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Resumen

El proyecto propuesto tiene como objetivo principal redisefiar el servicio de
visualizacion del entorno operativo de las maquinas de produccién en d&mbitos
industriales, aprovechando las capacidades del Internet de las Cosas (IoT). Ac-
tualmente, la empresa utiliza dispositivos para controlar las médquinas de pro-
duccién, los cuales se conectan a una red SCADA para supervisar y visualizar los
datos. Sin embargo, la visualizacién actual es limitada en términos de flexibili-
dad, interaccién y captura de datos.

El proyecto busca migrar a una tecnologia mas actual mediante el uso de inter-
faces de visualizacién mds comodas, estéticas y con una interaccién mas potente.
Ademas, se pretende que esta solucién permita la visualizacion del estado de
los procesos en cualquier lugar a través de Internet. Se busca también facilitar la
escalabilidad y personalizacién de las soluciones para cada cliente.

Para lograr estos objetivos, se utilizaran tecnologias como Python para el bac-
kend, Vue.js para el frontend, Mosquitto MQTT y WAMP Crossbar.io para las
comunicaciones entre los PLCs y el frontend. Ademéds, se implementard una capa
de servicios REST para interconectar los componentes con el servidor. Como re-
sultado del proyecto, se proporcionard una monitorizaciéon realista a tiempo real
del proceso industrial propuesto.

Palabras clave: Internet de las Cosas, interfaces, SCADA, servicios REST, MQTT,
WAMP, monitorizacién, tiempo real

Resum

El projecte proposat té com a objectiu principal redissenyar el servei de visua-
litzaci6é de I’entorn operatiu de les maquines de produccié en ambits industrials,
aprofitant les capacitats de 'Internet de les Coses (IoT). Actualment, 'empresa
utilitza dispositius per controlar les maquines de produccid, els quals es connec-
ten a una xarxa SCADA per supervisar i visualitzar les dades. No obstant aixo,

la visualitzaci6 actual és limitada en termes de flexibilitat, interacci6 i captura de
dades.

El projecte busca migrar cap a una tecnologia més actual mitjangant 1'tis d’in-
terficies de visualitzacié6 més comodes, estétiques i amb una interaccié més po-
tent. A més, es pretén que aquesta solucié permeti la visualitzaci6 de 1'estat dels
processos en qualsevol lloc a través d'Internet. També es busca facilitar ’escala-
bilitat i personalitzaci6 de les solucions per a cada client.

Per aconseguir aquests objectius, s'utilitzaran tecnologies com Python per al
backend, Vuejs per al frontend, Mosquitto MQTT i WAMP Crossbar.io per a les
comunicacions entre els PLCs i el frontend. A més, s'implementara una capa de
serveis REST per interconnectar els components amb el servidor. Com a resultat
del projecte, es proporcionara una monitoritzacié realista en temps real del procés
industrial proposat.

Paraules clau: Internet de les Coses, interficies, SCADA, serveis REST, MQTT,
WAMP, monitoritzaci6, temps real
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Abstract

The proposed project aims to redesign the visualization service for the opera-
tional environment of production machines in industrial settings, leveraging the
capabilities of the Internet of Things (IoT). Currently, the company uses devices to
control the production machines, which are connected to a SCADA network for
data supervision and visualization. However, the current visualization is limited
in terms of flexibility, interaction, and data capture.

The project aims to migrate to a more up-to-date technology by utilizing more
comfortable, aesthetically pleasing interfaces with enhanced interaction. Addi-
tionally, the solution is intended to enable process status visualization from any
location through the Internet. The objective is also to facilitate scalability and
customization of the solutions for each client.

To achieve these goals, technologies such as Python for the backend, Vue.js
for the frontend, Mosquitto MQTT, and WAMP Crossbar.io for communication
between the PLCs and the front-end will be employed. Furthermore, a REST ser-
vice layer will be implemented to interconnect the components with the server.
The project will provide a realistic real-time monitoring of the proposed indus-
trial process as an outcome.

Key words: Internet of Things, interfaces, SCADA, REST services, MQTT, WAMP,
monitoring, real-time
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CAPITULO 1

Introduccién

Hoy en dia millones de dispositivos han adquirido la capacidad de conectarse
a Internet, recopilar datos y comunicarse con otros dispositivos a través de la red.
Todas estas tecnologias las clasificamos en el campo de Internet de las Cosas (IoT).
Dichos dispositivos tienen una amplia capacidad de aplicacion, por lo cual uno
de los sectores donde se popularizaron mds rapidamente fue la industria.

Sin embargo los dispositivos IoT no suelen tener grandes capacidades de pro-
cesamiento de los datos. Suelen emplearse como activadores o recolectores de
datos, para posteriormente retransmitirlo a otras tecnologias mas potentes.

En sus inicios, los dispositivos interconectados mediante una red se solian
utilizar en las industrias a puerta cerrada, es decir, sin contacto con otras redes
como Internet, con el objetivo de automatizar procesos.

Pero este paradigma de comunicacioén ha crecido en la sociedad los tltimos
afios debido a los avances en la tecnologia y al aumento del ntimero de dispositi-
vos electrénicos domésticos que posee el usuario medio, asi como el desarrollo de
coches inteligentes, dispositivos “wearables” (relojes inteligentes, pulseras, etc.),
domotica, etc.

En el presente trabajo cooperaremos con una industria para migrar su imple-
mentacion actual de sus dispositivos inteligentes al nuevo paradigma menciona-
do anteriormente. Disefiaremos una solucién rentable que resuelva los problemas
que poseen actualmente y se adapte a las necesidades del cliente.

1.1 Motivaciéon

En este apartado se fundamenta la motivacién detrés de todos los aspectos re-
lacionados con el proyecto que se llevard a cabo. Para ello se especifican las mo-
tivaciones personales que explican el contenido y la orientacién del trabajo, las
motivaciones técnicas, los objetivos de aprendizaje y posibles propésitos profe-
sionales posteriores. De esta manera, se exponen los motivos que han impulsado
la realizacion de este proyecto, los cuales son los siguientes:

= Aprender una tecnologia para el desarrollo de frontend. Hablo del frame-
work de JavaScript de c6digo abierto conocido como Vue,js. Se trata de uno
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2 Introduccién

de los frameworks mads flexibles del mercado y con una documentacién
muy completa que permiten su rdpido aprendizaje.

= Aplicar el maximo ntimero de conocimientos posibles aprendidos durante
la carrera. No aplico tinicamente los conceptos de la rama de Tecnologias de
la Informacion, sino que rememoro todo lo dado y aplico cada conocimiento
en el momento que corresponde. Desde bases de datos y servidores, hasta
integracion de diferentes tecnologias, programacion, etc.

= Mi principal interés en disefiar y desarrollar un proyecto yo solo desde el
inicio. Es mi primer proyecto con un posible alcance fuera del educativo.
Ademads, considero que se trata de un proyecto complejo ya que, debo co-
nocer tanto tecnologias de desarrollo de frontend como de backend.

= Crear una infraestructura de c6digo abierto a partir de tecnologias de codi-
go abierto. Quisiera aportar mi grano de arena al desarrollo libre. Ademés,
la plataforma podria usarse para ayudar en la comunicacién entre puestos
de trabajo y la cooperacion.

= Aprendizaje de Python, uno de los lenguajes de programacioén mds utiliza-
dos actualmente en el desarrollo. Por desgracia no hemos podido verlo en
la carrera, pero personalmente me parece muy potente y facil de aprender.
Creo que es un buen recurso para utilizar durante mi crecimiento profesio-
nal.

» Conocer las diferentes formas de comunicacién entre dispositivos, los pro-
tocolos que pueden tener, los formatos de datos que pueden enviar. He tra-
bajado con JSON, pero ahora sé que hay muchos otros que pueden ser ttiles
seguin la necesidad.

= Poder encontrar una solucién a un problema. Tener un pensamiento critico
frente a un acontecimiento y poder resolverlo de forma eficiente. Poder to-
mar decisiones y asegurarse de que son las correctas o retractarse y barajar
distintas opciones alternativas. Esta motivacién nace del conocimiento que
la universidad me ha aportado a lo largo de la carrera.

Estas motivaciones dejan claro por qué llevar a cabo este proyecto resulta de
mi interés. Ademds sirve como punto de partida de los objetivos que se describen
a continuacion.

1.2 Objetivos

El objetivo principal de este trabajo de fin de grado consiste en el desarro-
llo de una infraestructura que permita la monitorizacién de datos industriales,
migrando de la tecnologia existente a una mds actual. Ademads del desarrollo de
una solucién, donde los usuarios registrados puedan acceder a sus pantallas de
visualizacion. Para poder cumplir con este objetivo se tienen que llevar a cabo los
siguientes objetivos secundarios:
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= Establecer comunicaciones entre los distintos dispositivos que participan en
el sistema.

= Hacer uso de formatos de datos canénicos y definir su explotacion en el
sistema.

= Elaborar un mecanismo de persistencia de los datos en el sistema.

= Tener en cuenta la flexibilidad y escalabilidad de la solucién en todo el pro-
ceso, tanto por la parte del backend con los dispositivos, como por la parte
del frontend con los usuarios que se conecten a la plataforma.

= Disefiar una solucién que permita al sistema la transmisiéon de datos en
tiempo real.

= Disefiar un mecanismo complementario que permita a los clientes visuali-
zar datos historicos.

= Aprender a gestionar correctamente el tiempo del proyecto y cumplir con
las fechas de entrega.

= Aportar un pensamiento critico a cada decisién del proyecto.

Estos objetivos seran la guia que orientara el desarrollo y la implementacién
de la solucién propuesta. Son indispensables para poder especificar aquello que
se desea conseguir con este trabajo y el propésito que servira como punto de
partida de todo el proyecto.

1.3 Estructura de la memoria

Esta memoria estd compuesta por diez capitulos los cuales siguen el siguiente
orden:

Capitulo 1 — Introduccién: se introduce la idea general del proyecto. También
se expone la motivacién principal para el desarrollo de este, los objetivos a
alcanzar, la metodologia empleada y la estructura del documento.

Capitulo 2 - Estado del arte: se exponen otras tecnologias existentes en el merca-
do que realizan funcionalidades similares al proyecto propuesto. Ademds,
se muestra la propuesta y la diferencia del producto desarrollado con los ya
existentes.

Capitulo 3 — Andlisis del problema: se especifican los requisitos. Teniendo en
cuenta la metodologia utilizada para este proyecto, esta fase es la mas im-
portante. Los requisitos extraidos no pueden ser ambiguos, deben de estar
bien especificados. Ademds, se desarrollan casos de uso que usaremos maés
adelante en el apartado de pruebas.

Capitulo 4 — Disefio: se presenta la arquitectura del sistema desarrollado, el
disefio detallado de la parte software y de la parte hardware, ademds del
razonamiento de por qué se escoge dicha tecnologia.
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Capitulo 5 — Desarrollo: en este capitulo se muestra el desarrollo del proyecto.
Se explica cada componente software detalladamente y se mencionan los
problemas y soluciones que han surgido a lo largo de esta etapa.

Capitulo 6 — Implantacién: se presentan los pasos a realizar en la instalacion
de la solucién desarrollada a un servidor local y la configuracién que se
deberia realizar de este.

Capitulo 7 — Pruebas: se exponen las pruebas realizadas para la comprobacion
del correcto funcionamiento. En este apartado se utilizan los casos de uso
descritos en la fase de andlisis.

Capitulo 8 — Conclusiones: se comentan las conclusiones a las que se han llega-
do tras la realizaciéon del TFG. Ademas se relacionan las asignaturas cursa-
das con las tareas de este proyecto.

Capitulo 9 - Trabajos futuros: en este capitulo se presentan los trabajos futuros
que se podrian realizar a partir de este proyecto.

Capitulo 10 — Referencias: se comparten los enlaces de las referencias utilizadas
para la documentacion y realizacién del proyecto.

1.4 Metodologia de trabajo

La metodologia que hemos utilizado para la realizacién de este trabajo de fin
de grado ha sido la técnica en cascada. Esta técnica, también conocida como desa-
rrollo en cascada, se trata de un enfoque tradicional y lineal para el desarrollo de
software. Se basa principalmente en la idea de que el desarrollo puede dividirse
en una secuencia de fases distintas y secuenciales. Cada fase tiene su base en la
tinalizacién de la fase anterior.

El desarrollo en cascada sigue una estructura rigida y planificada, con un en-
foque en la documentacién exhaustiva y una planificacién detallada antes de co-
menzar la implementacién. La diferencia més destacada entre esta metodologia
y las vertientes agiles es que, las metodologias 4giles se centran menos en la pla-
nificacién inicial. En cambio utilizando este tipo de metodologia en cascada los
requisitos iniciales deben estar claramente definidos.

Generalmente, todo proyecto que utilice esta metodologia se puede dividir en
las siguientes fases:

» Andlisis de requisitos: esta fase es la mas importante. Se deben reunir y
especificar mediante las técnicas convenientes todos los requisitos del pro-
yecto a implementar en el desarrollo. Posteriormente, se deciden qué tareas
habra que completar para llegar al resultado final y se establece el plan de
proyecto con los costes.

= Disefio: una vez establecidos los requisitos, se procede al disefio del sistema.
Se crea una representacién visual de la estructura y el flujo del software.
Esto incluye el disefio de la arquitectura, la interfaz de usuario, la base de
datos y otros componentes.
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= Implementacién: en esta fase, los programadores traducen el disefio del
software en c6digo real. Se desarrollan los diferentes médulos y componen-
tes del sistema de acuerdo con las especificaciones y el disefio establecido
previamente.

= Pruebas: ulteriormente a la implementacién, se somete el proyecto a una
fase de pruebas con el fin de verificar el correcto comportamiento del soft-
ware. Se realizan pruebas exhaustivas para identificar los errores, fallos o
comportamientos inesperados. Estas pruebas pueden incluir pruebas uni-
tarias, pruebas de integracion y pruebas de aceptacion.

= Despliegue: Una vez completadas las pruebas y se hayan corregido los po-
sibles errores, el software se implanta en el entorno de produccién.

= Mantenimiento: después del despliegue en produccién, el software se en-
cuentra en funcionamiento. En esta etapa se realizan actualizaciones, co-
rrecciones de errores y mejoras si son necesarias. El mantenimiento es una
fase esencial para garantizar el rendimiento y la funcionalidad del software
a lo largo del tiempo.

Si bien la metodologia en cascada tiene algunas desventajas en comparacion
con las metodologias dgiles, también tiene ventajas que pueden ser relevantes en
ciertos contextos:

= El modelo es simple y facil de usar.
» Es facil de administrar ya que cada fase consta de entregables especificos.

= El proceso es predecible, es decir, se tiene una idea con anterioridad de como
evolucionara el proyecto.

= Las fases no se superponen. Se ejecuta secuencialmente una detrds de la
otra.

= La documentacién exhaustiva puede ser beneficiosa en proyectos con tra-
zabilidad rigurosa.

En resumen, hemos decidido recurrir a este tipo de metodologia ya que en este
proyecto encontramos una vision clara del producto final, los clientes no pueden
alterar los requisitos en mitad del proyecto, y por lo tanto no hay requisitos am-
biguos.






CAPITULO 2
Estado del arte

En los dltimos afios, hemos experimentado un notable crecimiento de uso de
las tecnologias pertenecientes al sector conocido como Internet de las Cosas. Este
concepto es definido en la Referencia [5] como el concepto de conectar mdltiples
dispositivos a través de una red, por la que pueden intercambiar informacion.

Si aplicamos este concepto al entorno industrial, obtenemos un nuevo concep-
to apodado Industrial IoT o IIoT, referido a todos los dispositivos que intervienen
y se comunican en procesos industriales. Segtin el ariculo “The Industrial Inter-
net of Things” [2], el IIoT constituye un mundo cuya visién es aquella en la que
los activos conectados operan como parte de un sistema que conforman la em-
presa inteligente. Esta tecnologia tiene la reputaciéon de haber creado la cuarta
revolucién industrial, siendo una tendencia que numerosas corporaciones adop-
tan en sus negocios de mercado. IIoT es el requisito fundamental para la llamada
Industria 4.0, correspondiente a una industria compuesta por sensores, cimaras,
sistemas... interconectados y los cuales captan y transmiten informacién.

Sin embargo, la Industria 4.0 no se queda aislada en un recinto, si no que com-
prende tanto los dispositivos fisicos como los sistemas que intervengan en las co-
municaciones, las plataformas, las aplicaciones, las tecnologias de comunicacién
e interaccién, tanto dentro como fuera de la industria.

Partiendo de esta premisa, en esta nueva industria la tecnologia suele em-
plearse para la monitorizaciéon de los procesos industriales a tiempo real con el
objetivo de obtener una mayor eficiencia y calidad del producto. Ademads de com-
probar el estado de los procesos, se pueden identificar problemas y ayudar a los
operarios en la toma de decisiones.

Apoyandonos de nuevo en el libro “Industrial Internet of Things”[5], pode-
mos observar que las soluciones y herramientas emergentes con Inteligencia Ar-
tificial o Al, también han sido aplicadas a la Industria 4.0. Este software es utili-
zado para el andlisis y procesado de grandes cantidades de informacién. Puede
hacer uso de la disciplina denominada “Machine Learning” para identificar cier-
tos patrones y elaborar predicciones con la finalidad de proporcionar informacién
de mayor calidad al operario o evitar fallas en los procesos sin necesidad de in-
tervenciéon humana. Cabe mencionar que en este trabajo no se aplicara ninguna
solucion relacionada con Al, pero puede ser interesante para proximos pasos en
el proyecto.
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La mayoria de las soluciones actuales de monitorizacion de datos industriales
en tiempo real utilizan sistemas SCADA (Supervisory Control and Data Acqui-
sition) para recopilar y analizar los datos de los sensores en tiempo real. Estos
sistemas han demostrado ser eficaces para supervisar y controlar los procesos,
pero también tienen limitaciones, como ya se comenté en la introduccion, en tér-
minos de escalabilidad, flexibilidad y seguridad.

También existen distintas herramientas para el desarrollo de soluciones IoT
que ofrecen conectividad con el exterior de la industria. Se hablara de estos fra-
meworks IoT mds adelante y las razones por las que no se ha optado por su uso
en este trabajo.

2.1 Sistemas SCADA

Como ya se ha mencionado anteriormente, la automatizacién industrial con-
siste en gobernar la actividad y la evolucién de los procesos de forma automati-
zada, sin necesidad de la intervenciéon humana. Para ello se ha desarrollado un
sistema denominado SCADA, cuyas siglas en inglés significan Control de Super-
vision y Adquisicion de Datos. A través de este sistema se pueden supervisar y
controlar todas la variables que participan en un proceso o planta. A si mismo, se
deben utilizar diversos periféricos, software de aplicacién, sistemas de comuni-
cacion, etc., que permiten al operador de planta tener control y acceso a través de
una pantalla de computador.

Un sistema SCADA se puede definir como una aplicacién o conjunto de apli-
caciones software especialmente disefiadas para trabajar sobre ordenadores de
control de produccién, con acceso directo a la industria y una interfaz gréfica de
alto nivel para su visualizacién.

Exiten sistemas, tales como autématas o PLC, que permiten controlar la inte-
gracién y comunicacién entre dispositivos a través de una red ethernet junto con
el sistema SCADA. Esta tecnologia suele emplearse en el control de oleoductos,
sistemas de transmisién de energia eléctrica, yacimientos de gas y petréleo, redes
de gas natural, entre otras. En la Figura 2.1 vemos un ejemplo de visualizacion de
un sistema SCADA a través de un monitor.
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Figura 2.1: Pantalla de un sistema SCADA

2.1.1. Principales caracteristicas del sistema SCADA

Tal y como se comenta en la Referencia [1], las principales caracteristicas de
los sistemas SCADA son:

Adquisicion y almacenado de datos para recoger, procesar y almacenar la
informacién recibida.

= Representacion grafica y animada de variables de proceso.

= Monitorizacién por medio de alarmas.

» Ejecutar acciones de control para modificar la evolucién del proceso.

= Arquitectura abierta y flexible con capacidad de ampliacién y adaptacion.
= Conectividad con otras aplicaciones y bases de datos.

= Supervision a través de un monitor.

= Explotacion de los datos adquiridos para una gestion de calidad.

2.1.2. Componentes Hardware de un sistema SCADA

Un sistema SCADA necesita de componentes inherentes de hardware para
poder tratar la informacién captada. Algunos de los componentes principales son
los siguientes:

= Ordenador Centrar o MTU. Se trata de un ordenador principal. Este super-
visa y recoge informacion del resto de las subestaciones.
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= Ordenadores remotos o RTU. Son ordenadores que se encuentran situados
en nodos estratégicos. Estos reciben las sefiales de los sensores de campo
y transmiten la informacién a la MTU. No tienen porque ser un PC. Una
tendencia actual es dotar a los controladores 16gicos programables (PLC)
con capacidad de funcionar como RTU. Esta estrategia es sobre la que se
trabaja en este proyecto.

= Red de comunicacion. Hoy en dia, gracias a la estandarizacion de las co-
municaciones de campo, es posible implementar un sistema SCADA sobre
practicamente cualquier tipo de BUS. Todos estos tipos se comunican me-
diante el protocolo TCP/IP. Asumiremos en nuestro proyecto una conexion
ethernet cableada, pero puede ser posible conexiones Bluetooth, microon-
das o incluso satélite.

= Instrumentos de Campo. Todos aquellos que realizan la automatizacién y
captan informacion del sistema para comunicarlo a las capas superiores. Su
programacion e implementacion esta fuera del alcance de este proyecto.

En la Figura 2.2 se observa un diagrama de niveles sobre las partes hardware
mencionadas. La MTU seria el nivel mds alto, pues toda informacién acaba lle-
gando a este ordenador central. Por debajo se encuentran los RTU o en este caso
PLCs. Y como tltimo nivel, todo tipo de sensores, actuadores, hardware que cap-
te la informacién del entorno y la transmita a los niveles superiores. La red de
comunicacion es bidireccional, es decir, que la informacién fluye tanto hacia los
niveles superiores como hacia los niveles inferiores.

)

r

icacion

| PLC | [ PLC |

| Comun

Sensores J|Actuadores

Figura 2.2: Niveles de comunicacién de un sistema SCADA
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2.1.3. Desventajas de un sistema SCADA

Hasta este punto, se han expuesto todas las ventajas y facilidades que aporta el
sistema SCADA a la automatizaciéon. No obstante, también presenta desventajas.
Algunas de estas son:

1. Vulnerabilidades de seguridad. Los sistemas SCADA son vulnerables a ata-
ques de redes de comunicacién. Mayormente estdn conectados a redes de
area local, aislados de Internet, es por ello que muchas empresas optan por
no invertir demasiados recursos en mejorar la seguridad.

2. Riesgo de interrupcién en la comunicacion. Si la red de comunicaciones en-
tre los dispositivos y el sistema central se interrumpe, puede haber pérdida
de datos o falta de control a tiempo real. Esto puede originar retardos en la
produccioén o dificultades a la hora de reaccionar a eventos criticos.

3. Costos de implementacién y mantenimiento. La implementacién de este ti-
po de sistemas puede ser costosa, ya que implica la adquisiciéon de hardwa-
re y software especializado. A su vez, exige un mantenimiento continuo y
actualizaciones periddicas, que puede implicar una subida significativa en
costes a largo plazo.

4. Complejidad en la configuracién y personalizacién. Configurar y persona-
lizar un sistema SCADA con el objetivo de satisfacer las necesidades de una
industria requiere conocimientos técnicos avanzados. Aumenta el tiempo
de implementacion y los recursos invertidos en éL.

5. Limitaciones en la escalabilidad. Los sistemas SCADA tienen dificultades
para escalar y adaptarse a cambios en los requisitos o expansiones futuras.

2.2 Frameworks loT

2.2.1. Descripcién y ejemplos

Los frameworks de IoT son plataformas que proporcionan herramientas para
desarrollar soluciones IoT de manera eficiente. Estos frameworks ofrecen funcio-
nalidades de conectividad, procesamiento de datos y gestién de dispositivos.

El funcionamiento habitual de estos frameworks es el uso de APIs de comu-
nicacion desde el backend y la personalizaciéon de un frontend a través de una
plataforma privada. En este caso, los dispositivos envian a través de Internet
mensajes a una API ya definida por la herramienta, y los clientes se conectan
a la plataforma especifica y visualizan la informacién.

Actualmente existen varios frameworks de IoT en el mercado al alcance de
todo tipo de empresas. Algunos de los mds famosos son: AWS IoT, Azure IoT,
Google Cloud IoT, Ubidots o IBM Watson IoT. En un principio se plante6 la po-
sibilidad de utilizar uno de estos frameworks para avanzar en el desarrollo de
la solucién. Sin embargo, se encontraron desventajas que dificultaban el cumpli-
miento de los requisitos del proyecto.
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2.2.2. Desventajas de los frameworks IoT

Las deventajas que se encontraron a estos frameworks de IoT respecto a la
realizacion de este proyecto fueron las siguientes:

= Los costes: los servicios que ofrecen no son de c6digo abierto. Ponen tarifas
altamente costosas dependiendo del volumen de datos que se recibe y del
nimero de dispositivos que se conectan.

= Integracién limitada: como ya se ha mencionado, dependiendo de la sus-
cripcion que se tuviese en dicha plataforma, permitia el uso de méas o menos
dispositivos.

» Personalizacién limitada: uno de los principales problemas que se detecta-
ron fue la poca personalizacién tanto de la comunicacién entre dispositivos
como de las pantallas del frontend. Por parte de las comunicaciones, el for-
mato de los datos estaba muy restringido y no admitia ciertos formatos que
manejan los autématas. Por parte del frontend, el disefio de la pantalla es-
taba limitado a los visores que ofrece cada plataforma, sin posibilidad de
crear visores especificos.

2.3 Propuesta del trabajo

La solucién que se propone en este proyecto no consiste en reemplazar la tec-
nologia ya existente, al contrario, complementar esta tecnologia para poder paliar
algunos de los inconvenientes del sistema SCADA vy sin tener las limitaciones de
los frameworks IoT.

La propuesta es instalar un servidor el cual se comunique directamente con los
PLCs, implementando un middleware. De esta forma, si la comunicacién directa
con el SCADA fallase, los datos podrian persistir dado que también se comunican
al servidor. El servidor a su vez, procesa los datos y los envia al servicio web que
los requiera. Este flujo de comunicaciones lo podemos observar en la Figura 2.3

En cuanto a los problemas de seguridad, interesa utilizar conexiones seguras.
Se deberia trabajar con estructuras de datos canénicas definidas en la etapa de
disefio, de forma que la complejidad de configuracién se ve reducida. A través
de un servicio web se ofrece una vista personalizada a cada cliente de su planta y
los procesos que se estan produciendo con datos a tiempo real.

Por otro lado, las limitaciones de escalabilidad desaparecen. Se utilizaran co-
municaciones con un modelo publicador-suscriptor, por lo que a la hora de afiadir
un nuevo PLC solamente habrd de comunicarse correctamente con el servidor.
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Figura 2.3: Esquema de la solucién propuesta

Cabe mencionar que en el servidor persisten los datos, y en caso de que el
cliente quiera ver un registro de datos anteriores, el servicio web se los pedird al
servidor y este se los proporcionara.

Por dltimo, eliminamos la necesidad de tener que encontrarse delante de la
pantalla del ordenador central para poder visualizar los datos. De esta forma, los
operarios pueden realizar distintas tareas situadas geograficamente en lugares
distintos y poder ver a la vez qué datos se estan reportando en tiempo real.






CAPITULO 3
Analisis del problema

En este capitulo se extraerdn las tareas y los requisitos que deberd cumplir la
solucién que se propone en el trabajo. En primer lugar se explicara el contexto del
que nace la problematica. Posteriormente, se recogerdn los requisitos especificos
que se necesitardn para resolver el problema. Por tltimo, se definirdn varios casos
de uso partiendo de los requisitos dados.

3.1 Contexto del problema

El problema nace en el &mbito industrial, concretamente de una planta depu-
radora de agua. En dicha planta, encontramos varias tareas industriales controla-
das, administradas y monitorizadas por autématas, sensores y activadores.

Actualmente los dispositivos mencionados son controlados por un operario,
el cual tiene a su disposiciéon un panel SCADA, situado en una sala de la planta.

Cada sensor y activador se encuentra conectado con un PLC, el cual envia y recibe
datos del panel SCADA.

Los datos que llegan al panel SCADA son explotados y mostrados al operario,
y este puede tomar decisiones basdndose en dichos datos. Todas las conexiones
que se realizan entre los dispositivos que intervienen en la red SCADA son cone-
xiones Ethernet. Los PLCs instalados en la planta poseen la capacidad de trans-
mitir la informacién por diferentes protocolos de comunicacion utilizados en la
industria.

Pese a que esta infraestructura que posee la planta se encuentra funcionando
correctamente, el encargado de la planta tiene varias necesidades las cuales no
son cubiertas con la tecnologia actual. Por un lado, se comentan las limitaciones
de acceso a los datos, es decir, para poder visualizar los datos el operario debe
encontrarse directamente en el panel SCADA. En caso de que el encargado no
se encuentre de guardia en ese momento, no podria ver los datos registrados a
no ser que fuese a la planta. Por otro lado, la visualizacién que ofrece el panel
SCADA le parece antiestética, y prefiere un nuevo disefio mds colorido pero sin
perder la eficiencia de los datos.

Al tratarse de una planta automatizada, los datos se envian constantemente
y se deben poder ver lo antes posible, es por ellos que estamos hablando de una
implementacién a tiempo real. A su vez, el sistema SCADA que ya poseen retiene

15
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los datos para poder inspeccionarlos en otro momento. Por lo tanto, se deberd
disefiar una solucién que no sélo ofrezca datos a tiempo real, sino que pueda
acceder a datos histéricos anteriores los cuales hayan sido persistidos en algtn
lugar.

3.2 Requisitos especificos del sistema

3.2.1. Técnicas de extraccién de requisitos utilizadas

Para poder realizar la extraccién de requisitos del sistema, se ha recurrido a
la metodologia centrada en el usuario, la cual se caracteriza por situar al usuario
como eje principal de todo desarrollo del sistema. Existen una serie de técnicas y
métodos para la extraccién de estos, pero tinicamente se han utilizado aquellos
que proporcionan mds informacién y de mejor calidad. Estas técnicas han sido:

» Observacion de los usuarios: se ha observado al operario que interacttia con
el sistema SCADA, en su entorno de trabajo real. Esta técnica proporciona
informacién sobre las actividades y tareas que realiza la persona encargada
del panel principal. La principal caracteristica extraida es la monitorizacion
a tiempo real. Por lo que esta caracteristica debe ser una necesidad critica
en nuestro sistema. Otra de las conclusiones que se ha sacado es la impor-
tancia de la organizacién de los datos. La visualizacién deberia tener una
estructura coherente y de sencilla comprension.

» Entrevistas: se ha realizado una entrevista individual al encargado de la
planta, ya que él es quien ha planteado el problema y el usuario final de la
solucion. En esta técnica, es util formular preguntas abiertas, ya que ayuda a
una comprension mds profunda de los requisitos. A continuacién se mues-
tran las preguntas realizadas durante la entrevista y la conclusién recibida
de la respuesta del usuario entrevistado:

* Ala pregunta “;Cuéles son las principales actividades que realizas en
tu trabajo relacionadas con el sistema?” se extrae la conclusién de que,
el usuario interacttia con el sistema de forma continua. La principal
actividad es monitorizar y tomar decisiones segtin los datos que reciba
el sistema.

* Ala pregunta “;Qué aspectos del sistema actual te resultan més ttiles
y satisfactorios? ;Por qué?” se extrae la conclusién de que, el sistema
actual responde rdpido a las 6rdenes del operario y transmite los datos
al instante. Ademads, persiste los datos durante un tiempo para poder
revisarlos y extraer conclusiones de momentos anteriores.

* Alapregunta “;Qué informacién o datos consideras que son esenciales
para tu trabajo?” se extrae la conclusién de que, todos los datos que
participen en los procesos automatizados son importantes. Ademds,
se debe indicar en qué momento se han transmitido esos datos. Esta
variable se encuentra codificada actualmente por el sistema SCADA,
no es transmitida por los PLCs.
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¢ A la pregunta “;Qué funcionalidades adicionales te gustaria ver en el
nuevo sistema?” se extrae la conclusiéon de que, el usuario desearia
poder ver una gréafica de los datos.

* A la pregunta “;Te gustaria interactuar con el sistema haciendo uso
de diferentes dispositivos? (ordenador, smartphone, tableta, ... )” se
extrae la conclusion de que, para el usuario es necesaria esta funcion.

A la pregunta “;Cuadles son las mayores dificultades que encuentras al
utilizar el sistema actual?” se extrae la conclusién de que, para el usua-
rio la estética actual no es convincente, y la accesibilidad se encuentra
muy limitada ya que le gustaria acceder a los datos sin necesidad de
estar en la industria.

» Prototipado: El desarrollo de prototipos de baja y alta fidelidad del sistema
permiten obtener retroalimentacién de los usuarios antes de la implemen-
tacion final. Estos, junto con las pruebas de usabilidad ayudan a identificar
problemas de disefio, errores y requisitos. En este caso, se han utilizado pro-
totipos de baja fidelidad, prototipos digitales basicos, desarrollados con la
herramienta Draw.io, para el disefio de la pantalla de visualizacién de los
datos en el frontend. Los mockups desarrollados han sido los siguientes:
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Figura 3.1: Primer prototipo: indicadores a tiempo real
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Figura 3.2: Primer prototipo: datos histéricos

En el primer prototipo que se hizo, se utilizaba un ment lateral para saltar
de una pantalla a otra. Cada pantalla poseia una de las utilidades que mas
interesaban al usuario. Las Figuras 3.1, 3.2, 3.3, 3.4 hacen referencia a este
primer prototipo. La pestafia azul de cada una de las imdgenes nos indica
donde esta situado el usuario. Al presentar el prototipo digital al cliente, es-
te no quedé convencido. Una de las réplicas mds relevantes que puso a este
modelo fue la navegacién entre ventanas. El cliente prefiere tener todos los
datos en una sola pantalla con la finalidad de poder ver todas las funciones
de un solo vistazo. Por lo tanto, se debe idear un nuevo prototipo con este
requisito.
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Figura 3.3: Primer prototipo: grafica de datos
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Figura 3.4: Primer prototipo: imagen del proceso

A partir de los comentarios del cliente sobre el primer prototipo se disefi6
otro prototipo digital de baja fidelidad que logré convencer al cliente. Este
prototipo no es definitivo, pero marca las bases del disefio. Este disefio de
una sola pantalla se puede observar en la Figura 3.5. Consta de los elemen-
tos ya creados en el prototipo anterior pero sin ningtn tipo de navegacion.
Los elementos empleados son genéricos, pues en este momento no se sabe
el namero exacto de indicadores, ni la imagen del proceso de la planta.
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Figura 3.5: Segundo prototipo

3.2.2. Lista de requisitos extraidos

Como resultado de aplicar las técnicas comentadas anteriormente, se obtiene
la siguiente lista de requisitos:

1.

Monitorizacién a tiempo real. El sistema debe proporcionar una funcién de
monitorizacion continua y en tiempo real de los datos.

Organizacién coherente de los datos. La visualizaciéon de los datos debe te-
ner una estructura clara.

Transmision instantdnea de datos. El sistema debe ser capaz de transmitir
los datos de forma inmediata.

Alta escalabilidad del sistema. El sistema debe ser escalable para la rapida
incorporacién de nuevos dispositivos sin afectar a la accesibilidad de este.

. Persistencia de datos. El sistema debe almacenar los datos para su posterior

explotacion si se requiere.

Indicacién de los instantes de transmisién de los datos. El sistema debe re-
lacionar los datos con el momento en que estos han sido recibidos.
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7.

10.

11.

Monitorizacién de datos histéricos. El sistema debe poder proporcionar da-
tos de momentos anteriores.

Graéfica de datos. El sistema debe permitir la visualizacién de los datos en
forma de grafica para facilitar la interpretacion y el analisis de tendencias.

. Interaccion con diferentes dispositivos. El sistema de ser accesible y permitir

la interaccién con diferentes dispositivos, como ordenadores, smartphones,
etc., para brindar flexibilidad al usuario. Por lo que el se debera desarrollar
un disefio “"responsive” de la pantalla de visualizacion.

Accesibilidad remota de los datos. El sistema debe permitir el acceso a los
datos de forma remota.

Visualizacién en una sola pantalla. Requisito extraido de la fase de proto-
tipado de las pantallas del frontend. La visualizacion debe ser sencilla y
répida.

3.2.3. Plan de trabajo

En este apartado se van a extraer las tareas de alto nivel a realizar en el pre-
sente proyecto, creadas a partir de los requisitos anteriores. A su vez se realiza
una estimacién temporal de cada tarea con la finalidad de crear una planificacién
a seguir durante el desarrollo de este.

Tabla 3.1: Plan de trabajo

Tarea a desarrollar Tiempo estimado (horas)
Comunicacién con los dispositivos ya instalados 14
Explotacién de los datos recibidos del backend 10
Almacenamiento de los datos recibidos 10
Comunicacién instantdnea con el frontend 18
Comunicacién bajo demanda con el frontend 14
Disefio y desarrollo del frontend 28
Recepcion y explotacion de los datos en el frontend 10
Implantacién de la solucién en un servidor 14
Pruebas 8
Total horas estimadas 126

La estimacion realizada se ha hecho en base a los conocimientos que se tienen
en el momento en el que se empieza a desarrollar el proyecto. Este tiempo puede
aumentar o disminuir en funcién de las dificultades que se vayan encontrando

durante el propio desarrollo.
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3.3 Casos de uso

Continuando con la fase de anélisis, se van a desarrollar distintos casos de uso
partiendo de los requisitos del Punto 3.2.2. Cada caso de uso representa una inter-
accion especifica entre un usuario, o sistema externo, y el sistema en desarrollo.

Usualmente, los diagramas de casos de uso se conforman por los siguientes
componentes para llevar a cabo la modelizacién:

» Los actores: representan todos los elementos que pueden interactuar con el
sistema. Estos elementos pueden ser usuarios u otros sistemas externos.

= Los escenarios de uso: consisten en las funcionalidades completas que ofre-
ce el sistema.

= Las relaciones: se utilizan para asociar los actores con los escenarios de uso
o para especificar relaciones entre actores.

= El sistema software: se extraen los requisitos.
El primer caso de uso, reflejado en la Figura 3.6, cumple con la funcionalidad

de prestar un servicio de monitorizacién a tiempo real al usuario. Participan dos
actores, el usuario cliente y el sistema externo PLC.

Reenviar
datos

Explotar
datos

Comunicar
datos

Visualizar
datos

Almacenar

PLC CLIENTE
datos
Figura 3.6: Primer caso de uso: comunicacién a tiempo real
Consultar
almacén
de datos
- Visualizar Devolver
F datos datos
anteriores
Parar
CLIENTE Senicio
tiempo real

Figura 3.7: Segundo caso de uso: comunicacién de datos almacenados

En el segundo caso de uso, Figura 3.7, se muestra la funcionalidad de propor-
cionar datos historicos al cliente, siempre y cuando este los solicite.
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Estos casos de uso desarrollados han sido extraidos a partir de caracteristi-
cas y comportamientos que se han acotado previamente, y servirdn para guiar el
disefio y el desarrollo del proyecto. Posteriormente, también seran ttiles para la
definicién de pruebas del sistema.






CAPITULO 4
Diseno

En este capitulo se define el disefio del proyecto, etapa previa al desarrollo, en
la que se concreta qué componentes va a necesitar la soluciéon propuesta y como
se van a relacionar entre ellos.

En esta etapa se realizard el acuerdo de las estructuras de datos, la arquitectura
software, las representaciones de interfaz y definicién de las comunicaciones. El
objetivo del disefio es producir un modelo o representacion de la entidad que se
construira posteriormente.

En primer lugar se especificardn los componentes que participaran en el sis-
tema final. Partiendo de esta tarea, se podrd construir una arquitectura del sis-
tema que englobe los componentes definidos anteriormente. La comunicacién
entre todos estos componentes es fundamental para el correcto funcionamiento
del sistema, y serd lo siguiente que se disefie. Por dltimo, partiendo del prototipo
aceptado en la fase de anélisis, se podra plantear una interfaz grafica sobre la que
trabajar cuando se empiece su desarrollo.

4.1 Arquitectura y componentes

Para poder definir los componentes del sistema, se deben tener en cuenta los
requisitos de la fase de andlisis y el plan de trabajo especificado. Cada compo-
nente del disefio debe cumplir al menos una de las funciones especificadas del
sistema. Posteriormente se planteard una arquitectura para el sistema.

4.1.1. Componentes del sistema

En primer lugar, el sistema necesitard un componente que pueda comunicarse
con los dispositivos ya instalados en la industria. Como ya se mencioné anterior-
mente estos dispositivos son PLCs, autématas que recogen datos y los envian a
través de la red. Estos autématas tienen la capacidad de emplear varios protoco-
los de envio, aspecto interesante a la hora de definir las comunicaciones con el
sistema. Este primer componente, Figura 4.1, debera ajustarse al protocolo que se
defina para la comunicacion, recibir los datos, y transmitirlos al siguiente compo-
nente.
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No hay un ntiimero exacto de dispositivos que intervengan en la comunica-
cién, de hecho, debe plantearse un disefio que permita la rdpida incorporacién
de un nuevo dispositivo, es decir, un disefio escalable. Para poder aportar esta
escalabilidad al disefio, se ha decidido que las comunicaciones sean comunica-
ciones basadas en colas con un patrén publicador-suscriptor. De esta forma, los
dispositivos serian publicadores en una cola y el componente seria suscriptor de
dicha cola. En el ambito industrial, existen varios protocolos de comunicacién
basados en colas.

En la siguiente seccién de este mismo capitulo se hablard sobre los protocolos
de comunicacién que se han escogido para la implementacién de las comunica-
ciones del sistema.

~N

Backend

Componente 1

Dispositivo
PLC Cola de
mensajeria
Dispositivo
PLC

o -

Figura 4.1: Primer componente del sistema

El sistema debe cumplir otra funcién importante, que consiste en la explota-
cién, orquestacion y modificaciéon de los datos. Para llevar a cabo esta tarea, se
desarrollard un componente adicional.

Este segundo componente recibira los datos provenientes del componente an-
terior y los reconstruird en un formato canénico que se definird mas adelante.
Ademés, se agregard un nuevo campo a los datos recibidos, que indicara el mo-
mento en el que se recibi6 la informacién. Este nuevo dato resulta ttil para la
interaccion en tiempo real y el filtrado por fecha de los datos histéricos.

Una vez que se hayan completado todas las operaciones necesarias, el compo-
nente deberd reenviar los datos a dos componentes adicionales. Uno de ellos se
encargara de enviar la informacién al frontend, mientras que el otro se encargara
de almacenar los datos. Es importante destacar que estas comunicaciones deben
realizarse de manera &gil, sin tiempos de espera.

En la Figura 4.2 se ilustra este segundo componente y sus interacciones con
los demds componentes del sistema. Las flechas representan la direccién del flujo
de informacion.
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J

/ Sistema

Componente 1 —» Componente 2 |—» Componente 3 _L

) !

Componente 4 Componente 6
Almacenamiento APIREST

(& J

Figura 4.2: Segundo componente del sistema

La funcién siguiente que se abordaré se refiere a la comunicacién con el fron-
tend. Con este fin, se ha desarrollado un tercer componente que recibe los datos
provenientes del componente anterior y los retransmite en tiempo real. Es fun-
damental que este componente sea diseflado de manera escalable, ya que debe
ser capaz de atender a un ntimero indeterminado de clientes sin comprometer la
eficiencia del sistema.

Para lograr esta caracteristica, se ha optado nuevamente por emplear un pa-
trén de disefio publicador-suscriptor. En este enfoque, el componente acttia como
publicador, enviando los datos a un tema especifico, mientras que los clientes se
conectan como suscriptores a dichos temas. En futuras especificaciones se deta-
llarén los formatos utilizados en la comunicacién entre ellos.

En la Figura 4.3 se presenta este tercer componente, asi como sus interacciones
con los demds componentes del sistema.

4 A
Frontend
—» Componente 3
L_,(_) GDIH_HE,)—D Componente 5
mensajeria
\. /

Figura 4.3: Tercer componente del sistema

Como ya se ha avanzado anteriormente, otra de las funciones que necesita el
sistema es un elemento de almacenamiento de los datos. En este caso se ha optado
por utilizar una base de datos.

Para disefar la base de datos se ha elaborado un diagrama, Figura 4.5, sobre
las tablas que se van a utilizar, los atributos necesarios y la relacion entre ellas:
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Sistema

A|—l Componente 1 Componente 2
h 4

Componente 4 ]

Almacenamiento J

h 4

h 4

Componente 3 —L

Componenie 6
AFPIREST

v

Figura 4.4: Componente de almacenamiento de datos en el sistema

Usuario Instalacion
Atributos Atributos

—id - id

- nombre de usuario - ubicacion

- hash - nombre

_ nombre - id usuario
Permiso Dispositivo
Atributos Atributos

- id -id

- id usuario - id instalacion

- variable dispositivo

Figura 4.5: Diagrama de la base de datos

En la Figura 4.5 se aprecia una tabla llamada dispositivo_X. Estas tablas son
creadas dindmicamente por el sistema al recibir datos de un nuevo dispositivo.
La ”X” del nombre de la tabla hace referencia al identificador del dispositivo.

Para proporcionar el servicio de visualizacién, se ha desarrollado un pequefio
proyecto frontend. El disefio de la visualizacién se basa en el prototipo presenta-
do en el capitulo de andlisis. Este componente puede ser desplegado posterior-
mente en un servidor para que sea accesible a través de Internet.

Pero antes de desarrollar c6digo, se han disefiado las interfaces de usuario fi-
nales haciendo uso de la misma herramienta que se utiliz6 para el prototipo en
la fase de andlisis. El usuario accederd a la plataforma a través de Internet y se
encontrard con la pantalla de la Figura 4.6. De esta pantalla accederé al formula-
rio de identificacién de usuario, Figura 4.7. Una vez se verifique que el usuario
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exista, la aplicacion dirigird al usuario a la pantalla de visualizacion de la indus-
tria Figura 4.8, la cual serd una pdgina dindmica que ird actualizando los datos a
medida que esta los reciba.

7 \
e

Acceder a VDTR

\ /’f

Figura 4.6: Pantalla de inicio

Introducir nombre de usuario

Introducir contrasefia

Iniciar Sesion

Figura 4.7: Pantalla de login
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hitps-liwww VDTR.com

Médulo indicadores

00.00 00.00 ‘

00.00 0000 | | 0000 0000

Médulo grafica

Modulo imagen del proceso

Figura 4.8: Pantalla de visualizacion

Desde el cliente frontend existe la posibilidad de solicitar datos de momentos
anteriores. Para aportar esta funcionalidad al sistema se ha disefiado un nuevo
componente que corresponde a una API REST, Figura 4.9.

Esta API tiene acceso a la base de datos que almacena los datos que se reciben
en el sistema, por lo que sirve de puente entre base de datos y frontend. La API
ademds realiza ciertas comprobaciones de seguridad con el fin de evitar ataques
relacionados con SQL Injection.

Por otra parte, este componente no es utilizado tinicamente para recuperar
datos histéricos, también se recuperan cuentas de usuario comprobando la au-
tenticacion que se realiza en la Figura 4.7. Ademas, otorga tokens de sesién tem-
porales a los usuarios, de esta forma el usuario puede cerrar sesion si lo desea,
o cerrar el navegador evitando que la sesién se quede abierta por alguna cookie
almacenada.

Sistema
Frontend
Componente 1 » Componente 2 » Compenente 3
Componente 5
| mensajeria
A ¥
Componente 4 .| Componente & Componente 5
Almacenamiento *  APIREST P

Figura 4.9: Componente API Rest
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Por el momento ya se han disefiado todos los componentes necesarios para
cubrir las necesidades del sistema. La interaccion entre todos estos componentes
la podemos ver reflejada en la Figura 4.10. En esta Figura se pueden diferenciar
tres regiones. La regioén izquierda, compuesta por los dispositivos industriales,
ajena al alcance de este proyecto. La regién central, correspondiente a los com-
ponentes del sistema relacionados con el backend y las comunicaciones. Y por
altimo, la region de la derecha, la cual también forma parte de la solucién, que
corresponde al proyecto del frontend.

Sistema
B Frontend

C ite 1 Compenente 2 ——» Componente 3
Cola de
. Componente 5
mensajeria
Cola de i
mensajeria

Componente 4
Almacenamiento

Dispositivo
PLC

Componente &
APIREST Componente 5

Dispositivo
PLC

Figura 4.10: Diagrama completo de los componentes del sistema

4.1.2. Arquitectura del sistema

Una vez definidos todos los componentes del sistema, se procede a especificar
su arquitectura. El sistema exhibe una arquitectura hibrida, en la cual predomina
la arquitectura orientada a eventos, pero también se pueden identificar elementos
de otras arquitecturas, como la orientada a servicios (SOA) y la cliente-servidor.

Como se muestra en la Figura 4.10, las comunicaciones entre los dispositivos
del backend y las pantallas del frontend siguen un patrén publicador-suscriptor,
como se menciond anteriormente. Este patrén corresponde a la arquitectura orien-
tada a eventos, que se encuentra presente en la mayoria del sistema.

Sin embargo, el servicio proporcionado por el frontend se realiza bajo deman-
da de los clientes. Estos clientes solicitan un recurso al sistema, y el sistema recibe
la solicitud y proporciona dicho recurso. En este caso, se esta hablando de una
arquitectura cliente-servidor para el frontend.

Es importante destacar que uno de los componentes del sistema es una API
que brinda servicios al frontend. Esta API ofrece funcionalidades como inicio de
sesion, consulta de datos, entre otros. Aunque no se considera una arquitectura
orientada a servicios en su totalidad, si se beneficia de algunos principios SOA,
como la modularidad, la reutilizacién y la capacidad de escalar asociadas a esta
arquitectura. El hecho de que no se considere arquitectura SOA es debido a que en
el sistema no existen multiples servicios independientes, si no, un tnico servicio.
En caso de que en un futuro se decida integrar varias bases de datos, con varias
APIs de acceso a ellas, ya se asemejaria més a esta arquitectura.
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4.2 Comunicaciones entre componentes

En esta seccion se especifican las comunicaciones entre los componentes del
sistema mencionados anteriormente, detallando los protocolos y los formatos que
se usaran.

4.2.1. Comunicaciones con el backend

Respecto al primer componente, a la hora de comunicarse con el backend ya
se mencioné que se realiza mediante colas de mensajeria. Los autématas ya dis-
ponen de protocolos basados en colas de mensajeria. Algunos de los protocolos
mas utilizados con un patrén publicador-suscriptor son:

= MQTT (Message Queuing Telemetry Transport): es un protocolo de mensa-
jeria ligero y de bajo consumo disefiado para redes de sensores y dispositi-
vos con ancho de banda limitado.

= AMQP (Advanced Message Queuing Protocol): es un protocolo de mensa-
jeria estdndar y orientado a empresas. Ofrece varios patrones de comunica-
cién, uno de ellos siendo publicador-suscriptor.

= JMS (Java Message Service) : es una API de Java que proporciona un es-
tdndar para la mensajeria asincrona. Admite varios el patréon publicador-
suscriptor entre otros.

De entre todos los protocolos vistos, se ha decidido utilizar el protocolo MQTT.
Se ha elegido este protocolo por la eficiencia y bajo consumo de recursos de este,
su tolerancia a conexiones intermitentes, su alta escalabilidad y su facilidad de
uso. Ademas, segtin la Referencia [3], este protocolo es ampliamente utilizado en
la conectividad de dispositivos industriales de IoT, demostrando su relevancia en
ese d&mbito especifico.

Ademas, las conexiones que se realizan entre el componente y los dispositivos
se deben cifrar, asegurando de esta forma la confidencialidad de la comunicacién,
la integridad de los datos y la autenticidad del dispositivo. La opcién escogida
para asegurar estas conexiones es la de uso de certificados SSL/TLS, ya que los
PLCs soportan las comunciaciones con esta opcion.

4.2.2. Comunicaciones con el frontend

Para las conexiones entre el sistema y el frontend desarrollado se han disefiado
comunicaciones a través de websockets, utilizando el protocolo WAMP. El Proto-
colo de Aplicaciéon de Mensajes Web (WAMP) es un protocolo de comunicacién
basado en el modelo cliente-servidor que permite la comunicacién en tiempo real.
Este protocolo proporciona varios patrones de mensajeria, entre ellos el patrén
publicador-suscriptor que se utiliza en este proyecto. Ademas, WAMP propor-
ciona mecanismos para autenticar y autorizar clientes y servidores, asegurando
las conexiones a los recursos.
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Sin embargo, este protocolo serd utilizado exclusivamente para la interaccién
en tiempo real. La comunicacién con la API se realiza mediante llamadas HTTP
tradicionales, como por ejemplo GET, POST, PUT, DELETE, entre otras, utilizan-
do el protocolo HTTP. Es importante que el frontend procese estas llamadas a la
API de manera eficiente, por lo que seria conveniente utilizarlas de forma asin-
crona en la parte del cliente.

4.2.3. Formato de datos candnico

En los proyectos donde intervienen varios componentes es interesante ma-
nejar un tipo de formato comuin o canénico. Definir bien estos formatos otorga
ventajas como la interoperabilidad, la flexibilidad, la reutilizacién y la escalabili-
dad. Ademas facilita la construccién y el mantenimiento de sistemas integrados
maés robustos y eficiente.

En este proyecto se ha optado por utilizar el formato de datos JSON (JavaS-
cript Object Notation). Un formato ligero y ampliamente utilizado en el intercam-
bio de datos. Se basa en una estructura clave-valor y nos ofrece distintas ventajas
como por ejemplo la flexibilidad del lenguaje, la compatibilidad con la web y la
interoperabilidad entre sistemas. Por ello es por lo que se ha elegido este formato.

Tanto para las comunicaciones con el frontend, como con el backend, debe
haber una forma de identificar el dispositivo y la industria.

En la Figura 4.11 se observa el formato de datos que se espera recibir a través
de las colas de mensajeria con el backend. Se trata de un objeto JSON con claves
de identificacién del dispositivo y de la instalacién, y un campo correspondiente
a un objeto JSON anidado con todos los datos que el PLC envie.

"intalacionl™,
"1234"’

}

Figura 4.11: Formato de datos candnicos que recibe el sistema

Este formato de datos es muy parecido al que envia posteriormente el sistema
al frontend, pero afiadiéndole un campo extra. Este campo extra es el momento en
el que se reciben los datos en el sistema o "timestamp", Figura 4.12. Este campo se
utiliza en la base de datos para ordenar los datos, y en el frontend para ordenar la
informacién. En concreto, corresponde a una marca de tiempo en milisegundos.

El campo “datos” de los formatos presentados es determinado por el PLC. En
este caso, en la depuradora de donde se extraen los datos, algunos de los campos
que se presentan son: caudalimetro, nivel de PH, oxigeno del agua, porcentaje de
la soplante, etc.
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"intalacidéonl",
!11234"’

by
i 1657049101000
}

Figura 4.12: Formato de datos canénicos que envia el sistema



CAPITULO 5
Desarrollo

En este capitulo se muestra el proceso de desarrollo de todos las partes del
proyecto. Se explica detalladamente cada componente descrito en el capitulo an-
terior, qué problemas han habido en su desarrollo y cudles han sido las soluciones
para resolverlos.

5.1 Entorno de desarrollo

Dado que uno de los objetivos del proyecto es abaratar costes en la solucién,
todas las herramientas de desarrollo, asi como el entorno, son de c6digo abierto.

El proyecto se desarrolla en una maquina virtual con sistema operativo Ubun-
tu Desktop. El editor de texto utilizado ha sido Visual Studio Code con los plugins
necesarios para un desarrollo mds comodo.

Para el control de versiones del proyecto software se utiliza Git, creando un
repositorio en local. Para el almacenamiento de este repositorio se utiliza la pla-
taforma GitHub. Por tltimo, con ayuda de GitHub Desktop se realizan las actua-
lizaciones del repositorio.

5.2 Desarrollo de los componentes

5.2.1. Broker MQTT - Mosquitto

A la hora de implementar las comunicaciones con el backend mediante colas
de mensajeria utilizando el protocolo MQTT, se ha instalado un broker el cual
pueda manejar dichas colas y no suponga una gran carga para el sistema.

El broker de mensajeria elegido ha sido Mosquitto, que como observamos en
la Referencia [11], se trata de una implementacién de c6digo abierto y ligero que
utiliza el protocolo MQTT. Es una tecnologia sencilla, eficiente y con capacidad
de escalar. Estas son las razones por las que hemos utilizado este broker de men-
sajeria en el proyecto. A su vez, ofrece caracteristicas de seguridad, como auten-
ticacion y encriptacion.

35



36 Desarrollo

La instalacién de este broker en la maquina virtual es muy sencilla. Para rea-
lizar la instalacion y posterior configuracion, se ha consultado tanto la Referencia
anterior [11], como la Referencia [6]. En este caso, se ha configurado el compo-
nente para poder securizar las conexiones mediante certificados autofirmados.
Solamente se procesardn mensajes de dispositivos que tengan un certificado fir-
mado por el sistema.

Los comandos de instalacién del broker en la maquina virtual Ubuntu han
sido los siguientes:

Montaje del servicio Mosquitto

sudo apt-get update

sudo apt-add-repository ppa:mosquitto-dev/mosquitto-ppa
sudo systemctl enable mosquitto.service

©“ A A H

H+

Reinicio del servicio Mosquitto
sudo systemctl restart mosquitto

&+

# Estado del servicio Mosquitto
$ sudo systemctl status mosquitto

La configuracién del broker Mosquitto se encuentra por defecto en el archivo
/etc/mosquitto/mosquitto.conf. Modificando este archivo se activa la autenticaciéon
de acceso al broker, el uso de certificados, el puerto de escucha del broker, etc.

:-$ sudo systemctl status mosquitto
mosquitto.service - Mosquitto MQTT Broker
Loaded: loaded (/lib/systemd/system/mosquitto.service; enabled; vendor preset: enabled)
Active: since Wed 2023-06-07 10:10:14 CEST; 4min 46s ago
Docs: man:mosquitto.conf(5)
man:mosquitto(8)
Main PID: 820 (mosquitto)
Tasks: 1 (limit: 7026)
Memory: 2.8M
CPU: 163ms
CGroup: /system.slice/mosquitto.service
L-820 /usr/sbin/mosquitto -c /etc/mosquitto/mosquitto.conf

jun 07 10:10:10 usuario-VirtualBox systemd[1]: Starting Mosquitto MQTT Broker...

jun @7 10:10:14 usuario-VirtualBox systemd[1]: Started Mosquitto MQTT Broker.

jun @7 10:1@:24 usuario-VirtualBox systemd[1]: Reloading Mosquitto MQTT Broker...

jun @7 10:1@:24 usuario-VirtualBox systemd[1]: Reloaded Mosquitto MQTT Broker.
35

Figura 5.1: Estado del broker Mosquitto

En este apartado no se ha identificado ningtin problema adicional més all4 de
la curva de aprendizaje de la tecnologia y la investigacion para asegurar las co-
nexiones entre el broker y los dispositivos externos. Segtin el Plan de trabajo 3.1,
esta tarea corresponde a la Comunicacién con los dispositivos ya instalados y se esti-
mo inicialmente en 14 horas. Sin embargo, debido a la necesidad de implementar
conexiones seguras, el tiempo total requerido para esta tarea se ha incrementado
a 18 horas.
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5.2.2. Médulo Principal - Python

El médulo que se presenta a continuacién engloba funcionalidades de los
componentes uno, dos y tres definidos en el capitulo anterior, Figura 4.10. Se
comenzd a desarrollar por separado pero finalmente se opt6 por desarrollar un
solo proceso que hiciese las tres funciones. Se ha elegido Python como lenguaje
de programacion para este componente debido a varias ventajas que ofrece, como
una sintaxis clara y legible, asi como una amplia disponibilidad de bibliotecas y
frameworks. Para el aprendizaje de este lenguaje se ha utilizado documentacién
oficial de Python y la Referencia [9].

A la hora de cumplir con la funcionalidad de conectarse a las colas MQTT
como suscriptor, se ha desarrollado un proceso el cual utiliza la libreria paho-
maqtt para esta funcion. Este proceso recoge todos los mensajes dirigidos a la cola
con el topic VDTR/M# , es decir, a todos los mensajes que se envien a partir en
direccién al sistema. Un dispositivo publicara en el topic VDTR/id432/1234 y este
componente puede extrae el id de la instalacién y el id del dispositivo del propio
topic.

La siguiente funcionalidad que cumple el médulo es el procesamiento de los
datos, afiadiendo al formato el campo "timestamp", campo ya definido en el for-
mato de la Figura 4.12.

En tercer lugar, el médulo comunica los datos que le llegan a la base de da-
tos para que esta los almacene. Se ha desarrollado una funcién que crea la tabla
dindmicamente de un nuevo dispositivo en caso de que el id de este no exista pre-
viamente. De esta forma aumentamos la escalabilidad y la eficiencia del sistema,
evitando crear tablas a mano cada vez que se afiada un nuevo dispositivo.

Por dltimo, el médulo se conecta como publicador al broker Crossbar.io, bro-
ker de comunicacién con el frontend, y reenvia la informacién modificada a tra-
vés del broker con un topic que identifica el id de la instalacién y el id del dispo-
sitivo, forma similar a como se hace en el backend. Esta funcién hace posible al
comunicacion en tiempo real. Si en un momento dado no existen suscriptores a
ese topic el mensaje se pierde, no existe persistencias en estas colas.

() MOSQUITTO )—» Mdédulo Principal —{) CROSSBAR.IO)

BASE DE DATO

Figura 5.2: Diagrama del médulo principal
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El problema a destacar en este desarrollo ha sido la ejecucién del programa.
Ya que en un principio el mismo hilo de ejecucién se conectaba tanto a un broker
como al otro. La solucién fue utilizar hilos de ejecuciéon concurrentes y asincronos
para cada broker, de forma que el mismo programa pudiese conectarse a las dos
colas. Para realizar la comunicaciéon de datos entre estos dos hilos independien-
tes, se utiliza una pila interna con persistencia. En el momento en el que el hilo
conectado al broker MQTT deposita en la pila un mensaje listo para reenviar, el
otro hilo obtiene el mensaje y lo reenvia por el broker WAMP. En caso de no haber
mensaje en la pila, el segundo hilo se mantiene a la espera.

Este desarrollo pertenece, en cierta parte, a las tareas Comunicacién con los dis-
positivos ya instalados, Explotacion de los datos recibidos del backend, Almacenamiento
de los datos recibidos y Comunicacion instantdnea con el frontend del plan de trabajo
reflejado en la Tabla 3.1. Como vemos, engloba parcialmente varias tareas en un
mismo desarrollo, es por ello que no podemos comparar el tiempo real de reali-
zacion de la tarea con un tiempo estimado anteriormente. El tiempo total de esta
tarea ha sido de 24 horas.

5.2.3. Broker WAMP - Crossbar.io

Para realizar la comunicacion con el frontend mediante el protocolo WAMP
se ha instalado un broker de c6digo abierto llamado Crossbar.io. Este es usado
en aplicaciones web en tiempo real ya tiene algunas caracteristicas clave: enru-
tamiento automatico, control de acceso, escalabilidad e integracién con varios
lenguajes.

Para la implementacion de este broker en el sistema se ha ejecutado una ima-
gen docker. Para ello debemos instalar docker y ejecutar el siguiente comando
para arrancar el broker:

# Arrancar broker Crossbar.io
$ sudo docker run -it -p 8080:8080 crossbario/crossbar
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:-$ sudo docker run -it -p 80808:808@8 crossbario/crossbar

New node key pair generated! Public key is

File permissions on node private key fixed
Node key loaded from
Node configuration loaded [config_source= , config_path=

[< >]
Node ID set from hostname/pid
RouterFactory.start_realm: router created for realm "crossbar”
< > node-wide role " " added on node mana
gement router realm "
attached session to realm " " (authid=" ", authrole="
") < >
< >: realm service session attached to rea
" [session_id= , authid=" ", authrole=" ", on_ready=None]
< > router service agent session attached [<

=]
attached session to realm " " (authid=" ", authrole="
"y < >

>: joined realm=" " on local node ma

nagement router [authid=" ", authrole="

Figura 5.3: Inicializacién de contenedor Crossbar.io

En este apartado se present6 un problema que tuvo una solucién sencilla. Ini-
cialmente se consider¢ instalar el broker Crossbar.io a partir de su cédigo fuen-
te en el sistema. No obstante, esta opcién requeria una instalacién manual de
las configuraciones y dependencias necesarias para su correcto funcionamiento.
Ademads, se busca aumentar la portabilidad, ya que atin no se ha decidido en qué
tipo de sistema se ejecutard la solucién en el futuro. Por esta razén, se exploraron
otras alternativas y se decidi6 utilizar un contenedor Docker. El uso de conte-
nedores no solo brinda portabilidad, sino que también proporciona aislamiento,
seguridad y escalabilidad.

Esta implementacion se relaciona con la tarea Comunicacion instantdnea con el
frontend del Plan de trabajo 3.1 con una estimacion de 18 horas. Finalmente, debi-
do a la curva de aprendizaje del broker y al problema mencionado anteriormente,
el tiempo de desarrollo ha sido de 22 horas.

5.2.4. API Rest - Python

La implementaciéon del componente escogido para comunicar los datos hist6-
ricos al frontend es una API REST. Una API (Application Programming Interface)
es un conjunto de reglas y protocolos que permiten la interaccién entre distintos
componentes. En este caso, una API Rest es un conjunto de reglas y convenciones
que define cémo los servicios web se pueden comunicar y realizar operaciones
sobre recursos a través de la web utilizando HTTP y JSON. Es una solucién esca-
lable para exponer funcionalidades y datos a través de interfaces web.

En este proyecto, se ha desarrollado una pequefia API que cubre las nece-
sidades del frontend. Ha sido implementada con Python, utilizando la libreria
"fastapi” y se despliega en el propio sistema a través de un pequefio servidor
ASGI (Asynchronous Server Gateway Interface) especializado en aplicaciones de
Python llamado ”“Uvicorn”. Es importante utilizar conexiones asincronas para
evitar los tiempos de espera de respuesta a los diferentes clientes que accedan
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simultdneamente a la APIL En la siguiente Figura 5.4 se observa el comando de
puesta en marcha de la API, especificando el puerto en el que se desea que esta
escuche las peticiones.

2 $ uvicorn API-Rest:app --host 0.0.0.0 --port 8600 --reload
Will watch for changes in these directories: ['/home/usuario/Documents/GitHub/VDTR/API']
Uvicorn running on http://0.0.0.0:8000 (Press CTRL+C to quit)
Started reloader process [ ] using

Started server process [ ]
Waiting for application startup.
Application startup complete.

Figura 5.4: Puesta en marcha de la API

La API ha sido instalada en el propio sistema, pero no se descarta poder des-
acoplarla de este en un futuro. Los endpoints que presenta esta API son los si-
guientes:

Endpoint /usuarios

Método HTTP | GET

Headers token

Uriparams -

Queryparams -

Descripcion Este endpoint devuelve informacion acerca del
usuario relacionado con el token proporcionado
en la llamada.

Tabla 5.1: API Rest - Endpoint usuarios

Endpoint /numeroDashboards

Método HTTP | GET

Headers token

Uriparams nombre_usuario

Queryparams -

Descripcion Este endpoint devuelve el nimero de pantallas
de visualizacién que posee el usuario indicado.

Tabla 5.2: API Rest - Endpoint namero dashboards

Endpoint /dashboards

Método HTTP | GET

Headers token

Uriparams nombre_usuario

Queryparams -

Descripcion Este endpoint devuelve nombre de las pantallas
de visualizaciéon que posee el usuario.

Tabla 5.3: API Rest - Endpoint dashboards
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Endpoint /dispositivo

Método HTTP | GET

Headers token

Uriparams id_dispositivo

Queryparams -

Descripcion Este endpoint devuelve datos propios sobre el
dispositivo que se indica, asi como los datos re-
cogidos por este.

Tabla 5.4: API Rest - Endpoint dispositivo

Endpoint /token

Método HTTP | GET

Headers token

Uriparams -

Queryparams | nombre_usuario, contrasenya_usuario
Descripcién Este endpoint devuelve un token tinico de inicio

de sesién. Se comprueba si los datos de inicio de
sesidn son correcto y en caso de serlo se le otor-
ga un token al frontend para que pueda realizar
futuras consultas a la API

Tabla 5.5: API Rest - Endpoint token de sesién.

Este componente recibe una de las peticiones anteriores, realiza una serie de
comprobaciones (token de seguridad, correcto formato de los datos, etc.), acce-
de a la base de datos utilizando la informacién proporcionada en la llamada y
devuelve el recurso demandado en cada caso.

El desarrollo de este componente no ha supuesto una gran dificutad, sin em-
bargo, se ha invertido mucho tiempo en comprender la generacién y funciona-
miento de tokens de sesion para poder securizar las comunicaciones entre la API
y el frontend.

Este componente se encuentra estrechamente relacionado con la tarea de Co-
municacion bajo demanda con el frontend, cuya estimacioén de horas fue de 14. En
este caso se ha retrasado cuatro horas la implementacién, sumando en total 18
horas a la finalizacién de la APL

5.2.5. Base de datos - PostgreSQL

Para cumplir con la funcionalidad de almacenamiento de datos, se ha insta-
lado y configurado una base de datos PostgreSQL en el sistema siguiendo las
indicaciones de la Referencia [8]. Se ha decidido utilizar esta tecnologia por sus
ventajas como la alta disponibilidad, la tolerancia a fallos, la escalabilidad y el
buen rendimiento de una base de datos PostgreSQL. Para facilitar la administra-
cion de la base de datos, se utiliza DBeaver, un Sistema de Gestion de Bases de
Datos (SGBD) que proporciona una interfaz grafica intuitiva.
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DBeaver permite estructurar la base de datos de manera eficiente y realizar
consultas SQL de forma sencilla. Ademads, se ha implementado un cédigo en SQL
para crear la base de datos y las tablas presentes en el diagrama de la Figura
4.5. Este codigo se ejecutd exitosamente en la base de datos denominada VDTR a
través de DBeaver, facilitando el proceso de implementacién y gestion de la base

de datos. DBeaver proporciona un diagrama con las tablas de la base de datos,
Figura 5.5.

&% dispositivo

. .Id T =® instalacion % instalacion_usuario
123 instalacion_id 135 id -

REC nombre e cssascomm w2 emmessmme==- 123 usuario_id
| aec descripcion ABE nombre .|123in5talacit}n_id

REC tipo ABC ubicacion ¥

REC OpCiones -

[+ habilitado :

135 id
123 instalacion_id

AEC nombre
aec descripcion

AEC ppCiones

m B= permiso_usuario 135 id
135 id

_______ 123 usuario_id = = === ======|RBC nombre_usuario
REC nombre 123 permiso_id rec hash
aec tabla_relacionada [+ habilitado sEt nombre

Figura 5.5: Diagrama de tablas generado por DBeaver

En el diagrama mostrado en la Figura 5.5, no se incluye la tabla correspondien-
te a los dispositivos implementada al final del proyecto. La creaciéon dindmica de
las tablas de dispositivos da lugar a una estructura similar a la de la Figura 5.6.
Como se mencioné anteriormente, todas las tablas relacionadas con los dispositi-
vos se generan de manera dindmica desde el médulo principal.
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&S dispositivo 1234

123 variable_medida_ph

123 variable_medida o2

123 variable_soplante_homogeneizador
123 variable_medida_caudalimetro_ent...
123 variable_totalizador_volumen_total
123 variable_nivel sosa

123 variable_nivel_acido

123 variable_totalizador_volumen_dia

123 variable_momento

Figura 5.6: Ejemplo de tabla de un dispositivo

Respecto al plan de trabajo reflejado en la Tabla 3.1, esta implementacion se
relaciona con la tarea Almacenamiento de los datos recibidos la cual se estimaba en
10 horas. No ha ocurrido ningtin problema durante este proceso, de modo que se
ha finalizado antes de lo previsto, tan solo se han necesitado 8 horas.

5.2.6. Proyecto Vue.js

Por dltimo, con el objetivo de permitir que el usuario acceda a la informacioén,
se ha desarrollado una plataforma sencilla utilizando el framework Vue.js. Este
framework emplea componentes reutilizables. En otras palabras, la interfaz de
usuario estd compuesta por partes que pueden ser utilizadas en multiples inter-
faces, siguiendo el principio DRY (Don’t Repeat Yourself) de la programacion.
Esto no solo facilita la creacién de nuevas interfaces, sino que también agiliza el
proceso. Para el aprendizaje de Vue.js se ha consultado la web y documentacién
oficial, y como material de apoyo la Referencia [10].

En la siguiente imagen, Figura 5.7, podemos observar una interfaz creada para
un usuario, en este caso el cliente de la industria depuradora, con indicadores
como el caudal, el oxigeno, el PH, etc. Se han remarcado en distintos colores los
componentes que forman la pantalla.
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Ultimos 5 minutas  +

— PH Origeno Caudal Soplante

: - 10.00 ppm
Sosa
Acido [ 2.00 m3/h
’ ........ .. Antiespumante .>/—\
A
Homogeneizador Reactor ek . Decantador

=—@H» -<-l| |

Deshidratador Foso Polielectrolito

Figura 5.7: Interfaz de usuario de la plataforma

El primer componente, remarcado en verde, corresponde a los indicadores en
tiempo real de la industria. Estos indicadores siempre muestran el dltimo dato
recibido en el frontend correspondiente al campo al que estan asociados.

El segundo componente, remarcado en rojo, corresponde a la gréfica. Esta gra-
fica se actualiza dindmicamente a medida que el frontend recibe datos nuevos,
mostrando asi un efecto de movimiento. Como se observa en la Figura 5.8, la
leyenda de la propia gréfica sirve como filtro para visualizar tinicamente las va-
riables que se encuentran seleccionadas en ese instante.

Ultimos 5 minutas

— PH Odgeno Caudal

Soplante

PNV

Figura 5.8: Filtro de variables en la gréfica
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Por dltimo, remarcado en azul, se ha desarrollado una imagen SVG que re-
presenta el proceso que se produce en la industria donde se implementard la
solucién. En esta imagen se encuentran varios indicadores. Los indicadores nu-
méricos cambian a medida que reciben los datos a tiempo real. Por otro lado, los
indicadores correspondientes a activadores, cambian al color verde en caso de
encontrarse activados y a rojo en caso contrario.

La dificultad de la tarea ha recaido en el tiempo de aprendizaje del frame-
work y del uso de sus librerias de conexién. Ademas, el disefio del frontend se ha
implementado desde cero utilizando css.

Esta implementacién se encuentra relacionada con las tareas de Disefio y de-
sarrollo del frontend y Recepcién y explotacion de los datos en el frontend del Plan de
trabajo, Tabla 3.1. Ambas tareas suman un total de 38 horas, pero se han utilizado
aproximadamente 68 horas, ya que se ha invertido mucho tiempo en el aprendi-
zaje.






CAPITULO 6

Implantacién

En el presente capitulo se presentan los pasos realizados para la instalacion de
la solucién desarrollada anteriormente en un servidor local al cual poder acceder
mediante una IP local.

El sistema donde se ha implantado ha sido una maquina virtual con sistema
operativo Ubuntu Server 22.04, y el servidor web utilizado ha sido Apache. Como
se observa, se continta con la dindmica de utilizar tecnologias de c6digo abierto,
para proporcionar la solucién més asequible.

6.1 Sistema Ubuntu Server

Pero el hecho de que la tecnologia sea de c6digo abierto no es la tinica razén
por la que se ha escogido esta en concreto. Algunas de las razones por las que se
ha optado por usar Ubuntu Server como sistema host son:

= Proporciona estabilidad y seguridad, ya que este ofrece soporte a largo pla-
zo, recibe actualizaciones de seguridad y correcciones de errores.

= Existe una amplia documentacién sobre estos sistemas, ademads de una gran
comunidad detras de ellos.

= Ademds, este sistema ofrece compatibilidad y versatilidad con mdltiples
hardwares y softwares.

6.2 Servidor Apache 2.0

Por otro lado, en la propia maquina Ubuntu Server se ha instalado Apache
2.0 para poder hacer accesible el servicio de la plataforma frontend desarrollada
anteriormente. Se ha optado por esta tecnologia por las siguientes razones:

» Es el servidor web HTTP més popular, por lo que existe una gran comuni-
dad de usuarios que brindan soporte. A su vez, existe gran documentacién
sobre el servidor que facilita su instalacién y resolucién de problemas.

47
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= Posee gran estabilidad y rendimiento, ya que es capaz de manejar cargas de
trabajo de alto tréfico.

= Apache ofrece médulos segtin las necesidades del escenario.

» Tiene una amplia gama de médulos y herramientas para reforzar la seguri-
dad del servidor.

Para la instalacién y configuracién de este servicio, se han seguido los pasos
de los capitulos uno y dos de la Referencia [7]. En este libro se encuentra una guia
completa de instalacién, configuracién y mantenimiento del servidor Apache en
varios sistemas operativos.

# Instalar servidor Apache 2.0 en un sistema Ubuntu
$ sudo apt-get install apache2 apache2-utils

Apache se encuentra estructurado por directorios, tal y como se observa en la

Figura 6.1.

Ubuntu Linux

Jetc/apache?/

|- apache2.conf

|- conf-available

| |-*conf

|- conf-enabled (directory)

| |- *conf (symbolic links to ../conf-
available)

|- envvars

|- magic

|- mods-available (directory)

|  |-"conf

|- mods-enabled (directory)

| |- *conf (symbolic links to ../mods-
available)

|- ports.conf

|- sites-available (directory)

|  |-"conf

|- sites-enabled (directory)

| |- *conf (symbolic links to ../sites-
available)

Figura 6.1: Estructura de directorios de Apache en un sistema Ubuntu

Entre ellos encontramos el archivo de configuracién del servidor, el directorio
de moédulos instalados en servidor, el directorio de los sitios web accesibles en el

servidor, etc.
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6.3 Implantacién del proyecto en el servidor

Hasta el momento, se ha trabajado con una méquina virtual Ubuntu Desktop,
donde se encontraban todos los servicios corriendo (base de datos PostgreSQL,
broker Mosquitto, broker Crossbar.io, ...). En este caso, se van a trasladar todos
esos servicios a la maquina actual Ubuntu Server. Sin embargo, dado que se co-
nectan entre ellos utilizando la direccion IP, podria instalarse cada servicio en un
host distinto, formando de este modo un sistema distribuido.

De forma que la implantacién en la mayoria de los casos es repetir las instala-
ciones que se han realizado en la etapa de desarrollo, cambiando las direcciones
IP para que apunten al servidor nuevo (o si corren en la misma méquina pueden
comunicarse mediante la direccién "localhost"). A su vez, debe instalarse Python
y mover los componentes del desarrollo a la mdquina Ubuntu Server.

La tinica excepcién donde cambia la implantacién es en el proyecto Vue.js del
frontend. Para poder realizar un despliegue en produccién de un proyecto Vue.js
se debe ejecutar el comando npm run build . Este comando construye una carpeta
con el proyecto limpio y con todos los recursos necesarios, Figura 6.2.

4 ) uments / GitHub / VDTR / Vu Projects / wdtr | : Q = -~ = — u] b
M| c B o o B
babel. dist jsconfig. node_ package. package- public
config.js json modules json lock.json
{3t Home
[2) Documents B .
README. src vue.config.
¥ Downloads md js
J1 Music
&7 Pictures
= Videos
% Trash
New bookmark
+ Other Locations
N 2

Figura 6.2: Carpeta "dist"del proyecto Vue.js

Como el servidor Apache solamente correra este servicio, se colocan todos los
archivos que se encuentran dentro de la carpeta “dist” en el directorio “var/ww-
w/html” de apache. Una vez hecho este paso, ya se puede acceder a la plataforma
a través de la IP del servidor.

Durante la realizacion de esta tarea, ha surgido un problema relacionado con
la reescritura de las URLs en el servidor. De forma que no daba la posibilidad
de cambiar de interfaz entre unas ventanas y otras del proyecto. La solucién a
este problema ha sido crear un archivo ”"htaccess” utilizando el médulo de Apa-
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che "mod_rewrite.c” y escribiendo una configuracién para poder habilitar esta
funcién. Este archivo se incluye junto con los demads, en el mismo directorio vy,
finalmente funciona segtin lo esperado.

Esta implantacién se relaciona con la tarea Implantacion de la solucién en un
servidor del plan de trabajo, Tabla 3.1. En este caso se estimaron 14 horas para esta
tarea, pero la realidad ha aumentado hasta 16 horas.



CAPITULO 7
Pruebas

Una vez finalizada la fase de implantacién comienza la fase de pruebas, donde
se somete al sistema a un conjunto de pruebas con las que comprobar que el
proyecto sigue el funcionamiento esperado.

Dado que no se dispone de un PLC para la realizacion de estas pruebas, se
han programado unos simuladores en Python que envian informacién aleatoria
al sistema, de la misma manera que lo haria un PLC real.

7.1 Diseiio de las pruebas

Las pruebas que se realizan en el sistema se basan en los casos de uso repre-
sentados en las Figuras 3.6 y 3.7.

En la primera prueba, que se basa en la Figura 3.6, se verifica mediante re-
gistros en la terminal si la informacién llega correctamente al sistema. Una vez
confirmado esto, se procede a iniciar sesién desde el frontend como si fuera un
cliente y se verifica que la informacién recibida coincida con la enviada desde el
PLC simulado.

La segunda prueba, basada en la Figura 3.7, consiste en iniciar sesién en la
plataforma como si fuera el cliente y solicitar al sistema datos de momentos ante-
riores. El sistema debe proporcionar esos datos y mostrarlos en forma de grafica
en la pantalla.

La tercera prueba se ha disefiado con el propésito de evaluar la escalabilidad
del sistema al agregar un nuevo dispositivo backend. El objetivo es comprobar si
el sistema es capaz de manejar de manera eficiente la recepcién y procesamiento
de la informacién proveniente de este dispositivo adicional. En caso de ser la pri-
mera vez que se conecta, el sistema deberd ser capaz de escalar automaticamente
y crear una tabla correspondiente a dicho dispositivo en la base de datos. Esta
funcién se ha implementado en el proceso Python principal del sistema, el cual
comprueba mediante llamadas a la base de datos si la tabla correspondiente al id
del dispositivo ya existe.
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7.2 Resultados

Estos son los resultados obtenidos en las distintas pruebas realizadas.

7.2.1. Primera prueba

Tal y como se observa en la Figura 7.1, los datos se reciben de forma correcta
en el sistema, siguiendo el formato definido en la Figura 4.11. con un intervalo
de tiempo regular especificado por el PLC simulado. Por otra parte, se ha creado
en la base de datos un usuario con una contrasefia de prueba para comprobar el
correcto funcionamiento del inicio de sesién. Como se observa en la Figura 7.2,
si el cliente falla sus credenciales de acceso, la plataforma se lo comunica con un
mensaje en rojo. Una vez ha iniciado sesién, se ha comprobado que los datos que
recibe el frontend cambian al mismo tiempo que se imprimen por la terminal del
sistema. Por lo tanto esta prueba ha resultado exitosa.

Il usuario@usuario-VirtualBox: ~/Documents/GitHub/VDTR/core Q = = a

{'id_1instalacion': '1111', 'id_dispositive’': '1234"', 'datos': {'medida_ph': 6, 'medida_o2': 1, 'soplante_homogeneizador': 5, 'medida_caudalimetr
o_entrada': 8, 'totalizador_volumen_total': 9, 'nivel_sosa': ©, 'nivel_acido': @, 'totalizador_volumen_dia': 9}}

Datos almacenados en la base de datos

['VDTR', '1111', '1234']

{'id_1instalacion': '1111', 'id_dispositive’': '1234"', 'datos': {'medida_ph': 3, 'medida_o2': 9, 'soplante_homogeneizador': 6, 'medida_caudalimetr
o_entrada': 7, 'totalizador_volumen_total': 8, 'nivel_sosa': @, 'nivel_acido': ©, 'totalizador_volumen_dia': 8}}

Datos almacenados en la base de datos

['VDTR', '1111', '1234']

{'id_1instalacion': '1111', 'id_dispositivo': '1234"', 'datos': {'medida_ph': 7, 'medida_o2': 3, 'soplante_homogeneizador': 3, 'medida_caudalimetr
o_entrada': 7, 'totalizador_volumen_total': 7, 'nivel_sosa': @, 'nivel_acido': @, 'totalizador_volumen_dia': 7}}

Datos almacenados en la base de datos

['VDTR', '1111', '1234']

{'id_1instalacion': '1111', 'id_dispositivo': '1234', 'datos': {'medida_ph': 7, 'medida_o2': 7, 'soplante_homogeneizador': 5, 'medida_caudalimetr
o_entrada': 9, 'totalizador_volumen_total': 6, 'nivel_sosa': ©, 'nivel_acido': @, 'totalizador_volumen_dia': 6}}
en la base de datos

I g ', 'id_dispositive': '1234', 'datos': {'medida_ph': 6, 'medida_02': 8, 'soplante_homogeneizador': 2, 'medida_caudalimetr
o_entrada': 6, 'totalizador_volumen_total': 5, 'nivel_sosa': ©, 'nivel_acido': @, 'totalizador_volumen_dia': 5}}

Datos almacenados en la base de datos

['VDTR', '1111', '1234']

{'id_1instalacion': '1111', 'id_dispositiveo': '1234', 'datos': {'medida_ph': 1, 'medida_o2': 5, 'soplante_homogeneizador': , 'medida_caudalimet
ro_entrada': 2, 'totalizador_volumen_total': 4, 'nivel_sosa': 0, 'nivel_acido': ©, 'totalizador_volumen_dia': 4}}

Datos almacenados en la base de datos

['VDTR', '1111', '1234']

{'id_1instalacion': '1111', 'id_dispositive’': '1234"', 'datos': {'medida_ph': 3, 'medida_o2': 3, 'soplante_homogeneizador': 8, 'medida_caudalimetr
o_entrada': 1, 'totalizador_volumen_total': 3, 'nivel_sosa': @, 'nivel_acido': ©, 'totalizador_volumen_dia': 3}}

Datos almacenados en la base de datos

Figura 7.1: Registros de la terminal

Acceso a la Plataforma

Usuario

Usuario o contrasefia no validos

Figura 7.2: Fallo en el inicio de sesién
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7.2.2. Segunda prueba

Para la realizacion de la segunda prueba se ha hecho uso del mismo usuario de
prueba que en el anterior apartado. El cliente ha iniciado sesién correctamente y
ha visualizado sus datos en tiempo real. A continuacién ha pulsado en el filtro de
tiempo de la grafica y ha desplegado las distintas opciones que este ofrece, Figura
7.3. De entre todas las opciones, escoge la dltima “Filtrar Fecha”, y selecciona en
una ventana desplegable un rango de fecha y hora.

Ultimos 5 minutos

| Filtro fo  —

Uttimos 5 minutos
Ultimos 15 minutos
Ultimos 30 minutos
Uttima hora
_/ Ultimas 2 horas /_\/
Filtrar Fecha
— e

Figura 7.3: Filtro temporal de la gréfica

Entonces la grafica detiene el movimiento de actualizacién automaético y recu-
pera del sistema los datos comprendidos en el intervalo especificado para mos-
trarlos posteriormente en la pantalla, Figura 7.4. El resultado de esta prueba tam-
bién resulta exitoso.

Caudal Soplante

Figura 7.4: Gréfica con datos histéricos

7.2.3. Tercera prueba

Para la tltima prueba, puesto que el PLC es simulado, se ha cambiado de valor
la variable “id_dispositivo”, de forma que el sistema no reconozca al mismo simu-
lador como el mismo PLC, si no como uno diferente. Segtn la implementacion,
el sistema creard una nueva tabla para este dispositivo siguiendo la nomenclatu-
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ra "dispositivo_{id_dispositivo}”. En este caso, el identificador del dispositivo es
”5678” .

L]
#® dispositivo 5678

122 variable_medida_ph

123 variable_medida_o2

123 variable_soplante_homogeneizador

123 variable_medida caudalimetro_entrada
123 variable totalizador_ volumen_total

123 variable_nivel sosa

123 variable_nivel_acido

123 variable_totalizador_volumen_dia

123 variable_momento

Figura 7.5: Tabla creada de forma dindmica

Como se observa en la Figura 7.5, se ha creado de forma dindmica y auto-
madtica una nueva tabla en la base de datos. Los atributos de esta tabla son las
variables que se envian desde el PLC. Ademads, podemos notar que el nombre de
la tabla sigue la nomenclatura mencionada anteriormente. Por lo tanto, podemos
concluir que el resultado de la prueba ha sido exitoso.

En este capitulo, hemos concluido con éxito todas las pruebas disefiadas para
este proyecto. Con respecto al Plan de trabajo, como se muestra en la Tabla 3.1,
esta tarea corresponde a las pruebas. Se estimaron 4 horas para completarla, sin
embargo, se utilizaron solo 3 horas para verificar el correcto funcionamiento.



CAPITULO 8

Conclusiones

Durante el desarrollo de mi TFG me propuse alcanzar una serie de objetivos,
presentes en el capitulo de Introduccién. A continuacion, reflexionaré sobre si se
han logrado dichos objetivos y compartiré lo que he aprendido a nivel profesional
y personal durante este proyecto.

En primer lugar, pude establecer comunicaciones efectivas entre los distintos
dispositivos que participan en el sistema. Implementé mecanismos de comuni-
cacion confiables y eficientes que permitieron la transmisién de datos entre los
dispositivos de manera fluida. Esto asegur6 la interoperabilidad y el intercambio
de informacion clave para el funcionamiento del sistema.

Ademas, logré hacer uso de formatos de datos canénicos y definir su explo-
tacion en el sistema. Estableci un conjunto de formatos estdndar para representar
y transmitir los datos, lo que facilit6 la integracion de distintos dispositivos y la
interpretacion consistente de la informacién en todo el sistema.

Otro objetivo alcanzado fue el disefio de un mecanismo de persistencia de los
datos en el sistema. Implementé una base de datos en PostgreSQL que permiti6
guardar de forma segura y confiable los datos recibidos. Esto facilit6 su posterior
acceso y andlisis, garantizando la disponibilidad de informacién histérica.

Asimismo, tuve en cuenta la flexibilidad y escalabilidad de la solucién du-
rante todo el proceso. Diserfié el backend de manera modular y escalable, lo que
permiti6 la incorporaciéon de nuevos dispositivos de manera sencilla y sin afec-
tar el funcionamiento global del sistema. Ademas, el frontend desarrollado con
Vue js fue disefiado de forma modular y adaptable, brindando una experiencia
de usuario flexible y permitiendo su expansién segun las necesidades futuras.

En cuanto a la transmisién de datos en tiempo real, disefié una solucién que
cumplié con este objetivo. Implementé tecnologias y protocolos que permitieron
una comunicacién en tiempo real entre los distintos componentes del sistema,
asegurando que los datos fueran actualizados y disponibles de forma inmediata.

También disefié un mecanismo complementario que permitié a los clientes vi-
sualizar datos histéricos. Implementé funcionalidades, a través de una API REST,
que permitieron acceder y visualizar datos almacenados previamente en el siste-
ma, lo que brind¢6 a los usuarios una vision histérica y permitié un andlisis retros-
pectivo de la informacién.
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En cuanto a la gestion del tiempo del proyecto y el cumplimiento de las fechas
de entrega, debo reconocer que no logré completar este objetivo satisfactoriamen-
te. Aunque hice esfuerzos por establecer una planificacién adecuada, me encontré
con desafios inesperados y dificultades técnicas que retrasaron la finalizacién de
algunas tareas. Sin embargo, esta experiencia me ha ensefiado la importancia de
una gestion efectiva del tiempo y la necesidad de adaptarse y reevaluar los plazos
a lo largo del proyecto.

Por tltimo, a lo largo de este proyecto he aprendido a aportar un pensamiento
critico a cada decisiéon tomada. Tuve que evaluar diferentes alternativas, sopesar
sus ventajas y desventajas, y tomar decisiones fundamentadas en funcién de los
objetivos y requisitos del sistema. Este enfoque critico me permitié tomar deci-
siones informadas y optimizar el disefio y funcionamiento del sistema.

En resumen, a pesar de no haber logrado cumplir completamente con el ob-
jetivo de gestion del tiempo del proyecto, he alcanzado la mayoria de los objeti-
vos establecidos inicialmente. Este proyecto me ha brindado valiosas lecciones y
aprendizajes a nivel profesional y personal. He adquirido habilidades técnicas en
la integracién de aplicaciones y el desarrollo de soluciones escalables, asi como
habilidades de pensamiento critico y toma de decisiones. Estoy seguro de que
esta experiencia me serd de gran utilidad en mi futuro profesional.

Haciendo referencia a la industria depuradora de donde se extrae la proble-
madtica, se han cubierto todas las necesidades comentadas en la fase de requisitos.
Es por ello que podemos decir que el proyecto ha resultado exitoso. El siguiente
paso para con la industria seria, instalar el sistema en un servidor, local o remoto,
y crear usuarios para todos los cargos que vayan a hacer uso del servicio.

8.1 Tiempos estimados y tiempos reales

Como se puede observar en la actualizacién del plan de trabajo, Tabla 8.1, se
han registrado los tiempos reales invertidos en cada tarea del proyecto. Al com-
pararlos con el plan de trabajo anterior, representado en la Tabla 3.1, se puede
notar que en la mayoria de las tareas se ha requerido més tiempo del estimado
inicialmente, acumulando un total de 45.5 horas adicionales al proyecto. Afortu-
nadamente, dado que se inici6 el proyecto con suficiente antelacion, este retraso
no afectard a la entrega final. No obstante, este resultado nos brinda una valio-
sa leccion sobre la duracion real de cada tarea, conocimiento que aplicaremos en
futuros proyectos.

Tabla 8.1: Plan de trabajo con tiempos reales

Tarea desarrollada Tiempo real invertido
(horas)
Comunicacién con los dispositivos ya instalados 18 +3.5=21.5
Explotacién de los datos recibidos del backend 10
Almacenamiento de los datos recibidos 8+3.5=115
Comunicacién instantdnea con el frontend 22 +35=255
Comunicacion bajo demanda con el frontend 18
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Tabla 8.1: Tareas

Tarea a desarrollar Tiempo real invertido
(horas)

Disefio y desarrollo del frontend 48

Recepcion y explotacion de los datos en el frontend 20

Implantacién de la solucién en un servidor 16

Pruebas 3

Total horas realizadas 171.5

8.2 Relacién con los estudios cursados

La realizacion de este proyecto ha sido una experiencia enriquecedora que me
ha permitido aplicar y profundizar los conocimientos adquiridos a lo largo de
mis estudios en la universidad. La relacién con los estudios cursados ha sido fun-
damental en varias 4reas del proyecto. A continuacién se detallan las principales
conexiones con este trabajo:

= Para cumplir con la funcién de persistencia de los datos, se han aplicado
conceptos de las asignaturas de Bases de Datos y Sistemas de Informacién,
asi como Tecnologia de Bases de Datos. Ademas, se ha utilizado el lenguaje
SQL aprendido en estas asignaturas para la definicién de la base de datos,
sus tablas y las consultas.

= En la implementacién del proyecto, se utilizé un servidor Apache que fue
estudiado y configurado en la asignatura de Sistemas y Servicios en Red.
Por lo tanto, la tarea relacionada con el servidor no presenté un gran desafio.

= En cuanto a las conexiones seguras del proyecto, se gestionaron mediante
certificados autofirmados. Este tipo de gestion se estudi6 en la asignatura
de Redes Corporativas, donde se dedic6é un tema a los certificados y las en-
tidades que intervienen en el proceso real de firma y emisién de los mismos.

= Para el proceso de analisis y extraccién de requisitos, se utilizaron técnicas
aprendidas en la asignatura de Desarrollo Centrado en el Usuario. Aunque
no se empled la metodologia DCU en su totalidad debido a que el proceso
no fue tan iterativo con el usuario, se extrajeron técnicas e ideas que resul-
taron ttiles en el proyecto.

= Al desarrollar las pantallas de visualizacion, se aplicaron conocimientos re-
lacionados con las asignaturas de Interfaces Persona-Computador y Desa-
rrollo Centrado en el Usuario.

= Por ultimo, este trabajo se puede relacionar directamente con la asignatura
de Integraciéon de Aplicaciones. En el proyecto se abord6 un problema real
de integracion, aplicando soluciones estudiadas en dicha asignatura, como
colas de mensajeria, APIs y formatos canénicos.






CAPITULO 9
Trabajos futuros

En cuanto al futuro del proyecto desarrollado, existen varias dreas que po-
drian ser exploradas para ampliar y mejorar el proyecto. A continuacién, se pre-
sentan algunas sugerencias que han surgido a lo largo de este:

» Sistema distribuido: aunque el proyecto ha sido implementado de forma
centralizada en una sola maquina, los componentes se comunican entre si
utilizando mecanismos que permiten su ejecucién en hosts diferentes. Con-
vertir este proyecto en un sistema distribuido podria brindar beneficios sig-
nificativos en términos de eficiencia, escalabilidad y disponibilidad del sis-
tema, evitando asi puntos tinicos de fallo.

= API-Led connectivity: se trata de una forma de conectar datos y aplicaciones
a través de APIs reutilizables y funcionalmente completas. Seria beneficioso
para el proyecto contar con este tipo de enfoque, ya que en un futuro puede
que exista més de un solo sistema al que conectarse, mds de una base de
datos, y aplicando este enfoque, la integraciéon de los nuevos sistemas seria
transparente al cliente.

= JA: como se coment6 en la introduccién de este proyecto, ya se estdn utili-
zando mecanismos de inteligencia artificial con la finalidad de analizar los
datos recogidos por dispositivos IoT y poder tomar decisiones sin necesi-
dad de intervencién humana. Esta podria ser una tarea beneficiosa para el
proyecto, pudiendo analizar los datos recibidos y detallando un informe
mads completo, o incluso predictivo, al cliente.

= Deplegar en Cloud: actualmente el servidor en el que se encuentra el pro-
yecto es un servidor local. Pero la finalidad seria poder acceder a él desde
cualquier parte. Una forma de hacerlo seria desplegando dicho servidor en
algan Cloud, pagando las tasas requeridas.

= Variedad de conectores: por el momento, el sistema tinicamente admite el
formato JSON de entrada en el backend. Una tarea interesante podria ser
el desarrollo de conectores con otros formatos (CSV, XML, etc.), anticipan-
donos al caso en el que un dispositivo no tenga la capacidad de enviar la
informacién en JSON.
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Trabajos futuros

= Auditar las conexiones y evitar los posibles ataques: en este trabajo se ha
mencionado el uso de conexiones seguras y el uso de certificados, sin em-
bargo, tal y como se puede consultar en la Referencia [4], existen muchos
otros tipos de ataques que pueden afectar al sistema. Convendria realizar
un estudio de estos ataques contra el sistema y la forma de evitarlos. El
unico tratado en este trabajo fue el ataque de SQL Injection, el cual se ha
frenado haciendo reconocimientos de c6digo en la APL
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APENDICE A
Objetivos de Desarrollo Sostenible

Los Objetivos de Desarrollo Sostenible (ODS) representan una coleccién de
17 metas globales establecidas por las Naciones Unidas en 2015, como parte de
la Agenda 2030 para el desarrollo sostenible. Estos objetivos abarcan una amplia
gama de temas interrelacionados, como la erradicacién de la pobreza, el acce-
so a una educacién de calidad, la igualdad de género, la promocién de fuentes
de energia limpia, entre otros. Los ODS fueron concebidos con el propésito de
abordar los desafios globales y fomentar un desarrollo sostenible en los &mbitos
social, econémico y ambiental. En la Figura A.1 se presentan los objetivos pro-
puestos por las Naciones Unidas.
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Figura A.1: Objetivos de Desarrollo Sostenible
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Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenible Alto | Medio | Bajo No
procede

ODS 1. Fin de la pobreza.

ODS 2. Hambre cero.

ODS 3. Salud y bienestar.

ODS 4. Educacion de calidad.

ODS 5. Igualdad de género.

ODS 6. Agua limpia y saneamiento.

ODS 7. Energia asequible y no contaminante.

X| XX X| X[ X[ X[ X

ODS 8. Trabajo decente y crecimiento econémico.

ODS 9. Industria, innovacién e infraestructuras. X

ODS 10. Reduccién de las desigualdades.

<

ODS 11. Ciudades y comunidades sostenibles. X

ODS 12. Produccién y consumo responsables. X

ODS 13. Accidn por el clima.

ODS 14. Vida submarina.

ODS 15. Vida de ecosistemas terrestres.

ODS 16. Paz, justicia e instituciones sélidas.

X[ X[ X| x| X

ODS 17. Alianzas para lograr objetivos.

Reflexion sobre la relacién del TFG/TFM con los ODS y con el/los ODS mas
relacionados. Con el desarrollo de este trabajo, se contribuye en mayor o menor
medida con los siguientes objetivos:

= ODS 9: Industria, innovacién e infraestructura: Este objetivo busca promo-
ver el desarrollo de infraestructuras sostenibles, fomentar la innovacion tec-
nolégica y apoyar el crecimiento econémico sostenible. El proyecto se en-
cuentra directamente ligado a este objetivo, ya que el contexto del proble-
ma que se trata ocurre en una industria y la solucién a este consiste, pre-
cisamente, en innovar una nueva forma de transportar los datos desde los
autématas a los operarios. Con la solucién se aumentaria la economia de la
empresa al evitar fallos no controlados en la industria.

= ODS 11: Ciudades y comunidades sostenibles: Este objetivo se enfoca en ha-
cer que las ciudades y los asentamientos humanos sean inclusivos, seguros,
resilientes y sostenibles. La implantacion de este proyecto podria contribuir
a mejorar la eficiencia y la sostenibilidad de las industrias dentro de las ciu-
dades. Ademas, otorgaria seguridad en la empresa al ofrecer el sistema de
monitorizacion. Asi pues, podria evitarse fallos catastréficos que afectasen
a la ciudades donde se ubican dichas empresas.

= ODS 12: Produccién y consumo responsable. Este objetivo promueve un
consumo y una produccién sostenibles. La creaciéon de una plataforma de
monitorizaciéon podria ayudar a identificar patrones de consumo y pro-
duccién ineficientes, permitiendo tomar decisiones medidas para reducir
el desperdicio y mejorar la eficiencia energética en las industrias.
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Estos son los principales objetivos de desarrollo sostenible con los que se rela-
ciona este proyecto. Como vemos, se relaciona estrechamente con el ODS 9, pero
afecta de manera indirecta a otros objetivos.
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