) T8 (0 Ya 18173 0) o BRSSO 5

IMIOIVACION ....eovveeteeeeeiteetietee e eteetesaeeseeessea st esseenseaasesssessaessaenseensesnsesssesaeanseanseenseenseessenssenseenseensennsesnnenens 9
CAPITULO I. Antecedentes y EStad0 ACUAL............o.ovoveveeveeeeeeeeeeeeeeeeeeeeeeeee oo 11
1.1. IMELALCIIGUATES ...vvevvreeeeeeieeiietteie et ettt e stteste e et esbe et e essessaesseenseenseensesseesseeseenseensennseessenseensenn 13
1.1.1.  Metalenguajes EStANdar ACTUALES ......c.eeeveervieiiieniieeieeeieecreeeieesreeereesveeeaeesseeeanee s 13
1.1.2.  Aplicacion de 10S Metalen@UaIES ......cecveeevereerieniieriieieeieetesiiesieesieeseesesnesseesseeseenseans 17
1.2. EStandar DICOM .......oooiiiiiiieeieiee ettt e et e e e e e ettt et e e e e e e eaaaareeeeeesenraaneeeeas 20
1.2.1.  Evolucion del EStANAAr .........c.ccveiieriieieiieee ettt ees 20
1.2.2.  Caracteristicas del Estindar DICOM ..........cccocueruiiriieriieiieiesiiesieieeie e seesseese e 21
1.2.3.  Estructura del Estandar DICOM ......c.c.coocuiiiiieiiieeiieeieeeiteereeeieesveeereesveesnseesnseeenseens 22
1.2.4. DICOM Structured Reporting (DICOM-SR)......cocuieiuiiiiiieiiiieeie ettt et esive e 23
1.3. Sistemas de Informacién Médica ¥ ProtoColoS. ...ccuuvveiiiiiiiiiiiiieiiee e 26
1.3.1.  Sistemas de Informacién para Imagen Médica (PACS)......ccocveeierienvenieiieieeieeeeeenn 26
1.3.2. Sistemas de Informacion Radioldgica (RIS)......ccccevuievieeniieniieiiecieeeeeeeeeere e 27
1.3.3. Sistema de informacion Hospitalaria (HIS) .......cccoevvieviieniienieeiiecieecieeceeeeee e 28
1.3.4. Health Level 7 (HL7) o oieoieieeieeieeieee ettt ettt ae e s e s enseenne e 29
1.3.5. Integrating the Healthcare Enterprise (IHE) .......cccceoiiviiieeiiieiiieciiecieeeiee e 29
14. TeCnOlO@IAS GITA. .. ccueeiiieiieiieii ettt et te st et e st et et e et e ssaesseeseenseensesnnesseesseenseensenns 30
1.4.1.  ELconcepto d€ GIid .....cccveeeueeeiieeiieiiieeieeeieestee et e steeseteesteeesbeesseeenseessseessseesnseesnseess 30
1.4.2.  Arquitecturas GIid ...c.ecoveecvieieeiiesiiesiieie et ste sttt et e e seae e e seenseensesnnesseenseenseenseans 31
1.4.3.  Open Grid Services Architecture (OGSA)......cuevuieruieriieieeierieseeseeieeseeseeseesseenseeeeens 32
1.5. Sistemas de Monitorizacion € INformaciOn..........coovuuveviiiiiieiiniiiieee e eeeeeeee e e eeiaees 35
1.5.1.  Sistemas de informacion actuales ...........cceeevereierierieriieie et 36
1.5.2.  Aplicacion de los Sistemas de Informacion.........cccueeeeveeeciieeiiieecieesiieeeieesieeeieesvee e 40
1.6. Infraestructura de Seguridad en el Grid .........ccovieeiiiiciiieiiiiiiiceee e 43
1.6.1.  Conceptos Generales Sobre la Seguridad en el Grid.........cccevvevieriienieeceiceeieeeeee 44
1.6.2.  Autenticacién de Usuarios y Privacidad de Datos .........ccceeeeveeecieeiiieeeciie e 47
1.6.3.  Sistemas de Autorizacion Grid ........cecceeeueriierierierieieeie et see st ee e e ee e eseeneeens 52
1.6.4. Cifrad0 e A0S ...ecveieiieeiie ettt ettt e et e st e e et e e ssbeeenbeesnbeeenbeesaneennnas 61
1.7. Proyectos en el AMbito de 18 TESIS ... v veveveeeeeeeeeeeeeeeeeeeeseeeeeeeeeeeeseseseeeeeeeseseeeeseseseeseeeeeeeeesoes 66
1.7.1. Information eXtraction from Images (IXI) ....cccccoveeecuieriieeniiieiieeeiee e 66
1.7.2. TAVERNA ..ottt ettt sttt et e et e esbeetaeste e be e beesseassessaesreesseesseenseans 67
1.7.3. Home-made Optimised SCUFL Enactor (MOTEUR) .......ccceeevivierienieiieieeieeie e 67
1.7.4.  An Information System for Managing Distributed Knowledge and Data Bases in
Neuroimaging (NEUTOBASE) .....cccvveeiiiiiieeiieiieeeieesteeeieesieeereesteeeteesseeeseesnseessseesnsaesnseens 68

1.7.5.  Biomedical Informatics Research Network (BIRN) .......ccccovieeiiiiiiiieeiiieciieeiee e 69
1.7.6.  MammoGrid, eDiamond vy GPCALMA..........cocuiiiiieiiieeiie ettt eee e e eveeeveesveeeenee s 70
1.7.7. Cancer Biomedical Informatics Grid (CaBIG) ......cccveveueeeiiieiiiieniieeieeeieesieeevee e 71
1.7.8.  ARTEMIS ... oottt ettt sttt et e et eesae st e e seesseenseensesnnesseesseenseenseans 71
1.7.9.  MEDIGRID ....ccuoiitiiiieiieiiieiteeteeste ettt eveeee st eteeveeabeesseessestsesseesseesseessessaesseesseessessseans 72
1.7.10. Medical Data Manager (IMDM) .......ccoeueiieniieniieie et seee e se e snneeee 73
CAPITULO II. Objetivos e Hipdtesis de Trabajo.............ocvveurveeeererrieeeeeeeeressesesessesessessesessessenesenes 75
2.1. ODJCEIVOS 1. tteuveenteeiteeteeiteettete et esteette st ee b ees s e esseensesaeesseeseanseenseenseaseesseenseenseensesnnesneesseenseenseans 76
2.1.1.  Arquitectura TRENCADIS ........ooooieeie ettt ettt st e et esteeebeesteeenseesnsaeennee s 76
2.1.2. Modelo de Seguridad.........ccceeierieriieiieie ettt ee e e 77
2.1.3.  Funcionalidad ........ccccceeeeiiriiiieeiie ettt sttt e b e e snnaeenbee s 77

2.1.4. COIMPONEIILES ..vvvveeeeeeeiiirreeeeeeeeeeitteeeeeeeeeeettrreeeeeeeeeetareeeeeeeeeeareereseeeenaitrseereeeeeeesnrreeeeas 78




2.1.5. YN o) FToF: 1o (o) 4 1<) SRRSO 78

2.2. J 5 T TeT oy e (I I 1 o | [ ORI 80
CAPITULO III. Arquitectura TRENCADIS ........ovuuiurierieiieieeiesseseesssesse st ssessesens 81
3.1. EStrUCtUIa GENETAL «.ovvveeiiiiieeeeieeeee et e e e e e e e e e e e e e e enaaaneeeeas 82
3.1.1.  Elementos de 1a ATQUILECTUIA.......eevuieiieieeiieeiiestieieeteeee ettt ete e eeeeesaesseesseenseesesnneses 82
3.1.2. Capas de 12 ATQUITECTUTA ......ccvveeeiieeieeeiieeieeeieeeieeeteesreeebeesbeeeseessbeessseesnseessseesnseensss 84
3.1.3.  Estructuras de los Elementos POr CaAPAS .......ceecveerueerieriverieniieieeeeeereeeesieesseenseesesnesens 86
3.2. Sistema de Informacion y Monitorizacion MDS4-Extended ...........cooovvvviieiiiiviieeeeieeiiinnnes 95
3.2.1. INFTACSIIUCIUIA ....vteeetieeiieeite ettt ettt et e et e et e e steeeabeesbeeeaseessseesnseesnseesnseesnseennss 97
3.3. MoOdelo S€ SEGUITAAM. ... ...oeoeeeiieceeeee e e e e e e e e eaeee s 99
Autenticacion de usuarios y privacidad de datos en las comunicaciones .............e........ 99

3.3.2.  Gestién de politicas de seguridad de Organizaciones Virtuales..........cccccveveveverveneeennen. 99
3.3.3.  Privacidad de datos en dominios administrativos 8JeN0S .......cc.eervveerveerrveeseeeseveennennns 100
3.3.4. Infraestructura del Modelo de Seguridad..........ccceevveriieriieiiiiiieiierieeeeee e 105
3.3.5. Componentes MiddIGWAIE ..........ccerieruieriieirieieeeiesiesteeseetesaeseesseesseeseenseensessaesseesens 111
CAPITULO IV. FUNCIONAIAAG. ..........vooeoeeveeeceeeeeeeeee e 113
4.1. Manejo de Ontologias sobre Informacion DICOM........ccooouvvviiiiiiiiiiieeieee e 115
4.1.1.  Estructura DICOM para la Definicion de Ontolo@ias..........cceeeveerveenreenieenreeseneennne. 116
4.1.2.  Lenguaje de definicién de Ontologias sobre Objetos DICOM .......ccccccvvevveervienveennnn. 117
4.1.3.  INfTACSIIUCTUIA.....eiiiieietieie et ettt et ettt et e st st e st e saeesseenseeseeessessaenseenseensesnsesnnenees 118
4.1.4.  Componentes MiddIEWAIE .......c.cccuerieriieriieieeie ettt se e ees 130
4.2. Comparticion de Objetos DICOM mediante Ontolo@ias .........ccevuvvvvieeeeeiiiiveeeeeeeeieiiieeeenen. 136
4.2.1.  INfTACSIIUCTUIA.....eiiireietieii ettt ete et ettt et e et eeee s e s et e steesse et e eseeessessaenseenseensesnsesnnennns 136
4.2.2. Componentes MiddIEWATLE .........cceeriierieeriieiiieetieeteeeteesreeereesbeeeveesbeeenseesnsaesnseens 149
4.3. Transferencia de Informaciéon DICOM .........ccocviiiiuiieeeiiieeeeee e 164
4.3.1.  INfTACSIIUCTUIA.....eiiireiertieti et et ete et ettt e e et e ee st e st e st esseenseeseesssessaenseenseensesnsesnnenens 164
4.3.2. Componentes MIdAIEWATLE ........ccceeruieriiieriieeiieeieeseeeieesreeeteesreeereesseesnseesnseesnseess 165
CAPITULO V. ADHCACIONES .......vovveovierrieeieeiseiesissississ s isessss s 181
5.1. Aplicacién Para la Creacién de Almacenes Virtuales...........oovveeeeeveeeeeieeeeeeneeeeeeeeeeeneeenns 182
S. 1.1, ODBJOEIVOS .cuvieurieeiectieitiecte et et et et e et ettt e et e e eseeteesteesteesseesbeesseeraesaeesseenbeenseesseessenreenreas 182
5.1.2.  Infraestructura Desple@ada .........cceeieriieriieiieieciieeieieeie ettt nees 182
5.1.3.  Componentes MiddICWAIE ..........cceeieruierireriieieseieniiesteeieeteseeseesseesseeseenseessessnesseensens 183
5.1.4. Funcionalidad .......ccccceeevieeiiiieiie ettt ettt et e e bae e e ebaeennee s 184
5.1.5.  Resultados eXperimentales.........cccerierieriieiiieieeieeienieee e see sttt eeae e neas 186
5.2. Aplicacién Para la Descarga de Imagenes DICOM .......cooovvviiiiiiiiiiiieeieee e 189
oIS B O o157 5 701U 189
5.2.2. Infraestructura Desplegada ........cceeeiieriieniieeiieeiie ettt 189
5.2.3. Componentes MIddIEWATLE .........cceeriieriiieiiieeieeeiieeieeeieesreeeteesreeereesbeesnseesnsaesnseeas 190
5.2.4. Funcionalidad ........cceoieiiiiiiiiie et nes 191
5.2.5. Resultados eXperimeENtales........cecuierieeriieeriieeiieeiieeieeesteeeteeeteeeteeeseesreeeseesnseesnseens 192
5.3. Aplicacién de Apoyo a la Decision Clinica basado en Informes Radioldgicos.................. 195
53,1, ODBJEHIVO teeurieiiieiiieiiecteeste ettt ettt ete ettt et e e steeste e be e beesbeesaeeaaesreesaeesbeeabeesbeesseereereas 195
5.3.2. Infraestructura Desplegada .......cccueeeiieriieniieeiieeiee ettt 196
5.3.3. Componentes MiddIGWAIE ..........ccerieruierireiiieieeiestiesieeieeeeseeseesseesseeseenseessessnesseensens 197
5.3.4. Funcionalidad ........ccceeeeieeiiiieiie ettt et et e et ebeeebaeennee s 198
5.3.5. Resultados eXperimentales........occerierieriieciieieeiesienieee ettt et nees 205

CAPITULO VI CONCIUSIONES ..t eeeeeeeeeeeeeeeeeeeeeseseeeeeeeeeseeseseseeeeseseeeseseseseseseeeseseseseseseeseeseseeeases 207




CAPITULO VIIL. Diseminacion de RESUIAAOS .. .. .vvveeeeeeeeeeeeseeeeeeeeeeeeeeeeeseseseeeeeseseeeessseeseeseseeeeses 211

CAPITULO VIII. Proyectos de Investigacion ASOCIAAOS ........vv.eeeeeeeeeeeeeeeeeeeeeeeeeeeseseseeeseseeeesens 215
8.1. An Integrated Distributed Environment for Application Services in e-Health (IDEAS in e-

) (721141 RO RRRRRUR 216

8.2. Investigacion y Desarrollo de Servicios Grid. Aplicacion a Modelos Cliente-Servidor,
Colaborativos y de Alta Productividad (GRID-IT)........cooouiiiiiiiieeeiee e 217

8.3. Ciberinfraestructura Valenciana de Imagen Médica Oncolégica (CVIMO)..........cce.n..... 218
Referencias BibLIOZIATICAS .....cuvveiieieie e et e e e e e e e e e e e e e e eenneeeeenneeeenn 221
ANEXO I. Documentos XML SObre OntOlO@IaS ......cccuveeeeeurireeeiieeeeiiee et et et eetee e e eeaveeeea 227

ANEXO II. GloSArio d€ TEIMIUIOS ...veeeeieieuuererieeeeeeitteeeeeeeeeeeiteeeeeeeeeeeesaereeeeessesssaareeeeessessrareeeeessensinnees 231




