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Resumen

El disefio e implementacién de un proyecto completo de redes corporativas en entorno
industrial es complejo y consta de diferentes fases y actuaciones. En este TFG se muestra el ejemplo

de un proyecto real implementado en una gran empresa espafiola del sector de la automocion.

Dentro del TFG, se hablara del proyecto realizado dentro de la empresa, desde su concepcidn
a su cierre, pasando por las diferentes fases del mismo. Para ello, se recoge el pliego de condiciones
elaborado y presentado a los proveedores con el objetivo de disponer de las valoraciones econémicas
necesarias para abordar los trabajos. Posteriormente, se exponen los pasos seguidos para obtener la
financiacién necesaria dentro de la empresa y se hace un repaso de las fases realizadas para el
despliegue del proyecto, las tareas ejecutadas y las lecciones aprendidas. Ademas, se expondran los
conceptos técnicos mas importantes implicados en los trabajos a realizar, incidiendo en los aspectos

gue otorgan una mejora en las funcionalidades objetivo del proyecto.

Asi pues, el objetivo Ultimo que persigue el presente TFG es presentar la vida completa de un
proyecto ejecutado en una empresa real y como a través de las diferentes fases de este se obtienen

unos conocimientos y experiencias clave para el futuro desarrollo profesional.



Abstract

The design and implementation of a complete corporate network project in an industrial
environment is complex and consists of different phases and actions. This TFG shows the example of

a real project implemented in a large Spanish company in the automotive sector.

Within the TFG, we will talk about the project carried out within the company, from its
conception to its closure, going through the different phases of it. For this, the specifications prepared
and presented to the suppliers are collected with the aim of having the economic valuations necessary
to undertake the works. Subsequently, the steps followed to obtain the necessary financing within the
company are exposed and a review is made of the phases carried out for the deployment of the
project, the tasks carried out and the lessons learned. In addition, the most important technical
concepts involved in the work to be carried out will be exposed, focusing on the aspects that provide

an improvement in the objective functionalities of the project.

The ultimate objective pursued by this TFG is to present the complete life of a project carried
out in a real company and how, through its different phases, key knowledge and experiences are

obtained for future professional development.
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1. Introduccion

La empresa automovilistica donde se desarrolla el proyecto dispone de dos redes de
comunicaciones desplegadas dentro de sus instalaciones, Red A y Red B. Esta empresa cuenta con un
campus de mas de 2.000.000m?, divididos en diferentes talleres y sedes con 40 afios de historia.
Durante este tiempo, el despliegue de dos redes diferentes ha tenido sentido por temas contractuales.
Una de las redes contaba con unos contratos de servicio mas restrictivos que la otra, debido a la
diferente criticidad de los elementos desplegados en el campus (los elementos mas criticos colgaban

de la Red Ay los menos restrictivos en cuanto a modelo de servicio de la Red B)

Con el paso del tiempo y el avance de la tecnologia, ha dejado de tener sentido tener dos
redes diferenciadas, ya que cualquier elemento conectado a ellas ha pasado a ser critico. Por tanto, lo
Optimo es tener una Unica red de comunicaciones en toda la compaiiia. Para ello, se propone la

ejecucién del proyecto que unifica las dos redes, dejandolo en una Unica red de campus.

Adicionalmente, se detectan VLANs extendidas en diferentes talleres del campus. Que una
VLAN tenga presencia en diferentes talleres tiene unos riesgos implicitos, como el hecho de que bucles
en el spanning tree puedan provocar caidas de equipos en diferentes talleres, provocando una
afectacidn a la produccién mayor de la que se produciria si una VLAN esta acotada en un taller (una
caida de un equipo sélo afectaria a un taller) o riesgos de seguridad al haber equipos accesibles desde

diferentes ubicaciones fisicas.
Asi pues, el objetivo del proyecto ejecutado en esta empresa es doble:

e Unificacion de dos redes de comunicaciones en una sola, lo que repercute en
reduccion de costes, complejidad en el mantenimiento y ahorro energético.
e Eliminacion de VLANs extendidas en diferentes talleres, lo que proporciona mayor

fiabilidad y seguridad en la red.



2. Objetivos del TFG

Se divide el TFG en dos secciones principales:

e Presentacion del pliego de condiciones elaborado y presentado a los proveedores con
el objetivo de satisfacer las necesidades de modificacion de la arquitectura
comentadas anteriormente y de las posteriores valoraciones econdmicas resultantes.
Ademas, también se recoge el proceso seguido dentro de la empresa para asegurar la
reserva de la partida econdmica necesaria para la ejecucién del proyecto.

e Presentacién de cdmo se ha acometido el citado proyecto, revisando los aspectos
técnicos sobre los que se sustenta, definiendo conceptos basicos como pila de
switches o VLAN, detalles de la nueva arquitectura presentada, fases desarrolladas y

lecciones aprendidas



3. Metodologia del TFG

3.1.

Gestion del TFG y distribucion en tareas

Alineado con las dos secciones principales de las que se compone el TFG, se identifican dos

lineas de trabajo y posteriores tareas dentro de ellas:

e Elaboracién del pliego de condiciones y valoraciones econdémicas:

o Toma de requerimientos funcionales de la empresa y andlisis de éstos con el

objetivo de obtener los requerimientos técnicos que los satisfagan.
Representacion de dichos requerimientos técnicos y funcionales de forma
gue proveedores externos puedan desplegar la solucién técnica ajustada en
tiempo y coste a las expectativas de la empresa.

Recepcidn y andlisis de las valoraciones econdmicas recibidas por la empresa
con el objetivo de tener unos KPIs validos para la decisidon de aceptacién de

dichas valoraciones.

e Desarrollo del proyecto dentro de la empresa:

O

Proceso de reserva de partidas econdmicas necesarias dentro de la empresa
para la ejecucion del proyecto.

Exposicion de los conceptos técnicos sobre los que se sustenta la solucidn
desplegada.

Presentacion de la arquitectura seleccionada y desplegada en la empresa.
Definicién de fases acometidas durante el desarrollo del proyecto.

Andlisis de lecciones aprendidas.



3.2. Diagrama temporal del TFG
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4. Pliego de condiciones elaborado y presentado a los

proveedores

En este apartado se detalla el pliego de condiciones integro que fue elaborado y entregado a
los proveedores externos con el objetivo de que pudieran ofertar los trabajos técnicos para satisfacer

los objetivos del proyecto.

Como se vera, se recorre el proceso completo, desde la toma de requerimientos realizada en
la empresa que da pie a objetivos, exclusiones y situacidn actual/futura hasta el analisis de la situacién
financiera y productiva de la empresa, que da lugar a la estrategia de implementacidn y planificacién

de las diferentes fases.

Anexo a este pliego se entregd a los proveedores la lista completa de modelos de hardware
implicados en las arquitecturas que veremos mas adelante, asi como la configuraciéon de estos,
ademads del “Book of standards” para las configuraciones de red. No se incluye en la presente memoria
al salirse del objetivo de esta, que es presentar el disefio e implementacidon de un proyecto de redes

corporativas completo.

El proyecto necesita otros trabajos necesarios para conseguir la arquitectura final, como son
la instalaciéon de hardware adicional (en concreto ampliaciones de pilas de switches existentes) o
cableados. Estas fases del proyecto no debian ser ofertadas por los proveedores externos ya que se
realizan con recursos internos de la empresa. No obstante, la coordinacién de los diferentes equipos
de trabajo (tanto externos como internos a la empresa) si formaron parte de las tareas del proyecto y

asi se recogen a partir del apartado 5 del presente TFG.

4.1. Definicion vy finalidad

El presente pliego de condiciones tiene como finalidad presentar los objetivos del proyecto,
para lo que se hace un recorrido desde la situacion actual de las redes de comunicaciones de fabrica
de la empresa hasta la situacién futura deseada. Finalmente se propone una estrategia de

implementacién general y una planificacién con la que los proveedores ofertantes deben trabajar.

11



4.2. Interlocutores

Se ha elaborado un plan de recursos inicial, basado en los roles definidos en la empresa y

dimensionada su participacion.

Tabla 1 - Interlocutores

Nombre/Departamento Funcién Teléfono E-Mail

Rafael Hernandez (IT) Project Manager +34 XXX XXX XXX XX@xx.com

xx (IT) Project Manager +34 XXX XXX XXX XX@xx.com
(Back-up)

xx (IT) Service Tower +34 XXX XXX XXX XX@xx.com

Comunicaciones

xx (Mantenimiento) Servicio técnicos +34 XXX XXX XXX XX@xx.com
mantenimiento

xx (IT) License manager +34 XXX XXX XXX XX@xx.com
xx (Compras) Compras +34 XXX XXX XXX XX@xx.com

4.3. Objetivos y exclusiones (no-objetivos)

4.3.1. Alcance del proyecto

La empresa cuenta con dos redes completamente separadas (llamadas Red Ay Red B), aunque
enrutadas entre ellas, tal y como se vera en el punto “4.5.1 Arquitectura actual”. Estas redes se

componen de diferentes elementos hardware de los fabricantes Cisco y Juniper.
Los trabajos a realizar persiguen dos objetivos principales:

e Unificacion de ambas redes en una Unica red. La Red A crecerd y se mantendra,
asumiendo las funciones que actualmente realiza la Red B, que desaparece en su
mayor parte (detalle de situacidn final en punto 4.6.1 y anexo ampliado)

o Se adjuntan a este pliego los inventarios de la electrénica involucrada y las

configuraciones existentes.

12
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o En el punto 4.6.1, la parte mas baja de la arquitectura perteneciente a los
talleres se representa parcialmente, indicando Taller 1 y Taller n. En el
adjunto, se incluye una arquitectura completa indicando especificamente los
talleres cuya electrénica de cabecera se mantiene con hardware de la actual
Red Ay cuales con hardware de la actual Red B.

= Enlaempresa, se le llama electrénica de cabecera al punto central de
la red en ese taller. De esa electréonica cuelgan los switches
desplegados fisicamente por el taller de los cuadles cuelgan los clientes
finales y switches propios de instalacion bajo los cudles existe
protocolo Profinet. En la situacion previa al proyecto, en cada taller
hay cabecera de Red A y de Red B. En la foto final, sélo se mantiene
una de las dos. Dependiendo del taller y en base a criterios como la
obsolescencia de los elementos instalados, se decidié mantener la
cabecera de la Red A o de la Red B.

e Segmentacion de la red resultante. Actualmente existen VLANs con presencia en
diferentes talleres (incluyendo la VLAN ID 68, con presencia en todos los talleres). Se
han detectado un total de 5 VLANSs en esta situacion. Para solucionarlo, se propone la
segmentacion en VLANs mas reducidas, donde cada VLAN sélo tiene presencia en un
taller. Tras auditoria previa, se determina que el alcance de las VLANs a crear y

desplegar es el siguiente:

Tabla 2 - VLANs a crear

Direccionamiento Numero de VLANS a crear
135.x.x.x/23 10
135.x.x.x/24 25
135.x.x.x/25 30

Una vez creadas las nuevas VLANSs, en las posteriores intervenciones en campo sera necesario
aplicar dichas VLANs en los puertos de acceso correspondientes, de forma que el equipo de

Mantenimiento pueda realizar el cambio de IPs y configuraciones en los clientes finales.

Resumiendo, los objetivos del proyecto que el alcance de las valoraciones debe cubrir:

13



Tabla 3 - Objetivos del proyecto

Descripcion

OP-001

OP-002

OP-003

Reconfiguracion de la electrénica de red que permita el
paso de la situacion actual (4.5.1) a la deseada (4.6.1)

Creacidén y configuracién de nuevas VLANs acotadas por
talleres que permitan la segmentacion completadelared

Documentacion de acuerdo con el estdndar de la
empresa de los trabajos y configuraciones realizadas

La configuracion de la electrdnica de red debera realizarse siguiendo el “Book of Standards” y

las guias de desarrollo vigentes en la empresa, que se anexan al presente pliego.

Se consideran requisitos técnicos del proyecto todos los que se describen en este apartado o
se pudieran derivar de su interpretacién. El licitador debera indicar en la documentacidon que aporte

como oferta todos estos requisitos técnicos, mas los que considere necesarios para poner en servicio

el sistema.

4.4. Exclusiones (no-objetivos)

A continuacioén, se definen los no objetivos de la valoracion a realizar y que por tanto no deben

tenerse en consideracién:

Tabla 4 - No objetivos del proyecto

Ne Descripcion

NO-001 Compra de nuevo hardware de red

NO-002 Tareas de cableado

NO-003 Tareas de desinstalacion de hardware en desuso
OP-004 Cambio de IPs en los dispositivos cliente afectados por el

cambio de VLANSs al realizar la segmentacion

14



4.5, Situacién actual

4.5.1. Arquitectura actual
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Figura 2 - Arquitectura actual
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4.5.2. Problemas detectados

Con la arquitectura actual, los problemas detectados son principalmente dos:

e Al tener dos redes separadas, existe duplicidad de elementos hardware que ya no
tienen sentido en la filosofia y arquitectura de la empresa.
e Tener VLANs extendidas en diferentes talleres provoca dos problemas principales:

o Mayor riesgo de seguridad, ya que es técnicamente posible el ataque a otros
elementos de red desde talleres o edificios fisicamente separados unos de
otros

o Bucles en el spanning tree pueden provocar la caida de elementos de red en
talleres diferentes al que contiene el switch donde se produce el bucle, por lo
que el impacto en el negocio es mayor.

= Independientemente de la no segmentacidon de la red actual, la
configuracién de los switches Cisco siguiendo el “Book of standards”
de la compafiia deberia prevenir estos bucles mediante el uso de
PortFast y BPDU Guard. Se ha detectado que en algunos casos estas
configuraciones no estan funcionando correctamente. Es por ello que
al realizar los trabajos de unificacion de la red, es necesario revisar

gue se cumple estrictamente el “Book of standards” en toda la red.

16



4.6. Situacion futura

4.6.1. Arquitectura objetivo
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Figura 3 - Arquitectura objetivo
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4.7. Estrategia de implantacién y planificacion

Dentro de la propuesta econdmica presentada por los prestatarios del servicio se debe incluir
una propuesta de planificacién temporal para la ejecucion de los trabajos. Esta propuesta debe estar
ajustada teniendo en cuenta que las actuaciones a realizar deben realizarse fuera de periodos
productivos de la empresa (habitualmente entre los sabados a las 14:00 hasta los domingos a las
22:00). Se adjunta el calendario laboral aprobado a dia de hoy para la empresa. Esta propuesta
temporal serd tomada a modo de referencia para la planificaciéon general del proyecto, pero sera
consensuada entre el proveedor resultante y la empresa a partir de la recepcién del pedido. El tiempo

de implementacion de la solucién esta calculado en 18 meses desde la recepcién del pedido.

4.8. Documentacion y  traspaso a servicio de

mantenimiento

Tras la finalizacion de los trabajos de configuracion y despliegue de la solucién técnica, existe
una fase de traspaso de la infraestructura al equipo de mantenimiento. Este equipo es el responsable

del mantener la infraestructura de red una vez finalizado el proyecto de implementacién.

Dentro del “book of standards” de la compaiiia se recoge la documentacion y formato a
entregar para este traspaso a servicio de mantenimiento. Desde la empresa se revisara que esta
documentacién entregada sea correcta y clara de cara a poder ofrecer un servicio fiable y de calidad,
por lo que se realizaran diversas sesiones de traspaso entre los dos diferentes equipos para alinear las

posturas y cerrar una documentacién adecuada.
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5. Recepcion y analisis de los presupuestos presentados

Una vez presentado el comentado pliego de condiciones a los proveedores ofertantes,
comenzd la fase de andlisis de los presupuestos presentados y la presentacién del proyecto dentro de
la empresa para la reserva de la correspondiente partida presupuestaria. No es objetivo del TFG
reflejar las condiciones econdmicas presentadas por los ofertantes ni de la documentacién interna
realizada la presentacién del proyecto al management de la empresa, pero si se realizard una
presentacién de los aspectos que se tuvieron en cuenta a la hora de analizar los presupuestos y los

pasos seguidos a posteriori en el apartado 6 de este TFG.

Dentro de la empresa, existe el departamento de compras, que son los responsables de
negociar los precios finales con el objetivo de separar las responsabilidades entre el ejecutor y el
emisor de los pedidos. Esto asegura la completa imparcialidad y evita el conflicto de intereses. El
objetivo del departamento de IT en este caso es filtrar las propuestas con el objetivo de que las que
lleguen al departamento de compras estén ajustadas a los requerimientos técnicos y puedan

materializarse en un proyecto ajustado en tiempo y forma a los requisitos iniciales.

5.1. Analisis presupuestos presentados

El pliego de condiciones elaborado se envid a los diferentes proveedores de servicios de
ingenieria de comunicaciones con los que la empresa tiene contactos. Desde el momento del envio,
se establecié un plazo de 30 dias donde los proveedores envian sus dudas para aclarar o matizar
algunos conceptos que hagan que sus valoraciones sean pertinentes y ajustadas a lo solicitado.
Durante estos 30 dias se produjo un intercambio de informacidn entre la empresa y los proveedores
ofertantes que permitié recibir 3 valoraciones de 3 proveedores externos diferentes. Asi pues, el

analisis definitivo de las valoraciones se realizd sobre 3 propuestas diferentes.

Con el objetivo de realizar un analisis objetivo de las propuestas y proponer al departamento
de compras de la empresa las propuestas viables, se elaboré una tabla de KPIs objetivos con una
puntuacién de 0 a 3, siendo 0 la puntuacién mads baja y 3 la mds alta. Si en cualquiera de los KPIs la
puntuacion obtenida es 0, se considera un riesgo para el proyecto y la empresa la contratacion de

dicho proveedor y se desaconseja técnicamente. La tabla de KPIs utilizada fue la siguiente:
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Tabla 5 - KPIs seleccionados para el andlisis de las diferentes propuestas recibidas

N2 KPI  Descripcion Puntuacion Puntuacion
Proveedor 1 proveedor N
001 Solucién técnica presentada
002 Experiencia previa dentro de la empresa
003 Experiencia previa en proyectos de redes
corporativas en  otros  entornos
industriales
004 Dimensionamiento del equipo de
trabajo
005 Certificaciones del equipo de trabajo
006 Planificacién temporal aportada
007 Alcance econémico presentado

En el caso de este proyecto, de las 3 opciones presentadas, 2 de ellas fueron clasificadas como
aptas técnicamente desde el departamento de IT. La tercera fue descartada técnicamente por tener
dos KPIs puntuados como 0O, en este caso “Experiencia previa en proyectos de redes corporativas en
otros entornos industriales” y “Certificaciones del equipo de trabajo”. Las otras dos fueron entregadas
al departamento de compras indicando la preferida por el departamento de IT (la que mas puntuacion

obtuvo), pero aclarando que ambas ofertas eran aptas.

Cabe destacar que para el KPI “Solucién técnica presentada”, se analizé en profundidad cada
una de las tres propuestas que debido a lo acotado de los requisitos técnicos solicitados en el pliego
eran practicamente iguales, por lo que las 3 valoraciones obtuvieron la mdxima puntuacion en este

apartado.

20



6. Implementacion del proyecto en la empresa

A continuacidn, se expone una vision global de los trabajos realizados dentro del proyecto,

dividido en diferentes fases de implementacion.

6.1. Fases realizadas dentro del proyecto

El despliegue de cualquier proyecto, aun mas en uno de semejante envergadura, debe
dividirse en diferentes fases de ejecucion. Para el caso que se esta estudiando, se siguieron las fases
gue a continuacion se listan, cada una de las cuales cuenta con diferentes subtareas de mayor o menor

complejidad y que se irdn exponiendo en puntos siguientes:

e Elaboracion del pliego y recepcidn/analisis de las propuestas econémicas

e Presentacioén del proyecto dentro de la empresa y reserva de partida presupuestaria
e Emisidn de pedidos y recepcion del material

e Kickoff del proyecto

e Elaboracion del HLD

e Despliegue de la solucién

e Elaboracién del LLD y documentacién técnica del proyecto

e Cierre del proyecto

6.1.1. Elaboracion del pliegoy recepcion/analisis de las

propuestas econdmicas

En primera fase del proyecto, se recopilan los requisitos técnicos y funcionales de la empresa,
se transforman en objetivos y no-objetivos y se elabora un pliego de condiciones de forma que
tengamos todos los requisitos necesarios para la ejecucion del proyecto y se obtiene una valoracion
econdmica del coste de ejecucién del proyecto al completo. Ya presentado en detalle en puntos 4y 5

de la presente memoria.

6.1.2. Presentacion del proyecto dentro de la empresa

y reserva de partida presupuestaria

Una vez recibidas y analizadas las propuestas de los proveedores externos para acometer los

trabajos, es necesario elaborar una carpeta de proyecto y presentarla a los entes responsables de las
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inversiones dentro de la empresa. En concreto, se presenta dentro de un foro conocido como comité
de inversiones, que es el encargado de decidir si un proyecto estd alineado con los objetivos de la
empresay es el que tiene la Ultima palabra para decidir si se libera un presupuesto concreto para un

proyecto o no.

Esta carpeta de proyecto se compone de diferentes documentos que acreditan la viabilidad
del proyecto, asi como los objetivos perseguidos. Entre estos documentos elaborados, los mas

importantes son:

e Pliego de condiciones
o Es el pliego que recoge los objetivos, no objetivos y el detalle de las acciones
a realizar. Es el ya visto en puntos anteriores
e Business case
o Es un documento econémico que recoge los diferentes costes para llevar a
cabo el proyecto. Se divide en diferentes afios (los afios de vida del proyecto)
y también recoge los siguientes 2 afios de mantenimiento (si lo hubiera) de la
solucidn desplegada. Se recoge en el punto 6.1.2.1
e Planificacién temporal
o Se trata de la planificacidon temporal y a alto nivel del proyecto al completo.
Se recoge en el punto 6.1.2.2
e Riesgos de ejecucidn y no ejecucion del proyecto
o Seresumen por un lado los riesgos detectados durante la futura ejecucion del
proyecto, asi como los riesgos de la no ejecucion, de forma que el comité de
inversiones para tener toda la informacion disponible. Se recoge en el punto
6.1.2.3
e Andlisis DAFO
o Paratodo proyecto presentado en la empresa, se realiza un analisis DAFO que
permite mejorar la planificacién y la toma de decisiones posteriores. Se

recoge en el punto 6.1.2.4

6.1.2.1. Business case

El business case es el documento econdmico que recoge todas las necesidades a nivel

monetario necesarias para la ejecucion del proyecto. Una partida econdmica, a su vez, se clasifica de
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forma contable como un elemento Activo o Gasto. En el caso del proyecto que nos ocupa, se

detectaron 3 partidas necesarias:

Tabla 6 — Partidas econémicas necesarias

Descripcion Clasificacion contable

Compra de electrénica de red para la ampliacion de pilas existes. En Activo
concreto, se compro electronica de red Cisco y Juniper para ampliar la

capacidad de puertos disponibles de la capa de distribucion de laRed Ay

las correspondientes cabeceras de los talleres (ver figura 2)

Compra de fibras dpticas y Opticas necesarias para el cableado de los Activo
diferentes elementos de red

Servicios de ingenieria para la configuracion de la electrénica de red Gasto
conforme al pliego presentado

Ademas, también se afladen los ahorros a consecuencia de la ejecucién del proyecto. En este
caso, como se eliminan elementos hardware de la red que se encuentran duplicados entre las redes

Ay B, se tiene una reduccidn de costes correspondiente al mantenimiento anual de dichos equipos.

A continuacién, se deja a nivel ilustrativo una captura del business case presentado, cuyas

cifras han sido modificadas por motivos de confidencialidad:

23



PRESUPUESTO ECONOMICO DEL PROYECTO

Proyecto: Unificacion de redes

Costes del Proyecto (budget inversiones) 2,022 2023 2024 2025 2026
Activos 115.000,00 € - £ - € - £ - €
Adquisicion de electronica de red 100.000,00 €
Adguisicion de FO y Opticas 15.000,00 €
Gastos derivados 100.000,00 € 50.000,00 € - € - € - €
Servicios ingenieria configuracion red 100.000,00 € 50.000,00 € - €

TOTAL INVERSION 215.000,00 € 50.000,00 € - € - € - €

Costes de mantenimiento (budget de gastos)

Impacto en Baseline - £ 10.000,00 € 10.000,00€ | 10.000,00€ | 10.000,00€
Mantenimiento HW Anual 10.000,00 € 10.000,00 € | 10.000,00€ 10.000,00 €
Impacto en DLVs /| EDVs - € - € - € - € - €
DLV's de servicio

DLV's de desarrollo modificaciones

Impacto en Solicitudes de Compra - £ - £ - € - £ - £

TOTAL GASTOS - € 10.000,00 € 10.000,00€ | 10.000,00€ | 10.000,00€

Ahorros previstos
Reduccion core de la red 46.000,00€ | 46.000,00€ | 46.000,00€

TOTAL - € - £ 46.000,00€ | 46.000,00€| 46.000,00€

Resultado BUSINESS CASE

Costes totales 215.000,00 € 60.000,00 € 10.000,00€ | 10.000,00€ | 10.000,00€

Ahorros totales - £ - £ 46.000,00 €| 46.00000€ | 46.000,00€

TOTAL por afio - 215.000,00€ |- 60.000,00 € 36.000,00€ | 36.000,00€| 36.000,00€

TOTAL acumulado - 215.000,00 € |- 275.000,00 € |- 239.000,00 € |-203.000,00 € |- 167.000,00 €

Figura 4 - Business case del proyecto
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6.1.2.3.

proyecto

Tabla 7 - Riesgos de la ejecucion del proyecto

Riesgos de ejecucion y no ejecucion del

N2 Riesgo

Impacto

001 Posibles retrasos en la entrega del
material debido a crisis de

semiconductores

002 Aumento jornadas de produccion en
fabrica

003 Equipos de trabajo internos
infradimensionados

004 Imprevistos técnicos asociados al

cambio de IPs

Retraso general en el proyecto con posible impacto
en la facturacién de 2022

No disponibilidad de slots para realizar los cambios en
los talleres, lo que puede provocar retraso general en
el proyecto con posible impacto en la facturacidn de
2023

Retraso general en el proyecto con posible impacto
en la facturacién de 2022 y 2023

Dentro de la fase de segmentacién de VLANSs, a la
hora de cambios de IPs pueden surgir trabajos
relacionados no contemplados (posibles cédigos de
programacion con IPs hardcodeadas)

Tabla 8 - Riesgos de la no ejecucion del proyecto

N2 Riesgo

Impacto

001 Aumento de costes de mantenimiento

y complejidad de la red

002 Riesgo de seguridad

003 Menor resiliencia de la red

El tener dos redes corporativas con la misma
funcionalidad y mismos SLAs provoca la duplicidad de
elementos de red, con el consiguiente aumento de los
costes de mantenimiento

Es técnicamente posible el ataque a otros elementos
de red desde talleres o edificios fisicamente
separados unos de otros

Bucles en el spanning tree pueden provocar la caida
de elementos de red en talleres diferentes al que
contiene el switch donde se produce el bucle, por lo
que el impacto en el negocio es mayor
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6.1.2.4. Analisis DAFO

Como parte de la planificacién del proyecto y antes de la presentacion y ejecucién del mismo,
se realiza un analisis DAFO [1] (o andlisis FODA en espafiol) para analizar las fortaleza, oportunidades,

debilidades y amenazas del equipo de proyecto.

Fortalezas Debilidades

¢+ Capacidad financiera )
+ Diferentes departamentos
implicados con riesgo de
descoordinacion
. Alto impacto en negocio
ante posibles problemas
técnicos o de
configuracion

* Personal altamente
capacitado

* Experiencia previa en
proyectos de gran

magnitud
Oportunidades Amenazas
¢ Reduccion de costes de ¢ Crisis semiconductores
mantenimiento « Aumento de jornadas

¢ Reduccion de complejidad productivas en fabrica
en la red

Figura 6 - DAFO del proyecto

6.1.3. Emision de pedidos y recepcion del material

Una vez el proyecto ha sido presentado ante los estamentos de la empresa correspondientes
y tras haber sido aceptado por los mismos, se recibe la reserva econémica necesaria para la emisién

de compras y pedidos.

Como comentado anteriormente, la realizacion de las compras y la emision de los pedidos
corresponde a un departamento independiente al de IT, lamado departamento de compras. Para que
este departamento inicie los tramites, se realizan las peticiones de compras desde una herramienta

de SAP propia de la empresa. Tras realizar la solicitud de compra, indicando las ofertas recibidas y la
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recomendacidn técnica por parte de IT, el departamento de compras realiza el proceso que da lugar

a la emisién de pedido.

En el caso que nos ocupa se reciben 3 pedidos correspondientes a las 3 partidas necesarias

para la ejecucién del proyecto:

e Trabajos de ingenieria para la configuracion de la red
o Una vez recibido el pedido, se tiene el primer contacto con el proveedor que
ha ganado el concurso. El proveedor comienza a preparar el equipo de trabajo
y esta disponible para la primera reunidn de kickoff.
e Fibras 6pticas, dpticas y cableado vario
o Una vez recibido el pedido, se solicita al proveedor la fecha de entrega de
todo el material solicitado. En este caso no hubo retrasos y dos semanas
después de la emision del pedido se recibid el material correspondiente
e Hardware Cisco adicional
o Una vez recibido el pedido, se solicita al proveedor la fecha de entrega de
todo el material solicitado. En este caso, el tiempo planificado para la entrega
de material originalmente era de 1 mes, aunque finalmente el material llegd
dos meses después. Esto provocd un retraso en el inicio de los trabajos en
campo del proyecto de un mes, que pudo se absorbido en fases posteriores.

Esto propicié una leccién aprendida incluida en la tabla correspondiente.

6.1.4. Kickoff del proyecto

El inicio de los trabajos de cualquier proyecto con diferentes fases es el conocido como kickoff.
El kickoff se realiza mediante una reunién convocada y moderada por el jefe de proyecto en el que
estan presentes todas las partes participantes en el mismo, tanto proveedores externos como
personal interno. En esta reunidn se revisan los objetivos, planificaciones, los recursos a utilizar en el
proyecto y se establecen los parametros generales y acuerdos que van a regir la vida del proyecto

desde su inicio hasta su finalizacidn.
En el caso que nos ocupa, se convocd esta reunidn con presencia de los siguientes entes:

e Proveedor externo responsables de los trabajos sobre la electrénica de red
o Esel proveedor adjudicatario de los trabajos presentados en el pliego ya visto.
Realiza las modificaciones en las configuraciones de la electrénica de red de

acuerdo a los requerimientos y especificaciones de la empresa.
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Equipo técnico de mantenimiento

o Es el equipo responsable del cableado de fibra y cobre de la compaiiia,
ademds de atender el nivel 2 de las incidencias de comunicaciones. Estos
niveles de servicio se distribuyen en:

= Nivel 0: Recepcidn de la incidencia y asignacién al equipo de nivel 2
correspondiente. Tareas realizadas por un call center.

= Nivel 1: Revisidn a nivel fisico de la infraestructura. Si la parte fisica es
correcta (por ejemplo, no se observan cables o fibras dafiadas o la
electrdnica de red se encuentra conectada y sin errores de hardware),
pasan la incidencia al siguiente nivel de servicio.

= Nivel 2: Revision a alto nivel de la configuracidn de la electrdnica de
red. Son los responsables ultimos dentro de la empresa de red de
comunicaciones. Cualquier problema que no pueda ser resuelto por
este equipo es escalado al fabricante, lo que Ilamamos nivel 3.

= Nivel 3: Es el soporte directo del fabricante del hardware. La empresa
tiene contratos de mantenimiento con todos los fabricantes de
electrdnica de red que tiene en fabrica.

o Su participacion en el proyecto es el despliegue y modificacion de la
infraestructura pasiva (despliegue y modificacidn de fibras dpticas y cableado
de cobre), ademas de la instalacidon de la electrdnica de red Cisco y Juniper
para ampliar la capacidad de puertos disponibles.

Service tower de comunicaciones

o Es el equipo responsable del servicio de mantenimiento de la infraestructura
de red de comunicaciones de la compafia. Sus responsabilidades son la
detecciény gestién de incidencias relacionadas con las comunicaciones a nivel
2.

o Su participacién en el proyecto es la de revisar que la documentacion recibida
al final del proyecto es correcta y suficiente para ofrecer un adecuado servicio
continuado.

Jefe de proyecto

o Eselresponsable ultimo dentro de la empresa de la correcta implementacién
y desarrollo del proyecto. Se encarga de la creacién del pliego de condiciones,
la busqueda de financiacion, la supervision y reporte del avance de los

trabajos, asi como de la gestidn del presupuesto econdmico. Coordina al resto
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de entes y planifica los trabajos, alinedndolos con los objetivos y valores de |a
empresa. Realiza el seguimiento de los trabajos y convoca y modera las
reuniones de seguimiento del equipo de trabajo. Es el rol del defensor del

presente TFG.

Con todos los implicados presentes en el kickoff, se presentan los objetivos ya conocidos del
proyecto a modo de contexto y se presenta la planificacién temporal detallada a cumplir por todos los

entes, asi como el orden de fases y una descripcion a alto nivel de cada una de ellas.

Para finalizar, se acuerda la periodicidad de las reuniones de seguimiento del proyecto y se
presenta el formato de acta de reunion que se realizard semanalmente. En el caso del proyecto que
nos ocupa, se acordd una reunion semanal de 1h de duracion los miércoles de 11:00 a 12:00, ademas
de las reuniones especificas con cada uno de los entes participantes siempre que sea necesario tratar

algn tema especifico.

Asi pues, se convocaron reuniones semanales telematicas utilizando la herramienta Teams los
miércoles antes de las 12h. Antes de cada reunidn y con tiempo suficiente para que los participantes
pudieran preparar el contenido, se actualiza la convocatoria semanal con la agenda a tratar en la

reunion.

6.1.5. Elaboracion del HLD

Antes de comenzar los trabajos de cableado y configuracién de la electrénica de red se elabora
el dosier conocido como HLD (High Level Desing) En este documento técnico se recoge la configuracién
y arquitectura de la de la solucién a desplegar con un detalle mayor al recogido en el pliego de

condiciones, de forma que sirva como base para los siguientes cambios a realizar.

En el proyecto objeto del estudio, tal y como se recogia en el pliego, se observan dos fases

diferenciadas:

e Unificacion de las redes A y B en una Unica red (que se pasara a llamar Red A)

e Segmentacion de la Red A resultante

Asi pues, dentro de este dosier HLD, también se recogen las arquitecturas y configuraciones
detalladas para acometer cada una de estas fases, tanto para la parte fisica como para las

configuraciones resultantes en la electrénica.
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6.1.5.1. HLD unificacion Red Ay Red B

6.1.5.1.1.  Topologia fisica

Es en esta fase de elaboracidon del HLD donde se toma la decision de qué equipos se
mantendran en la nueva Red A resultante. Par entenderlo mejor y representarlo de la forma mas

grafica posible, vamos a apoyarnos en el siguiente esquema:
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Figura 7 - Representacion modificaciones a realizar durante unificacion de redes
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Y a su vez vamos a diferenciar dos partes:

e Nivel de site core y distribucién
o Elsite corey la distribucidn de Red B se eliminan
e Nivel de talleres
o Para el caso de los talleres, tenemos la casuistica de que en algunos de ellos
se mantendra la cabecera de la Red A y en otros la cabecera de la Red B*. No
es objetivo del TFG repasar cada una de estas arquitecturas ya que son
equivalentes entre ellas respetando el estdandar de la compafiia, pero si
veremos el detalle del Taller 1 a modo de ejemplo. En este taller en concreto,
se elimina la cabecera de Red B y se mantiene la de Red A. En el esquema,

para el Taller N, se elimina la cabecera de Red A y se mantiene la de Red B

Haciendo zoom y ampliando detalle sobre la parte de distribucidn y cabecera, para taller 1

tenemos la siguiente representacion fisica de las conexiones existentes y deseadas:

1 Recordemos que en la empresa, se le llama electrénica de cabecera al punto central de la red en ese taller. De
esa electrdnica cuelgan los switches desplegados fisicamente por el taller de los cuales cuelgan los clientes
finales. En la situacion previa al proyecto, en cada taller hay cabecera de Red A y de Red B. En la foto final, sélo
se mantiene una de las dos. Dependiendo del taller y en base a criterios como la obsolescencia de los elementos
instalados, se decidid mantener la cabecera de la Red A o de la Red B
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Figura 8 - Conexiones fisicas entre cabecera de T1 y capa de distribucion previas a la modificacion
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Figura 9 - Conexiones fisicas entre cabecera de T1 y capa de distribucion previas a la modificacion
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Siendo asi, para este taller se conserva la electrénica de cabecera de Red A, por tanto, los

switches de acceso de taller pertenecientes a la red a eliminar (Red B), pasan a integrarse en Red A2

ROUTING CORE

REDADCAD1 REDADCBO1

RED A SITE CORE

REDADCCO1 REDADCDO1

ISTIBUCION RED A

REDATO101 . REDATO102

REDATO1002

CABECERA A TALLER 1

REDATO1001 1001 REDBTO1002

TALLER 1 CLIENTES
RED A
RED B

TALLER N CLIENTES

- /
-
TALLER 1 CLIENTE
™
-I
e
=
-

Figura 10 - Representacion situacion final T1

Tabla 9 - Correspondencia de puertos de electronica en T1

Nombre del Puerto Switch destino Puerto Switch destino ] .
. . . . . . Puerto destino posterior
switch origen previo destino previo posterior
REDBT01001 1/1/0 REDBT0101 0/1/2 REDAT0101 0/1/3
REDBT01001 0/2/0 REDBT0102 0/1/2 REDAT0102 0/1/3
REDBT01002 1/2/3 REDBT0101 0/0/2 REDAT0101 0/0/3
REDAT01002 0/2/0 REDBT0102 1/2/2 REDAT0102 1/2/3

2En el esquema se mantienen 2 pilas de switches en taller 1 (REDBT01001 y REDBT01002) por simplicidad, pero
en realidad existen 4 pilas. En la tabla 9 si se indica el detalle completo
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REDBT01003 1/1/0

REDBT01003 0/2/0
REDBT01004 1/2/3
REDAT01004 0/2/0

REDBT0101

REDBT0102

REDBT0101

REDBT0102

0/1/3
0/1/3
0/0/3

1/2/3

REDAT0101

REDAT0102

REDAT0101

REDAT0102

0/1/4
0/1/4
0/0/4

1/2/4

Todas las conexiones indicadas en estos esquemas (desde la capa de cabeceras hacia arriba,

lo que se llama cableado vertical) estan realizadas con fibra monomodo de 10Gb, en concreto Fibra

Optica Monomodo 0S2. La eleccién de estas fibras es por 2 motivos principales:

e Distancia entre los equipos superiores a 500m

e Menor coste de implementacion

La diferencia entre los dos tipos de fibras es:

Tipos de fibra 6ptica

Fibra
as2
monomodo
OM1
omz2
Fibra
. OM3
multimodo
om4
OM5S

Distancia de fibra éptica

Fast
Ethernet
100BA
SE-FX

200m

200m

200m

200m

200m

200m

1Gb
Ethernet

1000BASE-

SK

5,000m

275

m

550m

550m

550m

550m

Figura 11 - Fibra éptica monomodo vs multimodo

1Gh
Ethernet
1000BA
SE-LX

AN
5,000m

550m

10km

300m

400m

300m

25Ghb
Base
SR-S

-
70m

100m

100m

100m

150m

400m

100Gh
Base
SR10

100
uom

150m

A400m

Por el contrario, dentro del taller (nivel mas bajo de la figura 10, Ilamado cableado horizontal),

el cableado utilizado es de cobre, ya que la distancia entre los clientes y los switches de acceso siempre
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es menor a 100 metros. En concreto, el cableado utilizado en la empresa para la red de campus es

cable apantallado de categoria 6A, que proporciona conectividades de hasta 10Gb.

Twisted Pair # of

32?; et Con(;?:::tion EOINECHS Hi Slt):rt:i:rfd
(TIA) Channel
10BASE-T 100 m CAT-3 Unshielded or shielded 4 1990
100BASE-T 100 m CAT-5 Unshielded or shielded 4 1995
1000BASE-T 100 m CAT-5e Unshielded or shielded 4 1999
2.5GBASE-T 100 m CAT-5e Unshielded or shielded 4 2016
5GBASE-T 100 m CAT-6 Unshielded or shielded 4 2016
10GBASE-T 100 m CAT-6A Unshielded or shielded 4 2006
25GBASE-T 30m CAT-8 Shielded only 2 2016
40GBASE-T 30m CAT-8 Shielded only 2 2016

Figura 12 - Comparativa categorias de cables ethernet [2]

A partir de este andlisis detallado realizado durante el HLD, también se recogen las
necesidades de ampliacidn de pilas de switches? existentes (para el caso de las cabeceras de taller que
estan compuestas por pilas Juniper) y de ampliacion de tarjetas de conexién (para el caso de la capa

de distribucién que estd compuesta por racks Juniper)

En el caso de las pilas de switches, esta ampliacidn consiste en agregar un switch extra a una
pila ya existente que, por lo general en la empresa, estd formada por 2 o 4 switches. Asi pues, si la pila
existente tiene 5 puertos libres, pero es necesario utilizar 10 nuevos puertos, es necesario ampliar la

pila en al menos 1 switch nuevo. En el caso de la ampliacidn de

Para la capa de distribucién y el taller 1, la informacién recopilada es:

3 Algunos switches de red tienen la capacidad de conectarse a otros y funcionar juntos como una sola unidad.
Estas configuraciones se denominan "pilas" y resultan Utiles para aumentar rapidamente la capacidad de una
red. Una pila es una solucion de red compuesta por dos o mas switches apilables. Los switches que forman parte
de una pila se comportan como un Unico dispositivo. Como resultado, una solucién de apilamiento muestra las
caracteristicas y la funcionalidad de un Unico switch, al tiempo que tiene un mayor nimero de puertos. [14]
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Tabla 10 - Ampliacidn de pilas en capa de distribucion y taller 1

Modelo que Miembros que

. Necesario N2 de miembros a
Capa Nombre pila componen la componen la . .
. . ampliar ampliar
pila pila
.. Juniper MX- . 2 x MPC-3D-16XGE-
Distrib. =~ REDADCCO1 480 N/A Si SEPP
A Juniper MX- . 2 x MPC-3D-16XGE-
Distrib. = REDADCDO1 480 N/A Si SEPP
Cisco C9500- . 1 x Cisco C9500-
1 REDAT0101 > AYAC-A 2 Si 2AYAC-A
Cisco C9500- . 1 x Cisco C9500-
1 REDAT0102 2AYAC-A 2 Si 2AYAC-A

Como se observa en la tabla 10, la afectacién hardware es en dos niveles: la capa de
distribucién y la de talleres.

La capa de distribucidon esta compuesta por equipos del fabricante Juniper, en concreto
modelos de la familia MX-480:

Q
=

o
..
.\
o
L 4
F
<

Figura 13 - Juniper MX-480 [3]
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El MX-480 es un rack configurable al que se le insertan diferentes tarjetas en funcion de las
necesidades. Para el caso de la capa de distribucién, tiene instaladas 2 tarjetas MPC-3D-16XGE-SFPP,

que proporcionan 16 puertos de hasta 10Gb de conexidén cada una:

MPC-3D-16XGE-SFPP

B 30-Jun-21

-
'u

e
.;milé
B Ill

e
£
£ MPC-30- 18X GE-SFPF

‘_ﬂ
Version de « Enrutadores MX240, MX480 y MX960: Junos OS versién 10.0R2 y posteriores
software
« Enrutador MX2010 vy MX2020: Junos QS version 12.3 vy posteriores
Descripcion

= MPC de configuracion fija con dieciséis puertas 10 Gigabit Ethernet
« Requisito de alimentacion: 9,17 Aa 48 V (440 W)

s Peso: 18,35 1b (8,3 kg)

Figura 14 - Tarjetas utilizadas para conexion en capa de distribucion [4]

Por tanto, para ampliar la capacidad de puertos disponibles que requieren las nuevas
conexiones desde los talleres, se amplian estos racks afadiendo 2 nuevas tarjetas MPC-3D-16XGE-

SFPP en cada uno.

Para el caso de las cabeceras de los talleres, la electronica desplegada se compone de pilas de
switches Cisco, en concreto del modelo C9500-24Y4C-A (aunque en otros talleres existe la version de

48 puertos):
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Figura 15 - Serie Cisco 9500 [5]

Las pilas existentes y recogidas en la tabla 10 se componen de 2 switches C9500-24Y4C-A
formando una pila. Por tanto, para ampliar los puertos necesarios para la conexion de los equipos de

la red B (ver figura 10) es necesario ampliar cada pila en 1 switch adicional:

48 puertos disponibles 96 puertos disponibles

Figura 16 - Ampliacion pilas Cisco

6.1.5.1.2.  Configuraciones logicas, tecnologias

y protocolos empleados

Una vez elaborado el HLD que nos permite tener una vision global de la topologia fisica y de
las modificaciones a realizar en el hardware y la infraestructura pasiva de la red, es necesario realizar
el HLD de las configuraciones y protocolos empleados en la electrénica de forma que se puedan

realizar los cambios de la forma mas eficiente posible.
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El modelo de referencia utilizado en la red de campus de la empresa es el modelo OSI [6]. El
modelo OSI es un modelo de referencia para los protocolos de red. Es un estandar que tiene por
objetivo conseguir interconectar sistemas de procedencia distinta para que estos puedan
intercambiar informacion sin ningun tipo de impedimentos debido a los diferentes protocolos con los

gue estos operan de forma propia segun su fabricante.

El modelo OSl esta conformado por 7 capas o niveles de abstraccién. Cada uno de estos niveles

tendra sus propias funciones para que en conjunto sean capaces de poder alcanzar su objetivo final:

Figura 17 - Modelo OSI
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Tal y como se ha estado viendo, el proyecto tiene impacto sobre las 3 primeras capas del

modelo OSI:

1. Capa fisica = Sefializacion y transmisién binaria
2. Capade enlace de datos = Direccionamiento fisico

3. Capadered - Sefializacidn y transmisidn binaria

La red completa de la empresa que forman las redes A y B objeto del proyecto utiliza el
protocolo OSPF para encontrar la mejor ruta hacia la red destino [7] [8]. OSPF debe su nombre a las
siglas de Open Shortest Path First y es un protocolo de red que usa el algoritmo Dijkstra de tipo estado
de enlace para calcular la ruta mas corta entre dos nodos. A diferencia de los algoritmos vector-
distancia (como son los protocolos anteriores RIPv1 y RIPv2, protocolos reemplazados en su mayoria
por OSPF), las actualizaciones de desencadenan por eventos, enviando paquetes de estado de enlace

a todos los routers, por lo que la convergencia de la topologia es mds rapida que sus predecesores.

El protocolo OSPF organiza un sistema autdnomo en areas. Estas areas son grupos légicos
de routers cuya informacidn se puede resumir para el resto de la red. Un drea es una unidad de
encaminamiento, es decir, todos los routers de la misma area mantienen la misma informacion
topoldgica en su base de datos de estado-enlace, de esta forma, los cambios en una parte de la red

no tienen por qué afectar a toda ella, y buena parte del trafico puede ser "parcelado" en su area.

¢ Sistema Autonomo dividido en AREAS:

Otros
SAs

Tipos de Routers:
+ Interno

+ Frontera de Area
(ABR)

+ Backbone

e e e sasaenan st + Frontera de SA
Otros (ASBR)

SAs

Figura 18 - Divisidn en dreas de OSPF
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No es objetivo del proyecto la modificacion ni mejora de la configuracién OSPF, si no
simplemente la unificacién y simplificacion de las redes existentes, por lo que la linea de trabajo es
continuista y cualquier modificacion a realizar en la configuracion de la electrdnica esta alineada con

la topologia ya existente.

Como puede observarse tanto en la arquitectura previa como en la objetivo, todos los routers
de la red estan redundados para dotar a la infraestructura de alta disponibilidad. Esta electrdnica
redundada provoca la existencia de bucles en la red y es ahi donde entra en juego el protocolo
Spanning Tree utilizado en la empresa. EI STP (del inglés Spanning Tree Protocol) [9] es un protocolo
de red de capa 2 del modelo OSI (capa de enlace de datos). Su funcidon es precisamente la de gestionar

la presencia de bucles en topologias de red debido a la existencia de enlaces redundantes.

Cuando existen bucles en la topologia de red, los dispositivos de interconexién de nivel de
enlace de datos reenvian indefinidamente las tramas broadcast y multicast, creando asi un bucle
infinito que consume tanto el ancho de banda de la red como CPU de los dispositivos de enrutamiento.
La solucién pasa por tener enlaces fisicos redundantes, pero creando paralelamente una topologia
l6gica libre de bucles. El protocolo de spanning tree permite a los routers elaborar esta topologia
légica, creando una malla virtual donde existen unos enlaces que si pueden ser utilizados (puertos
designados) y otros a evitar (puertos bloqueados), de forma que la red queda libre de bucles. Si hay
alguin cambio en la topologia fisica de la red (por ejemplo, caida o rotura fisica de uno de los enlaces),
el STP se encarga de recalcular de nuevo la malla, levantando uno de los enlaces bloqueados y

bloqueando otro para cerrar de nuevo el bucle.

7N 7N RN

B )

I

- X—£3 EJ EJ

Arquitectura logica libre de
bucles

K|
e

E3— &3

Arquitectura fisica con bucles

¥

Figura 19 - Funcionamiento spanning tree
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De manera muy resumida, podemos decir que el protocolo OSPF funciona de forma que un

router conectado a una red pasa por las siguientes fases:

1. Crear adyacencias con los vecinos, esto es, saber cudles son sus routers vecinos

2. Intercambiar informacidn de routing, es decir, enviar y recibir toda la informacion
necesaria para conocer la red a la que estd conectado

3. Calcular la mejores rutas

4. Lograr la convergencia, es decir, finalizar el mapa que forma la topologia légica

Para conseguir esta convergencia, OSPF atraviesa los siguientes estados [10]:

Estado Down
Establecimiento
de adyacencias
de vecinos
Estado Two-Way
Estado ExStart
Sincronizacion
de las bases de Estado Exchange
datos OSPF

Estado Loading

Estado Full

Figura 20 - Estados OSPF

e Down:
o El proceso alin no ha comenzado y se encuentra a la espera
e |Init:
o Los routers envian paquetes de tipo Hello. Cuando un router recibe un
paguete Hello, sabe que existe un vecino.

e Two way:
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o Elpaquete Hello recibido anteriormente incluye una lista de los vecinos OSPF.
Un router ingresa al estado two-way cuando se ve a si mismo en un paquete
Hello proveniente de un vecino.

e  Exstart:

o Los routers negocian entre ellos quién sera el maestro y quién el esclavo en

su relacién (el rouer con mayor ID sera el maestro y el otro el esclavo)
e Exchange:

o Los routers intercambian paquetes llamados de tipo DBD (Data base
Description) para intercambiar informacién de estado del enlace. Comparan
lo que les llega con lo que ya tenian en su base de datos y si alguno recibe
informacidn que no tenia, envia una solicitud de actualizacion completa a su
vecino.

e Loading:

o La informacién completa se envia mediante paquetes LSA (Link State
Adverstisements) y cada router calcula su propia tabla de encaminamiento
utilizando el algoritmo Dijkstra

o Full:

o Los routers terminan el proceso y ya son completamente adyacentes. Cada

router mantiene una lista de vecinos adyacentes llamada base de datos de

adyacencia.

En la empresa se ha observado que, aunque ya estan configurados y funcionando los
protocolos de spannning tree y OSPF, han ocurrido incidencias por bucles en la capa de red
perteneciente a los talleres. Tras analizar los casos, se detecta que el problema es debido a que
algunos puertos tienen activada la caracteristica de Portfast [11]* sin tener también activado el BPDU
guard®. Esto hace que, si alguien por error conecta otro router en ese puerto, se genere un bucle no

controlado y se comiencen a verter tramas OSPF en la red, provocando la degradacidon del servicio.

4 PortFast es una funcionalidad de los routers Cisco y se utiliza en puertos donde va a conectarse un PC que
obtiene direccion IP via DHCP. Al conectar un PC en un puerto sin PortFast, puede enviar una solicitud de DHCP
antes de que el puerto se encuentre en estado de envio, debido a que spanning tree puede tardar 30 segundos
en finalizar. PorFast hace que el puerto configurado no pase por los estados de negociacion de spanning tree y
vaya directamente al estado de envio.

5BPDUGuard es una proteccién de Cisco que cuando se habilita, coloca el puerto en un estado de “deshabilitado
por error” al recibir un BPDU (paquete de OSPF)
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Por tanto, dentro de la configuracién a realizar en la electrénica de red, uno de los puntos
principales es asegurar que los puertos que tienen aplicada la caracteristica de PorFast, también

tengan la de BDPGuard.

6.1.5.2. HLD segmentacion red resultante

Asumiendo el HLD resultado de la unificacién de ambas redes, se disefia el HLD de la segunda
parte de los trabajos a realizar, que consisten en la segmentacion de la red eliminando las VLANs
extendidas en diferentes talleres de forma que, una Unica VLAN, tenga presencia logica en un Unico

taller.

Una VLAN (virtual local area network), acronimo de virtual LAN (red de area local virtual), es
un método para crear redes légicas independientes dentro de una misma red fisica. Son utiles para
reducir el dominio de difusidon y ayudan en la administracidn de la red, separando segmentos légicos
de una red de drea local (los departamentos de una empresa, por ejemplo) que no deberian

intercambiar datos usando la red local [12].

Tal y como se deduce de la definicidn, lo mas optimo es que las diferentes VLANs en las que
se divida una misma red corporativa estén lo mds acotadas posibles, de forma que sélo reciban trafico
broadcast los elementos de la red que verdaderamente lo necesiten, evitando el riesgo de congestion

no imprescindible en la red.
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Figura 21 - Diferencia dominio broadcast mediante la utilizacion de VLANs [13]

Ademas de esto, también existen riesgos de seguridad si una VLAN tiene presencia en mas
ubicaciones de las necesarias, puesto que es posible que determinada VLAN tenga unas caracteristicas
routing o de excepciones en el firewall que sélo tienen sentido en determinada zona fisica. Si esa VLAN

a posteriori se extiende de forma no controlada en otra zona, un usuario podria tener acceso a

recursos o comunicaciones no permitidas para su nivel de seguridad.
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Useario permltldo 9 P

Figura 22 - Riesgo de seguridad por VLAN mal aplicada

Con el paso de los afios, se ha detectado esta situacidn con diferentes VLANSs (se han detectado
5 de ellas extendidas por diferentes talleres), tal vez generado hace afios por un inicio de las
configuraciones mas arcaico y sin tener en cuenta los nuevos estandares de seguridad. Sea como

fuere, es necesario revertir esta situacion y evitar el uso de VLANs extendidas.

De esta forma y centrdandonos unicamente en el nivel mas bajo de la arquitectura, podemos
ver el HLD resultante y compararlo con la situacidn previa para ver de forma grafica la modificacién a
realizar. En este caso veremos nuevamente el detalle del T1, en el que la situacién previa hay presencia
de 2 VLANs extendidas (VLAN ID 68 y 57) y en la situacion final estas 2 VLANs se transforman en 7

VLANSs con direccionamientos mas acotados:
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Figura 23 - HLD segmentacion a aplicar

48



Resumen situacion T1:

Tabla 11 - VLANs en T1

Nombre VLAN extendida Electrdnicay puerto conexion Nueva VLAN
Taller instalacion previa instalacion aplicada
1 Lateral derecho 68 REDAT01001 Gl 1/0/7 1001
1 Lateral izquierdo 68 REDAT01001 GI 1/0/8 1002
1 Techo 68 REDBT01002 Gl 1/0/15 1003
1 TX1 57 REDBT01003 GI 2/0/2 1004
1 uz1 57 REDAT01003 Gl 1/0/2 1005
1 uz2 57 REDAT01003 GI 1/0/3 1006

Ademads de las 6 VLANSs a desplegar que podemos identificar directamente con 6 instalaciones

independientes dentro del taller con su propio switch industrial, es necesario desplegar una séptima

VLAN general para la conexién de elementos industriales propios del taller, pero que no pertenecen a

ninguna instalacion en particular. Por tanto, para este taller, las VLANs necesarias y los

direccionamientos asignados son:

Tabla 12 - Nuevas VLANs a utilizar en T1

Taller VLAN ID Nombre VLAN N2 Host Direccionamiento
1 1001 TO1LATDRECHO 254 135.21.224.0/24
1 1002 TO1LATIZQ 254 135.21.225.0/24
1 1003 TO1TECHO 510 135.21.226.0/23
1 1004 TO1TX1 254 135.21.228.0/24
1 1005 TO1UZ1 254 135.21.229.0/24
1 1006 TO1UZ2 254 135.21.230.0/24
1 1007 TO1_ELEMENTOS_VARIOS 510 135.21.231.0/23

Durante esta fase también se realiza el estudio de las reglas en los firewalls que deben tener

configuradas estas VLANSs. Para el caso de la 1001-1006, se observa que deben tener las mismas reglas

que sus predecesoras (VLANs 68 y 57) Sin embargo, para la VLAN 1007 creada para la conexién de
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elementos varios, se determina que no es necesario configurar estas reglas genéricas y se trabaja caso

por caso.

Cabe aclarar que es habitual en la empresa que las instalaciones industriales (entendemos
instalacion industrial como un conjunto de operaciones que a nivel industrial tiene sentido agrupar,
como puede ser un robot que monta el cristal parabrisas) estan agrupadas bajo un switch propio de
instalacion, que suele ser del fabricante Siemens, en concreto, modelos de la serie Scalance. En la
figura 13, por ejemplo, serian todos los switches del nivel mds bajo. Bajo este switch se agrupan todos
los elementos industriales propios de la instalacidon, como pueden ser PLCs, robots, sensores, PCs, etc,
que a menudo utilizan el protocolo Profinet®. La accesibilidad proporcionada por Profinet lo hace un
protocolo muy expuesto a ataques, ademas de generar un gran trafico en la red. Es por esto por lo
que las best practices del protocolo recomiendan separarlo en lo posible del trafico ethernet. Ademas,
al separarlo del resto del trafico mediante un switch especifico, nos permite precisamente el objetivo

de esta fase, que es la se asignar una VLAN especifica para cada instalacion.

6.1.6. Despliegue de la solucion

6.1.6.1. Unificacion de lasredes Ay B

Una vez elaborado el HLD y con los conceptos y trabajos a realizar claros, comienzan los

trabajos de implementacidon de la primera fase del proyecto.

Para una primera aproximacién, se realizan reuniones especificas tanto con el equipo de
mantenimiento que realiza los trabajos de instalacién de hardware y preparacién de la infraestructura
pasiva como con el proveedor externo que realiza la modificacién sobre la configuracién de la
electrdnica de red. En estas reuniones y a partir del dosier de HLD realizado, cada equipo recopila los

trabajos a realizar y prepara los recursos necesarios para su implementacién.

Como comentado anteriormente, los trabajos sobre campo se realizan en periodos no

productivos de la empresa, cuando las instalaciones industriales se encuentran paradas y no requieren

® PROFINET es el estandar abierto de Ethernet Industrial de la asociacién PROFIBUS Internacional (P1) segtin IEC
61784-2 (Communication Profile Family 3 (PROFIBUS & PROFINET) — RTE communication profiles); y uno de los
estandares de comunicacién mas utilizados en redes de automatizacién. Profinet estd basado en Ethernet
Industrial, TCP/IP y algunos estandares de comunicacion pertenecientes al mundo TI. Entre sus caracteristicas
destaca que es Ethernet en tiempo real, donde los dispositivos que se comunican por el bus de campo acuerdan
cooperar en el procesamiento de solicitudes que se realizan dentro del bus [16]
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comunicacion de red. Ademas, en cada intervencidn, generalmente en fin de semana, sélo se realiza

la modificacion de un taller en concreto.

Dentro de cada intervencidn, se acuerda con los equipos el reparto de tareas. Siguiendo con

el ejemplo del primer taller realizado, taller 1:

Tabla 13 - Tareas a realizar urante el cambio de taller 1

Descripcidon de la tarea

Equipo
responsable

Contacto
responsable

Ventana de trabajo

Tarea
Coordinacion general
1 ;
del cambio
Preparacién/adecuacion
’ nuevas fibras e
instalacion de hardware
adicional
3 Parcheado fibras
a Realizacion backup
routers
5 Configuracion de los
routers
Validacién de la
6 electrdnica a nivel de
routers
Validacién del correcto
7 funcionamiento de la
red en taller
8 Posible rollback

(deshacer el cambio)

Jefe de
proyecto

Mantenimiento

Mantenimiento

Service tower

Proveedor
externo

Proveedor

externo

Mantenimiento

Todos

Rafa Hernandez

XX

XX

XX

XX

XX

XX

12/02/2023 06:00
12/02/2023 22:00

Ya realizado
previamente

12/02/2023 06:00
12/02/2023 08:00

12/02/2023 06:00
12/02/2023 07:00

12/02/2023 08:00
12/02/2023 15:00

12/02/2023 15:00
12/02/2023 18:00

12/02/2023 18:00
12/02/2023 22:00

12/02/2023 22:00
13/02/2023 14:00

Dentro de las tareas recogidas en la tabla 10, cabe destacar la tercera tarea (ID tarea = 3). En
la empresa existen tiradas de fibra en mangueras de un gran nimero de fibras entre todos los talleres,
aungue no todas estan en uso, siempre hay un porcentaje reservado para futuros usos. Esto es asi
porque la tirada fisica de fibra entre talleres es algo muy costoso tanto econdmica como
temporalmente, de forma que cuando se realiza una tirada de fibra en la fabrica, siempre se pasan

mangueras con mas capacidad de la prevista. Asi pues, cuando en la figura 7 observamos un cambio
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en las conexiones de fibra entre el taller N y la distribucidn de la red A, no significa que fisicamente se
despliegue una nueva fibra (en rojo en el esquema). Ya existe esa fibra fisicamente y lo que se hace es
lo que se conoce como un cambio de parcheo. El latiguillo que conecta los equipos de cabecera de
taller con la fibra dptica que va hacia la electrénica de distribucién de Red B simplemente se cambia
para que conecte con la fibra éptica que va hacia la electrénica de distribucion de Red A. De esta
forma, con el cambio de un latiguillo de unos pocos metros se logra un cambio global en la topologia

sin necesidad de obra civil.

Durante la ejecucién del cambio, se sigue el orden de tareas acordado previamente,
sincronizando el inicio y final de cada una ellas para que todos los equipos estén informados de la
situacion. Una vez ha finalizada la validacion del correcto funcionamiento a nivel de routers, es decir,
el equipo que ha realizado la configuracién observa que todo es correcto, se procede con la ultima
fase del cambio. Se contacta con el equipo de mantenimiento que realiza validaciones in situ en el
taller, comprobando que todo funciona correctamente y que el cambio ha tenido éxito, quedando la

infraestructura preparada para cuando se retoma la produccién unas horas después.

Si durante una de estas validaciones se detecta algun problema, se vuelven a revisar las tareas
realizadas. Se comprueba que a nivel fisico y de hardware todo es correcto y se repasa la configuracion
de los routers. Si no se encuentra el problema y la red queda en un estado inestable, se toma la
decision ultima de hacer rollback del cambio, esto es, deshacer todas las modificaciones realizadas
tanto a nivel hardware y de infraestructura pasiva como a nivel de configuracion (se recuperan los
backups previos al cambio), asegurando de nuevo la correcta disponibilidad de la red de

comunicaciones para que el proceso de negocio la tenga disponible a la hora de comenzar a producir.

Al finalizar cada cambio, la situacidn final de la arquitectura es la representada en la figura 10.
Los equipos de la capa de distribucién de la Red B van disminuyendo el nUmero de puertos en uso
hasta que con la finalizacion de la migracion del dltimo taller, queda vacio. De la misma forma, una de
las cabeceras de taller de Red A o de Red B también queda vacia (dependiendo del caso). Para el caso

del taller 1 la cabecera de Red B queda vacia y para el caso del taller N es la red A:
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Figura 24 - Situacion tras la finalizacion de la primera fase

Los equipos que quedan sin uso con el avance del proyecto no se desinstalan en el mismo fin
de semana del cambio, si no que se dejan instalados, pero sin uso, hasta el final del proyecto. Esto es
por precaucién, por si finalizado el cambio se detecta algin problema que hace que se deba volver a

la situacidn inicial.

El desarrollo de esta fase del proyecto transcurrié tal y como estaba previsto, entre febrero
de 2022 y noviembre de 2022, con la ejecucion total de 26 cambios, 3 de ellos provocados por

rollbacks previos durante la ejecucion del cambio.

6.1.6.2. Segmentacion de la Red

Una vez unificada la red y disponiendo Unicamente de la Red A en campus, es el momento de

afrontar la segunda parte de los trabajos. Esta fase, a su vez, se divide en dos tareas principales:

e Creacion y definicion de las VLANs
o Con la informacion recogida en el HLD (Tabla 12), se crean todas las VLANs

necesarias para cubrir todas las necesidades. Estas VLANs se crean en la
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electrénica, pero no se aplican aun en los puertos de los routers/switches, si
no que se dejan preparadas para la siguiente fase.

o También se definen todas las politicas de firewall necesarias para que al
aplicar estas VLANs en los puertos definitivos, la funcionalidad de los clientes
no cambie.

e Aplicacion de las nuevas VLANSs en los puertos correspondientes. Dos casos:
o Switches de instalacién:

= En estos puertos, al trabajar con un switch conectado, existe la
posibilidad de configurar el puerto en modo trunk. Esto significa que
por el mismo puerto pueden pasar dos o mas VLANs, lo que da la
flexibilidad de poder hacer el cambio en la configuracién con
independencia del cambio de IPs. Es posible configurar el puerto en
trunk con la VLAN original y afiadir la nueva, de forma que los equipos
clientes conectados al switch de instalacién pueden funcionar
utilizando una IP de la VLAN anterior o de la nueva indistintamente.

= Asipues, entodos los puertos de este tipo, se configura la nueva VLAN
en trunk con la anterior, de forma que el equipo de mantenimiento
puede realizar el cambio de IPs de forma secuencial y sin impacto en
negocio, aprovechando pausas de descanso de la produccién (por
ejemplo, los turnos de almuerzo de 40 minutos).

o Clientes:

= En este caso no es posible la configuracidn en trunk, si no que debe
hacerse en acceso (es decir, sélo puede configurarse una VLAN a la
vez en un puerto). Eso implica que cuando se produce el cambio de
VLAN en el puerto, también debe producirse un cambio de IP en el
cliente.

= Para coordinar este cambio, se establece un protocolo en el que,
durante la duracion de esta fase, el equipo de mantenimiento se pone
en contacto con el técnico que debe realizar el cambio de
configuracién del puerto del router, de modo que ambos realizan el

cambio de forma simultanea y sin impacto.

Esta segunda fase se realizd entre noviembre de 2022 y junio de 2023, dos meses mas de lo
planificado. El principal problema encontrado fue que al cambiar la IP de algunos dispositivos clientes

se encontraban afectaciones paralelas no previstas (por ejemplo, al cambiar la IP de un PC se provoca
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gue un PLC ubicado en otra zona y no detectado de errores, debido a que comunicaba con este PC sin

estar documentado). Debido a esto, fue necesario realizar acciones sobre elementos no previstos con

anterioridad.

6.1.7. Cierre del proyecto

Ya con las dos fases del proyecto terminadas a nivel de despliegue, queda formalizar el cierre

del proyecto. Para ello y de forma resumida, las tareas ejecutadas son:

e Desinstalacion de hardware sin uso

O

Para cumplir uno de los objetivos principales del proyecto, que es la reduccién
del hardware instalado en fabrica y la reduccion de sus costes de
mantenimiento y ya después de la liberacion de todos los puertos, queda la
tarea de desinstalacién y desinversiéon del hardware. El equipo de
mantenimiento se encarga de desinstalar fisicamente el hardware vy
trasladarlo alos almacenes, quedando estos equipos reservados para posibles

sustituciones ante incidencias.

e Traspaso a Service Tower

O

La Service Tower es el contrato de servicio de mantenimiento de la red en la
compaiiia. Este equipo debe recibir la documentaciéon completa de todas las
configuraciones realizadas en la red. Es responsabilidad del jefe de proyecto
realizar este traspaso y asegurar que toda la documentacién esta

correctamente realizada de acuerdo con el estandar de la empresa.

e Facturacidon completa

@)

Es necesario cerrar todos los detalles de facturaciéon, de forma que todas las

certificaciones y facturas queden correctamente tramitadas.

e Cierre administrativo del proyecto

O

En la empresa, existe una documentacion estdndar a completar para cerrar
administrativamente el proyecto. Se recoge en un documento que los
objetivos estan cumplidos, se dejan todos los detalles de facturacién y se
almacena para que cualquier consultoria o ente de la empresa pueda verificar

el correcto ciclo de vida completo del proyecto.
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6.2. Lecciones aprendidas

Durante el desarrollo del proyecto se han afrontado una serie de problemas o imprevistos que

dan pie a recoger unas lecciones aprendidas:

e Retraso

O

de entrega del hardware

En la planificacidn inicial se contemplé un tiempo de entrega del hardware adquirido
de 1 mes, en base a experiencias previas. En este caso el tiempo de entrega fue de 2
meses. Se puede extraer de este contratiempo la conclusién de que siempre es
necesario consultar al proveedor que suministrara el hardware cudles son los tiempos
de entrega estimados, ya que situaciones previas no tienen por qué marcar plazos

realistas.

e En algunas ubicaciones no habia fibras disponibles

O

Como comentado anteriormente, en la empresa deben existir tiradas de fibra dptica
disponibles para su uso entre todos los talleres. Lo cierto es que a la hora de desplegar
el proyecto, se ha detectado que en algunos casos puntuales todas las fibras estaban
en uso, por lo que hubo que desplegar nuevas fibras, con el consiguiente sobrecoste
y retraso temporal asociado. Por tanto, para futuros proyectos, sera necesario hacer

una auditoria previa para comprobar que hay suficientes fibras dpticas disponibles.

6.3. Impacto econdmico y ambiental

De acuerdo con los consumos eléctricos declarados en las especificaciones de los fabricantes,

podemos medir

el consumo eléctrico ahorrado dentro del proyecto tal y como se indica en la tabla 14,

ademas de afiadir la reduccidén en los costes de mantenimiento. Estas cifras monetarias han sido

modificadas por motivos de confidencialidad, pero se mantienen en el orden de magnitud real.

Asi pues, en términos absolutos, con el desarrollo de este proyecto se consigue una reduccién

de entre el 30-40% de los costes, tanto econdmicos como de consumo eléctrico para la red de campus

de la compaiiia.
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Tabla 14 - Reduccion de costes econdmicos tras la ejecucion del proyecto

Ne mantfez?rt:iento Reduccion Consumo Consumo
Capa Modelo Equipos coste eléctrico/unidad eléctrico
. anual por
reducido . anual aprox. total
equipo
. Juniper
Site Core MX-480 2 3.000€ 6.000€ 4,5KW 9KW
s Juniper
Distribucién MX-480 2 3.000€ 6.000€ 4,5KW 9KW
Cisco
Cabecera C9500-
taller 5 aYAC- 60 300€ 18.000€ 800W 48KW
A
Cisco
Cabecera C9500-
taller 48Y4C- 32 500€ 16.000€ 800 W 25,6KW
A
Total 46.000€ 91,6KW
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7. Conclusiones del TFG

A lo largo de toda la presente memoria del TFG, se ha hecho un recorrido por las diferentes
fases realizadas para la ejecucion de un proyecto real de gran alcance. Para la ejecucion de un proyecto
de este tipo, como se ha visto, hay dos bloques principales y claramente diferenciados: la ejecucion

del pliego de condiciones y el desarrollo y despliegue del proyecto.

La experiencia proporcionada durante la ejecucidn del proyecto y del posterior TFG nos
ensefia que el éxito en la fase de despliegue del proyecto depende principalmente de una buena toma
de requerimientos y una consiguiente correcta elaboracion del pliego de condiciones. Con esta base
claray acotada, es posible explicar a terceros la necesidad de inversidon de una forma concisa, de forma
gue la financiacién quede asegurada. A partir de ahi y con la misma base, la ejecucién de las tareas

previstas es una tarea mas esquematizada y con menos posibilidad de indefinicidn.

Cabe destacar otra conclusidn extraida y tal vez la mas importante: una buena comunicacién
es primordial. Durante la fase de despliegue del proyecto y debido a la complejidad del mismo, hay
gran interaccion con otros departamentos de la empresa y proveedores externos. Si se tiene una
buena base, pero la comunicacion no es fluida ni eficaz, puede dar lugar a indefiniciones o
malentendidos, poniendo en peligro diferentes aspectos del proyecto, como pueden ser la
planificacion temporal o incluso la consecuciéon de alguno de los objetivos. La comunicacidén es

primordial.
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