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DE VALENCIA TELECOMUNICACION

SIMULACION DE REDES loT CON PACKET TRACER

El objetivo principal de este trabajo serd explorar las capacidades de Packet Tracer como
herramienta de simulacién para redes 10T y demostrar su utilidad en diferentes escenarios.

En primer lugar, se presentard una vision general de los conceptos basicos de 10T, incluyendo
definiciones, arquitectura y tecnologias involucradas. También se desarrollard la herramienta
Packet Tracer utilizada, incluyendo sus caracteristicas, funcionalidades y capacidades para la
simulacion de redes.

Ademas, se explicara la metodologia para el disefio de redes 10T utilizando la version 8 del Packet
Tracer, teniendo en cuenta la seleccion de dispositivos, la configuracion de parametros de red y
la integracion de sensores y actuadores.

El enfoque principal consistira en mostrar cdmo simular redes 10T en Packet Tracer, incluyendo
la configuracion de escenarios, la generacién de datos y la interaccion entre dispositivos, y en
analizar los resultados obtenidos de las simulaciones, evaluando el rendimiento de la red y la
eficiencia de la comunicacion.

Se presentaran diferentes casos de estudio donde se aplique la simulacidn en diferentes contextos
y se resumiran las principales conclusiones, proporcionando recomendaciones para futuras
investigaciones en el campo de la simulacion de redes IoT.

Palabras clave: SIMULADOR / PACKET TRACER / 10T/ DISPOSITIVOS /
SENSORES

SIMULACIO DE REDS loT AMB PACKET TRACER

L’objectiu principal d’aquest treball sera explorar les capacitats de Packet Tracer com a
ferramenta de simulacio per a reds 10T i demostrar la seua utilitat en diferents escenaris.

En primer lloc, es presentara una visio general dels conceptes basics de 10T, incloent definicions,
arquitectura i tecnologies involucrades. També es desenvolupara la ferramenta Packet Tracer
utilitzada, incloent les seues caracteristiques, funcionalitats i capacitats per a la simulacio6 de reds
loT.

A més, s’explicara la metodologia per al diseny de reds [oT utilitzant la versio 8 del Packet Tracer,
tenint en compte la seleccio de dispositius, la configuracié de parametres de red i la integracio6 de
sensors i actuadors.

L’enfocament principal consistira en mostrar com simular reds [oT en Packet Tracer, incloent la
configuracio d’escenaris, la generacié de dades i la interaccid entre dispositius, 1 en analitzar els
resultats obtesos de les simulacions, evaluant el rendiment de la red i I’eficiéncia de la
comunicacio.

Es presentaran diferents casos d’estudi on s’aplique la simulacio en diferents contextos i es
resumiran les principals conclusions, proporcionant recomanacions per a futures investigacions
en el camp de la simulacio de reds IoT.
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Paraules clau: SIMULADOR / PACKET TRACER / 10T / DISPOSITIUS /
SENSORS

lIoT NETWORK SIMULATION WITH PACKET TRACER

The main objective of this work will be to explore the capabilities of Packet Tracer as a simulation
tool for 10T networks and demonstrate its usefulness in different scenarios.

Firstly, an overview of the basic concepts of loT will be presented, including definitions,
architecture, and involved technologies. The utilized Packet Tracer tool will also be developed,
including its features, functionalities, and capabilities for network simulation.

Furthermore, the methodology for designing loT networks using Packet Tracer version 8 will be
explained, considering device selection, network parameter configuration, and integration of
sensors and actuators.

The focus will be on demonstrating how to simulate 10T networks in Packet Tracer, including
scenario configuration, data generation, device interaction, and analyzing the obtained simulation
results, evaluating network performance and communication efficiency.

Different case studies will be presented where simulation is applied in different contexts, and the
main conclusions will be summarized, providing recommendations for future research in the field
of 1oT network simulation.

Keywords: SIMULATOR / PACKET TRACER / 10T / DEVICES / SENSORS
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Capitulo 1. INTRODUCCION

En laera digital en la que nos encontramos, los simuladores se han vuelto sumamente importantes
en diversos ambitos. Mediante estas herramientas de software es posible recrear y modelar
fendmenos complejos, sistemas fisicos y virtuales, y eventos en un entorno controlado y seguro.
El proceso de simulacidn consiste en intentar representar de forma exacta la realidad y predecir
el comportamiento de los sistemas previamente a su implementacion fisica, dentro de areas de tan
distintas como pueden ser la industria, la medicina, la ingenieria o los videojuegos.

Actualmente, una de las corrientes mas recientes en el &mbito tecnolégico y que ha contribuido
enormemente en el avance de los simuladores, es la llamada Internet de las Cosas (loT). Este
concepto se entiende como la interconexion de elementos cotidianos a través de redes digitales,
posibilitando la comunicacién y el intercambio de informacion entre ellos. Todo ello ha resultado
en un incremento exponencial de la cantidad de datos generados, desencadenando asi la necesidad
de implementar herramientas que permitan simular y analizar el comportamiento de estos
sistemas 10T.

Hoy en dia, pocos simuladores disponen de dicha tecnologia, ya que se trata de una rama bastante
novedosa. En este proyecto, la herramienta de simulacion empleada sera la versién 8.2.0 del
Packet Tracer, que permitira simular redes loT y analizar su funcionamiento previamente a su
implementacion en el mundo real. Este tipo de simuladores 10T son muy Utiles en aquellas
aplicaciones que son de vital importancia para la seguridad, y en las que los errores pueden
acarrear consecuencias graves. Permiten testear y optimizar las soluciones antes de
implementarlas fisicamente, ahorrando tiempo y recursos, asi como probar distintos escenarios y
evaluar el rendimiento en cada uno de ellos. Ademas, posibilitan la recopilacion y analisis de
extensas cantidades de datos generados por los dispositivos simulados, permitiendo asi la
identificacion de patrones, la optimizacion de procesos y la toma de decisiones informadas.
Asimismo, estas simulaciones pueden estudiar el consumo energético de los dispositivos, evaluar
la calidad de los servicios y analizar la seguridad de la red.

Por tanto, los simuladores 10T se han convertido en una pieza fundamental dentro del desarrollo
y el analisis de sistemas, permitiendo la investigacién, disefio y optimizacion de estos, asi como
la anticipacion a posibles errores y la mejora del rendimiento para su implementacion en el mundo
real.
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Capitulo 2. OBJETIVOS

El objetivo principal de este proyecto serd explorar las capacidades de Packet Tracer como
herramienta de simulacion para redes loT y demostrar su utilidad en diferentes escenarios. Para
ello, se determinard necesario plantear una serie de metas especificas que dirigiran el desarrollo
y la ejecucion de este.

En primer lugar, habra que proporcionar una vision general de los fundamentos basicos de IoT,
para asi introducir cuales son los principios tedricos y los aspectos practicos de esta tecnologia.
Con el objetivo de entender mejor el funcionamiento de la herramienta Packet Tracer utilizada,
se detallardn los conceptos necesarios; la conexion de dispositivos, los protocolos de
comunicacion, la gestion de datos y la seguridad de las redes, entre otros.

Ademas, se deberan desarrollar las nuevas funcionalidades que ofrece la version 8 de dicha
herramienta de simulacién, destacando aquellas que estén relacionadas con las redes loT. Se
expondra también la capacidad de esta para disefiar escenarios de red, modelar dispositivos IoT,
establecer conexiones y configurar parametros relevantes para la simulacion.

También se tendran que explicar los aspectos necesarios para la seleccion y configuracion de
dispositivos 10T, asi como para la distribucion de estos en el proceso de creacion de topologias
de red. A su vez, se abordara el tema de la simulacion, describiendo los procesos contenidos en
esta, como la configuracion de escenarios, generacion de datos o realizacion de pruebas de
funcionalidad.

Asimismo, se determinara necesaria la evaluacion del rendimiento de las redes simuladas en
diferentes escenarios y condiciones. Para ello, se tendran en cuenta las medidas de diferentes
parametros, como la eficiencia energética, la calidad del servicio o la latencia, que permitiran
identificar limitaciones y aplicar mejoras en el disefio de las redes.

Por ultimo, se expondran las conclusiones obtenidas, destacando tanto las ventajas como las
limitaciones de la utilizacion de esta herramienta de simulacion para redes 10T.
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Capitulo 3. MARCO TEORICO

El Packet Tracer es la herramienta de simulacion con la que se pretende trabajar en este proyecto,
ampliamente utilizada para redes y sistemas de comunicacion.

Incluye una gran variedad de dispositivos loT virtuales, asi como varios protocolos de
comunicacioén con los que configurar dichos aparatos. Permite la creacion de diferentes topologias
de red loT mediante la conexién y configuracion de los dispositivos que la componen. Ademas,
ofrece la posibilidad de crear sensores y actuadores personalizados a través de la programacion
de estos, y proporciona herramientas de analisis y depuracion que permiten identificar problemas,
supervisar el trafico y evaluar el rendimiento de la red simulada. También facilita la creacion de
escenarios de simulacion con los que probar diferentes situaciones de la red, y se integra
correctamente con los dispositivos y escenarios del mundo real.

En conclusién, se trata de una herramienta versatil para la simulacion de redes 10T, que permite
probar diferentes configuraciones y escenarios antes de implementarlos en entornos reales.
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Capitulo 4. DESARROLLO

Para la realizacion de este proyecto se ha disefiado un escenario de simulacion que emula una
vivienda familiar, con el objetivo de explorar como interactian los distintos dispositivos y
componentes, y descubrir la gran variedad de aparatos inteligentes que convierten una casa en un
hogar conectado y eficiente.

llustracion 1. Escenario de simulacion

A continuacion, se presentaran los diferentes dispositivos incorporados a la vivienda, detallando
sus funciones, especificaciones, atributos y posibles configuraciones:

e Monitor de Nivel de Agua:

Water Level Monitor

llustracion 2. Monitor de Nivel de
Agua

Se trata de un dispositivo disefiado para medir la cantidad de agua en pulgadas o
centimetros.

Esta equipado con una funcién de deteccion del nivel de agua a través de la lectura del
valor WATER LEVEL establecido en el objeto ‘Entorno’, que permite monitorear de
manera precisa los cambios en el nivel esta.
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No dispone de control directo, aunque si de local, en el que el objeto ‘Entorno’ es el
encargado de controlar el valor WATER_LEVEL que se esta capturando.

En cuanto a las especificaciones de los datos, el formato del mensaje que proporciona el
monitor es [nivel], donde “nivel” representa cualquier valor de salida mayor o igual a
cero.

En la imagen a continuacion se mostrara el apartado ‘Attributes’ del dispositivo, en el
que apareceran los valores asociados al tiempo medio entre fallos, el coste, la fuente de
energia, las unidades de rack y el voltaje.

Specifications ~ Physical ~ Config _[Afiributes]

Attributes:

Name Attribute

1 MTBF 26280

2 cost 40

3 power source 0

4 rack units 1

5 wattage 5

Properties:

Property Value
1 PROGRAMMING_EDITING_DIR

2 level 0

Refresh

O Top Advanced

llustracion 3. Monitor de Nivel de Agua. Attributes

e Sensor de Movimiento:

|
Motion De.tector

llustracion 4. Sensor de
movimiento

Este dispositivo ofrece funcionalidades especificas para la deteccién de movimiento a
través del seguimiento del movimiento del ratdn; se activa tan pronto como se detecta
movimiento y se desactiva automaticamente después de 5 segundos de inactividad.

Para un control directo, se interactta con el dispositivo utilizando la combinacion de la
tecla Alt y movimientos del raton para gestionar su funcionamiento. En cambio, no
dispone de control local ni remoto.

El sensor emite mensajes indicando el estado actual de este en un formato que sigue la
estructura [estado], donde “estado” puede ser HIGH (activo) o LOW (inactivo).
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La figura a continuacién mostrard los datos asociados a los elementos del apartado
‘Attributes’ del sensor de movimiento:

Specifications ~ Physical ~ Config _[Aftributes,

Attributes:

Name Attribute

1 MTBF 26280
2 cost 40

3 pawer sourcs 0

4 rack units 1

5 wattage 5

Properties:

Property Value

1 PROGRAMMING_EDITING_DIR

2 state 0

Refresh

) Top Advanced

lustracion 5. Sensor de movimiento. Attributes

e Puerta:

Door

llustracién 6. Puerta

Se trata de un dispositivo que se puede abrir, cerrar, bloquear y desbloquear. Afecta al
argon, monoxido de carbono, diéxido de carbono, hidrégeno, helio, metano, nitrégeno,
02, ozono, propano y humo. Al abrirse la puerta, estos gases se reducen a un maximo del
2% del cambio total y la tasa de transferencia de humedad y temperatura aumenta en un
25%. Ademas, la tasa de transferencia de gas aumenta en un 100%.

Para un control directo de la misma existen una serie de acciones especificas. El bloqueo
y desblogueo se realiza clicando sobre la tecla Alt al mismo tiempo que sobre la
cerradura. En cambio, para la apertura o cierre de la puerta, se clicara sobre esta a la vez
que sobre la tecla Alt. Estas dos ultimas funciones no son controlables de forma remota.

El dispositivo emite mensajes en un formato que sigue la estructura [puerta], [cerrojo],
donde “puerta” puede tomar los valores 0 (cerrada), 1 (abierta) o -1 (no importa), y
“cerrojo” puede estar a 0 (desbloqueado), 1 (bloqueado) o -1 (no importa).
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En la siguiente imagen aparecerdn los valores asociados a los campos del apartado
‘Attributes’ de la puerta:

Specifications ~ Physical  Config

Attributes:

Name Attribute

1 MTBF 262800
2 cost 150

3 power source 0

4 rack units 5

5 wattage 5

Properties:

Property Value

1 PROGRAMMING_EDITING_DIR
2 door state 0

3 lock state 0

Refresh

(O Top Advanced

llustracion 7. Puerta. Attributes

e Aspersor:

Lawn Sprinkler
llustracion 8. Aspersor

Es un dispositivo disefiado especificamente para el riego del césped, cuya funcion
principal consiste en contribuir al aumento del nivel de agua en el area donde se utiliza.
Afecta a una velocidad de 0,1 cm por segundo.

Es posible interactuar directamente con el dispositivo pulsando sobre este al mismo
tiempo que se clica sobre la tecla Alt.

Ademas, utiliza la ranura de entrada DO para los datos y l0os mensajes que emite siguen
el formato [estado], donde “estado” puede ser 0 (apagado) o 1 (encendido).

La figura siguiente mostrara los datos asociados a los atributos del aspersor:
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Specifications ~ Physical ~ Config _[Aftributes
——

Attributes:

Name Attribute

1 MTBF 43800
2 cost 40
3 power source 0
4 rack units 2

5 wattage 5

Properties:

Praperty Value
1 PROGRAMMING_EDITING_DIR

2 state 0

Refresh

[ Top Advanced

llustracion 9. Aspersor. Attributes

e Puerta de garaje:

Garage Door

lustracion 10. Puerta de
garaje

Se trata de un dispositivo que se puede abrir y cerrar. Afecta al argén, monéxido de
carbono, diéxido de carbono, hidrégeno, helio, metano, nitrégeno, O2, 0zono, propano y
humo. Cuando se abre la puerta, estos gases se reducen a un maximo del 4% del cambio
total, y la tasa de transferencia de humedad y temperatura aumenta en un 50%. Y, la tasa
de transferencia de gas aumenta en un 100%.

Para un control directo de la puerta hay que pulsar a la vez que se clica sobre la tecla Alt.

Para los datos, utiliza la ranura de entrada DO, y los mensajes que emite siguen el formato
[estado], donde “estado” puede ser 0 (cerrada) o 1 (abierta).

En la siguiente imagen apareceran los valores asociados a los campos del apartado
‘Attributes’ de la puerta de garaje:
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Specifications ~ Physical ~ Config _[Attributes]
——
Attributes:

Name Attribute

1 MTBF 87600
2 cost 200
3 power source 0

4 rack units 10

5 wattage 5

Properties

Property Value
1 PROGRAMMING_EDITING_DIR

2 state 0

Refresh

() Top Advanced

llustracion 11. Puerta de garaje. Attributes

e Coche Antiguo:

Old Car
llustracion 12. Coche Antiguo

Se trata de un dispositivo que tiene la opcion de encenderse y apagarse segin sea
necesario. Ademas, afecta al mondxido de carbono a una tasa del 1% por hora, al diéxido
de carbono a una tasa del 2% por hora y al humo a razén del 3% por hora. También afecta
la temperatura ambiente a razon del 1% por hora.

No dispone de control local ni tampoco remoto. En cambio, permite interactuar
directamente con él pulsando sobre este a la vez que se clica sobre la tecla Alt.

La figura a continuacién mostrara los datos asociados a los elementos del apartado
‘Attributes’ del automovil:
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Specifications ~ Physical ~ Config _[Afiributes

Attributes:

Name Attribute

1 MTBF 8760
2 cost 2500
3 power source 0
4 rack units 1

5 wattage 5

Praperties:

Property Value
1 PROGRAMMING_EDITING_DIR

2 state 0

Refresh

O Top Advanced

llustracion 13. Ccoche antiguo. Attributes

e Detector de Monéxido de Carbono:

Carbon Maonoxide Detector

llustracion 14. Detector de Monoxido de
Carbono

Es un dispositivo disefiado para detectar el nivel de mondxido de carbono (CO) en el
entorno, cuya alarma se activara cuando este detecte un nivel de CO igual o superior al
20%.

Para la utilizacion de este detector se determina necesaria la presencia de un automovil
antiguo, ya que este hace variar el nivel de mondxido de carbono.

No dispone de ningun tipo de control; ni directo, ni local, ni remoto.
Los mensajes emitidos por el dispositivo siguen el formato [estado], [nivel], donde
“estado” puede ser 0 (alarma apagada) o 1 (alarma encendida), y “nivel” es un niimero

positivo.

En la siguiente imagen aparecerdn los valores asociados a los campos del apartado
‘Attributes’ del detector:

10
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Specifications  Physical  Config _[Aftributes

Attributes:

Name Attribute

1 MTBF 43800
2 cost 25

3 power source 0

4 rack units 1

5 wattage 5

Properties:

Property Value
1 PROGRAMMING_EDITING_DIR

2 level 0

3 state 0

Refresh

() Top Advanced

llustracion 15. Detector de Mondéxido de Carbono.
Attributes

e Detector de Di6xido de Carbono:

Carbon Dil-o-xide Detector

llustracion 16Detector de
Di6xido de Carbono

Se trata de un dispositivo disefiado para detectar el nivel de diéxido de carbono (CO2) en

el entorno, cuya alarma se activa cuando este detecte un nivel de diéxido de carbono igual
0 superior al 60%.

Para poder utilizarlo se necesita de un automavil antiguo que cambie el nivel de CO2.
No dispone de ningun tipo de control, ni directo, ni local, ni tampoco remoto.

Los mensajes emitidos por el detector siguen el formato [estado], [nivel], donde “estado”
puede ser 0 (alarma apagada) o 1 (alarma encendida) y “nivel” es un nimero positivo.

La figura siguiente mostrara los datos asociados a los atributos del detector:

11
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Specifications  Physical ~ Config _[Aftributes

Attributes:

Name Attribute
1 MTBF 43300

2 cost 25
3 power source 0
4 rack units 1

5 wattage 5

Praperties:

Property Value
1 PROGRAMMING_EDITING_DIR

2 level 0.035999998450279236

3 state 0

Refresh

[ Top Advanced

llustracion 17. Detector de Didxido de Carbono.
Attributes

e Cafetera:

Appliance

llustracion 18.
Cafetera

Se trata de un electrodoméstico utilizado en el hogar que tiene la capacidad de ser
encendido o apagado segun las necesidades.

Para poder utilizarlo es necesario conectarlo a un SBC o botén y enviar un comando
“customWrite” para encenderlo o apagarlo.

Utiliza la ranura de entrada O para indicar su estado. donde el valor O representa
“Apagada” y el valor 1 “Encendida”.

La figura a continuacién mostrard los datos asociados a los elementos del apartado
‘Attributes’ del electrodoméstico:

12
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Specifications  Physical ~ Config _[Aftributes

Attributes:

Name Attribute

1 MTBF 26280
2 cost 75
3 power source 0
4 rack units 3

5 wattage 500

Properties:

Property Value
1 PROGRAMMING_EDITING_DIR

2 state 0

Refresh

) Top Advanced

llustracion 19. Cafetera. Attributes

e Detector de humo:

Smoke D_etector

llustracion 20. Detector de
humo

Es un dispositivo disefiado para detectar la presencia de humo en un entorno. Al detectar
un nivel de humo igual o superior al 40%, activara una alarma.

Con el fin de utilizar este detector, es necesario hacer uso de un “Automdvil Antiguo”
para cambiar el nivel de humo, ya que no dispone de ningun tipo de control; ni directo,
ni local, ni tampoco remoto.

Los mensajes emitidos por el dispositivo siguen el formato [estado], [nivel], donde
“estado” puede ser 0 (alarma apagada) o 1 (alarma encendida), y “nivel” es un nlimero

positivo.

En la siguiente imagen aparecerdn los valores asociados a los campos del apartado
‘Attributes’ del detector:

13
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Specifications ~ Physical ~ Canfig

Attributes:

Name Atribute

1 MTBF 43800
2 cost 40
3 pawer source 0
4 rack units 2

5 wattage 5

Properties

Property Value

1 PROGRAMMING_EDITING_DIR
2 level 0

3 state 0

Refresh

[ Top Advanced

llustracion 21. Detector de humo. Attributes

e Ventana:

Window

llustracion 22. Ventana

Se trata de un dispositivo que puede abrirse o cerrarse, y tiene la capacidad de ventilar
ciertos gases. Afecta al argon, monoxido de carbono, didxido de carbono, hidrégeno,
helio, metano, nitrégeno, 02, 0zono, propano y humo. Al abrirse la ventana, estos gases
se reducen a un maximo del 1% del cambio total, la tasa de transferencia de humedad y
temperatura aumenta en un 20%. y la tasa de transferencia de gas aumenta en un 100%.

La ventana funciona en conjunto con el objeto Entorno; lee las variables
CARBON_DIOXIDE y CARBON_MONOXIDE configuradas en el objeto y las cambia
al activar los usuarios la apertura o cierre de esta.

Para una interaccion directa con el dispositivo, los usuarios pueden abrirlo y cerrarlo
pulsando sobre este a la vez que clican sobre la tecla Alt.

Los mensajes que emite siguen el formato [estado], donde “estado” puede ser 0 (cerrada)
0 1 (abierta).

La figura siguiente mostrara los datos asociados a los atributos de la ventana:
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Specifications  Physical ~ Config [Afiributes

Attributes:

Name Attribute

1 MTBF 87600

2 cost 100

3 power source 0

4 rack units 10

5 wattage 5

Properties:

Property Value

1 PROGRAMMING_EDITING_DIR

2 state 0

Refresh

[ Top Advanced

llustracion 23. Ventana. Attributes

e Altavoz de Bluetooth:

Bluetooth Speaker

llustracion 24. Altavoz de
Bluetooth

Es un dispositivo disefiado para reproducir sonidos a través de una conexién Bluetooth
desde un “Reproductor de Musica Portatil”. Por tanto, puede conectarse y emparejarse
con otros dispositivos a través de Bluetooth.

Para poder utilizar este dispositivo, primero es necesario emparejarlo con un
“Reproductor de Musica Portatil” mediante la conexion Bluetooth a través de la pestana
de Configuracién.

Para habilitar el reproductor y enviar musica de ruido blanco al altavoz, hay que presionar
sobre el reproductor a la vez que se clica sobre la tecla Alt. A partir de ahi, este envia los
datos de audio al altavoz a través de la conexion Bluetooth.

No dispone de ningun tipo de control; ni directo, ni local, ni tampoco remoto.

En la siguiente imagen aparecerdn los valores asociados a los campos del apartado
‘Attributes’ del Altavoz de Bluetooth:
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Specifications ~ Physical  Config

Attributes:

Name Attribute

1 MTBF 43800
2 cost 35

3 power source 0

4 rack units 1

5 wattage 5

Properties:

Property Value
1 PROGRAMMING_EDITING_DIR

2 active 0

3 state 0

Refresh

[ Top Advanced

llustracion 25. Altavoz de Bluetooth. Attributes

e Reproductor de Musica Portatil:

Portable Music Player

lustracion 26. Reproductor de Musica
Portatil

Es un dispositivo disefiado para reproducir musica a través de Bluetooth, que también le
permite conectarse y emparejarse con otros dispositivos. Ademas, tiene la capacidad de
ser encendido y apagado segun las necesidades.

Para poder utilizarlo, es necesario primero emparejarlo con un Altavoz Bluetooth
mediante la pestafia de configuracion. Y, para habilitarlo y enviar musica de ruido blanco
al altavoz, hay que presionar sobre este a la vez que se clica sobre la tecla Alt.

Este Gltimo procedimiento comentado es el que se utiliza también para controlar de forma
directa el dispositivo.

La figura a continuacién mostrara los datos asociados a los elementos del apartado
‘Attributes’ del reproductor:
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Attributes:

Name Attribute

1 MTBF 26280

2 cost 40

3 power source 0

4 rack units 1

5 wattage 5

Properties:

Property Value
1 PROGRAMMING_EDITING_DIR

2 state 0

Refresh

[ Top Advanced

llustracion 27. Reproductor de Musica Portatil.
Attributes

e Webcam:

Webcam

llustracion 28.
Webcam

Se trata de un dispositivo que tiene la capacidad de grabar y enviar datos. Puede ser
encendida y apagada cuando sea necesario.

Los usuarios pueden interactuar directamente con esta pulsando sobre ella a la vez que
clican la tecla Alt.

Los mensajes emitidos por la camara siguen el formato [estado], donde “estado” puede
ser 0 (apagada) o 1 (encendida).

En la siguiente imagen apareceran los valores asociados a los campos del apartado
‘Attributes’ del dispositivo:

17



iy UNIVERSITAT —TELECOM ESCUELA
7 ) <
> “F) POLITECNICA TECNICA VLC SUPERIOR

< DE INGENIERIA DE
DE VALENCIA TELECOMUNICACION

Specifications ~ Physical ~ Config _[Aftributes
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Attributes:

Name Attribute

1 MTBF 26280
2 cost 20

3 power source 0

4 rack units 1

5 wattage 5

Properties:

Praperty Value
1 PROGRAMMING_EDITING_DIR

2 state 0

Refresh

[ Top Advanced

llustracion 29Webcam. Attributes

o Desagile de agua:

@

llustracion 30. Desaguie de
agua

Es un dispositivo disefiado para drenar el agua en un area especifica a una velocidad de
0,5 cm por hora.

Los usuarios pueden interactuar directamente con este dispositivo haciendo clic con la
tecla Allt.

Los mensajes emitidos por el desagiie siguen el formato [estado], donde “estado” puede
ser 0 (apagado) o 1 (encendido).

La figura siguiente mostrara los datos asociados a sus atributos:
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Specifications ~ Physical  Config

Attributes:

Name Attribute

1 MTBF 26280
2 cost 40

3 pawer source 0

4 rack units 1

5 wattage 5

Praperties:

Property Value
1 PROGRAMMING_EDITING_DIR

2 state 0

Refresh

O Top Advanced

llustracion 31. Desaguie de agua. Attributes

¢ Rociador de fuego:

T

Fire Sprinkler

llustracion 32. Rociador de fuego

Se trata de un dispositivo disefiado para apagar el fuego, cuya funcion principal es

aumentar el nivel de agua en una zona especifica, al cual afecta a una velocidad de 0,1
cm por segundo.

Se puede interactuar directamente con este dispositivo haciendo clic con la tecla Alt.

Los mensajes que emite este aparato siguen el formato [estado], donde “estado” puede
ser 0 (apagado) o 1 (encendido).

En la siguiente imagen apareceran los valores asociados a los campos del apartado
‘Attributes’ del rociador:
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Specifications ~ Physical  Config

Attributes:

Name Attribute

1 MTBF 43800
2 cost 40
3 power source 0
4 rack units 1

5 wattage 5

Praperties:

Property Value

1 PROGRAMMING_EDITING_DIR

2 state 0

Refresh

) Top Advanced

llustracion 33. Rociador de fuego. Attributes

e Humidificador:

|'.f i ll
l . ]
an

| L

Humidifier

llustracion 34.
Humidificador

Es un dispositivo cuya funcion principal es aumentar la humedad en el ambiente donde
se encuentra, y lo hace a razon de 1% por hora. Puede encenderse y apagarse cuando sea
preciso.

Los usuarios pueden interactuar directamente con este pulsando sobre él a la vez que
clican sobre la tecla Alt.

Utiliza la ranura de entrada digital DO para recibir sefiales de control, y emite mensajes
que siguen el formato [estado], donde “estado” puede ser apagado (0) o encendido (1).

La figura a continuacién mostrard los datos asociados a los elementos del apartado
‘Attributes’ del humidificador:
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Attributes:

Name Attribute

1 MTBF 26280
2 cost 40
3 power source 0
4 rack units 3

5 wattage 5

Properties

Property Value
1 PROGRAMMING_EDITING_DIR

2 state 0

Refresh

() Top Advanced

llustracion 35. Humidificador. Attributes

e Monitor de Humedad:

79.78 ‘%

Humidity

.Humidity Monitor
llustracion 36. Monitor de humedad

Se trata de un dispositivo disefiado para detectar y mostrar el nivel de humedad en el
entorno.

Para utilizarlo, no dispone de ningun tipo de control; ni directo, ni local, ni tampoco
remoto. Este simplemente lee los valores del entorno para determinar la humedad y
muestra el resultado. Ademas, también permite visualizarlo en un servidor de registro.

Los mensajes que emite este aparato siguen el formato [nivel], donde “nivel” puede ser
cualquier valor de salida mayor o igual a 0.

En la siguiente imagen apareceran los valores asociados a los campos del apartado
‘Attributes’ del monitor:
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Specifications ~ Physical ~ Config _[Aftributes

Attributes:

Name Attribute

1 MTBF 26280
2 cost 40
3 power source 0
4 rack units 1

5 wattage 5

Praperties:

Property Value

1 PROGRAMMING_EDITING_DIR

2 level 76.01850128173628

Refresh

[ Top Advanced

lustracion 37. Monitor de humedad. Attributes

e Lampara:

Sl

Light

llustracion 38.
Lampara

Es un dispositivo de iluminacion que se puede encender y apagar cuando sea necesario.
Ofrece también la posibilidad de atenuar la luz para ajustar su intensidad luminosa. Y, su
funcidn principal es emitir luz visible en el entorno donde se encuentra, a la cual afecta
con una potencia maxima del 20%.

Este aparato permite una interaccion directa haciendo clic con la tecla Alt.

Los mensajes emitidos por este dispositivo siguen el formato [estado], donde “estado”
puede ser 0 (apagado), 1 (atenuado) o 2 (encendido).

La figura siguiente mostrara los datos asociados a los atributos de la lampara:
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Specifications ~ Physical  Config

Attributes:

Name Attribute

1 MTBF 43800
2 cost 40
3 power source 0
4 rack units 3

5 wattage 5

Properties:

Property Value
1 PROGRAMMING_EDITING_DIR

2 state 0

Refresh

[ Top Advanced

llustracion 39. Lampara. Attributes

e Aire Acondicionado:

1

Air Conditioner
llustracion 40. Aire Acondicionado

Se trata de un dispositivo de enfriamiento disefiado para reducir la temperatura y la
humedad en un espacio a -10°C y en un 2% por hora respectivamente.

Para utilizar este aparato, se tiene que conectar DO en la ranura D2 del termostato, ya que
no dispone de control directo.

Los mensajes emitidos por el aparato de aire acondicionado siguen el formato [estado],
donde “estado” puede ser 0 (AC apagado) o 1 (AC encendido).

La entrada DO puede adquirir los valores “HIGH” o “LOW?” para controlar el encendido
0 apagado del AC.

En la siguiente imagen aparecerdn los valores asociados a los campos del apartado
‘Attributes’ del dispositivo:
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Attributes:

Name Attribute

1 MTBF 300000
2 cost 250

3 power source 1

4 rack units 2

5 wattage 5

Praperties:

Property Value
1 PROGRAMMING_EDITING_DIR

2 VOLUME_AT_RATE 100000

Refresh

) Top Advanced

llustracion 41. Aire Acondicionado. Attributes

e Termostato:

|OFF DCl

]
Cool Heat

Thermostat

llustracion 42.
Termostato

Es un dispositivo de control de temperatura que cuenta con diferentes modos de
funcionamiento. Puede estar en modo de enfriamiento para reducir la temperatura, en
modo de calefaccion para aumentarla 0 en modo automético para ajustarla segun
parametros especificos. También puede estar en modo apagado, lo que significa que no
realiza acciones de calefaccion o enfriamiento.

Para utilizar este aparato, se debe conectar un horno en D1y un Aire Acondicionado (AC)
en D2. También se puede conectar un sensor de temperatura para mostrar cambios en la
temperatura ambiente.

Permite una interaccion directa pulsando sobre él a la vez que se clica sobre la tecla Alt.

La ranura DO se utiliza para recibir datos de temperatura, y los mensajes que emite el
termostato siguen el formato [estado], [temperatura], [temperaturaAutoEnfriamiento],
[temperaturaAutoCalefaccion], donde “estado” puede ser 0 (apagado), 1 (enfriamiento),
2 (calefaccion) o 3 (automatico), “temperatura” representa la temperatura actual en
grados Celsius y “temperaturaAutoEnfriamiento” y “temperaturaAutoCalefaccion” son
umbrales para el modo automatico.
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La figura a continuacién mostrard los datos asociados a los elementos del apartado
‘Attributes’ del termostato:

Specifications ~ Physical ~ Config _[Afiributes

Attributes:

Name

1 MTBF

2 cost

3 power source
4 rack units

5 wattage

Attribute
43800

Properties:

Property

1 PROGRAMMING_EDITING_DIR
2 auto cool temp

3 auto heat temp

Value

20

19

4 state 0

5 temperature 0.8788189688000488

Refresh

() Top Advanced

llustracion 43. Termostato. Attributes

e Aparato de calefaccion:

Furnace

llustracion 44. Aparato de
calefaccion

Se trata de un dispositivo disefiado para aumentar la temperatura en 10°C por hora y
reducir la humedad en un 2% por hora en el espacio en el que esté instalado.

Para utilizar este dispositivo, se debe conectar DO en la ranura D1 del termostato, ya que
no dispone de control directo.

Los mensajes emitidos por el aparato de calefaccion siguen el formato [estado], donde
“estado” puede ser 0 (apagado) o 1 (encendido).

La entrada DO del dispositivo puede adquirir los valores “HIGH” o “LOW?” para controlar
el encendido y apagado de este.

En la siguiente imagen apareceran los valores asociados a los campos del apartado
‘Attributes’ del aparato de calefaccion:
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Specifications ~ Physical ~ Config
Attributes:

Name Attribute

1 MTBF 262800
2 cost 500
3 power source 0
4 rack units 5
5 wattage 5
Properties:
Property Value

1 PROGRAMMING_EDITING_DIR
2 VOLUME_AT_RATE 100000

3 state 0

Refresh
O Top

Advanced

llustracion 45Aparato de calefaccion. Attributes

e Monitor de temperatura:

TEMPERATURE
13.99 C

Temperature Monitor
llustracion 46. Monitor de
temperatura

Es un dispositivo disefiado para recopilar datos sobre la temperatura del entorno y
presentarlos de manera legible.

No dispone de ningun tipo de control; ni directo, ni local, ni tampoco remoto.

La figura siguiente mostrara los datos asociados a los atributos de este monitor:
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Attributes:

Name Attribute
1 MTBF 43800
2 cost 40
3 power source 0
4 rack units 1
5 wattage 5
Properties:

Property Value
1 PROGRAMMING_EDITING_DIR
2 level 5.555560111999512

Refresh
[ Top Advanced

llustracion 47. Monitor de temperatura. Attributes

e Sirena:

. Siren-
llustracion 48.
Sirena

Se trata de un dispositivo que emite sonidos y puede ser activado o desactivado.

Se puede interactuar directamente con este aparato pulsando sobre él mientras se clica la
tecla Alt.

La sirena utiliza la ranura de entrada DO para los datos, y emite mensajes que siguen el
formato [estado], donde “estado” puede ser 0 (apagada) o 1 (encendida).

En la siguiente imagen apareceran los valores asociados a los campos del apartado
‘Attributes’ del dispositivo:
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Attributes:

Name Attribute

1 MTBF 26280
2 cost 40
3 power source 0
4 rack units 1

5 wattage 5

Properties:

Property Value

1 PROGRAMMING_EDITING_DIR

2 state 0

Refresh

llustracion 49. Sirena. Attributes

e Ventilador de techo:

llustracion 50. Ventilador de
techo

Se trata de un dispositivo que puede ser controlado en términos de encendido y
velocidad.; puede ser apagado para detener su funcionamiento, y puede configurarse para
funcionar a una velocidad baja o alta.

Se puede interactuar directamente con este aparato pulsando sobre él al mismo tiempo
gue se clica la tecla Alt.

Los mensajes que emite este dispositivo siguen el formato [estado], donde “estado” puede
ser 0 (apagado), 1 (velocidad baja) o 2 (velocidad alta).

En la siguiente imagen apareceran los valores asociados a los campos del apartado
‘Attributes’ del ventilador:
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Specifications ~ Physical ~ Config _[Attributes]

Attributes:

Name Attribute

1 MTBF 87600
2 cost 100
3 power source 0

4 rack units 3

5 wattage 5

Properties

Property Value

1 PROGRAMMING_EDITING_DIR

2 state 0

Refresh
() Top Advanced

llustracion 51. Ventilador de techo. Attributes

Para controlar localmente los dispositivos comentados, es necesaria la conexion de estos a un
SBC/MCU/Thing, asi como la utilizacion de la API “customWrite” de acuerdo con las
especificaciones de datos. Y, para hacerlo de forma remota, hay que conectarlos al Servidor de
Registro a través del apartado de Configuracion de cada uno de ellos.

Ademas de todos los dispositivos definidos anteriormente, también se han incorporado 3
dispositivos finales: un portatil, una impresora y una computadora.

g 5 =

PC-PT  Laptop-PT  PrinterPT

llustracion 52. Dispositivos finales

A través de la opcion ‘Personalizar icono en vista 1dgica’ del apartado ‘Physical’ de estos
dispositivos, se ha modificado la imagen de cada uno de ellos:

PC-PT Laptop-PT Printer-PT

lustracion 53. Dispositivos finales. Iconos
personalizados
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Las figuras siguientes mostraran los valores asociados a los campos del apartado Attributes’ de
cada uno de los 3 dispositivos finales:

Physical ~ Config  Desktop  Programming

Attributes:
Name Attribute
1 MTBF 43800
2 cost 1000
3 power source 0
4 rack units 3
5 wattage 150
Properties
Property Value

1 PROGRAMMING_EDITING_DIR

Refresh

[ Top

llustracion 55. Dispositivos finales. Computadora.
Attributes

Physical ~ Config  Desktop  Programming

Atributes”
Name Attribute
1 MTBF 26280
2 cost 1000
3 power source 0
4 rack units 2
5 wattage 60
Properties:
Property Value

1 PROGRAMMING_EDITING_DIR

llustracion 54. Dispositivos finales. Portatil. Attributes
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Physical  Config _[Aftributes
——
Attributes.

Name Atribute

1 MTBF 17520

2 cost 1600

3 power source 0

4 rack units 3

5 wattage 30

Properties

Property Value
Refresh
[ Top

lHustracion 56. Dispositivos finales. Impresora.
Attributes
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Capitulo 5. SIMULACIONES

Una vez establecido el escenario de simulacion inicial, se han implementado una serie de
configuraciones y programaciones sobre este y los dispositivos que lo forman. Estas acciones
realizadas han sido divididas en dos escenarios de simulacion distintos.

En el primero de ellos, el objetivo ha sido establecer una serie de condiciones sobre los
dispositivos para determinar cudndo activar cada uno de ellos. Y también, crear un servicio de
correo electrénico dentro del hogar para que los dispositivos que pertenezcan a él puedan
comunicarse entre si.

En el segundo, la finalidad ha sido la utilizacion y programacion de placas SBC y MUC que
activen los dispositivos conectados a ellas.

5.1 ESCENARIO1
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llustracion 57. Escenario 1

En este proyecto se han afiadido un Servidor, un Switch y un Access Point, para asi poder conectar
a través de internet todos los dispositivos. Para ello, se han llevado a cabo las siguientes
configuraciones:

e Configuracion del servidor:

En primer lugar, se conecta al switch a través del puerto FastEthernetO mediante un cable
de cobre directo. Luego, a través del apartado ‘IP Configuration’ del ‘Desktop’ del
servidor, se le asigna a este la direccion IPv4 192.168.0.1, y se establece la misma como
Servidor DNS.
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® Servidor DHCP = o X

Physical Config  Senices _Deskiop | Programming  Aftributes

P Configuration

IP Configuration

() DHCP O static
1Pvd Address 192.168.0.1
Subnet Mask 255.266.255.0
Default Gateway 0.0.0.0

DNS Server 192.168.0.1

IP6 Configuration

() Automatic O Static
1Pv6 Address 1
Link Local Address FEB0::201:96FF:FE32:A7C2

Default Gateway

DNS Server

802.1X

() Use 802 1X Security
Authentication MD5
Usemame

Password

O Tep
lustracion 58. Escenario 1. Servidor. IP Config

En el apartado ‘Services’ se activan el servicio [oT, el DNS y el DHCP, en el cual se
configura la direccion establecida del Servidor DNS para que este pueda dar direcciones
IP a todos los dispositivos conectados. Ademas, se establece la direccidn inicial desde la
que el servidor puede empezar a asignar a los dispositivos.

B Servidor DHCP = =] X

Physical ~ Config _Senices  Deskiop  Programming  Attributes

SERVICES

HTTP
= This semvice runs on top of the HTTP or HTTPS semvice

e Senvice ] O off
TFTP
DNS
SYSLOG
AAA
NTP
EMAIL
FTP
IoT

Registration Server

llustracion 59. Escenario 1. Servidor. Services. 10T

 Servidor DHCP - ] X

Physical ~ Config _Senices  Desktop  Programming  Attributes

SERVICES

DNS
HTTP ~
— DNS Senice Oon O of
DHCPVG Resource Records
TETP
Name Type ARecod
DNS —

llustraciéon 60. Escenario 1. Servidor. Services. DNS
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B Servidor DHCP = [m] X

Physical ~ Config _Senices  Deskiop  Programming  Adtributes

SERVICES DHCP
HTTP -
DHCP Interface FastEthernetd ~ | Senice @ On O off
DHCPv6 Pool Name serverPool
TFTP
Default Gateway 0.0.0.0
DNS
SYSLOG DNS Sener 192.168.0.1
AN Start IP Address © 192 163 0 2
NTP
— Subnet Mask: 258 265 265 0
FTP Maximum Mumber of Users - 150
foT TFTP Senver: 0.0.0.0
VM Management
—lci WLC Address: 0.0.00
Add Save Remove
Pool  Default DNS 5:;“ Subnet Max TFTP  WLC
Name  3ateway Server Mask User Server Addre
Address
severPool 0000 19216 19216 25525150 0.0.00 0000
[ Top

llustracion 61. Escenario 1. Servidor. Services. DHCP

En el apartado ‘loT Monitor’ del Desktop del servidor, se establece la direccion de este
como direccidn del servicio loT y se configuran unas credenciales de usuario y contrasefia
para poder acceder a este servicio.

® Servidor DHCP = u] X

Physical ~Config ~ Sevices _Deskiop  Programming  Attiibutes

ToT Server Address:
User Name:
Passirord

llustracion 62. Escenario 1. Servidor. 1oT Monitor

e Configuracion del Access Point:

En primer lugar, se conecta al switch a través del puerto 0 mediante un cable de cobre
directo. Luego, se accede al apartado de configuracién del puerto 1 y se configuran el
SSID y las credenciales de autentificacion.

(® Access Point0 - [m} X

Physical Cunﬁﬁ Attributes

GLOBAL Port 1
Sett
s ings Port Status on
INTERFACE
ED) loT
Port 0
2.4 GHz Channel 6 "
Port 1
5 GHz Channel 12 -
Coverage Range (meters) 250,00 z
Authentication
() Disabled © wep WEP Key 1234567890
() WPA-PSK () WPA2PSK  PSK Pass Phrase
User ID
Password
Encryption Type 40/84-Bits (10 Hex digits) v

lustracion 63. Escenario 1. Access Point. Port 1

34



S UNIVERSITAT
¥ POLITECNICA
DE VALENCIA

e Configuracion de los dispositivos:

_TELECOM ESCUELA
TECNICA VLC SUPERIOR
DE INGENIERIA DE,
TELECOMUNICACION

Primeramente, se accede al apartado I/O Config de la configuracion avanzada de los
dispositivos para asegurarse de que el adaptador de red seleccionado es el inalambrico.

Specifications _[/0 Config ~ Physical

Network Adapter

Config  Thing Editor

PTIOT-NM-1W

Programming  Attributes

lustracion 64. Escenario 1. Dispositivos. Network

Adapter

En el caso de los dispositivos finales; la computadora, el portatil y la impresora, se entra
al apartado ‘Physical’, se apaga el dispositivo, se cambia el adaptador existente por el
inaldmbrico y se vuelve a encender el dispositivo.

Physical | Confg  Deskiop  Programming  Atibutes
MODULES Physical Device Viow
WRCSSH Zoom n Original Size Zoom Out

PTLAPTOP-HI-1AM
PTLAPTOP-1ili-1CE
PLLAPTOP-AMACFE
PTLAPTOP.N1CGE
PELAPTOP -t 1FFE.
PTLAPTOP-NUHFGE
PTLAPTOP-NIW
PELAPTOP-NM1W-A
PTLAPTOPNILIW-AC
PTLAPTOP 1A 364G
PTHEADPHONE
PTMICROPHONE

ToP
PLLAPTOPNI-1CE
PTLAPTOPHIACFE
PTLAPTOPNM-ACGE
PTLAPTOP.NW-1FFE
PTLAPTOPAM-FGE
PLLAPTOPNM-1W.
PTLAPTOPNVLTW-A
PTUAPTOPIM-IW-AC
PTLAPTOPNMIGHG
PTHEADPHONE
PTMCROPHONE

skiop  Progamming  Attibutes
Physical Device View

Zoomin Original Sze

Zoom Ot

Physical | Confy  Deskiop
MODULES
WP

PT-LATOP.NM. 1AM

PTLAPTORAIN-ICE

PTAAPTOP-M-ICFE

PTLAPTOP-M.-1CGE

PTLAPTOP-M-1FFE

PTAAPTOP-NM- 1WA

PTLAPTOP-NIAWAC

PLLAPTOP1IM 364G
PTHEADPHONE
PTAMICROPHONE

The PTLARTOR-1I-IW moduie provi
forc ereless netwrks

llustracion 65. Escenario 1. Dispositivos finales. Physical

GH
&. The modl support

Programming  Attibutes

Physical Device View
Zoomin Orginal Size

Luego, se accede al apartado ‘Wireless0’ de la configuracion y se ingresan el SSID y las
credenciales de acceso establecidas en el punto de acceso.

Specifications

Physical Cnnﬁg Attributes

GLOBAL Wireless0
Settings
— Sg = Port Status or
gen "I‘ SEEN9E || Bandwidth 300 Mbps
Fies MAC Address 00008028 9356
INTERFACE sSID 1oT
wirel
Sluetooth Authentication
() Disabled @ WEP  WEP Key 1234567890
() WPA-PSK () WPA2-PSK PSK Pass Phrase
~ . User ID
Owea O wpa2
Password
() 8021X  Method: MD5
User Name
Password
Encryption Type 40/64-Bits (10 Hex digits) -

llustracion 66. Escenario 1. Dispositivos. WirelessO

Ademas, en el servicio loT del apartado de ‘Settings’ de la configuracion, se selecciona
la opcion de ‘Remote Service’ y se afladen la direccion y las credenciales del servicio [oT
establecido en el servidor.
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Spectfications  Physical _Config _ Attributes

GLOBAL -
O Static

Settings
Algorithm Settings

Default Gateway 0000

Files DNS Server 192.168.0.1
INTERFACE
Wirelesso Gateway/DNS IPv6
Bluetooth O Automatic
© Static

Default Gateway

DNS Server

loT Senver
() Nene

() Home Gateway

© Remote Server

Server Address 192.168.0.1

User Name TreballP1

Passwort rd Anna

Refresh

llustracion 67. Escenario 1. Dispositivos. 10T Server

De esta manera, ya estan todos los dispositivos del hogar conectados a internet a través del Access
Point, cada uno con su propia direccion IP asignada por el servidor DHCP dentro del rango de
direcciones 192.168.0.0/24.

Ademas, el servicio 10T establecido permite controlar desde el servidor todos y cada uno de los
dispositivos IoT configurados. Para ello, hay que acceder al “Web Browser o al ‘IoT Monitor’ del
apartado ‘Desktop’ del servidor.
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Web Browser

Web Browser

< > URL hitp://192.168.0.1/home.html Go Stop < > URL http://192.168.0.7/home.html Stop
IoT Server - Devices Home | Conditions | Editor | Log Ou
Cafetera (PTT0810YQA7-) Appliance
Water Level 00cm
Sensor de Movimiento 1 (PTT0810A0GE-) Motion Detector Detector de humo (PTT0810D5S8-) Smoke Detector
Alarm
Level
Open

Lock

Altavoz de Bluetooth (PTT081037G: Bluetooth Speaker
Aspersor (PTT02101RAY-) Lawn Sprinkier

Connected
Status Piaying .
- Garage Door|
Puerta Garaje (PTT0810QGUJ-) 0 Ventilador (PTT0S10KLDL-) Ceiling Fan

Status

[Web Browser

< > URL hitp://192.168.0.1/home html Stop > URL http:/192.168.0.1/home html Stop
—
Status - Open
Lock
Lampara (PTT0810SZ30-) Light
B Sirena (PTT0810GYB3-) Siren
status
On -

Ventana2 (PTT08101Q47-) Window
~  AC1 (PTT0810664X-) e
on
Sensor de Movimiento 2 (PTT0810894N-) Motion Detector

Open
Lock
Humidity Sensor
9
Status Huridity 74.0255 %

< > URL http://192.168.0.1/home html Go Stop > URL htlpl/192 168.0.1/home. html Stop
Termostato (PTT0810T896-) Thermostat tector de CO (PTT0810X2T4 Carbon Monoxide Detector
Al
staus [Cooling | Heating | Adt arm

Temperature 93°C Level

Auto Cool Temperature ‘: ’ Aut I Antiguo (PTT08106RDK-)
tomévil Antig
[19.0 °c @

Auto Heat Temperature
No remote control API.

Monitor de Temperatura (PTT081003X.-) Temperature Monitor Rociador de fuego (PTTOS10PZFH.) Fire Sprinkler

Temperature st

> Sensor de movimiento 3 (PTTO810URRE-) Motion Detector
v Aparato de calefaccion (PTT0810B8D1-)
o [ ]

o |

Reproductor de Misica Portatil (PTT08109K2W-) Portable Music Player
Webcam (PTT0310X6NQ-) Webcam
On
~  Detector de C02 (PTT081050CS-) Carbon Dixoide Detector Image

Alarm .

Level 0.036

llustracion 68. Escenario 1. Servidor 10T Monitor. Control dispositivos
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Condiciones

Este servicio contiene un apartado denominado ‘Conditions’ en el que se han establecido una
serie de condiciones sobre los dispositivos:

Condicién 1: Encender Sensor Mov 1.

Al pulsar sobre la tecla Alt a la vez que se clica sobre el Sensor de Movimiento 1 para
activarlo, se abrirdn la Puerta 1 y la Ventana 1, se encenderan el Reproductor de Musica
Portatil y la Webcam, y se abrira el Desguace de agua.

Condicion 2: Apagar Sensor Mov 1.

Si el Sensor de Movimiento 1 esta desactivado, todos los dispositivos comentados en la
condicion anterior, también lo estaran.

Name Encender Sensor Mov 1

Enabled
i
Match [All v | + Condition || + Group
[ Sensor de Movimiento 1 ~v|[On v ]is[true w| _
—J
Then set: + Action
Puerta 1 ~ || Lock v to | Unlack + |
Ventanai w ([ Onw|to|true w
Reproductor de Musica Portatil » || On » |to|true
Desguace de agua w || Status v t0|true v|
Webcam v |[On v|to[true w|

llustracion 69. Escenario 1. Condicion 1

Mame Apagar Sensor Mov 1

Enabled

i

Match [ All w | + Condition || + Group

| Sensor de Movimiento 1 v |[On v|is|Talse v | R
J

Then set: + Action
Puerta 1 ~|[Lock v |to[Lock  w|

Ventanal w || On w |to|false v

Reproductor de Musica Portatil » || On w |to | false v

Desguace de agua w || Status v |to | false v|

Webcam v |[On v |to[false v |

llustracion 70. Escenario 1. Condicion 2

!HHIHIIH[IH[H

il

.......

ILLllLLllHllLun
||ILLllLLllHllHllHlllHllHlll
i

o0\ '\

[ pA ]
NTCCCCI. ) i

o

nmmumnml“““ LIS
W \
i m“m\\\\llml\\\\ \Wﬂwm&%"
gt B&'}I\n\l\\ﬂ'b\sguace de agua
WVik

LHHN!HHHHI
i

i i [ ad
Laptop-PT (L \n\\\\\‘\‘m Ventana
aptop- |
Partatil AEH tooth Speak ,[ l v
uetooth Speaker % d W
Portable Music Player - WY
t de Bluetooth W
Reproductor de Msica Partatil 0= 00 00 Motion Detector \\\\\\\\
Sensor de Movimiento 1 \\\\\\\\\
¥
Door
Puerta 1

lustraciéon 71. Escenario 1. Demostracién Condicién 1
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e Condicion 3: Encender Sensor Mov 2.
Al pulsar sobre el Sensor de Movimiento 2 para activarlo, a la vez que se clica sobre la
tecla Alt, se abriran la Puerta 2 y la Ventana 2, se encenderan la Lampara, el AC1, el
Termostato y el Aparato de calefaccion, y se activaran el Humidificador y el Rociador de
fuego.

e Condicidon 4: Apagar Sensor Mov 2.

Si el Sensor de Movimiento 2 no estd activado, tampoco lo estaran ninguno de los
dispositivos mencionados en la condicién anterior.

Name Encender Sensor Mov 2

Enabled
If:
atch [ All v | + Condition || + Group
| Sensor de Movimiento 2 v|[onv]is[tue v| B 4/
J
Then set: + Action
Lampara v |[Status v|to[On v
Ventana2 ~v|[On v |totrue |
Puerta2 ~ || Lock v | to | Unlock |
Humidificador v || Status v | to[true v |
AC1 v |[On v |totrue v |
Termostato v || Status v|to[Auto |
Rociador de fuego v || Status v | to[true v |
Aparato de calefaccion ~|[On v |totrue |

llustracion 72. Escenario 1. Condicién 3

Mame Apagar Sensor Moy 2

Enabled
i
Match | All v | + Condition || + Group
[ Sensor de Movimiento 2 ~|[On v|is|[false v | R 4/
—J
Then set: + Action
Lampara v |[Status v | to Off | -
Ventana2 v || On v |to[false v |
Puerta2 v || Lock v |to|Lock |
Humidificador v || Status v | to[false v | -
ACt llustracion 74. Condicion 4
Term
Rociador de fusgo w || Status v | to| false w | -
Aparato de calefaccion v |[On v |to[false v | ﬁ

llustracion 73. Escenario 1. Condicion 4

(i ‘ e n1 [ AUTO 15 c
Hmm”“‘[ Wil ™= te= — U e
|

== ) 1y
3 FHumidity TSHE66 11111 iy
‘Air Conditioner Motion DetectofMonitor de Humedad 1 @ﬂ"@d“ﬂwm i
Sensor de Movimiento 2 "y

i IIIIIIIIIll
’1’1&'{%’1’

WLITTTITIIIT, \'IHWI'I'IW! :|r‘|e H ‘\\('ﬁ AYARARARARAY ¥ S #éﬁgﬁnéﬁmm
At i IIIIIIIIIINAHLUM‘I’&LngébllllllllllllllHﬂrlTW’lllll||Il|||||ll|||I||I||||I|IIH

Window Door Humidificador

Light Ventana2 Puerta2

Lampara connmuii

llustracion 75. Escenario 1. Demostracion Condicién 3
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e Condicion 5: Encender Sensor Mov 3.

Al pulsar sobre la tecla Alt a la vez que se clica sobre el Sensor de Movimiento 1 para
activarlo, se abrirdn la Puerta 3 y la Puerta del garaje, se encenderan la cafetera y el
ventilador, y se activara el aspersor.
Condicion 6: Apagar Sensor Mov 3.

Si el Sensor de Movimiento 3 esta desactivado, todos los dispositivos comentados en la
condicidn anterior, también lo estaran.

Name Encender Sensor Mov 3

Enabled
18
Iiatch [ All v | + Condition || + Group
| Sensor de movimiento 3 v|[Onv]is[true v -
J
Then set: + Action
Aspersor ~ || Status w | to[true v |
Puerta Garaje w [ On s |to|true
Cafetera || Onw|to|true w
Ventilador ~ || Status w | to[ High v |
Puerta3 ~ || Lock v | to [ Unlack v |

llustracion 76. Escenario 1. Condicion 5

Mame Apagar Sensor Mov 3

Enabled
i
atch [ All v | + Condition || + Group
| Sensor de movimiento 3 ~v|[On v|is|false v | N
—J
Then set: + Action
Aspersor ~ || Status v | 1o false |
Puerta Garaje ~|[On v |to|false v |
Puerta3 v ||Lock v |to|Lock |
Cafetera ~ || On v |to[false v |
Venfilador v || Status v|to[OFf v

llustracion 77. Escenario 1. Condicién 6

T (ULEREES W W AR W
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\m\\m\\‘“ et \\\\\\\\\\ L o &
i Moti Qt& S
Lt aotion or N
\\\\\\\\\\ \\\\\\\ Sensor Qgﬁwmlento 3 o
| N -
¢ \\\\\\\\\\ Appliance \\\\\\
\\\\\\\\ Cafetera 3
b
L
~\\\\Puer133

Garage Door
Puerta Garaje

) g
o e
Ventilador

Lawn Sprinkler
Aspersor

llustracion 78. Escenario 1. Demostracién Condicién 5
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e Condicion 7: Encender Sirena.

Al pulsar sobre el Automovil Antiguo para activarlo a la vez que se clica sobre la tecla
Alt, este desprende humo y ciertos gases como el dioxido y el monédxido de carbono. Si
el detector de CO2. detecta una cantidad de este gas superior o igual a 0,12, el detector
de CO detecta una cantidad de este mayor o igual a 0,04, y el detector de humo detecta
una cantidad de este mayor o igual a 0,1, se activara la sirena.

e Condicién 8: Apagar Sirena.

La sirena se apagara, si los detectores mencionados detectan una cantidad inferior de
humo y gases a la establecida en la condicién anterior.

Name Encender Sirena

Enabled

I

Match [All v | + Condition || + Group
[ Detector de C02 v |[Level v|[== ~v][0.12

[ Detector de CO ~|[Level v|[== ~|[0.04 R
| Detector de humo v |[Level v|[== ~][01 -

L

Then set: + Action
[ sirena v|[On v|to[tue v| -

llustracion 79. Escenario 1. Condicién 7

Mame Apagar Sirena

Enabled

I

Match [All | + Condition || + Group
[ Detector de €02 v |[Level v|[= ~v][0a2 ‘—

| Detector de CO v |[Level v|[= ~|[0.04 -
| Detector de humo v |[Level v|[= ~][01 -

L

Then set: + Action
[ sirena ~|[On v|to[false v | -

llustracion 80. Escenario 1. Condicion 8

FRVATEET e
'\“1\1\".“““““ \\\\\\l“‘\\\\\\\\\\\\\\\\\y'\’\'e
\\\\\ !

\
it

it W
W \\\\\\\\\\\\\\

it
A W R
.\\\\\\\\\\ \\\\\\ "Carbon Monoxide D
§m‘6\ke Detector

“WDetector de humo

Carbon Di.;};(ide Detector
Detector de C02

Old Car
Automdvil Antiguo

llustraciéon 81. Escenario 1. Demostracién Condicion 7

41



S UNIVERSITAT
¥ POLITECNICA
DE VALENCIA

5.1.2 Emails

_TELECOM ESCUELA
TECNICA VLC SUPERIOR
DE INGENIERIA DE,
TELECOMUNICACION

También se ha disefiado un servicio DNS de correo electronico para que el portétil del comedor
y la computadora de la habitacién se puedan comunicar a traves de él:

DNS asignandole la direccién del DNS.

¥ Servidor DHCP

Physical  Config _ Senices  Desktop  Programming  Attributes
SERVICES DNS
HTTP N
DHCP DNS Senvice O on O off
DHCEVE Resource Records
TFTP
Name mail treballp?. mx Type ARecord ~
DNS
SYSLOG Address 192.168.0.1
AAA
NTP Add Save Remove
EMAIL No. Name Type Detail
FTP .
o1 mail treballpd_mx ARecord

VM Management
Radius EAP

192.168.0.1

DNS Cache

O Top

llustracion 82. Escenario 1. Email. Servicio DNS

En primer lugar, se accede al apartado ‘Services’ del servidor y se crea dicho servicio

Luego, se activa el servicio ‘EMAIL’ del mismo apartado, se afade el nombre de dominio

del servicio creado y se configuran las credenciales de los usuarios que van a comunicarse
a través del dispositivo.

¥ Servidor DHCP

EMAIL

POP3 Senice

O on

Password 12345

Physical Config _ Senices  Deskiop  Programming  Attributes
SERVICES
AL SMTP Senice
DHCP
DHCPVE Oon ) OFF
TFTP
DNS Domain Name:  mail traballpt.mx
SYSLOG
User Setup
AAA
NTP User Anna
EMAIL P
FTP TutoTFG
IoT

VM Management
Radius EAP

] X ¥ Servidor DHCP = u] X
Physical  Config _ Semices  Desktop  Programming  Attributes
SERVICES EMAIL
fie SMTP Senice POP3 Senvice
. DHCP ~ -
(O OFF DHCPVS o on O OFF © on O OFF
TFTP
St DNS Domain Name: mail treballp1.mx Set
SYSLOG
User Setup
AAA
NTP User TutorTFG Password 12345
( EMAIL Anma
FTP TutorTFG
IoT
VM Management
N Radius EAP R
Change Change
Password Password

O Top

O op

42
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e Posteriormente, se accede al apartado ‘Email’ del ‘Desktop’ del portatil yde la
computadora y se afiade la informacién pertinente del servidor; nombre, apellidos y
correo electrénico del usuario, servidor de correo de entrada y salida, y las credenciales
de acceso configuradas en el servicio ‘EMAIL’ del servidor.

(® Portstil Anna

Physical  Config _Desktop  Programming  Attributes

(Configure Mail

User Information

Your Name: Anna Sanchez Martinez

Email Address treballp1 mx

Server Information

Incoming Mail Server mail treballp1. mx

Outgoing Mail Server mail treballp mx

Logon Information

UserName:  Anna
Password  weees
Save Remave Clear Reset
[ Top

llustracion 84. Escenario 1. Email. Info Portatil

¥ Computadora Tutor TFG - o

Physical  Config _Desklop  Programming  Attibutes

(Configure Mail

User Infarmation

Your Name: Tutor TFG

Email Address treballp?.mx

Senver Information

Incoming Mail Server mail.treballpt.mx

Outgoing Mail Server mail treballp mx

Logon Information

UserName:  TutorTFG
Password  seass
Save Remove Clear Reset
[ Top

llustracion 85. Escenario 1. Email. Info Computadora
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Blustooth Speaker
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llustracion 86. Escenario 2

En este proyecto se han afiadido un Servidor, un Switch, un Router Inaldmbrico y un Teléfono
Inteligente, para asi poder controlar a través de él todos los dispositivos 10T. Para ello, se han
llevado a cabo las siguientes configuraciones:

e Configuracion del Servidor:

Primeramente, desde el puerto FastEthernetO y mediante un cable de cobre directo, se
conecta al switch. Posteriormente, se le asigna al servidor la direccion IPv4 192.169.0.2
desde el apartado ‘IP Configuration’ su escritorio. Y también se establece la direccion
192.168.0.1 como puerta de enlace predeterminada.

® Server0 - [m] X

Physical ~ Config ~ Senices _Desklop  Programming  Aftributes

P Configuration

IP Configuration

O pteP O static
IPv4 Address 192.168.0.2
Subnet Mask 266.256.265.0
Default Gateway 192.168.0.1
DNS Server 0000

llustracion 87. Escenario 2. Servidor. IP Config

Luego, se activan los servicios ‘IoT’ y ‘DHCP’, y en este ltimo, se configura la direccion
de la puerta de enlace predeterminada establecida en la configuracion anterior. También
se afiade la direccion inicial desde la que el servidor puede empezar a asignar a los
dispositivos.
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¥ Servidor DHCP

Physical ~ Config _Senices  Deskiop Programming  Attributes

SERVICES

HTTP
— This service runs on top of the HTTP or HTTPS service.

DHCPVE Service (] O off
TFTP
DNS

SYSLOG
AR
NTP
EMAIL
FTP
IoT

Registration Server

llustracion 89. Escenario 2. Servidor. 10T

Physical  Config _ Senices

Desktop  Programming  Attributes
SERVICES DHCP
HTTP -
DHCP Interface FastEthemet0 - Senice @ On O of
DHCPV6 Pool Name serverPool
TFTP
Default Gateway 192.168.0.1
DNS
SYSLOG DNS Server 0.0.00
A Start IP Address © 192 168 0 10
NTP
EMALL Subnet Mask: 256 255 255 0
FTP Maximum Number of Users 100
Lo TFTP Server: 0000
VM Management
Radius EAP WLC Address: 0.0.0.0
Add Save Remove
Start
Pool Default  DNS b Submet Max TFTP  WLC
Name  Gateway Server Mask User Server Addres
Address
severPool 19216 0.0.0.0 19216 25525 100 0.0.0.0 0.0.0.0

llustracion 88. Escenario 2. Servidor. DHCP

Con el objetivo de configurar un servicio loT, se accede al apartado ‘loT Monitor’ del

escritorio, se establece como direccion del servicio la del servidor y se configuran unas
credenciales de ingreso para acceder a él.

? ServerQ

Physical ~ Config ~ Senices _Deskio

Programming  Attributes

ToT Server Address
User Name
Password

llustracion 90. Escenario 2. Servidor. Servicio loT

e Configuracion del Router Inalambrico:

En primer lugar, desde el puerto GigabitEthernetl y mediante un cable de cobre directo,
se conecta al switch. Luego, en el apartado ‘Setup’ de la Interfaz Grafica del Usuario

(GUI), se establece Punto de Acceso Inalambrico (Wireless AP) como tipo de conexién
a internet.
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Physical  Confy GO Annbutes.

llustracion 91. Escenario 2. Router Inalambrico. GUI.
Wireless AP

Posteriormente, se accede al apartado ‘Wireless’ de la GUI y en la seccion de 2.4 GHz,
se afiade el SSID.

Physical  Coofg _GUL_ Attributes.

2aGie

Hetwork Mote Aulo
etk N (5510} ot

S50 Buoadeast © Enabies
Standaed Channal 1- 241264z
Channel Banduia utn

llustracion 92. Escenario 2. Router Inaldmbrico. GUI.
Wireless

Y luego, también en la seccion de 2.4 GHz del apartado ‘Wireless Security’ se configuran

las credenciales de autenticacion. En este caso, se ha seleccionado mecanismo WPA2
Personal.

Physical  Coefig _GUL Afinbutes

2408

Securty Mode VP2 Personal
Encrysion ses
Passphrae avserasn
Ky Fenewal

seconds

llustracion 93. Escenario 2. Router Inalambrico. GUI. Wireless
Security

e Configuracion del Smartphone:

Primeramente, se accede al apartado ‘IP Configuration’ del escritorio y se reinicia el
servicio DHCP para que este le asigne una direccion IP dentro del rango establecido.

Physical  Corfig _Deskiop | Programming  Attributes

P Configuration
Interface Wireless0 v
IP Configuration
© DHeP () Static
IPv4 Address 192.168.0.30
Subnet Mask 255 255 255.0
Default Gateway 192.168.0.1
DNS Server 0.0.0.0

llustracion 94. Escenario 2. Smartphone. IP Config
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Luego, en la seccion de ‘WirelessO’ de la configuracion se ingresan el SSID y las
credenciales de autenticacion establecidas en el router inalambrico.

% Smartphone0

- [m]
Physical _Config | Deskiop ~ Progiamming  Attributes
GLOBAL Wireless0
Settings
Algorithm Sgettmgs Port Status — =
Bandwidth 300 Mbps
TNTEREACE IMAC Address 00D0.BC03.0201
Wireless0 5SID loT
3G/4G Celll
Bluetooth A_uthentlcatmn B
(_) Disabled () WEP WEP Key
() WPA-PSK @ WPA2-PSK PSK Pass Phrase 1234567890
_ _ User ID
() WPA () WPA2
- - Password
() 8021X  Method MD5
User Name
Password
Encryption Type AES -

llustracion 95. Escenario 2. Smartphone. WirelessO

e Configuracion de los dispositivos:

Lo primero que se hace es acceder al apartado 1/0 Config de la configuracion avanzada
de los dispositivos y comprobar que el adaptador de red seleccionado es el inalambrico.

Posteriormente, se accede al apartado ‘WirelessO’ de la configuracion y se ingresan el
SSID vy las credenciales de autenticacion establecidas en el router inalambrico.

Specifications

Physical Cnnﬁﬁ Attributes

SToBAD Wireless0
Setti
& :: msgstt Port Status or
gon F"" etungs Bandwidth 300 Mbps
=5 MAC Address 0003.E4E2.ECEG
INTERFACE ssiD oT
Wirelesso
Bluetooth A:ulhsntication .
(_) Disabled () WEP WEP Key
() WPAPSK @ WPA2PSK PSK Pass Phrase 1234567890
~ ~ User ID
Owpa (O wea2
- - Passward
() 8021X  Method MD5
User Name
Passward
Encryption Type AES ~

llustracion 96. Escenario 2. Dispositivos. Wireless0O

Y luego, en el apartado de ‘Settings’ de la configuracion, se selecciona la opcidon de
‘Remote Server’ para el servicio loT y se afiaden la direccion y las credenciales del
servicio lot creado en el servidor.

loT Server

() Home Gateway

© Remote Server

Semver Address
User Name

Password

192.168.0.2

TreballP4

Anna

Refresh

llustracion 97. Escenario 2. Dispositivos. Servicio 1oT
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Por tanto, una vez configurados y conectados todos los dispositivos a internet y al servicio loT
creado, es posible controlarlos desde el mismo servidor y también desde el teléfono inteligente.
Para ello, se accede al apartado ‘Web Browser’ o ‘loT Monitor’ del ‘Desktop’ de estos
dispositivos.

loT Monitor loT Manitor

- Detector de humo (PTT0810D538-)

Smoke Detector
< Monitor del nivel de agua (PTTOS10NZ1R-) Water Level Monitor|

Water Level 121¢em Alarm [ ]
Level 0

- Sensor de Movimiento 1 (FTT0810A0GE-) Motion Detector|
> Ventanai (PTT0810UTZY-) Window

On
® . ||

- Puerta 1 (PTT0810QGH5-) Door|
- Altavoz de Bluetooth (PTT081037GX-) Bluetooth Speaker

Open

@
Lock Connected .
e

Playing

- Aspersor (PTT08101RAY-) Lawn Sprinkler|
- ‘Ventilador (PTT0810KLDL-) Ceiling Fan

Status -
Status Lof]

~  Puerta del garaje (PTT0810QGUJ) Garage Door|
~  Desguace de agua (PTT08104.J98") Water Drain

o ||

- Cafetera (PTT0210YQAT-) Appliance|

o |

Status -

Ventana2 (PTT08101Q47-)

on - on

- Puerta2 (PTT0810WBBH-) Door

Open .

- Humidificador (FTT0810K831-) Humdifier
- Sirena (PTT0810GYB3-) Siren

Status -

- Puerta 3 (PTT0810JC8P-) Door

> AC1 (PTT0810664X-)
o] pen .
Lock on -
~  Sensor de movimiento 3 (PTTO810URRE-) Mation Defector| ~  Sensor de movimiento 2 (PTT0810834N-) Motion Detector
on ® on @

oT Monitor ~  Monitor de humedad 1 (FTT0810UGNG-) Humidity Sensor

On

Th tat
Termostato 1 (PTT0810T896-) EImosta Humidity 70.9841 %
s [ Gootg | isine | S peem——
Temperature 82°C
Auto Cool Temperature © @ Alarm .
Auto Heat Temperature © Level 0
~  Detector de CO2 (FTT0810C2U5) Carbon Dixoide Detector
- Monitor de temperatura (PTT081003XJ-) Temperature Monitor
Alarm
Temperature g.2°C .
Level 0.036

- Reproductor de Miisica Portstil (PTT0810R640-) Portable Music Player
~  Automévil Antiguo (FTT081051JD-)

o ||

- Rociador de fuego (PTT0310XJQ9-) Fire Sprinkier

Status -

- Aparato de calefaccion (PTT0810X61E-) Furnace

on ||
llustracion 98. Escenario 2. Smartphone. Servicio iot. Control de dispositivos

No remote control APl
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5.2.1 Placa SBC

A esta simulacion, también se le ha afiadido una tarjeta de programacién SBC, junto con un botén

para activarla. Esta, se ha programado de manera que al clicar sobre el botén se activen los
dispositivos conectados a ella.

e En primer lugar, ademas del botdn, se conectan a la tarjeta SBC la LAmpara, la Ventana

2, la Puerta 2, el Rociador de Fuego, el Desguace de Agua, el Ventilador y el Termostato.
A este Ultimo, se le conectan el AC1 y el Aparato de calefaccion a través de los puertos

D2 y D1 respectivamente. Todas estas conexiones se realizan mediante cables
personalizados IoT.

iy

llustracion 99. Escenario 2. Tarjeta SBC. Conexiones

Luego, se programa la placa SBC a través del apartado de programacion de esta, para
gue, al pulsar sobre el botdn, se activen todos los dispositivos conectados a ella. En este
caso, se ha decidido programar dicho dispositivo en Python.

Para ello, se crea un nuevo proyecto seleccionando la opcion ‘Empty-Phyton’.

Specifications  Physical  Config  Desklop _Programming _  Attributes

Ne Project Opened

Blink (Python)

Create Project x

Enter a project name and select the project type.

Name: New Project

® Template
[_Empty - JavaScript v
Emply

Empty - JavaScript

Python

Empty - Visual
JavaScript

Blink - JavaScript

Digital - JavaScript
Analog - JavaScript
UDP Socket - JavaScript e Cances
UDP Socket with PDU Info - JavaScript
TCP Client - JavaSeript
TCP Server - JavaScript
TCP Client with PDU Info - JavaScript
TCP Server with PDU Info - JavaScript
HTTP Client - JavaScript
HTTP Server - JavaScript
Email - JavaScript
File - JavaScript P
USB - JavaSeript

Standard PTmata - JavaScript v
[ Top

llustracion 100. Escenario 2. Tarjeta SBC.
Programacién
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e El cddigo disefiado para programar dicha tarjeta es el siguiente:

from gpio import *
from time import *

def main():

pinMode(0, OUT)
pinMode(1, OUT)
pinMode(2, OUT)
pinMode(3, OUT)
pinMode(4, OUT)
pinMode(5, OUT)
pinMode(6, OUT)
pinMode(8, IN)

while True:
if digitalRead(8) == HIGH:
customWrite(0, '1")
customWrite(1, 2')
customWrite(2, '2")
customWrite(3, '1')
customWrite(4, '1")
customWrite(5, '3")
customWrite(6, '1")

else:

customWrite(0, '0")
customWrite(1, '0")
customWrite(2, '0")
customWrite(3, '0)
customWrite(4, '0")
customWrite(5, '0")
customWrite(6, '0)
delay(500)

if _name__=="_main__"

main()

Tabla 1. Escenario 2. tarjeta SBC. Cédigo programacion

Los valores asociados a cada dispositivo dependen del puerto de la tarjeta al que estén
conectados. En este caso los dispositivos del hogar estan conectados del 0 al 6 y son pines
de salida, mientras que el bot6n esta conectado al puerto 8 de la tarjeta y es un pin de
entrada.

Hay que consultar en las especificaciones de cada dispositivo los posibles valores que
pueden adoptar cada uno de ellos. En este caso:

o El botdén puede tomar los valores ‘LOW (no pulsado)’ o ‘HIGH’ (pulsado).
o La lampara puede adoptar los valores de estado O (apagado), 1 (atenuado) o 2
(encendido).
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La ventana puede tener los valores de estado O (cerrada) o 1 (abierta).

La puerta puede tomar los valores 0 (cerrada) o 1 (abierta).

El desguace de agua puede adoptar los valores de estado 0 (cerrado) o 1 (abierto).
El rociador de fuego puede tener los valores O (cerrado) o 1 (abierto).

El termostato puede tomar los valores 0 (apagado), 1 (enfriamiento), 2
(calefaccion) o 3 (automatico).

o Elventilador puede adoptar los valores de estado 0 (apagado), 1 (velocidad baja)
0 2 (velocidad alta).

o O O O O

Primero se importan las librerias ‘gpio’ y ‘time’ y se define un proyecto main. Luego, se
crea un bucle While infinito en el que se establece la siguiente condicion: si el valor que
se lee en el pin de lectura asociado al boton (8) es igual a ‘HIGH’, entonces se escribe en
los demaés pines de salida los valores asociados al encendido de cada dispositivo. Y, en
caso de no cumplirse esta condicion, si el valor que se lee en el pin de entrada es ‘LOW’,
entonces se escribe en los demés pines los valores asociados al apagado de los
dispositivos.
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Ademas, también se han afiadido a esta simulacion dos tarjetas MCU junto con dos sensores de

movimiento para activarlas.
[}

Para empezar, a la primera tarjeta se conectan mediante cables personalizados IoT, la
Webcam, la Puerta 1, la Ventana 1 y el Humidificador, mientras que a la segunda se

conectan la Puerta 3, el Aspersor, la Cafetera, la Puerta del Garaje y la Sirena, también

con el mismo tipo de cable.

|':, |
L |

W
!_._,-J; 1111y

IIIII|IIIII||IIIII,M,”,IH(!“I'\!I .

Ventanal

Ty
iy
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it nuue
i.]illllll 111111111111 [

Webcal

m
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MCU-PT
loT4 MCU0

Ll
Motion Sensor

llustracion 101. Escenario 2. MCUO. Conexiones
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llustracion 102. Escenario 2. MCU1. Conexiones
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e Luego, se programan ambas placas MCU a través del apartado de programacién de estas,
para que, al pulsar sobre el sensor de movimiento correspondiente, se activen los
dispositivos conectados a cada una de ellas. En este caso, se ha decidido programar los
dispositivos en Blocky; un tipo de lenguaje de programacidn visual cuya interfaz se basa
en bloques de arrastrar y soltar.

Para ello, se crea un nuevo proyecto seleccionando la opcion ‘Blink-Visual’.

Specifications ~ Physical  Config _Programming _ ~ Adtrbutes

No Project Opened
Open Delete| [Rename| Import “1n [Clear Outputs) [Help|

Blink (JavaScript) -

Create Project x

Enter a project name and select the project type

Name: New Project

@ Template

Biink - Visual ~

TCP Server with PDU Info - Pyfnon ~

HTTP Client - Python

HTTP Server - Pytnon

Email - Python

USE - Python

Standard PTmata - Python

PTmata Controller - Python

Bluetooth Service - Python

Bluetooth Devicas - Python g Cancel

Blustooth Beacon - Python

Real HTTP Client - Python
L "I | RealHTTP Semer- Fython
[seri=: oucpucs | Real TGP Client- Python
Real TCP Server - Python
Real WebSocket Client - Python
Real WebSocket Server - Python
Real UDP Socket - Python
Desktop App - Pythen

| Visual
Biink - Visual -
O o

lustracion 103. Escenario 2. MCUs. Programacion

e Los bloques disefiados para programar dichas tarjetas son los siguientes:

8] readFromSensor |
set [T to | gigitalRead siot

£24 motion - RGRIE( 0]

) o (IO
(LY OUTPUT = i
CHEIE LS T e

[« QUTPUT -~ do print | <€ (ZIEED >

pinMode slot (@)
(1]

pinMode slot (S OUTPUT - | customWiite slot || (@)
(4]

pinMode slot
pinMode slot e OUTPUT - customWiite: slot

pinMode  slot mode [NV customWrite slot

(2l while - I true - | customWrite slot
do | readFromSensor L=

delay ms = §[00) print | ¢ (Ee]Y) >
writeToDevices. customWrite slot | ()
customWrite slot | §)
customWiite slot

customWrite slot

llustracion 104. Escenario 2. MCUQ. Cédigo bloques
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& ] readFromSensar

|8 ) readFromSensor
———
set QICICINN o || digitaiRead siot 0|

MW motion -

Y = obevcss
SR oo (= -
do print | ¢ [ZIER) »
F;stomWnte siot | (0 | value
’—[;stomWnte slot value

‘;ﬁMnde siot | (@ | mode (NGRS
Fpir:Mnde siot mode (CIEYED
pinMode siot mode IV
F&Mude slot mode (VKD

’;inMnde slot L0 INPUT -
’—pinMnde siot |'@ | mode (CVIEYIED

repeat (e |
do | readFromSensor

delay ms | G |

writeToDevices
—

FcnstDmWnte slot value
Fmsmmwme slot value
rcnstDmWnte slot value
L 8
else | prnt | ¢ [Ke]yT) >

Fmstomwme slot | () | value
FcnstDmWnte slot value
Fmstomwme slot value
FcnstDmWnte slot value
rmstomwme slot value
Lo ]

lustracion 105. Escenario 2. MCU1. Cadigos bloques

Estos cadigos se comportan practicamente de la misma manera que el disefiado en Python
en el apartado anterior para la tarjeta SBC. En este caso, para la placa MCUOQ los
dispositivos del hogar estan conectados del puerto 0 al 3 y son pines de salida, mientras
que el sensor de movimiento esta conectado al puerto 4 de la tarjeta y es un pin de entrada.
Para la placa MCUL, los dispositivos del hogar estan conectados a los puertos 0, 1,2, 3y
5, mientras que el sensor de movimiento esta conectado al 4.

En este caso, los posibles valores que puede adoptar cada dispositivo son:

o El sensor de movimiento puede tomar los valores ‘LOW (no pulsado)’ o ‘HIGH’
(pulsado).

La cdmara puede adoptar los valores de estado 0 (apagada), 1 (encendida).

La ventana puede tener los valores de estado O (cerrada) o 1 (abierta).

La puerta puede tomar los valores O (cerrada) o 1 (abierta).

El humidificador puede adoptar los valores de estado O (cerrado) o 1 (abierto).
El aspersor puede tener los valores 0 (cerrado) o 1 (abierto).

La cafetera puede tomar los valores 0 (apagada) o 1 (encendida).

La puerta del garaje puede adoptar los valores de estado O (cerrada), 1 (abierta).
La sirena puede tener los valores 0 (apagada) o 1 (encendida).

0O O 0O O O o0 O O

Primero se crea una variable denominada ‘motion’ y se establece su valor a 0. Luego se
define el proyecto main y dentro de este los pines de entrada y salida asociados a cada
dispositivo. Posteriormente, se afiade un bucle While infinito que realiza las funciones
‘readFromSensor’ y ‘writeToDevices’ desarrolladas previamente con un retardo entre
estas de 1000 ms.

La funcién readFromSensor asocia la variable ‘motion’, creada anteriormente, al pin de
entrada del sensor de movimiento (4), e imprime el valor de esta. Y, la funcién
writeToDevices esta formada por una condicion asociada al valor de la variable ‘motion’:
si este valor es igual a 1023 (HIGH), esto implica que el sensor de movimiento esta activo,
Yy, por tanto, se escribe en los pines de salida los valores asociados al encendido de cada
dispositivo. Pero, en caso de que la variable ‘motion’ sea igual a 0 (LOW), el sensor de
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movimiento esta inactivo y los valores que se escriben en los pines son los asociados al
apagado de los dispositivos.
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Capitulo 6. RESULTADOS

En el Escenario 1, al activarse los dispositivos tras pulsar sobre los sensores de movimiento,
podemos observar como se actualizan los valores de los monitores existentes.

El Monitor del nivel del agua se enciende e incrementa su valor al activar los sensores de
movimiento 2 y 3, ya que estos activan el rociador de fuego y el aspersor, respectivamente. En
cambio, este monitor se apaga y toma el valor de 0 al activarse el sensor de movimiento 1, ya que
este abre el desguace de agua y esta desaparece a traves de él.
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lustracion 106. Escenario 1. Monitor del nivel del agua. Sensor Mov 2 ON
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llustracion 107. Escenario 1. Monitor del nivel del agua. Sensor Mov 3 ON
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llustracion 108. Escenario 1. Monitor del nivel del agua. Sensor Mov 1 ON

El monitor de humedad varia su valor al activar cualquiera de los 3 sensores de movimiento, ya
que todos ellos encienden dispositivos que afectan a dicho valor, como las puertas y ventanas, el

humidificador, el termostato, el ventilador...
En cambio, el valor contenido en el monitor de humedad coincide con el valor automético que

establezca el termostato.
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llustracién 109. Escenario 1. Monitores de humedad y temperatura. Sensores desactivados
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lustracion 110. Escenario 1. Monitores de humedad y temperatura. Sensores activados |1

Al establecerse dichas condiciones, estas predominan sobre el control que el servidor tiene de los
dispositivos y, por tanto, ya no dispone de dicho control.
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En cuanto al servicio DNS de correo electrénico creado, tras seguir el procedimiento comentado
y realizar las configuraciones descritas, ambos dispositivos pueden comunicarse a través del él.

® Computadora Tuter TFG - 0

Physical  Config _Deskiop | Programming  Altrbutes

To treballpt.mx

Send

Subject: TFG

Hola Anna,
¢Has terminado ya tu TFG?

Un saludo, tu tutor.

[ Top

llustracion 112. Escenario 1. Email. Envio correo |

@ portatil Anna

Physical Config _Deskiop  Programming  Atiributes

Mails

Compose Reply Receive Delete Configure Mail

From Subject Received

G

tutortfg@mail treballp1.mx
Sent :vi_ ago. 25 2023 19:53:39
Hola Anna,

¢Has terminado ya tu TFG?

Un saludo, tu tutor.

Receiving mail from POP3 Server mail treballp1 mx

DNS resolving. Resolving name: mail treballp1 mx by querying to DNS Server: Cancel
192.168.0.1 DNS resolved ip address: 192.168.0.1 Send/Receive
O Top

llustracion 113. Escenario 1. Email. Recepcién correo
|
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¥ Portatil Anna

Physical  Config _Desktop | Programming _ Attrbutes

tutortfg@mail treballp.mx

To:
Send
Subject: RE:TFG

Hola,

Asi es, lo acabo de terminar ahora, gracias por todo

Un saludo, Anna

Subject - TFG

From - tutortig@mail trsballp1.mx
Sent - vi. ago. 25 2023 19:63:39
Hola Anna,

¢Has terminado ya tu TFG?

Un saludo, tu tutor.

O Top

llustracion 115. Escenario 1. Email. Envio correo 11

? Computadora Tutor TFG

Physical  Config _Desklop  Programming  Attibutes

MAIL BROWSER

Mails

Compase Reply Receive Delete Configure Mail

From Subject Received

1 anna@mail.treballp1.mx|RE: TFG . ago. 2

Subject - TFG

From - tutortfg@mail treballpl mx
Sent - vi_ ago. 25 2023 19:53:39
Hola Anna,

¢Has terminado ya tu TFG?

Un saludo, tu tutor.

llustracion 114. Escenario 1. Email. Recepcion correo
1
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Las siguientes imagenes prueban el funcionamiento de las placas SBC y MCU que se han afiadido

al Escenario 2;
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llustracion 116. Escenario 1. SBC. Bot6n activado
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llustracion 117. Escenario 2. MCUO. Sensor
activado

61



UNIVERSITAT _TELECOM ESCUELA

s TECNICA VLC SUPERIOR
POLITECNICA DE INGENIERIA DE,
DE VALENCIA TELECOMUNICACION

........... BTt

Sirena

MCU—T Moion Sensor
MCU1 loT3

llustracion 118. Escenario 2. MCUL. Sensor activado

Cabe destacar que, en este caso, la programacion de las placas no predomina sobre el control del
teléfono inteligente y del servidor. Si, por ejemplo, desde uno de estos dos dispositivos de control
se bloquean las puertas, estas no se abriran al activar el boton o los sensores de movimiento.

Open .
Lock

= Puerta? (PTT0810WBBH-) Door
Open .
Lock

= Puerta 3 (PTT0810JC3P-) Door
Open .
Lock

llustracion 119. Escenario 2. Bloqueo de puertas
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llustracion 121. Escenario 2. Puertas 1 y 3 bloqueadas
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llustracion 120. Escenario 2. Puerta 2 bloqueada

63



UNIVERSITAT _TELECOM ESCUELA

. TECNICA VLE SUPERIOR
POLITECNICA DE INGENIERIA DE

DE VALENCIA TELECOMUNICACION

Capitulo 7. CONCLUSIONES

En este trabajo se ha abordado la creacion, configuracion y administracion de redes 10T utilizando
la herramienta de simulacién Cisco Packet Tracer, enfocado en la administracion de dispositivos
y la implementacion de servicios personalizados. A través de los dos escenarios implementados,
se han explorado diversos aspectos de la configuracion de redes, desde la asignacion de
direcciones IP hasta la automatizacion de dispositivos loT y la programacion de
microcontroladores.

A lo largo del desarrollo de este proyecto se ha hecho patente la importancia de planificar cada
paso, resolver rapidamente los problemas y prestar especial atencion a todos los detalles. Y
también se ha evidenciado la amplia gama de posibilidades para mejorar la eficiencia y
funcionalidad de las redes que ofrece la capacidad de poder personalizar los servicios. Ademas,
se ha resaltado la importancia de la seguridad y la gestion de recursos dentro de una red.

En resumen, ha sido una experiencia enriquecedora haber trabajado en este proyecto y considero
gue los conocimientos proporcionados son esenciales en el campo de las tecnologias de la
informacion.

7.1 Ampliacion futura

Una posible ampliacién futura de este proyecto podria ser la implementacion de medidas de
seguridad mas avanzadas mediante la configuracion de firewalls, deteccion de intrusiones o
politicas de seguridad mas robustas.

Esta ampliacidén también podria centrarse en la adaptacién de las redes simuladas a situaciones
del mundo real, llevando los proyectos y las simulaciones a un nivel mas practico y aplicado.
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