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Resumen

Hoy en dia los dispositivos inteligentes del famoso internet de las cosas han invadido nuestra
casa, nuestra oficina y préacticamente todos los lugares que tengan una conexion de internet, lo
cual sin duda alguna nos ha traido muchos beneficios para hacer nuestras vidas mas faciles. Pero
hablando en términos de seguridad, nos quedan ciertos pasos que dar, ya que estos dispositivos
se hicieron pensando en usabilidad méas que en la seguridad, esto ha traido consigo muchos
problemas en nuestras redes.

En este trabajo se expondra la implantacion de la herramienta FortiNAC en una red corporativa
cuyo objetivo es el de cambiar la dinamica de registro de dispositivos hacia un modelo de
confianza cero (ZTA), a partir del uso de herramientas de perfilado de dispositivos, instalacion
de agentes y certificados algo que nos proporcionara una visibilidad completa de la red.

Una vez identificados los dispositivos conectados en nuestra red y adquirida esa visibilidad, se
podréa realizar un control dindmico basado en politicas de acceso, junto a la segmentacion de
nuestra red MPLS de VVodafone.

Esta visibilidad y control de nuestra red nos permitird tener una respuesta continua y
proporcionada a la criticidad del sistema basado en la importancia en el negocio.

Resum

Hui dia els dispositius intel-ligents de la famosa internet de les coses han envait la nostra casa la
nostra oficina i practicament tots els llocs que tinguen una connexio d'internet la qual cosa sens
dubte ens ha portat molts beneficis per a fer les nostres vides més facils, pero parlant en termes
de seguretat ens queden uns certs passos que donar ja que aquests dispositius es van fer pensant
en usabilitat més que en la seguretat, aix0 ha portat aconseguisc molts problemes en les nostres
Xarxes.

En aquest treball s'exposara la implantacié de I'eina FortiNAC en una xarxa corporativa I'objectiu
de la qual és el de canviar la dinamica de registre de dispositius cap a un model de confianca zero
(ZTA) a partir de I'is d'eines de perfilat de dispositius, instal-lacié d'agents i certificats alguna
cosa que ens proporcionara una visibilitat completa de la xarxa.

Una vegada identificats els dispositius connectats en la nostra xarxa i adquirida aqueixa visibilitat
es podra realitzar un control dinamic basat en politiques d'accés, al costat de la segmentacid de la
nostra xarxa MPLS de Vodafone.

Aguesta visibilitat i control de la nostra xarxa ens permetra tindre una resposta continua i
proporcionada a la criticitat del sistema basat en la importancia en el negoci.

Abstract

Nowadays the smart dispositives of the internet of things (IOT) have invaded our home, our office
and practically all places where there are internet conexion which have bring many benefits in
order to ease our lives, but if we talk about security, this devices have been created thinking in
usability more than security.

In this project will be exposed the implementation of the tool FortiNAC in our corporative
network whose objective are change the dynamic of the device registration to a zero trust model
using profiling tools, installation of agents and certificates that provide a complete visibiliy of the
network.

When the devices have been identified and we have the visibility of the network, we can do a
dinamic control based on access policies, together with a segmentation of our MPLS network of
Vodafone.
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Capitulo 1. Introduccién

1.1 Contextoy justificacion

Hoy en dia, todas las empresas buscan la creacion de un entorno corporativo a nivel de redes lo
mas seguro posible. EI concepto de ciberseguridad est4 a la orden del dia y se estan realizando
continuos pasos para hermetizar las redes frente a los ataques que buscan las vulnerabilidades de
las mismas.

El primer paso para poder adoptar estas medidas de proteccion es poder tener una visibilidad [1]
total de nuestra red, tras ello podremos ejercer un control dindAmico y proporcionar una respuesta
orquestada, adecuada y proporcionada a la criticidad del sistema, basado en la importancia que
tenga cada uno de los elementos en el negocio.

Esta visibilidad la obtendremos a partir de herramientas de perfilado, FortiNAC ha creado hasta
20 mecanismos para ello que permiten realizar ese registro de dispositivos tanto con informacion
estatica (OUI) o informacion dindmica (Agente, WMI).

Tras identificar el usuario, el dispositivo y haber ejercido un control de riesgos, se lleva a cabo
una computacién de toda esta informacion con el fin de establecer un criterio de acceso. Para ello,
se ha realizado una segmentacion de nuestra red MPLS en 4 VLANS, Registro, Datos, VozIP y
Servicios Externos.

A partir de la integracién de FortiNAC con elementos de seguridad, se podra llevar a cabo esa
respuesta orquestada.

He optado por centrar la investigacion del Trabajo Final de Grado en este &ambito debido a que la
empresa en la que me encuentro actualmente me dio la posibilidad. Aunque se trata de un tema
que dista de la rama de telecomunicaciones en la que me he especializado, pienso que me puede
ayudar a poder ampliar mis conocimientos y descubrir nuevas vias de desarrollo laboral. Tras la
exposicion del proyecto, la idea de poder implementar una herramienta que pueda llevar un
registro, control y respuesta totalmente dindmico me incit6 a enfocar el trabajo en este tema.

1.2 Objetivos

A partir de la instauracion de la herramienta de FortiNAC, se pretende aplicar una mentalidad
ZTA o cero confianza en nuestra red, es decir, no se confia de ningun dispositivo conectado en
nuestra red corporativa hasta que se aplique un perfilado y registro del mismo. Uno de sus
objetivos es simplificar el acceso de multiple factor y que la experiencia del usuario sea lo mas
sencilla posible [2].

Por otro lado, tener un control total sobre nuestra red y poder determinar el tipo de acceso en
funcion del dispositivo conectado es otro de sus propositos. Anteriormente, cualquier dispositivo
que se conectaba tenia acceso a cualquier aplicacién o web corporativa, ahora aplicando ciertas
politicas, se le proporcionarén servicios en funcidn del dispositivo y usuario.

Otro de los objetivos que nos proporciona este control y visibilidad de la red es la gestion del
inventariado de los dispositivos conectados, saber en que sedes se encuentran'y a quien pertenecen
€s0S equipos.

Como objetivo final pretende automatizar las respuestas en funcion de los cambios que se puedan
producir en los dispositivos conectados a partir de un control y monitorizacion continuo de los
mismos.
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1.3 Metodologia

Como forma de gestion y control de los procesos de desarrollo del proyecto, se ha llevado una
planificacion de las tareas a realizar de forma temporal y periddica, no obstante, y debido a ciertos
factores como puede ser pruebas en laboratorio o gestion de inconvenientes, estas tareas se han

ido solapando.

1.3.1 Distribucion de las tareas.

e Tarea 1: Documentacion sobre FortiNAC

e Tarea 2: Aprendizaje sobre el entorno de trabajo

e Tarea 3: Estructuracién de la segmentacion de la red

e Tarea 4: Creacion de Perfiles dentro de la herramienta FortiNAC

e Tarea 5: Creacion de Politicas dentro de la herramienta FortiNAC

e Tarea 6: Pruebas en el laboratorio

e Tarea 7: Planificacion del despliegue de switch

e Tarea 8: Despliegue e instauracion de los switchs en cada una de las sedes

e Tarea 9: Resolucion de problemas.
Tarea Fecha inicio Fecha Fin
Tarea 1 12/01/2023 25/01/2023
Tarea 2 26/01/2023 6/02/2023
Tarea 3 7/02/2023 15/02/2023
Tarea 4 16/02/2023 22/02/2023
Tarea 5 23/02/2023 28/02/2023
Tarea 6 1/03/2023 8/02/2023
Tarea 7 9/03/2023 12/03/2023
Tarea 8 15/03/2023 16/06/2023
Tarea 9 15/03/2023 Actualidad

Tabla 1. Distribucién de las Tareas
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1.3.2 Estructura de la memoria.

La memoria se conforma de 4 apartados. En el primero de ellos describimos la importancia de la
propuesta, los objetivos en los que se centra el proyecto descrito, al igual que la distribucion y
metodologia empleadas para poder desarrollar el trabajo. En el segundo se describe el marco
teorico y la herramienta implantada que proporcionara el servicio necesario. El tercer apartado y
mas extenso de la memoria se exponen y desarrollan todos los pasos seguidos durante la ejecucion
del trabajo. Para finalizar, se valoran los resultados obtenidos y se exponen las conclusiones
extraidas durante el desempefio del trabajo.

10
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Capitulo 2. Herramientas software utilizadas

Antes de profundizar en el desarrollo de este TFG y con el fin de comprender el entorno en el que
se produce este proyecto, vamos a realizar una breve explicacion a nivel conceptual de las
herramientas utilizadas.

2.1  Funcionamiento y descripcion del software utilizado.

2.1.1 Introduccion a FortiNAC

FortiNAC es una herramienta perteneciente al ecosistema de dispositivos Fortinet que da una
solucion de confianza cero cuya finalidad es proteger y supervisar los activos digitales que se
encuentren conectados a la red corporativa de la empresa. Esta herramienta proporciona
visibilidad, control y respuesta automatizada para todos los dispositivos que se encuentran
conectados a la red y ofrece proteccion contra amenazas de 10T [3].

Identify and Connect @ ] M = Protect and Respond
[Dovices Cotwor |

@ " Pa
AP Q =) v

¢ (@) 2C < —lI =
SOC
& :l’- [:]

On-Prem
Apps & Services

lustracion 1: Estructura FortiNAC [Fuente: FortiNET control de acceso de red segura]

Las principales caracteristicas que definen a FortiNAC son las siguientes.

e Permite controlar y gestionar el acceso de los usuarios y dispositivos a la red. Puede
autenticar y autorizar a los usuarios antes de permitirles acceder a los recursos de red.
Esto ayuda a garantizar que solo los dispositivos y usuarios autorizados puedan acceder
a laredy los recursos correspondientes.

e Tiene la capacidad de detectar y descubrir dispositivos conectados a la red, aquellos que
son nuevos 0 no autorizados. Proporciona informacion detallada sobre los dispositivos,
como direcciones IP, fabricante, tipo de dispositivo, sistema operativo, historial de
conexion, etc. Esto permite una mejor visibilidad y control sobre los dispositivos en la
red.

e FortiNAC ayuda a garantizar el cumplimiento de las politicas de seguridad de la red.
Pueden aplicar politicas de seguridad predefinidas o personalizadas para diferentes tipos
de dispositivos y usuarios. Esto incluye la verificacion de parches, la configuracion del
sistema operativo, la presencia de software antivirus, el cumplimiento de politicas de
contrasefia, entre otros criterios.

e También desempefia un papel en la seguridad de la red al proporcionar proteccién contra
amenazas. Puede detectar y responder a amenazas en tiempo real, como dispositivos
comprometidos, malware o actividades sospechosas en la red. Ademas, puede integrarse
con otras soluciones de seguridad de Fortinet para una defensa mas completa.

11
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e Se puede integrar con otras soluciones de Fortinet, como firewalls y los sistemas de
deteccion y prevencién de intrusiones, para permitir la autorizacion y orquestacion de
acciones de seguridad. Esto permite una respuesta rapida y coordinada ante amenazas o
eventos de seguridad.

2.1.2 ¢Cbmo aplica ZTA FortiNAC?

Como hemos comentado anteriormente, al implantar la herramienta de FortiNAC se pretende
habilitar una arquitectura basada en lo que se conoce como Zero Trust, es decir, se desconfia de
todo dispositivo o usuario que tenga la intencién de conectarse al perimetro interno de nuestra red
corporativa [4].

Con este nuevo método de acceso a la red corporativa de la empresa, lo que se pretende es que
todo aquel que desee conectarse a ella deba estar identificado antes de poder acceder a ningun
recurso interno [5].

Para ello, cada vez que se conecta un dispositivo, se llevan a cabo un procedimiento escalado
hasta que se le concede acceso a los recursos correspondientes.

C-AISLAMIENTD 1-PERFILADO ADENTIFICACION -COMPLANCE A-SEGMENTATION

oms * U] LN
O &, 6 :

_ |

e B

llustracion 2: ZTA en FortiNAC [Fuente: Blog técnico FORTINET]

0. Aislamiento:

En una primera instancia, todos los puertos de red en los que no hay ningun dispositivo
conectado, se encuentran en una VLAN de contencion que en FortiNAC recibe el nombre
de registro, la cual proporcionan los servicios indispensables para poder ejecutar el resto
de fases. Una vez se conecta un dispositivo se envia un trap SNMP o una peticion de
acceso 802.1x informando a FortiNAC que se ha producido una conexion [6].

1. Perfilado del tipo de dispositivo:

En primer lugar, se tiene que llevar a cabo la identificacion del tipo de dispositivo, para
ello FortiNAC dispone de:

e Perfilado: Tiene hasta 21 opciones diferentes de perfilado, pasivas (fingerpint
DHCP, OUI) como activas (escaneo de puertos, fingerpint nmap, WMI...).

e Integracion con el directorio activo

e Integracion con el gestor de Endpoints

FortiNAC ya conocerd el tipo de dispositivo conectado, si se trata de un elemento IOT/OT
que no puede ejecutar politicas de autenticacion (camaras, impresoras...) o si por el otro
lado se trata de un IT Corporativo o no corporativo.

2. ldentificacion

Una vez los dispositivos perfilados, debemos verificar que usuario se esta conectando a
la red, para ello debemos diferenciar entre tipos de dispositivos.

12
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e IT Corporativo: En nuestro caso se identifica a partir del uso de agente persistente
e IT No Corporativo: FortiNAC presenta un portal que permiten a usuarios no
corporativos conectarse a la red.

Tras este proceso, el dispositivo ya estara perfilado, registrado y asociado a un usuario,
en caso de que lo hubiera.

Verificacion de Cumplimiento

Este proceso se lleva a cabo a partir del despliegue de agentes o la integracion con el
gestor de dispositivos

o Hosts Corporativos: Mediante el despliegue de agente persistente.
o Hosts No Corporativos: Mediante el uso de Agentes disoluble.

Utilizando perfilado mediante WMI, se realizan comprobaciones periédicas de los
perfiles creados, si un equipo deja de cumplir las politicas de perfilado (antivirus, sistema
operativo) seria reperfilado con casi total seguridad como dispositivo no valido.

Segmentacion

En el momento en el que FortiNAC conoce el dispositivo conectado y el usuario que esta
registrado, tiene la opcion de llevar a cabo ciertas acciones de control:

e Puede asignarle al dispositivo en cuestién a una determinada VLAN, algo que
limitara la conectividad horizontal.

e Ejecutar comandos en el puerto

e Enviar un tag al firewall FortiGate, asociando el dispositivo a un grupo de
usuarios que puede utilizarse en las politicas de seguridad, habilitando la
segmentacién vertical de dispositivos, incluso cuando varios equipos estén en la
misma VLAN.

2.2 Usoy tipos de Agentes.

La implementacién de agentes en los end point tiene la finalidad de escanear hosts y determinar
si estos cumplen las politicas asignadas a ese tipo de dispositivos. Existen varios tipos de agentes
disponibles con FortiNAC, Agente Disoluble, Agente Pasivo, Agente Movil y Agente Persistente,
el cual es el que tenemos instalado en todos nuestros ordenadores y portatiles corporativos.

Si la respuesta tras un escaneo por parte del agente es fallida, existen diversas formas de actuacion.

221

El administrador recibe una advertencia en el que se indica que el escaneo por parte del
agente ha sido err6neo junto a una lista de los fallos, pero el terminal sigue teniendo
acceso a la red.

El propio usuario puede recibir una advertencia indicando el fallo en el escaneo por parte
del agente, pero sigue manteniendo acceso a la red.

Se puede configurar para que en el momento en el que se detecta un error por parte del
agente, este lo traslada a una VLAN de cuarentena. En el momento en el que se solventa
el error y se vuelve a llevar a cabo el escaneo por parte del agente, se devuelve ala VLAN
correspondiente.

Agente soluble

El usuario descarga el agente en su computadora, este lleva a cabo un escaneo, en caso de cumplir
todas las politicas se le permitira acceder a la red y el agente se eliminara del ordenador, en el
caso de detectar algun fallo, se mantendra instalado hasta solventarlo.

13



2> UNIVERSITAT _TELECOM ESCUELA

DE VALENCIA TELECOMUNICACION

2.2.2 Agente Pasivo

Este agente no esté instalado, emplea el inicio de sesion por parte de los usuarios de red contenidos
en su LDAP o Active Directory para llevar a cabo el escaneo y determinar si cumple con las
politicas que le acreditan como un usuario valido para acceder a la red.

2.2.3 Agente Mdvil.

Este funciona en dispositivos Android, ayuda con la autenticacion y registro al igual que
proporciona un inventariado de las aplicaciones instaladas [7].

2.2.4 Agente Persistente.

El agente persistente permanece instalado en el host en todo momento, Una vez instalado se
ejecuta en segundo plano y establece una conexion permanente con el servidor de agentes de
FortiNAC. Su funcion principal es completar tareas de registro, autenticacién y escaneo junto a
la aportacion de informacion adicional a FortiNAC sobre el host.
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Capitulo 3. Desarrollo del trabajo fin de grado

Una vez contextualizados y explicados los motivo por los que se tomo la decision de implantar
una herramienta que permita proteger las redes corporativas a partir de un control y autorizacion
de acceso de dispositivos, pasamos a desarrollar punto por punto los pasos seguidos para poder
insertar FortiNAC en nuestra red.

3.1 Planificacién

En primer lugar y a fin de estructurar los procedimientos a llevar a cabo a lo largo de la
implantacion de esta nueva herramienta en la red de nuestra empresa, se procedié elaborando una
planificacidn jerarquica de los puntos a seguir.

e Definir los objetivos y requisitos de implementacion que ya han sido expuestos
anteriormente

e Evaluar la arquitectura y topologia de la red

e Determinar los puntos de acceso y los dispositivos que necesitan ser monitorizados y
controlados por FortiNAC

e Asegurarnos de tener los recursos adecuados, como hardware y licencias, para
implementar FortiNAC.

Una vez definidos, esclarecidos y resueltos todos los puntos a tratar, podemos pasar con el
desarrollo del proyecto.

3.1.1 Arquitecturay topologia de la red.

El primer paso de este proyecto fue la esquematizacion y estructuracion de la red MPLS de
Vodafone.

Dormotica

llustracion 3: Segmentacion de la red [Fuente Propia]

Como sabemos la segmentacion crea diversos segmentos aislados dentro de una red mas grande,
cada uno de estos segmentos puede tener diferentes requisitos y politicas de seguridad.
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Los dos objetivos principales de la segmentacion son:

e Mejora del rendimiento, ya que elimina el trafico innecesario en un segmento particular
y asi evitar la congestion de la propia red.

e Mejora de la seguridad, una red plana implica una gran area de ataque, al dividir la red,
aisla el trafico de la red en estas subredes, reduciendo la superficie de ataque e impide el
desplazamiento lateral, es decir, los segmentos de red aislan un ataque en una Unica
porcion de la red evitando que se propague por el resto.

Este nuevo esquema de red ha sido implementado en cada una de las sedes de nuestra empresa,
la reestructuracion de la red se basa en la insercién de 4 VLANS.

o Red de registro FortiNAC que pretende descubrir los nuevos dispositivos y usuarios
conectados a la red, aplicar un perfilado de ellos y ejecutar ciertas politicas que
determinaran el tipo de acceso a red correspondiente para cada uno de los dispositivos.
Ademas, sera empleada para aislar a todos los dispositivos que hayan sido infectados.

o Definimos una VLAN descrita como datos de delegacién que se asocia a todos los
usuarios que tengan instalado en sus computadoras un tipo de agente denominado
persistente, junto a otros dispositivos corporativos como impresoras o elementos de
control de acceso, todos estos dispositivos tendran acceso a la red interna de la empresa.

e Paratodo el trafico generado por la telefonia IP, se ha instaurado una VLAN que recibe
el nombre de VozIP.

e Por ultimo, precisamos una VLAN denominada servicios externos, que autoriza
Unicamente el acceso a los usuarios a internet y a las aplicaciones que no se encuentran
en nuestra red, dispositivos como camaras u ordenadores que no poseen agente
persistente serdn asignados con esta VLAN.

Empleamos 2 rangos distintos de direcciones IP debido al gran nimero de sedes que se encuentran
operativas actualmente en la empresa.

VLANS Descripcion Direccionamiento IP DHCP Relay
33 Datos delegacion 192.168.0.0/16 192.168.3.33
192.168.3.27

69 VozIP 172.19.0.0/16 192.168.3.33
192.168.3.27

252 Servicios Ex_tgrnos 10.252.0.0/15 192.168.3.33
Delegaci6 192.168.3.27

251 Red de_ registro 10.250.0.0/15 192.168.3.33
FortiNAC 192.168.3.27

Tabla 2:Direccionamiento IP

VLANSs Descripcion Direccionamiento IP DHCP Relay
33 Datos delegacion 172.17.0.0/16 192.168.3.33
192.168.3.27

69 VozIP 10.19.0.0/16 192.168.3.33
192.168.3.27

252 Servicios Ex_ternos 10.253.0.0/15 192.168.3.33
Delegacio 192.168.3.27

51 Red de' registro 10.251.0.0/15 192.168.3.33
FortiNAC 192.168.3.27

Tabla 3:Direccionamiento IP
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3.1.2 Estudio de puntos de acceso y dispositivos que serd necesario monitorear.

Se recopila informacién de cada una de las sedes, es posible hacer una aproximacion a partir de
la herramienta de inventariado disponible, pero se precisé del contacto con las mismas para que
elaboraran un informe con el conjunto de dispositivos que seran necesarios conectar en la sede,
en un principio Gnicamente se tuvieron en cuenta Ordenadores, TelefonialP, Impresoras, etc....
sin tener en cuenta todos los dispositivos de IOT. De esta forma poder realizar un listado con los
switchs y las dimensiones de los mismos que seran necesarios implantar en cada una de las sedes
de la empresa.

3.1.3 Recursos necesarios, hardware y licencias.

Debido a que en la mayoria de las sedes disponiamos de switchs Linksys no gestionables de forma
remota, fue necesario sustituir estos por otros que si que lo fueran. Tras un exhaustivo estudio de
mercado en el que se barajaron opciones como switchs cisco descartado por su alto costo y
FortiSwitch igualmente descartado por falta de stock, nos decantamos por la adquisicién de
switchs HUAWEI (S5735-L8P4S-A1)(S5735-L8P4S-Al) que nos cuadraba tanto a nivel
econémico como técnico. Estos swichs se caracterizan por disponer de 8 y 24 interfaces
respectivamente, ampliamiento inteligente (iStack), redes Ethernet flexibles y control de
seguridad diversificado, ademas admite multiples protocolos de enrutamiento de capa 3 y
proporcionan alto rendimiento y capacidades de procesamiento de servicios [8].

A nivel de adquisicion de licencias, FortiNAC dispone de 3 niveles de licenciamiento.

e BASE: Adecuado para organizaciones cuya necesidad el proteger Unicamente
dispositivos 10T o dispositivos que no se encuentran asociados a personas. Habilita el
bloqueo de la red sin mas controles de red o proporcionando una respuesta automatizada
a las amenazas [9].

e PLUS: Preciso para organizaciones que desean una visibilidad completa del endpoint.
Se trata de una solucién NAC flexible que aporta un control granular, pero que no
dispone de respuestas automatizadas a amenazas [9].

e PRO: Se desea visibilidad completa de los endpoints. Al igual que la PLUS proporciona
un control granular a lo que se afiade una clasificacion de eventos precisa y respuestas
automatizadas en tiempo real [9].

FortiNAC LICENSE TYPES BASE PLUS PRO
Network Network Discovery .
Persistent Agent
User Authentication
Captive Portal
Visibility Rogue kdentification .
Device Profiling & Classification .
Endpoint Enhanced Visibiity
Anomaly Detection
MDM Integration .
Network Access Policies .

BYOD / Onboarding
Guest Management
loT Onboarding with Sponsor .

Automation / Control
Endpoint Compliance

Rogue Device Detection & Restriction .

Web & Firewall Single Sign On

Firewall Segmentation .
Event Correlation
3 Extensible Actions & Audit Tra
Incident Response
Alert Criticality & Routing
Guided Triage Workfiows
Inbound Securit:

Integrations Outbound Security Events .
REST APt .
Live Reporting .

llustracion 4: Licencias [Fuente: https://fortixpert.blogspot.com
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En primera instancia, se adquirieron 2500 licencias de tipo PRO, pero tras un replanteamiento del
proyecto, se estd debatiendo el caso de introducir 4000 méas para abarcar todos los dispositivos
loT conectados en la red.

3.2 Configuracion del servidor de FortiNAC.

Una vez presentados los objetivos y planificacion del proyecto, podemos comenzar con la
integracion y configuracion del servidor FortiNAC dentro de nuestra red.

3.2.1 Integraciony configuracion IP

FortiNAC ha sido instaurado en una maquina virtual que se encuentra instalada en nuestra sede
de Vara de Quart, en primera instancia deberemos asignarle una direccion IP estatica.

llustracion 5: CLI FortiNAC [Fuente Propia]

Le fijamos la direcciéon IP 192.168.2.170/23 a una de sus interfaces correspondiente al rango de
nuestra red de servidores y la cual estd asociada a la VLAN 270, tras esto procedemos con la
asociacion de nuestros servidores DNS (192.168.3.26/23 y 192.168.3.50) junto con el dominio al
que pertenecen corporativo.es.

Intranet [ ExtremeCloud 10 48 Insight - JIRA

fortinacaguasdevalenciaes M 8 - @ <~ S jugarga -

© Steps SUMMARY

Configuring: FortiNAC-CA

FortiNAC-CA

Hast Name tartinac

Layer 3

B Policy & Objects
B Portal

1921682170 232.233.234.0
L Logs

| & system

Cv v v v ovovow

Layer 3 Dead End
Certificate Management Layer 3 Virtual
Config Wizard 5 Private Network

Groups Loyan
Authentication

Feature Visibility )
Layer 3 Access
Scheduler Point
Management
Tasks Y
Additional Routes

Settings

10250010 255.255.255.0

Remediation

Dead End

Virtual Private Network

llustracion 6: Instaurar FortiNAC en la red [Fuente Propia]
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En un primer momento, se intentd implementar otra de sus interfaces a la que se le asigné la IP
10.250.0.10/24 para el registro de dispositivos, pero finalmente se descartd. Una vez se ha
realizado este proceso ya tendremos acceso a FortiNAC via web.

3.2.2  Configuracion de métodos de registro.

Tras comprobar que tenemos acceso a la herramienta FortiNAC, comenzamos a configurarla.
Primeramente, nos centraremos en conformar los métodos de registro y autenticacion que
empleara la herramienta, configuraremos 2 protocolos LDAP y RADIUS.

o LDAP: Protocolo de la capa de aplicacién TCP/IP que permite el acceso a un servicio de
directorio ordenado y distribuido para buscar diversa informacién en un entorno de red
[10].

¢ RADIUS: Protocolo de autenticacion y automatizacion para aplicaciones de acceso a la
red o movilidad IP. Utiliza el puerto 1812 UDP para establecer sus conexiones [11].

Configuramos LDAP dentro de FortiNAC, para ello nos desplazamos por la interface Setting>
Authentication>LDAP y seleccionamos la opcion de Add.

5 Directories Found X
tous08 | 182.168.3.50:389
tous08. 192.168.10.50:3268
tous08. 182 168.10.50:389
tous08. 192.168.3.50:3268
tous05. 192.168.3.26:3268
Enter Manually Cancel

llustracion 7: Conjunto de servidores [Fuente Propia]

Seleccionamos nuestra maquina con IP 192.168.3.26 donde se encuentra nuestro servidor LDAP
junto con el puerto 389 empleado por dicho protocolo [12].

222 FortiNAC

Favorite |+ Expand All = Collapse All | LDAP

|~/ g Autnentication
| @ LDAP
- & Roaming Guests ‘ Directories e
}- @ Control Name Primary [P Port Enable Synchronization LDAP Login
. G |dentification | Yes

Dashboard
Add Madify Delete Copy Schedule Preview
& Users & Hosts

&% Network

B Policy & Objects

v vovov v

B Portal £ Netwark Device

|4). @ Persistant Agast
L Logs Modify Directory x
& System These sefings esablish e LDAP Gomection o he Direciory

+ User Attributes
[+ it Updates Group Attributes
[#} g UserHost M | scarch Branc
Groups Select Groups

Certificate Management
Config Wizard

Name [LDAP AUTH | Primary IP. [192.168.3.26 |
Security Protocel: | Nene ~| MAC Address: |01-02-03:04:05 06 |
LDAP Login [fgiap@: _ R |

F Visibili Validate Credentials Credential Status
eature Visibilit

¥ (2] Agditional Configuration
Scheduler

T oK cancel

Settings o

llustracion 8: Configuracion de LDAP [Fuente propia]
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Introducimos las credenciales de registro en el servidor y le asignamos un nombre para
identificarlo.

En este servidor estan almacenados todos los datos asociados a nuestro Active Directory lo que
permite asociar, comprobar y registrar quien esta usando un determinado dispositivo a partir de
la introduccion de sus credenciales al iniciar sesion.

Ademas de LDAP, integramos nuestro servidor RADIUS con FortiNAC, este método es el que
sera empleado para el registro de switchs. Nos desplazamos por la interfaz
Network<RADIUS<Create New

272 FortiNAC fortinacaguasdevalenciaes M 8 ~ @ - S jugarga~

Favorite T Local RADIUS Configuration Details x
@ Dashboard
Status .
& Users &Hosts Name © | GlobalRadius

« v v v

Toggle Service Status TLS Configuration ©  RADIUS EAP 09af7c20-ee11-423e-92d' w

I.%.Neiwork
Details & Logs + &£ @

Inventory

Logical Networks General Settings Supported EAP Types © TS

RADIUS = Authentication Port me
Authentication oenn

Service Connectors
MD5

CLI Configuration
GTC

Rl - MSCHAPV2
L3 Polling Debug & Troubleshooting FAST

Network Events Service Log Leve Winbind Domain(s) @ D AlowAny
Port Changes Servic
B Policy & Objects
B Portal
L4 Logs

£ System

bug Host MAC Fil{ NoWinbind Instances Defined

FortiNAC Server Log Debug| OCSP Enabled (> ]

v v v v

DefaultConfig R4

GlobalRadius R}*

llustracion 9: Servidor RADIUS [Fuente Propia]

Configuramos TLS como método de conexion que proporcionard cifrado, autenticacion e
integridad de datos para el intercambio de mensajes RADIUS, se le asigna el puerto 1814
correspondiente al mismo protocolo de autenticacion.

3.3 Reglas de Perfilado

La creacion de perfiles dentro de la herramienta FortiNAC tiene como finalidad clasificar
dispositivos no autorizados y crear un inventario de todos los dispositivos registrados de
confianza.

Device Profiler es la solucion que ofrece FortiNAC para la clasificacion y evaluaciéon de
dispositivos, consiste en una serie de reglas ordenadas y personalizadas para definir todos aquellos
dispositivos no autorizados que se conectan a la red, estas reglas evaltan los dispositivos a partir
de su configuracion y dan como respuesta un resultado de aprobacién o rechazo.

3.3.1 Implementaciéon de Administradores.

El primer paso para poder crear perfiles es dar permiso de administrador a los usuarios permitidos.
Los administradores poseen derechos completos sobre todas las partes del sistema FortiNAC y
pueden implementar completamente el perfilado de dispositivos. Para poder acceder al apartado
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de configuracion de administradores nos debemos desplazar por la interface Users Host >
Administrators.

Una vez tenemos los derechos de administrador, ya podremos comenzar con la creacion de los
perfiles de dispositivos.
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lustracion 10: Administradores [Fuente Propia]

3.3.2  Creacidn de reglas de perfilado.

Se han definido 16 Reglas de perfilado. para la elaboracién y configuracion de estas accedemos
a Users Hosts>Device Profiling Rules>Add. Utilizaremos de ejemplo una de las reglas ya creadas
para dar una explicacion de los parametros a definir.

En primer lugar, le atribuimos un nombre, si deseamos que se nos notifique cada vez que se perfile
un dispositivo a partir de esta regla, activamos la opcién Notify Sponsor, seguidamente y en fases
iniciales se recomienda que se emplee un tipo de registro manual con el fin de comprobar que la
regla ha sido correctamente creada. Una vez esté ciertamente definida podemos cambiarla a
automatico. A continuacion, le atribuimos el tipo de dispositivo al que hara referencia esta regla
y que en pasos posteriores nos ayudard a agrupar y simplificar la aplicacion de las politicas de
acceso a la red. En estos momentos el Rol que adquiere el dispositivo no lo tenemos definido.
Finalmente, seleccionamos donde deseamos que el registro aparezca, en nuestro caso, en el visor
de host, para ello, seleccionamos la opcion Device in Host View, donde podremos descubrir de
una forma sencilla la situacion de un dispositivo a partir de su MAC o direccién IP.
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Enabled

Name: | Telefono GrandStream

Description:

b

Note:

"] Motify Sponsor

— Registration Settings

Registration: ® automatic O Manual

Type: [IP Phone

v/B 2

Role: [ NAC-Default

VI3

Reqister as: | Device in Host View

[ Add to Group: | Forced Remediation Exceptions w

Access Availability:

— Rule Confirmation Settings
Confirm Device Rule on Connect
[] Confirm Device Rule on Interval: Minutes
"] Disable Device If Rule Mo Longer Matches Device

QK

Cancel

lustracion 11: Perfil Teléfono GradStream [Fuente Propia]

Una vez definidos los aspectos generales, seleccionamos el método o la forma por la cual la
herramienta FortiNAC va a poder asociar un dispositivo con alguno de los perfiles creados.
FortiNAC ha creado hasta 21 métodos de perfilado que seréan tratados posteriormente

Modify Device Profiling Rule

Methods

[ Active

Vendor OUI

] DHCP Fingerprinting
[C] FortiGate
[ FortiGuard

Vendor OUI database. Viendor OUls
Add Modify

Matches if any of the following values equals the value in the field defined in the

Delate

[JHTTRHTTPS Fold

Value

[_] IP Range
] Location

00:0B:82
CO74AD

Vendor Code
Vendor Code

[ Metwork Traffic
[J onvIF

[ Passive

[ Persistent Agent
] RADIUS Request
[ Seript

] sMNMP

[J&sH

TCcP

] Telnet

[ uDP

Veendor OUI

[ winRMm

[ Windows Profile

oK

Cancel

llustracion 12: Métodos de perfilado de dispositivos.
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Para crear nuestros perfiles empleamos el OUI de Vendor con lo que se puede reconocer el tipo
de dispositivo a partir de los 3 primeros octetos de la MAC del dispositivo, sefial identificativa
del fabricante al que pertenece dicho instrumento

fortinac.aguasdevalencia.es A 5~

Favorite > Add Modify Delete Copy Run Import | Export to: @m i | - am
Dashboard * [ Device Profilng Rules - Total: 34
.’. Users & Hosts ~ |Rank: [ [§) | Set Rank Enable: Rogue Evaluation Queue Size:0|Detail || Flush

Enabled  Rank Name Type Registration Methods Register as Device ‘Confirm Rule On Connect =~ Cof
Administrators & 1 Plotter HP 2 Printer Automatic vendor QUI Host View < n
R ETETS & 2 Konica Minolta = Printer Automatic Vendor QUI Host View & [}
& 3 Lexmark = Printer Automatic Vendor QUI Host View o N
Account Requests 2 4 Brother 2 Printer Automatic Vendor QUI Host View o M
Registration Requests & 5 HP = Printer Automatic Vendor QUI Host View v [}
o 5 Ricon = Printer Automatic Vendor QUI Host View o n
User Accounts < 7 Evoko Beoo Automatic Vendor QUI Host View < 1y
Hosts w/ 3 Wifis_Aerohive &3 Wireless Access Point | Automatic Vendor QUI Host View v I
o 9 BrightSign & rigntsign Automatic Vendor QUI Host View o [
Adapters 2 10 Q-Matic & Equipo de Tumos Automatic Vendor QUI Host View @ 3
Applications 4 n Confrol Accesos B Confrel de acceso Automatic Vendor QUI Host View s N
o 12 Telefono GrandSiream IP Phone Automatic Vendor QUI Host View \/ [
Endpoint Fingerprints o 13 Telefonos Cisco B iF Prone Automatic Veendor QUI Host View v I
Profiled Devices 4 14 Telefonos Mitel =] IP Phene Automatic Vendor QUI Host View 4 »
@ 15 Equipos_Cerporatives W yindows Automatic Agent Host View o [
I 16 Camara FosCam © camera Automatic vendor OUI Host View v n
@ 18 Android (DHCP) i Android Automatic DHCP Host View @ 3
pocaielloss @ 19 Medical Device % Health Care Device | Automatic Vendor QUI Host View @ [
Manage Hosts and Ports @ 20 Apple I0S (DHCP) @ 2ppie 08 Automatic DHCP Host View () [}
@ 21 Mobile Device (DHCP) B woile Device Manual DHCP Host View @ M
ST R @ 22 Windows (DHCF) W yindows Manual DHCP Host View %) [}
& Network > |@ 23 Linux (DHCP) D Linux Manual DHCP Host View %] 3
. . 24 Unix (DHCP) - Manusl DHCP Host View 3
& Policy &Objects 4 g 25 Frinter (DHCF) 5 g::te, Manual DHCP Host View g [
B Portal > |@ 26 Printer (TCP:80,515,9100) (& printer Manual TCP Host View @ n
W Logs N @ 27 IF Phone (DHCF) B i Phone Manual DHCP Host View [=] M
Q@ 28 Gaming (DHCP) “ Gaming Device Manual DHCP Host View %) [}
£ System > @ 29 Apple Phone (TCP62078) [ mMobile Device Manual TCP Host View (%] N
@ 30 Mac OS X (DHCP) @ macos Manual DHCP Host View Q@ 3
@ k]l FortiCamera (ONVIF) @ camera Automatic ONVIF Host View %) n

@ 32 Camera (ONVIF) © camera Automatic ONVIF Host View Q@ Ny
»

llustracion 13: Perfiles creados [Fuente Propia]

Como hemos mencionado, se han creado 16 perfiles de dispositivos, todos ellos identificados a
partir de su OUI de Vendor.

Plotter HP

Konica Minolta
Lexmark

Brother

HP

Ricoh

Evoko
Wifis_Aerohive
BrightSign

Q-Matic

Control de Acceso
Telefono GrandStream
Telefonos Cisco
Telefonos Mitel
Camara FosCam
Hikvision -Camaras vigilancia
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3.3.3  Asociacion de perfiles a dispositivos.

En el momento que se conecta un dispositivo a la red, FortiNAC evalla este frente a las reglas de
perfilado creadas, esto requiere una clasificacion eficiente y especifica de las mismas.

Cuando la validacion resulta correcta y se da por aprobada, el dispositivo se clasifica
segun lo especificado en la regla.

Si el resultado de la validacion resulta en fallo, se pasara a la regla siguiente.

Un resultado “No se puede evaluar” determina que un método dentro de una regla
necesita cierta informacion no disponible o que no esta actualizada.

Podemaos agrupar los métodos que caracterizan cada una de las reglas de tres formas diferentes.

1. Already collected Data

Method Definition

Location Compares device’s connected location to the specified location
objects

Vendor OUI Compares device’s OUI to FortiNAC’s OUI database

Tabla 4: Already collected Data [13]

2. Needs to be read

Method Definition

Active OS evaluation using NMAP’s OS detection database

HTTR/HTTPS URL query Wlth or without authentication and the ability to
match content within the result

IP Range Compares device’s IP to the specified IP range(s)
OID query with V1/V2/V3 authentication and the ability to

SNMP .
match content within the result

SSH Authenticated session with the ability to execute commands and
match content within the result of the command

TCP Open port scan using NMAP

Telnet Authenticated session with the ability to execute commands and
match content within the result of the command

UDP Open port scan using NMAP

WinRM Windows Remote Manager authenticated connection with the
ability to execute commands and match content within the result
of the command

WMI Profile Authenticated WinRM or SSH connection with the ability to
evaluate:
¢ OS, Windows Security Center, Serial Number and Asset Tag
¢ Windows Services
e Running processes
e Installed Application

Network Device type evaluation based on FortiGate session information

Traffic/Network Flow

FortiGate/Eirewall Device type evaluation based on matching a firewall policy

ONVIE Determines whether or not an endpoint supports a specific
ONVIF Profile

Tabla 5:Needs to be read [13]
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3. Must be received
Method Definition
DHCP Device type evaluation based on the DHCP fingerprint compared to

3.34
1)

2)

3)

4)

5)

6)

7)

8)

9)

Fingerprinting | FortiNAC’s Device Type database. Provides Operating System (OS)
and hostname information

Passive OS evaluation through analyzing network traffic with POf database.
Persistent Device type evaluation based on the Persistent Agent reported OS
Agent compared to FortiNAC’s Device Type database

Tabla 6: Must be received [13]

Funcionamiento del perfilado.
Un dispositivo o host se conecta a la red 0 se mueve a un nuevo puerto

FortiNAC detecta que algo se ha conectado o0 movido a un puerto

En caso de que la direccion MAC del dispositivo esté disponible, Device ldentity la
compara con las direcciones MAC conocidas

En caso de no tener conocimientos a cerca de la direccion MAC del dispositivo,
FortiNAC lo detecta como un rogue, se recopila toda la informacion disponible para
iniciar el proceso de perfilado

En el caso de un dispositivo tenga una direccion IP, Device Profiler inicia una
comparacion con todas las reglas de perfilado creadas y que se encuentran habilitadas
hasta que una de ellas concuerda con la informacion disponible del dispositivo.

Esta coincidencia determina el tipo de dispositivo a partir de los métodos presentes en
esa regla.

Podemaos configurar FortiNAC para que cada vez que se perfile un nuevo dispositivo, nos
llegue aviso a nuestro correo electronico.

En caso de que el dispositivo no coincida con ninguna regla, se le asociara con la regla
Catch All predeterminada, de esta forma, lo tendremos perfilado, pero seguiré siendo un
rogue.

Dentro de la propia regala de perfilado, existe una opcion que determina un tipo de rol al
dispositivo perfilado, en caso de no estar configurado, se le asignard la funcién
predeterminada de NAC

10) Los dispositivos se pueden registrar tanto de forma manual o automatica, en funcion de

como esté estipulado en la regla.

11) Si la opcidn Register As esta habilitada, el dispositivo puede ser afiadido a la vista de

Host, inventario o en ambas.
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12) En caso de que la opcion, Access Availability haya sido configurada en base a la opcién
Specify Time, el acceso a la red para dichos dispositivos se limita a un periodo de tiempo
determinado.

13) En el momento que el dispositivo se haya registrado, ya no aparecera como un rogue y se
mostrara en Host View, Inventory o en ambas segln haya sido configurado.

14) Los dispositivos registrados y asociados con un usuario se colocan en la Vista de host y
se eliminan de la ventana Profiled Devices.

3.4 Agente Persistente y certificados SSL en ordenadores corporativos.

FortiNac permite desplegar un agente persistente en nuestros endpoints corporativos, con el fin
de ayudar tanto en la fase de perfilado como para verificar el cumplimiento de la politica de
cumplimiento (antivirus, parches) [13]. Una vez instalado, cada vez que el dispositivo arrangque
intentard contactar con FortiNAC para establecer un canal seguro sobre el que transmitir la
informacidn del dispositivo.

Todos los agentes han sido instalados en ordenadores con sistema operativo Windows. Cuando
FortiNAC detecte que el terminal presenta dicho agente, lo interpretara como que se trata de un
dispositivo corporativo y le dara permisos para poder acceder a la red interna de la empresa, en
caso de no percibir la existencia de este lo asociara a un dispositivo no corporativo y Unicamente
le proporcionara permisos para acceder a internet.

En adicion a la instalacion del agente, también debemos modificar la clave de registro para, de
este modo, poder conectar nuestro agente al servidor de agentes de FortiNAC.

L]
Equipe\HKEV_LOCAL_MACHINE\SOFTWARE\WOW6432Node\Bradfard Networks\Client Security Agent
Windows # | Nombre Tipe Datos
WAnRAR 2t (Predeterminado) REG_SZ (walor no establecido)
v [l wowEdz2Node a5 allowedCiphers  REG_SZ TLS_AES_256_GCM_SHA3E4,TLS_AES_128_GCM_SH...
3CAPhene b allowedServers  REG_SZ
Adobe = )
et 4] caTrustDepth REG_DWORD Ox00000004 (4)
Ay 2] ClientState REG_DWORD 0x00000001 (1)
< Bl Bractord Networks 7] ClientStateEnabl... REG DWORD 000000001 (1)
Chentt Security Agent V| disconnectedMsg REG_SZ Your network access may be restricted. Persistent ..,
Caphyon 4] discoveryEnabled  REG_DWORD 0x00000001 (1)
Classes ab| expirationTime  REG_SZ
Clients 5] homeServer REG_SZ
CrowdStrike 3] lastConnectedS... REG_SZ
Danware Data A/S a0 lastTrusted REG_SZ fortina
dotnet 7 maxConnectint... REG_DWORD Dx000003c0 (950)

famatech strictRoaming  REG_DWORD Do 00000000 (0}

FileZilla 3 72 securityEnabled  REG_DWORD 0xDO000001 (1)

FileZilla Client i SEG oucen i

FileZilla Server l | ServerP REG.5T 8200 I

Google ——TTrT "

GrandStream 1) showDisconnect... REG_DWORD 0xD0000000 ()

:;'M 5] Uninstall REG_SZ /qn /x {AZBB123A-EIBA-4011-ATT6-C13HAI40CODE]
) Version REG_SZ 940853

Intel

JavaSoft

JreMetnics

Kasperskylab

L o Hombee de valor.

otus

ManageEngine |ServertP

Martin Prikryl Informacitn del valor

Microsoft fortniac aguasdevalencia e

Mezilla ¢

MozillaPlugins Aceptar Cancelar

Metwrix

MNextcloud GmbH

llustracion 14: Modificar clave de registro [Fuente Propia]
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Podemos identificar la presencia de este en nuestro terminal apreciando que aparece el siguiente
simbolo en nuestra barra de tareas.

llustracion 15: Agente persistente [Fuente Propia]

Con el fin de mantener una conexion SSL/TLS segura entre el Agente y el servidor de Agentes
de FortiNAC, se precisara de la presencia e instalacion de un certificado SSL en todos y cada uno
de los dispositivos en los que se encuentre este agente.

n  Certificado X

General Detalles R

Ruta de certificacion

@ Entidad de Certificacion de Global Cmnium
--{5] fortinac.aguasdevalenda.es

Ver certificado

Estado del certificado:

Certificado valido.

llustracion 16: Certificado SSL
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3.5 Politicas de acceso a la red.

Tras crear los perfiles de dispositivo e instalados los agentes persistentes en todos los ordenadores
corporativos, procedemos a definir y relacionar los distintos dispositivos que se conecten a nuestra
red con diversos métodos de acceso basandonos en la implantacion de una serie de politicas. Para
ello sequiremos una serie de directrices.

e Agrupacion de perfiles.

e Definicién de ambitos de acceso a la red.
e Creacion de las politicas de acceso a la red.

3.5.1 Agrupacion de Perfiles.

A modo de simplificar la aplicacion de las politicas de acceso a la red, FortiNAC permite agrupar
todos aquellos dispositivos que a precisar de una misma norma de acceso. Se han creado 12 grupos
de dispositivos.

222 FortiNAC fortinacaguasdevalenciaes M 8~ @ ~ S jugarga~

Favorite > Add Modify Delete Copy In Use Export to: (g &) /- ami

@ Dashboard 4 | UseriHost Profiles - Total: 12 =

Name Where (Location) Who/What by Group Whof\What by Aliribute | Whohat by RADIUS Afir When
Yes I .

& Users & Hosts

>
% Network > [Cuarentena Any Any Yes No Always
Equipos de Fichaje Any Yes No Always

-~

Any
Policy & Objects Equipos_Comorativos | Any Registersd Hosts. Rogue Hosts Yes No Always
= v~ On Externos_Delegaciones Any Any Yes No Aways
Gonverted
User/Host Profiles i |Giobal Authentication  Eorced authentication Any Yes No Alvays Foliy-FrA

Portal Policy Impresoras Any Any Yes No Alwvays
Impresoras HP Any Any Yes No Always
Authentication Invitados. Any Any Yes No Always
Qmatics Any Any Yes No Always
Network Access TelefonosIP Any Any Yes No Always
Wifis Any. Any. Yes No Always

Endpoint Compliance
Supplicant EasyConnect
Passive Agent
Remediation Configuration
Roles

Network Device Roles

Ee Portal >
1 Logs N
€8 System >

lHustracion 17: User/Host Profiles [Fuente Propia]

¢ BrightSign: Correspondiente a todos los dispositivos de cartelera.

e Cuarentena: Asociado a dispositivos que tienen algn error en el cumplimiento

e Equipos de Fichaje: Agrupa todos los dispositivos o perfiles de dispositivos empleados
para registro de entrada y salida.

e Equipos_Corporativos: Hace referencia a todos los dispositivos que tienen agente
persistente instalado.

e Externos_Delegacion: Dispone de las camaras de vigilancia, solo se le permitira acceso

a internet.

Global Authentication Conversion:

Impresoras: Incluye a todos los tipos de impresoras perfiladas.

Invitados: Dispositivos no corporativos que se conecten a la red

Qmatics: Agrupacion de todos los dispositivos de pedida de turno.

TelefonosIP: Hace referencia a todos los dispositivos de Telefonia IP.

Wifis: Se encuentran reunidos todos los AP wifi
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Tenemos diversas formas de poder generar estas agrupaciones, por localizacién, grupo al que
pertenece, atributo al que hace referencia o solicitud de radius.

Modify User/Host Profile X
Mame: |Te|ef0nosIP
Any
Where
(Location): Select...
P
Who/What b Any
o/What by
Group: Select...
P
Host [Device Type: IP Phone]

WhofWhat by Add
ofWhat by -
Attribute: I\[;'Iolt;trly

elete
»

‘Who/What by Add
RADIUS 5
Request Modify
Aftribute: Delete
When:
MNote:
Inuse by 1 item

QK Cancel

lustracion 18: User/Host Profile [Fuente Propial

Para llevar a cabo las agrupaciones, nos decantamos por el tipo de atributo, en la que nos permiten
relacionarlos a nivel de adaptador, host, usuario o aplicacion.

Filter X

Adapter m User Application

Status =

[J connected:  Online ] Access: Enabled v

[ Security: At Ris v [] Authenticated: Yes v

Time =
[] Created Date: ~ Before
[] Expiration Date:
[] Inactivity Date:
[ Last Connected:
Policy - Agent Policy - Access =
[] Agent Version: [[] Role

[ Persistent Agent: Yes v [ Security Access & Value:

[] Persistent Agent
Communication:

[C] Agent Platform: Nindows ~
MDM
Misc

(SRR SRR GRE ¢

D&

[T Host Name: [ vPN Client: es v
] Registered To: [ Logged On User
(] eritcality: Low v Devica Type: (7]
[T Hardware Type: [[] Operating System:
[ Serial Number. [J System UUID:
(] Asset Tag [C] Open Ports:
[[] Passed Tests:
Category: Al v
[ Motes:
[ Type: Rogue w Include IP Phones

oK Cancel

llustracion 19: Filtro en base al Host [Fuente Propia]
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3.5.2  Ambitos de acceso a la red.

Debemos formalizar los distintos &mbitos de acceso a red que van a ser relacionados con las
VLANS creadas y expuestas con anterioridad. La relacion de estas mismas se efectuara en el
momento en el que se de alta el switch de la sede en cuestion.

fortinacaguasdevalenciaes A B+ @ - 2 jugarga-

Policies  Configurations el NSV

Epoto @l X @

Logical Networks -Total 5 22

>

¥

» Add Madify Delete In Use
>

v

Desaiphon Lasi Modifed By
amin

VLAH D27 UsUErios COporaivis

e
oz

Endpaint Compliance
Supplicant EasyConnect

Passive Agant

Remediation Configuration

Roles

Network Device Roles

B Portal y
12 Logs »

B System >

lHustracion 20: Ambitos de acceso a red [Fuente Propial

Se han creado cinco ambitos de acceso que seran relacionados en funcién del dispositivo y el tipo
de acceso que se requiera.

e TelefonialP: Asociado a la VLAN 69, este &mbito engloba a toda la Telefonia fija de la
empresa.

o Datos: Asociada a la VLAN 33, se asociara a todos los dispositivos que tengan instalado
agente persistente, Impresoras, equipos de fichaje y carteleras. A estos dispositivos se le
daré acceso a la red interna de la empresa.

e Externos_Delegacion: Asociada a la VLAN 252, actualmente se le asigna a todos los
dispositivos de vigilancia, como pueden ser camaras, etc. Solo se da acceso a internet.

e Invitados: Asociada a la VLAN 252, todo ordenador que no tenga instalado agente
persistente, es decir, sea detectado como un dispositivo no corporativo, se le asignara
dicha VLAN con la que Gnicamente tendré acceso a internet sin la posibilidad de acceder
a la red interna de la empresa

e Cuarentena: Asociado a la VLAN 251, todo dispositivo que, durante el proceso de
cumplimiento, sea detectado como un dispositivo no apto, falta de alguna actualizacion,
deteccion de virus, sera aislado en dicha VLAN hasta que el problema se haya subsanado.
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Tras haber definido los distintos @mbitos de acceso a la red, los renombramos. Se tratan de
cambios sutiles pero que seran necesarios para poder comprender la relacion de estos con las
distintas politicas de acceso a la red

228 FortiNAC fortinacaguasdevalenciaes A 8~ @ ~ 8 jugarga ~
Favorite > Policies JehEFEVIEE | ogical Networks
@ Dashboard > )
Add Modify Delete In Use Exportto: gmE -
& Users & Hosts >
2 Network > Netwerk Access Configurations - Total: 5
Name Logical Network Note Last Modified By Last Modified Date
I B Policy & Objects ~  |Telefonia IP Telefonia IF admin 2022/04122 13:01:04
NAC_Corporative Datos admin 202210523 13.32.12
User/Host Profiles Externos_Delegacionss  Externos_Dalegaciones martinezt 2022/05/24 22:15:43
% Invitados Invitados glerrer 2022/05(25 11:15:28
Cuarentena Cuarentena apnerer 2022/05/30 11:51:7

Portal Policy
Authentication

Endpoint Compliance
Supplicant EasyConnect
Passive Agent
Remediation Configuration
Roles

Network Device Roles

B Portal >
L | ogs >
£ System >

llustracion 21: Renombramiento de Métodos [Fuente Propia]

3.5.3 Creacidn de las politicas de acceso a la red.

Una vez han sido agrupados los perfiles de dispositivos en funcién de sus caracteristicas y
desempefio dentro de la red, creados los métodos de acceso a la misma y renombrados, debemos
definir las politicas que relacionaran dichos métodos con las agrupaciones de dispositivos que
hemos definido con anterioridad

Se han instaurado 10 politicas:

Cuarentena
Impresoras

Acceso Telefono IP
User_Corp_Acces
Externos_Delegacion
Invitados

BrightSign

Wifis Aerohive
Qmatics

Equipos de fichaje.
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15 seconds until session expiresfortinacaguasdevalenciaes & 8 ~ @ ~ ._gjugarga'

Favorite 4 Configurations = Logical Networks
Dashboard > .
Add Modify Delete Exportto: gmid -
& Users & Hosts b
= 3 22
2 Network 5 | Network Access Poiicies - Totat: 11
Rank: (#] (@) | Set Rank Enable:
B Policy & Objects ¥ [ Rank Enabled Name Network Access Configuration User/Host Profile Note Last Modified By
1 "2 Cuarentena Cuarentena Cuarentena apnerer
User/Host Profiles 2 v Impresoras NAC_Corporativo Impresoras apnerer
Portal Pol \Cy 3 4 Acceso Telefono IP Telefonia IP TelefonosiP apnerer
4 4 User_Corp_Access NAC_Corporativo Equinos Corporativos jmartinez
Authentication 5 ¥4 Externos_Delegaciones| Externas_Di i Esternos D i jmartinez
6 o Invitados Invitados Invitados jmartinez
Network Access i |- Vi Brightsign NAC_Corporativ BrighiSign imartinez
Endpoint Compliance 8 4 Wifis Aerohive NAC_Corporativo Wifis imartinez
9 4 Qmatics NAC_Corporativo Qmatics martinez
Supplicant EasyConnect 10 o Impreseras HP NAC_Corporafivo Impresoras HP martinez
. L < Equipos de fichaje NAC_Corporativo Equinos de Fichaje Equipos de fichaje jmartinez
Passive Agent
Remediation Configuration
Roles
Network Device Roles
B Portal >
LM | ogs >
£ System >
4 »

llustracion 22: Politicas de acceso [Fuente Propia]

De esta forma, tendremos configurado los principales parametros de nuestra herramienta de
control de acceso.

3.5.4 Creacion de grupos.

La funcionalidad de los grupos en FortiNAC tiene como objetivo organizar y administrar usuarios
y dispositivos segun ciertos criterios compartidos. Estos grupos se utilizan principalmente para
facilitar la aplicacion de politicas de seguridad, gestion y segmentacion de la red.

Favocte > ks -
@ Dashboard > Mdfder[Ssedv] | Updss
& Users &Hosts > As Modsy Delele  ShowMembers  inUse Epotto o . gn
2 [ croups - Cispayed 38 ot 36 Ch
o > 1 20 v
e I Ton T e Wewien Do Gags
ortal
1 Logs >
=
| & System v
Certificate Management
Config Wizard m
Groups :
a7
Feature Visibility
a7
Schedler 5
Tasks o
Settings °
™
s
o
s
128
1057
oo

Unmaesges Aczess Fors Davee Syzem

llustracion 23: Grupos [Fuente Propial
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Los grupos permiten juntar elementos similares. Al crear estos, eliminamos la necesidad de
configurar y controlar elementos dentro del grupo individualmente. Por ejemplo, si se colocan un
conjunto de puertos en un grupo, puede modificar la configuracién del grupo y afectara a todos
los puertos simultdneamente.

En nuestro caso, no ha sido necesario la creacion de ningln nuevo grupo diferente a los
predefinidos por la propia herramienta FortiNAC.

o All Management Group: Grupo al que pertenecen todos los usuarios con derechos de
gestion y administracion de la herramienta.

Modify Group X
Name All Marageent Growp
Mambec Type Administrator

Administrative users with all

Description management access rights.
N oo
All Members Selected Members
1 250 v
| [ X L, B 1w E CantL paeman )
| s B BN mrew awew
“ - TLEE e (mea)
laeg-s T vk
‘ ¥ I e
| | 2| L= v o
= ( :; = LU B

— _«— L DR MEAS SR ) M |
|-& & :‘.’!!'I-..',LE'-'.&'I UL g e ver
‘ = 5 I DAL CESI R AMSOA namar’
‘ - £ MG AL 0 U )
| S - . €, APV P R Gl bR (.
[ s .

Not currently in use
oK Cancel

llustracion 24: Grupo Administradores [Fuente Propial

o Device Interface Status: Agrupacion de dispositivos que participan en la actualizacion del
estado de la interface de dispositivo.

Meodify Group X
Name: Device Interface Status
Member Type: Device
Devices that participate in the updating
Description of device interface status.
All Members Selected Members
1
++ @M_Laboratoriu_\fﬂ—192 168.182.0 PG SW_HU_ZI_WMANISES 0T, -+
401 (@Alaquas - 192 168.35.0 #2 SW_HU_24 MASSAMAGRELL 01
i 3 SW_HU_24_MONCADA_01.
+ @Alcodar (Gandia - Ull de Bou) 192.168.164.
- £3 SW_HU 24 MORELLA 01.
+ [ (PAtafulla - 192.166.168.0 53 SW_HU_24_MUSEROS_01
+ [ (PAlea- 1921681930 > |56 SW_HU_24 Monovar almacen_01 _
+ L @Alura - 192.16835.0 ¢ |5 SW_HU_24_Monovar_01
+) @ Alzira - 192.168.37.0 g | SW_HU_24_Naquera_01
+ [0 (P)Alzira - Sta Caterina - 192.168.222.0 | pg SW_HU 24 PAIPORTA 01
+8 @Andnrra Teruel - 192 168 85.0 ¢ SW_HU_24_PAMPLONA_01
+-) ([P Aribau CGACSA - 192168750 03 SW_HU_24_PICASSENT 01
+) (P)Aspe - 192.168 45.0 £ SW_HU_24_PLANES_01 .
. L.
Not currently in use
0K Cancel

llustracion 25: Grupo de gestion y administracion de interfaces [Fuente Propia]
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o Forced Registration: Grupo asignado a los puertos que participan en el registro forzado
cuando se conectan dispositivos que anteriormente no han sido registrados. Dentro de
este mismo grupo encontramos un subgrupo, Poc_FortiNAC.

Ports that participate in forced

=/ Forced Registration Port System 1666 registration when unregistered hosts con

PoC_FortiNAC Port User 1666
llustracion 26: Subgrupo PoC FortiNAC [Fuente Propia]

PoC_FortiNAC es asignado, como veremos posteriormente, a todas las interfaces de los
nuevos switchs instalados. El objetivo de este es asignar la VLAN 251 (Registro) a los
dispositivos conectados para de esta forma poder aplicar el perfilado y asignacion de las
politicas de acceso a red.

Modify Group X
Name: PoC_FortiNAC
Member Type: Port
Description:
All Members Selected Members
1 2| 3/|4 next= (250
+ ) (®AA_Laboratorio_VQ-192.168.182.0 & SWE_08_EDAR_CASSA DE_LA_SELVA.
+. @Alaquas- 192 168.35.0 ; SWE_08_EDAR_CASSA_DE_LA SELVA.
+-[) (®Alcodar (Gandia - Ull de Bou) 192.168.164. [ SWE_08_EDAR_CASSA_DE_LA_SELVA.
+.) (®Altafulla - 192.168.168.0 [¥] SWE_08_EDAR_CASSA DE LA SELVA. _
SWE_08_EDAR_CASSA_DE_LA SELVA.
+- (PAltea - 192.168.193.0 > = - = - - - -
Al 182.168.38.0 o SWE_08_EDAR_LA BISBAL
+0® Hes e <_|[w] S\E_08_EDAR_La_BISBAL
+-) (P)Alzira - 192.168.37.0 & | @ SWE_08_EDAR LA BISBAL
+-5 @Alzira - Sta Caterina - 192.168.222.0 E‘ SWE 08 EDAR LA BISEAL
+-] @Andorra Teruel - 192.168.85.0 E‘ SWE 08 EDAR LA BISBAL
+ - (P)Aribau CGACSA- 192.168.75.0 E‘ SWE_08_EDAR_LA BISBAL. _
+0 (E—)Aspe -192.168.45.0 - ’i‘ SWE_24_MISLATA_POE -
» »
Mot currently in use
OK Cancel

llustracion 27: Grupo de asianacion VLAN de Reaistro [Fuente Propial

o L2 Wired Devices: FortiNAC lee la tabla de direcciones MAC del dispositivo de red
(Switch). Esto le proporciona la direccion MAC del Host, el conmutador y la ubicacion
del puerto en la red. Los dispositivos L2 se colocan automaticamente en los grupos L2
Wired Devices o L2 Wireless.

[=) L2 Network Devices Device System 214 Devices that support the SNMP bridging MIB
L2 Wired Devices Device System N1 Wired devices that support the SNMP bridging MIB.
L2 Wireless Devices Device System 2 Wireless devices that support the SNMP bridging MIB.

lustracion 28: Subgrupos L2 Network Devices [Fuente Propia]

Podemos apreciar todos los dispositivos de capa 2 conectados a nuestra red, que estan
gestionados por FortiNAC.
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Meodify Group X
Name: L2 Wired Devices.

Member Type: Device

Wired devices that support the SNMP bridging MIE.
Description
All Members Selected Mambers
1 [250 +]

SRR il e o R " = SW_HU_5_LLOSADERANES 01 "

+- (¥)Benifaio - 192.168.133.0 w SW_HU_Og Laboratorio 01, -

+0 @Betera o SW_HU_8_MACASTRE_01.

+- & @Betera Edar-192.168.205.0 £ SW_HU_8_MALGRAT_ALMACEN_01.a_

+-[) (@ Binaced - 192.168.245.0 2 SW_HU_8_MOIXENT_01

+- @Burjassot(192 168.19.0) > o SW_HU_08_Miengo_01.i

+ () (H)CCSA - Alzira - 172.17.78.0 < &3 SW_HU_8 NAVARRES 01

+ [ (P)CCSA-192.168.240.0 | € | o2 SW_HU_8 OLLERIA 01

+ () (F)CCSA- Chiva - 17247.77.0 3 SV_HU_8_ONDARA D1

+ (B)CCSA - Sagunto - 17217.79.0 g SW HU B PALAPRUGELL 01,

40 @ Calpe (152 168.87.0) &2 SW_HU_8_PALAFRUGELL 01

Al A Pblien 407 460 AE A - oG SW_HU_8 PEDRALBA 01 -

3 3
Not currently in use
OK Cancel

lustracion 29: Grupo de dispositivos de capa 2 [Fuente Propia]

e L3 (IP>MAC): FortiNAC lee la tabla ARP del dispositivo de red, esto le proporciona la
direccidn IP correspondiente a la direccion MAC del host. Crea un grupo con todos estos
dispositivos de capa 3 que se encuentran conectados a la red.

Modify Group x
Name L3 (IP->MAC)

Member Type Device

Devices that participate in mapping IP addresses to physical addresses.

Description:

All Members Selected Members

1 250 w

+ ) (DAA Laboratorio_VQ-192.168.182.0 [ FG100ETK18013283

+-[) (®Alaquas - 192.168.35.0 [ FG100ETK18013909

+-[) (B)Alcodar (Gandia - Ull de Bou) 192.168.164. &G SWE_ABAZAN.¢

+ ) @Altafulla - 192.168.168.0 2 SWE_ACUARIO_TRK.

+-) (PAtea - 192.166.193.0 5] 2 SWE_TACTICA_TRK.

+-] @Allur37192.158 38.0 T

+-[] @Alzira -192.168.37.0 T

+- @Alzira - Sta Caterina - 192.168.222.0 |

+- @Andorra Teruel - 192.168.85.0

+- @Aribau CGACSA-192.168.75.0

+-) @Aspe - 192.168.45.0
Not currently in use

OK Cancel
llustracion 30: Grupo de dispositivos de capa 3 [Fuente Propial
°

Persistent Agent Bridge: En este grupo se encuentran todos los dispositivos finales
(ordenadores) en los que tenemos instalado agente persistente.
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Modify Group

Name: \PersistemAgenl Bridge

Member Type: Host

Days Valid: l:l Days Inactive: l:l

Description:

Members Groups

All Members

Selected Members

1 23 4 nex= (250 w

w
w ooz 030w10 38:22:E2:26:22:1A
w o 00120210004W10 A4:17:91:15:D9:A7 84:E0:F4:
RN 00120230001w10 3C:21:9C:48:9B:8A
iy 0022020000110 84:A9:3E:6F:60:38
W 00220210001w10 A4:BB:6D:6D:78:F7 04:6C:59:
W 00220210002w10 8C:04:BAAT9E:01,04:6C:59:
W 00220230001w10 7C:57:58:67:09:.C2

i NN22023N002NWAN TORT-RA-RG-4G-RA M
4 »

0112022050W101 C8:5A:CF:8E:C3:E2,34:6F:24:
- 011950005410 38:D5:47.7C.70.0B,CC:40:D02

0170006W10

00120200030w10 38:22:E2:26:22:1A

 00120230001w10 3C:21:.9C:48.9B:8A
- 00220210002w10 8C-04'BA'AT 9E:01,04:8C 59

N732072033WW10 RA-TR-25 3148 CF ACR5-448-0 7
13

00
40:B0:34:16:4D:6B,00:57:78:9A:9E:5D 84:3A:5B-06:9F
00120200011W10 08:71:90:89:CC:77,04:.0E:3C:

In use in 1 location

oK

Cancel

llustracion 31: Grupo dispositivos con Agente Persistente [Fuente Propia]

o Registered Hosts: Grupo en el que se incluyen todos los dispositivos que han sido

registrados.

Modify Group

Name: Registered Hosts
Member Type: Heost

Days Valid: |:| Days Iﬂaclive.l:l

Group of all registered hosts.

Description
All Members Selected Members
12 3 4| next= (260 =prev (4 5|6 7| next= |[260

W - = 0050:AA425008 -
7 =

00 S 00:50:AA4307.08
40:80; D0:57:7B:9A-9E:5D, 84:3A:58:06:9F =

= 110 08:71:90:89:CC-77,04:0E:3C: = 00:50:AA43.AB15

w /10 38:22:62.26:22:1A W 0062:6E:69:94:38
A 00120210004W10 A4:17:91:15:D9:A7, 84.E 5 | I8 2C542D065C0E

W 00120230001w10 3C-21:9C-48-9B-8A < | @ 205420067181
N 00220200001w10 84:A9-3E:6F:60-38 o | @ ACEDeRDFEE
T 00220210001w10 A4BB-E0-6D78F7 046050 | — | S ACBOERCIDA4A
i 002202100 @ 4CBDEBF.C1:D445
e 00220230001 @ 4C:BDEBF.C1D4AT
S 0022023000 @ 4CBDBF.C1D448 o
4 13 4 »

In use in 1 location

OK

Cancel

llustracion 32: Grupo de dispositivos registrados [Fuente Propia]

e Reset Forced Registration: Puestos que deben volver a registrarse cuando el host se

desconecta y se vuelve a conectar.

|=) Reset Forced Registration Port System 1666
PoC_FortiNAC Port User 1666

Ports that will return to Registration

when hosts disconnect.

llustracion 33: Subgrupo PoC_FortiNAC [Fuente Propia]
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A los dispositivos que se encuentren conectados a ese puerto, se le asignara la VLAN de
registro, es decir, este grupo, como podemos comprobar en la figura debe comprender el
subgrupo PoC_FortiNAC, una vez el dispositivo vuelva a ser detectado FortiNAC
comprendera que ese host ya ha sido perfilado y registrado y se le aplicaran las politicas
correspondientes de acceso a la red, se trata de los mismos puertos comprendidos en la
llustracion 27.

¢ Rogue Host: Grupo al que pertenecen todos los dispositivos que han sido perfilados, pero
actualmente no han podido ser registrados, el caso de aquellos que se han conectado
alguna vez a la red, pero actualmente no se encuentran en ella.

Modify Group X

Name Rogue Hosts
Member Type: Host
Days Valid: Days Inactive

Access:

Group of all rogue hosts.

Description:

All Members Selected Members
1 23| 4| next> [260 w 1 250 v

00:0B:82:6E:41:99
00:0B:82:6E:C4:AF
00:0B:82:6E:C4:B3
00:0B:82:6E:C4:B7
00:0B:82:6E:CD:7A
00:0B:82:6E:CD:78
00:0B:82:6E:CD:79
00:0B:82:6E:E5:F6

W
00120170006W10
40:B0:34:16:4D:6B,D0:57:7B:9A:9E:5D,84:3A:5B:06:9F

W 00120200011W10 08:71:90:89:CC:77,04:0E-3C:
W 00120200030w10 38:22:E2:26:22 1A
W 0012021000410 A4:17:91:15:D9:AT 84:E0:F:
W 00120230001w10 3C:21:9C:48:9B:84
W 00220200001w10 84:A9:3E:6F:60:38
W 0022021000110 A4:BB:60:6D:78:F7,04:6C:59:
W 00220210002w10 8C:04:BAAT-9E:01,04:6C:59: 00:0B:82:78:B3:E2

W 00220230001w10 TC:57:58:67-09:C2 - 00:08:82.78:84:35 -
» »

2]~ ]v]
EEEEEEEEEE

In use in 1 location
0K Cancel

llustracion 34: Grupo de Rogue Host [Fuente Propial

3.6 Configuracion de los Switchs

Ya tenemos configurada nuestra herramienta de control de acceso, una vez finalizada esta primera
parte, comenzamos con la configuracion de los switchs que van a ser instalados en cada una de
las sedes.

Para configurar los switchs seguimos los siguientes pasos.

e Creamos la vlan de datos interface VIanif33, le asignamos una IP al switch, ip address
192.168.x.5 255.255.255.0. La x la podemos interpretar por la subred correspondiente a
cada una de las sedes [14].

e Creamos ruta estatica entre cualquier direccion IP y la puerta de enlace (router) principal
de cada sede ip route-static 0.0.0.0 0.0.0.0 192.168.x.1.

e Creamos el resto de interfaces virtuales, vlan de voz, vlan de registro y vlan de servicios
externos.

e Afadimos las VLAN en modo hybrid en cada una de las interfaces del switch, en caso de
los de 24 bocas en las 20 primera, dejando 3 de respaldo, en los de 8, se asignaran a las 7
primeras. Tanto la boca 24 como la 8 de cada uno de los switchs se configuraran en modo
truck, estas interfaces seran las que se conecten con el router de la sede en cuestion.

e Configuramos los protocolos SNMP y SSH en cada uno de los switchs.
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e Configuramos radius en todos los dispositivos como método de registro de los swichs en
la herramienta FortiNAC.

Una vez configurados todos los switchs, podemos comenzar con el despliegue de los mismos en
cada una de las sedes de la empresa.

3.7 Implantacién de switches y puesta en marcha del sistema.

En dltima instancia, debemos planificar el despliegue de switchs en cada una de las sedes y
coordinarnos con nuestros responsables de Vodafone para llevar a cabo la migracion y
reestructuracion de la red. De forma inicial, en cada una de las sedes disponiamos de una Unica
VLAN, para poder desplegar el nuevo servicio serd necesario la propagacion de 4 rutas
correspondientes a cada una de las VLAN que se van a requerir.

3.7.1 Gestion y propagacion de rutas por parte de Vodafone.

En primer lugar, debemos contactar con nuestro CSV de VVodafone que en nuestro caso lo tenemos
en la propia empresa indicandole la sede donde se va a hacer la migracion, su direccionamiento
IPy el DHCP Relay.

IP GESTION  TECNOLOGIA

CLIENTE SEDE IP LAN IP GESTION PPAL  TECNOLOGIA — - MODELD PPAL N®RO  MODELOBK

vpn_laboratorio|  192.168.182.0 172.18.111.90 a6 NA NA Huawei AR129 NA NA
llustracion 35: Inventario Vodafone [Fuente Propial

Una vez tiene esta informacion, hace una bdsqueda en su inventariado, asociando la IP de la sede
a su IP de gestion del router, accede a el via SSH.

Una vez dentro del router, se dan de alta las VLAN y se asocia el DHCP relay:

interface Vlanif33

description VLAN_DATOS

set flow-stat interval 30

ip address 192.168.182.1 255.255.255.0
clearip df

dhep select rela\d

dhcp relay server-ip 192.168.3.33

dhcp relay server-ip 192.168.3.27
llustracion 36: Dar de alta VLAN [Fuente Propia]

A nivel fisico, la interface GigabitEthernet 0/0/0 se configura en modo trunk, esta interface es la
que posteriormente se conectara a la boca 8 o0 24 del switch.

interface GigahitEthernet0/0/0
description switch FortiNAd
port link-type trunk

port trunk allow-pass vlan 2 to 4094

lustracion 37: Modo trunk [Fuente Propia]
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Una vez se ha configurado correctamente el router y en caso de que en la sede haya instalado 4G,
se publican las rutas a la red de MPLS de Vodafone.

Buscar por Cadena de busqueda

P v IS

llustracion 38: BUsqueda por IP [Fuente Propial

14 Mascara NextHop Hiquetas

192.168.182.0 1952550550 Eliminar Ruta
172183820 255,235,035, Eliminar Ruta
10.252.1620 1952550550 Eliminar Ruta

10.250.182.0 2155.155.055.0 Eliminar Ruta

lHustracion 39: Publicacion de rutas [Fuente Propia]

3.7.2 Creacion de ambitos servidor DHCP

Damos de alta todos los &mbitos correspondientes a las distintas subredes de cada una de las sedes
(Datos, Voz, Registro, Servicios Externos) en nuestro servidor sill.aguasdevalencia.es, se
configuran para que puedan entregar IPs del rango 192.168.x.220 a la 192.168.x.240 (Datos). En
sedes mas grandes el rango de direcciones se amplia para poder tener suficientes, pero por lo
general, con disponer de 20 IPs en cada uno de los ambitos es suficiente.
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L ]
Achivo Accibn Ver Ayuca
e 2m 6z Bm
[ Oitsccién @ de che... Nombee Expincion da cesn Tio Descripon  Proteccidn de sceso areds. Expiacién oel A [ Acclones
BRIRI6BIN2G  OI12010MmI0ag. Resene (actva) DHCP  8I2bcad Acceso complets wo Concesiones de diacciones -
Wi o Reservs (macta) Ninguno  aScAMSde0  This mddress.. Acces compieto wo ey & S
1921601029 OHCP  Scetatbiich Aceeso complets wo
519216819030 OHCP  IescRiretib Acceso compieto wo
prsvelisgntiog i SR B 19216010031 DHCP atmibTadMs JoséPlsaM. Acceso completo wo
JimbRo [192.168.1700] Palatorders 915216819032 DHCP  165024Tbddt Acceso completo no
Ambito [192.168171.0] Surion EDAR 603 OHP  AmOMeeeet Acceso completo wo
Ambto (1% 0 Saet Sacars 1221619024 DHCP  nsizndel Acceso complets wo
Ambito [192.168173.0] o EDAR 19216019035 oHeP IRENEMOC...  Acceso completo wo
Ambito [192.168 174.0] Villemals EDAR 3 15216819036 oHP Acceso compieto w0
168.175.0] Lo Roca 5 152.168.19037 DHCP EmdicBonet  Acceso completo nD
Ambito 192,168 1760] Alcae 15216819038 oHCP Acceso completo wo
68.17.0] Torrebaj EDAR 12216219039 s oHcp Acceso compiets WD
P IRI01040  OTZDIBSITwI0ag.. Resere (octve) oHeP hcceso completo wo
BI04 OV TIwI0aG-.. Resene (wctha) oHeP Acceso complato wo
1921681902 20150831 Resenvs(actis) oHep Acceso completa wo
15216819044 oo Acceso completo wo
Amibto 192168 182] roebes VF o 19216019045 e Acceso complets wo
Aot 1521681901 Copen B O s i s s o
A 15216019047 oHep Acceso compieto wo
192.160.190.40 oHCP o Acceso completo D
15216819040 DHCP  6cRelBbiTbe  IgnucioMor.. Acceso compieto wo
#5152.168.190.50 DHCP Jeetailates Aecesn complets wo
i 15216819051 DHCP  asITAcicld hcceso compieto nD
& 2 Kk 1003 R 1048 A OHP  coamaoeens Acceso completo wo
Cotbunti de ot DHCP  chasO7nG Acceso completo wo
- Concesiones de direccones DHP  SeeTHzaTabt Acceso completo wo
OHP  GcRecmbice Acceso completo wo
s PescuslRa..  Acceso completo wo
oHeP Acceso completo wo
oHe Acceso completo wo
1521601082 oHeP hcceso compieto WD
BV IS.16219083  OT12010KMWI0a..  Reserva (actwa) DHCD Acceso completo nD
BIRIBING OIS 5wi0ag.. Resera (sctive) oHeP Accesn completa wo
B I2I6I9056  O1I201A00TwI0AG... Reserve(ctive) HP e Acceso completo wo
08.197.0] o Ejerco Expafcles AFIRIRI0E 01200 wi0ag.. Reserv (sctia) oHP Aceeso completo o
s 152,168,105 Reserve (sctie) oHCP hcceso compiete wo
e i 152161904 Raservs(scha) oHeP Acceso completo wo
e 12216819071 oHCP Accesa compieta wo
82050} Sugla S Nio 15216819072 oHCP AntorioPuc... Acceso completo wo
0 e et e 1216810078 oHep Acceso complets wo
68205, Beers Edar 16815075 DHP  chaa0bsI! hcceso complets wo
206.0] Palma de Cervello. ¥ 192.168.190.76 OHCP bOScdasasnl Acceso completo ND
#152.168.190.78 oHCP 42009120180 Acceso completo wD
19216819030 DHCP  TcSTSTCeD  MarcMonc.. Acceso compielo wo
206.0] GV19 Ausilar WIFI 15216216081 (Signage] Samsung, Minguno Vicente Ville..  Access complets wo
682100 Catands 1216019022 01120200244m10.00 oHee hcceso comelets wo v
18,211,001 Grania Bocamon. el A 3

llustracion 40: Concesiones direcciones IP DHCP [Fuente Propia]

3.7.3 Alta de switches en FortiNAC.

Tras tener preparado el ecosistema de FortiNAC, nos encontramos en disposicion de comenzar
con la implantacion de los switchs en cada una de las sedes de la empresa.

Una empresa externa, junto a nuestro CSV de Vodafone, se encarg6 de llevar a cabo la instalacién
en cada sede, una vez el switch se encontraba bien instalado y el CSV lo veia en la tabla ARP del
router, podemos iniciar el proceso de registro en FortiNAC del nuevo switch.

Para ello en primer lugar vamos a la pestafia Inventory, hacemos clik derecho sobre Customer y
seleccionamos Add container.

acaguasdevalenciaes M 8 ugarga
Favorite > -® CUSIG—"“'—UW Devices | Ports | Logical Networks || Virtualized Devices |
@ aa [0 Contaner -
Dashboard > H ontrol Accass Network Summary 8 Modify Delete Start Discovery  Cancel Discovery = Discovery Results Export t0: g i
HE A PRI
& Users &Hosts N ® Import Port Descriptions 13 Identification
HBAC  Rename
& Network v i-{®) Alcudia Edar - 172.16.96.0 orminers - Total: 186
+(® Alalulla- 192.162.168.0 Name Discovery Sialus SNMP Devices |_All Devices Note
i : AA_Laboratorio_VO- , B N
4@ Atea - 192 168 1930 A Zooraton No discovery information avallable |3 3
i Alaquas - 192.168.35.0 Nod formation availabl 1 1
Logical Networks B Altura - 192.168.38.0 A\i:::f(ﬁanﬂlar 350} lo discovery informa -un ava!a e
: Tt i W No discovery information avallable 2 2
RADIUS +H® Alzira - 192.168.37.0 ou. 3 :
0@ Alcudia Edar- 172.16.95.0  No discovery information available |0 0
) +/® Alzira - Sta Caterina- 192.168.2 || Aranula- 192.168.1680  No discovery information available |1 1
Service Connectors 1B Andorra Teruel - 192.168.85.0 Altea - 192.168.193.0 No discovery information available 1 1
. : -198.85. Altura - 192.168.38.0 No discovery information available 1 1
CLI Configuration +1®) Aribau CGAGSA-192.16875.0 | | Alzira- 192 168.37.0 No discovery information avallable |1 1
Alzira - Sta Catefina - —
L2 Polling +® Aspe - 192.168.45.0 i g Mo discovery information available 1 1
L2 Polling +® Begur- 192.168.145.0 SR No discovery information avalable 1 1
+ {® Benetusser - 102.168.17.0 Al CORGSA- No discovery information available 2 2
(e VRIS +{B) Benifaio - 192.168.133.0 Aspe - 192.168.45.0 No discovery information available 1 1
: Begur - 192.168.145.0 No discovery information avalabie |1 1
+® Bet
Port Changes @ Eotera || Benetusser - 192.168.17.0  No discovery information availabie 1 1
) . +/@ Betera Ecar-192.168.205.0 Benifaio - 192.168.133.0  No discovery information available | 1 1
& Policy & Objects > /() Binaced - 192 168 248.0 Belera No discovery information available |1 1
Belera Edar-192.168.205.0  No discovery information available 1 1
& Portal > +1{® Burjassot (192.168.19.0) Binaced - 192.168.248.0 No discovery information available 1 1
i Burjassot (192.168.19.0)  No discovery information availabie |1 1
LM Logs s | HOccsA-Agra- 17217780 CCSA-Aizica- 17217.78.0  No discovery information avallzble 1 1
+® ccsA- 192.168.240.0 CCSA- 102.168.240.0 No discovery informalion available & 5
@ System > : CCSA-Chiva - 172.17.77.0  No discovery information available 1 1
+® cCsA-Chiva - 172.17.77.0 CCSA- Sagunio - o
: oA %f No discovery information avallable 1 1
+® cCsA-Sagunio - 17217790 || (DL hioes a7 ) No discovery information avallable |3 3
+(® Gaipe (192.168.87.0) Calpe M Publico - No discovery information available 1 1
+H) Calpe At Publico - 192.168.95.0 | | Calpe_Edar - 192.168.46.0  No discovery information available 1 1
Campdefuria - 192.168.122.0 No discovery information available 1 1
+/@ Calps_Edar - 192.168.46.0
+(® Calpe_Edar Canals - 192.168.30.0 No discovery information available 1 1
+/® Campdeturia - 192.168.122.0 Canals Edar -192.168.231.0  No discovery information avalabie 1 1
. Carcaixent - 192.168.27.0 No discovery information available 1 1
+(® Canale - 192168.20.0 Catarroja- 192.168.20.0 N discovery information available 1 1
+(® Canals Edar -192.163.231.0 WO EE- No discovery information avaisble 1 1
+ R
H B carcairent - 192.168.27.0 Cheste Zona Norte - No dliscovery information avalable 3 3
+{® Catarroje - 192.168.29.0 192188 1370
! Chiva - 192.168.216.0 No discovery information avallable 1 1
+H@) Cheste Oficina - 192.168.135.0 Copoera del Bre - No discovery information avalable |1 1
[+ B Cheste Zona Norte - 192.158.13 Denia_Edar- 172.17.160  No discovery information available 1 1 -
+® Chiva - 192.168.216.0
+/@® Corbera cel Ebre - 192.168.184. _

llustracion 41: Inventory [Fuente Propia]
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Creamos el contenedor con el nombre de la sede y la direccion IP de la subred correspondiente.

Add Container X

Mame: |rd_CarIet -192.168.47.0

Mote:

[] Set as Default Wireless AP Location

QK Cancel

llustracion 42: Contenedor [Fuente Propia]

Una vez creado el contenedor seguimos en la ventana Inventory hacemos clik derecho sobre el
mismo y seleccionamos la opcidn Add device. Afladimos todos los pardmetros de configuracion
para el switch en cuestion, emplea el protocolo SNMPv2c como método de control de red y se
afiaden las acreditaciones para poder acceder al switch via SSH.

Add Device x

Addto  [rd_Carlet- 192.162.47.0
Container: Ld

P
Address. | 192.168.47.5 |

— SNMP Settings

SNMP Protocol: | SNMPv2c v
Security String: ! X

— CLI Setlings

User Name: | |

Password: | F— |

Enable F'assword:| |

Protocol Type:

Port: [22 |
Validate Credentials

OK Cancel

llustracion 43: Credenciales switch [Fuente Propial

Una vez validadas las credenciales y en caso de no haber ninglin problema con la configuracion
del switch o router, nos aparecera un objeto dentro del contenedor creado.

+ (¥ rd_Camarles - 192.168.146.0

—(® rd_Carlet - 192.168.47.0

P 28 SW _HU_8 CARLET_01.agu
'_l' (E') rd_Casa de Miravete Gamaser -
+ (E') rd_Casinos - 192.168.50.0

llustracion 44: Registro del switch [Fuente Propia]
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FortiNAC utiliza la funcion de sondeo L2 para saber donde estan conectados los hosts en la red
segun su direccion MAC. FortiNAC lee la tabla de direcciones MAC del dispositivo de red. La
base de datos se actualiza con la direccién MAC, el conmutador correspondiente y la ubicacién
del puerto.

La ventana Sondeo L2 muestra los dispositivos que se agregaron manualmente. A medida que se
agregan dispositivos, se evalian. Cualquier dispositivo que sea capaz de sondear L2 (hosts de
sondeo) se coloca inmediatamente en el subgrupo Dispositivos cableados L2 o Dispositivos
inaldmbricos L2

Device Group Membership X

Membership for "'SW_HU_8_CARLET_01.aguasdevalencia.es’
Find:| | & ¢ >
-] Authorized DHCP Servers
- [#) Device Interface Status
—-[] L2 Network Devices

- L2 Wired Devices

-] L2 Wireless Devices

[ L2 Wired Devices

-] L2 Wireless Devices
-~ L3 (IP—=MAC)

) Physical Address Filtering

-] Unmanaged Access Points

Create Group | Collapse All

0K Cancel

llustracion 45: Registro switches como L2 [Fuente Propial

Si nos desplazamos por el menu hasta network L2 Polling, tendremos una vista de todos los
dispositivos registrados manualmente y de capa 2.

fortinacaguasdevalenciaes & 8 ~ @ ~ gjugarga'

Favorite > Filter =]
@ Dashboard >  AddFilter Update
2 Users & Hosts » Select All Add ToGroup | Remove From Group Set Polling Poll Now Exportto: gy - i
«h Network ¥ | L2 Network Devices Ze
Inventory scfist <pev 12 3
E Name. P Address Type Status Groups Views 12 Palling
Logical Networks Device Interface
201 SWHU_24 UTIEL 01ag 1921681245 SoldoL2PASAT pgapigneq Status, L2 Wied 848 E Enabled. 1Hour 2!
RADIUS Devices
e Device Interface
Service Connectors 202 SW_HU_24_VILAMARTX 192168 535 FIE Established St LVied 34 Enabled, 1 Hour 2
; Device Interface
CLI Configuration 203 SW_HU_24_VILANUEVAI 192.168.52.5 SOISL2PASAT  Ectabiished Status, L2 Wired S84 E Enabled, 1Hour 2!
Devicas
_ Polling 4 Device Interface
204 SW_HU_LAROCA 01.ag 19216817610  Sol3oL2PASAT  pgapiene Status, L2Wied £G4 E Enabled, 1 Hour 2
L3 Polling Devices
205 SW_HU_Sevilla_Lecturas 192.168.1425  S2/3LBPS-AT Established St e KA E Enabled, 1H 2
Network Events [ HU_Sevilla_Lecturas Jore stablishe: et L2 Vire nabled, 1 Hour
Device Interface
Port Changes 206 SW_HU_TREMP_01.agu 172.17.20.5 RS Estabiished Status, L2 Wied 38 E Enabled, 1Hour 2!
Devices
B Policy & Objects > Device Interface
207 SW_Pos_SantaPerpstua 1921681203 Cisco Switch Established Stalus, L2 Wired G4 E Enabled 1 Hour 2
Portal > Devices
& Device Interface
il Logs » |28 sw.aeor. 19216815510 Gisco Switch Established Status, 12 Wired S04 E Enabled 1 Hour 2
Devicss
Device Interface
2 System > |08 sw_REQUENA 1921681433 Cisco Switch Established Status, 12 Wired S04 E Enabled 1 Hour 2
Devicss
Device Interface
210 SW_SAGUNTONAVE.agL 1921681625  Cisco Switch Established Status, L2 Wired  $QA E Enabled, 1 Hour 2
Devicas
Device Interface
211 SW_TERUEL: 192.168.99.4 Cisco Switch Established Status, L2 Wired  $Q8 E Enabled, 1 Hour 2
Devicas
Devics Interface
212 swegatamedina-tk 192168903 Cisco Switch Established Status, 12 Wired  $G4& E Enabled 1 Hour 2
Devicss
Devics Interface
213 swe-qwatarmadina-irk-52 192 168 90 4 Cisco Switch Established Status, 12 Wired  $Q4& E Enabled 1 Hour 21
Navirac
y

llustracion 46: L2 Polling [Fuente Propia]
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Siguiendo con el registro del switch. En primer lugar, vamos a la pestafia Elements y
seleccionamos la pestafia PA Optimization Enabled, opcidn cuya funcion es minimizar la cantidad
de tiempo necesario para renovar la direccidn IP del host cuando este se mueve a una nueva
VLAN, esta opcion se aplica Gnicamente a dispositivos que tengan instalado agente persistente.

Reors IEZE svstem | Poling || Credentiais || ModelC H

Mar

Name:  [SW_HU_8_CARLET_01

Tyoe: S5735-L8P4S-A1 Huawel

IP Address

Vendor 1361412011

Version:  Huawei

VLAN Svitching Enabled

FA Optimization Enabled (VLAN Switching Optimization with Persistent Agent)
[ MAC Filtering Enabled

55735-L8P45-AL
Huawei Versatile Routing Platform Softuare i
VRP (R) software,Version 5.17@ (55735

Description:

Note |

[ Advanced

Group Membership

Save

llustracion 47: Habilitar aplicacion agente persistente [Fuente Propia]

En segundo lugar, vamos a la pestafia Model Configuration, seleccionamos la pestafia de Radius
y aplicamos la configuracion que se muestra en la llustracion 48.

A continuacién se muestra como mapeamos y asociamos la capa virtual creada en nuestro switch
a nuestra herramienta de control FortiNAC. Apreciamos como la VLAN 69 se asocia a la telefonia
IP, 33 a datos, 252 externos delegaciones e invitados y la 251 a Registro y Cuarentena

Ports || Element || System || Poling || Credentials
Enable RADIUS authentication for this device
RADIUS
Server Configuration: | VoiceRadius ~
Default Aftribute Group:  RFC_Vlan - BE
.  — ]
Read VLANS
Logical Network: ~ [3[&  Add Configuration
Logical Network Access Enforcement Access Value Is Alias Additional RADIUS Attribute Group
Registration Enforce - Use Default -3
Quarantine Enforce - Use Default - @
Ded End Enforce - Use Default -3
Authentication Deny - Use Default =
3 Cuarentena Enforce - m] Use Default - @
3 Invitados Enforce - O Use Default - @
% Externos_Delegaciones Enforce - O Use Default -3
3 Datos Enforce - O Use Default @
3 Teietonia IP Enforce - d Use Default -3

llustracion 48: Relacionamos las Network Access con su VLAN correspondiente. [Fuente Propial

Tras esto, hacemos un Polling para actualizar la tabla MAC del switch y ver los dispositivos que
hay conectados a él, para ello pulsamos la opcion L2 (Hosts) Polling = Poll Now
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[Ports_ || Element || system m Credentials | Model Configuration

% Contact Status Polling: (minutes) | Poll Now
Last Successiul Poll:  2023/05/09 12:41:53
Last Attempted Poll:  2023/05/09 12:41:53

L2 (Hosts) Polling (minutes) | Poll Now
Last Successful Foll-  2023/05/09 12:40:26
Last Aftempted Poll.  2023/05/09 12:40:26

Save

llustracion 49:Actualizamos tabla ARP del switch [Fuente Propia]

Vamos a la pestafia de Ports y afiadimos todos los puertos al grupo PoC_FortiNAC, para ello
seleccionamos todos los puertos, desde el 1 hasta el 7 0 23 en funcién del nimero de interfaces
del switch, las interfaces 8 y 24 estan conectadas al router de la sede

,ﬁj Element || System || Poling | Credentials | Model €
Filter =
Add Filter: Update
SelectAll Hide Details Panel Export {0: juy & -
Ports - Displayed: 12 Total: 12
fist <prev 1 ne -
Stalus Device Label Name P Address Connection Stale _ Defaull VLAN _ Current VLAN _ Admin Stalus_ Operaiional S
8 CAR 01.2 IF# . oL e 92 168.4 Registered Hos O
0 o O
01.2 IF# e Q Do
1} o O
= 0 0 o Do
| 0 0 o Do
= 01.41F# il e o
G SW_HU S CARLET 01:IF#8 AL E 192163475 Rogue Host 1 1 on Link Up
[¥  SW_HU_8 CARLET_01:2IF#9 agg&%&gg&é}m 192168475  Not Connectsd 1 1 on Link Down
B sw.HU_s CARLET 01cIFRD B o o 192163475 Not Connected 1 1 on Link Down
[¥  SW_HU_8_CARLET_01zIF#11 g‘gég'[é—n?g,%‘;ﬁ';ﬂfm 192168475  Not Connectsd 1 1 on Link Down
[¥ | SW_HU_8 CARLET 01¢IF#12 T 192168475 Not Gonnectsd 1 1 on Link Down

llustracion 50:Seleccion de puertos [Fuente Propia]

Una vez los puertos han sido seleccionados, afiadimos todos ellos a un grupo, para ello hacemos
clik derecho y seleccionamos la opcion Add Ports to Group.

Ad%urts to Groups
Madify Properties

Femove Faorts from Groups

llustracion 51: Add ports to group [Fuente Propia]

Tras esto, nos aparecera una tabla en la que se nos mostraran todos los grupos comentados con
anterioridad, en nuestro caso, seleccionaremos el correspondiente a PoC_FortiNAC, el cual, como
hemos explicado, apropiaré a los dispositivos que se conecten a esa interface de la VLAN 251
(registro).
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Find: |

] Q<>

----- ] Access Point Management

----- ) Authorized Access Points
) Forced Authentication

—-[_| Forced Registration

# PoC_FortiNAC

----- ) Forced Remediation

----- PoC_FortiNAC

] Puertos_Laboratorio

] Reset Forced Default

—-| Reset Forced Registration

\..[@ PoC_FortiNAC

] Roaming Guest Interfaces

) Role Based Access

PoC_FortiNAC

] System DHCP Port

Create Group Collapse All

Cancel

llustracion 52: Afadir puertos a grupo [Fuente Propia]

Tras seguir todos estos pasos, registrados todos los componentes en la red y asignados a una de
las VLAN’s en funcién de sus caracteristicas, tendremos una vision total de todo lo que se

encuentra conectado al switch correspondiente.
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Capitulo 4. Conclusion

Para finalizar el Trabajo de Fin de Grado, se ha visto oportuno culminar con las ideas principales
gue se extraen tanto tras su realizacién como de su lectura.

A lo largo del desarrollo del proyecto he podido adquirir nuevos conocimientos y formandome
en un area de las telecomunicaciones que no es en la que me he especializado, algo que ha
supuesto un esfuerzo extra para poder entender y desarrollar el proyecto planeado.

Considero que haber podido trabajar en este proyecto ha supuesto un beneficio mutuo tanto para
mi como para la empresa. Por un lado, a la empresa le ha servido para dar un primer paso para el
control de acceso a la red, poder inventariar todos los dispositivos que hay conectados a ellas y
poder responder a amenazas de una forma automatizada. Mis estudios a cerca de la herramienta
han servido para la correcta estructuracion e implantacion de la misma en nuestra red, junto con
la supervision, gestion y migracion de todas las sedes en las que se han instalado los nuevos
swichs gestionados por FortiNAC, desde concordar entre las sedes y la empresa instaladora las
fechas propicias para poder ir a realizar la instalacion del nuevo switch, hasta el alta del mismo
en la herramienta FortiNAC.

Refiriéndonos al aspecto econdmico, podriamos comentar que se trata de una inversion
importante debido a la magnitud de la empresa, algo que supone un gran nimero de dispositivos
conectados a la red y esto a su vez la necesidad de una gran cantidad de licencias. Hay que
enfatizar en que el nimero de licencias consumidas no es en base a la cantidad de puertos
disponibles sino al nimero de MACs descubiertas.

Por mi parte, el desarrollo del TFG me ha permitido formarme y adquirir conocimiento en base a
la herramienta de control de acceso FortiNAC perteneciente a la rama de servicios que
proporciona Fortinet, empresa que actualmente se considera puntera en desarrollo de softwares
de ciberseguridad, junto a ello, tener el conocimiento del tipo de inconvenientes que pueden surgir
a lo largo de su desarrollo e implantacion y la manera de poder solventarlos de una forma rapida
y eficiente ha sido otro de los aspectos en los que mas puedo enfatizar.

Considero que he hecho un buen trabajo, he aportado y aprendido de mis comparieros, he tenido
la oportunidad de formar parte de un grupo con el que he podido aprender y formarme y en el que
se me ha proporcionado cierto grado de libertad para poder investigar y adquirir soltura con las
herramientas empleadas.
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