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Resum

Gran part dels dispositius dels usuaris es troben hui dia darrere d’un encaminador
amb NAT (tant en les xarxes a casa, com en les connexions 4G/5G dels telefons, etc). Per
tant, NAT és una tematica interessant amb una gran implicacié en moltes aplicacions, des
de jocs en xarxa fins a 1'as de xarxes P2P. Aquest projecte té com a objectiu identificar i
avaluar els diferents tipus de NAT existents en la xarxa. Per a aixo0 s’utilitzara un progra-
ma creat amb l'objectiu de manar i rebre paquets que posteriorment seran analitzats. Una
vegada preparat el banc de proves, es faria proves amb diversos encaminador casolans
(NAT) i amb diverses xarxes mobils. Amb aix0, es busca obtindre uns resultats estadistics
que mostren les diferencies en els tipus de NAT i quina presencia té cadascun d’ells en
I’actualitat. Per a finalitzar, es donaran unes conclusions del treball.

Paraules clau: NAT, P2P, resultats estadistics

Resumen

Gran parte de los dispositivos de los usuarios se encuentran hoy en dia detrds de
un router con NAT (tanto en las redes en casa, como en las conexiones 4G/5G de los
teléfonos, etc.). Por tanto, NAT es una temadtica interesante con una gran implicaciéon
en muchas aplicaciones, desde juegos en red hasta el uso de redes P2P. Este proyecto
tiene como objetivo identificar y evaluar los diferentes tipos de NAT existentes en la red.
Para ello se utilizard un programa creado con el objetivo de mandar y recibir paquetes
que posteriormente serdn analizados. Una vez preparado el banco de pruebas, se haria
pruebas con varios router caseros (NAT) y con varias redes méviles. Con esto, se busca
obtener unos resultados estadisticos que muestren las diferencias en los tipos de NAT
y qué presencia tiene cada uno de ellos en la actualidad. Para finalizar, se dardn unas
conclusiones del trabajo.

Palabras clave: NAT, P2P, resultados estadisticos

Abstract

Today, a large part of user devices are behind a router with NAT (both in home net-
works and in 4G/5G phone connections, etc.). Therefore, NAT is an interesting subject
with a great implication in many applications, from network games to the use of P2P net-
works. This project aims to identify and evaluate the different types of NAT existing in
the network. To do this, a program created with the aim of sending and receiving pack-
ets that will later be analyzed will be used. Once the test bench has been prepared, tests
will be carried out with various home routers (NAT) and with various mobile networks.
With this, we seek to obtain statistical results that show the differences in the types of
NAT and the presence of each of them at present. Finally, some conclusions of the work
will be given.

Key words: NAT, P2P, statistic outcome
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CAPITULO 1
Introduccién

En el tejido de la era digital, donde la interconexién y la comunicacién desempefian
un papel esencial en nuestra vida cotidiana, conceptos que enmarcan la infraestructura
de la red a menudo pasan desapercibidos para el usuario comtn. Uno de estos conceptos
fundamentales es Network Address Translation (NAT), una técnica que actia como un
conductor silencioso detrds de la cortina digital, orquestando la distribucién de direccio-
nes en la vasta red global. A medida que los dispositivos se multiplican y la tecnologia
evoluciona, NAT ha mantenido su posicién central, permitiendo la comunicacién fluida
y segura entre dispositivos, tanto en el hogar como a nivel empresarial [1].

En su esencia, NAT es un componente indispensable en la administracién de direccio-
nes IP, permitiendo una distribucién eficiente de direcciones limitadas y actuando como
barrera protectora entre las redes internas y las amenazas externas. Desde su concepciéon
y desarrollo inicial hasta su papel en la actualidad, NAT ha evolucionado para abordar
desafios cambiantes en el agotamiento de direcciones IPv4, la creciente adopcion de IPv6
y la seguridad de red [7].

Aunque NAT ofrece ventajas significativas, presenta desafios en la comunicacién bi-
direccional. Dado que multiples dispositivos comparten una tnica direccién publica, la
comunicacién iniciada desde el exterior de la red puede ser complicada. Esto se debe a
que, sin configuraciones adicionales, los dispositivos internos no pueden ser abordados
directamente desde el exterior.

En un panorama digital en constante evolucién, donde las amenazas cibernéticas
adoptan nuevas formas, la capacidad de identificar y rastrear dispositivos en una red
se vuelve esencial para la deteccion temprana de intrusiones y para la gestion eficien-
te de la red. Aqui es donde los detectores de NAT entran en juego. Estas herramientas
se centran en reconocer patrones y comportamientos que indican la presencia de la tra-
duccién de direcciones de red en un dispositivo, permitiendo la identificacién precisa de
nodos! en una red que anteriormente estaban ocultos detras de la NAT.

A medida que la tecnologia avanza y las demandas de conectividad siguen creciendo,
la traduccién de direcciones de red sigue siendo un area de investigacion y desarrollo. La
transicion a IPv6, con su abundancia de direcciones IP, cambiaréa el panorama de NAT. Sin
embargo, atin existen desafios en la gestion eficiente de direcciones y en la habilitacién
de la comunicacioén transparente en un mundo cada vez mds interconectado.

Al sumergirse en la esencia de la NAT, este estudio ilumina su importancia subyacen-
te en el tejido mismo de la comunicacién moderna. A medida que continuamos explo-
rando las maravillas de la conectividad global, es imperativo comprender y apreciar el

INodo: Punto de conexién, unién o interaccién de varios elementos. En este caso son ordenadores conec-
tados a la red.
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papel de la traduccién de direcciones de red en la construcciéon y protecciéon de nuestras
redes digitales interconectadas.

1.1 Motivacion

Realizar un proyecto de estudio estadistico sobre Network Address Translation (NAT)
se motiva por varios factores cruciales. En primer lugar, brinda una comprensién profun-
da sobre cémo se distribuyen las direcciones IP en una red y cémo esto impacta la conec-
tividad. Esto resulta especialmente ttil para administradores de redes y profesionales de
TI que buscan entender cémo NAT influye en la dindmica de una red. Ademas, el andli-
sis estadistico puede optimizar la gestion de recursos al identificar patrones en el uso de
direcciones IP y el trafico a través de NAT. Esto conduce a una utilizacién maés eficiente
de recursos como direcciones IP y ancho de banda.

En términos de seguridad, el estudio estadistico puede detectar patrones de trafico
sospechoso o anormalidades, sefialando posibles amenazas cibernéticas. Esto empodera
a los profesionales de seguridad para reconocer actividades maliciosas y fortalecer las
defensas de la red. Planificar para la escalabilidad se vuelve mas sencillo con un estudio
estadistico, ya que proporciona informacién sobre como cambian los patrones de trafico
con la expansion de la red. Esto facilita la planificacién para futuras expansiones.

El trabajo de final de grado es una gran oportunidad de asentar las bases de nuestro
futuro profesional, ya que se muestran nuestras inquietudes dentro del vasto mundo de
la informaética. En este caso, estd claro que el drea de conocimientos se centra en la admi-
nistracion de redes y se acerca a la ciberseguridad, un sector profesional muy interesante.
Como profesional en estos &mbitos, se debe conocer los entresijos de las redes informati-
cas y NAT es un claro ejemplo de ello. Es por eso que entender el funcionamiento de este
método y el estado actual del mismo ha supuesto un gran aliciente a la hora de elegir este
proyecto. También ha influido en la eleccién el deseo de aportar un grano de arena a la
evoluciéon de NAT, intentando mostrar todas las opciones que ofrece y dando una visién
mdés o menos amplia de su presencia en la red.

1.2 Objetivos

En este proyecto se plantea el objetivo principal de identificar y evaluar los diferentes
tipos de NAT existentes en la red. Para ello, se desarrollara una arquitectura de red con
esa funcién y se procesaran los resultados obtenidos. La arquitectura sera creada y expli-
cada de forma que pueda ser replicable para futuros proyectos. En general, este proyecto
contribuira a la comprensién mas profunda de como se gestionan la traduccién de direc-
ciones en las redes, como afectan a diferentes aspectos y cémo las organizaciones pueden
tomar decisiones informadas para optimizar su red en funcién de sus necesidades espe-
cificas.

Estos objetivos se logrardn abordando una serie de subobjetivos:

1. Estudiar y analizar la traduccién de direcciones de red.

2. Mostrar todos los tipos de NAT y sus diferencias.

3. Crear un conjunto de servidores y desplegarlos en diferentes entornos.

4. Desarrollar una aplicacién mévil que interacttie con la arquitectura de servidores.
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5. Examinar los paquetes que transitan por la arquitectura de red mediante un anali-
zador de protocolos.

6. Interpretar los resultados obtenidos en las pruebas mediante estadisticas.

Para finalizar, los servidores y la aplicacién mévil son un medio para alcanzar el obje-
tivo principal, pero que conllevaran gran parte del desarrollo. Una vez hayamos obtenido
los resultados y se expliquen, llegaremos a unas conclusiones definitivas.

1.3 Estructura de la memoria

En el préximo capitulo, Estado del arte, se pretende informar al lector de la situacion
actual de los conceptos abordados en este proyecto. Los dos principales objetos de estu-
dio serdn IP y NAT, se definirdn ambos conceptos tedricamente y se profundizara en sus
variantes. Como ultimo punto en este capitulo, se mencionard qué puede mejorar nuestro
TFG en estos aspectos, justificando su desarrollo.

En el capitulo 3 se pasard a la fase de disefio de la solucién, donde el primer paso
serd aproximar al lector el problema que se pretende solucionar y la forma de abordar-
lo. A continuacidn, se explicara la solucién propuesta a este conflicto ademads de dar a
entender el porqué de las opciones escogidas para solventar el problema (arquitectura y
herramientas elegidas).

El cuarto capitulo, como el nombre indica, es un desarrollo de lo mencionado en el
anterior capitulo. Se explican en profundidad todos los elementos de la red, cémo se han
creado con sus respectivas herramientas y como interacttian entre ellos, dando ejemplos
de errores que se han superado en el proceso. En esta seccion también explicardn con
ejemplos visuales los casos de uso de la aplicacion.

El quinto y pentltimo capitulo consiste en mostrar diversas pruebas de validacién de
la arquitectura mediante capturas del trafico de red y la terminal.

Por ultimo, el capitulo 6 se aportaran las conclusiones a las que hemos llegado reali-
zando este proyecto y posibles trabajos futuros relacionados con el mismo.






CAPITULO 2
Estado del arte

El estado de arte introduciremos ciertos conceptos relacionados con este trabajo. Entre
ellos esta el protocolo IP, NAT y sus tipos. Ademds, se hara una critica al estado del arte
actual.

2.1 Internet Protocol y sus versiones

Comenzaremos explicando qué es este protocolo, sus funciones y versiones mas utili-
zadas. Segtin el RFC 791 !, documento gestionado por consorcio de colaboracién técnica
mas importante de Internet (Internet Engineering Task Force), IP es un protocolo que
proporciona los medios necesarios para la transmisién de bloques de datos llamados da-
tagramas en sistemas interconectados de redes de comunicacion de ordenadores[3].

IP tiene varias funciones muy conocidas y utilizadas. Entre ellas encontramos el di-
reccionamiento, el enrutamiento y la fragmentacién. La primera se refiere a la forma de
asignar una direcciéon IP y cémo se dividen y se agrupan subredes de equipos. Por su-
puesto, esta asignacion se ve afectada por el tema principal del trabajo, NAT, pero ya lo
veremos mds adelante.

El enrutamiento es la forma en la que los paquetes se hacen llegar al destino a través
de la red. Es la funcién que busca un camino, el mds rapido normalmente, en la topologia
de la red en ese instante. Tipicamente el encaminamiento es una funcién implantada en
la capa 3 (capa de red) del modelo de referencia OSI 2.

Por dltimo, la fragmentacién es un mecanismo que permite separar un paquete IP
entre varios bloques de datos, si su tamarfio sobrepasa la unidad maxima de transferen-
cia (Maximum Transfer Unit - MTU) del canal. Los médulos internet usan campos en
la cabecera internet para fragmentar y reensamblar los datagramas internet cuando sea
necesario para su transmision a través de redes de trama pequeia.

2.1.1. IPv4

En la actualidad, la gran mayoria de dispositivos tienen una IP privada suministra-
da por un servidor DHCP (protocolo de configuracion dindmica de hosts ° ) y utilizan

IRFCs o Request for Comments: Son documentos numéricos en los que se describen y definen diferentes
protocolos, conceptos, métodos y programas de Internet.

20SI: Modelo de interconexién de sistemas abiertos. Se trata de siete capas de abstraccién que pretenden
estandarizar el intercambio de informacién entre dispositivos diferentes.

3Host: Término adoptado del inglés que significa anfitrion y hace referencia a computadoras u otros
dispositivos (tabletas, méviles, portatiles) conectados a una red que proveen y utilizan servicios de ella.

5
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el protocolo IPv4 para el intercambio de paquetes. Este protocolo se disefi¢ para asig-
nar direcciones individuales a los dispositivos para poder comunicarse con ellos a través
de la red. Lamentablemente, estas direcciones se volvieron cada vez mas limitadas hasta
agotarse por completo (un total de 2 elevado a la potencia de 32 direcciones) hace apro-
ximadamente doce afios.

Una direccién IPv4 es un nimero de 32 bits  que identifica de forma exclusiva una
interfaz de red de un sistema. Se divide en cuatro campos de ocho bits, dandole la famosa
forma X.X.X.X. Por supuesto, este protocolo utiliza las funciones vistas anteriormente y,
ademads existen particularidades en la asignacién de direcciones. El motivo es que ciertas
autoridades han restringido el uso general de varias direcciones y se han reservado para
funciones especiales [4]. Un caso muy comtn y que veremos en la solucién del trabajo es
la direccién 127.0.0.0/8, que se reservan para direcciones loopback, es decir, una direcciéon
especial que los hosts utilizan para dirigir el trafico hacia ellos mismos.

2.1.2. IPvé6

El dltimo apartado de esta seccién esta dedicado al protocolo IPv6, la actualizacién
al protocolo anterior. Dado el problema que aparecié hace bastantes afios de escasez de
direcciones, la solucién natural era aumentar el nimero de las mismas. Esto comenz6 a
desarrollarse hace veinticinco afios y se puso operativo hace siete afios aproximadamente.

A diferencia del protocolo anterior, IPv6 proporciona 2 elevado a 128 (o 340 sextillo-
nes) direcciones [5], lo cual resolvia con creces el problema. Conseguir este ntimero tan
alto obviamente conlleva aumentar el tamafio de cada direccién. Cada una tiene ocho
campos de dieciséis bits, pudiendo llegar a 65536 valores en cada campo o como sue-
le ejemplificarse en informatica, el valor FFFF en hexadecimal. Gracias a las direcciones
mas largas, la seguridad aumenta. Se calcula que, un ataque basico que hasta ahora tarda-
ba 5 minutos, tardard ahora varios miles de millones de afios en llevarse a cabo. Ademas,
este protocolo también simplifica las arquitecturas de direccionamiento y de red, lo que
permite una seguridad mds robusta y una mayor escalabilidad de las aplicaciones.

Su objetivo, obviamente, era suplantar al menos 6ptimo IPv4 que para entonces ya
estaba ampliamente normalizado. Por desgracia, hemos visto una falta de impulso a la
hora de migrar al nuevo protocolo en la mayoria de paises. El mapa posterior es una
prueba de ello.

4Bit: Digito binario que almacena la unidad minima de informacién. Tiene dos estados: 0y 1
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IPv6 Adoption Per-Country IPv6 adoption

Per-Country IPv6 adoption

World | Africa | Asia | Europe | Oceania | North America | Central America | Caribbean | South America
The chart above shows the availability of IPv6 connectivity around the world.

. Regions where IPv6 is more widely deployed (the darker the green, the greater the deployment) and users experience infrequent issues connecting to
IPv6-enabled websites.

. Regions where IPv6 is more widely deployed but users still experience significant reliability or latency issues connecting to IPv6-enabled websites

. Regions where IPv6 is not widely deployed and users experience significant reliability or latency issues connecting to IPv6-enabled websites
Figura 2.1: Adopcién de IPv6 mundial

En esta imagen (2.1) podemos ver como ciertos paises (EEUU, Francia o India) han
sabido hacer una conversion eficaz teniendo alrededor de un 60 % de dispositivos usan-
do IPv6 en Google. Pero también esté la otra cara de la moneda, en la proxima imagen
veremos como Espafia en concreto no llega al 3 % actualmente.

Per-Country IPv6 adoption

Spain
IPv6 Adoption: 2.48%
Latency / impact: Oms / 0%

: I -1

‘World | Africa | Asia | Europe | Oceania | North America | Central America | Caribbean | South America
The chart above shows the availability of IPv6 connectivity around the world

. Regions where IPv6 is more widely deployed (the darker the green, the greater the deployment) and users experience infrequent issues connecting to
IPv6-enabled websites.

. Regions where IPv6 is more widely deployed but users still experience significant reliability or latency issues connecting to IPv6-enabled websites.

Il Regions where IPv6 is not widely deployed and users experience significant reliability or latency issues connecting to IPv6-enabled websites

Figura 2.2: Adopcién de IPv6 en Europa

Aunque los datos no son del todo prometedores después de tantos afios, el cambio a
IPv6 no ha parado de crecer. Segtin otra estadistica de Google [6], ahora mismo estamos
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en una adopcién del 43 % mundial. En los tres Gltimos afios, se ha aumentado en mas de
un 10 % y el crecimiento podria ser exponencial si todos empiezan a hacerlo compatible.

IPv6 Adoption Per-Country IPv6 adoption

IPv6 Adoption
We are continuously measuring the availability of IPv6 connectivity among Google users. The graph shows the percentage of users that access Google over IPv6

Native: 43.02% | Jul 30, 2023
45.00%
40.00%
35.00%
30.00%
25.00%
20.00%
15.00%

10.00%

5.00%

0,
0.00% 2010 2020

Figura 2.3: Crecimiento de la adopcién de IPv6

Por ultimo, se debe mencionar que, durante el periodo de desarrollo de este trabajo,
ha habido ciertos avances en este &mbito. El primero es que, en junio de 2023, Movistar
se ha convertido en el primer operador en Espafia en direccionar con IPv6 el tréfico de
Internet de sus usuarios méviles con el despliegue totalmente completado [7]. El segundo
avance ha sido perpetuado por Amazon AWS en agosto del mismo afio. Esta plataforma
ha decidido empezar a cobrar el uso de direcciones IPv4 a 3,6 délares al mes [3]. Los
motivos principales son el incremento sostenido de los precios que han sufrido las viejas
direcciones IP en los dltimos afios y la intencién de empujar al ptblico a ser mas austero
con el uso de estas direcciones y que planifiquen su migracién a IPv6.

2.2 Traduccién de direcciones de red (NAT)

Cuando nos referimos a IP, la mayoria piensa en IPv4 por su aplastante presencia en
la red. Aunque IPv6 lleva bastante tiempo en el mercado, no se ha hecho un traslado
masivo a este protocolo incluso sabiendo las ventajas que tiene. Uno de los motivos es
precisamente que la traduccién de direcciones de red ha proporcionado cierta comodidad
o, visto de otra forma, la gran inversioén que requiere migrar al nuevo protocolo.

Network Addres Translation, o NAT, es un método por el cual se convierten las di-
recciones IP en los paquetes transportados desde un dominio a otro, en un intento de
proporcionar encaminamiento transparente a las maquinas de dos redes que asignan mu-
tuamente direcciones incompatibles [9]. E]l uso mds comin de este mecanismo es conectar
redes internas con direcciones privadas no registradas con la red externa de direcciones
publicas globalmente registradas.

Ademéds de la conservacion de direcciones IP, el NAT también proporciona cierto nivel
de seguridad al actuar como un cortafuegos bdsico. Al mantener ocultas las direcciones
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IP privadas detras de la direccién IP publica, los dispositivos internos se vuelven més
dificiles de detectar y atacar desde el exterior.

Existen varios tipos de NAT, cada uno con sus propias caracteristicas y aplicaciones.
Cada tipo tiene sus propias ventajas y desventajas segtin el contexto de uso y los requi-
sitos de la red. Si el lector estd familiarizado con NAT, puede conocer los tipos de NAT
estatico, dindmico y de sobrecarga. Estos no son los tinicos tipos, ya que existe NAT pa-
ra el capeado independiente del extremo (los mencionados anteriormente) pero también
existe NAT para el filtrado dependiente del extremo.

Los tipos de NAT mencionados anteriormente (estatico, dindmico, de sobrecarga, etc.)
son categorias que describen cémo se realiza la traduccion de direcciones IP y cémo se
asignan las direcciones privadas y publicas. Sin embargo, los tipos de NAT expuestos a
continuacién (full-cone, restricted-cone, restricted-port, symmetric) se refieren a las ca-
racteristicas especificas del comportamiento de NAT en términos de como establecen las
conexiones y coémo gestionan los flujos de datos. Estos tipos de NAT se basan en las res-
puestas que un dispositivo NAT da a las solicitudes de conexién entrantes y salientes.

2.2.1. Capeado independiente del extremo

Existen varios tipos de NAT (Network Address Translation) que se utilizan en redes
de computadoras para permitir la comunicacién entre dispositivos en diferentes redes y
con diferentes direcciones IP. Estos son los tipos mds comunes de NAT:

NAT Estatica (Static NAT)

En este tipo de NAT, se asigna de manera fija una direccién IP privada a una direc-
cion IP publica especifica. Cada vez que un dispositivo con la direccién IP privada se
comunica con el exterior, la direccién IP publica asighada se utiliza en la comunicacién
[10]. Es comtnmente utilizado cuando se necesita acceder a un recurso interno (como un
servidor web) desde Internet.

192.168.1,10 64,171,200.21

192.168.1.11 64,171.200.22
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192.168.1.12 64.171,200.23

Figura 2.4: Ejemplo de NAT estatica
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NAT Dindmica (Dynamic NAT)

En la NAT dindmica, un grupo de direcciones IP privadas se asigna a un conjunto
de direcciones IP publicas disponibles. A medida que los dispositivos internos inician
comunicaciones, se les asigna una direcciéon IP ptblica disponible del conjunto. Una vez
que la comunicacién se completa, esa direccion IP publica vuelve al conjunto para ser
utilizada por otro dispositivo [11]. En la préctica, podriamos comprobar este fendmeno
comparando las IPs de varios paquetes enviados por el mismo nodo. Si alguno o varios
de estos paquetes tienen diferente direccion IP (estando completamente seguros de que
provienen del mismo nodo), entonces se esta aplicando una NAT dindmica.

64,171.200.21
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Figura 2.5: Ejemplo de NAT dindmica

NAT de Sobrecarga (Port Address Translation, PAT o NAT Overloading)

Este tipo de NAT permite que varios dispositivos internos compartan una tinica di-
reccién IP publica. Cada dispositivo utiliza una direccién IP privada tnica, pero com-
parten la misma direccién IP publica y se distinguen por los ntimeros de puerto. Esto se
logra mediante la modificacion de los nliimeros de puerto en la direccion IP y el puerto
de origen de los paquetes [11]. E1 NAT de sobrecarga es comtnmente utilizado en redes
domésticas y pequefias empresas.

Estos son solo algunos de los tipos de NAT mas comunes. La eleccién del tipo de
NAT dependeré de los requisitos de la red, la cantidad de dispositivos y la forma en que
se desea administrar y asegurar la comunicacion entre dispositivos internos y externos.
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155.4.12.1:1057

10.0.0.102/24

Figura 2.6: Ejemplo de NAT de sobrecarg

2.2.2. Filtrado dependiente del extremo

a (PAT)

Estos tipos de NAT se basan en las respuestas que un dispositivo NAT da a las solici-

tudes de conexion entrantes y salientes [12].

Full-Cone NAT

Full-Cone NAT mapea una direccién IP interna y un puerto a una direccién IP ptblica
y un puerto en forma unidireccional. Es mads, cualquier host externo puede enviar datos
a esa direccién IP y puerto publicos, y serdn entregados al dispositivo interno. Es el tipo
mas permisivo y sin duda puede conllevar problemas de seguridad ya que el dispositivo

interno esté totalmente expuesto.

En la imagen aclaratoria 2.7 podemos ver como el puerto 4702 y una IP cualquiera ha
sido asociado al nodo interno, que tenia la IP 10.0.0.8 y el puerto 2050. Por tanto, cualquier
nodo externo, en este caso dos servidores han podido enviar paquetes al nodo interno a

través de estos puerto e IP externos.
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Nodo Interno

IP:10.0.0.8

Restricted-Cone NAT

sk
—
—
2050 9%,9
Router NAT
155.99.25.11

Figura 2.7: Ejemplo de Full-Cone NAT

Servidor 1

Servidor 2

Este tipo de NAT es similar al full-cone NAT, pero con una restriccién adicional. Solo
los hosts externos a los que el dispositivo interno se ha conectado previamente pueden
enviar datos a la direccién IP ptuiblica asignada. Decimos solo IP porque puede recibir
paquetes de otros puertos siempre que lleguen con la IP a la que ha enviado el nodo
interno. El resto de los envios que reciba este host interno serdn rechazados. De esta
forma, se garantiza al menos que el nodo interno tiene el control (a priori) de elegir qué
hosts van a pasar el filtro de NAT.

La imagen aclara esta variante NAT 2.8, mostrando primero todo el intercambio de
paquetes entre el servidor 1 y el nodo interno y el intento del servidor dos que es re-
chazado. Como el host interno envia previamente informacién al servidor 1, lo habilita a
responder e incluso mandar paquetes desde otro puerto.

2050 @

MNodo Interno

IP:10.0.0.8

2050 @

———>

S

Router NAT %

15589251

‘Sf;voe
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Figura 2.8: Ejemplo de Restricted-Cone NAT

Senvidor 1

Servidor 2
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Restricted-Port NAT

En este caso, el NAT restringe no solo la direccién IP del host externo sino también el
nimero de puerto, que debe ser el mismo que el puerto por el cual el host interno realizé
la conexién con el externo. Por tanto, solo un host externo que haya recibido paquetes
de un dispositivo interno podrd comunicarse a través de la misma IP y puerto que haya
usado el nodo interno para enviar paquetes.

La diferencia con restricted-cone se muestra en el esquema posterior 2.9. La tnica
diferencia con la imagen de restricted-cone es que el paquete enviado desde el servidor 1
con un puerto diferente al 80 (que es el puerto al que envia el nodo interno) es rechazado.

Servidor 1
2R

2050 @ s 2%

—e

D I 1oF

Nodo Interno @ + g
IP:10.0.0.8
Router NAT ’\- Semidor 3
155.99.25.11 ff_‘(\ E—
2
Figura 2.9: Ejemplo de Restricted-Port NAT
Symmetric NAT

Este tipo de NAT es el maés restrictivo de todos, pero también se podria argumentar
que es el més seguro. Aun asi, es sin duda el que mas problemas de compatibilidad
incluye.

Cada solicitud de conexién desde un host interno genera una asignacién de direccién
IP y puerto tnicos. Esto significa que las respuestas solo se dirigen a la direccién IP y
puerto que hizo la solicitud, y no se pueden reutilizar para otras conexiones. Todas las
solicitudes de los mismos puertos y direcciones IP internos y hacia un puerto y una di-
reccién IP de destino especificos, se asignan a los mismos puerto y direcciéon IP externos.



14 Estado del arte

Servidor 1

2050 @ ok
—
N ——————

2050

Nodo Interno
IP10.0.0.8

@ Router NAT ’\'

Servidor 2
156.99.25.11

Figura 2.10: Ejemplo de NAT simétrica

Hole-Punching

Vamos a introducir ahora una técnica llamada Hole-Punching que permite establecer
conexiones directas entre dos nodos que no se conocen y que utilizan NAT [13]. Para rea-
lizar la conexién entre ambos dispositivos, estos se conectan previamente a un servidor
temporal no restringido por NAT y le indican sus direcciones y puertos. Luego, el servi-
dor transmite la informacién de cada cliente al otro y usando esa informacién cada cliente
intenta establecer una conexién directa. Como resultado de las conexiones que usan nt-
meros de puerto validos, los cortafuegos o enrutadores restrictivos aceptan y reenvian
los paquetes entrantes en cada lado. Esto es muy comtn en protocolos como torrent.

Ahora explicaremos cudn restrictivo es cada tipo de NAT, teniendo en cuenta esta
técnica que tedricamente facilita la conexién UDP ° entre nodos. Lo haremos a través de
un esquema que muestra la compatibilidad de cada tipo con los demas tipos 2.1.

Segtin el esquema, cono completo, cono restringido y cono de puerto restringido con-
forman las NAT permisivas. Esto se refiere a la capacidad que tienen las tres de poder
utilizar la técnica Hole-Punching sin problemas de enrutamiento siempre y cuando los
firewalls o routers de ambos nodos tengan uno de estos tres tipos de NAT. El problema
llega con NAT simétrica, que al cambiar de direccién y puerto con cada conexién, es muy
complicado si no imposible establecer una direccién y puerto para futuras conexiones. El
motivo es simple, la primera conexién se realiza con el servidor no restringido, por lo que
NAT asigna al nodo A interno una IP y puerto externos para dicha comunicacién. Pero
una vez tenga la direccién y puerto del otro nodo B e intente transmitir paquetes, NAT
asignard un nuevo par de IP y puerto al nodo A.

Esto es contradictorio porque el otro nodo B interno, que también se ha conectado con
el servidor, ha recibido el par IP y puerto del nodo A que se ha utilizado con el servidor y
no el que el nodo A pretende utilizar para comunicarse con el nodo B. Por tanto, cuando
se trata de cono de puerto restringido y simétrico, no puede funcionar la técnica Hole-
Punching porque siempre va a haber discrepancias en la IP y puerto que utilizan.

La razén por la que existen estos tipos de NAT es que ofrecen niveles variables de
seguridad, funcionalidad y eficiencia en diferentes escenarios.

5UDP o User Datagram Protocol: Protocolo del nivel de transporte basado en la transmisién sin conexién
de datagramas.
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Site B
Permissive NAT
NAT Type Normal (Full Cone) Restricted Cone Port Restricted Cone Symmetric
Normal (Full Cone) Routable Routable Routable Routable
3
2 .
@ Restricted Cone Routable Routable Routable Routable
«|E
gl @
A
Port Restricted Cone Routable Routable Routable
Symmetric Routable Routable

Tabla 2.1: Compatibilidad con Hole-Punching

2.3 Critica al estado del arte

Una revisién a fondo de los trabajos realizados en la UPV nos ha mostrado que no
existe practicamente ningtin trabajo que abarque el método NAT de la forma que lo hace
este proyecto. Por desgracia, no he podido utilizar los pocos trabajos relacionados con el
tema ya que son privados y muchos otros proyectos simplemente mencionan de pasada
el método NAT. Visto lo visto, decidimos buscar otros trabajos fuera de la UPV con algo
mas de éxito ya que existen ciertos trabajos que tienen un objetivo parecido.

Lo mads similar que hemos podido encontrar es un proyecto que pretende descubrir
los tipos de NAT de forma pasiva en vez de activa [14], como hace este trabajo, y otra
pédgina web que detecta si la NAT que se utiliza es simétrica o no. Este tltimo tiene el
objetivo de ayudar en la medida de lo posible a evitar los problemas de compatibilidad
que hemos visto con la técnica Hole-Punching anteriormente.

Por otro lado, las herramientas utilizadas en este trabajo son muy conocidas y de gran
relevancia en la actualidad. Por ejemplo, Android Studio o Visual Studio Code son dos
grandes aplicaciones que tienen bastante presencia en los trabajos de la ETSINF. También
podemos encontrar muchos proyectos que utilizan una arquitectura basada en servidores
para alcanzar los objetivos descritos en sus trabajos.

En definitiva, este proyecto no es completamente nuevo a ojos de Internet, donde se
puede encontrar infinidad de proyectos, pero si lo es para la UPV. Se pretende con este
trabajo dar mas reconocimiento a un método ampliamente utilizado y que ha aportado
gran estabilidad al esquema de red que tenemos actualmente. Es por eso que creemos
que puede ayudar a futuras investigaciones.






CAPITULO 3

Diseno de la solucién

En este capitulo se describird el problema y se mencionaran las decisiones tomadas
con el fin de llevar a cabo la solucién del problema. Ademas, se introducirdn algunas
tecnologias utilizadas con este propésito.

3.1 Analisis del problema

Como se ha explicado anteriormente, las direcciones de IPv4 son claramente inferio-
res al nimero de puntos finales que requieren de una. En consecuencia, es muy dificil
ver direcciones publicas asighadas a dispositivos individuales actualmente. Aqui es don-
de entra NAT. Gracias a este método, es posible mapear direcciones IP internas a una o
varias direcciones IP externas registradas. Aunque no es su tnica funcién, es una forma
muy efectiva de aprovechar las escasas IPs publicas.

Aunque el método NAT aporta muchas ventajas tecnolégicas y solventa gran varie-
dad de problemas, también tiene inconveniencias. Una de ellas, por ejemplo, es la posible
pérdida de paquetes segun el filtrado NAT que tenga un host. Si se desconoce el tipo de
filtrado de una direccién, es posible que algunos paquetes no lleguen o produzcan erro-
res una vez llegado al destino. Por otro lado, se producen retrasos de reenvio al perder
tiempo en utilizar el método NAT en cada paquete y esto afecta en entornos vastamente
utilizados como protocolos VoIP.

Dadas las circunstancias, seria de gran ayuda conocer previamente el método de tra-
duccién que posee cada host para facilitar la comunicacion posterior.

3.2 Solucién propuesta

Teniendo en cuenta las desventajas del método Network Address Translation, se pro-
pone disefiar una solucién que servird para detectar el tipo de NAT de un dispositivo.
Tanto el capeado independiente del extremo como el filtrado dependiente del extremo se
podrédn a prueba en esta solucion.

Para comenzar, se implementard una aplicacién que servira para mandar mensajes
desde un dispositivo mévil u ordenador (segtin cual sea cambiara ligeramente el c6digo).
Esta aplicacion se utilizard como medio de comunicacioén entre el dispositivo cliente y
dos servidores que estardn ejecutando un programa a la espera de los primeros paquetes
enviados por el cliente.

Después, utilizando los dos servidores mencionados, que estaran detrds de una IP
publica cada uno, se iniciard un programa de escucha en un determinado puerto donde

17
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llegaran los paquetes UDP. Cada uno tendra una forma de gestionar estos paquetes, pero
serdn bastante parecidos.

El dltimo dispositivo que conforma esta solucion es un servidor maestro al que los
otros dos servidores tendrdn que responder. Este también ejecutara un programa de es-
cucha, pero solo recibira informacién de los servidores esclavos. Su funcién consiste en
comparar los datos recibidos para adivinar el tipo de NAT del cliente. Para ello, se utiliza-
rd la IP y el puerto de los paquetes enviados al principio por el cliente a ambos servidores
esclavo.

Aunque el intercambio de informacién entre dispositivos no es muy amplio, es ne-
cesario poner cierto orden y asi evitar errores de interpretacién de mensajes. Para ello
se han ideado tres tipos de mensajes que tendrdn funciones diferentes y dependen del
estado de la comunicacion.

Tipo 1

En primer lugar, los mensajes tipo 1 serdn enviados por los clientes. Su propésito prin-
cipal es llegar a dos servidores diferentes a la vez con la informacién necesaria para de-
tectar el capeado independiente del extremo. Serdn los tinicos mensajes utilizados con
este objetivo.

Tipo 2

En segundo lugar, los mensajes tipo 2 serdn utilizados para notificar el inicio de la
segunda prueba (la deteccién de filtrado dependiente del extremo). En este tipo también
se incluye el intento de comunicacién con el cliente por parte de los servidores. La gracia
de este intento es que uno de los servidores esclavo es desconocido para el cliente, de esta
forma se puede comprobar todo el espectro de filtrado NAT que existe.

Tipo 3

El daltimo tipo de mensaje es obviamente tipo 3. La tinica funcién de estos paquetes es
notificar cual es el filtrado que se utiliza en el cliente. Serd una comunicacién realizada
desde y hacia servidores, sin pasar por el cliente.

En la tabla inferior 2.1, podemos ver las diferencias entre los tipos mencionados, se-
gun sus funciones en la solucién.

Tipo1 | Tipo 2 | Tipo 3
Capeado independiente del extremo X
Filtrado dependiente del extremo X X
Comunicacién cliente-servidor X X
Comunicacién servidor-cliente X
Comunicacién servidor-servidor X X

Tabla 3.1: Tipos de mensajes

3.3 Arquitectura del sistema

La arquitectura del proyecto ha variado segun la fase de pruebas en la que se encon-
trara porque se han hecho pruebas en la red de la universidad y en la red exterior. Los
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cambios mds notables son las IPs usadas, pero también hay otros detalles menores que
son dignos de mencion.

Como se ha comentado anteriormente, la solucién estd compuesta por tres niveles:
cliente, servidores esclavos y servidor maestro. Como se puede ver en la imagen inferior,
el intercambio de paquetes se realiza por la interfaz Wi-Fi en todos los casos menos en la
comunicacion entre servidor maestro y servidor esclavo 1, que al estar en el mismo dis-
positivo se hace por loopback (IP 127.0.0.1). La interfaz loopback podria ser reemplazada
por otra interfaz Wi-Fi si se afiadiera otro router con IP ptblica, pero en este caso no ha
sido posible disponer de otro dispositivo y por suerte no altera el resultado.

Clientes
IPs: dinamicas

Puerto: 5002 Puerto: 5001
Interfaz: Wi-Fi Interfaz: Wi-Fi

Puertos: 5001 y 5002

Interfaz Wi-Fi
Servidor Esclavo 2 Servidor Esclavo 1
IP:158.42.180.112 IP:158.42.180.110

Puerto: 5000

Interfaz: Wi-Fi Interfaz: Loopback

Servidor Maestro
IP: 158.42.180.110

Figura 3.1: Topologfa de la UPV

La inclusién de dos servidores esclavo con IP ptblica es esencial porque es ahi donde
se aplican las reglas de NAT en el router o firewall del cliente. Si solamente se utilizase
uno, el tnico tipo de NAT que podriamos detectar es el estatico por el lado del capeado
independiente del extremo. En cuanto al filtrado dependiente del extremo, no se podria
detectar el tipo de NAT simétrico. Seria una solucién incompleta.
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Clientes
IPs: dinamicas

Puerto: 5002 Puerto: 5001

Interfaz: Wi-ki

Router 2
IP:149.74.219.41

IF:149.74.24.41

Puerto: 5002 Puerto: 5001
Interfaz: Wi-Fi Interfaz: Wi-Fi

Puertos: 5001, 5002
Interfaz: Wi-Fi

Servidor Esclavo 1
IP: Lacal

IP: Local

Servidor Maestro
IP: 149.74.24.41

Figura 3.2: Topologia bridge externa

En la imagen anterior, se puede observar que las IP no son propias de la red de la UPV.
Las IP mostradas son dos routers privados que han sido ligeramente modificados para
gestionar los paquetes UDP del sistema. Estos routers son Livebox 6 de Orange y tienen
la opcién reenvio de puertos que es precisamente lo que necesita el sistema. La forma de
comunicarse con un dispositivo detrds de un router en la red es establecer una redireccién
de paquetes en el router. De esta forma, cuando reciba un paquete cuyo destino tenga el
puerto del programa (5000, 5001 o 5002), se redirigira al dispositivo que ejecuta dicho
programa.

Cabe destacar que la comunicacion entre el servidor esclavo 2 y el resto de los dis-
positivos no es directa en este caso. Como ya se ha mencionado, si el servidor maestro
tuviera su propia IP publica asi seria, pero al estar en el mismo dispositivo que el servi-
dor esclavo 1, todos los paquetes deben pasar por el router 1 antes de llegar al servidor
maestro o esclavo. El motivo por que aparece asi en la imagen es tinicamente para que
sea comprensible.
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3.4 Tecnologias utilizadas

En esta seccion se hard mencion de las herramientas y lenguajes utilizados en el desa-
rrollo de la solucién, justificando también el porqué de la eleccién de dichas tecnologias.
En caso de tener que usar un lenguaje o entorno nuevo, debe ser uno que tenga un tiempo
de aprendizaje y utilidad viable.

3.4.1. Entornos de desarrollo

Una parte esencial en cualquier trabajo que requiera escribir c6digo para un programa
es el entorno de desarrollo. Uno tiene que elegir aquel con el cual se siente comodo y le
ayude todo lo posible.

Visual Studio Code

Visual Studio Code o VS Code, es un editor de cédigo desarrollado por Microsoft
y apto para la gran mayoria de sistemas operativos. En nuestro caso, se ha utilizado
Windows, sistema para el cual estd soportado y actualizado. Aunque para este proyecto
Unicamente se ha utilizado para escribir c6digo, con VS Code es posible depurar, realizar
control integrado de Git !, resaltado de sintaxis, finalizacién inteligente de cédigo y mu-
chas otras opciones. Toda esta variedad es posible gracias al apartado de extensiones que
se pueden aplicar al editor.

Figura 3.3: Virtual Studio Code

En nuestro caso, se ha utilizado VS Code debido al conocimiento previo del editor y
debido a las caracteristicas tan ttiles que posee. Una opcién que permite es ejecutar el
programa desde el mismo editor, lo que ahorra mucho tiempo en compilar si se quiere
comprobar el funcionamiento del proyecto.

Android Studio

Android Studio es un entorno de desarrollo creado por Google que sirve para crear
y compilar aplicaciones Android. Este IDE (Entorno de Desarrollo Integrado) ofrece mu-
chas opciones y es uno de los entornos por excelencia. Resulta bastante intuitivo su uso,

1Git: Software de control de versiones de cédigo abierto para aplicaciones. Su propésito es llevar registro
de los cambios en archivos.
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la interfaz es sencilla, facil de aprender a utilizarla y todas las partes de la aplicacion son
muy accesibles a la hora de cambiar cédigo.

Figura 3.4: Android Studio

Cuando se accede a la aplicacion, pregunta en qué lenguaje se quiere escribir, da la
opcién de Kotlin o Java aunque C++ también lo permite. En nuestro caso, se eligi6 Java
por mantener la consistencia dado que en Visual Studio Code se utiliz6 ese lenguaje.

Ademads, Android Studio ofrece un emulador de mévil llamado Android Virtual De-
vices que puede incluir la aplicacién desarrollada por lo que es muy ftil para realizar
pruebas. Se puede crear virtualizaciones de una gran variedad de dispositivos, pero en
nuestro caso con un moévil sencillo es suficiente ya que se pretende crear una aplicaciéon
aplicable a cualquier moévil.

3.4.2. Lenguaje de programacion

Como se ha mencionado en el apartado anterior, el lenguaje utilizado en este proyecto
es Java, un lenguaje y plataforma ampliamente reconocido. El motivo principal por el
que se ha usado es el previo conocimiento del lenguaje, que ayuda a desarrollar una
aplicaciéon mds compleja.

Java

Figura 3.5: Java

Java tiene la ventaja de ser un lenguaje muy utilizado y por lo tanto contiene una vasta
cantidad de librerias y soporte que muchos otros no tienen. Un ejemplo de cémo se ha
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utilizado esto en nuestra solucién es con la libreria GSON que més adelante se explicara
en detalle. Al tener Java tanto soporte se ha podido encontrar rdpidamente soluciones a
problemas que han aparecido en el proceso.






CAPITULO 4
Desarrollo de |la solucién

En este apartado, se explicaran los pasos seguidos para cumplir los requisitos del
disefio de la solucién, los problemas que han surgido y las decisiones que se han tomado
para llegar a la implementacioén final.

Explicaremos el desarrollo de abajo hacia arriba, segtin la topologia de la red. En
primer lugar, se dard a entender como desarrollamos el servidor maestro, después los
servidores esclavo y por dltimo el cliente.

4.1 Solucién inicial

4.1.1. DatagramSocket y DatagramPacket

La primera eleccién a realizar y que determina el resultado final, es la herramienta
principal con la que se mandaréan los paquetes en Java. La solucion utilizara sockets !,
més concretamente usard las clases de DatagramSocket y DatagramPacket ya que pro-
porcionan unos métodos sencillos pero eficaces.

DatagramSocket

DatagramSocket es una clase que extiende de la clase Object y que permite crear un
objeto socket cuya finalidad es identificar un punto de envio o recepcién. Sirve como
conector a través del cual enviamos y recibimos paquetes UDP (datagramas).

La creacién del objeto se consigue gracias a un constructor que proporciona esta clase
y que tiene esta forma:

DatagramSocket socket = new Datagramsocket();

El constructor también tiene la opcién de incluir como pardmetro el puerto por el que
se quiere recibir los paquetes, dentro de los paréntesis y con forma numérica (int).

Una vez creado el socket, se debe poner en marcha la recepcién de paquetes. Esto se
consigue con el método de instancia receive() que proporciona la clase DatagramSocket.
Dentro de los paréntesis se pondra como pardametro el paquete a recibir, que se creara con
la clase que veremos ahora.

ISocket: Canal de comunicacién por el cual dos procesos pueden intercambiar cualquier flujo de datos,
en este caso datagramas

25
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DatagramPacket

DatagramPacket es otra clase dedicada al manejo de datagramas que extiende de Ob-
ject, pero en este caso se utiliza crear dichos paquetes. Al igual que la clase anterior,
DatagramPacket tiene un constructor. Este método, en cambio, tiene varios parametros
que se pueden incluir. Entre ellos se encuentran el buffer con los datos, el tamafio del
buffer, la direccion IP a la cual se enviard y el puerto (normalmente el que abre el método
receive). La forma del constructor es la siguiente:

DatagramPacket paquete = new DatagramPacket(buffer, buffer.length, direccion, puer-
to);

Para enviar el paquete creado, se usara un método de DatagramSocket llamado send().
Dento de los paréntesis ird el paquete y al ser un método de instancia, se hara referencia
al socket.

4.1.2. Gson

Gson es una libreria de cédigo abierto desarrollada por Google que permite trabajar
con el formato de intercambio de datos JSON. Méas concretamente, se utiliza para seriali-
zar y deserializar objetos en Java. En nuestro caso, esta libreria es esencial para la comu-
nicacién entre servidores y clientes ya que JSON es el formato mds efectivo a la hora de
intercambiar informacién entre servidores de manera clara, liviana y répida.

El funcionamiento de la serializacién es relativamente sencillo. Primero se crea un
objeto JsonObject con un constructor proporcionado por la libreria Gson. Después se in-
troducen los datos con otro método de instancia (referenciando al objeto Json) llamado
addProperty de misma libreria. JSON acepta varios tipos de datos (ntimeros, strings, boo-
leanos...). En nuestra solucién tiinicamente se necesitan strings y nimeros para comunicar
las IPs y puertos ademads de algunos datos de mantenimiento.

Como tal, la edicién de datos una vez han sido introducidos no es posible, por lo
tanto, se debe eliminar el dato que sea necesario e introducir uno nuevo. Para eliminar
un dato existe el método remove().

Por otro lado, la deserializacién es un poco méds compleja y que ha llevado a errores.
La idea principal es, a partir de un String, crear un objeto JsonObject que los servidores y
clientes puedan manejar (ver sus valores, cambiarlos).

Para ello, lo primero que se deba hacer es crear un objeto Gson con su constructor.
El siguiente paso es evitar errores en la lectura de datos ya que se suelen producir mal-
formaciones de strings [15]. Por dltimo, se crea un JsonObject cuyo valor es el resultado
del método fromJson de la libreria Gson a partir del objeto gson, los datos del string y
el tipo al que se pretende convertir (en nuestro caso JsonObject). Es de gran utilidad este
fragmento de c6digo para entender dicho proceso.

1 gson = new Gson();
eader reader = new JsonReader(new StringReader(JSON));

reader.setLenient(lenient:true);
JsonObject jsonObject = gson.fromlson(reader, typeOfT:JsonObj class);

Figura 4.1: Cédigo de deserializacion Gson
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4.1.3. Servidor maestro

Como ya se ha explicado anteriormente, el encargado de realizar las comprobaciones
finales, que revelarén el tipo de NAT de un dispositivo, serd el servidor maestro. Este es
el primer servidor a desarrollar ya que no depende del resto, tinicamente escucha en un
puerto por el que recibe paquetes y no responde a ninguno.

La forma de recibir constantemente paquetes es sencilla, un bucle while con la condi-
cién true que crea un paquete al principio del bucle en el que introducira los datos que
le lleguen por el puerto abierto. Con los datos recibidos, se llamard a un par de métodos
externos alojados en clases especificas para ello fuera del programa principal (main) que
dejardn listo el objeto json para las préximas pruebas.

La primera parte de las comprobaciones consiste en determinar el tipo del mensaje,
como los que se vieron en el apartado de la solucién propuesta. Si es de tipo 1 implica
que es un mensaje de uno de los dos servidores con los datos (puerto, IP) del cliente.
Esta informacién ha sido obtenida después de que el cliente mandase un paquete a cada
servidor. Por tanto, si se pretende descubrir el tipo de capeado NAT, se requiere comparar
la IP y puerto de los dos paquetes.

Dado que la solucién utiliza un bucle para atender a los datagramas y son necesarios
dos paquetes para comparar, se guardaran los datos del primero en una variable externa
al bucle para poder recibir el siguiente paquete. Si el tipo del segundo paquete es 1 y
ademas proviene del otro servidor, se puede determinar que provienen del mismo cliente.
En el caso de que sea otro tipo o provenga del mismo servidor que el primer paquete
guardado, es posible que los datos no sean correctos por lo que se lanzard un error y
eliminard los datos guardados.

Una vez tengamos los datos de ambas comunicaciones entre cliente y servidores, po-
demos comparar los puertos y las IPs de ambos. Desde el main, se llamaré a un método
externo que realizard dicha comparacién y devolverd un string con el tipo de capeado
NAT (estatica, dindmica, pat). Con el resultado, se calcularan los porcentajes de cada tipo
de NAT identificados hasta el momento en los clientes, mostrandolo por pantalla.

El tipo de filtrado NAT tiene una forma de comprobacién diferente, por lo que al
servidor maestro tinicamente le llegara el resultado bajo el tipo 3 de paquete. Tendra
que deserializar el JSON y recuperar el valor del resultado (full cone, restricted cone,
restricted port o symmetric). Una vez hecho esto, volvemos a calcular porcentajes, pero
en este caso del tipo de capeado y se mostraran por pantalla.

Como se puede leer entre lineas, esta solucién no contempla la ejecucién en paralelo.
Las pruebas que se han realizado y que veremos mds adelante se han hecho en secuencial,
por lo que no ha podido darse el caso de que paquetes de diferentes clientes se intercalen.
El servidor maestro no tiene la capacidad de filtrar por cliente y seria realmente comple-
jo teniendo en cuenta que NAT puede cambiar la IP y el puerto. La mejor opcién para
realizar una ejecucion en paralelo seria utilizar hilos que puedan responder a diferentes
clientes a la vez e identificadores aleatorios con los que determinar inequivocamente los
paquetes para sus comprobaciones posteriores.

4.1.4. Servidor esclavo 1

El segundo servidor que veremos es ligeramente méds complejo que el resto porque re-
cae sobre é] una parte mayor del trabajo. Su funcién serd servir como punto de paso entre
el cliente y el servidor maestro (igual que el otro esclavo) pero también estard encargado
de atender al inicio de la segunda prueba, comprobar el filtrado NAT.
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Esta tarea hemos decidido relegarla del maestro porque seria malgasto de recursos.
Cuando comienza la prueba, el cliente informa que esta listo para ello al servidor esclavo
1 pero no hay razén por la que informar también al maestro. Son paquetes que se estarfan
mandando innecesariamente y por tanto se generaria mads trafico en la red.

Como ocurre en el resto de los programas desarrollados, el método main exclusiva-
mente ejecuta un bucle para capturar datagramas y el resto del procesamiento se realiza
en métodos externos. Se ha elegido una parte del c6digo que muestra este suceso, y las
clases que engloban los métodos.

yte[1624];

DatagramPacket packet = new DatagramPacket(buffer, buffer.length);
socketUDP. receive(packet);

tring JSONstring = P oPaquete.procesadoPaquete(socketuDP, packet, origen:

nw f

1s(anObject: )
e.envioPaquete(socketUDP, direccionServidorMaestro, puertoServidorMaestro,

Figura 4.2: Bucle while del servidor esclavo 1

Para explicar brevemente este fragmento de c6digo (4.2), vemos como se crea un byte
que transportara el contenido del texto hallado en los datagramas. Posteriormente, se
crea un datagrama y, con el método receive, se espera a su llegada. Cuando se dispone
del paquete, la clase ProcesadoPaquete (4.3) se encarga de realizar las tareas necesarias
segln sea tipo 1, 2, 0 3. Ademds, podemos ver que ProcesadoPaquete incluye un método
vacio y estatico que envia el paquete a las partes afectadas: envioPaquete.

' Src
v app

ServidorEsclavo.java

~ utils

Procesado)SON.java

ProcesadoPaquete.java

Figura 4.3: Clases del servidor esclavo 1

Haciendo referencia a lo mencionado previamente, este servidor es el mas versatil
porque tiene la posibilidad de enviar paquetes a los otros tres implicados en la solucién.
Al servidor maestro cuando le llegan mensajes de tipo 1 o 3 (para notificar el resultado
de la prueba), al servidor esclavo 2 cuando le avisa del inicio de la segunda prueba y al
cliente para intentar detectar su filtrado NAT mediante el envio de paquetes propios.
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4.1.5. Servidor esclavo 2

Poco hay que mencionar de este servidor que no hayamos comentado antes. Es una
version simplificada del esclavo 1 que ejecuta la primera prueba de la misma forma que
el otro, pero varia en la segunda. La diferencia radica en la forma de enviar paquetes al
cliente para detectar el capeado. La direccién IP de este servidor no ha sido guardado en
la lista de direcciones conocidas en el cliente, por lo que su tnica posibilidad de llegar al
cliente es si tiene un capeado del tipo full-cone.

Es por eso que estd preparado sé6lo para enviar un datagrama con un apartado en el
texto, indicativo de que en efecto el cliente usa full-cone. Ni siquiera recibird la respuesta
a este paquete porque el cliente lo envia al servidor esclavo 1. Por lo tanto, la tinica com-
probacion que debe hacer el esclavo 2 es si el mensaje que ha recibido es de tipo 2, si no
es asi, tendra que reenviar lo que haya obtenido al servidor maestro.

4.1.6. Cliente

El componente final de la solucién y el que mds tiempo ha requerido es el cliente.
Consiste en un programa capaz de comunicarse con los servidores y exponer la infor-
macién importante al usuario. Dado que podrd utilizarse en ordenador y mévil, ha sido
necesario crear dos aplicaciones. Una con Android Studio y otra con VS Code. Las dos
tienen los mismos métodos, pero se ha modificado ligeramente el c6digo en la aplicaciéon
movil por problemas de compatibilidad.

Aplicaciéon en VS Code

El cliente desarrollado en Java es probablemente el programa mas sencillo de todos.
Esta parte se ha ideado para que sea un programa de una sola ejecucién. Esto implica que,
teniendo el archivo ejecutable, inicamente se requerird un comando que realice todas las
pruebas y responder a una serie de preguntas. Se trata de preguntas estdindar como si va
a utilizar la red de la UPV o una red externa y la solicitud de las direcciones y puertos en
caso de que sea la red externa. Después de eso, obtendremos la informacién directamente
en la consola ya que se harédn las dos pruebas a la vez.

El cédigo consiste en un archivo main con dos cldusulas try-catch para crear dos soc-
kets aislados. Dentro de cada cldusula, ademads, se creara un jsonObject simplemente pa-
ra definir la propiedad tipo y el valor que requiera la prueba. Con el primer socket se
enviardn dos datagramas de tipo 1, uno a cada servidor esclavo sin ninguna informacién
adicional. De esta forma, los servidores podrén sacar la IP y puerto de cada datagrama,
que se incluyen automaticamente en el envio.

La segunda clausula comienza enviando un paquete de tipo 2 al servidor esclavo 1
y posteriormente esperard a recibir un paquete. Esto puede resultar extrafio teniendo en
cuenta que los servidores mandan en total 3 paquetes, pero se puede explicar. El paque-
te més relevante es el primero que llegue porque indicard el tipo de NAT que utilice el
cliente. El servidor esclavo 1 esperard un tiempo a que el segundo esclavo envie su pa-
quete, que probablemente no llegue porque muy pocas NAT utilizan full-cone. Después
enviard los suyos, que como minimo tiene la seguridad de llegar uno (el que accede por
restricted-port). Cuando ha recibido uno, el cliente ya puede responder diciendo cual ha
sido. Esto lo hace mediante un tltimo envio, de tipo 3, con la informacién que indica el
tipo de NAT.
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Aplicacién mévil

Esta es sin duda la parte mds compleja del desarrollo, no solo por la diferencia en
el c6digo sino también por la multitud de archivos que debemos tener en cuenta para
crear la aplicaciéon. Como ejemplo, por cada pantalla que requiera, como minimo hara
falta un archivo java y otro xml, ademads de indicar en otro archivo de navegacién cémo
se accederd a dicha pantalla.

Antes de explicar las pantallas, hay que aclarar en qué consisten los archivos java que
las implementan. Android Studio utiliza un componente llamado Activity, que es una
clase que permite crear instancias Activity segtin el estado de la aplicacion. La idea es que
en el mévil no siempre se accede a la aplicacién desde el main, ya que existen aplicaciones
que pueden llamar a otras y acceder a partes del cédigo posteriores directamente. Un
ejemplo muy claro seria una aplicacién de correo electrénico. Existen redes sociales que
llaman a la aplicacién para redactar un correo y por lo tanto se inicia en la pantalla de
redactar correo en vez del main.

Una vez entendido esto, podemos desarrollar el funcionamiento de la aplicacién. Pre-
vio a las pantallas que tiene, existe una clase java llamada MainActivity que se ejecuta en
primer lugar [16]. Esta clase no sirve como pantalla inicial, sino que se encarga de iniciali-
zar los recursos, entre ellos se encuentran métodos que usaremos para lanzar las pruebas
que nos incumben.

En cuanto a archivos xml relevantes, temenos AndroidManifest.xml, nav_graph.xml y
strings.xml. El primero describe informacién esencial de la aplicacién para las herramien-
tas de creaciéon de Android, es decir, se declaran cosas como el nombre de la aplicacion,
los permisos que necesita, o las funciones hardware y software. El segundo, es un archi-
vo de recursos que contiene todos los destinos y acciones. El gréfico representa todas las
rutas de navegacion de la app. El dltimo, como su nombre indica, contiene la lista de
strings usados en la aplicacion. Desde el titulo de cada pantalla hasta el contenido de los
botones.

Como curiosidad, durante la ejecucion inicial de la aplicacién obtuvimos un error de
ejecucion, EPERM (Operation not permitted), y el motivo era falta de permisos de acceso
a Internet. Por suerte, este problema ya estaba solucionado y la forma de evitarlo era
incluir unas lineas de cédigo en el archivo AndroidManifest.xml [17].

<uses-permission *name

<uses-permission *hame

Figura 4.4: Permisos de acceso a internet en Android Studio

La aplicacién consta de tres pantallas: una en la que se explica en qué consiste el
proyecto y da acceso a las pruebas en si y otras dos que permiten ejecutar las pruebas
mediante botones e informa de los resultados. Pero todas tienen en comiin que requieren
dos archivos para su ejecucion, uno de tipo java y otro xml. El primero crea la vista y los
objetos que contiene, mientras que el segundo define la estructura de la interfaz.

En cuanto a diferencias con la aplicacién de ordenador (teniendo en cuenta solamen-
te la parte de pruebas), hay fragmentos de cédigo que se han debido incluir para no
producir errores de ejecucién. Un ejemplo es cierta clausula que incluimos para permitir
operaciones de red en los métodos desarrollados desde el main [15].
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(android.os.Build.VERSION.

StrictMode.ThreadPolicy policy = StrictMode.ThreadPolicy.Builder().permitAl1l().build()

StrictMode.setThreadPolicy(policy)

Figura 4.5: Clausula para cambiar las politicas de red

Por tdltimo, dada la naturaleza de la aplicacién moévil, no era posible informar al usua-
rio mediante la terminal. Asi que se han utilizado didlogos de alerta que informan de los
resultados y ventanas emergentes simples que informan de la finalizacién de las prue-
bas. Simplemente hay que crear los objetos de alerta (AlertDialog) o informativos (Toast)
y darle los datos necesarios para que los exponga. Este es el motivo por el que no se eje-
cutan las dos pruebas a la vez, se ha elegido dar tiempo al usuario de ver el resultado
individualmente. Ademads, facilita la comprensién del proyecto.

4.2 Casos de uso

Esta parte tratard de hacer una demostracién visual de la interfaz de la aplicacion
movil mediante capturas de pantalla en el emulador que proporciona Android Studio.
Se debe tener en cuenta que también funciona de la misma forma en otros dispositivos
moviles. Como se ha expuesto antes, la aplicaciéon consta de tres pantallas: Inicio, Red
UPV y Red externa. Ahora procederemos a explicarlas.

4.2.1. Pantalla de inicio

La pantalla de inicio es obviamente la que aparece cuando se abre la aplicacién. Lo
que salta a la vista es el texto introductorio y dos botones. En el texto no solo se informa
al usuario de las funciones de ambos botones como veremos en la imagen siguiente 4.6,
sino que también se explica el motivo de la aplicacion.
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12224 Q ¢ @ 1

Inicio

Esta es una aplicacion desarrollada en Android Estudio para
un trabajo de fin de grado relacionado con los tipos de NAT
enlared.

Sise utilizan los servidaores de la UPV, pulsar el botan de la
izquierda. Si se utilizan otros servidores propios, pulsar el
botén de la derecha.

Figura 4.6: Inicio de la aplicacién

Directamente desde esta pantalla se puede acceder a las otras dos que veremos, segiin
el botéon que se pulse. Empezaremos por la pantalla de la UPV pulsando el botén de la
izquierda, como indica el texto del mismo.

4.2.2. Pantalla de la red UPV

Cuando accedemos a esta pantalla 4.7, podemos ver una distribucién parecida a la
anterior. Un texto explicativo y dos botones que permiten ejecutar las dos pruebas que se
han explicado varias veces en el transcurso del documento.



4.2 Casos de uso 33

4242 0 & @ va1

€< RedUPV

Con estos botones se mandaran unos mensajes (paguetes)
alos servidores para comprobar el tipo de NAT que utiliza
este mavil. En concreto, la compafriia telefdnica.

El baton de la izquierda comprobara el capeadao
independiente del extremno mientras que el botan de la
derecha comprobara el filtrado dependiente del extremao
Atencion: La segunda prueba puede bloguear la aplicacion
si no estan los servidores en linea. Es esencial asegurarse
de que estan encendidos y listos para la prueba

Figura 4.7: Pantalla red UPV

Es importante destacar la simplicidad de esta pantalla porque una de las opciones
que podria tener esta solucién es implantarla en empresas interesadas en ello. Por esto,
es conveniente que sea sencillo, los empleados puedan acceder a ella rdpidamente y sea
intuitivo.

Vamos a utilizar la red externa para realizar las pruebas principalmente ya que tie-
ne més detalles interesantes y porque se ve exactamente lo mismo en los resultados, a
diferencia de las IPs. Pero para que se entienda a qué nos referimos con las direcciones,
vemos la respuesta que se envia pulsando el botén de la izquierda 4.8.
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Resultado
Paguetes de tipo 1 enviados a ambos

servidores:
Servidor Esclavo 1:/158.42.180.110
Servidor Esclavo 2: /158.42.180.112

oK

Programa ejecutada

Figura 4.8: Resultado de la primera prueba, red UPV

La ventana superior es un AlertDialog con la opcién de pulsar el botén OK después
de leer el texto que explica qué se ha hecho en la prueba. Ademads, hay un segundo co-
mentario abajo, que tinicamente estd unos segundos y desaparece automaticamente. Con
este se pretende informar de que ha terminado la ejecucién sin errores.

4.2.3. Pantalla de la red externa

Para finalizar con los casos de uso, veremos la tltima pantalla, red externa, a la que
se accede pulsando el botén de la derecha en el inicio (4.6).
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< Red externa -

Can estos botones se mandaran unos mensajes (paquetes)
a los servidores para comprobar el tipo de NAT que utiliza
este mavil. En concreto, la compafiia telefdnica.

El boton de la izquierda comprobara el capeado
independiene del extremo mientras que el botan de la
derecha comprobara el filtrado dependiente del extremo
Atencién: La segunda prueba puede bloguear |a aplicacion
si no estan los servidares en linea, Es esencial asequrarse
de que estan encendidos y listos para la prusba.

Aun asi, solo se requiere rellenar los textos del servidor 1
para la sequnda prueba.
Por favor, introduzea las IPs de los dos servidores esclavo
en el formato X.X.X.X y elija la prueba a ejecutar:

IP Servidor esclavo 1

Puerto Servidor esclavo 1

IP Servidor esclavo 2

Puerto Servidor esclavo 2

Figura 4.9: Pantalla red externa

Las diferencias son notables. En la parte superior, vemos un texto mas amplio que
el resto, motivado por la necesidad de explicar cémo proceder con la parte inferior. La
parte inferior son cuatro cajas de texto editables en las que habra que introducir la infor-
macion solicitada por cada una. Los requisitos de cada caja se piden mediante palabras
subyacentes que desaparecen cuando se empieza a escribir en ellas. Cada campo solicita
un dato esencial para ejecutar las pruebas, la IP y el puerto de cada servidor.

Aunque se explica cudl es el formato para escribir en cada campo, es normal que los
usuarios se equivoquen de vez en cuando. Por este motivo, se han pensado todos los
errores que podrian cometerse al escribir en estas cajas y hemos creado mensajes de error
que facilitan al usuario a reconducir la situacién. En las imagenes siguientes veremos los
errores mds comunes y explicaremos como se advierte al usuario.
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< Red externa :

Con estos botones se mandaran unos mensajes (paguetes)
alos servidores para comprobar el tipo de NAT que utiliza
este mévil. En concreto, la compaiiia telefénica.

El boton de |a izquierda comprobara el capeado
independiente del extremo mientras que el botan de la
derecha comprobara el filtrado dependiente del extremo
Atencion: La segunda prueba puede bloguear la aplicacion
sino estan los servidares en linea, Es esencial asegurarse
de que estan encendidos y listos para la prueba.

Aun asi, solo se requiere rellenar los textos del servidor 1
para la segunda prueba.
Por favor, introduzea las IPs de los dos servidores esclavo
en el farmato XXX X y elija la prueba a ejecutar:

IP Servidor esclavo 1

Puerto Servidor esclavo 1

IP Servidor esclavo 2

Puerto Servidor esclavo 2

Por favar introduzea unos valores
adecuados

Figura 4.10: Textos vacios en la red externa

Este primer caso es el mds simple de todos, no se han introducido datos en las cajas,
y muestra claramente cémo se actta frente a los errores 4.10. En el texto superior se ad-
vierte de que no es necesario poner datos en los dos tiltimos campos, pero tinicamente si
se ejecuta la segunda prueba. En este caso se ha pulsado al primer botén por lo que todos
los campos son erréneos. En la parte mas baja de la pantalla aparece un popup solicitan-
do nuevos valores que desaparece tras unos segundos para no entorpecer. Ademads, cada
caja de texto que tenga un error cambiara de color a rojo. Es decir, la parte baja de la caja
que tiene una linea negra normalmente, cuya utilidad es delimitar cada caja, cambiara a
rojo. Esto sigue el principio de visibilidad del estado del sistema, uno de los diez princi-
pios de usabilidad de Jakob Nielsen. Mas adelante, explicaremos como esta aplicaciéon ha
intentado abordar estos principios.

También hay errores que aparecen al escribir en los campos por ser datos invélidos.
En la proxima imagen (4.11) se expondrén los cuatro fallos que hemos tenido en cuenta.
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4512 Q ¢ @ va1

< Red externa :

Caon estos botanes se mandaran unos mensajes (paguetes)
alos servidores para comprobar el tipo de NAT que utiliza
este mavil. En concreto, la compafiia telefonica

El botdn de la izquierda comprobara el capeado
independiente del extremo mientras gue el botan de la
derecha comprobara el filirado dependiente del extremo.
Atencion: La segunda prueba puede bloguear |a aplicacian
si no estan los servidares en linea, Es esencial asegurarse
de que estan encendidos y listes para la prueba.

Aun asi, solo se reguiere rellenar los textos del servidor 1
para la segunda prueba
Por favor, intraduzea las IPs de los dos servidores esclavo
en el farmato XX X.X v elija la prueba a ejecutar:

123.123.123.1234

123a

123.123.123.12a

65536

Por favor introduzea unos valores
adecuados

Figura 4.11: Valores incorrectos en la red externa

Por supuesto, se avisard de la misma forma que antes y no se ejecutara la prueba. En
el primer campo, vemos que la dltima parte de la direccién tiene cuatro ntimeros en vez
de 3, haciendo que sea un valor superior a 255. El segundo campo muestra un puerto con
una letra, esto es simplemente un fallo de compatibilidad y lanzarfa un NumberForma-
tException en la aplicacién. Lo mismo pasa con el tercer campo, donde aparece una letra
al final del string y no es una IP valida. Por dltimo, también se ha tenido en cuenta el
rango de puertos existentes, que abarca del 0 al 65535 por lo que poner un nidmero més
alto no estd acogido.

Para advertir al usuario de un posible bloqueo de la aplicacién, creemos que no es
suficiente con una linea en el texto superior ya que podria ignorarse. Por eso se ha inclui-
do otro cuadro de alerta que aparece antes de ejecutar la segunda prueba 4.12, causante
del bloqueo si no estdn los servidores en linea. Es un cuadro simple que permite retroce-
der si se ha pulsado sin querer, ademads de dar al usuario una segunda oportunidad de
comprobar si los servidores estdn en linea.
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ARE - 3 - |

;Esta segura?
Esto podria causar un bloguec enla

aplicacion

Figura 4.12: Cuadro de alerta en la red externa

Finalmente, veremos qué resultado tiene ejecutar la segunda prueba, el botén de la
derecha. Es similar al botén de la izquierda en cuanto a resultado, aparece un texto Alert-
Dialog con un botén de OK para confirmar que se ha entendido y un texto inferior para
informar de que no ha habido errores. Esta vez, el texto inferior primero indicara que se
estd intentando conectar con el servidor ya que si hubiera retrasos en los paquetes po-
dria llevar un rato y el usuario necesita saber que el proceso no se ha detenido 4.13. En
este caso, el resultado ha sido inmediato y por eso aparecen las dos ventanas a la vez.
Pero cuando ya ha terminado, aparecerd el mismo desplegable que en la primera prueba,
avisando de que se ha ejecutado sin errores 4.14.
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Resultado

Paquete recibido con:
{"puerto;59933,'direccion’:"/192.168.43.25
0" filtrado™"FullCone”,"tipo""3"}

0OK

Figura 4.13: Segunda prueba en proceso, red externa

Resultado

Paquetes de tipo 1 enviados a ambos
servidores:

Servidor Esclave 1: /192.168.43.250
Servidor Esclavo 2: /192,168,43.250

0K

oY
(L Programa ejecutado

Figura 4.14: Resultado de la segunda prueba, red externa
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Algo bueno que se ha mantenido, es no borrar los campos una vez ha terminado
la prueba. Aunque en algunas situaciones puede ser contraproducente, hemos pensado
que es mds probable que un usuario utilice los mismos servidores. Ademads, también se
mantiene el texto en caso de error, permitiendo al usuario rectificar sobre lo que ya ha
escrito y que sea mas fécil de reconocer los fallos.

4.2.4. Principios de usabilidad

La usabilidad en el disefio consiste en facilitar al usuario la utilizacién de una interfaz
de la forma mas facil e intuitiva. Es la facilidad con las que las personas interacttian con
una herramienta con el fin de alcanzar un objetivo concreto. Los principios de usabilidad,
o principios heuristicos, estdn basados en reglas generales son una serie de 10 ideales y
fundamentos que permiten crear productos con un mayor grado de acogida entre los
usuarios debido a que se basan en sus necesidades y en su comportamiento.

Comenzaremos por el principio mencionado antes, visibilidad del estado del sistema.
Con las ventanas emergentes y los cambios de color en los campos, se consigue tener
informado al usuario de lo que estd pasando en la aplicacion.

Relacionado con el principio anterior, se le da control y libertad del usuario a la hora
de cometer errores ya que se muestra el lugar en el que ha ocurrido y se avisa del formato
en el texto superior. Avisar del formato, podria acercarse més al principio de prevenciéon
de errores, también tenido en cuenta. Cuando se pide al usuario confirmar el inicio de
la segunda prueba se hace uso de este principio. Al no borrarse la informacién que han
introducido, también se le da la oportunidad al usuario de subsanar el error.

Otro principio que se ha seguido es la consistencia en la navegacién con botones pare-
cidos en todas las pantallas y la misma disposicién de todos los elementos. Asi, el usuario
podré encontrar los elementos que necesita mas rapido y serd todo intuitivo.

Por ultimo, aunque no es tan obvio por la cantidad de texto, se intenta buscar un dise-
fio minimalista: un texto, dos botones y en el caso de la red externa los campos necesarios.



CAPITULO 5
Pruebas de validacién

Las pruebas que ensefiaremos constan de dos partes. Por un lado, demostraremos el
funcionamiento de la solucién con Wireshark, una aplicacién consolidada que expone
sin lugar a duda la validez de la aplicacién. Por otro lado, presentaremos los resultados
obtenidos con los mensajes que proporciona la aplicacién en si. Se verdn los outputs en
terminal de cada componente, incluso los del cliente creado para ordenador.

5.1 Paquetes UDP

Esta seccion esta dedicada a mostrar el intercambio de paquetes capturados con la
aplicaciéon Wireshark. Desde los paquetes enviados por el cliente hasta los que se envian
entre servidores. La idea es poder visualizar el contenido, puertos de envio e IPs de una
forma clara y definitiva.

Ademais, es importante entender que las capturas en Wireshark se realizan sobre una
interfaz tinicamente. Esto quiere decir que no se podran ver en una sola captura todos los
paquetes enviados por cada dispositivo ya que habran diferentes interfaces involucradas.
Por ejemplo, la més usada serd Wi-Fi pero también veremos la interfaz loopback.

Wireshark

Figura 5.1: Aplicacién Wireshark

Los paquetes que se miraran mds a fondo seran los capturados en la red externa a la
UPV ya que tiene ciertas particularidades que la hacen mas compleja y por lo tanto tiene
mads drea que cubrir. Pero también se mostrara unas capturas con el resultado del tipo de
NAT en la red de la UPV.

41
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5.1.1. Red externa

Para estas pruebas se utiliza el esquema mostrado en la imagen 3.2, por lo que las IPs
seran muy diferentes entre si teniendo en cuenta que algunas son de teléfonos méviles
(clientes). Veremos las diferentes interfaces involucradas, entre ellas estarédn las interfaces
Wi-Fi de ambos servidores esclavo y la interfaz loopback del servidor esclavo 1. Esta
altima es necesaria porque el servidor esclavo 1 y el maestro fueron desplegados en la
misma méquina.

Interfaz Wi-Fi (servidor esclavo 1)

La primera imagen que se va a analizar es el envio al completo de los mensajes para
comprobar ambos tipos de NAT, capeado y filtrado, entre el cliente y el servidor esclavo
1 en la interfaz Wi-Fi del servidor 5.2.

[ [ip.addr == 1.35 || ip.addr == 149.74.218.41
No. Time Source Destination Protocol Llength Info

642 3.383819 85.52.231.35 192.168.1.17 upp 52 40517 » 5001 Len=10

647 3.425814 149.74.219.41 192.168.1.17 uop 108 5002 > 5000 Len=66

2555 12.204235 85.52.231.35 192.168.1.17 upp 52 49523 > 5001 Len=10

2556 12.206507 192.168.1.17 149.74.219.41 upP 95 5001 » 5002 Len=53

2771 13.215108 192.168.1.17 85.52.231.35 uop 123 61726 > 40523 Len=81

2899 13.729802 192.168.1.17 85.52.231.35 upp 123 5001 > 40523 Len=81

2967 14.023953 85.52.231.35 192.168.1.17 upP 125 40523 > 5001 Len=83
> Frame 642: 52 bytes on wire (416 bits), 52 bytes captured (416 bits) on interface \Device\NPF_{6CC2918D) e d4 e8 72 77 75 60 8d 26 b8 95 88 @8 00 45 28 - & E(
> Ethernet II, Src: Arcadyan_b8:95:88 (60:8d:26:b8:95:88), Dst: IntelCor_72:77:75 (e@:d4:e8:72:77:75) Q0 26 74 73 40 00 36 11 d2 la 55 34 €7 23 0 a8  -&ts@-6- - -U4-#
> Internet Protocol Version 4, Src: 85.52.231.35, Dst: 192.168.1.17 0020 @1 11 9e 45 13 89 00 12 9¢ 37 7b 22 74 69 70 6f E 7{"tipo
« User Datagram Protocol, Src Port: 40517, Dst Port: 5001 0030 22 3a 31 7d "1y

Source Port: 40517
Destination Port: 5001
Length: 18
Checksum: @x9c37 [unverified]
[Checksum Status: Unverified]
[Stream index: 10]

> [Timestamps]
UDP payload (16 bytes)

v Data (10 bytes)

Data: 7b227469706f223a317d
[Length: 10]

Figura 5.2: Cliente y Esclavo 1, primer paquete

Como se ha comentado ya, el primer paquete es enviado por el cliente, en este caso un
teléfono movil con IP 85.52.231.35, hacia el servidor con IP 192.168.1.17. Se ha elegido este
paquete en concreto porque puede verse la informacion que requiere el servidor maestro
para comprobar el tipo de capeado NAT y el contenido del envio que identifica a este
paquete como tipo 1 en formato JSON.

La direccion del servidor expuesta en esta captura no es la direccién que el cliente
ve, es la que tiene en la interfaz Wi-Fi. La direccién real es 149.74.24.41. En esta misma
imagen se puede observar la IP real del servidor esclavo 2 cuando el servidor actual le
envia un datagrama.

En esta misma captura de la red encontramos otro paquete muy interesante, el envia-
do por este cliente para notificar al servidor 1 que puede comenzar la segunda prueba
(deteccion de filtrado NAT) 5.3. Es esencial que sea el cliente quien empiece la comuni-
cacién tnicamente con el servidor 1 ya que para comprobar si utiliza un tipo de NAT
full-cone no debe comunicar con el servidor 2 previamente.
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[ [ip.addr == 85.52.231.35 || ip.addr == 149.74.219.41

No. Time Source Destination Protocol  length Info

642 3.383819 85.52.231.35 192.168.1.17 uobp 52 40517 » 5001 Len=10

647 3.425814 149.74.219.41 192.168.1.17 upP 108 5002 > 5000 Len-66

2555 12.204235 85.52.231.35 192.168.1.17 upP 5240523 5 5001 Len-10
| 2556 12.206507 192.168.1.17 149.74.219.41 UpP 95 5001 > 5002 Len=53

2771 13.215108 192.168.1.17 85.52.231.35 upP 123 61726 » 40523 Len=81
\\ 2899 13.729802 192.168.1.17 85.52.231.35 uobp 123 5001 > 40523 Len=81

2967 14.023953 85.52.231.35 192.168.1.17 upP 125 40523 > 5001 Len=83
> Frame 2555: 52 bytes on wire (416 bits), 52 bytes captured (416 bits) on interface \Device\NPF_{0CC291 €0 d4 e8 72 77 75 60 8d 26 b8 95 88 08 00 45 28 - & E(
> Ethernet II, Src: Arcadyan b8:95:88 (6@:8d:26:b8:95:88), Dst: IntelCor_72:77:75 (e@:d4:e8:72:77:75) 80 26 77 6c 40 00 36 11 cf 21 55 34 e7 23 <0 a8 &wl@-6- -1U4-#
> Internet Protocol Version 4, Src: 85.52.231.35, Dst: 192.168.1.17 0020 61 11 9e 4b 13 89 @0 12 9b 31 7b 22 74 69 7@ 6f K 1{"tipo
v User Datagram Protocol, Src Port: 40523, Dst Port: 5001 0030 22 3a 32 7d "i2}

Source Port: 40523
Destination Port: 5001
Length: 18
Checksum: @x9b31 [unverified]
[Checksum Status: Unverified]
[Stream index: 36]

> [Timestamps]
UDP payload (10 bytes)

~ Data (10 bytes)

Data: 7b227469706f223a327d
lLength: 101

Figura 5.3: Cliente y Esclavo 1, segundo paquete

Cuando el servidor 1 recibe este datagrama, inmediatamente notifica al otro servidor
esclavo la IP y puerto que tiene el cliente abiertos para esta prueba. Una vez hecho esto,
procede a realizar sus propios intentos de comunicacién con el cliente.

En el caso més restrictivo, recibird tinicamente la notificacién de que el tipo de NAT es
port-restricted y todos los demds paquetes serdn rechazados. Es decir, el NAT del cliente
solo deja pasar mensajes de dispositivos con los que el cliente haya contactado previa-
mente y siempre que mantengan la misma IP y puerto.

Finalmente podemos ver en la imagen inferior (5.4) como el cliente hace saber al ser-
vidor esclavo 1 que ha recibido tinicamente la notificacién mencionada en el péarrafo an-
terior. Lo hace poniendo en el texto en JSON un apartado con el nombre filtrado y el valor
Restricted Port, ademas de indicar que es un mensaje de tipo 3 (sera enviado al servidor
maestro).

[ [ip-addr == 85.52.231.35 || ip.addr == 149.74.219.41

No. Time Source Destination Protocol  Length Info

642 3.383819 85.52.231.35 192.168.1.17 ubp 52 40517 > 5001 Len=10

647 3.425814 149.74.219.41 192.168.1.17 upP 108 5002 > 5000 Len=66

2555 12.204235 85.52.231.35 192.168.1.17 upP 52 40523 > 5001 Len=10
| 2556 12.206507 192.168.1.17 149.74.219.41 UpP 95 5001 -+ 5002 Len=53

2771 13.215108 192.168.1.17 85.52.231.35 ubp 123 61726 » 40523 Len=81
L 2899 13.729802 192.168.1.17 85.52.231.35 upP 123 5001 > 40523 Len=81

2967 14.023953 85.52.231.35 192.168.1.17 upP 125 40523 > 5001 Len=83
> Frame 2967: 125 bytes on wire (1000 bits), 125 bytes captured (1000 bits) on interface \Device\NPF_{@C ed d4 e8 72 77 75 60 8d 26 b3 95 88 08 00 45 28 rwa’ - & E(
> Ethernet II, Src: Arcadyan_b8:05:88 (60:8d:26:b8:95:88), Dst: IntelCor_72:77:75 (e@:d4:e8:72:77:75) 00 6f 77 93 40 00 36 11 ce bl 55 34 e7 23 c@ a8  -ow-@6- --UA-#
> Internet Protocol Version 4, Src: 85.52.231.35, Dst: 192.168.1.17 0020 01 11 9e 4b 13 89 00 5b 9a d3 7b 22 70 75 65 72 K---[ --{"puer
« User Datagram Protocol, Src Port: 40523, Dst Port: 5001 0030 74 6f 22 3a 34 30 35 32 33 2c 22 64 69 72 65 63  to":4052 3,"direc

. 8040 63 69 6f Ge 22 3a 22 2f 38 35 2e 35 32 2e 32 33
Source Port: 40523

0050 31 2e 33 35 22 2c 22 66 69 6c 74 72 61 64 6 22
0060 3a 22 52 65 73 74 72 69 63 74 65 64 50 6f 72 74 :"Restri ctedPort
0070 22 2c 22 74 69 7@ 6f 22 3a 22 33 22 7d ", "tipo” :"3"}

Destination Port: 5001
Length: 91
Checksun: @x9ad3 [unverified]
[Checksum Status: Unverified]
[Stream index: 38]
> [Timestamps]
UDP payload (83 bytes)
v Data (83 bytes)
Data: 7b2270756572746f223a34303532332¢22646972656363696f6e223a222f38352e35322e...
[Length: 83]

Figura 5.4: Cliente y Esclavo 1, tltimo paquete

Interfaz Wi-Fi (servidor esclavo 2)

Aunque en esta interfaz hay menos cantidad de paquetes, son también bastante re-
levantes. Se sigue un esquema parecido al otro servidor, primero recibe un paquete del
cliente con un mensaje de tipo 1 que debe comunicar al servidor maestro y después envia
un paquete al cliente para intentar detectar el filtrado NAT.

En el primer paquete (5.5) podemos ver que ha cambiado el puerto, pero la IP no, esto
implica que estamos ante un capeado pat. Como detalle a destacar, vemos que el puerto
al que envia el datagrama el cliente es 5002, que es el que el servidor tiene abierto para
estas transacciones.
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(M ]ip.addr == 85.52.231.35 || ip.addr == 149.74.219.41 || ip.addr == 149.74.24.41 && udp

No. Time Source Destination Protocol  Length Info

5018 21.323872 85.52.231.35 192.168.1.31 uopP 52 40521 > 5002 Len=10
5027 21.362446 192.168.1.31 149.74.24.41 uopP 108 5002 > 5000 Len=66
6866 30.150214 149.74.24.41 192.168.1.31 ubp 95 5001 > 5002 Len=53
6874 30.187659 192.168.1.31 85.52.231.35 uopP 117 5002 > 40523 Len=75

> Frame 5018: 52 bytes on wire (416 bits), 52 bytes captured (416 bits) on interface \Device\NPF_{BEF1355D-D925- 50 c2 e8 €9 d@ 35 60 8d 26 b9 9e 7c 08 @0 450 P----5 - & | -E

> Ethernet II, Src: Arcadyan_b9:9e:7c (60:8d:26:b9:9e:7c), Dst: CloudNet_e9:d@:35 (50:c2:e8:e9:d0:35) 00 26 d9 48 40 00 36 11 6d 5f 55 34 e7 23 c0 a8 &H@-6- mUa-#
> Internet Protocol Version 4, Src: 85.52.231.35, Dst: 192.168.1.31 01 1f 9e A: 13 8a @0 12 9c 24 7b 22 74 69 70 &f % ${"tipo
22 32 31 7 "1

v User Datagram Protocol, Src Port: 40521, Dst Port: 5002
Source Port: 40521
Destination Port: 5002
Length: 18
Checksum: @x9¢c24 [unverified]
[Checksum Status: Unverified]
[Stream index: 2]
> [Timestamps]
UDP payload (10 bytes)
> Data (10 bytes)

Figura 5.5: Cliente y Esclavo 2, primer paquete

También hay otro paquete interesante, el tercero. Es de recibo mencionar que el emisor
de ese paquete, que tiene IP 149.74.24.41 es el servidor esclavo 1. Es un mensaje de tipo
2, es decir, que se quiere informar al servidor esclavo 2 de que puede mandar su prueba
final al cliente. Como informacién adjunta, indica cual es la ip y puerto del cliente (5.6).

(M]ip.addr == 85.52.231.35 || ip.addr == 149.74.219.41 || ip.addr == 149.74.24.41 && udp

No. Time Source Destination Protocol  Length  Info
5018 21.323872 85.52.231.35 192.168.1.31 ubpP 52 40521 > 5002 Len=10
5027 21.362446 192.168.1.31 149.74.24.41 uppP 108 5002 > 5000 Len=66
6866 30.150214. 149.74.24.41 192.168.1.31 upp 95 5001 > 5002 Len=53
6874 30.187659 192.168.1.31 85.52.231.35 upp 117 5002 > 40523 Len=75

> Frame 6866: 95 bytes on wire (760 bits), 95 bytes captured (760 bits) on interface \Device\NPF_{BEF1355D-D925-4
> Ethernet II, Src: Arcadyan_b9:9e:7c (60:8d:26:b9:9e:7c), Dst: CloudNet_e9:d0:35 (50:c2:e8:e9:do:35)
> Internet Protocol Version 4, Src: 149.74.24.41, Dst: 192.168.1.31
v User Datagram Protocol, Src Port: 5001, Dst Port: 5002
Source Port: 5081

50 c2 e8 e9 do 35 60 8d
00 51 3e el 00 00 7b 11
01 1f 13 89 13 8a 00 3d
22 3a 32 2c 22 70 75 65
32 33 2c 22 64 69 72 65
2f 38 35 2e 35 32 2e 32

26 b9 9e 7c 08 00 45 00
91 80 95 4a 18 29 c@ a8
4b 61 7b 22 74 69 70 6f
72 74 6f 22 3a 34 30 35
63 63 69 6f 6e 22 3a 22
33 31 2e 33 35 22 7d

P 5 & |
Q- { 1)
- Ka{"tipo
*:2,"pue rto":405
23,"dire ccion”:"
/85.52.2 31.35"}

E

Destination Port: 502
Length: 61
Checksum: @x4bs1 [unverified]
[Checksum Status: Unverified]
[Stream index: 6]
> [Timestamps]

UDP payload (53 bytes)

> Data (53 bytes)

Figura 5.6: Cliente y Esclavo 2, tercer paquete

Finalmente, el esclavo 2 envia un paquete al cliente con el fin de detectar si utiliza
NAT full-cone, teniendo en cuenta que el cliente no ha contactado previamente con él.
No es contradictorio el hecho de que hayamos visto antes un paquete mandado por el
cliente porque se hace desde un socket diferente. El puerto abierto por el cliente cambia
una vez se crea otro socket y por tanto la referencia guardada por NAT no se reutiliza.
Podemos ver el contenido del paquete en la captura e identificar el valor full-cone (5.7).

[ ]ip.addr == 85.52.231.35 || ip.addr == 149.74.219.41 || ip.addr == 149.74.24.41 && udp

Destination

No. Time Source Protocol  Length Info

5018 21.323872 85.52.231.35 192.168.1.31 ubP 52 40521 > 5002 Len=10
5027 21.362446 192.168.1.31 149.74.24.41 uop 108 5002 > 5000 Len=66
6866 30.150214 149.74.24.41 192.168.1.31 upP 95 5001 » 5002 Len=53
6874 30.187659 192.168.1.31 85.52.231.35 ubP 117 5002 > 40523 Len=75

60 8d 26 b9 9e 7c 50 c2
00 67 60 d4 00 00 80 11
e7 23 13 8a 9e 4b 00 53
22 3a 32 2c 22 70 75 65
32 33 2c 22 64 69 72 65
2f 38 35 2e 35 32 2e 32
66 69 6c 74 72 61 64 6F
6f 6e 65 22 7d

e8 e d0 35 08 00 45 08 & [P
db 92 c@ a8 01 1f 55 34 g va
{"tipo
":2,"pue rto":405
23,"dire ccion™:"
/85.52.2 31.35","
filtrado ":"FullC
one”}

> Frame 6874: 117 bytes on wire (936 bits), 117 bytes captured (936 bits) on interface \Device\NPF_{BEF1355D-D92!
> Ethernet II, Src: CloudNet_e9:d@:35 (50:c2:e8:e9:d0:35), Dst: Arcadyan_b9:9e:7c (60:8d:26:b9:9e:7c)
> Internet Protocol Version 4, Src: 192.168.1.31, Dst: 85.52.231.35
v User Datagram Protocol, Src Port: 5002, Dst Port: 40523

Source Port: 5002

Destination Pert: 40523

Length: 83

Checksum: Ox60fc [unverified]

[Checksum Status: Unverified]

[Stream index: 7]

> [Timestamps]

UDP payload (75 bytes)

> Data (75 bytes)

60 fc 7b 22 74 69 70 6f  -#-- K-S~
72 74 6f 22 3a 34 30 35
63 63 69 6f 6e 22 3a 22
33 31 2e 33 35 22 2c 22
22 3a 22 46 75 6¢c 6c 43

Figura 5.7: Cliente y Esclavo 2, tltimo paquete

Interfaz loopback (servidor esclavo 1)

Esta parte es la tiltima que necesitamos investigar de nuestra solucién, sabiendo que
se podria cambiar por otra interfaz Wi-Fi si se dispusiera de otro endpoint para el ser-
vidor maestro. Vamos a mostrar una imagen con dos paquetes, el primero equivale al
visto en la imagen 5.2 y por tanto no es necesario explicarlo. Pero el segundo (5.8) es la
altima comunicacién realizada en nuestra solucién. es la que indica el tipo definitivo de
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capeado NAT. Como podemos ver, proporciona toda la informacién del cliente para que
el servidor maestro pueda imprimirla por pantalla después.

[ udp 8& ip.addr == 127.0.0.1

Protocol

No. Time Source Destination Length  Info
1058 14.193392 127.0.0.1 127.0.0.1 upp 98 5001 > 5000 Len=66
1553 24.833485 127.0.0.1 127.0.0.1 ubp 115 5001 > 5000 Len=83

> Frame 1553: 115 bytes on wire (920 bits), 115 bytes captured (320 bits) on interface \Device\NPF_Loopbd 02 00 00 00 45 00 00 6f 0 3d 00 00 80 11 00 00 E-0 =

> Null/Loopback 7f 60 00 @1 7f 00 00 @1 13 89 13 88 @0 5b 25 a6

> Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1 0020 7b 22 70 75 65 72 74 6f 22 3a 34 30 35 32 33 2c¢  {"puerto ":

« User Datagram Protocol, Src Port: 5601, Dst Port: 5000 0030 22 64 69 72 65 63 63 69 6f Be 22 3a 22 2f 38 35  "direcci on":

0040 2e 35 32 2e 32 33 31 2e 33 35 22 2c 22 66 69 6¢

Source Port: 50801

Destination Port: 5000 0050 74 72 61 64 6 22 3a 22 52 65 73 74 72 69 63 74 i Restrict
estination Port: 0060 65 64 50 6f 72 74 22 2c 22 74 69 70 6f 22 3a 22 edPort”, "tipo":"
Length: 91 0070 33 22 7d 3"}

Checksum: ©x25a6 [unverified]

[Checksum Status: Unverified]

[Stream index: 130]

[Timestamps]

UDP payload (83 bytes)

v Data (83 bytes)
Data: 7b2270756572746F223a34303532332c22646972656363696F 6e223a222£38352e35322e...
[Length: 83]

Figura 5.8: Esclavo 1 y maestro, segundo paquete

5.1.2. Red UPV

Aunque se tratan de los mismos casos que antes, en esta seccién mostraremos algunas
diferencias que hemos encontrado en la red de la UPV y unas situaciones particulares que
podrian ocurrir en la ejecucién de la solucién.

Es relevante destacar que en esta configuracion, todos los dispositivos sometidos a
evaluacién en la red exhibieron resultados consistentes en relacién a los tipos de Traduc-
cion de Direcciones de Red (NAT). En la primera prueba, se observé que la totalidad de
los dispositivos se vieron afectados por la implementacion de NAT estatica, lo que resul-
t6 en la uniformidad de las direcciones IP y los puertos en sus conexiones. En el contexto
de la segunda prueba, se constaté una predominancia abrumadora de dispositivos confi-
gurados con NAT de cono restringido.

Como es obvio, las IPs han cambiado en este contexto. Las que veremos son del tipo:
158.42.X.X, que pertenecen a las maquinas del laboratorio; o 10.236.43.X, para los dis-
positivos conectados al Wi-Fi. Normalmente, después del 42 encontramos un 180 en las
maquinas del laboratorio, pero el siguiente caso es una IP diferente.

158.42.180.110
158.42.174.5
158.42.180.110
10.236.43.108

10.236.43.108
158.42.180.110
10.236.43.108
158.42.180.110

UDP 124 43399 > 64452 Len=82
152 Destination unreachable (Host administratively prohibited)
124 5001 > 64452 Len=82

126 64452 > 5001 Len=84

716 8.269180979
717 8 3
719 8.769960341
720 8.792487714

ubpP
ubpP

> Frame 717: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits) on interface enpdso, id @ 2¢ 4d 54755 57 cc 2c fa a2 2d 16 95 08 00 45 00  ,MTUW-,- - - E
> Ethernet II, Src: Alcatel-_2d:10:95 (2c:fa:a2:2d:1@0:95), Dst: ASUSTekC_55:57:cc (2c:4d:54:55:57:cc) 00 8a 69 5f 00 00 3e 01 74 4b 9e 2a ae 05 9e 2a i tKexx
0020 b4 Ge 03 0a 85 52 00 00 ©0 00 45 00 00 6e 47 2b  n---R E--nG+

> Internet Protocol Version 4, Src: 158.42.174.5, Dst: 158.42.180.110
v Internet Control Message Protocol

Type: 3 (Destination unreachable)

Code: 10 (Host administratively prohibited)

Checksum: @x8652 [correct]

[Checksun Status: Good]

Unused: 00000000

40 00 3d 11 6d 63 9e 2a
fb c4 @0 5a 22 ad 7b 22
22 70 75 65 72 74 6f 22
64 69 72 65 63 63 69 6F
32 33 36 2e 34 33 2e 31
74 72 61 64 6f 22 3a 22
65 64 43 6f 6e 65 22 7d

b4 6e @a ec 2b 6¢c a9 7e
74 69 70 6f 22 3a 32 2c
3a 36 34 34 35 32 2c 22
6e 22 3a 22 2f 31 30 2e
30 38 22 2c 22 66 69 6¢C
52 65 73 74 72 69 63 74

@=mc* n. +ln~
7*-{" tipo":2,
“puerto™ i
direccio n":"
236.43.1 08", "fil

trado":" Restrict
edCone}

> Internet Protocol Version 4, Src: 158.42.180.110, Dst: 10.236.43.108
> User Datagram Protocol, Src Port: 43390, Dst Port: 64452

Figura 5.9: Paquete icmp del router

En la imagen anterior (5.9), vemos un paquete ICMP enviado desde la direccién
158.42.174.5 al servidor esclavo 2 en la interfaz Wi-Fi del servidor. El datagrama que lo
precede es uno enviado por el servidor, que pretende descubrir si el cliente estd detras de
un NAT full-cone. Como consecuencia, lo que probablemente sea el router (aunque po-
dria ser el firewall también) responde con este paquete. La intencién es clara, informar al
dispositivo con IP 158.42.180.112 que su paquete (cuya informacién aparece a la derecha)
ha sido despreciado.

En el mensaje de error aparece: Type 3: (Destination unreachable) y Code 10: (Host
administratively prohibited). Como NAT est4 establecido a port-restricted, el router no
permite que el paquete llegue a su destino y responde mediante el protocolo ICMP. En
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ocasiones, no hay respuesta (es el caso de la red externa anterior) pero esto es justo lo que
se pretende comprobar en la solucién. Ademas, esto ocurre igual en el caso del servidor
esclavo 1 cuando envia su primer paquete (teniendo en cuenta que NAT esté establecido
a port-restricted).

Por ultimo, veremos un ejemplo de paquetes llegando a destiempo y explicaremos
por qué no deberian producirse errores si esto ocurre. Antes de nada, hay que entender
que para que funcione lo que vamos a comentar se debe tratar de una dupla de pruebas
provenientes del mismo cliente. Es decir, pueden intercalarse paquetes que formen parte
de las dos pruebas que se realizan, detectar el filtrado y el capeado, siempre y cuando sea
del mismo cliente.

Hludo
MNo. Time Source Destination Protocol  Length Info

66 2.518656182  10.236.43.108 158.42.180.112 uopP 62 52063 > 5002 Len=10

214 2.629504815  158.42.180.110 158.42.186.112 ubP 98 5001 > 5002 Len=54

231 2.649789829 158.42.180.112 158.42.180.110 uobp 111 5002 > 5000 Len=67

232 2.753124156 158.42.180.112 10.236.43.108 uobp 120 5002 > 52064 Len=76

> Frame 231: 111 bytes on wire (888 bits), 111 bytes captured (888 bits) on interface any, id @
> Linux cooked capture vi

> Internet Protocol Version 4, Src: 158.42.180.112, Dst: 158.42.180.110

> User Datagram Protocol, Src Port: 5602, Dst Port: 5000

> Data (67 bytes)

45 00 00 5 00 5b 40 00
9e 2a b4 6e 13 8a 13 88
72 76 69 64 6f 72 22 3a
6f 22 3a 35 32 30 36 33
69 6f 6e 22 3a 22 2f 31
2e 31 30 38 22 2c 22 74

40 11 94 f 9e 2a b4 70
00 4b a5 96 7b 22 73 65
32 2c 2270 75 65 72 74
2c 22 64 69 72 65 63 63
30 2e 32 33 36 2e 34 33
69 70 6f 22 3a 31 7d

0000 00 04 00 01 00 06 2c 4d 54 55 56 c4 00 00 08 00 R

rvidor™: 2,"puert
0":52063 ,"direcc

.108","t ipo”:1}

Figura 5.10: Paquetes a destiempo

Aqui, simplemente ha llegado antes un paquete del servidor esclavo 1 al servidor
esclavo 2, sin que el segundo haya podido enviar el resultado de la primera prueba al
servidor maestro. Por suerte, para el servidor maestro no altera la ejecucién. Pero, aunque
cambiara, que el tnico caso seria llegando primero un paquete de tipo 1, después otro de
tipo 3 y finalmente el segundo de tipo 1, no daria problemas. Esto se debe a que primero
se comprueba el tipo del mensaje y después la proveniencia del mismo. Si fuese al revés,
seria un error de disefio porque podria llegar un paquete de tipo 3 del servidor esclavo 1
y después otro de tipo 1 del mismo servidor y daria error, cosa que es insostenible.

5.2 Capturas de terminal

Dado que en las anteriores capturas hemos visto principalmente el comportamiento
de las mdquinas en la red, en esta seccién nos centraremos en el contenido de los paquetes
y la interaccién con el usuario en la terminal.

Primera prueba

Para comenzar, veremos qué informacion ofrece la solucién una vez se ha ejecutado
la primera prueba. Los tres mensajes que aparecen se imprimen practicamente a la vez
sin retrasos en la red.

En los dos servidores esclavo se muestra lo que reciben del cliente, incluyendo la
informacién que saca del datagrama (puerto e IP) y lo que devuelve al maestro (imégenes
5.11y 5.12. La tinica diferencia es la identificacién del servidor esclavo, asi el maestro sabe
que puede comparar los dos paquetes porque vienen de diferentes servidores.

Paquete recibido en servidorksclavol con: {"tipo":1}
Puerto: 20818

Direccion: /84.78.250.74
Paguete enviado con: {"servidor":1,"puerto™:20818,"direccion™:"/84.78.250.74"," "tipo":1]

Figura 5.11: Informacién del servidor esclavo 1 sobre la primera prueba
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Paquete recibido en servidorEsclavo2 con: {"tipo":1}
Puerto: 31151

Direccion: /84.78.250.74
Paquete enviado con: {"servidor":2,"puerto":31151,"direccion":"/84.78.250.74

Figura 5.12: Informacién del servidor esclavo 2 sobre la primera prueba

El servidor maestro, como es 16gico, obtendrd la informacién enviada desde los dos
servidores esclavo en el formato de las imagenes anteriores. Con estos datos tinicamente
queda comparar las IPs y puertos para determinar el tipo de NAT. Cuando resuelve esta
duda, el servidor maestro imprime el porcentaje de cada tipo obtenido hasta el momento
5.13.

Paquete recibido en servidor con: {"servidor":2,"puerto™:20817,"direccion”:"/84.78.250.74","tipo":1}
Puerto: 5002

Direccion: /149.74.219.41

Paquete recibido en servidor con: {"servidor":1,"puerto”:20818,"direccion”:"/84.78.250.74","tipo":1}
Puerto: 5601

Direccion: /127.0.0.1

pat

El porcentaje de NATs estaticas es: ©0.0%
El porcentaje de NATs dinamicas es: ©.8%
El porcentaje de PAT es: 100.6%

Figura 5.13: Informacién del servidor maestro sobre la primera prueba

Segunda prueba

Ya sabemos como comienza el segundo test, con la solicitud del cliente al servidor
esclavo 1 para realizar la segunda prueba. Este servidor avisa al servidor esclavo 2 que
ha comenzado la prueba con el primer paquete enviado en la imagen 5.14. El resto de los
envios son intentos del servidor esclavo 1 de descubrir el tipo de capeado NAT.

Paquete recibido en servidorEsclavol con: {"tipo":2}

Puerto: 20821

Direccion: /84.78.258.

Paguete enviado col "tipo™:2,"puerto”:208821, "direccion™:"/84.78.250.74"}

Paquete enviado cor i "pu ":20821, "direccion 84.78.250.74","filtrado": "RestrictedCone™}

enviado con: {"ti uerto”:20821, "direccion 84.78.2 stric ort”}
recibido en servidorEsclavol con: {"puerto”:20821,"direccion™:"/84.78.250.74 i RestrictedPort”, "tip
1 20821
Direccion: /84.78.250.74
Paguete enviado con: {"puerto”:20821,"direccion”:"/84.78.250.74","filtrado": "RestrictedPort™, "tipo”:"3"}

Figura 5.14: Informacién del servidor esclavo 1 sobre la segunda prueba

Aun asi, merece la pena ver qué informacién muestran los otros dos servidores cuan-
do se ejecutan. El esclavo 2 muestra el paquete mandado por el servidor 1 y el que envia
para intentar descubrir un filtrado Full-Cone 5.15. El maestro ensefa la confirmacién final
y los porcentajes de cada NAT analizada 5.16.

Paquete recibido en servidorEsclavo2 con: {"tipo":2,"puerto":31152,"direccion":"/84.7
Puerto: 5001

Direccion: /149.74.24.41

/84.78.250.74
Paguete enviado con: : puerto":31152,"direccion":"/84.78.250.74","f1ltrado": "FullCone"

Figura 5.15: Informacién del servidor esclavo 2 sobre la segunda prueba
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Paguete recibido en servidor con: {"puerto”:20821,"direccion”:"/84.78.250.74","filtrado": "RestrictedPort™, "tipo™:"3"}
Puerto: 5ee1

Direccion: /127.8.0.1
El porcentaje de NATs Full-Cone es: ©.8%

El porcentaje de NATs Restricted-Cone es: ©.6%
El porcentaje de NATs Port-Restricted Cone es: 100.0%
El porcentaje de NATs Simetricos es: ©.0%

Figura 5.16: Informacién del servidor maestro sobre la segunda prueba
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5.3 Estadisticas obtenidas

Una vez terminadas las pruebas con varios usuarios, tenemos suficientes datos para
exponer los resultados y dar una visién global de la situacion actual en cuanto a tipos de
NAT en la red. El enfoque empleado para la recopilacién de datos involucré la operaciéon
continua de los servidores durante un periodo determinado, durante el cual los usua-
rios remitieron sus paquetes. El servidor principal registré con precision los porcentajes
correspondientes a cada categoria de Traduccién de Direcciones de Red (NAT).

Los participantes son individuos utilzando dispositivos moéviles que acceden a la In-
ternet a través de conexiones provistas por operadoras de red mévil, o a través de cone-
xiones a sus redes privadas a través de enrutadores. Se consideraran tanto el origen de
los paquetes como el proveedor de servicios méviles, ya que las disparidades serdn pro-
nunciadas entre redes privadas y conexiones moviles. Es crucial sefialar que el tamafio
de la muestra comprende catorce usuarios, abarcando una gama significativa de datos
cualitativos entre ellos.

Para comenzar, compararemos las diferencias entre los dispositivos con datos mévi-
les y los dispositivos detrds de un router privado. Segtn la grafica inferior 5.17, en las
pruebas realizadas podemos observar como la totalidad de los dispositivos detrds de un
router (cuatro para ser exactos) han utilizado NAT estética. En cambio, la traduccién de
direcciones de red de sobrecarga (o PAT) es lo méds comin entre dispositivos con acceso a
datos moviles, habiendo un tnico mévil que ha utilizado NAT estética en esta situacion
mientras que los otros nueve son de sobrecarga.

El motivo detrds del uso de NAT estatica en redes privadas es probablemente la con-
figuracion predeterminada de los routers cuando los instalan las compafiias telefénicas,
ya que deben establecer una NAT estatica en la mayoria de los casos (teniendo en cuenta
que los usuarios participes de esta prueba no han modificado el tipo de NAT).

NAT segun el tipo de red

=
=]

Estitica Dindamica De sobrecarga

2 kW B A h =] C8 WD

M Datos moviles Router

Figura 5.17: NAT independiente del extremo segtin el tipo de red

Conociendo esta informacién, podemos avanzar al siguiente gréfico estadistico ob-
tenido al finalizar estas pruebas 5.18. En este caso, se trata de una comparativa entre
las compaiiias telefénicas y el tipo de NAT independiente del extremo. Como ya hemos
comprobado antes, la traduccién de direcciones de red depende mads del tipo de red que
de la compania utilizada, pero existe un caso en el que si ha dependido de la compafiia.
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Se trata de Yoigo, donde hemos obtenido NAT estética para un dispositivo que utilizaba
datos méviles.

El caso expuesto del dispositivo mévil que ha utilizado NAT estatica es también mo-
tivo de estudio. Sabemos que su ubicacién en el momento de la prueba era una ciudad
pequefia comparada con el resto de usuarios, que se encontraban en Valencia. Una com-
pafiia telefénica podria tener varios motivos para implementar NAT estatica en disposi-
tivos méviles en una ciudad pequefa: La escasez de direcciones IP ptblicas asignadas a
esa ciudad, el ahorro de costos, la gestion de tréfico...

Con estos datos podemos determinar que no todas las companiias utilizardn el mismo
tipo de NAT independiente del extremo, cada una utilizara la que mejor se adapte a sus
necesidades. Esto se puede aplicar también a la red de la UPV, donde es mas factible usar
una configuracién mas manejable como es la NAT estatica.

NAT independiente del extremo

1 I I
0
Orange lazztel Simyo Yoigo Movistar

M Estdtica W Dindmica De sobrecarga

Figura 5.18: NAT independiente del extremo segtin la compafifa

La traduccién de direcciones de red independiente del extremo no influye en la segu-
ridad de la red tanto como la dependiente, por eso los resultados de la tabla anterior son
ligeramente variables. En cambio, los resultados obtenidos tras analizar el tipo de NAT
dependiente del extremo son bastante indicativos de que la mejor eleccién para este caso
es el cono de puerto restringido. Todos los dispositivos estudiados convergen en este tipo
de NAT, como podemos ver en la siguiente grafica 5.19:
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NAT dependiente del extremo

Movistar |EE—
Yoigo |—
Simyo I ——
Jazzte]
Oran e
0 1 2 3 4 5 B
M Simétrica W Puerto restringido Cono restringido  ® Cono completo

Figura 5.19: NAT dependiente del extremo segtin la compafiia

Considerando las especificaciones inherentes al tipo de Traduccién de Direcciones
de Red (NAT) conocido como 'NAT de puerto restringido’, las empresas aseguran una
medida de seguridad al establecer un firewall rudimentario. Surge un interrogante valido
en cuanto a por qué no se opta por la modalidad de NAT simétrica, la cual, en teoria,
afiade un nivel superior de seguridad al asignar una combinacién tinica de direccién IP
y puerto para cada conexion.

La razén subyacente a esta eleccion radica en que esta capa adicional de complejidad
conlleva prolongados retrasos durante la transmisién de paquetes, pudiendo deshabilitar
mecanismos como el ‘Hole-Punching’ 2.2.2. Este hecho puede haber afectado también a
la decisién de utilizar NAT de sobrecarga para la red de la UPV. Aunque implica cierto
grado de complejidad afiadida en la red, merece la pena invertir en ello si garantiza cierta
seguridad adicional.

En resumen, la eleccién de NAT por parte de las compaiiias telefénicas o empresas
refleja una adaptacion estratégica para optimizar el uso de recursos y la eficiencia de la
red en diferentes contextos urbanos o domésticos.






CAPITULO 6

Conclusiones

En este estudio, hemos sumergido nuestras miradas en el complejo mundo de la Tra-
duccién de Direcciones de Red (NAT), desglosando sus diversos tipos y revelando sus
implicaciones en la conectividad cibernética moderna. Al finalizar este recorrido, es claro
que hemos alcanzado los objetivos trazados al inicio y hemos logrado una comprensién
mas profunda de como los diferentes tipos de NAT moldean la manera en que los dispo-
sitivos se comunican en una red.

Estos objetivos se han logrado tras sobreponerse a obstaculos que aparecian en el ca-
mino en cada fase del proyecto. Idear un esquema de red capaz de detectar e informar
sobre los tipos de NAT ha requerido un estudio a fondo a cerca de este método y el disefio
de una solucidn a la altura de las necesidades. Ademads, enfrentarse a nuevas herramien-
tas, como puede ser Android Studio, y disefiar una aplicacién mévil es una tarea ardua
si no se ha cursado la rama de software.

La sintesis de los hallazgos revela que los tipos de NAT ofrecen soluciones diversas
para los retos de direcciones IP en la actualidad. El anélisis estadistico ha arrojado luz
sobre la prevalencia relativa de estos tipos en redes de diferentes escalas, destacando el
dominio de NAT de sobrecarga en redes a gran escala y la superioridad de NAT estatica
en el entorno de redes domésticas.

Nuestro estudio no solo ha cumplido con los objetivos de investigar y clasificar los
tipos de NAT, sino que también ha sentado las bases para futuras exploraciones. Los
desafios atin prevalecen en el &mbito de la seguridad de las comunicaciones a través de
NAT, y las implicaciones de adoptar NAT en un mundo cada vez mds interconectado son
areas abiertas a futuras investigaciones.

En dltima instancia, este estudio no solo contribuye a nuestra comprensién académi-
ca, sino que también ofrece pistas practicas para administradores de redes y profesionales
de la ciberseguridad. Los tipos de NAT pueden ser méds que una simple terminologia téc-
nica; son herramientas que moldean la eficiencia, la privacidad y la seguridad de nuestras
redes digitales. Este estudio reafirma que un conocimiento sélido de los tipos de NAT es
esencial para construir y mantener redes confiables en un mundo en constante evolucién.

En conclusién, la Network Address Translation (NAT) sigue siendo una pieza esencial
del rompecabezas de la conectividad y la seguridad en el mundo digital actual. Desde su
inicio como solucion para la escasez de direcciones IP hasta su evolucién para enfrentar
desafios de interoperabilidad y seguridad en la era de IPv6 y la nube, NAT ha demos-
trado su adaptabilidad y relevancia constantes. Aunque enfrenta desafios en la era de la
IoT y la necesidad de comunicaciones directas, NAT contintia desempefiando un papel
crucial en la optimizacién de la distribucién de direcciones y la proteccién de redes en un
mundo cada vez mads interconectado. Con el continuo avance tecnoldgico, se espera que
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NAT siga evolucionando para enfrentar los desafios futuros y mantener su importancia
en la infraestructura de redes global.

6.1 Relaciéon del trabajo desarrollado con los estudios cursados

En el andlisis y el desarrollo de este trabajo hemos podido identificar qué conocimien-
tos y herramientas aprendidas en la carrera han sido utilizadas. Entre ellas encontramos
uno de los lenguajes de programacién maés utilizados como es Java hasta herramientas
de andlisis de redes como Wireshark que se imparten en diferentes cursos de Ingenieria
Informaética. Es interesante ver como gracias a ciertas buenas practicas que adquirimos y
una mecdanica sistemédtica de trabajo somos capaces de adaptarnos a nuevos retos.

En mi caso, estudiar la rama de redes me ha aportado cierta visién sobre estructu-
ras de red que he podido plasmar en la solucién del proyecto. Gracias a los primeros
afios en los que se tiene una visién mas amplia de la informética, he podido lidiar con el
uso de una aplicacién como es Android Studio y aplicar buenas précticas de software o
usabilidad de aplicaciones.

A pesar de que la traduccién de direcciones de red habia sido previamente tratada
en dos asignaturas de la rama TI (Sistemas y Servicios en Red, y Redes Corporativas),
profundizar en esta materia ha permitido contrastar que seguian habiendo cuestiones
que no pudieron ser tratadas.

6.2 Trabajos futuros

Este trabajo tiene algunos aspectos nos hubiera gustado mejorar, pero el alcance de
un trabajo de Fin de Grado lo impide :

= Conseguir una poblacién de datos mayor para el estudio estadistico. Al tener una
muestra tan reducida de usuarios es posible que se nos hayan escapado datos rele-
vantes, no se ha podido disponer de tantas versiones como hubiera sido deseable
por referirse inicamente a un entorno reducido propio de un trabajo de fin de gra-
do.

= Mejorar el aspecto visual de la aplicacién mévil y de la aplicacién para ordena-
dor. Se ha utilizado una interfaz bastante sencilla para el mévil con tal de ejemplifi-
car cada prueba de forma clara. Por otro lado, la aplicacién para ordenador utiliza
Unicamente la terminal, pero seria mejor desplegar una interfaz grafica. Las carac-
teristicas propias de un trabajo de fin de grado obligan a centrarse en otros aspectos
tratados por ser de mayor interés.

Durante el desarrollo de este proyecto, han surgido ideas sobre posibles ampliaciones
o implementaciones de nuestra solucién que podrian ser interesantes:

= Utilizar nuestra solucién en una aplicacién de mensajeria del tipo P2P que imple-
mente técnicas NAT. Una vez asentadas las bases para asegurar la comunicacion
entre dispositivos detrds de NAT, la posibilidad de crear una aplicacién de mensa-
jeria es muy tangible.

= Disefar una pagina web que con un solo clic te muestre el tipo de NAT. En vez de
disefiar una soluciéon basada en la comunicacion directa con servidores, una pagina
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web facilitaria el acceso a méas usuarios y probablemente seria mas simple ya que
no harfa falta descargar ninguna aplicacion.

= Implementar la solucién en Docker para montar los servidores de forma instan-
tanea. Esta opcion seria una clara mejora de portabilidad y eficiencia ya que Docker
automatiza el despliegue de aplicaciones dentro de contenedores de software, pro-
porcionando una capa adicional de abstraccién y automatizacion.
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APENDICE A
Objetivos de desarrollo sostenible

Objetivos de Desarrollo Sostenible Alto | Medio | Bajo No
procede

ODS 1. Fin de la pobreza.

ODS 2. Hambre cero.

ODS 3. Salud y bienestar.

ODS 4. Educacion de calidad.

ODS 5. Igualdad de género.

x| x| x| R R =X

ODS 6. Agua limpia y saneamiento.

ODS 7. Energia asequible y no contaminante. X

ODS 8. Trabajo decente y crecimiento econémico. X

ODS 9. Industria, innovacion e infraestructuras. X

ODS 10. Reduccién de las desigualdades. X

ODS 11. Ciudades y comunidades sostenibles. X

ODS 12. Produccién y consumo responsables.

ODS 13. Accién por el clima.

ODS 14. Vida submarina.

x| x| x| x

ODS 15. Vida de ecosistemas terrestres.

ODS 16. Paz, justicia e instituciones sélidas.

ODS 17. Alianzas para lograr objetivos. X

Tabla A.1: Grado de relacién del trabajo con los Objetivos de Desarrollo Sostenible (ODS).
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A.1 Reflexion sobre la relacion del TFG/TFM con los ODS y
con el/los ODS mas relacionados.

Los avances tecnolégicos en redes de comunicaciéon y conectividad estdn desempe-
flando un papel fundamental en la promocién de los Objetivos de Desarrollo Sostenible
(ODS) al facilitar la colaboracién global, el acceso a la informacién y la superacién de ba-
rreras geograficas. Estas tecnologias estan abriendo nuevas oportunidades en dreas como
educacién, crecimiento econémico, innovaciéon y desarrollo sostenible en general.

Network Address Translation (NAT) es una técnica utilizada en redes de computado-
ras para traducir direcciones IP entre sistemas de redes privadas y ptblicas. No esté di-
rectamente relacionada con los Objetivos de Desarrollo Sostenible (ODS) en si. Aun asi,
se puede relacionar indirectamente con redes de comunicacién y la conectividad entre
ellas. Influye en la eficiencia de la infraestructura de red, la innovacién tecnolégica, la
planificacién urbana sostenible y la colaboracién global. A continuacién, se resumen las
posibles influencias de NAT en los ODS 9, 11y 17:

En el contexto del Objetivo 9: Industria, innovacién e infraestructuras, NAT podria
afectar la eficiencia y la innovacioén en la infraestructura de red. La implementacién ade-
cuada de NAT puede permitir que las organizaciones optimicen el uso de direcciones IP
y gestionen eficientemente el trafico de red. Una gestion eficaz puede llevar a una infra-
estructura més escalable y confiable, reduciendo la necesidad de expansién constante y
optimizando el consumo de energia. Ademads, NAT podria influir en la implementacién
de tecnologias emergentes como el Internet de las cosas (IoT) y la computacion en la nube,
lo que fomenta la innovacién en diferentes sectores industriales. Sin embargo, también es
importante abordar posibles desafios de seguridad y compatibilidad que podrian surgir
en un entorno de NAT complejo.

En el ambito de Ciudades y comunidades sostenibles (Objetivo 11), NAT podria in-
fluir en la gestion eficiente de la conectividad en dreas urbanas. El uso adecuado de NAT
puede permitir la implementacién de soluciones de IoT en ciudades, como el monitoreo
de tréfico y la gestion de recursos energéticos. Esto contribuye a una planificacién urbana
mas sostenible al optimizar el uso de recursos y mejorar la calidad de vida de los ciuda-
danos. Sin embargo, es fundamental considerar la escalabilidad y la adaptabilidad de las
soluciones de red para garantizar una infraestructura robusta en el crecimiento urbano.

En lo que respecta al Objetivo 17: Alianzas para lograr objetivos, NAT puede tener un
impacto limitado en la colaboracién global y la cooperacion entre paises y organizaciones.
Sibien NAT puede afectar la comunicacion entre redes y la conectividad internacional, su
impacto directo en las alianzas para objetivos no es significativo. Sin embargo, es esencial
considerar que la colaboracién internacional y la cooperacién en la consecucién de los
ODS dependen en gran medida de una infraestructura de comunicacién sélida y segura,
en la cual NAT juega un papel indirecto.

En resumen, la Network Address Translation (NAT) tiene implicaciones indirectas en
varios Objetivos de Desarrollo Sostenible. En el ODS 9, puede afectar la eficiencia y la in-
novacion en la infraestructura de red, facilitando la implementacién de tecnologias emer-
gentes. En el ODS 11, podria contribuir a una planificacién urbana sostenible mediante la
optimizacién de recursos y soluciones de IoT. Aunque NAT no tiene un impacto directo
en el ODS 17, su correcta implementacién es esencial para una comunicacién efectiva y
colaboracién en la consecucion de los ODS. En dltima instancia, es crucial abordar los
desafios y consideraciones técnicas asociadas con NAT para maximizar sus beneficios en
el contexto del desarrollo sostenible.
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