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Resum

Analisi i classificaci6 de les tecniques anti-analisis emprades actualment pel malware
per a la definicié de nous mecanismes i eines que permeten als analistes enganyar el
malware perque desplegue tot el seu arsenal en les maquines victima, millorant aix{ els
sistemes sandbox i facilitant ’analisi dinamica.

Paraules clau: malware, anti-analisi, sandboxing, analisi dinamica

Resumen

Analisis y clasificacion de las técnicas anti-andlisis empleadas actualmente por el
malware para la definicion de nuevos mecanismos y herramientas que permitan a los
analistas engafiar al malware para que despliegue todo su arsenal en las maquinas victi-
ma, mejorando asi los sistemas sandbox y facilitando el analisis dindmico.

Palabras clave: malware, anti-andlisis, sandboxing, analisis dinamico

Abstract

Analysis and classification of the anti-analysis techniques currently used by malware
for the definition of new mechanisms and tools that allow analysts to trick malware into
deploying its entire arsenal on victim machines, thus improving sandbox systems and
facilitating dynamic analysis.

Key words: malware, ant-analysis, sandboxing, dynamic analysis
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Glosario

Malware: Software malintencionado cuyo principal objetivo es dafiar o realizar ac-
ciones no deseadas en el sistema en el que se ejecuta.

Baipasear: Evitar o sortear un elemento, fundamentalmente cuando se trata de un
obstaculo o molestia, que perjudique la accién que se esta llevando a cabo.

Sandbox: Mdquina virtual aislada, usualmente empleada como entorno de prue-
bas, que permite ejecutar cédigo potencialmente peligroso o inseguro sin afectar a
los recursos hardware o a la maquina local.

API: Una API (Application Programming Interface) es una capa de abstraccién im-
plementada por un software, la cual expone determinadas funcionalidades del pro-
grama para que puedan ser utilizadas por terceros, sin la necesidad de conocer su
implementacion.

Framework: Coédigo software ya implementado que proporciona unas funcionali-
dades y una estructura que permiten desarrollar software mas completo de forma
més répida.

Callback: Funcién que es utilizada como parametro de otra funcién, siendo ejecu-
tada posteriormente por esta altima.

Proxy: Elemento que permite interceptar y redefinir operaciones fundamentales de
un objeto.

Hipervisor: Supervisor de maquina virtual que permite crear y ejecutar maquinas
virtuales, ademas de aislaras del resto del sistema y gestionar los recursos hardware
que demanda.

Depurador: Herramienta que permite analizar el cédigo de un programa en busca
de fallos o comportamientos no deseados en el sistema.

IX






CAPITULO 1

Introduccidén

En este trabajo final del Méster Universitario en Ciberseguridad y Ciberinteligencia
se ha buscado crear una herramienta capaz de baipasear las técnicas de evasion imple-
mentadas por el malware moderno destinadas a evitar su andlisis dindmico en entornos
virtualizados.

En primer lugar, se ha realizado un estudio de las técnicas de evasién implementadas
con mayor frecuencia por el malware, para posteriormente, analizarlas y encontrar una
solucién que evite que sean capaces de detectar un entorno virtualizado. Para ello, se ha
hecho uso de un proceso llamado instrumentacién dindmica de binarios, el cual basa su
funcionamiento en modificar las instrucciones de un programa binario en ejecucion.

Una vez definida la solucion, se ha creado un entorno de pruebas virtualizado con el
sistema operativo Windows 10 usando la aplicacioén VirtualBox. Para la implementacién
de la solucién se ha usado Frida, que consta de un conjunto de herramientas de instru-
mentacion dindmica. Y, para las pruebas se ha hecho uso de la herramienta Pafish, la
cual implementa un elevado ntimero de técnicas de evasién en entornos virtualizados o
sandbox.

Por dltimo, se ha redactado un capitulo con las conclusiones que se han obtenido
durante la realizacién de todo el presente trabajo.

1.1 Motivacidon

Con el paso del tiempo, el malware se ha vuelto cada vez méds avanzando, implemen-
tando técnicas progresivamente mas complejas para infiltrarse y perpetrar acciones no
deseadas en los distintos tipos de sistemas informédticos. Este aumento en la complejidad
de su implementacién no se enfoca solo en las fases relacionadas con el ataque al sistema
informatico, sino que, también lo han hecho en las técnicas usadas por los atacantes para
evitar su posterior andlisis y estudio. Dentro de las técnicas usadas por los atacantes para
dificultar el trabajo de los analistas de malware, se encuentran las técnicas de evasién en
entornos aislados de ejecucién, usadas por el malware para no ejecutar su carga maliciosa
si detecta que esta siendo ejecutado en un entorno virtual o estd siendo depurado por un
programa para analizar su comportamiento.

Es importante poder analizar el malware para conocer cudl ha sido el alcance del ata-
que que se ha perpetrado en el sistema, y para posteriormente, poder crear medidas que
prevengan un ataque con un malware de las mismas caracteristicas. Por esta razén, me ha
parecido una buena opcién como trabajo final de méster desarrollar una herramienta que
sea capaz de baipaser las técnicas de evasién implementadas por el malware para facilitar
el trabajo de los analistas. Por dltimo, me gustaria destacar que este trabajo esta dentro



2 Introduccién

del proyecto final de la formacién Enigma impartida por la empresa S2 Grupo, estando
dicho proyecto final tutorizado por Ana Nieto Jiménez.

La motivacién personal que me ha llevado a elegir realizar este trabajo ha sido la bus-
queda de mejorar como profesional en el campo del andlisis de malware. Desarrollar este
trabajo me ha permitido estudiar el funcionamiento de un programa en Windows a bajo
nivel, desensambldndolo y observando coémo se comunica con la API (Application Pro-
gramming Interface) de Windows. También he podido analizar malware real y aprender
de su funcionamiento para entender las técnicas usadas por los atacantes para realizar su
actividad delictiva.

1.2 Objetivos

El objetivo principal de este trabajo es lograr que la solucién implementada sea capaz
de evitar que el malware advierta que se encuentra en un entorno virtualizado Windows
mediante la supresion e interferencia en la ejecucion de sus técnicas de evasion, sin alterar
el comportamiento malicioso del mismo.

Para alcanzar el cumplimiento de este objetivo se derivan los siguientes subobjetivos:

= Recopilar informacién sobre el funcionamiento de las técnicas de evasién imple-
mentadas por el malware y las distintas formas existentes hasta la fecha para baipa-
searlas.

= Seleccion de técnicas adecuadas para el disefio de una solucién que permita satis-
facer los requisitos del trabajo planteado.

» Implementacion de la solucién y creacion del entorno de pruebas virtualizado.

1.3 Metodologia

La metodologia empleada para la realizacion de este trabajo ha sido el desarrollo ite-
rativo, para ello se ha planteado el trabajo en fases incrementales que al término de cada
una se ha iterado sobre la totalidad del proyecto con los conocimientos adquiridos en
la Gltima fase realizada. Se ha elegido dicha metodologia, debido a que era necesario
desarrollar el trabajo a la par que se adquirfan los conocimientos para realizar la imple-
mentacion y las pruebas.

1.4 Tecnologias

Las tecnologias utilizadas para el desarrollo de este trabajo de fin de méster han sido
las siguientes:

» JavaScrypt: Es un lenguaje de programacioén interpretado con posibilidad de se ser
compilado Just-In-Time (JIT). Estd basado en prototipos, es multiparadigma, trabaja
con un solo hilo de ejecucion, es dindmico y cuenta con soporte para los paradigmas
de programacién imperativos, declarativos y orientados a objetos.

= Python: Es un lenguaje de programacién interpretado de alto nivel. Es multipara-
digma ya que cuenta con soporte para los paradigmas de programacién imperati-
vos, funcionales y orientados a objetos.
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= Ensamblador: Es un lenguaje de programacién de bajo nivel que no es ni interpre-
tado ni compilado, sino que, cuenta en un conjunto de cédigos simbolicos llamados
mnemonicos, los cuales representan cada uno una instruccién que es entendible por
el procesador.

= VirtualBox: Es un software de escritorio, multiplataforma, gratuito y de cédigo
abierto, que permite la ejecucién de maquinas virtuales con una configuraciéon va-
riable segtin las necesidades del proyecto, permitiendo la realizacién de pruebas
o la ejecucién de programas maliciosos sin afectar al dispositivo real en el que se
ejecuta.

s x64/x32dbg: Es un depurador binario de c6digo abierto, gratuito y para Windows,
destinado al andlisis de malware y a la realizaciéon de ingenieria inversa de progra-
mas de los que no se dispone del c6digo fuente.

= Ghidra: es un Framework de ingenieria inversa de software, incluye un conjunto
de herramientas de andlisis de software de alto nivel, las cuales, permiten a los
usuarios analizar el cédigo compilado en una variedad de plataformas, incluidas
Windows, macOS y Linux. Sus funciones incluyen desensamblaje, ensamblaje, de-
compilacién, creacion de graficos y secuencias de comandos entre otras muchas.

1.5 Estructura de la memoria

La estructura del presente trabajo de final de mdster es la siguiente:

= Capitulo 1: se realiza una breve introduccién al trabajo, se habla sobre la motiva-
cién de su realizacién incluyendo la personal, se listan los objetivos, se describe la
estructura de esta memoria y se detallan las distintas tecnologias usadas para la
elaboracion de este trabajo.

= Capitulo 2: se realiza un andlisis comparativo de las herramientas de instrumenta-
cién dindmica binaria que existen a dia de hoy, a la vez que, se enumeran las distin-
tas herramientas destinadas a la automatizacion del andlisis dindmico que integran
dichas técnicas.

» Capitulo 3: se estudian las técnicas de evasion usadas por el malware para dificultar
tanto el analisis estatico como el dindmico.

= Capitulo 4: se propone una solucién para el cumplimiento de los objetivos marca-
dos.

= Capitulo 5: se presentan las conclusiones obtenidas, a la vez que se expone como
se podria continuar el trabajo en un futuro.






CAPITULO 2
Estado del arte

El anélisis de malware [1] ha ido evolucionando a la par que la complejidad con la que
se implementan los programas maliciosos. A su vez, los atacantes han pasado de realizar
ataques con el objetivo de obtener prestigio, a realizar ataques que buscan destruir o
comprometer los sistemas informéticos de una organizacion. Esto, llev6 a la aparicién de
dos tipos de andlisis, el analisis estdtico [2], en el cual se analiza el c6digo sin ejecutar el
programa y se usan herramientas para desensamblarlo y decompilarlo y de esta forma
poder leer el cédigo y, el andlisis dindmico [3] en el que se se ejecuta el programa en un
entorno seguro llamado sandbox. Esto permite estudiar su comportamiento mediante el
uso de herramientas con capacidad de depurar el cédigo.

Los tultimos reportes presentados por el Departamento de Seguridad Nacional del
Gabinete de la Presidencia del Gobierno de Espafia y ENISA (European Union Agency
For Cybersecurity) para el afio 2022, presentan un incremento de los ataques cibernéticos,
asi como, una mejora en sus técnicas [4][5]. Esta tendencia, ha llevado a implementar al-
goritmos de machine learning para automatizar la clasificacion y el andlisis del incremento
de malware producido [6][7] [8].

El perfeccionamiento, tanto en las herramientas como en las propias técnicas de andli-
sis previamente mencionadas ha llevado a los atacantes a implementar una serie de técni-
cas conocidas como técnicas anti-andlisis [9][10] [11] [12], que dificultan en gran medida
el trabajo de los analistas. Estas técnicas van, desde ofuscar o encriptar el cédigo para evi-
tar el andlisis estatico [13][14] a, implementar funciones que sean capaces de comprobar
si se encuentran en un entorno virtualizado con el objetivo de abortar la ejecuciéon antes
de ejecutar la carga maliciosa y, de esta forma, dificultar el andlisis dindmico [15][16] .
Esto conduce a la necesidad de buscar nuevas soluciones que permitan baipasear dichas
técnicas sin alterar el comportamiento del malware a analizar [17][18] [19].

2.1 Instrumentacién dindmica binaria

La instrumentacion dindmica binaria [20] [21] consiste en la inyeccién de cédigo ins-
trumental en un programa de forma que el comportamiento original de este no se vea
afectado y asi poder estudiar su funcionalidad en tiempo de ejecucion. La creciente po-
pularidad de esta técnica proviene de varios factores. En primer lugar, la instrumentacién
es facil de utilizar para agregar secuencias de monitorizacién, otro factor importante es
que el usuario no necesita preocuparse por guardar el contexto o manipular el cédigo a
bajo nivel, sino que, solo necesita registrar el retorno de las callbacks devueltas por el tipo
de instruccién especificado en el cddigo instrumental. Esta capa de abstraccion es de gran
utilidad en distintos &mbitos de aplicacién, como por ejemplo, depuracién de software,
analisis de vulnerabilidades, criptoanalisis, entre otros.
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6 Estado del arte

En el &mbito del andlisis del malware, esta técnica ha despertado un gran interés debi-
do a que tiene la capacidad de alterar el flujo normal de ejecuciéon de un programa dadas
unas condiciones especificadas por el analista. En concreto, es capaz de afiadir, modificar
y eliminar instrucciones, asi como, alterar parametros de entrada y retorno de funciones.
Esta serie de modificaciones en el programa original pueden emplearse para baipasear las
técnicas de evasion previamente mencionadas sin alterar el comportamiento del malwa-
re, permitiendo asi, realizar un andlisis dindmico del mismo sin que aborte su ejecucién
cuando se ejecuta en un entorno virtualizado o esté siendo inspeccionado mediante un
depurador [22].

Dentro de esta técnica, existen actualmente dos aproximaciones para llevar a cabo
esta tarea, dynamic binary translation (DBT) y dynamic probe injection (DPI), las cuales
se explican con mds detalle a continuacién:

= Dynamic binary translation basa su funcionamiento en un compilador JIT (Just-
In-Time), el cual recibe como parametro de entrada el programa a ser instrumen-
talizado. Generalmente, intercepta la ejecucién de la primera instruccion de dicho
programa y genera mediante compilacién en tiempo de ejecucion un nuevo codi-
go ensamblador a partir de las instrucciones subsiguientes. El cédigo resultante es
idéntico al original, pero con modificaciones destinadas a garantizar que la herra-
mienta usada obtenga el control sobre el flujo de ejecucién y sea capaz de redirigir
dicho flujo al cédigo instrumentalizado, siendo este el que realmente se ejecuta. El
nuevo cédigo, puede ser llevado a una caché de cédigo para reutilizarlo eventual-
mente como forma de reducir sus tiempos de acceso y asi, aumentar el rendimiento.

= Dynamic probe injection funciona en base a editar el c6digo del programa cargado
en memoria en tiempo de ejecucién. De esta forma, reemplaza instrucciones en los
bloques de cédigo que se desea instrumentar, generalmente con instrucciones jump
o trap, que conducen el flujo de ejecucién del programa al cédigo de instrumen-
tacién previamente insertado. Este proceso permite insertar nuevas instrucciones o
modificar y eliminar instrucciones del c6digo original. Una vez el codigo de instru-
mentacion ha sido ejecutado, el flujo de ejecucion es devuelto al coédigo original del
programa.

A pesar de la utilidad que aportan, ambas aproximaciones se ven afectadas por des-
ventajas, las cuales se deben tener en cuenta a la hora de elegir una aproximacién u otra,
poniendo especial atencién a las necesidades especificas de la implementacién que se
busque poner en préctica. En concreto, dynamic binary translation puede incurrir en
tiempos altos de ejecucion al inicio, debido a la necesidad de crear y manejar las co-
pias creadas. Mientras que, dynamic probe injection, puede acaecer de estos problemas
durante toda la ejecucion, sobre todo, cuando el reemplazo de las instrucciones se realiza
con instrucciones trap y no jump, debido a que estas provocan transferencias entre el
espacio de kernel y el de usuario y eso implica un alto coste computacional.

2.2 Frameworks de Instrumentacién dindmica binaria

Actualmente, existen una gran variedad de frameworks que ofrecen una capa de abs-
traccién a la hora de implementar la instrumentacién dindmica binaria, afiadiendo ade-
mas, una serie de herramientas que facilitan la escritura del c6digo, el manejo de errores y
un aumento en el rendimiento de la ejecucion. Algunos frameworks son Pin, DynamoRIO,
FRIDA, libdetox, Valgrind, QuarkslaB DBI o DynlInst, entre otros.
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Para el presente trabajo se ha hecho un estudio superficial de los frameworks disponi-
bles, para posteriormente, hacer un estudio en profundidad de dos de ellos con el objetivo
de determinar cual se ajustaria mejor a las necesidades del proyecto. Los criterios segui-
dos para acotar la seleccion se han realizado en base a la madurez de su implementacion,
su compatibilidad con distintas plataformas y las mejoras que aplica sobre la técnica para
aumentar su rendimiento en ejecucion.

A continuacion se expone una breve introduccion de los dos frameworks seleccionados:

= Pin [23] es un framework de instrumentacién dindmica binaria disefiado para sopor-
tar los conjuntos de instrucciones de las arquitecturas IA-32, x86-64 y MIC.

= Frida [24] es un conjunto de herramientas de instrumentacién dindmica binaria
que permite inyectar bloques de c6digo JavaScript u otros lenguajes en aplicaciones
nativas en Windows, macOS, GNU/Linux, i0S, watchOS, tvOS, Android, FreeBSD

y QNX.

2.2.1. Pin

Pin fue disefiado en 2005 por Intel, dando soporte a los sistemas operativos més usa-
dos en el mercado de esa época (Windows, MacOS y Linux). Permite la creacién de herra-
mientas de instrumentacién dindmica de forma que sean sencillas de usar, transparentes
y portables, a través de un conjunto de funciones APIL

Permite analizar un ejecutable con distintos niveles de detalle:

= Rutina: En el nivel de detalle de rutina, se puede inspeccionar e instrumentar una
rutina completa después de cargar la imagen en memoria por primera vez. En Pin,
una rutina representa cualquier funcién de un lenguaje de programacién procedi-
mental.

» Imagen: A nivel de detalle de imagen, Pin permite la inspeccién e instrumentacién
del c6digo completo de una imagen cuando se carga por primera vez en memoria.
En ese momento, la imagen ya contiene todas las estructuras de datos del programa,
asi como, las bibliotecas compartidas cargadas. De esta forma, puede recorrer cada
seccién de la imagen, cada rutina de una seccién y cada instruccién de una rutina.

» Traza: El nivel de detalle de traza, permite inspeccionar e instrumentar cada tra-
za del ejecutable. Pin considera que una traza es un bloque basico de cédigo que
normalmente comienza al principio del objetivo de una rama y termina con una
instruccién que causa una rama incondicional, incluyendo llamadas y retornos.

= Instruccién: A nivel de detalle de instruccién, Pin permite inspeccionar e instru-
mentar el ejecutable instruccién por instruccién.

Basa su funcionamiento en 3 componentes principales, el primero de ellos es la herra-
mienta que contiene el cédigo de instrumentalizacion y anélisis, a la cual se hace referen-
cia en la documentacién como Pintool. El segundo componente es el motor del framework,
que consta de una maquina virtual, una caché de cédigo y una API de instrumentacién
invocada por Pintool. Por tiltimo, se encuentra la aplicacién que se va a instrumentar. Pin,
es capaz de trabajar en dos modos, el primero JIT mode (Dynamic binary translation) y
el segundo probe mode (Dynamic probe injection).

Cuando se ejecuta en JIT mode, Pin utiliza un compilador JIT, el cual es el responsable
de insertar el c6digo de instrumentacion. Sin embargo, la entrada a este compilador no
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es bytecode, sino un ejecutable normal. Pin intercepta la ejecucién de la primera ins-
truccion del programa y genera un nuevo cédigo compilado para las siguientes lineas de
cédigo hasta que encuentra una rama que interrumpe la secuencia de ejecucién lineal.
Luego transfiere el control a la secuencia generada, la cual es casi idéntica a la original.
Cuando una rama sale de la secuencia se asegura de recuperar el control y, después de
recuperarlo, Pin repite el proceso para el cédigo objetivo de la rama y contintia con la
ejecucion. De esta forma, el tinico cédigo que se ejecuta es el codigo generado, el codi-
go original solo se usa como referencia. Pin, es capaz de hacer este proceso eficiente ya
que el c6digo instrumentado resultante se guarda en la caché de cédigo, para que pue-
da reutilizarse y ramificarse directamente de una secuencia a otra con tiempos cortos de
acceso a memoria. El esquema de la arquitectura de dicho proceso, se puede observar en
la imagen 2.1 extraida de la presentacién realizada en 2009 por el creador de Pin, Robert
Cohn.

8
. . y/
Pin’s Software Architecture 4
/
................................................................. Address space
Pin ]
Instrumentation APIs
Virtual Machine (VM) -
s
| JIT Compiler Code
= Cache
o
> Emulation Unit | -
S TN PR S P ey T Y 15 I

Operating System
Hardware

Pin Tutorial Academia Sinica 2009

Figura 2.1: Arquitectura de Pin [25].

En probe mode, Pin inserta una instruccién jump al inicio de las rutinas que desea
instrumentalizar. Dicha instruccion redirige el flujo al cédigo de instrumentalizacién que
el usuario ha implementado para esa rutina en concreto. Para que funcione, es necesario
reubicar las instrucciones que se encontraban en la regién de memoria donde se va a
insertar el jump. De este modo, tiene mejor rendimiento que el JIT mode, pero pone mas
responsabilidad en el programador. Otra desventaja, es el hecho de que muchas de las
funciones de la API del motor no estan disponibles para este modo.

La técnica usada por Pin en probe mode para reemplazar instrucciones y redirigir
el flujo es conocida como trampoline hooking. Como se puede observar en la imagen 2.2,
se sustituyen las tres primeras instrucciones de la funcién que se desea hookear por una
instruccién jmp que saltard a la funcién proxy, esta funcién contiene el cédigo que en el
caso de Pin, es el de instrumentacién. Esto permite analizar los parametros de entrada
que ha recibido la funcién original, asi como modificarlos, para provocar un comporta-
miento controlado distinto al original. El dltimo paso, seria retornar el flujo a la funcién
original, un hook normal reemplazaria los bytes modificados en el primer paso por los
originales, y posteriormente, llamaria a la funcién con los pardmetros modificados. Pe-
ro, esta forma de proceder requeriria instalar el hook cada vez que se quiera analizar la
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ejecucion de esa misma funcién. En cambio, trampoline hooking hace uso de un bloque
de instrucciones al cual llama trampoline, que se encarga de ejecutar las instruccio-
nes originales reemplazadas y retornar el flujo de ejecucion a la instruccién de la funcién
original que se encuentra inmediatamente después de la instruccién jmp, de esta forma,
solo es necesario instalar el hook una tinica vez.

Funcion Proxy

Codigo afadido

call Trampoline

Funcion Hookeada

Primera instruccién —— mov edi edi
push ebp
mov ebp esp

Reemplazado por

» jmp <Funcion Proxy>

Resto del codigo Trampoline

mov edi edi «
push ebp
mov ebp esp

Salto a la funcion
hookeada justo
despues del jmp

Figura 2.2: Trampoline hooking.

2.2.2. Frida

Frida fue desarrollado en 2013 por Ole Andre V. Ravnas, se cre6 con el objetivo de
poder instrumentalizar un programa en ejecuciéon, dando acceso al analista al flujo de
ejecucion y a los datos. Sus caracteristicas posibilitan la inyeccién de cédigo JavaScript,
el cual, tiene la capacidad de modificar la ejecucion original del programa.

La lista de sistemas y arquitecturas soportados es superior a la ofrecida por Pin, tal y
como se puede observar a continuacién:

= Windows (x86, x64)

» Linux (x86, x64, arm, arm64, arm64e)

= FreeBSD

= MacOS (x86, x64, Apple Silicon M1)

» Android (incluido x86)

= iOS (arm64, armo64e, x64)

La estructura seguida por Frida para instrumentalizar un proceso, es como la que se
puede observar en la imagen 2.3. Consta de tres partes: el script de instrumentalizacién,
el script de control y el proceso a instrumentalizar. El script de control se comunica con
Frida a través de bindings, estos bindings son bibliotecas que dan soporte a la API de Frida
en multiples lenguajes (Python, Node, C#,...). Su rol principal es el de cargar el cédigo de
instrumentacién e inyectarlo en el proceso que previamente ha sido creado suspendido,

la creacién del proceso en dicho estado es importante, ya que no debe ejecutarse antes de
que el codigo sea inyectado. El script de control también es capaz de comunicarse con el
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cédigo de instrumentacion inyectado en el proceso, enviando y recibiendo informacién
relativa a la ejecucion, permitiendo asi la creacion de archivos de log o mostrar informa-
cién relativa al estado de ejecucion. El script de instrumentacion se encarga de interactuar
con el proceso en ejecucion, Frida permite implementar este script tanto en JavaScript
como en TypeScript. El script de instrumentacién es capaz entre otras muchas cosas de
interceptar llamadas a funciones, monitorizar cualquier tipo de instruccién, modificar el
flujo de ejecucion del proceso y modificar pardmetros de entrada y retorno de funciones.

Script de control | Script de instrumentacion |

Lee el script de instrumentacion
y lo guarda en un buffer

Crea el proceso en estado suspendido

El codigo de instrumentacion se inyecta en el proceso

Reanuda el proceso suspendido

El cédigo de instrumentacién manda informacion
sobre la ejecucién al script de control

Una vez termina el proceso de instrumentalizacién revierte la
inyeccion de coédigo y reanuda la normal ejecucion del proceso

Figura 2.3: Estructura de instrumentalizaciéon de un proceso en Frida.

Existen dos herramientas principales que Frida provee para la instrumentacién de
cédigo. La primera de ellas es Interceptor, la cual se basa en Dynamic probe injection, y
la otra, Stalker, la cual estd basada en Dynamic binary translation.

Stalker es un motor de rastreo de c6digo que permite realizar un seguimiento trans-
parente de cualquier instruccién o llamada a funcién realizada en el programa. Para ello,
recompila el programa mientras este se encuentra en ejecucioén, el c6digo maquina gene-
rado a través de este proceso, es una copia local capaz de ejecutarse en la CPU (Central
Processing Unit). Este nuevo cédigo se guarda en una caché de c6digo que puede leerse,
escribirse o ejecutarse segtn las necesidades del programa. De esta forma, el cddigo mo-
dificado y ejecutado es el generado a partir del original, manteniendo este tltimo intacto.

Interceptor ofrece una API que permite inspeccionar o modificar el flujo de ejecuciéon
en cada llamada a funcion. Para ello, hace uso de distintas técnicas, siendo la principal,
trampoline hooking, técnica explicada en el framework anterior. A través de la API es po-
sible hacer hooking facilmente a funciones y secciones de cédigo, para lo cual, hace uso
de los NativePointers, un tipo definido por Frida que permite trabajar con punteros
de memoria en los scripts de instrumentalizacion escritos en JavaScript. Gracias a esto,
posibilita la invocacién de dos importantes callbacks:

= onEnter(): Se ejecuta cuando se llama a la funcién, permitiendo analizar y modi-
ficar los pardmetros con los que ha sido llamada antes de que sean manipulados
por el cédigo. Ademas, facilita la posibilidad de conocer el estado de determinadas
regiones de memoria antes de la ejecucién de la funcion.
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= onLeave(): Se ejecuta cuando la funcién va a finalizar, por lo que se pueden analizar
y modificar los valores de retorno, asi como observar los cambios realizados por la
funcién en los pardmetros de entrada y otras regiones de memoria.

2.2.3. Conclusiones sobre los frameworks

Tanto Intel Pin como Frida son dos potentes frameworks de instrumentalizacién dina-
mica binaria que ofrecen herramientas tanto para analizar un programa, como modificar
su flujo. En la Tabla 2.1, se puede ver una comparacion de sus caracteristicas bdsicas.
Siendo similares en rendimiento, la eleccién de Frida sobre Intel Pin se ha debido a los
siguientes motivos:

1. A diferencia de Pin, Frida es open-source, lo que posibilita que se pueda observar
y entender el funcionamiento interno del framework. Esto es de gran utilidad para
corregir errores o comportamientos no deseados de la herramienta implementada.
A su vez, es posible afiadir nuevas funciones en caso de ser necesarias.

2. En comparacién con Pin, el desarrollo del c6digo de instrumentacion es maés facil y
rapido, esto es debido a que la API de Frida estd implementada con un enfoque mas
directo, por lo que reduce las llamadas necesarias para obtener un mismo resultado.

3. El soporte para méviles que ofrece Frida, permitiria reutilizar una parte del conoci-
miento ofrecido en este trabajo para desarrollar una herramienta similar destinada
a analizar malware en dispositivos moéviles.

Pin | Frida
Soporte para distintos lenguajes NO | SI
Soporte para instrumentalizacién en méviles | NO | SI
Multiplataforma SI | SI
Open source NO | SI

Tabla 2.1: Caracteristicas bdsicas de los frameworks seleccionados.






CAPITULO 3
Técnicas anti-analisis

Las técnicas anti-andlisis (también llamadas técnicas de evasién), son técnicas imple-
mentadas por el malware, orientadas a dificultar el andlisis del comportamiento que man-
tienen en un sistema informaético. Este andlisis se puede realizar de dos formas, a través
del estudio de su cédigo (andlisis estatico) o mediante el estudio de los cambios realiza-
dos en el sistema durante su ejecucion (andlisis dindmico). De cara a evitar ambas formas
de anélisis, los desarrolladores de malware implementan, en primer lugar, una serie de
técnicas destinadas a que el c6digo no sea legible y, en segundo lugar, funcionalidades
con el objetivo de detectar elementos del sistema que puedan indicar que se encuentran
en un entorno virtualizado o estdn siendo depurados, para posteriormente, abortar la
ejecucion antes de ejecutar la carga maliciosa.

3.1 Analisis estatico

En el contexto de la seguridad informatica, la ofuscacién consiste en la modificacién
del c6digo a través de un conjunto de técnicas con el fin de que no sea legible, pero man-
teniendo su comportamiento inalterado en ejecucién. En este apartado, se va a realizar un
analisis de las técnicas més populares que se emplean con dicho propésito, asi como, las
variantes de malware que son capaces de evitar la deteccion durante el andlisis estatico.

Malware Cifrado

Un malware cifrado suele estar compuesto por un payload cifrado, un decryptor y una
clave de cifrado. El decryptor tiene la funcion de descifrar el payload cada vez que se eje-
cuta el malware. Si la clave es modificada, la firma del payload seré distinta, por lo que es
imposible identificar a qué tipo de malware pertenece dicho cédigo encriptado, aunque
haya sido descifrado y analizado con anterioridad. Sin embargo, el cédigo del decryptor
permanece legible, por lo que es posible conocer el tipo de malware observando el patrén
del c6digo que emplea el decryptor.

Malware Oligomérfico

El malware oligomorfico es la evolucion del malware cifrado. A diferencia de éste, es
capaz de realizar en el decryptor pequeiias modificaciones que provocan un cambio en su
firma y, por tanto, ya no seria un identificador tnico para determinar el tipo de malware.
El problema de esta variante reside en que los pequefios cambios realizados, s6lo per-
miten crear un nimero limitado de variantes (del orden de cientos). En consecuencia,

13
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una herramienta de anélisis estatico automatizado puede detectar el malware una vez se
hayan relacionado con el todas las posibles variantes que implementa.

Malware Polimérfico

El malware polimérfico, a diferencia del oligomérfico, consigue crear un nimero ili-
mitado de distintos decryptors empleando diversos métodos de ofuscacién para crear las
variantes. Este hecho hace que todas las partes que lo componen tengan una firma distin-
ta en cada ejecucion, por lo cual, puede evitar facilmente la deteccién basada en firmas.
A pesar de esto, el payload una vez descifrado es constante, por lo que puede utilizarse
como una fuente de deteccién.

Malware Metamorfico

El malware metamorfico hace uso de un gran ntimero de técnicas de ofuscacién que
modifican integramente su cédigo creando una nueva version tras cada ejecucion, la cual
parece diferente, pero funciona esencialmente igual. Para ello emplea un motor de gene-
racion de c6digo que debe ser capaz de reconocer, analizar y mutar su propio cuerpo. A
diferencia de las variantes de malware vistas anteriormente, el metamorfico nunca revela
el payload constante en memoria debido a que no utiliza cifrado. Esto provoca que esta
variante de malware sea muy dificil de detectar con analizadores estaticos.

Dead-Code Insertion

Dead-Code Insertion, es una técnica en la que se le afiade a un programa instruccio-
nes sin funcionalidad con el objetivo de cambiar la apariencia del cédigo, pero sin que
repercuta en su comportamiento durante la ejecucién. Una de las formas mds comunes
de implementar esta técnica es a través de las instrucciones nop. Un ejemplo de esto se
puede ver en los Listings 3.1 y 3.2, el primero consiste en un cédigo en lenguaje C des-
ensamblado que realiza una suma y una multiplicacién, en el segundo, se han insertado
bloques de instrucciones nop para cambiar su apariencia. A dia de hoy, existen herra-
mientas que permiten eliminar del programa este tipo de bloques de cédigo de forma
automatica, por lo que esta técnica ha ido evolucionando hacia la inserciéon de bloques
de cédigo que realizan funcionalidad sin modificar la del programa, como por ejemplo,
incrementar en uno el valor de un registro, guardarlo en pila, recuperarlo y decrementar
su valor en uno.

1213: e8 98 fe ff ff call 10b0 <__isoc99_scanf@plt>
1218: 8b 55 €8 mov —0x18(%rbp ), Y%edx
121b: 8b 45 ec mov —0x14(%rbp), %eax
121e: 01 dO add Yedx, Yoeax

1220: 89 45 f0 mov Y%eax ,—-0x10(%rbp)
1223: 8b 55 e8 mov —0x18(%rbyp), %edx
1226: 8b 45 ec mov —0x14(%rbp), %eax
1229: 0f af c2 imul Yedx, Yoeax

122¢: 89 45 f4 mov Yeax,—0xc(%rbp)
122f: 8b 45 f0 mov —0x10(%rbp ), %eax
1232: 89 c6 mov Yeax,%esi

Listing 3.1: Ejemplo de codigo.
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1213: e8 98 fe ff ff call 10b0 <__is0c99_scanf@plt>
1218: 90 nop

1219: 90 nop

121a: 90 nop

121b: 8b 55 e8 mov —0x18(%rbp), wedx
121e: 8b 45 ec mov —0x14(%rbp), Y%eax
1221: 01 doO add %edx, Yoeax

1223: 89 45 f0 mov Y%eax ,—0x10(%rbp)
1226: 90 nop

1227: 90 nop

1228: 90 nop

1229: 8b 55 e8 mov —0x18(%rbp ), %edx
122c: 8b 45 ec mov —0x14(%rbp), %eax
122f: 0f af c2 imul %edx, Yoeax

1232: 89 45 f4 mov Y%eax,—0xc(%rbp)
1235: 90 nop

1236: 90 nop

1237: 90 nop

1238: 8b 45 f0 mov —0x10(%rbp ), Y%eax
123b: 89 c¢6 mov Yeax,%esi

Listing 3.2: Dead-Code Insertion con instrucciones nop.

Register Reassignment

Register Reassignment cambia los registros que usan las instrucciones del programa
de una ejecucion a otra manteniendo el c6digo y su comportamiento exactamente igual.
Un ejemplo de esta técnica se puede ver en el Listing 3.3, que basandose en el Listing 3.1
modifica los registros edx y eax usados por las instrucciones por los registros edi y ecx.

1213: e8 98 fe ff ff call 10b0 <__isoc99_scanf@plt>
1218: 8b 7d eS8 mov —0x18(%rbp ), %edi

121b: 8b 4d ec mov —0x14(%rbp), Y%ecx

121e: 01 f9 add %edi,%ecx

1220: 89 4d f0 mov Y%ecx ,—0x10(%rbp)

1223: 8b 7d e8 mov —0x18(%rbp), %edi

1226: 8b 4d ec mov —0x14(%rbp ), %ecx

1229: 0f af cf imul Y%edi, Yoecx

122c: 89 4d f4 mov Y%ecx , —0xc(%rbp)

Listing 3.3: Ejemplo de Register Reassignment.

Subroutine Reordering

Subroutine Reordering es capaz de ofuscar el cédigo original de un programa a tra-
vés de la reordenacion aleatoria de sus subrutinas. Como resultado, es posible generar
n! diferentes variantes, donde n es la cantidad de subrutinas. Poniendo el caso de un
programa con veinte subrutinas, obtendremos un total de 20! = 2.432902e+18 posibles
variantes del mismo programa.

Instruction Substitution

Instruction Substitution modifica el cédigo original sustituyendo algunas instruccio-
nes por una o varias que realizan una funcién equivalente. Por ejemplo, la instruccién
mov $edx, $ecx puede ser sustituida por el conjunto de instrucciones formado por la
instruccién push $edx seguido de una instruccién pop $ecx.
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Code Transposition

Code Transposition reordena las secuencias de cédigo del programa original sin que
se vea alterado el flujo de ejecucion. Para ello, uno de los métodos més utilizados es mez-
clar aleatoriamente las instrucciones del programa y reconstruir el flujo original mediante
la insercién de saltos incondicionales o instrucciones jmp. Un ejemplo de esto se puede
ver en el Listing 3.4, que basandose en el Listing 3.1, cambia el orden en que se ejecuta la
suma y la multiplicacién.

1213: e8 98 fe ff ff call 10b0 <__isoc99_scanf@plt>

1218: eb Oe jmp 1228 <sum>
000000000000121a <mult>:

121a: 8b 7d eS8 mov —0x18(%rbp), %edi

121d: 8b 4d ec mov —0x14(%rbp), Y%ecx

1220: 0f af cf imul %edi,%ecx

1223: 89 4d f4 mov Y%ecx , —0xc(%rbp)

1226: eb 0d jmp 1235 <cont>
0000000000001228 <sum>:

1228: 8b 7d e8 mov —0x18(%rbp ), %edi

122b: 8b 4d ec mov —0x14(%rbp), %oecx

122e: 01 f9 add Yedi, Yoecx

1230: 89 4d f0 mov Y%ecx ,—0x10(%rbp)

1233: eb e5 jmp 121a <mult>

51 0000000000001235 <cont >:

1235: 8b 45 f0 mov —0x10(%rbyp ), %eax

Listing 3.4: Ejemplo de Code Transposition.

Code Integration

Code Integration, es una técnica que consiste en la fusién de un proceso malicioso con
un programa benigno. Con ese objetivo, el malware decompila el cédigo del programa
objetivo en objetos manipulables para, posteriormente, afiadir su cédigo entre dichos
objetos y reensamblar el cédigo combinado en un nuevo ejecutable.

Encoded Code

Encoded Code es una técnica de ofuscacion por la cual, el cédigo de un programa
se modifica mediante un algoritmo de codificacién con el objetivo de que este no sea
legible. El algoritmo mds conocido para este propodsito es Base64. Es esencialmente un
esquema de codificacion de 64 caracteres, siendo el carécter de relleno el signo = (igual).
Su alfabeto incluye las letras [a-z, A-Z], los caracteres [+ y /] y los niimeros [0-9]. El
algoritmo de codificacién funciona encadenando tres caracteres para generar una cadena
de 24 bits que, posteriormente, se divide en cuatro fragmentos de 6 bits, cada uno de los
cuales se traduce a uno de los caracteres del alfabeto de Base64.

Packing the code

Packing the code es una técnica de ofuscacion en la que el cédigo del malware se com-
prime con el objetivo de no ser legible hasta que se encuentre en ejecucion. El proceso de
empaquetado genera un nuevo ejecutable como se puede ver en la Figura 3.1, el cual se
compone principalmente de dos elementos: el cédigo binario del malware empaquetado
y un cédigo de desempaquetado. El nuevo entry point (OEP) del ejecutable sera el codi-
go de desempaquetado. De tal forma, que cuando es ejecutado desempaqueta el codigo
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en memoria durante la ejecucién, maneja los imports del malware y redirige el flujo de
ejecucion al OEP del malware, iniciando asi su ejecucion.

PE HEADER S
AN PE HEADER
v ~

v ~

text N Unpacker Code
~

Packing

Packed Section
.data, .rdata, .bss,...

Malware Packed Malware

Figura 3.1: Packed Malware.

3.2 Analisis dinamico

Las técnicas de anti-andlisis orientadas a impedir el andlisis dindmico del malware,
hacen uso de una gran cantidad de estrategias para detectar si el malware esta siendo
ejecutado en un entorno virtual o esta siendo estudiado mediante un software de de-
puraciéon y, en caso de obtener alguna evidencia de uno de estos dos hechos, abortar
su ejecucion. Las estrategias empleadas con este fin se pueden agrupar en dos grupos:
deteccion observable y deteccion deductiva.

3.2.1. Detecciéon observable

El software de virtualizacién crea una serie de rasgos distintivos tinicos en el siste-
ma virtualizado como pueden ser archivos, procesos en ejecucion, registros, etc. De igual
modo, al virtualizar el hardware se suele crear con la misma configuracién, por lo que se
convierte en un identificador tinico mads. Estos rasgos distintivos son comtnmente llama-
dos artefactos, y son generados también por el software de depuracién. Las estrategias
de anti-andlisis agrupadas bajo el nombre de deteccion observable son todas aquellas
que basan su deteccién en la observacion de estos identificadores tnicos, por lo que no
necesitan de una interpretacion para determinar si se encuentran en un sistema virtua-
lizado. A continuacion, se va a exponer una recopilacién de algunas de las técnicas que
implementan dichas estrategias tomando a VirtualBox como objetivo a detectar.

Artefactos creados por el software de virtualizacién

El software de virtualizacién crea en el entorno virtualizado Windows una serie de
subclaves de registro. Para detectar si estdn presentes en el sistema, el malware hace uso
de la funcién RegOpenKeyExA (), la cual devuelve ERROR_SUCCESS (valor = 0x0) si la
funcién se ha ejecutado correctamente y la subclave esta presente en el sistema. De lo con-
trario, el valor devuelto es un cédigo de error distinto de cero. Las subclaves generadas
por Virtualbox se pueden ver en la Tabla 3.1.

A su vez, existen distintas subclaves de registro que se encontrarian en un sistema
real, pero que Virtualbox crea estableciendo unos valores que son identificativos de la
presencia de un entorno virtualizado. El malware hace uso de la funcién RegQueryvalueExA ()
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Elemento al que hace referencia

Nombre de la subclave del registro

VirtualBox Guest Additions

SOFTWARE\\Oracle\ \ VirtualBox Guest Additions

ACPI HARDWAREN\ACPINADSDT\\VBOX__
FADT ACPI HARDWAREN\ACPIN\FADT\\VBOX__
RSDT ACPI HARDWAREN\ACPIN\ARSDT\\VBOX__

VirtualBox Services

SYSTEM\ \ControlSet001\\Services\ \VBoxGuest

SYSTEMN\ \ ControlSet001\ \Services\ \VBoxService

SYSTEMN\ \ControlSet001\ \Services\ \VBoxMouse

SYSTEMN\ \ ControlSet001\ \Services\ \VBoxSF

SYSTEMN\ \ControlSet001\ \Services\ \VBoxVideo

Tabla 3.1: Subclaves del registro creadas por Virtualbox.

para conocer el valor de dichas subclaves. En la Tabla 3.2 se pueden observar las subcla-
ves cuyo valor es establecido por Virtualbox de forma que acttia como un identificador

unico.
Elemento al que Nombre de la subclave de registro Nombre dfel valor Datos del
hace referencia del registro valor
HARDWAREN\DEVICEMAP\\Scsi\\Scsi Port 0 o
SCSI \\Scsi Bus 0\ \Target Id 0\ \Logical Unit Id 0" Identifier VBOX
SystemBiosVersion HARDWARE\\Description\ \System SystemBiosVersion VBOX
VideoBiosVersion HARDWARE\\Description\ \System VideoBiosVersion | VIRTUALBOX
SystemBiosDate HARDWARE\\DESCRIPTION\\System SystemBiosDate 06/23/99

Tabla 3.2: Datos de valor de subclaves del registro creadas por Virtualbox.

Por otro lado, es conocido que las maquinas virtuales contienen funciones y contro-
ladores especiales que ayudan al sistema operativo virtualizado a funcionar como si es-
tuviera cargado en la placa base. Esta funcionalidad se encuentra normalmente en ar-
chivos que en su mayoria se encuentran en las rutas C:\windows\System32\Drivers\
y C:\windows\System32\. Los desarrolladores de malware pueden realizar una simple
busqueda de alguno de estos archivos conocidos para determinar si se encuentran en un
entorno virtualizado. A continuacién se puede ver una lista con los archivos generados
por VirtualBox, que son buscados por el malware con mayor frecuencia:

C:\windows\System32\Drivers\ VBoxMouse.sys
C:\windows\System32\Drivers\VBoxGuest.sys
C:\windows\System32\Drivers\ VBoxSFE.sys
C:\windows\System32\Drivers\VBoxVideo.sys
C:\windows\System32\vboxservice.exe
C:\windows\System32\vboxtray.exe
C:\windows\System32\VBoxControl.exe
C:\windows\System32\vboxdisp.dll
C:\windows\System32\vboxhook.dll

C:\windows\System32\vboxmrxnp.dll
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C:\windows\System32\vboxogl.dll

C:\windows\System32\vboxoglarrayspu.dll

C:\windows\System32\vboxoglcrutil.dll

C:\windows\System32\vboxoglerrorspu.dll

C:\windows\System32\vboxoglfeedbackspu.dll

C:\windows\System32\vboxoglpackspu.dll

C:\windows\System32\vboxoglpassthroughspu.dil

Por ultimo, existen numerosos procesos en ejecucion que estan estrechamente relacio-
nados con la existencia de un entorno virtualizado. Un desarrollador de malware dispone
de multiples formas de obtener la lista de procesos en ejecucién, por lo que solo ten-
dria que comparar los nombres de estos procesos conocidos con la lista obtenida para
detectar que se encuentra en un sistema virtualizado. Algunos de los procesos en ejecu-
cién més conocidos en sistemas virtualizados por Virtualbox son vboxservice.exey
vboxtray.exe.

Deteccion basada en direcciones MAC (Media Access Control) conocidas

La mayoria del software de virtualizacién incluye la funcién de virtualizar una tar-
jeta de red. Si el entorno virtualizado estd funcionando con una tarjeta que no ha sido
personalizada, el malware podra detectarlo, ya que la tarjeta por defecto es creada con
la misma direccién MAC o cuenta con muy pocas variantes tal y como se puede ver en
la Tabla 3.3. Como ejemplo de este hecho, un programa malicioso seria capaz de recu-
perar la informacion de las direcciones asociadas a los adaptadores mediante la funcién
GetAdaptersAddresses () y comparar el valor de la direccion MAC devuelto con los
de la Tabla 3.3.

Software de virtualizacion | Inicio de la direccion MAC
VirtualBox 08:00:27
VMware 00:05:69
VMware 00:0C:29
VMware 00:1C:14
VMware 00:50:56

Tabla 3.3: Direcciones MAC conocidas de software de virtualizacién.

Deteccién basada en la informacion de la CPU

En la arquitectura x86, cpuid es una instruccién complementaria del procesador que
permite que el software obtenga distinta informacién de este segtin el valor de entrada.
Cuando el malware hace uso de dicha instruccién, al analizar y comparar el valor que se
devuelve, puede concluir en qué tipo de sistema se ejecuta. Si se estd ejecutando en un
entorno virtualizado, la instrucciéon cpuid devuelve un valor conocido segtin el software
de virtualizacién que se esté empleando.

Principalmente, el malware obtiene la informacién necesaria a través de la instruccién
cpuid de dos formas distintas. La primera, consiste en proporcionar a cpuid un valor
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de entrada en el registro EAX igual a 0x40000000, esto hard que la instruccién escriba en
los registros EBX, ECX y EDX los valores de la marca del hipervisor. Una vez ha obtenido
estos valores, solo tiene que darles formato tal y como se puede ver en el Listing 3.5,
para posteriormente compararlos con los valores conocidos de las distintas marcas de
hipervisor recopiladas en la Tabla 3.4.

int ebx = 0, ecx = 0, edx = 0;
__asm__ volatile ("cpuid" \
"=b" (ebx), \
"=c"(ecx), \
"=d" (edx) \
"a"(0x40000000));

sprintf (vendor , "%c%c%c%c", ebx, (ebx >> 8), (ebx >> 16), (ebx >> 24));
sprintf (vendor+4, "%c%c%c%c", ecx, (ecx >> 8), (ecx >> 16), (ecx >> 24));
sprintf (vendor+8, "%«c%c%c%c", edx, (edx >> 8), (edx >> 16), (edx >> 24));

Listing 3.5: Uso de la instruccion CPUID para conocer el proveedor del hipervisor.

Marca del hipervisor Valor
VirtualBox VBoxVBoxVBox
VMware VMwareVMware
KVM KVMKVMKVMN\0\0\O
Microsoft Hyper-V Microsoft Hv
Xen XenVMMXenVMM
Parallels prl hyperv

Tabla 3.4: Valores de las distintas marcas de hypervisor conocidas.

El otro método empleado por el malware para obtener esta informacién consiste en
ejecutar la instruccién CPUID, pero esta vez con un valor en el registro EAX de 1. Esta
llamada devuelve una respuesta de 31 bits, los cuales contienen distinta informacién del
procesador. En una méquina real, el tltimo bit de esta respuesta es igual a 0, en cambio,
en una maquina virtual es igual a 1. En el Listing 3.6 se puede ver un ejemplo de cédigo
que devuelve True o False dependiendo del valor de este dltimo bit.

int ecx;

__asm__ volatile ("cpuid" \
"=c¢"(ecx) \
"a"(0x01));

return (ecx >> 31) & 0x1;

Listing 3.6: Comprobacién del bit del hipervisor a traves de la instruccién cpuid.

Deteccion basada en la lectura del Process Environment Block

El Process Environment Block (PEB) es una estructura de datos que existe por cada
proceso en el sistema y que contiene informacion relativa al proceso. El PEB contiene va-
rios campos que pueden ser leidos por un malware para detectar si estan siendo depura-
dos por un programa. El campo maés utilizado para este propésito es el BeingDebugged,
el cual puede ser leido directamente o mediante las funciones de la API de windows
que retornan el valor de dicho campo, como por ejemplo isDebuggerPresent () o
CheckRemoteDebuggerPresent ().
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3.2.2. Deteccion deductiva

Los entornos virtuales y los depuradores exponen una serie de indicadores que, a pe-
sar de no ser un hecho explicito de su presencia, permiten deducirla. Las estrategias de
esta categoria se basan en la observacion de estos indicadores para comprobar si estan
dentro de un rango. Dicho rango ha sido previamente calculado en base a diferentes pa-
rdmetros como por ejemplo, tiempos de ejecucién o ntimero de interacciones del usuario
con el sistema.

Deteccién basada en tiempos

Normalmente, los entornos virtuales cuentan con unos recursos hardware limitados,
esto produce que su rendimiento sea menor que el de un entorno real. Las técnicas ba-
sadas en deteccién de tiempos aprovechan este hecho asumiendo que una determinada
funcién o un conjunto de instrucciones, se deberia ejecutar en una cantidad méxima de
tiempo, y una vez superado ese umbral establecer que se encuentran ante un entorno
virtual. Para medir los tiempos, el malware puede utilizar funciones de la API de Win-
dows como por ejemplo Get TickCount () pero, de cara a obtener una mayor precision
pueden usar la instruccién rdtsc del procesador, la cual devuelve el tiempo en ciclos
de CPU. En el Listing 3.7 se puede observar la mediciéon del tiempo de ejecucién en ci-
clos de la instruccién cpuid. Ejecutando este c6digo cien veces y obteniendo la media
de todos los tiempos, se puede obtener un valor fiable del tiempo de ejecucién del siste-
ma, que comparado con la ejecucién previa del mismo cédigo en un entorno real puede
determinar si es un entorno virtual o no.

unsigned long long tiempo, tiempo2, tiempoTotal;
unsigned eax, edx;

asm volatile("rdtsc" : "=a" (eax), "=d" (edx));

tiempo = ((unsigned long long)eax) | (((unsigned long long)edx) << 32);
asm volatile("cpuid" :: "a"(0x00));

asm volatile("rdtsc" : "=a" (eax), "=d" (edx));

tiempo2 = ((unsigned long long)eax) | (((unsigned long long)edx) << 32);
tiempoTotal = tiempo2 - tiempo;

Listing 3.7: Medicion de tiempo de ejecucion de la instruccion cpuid.

Deteccién basada en caracteristicas hardware

Como se ha mencionado previamente, los entornos virtuales cuentan con unos recur-
sos hardware limitados. Esto hace posible que el malware pueda deducir que se encuentra
en un entorno virtual debido a unas caracteristicas inferiores a lo usual. Las principales
caracteristicas hardware que busca un malware son:

= El espacio de memoria en disco que se suele asignar a las maquinas virtuales no
supera los 100GB, por lo que si un malware comprueba el tamafio de disco vera que
el valor devuelto es anémalo.

» La memoria principal es un recurso escaso en los ordenadores, por lo que la can-
tidad que se le puede asignar a una méquina virtual se suele limitar a un valor
entorno a los 2GB, que de ser comprobado es un indicativo de la presencia de un
entorno virtualizado.

= Al igual que con la memoria principal, el nimero de procesadores es un recurso
limitado en un ordenador, por lo que el niimero que se le asigna normalmente a las
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maéquinas virtuales no supera el par, lo que lo convierte en otro campo que buscaré
comprobar el malware.

Deteccién mediante pruebas de Turing inversas

Las pruebas de turing inversas dentro del mundo de las técnicas anti-andlisis consis-
ten en la capacidad de detectar si existe interaccion humana con el sistema. Se basan en
que muchas mdquinas virtuales destinadas al analisis dindmico son sandbox automatiza-
das que no tienen ningtn tipo de interaccion humana en su funcionamiento, por lo que si
un malware no observa interaccién humana, puede determinar que se encuentra en un en-
torno virtualizado y por lo tanto, abortar su ejecucién. Existen miuiltiples formas de llevar
a cabo estas comprobaciones. Por ejemplo, una forma muy empleada es instalar un hook
mediante la funcién SetWindowsHookExA () al tipo de procedimiento WH_MOUSE_LL,
esto instala un procedimiento de enlace que supervisa los mensajes del ratén. De esta
forma, el malware es capaz de esperar a que se realice un click en el ratén para ejecutar
su carga maliciosa. Este proceso se puede utilizar de la misma forma pero con el tipo
de procedimiento WH_KEYBOARD_LL para detectar si existen pulsaciones en el teclado.
Otra forma bastante extendida, consiste en buscar las tltimas entradas del usuario. Pa-
ra ello, el malware suele aprovechar la combinaciéon de funciones GetTickCount () y
GetLastInputInfo () para calcular el tiempo de inactividad del usuario.

Debido a que para contrarrestar este tipo de técnicas se han creado herramientas que
simulan el comportamiento humano, dichas técnicas han evolucionado para tener la ca-
pacidad de detectar el comportamiento humano generado digitalmente, ya que en su
mayoria suelen estar basados en patrones faciles de detectar. Un ejemplo de este tipo de
técnicas es la que utiliza la funcién GetCursorPos () . Esta funciéon devuelve la posicion
del cursor del ratén en coordenadas de pantalla. Esto, permite en primer lugar, detectar
interaccién humana si entre dos llamadas a la funcién existe un cambio en las coorde-
nadas devueltas. Pero, también es posible establecer un valor umbral el cual determina
la velocidad maxima a la que un ser humano puede mover el ratén, y de ser superado,
implicarfa que el movimiento es demasiado rdpido para ser generado por un humano y
el malware abortaria su ejecucion.



CAPITULO 4
Solucién propuesta

En este capitulo se va a exponer la solucién propuesta que se ha construido en base a
todo lo anteriormente mostrado en este trabajo. En primer lugar, se ha decidido emplear
Frida para la implementacion de la herramienta, ya que como se puede ver en el apartado
2.2.2, permite realizar la implementacion de los scripts en lenguaje JavaScript y, a través
de la API que ofrece, instrumentalizar facilmente un programa. En concreto, se va a ha-
cer uso de la capacidad que tiene para introducir hooks mediante la técnica de trampoline
hooking, ya que en su mayoria, las técnicas de evasiéon basan su funcionamiento en llama-
das a las funciones de las librerias dindmicas que forman la API de Windows. Del mismo
modo, también facilita el uso del lenguaje de programaciéon Python para desarrollar el
script de control. Ambos lenguajes empleados son ampliamente conocidos y cuentan con
una extensa documentacién que facilita tanto la implementacién de dicho trabajo, como
la comprension futura del c6digo por terceras personas.

Como software de virtualizacion se ha optado por usar VirtualBox, los motivos han
sido los conocimientos previos a este trabajo que se tenian de la herramienta, asi como,
que es también la tinica solucién profesional que esta disponible gratuitamente como
software de codigo abierto segtin los términos de la licencia ptublica general GNU (GPL)
version 3. El sistema operativo elegido para ser virtualizado ha sido Windows, en con-
creto, su version Windows 10 Pro. Debido a esto, una gran parte del trabajo ha consistido
en analizar y estudiar tanto las técnicas de evasién disefiadas para este sistema en par-
ticular como, el propio funcionamiento de Windows de cara a poder disefiar una mejor
solucién. Se ha elegido Windows debido a las necesidades del trabajo final de enigma, en
el que este trabajo estd enmarcado. A pesar de esto, Windows es el sistema operativo de
escritorio més utilizado en el mundo segtin datos de statcounter, a fecha de Julio de 2023
cuenta con una cuota de mercado de 69,52 %. Por consecuencia, una cantidad importante
del malware que se desarrolla, lo hace con la intencion de afectar a este sistema, por lo que
es necesario enfocar mds recursos en su proteccion.

Por ualtimo, para la fase de realizacién de pruebas se ha usado Pafish, la cual es una
herramienta de pruebas gratuita y de cédigo abierto que utiliza diferentes técnicas para
detectar maquinas virtuales y entornos de analisis de malware. Para ello, recopila técnicas
de evasion empleadas por malware real agrupadas segtin el software o elemento que bus-
can detectar y que delata la presencia de un entorno virtual. Las agrupaciones que realiza
se pueden ver a continuacion:

= Técnicas de deteccion de depuradores
» Técnicas de deteccion basadas en la informacién de la CPU

= Pruebas genéricas de turing inversas
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» Técnicas genéricas de deteccién de sandbox
» Técnicas de detecciéon de hooks

s Técnicas de deteccion de Sandboxie

» Técnicas de deteccion de wine

» Técnicas de deteccion de VirtualBox

= Técnicas de deteccién de VMware

» Técnicas de deteccion de Qemu

= Técnicas de deteccién de Bochs

s Técnicas de deteccion de cuco

4.1 Arquitectura e implementacién propuesta

La herramienta desarrollada en base al esquema de funcionamiento de Frida se cons-
tituye de dos componentes, el primero de ellos es un archivo escrito en lenguaje Python
que acttia como script de control. El segundo componente, son los distintos archivos que
contienen el cédigo de instrumentacién. Para facilitar la comprension del cédigo y que
estos archivos no fueran excesivamente extensos, se ha decidido crear uno por cada agru-
pacién de técnicas de evasion que se busca baipasear. Como se puede ver en la Figura 4.1,
el funcionamiento de la herramienta se puede dividir en varias fases claramente diferen-
ciadas, las cuales se van a explicar en detalle a continuacién junto al cédigo del script de
control que las realiza.

instrumentacion1.js

instrumentacion2.js

control.py Malware

1. Ejecuta el malware
en estado suspendido

Y

2. Lee los scripts de instrumentacion
y los carga en el malware

Y

3. Resume la ejecucion del
malware suspendido

A 4

4. Recibe los mensajes del cédigo de
instrumentacion y los guarda

Figura 4.1: Esquema del funcionamiento de la herramienta.

En la fase 1 el archivo de control se encarga de crear el proceso suspendido asociado
al malware que se desea instrumentalizar. El cédigo que realiza dicha funcionalidad se
puede observar en el Listing 4.1, en la primera linea se obtiene el dispositivo local, que a
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lo largo de este trabajo siempre va a ser el sistema operativo virtualizado. Una vez se ha
obtenido el device, se crea el proceso suspendido mediante la funcién spawn (). Para
ello, es necesario mandarle como pardmetro la ruta donde se encuentra el ejecutable. Esta
ruta se recibe a través de la ejecucion por linea de comandos de la instruccién python
control.py process_name. Como resultado de la ejecucién de la funcién, se obtiene
el PID (Process ID) del proceso, el cual se muestra por pantalla. Por dltimo, se crea un
objeto de sesidén a través de la funciéon attach (), lo que nos permite interactuar con el
proceso cuyo PID ha sido enviado por pardmetro.

device = frida.get_local_device ()
pid = device.spawn(process_name)
print(’pid: %’ % pid)

session = device.attach (pid)

Listing 4.1: Codigo del script de control correspondiente a la Fase 1.

A continuacioén, en la fase 2 el script de control lee los scripts de instrumentalizaciéon y
los carga en el malware. El c6digo que realiza este proceso se puede examinar en el Listing
4.2. En primer lugar, como se puede ver en las lineas [1-3], se recorre mediante un bucle
un array que contiene la ruta de todos los archivos de instrumentalizacion. Cada archivo
es abierto y su cédigo se concatena en una variable que al finalizar el bucle contiene
todo el cédigo de los distintos archivos. Esta variable es pasada como pardmetro a la
funcién create_script (). Como resultado de la ejecucion de la funcién, se retorna un
objeto script que es el que permite posteriormente cargar el cédigo instrumentalizado
mediante la funcién load (), tal y como se puede observar en la linea 7. Previamente a
la ejecucién de load (), en la linea 6, se asigna qué funcién se ha de ejecutar cuando se
reciba la callback cuyo identificador es message. De esta forma, se habilita la recepcién
de mensajes que se explicara en detalle en la Fase 4.

for file in files:
with open(file, 'r’) as script_file:
code = code + script_file.read()

script = session.create_script(code)
script.on(’message’, on_message)
script.load ()

Listing 4.2: Codigo del script de control correspondiente a la Fase 2.

En la fase 3, se reanuda la ejecucion del proceso suspendido, para ello se ejecuta la
linea de cédigo device.resume (pid), la cual indica al sistema operativo el PID del
proceso a reanudar. La creacién del proceso suspendido y su posterior reanudacion es
debido a que la carga del cédigo de instrumentalizacién se tiene que realizar antes de
que el malware se esté ejecutando. De otra forma, la carga del codigo no seria posible y la
ejecucion terminaria con una excepcion.

Por tdltimo, en la fase 4 el script de control recibe los mensajes del c6édigo instrumen-
talizado que se encuentra cargado en el malware. En la fase 2 se ha visto que mediante la
linea de c6digo script.on ('message’, on_message), se establece que la funcién
on_message () debe ser ejecutada cada vez que llegue una callback de tipo message.
El cédigo de dicha funcién se puede observar en el Listing 4.3, y consiste en la creacién
de un fichero de log. La implementacién se ha realizado de tal forma que para cada eje-
cucion se cree un archivo distinto para poder llevar un registro de todas las ejecuciones,
esto se consigue mediante la creacién del nombre del archivo del log usando como for-
mato la fecha y hora del momento de ejecucion del script de control y, almacendndolo en
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una variable global (_LOG_FILENAME) para que la funcién pueda tener acceso, de esta
forma nunca existirdn dos ficheros iguales. Entrando més en detalle, la funcién recibe dos
pardmetros, de los cuales, el primero contiene el mensaje que ha enviado el c6digo en el
campo payload, siendo este el contenido que acaba escribiéndose en el log tal y como se
puede observar en la linea 3.

def on_message(message, data):
filel = open(_LOG_FILENAME, "a")
filel . write (message[ 'payload "]+"\n")
filel .close ()

Listing 4.3: C6digo del script de control correspondiente a la Fase 4.

Una vez se ha explicado la implementacién del script de control y, cémo funciona
el flujo de ejecucion de la herramienta, se va a mostrar la implementaciéon que se ha
realizado de los scripts de instrumentacién, los cuales, contienen la l6gica que permite
baipasear las técnicas de evasion. Para ello es necesario en primer lugar, exponer como
Frida realiza la instrumentacion a nivel de cédigo. Con este propésito se ha creado un
ejemplo usando la funcién wesstr (), el cual se va a explicar a continuacién y cuyo
cédigo se puede observar en el Listing 4.4.

En primer lugar, es necesario obtener el puntero a la direcciéon de memoria de la fun-
cién wesstr (), la cual se encuentra en la libreria MSVCRT .DLL. Frida es capaz de ob-
tener dicho puntero a través de la funcién Module.getExportByName () pasdndole
como pardmetros el nombre de la funcién y el nombre de la libreria donde la funcién se
encuentra, como se puede ver en la linea 1. El siguiente paso, es definir una clase que
contenga las callbacks predefinidas por Frida, las cuales son onEnter () y onLeave ().
La primera de ellas es lanzada cuando la funcién wesstr () es llamaday, a través de su
pardmetro de entrada args, el cual contiene los argumentos de la funcién representados
como una matriz de punteros, es posible tanto visualizar como modificar los argumentos
segtin las necesidades del analista. En cambio, la segunda callback es lanzada cuando se va
a ejecutar el return dela funcién wesstr (), permitiendo acceder a su valor de retorno,
tanto para visualizarlo, como para modificarlo. Mediante la modificacién del parametro
de retorno, se es capaz de influir en el flujo de ejecucién del programa analizado, logran-
do asi comportamientos distintos a los implementados por el desarrollador del malware.
Por ultimo, es preciso interceptar la llamada a wesstr () para afiadir toda la funcio-
nalidad que permite que las callbacks funcionen. Esto se consigue mediante la funcion
Interceptor.attach (), que como se puede ver en la linea 8, recibe como pardmetros
el puntero a la direccién de memoria de la funcién wesstr () y la clase que contiene las
callbacks y el c6digo implementado en ellas. Con esta funcién, Frida se encarga de reali-
zar toda la implementacién necesaria para que mediante la técnica de trampoline hooking,
se intercepte la funcién wesstr () afiadiendo el cédigo de instrumentalizacién de las
callbacks, y posteriormente el flujo de ejecucion retorne al cédigo del programa.

const wcsstrPtr = Module. getExportByName ("MSVCRT.DLL", "wecsstr");
class wecsstr |

onEnter(args) ({

}

onLeave(retval) {

}
}

Interceptor. attach (wcsstrPtr, new wecsstr);

Listing 4.4: C6digo de ejemplo que expone el funcionamiento de la instrumentacién con Frida.




4.1 Arquitectura e implementacién propuesta 27

Una vez expuesto el funcionamiento de la instrumentaciéon que Frida realiza, se pue-
de explicar en detalle la implementacion realizada para baipasear los distintos tipos de
técnicas de evasion. Con este propdsito, se va a mostrar a continuacién el coédigo de ins-
trumentacién disefiado para cada técnica, acompafiado de su correspondiente explica-
cién.

RegOpenKeyEx

La funcién RegOpenKeyEx () es usada por el malware para descubrir subclaves de
registro que indiquen la presencia de un entorno virtual. Para evadir dichas comproba-
ciones se ha implementado el cédigo del Listing 4.5. En este, se accede al segundo argu-
mento de la funcién RegOpenKeyEx (), que como puede observar en la documentacién
de Windows corresponde al "Nombre de la subclave del registro que se va a abrir". Este
argumento, se almacena en una variable global con el objetivo de que sea accesible cuan-
do la funcién va a terminar su ejecucion. La razén de que deba ser accesible al finalizar
reside en la necesidad de comprobar a que subclave se estd accediendo para no alterar
el comportamiento de la carga maliciosa del malware, ya que la instrumentalizacién se
aplica a todas las llamadas a esta funcién, y es posible que el malware las realice con otros
fines distintos a aplicar una técnica de anti-andlisis y por tanto, no deban ser alteradas.
Por ello, se realiza la comprobacién de la presencia de las cadenas vbox y virtualbox
en el nombre de la subclave, y de ser asi se modifica el valor de retorno ERROR_SUCCESS

(0x0) por ERROR_INVALID_FUNCTION (0x1).Indicando de esta forma al programa
malicioso que la subclave no estd presente en el sistema, aunque realmente si lo esté.
Como afadido, la linea 10 ejecuta la funcién send (), la cual se encarga de enviar in-
formacién al script de control tal y como se ha mencionado previamente, en este caso se
envia el nombre del registro que ha sido comprobado por el malware en relacién con una
técnica de evasion.

class RegOpenKeyEx |{
firstParam = null;

onEnter (args) {
this . firstParam = args[1].readAnsiString ()
}
onLeave(retval){
if ((this.firstParam.toLowerCase () .indexOf("vbox") !'= -1) || (this.
firstParam . toLowerCase () .indexOf (" virtualbox") != -1)){
send ("Registro comprobado por el malware: "+this.firstParam)
retval . replace (0x1)

Listing 4.5: C6digo de instrumentacién para la funcién RegOpenKeyEx.

RegQueryValueExA

La funcién RegQueryValueExA () es empleada por el malware para conocer los da-
tos del valor de una clave de registro. Para baipasear la técnica anti-andlisis que emplea
dicha funcién se ha implementado el cédigo del Listing 4.6. A diferencia de la imple-
mentacion anterior, el argumento que es necesario almacenar en una variable global es
un puntero a un bufer que recibe los datos del valor durante la ejecucién, por lo que la
informacion a la que se busca acceder no va a estar disponible durante la ejecucién de la
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callback onEnter (). A pesar de esto, es posible almacenar en la variable global el puntero
a memoria, para posteriormente leer el valor que contiene cuando la funcién vaya a fina-
lizar, tal y como se puede ver en la linea 10. Las siguiente lineas, comprueban que el valor
que el malware buscaba tiene relaciéon con una técnica de evasion, y de ser asi, reempla-
zar el valor devuelto ERROR_SUCCESS (0x0) por el de ERROR_INVALID_FUNCTION
(0x1).

class RegQueryValueExA {

firstParam = null
text = null

onEnter(args) {
this . firstParam = args[4]
}
onLeave(retval) {
this . text = this.firstParam.readAnsiString ()

if ((this.text.toLowerCase () .indexOf("vbox") != -1) Il (this.text.
toLowerCase () .indexOf (" virtualbox") = -1) Il (this.text.
toLowerCase () .indexOf("06/23/99") = -1)){

retval .replace (0x1)

Listing 4.6: Codigo de instrumentacion para la funcién RegQueryValueExA.

GetFileAttributesA

Dentro de las técnicas de evasion, la funcion GetFileAttributesA () es utilizada
para descubrir la presencia de archivos en el sistema que sean indicativo de que dicho
sistema sea un entorno virtual. Para evitar que la comprobacion se lleve a cabo con éxito
se ha implementado el cédigo del Listing 4.7. En el cual, se accede al primer argumento
de la funcién al momento de ser llamada. Este argumento, contiene el nombre del archivo
o directorio del cual se busca recuperar los atributos del sistema de archivos. Una vez ac-
cedido, se almacena en una variable global para poder tener acceso al contenido de dicho
argumento cuando la ejecucién de la funcién vaya a finalizar. En dicho momento, se com-
prueba que el nombre del fichero, contenga las cadenas de caracteres relacionadas con los
ficheros generados por un entorno virtual y, de ser asi, se envia la informacioén al script
de control y se reemplaza el valor devuelto por el de INVALID_FILE_ATTRIBUTES -1

(SEfffffff).

GetAdaptersAddresses

Las maquinas virtuales cuentan con adaptadores de red, que si no son modificados
traen la configuracién por defecto que les proporciona el software de virtualizacién, sien-
do esta configuracién, siempre la misma. Con el objetivo de detectar el entorno virtual,
el malware emplea la funcién Get AdaptersAddresses () para visualizar si la direccién
fisica del adaptador empieza con 08:00:27 (Virtualbox). Con el fin de evitar esta com-
probacién, es necesario acceder al cuarto argumento de la funcién, el cual consiste en un
puntero a un bufer que contendrd al finalizar la ejecucion de la funcién una lista enlazada
de estructuras IP_ADAPTER_ADDRESSES. En el Listing 4.8, se puede ver que al final de
la ejecucion, se comprueba que el puntero contenga informacion, y de ser asi, se desplaza
el puntero a la direccion de memoria que representa al parametro PhysicalAddress
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class GetFileAttributesA {
firstParam = null;

onEnter (args) {
this . firstParam = args[0].readAnsiString ()
}

onLeave(retval) {

if ((this.firstParam.indexOf("VBox") != -=1) |l (this.firstParam.
toLowerCase () .indexOf("vbox") != -1) |l (this.firstParam.
toLowerCase () .indexOf ("virtualbox") = -1) ){

send (" Archivo comprobado por el malware: "+this.firstParam)
retval .replace (0 xffffffff)

Listing 4.7: C6digo de instrumentacién para la funciéon GetFileAttributesA.

dentro de la estructura IP_ADAPTER_ADDRESSES. Este desplazamiento ha sido calcula-
do previamente, segtn la informacién que proporciona la documentacién de Windows
sobre esta estructura y el tamafio de los parametros que la componen. Una vez se ha rea-
lizado el desplazamiento, se modifica el contenido de la direccién mediante la escritura
de 0x1 para que no coincida con un valor conocido de los asignados por un software
virtual.

class GetAdaptersAddresses {

firstParam = null;
onEnter(args) {
this . firstParam = args[3];
}
onLeave(retval) {
if (this.firstParam != 0){
this.firstParam = this.firstParam .add(80)
this.firstParam.writeInt(1);
}
}
}
Listing 4.8: Codigo de instrumentacién para la funcién GetAdaptersAddresses.
FindWindowA

El c6digo implementado que se puede observar en el Listing 4.9, intercepta la llamada
ala funcién FindwindowA () conla intencién de evitar la bisqueda por parte del malwa-
re de la existencia de una ventana, cuyo nombre de clase o nombre de ventana coincidan
con el nombre de un artefacto conocido que pertenezca a un entorno virtual. Para ello,
se accede al primer y segundo argumento de la funcién, los cuales contienen el nombre
de clase y nombre de ventana respectivamente. Posteriormente, si el valor accedido no
es null y es uno de los valores que tienen relacién con un entorno virtual, se procede a
modificar el valor de retorno de la funcién por un cero en vez de retornar el identificador
de la ventana.
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()

class FindWindowA {

firstParam = null;
secondParam = null;

onEnter(args) {
this . firstParam = args[0];
this .secondParam = args[1];
}
onLeave(retval) {
if ((this.firstParam != 0)){
this.text = this.firstParam.readAnsiString();
if ((this.text.toLowerCase () .indexOf("vbox") != -=1)){
retval.replace (0x0)
}
}else if ((this.secondParam != 0)){
this.text = this.secondParam.readAnsiString();
if ((this.text.toLowerCase () .indexOf("vbox") != -1)){
retval.replace(0x0)

}

Listing 4.9: C6digo de instrumentacién para la funcién FindWindowA.

CreateFileA

CreateFileA () esotra funcion empleada por el malware para comprobar la existen-
cia de ficheros que revelan la presencia de un entorno virtual. La implementacién de la
solucién que se puede observar en el Listing 4.10 es muy similar a la planteada para eva-
dir la comprobacién de la funcion GetFileAttributesA (). La tinica diferencia, radica
en que en el caso de que se compruebe de que se esta intentando crear o abrir un fichero
que sea un artefacto conocido, se modifica el valor de retorno normal por un menos uno,
lo que equivale a INVALID_HANDLE_VALUE.

class CreateFileA {
firstParam = null;

onEnter (args) {
this.firstParam = args[0].readAnsiString ()
}

onLeave(retval) {
if (this.firstParam.indexOf("VBox") != -1){
send (" Archivo comprobado por el malware: "+this.firstParam)
retval .replace(-1)

Listing 4.10: Codigo de instrumentacion para la funcién CreateFileA.

WNetGetProviderNameA

El nombre del proveedor de red en un entorno virtual creado por Virtualbox es un
valor conocido, este hecho es aprovechado por los desarrolladores de malware para crear
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una técnica anti-andlisis basdndose en la funcién WNetGetProviderNameA (). Para evi-
tar dicha técnica, se ha implementado el c6digo del Listing 4.11. En el cual, se almacena en
una variable global el segundo argumento de la funcién cuyo valor es un puntero a un bi-
fer que recibe el nombre del proveedor de red durante la ejecucion de la funcién. De esta
forma, al finalizar la funcién se comprueba si el nombre del proveedor de red hace refe-
rencia al que asigna Virtualbox y, de ser asi, se devuelve un ERROR_INVALID_FUNCTION
en vez de un NO_ERROR.

N WN

class WNetGetProviderNameA {
firstParam = null;

onEnter (args) {
this . firstParam = args[1];
}
onLeave(retval) {
this.text = this.firstParam.readAnsiString()
if (this.text.toLowerCase () .indexOf("virtualbox") != -1){
retval .replace (1)

}

Listing 4.11: Cédigo de instrumentacién para la funcién WNetGetProviderNameA.

Process32Next

Las mdquinas virtuales ejecutadas por Virtualbox, tienen varios procesos activos que
a través de su deteccion se puede determinar la existencia de un entorno virtual. El malwa-
re hace uso de la funcién Process32Next () para este propésito, ya que permite recorrer
todos los procesos del sistema y visualizar el nombre de su archivo ejecutable. Con el pro-
posito de evitar la deteccién mediante esta técnica, se ha implementado el cédigo del Lis-
ting 4.12. En el, se puede observar el acceso al segundo argumento de la funcién, el cual es
un puntero a la estructura PROCESSENTRY 32, la cual contiene una descripcién de una en-
trada de la lista de los procesos que residen en el espacio de direcciones del sistema cuan-
do se toma una instantdnea a través de la funcién CreateToolhelp32Snapshot ().
Una vez se ha accedido al argumento, se realiza un desplazamiento de memoria dentro
de la estructura para leer el pardmetro szExeFile y, en caso de que sea alguno de los
que tiene relacién con VirtualBox modificarlo por prueba. exe.

class Process32Next {
firstParam = null;

onEnter (args) {
this . firstParam = args[1];
}
onLeave(retval) {
this . text = this.firstParam.add(44).readAnsiString ()
if ((this.text.toLowerCase () .indexOf("vbox") != -1)){
this . firstParam .add(44).writeAnsiString ("prueba.exe")

)

Listing 4.12: Cédigo de instrumentacion para la funcién Process32Next.
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GetDiskFreeSpaceExA

Los entornos virtuales cuentan con recursos hardware limitados en comparacién con
los entornos reales, esto es aprovechado por el malware para detectar su existencia. Una de
las funciones més utilizadas con dicho propdsito es GetDiskFreeSpaceExA (). La cual
es capaz de recuperar la informacién sobre el ntiimero total de bytes en un disco a través
de su tercer argumento, 1pTotalNumberOfBytes. Para evadir la deteccion mediante
esta técnica, se ha sobrescrito la direccion de memoria correspondiente al argumento an-
tes de que el flujo de ejecucion retorne al usuario, tal y como se puede observar en el
Listing 4.13. De forma que, cuando el malware compruebe el tamafio de disco mediante
esta funcién, obtendrd que su capacidad es de 483183820800 bytes = 450 gigabytes.

class GetDiskFreeSpaceExA {
firstParam = null;

onEnter(args) {
this . firstParam = args[2];
}
onLeave(retval) {
this . firstParam .writeU64(483183820800)

)

Listing 4.13: Cédigo de instrumentacién para la funcién GetDiskFreeSpaceExA.

GetTickCount

GetTickCount () es una funcién que recupera el nimero de milisegundos transcu-
rridos desde que se inici6 el sistema. Un programa malicioso puede beneficiarse de esta
funcién bajo la premisa de que un sistema que acaba de iniciarse, y ejecuta un archivo
malicioso, es con toda probabilidad un entorno virtual empleado para analizar malware.
Para evitar que un entorno virtual sea detectado mediante esta técnica se ha implemen-
tado un cédigo que intercepta la funcién y modifica su valor de retorno, dicho cédigo
se puede observar en el Listing 4.14. En la linea 6, se recupera el valor que la funcién
iba a devolver originalmente y, se almacena en una variable a la cual se le va a sumar
0x124F80, nimero que equivale a veinte minutos. Esta cifra, se ha calculado en base a
la observacién de esta técnica empleada en distintos archivos de malware, no superando
ninguna el valor umbral de veinte minutos en su deteccién.

class GetTickCount {

onEnter(args) {
}
onLeave(retval) {
var time = retval;
retval.replace (time.add(0x124F80));

Listing 4.14: Cédigo de instrumentacion para la funcién GetTickCount.
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GetCursorPos

La posicién del cursor es un factor importante dentro de las técnicas de evasion, ya
que existen multiples entornos virtuales que realizan analisis automatizado y que no
cuentan con interacciéon humana. Esto, es aprovechado por el malware para diferenciar
un entorno real de uno virtual a través del uso de la funcién GetCursorPos (). Para
evitar la identificacién a través de esta funcién, se ha implementado el c6digo del Listing
4.15. En el, se intercepta la funcién para modificar el tinico argumento del cual dispo-
ne, 1pPoint, el cual consiste en un puntero a una estructura POINT que recibe durante
la ejecucion de la funcién las coordenadas de pantalla del cursor. Para simular interac-
cién humana con el sistema, es necesario modificar los pardmetros x e y de la estructura
POINT con unos valores aleatorios que se modifiquen con cada ejecucién distinta de la
funcién. El cédigo de las lineas [11-14] realiza esta funcién, acotando unos valores pa-
ra los ntiimeros generados de forma aleatoria, que se correspondan con los que podria
realizar un humano con un dispositivo que permita mover el cursor.

class GetCursorPos {

firstParam = null;
x = null;
y = null;

onEnter(args) {
this . firstParam = args[0]

}

onLeave(retval) {
this.x = Math. floor (Math.random () % 1000);
this . firstParam .writeLong(this.x)
this.y = Math. floor (Math.random () * 1000);
this . firstParam.add (8) . writeLong(this.y)

Listing 4.15: C4digo de instrumentacién para la funcién GetCursorPos.

4.2 Prueba de concepto

En esta seccién, se van a mostrar tanto las pruebas realizadas como la configuracion
del entorno virtual creado para la realizaciéon de las mismas. Como se ha mencionado
anteriormente, para la realizacién de las pruebas se va a usar Pafish, esta herramienta de
testing utiliza diferentes técnicas para detectar maquinas virtuales y entornos de analisis
de malware del mismo modo que lo hacen las familias de malware. La eleccién de dicha
herramienta ha permitido desarrollar méas rapido la solucién debido a que, al estar todas
las pruebas centralizadas en una herramienta, los fallos en los resultados de las pruebas
eran mas sencillos de interpretar y subsanar. Por otro lado, para el entorno de pruebas, se
ha empleado Virtualbox junto con una imagen de disco Windows 10 Pro. La configura-
cién utilizada para la creacién e instalacién de la imagen ha sido la estdndar sin realizar
ninguna modificacién a los componentes hardware virtualizados, salvo por la asigna-
cién de recursos, la cual se puede observar en la Tabla 4.1. El aumento de los recursos
asignados para la realizaciéon de este proyecto frente a los que Virtualbox asigna por de-
fecto, es debido a la necesidad de aumentar el rendimiento del entorno virtual para la
implementacién de la solucién y la ejecucion de las pruebas presentadas.
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Componente Hardware | Valor asignado
Ntimero de procesadores 4
Memoria fisica 8192
Almacenamiento 50GB
Memoria de video 128MB

Tabla 4.1: Recursos asignados al entorno de pruebas.

La etapa de pruebas ha consistido en una fase inicial donde se ha ejecutado una ba-
teria de técnicas ofrecida por Pafish con el objetivo de observar qué técnicas eran las que
detectaban la presencia de un entorno virtual sin afiadir ninguna herramienta de instru-
mentacion. Posteriormente, se han agrupado las técnicas de evasién que lograban detec-
tar el entorno virtual segtn la légica de su implementacién de cara a probar la solucién
que se estaba realizando. A continuacion, se van a exponer las distintas agrupaciones de
técnicas, asi como las pruebas realizadas y su efectividad para cada una de ellas.

Técnicas de deteccién de VirtualBox

Técnicas de detecciéon de VirtualBox

Detecciéon
preherramienta

Deteccion
postherramienta

Reg key Scsi port->bus->target id->
logical unit id->0 identifier

X

Reg key (HKLM\\HARDWARE\\Description
\\System \"SystemBiosVersion\

X

Reg key (HKLM\\SOFTWARE\\Oracle\\
VirtualBox Guest Additions

Reg key (HKLM\\HARDWARE\\Description\\
System \"VideoBiosVersion\

Reg key (HKLM\\HARDWARE\\ACPIN\DSDT\\
VBOX__

Reg key (HKLM\\HARDWARE\\ACPIN\FADT\\
VBOX__

Reg key (HKLM\\HARDWAREN\ACPIN\RSDT\\
VBOX__

Reg key (HKLM\\SYSTEM\\ControlSet001\\
Services\ \VBox*

Reg key (HKLM\\HARDWARE\\DESCRIPTION\\
System \"SystemBiosDate\

<

Driver files in C:\\WINDOWS\ \system32\\
drivers\ \VBox*

Archivos de sistema adicionales

Buscando una direcciéon MAC que empiece
con 08:00:27

Buscando pseudo devices

Buscando VBoxTray windows

Buscando VBox network share

Buscando VBox processes

Buscando VBox devices usando WM

XXX X[ x| X | X X

Tabla 4.2: Técnicas de deteccion de VirtualBox.
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Las técnicas que se pueden ver en la Tabla 4.2 son todas las técnicas de evasién imple-
mentadas por Pafish cuyo objetivo es detectar la presencia de un entorno virtual creado
por el software de virtualizaciéon VirtualBox. En ella, se puede observar que todas las téc-
nicas son capaces de detectar el entorno virtual, pero una vez se ha aplicado la solucién
implementada se consiguen inhibir en su totalidad. Esto es debido a que la deteccién
que realizan estas técnicas se basa en artefactos conocidos cuya btisqueda en el sistema
se realiza a través de la API de Windows, la cual puede ser instrumentalizada mediante
las utilidades que ofrece Frida y, mediante el c6digo de instrumentacién disefiado en este
trabajo, es posible modificar los pardmetros de entrada y salida anulando de esta forma
a las técnicas anti-andlisis de esta agrupacion.

Técnicas genéricas de deteccién de sandbox

Deteccion Deteccion

Técnicas genéricas de deteccion de sandbox . .
preherramienta | postherramienta

Comprobando username

Comprobando file path

Comprobando nombres comunes de muestras

en el drives root

Comprobando si el tamarfio de disco <= 60GB

via DeviceloControl()

Comprobando si el tamafio de disco<= 60GB

via GetDiskFreeSpaceExA()

Comprobando si Sleep() esta parcheado usando
GetTickCount()

Comprobando si el numero de procesadores es < 2
via acceso PEB

Comprobando si el numero de procesadores es < 2
via GetSystemInfo()

Comprobando si la memoria fisica es < 1Gb
Comprobacioén del tiempo de actividad del sistema
operativo usando GetTickCount()

Comprobando si el sistema operativo IsNativeVhdBoot()

Tabla 4.3: Técnicas genéricas de deteccion de sandbox.

En la Tabla 4.3 se pueden observar las técnicas de evasién que implementa Pafish
para detectar sandbox genéricas. Estas técnicas, comprueban nombres de usuario y rutas
empleadas de forma genérica por distintas sandbox comerciales, asi como los recursos
hardware de los que dispone el sistema. Inicialmente, el entorno virtual solo es detectado
mediante el tamafio de disco y el tiempo que lleva activo el sistema. Para ello, las técnicas
emplean de nuevo llamadas a las funciones de la API de Windows, lo que permite evadir
la deteccién mediante la instrumentalizacién de dichas funciones y la modificaciéon de sus
valores a través del c6digo de instrumentacién. Como apunte, aunque el resto de técnicas
no hayan detectado el entorno virtual debido a la configuracién empleada en la creaciéon
de la médquina, todas las técnicas salvo el caso de la deteccion mediante el acceso al PEB
que utiliza c6digo ensamblador, podrian ser anuladas empleando el mismo sistema de
instrumentalizacién.
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Técnicas de deteccion basadas en la informacién de la CPU

La tabla 4.4 contiene las técnicas anti-andlisis que realiza Pafish para detectar un en-
torno virtual basandose en la informacién que proporciona la CPU. A diferencia de las
técnicas vistas con anterioridad, las cuales estdn basadas en llamadas a la API de Win-
dows, estas técnicas basan su funcionamiento en la ejecucién de un conjunto de instruc-
ciones en lenguaje ensamblador el cual estda embebido en un lenguaje de mas alto nivel,
en el caso de las pruebas realizadas este lenguaje de alto nivel es C. Esta implementacién
impide la instrumentalizacién empleada por la solucién desarrollada debido a que la de-
teccion no recae en funciones externas que se puedan instrumentalizar, sino en el propio
coédigo del programa. Por todo esto, ninguna de las técnicas de este grupo ha podido ser
evadida en las pruebas realizadas, comprobando la necesidad de emplear otro enfoque
de instrumentalizacién o modificar la configuracion de la CPU en la mdquina virtual para
poder inhibirlas.

Técnicas de deteccién basadas en la Deteccion Deteccion
informacién de la CPU preherramienta | postherramienta
Comprobando la diferencia entre los tiempos de
la CPU(rdtsc)
Comprobando la diferencia entre los tiempos de X X
la CPU(rdtsc) forzando VM-Exit
Comprobando el bit del hipervisor usando cpuid X X
Comprobando el proveedor del hipervisor usando
cpuid

Tabla 4.4: Técnicas de deteccidon basadas en la informacién de la CPU

Pruebas genéricas de turing inversas

A o Deteccion Deteccion
Pruebas genéricas de turing inversas . .
preherramienta | postherramienta

Comprobando la presencia del ratén
Comprobando la existencia de movimiento X
del cursor
Comprobando la velocidad del movimiento X
del cursor
Comprobando la actividad de clicks del ratén X
Comprobando la actividad de doble clicks en X
el ratén
Comprobando la actividad a través de una alerta

. X X
de dialogo
Comprobando la actividad a través de una alerta

. . X X
de dialogo plausible

Tabla 4.5: Pruebas genéricas de turing inversas

Las pruebas de turing inversas implementadas por Pafish para detectar un entorno
virtual se pueden observar en la Tabla 4.5. Este tipo de técnicas basan la deteccién del
entorno virtual en la existencia de interaccion humana con el sistema, en el caso de las
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pruebas realizadas comprueban tanto el movimiento del ratén como su velocidad, la pul-
sacion de clicks y la interaccion del usuario con alertas generadas por las técnicas de eva-
sion. Para hacer estas comprobaciones en el sistema, las técnicas hacen uso de las funcio-
nes de la API de Windows, pero a diferencia de los dos primeros casos planteados en esta
seccion, la necesidad de la intervencion de un ser humano hace mas complejo la creacién
de un c6digo de instrumentacién que sea capaz de inhibir las técnicas de evasion sin afec-
tar a la carga maliciosa ejecutada por el malware. Esto, se puede ver reflejado en el ntimero
de técnicas de evasién inhibidas en la tabla, teniendo éxito inicamente en las que tienen
relacién con la posicion y la velocidad del cursor. Por otro lado, en las pruebas realizadas
se ha comprobado que las técnicas que dependen de la pulsacién de clicks en el ratén se
podrian anular mediante la instrumentalizacién de la funcién SetWindowsHookEx ()
para evitar que instale un procedimiento de enlace en WH_MOUSE_LL pero esto, afecta-
ria a las funciones de la carga maliciosa del malware que empleen la instalacién de este
procedimiento para lograr su objetivo. Del mismo modo, las alertas de didlogo genera-
das podrian ser interceptadas mediante instrumentalizacion, pero debido a la necesidad
de que la solucién sea genérica sin enfocarse en un malware en concreto, hace imposible
determinar si la alerta generada es parte de una técnica de evasiéon o de un mecanismo
empleado por la carga maliciosa, lo que impide inhibir este tipo de técnicas.

Conclusién de las pruebas de concepto

La tabla 4.6 aporta una visién global de las técnicas de evasion implementadas por
Pafish orientadas a detectar el software de virtualizacién VirtualBox asi como, de su efi-
cacia antes y después de la aplicacion de la herramienta desarrollada. A partir de esta
vision, es posible extraer la siguiente informacioén:

» Hay un nimero de técnicas implementadas que debido a la configuracion inicial de
la maquina no son capaces de detectar el entorno virtual sin necesidad de aplicar
una medida adicional.

= El porcentaje de éxito global de las técnicas de evasion sin aplicar la herramienta
desarrollada es de 28/43 = 65,11 %.

» El porcentaje de éxito global de las técnicas de evasion se reduce a 7/43 = 16,28 %
cuando se aplica la solucién desarrollada.
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Deteccién Deteccién

Agrupacién de técnicas Técnica . .
preherramienta | postherramienta

Técnicas de deteccién Usando IsDebuggerPresent()

de depuradores Usando BeingDebugged via acceso PEB
Comprobando la diferencia entre

los tiempos de la CPU(rdtsc)
Comprobando la diferencia entre los
tiempos de la CPU(rdtsc) forzando VM-Exit
Comprobando el bit del hipervisor
usando cpuid

Comprobando el proveedor del hipervisor
usando cpuid

Comprobando la presencia del ratén
Comprobando la existencia de movimiento
del cursor

Comprobando la velocidad del movimiento
del cursor

Comprobando la actividad de clicks del ratén X X
Comprobando la actividad de doble clicks

en el raton

Comprobando la actividad a través de

una alerta de dialogo

Comprobando la actividad a través de

una alerta de dialogo plausible

Comprobando username

Comprobando file path

Comprobando nombres comunes de muestras
en el drives root

Comprobando si el tamario de disco <= 60GB
via DeviceloControl()

Comprobando si el tamano de disco<= 60GB
via GetDiskFreeSpaceExA()

Comprobando si Sleep() esta parcheado
usando GetTickCount()

Comprobando si el numero de procesadores

es <2 via acceso PEB

Comprobando si el numero de procesadores

es <2 via GetSystemInfo()

Comprobando si la memoria fisica es <1Gb
Comprobacién del tiempo de actividad del sistema
operativo usando GetTickCount()
Comprobando si el sistema operativo
IsNativeVhdBoot()

Técnicas de deteccién Comprobando la funcién ShellExecuteExW()
de hooks Comprobando la funcién CreateProcessA()
Reg key Scsi port->bus->target id->

logical unit id->0 identifier

Reg key (HKLM\\HARDWARE\\Description
\\System \"SystemBiosVersion\

Reg key (HKLM\\SOFTWARE\\Oracle
\\VirtualBox Guest Additions

Reg key (HKLM\\HARDWARE\\Description
\\System \"VideoBiosVersion\

Técnicas de deteccién Reg key (HKLMA\HARDWARE

de VirtualBox \\ACPIN\DSDT\\VBOX__

Reg key (HKLM\\HARDWARE
\\ACPIN\FADT\\VBOX__

Reg key (HKLM\\HARDWARE
\\ACPIN\RSDTA\\VBOX__

Reg key (HKLMA\\SYSTEM\\ ControlSet001
\\Services\\VBox*

Reg key (HKLM\\HARDWARE\\DESCRIPTION
\\System \"SystemBiosDate\

Driver files in C:\\WINDOWS\ \system32
\\drivers\\VBox*

Archivos de sistema adicionales

Buscando una direccion MAC que empiece
con 08:00:27

Buscando pseudo devices

Buscando VBoxTray windows

Buscando VBox network share

Buscando VBox processes

Buscando VBox devices usando WMI

Técnicas de deteccion basadas
en la informacién de la CPU

Pruebas genéricas de
turing inversas

Técnicas genéricas de
deteccién de sandbox

>

XX XXX XX X

Tabla 4.6: Entorno virtual detectado por las técnicas de Pafish antes de la implementacién de la
herramientas y posterior a ella.



CAPITULO 5
Conclusiones y trabajos futuros

Las técnicas de evasion recopiladas en este trabajo muestran las dificultades a las que
se enfrentan las técnicas de andlisis de malware més utilizadas actualmente. Estos hechos
evidencian la necesidad de introducir nuevas técnicas o crear nuevas herramientas que
apoyen el anélisis realizado por las técnicas ya existentes. Dentro de este contexto, la
instrumentacién dindmica de binarios ha demostrado ser una potente herramienta que
permite baipasear un elevado niimero de técnicas de evasion analizadas en el presente
trabajo, permitiendo de esta forma, aumentar el porcentaje de éxito de los andlisis dina-
micos realizados. A pesar de esto, existe un nimero reducido de técnicas que debido a
su implementacién no han podido ser instrumentalizadas por la solucién propuesta ya
que, segin las pruebas realizadas, seria necesario instrumentalizar el programa entero
y analizarlo instruccién a instruccién a nivel de cédigo ensamblador. Por esta razén, se-
ria necesario introducir junto a la herramienta desarrollada cambios en la configuracién
del entorno virtual como, por ejemplo, modificar el valor de cpuid manualmente en los
archivos de configuracién, tal y como permite la mayoria del software de virtualizacién.

Por otro lado, cabe destacar que la solucién estd basada en la implementacién que Fri-
da realiza de la aproximacién dynamic probe injection, para la que usa principalmente la
técnica trampoline hooking. Sin embargo, Frida también cuenta con una implementacién
que es capaz de crear una herramienta basada en dynamic binary translation, la cual ten-
dria la capacidad de analizar cada instrucciéon en lenguaje ensamblador perteneciente al
programa, por lo que seria interesante estudiarlo de cara a implementar otra posible solu-
cién al problema planteado que contard con un mayor porcentaje de técnicas de evasion
baipaseadas.

En conclusién, queda demostrada la utilidad de la instrumentacién dindmica de bi-
narios en el campo del andlisis de malware, pese a ello es necesario dedicar méas tiempo
de investigacion para explorar todas las posibilidades que puede aportar. En esta mis-
ma linea se encuentra la solucién expuesta en el presente documento, la cual se puede
considerar la primera piedra de un trabajo en evolucion.

5.1 Trabajos futuros

De cara a una continuacién de este trabajo en el futuro, seria interesante cambiar el
planteamiento de basar la solucién en una sola herramienta y, estudiar la aplicacién de
otras medidas junto con la ya planteada como, por ejemplo, ampliar el nimero de técni-
cas de evasion inhibidas mediante la modificaciéon de los archivos de configuracién de los
entornos virtuales. Tanto VirtualBox como VMware, siendo estos los softwares de virtua-
lizacién mas utilizados actualmente, permiten realizar cambios en la configuracién de las
maquinas virtuales. Tomando de ejemplo la necesidad de modificar los valores devuel-
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tos por la instruccién cpuid cuando es ejecutada dentro de un entorno virtual, es posible
realizar esto en VirtualBox mediante la ejecucién del comando VBoxManage modifyvm
<uuid|vmname>-cpuid-set <leaf[:subleaf]><eax><ebx><ecx><edx> conlos
valores deseados mientras que, para VMware seria necesario afiadir las lineas del Listing
5.1 en el archivo VMX de la maquina.

cpuid .40000000.ecx="0000:0000:0000:0000:0000:0000:0000:0000"
cpuid.40000000.edx="0000:0000:0000:0000:0000:0000:0000:0000"
cpuid.l.ecx="0-——i————1m———1m———1m——— 1 ——— "

Listing 5.1: Modificacién de los valores devueltos por cpuid en VMware.

Otra posible continuacién del trabajo pasaria por emplear lo aprendido para desa-
rrollar una segunda solucién basada en la implementacion que Frida realiza de dynamic
binary translation, la cual recibe el nombre de Stalker. A grandes rasgos, Stalker es un code
tracing engine que permite seguir hilos y capturar cada funcién, bloque e instruccién que
es ejecutada por un programa. Permitiendo con cada captura insertar, modificar o elimi-
nar instrucciones a nivel de cédigo ensamblador obteniendo, ademads, informacién sobre
la instruccién previa y posterior a la que va a ser ejecutada. Esta informacién, ofrece un
amplio contexto de la acciéon que puede estar desarrollando un malware en cada instante
de su ejecucién, y por tanto, actuar en consecuencia para inhibir una técnica de evasion
o simplemente interpretar dicha informacién y mostrarla por pantalla para informar al
analista.

Por ultimo, la utilizacién de VirtualBox es una buena opcién para analizar malware
complejo de forma exhaustiva interaccionando directamente con él. Pero, seria interesan-
te ampliar la solucién con el objetivo de que se pueda implantar en un sistema automati-
zado de anélisis de malware. La principal ventaja con la que cuentan estos entornos es que
son capaces de recibir archivos sospechosos y en cuestién de poco tiempo, proporcionar
un informe detallado que describe el comportamiento del archivo en base a su ejecucién
dentro de un entorno virtual aislado. De esta forma, una persona sin conocimiento es-
pecifico de las herramientas empleadas en el andlisis de malware, pero que sea capaz de
interpretar los datos, podria reconocer las acciones que efecttia un programa malicioso
cuando se encuentra en ejecucion. Esto, posibilita aumentar el nimero de malware anali-
zado en una cantidad determinada de tiempo ademas de, realizar la funcién de filtrado
ante los casos més dificiles que necesiten de las herramientas convencionales utilizadas
por los analistas de malware.
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APENDICE A

Anexo |: OBJETIVOS DE
DESARROLLO SOSTENIBLE

Grado de relacién del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenible Alto | Medio | Bajo No
procede

ODS 1. Fin de la pobreza. X

ODS 2. Hambre cero. X

ODS 3. Salud y bienestar. X

ODS 4. Educacién de calidad. X

ODS 5. Igualdad de género. X

ODS 6. Agua limpia y saneamiento. X

ODS 7. Energia asequible y no contaminante. X

ODS 8. Trabajo decente y crecimiento econémico. X

ODS 9. Industria, innovacion e infraestructuras. X

ODS 10. Reduccién de las desigualdades. X

ODS 11. Ciudades y comunidades sostenibles. X

ODS 12. Produccién y consumo responsables. X

ODS 13. Accién por el clima. X

ODS 14. Vida submarina. X

ODS 15. Vida de ecosistemas terrestres. X

ODS 16. Paz, justicia e instituciones sélidas. X

ODS 17. Alianzas para lograr objetivos. X
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Reflexion sobre la relaciéon del TEG/TFM con los ODS y con el/los ODS mas relacio-
nados.

A continuacién, se va a exponer un listado de los objetivos de desarrollo sostenible
que tienen relacion con el presente trabajo de final master junto, con una reflexiéon que
aporta los motivos de dicha relacion:

= ODS 3. Salud y bienestar: Actualmente, un gran namero de grupos de ciberde-
lincuentes estdn tomando como objetivo de sus ataques a hospitales y otros orga-
nismos relacionados con la salud. Dado que el trabajo realizado busca apoyar el
analisis de los programas empleados por los atacantes, reduce el tiempo que los
servicios se ven interrumpidos, asi como ayuda a crear nuevos mecanismos para
defender este sector.

= ODS 6. Agua limpia y saneamiento: Existen precedentes de sabotajes al suminis-
tro de agua mediante ataques cibernéticos. Al igual que en el caso anteriormente
expuesto, el trabajo realizado puede ayudar a que el suministro de agua sea resta-
blecido en un menor tiempo y posteriormente, crear mecanismos para su defensa a
través de la identificacién de las técnicas empleadas por los programas maliciosos.

= ODS 8. Trabajo decente y crecimiento econémico: Los ataques cibernéticos des-
tinados a cortar la cadena de suministro de las empresas estdn al alza, llegando
incluso algunos de ellos a provocar el cierre de la empresa con la destruccién de
puestos de trabajo que ello conlleva. Por ello, es necesario aumentar los mecanis-
mos de defensa de cara a evitar estas situaciones, lo cual es uno de los objetivos de
la herramienta desarrollada.

» ODS 9. Industria, innovacién e infraestructuras: Tanto la industria como las in-
fraestructuras consideradas criticas, son objetivo de numerosos intentos de ciber-
ataques cada afio. La necesidad de proteger ambos sectores se ve reflejada en el
Esquema Nacional de Seguridad. A través del andlisis de las técnicas que emplean
los atacantes es posible crear métodos de seguridad especificos para este sector.

= ODS 16. Paz, justicia e instituciones sélidas: La identificacién de ciertos compo-
nentes dentro de los programas maliciosos, puede llevar a revelar la autoria de los
atacantes, pudiendo asi aplicar justicia sobre los hechos realizados y favoreciendo
un mundo mds pacifico.



