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Resum

En el treball es planteja el desenvolupament d’una interficie web 3.0 per a un pro-
tocol de vot electronic basat en smart contracts i proposat per un grup de la UPV. La
interficie haura d’interactuar amb una blockchain, registrant les interaccions dels usuaris
i autoritats, perd també accedint a tota la informacio registrada per a realitzar ’escrutini i
mostrar els resultats. En el projecte es planteja utilitzar Mumbai, testnet de Polygon, amb
la qual el Backend interactuara per a accedir als smart contracts. Aquests contractes, ja
desplegats, contenen un prototip del protocol desenvolupat per I’equip d’investigaci6. Es
planteja 1'as de diferents tecnologies com el framework React com frontend, Typescript,
React-Boostrap i Material-ui. Destaca especialment la integracié de Metamask, a través
de llibreries especialitzades per al desenvolupaments web 3.0, com cartera de criptomo-
nedas per a la gesti6 dels tokens que habiliten el vot, i la identitat digital dels votants.
L’aplicaci6é haura de facilitar 1’operativitat, oferint totes les funcions del protocol, des de
la creacié d'una votaci6, la creacié i deposit de paperetes, 1'escrutini i la visualitzacié
d’informaci6 referent a cada votacié. Es planteja aixi mateix realitzar proves de validesa
i correcci6 de la interficie i dels smart contracts.

Paraules clau: Blockchain, vot electronic, web 3.0, smart contract

Resumen

En el trabajo se plantea el desarrollo de un interfaz web 3.0 para un protocolo de voto
electrénico basado en smart contracts y propuesto por un grupo de la UPV. La interfaz
deberd interactuar con una blockchain, registrando las interacciones de los usuarios y
autoridades, pero también accediendo a toda la informacién registrada para realizar el
escrutinio y mostrar los resultados. En el proyecto se plantea utilizar Mumbai, testnet
de Polygon, con la que el Backend interactuard para acceder a los smart contracts. Es-
tos contratos, ya desplegados, contienen un prototipo del protocolo desarrollado por el
equipo de investigacién. Se plantea el uso de distintas tecnologias como el framework
React como frontend, Typescript, React-Boostrap y Material-ui. Destaca especialmente la
integracion de Metamask, a través de librerias especializadas para el desarrollos web 3.0,
coémo billetera de criptomonedas para la gestién de los tokens que habilitan el voto, y
la identidad digital de los votantes. La aplicacion debera facilitar la operatividad, ofre-
ciendo todas las funciones del protocolo, desde la creaciéon de una votacion, la creacién
y depésito de papeletas, el escrutinio y la visualizacién de informacion referente a cada
votacion. Se plantea asi mismo realizar pruebas de validez y correccion de la interfaz y
de los smart contracts.

Palabras clave: Blockchain, voto electrénico, web 3.0, smart contract

Abstract

The research proposes the development of a web 3.0 interface for an electronic voting
protocol based on smart contracts and proposed by a group from the UPV. The interface
must interact with a blockchain, registering the interactions of users and authorities, but
also accessing all the information registered to carry out the scrutiny and display the re-
sults. The project plans to use Mumbai, Polygon’s testnet, with which the backend will
interact to access the smart contracts. These contracts, already deployed, contain a pro-
totype of the protocol developed by the research team. The use of different technologies
such as the React framework as frontend, Typescript, React-Boostrap and Material-ui is
proposed. Particularly noteworthy is the integration of Metamask, through specialised
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libraries for web 3.0 developments, as a cryptocurrency wallet for the management of the
tokens that enable voting, and the digital identity of voters. The application must facili-
tate operability, offering all the functions of the protocol, from the creation of a vote, the
creation and deposit of ballots, the scrutiny and the visualisation of information regard-
ing each vote. Validity and correctness testing of the interface and smart contracts is also
envisaged.

Key words: Blockchain, electronic voting, web 3.0, smart contract
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CAPITULO 1
Introduccién

En la era digital actual, la tecnologia ha revolucionado diversos aspectos de nuestra
vida cotidiana, incluyendo los procesos electorales. El voto electrénico se ha posicionado
como una alternativa innovadora y prometedora para mejorar la eficiencia y transpa-
rencia en las elecciones. Ademas, la tecnologia blockchain ha emergido como un pilar
fundamental para garantizar la integridad y seguridad de los datos en diversas aplica-
ciones. En este contexto, el presente trabajo se enfoca en el disefio y desarrollo de una
interfaz web 3.0 que integre un protocolo de voto electrénico desplegado en blockchain.

Adicionalmente, la criptografia juega un papel crucial en el voto electrénico al pro-
porcionar mecanismos para proteger la informacién, asegurar la autenticidad e integri-
dad de los votos, y garantizar el anonimato del votante. Estas capacidades criptograficas
permiten que el proceso electoral no solo sea transparente, sino también resistente a ma-
nipulaciones y fraudes.

Sin embargo, es esencial reconocer que, aunque la combinacién de blockchain y crip-
tografia ofrece multiples beneficios, también puede introducir una barrera tecnolégica
para muchos ciudadanos. El voto, més alld de ser un proceso tecnolégico, es un acto so-
cial y democrético fundamental. Por lo tanto, es esencial que las soluciones tecnolégicas
sean accesibles y comprensibles para todos los votantes, independientemente de su nivel
de familiaridad con la tecnologfa.

Es aqui donde la importancia de una interfaz bien disefiada cobra relevancia. Las in-
terfaces deben ser intuitivas y transparentes, permitiendo a los usuarios comprender y
confiar en el proceso de votacion, sin necesidad de ser expertos en criptografia o block-
chain. Esta investigacion busca explorar el potencial de esta combinacién tecnolégica pa-
ra contribuir a la modernizacién de los procesos democréticos y fortalecer la confianza
ciudadana en las instituciones electorales, haciendo hincapié en la importancia de un
disefio de interfaz centrado en el usuario.

1.1 Motivacién

La motivacién detrds de esta tesis surge de la necesidad imperante de mejorar los pro-
cesos electorales a nivel global. En muchos paises, los sistemas de votacién tradicionales
enfrentan desafios de seguridad, transparencia y accesibilidad, lo que puede socavar la
legitimidad de los resultados electorales y la confianza en el sistema politico. La tecnolo-
gla blockchain ofrece caracteristicas tinicas, como la inmutabilidad y descentralizacion,
que pueden contribuir a superar estos obstaculos y brindar una base sélida para el voto
electrénico.
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La creciente adopcién de la web 3.0 y sus capacidades interactivas y personalizadas
también presenta una oportunidad para mejorar la experiencia de votacién, haciéndola
mas amigable y accesible para los ciudadanos de todas las edades. Al fusionar las venta-
jas de la tecnologia blockchain con una interfaz web 3.0 intuitiva, esta investigacién busca
proporcionar una plataforma de voto electrénico innovadora y segura que se adapte a las
necesidades de una sociedad cada vez més digitalizada.

1.2 Objetivos

1.2.1. Objetivo General

El objetivo general de este trabajo es disefiar e implementar una interfaz web 3.0 que
facilite un protocolo de voto electrénico basado en blockchain, con el propésito de me-
jorar la eficiencia, transparencia y seguridad en los procesos electorales. A su vez redu-
cir el gasto publico que conlleva realizar unas elecciones de d&mbito nacional. Fijando-
se en el presupuesto para las Elecciones Generales del 23 de julio de 2023 asciende a
220.872.805,92 euros ( )-

1.2.2. Objetivos Especificos

» Investigar el estado actual del voto electrénico y analizar las diferentes tecnologias
blockchain utilizadas en procesos electorales a nivel mundial.

» Disefiar y desarrollar una interfaz web 3.0 que ofrezca una experiencia de usuario
intuitiva, senzilla y amigable para los votantes.

= Integrar un protocolo de votacién basado en blockchain, asegurando la inmutabili-
dad y transparencia de los registros electorales.

» Evaluar la eficiencia y seguridad de la web 3.0 implementada, mediante pruebas y
analisis exhaustivos.

= Proponer recomendaciones para la implementacion y futuras mejoras del sistema,
considerando aspectos técnicos y de usabilidad.

1.3 Metodologia

= Investigacién y Revision de Literatura

Este proceso implica un estudio de los trabajos existentes y las tecnologias utili-
zadas en el voto electrénico y la blockchain. Se realizard un anélisis detallado de
los sistemas existentes, sus ventajas y desventajas, y su pertinencia en el contex-
to actual. Se adoptard un enfoque critico para sintetizar la informacién obtenida y
formular la base para el desarrollo de la interfaz web y el protocolo de voto electro-
nico.

» Disenio de la Interfaz Web 3.0

Basdndonos en los hallazgos de la revisién de literatura y los principios del disefio
de experiencia de usuario, procederemos a disefiar una interfaz de usuario prototi-
po que serd simple, intuitiva y amigable para el usuario. Este proceso involucrara
el uso de prototipado y pruebas iterativas para garantizar la facilidad de uso y la
eficiencia del disefio.
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= Integracion del Protocolo de Votacién basado Blockchain

En esta fase, se integrard el protocolo de votacién dentro de una red blockchain
seleccionada. Aseguraremos la transparencia y la inmutabilidad de los registros
de votacién mediante la codificacién y la implementacion de las caracteristicas de
seguridad adecuadas. Este proceso requerird un conocimiento profundo de las tec-
nologias blockchain y las técnicas de programacién frontend, ya que se requiere de
una comunicacion eficaz y transparente para el usuario.

s Evaluacion del Sistema

Posteriormente, se evaluard el sistema de voto electrénico implementado. La eva-
luacion se realizara mediante pruebas exhaustivas y andlisis que incluirdn pruebas
unitarias, y de seguridad. Los resultados de estas pruebas proporcionardn informa-
cién valiosa sobre la eficiencia y la efectividad del sistema.

= Recomendaciones para Implementaciéon y Mejoras Futuras

Finalmente, en funcién de los resultados obtenidos, se propondran recomendacio-
nes concretas para la puesta en marcha del sistema y futuras mejoras. Estas reco-
mendaciones abordaran tanto aspectos técnicos como de usabilidad para garantizar
una adopcién sin problemas y un rendimiento 6ptimo en el futuro.

La metodologia adoptada garantiza un enfoque sistemdtico y coherente hacia el
logro de los objetivos del estudio. Cada fase de la metodologia es interdependiente
y vital para el éxito de la investigacion.

1.4 Estructura de la memoria

La memoria se inicia con una Introduccién que establece la motivacién para la investi-
gacion, los objetivos del estudio, la metodologia utilizada y la estructura de la memoria
en si. La seccién de Objetivos se divide en dos subsecciones que detallan el Objetivo Ge-
neral y los Objetivos Especificos del estudio. La seccion de Metodologin es mas detallada,
describiendo los seis pasos del proceso de investigacion, desde la revision de la literatura
hasta las recomendaciones para futuras implementaciones y mejoras.

El capitulo 2, titulado “Estado del Arte", presenta una revision exhaustiva de la li-
teratura existente sobre el sistema de voto, centrdndose especificamente en la votacion
electrénica, los diferentes tipos de sistemas de votacion electrénica y los principales re-
tos que enfrenta esta tecnologia. Este capitulo también examina varias tecnologias clave
relacionadas con la votacion electrénica y la Web 3.0, incluyendo blockchain, TAVS, Ethe-
reum y Tecnologias Frontend, antes de concluir con una propuesta basada en la revisiéon
de la literatura.

El capitulo 3, “Tecnologias", se adentra en las distintas tecnologias y herramientas
que son esenciales en el &mbito de la votacion electrénica y la Web 3.0. Se abordan tecno-
logias como blockchain, TAVS, Ethereum y diversas tecnologias Frontend, proporcionan-
do una base s6lida para comprender las soluciones propuestas en capitulos posteriores.

El capitulo 4, “Analisis del Problema”, profundiza en el problema que esta memoria
busca abordar, presentando un andlisis detallado e identificando posibles soluciones.

El capitulo 5, “Disefio de la Solucién", presenta la arquitectura del sistema propuesto,
el disefio de la interfaz de usuario y las tecnologias utilizadas en el desarrollo del sistema.
Ademas, se describen las pruebas realizadas para validar la eficacia y la eficiencia del
sistema.
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El capitulo 6, “Posible puesta en produccién", explora las implicaciones de imple-
mentar el sistema propuesto en un entorno de produccién real, considerando posibles
retos y soluciones.

Finalmente, el capitulo 7 ofrece una conclusién a la memoria, resumiendo los hallaz-
gos clave y sugiriendo areas para futuros trabajos de investigacién. En conjunto, esta
memoria proporciona un analisis detallado y exhaustivo de la votacion electrénica, asi
como la propia implementacién de una interfaz web 3.0, un posible despliegue y trabajo
futuro.

1.5 Convenciones

A continuacién, se presenta las convenciones que seguira este trabajo:

= El c6digo fuente de la web se muestra en letra courier cursiva. Y s6lo se empleara
esta tipologia para este tipo de contenido.

» Las palabras extranjeras estardn entre paréntesis.

= Se entrecomillaran las citas a los apartados de la obra.

= Silas figures provienen de una fuente se indicard en la misma.
» Conceptos criptogréficos basicos a tener en cuenta:

¢ Hash: Un hash es una funcién que convierte una entrada (o ‘mensaje’) en una
cadena de caracteres de longitud fija, que tipicamente parece aleatoria. La sa-
lida, conocida como valor hash, deberfa ser la misma longitud independien-
temente de la longitud de la entrada. Es computacionalmente dificil generar
la misma salida hash a partir de dos entradas diferentes. Por lo tanto, incluso
pequefios cambios en la entrada producirdn un valor hash significativamente
diferente ( )-

¢ Exponenciacién modular: La exponenciacion modular es una técnica utilizada
en computacion para calcular el residuo cuando un ntimero es elevado a una
potencia y luego dividido por otro nimero. Mateméticamente, la exponencia-
cién modular se expresa como a? méd m, donde a es la base, b es el exponente,
y m es el médulo. Esta operacién es fundamental en la criptografia, especial-
mente en sistemas de clave ptblica como RSA ( ).



CAPITULO 2
Estado del Arte

2.1 Sistema de voto

El sistema de voto es el mecanismo a través del cual los ciudadanos expresan su vo-
luntad en una variedad de decisiones ptublicas, desde la elecciéon de sus representantes
en el gobierno hasta la toma de decisiones sobre cuestiones de politica ptblica. A lo largo
de la historia, estos sistemas de votaciéon han evolucionado para adaptarse a los avances
tecnolégicos y a las cambiantes necesidades de la sociedad.

La votacién inicialmente se realizé de manera presencial y publica, a veces incluso
a viva voz. Sin embargo, la necesidad de un voto secreto para proteger la integridad
del proceso democrético llevé al desarrollo de la papeleta de papel en el siglo XIX, que
permitia a los votantes marcar sus preferencias en privado antes de depositarlas en una
urna para su conteo ( )

La votaciéon ha sido el mecanismo esencial para la toma de decisiones colectivas en
sociedades democréticas. Esta accién, que tradicionalmente se ha realizado a través de
medios fisicos como papeletas y urnas, ha sufrido una evolucion inevitable con la irrup-
cién de la era digital. Los avances tecnolégicos han llevado a la idea de que es posible
agilizar y simplificar el proceso de votacién, convirtiéndolo en algo més eficiente y, en
teoria, mas seguro.

Sin embargo, este camino hacia la digitalizaciéon de la democracia no estd exento de
obstaculos y preocupaciones. Mientras que la votacion electrénica ofrece la posibilidad
de alcanzar a un mayor nimero de votantes y de facilitar la rapidez en el conteo de votos,
la integridad y confiabilidad de estos sistemas es un drea de investigacion y debate conti-
nuo. Las cuestiones sobre como proteger la infraestructura de votacién contra potenciales
amenazas cibernéticas y cémo garantizar que no haya manipulaciones malintencionadas
son cruciales (

La votacién por Internet, en particular, ha suscitado debates intensos y polarizados.
Aunque proporciona una tecnologia donde los votantes pueden ejercer su derecho desde
cualquier lugar con conexién a Internet, es importante considerar las multiples vulnera-
bilidades asociadas a la red. Las preocupaciones no se limitan tinicamente a la seguridad
técnica, sino también a la posibilidad de influencias externas y campafas de desinfor-
macién que pueden distorsionar el proceso democratico( ). Adicional-
mente, si bien la tecnologia ha avanzado, es crucial que se establezca un equilibrio en el
que la innovacién no supere la confianza y transparencia necesarias para que el proceso
democratico funcione de manera 6ptima ( )-
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En resumen, el sistema de votacién ha evolucionado de manera significativa a lo largo
del tiempo, y es probable que continte haciéndolo en respuesta a los avances tecnolégicos
y a las cambiantes necesidades de la sociedad.

2.1.1. Retos principales

Los retos asociados con la votacién electrénica son variados y complejos, y abarcan
aspectos técnicos, organizativos y legales.

Seguridad: La integridad y confidencialidad de los votos en sistemas de votacion
electrénica son de suma importancia. Una de las principales preocupaciones es garan-
tizar que las cuentas de los votantes y los resultados de la votacién estén protegidos
contra amenazas externas. Para abordar estos desafios, la implementacién de métodos
criptograficos se ha convertido en una solucién esencial. Utilizando algoritmos robustos
como el RSA, es posible implementar técnicas criptogréficas que se basan en problemas
matemadticos sin solucién eficiente conocida. Estas medidas criptograficas actian como
barreras contra el hacking, el malware y otras formas de ataques maliciosos, aumentado
su seguridad significativamente ( ). Alguno de los posibles ataques
pueden ser los siguientes:

Voteris computer Man-in-Middle eVoting server

Access to fake web site

[
e

Fake certificate
«
Access to State web site]

A 4

Authen‘lic certifidate

Establishment of dncryptjon
d

A J

Doleoading authentic applet

«

Downloading fakg applet

Transmission of identificalion inforpnation

B
. B . L « e
Transmission of key and client certificate

<

Transmission of ballot o <

»
Manipulation of vote apd trangmission of fake ballot

B
>

Figura 2.1: Vulnerabilidades de man-in-the-middle ( ).
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Operating System
Internet navigator

Screen
Interface

Keyboard
Interface

. .
. .
s .
. .
.
. %
.
A [

be present with State server

[ Points where malware may ] [ Secure connection

Figura 2.2: Vulnerabilidades de malware ( ).

Privacidad: Los sistemas de votacién electrénica deben proteger la privacidad de los
votantes, asegurando que los votos sean secretos y que no se pueda rastrear a los votantes
individuales. Esto puede ser particularmente desafiante en el caso de la votacién por
Internet, ya que los votos se transmiten a través de redes que podrian ser monitoreadas
o interceptadas ( )

Accesibilidad: La accesibilidad en los sistemas de votacién electrénica, especialmen-
te para grupos especificos como las personas con discapacidad visual, aquellos con baja
alfabetizacion y los ancianos. La accesibilidad no es solo una cuestién de disefio, sino
una necesidad para garantizar la participacion equitativa en los procesos democraticos.
La co-creacién con usuarios, como los previstos anteriormente, en las fases tempranas
de conceptualizacién permite disefiar interfaces de usuario intuitivas, proporcionar ins-
trucciones claras y ofrecer soporte adecuado para personas con discapacidades. Ademas,
es fundamental que estos sistemas sean accesibles desde una variedad de dispositivos y
ubicaciones, para facilitar a los votantes que pueden estar lejos de su lugar de votaciéon
habitual o que enfrentan otras barreras ( ).

Transparencia y verificabilidad: La blockchain en sistemas de votacién aborda la se-
guridad y transparencia. Ademds de garantizar la privacidad y el anonimato mediante
métodos criptograficos, asegura la verificabilidad e integridad de los resultados electora-
les. Una caracteristica esencial de la verificabilidad es la "verificabilidad universal", que
permite a cualquier observador, sin ningtn privilegio especial, verificar que todos los
votos han sido contados correctamente. La verificabilidad universal garantiza la transpa-
rencia en el proceso electoral y refuerza la confianza del ptublico en el sistema. El c6digo
fuente del software de votacién debe ser de acceso publico, y la naturaleza inmutable
del blockchain proporciona un registro transparente y seguro de los votos (

)-

Legalidad y regulacién: La implementacién de la votacion electrénica puede enfrentar
desafios legales y regulatorios. Los sistemas de votacién deben cumplir con las leyes y
regulaciones electorales, que pueden variar de un lugar a otro. También puede haber
desafios en términos de obtener la aprobacién y el apoyo de los legisladores, los partidos
politicos, y el publico (

En definitiva, la votacion electrénica representa una evolucién significativa en los pro-
cesos electorales, ofreciendo ventajas de eficiencia, accesibilidad y transparencia. Sin em-
bargo, con estas ventajas vienen desafios que deben ser abordados con delicadeza. Desde
garantizar la seguridad y privacidad de los votantes hasta enfrentar desafios legales y
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regulatorios, es necesario que los sistemas de votacion electrénica sean disefiados y im-
plementados con una consideracién cuidadosa de estos aspectos. La inclusién de tecnolo-
gias como blockchain puede ofrecer soluciones robustas a algunos de estos desafios, pero
la colaboracién continua entre expertos técnicos, legisladores y la sociedad en general es
fundamental para garantizar que la votacién electrénica cumpla su promesa de mejorar
la democracia sin comprometer la integridad del proceso electoral.

2.1.2. Votacion electrdénica

La votacién electrénica es un término amplio que abarca una variedad de procesos de
votacion que utilizan tecnologias digitales. Ha sido implementada y utilizada en varios
paises para una serie de elecciones y votaciones, incluyendo elecciones presidenciales,
parlamentarias y locales, y referéndums. A medida que la tecnologia avanza, los siste-
mas de votacion electrénica también estdn evolucionando para mejorar la eficiencia, la
seguridad y la accesibilidad del proceso de votacion.

Los sistemas de votacién electrénica pueden ser implementados de varias maneras,
que van desde méquinas de votacién en las urnas hasta sistemas de votacion en linea o
por Internet. Los sistemas de votacion en linea permiten a los votantes emitir sus votos
desde cualquier lugar con acceso a Internet, mejorando asi la accesibilidad y potencial-
mente aumentando la participacién. Sin embargo, también plantean desafios significati-
vos en términos de seguridad y privacidad ( )

Las soluciones de seguridad, como el uso de criptografia avanzada, estdn siendo ex-
ploradas para abordar estos desafios tan complicados. Los sistemas de votacion electré-
nica también pueden implementar caracteristicas de verificabilidad para garantizar que
los votos se registren y cuenten correctamente, evitando si la falsedad de los mismo. Es-
to puede implicar el uso "zero knowledge prove", que permiten a los votantes verificar
que su voto se ha contado sin revelar cudl fue su voto, garantizando un anonimato del
votante ( )

La adopcién de la votacién electrénica ha sido un tema de debate en muchos paises.
Mientras que algunos han adoptado completamente la votacién electrénica, como Esto-
nia (consultar Imagen 2.3), otros han sido més cautelosos debido a preocupaciones sobre
la seguridad y la privacidad. Sin embargo, con las mejoras continuas en la tecnologia y la
creciente demanda de procesos de votacion mads eficientes y accesibles, es probable que
la votacién electrénica se vuelva cada vez més comun en el futuro ( )
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Figura 2.3: Sistema de I-voting de Estonia ( )

2.1.3. Tipos de sistemas de votacién electrénica

Los sistemas de votacién electrénica han evolucionado para satisfacer las necesidades
cambiantes de la sociedad y abordar los desafios asociados con la votacién tradicional.
Estos sistemas pueden clasificarse segiin el lugar de votacién y el medio utilizado para
emitir y contar los votos. Las principales categorias son:

= Votacion electrénica en el lugar de votacion (Polling place electronic voting).

= Votacion por Internet (Internet voting).

Dada la creciente importancia y el potencial de la votacién por Internet, este trabajo
se centrard principalmente en este método, dada su capacidad de proporcionar mayor
libertad y accesibilidad a los usuarios, asi como los desafios tinicos que presenta. A con-
tinuacion, se describen en detalle cada uno de estos métodos.
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Votacion electrénica en el lugar de votacién

Este método se realiza en un lugar de votacioén designado, donde los votantes emiten
sus votos en maquinas de votacién electrénica. Estas maquinas pueden registrar directa-
mente los votos en la memoria o utilizar tecnologia de escaneo 6ptico para leer papeletas
de papel marcadas por los votantes, proporcionando asi una papeleta de respaldo audi-
table fisicamente ( )-

Votacion por Internet

Permite a los votantes emitir sus votos desde cualquier ubicacién con acceso a Inter-
net, utilizando ordenadores personales o dispositivos méviles. La votacion por Internet
facilita la participaciéon de votantes que se encuentren lejos de su lugar de votacién habi-
tual o que tengan dificultades para desplazarse ( )-

Dentro de la categoria de votacién por Internet, es posible clasificar los métodos segtn
técnicas y tecnologias:

Basado en técnicas:

Votacién basada en Mix-net: Garantiza el anonimato del votante utilizando una serie
de servidores para mezclar los votos, asegurando que no puedan ser rastreados hasta el
votante original.

Votacion homomodrfica: Utiliza propiedades criptograficas para garantizar la privacidad
del voto. Gracias a la encriptacién homomorfica, es posible realizar operaciones en datos
cifrados sin descifrarlos primero.

Votacion basada en firma ciega: Este enfoque emplea firmas criptograficas para asegurar
la integridad del voto. Las firmas ciegas permiten obtener una firma en un mensaje sin
revelar el contenido al firmante.

Basado en tecnologias:

Votacion electrénica movil: Es una variante especifica de la votacién por Internet que uti-
liza dispositivos méviles como teléfonos inteligentes y tabletas. La votacion movil puede
ofrecer mayor accesibilidad y comodidad a los votantes, pero también plantea desafios
de seguridad y privacidad adicionales ( )-

Votacién basada en blockchain: Este método utiliza la tecnologia blockchain para regis-
trar y contar los votos, proporcionando una mayor transparencia y verificabilidad, ya que
todos los votos se registran en un libro de contabilidad ptublico y inmutable (

).

2.1.4. Enfoques de Votacion Electrénica por Internet: Ventajas y Desventajas

La necesidad de sistemas de votacion que sean tanto seguros como eficientes se ha
vuelto imperativa. A continuacién, se presenta un analisis detallado de los principales
enfoques de votacion electrénica y sus caracteristicas distintivas ( ).

Votacion Basada en Mix-net

El enfoque de votacién basada en Mix-net, o redes de mezcla, implica que los votos
cifrados enviados por los votantes se procesan a través de una serie de servidores in-
dependientes. Cada servidor desencripta y vuelve a cifrar los votos antes de pasarlos al
siguiente servidor. Al final del proceso, los votos estdn completamente mezclados, ase-
gurando el anonimato del votante ( ).
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Ventajas:

= Proporciona una desvinculacién entre los votantes y sus votos, garantizando que el
voto de un individuo no pueda ser rastreado hasta élI.

= Es altamente eficiente en la fase de recuento, optimizando el proceso de contabili-
zacién de votos.

= No requiere un alto costo de comunicacién para la fase intensiva, lo que lo hace mas
eficiente en términos de transmisién de datos.

Desventajas:

= Su complejidad lo hace dificil de implementar en elecciones a gran escala.
» Es vulnerable a ataques DDOS, lo que puede interrumpir su operacion.

= Requiere una prueba intensiva de conocimiento cero, lo que puede ser computacio-
nalmente intensivo.

Votacion Homomorfica

La votacién homomoérfica se basa en el principio de que es posible realizar operacio-
nes en datos cifrados y obtener un resultado cifrado. Esto significa que se pueden sumar
votos cifrados para obtener un total cifrado, que luego se puede descifrar para revelar el
resultado final, sin nunca exponer el voto individual de un votante ( ).

Ventajas:

= No requiere la desencriptacion de los votos cifrados para contabilizar el resultado
electoral.

= Ofrece una mayor seguridad y privacidad para los votantes, ya que sus votos per-
manecen cifrados durante todo el proceso.

Desventajas:

= No es adecuado para elecciones con miltiples candidatos debido al alto costo de
cifrado.

= Requiere un canal anénimo, lo que puede ser dificil de implementar en entornos en
linea.

Votacion Basada en Firma Ciega

En la votacién basada en firma ciega, el votante solicita que un tercero (por ejemplo,
una autoridad electoral) firme su voto sin revelar su contenido. Una vez que el voto esta
firmado, el votante puede descifrar y enviarlo, asegurando que su voto es vélido sin
revelar su eleccion ( ).

Ventajas:

» Es simple y flexible, adaptandose a diversos escenarios.

= Es universalmente verificable, lo que garantiza la transparencia del proceso.
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Desventajas:

» El factor ciego puede servir como recibo de votacién, lo que puede ser explotado
para coaccionar a los votantes.

Votaciéon Basada en Blockchain

La votacién basada en blockchain utiliza la tecnologia de cadena de bloques para re-
gistrar y verificar cada voto. En este enfoque, cada voto se representa como una transac-
cién en la blockchain. Una vez que se afiade a la cadena, el voto se vuelve inmutable y no
puede ser alterado ni eliminado. La naturaleza descentralizada de la blockchain garanti-
za que no haya una tnica entidad en control del proceso, lo que aumenta la transparencia
y reduce el riesgo de manipulacién. Ademads, la blockchain proporciona un registro audi-
table de todas las transacciones, lo que facilita la verificacién posterior de los resultados

( )-
Ventajas:
= Proporciona un registro inmutable y transparente de cada voto.

» Reduccion del riesgo de manipulacion debido a su naturaleza descentralizada.

» Facilita la auditoria y verificaciéon de los resultados.
Desventajas:

= Puede enfrentar problemas de escalabilidad al manejar un gran niimero de votantes
simultdneamente.

= La adopcion de blockchain para votaciéon todavia es nueva y puede enfrentar resis-
tencias regulatorias o politicas.

En conclusién, cada enfoque de votacién electrénica tiene sus propias fortalezas y
debilidades. La elecciéon del enfoque adecuado dependerd de las necesidades especificas
y los desafios de cada escenario electoral. Es esencial que los disefiadores de sistemas
de votacién consideren cuidadosamente estos factores al seleccionar un enfoque para
garantizar la integridad, seguridad y eficiencia del proceso electoral.



CAPITULO 3
Tecnologias

3.1 Blockchain

Blockchain, un término que ha acaparado gran atencién en los tltimos afios, es un
libro de contabilidad digitalizado y descentralizado que registra todas las transacciones
entre pares sin necesidad de una autoridad centralizada. Esta tecnologfa consiste esen-
cialmente en una serie de "bloques’ encadenados mediante complejos algoritmos compu-
tacionales. Cada bloque de esta cadena contiene informacién del bloque creado antes que
él, formando una cadena interconectada de bloques. La cadena de bloques funciona en
una red de ordenadores, también conocidos como nodos, cada uno de los cuales tiene
acceso a toda la base de datos y a un historial de transacciones a partir del primer bloque,
denominado "bloque génesis".

El nacimiento de la tecnologia blockchain estd estrechamente ligado a la aparicién
de Bitcoin, una popular criptomoneda. Satoshi Nakamoto, el creador seudénimo de Bit-
coin, introdujo por primera vez el concepto de blockchain en un WhitePaper de 2008
( ) que circuld entre los entusiastas de la criptografia. Al afio siguiente,
Nakamoto ya habia publicado Bitcoin como software de cédigo abierto y habia acufiado
los primeros Bitcoins, lo que marcé el éxito de la implantacioén de la tecnologia blockchain

( )-

El funcionamiento de la tecnologia blockchain implica la creacién de nuevos bloques
mediante un proceso conocido como "hashing". En este proceso, los datos que contienen
una o mas transacciones se recogen en la parte de datos de un bloque. Una copia de esta
informacién se convierte en hash, un proceso que convierte una entrada de letras y na-
meros en una salida cifrada de una longitud fija. A continuacién, este hash se empareja
con otro hash, se vuelve a hashear, se vuelve a emparejar y se vuelve a hashear, lo que
da como resultado un tinico hash denominado raiz. Como cada nuevo bloque contiene
informacioén del bloque creado anteriormente, los bloques se encadenan de forma que en-
cajen computacionalmente en la cadena de bloques (Figura 3.1). Esta estructura garantiza
la seguridad y la integridad de los datos almacenados en la cadena de bloques, ya que
para alterar cualquier informacién seria necesario cambiar todos los bloques posteriores,
lo que resulta poco préctico desde el punto de vista computacional.

13
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Figura 3.1: Estructura Blockchain (Jafar y col. 2021).

La arquitectura de la tecnologia blockchain consta de varios componentes bdsicos,
como se muestra en la figura 3.2.

Transaction

Figura 3.2: Componentes Blockchain (Jafar y col. 2021).

Los nodos son usuarios o computadoras que forman parte de la red blockchain. Cada
uno de estos nodos mantiene una copia tinica del registro, asegurando la descentraliza-
cion del sistema. Las transacciones, que son las operaciones registradas, se agrupan en
bloques antes de ser afiadidas a la cadena.

La cadena es una serie ordenada de bloques, que crea un registro ininterrumpido
de todas las transacciones desde el inicio del blockchain. En este ecosistema, los mineros
tienen un papel crucial. Estos mineros son nodos especializados que utilizan capacidad
computacional para validar y verificar las transacciones. A través de un proceso denomi-
nado “proof of work” (PoW), los mineros compiten para resolver acertijos matemadticos
complejos. El primero que resuelve dicho acertijo tiene el derecho de afiadir el siguiente
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bloque a la cadena y, como recompensa por su esfuerzo, recibe criptomonedas. Esta ac-
tividad no solo asegura la integridad y seguridad de las transacciones, sino que también
mantiene la coherencia de la cadena.

Es esencial mencionar que, aunque PoW ha sido el mecanismo de consenso dominan-
te en muchas blockchains, existen alternativas que buscan resolver los desafios asociados
con PoW. Una de esas alternativas es el “Proof of Stake” (PoS). En contraposicién al PoW,
donde los mineros compiten utilizando capacidad computacional para validar transac-
ciones y crear nuevos bloques, en PoS, la creacién de bloques se logra a través de la
demostracion de posesion de monedas existentes. Es decir, en lugar de usar energia para
resolver acertijos matemaéticos, en PoS, los participantes demuestran su “apuesta” o in-
version en la criptomoneda para validar transacciones y crear bloques. Esta alternativa
busca ser mads eficiente en términos energéticos y sostenible a largo plazo.

El sistema PoS afiade un nivel extra de seguridad y equidad. Dado que los validadores
tienen un interés en actuar con honestidad (ya que tienen algo en juego), se reduce la
posibilidad de ataques malintencionados. Ademas, al no requerir una vasta capacidad
computacional, PoS permite una descentralizacién mds amplia. Esto significa que mas
participantes pueden unirse al proceso de validacién sin la necesidad de un hardware
especializado y costoso ( )-

3.2 TAVS: Two-Authorities Voting Scheme

El Sistema de Votacién de Dos Autoridades (TAVS, por sus siglas en inglés "Two-
Authorities Voting Scheme") ( ) es una propuesta de sistema
de votacién electrénica basado en firmas ciegas. Este sistema estd disefiado para ser sim-
ple y escalable, lo que lo hace adecuado para varios tipos de elecciones. Los autores limi-
tan el nimero de autoridades a dos, reducen el nimero total de operaciones modulares y
proponen un método para disminuir las interacciones necesarias para emitir un voto, lo
que lo hace fécil para el votante a su vez. Como resultado, la complejidad del protocolo
de votacién escala linealmente con el ntimero de votos.

El TAVS se basa en dos entidades no relacionadas: una Autoridad de Identificacion
(IA) que verifica la pertenencia del votante en el censo (PBB), y una Estacién de Votacién
Remota (RPS) donde los electores emiten sus votos. Este sistema permite al elector ve-
rificar de forma anénima que su voto ha sido incluido en el recuento. El recuento final
puede ser auditado de forma anénima para verificar la correcciéon del recuento (Figura
3.3).
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Figura 3.3: Todo el proceso que un elector debe completar para emitir un voto (

).

3.2.1. Creacién del Voto:

1. Pre-ballot Generation: Antes del proceso de votacion, es necesario acordar los mé-
todos que se utilizardn para el hashing y un procedimiento de firma electrénica.

2. Generacién de la Pre-Boleto: Una vez distribuido el componente ptblico de la cla-
ve de firma de la IA, el elector puede generar un pre-boleto con su voto. Este pre-
boleto debe estar oculta de tal manera que nadie excepto el elector pueda deter-
minar la direccion del voto. Ademads, para prevenir el doble voto, la méascara debe
estar vinculada al voto.

3.2.2. Firma del Voto:

1. Generacién de Clave RSA por IA: Antes del inicio de las elecciones, la IA debe
generar una clave publica de firma electrénica y transmitir el componente publi-
co de esta clave para permitir que cada miembro en el censo verifique la correcta
validacién de el boleto.
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2. Certificacién del Boleto: La IA responde al elector con un boleto certificada que se
considera invélida hasta que el elector confirma el voto.

3.2.3. Verificacion del Voto:

1. Verificacién por RPS: Una vez que el RPS recibe el boleto y la inversa de la méscara,
se aplica un algoritmo para recuperar el voto del elector y el hash para publicar en
el tablén de anuncios.

2. Integridad del boleto: La computacion de h(vote x mask) permite al RPS verificar
la integridad del boleto.

Las ecuaciones y algoritmos especificos para cada paso se pueden encontrar en el
articulo original ( ). Estos incluyen la generacion de la méscara
para la firma ciega, la verificacién de la firma y el proceso de recuento.

Ademas, TAVS puede ser facilmente extendido y escalado para adaptarse a situacio-
nes mds generales, ya que su complejidad no depende del nimero de candidatos, del
nimero de autoridades involucradas o de la codificacién del voto. Esto significa que el
TAVS puede ser utilizado en una variedad de contextos de votacién.

El sistema también proporciona mecanismos para detectar comportamientos malicio-
sos de las autoridades. Aunque se asume que las autoridades no estan relacionadas de
ninguna manera, el sistema esta disefiado para funcionar correctamente incluso si una o
ambas autoridades actiian de manera deshonesta.

En resumen, TAVS es un sistema de votacién electrénica que busca mejorar la eficien-
cia y simplicidad de los procesos de votacién, al tiempo que mantiene la seguridad y la
privacidad de los votantes ( )-

3.3 Ethereum

Ethereum, propuesto inicialmente por Vitalik Buterin y desarrollado en colaboracién
con Gavin Wood y otros, es un sistema que procesa transacciones de manera continua.
Imagina Ethereum como un juego de mesa en constante evoluciéon. Cada jugador realiza
movimientos (transacciones) que cambian el estado del juego (el mundo de Ethereum).
Este estado del juego puede contener todo tipo de informacién, como cuanto dinero vir-
tual tiene cada jugador, acuerdos entre jugadores, y mds ( ; )-

La Maquina Virtual de Ethereum (EVM) es el entorno en el que se ejecutan los contra-
tos inteligentes, que son scripts programables que se ejecutan en la red Ethereum. Cada
nodo de Ethereum ejecuta su propia implementacién de EVM, lo que le permite ejecutar
las mismas instrucciones. La EVM estd completamente aislada de la red, el sistema de
archivos y otros procesos de la computadora anfitriona, lo que la convierte en un entorno
perfecto para ejecutar c6digo no confiable. La EVM se sittia encima de la cadena de blo-
ques y funciona como un compilador que utiliza el software de los contratos inteligentes
escrito en Solidity y lo compila para la EVM en lo que se denomina bytecode EVM, como
se muestra en la figura 3.4.

Las transacciones en Ethereum no son simplemente transferencias monetarias, sino
que también pueden contener c6digo ejecutable denominado contrato inteligente (Smart
Contract). Cuando se realiza una transaccion a un contrato, el c6digo del contrato se eje-
cuta en la EVM, y el contrato puede leer y escribir en su propio almacenamiento, llamar
a otros contratos e incluso crear nuevos contratos. Todo esto se hace de manera descen-
tralizada, con los resultados de la ejecucion registrados en la cadena de bloques.
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Figura 3.4: Ethereum Virtual Machine ( ).

Ethereum también introduce el concepto de gas, que es una medida del esfuerzo
computacional. Cada operacién que se ejecuta en la red Ethereum consume una cierta
cantidad de gas. Los usuarios deben pagar por este gas para incentivar a los mineros a
incluir sus transacciones en la cadena de bloques. Este mecanismo evita el colapso de la
red y limita la cantidad de trabajo computacional que se realiza.

En conclusién, Ethereum extiende el concepto de la cadena de bloques desde un sim-
ple libro de transacciones hasta un motor computacional completamente desarrollado,
permitiendo la creacion y ejecucion de aplicaciones descentralizadas complejas.

3.4 Implemetaciéon en Solidity de TAVS

En el contexto de Ethereum, que es una red global para la computacién distribuida,
los smart contracts permiten implementar funcionalidades personalizadas y arbitrarias.
Ethereum introdujo el concepto de gas para abordar las amenazas de los usuarios malin-
tencionados que podrian colapsar la red, obligando a los usuarios a pagar (en la misma
moneda que emplea la red) por las unidades de computo. Solidity es el lenguaje de pro-
gramacion de soporte completo de Turing que permite implementar estos smart contracts
en Ethereum.

En este trabajo, los autores presentan una implementacién de Solidity del protoco-
lo de votacién electrénica TAVS como un smart contract. Reemplazan una de las dos
autoridades en TAVS con un smart contract inmutable en Ethereum. Al hacerlo, su im-
plementacion extiende las propiedades de seguridad de TAVS y logra un mayor grado de
resistencia, verificabilidad y disponibilidad. El c6digo de la implementacién es de c6digo
abierto .

La implementacién en Solidity se ha probado en una red local compatible con EVM y
también se ha implementado en una red de prueba real. Los autores utilizaron la red de
prueba de Mumbai debido al alto costo de implementar directamente en la red principal
de Ethereum.

Por dltimo, los autores sefialan que ser ptblico y ser accesible son dos cosas diferen-
tes. Aunque cualquier error en el c6digo serd publico y las personas lo explotaran para
obtener una recompensa econémica, los autores han realizado pruebas para abordar las
amenazas de los usuarios malintencionados que podrian explotar cualquier error en el
coédigo del smart contract ( ).
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3.5 Tecnologias Frontend

React es una biblioteca de JavaScript para la creacién de interfaces de usuario. Fue
desarrollada por Facebook y desde su creacion en 2013 se ha convertido en una de las
bibliotecas de JavaScript mds utilizadas para la creacién de aplicaciones ( )-
React permite a los desarrolladores crear componentes web que pueden actualizarse y
renderizarse de manera eficiente en respuesta a los cambios de datos, interaccion del
usuario, mejorando asi el rendimiento de las aplicaciones web. Este enfoque basado en
componentes promueve la reutilizacién de cédigo y facilita la gestion de la complejidad
a medida que las aplicaciones crecen en tamafio.

Para facilitar el desarrollo y mantener un disefio consistente en las aplicaciones ba-
sadas en React, se han desarrollado varias bibliotecas de componentes. Una de estas es
React Bootstrap ( ), que proporciona una coleccién de componentes de
React predefinidos que siguen los estilos y las directrices de Bootstrap, el marco de di-
sefio web mas popular. Esto permite a los desarrolladores centrarse en la légica de la
aplicacién, mientras que la biblioteca se encarga de la mayoria de los detalles de la inter-
faz de usuario.

Por otro lado, en el desarrollo de aplicaciones descentralizadas (Dapps) basadas en
la blockchain de Ethereum, se utilizan bibliotecas como Ethers.js ( ). Ethers.js
es una biblioteca compacta y completa de JavaScript y TypeScript que proporciona fun-
ciones para interactuar con la red Ethereum. Esto incluye la manipulacién de Bignums,
transacciones, contratos inteligentes, herramientas de criptografia y mnemotécnicos.

Para interactuar con estas Dapps, se requiere una cartera de Ethereum. Una opcién
popular es MetaMask ( ), que permite a los usuarios acceder a sus cuen-
tas de Ethereum a través de una extensién del navegador o una aplicacién mévil. Me-
taMask proporciona una interfaz de usuario para la gestién de identidades y permite a
los usuarios administrar las claves de sus cuentas de Ethereum, realizar transacciones,
firmar mensajes y acceder a Dapps de manera totalmente gratuita.

3.6 Propuesta

En la era digital, donde la informacién fluye rapidamente y las tecnologias evolucio-
nan a un ritmo sin precedentes, el desafio no es simplemente adaptarse, sino hacerlo de
manera eficaz y amigable para el usuario. Esta propuesta se centra en desarrollar una in-
terfaz web 3.0 para el protocolo TAVS, implementado en Solidity( ).

Una interfaz bien disefiada no es un lujo, sino una necesidad. La confianza del elector
en un sistema de voto electrénico se construye en gran parte a través de su interacciéon
con la interfaz. Es por ello que, aunque aprovechemos las innovaciones de la web 3.0, la
plataforma debe ser intuitiva y accesible para todos, independientemente de su nivel de
conocimiento tecnolégico.

La transparencia y eficiencia en la interaccién con la blockchain son cruciales. Sin em-
bargo, esta complejidad técnica debe presentarse al usuario de una manera que sea facil
de entender y navegar. La consistencia en el disefio y la presentacion de la informacién
son esenciales para generar confianza y reducir la confusién.

La visualizacién de los resultados electorales es un aspecto vital en cualquier pro-
ceso de votaciéon. Aunque esta funcionalidad no estd presente en la implementacién de
Solidity ( ), su integracion en esta plataforma proporciona un valor
afnadido significativo, permitiendo al electorado una comprensién clara y gréfica de los
resultados.
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El corazén de esta propuesta radica en permitir votar y establecer elecciones. Estas
funciones no sélo son esenciales desde el punto de vista operativo, sino que también re-
presentan la esencia del voto electrénico: brindar al electorado un sistema seguro, trans-
parente y facil de usar.

En conclusion, disefiar y desarrollar una interfaz para un sistema de voto electr6-
nico no es una tarea trivial. Requiere una cuidadosa consideraciéon de las necesidades
del usuario, asi como una profunda comprensién de la tecnologia subyacente. Esta pro-
puesta se esfuerza por combinar ambos aspectos, ofreciendo una solucién innovadora y
centrada en el usuario.



CAPITULO 4
Diseno de la solucién

La concepcién de una aplicacién de voto electrénico basada en blockchain no solo
implica la implementacién de tecnologias avanzadas, sino también la creaciéon de una so-
lucién intuitiva y segura para los usuarios. El disefio, por lo tanto, es un aspecto critico
que determina la eficacia, seguridad y facilidad de uso de la plataforma. En este apartado,
se explorard la arquitectura del sistema, se detallardn las decisiones de disefio tomadas,
se describirdn las tecnologias empleadas y se abordara el proceso de pruebas y verifica-
cién. Todo ello con el objetivo de ofrecer una vision clara de cémo se ha estructurado y
construido esta solucién para satisfacer las necesidades de un voto electrénico confiable
y accesible.

Desde el punto de vista técnico, se ha optado por un frontend construido con React,
aprovechando la flexibilidad y robustez que esta biblioteca ofrece. En situaciones donde
se requiere una tipificacién més estricta o funcionalidades avanzadas, se ha incorporado
TypeScript, garantizando asi un c6digo mds limpio y mantenible. Ademads, para asegu-
rar una integracion fluida con el mundo blockchain, se utiliza la biblioteca ‘ethers’, que
facilita la comunicacién con Metamask, el método de autenticacién escogido. Metamask
no solo es ampliamente reconocido y confiable en la comunidad blockhain y web 3.0,
sino que también proporciona una capa adicional de seguridad y transparencia para los
usuarios.

Con este disefio, se busca ofrecer una solucién de voto electrénico que combine lo
mejor de la tecnologia blockchain con una experiencia de usuario facil y e intuitiva.

4.1 Analisis del problema

4.1.1. Identificacion y andlisis del problema

A pesar del progreso positivo y las capacidades técnicas de TAVS, la implementacion
actual revela un drea importante que debe abordarse: la falta de una interfaz de usuario
conveniente y de facil acceso. Aunque los algoritmos y las técnicas utilizadas en este
proceso parecen simples y prometedores, su desempefio sufre de esta falla.

Actualmente, la interacciéon con TAVS se limita a tecnologias muy avanzadas y es-
ta reservada para aquellos que saben cémo escribir y probar software. Esta limitacion
también excluye al grupo mas grande que se beneficiaria del sistema: los ciudadanos
comunes que buscan nuevas formas seguras de ejercer su derecho al voto. Ademads, las
medidas actuales dificultan las cosas para quienes participan en el proceso electoral, des-
de asesores hasta administradores electorales y contadores. Por lo que a parte del ahorro
monetario, ofrece facilidades para la administraciéon de la eleccién.

21
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La votacién, por naturaleza, debe ser inclusiva. Pero sin una manera fécil de interac-
tuar con TAVS, muchos quedan excluidos. No basta con tener un buen motor de votacién
si la gente no puede, o no sabe como, usarlo. En resumen, para que TAVS sea realmente
revolucionario y ttil en el mundo real, necesita una interfaz que todos puedan usar sin
problemas.

4.1.2. Solucién propuesta

Para ello, las bases de la propuesta son las siguientes:

= Autenticacién basada en blockchain utilizando Metamask y la red Ethereum.

» Tres principales funciones a desarrollar: creaciéon de elecciones, votar en las eleccio-
nes disponibles y consultar los resultados de las mismas.

» Realizar pruebas unitarias para verificar su funcionalidad y seguridad.

Es importante mencionar que la implementacién de TAVS en Solidity carece de la
implementacion total de TAVS. TAVS se basa en dos entidades no relacionadas: una Au-
toridad de Identificacién (IA) que verifica la pertenencia del votante en el censo (PBB), y
una Estacion de Votacién Remota (RPS) donde los electores emiten sus votos. Siendo La
implementacién en Solidity de TAVS, la RPS, aun faltaria esa autoridad IA que verificase
la pertenecia de los votantes al censo. En el tltimo apartado de esta memoria (Conclusién
y trabajo futuro 6) se detalla ese afiadido y su implantacién en este proyecto.

Para implementar esta propuesta de manera efectiva, es esencial proteger la aplica-
cién, garantizando que solo los usuarios autenticados puedan acceder a sus funcionalida-
des, eso quiere decir que han iniciado sesién en Metamask. Esta necesidad se deriva del
hecho de que Ethereum opera a través de transacciones para comunicarse con los con-
tratos inteligentes, lo que implica la necesidad de contar con una cuenta de origen para
generarlas. Ademads, en situaciones donde se necesite gas como medio de transaccién, es
imprescindible transferir la cantidad adecuada para llevar a cabo el proceso de mineria.

De tal manera, para crear las funcionalidades descritas, hay que realizar ciertas mo-
dificaciones en el backend, las cuales se mencionaran més adelante. En particular, se ne-
cesita revisar la implementacion de TAVS en Solidity. No se trata de alterar su algoritmo,
sino de mejorar los ‘getters’ para facilitar la lectura de los datos almacenados en el Smart
Contract. De esta forma, se reduce la carga computacional en el frontend encargada de
interpretar los datos, permitiendo obtenerlos directamente de la blockchain. En cuanto al
frontend, se requiere crear 3 vistas diferentes para cada funcionalidad, y en concreto para
visualizar los resultados se necesitan mostrar de manera gréfica.

En relacién a las pruebas unitarias, el principal objetivo es garantizar la seguridad
de la web 3.0, verificando que el usuario estd debidamente autenticado y que no genera
conflictos en la blockchain. Por otra parte, es crucial limitar la libertad del usuario al
crear elecciones para prevenir posibles errores. Para lograr esto, es necesario implementar
filtros y realizar tantas verificaciones como sean necesarias. Esto nos asegurard de que
solo la informacién correcta y validada es enviada a la blockchain.

4.2 Arquitectura del Sistema

La arquitectura del sistema describe la estructura general y el flujo de comunicacién
entre los diferentes componentes de la aplicacion de voto electrénico. Esta seccion detalla
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las funcionalidades principales, el flujo de interaccion del usuario, la comunicacién con
los contratos inteligentes, el disefio de la interfaz, entre otros aspectos clave que confor-
man la solucién.

4.2.1. Funcionalidades del sistema

La aplicacion de voto electrénico presenta tres funcionalidades principales:

= Votar: Los usuarios pueden participar en las elecciones disponibles. Una vez auten-
ticados, se les presenta una lista de elecciones en las cuales pueden participar. Al
seleccionar una, se les redirige a una vista con los candidatos disponibles y pueden
emitir su voto.

= Crear eleccién: Los usuarios tienen la capacidad de crear nuevas elecciones, pro-
porcionando detalles como el nombre, el rango de tiempo durante el cual estara
disponible la eleccién y los candidatos que participaran.

= Ver resultados: Los usuarios pueden consultar los resultados. Se les presenta una
lista de elecciones y, al seleccionar una, pueden visualizar los resultados detallados.

4.2.2. Flujo de comunicacién

Para la explicacién de este proceso se hace uso de esta figura 4.1. El usuario comienza
accediendo a la app, la cual le redirigird a “/login”para ser autenticado a través de Me-
taMask, siempre y cuando no esté autenticado ya. Posteriormente, se accede a un ment
principal desde donde se puede elegir entre las tres funcionalidades principales. Depen-
diendo de la decisién, el usuario es redirigido a diferentes vistas para completar la acciéon
deseada (votar, crear una elecciéon o ver resultados). En el caso de acceder a votar o ver
resultados, el usuario elegird entonces que eleccién es la que quiere. En caso de una ope-
racion exitosa o un error, se proporciona un alerta visual adecuada al usuario, ya sea a
través de redirecciones o alertas.

4.2.3. Interacciéon con los contratos inteligentes

Se utilizan dos contratos inteligentes principales:

= ElectionFactory.sol: Este contrato gestiona la creacién de nuevas elecciones y pro-
porciona funciones para obtener listas de elecciones, ya sean todas o solo las dispo-
nibles.

= Election.sol: Una vez creada una eleccién, este contrato se encarga de las operacio-
nes relacionadas con dicha eleccién, como votar, obtener candidatos y calcular el
ganador.

4.2.4. Mecanismo de transacciones

La aplicacién utiliza un enfoque simplificado para gestionar las transacciones con
la blockchain. Cuando se realiza una solicitud asincrona a la blockchain, se utiliza un
bloque catch. Si ocurre un error durante la transaccién o bien en la propia lectura de la
blockchain, se muestra una alerta al usuario. En caso contrario, la operacién se considera
exitosa y el usuario es redirigido al ment principal.
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LoginPo
&) g&

User

Authenticated?

ResultMenu
Jresults
Electioonvote ResultsElection
Jvote/address¥ /results/faddresst

Figura 4.1: Diagrama de flujo de comunicacién entre componentes (Nombre componente, URL)

Siempre que el sistema esté en espera de una respuesta proveniente de la blockchain,
se presentara una “pantalla de carga” al usuario (Figura 4.2). Esta caracteristica es esen-
cial para mantener informado al usuario sobre el estado actual de la operacién, asegu-
rando transparencia y evitando confusiones o incertidumbres.

Figura 4.2: Pantalla de carga.
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4.2.5. Autenticacién y seguridad

MetaMask sirve como principal mecanismo de autenticaciéon. Aprovechando la na-
turaleza inmutable de la blockchain, se garantiza que los votos, una vez registrados, no
puedan ser alterados.

4.2.6. Rendimiento y escalabilidad

Dado que se trata de un proyecto en local, no se han realizado pruebas de escalabi-
lidad en un entorno de produccién. Sin embargo, es importante sefialar que el coste de
escalabilidad con respecto al niimero de candidatos es lineal, lo que sugiere un compor-
tamiento predecible a medida que el sistema crece. Por otro lado, en el apartado de un
Posible puesta en produccién 5 se tratara en detalle la escalabilidad.

4.3 Diseno

El disefio de la aplicacién de voto electrénico se ha abordado desde tres perspectivas
fundamentales para garantizar no solo la funcionalidad, sino también la accesibilidad y
la usabilidad para todos los usuarios. Estas tres perspectivas son: la Interfaz de Usuario
(UI), que se refiere al aspecto visual y la disposicién de los elementos en la aplicacion; la
Experiencia de Usuario (UX), que trata sobre como se siente y como interactta el usuario
con la aplicacién; y la Responsividad, que asegura que la aplicacion sea funcional y esté-
ticamente agradable en diversos dispositivos, desde teléfonos méviles hasta ordenadores
de escritorio. A continuacion, se detalla el enfoque y las decisiones tomadas en cada uno
de estos aspectos.

4.3.1. Interfaz de Usuario (UI)

La interfaz de usuario fue disefiada con un enfoque de simplicidad y facilidad de
uso. Se buscé que cada elemento tuviera un propésito claro y que la navegacion fuera
intuitiva. A continuacion, se describen las distintas secciones de la interfaz:

= Mend: Es la primera pantalla con la que se encuentra el usuario al acceder a la apli-
cacion (figura 4.3). Desde aqui, se puede dirigir a las distintas funcionalidades que
ofrece el sistema. El ment ha sido disefiado de forma clara y concisa, con botones
prominentes y etiquetas descriptivas que guian al usuario hacia la accién deseada.
También, puede cerrar sesién desde el botén superior derecho. Las opciones estdn
dispuestas de manera l6gica, permitiendo una navegacion fluida.
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Create Election

Figura 4.3: Pantalla del Menu Principal

= Votar: Esta seccién ha sido disefiada para que el proceso de votacién sea lo més
sencillo y directo posible. Se presenta una lista de elecciones disponibles (figura
4.4), y al seleccionar una, el usuario puede visualizar los candidatos y emitir su
voto (figura 4.5). Se ha puesto especial cuidado en garantizar que la seleccién del
candidato y la confirmacién del voto sean acciones evidentes y sin ambigiiedades
(figura4.6). Para lograrlo, se ha decidido minimizar las posibilidades de error del
usuario, permitiéndole elegir solo una opcién entre los candidatos.

Choose Election

0xc54155A39a630B905Db24C449F7a9E7607e 14eD7
0x96ba’caF72278F593f6e6BE595¢87D129042A50e

Figura 4.4: Pantalla Elecciones disponibles.

Choose Candidate

Null Vote
juan
ramon
julio

Figura 4.5: Pantalla Votar un candidato o en blanco.

» Crear Eleccién: En esta parte, se proporciona un formulario para la creacion de
nuevas elecciones (figura 4.7). Se han utilizado campos claramente etiquetados pa-
ra introducir detalles como el nombre de la eleccién, el rango de tiempo y los can-
didatos. Se ha implementado una validacién en tiempo real para garantizar que
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Confirm Vote

Are you sure you want to vote for Jean?

Figura 4.6: Pantalla de confirmacién

la informacién introducida sea correcta y completa antes de proceder. Tanto desde
no permitir al usuario introducir caracteres deferentes a los alfabéticos, como un
manejador de errores para datos incongruentes como por ejemplo que la fecha de
comienzo se anterior al momento actual. Tal y como se muestra en la figura 4.8.

. .
Election creation
Name of the election
Example
Start time:
DateTimePicker
08/25/2023 11:22 PM
End time:
DateTimePicker

08/26/2023 12:22 AM

Candidates:

Enter Candidate

Jimmy Joe Jane

)

]

Add to List

Figura 4.7: Pantalla Creacién de eleccion.

Election creation

Candidates:

(@ startDate cannot be before now X

Name of the election

Example
Start time:

DateTimePicker

08/26/2023 12:47 PM [}
End time:

DateTimePicker

08/26/2023 01:47 PM [}

Enter Candidate

Hector Ramon

Add to List

Figura 4.8: Pantalla Creacién de eleccién con error.
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= Ver Resultado: Esta seccion se ha disefiado para ofrecer una visualizacion clara y
comprensible de los resultados de las elecciones. Al seleccionar una eleccién, se
presentan los resultados en forma grafica dénut y numérica (figura 4.9). Se ha op-
tado por un disefio limpio que evite distracciones y permita al usuario comprender
rapidamente el resultado de la votacion.

Results of the Election:

Null Vote Donald Duck Scrooge McDuck Daffy Duck [ Psyduck

Daffy Duck
N of Votes: 3

Figura 4.9: Pantalla Resultados.

En todas estas secciones, se ha mantenido una coherencia en términos de disefio, co-
lores y tipografia. Las transiciones entre las distintas partes son suaves, y se ha incluido
retroalimentacion visual para indicar el estado y resultado de las acciones realizadas por
el usuario. Las capturas de pantalla adjuntas proporcionan una visién detallada de cada
una de estas secciones y la interaccién propuesta.

4.3.2. Experiencia de Usuario (UX)

La experiencia de usuario (UX) es esencial para garantizar que una aplicacién no sélo
funcione, sino que también sea agradable, intuitiva y facil de usar. Al disefiar la expe-
riencia de usuario para la aplicaciéon de voto electrénico, se tomaron en cuenta varios
aspectos clave para optimizar la interaccién del usuario con el sistema.

= Flujos de Navegacién: Se disefiaron flujos de navegacion 16gicos y coherentes. Des-
de el momento en que un usuario ingresa a la aplicacion hasta que completa una
accion (como votar o ver resultados), se le guia a través de una serie de pasos claros
y secuenciales, minimizando las posibilidades de confusién o errores.

» Facilidad de Uso: La simplicidad fue una prioridad. Se evit6 la sobrecarga de in-
formacioén y se opt6 por presentar solo los elementos esenciales en cada pantalla,
asegurando que los usuarios puedan realizar sus tareas de manera rdpida y sin
distracciones innecesarias.

= Accesibilidad: Se implementaron practicas de disefio accesible para garantizar que
la aplicacién sea usable por todos, independientemente de sus habilidades o limi-
taciones. Esto incluye tamafios de fuente legibles, contrastes adecuados y la posibi-
lidad de navegar usando solo el teclado.

= Retroalimentacién: Es crucial que los usuarios reciban retroalimentacion después
de realizar acciones. Ya sea a través de mensajes de éxito, alertas de error o in-
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dicadores visuales, se proporciona informacién clara sobre los resultados de sus
acciones.

= Consistencia: Mantener una experiencia uniforme en toda la aplicacién es funda-
mental. Desde la paleta de colores hasta el disefio de los botones y formularios,
todo sigue un patrén coherente, lo que facilita la adaptacién del usuario al entorno
y refuerza la confianza en el sistema.

La meta principal en el disefio de la UX fue que los usuarios se sintieran confiados y
seguros al interactuar con la aplicacién, comprendiendo cada paso del proceso y teniendo
la certeza de que su voto se registré correctamente.

4.3.3. Responsividad

En la era actual de la tecnologia, es esencial que las aplicaciones sean adaptables a
una amplia variedad de dispositivos para garantizar su accesibilidad y usabilidad. La
responsividad se refiere a la capacidad de una aplicacién para ajustarse y funcionar de
manera Optima en distintos tamafios y orientaciones de pantalla, desde smartphones y
tablets hasta ordenadores de escritorio.

» Adaptabilidad: La aplicacién ha sido disefiada con un enfoque de polivalencia bus-
cando ser funcional en cualquier tipo de pantalla, teniendo en cuenta que hay un
gran numero de usuarios que pueden usar smartphones o dispositivos con panta-
llas pequenas.

= React-Bootstrap: Para facilitar la tarea de crear una interfaz responsiva, se utiliz6
React-Bootstrap, una biblioteca que proporciona componentes de disefio adaptati-
vos para React. Con React-Bootstrap, se pueden crear interfaces que se reajustan y
reorganizan automdticamente segiin el tamafio de la pantalla del dispositivo. De-
talles méas especificos sobre React-Bootstrap se explicardn en el siguiente apartado
4.4.1.

= CSS Personalizado: Aunque React-Bootstrap proporciona una base sélida para la
responsividad, se utilizaron hojas de estilo en cascada (CSS) personalizadas, e con-
creto SCSS (Sassy CSS), para refinar atin mas la experiencia de usuario y garantizar
que cada elemento de la interfaz se vea y funcione de manera 6ptima en todos los
dispositivos.

= Pruebas en Diferentes Dispositivos: Para asegurar la responsividad, la aplicacién
fue probada en una variedad de dispositivos y navegadores, identificando y corri-
giendo cualquier inconsistencia o problema que pudiera surgir.

La responsividad es mds que un simple ajuste de disefio; es un principio fundamental

que garantiza que todos los usuarios, independientemente del dispositivo que utilicen,
tengan acceso a la aplicaciéon y puedan usarla de manera efectiva.

4.4 Tecnologia Frontend

4.4.1. Reactjs

React fue elegido como la biblioteca principal para construir la inter-
faz de usuario debido a su eficiencia, escalabilidad y el concepto de componentes reutili-
zables. React utiliza un algoritmo que optimiza la actualizaciéon del DOM, garantizando
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que solo se realicen los cambios necesarios. Esta eficiencia es crucial para aplicaciones
interactivas que requieren una alta reactividad y una experiencia de usuario fluida.

La naturaleza modular de React y su sistema basado en componentes favorecen una
organizacion de cédigo mas eficiente, facilitando asi la escalabilidad y el mantenimiento
del proyecto. La adopcién de estos médulos en el proyecto se justifica por la confiabilidad
que ofrecen las bibliotecas adecuadas, ya que proporcionan cédigo ampliamente probado
y verificado en comparacién con el desarrollo desde cero. A continuacion, se detallan los
modulos mas relevantes:

React Router

Dentro del proyecto, React Router desempena un papel cru-
cial en la navegacion entre diferentes vistas o componentes. Por ejemplo, una vez que un
usuario se autentica a través de MetaMask, React Router redirige al usuario a la panta-
lla principal o a la vista especifica que el usuario estaba tratando de acceder antes de la
autenticacion.

React-Bootstrap y Material-Ul

Para la estilizacién y disefio de la interfaz de usuario, se emple6 React-Bootstrap
y Material-Ul . React-Bootstrap es una reinvenciéon de la
biblioteca Bootstrap para React, ofreciendo componentes estilizados y optimizados para
esta biblioteca. En este proyecto, React-Bootstrap se ha utilizado en toda la aplicacién,
otorgando un disefio consistente y adaptativo.

Por otro lado, Material-Ul, inspirado en el disefio Material de Google, se ha utilizado
especificamente para la creacién de formularios en la aplicacién, proporcionando compo-
nentes visuales atractivos y faciles de usar para la recopilacién de datos de los usuarios.

Ethers.js

Ethers js es la biblioteca que media entre la aplicacién React y la block-
chain de Ethereum. Cada vez que la aplicacion necesita leer datos de la cadena de bloques
o enviar una transaccion, se hace a través de Ethers.js. Esta biblioteca facilita la conexiéon
con la red Ethereum, la gestion de transacciones y la interaccién con contratos. inteligen-
tes.

En este proyecto Ethers.js se ha usado principalmente para comunicarse con los dos
contratos inteligentes que implementa TAVS, Election.sol y ElectionFactory.sol. Hacien-
do uso de Metamask, Ethers es capaz de llamar a los métodos ptublicos del Smart Con-
tract, un ejemplo de ello seria la funcién getCandidates() del contrato Election.sol:

const provider = new ethers.providers.Web3Provider (window . ethereum) ;
2| const erc20 = new ethers.Contract(address,erc20ABI, provider);
s return await erc20.functions.getCandidates();

4.4.2. Typescript

TypeScript es un lenguaje de programacién de cédigo abierto desa-
rrollado y mantenido por Microsoft. Es un conjunto estricto de JavaScript, que agrega
tipado estédtico opcional y otras caracteristicas a la sintaxis del lenguaje. Gracias a es-
te tipado estatico, TypeScript permite a los desarrolladores detectar errores de tipo en
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tiempo de compilaciéon, mejorando la robustez y calidad del c6digo. En el contexto de la
aplicaciéon, TypeScript se ha utilizado en algunas partes especificas, y solo en el archivo
utils.ts, principalmente para el formateo de datos antes de enviarlos a los contratos
inteligentes. Reutilizando en gran medida funciones del la implementacién en Solidity
de TAVS . Como por ejemplo esta funcién:

function packAsNbytes(hexStr: string, n = 32) {
if (hexStr.substring (0, 2) === "0x") {
hexStr = hexStr.substring (2);
}
const words = Math. ceil (hexStr.length / (n = 2));
const targetLength = words * (n * 2);
const zeroes = "0".repeat(targetLength — hexStr.length);
return "Ox" + zeroes + hexStr;

Al proporcionar una estructura de tipo clara y coherente, TypeScript garantiza que
los datos enviados a la blockchain sean consistentes y estén formateados correctamente.

4.4.3. SCSS

SCSS (Sassy CSS) es una extension del CSS que permite
el uso de variables, anidacion y otras caracteristicas avanzadas que no estan disponibles
en CSS plano. En el proyecto, se ha utilizado SCSS para definir estilos personalizados,
especialmente para configurar colores, como el distintivo color morado que predomina
en la aplicaciéon. Gracias a las capacidades de SCSS, mantener y actualizar los estilos de
la aplicacién se vuelve mds manejable y modular.

4.4.4. Autenticacion con MetaMask

En el universo de las aplicaciones descentralizadas (dApps) construidas sobre la block-
chain de Ethereum, MetaMask se presenta como un puente crucial entre
las aplicaciones web tradicionales y la blockchain de Ethereum. A través de MetaMask,
los usuarios pueden interactuar con contratos inteligentes y aplicaciones descentraliza-
das directamente desde sus navegadores sin la necesidad de comprender completamente
la complejidad subyacente, siendo asf totalmente transparente para el usuario.

Autenticaciéon Descentralizada

A diferencia de la autenticacion tradicional basada en correo electrénico y contrasefia,
las dApps a menudo utilizan direcciones Ethereum como identidades de usuario. En este
escenario, en lugar de pedir a los usuarios que se registren o inicien sesién, simplemente
verificamos y usamos su direcciéon Ethereum. Es aqui donde MetaMask juega un papel
esencial, permitiendo a los usuarios autenticarse utilizando su direccién Ethereum.

Flujo de la Autenticacién

1. Inicializacién y Creacién de Contexto:

En React, un contexto permite compartir valores entre componentes sin tener que
pasar explicitamente un prop a través de cada nivel del arbol de componentes. Para
este caso, se ha creado un contexto (MetaMaskContext) para gestionar y proveer el
estado de autenticacion del usuario a lo largo de la aplicacién.
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const MetaMaskContext = React.createContext(false);

2. Iniciando Sesion con MetaMask:

En el componente LoginPage, se establece una conexién con MetaMask y se solicita
al usuario habilitar y conectar su cuenta Ethereum con la aplicacion.

// Establish a connection with MetaMask

const provider = new ethers.providers.Web3Provider(window.ethereum);
// Request user to enable their Ethereum account

await window.ethereum . enable () ;

// The context updates automatically post this

N

S

3. Ruta Privada:

El componente PrivateRoute acttia como un guardidn. Comprueba el estado de
autenticacion del usuario consultando el valor del contexto. Si el usuario esta au-
tenticado, renderiza el componente deseado; de lo contrario, redirige al usuario a
la pagina de inicio de sesion.

1 const isLoggedIn = useMetaMask () ;
return isLoggedIn ? props.element : <Navigate to="/login"/>

N

4. Cierre de Sesion:

Para cerrar sesion, simplemente se reinicia la direccién Ethereum en el objeto
window.ethereum.

window . ethereum . selected Address = null;

En definitiva haciendo uso de MetaMask para la autenticacion, la aplicacién propor-
ciona una forma descentralizada para que los usuarios inicien sesién utilizando su di-
recciéon Ethereum. Esta metodologia asegura que los usuarios tengan control total sobre
sus identidades sin depender de servidores o bases de datos centralizados. La utilizacién
de contextos en React simplifica atn mds el proceso al proveer a los componentes con
la informacién necesaria para ajustar dindmicamente su comportamiento en funcién del
estado de autenticacion del usuario.

4.4.5. Comunicacién entre las tecnologias

En la arquitectura de la aplicacion, el flujo de comunicacién y la interconexion entre
tecnologias juegan un papel crucial. El diagrama 4.10 ilustra cémo estas tecnologias se
entrelazan y colaboran para ofrecer una solucién robusta y eficiente.
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Figura 4.10: Diagrama de comunicacion entre las tecnologias utilizadas

El corazén del sistema es el frontend, que ha sido desarrollado utilizando una com-
binacién de tecnologias como React, SCSS y TypeScript, ya mencionadas anteriormente.
Estas tecnologias trabajan en conjunto para garantizar una experiencia de usuario fluida
e interactiva, ademads de proporcionar un cédigo limpio y mantenible.

Para las pruebas y aseguramiento de la calidad, se utiliza Jest, el cual se detallard en el
siguiente apartado 4.5, lo que garantiza que cada componente de la aplicacién funcione
como se espera y que cualquier regresion sea detectada radpidamente durante el proceso
de desarrollo.

El puente entre el frontend y la blockchain es ethers.js, una biblioteca que facilita la
comunicacién directa con la blockchain de Ethereum. A través de ethers.js, la aplicacién
puede interactuar con los contratos inteligentes, realizar transacciones y consultar datos.

MetaMask acttia como la puerta de entrada para los usuarios a la blockchain. No solo
proporciona autenticacién, sino que también permite a los usuarios aprobar transaccio-
nes, lo que es esencial para operaciones como votar en una eleccién.

En la blockchain, encontramos los contratos inteligentes Election.sol y ElectionFac-
tory.sol, desplegados en la blockcahin de Polygon, y en concreto la red Mumbai, siendo
esta un red de pruebas. Estos contratos son la base del proceso de votacién, encargando-
se de aspectos como la creacion de elecciones, el registro de votos y la computacién de
resultados.

El atractivo de esta arquitectura radica en como estas tecnologias, aunque diversas,
trabajan conjuntamente para permitir un proceso de votacién transparente, seguro y des-
centralizado. La comunicacion entre el frontend y la blockchain, facilitada por herramien-
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tas como ethers.js y MetaMask, garantiza que los usuarios puedan interactuar con el siste-
ma de manera intuitiva, mientras que en el backend, la blockchain asegura la integridad
y la inmutabilidad de cada voto.

4.5 Pruebas y Verificacién

En cualquier desarrollo de software, pero especialmente en contextos criticos como
el voto electrénico, la verificacion y las pruebas son esenciales para garantizar que la
aplicacién funcione segiin lo previsto y sea segura.

4.5.1. Importancia de las pruebas

En el ambito del voto electrénico, la confianza en el sistema es fundamental. Si los
votantes o las partes interesadas no confian en que el sistema registrara y contara correc-
tamente los votos, o si temen que pueda ser vulnerable a ataques o manipulaciones, el
sistema no serd adoptado. Por ello, probar y verificar la solucién es crucial para garanti-
zar su integridad, seguridad y fiabilidad.

4.5.2. Enfoque de pruebas

Se adopt6 un enfoque de pruebas multifacético para garantizar una cobertura exhaus-
tiva del sistema:

= Pruebas Unitarias: Estas pruebas se centran en pequefias unidades de c6digo pa-
ra asegurarse de que funcionen segtn lo previsto. Componentes criticos, como el
formulario “CreateElection.js”, la pagina de login “LoginPage” y el componente
de comprobacién de autenticacién “PrivateRoute.js”, fueron sometidos a pruebas
unitarias para garantizar su correcto funcionamiento. Algunas de esas pruebas,por
ejemplo para “CreateElection.js” :

it ("should not call the ‘handleSubmit’ function if the ‘endTime’ field
is before the ‘startTime’ field", () => {

2 const handleSubmitSpy = jest.fn();

3 render(<CreateElection handleSubmit={handleSubmitSpy} />);

! const startTimelnput = screen.getByTestld("create—election—startTime"
)

5 const submitButton = screen.getByTestld("create-election —submit");

6 startTimeInput.value = now.tolSOString () ;

7 const endTimelnput = screen.getByTestld("create-election —endDate");
8 endTimelnput. value = now.tolSOString () - "Im";

9 fireEvent. click (submitButton) ;

10 expect (handleSubmitSpy) .not.toBeCalled () ;

1)

it ("should not call the ‘handleSubmit’ function if the ‘candidates’
list is empty", () => {

14 const handleSubmitSpy = jest.fn();

15 render(<CreateElection handleSubmit={handleSubmitSpy} />);

16 const submitButton = screen.getByTestld("create—-election —submit");

17 const candidatesInput = screen.getByTestld ("create—-election -
candidates");

18 candidatesInput.value = "";

19 fireEvent. click (submitButton) ;
20 expect (handleSubmitSpy) .not.toBeCalled () ;
al )
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= Pruebas Manuales: Ademads de las pruebas automatizadas, se realizaron pruebas
manuales para simular la interaccién real del usuario con la aplicacion y identificar
posibles fallos 0 mejoras desde una perspectiva de usuario real.

4.5.3. Herramientas y tecnologias

Para llevar a cabo las pruebas y verificaciones, se opté por herramientas especiali-
zadas que permiten una evaluaciéon profunda y precisa del cédigo. A continuacioén, se
detallan estas herramientas y su aplicacién en el proyecto:

= Jest: Jest es una biblioteca de pruebas de JavaScript desarrollada por Fa-
cebook, conocida por su rapidez y flexibilidad. Es especialmente ttil para probar
aplicaciones React, como la desarrollada en este proyecto. Algunas caracteristicas y
usos de Jest en este proyecto incluyen:

e [nstantdneas (Snapshots): Esta funcionalidad permite capturar el estado de un
componente y garantizar que no cambie inesperadamente con futuras modifi-
caciones.

* Mocking: Jest proporciona potentes capacidades de simulacién que fueron esen-
ciales para aislar componentes y realizar pruebas unitarias en componentes
como los mencionados.

o Cobertura de Cédigo: Con Jest, se generaron informes de cobertura de cédigo
para asegurar que la mayoria del cédigo fuente estuviera sometido a pruebas.

= SonarQube: Se trata de una plataforma de inspeccién continua de calidad del codi-
go que examina el c6digo fuente para detectar problemas potenciales
. En el contexto de este proyecto, SonarQube se utiliz6 para:

* Deteccion de Bugs y Vulnerabilidades: SonarQube analiza el c6digo en busca de
patrones conocidos que pueden indicar bugs o vulnerabilidades de seguridad.

o Mantenibilidad: A través de su andlisis, SonarQube identifica “code smell” o
patrones de c6digo que pueden hacer que el software sea mas dificil de man-
tener a largo plazo.

Tras ejecutar el andlis de Sonarqube los resultados obtenidos fueron bastante positi-
vos, no se encontrd ningtin bug, solo “code smells” en concreto 27 como se muestra
en la figura 4.11.
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¥ Reliability @ Maintainability

A A
0 Bugs 27 Code Smells
& Security @ Security Review

A A
0O Vulnerabilities 0 Security Hotspots ?
Coverage Duplications
0.0% Coverage 4.3% Duplications
Coverage on 427 Lines to cover O Duplications on 1.2K Lines ®
- Unit Tests 2 Duplicated Blocks

Figura 4.11: Resultados tras andlisis SonarQube.

Muchos de estos “code smells” se tratan de repeticiones de imports, variables sin
asignacion, repeticién de variables, uso de palabra primitiva var en vez de const...
Es decir nada critico, se han tenido en cuenta todos ellos, y en la mayoria de casos se
han solventando exceptuando algunos casos que eran falsos positivos y arreglarlos
afectaba a la funcionalidad total de la aplicacién. Alguno ejemplos de estos “code
smells” son los siguientes:

*./utils/constants.js' import is duplicated. &
Imports from the same modules should be merged javascript:53863

& Code Smell v Open v Minor ~  Not assigned v

Where is the issue? Why is this an issue? Activity

svs > src/Contracts/ElectionFactory.js [
import { ethers } from "ethers";

import keypair from "keypair";

& Remove this unused import of 'keypair'.

import {electionFactoryABI as erc20ABI} from
import {electionFactoryAddress as address} from

../utils/constants. js"
",./utils/constants.js"

& './utils/constants.js' import is duplicated.

import {packAsNbytes} from "../utils/utils.ts"

export async function getElections (){
const provider = new ethers.providers.Web3Provider(window.ethereum)
const erc20 = new ethers.Contract(address,erc20ABI, provider)
return await erc20.functions.getElections()

Figura 4.12: “Code smells”: Imports repetidos.
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Do not use Array index in keys &

No array index for keys in JSX list components javascript:S6479 jsx perf
@ Code Smell v Open v Major v Not assigned v Smin eff|
Where is the issue? Why is this an issue? Activity More Info
svs > src/Views/CreateElectionjs (& See all issues in this

<Form.Control type="text" ref={input} placeholder="Enter Candidate" data-testid="create-election-candidates” value={
candidateInputValue} onChange={handleCandidateInputChange} /=
<Button type="submit" onClick={addTolList}>Add to List</Button=>
</InputGroup>
<ul>
{newListItem.map((item, b) => (
<11 key={b}=

@ Do not use Array index in keys

{item}
<Button type='button' className='ms-2' onClick={() =sremoveFromList(item)}> X </Buttons>
</1i>

N}
<ful>
</Form.Group>

Figura 4.13: “Code smells”: Asignacién de indice de array a atributo key.

Ademads de estas herramientas, se implementaron diversos filtros en el formulario y se
realizaron numerosas pruebas manuales para asegurar la robustez y seguridad de la apli-
cacion.

4.5.4. Resultados

La ejecucion de las pruebas reveld que la aplicacién es robusta y funciona segin lo
previsto en la mayoria de los escenarios. Los pocos problemas o desafios encontrados
fueron abordados y corregidos a tiempo, garantizando asi la calidad y fiabilidad del sis-
tema de la web 3.0. Las pruebas manuales, en particular, proporcionaron valiosos cono-
cimientos sobre la experiencia del usuario y permitieron realizar ajustes para mejorar la
usabilidad y eficiencia de la aplicacién.






CAPITULO 5
Posible puesta en produccidén

Cabe mencionar esta aproximacién de propuesta final esta enfocado a un despliegue
de la aplicacién totalmente integrado con la segunda autoridad del sistema TAVS, IA; a
pesar que este proyecto la tiene en cuenta, tal y como se mencioné en la solucién propuesta
4.1.2.

A continuacién se describen recomendaciones y precauciones a la hora de llevar a
cabo la puesta en produccion:

5.1 Despliegue en la Red Principal de Polygon

5.1.1. Auditoria de Smart Contracts

Antes de cualquier despliegue en la red principal, es fundamental realizar una audi-
toria exhaustiva de los smart contracts para garantizar la seguridad y la integridad del
sistema. La auditoria debe ser realizada por expertos en seguridad de blockchain para
identificar y corregir posibles vulnerabilidades.

5.1.2. Optimizacién del Gas

El gas es un factor crucial en las transacciones de blockchain. Es esencial optimizar
el consumo de gas de los smart contracts para garantizar transacciones econémicas y
eficientes. Herramientas como Solc (Solidity Compiler) pueden ser ttiles para este pro-
posito.

5.1.3. Despliegue de los Contratos
Una vez auditados y optimizados, los contratos estdn listos para ser desplegados en la

red principal de Polygon. Se recomienda usar herramientas como Truffle o Hardhat(usado
en ( )) para facilitar el proceso.

5.2 Configuracién del Frontend

5.2.1. Seleccién de Hosting

Para una aplicacién nacional de voto electrénico, es vital garantizar alta disponibi-
lidad y resistencia a fallos. Se recomienda utilizar servicios de alojamiento escalables y
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confiables como AWS, Google Cloud o Azure. Estos servicios ofrecen soluciones especi-
ficas para aplicaciones web que requieren alta disponibilidad.

5.2.2. Integracion con la Blockchain
El frontend debe estar configurado para interactuar con la red Polygon. Esto implica

configurar correctamente un proveedor de web3 y asegurarse de que se conecte a los
nodos adecuados de la red Polygon.

5.2.3. Dominio y Certificado SSL
Para reforzar la confianza de los usuarios y garantizar la seguridad, se debe adquirir

un dominio personalizado y configurar un certificado SSL. Esto asegura que las comuni-
caciones entre el usuario y el servidor estén cifradas.

5.3 Pruebas y Control de Calidad

5.3.1. Entorno de Pruebas
Antes de lanzar la aplicacién al publico, es esencial establecer un entorno de pruebas

que imite el entorno de produccién. Esto permite realizar pruebas de carga, pruebas de
seguridad y otras pruebas esenciales sin afectar a los usuarios reales.

5.3.2. Pruebas Beta

Realizar pruebas con un grupo seleccionado de usuarios puede ofrecer informacién
valiosa sobre posibles problemas o mejoras necesarias antes del lanzamiento oficial.

5.3.3. Pruebas de Seguridad

Hacer pruebas de seguridad y auditorias de todo el sistema ahorrard problemas fu-
turos, ademas aportando més capas de seguridad y robustez al proyecto. A pesar de que
la seguridad es un campo caro siempre es una buena inversién y més tratdndose de un
sistema de voto elect6nico.

5.4 Lanzamiento y Post-Lanzamiento

5.4.1. Estrategia de Lanzamiento

Es vital tener una estrategia de lanzamiento bien planificada. Esto puede incluir anun-
cios en medios nacionales, capacitacién para los usuarios y soporte técnico durante el
periodo inicial. Al igual, que seria conveniente dar a los ciudadanos tutoriales de como
efectuar seu derecho a voto.

5.4.2. Monitoreo y Soporte

Una vez que la aplicacion esté en funcionamiento, es crucial llevar a cabo un segui-
miento constante para identificar y solucionar cualquier problema que pueda surgir. Este
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monitoreo no solo garantiza que la aplicacién funcione sin problemas, sino que también
proporciona informacién valiosa sobre el comportamiento del usuario, lo que puede ser
atil para futuras actualizaciones o mejoras. Ademas, ofrecer soporte técnico a los usua-
rios es esencial para abordar sus inquietudes y garantizar una experiencia de usuario
satisfactoria.

5.4.3. Actualizaciones y Mantenimiento

La tecnologia y las necesidades de los usuarios evolucionan con el tiempo. Es cru-
cial mantener la plataforma actualizada y realizar mejoras segtin las necesidades de los
usuarios y los avances tecnolégicos.






CAPITULO 6
Conclusién y trabajo futuro

A lo largo de este proyecto, se ha llevado a cabo una exhaustiva investigacioén y desa-
rrollo en el &mbito del voto electrénico, especificamente utilizando el Sistema de Votaciéon
Anoénimo Transparente (TAVS) como base conceptual. La implementacién de este siste-
ma en la red de Polygon y la creacién de smart contracts en Solidity han sido esenciales
para lograr un mecanismo de votacién robusto y descentralizado.

La eleccién de React como tecnologia principal para el desarrollo del frontend ha
demostrado ser acertada. Gracias a sus caracteristicas de eficiencia, escalabilidad y adap-
tabilidad, ha sido posible disefiar una interfaz intuitiva y responsiva. La integracion de
React-Bootstrap y Material-UI ha enriquecido la experiencia del usuario, permitiendo
una navegacion fluida y una interaccién agradable con la plataforma.

Uno de los logros més destacados ha sido la capacidad de garantizar la transparencia
y la integridad de los votos emitidos. A través de la tecnologia blockchain, se ha logrado
un registro inmutable y verificable de cada voto, eliminando las posibilidades de fraude
y manipulacién. Ademads, se ha dado especial énfasis en proteger la privacidad de los
votantes, garantizando su anonimato en todo el proceso.

Sin embargo, a pesar de estos logros, es esencial reconocer que atin hay aspectos del
sistema que requieren mayor desarrollo y refinamiento. La implementacién actual, aun-
que funcional, representa una primera etapa en la construccioén de un sistema de votacién
plenamente integrado y seguro.

6.1 Acceso al Proyecto

El desarrollo y la implementacién de este proyecto no serian posibles sin el uso de
herramientas y plataformas modernas que facilitan la colaboracién y el acceso al c6digo
fuente. Todo el trabajo realizado, desde la implementacién en Solidity del TAVS hasta el
frontend desarrollado en React, estd disponible de manera abierta en GitHub (

). Esto no solo asegura la transparencia del proyecto, sino que también permite a
otros desarrolladores y entusiastas acceder, revisar y contribuir al cédigo. La decisién de
hacer de este un proyecto de cédigo abierto refuerza nuestro compromiso con la trans-
parencia, la colaboracién y la innovacién continua. Invitamos a todos los interesados a
explorar el repositorio, aportar sus conocimientos y participar activamente en el perfec-
cionamiento y expansion de este sistema de votacion.
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6.2 Proyectos Futuros

El siguiente paso légico y esencial en la evolucién de este proyecto es la incorpora-
ciéon de una Autoridad de Identificacion (IA). Esta entidad se encargard de verificar la
identidad de los votantes y su pertenencia al censo electoral, afiadiendo una capa adicio-
nal de seguridad y confianza al sistema. Al completar la visién original del TAVS con la
IA, se estara mds cerca de un sistema de votacién totalmente transparente y a prueba de
manipulaciones.

Una aproximacion afiadida a considerar es la realizar la interfaz mas interactiva que
permita a los votantes acceder a informacién relevante sobre los candidatos, propuestas
o iniciativas en las que estan votando. Integrando recursos educativos y formativos, se
podria facilitar a los ciudadanos la toma de decisiones informadas en el proceso electoral.

Adicionalmente, la expansién geogréfica del sistema es otra drea de oportunidad.
Adaptando el sistema a las regulaciones y necesidades especificas de diferentes regiones
o paises, ponerla en distintos idiomas; podria abrir puertas a una adopcién mds amplia
de esta tecnologia en elecciones a nivel mundial.

6.3 Palabras Finales

En resumen, este proyecto representa un paso significativo hacia la modernizacién y
digitalizacion del proceso electoral. Aunque todavia hay desafios por enfrentar, estamos
convencidos de que, con esfuerzo y dedicacion, es posible crear un sistema de voto elec-
trénico que sea seguro, transparente y accesible para todos. La visién de un futuro donde
la tecnologia y la democracia van de la mano es, sin duda, una perspectiva emocionante
y llena de posibilidades.
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ANEXO
OBJETIVOS DE DESARROLLO SOSTENIBLE
Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).
Objetivos de Desarrollo Sostenibles Alto Medio Bajo No
Procede
ODS 1. Finde la pobreza. X
ODS2. Hambre cero. X
ODS 3. Saludy bienestar. X
ODS4. Educacion de calidad. X
ODS 5. lgualdad de género. X
ODS 6. Agua limpia y saneamiento.
ODS 7. Energia asequible y no contaminante.
ODS 8. Trabajo decente y crecimiento econémico. X
ODS 9. Industria, innovacion e infraestructuras. X
ODS 10. Reduccién de las desigualdades. X
ODS 11. Ciudades y comunidades sostenibles. X
ODS 12. Produccién y consumo responsables. X
ODS 13. Accion por el clima. X
ODS 14. Vida submarina.
ODS 15. Vida de ecosistemas terrestres.
ODS 16. Paz, justicia e instituciones sdlidas. X
ODS 17. Alianzas para lograr objetivos. X
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Reflexidn sobre la relacidn del Trabajo con los ODS y con los ODS mas relacionados.

El proyecto que estoy llevando a cabo tiene una fuerte conexidon con los Objetivos de
Desarrollo Sostenible (ODS) de las Naciones Unidas, y considero esencial destacar como
mi iniciativa contribuye a estos objetivos globales. La relacién de mi proyecto con los
ODS no solo refleja la relevancia y pertinencia del mismo, sino que también subraya mi
compromiso con la creacién de un mundo mejor y mas justo.

1. Fin de la pobreza (ODS 1): La implementacién de sistemas de votacién electrénica
puede mejorar la participacidn ciudadana, especialmente en dreas rurales o marginadas.
Un mayor compromiso con la democracia puede traducirse en politicas mas incluyentes,
gue aborden de manera efectiva las causas subyacentes de la pobreza.

2. Hambre cero (ODS 2) y Salud y bienestar (ODS 3): Aungue mi proyecto no se centra
directamente en estos objetivos, el empoderamiento de las comunidades a través de
sistemas de votacion mds transparentes y accesibles puede llevar a decisiones politicas
que prioricen la salud y la alimentacién.

3. Educacién de calidad (ODS 4): La votacién electrénica puede ser una herramienta
educativa, enseflando a las personas sobre tecnologia, ciberseguridad y civismo.
Ademas, al promover la participacidn, se pueden impulsar politicas que favorezcan la
educacion.

4. Igualdad de género (ODS 5): Mi proyecto promueve la igualdad de oportunidades,
permitiendo que mujeres, independientemente de su ubicacién o condiciones, tengan
un acceso igualitario al voto, ya que no distingue por género.

5. Industria, innovacién e infraestructuras (ODS 9): El proyecto es un reflejo de la
innovacion en la interseccién de la tecnologia y la democracia, promoviendo el
desarrollo de nuevas infraestructuras tecnoldgicas.

6. Reduccion de las desigualdades (ODS 10) y Ciudades y comunidades sostenibles (ODS
11): Al facilitar la participacién, especialmente en comunidades marginadas, se
promueve una democracia mas equitativa. Esto puede llevar a decisiones politicas que
reduzcan las desigualdades y construyan comunidades mas inclusivas y sostenibles.

7. Accién por el clima (ODS 13): La votacién electrdnica, al reducir la necesidad de
materiales fisicos y transporte, puede tener un menor impacto ambiental que los
métodos de votacion tradicionales.

8. Paz, justicia e instituciones sélidas (ODS 16): Este es uno de los nucleos del proyecto.
Un sistema de votacidn transparente, accesible y seguro puede fortalecer la confianza
en las instituciones democraticas y promover la paz y la justicia.
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9. Alianzas para lograr objetivos (ODS 17): Estoy abierto a colaboraciones y alianzas para
mejorar y expandir el proyecto, reconociendo que mediante la cooperaciéon podemos
lograr un impacto mas significativo.

Los ODS marcados con un nivel de intensidad "Bajo" o "No Procede" no se abordaron
en detalle aqui para centrarse en aquellos con una relacién mas directa con el proyecto.
Sin embargo, es esencial reconocer que todos los ODS estdn interconectados y que
avanzar en uno puede tener efectos positivos en otros. Mi proyecto busca ser una pieza
en el puzzle de construir un futuro mas sostenible y equitativo.

au - . . "
ETS Enginyeria Informatica
I etSI nf Cami de Vera, s/n. 46022. Valencia —
T +34 963 877 210 " Bacheior |

F +34 963 877 219
etsinf@upvnet.upv.es - www.inf.upv.es




	Índice general
	Índice de figuras
	Introducción
	Motivación
	Objetivos
	 Objetivo General
	Objetivos Especificos

	Metodología
	Estructura de la memoria
	Convenciones

	Estado del Arte
	Sistema de voto
	Retos principales
	Votación electrónica
	Tipos de sistemas de votación electrónica
	Enfoques de Votación Electrónica por Internet: Ventajas y Desventajas


	Tecnologías
	Blockchain
	TAVS: Two-Authorities Voting Scheme
	Creación del Voto:
	Firma del Voto:
	Verificación del Voto:

	Ethereum
	Implemetación en Solidity de TAVS
	Tecnologías Frontend
	Propuesta

	Diseño de la solución
	Análisis del problema
	Identificación y análisis del problema
	Solución propuesta

	Arquitectura del Sistema
	Funcionalidades del sistema
	Flujo de comunicación
	Interacción con los contratos inteligentes
	Mecanismo de transacciones
	Autenticación y seguridad
	Rendimiento y escalabilidad

	Diseño
	Interfaz de Usuario (UI)
	Experiencia de Usuario (UX)
	Responsividad

	Tecnología Frontend 
	Reactjs
	Typescript
	SCSS
	Autenticación con MetaMask
	Comunicación entre las tecnologías

	Pruebas y Verificación
	Importancia de las pruebas
	Enfoque de pruebas
	Herramientas y tecnologías
	Resultados


	Posible puesta en producción
	Despliegue en la Red Principal de Polygon
	Auditoría de Smart Contracts
	Optimización del Gas
	Despliegue de los Contratos

	Configuración del Frontend
	Selección de Hosting
	Integración con la Blockchain
	Dominio y Certificado SSL

	Pruebas y Control de Calidad
	Entorno de Pruebas
	Pruebas Beta
	Pruebas de Seguridad

	Lanzamiento y Post-Lanzamiento
	Estrategia de Lanzamiento
	Monitoreo y Soporte
	Actualizaciones y Mantenimiento


	Conclusión y trabajo futuro
	Acceso al Proyecto
	Proyectos Futuros
	Palabras Finales


