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Despliegue de un claster Kubernetes altamente disponible en Alibaba Cloud

Resumen

Este trabajo de fin de grado va a poner de manifiesto las distintas posibilidades existentes
para realizar un despliegue de un cluster altamente disponible basado en Kubernetes haciendo
uso de la plataforma de servicios basados en cloud de Alibaba Cloud.

Se realizan pruebas que permitiran comprobar como el entorno desplegado se puede adaptar
a las necesidades del servicio prestado segun los niveles de carga al que sea sometido,
permitiendo optimizar el coste del despliegue. Esto se lleva a cabo mediante la implementacion
de un pequefio servicio web haciendo uso de una péagina web béasica mediante HTML y un

pequefio script PHP que nos permite saber a qué nodo del cluster estamos accediendo.

También se pretende mostrar las distintas opciones de almacenamiento persistente y se lleva
a cabo una recopilacion de las herramientas proporcionadas por Alibaba Cloud para poder

realizar una monitorizacion del clster mediante métricas, analisis de logs y tracing.

Palabras clave: Kubernetes, Alibaba, Cloud, Alta disponibilidad.
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Abstract

This thesis will show the different possibilities to deploy a highly available cluster based on

Kubernetes using Alibaba Cloud's cloud-based services platform.

Tests will be performed to verify how the deployed environment can be adapted to the needs
of the service provided according to the load levels to which it is subjected, allowing to
optimize the cost of the deployment. This is done by implementing a small web service using a
basic HTML web page and a small PHP script that allows us to know which node of the cllster

We are accessi ng.

It is also intended to show the different persistent storage options and a compilation of the
tools provided by Alibaba Cloud to monitor the cluster through metrics, log analysis and

tracing.

Keywords: Alibaba, Kubernetes, Cloud, High availability.
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1. Introduccidn

Desde hace unas décadas se viene haciendo uso de un tipo de sistemas distribuidos que permiten
unir a una serie de ordenadores mediante una red de alta velocidad para llevar a cabo una tarea
comudn, comportarse como si de un Unico sistema se tratase, esto es lo que comuinmente

conocemos como un cluster.

El origen del cluster, aunque no est4 confirmado, viene de la necesidad de poder llevar a cabo
tareas muy complejas en términos de tiempo de calculo, asi pues, los origenes se pueden
remontar al fisico estadounidense Eugene Myron Amdahl, que gracias a su desarrollo en 1967
de la, ya famosa, ley de Amdahl, fue posible comprender que mediante la paralelizacién de

ciertas tareas podria reducirse el tiempo empleado para su finalizacion,

Actualmente, mediante el uso de un clUster, se busca responder a cuatro principales necesidades

de la computacion:

e Alta disponibilidad
¢ Rendimiento
e Equilibrado de la carga

e Escalabilidad

Durante mucho tiempo, la Gnica solucion existente para la mayoria de las organizaciones para
poder satisfacer estas necesidades era mediante el despliegue de un cluster propio en un entorno
fisico propiedad de la entidad que lo necesitase. Dado que se trata de desplegar una serie de
dispositivos que tienen un coste muy elevado, no solo en adquisicion, sino también en cuanto a
mantenimiento, no todas las empresas, entidades educativas o gubernamentales se podian

permitir hacer uso de este tipo de clUsteres.

Sin embargo, desde hace unos afios, se ha podido observar que existen una serie de empresas
que, debido a su alto poder adquisitivo, pueden permitirse desplegar una gran cantidad de estas
maquinas para poder llevar a cabo una estrategia de negocio que no se habia implementado aun.
De esta forma, dado que las empresas mas pequefias u otras entidades que, anteriormente no se
podian permitir el despliegue de un cllster, ahora pueden tener acceso a este tipo de
herramientas a un precio mas razonable, pues no tienen que realizar la compra de hardware ni
llevar a cabo su mantenimiento, simplemente pagar por el uso real que den a dichas

herramientas.
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1.1 Motivacion

Cada vez son mas las empresas que desean implantar sus servicios en plataformas cloud en vez
de tener su propia infraestructura para dicha implantacion, no se trata Gnicamente de pequefias y
medianas empresas, sino también de grandes empresas que buscan ofrecer sus servicios a través
de la infraestructura proporcionada por otras grandes empresas que si disponen de la capacidad

de ofrecer un servicio con una alta disponibilidad y rendimiento a un menor coste.

La tendencia alcista en este tipo de soluciones hace que se perciba que este va a ser el camino
gue adoptar de cara al futuro, y dado que se trata de un camino que falta por recorrer nos hace
pensar que es necesario realizar estudios sobre como encaminar este tipo de soluciones para

poder ofrecerlas de la forma mas eficiente para las empresas.

Dado que ya se dispone de estudios anteriores relacionados con la virtualizacion de
infraestructuras y servicios, la eleccion de este tema resulta interesante para poder seguir
profundizando en el tema y adquiriendo los conocimientos necesarios para tener un mejor

entendimiento de la materia.

1.2 Objetivos

El principal objetivo de este trabajo de final de grado es dar a conocer las distintas posibilidades
existentes para el despliegue de un cluster Kubernetes altamente disponible en una plataforma
de servicios cloud que no es tan conocida como sus principales competidores, este es el caso de

la plataforma del gigante asiatico Alibaba Cloud.

En este caso, no se van a exponer Unicamente las formas de despliegue automatizadas
disponibles en la plataforma, sino también dar a conocer una forma breve y sencilla para el
despliegue de un cluster Kubernetes de forma manual, realizando un despliegue de méquinas
virtuales en la plataforma Alibaba Cloud para posteriormente pasar a formar parte del clister

Kubernetes.

Otro objetivo del proyecto consiste en mostrar las distintas herramientas disponibles en Alibaba
Cloud para el correcto mantenimiento de un cluster altamente disponible, como herramientas de

monitorizacion, tracing, manejo de logs, almacenamiento persistente, etc.
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De esta forma, se puede tener un marco de referencia para poder tener una alternativa adicional
a las principales y mas conocidas plataformas de servicios cloud como son Amazon Web
Services (AWS), Microsoft Azure y Google Cloud. Permitiendo expandir los horizontes a otro
terreno que aln no esta suficientemente explorado. Para ello, se realiza una comparativa con los

principales proveedores de servicios cloud a nivel global.

1.3 Estructura de la memoria

La presente memoria se va a dividir en siete apartados.

El actual y primer apartado, se encuentra una breve introduccién, asi como la motivacion para la

realizacion de este proyecto y los objetivos que se persiguen en el proyecto.

El segundo apartado proporciona informacion sobre el panorama previo y el actual del tema que
se abarca en este proyecto.

El tercer apartado se centra en la realizacién de un andlisis practico del problema planteado para

la elaboracién del proyecto.

A lo largo del cuarto apartado se encuentra un analisis del estado actual del mercado, asi como

una comparacion con los principales competidores de Alibaba Cloud.

En el quinto apartado se halla una descripcion de los tipos de despliegues ofrecidos por Alibaba
Cloud para un cluster Kubernetes, asi como una serie de herramientas que permiten gestionar

dicho clister.

El sexto apartado se centra en un ejemplo de despliegue mediante las herramientas mostradas en

el apartado anterior, de forma que se lleva a la practica el apartado quinto.

El séptimo apartado muestra las conclusiones a las que se han llegado gracias a la realizacion de
este proyecto, también se muestra cuales de los objetivos se han cumplido y los posibles

trabajos futuros.
En el octavo apartado se encuentran una serie de agradecimientos.

Por altimo, en el noveno apartado se documentan las fuentes que han sido consultadas para la

elaboracion del presente documento.
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2. Estado del arte

Durante este apartado se va a introducir al lector al contexto actual sobre el que se encuentra el
estado del arte, para de esta forma comprender la materia que se trata durante el desarrollo del
presente proyecto.

2.1 Situacion previa

Como se ha mencionado durante la introduccion a este trabajo, la necesidad del uso de clisteres
viene dada por la necesidad de realizar tareas que conllevan un coste computacional méas
elevado del que se habia tenido hasta la fecha, bien por la realizacion de tareas méas pesadas o
bien por la necesidad de hacer frente a una carga de trabajo mas amplia que necesita un correcto
equilibrado de la misma para no crear cuellos de botella y posteriormente tener una saturacion

de la infraestructura del sistema.

Esto deriva en la necesidad de crear un sistema distribuido que sea altamente disponible y que

pueda hacer frente a una gran cantidad de carga, que sea por lo tanto altamente eficiente.

Para solventar estos problemas se dieron a conocer los primeros clisteres, formados por la
union de varios equipos unidos entre si mediante una red de alta velocidad, formando granjas de

ordenadores.

El uso de este tipo de sistema distribuido le permite comportarse como si de un Unico equipo
servidor se tratase. Sin embargo, cada equipo o nodo, realiza la misma tarea, para asi, conseguir
mediante la distribucion de la carga entre todos ellos un mayor rendimiento del conjunto. Por

otro lado, se consigue una alta disponibilidad del sistema en su conjunto de dos formas:

e Alta disponibilidad hardware: en el caso de fallo de uno de los nodos del sistema, el
resto de los nodos pueden absorber la carga de trabajo del nodo que ha fallado.
e Alta disponibilidad software: en el caso de fallo de una de las aplicaciones, la misma

puede ser arrancada en otro nodo distinto.

Esta solucidn, si bien es cierto que solventa los principales problemas, tiene ciertos elementos

gue complican su implantacion para el publico mayoritario.

‘v 12



Uno de los problemas que implican el uso de este tipo de soluciones es su alto coste de
implantacion. Al tratarse del despliegue de una serie de elementos hardware que tienen unas
caracteristicas especificas y de cierta calidad y rendimiento, se trata de componentes con un
elevado coste econdémico, lo que complica enormemente su uso por un publico muy amplio.
También es necesario tener en cuenta que no se trata inicamente del coste de despliegue de los
componentes, sino también su mantenimiento, ya que, al tratarse de componentes especiales,
también lo es el entorno en el que tienen que estar ubicados, bien sea por seguridad, por

climatizacién, consumo energético, etc.

Otro de los inconvenientes que tiene esta solucion es el relacionado con la escalabilidad.
Aunque el propio principio del cluster permite adaptar los recursos que se ofrecen para la
realizacion de una tarea concreta, no podemos decir que esto implique una total escalabilidad
del sistema. Esto es debido a que, dado que se trata de un sistema fisico, cuando no esta
sometido a mucha carga de trabajo, existen recursos que se pueden estar desaprovechando, por
el contrario, ante un aumento masivo de la carga de trabajo, los recursos del cllster son

limitados, lo cual también limita la carga que este puede aceptar.

2.2 Situacidn actual

Desde la implantacion de los primeros clusteres, se ha producido un avance significativo de las

soluciones gue se han ido desarrollando con este fin.

Actualmente hay una gran cantidad de entidades, tanto publicas como privadas, que tienen la
necesidad de implementar una solucion para poder ofrecer sus servicios al publico o incluso
para poder satisfacer necesidades internas de la propia organizacion. Sin embargo, no todas ellas
pueden o desean realizar una inversion tan grande en implementar un cluster fisico en

propiedad.

Para solventar esta necesidad, desde hace unos afios, se ha podido observar cémo han surgido
empresas especializadas que ofrecen un nuevo tipo de servicio, el denominado cloud
computing o laaS (Infrastructure as a Service). Estas empresas, con una gran capacidad
econdmica, invierten grandes cantidades de dinero y recursos en implantar grandes
centros de datos a lo largo de todo el mundo, pero no Unicamente para hacer un uso
propio de dichos centros de datos, sino para ofrecer de forma temporal o de largo plazo

de las soluciones que estos centros de datos pueden ofrecer.

13
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Dicho de otro modo, existen grandes empresas que “levantan” grandes centros de datos para
alquilar los recursos de estos o para ofrecer una virtualizacién de servicios a otras empresas u

organizaciones.

Entre estas grandes empresas, las que mas destacan por su cuota de mercado son: Amazon Web
Services, Microsoft Azure, Google Cloud, Alibaba Cloud e IBM Cloud. Teniendo una cuota de
mercado del: 33%, 20%, 10%, 6% y 4% respectivamente en el tercer cuatrimestre de 2021
(Herranz, 2021). Como se puede observar, se trata de grandes compafiias tecnoldgicas con un

fuerte poder adquisitivo.

La forma de ofrecer las soluciones por parte de estas compafiias viene dada, principalmente, por
dos formas de pago por los servicios prestados:

e En forma de suscripcion

e Pago por uso

En el mercado actual, aun cuando se trata de empresas que tienen cierta capacidad de inversién
en IT, cada vez son mas las empresas que, a pesar de poder realizar dicha inversion o ya haberla
realizado, deciden migrar su infraestructura a estos proveedores cloud. Esto lleva a pensar que el

futuro de este tipo de soluciones pasa, cada dia mas, por la eleccién de servicios cloud.

De todas las soluciones que se ofrecen actualmente en el mercado, para el desarrollo de este
proyecto se ha elegido la opcion de Alibaba Cloud, dado que se trata de una plataforma que no
es muy conocida, pero tiene el potencial de ponerse al mismo nivel que el resto de grandes

tecnolégicos.
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3. Andlisis del problema

Durante este apartado se va a realizar un andlisis del problema planteado. Para ello se va a

realizar una implantacién de un cluster Kubernetes en un entorno local, de esta forma se podra

entender mas adelante los objetivos a perseguir en el entorno de la plataforma Alibaba Cloud.

3.1 Herramientas y definiciones

Para la realizacion de la implantacion en un entorno local se va a hacer uso de una serie de

herramientas que nos permitan simular el cllster a desarrollar. Para ello se va a contar con:

‘v 16

Contenedor. Sistema de virtualizacion que se ejecuta a sobre el nucleo del sistema
operativo, permitiendo ejecutar aplicaciones directamente sobre dicho espacio
virtualizado de forma agil y segura.

VirtualBox como herramienta de virtualizacion. Permitira crear maquinas virtuales que
simularan los servidores que componen el clUster.

Imagen del Sistema Operativo Red Hat en su version 8.5.0 que serdn el sistema
operativo base de los servidores.

MetalLB. Herramienta que permite realizar un balance de carga entre distintos
servidores.

Script en Python que permite realizar pruebas de carga sobre servidores web HTTP,
realizando mdltiples peticiones en serie.

Kubernetes. Como herramienta que permite el despliegue de contenedores que se
ofreceran desde el cluster, asi como su gestion.

Docker. Como herramienta que permite el despliegue de aplicaciones dentro de los

contenedores ofrecidos por Kubernetes



3.2 Despliegue en sistema local

En este apartado se lleva a cabo un pequefio despliegue de un cluster Kubernetes virtualizado
sobre VirtualBox en maquinas virtuales. La virtualizacion del cluster se realiza sobre un equipo

de forma local.

3.2.1 Creacion de maguinas
virtuales

Para poder llevar a cabo un despliegue en el sistema local se ha elegido el software de
virtualizacion VirtualBox, dado que es uno de los principales softwares con este fin. Dado que
se trata de un entorno local de pruebas se busca la forma més simple de implementarlo, por ello,
se va a realizar en primer lugar, la creacion de cuatro maquinas virtuales que tendran asignados

distintos roles:

e Una maquina virtual como master.
e Dos maquinas virtuales que actuaran como workers.

¢ Una maquina virtual que actuara como servidor de almacenamiento persistente.
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Las maquinas virtuales contaran con la siguiente configuracion:

Master Worker Almacenamiento
persistente
Sistema
] Red Hat 8.50 Red Hat 8.50 Red Hat 8.50
Operativo
Memoria
o 4 Gb 4 Gb 1,5Gb
principal
Almacenamiento 10 Gb 10 Gb 20 Gb
Tarjeta de red Adaptador puente Adaptador puente
Adaptador puente

Intel PRO/1000 T

Server

Intel PRO/1000 T

Server

Intel PRO/1000 T Server

Tabla 1. Configuracion de las maquinas virtuales

3.2.2 Despliegue del cluster

Una vez creadas las maquinas virtuales, se procede al despliegue del clister en si, que estara
formado por Kubernetes como orquestador de contenedores, Docker como herramienta de
gestion de contenedores, MetalLB como balanceador de carga y NFS como protocolo para

establecer la conexion con el sistema de almacenamiento compartido.

En primer lugar, se procede a la implantacion del master, para ello, una vez instalado el sistema
operativo base, es necesario afadir el repositorio desde el cual se procederd a descargar e

instalar los paquetes necesarios para Kuberntes (version 7 en este caso).

200

sudo tee /etc/yum.repos.d/kubernetes.repo<<ktOf

ernete

Ilustracién 1. Despliegue de Kubernetes en local I
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Una vez actualizados los repositorios se procede a instalar los paquetes que compondran

Kubernetes.

sudo yum -y install epel-release vim git curl wget kubelet kubeadm kubectl --disableexcludes=kubernete

Ilustracién 2. Despliegue de Kubernetes en local IIT

A continuacion, se procede a rebajar los mecanismos de seguridad incorporados en Linux, para
ello, se cambia el modo de funcionamiento del médulo de seguridad del kernel de Linux
(Security-Enhaced Linux o SELinux), y se deshabilita la memoria de intercambio swap se
activan los médulos overlay y br_netfilter para permitir que se realice un forwarding IPv4 y que
el mddulo iptables pueda observar el trafico bridge.

setenforce
ed -1 LINUX=.*/SELINUX=per 5S /etc/selinux/config
ad -1 waf "\(.*\)$/#\1/q' /etc/fstab

swapoff -a

modprobe overlay

modprobe br_netfilter
e /etc/sysctl.d/kubernetes.conf-
bridge-nf 1l 1-1p6table ]

Ilustracién 3. Despliegue de Kubernetes en local IV

Kubernetes necesita de un runtime para la ejecucién de los contenedores, de entre los varios
existentes, se hace uso de uno de los més conocidos, Docker. Por simplicidad, se procede a

deshabilitar el firewall del sistema.
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do yum install -y yum-utils device-mapper-persistent-data lvm2
yum-config-manager --add-repo https://download.docker.com/1linux/rhel/docker-ce.repq
o yum install docker-ce docker-ce-cli containerd.io

mkdir /etc/docker
mkdir -p /etc/systemd/system/docker.service.d

o systemctl daemon-reload
o systemctl restart docker
0o systemctl enable docker

sudo systemctl disable now firewalld

Ilustracién 4. Despliegue de Kubernetes en local V

A continuacién, es necesario habilitar el servicio Kubelet, descargar las imagenes de contenedor
y configurar el archivo hosts para el enrutamiento interno del cluster.

000
sudo systemctl enable kubelet

sudo kubeadm config images pull

sudo echo "192.168.1.102 k8smaster.localtfg.comg" > /etc/hosts
sudo echo "192.168.1.103 k8sworkerl.localtfg.comg" > /etc/hosts
sudo echo "192.168.1.104 k8sworker2.localtfg.comg" > /etc/hosts
sudo echo "192.168.1.105 k8snfs.]1 altfg.comg" > /etc/hosts

Ilustracién 5. Despliegue de Kubernetes en local VI
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Para el resto de los nodos worker se deben realizar los mismos pasos descritos anteriormente. A

continuacion, es posible inicializar el nodo master.

000

sudo kubeadm init \
--pod-network-cidr= .168.2.0/16 \
--upload-certs \
--control-plane-endpoint=k8smaster.localtfg.com

Ilustracién 6. Despliegue de Kubernetes en local VII

Una vez inicializado el nodo master, hay que tener en cuenta la salida que proporciona, pues en
la misma se proporcionan los pasos a seguir para poder poner en funcionamiento el clister.
También se indican los pasos para poder afiadir los nodos worker mas adelante, se toma nota de

esta.

000

mkdir -p $HOME/.kube
sudo cp -1 /etc/kubernetes/admin.conf $HOME/.kube/config
sudo chown $(1d -u):$(1d -g) $HOME/.kube/config

kubeadm join k8smaster.localtfg.com:6443 \
--token ks1880a.9s4861c8axclsrnp \
--discovery-token-ca-cert-hash
sha256:36g9a73c16p11642g922651pa9512atc2h4hf5h5a9600])04631jacls1930k99 \
--control-plane

Tlustracién 7. Despliegue de Kubernetes en local VIIT

Internamente, Kubernetes necesita de un plugin que gestione la red interna del cluster, se utiliza

uno de los més utilizados y con un mayor soporte por parte de la comunidad, Calico.

VER=$(curl -s https://api.github.com/repos/projectcalico/calico/releases/latest|grep
tag_name|cut -d -f 4)

et https://raw.githubusercontent.com/projectcalico/calico/${VER}/manifests/tigera-
operator.yaml
kubectl create -f tigera-operator.yaml

wget https://raw.githubusercontent.com/projectcalico/calico/${VER}/manifests/custom-
resources.yaml
kubectl create -f custom-resources.yaml

Ilustraciéon 8. Despliegue de Kubernetes en local IX

21 ‘v



Despliegue de un claster Kubernetes altamente disponible en Alibaba Cloud

Se comprueba que los pods correspondientes a Calico estan funcionando correctamente.

o090

kubectl get pods -n calico-system -w

NAME READY STATUS RESTARTS
calico-kube-controllers-0a7glk7jd8-b21ly9 /1 Running
calico-node-9a772 /1 Running
calico-typha-66294674cb-8ow8q At Running
csi-node-driver-9d6jh /2 Running

Ilustraciéon 9. Despliegue de Kubernetes en local X

Tal como se indica anteriormente, para afiadir los nodos worker, es necesario ejecutar el

siguiente comando en cada uno de los worker.

kubeadm join k8smaster.localtfg.com:6443 \
--token ks1880a.9s4861c8axclsrnp \
--discovery-token-ca-cert-hash
sha256:36g9a73c16p116429922651pa9512atc2h4hf5h5a9600j04631jacls1930k99 \
--control-plane

Ilustracién 10. Despliegue de Kubernetes en local XTI

Ya es posible comprobar que el clister se ha iniciado correctamente.

@ . "’-':

kubectl get nodes

NAME STATUS ROLES VERSION
k8smaster.localtfg.com Ready master v1.26.1
k8sworkerl.localtfg.com Ready <none> v1.26.1
k8sworker2.localtfg.com Ready <none> v1.26.1

Ilustracién 11. Despliegue de Kubernetes en local XIIT

Con los pasos descritos anteriormente ya se dispone de un cluster Kubernetes basico en el que
desplegar aplicaciones, sin embargo, son necesarios mas elementos para poder disponer de un
cierto nivel de disponibilidad en el mismo, entre ellos un balanceador de carga y
almacenamiento persistente, ya que, en caso contrario, al destruirse los pods que forman parte
del servicio ofertado se perdera la informacion de estos o incluso mostraran informacion

distinta.
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En primer lugar, se propone poner en funcionamiento el servidor de almacenamiento
persistente. Para poder ofrecer cierto grado de disponibilidad es necesario que el

almacenamiento no se encuentre en las mismas maquinas que ofrecen el servicio Kubernetes.

En el servidor propuesto en la preparacion del cllster se instalan y preparan los paquetes y

servicios necesarios para el funcionamiento del almacenamiento compartido.

yum install nfs-utils rpcbind

systemctl enable nfs-server
systemctl enable rpcbind
systemctl enable nfs-lock

systemctl start rpcbind
systemctl start nfs-server
systemctl start nfs-lock
systemctl start nfs-idmap

Ilustracioén 12. Despliegue de Kubernetes en local XIIT

A continuacion, se crean los directorios que van a ser compartidos y se afiaden al fichero
[etc/exports con las opciones que se consideren oportunas, por simplicidad, en este caso se crea

un directorio en la raiz y es compartido con permiso de escritura y lectura por todos los clientes.

200

mkdir /sharedDir

> /etc/exports

exportfs /r

systemctl restart nfs-server

Tlustracién 13. Despliegue de Kubernetes en local XIV

Dado que los clientes que van a mapear el directorio compartido van a ser los servicios
ofrecidos dentro del cluster, estos van a ser usado por los pods, por lo tanto, seran montados de

forma dinamica, gracias a la definicidn del servicio en los archivos de despliegue YAML.
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Para poder simular el uso de un balanceador de carga como el ofrecido por los proveedores
cloud, se va a hacer uso del balanceador MetalLB para realizar dichas funciones. Para ello, es
necesario crear un espacio de nombres que contendrd el balanceador de carga, se crea un

archivo YAML para poder aplicarlo en el clister.

apiversion: vl
kind: Namespace
metadata:

name: metallb-system
labels:
: metallb

Ilustracién 14. Despliegue de Kubernetes en local XV

Se aplica el archivo YAML que contiene el balanceador de carga a partir de su manifiesto
original.
® 0 1

kubectl apply -f https://raw.githubusercontent.com/google/metallb
/v0.12.0/manifests/metallb.yaml

Ilustracién 15. Despliegue de Kubernetes en local XVI

A partir de un fichero YAML se definen las especificaciones del balanceador de carga, como el
protocolo utilizado y el rango de direcciones IP que conforman el pool de direccionamiento.

apiversion: vl

kind: ConfigMap

metadata:
namespace: metallb-system
name: config

data:

config: |

address-pools:

- name: my-ip-space

protocol: layer2

addresses:
.168.2.240-192.168.2.250

Ilustracién 16. Despliegue de Kubernetes en local XVII
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Realizadas estas acciones ya esta disponible el clUster para ofrecer servicios-

XX

kubectl get pods -n metallb-system
NAME READY STATUS RESTARTS AGE

controller-83jf9glgm-p@ac8 1/1 Running (16m ago) 4d8h
speaker-mvyz6 /1 Running (2d5h ago) 4dSh
speaker-mvtap /1 Running (2d5h ago) 4dSh
speaker-m3xuz /1 Running (2d5h ago) 4dSh

Ilustracién 17. Despliegue de Kubernetes en local XVIIIT

De la misma forma que se ha realizado el despliegue del cluster Kubernetes de forma
local, es posible realizar el despliegue de un clister en maquinas de una plataforma
cloud.

3.2.3 Pruebas de despliegue
local

Una vez configurado el clster se procede a realizar una serie de pruebas para comprobar que el
funcionamiento de este es correcto. Mediante el uso de ficheros YAML se procede a desplegar
un servicio HTML con el que se realizan las pruebas de funcionamiento descritas en el apartado

siguiente. El detalle del fichero YAML se encuentra en el Anexo A.

Para ello, se utiliza el servicio HTML implantado anteriormente y, aplicando una serie de
pruebas se observa como reacciona el cluster a los cambios y como se adapta ante 1os mismos

para ofrecer un servicio altamente disponible.
Objetivos por conseguir durante la ejecucion de las pruebas:

e El servidor HTML trabaja en distintos pods.

e Se utiliza el almacenamiento persistente definido en el servidor NFS.

e Kubernetes aplica auto escalado horizontal en los pods del servicio segun necesidades.

e Ante la eliminacion de algin pod, se sigue ofreciendo el servicio mediante el resto de

pods.

Otro objetivo interesante para comprobar la alta disponibilidad del clUster es el auto escalado
del propio cluster, sin embargo, al no estar realizando las pruebas en un entorno cloud, sino con

maquinas virtuales, no es posible conseguir este objetivo.
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En el servidor NFS configurado anteriormente se ha dispuesto una pagina web (HTML + PHP)
gue se sirve a los clientes, mediante la cual se muestra la direccidn IP del pod que esté sirviendo

la pagina en cada momento.

En el cluster Kubernetes se disponen de un fichero YAML denominado persistentVolume.yaml
para poder conectar con el servidor NFS, en dicho fichero se configuran las opciones de
montaje, asi como la ruta en la que se comparte y el servidor que lo comparte. Mediante otro
fichero llamado persistentVolumeClaim.yaml se configura la peticion, mediante la cual, la

aplicacién desplegada hara la peticién del volumen anteriormente creado.

A continuacion, mediante el fichero nginxDeployment.yaml se procede a crear el despliegue de
la aplicacion HTTP, la cual cuenta con una imagen NGINX para funcionar con PHP, se asigna
el volumen claim y se define la ruta de los pods donde se procede al montaje del volumen
persistente.

Finalmente, se configura el servicio que hara las veces de balanceador de carga y definira el
puerto que conecta la aplicacion con el exterior, esto se realiza mediante un fichero llamado

nginxService.yaml

Mario Miguel Jaramillo Sizalima

Servidor NGINX con volumen persistente NFS.

5e ha enviado desde el servidor 192.168.26.69

Ilustracién 18. Pagina servida por un pod con la IP 192.168.26.69

Mario Miguel Jaramillo Sizalima

Servidor NGINX con volumen persistente NFS.

Se ha enviado desde el servidor 192.168.137.5

Ilustracién 19. Pagina servida por un pod con la IP 192.168.137.5
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Con esto, se comprueba que el primer objetivo se ha cumplido, pues diferentes peticiones son

servidas por distintos pods y la pagina servida es la almacenada en el servidor NFS.

NAME READY  STATUS RESTARTS  AGE

ng inx-deployment -7?89c5d5f 97 cbdxaw  1-1 Rumming @ 16Zm
ng inx—deployment -?89c545F97 g jpww 11 Rumming @ 16Zm

Ilustracién 20. Pods creados tras el despliegue de la aplicacion

A continuacion, se configura el auto escalado horizontal, que permitira que al aumentar la carga
de trabajo de la CPU por encima del 10% (por simplicidad), se creen mas réplicas para
abastecer la demanda del despliegue. Para configurarlo, se hace uso del fichero

horizontalPodAutoscaler.yaml

[root@kB8s-cluster ~1# kubectl get hpa
NAME REFERENCE TARGETS  MINPODS MAXPODS  REPLICAS  AGE

nginx-hpa Deployment nginx-deployment  Bx-18: 2 5 Z 8mZ3s

Ilustracién 21. HPA configurado

Para simular una alta carga de trabajo, se hace uso de un script en Python que realizara multiples

conexiones a la aplicacion.
import http.cl

while (True):
connection = http.cl

connection.request{"GET",
response = connection.getresponse()

g

print{"Status: {} and reason: {}".format(response.status, response.reason))

Ilustracién 22. Script Python para peticiones HTTP

Al aumentar la carga de trabajo, es posible observar cdmo se crean mas réplicas. Por otro lado,
al disminuir la carga de trabajo, y pasado un tiempo prudencial, se destruyen réplicas hasta
volver al estado original del despliegue. De esta forma, se pueden dar por cumplidos los

objetivos de auto escalado horizontal y prestacion del servicio ante la eliminacion de pods.
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[root@k8s-cluster “1# kubectl get hpa -w

NAME REFERENCE TARGETS
nginx-hpa Deployment nginx-deployment  Bx-18:x
nginx-hpa Deployment nginx-deployment  Bx-18
nginx-hpa Deployment nginx-deployment  Zx-18x
nginx-hpa Deployment nginx-deployment  8x-18x

3
g

REPLICAS

nginx-hpa Deployment nginx-deployment  11x-18:
nginx-hpa Deployment nginx-deployment  8x-18:~
nginx-hpa Deployment nginx-deployment  I-18:x
nginx-hpa Deployment nginx-deployment  18+-18x
nginx-hpa  Deployment nginx-deployment 15,182
nginx-hpa Deployment nginx-deployment  13~<-18x

PN MNMMNNDMNMNN
(SR A iy Ry R Ay Ay ey Ry
AW WWMNNMNMMN

Ilustracién 23. Creacion de nuevas réplicas mediante HPA

[root@kBs-cluster ™1# kubectl get hpa -w
NAME REFERENCE TARGETS MINPODS MAXPODS  REPLICAS  AGE

nginx-hpa  Deployment- nginx-deployment  Bx-18x Z 5 5 18m
nginx-hpa  Deployment- nginx-deployment  Bx-18x 2 5 2 18m

Ilustraciéon 24. Eliminacion de réplicas mediante HPA

La implementacion en local de esta aplicacion es un claro ejemplo de como se va a
llevar a cabo el despliegue de una aplicacioén igual en un clister Kubernetes en la
plataforma Alibaba Cloud.
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4. Alibaba Cloud

A lo largo de este apartado se procede a realizar un andlisis de la plataforma de servicios la cual
es objeto de estudio en este trabajo. Para ello se procede a realizar una comparativa con sus
principales competidores, un analisis de las opciones disponibles, su facilidad de uso y una

comparativa econdémica respecto a sus principales rivales en el mercado.

4.1 Analisis del mercado actual

A lo largo de los Ultimos afios se ha podido observar un enorme crecimiento en la demanda de
soluciones TIC (Horcajo, 2021) tanto a nivel de empresarial como social. Para poder hacer
frente a esta elevada demanda se ha podido observar, a su vez, un crecimiento en las
plataformas que ofrecen servicios cloud que intentan innovar y a su vez proporcionar una mayor

cantidad de soluciones a las necesidades que se identifican.

Al hablar de proveedores de servicios cloud, es casi de obligado cumplimiento mencionar las
tres grandes plataformas que dominan el mercado actual, ya que entre las tres copan mas del

60% del mercado actual. Estas tres grandes corporaciones son (Richter, 2023):

e Amazon Web Services (AWS). Perteneciente a la multinacional Amazon y con un
32% de cuota de mercado.
e Microsoft Azure. Perteneciente a la multinacional Microsoft y con un cerca de un 23%

de cuota de mercado.

e Google Cloud. De la multinacional Google y con un 10% de cuota de mercado.
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Cuota de mercado Cloud

Salesforce
3%

IBM Cloud
3%

Alibaba Cloud
4%

Ilustracién 25. Cuota de mercado Cloud

A pesar de que estas tres grandes plataformas se disputan la mayoria del mercado, también se
dispone de otras alternativas en crecimiento, que poco a poco se estan dando a conocer y estan

obteniendo su respectiva cuota de mercado.

Una de estas plataformas emergentes es Alibaba Cloud, que actualmente se disputa el 4% del
mercado con otras plataformas como IBM Cloud o Salesforce. A pesar de ser una plataforma en
crecimiento, se trata de una compafiia fundada en septiembre de 2009, casi al mismo tiempo que

Microsoft Azure o Google Cloud.

Esta compafiia, respaldada por el gigante tecnoldgico Alibaba Group, no ha tenido una
presencia relevante en el mercado mundial debido, entre otros factores, al desconocimiento de la
plataforma y al tratarse de una compafia procedente de un pais con el que existen ciertas
tensiones politicas. A pesar de esto, cada vez cuenta con una mayor presencia y visibilidad.
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4.2 Alibaba y AWS

Tal como se ha mostrado en el apartado anterior, actualmente el mayor proveedor de servicios
cloud a nivel mundial es Amazon Web Services (Amazon Web Services, 2023), con méas de un
30% de cuota de mercado. En comparacion, el proveedor Alibaba Cloud, Gnicamente dispone de

una décima parte que el gigante de Amazon.

Ante esta enorme diferencia de tamarfio, es previsible encontrar diferencias en otros aspectos,
tales como la oferta de servicios, coste de estos, implantacién y expansion con respecto a
Amazon Web Services. Para abordar esto, se va a realizar una comparativa con Amazon Web
Services, centrdndose especialmente en la diferencia de los servicios que ofrecen ambas
comparfiias con respecto a aspectos principales como los mencionados anteriormente y que
pueden ser de especial relevancia a la hora de tomar la decisidn del despliegue de un cllster

Kubernetes en una u otra plataforma.

A la hora de decantarse por una u otra plataforma de servicios cloud. Es necesario tener en
cuenta las zonas de disponibilidad de las que dispone dicho proveedor y su ubicacién fisica, ya
gue estas indican la proximidad desde la que se prestan los servicios a los usuarios finales y por

lo tanto influenciando en la calidad de los servicios ofertados.

En el caso de Alibaba Cloud, el proveedor distingue principalmente dos regiones, centro de
datos que se encuentran en China continental; y aquellos que se encuentran fuera de China
continental. Una vez hecha esta distincion, se debe hacer una mencion especial a la localizacion
de los centros de datos que se encuentran fuera de China continental, ya que la mayor parte de
estos se encuentran situados en el continente asiatico, contando Unicamente con dos centros de
datos en Europa (Londres y Frankfurt), dos en América (Los Angeles y Silicon Valley) y dos en
Oriente Proximo (Riad y Dubdi), ofreciendo cada centro de datos entre una y tres zonas de
disponibilidad. Por su lado, dentro de la region de China continental se cuenta con 13 centros

con hasta once zonas de disponibilidad (Alibaba Cloud, 2023).

Si se observa la distribucion de los centros de datos de Amazon Web Services, su enfoque esta
més distribuido a nivel global. Asi pues, en América cuentan con ocho centros de datos
(incluido uno en Ameérica del Sur), ocho centros en Europa, dos en Oriente Proximo, uno en
Oceania y 10 centros en Asia (incluidos tres centros de datos dentro de China). Sus centros de
datos cuentan con hasta cinco zonas de disponibilidad en América y hasta cuatro zonas para el

resto de los centros de datos (Amazon Web Services, 2023).
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A continuacion, se observan las distintas soluciones que ofrecen tanto la plataforma de Amazon
como la de Alibaba. Para este caso, se hace referencia Unicamente a aquellas soluciones
destinadas a satisfacer la necesidad del despliegue de un clister altamente disponible basado en
contenedores, sin entrar a distinguir las opciones disponibles para otro tipo de necesidades. Para
ello se realizard una comparacion entre los servicios Amazon Elastic Compute Cloud (Amazon
EC2), Amazon Elastic Kubernetes Services (Amazon EKS) por parte de Amazon Web Services;
por parte de Alibaba Cloud se encuentran los servicios Alibaba Cloud Container Service for
Kubernetes (ACK) y Alibaba Elastic Compute Service (ECS).

A la hora de desplegar un cluster Kubernetes en los servicios de Amazon Web Services, se
proporcionan principalmente dos servicios dependiendo de las necesidades que se necesiten

cubrir en el proyecto.

Por un lado, haciendo uso del servicio Amazon EKS, se dispone de la posibilidad de realizar un
despliegue de forma que es posible utilizar el propio entorno de la nube de Amazon o hacer uso
de una infraestructura propia o una infraestructura hibrida. En caso de hacer un uso de la nube
de Amazon, es el propio servicio de Amazon el que se encarga de administrar los nodos master,
asi como del control plane de Kubernetes, permitiendo al cliente centrarse en exclusiva de los
nodos worker y en el despliegue de las aplicaciones. También dispone de la posibilidad de no
hacer uso de nodos worker, para ello, Amazon propone el uso de su servicio Amazon Web
Services Fargate de forma que se despliegan aplicaciones serverless, contabilizando Gnicamente
el tiempo y carga de ejecucion, sin necesidad de disponer de una infraestructura de forma fija.
Esto permite el despliegue de un claster de forma mas facil y rapida, sin embargo, se elimina la
posibilidad de tener un control total sobre las caracteristicas con las que se desea que cuente el
claster, pues los nodos encargados de la planificacion y despliegue de contenedores estan bajo

el control del servicio del proveedor (Amazon EKS, 2023).

Por otro lado, en caso de necesitar tener un control total sobre toda la infraestructura del cltster
Kubernetes, es posible hacer uso del servicio Amazon EC2, mediante el cual se pueden
contratar instancias segln las necesidades a cubrir. Es sobre estas instancias contratadas sobre
las cuales se ha de realizar el despliegue de todos los nodos con los que se desea que cuente el
cluster, desde los nodos master a los worker. Hacer uso de este tipo de servicios requiere una
planificacion previa de forma precisa, ya que, segun las instancias contratadas, su intensidad de
trabajo y sus caracteristicas, el precio de estas puede oscilar de forma notable, sin embargo,
permite tener un control total sobre el cluster, pudiendo definir de forma precisa como se desea

gue se comporte en cada momento (Amazon EC2, 2023).
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Por su parte, Alibaba Cloud también ofrece distintas soluciones para el despliegue de un clister
Kubernetes, que también permiten adaptarse a las necesidades concretas de cada tipo de usuario

u organizacion.

De esta forma, gracias al servicio Elastic Compute Service (ECS), se pueden crear instancias
vacias en las cuales realizar el despliegue de forma manual de un cluster Kubernetes,
permitiendo tener un control total y absoluto de la administracion de este, de forma similar al
servicio ofrecido por Amazon EC2 (Alibaba ECS, 2023). Mediante el uso de este servicio, al
igual que en Amazon Web Services, es posible realizar un despliegue mediante instancias
elasticas individuales haciendo uso de herramientas de despliegue automatizadas como
Terraform (Alibaba Terraform, 2019). Sin embargo, no todas las herramientas estan disponibles
en esta plataforma, por ejemplo, la herramienta de despliegues y administracién kOps no
proporciona soporte para esta plataforma debido a la falta de colaboradores (kOps 1.20
Deprecations, 2020).

Alternativamente a esta solucion, Alibaba cuenta con otro servicio mas centrado y adaptado al
despliegue de un cllster Kubernetes, se trata de Alibaba Cloud Container Service for
Kubernetes o Alibaba ACK. Dentro de este servicio se distinguen tres alternativas que ofrece
una adaptabilidad a las necesidades del cliente. De forma analoga a las ofertas de Amazon EKS,
se permite la creacion de un cluster de forma que es el propio servicio de Alibaba el que
controla y administra los nodos master, centrandose el usuario Gnicamente en la creacion de los
nodos worker y el resto de la infraestructura del claster, lo que dentro del servicio se denomina
Managed Kubernetes. Esta opcion permite una relativa facilidad de uso, un coste mas bajo y
alta disponibilidad, ya que la creacién y planificacion de los contenedores viene dada por el
propio servicio. Otra alternativa que ofrece es la denominada Dedicated Kubernetes, en la cual
es el usuario el que tiene el control de todos los nodos que constituyen el clister, desde los
nodos master a los nodos worker, asi como toda la infraestructura del cluster, segun se indica
por la propia Alibaba, esta solucion esta pensada para aquellas organizaciones que tienen en
mente realizar una migracién de servicios on premise a la nube y para la transformacion
empresarial digital. La tercera alternativa que ofrece Alibaba ACK es, al igual que Amazon
EKS, la posibilidad de hacer uso de servicios contenerizados sin necesidad de crear,
propiamente dicho, un clister dedicado. De forma que se permite la ejecucion de tareas por
lotes, actividades de escalado rapido o test CI/CD. Esta alternativa permite que se haga uso de la
capacidad cloud del servicio de contenedores de Alibaba, pero facturando por el tiempo de uso
de cada actividad o ejecucion, gracias a esto, es posible realizar la ejecucion de dichas tareas de
forma mas econdmica que si se realizase el despliegue de un cluster dedicado en caso de no
realizarse de forma continua (Alibaba ACK, 2023).
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Cabe destacar que ambas opciones, tanto Amazon como Alibaba, permiten realizar un
despliegue hibrido de un cluster Kubernetes. En ambas opciones la propuesta es muy similar,
pues ambas proponen que lo servidores fisicos en los que esté alojado el clister Kuberntes estén
en posesion de la organizacion, haciéndose cargo esta de su administracion y caracteristicas. En
ambas opciones el servicio ofertado es la administracion y gestion del sistema Kubernetes por

parte del servicio de cada proveedor.

Un cluster no esta compuesto Unicamente por las instancias sobre las que opera la plataforma
Kubernetes ni por la propia plataforma Kubernetes, también debe contar con otros elementos
igual de importantes para poder funcionar de forma correcta, algunos de estos elementos pueden
ser balanceadores de carga, almacenamiento compartido y persistente, infraestructura de red,
etc. A continuacion, se describe de qué forma trata cada proveedor de servicios cloud estos
elementos y qué alternativas ofrece cada uno, en ambos casos se procede a realizar un analisis
teniendo como punto de partida la creacion de un cluster altamente disponible con componentes
bésicos, de forma andloga a como se ha desplegado el cluster de forma local en el apartado
3.2.2.

En el caso de Amazon, se dispone de servicios dedicados a cada componente que necesita el

clister para estar operativo.

Para el caso de un balanceador de carga, cuenta con el denominado Elastic Load Balancing, que
puede ser integrado para realizar dichas tareas sin necesidad de implementar uno de forma
manual en una instancia separada, se distinguen cuatro tipos de balanceadores: balanceador de
carga de aplicaciones (como indica su nombre, permite realizar el balanceo de carga
dependiendo de la aplicacién a la que va dirigida el trafico, haciendo uso de la capa 7 del
modelo OSI), balanceador de carga de red (en este caso, el balanceo se realiza haciendo uso de
la capa 4 del modelo OSl, ,dependiendo del protocolo de red utilizado), balanceador de carga
Gateway (permite hacer uso del Gateway para realizar un escalado de las aplicaciones en
funcion del trafico dirigido a cada red virtual) y balanceador de carga clésico (Amazon
Networking, 2023).

Para el almacenamiento, Amazon ofrece su servicio Amazon Simple Storage Service (Amazon
S3), mediante el cual se puede implementar un almacenamiento béasico de datos,, aunque
también cuenta con otros servicios méas dedicados a la implementacion de un cluster altamente
disponible que deben ser puestos de manifiesto, estos son Amazon Elastic Block Storage
(Amazon EBS) que permite utilizar almacenamiento en bloque de forma altamente disponible y
compartido por todas aquellas instancias que lo necesiten; y Amazon Elastic File System
(Amazon EFS) que permite crear un almacenamiento de forma que se adapta a la cantidad de

datos que almacena de forma automatica, dependiendo de su crecimiento o decrecimiento,
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optimizando de esta forma el coste de dicho almacenamiento, esta opcién también cuenta con

alta disponibilidad y persistencia en el tiempo (Amazon Storage, 2023).

Respecto al resto de los elementos de red, Amazon ofrece la creacion de redes VPC mediante
Amazon Virtual Private Cloud (Amazon VPC), gracias a la cual es posible la creacion de una
red privada virtual mediante la cual se pueden interconectar las distintas instancias y los

distintos servicios que se ejecutaran en el clUster.

Por parte de Alibaba, también ofrece una serie de servicios, tanto de forma individual para otros

usos, asi como en la propia implantacién del clister Kubernetes.

En lo que respecta a los balanceadores de carga, Alibaba ofrece el servicio de forma similar a la
oferta por parte de Amazon. En este caso ofrece tres tipos de balanceadores de carga, entre los
gue encontramos el caso de balanceador de carga de red, balanceador de carga de aplicaciones y
el balanceador de carga clésico, contando con las mismas caracteristicas que los soportados por
Amazon. Cabe destacar que todos los balanceadores de carga ofrecen auto escalado
dependiendo de las necesidades del trafico de red al que se enfrenten, lo cual es deseado a la
hora de ofrecer un servicio altamente disponible. Fuera de estas opciones, en ambos
proveedores se encuentran soluciones muy similares o incluso idénticas para ofertar soporte de
red (Alibaba Networking, 2023).

De forma similar a los productos ofrecidos por Amazon, Alibaba ofrece a su vez tres soluciones
de almacenamiento cloud para la implantacion del clister buscado. En este caso, para obtener
un almacenamiento simple, ofrecen el denominado Apsara File NAS Storage, el cual ya ofrece
caracteristicas buscadas para implantar un clister altamente disponible. Estas caracteristicas
ofrecidas son: 99,999999999% de fiabilidad, disponibilidad de un 99,99%, escalabilidad segin
necesidades incluso a nivel horizontal, seguridad y un bajo coste. Otra de las opciones que
ofrece Alibaba para el almacenamiento es el denominado Object Storage Service (OSS),
mediante el cual, gracias a su integracién con el servicio CDN permite obtener un espacio de
almacenamiento de objetos escalable, flexible y fiable, segin sus propios datos, especialmente
atil para distribucion de contenido, backups y recuperacion, hosting web o almacenamiento
virtual. La tercera opcion ofrecida por Alibaba es Block Storage, que al igual que en el caso de
Amazon, permite el almacenamiento de datos en bloque de forma que se obtiene una baja

latencia y un alto rendimiento (Alibaba Storage, 2023).

En lo que respecta el resto de los elementos de red necesarios para el correcto funcionamiento
del cluster, Alibaba también ofrece un servicio de red privada virtual (Alibaba VPC) mediante

la cual permite la creacion de subredes virtuales mediante las que interconectar el resto de los
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componentes, asi como la creacion de otros elementos necesarios como switches, routers o

incluso VPN para un acceso mas seguro.

Tanto Alibaba como Amazon cuentan con un servicio para ofrecer direcciones IP elasticas

mediante las cual acceder a los servicios del clUster a través de Internet mediante el mapeo con

una direccion IP publica. En ambos casos es posible utilizar una direccion IP publica propia.

Amazon Cloud Services

Alibaba Cloud

Areas geogréficas

Hong Kong, Melbourne,
Mumbeai, Seul, Singapur,
Sidney, Tokio, Osaka, Pekin,
Ningxia, Yakarta, Hyderbad,
Norte de Virginia, Ohio,
Norte de California, Oregon,
EEUU Este, EEUU QOeste,
EEUU Central, Sdo Paulo,
Bahréin, Ciudad del Cabo,
Frankfurt, Irlanda, Londres,
Milan, Paris, Espafia,
Estocolmo, Zurich, EUA

Pertenecientes a China:
Qingdao, Beijing, Zhangiako
Hohhot, Ulangab, Hangzhou,
Shanghai, Nanjing, Fuzhou,

Shenzhen, Heyuan,
Guangzhou, Chengdu, Hong
Kong.

Fuera de China: Singapur,
Sidney, Kuala Lumpur,
Yakarta, Manila, Bangkok,
Mumbai, Tokio, Seul, Silicon
Valley, Virginia, Frankfurt,
Londres, Dubai, Riad

Zonas de disponibilidad

99 entre todas las regiones

72 entre todas las regiones

Servicios Kubernetes

ofrecidos

e Amazon Elastic Compute
Cloud (Amazon EC2)
e Amazon Elastic
Kubernetes Service
(Amazon EKS)

e Alibaba Elastic Compute
Service (Alibaba ECS)
e Alibaba Container
Service for Kubernetes
(Alibaba ACK)

Tipos de gestion

e (Gestion total (nodos
master y worker)
e Gestion, Gnicamente, de
nodos worker

e Gestion total (nodos
master y worker)
e Gestion, Gnicamente, de
nodos worker

Balanceadores de carga

e De aplicacion

e De aplicacion

e Deired e Dered
o Gateway "
L . e Clasico
e Clasico
Red virtual privada (VPC) e Elastic IP e Elastic IP
e Alibaba VPC e Alibaba VPC
o Subred o Subred
o Switch o Switch
o Router o Router

o Enrutamiento

o Enrutamiento

Almacenamiento

e Amazon Simple Storage

e Apsara File NAS Storage

Service )
g [ ]
e Amazon Elastic Block Alibaba Blogk Storage
Storage Service
g o Alibaba Object Storage
e Amazon Elastic File .
Service
System

Tabla 2. Amazon Cloud Services VS Alibaba Cloud
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4.3 Microsoft Azure y Google Cloud

Si bien Amazon Web Services estd catalogado actualmente como el mayor proveedor de
servicios cloud a nivel global, y Alibaba Cloud es el objeto de estudio del presente Trabajo de
Fin de Grado, no hay que olvidar que existen otros proveedores que también cuentan con una
gran cuota de mercado, siendo la misma muy superior a la de Alibaba Cloud. Por ello, es
necesario realizar una mencion a estos dos proveedores que tienen una especial relevancia en el
mercado actual. De esta forma, se procede a realizar un breve analisis de la implantacién de un

cluster Kubernetes en Microsoft Azure y en Google Cloud de forma nativa.

Empezando por Microsoft Azure, sin duda se trata de uno de los proveedores destacados gracias
a que forma parte de la familia Microsoft, una de las grandes tecnolégicas a nivel mundial y con
un gran recorrido a lo largo del tiempo. Microsoft Azure ofrece el servicio Azure Kubernetes
Service (AKS) (Microsoft AKS, 2023) para la implantacion de clisteres Kubernetes en su

plataforma de una forma féacil y rapida en sus méas de cuarenta regiones a lo largo del globo.

A la hora de crear un clister Kubernetes, ofrece la posibilidad de crearlo mediante el
dimensionamiento de este en hasta cinco posibilidades (Estandar, Desarrollo/Test, Optimizado
para costes, Procesamiento por lotes, Acceso protegido), mediante este dimensionamiento, es
posible crear un clister al que se le asignan una cantidad de nodos con unas caracteristicas
prefijadas dependiendo del uso que se le vaya a dar. Aunque es posible cambiar algunas
caracteristicas de los nodos, es necesario dejar claro que, al contrario que en el caso de Alibaba,
no es posible tener acceso a todos los nodos, ya que el nodo master esta restringido, de forma
que su administracion esta establecida por la plataforma del proveedor, Unicamente es posible

administrar los nodos worker.

Si bien es cierto que esto puede suponer un reticente a la hora de gestionar completamente un
servicio de este calibre, también es necesario poner de manifiesto otras propiedades con las que
cuenta esta plataforma. Al pertenecer a la familia Microsoft, tiene una ventaja muy superior al
resto de plataformas, su integracion con el resto de los servicios ofrecidos por la compafiia. De
esta forma, resulta sencillo integrar otra serie de servicios empresariales de uno de los mayores
desarrolladores de sistemas operativos, entre ellos Microsoft Active Directory, mediante el cual
es posible asignar roles de seguridad a los usuarios, permitiendo un mayor control sobre el
acceso al cluster y a las acciones que pueden ser llevadas a cabo dentro del mismo. Otro de los
componentes con los que también hay que contar es con el uso de una de las mayores

plataformas para el almacenamiento y tratamiento de codigo, como es GitHub, recientemente
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adquirido por el gigante tecnoldgico, permite su integracion de forma sencilla; de la misma

forma procede con el editor de c6digo Microsoft Visual Studio Code y Microsoft Visual Studio.

Al empezar a utilizar esta plataforma, se cuenta con un crédito inicial gratuito de $200 para
emplear dentro de la plataforma durante el plazo de treinta dias, ademé&s de mas de 50 servicios
gratuitos, una vez acabado este crédito inicial es posible pasar a un plan de pago por uso,
conservando los servicios gratuitos y disponiendo de una cantidad de recursos gratuitos al mes.

Por otro lado, se encuentra la plataforma perteneciente a los creadores de Kubernetes, Google
Cloud. Al tratarse de los creadores de Kubernetes, es logico pensar que lleva mas tiempo que el
resto de los proveedores mejorando sus servicios, lo cual no deja de ser cierto, pues su

lanzamiento es un afo posterior al lanzamiento de Kubernetes.

Google Cloud (Google GKE, 2023) ofrece dos posibilidades a la hora de implementar un clister
basado en Kubernetes: modo estdndar y modo Autopilot. Ambas opciones permiten la
implantacion de un clister administrador por Google, sin embargo, la diferencia viene dada en
cuan gestionado estd por Google. Por un lado contamos con el modo estandar, en el cual el
proveedor se encarga de gestionar el plano de control y los nodos master (al igual que en otras
plataformas no tenemos acceso a los mismos para poder gestionarlos), permitiendo al usuario
gestionar el resto de configuraciones del cluster, como el tipo de instancias que van a ejecutarse,
sus caracteristicas el auto escalado o la creacion y eliminacion de grupos de nodos, siendo

facturado por las caracteristicas que el usuario dote al cluster.

La segunda opcion que ofrece el proveedor es una de las méas interesantes, puesto que es el
propio proveedor el que se encarga de gestionar el cluster al completo. Esto es, desde las
instancias que corren los nodos master, los nodos worker y las caracteristicas de ambos, el auto
escalado de los nodos, etc. Por lo que el usuario Unicamente se encarga de administrar las
aplicaciones desplegadas en el cluster. Asi pues, la facturacion de este tipo de despliegue viene
dada por la cantidad de pods desplegados y en ejecucidn, ya que el resto de infraestructura esta

gestionada por el proveedor.

39



Despliegue de un claster Kubernetes altamente disponible en Alibaba Cloud

Microsoft Azure

Google Cloud

Areas geograficas

Johannesburgo, Doha, Dubéi,
Frankfurt, Irlanda, Paises
Bajos, Paris, Oslo, Varsovia,
Cardiff, Londres, Gavle,
Zurich, Hong Kong,
Singapur, Canberra, Nueva
Gales del Sur, Victoria,
Shanghai, Beijing, Sedl,
Pune, Chennai, Osaka, Tokio,
Séo Paulo, Toronto, Quebec,
lowa, Illinois, Wyoming,
Texas, Virginia, California,
Arizona, Washington

Oregon, Los Angeles, Salt
Lake, Las Vegas, lowa,
Carolina del Sur, Norte de
Virginia, Columbus, Dallas,
Montreal, Toronto, Santiago
de Chile, Sdo Paulo, Londres,
Bélgica, Paises Bajos, Zurich,
Frankfurt, VVarsovia, Milan,
Madrid, Paris, Turin,
Bombay, Deli, Singapur,
Yakarta, Hong Kong, Taiwan,
Osaka, Sidney, Melbourne,
Seul, Tel Aviv, Doha.

Zonas de disponibilidad

87 entre todas las regiones

112 entre todas las regiones

Servicios Kubernetes

ofrecidos

e Microsoft Azure
Kubernetes Service
(Microsoft AKS)

e Google Kubernetes
Engine con Autopilot

e Google Kubernetes
Engine sin Autopilot

Tipos de gestion

e Gestion, Unicamente, de

e Gestion no disponible (ni
master ni worker)

nodos worker e  Gestion, Unicamente, de
nodos worker
Balanceadores de carga e De aplicacion
e Gateway
. . e Dered
e Clasico . .
e Clasico
Red virtual privada (VPC) e Elastic IP e Elastic IP
e Azure VPC e Alibaba VPC
o Subred o Subred
o Switch o Switch
o Router o Router

o Enrutamiento

o Enrutamiento

Almacenamiento

“J

e Azure Disk Storage
e Azure Archive Storage
e Azure Elastic SAN
e Almacenamiento de

contenedor de Azure

e Google Cloud Storage
e Google Persistent Disk
e (Google Filestore

Tabla 3. Microsof Azure VS Google Cloud
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5. Despliegue de un cluster
Kubernetes en Alibaba Cloud

En este apartado se exponen los distintos tipos de despliegue de un clister altamente disponible
que tenemos disponibles en la plataforma de Alibaba. Ademas, se realiza una descripcién de las
distintas herramientas de gestion del cluster ofrecidas por Alibaba.

Para el despliegue de cualquier tipo de servicio que ofrece Alibaba, es necesario en primer lugar
iniciar sesion en la consola de administraciéon. Una vez iniciada la sesion, se puede acceder a los
distintos tipos de servicios que ofrece Alibaba, En el caso de querer desplegar el clister de
Servicio de Contenedores para Kubernetes, solo hay que seleccionar la opcion “Container

Service for Kubernetes”.

L)

All Resources v £% Global

() Alibaba Cloud &3 Workbench

#1  Products and Services

& Elastic IP Address
&%  Server Load Balancer
& Virtual Private Cloud
& Anti-DDoS Pro

@ Log Service

& File Storage NAS

W Auto Scaling

€ Object Storage Service

&

Alibaba Cloud DNS

Domains

Container Service for Kuberne

@ ®

https://cs.console.aliyun.com/#/k8s

2

Recent Visits

Container Service for Kubernetes

Elastic Compute Service

Elastic Computing

Cloud Servers

Elastic Compute Service
Simple Application Server
Elastic Cloud Phone
Compute Nest

Wuying

Elastic Desktop Service
High Performance Computing
E-HPC

Batch Compute
Containers

Elastic Container Instance

Serverless Container Service

Container Service for Kubsrnetes

Container Registry

Elastic Orchestration

Auto Scaling

Resource Orchesiration Service

Operation Orchestration Service

CP Filing

Alibaba Cloud DNS

Security

Cloud Security

Traffic Security (Anti-DDoS Basic)
Anti-DDoS Pro

Web Application Firewall
85l Cerfificates

Security Center

Cloud Firewall

Bastion Host

Cloud Security Scanner
ActionTrail

Server Guard

Identity Management
Daas

Data Security

Data Security Center
Data Encryption Service
Key Management Service
Business Security

Content Moderation

Crnid Mntartinn

Domains *

Alibaba Cloud CON

Media Services

Media Processing Service
ApsaraVideo VOD
ApsaraVideo Live

Real-Time Communication

Containers

Serverless Container Service

Service Mesh

Elastic Container Instance

Container Registry

ACK One

Microservices

Enterprise Distributed Application Service
Microservice Engine

Application Configuration Management
Message Queue

AliwareMQ for Apache RocketMQ
EventBridge

AlibabaMQ for Apache Kafka

Tlustracién 26. Consola de administracién de Alibaba



Para continuar con cualquier despliegue, una vez se accede al Container Service for Kuberntes,

se encuentra la pagina que permite administrar todos los clisteres que se tengan en activo.

How ﬁ

Kubernetes

Clusters .
2 1

Tlustracién 27. Consola de administracion de clisteres

Entre las posibilidades ofrecidas, hay que destacar:

1. Crear un clUster Kubernetes.

2. Plantillas de clUsteres.
3. Espacio en el que se muestran todos los clisteres creados.

Una vez se accede a la opcidn Create Kubernetes Cluster, se puede observar que Alibaba ofrece
hasta cinco probabilidades de despliegue: Managed Kubernetes, Dedicated Kubernetes,
Serverless Kubernetes, Managed Edge Kubernetes y Register Cluster. Estas opciones van a ser

comentadas a continuacion.

E =) Alibaba Cloud £ Workbench All Resources v £ Global

Create Cluster Managed Kubernetes Dedicated Kubernetes Serverless Kubernetes

Managed Edge Kubernetes Register Cluster

Tlustracién 28. Tipos de despliegue de cliisteres en Alibaba Cloud
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5.1 Managed Kubernetes

Este tipo de despliegue que ofrece Alibaba permite la creacion de un cluster Kubernetes de

forma que, en este caso, solo se crean y administran los nodos worker, de los nodos master se
hace cargo el Servicio de Contenedores de Alibaba. Para llevar a cabo este tipo de despliegue,

una vez se accede a la pagina de creacion de clusteres, hay que seleccionar la opcion “Managed

Kubernetes” y, a continuacion, empezar a detallar las caracteristicas del cllster a crear a traves

de las distintas opciones que se van ofreciendo (Alibaba ACK Managed, 2023).

Cluster Configurations. Se eligen las opciones basicas respecto al cluster, como son: nombre del

claster, region en la que se encuentra, version de Kubernetes, red y seguridad.

Cluster Name

Cluster Specification

Region

& How to select a region

Billing Method

Kubernetes Version

Container Runtime

Network Plug-in

vSwitch

Pad vSwitch

Service CIDR

e

cluster-managed-tfg

Professional

China (Beijing)
China (Shenzhen)
Singapore

Thailand (Bangkok)

Pay-As-You-Go

1.24.6-aliyun.1

containerd 1.5.13

@
o

Standard edition ontrast

China (Zhangjiakou)
China (Guangzhou)
Australia (Sydney)

US (Virginia)

Subscription & Contrast

1.22.15-aliyun.1

& How to choose the container runtime?

China (Hohhot) China (Ulangab)

China (Chengdu) China (Hong Kong)
Malaysia (Kuala Lumpur) Philippines (Manila)

US (Silicon Valley) UK (London)

& Release Notes

China (Hangzhou)
Japan (Tokyo)

Indonesia (Jakarta)

Germany (Frankfurt)

Ilustraciéon 29. Configuraciones del cliister tipo Managed Kubernetes 1

-beijing-tfg (vpe-2zeg30cb00Twibdzdvif8, 192.168... ¥

Flannel

PVLAN

Nar
Switch fg
Switch fg
& Creaf
Al Zoneh (3/3
Name
Swity
VSwitch-beijing-tfg-2
VSwitch-beijing-tig-1

@

10.0.0.0/16

& Plan Kubernetes CIDR blocks in VPC networks

Tervay

vsw-2zedr5rsiivtbFvqw863d

vsw-2zeunOuwSilxbmpdngs278

vsw-2zeucdocnibnzucksOrid

vaw-2zedrSrsivtbTvawa63d

vaw-2zeun0wdi Ixompdngs278

vsw-2zeucdocnlbnzucxs0rid

«  Recommended Value:172.160.0/16

& How to select a network plug-in for a

Beijing Zone A

Beijing Zone A

Kubernetes cluster

CIDR Avai

192.1683.0/24 252

192.1682.0/24 252

192.168.1.0/24 252
CIDR

192.168.3.0/24

192.168.2.0/24

192.168.1.0/24

Ilustracion 30. Configuraciones del cliister tipo Managed Kubernetes 2

China (Shanghai)
South Korea (Seoul)

India (Mumbai)

able IP Addresses

Supported Pods



Configure SNAT

Access to API Server ¥ 8 SLB Instance Specifications

RDS Whitelist

Security Group

Deletion Protection Enable

Resource Group Not Selected

Tlustracién 31. Configuraciones del clister tipo Managed Kubernetes 3

Time Zone Europe/Madrid (UTC+01:00) -
Kube-proxy Mode iptables IPvS
Labels

Cluster Domain

Custom Certificate

SANs

Service Account
Token Volume

Projection

Secret Encryption

Select Key & Use KMS to encrypt Kubernetes Secrets

Ilustraciéon 32. Configuraciones avanzadas del clister tipo Managed Kubernetes

Node Pool Configurations. Durante esta fase se van a elegir las caracteristicas correspondientes
a los nodos worker del cluster que estamos creando. Algunas de estas caracteristicas son:
nombre del pool de nodos, tipo de instancias que componen el pool (familia, vCPU, Memoria
principal, zona, pods soportados de forma simultanea, ancho de banda), cantidad de instancias a
carear, disco duro que van a albergar y su capacidad, sistema operativo y forma de acceso (par

de claves, contrasefia o decidir luego).

* Node Pool Name

Instance Type Currert Generation  All Generations

nmended

Filter wCPU N/A  w Memoy NA  w  En

Architecture | @5-Architecture | ARM | He

Category | All | Genersl Purpose

emor ENis
550 Ty Halarg u 661 3
1 U 3268 c
U 268 ACFGHIIK
swCPU 3268 HK
550 Ty o svCPU 461 ACFGHIK 4
swCPU 3268 4

Selected Types

192 (4 VCPU 16 GIE, Local SSD Type 1)
Quantity 3 =
system Disk 2

Mount Data Disk

& Disk Pe

Per

Ilustracién 33. Configuracion del pool de nodos worker 1

Grne ENI for

e ENI for Multi-Pod 20)

Gre ENI for

Gne ENI for Mu

et Forwarding Rate Store IOPS Baseline/Peak

1000000 PPS

00000 75
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Operating System Cemos 7.8 -
Alibaba Cloud Lin per
Logon Type Key Pair Password Later
Password

" Confirm Password

_lustracion 34. Configuracion del pool de nodos worker 2

Node Protection Node Cannot Be Deleted or Releases

User Data nput Is Basegd Encoded

Custom Image Select Reset

Custom Node Name

CPU Policy None static

S t
Taints O Ky Value Effect
Node Label © Ker Value

Ilustracién 35. Configuracién avanzada del pool de nodos worker

Component Configurations. A lo largo de esta fase se encuentran méas opciones que se pueden
afladir al cluster, aunque en este caso no se trata de caracteristicas técnicas, sino de
caracteristicas de gestiobn en caso de que deseemos contar tras crear el cllster. Estas

caracteristicas son: sistema Ingress, sistema de monitorizacion, alertas y gestion de logs.

Ingress Nginx Ingress ALE Ingress
Public Network ntemal Netwrk
Ibs2small v

Service Discovery install NodeLocal DNSCache
Velume Plug-in csl

Dynamically Provision Volumes by Using the Default NAS File Systems and CNFS View Details.

& Pricing Details

Moenitoring Agents nstall CleudMonitor Agent on ECS Instance

Enable Prometheus Manitoring &' Pricing Details
Alerts Use Default Alert Rule Template & 2

Select Alert Contact Group  Default Conta

Ilustracién 36. Configuracién adicional del cliister 1
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Log Service Enable Log Service & Pricing Details

Select Project Create Project

Create Ingress Dashboard

rds. Details

nstall node-problem-detector and Create Event Center

days for free. Details

Log Collection for Enable

Control Plane

Select Project Create Project

Components

Service. Details

Cluster Inspection Scan Cluster and Detect Potential Security Risks

ential O&M risks and security risks in your cluster, and provides suggestions to mitigate the risks. Learn More about O&M Inspections Learn More about Security Inspections

Ilustracién 3y7. Configuracion adicional del cliister 2

Confirm Order. Finalmente muestra un resumen de aquello que hemos seleccionado para

confirmar la orden de creacion del claster, confirmando el precio de dicho cluster.

slactad rosuc Coniron ity BbogMeod SR

Configurations

Ilustraciéon 38. Confirmar creacién clitster Managed Kubernetes

Una vez se ha confirmado la creacion del cluster, este empezard a desplegarse. Al final del

proceso, aparecera en la tabla de clUsteres activos para proceder a la gestion de este.

Clusters View Cluster and Node Qu
Name Q Labels
Cluster Name/ID Labels Type Region Cluster Status = Nodes Usage Created At Version @

cluster-managed-tfg CPU: 1% Oct 21, 2022

> K Fro Germany [Fr 3 24,6-sliyun,
o S 1 e AccE ermany (Frankfur) ®runring 3 emory25% 180219 UMz 24E-alunt

Ilustracién 39. Managed Kubernetes desplegado
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5.2 Dedicated Kubernetes

A diferencia del anterior tipo de despliegue, en el caso de un despliegue del tipo Dedicated
Kubernetes en Alibaba permite crear y administrar, no solo los nodos worker, sino también los

nodos master que conformaran el clister (Alibaba ACK Dedicated, 2023).

El proceso de despliegue de este tipo de clister es muy similar al despliegue del cldster tipo
Managed Kubernetes. De hecho, los pasos a seguir durante las fases de Cluster Configurations,
Node Pool Configurations, Component Configurations y Confirm Order, son los mismos que en

el caso anterior.

Dado que la diferencia entre el despliegue anterior y este radica en que en este despliegue se
crean los nodos master, es de esperar que haya un paso intermedio (entre Claster
Configurations y Node Pool Configurations) que permite especificar los detalles de los nodos

worker, esta es la fase Master Configurations.

Durante esta fase de especificacion de las caracteristicas de los nodos master cabe destacar que:

e Hay que elegir entre disponer de 3 0 5 nodos master.
e Cada nodo master estara en una zona distinta de la region escogida.
e Cada nodo master puede tener caracteristicas distintas de vCPU, memoria principal,

pods soportados, tipo de instancia, etc.

Master Node 3 s

Quantity

Instance Type Zone Type
Frankfurt Zone & 4 Cores 8 G (acs.cs xlarge)

Current Generation  All Generations

Filter vCPU N/A  ~  Memory N/A  w  Enteraninstance type .

Architecture | xB6-Architecture  Heterogeneous Computing  ECS Bare Metal Instance  Super Computing Cluster

Category = All  General Purpose | Compute Optimized | Memory Optimized  BigData  Local SSD High Clock Speed | Shared | Enhanced = Recommended
Instance Family Instance Type CPU Memory Zone  ENIs Terway Mode (Supported Pods)  Internal Netwark Bandwidth Packet Forwarding Rate Store I0PS
Enhanced General AB
; ecsgbelarge 2vCcPU 8GiB 3 One ENI for Multi-Pod(12) Up to 10 Gbit/s 900000 PPS 21000/ -
Purpase Type gée [

Enhanced Memory

as
Optimized Type ecsr6elarge 20CPU 16GiE - 3 One ENI for Multi-Pod(12) Up to 10 Gbit/s 00000 PP 21000/ -
ree
Enhanced AB . N
ecs.ceelarge 2vCcPU 4GiB 3 One ENI for Multi-Pod(12) Up to 10 Gbit/s 00000 PPS 21000/ -
Compute Type c6e c
General Purpose
Tuma with
Frankfurt Zone A 4 Cores 16 G (ecs.g5.xlarge)
Frankfurt Zone & 4 Cores 16 G (ecs.g5xlarge)
>
System Disk ESSD Disk > 4 Performance Level & PLO (Up to 10,000 10PS per Disk) ~ Enable Backup

Ilustracién 40. Master Configurations en Dedicated Kubernetes
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5.3 Serverless Kubernetes

El tipo de despliegue Serverless Kubernetes se caracteriza por ser un despliegue enfocado en el
simple hecho de desplegar aplicaciones, sin necesidad de tener que realizar ninguna
configuracion técnica de un claster, pues el propio Servicio de Contenedores se encarga de
realizar las tareas necesarias para desplegar y mantener tanto los nodos master como los nodos
worker, por lo que estos no son accesibles. El servicio Kubernetes Unicamente estara activo
durante la ejecucién de las aplicaciones desplegadas, por lo que su facturacién depende también

del tiempo de ejecucion de la aplicacion desplegada (Alibaba ACK Serverless, 2023).

Los pods desplegados son creados en nodos virtuales, por lo que se asegura una alta
escalabilidad y aislamiento de las aplicaciones que se desplieguen. También permiten un mayor
ahorro de costes, pues la facturacion del servicio viene dada por el uso de las aplicaciones

desplegadas, no por los recursos que se puedan contratar.

Para realizar este tipo de despliegue se tienen gque seguir unos pasos similares a los tipos de
despliegue vistos anteriormente, pero de forma mas simple. Las fases del despliegue son dos:

Cluster Configurations, Component Configurations y Confirm Order.

Durante la fase de Cluster Configurations se puede elegir el nombre del cluster y su region (y
zona) de despliegue, la version de Kubernetes, la subred del servicio, el tipo de balanceador de

carga y el dominio entre otras.

Cluster Name cluster-serverless-tfg v

Cluster Specification Professional standard edition & Contrast

Region China (8eijing} China (Zhangjiakou) China (Hohhot) China (Ulanqab) China (Hangzhou) China (Shanghai) China (Nanjing-Local Region)

& How 1o select a regio

& Howto select a region China (shenzhen) China (Heyuan) China (Guangzhou) China (Chengdu) China (Hong Kong) Japan (Tokyo) sauth Korea (5eoul)
Singapore Australia (Sydney) Malaysia (Kuala Lumpur) Philippines (Manila) Indonesiz (Jzkartz) India (Mumbai) Thailand (Bangkok)
US (Virginiz) US (silicon Valley) UK (London) Germany (Frankfurt)

Kubernetes Version 1.24.6-aliyun.1 22.15-aliyun.1 & Release Notes

VPC Create VPC Select Existing VPC & Create an enhanced edge node pool

VPC vpe-frnk-0 (vpe-gwtrrvkévd72lsdcabor, 192.168.0.0/.. ¥

& Create VPC & Plan Kubernetes CIDR blocks in VPC networks

vSwitch

Zoned Zoned

Neme D Zone CIDR Available IP Addresses
uswitch-fir Saxjdszaéwtiinfus3 Frankfurt Zone B 1y Recommended 192.168.300/24 250
vswitch-frrk-pods-main Igjyhtcljvjs36fp Frankfurt Zone A 1% Recommended 192.168:50.0/24 251

vswitch-frk-send ub7u214rswasisoal4 Frankfurt Zone 8 1y Recommended 192.168.128.0/24 252
vswitch-frk-main Frankfurt Zone A ommended 192.168.0.0/24 252

& creat itch

Ilustracién 41. Cliister Configurations en Serverless Kubernetes 1
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Configure SNAT

Service CIDR

Access to API Server

Security Group

Time Zone

Deletion Protection

Resource Group

Labels

Cluster Domain

Despliegue de un claster Kubernetes altamente disponible en Alibaba Cloud

Configure SNAT for VPC

NAT Gateway billing method

172.21.0.0/20 v

slb.s2.small ¥ & SLB Instance Specifications

Expose API Server with EIP

Create Basic Security Group Create Advanced Security Group

Security

group overview
Europe/Madrid (UTC+01:00) -
Cluster Cannot Be Deleted in Censole or by Calling API

Not Selected

cluster.local

Ilustracién 42. Cluster Configurations en Serverless Kubernetes 2

Para la fase de Component Configurations se observa que las configuraciones que se permiten

hacen referencia a la creacion de servicios DNS, servicio Ingress, métricas y logs, y la

implementacion de un framework para aplicaciones basadas en clisteres Kubernetes serverless

denominado “Knative”.

Service Discovery

Ingress

Monitering Service

Log Service

Knative

Disable PrivateZone CoreDNS
Do Not Install Nginx Ingress ALB Ingress
SLE Network Type public Network Internal Network
SLB Specifications  slb.s1.small -
Pricing details

Install metrics-server

Enable Log Service & Pricing Details

Select Project Create Project

Enable Knative

Serverless framework: Knative.

Tlustracién 43. Component Configurations en Serverless Configurations

Por altimo, se pasa a la fase Confirm Order, en la que, de nuevo, se obtiene un resumen de la

configuracion seleccionada para proceder a su creacion.
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5.4 Managed Edge Kubernetes

Cada vez es mayor el nimero de dispositivos 10T que se despliegan en todo el mundo, estos
dispositivos generan una gran cantidad de datos que es necesario procesar, sin embargo, realizar
la transferencia de todos estos datos a un Unico centro de datos, teniendo en cuenta que los
dispositivos 10T pueden estar muy descentralizados, significaria tener que realizar una gran
inversion en transferencia de datos, necesitarian una gran cantidad de ancho de banda (Alibaba
ACK Edge, 2023).

Una de las soluciones a este problema que se han propuesto es el uso de Kubernetes. Dado que
este tipo de clusteres pueden ser desplegados en distintas zonas geograficas, es méas facil y
eficiente realizar estos despliegues en zonas mas cercanas a dénde se encuentren ubicados estos

dispositivos, reduciendo el ancho de banda necesario para transferir todos estos datos.

No es necesario realizar el despliegue de un cllster en cada zona cercana al Edge de los
dispositivos, otra solucion disponible es desplegar una parte del clister en una determinada
zona, y para acercarse a las distintas zonas en las que se encuentran los dispositivos, desplegar

un nodo worker, por ejemplo, en cada zona deseada.

En Alibaba se ofrece la posibilidad de realizar un despliegue del primer tipo, un clister entero
en una determinada zona, pero adecuando sus caracteristicas a este tipo de conexiones. Para ello

se ofrece la posibilidad de utilizar hasta 256 nodos en el clUster creado y 256 pods en cada nodo.

Para este tipo de despliegue se encuentran cuatro fases: Claster Configurations, Worker
Configurations, Component Configurations y Confirm Order. Las fases Worker Configurations
y Confirm Order son iguales a las ya mencionadas en el despliegue del Managed Kubernetes,

por lo que se detallan las fases restantes.

La fase Cluster Configurations tiene una estructura similar al Managed Kubernetes, la mayor
diferencia radica en la configuracion de la red, que en este caso permite elegir, aparte de la VPC
y el vSwitch a usar, la cantidad de direcciones IP por nodo y las subredes que seran utilizadas

por los pods y por el servicio.
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vSwitch

IP Addresses per
Node

Pod CIDR Block

Service CIDR

Despliegue de un claster Kubernetes altamente disponible en Alibaba Cloud

vpe-frnk-0 {upc-gwBtrrvk6vdT2lsdcabor, 192.168.0.0/... ¥

& Create VPC & Plan Kubernetes CIDR blacks in VRC networks
Name [} Zone CIDR Available |P Addresses
wswitch-frnk-pods-scnd Frankfurt Zone B 192.168.30.0/24 250
wswitch-frnk-pods-main wailgjyhtcljujs3j6tp Frankfurt Zone A 192.168.50.0/24 251
vswitch-frnk-scnd vsw 4rswqsisoals Frankfurt Zone B 192.168.128.0/24
vswitch-frok-main vsw-gwBhywp271diir00gineé Frankfurt Zone A 192.168.0.0/24
& Create vSwitch
256 -
10.176.00/16 ¥ Recommended Value:10.176.0.0/16
Plan Kubemetes CIDR blocks in VPC networks
172.16.00/16 «  Recommended Value:172.16.0.0/16

Ilustracién 44. Configuracion de red en Managed Edge Kubernetes

5.5 Register Cluster

Finalmente, el servicio Alibaba ACK ofrece la posibilidad de registrar y administrar otros

clisteres Kubernetes desplegados en distintas regiones, en proveedores distintos a Alibaba

Cloud o incluso clusteres locales desplegados on premise.

Para configurar este tipo de despliegue, Unicamente se solicita el nombre del clister con el que

se conocera el despliegue, la region donde se despliega la red que la compone y el balanceador

de carga que se usara para gestionar el despliegue.

.

Ilustracién 45. Register Cluster Alibaba Cloud



5.6 Comparacion de despliegues

A continuacion, se muestra una comparacion de los distintos despliegues ofrecidos por Alibaba

ACK para ofrecer una comparativa de los mismos de forma mas resumida.

Managed Kubernetes

Dedicated Kubernetes

ACK Serverless

Descripcion ’ ; ’ Cluster totalmente
Cluster parcialmente Cluster NO -
- - administrado por
administrador por administrado por ) .
) ) Alibaba sin nodos
Alibaba Alibaba
desplegados
Administrar
NO Sl NO
master
Administrar
Sl Sl NO
worker
Método de Suscripcion Suscripcion

facturacion

Pago por uso

Pago por uso

Pago por uso

Necesidad VPC Sl Sl Sl
Necesidad de
balanceador de Sl Sl NO
carga
Version de 1.22.15-aliyun.1 1.22.15-aliyun.1 1.22.15-aliyun.1
Kubernetes 1.24.6-aliyun.1 1.24.6-aliyun.1 1.24.6-aliyun.1
ofrecida 1.26.3-aaliyun.1 1.26.3-aaliyun.1 1.26.3-aaliyun.1
SO ofrecido Alibaba Cloud Linux

Cent0OS 7.9 NiA N/A
Controlador Nginx Nginx Nginx
Ingress ofrecido | ALB (Application Load | ALB (Application Load ALB (Application

Balancer) Balancer) Load Balancer)

MSE (Microservices

MSE (Microservices

MSE (Microservices

Engine) Engine) Engine)
Monitorizacion Sl Sl Sl
Servicio Log S SI SI

Tabla 4. Comparacion de despliegues Alibaba ACK I
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ACK Edge

Register Kubernetes

Descripcién

Cluster especializado en redes

perimetrales y gestion de loT

Registrar y administrar clusteres

externos a Alibaba

Administrar master

NO

N/A

Administrar worker

Sl

N/A

Método de

facturacion

Pago por uso

Pago por uso

Necesidad VPC Sl Sl

Necesidad de

balanceador de NO NO

carga

Version de 1.22.15-aliyun.1

Kubernetes ofrecida 1.24.6-aliyun.1 N/A
1.26.3-aaliyun.1

SO ofrecido N/A N/A

Controlador Ingress

ofrecido N/A N/A

Monitorizacion NO NO

Servicio Log Sl NO

Y 54
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5.7 Almacenamiento persistente

Como se ha mencionado anteriormente, para que la informacion que reside en el clister no se
pierda con la destruccion de los pods, y asegurar su alta disponibilidad, es necesario que sea
almacenada en un espacio persistente y externo al propio cllster. Alibaba ofrece principalmente
dos posibilidades para esta solucién: Object Storage Services y Apsara File Storage NAS
(Alibaba ACK Storage, 2023).

Apsara NAS Object Storage Service

Descripcion o Almacenamiento distribuido
Servicio de _ )
) - altamente persistente y fiable para el
almacenamiento distribuido ; _
almacenamiento de objetos y su
que ofrece acceso ’
; acceso a traves de Internet.
compartido, escalable,
_ Recomendado para datos que no es
altamente persistente ) -
necesario modificar frecuentemente

Escenario Persistencia de datos, o
o L Aplicaciones basadas en APIs de
aplicaciones cientificas, ) )
o ) objetos con acceso a través de
aplicaciones empresariales
B Internet
en produccién

Modo de acceso Miles o decenas de miles de ) ) )
; ; Millones de instancias con acceso
instancias con acceso . i
aleatorio concurrente mediante SDKs

0 APIS RESTful

aleatorio concurrente
mediante POSIX

Capacidad Desde Gibibytes a o
_ Ilimitado
Pebibytes

Modo de | Los archivos se organizan Los archivos se organizan en el
almacenamiento en directorios mismo directorio
Protocolo usado NFS HTTP

SMB HTTPS
Latencia Milisegundos (mediante

NFS o SMB) -
Milisegundos

Microsegundos (mediante
cluster ACK)

Tabla 6. Almacenamiento persistente en Alibaba Cloud

55



Despliegue de un claster Kubernetes altamente disponible en Alibaba Cloud

5.8 Auto escalado

A la hora de configurar un cluster, se definen una serie de caracteristicas con las que cuentan los
nodos que prestan el servicio, tales como su VCPU, memoria principal, almacenamiento, etc.
Una vez desplegado un servicio, los pods en los que se despliega también cuentan con una serie
de caracteristicas que se definen en el momento del despliegue. Segun la demanda del servicio,
es posible que las caracteristicas con las que se cuentan no sean suficientes para abastecer dicha
demanda, lo cual deriva en una disminucién de la calidad del servicio o incluso la pérdida del
propio servicio (Alibaba ACK Autoscaling, 2023).

Pérdida de servicio

Tiempo

= Resources == \\orkload

Ilustracién 46. Auto escalado no activo

Para afrontar este problema, desde Alibaba Cloud se ofrece una solucién de auto escalado
integrado en Alibaba ACK que permite ajustar las caracteristicas del claster o incluso de los
pods que prestan el servicio, de tal manera que se puedan ajustar a las necesidades del
servicio segin la demanda en cada momento. Para entender el servicio de auto escalado
ofrecido por Alibaba, en primer lugar, hay que entender los distintos tipos de auto

escalado existentes en Kubernetes.
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Auto escalado activo

Tiempo

e Resources e==\\orkload

Ilustracién 47. Auto escalado activo

Uno de los tipos de auto escalado més conocidos es el llamado Horizontal Pod
Autoscaler (HPA), el cual consiste en la replicacion de los pods que prestan el servicio
para dar abasto a la carga de trabajo a la que estan sometidos en cada momento, de
modo que entre mayor sea la carga de trabajo, mas pods se crean, por el contrario, si la
carga de trabajo desciende, el nimero de pods se decrementa para no malgastar

recursos.

Otro de los tipos de auto escalado es el Vertical Pod Autoscaler (VPA), el cual se
diferencia de HPA en el hecho de no crear nuevas réplicas de los pods sino en aumentar
sus especificaciones para poder hacer frente a una mayor carga de trabajo, permitiendo
que, al igual que HPA, las especificaciones de los pods vuelvan a su estado inicial una

vez la carga de trabajo va disminuyendo.

De forma oficial por parte de Kubernetes, también existe el denominado Cluster
Autoscaler, siendo este el que mas impacto puede llegar a tener en el despliegue de un
cliuster Kubernetes. En este caso, al aumentar la carga de trabajo, los componentes que
se ven afectados son los propios nodos del claster, ya que, a una mayor carga de
trabajo, se aumenta el nimero de nodos desplegados en el cltster, para posteriormente,

disminuir en funcién de la carga de trabajo.
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Por parte de Alibaba Cloud, se ofrecen otra serie de opciones de auto escalado de forma
complementaria a las anteriores, de esta forma, se obtiene una mayor adaptabilidad a

las necesidades del negocio.

Entre las opciones ofrecidas por Alibaba Cloud, se encuentra CronHPA. Esta opcion
permite hacer uso de un auto escalado de tipo HPA de forma periédica y programada,
de forma que, en caso de tener conocimiento que existen ciertos intervalos de tiempo o
que la carga de trabajo a la que se tiene que enfrentar el servicio aumenta o disminuye
de forma periddica, se pueda programar el escalado HPA para poder hacer frente de

forma mas precisa

Otro de los tipos de escalado ofrecidos es Elastic-Workload. Este escalado se encuentra
enfocado a un escenario en el que se debe realizar un escalado mas preciso. Permite
que, para una misma carga de trabajo de un servicio en concreto, se puedan desplegar
pods en un cluster ACK mientras que otros pods son desplegados en instancias
ECS de forma separada, para poder hacer frente a la carga de trabajo de forma més

efectiva y precisa.

Por ultimo, también se ofrece el servicio Virtual-Node, este escalado esta enfocado a
aplicaciones serverless y a hacer frente a una subida de la carga de trabajo de forma
que no se crean mas instancias para nuevos nodos en el claster, ya que los nuevos pods
generados, son almacenados en un nodo virtual, de forma que Gnicamente se factura
por el tiempo de ejecucion de estos. El tiempo de creaciéon de los pods en estos nodos
virtuales es muy reducido, ya que, por ejemplo, para la creacion de 1000 pods se tarda

entre 15 a 30 segundos.

En lo respecta al &mbito econémico, la facturacién se ve afectada dependiendo del tipo
de escalado que se aplique en cada momento, pues no se factura de igual forma un
escalado HPA, VPA o el escalado del claster o la utilizacién de un nodo virtual. En el
caso de los escalados que afectan unicamente a los pods (sin hacer uso de un nodo
virtual) la facturacion no se ve afectada, pues los recursos contratados son los iniciales
con los que se contrata el claster. En el caso de un escalado del cluster, la facturacion
aumenta segun los nuevos nodos creados, al igual que en el caso de Elasstic-Workload,
pues se crean nuevas instancias ECS para asumir la nueva carga de trabajo. En el caso
de la creacion de un nodo virtual, la facturacién aumenta segin el tiempo de uso que
haga del nodo virtual. Cabe destacar que una vez se dejen de utilizar los nuevos
recursos creados, la facturaciéon vuelve a su estado inicial, pues los nuevos recursos

creados son destruidos y se dejan de facturar.
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5.9 Observabilidad

Una vez desplegado cualquier servicio en el cluster, es necesario comprobar el correcto
funcionamiento de estos, para ello es necesaria una solucién que permita observar como se
comportan los servicios, qué parte de estos tienen un correcto funcionamiento o donde se puede

encontrar un posible problema o deficiencia que altere el correcto funcionamiento de este.

Para abordar esta problematica, desde Alibaba Cloud se ofrecen varias herramientas que se
encargan de recolectar y presentar la informacion de todos los elementos que conforman el
clister, asi como sus componentes, aplicaciones desplegadas, e incluso una herramienta para

analizar el impacto de las aplicaciones en el publico (Alibaba ACK Observability, 2023).

Business SLS

Monitoring

ARMS APM XTrace
Container Monitoring 9 @
Cloud Monitor ~ ARMS Prometheus SLS
Infrastructure Monitoring
Cloud Monitor AHAS

Tlustracién 48. Observabilidad en Alibaba Cloud

El modelo de observabilidad de Alibaba Cloud estd formado por cuatro capas, estructuradas
segun el nivel de profundidad del recurso que se analice, para cada capa existen diferentes
herramientas de monitorizacion, como se ha indicado anteriormente. La capa del nivel més
profundo es la de infraestructura, pasando por los contenedores Kubernetes, la aplicacion

desplegada y el negocio.
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La capa mas externa es la capa de infraestructura. En esta capa se pretende llevar a cabo una
monitorizacion y ofrecer una vision de la arquitectura del clister Kubernetes contratado con la
plataforma. Para llevar a cabo estas acciones, Alibaba ofrece dos herramientas que se
encuentran de forma nativa en el servicio Alibaba Container Service for Kubernetes (Alibaba
ACK). En primer lugar, cuenta con la herramienta Application High Availability Service
(AHAS) que permite hacer un descubrimiento de forma automaética de la arquitectura del
claster, asi como de un servicio de alerta segin métricas, registro de logs del funcionamiento del
propio cluster, enlace con aplicaciones de terceros (Jira, GitHub, GitLab, Trello, etc); por otro
lado, ofrece una herramienta incluida en el despliegue del clUster que permite llevar a cabo una
monitorizacion de los elementos que conforman el clister, pero de forma mas superficial, esta

herramienta es conocida como CloudMonitor.

En la siguiente capa, el objetivo a monitorizar son los componentes que se ejecutan en el cluster,
los contenedores. Para ello, eso posible hacer uso de la misma herramienta CloudMonitor
mencionada para la capa anterior. En caso de necesitar un andlisis en mas profundidad del
rendimiento de los contenedores, asi como de su comportamiento o las métricas que puedan
arrojar, es posible hacer uso de una de las herramientas mas conocidas en el dmbito de
Kubernetes, el conocido como servicio Prometheus. Siendo posible el uso de un servicio
Protmetheus integrado en Alibaba Cloud, como conectar el cluster a un servicio propio de
monitorizacion mediante Prometheus para tener un control total de la monitorizacion que se
desee llevar a cabo. Al igual que en la capa anterior, también existe una herramienta nativa que

permite notificar alertas sobre eventos de los contenedores mediante herramientas de terceros.

[Srmsrenst]
Prometheus Monitoring
= e i ; -
| | i
Lol T | | | w |
‘039_“.‘ | 97.18% 99.78% L AT )Y h e /| N/A
W W VY WL N y V| vy
| ‘ 1Y V1Y / A |
~ Client Summary
QPS By Client
i — o
PS B) b + Resource + Client [.4]
e = —
Tlustracién 49. Servicio Prometheus
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La siguiente capa es, una de las mas interesantes para comprender el estado de las
aplicaciones desplegadas, asi como su comportamiento en tiempo real y anélisis para
mejoras de estas, siendo también una de las mas novedosas. Para comprender la
importancia de esta capa de observabilidad es necesario tener en cuenta el
funcionamiento de una aplicacién basada en microservicios.

Las aplicaciones basadas en microservicios disponen de varios componentes que se
interconectan para hacer funcionar una aplicacion mas compleja, de forma que esta sea
maés facil de mantener, actualizar e implementar. Este es un caso de uso muy comun en
la computacion en la nube mediante el uso de Kubernetes, dado que cada componente,
o microservicio, puede ser implementado en un contenedor diferente, de forma que una
vez interconectados todos, puedan hacer funcionar de forma eficiente la aplicacion,
reduciendo los costes de implementacion.

Este tipo de implementacion tiene unas claras ventajas a la hora de implementar una
aplicacion, sin embargo, también conlleva una serie de riesgos para tener en cuenta,
uno de estos riesgos es la posibilidad que el rendimiento de la aplicaciéon no sea el
deseado. Dada la naturaleza del uso de microservicios para la implementacién de una
aplicacion, puede resultar bastante complicado saber cual de estos microservicios es el
que esta produciendo esta pérdida de rendimiento, ya que, a mas microservicios, mas
aumentan los posibles puntos de fallo. Para poder realizar un andlisis de la arquitectura
de una aplicacion de este tipo, asi como de un analisis de su funcionamiento, Alibaba
Cloud pone a disposicion de los desarrolladores una serie de herramientas que
permiten realizar un analisis detallado de su funcionamiento, el estado en tiempo real,
la arquitectura, etc. Esta serie de herramientas conforman un anélisis de tracing.

En primer lugar, se dispone de una herramienta que permite realizar un
autodescubrimiento de la arquitectura de la aplicacién, permitiendo realizar un analisis
topografico de la arquitectura de dicha aplicacion, definiendo cada microservicio que la
conforma. De esta forma es posible tener una visién global de cada elemento que
conforma la aplicacion.

Ilustracién 50. Descubrimiento topologico
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Al igual que el resto de los servicios de observabilidad, también permite la recolecciéon y
presentacion de logs de cada componente de la aplicacion, asi como de estadisticas de
estos, diferenciando los resultados de cada componente, permitiendo averiguar si
alguno de estos componentes no esta desempeinando un correcto funcionamiento y de
esta forma haciendo que la aplicacion no se comporte de la forma en que se espera que
deba funcionar.
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Ilustracién 51. Datos por microservicio
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Otra posibilidad que ofrece Alibaba Cloud, mediante el analisis de tracing, es una
funcionalidad que permite simular una peticion a la aplicacién. Gracias a esta
funcionalidad, se permite que esta peticién pase por cada componente de la aplicacion,
permitiendo de esta forma recolectar estadisticas y datos sobre el funcionamiento de
cada componente de forma individual, gracias a lo cual, es posible realizar los ajustes
necesarios en el componente que no presente el funcionamiento adecuado.

Tlustracién 52. Visién por microservicio

La dltima capa de observabilidad es aquella dedicada a realizar un analisis de las
estadisticas de negocio de las aplicaciones desplegadas. Para ello, Alibaba ofrece una
herramienta integrada en Alibaba ACK que permite extraer datos de acceso a cada
aplicacion desplegada en el cluster, permitiendo tener una vision del uso que se le esté
dando a cada aplicacion, tanto por visitas totales a la aplicacién, como midiendo cuéles
de estas son visitas por visitantes tnicos. De esta forma, es posible llevar a cabo un
analisis de los costes que genera cada aplicacion desplegada, asi como de su
rendimiento e impacto en el mercado.
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6. Pruebas de despliegue en Alibaba
Cloud

Para realizar el despliegue en la plataforma Kubernetes se ha elegido hacer uso del servicio
Alibaba ACK, concretamente mediante la opcién Dedicated Kubernetes siguiendo los pasos

mencionados en el punto 5.2. En este caso, el despliegue dispone del clister estd conformado

con la siguiente configuracion.

Nombre del cluster

cluster-tfg

Regioén

Alemania (Frankfurt)

Método de facturacién

Pago por uso

Version de Kubernetes 1.26.3-aliyun.1
CIDR 172.16.0.0/16
Grupo de seguridad Basico
Dominio del cluster k8s-majasi.cluster
Cantidad de nodos master 3

Tipo de instancia nodos master

ecs.g7a.large (2vCPU, memoria principal
8GiB, almacenamiento 50GiB)

Nombre del pool de nodos

k8s-nodepool

Servicio de contenedores

Containerd 1.6.20

Cantidad de nodos worker

2

Tipo de instancia nodos worker

ecs.g5.xlarge (4 vCPU, memoria principal
16GiB, almacenamiento 50GiB)

Sistema operativo

Alibaba Cloud Linux 3.2.104

Ingress

ALB (Gestionado)

Monitorizacion de contenedores

Prometheus

Servicio de Logs

Activado

Seguridad

Inspeccién de Cluster

Tabla 7. Configuracion cliister en Alibaba Cloud

Una vez especificadas las caracteristicas con las que va a contar el cluster que se desea crear, se

muestra un precio aproximado, tanto en la opcion de pago por uso, como en la opcion de

suscripcion
ACK
Clusters
Name e

Cluster Name/ID Labels

cluster-tfg

I v

Type

ACK Dedicated

Q Filter by Label v

Region Cluster Status Nodes Usage Version

N ) ) CPU: 0%
Germany (Frankfurt) Mermory: 0%

Ilustraciéon 53. Clister creado en Alibaba Cloud

.
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Se procede a la creacion del volumen persistente, en este caso, mediante interfaz grafica de la
propia consola de Alibaba Cloud-

Create PV
PuType O CloudDisk ® nas O oss
* Volume Name: pv-nas-aliyun-w
Volume Plug-in ) Flexvolume @ csI
csivplugin s already installed in the cluster.
* Capacity 1Gi (]

AccessMode (@ Once
MountTarger @ SelectMount Target O Custom
Dormain Name:
117d3949509-dgr23.eu-central- 1 nasaliyuncs.com ¥

Show Advanced Options

Label © Add Label

Tlustraciéon 54. Creacién del Volumen Persistente

A partir del volumen creado, se crea la peticion del volumen persistente (Persistent Volume
Claim).

Create PVC

PVCType O CloudDisk @ Nas O oss

* Name pve-nas-aliyun-www

ase letter and can only contain lowercase

Allocation Mode O UseStorageClass @ @ ExistingVolumes O Create Volume
" Existing Volumes  pv-nas-aliyun-www, 1Gi Select PV
* Capacity : - .

Create Cancel

Ilustracién 55. Creacion de la Peticion de Volumen Persistente
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Como siguiente paso, se crea e

« nginx-deployment

Basic Information

| deployment mediante el fichero YAML del Anexo 1.

Neme: nginx-deplayment
Namespace: default Strategy: RallingUpdate
Selector: appingin Rolling Upgrade
‘ Strategy:
Annotations: deploymentkubemetes.a/revisian:2 Labels:
Status: Ready: 2/2 . Updsted2 , Available: 2 Show Status Details =
Pods  AccessMethod | Events  PodScaling  HistoryVersions  Logs |~ Monitor  Triggers
Name Image Status (A1) + Monitar  Max. Retries Pod 1P Nodes
192.168.50.27 eu-central-1192168502
- ’ 7- rafex/php-nginelates Runni b
nginx-deploymen: [ERR67-40cxd trafex/php-nginclatest @ Running 0 i,
ngins-desloyment |7 trafex/php-nginxiatest @ Running [ 0 1921685026 i;ﬁﬁ;‘azwzm 02

Ilustracién 56. Deployment creado en el clilster

Una vez creado el deployment y verificado que esta operativo, se procede a crear el Service que
permitird acceder a la aplicacién web.

Create Service

nginx-aliyun-service

Backend:

Extemal Traffic
Policy:

Port Mapping:

Annotations:

Label:

Server Load Balancer v Public Access

v slbsismall Modify

Create SLB Instance

Select the in:
Billing method. If a

Add Pod Label

nginx-deployment

~ 0 Differences between External Traffic Policies

© Add
me @ r Contai toco
http 2080 | ‘xn&n wwoov e
© Add
Q Add

Create Cancel

Ilustracién 57. Creacion del servicio Ingress
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Como se puede observar, se han creado dos pods para el uso del deployment. Al crear el servicio
Ingress, se proporciona una direccion IP publica con su respectivo puerto mediante el que
acceder a través de Internet al deployment. Por lo que al acceder desde un navegador a dicha
direccion IP, es posible visualizar la pagina web en cuestion.

& InPrivate im] [ 47.91.67.223:8080

A Noseguro | 47.91.67.223

Mario Miguel Jaramillo Sizalima

Servidor NGINX con volumen persistente NF'S.

Se ha enviado desde el servidor nginx-deployment-7c84b77767-wilrt

[§ 47.91.67.223:8080 %+

c Al A Noseguro | 47.91.67.223:

Mario Miguel Jaramillo Sizalima

Servidor NGINX con volumen persistente NFS.

Se ha enviado desde el servidor nginx-deployment-7c84b77767-49cxd

Ilustracién 58. Deployment en _funcionamiento (2 pods)

Al acceder desde dos instancias distintas del navegador (similar a usar dos dispositivos), se
observa que se accede a dos pods distintos gracias al servicio Ingress que actla como
balanceador de carga para el deployment realizado, cada uno de los pods carga la misma web a
través del volumen persistente que ha sido montado a través del componente de Persistent
Volume y Persistent Volume Claim de Kubernetes.

Como se ha indicado en el punto 5.9, Alibaba Cloud permite realizar un seguimiento del
funcionamiento del clUster a través de su propia consola. Entre alguna de las opciones ofrecidas
para realizar la observabilidad del clister, se encuentra la herramienta Prometheus, como se
observa a continuacion, permite conocer el estado del cluster en tiempo real.

Prometheus Monitoring

am

G

Ilustracién 59. Alibaba Prometheus Monitoring
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Esto no se limita Unicamente a una vision general del cluster, sino que va mas alla y permite
monitorizar los nodos, las aplicaciones, red, almacenamiento, etc. Cabe destacar que, en la vista
de aplicaciones, se puede obtener una vision topografica del despliegue. A continuacion, se
muestran ejemplos de monitorizacion de nodos, aplicaciones y red.

Prometheus Monitoring

rage System Low Disk File 3 0 m
U Usage Aemory Usag
Disk Read / Wite Rate (10P) Oisk Read / Write 01k 10 Read / Wrte Tine

it Rat

Tlustracién 6o. Monitorizacion de nodos

Prometheus Monitoring

- Overview

Namespace " Age  Repleat Set Status. casPods)  ReplcaTrend
default 1.53n0u 2 Health 2 7 100 - —
o @ @i By -
E=E
Toms 3swms :

Ilustracién 61. Monitorizacion de aplicaciones

Prometheus Monitoring

toring Overview B Key Component Monitoring  Node Monitoring  Application Monitoring  Network Menitoring
StatefulSetDetails  DaemortSet Detsds  Pods  TopNPods  Workloads
& Mamessace  default~ | Dspioymemt | ngincdeployment «

Resource Graph

° ® O

Ilustracion 62. Vista topogrdafica del deployment
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Prometheus Monitoring

Requests lotal)

fequests (success rate)

Roquests (DO b

2 coreomis i

Recuests (by zone)

Ilustracién 63. Monitorizacién de red

Requests (by atype)

Requests (sizecp)

De la misma forma, es posible tener acceso a los logs del cllster, red y aplicacion desde el
Centro de Logs como se muestra a continuacién para el caso de logs de red.

Log Center

Cluster Logs

AL Ingress

pa—

CoreDHS.

Network Compenent Logs

& corednslog | Daa Tansfommation (1

Query Raseh Hinogram e

x

© auick Ananysis e
1

container_i_ .

contanes_name v

_ramespace_ -

ot rame_ -

_ime._ v s

outsze -

dass v |*

caontent -

6 v

93-05 23:58:46

9-35 23:54:46

99-05 23:50:46

99-05 23:50:45

192.168.50.3

192.168.50.3
192.160.50.3 izguesszsaResscxspiral
192.163.50.3 1Zgubta25ckesscadpuiral

192.168.50.2

192.168.50.2

Application Logs

£ZquBsa25ckes:

£2gua%a 25ake Sscudonirbl

v Last1Vieek

_tag_:_node_ip_
o 192.160.50.3

5110 192.168.50.3

192.168.50.3

B 192.168.50.3

o 192.160.50.2

o 192.160.50.2

Tlustracién 64. Alibaba Log Center

-1.192.168.50.3

1-1.192.168.50.3

1-1.192.168.50.3

1-1.192.168.50.3

1-1.192.168.50.2

1-1.192.168.50.2

M=
- T B
iy 1452
3 > GotePage
_vopic_
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A continuacion, se procede a configurar un auto escalado HPA para el deployment creado
anteriormente. Para ello, es necesario acceder a los detalles del deployment y crear un auto
escalado, es posible elegir entre los tipos HPA y CronHPA. En este caso se selecciona HPA,
dada la capacidad de uso de CPU, se configura con un 4% de umbral para realizar el escalado,
con un méaximo de 5 réplicas y un minimo de 2 réplicas.

Create

Name: nginx-autoscale

Metric: @iAdd

CPU Usage v e

Create from Template n Cancel

Tlustracién 65. Creacién del auto escalado

Al ejercer una mayor carga de trabajo en los pods existentes, se comprueba que el auto escalado
HPA se encarga de aumentar el nimero de pods hasta la cantidad indicada, para una vez
reducida la carga de trabajo y pasado un tiempo de enfriamiento, reducir los pods hasta su
cantidad inicial.

Pods Access Method Events Pod Scaling History Versions Logs Monitor Triggers
Resource events that occur only within the last 1 hour are retained.
ReplicaSet Pod

Type Object Description Content

_ deployment o renlica cat nainx-denlo 7c84bTTTET to 4 from 5 q icaS
Normal - Scaled down replica set nginx-deployment-7c84b77767 to 4 from 5 ScalingReplicaSet
Normal deployment Scaled up replica set nginx-deployment-7c84b77767 to 5 from 3 ScalingReplicaSet
Norma deployment Scaled up replica set ngine-deployment Tc84bTTTST to 3 from 2 ScalingReplicaset

Ilustraciéon 66. Auto escalado HPA en funcionamiento

De igual manera es posible proceder para el escalado VPA o el escalado de los nodos del cluster
en caso de resultar necesario debido a la alta demanda del servicio prestado o por su
complejidad.
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/. Conclusiones y trabajos futuros

Gracias al desarrollo del presente trabajo se puede concluir que se ha cubierto el principal
objetivo. Mostrar una alternativa factible al uso de las ya conocidas plataformas de computacion
en la nube y exponer sus ventajas frente a sus competidores, asi como las caracteristicas que

comparte con el resto de las plataformas existentes.

Actualmente el mercado esté principalmente centrado en el uso de plataformas occidentales bien
conocidas y dominadas por multinacionales que abarcan una gran cantidad del mercado actual,
bien por desconocimiento o bien por desconfianza de plataformas que conforman una

alternativa real.

Alibaba Cloud, perteneciente al Grupo Alibaba, cuenta con capacidad para poder posicionarse
como una alternativa al resto de plataformas, permitiendo ofrecer una serie de herramientas y
servicios capaces de abastecer las necesidades que el mercado necesita, siendo estas similares a

las que cuentan el resto de las plataformas.

Siendo que Alibaba cuenta también con el respaldo econémico de una economia emergente que
cada vez cuenta con mayor publico y una mayor capacidad de influencia y adquisicién, es
légico pensar que cada vez consiga una mayor capacidad de operar y ofrecer mayores y mejores

servicios para poder abastecer las necesidades que el mercado demanda.

Como trabajos futuros, es posible ahondar mas en todas las posibilidades que ofrece la
plataforma Alibaba, ya que esta ofrece una infinidad de posibilidades que permiten el desarrollo

de diversos proyectos, sin limitarse Gnicamente al despliegue de un cluster Kubernetes.

Cada vez son mas las empresas que solicitan alojar sus servicios en la nube, aumentando
también la cantidad y diversidad de los servicios que necesitan alojarse en la nube. En el caso
del presente trabajo, solo se ha ahondado en un cluster Kubernetes, sin embargo, también es
posible implementar otra serie de servicios, entre ellos proyectos de inteligencia artificial, 10T,
big data, etc. Para lo cual Alibaba Cloud, ofrece una serie de servicios que se adaptan a estas

necesidades.
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Despliegue de un claster Kubernetes altamente disponible en Alibaba Cloud

Anexo 1. Ficheros de despliegue

persistentVVolume.yaml

oy l
: PersistentVolume

: nfs—www

: 192.168.2.268

persistentVolumeClaim.yaml|

vl
: PersistentVolumeClaim

“f



nginxDeployment.yaml
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nginxService.yam|

horizontalPodAutoscaler.yaml

Itilization
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Anexo 2.

Despliegue de un claster Kubernetes altamente disponible en Alibaba Cloud

Objetivos de
Desarrollo Sostenible

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

%ﬁﬁ‘%

g'v (\I:infﬂ

Sl

Objetivos de Desarrollo Sostenibles

Alto

Medio

Bajo

No
Procede

ODS 1.

Fin de la pobreza.

X

ODS 2.

Hambre cero.

ODS 3.

Salud y bienestar.

ODS 4.

Educacidn de calidad.

ODS 5.

Igualdad de género.

ODS 6.

Agua limpia y saneamiento.

X | X | X|X|X

ODS 7.

Energia asequible y no contaminante.

ODS 8.

Trabajo decente y crecimiento econémico.

ODS 9.

Industria, innovacion e infraestructuras.

ODS 10.

Reduccion de las desigualdades.

ODS 11.

Ciudades y comunidades sostenibles.

X

ODS 12.

Produccion y consumo responsables.

ODS 13.

Accidn por el clima.

ODS 14.

Vida submarina.

ODS 15.

Vida de ecosistemas terrestres.

ODS 16.

Paz, justicia e instituciones sélidas.

ODS 17.

Alianzas para lograr objetivos.

X | X[ X|X
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Reflexion sobre la relacion del TFG/TFM con los ODS y con el/los ODS mas relacionados
(Alibaba EGS, 2023) (Alibaba Clean Energy, 2022).

Energia asequible y no contaminante, en mi opinion, la tecnologia que se usa para el
despliegue de un cluster Kubernetes en Alibaba tiene una relacion elevada con el
presente ODS. Debido a que el Grupo Alibaba, esta realizando una gran inversion en
energia limpia.

Trabajo decente y crecimiento econémico, creo que al tratarse de un ambito que hace
uso de una tecnologia en constante evolucion y con un enorme impacto en las empresas
a nivel internacional, proporciona una gran cantidad de puestos de trabajo decente, a la
vez que promociona un crecimiento econémico para sus empleados como para las
empresas que se relacionan con Alibaba.

Industria, innovacién e infraestructuras, creo que Alibaba Cloud es una de las
empresas lideres en el desarrollo de infraestructuras y tecnologia puntera, a la vez que
se preocupa del impacto ambiental que genera. A su vez, al crear infraestructuras en
diversas partes el globo, tiene un impacto en otras regiones del planeta.

Produccion y consumo responsables, en mi opinién, Alibaba Cloud, asi como el
Grupo Alibaba, tiene como objetivo reducir su huella de carbono, llegando a neutralizar
por completo la huella de carbono en el desarrollo de sus operaciones internas,
reduciendo también el consumo de energias no sostenibles para la produccion de
servicios del resto de clientes que contratan sus servicios.

Accidn por el clima, también es necesario tener en cuenta que el uso de servicios cloud
ayuda a reducir la cantidad de energia no renovable que se usa para proporcionar
servicios a través de Internet, reduciendo no solo la cantidad de energia que consumen
durante su operacion, sino también la cantidad de residuos electrénicos, pues son menos

los dispositivos que se usan, asi como la energia usada para su produccion.
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