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Resumen

Este trabajo fin de grado tiene como objetivo describir las principales técnicas
actuales de andlisis forense que permiten descubrir e interpretar la huella digital
dejada por un usuario al utilizar un sistema de interés y aplicar dichas técnicas sobre
sistemas reales para comprobar su funcionamiento y eficacia. En concreto, el proyecto
se centrara en la adquisicidn, preservacion y andlisis de los datos que se generan en
un sistema operativo al ser utilizado de manera habitual por un usuario cualquiera,
empleando para ello herramientas actuales de analisis forense y asegurando la
integridad de la informacion mediante técnicas de cifrado. El estudio incluird un
pequefio proyecto de experimentacion de dichas técnicas y herramientas sobre ciertos
sistemas existentes, tanto de la familia de sistemas Windows como Linux, de forma
gue pueda ilustrarse su uso y utilidad en casos de ejemplo con datos ya existentes o
creados de forma intencionada a modo de prueba.

Palabras clave: Andlisis forense; huella digital; sistemas operativos, Windows; Linux

Abstract

This final degree project aims to describe the main current techniques of forensic
analysis that allow discovering and interpreting the fingerprint left by a user when using
a system of interest and applying these technigues on real systems to verify their
operation and effectiveness. Specifically, the project will focus on the acquisition,
preservation and analysis of the data generated in an operating system when used
regularly by any user, using current forensic analysis tools and ensuring the integrity of
the information. using encryption techniques. The study will include a small
experimentation project of these techniques and tools on certain existing systems, both
from the Windows and Linux family of systems, so that their use and usefulness can be
illustrated in example cases with already existing or intentionally created data as a test.

Keywords: Forensic analysis; fingerprint; operating systems,Windows; Linux
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1. Introduccion

1.1 Motivacion

La privacidad es un aspecto importante en la vida de toda persona y resulta innato
guerer preservarla, ocultando y haciendo confidencial informacién que no queremos
compartir con otras personas. Por otro lado, la curiosidad u otras motivaciones menos
licitas pueden llevar a intentar vulnerar dicha privacidad, e intentar acceder a
informacion de la que no disponemas o0 que no esta a nuestro alcance. En funcién de
varios aspectos, este tipo de intentos puede constituir facilmente un supuesto delictivo.

Hoy en dia, la digitalizacion del mundo en el que vivimos es global, y esta presente
especialmente en como se almacena la informacién de personas y organizaciones,
gue en su practica totalidad tiene un formato digital y es almacenada en equipos
informaticos. Desde esa perspectiva, los intentos de vulnerar la privacidad que
comentdbamos arriba suelen producirse por medios digitales, convirtiéndose en
muchas ocasiones en delitos informaticos de distintos tipos, como robo de datos,
fraudes, o dafios a la propiedad intelectual, entre otros.

En este contexto, el analisis forense informatico incorpora un conjunto de técnicas
informaticas que permiten obtener informacion, conservarla y analizarla cuando se
produce alguna brecha de seguridad. Desde esa perspectiva, el andlisis forense de
sistemas es una herramienta fundamental para la prevencién, deteccién y resolucion
de incidentes de seguridad informética.

Practicamente cualquier accidon que se realiza en un sistema informatico queda
registrada en el mismo y con las técnicas adecuadas es posible consultarla, incluso
aquella que no resulta aparente en principio. Acciones como apagados o reinicios del
sistema, inicios de sesidn de usuarios, intentos de elevacién de privilegios de usuario,
borrado o modificaciéon de datos, entre muchos otros, pueden resultar claves para
detectar y obtener evidencias de posibles delitos informaticos cometidos en un
sistema.

En este proyecto se quiere analizar y poner en practica algunas de las principales
técnicas de andlisis forense y, en particular, aquellas que permiten obtener la
denominada huella digital que los usuarios producen en un sistema informatico
durante su uso. En particular, seleccionaremos y utilizaremos algunas de las
herramientas que suelen utilizarse en este tipo de analisis, incluyendo también ciertos
aspectos legales, tales como la legislacién y normativas que resultan afectadas por la
practica de la informatica forense y los principales delitos que pueden ser objeto de
estudio mediante esta disciplina.

A nivel personal, la motivacion de este proyecto surgio tras realizar los cursos de
formacion en la empresa en la que estuve haciendo préacticas durante el grado, que
incluyeron temas sobre analisis forense de sistemas, recuperacion de archivos,
criptografia y virtualizacion. Estos cursos ampliaron mi interés previo en esta tematica,
al comprobar la complejidad real de las técnicas implicadas y el uso real de ciertas
herramientas en sistemas operativos actuales, como Linux o Windows.
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1.2 Objetivos

El objetivo principal de este Proyecto fin de grado es mostrar la huella digital que
deja un usuario de un sistema informatico con el simple uso de dicho sistema a lo
largo del tiempo, y demostrar que practicamente toda informacion almacenada de
forma digital puede perdurar en el tiempo como datos residuales, aunque se creyese
eliminada previamente. Para poder obtener y mostrar esta huella digital sera necesario
recopilar, preservar y analizar datos obtenidos de las principales fuentes de
informacion digital que podemos encontrar en un sistema operativo, tales como los
archivos del usuario, el registro del sistema, la memoria o los datos recopilados por los
navegadores web, entre otros.

Este objetivo principal puede matizarse en otros objetivos més concretos, entre los que
destacan los siguientes:

e Describir los aspectos legales mas relevantes relacionados con la informatica
forense, incluyendo una visién general de los delitos informaticos mas comunes
hoy en dia, y de la legislacion relacionada con este tipo de delitos y con la
practica de la informatica forense.

e Estudiar y analizar las técnicas principales de la informatica forense, asi como
algunas de las herramientas informaticas que permiten aplicar dichas técnicas.

e Utilizar estas herramientas para obtener informacion relevante del uso del
sistema (huella o rastro digital) que podria sernos util en una investigacion
forense, dando ejemplos concretos de informacion que ha sido recopilada.

¢ Identificar las principales fuentes de informacion que permiten extraer la huella
digital de un sistema informatico, y comprender qué tipo de informacion
relevante se puede extraer de cada una de ellas.

¢ Identificar a partir de dicha informacién el comportamiento del usuario que ha
utilizado el sistema, con el fin de detectar actividades sospechosas o
potencialmente ilicitas.

e Concienciar acerca de la seguridad digital y la privacidad en el uso de sistemas
informaticos, ofreciendo una vision del rastro que un usuario deja diariamente
con el mero hecho de utilizar un ordenador.

De manera adicional, pero no menos importante, el objetivo personal del alumno
consiste en ampliar los conocimientos de la formacién recibida, conocer mas a fondo
ciertas herramientas de analisis forense y de recuperacion de datos, y ofrecer una
vision introductoria sobre la informéatica forense a otras personas que estén
interesadas en esta temética.

1.3 Estructura de la memoria

La estructura que sigue el presente documento se divide en 6 capitulos, que se
complementan con la bibliografia y un anexo. A continuacion, se dara una vision
general de qué contenidos se tratan en cada uno de ellos.
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En este primer capitulo se incluye una introduccion del tema que tratara el proyecto y
aquellos motivos que han impulsado la eleccion del tema, asi como los objetivos del
proyecto y el presente repaso a la estructura de la memoria.

En el segundo capitulo se proporcionara el contexto necesario acerca de la tematica
del proyecto, explicando en qué consiste la informatica forense desde un punto de
vista tecnoldgico y ofreciendo un contexto histérico de la misma, lo que incluye sus
inicios, su evolucion y su estado en la actualidad. Ademas, se introducen los
conceptos fundamentales de la seguridad informética y como estos estan relacionados
con la informéatica forense. Finalmente, se presenta la legislacion y la normativa por la
cual se rige esta practica y unas conclusiones sobre las implicaciones de dicha
legislacién y la normativa tienen sobre la tematica de este proyecto.

En el tercer capitulo se presentaran las herramientas que se emplearan en la fase de
analisis y recuperacion de datos, destacando las capacidades, compatibilidades y
funcionalidades por las que han sido elegidas. También se explicara en detalle como
se ha montado el entorno de analisis basado en maquinas virtuales.

En el cuarto capitulo se repasan y explican las principales fuentes de informacién de
las cuales podemos extraer informacion en un sistema operativo actual, y la
importancia de estas por la informacion que contienen. Se definiran los diferentes tipos
de fuentes de informacion y se detallara su funcionamiento, ademas de proporcionar
una visién general del tipo de datos que estas contienen.

En el quinto capitulo emplearemos las herramientas especificas que han sido definidas
en el Capitulo 3 para extraer algunos de estos datos y analizaremos el contenido de
estos. También veremos cdémo podemos preservar esta informacién mediante técnicas
criptograficas, garantizando que esta no ha sido alterada desde que fue recuperada.

Finalmente, en el sexto capitulo se muestran las conclusiones del proyecto, se
reflexiona acerca del cumplimiento de los objetivos que se perseguian en el proyecto y
se presenta la relacion que tiene este con los estudios cursados, la importancia de
algunas asignaturas que han proporcionado conocimientos fundamentales para su
realizacion.

Tras dichos capitulos y la bibliografia, de manera adicional se incluye un anexo,
dedicado a la relacién de los Objetivos de Desarrollo Sostenible (ODS) al proyecto
realizado.
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2. Estado del arte

En este capitulo se expondra la situacién actual de la informatica forense. Asi
mismo se recogeran distintas regulaciones, normativas y estandares que construyen el
marco legal y veremos todo aquello que define el concepto que conocemos como
informatica forense hoy en dia.

2.1 Definicion de informatica forense

La informatica forense, también llamada analisis o ciencia forense digital es la
rama de la informatica que recoge un conjunto de técnicas y procedimientos que se
enfocan en la identificacion, preservacion, analisis y presentacion de datos digitales
con fines legales y judiciales los cuales se pueden presentar como evidencias en un
proceso judicial. Estos datos no son de facil acceso, por lo que se necesita un nivel de
investigacion mas profundo por parte del analista para obtenerlos, ya que no se
encuentran a simple vista, sino que tiene que obtenerlos en un nivel de datos mas
profundo empleando técnicas diversas para desenterrarlos.

Esta disciplina es vital en la investigacion de delitos informéaticos, ya que este tipo de
delitos se cometen a través de dispositivos informaticos como pueden ser
ordenadores, teléfonos moéviles o medios de almacenamiento digital, ya que estos
pueden tratarse tanto de una fuente del delito como de una victima de este. Su
objetivo principal es la extraccion de datos sin alterar el estado de estos para después
poder realizar una investigacion sobre aquello que se ha obtenido. Es muy importante
hoy en dia ya que practicamente toda la informacién se genera y se almacena en
medios electronicos.

Hay varios tipos de fuentes de datos de los cuales extraer evidencias, y en este caso
concreto nos centraremos en el analisis de sistemas operativos, enfocando la
investigacion en el sistema de archivos para poder recopilar toda la informacién
posible de los mismos. Podriamos decir que ademas de recuperar informacién que se
encuentra en el sistema también se hace una labor de descubrimiento. Esto es debido
a que no solamente se puede obtener la informacion que podemos recuperar a simple
vista como un usuario normal del sistema, sino que ademas de eso podemos descubrir
informacion que ha sido eliminada, ocultada o modificada de manera intencional.
Podria tratarse de un error humano o de un error del propio sistema de archivos, pero
no hay que descartar que estos hechos se hayan producido con fines delictivos con el
objetivo de ocultar evidencias.

El andlisis forense de sistemas se podria definir como el conjunto de técnicas y
procedimientos enfocados a recuperar los datos generados en un sistema operativo de
un equipo informatico, protegerlos de modificaciones y analizarlos para su posterior
presentacién como evidencias.
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2.2 Historia de la informatica forense

Los inicios de la informéatica forense [23] se remontan a la época de 1970, cuando
los expertos en informatica comenzaron a investigar y analizar los sistemas
informaticos en busca de pruebas relacionadas con delitos. En los primeros dias de la
informatica, la informatica forense aun no era reconocida como una disciplina formal.
Sin embargo, los investigadores comenzaron a utilizar técnicas informéaticas para
analizar datos digitales en casos criminales. Los primeros delitos cometidos a través
de sistemas informéticos se remontan al afio 1978, que se detectaron en el estado de
Florida. Unos afios después se cred una herramienta llamada copy2pc por parte de
Central Point Software, que era una herramienta que permitia realizar copias de los
disquetes de la época y que permitia protegerlos de la pirateria.

En la década de 1980 con el crecimiento de la tecnologia informatica y la proliferacion
de sistemas informaticos, surgi6 la necesidad de un enfoque mas formal en la
investigacion forense digital. El término "informatica forense" comenzé a utilizarse
ampliamente y se desarrollaron las primeras herramientas y técnicas especializadas.
La informética forense comenz6 a ser reconocida como una disciplina importante en la
investigacion criminal. ElI Departamento de Defensa de los Estados Unidos desarrolld
técnicas de andlisis forense para investigar los delitos informéticos en sus sistemas.
En el afio 1983 surge una herramienta creada de la mano de Peter Norton llamada
UNERASE tool incluida en la suite Norton Utilities que permite recuperar archivos
y aplicaciones que hayan sido borradas de forma accidental incluso tras formatear el
disco duro, siendo una herramienta pionera en la informatica forense.

En la década de 1990, el aumento de los delitos informaticos y la utilizacion cada vez
mas extendida de tecnologias digitales en la vida cotidiana hizo que la informética
forense se convirtiera en una disciplina esencial para la investigaciéon criminal, ya que
los ordenadores eran cada vez mas frecuentes en los hogares y la tecnologia
avanzaba afio tras afio muy rapidamente. Se fundaron organizaciones especializadas
en la investigacion de delitos informaticos, como la Organizacién Internacional de
Evidencia Digital (IOCE). A medida que los delitos informaticos se volvian mas
sofisticados, la informatica forense se convirtié en un campo vital para la lucha contra
el cibercrimen. Se crearon organizaciones especializadas para abordar este tipo de
delitos como la INTERPOL Forensic Science Symposium fundada en 1998. También
el FBI empieza a utilizar los sistemas informaticos para detectar delitos digitales y
obtener evidencias de estos haciendo pruebas a los equipos que servian como objeto
de estudio.

En la década de los 2000, se produjo un aumento significativo en la cantidad de casos
de delitos informaticos y en la complejidad de las investigaciones. La informatica
forense se convirtié en una disciplina altamente especializada, con técnicas y
herramientas avanzadas para la recopilacién, andlisis y presentaciéon de pruebas
digitales. Con el aumento exponencial de la cantidad de datos digitales y el desarrollo
de nuevas tecnologias, como dispositivos moviles y redes sociales, la informéatica
forense tuvo que adaptarse rapidamente. Se desarrollaron técnicas mas avanzadas
para la recuperacion y el andlisis de evidencia digital. Se establecieron los primeros
laboratorios de informatica forense como el laboratorio regional de la Informatica
Forense del FBI fundado en el afio 2000.

En la década de 2010 la informatica forense sigue siendo una disciplina esencial para
la investigacion criminal en la era digital. Los expertos en informatica forense utilizan
técnicas y herramientas cada vez mas sofisticadas para investigar los delitos
informaticos y presentar pruebas digitales en los tribunales. La informatica forense
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adquirié una mayor relevancia debido a casos destacados de ciberataques y
filtraciones de datos como el ataque a Sony por una brecha de seguridad en los
sistemas de PlayStation Network, el ataque a la red de eBay que acabd produciendo
filtracion de datos de sus usuarios o el escandalo electoral en EE. UU. que uso sin
consentimiento la informacion de mas de 50 millones de perfiles de Facebook con la
intencién de difundir la propaganda electoral. Se establecieron estandares y mejores
practicas para la recopilacion y preservacion de pruebas digitales. También surgieron
desafios relacionados con la privacidad y la proteccién de datos personales. En esta
década se establecieron la mayoria de los estdndares ISO y UNE que establecen las
bases y los procedimientos de la informatica forense.

En la actualidad, la informéatica forense sigue siendo una disciplina en constante
evolucién, ya que la tecnologia sigue avanzando y los delitos informéaticos se vuelven
cada vez mas complejos. La inteligencia artificial y el aprendizaje automatico estan
siendo utilizados para analizar grandes volumenes de datos de manera mas eficiente.
Ademas, se estan desarrollando técnicas especializadas para abordar delitos
relacionados con criptomonedas y blockchain. Cabe destacar que el 2020 fue el afio
de la pandemia del Covid-19 que comporté la integracién del teletrabajo en muchos
sectores. Esto produjo un incremento de los ciberataques como correos de SPAM,
malware o URL maliciosas relacionadas con el Covid-19 y aument6 el nimero de
victimas de este tipo de ataques al ser propicio el uso de dispositivos informéticos para
teletrabajar.

2.3 Conceptos fundamentales de la seguridad informatica

La seguridad total de la informacién es un término que no es posible de tratar en
términos absolutos, ya que no existe como tal y se suele hablar mas del término de
fiabilidad de los sistemas de informacién. Cuando hablamos de que un sistema es
fiable nos referimos a la probabilidad de que se comporte de la manera esperada en
funcion de si es alta o baja.

Uno de los objetivos de la informatica forense consiste en proteger la informacién, es
decir, garantizar la seguridad informatica. El término de seguridad o fiabilidad
informaticas se compone de las bases de tres conceptos fundamentales para su
definicion:

e Confidencialidad: el acceso a la informacion debe de estar controlado para que
solo puedan acceder a ella las personas autorizadas para ello.

o Integridad: la informacion debe de ser exacta y estar libre de modificaciones
ante accidentes o intentos de modificacién no autorizados.

o Disponibilidad: la informacion debe de encontrarse de manera accesible para
aquellos que tengan acceso a esta.

La confidencialidad consiste en mostrar la informacién a aquellos que estén
autorizados y mantenerla en secreto u ocultarla a aquellos que no estan autorizados a
visualizarla, todo con el objetivo de prevenir que esta informacién se divulgue de forma
no autorizada o accidental y se haga publica. En este término entra en juego la
criptografia, que es una practica que consiste en codificar la informacién con el fin de
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protegerla mediante algoritmos informaticos, funciones hash, firmas digitales o claves
de encriptacion/desencriptacion. También exploraremos mas a fondo el concepto de
criptografia en capitulos futuros de este documento.

La integridad consiste en mantener la informacién sin modificaciones no autorizadas, y
este concepto hace referencia a la integridad de los datos como tal y a la integridad del
origen de estos. La integridad de los datos consiste en mantener los datos intactos y
gue la informacién que contienen sea exacta, mientras que la integridad del origen de
los datos consiste en garantizar que la fuente de los datos es segura y fiable, por lo
cual se puede confiar en ella. Aunque se haga referencia a otros dos subconceptos de
esta definicion se deben de cumplir ambos para asegurar la integridad de la
informacion.

La disponibilidad consiste en tener la informaciéon de manera accesible en todo
momento para aquellas personas que tengan acceso a la misma y que esté disponible
para su uso o consulta en el momento que se requiera. Que la informacion sea
accesible depende de aquel medio en el cual se almacene, por lo que si la informacién
se almacena en un sistema informatico y este sistema no tiene la disponibilidad
necesaria es posible que no se pueda disponer de la informacion en algunos
momentos.

Estos tres conceptos deben de darse todos a la vez y mantener un equilibrio entre
ellos para poder garantizar la seguridad informética. Podria darse la misma prioridad a
todos o bien darle mayor prioridad a algun aspecto en concreto dependiendo del
entorno en el que se encuentren almacenados los datos.

La seguridad de un sistema informatico acaba determinando en gran medida cémo de
sencillo sera acceder al sistema, extraer datos, modificarlos, eliminarlos, tanto por
parte de un usuario normal, un analista o un criminal. Teniendo esto en cuenta si un
sistema es mas seguro costara mas obtener informacion de este cuando no se esta
autorizado para ello, aunque esto suponga dificultar el trabajo de un analista o de los
desarrolladores de herramientas software de analisis forense.

La seguridad informatica desempefia un papel fundamental en la informatica forense
porque preserva la evidencia digital evitando alteraciones involuntarias, protege contra
manipulacién de datos y garantiza su integridad, resguarda la privacidad de las
personas investigadas, protege datos confidenciales de accesos no autorizados,
mantiene la integridad de la cadena de custodia a lo largo de todo el proceso de
investigacion, evita fugas de informacién y asegura el cumplimiento de leyes y
estandares éticos.

2.4 Legislacion y normativa

En este apartado se expondré la legislacion més relevante que se debe de tener
en cuenta al realizar un analisis forense de un sistema informatico. También se
mostraran las normativas que definen los estandares de la informética forense.
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2.4.1 Legislacion

En este apartado se recopila la legislacion relacionada con el tratamiento y
conservacion de datos personales, derechos de los ciudadanos, asi como los
principales delitos informaticos tipificados en el codigo penal.

2.4.1.1 Derechos fundamentales

Es el conjunto de derechos humanos garantizados bajo el marco de la Constitucién
Espafola [1]. Son los derechos que estan ligados a la dignidad y naturaleza de cada
individuo como ser humano. Estos derechos se consideran inalienables, lo que
significa que estan arraigados en la persona misma y no pueden ser separados o
transferidos. Tampoco pueden ser suprimidos, hegados o renunciados por ninguna
entidad o autoridad, ya que son inherentes a la condicion humana y no pueden ser
objeto de comercio, cesién o eliminacién.

Cabe a destacar los siguientes:

e Derecho a la seguridad juridica que nos garantice un proceso penal con
garantias.

o Derecho al secreto de las comunicaciones.

¢ Derecho a la vida privada, a la intimidad, al honor y a la propia imagen. Este
derecho se limita para no emplear la informatica para proteger la intimidad
personal.

o Derecho a la proteccion de datos.

2.4.1.2 Reglamento General de Proteccion de Datos

Regula el tratamiento que realizan personas o instituciones publicas o privadas de
los datos personales que tengan que ver con personas en la Union Europea. Es el
marco legal de la Unién Europea que rige la recopilacion y el tratamiento de datos de
caracter personal de individuos o instituciones europeas. También se encarga de
establecer las normas relacionadas con la libre circulacién de los datos personales.

Este reglamento [2] establece que el uso y tratamiento de los datos debera llevarse a
cabo de manera justa y legal ademas de que este tratamiento debe de tener un fin
especifico y legitimo y que Unicamente se podran tratar aquellos datos que sean
necesarios para cumplir con el objetivo que se quiere alcanzar.
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2.4.1.3 Ley Organica 10/1995, de 23 de noviembre, del Codigo Penal

Establece aquellas actitudes o acciones que se establecen como delito. Son de

interés aquellas acciones que se consideren delitos informaticos [3] entre los cuales
destacamos los siguientes por su relevancia:
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Descubrimiento y revelacion de secretos: dafio a la intimidad personal, familiar
0 a la propia imagen de la victima mediante conductas como acceso, uso o0
modificacion de datos informaticos de caracter personal, o difusion no
autorizada de material privado de la victima.

Descubrimiento y revelacion de secretos empresariales: la diferencia con
respecto al anterior es que no dafia la intimidad personal, sino que atenta
contra el patrimonio de la empresa y sus intereses sociales y econémicos.

Acceso lilicito a sistemas informaticos: acceder de manera ilicita a un sistema
vulnerando las medidas de seguridad de este y en contra de la voluntad de su
usuario legitimo, interceptar datos informaticos sin permiso mediante técnicas o
artificios, o facilitar programas o contrasefias que nos permitan vulnerar la
seguridad de estos sistemas y poder cometer los delitos mencionados
anteriormente.

Dafios informaticos: acciones que traten de dafiar, borrar, alterar o hacer
inaccesible un sistema de informacion, como puede ser una manipulacion
indebida de la maquina fisica o un ataque de denegacién de servicio (DoS).

Falsedades informaticas: se recopilan todas las falsedades comunes que
puedan llevarse a cabo en el ambito informatico, como falsificar una moneda,
documento, certificado, tarjetas bancarias o cheques de viaje.

Estafa informatica: manipulaciones informaticas para obtener sin autorizacion
una transferencia de bienes patrimoniales en perjuicio de una tercera persona,
uso y distribuciéon de programas informaticos con ese fin, o realizar operaciones
no autorizadas con tarjetas bancarias de un tercero.

Defraudacién de comunicaciones: utilizar un terminal de telecomunicaciones
sin autorizacion de su titular causando dafios econdmicos al mismo.

Ciberdelitos sexuales: recoge todos los tipos de abuso sexual contemplados en
el cédigo penal, pero de forma especifica se destaca la utilizacion de las
tecnologias de la informacién para contactar con un menor y engatusarlo para
concertar un encuentro sexual o para que este le facilite contenido sexual en el
gque aparezca un menor. También se recoge el exhibicionismo ante menores,
difusion de material con contenido sexual y delitos relacionados con
prostitucién, explotacién y corrupcion de menores a través del uso de las
tecnologias de la informacion.

Delitos contra la propiedad intelectual: Reproduccion, plagio o distribucién de
una obra publica con animo de lucro y sin autorizacién de los autores
originales, incluyendo las acciones que pretendan eliminar o modificar las
reglas informaticas que se emplean para proteger estas obras de las acciones
mencionadas anteriormente, asi como el uso y distribucion de medios



destinados a neutralizar medidas de seguridad que pretenden proteger
programas informaticos u obras.

e Delitos contra el honor: cuando se trata de dafiar el honor de una persona o
una institucion con calumnias e injurias, asi como de la difusion de este tipo de
mensajes por cualquier medio tecnolégico.

e Amenazas y coacciones: llevar a cabo estas acciones en el mundo digital como
chantaje, intimidacion, engafo o acoso.

o Delitos de odio y apologia al terrorismo: atentar contra los derechos
fundamentales de un individuo promoviendo o incitando el odio, violencia o
discriminacién por motivos racistas, religiosos, prejuicios sociales, ideologia,
discapacidad u orientacion sexual. Enaltecer de forma publica actos terroristas
cuando estos se difunden por medios digitales.

2.4.1.4 Ley 25/2007, de 18 de octubre, de conservacion de datos
relativos a las comunicaciones electréonicas y a las redes
publicas de comunicaciones

Su objetivo [4] es determinar qué informacion resulta relevante como para ser
recopilada con el fin de poder rastrear delitos con el fin de prevenirlos y aumentar la
seguridad ciudadana. Esto permite que los teleoperadores de telecomunicaciones
puedan recopilar datos o generarlos, con la finalidad de que los miembros de los
Cuerpos Paliciales puedan acceder a ellos dentro del marco de una investigacion
criminal. Estos datos se obtienen de telefonia fija, movil, internet y cualquier medio de
comunicacion digital. Se conservan los datos necesarios para poder trazar toda
comunicacién desde el origen a su destino.

2.4.1.5 Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales.

La Ley Organica de Proteccion de Datos (LOPD) [5] tiene como objetivo principal
salvaguardar y garantizar los derechos y libertades de las personas fisicas en relaciéon
con el procesamiento de sus datos personales. Esta legislacidn esta disefiada para
preservar la dignidad, intimidad y privacidad de los individuos al regular el manejo de
la informacion que los identifica de manera personal.

La LOPD establece normativas y principios que las organizaciones deben seguir al
recopilar, almacenar, procesar y compartir datos personales, asegurando que se trate
esta informacién con responsabilidad y respeto.

Otro de sus objetivos es adaptar el Reglamento General de Proteccion de Datos de la
Union Europea a la legislacién en Espafia. Establece leyes acerca del tratamiento de
los datos de caracter personal, y deben de cumplir con ella individuos y organizaciones
gue traten este tipo de datos.

La Agencia Espafiola de Proteccién de Datos es la institucién que se encarga del
cumplimiento de esta ley y de sancionar a los que la incumplen. Esta ley deroga a la
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anterior Ley Organica 15/1999 de Proteccién de Datos de Caracter Personal, aunque
sigue siendo aplicada para ciertos escenarios.

2.4.1.6 Estatuto de los trabajadores

Es una normativa [6] que regula las relaciones entre la empresa y los profesionales
gue realizan su labor en ella. Es de obligada aplicacion en cualquier sector de
produccién. En relacién con la informatica podemos destacar dos articulos en concreto
gue interfieren entre si:

e Art. 18: Derecho a la intimidad personal de los trabajadores y a mantener en
secreto sus comunicaciones y su vida privada.

e Art 20.3: El empresario tiene el poder de vigilar y controlar el cumplimiento de
las labores de trabajo de sus empleados.

Ambos articulos entran en conflicto porque se contradicen, ya que por una parte el
trabajador tiene derecho a que se respete la intimidad de sus datos, pero el
empresario tiene el poder de acceder a estos si se trata de un control laboral.

2.4.2 Estandares de la informatica forense

Son documentos que sirven como patrén y referencia que determinan las normas
técnicas que se usan en el ambito del andlisis forense. Estos son elaborados por la
Organizacioén Internacional de la Normalizacion (ISO), que reuniendo la opinién de
expertos mundiales en el tema en concreto se redactan las normas técnicas acerca del
mismo con el objetivo de hacerlas internacionales [7].

2.4.2.1 1SO 71505/2013. Sistema de Gestion de Evidencias
Electronicas

Define los aspectos técnicos para garantizar la integridad de las evidencias
electrénicas. En este documento se resuelven las principales cuestiones en relacion
con la obtencién y conservacion de las evidencias. Consta de tres partes bien
diferenciadas:

1. Sistema de Gestién de las evidencias Electrénicas (Vocabulario y conceptos
generales): Define los conceptos de la seguridad de la informacion en relacién
con las evidencias electrénicas y describe definiciones y términos.

2. Buenas practicas en la gestién de las evidencias electrénicas: Se centra en los

procesos para establecer, poner en marcha, controlar mantener y mejorar un
Sistema de Gestion de Evidencias Electronicas.
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3.

Formatos y mecanismos técnicos: Define el formato de las evidencias
electronicas como la cabecera, el contenido o las credenciales de seguridad.

2.4.2.2 1SO 71506/2013. Metodologia para el analisis forense de las

evidencias electronicas

Esta norma ha sido creada para definir cual es el proceso de analisis forense a la
hora de gestionar las evidencias obtenidas en el proceso de recuperacion de la
informacion. Trata de ser una ampliacién o un complemento de los aspectos definidos
en las Normas ISO 71505. Esta se compone de varias fases:

1.

Preservacion de la informacion: Aborda la forma en que se debe almacenary
mantener la evidencia digital para asegurar que no se modifique, degrade ni
pierda su validez con el tiempo.

Adquisicion de los datos: Ofrece recomendaciones sobre cédmo recolectar y
adquirir datos digitales de manera que se preserven su integridad y
autenticidad.

Documentacion del procedimiento: Indica como debe llevarse a cabo la
documentacion y el registro de las acciones tomadas durante la identificacion,
adquisicién y preservacioén de la evidencia digital.

Andlisis de las evidencias: En esta fase, se realizan analisis detallados de las
evidencias digitales recopiladas. Se examinan los datos en busca de
informacion relevante. Esto puede incluir la recuperacién de archivos
eliminados, el analisis de metadatos o la identificacion de patrones de
comportamiento.

Presentacion del informe: Después de completar el analisis, se prepara un
informe detallado que resume los hallazgos, métodos utilizados y conclusiones.
El informe debe ser claro, completo y comprensible para personas no técnicas,
como abogados, jueces o miembros del jurado.

2.4.2.3 ISO/IEC 27037/2012. Directrices para la identificacion,

recopilacion, adquisicion y preservacion de evidencia digital

Esta norma aborda la direccién, los principios y las practicas de la evidencia digital.
Este estandar tiene como objetivo proporcionar orientacion y mejores practicas para
identificar, adquirir y preservar evidencia digital de manera efectiva y legalmente
sélida. Proporciona pautas para que la evidencia digital se maneje de manera
adecuada para garantizar su validez y utilidad.
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Presenta el concepto de cadena de custodia que es el procedimiento controlado que
asegura la integridad y autenticidad de los elementos probatorios hallados en la
investigacion desde que son encontradas hasta que se aportan como evidencias en el
proceso y la autoridad competente ordene su conclusion.

Algunos aspectos que esta norma aborda incluyen:

1. Identificacion de evidencia digital: Proporciona pautas para identificar
gué tipos de datos digitales pueden ser considerados como evidencia
en un contexto forense o legal.

2. Adquisicion de evidencia digital: Ofrece recomendaciones acerca de
cbémo recolectar y adquirir datos digitales de forma que se preserven su
integridad y autenticidad.

3. Preservacion de evidencia digital: Aborda la forma en que se debe
almacenar y mantener la evidencia digital para asegurar que no se
modifique, degrade ni pierda su validez con el tiempo.

4. Documentacion y registro: Indica cdmo debe llevarse a cabo la
documentacién y el registro de las acciones tomadas durante la
identificacion, adquisicidn y preservacion de la evidencia digital.

5. Consideraciones legales y éticas: Aborda cuestiones legales y éticas
relacionadas con la recopilacién y el uso de evidencia digital en
investigaciones y procedimientos legales.

2.4.2.4 ISO/IEC 27042:2015. Normativa para el analisis e
interpretacion de evidencias digitales

Esta norma brinda directrices para el andlisis y la interpretacion de evidencias
digitales, abordando cuestiones de continuidad, validez y repetibilidad. Establece las
buenas préacticas en la seleccion, disefio e implementacién de procesos analiticos,
asegurando que estos puedan ser escrutados independientemente.

Proporciona orientacién para demostrar la competencia del perito informatico en la
seleccién de métodos y la interpretacién de evidencia digital. La norma aborda la
complejidad del andlisis forense, considerando circunstancias donde los peritos
informaticos deben justificar sus enfoques y adaptar métodos nuevos. Los métodos
utilizados pueden afectar la interpretacion de la evidencia digital.

Establece un marco comun para el manejo de incidentes de seguridad en sistemas de
informacion, ofreciendo pautas para implementar nuevos métodos y estandares
minimos para la evidencia digital resultante. Describe el proceso de analisis e
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interpretacion de evidencia digital en incidentes, desde la identificacion hasta su
aceptacién como prueba en juicios.

La norma también especifica elementos que deben incluirse en informes periciales,
como calificaciones del perito, informacion inicial, detalles del incidente y la
investigacion, dafios en la evidencia, procesos y herramientas utilizados,
interpretaciones y conclusiones, asi como recomendaciones para futuras
investigaciones para asegurar una documentacion completa y precisa del proceso de
analisis forense y sus resultados.

2.4.3 Conclusiones acerca de las implicaciones en relaciéon con la
normativa y la legislacion

Cabe destacar que toda esta legislacion y normativa es aplicable a una
investigacion de informatica forense. En el caso de este proyecto el andlisis sera
realizado desde un sistema personal y no el de un tercero, por lo que el
tratamiento de los datos no requerird de ningun permiso especial o de
autorizaciones judiciales de investigacién como si se tratase del ordenador de otra
persona. Tampoco es necesaria la presentacion de un informe ni la presentacion
de pruebas, ya que en este caso no se esta investigando ningun delito, sino que se
estan recopilando datos de fuentes diversas para ver su contenido y recopilar
informacion acerca de ellos.

En el caso de que tuviéramos que investigar el sistema de un tercero algunos
de los cumplimientos que deberiamos de realizar son:

e Respetar los derechos de privacidad del individuo o entidad cuyo sistema se
investiga, asegurando un acceso legal y ético a datos personales o
confidenciales.

e Cumplir con los requisitos de autorizacion, ya que en muchos paises exigen
obtener una orden judicial para garantizar que la investigacion se realice dentro
de los limites legales y respetando los derechos de las partes afectadas.

e Mantener una cadena de custodia adecuada para preservar la integridad de los
datos recopilados, lo que es crucial para que la evidencia sea admisible en un
tribunal.

e Cumplir con regulaciones especificas que se apliquen a la informatica forense,
especialmente en casos que involucren datos sensibles como los de salud o

financieros.

e Garantizar la confidencialidad de los resultados de la investigacion, evitando la
divulgacién no autorizada que podria tener consecuencias legales.
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Obtener consentimiento informado cuando sea necesario, especialmente en
investigaciones corporativas, antes de realizar una investigacion forense en un
sistema.

Asegurar que todo el proceso de investigacion y recopilacion de evidencia se
realice de manera que la evidencia resultante sea admisible en un tribunal,
incluyendo un manejo adecuado de la evidencia y documentacion de la cadena
de custodia.

Seguir cédigos de ética profesional que rigen la conducta y practicas de los
investigadores forenses para mantener estandares éticos en su trabajo.



3. Herramientas de analisis forense
y creacion del entorno de trabajo

En este capitulo se expondran las herramientas software empleadas para el
analisis y extraccion de informacion relevante presente en el sistema que sera objeto
de andlisis. Posteriormente veremos cédmo se ha creado el entorno de trabajo y
explicaremos en detalle el montaje del entorno de laboratorio mediante maquinas
virtuales creadas a partir de las imagenes de disco de los sistemas originales.

3.1 Herramientas empleadas para el analisis forense

En este apartado se vera una serie de herramientas que seran empleadas para
realizar la obtencion y el andlisis de los datos obtenidos por estas. Se les dar4 un uso
enfocado de manera préctica y técnica sobre cada herramienta ya que veremos sus
funciones y las probaremos en el entorno de laboratorio.

3.1.1 AccessData FTK Imager

FTK Imager [8] consiste en una herramienta independiente del FTK (Forensics
Toolkit) desarrollado también por AccessData que es compatible para sistemas
Windows. La principal funcion de este programa es la de guardar imagenes de disco
gue puede ser guardada en diversos formatos, aunque el mas comun es el formato
RAW.

Ademas de eso este programa también es capaz de realizar volcados de memoria y
de recuperar archivos del sistema como los registros de Windows, funciones por las
cuales va a ser una herramienta muy importante en el proceso de obtencion de datos.

3.1.2 AccessData Registry Viewer

Registry Viewer [9] es un programa que es capaz de visualizar el contenido de
los archivos de registro del sistema operativo. Esta herramienta permite acceder a los
archivos protegidos del registro los cuales contienen contrasefias, nombres de usuario
y otra informacioén a la que no podriamos acceder directamente con el editor de
registro de Windows.

Tiene una interfaz de usuario dividida en 2 vistas, por lo que podremos obtener
informacion mas general de todo el archivo de registro desde la vista completa o bien
podremos obtener datos mas concretos y significativos del area comun. Dispone de un
visor hexadecimal para poder ver cualquier propiedad seleccionada en formato
hexadecimal. Mediante este programa podremos analizar en detalle los archivos de
registro del sistema recuperados previamente por el programa FTK Imager.
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3.1.3 ExifTool

ExifTool [10] es una herramienta de software de linea de comandos desarrollada
en Perl por Phil Harvey. Esta herramienta es capaz de leer, escribir y manipular
metadatos en una amplia variedad de formatos de archivos digitales empleando
bibliotecas de lectura y escritura especificas de formato para acceder a los metadatos
en los archivos.

ExifTool puede procesar metadatos de una amplia gama de tipos de archivos,
incluyendo imagenes en formato JPEG, RAW, PNG, GIF, entre otros. También es
compatible con archivos de audio en formato MP3, WAV, FLAC, y archivos de video
en formato MP4, MOV, AVI, y mas. Ademas, puede trabajar con metadatos en
archivos de documentos como PDF, DOC, XLS, y otros formatos populares.

La herramienta ExifTool permite realizar diversas operaciones en los metadatos,
como extraer informacion detallada de los archivos, modificar o agregar nuevos
metadatos, eliminar metadatos especificos, copiar metadatos entre archivos y
renombrar archivos en funcidn de los metadatos. Ademas, ExifTool ofrece una
amplia gama de etiquetas de metadatos predefinidas para diferentes tipos de archivos,
asi como la capacidad de crear etiquetas personalizadas para abordar requisitos
especificos si el archivo lo requiere.

ExifTool se ejecuta a través de la linea de comandos, lo que permite una mayor
flexibilidad y automatizacion en su uso. Los usuarios pueden utilizar comandos y
opciones especificas para realizar operaciones precisas en los metadatos de los
archivos. Ademas, ExifTool es una herramienta multiplataforma y esta disponible
para sistemas operativos como Windows, macOS, Linux y otros. Ademas de su
presentacion a través de linea de comandos dispone también de una version con
interfaz grafica de usuario como complemento de esta herramienta haciendo que su
uso sea mas agil y sencillo para cualquiera que la utilice.

Debido a su capacidad para trabajar con una amplia gama de formatos de archivos y
su versatilidad en el manejo de metadatos, ExifTool es ampliamente utilizado en
diversos campos, como la fotografia, la informatica forense y la gestion de archivos.
Ademas, su desarrollo activo y su amplia base de usuarios contribuyen a su reputacion
como una de las herramientas lideres en la manipulacién de metadatos en archivos
digitales. Con ExifTool podremos examinar los metadatos de casi cualquier archivo.

3.1.4 Volatility

Volatility [11] es una herramienta de andlisis forense de cédigo abierto basado
en Python cuya funcidn es recuperar la informaciéon que se almacena en la memoria
RAM. Permite el analisis y la extraccion de informacién valiosa de imagenes de
memoria volatil, como procesos en ejecucion, servicios, controladores, conexiones de
red, registros de eventos y otros artefactos del sistema.

El marco Volatility Forensics proporciona una amplia gama de comandos y
plugins que se utilizan para identificar y analizar estructuras de datos en la memoria
RAM, como tablas de procesos, tablas de descriptores de archivos, estructuras de red
y registros del sistema. Estos plugins permiten extraer informacion clave, como
nombres de archivos abiertos, direcciones IP, contrasefias en memoria, claves de
registro y otras evidencias importantes en una investigacion.
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Volatility Forensics es muy portatil y es compatible con varios sistemas
operativos, incluyendo Windows, Linux y macOS. Puede analizar imagenes de
memoria adquiridas de sistemas en vivo 0 imagenes de memoria volcadas de forma
forense ademas de poseer caracteristicas mas avanzadas como la recuperacion de
archivos eliminados de la memoria y el andlisis de archivos de paginacion.

Al tratarse de un programa de codigo abierto cuenta con una comunidad de usuarios
gue permiten mejorar a esta herramienta al afiadirle nuevas caracteristicas mediante
plugins.

Como complemento a esta herramienta disponemos de Volatility Workbench que
se trata de una interfaz grafica de usuario para Volatility que esté disponible para
Windows. Esta interfaz desarrollada por la compafia PassMark Software hace que el
uso de esta potente herramienta sea todavia mas sencillo para el usuario.

Mediante esta herramienta podremos obtener la informacion de los volcados de
memoria gue generemos con programas como AccessData FTK Imager.

3.1.5 WebBrowserPassView

WebBrowserPassView [12] es un software de recuperacion de contrasefias
desarrollado por NirSoft cuya funcién es revelar los pares usuario/contrasefia que los
usuarios almacenan manualmente en el navegador. Esta disefiada para sistemas
operativos Windows. Esta herramienta utiliza técnicas de extraccion de contrasefias
especificas de cada navegador para recuperar las contrasefias guardadas en los
perfiles de usuario de los navegadores web, y esta es capaz de recuperar cualquier
contrasefia de cualquier sitio web siempre y cuando esta esté almacenada en el
navegador.

La herramienta es compatible con una amplia variedad de navegadores, incluyendo
los mas usados y conocidos como se trata de Google Chrome, Mozilla Firefox, Internet
Explorer, Microsoft Edge, Opera entre otros. A pesar de sus limitaciones a la hora de
poder recuperar las contrasefias dependiendo de la version del navegador o de otros
factores es una herramienta muy 0til para recuperar contrasefias de forma eficaz.

Muestra informacién de la URL junto al par usuario/contrasefia con el que se ha
iniciado sesién y que el usuario ha decidido guardar. WebBrowserPassView requiere
acceso al perfil de usuario y a las bases de datos de contrasefias de los navegadores
para poder recuperar la informacién y por lo tanto, se requieren permisos de
administrador para ejecutar la herramienta correctamente. Una vez recuperadas las
contrasefas estas se pueden exportar en un archivo en varios formatos como texto
plano, HTML, CSV o XML.

WebBrowserPassView es una herramienta Gtil para casos en los que se necesita
recuperar contrasefias almacenadas en navegadores web, como cuando se olvida una
contrasefia o0 se requiere acceder a una cuenta en un navegador sin tener que
recordarla manualmente. Sin embargo, se podria emplear en casos de una
investigacion forense para recuperar los datos de acceso a las cuentas del usuario que
se esté investigando si este ha cometido algun delito cibernético a través de estas de
tal forma que el acceso a las cuentas nos haga poder disponer de una mayor cantidad
de informacioén y esto a su vez haga més facil la tarea de encontrar alguna evidencia
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gue nos resulte relevante para poder presentarla como una prueba de las acciones
delictivas de la persona investigada.

3.1.6 Browser History Examiner

Browser History Examiner [13] es una herramienta de analisis forense
desarrollada por Foxton Forensics compatible con sistemas Windows que es
empleada para extraer y visualizar el historial de internet que se almacena en el
navegador. Esta herramienta recopila la informacion de aquellas paginas web que se
han visitado y permite visualizar el historial de navegacion, y la caché de imagenes y
sitio web, asi como la fecha en la que se ha visitado esa pagina, la URL, el titulo de la
pagina, un contador de visitas y el navegador desde el cual se ha accedido a esa
pagina en concreto. El programa es capaz de extraer la informacion de los principales
navegadores como Firefox, Edge, Chrome o Safari. Tiene una interfaz muy sencilla de
usar y facil de visualizar, haciendo que la tarea de analizar la informacién que nos
proporciona el programa resulte comodo y sencillo para el usuario. Se trata de un
software portable que no requiere ninguna instalacion en el sistema operativo.

Por sus caracteristicas es una herramienta muy util que se podria considerar una
version avanzada de Browser History Viewer, que se trata de una version con
menos funcionalidades que se limita a capturar el historial de navegacion en su
formato original para que pueda ser analizado posteriormente con otras herramientas
externas. Este programa se puede usar de forma gratuita, pero no dispone de todas
las funciones adicionales que tiene su version mejorada cuyo uso esta gestionado
mediante una suscripcidn de pago. Entre las funciones extra que difieren de la version
gratuita destaca la captura de datos de forma remota, el uso de filtros y basqueda
avanzada o la recuperacién del historial de navegacion que ha sido borrado.

A pesar de que no se trata de una herramienta gratuita se ha elegido utilizarla ya que
es una herramienta muy completa en cuanto a funciones y es superior a otras
herramientas gratuitas ya disponibles, y al disponer de una version de prueba se
cuenta con tiempo mas que de sobra para utilizarla de tal forma que cumpla su funcién
extrayendo los datos que nos interesa recuperar y para poder hacer una valoracion
técnica del propio software como tal.

Con Browser History Examiner recuperaremos los datos almacenados en el
navegador como por ejemplo el historial de basqueda, datos de formularios, inicios de
sesion, entre otros.

3.1.7 Autopsy

Autopsy [14] es un programa de software de codigo abierto utilizado en el ambito
del andlisis forense digital. Este programa est4 basado en The Sleuth Kit que es
una biblioteca forense digital y un conjunto de herramientas de linea de comandos.
Autopsy proporciona una plataforma completa para examinar y analizar evidencias
digitales en investigaciones forenses. Fue creada por Brian Carrier y hoy en dia es
mantenida por Basis Technology, ademas de los programadores de la comunidad de
usuarios. Esta herramienta ha evolucionado a lo largo de los afios para adaptarse a
las necesidades cambiantes de los profesionales de la informética forense.
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Autopsy ofrece una amplia gama de herramientas y caracteristicas para ayudar en el
proceso de analisis forense. Permite examinar imagenes de discos, sistemas de
archivos y otros medios digitales para identificar y extraer datos relevantes. El
programa puede recuperar y mostrar metadatos, realizar basquedas de palabras
clave, visualizar relaciones de archivos y generar informes de analisis detallados.
Hablando a grandes rasgos Autopsy se podria definir como la interfaz grafica de la
biblioteca Sleuth Kit ademas de otras herramientas de analisis forense adicionales.

La principal ventaja de Autopsy es su interfaz de usuario intuitiva y facil de usar, que
facilita la navegacion y el andlisis de grandes volumenes de datos. Ademas, cuenta
con una amplia variedad de médulos complementarios que amplian su funcionalidad,
como la capacidad de realizar analisis de memoria RAM, descodificacion de
contrasefas, etc. Estos mddulos adicionales pueden ser propios y desarrollados por
terceros.

Autopsy es compatible con multiples sistemas operativos, incluyendo Windows, Linux
y macQOS, lo que lo convierte en una herramienta muy versétil. Al ser de cddigo abierto
permite a la comunidad de usuarios contribuir a aumentar las funcionalidades del
programa, mejorar su funcionalidad y corregir posibles errores.

Se ha elegido Autopsy ya que es una herramienta muy completa que reiine muchas
de las funcionalidades de otras herramientas vistas anteriormente, cuenta con una
interfaz grafica sencilla y amigable, y se trata de software gratuito listo para usar.

Esta herramienta nos va a permitir analizar un disco duro a fondo gracias a sus
funcionalidades. Podremos explorar todos los datos recuperados como si de un
explorador de archivos se tratase pudiendo analizar archivos sueltos, agrupados,
recuperar archivos eliminados a partir de archivos residuales, entre otras funciones.

3.2 Creacion del entorno de trabajo

En este apartado se vera con cierto detalle el proceso de creacion del entorno de
laboratorio que sera el entorno de trabajo en el que se desarrollara la fase de andlisis
Posteriormente se describiran las herramientas empleadas para la creacion del
entorno, asi como las empleadas para la obtencion de las imagenes de disco de las
magquinas originales que nos permitiran la virtualizacion completa de las maquinas
fisicas. El entorno virtual sera el entorno de instalacion de las herramientas software
de analisis y extraccion de datos que nos permitiran obtener las evidencias
posteriormente.
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3.2.1 Creacion de un entorno de laboratorio basado en maquinas
virtuales

La virtualizacion es la técnica informatica que permite crear entornos de maquinas
virtuales completos tanto la parte hardware como la parte software dentro de un
sistema fisico llamado host.

La virtualizacion de hardware se refiere a la creacion de una capa de abstraccién que
permite que los recursos hardware de una maquina fisica sean compartidos por
multiples maquinas virtuales. En este enfoque, se utiliza un software llamado
hipervisor o monitor de maquinas virtuales, que se instala en la maquina fisicay se
encarga de gestionar y controlar las maquinas virtuales. El hipervisor se sitGa entre el
hardware fisico y las maquinas virtuales, asignando los recursos de hardware (CPU,
memoria RAM, almacenamiento, tarjetas de red) de manera virtualizada a cada
magquina virtual, lo que permite que funcionen de manera aislada y se ejecuten
diferentes sistemas operativos y aplicaciones en cada una de ellas. Existen
hipervisores de tipo 1 y de tipo 2:

o Tipo 1 (Bare Metal): Se ejecuta sobre el hardware fisico y es la capa de
virtualizacion entre el hardware y las maquinas virtuales.

e Tipo 2 (Hosted): Se ejecuta como un software instalado en un sistema
operativo host, es decir, el de la maquina fisica, y requiere de este ya que el
sistema operativo de esta maquina le proporciona recursos al hipervisor y a las
magquinas virtuales.

La virtualizacion de software, por otro lado, se refiere a la creacién de un entorno
virtualizado dentro de un sistema operativo existente. En este enfoque, se utiliza un
software de virtualizacidon que crea una capa de abstraccién y aisla las aplicaciones y
los recursos de software en un entorno virtual. Esto permite ejecutar maltiples
aplicaciones y sistemas operativos en el mismo sistema fisico sin interferencias entre
ellos.

Si juntamos ambos conceptos tenemos virtualizada una maquina al completo, como si
se tratase de una maquina fisica, con sus recursos virtuales, pero que se comporta
como una maquina real ya que puede hacer todo lo que esta es capaz de hacer.

Para construir el entorno de trabajo se ha escogido un hipervisor de tipo 2 para llevar a
cabo esta tarea, ya que para este caso en concreto es justo lo que se necesita. Se ha
escogido Oracle VM VirtualBox [15] ya que es un hipervisor que ademas de ser
gratuito se trata de un software que he utilizado personalmente a lo largo de mis
estudios en el grado y durante los cursos de virtualizacion que hemos recibido por
parte de la empresa, ademas de que en estos cursos hemos utilizado Hyper-V de
Microsoft y VMware Workstation, pero me he acabado decantando por la solucién de
Oracle por su sencillez y el uso coman en ambos ambitos, ya que tampoco es
necesario disponer de un hipervisor muy sofisticado para la tarea que se llevara a
cabo con este.

Se puede descargar desde la pagina web oficial y en el momento se encuentra en su
version 7.0 del programa.
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About

JirtpalBox

VirtualBox is a powerful x86 and AMD64/Intel64 virtualization product for enterprise as well as home use. Not only is VirtualBox an extremely feature rich,
high performance product for enterprise customers, it is also the only professional solution that is freely available as Open Source Software under the terms of
the GNU General Public License (GPL) version 3. See "About VirtualBox" for an introduction.

Presently, VirtualBox runs on Windows, Linux, macOS, and Solaris hosts and supports a large number of guest operating systems including but not limited to
Screenshots Windows (NT 4.0, 2000, XP, Server 2003, Vista, Windows 7, Windows 8, Windows 10), DOS/Windows 3.x, Linux (2.4, 2.6, 3.x and 4.x), Solaris and
OpenSolaris, 0S/2, and OpenBSD.

Downloads
Documentation VirtualBox is being actively developed with frequent releases and has an ever growing list of features, supported guest operating systems and platforms it
runs on. VirtualBox is a community effort backed by a dedicated company: everyone is encouraged to contribute while Oracle ensures the product always
End-user docs meets professional quality criteria.
Technical docs
Contribute D | d
Community OWn oa

VirtualBox 7.0

llustracion 1: Pagina de descarga de VirtualBox

Una vez descargado e instalado este software procederemos a descargar las
imagenes ISO de los sistemas operativos que instalaremos en las maquinas virtuales
de nuestro entorno.

3.2.1.1 Descarga de imagenes ISO

Una imagen ISO de un sistema operativo es un archivo que contiene una copia
exacta de todos los datos y archivos necesarios para instalar y configurar ese sistema
operativo en un equipo (en este caso virtual). El formato ISO es un estandar que
define una representacion digital de un disco 6ptico, como un CD o un DVD. A pesar
de que este tipo de dispositivos de almacenamiento estan en desuso se trata de un
formato de archivo que resulta muy util en un entorno de virtualizacion, ya que estas
imagenes ISO se montan directamente sobre las maquinas virtuales y dotan de
sistema operativo a la maquina.

La obtencién de las imagenes de los sistemas operativos se puede hacer mediante
una descarga a través de internet, la cual llevaremos a cabo a través de los medios
oficiales que nos proporcionan los desarrolladores de dichos sistemas operativos.

Para el caso de una ISO de cualquier distribucién Linux podemos obtenerla desde la
pagina web oficial. En este caso se ha elegido Ubuntu 22.04.2, que posteriormente
se ha actualizado a la version Ubuntu 23.04 tras su uso. En la llustracion 2 se
muestra la pantalla de descarga de Ubuntu Desktop [16].
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Download Ubuntu Desktop

The open-source desktop operating system that powers millions of PCs and laptops
around the world. Find out more about Ubuntu's features and how we support
developers and organisations below.

Ubuntu Desktop homepage Visit the Ubuntu Desktop blog »

Ubuntu 22.04.2 LTS

The latest LTS version of Ubuntu, for desktop PCs and laptops. LTS stands for long-term
support — which means five years of free security and maintenance updates, guaranteed
until April 2027.

Ubuntu 22.04 LTS release notes
Recommended system requirements:

® 2 GHz dual-core processor or better @ Internet access is helpful Download 22.04.2

@ 4GB system memory @ Either a DVD drive or a USB port for the

@ 25GB of free hard drive space installer media

For other versions of Ubuntu Desktop including

torrents, the network installer, a list of local mirrors.

and past releases see our alternative downloads.

llustracion 2: Pagina de descarga de ISO’s de Ubuntu

Tan solo basta con descargar la imagen ISO directamente sin ninguna complicacion.

Para obtener una imagen 1SO de Windows 10 deberemos descargarnos una
herramienta de creacién de medios llamada MediaCreationTool, la cual nos puede
crear un disco de arrangque con la imagen del sistema o simplemente descargar la
imagen original del sistema como un archivo ISO [17].

;Estas deseando instalar Windows 10 en tu PC?

Para empezar necesitas tener una licencia para instalar Windows 10, y luego podras descargar y ejecutar la
herramienta de creacion de medios. Para obtener mas informacién sobre cémo utilizar la herramienta,
consulta las instrucciones que se muestran abajo.

Descargar ahora la herramienta

Privacidad

@ Uso de la herramienta para actualizar el equipo a Windows 10 (haz clic para mostrar mas o menos informacién)

@ Uso de la herramienta para crear medios de instalacién (dispositivo de memoria USB, DVD o archivo ISO) para instalar Windows 10 en un equipo distinto (haz clic
para mostrar mas o menos informacién)

llustracion 2: Pagina de descarga de la herramienta MediaCreationTool de Microsoft

Al ejecutar esta herramienta hay que seleccionar ciertas opciones para obtener la
imagen ISO del sistema como un archivo separado. Se escoge la opcion de crear
medios de instalacion para que la herramienta descargue la imagen del sistema en
nuestro sistema.
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1 Programa de instalacién de Windows 10 - X

Seleccione el idioma, la arquitectura y la
edicion

Seleccione una de las opciones disponibles para continuar.

Idioma espafiol (Espafia, alfabetizac
Edicidn Windows 10
Arguitectura 64 bits (x64)

[AiUsa las opciones recomendadas para este equipo:

E¥ Microsoft  Soporte  Oficio Atras

llustracion 3: Pantalla inicial de MediaCreationTool

Se seleccionan las caracteristicas del sistema operativo del que queremos descargar
la imagen ISO.

1 Programa de instalacion de Windows 10 - X

;Qué desea hacer?

O Actualizar este equipo ahora

® ECrear medios de instalacion (unidad flash USB, DVD o archivo I1SO) para otro PC

E¥ Microsoft  Soporte  Oficio Atras

llustracion 4: Seleccion de idioma de descarga

Finalmente seleccionamos el medio de instalacion que utilizaremos, que en nuestro
caso sera un archivo ISO.
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7 Programa de instalacién de Windows 10 — >

Elija que medio usar

Si quieres instalar Windows 10 en otra particicon, deberds creary, después, ejecutar el medio para instalarlo.

O Unidad flash USB

MNecesita ocupar 8 GB como minime.

® Archivo ISO

MNecesitaras grabar el archive 15O en un DVD mas tarde,

llustracion 5: Seleccion de medio de almacenamiento

Tras estos pasos comienza la descarga del archivo:

7 Programa de instalacidn de Windows 10 - X

Descarga de Windows 10

Puede continuar usando su PC.

Progreso: 19%

llustracion 6: Descarga de la ISO de Microsoft Windows

Una vez tengamos descargadas las imagenes del sistema podemos montar el entorno
de trabajo de maquinas virtuales en VirtualBox.

3.2.1.2 Creacion de maquinas virtuales, asignacion de recursos e
instalacion del sistema operativo

Una vez dispongamos de la instalacion de VirtualBox y de las imagenes de disco
ya descargadas podemos crear las maquinas virtuales que utilizaremos a lo largo del
desarrollo del trabajo.

Dentro de VirtualBox crearemos una maquina virtual desde sus cimientos
escogiendo la opcién de “Nueva”.

¥ Oracle VM VirtualBox Administrador - [m} *

* 4 & >

Nueva  Afiadir Configuracidn Iniciar

Archivo Maguina Ayuda

2 General B2 previsualizacién

Nombre: Ubuntu Linux

Sistema operative:  Ubuntu {(54-bit)

E Sistema

llustracion 7: Ventana de inicio de VirtualBox
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Escogemos un nombre para la maquina, la ruta de instalacién y la imagen I1SO del
sistema operativo.

'ﬁ Crear maquina virtual

v MName and Operating System

Mombre:

Folder:

IS0 Image:

Tipo:  Micrasoft Windows
Windows 10 {64-bit)

Skip Unattended Installation

llustracion 8: Creacion de maquina virtual

En la ilustracion 9 creamos un usuario por defecto llamado “user”’ y le damos una
contrasena. Elegimos de nombre de host “Microsoft-Windows”.

'ﬁ Crear maquina virtual

> Mame and Operating System
» Unattended Install

Username and Pa d Opciones adidonales

Product Key: ##£###-FEFFE-FFEHS

Usermame: user
Hostname: ficrosoft-Windows %
(111121 ]]]
Domain Name: oy ect. virtualbox.org
(11112 11]])

Install in Background

llustracion 9: Creacién de usuario por defecto

En el apartado de recursos le asignaremos 4GB de memoria RAM y 4 procesadores
I6gicos.

> Mame and Operating System
» Unattended Install
L'

Hardware

Memoria base: 4096 MB

1.CPU 24 CPUs

Enable EFI (spedial OSes «

llustracion 10: Asignacion de recursos a la maquina virtual
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Creamos un disco virtual que servira de disco de arranque para el sistema operativo
ademas de almacenar todo el software dedicado al analisis y recuperacion de archivos
gue sera instalado posteriormente.

~ Hard Disk

Virtual Hard Disk Mow

Hard Disk File Location and Size

C:\Wsers\joelmirtualBos Wicrosoft Windows\Microsoft Windows. vdi [~

50,00 GB

4,00 MB
Hard Disk File Type and Variant

VDI (VirtualBox Disk Image) W Pre-allocate Full Size

llustracion 11: Creacion de disco virtual

Escogemos un tamafio de 50GB, el formato de disco virtual VDI (VirtualBox Disk
Image) desarrollado por VirtualBox. Marcamos la opcion “Pre-allocate Full Size” para
gue el tamafio del disco virtual sea asignado desde el principio en el almacenamiento
fisico de la méquina host y que no crezca de forma dindmica hasta llegar a su
capacidad maxima conforme vayamos instalando programas o se almacenen archivos
en el disco.

Se ha decidido proporcionar recursos superiores a los requisitos minimos a las

magquinas virtuales ya que de esta forma se garantiza un buen funcionamiento de
estas. En mi caso personal dispongo de un equipo con la capacidad de recursos
suficiente como para que esta decision no suponga un problema de rendimiento.

De esta forma crearemos una maquina virtual con Windows 10 como sistema
operativo host. No hace falta detallar el mismo procedimiento con la otra maquina
virtual con Linux como sistema operativo host ya que se trata de un proceso analogo a
este. Por simplicidad se le han otorgado los mismos recursos salvo por el
almacenamiento, que sera de 25GB por ser mas que suficiente para cumplir con los
requisitos minimos del sistema.

A estas alturas ya disponemaos del entorno de laboratorio montado sobre el que se
llevara a cabo todo procedimiento relacionado con el analisis forense, pero para eso
tendremos que preservar la informacion de alguna forma para poder almacenarla en
las maquinas virtuales donde podremos analizarla a fondo.

3.2.2 Creacion de imagen de disco virtual a partir de disco duro fisico

Una vez tenemos el entorno de laboratorio montado tan solo nos haria falta
disponer de la informacién que vamos a necesitar para nuestro analisis. Como deberia
de ser légico, no realizaremos el analisis de los datos sobre la misma maquina que es
objeto de investigacion, sino que aseguraremos estos datos y los analizaremos en el
entorno virtual aislado de toda posible modificacion externa. Una forma de abarcar
toda la informacion de un sistema es la de clonar su almacenamiento para traspasarlo
a otra maquina diferente para que ahi sea analizado. Para lograr ese objetivo nos
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serviremos de algun software que se encargue de esta tarea, que consiste en crear
una copia del disco duro fisico en un formato de archivo de disco virtual.

Una imagen de disco virtual es un archivo que representa una copia exacta o una
representacion virtual de un disco fisico o de una particion de almacenamiento. Esta
imagen contiene todos los datos y la estructura del disco original, es decir, es una
representacion digital del disco duro virtual de una maquina virtual, que puede ser
utilizado para crear y configurar nuevas maquinas virtuales con la misma configuracion
que la original.

Aqui es donde empieza la fase de preservacion de datos en el analisis forense. El
objetivo es obtener una imagen de disco virtual de la maquina fisica como si de un
clon se tratase, y posteriormente montarlo en la maquina virtual para analizarlo.

3.2.2.1 Creacion de imagen de disco virtual en Windows

Para llevar a cabo esta tarea emplearemos una herramienta famosisima para la
creacion de imagenes de disco que luego podremos montar en un entorno virtual. Se
trata de la herramienta Disk2vhd [18] proporcionada por Sysinternals que forma parte
de Microsoft y fue desarrollada por Mark Russinovich.

Disk2vhd es una herramienta gratuita que permite crear imagenes de disco virtual
(VHD y VHDX) a partir de discos duros fisicos o particiones de un sistema en
ejecucion. La herramienta permite virtualizar un disco o una particion completa,
incluyendo los archivos almacenados en él. Esta herramienta es Util para realizar la
migracion de un sistema fisico a una maquina virtual, lo que facilita la transiciéon de un
entorno fisico a uno virtual sin tener que realizar una instalacién desde cero. También
es util para realizar copias de seguridad de sistemas en ejecucion y crear instantaneas
virtuales de un estado particular del sistema.

La herramienta Disk2vhd permite seleccionar las unidades o particiones que se
desean convertir en imagenes de disco virtual, y proporciona opciones para especificar
el nombre del archivo VHD resultante, la ubicacion de almacenamiento y el tamafio
maximo del archivo VHD. Una vez que se completa el proceso, se obtiene un archivo
VHD que puede ser utilizado por diferentes plataformas de virtualizacion que soporten
el formato, como es el caso de nuestro elegido VirtualBox, para crear una maquina
virtual con la configuracion y los datos originales.

Es importante destacar que Disk2vhd se ejecuta en el sistema que se va a convertir,
por lo que no se puede utilizar para crear imagenes de disco virtual de sistemas
operativos en ejecucidn en otros equipos o maguinas virtuales. Ademas, es
recomendable realizar una copia de seguridad completa del sistema antes de utilizar la
herramienta para evitar la pérdida de datos.

Se ha escogido esta herramienta porque se trata de una herramienta muy potente y
facil de usar, ademas de ser gratuita y distribuida por Microsoft. En la llustracién 12 se
muestra la ventana principal del programa.

La interfaz de la herramienta es muy sencilla, ya que tan solo debemos seleccionar el

formato de imagen, ruta y nombre del archivo que se generara y las unidades de disco
que se copiaran.
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&% Disk2vhd - Sysinternals: www.sysinternals.com — =
Disk2vhd v2.02
Copyright © 2009-2021 Mark Russinovich Prepare for use in Virtual PC
Sysinternals - www sysintemals.com Usze Vhdx
VHD File name: IUze Volume Shadow Copy

C:Wsersjoelm\Desktop\DESKTOP-J0OELMEL. vhd

Volumes to indude:

Volume Label Size Free Space Required ™
Cz\, Disco local 930,83 GEB 755.99 GB 146.05 GB
D D), Crudial 550 0 931.50GE 113.36 GB 818,90 GB
|:| =) Crudial 55D 1 931.50GE 803.04GE 129.00 GEB
C]F: Seagate HDD'0 931.50GE 561.79 GB 289.46 GB
W
Copying volume C: on disk 3... 11/05/2023 23:16: 14
Help Create Cancel Close

llustracion 12: Creacion de imagen de disco virtual con Disk2vhd

Cuando se termina de ejecutar obtendremos un archivo de disco virtual en formato
VHD que podremos montar sobre la maquina virtual para su posterior analisis. De esta
forma obtenemos una copia completa del disco duro fisico sin alterar su contenido, y
como disponemos de una copia del disco podemos hacer todo tipo de pruebas con él,
ya que en el caso de que nos equivoguemaos siempre conservaremos la imagen
original.

3.2.2.2 Creacion de imagen de disco virtual en Linux

Para crear una imagen de disco virtual en una distribucion Linux no lo vamos a
tener tan facil como en el caso de Windows. Disponemos de varias herramientas que
cumplen con esta funcién, pero emplearemos una combinacién de dos herramientas
para cumplir con este propdsito. Se trata de Data Duplicator (dd) [19]y gemu-img
[20].

Entre todas las opciones de las que disponemos en Linux se ha escogido dd, ya que la
dificultad de uso es bastante inferior en comparacion con otras herramientas mas
famosas como Clonezilla que se trata de un software libre muy potente pero
complicado de usar, y a pesar de ser una herramienta de linea de comandos no tiene
una sintaxis demasiado complicada, ademas de que viene preinstalada en la mayoria
de distribuciones Linux como es en nuestro caso y por lo tanto no requiere de un
esfuerzo extra para poder utilizarla.

En cuanto a la eleccidn de gemu-img se ha escogido por ser justo la herramienta de

conversion que necesitamos para convertir el archivo de imagen que hemos generado
con dd.
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La herramienta dd se trata de una utilidad de linea de comandos muy verséatil que se
utiliza para copiar y convertir archivos o dispositivos, ademas de servir como un
método de copia de seguridad. Es capaz de realizar una copia de dispositivos fisicos
como puede ser un disco duro, que es justamente la funcionalidad que nos interesa
para generar una imagen de disco.

La herramienta gemu-img también es una herramienta de consola que permite crear,
convertir y administrar imagenes de disco para su uso con QEMU y otros programas de
virtualizacion compatibles como es el caso de VirtualBox. La funcionalidad que nos
interesa es la de la conversién de archivos de imagen, ya que deberemos de convertir
un archivo en formato IMG a formato VHD para poder montar la imagen de disco en la
maquina virtual del laboratorio.

Primero crearemos la imagen de disco con dd, para ello desde un terminal
ejecutaremos el siguiente comando:

sudo dd if=/dev/sda of=/home/user/imagen.img bs=4M

Su ejecucion nos creara una imagen de disco imagen.img a partir del disco duro fisico
/dev/sda con un tamafio de bloque de 4 megabytes.

Para convertir el archivo imagen. img al formato deseado ejecutaremos la herramienta
gemu-img. Para instalar la herramienta ejecutamos el siguiente comando:

sudo apt-get install gemu-utils

Para realizar la conversién del archivo al formato correspondiente ejecutamos el
siguiente comando:

gemu-img convert -0 vpc /home/user/imagen.img /home/user/disco.vhd

Tras su ejecucion se habra generado un archivo en formato .vhd a partir de la imagen
creada anteriormente y que ahora podemos utilizar en nuestro laboratorio virtualizado.

3.2.2.3 Montar disco virtual en la maquina virtual

Una vez disponemos de los archivos de disco virtual podemos montarlos sobre
una maquina virtual como si de un disco fisico se tratase. Para ello iremos a las
propiedades de la maquina que hemaos creado en VirtualBox.
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En la llustracién 13 se muestran las propiedades de la maquina virtual. Dentro de la
pestafia de “Almacenamiento” veremos los dispositivos de almacenamiento de la
magquina virtual. Seleccionaremos el controlador SATA y afiadiremos el disco.

3 Microsoft Windows - Configuracién - O X

General Almacenamiento
Sistema Dispositivos de almacenamiento Atributos

ontrolador: Floppy Nombre:
Pantalla

& Unattended-49186 : Tipo:

Almacenamiento
Cantidad de Puertos:

Audio Usar cache de I/O anfitridn

Carpetas compartidas

Interfaz de usuario

llustracion 13: Propiedades de la maquina virtual

Una vez estemos en el selector de disco duro afiadiremos el disco virtual que hemos
generado a partir del dispositivo fisico. Mediante el botén “Anadir” representado por un
disco duro con el simbolo “+” se nos abrira la ventana que muestra la ilustracion 14.
Una vez dentro desde la opcién de “Afadir’ se nos abrira una ventana en el explorador
gue nos permite la seleccion de archivos y escogeremos el disco duro virtual que
hemos creado en el apartado anterior para agregarlo a las propiedades de la maquina.

Microsoft Windows - Selector de disco duro = O X

Medium Selector

, =
55 ©
Afiadr  Crear  Actualizar

Mombre “ Tamario virtual Tamafio actual
~ Attached

Micro

Ubuntu Linux. v

Buscar por nombre ™

llustracion 14: Anadir disco duro a maquina virtual
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Una vez se selecciona aparece reflejado en las propiedades de almacenamiento como
podemos apreciar en la llustracion 15.

General Almacenamiento
Sistema Dispositives de almacenamients ———— Atributos
4% Controlador: Floppy Dizco dure:  Puerto SATA O

Pantalla
E‘ Unattended-4918628| Unidad de estal

Almacenamiento .= Controlador: SATA

Audio Informacdidn

]

ertos serie S
Puertos serie namicamente

UsB

Windows

Carpetas compartidas

Interfaz de usuario

llustracion 15: Disco virtual afiadido en las propiedades de la maquina virtual

De esta forma hemos montado un disco virtual en una maquina virtual que ya esta listo
para su uso. Finalmente cambiaremos la ubicacién del puerto SATA al puerto 0 ya que
este se trata del puerto principal del sistema y el de mayor prioridad en el arranque del
sistema.

Una vez hecho esto nos dirigimos a la configuracion de la maquina y en el apartado de
“Sistema” seleccionamos el orden de arranque de los dispositivos se utilizara el disco
duro que hemos afiadido como disco duro de arranque del sistema, con lo que
habremos virtualizado por completo la maquina fisica que sera objeto de analisis.

La BIOS virtual de la maquina iniciara el sistema empezando por el dispositivo que
tenga mayor orden de prioridad en la lista, que en este caso es el disco duro que se
encuentra en la parte superior como podemos observar en la llustracion 16 tras
configurarlo de esta manera:

En el caso de que no sea suficiente esta configuracién pulsaremos la tecla F12 para

seleccionar temporalmente el dispositivo de arranque del sistema durante el arranque
de la maquina virtual. Nos aparecera la ventana que se observa en la llustracion 17.
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3 Microsoft Windows - Cenfiguracién — O >

General

FEETT €  Procesador  Aceleracion

Pantalla Memoria base: 4036MB =

Almacenamiento AME

Audio
Red
Puertos serie Chipset:
USB TPM: HNinguno ~
ispasitivo : Tableta UsB
Carpetas compartidas e W
Extended Features: v Habilitar IO APIC
Interfaz de usuario
Enable Hardware Clock in UTC Time

Habilitar EFI (sdlo SO espedales)

o

Aceptar Cancelar

llustracion 16: Orden de arranque de los dispositivos de la maquina

UirtualBox temporary boot device selection

Detected Hard disks:

AHCI controller:
1) Hard disk
Z) Hard disk

Other boot devices:
f) Floppy

c) CD-ROM

1) LAN

b) Continue booting

llustracion 17: Seleccion del dispositivo de arranque

Seleccionaremos el disco primer disco duro con el teclado pulsando la tecla numérica
correspondiente. Una vez seleccionemos el dispositivo de arranque el sistema cargara
como muestra la llustracion 17.



llustracion 18: Arranque del sistema Windows en la maquina virtual

No es necesario mostrar como se afiade el disco virtual a la maquina Linux porque el
proceso es analogo al que se ha mostrado en este apartado.

3.2.3 Descripcion final del entorno de trabajo

Tras montar el entorno de trabajo con maquinas virtuales hemos logrado aislar
la maquina fisica en una maquina virtual, por lo que con esto disponemos de una copia
exacta de la maquina fisica y disponemos de una copia de seguridad de esta en
formato de disco virtual, por lo que no solamente dejamos la maquina original intacta,
sino que ademas hemos preservado una imagen de la maquina con la que podemos
empezar a trabajar en el entorno virtual.

Es ahora cuando nos debemos de encargar de instalar todas las herramientas que
vayamos a utilizar en nuestras maquinas virtuales. Estas herramientas podrian ser
instaladas en las maquinas host o fisicas, y también en las maquinas guest o
magquinas virtuales. La eleccién de instalar estos programas en las maquinas virtuales
ha sido para poder emplear todas las herramientas de la misma manera, que es como
si se ejecutasen sobre la maquina fisica, pero en este caso estamos aislando la
maguina virtualmente y podemos trabajar directamente sobre ella sin alterar la original
manteniendo la integridad de los datos.

El diagrama muestra la organizacién del entorno de trabajo, siendo una maquina fisica
el objeto a estudiar, de la cual obtenemos una imagen de disco virtual con el fin de
crear una copia exacta de la maquina. Esta imagen de disco virtual podemos montarla
en maquinas virtuales las cuales iran virtualizadas dentro de otro sistema huésped y
seran gestionadas y utilizadas mediante un hipervisor de tipo 2:

a1 Y



Andlisis forense de la huella digital de un usuario en sistemas informéaticos

Imagen de
disco Windows

Maquina
Host

Maquina fisica a
MV
Lf‘ “ Guest

imagen de
disco Linux

llustracion 19: Diagrama del entorno de trabajo

La instalacion de las herramientas no requiere de ningun procedimiento especial, ya
gue tanto en Windows como en Linux estas se pueden obtener directamente de sus
respectivas paginas web de descarga (y en el caso de Linux podemos recurrir al
comando apt get y el nombre del programa que queramos instalar y el sistema los
descargara de la fuente de repositorios de la que dispone) y se ejecutaran los
correspondientes instaladores. El Unico programa que si que depende de librerias
externas se trata de Volatility, que tanto en Linux como en Windows necesita la
instalacion de las librerias de Python [21] de la misma manera que se menciona
anteriormente, ya sea por descarga directa del instalador o por la obtencién de
paguetes de los repositorios oficiales.

@ | [G Autopsy- Download x |+ ~ _ a8 x
&« C O B httpsy//www.autopsy.com/download/ B ¥ 9@ 8 =
| gy ssons

e ———————— *
495 left — 387 MB of 1.1 GB (11.1 MB/sec)
AUTOPSY DOWNLOA 1425
DIGITAL FORENSICS @ sleuthkit-java_4.12.1-1_amd64.deb &
Completed — 14.2 MB

Autopsy 4 will run on Linux and OS X. To do so:
Show all downloads
» Download the Autopsy ZIP file -

Crganmzanor

+ Linux will need The Sleuth Kit Java .deb Debian package

+ Follow the instructions to install other dependencies Business Email*

llustracion 20: Descarga de Autopsy en Linux

Registry Viewer AccessData FTK
Imager

llustracion 21:Registry Viewer y FTK Imager instalados en Windows
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4.  Fuentes de informacion digital

En este capitulo se expondran y se describiran las principales fuentes de
informacion de un sistema informético y veremos los tipos de informacion que
almacenan cada una de ellas.

4.1 Fuentes de informacion digital en un sistema informatico

En un sistema informatico se almacena una gran cantidad de informacién de
muchos tipos que puede ser empleada para obtener informacion muy valiosa a la hora
de realizar una investigacion forense. Un sistema operativo estd compuesto por
diversos elementos basicos que permiten su gestion y funcionamiento como pueden
ser kernel, gestor de memoria, gestor de procesos, sistema de archivos, interfaz de
usuario, controladores de dispositivos, servicios, aplicaciones, y un largo etcétera.
Podriamos asegurar que la gran mayoria de estas caracteristicas estan presentes en
todos los sistemas operativos, pero lo que no podemos asegurar con certeza es que a
pesar de que sean comunes a todos sean exactamente iguales en diferentes sistemas
operativos. Cada sistema operativo tiene una arquitectura y una forma diferente de
organizacion a pesar de que sea posible que se compartan caracteristicas con otros
sistemas. No obstante, aunque parezca que estamos ante algo exactamente igual su
l6gica interna puede ser completamente diferente de un caso a otro.

Dependiendo de la arquitectura del sistema operativo los datos estaran estructurados
de una forma u otra, ademas de que sus fuentes de informacién pueden variar en
cantidad, tipo de datos que contengan o incluso en formato. Cada sistema operativo
puede soportar unos formatos de archivo distintos a pesar de que hay muchos
formatos soportados por la mayoria de los sistemas operativos que podriamos
considerar comunes como pueden ser archivos multimedia (imagenes, archivos de
audio, videos), archivos de texto (texto plano, scripts, archivos de configuracion),
documentos de texto, archivos comprimidos, archivos ejecutables, archivos de
navegacion web, etc.

Siendo conscientes de la cantidad de archivos que puede albergar un sistema
informatico podemos recopilar una cantidad inmensa de informacién segun aquello
gue nos interese investigar. Cabe mencionar que no todas las fuentes de informacién
son igual de faciles o comodas de consultar y esto dependera del tipo de archivo, de la
fuente en siy de la arquitectura y la seguridad del sistema operativo, ya que si se trata
de un sistema que restringe mucho la informacion segun politicas de seguridad del
sistema o segun los permisos del usuario puede dificultar la tarea de extraer esta
informacion. Esto es un impedimento que dificulta la tarea de investigacion, pero no
impide recuperar los archivos si se emplean técnicas para vulnerar estas medidas de
seguridad propias del sistema, pero para ello es necesario tener conocimientos del
sistema operativo que sera analizado ademas de conocer sus errores,
vulnerabilidades, modificaciones que podamos hacer al sistema y disponer de las
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herramientas que sean necesarias para realizar estas tareas. Entre las mas comunes
se encuentran las de elevacion de privilegios de usuario para acceder a datos
restringidos segun los permisos asignados.

Un caso practico podria ser el siguiente: Queremos recuperar las imagenes que se
envian y se reciben por WhatsApp mediante un teléfono Android, pero se trata de las
imagenes que solamente pueden visualizarse una vez. WhatsApp dispone de una
funcién que permite enviar fotos y videos para que sean visualizados una Unica vez, y
una vez el usuario salga de la visualizacién no podra volver a ver el archivo multimedia
gue le ha sido compartido, al igual que si el usuario envia otro archivo multimedia.
Estos archivos se almacenan dentro de una carpeta de los datos de la aplicacion, pero
esta no es accesible a simple vista, sino que se requieren permisos de superusuario
para poder acceder a esta carpeta para asi recuperar los archivos. Para ello hay que
conseguir los permisos del usuario root, y una vez los obtengamos se podra visualizar
la carpeta y los archivos contenidos en ella. Cabe destacar que para poder obtener
estos privilegios de usuario debemos previamente desbloquear el gestor de arranque o
bootloader, pero esta accién implica un formateo del dispositivo haciendo que se
pierdan todos los archivos almacenados incluidos los archivos multimedia que
queriamos recuperar.

Podriamos considerar que el bloqueo del gestor de arranque es una medida de
seguridad para el sistema Android (al igual que para otros sistemas), y por eso viene
blogueado de serie en todos los teléfonos inteligentes. De esta forma dificultan que un
usuario pueda modificar el terminal y su sistema y que no pueda acceder a los
archivos del sistema o realice acciones que dejen el teléfono inservible.

Si lo consideramos una medida de seguridad para proteger la privacidad de los datos
compartidos en una aplicacién de mensajeria cumple con su propdsito, ya que si
pretendemos recuperar esos datos en concreto no vamos a poder hacerlo, ya que si
desbloqueamos el gestor de arranque toda la informacion se perdera, pero esto no
impide que una vez se desbloquee el gestor de arrangque y se obtengan permisos de
superusuario podamos recuperar sin ningun esfuerzo adicional cualquier archivo
multimedia que nos envien para poder verlo una Unica vez de ahora en adelante. Esto
frustra el intento de recuperar la informacion que se requiere en el momento ya que un
usuario normal no requiere de permisos de superusuario para emplear el teléfono en el
dia a dia, y de nada sirve recuperar los archivos de ahora en adelante porque ya no
son objeto de investigacion.

Dejando atras este ejemplo anecdético, se podria dar algin caso diferente en otro
sistema operativo que nos lleve a realizar un esfuerzo extra para poder recuperar la
informacion de ciertas fuentes.

A continuacion, se exponen las principales fuentes de informacion que se encuentran
en un sistema operativo segun su importancia para obtener hallazgos de la huella
digital de un usuario:

4.2 Discos duros

Estos dispositivos de almacenamiento son la forma mas comun de
almacenamiento de datos a largo plazo en un sistema informatico y nos referimos a
ellos como la memoria secundaria de un ordenador. Estos pueden tener distintos
formatos de forma y velocidades de transferencia de datos. Habitualmente se emplean
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los discos duros magnéticos (HDD, Hard Disk Drive) para almacenar datos a largo
plazo, pero también existen las unidades de estado sdlido (SSD, Solid State Drive) que
son mas rapidos ya que almacenan los datos en microchips con memorias flash
interconectadas haciendo que la transferencia de archivos sea mucho més rapida.
Pueden tener distintos formatos de sistema de archivos, aunque el mas comun es FAT
(File Allocation Table, tabla de asignacion de archivos), o sus variantes como FAT32 o
exFAT. También existe algun formato de sistema de archivos propio de los sistemas
operativos como NTFS (New Technology File System) propio del sistema operativo
Windows o bien ext4 (Fourth Extended File System) propio del sistema operativo
Linux. Estos formatos proporcionan caracteristicas adicionales como seguridad,
compresion de archivos, nombres de archivo mas largos, mayores tamafios de archivo
o rendimiento mejorado. Estos dispositivos almacenan una gran variedad de datos
segun el propdsito para el que se destine el disco. Estos pueden contener el propio
sistema operativo si el disco se ha destinado a ese uso, aplicaciones y programas,
documentos de los usuarios, copias de seguridad, etc. Estos dispositivos pueden
copiarse bit a bit para crear una copia exacta de los archivos que contenia el disco
original y destinar esta copia para realizar la investigacion forense. También se puede
crear una imagen virtual del disco en cuestién y analizarlo directamente como si de un
archivo se tratase, pudiendo analizarse directamente con ciertos programas que
soporten el formato de los discos virtuales o bien montar el disco virtual en una
maquina virtual como si se tratase de un dispositivo de almacenamiento fisico.

4.3 Memoria RAM

La memoria de acceso aleatorio (RAM, Random Access Memory) es una forma de
memoria volatil que almacena datos temporalmente mientras el sistema esta en
funcionamiento, perdiéndose una vez el sistema se apaga ya que para que los datos
sean persistentes en la memoria debe de recibir alimentacion eléctrica. Es un
elemento hardware necesario para un ordenador y es crucial para el rendimiento del
sistema, siendo conocida como memoria principal en un ordenador. Hay varios tipos
de memoria RAM, aunque el tipo mas habitual es DDR SDRAM (Double Data Rate
Synchronous Dynamic Random Access Memory), el cual ya va por la quinta
generacion (DDR5), aunque por el momento DDR4 es el mas usado en la gran
mayoria de ordenadores de sobremesa hoy en dia por precio frente a la nueva
generacion y compatibilidad con la mayoria de las placas base. También hay
diferentes formatos fisicos de memoria RAM como DIMM (Dual In-Line Memory
Module) que es el més usado en ordenadores de escritorio y servidores o0 SODIMM
(Small Outline DIMM) gue son médulos mas pequefios que los DIMM estandar y son
empleados en dispositivos mas pequefios como portatiles. Este tipo de memoria se
comunica con la CPU (Unidad Central de Proceso) o procesador de la maquina. En la
memoria RAM se almacenan los datos de forma temporal como el sistema operativo o
los programas, para que la CPU pueda acceder rapidamente a su contenido. Estas
memorias son mucho mas rapidas que los dispositivos de almacenamiento, ya que su
tecnologia es diferente para proporcionar un tiempo de acceso y una velocidad de
transferencia superiores ya que es capaz de acceder a cualquier ubicacién de la
memoria en un tiempo constante sin importar la ubicacion fisica de los datos
requeridos. Algunos de los datos mas comunes almacenados por la RAM son
programas en ejecucion, sistema operativo, caché o controladores de dispositivo. Se
puede hacer un volcado de memoria para analizar el contenido de esta mientras el
sistema esté en funcionamiento.
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4.4 Registros del sistema

También conocidos como archivos del sistema o logs del sistema son los archivos
gue registran eventos y actividades del sistema operativo y contienen informacion
acerca del sistema, las aplicaciones, componentes hardware, etc. Estos pueden variar
en estructura y contenido segun el sistema operativo, pero la finalidad de estos es la
misma. Estos registros almacenan datos como registros de eventos como inicio,
apagado o reinicio del sistema, cambios en la configuracién del sistema, fallos de
hardware, errores del sistema, inicio y cierre de sesién de usuarios, cambios de
permisos, intentos de sesidn fallidos, inicio y cierre de aplicaciones o0 accesos a
archivos y directorios como accesos, modificaciones y eliminaciones. Estos registros
se pueden analizar filtrando por eventos con el fin de identificar patrones y ver si hay
correlacion entre los eventos.

4.5 Navegadores web

Son las aplicaciones software que permiten acceder a paginas web en internet.
Para facilitar la navegacion y mejorar el rendimiento hay algunos datos que son
recopilados por los navegadores de forma automatica como son el historial de
navegacion que recopila todos los sitios web a los que se ha accedido mediante el uso
del navegador, las cookies de los sitios visitados que contiene informacién del usuario
como preferencias, informacion de inicio de sesién o datos de seguimiento, la caché
del navegador que se almacena temporalmente de las imagenes, hojas de estilo CSS
y scripts de los sitios web visitados. Estos datos se almacenan automaticamente para
mejorar la experiencia de navegacion ya que de esta forma se almacenan las
preferencias del usuario en el archivo de las cookies y los datos de las paginas web en
la caché del navegador haciendo que no sea necesario volver a descargar estos datos
del servidor que aloja el sitio web ya que estos se pueden recuperar localmente. Hay
otros tipos de datos que se almacenan en el havegador, pero estos no se almacenan
automaticamente y depende de la eleccién del usuario. Estos datos son contrasefias,
formularios y marcadores del navegador. Algunos usuarios pueden considerar (til
guardar sus contrasefias o los datos personales introducidos en formularios web para
no tener que escribirlos nuevamente o no tener que acordarse de memoria, al igual
gue con los marcadores que permiten guardar las direcciones de los sitios web para
acceder rapidamente a ellos en el futuro. Ademas de estos datos los navegadores
también pueden almacenar informacion de las extensiones instaladas, configuracion
del navegador o descargas de sitios web. Todos estos datos pueden ser extraidos del
navegador para su posterior analisis.

4.6 Metadatos de archivos

Los metadatos son informacion adicional acerca de los datos y los dota de
contexto, ya que describen caracteristicas, propiedades o atributos de archivos ya
existentes. Estos se emplean para facilitar la organizacion, identificacion y busqueda
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de archivos. Algunos ejemplos de datos recopilados pueden ser descripcién del
archivo, autoria, fecha y hora de creacion y modificacion, formato y tipo de archivo,
ubicacién geografica como direccion o datos GPS, tamafio y resolucion de archivos
multimedia, informacion de la cAmara y configuracion, historial de cambios en
documentos o etiquetas empleadas para su clasificacién. Los metadatos desempefian
un papel importante en la gestién de informacion y en la organizacién eficiente de
grandes volumenes de datos. Permiten que los datos sean identificados, descubiertos
y utilizados de manera mas efectiva, facilitando su busqueda, recuperacién y uso
apropiado. Ademas, los metadatos pueden ser utilizados por sistemas informéticos y
aplicaciones para proporcionar funcionalidades adicionales, como la clasificacion
automatica o la busqueda avanzada de recursos digitales. Los tipos de informacion
gue se almacenan en los metadatos son muy diversos y pueden proporcionar
informacion muy valiosa a la hora de realizar un analisis de un archivo facilitando
incluso la obtencion de nueva informacion a partir de sus metadatos con simples
bdsquedas en internet.

4.7 Otras fuentes de informacion

Existen otras fuentes de informacion en un sistema operativo, como por ejemplo
los registros de red, pero al no tratarse de un entorno en red y el objetivo de analisis es
un ordenador personal no vamos a pararnos a analizar estos registros, ya que la
informacion que obtendremos de ellos no seré relevante ni sera de utilidad en nuestro
caso particular.
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5. Adquisicion, analisis y
preservacion de la informacion
digital

En este capitulo veremos como obtendremos los datos mediante herramientas
propias del sistema y de las herramientas forenses escogidas para esta tarea. El
analisis de la informacién obtenida se hard a la vez que esta se obtiene para agilizar el
proceso, ya que se analizara la informacion por partes dependiendo de su fuente de
informacion y no como un conjunto de toda la informacion que obtengamos finalmente.
Veremos de forma practica como se emplean estas herramientas, asi como los datos y
la informacion que estos son capaces de recopilar.

5.1 Adquisicion y analisis de la informacién digital

En este apartado veremaos las fuentes de informaciéon mas relevantes en cuanto a
contenido y emplearemos las herramientas de extraccién y visualizacion de datos que
nos permitan adquirir y analizar la informacién que contienen.

5.1.1 Logs y registros del sistema operativo

En este apartado veremos los logs y los registros de un sistema operativo y la
informacion que estos contienen. También se veran una serie de herramientas que
serdn empleadas para la obtencién de los archivos de registro de Windows y el
analisis de estos. Cada herramienta sera expuesta de forma practica y en el caso de
Linux se obtendran los logs de forma directa mediante herramientas propias del
sistema.

5.1.1.1 Logs en Linux

Los logs del sistema en Linux se encuentran ubicados en el directorio /var/logy
en sus subdirectorios. Estos logs registran informacién relevante de todo el sistema
como inicios de sesidn, paquetes instalados 0 qué programas estan siendo ejecutados
en el sistema. Son ficheros de texto que registran todo tipo de actividades que ocurren
en el sistema operativo, y en el caso de Linux se registra absolutamente todo. Son una
fuente basica de informacion. La forma de ver su contenido puede ser mediante la
propia Terminal de Linux o bien usando algun editor de texto para facilitar las
busquedas y filtrados dentro del archivo. Dependiendo de para qué log debemos de
disponer de permisos de administrador para poder visualizar su contenido.
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El fichero auth. log registra todas las actividades que impliquen un proceso de
autenticacion, como los intentos fallidos de autenticacion, los usuarios que han iniciado
sesion en el sistema, los comandos ejecutados con el comando sudo, entre otros.

Como podemos observar en la llustracién 22 se ha registrado la creacion del usuario
user y la pertenencia a grupos con permisos especiales. En este caso el autor de
estas acciones ha sido el mismo sistema operativo durante su instalacién ya que el
sistema requiere de un usuario y lo dota de permisos afiadiéndolo a los grupos de
superusuarios para que herede sus permisos.

w

2:10:24.736652+00: ubuntu chfn[2514]: changed user 'user' information
1 743210+00: ubuntu gpasswd[2520]: members of group users set by root to user
ubuntu usermod[2527]: add 'user' to group 'sudo’
ubuntu usermod[2527]: add 'user' to shadow group 'sudo’
813813+00: ubuntu usermod[2535]: add 'user' to group 'adm'
813885+00: ubuntu usermod[2535]: add 'user' to shadow group 'adm'
847895+00: ubuntu usermod[2543]: add 'user' to group 'cdrom'
848000+00: ubuntu usermod[2543]: add 'user' to shadow group ‘cdrom’
887876+00: ubuntu usermod[2551]: add 'user' to group 'dip’
.887947+00: ubuntu usermod[2551]: add 'user' to shadow group 'dip’
.924938+00: ubuntu usermod[2559]: add 'user' to group 'lpadmin’
925007+00: ubuntu usermod[2559]: add 'user' to shadow group 'lpadmin’
958294+00: ubuntu usermod[2567]: add 'user' to group 'plugdev’
958365+00: ubuntu usermod[2567]: add 'user' to shadow group 'plugdev’
126008+00: ubuntu accounts-daemon: request by system-bus-name::1.62 [/usr/libexec/gnome-initial-s
22]: set password and hint of user 'user' (1800)

llustracion 22: Creacion de un usuario (auth.log)
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En la llustraciéon 23 podemos observar que se ha registrado el inicio de sesion del
usuario user.

.386314+00:00 ubuntu systemd-logind[1420]: New session 2 of user user.
.466993+00:00 ubuntu systemd: pam unix(systemd-user:session): session opened for user user(uid=1000)
406869+00:00 ubuntu gdm-password]: gkr-pam: unlocked login keyring
03678+00:00 ubuntu gnome-keyring-daemon[2956]: discover_other_daemon: 1
03878+00:00 ubuntu gnome-keyring-daemon[2638]: The PKCS#11 component was already initialized
04147+00:00 ubuntu gnome-keyring-daemon[2955]: discover_other_daemon: 1
05370+00:00 ubuntu gnome-keyring-daemon[2638]: The Secret Service was already initialized
05635+00:00 ubuntu gnome-keyring-daemon[2957]: discover_other_daemon: 1
3 .711587+00:00 ubuntu polkitd(authority=1local): Registered Authentication Agent for unix-session:2 (s
:1.87 [/usr/bin/gnome-shell], object path /forg/freedesktop/PolicyKitl/AuthenticationAgent, locale en_US.

R NN
]

=
=
hul
=

llustracion 23: Inicio de sesion de usuario (auth.log)

En la llustracion 24 se registra el inicio de sesién y el cierre de sesién del usuario root.

.151307+00:00 ubuntu CRON[3644]: pam_unix(cron:session): session opened for user root(uid=0) by (uid

12:11:01.153271+00:00 ubuntu CRON[3644]: pam_unix(cron:session): session closed for user root

llustracion 24: Inicio y cierre de sesion de usuario

El fichero kern. log proporciona informacién de los mensajes del kernel, y resulta util
para detectar problemas de deteccién de hardware como vemos en la llustracion 25.
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S cat kern.log
118796+00:00 ubuntu kernel: [ 0.000000] Linux version 6.2.0-20-generic (buildd@lcy02-amd64-035)
x86_64-1inux-gnu-gcc-12 (Ubuntu 12.2.0-17ubuntul) 12.2.0, GNU 1d (GNU Binutils for Ubuntu) 2.40) #20-Ubuntu SMP PREEMP
6 07:48:48 UTC 2023 (Ubuntu 6.2.0-20.20-generic 6.2.6)
3-07-22T12:08:08.118884+00:00 ubuntu kernel: [ 0.000000] Command line: BOOT_IMAGE=/casper/vmlinuz auto=true prese
ed/file=/cdrom/preseed.cfg priority=critical quiet splash noprompt noshell automatic-ubiquity debian-installer/locale=e
keyboard-configuration/layoutcode=us languagechooser/language-name=English localechooser/supported-locales=en_US.U
countrychooser/shortlist=ES --
:08.118885+00:00 ubuntu kernel:
:08.118886+00:00 ubuntu kernel:
:08.118886+00:00 ubuntu kernel:
:08.118887+00:00 ubuntu kernel:
:08.118888+00:00 ubuntu kernel:
:08.118888+00:00 ubuntu kernel:
:08.118889+00:00 ubuntu kernel:
:08.118889+00:00 ubuntu kernel:

M=~ N

000000] KERNEL supported cpus:

000000] Intel GenuineIntel

000000]  AMD AuthenticAMD

000000] Hygon HygonGenuine

000000] Centaur CentaurHauls

000000] zhaoxin Shanghatl

000000] [Firmware Bug]: TSC doesn't count with P® frequency!
000000] x86/fpu: Supporting XSAVE feature 0x001: 'x87 floating p

ww w

3-

w W

(ol cioNoololo]

W ot W

:08.118890+00:00 ubuntu kernel:
:08.118890+00:00 ubuntu kernel:
:08.118891+00:00 ubuntu kernel:
:08.118892+00:00 ubuntu kernel:
‘standard’ format.
:08:08.118892+00:00 ubuntu kernel:
:08:08.118893+00:00 ubuntu kernel:
:08:08.118893+00:00 ubuntu kernel:

000000] x86/fpu: Supporting XSAVE feature 0x002: 'SSE registers
000000] x86/fpu: Supporting XSAVE feature 0x004: 'AVX registers
000000] x86/fpu: xstate offset[2]: 576, xstate_ sizes[2]: 256
000000] x86/fpu: Enabled xstate features 0x7, context size is 83

w

QT @@ T
w

T RNMNMNONMNRMNMNIMNRMNMNRMNRNMNRN
(o cio)

W w
@

000000] signal: max sigframe size: 1776
.000000] BIOS-provided physical RAM map:
.000000] BIOS-eB820: [mem Gx0000000000000000-0x000000000009fbff] u

@

NNNNNNRNRNO NNNNNNRNN— I
w

0 oo
@

— W

n

llustracion 25: Mensajes del kernel (kern.log)

En la llustracién 25 se pueden apreciar las comprobaciones de hardware como el
procesador o la memoria RAM. Nos muestra los procesadores que son soportados por
el kernel como los Intel 0 AMD.

El fichero syslog recopila informacion acerca de los mensajes del sistema y las
aplicaciones en ejecucion. En la llustracion 26 se refleja que las aplicaciones
LibreOffice y Firefox se encuentran en ejecucion.

2023-07-22T12:11:28.190994+00:00 ubuntu kernel: [ 227.842050] audit: type=1326 audit(1690027888.183:88): auld=1000 uid

=1000 gid=1000 ses=3 subj=snap.firefox.firefox pid=3665 comm="firefox" exe="/snap/firefox/2517/usr/lib/firefox/firefox"
si1g=0 arch=c000003e syscall=314 compat=0 ip=0x7f1cB89198a3d code=0x50000

2023-07-22T12:08:08.119465+00:00 ubuntu kernel: [ 20.276600] audit: type=1400 audit(1690027679.456:20): apparmor="STA

TUS" operation="profile_load" profile="unconfined" name="libreoffice-soffice" pid=1368 comm="apparmor_parser"

llustracion 26: Aplicaciones en ejecucion (syslog)

El fichero boot. log que se muestra en la ilustracion 27 contiene toda la informacion
de arranque del sistema como el arranque de los servicios del sistema, si las unidades
de almacenamiento se montan correctamente, averiguar errores en el inicio del
sistema, entre otros. Como se puede observar en la ilustracion se ha almacenado la
comprobacion inicial del sistema al arrancar, marcando con OK aquellos elementos o
servicios que se han inicializado correctamente.

Finished gpu-manager.service - Detect the available GPUs and deal with any system changes.
Started dbus.service - D-Bus System Message Bus.

Starting NetworkManager.service - Network Manager...

Starting wpa_supplicant.service - WPA supplicant...

Started avahi-daemon.service - Avahi mDNS/DNS-SD Stack.

Started systemd-logind.service - User Login Management.

Started switcheroo-control.service - Switcheroo Control Proxy service.
Starting alsa-restore.service - Save/Restore Sound Card State...
Finished alsa-restore.service - Save/Restore Sound Card State.

llustracion 27: Arranque del sistema (boot.log)

El fichero wtmp registra los usuarios que tienen una sesion abierta en el sistema o han
iniciado sesién. Para visualizarlo correctamente debemos de utilizar un sencillo
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programa utmpdump para leer su contenido, ya que este registro se encuentra en
formato binario y no podemos usar las tipicas herramientas de texto. Para abir el
archivo con este programa utilizaremos el comando utmpdump wtmp como se muestra
en la llustracion 28.

Utmp dump of wtmp

[2] [00000] [~~ ] [reboot ] [~ .2.0-20-generic

[2023-07-22T12:07:46,887459+00:00]
(1]

[@0053] [~~ ] [runlevel] [~ .2.0-20-generic
[2023-07-22T12:08:59,932532+00:00]
[7] [02659] [ ] [user ] [seat0
[2023-07-22T12:10:27,573188+00:00]
[7] [02659] [ 1 [user 1 [:1

[2023-07-22T12:10:28,964260+00:00]

] [login screen

1 [:1

llustracion 28: Datos histéricos (wtmp)

En este caso solamente tiene sesion iniciada el usuario user y se observa un reinicio
del sistema.

Ademas de los logs se puede emplear otro comando que nos proporciona informaciéon
acerca de los paquetes instalados en el sistema, de tal forma que si ejecutamos el
comando dpkg-query -1 nos mostrara por pantalla los programas instalados
indicando nombre, versién, arquitectura del sistema y una breve descripcién como
podemos ver en la llustracion 29.

root@ubuntu:/var/log# dpkg-query -1
Desired=Unknown/Install/Remove/Purge/Hold
| Status=Not/Inst/Conf-files/Unpacked/halF-conf/Half-inst/trig-aWait/Trig-pend
|/ Err?=(none)/Reinst-required (Status,Err: uppercase=bad)
Name

query and manipulag
access control lisg

29ubuntul and remove useg
1.0-1ubuntul default icon themeg
.0.25+dfsg-0ubuntu7 ALSA driver configyg
2.5.1-2 ALSA topology confld

6.3-1ubuntu8 ALSA Use Case Manag
.2.8-1ubuntul Utilities for config
.20220411. 1ubuntu3 Processor microcodg

adduser
adwaita-icon-theme .
alsa-base
alsa-topology-conf
alsa-ucm-conf
alsa-utils
amd64-microcode

BN

anacron
apg

fdisk

file

findutils

firefox
firmware-sof-signed
fontconfig
fontconfig-config
fonts-arphic-ukati
fdisk

file

findutils

firefox
firmware-sof-signed
fontconfig
fontconfig-config
fonts-arphic-ukati

(=]

NN W e e

NNNRPE AR N[EGNNNE BREN

.3-36ubuntu2
.2.3.dfsg.1-5build2
.38.1-4ubuntul
44-3
©-3ubuntul
napl-8ubuntu3
4-1
.1-3ubuntu3
.1-3ubuntu3
.20080216.2-5
.38.1-4ubuntul
:5.44-3
9.0-3ubuntul
1snap1l-0Oubuntu3
4-1
-3ubuntu3
.1-3ubuntu3
.2.20080216.2-5

llustracion 29: Paquetes instalados

cron-like program g
Automated Passwordg

collection of partyg
Recognize the typej
utilities for findg
Transitional packagg
Intel SOF firmwareg
generic font confifg
generic font config
"AR PL UKai" Chineg

collection of partg
Recognize the typepg
utilities for findg
Transitional packag
Intel SOF firmwareg
generic font config
generic font confifg
"AR PL UKal" Chinejg

Podemos observar que hay instalados paquetes del sistema y de otras aplicaciones
como el navegador Firefox.

Una alternativa es el uso del comando apt list que muestra la salida de la
llustracion 30.



root@ubuntu: /var/log# apt list
Listing... Done
Jlunar,now 22.08.8-1ubuntu? amd64 [installed,automatic]
Jlunar 6.6.4-5 amd64
Jlunar,now 2.3
flunar 1:2.0
|

.1-3 amd64 [installed,automatic]
.33-2ubuntul amdé64
Jlunar 0.9.1-2ubuntul amdé64
Jlunar,now 3.129ubuntul all [installed,automatic]
flunar 0.11.0 amdé4
Jlunar 2.5-1 amdé4
Jlunar,now 41.0-1ubuntul all [installed,automatic]
Jlunar 0.18-2 all

/lunar 0.18-2 amd64
llustracion 30: Salida del comando "apt list"

Cabe destacar que la arquitectura de los logs de Linux se organiza de una forma
peculiar, ya que emplea un mecanismo de rotacién de logs y esto se observa viendo
gue hay varios que tienen un nombre parecido como por ejemplo auth.log,
auth.log.1ly auth.log.2.gz, que a pesar de que sean casi idénticos permite
diferenciar unos de otros. El fichero auth.log es el fichero principal en el que se
recopila informacién, de tal forma que semanalmente su contenido se traslada al
auth.log.1, y a su vez su contenido se comprime y se traslada al fichero
auth.log.2.gz de tal forma que el fichero auth.log siempre esté vacio y pueda
seguir recopilando informacion.

De este modo se organiza mejor la informacion semanalmente y facilita la tarea de
revision de los logs, ya que no cuesta lo mismo revisar un log general cuyo origen
puede remontarse al primer inicio del sistema que a un log que solo contenga la
informacion de esa semana.

5.1.1.2 Logs en Windows

Los eventos del sistema en Windows se recopilan de forma diferente que en Linux
a pesar de que la funcién que cumplan sea la misma. Los eventos del sistema se
pueden ver desde el Visor de eventos de Windows que es una herramienta propia del
sistema. El visor dispone de una vista general que ordena los eventos segun su
categoria y permite crear vistas personalizadas a partir de estas vistas
predeterminadas con filtros de eventos por tipo, identificador del evento, tiempo, entre
otros.

Los registros de eventos del sistema, seguridad y aplicaciones se pueden visualizar

desde el Visor de eventos, que se trata de un componente propio del sistema
Windows.
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El registro de la aplicacién registra eventos relacionados con aplicaciones y servicios
instalados en el sistema, mientras que el registro del sistema incluye eventos que
tienen que ver con los componentes y controladores del sistema.

Los inicios de sesidn, los intentos fallidos de inicio de sesion y otros incidentes
relacionados con la seguridad se documentan en el registro de seguridad. Las
entradas de este registro de eventos de Windows incluyen informacién detallada,
como la fecha y la hora en que ocurrié el evento, la fuente del evento, cédigo de error,
identificador del evento y mas informacion relevante.

Entre los registros de Windows podemos destacar los registros de aplicacion,
seguridad y sistema.

El registro de aplicacién recoge los eventos que generan las aplicaciones del sistema.
Podemos encontrar eventos de arranque y parada de aplicaciones, asi como
instalaciones y desinstalaciones.

‘] visor de eventos

Aplicacién  Numero de eventos: 24.883

T Eventos sdministrativos | ¢ FiradosRegistro: Application; Origen:  d. del evento: 1042, Mimero de eventos: 111
de dispo
T Administrador de dispo | el Fechay hora Origen Id. del evento  Categorie *
T Eventos dela pagina de || () Informcién 15/07/2023 20:33:17 Msilnstaller 1042 Ningune
[ Registros de Windows (Dinformacién 15/07/2023 20:33:18 Msilnstaller 1042 Ninguno
[] Aplicacion (@ Informacién 15/07/2023 20:35:31 Msilnstaller 1042 Ninguno
[] Seguridad (DInformacién 15/07/2023 20:35:31 Msilnstaller 1042 Ningune
] Instalacién (DInformacién 15/07/2023 20:35:45 Mesilnstaller 1042 Ninguno
[&] Sistema (DInformacién 15/07/2023 20:35:45 Msilnstaller 1042 Ninguno
[5] Eventos reenviados (i)Informacién 22/07/2023 12:5418 Msilnstaller 1042 Ninguno
0 Registros de aplicaciones y ||| (7) informacien 22/07/2023 12:0037 Msilnstaller 1042 Ningune v
4 Suscripiones < N
Evento 1042, Msilnstaller x
General Detalles
Finalizando una transaccin de Windows Installer: C:\ProgramData\Package Cache\{73FT7E4E-5A17-46E5-ASFC-8AD61047725F 1v14.36.32532\ packages\ I TET N Faeatey +B6\vc_runtimeMinimum x6.msi.
ld. de proceso del cliente: 2260.

llustracion 31: Evento de instalacién

En la llustracion 31 podemos ver la notificacion que envia el instalador de Windows
cuando termina de instalar un programa, que en este caso corresponde a la biblioteca
de Microsoft Visual C++ Redistributable.

El registro de seguridad recoge aquellas acciones en el sistema que requieran de una
autenticacion por parte del usuario como inicios de sesion, inicios de sesion fallidos,
etc.
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8 Visor de eventos

Archive  Accién  Ver  Ayuda

e | nm HE

2] Visor de eventos (local)

~ [ Vistas personalizadas
I Eventos administrativos
P Administrador de disposi
P Administrader de disposi
I Eventos de la pagina de 1|

[ Registros de aplicaciones y 5
[} Suscripeiones

Palabras clave
@ Auditoria correcta

ditoria correcta
@ Auditoria correcta

@, Auditoria correcta
@, Auditoria correcta

Fechay hora
22/07/2023

22/07/2023 15:50:15

22/07/2023 15:30:46
22/07/2023 15:30:45

Origen
Microsoft Windows security auditing
Microsoft Win

Microsoft Windows security auditing

Microsoft Windows security auditing

Microsoft Windows security auditing,

Evento 4624, Microsoft Windows security auditing.

Id. del evento

2672

2672

5061
5061

Categoria de Ia tarea ~

Special Logon

Special Logon

v [ Registros de Windows @, Auditoria correcta 22/07/2023 15:50:15 Microsoft Windows security auditing. 4624 Logon
] Aplicacién @, Auditoria correcta 22/07/2023 15:49:04 Microsoft Windows security auditing. 4672 Special Logon
£ Seguridad @ Auditoria correcta 22/07/2023 15:49:04 Microseft Windows security auditing. 4624 Logon
(] Instalacion @, Auditoria correcta 22/07/2023 15:31:00 Microsoft Windows security auditing. 4672 Special Logon
] Sistema @, Auditoria correcta 22/07/2023 15:31:00 Microsoft Windows security auditing. 4624 Logon
5] Eventos reenviados @, Auditorfa correcta 22/07/2023 15:30:47 Microsoft Windows security auditing. 5061 System Integrity

System Integrity
System Integrity v

General Detalles

Se inici6 sesién correctamente en una cuenta,

Firmante:
Id. de sequridac SYSTEM
Nombre de cuenta: DESKTOP- I
Dorminio de cuenta: WORKGROUP
Id. de inicio de sesi6 03ET

llustracion 32: Evento de inicio de sesién de usuario

En la llustracion 32 se puede apreciar que se ha registrado un evento de auditoria del
sistema, en el que muestra el nombre de la cuenta de usuario local del sistema en la
gue se ha realizado un inicio de sesion.

Si inspeccionamos el registro del sistema podemos ver los apagados y reinicios,
arranques y paradas de servicios del sistema, tiempo que lleva el sistema encendido,
entre otros.

& Visor de eventos - O 'S
Archive  Accién  Ver Ayuda
e 2@ 5

{2 Visor de eventos (|

. Filtrar registro actual X |

v L Vistas persona J74Intervalo de datos: Uttimas 24 horas,

T Eventos ad Filtro XML

T Admir

T Administra| | Nivel Fechay hora Origen Id. del evento  Categoria de I tarea Registrado: T r— o

F Eventos de| | (Dinformacien  22/07/20233:53:33  User32 1074 Ninguno
« [ Registros de W Nivel del evento: [ Critico [] Advertencia [ ] Detallado

[=] Aplicacién O tror [ Informacién

] Seguridad

% I‘;n:ttala(mn Evento 1074, Users2 = Registros de eventos: |5‘5tgm E

istema
Q Eventos re General Detalles Origenes del evento: I hd

[} Registros de aj
[} Suscripciones

El proceso C:A\Windows\System32\RuntimeBroker.exe (DESKTOP-JRMinicio el Apagar del
equipo DESKTOPiEn nombre del usuario DESKTO P por < siguiente
motivo: Otros (no planeado)

Cadigo de motivo: 0x0

Para incluir o excluir los id. de evento, escriba nimeres o intervalos de id. separades por
i 5-99,76

comas. Para excluir criterios, antecédalos con un signo de menos. £f: 1,3,5-09,-

1074
Tipo de apagado: Apagar ‘

Comentaric: Categoria de la tarea: | =
Nombre de registro: ~ Sistema Palabras clave: | =
Origen: User32 Registrado: 22/07/2023 3:5333
1d. del 1074 Categoria de tarea: Ninguno Usuaria: [<Todos los usuaries> |
Nivel: Informacion Palabras clave: Clasico Equipo(s): ‘<-rndns\useqmpm> ‘
Usuaric: peskToP S Eovico: DeskToP- I

. - - Borrar
Cédige de operacién: Informacion
Masinformacién:  Ayuda Registro de eventos

[CAceptor | | cancelar
<
yuaa v

< > L

Crea un filtro.

llustracion 33: Evento de reinicio del sistema

En la llustracion 33 podemos observar que si filtramos este registro con el ID de
proceso 1074 que corresponde a los reinicios y apagados del sistema podemos
darnos cuenta de que ha sido reiniciado por la aplicacion RuntimeBroker.exe en
nombre de un usuario local sin dar ningn motivo para el reinicio. Este proceso forma
parte de Windows y se encarga de controlar las aplicaciones universales del sistema.
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5.1.2 Registro de Windows

Ademas del visor de eventos, disponemos del Editor de registro de Windows que
se trata de un visor y editor de los registros del sistema. Este fue ideado para
almacenar configuraciones, opciones, informacién de hardware y software, asi como
otras preferencias del sistema y del usuario. Es una parte fundamental del
funcionamiento del sistema operativo, ya que contiene datos importantes necesarios
para que Windows funcione correctamente y para personalizar la experiencia del
usuario.

El Registro de Windows se organiza en una estructura jerarquica similar a un arbol,
donde los datos se almacenan en forma de claves y valores los cuales se identifican
mediante rutas y nombres Unicos. Cada clave puede contener subclaves y valores:

e Una clave es similar a una carpeta en la estructura del registro. Puede contener
subclaves y valores. Las claves se organizan jerarquicamente en una
estructura de arbol que comienza con la clave raiz, que es la base de todo el
registro. Las claves tienen nombres Unicos y estan identificadas por rutas que
comienzan con la denominacion HKEY.

e Unvalor es similar a un archivo en la estructura del registro. Se encuentra
dentro de una clave y contiene informacion especifica. Cada valor tiene un
nombre, un tipo de datos (por ejemplo, cadena de texto, nimero entero,
binario, etc.) y su contenido. Los valores se utilizan para almacenar
configuraciones, preferencias del usuario y otra informacién relevante.

El Registro almacena informacion sobre una amplia variedad de elementos, incluyendo
configuraciones del sistema, configuraciones de software, usuarios, perfiles de
usuario, hardware y controladores de dispositivo, programas en ejecucion, etc.

El Registro es una parte esencial del sistema operativo y es accedido y utilizado por
Windows en todo momento para mantener la configuracién del sistema actualizada.
Sin embargo, es una base de datos delicada, y modificar o eliminar valores incorrectos
en el Registro puede causar problemas graves en el funcionamiento del sistema.
Antes de realizar cambios en el registro se recomienda realizar siempre una copia de
seguridad para poder revertir los cambios en caso de fallo del sistema.

En Windows, los registros se organizan jerarquicamente en claves y valores dentro de
una estructura de arbol. La informacion se almacena en archivos con extensiones
.regy .hive, aunque internamente, los registros se almacenan en archivos
especificos en el directorio "C: \Windows\System32\config".

El registro de Windows es tan extenso y alberga tanta informacion que resulta
imposible poder dar una vision completa de todo aquello que contiene. Sin embargo,
se puede dar una visién general de los cinco apartados principales que se encuentran
en la raiz del registro:
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¢ HKEY_CLASSES ROOT: Esta seccion contiene informacion sobre las
asociaciones de archivos y las aplicaciones registradas en el sistema. Aqui se
almacena qué aplicacion debe abrir cada tipo de archivo. Por ejemplo,
determinara qué programa se utiliza para abrir archivos .txt o .pdf.

¢ HKEY_CURRENT_USER: Aqui se almacenan las configuraciones especificas
del usuario que tiene la sesion iniciada en ese momento. Incluye preferencias
personalizadas, como politicas energéticas o temas de escritorio elegidos por
el usuario actual.

¢ HKEY_USERS: Al igual que el apartado anterior, contiene configuraciones,
pero estas son aplicables a todos los usuarios del sistema, no solo al que esta
utilizando el equipo en ese momento.

e HKEY_LOCAL_MACHINE: Esta seccion es diferente a las demas, ya que
contiene claves y valores que varian segun el estado actual del equipo.
Almacena informacioén sobre dispositivos conectados al equipo, controladores
de hardware, informacién de la maquina local y otros datos esenciales para el
funcionamiento del sistema

e HKEY_CURRENT_CONFIG: Contiene informacién sobre el perfil de hardware
utilizado cuando el sistema se inicia. La informacion aqui esta relacionada con
el apartado anterior y es relevante para la configuracion del hardware del
equipo.

Si hacemos hincapié dentro de estos apartados podremos encontrar otros registros
con informacién todavia méas concreta. Entre todos los registros que podemos
encontrar en los sistemas Windows cabe destacar los siguientes:

e SAM (Security Accounts Manager): El administrador de cuentas de seguridad
almacena informacion relacionada con las cuentas de usuarios locales y las
politicas de seguridad en el sistema. Podemos encontrar datos sensibles como
contrasenas cifradas, identificadores de las cuentas de usuario, sus opciones y
configuraciones, e informacion acerca de cuentas blogueadas o deshabilitadas.
Sin embargo, debido a su importancia en la seguridad, esta protegido y no se
puede acceder mientras el sistema esta en funcionamiento normal ya que se
requieren permisos especiales.

e SYSTEM: Archivo necesario para el funcionamiento del sistema. Recopila
informacion acerca del sistema como el nombre del equipo, drivers 'y
dispositivos montados en el equipo, configuracién del sistema, zona horaria o
informacion de los servicios instalados en el sistema. Contiene la informacion
clave para garantizar que el sistema pueda operar de manera eficiente y
adaptarse a las preferencias y necesidades del usuario.

o NTUSERDAT: Este archivo es especifico para cada usuario y se encuentra en

el perfil de usuario. Es un componente personalizado del registro que guarda la
configuracion y preferencias especificas de un usuario individual. Aqui se
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almacenan las configuraciones del escritorio, preferencias del explorador de
archivos, configuraciones de impresoras y otros ajustes personalizados para
ese usuario en particular.

SECURITY: Archivo esencial para establecer politicas de seguridad locales
gue protegen al sistema contra amenazas potenciales. Aqui se almacenan
claves y valores que definen configuraciones como la complejidad de las
contrasefas, los intentos de inicio de sesion fallidos permitidos antes de
bloquear una cuenta, y otras politicas de seguridad. Ademas, contiene
informacion sobre las cuentas de seguridad y los permisos asociados con cada
cuenta, asegurando que los usuarios y grupos tengan los privilegios adecuados
para acceder a recursos y funciones.

SOFTWARE: Juega un papel crucial en el registro al almacenar informacién
sobre el software y aplicaciones instaladas en el sistema. Aqui se encuentran
claves y valores relacionados con las preferencias, configuraciones y opciones
especificas de cada programa. También rastrea la instalacién y desinstalacion
de programas, asi como las actualizaciones aplicadas, lo que permite que el
sistema mantenga un registro detallado de las acciones relacionadas con el
software.

Como hemos comentado anteriormente los valores de cada clave tienen un tipo y un
formato distinto, por lo que visualizar su contenido no puede hacerse a simple vista
solamente empleando el Editor de registro, y para ello utilizaremos herramientas
externas para recuperar los archivos relevantes del registro de Windows y poder
analizar su contenido visualizandolo con intérpretes de cédigo binario y hexadecimal.

5.1.3 AccessData FTK Imager para recuperacion de los archivos del
registro

Mediante FTK Imager obtendremos los archivos de registro mas relevantes en

cuanto a informacion contenida. Para comenzar la extraccion abriremos el programa y
en su ventana principal desde el apartado de Archivo seleccionaremos la opcion de
Obtener archivos protegidos.
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[l AccessData FTK Imager 4.7.1.2 - [u] X

Eile | ¥iew Mode Help
£ AddEvidence ltem... m B [=]= =
6 Add Al Attached Devices Fie List

& Image Mounting.. Name Size Type Date Modified

Remove Evidence ltem
Remove All Evidence ltems

Create Disk Image...
Exgort Disk Image.

Export Logical Image (AD1)...

Addto C (DD

nt Image (ADT)...

Decrypt AD1

ge..
Verify Drive/Image.
mm Capture Memory...

[ Obtain Protected Files...

Detect EFS Encryption

Export i x

Export File Hash List...
Export Directory Listing...
Exit

Después debemos seleccionar una ruta de extraccion de los archivos y marcar la
opcidén de recuperar contrasefias y todos los archivos del registro.

llustracion 34: Ventana principal de AccessData FTK Imager

Obtain System Files >

Source for obtaining files:

Warning: Please be aware that FTK Imager is obtaining the
ystem files from the live system and not the acquired image.

Destination for obtained filles: Browse...

| C:\Documents'\Registros

Options
() Minimum files for login password recovery

(®) Password recovery and all registry files

Cancel

llustracion 35: Recuperacion de archivos de registro

Veremos el progreso de extraccidn de los archivos y una vez termine veremos los
archivos en la ruta designada.

. Users

default
SAM
SECURITY

software

system

userdiff

llustracion 36: Archivos de registro extraidos
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5.1.4 AccessData Registry Viewer para visualizar los valores de los
archivos de registro

Para poder visualizar en detalle el contenido de los archivos usaremos
Registry Viewer. En la ventana principal del programa iremos al apartado Archivo y
Abrir, seleccionando el archivo que queramos visualizar en detalle.

E‘i HAccessData Registry Viewer (Demeo Mode)

File View Help
Open... Ctrl+0 | | ?

Recent File

Exit

llustracion 37:Ventana principal de AccessData Registry Viewer

Al abrir el archivo observaremos las secciones de visualizacién con las que cuenta el
programa, que son una vista general del archivo como si de una jerarquia de carpetas
se tratase, el contenido de la carpeta seleccionada, y dos visores del contenido de la
clave seleccionada, uno que muestra las propiedades y los valores de las claves y otro
gue es un visor hexadecimal.

Cargando el archivo SAM podremos observar las cuentas de usuario existentes en el
sistema, ya sean predeterminadas, de creacién manual, creadas por el sistema o se
encuentren deshabilitadas. En concreto se visualiza la cuenta de usuario principal del
sistema en la cual se puede visualizar su ID, nombre de usuario, nombre completo, la
ultima vez que cambid la contrasefia de acceso y la direccion de correo perteneciente
a la cuenta.

Con estos datos podemos determinar que se trata de la cuenta personal de un usuario

y que se trata de una cuenta de Microsoft ya que lleva asociada un correo electrénico
de Outlook como se observa en la llustracion 38.
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Offset: 0

llustracion 38: Detalle de cuenta de usuario

En comparacion a la vista general que ofrece el Editor de Registro de Windows es
mucho méas completa y detallada.

B Editor del Registro

Archivo  Edicién  Ver Favoritos  Ayuda
Equipo\HKEY_LOCAL_MACHINEYSAM

"lj Equipo Nombre Tipo Datos
HKEY_CLASSES_ROOT fﬂ(Predaterminado] REG_SZ (valor no establecido)
HKEY_CURRENT_USER

~ || HKEY_LOCAL_MACHINE

i > [ | BCDODOODDOD
DRIVERS
HARDWARE

SECURITY

SOFTWARE

SYSTEM

HKEY_USERS
HKEY_CURRENT_CONFIG

llustracion 39: Ventana del editor de registro de Windows

Si esta vez cargamos el archivo SYSTEM podremos observar datos relacionados con
la informacion del sistema operativo.

AccessData Registry Viewer (Demo Mede) - [system]
File Edit Report View Window Help

= | 2 | | | 2
23 CoDevicelnstallers “ | Mame Type Data

-3 COM Name Arbiter [a8) (defautt) REG_SZ mnmsrve
-[Z1 CommonGlobUserSettings
[0 Compatibility

-3 ComputerName

..... 2y ComputerMame

ﬁéCom puterM... REG_SZ DESKTOP-

llustracion 40: Nombre del equipo

Por ejemplo, en la ilustracién 40 podemos ver el nombre del equipo que tiene el
sistema. Esto ademas de ser importante para identificar el equipo que esta siendo
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analizado también sirve para que se identifique dentro de una red para conectar
impresoras, compartir recursos o realizar conexiones remotas.

También podremos determinar la zona horaria como vemos en la ilustracién 41. En
este caso se trata de la zona horaria que corresponde a (UTC+01:00) Madrid, Paris.

w-E3 SystemResources A | Name Type Data
D'g Iab'e_tpcl . & Bias REG.DWORD  OxFFFFFFC4 (4204967236)
b p= Te";"a le'f"e' ; [ DaylightBias REG_DWORD  OxFFFFFFCA4 (4294967236)
""D U';” mD"e" prmatien [a8] DaylightName REG_SZ @tzres.dll,-301
hE Unie Video [@DaylightStart  REG_BINARY 0000 03 DO 05 00 02 00 00 00 00 00 00 00 00 00
.03 UsB [@% DynamicDay.. REG.DWORD  0x0000D0OD (0)
.0 wsbflags 8 StandardBias REG.DWORD  0x0D0DD0D (0)
EJ--D ushstor Standardl"da... REG_SZ @tzres.dll,-302
.03 VAN @ StandardStart  REG_BINARY 0000 0A 00 05 00 03 00 00 0D 0O 00 00 00 00 00
-2 Version Eﬁé'l'lmeZoneKe... REG_SZ Romance Standard Time
5.3 Video % ActiveTimeB.. REG_DWORD  OxFFFFFF88 (4284967176)

{2 WalletService

-2 wencsve

-2 Wdf

-2 WDI

{20 Windows

{21 Winlnit

-3 Winlogon

500 WM

{221 Workplaceloin

-0 WPN

-2 Enum

(-2 Hardware Profiles v
< >

E Key Properties 00|52 00 6F 00 €D 00 &1 00-6E 00 €3 00 65 00 20 00 |R-om-am-c-e- -
10|53 00 74 00 €1 00 €E 00-64 00 &1 00 72 00 64 00(S-t-a-n-d-a-r-d-

Last Written Time 20|20 00 54 00 €9 00 &D 00-65 00 00 00 T-ime---

llustracion 41: Zona horaria del sistema

También es posible obtener un historial de todos los dispositivos de almacenamiento
gue han sido conectados al equipo como muestra la ilustracion 42. En este caso
concreto observamos que se ha conectado una unidad de almacenamiento USB
externa de la marca Sony, pero también podemos observar que se han conectado
otras unidades de disco duro o unidades externas como las unidades D, E, F, G, H, I, J
y K.

Si queremos inspeccionar el archivo NTUSER.DAT podremos encontrar informacion
acerca de los programas instalados en ese perfil de usuario.

En la llustraciéon 43 podemos ver que este usuario ha instalado videojuegos, una

herramienta de desarrollo Android llamada AdbAppControl, controladores del
fabricante de procesadores AMD, software antivirus de Avast y el cliente BitTorrent.
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2 wol
-1 Windows
- Winlnit
£ Winlogon
22 wmi
{20 Workplaceloin

-3 WPN

(3 Enum

2 Hardware Profiles
{1 Policies

7 Services

(1 Controlset002

{27 DriverDatabase

-{Z2 HardwareConfig
-0 Input

[ Keyboard Layout
-0 Maps
42 MountedDevices
{21 ResourceManager
{1 ResourcePolicyStore
.7 RNG
~{27 Select

{2 Setup

2 Software

< >

Name

[88)\DosDevices\C:

[88)\DosDevices\D:

[E)\DosDevices\E:

[#8\DosDevices\F:

88\ 77\Volume{7e958995-d152- 11 eb-aeed- 34cfféfb 13¢5}

@\Do;De\(ices\G:

B\ ?7\Volume{3ced086-ddad-11eb-af02-13c04d0571cd}
@\??\Vﬂlumaﬂdéﬁ'\ 340-e1b2-11eb-afl6-18c04d05371c4}
[88\DosDevices\H:

@\??\VOIUMEBETEEDEE -1803-11ec-af4d-18c04d0571cd}
[B8)\77\Volume[2530102d- 4e3b- 11 ec-af60-0207454b445c}
[B8)\77\Volume[ 35301151 -4e2b-11ec-af60-0207454b445¢ )
[B8]\?7\Volume{35391152-4€3b-11ec-af60-0207454b445¢ }
@\DosDevicas\l:

85\ 77\Volume{35391155-4€3b- 11 ec-af60-0207454b445¢ }
@\DD;DE\HCES\J:

[88\DosDevices\k:

@\??\Vﬂluma{bg'\ 46d37-5219-11ec-afb0-0207454b445¢}
@\??\Vﬂluma(bg'\ 46d38-5219-11ec-afb0-0207434b445¢c}
[B8)\77\Volume[ 724b26cf-a7a0- 11ec-afd3-12c04d0571c4}
@f\??\Volume(OZC7394f—a7ac—1 1ec-af93-18c04d0571c4}
B8]\ 77\ Volumelf138e5e3-c98f- 11 ec-afad-18c04d0571 cd}

Bl Key Properties
Last Written Time 20/02/20231

oo
10
20 6 F 00 5

30 00 00 50 00 72 00-6F 00 &4 00

llustracion 42: Dispositivos de almac

E AccessData Registry Viewer (Demo Mode) - [NTUSER.DAT]

File Edit

Report View Window Help

Type

REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY
REG_BINARY

Data

4440 45 4F 344544 34 A41923 33 BEFA DA 43 8433,
444D 45 4F 34 45 44 34 66 55 10 BA 01 AECD 40 B9 2...
444D 45 4F 34 4044 3A A DG 658558 3B B ODE..
444D 45 4F 3A 4544 3A 3E41 8779 9C 9D 1441 B3 1.,
5FO03F003F005F00550053004200530054004...
5CO03F003F005C0053004300530049002300 ..,
5C003F003F005C0055005300420053005400 ...
5C 00 3F DO 3F 00 5C 00 53 0043 00 53 00 4600 23 00 ...

AD9A 02 00 00 00 10 0D 00 00 00 00

5C 00 3F 00 3F 00 5C 00 55 00 53 00 42 00 53 00 54 00 ...
5F 00 3F 00 3F 00 5F 00 5500 53 0042 00 53 00 54 00 4...
5F 00 3F 00 3F 00 5F 00 55 00 53 00 42 00 53 00 54 00 4...
5F 00 3F 00 3F 00 5F 00 55 00 53 00 42 00 53 00 54 00 4...
5FO03F003F005F00550053004200530054004...
5F 00 3F 00 3F 00 5F 00550053 004200530054 00 4...
5F 00 3F 00 3F 00 5F 00 5500 53 0042 00 53 00 54 00 4...
5F 00 3F 00 3F 00 5F 00 55 00 53 D0 42 00 53 00 54 00 4...
5F 00 3F 00 3F 00 5F 00 55 00 53 00 42 00 53 00 54 00 4...
5F 00 3F 00 3F 00 5F 00 55 00 53 00 42 00 53 00 54 00 4...
5C003F003F005C0053004300530043002300 ...
5C003F003F005C0053004300530043002300 ...
5C 00 3F 00 3F 00 5C 00 55 0053 004200530054 00 ...

enamiento

= |

B om |5 & F B 0w ?]

=2 NTUSER.DAT

-0 AppEvents

-2 Console

-2 Control Panel
{21 Environment
-0 EUDC

{21 jp.cokorg.mi-vst
-2 Keyboard Layout
-0 Microsoft
{21 Metwork
-0 Printers
e
-2 4A-Games
{11 AdbAppControl
-2 Adobe
5.0 AMD
[-23 AppDatalow
-0 Arkane
[
[
[

0-_7] Avast Software

i-_7] Bithell Games

i-_7] BitTorrent

-.{Z] BitTorrentPersist

-2 Blizzard Entertainment
-Z1 Bohemia Interactive Studio
=23 BugSplat

~ | Name

[aB] (default)

Type
REG_TYPE_SZ

Data

(value not set)

llustracion 43: Programas instalados

Podemos ver las impresoras configuradas para usar en el equipo. La llustracién 45

muestra marca y modelo de una impresora Epson.
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AccessData Registry Viewer (Deme Mode) - [NTUSER.DAT.copy0]

File Edit Report View Window Help

Al | | | 2

E‘D StartupApproved | Name Type Data

& Run [ab] (default) REG_SZ EPSON4816B9 (ET-2750 Series)

-7 Metwork

=27 Printers

.77 Connections

{11 ConvertUserDevModesCount

E|{:| Defaults

. .23 [FB8SF65B-1548-4CF4-BDCA-C224

{1 DevModePerlser

D Deviodes2

D Settings

-0 SOFTWARE

-2 System

.27 Uninstall

51071 VR-Audin v

£ >

B Key Properties o0 | FENTE R Tl Tl 00 34 00 38 00 31 00 | ERcERem: -4 -

) 10|36 00 42 00 3% 00 20 00-28 00 45 00 54 00 2D 00|6-B-9- -(-E-

Last Written Time 20(32 00 37 00 35 00 30 00-20 00 53 0O 65 00 72 00|2-7-5-0- -5-

30|69 00 €5 00 73 00 29 00-00 00 ie-ge)---

m -
P

llustracion 44: Impresoras del equipo

También es posible obtener la lista de periféricos, dispositivos de entrada y sus
controladores de dispositivo que se han instalado en el equipo como se aprecia en la
llustracion 44.

AccessData Registry Viewer (Demo Maode) - [NTUSER.DAT. copyQ]

File Edit Report View Window Help

& | 2 | | | ®

-1 Directinput A | Name Type Data

- PENTABLET&.COLO! OEMName REG_SZ Controller (XBOX 360 For Windows)

-0 PENTABLETR.COLO2 2% OEMData REG_BINARY 23002011 0A DD 000D
2-3 PENTABLET&LCOLO3

-2 PENTABLETELCOLO4
(123 PENTABLETELCOLOS
-2 VID_DOFF&PID_BACC
(-2 VID_D4SE&PID_D28E

-2 VID_D45E&PID_02FF

(23 VID_046D&PID_CO2B
@23 VID_046D&PID_C231
[-[23 VID_046D&PID_C232
@23 VID_048D&PID_8297
(-2 VID_DCAS&PID_5004
-0 VID_0C43&PID_5204
-2 VID_258A&PID_1007

-3 VID_28BD&PID_0034 00-72 f-l-

D VID 320F&PID 5000 10 00 20 00 283 00-53 00 42 00 4F 00 58 00 = {-X£-B-0-K-

- - 20|20 00 33 00 36 00 30 00-20 00 46 00 €F 00 72 00 -3-6-0- -F-o-r-

D VID_393S&F|D_1 032 30|20 00 57 00 €% 00 &E 00-¢4 00 €F 00 77 00 73 00 Weinedooowes-
BD Joystick 40|29 00 00 00 )

5.3 OEM

{21 VID_DOFF&PID_BACC

=" /ID_045ERPID_020E JEN

llustracion 45: Dispositivos y periféricos instalados en el sistema

En este caso estamos viendo que ha sido instalado un mando de la consola Xbox One
que es compatible de forma nativa con Windows en el apartado de Joysticks y otro tipo
de dispositivos de entrada directa como son teclados, ratones y un dispositivo
PENTABLET que corresponde a una tableta gréfica.

Si abrimos el registro SOFTWARE encontraremos datos acerca de los programas
instalados en el equipo.
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En la llustraciéon 46 nos encontramos con los datos acerca del programa RyzenMaster
gue se trata de un monitor de rendimiento para procesadores AMD. Podemos ver la
ruta de instalacién del programa y la ubicacién de su ejecutable, asi como el nimero
de version del programa que esta instalada en el equipo. También podemos ver que
se han instalado programas de Adobe o los controladores de sonido de ASIO.

AccessData Registry Viewer (Deme Mode) - [softwarg]

File Edit Report View Window Help

=2 | | 2

B"' software ~ | Name Type Data
: g i:?:be _ ] ExePath REG_SZ C:\Program Files\AMD\RyzenMaster\bin\AMD Ryze...
= AGEI:?T” o @ ShowEULA  REG_DWORD  Cx0DDDODOT (1)

HCI D Fehnologes EX) InstallationP... REG_SZ C:\Program Files\AMD\RyzenMaster\
\u‘ersionNum... REG_SZ 2621818

; a RyzenMaster
{:l Apple Inc @{RMMemVolt... REG_DWORD 0x 00000007 (7)

-3 ASIO

llustracion 46: Programas instalados y ruta de instalacién

También podemos averiguar los programas que se arrancan al inicio del sistema.
Podemos ver que los procesos que se inician con Windows pertenecen a los
controladores de audio Realtek o el antivirus Avast como observamos en la llustracién
47.

AccessData Registry Viewer (Deme Mode) - [software]
File Edit Report View Window Help

= | 2 | | 2

D QualityCompat * | Name Type Data

D"g REI'ET'“W Securit}rHeaI... REG_EXPAND_SZ %windir?e\systern32\SecurityHealthSystray.exe

D..D ;{emp " RtkAudUSer... REG_SZ "CAWINDOWS System32\ DriverStore\FileRepository...

S{:l R:::i:\l;eemaonager AvastUI.exe REG_5Z "CA\Program Files\Avast Software\ Avast\AvLaunch.e...
PenTabIet REG_SZ C\Program Files\Pentablet\PenTablet.exe /mini

o

-] RunOnce

[T SecondarvhithFactor

llustracion 47: Programas de inicio

Recuperando los archivos de registro podemos obtener informacion acerca de los
usuarios del sistema, los programas que instalan y utilizan, los dispositivos que
conectan al equipo y las acciones que realizan dentro del sistema, por lo que podemos
establecer un perfil de usuario en funcién de la informacién recopilada, ver si sigue
patrones de uso, etc.

5.1.5 Recuperacion de contrasefias del navegador con
WebBrowserPassView

Mediante esta herramienta portable y de uso gratuito vamos a recuperar las
contrasefias guardadas en los navegadores que haya empleado el usuario. Debido a
gue guardar las contrasefas en el navegador supone una brecha de seguridad no se
recomienda esta practica, pero para ilustrar las capacidades de esta herramienta se
han guardado contrasefias generadas a modo de prueba con nombres indicativos
como tal a modo de ejemplo.
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&8 WebBrowserPassView - o X
File Edit View Options Help

|E D s ya

Madified Time Filename:

/ 22/07/2023 1640113 C:
dni clau 22/07/2023 16:43:52  22/07/2023 16:44:26  C:

@ nttpsy//intranetupv.es Firefox 32+ 12345678

llustracion 48: Vista principal del programa WebBrowserPassView

El programa consta de una Unica ventana donde se muestran los pares
usuario/contrasefia que ha sido capaz de recuperar de los navegadores. Como se
puede observar a modo de prueba se han recuperado las contrasefias de ejemplo
generadas previamente a la ejecucion de la herramienta. También proporciona la URL
del sitio visitado, asi como el navegador en el cual se ha guardado la contrasefia. Toda
la informacion que se muestra en la ventana del programa puede ser recuperada y
guardada en un fichero de texto en diferentes formatos como txt o csv.

A modo de curiosidad es posible recuperar los usuarios y las contrasefias de un sitio
concreto sin necesidad de gastar esta herramienta. Es algo que podria considerarse
una vulnerabilidad y que no es posible hacerlo en cualquier sitio web. Por ejemplo, en
Firefox si vamos a su apartado de Configuracion nos podemos mover hasta el
apartado de Privacidad y es ahi donde veremos las contrasefias guardadas junto al
sitio web donde se han introducido esas credenciales.

Si vamos a la pagina de inicio de sesion veremos que nos rellena los campos
mediante la funcién de autocompletar, por lo que si pulsamos la tecla F12 para
acceder a las herramientas de desarrollo del navegador y tratamos de modificar el
cédigo HTML de la pagina de login podemos cambiar el tipo del campo de texto para
gue revele la contrasefia a simple vista.

=j Microsoft
<
Escribir contrasena

He olvidado mi contrasefia

Iniciar sesion

o> O Inspector [ Consola O Depurador T Red {} Editor tilos () Rendimiento 2 @ Almacenamiento

pla

<input id="i@118" class="form-control input ext-is -box ext-text-box™ name="passwd"
word" aria-required="true" data-bind=" textInput: passwordTextbox.value, _ue, 'has-
sswordTextbox.error }" aria-describedby="loginHeader passwordError "

llustracion 49: Contrasefia oculta en login de Microsoft
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Un login suele contar con 2 campos de texto, correspondiendo a un usuario y a una
contrasefia de acceso, cada uno siendo de un tipo diferente. El tipo del usuario es
texto plano, y el tipo de la contrasefia es texto plano con ocultacion de los caracteres
siendo reemplazados por asteriscos ("*") o puntos ("<"). El elemento tiene un cédigo
HTML que es el siguiente:

<input type="text">
<input type="password">

El primer campo de introduccién de texto pertenece al usuario y el segundo a la
contrasefia. Ambos elementos tienen una variable designada en la que se guardan los
valores introducidos por el usuario en el navegador. Desde la parte del cliente, es
decir, desde el navegador se envian estos datos mediante un formulario al servidor,
gue es el que se encarga de procesar estos datos para dar acceso al usuario segun si
los datos introducidos son correctos 0 no en funcién de la comparacion que este haga
con sus propios datos y los proporcionados por el formulario de inicio de sesién.

Al modificar el cédigo HTML desde las herramientas de desarrollo alteraremos su
estado en la parte del cliente, es decir, desde la parte del navegador. Si
seleccionamos el elemento de introduccién de texto y cambiamos el valor del atributo
type de password a text podemos revelar la contrasefia ante nuestros ojos como se
muestra en la llustracién 50.

B® Microsoft

8
Escribir contraseina

contrasefiadeprueba

He olvidado mi contrasefa

Iniciar sesion

n 3 class="form-control input ext-input t text-box" name="passwd™
type="text” ria-required="true” data-bind=" textInput: passwordTextbox.value, _ue, "has-

ordTextbox.error 1" aria-describedby="loginHeader passwordError "

llustracion 50: Contrasefia visible en login de Microsoft

Mediante la recuperacién de los pares usuario/contrasefia se esta permitiendo que se
empleen esos datos para acceder a las cuentas personales del usuario que las haya
guardado en el navegador, y si este usuario se trata de una persona que esta siendo
investigada por algun tipo de delito cibernético nos esta proporcionando una llave que
abre una puerta que esconde mucha informacion detras.

Cabe destacar que en Espafia y en la mayoria de los paises, el acceso no autorizado

a cuentas de usuario o sistemas informéticos sin el consentimiento del titular de la
cuenta es considerado un delito. Esto se aplica a todas las personas, incluidos los
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criminales investigados por cualquier tipo de delito. Sin embargo, en el contexto de
una investigacion forense realizada por profesionales autorizados y debidamente
autorizados, el acceso a cuentas de usuario o sistemas informaticos puede estar
permitido bajo ciertas condiciones siendo Unica y exclusivamente con el proposito de
recopilar pruebas relevantes para la investigacion. En este caso solo se haria publica
la informacién que se toma como una evidencia en la investigacion dejando de lado
toda aquella informacion no relevante y sin revelar. El resto de la informacion que
resulte relevante se emplearia tratdndola de manera confidencial entre aquellas
personas que formen parte de la investigacion de forma que no trascienda una vez
finalice la investigacion o mientras esta siga en curso.

Ademas de estas consideraciones hoy en dia es muy comun el uso de sistemas de
doble autenticacién para iniciar sesién en las cuentas de usuario de multitud de
servicios. Este es un método de seguridad que requiere gue los usuarios proporcionen
dos formas diferentes de verificacién antes de permitir el acceso a una cuenta o
sistema conocido como 2FA (2 Factor Authentication). Este enfoque aumenta
significativamente la seguridad al agregar una capa adicional de proteccion mas alla
de la simple contrasefia. La idea clave detras de la autenticacion de doble factor es
gue incluso si alguien descubre tu contrasefia, no podra acceder a tu cuenta a menos
gue también tenga acceso al segundo factor de autenticacion, que suele ser mas dificil
de obtener. Se basa en la premisa de que para autenticarse se requiere de 2
elementos:

e Algo que sabes, como una contrasefia o un PIN
e Algo que tienes, como un dispositivo fisico

Los métodos comunes de autenticacion suelen ser cddigos de verificaciéon por SMS,
aplicaciones de autenticacion que genera codigos de verificacidbn que cambian cada
cierto tiempo, llaves de seguridad fisicas como tarjetas o dispositivos USB, o biometria
como huellas dactilares o reconocimiento facial.

5.1.6 Recuperacion y analisis de datos de navegacion con Browser
History Examiner

Mediante este programa recuperaremos los datos del historial de navegacion y de
la memoria caché del navegador. Los navegadores web almacenan gran cantidad de
informacion que emplean para su funcionamiento, ya sea por cuenta propia como por
decision del usuario, y esta herramienta nos permitird averiguar de qué trata esta
informacion.

Cuando ejecutamos el programa nos muestra una ventana emergente en la que nos

pregunta si queremos generar un nuevo archivo de datos del historial o bien queremos
cargar uno ya existente como se muestra en la ilustracion 51.:
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File Options Filter Report Tools Help

Artifact Records | Website Visits | Report Preview

Filter by keyword
Bookmarks 0 Display: | All URLs per domain Save Summary Report
Browser Settings a
Cached Files 0 @ Browser History Examiner X
Cached Images 0

Browser History Examiner
Cached Web Pages a Filter by date
Cookies 0
Capture History Load History From: Seleccione una [15]

Dewnloads a
Email Addresses 0 Tor Seleccione una [15]
Favicons o
Form History 0 Summary View (Top 1000) | Detailed View

Filter by time
Logins 0
Searches 0 From: Select a time [~
Session Tabs o

To: Select a time
Site Settings a
Thumbnails 0
Website Visits 0 Filter by web browser
Al i
Filter by visit type
www.foxtenforensics.com Al -

llustracion 51: Ventana de inicio de Browser History Examiner

Una vez seleccionamos la opcidn de capturar el historial nos mostrara las opciones de
captura. En este caso seleccionaremos capturar el historial de este ordenador, pero
nos da la opcién de seleccionar la captura de un disco l6gico, es decir, de una
particion del disco duro que tenemos montado en la maquina, e incluso de un
ordenador accediendo remotamente a través de internet si este se encuentra en la
misma red.
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@ Browser History Examiner - Capture History =

®) Capture history from this computer

() Capture history from lagical drive

Operating System Windows

) Capture history from a remote computer

Computer Mame / IP Address
Admin Username
Admin Password

Admin Share adrmin

T
(]
Ll
F
(]

Mext | | Cancel

llustracion 52: Opciones de captura

Tras escoger la opcién de capturar el historial de este ordenador deberemos escoger
el perfil del usuario del sistema del cual capturaremos los datos de exploracion del
navegador, marcando todos aquellos navegadores de los que queramos recuperar
informacion y seleccionando una ruta de destino de la captura. Podemos escoger
capturar la caché, el historial 0 ambas.

También dispone de una opcién de recuperar los datos de exploracion que hayan sido
borrados recuperandolos desde las Shadow Copies (copias sombra o instantaneas)
gue son copias de seguridad de los volimenes o de los archivos del sistema.
Lamentablemente esta opcidn se trata de una funcionalidad de la version de pago del
programa, ya que en este caso estamos empleando la version de prueba que nos
permite realizar 25 capturas sin necesidad de activar el programa con una licencia de

pago.

Y o



@ Browser History Examiner - Capture History =

User Profile: _ -

Browsers: Chrome
Edge
Firefou
Internet Explorer & Edge Legacy

Data: History
Cache
[] Deleted History (from Velume Shadow Copies)

Destination: |E:"aD|:n:u ments\Historial de navegaciéd | IZI

Back Capture | | Cancel

llustracion 53: Opciones de captura avanzadas

Una vez hagamos click en el boton “Capture”, comenzara la captura de los datos:

@ Browser History Examiner - Capturing Data >

Capturing data from the local machine...

llustracion 54: Captura de datos

Seleccionaremos cargar los datos recién capturados como muestra la llustracion 55.
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Browser History Examiner

| Capture complete, Would you like to load the captured
history now?

S0 | Mo

llustracion 55: Carga del historial

Después de esto comenzara la carga y el procesamiento de los datos detallando el
proceso conforme carga como se muestra en la llustracién 56.

@ Browser History Examiner - Extracting Data >

Extracting Edge search history (Default profile)..
Extracting Edge browser settings (Default profile)..
Extracting Edge site settings (Default profile)...
Extracting Internet Explorer cache...

Extracting Edge cache (Default profile)...

Parsing text content from cached files...

Parsing favicon URLs...

Parsing search history...

Parsing email addresses...

llustracion 56: Extraccion de datos de navegacion

Tras la extraccion de los datos del archivo de captura el programa nos mostrara la
ventana principal con los datos recopilados en todas sus categorias. Entrando en
materia veremos las pestafias de informacién mas relevantes segun la informacién
que recopilan.

En primer lugar, veremos los marcadores del navegador, que se tratan de las URL de
las paginas web que el usuario del navegador ha decidido almacenar en la memoria a
modo de acceso directo a esa pagina web por si desea acceder a ella mas tarde. En la
llustracion 57 vemos marcadores de webs de Microsoft acerca del uso de comandos o
de software distribuido por la compafiia, de ciertos estandares ISO relacionados con el
peritaje informatico o del portal de maquinas virtuales del DSIC que es proporcionado
a los alumnos de la ETSINF en la UPV con el fin de emplearlas para las practicas de
algunas asignaturas.
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@ Browser History Examiner - Trial Mode

File Options Filter Report Tools Help

Artifact

Bookmarks
Browser Settings
Cached Files
Cached Images
Cached Web Pages
Cookies
Downloads

Email Addresses

Records Bookmarks | Report Preview

57 Date Added Last Modified Title URL Web Browser (Profile)
14 Edge (Default)
Edge (Default)
10840 11/05/2023 21:05:58 Disk2vhd - Sysintern | https://learmn.microsoft.com/en-us/sysinter | Edge (Default)
22/07/2023 13:07:07 Get-FileHash (Micros| https://learm.microsoft.com/es-es/powerst | Edge (Default)
349 Edge (Default)
236 Edge (Default)
B | 30/04/2023 16:15:07 Estandares nacionale | https://peritoinformaticocolegiade.es/blog | Edge (Default)
23 (0 |30/04/2023 16:22:16 150 71505/2013-1. 5| https://pentosinformaticos.es/iso-71505-2 | Edge (Default)
(5 | 30/04/2023 16:29:24 150 71505/2013-2. B| https://peritosinformaticos.es/iso-71503-2 | Edge (Default)
# ( [20/04/2023 16:42:30 150 71505/2013-3. F| https://peritosinformaticos.es/iso-71505-2 | Edge (Default)
5 (5 [30/04/2023 16:13:44 150 71506/2013. Me | https://peritosinformaticos.es/iso-71506-2 | Edge (Default)
01/05/2023 10:20:14 Portal DSIC Cloud | https://portal-ng.dsicupv.es/login/?next=, | Edge (Default)

llustracion 57: Marcadores del navegador

Podemos visualizar informacion acerca de la configuracion interna del navegador. La
llustracion 58 muestra la cuenta de usuario de Outlook con la que se ha iniciado
sesion en el navegador, la ruta donde se guardan los archivos descargados desde el
navegador y otras configuraciones como la sincronizacion de los marcadores,
extensiones, contrasefias, preferencias del usuario, entre otros.

@ Browser History Examiner - Trial Made

File Options Filter Report Tools Help
Artifact Records Browser Settings | Report Preview
Bookmarks 57 MName Value Web Browser (Profile)
B 14 Account Email (0) outlook.com Edge (Default)
Account Name (0} Edge (Default)
Cached Files 10840 Default File Save Directory Downloads Edge (Default)
Last File Select Directory Downloads Edge (Default)
Cached Images 3496 Last Sync Time 25/07/2023 20:05:43 Edge (Default]
Cached Web Pages 236 Profile Creation Time 15/06/2021 13:51:00 Edge (Default)
Profile Last Engagement Time 25/07/2023 19:04:00 Edge (Default)
Cookies 23 Sync Autofill Yes Edge (Default)
Sync Bookmarks es Edge (Default)
Downloads 3 Sync Extensions es Edge (Default)
Email Addresses 5 Sync Passwords es Edge (Default)
Sync Preferences Yes Edge (Default)
Favicans 92 Sync Tabs Yes Edge (Default)
Sync Typed URLs Yes Edge (Default]
Farm History EY ync vp ge | )

llustracion 58: Configuracion del navegador

Veremos también las imagenes almacenadas en caché, especificando la ruta de la
cual se han obtenido. Podemaos observar una gran cantidad de imagenes provenientes
de la web de MSN de Microsoft, asi como de la web de la Agencia Tributaria del
Gobierno de Espafia como se muestra en la llustracion 59.
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- 8 x
v P—
Content Type VAL Fetch Count  File Size (Bytes)  Web Browser (Profie] er iy eyord
BowserSesngs 1 mege/pe - 3 Jisosaoe
magu/peg | Wipeien: roc-cme-t-meroof-comalamatasd etiony apiamimagel Ty
Cached s Tost0 image/oes s 7 mage S0 ==
Lit hanced |
Cached Images. 2486 C
= ers0
CachedwebPages 236 [ L
Cookis s .
as5565 fow:  [5 9 -]
Downionts resos
Gz * [seec &
) .
Fevcons s )
Fom 5 0
o Hatory s
i Filter ime
oghs 57t
ey
Searches s 50 From aime 5]
Session Tabs 3 = 454074
nipsiieny Z s i o -
SteSetnge 6 mace i prod- oms - mevosoh FicDua s
Tt 1 Vi 25725 e B oo B ©
Websta Vs Fiter by web browser
S — [ | A
. B n SN - —
[
o k.. -
h e o |
e lodmleriicon Time tone: UTC Dae format daimmiyy

llustracion 59: Imagenes en caché

Es posible visualizar las paginas almacenadas en caché como muestra la llustracion
60.

Cached Web Pages 23 53418 Edge (Default)

it 51151 Edge Defaul)

Cooties Fl T 51128 Edge (Defaul

i 51055 Edge (Default

Dowalosdi 8 I P it/ 51022 £dge (Default)
Emad Addresses 5
Favicons 2
st 37
il

i 24083 Edge Default]

8 httpsy//edgess jedges| 37057 Edge (Default)

N i fedges 36826 Edge (Defaul

it 28003 Edge Dcfau)

kL1 /e 27739 Edge (Default)

L Viewing 25/25 records EE 1 unwsmEl Pagesze | 50

‘Skip 1o main comtent
<A NVIDIA.

> < X

Main Menu

s Productos

© Hardware
© Software

© Gaming v entretenimiento
« Tarjetas grificas GeForce

= SHIELD
© Portitiles v estaciones de trabajo -
wamfortonforensics com Time zone: UTC Date format: ddimmiyyyy

llustracion 60: Paginas en caché

En este caso visualizamos una pagina web de Nvdia, empresa dedicada
principalmente al disefio de tarjetas graficas. También se puede apreciar que la
mayoria de las paginas almacenadas en caché se tratan de anuncios del navegador
de los motores de busqueda Bing y Google.
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En la llustracién 61 veremos las cookies almacenadas y su contenido.

Records

57

wser Histary Examiner - Tisl Mode

Fiter Report Tools Help

Cookies Repont Preview

Date Created | URL

4BFD582537]

37D6FOF2
D6F9F2:

AF=N

ABSOCATE2ASO4F21ET1TASBADRdmnehg=1

MCCCIkLohiggeiS72n5zmghgHoMsbikSxigUSTLGR, 3ZFR% 2FOZBPZIOLen4DAAZVWDVS 1D

2.1676405706

llustracion 61: Cookies del navegador

También podremos ver los archivos descargados desde el navegador ademas de su
ruta de descarga. Como podemos ver en la llustracién 62, nos encontramos con un
certificado digital, el ejecutable del cliente P2P gbittorrent y algunos archivos PDF,
siendo uno de ellos contenido sensible al contener datos de caracter personal como
los datos de la Seguridad Social de un individuo.

Downloads 3
Email Addresses 5
Favicons 22
Form History 27

Complete 17/01/2023 19:35:33 | 17/01/2023 19:35:33  |3608 3608 Edge (Default)
Complete 17/01/2023 19:32:44 | 17/01/2023 19:32:44 {2608 3608 Edge (Default)
Complete 10/12/2022 21:01:30 | 10/12/2022 21:01:31 29241578 2924157 Edge (Default)

[Downloads\abittorrent 4.5.0 64 setup.exe

[Downloads\Seguridad social pdf Complete 09/12/2022 20:09:28 | 09/12/2022 20:09:43 | 109042 109042 Edge (Default)
Downloads\Tablero_en_blanco.pdf Complete 06/12/2022 19:45:21 06/12/2022 19:45:22 | 115692 115692 Edge (Default)
[Downloads\Tablero en blanco.pdf Complete 06/12/202219:05:39  |06/12/2022 19:05:40 | 115705 115703 Edge (Default)
Downloads Comuolete 01/12/2022 17:14:42  101/12/2022 17:14:43 12840657 2840657 Edoe (Default)

llustracion 62:

Descargas del navegador

Por otra parte, es posible recuperar direcciones de correo electrénico de varias
fuentes, como caché, historial de navegacion o configuracién del navegador.

t‘y Browser History Examiner - Trial Mode

File Options Filter Report Tools Help

Artifact

Bookmarks
Browser Settings
Cached Files
Cached Images
Cached Web Pages
Cookies
Downloads

Email Addresses

Records

Email Addresses | Report Preview

57

14

10840

3496

236

23

33

Last Used :
12/01/2023 16:38:18

22/06/2022 16:34:07

Email Address

I - -..¢ ook.com

Domain Source ‘Web Browser (Profile)
Form History Edge (Default)
@gmail.com Form History Edge (Default)
graph.microsoft.co | Cache Edge (Default)
cdnjsdelivr.net Cache Edge (Default)

bootstrap@5.3.0-alphal

outlook.com

Browser Setting

Edge (Default)

llustracion 63: Direcciones de correo

En la llustracion 63 vemos todas las direcciones de correo que se han recuperado,
ademas de indicar la fuente de la cual provienen.

Del mismo modo que se almacenan los marcadores también se almacena su favicon,
gue se trata del icono que aparece acompafiando a las paginas web para facilitar su
identificacion en las pestafias, marcadores, buscador, etc.
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En la ilustracion 64 podemos ver los iconos de Lowi, Steam y la Generalitat
Valenciana, con sus respectivas URL de las cuales se ha descargado este icono:

@ Browser History Examiner - Trial Mode
File Options Filter Report Tools Help

Artifact Records | Favicons | Report Preview
Bookmarks 57 URL Page URL Expires Last Updat;d Web Browser (Profile)
-
http://192.168.0." | http://192.168.0.7 Ed Default]
Browser Settings 14 = P ,j b/ ge (Defaul)
- | hipi//192.168.0. | http://192.168.0. Edge (Default)
Cached Files 10840 o https://store.stea | https://store.stea Edge (Default)
9 https://store.stea | https://store.stea Edge (Default)
Cached Images 3496 @ | hitpsi//labora.gv: | https://labora.gvi Edge (Default)
Cached Web Pages 236 @ | https://labora.gv: | https://labora.gwi Edge (Default)

Edge (Default)

Cookies 23 d Edge (Default)
Edge (Default)

Downloads 33 : Edge (Default)
Email Addresses 5 | o | Edge (Default)
| ¥ | Edge (Default)

Favicons 92 Edge (Default)

llustracion 64: Favicons

Son recuperables algunos datos que se han introducido en formularios web. La
llustracion 65 muestra direcciones de correo, un NIF, nombres de usuario, respuestas
a preguntas de seguridad para recuperacion de cuentas de usuario, codigos de
autenticacion de un solo uso y hasta el IBAN de una cuenta bancaria.

@ Browser History Examines - Tial Mode

ords | Form History | Repart Preview

Field Mame

Farm Histary 37

aging

Searches 8

Session Tabs 3

Site Settings 76

Thumbnails

fautt)
Edge (Defauit)

llustracion 65: Datos de formularios

Para finalizar con la informacién relevante, se pueden visualizar los inicios de sesion
en las diferentes URL que se han visitado con el navegador. En estas se almacena la
URL a la que se accede, el navegador desde el que se ha accedido a esa URL y el
usuario con el gue se inicia la sesién. En la llustracién 66 podemos ver que se ha
iniciado sesién en varios servicios de la UPV, la plataforma Steam, GitHub, PayPal, el
escritorio remoto de Google y la pagina de configuracién de un router.
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Submit URL

llustracion 66: Inicios de sesion

Tras recopilar la informacion de uso del navegador nos podemos dar cuenta de la
cantidad de informacién que estos pueden llegar a almacenar sin que el usuario lo
sepa. Esta informacion puede tratarse tanto de datos cifrados como las cookies o bien
pueden tratarse de datos de caracter personal como cuentas bancarias o nimeros de
identificacion personal. Estos Ultimos al ser datos de caracter personal nos permiten
tener identificado al usuario ya que un DNI y una cuenta de banco son facilmente
identificables por las autoridades pertinentes, siempre y cuando el tratamiento de estos
datos personales por parte del perito informético sea con fines de investigacion y el
tratamiento de estos sea legitimo, siempre justificado con el correspondiente informe
para justificar su inocencia en el acceso a estos datos.

5.1.7 Visualizacion de metadatos con ExifTool

Gracias a esta herramienta de linea de comandos podemos ver los metadatos de
los archivos que queramos analizar. Este programa es compatible con una gran
cantidad de formatos de archivo diferentes, pero este es empleado mayormente con
imagenes y documentos de texto, ya que de estos se puede obtener una gran cantidad
de metadatos en comparacion a otros tipos de archivo. Por ese motivo vamos a
analizar los metadatos de este tipo de archivos y la informacién que recopilan.

Para ejecutar una instancia del programa deberemos emplear la consola del sistema
para abrir el ejecutable con ella. No obstante, con eso no basta, ya que cada ejecucion
del programa debe de ir acompafiada de argumentos, y como minimo debe de ser el
nombre del archivo y su formato. Hay que mencionar que este programa también
permite la modificacién, agregacién y borrado de metadatos, pero no usaremos los
comandos designados para estas tareas, ya que el objetivo es mostrar la informacién
de los metadatos de la imagen y mantenerlos intactos.

Por ejemplo, si quisiéramos visualizar los metadatos de una imagen en formato . jpg
escribiriamos el comando de la siguiente manera:

exiftool.exe -lang es -t imagen.jpg
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Donde el lenguaje es espafiol, el archivo se llama imagen y el formato de salida es en
tabla. Este comando se ejecuta directamente desde la ruta donde se encuentra el
archivo ejecutable exiftool.exe y los archivos a analizar. Tras este ejemplo veamos
la informacion de archivos reales como el de la imagen que se muestra en la
llustracion 67.

«iftool.exe -lang es -t IMG_

der B
solucif|n d
omi

llustracion 67: Analisis de imagen con ExifTool

En detalle podemos observar en la llustracién 67 que la ubicacion del fichero
gue es la misma que la del programa representada por un punto, que indica que se
encuentra en el directorio actual. Podemos ver las fechas de actualizacion, creacion y
acceso del archivo, ademas de los permisos que tiene para los usuarios del sistema
gue son de lectura y escritura para propietario, grupo y otros usuarios. Al tratarse de
una imagen podemos recopilar datos mas interesantes como la marca y el modelo del
dispositivo con el que se ha realizado la fotografia, que en este caso es un movil
Xiaomi modelo M2012K11AG.

Como podemos ver en la llustracion 68, también se obtienen datos de configuracion
de la camara en el momento de tomar la imagen como la distancia focal, si se ha
disparado flash, el tipo de captura, apertura de la lente, balance de blancos, entre
otros. Otros datos de interés son la fecha de captura de la imagen y su tamafio en alto
y ancho de imagen que en este caso corresponde a una imagen del tamafio de
3000x4000 pixeles.
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Distancia Focal Objetivo 4.7 mm

Flash Flash no disparado, modo flash forzado

Fuente Luz DE5

Modo Medicif|n Media ponderada al centro

Tipo Captura Escena Est findar

Identificacif|n Interoperabilidad R98: Archivo brisico DCF
jersifp|n Interoperabilidad 8106

Distancia Focal en Pelfjcula de 35 mm 26

Apertura Lente Mpixima S

Fecha y Hora de Datos Digital 2
Compensacif|n Exposicif|n @
Alto Imagen 4860

Balance de Blancos Automfitico

Fecha y Hora de Datos Original 2823
Luminosidad -3.26

Ancho Imagen 3888

Modo Exposicif|n Exposicif|n automfitica
Apertura 1.8

a2

llustracion 68: Metadatos imagen

Ademas de toda la informacion anterior es posible obtener datos de geolocalizacion si
la foto se ha tomado con los ajustes de ubicacién activados en el teléfono. Los datos
para destacar son la fecha y hora GPS y las coordenadas GPS en latitud y longitud,

gue permiten saber el lugar aproximado donde se ha hecho la foto.

Longitud Este u Oeste Longitud Oeste
Referencia Altitud Nivel del Mar
Hora GPS (relo] at|mic Z Z
Mombre del Mi®todo de Pr sado ( CELLID
Fecha GPS i
Resolucir|n Imagen Hor
Resolucif|n Imagen Vertical
Thumbnail Offset
Thumbnail Length
Compresir|n JPEG
Ancho Imagen 3888
Alto Imagen 4866
Proceso de codificacif|n Baseline DCT, Huffman coding
N}|mero de Bits Por Muestra 8
Componentes de Color
Ratio Submuestreo de ¥ a C ¥CbhCr4:2:8 (2 2)
a 1.8
de la Imagen 300ex4808

e s 12.8

Scale Factor To 35 mm Equiwv
Tiempo de Exposicif|n
Create Date 2823 :8f
Date/Time Original
Modify Date

Miniatura ( at: ) feﬁ, use -b option to extrac

Longitud
Circle Of Confusion 8,885 mm

Angulo de Visif|n 69.4 deg
Longitud Focal (Conversif|n a 35 mm)
GPS Position

Distancia Hiperfocal

Light Value 2.6

llustracion 69: Coordenadas GPS en metadatos

26.8 mm)
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Pasemos ahora a analizar los metadatos de un documento de texto.

En la llustracion 70 la informacién para destacar son las fechas de creacion, ultimo
acceso y actualizacion del documento, sus permisos de archivo, el titulo del
documento, el creador del documento, el Ultimo usuario que ha modificado el
documento, la compafiia a la que pertenece, la aplicacion con la que ha sido creado, si
el documento esta protegido, si estd compartido con otros usuarios, si parte de una
plantilla, y el nimero de lineas, péarrafos y de caracteres contando los espacios.

Los creadores y los usuarios se muestran con su nombre completo, por lo que esto
puede llevar a identificar o a poder saber mas de una persona conociendo su nombre
y la compafiia para la que trabaja con unas simples basquedas en internet.

\Desktop\exiftoolrexiftool.exe -lang es -t UB762141.do
ifTool

MIME Type

’ip Required Ver

Tritulo
Cr or
Modified By
o Revisif|n
Printed
a y Hora de
y Hora de

ft Office wWord
Changed

. BE68
ContentTypeld BxB818168FADE71IAC1723FF

llustracion 70: Metadatos documento de texto Word

También es posible extraer la informacion de los metadatos de un archivo redirigiendo
la salida de la consola a un archivo externo con los siguientes comandos:
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» metadata.html

> metadata

llustracion 71: Comandos de extraccion de metadatos en diferentes formatos

Esta informacion se puede exportar en archivos con formato html, csv y txt. Los
modificadores del comando hacen que la informacién se muestre en diferentes
formatos usando -T y -h para formatear la salida del programa en tabla o cédigo
HTML respectivamente. La ejecucion de los comandos anteriores crea los siguientes
archivos:

®l metadata 26/08/2023 23 Archivo de valores separados por comas de Microsoft Excel

™ metadata /2023 Mi Edge HTML Document

. metadata 023 23:0 Documento de texto
llustracion 72: Extraccion de metadatos en archivos de diversos formatos

Si los abrimos se muestran en su formato correspondiente. Por ejemplo, si abrimos el
archivo HTML con un navegador este interpretard el codigo y generara una pagina
estética con el siguiente aspecto:

G @ Archivo C:/Users/ {Desktop/exiftool/metadata.html

Version ExifTool 12.65

Nombre Archivo IMG 20230826 223330 jpg
Ubicacion del Fichero .

Tamafio Archivo 40MB

Fecha Actualizacion 2023:08:26 22:53:31+02:00
Fecha v Hora de Acceso 2023:08:26 23:03:37+02:00
Fecha v Hora de Creacion 2023:08:26 22:535:47+02:00
Permisos TW-TW-TW-

Tipo Archivo JPEG

File Type Extension ipg

MIME Tvpe image/jpeg

Exif Byte Order Big-endian (Motorola, MM)
Unidad de Resolucion de X e ¥ Pulgada

Marca Xiaomi

Modelo M2012K11AG

Orientacion de Imagen 0% (arriba/izquierda)

Fecha v Hora de Cambio del Archivo  2023:08:26 22:53:30

llustracion 73: Metadatos en formato HTML
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Como conclusién, esta herramienta nos permite obtener grandes cantidades de
informacion de archivos personales como son las imagenes digitales y los documentos
de texto, por lo que resulta muy interesante para profundizar en una investigacién
forense dado que nos proporciona datos de caracter personal como nombre y
apellidos, empresa, incluso la ubicacién GPS en el momento de la toma de una
imagen.

Esto ha llegado a ser un problema para algunos famosos que han llegado a subir una
imagen en su domicilio compartiendo sus metadatos de posicionamiento GPS, motivo
por el que cualquier persona que pudiese descargarse el archivo de esa red social y
que dispusiera de los conocimientos minimos necesarios para analizar y extraer los
metadatos del archivo podria averiguar donde vive su famoso favorito, pero no
obstante esto es un problema de privacidad para cualquier usuario. Esto cada vez es
menos habitual ya que por politicas de las redes sociales estas se suben sin compartir
los metadatos incluso si la foto ha sido tomada con la ubicacion activada en el teléfono
y la ubicacion GPS ha sido registrada, por lo que al subir una foto o compartirla con
nuestros contactos solamente recibiran la imagen y esta solo contendra los metadatos
imprescindibles.

En la llustracién 74 se muestran los metadatos que alberga una imagen compartida
por WhatsApp.

sersh “Desktopiexiftoolrexiftool.exe "Imagen de WhatsApp.jpg”
ExifTocl Version Number : 12,65
File Name : Imagen de WhatsApp.jpg
Directory

Size

Identifier

Modification Date/Time

ess Date/Time
ation Date/Time

Permissions

Type

Type Extension : dpe

Type : image/jpeg

Version :1.81
Resolution Unit : None
X Resolution
¥ Resolution
Image Width
Image Height
Encoding Process
Bits Per Sample
Color Components
¥ Cb Cr Sub Sampling

ge Size

Megapixels

[N

llustracion 74: Metadatos imagen de WhatsApp

Con esto queda demostrado que no se transfieren metadatos con informaciéon mas alla
de la necesaria a ningun otro usuario al que le enviemos una imagen personal a través
de WhatsApp.
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5.1.8 Volcado de memoria RAM con AccessData FTK Imager/AVML
(Acquire Volatile Memory for Linux) y extraccion de informacioén con
Volatility

Para llevar a cabo esta tarea emplearemos tres herramientas, que seran
AccessData FTK Imager, AVML [23]y Volatility.

Como el volcado de memoria es otra de las funcionalidades del programa utilizaremos
AccessData FTK Imager en Windows para obtener la imagen de la informacion de la
memoria RAM en un momento concreto. Esto consiste en copiar el contenido de la
memoria principal en un fichero que después podra ser analizado para extraer la
informacion del estado de la maquina en el momento en el que se ha realizado este
volcado de memoria.

En el caso de AVML se trata de una herramienta portable de Microsoft que es
compatible con sistemas Linux. Esta herramienta se emplea para la adquisicion de
imagenes de memoria sin necesidad de saber el sistema operativo objetivo, por lo que
es compatible con varias distribuciones de Linux como Ubuntu, Centos, RedHat,
Debian, entre otras.

Una vez tengamos nuestro archivo de volcado podremos analizar los datos mediante
la potente herramienta de linea de comandos Volatility. Esta herramienta nos
permite extraer gran variedad de informacion de las imagenes de memoria como por
ejemplo de procesos en ejecucion, informacion del sistema o hashes de las
contrasefas de los usuarios del sistema.

Podemos realizar un volcado de memoria tanto en Linux como en Windows. Hace falta
destacar que el analisis de los archivos de volcado se realiza en ambos sistemas con
Volatility, pero la obtencién de la imagen de memoria se hace con herramientas
diferentes en cada sistema.

Para obtener el volcado de memoria en Windows ejecutamos el programa AccessData
FTK Imager y en el menu desplegable File seleccionamos la opcion de Capture
Memory.
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[.'] AccessData FTK Imager 4.7.1.2
File | View Mode Help

) Add Evidence Item... m G EE 7

68 Add All Attached Devices File List

& Image Mourting. Mame Size  Type Date Modified
Remove Evidence ltem
Remove All Evidence [tems

LCreate Disk Image...
Export Disk Image...
Export Logical Image (AD1)...
Add te Custom Content Image (AD1)
Create Custom Content Image (AD1)...
Decrypt AD1 image...

Verify Drive/Image...

e Capture Memory..,
—
[e]

Obtain Protected Files...

Detect EFS Encryption
Export Files... *®
Export File Hash List...
Export Directory Listing...
Exit

llustracion 75: Volcado de memoria con AccessData FTK Imager

Seleccionamos la ruta en la que se guardard el archivo de volcado y el nombre del
archivo. Tras esto pulsaremos en el boton de Capture Memory para comenzar el
proceso.

Memory Capture >

Destination path:
| C:\Users\JCesktop volatiity | I Browse |

Destination filename:

| memdump. mem |

[ ]indude pagefile

pagefile.sys

[ ]create AD1 file

memcapture.ad1

Capture Memaory Cancel

llustracion 76: Captura de memoria

Una vez iniciado el proceso la duracion dependera de la capacidad de la CPU y de la
cantidad de memoria RAM que disponga el sistema. Cuando finalice el proceso
cerramos la ventana y ya disponemos de nuestra imagen de memoria.
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Memory Progress

Destination: | C:\Users '-'n,Deskb:up'wnlaﬁlity ‘memdump.mem |

Status: | Memery capture finished successfully |

Close

llustracion 77: Captura de memoria finalizada

Para obtener la imagen de memoria en Linux en primer lugar adquiriremos AVML. Para
ello nos descargaremos los archivos del repositorio oficial de GitHub mediante la
herramienta wget, que nos permitira recuperar esos archivos del repositorio.

Una vez hayamos descargado los archivos comprobamos que se encuentren en la
ruta actual como se muestra en la ilustracion 78:

1% wget https://github.com/microsoft/avml/releases/download/v0.9.0/avml
https://github.com/microsoft/avml/releases/download/v0.9.0/avml

Resolving github.com (github.com)... 140.82.121.3
Connecting to github.com (github.com)|140.82.121.3]:443... connected.
HTTP request sent, awaiting response... 302 Found
Location: https://objects.githubusercontent.com/github-production-release-asset-2e65be/190660866/dPed95a5-a1fd-4996-9ad
a-333aa736azef 2X-Amz-Algorithm=AWS4 -HMAC- SHA2568&X -Amz - Credential=AKIAIWNIYAX4CSVEH53A%2F20230903%2Fus-east- 1%2
4_request&X-Amz-Date=20230903T183442Z&X-Anz - Expires=3008&X-Amz-Signature=db7a41847f06eel719ac8f1f9f7378532e26b347dd49549
2e6782038f97alc4c&X-Amz -SignedHeaders=host&actor_id=08key_id=8&repo_id=190660866&response-content-disposition=attachmen
t%3B%20f1lename%3Davml&response-content-type=application%2Foctet-stream [following]
--2023-09-03 20:34:42-- https://objects.githubusercontent.com/github-production-release-asset-2e65be/190660866/d0ed95a
5-alfd-4996-9ada-333aa736a2ef ?X-Amz -Algorithm=AWS4 -HMAC-SHA2568X -Amz - Credential=AKIAIWNIYAX4CSVEH53A%2F20230903%2Fus -ea
st-1%2Fs3%2Faws4_request&X-Amz-Date=20230903T1834427&X-Amz -Expir 300&X-Amz-Signature=db7a41847f06ee1719ac8f1f9f737853
2e26b347dd495492e6782038f97alc4c&X-Amz - SignedHeaders=host&actor_id=08key_id=0&repo_1id=190660866&response-content-dispos
ition=attachment%3B%20f1lename%3Davml&response-content-type=application%2Foctet-stream
Resolving objects.githubusercontent.com (objects.githubusercontent.com)... 185.199.108.133, 185.199.110.133, 185.199.10
9.133, ...
Connecting to objects.githubusercontent.com (objects.githubusercontent.com)|185.199.108.133|:443... connected.
HTTP request sent, awaiting response... 200 0K
Length: 4558304 (4.3M) [application/octet-stream]
Saving to: ‘avml’

avml 100%[ 4.35M -.-KB/s in 0.1s

2023-09-03 20:34:43 (31.2 MB/s) - ‘avml’ saved [4558304/4558304]

llustracion 78: descarga de AVML

Para que nos permita ejecutar el programa debemos darle permisos de ejecucién al
archivo con el comando:

chmod +x avml
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-1
total 4452
-TW-TW-T--
drwxr-Xxr-x
drwxr-xr-x
drwxr-Xr-x

2022 avml
14:10
15:08
14:10
14:10
14:10
14:10
14:11
14:10
14:10

user user 4558304
User user 40
user user 60
User user 40
User user 40
user user 40
user user 40
User user 80
User user 40
user user 40
S chmod 4x avml

S s -1

2
£
2
£
2
£
2
£
2
£
2
£

f=Y

Pl Pd Pl B P P P D D
Pd Pd P Pl P P P D P L

NN

drwxr-xr-x 2 user user 40 Jul

4
-rwxrwxr-x 1 user user 4558304 Oct
r
drwxr-xr-x 2 user user 60 Jul

llustracion 79: Otorgando permisos de ejecucién a AVML

Una vez el programa disponga de los permisos de ejecucion podemos ejecutarlo con
permisos de supersusuario con el comando:

sudo ./avml mem.mem

Tras ejecutar el programa se generara un archivo llamado mem.dump, y podemos
comprobar su existencia listando los elementos de la carpeta como muestra la
ilustracion 80:

mem.mem

llustracion 80: Creacion de imagen de memoria

Tras haber obtenido el volcado de memoria en ambos sistemas nos vamos a centrar
en obtener informacién del volcado de memoria en Windows, ya que la informacion
que vamos a obtener es bastante similar y con mostrar el uso de la herramienta en un
sistema es suficiente para proporcionar una vision general del uso de la herramienta y
de lo que podemos hacer con ella.
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Para ejecutar el programa hemos de situarnos en la ubicacién del archivo con la
consola del sistema, y una vez hecho esto ejecutaremos el programa mediante la
siguiente sintaxis:

py vol.py -f memdump.mem comando

donde el volcado se llama memdump y su extension es .mem, y el comando sera el
elegido para mostrar la informacion seleccionada.

Existen una gran cantidad de comandos para usar con este entorno de trabajo, y es
por eso por lo que destacaremos unos cuantos por su utilidad.

En primer lugar, emplearemos el comando pslist, que mostrara la lista de los
procesos en ejecucion en el momento de la captura de memaria como muestra la
llustracion 81.

py -f memdump.mem window

Disabled

llustracion 81:Comando pslist (Volatility)

Como podemos observar en la llustracién 81 este comando muestra una lista de los
procesos con informacioén relevante como el identificador de proceso (PID), el
identificador del proceso padre o proceso creador del proceso (PPID), el nombre del
proceso, fecha de creacion, fecha de salida del proceso y el offset o direccién de inicio
de la memoria en la que se encuentra ubicado el proceso.

Esta informacion puede ser un poco dificil de visualizar de un simple vistazo, ya que
podemos darnos cuenta de que unos procesos cuelgan de otros, por lo que al estar
todo a la misma altura es dificil de diferenciar a simple vista. Es por eso por lo que
existe el comando pstree que cumple con el cometido del comando anterior y ademas
de eso lo muestra con estructura de arbol separando por subniveles como muestra la
llustracion 82.
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llustracion 82: Comando pstree (Volatility)

La llustracion 81 y 82 muestran la misma informacion de los procesos, pero en este
caso la 82 muestra la misma informacion con otro formato, afladiendo un asterisco (*)
por cada subnivel de procesos.

Si nos paramos a analizar los procesos almacenados en la memoria RAM podemaos
observar en la ilustracion 82 que el proceso wininit.exe inicia la ejecucion del
proceso services.exe, que se trata del controlador de servicios de Windows, que a
su vez lanza otros procesos en el arranque de la maquina como aswidsagent.exe
gue se trata de los servicios del antivirus Avast que a su vez lanza otros procesos.

Del proceso services.exe con PID 1604 también cuelgan otros procesos como
SearchFilterHost.exe que es el motor de indexacién de archivos del sistema que
nos permite realizar las busquedas desde la barra de basqueda de Windows.

También cuelgan otros procesos como KinectManagementService.exe que se trata
del servicio instalado con los controladores de Kinect para Windows que se encargan
de controlar este periférico, 1hub_updater.exe es el servicio de actualizacion del
programa Logitech G HUB para periféricos de la marca Logitech, y
RtkAudService.exe que se trata de los controladores de audio de la firma Realtek.

Destacamos también el programa del sistema svchost.exe, que se trata de un
servicio de Windows que se encarga de cargar archivos DLL (Dinamic Link Library)
gue son bibliotecas contenedoras de recursos que emplean los programas siendo
compartidos por estos reduciendo el tamafio de los ejecutables.

Otro ejemplo de procesos se muestra en la llustracion 83.

llustracion 83: Procesos lanzados por winlogon.exe
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En esta ilustracion podemos ver que el proceso winlogon.exe ha lanzado otros
procesos, a destacar el proceso de userinit.exe. El primer proceso se encarga de
cargar el perfil de usuario, y el segundo se ejecuta al iniciar sesion cargando la
interfaz, el explorador de archivos (explorer.exe) y otros procesos importantes.
Desde el explorador de archivos se han lanzado otros procesos como el software
Logitech G HUB (1ghub. exe), Microsoft Word (WINWORD.EXE), el programa de los
drivers de audio Realtek (RtkAudUService.exe), el cliente de escritorio Outlook
(OUTLOOK . EXE), un servicio del navegador Edge que se usa para ejecutar contenido
web en apps nativas (msedgewebview2.exe) e incluso el programa AccessData FTK
Imager que hemos instalado en el equipo para crear la imagen de la memoria RAM
entre otras funciones (FTKImager.exe).

llustracion 84: Procesos lanzados por svchost.exe

En la llustracién 84 podemos observar que existen varios subprocesos svchost.exe
gue se encargan de cargar los DLL como hemos comentado anteriormente, pero estos
cuelgan del mismo proceso services.exe ya que su PPID corresponde al 1604 que
es el PID de services.exe, por lo que este proceso es el padre de todos los
subprocesos svchost.exe lanzados.

Algunos lanzan controladores graficos de Nvidia, en concreto el Nvidia Control
Panel que es una herramienta que nos permite controlar las opciones graficas de la
tarjeta grafica de nuestro ordenador, otros lanzan servicios del antivirus Avast
necesarios para su funcionamiento, y otros lanzan gameinputsvc.exe que se trata del
servicio GameInput de Windows y se encarga de manejar la entrada de dispositivos
de juego como mandos o joysticks haciendo que su entrada sea compatible con el
sistema y los juegos que se ejecuten en el sistema.
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Pasamos a emplear el comando info, que mostrara informacién del sistema como se
muestra en la ilustracion:

vol.py -f memdump.mem windows.info

PDB scanning finished

ymbols/windows/ntkrnlmp.pdb/e6 7097 CBD5SAFD6-1.js0n.xz

Ilustracion 85: Informacién del sistema

En la llustracién 85 podemos observar informacién acerca del sistema como la hora
del sistema, el nimero de procesadores, si se trata de un sistema con una arquitectura
de 64 o 32 bits, o la raiz del sistema Windows.

Para finalizar emplearemos el comando hashdump para obtener los hashes de las
contrasefas de los usuarios de la maquina como muestra la llustracion 86:

y vol.py -f memdump.mem windows.hashdump

PDB scanning finished
Imhash nthash

EJEMPLO_HASH
21232f297357a53743894a0e428017c

llustracion 86: Hashes de contrasenas

Como se tratan de hashes de contrasefias personales estas se han ocultado y se ha
empleado un hash de ejemplo para ilustrar qué podemos hacer con estos hashes. Al
tratarse de un hash este no se puede “desencriptar” por asi decirlo, pero si que
podemos comparar este hash con una tabla de hashes pregenerados con las
contrasefias mas comunes. Esto consiste en buscar este valor hash en una base de
datos de hashes pregenerados a partir de contrasefias ya existentes y buscar
coincidencias exactas como si tratAisemos de realizar un ataque por fuerza bruta
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basado en diccionario para averiguar la contrasefia que corresponde al valor hash que
hemos hemos recuperado mediante Volatility.

Si introducimos el valor obtenido en una web de busqueda de hashes como
hashes.com esta web buscara el hash introducido y buscara coincidencias en su base
de datos.

hashes.com

Hashes # Inicio ? Preguntas frecuentes

A Procesado!
1 hashes fueron chequeados: 1 encontrados 0 no encontrados

+ Encontrado:

llustracion 87: Busqueda de hashes en hash.com

Al tratarse de un hash de una contrasefia débil y comun este valor hash es facilmente
encontrado en la base de datos de la web, cuyo valor corresponde a la contrasefia
“admin” que podria ser la tipica contrasefa de un usuario de administrador por
defecto.

De esta manera podemos recuperar contrasefias a partir de su valor hash mediante
busqueda de comparaciones en un diccionario de claves hash de contrasefias
pregeneradas que nos permitird acceder a las cuentas de los usuarios del sistema que
esta siendo analizado.

5.1.9 Recuperacion y analisis de datos de dispositivos de
almacenamiento con Autopsy

Para esta tarea nos serviremos de la herramienta Autopsy que sera la encargada
de recuperar todos los archivos del disco duro que sea objeto de analisis.
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En este caso concreto analizaremos el sistema de archivos de un disco duro de una
maquina Windows, ya que al tratarse del disco duro de mi ordenador personal que
llevo usando durante mas de un afio cuya capacidad es de 1TB podremos encontrar
informacion de sobra que podremos analizar y de la que podremos extraer
informacion. Podriamos analizar también un disco duro que contenga datos de un
sistema operativo Linux, pero el objetivo que se alcanzaria es el mismo, salvo por la
particularidad de que la maquina Linux que he estado empleando para poblarla de
datos nos daria resultados un poco pobres si la comparamos con los posibles
resultados que nos dé el analisis del disco duro de la maquina Windows, ya que este
disco duro tiene una mayor capacidad y ha almacenado mas datos a lo largo un
periodo de tiempo mayor.

Cabe destacar que podemos analizar un disco duro perteneciente a otro sistema
diferente al que alberga la herramienta Autopsy siempre y cuando dispongamos de la
imagen de disco virtual. Esto implica que podemos analizar un disco duro de un
sistema Windows mediante la herramienta Autopsy siendo ejecutada en un sistema
Linux y viceversa.

Para emplear todas las herramientas de la misma forma analizaremos el disco duro
del sistema Windows que ha sido montado en la maquina virtual Windows del entorno
de laboratorio desde la propia maquina virtual donde tenemos la herramienta Autopsy
instalada.

Comenzaremos abriendo el programa y veremos la siguiente ventana de bienvenida:

Welcome *
i Mew Case
.................. L -.|:.-
Open Recent Case
2
Open Case
o,
Autopsy”’
OPEN | EXTENSIBLE | FAST Close

llustracion 88: Welcome Autopsy

Seleccionaremos la opcién de crear un nuevo caso, que nos abrira otra ventana en la
gue deberemaos de rellenar la informacién del caso como muestra la llustracién 89.
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M New Case Information >

Steps Case Information

1. (Case Information

2. Optional Information Case Mame: Disco Duro
Base Directory: Ck \Documents\Autopsy Browse
Case Type: (®) Single-User Multi-User

Case data will be stored in the following directory:
C:'\DocumentsiAutopsy\Disco Duro

< Back Finish Cancel Help

llustracion 89: Informacion del caso

En esta ocasién llamaremos al caso “Disco duro” y seleccionaremos la ruta base del
directorio donde se almacenaran todos los archivos del caso. Es un caso de un
usuario Unico del sistema.

En la siguiente pestafia encontraremos un formulario con informacién adicional que
deberia de rellenarse con la informacion del perito informatico que estéa llevando a
cabo la investigacién. Para nuestro caso podemos rellenarlo con nuestros datos, o
bien dejarlo en blanco porque no van a ser necesarios como muestra la llustracion 90.
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cu— Mew Case Information

Steps Optional Information

1, Case Information
2. Optional Information Case

MNumber: Recovery
Examiner

Mame:
Phone:

Email:

Motes:

Organization

Organization analysis is being done for: Mot Spedified Manage Organizations

« Back Mext = Cancel Help

llustracion 90:Informacién adicional

A continuacion, se nos abrira otra ventana donde seleccionaremos co6mo vamos a

organizar los datos una vez el programa los extraiga, seleccionando la primera opcion
correspondiente a “Generar un nuevo nombre de host basado en el nombre de la
fuente de datos” como se muestra en la llustracion 91.

M

Case View Tools Window Help

-—
Add Data Source @Images;’\n‘ideos ‘hCommunicaﬁons 9 Geolocation ;:. Timeline ('

i Discovery Generate Report @ Close Case

c‘ Add Data Source

*
Steps Select Host
1. Select Host
2. Select Data Source Type Hosts are used to organize data sources and other data.
3. Select Data Source ;
4, Configure Ingest (®) Generate new host name based on data source name
5. Add Data Source

() Spedfy new host name

() Use existing host

< Back Finish Cancel Help

llustracion 91: Organizacion de datos
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Una vez hecho esto seleccionaremos el tipo de fuente de datos que vamos a analizar,
y escogeremos la opcién de disco local:

c‘ Add Data Source

Steps Select Data Source Type

1. SelectHost

2. Select Data Source Type

3. Select Data Source = Disk Image or VM File
4, Configure Ingest

5. Add Data Source

Local Disk

= Logical Files

= Unallocated Space Image File

f= Autopsy Logical Imager Results

= XRY Text Export

< Back Finish Cancel

Help

llustracion 92: Seleccion de fuente de datos

Una vez dentro de las opciones seleccionaremos el disco duro que analizaremos, que
se trata del “Drive 0” como se puede ver en la llustracion 93. El resto de las opciones
se dejan con sus valores predeterminados, ya que la zona horaria es un dato que
viene dado por el propio sistema operativo.

g‘ Add Data Source

Steps

Select Data Source

Select Host

Select Data Source Type
Select Data Source
Configure Ingest

Add Data Source

e T

Local Disk: |Drive 0

Timezone: | (GMT+1:00) Europe Paris i

[ 1gnore orphan files in FAT file systems
(faster results, although some data will not be searched)
[ Make & VHD image of the drive while it is being analyzed
scuperadionModuleOutputiImage Writer\Drive 0 1693945564133.vhd Browse
Update case to use VHD file upon completion
Note that at least one ingest module must be run to create a complete copy

Sector Size: | Auto Detect -

< Back Next > Finish Cancel

Help

llustracion 93: Seleccion de fuente de datos
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Es importante destacar que este software tiene la capacidad de generar una imagen
de disco en formato VHD mientras se esta analizando, lo cual es interesante pero no
emplearemos para nuestro caso.

Después seleccionaremos los mdédulos de Autopsy como muestra la ilustracion:

M Add Data Source X

Steps Configure Ingest

Select Host )
Select Data Source Type Run ingest modules on: The selected module h "

e selected module has no per-+un settings.
Select Data Source All Files, Directories, and Unallocated Space w

oo Lo b

Configure Ingest
Hash Lookup

File Type Identification

Extension Mismatch Detector

Embedded File Extractor

Picture Analyzer

Keyword Search

Email Parser

Eneryption Detection

Interesting Files Identifier

Central Repository

PhotoRec Carver

Virtual Machine Extractor

Data Source Integrity

Android Analyzer (aLEAPP)

DJI Drone Analyzer

Plaso
Wi A Wil
YARA Analyzer v Extracts recent user activity, such as Web browsing, recently us...

NOOONEMEERNEER-EERE

Select Al Deselect Al Higtory

llustracion 94: Modulos seleccionados para el analisis

Se hace hincapié en que Autopsy permite instalar modulos de terceros de fuentes
abiertas para su uso en el programa, pero para nuestro caso los médulos que vienen
instalados por defecto con Autopsy son mas que suficientes para analizar el disco
duro. Estos médulos seleccionados tienen aportan funcionalidades como ver la
actividad reciente del usuario con los archivos, identificar los tipos de archivo, un
analizador de imégenes, buscador de palabras clave, identificador de archivos
interesantes, entre otros.

Hay que afiadir que el médulo de extraccién de maquinas virtuales no seria
indispensable de importar para el analisis, ya que se plantea el siguiente escenario: Al
haberse montado el entorno de trabajo en la maquina fisica con sistema operativo
Windows se esté creando una copia exacta de la maquina fisica mediante la creacion
de una maquina virtual en la cual cargamos una imagen de disco que constituye una
copia exacta de la unidad de disco que contiene los datos del sistema operativo. Lo
gque hay que tener en cuenta es que la imagen de disco se ha creado antes que la
construccion del entorno de laboratorio con el fin de emplear esta imagen de disco y
cargarla en la maquina virtual, por lo cual no va a haber ningan lugar en el sistema de
archivos en el que Autopsy pueda rebuscar para recuperar informaciéon de maquinas
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virtuales ya que estas no tienen cabida en el sistema que estamos analizando debido
al momento en el que se ha generado la imagen de disco virtual.

Tras esta aclaraciéon se podrd iniciar el proceso de obtencion de los datos haciendo
click en el botén de “Siguiente”.

Una vez se inicia el proceso de escaneo del disco duro el programa comienza a
recuperar los archivos mostrando el estado del proceso como muestra la Ilustracion
95.

M Add Data Source X

Steps Add Data Source

Select Host

Select Data Source Type
Select Data Source
Configure Ingest

Add Data Source

Processing data source and adding it to a local database. File analysis will start when this finishes.

LN

Status
Adding: $OrphanFiles

*This process may take some time for large data sources.

llustracion 95: Proceso de extraccion de datos

La duracion del proceso depende de la capacidad del disco duro, la cantidad de datos
almacenados y la potencia de computo de la maquina. Al ejecutarse en una maquina
virtual con 4 CPU asignados y 4GB de memoria RAM este proceso ha durado mas de
una hora. Si se hubiese seleccionado como fuente de datos la propia imagen de disco
en vez del disco local como se mostraba en la llustracion 92 este proceso se podria
haber realizado en una maquina fisica directamente instalando el programa en el
sistema operativo host y no en las maquinas virtuales que este alberga, por lo que el
proceso hubiese sido mucho mas rapido si se hubiese realizado en una maquina con
32GB de RAM y un procesador con 12 nicleos, que se corresponde con el triple de
procesadores de los que dispone la maquina virtual y ocho veces mas memoria RAM
asignada.

Para seguir empleando todas las herramientas de la misma forma se ha escogido la
opcidén de ejecutar el programa en la maquina virtual y analizar el disco local (que es
literalmente la imagen de disco que hemos montado en la maquina virtual) y lo
importante es que el proceso de extraccion ha sido finalizado con éxito y ha
recuperado todos los archivos del disco duro, por lo que ya podemos comenzar a
analizarlos y ver la informacion que contienen.
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| Steps Add Data Source

1. Select Host

2, Select Data Source Type

3. Select Data Source
| 4 Configure Ingest *Data Source added {(non-critical errors encountered), Click below to view the log.
| 5. Add Data Source

View Log

< Back MNext = Finish Cancel Help

llustracion 96: Proceso de extraccion finalizado

En un primer vistazo veremos la pantalla principal del caso que se muestra en la
llustracion 97. En ella veremos una gran cantidad de datos agrupados por categorias
las cuales definen de forma clara y concisa la informacion que nos encontraremos al
abrir estos conjuntos. Si nos fijamos en los nombres de los agrupamientos podemos
observar que la herramienta a través de sus mdédulos ha sido capaz de extraer datos
de navegacion, programas en ejecucién, caché web de navegadores, que son datos
gue hemos recuperado en apartados anteriores con otras herramientas. Esto se debe
a que Autopsy realmente es una interfaz de usuario que recopila una gran cantidad de
herramientas de recuperacién de datos de fuente abierta, por lo que podemos
considerarla la herramienta “definitiva” en cuanto a recuperacién de datos.

Case View Tools Window Help
-
Add Data Source @ Images/Videos | Commurications 9 Geolocaton o=, Tmeine | Discovery Generste Report g Close Case ¥ <] © - Keyword Lists e
g3 [ ustno -
ata Sources 1 Results

| @& Data Sources
El-[® File Views
File Types
. Deleted Files
MB File Size
B pats Artifacts
B BlueTooth Pairings (1)
# Chromium Profiles (8)
@ Communication Accounts (17)
E-Mail Messages (5)
# Favicon (620)
% Installed Programs (153)
</ Metadata (109)
=4 Operating System Information (1)
4 Recent Documents (147)
# Recyde Bin (2)
% Run Programs (14251)
% shell Bags (1924)
USB Device Attached (34)
&7 web Accounts (19)
4 web Bookmarks (24)
4 Web Cache (8338) < b
@ Web Cookies (1069)
Web Downloads (45)
4 Web Form Addresses (5)
Web Form Autofill (44)
E  Web History (&)
£+ Analysis Results
|2 Encryption Suspected (53)
i EXIF Metadata (21)
i Extension Mismatch Detected (143)
A Keyword Hits (4712)
User Content Suspected (21)
@ web Account Type (3)
) Web Categories (8)
(g 05 Accounts
& Taos

Reports

Table | Thumbnail

Save Table as CSV

Name

[l Drive 0.VHD_1 Host

<

llustracion 97: Ventana principal del caso
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Si comenzamos a examinar los archivos recuperados podemos ver los archivos por
tipo de archivo y por extensién. EI menu desplegable muestra las principales
extensiones de archivo como son imagenes, videos, audio o bases de datos como
podemos ver en la llustracion 98. Para el caso de las imagenes se han encontrado
mas de 10.000 elementos. A modo de ejemplo se puede observar una de ellas en la
llustracion 98.

e Text Applaton Fie Metadsta 05 Aceourt anvatstans

@D =%/p B nmt Toge v

llustracion 98: Imagen recuperada

Podemos ver una previsualizacion de la imagen y sus datos como sus datos de
acceso, creacion y modificacion, tamafio del archivo y su ubicacion. En este caso se
trata de una imagen recuperada de la carpeta Roaming, por lo que esta debe de
pertenecer a los datos de alguna aplicacion, y posiblemente se trate de algun fondo de
pantalla.

En el caso de los videos podemos encontrar archivos temporales de aplicaciones
como la versién de escritorio de WhatsApp. En este caso se observa un video que,
aunque no se haya descargado para ser almacenado WhatsApp lo ha descargado
como un archivo temporal para que este video sea reproducido en el ordenador del
usuario, por lo que inevitablemente debe de descargarlo como un archivo temporal. Su
previsualizacion nos hace ver que se trata de un video de un coche de rally saltando
por encima de una pendiente como vemos en la llustracién 99.

¥

rasouasasce [ imsoerionos [ Commrscators Q@ Gesocaten 35, o 4 Owcvery

< o =

llustracion 99: Video recuperado
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En el caso de los audios es exactamente igual, mostrando un tono de alarma.

mdow_Help

[ P— - P, TS pR—, I - ——.

O [=m

aMame 5 € 0 MdSeiTes Cange Tme acoess Trve Casted Toe s Fae@e)  Flagsets)  fown  Locandil

b Text Apslcain Fieetadsts 05 Acnt anvatssans

° w0

AR AL 2wl S K

llustracion 100: Audios recuperados

Si visualizamos los archivos se tratan de archivos temporales de archivos que han sido
descomprimidos, siendo el caso de un paquete de lenguaje para el idioma Inglés de
Estados Unidos.

o

rtowasonc () ieomrvons [ comriamrs G ot 52, toaie {4 owcry

5 € 0 MdbedTme Crunge Tme Accem Trve Crested Tme See

LawchinHa0

llustracion 101: Archivos comprimidos recuperados

Una vez teniendo claro cdmo se estructura esta informacion pasaremos a mostrar
informacion relevante de entre todos los grupos de archivos.

En el apartado de documentos se han encontrado archivos con informacion sensible,
como por ejemplo informes laborales, néminas, presentaciones de PowerPoint con
informacion confidencial acerca de unas instalaciones en las que el usuario ha
desempefiado acciones laborales, trabajos académicos, recetas médicas, cuadros
horarios, curriculums, contratos y convenios firmados y certificados de titularidad
bancaria. No serd necesario mostrar cada uno de ellos por separado, pero se
mostraran algunos en concreto por el caracter de la informacion que estos contienen
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Destacamos la némina de la llustracién 102 en la que se pueden ver datos de la
empresa y el trabajador, como nombres completos, nimeros de la Seguridad Social, y
nameros de identificacion fiscal.
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llustracion 102: Némina
Del certificado de titularidad bancaria mostrado en la llustracion 103 destacamos
nombre completo, nimero de identificacion fiscal y nUmero de cuenta bancaria.
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llustracion 103: Certificado de titularidad bancaria

Ademas de estos datos presentes en el disco duro del sistema también podremos
visualizar archivos borrados que Autopsy ha recuperado.

Por ejemplo, en la lustracién 104 se ha recuperado una captura de pantalla del
videojuego de conduccion.
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llustracion 104: Imagen borrada recuperada

En el apartado de los artefactos de datos podremos encontrar muchas categorias que
nos proporcionaran informacién acerca de los dispositivos BlueTooth vinculados con el
sistema, perfiles de navegadores basados en Chromium, cuentas de correo
electrénico, programas instalados, documentos recientes, contenido sin eliminar en la
papelera de reciclaje, programas ejecutados en el sistema, dispositivos USB
conectados al equipo, cuentas de usuario, marcadores del navegador, descargas del
navegador, entre otros.

Destacamos los perfiles en los navegadores Edge y Chrome que proporcionan
informacion acerca de los nombres de usuario que son direcciones de correo que
muestra la llustracion 105.
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llustracion 105: Perfiles del navegador
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Se han recuperado correos electrénicos de diversas fuentes como archivos con
extension .eml que corresponde a mensajes de correo electrénico o del administrador
de cuentas del sistema (SAM, System Account Manager) como se puede ver en la
llustracion 106.
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llustracion 106: Direcciones de correo

Como ejemplo se muestran algunos programas instalados en la llustracion 107. Se
tratan de controladores graficos de Nvidia, antivirus Avast, aplicaciones de Office,
entre otros.

llustracion 107: Programas instalados

El médulo de analisis de metadatos se encarga de buscar los metadatos en los
archivos y ordenarlos por categoria como estos documentos clasificados por
propietario de la llustracién 108. En este caso concreto se ilustra un documento en
formato PDF recuperado de la aplicacién WhatsApp de escritorio.
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Dsafours  LastPrisdDate Date Crested ) Date Modfied |

llustracion 108: Archivos clasificados por metadatos

Disponemos de acceso a un registro que recopila todos los programas que se han
ejecutado en el sistema como muestra la ilustracién 109. Destacamos la ejecucién del
programa Adb App Control, que se trata de una herramienta de desarrollo empleada
para la gestién de las aplicaciones en los teléfonos Android.

saiiasoce [ mogesiens [ Cormricatons @ Gectaton 5, T 4] Dy . Ganmate B g Cooe G ¢ L T P -

llustracion 109: Programas ejecutados en el sistema

Y para finalizar se muestra la lista de los dispositivos USB conectados al sistema que
se ha recuperado del archivo SYSTEM de los registros de Windows. En el detalle de la
llustracion 110 observamos que se ha conectado por USB un disco duro externo de la
marca Western Digital.
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llustracion 110: Dispositivos USB conectados al equipo

Si quisiéramos exportar cualquier dato de los recuperados en el analisis simplemente
deberemaos de hacer click derecho sobre el fichero y seleccionar la opcién de exportar
gue nos abrira una ventana de guardado de archivos como la que muestra la
llustracion 111.
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llustracion 111: Exportacion de archivos del analisis

Como funcién adicional a destacar si hacemos click en el icono de Geolocalizacion
ubicado en la barra de herramientas del programa nos abrird una ventana en la que
nos mostrara los datos de aquellos archivos que contengan metadatos con
coordenadas GPS vy los ubicara en el mapa como se aprecia en la llustracion 112.
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llustracion 112: Metadatos de geolocalizacién

Tras mostrar estos ejemplos de informacion recuperada queda constancia de la
potencia de esta herramienta en cuanto al analisis y la recuperacion de archivos. La
cantidad de archivos recuperados es enorme al igual que sus tipos y la informacion
gue contienen. Se ha tratado de escoger ejemplos significativos de los que se ha
podido extraer informacién relevante con el fin de demostrar las utilidades de esta
herramienta y de la informacion recuperada por esta.

Como conclusién podemos definir a Autopsy como una herramienta muy completa
para la recuperacion y el analisis de datos, ya que con su escaneo profundo del disco
duro ha recuperado una gran cantidad de archivos de los cuales hemos podido
obtener datos que podrian ser muy relevantes en cualquier investigacion forense, ya
gue hemos podido extraer datos de propietarios de archivos con nombres personales,
datos fiscales, cuentas bancarias, imagenes eliminadas del sistema de archivos y
otros ejemplos anteriormente mostrados. Cabe destacar que muchos de los moédulos
de Autopsy han recogido la misma informacion que otros programas de uso individual
como Browser History Examiner, por lo que esta recopilacion de utilidades basada
en moédulos de programa la hace la herramienta perfecta para cualquier tipo de
analisis de datos digitales a cualquier nivel de profundidad que nos propongamos
llegar.

5.2 Preservacion de informacion

En este apartado veremos coOmo la criptografia nos permite preservar la
informacion asegurando la integridad de los archivos una vez han sido obtenidos y
tener total certeza de que estos no han sido modificados por agentes externos.
Veremos los mecanismos que se pueden emplear y las herramientas propias del
sistema operativo que nos hacen posible esta tarea, por lo que no sera necesario el
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uso de herramientas adicionales debido a que para esta demostracion cumplen con el
objetivo que se persigue.

Se emplearan técnicas de criptografia como la generacion de valores hash de los
archivos recuperados como evidencias en el proceso de recuperacion y analisis de
informacion garantizando asi la preservacion de estos archivos como una evidencia
s6lida que se mantiene intacta a lo largo de todo el proceso judicial.

5.2.1 Funcién hash criptografica

Una funcién hash es un método criptografico para generar una clave que sea
considerada como un identificador univoco de un fichero. Estas funciones solo
funcionan en un sentido, ya que transforman datos de entrada como puede ser un
fichero de texto en una serie de caracteres de salida de longitud fija. Esta salida es a lo
que llamamos hash. Al ser una funcién unidireccional es muy sencillo calcular el valor
hash a partir de un conjunto de datos de entrada, pero es practicamente imposible
poder hacer el proceso a la inversa de tal forma que se pueda recuperar el conjunto de
datos de entrada original a partir del valor hash que se ha generado mediante la
funcion.

El hash se utiliza para verificar si los datos han sido modificados o corrompidos.
Cuando se envian o almacenan datos, se puede calcular el hash antes y después de
transmitir o almacenar los datos, y luego comparar los dos valores para asegurarse de
gue los datos no hayan sido alterados en el proceso garantizando asi su integridad.
Esto nos va a permitir garantizar que los archivos obtenidos en la fase de extraccion
se puedan conservar sin modificaciones durante todo el proceso de investigacion,
desde que son recuperados hasta que son presentados como prueba.

Es importante destacar que, aunque los algoritmos de hash son muy utiles para la
verificacién y la seguridad, no son perfectos. En algunos casos, pueden ocurrir
colisiones, donde dos conjuntos de datos diferentes generan el mismo valor hash. Sin
embargo, los algoritmos de hash modernos estan disefiados para minimizar la
probabilidad de colisiones y ofrecer un alto grado de seguridad y confiabilidad como
puede ser el algoritmo SHA-256 que genera salidas de 64 caracteres en formato
hexadecimal de tal forma que la cantidad de valores distintos que puede generar es
del orden de 2256 y eso hace extremadamente improbable que ocurra una colisién
comparando el hash de un archivo cuando se trata de asegurar la integridad de los
datos.

Tanto en sistemas Linux como en sistemas Windows disponemos de herramientas
propias del sistema con las cuales podemos llevar a cabo esta tarea, como son la
Terminal de Linux y la PowerShell de Windows. En ambos casos usaremos el mismo
algoritmo para generar el valor hash, que serd SHA-256.

Para nuestro caso practico crearemos un fichero de texto con el editor de texto nano
llamado mensaje.txt y le dotaremos de contenido. Basta con escribir una frase simple
como la que se emplea en la llustracién 111.

GNU nano 7.2 mensaje.txt *
Este mensaje es privado. El contenido del mensaje no debe de ser modificado.

llustracion 113: Contenido del archivo
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Una vez hemos generado el fichero y hemos guardado los cambios generamos su
hash. En Linux nos iremos a la ruta del archivo que hemos generado y escribiremos el
siguiente comando para generar el hash:

sha256sum mensaje.txt

La salida nos devuelve el valor hash que corresponde a la cadena hexadecimal y el
nombre del archivo del que se ha generado el hash como se observa en la ilustracion:

$ nano mensaje.txt
$ sha256sum mensaje.txt

a53772fcd203b8ed32d89b7166540e976bfb45cf40497cd72596d90984ca5alb mensaje. txt
llustracion 114: Hash de mensaje.txt

En el caso de Windows generamos el archivo de texto con el editor de texto Bloc de
notas y guardamos los cambios que hemos hecho en el fichero.

Archive Edicion  Formate  Ver  Ayuda
Este mensaje es privado. El contenido del mensaje no debe ser modificado.

llustracion 115: Contenido del archivo

Posteriormente abriremos una consola de PowerShell. Nos dirigimos a la ruta del
archivo y ejecutamos el siguiente comando:

Get-FileHash .\mensaje.txt

Este comando devuelve una salida especificando el algoritmo utilizado, el valor hash
en hexadecimal y la ruta absoluta del archivo como vemos en la ilustracion:

\Documents> Get-FileHash .\mensa

3ACE®BD756C87 8504097862583 38 ‘\Documentsimens. ..

llustracion 116: Hash de mensaje.txt

Habiendo obtenido previamente el valor hash de los archivos vamos a modificarlos
ligeramente para generar de nuevo los valores hash, que seran distintos a los
obtenidos anteriormente cuando el fichero no se habia modificado. En las ilustraciones
se muestra el contenido del archivo tras su modificacién en ambos sistemas:
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GNU nano 7.2 mensaje.txt *
Este mensaje es privado, el contenido del mensaje no debe de ser modificado.

Archive Edicion Formato Ver Ayuda
Este mensaje es privado, el contenido del mensaje no debe ser modificado.

llustracion 117: Mensaje modificado

Repetimos la ejecucion de los comandos y generamos el segundo hash, pudiendo
compararlos frente a frente como podemos observar en las ilustraciones:

S nano mensaje.txt
; $ sha256sum mensaje.txt
a53772fcd203b8ed32d89b7166540e976bfb45cf40497cd72596d90984ca5alb mensaje. txt

S nano mensaje.txt
; $ sha256sum mensaje.txt
4323e15caed237882eb0be719713641878c17618bcl1f8a2f5ccebdf93507c4f3 mensaje.txt

llustracion 118: Comparacion hash Linux

\Documents> Get-FileHash .\mensa

3ACEBBD756C87 B5C4997862583 38 :\Usersh ‘\Documentsimens. ..

\Documents> Get-FileHash .\mensa

FFA4BBCICACBCCCD3482DDACA4ET 7 SBOESSE8FFE4DEABEAA 88 \ sh ‘\Documentsimens. ..

llustracion 119: Comparacion hash Windows

Como podemos observar el valor hash de los archivos una vez han sido modificados
ha cambiado. A pesar de que en este caso se ha modificado el contenido del archivo
sin alterar el significado se puede verificar que el archivo ha sido modificado ya que los
2 valores hash no coinciden. Si se tratase del mismo archivo sin modificaciones
posteriores ambos hashes serian idénticos independientemente del nombre del
archivo ya que solamente compara el contenido del archivo para generar la clave.

Cabe destacar que para poder realizar esta comparacion debe de generarse el primer
hash y guardarse la salida de estos comandos en un fichero de texto aparte, de tal
manera que podamos disponer de este hash una vez queramos verificar la integridad
del archivo en cuestién generando el segundo hash y comparandolo con el primero
para ver si son idénticos y el archivo se mantiene intacto, o bien son diferentes y el
archivo ha sido modificado tras la generacién del primer hash y no mantiene su
integridad.

A pesar de que existen programas complejos que disponen de varios algoritmos de
generacion de claves y otras caracteristicas avanzadas no se ha considerado oportuno
su uso debido a que para la ejemplificacion y puesta en practica no es necesario
contar con otras alternativas debido a que la complejidad de uso de los comandos
mostrados anteriormente se reduce al minimo y el resultado final es igual de efectivo
en el contexto de uso en el cual podriamos emplear otras herramientas mas complejas
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y no tan dificiles de usar, que si bien abarcan mucho mas y aportan otras
funcionalidades extra ademas de la funcion que ya cumplen los comandos todo
aquello que ofrecen adicionalmente no resulta de interés para este caso particular.

Esta simple y rapida generacion y comparacion de valores hash que se ha realizado
empleando herramientas propias del sistema es crucial para garantizar la integridad de
una evidencia a lo largo de todo el proceso que dure una investigacion forense. De
esta manera podremos comprobar que la evidencia analizada, los datos originales y la
evidencia presentada se tratan del mismo archivo sin ninguna modificacion
garantizando asi la cadena de custodia.
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6. Conclusiones

En este capitulo se recogen las conclusiones alcanzadas tras el desarrollo del
proyecto y los resultados alcanzados, se proporciona una reflexion de las
implicaciones del proyecto con la legislacion y normativas que afectan a la informatica
forense y finalmente se relaciona el proyecto con los estudios cursados por el alumno.

6.1 Grado de cumplimiento de los objetivos

El principal objetivo de este proyecto ha sido realizar un analisis forense de un
sistema operativo con el propdsito de identificar y sacar a la luz la huella digital de un
usuario de dicho sistema. Este objetivo se ha materializado en dos sistemas reales,
uno Linux y otro Windows, que han sido objeto de andlisis en un entorno de laboratorio
creado especificamente para este fin. Tras los resultados obtenidos podemos llegar a
la conclusién de que se ha alcanzado el objetivo de mostrar esta huella digital
mediante el uso de herramientas de analisis y extraccion de datos, aplicando en cada
caso técnicas propias del campo de la informatica forense.

Como es légico no se han mostrado todos los registros del sistema ni se han analizado
todos los archivos del usuario, sino que se han seleccionado ciertos datos en concreto
de los que hemos podido obtener informacion relevante del usuario o del propio
sistema operativo. Es decir, nos hemos enfocado en ejemplos concretos de datos para
ejemplificar el formato que tienen, mostrar el tipo de informacion que aportan y deducir
el uso particular que el usuario ha hecho del sistema. Entre estos ejemplos se incluyen
registros de actividad, archivos empleados por el usuario, programas instalados en el
sistema, procesos en ejecucion y otros hallazgos significativos. Estos ejemplos
proporcionan evidencia sélida de la capacidad del andlisis forense para revelar la
huella digital de un usuario.

La identificacion de las fuentes de informacion en el sistema operativo han demostrado
ser elementos cruciales en este proceso. Elementos como el sistema de archivos, el
registro del sistema y los registros de eventos se han revelado como pilares
fundamentales para rastrear la actividad del usuario y entender su relacion con el
sistema. Cada sistema operativo tiene sus peculiaridades respecto a dichas fuentes de
informacion, que han quedado patentes durante el desarrollo del proyecto y se han
recogido en esta memoria.

Se han aplicado técnicas forenses concretas a lo largo del desarrollo del proyecto. La
preservacion de la evidencia, el andlisis de los datos obtenidos y el uso de
herramientas especializadas han sido técnicas criticas para alcanzar estos resultados.
En particular, se ha logrado capturar y aislar de forma completa la maquina objeto de
estudio, para trabajar sobre ella en un entorno de laboratorio basado en maquinas
virtuales garantizando que durante el analisis realizado la maquina original queda
intacta y no se aplican modificaciones sobre ella. La copia del sistema objeto de
estudio en una imagen de disco puede considerarse una evidencia en si misma
ademas de poder preservarse como una copia de seguridad de la maquina original.
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Para demostrar la identificacion e interpretacion de la huella digital, hemos presentado
ejemplos y evidencias concretos obtenidos a partir del andlisis forense de un sistema
Linux y otro Windows. Estos ejemplos incluyen registros de actividad, acceso a
archivos especificos y otros hallazgos de informacion relevante que respaldan con
firmeza nuestra capacidad para obtener la huella digital del usuario y comprenderla
tras su analisis. En este caso, al tratarse de sistemas de uso personal del propio
alumno no ha sido necesario un proceso de deduccion de las acciones del usuario del
sistema, ya que, desde el principio, a la hora de recuperar y analizar los datos ya se
sabia lo que se iba a encontrar. De hecho, los sistemas objeto de analisis estaban
instalados en el ordenador personal del alumno para su uso cotidiano, incluyendo
actividades ludicas, educativas o laborales. Es por ello que, en el transcurso de la
memoria, se han ocultado explicitamente ciertos datos sensibles, que desvelarian
informacion de caracter personal.

Por otro lado, el proyecto ha tenido en cuenta las implicaciones legales relacionadas
con la informéatica forense, y las ha expuesto en la memoria. Sin embargo, en este
caso no ha sido necesario aplicar las normativas habituales en este tipo de procesos,
al tratarse del andlisis de los sistemas personales del propio alumno, y no de un
tercero. En este Ultimo caso si habria sido necesario contemplar dicha legislacion,
incluyendo entre muchos otros una orden judicial para investigar un sistema concreto,
regulaciones sobre acceso a datos sensibles como datos médicos, ficales o
financieros, y los derechos de privacidad de un individuo o una entidad que garantizan
gue el acceso a los datos personales se haga de forma legal y ética. Sin embargo,
como deciamos arriba, en virtud de dichos derechos de privacidad, en la memoria se
han censurado ciertos datos, tales como hashes de contrasefias del sistema, hombres
completos, direcciones de correo personales, nimeros de identificacion fiscal y datos
de cuentas bancarias. Durante el proyecto se ha identificado y mostrado su formato
para ilustrar las capacidades de las herramientas de andlisis, pero en la memoria se
han ocultado para mantener la privacidad del autor.

En resumen, pensamos que este proyecto ha evidenciado que el analisis forense de
las fuentes de informacién del sistema operativo es una herramienta esencial para
desentrafar la huella digital de un usuario en un sistema informético.

6.2 Relacion con los estudios cursados

El proyecto realizado tiene relacion con los conocimientos adquiridos en las
asignaturas “Fundamentos de sistemas operativos”, “Administracion de sistemas”,
“Seguridad en redes y sistemas informaticos” y “Sistemas y servicios en red”, como se
detalla a continuacion.

“Fundamentos de sistemas operativos” ha sido esencial para adquirir las habilidades
necesarias para el manejo de sistemas Linux mediante la consola de comandos
Terminal.

“Administracion de sistemas” ha sido clave para cubrir la administracion del sistema
Windows, el conocimiento de las directivas de seguridad del sistema y el manejo de la
consola cmd y PowerShell para uso avanzado del sistema.
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“Seguridad en redes y sistemas informaticos” ha otorgado los conocimientos
esenciales de seguridad en sistemas informaticos y sus practicas se realizaron en un
entorno de maquinas virtuales que se encontraban en la misma red, por lo que el
montaje del entorno de trabajo ha sido posible en gran parte por estos contenidos
vistos en la asignatura.

Ademds de esto se han adquirido las siguientes competencias transversales durante
los estudios cursados y han sido aplicadas a la realizacion de este proyecto:

e CT_09 - Pensamiento critico
e CT_11. Aprendizaje permanente

e CT_13 - Instrumental especifica

En particular, la competencia instrumental especifica se incluye ya que en el proyecto
se han empleado herramientas especificas para la tarea de recuperacién, andlisis y
visualizacién de los datos. Por otro lado, el pensamiento critico ha sido esencial a la
hora de aplicar los métodos y técnicas empleados, y en la tarea de descifrar la
informacion que nos pueden proporcionar los datos obtenidos durante el andlisis.
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ANEXO A

OBJETIVOS DE DESARROLLO SOSTENIBLE

Grado de relacion del trabajo con los Objetivos de

Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenibles Alto | Medio | Bajo No
Proced
e

ODS 1. Fin dela pobreza. X

ODS 2. Hambre cero. X

ODS 3. Salud y bienestar. X

ODS 4. Educacion de calidad. X

ODS 5. Igualdad de género. X

ODS 6. Agua limpia y saneamiento. X

ODS 7. Energia asequible y no X
contaminante.

ODS 8. Trabajo decente y crecimiento X
econdémico.

ODS 9. Industria, innovacion e X
infraestructuras.

ODS 10. Reduccion de las desigualdades. X

ODS 11. Ciudades y comunidades X
sostenibles.

ODS 12. Produccion y consumo X
responsables.

ODS 13. Accién por el clima. X

ODS 14. Vida submarina. X

ODS 15. Vida de ecosistemas terrestres. X

ODS 16. Paz, justicia e instituciones sdlidas. X

ODS 17. Alianzas para lograr objetivos. X
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Reflexion sobre la relaciéon del TFG/TFM con
los ODS y con el/los ODS mas relacionados.

De todos los objetivos de desarrollo sostenible que se mencionan
anteriormente este trabajo esta relacionado con:

e Paz, justicia e instituciones solidas, ya que el andlisis forense de
sistemas operativos y la identificacién de la huella digital son esenciales
para promover la justicia y construir instituciones sdlidas. Este tipo de
trabajo contribuye a la capacidad de las instituciones y organismos de
aplicacion de la ley para investigar y resolver delitos informaticos, lo que
a su vez contribuye a mantener la paz y la seguridad en el entorno
digital.

Principalmente este proyecto cumple con este objetivo de desarrollo sostenible debido
a que el andlisis forense de sistemas operativos contribuye directamente a la
promocién de la justicia al ayudar en la identificacion de huellas y pruebas digitales
que pueden ser utilizadas en investigaciones y procesos judiciales. Estas pruebas
pueden ser cruciales para demostrar la culpabilidad o inocencia de las partes
involucradas, garantizando asi que se haga justicia.

El proyecto contribuye al fortalecimiento de instituciones sélidas, en particular, aquellas
relacionadas con la ciber seguridad y la aplicacion de la ley en el entorno digital.
Proporciona a estas instituciones las herramientas y los conocimientos necesarios
para abordar los delitos informéticos de manera eficiente y efectiva, lo que a su vez
mejora su capacidad para mantener la paz y la seguridad en la sociedad.
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