S5a> UNIVERSITAT (/A
47| POLITECNICA 'J

UNIVERSITAT POLITECNICA DE VALENCIA

Escuela Politécnica Superior de Gandia

Automatizacion del proceso de compra de productos en
comercios electronicos

Trabajo Fin de Grado

Grado en Tecnologias Interactivas

AUTOR/A: Espinola Rodriguez, Marcelo Antonio
Tutor/a: Palanca Camara, Javier

CURSO ACADEMICO: 2022/2023



INDICE

1.
2.

o &~ 0 &

6.

F o [ (o[- ol T T 1= ] (0L OSSR 3
LYoo (3 Tool o] o F USSP PR PTTTPRPRPRPRIN 7
I 101 oo 1ot T o ISR 7
Y o] {1V Tox o] ST 9
IR T @ o =] (1Y OSSR 9
I\ 1= (o To (o] (oo - OSSR 11
[ r=To (o 1o (=] I T (=SSP ORRUROPRPR 12
2.0 STFEEIWEAL ...ttt ettt ettt et h bt bt e st e et e e e ae e e be e e ab e e be e enbe e ebeeenbe e beeenneen 12
A =] 0 S]] TSP 13
2.3 EXtensiones de COMPIa EXISTENTES. ........ccuiiieieeiiie e ste st re e nas 15
2.4 BOTS ...t E e E e R e e R e e e e nne e r e e e e anne e 16
PR =10 3o ] (=] 11 2SS 16
2.6 Sistemas de seguridad de 18S WEDS..........ccoiiiiiiiiiiecee s 16
2.7 TECNOIOGIAS WEB ...ttt ettt 20
DT g (] | [0 USSP PTRURRIIN 24
3.1 Metodologia de trab@jO ........c.coveiieiieiieee e 24
3.2 REBQUISTTOS. ...ttt bbbttt bbbt e ettt bbb 25
3.3 DISEIAO IOGICO ...ttt ettt sttt b et nee s 27
3.4 DISEA0 VISUAL....c.eveeiieiiesieee ettt e et esteenteaneenteenseeneesneeneenneenes 29
3.5 IMPIEMENTACION. ......cciiiieee ettt e s e st e e e ra e s teetesneenras 34
IR OF: KoL [ U o TSP 38
Conclusiones Y trabajo TUTUIO..........uiiiieieie s 49
Objetivos de desarrollo SOStENIDIE . .........cooiiii s 50
Relacion con las asignaturas del grado ... 51
AANBXOS ...tttk bt b e R £ R e R et ARt e Re e bt e R et e b e e nne e e b e e teeenre e 52
MANUAT 08 USUBITO ...ttt sttt ettt e b e et e s st e s beetesneenneenaeas 52

BIDHOGIATTA. ... .ot 56



INDICE DE ILUSTRACIONES

[lustracion 1. Lista de eXtenSiones faVOIItaS.........ccoviiiiririieieie e 13
[lustracion 2. Huella estandar de un NaVegador ..........ccoeveiierierieiie e 17
[lustracion 3. Alerta de una ventana de NAVEGAdOr ...........coveueiieii e 19
lustracion 4. Ejemplo de cOdigo JAVASCIIPL ......ecveiieiiiiecieee e 21
[ustracion 5. Ejemplo de cOdigo HTIML .......cviiiiiiiiicee s 22
[ustracion 6. Ejemplo de COIgo CSS........ooiiiiecee et 23
[Hustracion 7. Fases del deSarroll0..... ..o 24
[lustracion 8. Ejemplo de afiadir al Carro €N SNIPES.ES ......cvvuiiiieiieieee e 25
[ustracion 9. Disefio 10giCO del SEIVIAON ........cc.eiiiiieiicece e 27
[lustracion 10. Disefio 10gico de 1a XIENSION .........ovciiirieiicrierec e 28
[ustracion 11. Disefio de la PAgING 08 ACCESO .......ccvvevieiieiiieie et 29
lustracidon 12. Disefio de la pAgina de INICIO .......c.ccveiiieieiicie e 30
[ustracion 13. Disefio de la pagina de un modulo en especifiCo.........cccovuvveieieierevciin i 31
llustracién 14. Disefio general de la pagina de modulos ...........cccccveviiiieiiiie e 31
[lustracion 15. Disefio de la pagina de perfiles de envio/pago .........ccoceovevrerniinenenisene e 32
[lustracion 16. Disefio de la pagina de configuraCion............ccoceveiiiieiniieneese e 33
llustracién 17. Ejemplo de implementacidn de reCaptcha ...........ccccoevvveieeie e 36
[lustracion 18. Ejemplo de manifest.json donde se ejecutan dos scripts en una web especifica.. 36
[lustracion 19. Pagina de creacion de perfil de enVio ..o 38
[ustracidn 20. Resultado de 1a eXPOrtaCion ...........cccvecueiieiieiie i 39
[ustracion 21. EXportacion del Perfil ... 39
llustracién 22. Se afiade un webhook en la seccion correspondiente. ...........ccccevvveveiieieeriesnene. 40
[ustracion 23. webhook.site ensefiando el funcionamiento del webhooK.............cccccocceiiiiiinen. 40
[ustracion 24. Ejemplo de rellenado de perfil..........cooooiiiiiiei e 42
[ustracion 25. El modulo de AW-LAB €N 8CCION.........cccoiiiiiieieie st 43
[ustracion 26. Configuracion de AW-LAB.........cccoi s 43
[ustracion 27. EI mddulo de Office/Offspring en funcionamiento ............ccooevveneiicieiniinnens 44
lustracidn 28. Configuracion del modulo de OFfiCe ........ooveviieiiciice e 44
[lustracion 29. Hipervinculo de PayPal proporcionado por el modulo...........ccooceveiiiiiininnns 45
llustracién 30. Actualizacion del frontal debido a la compra..........cccooveveeve e 45
llustracién 31. Webhook enviado por la compra realizada...............ccccoveveeveiieiiecc e 46
[ustracion 32. EI mddulo de Shopify afiadiendo al Carrito ...........cocooeveiieininenese e 47
llustracién 33. EI médulo de Shopify nos proporciona un hipervinculo de PayPal ..................... 47


file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831321
file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831322
file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831324
file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831325
file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831326
file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831327
file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831328
file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831329
file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831332
file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831333
file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831336
file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831337
file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831339
file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831340
file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831349
file:///C:/Users/Marcelo/Downloads/TFG%20Marcelo%20Espinola-1.docx%23_Toc144831350

1. Agradecimientos

Quisiera empezar este apartado expresando mi mas sincero agradecimiento a las personas e
instituciones que han hecho posible la realizacion de este Trabajo de Fin de Grado.

En primer lugar, quiero agradecer a mi pareja, quien ha sido mi pilar fundamental en los
momentos mas criticos de este proceso. Tu apoyo incondicional y tu capacidad para entender y
compartir mis angustias y alegrias han sido insustituibles. Sin ti, este camino habria sido mucho
mas arduo.

También quisiera expresar mi gratitud a mi tutor, quien no solo ha guiado este trabajo desde un
punto de vista académico, sino que también me ha proporcionado los mejores consejos y
perspectivas para enfrentar los retos que se me han presentado. Tu experiencia y sabiduria han
sido de un valor incalculable para mi.

Mi reconocimiento también se extiende a la Universidad Politécnica de Valencia (UPV).
Estudiar en esta institucion ha sido una oportunidad invaluable que ha enriquecido mi vida tanto
profesional como personalmente. Agradezco a la UPV por abrirme las puertas a un mundo de
conocimiento y posibilidades.

Por dltimo, pero no menos importante, quiero expresar mi agradecimiento a la serie de
profesores que durante mi grado han sido mas que excelentes. Cada uno de ustedes ha dejado
una huella imborrable en mi formacion y en mi vida. Vuestra pasién por la ensefianza y vuestro
compromiso con la excelencia académica son verdaderamente inspiradores.

Gracias a todos por vuestro apoyo, orientacién y por ser parte esencial en este importante
capitulo de mi vida.



o Resumen

En este trabajo se pretende desarrollar una extension de navegador en la cual un usuario pueda
realizar compras de productos limitados en un amplio abanico de pdginas web que se dedican
al comercio online. Se le proporcionara la informacidn necesaria y visitando un producto este se
comprara automaticamente. Se podra seleccionar el método de pago, la direccion de entrega y
diferentes modos de ‘checkout’.

Para realizar el trabajo se va a utilizar la infraestructura proporcionada por Google para la
creacion de extensiones con su Manifest V2 (JavaScript, CSS y HTML). Para poder proporcionar
los médulos de las diferentes webs se utilizara un servidor HTTP escrito en Node.js y con el
middleware Express.js siendo la comunicacion mediante peticiones HTTP.

Palabras clave: JavaScript, CSS, HTML, extension, Chrome, scrapping.



o Abstract

In this work we intend to develop a browser extension in which a user can make purchases of
limited products in a wide range of web pages that are dedicated to online commerce. The user
will be provided with the necessary information and by visiting a product it will be purchased
automatically. It will be possible to select the payment method, the delivery address and different
checkout modes.

To perform the work, we will use the infrastructure provided by Google for the creation of
extensions with its Manifest V2 (JavaScript, CSS and HTML). In order to provide the modules
of the different webs we will use an HTTP server written in Node.js and with the middleware
Express.js being the communication through HTTP requests.

Keywords: JavaScript, CSS, HTML, extension, Chrome, web scrapping.



o Resum

En aquest treball es pretén desenvolupar una extensié de navegador en la qual un usuari pugui
realitzar compres de productes limitats en un ampli ventall de pagines web que es dediquen al
comerg en linia. Se li proporcionara la informacié necessaria i visitant un producte aquest es
comprara automaticament. Es podra seleccionar el metode de pagament, I'adreca de lliurament i
diferents maneres de ‘checkout’.

Per a fer el treball s'utilitzara la infraestructura proporcionada per Google per a la creacio
d'extensions amb la seva Manifest V2 (JavaScript, CSS i HTML). Per a poder proporcionar els
moduls de les diferents webs s'utilitzara un servidor HTTP escrit en Node.js i amb el middleware
Express.js sent la comunicacié mitjancant peticions HTTP.

Palabras clave: JavaScript, CSS, HTML, extensié, Chrome, scrapping.



2. Introduccion

1.1 Introduccion

Desde la popularizacion del comercio electronico, las empresas que se dedican a la venta de
ropa, calzado y accesorios han experimentado una transformacion sin precedentes al aprovechar
las oportunidades que brinda esta nueva plataforma digital. La transicion de realizar compras de
manera presencial a través de tiendas fisicas a efectuarlas comodamente en linea se ha convertido
en una tendencia en constante crecimiento. Consecuentemente, estas compafiias han reconocido
la necesidad de expandir su presencia en el mundo virtual para llegar a una audiencia cada vez
maés conectada y avida de adquirir productos exclusivos.[1]

Dentro de este mercado, han surgido productos hypebeast que se caracterizan por su escasez en
el stock, siendo especialmente disefiados en colaboracion con celebridades o prestigiosos
disefiadores. Estos articulos, como el modelo New Balance 2002R Protection Pack Rain
Cloud[2] o el reloj SO33R100 de Omega[3] en colaboracion con Swatch llamado Mission to
Mars, ejemplifican el fendmeno en el que se han convertido estos productos exclusivos. Pese a
que su precio de venta inicial es de 150% y 260$ respectivamente, sus unidades se agotan en
cuestion de segundos tras su lanzamiento al mercado [4][5], dejando a muchos consumidores con
la frustrante sensacion de perder la oportunidad de adquirirlos. La consecuencia de esta demanda
desbordante y la limitada disponibilidad es la aparicion del mercado de reventa, donde los
precios pueden alcanzar cifras exorbitantes.[6][7]

En este contexto surge el presente proyecto, que busca brindar una solucion a esta problematica
mediante el desarrollo de una aplicacion innovadora. La propuesta consiste en proporcionar a los
usuarios una herramienta que agilice y optimice el proceso de compra, permitiéndoles obtener de
manera efectiva y rapida cualquier producto que deseen. Al proporcionar a la extension una
direccion de envio, un método de pago y el producto objetivo, los usuarios tendréan la posibilidad
de competir en igualdad de condiciones en el lanzamiento de estos articulos codiciados,
aumentando significativamente sus probabilidades de éxito. La confirmacion de pedido obtenida
tras completar el proceso satisfactoriamente, representa el objetivo clave de esta herramienta, que
busca empoderar a los consumidores para que puedan acceder a productos exclusivos sin tener
que recurrir a la reventa y a precios desorbitados.

A lo largo de este documento, se detallard el proceso de desarrollo de la extension, abarcando
desde la concepcion de la idea hasta la implementacion y puesta en marcha. Se describiran las
metodologias y tecnologias utilizadas, asi como los retos enfrentados y las soluciones propuestas.
Asimismo, se analizaran los resultados obtenidos y se reflexionara sobre el impacto que esta
aplicacion podria tener en la experiencia de compra de los usuarios y en la industria del comercio
electrénico.

Este proyecto busca contribuir a la evolucion y mejora del comercio electronico en el ambito de
los productos hypebeast, al brindar a los consumidores una herramienta para acceder a los
articulos mas exclusivos de manera eficiente y justa. A medida que continuamos adentrandonos
en la era digital, la importancia del comercio electronico no solo se consolida, sino que se



amplifica, y esta investigacion busca ser un pequefio paso hacia una experiencia de compra mas
inclusiva y accesible para los amantes de la moda y el estilo de vida hypebeast [8].



1.2 Motivacion

Mi principal motivacion para embarcarme en este emocionante proyecto de Trabajo de Fin de
Grado ha sido la posibilidad de obtener y disfrutar personalmente de esos codiciados productos
hypebeast que tanto anhelo. Como bien mencioné anteriormente, la adquisicion de estos articulos
exclusivos sin el apoyo de herramientas especializadas se ha convertido en una tarea ardua y, en
ocasiones, frustrante. Por lo tanto, la idea de desarrollar una aplicacién que me permita competir
en igualdad de condiciones en el mercado y aumentar mis posibilidades de obtenerlos ha sido
una fuente inagotable de entusiasmo y dedicacion.

Si bien mi motivacion inicial fue centrada en la satisfaccién personal, pronto se sumé otro
aliciente que avivo aln mas mi interés en este proyecto: la oportunidad de adentrarme en el
fascinante mundo de JavaScript. Este lenguaje de programacion, con su amplia trayectoria y
prometedor futuro debido a runtimes innovadores como Bun[9] y Deno[10], me atrajo desde el
principio. Aprender a utilizar JavaScript[11] en profundidad y dominar sus caracteristicas
avanzadas se convirtié en una meta adicional para mi desarrollo profesional. La perspectiva de
poder aplicar este conocimiento en un proyecto real y en el contexto del comercio electrénico
resulto especialmente emocionante y desafiante.

Por ultimo, pero sin lugar a dudas igual de relevante, el deseo de consolidar mis habilidades en
HTML[12] y CSS[13] fue otro de los pilares fundamentales que impulsaron mi decision de
desarrollar esta extension. La plataforma proporcionada por Chrome para la creacion de
extensiones se caracteriza por su accesibilidad y simplicidad, lo cual me permitié concentrar mis
esfuerzos en perfeccionar mis conocimientos en los lenguajes mencionados. El proceso de
desarrollo de la extensién no solo me brindd una oportunidad para aplicar los conceptos tedricos
aprendidos, sino que también me permitié adquirir nuevas habilidades y técnicas, lo cual
enriquecio significativamente mi conjunto de habilidades como futuro profesional en el campo
de la informética.

Mi motivacion para llevar a cabo este Trabajo de Fin de Grado ha sido multidimensional y
profundamente arraigada. Desde el deseo de obtener productos exclusivos para mi disfrute
personal, pasando por el anhelo de aprender y dominar JavaScript en un contexto practico y
relevante, hasta la oportunidad de consolidar y expandir mis conocimientos en el desarrollo web,
cada aspecto ha contribuido a nutrir mi pasion y dedicacion en este proyecto. A través de esta
investigacion, espero no solo satisfacer mis propios objetivos y metas, sino también contribuir al
crecimiento y mejora del comercio electronico para el beneficio de otros entusiastas de los
productos hypebeast.

1.3 Objetivos

El presente Trabajo de Fin de Grado tiene como objetivo principal desarrollar una extension
gue permita realizar compras de manera automatica en diversas paginas web que ofrecen
productos exclusivos, con el fin de facilitar a los usuarios la adquisicion de articulos
codiciados y de edicion limitada. Este objetivo central se enmarca en la idea de empoderar a los
consumidores y aumentar sus posibilidades de éxito en la obtencidén de estos productos tan
deseados.



Para lograr este proposito, es imprescindible abordar una serie de subobjetivos que aseguren el
éxito y la eficiencia de la extension:

e Estudiar el mercado de paginas web que ofrecen productos exclusivos: Este primer
paso implica llevar a cabo una investigacion exhaustiva del panorama de tiendas en linea
que se especializan en la venta de articulos hypebeast y de edicion limitada. Identificar
las plataformas mas relevantes, sus caracteristicas distintivas y su funcionamiento es
esencial para adaptar la extension y garantizar su compatibilidad y efectividad en cada
caso.

e Comprobar la viabilidad del proceso de compra automatico: Una vez identificadas
las paginas web objetivo, es necesario evaluar la viabilidad técnica y legal de automatizar
el proceso de compra en cada una de ellas. Asegurar que la extension funcione
correctamente y cumpla con las politicas y términos de uso de cada sitio es fundamental
para garantizar una experiencia de usuario Optima y evitar posibles problemas legales.

e Analizar el estado del arte de las herramientas/extensiones existentes: Investigar y
analizar las herramientas o0 extensiones similares existentes en el mercado permitira
conocer las fortalezas y debilidades de las soluciones ya disponibles. Esto servird como
base para mejorar y potenciar la propuesta de la extension desarrollada, buscando ofrecer
caracteristicas innovadoras y superar las limitaciones identificadas en otras soluciones.

e Optimizar los procesos de compra: El rendimiento y la eficiencia son aspectos clave en
la automatizacion de compras. Se buscara optimizar los procesos de compra para que la
extension pueda llevar a cabo transacciones de manera réapida y precisa, minimizando los
tiempos de respuesta y aumentando las probabilidades de éxito en la adquisicion de los
productos.

e Verificar el funcionamiento de los procesos de compra: Se llevaran a cabo rigurosas
pruebas y simulaciones para asegurar que la extension funcione de manera confiable y
consistente en diversos escenarios y situaciones. La verificacion del funcionamiento
adecuado garantizara que los usuarios puedan confiar en la extensién para obtener los
productos deseados de manera segura y efectiva.

A través de la consecucion de estos objetivos principales y subobjetivos, este Trabajo de Fin de
Grado aspira a brindar una solucién integral y efectiva para la automatizacion de compras de
productos exclusivos, proporcionando a los usuarios una herramienta confiable para acceder a
articulos de manera mas sencilla y justa. Al cumplir con estos propositos, este proyecto busca no
solo alcanzar el éxito académico, sino también contribuir al avance y mejora de la experiencia de
compra en el &mbito del comercio electrdnico.
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1.4 Metodologia

Para desarrollar este proyecto he decidido utilizar la metodologia en cascada, en la cual se
definen unas fases que deben se completadas de manera secuencial. He decidido que fuera asi
debido a que puedo separar el trabajo en diferentes bloques que pueden ser completados
independientemente del resto y aunque no pueden funcionar de manera independiente esto me
permite dar por finalizadas secciones del trabajo y poder seguir con las siguientes. El primer hito
a desarrollar seré la interfaz de la extension, una vez completada y funcional se realizara un
servidor que se encargara de servir los diferentes modulos de las péaginas web que se
implementen y por ultimo se realizaran los modulos que pertenecerdan a una pagina web en
especifico.
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3. Estado del arte

En este apartado se hace referencia a las modas y se profundiza en la situacion de las diferentes
extensiones disponibles en el mercado. También se analizan herramientas para su desarrollo.

2.1 Streetwear

El streetwear, como estilo de ropa informal, ha experimentado un ascenso vertiginoso en
popularidad desde sus origenes en los afios noventa, pero ha sido durante la década de 2010
cuando ha adquirido verdadera traccion. Uno de los factores que ha propiciado este crecimiento
exponencial ha sido el auge de las redes sociales, en las cuales las personas, especialmente
influencers, pueden compartir y exhibir su estilo personal, inspirando a otros y generando
tendencias. Esto ha llevado a una mayor difusion y adopcion del streetwear como una expresion
de identidad y pertenencia a una comunidad con intereses afines.

Surgié inicialmente de la moda hip-hop y la cultura del surf californiana, fusionando elementos
de la ropa deportiva, el punk, el skateboarding y la moda callejera japonesa. Sin embargo, con el
tiempo, ha evolucionado y ha incorporado influencias de la alta costura, demostrando su
capacidad para trascender las barreras tradicionales de la moda y adquirir un estatus cultural y
artistico relevante.

El enfoque recae en prendas informales y comodas, como vaqueros, camisetas, gorras de béisbol
y zapatillas deportivas. Ademas, la escasez intencionada en la produccion de ciertos productos ha
contribuido a crear una sensacién de exclusividad y deseo entre los entusiastas de este estilo. La
lealtad a ciertas marcas es comudn en la comunidad del streetwear, ya que los seguidores buscan
obtener productos exclusivos que reflejen sus gustos y personalidad.

Es importante destacar que las tendencias y productos demandados son altamente dinamicos y
cambiantes. Los productos mencionados en la lista como tendencia en el momento actual pueden
haber evolucionado o cedido su lugar a nuevos elementos en el mercado.

El impresionante crecimiento como industria también se refleja en su valor de mercado. Segun
las cifras proporcionadas, el valor de mercado alcanzé los 185 mil millones en 2021, aumentando
a 187 mil millones en 2022, y se estima que seguira creciendo para alcanzar los 230 mil millones
para el afio 2028. Este crecimiento sostenido subraya la importancia y relevancia cada vez mayor
que esta adquiriendo en el mundo de la moda y el estilo de vida.

El streetwear se ha convertido en mucho méas que un simple estilo de ropa, ha evolucionado para
convertirse en una poderosa forma de expresion cultural y un fendmeno global que influye en la
moda contemporanea. Su capacidad para fusionar la moda de la calle con elementos de lujo y
exclusividad ha generado una comunidad apasionada y dedicada, impulsando asi su constante
crecimiento economico y cultural en el panorama mundial.[14]

12



2.2 Extensiones

Las extensiones[15] son programas, generalmente pequefios, que ayudan a mejorar la
experiencia de un usuario que utiliza un navegador. Usualmente las extensiones tienden a
apuntar hacia un objetivo claro y conciso, algunos ejemplos serian los de la llustracion 1:

Favorites of 2022 ©® View all

Extensions that made our year

e il
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llustracion 1. Lista de extensiones favoritas

Como podemos observar en las méas descargadas de 2022[16] cada una de ellas cumple con los
objetivos recién citados: tienen un objetivo claro y conciso.

Desde que se lanzaron en 2010, las extensiones de Chrome han tenido un rol fundamental en la
historia en constante evolucién del navegador Google Chrome. Basicamente, estas extensiones
son pequefios programas que los usuarios pueden agregar a su navegador para hacerlo mas
funcional y personalizado. El hito mas importante ocurrié en diciembre de 2010, cuando se
introdujeron oficialmente las extensiones. Esto abrio la puerta para que los usuarios exploraran
una variedad cada vez mayor de herramientas y funciones que realmente mejoraron la forma en
que navegaban por la web, haciéndola mas productiva y cémoda.

Con el paso de los afios, la Chrome Web Store, que es la plataforma donde se pueden encontrar y
descargar estas extensiones de Chrome, se llend de opciones para todos los gustos. Desde
bloqueadores de anuncios hasta administradores de contrasefias y herramientas de productividad,
estas extensiones permitieron que los usuarios adaptaran su experiencia de navegacion segun sus
necesidades especificas.
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Por supuesto, en este proceso surgieron retos en términos de seguridad y privacidad, ya que el
uso de extensiones se volvié mas popular. En respuesta, Google comenzd a poner mas atencion
en proteger a los usuarios, implementando revisiones y validaciones méas estrictas para las
extensiones antes de permitir su inclusion en la Chrome Web Store. A pesar de estos esfuerzos,
hubo ocasiones en las que extensiones maliciosas lograron evadir estos controles, lo que llevé a
Google a reforzar sus medidas de seguridad y a eliminar estas extensiones problematicas.

Conforme la preocupacion por la privacidad en linea aumentd, Google ajustd sus politicas en
relacion a las extensiones. Se volvieron mas rigurosos en términos de qué tipo de datos podian
recopilar estas extensiones y como podian utilizarlos. Esto reflejo la evolucién en las inquietudes
de los usuarios, quienes deseaban tener mas control sobre la informacién que las extensiones
pueden acceder y manejar, a medida que se adentraban en un mundo digital cada vez méas
complejo y consciente de la privacidad.

Las tecnologias utilizadas son las mismas que se utilizarian para la creacion de cualquier
aplicacion web:

1. HTML como lenguaje de marcado
2. CSS para proporcionar estilo
3. JavaScript para la I6gica y scripting

Al desarrollar para Chrome tenemos acceso a las APIs de Chrome para realizar diferentes tipos
de tareas relativamente Gtiles. Hay que comentar que, aunque se permita el acceso a una parte de
las APIs de Google, no es posible acceder a todas hasta que la extension estd publicada y ha
pasado por las reviews necesarias impuestas por Google. Podemos acceder a las API de
mensajeria entre content scripts, pero seria imposible acceder a las de los usuarios, ya que estas
poseen informacion bastante mas delicada.

En nuestro caso lo que realmente aporta valor es que podemos utilizar las APIs de JavaScript que
ya vienen incluidas en casi todos los navegadores, especialmente Chrome.

Estructura de una extension

Manifest.json: Es el (nico archivo que obligatoriamente ha de tener un nombre fijado:
manifest.json. Debe encontrarse en la raiz del proyecto y se encarga de guardar metadata
importante, definir recursos, declarar permisos e identificar qué scripts han de ser ejecutados en
segundo plano o en las paginas web.

Service worker: Es el encargado de atender los eventos del navegador. Se ejecuta en segundo
plano y no puede acceder al contenido de ninguna pagina web cargada por el navegador. Se
puede utilizar para, por ejemplo, comunicar datos de la extension con un script que se esté
ejecutando en una web.

Content script: Estos scripts se ejecutan en el contexto de una pagina web y por lo tanto pueden
modificar la l6gica y el DOM de estas.

Paginas HTML.: Una extensidon puede tener la cantidad de archivos HTML que desee, todas
tienen el acceso a las APIs de JavaScript.
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2.3 Extensiones de compra existentes

Las extensiones existentes[17][18] mantienen su funcionamiento en gran parte debido a que son
altamente secretas y muy selectas a la hora de elegir usuarios.

Para poder entender como funcionan hay que explicar un par de cosas:

- Para poder acceder a una extension debes de conseguir una invitacion y acto seguido
pagar un plan de uso, los precios varian entre 0€-50€ como pago inicial y 15€-30€ como
pago mensual por la utilizaciéon, pudiéndose cancelar la mensualidad en cualquier
momento. Normalmente utilizan pasarelas de pago externas como por ejemplo Stripe.
Realizar el pago te permite acceder al grupo cerrado de usuarios pagadores que
normalmente se mantiene en Discord.

- Solo las personas que hayan pasado por el proceso comentado con anterioridad pueden
acceder al codigo fuente, normalmente es un archivo .zip, que, después de descomprimir,
puedes afiadir a tu navegador como extension.

Esto provoca que sea la gente que realmente tiene un interés legitimo la que pueda conseguir las
extensiones que desea. Esto imposibilita poder acceder al cédigo fuente que, aunque esté
ofuscado, podria dar alguna idea de como funciona a nivel l6gico. Tampoco es conveniente
compartir el cadigo fuente publicamente. Los desarrolladores de las paginas webs podrian ver los
métodos que se estan utilizando en ese momento para realizar estas compras automaticas y bien
desactivarlos, bien mermar su funcionamiento o actualizar la pagina web.

Lo que si se puede saber es el feedback que proporcionan los usuarios mediante las redes
sociales. Usualmente los usuarios comparten el éxito tenido usando las extensiones y nombran a
los perfiles principales de las extensiones, es decir, el nivel de interaccion que existe entre los
usuarios y la extension en las redes sociales te da a entender como esta funcionando y en qué
paginas web funciona mejor.
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2.4 Bots

Un bot es un programa que intenta imitar el comportamiento humano para realizar ciertas tareas
en internet. Los bots que existen para comprar los productos exclusivos intentan realizar la
compras en el menor tiempo posible y utilizando la mayor cantidad de vulnerabilidades de las
paginas web posible.

La diferencia principal entre una extension y un bot, es que la primera se ejecuta en el navegador
y por lo tanto esta limitado por toda la seguridad que tenga implementada el mismo. Un bot sin
embargo se ejecuta, normalmente en un navegador programado por los propios desarrolladores
de los bots, como, por ejemplo, versiones ampliamente modificadas de Chromium [19]

Como ejemplo de seguridad vulnerada podemos hablar de CORS, como sabemos, este
mecanismo permite que se puedan solicitar recursos de origen cruzado, es decir, de dominios
diferentes. Este sistema de seguridad es desactivado en los navegadores de los bots, de manera
que se permiten las peticiones con origenes cruzados.

2.5 Bots existentes

Al igual que las extensiones, los bots pueden seguir funcionando debido a que son altamente
selectivos, caros y secretos (por o menos en cuanto a funcionamiento).

En cuanto a como se accede a ellos, podriamos decir que son iguales que las extensiones. La
Unica diferencia, bastante importante, es que debido a que el bot es un ejecutable, este tiene
muchisimo més acceso a la informacion que presenta tu ordenador y si es requerido el permiso
de administracién el control es casi absoluto. Esto se hace para poder controlar que hace el
usuario con el programa que se le ha concedido, desde controlar qué programas tiene instalados,
pasando por cuales esta ejecutando, hasta saber qué hardware tiene el ordenador.

2.6 Sistemas de seguridad de las webs

Deberia de ser una prioridad de las paginas web que la misma no se llene de bots a la hora de
realizar un lanzamiento de un producto nuevo. La mayoria de las paginas web poseen sistemas
para evitar que esto ocurra. Es lo que se suele llamar antibot.

Un antibot es un script que es capaz de reconocer a un bot y mermar su funcionamiento. La gran
mayoria de las paginas web implementan algun tipo de antibot. Tanto los bots como las
extensiones han de lidiar con este tipo de mecanismos, pero son los bots los que realmente se
enfrentan a ellos, ya que, usualmente, la intervencion humana requerida para el funcionamiento
de una extension es suficiente para saltar estos mecanismos.

Estos scripts recogen toda la informacion posible de los usuarios y con esta informacion intentan
diferenciar entre un bot y un usuario legitimo.

En la web de SannySoft[20] se recoge casi en su totalidad la informacion disponible que ofrece
un navegador cuando accede a una pagina web (llustracion 2).
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< c & bot.sannysoft.com

Intoli.com tests + additions

Test Name Result

Mozilla’3 0 (Windows NT 10.0; Wind4; x64)

User Agent {Old)  AppleWebKit/5337 36 (KHTML, like Gecko)
Chrome/112.0.0.0 Safari/337.36

WebDriver (New)  missing (passed)

WebDriver Advanced passed

Chrome (Mew)  present (passzed)

Permizsions (New) | prompt

Plugins Length (Ody |5

Plugins is of type PluginArray | passed
Languages {Old)  en-ES es-ES es.ca-ES caen-GBE en-US.en
WebGL Vendor Google Inc. (AMD)

ANGLE (AMD, AMD Radeon RX 7900 XTX
Direct3D11 vs_5_0 ps_5_0, D3D11)

Broken Image Dimensions 16x16

WebGL Eenderer

llustracion 2. Huella estandar de un navegador

En la imagen podemos observar parte de la informacién que ofrece el navegador de nuestro
ordenador. Cada uno de estos parametros sirve para al final poder generar una huella, esta huella
debe de ser valida.

Si nosotros modificaramos el ‘User Agent’ del navegador a uno personalizado como por ejemplo
“El navegador de la UPV2.0” una pagina web el dia del lanzamiento de un producto no nos
dejaria realizar una compra. Esto se debe a que, para los sistemas antibots, la huella no tiene
validez.

Esto se puede dar con cualquier parametro que ofrezca nuestro navegador. El objetivo principal
es poder ofrecer esta informacion sin realmente tener un navegador abierto.
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Akamai

Akamai[21] es una empresa que se dedica a proporcionar servicios en la nube. Uno de ellos es el
sistema antibot. Este era uno de los mejores sistemas que existian hasta que se hizo ingenieria
inversa de su funcionamiento y se conocié como funcionaba.

Akamai recoge toda la informacion que consideran Gtil de tu navegador y la empaquetan en una
peticion /POST hacia sus servidores, ellos lo llaman ‘sensor data’, se puede esperar que sea
informacion parecida a la llustracion 3. Esta informacion va ofuscada y es la que utilizan para
discernir una persona de un bot.

Se descubrid que esta informacion era enviada cada ciertos tics pero que una vez una peticion
contenia informacion valida las siguientes 10 peticiones que se hicieran contra la pagina web se
daban por validas.

Por lo tanto, lo unico que se debe hacer para salvar el antibot es generar un ‘sensor data’ valido y
ofuscado que enviar cada 10 peticiones.

Esto es obviamente méas complicado de lo que parece, pero es interesante saber como funcionan
estos sistemas, ya que, aungque no se lidie con ellos de manera directa, se puede utilizar esta
informacidn para que sea mas facil la compra.

Un ejemplo de como podriamos utilizar esto seria: en Zalando, que utiliza Akamai, habria que
navegar por la web de manera activa durante un instante antes de ejecutar la extension en el
lanzamiento del producto. Debido a que el ‘sensor data’ es siempre valido, podemos asegurarnos
de que todo funcionarad perfectamente y que, efectivamente, a la hora de ejecutar la extension
quedan las 10 peticiones validas por hacer.
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PerimeterX

PerimeterX[22] es una empresa estadounidense que se dedica a proporcionar soluciones de
ciberseguridad. Es aclamada en el mundo de la deteccidn de bots por su innovadora y efectiva
forma de lidiar con los mismos, lo que le ha llevado a ganar varios premios como ‘Cybersecurity
Excellence Awards’ o ‘SC Awards’ entre otros.

Como todos los antibots, PerimeterX recoge toda la informacién que es proporcionada por el
navegador, sin embargo, donde realmente resalta su trabajo es en el andlisis de la conducta de los
visitantes de la web en cuestion. A continuacion, voy a exponer algunos de los mecanismos que
utiliza:

- Anélisis del recorrido del usuario: un usuario no puede saltarse paginas en ningun
proceso de compra. Por ejemplo: no puedes acceder a la pagina de pago sin haber pasado
por rellenar los datos. Esto que puede parecer bastante simple hace que tengas que
realizar todos los pasos para poder optar a la compra, en el caso de que quisieras hacer los
pasos mediante peticiones, te obliga a hacerlas en orden.

- Meétodos propios del objeto window del navegador: obliga a que renderices las paginas
por las que pasas debido a que en las mismas hay llamadas a funciones como el window.
prompt(), window.alert() o window.confirm(). Algunos de estos métodos llevan consigo
la necesidad de que contestes alguna pregunta, o simplemente la confirmacion ejecuta un
callback que bloquea el proceso en caso de no ser ejecutado. En muchas ocasiones se
utiliza para realizar preguntas, que han de responderse correctamente (llustracion 3).

chrome://new-tab-page dice

;En qué afo se llegd a la luna?

Aceptar Cancelar

llustracion 3. Alerta de una ventana de navegador

- Machine Learning: utilizan datos de como navegan las personas por la web para realizar
un aprendizaje automatico y poder bloquear todos aquellos comportamientos que
discrepan con dicho aprendizaje. Un ejemplo sencillo seria comprobar que el raton,
cuando el usuario compra un producto, esta relativamente cerca del boton de comprar o
comprobar que el raton esté en algin lugar que tenga sentido, en cuanto a coordenadas.
Normalmente cuando un usuario utiliza una web no tiene el raton en las esquinas
(coordenadas 0,0).

Solo con los dos primeros puntos ya obtienes un sistema bastante robusto que, por lo menos,
obliga a todos los bots a pasar por todas las paginas y con el tercero, cada vez que un usuario
pasa por alguna de las paginas ha de cefiirse a un comportamiento general obtenido del groso de
los visitantes. Es decir, aunque utilices algun sistema de automatizacion o bot, acabas
compitiendo de una manera bastante igualitaria con el resto de usuarios.
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2.7 Tecnologias WEB
JavaScript

JavaScript es un lenguaje de programacion esencial en el mundo actual, y su presencia es
omnipresente en el entorno web. Como parte fundamental de las tecnologias de la World Wide
Web (WWW), es el responsable de dotar de interactividad y dinamismo a la gran mayoria de
paginas web existentes. Gracias a su capacidad para procesar el comportamiento de los
elementos en el navegador, JavaScript ha revolucionado la forma en que interactuamos con las
aplicaciones web.

Siendo un lenguaje de programacion de alto nivel, JavaScript se adhiere al estandar
ECMAScript[22], lo que garantiza su compatibilidad y portabilidad en distintos entornos y
plataformas. La tipificacion dinamica de JavaScript permite la flexibilidad en la definicion de
variables y la capacidad de adaptarse a diferentes tipos de datos durante la ejecucién del
programa. Ademas, JavaScript es un lenguaje multiparadigma, lo que significa que ofrece
soporte tanto para la programacién orientada a objetos como para la programacién funcional e
imperativa, lo que amplia su versatilidad y aplicabilidad en diversos contextos de desarrollo.

Un aspecto distintivo de JavaScript es su enfoque orientado a eventos, lo que le permite
responder a interacciones del usuario y eventos del sistema, como clics del mouse o cambios en
la pagina. Esto facilita la creacion de aplicaciones web interactivas y dinamicas que responden
en tiempo real a las acciones del usuario.

Otra caracteristica poderosa de JavaScript es su capacidad para interactuar con el DOM
(Document Object Model), lo que le permite manipular y modificar la estructura y el contenido
de una pagina web de manera dindmica. Ademas, JavaScript cuenta con APIs (Aplication
Programming Interfaces) que proporcionan funcionalidades especificas para el manejo de texto,
fechas, expresiones regulares y ciertos tipos de estructuras de datos.

Aunqgue JavaScript es una herramienta poderosa para el desarrollo web, no esta disefiado para
acceder directamente al hardware del computador del usuario, como lo hacen los lenguajes de
programacion de bajo nivel. En cambio, JavaScript delega estas tareas al navegador web, que
proporciona cierta informacion sobre el hardware, pero de manera restringida para preservar la
seguridad y privacidad del usuario.

Mas alla de su aplicacién en entornos web, JavaScript ha experimentado un crecimiento
exponencial gracias a la introduccion de runtimes como Node.js. Esto ha permitido que
JavaScript se utilice también en el desarrollo de servidores y aplicaciones de lado del servidor, lo
que amplia significativamente su alcance y versatilidad.
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function multiplyBy2(number){
return number*2;

}

let resultado = multiplyBy2(4);

console.log(resultado);

llustracion 4. Ejemplo de cdodigo Javascript

HTML

HTML (HyperText Markup Language) es el lenguaje esencial que impulsa la World Wide
Web al definir la estructura y el significado del contenido web. Gracias a HTML, los
navegadores pueden interpretar y presentar de manera coherente el contenido de las paginas web,
permitiendo una experiencia de navegacion uniforme y accesible para los usuarios en todo el
mundo.

El lenguaje de marcado de HTML se basa en el uso de etiquetas o "tags", que son elementos
especiales rodeados por los simbolos "<" y ">". Estas etiquetas se utilizan para delimitar
diferentes partes del contenido y proporcionan informacién esencial sobre la funcion vy
presentacion del texto, iméagenes y otros elementos multimedia en la pagina. Algunas etiquetas
esenciales en HTML incluyen:

e <head>: Esta etiqueta se utiliza para contener elementos de metadatos, como titulos de
pagina, enlaces a hojas de estilo (CSS) y scripts.

e <body>: Define el cuerpo principal de la pagina web y contiene todo el contenido visible,
como texto, imagenes, enlaces y otros elementos.

e <html>: Esta etiqueta encierra todo el contenido HTML de la pagina y marca el inicio y
el final del documento.

e <img>: Utilizado para insertar imagenes en la pagina web, permitiendo que los
navegadores muestren graficos y fotografias.

Ademas de estas etiquetas mencionadas, HTML ofrece una amplia variedad de otras etiquetas
que permiten una presentacion mas estructurada y rica del contenido. Las etiquetas de HTML se
organizan jerarquicamente para formar una estructura coherente de elementos anidados, lo que
facilita la creacién de paginas web bien organizadas y faciles de mantener.
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La evolucion de HTML a lo largo de los afios ha permitido la adopcidn de nuevas caracteristicas
y elementos avanzados, lo que ha llevado a la creacion de HTMLYS5, la version mas reciente y
poderosa de este lenguaje de marcado. HTML5 ha introducido una serie de caracteristicas
modernas, como etiquetas de video y audio, formularios mejorados, API para geolocalizacion y
canvas, lo que ha permitido un desarrollo web més dinamico y atractivo.

alert("El JS se ejecutal!")
</script>
</html>

llustracion 5. Ejemplo de codigo HTML
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CSS

CSS (Cascading Style Sheets) desempefia un papel fundamental en la apariencia y el disefio de
las péaginas web, al permitir la definicion de aspectos visuales como colores, tipografias y la
disposicion de los elementos. Formando parte esencial del triptico web junto con HTML y
JavaScript, este lenguaje se erige como un pilar central en la construccidn de experiencias
digitales cautivadoras.

Al abrazar los rigurosos estandares establecidos por el World Wide Web Consortium
(W3C)[23], CSS garantiza la uniformidad y la consistencia en la forma en que los elementos de
las péaginas se presentan en diversos navegadores y plataformas. Si bien en épocas pasadas se
observo una distincion entre sus distintas versiones, como CSS1y CSS2, el panorama actual
revela una convergencia en un Unico paradigma conocido simplemente como CSS.

Este lenguaje trasciende su rol meramente estilistico, ya que también se erige como un
instrumento versatil para adaptar las interfaces a una diversidad de dispositivos. Ofrece una
amplia gama de herramientas que posibilitan discernir entre distintos tipos de dispositivos que
acceden a la web, lo cual se traduce en la facultad de ajustar la presentacion de manera
personalizada para cada plataforma. Desde pantallas de ordenadores hasta dispositivos moéviles o
tabletas, CSS concede la capacidad de optimizar la visualizacion y la usabilidad de una pagina
web, asegurando una experiencia de usuario 6ptima e intuitiva sin importar el medio de acceso.

body {
background-color: blue;

}

img {
width: 1@epx;
height: 1@0px;

llustracion 6. Ejemplo de cédigo CSS
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3. Desarrollo

3.1 Metodologia de trabajo

Para realizar el proyecto se ha seguido la metodologia en cascada[24][25]. Esta metodologia
consiste en separar claramente en distintas fases secuenciales donde no se puede avanzar a la
siguiente fase hasta que la anterior no haya sido completada en su totalidad. Es decir, es un
procedimiento lineal. Cada fase es repetida solo una vez y los resultados de cada fase son
utilizados como punto de partida de la siguiente. Si cambia alguna especificacion a lo largo de la
realizacion del proyecto, se ha de empezar de nuevo la metodologia por la primera fase.

Esta metodologia se ha seguido solamente hasta tener toda la extension acabada, a partir de ese
momento, a la hora de seguir implementando méas paginas web o alguna mejora en la misma, no
se ha utilizado ninguna metodologia en especifico, simplemente se investigaba la viabilidad y se
implementaba el cambio.

Fases del proyecto

El proyecto se divide en las siguientes fases para su desarrollo: requisitos, disefio,
implementacion, validacion y mantenimiento.

g R

Requisistos

o, o

‘ Disefio ‘

Implementacidn

Validacion

‘ Mantenimiento ‘

llustracion 7. Fases del desarrollo

24



3.2 Requisitos

En la fase de requisitos, como su nombre indica, se han estudiado los requisitos necesarios para
llevar a cabo el proyecto. La idea primaria era conseguir que cierto codigo JavaScript se
ejecutara en el contexto de la pagina web para poder realizar los pasos necesarios en el proceso
de compra. La primera opcion a tratar fue la de utilizar en la consola del inspector del navegador,
fue descartada con presteza debido a que era inviable poder inyectar el cddigo en la consola sin
vulnerar la seguridad de los navegadores. Como ejemplo voy a proporcionar unas imégenes de
coémo se afiadiria al carrito un producto en la pagina web de Snipes con el producto de New
Balance CT300 (llustracion 8).

).then{data =» console.log(data});

llustracion 8. Ejemplo de afiadir al carro en Snipes.es

Se puede observar en la imagen, que el codigo JavaScript es una sencilla peticion POST a “/add-
product”. En la cabecera hay informacion relevante, como el idioma, el protocolo de peticion o la
plataforma de la cual se hace la misma. En el cuerpo(body) de la peticion, hay informacion que
hace referencia al producto que se va a afadir al carrito, en este caso, el PID (ID del producto),
generalmente es un nimero, y unas opciones que describen el color o el tamafio del producto.
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Como podemos observar en la respuesta, impresa mediante el console.log(), la respuesta, con un
cddigo 200, contiene un mensaje de éxito y nos devuelve el estado actual del carrito, en el que se
puede observar el producto recién afiadido.

Otra opcion a tratar fue la de interactuar desde el propio PC hacia las paginas web, haciendo las
peticiones pertinentes desde un script o servidor, esta opcion fue descartada también debido a
que convertia el proyecto en un bot y con esto venian una serie de complicaciones insalvables en
la duracion del proyecto.

Por lo tanto, la opcién que permitia acceder al contexto de la web con mucha facilidad y ademas
pensado con esa finalidad, fue la extension.
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3.3 Disefio logico

REST

[ GET /getCheckoutsByMonth/year&month ]

[ GET /getlLatestCheckouts/ key ]

GET /get_*/:mode&site

[ POST /auth_1_0rkey&instancelD&version&clientlD

POST /getUtils

[ POST /postWebhook!: DiscordWebhook ]

POST funbindKey/ key

[ DELETE /deleteFakeCheckout*/1D

—

| |
A o Gt Légica
jogino: Okject )
insertLogininfo() constructor()
n Bocien

insenC

e
Ii Checkouts:Otject J}
o .
n o)
Checkouts-Object
]

BASE DE DATOS

deleteFakeCheckout()

[ unbindkey)  |—>

S > MongaDB

N

N
N

d 1
[ respanse: Baclean |
{hey: Sting)

get

DumpOf()

llustracion 9. Disefio l6gico del servidor

En la llustracion 9 podemos observar el disefio del servidor. Consiste de una base de datos en
MongoDB, es una base de datos no relacional, es decir, los datos guardados entre ellos no estan
relacionados. Esta base de datos posee dos colecciones: ‘users’ y ‘checkouts’, la primera guarda
todos los datos de los usuarios como los accesos y el uso de la clave, la coleccion ‘checkouts’
guarda todos los datos relacionados con las compras.

Para lidiar con el acceso a la base de datos se define un modelo, que en la ilustracién se Ilama
I6gica. Para poder acceder desde el la interfaz se han definido una serie de reglas REST, estas
reglas proporcionan toda la informacidn necesaria para el correcto funcionamiento de la misma.
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A continuacion, se presenta el disefio de la extension, hay que tener en cuenta que la mayoria de
las extensiones siguen una estructura parecida.

Google Services

String,URL-->
glob()

JSON -->
checkGlobSites()
Site,Mode <--

Site, Mode——>
checkModeSites()

String, Mode, Key
=

getinfo()
JSON <--

Number -->
addToCart()
JSON <--

startProcess()

stopProcess()

addBox()

Main.js

globs_sites

site:{

mode;[URL...},
checkout:[URL...}

¥
site2:{

mode:[URL...},
checkout:[URL...}

b

}...

Content.js

(Cualquier Modulo)

Product Info

image:String
link: URL

size: Number
title: String
price: String

J

Extension
{ Background.js
ogSender: Number
Key -->
calcDevicelD() devicelD: String
harvestedTokens: parseAccountDetails()
Object
String --> addListener() manifestData: JSON
changeStatusError() Site -->
getinfo()
JSON <--
CSRFToken >
String —> offspringPaymentPaypal()
changeStatusinfo() Window <-- URL, JSON -—>
post()
Request <--

String -->

changeStatusSuccess()

sendWebhook()

URL-->
get()
Request <--

URL, JSON —>
post()
Request <--

CSRFToken -->
officePaymentPaypal()
Window <--

AuthToken,Action,PaypallD,Price
-

payShopify()
URL <—

Utils.js
HTMLElement,value(T)
>
setValue()

HTMLElement,HTMLEvent

>
fireKeyboardEvent()

runShoopify()

URL, Name, Width Height
-—

openPopup()
Window <--

runRecapcha()

waitForElement()

llustracion 10. Disefio légico de la extension

En este caso se observa que la extension posee una serie de archivos que realizan tareas
especificas, de manera general, el background.js se ejectuta en segundo plano, main.js/tfg.js es el
archivo que se encarga de lidiar con la logica entre el segundo plano y el primero. Content.js se
encarga de la logica de la interfaz de la extension y utils.js tiene funciones de apoyo.

Por ultimo, podemos observar que los servicios que nos proporciona google no estan contenidos
en la extension sino que son exteriores. Hay que hacer una mencion especial para aclarar que los
servicios de google no estan disponibles en su totalidad hasta que se publique la extension.
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3.4 Disefio visual
Diserio del log-in
La pagina del log-in debe tener un campo para poder introducir la llave que te permita entrar en

la extension, asi como varios botones extras para poder borrar el proxy y para borrar la
informacion del perfil almacenada en el localStorage del navegador (llustracion 11).

Por como funcionan las extensiones, es necesario afiadir un botdén para poder borrar la
configuracion del proxy antes de realizar ninguna conexion a internet. Esto es debido a que si
inyectas a Chrome un proxy caducado o no funcional este no te permitird realizar ninguna
conexion ya que espera que la conexion con el proxy sea exitosa y nunca lo es.

llustracion 11. Disefio de la pagina de acceso
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Disefio home

La intencion para la pagina principal es que muestre un pequefio resumen de como esta
funcionando la extension actualmente (llustracion 12).

A la izquierda, en un ment hamburgués permanentemente desplegado, encontramos el logo y
una lista de iconos que nos permitiran visitar el resto de las paginas de la extension. En la parte
inferior hay un boton para cerrar la sesion.

En la parte central nos encontramos con un grafico de lineas en el cual se puede observar cuantas
compras estas realizando cada dia pudiendo ajustar el periodo de tiempo desde el desplegable de
arriba a la derecha. En la parte inferior hay una lista de tarjetas las cuales contienen una foto,
nombre, precio, tienda y fecha, en la misma podemos borrar aquellos productos que queramos o
simplemente observar cuales y cuando han sido.

A la derecha hay una comparacion de las compras realizadas en las diferentes tiendas, de esta
manera podemos ver cuales son las mas exitosas. También podemos cambiar el periodo desde el
desplegable superior.

llustracion 12. Disefio de la pagina de inicio
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Disefio de modulos

Cuando se acceda a esta pestafia (llustracion 14) se despliega una lista de sitios web, llamados
modulos, que estan implementados, cada uno de ellos lleva un logo que la diferencia del resto,
siendo este normalmente el de la web de compras en cuestion.

Una vez se haga clic en alguno cambiara la vista y se podra observar en la parte superior un
carrusel donde poder cambiar de modulo de manera rapida, los que estan activos tienen un color
caracteristico, de manera que se pueden identificar con facilidad (llustracion 13).

En la parte inferior una serie de campos con varios parametros ajustables para el correcto
funcionamiento de la extension en dicha pagina. Estos campos en algunas ocasiones seran los
mismos, pero en algunos casos habra paginas altamente configurables.

llustracion 14. Disefio general de la paginade  llustracion 13. Disefio de la pagina de un
modulos modulo en especifico
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Disefio de perfiles

En la pestafia de perfiles podremos crear y modificar perfiles de envio. Cada perfil debe contener
una direccion valida que se utilizara para el envio y facturacion. El perfil viene ligado con una
tarjeta de crédito. Toda esta informacion se guarda bajo el nombre del perfil, a la izquierda se
podra ver un resumen de todos los perfiles existentes. Hay campos que son obligatorios y no
pueden dejarse en blanco (llustracién 15).

llustracion 15. Disefio de la pagina de perfiles de envio/pago
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Disefio de la configuracion

En la pagina de configuracion (llustracion 16) se podra ver informacién basica en relacion al
perfil del usuario. Se tiene que poder guardar el ‘endpoint’ del ‘webhook’. También tenemos que
poder exportar el perfil (a un documento .txt o .json) para su posterior importacion.

llustracion 16. Disefio de la pagina de configuracion
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3.5 Implementacién

En este apartado se van a comentar los resultados de la implementacion, sobre todo lo
relacionado a la I6gica y al cddigo implementado. Se explican solo aquellos scripts que merecen
ser mencionados ya sea porque su funcion es interesante o Unica.

Background.js

Este archivo define un script que se ejecuta en segundo plano como parte de la extension de
Chrome. Su objetivo principal es realizar tareas en segundo plano, como escuchar eventos,
comunicarse con otras partes de la extension y mantener un estado persistente. Un background
script no tiene acceso a la misma API de Service Worker y no puede interceptar solicitudes de
red o cachear. Su propésito principal es habilitar funcionalidades en segundo plano dentro de la
extension, como la administracién de notificaciones, la actualizacion de datos y la interaccion
con APIs externas.

En este caso mas especifico se encarga de las siguientes funciones:
- Enviar mensajes a servidores externos: webhooks
- Manejar errores
- Manejar métodos de pago especificos
- Manejar la ldgica del pop-up
- Calcular la ID del navegador
CORS

Uno de los problemas a la hora de realizar los flujos de compra es que los diferentes “endpoints”
se encuentran en diferentes dominios. Como nuestros content scripts se ejecutan en un dominio
especifico la directiva de seguridad de CORS[26] nos impide poder realizar estas llamadas.
CORS es una politica de seguridad en los navegadores que permite compartir recursos entre
diferentes dominios, brindando un mecanismo controlado para solicitudes de origen cruzado. Es
decir, permite al desarrollador controlar desde donde (dominio) se puede realizar una peticion.
Por ejemplo, no puedes acceder a Wikipedia si estds en YouTube, ya que no se permite el
intercambio cruzado entre ellas.

En nuestro caso, el background.js se ejecuta en todas las webs que estan declaradas en el
manifest.json de la extension, por lo tanto, técnicamente cuando pretendes realizar una peticion
desde una Web A que no tiene contemplado en CORS a una Web B, si afiades la Web B al
manifest.json, el background se ejecuta en la Web B y por lo tanto no hay origen cruzado y
puedes realizar la peticion. Un ejemplo de funcion seria offspringPaypalPayment().

Las dos webs, A y B, estan declaradas en el manifest.json y por lo tanto el background.js se
gjecuta en las dos. Cuando sea necesario realizar una peticion que necesita informacién de la
Web B desde la Web A, puedes utilizar el background.js para realizar dicha peticion y enviar la
informacion a la Web A una vez esta peticion se haya completado.
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Generador de tokens: ReCaptcha

Otra de las funcionalidades mas interesantes implementadas es la recoleccion de tokens de
ReCaptcha.

La historia de reCAPTCHA[27] se remonta a principios de la década de 2000, cuando el equipo
de investigacion de Luis von Ahn en la Universidad Carnegie Mellon comenzé a explorar formas
de aprovechar el tiempo y la energia invertidos por los usuarios en actividades en linea para
resolver problemas Utiles. Esta investigacion culmind en la creacion de CAPTCHASs, acrénimo
de "Completely Automated Public Turing test to tell Computers and Humans Apart”, una
tecnologia que desafia a los usuarios a demostrar que son humanos, no bots, mediante la
resolucion de tareas que son dificiles para las maquinas.

La idea detras fue transformar el proceso de digitalizacion de libros y documentos en una tarea
colaborativa. Muchos CAPTCHAs presentaban palabras distorsionadas generadas a partir de
escaneos de libros antiguos. Al implementar dos palabras en lugar de una, una de las cuales era
conocida y verificada mientras que la otra no, se permitia que los usuarios contribuyeran a la
transcripcion de libros mientras demostraban su humanidad. Esto permitié digitalizar miles de
libros mientras se protegian los sitios web de accesos automatizados.

Con el tiempo,evoluciono y se adaptd para enfrentar desafios mas complejos. En reCAPTCHA
v2, se introdujo la caracteristica "No soy un robot", donde los usuarios debian marcar una casilla
para demostrar que eran humanos. Ademas, la version v2 introdujo la tarea de "Arrastrar y
soltar" o seleccionar imégenes relacionadas con una descripcion dada. Esto ayudo a mejorar la
experiencia del usuario, reduciendo la necesidad de resolver CAPTCHAs dificiles y
distorsionados.

Hoy en dia, reCAPTCHA v3 es la version mas reciente y avanzada. A diferencia de las versiones
anteriores, opera en segundo plano sin intervencion del usuario. Utiliza técnicas avanzadas de
analisis de comportamiento y riesgo para evaluar la probabilidad de que un usuario sea humano o
un bot. Basado en esta puntuacién, el sitio web puede tomar decisiones sobre como tratar al
usuario, ya sea permitiendo el acceso sin interrupciones, mostrando un desafio como los
mencionados si hay dudas o blogueando completamente el acceso si se considera que es un bot
malicioso.

Hasta la version reCAPTCHA v2, el funcionamiento era bastante sencillo y directo: se te
presenta un desafio CAPTCHA siempre gque vas a realizar una accion o tarea en una web que
requiera que seas humano. Como ya hemos mencionado con anterioridad, uno de los paradigmas
de la programacion web es que el cadigo fuente de la web puede ser observado y estudiado por el
usuario que la visita, basta con abrir el inspector del navegador para poder leerlo.

Si se observa el codigo fuente de reCAPTCHA o se estudia su funcionamiento se puede llegar a
deducir que el sistema es sencillo: se utiliza un ID para identificar la web desde la cual estas
realizando la peticion para realizar el desafio, debe haber en la web un elemento con una clase
CSS especifica en la cual se anadird el desafio y debe de haber un ‘callback’ para tratar el
resultado de este desafio cuando se resuelva.
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En la mayoria de los sitios web el data-sitekey esta expuesto al publico y puedes encontrarlo en
el cédigo fuente tal que asi:

9 pruyeba.html

E-.
data-site

Enviar

Snipped

llustracion 17. Ejemplo de implementacion de
reCaptcha

Esta propiedad data-sitekey es extremadamente importante ya que es la forma por la cual el
sistema reCAPTCHA reconoce desde qué sitio web se esta realizando la peticién. Si sabemos
esta propiedad y somos capaces de ejecutar el codigo fuente de reCAPTCHA en un dominio
podemos realizar los desafios y en consecuencia obtener los tokens.

El codigo fuente[28] de reCAPTCHA se puede obtener ya que es publico, pero no puede ser
modificado porque se presenta ofuscado.

Como también se ha explicado con anterioridad, se puede ejecutar la extension en cualquier
dominio que se considere pertinente.

"matches™: [
"®:ffeu.kith.com/pages/inver

llustracion 18. Ejemplo de manifest.json donde se ejecutan dos scripts
en una web especifica
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En la llustracion 18 podemos observar que vamos a ejecutar los scripts api.js y ec.js en la web
‘eu.bith.com/pages/inventada/...”. Como es obvio esa pagina no existe dentro del dominio de
kith.com, pero la extension va a ejecutar los scripts igualmente. El archivo api.js es el cddigo
fuente de reCAPTCHA y ec.js es un script que se encarga de afiadir HTML parecido a la Figura
18 en la cual exista un data-sitekey y un callback.

Y despues de esto es cuando podemos engariar al sistema reCAPTCHA para que nos proporcione
un desafio cuando queramos. Cuando se resuelve este desafio el sistema te proporciona un
TOKEN que es valido durante dos minutos, una vez es enviado, se procesa y deja de serlo. El
engafio consiste en que no se envia el token, como es valido durante dos minutos, se debe de
realizar antes de que se produzca un lanzamiento de algin producto muy exclusivo y mientras el
groso de la poblacion realiza el desafio, el usuario ya tiene el desafio completado con
anterioridad y puede enviar el TOKEN que se le ha proporcionado para evitar tener que perder el
tiempo cuando este apremia.
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3.6 Casos de uso

En este apartado se pretende demostrar el funcionamiento de la extension desarrollada dando
como ejemplos diferentes casos de uso.

Crear un perfil

Para empezar, mostraremos como se configuraria un perfil nuevo en la seccion de perfiles de la
extension.

Shipping Data Profiles

ee

Carrer de Carrasquer 8 Only shipping

‘‘‘‘‘

Credit Card Data

Marcelo Espinola

4012999999999999

llustracion 19. Pagina de creacion de perfil de envio

En la llustracién 19 podemos observar como se rellenaria la informacion en relacion a la
direccion de envio y su tarjeta de crédito. Existen mensajes de error para cuando un usuario no
rellena la informacion correctamente.
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Pagina de configuracion

En la pagina de configuracion podemos encontrar informacion relacionada con nuestra cuenta en
la extension, el link de webhooks y un apartado para exportar e importar perfiles.

B Extensone P ——— x +

count Webhook

Accor
DiscordName #33
TEST-KEV2321

Import - Export Data Proxy

Tfg Hub ®

lustracion 21. Exportacion del perfil

TFG

Account Webhook

[ togout

lustracion 20. Resultado de la exportacion
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En la Ilustracion 20 podemos observar como la extension muestra la informacién de la cuenta
con la se ha accedido, en la llustracion 21 también se ensefia el resultado de exportar un perfil,
con todos los datos visibles excepto la tarjeta de crédito, que por seguridad esta encriptada
utilizando AES y una clave privada.

o
A5
18
3]
a
iz
g
22 )
&
&

Webhook

s://webhook site/ 09b65daf-9200-48c0-b399-5d57c179a43)

,,,,,,,,,,
Import - Export Data Proxy
Tfg Hub ®

llustracion 22. Se afiade un webhook en la seccidn correspondiente.

Por ultimo, se ensefia el funcionamiento del webhook, se utiliza la web https://webhook.site/ para
generar momentaneamente un webhook que una vez afiadimos y guardamos en la extension,
observamos que se envia uno de test en la llustracién 23.

|WGSH] #33781 89,129 113137
e n

llustracion 23. webhook.site ensefiando el funcionamiento del webhook.
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Modulos

En la pagina de los modulos se pueden observar todos los modulos implementados en la

extension.

Sitio web Estado
Zalando Acabado
AW-LAB / HERE Acabado
Kith Acabado
Naked En desarrollo
Luisaviaroma Acabado
Office / Offspring Acabado
Snipes /Solebox En desarrollo
SNS Acabado
Supreme Acabado
Zalando Acabado
Courir En desarrollo
Shopify Acabado*

*Hay infinidad de paginas web que implementan Shopify “estandar” para la venta de productos,
por lo tanto, no se puede afirmar que funcione en todas, debido a que tal vez algunas webs

utilizan su propia implementacion.
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\/ Success Settings Saved  x
Gl B) ()| () (o R ) () (o) (o) () (=) ()

Awlab

Module on ~
Select Address Mi casa v
Delay (250-500) 500

Preferred Size

42.37.-33.-4145

llustracion 24. Ejemplo de rellenado de perfil

En la llustracion 24 se puede observar como se rellenaria de manera general todos los modulos.
Aunque la mayoria de los médulos tiene la misma informacion, hay algunos para los que hay que
rellenar informacion adicional. Entre otras cosas, puede seleccionar si encender o apagar el
modulo, qué direccidn va a ser la de reparto, el retraso entre las peticiones HTTP y por Gltimo la
talla. En la talla todas las tallas han de ir separadas por comas y las tallas negativas se descartan.
Si no existe una talla se seleccionara aleatoriamente.
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Aw-lab/Here

En este caso especifico, tanto Aw-lab como Here funcionan de la misma manera, simplemente
cambia el dominio de las llamadas HTTP.

© rav sy caro oaans E ]
=
VISA VISA @& S =
Marcelo Espinola e 99,90 €
‘ A 3 plazos de € 33.30 sin intereses.
T o : o ° wscalapay @
2 . ‘
- L} \ COLOR: BLANCO/NARAN

-

(n‘(

llustracion 25. EI médulo de AW-LAB en accién

En la llustracion 25 podemos ver un flujo de compra de unas zapatillas. Como se puede observar,
hay una serie de mensajes que te indican como esta avanzando el proceso, la mayoria verdes
porque todo esta saliendo bien. Se selecciona la talla 42 porque es la Unica que esta disponible de
todas las encontradas en la lista de tallas.

Select Address

Delay (250-500)

Preferred Size o004

lustracion 26. Configuracion de AW-LAB
En la Hustracion 26 podemos ver la lista de tallas que hemos introducido.
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Office / Offspring

En este caso especifico, tanto Office como Offspring funcionan de la misma manera,
simplemente cambia el dominio de las Ilamadas HTTP.

OFFICE L

Select Address Micasa

Delay (150-500)
Preferred Size (UK)

Paym

llustracion 28. Configuracion del modulo de Office

En la llustracion 27 se puede observar un flujo basico de office.co.uk, es la primera web que se
introduce que tiene pago por PayPal), como se observa en la llustracion 28, el método de pago es
seleccionable en la pagina del mddulo. Una vez configurado nos dirigimos a un producto
aleatorio y observamos que la compra es exitosa y se nos proporciona el hipervinculo para
realizar el pago de PayPal.
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x I Nike Nike Dunk Low Twist Taine. X+

Extra 20% Off Sale! Use Code: EXTRA20 Shop New In Students get 10% off with UNIDAYS Free Delivery over £70°

9 v % SRS ‘BRANDS: \SALE 2 a
o em———— (oo = o ] AEe

@ [ 130,00 GBP.
Home.

Enviar a Marcelo Espinola Cambiar R
Carrer de Carrasquer 581, 46410 SUECA

Pagar con lee
o - Aqua debito 159,70 EUR ——
Débito seess717
@ 4o { Establecer como mi forma de pago Kloma.

[N £120.00

preferida

& Tipo d bio de PayPal: 1 EUR = 081401
J Tesaiamp aerA 1P PayPal Py i 3 nteest fee paymens of 4000 Loam more

llustracion 29. Hipervinculo de PayPal proporcionado por el médulo

Una vez se genera el hipervinculo, la compra se da por finalizada y se envian los webhooks, cosa
que se comprueba en la web webhook:site, y se registra en la base de datos. Como se observa en
las siguientes ilustraciones.

Monthly Stats @ Checkout This month ~ Site Checkouts This month v
c
H
Kith v
Lote
R
ofr
o
Latest Cop
Jike DunkLow  Office
ist Tr 2023 X
Nike Durk L o o
o O 100.00 X
t 0

llustracion 30. Actualizacion del frontal debido a la compra

45



llustracion 31. Webhook enviado por la compra realizada
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Shopify

Es la web que mas ha costado de realizar por su gran nimero de implementaciones diferentes. En
este caso mostraremos solo una de ellas, visualmente todas son iguales, pero cambian en base a
los datos que piden en las APIs.

" €185,00

XT-4 Og

urzmcomi

R —

e

- ——
— R e ~

llustracion 32. EI médulo de Shopify afiadiendo al carrito

En la llustracion 32 podemos observar como se realiza una compra en una pagina web que tiene

implementado Shopify para tratar sus productos. No hay tallas de las que se encuentran en la
configuracién y por lo tanto selecciona una aleatoriamente.

€500

Pagar con PayPal

an los requisitas
omprador de PayPal. v

marcelo rodriguez305qugmail.com €ws00

€10.00

€195.00

Pagar con tarjeta de débito o crédito

P PayPal

llustracion 33. EI modulo de Shopify nos proporciona un hipervinculo de PayPal
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Rendimiento general

Se ha podido observar que los métodos que se han utilizado para poder realizar las compras
hacen que la misma sea mucho mas rapida que los métodos manuales. En la siguiente tabla se
detallan datos aproximados relacionados con los tiempos de compra tanto manuales como
utilizando la extension.

Web Manual Extension
Zalando 2 minutos 10 segundos
Aw-lab / HERE 1 minuto 10 segundos 5-7 segundos
Snipes / Solebox 30 segundos 7 segundos
Shopify* 1 minuto 10 segundos 10 segundos
Supreme 50 segundos 20 segundos
Luisaviaroma 30 segundos 7 segundos
Naked 50 segundos 10 segundos
SNS - -

Office / Offspring 1 minuto 10 segundos 10 segundos
Courir - -

*Es una media de los métodos que estan contemplados.

Teniendo en cuenta los datos proporcionados entendemos que utilizar la extensién proporciona
una clara ventaja a intentar realizar la compra manualmente.
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4. Conclusiones y trabajo futuro

En conclusion, se considera que todos los objetivos planteados para el TFG se han cumplido de
manera exitosa, siendo en la mayoria de los casos un resultado incluso mejor que el planteado
inicialmente.

La extension estd preparada para ser comercializada, como hemos podido observar el éxito
conseguido con ella es significativo. La extension da una soluciéon al problema de presteza
necesaria para poder realizar alguna compra cuando se trata de algin producto exclusivo.

La realizacion de este trabajo ha ayudado a profundizar en los conocimientos que se han
impartido durante la duracion de este grado. Ha sido muy interesante poder observar el
comportamiento de las diferentes paginas web y poder interactuar con ellas mediante codigo JS.
Por otra parte, tener que desarrollar una interfaz ha ayudado a asentar todo el conocimiento en lo
que se refiere a ‘frontend’ sobre todo debido a que en su gran mayoria se ha programado
dindmicamente.

Ha habido una parte importante del desarrollo dedicado al ‘backend’ de la extension, esto no es
necesario y, como se comentara en las propuestas de mejora, deberia de cambiar, pero ha sido
interesante poder configurar un servidor para proporcionar archivos JS a la extension para su
funcionamiento y su actualizacion automatica.

Como trabajo futuro se propone el cambio de version del Manifest de la extension a V3. Se ha
desarrollado en V2 debido a que la documentacion existente para la misma era infinitamente mas
abundante que la V3, por lo menos al principio del desarrollo. V2 va a ser abandonado durante el
2023 y con ello se desactivaran muchos servicios y vulnerabilidades que hemos utilizado para
que se pudieran realizar los flujos de compra. Uno de los cambios mas importantes es la
capacidad de evaluar codigo JS, en la V3 no se podrd evaluar cédigo JS. En este caso
evaludbamos el cddigo JS que se envia desde el servidor, lo que nos permitia actualizar este
cddigo sin necesidad de actualizar la extension.

Como es obvio, siempre se puede mejorar cualquier modulo en lo que a velocidad se refiere,
aunque en la lustracion 25 podemos ver que la mejora es sustancial, por lo que se puede afirmar
que todos los modulos son mejorables. Incluso en el mejor de los casos, que es en el que el
cddigo JS tiene la mejor complejidad posible, se pueden utilizar otras formas de realizar la
compra, ya sea mediante abusos en la seguridad o diferentes peticiones (muchas veces
escondidas) de la web.

Por ultimo, se podria prescindir de la extensién como tal, y convertir lo ya hecho en un bot, con
todas las mejoras que eso conllevaria. No es muy realista pensar que se podria hacer
manteniendo ni siquiera el esqueleto del cddigo que se ha desarrollado, pero seria el siguiente
paso para seguir aprendiendo y mejorando. El trabajo tendria menos componente de desarrollo, y
la gran mayoria del tiempo se dedicaria a hacer ingenieria inversa de los sistemas antibot que
tienen las diferentes webs, esta tarea se puede realizar debido a que las paginas web, por
paradigma, ofrecen el cddigo fuente que se ejecuta en el navegador y por lo tanto se pueden
observar y entender.
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5. Objetivos de desarrollo sostenible

Los Objetivos de Desarrollo Sostenible (ODS) son un conjunto de 17 metas globales establecidas
por la Asamblea General de las Naciones Unidas en 2015, que pretenden abordar los desafios
sociales, econémicos y medioambientales mas acuciantes que enfrenta la humanidad. Estos
objetivos son una extension de los Objetivos de Desarrollo del Milenio (ODM) vy tienen el
proposito de ser alcanzados para el afio 2030. Desde la erradicacion de la pobreza y el hambre
hasta la promocion de la igualdad de género y la proteccion del medio ambiente, los ODS
ofrecen un marco integral para hacer frente a los problemas globales de forma colaborativa y
sostenible.

Dada la naturaleza del trabajo realizado se entiende que, aunque podria incidir en varios ODS, el
trabajo incide principalmente en el ODS 10 - Reduccidn de las Desigualdades.

El ODS 10, aborda la necesidad de reducir la desigualdad dentro de los paises y entre ellos. Este
objetivo no solo se enfoca en la desigualdad econdmica, sino que también abarca otros tipos de
desigualdad, como la discriminacion por género, raza, etnia, religion, orientacion sexual, edad,
discapacidad, entre otros. La desigualdad econdmica es una de las més palpables y de rapido
crecimiento, y tiene un efecto profundo en otros aspectos de la vida, incluido el acceso a bienes y
Servicios.

Cuando se trata de compras en linea de productos exclusivos, muchas veces estos productos se
agotan en cuestion de segundos, lo que lleva a que se revendan a precios exorbitantemente altos
en el mercado secundario. Esto crea una barrera econémica que excluye a las personas que no
pueden permitirse pagar mas que el precio original del producto. En este contexto, una extension
de las caracteristicas que se ha desarrollado, permite a los usuarios comprar productos a precios
de venta al publico lo que puede contribuir de manera significativa a la reduccion de
desigualdades econémicas, al menos en este &ambito especifico.

Mecanismos de Impacto:

- Acceso Equitativo: Al garantizar que mas personas puedan acceder a productos a precios
de venta al publico, la extension estaria democratizando el acceso a bienes que de otro
modo serian inalcanzables para muchos.

- Desincentivo a la Reventa Especulativa: La extension podria desincentivar la compra
de productos exclusivos solo para revenderlos a un precio mas alto, lo cual a menudo
hace que los precios sean inaccesibles para la mayoria de la gente.

- Transparenciay Justicia: Al ofrecer un método mas transparente y justo para la
adquisicion de productos, se podria reducir la percepcion y la realidad de la desigualdad
en el acceso a bienes exclusivos.
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4. Relacidn con las asignaturas del grado

En general, este proyecto se conecta estrechamente con varias asignaturas del grado.
Plataformas e-commerce

Esta asignatura me proporciond la base para entender el ecosistema de comercio electronico. Los
conceptos clave como modelos de venta online, pasos, casuisticas, etc. Todo esto ha sido crucial
para desarrollar y optimizar la extension.

Disefio de Interfaces y Experiencia de Usuario

Los principios de usabilidad y disefio centrado en el usuario aprendidos aqui me permitieron
desarrollar una extension intuitiva y funcional, garantizando una buena experiencia para el
usuario final.

Programacion 1y Programacion 2

Las habilidades basicas de programacion y disefio de arquitectura adquiridas en Programacién 1
fueron fundamentales. Programacién 2 lo aprendido en relacién con patrones de disefio y
programacion cliente-servidor han sido esenciales para hacer la extension eficiente y efectiva.

Proyecto Disefio y Programacion Web

Este proyecto es crucial para entender un proyecto web desde la idea inicial hasta la
implementacién, un conocimiento practico que resulta Gtil a la hora de desarrollar una extension.
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5. Anexos

Manual de usuario
Instalacion de la base de datos

En este manual de usuario preferiremos instalar la base de datos en local que utilizar la
distribuida de Mongo.

En el siguiente enlace podemos encontrar el instalador de la base de datos:
https://www.mongodb.com/try/download/community

mongodb-windov 4-7.0.0-signed.msi

Una vez descargado podemos ejecutar y seguir los pasos de instalacion. Recordemos instalar el
MongoDBCompass durante el proceso.

¢ @ Aplicaciones  Documentos W para ver resultado

compruebe su cud

ek En el buscador de Windows podremos encontrar el
| @2 MongoDBCompass para poder gestionar  nuestras
Apicaciones colecciones. Recordemos que, aunque esta aplicacion esté
g monsdwndows 86 64700- cerrada, mongo siempre ejecuta los servicios para mantener

signed.msi

T ? o tus bases de datos levantadas.

mongo - Ver mas resultados de la
fo) g

Una vez abierto nos encontraremos con una interfaz
bastante  amigable donde podemos  conectarnos
directamente clicando en ‘Connect’ a las bases de datos que
estan en estos instantes en local.

O mongodb
D mongolia
© mongoose

£ mongodb compass

O mongodb atlas

£ mongodb download

Documentos

New to Compass and don't have o

BB Noto Sans Mongolian Regular [— New Cennection ® sleinct

w o £dit Comnastion swring & CREATEFREE CLUTER

How do | find my connaction string in
B locathest27017 Atias?

How do | farmat my connection string?


https://www.mongodb.com/try/download/community

Una vez conectados podemos proceder a crear una base de datos que se llame TFG y dentro de
ella, dos colecciones, una llamada ‘checkouts’ y la otra ‘users’. En la siguiente imagen se ve el
resultado.

¢ MongoDB Compass - localhost:27017/TFG.checkouts - [m] X

Connect Edit View Collection Help

“ localhost:27017 # Decuments +

TFG.checkouts

| {} MyQueries

TFG.checkouts 12 1
£ Datcbases < + DOCUMENTS INDEXES
‘ ‘ Documents Aggregations Schema Indexes validation
- 8 TFG S -
Fiter® @ v E ery: eld: 'valu | Explain | Reset \ s | options »
| B checkouts B e -
W users YT (« ceorioara - | 1-izofiz & | = RONN-!
» & admin

v & config

» & local

valid: false

_4d: ObjectId('e4f62bc2efdbdbdalcadzene
store:

Servidor

Una vez el usuario ha instalado la base de datos y se ha hecho con el codigo fuente de la
extension poseera dos carpetas. La primera llamada “TFG_SERVER” y la otra “TFG_EXT”.

i Este equipo * Disco local (DY) » TFG » TFG_SERVER

Mombre . Fecha de modificacién Tipo Tamafio
BB node_modules 3 6 Carpeta de archi

BB scripts 3 Carpeta de archivos

1] packagejson :55 Archivo de origen ...

B package-lockjson iy 124 Archivo de origen ...
0 reglas js JSFile
B serverjs 25/06/2022 10:54 ISFile

B Whopjs JSFile

53



Se accede a la carpeta y cdmo podemos observar en la llustracion 26 se nos presentan una serie
de archivos, es conveniente comprobar siempre el archivo ‘package.json’ antes de instalar
dependencias. Procedemos a abrir un terminal y ejecutar los siguientes comandos.

> npmi
» node server.js

Con esto el servidor estara levantado y esperando.

Extension

Accedemos a Chrome y al apartado de extensiones, lo primero que tendremos que configurar es
la instalacion de extensiones no firmadas, es decir, las que aln estan en desarrollo.

Como podemos observar arriba a la derecha hay un deslizable que nos permitird hacer clic en el
bot6n ‘Cargar descomprimida’.

Clicamos el boton y seleccionamos la carpeta ‘TFG_EXT’.
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Clicamos en ‘Seleccionar carpeta’ y la extension estara preparada para ser abierta.

Detalles Quitar Errores

Si abrimos la extension ya nos encontramos con la pagina de acceso.

TFG

Enter your key to log in.

—~
-

More options v
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