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Resumen

El inminente crecimiento de la digitalizacion de las empresas y el uso de las tecno-
logias como actividad diaria dentro de ellas ha provocado que estas organizaciones se
encuentren expuestas a ataques cibernéticos. Debido a esto, la ciberseguridad es primor-
dial para detectar las amenazas a las que se enfrenta una empresa y para proteger los
datos y la infraestructura de la misma. Este Trabajo de Fin de Master tiene como objetivo
desarrollar una plataforma SIEM que recopile toda la informacién obtenida de diferentes
fuentes desplegadas en una empresa, para facilitar al equipo de Ciberseguridad la detec-
cion de amenazas asi como la respuesta ante incidentes. Se investigara sobre qué fuentes
se encuentran disponibles actualmente y cudles ofrecen las caracteristicas necesarias para
integrarlos en el SIEM.

Palabras clave: Amenazas, fuentes de datos, correlacion, SIEM

Resum

L'imminent creixement de la digitalitzaci6 de les empreses i 1'tis de les tecnologies
com a activitat diaria ha provocat que aquestes organitzacions estiguin exposades a atacs
cibernetics. A causa d’aixo, la ciberseguretat és primordial per detectar les amenaces a
que s’enfronta una empresa i per protegir les dades i la infraestructura. Aquest Treball
de Fi de Master té com a objectiu desenvolupar una plataforma SIEM que recopili tota
la informaci6é obtinguda de diferents fonts desplegades en una empresa, per facilitar a
I'equip de Ciberseguretat la deteccié d’amenaces aixi com la resposta davant d’'incidents.
S’investigara sobre quines fonts es troben disponibles actualment i quines ofereixen les
caracteristiques necessaries per integrar-los al SIEM.

Paraules clau: Amenaces, fonts de dades, correlaci6, SIEM

Abstract

The imminent growth of the digitalization of companies and the use of technologies as
a daily activity within them has caused these organizations to be exposed to cyber attacks.
Because of this, cybersecurity is paramount to detect the threats that a company faces
and to protect the data and infrastructure of the company. This Master Thesis aims to
develop a SIEM platform that collects all the information obtained from different sources
deployed in a company, to facilitate the Cybersecurity team the detection of threats as
well as the response to incidents. Research will be done on which sources are currently
available and which ones offer the necessary features to integrate them into the SIEM.

Key words: Threats, data sources, correlation, SIEM

111






Indice general

Indice general v
Indice de figuras VII
Indice de tablas IX
1 Introduccién 1
1.1 Motivacion . . . . . . . e 1

1.2 Objetivos . . . . . o o e 2

1.3 Estructura . . ..... ... ... .. 2

2 Estudio y seleccion de herramientas 3
2.1 Tecnologias de monitorizaciéon y detecciéon . . . . . ... ... .. ... .. 3
2.2 Estudiodeherramientas . . . ... ... ... ... L o L. 4
221 Network-Based Intrusion Detection System . . . . . ... ... ... 4

2.2.2 Host-Based Intrusion Detection System . . .. ... ... ...... 15

2.3 Selecciéon de herramientas . . . . . ... ... ... ... L L 20
2.3.1 Network-Based Intrusion Detection System . . . . . ... ... ... 20

2.3.2 Host-Based Intrusion Detection System . . . ... ... ....... 21

3 Implementacién 23
3.1 QRadar . . . . . . . e e 23
311 Requisitos . ... .. ... ... o 23

312 Descargaeinstalacion . . . ... ... ... . ... . 0 oL 24

3.1.3 Dificultadesencontradas . . . . . ... ...... . ... ... 26

32 Suricata . . ... ... e 28
321 Configuracién . . . .. ... .. ... 28

3.2.2 EnviodeeventosaQRadar ... .................... 29

3.2.3 Creacién de la fuente de datosenQRadar . . . . ... ... ... .. 30

324 MapeodeeventosenQRadar . . .. ...... .. .. ... .. ... 32

3.25 ParseodecamposenQRadar . ... .................. 36

3.2.6 CreaciondereglasenQRadar . . . .. ... .............. 38

33 OSSEC . . . . 41
3.3.1 Gestion de comunicacion servidor-agente . . . . . . ... ... ... 41

3.32 EnviodealertasaQRadar . . ... ... ... ... .. .. .. .... 42

3.3.3 Creacién de la fuente de datosenQRadar . . . . ... ... ... .. 43

334 MapeodeeventosenQRadar . . . .. ....... ... . ... ... 44

335 ParseodecamposenQRadar . ... ............. .. ... 46

33.6 CreaciondereglasenQRadar . . . .. ... .............. 47

4 Pruebas 49
41 Suricata . . . ... 49
41.1 Regla ET POLICY CURL User Agent . . . . . ... .......... 49

4.1.2 Regla SSH connection on unsual port . . . . . . ... ... ... .... 50

41.3 Regla ET POLICY DNS Query to .onion proxy Domain (onion.city) . . 51

414 Resolucion . . .. . ... .. ... . e 52

42 OSSEC . . . . e 52



VI INDICE GENERAL

421 Regla Attempt to login using a non-existent user . . . . . . . ... ... 52

42.2 Regla Root’s crontab entry changed . . . . ... ... ... ... . ... 52

423 Regla New user added to the system . . . . ... ... ... ....... 54

424 Resolucion . . . .. ... .. 54

5 Conclusiones y trabajos futuros 55
51 Conclusiones. . . . .. ... . e 55
52 Valoraciénpersonal . . . .. ... ... ... oo Lo 55
53 Trabajosfuturos . . ... .. ... ... ... 55

Bibliografia 57



Indice de figuras

2.1

2.2

2.3

24

25

2.6

2.7

2.8

29

2.10
211
2.12
2.13
2.14
2.15
2.16
2.17
2.18
2.19
2.20
2.21
2.22
2.23
2.24
2.25
2.26
2.27
2.28
2.29
2.30
2.31
2.32
2.33
2.34
2.35
2.36
2.37
2.38
2.39

3.1
3.2
3.3

LogodeSnort . .. ... ... .. ... ... 5
Error eninstalaciondeSnort . . . . .. ... ... oo Lo oL 5
Solucién del error en instalacion de Snort . . . . ... ..o oL oL 6
Validacion de la configuracion de Snort . . . . . ... ... L 6
FormatodereglasdeSnort. . . ... ..... ... ... ... .. .. ... 7
Reglas de pruebaenSnort . . . . ... ... ... .. ... . L L. 7
Deteccién de lasreglasenSnort . . . . . ... ... ... .. L 8
LogodeSuricata. . . ... ... ... . . 8
Versibonde Suricata . . . . . ... . Lo o 8
Fichero de configuracién de Suricata . . . . ... ............... 8
Fichero de configuraciéon de Suricata (II) . . . . ... .. ... ... .. .. 9
Fichero de configuraciéon de Suricata (IIl) . . . . . ... ...... .. ... 9
Conjuto dereglasde Suricata . . . .. ... ... ... ... . ... ... 9
Adicién del conjunto de reglas et/open de Suricata . . . . ... ... ... 10
Peticién para generar la alerta ET POLICY curl User-Agent Outbound . . 10
Deteccién de la alerta ET POLICY curl User-Agent Outbound . . . . . .. 10
LogodeZeek . ... ... .. .. ... 11
Versionde Zeek . . . . . . ... L 11
Fichero de configuracion node.cfg . . . . .. ... ... .. ... ... 12
Instalacion de configuracién de ZeekControl . . . .. ... ... ... ... 12
Comando check y deploy de ZeekControl . . . ... ... ........... 12
Contenido de /ust/local/zeek/share/zeek . . . . . . . ... ... .. .. ... .. 13
Contenido de /usr/local/zeek/share/zeek/base . . . . . . ... ... . ... ... 13
Contenido de /usr/local/zeek/share/zeek/base/protocols . . . . . . .. ... ... 13
Scripts para monitorizar trafico HTTP . . . . ... ... . ... .. .. ... 13
Funcioén extract_keys del script utils.zeek de HTTP . . . . . . ... ... ... 14
Funciones para URLs del script utils.zeek de HTTP . . . . ... ... .. .. 14
Fichero http.json . . . . . .. . ... .. .. 15
Logode OSSEC . . . . ... ... .. . .. . e 15
Error en la instalacion de OSSEC . . . ... ... ... ... .. .. ... 16
Instalacion OSSEC . . . . . . . ... o 16
Instalacion OSSEC (II) . . . . . . . . . . . . . . 16
Fichero de configuracion de OSSEC . . . . . . .. .. ... ... .. .. ... 17
Fichero policy_rules.xml . . . . . ... ... ... .. .. ... . .. 17
Contenido de /var/ossec/bin/ . . . . . ... ... .. .o oo 18
Comando para ejecutar OSSEC . . . ... ................... 18
Eventos detectados por OSSEC . . . .. ... ... ... ... .. .. ... 18
LogodeSamhain . ... ... .. .. ... ... .. ... .. .. ... .. 19
Error al instalar Samhain . . . . . .. ... ... .o oo Lo oL 19
Configuraciéon de mdquina virtual QRadar . . . . ... ..... ... ... 24
Acceso con root y cambio de contrasefia . . . ... ... L. 24
Pagina de iniciodesesionaQRadar . . ... ... ... ...... .. ... 25

VII



VIII INDICE DE FIGURAS
34 Pestanaadmin . . . . .. . . .. .. e 25
3.5 Reiniciarsistema . . . . . . . . . . . . 26
3.6 Rechazoenlaconexidén . . . .. .. .. ... ... ... e, 26
3.7 Errorenelacceso . ... .. .. .. . e 27
3.8 Script para comprobarelestado . . . ... ... ... L L 27
3.9 Script para reiniciar el servicio de NetworkManager . . . . ... ... ... 27
3.10 Configuracion paraIPestatica . . . . ... ... ...... ... ....... 28
3.11 Configuracionde Suricata . . . . . ... ... ... .. ... .. .. ... 28
3.12 Configuracionde Suricata (II) . . . ... ... ... .. ... .. ... 28
3.13 Configuracionde Suricata (IIT) . . . . . ... ... ... ... .. ... 29
3.14 Configuracionde Suricata (IIT) . . . . . ... ... ... ... .. .. ... 29
3.15 Enviodelogs de SuricataaQRadar . . . . ... ................ 29
3.16 Registros sinidentificar. . . . ... ... ... ... .. ... .. .. ... 30
3.17 Apartado QRadar Log Source Management . . . . . . ... ... ... .... 30
3.18 Creacién de Suricata como fuentededatos . . .. ... ... ... ..... 30
3.19 Creacién de Suricata como fuente de datos (II) . . . .. ... ... ... .. 31
3.20 Aviso de cambiossindesplegar . . . . ... ... ... ... . L. 31
3.21 Identificacion correcta de Suricata como fuenteorigen . . . . . . ... ... 31
3.22 Mapeo deeventosde Suricata . . . . .. ... ... Lo L oL 32
3.23 Expresiones regulares para Event Category - Suricata . . . . . .. ... ... 32
3.24 Expresiones regulares para Event ID -Suricata . . . ... ... ... .... 33
3.25 Creacion de nuevo mapeo de evento-Suricata . . . .. ..... ... ... 33
3.26 Creacibonde QID-Suricata . . . . . . . . . . . . . . 34
3.27 Seleccionde QID -Suricata . . . . . . . .. 34
3.28 Creacion de nuevo mapeo (II) -Suricata . . . . ... .. ...... .. ... 35
3.29 Mapeo dealertadeSuricata . . . .. ....... ... ... L. 35
3.30 Registro de actividad con eventos de Suricata . . . . ... ... ... .... 36
3.31 Parseo de camposdeSuricata . . . ... ... ... Lo Lo oL 36
3.32 Creacion de propiedad enSuricata . . . ... ... ... ... ... 37
3.33 Parseo de camposde Suricata (II) . . . . ... ... .. ... ..., 37
3.34 Camposparseados . . . .. ... ... ... 38
3.35 Pestafia Offenses, apartado Rules . . . . .. ... ................ 38
3.36 Regla ET POLICY DNS Query to .onion proxy Domain (onion.city) . . . . . . 39
3.37 Regla ET POLICY DNS Query to .onion proxy Domain (onion.city) (I) . . .. 39
3.38 Regla GLP ATTACK RESPONSE id check returned root . . . . . . . ... ... 40
3.39 Regla SSH on unusual port . . . . . ... ... ... ... .. .. ... .. .. 40
3.40 Anadir agente al servidor OSSEC . . . ... .................. 41
3.41 Listar agentes del servidor OSSEC . . . .. .................. 42
3.42 Reinicio del servidor OSSEC . . . . . . . . . . . . .. . .. ... . 42
3.43 Importar claveenel agente OSSEC . . . .. .. ... .. ........... 42
3.44 Envio de alertasde OSSECaQRadar . . . . ... ... ... ......... 43
3.45 Registros sinidentificar (II) . . . ... ... ... ... ....... .. ... 43
3.46 Creacion de OSSEC como fuentededatos . . . .. ... ... ... ..... 43
3.47 Creacién de OSSEC como fuentededatos (IT) . . . . .. ... ... ..... 44
3.48 Identificacion correcta de OSSEC como fuente origen . . . ... ... ... 44
3.49 Expresiones regulares para Event Category-OSSEC . . . . . ... ... ... 45
3.50 Expresiones regulares para Event ID-OSSEC . . .. ... .......... 45
3.51 RegistrosQIDde OSSEC . . . . ... ... ... .. .. ... .. .. ... .. 46
3.52 Registro de actividad con eventosde OSSEC . . . . ... ... ... .... 46
3.53 Parseo de camposde OSSEC . . . . ... ... ... .. ... ... ..... 47
3.54 Regla Succesful sudo to ROOT executed after failed login attempts . . . . . .. 47
3.55 Regla Root’s crontab entry changed . . . . . . ... ... ... .. .. ..... 48



3.56 Regla Attempt to login using a non-existen user . . . . . ... ... ... ... 48
41 Simulacionconcurl . . . ... L Lo 49
42 Evento ET POLICY CURL User Agent . . . . . .. ... .. ... ....... 50
43 Ofensa ET POLICY CURL User Agent . . . . . .. ... ... .. ....... 50
44 Conexion SSHporelpuerto2223 . . ... ... . ... .. ......... 50
45 Evento SSHonunsualport . . .. ... ... .. ... .. .. ... ... 50
46 Ofensa SSHonunsualport . . . ... ... .. ... .. ... ... ..... 51
47 Accesoahola.onion.city . . . ... ... . L 51
4.8 Evento ET POLICY DNS Query to .onion proxy Domain (onion.city) . . . . . 51
49 Ofensa ET POLICY DNS Query to .onion proxy Domain (onion.city) . . . . . 52
4.10 Intento de acceso con usuario inexistente . . . ... ... ... ... .... 52
4.11 Regla Attempt to login using a non-existent user . . . . . . ... ... ... .. 52
4.12 Ofensa Attempt to login using a non-existent user . . . . . ... ... ..... 53
413 Modificaciébncrontab . . . . ... L o oo o 53
414 Ficherocrontab . . . .. .. ... ... ... .. . o oo 53
4.15 Eventos asociados a la modificacion delcrontab . . . ... ... ... ... 53
4.16 Ofensa Root’s crontab entry changed . . . . . ... ... ... ... .. .. .. 54
4.17 Creacion de usuario nuevolsuario . . . . . . . . . ... L. 54
4.18 Eventos de New user added to the system . . . . . . ... .. ... ....... 54
4.19 Ofensa New user added to thesystem . . . . . ... ... .. .......... 54

Indice de tablas
2.1 Comparacién entre herramientas NIDS . . . . ... ............. 20
2.2 Comparacién entre herramientas HIDS . . . . ... ............. 21

IX






Agradecimientos

Dejé atras mi querida Andalucia para venir aqui a Valéncia a cursar este méster en
Ciberseguridad y Ciberinteligencia. Vine con mis maletas, mi portétil y mi gato Otofio.
Quién me iba a decir que, dos afios después, ya habria comenzado una vida aqui, con
nuevos entornos, nuevas personas y nuevas energias.

Con este proyecto, finalizo una de las etapas mas enriquecedoras de mi vida, mi etapa
como estudiante. Y solo puedo dar las gracias.

AlaUPV,
por brindarme la oportunidad

de ser una de las alumnas de este maéster.

A Valencia,
por todo lo que ha supuesto,

y lo que queda por ser.

A Mireia y a Sergio,

por vosotros.

A mi familia,
a mi madre,
a mi hermano,

por estar incluso en la distancia.

A mi pareja,
por acompafiarme siempre de la mano,

por todo lo que somos.

A mi gato y a mi gata,

por y con todo el carifio.

A mi misma,

por estar en constante evolucion
y en busca de nuevos retos,

y, especialmente,

por no tener fuerzas para rendirme.






CAPITULO 1
Introduccién

La seguridad de los equipos informaticos y de la informacién de una organizacion se
ha convertido en una parte esencial en las empresas. Cualquier compafiia, independien-
temente de su tamarfio, es susceptible de sufrir un ataque cibernético. En los tltimos afios,
se ha producido un aumento significativo de los ciberataques a nivel mundial, estiman-
dose en 2023 un incremento del 28 % en comparacién con el afio anterior [1].

Estos ataques, al igual que las tecnologias, infraestructuras y el almacenamiento de
los datos, han ido evolucionado con los afios. En los comienzos de la informatica, los ac-
tivos vulnerables eran los equipos y la documentacién en papel, por tanto, la seguridad
era fisica basada en personas que hacian de guardias para controlar el acceso a las insta-
laciones [2]. Hoy en dia, ademads de proteger las instalaciones, también hay que tener en
cuenta las redes que se utilizan, la informacién que se maneja y las diferentes aplicacio-
nes y herramientas con las que se trabaja. Para proteger todo esto se utilizan mecanismos
de proteccién y defensa mas avanzados y complejos.

Dada la complejidad para gestionar la seguridad de una empresa, estas contratan un
servicio SOC (Security Operations Center), que se trata de una central de seguridad infor-
maética que previene, monitorea y controla la seguridad en las redes y en Internet. Para
poder realizar esto, centralizan todas las herramientas desplegadas en una plataforma
SIEM (Security Information and Event Management), que facilita a los trabajadores del
SOC la deteccion de comportamientos sospechosos y patrones no habituales en tiempo
real desde una perspectiva global.

1.1 Motivacién

Hay multiples razones que me han llevado a la eleccién de este asunto para este pro-
yecto de fin de master. Se trata de un tema relevante y actual, que se encuentra en cons-
tante cambio y que ha afectado, y estd afectando, con gran impacto a organizaciones
importantes a nivel nacional e internacional. A diario emergen nuevas amenazas y ata-
ques por parte de los ciberdelincuentes, y también se implementan nuevas herramientas
y soluciones para poder defenderse.

Otro de los motivos es poder descubrir cémo funciona un SIEM desde la parte de
arquitectura, cémo operan los detectores, como se integran, como se generan las reglas
de deteccion.
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1.2 Objetivos

El propésito principal de este proyecto es el desarrollo de una plataforma SIEM que
facilite la deteccion de comportamientos anémalos y permita agilizar la respuesta ante
incidentes.

Los objetivos a alcanzar son, por tanto, los siguientes:

1.

Investigar qué herramientas existen actualmente, conocer su funcionamiento y es-
coger las que mejores prestaciones ofrezcan.

Implementar una plataforma SIEM que concentre todos los datos relevantes de se-
guridad.

Experimentar con la plataforma realizada para comprobar el correcto funciona-
miento y corregir los posibles errores.

1.3 Estructura

Para finalizar esta introduccion, se explicara los diferentes apartados que se aborda-
ran en esta memoria:

Estudio y seleccién de herramientas: se muestra las herramientas que hay dispo-
nibles para proteger y responder, la investigacion de cada una de los productos
probados, una comparativa entre ellas y la seleccion de cudles se van a emplear
para el proyecto.

Implementacién: se expone la instalacion y configuracion de los productos, asi co-
mo su integracion.

Pruebas: se documentan las pruebas efectuadas para la comprobacién del buen
funcionamiento asi como la correccién de errores.

Conclusiones y trabajos futuros: se informa de la resolucién y se concreta una
valoracién personal y los trabajos futuros.

Bibliografia: se referencia toda la documentacion.



CAPITULO 2

Estudio y seleccion de
herramientas

2.1 Tecnologias de monitorizacién y deteccién

Para poder monitorizar la actividad de una empresa, es necesario el uso de herra-
mientas que permitan obtener informacién acerca de qué estd ocurriendo en los activos.

A continuacién, se muestra un listado de algunos de los recursos que ayudan a detec-
tar posibles ataques y pueden responder ante estos.

= Firewall: el cortafuegos permite filtrar el trafico, tanto entrante como saliente, en
una empresa y permite o bloquea un trafico especifico segtin una serie de politicas
de seguridad definidas [3]. El firewall es la primera barrera de defensa, a nivel de
red, de cualquier organizacién; evitan ataques de denegacién de servicio (Denial of
Service (DoS)), rechaza conexiones no autorizadas y protegen la informacién de los
equipos.

Palo Alto Networks [4], Fortinet [5] y Cisco [6] son tres grandes compafiias que
ofrecen firewalls potentes.

= IDS (Intrusion Detection System): estos sistemas monitorizan la actividad para de-
tectar actividad no habitual o accesos no autorizados. Cuando se detecta actividad
sospechosa o usual de ataque, generan alertas con la informacién recabada para
que las personas administradoras tomen las medidas oportunas. Estos IDS pueden
implementarse en diferentes entornos [7]:

e HIDS (Host-Based IDS): se implementa en un equipo en el que observa los
procesos en ejecucion, inspecciona los registros del sistema y los demonios, en-
tre otras tareas. Aunque se limita a un dispositivo, tiene una visibilidad pro-
funda de lo que ocurre en sus componentes internos.

OSSEC [8], Samhain [9] y Security Onion [10] son tres herramientas que acttian
como HIDS.

¢ NIDS (Network-Based IDS): se implementa en la red. Se encarga de la su-
pervisién de una red, analizando y filtrando el trafico. Detecta anomalias y
comportamientos maliciosos, como acceso a sitios web maliciosos o ataques
de man-in-the-middle.

Algunos de los NIDS mds reconocidos son Snort [11], Suricata [12] y Zeek (Bro)

[13].
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= Antivirus: son programas dedicados a detectar y bloquear acciones maliciosas en
un equipo generadas por un malware. En caso de infeccién, elimina la amenaza.
Para detectar c6digos maliciosos, existen dos formas diferentes: basada en firmas
(reactiva) o por heuristica (proactiva) [14].

Tres ejemplos de antivirus son ESET [15], Windows Defender [16] y McAffee [17].

= EDR (Endpoint Detection and Response): es un sistema de proteccién de los equi-
pos e infraestructuras que identifica vulneraciones de seguridad en tiempo real y
desarrolla una respuesta rdpida a amenazas potenciales. A diferencia del antivirus,
un EDR incorpora detecciéon de amenazas basado en comportamientos, herramien-
tas de andlisis apoyadas en el uso del aprendizaje automético, escaneo de IOCs y
reglas YARA e interoperabilidad e interaccién con otras herramientas de seguridad.

Trend Micro [18], Kaspersky [19] y SentinelOne [20] son algunos de los EDR que se
utilizan actualmente.

= WAF (Web Application Firewall): es una herramienta especializada en filtrar, mo-
nitorizar y bloquear las conexiones desde y hacia una aplicacién web. Permiten
proteger de ataques de denegacion de servicio distribuida, ataques de Cross-Site
Scripting (XSS) e inyeccion SQL, fuerza bruta, correos no deseados, secuestro de se-
sién, entre otros. Puede desplegarse a nivel de red, a nivel de equipo o en la nube.

Algunos WAF que existen son Barracuda [21], ModSecurity [22] y Citrix Applica-
tion Firewall [23].

Estas soluciones permiten tener una visibilidad amplia de lo que sucede en una or-
ganizacién. Sin embargo, revisar estas herramientas una a una resulta ineficiente a la
hora de detectar amenazas, por ello, se concentra todas sus actividades en una platafor-
ma SIEM. IBM QRadar [24], Alien Vault [25] y Splunk [26] son tres plataformas SIEM
reconocidas en las empresas.

Una vez visto los sistemas que hay para detectar y desplegar en los activos de una
empresa, se opta por utilizar un NIDS y un HIDS, ademads del SIEM.

2.2 Estudio de herramientas

Se va a investigar qué herramientas NIDS y HIDS ofrecen las caracteristicas necesa-
rias para este proyecto. Respecto a plataforma SIEM, no se va a realizar estudio de las
soluciones que hay, ya que se va a trabajar con QRadar.

Se realizan las pruebas en una maquina virtual Ubuntu 22.04, para lo que se toma
una instantdnea con la mdquina virtual limpia y, una vez probada una herramienta, se
restaura la maquina para instalar la siguiente.

2.2.1. Network-Based Intrusion Detection System

Respecto a las herramientas NIDS, se va a considerar Snort, Suricata y Zeek.

Snort

Snort es una herramienta desarrollada en lenguaje C y creada por Martin Roesch en
1998. Actualmente, estd siendo desarrollada, testeada y aprobada por Cisco. Es open sour-
ce y permite crear a la persona usuaria sus propias reglas de deteccién, o utilizar aquellas
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ya creadas, pudiendo seleccionar para su uso en todo momento las reglas que determine
que més se adapten a sus necesidades. La dltima version es la 3.1.69.0, liberada el 02 de
septiembre de 2023 [25].

Figura 2.1: Logo de Snort

Esta herramienta se puede ejecutar en tres modos diferentes:

= Sniffer: muestra los paquetes de red por pantalla.

= Packet Logger: almacena los paquetes en el disco.

= NIDS: realiza deteccién y anélisis en la red.

Instalaciéon

Se realiza una primera instalacién que funciona en modo sniffer y packet logger, pero
no en modo NIDS, por lo que se realiza una segunda instalacion que si permite ejecutar
Snort como NIDS.

Se sigue la guia de instalacion [27], donde se realizan los siguientes pasos:

1. Se instala las dependencias.

2. Se descarga e instala Data Acquisition library (DAQ) que utiliza Snort para hacer
llamadas abstractas a bibliotecas de captura de paquetes.

3. Se descarga e instala Snort.

En esta instalacion ocurre el siguiente error, en la que falta una fichero cabecera.

sp_rpc_check.c:32:10: rpc/rpc.h: No such file or directory
32 | #include

compilation terminated.

make[4]:
make[4]:

gins'

make[3]:

make[3]:
gins'

make[2]:
make[2]:
make[1]:
make[1]:
make: *** [Makefile:382: all] Error 2

*** [Makefile:489: sp_rpc_check.o] Error 1
Leaving directory '/home/paula/snort_srcfsnort-2.9.20/src/detection-plu

**% [Makefile:440: all] Error 2
Leaving directory '/home/paula/snort_src/snort-2.9.28/src/detection-plu

*** [Makefile:558: all-recursive] Error 1

Leaving directory '/home/paula/snort_src/snort-2.9.20/src'
**% [Makefile:516: all-recursive] Error 1

Leaving directory '/home/paula/snort_src/snort-2.9.20'

Figura 2.2: Error en instalaciéon de Snort

Tras encontrar la solucién [29], se explica que los ficheros si se encuentran pero Snort
busca en otro directorio, por lo que hay que copiar el fichero de una carpeta a otra. Se so-
luciona el error del fichero rpc.h, pero hay errores con otros ficheros. Se realiza el siguiente
copiado de ficheros, tal y como se muestra en la imagen para solventar los errores.
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root@pruebas-tfm:;home}paula}snort_src}snort-f.9.20# cp Jusr/include/ntirpc/rpc/
*.h fusr/include/rpc/
root@pruebas-tfm: /home/paula/snort_src/snort-2.9.20# cp fusr/include/ntirpc/misc

/*.h fusrfinclude/misc/
root@pruebas-tfm: /home/paula/snort_src/snort-2.9.20# cp fusr/include/ntirpc/*.h
Jusr/include/

Figura 2.3: Solucion del error en instalacién de Snort

Configuracién y validaciéon

Se configura Snort para el sistema:

» Se modifica el fichero de configuracién (/etc/snort/snort.conf), afiadiendo la red
que se desea proteger, dénde se encuentran los ficheros de reglas y las listas blanca
y negra.

= Se descarga el conjunto de reglas que utilizara Snort. Al tratarse de una prueba, se
usaran las reglas de la comunidad.

= Se valida la configuracioén.

MaxRss at the end of detection rules:57860
--== Initialization Complete

-*> Sport! <*-

Version 2.9.20 GRE (Bulld 82)

By Martin Roesch & The Snort Team: http://www.snort.org/contact#team
Copyright (C) 20814-2822 Cisco and/or its affiliates. All rights reserved.
Copyright (C) 1998-2813 Sourcefire, Inc., et al.

Using libpcap version 1.18.1 (with TPACKET_V3)

Using PCRE version: 8.39 2016-06-14

Using ZLIB version: 1.2.11

Rules Engine: SF_SNORT_DETECTION_ENGINE Version 3.2 <Build 1=
Preprocessor Object: SF_SMTP Version 1.1 <Build 9>
Preprocessor Object: appid Version 1.1 <Build 5>
Preprocessor Object: SF_MODBUS Version 1.1 <Build 1=
Preprocessor Object: SF_S7COMMPLUS Version 1.8 <Build 1=
Preprocessor Object: SF_GTP Version 1.1 <Build 1>
Preprocessor Object: SF_SDF Version 1.1 <Build 1>
Preprocessor Object: SF_IMAP Version 1.0 <Build 1>
Preprocessor Object: SF_FTPTELNET Version 1.2 <Build 13=
Preprocessor Object: SF_SIP Version 1.1 <Build 1>
Preprocessor Object: SF_SSH Version 1.1 <Build 3>
Preprocessor Object: SF_POP Version 1.8 <Build 1=
Preprocessor Object: SF_DNS Version 1.1 <Build 4>
Preprocessor Object: SF_SSLPP Version 1.1 <Build 4>
Preprocessor Object: SF_DNP3 Version 1.1 <Build 1>
Preprocessor Object: SF_REPUTATION Version 1.1 <Build 1=
Preprocessor Object: SF_DCERPC2 Version 1.0 <Build 3>

Total snort Fixed Memory Cost - MaxRss:57860

snort successfully validated the configuration!

Snort exiting

root@pruebas-tfm: fhome/paula/snort_src/snort-2.9.20# I

Figura 2.4: Validacién de la configuracién de Snort

Formato de reglas

Las reglas tienen la siguiente estructura:

«accién» «protocolo» «red y puerto» «sentido de la conexién» «red y puerto» «confi-
guracion de la regla como el mensaje, el identificador, el contenido del paquete»

Las acciones [30] que se pueden utilizar son:

= alert, para generar una alerta;
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ialert tcp SHOME_NET 2589 -> SEXTERNAL_NET any (msg:"MALWARE-BACKDOOR - Dagger_1.4.0";
flow:to_client,established; content:"2|®0 60 00 06 00 00 0O|Drives|24 00|"; depth:16;
metadata:ruleset community; classtype:misc-activity; sid:185; rev:14;)

|

lalert tcp SEXTERNAL_NET any -> SHOME_NET 7597 (msg:"MALWARE-BACKDOOR QAZ Worm Client Leogin
access"; flow:to server,established; content:"qazwsx.hsq"; metadata:ruleset community;
classtype:misc-activity; sid:108; rewv:12;)

calert tcp SEXTERMAL_NET any -> SHOME_NET 12345:12346 (msg:"MALWARE-BACKDOOR netbus

getinfo"; flow:to_server,established; content:"GetInfo|@D|"; metadata:ruleset community;
classtype:trojan-activity; sid:110; rev:18;)

Figura 2.5: Formato de reglas de Snort

block, para bloquear un paquete;

= drop, para eliminar un paquete;

log, para registrar el paquete;

= pass, para marcar el paquete como aprobado.
Los protocolos soportados por Snort [31] son:

s [P
s [CMP
s TCP

= UDP

Testeo

Una vez se configura Snort y se conoce el formato de reglas y cuéles son los protocolos
y las acciones soportadas, se procede a probar su funcionamiento.

Se crean dos reglas:

= Para detectar conexiones ICMP de cualquier red/IP hacia la red monitoreada.

m Para detecta conexiones a la web de la UPV.

root@pruebas-tfm: fhome/paula/snort_src# cat fetc/snort/rules/local.rules
alert icmp any any -> SHOME_NET any (msg:"ICMP test"; sid:10000001; rev:001;)

alert tcp any any -> SHOME_NET any (msg:"UPV test"; content:"upv.es"; sid:10000002; rev:001;)

Figura 2.6: Reglas de prueba en Snort
Se simula las comunicaciones y Snort las detecta:

Ademds, se revisan las reglas de la comunidad y reglas propias para familiarizarse
con la herramienta.

Integracion en QRadar

QRadar dispone de un médulo de soporte para eventos de Snort y se incluye una
guia sobre como configurar la maquina donde se ejecuta Snort para enviar los registros a
QRadar [32] .
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Commencing packet processing (pld=114767)

085/15-12:25:07.534746 [**] [1:10000002:1] UPV test [**] [Priority: @] {TCP} 158.42.4.23:80 ->
172.16.215.133:52052

©5/15-12:25:07.930955 [**] [1:10000002:1] UPV test [**] [Priority: @] {TCP} 158.42.4.23:80 ->
172.16.215.133:52054

©5/15-12:25:07.951551 [**] [1:10000002:1] UPV test [**] [Priority: 8] {TCP} 158.42.4.23:80 ->
172.16.215.133:52054
©5/15-12:25:17.941865 [**] [1:10000001:1] ICMP test [**] [Priority: 8] {ICMP} 172.16.215.1 ->

172.16.215.133
©5/15-12:25:17.941889 [**] [1:10000001:1] ICMP test [**] [Priority: 8] {ICMP} 172.16.215.133 -
> 172.16.215.1
85/15-12:25:18.970549 [**] [1:10000001:1] ICMP test [**] [Priority: 8] {ICMP} 172.16.215.1 ->
172.16.215.133
©5/15-12:25:18.970570 [**] [1:10000001:1] ICMP test [**] [Priority: 8] {ICMP} 172.16.215.133 -
> 172.16.215.1

Figura 2.7: Deteccién de las reglas en Snort

Suricata

Suricata es un sistema de deteccién y prevencién de intrusiones. Fue desarrollado por
la Open Information Security Foundation y estd programada en C y Rust. Se lanz6 una
version beta en diciembre de 2009, con la primera version estandar en julio de 2010. La
dltima version es la 7.0.0, liberada el 18 de julio [33].

g

SURICATA

Figura 2.8: Logo de Suricata

Suricata utiliza reglas para identificar actividades maliciosas y, lo que distingue a Su-
ricata de otros NIDS, es que tiene una arquitectura de subprocesos mdltiples. Con esta
arquitectura, Suricata procesa varias tareas de forma simultdnea, teniendo un procesa-
miento de paquetes més rapido y un mejor rendimiento.

Instalacién

Se sigue la guia de instalacién que hay en la documentacién oficial de Suricata [34].
Para Ubuntu, existe un PPA (Personal Package Archives) que contiene la tltima versiéon
estable de Suricata. Se afiade el repositorio, se actualiza y se instala.

A S suricata -V

This is Suricata wversion 7.0.0 RELEASE

Figura 2.9: Version de Suricata

Configuracion

Para configurar Suricata, es necesario establecer la interfaz y la direccién IP en la que
Suricata inspecciona la red de paquetes. El fichero de configuracion es /etc/suricata/surica-
ta.yaml y hay que modificar el valor de la variable SHOME_NET y la interfaz.

var:
# more specific is better for alert accuracy and performance
address-groups:
HOME_NET:

Figura 2.10: Fichero de configuracién de Suricata
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# Linux high speed capture support
af-packet:
- interface:

Figura 2.11: Fichero de configuracién de Suricata (II)

Se puede personalizar otros valores como la ubicacién de los registros, el tipo de aler-
ta que se desea registrar, almacenamiento de ficheros en disco, los ajustes comunes de
captura, ajustes de salida.

Reglas

Suricata trabaja con reglas para detectar actividad anémala. Estas reglas tienen un
formato similar al de Snort y se almacenan en /var/lib/suricata/rules segtn el fichero de
configuracién, aunque se puede modificar y afiadir nuevos ficheros de reglas propios en
otras ubicaciones.

default-rule-path:

rule-files:

Figura 2.12: Fichero de configuracién de Suricata (III)

Para que Suricata detecte reglas propias, es necesario crear un fichero «nombre».rules
donde se almacenaran todas las reglas personalizadas que se necesiten y afiadir este fi-
chero de reglas en la configuracién de Suricata para que las tenga en cuenta.

Ademas, Suricata dispone de la herramienta suricata-update con la que se pueden ob-
tener, actualizar y gestionar los conjuntos de reglas que se proporcionardn a Suricata. Esta
herramienta agrupa todas las reglas en un tnico fichero, en /var/lib/suricata/rules/surica-
ta.rules.

suricata-update list-sources
-- Using data-directory /var/lib/suricata.
Using Suricata configuration /etc/suricata/suricata.yaml
Using fusr/share/suricatafrules for Suricata provided rules
Found Suricata version 7.0.0 at fusr/binfsuricata.

Figura 2.13: Conjuto de reglas de Suricata

Testeo

Se afiade el primer conjunto de reglas, el de Emerging Threats Open Ruleset de Proof-
point.

Se actualiza el conjunto de reglas con $ suricata-update y se reinicia el servicio de suri-
cata con $ systemctl restart suricata.
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suricata-update enable-source oisf/trafficid
-- Using data-directory fvar/lib/suricata.
Using Suricata configuration fetc/suricata/suricata.yaml
Using /fusr/share/suricata/rules for Suricata provided rules.

Found Suricata version 7.0.0 at fusr/bin/suricata.
Creating directory fvar/lib/suricata/update/sources
Enabling default source et/open

Source oisf/trafficid enabled

Figura 2.14: Adicién del conjunto de reglas et/open de Suricata

Para poder comprobar que, realmente, se ha afiadido el conjunto de reglas de et/ open,
Suricata propone la peticién al enlace «http://testmynids/index/uid» para generar la
alerta ET POLICY curl User-Agent Outbound.

-6 curl http://testmynids.org/index/uid
<!doctype html>
<html>
<head>
<link rel="stylesheet" type="text/css" href="main.css" />
<title>testmyNIDS.org | tmNIDS.sh</title=
</head>

<body>
<article>
<hl>Hey! What's up?</hil>
<div>
<p>This page is just a placeholder, as this website doesn't have anything worth
browsing. Its purpose is explained in the project <a href="https://github.com/3CORESec/testmyn
ids.org">Github page</a>. We do <strong=not</strong> host any illegal or malicious content.</p>
<p>&mdash; <a href="https://twitter.com/3CORESec">@3CORESec</a></p=>
</div>
</article>
</body=
</html=>

Figura 2.15: Peticién para generar la alerta ET POLICY curl User-Agent Outbound

:-% sudo tail -f /var/log/suricata/fast.log
24/05/2023-18:38:49.9730 [**] [1:201302 nt Outbound [**] [Classif

ication: Attempted Infc on Leak] [Prio A 172.16. 5 136584 8.154.22.96:8

Figura 2.16: Deteccion de la alerta ET POLICY curl User-Agent Outbound
Se realiza la prueba con éxito, tal y como se aprecia en las figuras previas. Ademads, se

experimenta con otros conjuntos de reglas y con reglas personalizadas para familiarizar-
se con la herramienta.

Integracion en QRadar

QRadar dispone de médulo de soporte para eventos de Suricata y se incluye las di-
rectrices a seguir para enviar los registros de Suricata a QRadar [35].

Zeek

Zeek es un analizador de trafico de red pasivo y de cédigo abierto, que basa su activi-
dad en el uso de scripts. Vern Paxson comenz6 a desarrollar el proyecto en la década de
1990 bajo el nombre de «Bro» como un medio para comprender lo que estaba sucediendo
en su universidad y en las redes de laboratorios nacionales. Vern y el equipo de liderazgo
del proyecto cambiaron el nombre de «Bro» a «Zeek» a finales de 2018 para celebrar su
expansion y desarrollo continuo. La tltima version es la 6.0.0, liberada el 31 de mayo [36].
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Zz; zeek.

Figura 2.17: Logo de Zeek

Instalacién
Para instalar Zeek:
1. Se instalan las dependencias que se indican en la documentacion oficial [37].

2. Se sigue la guia de instalacion de GitHub [38]. Para la instalacion, tarda alrededor
de 2 horas.

zeek version 6.0.0

Figura 2.18: Version de Zeek

Configuracién y validaciéon

Para configurar Zeek, hay que conocer los dos modos de configuracién que existen y
seleccionar el que mejor convenga:

» Modo standalone: en la que Zeek se ejecuta en la propia maquina. Es conveniente
cuando no hay mucho tréfico de red.

» Modo cliister: este modo se suele utilizar cuando el volumen del tréfico es elevado
para ser analizado por un tinico proceso y se dividen el trabajo en multiples nodos.
Los cuatro componentes principales que participan en este modo son [39]:

* Manager: recibe los mensajes de registros y avisos de los otros nodos, y los
combina con los registros que se producen en los nodos trabajadores (workers).

* Worker: realiza la captacién de los paquetes que transitan por la red y realiza
el an4lisis.

* Proxy: puede utilizarse para descargar el almacenamiento de datos o cualquier
carga de trabajo arbitraria.

* Logger: es opcional y puede utilizarse para recibir los mensajes de registros de
otros nodos, para reducir la carga del nodo manager.

En este caso, dado que el objetivo es familiarizarse con la herramienta y no se pretende
generar un gran volumen de trafico, se prueba con el modo standalone.

Los cambios necesarios que hay que hacer en el fichero de configuracién de Zeek,
ubicado en «/usr/local/zeek/etc/node.cfg», consisten en:

» Especificar la interfaz a monitorizar.

» Establecer el modo de funcionamiento, standalone en este caso.
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$ sudo cat fusr/local/zeek/etc/node.cfg
# This is a complctc standalone configuration. Most likely you will

# only need to change the interface.

[zeek]

type=standalone
host=1localhost
interface=ens33

Figura 2.19: Fichero de configuracién node.cfg

ZeekControl es una herramienta que facilita la gestion de Zeek. La primera vez que

se utiliza, es necesario realizar una instalacién inicial de la configuracién, para lo que
se accede al entorno de ZeekControl con zeekctl y, una vez dentro, se utiliza el comando

install.

S zeekctl
Warning: zeekctl conflg has changed (run the zeekctl "deploy" command)

Welcome to ZeekControl 2.5.08-24
Type "help" for help.

[ZeekControl] > install

removing old policies in fopt/zeek/spool/installed-scripts-do-not-touch/site ...
removing old policies in fopt/zeek/spool/installed-scripts-do-not-touch/auto ...
creating policy directories ...

installing site policies ...

generating standalone-layout. chk soo

generating local-networks.

generating zeekctl-config. Goo

generating zeekctl-config.sh ...

Figura 2.20: Instalacién de configuracién de ZeekControl

Una vez realizada la instalacién, se comprueba con el comando check que el fichero de

configuracién modificado anteriormente no contiene errores y se procede a ejecutar una
instancia de Zeek con los nuevos cambios con deploy.

[7eekCcntr01] > check
ek scripts are ok.
[ZeekControl] = deploy
checking configurations ...
installing ...
removing old policies in jfopt/z /spool/installed-scripts-do-not-touch/site ...
removing old policies in /fopt/zeek/spool/installed-scripts-do-not-touch/auto ...
creating policy directories ...
installing site policies ...
generating standalone-layout.zeek ...
generating local-networks.zeek ...
generating zeekctl-config.zeek ...
generating zeekctl-config.sh ...
stopping ...
stopping zeek ...
starting .
starting zeek ...

Figura 2.21: Comando check y deploy de ZeekControl

Zeek no es un sistema clésico de deteccién de intrusiones basado en firmas o reglas,

aunque si es compatible con ellas. El uso de scripts ofrece un espectro mucho mas amplio
de enfoques muy diferentes para encontrar actividades maliciosas. Entre ellos se inclu-
yen la deteccién semantica de usos indebidos, la deteccién de anomalias y el andlisis del
comportamiento.

Estos scripts se encuentran en la carpeta /usr/local/zeek/share/zeek:

= base: contiene los scripts que siempre carga Zeek y se encargan de recopilar infor-
macién sobre las actividades de red o de proporcionar utilidades que mejoran la
funcionalidad de Zeek. No se deben modificar.
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= policy: guarda todo los scripts de politicas adicionales y no se debe modificar. Zeek
carga algunos de estos scripts, pero es la persona usuaria la que elige cudl desea
cargar.

= site: donde se almacenan los scripts personalizados.

root@pruebas-tfm: /usr/local/zeek/share/zeek# 1s
test-all-policy.zeek

Figura 2.22: Contenido de /usr/local/zeek/share/zeek

Al acceder a la carpeta base, se encuentran algunos scripts de Zeek (.zeek), para iniciar
el servicio, y algunas carpetas como protocols y utils.

g S sudo 1s fusr/local/zeek/share/zeek/base/
bif init-bare.zeek init-supervisor.zeek protocols
files init-default.zeek misc utils
frameworks 1init-frameworks-and-bifs.zeek packet-protocols

Figura 2.23: Contenido de /usr/local/zeek/share/zeek/base

En protocols, hay multiples carpetas con todos los protocolos que se pueden detectar:

3 $ sudo 1s fusr/local/zeek/share/zeek/base/protocols/
conn dnp3 ftp irc mqtt ntp rdp smb socks syslog

dce-rpc dns http krb mysql pop3 rfb smtp ssh tunnels

dhep finger 1imap modbus ntlm radius sip snmp ssl Xmpp

Figura 2.24: Contenido de /usr/local/zeek/share/zeek/base/protocols

Se accede a la carpeta de HTTP y se observa que hay multiples scripts, como enti-
ties.zeek, files.zeek y main.zeek. La ejecucion de __load__.zeek consiste en cargar los otros
ficheros.

3 S sudo ls Jusr/local/zeek/share/zeek/base/protocols/http/
dpd.sig entities.zeek files.zeek _ load_ .zeek main.zeek utils.zeek
2 S sudo cat fusr/local/zeek/share/zeek/base/protocols/http/_ load__ .z
eek
@load . /main
@load . /entities
@load . utils
@load . /files

@load-sigs ./dpd.sig

Figura 2.25: Scripts para monitorizar trafico HTTP

Se comprueba que ocurre lo mismo con otros protocolos, por lo que se aprecia la
estructura de los scripts de Zeek y como se componen.

Se abre el contenido de utils.zeek y se compone de funciones para procesar HTTP. Estas
funciones se encargan de extraer claves y construir URLs.
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function extract_keys(data: string, kv_splitter: pattern): string_vec
{

local key_vec: vector of string = vector();

local parts = split_string(data, kv_splitter);
for ( part_index in parts )
{
local key wval = split_stringi(parts[part_index], /=/):
if ( @ in key_val )
key vec += key vall[e];

return key_vec;

1

Figura 2.26: Funcién extract_keys del script utils.zeek de HTTP

function build_url(rec: Info): string
{
local uri = rec?Suri ? recSuri : "/<missed_request>";
if ( strstr{uri, ":f/") =0 )
return urij;

local host = rec?Shost ? recShost : addr_to_uri(rec$idSresp_h);

local resp_p = port_to_count(recSidSresp_p);

if ( resp_p != 80 )
ho = fmt("%s: , host, resp_p);

return fmt , host, uri);

}

function build_url_http(rec: Info): string

{
return fmt("http://%s", build_url(rec));
}

function describe(rec: Info): string

return build_url_http(rec);
}

Figura 2.27: Funciones para URLs del script utils.zeek de HTTP

Con todo lo visto anteriormente, se puede concluir que Zeek utiliza un lenguaje y
estructura propios. Para poder habituarse a los scripts, Zeek proporciona un tutorial in-
teractivo [40].

Ficheros de registros

Ademas de los ficheros de registro de protocolos de red convencional (como son
http.log, dns.log, ssh.log, entre otros), Zeek genera otros ficheros de registros importan-
tes basados en estadisticas y actividad interesante que observa en el trafico. Algunos de
estos ficheros son:

» conn.log: almacena todas las conexiones que se han registrado con la mayor infor-
macién que ha podido obtener de ellas, como las IPs origen y destino, servicios,
puertos, tamafio.

= notice.log: identifica actividad especifica que Zeek reconoce como extrafia, anémala
o interesante.

= known_services.log: contiene los servicios detectados en la red local y que se sabe que
son utilizados activamente por los clientes de la red.

» weird.log: registra actividad inusual o excepcional como puede ser mal funciona-
miento o configuracion, trafico que no es habitual a un protocolo.

Aunque estos ficheros resultan interesantes, no se prueban, ya que se requiere de un
volumen considerable de trafico que no se le proporciona en el testeo de esta herramienta.
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Los registros de protocolos de red si se comprueban cémo se almacena y qué campos
recoge. En la siguiente figura, se aprecia las conexiones HITP que se han simulado.

1090020839 012969, "uid":" CTDXe91h7n510]FaM3 a" callsln o ","id.orig_p":52
"142. 250 184.3","id.resp_p":80," _de ion":"1.1","request_body_1
":0,"response_body len":471," statusicode :200,"status_msg :[]1,"resp_fuids":["FMO
RACBfqr2rxks42"],"resp_mime_types":["application/ocsp-response”]}
":1690626839.184219,"uid":"CJ QCdAlmgw?aUSBB Fb","id.orig h":"172.16.215.133","id.orig p":52
"142.250.184.3","id.resp_p" 80,"trans_depth" i 1.1","request_body_1
body len” 471, status _code":200,"status msg": b :[1,"resp_fuids":["FQ8
e t pes":[" appllcatlon/ocsp rcspons
’dONEZDAkaDqSBDT "id.orig_| .16.21 "id.orig_p"
"id.resp_p" trans dcpt "version" o "request_| body
:0,"status_code” 204 status _msg"” o Content []}
{ts:16960626867. 522334 uid: CKdAmE2DAbVKOq5B07,id.orig_h:172.16.215.133,1 rig_p:54078,1id.resp_
h:185.125.190.48,1id. resp_p 80,trans_depth:1,version:1.1, request_body_len:o,response_body_len:o
,status_code:204,status_msg:Ho Content,tags:[]}
{ts:1690626867.522334,uid: CKdOmME2DAbVKOQ5B07,1id.orig_h:172.16.215.133,1id.orig_p:54078,1d.resp_
h:185.125.190.48,1id.resp_p:80, trans_depth:1,version:1.1,request_body_len:0,response_body_len:0
,status_code:204,status_msg:No Content,tags:[]}
{ts:1690626867.522334,uid: CKdOmE2DAbVKOq5B07,1d.orig_h:172.16.215.133,1d.0orig_p:54078,1d.resp_
h:185.125.190.48,1id.resp_p:80,trans_depth:1,version:1.1,request_body_len:®,response_body_len:0
,status_code:204,status_msg:No Content,tags:[]}

Figura 2.28: Fichero http.json

Muestra campos como las IPs origen y destino, los puertos origen y destino, la res-
puesta, el tamafio de la respuesta, entre otros datos.

Integracion en QRadar

QRadar no dispone de médulo de soporte para eventos de Zeek ni incluye directrices
para enviar los registros de Zeek a QRadar.

2.2.2. Host-Based Intrusion Detection System

Respecto a las herramientas HIDS, se va a valorar OSSEC y Sambhain.

OSSEC

OSSEC es un proyecto en software libre que se puede adaptar a los requerimientos de
seguridad a través de la deteccion de intrusos. Ademads, analiza los registros de eventos
del sistema operativo, comprueba la integridad del mismo, auditorias de los registros,
detecta de rootkits, alertas en tiempo real y respuesta activa a ataques. La tltima versiéon
esla 3.7.0, que se liber6 el 17 de enero del 2022 [41].

& OSSEC
\
Figura 2.29: Logo de OSSEC

Instalacién

Para la instalacién de OSSEC:

= Se instala los paquetes requeridos para Ubuntu segtin la documentacién de OSSEC

[42].

= Se descarga el paquete de la pagina oficial [43] y se sigue los pasos para la instala-
cion [44].
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Durante la instalacién, hay el siguiente error en el que el enlazador no encuentra
Isystemd.

msg.c ./external/compat/imsg-buffer.c -o ossec-maild
Jusr/binfld: cannot find -lsystemd: No such file or directory
collect2: error: ld returned 1 exit status

make: *** [Makefile:930: ossec-maild] Error 1

Error @x5.
Error durante la construccién. No se ha podido finalizar la instalacién.

root@pruebas-tfm: /home/paula/Desktop/ossec-hids-3.7.0#

Figura 2.30: Error en la instalacién de OSSEC

La solucién se encuentra en el propio GitHub de OSSEC [45], en el que se explica que
hay que instalar el paquete libsystemd-dev.

Tras solucionar el error, ya se puede continuar con la instalacion. Al ejecutar ./ins-
tall.sh, solicita el idioma.

root@pruebas-tfm: fhome/paula/Desktop/ossec-hids-3.7.0# ./install.sh

** Para instalacao em portugués, escolha [br].

** BEARHITRE, HEE (on].

** Fur eine deutsche Installation wohlen Sie [de].

** [1a eykatdotacn ota EAAnvika, eniAé€re [el].

** For installation in English, choose [en].

** Para instalar en Espanol , eliga [es].

** Pour une installation en francails, choisissez [fr]
** A Magyar nyelvi telepitéshez valassza [hu].

** Per l'installazione in Italiano, scegli [it].

w» HERFBTAAL—ILLET. FRLT RSV, [jp].
** Voor installatie in het Nederlands, kies [nl].

** pAby instalowac¢ w jezyku Polskim, wybierz [pl].

** NInA WHCTPYKLUWA NO yCTaHOBKE Ha pycckom ,BBeguTe [ru].
** 7a instalaciju na srpskom, izaberi [sr].

** Tlirkce kurulum igin secgin [tr].
(en/brfcn/defelfes/fr/hufit/jp/nl/pl/rufsrftr) [en]: I

Figura 2.31: Instalacion OSSEC

Una vez seleccionado el idioma, realiza una serie de preguntas para poder instalar y
configurar OSSEC. Esta herramienta puede ejecutarse en modo cliente-servidor o en mo-
do local. En este caso, se ha optado por una instalacién local, con servidor de integridad
del sistema y sistema de deteccién de rootkit.

1- Que tipo de instalacion desea (servidor, agente, local 6 ayuda)? local
- Usted eligiod instalacidn Local.
2- Configurando las variables de entorno de la instalacidn.
- Eliga donde instalar OSSEC HIDS [/var/fossec]:
- La instalacién se realizara en Jvarjfossec .
3- Configurando el sistema OSSEC HIDS.
3.1- Desea recibir notificacidén por correo electrénico? (s/n) [s]: n
--- Notificacidén por correo electréonico deshabilitado.

3.2- Desea Usted agregar el servidor de integridad del sistema? (s/n) [s]:

- Ejecutando syscheck (servidor de integridad del sistema).

3.3- Desea Usted agregar el sistema de deteccién de rootkit? (s/n) [s]: s

- Ejecutando rootcheck (sistema de deteccién de rootkit).

Figura 2.32: Instalacion OSSEC (II)
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Configuracién

El fichero de configuracién es /var/ossec/etc/ossec.conf. En dicho archivo, estdn las reglas
que utiliza OSSEC, los directorios a ignorar, el nivel de las alertas a registrar, entre otra
informacién. Todos estos pardmetros se pueden personalizar.

root@pruebas-tfm:~# cat /var/ossecfetc/ossec.conf
<ossec_config=>
=global=
<email notification=no</email notification=
</global=

<rules=
<include=rules config.xml</include>
<include=pam_rules.xml</include>
<include>sshd_rules.xml</include>
<include>telnetd_rules.xml</include>
<include=>syslog_rules.xml</include=>

Figura 2.33: Fichero de configuracién de OSSEC

En la propia instalacion, ya se configura una parte de estos pardmetros como la res-
puesta activa, la notificacién por correo y la detecciéon de rootkit.

Reglas
Las reglas se encuentran en /var/ossec/rules/ y estan en formato XML.

En la figura se muestran dos reglas del fichero policy_rules.xml. En ellas, se detecta
accesos satisfactorios en horario no laboral y en fines de semana.

root@pruebas-tfm:~# tail -n 20 /var/ossec/rules/policy rules.xml

<group name="policy violation,"=
<rule id="17101" level="9">
<if_group=authentication_success</if group>
<time>6 pm - 8:30 am</time>
<description=Successful login during non-business hours.</description=
<group=login_time,</group=
</rule>

<rule id="17102" level="9">

<1f_group=authentication_success</if group=
<weekday>weekends</weekday>
<description>Successful login during weekend.</description>
<group=login_day,</group=
</rule=>
</group> <!-- POLICY RULES -->

Figura 2.34: Fichero policy_rules.xml

A cada regla se le asigna un identificador (id), un nivel (level) y una descripcién (des-
cription). En la primera regla, se aflade la condicién de si pertenece al grupo de autentica-
cion satisfactoria y la hora en el que sucede el evento es de 6 de la tarde a 8 de la mafiana.
En la segunda regla, se establece como condicién los dias de semana.



18 Estudio y seleccién de herramientas

Testeo

OSSEC dispone de ejecutables para gestionar la herramienta, que estan en /var/ossec/-
bin/. A continuacion, se muestra los archivos ejecutables que hay en dicha carpeta.

root@pruebas-tfm: /home/paula/Desktop# 1ls /var/ossec/bin/
agent_control ossec-dbd ossec-reportd
clear_stats ossec-execd ossec-syscheckd
list_agents ossec-logcollector rootcheck_control
manage_agents ossec-logtest syscheck control

ossec-agentlessd ossec-maild syscheck update
ossec-analysisd ossec-makelists util.sh
ossec-authd ossec-monitord verify-agent-conf
ossec-control ossec-regex

ossec-csyslogd ossec-remoted

Figura 2.35: Contenido de /var/ossec/bin/

Estos archivos permiten la gestion de los agentes, comprobar y verificar la configura-
cién y ejecutar o parar el servicio.

Para comenzar a monitorizat, se utiliza el comando /var/ossec/bin/ossec-control start:

B S sudo fvar/ossec/binfossec-control start

Starting OSSEC HIDS v3.7.0...

2023/07/02 17:31:13 ossec-maild: INFO: E-Mail notification disabled. Clean Exit.
Started ossec-maild...

Started ossec-execd...

ossec-analysisd already running...

ossec-logcollector already running...

ossec-syscheckd already running...

ossec-monitord already running...

Completed.

Figura 2.36: Comando para ejecutar OSSEC

Las alertas se almacenan en el registro /var/ossec/logs/alerts/alerts.log. Se ejecuta el co-
mando para ver el registro de alertas con sudo y en otra terminal se escala privilegios a
root, lo que genera las alertas que se muestran en la figura:

:-§ sudo tall -f /var/ossec/logsfalerts/falerts.log
** Alert 1688312184.23743: - pam,syslog,authentication_success,
2023 Jul 02 17:36:24 pruebas-tfm-=/var/log/auth.log
Rule: 5501 (level 3) -> 'Login session opened.'
Jul 2 17:36:23 pruebas-tfm sudo: pam_unix(sudo:session): session opened for use
r root(uid=0) by (uid=1060)

** Alert 1688312184.24016: - pam,syslog,

2023 Jul 02 17:36:24 pruebas-tfm-=/var/log/auth.log

Rule: 5502 (level 3) -= 'Login session closed.'

Jul 2 17:36:24 pruebas-tfm sudo: pam_unix(sudo:session): session closed for use
r root

** Alert 1688312186.24245: - syslog,sudo

2023 Jul 02 17:36:26 pruebas-tfm-=/var/log/auth.log

Rule: 5482 (level 3) -=> 'Successful sudo to ROOT executed'

User: paula

Jul 2 17:36:25 pruebas-tfm sudo: paula : TTY=pts/0® ; PWD=/homefpaula ; USER=
root ; COMMAND=/usr/binftail -f /fvar/ossec/logs/alerts/alerts.log

Figura 2.37: Eventos detectados por OSSEC

Integracion en QRadar

QRadar dispone de médulo de soporte para eventos de OSSEC y se incluye las direc-
trices a seguir para enviar las alertas detectadas por OSSEC a QRadar [46].
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Samhain

Samhain es el sistema de deteccién de intrusos basado en host que proporciona veri-
ficacion de integridad del archivo y monitoreo, analisis de archivos de registro, asi como
detecciéon de rootkit, deteccién de procesos ocultos. La tiltima version es la 4.4.10, liberada
el 14 de mayo de 2023.

SAMHAIN

CENTRALIZED HOST INTEGRITY MONITORING

Figura 2.38: Logo de Samhain

Samhain se trata de una solucién alemana que ha sido desarrollado por Samhain Labs.
Otro de sus proyectos, Beltane, consiste en una consola de gestion centralizada basada en
la web para los sistemas Samhain.

Instalacién
Para la instalacion, se sigue la guia que se proporciona en la web de Samhain [47].

Al realizar la instalacién, aparece un mensaje de error en el que se especifica que la
ruta /var/log no es una ruta de confianza, ya que pertenece al miembro syslog y Samhain
no reconoce a este miembro como uno de confianza.

trustfile: group writeable, group_gid: 111

trustfile: checking group member syslog, uid 104

trustfile: uid=104, trusted uid=0, no match

trustfile: uid=184, trusted_uid=111, no match

trustfile: uid=184, trusted_uid=0, no match

trustfile: group member syslog not found in trusted users --> ERROR

trustfile: EBADGID 111 /fvar/log (group member not trusted)
This file/directory is group writeable, and one of the group members
is not in samhains list of trusted users.
Please run ./fconfigure again with the option
. /configure [more options] --with-trusted=0,...,UID
where UID is the UID of the (yet) untrusted user.

trustfile: ERROR: not a trusted path: /var/log

Figura 2.39: Error al instalar Samhain

Los usuarios de confianza son root y el usuario efectivo del proceso. Se puede confi-
gurar miembros de confianza adicionales de dos formas diferentes:

= En tiempo de compilacién, con la opcién ./configure —with-trusted=0,....

= Afadiendo los miembros en el fichero de configuracién, en la variable TrustedUsers.
Se ha prueba ambas opciones con diferentes formas, pasando el UID, el nombre del
usuario, y no se puede solventar el error. Se intenta ejecutar, pero la herramienta necesita

el acceso a la carpeta /var/log para su funcionamiento, por tanto, no se puede testear su
actividad.

Integracion en QRadar

QRadar dispone de un médulo de soporte para eventos de Samhain y se incluye las
directrices a seguir para enviar las alertas detectadas por Samhain a QRadar [48].
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2.3 Seleccién de herramientas

Se realiza la comparacion de las herramientas NIDS y HIDS que se han visto previa-
mente en base a ciertos aspectos comunes y esenciales, como la facilidad de instalacién
y configuracion, el soporte que hay por parte de la comunidad y cudndo fue la dltima
actualizacién, entre otros.

2.3.1. Network-Based Intrusion Detection System

Snort es una herramienta que no es dificil de instalar y configurar que permite de-
tectar trafico en tiempo real, estd basado en reglas. La tltima actualizacién es del 02 de
septiembre, siendo la versién actual la 3.1.69.0; la actualizacion anterior a esta es de agos-
to, con lo que se comprueba que estd en continuo crecimiento, ademads tiene un buen
soporte por parte de la comunidad. En cuanto a protocolos, estd un poco limitado, ya
que solo detecta TCP, UDP, IP e ICMP, no permite la deteccién del protocolo indepen-
dientemente del puerto y tampoco admite la extraccion de archivos ni puede ejecutarse
con subprocesos multiples.

Suricata es una herramienta sencilla de instalar y configurar, trabaja con reglas y
scripts y en tiempo real. La version actual es la 7.0.0, lanzada en julio, y la actualizaciéon
anterior a esta fue en junio, verificando que esta herramienta se encuentra en constante
desarrollo. Tiene un buen soporte, con una buena documentacién en su web asi como en
foros y buena informacién que aporta la comunidad. Permite detectar una gran variedad
de protocolos, entre los que estan TCP, UDP, IP, ICMP, HTTP, SMTP, POP3, TLS/SSL,
SMB, entre otros. Asimismo, admite la extracciéon de archivos, el andlisis de malware y la
deteccion del protocolo independiente del puerto. Una caracteristica a destacar de Surica-
ta es que es un programa de subprocesos multiples, por lo que habrd varios subprocesos
trabajando al mismo tiempo, mejorando el rendimiento.

Zeek, por su parte, es una herramienta con una instalaciéon lenta y que tiene cierta
complejidad a la hora de configurar. Trabaja con scripts en un lenguaje propio y en tiempo
real. La version actual de la herramienta es la 6.0.0 que fue lanzada en mayo, con lo que
se confirma que se encuentra mantenida, aunque tiene un gran soporte por parte de la
comunidad. Aligual que Suricata, analiza un gran abanico de protocolos, entre los que se
encuentran DHCP, DNS, FTP, HTTP, SMTP, SSL, y se ejecuta con subprocesos mltiples.
Ademas, permite la extraccién de archivos y el andlisis de malware, pero no detecta el
protocolo independientemente del puerto.

H H Snort \ Suricata \ Zeek H
Instalacién | Normal y rdpida | Sencilla y rdpida | Normal y lenta
Configuracién || Sencilla Sencilla No sencilla
Versién actual || 3.1.69.0 7.0.0 6.0.0
Fecha de liberacién || 02/09/23 18/07/23 31/05/23
Comunidad || Buena Buena Mejorable
Integracién en QRadar || Soportada Soportada No soportada
Protocolos | TCP, UDP, 1IP, | TCP, UDP, 1IP, | TCP, UDP, IP
ICMP ICMP, HTTP, | DHCP, DNS, FTP,
SMTP... HTTP, SMTP...
Extracciéon de archivos | No soportado Soportado Soportado
Multithreading || No soportado Soportado Soportado

Tabla 2.1: Comparacién entre herramientas NIDS
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Tras esta comparativa, donde se han equiparado las herramientas segtn ciertos cri-
terios, y tras haber trabajado con las tres soluciones, se ha optado utilizar Suricata por
varias razones.

Aunque Snort y Suricata coinciden en algunos aspectos, como la facilidad de instala-
cién y configuracién, y ambas se encuentran en constante desarrollo, Suricata ofrece un
rango de protocolos bastante mayor que Snort, ademés de la extraccién de archivos, el
multithreading y la deteccion del protocolo independiente del puerto.

Zeek, por su parte, coincide con Suricata en lo que aportan con la extraccién de ar-
chivos y la gran variedad de protocolos, pero consumen un tiempo considerable en la
instalacién y no es sencilla de configurar. Aunque Zeek ofrece unas propiedades muy
interesantes, requiere de una dedicacion y tiempos excesivos. Asimismo, no hay un par-
seador de Zeek ni una documentacién para integrarlo en QRadar.

2.3.2. Host-Based Intrusion Detection System

OSSEC es una herramienta que es sencilla y rdpida de instalar y configurar, ademas
de ser intuitiva. Trabaja con ficheros de reglas en formato XML y se puede gestionar la
aplicacién con sus propios scripts. La version actual de la herramienta, que es la 3.7.0,
fue lanzada en enero de 2022, y la anterior a esta fue en febrero de 2020, con lo que
se encuentra mantenida pero no se encuentra muy actualizada. Tiene un gran soporte
por parte de la comunidad. Ademads, la experiencia tratando con la herramienta ha sido
positiva.

Sambhain es sencilla de instalar. La configuracién también parece sencilla, ya que se
puede realizar por pardmetros en tiempo de compilacién o modificando el fichero de
configuracién. Presenta unas buenas caracteristicas que no se han podido examinar. Se
trata de un proyecto que se encuentra en constante desarrollo, ya que la tltima version,
que es la 4.4.10, se liber6 hace cuatro meses. La documentacién que ofrecen es bésica y
podria mejorarse, asi como el soporte que tiene por parte de la comunidad.

I [ OSSEC | Samhain |
Instalacién || Sencilla y rapida | Sencilla y rdpida
Configuracién || Sencilla Sencilla
Version actual || 3.7.0 4.4.10
Fecha de liberacién || 17/01/22 14/05/23
Comunidad || Buena Mejorable
Integracién en QRadar | Soportada Soportada

Tabla 2.2: Comparacién entre herramientas HIDS

Aunque Samhain se encuentra més actualizada y tiene unas propiedades interesan-
tes, no se ha podido probar su funcionamiento, por lo que no se ha podido realizar una
comparacion exhaustiva con OSSEC.

Tras el estudio de la herramienta y la comparativa se opta por utilizar OSSEC como
HIDS para este proyecto.






CAPITULO 3

Implementacidén

En este capitulo, se procede con la implementacién de la soluciéon con QRadar como
plataforma SIEM, Suricata como NIDS y OSSEC como HIDS.

Para la simulacién del escenario, se utilizan tres maquinas virtuales que se disponen
de la siguiente forma:

= QRadar: una maquina virtual con CentOS 7.7 que contiene QRadar.

= Cliente: Una maquina virtual con Ubuntu 22.04 simularé la actividad del cliente y
tendré instalado Suricata y OSSEC como agente; esta es la maquina que serd moni-
torizada.

= OSSEC: Una maquina virtual con Ubuntu 22.04 que contendr4 el servidor OSSEC
que gestiona los eventos y alertas de la mdquina del cliente.

Para la gestion y ejecuciéon de maquinas virtuales se utiliza VMWare.

Una vez Suricata y OSSEC se encuentren instaladas y configuradas, se procede a su
integracion en QRadar asi como al mapeo de eventos y creacién de reglas.

3.1 QRadar

IBM pone a disposicién una versién gratuita de QRadar, conocida como «IBM QRa-
dar Community Edition V7.3.3» [49], para permitir a las personas usuarias, estudiantes y
profesionales de seguridad aprender y experimentar con QRadar.

Community Edition tiene una licencia perpertua, aunque esta limitada para un uso no
empresarial, por lo que solo permite 50 eventos por segundo y 5.000 flujos de red por
minuto, entre otras restricciones.

3.1.1. Requisitos

Los requisitos minimos que necesita QRadar Community Edition para funcionar correc-
tamente son los siguientes:

= Memoria minima de 8GB de RAM.
= Espacio en disco minimo de 250GB.

= CPU: 2 ntcleos (minimo) o 6 ntcleos (recomendado).

23
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= Se requiere un adaptador de red con acceso a Internet.

= Se requiere una direccion IP estatica publica y privada para QRadar Community
Edition.

= El nombre de host asignado debe ser un nombre de dominio completo.

Estos requerimientos se tendran en cuenta a la hora de crear la maquina virtual.

3.1.2. Descarga e instalacion

IBM ofrece un fichero OVA con QRadar Community Edition [50] para facilitar la ejecu-
cion de QRadar. Se descarga el fichero y en VMware, se crea una maquina virtual con la
OVA.. Se establece la configuracion de la maquina virtual para satisfacer los requisitos:

@ QRadar

b Start up this guest operating system
&, Edit virtual machine settings

@ Upgrade this virtual machine

~ Devices
& Memory 10GB
6
8 Hard Disk (SCSI) 250GB
© cD/DVD (IDE) ... QRadarfile1.iso
«» Network Adapter ... ged (Automatic)
fl USB Controller  Present

pisplay Auto detect

Figura 3.1: Configuracién de médquina virtual QRadar

Para la instalacién, se ha seguido el manual de QRadar ofrecido por IBM [51].

Al acceder a la maquina virtual por primera vez, se inicia sesiéon con root y se solicita
el cambio de contrasefia.

7.x86_64 on an xB6_64

Figura 3.2: Acceso con root y cambio de contrasefia

Tras la solicitud de cambio de contrasefia, se procede a la instalacién con ./setup. Se
acepta la EULA y se confirma la instalacién. El proceso de instalacién dura, aproximada-
mente, una hora. Una vez instalado, se gestiona la cuenta de admin, cambiando la contra-
sefia. Esta cuenta de admin es necesaria para acceder a la consola por web.

La IP de la maquina de QRadar es la 192.168.1.36. Se accede en el navegador con esta
IP y se muestra la pagina de inicio de sesion. Las credenciales para acceder son la cuenta
admin y la contrasefa establecida anteriormente. Se muestra un acuerdo de licencia que
hay que aceptar.
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1BM QRadar Community £ X+

< @

IBM QRadar Security Intelligence - Community Edition

Gestionar riesgos y vulnerabilidades

Figura 3.3: P4dgina de inicio de sesién a QRadar

Al acceder por primera vez a la consola web, es necesario reiniciar el sistema. En la
pestafia «Admin», se accede en System Configuration a System and License Management. En
la nueva ventana que se abre, se clica en el host y se reinicia el sistema.

QRadar-Admin Console  x  +

0 & Noessequro | htpsi//192.168.1.36/con:

Data Sources

Events.

[ 4 [ ¢ L} 9] ] 9 'g

DSM Estor Log Souces Log Source Extensions  Log Source Groups LogSource Parsing  Custom Event Propertes  Event Retenion

Figura 3.4: Pestafia admin

Este proceso tarda alrededor de 20 minutos.
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System and License Management - Brave

A Noesseguro | htkps .168.1.36/cc G emManagement?dispatch=viewSystemAndLicenseManagement

Actions ¥ b Deployment Actions ¥ [5omich Last Refresh: 000005 [ 2 @

View and Manage System
HA He Display | Systems w

¥ Deployment Details 4 Restart Web Server
Event Limit s0/5000 Users Shutdown System
Flow Limit 5000/200000 Restart S‘J’SIE’Tl

¥ License Information Messages Collect Log Files

¥ System Support Activities Messages

i " - License N — —
Host Name Host IP Appliance Type Version Serial Number Host Status Exgpiration Date License Status Event Rate Limit  Flow Rate Limit

Figura 3.5: Reiniciar sistema

3.1.3. Dificultades encontradas

Correccion de licencia

Se decide probar con la fuente de Squid, para verificar que QRadar funciona correc-
tamente. Sin embargo, se descubre que no recibe los eventos como deberia. Tras buscar,
se descubre que IBM actualiz6 unas instrucciones en QRadar para aplicar una correccién
de licencia a los dispositivos Disconnected Log Collector [53]. Ejecutando el comando para
Community Edition, ya se reciben los registros.

Acceso a la consola web

Cuando se inicia la maquina de QRadar, hay que esperar a que todos los servicios se
activen. Si los servicios no se estan ejecutando, no se permite la conexién a la consola web
o el acceso es muy lento.

Las complicaciones mds comunes son que la maquina rechaza la conexién o, si mues-
tra el portal de acceso, no logra acceder y se queda esperando durante mas de 10 minutos.

Figura 3.6: Rechazo en la conexién



3.1 QRadar 27

Nombre de usuario

admin

Contrasefia

ssssssssssssene

Figura 3.7: Error en el acceso

La solucién que se encuentra es la de reiniciar los servicios de QRadar [54], los cuales
son Host service, Tomcat, Host Context y Network Manager. El proceso de parar y comenzar
estos procesos no es rdpido, requiere de tiempo.

Al comprobar que esto ocurre cada vez que se accede a la maquina, se decide crear
un script para comprobar la IP de la maquina y el estado de los servicios.

[root@localhost “ It .-estado-maguina.sh

: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc prio state UP group default glen 1088
inet 192.168.1.36-24 brd 192.168.1.255 scope global ens33

NETWORK MANAGER
Redirecting to ~binssystemct]l status NetworkManager.service
fAictive: active (rumming) since Mon 2823-89-11 B6:19:83 UTC: S6min ago

HOST SERVICES
Redirecting to ~binssystemct]l status hostservices.service
fAictive: active (exited) since Mon 20823-89-11 B6:17:41 UTC: S58min ago

Redirecting to -binssystemct]l status tomcat.service
fAictive: active (ruming) since Mon 2B823-89-11 B6:18:12 UTC: 57min ago

HOST CONTEXT
Redirecting to /binssystemct]l status hostcontext.service
fAictive: active (rumning) since Mon 2823-89-11 B6:18:12 UTC: 57min ago
[root@localhost ~1#

Figura 3.8: Script para comprobar el estado

Los servicios se van iniciando y suelen requerir de entre 30 segundos a 90 segundos
hasta encontrarse todos activos. Sin embargo, en la mayor parte de las ocasiones, el servi-
cio de Network Manager no se inicia solo, hay que ejecutarlo manualmente con systemctl.
Por ello, se crea el siguiente script.

[rootPlocalhost “1# cat .-reiniciar-nm.sh

systemct]l start NetworkManager
[root@localhost 14

Figura 3.9: Script para reiniciar el servicio de NetworkManager

Cada vez que se inicia la maquina de QRadar, se comprueba el estado de los servicios
y se inicia el proceso de NetworkManager.

Conexion al servidor de consulta

Al acceder a la pestafia de Log Activity para visualizar los registros, aparece el mensaje
de error «There was a problem connecting to the query server. Please try again later».

Este error esta relacionado con los servicios de Ariel Server [55].
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3.2 Suricata

La médquina en la que se instala Suricata es la mdquina que simula la actividad del
cliente. Se trata de una Ubuntu 22.04 con IP 192.168.1.38 e interfaz ens33.

Es necesario que la IP de esta mdquina permanezca estatica. Para ello, se modifica el
fichero de configuracién 01-network-manager-all.yaml de netplan y se reinicia el servicio.

root@cliente: /home/cliente/Desktop# cat fetc/netplan/@1-network-manager-all.yaml

# Let NetworkManager manage all devices on this system

etworkManager

addresses: [192.168.1.38/24]
gateway4: 192.168.1.1
nameservers:

addresses: [8.8.8.8,8.8.8.4]

Figura 3.10: Configuracién para IP estatica

Una vez configurada la IP estatica, se realiza la instalacién de Suricata con el PPA,
como se indica en el apartado de Suricata en la seccién 2.2.1.

3.2.1. Configuracién

El primer paso de la configuracion consiste en informar a Suricata sobre la red a mo-
nitorizar, donde se especifica la variable HOME_NET.

#H#
## Step 1: Inform Suricata about your network
##

vars:

# more specific is better for alert accuracy and performance
address-groups:

HOME_MNET:

#HOME_NET: "[192.168.0.08/16]"

#HOME_NET: "[10.0.0.0/8]"

#HOME_NET: "[172.16.0.0/12]"

HHOME_NET: "any"

Figura 3.11: Configuracién de Suricata

Como segundo paso, se seleccionan las salidas a habilitar. Se mantiene el directorio
de registros por defecto. En cuanto a la configuracion de las estadisticas, se modifica el
intervalo de 8 segundos a 1 hora.

#
## Step 2: Select outputs to enable
==

# The default logging directory. Any log or output file will be

# placed here if it's not specified with a full path name. This can be
# overridden with the -1 command line parameter.

default-log-dir:

# Global stats configuration
stats:
enabled:
# The interval field (in seconds) controls the interval at
# which stats are updated in the log.
interval:

Figura 3.12: Configuracién de Suricata (II)
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Los demds campos a tener en cuenta en este paso de la configuracién se revisan y no
se modifican.

En el tercer paso, se configura los ajustes comunes de captura. Se establece que la
interfaz es ens33.

#H

## Step 3: Configure common capture settings

#it

## See "Advanced Capture Options” below for more options, including Netmap
## and PF_RING.

#H

# Linux high speed capture support
af-packet:
- interface: ens33
# Number of receive threads. "auto” uses the number of cores
#threads: auto
# Default clusterid. AF_PACKET will load balance packets based on flow.
cluster-id:

Figura 3.13: Configuracién de Suricata (III)

Se reinicia el servicio de Suricata con systemct! para que se ejecute con la nueva confi-
guracion.

3.2.2. Envio de eventos a QRadar

Para el envio de eventos a QRadar, es necesario modificar la configuraciéon de Surica-
ta, de forma que se habilita la salida de eve-log con los siguientes parametros.

# Configure the type of alert (and other) logging you would like.
outputs:
# a line based alerts log similar to Snort's fast.log
- fast:
enabled: yes
filename: fast.log
append: yes
#filetype: regular # 'regular', 'unix_stream' or 'unix_dgram’

# Extensible Event Format (nicknamed EVE) event log in JSON format
- eve-log:
enabled: yes
filetype: syslog #regular|syslog|unix_dgram|unix_stream|redis
filename: eve.jso
# Enable for multi-threaded eve.json output; output files are amended with
# an identifier, e.g., eve.9.json
#threaded: false
#prefix: "@cee: " # prefix to prepend to each leog entry
# the following are valid when type: syslog above
identity: "suricata
facility: locals

Figura 3.14: Configuracién de Suricata (III)

Con esta configuracion, se habilita la salida eve-log y se envian los eventos del fichero
eve.json al facility local5 de syslog (donde posteriormente, syslog lo envia a QRadar).

A continuacién, se va a proceder a enviar la informacién almacenada en el facility
local5 de syslog a QRadar por el puerto 514. Para ello, se especifica en el fichero de confi-
guracion de syslog (/etc/rsyslog.conf), 1a siguiente linea local5.* @@192.168.1.36:514.

# Enviar logs a QRadar
local5.* @@192.168.1.36:514

Figura 3.15: Envio de logs de Suricata a QRadar

Una vez se ha modificado esta configuracion, se reinician los servicios de Suricata y
Syslog.
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3.2.3. Creacién de la fuente de datos en QRadar

En el apartado de Log Activity se almacenan los registros que recibe QRadar. Cuando
los registros de Suricata llegan a QRadar, se encuentran sin identificar, sin nombre de
evento ni fuente de datos de la que proviene.

Event Name Log Source éﬂft Time Low Level Category Source IP s::’f Destination IP Desx;m" Username
Unknown log event SIM Generic Log DSM-T7 :: localhost 1 Jul 16, 2023, 5:05:08 PM Unknown Generic Log Event 192.168.1.38 0 192.168.1.38 0 NIA
Unknown log event SIM Generic Log DSM-7 :: localhost 1 Jul 16, 2023, 5:06:54 PM Unknown Generic Log Event 192.168.1.38 0 192.168.1.38 0 NIA
Unknown log event SIM Generic Log DSM-T :: localhost 1 Jul 16, 2023, 5:06:54 PM Unknown Generic Log Event 192.168.1.38 0 192.168.1.38 0 NIA
Unknown log event SIM Generic Log DSM-T7 :: localhost 1 Jul 16, 2023, 5:08:17 PM Unknown Generic Log Event 192.168.1.38 o 192.168.1.38 0 NIA
Unknown log event SIM Generic Log DSM-T7 :: localhost 1 Jul 16, 2023, 5:08:17 PM Unknown Generic Log Event 192.168.1.38 0 192.168.1.38 0 NIA

Figura 3.16: Registros sin identificar

El médulo de soporte del que dispone QRadar para identificar Suricata como fuente
de origen datos se encuentra disponible a partir de la versién 7.4; la que se esta utili-
zando es la 7.3.3. Por tanto, hay que crear un tipo de fuente de datos para que QRadar
identifique Suricata como fuente.

Para crearla, se accede a la pestaiia Admin, a QRadar Log Source Management.

IBM QRadar Security Intelligence - Community Edition

Dashboard Offenses Log Activity Network Activity Assets Aeports Admin

Admin £) Deploy Changes  Advanced v
» System Configuration | .iJ There are no changes to deploy.
» Data Sources Apps

Remote Metworks and QRadar Log Source Management

Services Configuration La—
¥ Apps QRadar Log Source
- QRadar Log Source Management
Management

Figura 3.17: Apartado QRadar Log Source Management

Se crea una nueva fuente de datos con nombre Suricata. En el apartado Protocol, hay
que especificar cudl es el identificador de la fuente. Se puede establecer la IP origen o
nombre del equipo; en este caso, se opta por identificarlo por nombre del equipo, que es
«cliente».

Log Source Summary *
Suricata
Suricata
cliente
Status: OK Last Updated 16 days ago
Overview Protocol
Log Source Identifier cliente
Incoming Payload Encoding UTF-8

Figura 3.18: Creacion de Suricata como fuente de datos

En Overview, se detallan el nombre de la fuente, el tipo de fuente de datos y el tipo de
protocolo por el que recibe los eventos, los otros campos se mantienen por defecto.
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Log Source Summary *
Suricata
[O.] Suricata cliente
Status: OK Last Updated 16 days ago
Overview Protocol
0] 312
Name Suricata
Description 192.168.1.38
Enabled Yes
Log Source Type Suricata
Protocol Type Syslog
Groups Other
Extension
Language English
Target Event Collector eventcollector0 :: localhost
Credibility 5
Internal No
Deployed Yes
Coalescing Events Yes
Store Event Payloads Yes

Figura 3.19: Creacién de Suricata como fuente de datos (II)

Al crear una nueva fuente, se requiere de un despliegue de los cambios para que
surtan efecto.

IBM QRadar Security Intelligence - Community Edition

Dashboard Offenses Log Activity Network Activity Reports Admin

Admin ) Deploy Changes  Advanced w
/i, There are undeployed changes. Click 'Deploy Changes' to deploy them. Hide Details
Expand Al | Collapse Al
Number of log sources that need deploying: 1

» System Configuration
» Data Sources

Remote Networks and
Senvices Configuration

Apps
QRadar Log Source Management

T Apps %

« (QRadar Log Source

Management QRadar Log Source

Management

Figura 3.20: Aviso de cambios sin desplegar

Una vez se desplegan los cambios, al consultar el registro de actividad, se aprecia que
ya consigue identificar la fuente de datos de Suricata.
Destination

Event Source

Event Name Log Source Count Time & Low Level Category Source IP Port Destination IP Port Usermame
Unknown Suricata 1 Jul 23, 2023, 8:48:36 AM | Unknown 192.168.1.38 0 192.168.1.38 0 NIA
Unknown Suricata 1 Jul 23, 2023, 8:48:44 AM | Unknown 192.168.1.38 0 192.168.1.38 0 N/A
Unknown Suricata 1) Jul 23, 2023, 8:48:52 AM | Unknown 192.168.1.38 0 192.168.1.38 ] NIA

Figura 3.21: Identificacién correcta de Suricata como fuente origen
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3.2.4. Mapeo de eventos en QRadar

QRadar ya identifica la fuente origen de los datos, pero no consigue distinguir los
eventos, por lo que muestra en el registro el evento con nombre Unknown, como se aprecia
en la figura 3.21. Para ello, hay que mapear los eventos. En la pestafia del registro de
actividad, se seleccionan estos eventos a mapear y se abre con el DSM Editor.

Workspace
L ,

Suricata I

Properties | EventMappings  Configuration

<168>Jul 24 16:25:21 cliente sur
Filier ns33", "event_type": "flow", "src_i
to":"t1s", "Flow": {"pkts_toserver":13, "pkts_tocli

: {"timestamp":"2023-07-24T10:
"src_port":66564, "dest_ip!

(_id":1599454923876731, "in_iface":"e

125.188.59", "dest_port":443, "proto”:"TCP", "app_pro

nt":1e,’ oclient?:5546, "start": "2023-07-24T10: 24: 05896

i 696+0260", "end" : "2623-67-24T16:24:11.153996+0260", "age" :6, "state": "closed", "re; imeout”, "alerted”: false},’ "community_id":"1:s4f

action JgPcqG-+Y0acXsx/BdSFUIEUK=", "tcp" : {"tcp_flags": "1f", "top_flags_ts":"1b", "top_flags_tc": "1f", "syn":true, "fin":true, "rst":true, "psh":tr
ue, "ack":true, "state":"closed", "ts_max_regions":1, "tc_max_regions":1}}

<1682Jul 24 10:25:09 cliente suricata[1028]: {"timestamp":"2923-97-24T10:
ns33", "event_type":"flow", "src_: :"192.168.1.38", "src_port": 66552, "des
to": ”tls "flow":{"pkts_! Loserver ,"pkts_f tucllent“ 20, ”byles toserver":
5636+0280" "end":"2023-0 24T10' 06.136298+0200" "age" , "state":"closed
capture_bypassed XUNoUTu4SkQQIOSH53Zg0+FD

5 rue, "ack":true, "state":"

08.978653+0200", "flow_id":1599224804955124, "in_iface":
:"185.125.188. 59" ,dest_port":443, "proto": “TepT, "app pra
9923, "start": ”2923'07'2AT10
ut", "alerted”: false}, "conmunity id
", "tep":{"tep_flags": “:lfr "tep_flags_ts":"1f", 'tcp ﬂags tc' "1p", 'syn" true,"fin":true, "rst":true,”
closed”, "ts_max_regions":1,"tc_max_regions":1}}

active

[

close_wait
»
closed v - °
) e Workspace as they woul the Log A evie e
closing
wart closed (custom) | closing (custom) | Destination IP Destination MAC | Destination Port  emerg_mode_entei | emerg_mode_over | established Event Category
sm) (custom) (custom) (custom)
Destination P 185.125.188.59 a3 flow
18512518850 a3 flow
Destination MAC
Destination Port
- 4 r

Figura 3.22: Mapeo de eventos de Suricata

Para mapear un evento, es necesario establecer los campos Event Category y Event ID
con los que QRadar categorizara e identificard el evento. Estos campos los obtiene del
payload, por tanto, hay que indicar una expresion regular para seleccionar qué parte del
payload se considera Event Category y Event ID. Esta configuracién se mantiene para la
fuente de Suricata, no para otras fuentes.

En este caso, se ha elegido el event_type como Event Category y el protocolo (proto)
como Event ID.

‘Workspace
u

Suricata [EREE.

P v
Properties | EventMappings  Configuration
<168>Ju1 24 16:25:21 CllEntE surlcata[lﬂza] ("tlmeitamp” "2023-07-24T16: 1599454923875731 "in_iface":"e
event "src_: "192,168.1,38", "src_port":60564, "des rt" 443 "proto": “TCP' "app_pro
to” ”tls" "flow" pkts,toserver 13, "pkts_toclient":16 ”byles tuservsr H 2023 07-24T16: ZA 05.896
690+0200", "end" :"'2023-07-24T10: 2 11.153996+5205",'age” 6,"state":"closed r d false},”communny,m" "1:s4f
Event Category JgPCqG-+Y0acXsx/BdSFUTEUK=", "tcp" : {"tep_ Flags”: "1f", "tcp Flags_ts":"1b", "tcp_flags_tc”: "1f", "syn":true, "fin":true, "rst":true, "psht i tr
ue, "ack":true,"state":"closed", "ts_max_regions": :l,”tc max_regions":1}}
Property Configuration <168>JLI1 24 10:25:09 cllente Su!’lcata[lﬂZS] {"timestamp":"2023-07-24T710:25: 08 978653+0200", "flow_id": 1599224804955124 "in_iface":"e
1.38","src_port":60552, "dest_ip": "18:

| Override system behavior 5.125.188.59", "dest_port":443, "proto”: "TCP appspra

,"pkts tncllent“ 20, ”bytes tnservsr“ 2755 "bytes_ tc:uent" 19923, "start": ”2923 97 ZATN 24:0

tc” ”tls" "flow": {"pkts,tr’)server

Expressions. ﬂ 6536+02@0" "end":"2023-8 :06.136298+0200", "age":1, "state": "closed", "reason :"timeout" alerted :false}," cummunlty_
XuNoUfu4SkQQI8sH53zg0+FDI=", "tcp" : {"tcp_flags”: "1F", "Eop_ ﬂags ts":"f", "top Flags_tc":"1b", "syn":true, "fin":true, " rst":true,'pswhr
rue, "ack™: true, "state”:"closed” , " tS_max_regions" :1, *tc_max_regions”:1}}
Regex .

0 reventtyper(aTy”

o s1

(] o
Log Activity Preview
Edit Apreview of the pay e Workspace as they woul the Log A e e
EventCategory  EventID Event Name*
P Tcp TP fow
Regex flow TCP TCP flow
L] “event_type": "([", ][4
o s1
o
Edit

Figura 3.23: Expresiones regulares para Event Category - Suricata
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(] (-]
Workspace
Suricata irce Ty iches in th d are highlighted a propery System properties that have not
Properties | EventMappings  Configuration -
<168>Jul 24 10:25:21 cliente suricata[1028]: {"timestamp":"2023-07-24T10:25:21.739384+6200", "flow id":1599454923876731, "in_iface"
event ns33", "event _type":"flow", "src_ip":"192.168.1.38", "src_port":60564 "1 lest_port":443, app_| pra
to":"tls", "pkts_toserver”:13, "pkts_tocli " ocli 546, "start":"2023-07-24T10: 24 96

lerted":false},’ "community_id":"1: 54f
Event ID JQPCQ‘?*V"ECXS)‘ dSFUTEUK=", "tepr: {"tep_flags” :true, "fin":true, "rst":true, "psh":tr

p_
v Ue, "ack”: true, "state" : "closed", "ts_max_region tc_max_regions” 1}}

<168>Ju1 24 10:25: 09 Chsnts surlcatﬂ[lﬂza] {" tlmeitamp "2023-07- ZdTlG 25:08.978653+0200", "
et

w_id" 1599224804955124 "in_: 1face
"event_type": "192.168.1.38", "src pcrt 160552, "
; "b

Property Configuration "app_| uro
89

¥ Override system behavior

Expressions (1) @ xuNuufuaSkQ QsﬂsazgmeL i
rue, "ack":true, "state" clased "ts_max. regmns

Regex

0 proworale

0 s1 - =
o
o Log Activity Preview
Apreview of the 1e Workspace as they would appear in the Log Activity viewer using the current configuratior
Edit - -
EventCategory  EventID Event Name*
flow Tcp TCP fow

Regex
O  “event type": "[AJ)"
o s1

o

Edit

Export Cancel and Close

Figura 3.24: Expresiones regulares para Event ID - Suricata

Dependiendo del payload, el tipo de evento y el protocolo pueden aparecer de diferen-
tes formas. Por ello, para cada configuracién, se afiaden miultiples expresiones regulares
que identifiquen estos campos independientemente del tipo de evento de Suricata que
aparezca. Se afaden todas las expresiones regulares y se ordenan, de forma que si no
encuentra el campo con la primera expresion, prueba con la siguiente hasta encontrar la
que coincida.

Con la categoria e identificacion del registro, ya se puede crear el evento. Hay que
indicar el valor del Event ID y el valor del Event Category y se asocia a un registro QID.

o (-]
Workspace
Suricata [ =3

Properiies | EventMappings | Configuratio

B

Create a new Event Mapping
Enter an Event D and Event Category combination to map to a QID record. A
QID record allows a human-meaningful name and description to be associated
with an event, as well as a Low Level Category and Severity value, which can
in tum be used to trigger rules and building blocks.

Event ID @

Event Category @
Log Activity Previ

B.

QID Record
alert action (custom) Choose QID. losing {custom) | Destination IP Destination MAC  Destination Por emerg mode
(custom)

2020430

 sae Export Close
Figura 3.25: Creacion de nuevo mapeo de evento - Suricata
Hay veces que no se encuentra el QID que se necesita, por lo que hay que crearlo. Se

requiere el nombre, la fuente de datos a la que va asociada, los niveles de categoria y la
severidad.
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Suricata

Properties  Event Mappings

File:

2009247

alert

2009284

alert

2013028

alert

2013504

alert

2020430

alert

2026631

alert

Workspace,

Configuration

QID Records
Create New QID Record

Name Log Source Type
TCP flow | [ surcaa -]
Description High Level Category

| Fow

Low Level Category

| Misc ow

Severity

cos

Cancel

"in_iface":"ens3
CP", "app_prot
2023-07-24T10: 5.8966
lerted": false}, "community_id":"1:s4f)
true, "fin":true, "rst":true, "psh":tru

w_id":1599224804955124, "in_iface":"e
lest_port":443, "proto":"TCP", "app_pro
9923, "start":"2023-07-24710:24:05.89
lalerted": false}, "community_id" B

" true, "fin":true, "rst":true,

*
g,

Destination MAC  Destination Port | emerg_mode.
(custom)
443
443

o cose

Figura 3.26: Creacion de QID - Suricata

Una vez creado, se selecciona como QID.

Suricata

Properiies | Event Mappings

Filtes

2009247

alert

2009284

alert

2013028

alert

2013504

alert

2020430

alert

2026631

alert

Ya se tienen todos los campos esenciales para el mapeo del evento.

Configuration

(]
Morkspace
QID Records
Search for an existing QID record to assign, or create a new ane.
d" : 1599454923876 in_iface":"ens3
| port":443, "prot CP", "app_prot
[n - 46, "start": "2023-07-24T16: 24:05. 8366
High Level Category Y lerted”: false}, "community id":"1:s4f)
Low Level Categary | Any - true, "fin":true, "rst":true, "psh":tru
An ~
Log Source Type ‘ Y | h_id":1599224804955124, "in_iface":"e
QID/Name ‘ | est_port":443, "proto”:"TCP", "app_pro
9923, "start": "2023-07-24T10:24:05.89
T alerted” ; false}, "community id":"1:61
":true, "fin":true, "rst":true, "psh":t
Search Results
Name Severity High Level Category Low Level Category
TCP fow, 1 Flow Misc fiow
(]
Destination MAC  Destination Port  emerg_mode
(custom)
a3
a3
Total: 1 Selected: 1 1

Create New QID Record

1025]50

-

Figura 3.27: Seleccién de QID - Suricata

m Export Close
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Suricata

Properties

200924

alert

2009284

alert

2013028

alert

2013504

alert

2020430

alert

2026631

alert

Event Mappings

Configuratio

Workspace

Create a new Event Mapping

Enter an Event ID and Event Category combination to map to a QID record. A
QID record allows a human-meaningful name and description to be associated
with an event, as well as a Low Level Category and Severity value, which can |}
in tum be used to trigger rules and building blocks.

on":"timeout", "alerted fals
flags_tc":"1b", "syn":true, "fin"

Event D @
[7eA

Event Category @
flow

Log Activity Previ

QID Record
om) | Destination IP Destination MAG | Destination Por emerg_mode

action (custom) y "
QID Record: TCP flow (custom)

ﬁ Export Cancel and Close

Figura 3.28: Creacién de nuevo mapeo (II) - Suricata

Para los eventos que se tratan de alertas, se escoge un identificador diferente. En los
eventos de alertas, aparece el identificador de la regla, por lo tanto, se decide establecer
este nimero como Event ID de forma que todas las alertas que se generen con una misma
regla, tengan el mismo nombre y categoria.

Suricata

Properties

event id

Event ID

Event Mappings

Property Configuration

/| Override system behavior

Expressions

©

Regex

“event_type": "(

Configuration

)"

Sy

Edit

Edit

Workspace

p ine tu

rce Type. Matches in the

d are highiighted when  property s s

!

<168>Jul 24 12:26:33 cliente suricata[1028]: {"timestamp":"2023-07-24T12:26:33.215735+0200", "flow_id":2908066266
33", "event_type" i "alert”, "src_ip":"18.154.22.65", "src_port”:80, "dest_ip":"192.168.1.38", "dest_port":53316, "prot
¢ "w.lre/pcap" "cammumty N?ISWBBKLZthFSocPSISIsRQ: 'alert" {"action": "allowed“ "gi
ignatur ATTACK_RESPONSE id check returned root”,"category”:"Potentially Bad Traffic" "severlty
["2010_09. 23“],"undated t":["2010_09_23"1}}, "http" ostname":"testmynids.org", "url": "/uld/lndex html
1.0", "http_content_type": ”text/html” , "http_method":"GET", "protocol”:"HTTP/1.1", "status":200, "length":39, "http_response_body"

AccmevdnkgzzLkPTAncmSvdEngSJvdezPTAnchdekK"},"fnes" [{“fllename":"/um/mdax html”,"gaps" Falss,"state" "CLOSED", "stored":fals

e "size":39,"tx_id":0}], "app_proto”:"http", "direction”:"to_client", "Flow":{"pkts_toserver":6, "pkts_toclient":5, "bytes_toserver":49
6,"bytes_t tDcllent” 375 "Start” "2023-07-24T12:26:33. 133244+H2GB",”SFC ip":"192.168.1.38", ”dest _ip":"18.154.22. 65",”src port":5331
6,"dest_port":80}, "payload” : "SFRUUCBXL] EgM] AWIE9L DQpDD250ZW50LVRSCCUGTHR 1eHQuakR AMZWSNdGGEIDN ZWNOaWIUOLBr ZWV

wLwFsaXZIDQpEVXRlOlBwaUSIDISIEFlZyAyMDIZIDAE()J U403UBTEANVABKTGF zdC1Nb2RpZ 1 LZDogU3VuL CAYNBNYXkgHjAx0SAxMz 01MDOBMCBHTVONCKVUYWC 61C
JN2QWYTFLYTRNY C2ZMEZZTdZDCyZMMXZWI1Y]QSMi INCNGE YW16L XN LenZ 1cilzaWRLLWVUY3I5CHRpb 246 1EFFUZ I 1NGOKQWN ) ZXBOLY Ihbmd LczogYn LOZXMNCINLenZ.
1cj 0gQW1hem9uUzMNC LgtQ2F ] aGUBIEpdCBmCMI t I6Nsh3VkZnJvbnQNC LZpYTogHS4xIDFmNDUWYTG30TEZMIESNS hkZ T Li0DBIMDhhMTKS0DL LLmNsh3VkZndvbnQubmV
IChDbGEY1ZEZyb2 56K QEKHC1BbX0tQ2Y tUGIWO1BNQUQIMY1QMQBKWC1BbX 0t 02Y tSWQBTELGAHF 1UXZakV e IVLRNNUWFhRX21TU3AXdO tkdGxEak1FUZ [3V202eFAtMHA
td3 JPeGFBZz69DQPBZ2U6 IDE2NFANCgBKdWkPTAocmSvdCkgZ2 LkPTAocmOvdCkgZ3 JvdXBzPTAoCmIvVACKK", "stream” :1}

(]
Log Activity Preview )

in the Workspace as they ppear in the Log Actv sing the current configuration

Event Category Event D Event Name*

alert 2100498 GPL
ATTACK_RESPONSE
id check retumed

o0t

Figura 3.29: Mapeo de alerta de Suricata

Estos pasos para mapear se realiza con todos los eventos que se generan, quedando
el registro de actividades como se muestra en la siguiente figura.
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Event Source Destination

Event Name Log Source Count Time + Low Level Category Source IP Port Destination IP Port Username
TLS communication Suricata 1/ Aug 30, 2023, 6:26:46 PM | Misc Network Communication Event 192.168.1.38 39622 E=3.220.77232 443 MNiA
TLS communication Suricata 1 Aug 30, 2023, 6:26:46 PM | Misc Network Communication Event 192.168.1.38 39622 .120.115.102 | 443 NI~
TLS communication Suricata 1/ Aug 30, 2023, 6:26:46 PM | Misc Network Communication Event 192.168.1.38 39622 .120.208.123| 443 NiA
TLS communication Suricata 1 Aug 30, 2023, 6:26:46 PM | Misc Network Communication Event 192.168.1.38 39622 B5142.250.184.... | 443 NiA
TLS communication Suricata 1/ Aug 30, 2023, 6:26:46 PM | Misc Network Communication Event 192.168.1.38 39622 E534.117.237.239 | 443 NiA
DNS connection Suricata 24 Aug 30, 2023, 6:26:46 PM | Misc Network Communication Event 192.168.1.38 39622 == 80.58.61.250 53 NIA
Suricata stats Suricata 1/ Aug 30, 2023, 6:26:43 PM | System Status 192.168.1.38 0 192.168.1.38 0 NIA
Suricata stals Suricata 2| Aug 30, 2023, 6:26:27 PM | System Stalus 192.168.1.38 0 192.168.1.38 |0 NI~
Suricata stats Suricata 2| Aug 30, 2023, 6:26:11 PM | System Stafus 192.168.1.38 0 192.168.1.38 0 NiA
UDP flow Suricata 1| Aug 30, 2023, 6:26:04 PM | Misc flow 192.168.1.38 39622 ==80.58.61.250 |53 MNiA
DNS connection Suricata 2 Misc Network Communication Event 192.168.1.38 39622 58058.61.250 | 53 MNiA

Figura 3.30: Registro de actividad con eventos de Suricata

3.2.5. Parseo de campos en QRadar

Hay pardmetros que aparecen en el payload que no se encuentran como propiedades
del evento o existen estas propiedades pero no se detecta bien. Para ello, se realiza el
parseo de campos mediante expresiones regulares.

Algunos de los campos que ya existian como propiedad pero no se detectaban bien y
han requerido de un parseo son:

= Source IP'y Source Port
» Destination IP y Destination Port

» Protocol

Las expresiones regulares para el parseo de algunos de estos campos se realiza como
se muestra a continuacion:

-
Suricata
Properties Event Mappings Configuration
-
destin
Suricata
Destination IP
Properties Event Mappings Configuration
Property Configuration source port
v Override system behavior
Post NAT S Port
Expressions ﬂ o5 ouree Fo
Pre NAT Source Port
Regex i
©  “dest ip™r([N )"
¥ Source Port
o s1
V| Use Predictive Parsing @ f

Property Configuration
Edit v| Override system behavior

Expressions ﬂ

B

Regex Regex
[i] "dest_ip™:(["]+) E o "src_port™:(["]4)
o s comarsming @ 81
v Predictive F [i ] P 0
Edit Edit
(a) Destination IP (b) Source Port

Figura 3.31: Parseo de campos de Suricata
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Otros campos interesantes que no estdn como propiedad y se crean son: action, user-
agent y url. Para crearlos, se necesita un nombre de propiedad y el tipo del campo, ademads
se habilita la propiedad para que se pueda usar en reglas y para indexar en btisquedas.

Create a new Custom Property Definition

Create a new Custom Property Definition that can be expressed within one or more Log Source Type
configurations.

Name Field Type

user-agent Text -

Description

Enable this Property for use in Ruies and Search Indexing ()

.

Figura 3.32: Creacién de propiedad en Suricata

Se parsea los campos con las siguientes expresiones regulares:

Suricata BTN suricata i —

Properties Event Mappings Configuration

Properties Event Mappings Configuration

action

User Agent

Property Configuration

Property Configuration
Expressions 0

Expressions 0

Regex Regex
i ] "action":"([A,]+)" | Li] user_agent”:"([*,]#)" |
1 J Capture Gr 1 J
Edit Edit
(a) action (b) user-agent
Suricata -
Properties Event Mappings Configuration
m [
URL
Property Configuration

Expressions (2) €

Expression

Regex
o unT(” 1
1

Edit

(c) url

Figura 3.33: Parseo de campos de Suricata (II)
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En la siguiente figura, se muestran coémo quedan los campos parseados:

L] L]
Workspace
L

Suricata e |

Properties  EventMappings ~ Configuration

fir
highighte

<168>Sep 4 2 7 cliente suricata[1017]: {"timestamp":"2023-09-04T20:36:07.883291+6260", " _id":2246 07785889765 "in_iface"
Filter nsaa" "event_type":"alert", "src_ip":"192.168.1.38", "src_port":55954, "dest_ip":"185.125.190.36 dest _port":80, "proto":"TCP", "pkt_sr
{"id":["ubuntu-apt"], "label": ["software-update"]], "metadata” : (}, "community_id":"1:vtzVLh/DVsazsMwx5zSemad+o
AQ=","tx_1id":2,"alert":{"action":"allowed", "gid":1, "signature_id":2013504, "rev":6, "slgnature":”ET POLICY GNU/Linux APT User-Agent Ou
action thound likely related to package management”, ”cate ory": "Not_Suspicious Traffic', "severity":3, "metadata”:{"created_at":["2011_08_3
1"],"former_category"” POLICY"], "updated_at":["2020_04_22"]1}}, "http" (“hostname" "es.archive.ubuntu.com", "url’ /ubuntu/pnol/mam/
t/thunderbird/thunderbird-gnome-Support_162.15.0%2bbui1d1-0ubunt ue . 22 04.1_amd6d. deb”, "ht tp_user_agent” : "Debian APT-HTTP/1.3 (2.4.1
e ®) non-interactive","http_method":"GET", "protocol": "HTTP/1.1", "length":03, "app_proto":"http", "direction”: "to_server", "flow": {"pkts_t

ver”:524, "pkts_toclient”:672, "bytes toserver”:35395, "bytes toclient":1886781, "start”: "2023-69-84T20:36:07 .392076+0200", "src_i
"192.168.1.38", "dest_ip":"185.125.190.36", "src_port":55954, "dest_port":80}, "payload“ BVUIE91Vr\\/udHchG9\/bCStVWluLSdeGhlmelch
pCMQVAGH1bmR 1cmIpCmQThG8 ] YWx LLWVUXZEWM1AXNS4wITI1YNVpbGQXLTBIYNVUGHUWL ] TyL jABL] FFYWLkN]QuZGVi TENUVFAVMS4XDQPIDINGO1ELCyShemNoaXZ1LnV
capture_bypassed 1dwW50dS5jb26NC1VZZXItQWd 1bnQEIERLYmLhbiBBUFQtSFRUUCBXLjMgKDIUNCAXMCkgbmOulLWludGVy YWNBaXZ LDQoNCkdFVCAvdWI 1bnR1L3Bvb2wvbWFpbi96L3RodWS
st kZxJiaXJkL3RodWSkZX JiaX JIkXZEWMi4xNSAwITIiYnVpbGQXLTBLYNVUdHUWL IyLjAOL]FFYW1kN]QuUZGViIEhUVFAVMSAXDQpIb3NO0iBlcyShemNoaXZ LLnVidwsedss
jb2ONC1VzZXItQWd LbnQ6TER1Ym1hbiBBUFQLSFRUUCSXL jMgKDIUNCAXMCkgbm9ulLWludGVyYWN@aXZ 1DQoNCkdFVCAvdWI1bnR1L3Bvb2wvbWFpbi9BL3RodWSkZXJiaXd
4 KL3RodwW5kZXJiaXJkLWdub211LXNLICHBYCNRTMTAYLJELL JATMMI 1dWLSZDELMHV 1dW5@dTAUM] TUMDQUMYOhbWQ2NCSKZWIgSFRUUCSXLJENCKhvC3QEIGVZLMFYY2hpdmUu
close_wait udwWJ1bnR1LmMNVbQOKVXN1ci18Z2VudDogRGYiaWFUIEFQVCITVFRQLZEUMYAOMi40L ] EwKSBUb24 L aW50ZXIhY3RpAmMUNCgOKROVUICI1YNVUdHUVCGIVDCItYWIuL3QudGh
1hlechpcmquGhmmRLchnchtbGSJ‘(wlehNuvazszwM14xNS4wJTJlYanDGQxLTBiVﬂVudHUwLJIyL]AOL]FfvwxsLmRLVlBIVFRQLzEuMQoKSGSdeogZXMuVXJ
v ja6122551YnVudHUUY29tDQPVC2VyLUFNZW5001BEZW I pYWAgQVBULUhUVFAVMSAZ ICgyL jQUMTAPIGSvbilpbnR 1cmFjd612ZQaKDQo:

closed - -

Log Activity Preview

A preview of the payloa u ear in the Log Ac
closing

action (custom) Destination IP Destination Port Protocol Qip* Source IP Source Port URL (custom) User Agent

(custom)
Destination IP allowed 185.125.190.36 80 TCP 2547501 192.168.1.38 39622 rubunlufwbhma\mum Debian APT-
ans TTP/L3 (2.4.10)

Support_102.15 g%2L nonnteracive
0ubunti0.22.041 ar

Destination MAC

Destination Port

Export Cancel and Close

Figura 3.34: Campos parseados

3.2.6. Creacion de reglas en QRadar

La creacion de reglas se efecttia en la secciéon de Offenses, en el apartado de Rules.

IBM QRadar Security Intelligence - Community Edition o g

fonses  Log Activ orkActty  Assets S Systom Time: 246 PM

Offenses Display: [ s ~ | Group: [Select agroup. ClGows  Actons v 2 View the 1BM App Exchange fo mare. [}
My Ofenses. Rule Name & Group. Rule Category Rule Type Enabled Response Event/Flow Count  Offense Count origin Creation Date  Modification Date
Al Exploits Become Offenses. Intrusion Detection  Custom Rule: Event False [ 0 System Mar 27,2006, 11:...  Jun 25, 2023, 8:1.
AlOfenses Anomaly: Excessive Firewall Accepts Across Multiple Hosts. Recon Custom Rule Event False Dispatch New Event 0 0 System Nov 30, 2005, 12:... Jun 25, 2023, 8:1
AssetExclusion: Exclude DNS Name By IP. AssetReconciliati... Custom Rule Event True ReferenceSet [ ) System Jan6, 2014, 7:55 ... Jun 25, 2023, 8:1
AssetExclusion: Exclude DNS Name By MAC Address ‘AssetReconciliati... Custom Rule Event Tre Referenceset o o System Jan 6, 2014, 7:57 ... Jun 25, 2023, 8:1.
By Source IP Exclude DNS Name Custom Rule Event Tre. Referenceset [ ) System Jan6,2014,7:58 ... Jun 25, 2023, 8:1
AssetExclusion: Exclude IP By DNS Name. AssetReconciliati... Custom Rule Event True ReferenceSet 0 0 System Jan6, 2014, 7:50 ... Jun 25, 2023, 8:1
By Destination IP AssetExclusion: Exclude IP By MAC Address AssetReconciliati... Custom Rule Event True. Referenceset [ ) System Jan6, 2014, 7:53 .. Jun 25,2023, B:1.
AssetExclusion: Exclude [P By NetBIOS Name AssetReconciliai... Custom Rule Event Tre Referenceset 0 0 System Jan6,2014,7:53 .. Jun 25, 2023, 8:1
By AssetExclusion: Exclude MAC Address By DNS Name AssetReconciliai... Custom Rule. Event Troe. ReferenceSet [ ) System Jan 6, 2014,8:07 ... Jun 25, 2023, 8:1
Rules AssetExclusion: Exclude MAC Address By IP ‘AssetReconciliati... Custom Rule Event True Referenceset o o System Jan6, 2014,8:05 .. Jun 25, 2023, 8:1
AssetExclusion: Exclude MAC Address By NetBIOS Name AssetReconciliat... Custom Rule Event Tre. Referenceset [ ) System Jan6,2014,8:08 ... Jun 25, 2023, 8:1
Exclude By DNS Name Custom Rule Event Troe. ReferenceSet 0 0 System Jan6,2014,8:02 .. Jun 25, 2023, 8:1
Exclude ByIP Custom Rule Event True ReferenceSet [ ) System Jan6, 2014, 7:59 ... Jun 25,2023, B:1
Exclude Nets| By MAC Address Custom Rule Event Tre. Referenceset 0 0 system Jan6,2014,8:03 .. Jun 25, 2023, 8:1
‘Attack followed by Atiack Response Intrusion Detection  Custom Rule Event False Dispatch New Event 0 ) System Aug 19,2008, 31... Jun 25, 2023, 8:1
‘Attempt o login using a non-existent user Custom Rule Event True 0 o User Sep3,2023,3:09 .. Sep3,2023,309
‘Auditing Services Changed on Compliance Host Compliance Custom Rule Event False Dispatch New Event 0 ) System Jul 16,2010, 3:34... Jun 25, 2023, 8:1.
Botnet: Potential Botnet Connection (DNS) Bomet, Threats  Custom Rule Common False Dispatch New Event 0 0 System Mar 27, 2006, 10:...  Jun 25, 2023, 8:1
Chained Exploit Followed by Custom Rule Event True. Dispatch New Event [ ) System Jul 14,2010, 8:10... Jun 25, 2023, B:1
Compliance Events Become Offenses. Compliance Custom Rule Event False 0 0 System Jan2, 2007, 4:34 .. Jun 25, 2023, 8:1
Magnitude Adjust...  Custom Rule Common Troe. 0 0 System Mar 10,2010, 6:3... Jun 25, 2023, 8:1

Notes

Figura 3.35: Pestaria Offenses, apartado Rules

Se crea una nueva regla a partir de eventos. Primero se establece el nombre de la regla,
la l6gica y qué condiciones se tienen que cumplir para generar la regla. Como algunos
de los eventos ya son alertas generadas por reglas en Suricata, solo es necesario afiadir el
nombre de la regla, el contexto y el QID asociado al evento.
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Rule Wizard

Rule Wizard: Rule Test Stack Editor

‘Which tests do you wish to perform on incoming events?

Test Group | All v Export as Bu

& when the local network is one of the following networks

& when the destination network is one of the following networks
| & when the IP protocol is one of the following protocols

& when the Event Payload contains this string

& when the source port is one of the following ports

& when the destination port is one of the following ports

i & when the local port is one of the following ports

& when the remote port is one of the following ports

& when the source IP is one of the following IP addresses

\ & when the IP is one of the following IP addresses

Rule (Click on an underlined value to edit if)
Invalid tests are highlighted and must be fixed before rule can be saved

Apply [ET POLICY DNS Query to onion proxy Domain (onion.city) | on events which are detected by the Local v |system
Q& and when the event QID is one of the following (2 ). ET POLICY DNS Query to .onion proxy Domain (onion.city)

Please select any groups you would like this rule to be a member of:

22 [[] Asset Reconciliation Exclusion
3 [ Authentication
2 [ Botnet
2 [ cateaorv Definition

Notes (Enter your notes about this rule)

Figura 3.36: Regla ET POLICY DNS Query to .onion proxy Domain (onion.city)

El segundo paso consiste en afiadir una severidad, credibilidad y relevancia y generar
una ofensa cuando se cumpla la regla. Esta ofensa estara indexada por IP origen.

Rule Wizard

Rule Wizard: Rule Response

Rule Action
Choose the action(s) to take when an event occurs that triggers this rule

[ severity Setto T v
[ Credibility Setto T v
[ Relevance Set to v T v

Eﬂsure the detected event is part of an offense

Index offense based on | Source IP -

[ Annotate this offense:

D Include detected events by Source IP from this point forward, in the offense, for : second(s)

[JAnnotate event
[]Bypass further rule correlation event

I Rule Response

Choose the response(s) to make when an event triggers this rule
[JDispatch New Event
[JEmail
[JSend to Local SysLog
DSend to Forwarding Destinations
[JNotify
[Add to a Reference Set
[JAdd to Reference Data
[CJRemove from a Reference Set
[]Remove from Reference Data
[JExecute Custom Action

Response Limiter
Use this section to configure the frequency with which you want this rule response to respond

Figura 3.37: Regla ET POLICY DNS Query to .onion proxy Domain (onion.city) (II)

Con estos pasos, se crea la regla GET POLICY DNS Query to .onion proxy Domain
(onion.city), para detectar peticiones DNS en las que se resuelva el dominio onion.city.
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Se elaboran mdultiples reglas, entre las que estin GLP ATTACK RESPONSE id check
returned root y SSH on unusual port.

Rule Wizard

!a Rule Wizard: Rule Test Stack Editor

‘Which tests do you wish to perform on incoming events?

Test Group | All ~ |Export as Building Block|

when the destination network is one of the following networks
when the IP pratocol is one of the following protocols

when the Event Payload contains this string

when the source port is one of the following ports

when the destination port is one of the following ports

when the local port is one of the following ports

when the remote port is one of the following ports

when the source IP is one of the following IP addresses

when the IP is one of the following IP addresses

when the local network is one of the following networks |

BOOOOOO000

Rule (Click on an underlined value to edit if)
Invalid tests are highlighted and must be fixed before rule can be saved.

Apply [GLP ATTACK RESPONSE id check returned raat | on events which are detected by the  Local v |system
@@ and when the event QID is one of the following 72) GPL ATTACK RESPONSE id check returned root

Please select any groups you would like this rule to be a member of:
9 [ Anomaly
{23 [ Asset Reconciliation Exclusion |
22 [ Authentication
22 [ Botnet
2 [ cateqorv Definition

Notes (Enter your notes about this rule)

Rule Wizard

m Rule Wizard: Rule Test Stack Editor

‘Which tests do you wish to perform on incoming events?

Test Group | All ~ [Export as Buiding Biock|

when the local network is one of the following networks

when the destination network is one of the following networks
when the IP protocol is one of the following protocols

when the Event Payload contains this string

when the source port is one of the fallowing ports

when the destination port is one of the following ports

when the local port is one of the following ports

when the remote port is one of the following ports

when the source IP is one of the following IP addresses

when the i IP is one of the following IP addresses

POOOOOCO0OO

Rule (Click on an underlined value to edit if)
Invalid tests are highlighted and must be fixed before rule can be saved.

Apply [SSH connection on unsual port | on events which are detected by the  Local v |system
Q& and when the event QID is one of the following (1002250014) SSH on unsual port

Please select any groups you would like this rule to be a member of:
E 2 [ Anomaly
122 [ Asset Reconciliation Exclusion
23 [ Authentication
-3 [ sotnet
2 [ cateaorv Definition

Notes (Enter your notes about this rule)

Figura 3.39: Regla SSH on unusual port
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3.3 OSSEC

Se utiliza OSSEC en el modo cliente-servidor. Por ello, el servidor de OSSEC se instala
en una mdquina Ubuntu 22.04, que actia como centralita y recoge toda la informacién
del agente en la mdquina del cliente para luego transmitirlo a QRadar, mientras que el
agente OSSEC se instala en la maquina del cliente, junto a Suricata.

Se realiza la instalaciéon de OSSEC tal y como se muestra en el apartado de OSSEC
de la seccién 2.2.2. La tnica diferencia es que, a la hora de elegir el tipo de instalacion,
se seleccionara servidor para el servidor OSSEC, y agente para el agente de OSSEC que se
instala en la maquina del cliente.

3.3.1. Gestién de comunicacién servidor-agente

La comunicacién entre los agentes y el servidor OSSEC se produce generalmente en
el puerto 1514 /udp en modo seguro [56].

Para conectar agente y servidor, hay que seguir los siguiente pasos [57]:
1. Ejecute manage_agents en el servidor OSSEC.

Agregar un agente.

Extraer la llave del agente.

Copiar esa clave en el agente.

ARSI

Ejecutar manage_agents en el agente.

o

Importar la clave copiada del gerente.
7. Reiniciar los procesos del servidor OSSEC.

8. Iniciar el agente.

Al hacer el primer paso, manage_agents muestra una interfaz que solicita el identifica-
dor del agente, el nombre y la IP.

:-$ sudo /var/ossec/bin/manage_agents

HEEEEITXIRER R T TR ARk dh ek xdhdhhdhrdhdddhdxx
* OSSEC HIDS v3.7.0 Agent manager. &
* The following options are available: *
FhkEEEIT A I I AT TR AT kAT AT A Ak ke hx
(A)dd an agent (A).
(E)xtract key for an agent (E).
(L)ist already added agents (L).
(R)emove an agent (R).
(Q)uit.
Choose your action: A,E,L,R or Q:

Figura 3.40: Afiadir agente al servidor OSSEC

Una vez afiadido, se puede consultar los agentes disponibles:
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HhkEkEK A KA Ik kA hhhd A AR A A AR R AR R AR Ak h Rk hdhdhsd

* QSSEC HIDS v3.7.0 Agent manager. &5
* The following options are available: *
HEEITEEEFXRE I XA I AR TR ke d kT d % *®

(A)dd an agent (A).
(E)xtract key for an agent (E).

(L)ist already added agents (L).
(R)emove an agent (R).
(Q)uit.
Choose your action: A,E,L,R or Q: L
Available agents:
ID: 003, Name: cliente-agent, IP: 192.168.1.38

Figura 3.41: Listar agentes del servidor OSSEC

Se reinicia el servidor con /var/ossec/bin/ossec-control restart.

% sudo /varfossec/binfossec-control restart

[sudo] password for hids:

ossec-monitord ..

ossec-logcollector ..

ossec-remoted ..

ossec-syscheckd ..

ossec-analysisd ..
ossec-maild not running ..
ossec-execd not running ..
Killing ossec-csyslogd ..
O0SSEC HIDS v3.7.8 Stopped
Starting OSSEC HIDS v3.7.0...
Started ossec-csyslogd...
Started ossec-execd...
Started ossec-analysisd...
Started ossec-logcollector...
Started ossec-remoted...
Started ossec-syscheckd...
Started ossec-monitord...
Completed.

Figura 3.42: Reinicio del servidor OSSEC

En la maquina cliente con el agente de OSSEC, se utiliza el mismo archivo mana-
ge_agents para importar la clave que se ha generado al crear el agente en el servidor.

:-% sudo fvarfossec/bin/manage_agents

Fkkk kAR AR A AR AR AR A AR h R Ak h ke khhkh ok

* OSSEC HIDS v3.7.0 Agent manager. &

* The followilng options are available: *

ER A H A AR AR AR AR A IR I AR A AR AR AR AR A RN TR R A TR

(I)mport key from the server (I).
(Q)uit.
choose your action: I or Q: [l

Figura 3.43: Importar clave en el agente OSSEC

Se observa que, aunque se trata del mismo fichero en la misma ubicacién, las opciones
de las que se dispone en el agente de OSSEC son diferentes a las del servidor.

3.3.2. Envio de alertas a QRadar

El envio de alertas a QRadar solo se puede realizar desde un servidor OSSEC o con
una instalacién en modo local y se realiza mediante la habilitacién de la salida syslog en
el fichero de configuracién [55].

Se especifica la IP de QRadar y el puerto 514, el formato de la salida en JSON y se
establece que se envien las alertas que tengan un nivel 3 o més.
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<syslog_output>
<server>192.168.1.36</server>
<port>514</port>
<level>3</level>
<format>json</format>
</syslog_output=

Figura 3.44: Envio de alertas de OSSEC a QRadar

3.3.3. Creacion de la fuente de datos en QRadar

Cuando las alertas de OSSEC llegan a QRadar, se encuentran sin identificar, sin nom-
bre de evento ni fuente de datos de la que proviene.

Event Name Log Source Egﬁ:; Time & Low Level Category Source IP Sotﬁe Destination IP Desgg:non Username
Unknown log event | SIM Generic Log DSM-7 : localhost 1 Jul 25, 2023, 4:35:51 PM | Unknown Generic Log Event 192.168.1.42 0 192.168.142 |0 N/A
Unknown log event | SIM Generic Log DSM-7 :: localhost 1 Jul 25, 2023, 4:35:27 PM | Unknown Generic Log Event 192.168.1.42 1] 1%2.168.142 0 NIA
Unknown log event | SIM Generic Log DSM-7 : localhost 1 Jul 25, 2023, 4:35:27 PM | Unknown Generic Log Event 192.168.1.42 0 192.168.142 |0 N/A

Figura 3.45: Registros sin identificar (II)

Aunque QRadar disponga de un médulo para OSSEC, parece que en este caso no
logra identificar los eventos como de OSSEC. Al igual que con Suricata, hay que crear la

fuente origen de datos.
Se crea una nueva fuente de datos con nombre OSSEC. En el apartado Protocol, se ha
optado por identificar la fuente por nombre del equipo, que es «ossec».

Log Source Summary

0SSEC
[o.] 0SSEC
ossec
Last Updated 15 days ago

Status: OK
Overview Protocol
Log Source Identifier 0SSec
Incoming Payload Encoding UTF-8

Figura 3.46: Creacién de OSSEC como fuente de datos

En Overview, se detallan el nombre de la fuente, el tipo de fuente de datos y el tipo de
protocolo por el que recibe los eventos, los otros campos se han mantenido por defecto.
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Log Source Summary x
OSSEC
0S5eC
Status: OK Last Updated 15 days ago
Overview Protocol
1D 413
Name 0SSEC
Description 192.168.1.42
Enabled Yes
Log Source Type 0SSEC
Protocol Type Syslog
Groups Other
Extension
Language English
Target Event Collector eventcollectorQ :: localhost
Credibility 5
Internal No
Deployed Yes
Coalescing Events Yes
Store Event Payloads Yes
Figura 3.47: Creaciéon de OSSEC como fuente de datos (II)
Se realiza el despliegue de los cambios y ya se identifica OSSEC como fuente origen
de datos.
EventName ~Log Source E:ﬁ';‘t Time & Low Level Category Source IP Source | pestination IP D“g::“"” Username
Unknown OSSEC 1 Jul 28, 2023, 10:06:45 AM | Unknown 192.168.1.42 0 192.168.1.42 0 MN/A
Unknown OSSEC 1) Jul 28, 2023, 10:07:23 AM | Unknown 192.168.1.42 0 192.168.1.42 0 NIA
Unknown OSSEC 1| Jul 28, 2023, 10:07:57 AM | Unknown 192.168.1.42 0 192.168.1.42 0 NIA

Figura 3.48: Identificacién correcta de OSSEC como fuente origen

3.3.4. Mapeo de eventos en QRadar

Aunque reconozca la fuente de OSSEC, desconoce la informacién que hay en los re-
gistros. Para el mapeo de eventos de OSSEC, se sigue el mismo procedimiento que para

el mapeo en Suricata.

Como Event Category, se escoge el nombre del equipo y la fuente, que es ossec.
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-] -]
Workspace
Source Type. Matches in the payload are highlighted when a property is selected. Note: System properties that have not

ossec

Properties  EventMappings  Configuration

<132>Aug 3 18:19:26 ossec ossec: {"crit":7,"id": 551 ”cumponsnt' "ossec->syscheck", "classification":" ossec, syscheck,“, descriptio
event categary n":"Integrity checksum changed again (2nd time).","message":"Integrity checksum changed for: ‘/etc/passwd‘" "file":"/etc/passwd”, "md
ﬂld' ”‘C7ZSDEDZESCOC2091C5695f455126955 ", "mdS_i new”‘”'4822!)6551560232b52641325710b1359‘" "shal old":" ‘51b37648371145899271372451538
896Ffadesdbc’ ", "shal_new": "' ee7b5dc5308b6bac635325243baasb61d2436ab0 "}

Event Category -

Property Configuration
| Override system behavior

Expressions (1) @

Regex El
o :\d{1,2} ossec ossec:
-
0 ossec .
o L
Log Activity Preview
Edit A preview of the payloads in the Workspace as they would appear in the Log Activity viewer using the current configuratior
Destination 1P Destination MAC ~ DestinationPort  EventCategory  EventiD Event Name+ 1PVG Destination | 1PV6 Source Log Source Time | Low Level
egory"
0000 ossec 551 Integrity checksum Sep 12,2023, Ermor

7:34:52 AM

Figura 3.49: Expresiones regulares para Event Category - OSSEC

OSSEC lo que envia a QRadar son las alertas que detecta y que tienen un nivel mayor
que 3. Estas alertas tienen asignado un identificador, que hace referencia a la regla que la
genera, por tanto, se selecciona este campo id como Event ID.

o o
Workspace
s Log Source Type. Maiches in the payload are highlighted when a property is selected. Note: System properties that have not n

OSSEC

Properties  EventMappings ~ Configuration

<132>Aug 3 18:19:26 ossec ossec: {"crit":7, _ cnmponsnt "ossec->syscheck”, "classification":" ossec,syscheck,", "descriptio
eventia n":"Integrity checksun changed again (2nd ume)  "message” :"Integrity checksun changed for: '/ctc/passwd'", "file":/ctc/passwd”, "md
5_old" '728b0h285c0C2001cdagefd5d1269a5 ", "nd5_new" " 4822ha5515e0232b52641a2e710b1a59 ' ", "shal_old" : "' 91b37a48a 754289027137 2451e38
vt D Baﬁfﬂdsadbc "shal_new": "'ee7b5dc5308b6bae635325243baaBh61d2436ab0" "}
vent

Property Configuration
/| Override system behavior
Expressions (1) @

Regex 1

(-] “id"s (A1)

o = - ~
° L
Log Activity Preview
it A preview of the payloads in the Workspace as they would appear in the Log Activity viewer using the current configuratio
Destination 1P Destination MAC | DestinationPort | Event Category | EventID Event Name® 1PVG Destination | 1Pu6 Source Log Source Time | Low Level
Category*
0000 assec e Inteority checksum Sep 12,2025 Error
changed 73452 AM

“ Export Close
Figura 3.50: Expresiones regulares para Event ID - OSSEC
Para la seleccién de QID, al tener OSSEC un médulo de soporte, no es necesaria la

generacion de un QID especifico, con seleccionar la fuente de OSSEC y buscar por el
nombre de la regla, se encuentra el QID con el que asociar el evento.
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QID Records

Search for an existing QID record to assign, or create a new one.

High Level Category Any -
Low Level Category Any -
Log Source Type OSSEC -
QID/Name

Search

Search Results

Name Severity High Level Category Low Level Category
"Null user changed some information 7 Suspicious Activity User Activity

A BOOTP IP address was deleted after checking to see it was not in use 2 System Information

A BOOTP address was leased to a client 2 System Information

A BOOTP request could not be satisfied because the Scope's address pool for 7 System Enor

BOOTP was exhausted

A dynamic BOOTP address was leased to a client 2 System Information
A lease reguest could not be salisfied because the scope’s address pool was 7 System Emor
exhausted

A lease was deleted 2 System Information

123.80 » 10| 25|50 »

Create New QID Record “ Cancel

Figura 3.51: Registros QID de OSSEC

Para mapear un evento no es necesario tener el payload, conociendo el identificador
de la regla es suficiente para mapearlo. Estos pasos se realizan con algunas de las alertas
de OSSEC, quedando el registro de actividades como se muestra en la siguiente figura.

Event Name LogSource  EveNt Time Low Level Category Source IP SOUICe | Destination lp | DESMANON  yeername
Ossec server started QOSSEC 1| Sep 2. 2023, 8:53:54 AM Service Started 192.168.1.42 0 192.168.1.42 0 NIA
Login session opened OSSEC 1| Sep 2, 2023, 8:53:58 AM Session Opened 192.168.1.42 0 192.168.1.42 0 NIA
User authentication failure OSSEC 1| Sep 2, 2023, 9:03:19 AM User Login Failure 192.168.1.42 0 192.168.1.42 0 NIA
User authentication failure OSSEC 1| Sep 2, 2023, 9:03:34 AM User Login Failure 192.168.1.42 0 192.168.1.42 0 NIA
User authentication failure OSSEC 1| Sep 2, 2023, 9:03:39 AM User Login Failure 192.168.1.42 o 192.168.1.42 0 NIA
User authentication failure 0OSSEC 3| Sep 2, 2023, 9:03:44 AM User Login Failure 192.168.1.42 0 192.168.1.42 0 NIA
User login failed 0OSSEC 1 Sep 2, 2023, 9.04:44 AM User Login Failure 192.168.1.37 0 192.168.1.42 0 NIA
User missed the password more than one time  OSSEC 1) Sep 2, 2023, 9.04.59 AM User Login Failure 192.168.1.37 0 192.168.1.42 0 NIA
User authentication failure 0OSSEC 1| Sep 2, 2023, 9:44:47 AM User Login Failure 192.168.1.42 0 192.168.1.42 0 NIA
User authentication failure OSSEC 1) Sep 2, 2023, 9:45:.03 AM User Login Failure 192.168.1.42 o 192.168.1.42 0 NIA
User authentication failure QOSSEC 1| Sep 2. 2023, 11:00:46 AM | User Login Failure 192.168.1.42 0 192.168.1.42 0 NIA
Ossec server started QOSSEC 1| Sep 3, 2023, 8:40:12 AM Service Started 192.168.1.42 0 192.168.1.42 0 NIA
Ossec agent started OSSEC 1| Sep 3, 2023, 10:08:04 AM | Information 192.168.1.42 0 192.168.1.42 0 NIA
Login session opened OSSEC 1| Sep 3, 2023, 10:08:08 AM | Session Opened 192.168.1.42 0 192.168.1.42 0 NIA
Apparmor DENIED OSSEC 1| Sep 3, 2023, 10:08:12AM | File Access Failure 192.168.1.42 0 192.168.1.42 0 NIA
Apparmor DENIED OSSEC 1| Sep 3, 2023, 10:08:12AM | File Access Failure 192.168.1.42 o 192.168.1.42 0 NIA

Figura 3.52: Registro de actividad con eventos de OSSEC

3.3.5. Parseo de campos en QRadar

En OSSEC, al igual que en Suricata, se realiza la creacién y el parseo de algunas de las
propiedades. Algunas de estas propiedades que se han creado y/o parseado son username
y description, quedando como se muestra a continuacion.
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OSSEC

Properties Event Mappings Configuration

usernam

Usermname -

Property Configuration
| Override system behavior
Expressions (5) @)

Regex
L ] \suser=({[A"]+)
o s
1]

Edit

Regex
o "acet":"([A )"
o s
0

Edit

(a) username

OSSEC

Properties Configuration

Event Mappings

[

Description

Property Configuration
Expressions ﬂ

Regex

[i ] "description™:"{[*,]+)"
1

Edit

(b) description

Figura 3.53: Parseo de campos de OSSEC

3.3.6. Creacion de reglas en QRadar

Una de las reglas que se crea es Succesful sudo to ROOT executed after failed login attem-
pts, que identifica una operacion satisfactoria desde un usuario root tras haberse registra-
do intentos de acceso fallidos en menos de 5 minutos. Para esta regla, se tiene en cuenta
otras reglas como Succesfull sudo to ROOT executed y Login failed, entre otras.

Rule Wizard

!b Rule Wizard: Rule Test Stack Editor

‘Which tests do you wish to perform on incoming events?

Test Group | All v

[Export as Building Block]

& when the local network is one of the following networks

& when the IP protocol is one of the following protocols
& when the Event Payload contains this string
& when the source port is one of the following ports
& when the destination port is one of the following ports
‘ & when the local port is one of the following ports
& when the remote port is one of the following ports
& when the source IP is one of the following IP addresses
&3 when the destination IP is one of the following IP addresses

& when the destination network is one of the following networks

Rule (Click on an underlined value to edit it)

Invalid tests are highlighted and must be fixed before rule can be saved.

and when Successful sudo to R
sudo, Login failed, Multiple SSH login failed match

Apply [Successiul suda to ROOT executed after failed login attempts | on events which are detected by the | Local v |system

executed match at least 1 times in 5 minutes after any of Multiple failed attempts to run

Please select any groups you would like this rule to be a member of:

+3 [ Anomaly
22 [] Asset Reconciliation Exclusion
{3 [] Authentication
} 12 [ Botnet
43 ["] cateaory Definition

Notes (Enter your notes about this rule)

Figura 3.54: Regla Succesful sudo to ROOT executed after failed login attempts



48 Implementacién

Otras de las reglas que se han creado consisten en identificar modificaciones en el
crontab y accesos fallidos desde usuarios no existentes.

Rule Wizard

!b Rule Wizard: Rule Test Stack Editor

‘Which tests do you wish to perform on incoming events?

Test Group | All ~ |Export as Building Block|

& when the local network is one of the following networks

& when the destination network is one of the following networks
& when the IP protocol is one of the following protocols

& when the Event Payload contains this string

& when the source port is one of the following ports

& when the destination port is one of the following ports

& when the local port is one of the following ports

& when the remote port is one of the following ports

& when the source IP is one of the following IP addresses

&3 when the destination IP is one of the following IP addresses

Rule (Click on an underlined value to edit it)
Invalid tests are highlighted and must be fixed before rule can be saved.

Apply \Rmrs crontab entry changed \on events which are detected by the | Local  ~ | system
@& and when the event QID is one of the following (72500224) Root's cron anged

Please select any groups you would like this rule to be a member of:
2 [ Anomaly

{3 [[] Asset Reconciliation Exclusion

22 [] Authentication

22 [ Batnet

2 [ categorv Definition;

Notes (Enter your notes about this rule)

Figura 3.55: Regla Root’s crontab entry changed

Rule Wizard |

!b Rule Wizard: Rule Test Stack Editor

‘Which tests do you wish to perform on incoming events?

Test Group | All ~ |Export as Building Block|
‘ & when the local network is one of the following networks
& when the destination network is one of the following networks

& when the IP protocol is one of the following protocols

& when the Event Payload contains this string

& when the source port is one of the following ports

& when the destination port is one of the following ports

& when the local port is one of the following ports

& when the remote port is one of the following ports

& when the source IP is one of the following IP addresses

&3 when the destination IP is one of the following IP addresses

Rule (Click on an underlined value to edit it)
Invalid tests are highlighted and must be fixed before rule can be saved.

Apply [Attempt to login using a non-existent user | on events which are detected by the | Local v | system
Q& and when the event QID is one of the following (72500578) Attempt to login using_a non-ex

Please select any groups you would like this rule to be a member of:
| 2 [ Anomaly
{23 [] Asset Reconciliation Exclusion |
22 [] Authentication
2 [ Batnet
129 ["] Cateaorv Definition:

Notes (Enter your notes about this rule)

Figura 3.56: Regla Attempt to login using a non-existen user



CAPITULO 4
Pruebas

En este capitulo se simulan actividades y comportamientos sospechosos para com-
probar que:

= Jas herramientas Suricata y OSSEC son capaces de detectar el comportamiento que
se estd simulando;

= los eventos se registran en QRadar correctamente;

» laregla genera una ofensa correctamente.

Para realizar el testeo de este proyecto, se realizard una serie de pruebas en la maquina
cliente. Se comienza probando con Suricata para proseguir con OSSEC.

4.1 Suricata

4.1.1. Regla ET POLICY CURL User Agent

Para probar esta regla, en la maquina cliente se ejecuta curl http://testmynids.org/uid/index.
Esta web genera la respuesta uid=0(root) gid=0(root) groups=0(root).

S curl http://testmynids.org/uid/index

<!doctype htm1>'
L

<link rel="stylesheet" type="text/css" href="main.css" />
<title>testmyNIDS.org | tmNIDS.sh</title>
</head>

<body>
<article>
y! What's up?</hi>

his page is just a placeholder, as this website doesn't have
anything worth browsing. Its purpose is explained in the project <a href="https
://github.com/3CORESec/testmynids.org" thub page</a>. We do <strong=not</stron
g> host any illegal or malicious con .</p>
<p>&mdash; <a href="https://twitter.com/3CORESec">@3CORESec</a><
/p>
</div>
<farticle>
</body>
</html>

Figura 4.1: Simulacién con curl

En el registro de actividades, aparece el evento.

49
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Event Name Log Source szi':; Time ¥ Low Level Category Source IP sg‘;:e Destination IP Destination
ET POLICY CURL User Agent Suricata 1 Sep 12, 2023, 5:55:58 PM = Misc Recon Event 192.168.1.38 56402 H518.154.22.65 80

Figura 4.2: Evento ET POLICY CURL User Agent

Se genera la ofensa:

All Offenses > Offense 18 (Summary)

Offense 18 @) Summary Display ¥ Events Flows Actions v (=% Print (2]
Magnitude — Status| Relevance | 5 ‘ Severi(y‘ 9 | Credibility‘ 3
Offense Type Destination IP
Description ET POLICY CURL User Agent
Event/Flow count | 1 events and 0 flows in 1 categories
Source IP(s) 192.168.1.38 Start Sep 12, 2023, 5:55:58 PM
Destination IP(s) |E518.154.22.65 Duration Os
Network(s) other Assigned to Unassigned

Offense Source Summary

P [H518.154.22.65 ‘ Offenses ‘ 1

Figura 4.3: Ofensa ET POLICY CURL User Agent

4.1.2. Regla SSH connection on unsual port

La regla detecta una conexién SSH desde un puerto inusual. Para esto, se cabmia el

puerto de SSH al 2223. Se establece la conexion desde el host a la maquina virtual del
cliente.
S ssh cliente@192.168.1.38 -p 2223
cliente@192.168.1.38's password:
Welcome to Ubuntu 22.84.3 LTS (GNU/Linux 6.2.0-32-generic x86_64)
* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

Expanded Security Maintenance for Applications is not enabled.

3 updates can be applied immediately.
To see these additional updates run: apt list --upgradable

Enable ESM Apps to receive additional future security updates.
See https://ubuntu.com/esm or run: sudo pro status

Last login: Sun Sep 3 16:43:45 2023 from 192.168.1.37

oy |

Figura 4.4: Conexién SSH por el puerto 2223

En el registro de actividades, aparece el evento.

Event z Source g Destination
Event Name Log Source Count Time ¥ Low Level Category Source IP Port Destination IP Port
SSH connection Suricata 1 Sep 12, 2023, 6:08:56 PM | Session Opened 192.168.1.37 36086 192.168.1.38 2223
SSH on unsual port Suricata 1 Sep 12, 2023, 6:08:56 PM | Unauthorized Access Attempt 192.168.1.37 36086 192.168.1.38 2223

Figura 4.5: Evento SSH on unsual port
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Se genera la ofensa:

All Offenses > Offense 18 (Summary)

Offense 19 [S) Summary Display v Events Flows Actions v (=, Print (2]
Magnitude Status Relevance| 5 ‘ Sevelity‘ 6 ‘ Credibility‘ 2
Offense Type Source IP
Description ‘SSH on unsual port
Event/Flow count | 1 events and 0 flows in 1 categories
Source IP(s) 192.168.1.37 Start Sep 12, 2023, 6:08:56 PM
Destination IP(s) | 192.168.1.38 Duration 0Os
Network(s) Net-10-172-192.Net_192_168 0_0 Assigned to Unassigned

Offense Source Summary

P 192.168.1.37 Location Net-10-172-192.Net_192_168_0_0
Magnitude ‘Vulnerabilities 0

Username Unknown MAC Address Unknown NIC

Host Name Unknown

Asset Name Unknown ‘Weight 0

Offenses 4 Events/Flows 9

Figura 4.6: Ofensa SSH on unsual port

4.1.3. Regla ET POLICY DNS Query to .onion proxy Domain (onion.city)

Con esta regla, se detectan accesos a dominios onion.city que suelen estar relacionados
con nodos TOR y forman parte de la Deep Web.

Se accede a hola.onion.city en el navegador de la maquina cliente.

@ | @ problem loading page % | + ~ -

& @ hola.onion.city w @

The connection was reset

The connection to the server was reset while the page
was loading.
+ The site could be temporarily unavailable or too busy. Try
again in a few moments.

« IF you are unable to load any pages, check your computer’s
network connection.

« If your computer or network is protected by a firewall or
proxy, make sure that Firefox is permitted to access the web.

Figura 4.7: Acceso a hola.onion.city

Aparece el evento en el registro de actividades.

Event Source — Destination
Event Name Log Source  CVAN Time ~ Low Level Category Source IP Port Destination IP Pont
ET POLICY DNS Query to .onion proxy Domain (onion.city) ~ Suricata 1 Sep 12, 2023, 6:17:09 PM | Trojan Detected 192.168.1.38 33758 E58.8.8.8 53
ET POLICY DNS Query to .onion proxy Domain (onion.city) | Suricata 1 Sep 12, 2023, 6:17:09 PM  Trojan Detected 192.168.1.38 52316 E=8.888 53

Figura 4.8: Evento ET POLICY DNS Query to .onion proxy Domain (onion.city)
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La ofensa se genera.

All Offenses > Offense 20 (Summary)

Offense 20 8| Summary  Display ¥ Events Flows Actions v (2% Print o
Magnitude I ——— Status Relevance‘ 3 | Severity‘ 9 ‘ Credibility‘ 2
Offense Type Destination IP
Description ET POLICY DNS Query to .onion proxy Domain (onion.city)
Event/Flow count | 2 events and 0 flows in 1 categories
Source IP(s) 192.168.1.38 Start Sep 12, 2023, 6:17:09 PM
Destination IP(s) |E58.8.88 Duration 0s
Network(s) other Assigned to Unassigned
Offense Source Summary
P ‘ =58.8.88 ‘ Offenses 2

Figura 4.9: Ofensa ET POLICY DNS Query to .onion proxy Domain (onion.city)

41.4. Resolucion

Tras la comprobacion de las reglas previas, y de otras que no se han documentado,
se puede confirmar el correcto funcionamiento de Suricata asi como su integracién en

QRadar.

4.2 OSSEC

4.2.1. Regla Attempt to login using a non-existent user

La regla genera ofensa cuando se intenta acceder al sistema con un usuario que no
existe.

:~% ssh paula@l92.168.1.38
paula@l92.168.1.38's password:
Permission denied, please try again.
paula@192.168.1.38's password:

Permission denied, please try again.
paula@l92.168.1.38's password:
paula@192.168.1.38: Permission denied (publickey,password)

Figura 4.10: Intento de acceso con usuario inexistente

Se muestran los eventos asociados a este comportamiento.

Source

Event : P

Event Name Log Source Count Time Low Level Category Source IP Port Destination IP

Attempt to login using a non-existent user OSSEC 2| Sep 12, 2023, 7:18:39 PM | User Login Failure 192.168.1.37 0 192.168.1.42
User missed the password more than one time  OSSEC 1 Sep 12, 2023, 7:18:49 PM | User Login Failure 192.168.1.38 0 192.168.1.42

Figura 4.11: Regla Attempt to login using a non-existent user
Se genera la ofensa.

4.2.2. Regla Root’s crontab entry changed

Esta regla detecta modificaciones en el crontab. Este fichero es delicado, ya que contie-
ne todas las programaciones que son ejecutadas por el demonio cron.

Se afiade como tarea en crontab la ejecucién de un script que muestra por pantalla un
listado de lo que hay en el escritorio.
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All Offenses > Offense 23 (Summary)

Offense 23 8| Summary Display ¥ Events Flows Actions ¥ ¢ Print (2]

Magnitude Status Relevance| 5 ‘ Severity‘ 3 | Credibility‘ 2
Offense Type Source IP

Description Attempt to login using a non-existent user
Event/Flow count | 3 events and 0 flows in 1 categories

Source IP(s) 192.168.1.37 Start Sep 12, 2023, 7:18:15 PM

Destination IP(s) | 192.168.1.42 Duration 23s

Network(s) Net-10-172-192 Net_192_168_0_0 Assigned to Unassigned

‘Offense Source Summary

P 192.168.1.37 Location Net-10-172-192.Net 192 168 0 0

Magnitude Vulnerabilities 0

Username Unknown MAC Address Unknown NIC

Host Name Unknown

Asset Name Unknown Weight 0

Offenses 5 EventsiFlows 13

Figura 4.12: Ofensa Attempt to login using a non-existent user

root@cliente: /home/cliente# crontab -e
crontab: installing new crontab

root@cliente: /home/cliente# I

Figura 4.13: Modificacién crontab

GNU nano 6.2 tmp/crontab.vSeHF9/crontab *

1 2.1 1 1 /home/cliente/Desktop/script.sh
§lf Help gt Write Out @V Where Is [ Cut §ll Execute @§¢ Location
& Exit il Read File QY Replace " URGER a8 Justify Wil Go To Line

Figura 4.14: Fichero crontab

Se detecta la modificacion.

Event Name
Root's crontab entry changed
Crontab opened for editing
Crontab opened for editing

Log Source E::'r": Time Low Level Category Source IP Sg:;:r':e
OSSEC 1 Sep 12,2023, 7:26:19 PM | Cron Status 192.168.1.38 0
OSSEC 1 Sep 12,2023, 7:25:49 PM  Cron Status 192.168.1.38 0
OSSEC 1 Sep 12, 2023, 7:23:45 PM | Cron Status 192.168.1.38 0

Figura 4.15: Eventos asociados a la modificacién del crontab

Se genera la ofensa con los eventos.

Destination IP
192.168.1.42
192.168.1.42
192.168.1.42

o
o
o

Destination
Pol
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All Offenses > Offense 24 (Summary)

Offense 24 [S)Summary Display ¥ Events Flows Actions v (= Print (2]
Magnitude Status| Relevance| 4 ‘ Severity‘ 6 ‘ Credibility‘ 4
Offense Type Source IP
Description Root's crontab entry changed
Event/Flow count | 3 events and Q flows in 3 categories
Source IP(s) 192.168.1.38 Start Sep 12, 2023, 7:26:19 PM
Destination IP(s) | 192.168.1.42 Remote (2) Duration 1s
Network(s) Multiple (2) Assigned to Unassigned

Offense Source Summary

P 192.168.1.38 Location Net-10-172-192.Net_192_168_0_0
Magnitude Vulnerabilities 0

Username Unknown MAC Address Unknown NIC

Host Name Unknown

Asset Name Unknown Weight 0

Offenses 9 Events/Flows 246

Figura 4.16: Ofensa Root’s crontab entry changed

4.2.3. Regla New user added to the system
Se crea un usuario por terminal desde la maquina del cliente.

;% sudo useradd nuevolsuario

[sudo] password for cliente:

Figura 4.17: Creacién de usuario nuevolUsuario

Se generan los eventos asociados a la actividad.

Event Name Log Source E;z:: Time Low Level Category Source IP Sg::_';e Destination IP Desg::“m Username
Login session opened OSSEC 1 Sep 12,2023, 7:35:10 PM  Session Opened 192.168.1.38 0 192.168.1.42 0 root
Successful sudo to ROOT executed OSSEC 1 Sep 12,2023, 7:35:10 PM | Privilege Escalation Succeeded 192.168.1.38 0 192.168.1.42 0 cliente
New group added to the system OSSEC 1 Sep 12,2023, 7:35:10 PM  Group Added 192.168.1.38 0 192.168.1.42 0 nuevoUsuario
Login session closed OSSEC 1 Sep 12,2023, 7:35:10PM | Session Closed 192.168.1.38 0 192.168.1.42 0 root
Figura 4.18: Eventos de New user added to the system
Se genera la ofensa.
All Offenses > Offense 25 (Summary)
Offense 25 [@) Summary Display ¥ Events (| Flows Actions v (= Print (2]
Magnitude — Status Relevance| 5 ‘ Severity‘ 9 ‘ Credibility‘ 3
Offense Type Username
Description New user added to the system
Event/Flow count | 1 events and 0 flows in 1 categories
Source IP(s) 192.168.1.38 Start Sep 12, 2023, 7:35:10 PM
Destination IP(s) | 192.168.1.42 Duration Os
Network(s) Net-10-172-192.Net_192_168_0_0 Assigned to Unassigned

Offense Source Summary

Username nuevoUsuario

MAC Address Unknown NIC Host Name Unknown
Last Known

Last Known Host | Unknown Machine Unknown

Last Known MAC | Unknown Last Known IP Unknown
Last Known

Last Observed Unknown Group Unknown

Offenses 2 Events/Flows 2

Figura 4.19: Ofensa New user added to the system

4.2.4. Resolucion

Tras la verificacion de las reglas previas, y de otras que no se han documentado, se
puede corrobora que OSSEC funciona correctamente y la integracion en QRadar.



CAPITULO 5
Conclusiones y trabajos futuros

En este dltimo capitulo, se realiza una reflexiéon sobre el proyecto expuesto con las
conclusiones, se expresa la valoracion a nivel personal y se muestra los trabajos futuros
planteados para la continuacién de este trabajo.

5.1 Conclusiones

Gracias al desarrollo de este proyecto, se ha podido desarrollar una plataforma SIEM
para poder gestionar la seguridad en una empresa.

La integracion de Suricata y OSSEC en QRadar facilita la deteccién de ataques en la
maquina del cliente, agilizando el proceso de respuesta. Debido a las pruebas efectuadas,
se ha podido comprobar el buen funcionamiento del sistema.

En cuanto a lo planificado, se han alcanzado todos los objetivos y se ha conseguido
llevar a cabo todos los requisitos analizados y especificados para este proyecto.

5.2 Valoracién personal

Como experiencia personal, el emprendimiento de este proyecto ha posibilitado:

» el aprendizaje de herramientas NIDS y HIDS, he comprendido cémo funcionan,
cémo detectan las actividades sospechosas, como crear reglas personalizadas y sol-
tarme con el uso de estas soluciones;

= el manejo de QRadar como admistradora, ha posibilitado como recoge los eventos,
cémo reconoce de qué fuente procede la informacién, cémo se mapean los eventos,
cédmo se parsean las propiedades, como se crean y funcionan las reglas.

Este proyecto ha sido una experiencia enriquecedora a nivel personal, puesto que he
podido enfrentarme a un proyecto desde cero, aplicando los conocimientos adquiridos
durante el master, y aprender nuevas herramientas con un resultado 6ptimo. Ademads,
todo lo aprendido servird en mi futuro como ingeniera en ciberseguridad.

5.3 Trabajos futuros

Una vez cumplimentados los objetivos de este proyecto, se presentan las siguiente
propuestas para implementarlas en un futuro préximo:
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Anadir e integrar un firewall como fuente de datos.
Instalar un antivirus e integrarlo en QRadar.
Probar soluciones EDR.

Investigar sobre alguna herramienta de ticketing para asociar con QRadar.
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https://community.ibm.com/community/user/security/discussion/no-logsevents-seen
https://www.ossec.net/docs/docs/manual/agent/communication.html
https://www.ossec.net/docs/docs/manual/agent/agent-management.html
https://www.ossec.net/docs/docs/manual/agent/agent-management.html
https://www.ossec.net/docs/docs/manual/output/syslog-output.html
https://www.ossec.net/docs/docs/manual/output/syslog-output.html
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ANEXO

OBJETIVOS DE DESARROLLO SOSTENIBLE

Grado de relacién del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenible Alto | Medio | Bajo No

procede

ODS 1. Fin de la pobreza. X

ODS 2. Hambre cero. X

ODS 3. Salud y bienestar. X

ODS 4. Educacién de calidad.

ODS 5. Igualdad de género.

ODS 6. Agua limpia y saneamiento.

SH R

ODS 7. Energia asequible y no contaminante.

ODS 8. Trabajo decente y crecimiento econémico. X

ODS 9. Industria, innovacion e infraestructuras. X

ODS 10. Reduccién de las desigualdades.

ODS 11. Ciudades y comunidades sostenibles.

ODS 12. Produccién y consumo responsables.

ODS 13. Accidn por el clima.

ODS 14. Vida submarina.

ODS 15. Vida de ecosistemas terrestres.

ODS 16. Paz, justicia e instituciones sélidas.

T I T e I oI B e R e

ODS 17. Alianzas para lograr objetivos.

T +34 963 877 210
F +34 963 877 219
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exion sobre la relacién del TFG/TFM con los ODS y con el/los ODS méséi‘ a-
cionados.

Este TFM estd enfocado a desarrollar una solucién para proteger a las empresas de ciberataques.
Estos ciberataques, en caso de ser efectivos y tener un impacto importante, pueden tener conse-
cuencias desastrosas. Ademads del coste econémico que supone un ataque efectivo, hay que tener
en cuenta otros aspectos.

En el caso de ser algin centro sanitario, como un hospital, un ataque con ransomware en el
que se dejan inoperativas la maquinaria y todos los dispositivos que se utilizan, puede tener
implicaciones graves para los pacientes en estado critico y con necesidades urgentes. Esto se
enlazaria con el ODS de Salud y bienestar.

En el caso de ser alguna empresa de energia o de agua, un ciberataque puede afectar a la
disponibilidad del servicio, haciendo que personas no tengan acceso a luz y agua, lo que se
relaciona con el ODS de Industria, innovacién e infraestructuras.

Para cualquier empresa, tanto los ataques como las consecuencias de estos, suponen unos grandes
costes econémicos. Esto se asocia al ODS de Trabajo decente y crecimiento econémico.
Aunque sélo son 3 con los que se podria asociar, parte de estos objetivos como Hambre cero e
Igualdad de género, entre otros, se tienen presentes en el dia a dia.

aa - ETS Enginyeria Informatica
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