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Resumen

Internet of Things (IoT) se ha convertido en una realidad omnipresente que
estd transformando la forma en la que interactuamos con el entorno y cémo
los dispositivos y objetos se conectan, comunican e intercambian informacién,
abriendo un abanico de posibilidades y oportunidades sin precedentes. Sus apli-
caciones son casi infinitas y gracias a su gran potencial, hoy en dia estd presente
en todo tipo de ambitos.

Artificial Internet of Things (AIoT) se considera la siguiente etapa de Inter-
net. Se trata de un nuevo paradigma de red que combina IoT con la inteligencia
artificial (IA) dando lugar a sistemas altamente inteligentes y auténomos, capa-
ces de comprender, razonar y aprender de manera similar a los seres humanos.
Sin embargo, a pesar de su potencial, uno de los desafios clave que enfrenta
AloT desde sus inicios es la falta de una arquitectura de referencia estanda-
rizada que proporcione un conjunto de funcionalidades bésicas, estructuras de
informacién y mecanismos que sirvan de modelo para desarrollar e implementar
estos sistemas. Esta falta de estandarizacion estd dando lugar a una serie de
problemas y desafios en su implementacién y adopcién generalizada. En pri-
mer lugar, la falta de estdndares comunes dificulta la interoperabilidad entre
diferentes dispositivos y sistemas AloT. Ademds, la ausencia de una arquitec-
tura de referencia complica el desarrollo coherente y eficiente. Por 1ltimo, se
observan dificultades para escalar los sistemas. Sin una estructura comun y
estandares interoperables, resulta mas complicado integrar y administrar gran-
des cantidades de dispositivos y datos.

En esta tesis se presenta una arquitectura de referencia AloT multidominio.
El diseno de la arquitectura considera las recomendaciones de la ITU propuestas
en UIT-T Y.2066. Ademsds, la arquitectura propuesta se alinea a su vez con
otras dos arquitecturas de referencia: IIRA y RAMI 4.0. Como consecuencia,
la arquitectura presenta una naturaleza versatil y adaptable, lo que le permite
ajustarse a las necesidades y requerimientos de diferentes contextos y dominios.

La arquitectura presentada ha sido implementada y validada en cuatro casos
de uso desarrollados en el contexto de cuatro proyectos de investigacion. En los
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proyectos ACTIVAGE - H2020 LSP y DIATOMIC Open Call n®2 - H2020 la
arquitectura facilita la implementacion de servicios cognitivos de asistencia para
personas mayores. En el proyecto COSIBAS - Programa Internacional ITEA3
incorpora a un sistema IoT heredado capacidades cognitivas para mejorar la
gestion del trafico marino. Por ultimo, en OPTIMAI - H2020 se incorporan
capacidades cognitivas a una linea de produccion de antenas para detectar
anomalias.

1I



Resum

Internet of Things (IoT) s’ha convertit en una realitat omnipresent que esta
transformant la manera com interactuem amb l’entorn i com els dispositius i
objectes es connecten, comuniquen i intercanvien informacid, obrint un ventall
de possibilitats i oportunitats sense precedents. Les seves aplicacions sén quasi
infinites i gracies al seu gran potencial, avui dia és present en tot tipus d’ambits.

Artificial Internet of Things (AIoT) es considera la segiient etapa de la
Internet. Es tracta d’un nou paradigma de xarxa que combina IoT amb
la intelligéncia artificial (IA) donant lloc a sistemes altament intel-ligents i
autonoms, capacos de comprendre, raonar i aprendre de manera similar a els
éssers humans. Tot i aix0, malgrat el seu potencial, un dels desafiaments clau
que enfronta AloT des dels seus inicis és la manca d’una arquitectura de re-
feréencia estandarditzada que proporcioni un conjunt de funcionalitats basiques,
estructures d’informacié i mecanismes que serveixin de model per desenvolupar
implementar aquests sistemes. Aquesta manca d’estandarditzacié déna lloc a
una serie de problemes i desafiaments en la seva implementacié i adopcié gene-
ralitzada. En primer lloc, la manca d’estandards comuns dificulta la interopera-
bilitat entre diferents dispositius i sistemes AIoT. A més a més, I’abséncia d’una
arquitectura de referencia complica el desenvolupament coherent i eficient. Per
acabar, s’observen dificultats per escalar els sistemes. Sense una estructura co-
muna i estandards interoperables, és més complicat integrar i administrar grans
quantitats de dispositius i dades.

En aquesta tesi es presenta una arquitectura de referéncia AloT multido-
mini. Fl disseny de I’arquitectura considera les recomanacions de la ITU pro-
posades a UIT-T Y.2066. A més, 'arquitectura proposada s’alinea alhora amb
dues arquitectures de referencia més: ITIRA i RAMI 4.0. Com a conseqiiéncia,
I'arquitectura presenta una naturalesa versatil i adaptable, cosa que permet
ajustar-se a les necessitats i requeriments de diferents contextos i dominis de
la ToT.

L’arquitectura presentada ha estat implementada i validada en quatre casos
d’as desenvolupats en el context de quatre projectes de recerca. Als projectes
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ACTIVAGE - H2020 LSP i DIATOMIC Open Call n®2 - H2020 larquitectura
facilita la implementacié de serveis cognitius d’assisteéncia per a gent gran. Al
projecte COSIBAS - Programa Internacional ITEA3 incorpora a un sistema
IoT legacy capacitats cognitives per millorar la gestié del transit mari. Per
acabar, a OPTIMAI - H2020 s’incorporen capacitats cognitives a una linia de
produccié d’antenes per detectar anomalies.
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Abstract

Internet of Things (IoT) has become an omnipresent reality that is trans-
forming the way we interact with the environment and how devices and objects
connect, communicate, and exchange information, opening a range of unprece-
dented possibilities and opportunities. Its applications are almost infinite, and
thanks to its tremendous potential, it is now present in all kinds of fields.

Artificial Internet of Things (AIoT) is considered the next stage of the
Internet. It is a new network paradigm that combines IoT with Artificial Inte-
lligence (AI), resulting in highly intelligent and autonomous systems capable
of understanding, reasoning, and learning similar to humans. However, despite
its potential, one of the key challenges that AloT has faced since its inception
is the lack of a standardized reference architecture that provides a set of basic
functionalities, information structures, and mechanisms to serve as a model for
developing and implementing these systems. This lack of standardization has
led to a series of problems and challenges in its implementation and wides-
pread adoption. Firstly, the lack of common standards hinders interoperability
between different AIoT devices and systems. Additionally, the absence of a
reference architecture complicates coherent and efficient development. Lastly,
scaling the systems poses difficulties. Without a common structure and inter-
operable standards, integrating and managing large amounts of devices and
data becomes more complex.

This thesis presents a multidomain AloT reference architecture that incor-
porates recommendations from the ITU, as proposed in UI'T-T Y.2066. Further-
more, the proposed architecture aligns with two other reference architectures:
ITRA and RAMI 4.0. As a result, the architecture exhibits versatility and adap-
tability, allowing it to meet the needs and requirements of different IoT contexts
and domains.

The presented architecture has been implemented and validated in four use
cases developed in the context of four research projects. In the ACTIVAGE -
H2020 LSP and DIATOMIC Open Call n°2 - H2020 projects, the architecture
facilitates the implementation of cognitive assistance services for the elderly.
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In the COSIBAS - International ITEA3 Program, it incorporates cognitive
capabilities into a legacy IoT system to improve maritime traffic management.
Finally, in OPTIMAI - H2020, cognitive capabilities are integrated into an
antenna production line to detect anomalies.

VI



Agradecimientos

Primero quiero expresar mi mas sincero agradecimiento a mi director de
tesis, el Dr. Carlos E. Palau, por sus consejos y guia experta a través de todos
estos anos en los que he tenido el placer de trabajar con él.

A mi familia, por su respaldo y amor incondicional. Pero, sobre todo, por
ensenarme que tu vida no queda restringida por tus limitaciones; el optimismo
y la determinacién marcan la diferencia.

Asimismo, deseo agradecer a mis amigos y seres queridos por su compren-
sién, apoyo y animo durante estos anos. Quiero dar las gracias especialmente a
mi amiga Carmen, por animarme a lanzarme a esta aventura y por sus genero-
sos consejos. Sus palabras de aliento me han dado fuerza para seguir adelante.
También quiero dedicarle unas palabras a mi amigo Diego, quien siempre en-
cuentra la manera de sacar lo mejor de cualquier situacién y su optimismo es
contagioso.

Quiero extender mi gratitud a todos mis compafieros de laboratorio, inclui-
dos aquellos que ya han completaron su ciclo aqui, con los que he compartido
muchas horas de trabajo y también muchos buenos momentos. Su apoyo y
amistad han hecho de esta una experiencia tanto enriquecedora como gratifi-
cante.

Y por ultimo a mi companero de aventuras, Alex. Su apoyo incondicional
y su infinita paciencia han sido pilares fundamentales en cada etapa de este
recorrido.

A todos, muchas gracias.

Clara Isabel Valero Lopez
Valencia, diciembre de 2023

VII



AGRADECIMIENTOS

VIII



Indice

Indice de figuras

Indice de tablas

Acronimos

1. Introduccién

1.1.
1.2.
1.3.
1.4.
1.5.

1.6.

Introduccién . . . . . . ..o L Lo
Motivacion . . . . . ...
Metodologia . . . . . . . . . ..
Objetivos de latesis . . . . . . .. .. ... ..
Principales aportaciones . . . . . . ... ... ... L.
1.5.1. Articulos . . . ...
1.5.2. Congresos . . . . . . .. oo
1.5.3. Capitulosdelibro . . ... ... ... .. ... ... ..
1.5.4. Proyectos de investigacion . . . . . . ... ..o L.
Estructuradelatesis. . . . . .. .. ... 0oL

2. Estado del arte

2.1.
2.2.

2.3.

Introduccién . . . . . . ...
Internet of Things . . . . . ... .. ... ... ... ......
2.2.1. Perspectiva general . . . . . ... ...
2.2.2. Definicién . . . . . .. ...
2.2.3. Tecnologias de comunicacién . . . . .. ... ... ...
2.2.4. Plataformas IoT . . ... ... ... ... ... . ....
2.2.5. Arquitecturas de referencia . . . . . ... ... ... ..
2.2.6. Interoperabilidad en IoT . . . . . . ... ... ... ...
2.2.7. Otros temas de investigacién abiertos . . . .. ... ..
Inteligencia Artificial . . . . . . ... ... ... ... ...
2.3.1. Perspectiva general . . . . . ... ... L.

IX

XIII

XV

XVII

OO © © 00Ok~



INDICE

2.3.2. Definicién . . . . . .. ... 35
2.3.3. Tipos de aprendizaje . . . . . . . . ... ... ... 37
2.3.4. Algoritmos . . . . ... 39
2.3.5. Frameworksde IA . . . .. .. ... .. ... ...... 42
2.3.6. Artificial Intelligence as a Service . . . . . ... ... .. 44
3. Definicién de la arquitectura de referencia multidominio para
AloT 49
3.1. Introduccidén . . . . . . . . . ... 49
3.2. Analisis de requisitos . . . . . . .. ... 50
3.3. Arquitectura . . . . ... Lo 53
3.3.1. Vistafuncional . . . . . ... . ... ... ... . .... 53
3.3.2. Vista de implementacién . . . . . . ... ... ... 62
3.4. Conclusiones . . . . . . . . . . ... 64

4. Arquitectura cognitiva para la creacién de servicios comunes

en entornos de datos IoT heterogéneos 67
4.1. Introduccidén . . . . . . . . ..o 67
4.2, Arquitectura . . . . ... 68
4.3. Caso de uso: Creacién de un ecosistema [oT para envejecimiento
activo . ... 70
4.4. Implementacién . . . . . . .. ... Lo 73
4.4.1. Relacién con la arquitectura de referencia . . . . . . . . 73
4.4.2. AIoTES . . . . . .. 75
4.5. Validacién . . . . . . ... L 80
4.5.1. Fase 1: Verificacién de componentes . . . . . ... ... 80
4.5.2. Fase 2: Validacion en pilotos . . . . ... .. ... ... 80
4.5.3. Escenarios de validaciéon . . . . . . ... ... ... ... 81
4.6. Resultados y discusién . . . . . . . ... 82
4.6.1. Verificaciéon de componentes . . . . . . . . ... .. ... 82
4.6.2. Validacién en pilotos . . . . . . .. ... 83
4.7 EBAST . . . . o 87
4.8. Conclusiones . . . . .. . .. 104
5. Arquitectura AIoT para la creaciéon de servicios cognitivos en
el ecosistema FIWARE 107
5.1. Introduccidn . . . . . . .. ... 107
5.2. Arquitectura . . . . ... 108
5.3. Componente cognitivo . . . . . . .. ... 114
5.3.1. Flujo de mensajes . . ... .. ... ... ... .. ... 116
5.3.2. Imterfaces NGSIREST . . . . ... ... ... .. .... 119



INDICE

5.4. Caso de uso: gestion del trafico marftimo. . . . . . . .. .. .. 121
5.5. Implementacién . . . . . . ... ..o 125
5.5.1. Relacion con la arquitectura de referencia . . . . . . .. 125
5.5.2. Arquitectura COSIBAS . . . . . . ... ... ... ... 127
5.6. Validacion . . . . . . . . .. ... ... e 133
5.7. Resultados y discusién . . . . . . . ... ... 134
5.7.1. Componente cognitivo . . . . . . . . ... ... ... 134
5.7.2. Servicios cognitivos . . . . . .. ..o 136
5.8. Conclusiones . . . . . . . . . . ... 142
6. Arquitectura AlIoT para la creacién de servicios cognitivos
avanzados 145
6.1. Introduccién. . . . . . . . . . .. ... 145
6.2. Arquitectura . . . .. .. ... 146
6.2.1. Agente IoT . ... ... ... . ... . 147
6.2.2. Context broker . . . . .. .. ... 0. 148
6.2.3. Componente cognitivo . . . . ... .. ... ... 148
6.2.4. Base de datos de series temporales . . . . .. ... ... 150
6.2.5. Interfaz de usuario . . . . . . ... ... ... ... ... 151
6.3. Caso de uso: deteccion de anomalias en la tasa de recepcién de
datos OEE . . . . . ... . 151
6.4. Implementacién . . . . . . .. ... Lo 154
6.4.1. Relacién con la arquitectura de referencia . . . . . . .. 154
6.4.2. Arquitectura OPTIMAI . . . ... ... .. ... .... 156
6.5. Validacidon . . . . . . . . .. ... ... 160
6.6. Resultados y discusion . . . . .. ... ... 162
6.6.1. Agente IoT . . . . ... . ... ... ... ... 162
6.6.2. Servicio cognitivo . . . . . ... L oo 163
6.7. Conclusiones . . . . . . . . . . . ... 166
7. Conclusiones 169
7.1. Conclusiones finales . . . ... ... ... ... ... ... . 169
7.2. Lineas futuras de investigacién . . . . . ... ... ... 173
A. Entidades NGSI 177
Referencias 193

XI



INDICE

XII



Indice de figuras

1.1.
1.2.

2.1.

2.2.
2.3.
2.4.
2.5.
2.6.
2.7.
2.8.
2.9.
2.10.

3.1.
3.2.
3.3.

4.1.

4.2.
4.3.
4.4.
4.5.
4.6.
4.7.
4.8.
4.9.

Aplicaciones AIoT. . . . . . . . . ... ... ... ... ...,
Evolucién cognitiva de las arquitecturas. . . . . . . . .. ...

Ntumero de dispositivos conectados a IoT en todo el mundo de
2019 2 2030. . . . ... e
Dominios de aplicacién IoT. . . . . . .. ... ... ... ...,
La definicién de IoT en su forma més simple. . . . . . ... ..
Definicién mas completa de IoT. . . . . . . ... .. ... ...
Arquitecturas ToT - a) tres niveles, b) cinco niveles. . . . . . . .
Las dimensiones de la interoperabilidad. . . . . . ... ... ..
Visualizacion de la estructura del algoritmo Decision Tree. . . .
Visualizacién de la estructura del algoritmo Random Forest. . .
Visualizacion del algoritmo Support Vector Machines. . . . . .
Visualizacion del algoritmo k-Nearest Neighbor. . . . . . . . ..

Vista funcional. . . . . . . . .. ... .. ... ...
Vista funcional. Flujos de datos. . . . . . ... ... ... ...
Vista de implementaciéon. . . . . .. ... ...

Arquitectura para la creacién de servicios comunes en entornos
de datos heterogéneos. . . . . . . . ... ...

Arquitectura EBASIL. . . . . . ... oo
Flujo de trabajo. . . . . . . ... ... . oo,
Arquitectura EBASI - Comparativa con arquitectura de referencia.
Implementacién del sistema. . . . . . . ... ... .. ... ...
Asistente domético. . . . . . . ...

XIII

54
61
63



INDICE DE FIGURAS

4.10.

5.1.
5.2.

5.3.
5.4.
5.5.
5.6.
5.7.
5.8.

5.9.

5.10.
5.11.
5.12.
5.13.
. Distribucién de error en modelo ETA Algeciras. . . . . .. ...
5.15.
5.16.

5.14

6.1.
6.2.
6.3.

6.4.
6.5.
6.6.

Piloto. . . . . . e

Vista global de la arquitectura. . . . . .. ... ... .. ....
Arquitectura AloT para la creacién de servicios cognitivos en el
ecosistema FIWARE. . . . . . . .. .. ... .. .. .. .....
Adaptador de contexto. . . . . ... ... ... ..
Adaptador NGSI. . . . . . . . ... o
Componente cognitivo. . . . . . . . . ...
Flujo del componente cognitivo. . . . . . . . .. ... ... ...
Flujo de datos del demostrador. . . . . . . ... ... ... ...
Arquitectura COSIBAS - Relacién con la arquitectura de refe-
TENCIA. . . . . Lo
Arquitectura COSIBAS. . . . . . . . . .. oo
Flujo de mensajes. . . . . . . . ... .
Distribucién de error en modelo ETA Valencia. . . . . .. . ..
Interfaz de usuario - puerto de Valencia. . . . . . ... ... ..
Prediccion de ETA. . . . . . . . . ... oo

Interfaz de usuario - puerto de Algeciras.. . . . . . . ... ...
Resultado de célculode ETA. . . . ... .. ... ... .....

Arquitectura AloT para la creacién de servicios cognitivos.

Componente cognitivo. . . . . . . . . ...
Arquitectura OPTIMAT - Relacién con la arquitectura de refe-
TENCIA. . . v v v v e e e e e e e e
Arquitectura OPTIMAL . . . . . . .. ... ... .. ...
TVES OEE APIswagger. . . . . .. .. ... ... .......
Diseno e implementacién del agente IoT. . . . . . ... ... ..

XIV

109

110
111
112
115
118
124

126
128
129
137
137
138
140
141
141

147
149

155
157
158
158



Indice de tablas

4.1.
4.2.
4.3.

4.4.

4.5.

4.6.

4.7.
4.8.

5.1.
5.2.
5.3.
5.4.
9.5.
5.6.

6.1.
6.2.
6.3.

6.4.
6.5.
6.6.
6.7.

Resultados de la evaluaciéon de los componentes. . . . . . . .. 82
Perfil de los participantes en la validacién, . . . . . . . .. ... 84
Complejidad subjetiva percibida (de 0 a 10) de los EV (colum-

nas) en los pilotos (filas) segin sus representantes. . . . . . .. 85
Configuracion por defecto del umbral de los pardmetros ADL y

SADL. . . . . . 89
Configuracién del umbral de los pardmetros ADL y SADL. Usua-

o A L 100
Configuracién del umbral de los pardmetros ADL y SADL. Usua-

rio B L 101
Datos reportados. . . . . . . ... 102
Interacciones del sistema. . . . .. ... ... L 0oL 103
Datos AIS. . . . . . . . 131
Datos meteoroldgicos. . . . . .. ... Lo 131
Importancia de los atributos del modelo ETA Valencia, . ... 136
Resultados de las métricas de evaluacién del modelo ETA Valencia, 137
Importancia de los atributos del modelo ETA Algeciras, . . . . 139
Resultados de las métricas de evaluacién del modelo ETA Alge-

CITAS, « v v v v e e e e e e e e e e 139
Datos de una sesion de fabricaciéon. . . . . . . ... ... 153
Atributos seleccionados. . . . . . ... Lo 160
Matriz de confusiéon para un problema de clasificacién de dos

clases. . . .. 162
IF - Matriz de confusién (contamination parameter = 0,0054). 164
IF - Matriz de confusién (contamination parameter = 0,005). . 164
IF - Matriz de confusién (contamination parameter = 0,0058). 164
Experimento 1 - Resultados de las métricas de evaluacién, . . . 164

XV



INDICE DE TABLAS

6.8. NB - Matriz de confusién. . . . . . . . .. .. ... ... .... 165
6.9. DT - Matriz de confusién. . . . . . .. .. ... ... ...... 165
6.10. RF - Matriz de confusién. . . . . ... .. ... ... ...... 165
6.11. KNN - Matriz de confusién. . . . . . . . . . . . .. ... .... 166
6.12. Experimento 2 - Resultados de las métricas de evaluacién, . . . 166

XVI



Acronimos

ACTIVAGE

ADL
AIOTI
ATaaS
AT PaaS
AIS
AloT
AIoTES
API

AR
ATA
CIoT
CEP
COSIBAS
CoG
DL

DT
EBASI

ETA
HDFS
HLA

ACTiwvating InnoVative IoT smart living environments for
AGFEing well

Activities of Daily Living

Alliance for the Internet of Things Innovation
Al as a Service

AT Platform as a Service

Automatic Identification System
Artificial Intelligence of Things
ACTIVAGE IoT Ecosystem Suite
Application Programming Interface
Arquitectura de Referencia

Actual Time of Arrival

Cognitive Internet of Things

Complex FEvent Processing

Cognitive services for IoT-based scenarios
Course Qver Ground

Deep Learning

Decision Tree

ot based Emotion and Behaviour recognition Against
elderly people Social Isolation

Estimated Time of Arrival
Hadoop Distributed File System
High Level Architecture

XVII



ACRONIMOS

IDM
IETF
IF

IIC
IToT
ITIRA
IA
IoT
IPSM
ITU
KNN
KPI
LoRAWAN
LR
MAE
ML
MMSI
NB
NB-IoT
NLP
NFC
NGSI
NMEA
OCB
OCF
OEE
OMI
OMS
PaaS
PAP
PDP

Identity Management

Internet Engineering Task Force
Isolation Forest

Industrial Internet Consortium
Industrial Internet of Things

Industrial Internet Reference Architecture
Inteligencia Artificial

Internet of Things

Inter Platform Semantic Mediator
International Telecommunication Union
K-Nearest Neighbor

Key Performance Indicator

Long Range Wide Area Network

Linear Regression

Mean Absolute Error

Machine Learning

Maritime Mobile Service Identity

Naive Bayes

Narrow band-Internet of Things
Natural Language Processing

Near Field Communication

Next Generation Service Interface
National Marine Electronics Association
Orion Context Broker

Open Connectivity Foundation

Overall equipment effectiveness
Organizacion Maritima Internacional
Organizacion Mundial de la Salud
Platform as a Service

Policy Administration Point

Policy Decision Point

XVIII



ACRONIMOS

PEP
PIP
RAMI 4.0
RF
RGPD
RMSE
SADL
SATRD
STH
SOLAS
SOG
SVM
TDD
THD
TIC
UPVv

Policy Enforcement Point

Policy Information Point

Reference Architectural Model Industrie 4.0
Random Forest

Reglamento General de Proteccién de Datos
Root Mean Squared Error

Social Activities of Daily Living

Sistemas y Aplicaciones de Tiempo Real Distribuidos
Short Time Historic Framework

Safety Of Life At Sea

Speed Over Ground

Suport Vector Machine

Test-Driven Development

Tecnologias Habilitadoras Digitales

Tecnologias de la Informacién y la Comunicacién

Universidad Politécnica de Valencia

XIX



ACRONIMOS

XX



Capitulo 1

Introduccion

1.1. Introduccién

Internet es una red informética mundial formada por un conjunto descentra-
lizado de redes de comunicaciones interconectadas. Con la llegada de Internet
of Things (IoT), su visién y alcance se amplié. Esta nueva tecnologia permite
recoger e intercambiar datos de forma automatica y sistematica de cualquier
dispositivo conectado a Internet. A menudo, IoT es descrito como una exten-
sién de Internet enfocada hacia los objetos y lugares fisicos del mundo. Sus
aplicaciones son casi infinitas y gracias a su gran potencial, actualmente esta
presente en todo tipo de d&mbitos como la logistica, el transporte, la agricultura,
la salud, el hogar inteligente, la industria o los vehiculos. Esta rapida integra-
cién se debe no solo por sus multiples beneficios, sino también a su bajo coste.
Asi, se ha reducido la distancia entre las estructuras fisicas y el ciberespacio,
permitiendo una monitorizacion mas efectiva de los sistemas. Gracias a ello, nos
encontramos en una nueva etapa donde las organizaciones pueden controlar y
gestionar sus datos de manera inteligente.

IoT ha significado un gran avance en la adquisicién de datos. Con el avance
de la tecnologia, se ha incrementado exponencialmente las cantidades de datos
que deben ser almacenadas, analizadas y procesadas [1], [2]. Un andlisis profun-
do de los datos da lugar a una interpretacion sofisticada que permite generar
valor en términos de una deteccién mas rapida, mejores prondsticos y decisiones
con una mayor flexibilidad general. Sin embargo, actualmente una gran canti-
dad de los datos obtenidos en redes IoT no se utilizan [1]. Los voltimenes son
tan grandes y heterogéneos que su andlisis resulta un desafio y generalmente
solo se examina un pequeno porcentaje de los datos recogidos.
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En este punto, tecnologias como big data [3], analiticas predictivas [4],
Inteligencia Artificial (IA) [5] y Machine Learning (ML) [6] facilitan la ex-
traccion del conocimiento. Permiten relevar tendencias, patrones no vistos, co-
rrelaciones ocultas y extraer nueva informacién [7]. Sin embargo, la convivencia
de IoT con estas tecnologias es un reto aun presente. Por un lado, la unificaciéon
de los datos es un factor especialmente critico y complejo [1], [8].

Durante las primeras etapas de IoT, big data ha sido una tecnologia clave
para el anélisis de datos IoT. Sin embargo, a medida que IoT ha evolucionado,
se ha evidenciado la necesidad de enfoques mas avanzados y flexibles para el
analisis de datos. La arquitectura dinamica, descentralizada y heterogénea de
los sistemas IoT impulsa la demanda de soluciones que puedan adaptarse a
entornos cambiantes y procesar datos de manera mas agil. En este contexto,
la incorporacion de TA emerge como una solucién esencial para abordar los
desafios cada vez mas complejos de los sistemas [oT. ML ofrece la capacidad
de aprender y adaptarse a patrones de datos en tiempo real, permitiendo una
toma de decisiones mads rapida y precisa. Aplicar algoritmos de ML a los datos
generados por los dispositivos IoT, permite identificar tendencias, anomalias y
correlaciones que podrian pasar desapercibidas mediante enfoques tradiciona-
les.

Ademads, otra cuestiéon importante es la automatizacién de la toma de de-
cisiones para el posterior analisis de datos. Con voliimenes tan grandes resulta
critico reducir la intervencién humana al minimo posible. Para ello es convenien-
te emplear algoritmos genéticos [9], redes neuronales [10] y distintos métodos de
aprendizaje [11] de ML y Deep Learning (DL). Las redes neuronales profundas
destacan por su capacidad para analizar grandes volimenes de informacién y
tomar decisiones complejas [12].

Cognitive Internet of Things (CIoT) [13] es un nuevo paradigma de red,
donde los objetos (fisicas/virtuales) estdn interconectados y se comportan co-
mo agentes con una intervenciéon humana minima. Utiliza una metodologia que
permite aprender tanto del entorno fisico como del entorno virtual. Almacena
semanticamente los conocimientos aprendidos en bases de datos y se adapta
a los cambios mediante mecanismos de toma de decisiones. En sus primeras
etapas, los sistemas CloT se integran con tecnologias como la computacién en
la nube (cloud) o big data para almacenar y analizar los datos. Estas tecno-
logias permiten a las redes CIoT observar el entorno y responder de acuerdo
con reglas preestablecidas. No se trata de sistemas totalmente auténomos, ya
que solo pueden tomar sus decisiones en funcién del contexto inmediato. Este
se puede considerar el nivel de inteligencia més bajo de un sistema IoT. Alcan-
zar el maximo potencial implica que este sea capaz de percibir, interpretar y
comprender, de forma muy similar a los seres humanos, asi como de asimilar
nuevos conocimientos construidos a partir de los datos de la red.
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Figura 1.1: Aplicaciones AloT.

Por otro lado, tras anos de estancamiento y gracias a una combinacién de
factores clave, la TA ha experimentado un gran avance. Uno de los principales
motivos es el aumento en la disponibilidad y accesibilidad de grandes volime-
nes de datos, que permite entrenar modelos mds precisos. Ademas, el desarrollo
v la adopcién generalizada de técnicas de aprendizaje profundo también ha si-
do clave para el avance en areas como la visién por computadora, Natural
Language Processing (NLP) o la robdtica. Otro factor que ha contribuido sig-
nificativamente ha sido el aumento en la capacidad de procesamiento de las
computadoras. Los avances en el hardware, como las GPUs y las TPUs, per-
miten realizar calculos de manera mucho mas rapida y eficiente. La capacidad
de recopilar y analizar grandes cantidades de datos ha sido fundamental para
mejorar la precision y la generalizacion de los sistemas de TA. Estos avances han
dado lugar a la adopcién generalizada de la TA en una amplia gama de indus-
trias y sectores como la salud, la energia o la educaciéon. Ademads, esta presente
en una gran cantidad de servicios que usamos en nuestro dia a dia. Por ejemplo,
en forma de asistentes de voz en nuestros dispositivos moviles o también como
chats inteligentes (ChatGPT [14], Phind [15] o Bard [16]). También la encon-
tramos en sistemas de reconocimiento facial [17], sistemas de recomendaciones
en plataformas de entretenimiento [18] o de conduccién auténoma [19].

Impulsado por los rapidos avances de la TA, IoT ha empezado a integrarse
con esta tecnologia. Pese a que actualmente esta integracién se encuentra en
sus primeras etapas, ya se esta presenciando la convergencia gradual de ambas,
dando lugar a Artificial Intelligence of Things (AloT). La infraestructura ha-
bilitada por AloT ofrece una mejora notable en las capacidades predictivas de
los sistemas. Ambas tecnologias se benefician mutuamente la una de la otra.
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La TA anade flexibilidad e inteligencia a IoT a través de algoritmos avanzados,
mientras que IoT proporciona datos a la TA. Se espera que la combinacién de
ambas tecnologias permita mejorar los procesos, optimizar la toma de decisio-
nes y potenciar la eficiencia en diversos campos y aplicaciones. La Figura 1.1
muestra algunas aplicaciones basadas en AloT.

1.2. Motivacion

Los origenes de la TA se remontan a los afios 50. Sin embargo, este cam-
po ha experimentado varios periodos de estancamiento [20] debido, entre otros
problemas, a la limitacion de datos disponibles para el entrenamiento de los
algoritmos. Esta escasez de datos deriva en dos problematicas. Por un lado,
si la cantidad de datos es insuficiente, los modelos no logran capturar toda la
complejidad y diversidad del problema que intentan resolver. El resultado es
un modelado parcial del problema bajo estudio. Por otro lado, la limitacién de
los datos también puede provocar un sobreajuste en los modelos. El algoritmo
memoriza los datos disponibles en lugar de aprender patrones generalizables.
Esto lleva a que funcione bien con los datos de entrenamiento, pero no pue-
de generalizar bien para nuevos datos, perdiendo su utilidad en situaciones
préacticas.

Los datos son la base fundamental de IoT y la TA. IoT facilita la integracién
y almacenamiento de datos de diferentes fuentes. Esto permite un acceso mas
rapido y sencillo a la informacién para su posterior andlisis. Por otro lado, la TA
se basa en el aprendizaje a partir de informacién. Los modelos de TA aprenden
de una amplia variedad de ejemplos para capturar las relaciones y patrones
subyacentes en los datos.

Se trata de dos tecnologias complementarias que se benefician mutuamen-
te. Los datos son el pilar fundamental de la IA, lo que implica la necesidad
de mantener altos estdndares de calidad en su recopilaciéon. Un problema ha-
bitual en los datasets de entrenamiento de los algoritmos es su baja calidad.
A menudo, estos datasets estan incompletos o contienen ruido, lo cual afecta
negativamente el rendimiento de los modelos. La capacidad de IoT para recoger
y etiquetar datos de muiltiples fuentes, como sensores, dispositivos y sistemas
conectados, crea una fuente rica y diversa de datos de entrenamiento para la
TA. Ademsds, IoT contribuye a la recopilacién continua de datos en tiempo real,
lo cual permite a los modelos de IA actualizarse y adaptarse a medida que
se generan nuevos datos. Esta separacién de responsabilidades es clave para
generar sistemas eficientes donde cada uno de sus elementos se especializa en
un solo objetivo. Por ejemplo, etiquetar los datos correcta y rapidamente es
una tarea que consume mucho tiempo y energia. Es preferible que esta sea
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abordada de forma especifica en médulos 10T, dejando a los médulos de TA
encargados del entrenamiento e inferencia de los algoritmos. También es im-
portante senalar que la TA permite explotar los datos recopilados por IoT de
una manera mas exhaustiva. La TA detecta patrones, tendencias y anomalias
en los datos, lo que permite identificar oportunidades de mejora, prever even-
tos futuros y tomar decisiones informadas de manera més efectiva que otras
tecnologias.

Para aprovechar al maximo las sinergias presentes entre IoT e IA, es cla-
ve integrar ambas tecnologias a través de una visién unificada. Para ello es
esencial proporcionar una base comin que sirva como guia para el diseno y
desarrollo de sistemas AloT. Las Arquitectura de Referencia (AR) surgieron
para tal fin. Proporcionan un conjunto de funcionalidades bésicas, estructuras
de informacién y mecanismos que sirven de modelo para desarrollar e implantar
con éxito arquitecturas. Deben ser lo suficientemente flexibles como para poder
aplicarse en diferentes dominios e implementarse teniendo en cuenta diferen-
tes tecnologias, pero sin llegar a ser tan abstractas como para resultar poco
préacticas.

Uno de los problemas a los que se enfrentan las arquitecturas IoT es su
heterogeneidad y la falta de un estandar unificado. Simplemente hay dema-
siadas topologias, redes de acceso, protocolos, dispositivos, tipos de datos y
tecnologias implicados. La naturaleza diversa y variada de los dispositivos,
protocolos y plataformas utilizados en IoT hace que sea dificil lograr una in-
teroperabilidad eficiente entre ellos. Para asegurar la calidad de los datos, una
arquitectura AloT debe tener en cuenta este hecho e incorporar mecanismos
de interoperabilidad que permitan extraer el méximo conocimiento de estos
sistemas.

Por otro lado, la mayoria de las arquitecturas propuestas IoT se definen de
forma especifica para cumplir los requerimientos particulares de cada dominio
de aplicacién y caso de uso [21], [22], [23]. La mayoria no consideran un me-
canismo para describir la arquitectura de destino de manera separada de las
transformaciones, sino que los autores definen la arquitectura y las tecnologias
a emplear de tal manera que la légica de modelado de la arquitectura queda
combinada con las transformaciones. Esto lleva a que la arquitectura disenada
sea totalmente dependiente del dominio de aplicacién y de sus requerimientos
especificos y no se pueda reusar en otros casos.

En la actualidad, segin el conocimiento del autor, no existe ningin trabajo
publicado que presente una arquitectura de referencia AloT que se esté impo-
niendo como estandar o que sea ampliamente aceptada en el &mbito académico
o industrial. La mayoria de las arquitecturas AloT presentadas estdn fuerte-
mente acopladas a los casos de uso a los que dan solucién [24]. Y, pese a que
algunas de las arquitecturas AToT presentadas son genéricas [25], no estén ali-
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neadas con organismos de estandarizacién [26]. La falta de adhesién a estanda-
res reconocidos puede limitar la aceptacién y la confianza en las arquitecturas.
Asi, la presente tesis estd motivada por la necesidad de proporcionar una ar-
quitectura de referencia AIoT que no solo unifique ambas tecnologias de forma
eficiente, sino que también esté alineada con organismos de estandarizacién de
prestigio y sirva como base para la creacion de futuras arquitecturas AloT. La
arquitectura busca proporcionar un conjunto de requisitos, directrices y reco-
mendaciones que guien el diseno, el desarrollo y la implantacion para facilitar la
realizacién de estos sistemas. En resumen, la motivacion principal de esta tesis
es proponer una arquitectura de referencia AloT integral, flexible y adaptable
que permita eliminar la desconexién que existe entre estas dos tecnologias.

1.3. Metodologia

En esta Seccidn se presenta la metodologia seguida durante el presente
trabajo. En primer lugar, se lleva a cabo una revision del estado del arte.
Posteriormente, se define el objetivo general junto con los objetivos especificos.
Estos objetivos tienen como propdsito contribuir al avance del campo de estudio
a partir de las brechas identificadas en la revision del estado del arte.

A continuacién, se define una primera versién de la arquitectura de referen-
cia. Esta es construida basdndose en los fundamentos tedricos y conceptuales
recopilados durante la revisién del estado del arte, asi como en las necesidades
especificas de la investigacion.

La validacién de una arquitectura es un paso crucial, ya que garantiza que
la solucién propuesta cumple con los objetivos establecidos y se ajusta ade-
cuadamente a los requisitos propuestos. Sin embargo, la validacion directa de
una arquitectura de referencia no es posible. Debido a su naturaleza tedrica,
no puede ser validada en el sentido tradicional de realizar pruebas empiricas
o experimentales para confirmar su funcionalidad o rendimiento. En su lugar,
esta tesis presenta una validacién use case driven. En lugar de validar la arqui-
tectura de referencia, se validan sus distintas instanciaciones. Estas representan
implementaciones concretas de la arquitectura propuesta, adaptadas a los re-
querimientos especificos de cada caso de uso. Esta metodologia permite evaluar
la efectividad de la arquitectura en diversos escenarios y asegurar que cada ins-
tanciacién satisface sus requisitos particulares (cualitativos o cuantitativos).
Al validar cada instancia individualmente, se obtiene una visién completa y
detallada de la adaptabilidad de la arquitectura en situaciones practicas. Este
proceso de validacion proporciona informacién para retroalimentar el diseno de
la arquitectura, permitiendo ajustes y mejoras en su formulacién para futuras
implementaciones.
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Figura 1.2: Evolucién cognitiva de las arquitecturas.

Por lo tanto, a partir de esta primera versién de la arquitectura se inicia un
proceso iterativo formado por los siguientes pasos: instanciacién, validacién de
la arquitectura y retroalimentacién.

La arquitectura de referencia evoluciona segtiin lo hacen los avances tec-
noldgicos y también en funcién de las necesidades de las arquitecturas especifi-
cas generadas. En total se instancian cuatro arquitecturas: ACTIVAGE, EBA-
SI, COSIBAS y OPTIMAL La Figura 1.2 muestra la evolucién cognitiva de
las arquitecturas, reflejo del progreso de la arquitectura de referencia. En las
primeras instanciaciones, la arquitectura presenta un estado embrionario y sus
capacidades cognitivas son débiles (arquitectura ACTIVAGE). Esta pone el fo-
co en definir adecuadamente los niveles inferiores, responsables de permitir una
extraccion de datos de calidad. A partir de ese momento las capacidades cog-
nitivas de las nuevas instancias crecen. EBASI presenta una inteligencia débil,
basada en Key Performance Indicator (KPI) y reglas. Por ltimo, se definen
COSIBAS y OPTIMAI Ambas incorporan una inteligencia més sélida, basada
en ML. Es en este punto donde se completa la definicion de la arquitectura
de referencia. Estas ultimas variantes representan un importante avance en la
definicién de la arquitectura, y permiten evolucionar de una arquitectura CloT
a una arquitectura AloT.

1.4. Objetivos de la tesis

Teniendo en cuenta las motivaciones anteriores, el objetivo principal de la
presente tesis es:
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Definir una arquitectura de referencia multidominio AloT. La arquitec-
tura debe integrar ambas tecnologias de manera unificada, apoyandose
en estandares ampliamente aceptados. Ademads, debe ofrecer una estruc-
tura clara y bien definida que guie el diseno y desarrollo de este tipo
de sistemas. Igualmente, debe promover la coherencia, reutilizacion y
eficiencia de sus componentes en el proceso de creacién de soluciones

especificas.

Sobre este objetivo principal se derivan los siguientes objetivos especificos:

1.5.

O1. Identificar y enmarcar la problemética de la extracciéon de conoci-
miento en redes IoT mediante el razonamiento y el aprendizaje sobre los
datos.

02. Analizar las metodologias, plataformas y tecnologias habilitadoras de
IoT e TA para asentar las bases en el desarrollo de la solucién al problema

planteado.

03. Definir una arquitectura de referencia multidominio que habilite el
uso de servicios cognitivos sobre IoT.

O4. Instanciar y validar la arquitectura de referencia en al menos un
entorno real perteneciente al dominio de la salud.

O5. Instanciar y validar la arquitectura de referencia en al menos un
entorno real perteneciente al dominio del transporte maritimo.

06. Instanciar y validar la arquitectura de referencia en al menos un
entorno real perteneciente al dominio de la industria 4.0.

Principales aportaciones

1.5.1. Articulos

Valero, C. I., Gil, A. M. M., Gonzalez-Usach, R., Julian, M., Fico,
G., Arredondo, M. T., ... & Palau, C. E. (2021). AIoTES: Setting the
principles for semantic interoperable and modern IoT-enabled reference
architecture for Active and Healthy Ageing ecosystems. Computer Com-
munications, 177, 96-111.



1.5 Principales aportaciones

= Valero, C. 1., Ivancos Pla, E., Vaifio, R., Garro, E., Boronat, F., & Palau,
C. E. (2021). Design and Development of an AloT Architecture for In-
troducing a Vessel ETA Cognitive Service in a Legacy Port Management
Solution. Sensors, 21(23), 8133.

= Valero, C. 1., Martinez, A., Oltra-Badenes, R., Gil, H., Boronat, F.,
& Palau, C. E. (2022). Prediction of the Estimated Time of Arrival of
container ships on short-sea shipping: A pragmatical analysis. IEEE Latin
America Transactions, 20(11), 2354-2362.

1.5.2. Congresos

= Valero, C. 1., Gravina, S., Ciuffetti, A., Di Gioia, M., Gravina, R.,
Boronat, F., & Palau, C. E. (2022). EBASI: IoT-Based Emotion and
Behaviour Recognition System Against Elderly People Social Isolation. In
International Symposium on Intelligent and Distributed Computing (pp.
3-13). Springer, Cham.

» Valero, C. I., Boronat, F., Esteve, M., & Palau, C. E. (2023). AI for
detecting variations in the OEE data reception rate in the manufacturing
industry. In 10th ECCOMAS thematic conference on smart structures
and materials. Pre-print.

1.5.3. Capitulos de libro

= Valero, C. I., Belsa, A., Fornes-Leal, A., Boronat, F., Llorente, M. A.,
& Montesinos, M. (2021). INTER-Framework: An Interoperability Fra-
mework to Support IoT Platform Interoperability. In Interoperability of
Heterogeneous IoT Platforms (pp. 167-193). Springer, Cham.

= Belsa, A., Fornes-Leal, A., Valero, C. I., Olivares, E., Sudrez de Puga,
J., Boronat, F., & Fuart, F. (2021). INTER-Layer: A Layered Approach
for IoT Platform Interoperability. In Interoperability of Heterogeneous
IoT Platforms (pp. 95-132). Springer, Cham.

1.5.4. Proyectos de investigacién

La presente tesis doctoral se ha desarrollado en el contexto del grupo de
investigacién Sistemas y Aplicaciones de Tiempo Real Distribuidos (SATRD)
del Departamento de Comunicaciones de la Universidad Politécnica de Valencia
(UPV).

Durante el desarrollo de la tesis doctoral, se han establecido colaboraciones
en diversos proyectos de investigacion y desarrollo. Estas colaboraciones han
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permitido validar la arquitectura propuesta en distintos dominios de aplicacién.
Algunas de las publicaciones asociadas a la tesis han recibido financiamiento
de estos proyectos:

= Proyecto ACTIVAGE - H2020 LSP. Acuerdo de subvencién n® 732679.

s Proyecto DIATOMIC, Open Call n°2 - H2020. Acuerdo de subvencién n°
761809.

s Proyecto COSIBAS - Programa Internacional ITEA3. Acuerdo de sub-
vencién n°® .EXP 00110912/INNO-20181033.

s Proyecto OPTIMALI - H2020. Acuerdo de subvencién n® 958264.

1.6. Estructura de la tesis

La memoria de la presente tesis doctoral estd compuesta de siete Capitulos
estructurados de la siguiente manera:

= En el Capitulo 1 se realiza una breve introduccién de los términos IoT,
CIoT e TA. Tras esto, se describen las motivaciones y los objetivos de
la presente tesis. Por tltimo, se detallan las contribuciones derivadas de
este trabajo, asi como su estructura. El Capitulo esta relacionado con el
objetivo O1.

= En el Capitulo 2 se revisa la tecnologia sobre la que se basa la presen-
te tesis, IoT e TA. En primer lugar, se da una visién general de ambas
tecnologias. Seguidamente se definen y por iltimo, se presentan sus ca-
racteristicas, arquitecturas y plataformas. El Capitulo estd relacionado
con el objetivo O2.

= En el Capitulo 3 se define una arquitectura de referencia de AloT para la
implementacién de servicios cognitivos. Primero se detallan sus requisitos
y a partir de estos se definen los niveles que forman la arquitectura de
alto nivel. El Capitulo estd relacionado con el objetivo O3.

= En el Capitulo 4 se presenta una primera transformacién de la arquitec-
tura de referencia para la creacién de servicios comunes en entornos de
datos IoT heterogéneos. Esta arquitectura es instanciada en el dominio
de la salud, en concreto dentro del paradigma del envejecimiento acti-
vo. Se presenta una arquitectura embrionaria, AIoTES, que permite la
creaciéon de un ecosistema de soluciones y servicios para envejecimiento

10
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activo. En una de las Secciones del Capitulo se detalla una nueva ar-
quitectura, EBASI, que permite reconocer el sentimiento de soledad en
adultos mayores. Esta arquitectura se disena para ser integrada dentro
del ecosistema anterior, pero también para ser independiente a él. Ambas
arquitecturas introducen una inteligencia débil. ACTIVAGE se basa en
big data mientras que EBASI implementa un sistema de TA basado en
reglas. El Capitulo esté relacionado con el objetivo O4.

En el Capitulo 5 se introduce una segunda transformacién de la arqui-
tectura de referencia para la creacién de servicios cognitivos en el eco-
sistema FIWARE. Esta arquitectura introduce un componente cognitivo
que permite la creacion de servicios cognitivos basados en A en entornos
IoT. La arquitectura se implementa y valida en el dominio del transporte
maritimo. La validacién se realiza a través de la extension de un sistema
heredado para la gestion de trafico marino. Este caso de uso busca anadir
nuevos servicios cognitivos que permitan predecir con exactitud la hora
de llegada de los buques a puerto a partir de distintas fuentes de datos
IoT. El Capitulo esta relacionado con el objetivo O5.

En el Capitulo 6 se presenta una ultima transformacién de la arquitectura
de referencia. En este caso, la arquitectura implementa un componente
cognitivo genérico y no acoplado a ningin ecosistema IoT. La validacién
se realiza en el dominio de la industria 4.0. Se busca crear e integrar
un servicio cognitivo en un entorno industrial real para la deteccion de
anomalias. La arquitectura OPTIMALI ofrece un servicio cognitivo para
la deteccion de anomalias en la tasa de recepcién de datos en una linea
de produccién robotizada de antenas. El Capitulo esta relacionado con el
objetivo O6.

En el Capitulo 7 se exponen las principales conclusiones, asi como las
lineas futuras de investigacién maés relevantes.

11
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Capitulo 2

Estado del arte

2.1. Introduccion

La computacién cognitiva recibe una atencién considerable tanto en el A&mbi-
to académico como en el industrial. En el d&mbito académico, IEEE la define
como “un campo interdisciplinario de investigacion y aplicacién”, que “utiliza
métodos de la psicologia, la biologia, el procesamiento de senales, la fisica, la
teoria de la informacién, las matematicas y la estadistica” en un intento de
construir “méaquinas que tengan capacidades de razonamiento andlogas a las
de un cerebro humano” [27].

IoT se centra en la adquisicién de datos, pero a menudo el andlisis de esos
datos queda en un segundo plano. Aplicar computacién cognitiva a sistemas
IoT recibe el nombre de CIoT o AloT, dependiendo del grado de inteligencia del
sistema. Estos sistemas aprovechan la ubicuidad de los dispositivos IoT para re-
copilar informacién a bajo coste. La TA permite incorporar nuevas capacidades
avanzadas de analisis de datos en los ecosistemas.

Este Capitulo proporciona una breve introduccién a conceptos clave para
la definicién de una arquitectura de IoT que permita la implementacion de
servicios cognitivos. La primera parte del capitulo presenta IoT, mientras que
la segunda parte se centra en la IA.

13
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2.2. Internet of Things

2.2.1. Perspectiva general

IoT es una red heterogénea formada por dispositivos inteligentes conecta-
dos a Internet que permite la comunicacion entre los dispositivos que la forman
proporcionando una identidad tinica a cada uno de ellos. Las palabras Internet
y Things significan una red mundial interconectada basada en sensores, comu-
nicacion, redes y tecnologias de procesamiento de la informacién. Tal y como se
sefiala en [28], IoT se considera clave en las Tecnologias de la Informacién y la
Comunicacién (TIC). Pese a que el término IoT fue acunado principios de este
siglo, esta tecnologia y sus dispositivos estan presentes en todo tipo de d&mbitos
gracias a los continuos avances de la tecnologia entre los cuales destacan: i) el
acceso a la tecnologfa de sensores de bajo coste y baja potencia, ii) mejora de
la conectividad gracias a la creacién de gran cantidad de protocolos de red para
Internet y iii) el aumento en la disponibilidad de plataformas cloud.

El informe Hype Cycle del ano 2012 identificé al IoT como una de las tecno-
logias emergentes del momento. Como constata el informe publicado en 2015,
en ese ano se consideraba que las expectativas de IoT estaban sobredimensio-
nadas y se estimaba que la tecnologia tardaria entre 5 y 10 anos en madurar
y ser adoptada de forma mayoritaria por el mercado. Sin embargo, desde su
aparicién IoT ha evolucionado con rapidez y vivimos rodeados de sensores y
dispositivos que de forma auténoma recopilan y procesan datos de nuestro en-
torno, los transmiten a la nube donde son procesados para la toma de decisiones
y reciben respuesta través de Internet.

IoT estd presente en multiples dominios de aplicacién [29]. Hay gran can-
tidad de aplicaciones a nuestro alcance donde esta presente; transporte, smart
home, asistencia sanitaria, industria, medio ambiente, smart city, asi como los
robots de juegos sociales y personales. Un ejemplo son los hogares inteligentes,
que se han convertido en una realidad gracias a la incorporacién dispositivos
inteligentes en las viviendas. Aparatos como Google Home Hub, Google Home
Mini, las bombillas inteligentes GE C-Life, Amazon Echo Plus y Echo Dot son
algunos ejemplos. La revolucion de Internet ha transformado la forma en que
los seres humanos consumen, buscan y comparten informacion.

IoT se considera la siguiente etapa de la evolucion de Internet y se ha con-
vertido en una de las tecnologias mas importantes del siglo XXI. De acuerdo con
el informe de Statistica publicado en julio de 2023 [30], en 2030 el ntimero total
de dispositivos conectados en el mundo sera de aproximadamente 29.400 millo-
nes (Figura 2.1). Ademads, IoT ha sido identificado como una de las Tecnologias
Habilitadoras Digitales (THD) [31]. Por consiguiente, IoT es considerado una
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Figura 2.1: Numero de dispositivos conectados a IoT en todo el mundo de
2019 a 2030.

tecnologia estratégica para el desarrollo y la transformacién digital de la eco-
nomia y la sociedad.

Debido a su caracter transversal, estdn surgiendo nuevas aplicaciones de
ToT para practicamente todo tipo de industria y dominio de aplicacién. Como
se muestra en la Figura 2.2, IoT desempena un papel importante en dominios
tales como la sanidad [32], la logistica [33], smart cities [34] o smart home [35],
[36], [37]. De manera general, la integracién de IoT en los diferentes dominios
ha permitido automatizar la comunicacién de los dispositivos con las aplica-
ciones, mejorando el rendimiento y el procesamiento de los datos. El objetivo
de incorporar IoT en la sanidad es recoger y examinar los datos médicos en
tiempo real para hacer frente a las limitaciones del diagnéstico médico tradi-
cional, como los errores en el andlisis médico o el retraso en los diagndsticos
debido a que es un proceso que hasta el momento este ha estado limitado a la
capacidad de procesamiento humana. La incorporaciéon de IoT en el dominio
de la logistica permite rastrear rutas, sugerir rutas mas eficientes ademds de
ayudar a desarrollar aplicaciones de vigilancia, control de tréafico, deteccién de
anomalias, prediccion de trafico y gestion de situaciones de emergencia. Las
ciudades inteligentes utilizan la tecnologia para mejorar la vida de las personas
mediante aplicaciones inteligentes en diversos campos. Para implementarlas, se
despliegan dispositivos IoT para optimizar diversos sistemas y servicios publi-
cos, como la gestién del aparcamiento, la gestion de residuos, la gestion de la
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Figura 2.2: Dominios de aplicacién IoT.

limpieza, la iluminacién de las calles y el control de emergencias en la ciudad.
El uso de dispositivos IoT los hogares permite proporcionar servicios como con-
trol de la privacidad, control de acceso, digitalizaciéon del video, deteccién de
intrusos, alarmas contra incendios o el control de la calidad del aire y de la
iluminacién.

IoT permite comunicar, procesar y analizar gran cantidad de datos dotando
asi a los sistemas de inteligencia y permitiendo que los dispositivos respondan
automaticamente actuando sobre el medio siguiendo reglas predefinidas. Asi,
esta tecnologia permite capturar y almacenar una enorme cantidad de datos
procedentes de multiples fuentes. Sin embargo, la recopilacion, el procesamiento
y el analisis de los datos no es trivial. Es dificil transmitir cantidades masivas
de datos heterogéneos, analizar entornos complejos a partir de estos datos y
luego tomar decisiones automaticas en poco tiempo. Para alcanzar el pleno
potencial de IoT su integraciéon con otras tecnologias como el big data o la
TA estd siendo decisiva. La convergencia de estas tecnologias ha originado una
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tormenta perfecta que dota a los sistemas de la capacidad de dar sentido y
extraer el significado de grandes cantidades de fuentes de datos. Gracias a la
gran cantidad de datos es posible entrenar algoritmos o redes neuronales con
gran precision, lo cual permite analizar y predecir tendencias con gran exactitud

38].

2.2.2. Definicién

De forma general, IoT se refiere a una red inteligente global que permite las
interacciones ciberfisicas mediante la conexién de numerosas cosas con capaci-
dad para percibir, computar, ejecutar y comunicarse con Internet; procesar e
intercambiar informacién entre los objetos, los centros de datos y los usuarios;
y ofrecer diversos servicios inteligentes.

Es importante senalar que no existe una definicién unica para IoT que esté
aceptada de forma consensuada por la comunidad cientifica. De hecho, hay
muchos grupos diferentes, entre ellos académicos, investigadores, profesionales,
innovadores, desarrolladores y empresarios, que han definido el término. La
definicién exacta de IoT esta todavia en proceso de formacion y estd sujeta a
las perspectivas que se adopten. La presente Seccién recopila las definiciones
més relevantes, correspondientes a diversos organismos de estandarizaciéon o
publicaciones de referencia.

A continuacién, se listan algunas de las definiciones. Las més aceptadas son
aquellas realizadas por organismos de estandarizacién:

s El IEEE, en su informe especial sobre IoT publicado en marzo de 2014
[39], describid el término como: “una red de elementos, cada uno integrado
con sensores, que estan conectados a Internet”.

» La International Telecommunication Union (ITU), en su recomendacién
ITU-T Y.2060 [40] lo define como: “Infraestructura mundial para la so-
ciedad de la informacién que propicia la prestacién de servicios avanzados
mediante la interconexién de objetos (fisicos y virtuales) gracias a la inter-
operabilidad de tecnologias de la informacion y la comunicacién presentes
y futuras”.

» La Internet Engineering Task Force (IETF) da su propia definicién de IoT
[41]: “IoT es la red de objetos fisicos o “cosas” que llevan incorporada
electronica, software, sensores, actuadores y conectividad para permitir
que los objetos intercambien datos con el fabricante, el operador u otros
dispositivos conectados”.

= El Parlamento Europeo define IoT [42] como “IoT es una red distribuida
que conecta objetos fisicos capaces de detectar o actuar sobre su entorno

17



CAPITULO 2. ESTADO DEL ARTE

y de comunicarse entre si, con otras méquinas o con ordenadores. Los
datos que comunican estos dispositivos pueden recogerse y analizarse para
revelar conocimientos y sugerir acciones que produzcan ahorros de costes,
aumenten la eficiencia o mejoren los productos y servicios”.

No obstante, es importante resaltar el papel de la comunidad cientifica en
el proceso de definicién del término. Algunas de las definiciones propuestas son
las siguientes:

» La definicién propuesta por Xia et al. [43] es la siguiente: “IoT se refiere
a la interconexién en red de los objetos cotidianos, que a menudo estan
equipados con inteligencia ubicua. IoT aumentara la ubicuidad de Inter-
net al integrar todos los objetos para su interaccion a través de sistemas
integrados, lo que dard lugar a una red altamente distribuida de disposi-
tivos que se comunicaran con los seres humanos y con otros dispositivos”.

» Dorsemaine et al. [44] lo definen como: “Conjunto de infraestructuras que
interconectan objetos conectados y permiten su gestién, la extraccion de
datos y el acceso a los datos que generan”.

» Haller et al. [45] propusieron la siguiente definicién: “Un mundo en el que
los objetos fisicos se integran perfectamente en la red de informacién, y
en el que los objetos fisicos pueden convertirse en participantes activos
en el proceso empresarial”.

» Sarma et al. [46] definen las “cosas” de objetos fisicos a objetos virtuales
que representa como las identidades con conectividad a Internet.

» Rayes et al. [47] proponen la siguiente definicién: “IoT es la red de las
cosas, con una clara identificacién de los elementos, dotada de inteligencia
software, sensores y conectividad ubicua a Internet”.

Rayes et al., tras aportar una definicién inicial del término IoT, dan un
paso mas y aportan la definicién minimalista de IoT. Para ello, para ellos
resulta esencial definir previamente el término “objeto” con exactitud, pues
es la esencia de la tecnologia. Para ellos, “objetos” son en realidad “cualquier
cosa” y “todo”, desde los electrodomésticos hasta los edificios, pasando por los
coches, las personas, los animales, los arboles y las plantas. Por lo tanto, como
se muestra en la Figura 2.3, en su forma méas simple IoT, puede considerarse
como la intersecciéon de Internet, las cosas y los datos.

Tras esto, presentan una definicién mds compleja (Figura 2.4) que incluye
los términos “estandares” y “procesos”. Segun ella, los “objetos” se conectan
a través de “Internet”para intercambiar “datos” utilizando “estdndares” de la
industria que garanticen la interoperabilidad y permitiendo “procesos” ttiles y
en su mayoria automatizados.
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Figura 2.4: Definiciéon méas completa de IoT.
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2.2.3. Tecnologias de comunicacion

IoT incorpora multitud de tecnologias de comunicacion. Los protocolos de
comunicacién son un aspecto clave de los sistemas IoT pues son los elementos
encargados de capturar e intercambiar los datos del sistema. Ellos especifican
el formato de la codificacién e intercambio de datos, ademads de realizar el en-
rutamiento de los datos desde el origen hasta el destino. Ademads, proporcionan
control de flujo y retransmisién de paquetes perdidos [48].

A continuacion, se presentan brevemente los protocolos de comunicacién y
estandares mas habituales en comunicaciones [oT.

» ZigBee [49]

Protocolo propuesto por la ZigBee Alliance [50] basado en el estdndar de
redes inalambricas de bajo consumo IEEE802.15.4. Este proporciona un
protocolo de comunicacion de bajo coste para crear redes de area perso-
nal. ZigBee es el protocolo de comunicacién adecuado para aplicaciones
que necesitan una baja velocidad de datos, una mayor duracion de la ba-
teria y dispositivos de red seguros. Ademads, ZigBee puede funcionar con
diferentes topologias de red, como malla, estrella y arbol.

» Bluetooth [51]

Se trata de un protocolo de comunicacién de corto alcance clave en el
ambito de la ropa inteligente. Existe una versiéon mas reciente de Blue-
tooth llamada Bluetooth Smart o Bluetooth Low-FEnergy, cuya principal
caracteristica es su bajo consumo de energia y su mejorado radio de trans-
ferencia respecto al protocolo original.

v Z-Wave [52]

Es un protocolo comunicacién por radiofrecuencia de baja potencia habi-
tualmente empleado en domotica. Se trata de un protocolo sencillo, fiable
y escalable que permite un desarrollo sencillo y rapido. Proporciona una
comunicacién de baja latencia y soporta velocidades de hasta 100kbit /s.

» Near Field Communication [53]

Near Field Communication (NFC) es un protocolo de comunicacién
inaldmbrica de muy corto alcance (menos de 10cm) que proporciona co-
municacién bidireccional sencilla y segura entre dispositivos electrénicos.
Dentro del drea de IoT Se usa para conectar dispositivos IoT de forma
facil e intuitiva.

» 6LoWPAN [54]
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Fue el primer protocolo de comunicacién de IoT y es el mas empleado. Es
un protocolo de red que envia paquetes IPv6 sobre redes IEEE 802.15.4
y que permite mecanismos de encapsulado y compresion de cabeceras.
También admite direcciones de diferente longitud, bajo ancho de banda,
diferentes topologias, incluyendo estrella o malla, consumo de energia,
bajo coste, redes escalables, movilidad, falta de fiabilidad y largo tiempo
de espera.

s Long Range Wide Area Network [55]

Long Range Wide Area Network (LORAWAN) es un protocolo de comu-
nicacién de baja potencia y baja tasa de transferencia de datos que ofrece
una amplia cobertura en un drea extensa. Se basa en una capa de enlace
de datos con largo alcance, consumo eficiente de energia y velocidades
de transmisién reducidas. Suele utilizarse en entornos con limitaciones de
energia y donde la cobertura es critica.

» Narrow band-Internet of Things [56]

Narrow band-Internet of Things (NB-IoT) es una tecnologfa de comunica-
cién inalambrica recientemente introducida para habilitar especificamente
la conectividad entre dispositivos IoT. Esta basada en LTE, con la cual
comparte muchas funcionalidades. Puede utilizar tanto en redes 4G como
en redes 5G.

2.2.4. Plataformas IoT

Una plataforma IoT es un conjunto de entidades habilitadas por la tecno-
logia que incluye objetos fisicos inteligentes (por ejemplo, sensores, actuadores,
cdmaras, etiquetas inteligentes y etiquetas de seguimiento), asi como servicios
y sistemas software que estan conectados y funcionan juntos [57].

A continuacion, se introducen las plataformas IoT més destacadas presentes
en esta tesis.

FIWARE

FIWARE [58] es una plataforma IoT de cédigo abierto impulsada por la
Unién Europea y gestionada por FIWARE Foundation [59]. Su objetivo prin-
cipal es facilitar la comunicacién entre aplicaciones y dispositivos IoT. Para
ello, ofrece una infraestructura de servicios, basada en bloques de construccién
genéricos y reutilizables. Cada bloque utiliza un Application Programming In-
terface (API) estandarizada que permiten la gestién y el intercambio de datos
de manera eficiente.
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La informacién de contexto se gestiona a través de Orion Context Broker. Es
el elemento central e indispensable de la plataforma. Habilita la comunicacién
entre los productores y los consumidores de la informacion mediante la API
Next Generation Service Interface (NGSI). Los modelos de datos en FIWARE
estan disenados de forma armonizada, lo que posibilita la transferencia de datos
entre diversos ambitos, como smart robotics, smart agriculture o smart health
entre otros.

Con el objetivo de impulsar la creaciéon de un modelo de datos comtun sobre
IoT, recientemente FIWARE Foundation ha creado una nueva iniciativa llama-
da Smart Data Models [60]. Esta iniciativa libre modelos de datos con formato
JSON/JSON-LD compatibles con las APIs NGSIv2/NGSI-LD de FIWARE asi
como con cualquier otra interfaz REST que cumpla con la especificacién Open
APIL

IoTivity

ToTivity [61] es un proyecto de cédigo abierto respaldado por Open Con-
nectiwity Foundation (OCF) [62] y Linux Foundation [63]. Ambas entidades
trabajan juntas para promover un conjunto de directrices de interoperabilidad
IoT. La plataforma implementa estandares OCF, sin limitarse inicamente a
ellos, para proporcionar comunicaciones faciles y seguras en los dispositivos
IoT. La interoperabilidad se consigue mediante el uso de modelos de datos
normalizados y consensuados por OCF. Estos modelos abarcan una amplia ga-
ma de verticales. IoTivity proporciona capacidades de discovery, transmision
de datos y gestién de dispositivos y datos. Este framework es independiente
del dispositivo, utiliza un protocolo de aplicacién restringida (CoAP) como ca-
pa de aplicacion, pero requiere que la capa de red IP, siendo compatible con
protocolos como Wi-Fi, Ethernet, ZigBee, Bluetooth, Bluetooth Low-Energy y
Z-wave.

Apache sensiNact

La plataforma sensiNact [64], de la Fundacién Eclipse [65], tiene como ob-
jetivo integrar y gestionar dispositivos IoT, recopilar sus datos y facilitar el de-
sarrollo de aplicaciones. La plataforma utiliza un broker de mensajeria MQTT
que soporta protocolos northbound como HTTP REST, MQTT, XMPP, JSON
RPC y CDMI y protocolos southbound como Zigbee, EnOcean, LoRa y XBee.
Ademas, gestiona la heterogeneidad de los dispositivos a través de un modelo
de datos unificado. También proporciona acceso sincrono (bajo demanda) y
asincrono (periédico o basado en eventos) a los datos de los sensores, asi co-
mo acceso a los datos histéricos (almacenados en InfluxDB [66]). Por ltimo,
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sensiNact gestiona los derechos de acceso a los dispositivos para usuarios de
terceros.

La plataforma incluye la herramienta sensiNact Studio, que permite a los
desarrolladores crear aplicaciones rapidamente sin necesidad de conocer los
detalles subyacentes. Esto permite reducir el tiempo de desarrollo de las apli-
caciones loT ademas de facilitar su despliegue y gestién en tiempo de ejecucion.

2.2.5. Arquitecturas de referencia

Una arquitectura de referencia es un diseno que se utiliza como una plan-
tilla para guiar la definicién de otras arquitecturas mas especificas. Esta plan-
tilla carece de detalles tecnoldgicos, pero incluye directrices de alto nivel a
seguir, los bloques generales a implementar, asi como sus relaciones ademés
de recomendaciones tecnoldgicas. No hay una arquitectura estandarizada para
implementacién de IoT, aunque si existen numerosas propuestas de diversos
investigadores y organizaciones [67]. Este hecho se debe a varias causas.

Por un lado, a menudo se presentan propuestas de arquitectura mediante
el uso de diferentes tipos de sensores y tecnologia de acuerdo a las necesidades
concretas del propdsito de los sistemas donde se implementan que luego son
dificiles de trasladar a otros entornos. Por otro lado, pese a que tanto pro-
yectos de investigacion representativos como empresas privadas han propuesto
arquitecturas de IoT de propdsito general [68] y de dominio especifico [69],
estas no han llegado a convertirse en estandar pues, en lugar de abrir la infra-
estructura de IoT horizontalmente, muchas empresas estan contribuyendo a su
fragmentacién mediante la creacién de pilas verticales de productos integrados
(vendor lock-in [70]). Como consecuencia, aunque el niimero de soluciones crece
rapidamente se trata de una tecnologia muy heterogénea donde ninguno de sus
estandares parece ser dominante [71].

De forma general, una arquitectura IoT puede explicarse en tres o cinco
niveles. Muchos investigadores coinciden en que el modelo de tres niveles es
sencillo de entender, pero deja fuera algunos detalles clave sobre el uso de los
datos.

Arquitecturas de tres y cinco niveles

La arquitectura de tres niveles (Figura 2.5a) se considera la arquitectura
bésica de IoT. Como su nombre indica, consta basicamente de tres niveles: nivel
de percepcién, nivel de red y nivel de aplicacion. Esta clasificacién esta apoyada
por el estandar IEEE P2413 [72]. El nivel de percepcién se conoce como nivel
fisico porque contiene los dispositivos fisicos y el nivel de deteccién debido a
los sensores incorporados a los objetos fisicos. En este nivel, los sensores que
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Figura 2.5: Arquitecturas IoT - a) tres niveles, b) cinco niveles.
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la integran recogen los datos de los dispositivos y los envian a el nivel de red.
El nivel de red se encarga de conectar el nivel de percepcién con el nivel fisico.
Este nivel debe disponer de tecnologias de conexién como la conexién segura
por cable o inaldmbrica. El nivel de aplicacién se considera el nivel superior
en la arquitectura tradicional de IoT y proporciona servicios personalizados
basados en las necesidades de los usuarios. Los datos recibidos por el nivel
de aplicacién son analizados y procesados para ofrecer servicios, enviando los
resultados al nivel de percepcion a través del nivel de red.
La Figura 2.5b presenta el modelo de cinco niveles:

= Nivel de objetos

El primer nivel, llamado nivel de objetos, dispositivos o percepcion re-
presenta los sensores fisicos de IoT que tienen como objetivo recoger y
procesar informacién. Este nivel incluye sensores y actuadores [73] pa-
ra realizar diferentes funcionalidades como la consulta de la ubicacién,
temperatura, peso, aceleraciéon, la humedad, etc. Los sensores son capa-
ces de percibir el entorno que les rodea y recoger informaciéon que luego
se transmite elementos superiores mientras que los actuadores son capa-
ces de controlar o manipular el entorno fisico. Algunos ejemplos son los
smartwatches o las Raspberry Pis [74].

El nivel de percepcién debe utilizar mecanismos estandarizados plug-and-
play para configurar los objetos heterogéneos. Este nivel digitaliza y trans-
fiere los datos a el nivel inmediatamente superior (nivel de abstraccién de
objetos) a través de canales seguros.

= Nivel de abstraccién de objetos

La abstraccién de objetos transfiere los datos producidos por el nivel de
objetos al nivel de gestiéon de servicios a través de canales seguros. Los
datos pueden transferirse a través de diversas tecnologias como RFID,
3G, GSM, UMTS, WiFi, Bluetooth Low Energy, infrarrojos, ZigBee, etc.
Ademas, en este nivel se gestionan otras funciones como la computacién
cloud y los procesos de gestién de datos [75].

= Nivel de gestion de servicios

El nivel de gestién de servicios o middleware empareja un servicio con su
solicitante basandose en direcciones y nombres. Este nivel permite a los
programadores de aplicaciones IoT trabajar con objetos heterogéneos sin
tener en cuenta una plataforma de hardware especifica. Ademds, procesa
los datos recibidos, toma decisiones y entrega los servicios requeridos a
través de los protocolos de la red [76].
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= Nivel de aplicacion

El nivel de aplicaciéon proporciona los servicios solicitados por los usuarios
finales. Cada sistema IoT cuenta con unos requisitos diferentes y por
lo tanto cada sistema define unas metas y objetivos particulares. Por
ejemplo, en el caso una vivienda inteligente el nivel de aplicacién puede
proporcionar una interfaz de usuario que muestre el estado de los sensores
IoT instalados en la vivienda. El nivel de aplicacién abarca todos los
verticales de IoT, como el hogar inteligente, los edificios inteligentes, el
transporte, la automatizacién industrial o la atencion sanitaria inteligente

8], [17] - [19].

= Nivel de negocio

El nivel de negocio gestiona las actividades y servicios generales de los
sistemas IoT. Las responsabilidades de este nivel son construir un modelo
de negocio, graficos y diagramas de flujo que utilizan los datos recibidos
del nivel de aplicaciéon. También disena, analiza, implementa, evalia, su-
pervisa y desarrolla los elementos relacionados con el sistema IoT. El nivel
de negocio permite apoyar los procesos de toma de decisiones basados en
el andlisis de big data. Ademads, en este nivel se realiza la supervisién y
gestién de los cuatro niveles subyacentes. Igualmente, este nivel compa-
ra el resultado de cada nivel con el resultado esperado para mejorar los
servicios y mantener la privacidad de los usuarios.

Ademaés de las arquitecturas de referencia de tres y cinco capas, existen
otras arquitecturas que han ganado reconocimiento en el &mbito de la industria
y la investigacién. Dos ejemplos destacados son Reference Architectural Model
Industrie 4.0 (RAMI 4.0) e Industrial Internet Reference Architecture (IIRA).

RAMI 4.0

RAMI 4.0 [77] es uno de los primeros frameworks propuestos para definir
una imagen comun de la industria 4.0. Fue propuesto por una iniciativa alemana
de normalizaciéon con el mismo nombre. Su objetivo principal es proporcionar
normas, términos y reglas comunes para describir los requisitos y las estructuras
relativas a los diferentes casos de uso de las fabricas inteligentes. Desglosa los
elementos mas criticos que se encuentran en el entorno de la Industria 4.0 en
un sistema de coordenadas tridimensional, cuyos ejes corresponden a:

1. Los niveles jerarquicos del sistema de fabricacién.

2. El ciclo de vida de los sistemas y productos, incluyendo tanto el desarrollo
como el mantenimiento.
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3. Los niveles de una fabrica inteligente.

El eje layers se utiliza para describir los diferentes elementos de la industria
4.0 presentes en una fibrica inteligente tipica. De abajo a arriba, son:

= Nivel de activos: Describe los recursos fisicos que se encuentran en la
planta de la fabrica, por ejemplo, equipos, piezas, etc.

= Nivel de integracion: Se refiere a los medios de comunicacién entre las
tecnologias de la informacién y de la operacion.

= Nivel de comunicacién: Se refiere al tipo de protocolos y canales de
comunicacion utilizados para la transmision de datos conforme a las nor-
mas.

= Nivel de informacidén: Se refiere a los medios de almacenamiento de la
informacién (datos).

= Nivel funcional: Se refiere a los procesos de toma de decisiones para
establecer las funciones que deben desempenar los activos de la fdbrica.

= Nivel de negocio: Se refiere a los procesos organizativos y empresariales.

Industrial Internet Reference Architecture

ITIRA [78] es una iniciativa liderada por los Estados Unidos para establecer
un marco de referencia comun para el desarrollo de soluciones de Industrial
Internet of Things (IIoT). Esté dirigida a las fabricas inteligentes de diferentes
sectores industriales y ha sido desarrollado por Industrial Internet Consortium
(IIC). El objetivo de ITIRA es proporcionar orientacién para la especificacién
de arquitecturas de sistemas, soluciones y aplicaciones de IIoT. El documento
donde se especifica se actualiza continuamente, siendo la novena versién (v1.9)
la dltima publicada.

ITRA no implica ninguna implementacién especifica, sino que organiza los
casos de uso de IIoT en cuatro niveles (denominados “vistas”), que categorizan
los aspectos que el sistema debe abordar en cada caso de uso. Cada vista se
utiliza para analizar necesidades y requisitos especificos. Las decisiones toma-
das en una vista concreta guifan la forma en que se definen los requisitos y las
necesidades en la vista siguiente. Del mismo modo, la eventual implementacion
sugerida en las vistas inferiores sirve como medio para validar y proporcionar
retroalimentacion a las vistas superiores, introduciendo potencialmente revisio-
nes. Ademads de enmarcar las operaciones en estas cuatro vistas, IIRA propor-
ciona extensibilidad por medio de puntos de vistas personalizadas que pueden
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ser definidas por los arquitectos de sistemas. Esto le permite adaptarse a los
requisitos especificos de su propio caso de uso.

Los cuatro puntos de vista que forman el nicleo de ITRA se organizan de
la siguiente forma:

= Vista de negocio

Esta vista estd relacionada con la toma de decisiones a nivel empresarial.
En ella los objetivos empresariales especificos se alinean con las capaci-
dades del sistema. Las preocupaciones que se abordan en este punto de
vista se refieren, por ejemplo, al retorno de la inversién (ROT), los costes
de mantenimiento, etc. Las decisiones que se toman en este punto de vista
repercuten en los disenos de la vista “uso”.

» Vista de utilizacién

Esta vista esta relacionada con el uso previsto del sistema. Se ocupa de la
forma en que se construye y se estructura el sistema IIoT en relacién con
las actividades de sus componentes (es decir, tanto los recursos humanos
como los del sistema). Basicamente, sugiere los casos de uso (en términos
de tareas realizadas por una entidad o “rol” en el sistema) que guian la
forma en que deben disenarse los componentes de la vista funcional.

= Vista funcional

La vista funcional se utiliza para especificar los componentes funcionales
que conforman el sistema global. Ademds, define las interacciones, las
funciones y las responsabilidades de cada uno de ellos. Esta vista forma
la columna vertebral de la arquitectura del sistema y guia las actividades
definidas en la vista de implementacion.

= Vista de implementacién

La vista de implementacion describe la tecnologia necesaria para imple-
mentar los bloques funcionales identificados en la vista funcional. Espe-
cifica tanto los elementos de implementacién e integracién del sistema,
como los protocolos de comunicacién de conectividad, las consideraciones
de despliegue etc.

2.2.6. Interoperabilidad en IoT

La heterogeneidad de los dispositivos IoT puede presentarse en términos de
sus capacidades, caracteristicas, proveedores o requisitos especificos de sus apli-
caciones. Ademas, existe gran diversidad de tecnologias, protocolos, formatos
de datos, seméntica, plataformas IoT y estrategias de procesamiento utilizadas.
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Interoperabilidad técnica

Interoperabilidad sintactica

Interoperabilidad semantica

Interoperabilidad organizacional

Figura 2.6: Las dimensiones de la interoperabilidad.

Esta naturaleza heterogénea de los sistemas [oT impide a los usuarios consumir
los servicios de los dispositivos de forma correcta y eficiente.

Para proporcionar una comunicacién fluida entre los dispositivos IoT de los
diferentes proveedores, una posible solucién seria que todos los proveedores,
investigadores, ciudadanos y agencias gubernamentales acordaran utilizar un
estdndar comtun de comunicacién. También deben estandarizarse aspectos como
la creacién APIs y la definicién de servicios estandarizados que ayuden en un
futuro préximo a desplegar las aplicaciones en un entorno uniforme.

Pese a que existen muchas definiciones de interoperabilidad, hay funciona-
lidades comunes entre ellas; i) obtener informacién, ii) intercambiar datos, y
iil) utilizar la informacién para comprenderla y poder procesarla. La interope-
rabilidad puede aportar soluciones para lograr la uniformidad en presencia de
la heterogeneidad en varios niveles, como el técnico, el sintactico y el semanti-
co [79]. Una representacién simple de los distintos niveles de interoperabilidad
puede verse en la Figura 2.6. Sus dimensiones son las siguientes:

» La interoperabilidad técnica se asocia con componentes hardware/-
software, sistemas y plataformas que permiten la comunicacién maquina
a maquina. Este tipo de interoperabilidad suele centrarse en los protoco-
los y la infraestructura necesaria para que estos funcionen.

» La interoperabilidad sintactica se asocia con los formatos de datos.
Los mensajes transferidos por los protocolos de comunicacién deben tener
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una sintaxis y codificacién bien definidas. Sin embargo, cada protocolo
representa los datos utilizando sintaxis diferentes, como HTML o XML.

= La interoperabilidad semantica se asocia con el significado del conte-
nido y concierne a la interpretacién humana en lugar de la méaquina del
contenido. Por lo tanto, la interoperabilidad en este nivel implica que hay
una comprensién comun entre las personas del significado de la informa-
cién que se intercambia.

= La interoperabilidad organizacional es la capacidad de las organi-
zaciones para comunicarse y transferir informacién de manera efectiva.
Esta debe darse, aunque la organizacién utilice una variedad de sistemas
de informacién diferentes sobre infraestructuras heterogéneas, e incluso
aunque se encuentre en regiones geograficas distintas. La interoperabili-
dad organizacional depende de una interoperabilidad técnica, sintéctica
y seméntica exitosa.

Durante los ultimos anos se han llevado a cabo varios esfuerzos de estanda-
rizacién para definir una arquitectura para la interoperabilidad de los sistemas
TIoT. Algunos de los més destacados son Alliance for the Internet of Things
Innovation (AIOTT), INTER-IoT y oneM2M.

AIOTI

ATIOTI [80] es un organismo de estandarizacién lanzado por la Comisién
Europea. Su objetivo principal es apoyar y estandarizar el desarrollo del eco-
sistema IoT en Europa. Se centra especialmente en superar las barreras que
existen entre las principales areas verticales del IoT, permitiendo una mayor
interoperabilidad y colaboracién. En particular, busca romper los silos de in-
formacion entre las principales areas verticales IoT.

La arquitectura desarrollada por AIOTI recibe el nombre de AIOTT High
Level Architecture (HLA). Esta busca fomentar el uso de estdndares y précti-
cas compartidas. Su objetivo es lograr una integracién sin complicaciones entre
dispositivos y sistemas. Al romper las barreras de informacién entre las dis-
tintas dreas verticales del IoT, AIOTI busca impulsar la innovacién, acelerar
el desarrollo de aplicaciones y servicios, y mejorar el impacto positivo del ToT
en diversos sectores de Europa, tanto en la industria como en la sociedad en
general.

INTER-IoT

INTER-IoT [81] es un proyecto europeo financiado por la iniciativa Hori-
zonte 2020. Proporciona un framework cloud que habilita la interoperabilidad
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entre diferentes plataformas IoT. A diferencia de otras soluciones de interopera-
bilidad, INTER-IoT ofrece un enfoque multicapa que integra diferentes dispo-
sitivos, redes, plataformas, servicios y aplicaciones, con el objetivo de lograr un
continuo global de datos, infraestructuras y servicios que puedan permitir dife-
rentes escenarios [oT. Ademas, INTER-IoT reutiliza e integra los sistemas IoT
existentes y futuros, creando un ecosistema de plataformas IoT interoperables.
En ausencia de estdndares IoT globales, INTER-IoT permite a las empresas,
usuarios o desarrolladores disenar y desarrollar nuevos dispositivos o servicios
IoT, aprovechando el ecosistema existente, e introducirlos rdpidamente en el
mercado. El framework ofrecido por INTER-IoT es conceptualmente genérico
y puede extenderse a un gran nimero de dominios de aplicaciéon diferentes,
proporcionando un marco cloud para hacer interoperables las plataformas IoT
y los objetos inteligentes que operan en el mismo o en diferentes dominios de
aplicacion.

oneM2M

La iniciativa oneM2M [82] pretende cubrir estos aspectos y ha publicado re-
cientemente sus especificaciones, que definen una capa software asentada entre
las aplicaciones M2M y el hardware/software de comunicacién y proporciona
transporte de datos.

oneM2M proporciona un middleware o capa de servicios IoT que propor-
ciona una serie de funciones a través de APIs uniformes, independientes del
proveedor y estandarizadas globalmente, hacia las aplicaciones IoT. Entre las
principales caracteristicas proporcionadas por este conjunto de funciones se
encuentran la identificacién, autenticacion y autorizaciéon de usuarios y apli-
caciones, el cifrado de datos de extremo a extremo, la gestion de dispositivos,
el aprovisionamiento remoto y la activacion de servicios, la configuracion de la
conectividad y la programacion de la transmisién de datos, la gestion de grupos
y las funciones de descubrimiento de aplicaciones y datos, la agregacion de da-
tos, el almacenamiento en bifer en caso de falta de conectividad y la activacién
cuando se restablece.

La arquitectura utilizada en la norma oneM2M utiliza un modelo de tres
niveles: aplicaciones, servicios y redes. El nivel de aplicacién reside dentro de las
aplicaciones de los dispositivos y proporciona una interfaz estandarizada para
la administracion. Entre el nivel de aplicacion y el nivel de red se encuentra el
nivel de servicio, compuesta por entidades de servicio comin que desempenan
un papel similar al expuesto en el nivel de aplicacién.
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2.2.7. Otros temas de investigacion abiertos

IoT continua presentando retos que hasta la fecha no han sido resueltos. A
continuacioén, se presentan los desafios y lineas de investigacién que no han sido
presentadas hasta el momento y que guardan relacién con la presente tesis.

= Escalabilidad

La escalabilidad es un gran reto en IoT [83]. Un sistema IoT conecta va-
rios sensores, actuadores y otros dispositivos para permitir el intercambio
de informacién y un gran nimero de aplicaciones a través de Internet.
Esto supone un desafio para el diseno y el crecimiento del sistema para
cumplir con la escalabilidad y la adaptabilidad a las necesidades digitales
en continuo cambio y evolucion.

La escalabilidad significa adaptarse a los cambios y crecer con ellos, asi
como satisfacer las necesidades especificas cuando surgen. Un sistema es-
calable es aquel que, tras anadir nuevos dispositivos, permite que el siste-
ma funcione con fluidez, sin retrasos indebidos ni recursos improductivos,
y haciendo un uso eficiente de los recursos disponibles. Es deseable que
una red pueda continuar gestionando sus recursos con eficiencia cuando
estos crecen en cantidad.

s Cloud IoT

Los dispositivos [oT generan grandes voliimenes de datos que generalmen-
te se envian a la nube para su procesado. La distancia entre la nube y los
dispositivos IoT provoca retrasos en el envio y la recepcién de datos [84].
Asimismo, la recepcion tardia de los datos provoca retrasos a la hora de
obtener el resultado de los andlisis y las posibles acciones asociadas. Asi,
los sistemas IoT que dependen de la nube para trabajar con aplicaciones
de tiempo critico ven comprometido su rendimiento.

Otro problema intrinseco de los sistemas cloud-IoT es que a menudo
necesitan la entrada de una amplia gama de dispositivos para ser pro-
cesados e implementados. En esta situacion, los requisitos de espacio de
almacenamiento y la capacidad de computacién cloud pueden ser muy
exigentes.

= Edge IoT

Debido al crecimiento exponencial en la cantidad de datos que generan
los dispositivos digitales, el modelo tradicional de procesamiento y alma-
cenamiento de los datos cloud se esta volviendo demasiado costoso y lento
especialmente para las aplicaciones en tiempo real. Para poner fin a esta
problematica, ha surgido la computacién edge, un nuevo paradigma de
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computacion descentralizado donde el procesamiento de los datos es mas
réapido ya que ocurre en la periferia de la red (en el llamado edge). Sin
embargo, este nuevo paradigma presenta algunos problemas como la falta
de seguridad en la trasferencia de datos [85]. Ademds, el edge no propor-
ciona un almacenamiento de datos grande como la nube y el tiempo de
almacenamiento de los datos es limitado [86].

= Seguridad, privacidad y gestién de los datos personales

Las aplicaciones de la red IoT recogen datos de los sensores/dispositivos
y los envian para su andlisis y procesamiento a nodos edge o cloud. La
privacidad de los sistemas es crucial [87], ya que los datos que se trans-
fieren entre los dispositivos pueden contener informacién sensible, como
informacién sanitaria de un paciente, secretos comerciales de una empresa
o informacién clasificada de una red estatal o militar.

Ademas de la privacidad, los problemas de seguridad, como los ataques
de enrutamiento basados en la red y los ataques de botnets, pueden in-
terrumpir los servicios de IoT [88], [89]. Igualmente, las aplicaciones IoT
requieren una gestién de la confianza para una fusiéon de datos fiable y
una mayor seguridad de la informacién [90]. Por ello, la gestién de la se-
guridad de IoT es fundamental para garantizar la seguridad de las redes
y la transmision eficiente de los datos. Sin embargo, la funcionalidad de
la seguridad se vuelve atin més dificil debido a la naturaleza heterogénea
de estas redes equipadas con dispositivos IoT con limitaciones de recursos
[91]. Por lo tanto, los sistemas tradicionales de seguridad son ineficaces y
requieren ser adaptados al marco de las redes IoT creando mecanismos
innovadores para hacer frente a los desafios especificos en la gestién de la
seguridad.

2.3. Inteligencia Artificial

2.3.1. Perspectiva general

La IA se refiere a la capacidad de un ordenador o de un sistema robético con
ordenador para procesar informacién y producir resultados de forma similar al
proceso de pensamiento de los humanos en el aprendizaje, la toma de decisiones
y la resolucién de problemas. Esta tecnologia se sitia en el centro de lo que
se ha denominado la “cuarta revolucién industrial”[92], que se distingue por el
desplazamiento de la toma de decisiones y el control de los seres humanos a la
tecnologia.

El objetivo del desarrollo de técnicas de IA es lograr la automatizaciéon de
comportamientos inteligentes que abarcan principalmente seis areas: ingenieria
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del conocimiento, razonamiento, planificacién, comunicacion, percepciéon y mo-
vimiento [93]. Se trata de un campo en constante desarrollo y cambio que estd
formado, a su vez, por gran cantidad de subcampos en constante evolucién.
No existe una clasificacién tinica de los campos que abarca. A continuacién, se
lista la clasificacién propuesta por Frankish et al. [94]:

= Knowledge representation

s Heuristic search

= Planning

= Ezpert systems

= Machine vision

= Machine learning

» Natural language processing
» Software agents

= Intelligent tutoring systems

= Robotics

En su informe anual de 2017, Gartner indicé que las expectativas en el area
de ciencia de datos y ML se habian elevado en el iltimo afio y se encontra-
ban en el pico. Identificé la TA como una de las mega tendencias tecnolégicas
emergentes y senalé que, en el ambito empresarial, los arquitectos y los lideres
en innovacion tecnolégica deberian explorar y analizar la TA para comprender
el impacto futuro en su negocio e incorporarla en su modelo de negocio. Para
la mayoria de las organizaciones, la integracion de IA en sus aplicaciones y
flujos de trabajo es un reto complejo y de elevado coste. Pese a esto, en 2021
Gartner senal6 que, gracias a la rapida madurez detectada en las iniciativas de
orquestacién de TA, para 2025 el 70 % de las organizaciones habrédn puesto en
marcha arquitecturas de IA. También es interesante destacar que el Ministerio
de Asuntos Econémicos y Transformaciéon Digital, a través de la Estrategia Es-
pania Digital 2026 [95], ha fijado como uno de principales objetivos “impulsar
la Inteligencia Artificial como motor de innovacién y crecimiento econémico
social, inclusivo y sostenible”.

ML es una aplicacién especifica o subconjunto de la TA que permite a las
maquinas aprender de datos sin necesidad de ser programadas explicitamente
[96]. Esta drea explora el estudio y la construccién de algoritmos que pueden
aprender de los datos y hacer predicciones en base a ellos. ML se emplea en
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aquellas tareas informaticas en las que el diseno y la programacién de algorit-
mos explicitos con buen rendimiento es dificil o inviable. Esta estrechamente
relacionado (y a menudo se solapa) con la estadistica computacional, que tam-
bién se centra en la elaboracién de predicciones mediante el uso de ordenadores.
Tiene fuertes vinculos con la optimizacién matemaética, que aporta métodos,
teoria y dominios de aplicacion al campo. También se confunde a veces con
la mineria de datos, donde este 1ltimo subcampo se centra mas en el analisis
exploratorio de datos. Algunos ejemplos de aplicacién son el filtrado de correo
electrénico [97], la deteccién de intrusos en las redes [98], el reconocimiento de
caracteres [99], los asistentes virtuales [100] o los sistemas de recomendacién
[101].

ML y DL han ganado protagonismo en los dltimos afios [102] y en ocasio-
nes su frontera es confusa. Ambos métodos “capturan patrones de datos brutos
complicados y multidimensionales y los utilizan como caracteristicas discrimi-
natorias de los datos”[103]. ML comprende algoritmos y modelos estadisticos
utilizados por las maquinas para realizar tareas y recopilar informacién mejo-
rando con la experiencia, mientras que DL imita las vias neuronales del cerebro
humano en el procesamiento de datos, utilizdndolos para la toma de decisiones,
la deteccion de objetos, el reconocimiento del habla y la traduccién de idiomas.
DL aprende sin supervisién ni intervencion humana, a partir de datos no estruc-
turados y sin etiquetar. Ademads, imita el modo de funcionamiento del cerebro
humano, organizando sus elementos en capas y formando redes neuronales para
procesar datos y generar patrones para tomar decisiones sobre los problemas
planteados. Las redes neuronales interpretan mejor los datos desestructurados
y mejoran su eficiencia en funcién de la cantidad de datos. No ocurre lo mismo
con los algoritmos de ML, que tienen un punto de saturacion: es decir, llegado
un momento, aunque se les proporcionen mas datos, no mejoran su eficiencia.
Por esto, DL se utiliza para solventar los problemas mas complejos y que re-
quieren més datos, como la clasificaciéon de objetos, la deteccién de defectos,
NLP o la transformacién de voz humana en texto (speech to text) entre otras
aplicaciones.

2.3.2. Definicion

En la comunidad cientifica no existe una definicién clara y consensuada de
TA o ML. De forma general se entiende IA como un conjunto de técnicas desti-
nadas a aproximar algin aspecto de la cogniciéon humana o animal utilizando
maquinas.

A continuacion, se incluyen definiciones del término IA aportadas por dis-
tintos organismos de estandarizacion:

35



CAPITULO 2. ESTADO DEL ARTE

= [EEE-USA define la TA como: “La teoria y el desarrollo de sistemas in-
formaticos capaces de realizar tareas que normalmente requieren inteli-
gencia humana, como la percepcién visual, el reconocimiento del habla,
el aprendizaje, la toma de decisiones y el procesamiento del lenguaje
natural”[104].

» La ETSI ofrece la siguiente definicién: “Sistema informatico que utiliza
la cognicién para comprender la informacién y resolver problemas” [105].

s La definicién de la Comision Europea es la siguiente: “Los sistemas de
inteligencia artificial son sistemas software (y posiblemente también hard-
ware) disenados por seres humanos que, dado un objetivo complejo,
actian en la dimension fisica o digital percibiendo su entorno median-
te la adquisicién de datos, interpretando los datos estructurados o no
estructurados recogidos, razonando sobre los conocimientos, o procesan-
do la informacién, derivados de estos datos y decidiendo la mejor accion
o acciones a realizar para lograr el objetivo dado. Los sistemas de TA
pueden utilizar reglas simbdlicas o aprender un modelo numérico, y tam-
bién pueden adaptar su comportamiento analizando cémo se ve afectado
el entorno por sus acciones anteriores. Como disciplina cientifica, la TA
incluye varios enfoques y técnicas, como el aprendizaje automatico (del
que el aprendizaje profundo y el aprendizaje por refuerzo son ejemplos
especificos), el razonamiento automético (que incluye la planificacién, la
programacion, la representacion del conocimiento y el razonamiento, la
bisqueda y la optimizacién) y la robética (que incluye el control, la per-
cepcidn, los sensores y los actuadores, asi como la integracién de todas
las demds técnicas en sistemas ciberfisicos)” [106].

También se incluyen definiciones del término IA propuestos por diversos
autores:

s Alan Turing definié la TA de la siguiente manera: “Si hay una maqui-
na detrds de una cortina y un humano estd interactuando con ella (por
cualquier medio, por ejemplo, audio o a través de la escritura, etc.) y si
el humano siente que estd interactuando con otro humano, entonces la
méquina es artificialmente inteligente”.

= Fue definida por John McCarthy en 1956, como “Conjunto de técnicas
que sirven para dotar de inteligencia a una maquina” [107].

» Haugeland definié la IA de la siguiente forma: “Los nuevos y emocionantes
esfuerzos por hacer que los ordenadores piensen (...) mdquinas con mentes,
en el sentido pleno y literal” [108].
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= Bellman lo define como: “La automatizacién de actividades que asociamos
con el pensamiento humano, actividades como la toma de decisiones, la
resolucién de problemas, el aprendizaje (...)” [109].

s Charniak y McDermott lo definen como: “El estudio de las facultades
mentales mediante el uso de modelos computacionales” [110].

Seguidamente se listan multiples definiciones del término ML proporciona-
das por distintos autores:

= ML fue definido por Tom M. Mitchell como: “El estudio de los algorit-
mos informéaticos que permiten a los programas de ordenador mejorar
automdticamente a través de la experiencia” [111].

= “Machine learning es la capacidad de los ordenadores de ajustar su com-
portamiento en funcién de los datos a los que estdn expuestos” [112].

= Arthur Samuel definié el aprendizaje automético como: “Un campo de
estudio que da a los ordenadores la capacidad de aprender sin ser progra-
mados explicitamente” [113].

2.3.3. Tipos de aprendizaje

ML permite a los sistemas de computacién hacer predicciones o tomar de-
cisiones sin necesidad de intervencién humana. A fin de dotar a los sistemas
de inteligencia, los algoritmos son entrenados utilizando cantidades masiva de
datos (ya sean estructurados o semiestructurados). Los sistemas extraen co-
nocimiento de los datos proporcionados, aprendiendo de ellos. Durante este
proceso se entrenan diversos algoritmos y se escoge aquel que es capaz realizar
predicciones con la mayor exactitud posible. De esta forma se obtiene lo que se
denomina modelo.

Los enfoques tradicionales de ML distinguen tres tipos de aprendizaje:
aprendizaje supervisado, aprendizaje no supervisado y aprendizaje por refuer-
Z0.

= Aprendizaje supervisado

En el aprendizaje supervisado los datos de entrenamiento proporcionados
al algoritmo son datos etiquetados. El sistema crea un modelo utilizan-
do los datos etiquetados para comprender los datasets y aprender sobre
ellos. En concreto, el algoritmo aprende las relaciones entre los pardme-
tros de entrada (variables independientes) y el pardmetro de salida (va-
riable dependiente) basédndose en los datos de entrenamiento y la retro-
alimentacién humana. Una vez finalizado el entrenamiento, se valida el
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rendimiento del modelo resultante. El objetivo principal del aprendizaje
supervisado es relacionar los datos de entrada con los de salida.

El aprendizaje supervisado puede agruparse en dos categorias de algorit-
mos:

e Algoritmos de clasificacion: Estos algoritmos realizan clasifica-
ciones binarias o multiclase. El ejemplo clésico se basa en clasificar
tres especies de la flor Iris (Iris setosa, Iris virginica e Iris versico-
lor) a partir de sus caracteristicas fisicas (largo y ancho del sépalo
y pétalo).

e Algoritmos de regresién: Los algoritmos de regresién son em-
pleados para generar modelos capaces de predecir un valor numérico
continuo. Un ejemplo habitual en la literatura consiste en predecir
el valor de una vivienda dadas sus caracteristicas (nimero de habi-
taciones, indice de criminalidad de la zona etc.).

= Aprendizaje no supervisado

En el aprendizaje no supervisado los algoritmos extraen tendencias y pa-
trones de los datos de entrenamiento sin supervisién humana. Los datos
de entrenamiento no estan etiquetados o clasificados de ninguna forma.
El objetivo de este tipo de aprendizaje es estructurar o categorizar los
datos de entrada en categorias o grupos que comparten patrones o carac-
teristicas similares. Por lo tanto, no es posible conocer con antelacién la
cantidad de categorias que el algoritmo va a detectar.

Frecuentemente los algoritmos detectan subcategorias que inicialmente no
se contemplaban o que incluso pueden ser no vélidas para el objetivo del
andlisis, por lo que el posterior andlisis e interpretacién de los resultados
es de gran importancia. Se trata de un método menos preciso y fiable que
el aprendizaje supervisado.

= Aprendizaje por refuerzo

El aprendizaje por refuerzo es un tipo especial de aprendizaje que es
tratado por separado a los métodos de aprendizaje supervisado y no su-
pervisado. En este tipo de método estan involucrados dos componentes:
los agentes y el ambiente. El objetivo de este método es que un agente
aprenda a operar en un entorno a partir de datos obtenido del mismo
utilizando la retroalimentacion. El agente obtiene una recompensa por
cada accién correcta y recibe una penalizacién por cada accién incorrec-
ta. El sistema no cuenta con un dataset de entrenamiento fijo, sino que
continuamente interactiia con el entorno aprendiendo de él.
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2.3.4. Algoritmos

Los algoritmos de ML son métodos matematicos y légicos que son capa-
ces de realizar predicciones a partir de unos datos de entrada, generando un
modelo. La eleccién del algoritmo depende de multiples factores como el tipo
de problema que se desea resolver, los recursos informéticos disponibles o la
naturaleza de los datos. En la presente Seccién se detallan los algoritmos maés
relevantes.

Linear Regression

Linear Regression (LR) es un ejemplo cldsico de los modelos estrictamen-
te lineales. También se denomina ajuste polinémico y es uno de los métodos
lineales mas sencillos en el aprendizaje automético. Este algoritmo busca ajus-
tar una linea recta a través de los datos que mejor represente la relacién entre
las variables involucradas. Esta linea recta se determina mediante una férmula
matematica que minimiza la suma de los errores cuadrados entre los valores
predichos y los valores reales de la variable dependiente.

Es importante tener en cuenta que este algoritmo asume una relacién lineal
entre las variables, lo que puede no ser adecuado para todos los casos.

Decision Tree

Decision Tree (DT) es un enfoque de aprendizaje automético supervisado
empleado para resolver problemas de clasificaciéon y regresion mediante la di-
visién continua de los datos en funcién de un determinado parametro. Cada
arbol estd formado por nodos y ramas. Las decisiones estdn en las ramas y los
datos se dividen en los nodos. En los problemas de clasificacién, la variable de
decisién es categdrica y en los problemas de regresién la variable de decisién es
continua.

Tiene las siguientes ventajas: es adecuado tanto para problemas de regre-
sién como de clasificacion, es facil de interpretar, es facil de manejar valores
categéricos y cuantitativos, es capaz de rellenar los valores que faltan en los
atributos con el valor més probable y tiene un alto rendimiento debido a la
eficacia del algoritmo de recorrido del arbol. Sin embargo, los problemas de
sobreajuste son habituales. En este caso, seria recomendable aplicar otros mo-
delos mas complejos.

Random Forest

Random Forest (RF) es un método conjunto que combina arboles de deci-
sién y agregacion bootstrap. Su objetivo es lograr una mayor precisiéon en com-
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Figura 2.7: Visualizacién de la estructura del algoritmo Decision Tree.
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Figura 2.8: Visualizacién de la estructura del algoritmo Random Forest.

paracion con los algoritmos individuales que lo componen. Como su nombre
indica, el arbol de decisién construye un modelo de clasificacion en la estruc-
tura de un arbol con un conjunto de reglas if-then. Su estructura se presenta
en la Figura 2.8. Cada arbol de decisién produce una decisién. El resultado se
obtiene teniendo en cuenta todas las decisiones parciales (votacién por mayoria
o promedio).
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Figura 2.9: Visualizacion del algoritmo Support Vector Machines.

Como es de esperar, cuanto mayor sea el nimero de arboles, mayor sera la
precisién y menor la velocidad. Un ntimero de 100 arboles parece ser suficiente
para las aplicaciones tipicas. El algoritmo RF es superior a los arboles de deci-
sién simples porque supera los problemas de sobreajuste de forma intrinseca y
no requiere un ajuste de los pardmetros. Por otro lado, RF es generalmente un
clasificador lento y, por lo tanto, no esta pensado para aplicaciones en tiempo
real.

Support Vector Machines

Suport Vector Machine (SVM) es otro algoritmo de ML que se utiliza tanto
para la clasificacién como para la regresién. El objetivo del algoritmo es encon-
trar un hiperplano que, en el mejor grado posible, separe los puntos de datos
de una clase de los de otra clase. El algoritmo encuentra el hiperplano éptimo
que maximiza el margen entre el hiperplano y los vectores de soporte de las
diferentes clases, como se muestra en la Figura 2.9. El entrenamiento de un
algoritmo SVM corresponde a un problema de optimizacién cuadrética para
ajustar un hiperplano, minimizando el margen entre las clases.
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Figura 2.10: Visualizacién del algoritmo k-Nearest Neighbor.

K-Nearest Neighbor

El algoritmo K-Nearest Neighbor (KNN) no es un ejemplo de método lineal,
pero es uno de los algoritmos mas sencillos de comprender y puede utilizarse
como clasificador o regresor. Este algoritmo no asume ningtn tipo de ecuacién
ni ningun tipo de relaciéon funcional entre la entrada y la salida.

La Figura 2.10 ilustra el modo de proceder del algoritmo en el caso de una
tarea de regresion. La Figura muestra una distribucién de datos de ejemplo
donde los puntos naranjas representan los datos de entrenamiento el punto
verde el valor a predecir. Considerando que se utiliza el valor de k= 3, el
algoritmo busca el valor de la variable a predecir de los 3 vecinos més cercanos,
promedia ese valor y el resultado obtenido es la prediccién.

2.3.5. Frameworks de TA

Los frameworks de TA proporcionan a los cientificos de datos, desarrollado-
res e investigadores los componentes bésicos para disenar, entrenar, validar y
desplegar modelos a través de una interfaz de programacién de alto nivel.

A continuacién, se describen los frameworks de IA méas importantes y reco-
nocidos, tanto en el &mbito industrial como de investigacién:

» TensorFlow [114] es un framework de ML de c6digo abierto desarrollado
por Google que se centra en las redes neuronales y DL. Ofrece un ecosiste-
ma completo y flexible de herramientas (que se basan principalmente en
graficos y visualizacién de datos), bibliotecas y recursos de la comunidad.
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TensorFlow se distribuye bajo la licencia Apache 2.0 y esta disponible
para las plataformas méviles y de escritorio mas comunes. Dispone de
APIs estables para Python y C++, asi como de APIs de terceros para
varios otros lenguajes. Dado que TensorFlow fue desarrollado como un
sistema modular, es posible utilizar sélo algunas partes del framework de
forma independiente.

Keras [115] es una librerfa Python de cédigo abierto para la creacién
de redes neuronales. Keras ha sido disenada como complemento a otras
librerfas de ML para ofrecer herramientas de alto nivel més intuitivas
para desarrollar aplicaciones de IA. Puede ejecutarse sobre TensorFlow,
Theano o CNTK. Keras soporta una amplia gama de capas de redes
neuronales, como capas densas, capas recurrentes y capas convolucionales.

Microsoft Cognitive Toolkit (CNTK) [116] es un framework de tra-
bajo de cédigo abierto para redes neuronales. Proporciona una API de
bajo nivel, destinada a la creacién de componentes de redes neuronales, y
una API de alto nivel, que contiene un conjunto de bloques de construc-
cién para la definicién y el entrenamiento de redes neuronales. También
incluye componentes que facilitan la gestién de datasets grandes . Dispone
de APIs para Python, C++ y C+#.

Caffe [117] es un framework de DL de cddigo abierto orientado al pro-
cesamiento de imdgenes implementado en C++ y cuenta con una API
de Python. Caffe fue desarrollado por Berkeley Al Research, The Ber-
keley Vision and Learning Center y colaboradores de su comunidad. Es
ligero, escalable y rdpido y ofrece modelos preentrenados para fines de
demostracion.

Scikit-learn [118] es una biblioteca de aprendizaje automatico en Python
de c6digo abierto construida sobre Scientific Python [119]. Soporta el
aprendizaje supervisado y no supervisado. Cuenta con una comunidad
grande y activa lo cual la hace una opcién muy atractiva dentro de las
opciones open source.

PyTorch [120] es un paquete de Python para el cdlculo de tensores y
la construccién de redes neuronales profundas. Ha sido disefiado para ser
eficiente, intuitivo y facil de usar. Ofrece graficos de computacion dinami-
cos, que pueden gestionar entradas y salidas que varian en longitud. Torch
[121], fue desarrollado originalmente en la Universidad de Nueva York y
luego contd con un gran nimero de paquetes aportados por la comunidad;

Deeplearning4j [122] es un framework de DL para Java y Scala. Se inte-
gra con Hadoop y Apache Spark y proporciona métodos para la definiciéon
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y el entrenamiento de redes neuronales profundas. Este framework tiene
varios submodulos, que cubren diferentes aspectos, como el entrenamiento
del modelo o la visualizacién.

» Theano [123] es una librerfa de Python que permite la definicién, evalua-
cién y optimizacién de expresiones matematicas. Esta basada en Python
y ha sido uno de los frameworks de TA mas utilizados. Sin embargo, su
desarrollo se ha detenido.

2.3.6. Artificial Intelligence as a Service

Con el fin de automatizar y proporcionar inteligencia a los sistemas, la inte-
gracién de las capacidades de TA en las soluciones TIC se estd convirtiendo en
algo esencial. En consecuencia, las plataformas y frameworks que proporcionan
este tipo de servicios han ido evolucionando, ofreciendo servicios cada vez més
sofisticados y precisos.

En este contexto ha aparecido Al as a Service (AlaaS), que permite a los
usuarios acceder a capacidades avanzadas de TA sin necesidad de poseer una
infraestructura local dedicada o de un conocimiento profundo en el area.

Plataformas de TA

AlaaS es el tipo de solucién més completa proporcionada por plataformas
automatizadas y semiautomatizadas cloud. La mayoria solucionan los proble-
mas de infraestructura, como el preprocesamiento de datos, el entrenamiento
y la evaluacién de modelos. Este tipo de plataformas proporcionan médulos
y herramientas predefinidas para automatizar el diseno, las pruebas y la im-
plementacién de los servicios de IA, asi como una infraestructura hardware.
Esto las convierte en el entorno ideal para los desarrolladores que no tienen
suficientes recursos o experiencia.

Algunos proveedores han empezado incluso a ofrecer una solucién més 1til:
AI Platform as a Service (Al PaaS). En lugar de ofrecer un servicio indepen-
diente que aproveche las capacidades de la IA, proporcionan plataformas de
TA a gran escala. Al PaaS resuelve el problema intrinseco de la TA, que es que
consume una gran cantidad de recursos, ofreciendo asi un ahorro de dinero,
tiempo y esfuerzo.

TA PaaS puede entenderse desde la perspectiva del modelo clésico Platform
as a Service (PaaS). En PaaS, un proveedor de la nube proporciona un entorno
para crear, desplegar y mantener aplicaciones. Del mismo modo, aunque no
existe una arquitectura o modelo general para Al PaaS, se puede identificar
una serie de elementos que son comunes a la mayoria de las plataformas de
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servicios de TA y PaaS actuales: infraestructura, almacenamiento de datos,
modelos ML preentrenados y API.

Existen numerosas plataformas cloud de IA que ofrecen entornos asequibles
con un alto rendimiento. La computacién cloud les proporciona una alta esca-
labilidad y disponibilidad de recursos, asi como de la capacidad de gestionar y
almacenar datasets grandes. Algunas plataformas destacadas son:

» IBM Watson [124] es una plataforma de IA orientada a las empresas que
ofrece servicios basados en el procesamiento del lenguaje natural, traduc-
cién automadtica, el reconocimiento visual y ML. Watson ofrece servicios
preconstruidos, asi como una interfaz de programacién de aplicaciones
(del inglés API) para desarrollar nuevas soluciones de IA y herramientas
para gestionar el ciclo de vida completo de una aplicacién basada en IA.

= AT4EU [125] es una plataforma europea de IA que tiene como objeti-
vo proporcionar un entorno colaborativo y un conjunto de herramientas
avanzadas para el desarrollo, implementacién y financiamiento de inno-
vaciones basadas en la IA. La plataforma adopta un enfoque centrado en
el ser humano y se fundamenta en cinco principios clave: ezplainable Al
verifiable Al collaborative AI, physical Al y secure Al

= Google AI Platform [126] es una plataforma integral dirigida a cientfi-
cos de datos, desarrolladores de TA y ML. Esta plataforma cuenta con
servicios para abordar el ciclo de vida de los modelos de aprendizaje
automatico. Esta ofrece bloques de construcciéon para desarrollar y des-
plegar modelos complejos de aprendizaje automatico, incluyendo, entre
otros, un servicio de entrenamiento, un servicio de etiquetado de datos y
otro de despliegue de modelos.

» Microsoft Azure AT [127] ofrece un conjunto de servicios de aprendizaje
automatico basados en Python que pueden utilizarse tanto en cloud como
en edge. Incluye un conjunto de servicios de IA preentrenados, a los que
se puede acceder a través de una API para crear aplicaciones cognitivas.
Algunos de estos servicios son el procesamiento del lenguaje y del habla,
la visién por ordenador, la bisqueda cognitiva o la gestion de decisiones.
También ofrece un conjunto de herramientas de desarrollo para la creacién
de modelos de ML personalizados.

» Amazon AWS AI [128] es un conjunto de servicios publicos de compu-
tacién cloud que, en conjunto, forman una plataforma de computacion
cloud, ofrecida a través de Internet por Amazon. Proporciona una infra-
estructura técnica abstracta, bloques de construccién y herramientas de
computacién de manera distribuida. Ademads, también ofrece un entorno
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de desarrollo integrado para construir, entrenar y desplegar modelos de
ML personalizados. Ejemplos de algunos servicios son el procesamiento de
voz y texto, la visién por ordenador y la bisqueda cognitiva, entre otros.
En cuanto al acceso a los servicios, en lugar de exponer directamente los
servicios a los usuarios finales, el acceso se proporciona mediante APIs.
El acceso a los servicios web se realiza a través de HT'TP, utilizando los
protocolos REST y SOAP.

= Oracle AT [129] es una plataforma dirigida a empresas, cientificos de
datos y desarrolladores. Ofrece modelos de TA preentrenados y herra-
mientas de desarrollo que cubren los diferentes pasos del ciclo de vida del
desarrollo de la TA, desde la gestién de datos hasta el desarrollo de apli-
caciones y la ciencia de datos. También ofrece aplicaciones de TA cloud
preconstruidas.

Servicios de TA

Los servicios de TA proporcionan una amplia gama de modelos preentrena-
dos, diseniados para abordar desafios especificos. A través de una API, tanto
desarrolladores como usuarios pueden aprovechar sus capacidades y utilizarlas
para construir o mejorar aplicaciones.

Los servicios de Al cuentan con numerosos beneficios. En primer lugar, sim-
plifican la integracién de capacidades cognitivas en los sistemas. Desarrolladores
sin experiencia pueden utilizar e integrar modelos preentrenados. Ademsds, el
uso de modelos preentrenados ahorra tiempo y recursos durante la fase de en-
trenamiento. También destacan por su escalabilidad y alta disponibilidad. El
acceso a los servicios cloud a través de una API asegura que estén siempre
disponibles y ofrezcan un rendimiento éptimo, incluso en situaciones de alta
exigencia y trafico intenso. Una ventaja adicional de utilizar una API para ac-
ceder a estos servicios es la facilidad con la que se pueden integrar en otras
aplicaciones o sistemas. Por ultimo, los proveedores de servicios de TA actuali-
zan y mejoran constantemente sus modelos.

Existe un abanico amplio de servicios de TA. A continuacién, se citan algunos
de los méas destacados:

= Servicios de visién artificial: Estos servicios permiten el procesamien-
to de imagenes y videos. Incluye funcionalidades de clasificacién de image-
nes, identificacién de contenidos y deteccién y seguimiento de objetos. Al-
gunos ejemplos son Google Vision Al [130] y Microsoft Computer Vision
APT [131].

s Chatbots: Los chatbots responden como una entidad inteligente cuando
se conversa con ellos a través de texto o voz. Gracias a NLP son capades de
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entender multiplos idiomas. Algunos ejemplos son ChatGPT[14] o Google
Bard [16].

Anilisis de sentimiento: Servicios como IBM Watson Natural Lan-
guage Understanding [132] y Lexalytics [133] utilizan IA para analizar el
sentimiento expresado en textos, como comentarios o resenas de produc-
tos.

Traducciéon de texto: Los servicios de traduccién de textos mas avan-
zados, como Google Translate APT [134], estdn basados NLP. Permiten
utilizar multiples fuentes de datos como texto plano, piginas webs o do-
cumentos (PDF, Word, Excel, entre otros). Ademds ofrecen sugerencias
de correccién y mejoras en la traduccion.

Gestion de decisiones mediante andlisis predictivo: Algunos ser-
vicios como IBM Watson for Oncology [135] y Aidoc [136], se utilizan
en el diagnoéstico médico para ayudar a los profesionales de la salud a
interpretar imagenes médicas y datos clinicos.
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Capitulo 3

Definicién de la
arquitectura de referencia
multidominio para AloT

3.1. Introduccion

La creciente cantidad de datos en los sistemas requiere una analitica avanza-
da que genere valor afiadido, proporcionando y flexibilizando la interpretacién
de los datos para una deteccién mas rapida, una mejor previsiéon y toma de
decisiones.

La utilizacién de IA en los sistemas IoT habilita la toma de decisiones
dindmicas en tiempo real, la presentacion de hipétesis imparciales, argumentos
razonados y recomendaciones al mismo tiempo que el sistema aprende de su
entorno. Los elementos IoT actidan como receptores del entorno fisico y la
informacién es procesada por la parte cognitiva del sistema. Los resultados
del analisis se devuelven a los sensores y a las interfaces de usuario. De esta
forma se forma un bucle cerrado completo que abarca la toma de decisiones, el
aprendizaje y la accion.

Una arquitectura de referencia es un diseno que se utiliza como una plan-
tilla para guiar la definicién de otras arquitecturas mas especificas. Carece de
detalles tecnolégicos, pero incluye directrices de alto nivel a seguir, los bloques
generales a implementar, asi como sus relaciones, ademas de recomendaciones
tecnologicas.

El objetivo de este Capitulo es la presentaciéon de una arquitectura de re-
ferencia AloT, personalizable y multidominio que permita integrar servicios
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cognitivos en sistemas [oT utilizando estandares comunes y generalmente acep-
tados. La arquitectura propuesta tiene como objetivo superar la brecha entre las
complejas arquitecturas IoT y la IA, aunando ambas tecnologias en una tnica
arquitectura a través de la integracién de tecnologias seméanticas y cognitivas.

En contraste con otras arquitecturas AloT, la presentada en este Capitulo
se basa en estandares reconocidos, como UIT-T Y.2066, IIRA o RAMI 4.0. para
aumentar su nivel de aceptacion y confianza. Esta arquitectura proporciona una
estructura y directrices para lograr una implementacion efectiva y permitir una
combinacién eficiente de dispositivos IoT y tecnologias de TA. Por lo tanto, esta
arquitectura contribuye significativamente a la estandarizacién y consolidacion
de un enfoque coherente y robusto para la integracién de IoT e IA. Para ello, se
fundamenta en una base semantica que posibilita la recopilacién y preprocesado
de datos de manera fluida. Esto, a su vez, habilita un andlisis enriquecido y
significativo de la informacién.

3.2. Analisis de requisitos

La siguiente Seccién analiza y presenta los requisitos necesarios para la
definicién de una arquitectura de referencia multidominio para AloT que facilite
la implementacién de servicios cognitivos sobre IoT. En la definicién de estos
requisitos, se ha tenido en cuenta que los sistemas IoT comparten una serie
de caracteristicas comunes. También se han identificado las necesidades y los
requisitos especificos que surgen al integrar capacidades cognitivas en IoT.

Durante la identificacién de los requisitos, se ha empleado como punto de
partida la recomendacién UIT-T Y.2066 [137], que proporciona los requisitos
comunes de IoT.

R1. Alineacién con arquitecturas previas

La arquitectura de referencia debe alinearse con arquitecturas previamente
establecidas y consolidadas. La motivacion de este requisito es evitar reinven-
tar un nuevo modelo arquitecténico desde cero y para estar alineado y ser
compatible con proyectos existentes.

R2. Acceso a miultiples plataformas de datos IoT

La arquitectura debe ser capaz de conectarse con distintas plataformas de
de datos IoT heterogéneos. Esto permite el acceso a una amplia gama de dis-
positivos y sensores, independientemente de su fabricante o especificaciones
técnicas (sensores IoT, actuadores o gateways). Ademds, debe ser posible el
acceso a datos de componentes y sistemas heredados.
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R3. Conectividad y normalizacion

Existen gran cantidad de protocolos utilizados por los dispositivos y servi-
cios IoT. La arquitectura debe ser capaz de utilizar los protocolos de comu-
nicacion IoT mas comunes, asegurando una normalizacién y homogeneizacion
del formato de los datos recibidos.

RA4. Interoperabilidad

La arquitectura debe asegurar la interoperabilidad efectiva entre diferentes
dominios, permitiendo que los sistemas y servicios trabajen de manera colabo-
rativa y coherente. Para asegurar interoperabilidad entre las distintas fuentes
de datos, se debe permitir un intercambio de datos con un significado com-
partido y sin ambigiiedades. El uso de un modelo de datos estdndar permite
que el significado de los datos puede ser entendido por todos los componentes
involucrados. Este requisito es indispensable a la hora de combinar datos de
diversas fuentes y dar lugar a datasets coherentes y armonizados.

R5. Almacenamiento de datos histdricos

La arquitectura debe permitir la consulta de los datos histéricos de forma
agil y eficiente. Debe ser capaz de gestionar adecuadamente la gran variedad de
formatos y estructuras que pueden presentar estos datos. Ademds, es preciso
que cuente con mecanismos de bisqueda y recuperacion de datos que garanticen
tiempos de respuesta 6ptimos, incluso para grandes volimenes. Este punto es
esencial para el proceso de entrenamiento continuo de los modelos de TA.

R6. Procesado de los datos en tiempo real

La arquitectura debe ser capaz de obtener y procesar datos en tiempo real.
Los retrasos en la salida del sistema deben ser lo suficientemente cortos para que
el usuario no perciba ninguna latencia. Miller [138] fue el primer investigador
que abordé sisteméaticamente el tiempo de respuesta de los sistemas en relacién
con la satisfaccién del usuario. Segin su estudio, si un sistema informético
responde menos de 200 ms después de las acciones del usuario, este parecera
fluido y receptivo.

R7. Incorporacién de capacidades cognitivas

La arquitectura debe contar con la capacidad de generar servicios cognitivos
para realizar un analisis avanzado de los datos recopilados. Asimismo, se plantea
una evolucién progresiva para generar servicios cognitivos, partiendo de una
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inteligencia débil en las etapas iniciales y avanzando hacia una inteligencia mas
avanzada en etapas posteriores.

RS8. Soporte en la integraciéon y distribucién de servicios

La arquitectura debe ofrecer soporte en la integracién y distribucién de sus
servicios. Para facilitar su integracion en interfaces de usuario o en otros siste-
mas, los servicios deben ser accesibles a través de API. A su vez, la arquitectura
debe ser capaz de escalar y gestionar eficientemente el trafico generado por las
peticiones a las API, especialmente en escenarios de alto rendimiento y alta
concurrencia.

R9. Extensibilidad

La arquitectura debe ser capaz de evolucionar y adaptarse a nuevos requi-
sitos y necesidades sin afectar a las funcionalidades existentes. Este requisito
es indispensable, ya que la metodologia utilizada durante el diseno y validacién
de la arquitectura requiere que esta se actualice con cada instanciacién. Para
lograr esta flexibilidad, la arquitectura debe ser disenada de forma modular.
Se trata de un requisito esencial para mantener su relevancia y utilidad en un
entorno tecnoldgico en constante evolucién.

R10. Escalabilidad

La arquitectura debe ser escalable. El sistema debe soportar un crecimiento
sostenido de la carga de trabajo y la demanda de recursos sin degradar su
rendimiento.

R11. Independencia del dominio

La arquitectura debe ser disenada para ser general, flexible e independiente
del dominio de aplicaciéon. En lugar de adaptarse a dominios particulares, debe
favorecer la reutilizacién de componentes y servicios comunes. Su versatilidad
y adaptabilidad debe facilitar que esta sea instanciada en diferentes dominios
sin requerir modificaciones significativas.

R12. Independencia tecnolégica

La arquitectura no debe estar vinculada a proveedores o soluciones concre-
tas. Debe permitir la incorporacion de diversas tecnologias y herramientas de
acuerdo con las necesidades y preferencias de los casos de uso. Este desacople
de tecnoldgicas especificas reduce el riesgo de que en un futuro quede atrapada
en tecnologias o enfoques obsoletos.
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3.3. Arquitectura

La arquitectura de referencia se define desde una perspectiva que abarca
varias de las vistas definidas por IIRA y RAMI 4.0. En concreto, se define a
partir de la vista funcional y la vista de implementacion

3.3.1. Vista funcional

Se propone una arquitectura por niveles donde cada nivel gestiona una parte
diferente del sistema y proporciona un conjunto de servicios al resto. La Figura
3.1 muestra la vista funcional.

Nivel de adquisicion de datos

El nivel de adquisiciéon de datos es el nivel de partida. Se encarga de la ob-
tencion de datos de distintas fuentes. Al igual que en el nivel de percepcién de
las arquitecturas clasicas, permite percibir las propiedades fisicas de los objetos
(como la temperatura, la ubicacién, etc.) mediante diversos sensores y trans-
mitir esta informacién utilizando el protocolo de comunicacién mas apropiado.
También permite actuar sobre el mundo real modificando el comportamiento
de los objetos conectados. Adicionalmente, gestiona la representacién de los
datos no estructurados recibidos de los dispositivos fisicos, lo que incluye la ge-
neracién de informacién de contexto (metadatos). Esta informacién contextual
es esencial para comprender mejor la procedencia, calidad y relevancia de los
datos.

Ademas de interactuar con dispositivos fisicos, este nivel también se ocupa
de acceder a datos de servicios de terceros. Por un lado, permite establecer cone-
xiones con servicios web a través de sus API para obtener datos en tiempo real.
Ademds, facilita el acceso a datos histéricos de fuentes externas. Esto permite
que el sistema pueda analizar y comprender patrones, tendencias y comporta-
mientos pasados, fundamentales para la realizacion de analisis predictivos y la
toma de decisiones inteligentes.

Este mecanismo de adquisicion de datos combinado, que integra informa-
cién tanto de sensores IoT como de servicios externos, permite crear una base
sblida de conocimiento acumulado. De esta forma se enriquece la capacidad de
aprendizaje del sistema y su habilidad para adaptarse a situaciones cambiantes
y tomar decisiones informadas en tiempo real.

Los datos obtenidos por el nivel de adquisiciéon de datos son consumidos por
el nivel de middleware, garantizando una integracién perfecta con el sistema y
permitiendo que los servicios y aplicaciones superiores sean mas precisos.
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Figura 3.1: Vista funcional.
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Nivel de middleware

En las arquitecturas IoT clésicas, el nivel de middleware es el encargado
de facilitar la comunicacion, interacciéon y coordinacién entre los dispositivos
IoT y las aplicaciones o servicios que utilizan los datos generados por estos
dispositivos. Proporciona medios para acceder a la informacién, incluyendo
una interfaz y un modelo de datos comun.

Este nivel es compatible con los protocolos de red IoT utilizados para el
intercambio y almacenamiento de datos e informacién. Esto es fundamental
para facilitar el desarrollo de servicios en un entorno con muchos componentes
de redes y sistemas diferentes.

Uno de los puntos diferenciadores de esta arquitectura respecto a las arqui-
tecturas clasicas es que la integracion de fuentes de datos externas se hace en
el nivel méas bajo. Es por esto que es necesario que el middleware sea capaz
comunicarse con servicios externos para recuperar sus datos.

De forma general, el nivel de middleware despliega una serie de funcionali-
dades fundamentales para el procesamiento y la distribucién eficiente de datos:

= Interfaz comin para el suministro y la recuperacion de datos: Proporciona
una interfaz uniforme que facilita tanto el suministro de datos desde los
dispositivos y fuentes de datos conectadas como la recuperacién de datos
por parte de los servicios y aplicaciones superiores.

= Enrutamiento de la informacién a los consumidores de datos: El enruta-
miento se encarga de direccionar los datos recibidos desde los sensores y
servicios de terceros hacia los suscriptores correspondientes. Esto se lo-
gra mediante la asignacién adecuada de reglas y filtros, lo que permite
identificar los intereses y requisitos de cada suscriptor y asegura que solo
reciban los datos pertinentes a sus necesidades especificas. Este enruta-
miento inteligente evita la sobrecarga de los servicios y reduce la latencia.

= Mecanismos push y pull para la recuperacion de datos: Se ofrecen los
métodos de recuperacién de datos push y pull del patrén publicacién/-
subscripcién [139]. El método push es especialmente 1til en aplicaciones
donde la informacién debe ser procesada y reaccionar rapidamente a even-
tos en tiempo real.

= Gestion de la informacién sobre la disponibilidad del contexto: Se monito-
riza y gestiona la disponibilidad y confiabilidad de los datos contextuales,
lo que permite informar a los servicios superiores sobre la calidad y ac-
tualidad de la informacién recibida.

= Gestion de la informacién de contexto: El middleware se encarga de alma-
cenar y administrar la informacién contextual relacionada con los datos
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adquiridos, como metadatos, ubicacién geogréfica, tiempo, estado de los
dispositivos, entre otros. Esta informacion es esencial para comprender y
analizar adecuadamente los datos recibidos.

En funcién de los requerimientos del sistema y su complejidad, el middleware
puede estar implementado mediante una plataforma IoT o una gateway.

Nivel de datos semantico

El nivel de datos seméantico proporciona el almacenamiento de datos y los
servicios de recogida, suministro y transformacién de estos, incluida la agrega-
cién de datos.

La representaciéon semantica de la informacion también forma parte de los
servicios prestados por este nivel. Esta permite soportar interoperabilidad en-
tre multiples objetos y sistemas heterogéneos. Esto proporciona una estructura
comun de conocimiento que es clave para que los mecanismos cognitivos de la
misma sean capaces de identificar los datos ttiles, extraer conocimiento de for-
ma inequivoca y fiable de los sistemas, identificar patrones existentes, aprender
de ellos y, en ultima instancia, ofrecer servicios cognitivos.

Los datos deben ser almacenados utilizando modelos de datos semanticos.
Estos modelos describen los datos y metadatos de los sensores, ademas de in-
cluir una descripcién del dominio. Almacenar los datos utilizando un modelo
semantico unificado garantiza que el sistema pueda extraer informacién signi-
ficativa de los datos no estructurados, dandole sentido a estos.

Las principales funcionalidades son:

= Almacenamiento de datos: Permite capturar, gestionar y procesar la infor-
macién obtenida por el nivel de adquisicién de datos. El almacenamiento
debe ser altamente escalable y tener una gran capacidad para acomodar
la creciente cantidad de informacion generada por los dispositivos conec-
tados. Ademads, debe permitir almacenar tanto datos estructurados como
no estructurados.

= Acceso a datos historicos: Permite acceder, guardar y gestionar datos o
histéricos generados por el nivel de adquisicién de datos. Junto con los
datos historicos, es importante conservar metadatos relevantes, como la
fecha y hora de registro, la fuente de datos.

= Agregacién de datos: Permite recopilar y combinar datos de multiples

fuentes o fuentes individuales para obtener una visién maéas completa y
significativa de la informacion.
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= Conversién de los datos utilizando un modelo de datos comun: Permite
transformar y estandarizar los datos provenientes de diferentes fuentes
en un formato comuin y coherente. Esto es esencial para asegurar que
los datos sean interoperables y puedan ser procesados y comprendidos de
manera uniforme por todos los componentes del sistema.

= Representaciéon seméantica de los datos: Se debe permitir una represen-
tacién semantica de los datos. La incorporacién de modelado ontolégico
permite definir jerarquias, relaciones y propiedades entre los conceptos y
entidades relevantes del sistema. Esto ayuda a los servicios cognitivos a
interpretar con mayor precisién los datos recogidos.

Nivel cognitivo de servicios

El nivel cognitivo de servicios habilita la creacién de soluciones cognitivas en
la arquitectura. Este nivel proporciona un conjunto de servicios que permiten
una extraccion y anélisis avanzado de los datos. Entre sus capacidades clave se
incluyen: Complex Event Processing (CEP), data analytics y servicios de TA.

Los servicios son utilizados por el nivel de negocio para extraer informacién
de los datos o hacer predicciones. La integracién de servicios cognitivos en
sistemas heredados permite aumentar su valor. Adicionalmente, los servicios
pueden integrarse entre si dentro del nivel de servicios para dar lugar a servicios
maés complejos.

Con el uso de CEP, los flujos de datos se analizan en tiempo real y se
comparan con reglas predefinidas. Sin embargo, debido a su limitada memoria,
no explotan los datos histéricos. Por lo tanto, sus soluciones son tnicamente
reactivas. Por otro lado, data analytics y los servicios de IA si que cuentan con
un caracter predictivo.

Las principales funcionalidades son:

s CEP: Permite procesar, analizar y correlacionar flujos de sucesos proce-
dentes de distintas fuentes de datos para deducir eventos més complejos
a medida que se producen.

s Data analytics: La arquitectura habilita la incorporacién de mecanismos
de andlisis de big data para soportar el analisis de datos no estructurados
o semiestructurados. Permite caracterizar los eventos pasados y anticipar
las probabilidades y tendencias futuras. También permite identificar pa-
trones anémalos o tendencias, extraer informacién significativa a partir de
texto no estructurado o extraer contenido seméantico en datos multimedia.

= Servicios de IA: Los servicios cognitivos basados en IA permiten realizar
un andlisis avanzado de datos generados. A medida que reciben nueva
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informacién, ganan nuevo conocimiento y valor, generando predicciones
y recomendaciones mas precisas. Ademads, estos servicios pueden auto-
matizar procesos complejos, realizar tareas repetitivas con precisién y
velocidad, y mejorar la toma de decisiones mediante la generaciéon de
conocimientos a partir de datos.

Procesamiento de datos en tiempo real: Permite procesar la informacién
en un periodo de tiempo muy corto, a menudo en cuestiéon de milisegun-
dos. Es una funcionalidad especialmente importante en entornos donde
la interaccién con humanos es crucial, como en aplicaciones médicas, en-
tornos de produccién o sistemas de seguridad.

Procesamiento de datos por lotes: Facilita el procesado de grandes
volimenes de datos cuando los tiempos de procesamiento no son una
limitacién.

Servicios cloud: Ofrecen una amplia capacidad de almacenamiento y pro-
cesamiento, al tiempo que ofrecen escalabilidad y flexibilidad. Son idéneos
para la inferencia de modelos de IA basados en redes neuronales.

Interaccion entre servicios: Los servicios deben ser capaces de interactuar
entre si para ofrecer funcionalidades avanzadas. Para facilitar su inter-
accion, los servicios deben estar débilmente acoplados y ser altamente
interoperables.

Nivel de negocio

Este nivel orquesta los servicios ofrecidos por el nivel cognitivo de servicios
en funcién del dominio de aplicacién y los requisitos del sistema. Actia como
enlace entre los diferentes sistemas y permite las operaciones de extremo a
extremo. Ademads, proporciona API para aplicaciones especificas del dominio e

interfaces de usuario para la visualizacion de datos.
Sus principales funciones son:

= Orquestacion de servicios: Es esencial para lograr ecosistemas interco-
nectados y eficientes. Permite la convergencia de sistemas, aplicaciones y
sensores independientes en una red comun de gestién de servicios. Me-
diante la orquestacion, se logra una integracién fluida y coherente de los
diversos servicios, permitiendo la comunicacién y coordinacién entre ellos
de manera eficiente.

Visualizacién de datos: Permite analizar, explorar y visualizar los datos
recopilados por el sistema. Esta representacién grafica facilita la identi-
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ficacion de patrones, tendencias y relaciones ocultas. Esta funcionalidad
debe ser facil de utilizar, tanto para usuarios técnicos como no técnicos.

= Interfaces de usuario: El sistema debe proporcionar un conjunto de inter-
faces visuales e interactivas que permitan a los usuarios interactuar con
él. Las interfaces deben permitir acceder a las funcionalidades especificas
de la implementacién concreta.

= API: La definicién y desarrollo de APT es esencial para garantizar la flexi-
bilidad, adaptabilidad y escalabilidad de la arquitectura. Estas facilitan
la integracién de nuevas funcionalidades, mdédulos y servicios en el siste-
ma, sin tener que modificar el nicleo de la aplicacién. Ademds, permiten
la comunicacién y la interoperabilidad con otros sistemas y aplicaciones.

Niveles de seguridad y privacidad

Los niveles de seguridad y privacidad actidan como pilares que sustentan
la confianza y la integridad de la arquitectura. Abarcan de manera integral
todos los niveles de la arquitectura y no deben ser tratados de forma aislada,
yva que la falta de proteccién en un nivel puede debilitar la integridad de toda
la arquitectura.

La seguridad y la privacidad son elementos criticos de la implantacién del
ToT. Muchos dispositivos IoT requieren la recopilacién, el andlisis y la trans-
misiéon de datos potencialmente sensibles. Es esencial que estos datos estén
adecuadamente protegidos en todo momento. El nuevo Reglamento General de
Proteccién de Datos (RGPD) del Parlamento Europeo y la Comisiéon Europea,
otorga pleno control al individuo sobre el procesamiento de datos personales,
y se necesita un consentimiento valido para el uso de datos, incluso si los da-
tos estdn seudonimizados. El consentimiento del usuario, la transparencia, la
responsabilidad, la rendicién de cuentas y el derecho al olvido figuran entre los
requisitos del reglamento. La privacidad también implica confidencialidad.

El nivel de seguridad tiene como objetivo proporcionar un entorno fiable
que permita confiar en la arquitectura global. Esta confianza se refleja en la
capacidad de garantizar tres cualidades:

» Confidencialidad: Solo el destinatario legitimo (o poseedor) de un blo-
que de datos o de un mensaje puede tener una visién inteligible del mismo.

= Autenticacion: Al enviar un bloque de datos o un mensaje o al conec-
tarse a un sistema, se conoce la identidad del remitente o la identidad del
usuario.

s Integridad: Garantiza que un bloque de datos o un mensaje enviado no
ha sido modificado, accidental o intencionadamente.

99



CAPITULO 3. DEFINICION DE LA ARQUITECTURA DE
REFERENCIA MULTIDOMINIO PARA AIOT

En lo que respecta a la privacidad del usuario, se han de garantizar los
siguientes aspectos: 1) minimizar el tratamiento de datos personales; ii) pseu-
donimizar los datos personales lo antes posible; iii) transparencia en relacién
con las funciones y el tratamiento de datos personales; iv) permitir que el in-
teresado controle el tratamiento de los datos; v) permitir al controlador crear
y mejorar los dispositivos de seguridad.

Flujos de datos

La Figura 3.2 muestra los flujos de datos de la vista funcional. Todos los
intercambios de datos siguen el paradigma productor-consumidor [140]. Este
es util en fases posteriores, cuando se utiliza la arquitectura de referencia para
definir arquitecturas concretas. Durante estas fases, la relacién entre los compo-
nentes funcionales de la arquitectura ayuda a definir interfaces concretas entre
los componentes funcionales a implementar.

La arquitectura proporciona dos mecanismos para introducir informacién
al sistema y enviarla al middleware: 1) adquisicién de datos a través de sensores
IoT; ii) adquisicién de datos a través de servicios web externos. Ademds, en
funcién de los requerimientos del sistema, los datos pueden ser enviados direc-
tamente a una plataforma IoT, a una plataforma IoT pasando previamente por
una gateway o simplemente a una gateway.

Antes de ser almacenados, los datos son transformados a un formato de
datos comun. Los datos son almacenados en dos tipos de bases de datos, las
propias de las plataformas IoT y las histéricas. Las bases de datos de las pla-
taformas IoT son utilizadas por CEP para el anélisis de datos en tiempo real,
mientras que las bases de datos histéricas se utilizan para la analitica de da-
tos a lo largo del tiempo. Los servicios de IA utilizan ambas bases de datos.
Los datos histéricos son indispensables para su entrenamiento, mientras que la
obtencién de datos en tiempo real se utiliza para las inferencias y la toma de
decisiones en tiempo real.

Por ultimo, los servicios se ofrecen a los usuarios a través de interfaces de
servicios y/o de APL

La privacidad y la seguridad estan presentes en todos los niveles de la ar-
quitectura. En todos ellos existen riesgos de interceptacién y manipulacién de
la informacion. La privacidad es crucial para garantizar que los datos persona-
les se manejan de manera adecuada y legal, mientras que la seguridad protege
contra ataques que pueden comprometer la integridad y disponibilidad de los
datos capturados.
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Figura 3.2: Vista funcional. Flujos de datos.
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3.3.2. Vista de implementacién

La vista de implementacién de la arquitectura AIoT se ilustra en la Figura
3.3. Esté compuesta por los siguientes niveles:

= Dispositivos y servicios: Dispositivos loT y servicios web externos de
los cuales la arquitectura extrae informacién.

= Red: Se refiere a la red desplegada para dar soporte tanto a la interco-
municacién de los recursos fisicos como a la conexién de dichos recursos
con edge computing y cloud computing.

» Cloud/Edge: Edge computing permite reducir la latencia y los proble-
mas de conectividad al procesar datos cerca de donde se crean. Sin em-
bargo, la capacidad de procesamiento edge es significativamente menor
que el procesamiento cloud. Por otro lado, cloud computing ofrece so-
luciones de infraestructura, plataforma y software como servicio (IaaS,
PaaS, SaaS) mediante la virtualizacién de las capacidades informéticas
y de almacenamiento que pueden ampliarse o reducirse en funcién de la
demanda. Este nivel abarca servicios cloud privados o piblicos en funcién
de las preocupaciones estratégicas o de seguridad.

s Terminales de usuario: Incluye todos los terminales de usuario final
(p- €j., PC, ordenadores portétiles, tablets, etc.) que pueden acceder a los
resultados del procesamiento y a los datos de almacenamiento alojados
en el cloud, y mostrarlos a un usuario final.

El nivel inferior de la vista de implementacién esté formado por todos aque-
llos sensores, actuadores y servicios web necesarios para implementar los casos
de uso definidos por el sistema objetivo.

El nivel inmediatamente superior es el nivel de red. Este es responsable de
la interconexién de dispositivos y sistemas dentro de la arquitectura.

Seguidamente se encuentra el nivel cloud/edge. Los servicios que requieren
procesado en tiempo real se benefician de las ventajas que ofrece edge compu-
ting. Cloud computing se utiliza para implementar servicios que no presentan
requerimientos criticos de latencia o que quieran aprovechar la gran capacidad
de almacenamiento y potencia de cémputo cloud. Este enfoque hibrido permite
una distribucién mas equilibrada de la carga de trabajo en la red. Asi, se op-
timiza la utilizacién de recursos y mejora la capacidad de respuesta en tiempo
real. La arquitectura permite procesar y filtrar los datos localmente edge com-
puting antes de enviar solo la informacién relevante a la nube. De esta forma se
reduce el ancho de banda requerido y se mejora la eficiencia general del sistema.
El procesado de los datos puede realizarse en un médulo de anélisis basado en
big data, un médulo de TA o un médulo dedicado a procesar eventos (CEP).
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Por 1ltimo, se encuentra el nivel de terminales de usuario formado por todos
aquellos dispositivos fisicos junto con sus interfaces que permiten a los usuarios
interactuar con el sistema.

3.4. Conclusiones

En este Capitulo se ha presentado una arquitectura de referencia multido-
minio AloT que habilita la creacién de servicios cognitivos en sistemas IoT. Se
trata de una arquitectura por niveles, flexible y modular. Ha sido disenada de
manera genérica para servir como una plantilla adaptable que puede ser em-
pleada para desarrollar arquitecturas especificas en distintos dominios. Gracias
a la arquitectura de referencia, las arquitecturas derivadas pueden incorporar
con facilidad los requisitos y la légica de negocio particulares del sistema obje-
tivo.

En el momento en que se inicia este trabajo, la convergencia entre IoT e
TA se encontraba en sus primeras etapas y, segin el conocimiento del autor, no
se habian propuesto todavia arquitecturas AIoT con un enfoque integral. En
su lugar, existian arquitecturas donde coexistian ambas tecnologias de manera
independiente, adaptandose la una a la otra. Durante el transcurso de la tesis, la
comunidad cientifica ha propuesto diversas arquitecturas AIoT con un enfoque
integral, pero ninguna ha sido reconocida como estandar o estd ampliamente
aceptada.

En contraste con otras arquitecturas AloT, la arquitectura presentada se
basa en estandares reconocidos, como UIT-T Y.2066, IIRA o RAMI 4.0, con
el objetivo de aumentar su nivel de aceptacién y confianza. Por lo tanto, esta
arquitectura contribuye en la estandarizaciéon y la consolidaciéon de un enfo-
que mas coherente y robusto para la integraciéon de IoT e TA. Su definicién
formal se ha realizado a través de diversas vistas: vista funcional y vista de
implementacion.

Desde el punto de vista funcional, la combinacién del entorno de IoT con ser-
vicios cognitivos de alto nivel, tanto a nivel arquitecténico como légico, permite
el desarrollo e integraciéon de habilitadores y servicios cognitivos para apoyar
esta interpretacién avanzada de datos y su aplicacién a diferentes escenarios.
La arquitectura presenta mddulos de razonamiento especificos que permiten
su autoorganizacion con el fin de proporcionar capacidades de autorregulacién
continua en sus sistemas y servicios, mecanismos de prediccién, fiabilidad para
ofrecer oportunamente la calidad de servicio requerida durante todo el ciclo
de vida del sistema y autoadaptacién para mejorar el rendimiento del siste-
ma durante los cambios de contexto. Ademds, permite la creacién de servicios
dedicados de apoyo a la toma de decisiones, que son capaces de evaluar el con-
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texto actual y sugerir posibles decisiones a través servicios cognitivos que se
comunican con los usuarios.

Desde el punto de vista de implementacién, la arquitectura presenta las po-
sibles topologias del sistema, ofreciendo tanto una topologia basada en cloud
computing, edge computing o mixta. La topologia final dependera de las carac-
teristicas y requerimientos del sistema objetivo.
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Capitulo 4

Arquitectura cognitiva para
la creacion de servicios
comunes en entornos de
datos IoT heterogéneos

4.1. Introduccion

El objetivo del Capitulo es la instanciacion y validacién de la arquitectura
de referencia para permitir la creacién de servicios comunes en entornos de
datos IoT heterogéneos.

Esta primera instanciacién se centra en los niveles inferiores de la arquitec-
tura de referencia y pone especial énfasis en la incorporacién de mecanismos de
interoperabilidad para maximizar el valor y la explotacién de los datos recopi-
lados por los sensores IoT. En concreto, la arquitectura permite la extraccién y
recopilacién de informacién proveniente de diferentes plataformas IoT, habili-
tando la creacion de un ecosistema integral donde los datos generados por una
variedad de dispositivos IoT pueden ser recopilados, procesados y compartidos
de manera eficiente. Ademas, la unificaciéon de los datos posibilita su explota-
cién conjunta, a través del nivel de servicios, independientemente de su fuente
de origen.

Se presenta una primera transformacion general de la arquitectura de re-
ferencia para habilitar la creacién de servicios comunes en entornos de datos
ToT heterogéneos. Esta arquitectura se instancia y valida en un caso de uso
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perteneciente al dominio de la salud, dando lugar a AIoTES. La definicién de
AToTES se realiza teniendo en cuenta tanto los requisitos generales de la ar-
quitectura de referencia como los especificos del caso de uso al que responde.
Por ese motivo, el caso de uso se presenta con anterioridad. Este se centra en
la creaciéon del framework AIoTES, que permite la creacién de un ecosistema
IoT para envejecimiento activo. A continuacién se define AIoTES, se detalla
su relacion con la arquitectura de referencia y sus detalles de implementacién.
Seguidamente, se explica la metodologia empleada para su verificacién y vali-
dacién. Posteriormente, se representan los resultados obtenidos en la fase de
validacion. Tras esto, se incorpora una Seccion adicional que describe la arqui-
tectura EBASI. Esta permite la deteccién de soledad de personas mayores y se
disena tanto para ser utilizada de forma independiente como para ser integrada
dentro del ecosistema. Por ltimo, se presentan las conclusiones del Capitulo.

4.2. Arquitectura

Como primer paso para la validacién de la arquitectura de referencia, se de-
fine una primera transformacién que permite la creacién de servicios comunes
en entornos de datos IoT heterogéneos. Esta primera transformacién pone el
énfasis en identificar desafios y oportunidades en la creacion de servicios comu-
nes en entornos de datos heterogéneos. Ademas, permite validar por primera
vez la viabilidad y efectividad de la arquitectura AIoT propuesta.

Los objetivos especificos de la arquitectura son:

= Ofrecer una solucién de big data que permita almacenar, procesar y ex-
traer conocimiento de los datos obtenidos por las fuentes de datos hete-
rogéneas.

= Facilitar el desarrollo de aplicaciones sobre las fuentes de datos hete-
rogéneas.

= Garantizar la interoperabilidad de los datos.

= Proporcionar seguridad, privacidad, proteccién de datos y confianza, si-
guiendo la normativa y politicas europeas.

La Figura 4.1 ilustra la arquitectura para la creacién de servicios comunes
en entornos de datos heterogéneos. Empezando por abajo, el nivel de dispositi-
vos representa el conjunto de objetos inteligentes, como sensores y actuadores,
responsables de la recogida de datos. En los niveles superiores, estos datos son
analizados y utilizados para monitorizar el sistema global y facilitar la toma
de decisiones. En algunos casos, estas decisiones pueden implicar decisiones de
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API

Nivel de servicios

Nivel de datos

Seguridad
Privacidad

Nivel de interoperabilidad semantica

Nivel de middleware

Nivel de dispositivos

Figura 4.1: Arquitectura para la creacién de servicios comunes en entornos
de datos heterogéneos.

control, es decir, cambios de pardmetros en los objetos conectados a través de
los dispositivos actuadores.

El nivel de middleware contiene plataformas IoT que gestionan los datos
de los dispositivos. Estas plataformas facilitan el intercambio técnico de datos,

protocolos y configuraciones, lo que facilita el procesamiento de los datos IoT,
ya sea en el entorno edge o cloud.

El nivel de interoperabilidad seméantica desempena un papel importante en
la arquitectura. Permite y orquesta la interconexién de dispositivos IoT hete-
rogéneos, plataformas IoT y servicios dentro de un sistema comun de soluciones.
Este nivel actiia como una capa de abstraccién para las capas superiores. Permi-
te que los servicios puedan explotar datos procedentes de multiples fuentes de
datos sin necesidad de lidiar con las particularidades de cada plataforma IoT.
Ademds, facilita la creacion de conjuntos de datos homogéneos provenientes de
miultiples plataformas IoT. Esto permite extraer patrones y tendencias.

El nivel de datos almacena la informacién proveniente de las distintas plata-
formas IoT usando un formato de datos comun. Esto garantiza la consistencia
y la facilidad en el manejo de los datos en los niveles superiores.

El nivel de servicios se centra en ofrecer servicios y funcionalidades comunes.
Los servicios desarrollados sobre el nivel de datos son compatibles con todas las
plataformas IoT del ecosistema. Estos servicios pueden desplegarse, ampliarse y
reproducirse en otros sistemas que sigan las especificaciones de la arquitectura.
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La API proporciona a los desarrolladores de aplicaciones, integradores y
proveedores de servicios un marco comun para crear aplicaciones y servicios.
Facilita el acceso a los datos heterogéneos y la creacién y mejora de servicios.

La seguridad y la protecciéon de la privacidad son componentes cruciales
de la arquitectura. Abarcan todos los niveles anteriores y garantizan tanto la
proteccién de la informacién sensible de los usuarios como el cumplimiento de
los requisitos éticos y legales de privacidad y confidencialidad. Ademés, el nivel
de seguridad es responsable de la proteccién de la propiedad intelectual de los
desarrolladores de aplicaciones.

4.3. Caso de uso: Creacion de un ecosistema
IoT para envejecimiento activo

En los ultimos anos, la esperanza de vida en la mayoria de los paises del
mundo ha aumentado de forma espectacular. Esta mejora se ha logrado gracias
a los significativos avances en la ciencia médica y la tecnologia de diagnéstico,
asi como a la creciente conciencia sobre la higiene personal y ambiental, la
salud, la nutricién y la educacién. Sin embargo, se espera que el aumento de
la esperanza de vida junto con la caida de las tasas de natalidad de lugar a un
gran envejecimiento de la poblacién. De hecho, segin la Organizaciéon Mundial
de la Salud (OMS), la poblacién anciana mayor de 65 anos superard en nimero
a los ninos menores de 14 anos en 2050 [141]. Ademds, alrededor del 15 % de
la poblacién mundial sufre diversas discapacidades y entre 110 y 190 millones
de adultos tienen dificultades funcionales significativas.

Un gran nimero de personas mayores requieren asistencia regular para su
vida diaria y su atencién médica. Los servicios formales de cuidado de ancianos
ofrecidos por cuidadores o centros especializados son costosos y, por lo tanto,
estan todavia fuera del alcance de una gran parte de la poblacién de edad avan-
zada que vive con un presupuesto limitado. En muchos casos, esta asistencia es
proporcionada por cuidadores informales (familia, amigos o voluntarios [142]).
Los cuidadores informales son proclives a padecer el sindrome del cuidador que-
mado [143], un estado de agotamiento fisico, emocional y mental que, ademés
de afectar personalmente al cuidador, puede llegar a comprometer la calidad
de la atencién ofrecida.

La monitorizacién remota de la salud de los pacientes mediante el uso de
plataformas de hogar inteligente permite que las personas permanezcan en su
casa en lugar de en costosas y limitadas residencias de ancianos u hospitales.
Esto les proporciona independencia y descarga sensiblemente a sus cuidadores.
Los hogares inteligentes estan equipados con sensores y actuadores ambientales
y fisiolégicos discretos y no invasivos que facilitan la monitorizacién remota del
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entorno del hogar (como temperatura, humedad y humo), asi como importantes
signos fisiolégicos (como frecuencia cardiaca, temperatura corporal, la presién
arterial y el nivel de oxigeno en la sangre) y las actividades de los ancianos.
También puede comunicarse con las instalaciones de atencién médica remotas,
lo que permite que el personal de atenciéon médica pueda realizar un seguimiento
del estado fisiologico general de los ancianos y actuar, si es necesario, desde la
distancia.

La comunidad de envejecimiento activo es amplia y heterogénea en términos
de necesidades, demandas y entornos de vida. Los servicios de envejecimiento
activo basados en IoT prometen ser un componente estratégico para apoyar la
creacion de un ecosistema capaz de responder y prevenir de forma dindmica
los retos a los que se enfrentan los sistemas de asistencia sanitaria y social. El
paradigma “siempre conectado” se estd convirtiendo en una forma de vida, y
esto podria dar lugar a una transformacién positiva para encontrar nuevas
formas de reorientar la prestacién de asistencia y mantener a las personas
mayores activas e independientes durante mas tiempo.

El proyecto H2020 ACTivating Inno Vative IoT smart living environments
for AGEing well (ACTIVAGE) [144] tiene como misién principal la creacién
del primer ecosistema IoT europeo para envejecimiento activo. Busca promo-
cionar el envejecimiento activo y saludable, apoyando y prolongando la vida
independiente de las personas mayores en su entorno y sus casas. Del objeti-
vo principal se deriva el siguiente subobjetivo, que es abordado utilizando la
arquitectura de referencia propuesta en el presente trabajo:

» Diseniar ACTIVAGE IoT Ecosystem Suite (AIoTES), un conjunto de
técnicas, herramientas y metodologias para interoperabilidad en diferen-
tes niveles entre plataformas IoT heterogéneas existentes y un framework
abierto para proporcionar servicios para envejecimiento activo, abordan-
do la fiabilidad, la privacidad, la proteccién de datos y la seguridad.

El ecosistema estd formado por multiples pilotos, donde cada cual imple-
menta diversos casos de uso. Los pilotos son: Comunidad de Galicia (Espana),
ciudad de Valencia (Espana), Comunidad de Madrid (Espaifia), regién de Emi-
lia Romagna (Italia), multiples ciudades de Grecia (regiones de Trikala, Atenas
y Saldnica), regién de Isere (Francia), la residencia de ancianos WoQuaZ de
la ciudad de Weiterstadt (Alemania), la ciudad de Leeds (Reino Unido) y va-
rios municipios de Finlandia. Posteriormente el ecosistema se amplia con tres
pilotos adicionales: Barcelona (Espana), Soffa (Bulgaria) y Lisboa (Portugal).

A continuacién, se describen brevemente sus casos de uso.

= Seguimiento de la actividad diaria: Consiste en la monitorizacién de las
actividades de la vida diaria de los mayores. Para ello se utilizan diferentes
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sensores para analizar el entorno y las rutinas del anciano (presencia de

otras personas en la casa, patrones de comportamiento, etc.).

= Atencién integrada: Garantiza una estrecha colaboracién entre los dife-
rentes actores, como los servicios de salud y de atenciéon domiciliaria,

entre otros.

= Control de los parametros de salud: Seguimiento de pardametros de salud
(por ejemplo, la presién arterial, la frecuencia cardiaca y el peso). Cuando
se producen anomalias en los valores normales de los ancianos, se alerta

a los cuidadores.

= Pulsador de alarma: Permite a las personas asistidas comunicar su estado

en caso de emergencia.

= Promocion de ejercicio: Este caso de uso se centra en la mejora de la
condicion fisica de los ancianos. También en la prevencién de situacio-
nes como las caidas o el deterioro de la salud causado por enfermedades

asociadas o derivadas de la falta de ejercicio y el sedentarismo.

= Estimulaciéon cognitiva: Promociona el conocimiento y la comprensién
del entorno mediante la estimulacién a través de diversos juegos para

fomentar la actividad mental.

= Prevencion de aislamiento social: Fomenta la participacién social, monito-
rizando la actividad social de las personas asistidas y sus comunicaciones
con diferentes personas. Esto se hace aprovechando un sencillo sistema
IoT que permite la comunicacién entre las personas asistidas y los cuida-
dores. Ademas, el sistema también se centra en la propuesta de diferentes

actividades de ocio para fomentar las actividades al aire libre.

= Tranquilidad, comodidad y seguridad en el hogar: La incorporacion de
sensores de humo o diéxido de carbono permiten detectar la presencia de

humo o gases peligrosos y alertar a los cuidadores.

= Apoyo al desplazamiento y a la movilidad: Monitorizacién sobre los patro-
nes de movilidad de los ancianos, prestando atencién no solo al transporte
en si (rutas, lineas, medios), sino también a su seguridad y comodidad,
analizando sus patrones de movilidad habituales y detectando las desvia-

ciones de su comportamiento.

= Notificacién de situaciones anémalas: Este caso de uso se centra en anali-
zar las pautas de comportamiento rutinarias de las personas asistidas (a
través de sensores) y alertar a los cuidadores en caso de que se produzca

una situacién inusual.
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= Soporte para cuidadores: Facilita la comunicacién entre los cuidadores y
los ancianos. Los cuidadores reciben restimenes y estadisticas del com-
portamiento de los ancianos.

4.4. Implementacion

A partir de la arquitectura definida para la creaciéon de servicios comunes
en entornos de datos IoT heterogéneos, se define e implementa AIoTES. Este
framework se disena con el objetivo de permitir y promover la creacion, el
intercambio y la adopcién de servicios y aplicaciones multiplataforma para
envejecimiento activo.

4.4.1. Relacién con la arquitectura de referencia

En la presente Seccién se describe la relacién de AIoTES con la arquitectura
global. La Figura 4.2 muestra los componentes especificos de la arquitectura
global que han sido seleccionados.

Empezando por abajo, se dispone del nivel de adquisiciéon de datos. Este
nivel es responsable de proporcionar conectividad entre los dispositivos fisicos
y los niveles superiores de la arquitectura. En esta primera instanciacién de la
arquitectura no se incluye la adquisicién datos a través de servicios web. Su
objetivo es exclusivamente recopilar informacion del entorno y no es necesario
enriquecer estos datos con otros servicios. Por ejemplo, ningiin caso de uso tiene
dependencia con el tiempo atmosférico o el estado del tréfico.

El nivel de middleware se encarga de proporcionar conectividad y procesa-
miento de datos entre los dispositivos y los niveles superiores de la arquitectura.
También proporciona tareas de integraciéon y almacenamiento temporal de da-
tos. En esta implementacién concreta, este nivel estd formado por todas las
plataformas IoT que componen el ecosistema. Dependiendo de las necesidades
de los pilotos, algunos pueden incorporar gateways, pero en ultima instancia
todos utilizan plataformas IoT para gestionar los datos de los sensores.

A continuacidén, el nivel de datos seméntico de la arquitectura global se
ha desdoblado en dos niveles: nivel de interoperabilidad seméantica y nivel de
datos. El nivel de interoperabilidad seméantica se encarga de garantizar que
los diferentes componentes de la arquitectura puedan comunicarse y trabajar
juntos de manera eficiente utilizando protocolos de comunicacién y estandares
comunes. Debido a la particularidad de que esta arquitectura involucra a multi-
ples plataformas IoT, el adaptador seméantico a implementar debe permitir la
interoperabilidad entre todas ellas.
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Figura 4.2: AIoTES - Comparativa con arquitectura de referencia.
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Por otro lado, los modelos de datos tienen un gran peso dentro de la ar-
quitectura y por eso se le asigna un nivel propio: el nivel de datos. Este nivel
estd principalmente formado por el modelo de datos comun del ecosistema: una
ontologia central compatible con los modelos de datos de todas las plataformas.
La ontologia central incluye, a su vez, el resto de los modelos de datos de las
plataformas del ecosistema.

Seguidamente se sitta el nivel de servicios. Tiene una capacidad cognitiva
débil, basada en big data. Es por esta razén que no se le atribuye el adjetivo
“cognitivo”. Estos servicios proporcionan la capacidad de realizar andlisis y
obtener informaciéon a partir de los datos recopilados por las plataformas. In-
cluye funcionalidades como el andlisis de tendencias, la deteccién de patrones
y la prediccién de futuros eventos. Ademads de esto, en este nivel se engloban
herramientas destinadas al desarrollo, despliegue y gestion del ecosistema.

El nivel de negocio estd formado unicamente por una API global de la
arquitectura. Esta API auna las API de todos los servicios de la arquitectura y
facilita el uso e integracién de estos servicios. Proporciona un punto de acceso
Gnico para interactuar con los servicios, lo que simplifica la integracién y el
acceso a las funcionalidades de estos. Asi, la API simplifica la adopcién de los
servicios en los pilotos.

Los niveles de seguridad y privacidad deben garantizar que la arquitectura
respete plenamente el derecho a la intimidad de los usuarios y actie de de
acuerdo con las regulaciones del RGPD.

4.4.2. AloTES

Como puede verse en la Figura 4.3, el framework AIoTES estd compuesto
por diferentes niveles: nivel de dispositivos, nivel de middleware, nivel de inter-
operabilidad seméntica, nivel de datos, nivel de servicios, API AIoTES y nivel
de seguridad y privacidad.

Nivel de dispositivos

El nivel de dispositivos proporciona informacién relevante sobre el com-
portamiento de los usuarios. Este nivel ofrece la funcién bésica de acceso a la
informacién y, ademds, se encarga de dar soporte a protocolos especificos. Por
un lado, ofrece el nivel de control, que permite la capacidad de escribir, en ge-
neral, actuar sobre dispositivos especificos como sistemas de ventilacion y aire
acondicionado, control de energfa (enchufes inteligentes), iluminacion, etc. Por
otro lado, ofrece la actuacién de los dispositivos. Tras analizar la informacién
de su entorno, los dispositivos pueden ejecutan acciones especificas de manera
auténoma o en respuesta a condiciones predefinidas.
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Figura 4.3: AIoTES.
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En este nivel estan incluidos los agentes IoT. Estos agentes son moédulos
software encargados de conectar los dispositivos con las plataformas IoT. Ase-
guran el acceso a la informacién de los dispositivos a través de unas interfaces
homogéneas y seguras. Los agentes IoT mapean protocolos estandar como Blue-
tooth [51], ZigBee [50], Z-Wave [52], MQTT [145] u OMA LwM2M [146] con
el nivel de middleware.

Nivel de middleware

El nivel de middleware estd disenada para incorporar nuevas plataformas
ToT al ecosistema con facilidad. Estd formada por el conjunto de plataformas
ToT desplegadas en los pilotos: FIWARE [147], SOFTA2[148], universAAL [149],
sensiNact [150], OpenloT [151] y IoTivity [61].

Debido a la falta de estandares IoT, el acceso a los datos y dispositivos a este
nivel depende de la sintaxis y el modelo semdantico de datos particulares de cada
plataforma. Por ese motivo, este nivel de la arquitectura es muy heterogéneo.
En general, no es posible la comunicacién directa entre diferentes plataformas
de ToT, ya que emplean estandares, formatos de datos y seméantica diferentes.
Por este motivo, el intercambio y la replicacién de los servicios basados en las
plataformas se gestiona en el nivel inmediatamente superior.

Nivel de interoperabilidad semantica

El nivel de interoperabilidad seméantica es el elemento que proporciona in-
teroperabilidad seméantica entre plataformas y aplicaciones, unificando en un
formato comun los datos obtenidos por el sistema. Este nivel realiza las con-
versiones necesarias para permitir un entendimiento comun entre todos los
elementos del framework. El uso de este nivel de abstraccién simplifica sus-
tancialmente la implementacién de los mecanismos de interoperabilidad. Los
niveles superiores son alimentados con datos provenientes de fuentes de da-
tos heterogéneas con la peculiaridad de que estos datos han sido previamente
unificados en un modelo de datos comun. Esto permite explotar los datos del
ecosistema no solo de forma local, sino también global.

Disenar un adaptador seméantico que permita la comunicacién entre toda la
combinatoria de modelos de datos del ecosistema no es escalable. Si se sigue
este enfoque, en el momento de querer afiadir una nueva plataforma es necesa-
rio disenar nuevos mecanismos de interoperabilidad entre la nueva plataforma
y las anteriores. Por ese motivo, para la implementaciéon de este nivel se ha
seleccionado una solucién previa que permite transformar los datos a un for-
mato comin. Los compontes son INTER-MW [152] y Inter Platform Semantic
Mediator (IPSM) [153]. INTER-MW es el componente encargado de gestionar
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la comunicacién entre plataformas IoT a través de un message broker mien-
tras que el IPSM gestiona los mapeos semanticos entre emisores y receptores y
proporciona interoperabilidad seméntica mediante la traduccién entre las dife-
rentes ontologias de las plataformas IoT y el modelo de datos de ACTIVAGE.

Para anadir una nueva plataforma al ecosistema primero se debe afiadir en
el nivel de middleware. Después, se debe registrar la plataforma en INTER-MW
y realizar los alineamientos sintacticos y semanticos necesarios entre el formato
de datos de la plataforma y el formato de datos de ACTIVAGE.

Nivel de datos

El modelo de datos recibe el nombre de ACTIVAGE Core Ontology [154]
y estd disenado para facilitar el intercambio de datos procedentes de diferentes
ecosistemas locales de envejecimiento activo. Cada piloto tiene su propio mode-
lo de datos y, por tanto, inicialmente no hay interoperabilidad entre ellos. Para
pasar de un enfoque local a uno global, se crea una ontologia central compa-
tible con todo el ecosistema. Los requisitos del modelo de datos se obtuvieron
teniendo en cuenta las particularidades de cada uno de los pilotos y sus casos
de uso, que consideran sus plataformas, tecnologias y servicios IoT.

ACTIVAGE Core Ontology se complementa con otras ontologias como la
ontologia genérica de Plataformas IoT (GOIoTP [155]), que supone la ter-
minologia central para la interoperabilidad de la ontologia ACTIVAGE. Esta
ontologia se desarroll6 en el marco del proyecto H2020 INTER-IoT [156]. Exis-
ten otras ontologias de otros proyectos de investigacién relacionados con IoT
como BIG IoT [157], FIESTA IoT [158], VITAL IoT [159], y OpenloT [160]
cada uno de los cuales anade y amplia las especificaciones de IoT y los servicios
asociados.

Nivel de servicios

El nivel de servicios es el encargado de proporcionar funcionalidades y ser-
vicios comunes en todo el ecosistema. Es un elemento clave para interconectar
servicios de forma global, para lo cual este nivel se sitia por encima del nivel
de middleware el nivel de interoperabilidad seméntica y el nivel de datos, apro-
vechando la abstraccion establecida en los niveles inferiores. Los pilotos pueden
utilizar cualquiera de los servicios, independientemente de su plataforma IoT.
Este nivel se beneficia de la homogeneizacién de los datos procedentes del nivel
anterior. El nivel de servicios incluye tres componentes principales: componente
de andlisis, herramientas de desarrollo y herramientas de despliegue.

El objetivo del componente de andlisis es facilitar la extraccién de infor-
macion 1util recogida de los sensores de IoT para apoyar la toma de decisiones
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humanas. En los niveles inferiores de la arquitectura se recogen y almacenan
datos en bruto en formatos especificos de las plataformas IoT. Aunque el nivel
de interoperabilidad semdantico unifica todas estas representaciones de datos
diferentes en una seméntica comun, es necesario un procesamiento adicional
para extraer conocimiento de los datos disponibles. El componente de andlisis
estd formado por tres subcomponentes:

» Data lake: Es una infraestructura para almacenar y procesar un gran
volumen de datos procedentes de sensores de forma distribuida.

s Data analytics: Permite extraer informacién de alto nivel mediante la
aplicacion de métodos de big data. También proporciona métodos para
la extraccién de la informacion significativa para los humanos, como los
resumenes de los datos y los patrones detectados en ellos.

= Visual analytics: Contiene componentes capaces de presentar los resulta-
dos de los analisis de forma intuitiva y completa.

Por otro lado, las herramientas de desarrollo son un conjunto de aplicaciones
web que simplifican el uso de los componentes de AIoTES. Gracias a ello, se
facilita el desarrollo de nuevas aplicaciones sobre el ecosistema.

Las herramientas de despliegue engloban una serie de aplicaciones web di-
senadas para agilizar la implementacién de AIoTES dentro de los pilotos. Estas
herramientas simplifican la creacién, modificacién y mantenimiento del des-
pliegue. También permiten supervisar las plataformas IoT y dispositivos del
sistema. Cabe destacar que han sido disenadas para integrarse con el entorno
Docker [161].

API AIoTES

La API de AIoTES proporciona un punto de acceso tnico al (framework).
Expone todas las funcionalidades de AIoTES a través de un conjunto unificado
de operaciones RESTful. Ofrece acceso tanto a los componentes back-end co-
mo a las interfaces de usuario. La API trabaja conjuntamente con el nivel de
seguridad y privacidad para permitir la autenticacién, autorizacién y confiden-
cialidad de los usuarios. Ademds, utiliza HTTPS y requiere la autenticacién
del usuario.

Nivel de seguridad y privacidad

El nivel de seguridad y privacidad garantizan proteccién de la informacién
sensible, cumpliendo los requisitos éticos y legales de privacidad y confidencia-
lidad. Los bloques funcionales que lo constituyen son los siguientes:
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s Policy Administration Point (PAP): Se encarga de crear, actualizar,
eliminar y gestionar las politicas.

» Policy Decision Point (PDP): Evalia y emite decisiones de auto-
rizacién basadas en las politicas de la Base de Datos de Politicas y del
usuario o servicios que solicitan alguna accién.

v Policy Enforcement Point (PEP): Se encarga de interceptar las soli-

citudes de acceso de los usuarios a un recurso y hacer cumplir la decision
del PDP.

s Policy Information Point (PIP): Proporciona informacién externa
a un PDP, como informacién de atributos LDAP.

Este nivel se complementa con un Identity Management (IDM) que desem-
pena el papel de proveedor de identidad para usuarios y servicios, y de PIP
para el PDP. El objetivo de estos componentes (PEP, PIP, PDP, PAP e IDM)
es proporcionar una vision clara y cohesionada de las funciones y flujos que
deben ejecutarse en el sistema para lograr un proceso seguro de autenticacion
y control de acceso. El flujo de despliegue e integracion se basa en OpenlD
Connect [162] para la identificacién y autenticacién, JSON Web Token, y un
conjunto de mecanismos de control de acceso.

4.5. Validacion

La metodologia empleada para la verificacién y validaciéon de AIoTES se
define en dos fases que se detallan a continuacién.

4.5.1. Fase 1: Verificacién de componentes

La verificacion de componentes consiste principalmente en la realizacién
de tests unitarios de componentes antes de su integracion con el sistema. El
objetivo de los tests unitarios es verificar que cada componente de AIoTES
cumple sus especificaciones. En esta fase, los tests de integracion se limitan
a aquellos cuya interdependencia exige que estén integrados y, por tanto, es
necesario probarlos juntos.

4.5.2. Fase 2: Validacion en pilotos

Esta fase consiste en el despliegue y validacién de AIoTES en un entorno
real. Durante la verificacién de los componentes y la validaciéon de la integracién,
es posible probar aspectos y caracteristicas clave que necesitan la instalacién
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y configuracién completas del framework. Sin embargo, la validacion en pilotos
se centra en garantizar el correcto funcionamiento, el rendimiento adecuado y
la aceptacion por parte del usuario de los servicios del ecosistema en lugar de
probar la tecnologia.

4.5.3. Escenarios de validacion

Teniendo en cuenta que cada piloto tiene casos de uso diferentes, se define un
conjunto de escenarios de validacién que cubren todos los casos de uso y los ob-
jetivos de AToTES. Los escenarios de validacion se definen para garantizar una
validacién homogénea de los pilotos. Por consiguiente, cada escenario describe
una configuracion y unas condiciones tecnolégicas genéricas, lo suficientemente
abiertas como para que los pilotos puedan cumplirlas, pero lo suficientemente
concretas como para garantizar que los aspectos especificos de AIoTES estén
garantizados.

Los escenarios de validacion se clasifican en dos categorias:

= Interoperabilidad: Examina los elementos basicos minimos necesarios
para el uso minimo de AIoTES, diferenciando interoperabilidad sintactica
y semantica.

s Funcionalidad: Agrupa un conjunto de componentes segin su uso 16gi-
co.

e Federacion de data lakes y andlisis de datos: Permiten alma-
cenar, compartir y analizar datasets. Los datasets pueden analizarse
y los resultados de este andlisis pueden indicar cémo perfeccionar
los servicios, crear nuevos o incluso crear nuevas formas para repre-
sentar servicios. El procesamiento de los datos de los pilotos permite
extraer de ellos conocimientos potencialmente nuevos.

e Seguridad y privacidad: Incluye la prestacién de servicios inte-
grales de seguridad interna y privacidad para el piloto. Esto incluye
no solo la proteccion de las comunicaciones, sino también el uso de
mecanismos de autenticacién y autorizacién.

e Marketplace: Permite la distribucién de aplicaciones del ecosiste-
ma. El marketplace no es una contribucién de este trabajo, pero ha
sido incluido y validado durante el desarrollo de AIoTES.

e Herramientas de desarrollo y despliegue: Facilitan la adop-
cién de AIoTES a los desarrolladores para que estos creen nuevas
aplicaciones, adapten las existentes o simplemente las desplieguen.
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Para definir cémo cada piloto puede implementar cada escenario de vali-
dacién se crea una matriz de validacién (Seccién 4.6). Asi, tras al menos dos
meses de funcionamiento continuado con AIoTES, se recopilaron comentarios y
datos. Se establecieron entrevistas individuales entre el equipo de evaluacién de
AToTES y cada piloto, definiendo preguntas bésicas para todos los escenarios
de validacion, asi como la recopilacién de datos especificos para cada escenario
y comentarios generales de diferentes facetas del framework.

4.6. Resultados y discusion

En esta Seccidén se presentan los resultados cuantitativos y cualitativos ob-
tenidos siguiendo la metodologia de validacién descrita en la Seccién anterior.
El framework AIoTES se ha validado con éxito. En primer lugar, se verifica
el funcionamiento de sus componentes. Posteriormente, se despliega y valida el
sistema en un entorno real con 4 345 usuarios directos.

4.6.1. Verificacién de componentes

Los resultados del primer nivel de validacién prueban que los componentes
individuales de AIoTES cumplen con la funcionalidad esperada. La Tabla 4.1
resume la validacién de componentes. Con 110 médulos independientes y 441
tests individuales, esta fase se caracteriza por analizar sisteméaticamente las
principales funcionalidades de la implementacién. Tras obtener un porcentaje
global de aprobados del 94 %, se demuestra que la mayor parte de la imple-
mentacion funciona.

Objectivo Componente Moédulo | Tests | Exito
. Sintdctico 6 138 86 %
Interoperabilidad Semantico 18 18 | 100%
Bio data Data Lake 4 27 100 %
g Analytics 23 32 97 %
Marketplace 1 16 100 %
Ecosistema Dev. & Depl. tools 21 110 96 %
KPI 1 1 0%
. . Seg. y priv. 1 8 100 %
Seguridad y privacidad |7 pgpy 22 108 | 100%
Total 110 441 94 %

Tabla 4.1: Resultados de la evaluacién de los componentes.
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La distribucion de los tests se concentra en torno a los médulos de interope-
rabilidad y ecosistema. En cuanto a los componentes con mejores resultados,
el maketplace y los componentes de seguridad y privacidad superan todas sus
pruebas. Esto también ocurre con el componente de interoperabilidad semanti-
ca, el data lake y la API. El componente KPI muestra un resultado negativo,
aunque solo tiene un tests, no lo supera. Esto se debe a los retrasos en la im-
plementacion de este componente, que se extendié mas alla de este primer paso
de validacién; por lo tanto, no fue posible probarlo al mismo tiempo que los
otros médulos.

4.6.2. Validacién en pilotos

El dltimo paso de la validacion se lleva a cabo a través de los distintos
escenarios de validacién (Seccién 4.5). Se hace hincapié en los datos cualitativos,
que se recogen mediante entrevistas al final de un periodo de al menos dos
meses de ejecucién continua del experimento. La Tabla 4.2 resume los perfiles
de los participantes en estas entrevistas. Los participantes son 16 personas
que representan a cada piloto desde las perspectivas organizativa y técnica.
Los participantes tienen distinta formacién. Si bien la mayoria cuenta con una
formacién tecnoldgica, también hay matemaéticos y economistas; ademas, la
mayoria tiene un méster. En cuanto a la experiencia en su sector, la media es de
casi 15 anos, mientras que su comprensién del proyecto se denota por la media
de casi tres anos de participacién. Hay el doble de hombres que de mujeres, y la
distribucién por edades es mayoritariamente uniforme en las franjas de 26-50
anos, con mayor representacién en la franja de 36-40 anos.

Dada la heterogeneidad de los escenarios de validacion, no todos ellos imple-
mentan todas las funcionalidades de AIoTES y, por tanto, no se puede validar
las funcionalidades en todos. Por este motivo, se define la matriz de validacién
(Tabla 4.3). Esta matriz estd basada en los escenarios de validacién y mues-
tra la complejidad percibida (en una escala de 0 a 10, donde 0 es trivial y 10
es extremadamente complejo) por los pilotos para implementar los distintos
escenarios de validacion. Es importante destacar que la matriz de validacién
estd estrechamente relacionada con los objetivos generales de AIoTES (Seccién
4.2). Algunos implementan un escenario de validacién de dos formas distintas
e independientes. Los espacios en blanco de la Tabla reflejan los escenarios de
validacién en los que el piloto no participa, mientras que N/A representa a un
piloto que participa en el escenario de validacién, pero no puede proporcionar
datos fiables. Es decir, un piloto se beneficia de una funcionalidad, pero puede
evaluar la complejidad de su aplicacion.

AIoTES demuestra la capacidad de interoperar entre diferentes platafor-
mas IoT, proporcionando interoperabilidad sintéctica y semantica a través de
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, Masculino
Género

Femenino

26-30

31-35

36-40

Edad (anos) 105

46-50

50+

6-Licenciatura

Educacién ([163]) 7-Master

o

8-Doctorado

12-Matematicas

Area de Educacién ([164]) 33-Ciencias tecnoldgicas

| O O x| = N | W W O N N UY —

53-Economia

Media 14.88

Experiencia (anos — -
p ( ) Desviacion estandar 9.47

Media 34.19

Tiempo en proyecto (meses) Desviacion estandar 10.63

Tabla 4.2: Perfil de los participantes en la validacion,
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Interop. Funcionalidad
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Galicia 7.5 4 N/A 3.5 3.5
Valencia 5 8.5 5 2
Madrid 7.5 8 7.5 3 1 3 4
RER 9 8 1
Grecia 9 10 8 2 5 6 6
Isere 6 9 3 1
‘Wogquaz 5 8 N/A | N/JA | N/A | N/A
Leeds 7 85 N/A | N/A
Finlandia 8 9 8
Barcelona | 7 8.5
Sofia 3 6 6
Lisboa 7 0

Tabla 4.3: Complejidad subjetiva percibida (de 0 a 10) de los EV
(columnas) en los pilotos (filas) segun sus representantes.

sus plataformas. Los participantes entrevistados lo corroboran afirmando que,
entre todas los pilotos, hay un total de 2540 usuarios conectados directamente
al ecosistema. Para lograr interoperabilidad semdantica, se mapean los modelos
de datos individuales y genéricos al modelo de datos comun de ACTIVAGE.
Los doce pilotos logran alcanzar interoperabilidad sintactica y semdantica en
entornos reales. Sin embargo, es importante destacar que proporcionar inter-
operabilidad entre plataformas no es trivial. Como puede verse en la Tabla 4.3,
de forma general, la complejidad percibida por los usuarios es alta. La imple-
mentacion de los mecanismos necesarios para proporcionar esta comunicacién
requiere cierto nivel de experiencia en el campo de la semantica. Adquirir estos
conocimientos requiere de una inversiéon grande de tiempo.

La validacién de las funcionalidades se realiza a distintos niveles.
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El marketplace se alimenta con un total de 17 aplicaciones. Se registran 72
usuarios, 27 de los cuales lo hacen con perfil de desarrollador. En total, hay
83 descargas de aplicaciones, donde la aplicacién mas popular es la herramien-
ta de interoperabilidad semdntica, con 12. Esta informacién estd disponible
en la pdgina de inicio del marketplace [165]. Se puede acceder a informacién
mas detallada y a las tendencias a través de sus paneles de administrador y
desarrollador.

En relacion con las herramientas de desarrollo y despliegue, los pilotos
senalan que han utilizado con éxito estas herramientas para reducir el tiempo
de desarrollo de varias tareas. Las méas destacadas son: el alineamiento semanti-
co de ontologias, la generacién de cédigo de representacion de ontologias para
plataformas concretas, la composicién de servicios complejos a partir de otros
maés sencillos y la creacion de dashboards.

Durante el desarrollo de AIoTES se propuso un reto especifico para inte-
grar soluciones de andlisis de datos nuevas y especializadas en los pilotos. La
propuesta de este reto fue FILOS. Su objetivo es fomentar la autonomia de las
personas mayores, apoyando sus capacidades cognitivas vinculadas a la memo-
ria gracias a la adopcién de herramientas informaticas de asistencia basadas en
IoT, ML y tecnologias moviles. FILOS puede acceder a datos histéricos de un
usuario concreto y, a partir de ahi, construir modelos y estimar la capacidad
cognitiva del usuario. El sistema se integra con éxito con el data lake y los
servicios de datos histéricos de AIoTES. Se valida asi la capacidad del sistema
de continuar creciendo y enriqueciéndose.

Se propuso otro reto relacionado con la seguridad y la privacidad. El re-
to se centraba en proporcionar nuevos mecanismos para proteger el sistema.
En respuesta a este reto, se presentaron métodos de autenticacién faciles de
utilizar por los usuarios en forma de dos soluciones. El sistema Authentication
Hub ofrece la posibilidad de identificar a los usuarios mediante tarjetas RFID.
BehavAuth permite una autenticaciéon de comportamiento continua y multimo-
dal mediante el uso de los sensores internos del smartphone. Ambas soluciones
se integran en el framework. Cada solucion se prueba en dos pilotos indepen-
dientes, en total cuatro, integrando y ampliando el médulo de seguridad de
AIoTES y permitiendo a las aplicaciones nativas autenticar a los usuarios de
forma transparente. Ambos casos demuestran la capacidad del framework para
incorporar nuevos mecanismos de autenticacién, mediante el uso de estandares,
e incorporarlos de forma transparente a las aplicaciones AIoTES.
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4.7. EBASI

La presente Seccion resume el diseno, implementacién y validacion de la
arquitectura iot based Emotion and Behaviour recognition Against elderly peo-
ple Social Isolation (EBASI), realizada en colaboracién con el proyecto H2020
EBASI [166]. Esta arquitectura proporciona una solucién adicional al ecosis-
tema ACTIVAGE. El conocimiento adquirido durante la implementacion de
la arquitectura anterior se traslada para disefiar una solucién compatible que
pueda ser facilmente incorporada dentro del ecosistema y que contribuya a
su expansién. Asi, EBASI contribuye al ecosistema mediante la deteccién y
abordaje del aislamiento social y la soledad de las personas mayores.

Caso de uso: reconocimiento de la soledad basado en sensores mul-
timodales

El aislamiento social es un concepto multidimensional que carece de una
definicién clara y consistente en la literatura [167]. Algunos expertos lo ven co-
mo directamente equivalente a la soledad y usan los términos indistintamente,
mientras que otros perciben los dos conceptos como relacionados pero distintos.
Por ejemplo, el aislamiento social se ha definido como la ausencia de contac-
to con personas que brindan apoyo social [168]. Otros lo han definido como
un concepto bidimensional que contiene una ausencia objetiva de contactos o
interacciones con los contactos y un sentimiento subjetivo de companerismo
o apoyo social limitado o perdido (es decir, soledad) como resultado de tener
contactos o interacciones limitados.

La principal causa del aislamiento social es la ausencia o relativa escasez de
relaciones sociales [169], que representan un importante factor de riesgo para
la salud comparable, si no superior, a los factores de riesgo bien conocidos
factores como el tabaquismo, el abuso del alcohol y la obesidad. En particular,
las personas mayores, también se ha encontrado que el aislamiento social es una
causa importante a la disminucién de las capacidades cognitivas y, en general,
a un peor estado de salud, tanto psicolégico y fisico.

Las relaciones sociales pueden influir en el estado de salud a través del
intercambio de informacién, apoyo emocional, asi como ayuda material, que
a su vez promueven el comportamiento adaptativo en la presencia de fuentes
agudas o crénicas de estrés [170]; pero la red de relaciones puede actuar tam-
bién, directa o indirectamente, en la promocién de la adopcién de conductas
saludables. Finalmente, también hay evidencia de una relacién directa entre el
aislamiento social y la salud [171]. Para personas mayores solitarias, perder el
contacto con sus seres queridos tiene un impacto negativo que puede superarse
manteniéndose en contacto con antiguos companeros de trabajo, familiares y
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amigos. Ademads, involucrar a las personas mayores, aunque sea en actividades
simples, puede reavivar su entusiasmo perdido.

Ademids, se busca fomentar un estilo de vida saludable en los mayores [172].
Esto es fundamental para retrasar el envejecimiento, prevenir las de enferme-
dades croénicas y, en general, optimizar la salud y el bienestar. Por ultimo, otro
de los propédsitos es la ayuda a las actividades de cuidado de los cuidadores
profesionales, sociales y familiares. La monitorizacién de las personas mayores
aporta una mayor confianza en el manejo de la condicién del paciente tanto
a este como a sus cuidadores. Esto proporciona paz mental a ambas partes,
evitando que su relacién se deteriore o que incluso se produzca el sindrome del
cuidador quemado.

Este caso de uso consiste en el diseno y validacién de un sistema para la
monitorizacién de personas mayores jubiladas que viven solas en sus hogares.
Gracias a una red de sensores IoT y un analisis cognitivo de los datos recopila-
dos, el sistema detecta comportamientos que pueden ser sintoma de aislamiento,
los analiza y en caso de detectar algin patrén asociado a la soledad interactiia
con el usuario o envia una notificacién a sus cuidadores.

El primer paso del disenio del caso de uso consiste en la identificacion de
actividades conductuales y actitudes que son sintomas de social aislamiento
y soledad para, en consecuencia, definir los parametros e indicadores que se
necesita monitorizar. Identificar las causas y los indicadores relacionados con
el aislamiento ayuda a definir el tipo de interaccién necesaria para animar a los
ancianos o c¢6mo interactuar con la familia y/o cuidador.

El objetivo es que el sistema sea capaz de medir la soledad de los ancianos
automaticamente. La soledad depende de varias cosas, como los procesos men-
tales y los procesos fisicos. Asi, se puede medir el aislamiento de las personas
mayores en tres ejes (Figura 4.4):

= Aislamiento social.
= Movilidad funcional.
= Autocuidado.

El autocuidado es un claro indicador del estado de &nimo. Las personas que
se sienten tristes tienden a descuidar su apariencia fisica y, al mismo tiempo,
esto empeora ain més su estado emocional. El aislamiento social se mide por la
cantidad de actividad social. La movilidad funcional ayuda a reducir los sinto-
mas de tristeza, genera una sensacion de relajacion e impacta positivamente en
la calidad de vida de la persona. El calculo de la soledad de cada uno de los tres
ejes se realiza a través de las acciones diarias. Cuanto mayor es la puntuacién
de cada eje, menor es la sensaciéon de soledad.
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“, aislamiento social

Figura 4.4: Modelo de soledad.

Actividad Frecuencia Accién
2 veces por semana Interaccion
. Ducha
Autocuidado <2 veces por semana | Alerta
(SADL) - 3-5 veces por semana | Interaccion
Bano
<3 veces por semana | Alerta
Dormir 8-10 h por dia Interaccion
- 10-12h por dia Alerta
Mobilidad > —
. Permanecer 2-3h por dia Interaccion
funcional >
(ADL) sentado 3-5h por dia Alerta
Ir fuera < 1h cada 2 dias Interaccion
< 1h cada 4 dias Alerta
< 1 vez por semana Interaccion
Jugar o leer
.. < 1 vez por mes Alerta
Actividades . —
. ., < 1h cada 3 dias Interaccion
sociales Ver television
(SADL) < 1h por semana Alerta
Hablar por < 3 veces por semana | Interaccion
teléfono < 1 vez cada 2 dias Alerta

Tabla 4.4: Configuracién por defecto del umbral de los pardmetros ADL y

SADL.
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Para detectar estos tres elementos, se utiliza los términos Social Activities
of Daily Living (SADL) [173] y Activities of Daily Living (ADL): ADL son
actividades rutinarias que la gente realiza como comer, banarse, vestirse, ir
al bano y moverse. Por otro lado, SADL se enfocan en el autocuidado y las
actividades sociales que permiten medir el sentido de comunidad de la persona.

La Tabla 4.4 refleja el mapeo entre ADL y SADL y el modelo de soledad.
Muestra la configuracién por defecto del umbral de parametros a partir del
cual se inicia la fase de interaccién y alertas. Estos pardmetros pueden ser
modificados por el familiar/cuidador. Si el sistema detecta soledad, activard
una interaccion con los mayores o enviard una alerta a un familiar.

Arquitectura EBASI
Los objetivos de la arquitectura EBASI son los siguientes:

1. Evitar la sensacién de soledad y el aislamiento social y mejorar la calidad
de vida.

2. Permitir el diagnodstico precoz de los trastornos psicolégicos.

3. Mantener la capacidad funcional de los mayores a largo plazo, cuya dis-
minucién es una consecuencia directa del aislamiento social.

4. Mejorar las relaciones emocionales entre las personas mayores, la familia
y los cuidadores.

La Figura 4.5 muestra los diferentes niveles que conforman la arquitectura
EBASI. El nivel inferior estd formado por una red de sensores IoT disenada para
reconocer las actividades descritas en la metodologia. Este nivel recoge datos
de la actividad y la vida social de los usuarios a través de diferentes sensores
distribuidos en sus viviendas. Los elementos de este nivel también permiten
interactuar con los usuarios.

El nivel inmediatamente superior estd formado por un asistente domético
(gateway). Este es el punto de conexién con los dispositivos IoT. El asisten-
te domotico preprocesa los datos en bruto recogidos por los dispositivos, los
almacena, y es responsable de ofrecer conectividad con el nivel superior. Adi-
cionalmente, el asistente envia senales a los sensores para interactuar con el
usuario a través de ellos, activando diferentes tipos de interacciones. Por ejem-
plo, sugerir tomar una ducha o ver contenido multimedia.

A continuacién se encuentra el motor de Al Este es el elemento cognitivo
de la arquitectura que se encarga de analizar los datos de los sensores para
generar diagnésticos. El motor de Al mide el aislamiento de las personas ma-
yores utilizando el modelo de soledad descrito en la Seccién anterior. Para ello
analiza las acciones de la vida cotidiana y detecta valores de riesgo.
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A través de una aplicacién dedicada, el nivel superior mantiene informada
a los cuidadores y a la familia sobre la actividad y vida diaria de los usuarios.
La aplicacién genera alertas cuando se detectan situaciones de riesgo y genera
estadisticas con el comportamiento de los usuarios.

La Figura 4.6 resume el flujo de trabajo del sistema. En él se distinguen
tres fases principales:

1. Monitorizacién y deteccién.
2. Interaccién y alerta.
3. Reporte y prondstico.

Durante la fase de monitorizacién y deteccion, diferentes sensores IoT inte-
grados en el sistema envian datos ADL y SADL. Los sensores IoT se instalan
en cuatro espacios de la casa de la persona mayor: el bano, la cocina, la sala y
el dormitorio. Un elemento cognitivo se encarga de vigilar que el valor de los
sensores IoT no superan el umbral establecido.

La fase de interaccion y alerta comienza tan pronto como el sistema detecta
que una ADL o SADL supera el umbral configurado. Dependiendo del valor de
la medida recibida, el sistema enviara una interaccién positiva a la persona o
alertara al cuidador a través de una notificacion moévil. La interaccién incluye
las siguientes acciones:

s Estimulos: Segun las ALD detectadas, el sistema incentiva y estimula el
comportamiento del usuario. El sistema puede sugerir ducharse, banarse,
moverse, salir o dormir.

= Incentivos: El sistema estimula al usuario a mejorar su SADL. Los incen-
tivos incluyen hacer una llamada telefénica, mirar televisién o escuchar
musica.

= Invitaciones: Cuando el cuidador sube contenidos multimedia a la aplica-
cién movil se activa una interaccién emocional. Cuando ocurre, la persona
mayor recibe una invitacion para ver el album.

La fase de reporte y prondstico esta disenada para enviar al cuidador un
informe periédico sobre los parametros ADL y SADL. Cualquier alerta es re-
gistrada en el sistema y se incluye en los reportes. Los reportes muestran ten-
dencias teniendo en cuenta el indice de mejora del comportamiento y el estado
emocional del anciano. La aplicacién mévil brinda a los familiares informes in-
teractivos en tiempo real para monitorizar las actividades de las personas mayo-
res y brindar alertas tempranas sobre el estado de aislamiento social. Ademsds,
permite acceder a registros histéricos de actividades (registrados en la nube)
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para determinar tendencias de aislamiento social y pronosticar la evolucion de
la situacion.

Las interfaces de usuario del sistema son dos: una aplicacién mévil para el
cuidador y un altavoz de asistencia domotica para la persona mayor. Ademéds
de proporcionar informes periédicos, la aplicacién mévil permite al cuidador
establecer los umbrales de los pardmetros ADL y SADL y envia notificaciones
al cuidador en caso de situaciones criticas. Ademas, el sistema permite a los
cuidadores subir contenido multimedia (fotos o videos) para que sea visualizado
por la persona mayor. Cuando se inicia una fase de interaccion, el sistema
pregunta a la persona mayor (a través del asistente domético) si desea ver en
la television los videos o fotos que el familiar ha subido. Adicionalmente, el
sistema puede recomendar escuchar musica o llamar a un amigo o familiar.

Relacién con la arquitectura de referencia

En la presente Seccién se describe la relacion de la arquitectura EBASI con
la arquitectura global. La Figura 4.7 muestra los bloques seleccionados de la
arquitectura global para la creacién de la arquitectura EBASI. Esta arquitec-
tura no implementa los niveles de seguridad y privacidad de la arquitectura de
referencia.

El nivel de percepcién esta formado por los sensores IoT instalados en casa
de los ancianos y la pulsera de actividad. Estos dispositivos permiten extraer
informacién del mundo fisico que posteriormente es analizada en las capas
superiores. En esta instanciacién no se necesita acceder a datos de terceros
para enriquecer los datos de los sensores.

El nivel de middleware consiste en un asistente domoético que recopila la
informacién de los sensores. Este realiza diferentes funciones como proporcionar
gestionar la comunicacion entre el sistema y el usuario a través del micréfono y
altavoz. También realiza tareas de procesamiento y almacenamiento temporal
de datos.

El nivel de datos seméanticos engloba tanto la informacién generada por
los sensores, los datos que los cuidadores ingresan a la aplicacién y los datos
histéricos. Para garantizar una gestion eficiente y coherente de los datos, se
emplea el formato de datos NGSI-V2 [174] de FIWARE.

El nivel cognitivo de servicios permite al sistema entender, procesar y de-
tectar los datos recopilados por los dispositivos para identificar patrones de
soledad. Este nivel estd formado por un motor de IA que consiste en un siste-
ma de reglas. Este establece establece conjuntos de reglas personalizados para
cada usuario, especificando las acciones a tomar ante diversos eventos. Se trata
de un nivel cognitivo de servicios con una inteligencia débil.
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Por dltimo, el nivel de negocio estd formado por la aplicaciéon movil de los
cuidadores. Su objetivo es mejorar la comunicacién, la supervision y la calidad
de vida de los ancianos, al proporcionar una plataforma intuitiva y eficaz para
que los cuidadores se mantengan informados y conectados con los aspectos més
importantes de la vida de aquellos a quienes cuidan.

Implementacion

La Figura 4.8 muestra la implementacién del sistema. Las fuentes de datos
(parte inferior de la Figura) estdn compuestas por un conjunto de sensores IoT
distribuidos estratégicamente en el hogar de las personas mayores y una pulsera
inteligente (smartband) que se utiliza para detectar datos biométricos. La su-
pervisién de las actividades de los usuarios la realizan los siguientes sensores: i)
sensor de distancia ultrasénico HC-SR04 [175], ii) sensor de luz BH1750 [176],
iii) sensor de presién MD30-60 [177] y iv) un detector de lluvia (AZDelivery)
[178]. Para evitar problemas de funcionamiento, especialmente en el caso de
los sensores IoT destinados a ser activados por el contacto con el agua, se han
disenado una carcasa que contiene los componentes electrénicos y la bateria
que alimenta los sensores. Ademds, se utiliza una smartband (Xiaomi Mi Band
3 [179]) para obtener los siguientes datos: frecuencia cardiaca, acelerémetro,
giréscopo y pasos.

Una Raspberry Pi 3 [180] actia como controlador de los dispositivos y
también como asistente domético. Se utiliza el protocolo de comunicacién Wi-
Fi Direct [181] para conectar los sensores a la Raspberry. Para ello, cada sensor
ha sido equipado con médulos Wi-Fi ESP8266 [182] para soportar Wi-F'i Direct.
Ademas, se ha conectado un médulo a la Raspberry, que actia como receptor.
El asistente domético interactiia vocalmente con el usuario mediante la API
del asistente de Google, un micréfono (Anker Bluethooth Speaker [183]) y un
altavoz (Movo MC 1000 [184]). La Figura 4.9 muestra los componentes que
componen el asistente domoético instalado en la vivienda de los usuarios.

El backend es el corazén del sistema y estd desarrollado en Spring [185] y
Java [186]. Recibe los datos recogidos por la Raspberry, los analiza y, depen-
diendo de: i) la configuracién de los pardmetros ADL y SADL y ii) la gravedad
de la anomalia, inicia una interaccién con el usuario o avisa al cuidador me-
diante una notificaciéon push en la aplicacién moévil. Las capacidades cognitivas
del sistema se han implementado siguiendo un enfoque légico y basado en re-
glas. Un médulo software es el encargado de analizar los datos y, al detectar
determinados patrones previamente establecidos, iniciar la interaccion deseada.
El sistema tiene también la funcién de recibir contenidos multimedia (fotos y
videos), guardarlos y enviarlos para su visualizacién en la televisién. La con-
figuracion de los umbrales ADL y SADL y las mediciones de los sensores se
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Movo MC1000 Raspberry Pi3

Anker Bluetooth Speaker Modulo Wifi esp8266

Figura 4.9: Asistente domético.

guardan en una base de datos MongoDB [187]. Por otro lado, el histérico de
eventos, los videos y las fotos se guardan en una base de datos PostgreSQL
[188] a la que accede la aplicacién mévil del cuidador.

La aplicacién mévil es una parte integral del sistema, donde tiene lugar la
relacién entre el cuidador, el asistente domético y el usuario. Sus funcionalida-
des han sido descritas en la Seccién anterior. Es una aplicaciéon moévil nativa de
108 desarrollada en Swift [189).

Todos los intercambios de datos entre la Raspberry, el backend y la aplica-

ci6én del smartphone se realizan utilizando el protocolo HTTP [190] y el formato
JSON [191].

Validacién

Inicialmente, estaba previsto que el sistema se instalara en casa de cinco
personas mayores durante 30 dfas. Sin embargo, la crisis derivada de la COVID-
19 hizo imposible cumplir la planificacién inicial, pues el confinamiento paraliz6
todas las actividades de instalacién del sistema en casa de los usuarios finales.
Sin embargo, el distanciamiento social provocado por el cierre de la COVID-19
permitié llevar a cabo el piloto dentro de los apartamentos de dos miembros
del equipo de desarrollo. Es importante senalar que los usuarios reflejan el
tipo de usuario final, ya que viven solos, salian de casa muy pocas veces y
trabajaban en casa. Es evidente que en algunos casos fue necesario condicionar
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el comportamiento real para verificar que el sistema registraba correctamente
las ADL y las SADL.

El usuario A es un desarrollador software que trabajé desde casa durante
el confinamiento. Dadas las restricciones, desde el 3 de marzo hasta el 18 de
mayo de 2020, salia de casa de dos a tres veces por semana, principalmente
para hacer compras. Trabajaba principalmente sentado en un escritorio o en
el sofa durante una media de 8 horas al dia, y a veces trabajaba por la noche.
Para obtener resultados mas relevantes, el usuario variaba su posicién a lo
largo del dia. El usuario A no tiene pareja, pero tiene una buena relacién con
sus padres. Esto hizo que sus relaciones sociales fueran principalmente con
familiares y amigos, pero a menudo escritas y no habladas (o al menos no
durante largos periodos del dia). A estas relaciones sociales, sin embargo, hay
que anadir algunas reuniones por teleconferencia del trabajo. En su tiempo
libre, el usuario jugaba principalmente a la Playstation y hacia rompecabezas.

El usuario B es un project manager que trabajé desde su casa durante el
confinamiento del 3 de marzo al 18 de mayo de 2020. Solia salir a la calle una
media de 3-4 veces a la semana. Su trabajo implica hacer muchas teleconfe-
rencias durante la semana. Su horario de trabajo era muy organizado y tenia
un ritmo de sueno muy regular. El usuario B tiene pocos amigos cercanos y su
aficion favorita es la pintura. Su trabajo es menos sedentario, pues acostumbra
a caminar durante las teleconferencias.

Los sensores se instalaron en sus casas para cubrir e identificar una amplia
gama de actividades fisicas y sociales. Para ello se tuvo en cuenta sus perfiles
y la distribucién de sus apartamentos. La Figura 4.10 muestra la ubicacién
de los sensores en los apartamentos del usuario A (izquierda) y del usuario
B (derecha). Los umbrales de los pardmetros se ajustaron para cada usuario,
teniendo en cuenta su estilo de vida particular. Para el piloto se seleccioné un
solo cuidador que gestiond a los dos usuarios a través de la aplicacién mévil.

De acuerdo con los requisitos funcionales y técnicos, y gracias al uso de la
aplicacién mévil del cuidador, se han identificado dos niveles de alarma. En el
primero, el sistema simplemente activa el asistente domoético a través de tres
tipos de interaccién (Seccién 4.7). El segundo es un nivel de alerta en el que,
ademds de crear la interaccion con el usuario, el sistema envia una notificacion
de alerta al cuidador. El umbral de los pardmetros de los usuarios quedan
resumidos en las Tablas 4.5 y 4.6.

Para validar la prediccion del sistema se proporcioné un cuestionario a los
dos usuarios para verificar cudndo el sistema habia generado falsos positivos en
términos de:

1. Precision en la frecuencia de deteccion.

2. Precisién de las horas de deteccién.
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Actividad | Frecuencia Accién
>= 2 veces por semana | Nada
Bano <2 veces por semana Interaccion
Autocuidado <1 vez por semana Alerta
(SADL) >= 7 veces por semana | Nada
Ducha <7 veces por semana Interaccion
<3 veces por semana Alerta
6-10h Nada
Dormir >10h Interaccion
(noche) <6h Interaccién
<3h Alerta
Dormir 2-3h Nada
Mobilidad (dfa) >3h Interaccion
funcional >6h Alerta
(ADL) p <4h por dia Nada
ermanecer > —
sentado >4h por dia Interaccion
>6h por dia Alarma
>2h por semana Nada
Ir fuera <2h por semana Interaccién
<1h por semana Alerta
Actividades Jugar, leer, | >2h por dia Nada
sociales television <2h por dia Interaccion
(SADL) o hablar <1h por dia Alarma

Tabla 4.5: Configuracién del umbral de los pardametros ADL y SADL.

Usuario A.
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Actividad | Frecuencia Accion
>= 4 veces por semana | Nada
Bano <4 veces por semana Interaccion
Autocuidado <2 vez por semana Alerta
(SADL) >= ) veces por semana | Nada
Ducha <5 veces por semana Interaccion
<1 veces por semana Alerta
7-10h Nada
Dormir >10h Interaccion
(noche) <Th Interaccion
Mobilidad <6h Alerta
funcional Permanecer <2h por d1/a Nada =
(ADL) sentado >2h por dl/a Interaccion
>3h por dia Alarma
>3h por semana Nada
Ir fuera <2h por semana Interaccién
<1h por semana Alerta
Actividades Jugar, leer, | >4h por dia Nada
sociales television <4h por dia Interaccién
(SADL) o hablar <0.5h por dia Alarma

Tabla 4.6: Configuracién del umbral de los parametros ADL y SADL.

Usuario B.
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3. Identificacién de actividades ADL y SADL.
4. Adherencia de los tipos de interaccién con las actividades detectadas.

5. Adherencia de las notificaciones de alerta con las actividades de segui-
miento.
Resultados y discusién

La Tabla 4.7 contiene un resumen de los datos monitorizados y registrados
por el sistema durante el piloto.

Usuario | Actividad Datos reportados | Falsos positivos
Ducha 17 3
Bano 16 2

A Dormir 176h 2
Permanecer sentado | 96h N/A
Ir fuera 8 0
Jugar, leer, ver
televisién o 115h 5
hablar
Ducha 19 1
Bano 13 7

B Dormir 207h 10
Permanecer sentado | 31h
Ir fuera 16 1
Jugar, leer, ver
televisién o 67h 3
hablar

Tabla 4.7: Datos reportados.

El sistema detectd falsos positivos para ambos usuarios. Los sensores ins-
talados en la ducha detectaron nueve eventos erréneos. El sistema contabilizd
las tareas de limpieza de la ducha como la accién de tomar una ducha o dejar
el grifo abierto sin cerrarlo correctamente. Los sensores de la banera detecta-
ron errores causados por la colocacién incorrecta de los sensores. En cuanto a
las horas de sueno, debido a los movimientos y a las variaciones de los latidos
del corazén durante la noche, la deteccién fue inexacta en algunos casos y es
necesario pulir este punto. En relacién con el tiempo sin hacer nada, mientras
se trabajaba con el ordenador no se detectaron algunos movimientos menores
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Usuario | Evento de motivacién | N2 | Tipo | Alerta Fals-o.s
positivos

Cu1dad0r/ sube 5 Iy, 0 0
fotos o videos
Usuarl.o duerme 9 Fet. 9 1
demasiado

A Horas de sueno
. . 12 Est. 0 3
insuficientes
Frecugnma de ducha 0 0 0
insuficiente
Permanece inactivo 7 Inc. 2 9 0
demasiado tiempo E5
No sale de casa 0 0 0
Il:lSl.lﬁCIGDteS actividades 1 Inc. 1 0
Iadicas
Cu1dad0r/ sube 5 Iy, 0 0
fotos o videos
Usuarl.o duerme 0 0 0
demasiado

B Horas de suerno
. . 2 Est. 0 0
insuficientes
?Frecue.nma de ducha 1 Fst. 0 0
insuficiente
Perma.nece 1pact1vo 9 Ine. 1 0
demasiado tiempo
No sale de casa 2 Est. 2 1
I{lsgﬁc1entes actividades 7 Inc. 0 0
Iadicas

Tabla 4.8: Interacciones del sistema.

que provocaron un registro de inactividad. No fue posible cuantificar el niimero
de veces que esto ocurrié. En relacién con el ntimero de veces que los usuarios
salieron de sus viviendas, en las instalaciones del usuario B no se detecté6 un
evento porque la pulsera inteligente estaba descargada y, por tanto, no estaba
conectada al sistema. Esto ocurrié porque las salidas de las viviendas se detec-
tan como una combinacion de dos eventos: el sensor de movimiento de la puerta
detecta un evento y la senal Bluetooth de la smartband se pierde. Por ltimo,
se han registrado ocho falsos positivos en la deteccion de actividades ludicas.

103



CAPITULO 4. ARQUITECTURA COGNITIVA PARA LA
CREACION DE SERVICIOS COMUNES EN ENTORNOS DE
DATOS I0OT HETEROGENEOS

Esto se debe a que algunos ruidos/sonidos prolongados han sido interpretados
como actividad, causando falsos positivos.

La Tabla 4.8 muestra las interacciones del sistema realizadas durante el
piloto. Para el usuario A, solo se observaron falsos positivos relacionados con
el numero de horas de sueno. En algunos casos, el sensor de presiéon bajo el
colchén siguid registrando la presion sin que el usuario estuviera realmente en
él. En otras ocasiones, el sensor de presion dejé de registrar el evento porque el
usuario se habia alejado demasiado de la posicion del sensor mientras dormia.
Para corregir esto, también se tuvieron en cuenta los datos del acelerémetro de
la smartband y de la frecuencia cardiaca para determinar si el usuario estaba
o no dormido. En el caso del usuario B, sélo se produjo un falso positivo. El
error se debid a que el usuario se olvidé de llevar la smartband al salir de casa
y, por tanto, el sistema interpreté que el usuario estaba dentro de casa. Esto se
debe a que el reconocimiento del usuario fuera de la casa fue disenado para ser
analizado tanto por un sensor de movimiento como por la pérdida de la senal
de la smartband.

Considerando que el sistema estd disenado para la monitorizacién de per-
sonas mayores con un nivel de fragilidad significativo, los resultados reportan
una cantidad considerable de falsos positivos. Esto puede atribuirse en parte
al hecho de que el sistema actual se basa en un motor de IA basado en reglas
predefinidas, lo que puede limitar su capacidad para detectar con la precisién
requerida los comportamientos y situaciones especificas de los usuarios. Las
reglas, al ser estaticas en su naturaleza, pueden no abarcar toda la variabilidad
y matices de las situaciones reales, lo que contribuye a una tasa mas alta de
resultados falsos positivos.

Para mejorar la eficacia del sistema, una direccién prometedora es la crea-
ciéon de un servicio cognitivo basado en técnicas de ML. Esto permitiria al
sistema analizar y aprender de un conjunto amplio y diverso de datos recopila-
dos, lo que podria llevar a una mejora significativa en la deteccién de patrones
y comportamientos relevantes. Ademds, al utilizar modelos de ML, el sistema
podria ajustarse dindmicamente a las caracteristicas individuales de cada usua-
rio y adaptarse a cambios sutiles en su estado de salud a lo largo del tiempo.

4.8. Conclusiones

En este Capitulo se han presentado dos instanciaciones iniciales de la arqui-
tectura de referencia AloT para la creacién de servicios comunes en entornos
de datos IoT heterogéneos.

AToTES es una primera instanciacién embrionaria de la arquitectura de refe-
rencia, disenada para habilitar la creacién de un ecosistema de soluciones para
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el envejecimiento activo. Esta primera instanciacién se centra en dos objeti-
vos complementarios: interoperabilidad y creacién de servicios comunes. Busca
proporcionar interoperabilidad entre plataformas IoT, con el propdsito tltimo
de facilitar la creacién de servicios y herramientas compartidas. El framework
ha sido satisfactoriamente validado por mas de 2000 usuarios divididos en 12
pilotos.

El nivel de servicios proporciona acceso a los datos histéricos de las pla-
taformas IoT a través de un formato de datos comun proporcionado por Alo-
TES. Esto posibilita el desarrollo de métodos genéricos, basados en big data,
dentro del componente analytics. Estos métodos pueden ser utilizados por cual-
quier piloto del ecosistema. Ademads, esta caracteristica posibilita la creacién
de métricas comparativas entre los ecosistemas locales.

Por otro lado, gracias a la recopilacién homogénea y el posterior andlisis de
los datos, el framework permite el futuro desarrollo y despliegue de servicios
cognitivos avanzados. El uso de una ontologia comtn permite la creacién de da-
tasets desvinculados de las plataformas de IoT. Estos datasets podrian contener
informacién anonimizada de diferentes ecosistemas IoT locales, lo que los haria
adecuados para la generacién de datasets globales y posterior entrenamiento
algoritmos de IA con estos.

EBASI es una primera aproximacién de la arquitectura para la creacién
de servicios cognitivos basados en TA. Su incorporacién al ecosistema, a través
del nivel de interoperabilidad seméantico de AIoTES, anade una solucién para
detectar y abordar el aislamiento social y la soledad de las personas mayores.
El elemento central de esta solucién es su motor de IA mediante el cual se
realiza el reconocimiento de patrones de soledad.

Inicialmente estaba previsto implementar y validar EBASI en la vivienda
de los usuarios finales, pero debido a la crisis derivada de la COVID-19 no fue
posible. En su lugar, los usuarios utilizados durante la validacion del sistema
fueron dos miembros del equipo de desarrollo. Debido al distanciamiento social
ocasionado por el cierre de la COVID-19, estos usuarios reunian caracteristicas
similares a los usuarios finales. Para mejorar el sistema se sugiere crear un
servicio cognitivo basado en algoritmos de ML que pueda aprender de datos
variados y adaptarse a cada usuario para mejorar la deteccién de patrones y
comportamientos relevantes y ajustarse a los cambios de salud de los usuarios
con el tiempo.

De forma general, los resultados indican que la gran debilidad de AToTES
es que su nivel de interoperabilidad resulta demasiado complejo. Pese a ser muy
potente, los desarrolladores necesitan un entrenamiento intensivo, pues la curva
de aprendizaje es muy grande. Este hecho dificulta su adopcién. EBASI utiliza
un enfoque opuesto. Emplea el modelo de datos de FIWARE para garantizar
interoperabilidad. Utilizar un modelo de datos tunico simplifica sensiblemente
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el desarrollo y mantenimiento del sistema. Este hecho es clave y la motivacion
para utilizar FIWARE en la implementacién del nivel de datos seméntico de
los siguientes Capitulos.

En cuanto a la creacién de servicios cognitivos, ambas arquitecturas presen-
tan un nivel de inteligencia limitada. ACTIVAGE se centra en la integracién de
datos para habilitar la construccion de servicios sobre estos ellos y la creacién
de servicios simples, mientras que EBASI se caracteriza por su enfoque en una
TA basada en reglas. Los proximos Capitulos se centran a la elaboracién de
arquitecturas AloT con servicios cognitivos avanzados.
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Capitulo 5

Arquitectura AloT para la
creacion de servicios
cognitivos en el ecosistema

FIWARE

5.1. Introduccion

El objetivo principal de este Capitulo es la instanciacién y validacién de la
arquitectura de referencia para la creacién de servicios cognitivos en el ecosis-
tema FIWARE.

Esta segunda instanciacién define un componente cognitivo responsable de
habilitar la integracién de servicios cognitivos basados en TA en sistemas IoT
heredados FIWARE. Con el fin de habilitar la creacién de servicios cogniti-
vos, se define e implementa un componente cognitivo que sirve como capa de
abstraccién entre la plataforma FIWARE [58] y los servicios de IA. Asi, la ar-
quitectura permite desacoplar los procesos cognitivos del resto del sistema y de
esa forma permite la adicién de capacidades cognitivas a sistemas existentes.

La arquitectura se instancia y valida en el dominio del transporte maritimo.
En concreto, el caso de uso presentado busca crear un servicio cognitivo para
mejorar la gestion del trafico maritimo. Para ello se genera la arquitectura
COSIBAS y se integra en una solucién IT comercial del sector. Se crea un
servicio cognitivo capaz de calcular la hora de llegada de los buques a puerto.
Esto permite mejorar los procesos gestionados por la solucién, prolongando asi
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su vida util. Una vez realizado el esfuerzo de integrar el componente cognitivo
en el sistema, este permite integrar otros servicios cognitivos con un esfuerzo
mucho menor.

En primer lugar, se presenta una segunda transformacion de la arquitectura
de referencia. A continuacién, se describen los detalles del componente cogni-
tivo. Posteriormente, se presenta el caso de uso de gestién de trafico marino y
la implementaciéon de la arquitectura COSIBAS. Seguidamente, se introduce la
validacién de la arquitectura y se presentan y discuten los resultados obtenidos.
Finalmente, el capitulo finaliza presentado las principales conclusiones.

5.2. Arquitectura

En este Capitulo se utiliza la arquitectura de referencia para actualizar y
expandir la arquitectura FIWARE [58], con el objetivo de habilitar la creacién
de servicios cognitivos NGSI. La arquitectura presentada parte de la arquitec-
tura IoT FIWARE y se le anaden un conjunto de componentes siguiendo las
directrices de la arquitectura de referencia. Para asegurar una completa inter-
operabilidad y portabilidad con los componentes FIWARE, los nuevos compo-
nentes se definen utilizando el modelo de datos NGSI-V2 [174] de FIWARE.
De esta forma se obtiene arquitectura AIoT compatible con todo el ecosistema,
FIWARE.

La arquitectura se disena con dos objetivos principales. Por un lado, debe
permitir la integracién y agregacién de fuentes de datos IoT heterogéneas, asi
como su analisis mediante servicios cognitivos. Estos servicios crean o mejoran
soluciones especificas que capturan la légica empresarial de la aplicacion obje-
tivo. Por otro lado, la arquitectura tiene en cuenta los dispositivos y servicios
existentes en el sistema original, creando una capa cognitiva y haciendo uso de
la seméantica para apoyar las comunicaciones entre los componentes, sin forzar
al sistema a adaptarse a ella si no al revés. Esto permite evitar, en la medida de
lo posible, inversiones de tiempo de desarrollo extraordinarias, pues se minimi-
zan los cambios necesarios para actualizar y mejorar un sistema que funcione
bien, dotandolo de capacidades de andlisis cognitivas.

Siguiendo el esquema utilizado por FIWARE, la Figura 5.1 muestra los dife-
rentes componentes que forman parte de la arquitectura y sus comunicaciones
entre ellos. El diagrama agrupa los diferentes componentes en colores para di-
ferenciar los componentes genéricos (gris) de los especificos (naranja), asi como
los relativos al caso de uso (blanco) y el gestor de la informacién de contexto
(verde).

= Componentes genéricos: Componentes software de codigo abierto que
pueden ser ensamblados entre si y con otros componentes de terceros
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Figura 5.1: Vista global de la arquitectura.

para construir plataformas que soporten el desarrollo de soluciones inte-
ligentes de forma mas rapida, sencilla y econémica.

= Componentes especificos: Componentes anadidos a la arquitectura FI-
WARE para habilitar la creaciéon de servicios cognitivos nativos.

= Componente Orion Context Broker (OCB): Unico componente necesario
para que una solucién sea considerada como una solucion FIWARE.

= Componentes de servicios y dashboard: Componentes responsables de la
creacion de solicitudes y de la visualizacién de la informacion.

Los componentes que conforman la arquitectura van desde la solicitud y
adquisicion de datos y el procesamiento de estos hasta su representacién en
aplicaciones externas. Estos componentes se conocen como FIWARE enablers
[192]. Todos los componentes y sus comunicaciones se describen con detalle en
secciones posteriores.

La Figura 5.2 muestra los diferentes componentes que conforman la arqui-
tectura AloT para la creacién de servicios cognitivos en el ecosistema FIWARE
y las comunicaciones entre ellos.

Servicios externos

Los servicios suelen estar integrados dentro de plataformas extensibles e
interoperables de forma que pueden interactuar con FIWARE a través de los
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Figura 5.2: Arquitectura AloT para la creacién de servicios cognitivos en el
ecosistema FIWARE.

adaptadores de contexto para enviar informacién a la plataforma FIWARE y
con el adaptador de contexto para recibir informacién de esta. Algunos ejem-
plos de servicios son los servicios municipales ofrecidos por el gobierno a sus
residentes. Estos servicios pueden ser muy diversos, como servicios de tramita-
cién de documentacién o servicios destinados a la eficiencia energética de las
ciudades.

Adaptador de contexto

Los adaptadores de contexto (Figura 5.3) [193] se encargan de adaptar la
comunicacion entre los servicios existentes expuestos por terceros y el contert
broker. A través de los adaptadores de contexto, el context broker tiene acceso
a la informacién proporcionada por los servicios externos.

Los adaptadores de contexto pueden actuar como proveedores de contex-
to (“poseedores” de informacién), productores de contexto (publicadores de
informacién de contexto) o ambos. Un adaptador de contexto gestiona las so-
licitudes redirigidas (updateContezt) y las solicitudes de notificacién (notify)
enviadas por el context broker, transformandolas en solicitudes al servicio ex-
terno correspondiente. Cuando se recibe una respuesta del servicio externo, el
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Figura 5.3: Adaptador de contexto.

adaptador de contexto actualiza la entidad correspondiente en FIWARE y el
estado de la solicitud (si es necesario).

Los adaptadores de contexto se comunican con los servicios externos, ciu-
dad, puerto, etc., a través de una API REST y con el context broker a través
de una API REST NGSI-V2. Disponen de dos gestores, uno para gestionar
la informacién recibida, transformandola en entidades de contexto NGSI-V2,
cuando la informacion proviene de un servicio externo, y en entidades compren-
sibles por los servicios externos, cuando esta informacién proviene del context
broker, y otro gestor para gestionar las suscripciones de contexto.

Adaptador NGSI

El adaptador NGSI (Figura 5.4) permite obtener informacién de proveedo-
res externos a la plataforma a través de las API proporcionadas por ellos. Es
un componente indispensable para el caso de uso maritimo, pues este requiere
informacién de geolocalizacién e informacién meteorolégica marina proporcio-
nada por dos proveedores externos.

El adaptador se comunica con el context broker a través de una interfaz
NGSI-V2. A través de esta, el adaptador obtiene y envia entidades de con-
texto desde/hacia el context broker. Por otro lado, a través de esta interfaz,
el adaptador recibe notificaciones y envia suscripciones desde/hacia el context
broker.

En su interior existe un broker encargado de ejecutar el agente adaptador
correspondiente a la peticién recibida y de gestionar las entidades de contex-
to gestionadas. Cada agente adaptador realiza la peticién correspondiente al
proveedor, y crea una entidad de contexto NGSI-V2 a partir de la informacién
recibida.

111



CAPITULO 5. ARQUITECTURA AIOT PARA LA CREACION
DE SERVICIOS COGNITIVOS EN EL ECOSISTEMA FIWARE

Adaptador NGSI

n
2

Controlador - Context
£ Broker
[4}]
£

[ Agente 1 ][ Agente 2 ][ Agente N ]

| | | T
Proveedor Proveedor ...| Proveedor
externo 1 externo 2 externo N

Figura 5.4: Adaptador NGSI.

Complex Event Processing

El CEP [194] tiene como misién principal apoyar el desarrollo, despliegue y
mantenimiento de aplicaciones, analizando los datos de eventos en tiempo real
y generando una visién inmediata. En particular, el CEP es til para detectar
patrones en los eventos (monitorizacién o correlacién de eventos). E1 CEP puede
recibir eventos de diferentes productores de eventos de la plataforma FIWARE.
Estos productores de eventos incluyen sensores, otros habilitadores genéricos y
servicios externos.

El CEP obtiene eventos utilizando dos mecanismos diferentes: los produc-
tores de eventos pueden insertar eventos en el CEP invocando operaciones
estdndar (modo push), o los productores de eventos pueden exportar operacio-
nes estandar que el CEP puede invocar para recuperar eventos (modo pull).
Ademas, los consumidores de contexto pueden conectarse al CEP para obtener
los eventos de salida y reenviarlos al resto de aplicaciones suscritas o realizar
acciones basadas en los eventos.

Context broker

Orion Context Broker [195] es el componente principal de FIWARE. Permi-
te obtener informacién de contexto, eventos y otros datos de los productores de
contexto y enviarlos a los consumidores de contexto. Este componente es como
un controlador y un agregador de datos de contexto y, al mismo tiempo, es
una interfaz entre los componentes de la arquitectura. Por lo tanto, los demés
elementos de un sistema FIWARE pueden publicar o consumir datos sin tener
un conocimiento especifico del resto del sistema.

112



5.2 Arquitectura

Este componente puede proporcionar datos a los consumidores de dos ma-
neras, en modo de consulta (bajo peticién) o cuando la informacién estd dispo-
nible (bajo suscripcién). El context broker es accesible a través de una interfaz
NGSI REST.

Los productores de contexto publican elementos de contexto a través de la
operacion updateContext y los consumidores de contexto recuperan elementos
de contexto a través de la operacién queryContext, ambas operaciones sobre un
context broker. Al mismo tiempo, por un lado, el context broker puede reenviar
la consulta recibida de un consumidor de contexto al proveedor de contexto
apropiado y devolver el resultado al consumidor de contexto solicitante y, por
otro lado, el context broker puede reenviar una operaciéon updateContext de
un productor de contexto al proveedor de contexto apropiado. Otra forma de
comunicarse con el context broker es a través de las operaciones de suscripcién
de contexto. Los consumidores de contexto suscritos pueden recibir elementos
de contexto mediante una operacién subscribeContext y el context broker pue-
de enviar elementos de contexto a los proveedores de contexto mediante una
operacion registerContext. Ademads, las aplicaciones pueden suscribirse al regis-
tro de entidades y atributos que cumplen ciertas condiciones a través de una
operacién subscribe ContextAvailability.

Short Time Historic Framework

Short Time Historic Framework (STH) [196] permite generar series tem-
porales agregadas de informacién de contexto a partir de la evolucién en el
tiempo de los valores de los atributos de las entidades de contexto registradas
en el context broker.

STH maneja cuatro conceptos principales:

= Periodo de resolucién o agregaciéon: Periodo de tiempo para el que se
agrupa la informacién de la serie temporal agregada. Los valores posibles
son: mes, dia, hora, minuto y segundo.

= Origen: El origen del tiempo para el que se aplica la informacion de
contexto de la serie temporal agregada. Por ejemplo, para una re-
solucién de minutos, un valor de origen vélido podria ser 2015-03-
01T13:00:00:00.000Z. Nota: El origen se almacena utilizando la hora UTC
para evitar problemas de configuraciéon regional.

= Desplazamiento: Es el desplazamiento desde el origen al que se aplica
la informacién de contexto de la serie temporal agregada. Por ejemplo,
para una resolucién de minutos y un origen 2015-03-01T13:00:00.000Z, un
offset de 10 se refiere al décimo minuto de la hora concreta senalada por
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el origen. En este ejemplo, habria un méximo de 60 desplazamientos de 0
a 59 correspondientes a cada uno de los 60 minutos de la hora concreta.

= Muestras: Es el nimero de muestras, valores, eventos o notificaciones
disponibles para ese desplazamiento concreto desde el origen.

Componente cognitivo

El componente cognitivo ha sido disenado siguiendo la filosofia FIWA-
RE. Las comunicaciones internas dentro de los componentes siguen la interfaz
estandar FIWARE NGSI-V2. Ademds, como en toda solucion FIWARE, OCB
gestiona la informacién de contexto.

Este componente es un habilitador cognitivo. Es decir, permite analizar los
datos IoT obtenidos con técnicas de IA de forma transparente para la plata-
forma. El componente cognitivo recibe del context broker una peticién para
realizar un andlisis cognitivo, reenvia la peticion al servicio cognitivo solicitado
e inserta el resultado del procesamiento en el context broker. De esta forma se
sigue manteniendo toda la informacién de contexto en una tunica fuente.

El componente cognitivo consta de los siguientes elementos:

s Interfaz NGSI REST: A través de esta interfaz, el componente puede
comunicarse con otros elementos de FIWARE, como el context broker.

s Cognitive broker: Recibe los datos de entrada, los reenvia a los servi-
cios cognitivos, y envia los resultados del procesamiento al componente
adecuado. El broker separa el procesamiento realizado por los servicios
cognitivos, tanto de las fuentes de datos como del receptor, de los resul-
tados.

= Servicios cognitivos: Son un conjunto de servicios que contienen algorit-
mos de ML que analizan los datos en tiempo real creando predicciones.
El andlisis que realizan los servicios cognitivos no es determinista, sino
que se basa en hipotesis.

5.3. Componente cognitivo

Debido a que el diseno y la implementacién de este componente es una de
las principales contribuciones de la presente tesis, se ha creado esta Seccién
especifica para indicar los detalles concretos de su disefo.

La Figura 5.5 muestra los elementos que forman el componente cognitivo,
ademas de su interaccion con el context broker. El componente cognitivo cons-
ta de dos elementos principales: el cognitive broker y los servicios cognitivos.
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Figura 5.5: Componente cognitivo.

Mientras que los servicios cognitivos se encargan de realizar andlisis cognitivos
(empleando algoritmos de ML), el cognitive broker es responsable de las comu-
nicaciones entre el context broker y los servicios cognitivos. En otras palabras,
el context broker es un middleware que contiene la légica de intercambio de in-
formacién entre ambos componentes. Ambos elementos se comunican a través
de interfaces NGSI-V2.

El cognitive broker permite:

Gestionar las peticiones y notificaciones enviadas por el context broker a
los servicios cognitivos.

El cognitive broker analiza las peticiones y notificaciones recibidas del
context broker y envia peticiones a los servicios cognitivos solicitados.

Registrar informacién de los servicios cognitivos.

Previo al uso de los servicios cognitivos, estos deben ser registrados en el
cognitive broker. Ademas, permite eliminar servicios del registro o actua-
lizar su informacién.

Gestionar las suscripciones del servicio cognitivo en el context broker.
El cognitive broker proporciona métodos para consultar y crear nuevas
suscripciones en el contexto por parte de los servicios cognitivos.

Gestionar las entidades requeridas y resultantes por el servicio cognitivo.
El cognitive broker permite al servicio cognitivo obtener del contexto
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aquellas entidades requeridas para el andlisis cognitivo, e insertar en el
contexto la entidad resultante de dicho anélisis.

5.3.1. Flujo de mensajes

El intercambio de informacién entre los servicios cognitivos y el context
broker comienza con el envio de una notificacién por parte del context broker
al cognitive broker y termina con el envio por parte del cognitive broker de
una entidad de tipo CognitiveResponse, al context broker. Durante este proceso
tienen lugar otros intercambios de informacién intermedios.

Antes de detallar el flujo de mensajes completo, es importante presentar las
formas en que OCB puede operar. El context broker proporciona dos modos pa-
ra cambiar el estado de la plataforma: sincrono y asincrono. El método sincrono
se produce cuando un usuario o aplicacién realiza un cambio en el estado de
la plataforma y la plataforma le informa del resultado. El método asincrono
consiste en que una aplicacién se suscribe a los cambios en la informacién de
contexto para que se le informe cuando se produzca dicho cambio. Este tltimo
método permite reducir el volumen de peticiones y, en consecuencia, la canti-
dad de datos que se transmiten entre los componentes de la plataforma, ya que
éstos no necesitan sondear el estado de la plataforma cada cierto tiempo.

Cualquier suscripcién de contexto esta vinculada a una entidad de contexto,
y también puede estar vinculada a ciertos atributos de esa entidad. Cuando el
context broker actualiza el contexto, busca si hay una suscripcién vinculada a
la entidad que ha modificado el contexto. Si la hay, comprueba las condiciones
establecidas en la suscripcién encontrada, y si estas condiciones se cumplen,
envia una notificacién al componente definido en la propia suscripcién encon-
trada. El contenido de esta notificaciéon depende de las reglas definidas en la
suscripcion.

Respetando la filosofia de FIWARE, las comunicaciones con el cognitive bro-
ker pueden iniciarse de forma sincrona o asincrona. En el caso de comunicacion
asincrona, la operaciéon empieza cuando el context broker recibe una entidad
que tiene una subscripcion activa cuya URL de notificacién apunta al enpoint
principal del cognitive broker. Cuando esto ocurre, el context broker busca en el
contexto la suscripcién vinculada a la entidad y envia una notificacion al cogni-
tive broker. El cognitive broker extrae la entidad Cognitive Request del atributo
de datos de la notificacion, y la reenvia al servicio cognitivo correspondiente
(previamente registrado).

El servicio cognitivo realiza sus predicciones utilizando un modelo de ML
previamente entrenado con ciertas variables independientes. El valor de estas
variables se registran en tiempo real como entidades en el context broker uti-
lizando los mecanismos propios de la arquitectura FIWARE (ver Seccién 5.2).
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Asi, para que el servicio cognitivo pueda realizar el andlisis cognitivo, necesita
recuperar el valor actual de estas entidades. Los identificadores de las entida-
des donde estd almacenada la informacion vienen especificados en la entidad
de tipo CognitiveRequest. Para obtener esta informacién, el servicio cognitivo
realiza una peticion de lectura al cognitive broker por cada identificador y es-
te la redirige al context broker. El resultado del context broker se devuelve al
cognitive broker que, a su vez, lo reenvia al servicio cognitivo.

Después, el servicio cognitivo alimenta el modelo y obtiene una prediccién.
El resultado se envia al cognitive broker con la creacién y envio de una entidad
de tipo CognitiveResponse. Antes de enviar la entidad, el servicio cognitivo
comprueba si existe una suscripcién asociada en el contexto. Si no existe, el
servicio cognitivo crea una nueva suscripcién para este tipo de entidad a través
del cognitive broker. Finalmente, el servicio cognitivo envia la entidad de tipo
CognitiveResponse al context broker.

La Figura 5.6 muestra el flujo operativo del cognitive broker y del resto de
componentes. En la Figura se pueden identificar los siguientes procesos:

1. Proceso de notificacién.
El proceso se inicia cuando el contexrt broker envia una notificaciéon al
cognitive broker. Este procesa la notificacion recibida y crea una entidad
de tipo CognitiveRequest a partir de la informacién de los atributos de la
entidad que ha sido actualizada.

2. Enviar CognitiveRequest a un servicio cognitivo.
El cognitive broker reenvia la entidad CognitiveRequest al servicio cogni-
tivo indicado en el atributo CognitiveService de esta entidad.

3. Obtencion de entidades del contexto.
Para realizar el andlisis cognitivo, el servicio cognitivo necesita la infor-
macién almacenada en el contexto. Esta informacién se le proporciona a
través del atributo entities de la entidad CognitiveRequest recibida. El
atributo entities contiene una lista de identificadores de entidades, por lo
que, para cada identificador, el servicio cognitivo realiza una peticién al
cognitive broker y este, a su vez, la redirige al context broker. El resultado
es devuelto por el cognitive broker al servicio cognitivo para su anélisis.

4. Anélisis cognitivo.
El servicio cognitivo realiza la inferencia del modelo almacenado con los
datos obtenidos previamente y almacena el resultado en una entidad de
tipo CognitiveResponse.

5. Obtener la suscripcion.
Antes de que el sercicio cognitivo envie una entidad de tipo CognitiveRes-
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Figura 5.6: Flujo del componente cognitivo.

118



5.3 Componente cognitivo

ponse al context broker, el servicio comprueba si existe una suscripcion
para este tipo de entidad en el contexto.

. Crear una suscripcién.

Si no se ha encontrado una suscripcién en el contexto vinculado a la crea-
cién del tipo de entidad CognitiveResponse, el servicio cognitivo solicita
la creacion de una nueva suscripcién para la entidad mencionada.

. Enviar una CognitiveResponse.

Una vez gestionadas las suscripciones, el servicio cognitivo envia la enti-
dad CognitiveResponse al context broker.

5.3.2. Interfaces NGSI REST

El cognitive broker proporciona una API que permite el intercambio de

informacién entre el context broker y los servicios cognitivos, desacoplando
estos componentes en una arquitectura distribuida.

La API proporciona métodos para gestionar las entidades de contexto, las

suscripciones y las notificaciones:

= Gestién de entidades.

Los métodos responsables de la gestion de entidades de contexto permiten
reenviar al cognitive broker las solicitudes de inserciéon y lectura de los
servicios cognitivos para crear y obtener entidades de contexto.

Gestién de suscripciones.

Los métodos responsables de la gestién de las suscripciones permiten
reenviar al cognitive broker las solicitudes de los servicios cognitivos para
crear y listar suscripciones de contexto.

Gestion de notificaciones.

Los métodos responsables de la gestién de las notificaciones permiten al
cognitive broker recibir notificaciones y extraer y reenviar la entidad de
tipo CognitiveRequest contenida en ellas.

Las entidades de contexto especificas del componente cognitivo son el Cog-

nitiveRequest y el CognitiveResponse. Las entidades de tipo CognitiveRequest
siguen la siguiente estructura:

{

"id": "<CognitiveRequestId>",
"type": "CognitiveRequest",
"entities": {

"type": "StructuredValue",
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En esta entidad se observan los dos atributos esenciales que se utilizan para
el andlisis cognitivo:

s cognitiveService: Contiene la clave del servicio cognitivo a ejecutar. A
partir de esta clave, obtiene de una base de datos, la URL correspondiente
al servicio cognitivo.

= entities: Contiene una lista de identificadores de entidades necesarios para
el andlisis cognitivo.

Los servicios cognitivos requieren entidades almacenadas en el contexto de
la plataforma IoT. En este punto es donde se produce la confluencia entre IoT y
la TA. El atributo entities incluye los identificadores de las entidades necesarias
para realizar las predicciones.

Por otro lado, las entidades de tipo CognitiveResponse siguen la siguiente
estructura:
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Estas entidades tienen un atributo correlationld que contiene el id de la
CognitiveRequest con la que se corresponde. El atributo result es un vector que
contiene las N predicciones proporcionadas por el servicio cognitivo.

5.4. Caso de uso: gestion del trafico maritimo

La TA estd permitiendo a la industria maritima no solo adelantarse al mer-
cado, sino acelerar su transformacion digital y afrontar los retos de la préxima
transicién energética. Estd revolucionando las operaciones maritimas, creando
importantes ventajas competitivas para las empresas que la emplean. No obs-
tante, la adopcién de la TA en el sector maritimo estd atin en una fase incipiente,
v su velocidad de desarrollo dependerd de la infraestructura informatica y las
soluciones de conectividad disponibles. Cuando la integracién de la IA en los
sistemas maritimos se implemente de forma adecuada y eficiente, proporcionara
un gran valor. La industria maritima estd construida sobre siglos de experiencia
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humana. La combinacién de esta experiencia y la TA permite procesar con gran
velocidad un mayor volumen de informacién y, en ultima instancia, alcanzar
nuevos niveles de optimizacién. Se estima que los anédlisis de datos tradicionales
y heredados solo tienen en cuenta el 10% de los datos disponibles, mientras
que modelos de TA pueden tener en cuenta cerca del 100 % de los datos y pro-
cesarlos instantdneamente para crear una vision extremadamente precisa del
problema bajo estudio.

Dentro de las actividades portuarias, la incertidumbre sobre la hora de lle-
gada de un buque a puerto es una problemética destacada. En la actualidad,
un operador marftimo calcula la hora estimada de llegada (en inglés Estimated
Time of Arrival (ETA)) de los buques utilizando fuentes de informacién limi-
tadas y una técnica de estimacién muy bésica [197]. Ademds, la ETA se calcula
cuando se crea la escala y no se actualiza con frecuencia. Este dato suele diferir
considerablemente de hora actual de llegada (en inglés Actual Time of Arri-
val (ATA)), sobre todo para horizontes temporales largos, convirtiéndose asi
en una estimacién poco fiable. Las desviaciones son debidas principalmente a
los contratiempos que pueden surgir durante la travesia, como el cambio en
la velocidad del buque, las condiciones meteoroldgicas, las malas estimaciones
de las autoridades portuarias, el retraso del puerto de origen, etc., que no se
tienen en cuenta en el calculo. Ademds, la técnica de estimacion se basa en
una aritmética muy bésica y simple, y no puede proporcionar una gran preci-
sién, ni incluir otros factores relevantes mas alld del tiempo de viaje inicial y
la distancia al puerto. Estas desviaciones con respecto a la hora de llegada real
dificultan las actividades de planificacién de las partes implicadas en el trans-
porte de contenedores, ya que la llegada del buque es el punto de partida del
transporte interior de mercancias. Por lo tanto, la desviacién entre la ETA y
la ATA implica un elevado coste econémico en la medida en que provoca tener
recursos en espera o no disponer de los recursos necesarios en el momento re-
querido. Una mejor estimacién proporcionaria inmensos beneficios en términos
de costes para los agentes portuarios, una importante optimizacién de tiempos
y una mejor eficiencia de las operaciones portuarias.

El objetivo que persigue este caso de uso es la integraciéon un servicio cogni-
tivo que permita calcular la ETA de buques portacontenedores en el sistema de
gestién portuario Posidonia PortCDM [198] de la empresa Prodevelop. Asi, este
caso de uso tiene dos objetivos principales: i) afiadir en el sistema los mecanis-
mos necesarios que permitan una sencilla integracién de servicios cognitivos y
ii) integrar un primer servicio cognitivo que permita predecir de forma precisa
la ETA de los buques. Para ello, se busca agregar nuevas fuentes de datos y
analizarlas en tiempo real mediante algoritmos de IA y ML. El resultado de
este demostrador permite optimizar el tiempo, los recursos y el coste de las
operaciones maritimas.
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Los buques se registran en el sistema cuando estos estdn a 10-15 millas del
puerto. Por lo tanto, el tipo de ETA a estimar es de corta distancia. La al-
goritmia aplicada se basa en datos heterogéneos recogidos que miden factores
criticos que determinan o tienen influencia relevante en el tiempo de llegada de
los buques y, en consecuencia, en el calculo y predicciéon de la ETA. Los tra-
bajos que estudian la problemédtica del calculo de las ETA de los buques [199],
[200], [201], [202], [203], [204] utilizan datos heterogéneos que miden factores
criticos que determinan o tienen influencia relevante en el tiempo de llegada de
los buques. Estos senialan que la posicién del buque, su velocidad o la meteoro-
logfa (entre otros) son factores criticos a la hora de realizar estas predicciones.
Tras un anélisis detallado de los trabajos mencionados se seleccionan los atri-
butos a emplear durante el entrenamiento de los algoritmos: datos del Sistema
de Identificacién Automatica (Automatic Identification System (AIS)) de las
embarcaciones e informacién oceanografica y meteoroldgica. Se busca integrar
y analizar estas fuentes de datos en tiempo real.

De acuerdo con las disposiciones del Safety Of Life At Sea (SOLAS) y a los
convenios aprobados por la Organizacién Maritima Internacional (OMI), AIS es
un sistema internacional obligatorio de comunicaciones para la seguridad de la
navegacion. Las senales AIS pueden ser detectadas por un satélite en una érbita
terrestre baja y proporcionan una capacidad global para supervisar todos los
buques equipados con antenas y sistemas AIS utilizando una constelacién de
satélites y una amplia red de estaciones terrestres. Ademas, AIS proporciona
informacién relevante sobre la embarcacién, como el Maritime Mobile Service
Identity (MMSI), el nombre de la embarcacién, la posicién actual y el destino,
el tiempo estimado de llegada, el rumbo, la velocidad, la OMI, etc. La recopi-
lacién y gestién de los datos generados por AIS la realiza AISHub [205], una
plataforma de intercambio de datos que comprende una red de receptores AIS
(en su mayoria proporcionados por aficionados). Los mensajes AIS se trans-
miten en el protocolo National Marine Electronics Association (NMEA) 0183
[206]. AISHub permite recuperar estos mensajes a través de su API. Ademds,
esta plataforma también permite obtener informacién en linea sobre buques y
estaciones AIS a través de una interfaz grafica y una API.

Otra fuente de informacién a utilizar en este caso de uso es la proporcionada
por fuentes abiertas de informacién meteoroldgica. Se proporciona informacion
oceanografica y meteorologica en tiempo real sobre la altura, el periodo y la
direccién de las olas, la velocidad y la direccién del viento, la temperatura del
aire, los perfiles de las corrientes a diferentes profundidades, etc.

Estas fuentes de datos son gestionadas por la arquitectura Cognitive services
for ToT-based scenarios (COSIBAS) (véase la Seccién 5.2) para alimentar los
servicios cognitivos y entrenar los algoritmos de prediccion presentes en ellos.
Con el fin de validar la arquitectura propuesta en un entorno real, este caso
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Figura 5.7: Flujo de datos del demostrador.

de uso se implementa y valida en los puertos de Valencia y Algeciras, donde la
empresa ya tiene el sistema desplegado. El caso de uso ha sido desarrollado en
el contexto del proyecto CDTI COSIBAS [207].

El flujo de datos del demostrador queda reflejado en la Figura 5.7. Los pasos
son los siguientes:

1.

2.

El usuario selecciona el buque del que desea conocer la ETA.

La aplicacién cliente solicita la ETA a los servicios portuarios.

. Los servicios portuarios solicitan la ETA a la arquitectura COSIBAS.

COSIBAS solicita los datos de entrada necesarios a las fuentes de datos.
Los modelos predictivos son proporcionados por el cognitive broker y la
comunicacion con las fuentes de datos es gestionada por el context broker.
El context broker obtiene los datos de las diferentes fuentes y los envia al
cognitive broker.

COSIBAS ejecuta el modelo para calcular la ETA y devuelve el resultado
a los servicios portuarios. El resultado se devuelve a través del CEP y
este lo redirige al servicio portuario adecuado.

Los servicios portuarios envian el resultado a la aplicacién cliente.

El personal del puerto puede ver en tiempo real cémo evoluciona la escala
durante la estancia en el puerto gracias a la interfaz de usuario.
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5.5. Implementacion

A partir de la arquitectura presentada en la Seccién 5.2 se define e imple-
menta la arquitectura COSIBAS.

5.5.1. Relacién con la arquitectura de referencia

En la presente Seccién se describe la relacién de la arquitectura COSIBAS
con la arquitectura global. La Figura 5.8 muestra los bloques seleccionados
de la arquitectura de referencia para la creacién de la arquitectura COSIBAS.
Esta arquitectura no implementa los niveles de seguridad y privacidad de la
arquitectura de referencia.

Empezando por abajo, y a diferencia de las arquitecturas previas, el nivel
de percepcién esta formada por fuentes de datos externas en lugar de sensores
IoT. Este nivel incluye la integraciéon con sistemas de informacién externos
a través de API REST o la integracién con bases de datos externas, entre
otras. En esta arquitectura resulta preciso monitorizar atributos tales como la
ubicacion de los buques, sus caracteristicas o el estado del mar. Con ello se
busca obtener una visién precisa del estado del buque y realizar predicciones
basadas en esa informacién. En lugar de incluir nuevos sensores, se integra la
informacién necesaria a través de fuentes de datos ya existentes. Esto permite
ahorrar tiempo y costes de desarrollo.

El nivel de middleware esta formado por un context broker. Este se encarga
de recopilar y almacenar el contexto del sistema IoT, y luego proporcionar
acceso a ese contexto a otros componentes de la arquitectura. Esto permite a
estos componentes tomar decisiones y realizar acciones basadas en el contexto
del sistema.

A continuacién, se encuentra el nivel cognitivo de servicios, compuesto por
el componente cognitivo, el CEP y el adaptador de contexto. El componente
cognitivo proporciona funcionalidades de procesamiento cognitivo y analisis de
datos. Utiliza técnicas de ML para detectar patrones y tendencias en los datos
recopilados por la red IoT y tomar decisiones basadas en esa informacién. El
CEP permite procesar y analizar los datos recopilados por la red IoT en tiempo
real para analizar y procesar los datos recopilados, detectando patrones y re-
laciones complejas entre ellos. El adaptador de contexto facilita la integracién
entre el sistema y la interfaz de usuario, ya que se utilizan distintos formatos y
estandares para representar y compartir el contexto. El adaptador de contexto
actia como un puente entre el sistema heredado y la arquitectura COSIBAS,
permitiendo que compartan y utilicen el contexto de manera uniforme.

El nivel de datos seménticos se sitiia de manera transversal entre el nivel de
middleware y el nivel cognitivo de servicios. El adaptador seméantico propuesto
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Figura 5.8: Arquitectura COSIBAS - Relaciéon con la arquitectura de
referencia.
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en la arquitectura de referencia se ha implementado en forma de dos adapta-
dores en COSIBAS. Cada adaptador es responsable de adaptar la informacién
compartida con las capas inmediatamente superior e inferior. El adaptador NG-
SI actua como un puente entre el sistema IoT y el context broker, permitiendo
que el sistema [oT envie y reciba contexto del context broker a través de la
API NGSI-V2. Esto permite que el sistema IoT se integre con otros sistemas
y aplicaciones que utilizan el estdndar NGSI-V2 para el intercambio de con-
texto. Por otro lado, el adaptador de contexto adapta la comunicacién entre
el servicio portuario y el context broker. Finalmente, los datos de contexto del
context broker se almacenan en la base de datos MongoDB, mientras que los
datos histéricos se guardan en STH.

Por tltimo, el nivel de negocio incluye la interfaz de usuario del servicio
portuario. Esta permite a los trabajadores del puerto calcular la hora de llegada
a puerto de un buque portacontenedores gracias al servicio cognitivo asociado.

5.5.2. Arquitectura COSIBAS

La integracion del servicio cognitivo en Posidonia Port CDM se realiza
a través de la arquitectura COSIBAS (Figura 5.9). Esta arquitectura se ha
disenado e implementado a partir de la arquitectura anteriormente presentada
para dar respuesta al caso de uso de la gestién del tréfico maritimo.

El usuario selecciona un buque en la interfaz grafica y solicita su ETA. El
servicio portuario realiza esta peticién al servicio cognitivo al context broker
a través del adaptador de contexto. A continuacién, a través del adaptador
NGSI el context broker se anade en el contexto tanto informaciéon AIS del
buque seleccionado como la informaciéon meteorolégica de las inmediaciones
del buque. Una vez esta informacién esta disponible, el context broker realiza
la peticién cognitiva el componente cognitivo. Este recupera la informacién AIS
y meteorolégica del contexto, realiza la prediccion e inserta el resultado en el
contexto. Por ultimo, a través del CEP se envia una notificacién al servicio
portuario con la ETA del buque.

La Figura 5.10 resume el intercambio completo de mensajes del sistema.
Cuando un usuario solicita la ETA de un determinado buque, el adaptador de
contexto transforma la peticién en una entidad NGSI-V2 de tipo VesselETA-
Request (véase el Apéndice A). Antes de enviar la entidad al context broker,
revisa si hay una subscripcion asociada a ese tipo de entidad. Si no existe la
crea. La subscripcién debe estar configurada para notificar al adaptador de
contexto cuando se crea una entidad de este tipo.

Cuando el context broker recibe la notificacién de tipo VesselETA Request,
la reenvia al broker del adaptador NGSI y este notifica a los agentes NGSI. El
agente NGSI AIS usa el identificador del buque, MMSI, para hacer una peti-
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Figura 5.9: Arquitectura COSIBAS.

cién a la API de AISHub y obtener su informacién AIS. La informacién estatica
del buque (MMSI, nombre, bandera, tipo de buque, entre otros) se incluye en
una entidad NGSI-V2 de tipo Vessel (véase el Apéndice A), mientras que la
informacién dindmica del buque (ubicacién, rumbo, velocidad, ETA, etc.) se
incluye en una entidad VesselLocation (véase el Apéndice A). Si el buque ya
estaba registrado como entidad NGSI-V2 en el contexto, se actualiza en lugar
de crear una nueva. En paralelo, el agente NGSI meteoroldgico obtiene la in-
formacién meteorolégica marina correspondiente a la geolocalizacion del buque
y registra esta informacién en el contexto con una entidad de tipo Weather
(véase el Apéndice A). Los agentes NGSI crean las entidades, pero es el broker
del adaptador NGSI quien las registra en el contexto. Seguidamente, elbroker
del adaptador NGSI crea una entidad adicional de tipo CognitiveRequest (véase
el Apéndice A). Esta entidad incluye un campo con el nombre del servicio cog-
nitivo requerido, ademas de proporcionar los identificadores de las entidades
Vessel, VesselLocation y Weather que el servicio recuperara para hacer la pre-
diccién. Antes de insertar la entidad Cognitive Request, se comprueba si existe
una suscripcién para este tipo de entidad. Si no existe, se crea. El objetivo de
esta suscripcién es notificar al cognitive broker cada vez que se crea una entidad
de este tipo.
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Cuando el cognitive broker recibe una notificacién, la examina, extrae la
entidad que contiene y la envia al servicio cognitivo seleccionado a través de su
API. Dado que la informacién asociada a las entidades Vessel, VesselLocation
y Weather estd almacenada en el contexto, el servicio realiza una peticién
a través del cognitive broker, para obtener la informacién de las entidades.
Posteriormente, el servicio cognitivo extrae de las entidades los atributos que
el modelo necesita y realiza la prediccién. El dltimo paso consiste en registrar
la ETA predicha en el contexto. El servicio inserta el resultado en una entidad
NGSI-V2, la CognitiveResponse (véase el Apéndice A), envidndola al cognitive
broker. Antes de insertar la entidad en OCB, el cognitive broker comprueba
que existe una suscripcion de tipo CognitiveResponse que notifica al CEP. Si
no existe, crea esta suscripcién.

Cuando el CEP recibe una notificaciéon, compara la ETA predicha por el ser-
vicio cognitivo con la ETA planificada proporcionada en los datos AIS. Primero
realiza una peticiéon al context broker para obtener la entidad VesselLocation
del buque asociado. En esta entidad esté contenida la ETA planificada. La ETA
predicha esta contenida en la notificacién recibida, por lo que en ese momen-
to ya puede comparar ambos valores. En funcién de la diferencia, se crea una
respuesta, cuyo tipo puede ser informativo o de advertencia con una descrip-
cion. Esta respuesta se empaqueta en una entidad de tipo VesselETA Response
(véase el Apéndice A) que, por un lado, se registra en el contexto y, por otro,
se envia al servicio portuario.

Servicios cognitivos

El caso de uso maritimo busca agregar un servicio cognitivo capaz de pre-
decir con exactitud la ETA de los buques portacontenedores a puerto destino.
El caso de uso se aplica en dos puertos distintos: el puerto de Valencia y el
puerto de Algeciras.

Los servicios cognitivos incorporan modelos entrenados de ML que propor-
cionan la estimacién de la ETA. Para obtener una buena precision, se necesita
entrenar un modelo para cada puerto, pues cada uno tiene unas caracteristi-
cas unicas. De esta forma, cada algoritmo aprende unicamente los patrones de
las rutas maritimas que rodean al puerto destino. Los servicios cognitivos se
implementan como microservicios accesibles a través de una APT REST. An-
tes de realizar una solicitud cognitiva, los servicios deben ser registrados en el
componente cognitivo. Los servicios se han implementado utilizando Python 3
[208] y los modelos predictivos se han integrado dentro de ellos mediante su
serializacién utilizando la libreria Pickle [209].

Los algoritmos se entrenan utilizando dos fuentes de datos: datos AIS y
meteoroldgicos. La informacién AIS puede dividirse en dos categorias. La in-
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Tabla 5.1: Datos AIS.

Informacion dindmica Informacién estatica

Estado de navegaciéon MMSI

Velocidad de giro IMO

Speed Over Ground Call sign

Longitud Nombre del buque
Latitud Tipo de buque y carga
Rumbo Dimensiones
Timestamp Puerto destino

Course Over Ground ETA

Tabla 5.2: Datos meteorolégicos.

Informacién oceanografica

Temperatura del agua
Velocidad del viento
Direccion del viento
Precipitaciones
Visibilidad

Presién atmosférica
Altura del oleaje
Direccién del oleaje
Periodo del oleaje
Altura de la marea
Tipo de marea

formacién dindmica, como la velocidad y la informacién de posicién, captada a
partir de los sensores internos instalados a bordo del buque y que se transmite
cada 2-10 segundos mientras estd en marcha y cada tres minutos mientras esta
fondeado, y la informacién estatica, proporcionada a partir de la instalacion
de la unidad AIS (por ejemplo, MMSI, nombre del buque, tamafio del buque)
o introducida manualmente por la tripulacién para cada viaje (por ejemplo,
puerto de destino, hora prevista de llegada, calado), que se transmite cada seis
minutos. Algunos de los campos mas informativos transmitidos en los mensajes
ATS se presentan en la siguiente Tabla 5.1. Por otro lado, la Tabla 5.2 incluye
los atributos del histérico de datos meteorolégicos.

Como paso previo al entrenamiento de los modelos, los datos fueron pre-
procesados. El procesado de los datos, su entrenamiento y validacién se hizo
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utilizando el paquete de aprendizaje automético Scikit-learn [118] y las librerias
Pandas [210], Numpy [211] y Matplotlib [212].

Durante el andlisis exploratorio se eliminaron todos los registros que con-
tenian datos no disponibles o incorrectos. Ademds, fue necesario normalizar
el valor de algunos atributos AIS. Los datos AIS no proporcionan el ATA del
buque (variable dependiente), valor indispensable para entrenar el algoritmo.
La ATA de los buques se ha calculado almacenando la marca de tiempo de los
buques cuando cruzan una determinada zona del puerto destino. Cuando llegan
a este punto se considera que han llegado al puerto. Es importante tener en
cuenta que las caracteristicas irrelevantes y redundantes pueden confundir a un
algoritmo de aprendizaje al dificultar la distribucién del pequeno conjunto de
caracteristicas verdaderamente relevantes [213]. Por lo tanto, se ha analizado
qué caracteristicas proporcionan mayor informacion para la prediccién y solo
estas se han incluido en el modelo.

Los datos se dividieron en un dataset de entrenamiento y otro de validacién.
Este paso no se hizo al azar, sino que cada dataset incluia rutas completas
de buques. Entrenar y validar los algoritmos con una misma ruta pondria en
entredicho la integridad de la validacién, ya que los algoritmos podrian aprender
especificamente los patrones de la ruta utilizada en lugar de generalizar de
manera efectiva para nuevos datos.

Por ultimo, para predecir los minutos que le quedan al buque para llegar
a su destino, se crearon modelos de predicciéon mediante el entrenamiento de
algoritmos de regresién Decision Tree, Support Vector Machine, Random Forest
y K-Nearest-Neighbor.

El dataset de Valencia estd formado por dos datasets (datos AIS y datos
meteorolégicos). El primer dataset consta de 700614 registros de datos AIS
procedentes de un receptor AIS [214] uticado cerca del puerto de Valencia. In-
cluye informacién de las rutas seguidas por 271 buques para llegar al puerto
en un rango de tiempo de un mes. El segundo dataset incluye informacién me-
teoroldgica marina correspondiente a la geolocalizacién de los buques durante
este periodo. El dataset se construye utilizando el proveedor World Weather
Online [215] e incluye 1548 registros.

Para obtener el dataset de Algeciras se utilizd otro receptor AIS para cons-
truir un histérico de las tramas transmitidas por todos los buques portaconte-
nedores que estuvieron dentro del alcance del receptor en un periodo temporal
de seis meses. El dataset resultante incluye 3761994 mensajes AIS correspon-
dientes a las rutas realizadas por 6618 buques portacontenedores. El dataset
anterior fue complementado con informacién meteorolégica correspondiente a
la geolocalizacién de los buques durante este periodo.
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5.6. Validaciéon

La validacién del framework se hace en dos pasos. En primer lugar, se
valida el componente cognitivo, y, en segundo lugar, los modelos integrados en
los servicios cognitivos.

El desarrollo y validaciéon del componente cognitivo se realiza utilizando
la metodologia Test-Driven Development (TDD) [216]. Esto garantiza que el
componente se ajuste a los requisitos especificos y que cumpla con las expecta-
tivas previamente definidas. Durante el desarrollo del componente se llevaron
a cabo tanto tests unitarios como de aceptacién. Los tests unitarios se definen
para asegurar la funcionalidad correcta de unidades individuales del cédigo.
Por otro lado, los tests de aceptacién se enfocan en verificar que el componente
completo cumpla con los criterios de aceptacion y se integrara correctamente
en el sistema.

Por otro lado, las métricas de validacién utilizadas para validar los mode-
los son las siguientes: error absoluto medio (del inglés Mean Absolute Error
(MAE)) Ecuacién (5.1), error cuadratico medio (del inglés Root Mean Squared
Error (RMSE)) Ecuacién (5.2) y coeficiente de determinacién (R?) Ecuaciones
(5.3) y (5.4).

MAE = :M (5.1)
n
i=1

donde ¢; son los valores reales e y; los predichos de las n observaciones consi-
deradas.

RR=1-2L (5.3)

donde g; representa el valor predicho de y; e § es la media de los datos obser-
vados que se calcula como

Y= Z Yi (5.4)

133



CAPITULO 5. ARQUITECTURA AIOT PARA LA CREACION
DE SERVICIOS COGNITIVOS EN EL ECOSISTEMA FIWARE

El MAE indica la diferencia absoluta media entre los valores previstos y los
valores reales. Se trata de una métrica comunmente utilizada para evaluar mo-
delos de regresién. A diferencia de otras métricas, el MAE no eleva al cuadrado
las diferencias entre predicciones y valores reales. Esto significa que no otorga
un peso excesivo a los valores atipicos, lo que lo hace més robusto en escena-
rios donde los datos pueden contener observaciones inusuales. Puesto que esta
métrica no penaliza los errores mas grandes de manera proporcional, puede
no ser sensible a pequenas mejoras en el rendimiento del modelo. Para poder
evaluar los errores grandes se utiliza la métrica RMSE.

RMSE proporciona la raiz cuadrada del promedio de diferencias cuadradas
entre la prediccion y la observacién real. Es el criterio mas importante para
ajustar el modelo cuando los errores grandes son mas problematicos o costosos
en el contexto especifico del problema.

En cuando al coeficiente de determinacién R?, este mide la cantidad de va-
riacion que puede ser explicada por los modelos. El coeficiente de determinacién
varfa entre 0 y 1. Un valor de R? igual a 1 indica que el modelo explica toda
la variabilidad en los datos, mientras que un valor de 0 indica que el modelo
no explica nada. Los valores intermedios reflejan la proporcién de variabilidad
explicada.

5.7. Resultados y discusion

Esta Seccién presenta los resultados obtenidos al incorporar en Posidonia
Port CDM un servicio cognitivo capaz de calcular la ETA de buques portacon-
tenedores utilizando servicios cognitivos basados en FIWARE. La incorporacién
de este nuevo servicio se ha realizado mediante la integracién de la arquitectura
COSIBAS en dos puertos diferentes. En primer lugar, en el puerto de Valencia
y posteriormente en el puerto de Algeciras.

Tras la presentacién y discusién de estos resultados se analizan los beneficios
derivados del uso del componente cognitivo, y en general de la arquitectura
COSIBAS, para la integracion de servicios cognitivos en el sistema heredado.

5.7.1. Componente cognitivo

El caso de uso abordado tiene dos objetivos principales. Por un lado, agregar
a un sistema heredado un servicio cognitivo capaz de predecir la ETA de los
buques con precisién y, por otro lado, realizar esta integracién de forma fluida
y con los minimos cambios posibles para el sistema. El componente cognitivo
ha sido el elemento clave para lograr dichos objetivos.
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La consecucion del primer objetivo ha sido validada en el apartado anterior.
Como se ha mostrado, los algoritmos desarrollados e integrados en el sistema
son capaces de realizar estimaciones precisas del tiempo de llegada de los bu-
ques. Por otro lado, en el presente apartado se discute la consecuciéon de la
integracion fluida y sencilla del servicio.

El esfuerzo inicial durante la primera integracién (puerto de Valencia) del
sistema Posidonia Port CDM con el resto de los componentes del sistema y, en
especial, con el componente y el servicio cognitivo de la ETA fue significati-
vo. Fue necesario realizar gran cantidad de tests de aceptacién para asegurar
una correcta integracién entre componentes. Sin embargo, este esfuerzo se vio
recompensado durante la segunda integracién (puerto de Algeciras). Una vez
se disponia de un sistema ya correctamente integrado, se necesité poco tiem-
po para incorporar el segundo servicio cognitivo. De esa forma, el componente
cognitivo permite reducir sensiblemente el esfuerzo técnico necesario para incor-
porar servicios cognitivos una vez se ha configurado correctamente la conexién
entre los elementos del sistema. En este caso, el mayor esfuerzo estuvo dedicado
al desarrollo de un nuevo modelo de ML (elemento clave del servicio cognitivo).
Al tratarse de un puerto distinto, sus caracteristicas cambian y no es posible
reutilizar el modelo obtenido en el primer puerto.

Hasta donde el autor sabe, este trabajo representa el primer enfoque de cédi-
go abierto que permite la creacién de soluciones basadas en TA, garantizando
el cumplimiento de las directrices y estandares de FIWARE.

El componente cognitivo permite una integracién sencilla de futuros ser-
vicios en el sistema Posidonia Port CDM (ya sean servicios de ETA en otros
puertos u otro tipo de servicios). Ademds, es importante destacar que, aunque
durante este trabajo solo se ha desarrollado e integrado servicios cognitivos en
una solucién de gestién portuaria, el componente cognitivo esta disenado para
incorporar servicios de cualquier dominio (salud, transporte, ciudades inteli-
gentes, etc.) dentro del ecosistema FIWARE. Esto es posible gracias a que el
componente cognitivo almacena la informacion de contexto en OCB emplean-
do el modelo de datos NGSI-V2, el cual es compatible con miltiples verticales.
Futuros trabajos podrian validar el componente propuesto en otros verticales.
Para ello, los pasos principales serfan: i) la incorporacion de las fuentes de datos
en el sistema (mediante el adaptador de contexto), ii) el desarrollo de los servi-
cios cognitivos y iii) su correcta integracion a través de las entidades NGSI-V2
descritas en el Apéndice A. Ademads, este componente facilita que los servicios
creados evolucionen facilmente, afadiendo nuevas fuentes de datos segin sea
necesario y con todo ello ahorrando un tiempo de desarrollo significativo.

Por otro lado, el componente cognitivo tiene un punto débil. Como ha si-
do desarrollado para utilizar el modelo de datos NGSI-V2, estd fuertemente
acoplado a FIWARE. Por lo tanto, solo sistemas basados en FIWARE pueden
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Tabla 5.3: Importancia de los atributos del modelo ETA Valencia,

Atributo Importancia

Distancia 0.188072
Longitud 0.183474

Latitud 0.167127
SOG 0.142248
COG 0.128106

Rumbo 0.103996

Calado 0.086977

integrarse directamente con el componente cognitivo, y en general con la ar-
quitectura COSIBAS. En caso contrario, seria necesario hacer una adaptacién
software.

5.7.2. Servicios cognitivos
Puerto de Valencia

La seleccién de los atributos mas relevantes para la construccién del modelo
predictivo (cdlculo de la ETA de los buques) se ha realizado usando el método
feature importance en un clasificador Random Forest.

La Tabla 5.3 contiene los atributos finalmente seleccionados y su importan-
cia. Los atributos seleccionados para el entrenamiento del modelo son: distan-
cia, longitud, latitud, Speed Over Ground (SOG), Course Over Ground (COG),
rumbo y calado. El resto de los atributos son descartados, ya que su contri-
bucién es despreciable. De esto se desprende que la informacién relativa a las
condiciones meteorolégicas marinas no mejora el rendimiento predictivo del
modelo. Esto se debe a que la meteorologia ya se reflejan en el atributo veloci-
dad (SOG). Es el capitdn del buque quien determina la navegacién en funcién
de las condiciones meteorolégicas. Si el tiempo es desfavorable, el buque reduce
su velocidad. Asi que las variables oceanogréficas solo anaden redundancia y
complejidad innecesaria al modelo, lo que empeora su comportamiento [213].

El MAE obtenido de los datos AIS es de 1066 minutos (se obtiene a partir
del atributo ETA de los datos AIS y la ATA). Tras el desarrollo e integracién
del servicio cognitivo en el sistema, la prediccién mejora sensiblemente. Los
resultados de la validacién del algoritmo se resumen en la Tabla 5.4. De todos
los algoritmos de regresién utilizados durante el entrenamiento, el algoritmo
KNN presenta los mejores resultados, con un MAE de 12.23 minutos, un RMSE
bajo (21.09 minutos) y un R? aceptable (0.61). Por otro lado, aunque estas
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Tabla 5.4: Resultados de las métricas de evaluacion del modelo ETA
Valencia,

Algoritmo MAE RMSE R?2

DT 12.62 21.95 0.58
RF 13.71 24.12 0.49
SVR 13.00  22.76 0.54
KNN 12.23 21.09 0.61
D06
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Figura 5.11: Distribucién de error en modelo ETA Valencia.
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Figura 5.12: Interfaz de usuario - puerto de Valencia.
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Figura 5.13: Prediccién de ETA.

métricas permiten evaluar el rendimiento del modelo, se pueden obtener maés
detalles trazando el error entre el valor predicho y el valor real en un grafico
de dispersién (Figura 5.11). El gréfico muestra el comportamiento deseado. La
campana es estrecha y estd centrada en cero. Esto indica que la mayoria de
los errores que se producen estan cerca de cero. Las peores predicciones, muy
residuales, estimaron la hora de llegada del buque con un error de 50 minutos.

La Figura 5.12 muestra la interfaz grafica de Port CDM en el puerto de
Valencia. No es la interfaz definitiva del sistema, sino una interfaz de test utili-
zada durante la primera integracién completa. Cuando el usuario selecciona un
buque, aparece una ventana emergente. Esta nueva ventana se ha desarrolla-
do para permitir al usuario solicitar y mostrar la prediccién de la ETA de un
buque especifico. Al hacer clic en el botén de célculo, el usuario inicia el flujo
de mensajes descrito en la Seccién 5.5.2. El adaptador de contexto se encarga
de transformar la solicitud del usuario en una entidad NGSI-V2 que inicia el
flujo que desencadena el cédlculo de la hora de llegada del buque a su destino
mediante el servicio cognitivo de ETA del buque. Cuando el flujo de mensajes
termina, la interfaz recibe una notificacién del CEP y muestra la prediccién
(Figura 5.13).

Puerto de Algeciras

El método utilizado para la Seccién de atributos es el mismo que en el
caso anterior, feature importance. En esta ocasién se ha experimentado con la
creacion de nuevos atributos generados a partir de los ya disponibles: tiempo
empleado para calcular la velocidad media (Time Av.Speed), velocidad media
y aceleracién. La Tabla 5.5 incluye la importancia de los atributos utilizados
para la creacién del modelo.
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Tabla 5.5: Importancia de los atributos del modelo ETA Algeciras,

Atributo Importancia
Time AvSpeed 0.198273
Distancia 0.156509
Velocidad media  0.134935
Latitud 0.130961
Longitud 0.120629
Velocidad 0.107028
Aceleracion 0.073097
Eslora 0.044712
Manga 0.033856

Tabla 5.6: Resultados de las métricas de evaluacién del modelo ETA
Algeciras,

Algoritmo MAE RMSE R?

LR 16.13  25.81 0.85
DT 13.07  47.20 0.88
RF 11.79  19.61 0.91
GB 13.39  21.75 0.89
KNN 11.31  19.56 0.91
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Figura 5.14: Distribucién de error en modelo ETA Algeciras.

La Tabla 5.6 resume los resultados de las métricas de validacién del modelo
ETA Algeciras. Se observa que los resultados de los algoritmos RF y KNN son
los mejores y los ajustes de todos los modelos son buenos (cercanos a la uni-
dad). El algoritmo LR consigue una MAE de 16.13 minutos con un RMSE bajo,
25.81 minutos y un R? alto (0.85). Se trata de un resultado bueno que muestra
que en este caso el uso de los atributos seleccionados permite la resolucién de
problemas complejos con modelos simples. Este modelo es un buen candida-
to para ser utilizado en entornos con capacidad computacional ajustada. Si se
desea obtener la mayor precisién posible y el coste computacional no es pro-
blema, el mejor modelo es el proporcionado por el algoritmo KNN, que ofrece
una MAE de 11.31 minutos, RMSE de 19.56 minutos y R? de 0.91. La Figura
5.14 muestra la distribucién de error con el algoritmo KNN. Como se observa
en la Figura, los errores estdn centrados en cero y la funcién de distribucién
del error es més estrecha que en el caso del puerto de Valencia, lo cual indica
que se producen menor cantidad de errores grandes.

La comparacién de las métricas obtenidas en ambos puertos muestra que
la prediccién lograda en el puerto de Algeciras es mayor. Se consigue un R?
cercano a 1 (0.91) y un MAE de 11.31 minutos, mientras que en el caso de
Valencia el R? es 0.61 y el MAE 12.23 minutos. Esto se debe a que el dataset
de Algeciras es mayor y los algoritmos pueden extraer mayor conocimiento de
él.

La Figura 5.15 muestra la interfaz definitiva de Posidonia Port CDM. En el
ment izquierdo se listan los buques detectados por la antena AIS en el rango
mostrado en la interfaz. La ubicacién y la direccién de los buques se representan
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Figura 5.15: Interfaz de usuario - puerto de Algeciras.
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Figura 5.16: Resultado de célculo de ETA.
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mediante una flecha en la parte derecha de la pantalla. Al seleccionar un buque
se despliega un menu que permite lanzar la solicitud al servicio cognitivo. Tras
esto, el sistema inicia el flujo de mensajes con la arquitectura COSIBAS, la
cual devuelve a través del CEP el resultado de la prediccion y este es mostrado
en la ventana (Figura 5.16).

5.8. Conclusiones

En este Capitulo se ha presentado el disefio e implementacién de una arqui-
tectura AloT para la creacién de servicios cognitivos en el ecosistema FIWARE.
Segun el conocimiento del autor, este trabajo presenta la primera arquitectura
AToT afin al ecosistema que permite la creacién de servicios cognitivos confor-
mes con las directrices y estandares de FIWARE.

Para ello, el componente cognitivo es un elemento clave. Ha sido especifi-
camente disenado para facilitar la incorporacién de servicios cognitivos en el
ecosistema. El componente cognitivo almacena la informacién de contexto en
OCB y se comunica con el resto de los elementos del sistema haciendo uso de
los mecanismos de notificacién asincrona de FIWARE. La incorporacion de este
componente en el ecosistema permite incorporar servicios cognitivos basados
en IA en sistemas existentes con cambios minimos para el sistema original.

La arquitectura propuesta ha sido implementada y validada para un sistema
real IoT maritimo, Posidonia PortCDM, a través de la arquitectura COSIBAS.
En particular, se han incorporado al sistema original capacidades cognitivas
para mejorar la estimacién de la hora estimada de llegada de los buques (ETA).

La validacion del sistema se ha llevado a cabo en dos pilotos: el puerto
de Valencia y el puerto de Algeciras. Para ambos pilotos se ha desarrollado
un servicio cognitivo especifico capaz de modelizar las caracteristicas de cada
puerto y predecir la llegada de los buques basdandose en su informaciéon AIS y
oceanografica. Estos servicios estan basados en algoritmos de regresiéon de ML
que calculan los minutos que le faltan a un buque para llegar a su destino. Los
resultados son satisfactorios, ya que muestran una mejora significativa en la
estimacién de los tiempos de llegada de los buques. El andlisis revela que la
informacién oceanogréfica no aporta informacién al modelo.

Tras la integracién inicial del componente cognitivo en el sistema heredado,
la incorporacion de nuevos servicios cognitivos se vuelve mucho mas sencilla.
Asi, el esfuerzo en incorporar nuevos servicios se concentraria Unicamente en
el desarrollo de los mismos, ya que el componente que los integra en el sistema
ya se ha incorporado. Algunos ejemplos a servicios a incorporar podrian ser la
prediccién de la demanda de carga, la gestion de inventario o el seguimiento de
carga.
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De forma general, el enfoque propuesto permite ampliar la vida 1til efectiva
de soluciones IoT heredadas, a través de la adicién de capacidades cognitivas,
sin incurrir en un aumento significativo de los costes operativos. Ademaés, es im-
portante destacar que, aunque la transformacion propuesta solo se ha integrado
y validado en una solucién de gestiéon portuaria, estd disenada para incorporar
servicios cognitivos de cualquier dominio (salud, transporte, ciudades inteli-
gentes, etc.) dentro del ecosistema FIWARE. Por otro lado, la transformacién
propuesta no solo es aplicable a soluciones existentes, sino que también puede
ser implementada como base para desarrollar sistemas completamente nuevos
en el contexto de FIWARE.

La mayor desventaja que presenta la arquitectura es su estrecha dependen-
cia con FIWARE. No obstante, la definicién de sus bloques es lo suficientemente
genérica como para servir de punto de partida para la generaciéon de una ar-
quitectura AloT genérica. El siguiente Capitulo explora este punto.
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Capitulo 6

Arquitectura AloT para la
creacion de servicios
cognitivos avanzados

6.1. Introduccion

En los Capitulos previos se sientan las bases de una arquitectura AloT con
un enfoque integral y flexible, disenada para permitir la reutilizaciéon de com-
ponentes. La tercera y tltima instanciaciéon combina el conocimiento adquirido
en los Capitulos anteriores para dar lugar a una arquitectura AloT de carédcter
genérico y plenamente independiente tanto del dominio como de la plataforma
ToT.

En esta arquitectura, el componente cognitivo ocupa un lugar central. Un
aspecto clave de este componente es su capacidad para funcionar de manera
independiente del dominio especifico, lo que permite su aplicaciéon en una am-
plia variedad de contextos. Ademads, se disena para ser un mdodulo ficilmente
adaptable a diversas aplicaciones y plataformas IoT. Su versatilidad no solo
simplifica el proceso de desarrollo, sino que también facilita la escalabilidad de
las soluciones asociadas.

En este Capitulo la arquitectura de referencia se instancia y valida en el
dominio de la industria 4.0. El caso de uso asociado consiste en el desarrollo e
integracién, en una linea de produccién robotizada de antenas, de un servicio
cognitivo capaz de detectar variaciones anémalas en la tasa de recepcién de los
datos de produccién. Las variaciones en la tasa de recepcién de datos pueden
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indicar anomalias en la linea de produccién y su deteccién automatica permite
un mantenimiento proactivo sin necesidad de intervencién humana.

En primer lugar, se presenta la tercera transformacién de la arquitectura
de referencia, que habilita la creacion de servicios cognitivos avanzados en en-
tornos AloT. Seguidamente, se presenta el caso de uso para la deteccion de
anomalias en una linea de produccién real y la implementacién de la arquitec-
tura OPTIMALI A continuacion, se lleva a cabo la validacion de la arquitectura,
seguida de la exposicion y andlisis de los resultados obtenidos. Para finalizar,
el Capitulo cierra con las conclusiones mas destacadas.

6.2. Arquitectura

A modo de 1iltima validacién de la arquitectura de referencia AloT, se define
una tercera transformaciéon. El objetivo de esta transformacién es la creacién
de un sistema AloT, no limitado por las restricciones de sistemas o entornos
preexistentes, que permita gestionar servicios cognitivos genéricos sin fisuras.

Esta ultima transformacién utiliza el conocimiento extraido de los Capitu-
los anteriores para obtener y procesar datos a través de una integracion fluida
entre IoT e IA. La primera transformacion de la arquitectura es clave para con-
solidar aquellos aspectos fundamentales para asegurar la creacién de datasets
homogéneos, mientras que la segunda transformacion permite establecer los re-
querimientos necesarios para la integracién sin fisuras de servicios cognitivos
en sistemas [oT.

Los objetivos especificos de la arquitectura son:

» Adquisicién y almacenamiento de datos de diferentes fuentes en tiempo
real.

= Recogida, gestién y provision de acceso a los datos.

= Proporcionar mecanismos inteligentes de gestion y distribucién de datos.

= Despliegue de servicios de TA.

La Figura 6.1 muestra los diferentes componentes que conforman la arqui-
tectura y las comunicaciones entre ellos. Empezando por abajo, se desea que
los datos se recolecten en tiempo real mediante un agente IoT. Este traduce los
datos a un formato comin y los inserta en el context broker. Tras esto, los datos

son procesados por los modelos de TA ubicados en el componente cognitivo. A
continuacién se describen los componentes de la arquitectura.
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Figura 6.1: Arquitectura AloT para la creacién de servicios cognitivos.

6.2.1. Agente IoT

Los agentes IoT permiten la comunicacién de los dispositivos IoT con un
middleware (en este caso el context broker). Actiian como un enrutador de red,
dirigiendo los datos desde los sensores hacia el middleware. Pueden gestionar
tanto el trafico entrante como el saliente. Los flujos de trafico saliente se utilizan
para enviar datos de sensores al middleware, mientras que el trafico entrante
se utiliza para recibir comandos de actuacion.

Este componente gestiona la creacion de entidades para cada dispositivo
IoT, produce un contexto para los atributos vinculados a las capacidades de
deteccién y observacién y proporcionan una API de administracién/configura-

cién.

Las principales funcionalidades de un agente IoT son:

= Comunicacién con dispositivos.

= Gestién de datos no estructurados.

= Conversion de los datos de los dispositivos a un modelo de datos comun.

= Conversion de peticiones al formato sintactico de los dispositivos.

» Generacién de informacién de contexto (metadatos).

= Gestion de entidades de contexto relacionadas con los dispositivos.
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Existen agentes IoT para muchos protocolos de comunicacién y modelos de
datos. Algunos ejemplos son IoTAgent-JSON, IoTAgent-LWM2M o IoTAgent-
UL [217].

6.2.2. Context broker

Como ya se ha descrito en el Capitulo anterior, OCB es una plataforma IoT
desarrollada por la fundacién FIWARE. Su arquitectura distribuida y escalable,
junto con su soporte para estandares abiertos y protocolos, permite gestién y
procesamiento de datos de sensores y dispositivos en tiempo real.

OCB se basa en estandares abiertos y utiliza el protocolo Next Generation
Service Interface (NGSI) para la gestién de datos. El protocolo NGSI define
un conjunto de interfaces y servicios que permiten la integracién de datos y
la comunicacién entre diferentes sistemas y dispositivos IoT. Ademds, OCB
proporciona una API REST que permite a los desarrolladores acceder y utilizar
los datos en tiempo real para construir aplicaciones y servicios IoT.

Los datos recogidos por el agente son almacenados en OCB. A través de
su mecanismo de subscripcién, OCB notifica al componente cognitivo cuan-
do llegan nuevos datos de la linea de produccién. Ademas, este componente
almacena los resultados obtenidos por el algoritmo de detecciéon de anomalias.

6.2.3. Componente cognitivo

A diferencia del Capitulo anterior, esta implementacién de la arquitectura
apuesta por un componente cognitivo independiente de la plataforma IoT. De
esta forma no se limita la reutilizacién del componente entre diferentes ecosis-
temas IoT. En lugar de desarrollar un componente desde cero, el componente
cognitivo se implementa reutilizando elementos existentes. Esta estrategia no
solo ahorra tiempo y recursos, sino que también permite una mayor flexibilidad
y adaptabilidad en el ecosistema AloT.

Uno de los desafios méas destacados su diseno y desarrollo es la necesidad
de mantener unos tiempos de respuesta extremadamente rapidos. Si bien es
cierto que las inferencias y cédlculos realizados por los algoritmos de IA pueden
ser intrinsecamente complejos y, en algunos casos, llevar tiempo, es necesario
que este componente no agregue retrasos adicionales. En muchas aplicaciones y
dominios, especialmente aquellos en los que se requiere una toma de decisiones
en tiempo real o en los que la eficiencia es crucial, los tiempos de respuesta
agiles son esenciales para cumplir con las expectativas de los usuarios y lograr
un funcionamiento eficaz.

El componente cognitivo (Figura 6.2) se disena teniendo en cuenta dos
factores: la modularidad y la simplicidad. El primero se refiere a facilitar la
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Figura 6.2: Componente cognitivo.

actualizacion e implementacién de moédulos adicionales. El segundo se centra
en la provisién de servicios cloud, ofreciendo un mecanismo de implementacién
sencillo para soluciones de inteligencia artificial con la posibilidad de que sea
distribuido. Ademds, ofrece capacidades para gestionar y agregar datos prove-
nientes de diferentes fuentes. A continuacién se describen los médulos que lo
forman.

Apache Airflow

Apache Airflow [218] es una plataforma de orquestacién de procesos de da-
tos que proporciona una forma facil de crear, programar y supervisar flujos de
trabajo complejos de procesamiento de datos. Permite manejar grandes cantida-
des de datos y se requiere una gestién eficiente de procesos complejos. Ademss,
Airflow es altamente escalable y extensible, lo que permite la integracién con
multiples herramientas y sistemas, incluyendo sistemas de almacenamiento de
datos, bases de datos, sistemas de colas y servicios en la nube.

En el caso de uso, Apache Airflow es el controlador del flujo de datos del
componente cognitivo. Recibe datos de OCB, define el flujo de procesamiento
adecuado y, por ultimo, almacena el resultado en OCB.

Hadoop Distributed File System (HDFS)

El objetivo principal de HDFS [219] es proporcionar un sistema de alma-
cenamiento escalable y tolerante a fallos para datasets grandes. HDFS divi-
de los datos en bloques y los distribuye en multiples nodos en un clister de
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computadoras, lo que permite el acceso y procesamiento de los datos de manera
distribuida y paralela.

HDFS también proporciona una serie de caracteristicas adicionales, inclu-
yendo replicacién de datos, tolerancia a fallos y recuperacién de datos automati-
ca. Los datos se copian en multiples nodos en el clister para garantizar que
los datos estén disponibles incluso en caso de fallo de un nodo. La tolerancia a
fallos permite que el sistema siga funcionando incluso si un nodo en el clister
falla, mientras que la recuperaciéon de datos automatica permite que el sistema
se recupere de manera automatica en caso de fallo.

Dentro del caso de uso, HDFS se encarga de almacenar el modelo de IA para
la deteccion de anomalias. También almacena de forma temporal el resultado
de la inferencia del algoritmo.

Apache Spark

Apache Spark [220] es un motor de procesamiento de datos distribuido
de cédigo abierto disenado para trabajar con datasets grandes en paralelo en
clisteres de ordenadores. Puede gestionar cargas de trabajo de andlisis y pro-
cesamiento de datos tanto por lotes como en tiempo real. Una de las carac-
teristicas clave de Spark es su capacidad para procesar datos en memoria, lo
que significa que los datos se almacenan en la memoria RAM en lugar de en
el disco, acelerando significativamente el tiempo de procesamiento. Spark tam-
bién proporciona una API de programacién que permite a los desarrolladores
crear aplicaciones y servicios complejos de andlisis de datos.

En el caso de uso, Apache Spark es el elemento encargado de ejecutar el
modelo de deteccién de anomalias almacenado en HDFS.

6.2.4. Base de datos de series temporales

Las bases de datos de series temporales permiten realizar anélisis retrospec-
tivos y predictivos, ya que se puede acceder y consultar el estado de los datos
en diferentes momentos. Esto resulta especialmente 1util para aplicaciones que
necesitan rastrear cambios y tendencias a lo largo del tiempo, como el moni-
toreo de sensores, el seguimiento de registros de eventos o la gestién de datos
geoespaciales. Ademads, las bases de datos temporales permiten realizar consul-
tas especificas basadas en intervalos de tiempo, lo que facilita la obtencién de
informacién relevante para un periodo determinado. Esto es esencial para el
analisis historico, la generacién de informes y la toma de decisiones basadas en
datos.

La base de datos escogida en este caso de uso es QuantumLeap, un servi-
cio REST para almacenar, consultar y recuperar datos espacio-temporales en
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formato NGSI-V2 y NGSI-LD. QuantumLeap convierte datos semiestructura-
dos de NGSI en un formato tabular y los almacena en una base de datos de
series temporales, asociando cada registro de la base de datos con un indice
de tiempo y a una ubicacién. Los clientes REST pueden recuperar entidades
NGSI filtrando conjuntos de entidades mediante rangos de tiempo y operadores
espaciales.

6.2.5. Interfaz de usuario

La arquitectura proporciona una interfaz de usuario que permite, entre
otros, definir y personalizar la visualizacién de datos, configurar reglas de alerta
y acceso a servicios cognitivos, y tomar decisiones basadas en la informacién
contextual proporcionada por el sistema AloT.

En cualquier caso, los requisitos de la interfaz de usuario dependeran de las
reglas de negocio y las necesidades especificas de cada aplicacién AloT.

6.3. Caso de uso: deteccion de anomalias en la
tasa de recepcion de datos OEE

La Industria 4.0 [221], también llamada la cuarta revolucién industrial, se
refiere a la automatizacién y la integracion de datos en los procesos de fabri-
cacién. Esta tendencia esta originando un gran impacto en todas las areas de
la produccioén, produciendo una mejora significativa en la eficiencia y produc-
tividad, asi como en la creacién de modelos de negocio innovadores y en las
cadenas de valor. Esta revolucion se caracteriza por la apariciéon de tecnologias
innovadoras tales como la robética, la TA, ML o IoT. Estas tecnologias permi-
ten la integracién de sistemas fisicos y digitales, lo que facilita la creacién de
fabricas inteligentes capaces de tomar decisiones auténomas y optimizarse a si
mismas. Los fabricantes estdn adoptando estas tecnologias avanzadas en sus
plantas de produccion y en todas sus actividades.

Sin embargo, a pesar de esta vision, la Industria 4.0 sigue siendo un con-
cepto dificil de materializar para las industrias manufactureras. Una de las
mayores dificultades radica en la calidad y la cantidad de datos necesarios para
entrenar los modelos de TA y hacer que funcionen de manera efectiva. Las em-
presas pueden tener dificultades para recopilar y analizar grandes cantidades
de datos de manera eficiente, especialmente si no tienen una infraestructura
tecnolégica disenada para tal fin. Ademds, es frecuente encontrar resistencia
por parte de los empleados a la adopcion de tecnologias de IA. A menudo se
sientan intimidados por la tecnologia, temerosos de que puedan reemplazarlos
en el futuro. Ademads, algunos pueden no sentirse cémodos al aprender nuevas
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habilidades y adaptarse a un nuevo entorno de trabajo. Por lo tanto, es esencial
que las empresas aborden esta resistencia de manera efectiva para garantizar
una transicion fluida y exitosa.

La linea de fabricacién de antenas de la empresa TELEVES S.A.U. (TVES)
produce més de un millén de antenas al ano con muchas configuraciones di-
ferentes, lo que implica el uso de muchas piezas distintas. Los factores clave
del negocio de antenas son un alto rendimiento a un coste ajustado. Por esta
razon, es obligatoria una linea altamente automatizada y especializada, donde
una detencion por fallo tardio puede provocar una cantidad de desperdicios
importante.

Esta linea de fabricacion de antenas se ha disenado siguiendo un enfoque
de gran volumen y alta combinacién de disenos. Por lo tanto, es fundamental
realizar cambios de configuracion rédpidos y fiables y detener los fallos de las
piezas lo antes posible en el proceso de fabricacién. Como resultado, TVES es
capaz de producir antenas con un alto rendimiento y un coste ajustado para que
la empresa pueda seguir siendo competitiva frente a competidores que producen
en paises de bajo coste. Para lograrlo, esta linea se reutiliza constantemente
y funciona con distintas configuraciones de productos. Esta operacién requiere
el desmontaje y montaje regular de los equipos por lotes, lo que conlleva un
consumo de tiempo significativo y aumenta los costes de produccion. Ademss,
las configuraciones periédicas son mas propensas a causar defectos y cada vez
es mas dificil detectar su causa cuando la operaciéon cambia a menudo.

La linea consta de un conjunto de células robdticas y maquinas que ejecutan
secuencialmente cada uno de los procesos de producciéon necesarios para la
fabricacion de antenas. Por motivos de confidencialidad no es posible incluir la
disposicion de la linea de fabricacién. Es un escenario complejo en el que cada
célula robdtica y/o maquina, ademds del robot o automatismo que constituye su
elemento central, cuenta con periféricos auxiliares y multiples sensores (sensores
de presencia inductivos, sensores Opticos, cdmaras, sensores 3D, etc.).

Con el objetivo de medir la eficiencia de la linea de produccién, TVES ha
desarrollado un sistema para calcular el indicador Overall equipment effective-
ness (OEE). La explotacion de estos datos ha permitido a la empresa identificar
nuevas areas de mejora en la linea de produccion. Para facilitar el acceso a los
datos de la linea de produccién necesarios para calcular este indicador, TVES
ha desarrollado una API REST que permite recuperar los datos de las sesiones
de fabricacion de cada una de las células robédticas de la linea. Para su desa-
rrollo, ha sido necesario obtener ciertas métricas clave para cada una de estas
células/méquinas robdticas que componen la linea de fabricacién. Los princi-
pales campos de los datos capturados se recogen en la Tabla 6.1. Se debe tener
en cuenta que solo se obtienen datos de las células robdticas que tienen un
identificador en la columna “ID de API” de la Tabla anterior.
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El caso de uso presentado en este Capitulo busca continuar explotando
estos datos para continuar mejorando la eficiencia de la linea. Para tal fin se
introduce la bisqueda de anomalias en los datos anteriores.

La deteccién temprana de anomalias en la tasa de recepcién de datos en una
linea de fabricacién de antenas es de vital importancia para asegurar la calidad
y eficiencia de la produccion. Estas anomalias pueden ser indicio de posibles
problemas en la linea, tales como fallos en los sistemas de control, averias en
los equipos o variaciones en los procesos de fabricacion. Detectarlas de forma
automatica mediante la implementacion de servicios cognitivos, puede permitir
a los encargados de mantenimiento tomar medidas proactivas para corregir el
problema antes de que se agrave, lo que se traduce en una reduccion de costos y
un incremento en la productividad y calidad de los productos manufacturados.

En este sentido, la detecciéon temprana de anomalias en la tasa de recep-
cién de datos se ha convertido en una practica indispensable en la industria
manufacturera moderna. Asi pues, el objetivo de este caso de uso es el analisis,
a través de un servicio cognitivo, de los datos de las sesiones de fabricacién
(Tabla 6.1) en biisqueda de anomalias.

6.4. Implementacion

A partir de la arquitectura presentada en la Seccién 6.2 se define e imple-
menta la arquitectura OPTIMAT.

6.4.1. Relacion con la arquitectura de referencia

En la presente Seccién se describe la relacién de la arquitectura OPTIMAIT
con la arquitectura global. La Figura 6.3 muestra los bloques seleccionados de
la arquitectura global para su diseno. Es importante destacar que esta arqui-
tectura se implementa para ser genérica y compatible con cualquier plataforma
IoT. La arquitectura no implementa los niveles de seguridad y privacidad de la
arquitectura de referencia.

Al igual que en la arquitectura presentada en el Capitulo anterior, el nivel
de percepcién esta formado por fuentes de datos externas en lugar de sensores
ToT. Este nivel proporciona informacion de la eficiencia de los equipos utilizados
en la linea de produccion de antenas.

El nivel de middleware y el de datos semanticos se encuentran a la mis-
ma altura. Los datos de la linea de produccion se integran en el middleware a
través de un agente IoT. El agente forma parte del nivel seméntico de datos y
funciona como adaptador semantico. Su funcién principal es actuar como un
intermediario entre la linea de produccién de antenas y la arquitectura OPTI-
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Figura 6.3: Arquitectura OPTIMALI - Relacién con la arquitectura de
referencia.
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MAI, traduciendo el formato de datos utilizado en la linea en el formato de
datos NGSI-V2. Otros elementos de la arquitectura OPTIMAI que pertenecen
al nivel semdantico de datos son la base de datos QuantumLeap, encargada de
almacenar informacion historica, y Hadoop, que proporciona la infraestructu-
ra necesaria para administrar y almacenar los datos durante la inferencia del
modelo.

El nivel cognitivo de servicios lo compone el componente cognitivo, formado
a su vez por Apache Airflow y Apache Spark. Apache Airflow es el orquestador
del flujo de trabajo del nivel cognitivo de servicios, mientras que Apache Spark
proporciona funcionalidades de procesamiento cognitivo y andlisis de datos.
Cuando el context broker recibe nuevos datos de la linea de produccién, envia
una peticién a Apache Airflow para detectar si se ha producido alguna anomalia
en la linea. En ese momento, Airflow solicita a Apache Spark que analice los
datos con el modelo guardado en Hadoop.

Por ultimo, el nivel de negocio estd formado por la interfaz de la linea de
produccién. En caso de detectarse una anomalia en la tasa de recepcién de
datos se muestra una alerta.

6.4.2. Arquitectura OPTIMAI

La Figura 6.4 ilustra la implementacién de la solucién para el caso de uso de
la industria 4.0: la arquitectura OPTIMAI Su objetivo principal es la simplifi-
cacién de la implementacién de sistemas de produccién inteligente que aprove-
chan sensores con capacidades de inteligencia artificial para desempenar labores
de supervision y control de calidad de manera efectiva. Permite la integracion
de los datos de las fabricas para posteriormente analizarlos mediante modelos
de TA y detectar defectos o anomalias en una fase temprana de los procesos de
produccién. Ademads, busca identificar deficiencias en las primeras etapas del
proceso y reconfigurar los parametros de fabricacion con el fin de optimizar la
produccién y mejorar la eficiencia del sistema en su conjunto.

Datos de la linea de produccién

Para proporcionar acceso a los datos de las células robotizadas, se ha desa-
rrollado una API REST. Esta API tiene los siguientes endpoints que se mues-
tran en la Figura 6.5. Se describen a continuacién:

» /api/oee/data/group: Es el endpoint principal con el que se obtienen
todas las métricas disponibles. Dispone de muiltiples filtros que permiten
realizar consultas muy especificas.
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Figura 6.4: Arquitectura OPTIMAL

/api/oee/groups: Obtiene los grupos sobre los que podemos realizar
consultas. Se entiende por grupo un conjunto de células robotizadas y/o
maquinas, que en este caso es la linea robotizada para la fabricacién de
antenas.

/api/oee/machines/group: Obtiene las células robdticas y/o méqui-
nas que forman parte del grupo pasado como pardametro y que tienen
capacidad para registrar datos operativos.

/api/oee/referencias/group: Obtiene las referencias producidas en el
dltimo grupo como parametro.

/api/users/token: Si se invoca con las credenciales adecuadas, se ob-
tiene un token (y su fecha de caducidad) para poder interactuar con el
resto de la APL.

Agente IoT

El agente IoT es el componente encargado de capturar, traducir e insertar
en OCB los datos OEE en tiempo real. En lugar de emplear los agentes loT
proporcionados por la FIWARE Foundation, con un disefio poco reusable y
extensible, se ha decidido desarrollar un agente IoT propio genérico que sigue
los principios SOLID [222].
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Figura 6.5: TVES OEE API swagger.
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Figura 6.6: Diseno e implementacion del agente IoT.

Con ello se pretende implementar un agente IoT que sea robusto y estable,
ademds de flexible ante los cambios. Es decir, que se pueda modificar facilmente
segun necesidad, y que por lo tanto, sea facilmente reutilizable y mantenible.
Por 1ltimo, el agente IoT se disena para permitir su escalabilidad. Su diseno
debe permitir ser ampliado con nuevas funcionalidades de manera &gil.

El agente IoT estd compuesto de tres médulos (Figura 6.6). El primer médu-
lo, pilot communication, (izquierda) se encarga de las comunicaciones con el
piloto. El segundo mdédulo, translator, (centro) realiza la traduccién del forma-
to de datos origen al formato de datos destino. Por tultimo, el tercer médulo
(derecha) se comunica con la plataforma IoT escogida. Los tres médulos estan
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desacoplados entre si, de forma que si es necesario aplicar cambios en alguno
de ellos los otros no se ven afectados. Esto también permite sustituir las imple-
mentaciones concretas de los médulos por otras, por ejemplo, para comunicarse
con un nuevo servicio, dejando inalterados los otros médulos.

El agente IoT utilizado en este caso de uso esta implementado en Python
3.9 y emplea la libreria pyngsi [223] que proporciona soporte para el manejo de
entidades NGSI-V2. Especificamente, cada 30 segundos el agente realiza una
peticién a la API OEE para recuperar los 1ltimos datos disponibles. A conti-
nuacién, los traduce a NGSI-V2 y, por ltimo, ingresa los datos en FIWARE.

Modelo de TA para deteccion de anomalias

El caso de uso de la linea de producciéon de antenas busca desarrollar e in-
tegrar un modelo de TA capaz de detectar anomalias en la tasa de recepcién de
los datos OEE de la linea de produccion. El modelo se ubica en el componente
cognitivo e incorpora un modelo entrenado utilizando técnicas de ML. El mo-
delo se ha entrenado utilizando la libreria Scikit-learn de Python y serializado
para su integracién en el servicio con la libreria Pickle.

Para el desarrollo del modelo de detecciéon de anomalias en la tasa de recep-
cion de los datos OEE se han realizado dos experimentos. El primer experimen-
to se baso en el uso de algoritmos no supervisados de detecciéon de anomalias,
en el cual se busco identificar patrones atipicos en los datos mediante la ex-
ploracién y andlisis de los registros. En el segundo experimento, se utilizaron
algoritmos supervisados de clasificacién binaria (anomalia/no anomalia), con el
objetivo de que el modelo pueda aprender a distinguir entre registros normales
y andémalos a partir de un dataset etiquetado. Ambos experimentos se llevaron
a cabo con el fin de seleccionar el enfoque mas adecuado para el desarrollo de
un modelo de TA que permita detectar de manera eficaz las anomalias en la
tasa de recepcién de los datos OEE.

El dataset de entrenamiento fue recopilado utilizando la API REST OEE.
Contiene 431923 registros, obtenidos durante el periodo comprendido entre el
1 de septiembre de 2022 y el 15 de enero de 2023. Incluye atributos como la
marca de tiempo, el identificador de la méquina correspondiente a los valores
OEE, la cantidad de piezas buenas, malas o faltantes, la eficiencia y el tiempo
total de funcionamiento de la maquina. El detalle de todos los atributos del
dataset estan recogidas en la Tabla 6.1.

Durante la seleccién de atributos y el preprocesamiento, se eliminaron los
registros que contenian campos incompletos, reduciendo el dataset a 373436
registros. A continuacién, se seleccionaron los atributos a utilizar durante el
entrenamiento de los algoritmos. En primer lugar, para detectar variaciones
en la tasa de recepcién de datos OEE, se anadié un nuevo atributo mediante
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técnicas de fusién de datos. El nuevo atributo indica, para cada méaquina de
la linea de fabricaciéon de antenas, los segundos transcurridos desde la tltima
medicién recibida de esta maquina. Por otra parte, se utiliza la codificacién one-
hot para codificar cada dia de la semana. Con ello se pretende que los algoritmos
puedan detectar patrones en los eventos que se producen en determinados dias
de la semana. Ademads, la hora se extrae del campo timestamp para crear un
atributo adicional.

Tabla 6.2: Atributos seleccionados.

~ Atributo
Lunes
Martes
Miércoles
Jueves
Viernes
Hora
Tiempo delta
Anomalia

El dataset de entrenamiento no contiene etiquetas. Después de analizarlo,
se detectaron patrones que siguen a los datos andémalos. Gran parte de los
registros se reciben con una diferencia de tiempo (delta) de entre 60 y 70
segundos. La mayoria de los registros restantes se consideran anémalos, con
dos excepciones. En primer lugar, temprano los lunes después del cierre del fin
de semana, el primer registro recibido tiene un tiempo delta alto (entre 190 000
y 240000 segundos). En segundo lugar, el resto de los dias de la semana se
aprecia un comportamiento similar. Cuando la linea de produccién comienza a
operar, cada maquina comienza a funcionar y se reciben registros con tiempos
delta altos. Estos registros no deben considerarse anémalos, ya que siguen el
comportamiento esperado de la linea de produccién.

La Tabla 6.2 muestra los atributos utilizados durante los experimentos.

6.5. Validacion

La validacion de la arquitectura se realiza en dos pasos. En primer lugar,
se valida el correcto funcionamiento del agente IoT mientras que en el segundo
paso se evalian los modelos incorporados en los servicios cognitivos.

Al igual que durante el desarrollo del componente cognitivo del Capitulo
anterior, la creacién y validacién del agente IoT se lleva a cabo mediante la
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metodologia TDD. La validacién incluye tanto texrts unitarios como de acepta-
cion.

Los tests unitarios son pruebas diseniadas para validar el funcionamiento de
una unidad de cédigo individual. En el caso del agente 10T, los tests unitarios
se han utilizado para detectar errores en la fase de desarrollo temprana y evi-
tar que se escalen a problemas mayores. Estos tests se centran en verificar el
comportamiento y el funcionamiento del agente en una variedad de situaciones
y escenarios.

Por otro lado, los tests de aceptacion se utilizan para validar que el agente
cumple con los requerimientos y especificaciones del sistema. Estos tests in-
cluyen los principales escenarios de uso del agente y se disenan para simular
situaciones del mundo real en las que el agente debe operar. Los resultados
de los tests de aceptacién son cruciales para garantizar que el agente funcione
correctamente y cumpla con los requisitos del sistema.

A través de una evaluacién experimental, se ha verificado el rendimiento de
los modelos obtenidos durante los experimentos. Las métricas utilizadas para
la validacion son: matriz de confusién, accuracy, precision y recall.

La matriz de confusién (Tabla 6.3) es una herramienta utilizada en modelos
de clasificacion para evaluar su rendimiento. La matriz proporciona un resumen
del niimero de predicciones correctas e incorrectas realizadas por el clasificador,
y organiza los resultados por cada clase en el dataset. La matriz de confusién
se basa en los términos:

= Los verdaderos positivos (en inglés, TP) son instancias donde el algoritmo
indica correctamente la presencia de una condicién o atributo.

» Los verdaderos negativos (en inglés, TN) son instancias donde el algorit-
mo indica correctamente la ausencia de una condicién o atributo.

» Los falsos positivos (en inglés, FP) son instancias donde el algoritmo
indica erréneamente la presencia de una condicién o atributo.

» Los falsos negativos (en inglés, FN) son instancias donde el algoritmo
indica erréneamente que una determinada condicién o atributo estd au-
sente.

Accuracy es una medida de rendimiento que define la proporcién de predic-
ciones correctas realizadas por un modelo en comparacién con el niimero total
de predicciones. Su definicién viene dada por:

TP+TN
TP+TN+FP+ FN

Accuracy = (6.1)
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Tabla 6.3: Matriz de confusién para un problema de clasificacién de dos

clases.
Prediccién
Negativo Positivo
. Negativo TN FP
Realidad —- 50 FN TP

Precision es una métrica de rendimiento que evalia la calidad de las pre-
dicciones realizadas por un clasificador. Su definicién viene dada por:

TP
Precision = ———— 6.2
TP+ FP (6.2)
Recall es una métrica que evalia la capacidad de un clasificador para iden-
tificar todas las instancias positivas relevantes. Su definicién viene dada por:

TP
Recall = m (63)

6.6. Resultados y discusion

6.6.1. Agente IoT

El objetivo del agente IoT es monitorizar y recopilar datos de fabricacién
de la linea de produccién de antenas en la plataforma IoT FIWARE. Para ello,
el agente interactiia con la API OEE, traduce los datos a formato NGSI-V2 y
los ingresa en la plataforma.

La validacién del agente IoT es una parte critica del proceso de desarrollo
del sistema. En total se han llevado a cabo 32 tests: ocho unitarios del médulo
pilot communication, cuatro unitarios del médulo translator, 15 unitarios del
modulo platform communication y cinco de aceptacién. Todos los tests tienen
un resultado positivo.

El agente IoT cumple la funcién de recopilar los datos de la linea de pro-
duccién en tiempo real y enviarlos a la plataforma IoT para su posterior pre-
procesado a través del modelo de TA. Operar en tiempo real o casi real es clave
para disminuir el tiempo en el que la linea de produccién estd parada o pro-
duce productos defectuosos, reduciendo asi los costes de produccién. El agente
IoT opera en el edge para asegurar tanto el procesado en tiempo real como la
privacidad y la seguridad de los datos recopilados de la linea de produccién. Al
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mantener los datos en el edge, se reduce el riesgo de violaciones de seguridad o
pérdida de datos.

El diseno genérico del agente ha sido utilizado por otros casos de uso del
proyecto OPTIMAI para conectar sus dispositivos [oT con la plataforma de
la arquitectura. De forma general, el disenio propuesto permite una integra-
cion eficiente de nuevos dispositivos y casos de uso sin necesidad de redisenar
por completo el agente. Para ello, iinicamente se han aplicado cambios en los
moédulos pilot communication y translator.

6.6.2. Servicio cognitivo

El rendimiento de los experimentos propuestos se evalia mediante las métri-
cas presentadas en la Seccién anterior: matriz de confusién, accuracy, precision
y recall.

Experimento 1: Aprendizaje no supervisado

En el primer experimento se utilizé el algoritmo Isolation Forest (IF) [224]
para detectar anomalias en la tasa de recepcion de los datos OEE. Al principio,
se estima la contaminacién en 0.0054 y luego se ajusta para mejorar la precisién
del modelo.

Los resultados experimentales muestran que el modelo obtenido no propor-
ciona una precisiéon adecuada para identificar las anomalias. La Tabla 6.4 indica
que, aunque el modelo logra identificar 631 anomalias correctamente, también
identifica erréneamente 1386 registros como andémalos y pasa por alto 1398
anomalias. Aunque la precisién del 99.2% puede parecer buena (Tabla 6.7),
debido al desequilibrio en el dataset, en realidad no lo es (hay pocos registros
anémalos). Por lo tanto, se utilizan dos métricas adicionales para analizar el
comportamiento del modelo: precision y recall. Ambas métricas indican un re-
sultado de 0.65, lo que indica que el modelo acierta el 65 % de las veces cuando
predice una anomalia y que identifica correctamente el 65 % de las anomalias.

La Tabla 6.5 y la Tabla 6.6 presentan las matrices de confusion obtenidas de
los modelos con un factor de contaminacién de 0.005 y 0.0058, respectivamente.
El modelo con el factor de contaminacién de 0.0058 obtiene mejores resultados,
va que es capaz de detectar méas anomalias, 661 en total. En el problema que nos
ocupa, los falsos negativos tienen un coste mas elevado que los falsos positivos.
Por lo tanto, es deseable aumentar la recuperacion a expensas de la precision.
Como se ve en la Tabla 6.7, el modelo con un factor de contaminacién de 0.0058
también muestra una mejor recuperacién (0.66). Aunque es posible mejorar
ligeramente los resultados ajustando el factor de contaminacion, el algoritmo
IF tiene dificultades para identificar anomalias con buena precisién. IF no es
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capaz de detectar anomalias con una recuperacién superior a 0.7. A menudo
interpreta erréneamente los acontecimientos periddicos. A menudo interpreta
errébneamente como anomalias los acontecimientos peridédicos, como la puesta
en servicio de las instalaciones después del fin de semana o el inicio de la jornada
laboral (FP), o clasifica las anomalias como registros normales (FN).

Tabla 6.4: IF - Matriz de confusién (contamination parameter = 0,0054).

Prediccién
Negativo Positivo
Negativo 370021 1386
Positivo 1398 631

Realidad

Tabla 6.5: IF - Matriz de confusién (contamination parameter = 0,005).

Prediccién
Negativo Positivo
Negativo 370109 1298
Positivo 1466 563

Realidad

Tabla 6.6: IF - Matriz de confusién (contamination parameter = 0,0058).

Prediccién
Negativo Positivo
Negativo 369908 1499
Positivo 1368 661

Realidad

Tabla 6.7: Experimento 1 - Resultados de las métricas de evaluacién,

Contamination Accuracy Precision Recall
parameter
0.005 0.92 0.65 0.64
0.0054 0.92 0.65 0.65
0.0058 0.92 0.65 0.66

Experimento 2: Aprendizaje supervisado

El segundo experimento se realizé aplicando algoritmos de aprendizaje su-
pervisado: DT, RF, KNN y Naive Bayes (NB) [225]. Durante este experimento,
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el dataset se dividi6 en datos de entrenamiento (60 %) y datos de prueba (40 %).
Por este motivo, las matrices de confusion de estos experimentos no contienen
el mismo nimero de registros que en el experimento anterior.

Como se observa en la Tabla 6.8, el rendimiento de NB es peor en com-
paracién con los resultados obtenidos en el experimento anterior, identificando
correctamente 141 anomalias. Ademds, aunque su precisiéon es mejor (0.74),
el recall solo alcanza un valor de 0.57 (Tabla 6.12). Por tanto, se descarta el
modelo. La Tabla 6.9 contiene los resultados de la matriz de confusiéon del
modelo resultante del entrenamiento del algoritmo DT. Se puede observar que
este modelo consigue clasificar correctamente 955 de las 965 anomalias de los
datos. Ademds, no comete ningin error falso positivo (precision=1), fallando
unicamente al interpretar erréneamente 10 anomalias como datos regulares (re-
call=0.99). Por otra parte, el modelo RF obtiene resultados ligeramente peores
que DT. La Tabla 6.10 indica que este modelo tiene 955 verdaderos positivos,
0 falsos positivos y 30 falsos negativos. Esto implica que su precision es de 1y
su recall de 0.98. Por ultimo, el modelo KNN obtiene casi el mismo resultado
que el modelo DT. El modelo KNN identifica satisfactoriamente 954 de 565
anomalias (Tabla 6.11), teniendo una precision de 0.99 y un recall de 0.99.

Tabla 6.8: NB - Matriz de confusién.

Prediccién
Negativo Positivo
Negativo 148259 150
Positivo 824 141

Realidad

Tabla 6.9: DT - Matriz de confusion.

Prediccién
Negativo Positivo
. Negativo 148409 0
Realidad Positivo 10 955

Tabla 6.10: RF - Matriz de confusién.

Prediccién
Negativo Positivo
. Negativo 148409 0
Realidad —- 50 30 935
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Tabla 6.11: KNN - Matriz de confusion.

Prediccién
Negativo Positivo
. Negativo 148 386 23
Realidad —C 500 11 954

Tabla 6.12: Experimento 2 - Resultados de las métricas de evaluacion,

Modelo Accuracy Precision Recall

NB 0.9934 0.74 0.57
DT 0.9999 1 0.99
RF 0.9997 1 0.98
KNN 0.997 0.99 0.99

6.7. Conclusiones

En este Capitulo se ha descrito el diseno y desarrollo de una arquitectura
AToT con servicios cognitivos basados en IA. Es importante destacar que esta
arquitectura es genérica y no estd acoplada a ecosistemas preexistentes. Esta
caracteristica garantiza que pueda integrarse de manera versatil en una amplia
variedad de entornos y aplicaciones sin imponer restricciones relacionadas con
la plataforma IoT. Los usuarios pueden aprovechar su flexibilidad para disenar
sistemas AloT a medida que se ajusten a sus necesidades especificas, permi-
tiendo la generacién de predicciones y el procesamiento cognitivo de datos de
manera eficiente y sin fisuras. Esta tultima transformacién de la arquitectura
de referencia representa la ultima contribucion a la estandarizaciéon y la conso-
lidacién de la arquitectura de referencia propuesta en el Capitulo 3.

A diferencia del Capitulo anterior, el componente cognitivo se implementa
utilizando componentes open source ya existentes. Una de las ventajas es que,
puesto que han sido probados y mejorados por la comunidad de desarrolladores
durante muchos anos, son confiables, estables y escalables. La gran cantidad de
informacién disponible permite ahorrar tiempo y recursos en el desarrollo del
componente. Adicionalmente, los componentes seleccionados para la implemen-
tacién del componente cognitivo permiten la recopilacién distribuida de datos,
asi como la posibilidad de entrenar los modelos de IA de manera distribuida.
Sin embargo, una de las principales desventajas es que, al tratarse de compo-
nentes ya disefiados, la configuracién necesaria para que estos trabajen juntos
de forma cohesiva puede consumir mucho tiempo. Puede ser necesario invertir
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una cantidad de tiempo y esfuerzo considerable en integrar y sincronizar los
componentes para que funcionen juntos de manera efectiva.

La arquitectura ha sido implementada y validada para detectar anomalias
en una linea de produccién real de industria 4.0 dando lugar a la arquitectura
OPTIMAL

Se ha disenado y validado un agente IoT genérico, sélido y flexible basado
en los principios SOLID. El disenio del agente sirve como plantilla para la im-
plementacién de agentes IoT genéricos. Su disefio permite la adicién de nuevas
funcionalidades de manera 4gil y ademas lo hace flexible ante los cambios. A
partir de esta plantilla se ha implementado el agente OEE. Este recopila datos
de la linea de produccién en tiempo real, los procesa y los envia al context
broker. A medida que se identifican nuevas necesidades, el agente puede adap-
tarse facilmente sin requerir cambios masivos en su estructura. Por ejemplo,
gracias a su diseno desacoplado, cambios en la comunicaciéon con los servicios
del piloto no afectan al resto de subcomponentes. La adaptabilidad del agente
ToT genérico permite crear agentes especificos para estas aplicaciones y muchas
otras con relativa facilidad.

Por dltimo, se ha disenado y validado un servicio cognitivo para detectar
de manera automatizada anomalias en la tasa de recepcién de los datos. Este
servicio permite corregir errores rapidamente, evitar la pérdida de material
o la generacién de productos defectuosos. Los resultados del entrenamiento
del modelo indican que, para la deteccién de anomalias en el problema de
estudio, los métodos de clasificaciéon supervisados de aprendizaje automatico
son més efectivos que los métodos de aprendizaje no supervisado. Los métodos
no supervisados tienen dificultades para distinguir entre anomalias reales y
patrones resultantes de la puesta en marcha de la linea de produccién tras
periodos de inactividad. Entre los modelos obtenidos durante el entrenamiento,
el mejor modelo corresponde al algoritmo DT.
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Capitulo 7

Conclusiones

7.1. Conclusiones finales

En esta tesis se han identificado y analizado el estado del arte de las tecno-
logias IoT e IA. Posteriormente, se han identificado las limitaciones presentes
en las arquitecturas AloT. Tras esto, se ha presentado una arquitectura de
referencia multidominio AIoT que combina ambas tecnologias con un enfoque
coherente, robusto y basado en estandares ampliamente aceptados. La arqui-
tectura de referencia se ha instanciado y validado en tres casos de uso siguiendo
una metodologia de validacién use case driven.

El trabajo presentado en la tesis pone de manifiesto que, a pesar de la abun-
dancia de investigaciones previas que emplean técnicas de IA, ML o DL en el
ambito de IoT, hasta la fecha ha habido escaso esfuerzo en la formulacion de
un concepto integral y una arquitectura para AloT. Esto es sumamente impor-
tante porque la falta de un marco sélido y una estructura bien definida limita
la capacidad para disenar sistemas més avanzados, eficientes y adaptados a las
necesidades cambiantes de la sociedad y la industria. Asi, este trabajo con-
tribuye al desarrollo de un marco conceptual y una arquitectura de referencia
AloT. Esta arquitectura constituye una base sélida para abordar los desafios y
las oportunidades que presenta la convergencia de ambas tecnologias.

Del trabajo realizado se extraen las siguientes conclusiones:

= Larédpida expansién de IoT estd dando lugar a un aumento significativo de
los datos, caracterizado por su creciente volumen, variedad y velocidad.
Esta explosion de datos presenta tanto retos como oportunidades. La
gestion y procesado eficaz de grandes cantidades de datos es un proceso
complejo, pero que resulta un recurso muy valioso para el andlisis y la
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toma de decisiones. Esta capacidad de extraer ideas y tomar decisiones
informadas basadas en datos pone de relieve el potencial transformador
de aprovechar los datos para obtener informacién valiosa e impulsar la
innovacién en diversos dmbitos.

= La integracion de capacidades cognitivas en IoT abre la puerta a la ad-
quisicién y anélisis de informacién en un nivel nuevo. A pesar de estos
avances, la correcta interpretaciéon de los datos y la toma de decisiones
basada en ellos siguen siendo un desafio, ya que requiere un equilibrio
entre la automatizacién y la intervenciéon humana para garantizar re-
sultados precisos y confiables. Adem4s, la gestién y procesamiento gran
cantidad de datos generados por esta convergencia AloT plantea un des-
afio significativo en términos de almacenamiento, andlisis y extraccion
de informacién de valor. Este aspecto critico subraya la importancia de
desarrollar infraestructuras robustas y estrategias de andlisis de datos
sofisticadas para maximizar el potencial de esta tecnologia.

= En la revisiéon bibliografica se han analizado las metodologias, platafor-
mas y tecnologias habilitadoras de IoT y la IA para asentar las bases de
la arquitectura propuesta. Primero se proporciona una visién general y se
define el concepto de IoT. A continuacién, se exploran sus tecnologias de
comunicacion, arquitecturas, asi como los temas de investigacién abier-
tos en la actualidad. Seguidamente, se introduce el concepto de TA. Se
exploran los diferentes tipos de aprendizaje, asi como los algoritmos y las
plataformas que facilitan el desarrollo y la implementaciéon de modelos de
IA.

= No se ha encontrado ningun trabajo que haya establecido una arquitectu-
ra AloT de referencia que esté emergiendo como un estandar dominante o
que haya sido ampliamente adoptada en los &mbitos académicos e indus-
triales. Aunque existen algunas propuestas de arquitecturas AloT gene-
rales, estas no estdn alineadas con las recomendaciones de los organismos
de estandarizacién pertinentes.

= En esta tesis doctoral se propone una arquitectura de referencia multido-
minio AIoT que habilita el uso de servicios cognitivos sobre IoT. El disefio
de la arquitectura considera las recomendaciones de la ITU propuestas
en UIT-T Y.2066. Ademads, la arquitectura se alinea a su vez con otras
dos arquitecturas de referencia: IIRA y RAMI 4.0. Ambas arquitecturas
proporcionan una estructura modular y escalable que permite la interope-
rabilidad, la seguridad y la integracién de dispositivos y servicios. Como
consecuencia, la arquitectura presenta una naturaleza versatil y adap-
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table, lo que le permite ajustarse a las necesidades y requerimientos de
diferentes contextos y dominios.

Desde la perspectiva de la vista funcional de la arquitectura, esta detalla
los elementos funcionales necesarios para habilitar la conectividad y co-
municacién eficiente entre dispositivos, asi como para gestionar, analizar
y tomar decisiones basandose en los datos obtenidos. Los niveles de la
arquitectura son: nivel de percepcion, nivel de middleware, nivel de datos
semantica, nivel cognitivo de servicios y nivel de negocio. Dentro de estos
niveles, se definen diversos componentes que permiten el desarrollo e inte-
gracion de servicios cognitivos para apoyar esta interpretacion avanzada
de datos.

Desde el punto de vista de implementacion, la arquitectura ofrece diver-
sas opciones de topologia del sistema, que incluyen las basadas en cloud
computing, edge computing o una combinacién de ambas. La eleccion de la
topologia final dependerd de las caracteristicas y requisitos especificos del
sistema objetivo. La arquitectura proporciona diferentes configuraciones
posibles para la distribucién de sus componentes segun las necesidades y
particularidades del sistema objetivo.

La arquitectura se ha definido, implementado y validado usando una me-
todologia use case driven en tres dominios de aplicacién: salud, trans-
porte e industria 4.0. Las transformaciones propuestas en la arquitectura
contribuyen a su evolucién y completa definicién mediante un proceso
iterativo.

La primera transformacion de la arquitectura permite la creacion de servi-
cios comunes en entornos de datos IoT heterogéneos. La implementacion
y validacién de esta transformacién se aplica en un caso de uso de salud.
AToTES habilita el desarrollo de un ecosistema de soluciones y servicios
de asistencia destinados a cuidar a las personas mayores en su vida diaria.
Como colorario se presenta EBASI, una arquitectura que amplia el ecosis-
tema de AIoTES y que esta disenada para identificar patrones de soledad
en personas mayores. AIoTES presenta capacidades cognitivas basadas
en big data, mientras que EBASI utiliza un enfoque de TA débil basado
en reglas. Ambas arquitecturas han sido satisfactoriamente validadas con
usuarios.

La validacién de la primera transformacion contribuye al establecimiento
de las bases de la gestion y procesado de datos de la arquitectura. Esto es
esencial para garantizar la creacién de conjuntos de datos homogéneos y
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de alta calidad. Los resultados muestran que, pese a que el nivel de inter-
operabilidad seméntica propuesto en AIoTES tiene muchos beneficios, no
es ampliamente aceptado por los usuarios debido a su complejidad. Por
otro lado, EBASI utiliza exitosamente el modelo de datos de FIWARE,
lo que motiva su implementacién en el nivel de datos seméntica en las
siguientes transformaciones.

» La segunda transformacién consiste en una arquitectura AloT para la
creacion de servicios cognitivos en el ecosistema FIWARE. Esta arqui-
tectura se integra y valida en un caso de uso de transporte. COSIBAS
incorpora a un sistema IoT heredado capacidades cognitivas para mejo-
rar la estimacion de la hora estimada de llegada (ETA) de los buques. La
arquitectura permite la integracion de diversas fuentes de datos IoT he-
terogéneas y utiliza servicios cognitivos de ML para analizar estos datos.
La implementacién del componente cognitivo ha sido clave para facilitar
la incorporacién de servicios cognitivos siguiendo la filosofia de FIWARE.
La validacién del sistema se ha llevado a cabo satisfactoriamente en dos
pilotos: el puerto de Valencia y el puerto de Algeciras.

s La validacién de la segunda transformaciéon permite definir los requeri-
mientos necesarios para la integracion sin fisuras de servicios cognitivos
en sistemas IoT. Los requisitos extraidos aseguran que los sistemas IoT
sean capaces de aprovechar plenamente las capacidades de la TA. Se de-
fine la forma en que los dispositivos IoT se comunican con los servicios
cognitivos, cémo se transmiten los datos, cémo se entrenan los modelos y
como la arquitectura se beneficia de la capacidad de aprendizaje de estos
servicios.

= La tercera transformacién define una arquitectura AloT independiente
tanto del dominio como de la plataforma IoT. Esta arquitectura se im-
plementa y valida en el contexto de la industria 4.0. OPTIMALI incluye
un servicio cognitivo que detecta de forma automatica anomalias en la
velocidad de recepcion de datos en una linea de produccién de antenas.
En contraste con el caso de uso anterior, el componente cognitivo se
implementa de forma genérica utilizando componentes open source. El
resultado es un software complejo, escalable y de calidad, desarrollado en
un plazo de tiempo mas breve.

= La validacion de la tercera transformacién permite la creacion, desde ce-
ro, de un sistema AloT no limitado por las restricciones de sistemas o
entornos preexistentes. Para ello se aplica el conocimiento adquirido en
las transformaciones previas. Esta transformacion se caracteriza por su
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capacidad para adaptarse a una amplia variedad de aplicaciones y en-
tornos. Puede ser implementada en sectores tan diversos como la indus-
tria 4.0, la atencién médica, la agricultura, la logistica y el hogar, entre
otros. Asimismo, no esta limitada por una plataforma de IoT particular,
lo que brinda flexibilidad en la eleccién de dispositivos y tecnologias de
IoT compatibles. Ademds, garantiza que los sistemas sean escalables y
puedan mantenerse actualizados a medida que evoluciona la inteligencia
artificial. Los requisitos derivados de esta transformacion se utilizan para
enriquecer por ultima vez la especificacion de la arquitectura de referencia
presentada en el Capitulo 3.

7.2. Lineas futuras de investigacion

A continuacién, se exponen las potenciales lineas de investigacion que se
sugieren para ser consideradas y exploradas en trabajos posteriores. Estas lineas
representan oportunidades para ampliar el conocimiento y abordar aspectos
aun no explorados, con la intencién de avanzar en la comprensién y aplicaciéon
de los conceptos abordados.

» Explorar la aplicacién de la arquitectura de referencia AloT propuesta
en otros dominios y casos de uso diferentes a los ya abordados. Al adap-
tar y extender esta arquitectura a nuevos contextos, se podrian definir y
desarrollar sistemas innovadores que aprovechen las ventajas de AloT en
otros ambitos como la agricultura inteligente, la energia sostenible o las
ciudades inteligentes, entre otros. Esta expansién permitiria emplear los
conocimientos y experiencias adquiridas, brindando una mayor flexibili-
dad y aplicabilidad de la arquitectura de referencia AloT en un abanico
més amplio de dominios de aplicacion.

= Validar las capacidades de DL de la arquitectura. Al aprovechar las capa-
cidades de procesamiento avanzadas y los algoritmos sofisticados del DL,
se abre la puerta a un sistema AloT mads inteligente y adaptable. Esta
evolucién conduce a la integraciéon de dreas como el procesamiento de
lenguaje natural o la visién por computadora, allanando el camino para
la creacién de sistemas AloT mas sofisticados y eficientes.

= Explorar la integracion de aprendizaje federado en la arquitectura. La
inferencia o entrenamiento de modelos DL suele ser mas costosa en com-
paracién con el ML clasico. Esto se debe a la mayor complejidad y pro-
fundidad de estos modelos, que requieren mas recursos computacionales
y tiempo para procesar. Una estrategia eficaz para reducir estos tiempos
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y mejorar la eficiencia es incorporar mecanismos de aprendizaje federado.
Estos permiten entrenar y/o inferir modelos de forma distribuida sin que
los datos abandonen sus lugares de origen.

= Introducir mecanismos que permitan el reentrenamiento automaético de
los modelos de TA. Una posible direccién es introducir flujos basados en
técnicas de machine learning operations para optimizar el ciclo de vida
de desarrollo y despliegue de modelos. Esto implica la introduccién de
nuevos componentes que faciliten la gestion de datos, la experimenta-
cién, el monitoreo y la implementacién de los modelos de IA en entornos
AloT. Ademais, la integracién de tecnologias como delta lakes puede ser
beneficiosa para filtrar, almacenar y administrar de manera eficiente los
datasets necesarios para el entrenamiento de los modelos.

s Continuar trabajando en las especificaciones de los niveles de seguridad
y privacidad de la arquitectura. En el presente trabajo solo se ha abor-
dado la definiciéon de estos niveles en la primera transformacion de la
arquitectura. Una especificacion detallada de estos niveles es esencial pa-
ra preservar la integridad de los datos y garantizar la confianza en el
sistema. Sin embargo, debido a su complejidad y alcance, este trabajo
podria constituir una tesis completa. Se podria abordar de manera mas
exhaustiva los desafios relacionados con la protecciéon de los datos, la
autenticacion de dispositivos y la gestién de la privacidad, proporcionan-
do una mayor confianza y proteccién para los usuarios y sus datos. Por
ejemplo, blockchain podria combinarse con técnicas como el aprendizaje
federado para preservar la privacidad.

= Actualizar y adaptar la arquitectura propuesta para aprovechar plena-
mente las ventajas y capacidades del enfoque cloud edge continuum. Esta
evolucién implica explorar nuevas formas de integrar de manera eficiente
y los componentes de computacién cloud y edge, con el objetivo de opti-
mizar el procesamiento de datos y la toma de decisiones en tiempo real.
Esto requiere investigar y desarrollar nuevos mecanismos de gestiéon de
datos, algoritmos de andlisis en tiempo real, técnicas de distribucién de
carga y protocolos de comunicacién adaptados a esta arquitectura actua-
lizada, buscando maximizar la escalabilidad, la eficiencia energética y la
capacidad de respuesta en sistemas AloT. Esta futura investigacién per-
mitird perfeccionar y adaptar la arquitectura AIoT a nuevas tecnologias
emergentes como IA explicable o realidad aumentada.

= Abordar e incorporar en la arquitectura los desafios éticos que surgen en
los sistemas que incorporan IA para garantizar un desarrollo tecnolégico
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responsable. La integracion efectiva de principios éticos garantizaria la
toma de decisiones auténomas, responsables y éticas. Uno de los aspectos
que se sugiere abordar es la alineacién con normativas y estandares éticos.
También es importante garantizar que la arquitectura sea transparente
y explicable, para que los usuarios y las partes interesadas puedan com-
prender cémo se toman las decisiones. Por ltimo, podria ser interesante
integrar métodos de evaluacion ética de los algoritmos utilizados en la
arquitectura, identificando sesgos y posibles problemas éticos en la toma
de decisiones.
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