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Resumen

En este trabajo se va a montar una red de equipos MikroTik, concretamente del modelo CRS326-24G-
2S+RM. Su objetivo es enfocar de manera practica los conocimientos de redes MPLS obtenidos de
manera tedrica en la asignatura Redes Publicas de Transporte.

Las practicas que se han elaborado profundizan en los diferentes conceptos de MPLS, Etiquetado LDP
de Paquetes, Redes Privadas Virtuales (VPN) y Servicio de Redes Privadas Virtuales (VPLS).

Esta red MPLS también se podrd implementar en el simulador GNS3 y se desarrollara de igual forma
todo el proceso.

Resum

En aquest treball es muntara una xarxa d'equips Mikrotik, concretament del model CRS326-24G-
2S+RM. El seu objectiu és enfocar de manera practica els coneixements de xarxes MPLS obtinguts de
manera teorica a l'assignatura Xarxes Publiques de Transport.

Les practiques que s'han elaborat aprofundeixen els diferents conceptes de MPLS, Etiquetatge LDP de
Paquets, Xarxes Privades Virtuals (VPN) i Servei de Xarxes Privades Virtuals (VPLS).

Aquesta xarxa MPLS també es podra implementar al simulador GNS3 i es desenvolupara de la
mateixa manera tot el procés.

Abstract

In this proyect, a network of Mikrotik equipment, specifically the CRS326-24G-2S+RM model, is
going to be set up. Its objective is to focus in a practical way the knowledge of MPLS networks
obtained in a theoretical way in the subject "Redes Publicas de Transporte".

The practices that have been elaborated deepen in the different concepts of MPLS, Virtual Private
Network (VPN) and Virtual Private Network Service (VPLS).

This MPLS network can also be implemented in the simulator GNS3 and the whole process will be
developed in the same way.
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1. Objetivos del trabajo

El objetivo principal de este trabajo es el desarrollo de redes MPLS tanto en un entorno fisico en
el laboratorio como en un entorno simulado en GNS3. El trabajo se dividird en tres précticas
orientadas a la parte del protocolo MPLS de la asignatura “Redes Publicas de Transporte”.

Estas précticas seran realizadas con los routers MikroTik CRS326-24G-2S+RM disponibles en
el laboratorio de “Redes Telematicas”. Con esto se pretende profundizar en los contenidos
impartidos en las clases de teoria, centrandose asi en las diferentes aplicaciones que tiene una
red MPLS.

Estas mismas préacticas podran realizarse en el simulador GNS3, para que los alumnos puedan
desarrollar las redes de una forma mas avanzada, detallada y visual, aprovechando las
herramientas que proporciona dicho simulador.

Los objetivos especificos que se detallan en el trabajo son:
e Disefar y configurar redes basicas MPLS con RouterOS de MikroTik.
e Estudiar la arquitectura y comprobar el funcionamiento de MPLS.
e Establecer y estudiar el protocolo LDP en Mikrotik con diversas pruebas.
e Establecer y estudiar el protocolo BGP.
e Disefar y configurar redes MPLS VPN de nivel 3 en MikroTik.
e Disefar y configurar redes MPLS VPLS de nivel 2 en MikroTik.

e Optimizar los recursos disponibles de WireShark para comprender los protocolos que
intervienen en la red MPLS.

e Configurar y comprender el funcionamiento del simulador GNS3 y de la maquina
virtual VMware Workstation Player.
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2. Practica 0: “Configuracion en RouterOS de MikroTik”

2.1.Introduccién

MikroTik es una empresa letona que desarrolla software y hardware para soluciones de redes.
Su producto principal es el sistema operativo MikroTik RouterOS, que se utiliza en enrutadores
y dispositivos de redes para ofrecer una amplia gama de funcionalidades y servicios.

Enrutamiento

Firewall

VPN

Hostpot

Administracion centralizada
Balanceo de carga

Wireless

MikroTik ofrece una amplia gama de productos de hardware, desde enrutadores de nivel
empresarial hasta dispositivos mas pequefios y econémicos.

En estas préacticas se hard uso de los Routers MikroTik CRS326-24G-2S+RM como ya se ha ido
comentando a lo largo del documento. La razon de ello son las multiples ventajas que nos
proporcionan estos equipos frente a los de CISCO.

e Equipos mucho méas econdmicos.
e Funcionan todos sus puertos en capa 3 (L3 — IP).

e MikroTik RouterOS es altamente personalizable y ofrece una amplia gama de
caracteristicas y funcionalidades.

e Tiene una curva de aprendizaje mas suave en comparacion con Cisco. La interfaz
grafica de usuario (GUI), Winbox, es intuitiva y facil de usar, lo que facilita la
configuracion y administracion de dispositivos.

2.2.MikroTik RouterOS

MikroTik RouterOS es un sistema operativo de enrutador desarrollado por MikroTik en 1997
para la gestion y configuracidn de su propio Hardware conocido como RouterBOARD.

MikroTik RouterOS se basa en el nulcleo Linux y estd disefiado para brindar un alto
rendimiento, estabilidad y seguridad en entornos de red. Ofrece una amplia gama de
caracteristicas y funcionalidades que permiten a los administradores de redes configurar,
administrar y controlar sus redes de manera efectiva.

2.2.1. Winbox

Winbox es la interfaz grafica de usuario (GUI) proporcionada por MikroTik para administrar y
configurar los dispositivos de red que utilizaremos en las siguientes practicas. Es una
herramienta popular y ampliamente utilizada por su facilidad de uso.
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@® 2dmin@48:A%:8A51:F1:E4 (MikroTik) - WinBox (64bit) v7.9.2 on CRS326-24G-25+ (arm) - o X
Session Settings  Dashboard

Fig. 1. Interfaz Winbox.

Como se puede observar, Winbox es una interfaz grafica que permite configurar de manera
rapida y sencilla un equipo MikroTik sin necesidad de hacer uso del Terminal.

Cuando trabajemos con los equipos fisicos del laboratorio, nosotros vamos a utilizar Gnicamente
dicho Terminal para poder realizar cualquier configuracion similar en entornos que no disponen
de un GUI.

° admin@48:A9:8A:51:F1:E4 (MikroTik) - WinBox (64bit) v7.9.2 on CRS326-24G-25+ (arm) == a X
Session Settings Dashboard

Fig. 2. Interfaz Winbox. Men( Terminal.
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Teminal <1> [=]
-
MMM MMM KKK TTTTITTITIT KKK
MMM MMMM KKK TITTTTTTITIIIT KKK
MM MM MMM IITI KKK KKK RRRRRR 000000 I1T IITI KKK KKK
MM MM MMM IIT EKKKKK RRR RRR 000 00O TIT III KKKKK
MMM MMM IITI KKK KKK RRRRRR 000 000 TIT IIT KKK KKK
MMM MMM III KKK KKK RRR RRR 000000 TIT IITI KKK KKK
MikroTik Router0S 7.9.2 (c) 1999-2023 https://www.mikrotik.com/
Press Fl for help
[admin@MikroTik] > =

Fig. 3. Interfaz Winbox. Menu Terminal. Pestafia del Terminal.

En el entorno de simulacion GNS3 utilizaremos la CLI (Comand Line Interface) incluida en el
simulador. En este caso el cliente SSH original de Windows, PUTTY.

TTTTTTTITTTT
TTTTTTTITTITT
RRRRRR TTT
RRR RRR TTT
RRRRRR TTT
RRR RRR 0 TTT

I
I
I
T
-

II
II
IT
II

Fig. 4. Interfaz PUTTY.

Aungue GNS3 nos proporciona el terminal PuTTY de Windows, podemos utilizar la interfaz de
Winbox en GNS3 mejorando la topologia de red de forma que tengamos las interfaces de cada router a
la interfaz de red de nuestro PC.

Para ello, necesitamos un elemento Cloud, que aungue solo tiene dos interfaces, podemos utilizar un
switch para conectar nuestros 6 routers al Cloud.

En nuestro caso utilizaremos 2 Switches para mantener la topologia més limpia visualmente. De forma
que la topologia quedara como se muestra a continuacion.
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Fig. 5. Topologia de red. Conexion Cloud para Winbox.

Para realizar la conexion, recomendamos utilizar las Gltimas interfaces ethernet de los routers, para
evitar problemas ante posibles cambios de la topologia. En este caso hemos utilizado la ether24.

Una vez se realiza la conexioén y los routers estan plenamente funcionado, podemos ejecutar Winbox
para ver que los routers estan accesibles. A continuacién, se muestra lo comentado.

@& WinBox (64bit) v3.38 (Addresses)

= O *
File Tools
Connect Ta: | | Keep Password
Login: | | [] Open In New Window
Password: | | [w| Auto Reconnect
Connect To RoMON | | Connect |

Managed Meighbors ‘

Frd @3]
MAC Address |IP Address | Idertity |Version  |Board | Uptime [ |-
OCO7EE2400:17 0000 LSR1 7100sta.. CHR 00:20:23

0C:2BCE2E:00:17 0000 LERD 7.10sta. CHR 00:20:24

0C:720D:58:00:17  0.0.00 LSR2 710 {sta... CHR 00:20:26

0C74:87290017  0.000 LSR3 710 gta... CHR 00:20:22

0C:8A5D:04:00:17  0.0.00 LERS 710 (gta... CHR 00:18:49

0C:DFCIFB:00:17  0.000 LSR4 710 fgta... CHR 00:20:21

Gitems

Fig. 6. Routers de GNS3 en Winbox.
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2.2.2. Principales comandos

MikroTik RouterOS se basa en acceder a las diferentes pestafias 0 grupos que se pueden observar en
Winbox y realizar en ellos las diferentes configuraciones de los pardmetros.

Esta singularidad es heredada del entorno Linux, por lo tanto, si has trabajado con el terminal de este
Sistema Operativo te resultara familiar la forma de proceder.

Algunos comandos y caracteristicas se muestran a continuacion:

/ : la barra separadora seguida de los nombres de las pertinentes pestafias y subpestafas
nos permite acceder a los grupos de configuracion. Escribiendo Gnicamente la barra
separadora podemos salir de todas las pestafias.

o Ejemplo para acceder a configurar las direcciones ip’s:

[admin@MikroTik] > /ip address
[admin@MikroTik] /ip/address >

.. . si introducimos dos puntos seguidos podemos volver a la pestafia de un nivel superior e
incluso acceder con la misma ejecucion a una nueva subpestafia.

o Ejemplo para salir de la pestalla address y acceder a la pestalla route
también de ip:

[admin@MikroTik] /ip/address > .. route
[admin@MikroTik] /ip/route >

add: afadir nuevo valor en la pestafia en la que nos encontramos, por ejemplo, una
direccion ip. Si solo introducimos add, nos pediran los valores necesarios, para una
direccion ip nos pediran la direccion y la interfaz.

set: actualizar un valor de la entrada ya registrada, por ejemplo, podriamos actualizar la
interfaz de una direccion ip. Al ejecutar el comando nos pediran el niamero de la entrada
sobre la que queremos aplicar el cambio.

remove: eliminar una entrada ya registrada, por ejemplo, podriamos eliminar una
direccion ip junto con su interfaz afiadida por error.

\: si alo largo de las préacticas se muestra la contrabarra, esta indica que el comando que se
esta ejecutando no termina ahi y continGa en la siguiente linea.

export: ejecutando este comando sobre el directorio raiz, se observara toda la
configuracion aplicada. Pero también se puede realizar sobre cualquier subgrupo de menus
para observar Gnicamente la configuracion aplicada sobre este.

print: con este comando se observa la configuracion aplicada sobre un submenu concreto,
muy similar a lo que ocurre con export. Es méas indicado para ver las diferentes entradas
creadas antes de realizar un set 0o un remove. También permite mostrar ciertas tablas
ejecutando el print una vez se ha accedido al directorio en cuestion que la contiene.

/system/identity: desde este contexto es posible cambiar el nombre del router para que asi
se muestre en el terminal sobre el que ejecutaremos nuestros comandos.

o Ejemplo para LERO:

[admin@MikroTik] > system/identity
[admin@MikroTik] /system/identity > set name=LERO
[admin@LERO] >

10
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Al igual que ocurre con el sistema operativo de CISCO, podemos acortar los comandos hasta el punto
de que el SO lo reconozca como una instruccion Gnica. Ademas, haciendo uso del tabulador se
completan los comandos o en su defecto se muestran las posibilidades de campos a completar.

Se muestra en la siguiente figura el caso para acceder a afiadir una IP:

Fig. 7. Uso del tabulador como ayuda.

2.2.3. Control de errores

A partir de los comandos mencionados en el apartado anterior podemos llevar a cabo cualquier gestion
de errores que se pueda llegar a producir a lo largo de las practicas. Pero para una mejor comprension
se procede a continuacion con un ejemplo simple.

Antes de centrarnos en los errores, se muestra el uso del comando set en el cambio de nombre del
Router a través de system/identity.

| 8 RouterErrores - PuTTY ) )

TTTTTTTTTTT
TTTTTTTTTTT

III ¢ KKK RRRRRR TTT

IIT RR TTT

III RR

III KKK KKK RRR RRR

Fig. 8. Control de errores. Nombre del Router.

Ahora nos vamos a mover al directorio inicial con / y accederemos a ip/address para configurar una
serie de IPs con sus respectivas interfaces fisicas.

11
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Fig. 9. Control de errores. Configuracion de IPs.

Con el comando add hemos introducido una serie de IPs con sus interfaces, pero como se puede

observar, en una de ellas no hemos especificado la mascara deseada /30 y en otra de ellas hemos
repetido la interfaz fisica.

Para solucionar estos errores, primero ejecutaremos un print para visualizar bien las diferentes
entradas que tenemos y saber sobre cuéles de todas ellas debemos proceder con la edicidn o el borrado.

L ] =
Columns: ADDRESS, NETWORK, INTERFACE
= ME TWORK INTERFACE
ether

ether3

Fig. 10. Control de errores. print de direcciones IPs.

Vemos que las asignaciones se muestras en formato tabla siendo la primera columna un identificativo
numérico seguido por la direccion IP, la subred a la que pertenece y la interfaz fisica.

Para solucionar el error con la mascara no es necesario borrar toda la asignacion ya que es posible
editar la direccion IP de la siguiente manera.

_ ]
: ADDRESS, NETWORK, INTERFACE
INTERFACE
ether2

eth

eth

Ug-name ;

Fig. 11. Control de errores. Edicion de una IP (1).

Hemos ejecutado el comando edit que nos pide primero la entrada a editar y a continuacion el nombre
del valor a editar. Nosotros indicamos la entrada 2 y el valor address. Con esta informacion
gjecutamos con Enter ya que para editar la direccién IP se nos abrird sobre el mismo terminal una
ventana para realizar dicha edicién.

12
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Fig. 12. Control de errores. Edicién de una IP (2).

Se nos muestra la direccion IP sobre la que modificaremos la méscara. Nos desplazaremos con el

cursor para la modificacion y guardaremos haciendo uso del comando por teclado Ctrl + o como se
indica en la linea inferior de ayuda.

&P RouterErrores - PuTTY = O

gquit [N unde @R cut line [@BW paste G repain
Fig. 13. Control de errores. Edicién de una IP (3).

Una vez hemos guardado la modificacién, se nos vuelve a mostrar el terminal como lo estdbamos

viendo con anterioridad. De tal forma que podemos ejecutar de nuevo print para ver que la
modificacion se ha llevado a cabo con éxito.

]

ADDRESS, NETWORK, INTERFACE
METWORK INTERFACE
18 € 3 ether2

eth

eth

Fig. 14. Control de errores. Edicion de una IP (4).

Una vez hemos visto como corregir un error a través del comando edit, vamos a ver como borrar una
entrada de la tabla. Esto lo haremos en los casos que no queramos reutilizar ningln valor de la entrada.

En este caso como ya tenemos una direccion IP para la interfaz ether2, queremos borrar la entrada sin
conservar la direccion IP. Se procede de la siguiente manera.

I ]
Colum ADDRESS, NETWORK, INTERFACE
= MNETWORK INTERFALE

ADDRESS, NETWORK, INTERFACE
METWORK INTERFACE

Fig. 15. Control de errores. Borrar entrada completa en ip/address.

Para borrar la entrada mencionada, ejecutamos el comando remove e indicamos el numero en cuestion.
Para comprobar el éxito de la ejecucion, volvemos a ejecutar el comando print.

13
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Los equipos MikroTik con los que vamos a trabajar en el laboratorio estdn basados en un SO propio

denominado RouterOS. Este Sistema Operativo se actualiza con poca frecuencia ya que se estd

implementando poco a poco las funcionalidades para la version 7.

En este caso, para realizar la préctica, nosotros necesitamos al menos RouterOS 7.10.

Si los equipos no estan actualizados, a continuacion, se detalla el proceso para llevarlo a cabo:

Una vez abrimos winbox y vemos los equipos conectados, podemos ver la version que utiliza como se

puede comprobar en la captura siguiente:

@ WinBox (64bit) v3.38 (Addresses)
File Tools

Connect Ta: [192.168.88.1

Login: |admm

Password: |

Session: |<own>

Nate: |Router05

Group: |MPLS MIKROTIK LAB

=]

RoMON Agent: |

|=]

Connect To RoMON | | Connect |

| Keep Password
| [ Autosave Session
| [ Open In New Window

| 3| Auto Reconnect
|

Managed Meighbors |

MAC Address + [IP Address [Identty |Version  [Board

| Uptime:

43:A5:8A3E:E17E 192.168.881 Router05 6.48.6 fo... CRS326-24G-25+

00:12:09

litem

Fig. 16. Version actual de RouterOS.

Ya dentro de la interfaz de Winbox, seleccionaremos la seccién Files, donde arrastraremos el archivo

con la versién actualizada que podemos encontrar en:

https://download.mikrotik.com/routeros/7.10/routeros-7.10-arm.npk

@ admin@48:A9:8A:3E:E1:7E {RouterOS) - WinBox (64bit) v6.48.6 on CRS326-24G-25+ (arm)

Session Settings Dashboard

[0 o] [ sefe Mode | Session:[48:A5:8A3EETTE

& Queues

=/ Log
29 RADIUS

2. Tools N
B New Terminal

@ Dot1X

& Quick Set

L CAPSMAN

"W Interfaces File List

L Wireless File ‘ Cloud Backup

LT Bﬂdge r 3

= =] [ 7] [2][@] [ Beckep || Restore | | Upoas.. |

-_ Switch File Name % \Type !Size |Creation Time

:. 13 flash disk Jan/01/1970 00:00:30
le Mesh ("] flash/auto-beforereset backup  backup 294KB  Jan/01/1570 00:00:30

&3 p " [ flash/skins directory Jan/01/1970 00:00:28
) MPLS I

I Routing M

. System I

L
03 Partition [13.6 MiB of 16.0 MiB used

" Make Supout.if
= Windows ¥

Fig. 17. Seccion Files por defecto.
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e
Session Settings Dashboard
X || (4| | Safe Mode | Session:|48:A9:8A:3E:E1:7E ]
& Quick Set
+ CAPsMAN
W Interfaces | File List =] E3
4 Wireless File | Cloud Backup
%2 Brid =
:" FPF’ge T 2| | Backup || Restore | | Upload...
l Switch File Name Type Size Creation Time v
.‘. 1 flash disk Jan/01/1570 00:00:30
o Mesh | flash/auto-before-reset backup  backup 29.4KB  Jan/01/1970 00:00:30
s |p ) ] flash/skins directory Jan/01/1970 00:00:28
MPLS p | routeros-7.10.armnpk package 179 MB  Jan/02/1970 00:10:08
J? Routing )
System )
D Queues
B5 Files
Log
a7 RADIUS
2. Tools )
New Teminal
& Dot1X
Neeer
¢ Partion 4items 13.6 MiB of 16.0 MiB used 14% free
b Make Supout rif
B Windows )

Fig. 18. Seccién Files con archivo de la nueva version.

Con el archivo cargado, abrimos el Terminal y ejecutamos system reebot para reiniciar el router para
actualizar la version.

Este archivo cargado es el equivalente al utilizado en GNS3 para la instalacion de los equipos virtuales.
Pero en ningun caso son el mismo tipo de archivo porque en GNS3 estamos utilizando un archivo Raw
Disk Image que se instala en la maquina virtual para su utilizacién enGNS3.

2.4.Softwares necesarios

2.4.1. Introduccion

Para realizar las practicas sin usar los equipos fisicos de MikroTik y por tanto utilizar el entorno
de simulaciébn GNS3, necesitamos una serie de requisitos a nivel de software. Como se
menciona, necesitamos GNS3 para montar la simulacion, pero aparte necesitamos hacer uso de
VMware WorkStation Player para una facil instalacién de los equipos virtuales y de WireShark
para la captura de los paguetes generados en la red.

GNS3 es un simulador grafico de red libre y de cddigo abierto, bajo licencia GPLv3, el cual
permite disefar topologias de red complejas de alta calidad y realizar simulaciones sobre las
mismas.

Para la ejecucion de simulaciones, GNS3 esta compuesto por diferentes madulos de entre los que
destacan:

e Dynamips: emulador de 10S que permite a los usuarios ejecutar imagenes binarias de 10S
de Cisco Systems, como routers o switches.

¢ Dynagen: front-end basado en texto para Dynamips.

e Qemuy VirtualBox/VMWare: uso de maquinas virtuales.

e VPCS: emuladores de PC con funciones basicas de networking.

La principal ventaja de GNS3 frente a otros softwares de simulacién, como puede ser el Packet
Tracer de Cisco, es que los equipos de red simulados disponen de todas las funcionalidades de un
equipo real, ya que ejecuta el mismo firmware que utilizariamos en un equipo fisico. Lo que nos
permitira disefiar una topologia de red simulada lo més parecida posible a una situacion real sin
tener la necesidad de tener acceso a ningun equipo fisico.
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Su principal inconveniente es que consume bastantes recursos y puede verse afectado por las
limitaciones del ordenador en el que se ejecuta, por lo que no es aconsejable ejecutarlo en PCs
con al menos de 8 GB de RAM.

Wireshark es un sniffer o analizador de protocolos con interfaz gréfica que captura el trafico de
una red. Utilizado para analizar y solucionar problemas en redes de comunicaciones, para
desarrollo de software y protocolos, y como herramienta didactica. Al igual que GNS3, Wireshark
es un software libre con licencia GPL.

Algunas de sus caracteristicas mas importantes son:

e Captura datos de red y lee datos almacenados en un archivo (una captura previa).

e Interfaz con gran flexibilidad.

e Alta capacidad de filtrado.

e Compatibilidad con mas de 480 protocolos.

VMware WorkStation Player es un software libre de virtualizacion que permite crear y ejecutar
de una forma sencilla maquinas virtuales con distintos sistemas operativos en un mismo PC.

Es una opcién mejor frente a otros softwares de maquinas virtuales, como VirtualBox, debido a
su mayor velocidad y al soporte de virtualizacién anidada.

2.4.2. Maquina Virtual

En GNS3 se puede utilizar el propio equipo donde esta instalado el programa como servidor, pero
es necesario utilizar una maquina virtual para poder afiadir equipos preconfigurados a través de
appliances (ficheros con extensién gns3a) de un forma rapida y sencilla.

Primero instalaremos el software de VMware WorkStation Player en su versién gratuita para
uso no comercial desde su pagina web oficial:

https://www.vmware.com/es/products/workstation-player/workstation-player-evaluation.html

Tendremos que seleccionar “DESCARGAR AHORA” como se muestra en la imagen. Esto
iniciara la descarga de un ejecutable .exe que tendremos que abrir para la instalacion.

@ Espafia Tienda Iniciar sesién v

vmware ni.\:'\m%?::‘ Productos soluciones Partners Recursos Q

7 ‘ ey e o s e e o
La version gratuita p stico, y
que no n . 1 nos a estud

S 000 organizaciones sin anim cro que aprovechen esta oferta
Las empresas deben obtener licencias comerciales para poder utilizar
Workstation Player.
¢Necesita una solucion de virtualizacion mas avanzada? Pruebe
workstation Pro

Pruebe Workstation 17 Player para Windows Pruebe Workstation 17 Player para Linux

DESCARGAR AHORA > DESCARGAR AHORA »

‘Configuracién de cookies

Fig. 19. Instalacion VMware. Web de descarga.

A continuacién, se muestra el flujo de instalacién, aunque este no conlleva ningin paso
complejo mas alla de aceptar las condiciones, cambiar el directorio de instalacion, etc.
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D VMware Workstation 17 Player Setup — >

Waelcome to the VMware Workstation 17 Player
Setup Wizard

WORKSTATION
PLAYER™

The Setup Wizard will install YMware Waorkstation 17 Player
on your computer, Click Mext to continue or Cancel to exit
the Setup Wizard.

Copyright 1998-2022 YMware, Inc. All rights reserved. This
product is protected by U.S. and international copyright and
intellectual property laws. VMware products are covered by
one or more patents listed at:

bt e vmware, comfqa/patents

Mext Cancel

Fig. 20. Instalacion VMware. Flujo de instalacion (1).

S VMware Workstation 17 Player Setup — x
End-User License Agreement N, z
Please read the following license agreement carefully. s

VMWARE END USER LICENSE AGREEMENT
Last updated: 03 May 2021

THE TERMS OF THIS END USER LICENSE AGREEMENT (“EULA™) GOVERN
YOUR USE OF THE SOFTWARE, REGARDLESS OF ANY TERMS THAT MAY
APPEAR DURING THE INSTALLATION OF THE SOFTWARE.

B 1 accept the terms in the License Agreement

Print Back Cancel

Fig. 21. Instalacién VMware. Flujo de instalacion (2).
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S VMware Warkstation 17 Player Setup —

Custom Setup
select the installation destination and any additional features.

Inztall to:
C:'Program Files (x3a8)WMware \WMware Playerl, Change...

[ | Enhanced Keyboard Driver {a reboot will be required to use this feature)
This feature requires 10ME on your host drive.

B 2dd vMware Workstation console tools into system PATH

Fig. 22. Instalacién VMware. Flujo de instalacion (3).

A VMware Workstation 17 Player Setup =

User Experience Settings

Edit default settings that can improve your user experience,

B check for product updates on startup
When YMware Workstation 17 Player starts, chedk for new versions of the
application and installed software compaonents.

H Join the YMware Customer Experience Improvement Program

Viware's Customer Experience Improvement Program
(“CEIP") provides VMware with information that enables
ViMware to improve its products and services, to fix
problems, and to advise you on how best to deploy and use
our products. As part of the CEIP, VMware collects technical

Learn Mare

Fig. 23. Instalacion VMware. Flujo de instalacion (4).
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M VMware Workstation 17 Player Setup —
Shortcuts

Select the shortcuts you wish to place on your system.

Create shartcuts for WWMware Warkstation 17 Player in the following places:
B Deskiop

B start Menu Programs Folder

Fig. 24. Instalacién VMware. Flujo de instalacion (5).

B Vhware Workstation 17 Player Setup —

‘ Ready to install VMware Workstation 17 Player

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Clicdk Cancel to exit the wizard.

Back Install Cancel

Fig. 25. Instalacion VMware. Flujo de instalacion (6).
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A |

Completed the VMware Workstation 17 Player
Satup Wizard

Click the Finish button to exit the Setup Wizard.

Press the License button below if vou want to enter a license
key now.

17

License Finish ]
Fig. 26. Instalacion VMware. Flujo de instalacion (7).

Con VMware instalado accederemos a la pagina web oficial de GSN3 (https://www.gns3.com)
para descargar la imagen de la maquina virtual que nos permitird instalar nuestro router de
Mikrotik.

g Software Documentation Community Marketplace ~ Academy

The software that empowers
network professionals

Join the world's largest community of network professionals who rely on GNS3
to build better networks, share ideas and make connections.

& Free Download ® Watch Video

Fig. 27. Inicio de gns3.com
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Software  Documentation ~ Community ~ Marketplace ~ Academy

Windows

downioad the GNS3 VM

Fig. 28. Descarga de GNS3 y acceso a descarga de las VM.

8 Software  Documentation ~ Community ~ Markstplace  Academy

Download GNS3 VM

VirtualBox
VMware Workstation and Fusion

VMware ESXi

Microsoft Hyper-V

Learn more about the GNS3 VM

Fig. 29. Descarga de la VM para diferentes softwares de virtualizacion.

La version debe coincidir con la versién del GNS3. Descomprimala y haga doble click sobre la
misma para importarla a VMware WorkSatation Player.

Primero tendremos que elegir el nombre de la maquina virtual y la ubicacion de esta. Una vez
hecho seleccionaremos “Import”.
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Player +

Store the new Virtual Machine
Provide a name and local storage path for the new
virtual machine.

Mame for the new virtual machine:
GNS3 VM

Storage path for the new virtual machine:
C:Wsers'dearp'Documents Wirtual Machines\GNS Browse. ..

Help Import Cancel

Fig. 30. VMware. Importar maquina virtual.

Tras la importacion, se inicia automaticamente la VM pero nos salta un aviso de que el
virtualizador Intel VT-X/EPT no es soportado. Seleccionemos lo que seleccionemos nos saltara
un error que abortara la VM.

i

Player ~

Virtualized Intel YT-x/EFT is not supported on this
platform,

Continue without virtualized Intel VT-x/EPT?

Fig. 31. VMware. Aviso de virtualizador Intel VT-x/EPT.

Para solucionar esta casuistica y configurar la maquina virtual con ciertas especificaciones,
accederemos a la configuracion de la VM de la siguiente manera:

Primero, seleccionaremos nuestra maquina virtual y en la parte inferior seleccionaremos “Edit
virtual machine settings”.
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Player =

Hardware  Qptions

Virtual Machine Name:

irtual machine

Fig. 32. VMware. Configurar VM.

Ahora, aumentaremos la memoria a 4096 MB.

Device Summary

E=IMemory 2GB

Processors 1

=2\ Hard Disk (SCST) 19.5GB

[-Hard Disk 2 (5CST) 438.3GB

(%) co/ovD (IDE) Using unknown backend

S Network Adapter Host-only

FiNetwork Adapter 2 NAT
[pisplay Auto detect

Add... Remove

Memary

Specify the amount of memory allocated to this virtual machine, The memory
size must be a multiple of 4 MB.

Memory for this virtual machine: 4098 = MB

4GB
2GB
16 GB >
8GB M Maximum recommended memory
sce 4l « {Memery swapping may
e occur beyond this size.)
168 13.4GB
S12ME M Recommended memory
256 ME 4B
128 ME
BURE Guest OS recommended minimum
2 MB 2GB
16 MB
BEME
4 MB
OK Cancel Help

Fig. 33. VMware. Configurar VM. Memoria.
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Y por ultimo, seleccionaremos Processors, donde aumentaremos estos por lo menos a 2 y
deshabilitaremos la opcién Virtualize Intel VT-x/EPT. Seleccionaremos OK para guardar los

cambios en la configuracion.
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Virtual Machine Settings x

Hardware  Options

Device Summary Rocsss
E=IMemory 408 Mumber of processor cores:
" EProcessors 2
[—\Hard Disk (SCSI) 19.5GB Virtualization engine
=\ Hard Disk 2 (SCSI) 488.3GB (] virtualize Intel VT-%/EPT or AMD-V/RVI
(%) co/ovo (IDE) Using unknown backend () virtualize CPU performance counters
B Network Adapter Host-only
S Network Adapter 2 NAT
[pisplay Auto detect
Add... Remove

oK Cancel Help

Fig. 34. VMware. Configurar VM. Memoria. Processors.

Ahora ya podemos iniciar de nuevo la maquina virtual seleccionando Play virtual machine.

Una vez se cargue la maquina virtual, tendremos que ver la siguiente interfaz grafica:

GNS3 server version: 2.2.43
Release channel: 2.2

WM version: 0.15.0

Ubuntu version: focal

Gemu version: 4.2.1
virtualization: vmuware

KM support available: False
Uptime: up 0 minutes

IP: 192.168.180.128 PORT: 80

To log in using SSH: ssh gns3@192.168.180.128
Password: gns3

To launch the Web-Ui: http://192.168.180.128

Images and projects are stored in '/opt/gns3’'

Fig. 35. Maquina Virtual GNS3 iniciada.

Ademés, para no tener problemas al iniciar los routers Mikrotik, tendremos que afiadir dos
lineas de codigo en el archivo gns_server.conf desde la maquina virtual.
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Pero antes de esto tendremos que cambiar el idioma del teclado dentro de la méquina virtual.
Para ello seleccionaremos OK usando el Enter y nos desplazaremos por los menus hasta
Keyboard.

GNS3 2.2.43

Information Display YM information
Channel Select the release channel
Upgrade Upgrade the GNS3 WM

Shell Open a shell

Log Show the GMS3 server log
Test Check Internet connection
aemu Switch Gemu version

Securit Configure server authentication

Console Change console settings (font size etc.)
Configure Edit server configuration (advanced users ONLY)
Froxy Configure proxy settings

Hetwork Configure network settings

Migrate Migrate data to another GNS3 WM

Restore Restore the ¥M (if an upgrade has failed)
Shrink 8hrink the WM disk

Reboot Rehoot the v

Shut down Shutdown the WM

<Cancels

Fig. 36.VMware. Keyboard.

Ahora seleccionaremos el teclado Generic 101-key PC. Una vez hecho esto indicaremos que
gueremos cambiar el idioma, para ello seleccionamos NO.

Package configuration

{ Configuring keyboard-configuration |}
Please select the model of the keyboard of this machine.

Keyboard model :

Dell Precision M laptop

Dell SK-8125

Dell SK-8135

Dell USB Multimedia

Dexxa Wireless Desktop
Diamond 9861 /9862

Do not configure keyboard; keep kernel keymap
DTK26608

eMachines mb8AA laptop
Ennyah DKB-18688

Everex STEPnote

FL9@

Fujitsu-Siemens Amilo laptop
Generic 182-key PC (intl.)
Generic 184-key PC

Generic 185-key PC (intl.)
Genius Comfy KB-12e

<K0k> <{Cancel>

Fig. 37.VMware. Keyboard. Seleccion de teclado.
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1 Configuring keyhoard-configuration |

The current keyboard layout in the configuration file setcsdefaultskeuboard is defined as XKBLAYOUT="en' and
HEBVARIANT="us"".

Pleaze chonse whether you want to keep it. If you choose this option, no guestions about the keyhoard layout will he
asked and the current configuration will be preserved.

Keep the current keyboard layout in the configuration file?

<Yes»

Fig. 38. VMware. Keyboard. Cambiar idioma.

Ahora nos desplazaremos por el selector hasta localizar el idioma Spanish, que lo
seleccionaremos. A continuacion, seleccionaremos el teclado de Windows.

1 Configuring keyboard-configuration |
The layout of keyboards varies per country, with some countries having multiple common layouts. Please select the
country of origin for the keyboard of this computer.

Country of origin for the keuhoard:

Maar 1 T
Moldavian
Mongalian
Montenegrin

Nepali

Norwegian

Persian

Polish

Portuguese
Portuguese (Brazil)
Romanian

Russian

Serbian

Sinhala (phonetic)

Spanizh (Latin American)
Swahili (Kenya)
Swahili (Tanzania)
Swedish
Switzerland
Taiwanese

Talik

Thai

Tswana

Turkish

Turkmen

Ukrainian

Urdu (Pakistan)
Uzbek

Yietnamese

Holof

Fig. 39. VMware. Keyboard. Seleccionar idioma.
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configuring keyboard-configurat ion
Flease select the layout matching the keyboard for this machine.

keyboard layout:

Spanish

Spanish - Asturian (8pain, with bottom-dot H and bottom-dot L)
Spanish - Catalan (8pain, with middle-dot L}

Spanish - Spanish (dead tilde)

Spanish - Spanish (Dvorak)

Spanish - Spanish (Macintosh}

Spanish - Spanish (no dead keys)

Spanish - Spanish BYs)

Spanish - Spanish (with Sun dead keus)

<Ok> <Cancel:

Fig. 40. VMware. Keyboard. Teclado de Windows.

Para el teclado de Windows nos pediran que seleccionemos la tecla que se usara como AItGr y
la que se utilizard para comandos combinados. Para la primera se selecciona la propia AltGr y
para los comandos combinados no es necesario seleccionar ninguna.

Package configuration

| Configuring keyboard-configuration |
With some keyboard layouts, AltGr is a modifier key used to input some
characters, primarily ones that are unusual for the language of the keyboard
layout, such as foreign currency symbols and accented letters. These are
often printed as an extra symbol on keys.

Key to function as AltGr:

The default for the keyboard layout
No AltGr key

Right Control

Right Logo key

Menu key

Left Alt

Left Logo key

Keypad Enter key

Both Logo keys

Both Alt keys

<0k> {Cancel>

Fig. 41. VMware. Keyboard. Teclado de Windows. AltGr.
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Package configuration

| Configuring keyboard-configuration |
The Compose key (known also as Multi_key) causes the computer to interpret
the next fTew keystrokes as a combination in order to produce a character not
found on the keyboard.

On the text console the Compose key does not work in Unicode mode. If not in
Unicode mode, regardless of what you choose here, you can always also use
the Control+period combination as a Compose key.

Compose key:

No compose key

Right Alt (ALtGr)
Right Control
Right Logo key
Menu key

Lett Logo key
Caps Lock

<Cancel >

Fig. 42. VMware. Keyboard. Teclado de Windows. Compose Key.

Con estos pasos tendremos el teclado configurado para poder afiadir las lineas necesarias, pero
para que sea efectivo tendremos que reiniciar la maquina virtual seleccionando Reboot en el
menu principal de la VM.

GNS3 2.2.43

GNS3 2.2.43

Information Display ¥YM information

Channel Select the release channel

Upgrade Upgrade the GNS3 WM

Shell Open a shell

Log Show the GNS3 server log

lest Check Internet connection

Qemu Switch Qemu version

Secur ity Configure server authentication

Keyboard Change keyboard layout

Console Change console settings (font size etc.)
Configure Edit server configuration (advanced users ONHLY)
Proxy Configure proxy settings

Networ k Configure network settings

Migrate Migrate data to another GNS3 WM

Restore Restore the VWM (if an upgrade has failed)
Shrink Shrink the VM disk

Reboot the VM

Shutdown Shutdown the WM

{Cancel>

Fig. 43. VMware. Reboot.

TECNICA VLC SUPERIOR
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Ahora ya podemos afiadir las dos lineas que comentdbamos, para ello primero en el menu de la
VM seleccionamos Configure, que abrird el archivo que debemos modificar para que quede
como se muestra en la imagen.

GNS3 2.2.43

GNS3 2.2.43

Information Display VM information

Channel Select the release channel

Upgrade Upgrade the GNS3 VM

Shell Open a shell

L.og Show the GNS3 server log

Test Check Internet connection

Qemu Switch Qemu version

Security Configure server authentication
Keyboard Change keyboard layout

Console Change console settings (font size etc.)
Proxy Configure proxy settings

Network Configure network settings

Migrate Migrate data to another GNS3 WM

Restore Restore the VM (if an upgrade has failed)
Shrink Shrink the VM disk

Reboot Reboot the VM

Shutdown Shutdown the VM

<Cancel>

Fig. 44. VMware. Configure.

ano 4.8 /home/gns3/ . conf ig /GNS3/2.2/gns3_server.conf

Fig. 45. Introducir Qemu en gns3_server.conf.

Guardaremos usando ctrl+X y confirmaremos pulsando la tecla Y y Enter, y por ultimo
reiniciaremos la maquina para asegurarnos que los cambios se realicen.
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2.4.3. GNS3

2.4.3.1. Descarga e instalacion

Al ser GNS3 un software libre, se puede descargar Gnicamente desde su péagina web oficial
(http://www.gns3.com/). Para poder realizar la descarga se tendra que registrar previamente de
manera gratuita, si no se habia hecho anteriormente.

g Software Documentation Community Marketplace Academy

The software that empowers
network professionals

Join the world's largest community of network professionals who rely on GNS3
to build better networks, share ideas and make connections.

& Free Download (® Watch Video

Fig. 46. Inicio de gns3.com.

Los requerimientos de hardware minimos son:

Sistema Operativo: Windows 7 (64 bit) o superior, Apple MAC OS o Linux.

Procesador: 2 o0 més nucleos.

Memoria: 8 GB RAM.
Almacenamiento: 200 MB de espacio disponible para la instalacion en Windows.

Haga click sobre Free Download y accederd a la pantalla de Sign Up para realizar el registro. Si
ya tiene un usuario y contrasefia, introdizcalos en la pestafia de Login y tendra acceso a la pantalla

de descargas.

Download GNS3

Windows

also download the GNS3 VM

Fig. 47. Descarga GNS3.
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Seleccione la version para su sistema operativo, en este caso se trabajara sobre Windows 11 con
la version de GNS3 2.2.43

Presionando sobre Download, comenzaré la descarga de un fichero denominado GNS3-2.2.43 -
all-in-one-regular. Una vez completada la descarga del fichero, ejecutelo haciendo doble click
sobre el mismo y accederd a la siguiente pantalla de Setup.

Welcome to GNS3 2.2 43 Setup

Setup will guide you through the installation of GNS3 2.2.43.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.

Next > Cancel

Fig. 48. Setup GNS3. Instalacion.

Presione el boton de Next y acepte la licencia. Vuelva a presionar Next y aparecera la pantalla de
seleccion de componentes.

€ GNS3 2.2.43 Setup -

Choose Components o
Choose which features of GNS3 2.2.43 you want to install. \ -

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select the type of install: Custom w
Or, select the optional %] Dynamips 0.2, Descripton
components you wish to [ GEMU3.1.0 8 Posi ut

install:
-[¥] Intel Hardwar:

~[¥]vpCs 0.6.2

--[¥] Cpulimit
TightVNC View
Virtviewer 11,

Space required: 315.4MB ~[] Solar-putTY

< Back Next > Cancel

Fig. 49. Setup GNS3. Componentes.

Seleccione todos los componentes a excepcion de Solar-PuTTY. Este componente emula al
terminal de un equipo. En este caso es mejor usar el terminal por defecto de GNS3.

Vuelva a hacer click sobre Next, seleccione el directorio donde desee instalar el programa y
presione Install.

Una vez se haya completado la instalacion haga click en Next. En la siguiente pantalla,
seleccione que no desea instalar el SolarWinds Standard, una coleccion de herramientas
avanzadas de red que no seran necesarias para realizar nuestras redes.
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€ GNS32.2.43 Setup
SolarWinds Hybrid Cloud Observability 3
Exdusive for GNS3 users 1

Would you like to get early access to a
new platform that utilizes machine
learning (ML), and AlOps across
massive real-time and historical metrics,
logs. and trace data to assist with
network monitoring?

O Yes
OnNo

< Back Next > Cancel

Fig. 50. Setup GNS3. Solarwinds Standard Toolset.

Por Gltimo, presione Finish y se iniciara GNS3.
La primera vez que se ejecuta GNS3 aparece un Setup Wizard.

67 Setup Wizard

Server
Please choose how would like to run your GNS3 network simulations. The GNS3 VM option

is strongly recommended on Windows and Mac OS X.

® Run appliances in a virtual machine
Requires to download and install the GNS3 VM (available for free)
"' Run appliances on my local computer
A limited number of appliances like the Cisco I0OS routers <= C7200 can be run

Run i ona server (adv d usage)

The server will be on a remote computer and can be shared with multiple users

Don't show this again

Next> ||  Cancel

Fig. 51. GNS3. Setup Wizard.

Se tendra que escoger el servidor sobre el que se ejecutara la simulacién de la red. Escogeremos
la primera opcidn, ya que hemos realizado la instalacién de la maquina virtual con anterioridad.

En la pantalla de Local server configuration, seleccione en el desplegable Host binding la
opcion localhost.

@& New template

New template
Please select how you want to create 2 new template

® Install an appliance from the GNS3 server (recommended)
Import an appliance file (.gns3a extension)
Manually create a new template

<gack || Next> || cancel

Fig. 52. GNS3. Local server configuration. 32



; UNIVERSITAT _TELECOM ESCUELA
SA= D < TECNICA VLC SUPERIOR
__ POLITECNICA DE INGENIERIA DE,
DE VALENCIA TELECOMUNICACION
Después de elegir el servidor local, habrd que elegir el servido de la VM, para ello

seleccionaremos VMware en Virtualization Software. Si todo ha ido bien y la VM est4 en
funcionamiento, se autoseleccionara.

& Setup Wizard

GHNS3 VM
In order to run the GNS3 YM you must first have YMware or VirtualBox installed and the
GMS3 VM. ova imported with one of these software.

virtualization software:

® ! yMware (recommended)
virtualBox

The GM53 WM can downloaded here.
Import the VM in your virtualization software and hit refresh,

WM name:
GNS3 VM o Refresh
wCPU cores:
2 >
RAM size:
4096 MB =
< Back Mext = Cancel
Fig. 53. GNS3. Setup Wizard. Virtualization Software.
Terminaremos con el proceso y ya tendremos GNS3 en funcionamiento.
[
Control Node Annotate
e OF>> HC PmEIIC/ §QAQE
Topology Summary B®
® Node Console
‘_-b
Q Please create a project o @8
@.." €3 GNS3 VM (GNS3 VM) CPU 0.3%, RA...
g 0 ) HPDavid CPU 2.4%, RAM 50.9%

Console (S]]
GNS3 management console. =
Running GNS3 version 2.2.39 on Windows (64-bit) with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.7.

Copyright () 2006-2023 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

q

Fig. 54. GNS3. Interfaz Gréfica.
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2.4.3.2. Interfaz gréafica y configuracion de elementos

Primero cree un nuevo proyecto, en menu File — New blank Project o presionando el primer icono
de la izquierda de la barra de herramientas superior.

B OF> D C FEIIOC /- Q[

Se abrira la ventana del nuevo proyecto, asignele un nombre y seleccione el directorio para
guardarlo.

& rricc

New project | Projects library
New project
Name: MPLS con MIKROTIK

Location: |C:\Users\dcarp\AppData'\Roaming\SPB_16.6\GNS3\projects\MPLS con MIKROTIK Browse...

Open project

Open a project from disk = |Recent projects... *

Settings OK Cancel

Fig. 55. GNS3. Interfaz Gréfica. Crear proyecto.

Seguidamente aparecera la ventana de GNS3 con su area de trabajo.

= OF>)> HC ZEMNC/ 6QQAM

| Topology Summary e
Node Console
Servers Summary e®

© GNS3 VM (GNS3 VM) CPU 0.5%, RA.
@ HPDavid CPU 63%, RAM 54.3%

WEOOu@e:

3 »
Console @®
GNS3 management console.

Running GNS3 version 2.2.39 on Windows (64-bit) with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.7.

Copyright (c) 2006-2023 GNS3 Technologies.
Use Help -> GNS3 Doctor to detect common issues.

Fig. 56. GNS3. Interfaz Gréfica. Proyecto abierto.
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La ventana principal de GNS3 se divide en varias subventanas:

Area de trabajo: donde se crean las topologias.

Topology Summary: informacion de la topologia creada, detallando el nodo y el estado en
el que se encuentra.

Servers Summary: servidores y su estado.

Panel de la consola: muestra los mensajes, avisos y errores del simulador.

Barra de elementos: situada en la zona izquierda, muestra los distintos tipos de nodos o
equipos disponibles que se podran afiadir a la topologia de red de su proyecto. De arriba-
abajo podemos seleccionar routers, switches, dispositivos finales como VPCS, elementos de
seguridad, todos los dispositivos y conexiones. Haciendo click sobre cada uno de ellos,
aparece un desplegable donde podra seleccionar todos los dispositivos disponibles en cada
categoria.

Routers @&

Jdet O]ty &

+New template

Fig. 57. GNS3. Interfaz Gréfica. Barra de elementos.

Como podemos observar, no tenemos ningln router disponible para crear nuestra arquitectura,
por ello vamos a realizar los pasos necesarios para disponer del router MikroTik. En este caso
utilizaremos el MikroTik CRS328-24P-4S+RM.

Seleccionaremos New Template que abrira una ventana para seleccionar el dispositivo, aunque
primero habrd que seleccionar Update from online Registry para que se muestren todos los
componentes disponibles.
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e New template

Appliances from server
Select one or more appliances to install. Update will request the server to download appliances from our online registry.

Appliance name “ Emulator Vendor
Firewalls
Guests

» Routers
Switches

Update from online registry < Back Install Cancel

Fig. 58. GNS3. Interfaz Grafica. New Template.

El Mikrotik que utilizaremos se encuentra dentro de los Switches, por eso desplegaremos esta
categoria, seleccionaremos el Mikrotik CRS328-24P-4S+RM y clicaremos en Install.

e‘ New template

Appliances from server
Select one or more appliances to install. Update will request the server to download appliances from our online registry.

Filter

Appliance name “ Emulator Vendor
» Firewalls
b Guests
» Routers
¥ Switches
B3 Arista vEOS Qemu Arista
B3 Aruba0S-CX Simulation Software Qemu HPE Aruba
EE cEOS Docker Arista
Cisco CAT |OS-XE 9000v Qemu Cisco
B8 Cisco l0SvL2 Qemu Cisco
B8 Ciscolou L2 10U Cisco
BB Cisco NX-OSv Qemu Cisco
B3 Cisco NX-0OSv 9000 Qemu Cisco
EE Cumulus VX Qemu Cumulus Network
£ exosvMm Qemu Extreme Networks
HuaWei CE12800 Qemu HuaWei
B Juniper vQFX PFE Qemu Juniper
& Juniper vOFX RE Qemu Juniper
MikroTik CRS328-24P-45+ Qemu MikroTik
B MikroTik CRS328-4C-205-45+ Qemu MikroTik
3 Onos Docker Onos
B8 Open vSwitch Docker Open vSwitch
& Open vSwitch management Docker Open vSwitch
B3 Open vSwitch with SNMP Docker Open vSwitch
VOSSVM Qemu Extreme Networks

Update from online registry < Back Install | Cancel

Fig. 59. GNS3. Interfaz Grafica. New Template. Lista de Switches.
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Tras este paso avanzaremos por el flujo de instalacion. Primero seleccionaremos que
instalaremos el appliance desde GNS VM.

é
Server
Please choose a server type to install the appliance. The grayed out server types are not supported or configured. ,;,!’
Server type
Install the appliance on a re:
® ' Install the appliance on the GNS3 VM (recommended)
Install the appliance on your local computer
Appliance info Next > Cancel
Fig. 60. Interfaz Gréfica. New Template. MikroTik CRS328-24P-4S. Server.
En la ventana Qemu settings se reconoce el Qemu automaticamente.
QE;'EI;SS: g::tr;gs: the gemu binary that will be used to run this appliance. _3,!’
Qemu binary: | /bin/gemu-system-x86_64 (v4.2.1) X
Appliance info < Back Next > Cancel

Fig. 61. Interfaz Grafica. New Template. MikroTik CRS328-24P-4S. Quemu settings.

Luego llegaremos a la lista de versiones del MikroTik teniendo que seleccionar la imagen de la
Gltima version, que al menos tendra que ser la 7.10.

e‘ nstall MikroTik CR5328-24 + e
Required files N
Please select one version of MikroTik CRS328-24P-45 + and import the reguired files. Files are searched in your downloads and ,'_\',
GNS3 images directories by default l’l{.
Appliance version and files Size Status =
* MikroTik CRS328-24P-45+ version 7.8 128.0 MB Missing files
chr-7.8im issing
* MikroTik CRS328-24P-45+ version 7.7 ng files
chr-7.7.img 128.0 MB Missing
= MikroTik CRS328-24P-45+ version 7.6 128.0 MB Missing files
chr-7.6.im, 128.0 MB Missing
* MikroTik CR5328-24P-45+ version 7.3.1  128.0 ME Missing files
chr-7.3.1.img 1280 MB Missing
~ MikroTik CR5328-24P-45+ version 7.1.5 128.0 MB Missing files
chr-7.1.5.img 128.0 MB Missing
* MikroTik CR5328-24P-45+ version 6.49.7 64.0 MB  Missing files
chr-6.49.7.img B4.0MB  Missing
* MikroTik CR5328-24P-45+ version 6.49.6 64.0MB  Missing files
chr-6.4%.6.img 64.0MB  Missing
* MikroTik CR5328-24P-45+ version 6.48.6 64.0 MB  Missing files
chr-f A% fimn AL NRAR Kissing b’
Allow custom files | Create a new version Refresh
Appliance info < Back Mext = Cancel

Fig. 62. Interfaz Gréafica. New Template. MikroTik CRS328-24P-4S. Lista versiones.
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Si no esta disponible la agregaremos manualmente, como se explica a continuacion.

Desde la lista de versiones, seleccionaremos Create new version, de tal forma que la version

guede de la siguiente manera:

@' nstall MikroTik CR5328-24P-45+ appliance ?
Reguired files ol
Please select one version of MikroTik CR5328-24P-45+ and impart the required files, Files are searched in your downloads and 2,’
GM53 images directories by default q{'
Appliance version and files Size Status .
* MikroTik CR5328-24P-45+ version 7.8 128.0 MB Missing files

chr-7.8.img ) B

MikroTik CR5328-24F 6’ Creating a new version
chr-7.7.img

* MikroTik CR5328-24F Create a new version for this appliance.

L
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chr-7.6.img Please share your experience on the GNS3 community if this version works,
* MikroTik CRS328-24F )
chr-7.3.1img Version name:
* MikroTik CRS328-24F |7 1p
chr-7.1.5.img
* MikroTik CRS328-24F oK Cancel
chr-6.49.7.img _
= MikroTik CR5328-24P-45+ version 6.49.6 64.0ME  Missing files
chr-6.49.6.img 64.0ME  Missing
= MikroTik CR5328-24P-45+ version 6.48.6 64.0MB  Missing files
rhr-A AR A imn A M KMR_ Aizcinn b
Allowe custom files | Create a new version Refresh
Appliance info < Back Mext = Cancel

Fig. 63. Interfaz Grafica. New Template.

Required files

Please select one version of MikroTik CR5328-24P-45+ and import the required files. Files are searched in your downloads and

GNS3 images directories by default

Appliance version and files Size
~ MikroTik CRS328-24P-45+ version 7.8 128.0MB
chr-T.8.img 128.0 MB
~ MikroTik CRS328-24P-45 + version 7.7 1220 04R
chr-7.7.img 6— mage
* MikroTik CR5328-24P-45+ version 7./
chr-T.6.img
* MikroTik CR5328-24P-45+ version 7.|
chr-7.3.1.img chr-7.10.img
* MikroTik CR5328-24P-45+ version 7.
chr-7.1.5.img 2.8
* MikroTik CR5328-24P-45+ version B4 v
chr-6.49.7.img 64.0 MB
* MikroTik CR5328-24P-45+ version 6.49.6 64.0 MB
chr-6.49.6.img 64.0 MB
* MikroTik CR5328-24P-45+ version 6.48.6 64.0 MB
rhr-f 48 A imn hd 0 KR

Fig. 64. Interfaz Grafica. New Template.

MikroTik CRS328-24P-4S. Nueva version (1).

Status =
Missing files
Missing

hliccimn filac

Disk image filename for hda_disk_image

Cancel

sy e
Missing
Missing files
Missing

Allowe custom files | Create a new version Refresh

Appliance info < Back Mext = Cancel

MikroTik CRS328-24P-4S. Nueva version (2).

p P
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Required files

Please select one version of MikroTik CRS328-24P 45+ and import the required files, Files are searched in your downloads and ,'_\r',
GMNS3 images directories by default l‘l{'
Appliance version and files Size Status =
chr-7.7.img 128.0 MB Missing
= MikroTilk CR5328-24P-45+ version 7.6 128.0 MB ng files
chr-7.6.img 128.0 MB Missing
= MikroTik CR5328-24P-45+ version 7.3.1  128.0 MB Missing files
chr-7.3.1.img 128.0 MB g
* MikroTik CR5328-24P-45+ version 7.1.5 123.0MEB ng files
chr-7.1.5.img 128.0 MB g
* MikroTilk CR5328-24P-45+ version 6.49.7 84.0 ME ng files
chr-6.49.7.img 4.0 MB g
* MikroTik CR5328-24P-45+ version 6.49.6 64.0 ME ng files
chr-6.49.6.img 64.0 MB g
* MikroTik CR5328-24P-45+ version 6.48.6 64.0 ME ng files
chr-6.48.6.img 64.0 MB g
* MikroTik CR5328-24P-45+ version 7.10 0.0B ssing files
chr-7.10.img 0.0B Missing
Allow custom files | Create a new version Refresh
Appliance info < Back Mext = Cancel

Fig. 65. Interfaz Gréfica. New Template. MikroTik CRS328-24P-4S. Nueva version (3).

Ahora tendremos que acceder a la web de MikroTik, concretamente a la pestafia de descargas de
software, donde seleccionaremos sobre el archivo de Raw disk image de la version que nos
interesa.

En este caso el archivo concreto lo podemos encontrar en el siguiente enlace:
https://download.mikrotik.com/routeros/7.10/chr-7.10.img.zip

Se descargara un archivo comprimido que tendremos que descomprimir y abrir desde GNS3 con
chr-7.10.img seleccionado y clicando en import para buscar el archivo en cuestion.

6‘ nstall MikroTik CR5328-24P-45+ appliance
Required files ol
Please select one version of MikroTik CR5328-24P-45+ and import the required files. Files are searched in your downloads and ,'_\',
GNS3 images directories by default fl{’
Appliance version and files Size 3
chr-7.7.img 1280 ME Mis
= MikroTik CR5328-24P-45+ version 7.6 1280 MB Mi
chr-7.6.img 1280MEB M
= MikroTik CRS328-24P-45+ version 7.3.1 128.0MB M
chr-7.3.1.img 1280MB M
~ MikroTik CRS328-24P-45+ version 7.1.5 128.0MB M
chr-7.1.5.img 1280MB M
= MikroTik CRS328-24P-45+ version 6.49.7 640 MB M
chr-6.49.7.img 640 MB M
~ MikroTik CRS328-24P-45+ version 6.49.6 640 MB M
chr-6.49.6.img e0MB M
= MikroTik CR$328-24P-45+ version 6.48.6 64.0MB M
chr-6.48.6.img B4.0ME M
* MikroTik CR5328-24P-45+ version 7.10 0.0B Missing file
chr-7.10.img 0.0E Missing
Import Allow custom files | Create a new version Refresh

Appliance info < Back Mext = Cancel

Fig. 66. Interfaz Gréafica. New Template. MikroTik CRS328-24P-4S. Required files. Importar imagen.
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& Install MikroTik CRS328-24P-45+ appliance 7 X
Required files I
Please select one version of MikroTik CR5328-24P-45+ and import the required files, Files are searched in your downloads and 2 ﬁ,
GMNS3 images directories by default I[\
Appliance version and files Size Status =
* MikroTik CRS328-24P-45+ version 7.7 1280 MB Missing files
chr-7.7.img 1280 MB Missing
~ MikroTik CRS328-24P-45+ version 7.6 128.0 MB Missing files
chr-7.6.img 128.0 MB Missing
* MikroTik CRS328-24P-45+ version 7.3.1  128.0 ME Missing files
chr-7.3.1.img 128.0 MB Missing
= MikroTik CRS328-24P-45+ version 7.1.5 128.0 MB Missing files
chr-7.1.3.img 1280 MB Missing
= MikroTik CRS328-24P-45+ version 6.49.7 64.0MB  Missing files
chr-6.48.7.img 64.0MB  Missing
* MikroTik CRS328-24P-45+ version 6.49.6 64.0 MB  Missing files
chr-6,49.6.img 64.0MB  Missing
~ MikroTik CRS328-24P-45+ version 6.48.6 64.0MB Missing files
chr-6.48.6.img 64.0MB  Missing

»  MikroTik CRS328-24P-45+ version 7.10 12380 MB Ready to install

Allow custom files | Create a new version Refresh

Appliance info < Back | Mext = | Cancel

Fig. 67. Interfaz Grafica. New Template. MikroTik CRS328-24P-4S. Required files. Imagen cargada.

Ahora ya tenemos lista la nueva version para seleccionarla y seleccionar Next para completar la
configuracion.

All devices @

{Filter

ATM switch

Cloud
@” Ethernet hub

éP Ethernet switch

“ Frame Relay switch

S22 MikroTik CRS328-24P-45+ 7.10
NAT
B ypes

Nl Ol &

+New template

Fig. 68. GNS3. Interfaz Gréafica. Barra de elementos. MikroTik configurado.
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2.4.4. Wireshark. Captura de tréafico

Con GNS3 se puede capturar el trafico que circula por los enlaces virtuales de una topologia
usando el software Wireshark. Haciendo click con el boton derecho sobre un enlace de la red
iniciara la captura en tiempo real y la mostrara en su interfaz gréfica.

Ademas, permitira filtrar ese trafico segun el protocolo que se elija, desplegar paquetes y realizar
graficas, entre otras opciones.

Utilizando los equipos fisicos del laboratorio, utilizaremos este mismo software disponible en
todos los PCs del laboratorio. Para su utilizacién es necesario hacer un uso correcto de las
interfaces fisicas de los PCs y que se detalla en profundidad en el desarrollo de cada préactica.
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3. Précticas en el laboratorio con Routers MikroTik
3.1.Practica 1 “Configuracion Basica de una Red MPLS”

3.1.1. Introduccién

En la década de los 90, segun incrementaban los tamafios de las redes y aparecian nuevas
aplicaciones de audio y video streaming, los proveedores de servicios exigian mejores
prestaciones y recursos, por lo que era necesario buscar una alternativa al encapsulado Gnico en
IP.

Se introdujo ATM (Asyncronous Transfer Model) en la capa 2 (capa de enlace) de las redes. Este
modelo de IP sobre ATM utilizaba el encaminamiento de nivel 3 de los routers, con conmutadores
de nivel 2 funcionando con etiquetas y ofrecia un incremento del ancho de banda y del
rendimiento, pero era dificil de integrar al basarse en dos tecnologias distintas y de escalar porel
aumento de adyacencias segun aumentaban las redes.

Posteriormente, aparecieron otras soluciones que intentaban integrar ATM con encaminamiento
IP en un unico router, utilizando protocolos IP (de enrutamiento y reenvio) para distribuir
etiquetas. Estos protocolos no eran compatibles entre si y necesitaban de infraestructuras ATM.

En 1997, un grupo de investigadores de CISCO establecieron un sistema basado en la
conmutacion de etiquetas llamado MPLS. De esta forma, los routers examinarian las etiquetas
para realizar el proceso de enrutamiento y evitarian mirar continuamente las tablas de routing IP,
proporcionando una mayor velocidad y efectividad al proceso. [RFC 3031]

MPLS (Multiprotocol Label Switching) es una tecnologia de conmutacién de trafico por etiquetas
cuyo encapsulado se sitla entre las capas 2 y 3, siendo independiente del protocolo de la capa de
red (L3) usado.

Separa completamente la parte de encaminamiento, la cual es lenta y compleja, de la parte de
conmutacion en el reenvio de paquetes, que es mas rapida y simple.

Los routers calculan todas las rutas mediante protocolos de enrutamiento (en estas practicas
utilizaremos OSPF y BGP), a partir de los cuales construyen las tablas de encaminamiento.
Usando esas tablas de routing y protocolos de distribucidn de etiquetas, establecen etiquetas
MPLS y caminos virtuales o LSP por donde iran los paquetes. Estos caminos discurren por dos
tipos de nodos por los que estd compuestas las redes MPLS: LER y LSR.

Sus principales aplicaciones son funciones de Ingenieria de Tréfico (TE), servicios de VPNs,
técnicas de QoS y Policy Routing.

3.1.2. Etiqueta MPLS

La cabecera MPLS de 32 bits es introducida entre las cabeceras de capa 3 y 2, en los paquetes
entrantes de la red MPLS. Las etiquetas van encapsuladas dentro de dichas cabeceras, tienen valor
local al router MPLS y cambian tras cada salto (swap) siendo eliminada al llegar al router frontera

(Pop).

La etiqueta es examinada y comparada con las tablas de enrutamiento, para saber a donde reenviar
el paquete, por lo que no se examina la direccion de destino. De esta forma se consigue una mayor
velocidad en el enrutamiento y se disminuye los tiempos de retardo v jitter.
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0 bits 3bits 1hit Ebits

Etiqueta | Exp | 5 | TIL

Cabecera Cabecera MPLS Paquete [P
nivel 2

Fig. 69. Formato de cabecera MPLS.

Como se puede observar, la cabecera se divide en 4 campos:

e Etiqueta: valor numérico de la etiqueta.

e Exp: identifica la clase de servicio (CoS).

e S: referente a la pila de etiquetas. Posee valor 1 0 0 segun si hay 1 0 mas etiquetas
apiladas.

e TTL: tiempo de vida del paquete antes de ser descartado por la red.

3.1.3. Elementos MPLS
3.1.3.1. Forwarding Equivalence Class (FEC)

Conjunto de paquetes de un mismo flujo que entran en la red, reciben la misma etiqueta y circulan
por el mismo camino con igual prioridad y tratamiento.

3.1.3.2.  Label Switched Path (LSP)

Camino que siguen los paquetes pertenecientes a un determinado FEC. Estan formados por uno
o0 varios LSR y son unidireccionales, transmiten trafico en un dnico sentido.

Son creados por protocolos de distribucion de etiquetas y se pueden establecer de dos maneras:
Punto a punto o manualmente (explicita).

3.1.3.3.  Label Switch Routers (LSR)

Elemento que conmuta etiquetas. Dos tipos de nodos: LSR Core (LSR) situados en el nucleo de
lared MPLS y LSR Edge (LER) o routers frontera.

El LSR recibe paquetes etiquetados, les intercambia la etiqueta (label swapping) y reenvia al
siguiente LSR, segun la informacion de las tablas LIB y LFIB.

e LIB: tabla de rutas que se actualiza segun los protocolos de routing y es obtenida
mediante el LDP.

e LFIB: tabla que asocia etiquetas con sus destinos o rutas y el interfaz de salida del router,
indicando si tiene que poner o quitar etiqueta.

Otra funcion de los LSRs, es el mantenimiento de la tabla RIB (Routing Information Base) creada
por el protocolo de enrutamiento usado.

3.1.3.4. Label Edge Routers (LER)

Routers situados en el borde de la red MPLS, que asignan o eliminan etiquetas de los paquetes
segun la informacién que lleven. Ingress si es de entrada y Egress si es de salida.

Realizan las mismas funciones que un LSR, y también recibe, analiza y envia paquetes IP
eliminando etiquetas MPLS.
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Fig. 70. Topologia red MPLS.

3.1.4. Distribucion de etiquetas

En MPLS es necesario un mecanismo o protocolo que distribuya etiquetas entre los nodos de la
red y que establezca un LSP para un FEC especifico por donde el LER de entrada reenviara los
paquetes entrantes hacia ese FEC.

Para la asociacion de etiquetas un LSR puede usar dos técnicas:

e Bajo demanda: un LSR solicita explicitamente una asociacion de etiquetas a su siguiente
salto o vecino downstream.

e No solicitado: no existe ninguna peticion. Un LSR anuncia a todos los vecinos
independientemente de sus posiciones para un particular FEC.

Existen varios mecanismos para la distribucién:

e LDP (Label Distribution Protocol): protocolo de distribucion de etiquetas basado en el
enrutamiento IP.

e CD-LDP: protocolo derivado de LDP basado en restricciones de QoS.

e RSVP-TE (RSVP Traffic Engineering): protocolo de sefializacion y reserva de recursos
gue soporta Ingenieria de Tréfico.

e MP-BGP.

En el caso de la primera préctica, utilizaremos LDP.

LDP es un protocolo que establece y mantiene asociaciones de etiquetas para un LSP asociado a
un FEC. Mediante este protocolo los LSRs intercambian informacién para alcanzar otros nodos
y las etiquetas usadas para ello.

Las sesiones LDP se establecen entre parejas de LSRs (LDP Peers). Para ello, el LDP trata de
descubrir peers mediante el envio de un mensaje “Hello” (multicast 224.0.0.2) utilizando el puerto
UDP 646.

Una vez hayan sido descubiertos dos LSRs vecinos, realizaran un proceso de negociacion para el
establecimiento de la sesion LDP entre ellos. Usando el puerto TCP 646 y aportando fiabilidad a
la red.

Ambos routers intercambian mensajes de inicializacion y mapas de etiquetas tras recibir el primer
“KeepAlive”. Estos mensajes son temporizadores enviados para monitorizar la sesion LDP y
mantener la conexion activa.

Cuando las sesiones LDP han sido establecidas, comienza la distribucidn de etiquetas y se crean
los caminos (LSP) escogidos por el protocolo de encaminamiento (OSPF en nuestro caso).

Los LSRs anuncian las direcciones de sus interfaces con mensajes “Address”, o retiran las ya
anunciadas con “Address Withdraw”. Tras estos mensajes, se envian entre ellos “Label
Request” para solicitar el mapeado de un FEC (un FEC puede ser una IP de un LSR) y
responden con “Label Mapping”, anunciando el mapeado de una etiqueta al FEC.
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e Descubrimiento: son enviados periddicamente para indicar la presencia de LSRs
mediante mensajes UDP de “Hello”.

e Sesidn: establecen y mantienen la sesion LDP entre peers. En este tipo se encuentran los
mensajes de establecimiento TCP, Inicializacion y KeepAlive.

e Anuncio: informan a su vecino sobre la distribucién de etiquetas a los FEC. A este grupo
pertenecen los mensajes Address y Label Mapping.

e Notificacion: informan a un LDP peer de su estado o de un error.

En la siguiente figura se observa cdmo se establece la sesion LDP vy se clasifican sus mensajes
explicados anteriormente.

LSR/LER LSR/LER
| '
’ Hello (UDP 646) ‘
L Hello (UDP 646) 5
| '
| '
i TCP-Syn '
| '
TCP Session | TCP-Syn’/ACK )
e gl TCP-ACK 5
i Initialization E
Sessi ! ACK :
Initialization i Initialization 1
s AK s
| |
i KeepAlive E
Keepalives E KecpAlive i
| |
i Label Request i
| |
Label | s Poqun :
Distribution | Label Mapping |
| Label Mapping |
| |
| |

Fig. 71. Operaciones LDP.

45



ST _TELECOM ESCUELA
st UNIVERSITAT TECNICA VLC SUPERIOR

[F) POLITECNICA DE INGENIERIA DE.
DE VALENCIA TELECOMUNICACION

3.1.5. Objetivos

El objetivo de la presente practica es familiarizarse con la tecnologia y los conceptos béasicos de
MPLS (Multi-Protocol Label Switching), el protocolo LDP, asi como su configuracion en una
red implementada con routers MikroTik.

Para ello, se deberan realizar las siguientes actividades:
e configurar el protocolo de routing IP, en nuestro caso se utilizard OSPF.
e introducir en los routers los comandos necesarios para la configuracion de la red MPLS.

e verificar el comportamiento de la red MPLS, asi como comprobar y visualizar las
diferentes tablas utilizadas por MPLS en su funcionamiento.

e visualizar los diferentes paquetes que circulan por la red e identificar los campos
pertenecientes a la configuracion MPLS y LDP por medio de WireShark.

3.1.6. Elementos necesarios

Para la realizacion de la presente practica se utilizaran los routers MikroTik disponibles en el
laboratorio. En la figura 72 podemos ver una imagen del mencionado router y en la tabla 1 la
descripcion de cada uno de los elementos presentes en el mismo.

/
7«%{ e Cloud HauterSzlEa
i “ '-l UEE¥ = .
W
o

DC 1028V & & @ 6"

Fig. 72. Imagenes Router MikroTik.

ID DESCRIPCION

1 Puerto de consola

2 24 puertos Gigabit Ethernet

3 2 puertos 10G SPF+

4 Entrada de alimentacién

Tabla 1. Descripcion elementos del router
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3.1.7. Topologia de red
La topologia de red a montar es la siguiente:

192.170.0.2 192.170.0.3
LSR1 LSR2

20.0.0.0/30
ether? —_— ether2
10.0.0.2 etherl etherl 30.0.0.2
10.0.0.0/30 2.0.01 20.00.2 30.0.0.0/30 PC2
PC1 ether4 ethers LERS
LERD 70.0.0.1 80.0.0.1 192.168.2.0/24
192.168.1.0/24 ether2 ether2 e veCs
n'a_ S— _ﬂ 10.0.0.1 80.0.0.0/30 30.0.0.1 o
o0 etherl e
etherl Ethforg»o . etherd ether? 192.168.2.1
192.168.1.1 192.170.0.1 o etherd 80.0.0.2 50.0.0.1
70.0.0.2
40.0.0.0/30 | | 60.0.0.0/30
50.0.0.0/30 ether3
= 50.0.0.2
etherl etherl

LSR3 50.0.0.1 50.0.0.2 | gra

192.170.0.4

70.0.0.0/30

192.168.1.100 192.168.2.100

ether3
40.0.0.2

192.170.0.5

Fig. 73. Topologia red MPLS Préctica 1.

En la tabla 2 se muestran las direcciones IP y las mascaras de red de cada interfaz de los
distintos equipos de la red.

Como se puede observar en la tabla, todos los routers utilizan una interfaz de loopback. La
interfaz loopback es una interfaz virtual de red que identifica al propio dispositivo ante
cualquier protocolo que lo requiera, como OSPF o LDP. Al no estar vinculada a una interfaz
fisica, estd siempre operativa.

Si no existiera esta interfaz los protocolos como OSPF o LDP utilizarian para identificar al
router su direccion IP mas alta, en tal caso, si ésta cayera el router deberia utilizar otra direccion
IP, lo que nos provocaria problemas de convergencia en la red e incluso si no se detectara
ninguna interfaz activa perderiamos las sesiones OSPF, quedando el router descartado de la

misma.
Dispositivo Interfaz | Direccion IP | Mascara de red Gateway
predeterminad
0
Lo0 192.170.0.1 255.255.255.255 N/A
Etherl 192.168.1.1 255.255.255.0 N/A
LERO Ether2 10.0.0.1 255.255.255.252 N/A
Ether3 40.0.0.1 255.255.255.252 N/A
Lo0 192.170.0.2 255.255.255.255 N/A
Etherl 20.0.0.1 255.255.255.252 N/A
LSR1 Ether2 10.0.0.2 255.255.255.252 N/A
Ether4 70.0.0.1 255.255.255.252 N/A
Lo0 192.170.0.3 255.255.255.255 N/A
LSR? Etherl 20.0.0.2 255.255.255.252 N/A
Ether2 30.0.0.2 255.255.255.252 N/A
Ether4 80.0.0.1 255.255.255.252 N/A
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Lo0 192.170.0.4 255.255.255.255 N/A
Etherl 50.0.0.1 255.255.255.252 N/A
LSR3 Ether3 40.0.0.2 255.255.255.252 N/A
Ether4 70.0.0.2 255.255.255.252 N/A
Lo0 192.170.0.5 255.255.255.255 N/A
Etherl 50.0.0.2 255.255.255.252 N/A
LSR4 Ether3 60.0.0.2 255.255.255.252 N/A
Ether4 80.0.0.2 255.255.255.252 N/A
Lo0 192.170.0.6 255.255.255.255 N/A
LER5 Etherl 192.168.2.1 255.255.255.0 N/A
Ether2 30.0.0.1 255.255.255.252 N/A
Ether3 60.0.0.1 255.255.255.252 N/A
PC1 EO 192.168.1.100 | 255.255.255.0 192.168.1.1
PC2 EO 192.168.2.100 | 255.255.255.0 192.168.2.1

Tabla 2. Tabla de direccionamiento.

Antes de montar la topologia con los equipos del laboratorio es recomendable apuntarse el
rango de direcciones MAC de cada router, ya que serd necesario para acceder a ellos a través de
Winbox. Este rango de direcciones MAC lo podemos encontrar en una pegatina localizada en la
parte posterior de cada router.
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Fig. 74. Rango de direcciones MAC.
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3.1.8. Configuracion de la red

3.1.8.1. Montaje

Teniendo la informacion de la topologia, el direccionamiento IP y el rango de MACs,
procedemos a realizar el montaje que nos permitird iniciar la configuracion de la red para esta

préctica.

Fig. 76. Montaje de la red (I).
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Fig. 77. Montaje de la red (11).

3.1.8.2.

Una vez tengamos la topologia montada y los routers operativos, procederemos a configurar los
routers desde Winbox. Para ello conectaremos un cable Ethernet entre un PC y cualquiera de los
puertos Gigabit Ethernet del router, aunque es recomendable usar siempre el mismo puerto para
poder guardar la MAC del puerto asociandola con el nombre del router en WinBox, por
ejemplo, usar el puerto 8 fisico del router que esta libre en los 6 equipos MikroTik.

Acceso y borrado de la configuracién

Al entrar a Winbox, seleccionaremos la pestafia Neighbors donde veremos los 6 routers.
Podemos observar que todos los routers utilizan la misma direccién IP, la 192.168.88.1 y que se
diferencian por la direccion MAC del puerto por el que se accede a dicho router.

En el caso del LERO, la MAC que se observara para este router es del puerto ether8 que tenemos
conectado, sin embargo, para el resto de routers, las direcciones MAC corresponden con los
puertos que conectan el router LERO con el resto. Por ello, recomendamos empezar a realizar la
configuracion con el LER 0 y terminar con el LER5 buscando siempre la direccion MAC
correspondiente al ether 8, que sera la 82 direccion del rango observado en la pegatina del router.

@ WinBox (64bit) v3,38 (Addresses = O
File Tools
Connect To: | | [VI Keep Password
Login: |admin | "1 Open In New Window

Password: | [l Auto Reconnect

| Add/set |  Connect To RoMON | | Connect |

Managed Neighbors ‘

7| | Refresh | [N ETI 3
iMAC Address  |IP Address |Identity | Version iBo_ard - |Uptime [ v
|48:A9:8A:51:E1:24 192.168.88.1 Mikro Tik 7.10 (sta... CRS326-24G-25+ 00:08:18 ’
|48:A9:8A:51:E9:DD 192.168.88.1 Mikro Tik 7.10 (sta... CRS326-24G-25+ 00:05:40

}48:A9:8A:51 :F1:0E 192.168.88.1 Mikro Tik 7.10 (sta... CRS326-24G-25+ 00:06:42 l
|48:A9:8A:51:F1:E4 192.168.88.1 MikroTik 7.10 (sta... CRS326-24G-25+ 00:08:58 |
143:A9:3A:51 :F1:FF 192.168.88.1 Mikro Tik 7.10 (sta... CRS326-24G-2S5+ 00:07:42
|48:A9:8A:51:F2:1F 192.168.88.1 Mikro Tik 7.10 (sta... CRS326-24G-2S+ 00:06:16 |

Fig. 78. Interfaz acceso a WinBox.
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Antes de nada, seleccionaremos el menu Tools y habilitaremos el modo avanzado clicando en
Advanced Mode.

File Tools
o Advanced Mode | K Eassntl
Legacy Mode | ] Open In New Window
Zoom In Ctrl+= | [w| Auto Reconnect
Zoom Out Ctrl+-
Connect To RoMON | | Connect |
Import...
Export...
Export Without Passwords...
Man
Move Sessions Folder... = —
Fro @ 5]
— Clear Cach
MAC Fartacne [Verson | Boand [ Uptime [ [+
48:AC 710 fsta... CR5326-24G-25+ 00:20:09
ag:ac Check For Updates 710 (sta.. CRS326-24G-25+ 00:17:31
A3:AS Show Credit 710 (gta... CRS326-24G-25+ 00:18:33
AB:AC ow i-redits 710 fsta... CRS3I26-24G-25+ 00:20:49
43:A9:8A51:F1:FF 192.168.88.1 Mikro Tik 710 (gta... CRS326-24G-25+ 00:19:35
A8:A5:8A:51:F21F 152.168.88.1 MikroTik 710 (sta... CRS326-24G-25+ 00:18:08
Gitems

Fig. 79. Interfaz acceso a WinBox. Seleccionar Advanced Mode.

Luego buscamos la MAC que corresponde con el equipo que estamos configurando,
asignandole un nombre y afiadiéndolo a nuestra lista Managed al clicar sobre Add/Set. Una vez
afiadido seleccionaremos Connect para acceder al router.

@ WinBox (64bit) v3.38 (Addresses) - O X
File Tools
Cannect To: [48:A9:8A:51:F1.E4 | Keep Password
Login: |adn‘|ir1 | Autosave Session
Password: | | ["] Open In New Window
Session: [<own> |+ Auto Reconnect
Note: |LERD |
Group: |MPLS MIKROTIK LAB 3
RoMON Agent: | =]

Connect To RoMON | | Connect |

Managed Meighbors ‘

[Find | [al [=]
MAC Address 7 |IP Address [1dentity [vesion  |Board | Uptime [ B
4BASBAGIET24 192168881 Mikro Tik 710 (sta.. CRS326-24G-25+ 00:22:25
4B:A9:BAG1ESDD  192.168.88.1 Mikro Tik 710 (sta... CRS326-24G-25+ 00:19:45
4BAS.BASIFIOE 192168881 Mikro Tik 710 (sta... CRS326-24G-25+ 00:20:47
4BA9BASIFIEA 192168881 Mikro Tik 710 (gta... CRS326-24G-25+ 00:23:04
4B:AS:BASIFIFF  192.168.88.1 Mikro Tik 710 (sta... CRS326-24G-25+ 00:21:49
4BAS.BASIF2IF  192.168.88.1 Mikro Tik 710 (sta... CRS326-24G-25+ 00:20:23

Gitems (1 selected)
Fig. 80. Modo avanzodo de acceso al router.
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El usuario es admin y la contrasefia esta en blanco por defecto. Es posible que el router tenga
una configuracioén con una contrasefia desconocida. Para poder acceder deberemos resetear el
router de manera fisica manteniendo pulsado el boton de reset (se encuentra bajo el puerto de
cosola) durante unos segundos hasta que todos los leds de los puertos se enciendan y apaguen de
forma simultanea.

Al entrar al router nos preguntara si queremos borrar toda la configuracion y lo haremos
clicando en Remove Configuration. Seguidamente nos pedird cambiar la contrasefia, se
recomienda utilizar 1234 para todos los routers. Esta contrasefia la tendremos que actualizar en
las direcciones guardadas en la pestafia Managed la proxima vez que accedamos.

X

@ admin@48:A0:8A:51:F1:E4 (MikroTik) - WinBox (64bit) v7.10 on CR5326-24G-25+ (arm) e m]

Session Settings Dashboard

SofeMode | Session:|43:A3BAG1-F1E4

# Quick Set ’E’Rouheros Default Configuration
. CAPsMAN
"W Interfaces
5 Wireless Uelcome to RouteroS!

1) Set a strong router password in the System > Users menu
) WireGuard 2) Upgrade the softwsre in the System : Packages menu
=: Bridge: 3) Enable firewall on untrusted nstworks

*! m

The following default configuration has been installed on your router: -

Lz FRP Switch mode:

o * all interfaces switched;
@ LAN Configuration:
°Ts Mesh Login
sl |p admin user protected by password
IPv6
() MPLS
I Routing
{0 System
B Queves
s Files
[5 Log -
2% RADIUS 3
# Tools |
B New Teminal L
<% Dat1X
#2 Partition
b, Make Supoutif |¥ Remove Cortiguration | Show Saript \
@ Mew WinBox ¢

¥You can click on "Show Script" to ses the exact commands that are used to add
and remove this default configuration.To remove this default configuration
T |click on "Remove Configuration" or click on "OK" to continue

v v v v
|

HOTE: If wyou are connected using the above IF and you remove it., you will be
disconnected

v

=

"/system default-configuration print' command.
i Exit To remove this default configuration type "r" or hit any other key to continue.
If you are connected using the above IP and you remove it, you will be disconnected.

B Windows [

[

Fig. 81. Mensaje primer acceso en Winbox.

o admin@48:A9:3A:51:F1:E4 (MikroTik) - WinBox (64bit) v7.10 on CR5326-24G-25+ (arm) - O x

Session  Settings Dashboard

Safe Mode | Session: | 48:ADBAS1F1E4 [
# Quick Set
7 CAPSMAN
[, [nterfaces
. Wireless
# WireGuard
3% Bridae
2= PPP
L Switch
°12 Mesh
i P
3
() MPLS
¥ Routing
1 System
B Queues
B3 Files
[l Log
a7 RADIUS
#. Tools 12
B New Teminal
<@ Dot1X
# Parition
B" Make Supout rif
@ New WinBox
Bl Bt

Your password has expired,

please change it! Cancel

e —
NewPasmwoct: [ |

v v v v v

Cortim Fassword [~ ]

B Windows 12

Fig. 82. Nueva contrasefia del router.
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Antes de configurar nada en el router LERO, realizaremos estos pasos en el resto de routers de
forma que queden todos guardados en la pestafia Manage de Winbox y con la posible
configuracion anterior borrada. No hay que olvidar que hay que cambiar el cable ethernet al
puerto 8 fisico del router correspondiente.

e
File Tools
Connect To: v| Keep Password
Login: v| Autosave Session
Password: Open In New Window
Session: ¥ || Browse.. | [v|Auto Reconnect
Mote:
Group: ¥
RoMON Agent: ¥
Add/Set Connect To RoMON
Managed | Meighbors
| | Set Master Password all ¥
Address User Session Group RoMON Agent Mote hd
43:A3:3A:51:F2:26 admin <OWN> MPLS MIKR... LSR4
43:A3:8A51:F112 admin <own MPLS MIKR... LSR3
43:A9:3A:51:F2:06 admin <OWN MPLS MIKR... LSR2
43:A3:8A51:E1:2A admin <own> MFLS MIKR... LSR1
43:A9:8A51:E9E3 admin <OWN MPLS MIKR... LERS
43:A9:8A51.F1.E4 admin <own MPLS MIKR... LERD
- »

6 tems

Fig. 83. Lista de routers guardados.

Con estos pasos realizados, como hemos dicho, volvemos a conectar el cable ethernet al puerto
8 fisico del router LERO y desde la pestafia Managed volvemos a seleccionar el router LERO,
cambiamos el password a 1234 y la guardamos seleccionando Add/Set. Ahora ya podemos
seleccionar en Connect y proceder a realizar las primeras configuraciones sobre el LERO desde
la ventana Terminal que se abrira directamente sobre WinBox.

Para configurar el resto de routers realizaremos lo mismo, pero cambiando al puerto 8 fisico del
router correspondiete a configurar.

3.1.8.3.  Crear Interfaz Loopback y asignar IP’s

En primer lugar, vamos a crear la interfaz Loopback a través de la pestafia Bridge de Interfaces
y que llamaremos 100. Ejecutaremos los siguientes comandos en el router LERO:

[admin@MikroTik] > /interface bridge
[admin@MikroTik] /interface/bridge > add name=I00
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Con la interfaz Loopback creada, asignaremos las direcciones IP a cada interfaz del router con

los siguientes comandos:

[admin@MikroTik] > /ip address
[admin@MikroTik] /ip/address > add
address: 192.170.0.1/32

interface: 100

[admin@MikroTik] /ip/address > add
address: 192.168.1.1/24

interface: etherl

[admin@MikroTik] /ip/address > add
address: 10.0.0.1/30

interface: ether2

[admin@MikroTik] /ip/address > add
address: 40.0.0.1/30

interface: ether3

Si hemos realizado correctamente los pasos, en el terminal de Winbox deberia quedar algo

similar a la imagen siguiente:

Teminal <1>

name=1o00

D adaress

address 192 170.0. l

interface: lo0

[admin@MikroTik] /ip/address> add
address: 10.0.0.1/30

interface: ether2
[admin@MikroTik] /ip/address> add
address: 40.0.0.1/30

interface: ether3
[admin@MikroTik] /ip/address> add
address: 192.168.1.1/24
interface: etherl
[admin@MikroTik] /ip/address>

Fig. 84. Configuracionm de IP's en MikroTik.

Podemos comprobar que se han asignado bien las IP’s ejecutando el comando print:

[admin@MikroTik]
Columns ADDRESS,
# ADDRESS

0 192.170.0.1/32
1 192.168.1.1/24
2 10.0.0.1/30
3 40.0.0.1/30
[admin@MikroTik]

/ip/address> print

NETWORK, INTERFACE
NETWORK INTERFACE
192.170.0.1 1lo0
182.168.1.0 etherl
10.0.0.0 ether2
40.0.0.0 ether3

/ip/address>

Fig. 85. IP's asignadas en MikroTik.

Habra que repetir de manera analoga estos pasos para el resto de routers.
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3.1.8.4. Configurar OSPF

Una vez asignadas las direcciones a todos los interfaces, es necesario configurar el protocolo de
routing, en este caso utilizaremos OSPF, por ser uno de los mas extendidos.

Primero crearemos una instancia Unica en el router que permite que existan multiples instancias
OSPF en un enrutador, lo que permite separar y gestionar diferentes areas de tu red de manera
independiente.

También crearemos un area OSPF, que es un grupo de routers que comparten informacion del
estado de enlace. A las diferentes subredes a las que se conecta cada router le asignaremos dicha
area.

A continuacion, se muestra la configuracion para el router LERO:

[admin@MikroTik] > /routing ospf instance

[admin@MikroTik] /routing/ospf/instance > add name=backbone router-id=192.170.0.1

[admin@MikroTik] /routing/ospf/instance > .. area

[admin@MikroTik] /routing/ospf/area > add name=backbone area-id=0.0.0.0 instance=backbone
[admin@MikroTik] /routing/ospf/area > .. interface-template

[admin@MikroTik] /routing/ospf/interface-template > add interface=100 networks=192.170.0.1/32 area=backbone
[admin@MikroTik] /routing/ospf/interface-template > add int=etherl net=192.168.1.0/24 ar=backbone
[admin@MikroTik] /routing/ospf/interface-template > add int=ether2 net=10.0.0.0/30 ar=backbone
[admin@MikroTik] /routing/ospf/interface-template > add int=ether3 net=40.0.0.0/30 ar=backbone

Si se han seguido bien los pasos, en el terminal de Winbox deberia quedar algo similar a la
siguiente imagen:

Teminal <1> =] E3

stance=backbone

=192.170.0.1/32 ar
5=192.168.1.0/

za=backbone
a=backbone

a=backbone

=40.0.0.0/30 arsa=backbone

Fig. 86. Configuracion OSPF en MikroTik.

Analogamente configuraremos el resto de routers con el protocolo OSPF.

Para comprobar que se ha configurado el protocolo OSPF con normalidad se puede acceder a /ip
route y ejecutar el comando print para comprobar los destinos aprendidos a través de OSPF y su
puerta de enlace correspondiente. Asi mismo también podemos ver los destinos directamente
conectados.
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[admin@MikroTik] /ip/routs> print
Flags: D - DYNAMIC; A - ACTIVE; c, o, vy - BGP-MPLS-VPN; + - ECMP
Columns: DST-ADDRESS, GATEWAY, DISTANCE
DST-ADDRESS GATEWAY DISTANCE
DAc 10.0.0.0/30 ether2 0
DAo 20.0.0.0/30 10.0.0.2%ether2 110
DAo 30.0.0.0/30 10.0.0.2%ether2 110
DAc 40.0.0.0/30 ether3 0
DARo 50.0.0.0/30 40.0.0.2%ether3 110
DRo €0.0.0.0/30 40.0.0.2%ether3 110
DRo+ 70.0.0.0/30 10.0.0.2%ether2 110
DAo+ 70.0.0.0/30 40.0.0.2%ether3 110
DRAo+ 80.0.0.0/30 10.0.0.2%ether2 110
DAo+ £80.0.0.0/30 40.0.0.2%ether3 110
DAc 192.168.1.0/24 etherl 0
DRAo+ 192.168.2.0/24 10.0.0.2%ether2 110
DRo+ 192.168.2.0/24 40.0.0.2%ether3 110
DAc 192.170.0.1/32 1lo0 0
DAo 192.170.0.2/32 10.0.0.2%ether2 110
DAo 192.170.0.3/32 10.0.0.2%ether2 110
DARo 192.170.0.4/32 40.0.0.2%ether3 110
DAo 192.170.0.5/32 40.0.0.2%ether3 110
DAo+ 192.170.0.6/32 10.0.0.2%ether2 110
DRAo+ 192.170.0.6/32 40.0.0.2%ether3 110

Fig. 87. Lista rutas aprendidas mediante OSPF.

En la primera columna podemos observar las diferentes subredes configuradas en nuestra red,
mientras que en la segunda columna observamos la direccion IP y/o la interface por la que se
accede a dicha subred desde el router en el que se ejecuta la tabla, en este caso el LERO.

También podemos observas como se han aprendido. Por ejemplo, DAc indica que se ha
aprendido dinamicamente y que el enlace esta activo y directamente conectado. Por otro lado,
DAo indica que se ha aprendido dinamicamente por medio de OSPF y que el enlace esta activo.

En la ultima columna, podemos observar la distancia, esta nos evidencia de nuevo como se ha
aprendido cada subred, ya que la distancia 110 es la distancia administrativa asociada al
protocolo OSPF. Mientras que la distancia 0, ausencia de distancia, es la asociada a una
conexion directa.

3.1.8.5. Configurar PC’s

Con el protocolo OSPF funcionando ya deberiamos poder tener acceso a cualquier equipo de la
red desde cualquier equipo de la misma red. Para comprobarlo haremos ping y tracer entre los
dos PCs.

Para configurar los PC’s tendremos que acceder al Panel de Control del ordenador y modificar
la direccion IP con su méascara y la puerta de enlace predeterminada del Adaptador Ethernet
del laboratorio.

Para hacer ping y tracer accederemos al terminal cmd de Windows. También podremos hacer
ping y traceroute desde el terminal de WinBox de cualquier router con los comandos que se
especifican a continuacién:

[admin@MikroTik] > /tool
[admin@MikroTik] /tool > ping 192.168.2.100
[admin@MikroTik] /tool > traceroute 192.168.2.100
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3.1.8.6.

Una vez tenemos OSPF configurado y todos los equipos accesibles, configuraremos la red
MPLS. En esta primera préctica nos limitaremos a configurar el etiquetado por medio de LDP.

Configurar etiquetado LDP

Primero tendremos que indicar el tipo de IPs que utilizaremos, en este caso IPv4, que lo
haremos con la variable afi=ip. También identificaremos el LSR con la direccion IP y la
direccion que utilizara el router para transportar los paquetes LDP. Ambas direcciones seran la
misma, la asignada a la interfaz LoopBack.

Para terminar de configurar el etiquetado, asignaremos los puertos Ethernet que utilizaran el
protocolo LDP con el resto de routers.

A continuacion, se muestra la configuracion para el router LERO:

[admin@MikroTik] > /mpls Idp

[admin@MikroTik] /mpls/Idp > add afi=ip Isr-id=192.170.0.1 transport-addresses=192.170.0.1
[admin@MikroTik] /mpls/ldp > interface

[admin@MikroTik] /mpls/ldp/interface > add

interface: ether2

[admin@MikroTik] /mpls/ldp/interface > add

interface: ether3

Si hemos realizado bien la configuracion, el terminal de Winbox deberia quedar de forma
similar a la siguiente imagen:

Teminal <1> =5 i

[admin@¥ Tik

> /mpls 1ldp |*
dress=192.170.0.1

add afi=ip 1sr-id=192.170.0.1 transport-ad

Fig. 88. Configuracion MPLS en MikroTik.

También habra que asignar un rango de etiquetas a cada router para poder observar con mas
claridad el funcionamiento del protocolo, sabiendo en cada momento que etiqueta es de cada
router.

Hay que tener en cuenta que las primeras 15 etiquetas estan reservadas y que el rango minimo es
de 1024 labels. Con esta informacion realizaremos la siguiente asignacion:

ROUTER RANGO ETIQUETAS
LERO 16-9999 (min 16)
LSR1 10000-19999
LSR2 20000-29999
LSR3 30000-39999
LSR4 40000-49999
LER5 50000-59999

Fig. 89. Rango de etiquetas por router.
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[admin@MikroTik] > /mpls settings
[admin@MikroTik] /mpls/settings > set dynamic-label-range=16-9999

Habra que realizar esta misma configuracion de manera analoga con el resto de routers. Y una
vez lo tengamos podremos hacer diferentes comprobaciones del buen funcionamiento de la

configuracion.

Con todo esto hecho, podremos consultar los routers vecinos y las direcciones IP’s de las

interfaces de estos con el siguiente comando desde el contexto /mpls/ldp:

[admin@MikroTik] /mpls/ldp > nei
[admin@MikroTik] /mpls/ldp/neighbor > print

A continuacién, podemos ver la ejecucién del comando en el router LSR1:

[admin@MikroTik] > mpls ldp

[admin@MikroTik] /mpls/ldp> neighbor print

Flags: D, I - INACTIVE; O, T - THROTTLED; p - PASSIVE

Columns: TRANSPORT, LOCAL-TRANSPORT, PEER, ADDRESSES

& TRANSPORT LOCAL-TRANSPORT PEER ADDRESSES

0 DO 192.170.0.1 192.170.0.2 192.170.0.1:0 10.0.0.1
40.0.0.1
192.168.1.1
192.170.0.1

1 DOp 192.170.0.3 192.170.0.2 192.170.0.3:0 20.0.0.2
30.0.0.2
§0.0.0.1
192.170.0.3

2 DOp 192.170.0.4 192.170.0.2 192.170.0.4:0 40.0.0.2
50.0.0.1
70.0.0.2
192.170.0.4

[admin@MikroTik] /mpls/ldp>

Fig. 90. Tabla neighbor de LDP.
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Podemos observar la direccion de trasporte local que hemos asignado para LSR1 que
corresponde a la direccion loopback y las que hemos asignado en el resto de routers con los que
se conecta. También podemos ver las direcciones asignadas a las diferentes interfaces de los

routers a los que esta conectado el LSR1.

También una vez configurada la red es posible acceder a la table LIB, aunque para tener toda la
informacion de dicha tabla hay que ejecutar dos comandos. Ambos comandos se ejecutaran
desde el contexto /mpls/ldp. Con el comando local-mapping print visualizaremos el mapeo
local del protocolo LDP. Y con el comando remote-mapping print visualizaremos el mapeo

remoto del protocolo LDP.
A continiacion se muestran ambos mapeos del router LSR1:
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[adnin@MikzoTik] /=mpls/ldp> local-mapping print

Flags: I - INACTIVE: D - DYNAMIC: E - EGRESS:; G - GATEWAY: L - LOCAL
Columms: VRF, DST- , LABEL, PEERS

# VRF DST-ADDRESS LABEL PEERS

0 IDE L main [10.0.0.0730 impl-null

1 IDE L main E0.0.G.OISO impl-null] 162.170.0.
162.17¢.0.
152.170.0.
2 DG main 20.0.0.0/30 10000 182.170.0.
162.170.0.
162.17G.0.
3 D& main 40.0.0.0/30 locel 182.170.0.
182.176.0.
162.170.0.
4 D& main 50.0.0.0/20 10002 162.176.0.
182.170.0.
162.176.0.
§ D& main €0.0.0.0/30 10002 162.170.0.
182.17¢.0.
162.170.0.
€ IDE L main |70.0.0.0/30C impl-null | j152.170.0.
162.170.0.
162.170G.0.
7 D& main B80.0.0.0/30 10004 162.170.
162.170.
162.170.
8 D& main 152.168.1.0/24 10005 182.170.
152.170.
162.170.
S D& =main 1582.168.2.0/23 10006 162.170.
182.176.
162.170.
10 D& main 152.170.0.1 10007 182.170.0.
182.170.0.
162.17G.0.
11 IDE L =main 152.170.0.2 impl-null [152.170.0.
182.176.0.
152.170.0.
12 D& main 152.170.0.3 10008 182.170.0.
182.170.0.
162.170.0.
13 D& main 152.170.0.4 10008 162.170.0.
162.17¢.0.
152.170.0.
14 D& main 1682.170.0.5 10010 182.170.0.
162.170.0.

152.17G.0.

15 D& main 1582.170.0.0 10011 162.170.0.
0.

|

|

|

|

|

|

-
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Fig. 91. Tabla local-mapping.
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[acmin@MikroTik] /mpls/ldp> remote-mapping print

Flags: I - INACTIVE: D - DYNAMIC
Columns: VRF, DST- , NE/THOP, LABEL, PEER
§ VBF DST-ADDRESS NE/THOP LABEL PEER
¢ ID main 20.0.0.0/30 16 152.170.0.1:0 )
1 ID main 10.0.0.0/30 impl-rull| 182.170.0.1:0
2 D main 40.0.0.0/230 10.0.0.1 |impl-null] 152.170.0.1:0
2 ID main 50.0.0.0/20 21 152.170.0.1:0
4 ID main 20.0.0.0/30 24 152.170.0.1:0
5 ID main 162.170.0.2 17 152.170.0.1:0
€ D main 162.170.0.1 10.0.0.1 |impl-null] 152.170.0.1:0 o
7 ID main 192.170.0.3 18 122.170.0.1:0 \ Recibido de
8 ID main 162.170.0.4 20 162.170.0.1:0 LERO
& ID main 152.170.0.5 22 162.170.0.1:0
10 ID main 152.170.0.6 26 152.170.0.1:0
11 ID main 70.0.0.0/20 15 152.170.0.1:0
12 ID main £0.0.0.0/30 22 152.170.0.1:0
12 ID main 60.0.0.0/30 25 152.170.0.1:0
14 D main 162.168.1.0/2¢ 10.0.0.1 |impl-nullf 152.170.0.1:0
15 ID main 152.168.2.0/24 27 182.170.0.1:0 /
16 ID main 162.170.0.2 20008 152.170.0.2:0 "\
17 ID main 152.170.0.1 20007 152.170.0.3:0
18 D main 152.170.0.3 20.0.0.2 |impl-null] 152.170.0.2:0
16 ID main 152.170.0.4 20005 152.170.0.3:0
20 D main 162.170.0.5 20.0.0.2 | 20010 152.170.0.2:0
21 ID main 20.0.0.0/30 impl-null] 152.170.0.2:0
22 ID main 10.0.0.0/30 20000 152.170.0.2:0 -
23 ID main 70.0.0.0/20 20004 152.170.0.2:0 Recibido de
24 ID main 40.0.0.0/30 20001 152.170.0.2:0 LSR2
25 ID main 50.0.0.0/30 20002 152.170.0.3:0
26 D main 80.0.0.0/30 20.0.0.2 |impl-null] 152.170.0.2:0
27 D main 20.0.0.0/30 20.0.0.2 |impl-null] 162.170.0.3:0
28 D main 60.0.0.0/30 20.0.0.2 | 20002 152.170.0.2:0
26 ID main 152.168.1.0/24 20005 152.170.0.3:0
30 D main 152.168.2.0/2¢ 20.0.0.2 |20006 152.170.0.2:0 )
31 D main 152.170.0.6 20.0.0.2 f20011 152.170.0.3:0
32 ID main 162.170.0.2 [5ocee 1 152.170.0.4:0 \
32 ID main 152.170.0.1 320007 152.170.0.4:0
24 ID main 152.170.0.3 20005 152.170.0.4:0
35 D main 152.170.0.4 70.0.0.2 |impl-null] 162.170.0.4:0
36 D main 152.170.0.5 70.0.0.2 | 20010 152.170.0.4:0
37 ID main 152.170.0.6 20011 152.170.0.4:0
38 ID main 20.0.0.0/30 20001 152.170.0.4:0
36 ID main 10.0.0.0/30 30000 162.170.0.4:0 Recibido de
40 ID main 70.0.0.0/30 impl-null{ 152.170.0.4:0 LSR3
41 D main 40.0.0.0/30 70.0.0.2 |impl-null] 152.170.0.4:0
42 D main 50.0.0.0/30 70.0.0.2 |impl-null] 152.170.0.4:0
42 ID main £0.0.0.0/30 30004 152.170.0.4:0
44 ID main 30.0.0.0/30 20002 152.170.0.4:0
45 D main 60.0.0.0/30 70.0.0.2 | 30003 152.170.0.4:0
46 ID main 152.168.1.0/24 20005 152.170.0.4:0
47 ID main 152.168.2.0/24 20006 152.170.0.4:0 /

Fig. 92. Tabla remote-mapping.
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En la tabla Local Mapping podemos encontrar las direcciones destino y la etiqueta local que se
afiadird en la cabecera del paquete que salga hacia el destino en cuestién, asi como los peers con
los que est& conectado el router.

Podemos observar tantas entradas en esta tabla, ya que desde el router LSR1 se asigna una
etiqueta para cada subred, ya que esta etiqueta sera utilizada para que el LSR1 reciba los
paquetes procedentes del resto de subredes.

La columna de peers indica las direcciones de loopback de los routers que hay conectados al
router LSR1, por eso podemos observar que siempre son las mismas direcciones de loopback
para todas las entradas de la tabla.

_ y no precisa de esta para recibir paquetes desde

dichas subredes.

En la tabla Remote Mapping podemos localizar junto con la red de destino, [ENCtIGUECANGUE
&, el siguiente salto para alcanzar su destino y el

peer que corresponde con el camino elegido de los que sean posibles.

Podemos observar tantas entradas en la tabla ya que para un mismo destino existe la posibilidad
de acceder a él por diferentes rutas, es decir teniendo un siguiente salto diferente y por tanto una
etiqueta asignada también diferente.

En la columna de las etiquetas
, que como se ha comentado ya son de

diferente rango para una mejor visualizacion de la trazabilidad de los paquetes hacia un router
concreto en cuestion.

Desde el contexto /mpls podemos ejecutar el comando forwarding-table print que nos permitira
visualizar la tabla LFIB. Esta tabla es la encargada de realizar la conmutacién de paquetes a
través de la red.

En la siguiente imagen se muestra la correspondiente al router LSR1:

[admin@MikroTik] /mpls/ldp> ..
Flags: L, V - VPLS

Columns: LABEL, VRF, PREFIX,
# LABEL VRF PREFIX

0 L 10001 main 40.0.0.0/30

; nh=70.0.0.2; interface=etherd
; nh=10.0.0.1; interface=ether2
; nh=10.0.0.1; 1 =gther2
; nh=10.0.0.1; interface=ether2
70.0.0.2; interface=ether4 }
nh=20.0.0.2; interface=etherl }

1 L 10007 main 192.170.0.1
L 10005 main 192.168.1.0/24
L 10010 main 192.170.0.5

w n
D s

4 L 10003 main 60.0.0.0/30 ; nh=70.0.0.2; interface=etherd }
20003; nh=20.0.0.2; interface=etherl }

S L 10008 main 192.170.0.3 ab impl-null; nh=20.0.0.2; interface=etherl }

6 L 10004 mein S0.0.0.0/30 label=impl-null; nh=20.0.0.2; interface=etherl }

7 L 10000 main 30.0.0.0/30 l=impl-null; nh=20.0.0.2; interface=etherl }

8 L 10006 main 192.168.2.0/24 1=2000€; nh=20.0.0.2; interface=etherl }

9 L 10011 main 192.170.0.6 20011; nh=20.0.0.2; interface=etherl }

10 L 10009 main 192.170.0.4 labzl=impl-null; nh=70.0.0.2; interfacs=ether4 }

11 L 10002 main 50.0.0.0/30 label=impl-null; nh=70.0.0.2; interface=etherd4 }

Fig. 93. Tabla fowarding de LDP.

Podemos observar de izquierda a derecha la etiqueta local, el identificador de destino, la
etiqueta de salida, el siguiente salto y la interfaz de salida.

Las etiquetas de la columna LABEL son de un mismo rango, ya que como venimos diciendo
son las asignadas localmente por el router para que lleguen a este los paquetes desde el resto de
destinos.
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En la columna PREFIX observamos los diferentes destinos a los que tiene acceso el router
LSR1. Los destinos son las diferentes subredes creadas en la topologia, aunque también se
pueden observar las direcciones loopback de los routers de la red.

En la columna NEXTHOP se presentan tres datos referentes al siguiente salto para llegar a los
destinos ya comentados. Primero se observa la etiqueta del siguiente salto que se afiade a la
cabecera del paquete. Junto a esta etiqueta se muestra el interfaz de salida a modo de direccion
IP y a modo de nombre del propio interfaz.

3.1.8.7.  Guardar configuracion

Para guardar la configuracion ejecutamos el siguiente comando, que generard un archivo en la
memoria flash con el script de todo lo que hemos configurado:

| [admin@MikroTik] > export file=flash/myconfig.rsc |

Para volver a la configuracion deseada ante un reseteo del router, en el comando anterior habra
que sustituir export por import.

3.1.9. Ejercicios propuestos

1. Utilizando el comando traceroute, determinar cuantas rutas pueden seguir los paquetes
desde el PC-1 hasta el PC-2. Una vez obtenido filtrar las rutas para verlas individualmente y
determinar el camino que siguen, esto es posible afiadiendo interface = etherx al comando
original siendo x el nimero de la interfaz de salida desde LERO.

[admin@MikroTik] /tool> traceroute 192.168.2.100

Columns: ADDRESS, LOSS, SENT, LAST, AVG, BEST, WORST, STD-DEV,
STATUS

# ADDRESS LOSS SENT LAST AVG BEST WORST STD-DEV STATUS
1 40.002 0% 320 0.5ms 0504 08 0 <MPLS:L=30006,E=0>

10.0.0.2

2 20002 0% 320 0.3ms 04 03 1.2 0.1 <MPLS:L=20006E=0>
50.0.0.2

330001 0% 320 03ms 0.3 02 05 O
60.0.0.1

4 192.168.2.100 0% 320 0.5ms 0.5 04 3.1 0.2

Utilizando el comando traceroute podemos determinar que existen dos posibles rutas ya que
observamos dos entradas en cada salto.

[admin@MikroTik] /tool> traceroute interface = ether2 192.168.2.100

Columns: ADDRESS, LOSS, SENT, LAST, AVG, BEST, WORST, STD-DEV,
STATUS

# ADDRESS LOSS SENT LAST AVG BEST WORST STD-DEV STATUS
110.00.2 0% 320 0.5ms 0504 08 0 <MPLS:L=10006,E=0>

2 20.00.2 0% 320 0.3ms 0.4 0.3 1.2 0.1 <MPLS:L=20006E=0>
330001 0% 320 03ms 0302 05 0

4 192.168.2.100 0% 320 0.5ms 0.5 04 3.1 0.2

Por la interfaz ether2, los paquetes de PC1 a PC2 tendran el primer salto en LSR1 usando la
etiqueta 10006, siendo el siguiente salto el LSR2 cambiando la etiqueta 10006 por la 20006,
siendo el Gltimo salto de la red MPLS el router LER5 que elimna la etiqueta al ser el PHP.
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[admin@MikroTik] /tool> traceroute interface = ether3 192.168.2.100

Columns: ADDRESS, LOSS, SENT, LAST, AVG, BEST, WORST, STD-DEV,
STATUS

# ADDRESS LOSS SENT LAST AVG BEST WORST STD-DEV STATUS
1 40.00.2 0% 320 0.5ms 0504 08 O <MPLS:L=30006,E=0>

2 50.0.0.2 0% 320 0.3ms 0.4 0.3 1.2 0.1 <MPLS:L=40006,E=0>
360001 0% 320 03ms 0302 05 0

4 192.168.2.100 0% 320 0.5ms 0.5 04 3.1 0.2

Por la interfaz ether3, los paquetes de PC1 a PC2 tendran el primer salto en LSR3 usando la
etiqueta 30006, siendo el siguiente salto el LSR4 cambiando la etiqueta 30006 por la 40006,
siendo el Ultimo salto de la red MPLS el router LER5 que elimna la etiqueta al ser el PHP.

2. ¢Por qué en alguna ocasion aparecen entradas duplicadas para el mismo destino?

Cuando el router ha detectado varias rutas a un destino especifico a través del protocolo de
routing, selecciona la ruta con la minima distancia administrativa, en este caso todos los
caminos tienen el mismo coste, por lo que existe méas de una ruta por la que el paquete puede ser
enviado. Ambas rutas que hemos observado con traceroute, serviran para repartir la carga en la
red.

3. Ejecuta en el contexto /mpls/ldp de alguno de los routers los comandos “local-mapping” y
“remote-mapping”, ;por qué en algin destino aparece la palabra “imp-null”? ;A qué es
debido que no aparezca ninguna etiqueta asociada?

Cuando la etiqueta o tag es imp-null, indica que el prefijo del paquete sera reenviado con prefijo
de red IP y no con la etiqueta MPLS, segtn el modo de funcionamiento PHP (Penultimate Hop
Popping), o bien, por tener el router la red directamente conectada. De esta forma se evita una
consulta innecesaria en la tabla LFIB en el LSR destino, cuando ya se conoce que el destino esta
conectado directamente a dicho LSR.

4. A partir de la topologia de red y de las tablas “forwarding-table”, “local-mapping” y
“remote-mapping” del router LSR1, construir las tablas RIB, FIB, LIB y LFIB de forma
similar a los ejercicios realizados en la teoria de la asignatura.

[admin@LSR1] /mpls/ldp> local-mapping/print

Flags: I - INACTIVE; D - DYNAMIC; E - EGRESS; G - GATEWAY; L - LOCAL

Columns: VRF, DST-ADDRESS, LABEL, PEERS

# VRF DST-ADDRESS LABEL PEERS

0 IDE L main 10.0.0.0/30  impl-null 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0

1 IDE L main 20.0.0.0/30 impl-null 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0

2 DG main 40.0.0.0/30 10000 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0

3 IDE L main 70.0.0.0/30 impl-null 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0

4 DG main 192.168.1.0/24 10001  192.170.0.1:0
192.170.0.3:0
192.170.0.4:0
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5 DG main 192.170.0.1 10002 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0

6 IDE L main 192.170.0.2  impl-null 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0

7 DG main 30.0.0.0/30 10003 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0

8 DG main 80.0.0.0/30 10004 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0

9 DG main 192.170.0.3 10005 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0

10 DG main 50.0.0.0/30 10006  192.170.0.3:0
192.170.0.1:0
192.170.0.4:0

11 DG main 192.170.0.4 10007  192.170.0.3:0
192.170.0.1:0
192.170.0.4:0

12 DG main 60.0.0.0/30 10008 192.170.0.3:0
192.170.0.4:0
192.170.0.1:0

13 DG main 192.170.0.5 10009 192.170.0.4:0
192.170.0.1:0
192.170.0.3:0

14 DG main 192.170.0.6 10010 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0

15 DG main 192.168.2.0/24 10011 192.170.0.3:0
192.170.0.1:0
192.170.0.4:0

[admin@LSR1] /mpls/ldp> remote-mapping print

Flags: I - INACTIVE; D - DYNAMIC

Columns: VRF, DST-ADDRESS, NEXTHOP, LABEL, PEER
# VRF DST-ADDRESS NEXTHOP LABEL PEER

0 ID main 10.0.0.0/30 impl-null  192.170.0.1:0
1 1D main 20.0.0.0/30 16 192.170.0.1:0
2 1D main 70.0.0.0/30 17 192.170.0.1:0
3 D main 40.0.0.0/30 10.0.0.1 impl-null  192.170.0.1:0
4 1D main 192.170.0.2 18 192.170.0.1:0

5 D main 192.170.0.1 10.0.0.1 impl-null  192.170.0.1:0
6 D main 192.168.1.0/24 10.0.0.1 impl-null  192.170.0.1:0

7 1D main 30.0.0.0/30 20 192.170.0.1:0
8 ID main 80.0.0.0/30 21 192.170.0.1:0
9 ID main 192.170.0.3 19 192.170.0.1:0
10 ID main 10.0.0.0/30 20000 192.170.0.3:0
11 ID main 20.0.0.0/30 impl-null  192.170.0.3:0
12 ID main 70.0.0.0/30 20002 192.170.0.3:0
13 ID main 40.0.0.0/30 20001 192.170.0.3:0

14 D main 30.0.0.0/30 20.0.0.2 impl-null  192.170.0.3:0
15 D main 80.0.0.0/30 20.0.0.2 impl-null  192.170.0.3:0
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16 ID main 192.170.0.2 20005 192.170.0.3:0
17 ID main 192.170.0.1 20004 192.170.0.3:0
18 D main 192.170.0.3 20.0.0.2 impl-null  192.170.0.3:0
19 ID main 192.168.1.0/24 20003  192.170.0.3:0
20 ID main 50.0.0.0/30 20006  192.170.0.3:0
21 ID main 192.170.0.4 20007  192.170.0.3:0
22 ID main 50.0.0.0/30 23 192.170.0.1:0
23 ID main 192.170.0.4 22 192.170.0.1:0
24 1D main 10.0.0.0/30 30000  192.170.0.4:0
25 ID main 20.0.0.0/30 30001 192.170.0.4:0
26 ID main 70.0.0.0/30 impl-null  192.170.0.4:0
27 D main 40.0.0.0/30 70.0.0.2  impl-null 192.170.0.4:0
28 ID main 30.0.0.0/30 30002 192.170.0.4:0
29 ID main 80.0.0.0/30 30003 192.170.0.4:0
30 D main 50.0.0.0/30 70.0.0.2  impl-null 192.170.0.4:0
31 ID main 192.170.0.2 30006 192.170.0.4:0
32 ID main 192.170.0.1 30005 192.170.0.4:0
33 ID main 192.170.0.3 30007 192.170.0.4:0
34 D main 192.170.0.4  70.0.0.2 impl-null 192.170.0.4:0
35 ID main 192.168.1.0/24 30004 192.170.0.4:0
36 D main 60.0.0.0/30 20.0.0.2 20008 192.170.0.3:0
37 D main 60.0.0.0/30 70.0.0.2 30009 192.170.0.4:0
38 ID main 60.0.0.0/30 25 192.170.0.1:0
39 D main 192.170.0.5 70.0.0.2 30008 192.170.0.4:0
40 ID main 192.170.0.5 24 192.170.0.1:0
41 D main 192.170.0.5 20.0.0.2 20009 192.170.0.3:0
42 1D main 192.170.0.6 26 192.170.0.1:0
43 D main 192.170.0.6 20.0.0.2 20010 192.170.0.3:0
44 D main 192.168.2.0/24 20.0.0.2 20011 192.170.0.3:0
45 1D main 192.168.2.0/24 27 192.170.0.1:0
46 1D main 192.170.0.6 30010 192.170.0.4:0
47 1D main 192.168.2.0/24 30011 192.170.0.4:0
[admin@LSR1] /mpls/forwarding-table> print
Flags: L, V - VPLS
Columns: LABEL, VRF, PREFIX, NEXTHOPS
# LABEL VRF PREFIX NEXTHOPS
0 L 10001 main 40.0.0.0/30 { label=impl-null; nh=10.0.0.1; interface=ether2 }
{ nh=70.0.0.2; interface=ether4 }
1L 10002 main 50.0.0.0/30 {nh=70.0.0.2; interface=ether4 }
2 L 10003 main 60.0.0.0/30 {nh=70.0.0.2; interface=ether4 }
{ label=20008; nh=20.0.0.2; interface=etherl }
3L 10007 main 192.170.0.1 { label=impl-null; nh=10.0.0.1; interface=ether2 }
4 L 10009 main 192.170.0.4 {nh=70.0.0.2; interface=ether4 }
5L 10010 main 192.170.0.5 {nh=70.0.0.2; interface=ether4 }
{ label=20009; nh=20.0.0.2; interface=etherl }
6 L 10005 main 192.168.1.0/24 { label=impl-null; nh=10.0.0.1; interface=ether2 }
7 L 10000 main 30.0.0.0/30 { label=impl-null; nh=20.0.0.2; interface=etherl }
8 L 10004 main 80.0.0.0/30 { label=impl-null; nh=20.0.0.2; interface=etherl }
9L 10008 main 192.170.0.3  { label=impl-null; nh=20.0.0.2; interface=etherl }
10 L 10011 main 192.170.0.6 { label=20010; nh=20.0.0.2; interface=etherl }
11 L 10006 main 192.168.2.0/24 {label=20011; nh=20.0.0.2; interface=etherl }
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RED SALTO
10.0.0.0/30 Dir. conectado
20.0.0.0/30 Dir. conectado
70.0.0.0/30 Dir. conectado
30.0.0.0/30 LSR2
40.0.0.0/30 LSR3
40.0.0.0/30 LERO
50.0.0.0/30 LSR3
60.0.0.0/30 LSR3
60.0.0.0/30 LSR2
80.0.0.0/30 LSR2
192.168.1.0/24 LERO
192.168.2.0/24 LSR2

Tabla 3. Tabla RIB LSR1.
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FIB
RED SALTO LABEL
10.0.0.0/30 Dir. conectado -
20.0.0.0/30 Dir. conectado -
70.0.0.0/30 Dir. conectado -
30.0.0.0/30 LSR2 -
40.0.0.0/30 LSR3 -
40.0.0.0/30 LERO -
50.0.0.0/30 LSR3 -
60.0.0.0/30 LSR3 30003
60.0.0.0/30 LSR2 20003
80.0.0.0/30 LSR2 -
192.168.1.0/24 LERO -
192.168.2.0/24 LSR2 20006

Tabla 4. Tabla FIB LSR1.
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LIB
RED LSR LABEL
10.0.0.0/30 Dir. conectado -
20.0.0.0/30 Dir. conectado -
70.0.0.0/30 Dir. conectado -
30.0.0.0/30 LOCAL 10000
40.0.0.0/30 LOCAL 10001
50.0.0.0/30 LOCAL 10002
60.0.0.0/30 LOCAL 10003
LSR3 30003
60.0.0.0/30 LOCAL 10003
LSR2 20003
80.0.0.0/30 LOCAL 10004
192.168.1.0/24 LOCAL 10005
192.168.2.0/24 LOCAL 10006
LSR2 20006
Tabla 5. Tabla LIB LSR1.
LFIB
LABEL IN LABEL OUT ACTION SALTO
10000 - POP LSR2
10001 - POP LSR3
10001 - POP LSR3
10002 - POP LSR3
10003 30003 SWAP LSR3
10003 20003 SWAP LSR2
10004 - POP LSR2
10005 - POP LERO
10006 20006 SWAP LSR2

Tabla 6. Tabla LFIB LSR1.

En la dltima parte de la préactica pasaremos a utilizar el analizador de redes, para ello
previamente nos valdremos de una de las funciones de nuestro router, “port mirroring”. Esto
permite enviar una copia del trafico de unos de los puertos del router hacia otro y asi poder
conectar en este tltimo un PC con “Wireshark™ instalado y monitorizar el citado tréfico.

Capturaremos el trafico de la interfaz etherl, tanto del router LSR1 como del LSR3, ya que los
paquetes podran elegir una ruta u otra para comunicar un PC con el otro, incluso enviar el
request por un enlace y el reply por el otro. Utilizaremos la interfaz ether7 para captar el trafico.

Ejecutaremos las siguientes lineas tanto en LSR1 como en LSR3:

[admin@MikroTik] > /interface/ethernet/switch
[admin@MikroTik] /interface/ethernet/switch > set 0 name=switch mirror-source=etherl mirror-target=ether7

Después de esto conectaremos los puertos a dos ordenadores que ejecutaran el Wireshark con el

filtro icmp para mostrar los mensajes que se envian en un ping.
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5. Ejecutar un ping desde PC1 a PC2. ; Cémo aparecen encapsulados estos paquetes? ¢Puedes
reconocer los campos MPLS vistos en teoria?

TREBRe==F 8 Qe

&
No. Time Source Destination Protocol  Length Info
[ 3134.626085 192.168.1.100 192.168.2.100 0P 78 Echo (ping) request id=0x0001, seq=102/26112, ttl=127 (no response found!) U
> Frame 31: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface \Device\NPF_{AFE630EF-9526-49D4-{| 2000 48 a9 8a 51 f1 ff 43 a9 B8a 51 el 23 88 47 64 e2 H-Q H- Q#6G
v Ethernet II, Src: Routerbo_S51:el1:23 (48:a9:8a:51:e1:23), Dst: Routerbo_S51:fl:ff (48:a9:8a:51:f1:ff) 212 61 7e 45 00 00 3c ab 19 @0 @0 7f @1 @b 8f c0 a8 a~E <
> Destination: Routerbo S51:f1:ff (48:a9:8a:51:f1:ff) 2620 2; ;‘f ;‘; Zz g; :; 22 : :; : ‘Z‘; 2: 2‘2 j: :i g; c:ef :i, thmfﬂ"f
Y Source: Routero 5131223, (48:0:8a:51-¢1:23) 0040 73 74 75 76 77 61 62 63 64 65 66 67 68 69 stuviabz defghsq
Type: MPLS label switched packet (@x8847)
v MultiProtocol Label Switching Header, Label: 20006, Exp: @, S: 1, TTL: 126
0000 0100 1110 0010 0110 .... .... .... = MPLS Label: 20006 (@x04e26)
.................... ©00. .... .... = MPLS Experimental Bits: @
....................... 1 .... .... = MPLS Bottom Of Label Stack: 1
........................ 0111 1110 = MPLS TTL: 126
v Internet Protocol Version 4, Src: 192.168.1.100, Dst: 192.168.2.100
0100 .... = Version: 4
... 0101 = Header Length: 20 bytes (5)
> Differentiated Services Field: 0x00 (DSCP: CS@, ECN: Not-ECT)
Total Length: 66
Identification: @xabl9 (43801)
> 00. .... = Flags: 0x0
...0 0000 0000 0000 = Fragment Offset: @
Time to Live: 127
Protocol: ICMP (1)
Header Checksum: @x@bsf [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.1.100
Destination Address: 192.168.2.100
> Internet Control Message Protocol
© 7 Intemet Control Message Protocol: Protocol || Paquetes: 419 - Mostrado: 28 (6.7%) || Perfi: Default

Fig. 94. Captura WireShark de ping entre PC1y PC2

El comando ping se encapsula en ICMP, que a su vez viene dentro de un paquete IP. En nuestro
caso, al ser unared MPLS, al paquete IP se le afiade la cabecera MPLS.

Como se puede apreciar en la cabecera Ethernet, el EtherType es 0x8847 que como vimos en
teoria se corresponde con: Ethernet+MPLS Unicast IP.

En la cabecera MPLS podemos observar los 4 campos que componen la misma: Label, Exp, Sy
TTL:

e Label: es el valor de la etiqueta, en este caso 20006.

e Exp: llamados bits experimentales, se utilizan para identificar la clase de servicio. El
valor es 0, no se estan utilizando.

e S, cuando S=0 indica que hay etiquetas apiladas. No estamos trabajando con tuneles ni
nada similar, por lo que S=1
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3.2.Practica 2 “Configuracion de una Red L3 MPLS VPN”
3.2.1. Introduccién

Una VPN (Virtual Private Network) es una tecnologia que permite crear redes privadas en la
infraestructura de internet publica proporcionando confidencialidad y seguridad. Existen dos
modelos segun su implementacion:

e Overlay VPN: incluye tecnologias como Frame Relay, ATM, IPsec, etc.

e Peer to peer VPN: con red de proveedores comun e implementada con routers
compartidos y ACLs, routers independientes para cada cliente 0 mediante MPLS

(MPLS VPN).
é VPN ™
4 Overlay VPN Y PEEI%—-;‘I;_pEEr T
L1 VPN L3 VPN ACLs

(Shared Router)
= _GRI
oo [ R
- IPzec (Dedicated Router)

ATM

MPLS VPN

k\_ AN JJ

Fig. 95. Modelos VPN.

Cuando VPN se utiliza con MPLS, permite que varios clientes se interconecten de modo
transparente a través de una red de proveedor de servicios (backbone MPLS), pudiéndose enviar
paquetes IP entre ellos. La red proveedora puede ofrecer conectividad a varias VPN IP distintas,
apareciendo cada una de ellas como una red privada, separada del resto de redes.

MPLS VPN puede implementarse tanto a nivel 2 como a nivel 3 de la capa OSI.

En las VPNs de capa 3 (L3VPN) la responsabilidad de crear y administrar tlneles de trafico
privado entre los clientes recae en el proveedor usando MPLS.

3.2.2. Componentes y arquitectura L3VPN
3.2.2.1.  Customer Edge (CE)

Router perteneciente a la red del cliente conectado a los routers frontera de la red de proveedores
a nivel 3. Intercambia rutas con los vecinos mediante cualquier protocolo de routing.

No forma parte del backbone MPLS por lo que no conoce su mecanismo, Unicamente envia 'y
recibe informacidn de las rutas y la intercambia con el router PE.

3.2.2.2.  Provider Edge (PE)

Router frontera de la red del proveedor de servicios conectado al router CE. Contiene rutas VPN
y establece diversos protocolos de enrutamiento para mantener rutas con clientes o routers de la
red P. Contiene una tabla de enrutamiento (VRF) independiente para cada cliente.

Para realizar rutas entre los PE vecinos de la red se utiliza el protocolo BGP.
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3.2.2.3.  Provider (P)

Router MPLS en el backbone de la red. Nunca estd conectado a la red cliente. No lleva rutas VPN, ya
que solo posee informacion de la red del proveedor en sus tablas de routing.

- SIS UNIVERSITAT _TELECOM ESCUELA

MPLS Coro

Fig. 96. Topologia red L3 MPLS VPN

3.2.2.4.  Virtual Routing Forwarding (VRF)

Instancia de enrutamiento aislada y Unica dentro de un router. Consiste en una tabla de routing,
una tabla CEF derivada y un grupo de los interfaces que usan dichas tablas. Pueden existir
multiples VRFs en los PE, una por cada VPN conectada al router.

Cuando un paquete enviado por el CE llega al PE, se utiliza la tabla de encaminamiento VRF
asignada a ese emplazamiento para determinar la ruta a seguir por el paquete.

3.2.25. Route Distinguishers (RD)

Identificador de rutas VPN gue se antepone a la direccion de red para formar un prefijo Unico.
Son 64 bits y se representa mediante ASN:nn (ndmero de sistema autonomo y namero asignado
por proveedor). Para IPv4 se forma las direcciones VPNv4 (96 bits) intercambiadas nicamente
entre los routers PE.

Los valores de RD no tienen un significado especifico, estan disefiados para generar rutas Unicas
cuando hay solapamiento. Son Utiles cuando varios clientes comparten el mismo espacio de
direccionamiento y se conectan al mismo PE.

3.2.2.6. Route Targets (RT)
Valor numeérico definido por cada PE que estd asociado a las rutas que exporta a los puertos BGP.
Dos tipos de RT:

e Export RT: identifican los sitios remotos a donde se exportara una ruta.
e Import RT: utilizado por PE para seleccionar las rutas a importar en sus tablas VRF.

Para aceptar una nueva ruta el RT de importacion y de exportacion deben de coincidir. Son
distribuidos por las actualizaciones BGP.

En casos de VPNs con solapamientos, estos valores son utilizados para identificar la asociacién
de la VPN.
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3.2.3. MP-BGP

[RFC 2858] EI Multiprotocolo BGP es una extension del protocolo BGP utilizado para propagar
direcciones y los atributos que las acompafian. Usado Unicamente entre los PE.

Se puede clasificar de dos formas en funcion del AS:

e BGP externo (eBGP): la sesién BGP se establece entre routers de diferentes sistemas
autdnomos.

e BGP interno (iBGP): la sesion BGP se establece entre routers que forman parte del
mismo sistema auténomo.

Los peers intercambian 4 tipos de mensajes una vez se haya establecido la sesién TCP:

e Open: abre sesion BGP entre vecinos. Se envian y negocian los parametros del protocolo
de routing del router.

e KeepAlive: enviados periédicamente para mantener la sesion abierta.

e Update: actualizan las tablas de rutas. Afiaden, modifican o borran rutas.

e Notification: enviado cuando se produce algun error y cerrar la sesion BGP.

3.2.4. Propagacion de rutas y envio de paquetes en MPLS VPN

BGP es utilizado para transportar rutas de manera segura por la red. EI proceso que se realiza
para la propagacion de las rutas es el siguiente:

1. Los routers PE reciben actualizaciones con direcciones IPv4 desde los routers CE
mediante eBGP o un protocolo de encaminamiento configurado. Estas rutas IP se
almacenan en la tabla VRF a la que pertenezcan.

2. Las rutas VPNv4 son propagadas a los PE. Para crearlas se afiaden los RD delantede los
prefijos IP. También se ponen los Export RT para especificar a qué VPN esta asociada.

8 Bytes 4 Bytes 8 Bytes 3 Bytes

RD IPv4 Route-target VPN label

VPN-IPv4
Fig. 97. Mensaje de actualizacién MP-BGP

3. Los PE reciben actualizaciones de MP-BGP e importan rutas VPN de entrada en sus VRF
correspondientes segln los valores de Import RT asociados a esas rutas y tablas VRF.

4. Las rutas son afadidas en las VRF y redistribuidas mediante eBGP o el protocolo de
routing que se esta ejecutando entre los routers PE y CE para ser propagadas a la red del
cliente.

Una vez las rutas IP y VPNv4 han sido propagadas, se habra establecido comunicacion IP entre
CE y se procedera al envio de paquetes.

Los paquetes se reenvian basandose en etiquetas entre los routers PE peers. El trafico entre VPNs
tiene una pila de 2 etiquetas en la red del proveedor afiadidas por el PE de ingreso y eliminadas
por el PE de salida. La externa es la etiqueta IGP, asociada a un prefijo o direccion IP en la tabla
de encaminamiento global de la red P y es distribuida mediante un protocolo de distribucién de
etiquetas (LDP o RSVP) entre los routers P y PE. Es utilizada por P para reenviar los paquetes al
PE.

La segunda etiqueta es la perteneciente a la VPN, anunciada por MP-BGP entre ambos PE y es
utilizada para reenviar los paquetes al CE correcto. Posee un valor de 1 en el bit S.
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3.2.5. Objetivos

El objetivo de la presente practica es familiarizarse con la tecnologia y los conceptos de VPN’s
sobre MPLS, asi como su configuracion en una red implementada con routers MikroTik.

Para ello, se deberan realizar las siguientes actividades:

e introducir en los routers los comandos necesarios para configurar una L3 VPN.

e verificar el correcto funcionamiento de la VPN establecida en la red.

e visualizar los diferentes paquetes que circulan por la red e identificar los campos
pertenecientes a los diferentes protocolos utilizados en VPN MPLS.

3.2.6. Elementos necesarios

Para la realizacion de la presente practica se utilizaran los routers MikroTik disponibles en el
laboratorio. En la figura 98 podemos ver una imagen del mencionado router y en la tabla 7 la
descripcion de cada uno de los elementos presentes en el mismo.

(i t . () Toud Focter witch]
‘ m\m it

.Q-,/. ; DCI1ﬂ~2BV ¢ - @ c"

Fig. 98. Imagenes Router MikroTik.

ID DESCRIPCION

1 Puerto de consola
2 24 puertos Gigabit Ethernet
3 2 puertos 10G SPF+

4 Entrada de alimentacién

Tabla 7. Descripcion elementos del router.
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3.2.7. Topologia de red

Vamos a crear una red L3 VPN-MPLS formada por 5 routers Mikrotik CRS326-24G-2S+RM
con las mismas propiedades que en las précticas anteriores. En ella estableceremos una VPN
con dos routers cliente CE, los cuales queremos comunicar.
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Utilizaremos los protocolos OSPF y BGP y la creacion de tablas VRF para intercambiar
informacidn de direccionamiento entre proveedores y clientes.

BACKBONE MPLS

30.0.0.0/30

PE1

ether2

10.0.0.0/30

ether]ﬁ
192.168.1.0/ 24

ether2
| VRF

65000:100

CE1

AS 65500

ether? ﬁ etheM
w_n.n;:m
PE2

AS 65000

ether4

ether2

20.0.0.0/30

ether2

CE2

etherl ed m
% 192.168.2.0/ 24

AS 65500

Tabla 8. Diagrama de la red L3 MPLS VPN.

Dispositivo Interfaz Direccién IP Mascara de red Gateway

Lo0 192.170.0.1 255.255.255.255 -
CEl Ether2 10.0.0.1 255.255.255,252 -
Etherl 192.168.1.1 255.255.255.0 -
Lo0 192.170.0.2 255.255.255.255 -
PE1 Ether2 10.0.0.2 255.255.255.252 -
Ether3 30.0.0.2 255.255.255.252 -
Lo0 192.170.0.3 255.255.255.255 -
P Ether3 30.0.0.1 255.255.255.252 -
Ether4 40.0.0.1 255.255.255.252 -
Lo0 192.170.0.4 255.255.255.255 -
PE2 Ether4 40.0.0.2 255.255.255.252 -
Ether2 20.0.0.2 255.255.255.252 -
Lo0 192.170.0.5 255.255.255.255 -
CE2 Ether2 20.0.0.1 255.255.255.252 -
Etherl 192.168.2.1 255.255.255.0 -

PC1 NIC 192.168.1.100 | 255.255.255.0 192.168.1.1

PC2 NIC 192.168.2.100 | 255.255.255.0 192.168.2.1

Tabla 9. Tabla de direccionamiento IP.
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3.2.8. Configuracion de la red

3.2.8.1.  Nuevo montaje y borrado

Una vez tengamos el montaje de la nueva topologia, procederemos a configurar nuestra red. De
igual forma que en la Practica 1, realizamos el borrado de la antigua configuracion de los
routers. Muy importante, mas aun si cabe que en la primera practica.

También podemos aprovechar los nombres guardados a través de las direcciones MAC de las
précticas anteriores (siempre que se hagan de seguido). Si no es posible volveremos a nombrar
los routers a partir del rango de MACs de cada router.

3.2.8.2.  Crear Interfaz Loopback y asignar IP’s

Al igual que en las anteriores practicas, primero asignaremos cada una de las direcciones de los
interfaces y loopbacks de cada router. Ejecutaremos los siguientes comandos para el router PE1:

[admin@PE1] > int br

[admin@PEL1] /interface/bridge > add name=100
[admin@PEL1] /interface/bridge > /ip address
[admin@PEL1] /ip/address > add

address: 192.170.0.2/32

interface: 100

[admin@PEL1] /ip/address > add

address: 10.0.0.2/30

interface: ether2

[admin@PEL1] /ip/address > add

address: 30.0.0.2/30

interface: ether3

Para el resto de routers se replicara la configuracion analogamente.

3.2.8.3. OSPF Backbone MPLS

Empezaremos aplicando el protocolo OSPF para aprender de forma dinamica las direcciones de
los routers que pertenecen a MPLS, es decir, PEL, PE2 y P. Por tanto, las interfaces ether2 de
los PE no se incluiran.

Router P:

[admin@P] > /routing ospf instance

[admin@P] /routing/ospf/instance > add name=backbone router-id=192.170.0.3

[admin@P] /routing/ospf/instance > .. area

[admin@P] /routing/ospf/area > add name=backbone area-id=0.0.0.0 inst=backbone
[admin@P] /routing/ospf/area > .. interface-template

[admin@P] /routing/ospf/interface-template > add int=lo0 net=192.170.0.3/32 area=backbone
[admin@P] /routing/ospf/interface-template > add int=ether3 net=30.0.0.1/30 ar=backbone
[admin@P] /routing/ospf/interface-template > add int=ether4 net=40.0.0.1/30 ar=backbone

Repetiremos andlogamente para los routers PE.
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3.2.8.4. LDP Backbone MPLS

A continuacién, aplicaremos el protocolo de distribucion de etiquetas (LDP) sobre estos mismos
routers, los que pertenecen a la red MPLS. De nuevo no hay que configurar las interfaces que se
comunican con los routers de fuera de la backbone.

Router PE1:

[admin@PE1] > /mpls ldp

[admin@PEL1] /mpls/ldp > add afi=ip Isr-id=192.170.0.2 t=192.170.0.2
[admin@PE1] /mpls/ldp > interface

[admin@PE1] /mpls/ldp/interface > add

interface: ether3

Repetimos analogamente para PE2 y P.

Al igual que en la practica anterior, podemos cambiar el rango de etiquetas dindmicas para una
mayor claridad a la hora de entender el funcionamiento y estructura de los paquetes que circulan
por la red.

ROUTER RANGO ETIQUETAS
PE1 10000-19999
PE2 20000-29999
P 30000-39999

Tabla 10. Rango de etiquetas por routers.

Recuerda que el comando utilizado sera el siguiente:
/mpls/settings set dy=<rango>

Se puede comprobar que todo se ha realizado correctamente realizando traceroute desde PE1 a
PE2. Se tendré que ver la asignacién de una etiqueta, ya que en el segundo salto actda el PHP.
También se pueden consultar las tablas local-mapping, remote-mapping, forwarding-table y
neighbor.

3.2.85. MP-BGP

Crearemos la sesion BGP unicamente entre los routers PE. Usada para establecer las rutas de los
clientes entre cada uno de los dos routers PE, asegurando que cada uno conozca el siguiente salto
(la direccion de loopback del PE peer).

Primero actualizaremos la plantilla default de BGP en el router, acorde al AS a utilizar y a las
familias de direcciones que enrutaran nuestros routers PE. Un AS o Sistema Auténomo consiste
en un conjunto de redes con su propia politica de enrutamiento. En este caso usaremos el AS
65000, el cual es uno de los mas utilizados y extendidos.

[admin@PE1] > rou bgp template
[admin@PE1] /routing/bgp/template > set default address-families=ip,vpnv4 as=65000

Con la plantilla configurada, pasaremos a configurar la conexién con el otro router PE. Como ya
tenemos algunos valores preconfigurados de la plantilla, Gnicamente habra que configurar la
direccion local, la direccion remota, el AS remoto, el role local de bgp (en este caso ibgp al ser
una conexion en el mismo AS) y habilitar tanto la escucha como la conexién.
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[admin@PE1] /routing/bgp/template > .. connection
[admin@PEL] /routing/bgp/connection > add name=toPE2 temp=default local.add=\
192.170.0.2 .role=ibgp remote.add=192.170.0.4 .as=65000 conn=yes list=yes

Con la conexiodn realizada entre PE1 y PE2, haremos analogamente lo mismo entre PE2 y PE1.
Una vez hecho podemos comprobar que se ha establecido la sesién ejecutando el siguiente
comando en ambos routers PE:

[admin@PE1] > rou bgp session
[admin@PE1] /routing/bgp/session > print

Si todo ha ido bien, deberiamos ver una sesion en cada router PE como se muestra en las

imégenes siguientes:

[admin@FEl] frouting/bop/session>» print

Flags: E - estaklished

0 E nams="toPE2-1"

remcte. address=1%2.170.0.4 .a3=63000 .1id=1%2.170.0.4
.capabilities=mp,rr,gr,asd .afi=ip,vpnvd .messages=18 .bytes=342 .esor=
local.role=i .addreas=192.170.0.2 .as=65000 .id=1%9%2.170.0.2
capakilities=mp,rr,gr,asd .afi=ip,vpnvd .messages=18 .bytes=342 .eor=

input.procid=20 ibgp

miltihop=yes hold-time=3m keepalive-time=1lm uptime=1T7Tm553600ms
last-started=2023-11-20 18:31:2¢6 prefix-count=0
[admin@FEl] /routing/bgp/session>

Fig. 99. MP-BGP. Session PE1-PE2.

[admin@FE2] /routing/bgp/session> print
Flags: E - established
0 E name="tocPEl-1"
remote. address=192.170.0.2 .as=65000 .id=1%2.170.0.2
capakilities=mp,rr,gr,asd .afi=ip,vpnvd .messages=20 .bytes=380 .eocr=""
e=ibgp .address=19%2.170.0.4 .as=65000 .id=1%2.170.0.4
.capabilities=mp,rr,gr,asd .afi=ip,vpnvd .messages=20 .bytes=380 .eor=
output.procid=20
input.procid=20 ibgp
miltihop=yes hold-time=3m keepalive-time=1lm uptime=19%ml%s940ms
last-started=2023-11-20 18:31:26 prefix-count=0
[admin@FE2] /routing/bgp/session>

Fig. 100. MP-BGP. Session PE1-PE2.

3.28.6. VRFyVPN

El cliente se situard en una tabla VRF configurada con un RD y RT de importacion vy
exportacion. Por ello, primero tendremos que crear esa tabla VRF en nuestros routers PE, que
serviran para consultar el direccionamiento de cada cliente conectado a los routers CE. En
nuestro caso como solo tenemos un cliente, solo crearemos una tabla VRF por router PE de la
siguiente manera:

[admin@PE1] > ip vrf
[admin@PE1] /ip/vrf > add interfaces=ether2 name=CE1

Le daremos un nombre e indicaremos el interfaz que el router PE utilizara para la comunicacién
con el cliente a través del router CE.

Este mismo proceso se llevara a cabo anadlogamente en el router PE2.
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A continuacién, se configurara la VPN a través de BGP en los routers PE.

Se definird el RD, el cual identifica la ruta VPN y es representado como ASN:nn (Ndmero del
Sistema Autonomo). Debe ser Unico y diferente para cada cliente, para poder identificarlos.

También definiremos los Route Targets, que indican qué rutas se distribuiran al peer PE segun
la VPN que identifique. En este caso se ha elegido el mismo valor para RD y RT por simpleza,
pero no es necesario.

Por altimo, se indicara la politica de asignacion de etiquetas, la tabla VRF que se utilizara y el
tipo de rutas que se distribuirdn de VRF a VPNv4. A parte de static y connected se habilitara
bgp ya que es el protocolo que utilizaremos entre los PE y los CE en su version external BGP

[admin@PE1] > rou bgp vpn
[admin@PEL1] /routing/bgp/vpn > add route-distinguisher=65000:100 import.route-targets=65000:100\
vrf=CEL1 label-allocation-policy=per-vrf export.route-targets=65000:100 .redistribute=connected,static,bgp

Repetir analogamente en PE2.

3.2.8.7. Routing CE-PE

Para establecer la comunicacion entre los routers PE y CE configuraremos el protocolo EBGP,
configurando un nimero de AS diferente al del backbone MPLS, concretamente el 65500.

3.2.8.7.1. Configuracion en PE

En el caso de los routers PE, crearemos una nueva conexion, pero en este caso con el router CE.
Para ello, esta vez no utilizaremos ninguna plantilla y configuraremos todos los campos desde la
propia conexion.

Necesitaremos indicar la direccion local, el AS local, el role local, el AS remoto, la direccion
remota y habilitar la conexion y la escucha al igual que haciamos en la conexién BGP dentro de
la backbone. Esta vez no es necesario activar la familia VPNv4, ya que no habré trafico de este
tipo.

Pero adicionalmente para esta conexidn, tenemos que indicar el ID del router (la interfaz
loopback), el vrf que se utilizard y la tabla de routing asociada al vrf.

Por altimo, debemos permitir que cualquier ruta se pueda anunciar a través de la red MPLS, esto
se configura con output.default-originate=always. Asi se creara la ruta por defecto en el router
CE aprendida a traves de eBGP y que hara posible la comunicacion entre direcciones privadas a
través de la red MPLS.

[admin@PE1] > rou bgp con

[admin@PE1] /routing/bgp/connection > add name=toCE1l router-id=192.170.0.2 as=65000\
local.address=10.0.0.2 .role=ebgp remote.address=10.0.0.1 .as=65500 routing-table=CE1 vrf=CE1\
connect=yes listen=yes output.default-originate=always

3.2.8.7.2. Configuracion en CE

En los routers CE, aparte de realizar la conexion BGP, primero habra que crear una lista de
direcciones en ip/firewall. Esta lista de direcciones la asignaremos a la conexion BGP para
permitir que los paquetes recibidos en el CE puedan ser enviados a la red privada del cliente en
cuestion.

[admin@CEL1] > ip firewall address-list
[admin@CEL1] /ip/firewall/address-list > add address=192.168.1.0/24 list=BGP_OUT
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Con la lista creada, procedemos a configurar la conexién BGP indicando ID del router, AS,
direccion local, role local, direccion remota, AS remoto y asignando la lista de direcciones
como red de salida como bien hemos mencionada. Tampoco hay que olvidar activar la conexion
y la escucha.

[admin@CEL1] /ip/firewall/address-list > /routing/bgp/connection
[admin@CEL1] /routing/bgp/connection > add na=toPE1 router-id=192.170.0.1 as=65500 local.add=\
10.0.0.1 .role=ebgp remote.addr=10.0.0.2 .as=65000 output.network=BGP_OUT conn=yes list=yes

No hay que olvidar llevar a cabo la configuracion analoga en PE2 y en CE2.

Con las conexiones establecidas se podra comprobar con /routing/bgp/session print si las
sesiones estan activas y por tanto el proceso se ha realizado correctamente.

3.2.8.8.  Verificacion final

Para verificar la correcta conectividad de los routers del cliente realizaremos un ping entre el
PClyel PC2.

No hay que olvidar asignar las IPs correspondientes a los ordenadores a través del adaptador de
red, como se hacia en la Practica 1.

3.2.9. Actividades propuestas

Al igual gque en las préacticas anteriores, para realizar las actividades nos valdremos de la funcién
“Port Mirroring” de los routers Ejecutaremos las siguientes lineas en el Router P para capturar
el trafico en el enlace PE1-P:

[admin@P] > /interface/ethernet/switch
[admin@P] /interface/ethernet/switch > set 0 name=switch mirror-s=ether3 mirror-t=ether7

Después de esto conectaremos el puerto al ordenador que ejecutara el Wireshark con el filtro
icmp para mostrar los mensajes gque se envian en un ping.

1. Realice un ping desde el PC1 al PC2 ;Qué diferencias observa en los paquetes respecto
a la practica 1? Compare también las diferencias entre los paquetes de request y de reply.

63 62.012511 192.168.1.100 192.168.2.100 P 82 Echo (ping) request id=@x@001, seq=9/2304, ttl=126 (reply in 64)
64 62.013243 192.168.2.108 192.168.1.100 ICMP 78 Echo (ping) reply id=0x00e1, seq=9/2304, ttl=126 (request in 63)

> Frame 63: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface \Device\NPF_{AFE63@EF-9526-49D4-89C3-D@190FE485FA}, id @
Vv Ethernet II, Src: Routerbo_51:el:25 (48:a9:8a:51:el:25), Dst: Routerbo 51:f2:01 (48:a9:8a:51:f2:01)
> Destination: Routerbo_51:f2:01 (48:a9:8a:51:f2:01)
> Source: Routerbo_51:el1:25 (48:a9:8a:51:el1:25)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 30001, Exp: @, S: @, TTL: 126
2000 0111 0101 eell eeel .... .... MPLS Label: 30001 (@x@7531)

....................... @ ids = MPLS Bottom Of Label Stack: @
........................ 8111 1110 = MPLS TTL: 126

Vv MultiProtocol Label Switching Header, Label: 20004, Exp: @, S: 1, TTL: 126
©000 0100 1110 0010 0100 .... .... .... = MPLS Label: 20004 (8x24e24)
.................... @00. .... .... = MPLS Experimental Bits: @
....................... 1.... .... = MPLS Bottom Of Label Stack: 1
........................ 8111 1110 = MPLS TTL: 126

> Internet Protocol Version 4, Src: 192.168.1.160, Dst: 192.168.2.100

> Internet Control Message Protocol

Fig. 101. Paquete request enlace PE1-P.
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No. Time Source Destination Protocol  Length Info

63 62.012511 192.168.1.100 192.168.2.100 P 82 Echo (ping) request id=8x@001, seq=9/2364, ttl=126 (reply in 64)
I 64 62.013243 192.168.2.100 192.168.1.100 IcMP 78 Echo (ping) reply  id=ex@@@l, seq=9/2304, ttl=126 (request in 63)

> Frame 64: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface \Device\NPF_{AFE63@EF-9526-49D4-89C3-D@190FE485FA}, id @
Vv Ethernet II, Src: Routerbo_51:f2:01 (48:a9:8a:51:f2:01), Dst: Routerbo_51:e1:25 (48:a9:8a:51:e1:25)
> Destination: Routerbo_51:e1:25 (48:a9:8a:51:e1:25)
> Source: Routerbo_51:f2:01 (48:a9:8a:51:f2:01)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 10004, Exp: @, S: 1, TTL: 126
0000 0010 0111 0001 0100 .... .... .... = MPLS Label: 10004 (0x82714)

.................... wees +e.. = MPLS Experimental Bits: @
....................... = MPLS Bottom Of Label Stack: 1
........................ 0111 1110 = MPLS TTL: 126

> Internet Protocol Version 4, Src: 192.168.2.1008, Dst: 192.168.1.100

> Internet Control Message Protocol

Fig. 102. Paquete reply enlace PE1-P.

Observamos que el paquete request contiene los mismos campos que un paquete MPLS, pero en
este caso aparecen dos etiquetas anidadas: 30001 y 20004.

La etiqueta 20004, lleva el bit S o stack a 1, lo que indica que se trata de la Gltima etiqueta,
utilizada para la ruta encaminada mediante OSPF en el backbone MPLS.

La etiqueta 30001 pertenece a la VPN vy la identifica para que el PE sepa a donde reenviar el
paquete.

En el paquete reply observamos que Unicamente contiene una etiqueta, en este caso la 10004.
Esto se debe a que el router P ya ha encaminado el paquete a la VPN en cuestion y ha eliminado
la etiqueta, quedando solo la que el router PE1 anuncié como la etiqueta para recibir los
paquetes.

2. Ahora queremos comprobar el establecimiento de la sesién BGP, por tanto, configura el
Port Mirroring bien en el ether3 de PE1 o bien en el ether4 de PE2. Reinicia el router PE
con /system reboot. que esta conectado al WireShark. ;Qué tipo de paquetes BGP
aparecen?

oo ~) Expresson... | +
Yo, Time Source Destination Protocol  Length Info

57 75.461487  192.170.1.2 192.170.1.4 BGP 77 KEEPALIVE Message

80 91.719933  192.170.1.4 192.170.1.2 BGP 73 KEEPALIVE Message

134 190.153078 192.170.1.2 192.170.1.4 BGP 77 KEEPALIVE Message

144 205.539572 192.170.1.4 192.170.1.2 BGP 73 KEEPALIVE Message

195 318.001737 192.170.1.2 192.170.1.4 BGP 77 KEEPALIVE Message

371 778.800183 192.170.1.4 192.170.1.2 BGP 107 OPEN Message

372 779.231600 192.170.1.2 192.170.1.4 BGP 130 OPEN Message, KEEPALIVE Message

373 779.304415 192.170.1.4 192.170.1.2 BGP 73 KEEPALIVE Message

374 779.388834 192.170.1.4 192.170.1.2 BGP 92 KEEPALIVE Message, KEEPALIVE Message

375 779.410068 192.170.1.4 192.170.1.2 BGP 284 UPDATE Message, UPDATE Message

376 780.231664 192.170.1.2 192.170.1.4 BGP 96 KEEPALIVE Message, KEEPALIVE Message

377 780.231921 192.170.1.2 192.170.1.4 BGP 288 UPDATE Message, UPDATE Message

379 782.098044 192.170.1.4 192.170.1.2 BGP 113 KEEPALIVE Message, KEEPALIVE Message, NOTIFICATION Message

440 891.688189 192.170.1.4 192.170.1.2 BGP 73 KEEPALIVE Message

443 894.000021 192.170.1.2 192.170.1.4 BGP 77 KEEPALIVE Messace

Fig. 103. Captura paquetes BGP.

Se identifican tres tipos de paquetes: KeepAlive Message, Open Message y Update Message

Los mensajes KeepAlive son enviados periédicamente para mantener la conexion y confirmar
gue ambos extremos siguen activos en la sesién BGP.

Los OPEN Message transmiten parametros para establecer la sesion BGP. Algunos de los
parametros son:
e Numero de versién de BGP usada. Es importante que las versiones de ambos peer
coincidan.
e Identificador BGP el cual corresponde con la IP del router con el que establece la
sesion, en este caso el PE2 (192.170.0.4)
e NuUumero del AS local, en este caso 65000.
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’l 1978 1691.297312 192.170.8.4 192.170.0.2 BGP 121 OPEN Message

> Frame 1978: 121 bytes on wire (968 bits), 121 bytes captured (968 bits) on interface \Device\NPF_{AFE63@EF-9526-49D4-89C3-D@19@FE485FA}, id @
> Ethernet II, Src: Routerbo_51:f2:01 (48:a9:8a:51:f2:01), Dst: Routerbo_51:e1:25 (48:a9:8a:51:e1:25)

> Internet Protocol Version 4, Src: 192.170.0.4, Dst: 192.170.0.2

> Transmission Control Protocol, Src Port: 37991, Dst Port: 179, Seq: 1, Ack: 1, Len: 55

v

Marker: ffffffffffffffffffffffffffifffff
Length: 55
Type: OPEN Message (1)
Version: 4
My AS: 65000
Hold Time: 18@
BGP Identifier: 192.170.0.4
Optional Parameters Length: 26
v
>

Fig. 104. Captura OPEN Message.

Los UPDATE Messages 0 mensajes de actualizacion son enviados al peer PE cada vez que hay
una modificacion en una ruta o es creada una nueva. Contienen informacion de las rutas y sus
atributos, algunos de ellos son:

e ORIGIN: Indica mediante qué proceso ha sido aprendida la ruta. En este caso es
IGP al haber sido aprendida por el protocolo interno OSPF.

e AS PATH: Indica el numero del Sistema Auténomo (AS) en el que se encuentra el
router con el que se esta estableciendo la sesion BGP para enrutar paquetes entre
CEyPE.

e LOCAL_PREF: Atributo para influir en la seleccion de ruta preferida dentro de un
AS cuando hay mdltiples rutas disponibles para un destino especifico, en nuestro
caso solo hay una ruta.

o EXTENDED COMMUNITIES: Los destinos son agrupados en comunidades.
Contiene la informacion de los RTs y AS. En este caso la hemos definido como
extendida y se indica el RD.

e MP_REACH_NLRI: Informacién de la familia ipv4 y del RD, también se puede
observar la Label Stack.
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Vv Path attributes
Vv Path Attribute - ORIGIN: IGP
> Flags: @x4@, Transitive, Well-known, Complete
Type Code: ORIGIN (1)
Length: 1
Origin: IGP (@)
Vv Path Attribute - AS_PATH: 65580
> Flags: @x5@, Transitive, Extended-Length, Well-known, Complete
Type Code: AS_PATH (2)
Length: 6
> AS Path segment: 65500
Vv Path Attribute - LOCAL_PREF: 100
> Flags: x40, Transitive, Well-known, Complete
Type Code: LOCAL_PREF (5)
Length: 4
Local preference: 1@0
> Path Attribute - ATOMIC_AGGREGATE
VvV Path Attribute - EXTENDED_COMMUNITIES
> Flags: ©@xde, Optional, Transitive, Extended-Length, Complete
Type Code: EXTENDED_COMMUNITIES (16)
Length: 8
Vv (Carried extended communities: (1 community)
> Route Target: 65000:100 [Transitive 2-Octet AS-Specific]
Vv Path Attribute - MP_REACH_NLRI
> Flags: ©x90, Optional, Extended-Length, Non-transitive, Complete
Type Code: MP_REACH_NLRI (14)
Length: 32
Address family identifier (AFI): IPv4 (1)
Subsequent address family identifier (SAFI): Labeled VPN Unicast (128)
> Next hop: RD=0:8 IPv4=192.170.8.2
Number of Subnetwork points of attachment (SNPA): @
Vv Network Layer Reachability Information (NLRI)
v BGP Prefix
Prefix Length: 112
Label Stack: 16000 (bottom)
Route Distinguisher: 65000:100
MP Reach NLRI IPv4 prefix: 192.168.1.0

Fig. 105. Captura UPDATE Message.

3. Si se quisiera afiadir un nuevo cliente a la red, ¢qué cambios habria que realizar en la
configuracion y topologia de la red?

En la red deberiamos afiadir dos nuevos routers CE conectados cada uno a su respectivo PE.

Habria que crear una VRF nueva y definir su RD y RTs de importacion y exportacién, siendo
diferentes a los del otro cliente para evitar solapamiento. Asignar la VRF creada a los interfaces
de PE conectados a los routers cliente.

Posteriormente, afiadir mediante el protocolo de routing BGP la nueva red que conecta el router
CE al router PE con un identificador AS distinto.

Por altimo, modificar la familia ipv4 y redistribuir las nuevas rutas creadas.
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4. La red actual puede ser perfectamente una implementacion para una empresa cos dos
sedes separadas geograficamente. Pero ahora la empresa decide comprar una nueva filial
y la quiere ubicar en el mismo edificio de otra filial, creando una red local aparte pero que
a la vez ambas estén accesibles desde la sede central. ¢Es esto posible utilizando
Gnicamente un router mas en la red que ya tenemos montada? Justifica
experimentalmente.

Esto si es posible dado que podemos utilizar el router adicional como router CE conectado al
PE2. En este router CE, que llamaremos CE3, se puede montar la red local de la nueva filiar y
utilizar una nueva tabla vrf independiente en PE2. Desde PE2 se conectara a la sede central en
CE1 con una nueva VPN a través del protocolo BGP.

BACKBONE MPLS

CcE3 s

etherl e i

ethe.:;% . o
192.168.3.0/24

AS 65500

ethers

el ether2 ether2 PC2
m" ed etherl VRF etherl en m
65000:100
192.168.1.0/24 192.168.2.0/ 24

CE1 CE2

AS 65500 AS 65500

Fig. 106. Topologia de red con 3 routers CE.

Realmente como sabemos la red es escalable y solo se necesita de ciertas configuraciones en
CE3, PE2 y PEL.

En PE2, primero asignaremos la nueva direccion IP a la interfaz que se conecta al CE3,
crearemos la nueva vrf, estableceremos la conexién eBGP con CE3 y la VPN con CEL:

[admin@PE2] > /ip add

[admin@PE2] > /ip/address > add

address: 50.0.0.2/30

interface: ether5

[admin@PE2] /ip/address > .. vrf

[admin@PE2] /ip/vrf > add name=CE3 int=ether5

[admin@PE2] /ip/vrf > [rou bgp con

[admin@PE2] /routing/bgp/connection > add name=toCE3 router-id=192.170.0.4 as=65000\
local.address=50.0.0.2 .role=ebgp remote.address=50.0.0.1 .as=65500 routing-table=CE3\
vrf=CE3 connect=yes listen=yes output.default-originate=always

[admin@PEZ2] /routing/bgp/connection > .. vpn

[admin@PE2] /routing/bgp/vpn > add route-disting=65000:200 import.route-targ=65000:200\
vrf=CE3 label-allocation-poli=per-vrf export.route-t=65000:200 .redist=connected,static,bgp

Una vez hecho esto, en CE3 asignaremos las direcciones IP y estableceremos la conexion BGP
con PE2, no sin antes crear la lista de direcciones de firewall:
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[admin@CE3] > /int br

[admin@CE3] /interface/bridge > add name=100

[admin@CE3] /interface/bridge > /ip addr

[admin@CE3] /ip/address > add

address: 192.170.0.6/32

interface: 100

[admin@CE3] /ip/address > add

address: 192.168.3.1/24

interface: etherl

[admin@CE3] /ip/address > add

address: 50.0.0.1/30

interface: ether5

[admin@CE3] /ip/address > .. fire addr

[admin@CE3] /ip/firewall/address-list > add addr=192.168.3.0/30 list=BGP_OUT
[admin@CE3] /ip/firewall/address-list > /rou bgp conn

[admin@CE3] /routing/bgp/connection > add name=toPE2 router-id=192.170.0.6 as=65500\
local.add=50.0.0.1 .role=ebgp remote.addr=50.0.0.2 .as=65000 output.network=BGP_OUT\
conn=yes list=yes

Por ultimo, en PE1 crearemos la VPN que conectara la sede centra con la nueva filiar. Haremos
uso del mismo RD, Import RT y Export RT que en PE1 para CE3 y que sera deferente al de la
conexion entre CE1y CE3:

[admin@PE1] > /rou bgp vpn
[admin@PEL] /routing/bgp/vpn > add route-disting=65000:200 import.route-t=65000:200\
vrf=CEL1 label-allocation-po=per-vrf export.route-t=65000:200 .redist=connected,static,bgp
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3.3.Préctica 3 “Configuracion de una Red L2 MPLS VPLS”
3.3.1. Introduccion

VPLS (Servicio de LAN Privada Virtual) es una tecnologia capaz de proporcionar Ethernet
multipunto a multipunto basado en la comunicacién sobre redes IP/MPLS. Permite a sitios
dispersos geograficamente compartir un dominio de difusion Ethernet mediante la conexion de
estos a través de pseudowires (PW).

VPLS es una Red Privada Virtual (VPN), que en contraste con L3 MPLS VPN, que solo
permite tlneles punto a punto en capa 2, VPLS permite conectividad multipunto. En una VPLS
la LAN de cada sitio se extiende hasta el borde de la red del proveedor (MPLS).

VPLS al emular una LAN, necesita de una conectividad completa de malla. Para ello, se cuenta
con dos métodos diferentes para el establecimiento de la malla VVPLS completa:

e LDP (Protocolo de Distribucion de Etiquetas): cada PE debe configurarse para
participar en un VPLS determinado.

e BGP (Protocolo de puerta de Enlace Fronterizo): proporciona autodescubrimiento y
sefializacion.

//‘ .V\\
4 _——<_LSP Tunnel ™\
4 -

Fig. 107. Topologia con 3 redes VPLS.

Permite una conectividad transparente a través de una red de proveedor de servicios (backbone
MPLS), pudiéndose enviar paquetes IP entre ellos. La red proveedora puede ofrecer
conectividad a redes de clientes distintas, apareciendo cada una de ellas como un PW distinto.

3.3.2. Componentes y arquitectura L2VPLS
3.3.2.1.  Customer Edge (CE)

Los routers CE son los equipos de borde del cliente que estan conectados a la red L2VPLS.
Estos dispositivos se utilizan para enviar y recibir trafico de capa 2 a través de la L2VPLS.

No forma parte del backbone MPLS por lo que no conoce su mecanismo, Unicamente envia y
recibe informacidn de las rutas y la intercambia con el router PE.

3.3.2.2.  Provider Edge (PE)

Router frontera de la red del proveedor de servicios conectado al router CE. Encapsulan y
envian los paquetes de capa 2 a través de la red MPLS hacia los demas routers PE.

Para realizar rutas entre los PE vecinos de la red se utiliza el protocolo BGP.
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3.3.3. Protocolos de Senalizacion

Los protocolos de sefializacion se utilizan para establecer y controlar las conexiones L2VPLS
entre los dispositivos PE. Estos protocolos pueden incluir BGP (Border Gateway Protocol) para
la sefializacion y el intercambio de informacion de enrutamiento, y LDP (Label Distribution
Protocol) para el establecimiento y mantenimiento de las etiquetas MPLS utilizadas en la red
MPLS.

3.3.3.1. LDP

LDP permite la sefializacion de la red VPLS, pero requiere del establecimiento de interfaces
VPLS en ambos extremos del tanel, es decir, en ambos routers PE que formaran parte de la
malla VPLS. En una red de 4 routers PE, se necesitaran 12 interfaces VPLS.

3.3.3.2. BGP

BGP permite sefializacion y autodescubriento, para ello, se hace uso de conexiones MP-BGP
entre routers PE. Sobre BGP se establecen las VPN’s desde cada PE, logrando autodescubrirse
al resto de PE’s de la malla.

3.3.4. Componentes funcionales de VPLS
3.3.4.1. Pseudowire (PW)

Es un circuito virtual VC o circuito Ethernet emulado. Desde la 6ptica de MPLS un pseudowire
es un camino LSP con una etiqueta VC. Es bidireccional e interconecta dos LSRs (PEs), cada
direccion va sobre un LSP. Entre dos PEs pueden existir multiples pseudowires, y cada LSP
puede llevar uno o méas pseudowires que pertenezcan a uno o varios clientes.

Posibilitan el transporte de cualquier tipo de trafico como Ethernet, FR, ATM, TDM de baja
velocidad T1, T3, E1, E3 y SONET/SDH sobre una red MPLS.
3.3.4.2.  VSI (Instancia de Switch Virtual)

VSI equivale a un Bridge transparente, que interconecta una malla de PWs para reenviar tramas
Ethernet entre routers PE’s.

VSI es similar a VRF en L3VPN, que entregaba trafico conmutado a IP/MPLS. VSI entrega
trafico L2 VPN a IP/MPLS usando VPLS.

3.3.5. Envio de Tramas

VPLS permite que el PE actle como un bridge con una tabla de MACs por VSI. ElI VSI por
tanto tiene una tabla que se construye mediante las MAC fuente que circulan por el AC
(attachment circuit) o PW, funcionado como un switch convencional.

Cuando una trama Ethernet accede por medio de un AC de entrada al PE, la MAC destino es
buscada en la tabla y la trama enviada por el PW adecuado para alcanzar el PE remoto
correspondiente.
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Pseudowire
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Ethernet

Ethernet

LAN 1 l LAN 2

Encapsulated Ethernet frame

L2 2 |ew|PW [Tunnel L2
payload | header Label| Label payload

L2
header

Fig. 108. Envio de tramas entre dos LAN's.

Destinos Broadcast, Multicast o desconocidos son inundados excepto por el AC de llegada, por
todos los Pseudowires disponibles. El VSI actualiza su tabla con las tramas que le llegan y las
entradas que no se utilizan son eliminadas de la misma.

Esta inundacion puede producir bucles de trafico, para evitar esto, los PEs utilizan Bridge
Horizon sobre los PW para asegurar la no existencia de bucles.

3.3.5.1. Bridge Horizon

La idea basica de Bridge Horizon es hacer que el trafico que llega por algin puerto nunca se
envie a algun conjunto de puertos. Esto significaria nunca enviar paquetes que llegaron a través
de un tanel VPLS.

Bridge Horizon permite configurar los puertos dentro de un bridge para que el paquete recibido
a través del puerto con valor horizonte X no se reenvie a ningun otro puerto con el mismo valor
de horizonte X.

Fig. 109. Topologia Bridge Horizon.

3.3.6. Objetivos

El objetivo de la presente practica es familiarizarse con los conceptos de tineles VPLS sobre
MPLS, asi como su configuracién en una red implementada con routers Mikrotik.

Para ello, se deberan realizar las siguientes actividades:

e introducir en los routers los comandos necesarios para configurar una red L2 VPLS
(LDP) y L2 VPLS (BGP).

o verificar el correcto funcionamiento de los tdneles VPLS establecidos en la red.

e visualizar los diferentes paquetes que circulan por la red e identificar los campos
pertenecientes a los diferentes protocolos utilizados en VPLS.

¢ Diferenciar y contrastar la escalabilidad de una red VPLS sobre LDP y BGP.
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3.3.7. Elementos necesarios

Para la realizacion de la presente practica se utilizaran los routers MikroTik disponibles en el
laboratorio. En la figura 110 podemos ver una imagen del mencionado router y en la tabla 11 la
descripcion de cada uno de los elementos presentes en el mismo.

x

’«f&;mﬁ\\ m © cloud Reutey et |
WY UEEF = .

_soralun_ne_astalun_va.

I 1’ .
-— . DC 10-28Y & @ @ ﬁ

Fig. 110. Imégenes Router MikroTIKk.

ID DESCRIPCION

1 Puerto de consola
2 24 puertos Gigabit Ethernet
3 2 puertos 10G SPF+

4 Entrada de alimentacién

Tabla 11. Descripcion elementos del router.

3.3.8. Topologia de red

Vamos a crear una red L2 MPLS VPLS sobre LDP formada por 6 routers Mikrotik CRS326-
24G-2S+RM con las mismas propiedades que en las practicas anteriores. En ella estableceremos
una maya de tlneles VPLS con 4 routers LER, los cuales queremos comunicar.

Utilizaremos los protocolos OSPF y LDP para intercambiar informacion de direccionamiento en
la red MPLS.

Como observamos a continuacion, hemos prescindido de los routers CE para centrarnos en el
establecimiento de las conexiones y taneles entre routers PE (LER’s). Asi pues, solo
conectamos un PC directamente a cada LER para comprobar el funcionamiento.
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Fig. 111. Topologia de red.

Dispositivo | Interfaz Direccion IP Méscara de red Gateway

100 192.170.0.1 255.255.255.255 -
LERO ether2 10.0.0.1 255.255.255.252 -

VPLS 192.168.1.1 255.255.255.0 -

100 192.170.0.2 255.255.255.255 -
LER1 ether3 30.0.0.1 255.255.255.252 -

VPLS 192.168.1.2 255.255.255.0 -

100 192.170.0.3 255.255.255.255 -
LSR? ether2 10.0.0.2 255.255.255.252 -

ether3 30.0.0.2 255.255.255.252

ether4 50.0.0.2 255.255.255.252 -

100 192.170.0.4 255.255.255.255 -
LSR3 ether2 20.0.0.1 255.255.255.252 -

ether3 40.0.0.1 255.255.255.252

ether4 50.0.0.1 255.255.255.252 -

100 192.170.0.5 255.255.255.255 -
LER2 ether2 20.0.0.2 255.255.255.252 -

VPLS 192.168.1.3 255.255.255.0 -

100 192.170.0.6 255.255.255.255 -
CE2 ether3 40.0.0.2 255.255.255.252 -

VPLS 192.168.1.4 255.255.255.0 -
PC1 NIC 192.168.1.10 255.255.255.0 192.168.1.1
PC2 NIC 192.168.1.20 255.255.255.0 192.168.1.2
PC3 NIC 192.168.1.30 255.255.255.0 192.168.1.3
PC4 NIC 192.168.1.40 255.255.255.0 192.168.1.4

Tabla 12. Tabla direccionamiento IP.
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3.3.9. Configuracion de la red

3.3.9.1.  Nuevo montaje y borrado

Una vez tengamos el montaje de la nueva topologia, procederemos a configurar nuestra red. De
igual forma que en las préacticas anteriores, realizamos el borrado de la antigua configuracion de
los routers.

También podemos aprovechar los nombres guardados a través de las direcciones MAC de las
précticas anteriores (siempre que se hagan de seguido). Si no es posible volveremos a nombrar
los routers a partir del rango de MACs de cada router.

3.3.9.2.  Crear Interfaz Loopback y Bridge VPLS

Vamos a crear la interfaz loopback como venimos haciendo en las practicas anteriores, pero esta
vez también crearemos un bridge adicional, el VSI que hemos visto en la teoria. Este bridge que
Ilamaremos VPLS nos servira para asociar a una interfaz fisica los diferentes tineles vpls.

[admin@LERO0] > int br
[admin@LERQO] /interface/bridge > add name=I00
[admin@ LERO] /interface/bridge > add name=VPLS

Para el resto de routers LER se replicara la configuracion analogamente. Para el caso de los
routers LSR no se creara en Bridge VVPLS.

3.3.9.3.  Asignar IP’s

A continuacién, asignaremos las direcciones IP’s. En este caso hay que tener en cuenta que al
bridge VPLS se le asignara la direccion TP que los PC’s utilizaran como puerta de enlace
predeterminada, la que anteriormente asignabamos al puerto fisico.

[admin@ LERO] /interface/bridge > /ip address
[admin@ LERO] /ip/address > add

address: 192.170.0.1/32

interface: 100

[admin@ LERO] /ip/address > add

address: 192.168.1.1/24

interface: VPLS

[admin@ LERO] /ip/address > add

address: 10.0.0.1/30

interface: ether2

Repetir coherentemente en el resto de routers.
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3.3.9.4. OSPF Backbone MPLS

Ahora aplicaremos el protocolo OSPF para aprender de forma dinamica las direcciones de los
routers que pertenecen a MPLS, excluyendo por tanto el interfaz etherl de los routers LER.

[admin@LSR2] > /routing ospf instance

[admin@ LSR2] /routing/ospf/instance > add name=backbone router-id=192.170.0.3

[admin@ LSR2] /routing/ospf/instance > .. area

[admin@ LSR2] /routing/ospf/area > add hame=backbone area-id=0.0.0.0 inst=backbone
[admin@ LSR2] /routing/ospf/area > .. int

[admin@ LSR2] /routing/ospf/interface-template > add int=100 net=192.170.0.3/32 ar=backbone
[admin@ LSR2] /routing/ospf/interface-template > add int=ether2 net=10.0.0.2/30 ar=backbone
[admin@ LSR2] /routing/ospf/interface-template > add int=ether3 net=30.0.0.2/30 ar=backbone
[admin@ LSR2] /routing/ospf/interface-template > add int=ether4 net=50.0.0.2/30 ar=backbone

Repetiremos analogamente para el resto de routers.

3.3.9.5. LDP Backbone MPLS

A continuacion, aplicaremos el protocolo de distribucion de etiquetas (LDP). De nuevo no hay
que configurar las interfaces que se comunican con los routers de fuera de la backbone.

[admin@LER1] > /mpls Idp

[admin@ LER1] /mpls/Idp > add afi=ip Isr-id=192.170.0.2 t=192.170.0.2
[admin@ LER1] /mpls/ldp > interface

[admin@ LER1] /mpls/ldp/interface > add

interface: ether3

Repetimos analogamente los demas routers.

Al igual que en las préacticas anteriores, podemos cambiar el rango de etiquetas dindmicas para
una mayor claridad a la hora de entender el funcionamiento y estructura de los paquetes que
circulan por la red.

ROUTER RANGO ETIQUETAS
LERO 16-9999
LER1 10000-19999
LSR2 20000-29999
LSR3 30000-39999
LER4 40000-49999
LERS 50000-59999

Tabla 13. Rango de etiquetas por routers.

Recuerda que el comando utilizado sera el siguiente:
/mpls/settings set dy=<rango>

Se puede comprobar que todo se ha realizado correctamente realizando traceroute entre dos
routers cualesquiera de la MPLS. La asignacion de etiquetas variara en funcion de los saltos que
hay entre los routers que se ha probado.
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3.3.9.6.  Configuracién de los PC’s

No hay que olvidar configurar todos los PC’s conectados a los routers LER dentro de la misma
subred, como se especifica en la tabla de direcciones.

UNIVERSITAT _TELECOM ESCUELA

Por supuesto, a parte de la direccion IP y la mascara, hay que configurar la puerta de enlace
predeterminada. En este caso serd la direccion IP asignada al bridge del router LER en cuestion.

3.3.9.7.  VPLS (LDP)
3.3.9.7.1. Configuracion

Con la red MPLS ya configurada, nos centraremos en la configuracion propia de esta practica,
los tlneles VVPLS. Para ello, hay que tener en cuenta que tendremos que crear interfaces VPLS
en ambos extremos de cada tanel.

Como queremos comunicar los 4 equipos de la misma red a través de la red MPLS, necesitamos
crear un total de 6 taneles VPLS. Como se ha comentado en la teoria, cada tunel tiene un
identificativo Unico que se indica en la tabla junto a cada tdnel necesario:

TUNEL VPLS-ID
LERO-LER1 1:1
LERO-LER4 2:1
LERO-LERS 31
LER1-LER4 4:1
LER1-LERS 5:1
LER4-LERS 6:1

Tabla 14. Identificacién por tdneles.

Creamos los interfaces con el peer remoto del tanel y el vpls-id:

[admin@LEROQ] > int vpls

[admin@LERQOQ] /interface/vpls > add name=vpls-to-lerl peer=192.170.0.2 vpls-id=1:1
[admin@LERQO] /interface/vpls > add nhame=vpls-to-ler4 peer=192.170.0.5 vpls-id=2:1
[admin@LERQO] /interface/vpls > add hame=vpls-to-ler5 peer=192.170.0.6 vpls-id=3:1

Con las interfaces configuradas tenemos un extremo de los enlaces virtuales, pero para
conseguir el enlace transparente entre los extremos del tlnel, tenemos que asociar las interfaces
del tdnel con la interfaz fisica a través del bridge creado inicialmente con los siguientes
comandos:

[admin@LERQO] /interface/vpls > .. br port

[admin@ LERO] /interface/bridge/port> add bridge=VPLS interface=etherl
[admin@ LERO] /interface/bridge/port> add bridge=VPLS interface=vpls-to-lerl
[admin@ LERO] /interface/bridge/port> add bridge=VPLS interface=vpls-to-ler4
[admin@ LERO] /interface/bridge/port> add bridge=VPLS interface=vpls-to-ler5

Repetiremos estos dos pasos andlogamente en el resto de routers LER para tener los taneles
completamente operativos, y por tanto la malla VPLS.
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3.3.9.7.2. Verificacién final

Para verificar el correcto funcionamiento, podemos realizar una serie de procesos que nos
cercioraran que todo estéa perfectamente operativo.

Primeramente, podemos realizar pings entre todos los PC’s de la red y ver que se obtiene las
respuestas a los paquetes icmp enviados.

Con esto vemos que hay conexion entre equipos, pero para comprobar que se establece a través
de los tuneles, podemos monitorizar los interfaces VPLS. Con ello veremos la etiqueta local,
que servira para que el otro extremo envie la informacion; la etiqueta remota, que es la asignada
por el otro extremo para la comunicacion hacia dicho peer; y los diferentes atributos
relacionados con el siguiente salto, etiqueta, interface y.nexthop.

[admin@LERO] > int vpls

[admin@LERO] /int /vpls> monitor vpls-to-lerl

remote-label: 1
local-label: 18
remote-status:
nexthops: { label=20003; nh=10.0.0.2%ether2; interface=ether2 }

[admin@LERO] /interfac
remote-label: 40002
local-label: 17
remote-status:

/vpls> monitor vpls-to-lerd

nexthops: [ label=20005; nh=10.0.0.2%ether2; interface=ether2 }
[admin@LERO] /interface/vpls> monitor vpls-to-lerS
remote-label: 50002
local-label: 16
remote-status:
nexthops: { labsl=20006; nh=10.0.0.2%ether2; interface=ether2 }

Tabla 15. Interfaces VPLS.

3.3.9.7.3. Actividades propuestas

1. Realice traceroute desde LERO a PC4 y tracer desde PC1 a PC4. Comente que diferencias
observa respecto a la Practica 1.

Podemos observar en ambos casos que hay un Unico salto entre los extremos. En cuanto a esta
casuistica respecto a la practica 1, podemos decir que en ella cuando realizdbamos el traceroute
desde el router LER observabamos cada uno de los saltos por la red MPLS con sus respectivas
etiquetas. Aunque realizando el tracert entre PCs no se observaban las etiquetas, si que se
podian ver los diferentes saltos por la red.

Sin embargo, esto no estd ocurriendo en la configuracién VPLS por lo que se comenta en la
teoria y hemos aplicado en la configuracion, el enlace transparente entre equipos finales de la
red hace que a nivel l6gico los routers LER se consideren como vecinos, es decir, directamente
conectados. Esto se puede observar en la tabla neighbor de Idp como vecinos dinamicos.
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[admin@LERQ] /mpls/ldp/neighbor> print

Flags: D, I - INACTIVE; C, T - THROTTLED; t - SENDING-TARGETED-HELLO; v - VPLS; p - PASSIVE

Columns: TRANSPORT, LOCAL-TRANSPORT, PEER, ADDRESSES

# TRANSPORT LOCAL-TRANSPORT PEER ADDRESSES

0 DOtvp 192.170.0.6 192.170.0.1 192.170.0.6:0 40.0.0.2
192.168.1.4
192.170.0.86

1 DOtvp 192.170.0.5 192.170.0.1 192.170.0.5:0 20.0.0.2
192.168.1.
192.170.0.

2 DOtvp 192.170.0.2 192.170.0.1 192.170.0.2:0 30.0.0.1
192.168.1.
192.170.0.

3 D0 p 192.170.0.3 192.170.0.1 192.170.0.3:0 10.0.0.2
30.0.0.2
50.0.0.2
192.170.0.3

Fig. 112. Tabla neighbor LDP.

wm W

[Vl V)

2. Ahora ejecute el software WireShark en los 4 PC’s seleccionando la interfaz

Ethernet_Labo y aplicando el filtro arp. Una vez hecho esto, realice un ping a la direccion
IP de red de nuestra subred desde cualquiera de los 4 PCs. En este caso seria la direccién
192.168.1.0. Comente los paquetes que se observan en los diferentes PC’s.

Tras realizar el ping desde uno de los PC’s, podemos observar como una serie de paquetes ARP
llegan a cada uno de los PC’s en busca de la direccion IP solicitada, pero como es obvio, no se
obtiene ninguna respuesta ya que esta direccion esta reservada y no se ha asignado a ningun
equipo.

295 370.848867 Giga-Byt a6:4d:4a Broadcast ARP 60 Who has 192.168.1.82 Tell 192.168.1.10
296 371.85157@ Giga-Byt_a6:4d:4a Broadcast ARP 60 Who has 192.168.1.82 Tell 192.168.1.10
298 372.840030 Giga-Byt a6:4d:4a Broadcast ARP 60 Who has 192.168.1.82? Tell 192.168.1.10
299 373.843300 Giga-Byt_a6:4d:4a Broadcast ARP 60 Who has 192.168.1.8? Tell 192.168.1.10
301 374.864560 Giga-Byt a6:4d:4a Broadcast ARP 60 Who has 192.168.1.82 Tell 192.168.1.10
302 375.846937 Giga-Byt_a6:4d:4a Broadcast ARP 60 Who has 192.168.1.82 Tell 192.168.1.10
304 376.847134 Giga-Byt_a6:4d:4a Broadcast ARP 60 Who has 192.168.1.82 Tell 192.168.1.10
306 377.861685 Giga-Byt_a6:4d:4a Broadcast ARP 60 Who has 192.168.1.8? Tell 192.168.1.10
308 378.853652 Giga-Byt_a6:4d:4a Broadcast ARP 60 Who has 192.168.1.8? Tell 192.168.1.10
309 379.854232 Giga-Byt a6:4d:4a Broadcast ARP 60 Who has 192.168.1.82 Tell 192.168.1.10

> Frame 295: 6@ bytes on wire (480 bits), 60 bytes captured (480 bits) on interface \Device\NPF_{95F67964-6EC7-489E-8F80-6A56D@82972D}, id @
Vv Ethernet II, Src: Giga-Byt_a6:4d:4a (fc:aa:14:a6:4d:4a), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
> Destination: Broadcast (ff:ff:ff:ff:ff:ff)
> Source: Giga-Byt_a6:4d:4a (fc:aa:14:a6:4d:4a)
Type: ARP (@x@806)
Padding:
Vv Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IPv4 (©x8800)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: Giga-Byt_a6:4d:4a (fc:aa:14:a6:4d:4a)
Sender IP address: 192.168.1.18
Target MAC address: ©0:00:00_00:20:00 (00:00:00:00:00:00)
Target IP address: 192.168.1.0

Fig. 113. Capturas paquetes ARP.

En cada una de las solicitudes podemos ver que se esta realizando un envio a la direccion MAC
de broadcast (FF:FF:FF:FF:FF:FF) desde la direccién MAC del PC en cuestion.

También podemos ver en la cabecera Ethertype el tipo de protocolo en su denominacién en
hexadecimal, 0x0806 que hace referencia a ARP.

Con esto podemos determinar lo que ya sabiamos, que toda nuestra red estd comunicada
creando una malla VVPLS.

Si por el contrario el ping se hubiera hecho a una direccion IP asignada a cualesquiera de los
PC’s, observariamos los paquetes request en el equipo destino del ping y los paquetes reply en
el equipo que ejecuta dicho ping.
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Al igual que en las précticas anteriores, vamos a utilizar la funcion “Port Mirroring” de los

routers Ejecutaremos las siguientes lineas en el Router LSR2 para capturar el trafico en el enlace
LSR2-LSR3:

[admin@LSR2] > /interface/ethernet/switch
[admin@LSR?2] /interface/ethernet/switch > set 0 na=switch mirror-s=ether4 mirror-t=ether7

Después de esto conectaremos el puerto al ordenador que ejecutara el Wireshark con el filtro

icmp para mostrar los mensajes que se envian en un ping. Necesitaremos utilizar un 5° PC o

bien desconectar el PC1 o el PC3 que no actuaran en este ping.

También haremos lo propio sobre el enlce LER1-LSR2 y LSR3-LERS para observar todo el
tinel VPLS. Se sugiere la siguiente configuracion:
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[admin@LER1] > /interface/ethernet/switch
[admin@LER1] /interface/ethernet/switch > set 0 na=switch mirror-s=ether3 mirror-t=ether7

[admin@LERS5] > /interface/ethernet/switch
[admin@LERS5] /interface/ethernet/switch > set 0 na=switch mirror-s=ether3 mirror-t=ether7

3. Realice un ping desde el PC2 al PC4 para cada enlace, guardando la captura de
WireShark para comparar los 3 tramos del tinel. ;Qué diferencias observa en los
paquetes respecto a la practica 3? Compare también las diferencias entre los paquetes de
request y de reply.

22 6.401941 192.168.1.20 192.168.1.40 IaMP 100 Echo (ping) request id=0x@ee1, seq=21/5376, ttl=128 (reply in 23)
23 6.402383 192.168.1.40 192.168.1.20 IcHP 100 Echo (ping) reply  id=0x@@@l, seq=21/5376, ttl=128 (request in 22)

> Frame 22: 108 bytes on wire (820 bits), 100 bytes captured (808 bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABDIBBBAS8E3}, id @
Vv Ethernet II, Src: Routerbo_51:f2:02 (48:a9:8a:51:f2:02), Dst: Routerbo_51:f1:@e (48:a9:8a:51:f1:0e)
> Destination: Routerbo_51:fl:@e (48:a9:8a:51:fl:0e)
> Source: Routerbo_51:f2:02 (48:a9:8a:51:f2:02)
Type: MPLS label switched packet (8x8847)
v MultiProtocol Label Switching Header, Label: 30006, Exp: @, S: @, TTL: 254
0000 0111 0101 8011 0110 .... .... .... = MPLS Label: 30006 (@x87536)
.................... 800. .... .... = MPLS Experimental Bits: @
....................... @ .... .... = MPLS Bottom Of Label Stack: @
........................ 1111 1110 = MPLS TTL: 254
v MultiProtocol Label Switching Header, Label: 50001, Exp: 8, S: 1, TTL: 255
2600 1100 0011 0101 0001 .... .... ... = MPLS Label: 50001 (@x@8c351)
vess +u.. = MPLS Experimental Bits: @
....................... 1.... .... = MPLS Bottom Of Label Stack: 1
........................ 1111 1111 = MPLS TTL: 255
Vv PW Ethernet Control Word
Sequence Number: 188
v Ethernet II, Src: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94), Dst: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed)
> Destination: Giga-Byt_a6:3e:ed (fc:aa:l14:a6:3e:ed)
> Source: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
Type: IPv4 (©x0800)
> Internet Protocol Version 4, Src: 192.168.1.20, Dst: 192.168.1.40
> Internet Control Message Protocol

™ 22 6.401941 192.168.1.20 192.168.1.40 ICcMP 100 Echo (ping) request 1id=0x@@01, seq=21/5376, tt1=128 (reply in 23

o 23 6.402383 192.168.1.48 192.168.1.20 IcHP 100 Echo (ping) reply  id=0x@@01, seq=21/5376, ttl=128 (request in 22)
> Frame 23: 10@ bytes on wire (880 bits), 100 bytes captured (8@@ bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABDIB8BASSE3}, id @

v

Ethernet II, Src: Routerbo_51:fl:@e (48:a9:8a:51:f1:@e), Dst: Routerbo_51:f2:02 (48:29:8a:51:2:02)
> Destination: Routerbo_51:f2:82 (48:a9:8a:51:f2:02)
> Source: Routerbo_51:fl:@e (48:a9:8a:51:fl:0e)
Type: MPLS label switched packet (@x8847)
v MultiProtocol Label Switching Header, Label: 20000, Exp: @, S: @, TTL: 254
2000 0100 1110 0010 0000 .... .... = MPLS Label: 20000 (0x84e20)
= MPLS Experimental Bits: @

“ess ssee sses seee sees 2202@ o... .... = MPLS Bottom Of Label Stack: @
........................ 1111 1110 = MPLS TTL: 254

v MultiProtocol Label Switching Header, Label: 10000, Exp: ©, S: 1, TTL: 255
2000 0010 @111 0001 0008 .... .... .... = MPLS Label: 10000 (©x02710)
MR = MPLS Experimental Bits: @
....................... 1.... ....=MPLS Bottom Of Label Stack: 1

....................... 1111 1111 = MPLS TTL: 255

Vv PW Ethernet Control Word

Sequence Number: 38
Ethernet II, Src: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed), Dst: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
> Destination: Giga-Byt_a6:43:94 (fc:aa:14:26:43:94)
> Source: Giga-Byt_a6:3e:ed (fc:aa:l4:a6:3e:ed)

Type: IPv4 (0x@80@)
> Internet Protocol Version 4, Src: 192.168.1.408, Dst: 192.168.1.20
> Internet Control Message Protocol

<

Fig. 114. Capturas ICMP enlace LSR2-LSR3.
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Observamos que el paquete request contiene dos etiquetas anidadas al igual que ocurria en la
préctica 3: 30006 y 50001.

La etiqueta 50001, lleva el bit S o stack a 1, lo que indica que se trata de la Gltima etiqueta,
utilizada en este caso para indicar la ruta hacia el router final del tinel, por tanto es la etiqueta
del pseudowire.

La etiqueta 30006 indica el siguiente salto dentro de la red MPLS utilizando OSPF.

En el paquete reply observamos lo mismo, pero de manera andloga con las etiquetas 20000 y
10000.

También se observa respecto a la préctica 3, que hay un nuevo campo en la cabecera del
paquete, PW Ethernet Control Word. Este campo nos indica que el direccionamiento IP es
trasportado a través de un pseudowire (PW), ese paquete IP lo observamos seguidamente.

Por lo tanto, a parte de la pila de etiquetas, en los paquetes ICMP se observan dos paquetes
Ethernet, uno para indicar el transporte sobre MPLS y otro para indicar el trasporte IP, que
viene encapsulado sobre el pseudowire mencionado.

Ahora vamos a comparar los diferentes enlaces del tanel.
LER1-LSR2:

I 28 8.703946 192.168.1.20 192.168.1.40 IcmP 10@ Echo (ping) request id=8x@@81, seq=25/640@, ttl=128 (reply in 29)
i 29 8.704474 192.168.1.40 192.168.1.20 ICMP 96 Echo (ping) reply id=0x08@1, seq=25/640@, ttl=128 (request in 28)

v

Frame 28: 18@ bytes on wire (80@ bits), 18@ bytes captured (8@@ bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABD9B8BASSE3}, id @
Ethernet II, Src: Routerbo_51:el:25 (48:a9:8a:51:el:25), Dst: Routerbo_51:f2:01 (48:a9:8a:51:f2:01)
> Destination: Routerbo_51:f2:01 (48:a9:8a:51:f2:01)
> Source: Routerbo_51:e1:25 (48:a9:8a:51:el1:25)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 20006, Exp: @, S: @, TTL: 255
@000 0100 1110 001€ 0110 .... .... .... = MPLS Label: 20006 (@x04e26)
.................... ©00. .... .... = MPLS Experimental Bits: @
....................... @ .... .... = MPLS Bottom Of Label Stack: @
........................ 1111 1111 = MPLS TTL: 255
Vv MultiProtocol Label Switching Header, Label: 50001, Exp: @, S: 1, TTL: 255
0000 1100 0011 0161 @201 .... .... .... MPLS Label: 50001 (@x@c351)
= MPLS Experimental Bits: @
= MPLS Bottom Of Label Stack: 1
1111 1111 = MPLS TTL: 255

<

Vv PW Ethernet Control Word
Sequence Number: 232
Ethernet II, Src: Giga-Byt a6:43:94 (fc:aa:14:a6:43:94), Dst: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed)
Internet Protocol Version 4, Src: 192.168.1.20, Dst: 192.168.1.40
Internet Control Message Protocol

v v v

28 8.703946 192.168.1.20 192.168.1.40 1CMP 100 Echo (ping) request id=8x@001, seq=25/6408, ttl=128 (reply in 29)
$ 29 8.704474 192.168.1.40 192.168.1.20 ICHP 96 Echo (ping) reply  id=0x@001, seq=25/640@, ttl=128 (request in 28)

v

Frame 29: 96 bytes on wire (768 bits), 96 bytes captured (768 bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABDIBBBASSE3}, id @
Vv Ethernet II, Src: Routerbo_51:f2:01 (48:a9:8a:51:f2:01), Dst: Routerbo_51:e1:25 (48:a9:8a:51:el:25)
> Destination: Routerbo_51:e1:25 (48:a9:8a:51:e1:25)
> Source: Routerbo_51:2:01 (48:a9:8a:51:f2:01)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 1000@, Exp: @, S: 1, TTL: 255
0000 0010 0111 0001 9000 .... .... .... = MPLS Label: 10000 (0x82710)
........ = MPLS Experimental Bits: @
E s .. = MPLS Bottom Of Label Stack: 1
1111 1111 = MPLS TTL: 255

Vv PW Ethernet Control Word
Sequence Number: 38

Vv Ethernet II, Src: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed), Dst: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
> Destination: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
> Source: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed)

Type: IPv4 (@x0800)
Internet Protocol Version 4, Src: 192.168.1.48, Dst: 192.168.1.20
Internet Control Message Protocol

v v

Fig. 115. Capturas ICMP enlace LER1-LSR2.
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En este enlace podemos ver en el paquete request, de nuevo, 2 etiquetas. Se puede apreciar que
la 50001 es la misma que aparece en el enlace LSR2-LSR3 ya que se trata de la etiqueta del
pseudowire para todo el tinel. Bajo esta etiqueta, se encuentra la 2006, que es la asociada a la
pila de etiquetas para enviar los paquetes dentro de la MPLS hacia LSR2.

En el paquete reply solo vemos una etiqueta ya que el router LSR2 es penultimo salto de la red
MPLS en el mensaje hacia PC2 Por tanto, solo se observa la etiqueta 10000 correspondiente al
pseudowire hacia el PC2.

LER5-LSRS:

7» 34 8.201135 192.168.1.20 192.168.1.40 ICMP 96 Echo (ping) request id=0x@001, seq=33/8448, ttl=128 (reply in 35)
- 35 8.201545 192.168.1.40 192.168.1.20 IMP 100 Echo (ping) reply id=exeeel, seq=33/8448, ttl=128 (request in 34)

v

Frame 34: 96 bytes on wire (768 bits), 96 bytes captured (768 bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABD9B8BASSE3}, id @
Ethernet II, Src: Routerbo_51:f1:@d (48:a9:8a:51:f1:@d), Dst: Routerbo_51:e9:de (48:a9:8a:51:e9:de)
v MultiProtocol Label Switching Header, Label: 50001, Exp: @, S: 1, TTL: 255

2000 1100 0011 0101 @881 .... .... .... = MPLS Label: 5e@01 (@x8c351)

................... @00. .... .... = MPLS Experimental Bits: @

e i iiman i i sinitt wees +... = MPLS Bottom Of Label Stack: 1

........................ 1111 1111 = MPLS TTL: 255
Vv PW Ethernet Control Word

Sequence Number: 355

Ethernet II, Src: Giga-Byt a6:43:94 (fc:aa:14:a6:43:94), Dst: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
Internet Protocol Version 4, Src: 192.168.1.20, Dst: 192.168.1.40
Internet Control Message Protocol

v v v

-+ 34 8.201135 192.168.1.20 192.168.1.40 ICMP 96 Echo (ping) request id=0x@@01, seq=33/8448, ttl=128 (reply in 35)
o 35 8.201545 192.168.1.40 192.168.1.20 IcHP 100 Echo (ping) reply  id=0x@@@1, seq=33/8448, ttl=128 (request in 34)

v

Frame 35: 1@@ bytes on wire (808 bits), 10@ bytes captured (8@@ bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABD9BSBAS8E3}, id @
Ethernet II, Src: Routerbo_51:e9:de (48:a9:8a:51:e9:de), Dst: Routerbo_51:f1:@d (48:a9:8a:51:f1:ed)
Vv MultiProtocol Label Switching Header, Label: 30003, Exp: @, S: @, TTL: 255
2000 0111 0101 0011 8011 .... .... .... = MPLS Label: 30003 (@x@87533)
. saies amee = MPLS Experimental Bits: @
........ = MPLS Bottom Of Label Stack: @
1111 1111 = MPLS TTL: 255
Vv MultiProtocol Label Switching Header, Label: 100@@, Exp: @, S: 1, TTL: 255
2000 0010 9111 0001 0000 .... .... .... = MPLS Label: 10000 (0x02710)
.................... @00. .... .... = MPLS Experimental Bits: @
....................... 1.... ....=MPLS Bottom Of Label Stack: 1
........................ 1111 1111 = MPLS TTL: 255
Vv PW Ethernet Control Word
Sequence Number: 59
Ethernet II, Src: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed), Dst: Giga-Byt a6:43:94 (fc:aa:14:a6:43:94)
Internet Protocol Version 4, Src: 192.168.1.48, Dst: 192.168.1.20
Internet Control Message Protocol

v

v v

v

Fig. 116. Capturas ICMP enlace LSR3-LERS.

En este enlace podemos ver que el paquete que tiene 2 etiquetas es el reply, observando de
nuevo la correspondiente al pseudowire, la 10000. Mientras que en este caso es la 30003 la
asociada al envio de paquetes hacia LSR3.

En ente caso es el router LSR3 el que es pendltimo salto de la red MPLS en el mensaje hacia
PC4 Por tanto, solo se observa la etiqueta 50001 correspondiente al pseudowire hacia el PC4.

4. Queremos incluir un nuevo equipo a nuestra red desde una ubicacion geograficamente
alejada de cualquiera de las ubicaciones que ya tenemos configuradas. ¢Qué pasos
deberiamos realizar? ¢ Qué conclusiones sacas de la escalabilidad de esta tecnologia?

Para poder incluir un equipo a nuestra red transparente VVPLS, primero tendremos que conectar a
cualquiera de los routers LSR, el router de la nueva ubicacion que actuara como un nuevo router
LER. En dicho router LER habria que configurar tanto OSPF como MPLS, teniendo en cuenta
gue tiene que estar en la misma area que la red MPLS original. Obviamente habra que realizar
lo propio sobre el nuevo enlace en el router LSR.

Una vez hecho esto, habria que configurar las interfaces VPLS con el resto de routers LER,
implicando esto tener que configurar una nueva interfaz VPLS en cada uno de los routers LER
restantes.

Con las interfaces configuradas, habria que incluirlas en los Bridges para formar la malla.
También habria que crear un nuevo Bridge en el nuevo router LER con sus interfaces VPLS y la
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interfaz fisica elegida, igual que se hizo con el resto de routers LER.

Como se puede observar, utilizar VPLS sobre LDP no es escalable, ya que requiere de
configuracion muy especifica en cada uno de los routers LER de la red.

5. Ahora queremos utilizar la misma red MPLS para conectar de forma transparente otra
subred diferente pero que comparte ubicacién con la que ya tenemos configurada. ¢(Qué
pasos deberiamos realizar?

Para poder tener una nueva subred sobre la misma topologia, primero tendremos que elegir la
subred a configurar de forma que no haya solapamiento con la original. Por ejemplo, podriamos
elegir la subred 192.168.2.0/24.

Una vez teniendo esto claro, crearemos un nuevo Bridge para cada router LER y le asignaremos
una direccién IP dentro del rango de la subred y que nos servirda de puerta de enlace
predeterminada para los equipos que conectaremos.

Ahora crearemos las interfaces VPLS que se usaran para crear los tuneles. Hay que tener en
cuenta que los vpls-id deben ser Unicos entre los propios enlaces de la subred y entre los de la
subred original. Una vez los tengamos creados los asociaremos al bridge en cuestién junto a una
nueva interfaz fisica que debe estar libre y ser distinta a la de la otra subred.

Ya por ultimo conectaremos los PC’s a las interfaces fisicas asociadas con el Bridge y les
daremos a los PC’s una direccion IP dentro de la subred. No hay que olvidar configurar la
puerta de enlace predeterminada con la IP del Bridge.

3.3.9.8. VPLS (BGP)
3.3.9.8.1. Configuracién

Como se ha explicado en la teoria y como se ha podido comprobar con los equipos, la
configuracion de una red transparente VPLS a través de LDP no es escalable. Esto se debe a que
el autodescubrimiento no es posible y se tiene que realizar de forma manual.

Sin embargo, si utilizamos conexiones BGP entre los routers que estan conectados a los equipos
finales, serd posible el autodescubrimiento a través de estas conexiones configurando
Unicamente una instancia VPLS BGP. De esta forma se autodescubriran todos los pseudowires
necesarios para crear la malla de nuestra red.

3.3.9.8.1.1. Borrar interfaces VPLS

Lo primero de todo sera eliminar las interfaces VPLS creadas en el anterior disefio y quitar la
asociacién de estas con el Bridge VPLS en todos los routers LER:

[admin@LEROQ] > int vpls

[admin@LERQO] /interface/vpls > remove vpls-to-lerl,vpls-to-ler4,vpls-to-lers

[admin@LERQO] /interface/vpls > .. br port

[admin@LERQO] /interface/bridge/port > print

Flags: | - INACTIVE; H - HW-OFFLOAD

Columns: INTERFACE, BRIDGE, HW, PVID, PRIORITY, PATH-COST, INTERNAL-PATH-COST, HORIZON
# INTERFACE BRIDGE HW PVID PRIORITY PATH-COST INTERNAL-PATH-COST HORIZON

0 Hetherl VPLS vyes 1 0x80 10 10 none
11 %24 VPLS 1 0x80 10 10 none
2 1 7*25 VPLS 1 0x80 10 10 none
3 1 *26 VPLS 1 0x80 10 10 none

[admin@LERQO] /interface/bridge/port > remove 1,2,3
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Como se puede observar, al eliminar las interfaces VPLS, que estas no se reconocen como
puertos del Bridge. Para eliminarlas hay que hacer uso del nimero de filas con la precaucion de
no eliminar también el interfaz fisico.

3.3.9.8.1.2. MP-BGP

Tal y como hemos comentado, el autodescubrimiento se realizara a través de sesiones BGP que
tendremos que establecer entre los routers LER. El establecimiento de estas sesiones es similar
al realizado en la Préctica 2 entre los routers PE.

Antes de realizar esto, como haciamos en la practica anterior, modificaremos la plantilla default
de BGP para una mayor facilidad y rapidez para configurar las tres conexiones por router:
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[admin@LERO] > rou bgp template
[admin@LERO] /routing/bgp/template> set default address-fam=ip,12vpn as=65000 router-id=192.170.0.1

Como podemaos ver, en este caso hemos afiadido a la familia de direcciones el direccionamiento
I2vpn que permite encapsular la informacion de capa 2 enviada en los pseudowires.

Con la plantilla creada, procedemos a establecer las conexiones BGP con los siguientes
comandos:

[admin@LERO] /routing/bgp/template> .. con

[admin@LERO] /routing/bgp/connection> add name=toLER1 temp=default local.add=\
192.170.0.1 .role=ibgp remote.add=192.170.0.2 .as=65000 conn=yes list=yes
[admin@LERO] /routing/bgp/connection> add name=toLER4 temp=default local.add=\
192.170.0.1 .role=ibgp remote.add=192.170.0.5 .as=65000 conn=yes list=yes
[admin@LERO] /routing/bgp/connection> add name=toLER5 temp=default local.add=\
192.170.0.1 .role=ibgp remote.add=192.170.0.6 .as=65000 conn=yes list=yes

Repetiremos analogamente estos dos pasos en el resto de routers LER y comprobaremos que se
han establecido las conexiones utilizando el comando /routing/bgp/session print sobre el
terminal de los diferentes routers LER. A continuacion, se muestra el ejemplo para LERO:
[admin@LER0O] > /routing/bgp/session print
Flags: E - established

0 E name="toLER1-1"
remote.address=192.170.0.2 .a

capabilities=mp,rr,gr,asd

1d=192.170.0.2

afi=ip,1l2vpn,l2vpn-cisco . =2 ytes=584 .eor
local.role=ibgp =192.170.0.1 .as=65000 .id=192.170.0.1 .capakilities=mp,rr,gr,as4
afi=ip,l2vpn .m 5=27 .bytes=584 .sor=""
output.procid=20
ime=1m uptime=25m143940ms
count=1
ame="toLER4-1"
remote.address=192.170.0.5 .as=65000 .id=192.170.0.5
afi=ip,1l2vpn,l2vpn-cisco . =27 .bytes=584 .eor=
local.role=ibgp .a .1 .2s=65000 .id=192.170.0.1 .capabilities=mp,rr,gr,asd
afi=ip,l12vpn .m s=584 .eor=""

cid=21

@ uptime=25m18s670ms

2 E name="toLERS-1"
remote.address=192.170.0.6 .1d=192.170.0.6
afi=ip,12vpn,l2vpn-cisco . - 23=584 .e
local.role=ibgp =192.170.0.1 .&3=65000 .id=192.170.0.1 .capabilities=mp,rr,gr,as4
afi=ip,l12vpn .m 7 .bytes=584 .eor=""
output.procid

abilities=mp,rr,gr,asd

input.
i e=1m uptime=25m183570ms
count=1

last-stare 2 00:06:33 pr

Fig. 117. Conexiones BGP establecidas.
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3.3.9.8.1.3. BGP-VPLS

Con las sesiones BGP ya establecidas, podemos centrarnos en configurar el autodescubrimiento
de los tuneles VPLS a través de estas conexiones. Para ello debemos acceder a /routing/bgp/vpls
y crear una Unica instancia que generara el autodescubrimiento.

Esta instancia ademas de tenerle que dar un nombre y asociarle el Bridge VPLS, tendra
configurados el Route Distinguisher, el Export Route Targets y el Import Route Targets Gnicos
para toda la subred, por tanto, el mismo en todos los routers LER. Eso si, para diferenciar los
diferentes LER, cada uno de ellos tendra un unico identificador llamado site-id.

[admin@LERO] /routing/bgp/vpls> add bridge=VPLS export-route-t=1:1 import-route-t=1:1/
name=VPLS rd=1:1 site-id=1

Repetiremos analogamente esta ejecucion en el resto de routers LER teniendo en cuenta la
pertinente modificacion del site-id.

Si ejecutamos /interface/vpls print en el terminal, podremos ver que las inerfaces VPLS se han
aprendido dinamicamente. De igual forma, ejecutando /interface/bridge/port print podemos ver
que dichas interfaces se han asociado también dinamicamente al Bridge VVPLS.

[admin@LERO] > int vpls print

Flags: R - RUNNING; D - DYNAMIC

Columns: NAME, PEER, BGP-VPLS

& NAME PEER BGP-VPLS
0 RD vplsl 192.170.0.2 VPLS
1 RD vpls2 192.170.0.5 VPLS
2 RD vpls3 192.170.0.& VPLS
[admin@LERCO] > /int br port print

Flags: D - DYNAMIC; H - HW-OFFLOAD
Columns: INTERFACE, BRIDGE, HW, PVID, PRIORITY, PATH-COST, INTERNAL-PATH-COST, HORIZON
# INTERFACE BRIDGE HW PVID PRIORITY PATH-COST INTERNAL-PATH-COST HORIZON

0 H etherl VPLS yes 1 0x80 10 10 none
1D wplsl VPLS 1 0x80 10 10 none
2 D wvpls2 VPLS 1 0x80 10 10 none
3 D wpls3 VPLS 1 0x80 10 10 none

Fig. 118. Interfaces VPLS aprendidas dinAmicamente.

3.3.9.8.2. Verificacion final

Para verificar el correcto funcionamiento, podemos realizar una serie de procesos que nos
cercioraran que todo esta perfectamente operativo.

Primeramente, podemos realizar pings entre todos los PC’s de la red y ver que se obtiene las
respuestas a los paquetes icmp enviados.

Con esto vemos que hay conexion entre equipos, pero para comprobar que se establece a través
de los taneles, podemos monitorizar los interfaces VPLS que se han generado dinamicamente.
Con ello veremos la etiqueta local, que servira para que el otro extremo envie la informacién; la
etiqueta remota, que es la asignada por el otro extremo para la comunicacion hacia dicho peer; y
los diferentes atributos relacionados con el siguiente salto, etiqueta, interface y.nexthop.
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[admin@LERO] /interface/vpls> monitor vplsl
remote-label: 10001
local-label: 18
nexthops: { label=20003; nh=10.0.0.2%ether2; interface=ether2 }

Y2

e
¥

[admin@LERO] /interface/vpls> monitor vpls2
remote-label: 40001
local-labkel: 19

nexthops: { labs1=20005; nh=10.0.0.2%ether2; interface=ether2 }
[admin@LER(O] /interface/vpls> monitor vpls3
remote-label: 50001

0o
local-label: 20
nexthops: { labs1=20006; nh=10.0.0.2%ether2; interface=ether2 }

Fig. 119. Monitorizacion interfaces VPLS.

3.3.9.8.3. Actividades propuestas

6. Realice un ping desde el PC1 al PC4 ¢Hay alguna diferencia en algun enlace del tanel
VPLS respecto a VPLS (LDP)? Recuerde que tiene que conectar el PC que ejecuta el
WireShark al puerto ether7 de los diferentes routers segin se configuré el Port Mirroring
en ellos.

LER1-LSR2:

j» 45 9.187371 192.168.1.20 192.168.1.40 1P 108 Echo (ping) request 1id=0x@@@1, seq=5/128@, ttl=128 (reply in 46)
o 46 9.187828 192.168.1.40 192.168.1.20 ICMP 96 Echo (ping) reply  id=8x@@el, seq=5/1288, ttl=128 (request in 45)

v

Frame 45: 100 bytes on wire (8@@ bits), 100 bytes captured (8@@ bits) on interface \Device\NPF_{6E16DC1B-7984-4(C64-BE15-ABDIB8BAS8E3}, id @
Vv Ethernet II, Src: Routerbo_51:el:25 (48:a9:8a:51:el:25), Dst: Routerbo_51:f2:01 (48:a9:8a:51:f2:01)
> Destination: Routerbo_51:f2:01 (48:a9:8a:51:f2:01)
> Source: Routerbo_51:e1:25 (48:a9:8a:51:e1:25)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 20006, Exp: @, S: @, TTL: 255
0000 0100 1110 0010 0110 .... .... .... = MPLS Label: 20006 (@x@4e26)
MPLS Experimental Bits: @
MPLS Bottom Of Label Stack: @
1111 1111 = MPLS TTL: 255
Vv MultiProtocol Label Switching Header, Label: 50002, Exp: @, S: 1, TTL: 255
2000 1100 0011 0101 0010 .... .... .... MPLS Label: 50002 (@x8c352)
MPLS Experimental Bits: @
MPLS Bottom Of Label Stack: 1
= MPLS TTL: 255

Vv PW Ethernet Control Word
Sequence Number: 4905
Vv Ethernet II, Src: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94), Dst: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
> Destination: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
> Source: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
Type: IPv4 (@x2800)
Internet Protocol Version 4, Src: 192.168.1.20, Dst: 192.168.1.40
Internet Control Message Protocol

v v

45 9.187371 192.168.1.20 192.168.1.40 P 100 Echo (ping) request id=8x@@@1, seq=5/128@, ttl=128 (reply in 46)
1 46 9.187828 192.168.1.40 192.168.1.20 P 96 Echo (ping) reply  id=0x@@@1, seq=5/1288, ttl=128 (request in 45)

Frame 46: 96 bytes on wire (768 bits), 96 bytes captured (768 bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABD9B8BAS8E3}, id @
Vv Ethernet II, Src: Routerbo_51:f2:01 (48:29:8a:51:f2:01), Dst: Routerbo_51:e1:25 (48:a9:8a:51:el:25)
> Destination: Routerbo_51:e1:25 (48:a9:8a:51:el:25)
> Source: Routerbo_51:f2:81 (48:a9:8a:51:f2:01)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 10004, Exp: @, S: 1, TTL: 255
2000 0010 0111 0001 0100 .... .... .... = MPLS Label: 10004 (@x@2714)
= MPLS Experimental Bits: @
= MPLS Bottom Of Label Stack: 1
= MPLS TTL: 255

Vv PW Ethernet Control Word
Sequence Number: 614
Vv Ethernet II, Src: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed), Dst: Giga-Byt a6:43:94 (fc:aa:14:a6:43:94)
> Destination: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
> Source: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
Type: IPv4 (2x@800)
Internet Protocol Version 4, Src: 192.168.1.40, Dst: 192.168.1.20
Internet Control Message Protocol

v v

Fig. 120. Capturas ICMP enlace LER1-LSR2.
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LSR2-LSR3:

161 33.876148 192.168.1.208 192.168.1.40 IcMP 100 Echo (ping) request id=8x@e@1, seq=1/256, tt1=128 (reply in 162)
I 162 33.876700 192.168.1.40 192.168.1.20 ICMP 10@ Echo (ping) reply id=ex@eel, seq=1/256, ttl=128 (request in 161)

v

Frame 161: 100 bytes on wire (80@ bits), 1@@ bytes captured (8@@ bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABD9BBBASSE3}, id @
Ethernet II, Src: Routerbo 51:f2:82 (48:a9:8a:51:f2:02), Dst: Routerbo_51:f1:@e (48:a9:8a:51:f1:@e)
> Destination: Routerbo_51:fl:@e (48:a9:8a:51:fl:0e)
> Source: Routerbo_51:f2:02 (48:a9:8a:51:12:02)
Type: MPLS label switched packet (8x8847)
Vv MultiProtocol Label Switching Header, Label: 30001, Exp: @, S: @, TTL: 254
0000 0111 0101 @011 €001 .... .... .... = MPLS Label: 30001 (@x07531)
MPLS Experimental Bits: @
wess «... = MPLS Bottom Of Label Stack: @
. 1111 1110 = MPLS TTL: 254
Vv MultiProtocol Label Switching Header, Label: 56082, Exp: @, S: 1, TTL: 255
... = MPLS Label: 50802 (@x@c352)
+... = MPLS Experimental Bits: @
..1 .... .... = MPLS Bottom Of Label Stack: 1
. 1111 1111 = MPLS TTL: 255

<

Vv PW Ethernet Control Word
Sequence Number: 4507
Vv Ethernet II, Src: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94), Dst: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
> Destination: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
> Source: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
Type: IPv4 (@x0300)
Internet Protocol Version 4, Src: 192.168.1.20, Dst: 192.168.1.40
Internet Control Message Protocol

v v

- 162 33.876700 192.168.1.40 192.168.1.20 1cHp 100 Echo (ping) reply  id=0x0001, seq=1/256, tt1=128 (request in 161)

v

Frame 162: 100 bytes on wire (80@ bits), 100 bytes captured (800 bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABD9B8BASSE3}, id @
Ethernet II, Src: Routerbo_51:f1:8e (48:a9:8a:51:f1:@e), Dst: Routerbo_51:f2:02 (48:a9:8a:51:¥2:02)
> Destination: Routerbo_51:f2:02 (48:a9:8a:51:f2:82)
> Source: Routerbo_51:fl:@e (48:a9:8a:51:f1:0e)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 20003, Exp: @, S: @, TTL: 254
2000 0100 1110 0010 6011 .... .... MPLS Label: 20003 (@x@4e23)
. Bee MPLS Experimental Bits: @
MPLS Bottom Of Label Stack: @
MPLS TTL: 254
10004, Exp: @, S: 1, TTL: 255
MPLS Label: 10004 (@x82714)
MPLS Experimental Bits: @
MPLS Bottom Of Label Stack: 1
MPLS TTL: 255

<

Sequence Number: 578
Vv Ethernet II, Src: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed), Dst: Giga-Byt a6:43:94 (fc:aa:14:a6:43:94)
> Destination: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
> Source: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
Type: IPv4 (©x@800)
Internet Protocol Version 4, Src: 192.168.1.40@, Dst: 192.168.1.20
Internet Control Message Protocol

v v

Fig. 121. Capturas ICMP enlace LSR2-LSR3.

LSR3-LERS:

25 9.672098 192.168.1.20 192.168.1.48 Icme 96 Echo (ping) request id=8x@e@l, seq=9/2304, ttl=128 (reply in 26)
I 26 9.672515 192.168.1.40 192.168.1.20 IcMP 10@ Echo (ping) reply id=0xeeel, seq=9/2304, ttl=128 (request in 25)

v

Frame 25: 96 bytes on wire (768 bits), 96 bytes captured (768 bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABD9BBBAS8E3}, id @
Vv Ethernet II, Src: Routerbo_51:f1:8d (48:a9:8a:51:f1:@d), Dst: Routerbo_51:e9:de (48:a9:8a:51:e9:de)
> Destination: Routerbo_S51:e9:de (48:a9:8a:51:e9:de)
> Source: Routerbo_51:fl:@d (48:a9:8a:51:f1:0d)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 50002, Exp: @, S: 1, TTL: 255
2000 1100 0011 0101 2010 .. = MPLS Label: 50002 (@x@c352)
= MPLS Experimental Bits: @
= MPLS Bottom Of Label Stack: 1
= MPLS TTL: 255

Sequence Number: 4960
Vv Ethernet II, Src: Giga-Byt a6:43:94 (fc:aa:14:a6:43:94), Dst: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)

> Destination: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
> Source: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
Type: IPv4 (@x2300)
Internet Protocol Version 4, Src: 192.168.1.208, Dst: 192.168.1.40
Internet Control Message Protocol

v v
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25 9.672093 192.168.1.20 192.168.1.40 ICMP 96 Echo (ping) request id=8x@@@l, seq=9/2304, ttl=128 (reply in 26)

26 9.672515 192.168.1.40 192.168.1.20 ICMP 10@ Echo (ping) reply id=0x@801, seq=9/23e4, ttl=128 (request in 25)

> Frame 26: 100 bytes on wire (800 bits), 100 bytes captured (8@@ bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABDIB8BAS8E3}, id @
Vv Ethernet II, Src: Routerbo_51:e9:de (48:a9:8a:51:e9:de), Dst: Routerbo_51:fl:@d (48:a9:8a:51:f1:@d)
> Destination: Routerbo_51:fl:@d (48:a9:8a:51:f1:@d)
> Source: Routerbo_51:e9:de (48:a9:8a:51:e9:de)
Type: MPLS label switched packet (@x8847)
v MultiProtocol Label Switching Header, Label: 30003, Exp: @, S: @, TTL: 255
2000 0111 0101 2011 @811 .... .... .... = MPLS Label: 30003 (@x@7533)
.................... 900. .... .... = MPLS Experimental Bits: @
....................... @ .... .... = MPLS Bottom Of Label Stack: @
........................ 1111 1111 = MPLS TTL: 255
Vv MultiProtocol Label Switching Header, Label: 10084, Exp: @, S: 1, TTL: 255
0000 0010 0111 0001 0100 .... .... .... = MPLS Label: 10004 (0x02714)
= MPLS Experimental Bits: @
................... s = MPLS Bottom Of Label Stack: 1
........................ = MPLS TTL: 255
Vv PW Ethernet Control Word
Sequence Number: 623
Vv Ethernet II, Src: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed), Dst: Giga-Byt a6:43:94 (fc:aa:14:a6:43:94)
> Destination: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
> Source: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed)
Type: IPv4 (0x@800)
Internet Protocol Version 4, Src: 192.168.1.40, Dst: 192.168.1.20
Internet Control Message Protocol

v v

Fig. 122. Capturas ICPM enlace LSR3-LERS.

Podemos observar de nuevo la misma dinamica, una pila de dos etiquetas con la etiqueta del
pseudowire como Ultima etiqueta y la de direccionamiento en la red MPLS por debajo. Vemos
que las etiquetas toman otros valores distintos.

Al fin y al cabo, vemos que la aplicacion es la misma ya que no se aprecian diferencias y es mas
escalable a través de BGP.

7. ¢Qué pasos deberiamos realizar en la configuracion VPLS (BGP) respecto a VPLS
(LDP) para conectar un nuevo equipo a la red desde una ubicacién geograficamente
alejada?

Para poder incluir un equipo a nuestra red transparente VVPLS, primero tendremos que conectar a
cualquiera de los routers LSR, el router de la nueva ubicacion que acturd como un nuevo router
LER.

En dicho router LER habria que configurar tanto OSPF como MPLS, teniendo en cuenta que
tiene que estar en la misma area que la red MPLS original. Sin olvidar hacer lo propio con el
nuevo enlace en el router LSR.

Estos dos primeros pasos no difieren variacion respecto a VPLS (LDP). Ahora crearemos el
Bridge VPLS en el LER como haciamos con el resto y le asignaremos la IP de puerta de enlace
predeterminada, que tendra que estar dentro de la subred.

Una vez hecho esto, habria que establecer conexiones BGP entre el nuevo router LER vy el resto
de routers de este tipo que ya forman parte de la red. Con las sesiones establecidas se creara una
instancia BGP-VPLS con los mismos parametros que en el resto de LER’s (Route Distinguisher,
Export Route Targets, Import Route Targets) a excepcion del identificador site-id que sera
Unico.

Como hemos visto, a partir de BGP_VPLS se crean dindmicamente las interfaces y se asocian al
Bridge, por tanto, solo nos quedara afadir la interfaz fisica a la que ser conectara el nuevo PC al
Bridge VPLS.

Por altimo, habra que cerciorarse de que la IP del PC pertenece a la misma subred y puede hacer
ping con el resto de PC’s de nuestra subred.
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8. ¢Como deberiamos proceder en VPLS (BGP) para configurar una subred diferente
sobre la misma topologia MPLS?

Para poder tener una nueva subred sobre la misma topologia, primero tendremos que elegir la
subred a configurar de forma que no haya solapamiento con la original. Por ejemplo, podriamos
elegir la subred 192.168.2.0/24.

Una vez teniendo esto claro, crearemos un nuevo Bridge para cada router LER y le asignaremos
una direccién IP dentro del rango de la subred y que nos servird de puerta de enlace
predeterminada para los equipos que conectaremos.

Estos pasos son idénticos a una configuracion VPLS sobre LDP, pero ahora en vez de crear
directamente las interfaces, crearemos una nueva instancia VPLS-BGP para cada router LER. El
site-id sera el mismo que la otra instancia creada en el router, sin embargo, el Route
Distinguisher, el Export Route Targets y el Import Route Targets seran diferentes respecto a la
otra instancia, pero idénticos a todos los routers LER para esta subred. Por ejemplo, 2:2. No hay
que olvidar que estas instancias se asocian con el nuevo Bridge creado.

Como sabemos ya de sobra, las interfaces VPLS y las asociaciones al Bridge se crean
dinamicamente. Por tanto, lo Gnico que tenemos que hacer sobre el Bridge es asociar una
interfaz fisica diferente y que esté libre.

Ya por ultimo conectaremos los PC’s a las interfaces fisicas asociadas con el Bridge y les
daremos a los PC’s una direccion IP dentro de la subred. No hay que olvidar configurar la
puerta de enlace predeterminada con la IP del Bridge.
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4. Préacticas en el entorno de simulacion GNS3
4.1.Practica 1 “Configuracion Basica de una Red MPLS”

4.1.1. Introduccién

En la década de los 90, segun incrementaban los tamafios de las redes y aparecian nuevas
aplicaciones de audio y video streaming, los proveedores de servicios exigian mejores
prestaciones y recursos, por lo que era necesario buscar una alternativa al encapsulado Gnico en
IP.

Se introdujo ATM (Asyncronous Transfer Model) en la capa 2 (capa de enlace) de las redes. Este
modelo de IP sobre ATM utilizaba el encaminamiento de nivel 3 de los routers, con conmutadores
de nivel 2 funcionando con etiquetas y ofrecia un incremento del ancho de banda y del
rendimiento, pero era dificil de integrar al basarse en dos tecnologias distintas y de escalar porel
aumento de adyacencias segun aumentaban las redes.

Posteriormente, aparecieron otras soluciones que intentaban integrar ATM con encaminamiento
IP en un unico router, utilizando protocolos IP (de enrutamiento y reenvio) para distribuir
etiquetas. Estos protocolos no eran compatibles entre si y necesitaban de infraestructuras ATM.

En 1997, un grupo de investigadores de CISCO establecieron un sistema basado en la
conmutacion de etiquetas llamado MPLS. De esta forma, los routers examinarian las etiquetas
para realizar el proceso de enrutamiento y evitarian mirar continuamente las tablas de routing IP,
proporcionando una mayor velocidad y efectividad al proceso. [RFC 3031]

MPLS (Multiprotocol Label Switching) es una tecnologia de conmutacién de trafico por etiquetas
cuyo encapsulado se sitla entre las capas 2 y 3, siendo independiente del protocolo de la capa de
red (L3) usado.

Separa completamente la parte de encaminamiento, la cual es lenta y compleja, de la parte de
conmutacion en el reenvio de paquetes, que es mas rapida y simple.

Los routers calculan todas las rutas mediante protocolos de enrutamiento (en estas practicas
utilizaremos OSPF y BGP), a partir de los cuales construyen las tablas de encaminamiento.
Usando esas tablas de routing y protocolos de distribucidn de etiquetas, establecen etiquetas
MPLS y caminos virtuales o LSP por donde iran los paquetes. Estos caminos discurren por dos
tipos de nodos por los que estd compuestas las redes MPLS: LER y LSR.

Sus principales aplicaciones son funciones de Ingenieria de Tréfico (TE), servicios de VPNs,
técnicas de QoS y Policy Routing.

4.1.2. Etiqueta MPLS

La cabecera MPLS de 32 bits es introducida entre las cabeceras de capa 3 y 2, en los paquetes
entrantes de la red MPLS. Las etiquetas van encapsuladas dentro de dichas cabeceras, tienen valor
local al router MPLS y cambian tras cada salto (swap) siendo eliminada al llegar al router frontera

(Pop).

La etiqueta es examinada y comparada con las tablas de enrutamiento, para saber a donde reenviar
el paquete, por lo que no se examina la direccion de destino. De esta forma se consigue una mayor
velocidad en el enrutamiento y se disminuye los tiempos de retardo v jitter.
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mivel 2

Fig. 123. Formato de cabecera MPLS.

Como se puede observar, la cabecera se divide en 4 campos:

e Etiqueta: valor numérico de la etiqueta.

e Exp: identifica la clase de servicio (CoS).

e S: referente a la pila de etiquetas. Posee valor 1 0 0 seguin si hay 1 0 mas etiquetas
apiladas.

e TTL: tiempo de vida del paquete antes de ser descartado por la red.

4.1.3. Elementos MPLS
4.1.3.1. Forwarding Equivalence Class (FEC)

Conjunto de paquetes de un mismo flujo que entran en la red, reciben la misma etiqueta y circulan
por el mismo camino con igual prioridad y tratamiento.

4.1.3.2.  Label Switched Path (LSP)

Camino que siguen los paquetes pertenecientes a un determinado FEC. Estan formados por uno
o0 varios LSR y son unidireccionales, transmiten trafico en un dnico sentido.

Son creados por protocolos de distribucion de etiquetas y se pueden establecer de dos maneras:
Punto a punto o manualmente (explicita).

4.1.3.3.  Label Switch Routers (LSR)

Elemento que conmuta etiquetas. Dos tipos de nodos: LSR Core (LSR) situados en el nucleo de
lared MPLS y LSR Edge (LER) o routers frontera.

El LSR recibe paquetes etiquetados, les intercambia la etiqueta (label swapping) y reenvia al
siguiente LSR, segun la informacion de las tablas LIB y LFIB.

e LIB: tabla de rutas que se actualiza segun los protocolos de routing y es obtenida
mediante el LDP.

e LFIB: tabla que asocia etiquetas con sus destinos o rutas y el interfaz de salida del router,
indicando si tiene que poner o quitar etiqueta.

Otra funcion de los LSRs, es el mantenimiento de la tabla RIB (Routing Information Base) creada
por el protocolo de enrutamiento usado.

4.1.3.4.  Label Edge Routers (LER)

Routers situados en el borde de la red MPLS, que asignan o eliminan etiquetas de los paquetes
segun la informacién que lleven. Ingress si es de entrada y Egress si es de salida.

Realizan las mismas funciones que un LSR, y también recibe, analiza y envia paquetes IP
eliminando etiquetas MPLS.
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Fig. 124. Topologia red MPLS.

4.1.4. Distribucion de etiquetas

En MPLS es necesario un mecanismo o protocolo que distribuya etiquetas entre los nodos de la
red y que establezca un LSP para un FEC especifico por donde el LER de entrada reenviara los
paquetes entrantes hacia ese FEC.

Para la asociacion de etiquetas un LSR puede usar dos técnicas:

e Bajo demanda: un LSR solicita explicitamente una asociacion de etiquetas a su siguiente
salto o vecino downstream.

e No solicitado: no existe ninguna peticion. Un LSR anuncia a todos los vecinos
independientemente de sus posiciones para un particular FEC.

Existen varios mecanismos para la distribucién:

e LDP (Label Distribution Protocol): protocolo de distribucion de etiquetas basado en el
enrutamiento IP.

e CD-LDP: protocolo derivado de LDP basado en restricciones de QoS.

e RSVP-TE (RSVP Traffic Engineering): protocolo de sefializacion y reserva de recursos
gue soporta Ingenieria de Tréfico.

e MP-BGP.

En el caso de la primera préctica, utilizaremos LDP.

LDP es un protocolo que establece y mantiene asociaciones de etiquetas para un LSP asociado a
un FEC. Mediante este protocolo los LSRs intercambian informacién para alcanzar otros nodos
y las etiquetas usadas para ello.

Las sesiones LDP se establecen entre parejas de LSRs (LDP Peers). Para ello, el LDP trata de
descubrir peers mediante el envio de un mensaje “Hello” (multicast 224.0.0.2) utilizando el puerto
UDP 646.

Una vez hayan sido descubiertos dos LSRs vecinos, realizaran un proceso de negociacion para el
establecimiento de la sesion LDP entre ellos. Usando el puerto TCP 646 y aportando fiabilidad a
la red.

Ambos routers intercambian mensajes de inicializacion y mapas de etiquetas tras recibir el primer
“KeepAlive”. Estos mensajes son temporizadores enviados para monitorizar la sesion LDP y
mantener la conexion activa.

Cuando las sesiones LDP han sido establecidas, comienza la distribucién de etiquetas y se crean
los caminos (LSP) escogidos por el protocolo de encaminamiento (OSPF en nuestro caso).

Los LSRs anuncian las direcciones de sus interfaces con mensajes “Address”, o retiran las ya
anunciadas con “Address Withdraw”. Tras estos mensajes, se envian entre ellos “Label
Request” para solicitar el mapeado de un FEC (un FEC puede ser una IP de un LSR) y
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responden con “Label Mapping”, anunciando el mapeado de una etiqueta al FEC.

Al distribuir las etiquetas junto a los prefijos o direcciones IP, los routers construyen las tablas
LIBy FIB.

Los mensajes LDP se pueden clasificar en cuatro tipos:

e Descubrimiento: son enviados periddicamente para indicar la presencia de LSRs
mediante mensajes UDP de “Hello”.

e Sesion: establecen y mantienen la sesion LDP entre peers. En este tipo se encuentran los
mensajes de establecimiento TCP, Inicializacion y KeepAlive.

e Anuncio: informan a su vecino sobre la distribucién de etiquetas a los FEC. A este grupo
pertenecen los mensajes Address y Label Mapping

e Notificacion: informan a un LDP peer de su estado o de un error.

En la siguiente figura se observa cdmo se establece la sesion LDP y se clasifican sus mensajes
explicados anteriormente.

LSR/LER LSR/LER
| '
| Hello (UDP 646) .
. ! "
Puoney: Hello (UDP 646) ;
| '
i TCP-Syn '
| '
TCPSession | TCP-Syn/ACK :
sl TCP-ACK 5
| '
| Initialization
| '
- . ACK |
Initialization | Initialization '
! A :
i KeepAlive E
i i
! Label Request !
| '
| |
! | Lalx:IRa;tm |
Distribution | Label Mapping i
| Label Mapping :
| |
| |

Fig. 125. Operaciones LDP.
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4.1.5. Objetivos

El objetivo de la presente practica es familiarizarse con la tecnologia y los conceptos béasicos de
MPLS (Multi-Protocol Label Switching), el protocolo LDP, asi como su configuracion en una
red implementada con routers Mikrotik.

Para ello, se deberan realizar las siguientes actividades:
e configurar el protocolo de routing IP, en nuestro caso se utilizard OSPF.
e introducir en los routers los comandos necesarios para la configuracion de la red MPLS.

e verificar el comportamiento de la red MPLS, asi como comprobar y visualizar las
diferentes tablas utilizadas por MPLS en su funcionamiento.

e visualizar los diferentes paquetes que circulan por la red e identificar los campos
pertenecientes a la configuracion MPLS y LDP por medio de WireShark.

4.1.6. Elementos necesarios

Para la realizacion de la presente practica se utilizara el entorno de simulacion GNS3 con el
router MikroTik CRS328-24G-4S previamente instalado a través de la VM y los PC’s virtuales
disponibles, VPCS.

4.1.7. Topologia de red

La topologia de red a montar es la siguiente:

192.170.0.2 192.170.0.3
LSR1 LSR2
20.0.0. D/ 30
ether2 etherZ
10.0.0.2, therl etherl w 30.0.0.2
10.0.0.0/30 2004 20002 ELLL 0/39
i W ether4 ether4 LERS pez
70.0.0.1 80.0.0.1 192.168.2.0/24 :
- 192.168.1.0/24  ether2 ether2'™ " VeS|
n’a_«_— 10.0.0.1 70.0.0.0/30 80.0.0.0/30 30.0.0.1 > eo
- ‘ etherl
<0 ether1 w ether3 ether4 ether3 192.168.2.1
192.168.1.1 20:00.1 ether4 80.0.0.2 60.0.0.1 192.168.2.100
192.168.1.100 et 19247000 70.0.0.2 ® T
40.0.0.0/30 | ] 60000/30
ether3 o AN 50.0.0.0/30 o S00.0/130. o §;|Le0r32
40.0.0.2 etherl ether1
Lsgz 0001 50.00.2 |gRa
192.170.0.4 192.170.0.5

Fig. 126. Topologia red MPLS Préctica 1.

En la tabla 16 se muestran las direcciones IP y las mascaras de red de cada interfaz de los
distintos equipos de la red.

Como se puede observar en la tabla, todos los routers utilizan una interfaz de loopback. La
interfaz loopback es una interfaz virtual de red que identifica al propio dispositivo ante
cualquier protocolo que lo requiera, como OSPF o LDP. Al no estar vinculada a una interfaz
fisica, esta siempre operativa.

Si no existiera esta interfaz los protocolos como OSPF o LDP utilizarian para identificar al
router su direccion IP mas alta, en tal caso, si ésta cayera el router deberia utilizar otra direccion
IP, lo que nos provocaria problemas de convergencia en la red e incluso si no se detectara
ninguna interfaz activa perderiamos las sesiones OSPF, quedando el router descartado de la
misma.
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Dispositivo Interfaz Direccion IP Mascara de red Gateway
predeterminado
Lo0 192.170.0.1 255.255.255.255 N/A
Etherl 192.168.1.1 255.255.255.0 N/A
LERO Ether2 10.0.0.1 255.255.255.252 N/A
Ether3 40.0.0.1 255.255.255.252 N/A
Lo0 192.170.0.2 255.255.255.255 N/A
Etherl 20.0.0.1 255.255.255.252 N/A
LSR1 Ether2 10.0.0.2 255.255.255.252 N/A
Ether4 70.0.0.1 255.255.255.252 N/A
Lo0 192.170.0.3 255.255.255.255 N/A
LSR? Etherl 20.0.0.2 255.255.255.252 N/A
Ether2 30.0.0.2 255.255.255.252 N/A
Ether4 80.0.0.1 255.255.255.252 N/A
Lo0 192.170.0.4 255.255.255.255 N/A
Etherl 50.0.0.1 255.255.255.252 N/A
LSRS Ether3 40.0.0.2 255.255.255.252 N/A
Ether4 70.0.0.2 255.255.255.252 N/A
LoO 192.170.0.5 255.255.255.255 N/A
Etherl 50.0.0.2 255.255.255.252 N/A
LSR4 Ether3 60.0.0.2 255.255.255.252 N/A
Ether4 80.0.0.2 255.255.255.252 N/A
LoO 192.170.0.6 255.255.255.255 N/A
LER5 Etherl 192.168.2.1 255.255.255.0 N/A
Ether2 30.0.0.1 255.255.255.252 N/A
Ether3 60.0.0.1 255.255.255.252 N/A
PC1 EO 192.168.1.100 255.255.255.0 192.168.1.1
PC2 EO 192.168.2.100 255.255.255.0 192.168.2.1

Tabla 16. Tabla de direccionamiento.
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4.1.8. Configuracion de la red

4.181.1 Crear proyecto y montar topologia

Primero crearemos un nuevo proyecto al que le daremos un nombre que podamos asociar con esta
préactica. Lo haremos como ya se ha explicado anteriormente.

Luego realizaremos la configuracién de los distintos equipos que conforman la red. Para ello,
desplazaremos los routers y los VPCS desde sus correspondientes grupos en la barra de elementos al area
de trabajo. Haciendo doble click encima de cada nodo o botdn derecho y Configure, se abrird la
ventana de configuracion de sus propiedades donde procederemos a cambiar los nombres.

@
LERO configuration

General settings HDD CD/DVD Network Advanced Usage

Name: LERO

RAM: 512MB s
VCPUs: 1

Qemu binary: | /bin/qemu-system-x86_64 (v4.2.1) -
Boot priority: | HDD v
On dlose: Send the shutdown signal (ACPT) -

Console type: | telnet - Auto start console

Reset oK Cancel Apply

Fig. 127. GNS3. Configure LERO.

Una vez configurado, haremos click en Apply y OK. Cuando todos los routers estén configurados,
procederemos a enlazarlos con el boton “Add a link” de la barra de elementos. Clickando en cada
nodo seleccionamos los puertos a unir.

Ademas, la barra de herramientas de GNS3 permite mostrar en el area de trabajo los
identificadores de los interfaces, escribir las direcciones red o cualquier dato necesario, dibujar
figuras geométricas, hacer capturas de pantalla, etc.

41.8.1.2. Iniciar routers

Con la topologia montada, iniciaremos la red clicando en Start all nodes (tridngulo verde de la
barra de herramientas). Una vez esté la red inicializada (todas las luces de color verde),
podremos hacer doble click en cada uno de los equipos para abrir el terminal PuTTY donde se
introduciran los comandos que se explican en esta practica.

Hay que tener en cuenta que la iniciacién del router hasta que pide introducir el login y el
password lleva un tiempo.

El login por defecto es admin y el password en blanco. Esto nos permite acceder a la
configuracion, pero antes nos pedira cambiar el password. Recomendamos usar 1234 para todos
los routers y evitar asi problemas.
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Fig. 128. GNS3. PuTTY. Iniciar router.

Como el proyecto es nuevo y los equipos acaban de ser instalados en la red, no es necesario borrar
sus configuraciones. En el caso de que la red se diese ya creada, se tendria que borrar cualquier
configuracion existente en los routers con el comando /system reset-configuration para
asegurarnos de que no haya interferencias con la configuracion a realizar.

4.1.8.1.3. Crear Interfaz Loopback y asignar IP’s

En primer lugar, vamos a crear la interfaz Loopback a través de la pestafia Bridge de Interfaces
y que llamaremos 100. Ejecutaremos los siguientes comandos en el router LERO:

[admin@MikroTik] > /interface bridge
[admin@MikroTik] /interface/bridge > add name=100

Con la interfaz Loopback creada, asignaremos las direcciones IP a cada interfaz del router con
los siguientes comandos:

[admin@MikroTik] > /ip address
[admin@MikroTik] /ip/address > add
address: 192.170.0.1/32

interface: 100

[admin@MikroTik] /ip/address > add
address: 192.168.1.1/24

interface: etherl

[admin@MikroTik] /ip/address > add
address: 10.0.0.1/30

interface: ether2

[admin@MikroTik] /ip/address > add
address: 40.0.0.1/30

interface: ether3
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Si hemos realizado correctamente los pasos, en el terminal PUTTY deberia quedar algo similar a
la imagen siguiente:

Fig. 129. Configuracionm de IP's en MikroTik.

Podemos comprobar que se han asignado bien las IP’s ejecutando el comando print:

[admin@ ] /i
Columns: ADDRESS, NETWORK, INTERFACE
NETWORK INTERFACE

]
Fig. 130. IP's asignadas en MikroTik.

Habra que repetir de manera analoga estos pasos para el resto de routers.

4.1.8.1.4. Configurar OSPF

Una vez asignadas las direcciones a todos los interfaces, es necesario configurar el protocolo de
routing, en este caso utilizaremos OSPF, por ser uno de los mas extendidos.

Primero crearemos una instancia Unica en el router que permite que existan multiples instancias
OSPF en un enrutador, lo que permite separar y gestionar diferentes areas de tu red de manera
independiente.

También crearemos un area OSPF, que es un grupo de routers que comparten informacién del
estado de enlace. A las diferentes subredes a las que se conecta cada router le asignaremos dicha
area.

A continuacion, se muestra la configuracion para el router LERO:

[admin@MikroTik] > /routing ospf instance

[admin@MikroTik] /routing/ospf/instance > add name=backbone router-id=192.170.0.1

[admin@MikroTik] /routing/ospf/instance > .. area

[admin@MikroTik] /routing/ospf/area > add hame= backbone area-id=0.0.0.0 instance= backbone
[admin@MikroTik] /routing/ospf/area > .. interface-template

[admin@MikroTik] /routing/ospf/interface-template > add interface=100 networks=192.170.0.1/32 area= backbone
[admin@MikroTik] /routing/ospf/interface-template > add int=etherl net=192.168.1.0/24 ar= backbone
[admin@MikroTik] /routing/ospf/interface-template > add int=ether2 net=10.0.0.0/30 ar= backbone
[admin@MikroTik] /routing/ospf/interface-template > add int=ether3 net=40.0.0.0/30 ar= backbone
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Si se han seguido bien los pasos, en el terminal PUTTY deberia quedar algo similar a la
siguiente imagen:

Fig. 131. Configuracion OSPF en MikroTik.
Anéalogamente configuraremos el resto de routers con el protocolo OSPF.

Para comprobar que se ha configurado el protocolo OSPF con normalidad se puede acceder a /ip
route y ejecutar el comando print para comprobar los destinos aprendidos a través de OSPF y su
puerta de enlace correspondiente. Asi mismo también podemos ver los destinos directamente
conectados.
]

- DYNAMIC; A - ACTIVE; c, o, y - BGP-MPLS-VPN; + - ECMP
Columns: DST-ADDRESS, GATEWAY, DISTANCE

DST-ADDRESS GATEWAY DISTANCE

a
]
2
o
2
o

[

Fig. 132. Lista rutas aprendidas mediante OSPF.

En la primera columna podemos observar las diferentes subredes configuradas en
nuestra red, mientras que en la segunda columna observamos la direccion IP y/o la
interface por la que se accede a dicha subred desde el router en el que se ejecuta la
tabla, en este caso el LERO.

También podemos observas como se han aprendido. Por ejemplo, DAc indica que se ha
aprendido dinamicamente y que el enlace esta activo y directamente conectado. Por
otro lado DAo indica que se ha aprendido dinamicamente por medio de OSPF y que el
enlace est4 activo.

En la Ultima columna, podemos observar la distancia, esta nos evidencia de nuevo
como se ha aprendido cada subred, ya que la distancia 110 es la distancia
administrativa asociada al protocolo OSPF. Mientras que la distancia 0, ausencia de
distancia, es la asociada a una conexion directa.
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4.1.8.1.5. Configurar PC’s

Con el protocolo OSPF funcionando ya deberiamos poder tener acceso a cualquier equipo de la
red desde cualquier equipo de la misma red. Para comprobarlo haremos ping y trace entre los
dos PCs.

La asignacion IP es algo diferente a lo que estamos acostumbrados a hacer en un equipo fisico,
por lo que a continuacion se muestra el ejemplo para el PC1. Para poder ejecutar las lineas que
se muestran, primero haremos doble clic sobre el VPCS que abrira el terminal de comandos del
PC.

PC1>ip 192.168.1.100 255.255.255.0 192.168.1.1
PC1> save

Para hacer ping y trace solo hay que ejecutar los comandos habituales sobre el mismo terminal.
También podremos hacer ping y traceroute desde el terminal PUTTY de cualquier router con
los comandos que se especifican a continuacion:

[admin@MikroTik] > /tool
[admin@MikroTik] /tool > ping 192.168.2.100
[admin@MikroTik] /tool > traceroute 192.168.2.100

4.1.8.1.6. Configurar etiquetado LDP

Una vez tenemos OSPF configurado y todos los equipos accesibles, configuraremos la red
MPLS. En esta primera practica nos limitaremos a configurar el etiquetado por medio de LDP.

Primero tendremos que indicar el tipo de IPs que utilizaremos, en este caso IPv4, que lo
haremos con la variable afi=ip. También identificaremos el LSR con la direccién IP vy la
direccion que utilizara el router para transportar los paquetes LDP. Ambas direcciones seran la
misma, la asignada a la interfaz LoopBack.

Para terminar de configurar el etiquetado, asignharemos los puertos Ethernet que utilizaran el
protocolo LDP con el resto de routers.

A continuacién, se muestra la configuracién para el router LERO:
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[admin@MikroTik] > /mpls Idp

[admin@MikroTik] /mpls/ldp > add afi=ip Isr-id=192.170.0.1 transport-addresses=192.170.0.1
[admin@MikroTik] /mpls/ldp > interface

[admin@MikroTik] /mpls/ldp/interface > add

interface: ether2

[admin@MikroTik] /mpls/ldp/interface > add

interface: ether3

Si hemos realizado bien la configuracién, el terminal PUTTY deberia quedar de forma similar a
la siguiente imagen:

[ @ 1>

40£.1/9.9.1 iJ2.1/9.90.
@
@

interface: ether2

interface: ether3

@ ]

Fig. 133. Configuracion MPLS en MikroTik.
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También habra que asignar un rango de etiquetas a cada router para poder observar con mas
claridad el funcionamiento del protocolo, sabiendo en cada momento que etiqueta es de cada
router.

Hay que tener en cuenta que las primeras 15 etiquetas estan reservadas y que el rango minimo es
de 1024 labels. Con esta informacion realizaremos la siguiente asignacion:

ROUTER RANGO ETIQUETAS
LERO 16-9999 (min 16)
LSR1 10000-19999
LSR2 20000-29999
LSR3 30000-39999
LSR4 40000-49999
LER5 50000-59999

Fig. 134. Rango de etiquetas por router.

El comando para el LERO es el siguiente:

[admin@MikroTik] > /mpls settings
[admin@MikroTik] /mpls/settings > set dynamic-label-range=16-9999

Habra que realizar esta misma configuracion de manera analoga con el resto de routers. Y una
vez lo tengamos podremos hacer diferentes comprobaciones del buen funcionamiento de la
configuracion.

Con todo esto hecho, podremos consultar los routers vecinos y las direcciones IP’s de las
interfaces de estos con el siguiente comando desde el contexto /mpls/ldp:

[admin@MikroTik] /mpls/ldp > nei
[admin@MikroTik] /mpls/ldp/neighbor > print

A continuacién, podemos ver la ejecucion del comando en el router LSR1:

- INACTIVE; O, T - THROTTLED; p - PASSIVE
ns: TRANSPORT, LOCAL-TRANSPORT, PEER, ADDRESSES
TRANSPORT ADDRESSES

1706 ] 192 170 .0 2 192 17 10 160 0
170.0 92 170.0.2 g7 3 0 () 16.6.0.1

LERO

192.170.0.3:0

LSR2

> LSR3

Fig. 135. Tabla neighbor de LDP.
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Podemos observar la direccion de trasporte local que hemos asignado para LSR1 que
corresponde a la direccion loopback y las que hemos asignado en el resto de routers con los que
se conecta. También podemos ver las direcciones asignadas a las diferentes interfaces de los
routers a los que esta conectado el LSR1.

También una vez configurada la red es posible acceder a la table LIB, aunque para tener toda la
informacion de dicha tabla hay que ejecutar dos comandos. Ambos comandos se ejecutaran
desde el contexto /mpls/ldp. Con el comando local-mapping print visualizaremos el mapeo
local del protocolo LDP. Y con el comando remote-mapping print visualizaremos el mapeo
remoto del protocolo LDP.

A continuacién, se muestran ambos mapeos del router LSR1:
I - INACTIVE; D - DYNAMIC; £ - EGRESS; G GATEWAY; L - LOCAL
s: VRF, DST-ADDRESS, LABEL, PEERS
VRF  DST-ADDRESS LABEL PEE
] Q. 7 impl-null

impl-null

impl-null

132.1/

10L.17/9.9.3

0.0, L.9

Fig. 136. Tabla local-mapping.
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Fig. 137. Tabla remote-mapping.

En la tabla Local Mapping podemos encontrar las direcciones destino y la etiqueta local que se
afiadira en la cabecera del paquete que salga hacia el destino en cuestion, asi como los peers con
los que esta conectado el router.

Podemos observar tantas entradas en esta tabla, ya que desde el router LSR1 se asigna una
etiqueta para cada subred, ya que esta etiqueta sera utilizada para que el LSR1 reciba los
paquetes procedentes del resto de subredes.
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La columna de peers indica las direcciones de loopback de los routers que hay conectados al
router LSR1, por eso podemos observar que siempre son las mismas direcciones de loopback
para todas las entradas de la tabla.

_ y no precisa de esta para recibir paquetes desde

dichas subredes.

En la tabla Remote Mapping podemos localizar junto con la red de destino, |ENEHGUEtaRGE
, el siguiente salto para alcanzar su destino y el
peer que corresponde con el camino elegido de los que sean posibles.

Podemos observar tantas entradas en la tabla ya que para un mismo destino existe la posibilidad
de acceder a él por diferentes rutas, es decir teniendo un siguiente salto diferente y por tanto una
etiqueta asignada también diferente.

En la columna de las etiguetas
, que como se ha comentado ya son de

diferente rango para una mejor visualizacion de la trazabilidad de los paquetes hacia un router
concreto en cuestion.

Desde el contexto /mpls podemos ejecutar el comando forwarding-table print que nos permitira
visualizar la tabla LFIB. Esta tabla es la encargada de realizar la conmutacion de paquetes a
través de la red.

En la siguiente imagen se muestra la correspondiente al router LSR1:

lag , V - VPLS
olumns: LABEL, VRF, PREFIX, NEXTHOPS
# LABEL VRF  PREFIX NEXTHOPS

|
!
1
r
|
1
f
1

r
r
r
r
r
r

Fig. 138. Tabla fowarding de LDP.

Podemos observar de izquierda a derecha la etiqueta local, el identificador de destino, la
etiqueta de salida, el siguiente salto y la interfaz de salida.

Las etiquetas de la columna LABEL son de un mismo rango, ya que como venimos diciendo
son las asignadas localmente por el router para que lleguen a este los paquetes desde el resto de
destinos.

En la columna PREFIX observamos los diferentes destinos a los que tiene acceso el router
LSR1. Los destinos son las diferentes subredes creadas en la topologia, aunque también se
pueden observar las direcciones loopback de los routers de la red.

En la columna NEXTHOP se presentan tres datos referentes al siguiente salto para llegar a los
destinos ya comentados. Primero se observa la etiqueta del siguiente salto que se afiade a la
cabecera del paquete. Junto a esta etiquete se muestra el interfaz de salida a modo de direccion
IP y a modo de nombre del propio intrfaz.
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4.1.8.1.7. Guardar configuracion

Para guardar la configuracién ejecutamos el siguiente comando, que generara un archivo con el
script de todo lo que hemos configurado:

| [admin@MikroTik] > export file=flash/myconfig.rsc |

A priori, no podremos guardar el archivo en local, pero nos servird para recuperar la
configuracion si se hace algun borrado erréneo o se quiere volver a la configuracion guardada
tras ciertas modificaciones.

4.1.9. Ejercicios propuestos

1. Utilizando el comando traceroute, determinar cuantas rutas pueden seguir los paquetes
desde el PC-1 hasta el PC-2. Una vez obtenido filtrar las rutas para verlas individualmente y
determinar el camino que siguen, esto es posible afiadiendo interface = etherx al comando
original siendo x el nimero de la interfaz de salida desde LERO.

[admin@MikroTik] /tool> traceroute 192.168.2.100

Columns: ADDRESS, LOSS, SENT, LAST, AVG, BEST, WORST, STD-DEV,
STATUS

# ADDRESS LOSS SENT LAST AVG BEST WORST STD-DEV STATUS
1 40.002 0% 320 0.5ms 0504 08 0 <MPLS:L=30011,E=0>

10.0.0.2

2 50.00.2 0% 320 0.3ms 04 0.3 1.2 0.1 <MPLS:L=40011,E=0>
20.0.0.2

360001 0% 320 03ms 0302 05 O
30.0.0.1

4 192.168.2.100 0% 320 0.5ms 0.5 04 3.1 0.2

Utilizando el comando traceroute podemos determinar que existen dos posibles rutas ya que
observamos dos entradas en cada salto.

[admin@MikroTik] /tool> traceroute interface = ether2 192.168.2.100

Columns: ADDRESS, LOSS, SENT, LAST, AVG, BEST, WORST, STD-DEV,
STATUS

# ADDRESS LOSS SENT LAST AVG BEST WORST STD-DEV STATUS
110.00.2 0% 320 0.5ms 0504 08 0 <MPLS:L=10011,E=0>

2 20.00.2 0% 320 0.3ms 0.4 0.3 1.2 0.1 <MPLS:L=20011,E=0>
330001 0% 320 03ms 0302 05 O

4 192.168.2.100 0% 320 0.5ms 0.5 04 3.1 0.2

Por la interfaz ether2, los paquetes de PC1 a PC2 tendran el primer salto en LSR1 usando la
etiqueta 10011, siendo el siguiente salto el LSR2 cambiando la etiqueta 10011 por la 20011,
siendo el dltimo salto de la red MPLS el router LER5 que elimna la etiqueta al ser el PHP.

[admin@MikroTik] /tool> traceroute interface = ether3 192.168.2.100

Columns: ADDRESS, LOSS, SENT, LAST, AVG, BEST, WORST, STD-DEV,
STATUS

# ADDRESS LOSS SENT LAST AVG BEST WORST STD-DEV STATUS
1 40.002 0% 320 0.5ms 0504 08 O <MPLS:L=30011,E=0>

2 50.0.0.2 0% 320 0.3ms 04 03 1.2 0.1 <MPLS:L=40011,E=0>
360001 0% 32003ms 0302 05 O

4 192.168.2.100 0% 320 0.5ms 0.5 04 3.1 0.2
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Por la interfaz ether3, los paquetes de PC1 a PC2 tendran el primer salto en LSR3 usando la
etiqueta 30011, siendo el siguiente salto el LSR4 cambiando la etiqueta 30011 por la 40011,
siendo el ultimo salto de la red MPLS el router LER5 que elimina la etiqueta al ser el PHP.

2. ¢Por qué en alguna ocasion aparecen entradas duplicadas para el mismo destino?

Cuando el router ha detectado varias rutas a un destino especifico a través del protocolo de
routing, selecciona la ruta con la minima distancia administrativa, en este caso todos los
caminos tienen el mismo coste, por lo que existe mas de una ruta por la que el paquete puede ser
enviado. Ambas rutas que hemos observado con traceroute, serviran para repartir la carga en la
red.

3. Ejecuta en el contexto /mpls/ldp de alguno de los routers los comandos “local-mapping
print” y “remote-mapping print”, ;por qué en algiun destino aparece la palabra “imp-null”?
¢A qué es debido que no aparezca ninguna etiqueta asociada?

Cuando la etiqueta o tag es imp-null, indica que el prefijo del paquete sera reenviado con prefijo
de red IP y no con la etiqueta MPLS, segin el modo de funcionamiento PHP (Penultimate Hop
Popping), o bien, por tener el router la red directamente conectada. De esta forma se evita una
consulta innecesaria en la tabla LFIB en el LSR destino, cuando ya se conoce que el destino esta
conectado directamente a dicho LSR.

2 e

4. A partir de la topologia de red y de las tablas “forwarding-table”, “local-mapping” y
“remote-mapping” del router LSR1, construir las tablas RIB, FIB, LIB y LFIB de forma
similar a los ejercicios realizados en la teoria de la asignatura.

[admin@MikroTik] /mpls/ldp> local-mapping print
Flags: | - INACTIVE; D - DYNAMIC; E - EGRESS; G - GATEWAY; L - LOCAL
Columns: VRF, DST-ADDRESS, LABEL, PEERS
# VRF DST-ADDRESS LABEL PEERS
O IDE L main  10.0.0.0/30 impl-null 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0
1IDE Lmain  20.0.0.0/30 impl-null 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0
2 DG main 30.0.0.0/30 10000 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0
3 DG main  40.0.0.0/30 10001 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0
4 DG main  50.0.0.0/30 10002 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0
5 DG main  60.0.0.0/30 10003 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0
6 IDE L main  70.0.0.0/30 impl-null  192.170.0.1:0
192.170.0.3:0
192.170.0.4:0
7 DG main  80.0.0.0/30 10004 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0
8 DG main  192.168.1.0/24 10005 192.170.0.1:0
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192.170.0.3:0
192.170.0.4:0
9 DG main 192.168.2.0/24 10006  192.170.0.1:0
192.170.0.3:0
192.170.0.4:0
10 DG main  192.170.0.1 10007  192.170.0.1:0
192.170.0.3:0
192.170.0.4:0
11 IDE L main  192.170.0.2  impl-null 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0
12 DG main  192.170.0.3 10008 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0
13 DG main  192.170.0.4 10009 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0
14 DG main  192.170.0.5 10010 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0
15 DG main  192.170.0.6 10011 192.170.0.1:0
192.170.0.3:0
192.170.0.4:0

[admin@MikroTik] /mpls/ldp> remote-mapping print

Flags: I - INACTIVE; D - DYNAMIC

Columns: VRF, DST-ADDRESS, NEXTHOP, LABEL, PEER

# VRF DST-ADDRESS NEXTHOP LABEL PEER

0 ID main 20.0.0.0/30 16 192.170.0.1:0
1 ID main 10.0.0.0/30 impl-null  192.170.0.1:0
2 D main 40.0.0.0/30 10.0.0.1 impl-null  192.170.0.1:0
3 1D main 50.0.0.0/30 21 192.170.0.1:0
4 1D main 30.0.0.0/30 24 192.170.0.1:0
51D main 192.170.0.2 17 192.170.0.1:0
6 D main 192.170.0.1 10.0.0.1 impl-null 192.170.0.1:0
7 1D main 192.170.0.3 18 192.170.0.1:0
8 ID main 192.170.0.4 20 192.170.0.1:0
9 ID main 192.170.0.5 23 192.170.0.1:0
10 ID main 192.170.0.6 26 192.170.0.1:0
11 ID main 70.0.0.0/30 19 192.170.0.1:0
12 ID main 80.0.0.0/30 22 192.170.0.1:0
13 ID main 60.0.0.0/30 25 192.170.0.1:0
14 D main 192.168.1.0/24 10.0.0.1 impl-null  192.170.0.1:0
15 ID main 192.168.2.0/24 27 192.170.0.1:0
16 ID main 192.170.0.2 20008  192.170.0.3:0
17 ID main 192.170.0.1 20007  192.170.0.3:0
18 D main 192.170.0.3 20.0.0.2 impl-null  192.170.0.3:0
19 ID main 192.170.0.4 20009  192.170.0.3:0
20 D main 192.170.0.5 20.0.0.2 20010 192.170.0.3:0
21 1D main 20.0.0.0/30 impl-null  192.170.0.3:0
22 ID main 10.0.0.0/30 20000 192.170.0.3:0
23 ID main 70.0.0.0/30 20004  192.170.0.3:0
24 1D main 40.0.0.0/30 20001  192.170.0.3:0
25 ID main 50.0.0.0/30 20002  192.170.0.3:0
26 D main 80.0.0.0/30 20.0.0.2 impl-null 192.170.0.3:0
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27 D main 30.0.0.0/30 20.0.0.2 impl-null 192.170.0.3:0

28 D main 60.0.0.0/30 20.0.0.2 20003 192.170.0.3:0

29 ID main 192.168.1.0/24 20005 192.170.0.3:0

30 D main 192.168.2.0/24 20.0.0.2 20006 192.170.0.3:0

31 D main 192.170.0.6 20.0.0.2 20011 192.170.0.3:0

32 ID main 192.170.0.2 30008 192.170.0.4:0

33 ID main 192.170.0.1 30007 192.170.0.4:0

34 ID main 192.170.0.3 30009 192.170.0.4:0

35 D main 192.170.0.4 70.0.0.2 impl-null 192.170.0.4:0

36 D main 192.170.0.5 70.0.0.2 30010 192.170.0.4:0

37 ID main 192.170.0.6 30011  192.170.0.4:0

38 ID main 20.0.0.0/30 30001 192.170.0.4:0

39 ID main 10.0.0.0/30 30000 192.170.0.4:0

40 1D main 70.0.0.0/30 impl-null  192.170.0.4:0

41 D main 40.0.0.0/30
42 D main 50.0.0.0/30

70.0.0.2 impl-null 192.170.0.4:0
70.0.0.2 impl-null 192.170.0.4:0

43 ID main 80.0.0.0/30 30004 192.170.0.4:0
44 1D main 30.0.0.0/30 30002 192.170.0.4:0
45 D main 60.0.0.0/30 70.0.0.2 30003 192.170.0.4:0
46 ID main 192.168.1.0/24 30005 192.170.0.4:0
47 ID main 192.168.2.0/24 30006  192.170.0.4:0

[admin@MikroTik] /mpls/ldp> .. forwarding print

Flags: L, V - VPLS

Columns: LABEL, VRF, PREFIX, NEXTHOPS

# LABEL VRF PREFIX NEXTHOPS

0 L 10001 main 40.0.0.0/30  { label=impl-null; nh=70.0.0.2; interface=ether4 }
{ label=impl-null; nh=10.0.0.1; interface=ether2 }

1L 10007 main 192.170.0.1  { label=impl-null; nh=10.0.0.1; interface=ether2 }

2 L 10005 main 192.168.1.0/24 { label=impl-null; nh=10.0.0.1; interface=ether2 }

3L 10010 main 192.170.0.5  {label=30010; nh=70.0.0.2; interface=ether4 }

{ label=20010; nh=20.0.0.2; interface=etherl }

{ label=30003; nh=70.0.0.2; interface=ether4 }

{ label=20003; nh=20.0.0.2; interface=etherl }

{ label=impl-null; nh=20.0.0.2; interface=etherl }

6 L 10004 main 80.0.0.0/30 { label=impl-null; nh=20.0.0.2; interface=etherl }

7 L 10000 main 30.0.0.0/30 { label=impl-null; nh=20.0.0.2; interface=etherl }

8 L 10006 main 192.168.2.0/24 { label=20006; nh=20.0.0.2; interface=etherl }

9L 10011 main 192.170.0.6 { label=20011; nh=20.0.0.2; interface=etherl }

10 L 10009 main 192.170.0.4  { label=impl-null; nh=70.0.0.2; interface=ether4 }

11 L 10002 main 50.0.0.0/30  { label=impl-null; nh=70.0.0.2; interface=ether4 }

4 L 10003 main 60.0.0.0/30

5L 10008 main 192.170.0.3
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RIB
RED SALTO
10.0.0.0/30 Dir. conectado
20.0.0.0/30 Dir. conectado
70.0.0.0/30 Dir. conectado
30.0.0.0/30 LSR2
40.0.0.0/30 LSR3
40.0.0.0/30 LERO
50.0.0.0/30 LSR3
60.0.0.0/30 LSR3
60.0.0.0/30 LSR2
80.0.0.0/30 LSR2
192.168.1.0/24 LERO
192.168.2.0/24 LSR2

Tabla 17. Tabla RIB LSR1.
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FIB
RED SALTO LABEL
10.0.0.0/30 Dir. conectado -
20.0.0.0/30 Dir. conectado -
70.0.0.0/30 Dir. conectado -
30.0.0.0/30 LSR2 -
40.0.0.0/30 LSR3 -
40.0.0.0/30 LERO -
50.0.0.0/30 LSR3 -
60.0.0.0/30 LSR3 30003
60.0.0.0/30 LSR2 20003
80.0.0.0/30 LSR2 -
192.168.1.0/24 LERO -
192.168.2.0/24 LSR2 20006

Tabla 18. Tabla FIB LSR1.
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LIB
RED LSR LABEL
10.0.0.0/30 Dir. conectado -
20.0.0.0/30 Dir. conectado -
70.0.0.0/30 Dir. conectado -
30.0.0.0/30 LOCAL 10000
40.0.0.0/30 LOCAL 10001
50.0.0.0/30 LOCAL 10002
60.0.0.0/30 LOCAL 10003
LSR3 30003
60.0.0.0/30 LOCAL 10003
LSR2 20003
80.0.0.0/30 LOCAL 10004
192.168.1.0/24 LOCAL 10005
192.168.2.0/24 LOCAL 10006
LSR2 20006
Tabla 19. Tabla LIB LSR1.
LFIB
LABEL IN LABEL OUT ACTION SALTO
10000 - POP LSR2
10001 - POP LSR3
10001 - POP LSR3
10002 - POP LSR3
10003 30003 SWAP LSR3
10003 20003 SWAP LSR2
10004 - POP LSR2
10005 - POP LERO
10006 20006 SWAP LSR2

Tabla 20. Tabla LFIB LSR1.

En la dltima parte de la préactica pasaremos a utilizar el analizador de redes, para ello
Unicamente nos tenemos que poner sobre el enlace que queremos capturar. Clicando sobre él
con el boton derecho podremos seleccionar la opcién Start capture y después seleccionando OK
se abrira el WireShark.

Capturaremos tanto el enlace LERO-LSR1 como el enlace LERO-LSR3, ya que los paquetes
podran elegir una ruta u otra para comunicar un PC con el otro, incluso enviar el request por un
enlace y el reply por el otro.

En ambas capturas, deberemos ejecutar el filtro icmp para mostrar los mensajes que se envian en
un ping.
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5. Ejecutar un ping desde PC1 a PC2. ; Cémo aparecen encapsulados estos paquetes? ¢Puedes
reconocer los campos MPLS vistos en teoria?

A *- [LERO ether2 to LSR1 ether2] g X
mge RERe>EF 2 5|[Eaaan

L1E B <)+

No. Time Source Destination Protocol  Length Info 0

C 75 82.793999 192.168.1.100 192.168.2.100 ICHP 162 Echo (ping) request id=ex2b81, seq=1/256, ttl=63 (no response found!)

> Frame 75: 102 bytes on wire (816 bits), 102 bytes captured (816 bits) on interface -, id @
¥ Ethernet II, Src: @ci2bice:2e:00:@1 (Bc:2bice:2e:00:01), Dst: @c:07:ee:24:00:01 (Bc:07:ee:24:00:01)
> Destination: @c:@7:ee:24:06:01 (Bc:27:ee:24:00:01)
> Source: @c:2bice:2e:@@:@1 (Bc:2bice:Ze:d@:ol)
Type: MPLS label switched packet (@x&847)
~ multiProtocol Label Switching Header, Label: 18811, Exp: @, S: 1, TTL: 63
0000 010 8111 BA1 1811 .... .... .... = MPLS Label: 10011 (8x8271h)
. = MPLS Experimental Bits: @
........ = MPLS Bottom Of Label Stack: 1

@c 87 ee 24 00 B1 @c 2b ce 2e o
bl 3f 45 @8 90 54 31 2b @@ @@ 3
@1 64 c@ a8 02 64 @3 B8 4 89 2
@a @b @c od Ge of 10 11 12 13 1
1a 1b 1c 1d le 1f 20 21 22 23 2
2a 2b 2c 2d 2e 2f 3@ 31 32 33 3
3a 3b 3c 3d 3e 3F

.. ... @811 1111 = MPLS TTL: 63
v Internet Protocol Version 4, Src: 192.168.1.18@, Dst: 192.168.2.168
8108 .... = Version: 4

... @101 = Header Length: 20 bytes (5)
> Differentisted Services Field: @x0@ (DSCP: (58, ECN: Not-ECT)
Total Length: 84
Identification: @x812b (33067)
> 000. .... = Flags: @xe
...0 B2A8 B00A B8AeA = Fragment Offset: @
Time to Live: 63
Protocol: ICMP (1)
Header Checksum: @x7565 [validation disabled]
[Header checksum status: Unverified]
Source Address: 192.168.1.108
Destination Address: 192.168.2.188
> Internet Control Message Protocol

@ 7 Intemet Control Message Protocol: Protocol || Paquetes: 275 - Mostrado: 5 (1.8%) || Perfi: Default

Fig. 139. Captura WireShark de ping entre PC1y PC2

El comando ping se encapsula en ICMP, que a su vez viene dentro de un paquete IP. En nuestro
caso, al ser una red MPLS, al paquete IP se le afiade la cabecera MPLS.

Como se puede apreciar en la cabecera Ethernet, el EtherType es 0x8847 que como vimos en
teoria se corresponde con: Ethernet+MPLS Unicast IP.

En la cabecera MPLS podemos observar los 4 campos que componen la misma: Label, Exp, Sy
TTL:

e Label: es el valor de la etiqueta, en este caso 10011.

e Exp: llamados bits experimentales, se utilizan para identificar la clase de servicio. El
valor es 0, no se estan utilizando.

e S, cuando S=0 indica que hay etiquetas apiladas. No estamos trabajando con tuneles ni
nada similar, por lo que S=1
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4.2.Préctica 2 “Configuracién de una Red L3 MPLS VPN”
4.2.1. Introduccion

Una VPN (Virtual Private Network) es una tecnologia que permite crear redes privadas en la
infraestructura de internet publica proporcionando confidencialidad y seguridad. Existen dos
modelos segun su implementacion:

e Overlay VPN: incluye tecnologias como Frame Relay, ATM, IPsec, etc.

e Peer to peer VPN: con red de proveedores comun e implementada con routers
compartidos y ACLs, routers independientes para cada cliente 0 mediante MPLS

(MPLS VPN).
4 VPN ™y
4 Overlay VPN v PEEI%—_;I;_peer ™,
LI VPN L3VPN ACLa

—ore ] ||| Lonared Router)
kit GRE
Frame Relay Split Routing
- IPzec (Dedicated Router)

ATM

MPLS VPN

\} AN ”i}

Fig. 140. Modelos VPN.

Cuando VPN se utiliza con MPLS, permite que varios clientes se interconecten de modo
transparente a través de una red de proveedor de servicios (backbone MPLS), pudiéndose enviar
paquetes IP entre ellos. La red proveedora puede ofrecer conectividad a varias VPN IP distintas,
apareciendo cada una de ellas como una red privada, separada del resto de redes.

MPLS VPN puede implementarse tanto a nivel 2 como a nivel 3 de la capa OSI.

En las VPNs de capa 3 (L3VPN) la responsabilidad de crear y administrar tdneles de trafico
privado entre los clientes recae en el proveedor usando MPLS.

4.2.2. Componentesy arquitectura L3VPN
4.22.1. Customer Edge (CE)

Router perteneciente a la red del cliente conectado a los routers frontera de la red de proveedores
a nivel 3. Intercambia rutas con los vecinos mediante cualquier protocolo de routing.

No forma parte del backbone MPLS por lo que no conoce su mecanismo, Unicamente envia 'y
recibe informacidn de las rutas y la intercambia con el router PE.

4.2.2.2. Provider Edge (PE)

Router frontera de la red del proveedor de servicios conectado al router CE. Contiene rutas VPN
y establece diversos protocolos de enrutamiento para mantener rutas con clientes o routers de la
red P. Contiene una tabla de enrutamiento (VRF) independiente para cada cliente.

Para realizar rutas entre los PE vecinos de la red se utiliza el protocolo BGP.
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OR

Router MPLS en el backbone de la red. Nunca esta conectado a la red cliente. No lleva rutas VPN, ya

que solo posee informacion de la red del proveedor en sus tablas de routing.

MPLS Coro

Fig. 141. Topologia red L3 MPLS VPN

4.2.2.4. Virtual Routing Forwarding (VRF)

Instancia de enrutamiento aislada y Unica dentro de un router. Consiste en una tabla de routing,
una tabla CEF derivada y un grupo de los interfaces que usan dichas tablas. Pueden existir
multiples VRFs en los PE, una por cada VPN conectada al router.

Cuando un paquete enviado por el CE llega al PE, se utiliza la tabla de encaminamiento VRF
asignada a ese emplazamiento para determinar la ruta a seguir por el paquete.

4.2.2.5. Route Distinguishers (RD)

Identificador de rutas VPN que se antepone a la direccién de red para formar un prefijo Unico.
Son 64 bits y se representa mediante ASN:nn (nimero de sistema auténomo y nimero asignado
por proveedor). Para IPv4 se forma las direcciones VPNv4 (96 bits) intercambiadas Unicamente
entre los routers PE.

Los valores de RD no tienen un significado especifico, estan disefiados para generar rutas Gnicas
cuando hay solapamiento. Son Utiles cuando varios clientes comparten el mismo espacio de
direccionamiento y se conectan al mismo PE.

4.2.2.6. Route Targets (RT)
Valor numeérico definido por cada PE que esté asociado a las rutas que exporta a los puertos BGP.
Dos tipos de RT:

e Export RT: identifican los sitios remotos a donde se exportara una ruta.
e Import RT: utilizado por PE para seleccionar las rutas a importar en sus tablas VRF.

Para aceptar una nueva ruta el RT de importacion y de exportacion deben de coincidir. Son
distribuidos por las actualizaciones BGP.

En casos de VPNs con solapamientos, estos valores son utilizados para identificar la asociacion
de la VPN.
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4.2.3. MP-BGP

[RFC 2858] EI Multiprotocolo BGP es una extension del protocolo BGP utilizado para propagar
direcciones y los atributos que las acompafian. Usado Unicamente entre los PE.

Se puede clasificar de dos formas en funcion del AS:

e BGP externo (eBGP): la sesién BGP se establece entre routers de diferentes sistemas
autdnomos.

e BGP interno (iBGP): la sesion BGP se establece entre routers que forman parte del
mismo sistema auténomo.

Los peers intercambian 4 tipos de mensajes una vez se haya establecido la sesién TCP:

e Open: abre sesion BGP entre vecinos. Se envian y negocian los parametros del protocolo
de routing del router.

e KeepAlive: enviados periédicamente para mantener la sesion abierta.

e Update: actualizan las tablas de rutas. Afaden, modifican o borran rutas.

e Notification: enviado cuando se produce algun error y cerrar la sesion BGP.

4.2.4. Propagacion de rutas y envio de paquetes en MPLS VPN

BGP es utilizado para transportar rutas de manera segura por la red. El proceso que se realiza
para la propagacion de las rutas es el siguiente:

5. Los routers PE reciben actualizaciones con direcciones IPv4 desde los routers CE
mediante eBGP o un protocolo de encaminamiento configurado. Estas rutas IP se
almacenan en la tabla VRF a la que pertenezcan.

6. Las rutas VPNv4 son propagadas a los PE. Para crearlas se afiaden los RD delante de los
prefijos IP. También se ponen los Export RT para especificar a qué VPN esta asociada.

8 Bytes 4 Bytes 8 Bytes 3 Bytes

RD IPv4 Route-target VPN label

VPN-IPv4
Fig. 142. Mensaje de actualizacion MP-BGP

7. Los PE reciben actualizaciones de MP-BGP e importan rutas VPN de entrada en sus VRF
correspondientes segln los valores de Import RT asociados a esas rutas y tablas VRF.

8. Las rutas son afiadidas en las VRF y redistribuidas mediante eBGP o el protocolo de
routing que se esta ejecutando entre los routers PE y CE para ser propagadas a la red del
cliente.

Una vez las rutas IP y VPNv4 han sido propagadas, se habra establecido comunicacion IP entre
CE y se procedera al envio de paquetes.

Los paquetes se reenvian basandose en etiquetas entre los routers PE peers. El trafico entre VPNs
tiene una pila de 2 etiquetas en la red del proveedor afiadidas por el PE de ingreso y eliminadas
por el PE de salida. La externa es la etiqueta IGP, asociada a un prefijo o direccién IP en la tabla
de encaminamiento global de la red P y es distribuida mediante un protocolo de distribucion de
etiquetas (LDP o RSVP) entre los routers P y PE. Es utilizada por P para reenviar los paquetes al
PE.

La segunda etiqueta es la perteneciente a la VPN, anunciada por MP-BGP entre ambos PE y es
utilizada para reenviar los paquetes al CE correcto. Posee un valor de 1 en el bit S.
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4.2.5. Objetivos

El objetivo de la presente practica es familiarizarse con la tecnologia y los conceptos de VPN’s
sobre MPLS, asi como su configuracion en una red implementada con routers Mikrotik.

Para ello, se deberan realizar las siguientes actividades:

e introducir en los routers los comandos necesarios para configurar una L3 VPN.

e verificar el correcto funcionamiento de la VPN establecida en la red.

e visualizar los diferentes paquetes que circulan por la red e identificar los campos
pertenecientes a los diferentes protocolos utilizados en VPN MPLS.

4.2.6. Elementos necesarios

Para la realizacion de la presente préctica se utilizara el entorno de simulacion GNS3 con el
router MikroTik CRS328-24G-4S previamente instalado a través de la VM y los PC’s virtuales
disponibles, VPCS.

4.2.7. Topologia de red

Vamos a crear una red L3 VPN-MPLS formada por 5 routers Mikrotik CRS328-24G-4S con las
mismas propiedades que en las practicas anteriores. En ella estableceremos una VPN con dos
routers cliente CE, los cuales queremos comunicar.

Utilizaremos los protocolos OSPF y BGP y la creacion de tablas VRF para intercambiar
informacidn de direccionamiento entre proveedores y clientes.

BACKBONE MPLS

ether3 E ether4
30.0.0.0/30 40.0.0.0/30
PEL PE2

ethers |

ether2 AS 65000 ether2
10.0.0.0/30 20.0.0.0/30
el | ether2 ether2 | PC2
h el etherl VRF etherl el n'h
B 65000:100 — |
192.168.1.0/ 24 192.168.2.0/ 24
CE1 CE2
AS 65500 AS 65500

Fig. 143. Diagrama de la red L3 MPLS VPN.
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Dispositivo Interfaz Direccion IP Méscara de red Gateway

Lo0 192.170.0.1 255.255.255.255 -
CEl Ether2 10.0.0.1 255.255.255.252 -
Etherl 192.168.1.1 255.255.255.0 -
Lo0 192.170.0.2 255.255.255.255 -
PE1 Ether2 10.0.0.2 255.255.255.252 -
Ether3 30.0.0.2 255.255.255.252 -
Lo0 192.170.0.3 255.255.255.255 -
P Ether3 30.0.0.1 255.255.255.252 -
Ether4 40.0.0.1 255.255.255.252 -
Lo0 192.170.0.4 255.255.255.255 -
PE2 Ether4 40.0.0.2 255.255.255.252 -
Ether2 20.0.0.2 255.255.255.252 -
Lo0 192.170.0.5 255.255.255.255 -
CE2 Ether2 20.0.0.1 255.255.255.252 -
Etherl 192.168.2.1 255.255.255.0 -

PC1 NIC 192.168.1.100 | 255.255.255.0 192.168.1.1

PC2 NIC 192.168.2.100 | 255.255.255.0 192.168.2.1

Tabla 21. Tabla de direccionamiento IP.

4.2.8. Configuracion de la red

4.2.8.1.

De igual forma que en la préctica anterior, crearemos un proyecto con un nombre que nos
resulte facil de asociar a dicha practica.

Crear proyecto y montar topologia

Luego montaremos la topologia e iniciaremos los routers de la misma forma que se explicé en la
primera practica. Asi ya tendremos nuestra red lista para la configuracion.

4.2.8.2.

Al igual que en la anterior préctica, primero asignaremos cada una de las direcciones de los
interfaces y loopbacks de cada router. Ejecutaremos los siguientes comandos para el router PEL:

Crear Interfaz Loopback y asignar IP’s

[admin@PE1] > int br

[admin@PEL1] /interface/bridge > add name=I100
[admin@PEL1] /interface/bridge > /ip address
[admin@PEL1] /ip/address > add

address: 192.170.0.2/32

interface: 100

[admin@PE1] /ip/address > add
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address: 10.0.0.2/30

interface: ether2

[admin@PE1] /ip/address > add
address: 30.0.0.2/30

interface: ether3

Para el resto de routers se replicara la configuracion anadlogamente.

4.2.8.3. OSPF Backbone MPLS

Empezaremos aplicando el protocolo OSPF para aprender de forma dinamica las direcciones de
los routers que pertenecen a MPLS, es decir, PE1, PE2 y P. Por tanto, las interfaces ether2 de
los PE no se incluirén.

Router P:

[admin@P] > /routing ospf instance

[admin@P] /routing/ospf/instance > add name=backbone router-id=192.170.0.3

[admin@P] /routing/ospf/instance > .. area

[admin@P] /routing/ospf/area > add hame=backbone area-id=0.0.0.0 inst=backbone
[admin@P] /routing/ospf/area > .. interface-template

[admin@P] /routing/ospf/interface-template > add int=1o0 net=192.170.0.3/32 area=backbone
[admin@P] /routing/ospf/interface-template > add int=ether3 net=30.0.0.1/30 ar=backbone
[admin@P] /routing/ospf/interface-template > add int=ether4 net=40.0.0.1/30 ar=backbone

Repetiremos analogamente para los routers PE.

4.28.4. LDP Backbone MPLS

A continuacién, aplicaremos el protocolo de distribucion de etiquetas (LDP) sobre estos mismos
routers, los que pertenecen a la red MPLS. De nuevo no hay que configurar las interfaces que se
comunican con los routers de fuera de la backbone.

Router PE1:

[admin@PEL] > /mpls Idp

[admin@PEL1] /mpls/ldp > add afi=ip Isr-id=192.170.0.2 t=192.170.0.2
[admin@PEL1] /mpls/ldp > interface

[admin@PEL] /mpls/ldp/interface > add

interface: ether3

Repetimos analogamente para PE2 y P.

Al igual que en la préctica anterior, podemos cambiar el rango de etiquetas dinamicas para una
mayor claridad a la hora de entender el funcionamiento y estructura de los paquetes que circulan

por la red.
ROUTER RANGO ETIQUETAS
PE1 10000-19999
PE2 20000-29999
P 30000-39999

Tabla 22. Rango de etiquetas por routers.
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Recuerda que el comando utilizado sera el siguiente:
/mpls/settings set dy=<rango>

Se puede comprobar que todo se ha realizado correctamente realizando traceroute desde PE1 a
PE2. Se tendra que ver la asignacién de una etiqueta, ya que en el segundo salto actua el PHP.
También se pueden consultar las tablas local-mapping, remote-mapping, forwarding-table y
neighbor.

Si vemos que las etiquetas no corresponden con el rango asignado a cada router, reiniciaremos
los routers con el comando system reboot.

4285  MP-BGP

Crearemos la sesién BGP Unicamente entre los routers PE. Usada para establecer las rutas de los
clientes entre cada uno de los dos routers PE, asegurando que cada uno conozca el siguiente salto
(la direccion de loopback del PE peer).

Primero actualizaremos la plantilla default de BGP en el router, acorde al AS a utilizar y a las
familias de direcciones que enrutaran nuestros routers PE. Un AS o Sistema Auténomo consiste
en un conjunto de redes con su propia politica de enrutamiento. En este caso usaremos el AS
65000, el cual es uno de los mas utilizados y extendidos.

[admin@PEL1] > rou bgp template
[admin@PEZ1] /routing/bgp/template > set default address-families=ip,vpnv4 as=65000

Con la plantilla configurada, pasaremos a configurar la conexién con el otro router PE. Como ya
tenemos algunos valores preconfigurados de la plantilla, Gnicamente habrd que configurar la
direccion local, la direccion remota, el AS remoto, el role local de bgp (en este caso ibgp al ser
una conexion en el mismo AS) y habilitar tanto la escucha como la conexion.

[admin@PEL1] /routing/bgp/template > .. connection
[admin@PEL] /routing/bgp/connection > add name=toPE2 temp=default local.add=\
192.170.0.2 .role=ibgp remote.add=192.170.0.4 .as=65000 conn=yes list=yes

Con la conexion realizada entre PE1 y PE2, haremos andlogamente lo mismo entre PE2 y PEL.
Una vez hecho podemos comprobar que se ha establecido la sesion ejecutando el siguiente
comando en ambos routers PE:

[admin@PEL1] > rou bgp session
[admin@PEZ1] /routing/bgp/session > print

Si todo ha ido bien, deberiamos ver una sesién en cada router PE como se muestra en las
iméagenes siguientes:
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output.
input.

output.
input.

Fig. 145. MP-BGP. Session PE2-PE1.

42.86. VRFyVPN

El cliente se situara en una tabla VRF configurada con un RD y RT de importaciéon y
exportacion. Por ello, primero tendremos que crear esa tabla VRF en nuestros routers PE, que
serviran para consultar el direccionamiento de cada cliente conectado a los routers CE. En
nuestro caso como solo tenemos un cliente, solo crearemos una tabla VRF por router PE de la
siguiente manera:

[admin@PEL] > ip vrf
[admin@PEL1] /ip/vrf > add interfaces=ether2 name=CE1

Le daremos un nombre e indicaremos el interfaz que el router PE utilizara para la comunicacién
con el cliente a través del router CE.

Este mismo proceso se llevara a cabo analogamente en el router PE2.
A continuacion, se configurara la VPN a través de BGP en los routers PE.

Se definira el RD, el cual identifica la ruta VPN y es representado como ASN:nn (NUmero del
Sistema Auténomo). Debe ser Gnico y diferente para cada cliente, para poder identificarlos.

También definiremos los Route Targets, que indican qué rutas se distribuiran al peer PE segin
la VPN que identifique. En este caso se ha elegido el mismo valor para RD y RT por simpleza,
pero no es necesario.

Por ultimo, se indicara la politica de asignacién de etiquetas, la tabla VRF que se utilizard y el
tipo de rutas que se distribuiran de VRF a VPNv4. A parte de static y connected se habilitara
bgp ya que es el protocolo que utilizaremos entre los PE y los CE en su version external BGP
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[admin@PE1] > rou bgp vpn
[admin@PE1] /routing/bgp/vpn > add route-distinguisher=65000:100 import.route-targets=65000:100\
vrf=CE1 label-allocation-policy=per-vrf export.route-targets=65000:100 .redistribute=connected,static,bgp

Repetir andlogamente en PE2.

4.2.8.7. Routing CE-PE

Para establecer la comunicacion entre los routers PE y CE configuraremos el protocolo EBGP,
configurando un nimero de AS diferente al del backbone MPLS, concretamente el 65500.

4.2.8.7.1. Configuracion en PE

En el caso de los routers PE, crearemos una nueva conexion, pero en este caso con el router CE.
Para ello, esta vez no utilizaremos ninguna plantilla y configuraremos todos los campos desde la
propia conexion.

Necesitaremos indicar la direccion local, el AS local, el role local, el AS remoto, la direccion
remota y habilitar la conexion y la escucha al igual que haciamos en la conexion BGP dentro de
la backbone. Esta vez no es necesario activar la familia VPNv4, ya que no habré trafico de este
tipo.

Pero adicionalmente para esta conexion, tenemos que indicar el 1D del router (la interfaz
loopback), el vrf que se utilizara y la tabla de routing asociada al vrf.

Por ultimo, debemos permitir que cualquier ruta se pueda anunciar a través de la red MPLS, esto
se configura con output.default-originate=always. Asi se creara la ruta por defecto en el router
CE aprendida a través de eBGP y que haréa posible la comunicacion entre direcciones privadas a
través de la red MPLS.

[admin@PE1] > rou bgp con

[admin@PE1] /routing/bgp/connection > add name=toCE1l router-id=192.170.0.2 as=65000\
local.address=10.0.0.2 .role=ebgp remote.address=10.0.0.1 .as=65500 routing-table=CE1 vrf=CE1\
connect=yes listen=yes output.default-originate=always

4.2.8.7.2. Configuracion en CE

En los routers CE, aparte de realizar la conexion BGP, primero habra que crear una lista de
direcciones en ip/firewall. Esta lista de direcciones la asignaremos a la conexion BGP para
permitir que los paquetes recibidos en el CE puedan ser enviados a la red privada del cliente en
cuestion.

[admin@CEL1] > ip firewall address-list
[admin@CEL1] /ip/firewall/address-list > add address=192.168.1.0/24 list=BGP_OUT

Con la lista creada, procedemos a configurar la conexion BGP indicando ID del router, AS,
direccion local, role local, direccion remota, AS remoto y asignando la lista de direcciones
como red de salida como bien hemos mencionado. Tampoco hay que olvidar activar la conexion
y la escucha.

[admin@CEL1] /ip/firewall/address-list > /routing/bgp/connection
[admin@CEZ1] /routing/bgp/connection > add na=toPE1 router-id=192.170.0.1 as=65500 local.add=\
10.0.0.1 .role=ebgp remote.addr=10.0.0.2 .as=65000 output.network=BGP_OUT conn=yes list=yes

No hay que olvidar llevar a cabo la configuracién analoga en PE2 y en CE2.

Con las conexiones establecidas se podra comprobar con /routing/bgp/session print si las
sesiones estan activas y por tanto el proceso se ha realizado correctamente.
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4.2.8.8. Verificacion final

Para verificar la correcta conectividad de los routers del cliente realizaremos un ping entre el
PCly el PC2.

Obviamente, es necesario asignar la IP con su respectiva mascara y su Gateway a cada PC como
veiamos en la Practica 1.

4.2.9. Actividades propuestas

Al igual que en las practicas anteriores, para realizar las actividades nos valdremos de software
WireShark. En este caso nos interesa capturar el enlace PE1-P.

De nuevo, aplicaremos el filtro icmp para ver los paquetes enviados en un ping.

. Realice un ping desde el PC1 al PC2 ¢Qué diferencias observa en los paquetes respecto a

la practica 1? Compare también las diferencias entre los paquetes de request y de reply.

T 6362012511 192.168.1.100 192.168.2.100 ICHP 82 Echo (ping) request id=0x@@01, seq=9/2304, ttl=126 (reply in 64)
o 64 62.013243 192.168.2.100 192.168.1.100 ICHP 78 Echo (ping) reply  id=ex@@81, seq=9/2304, ttl=126 (request in 63)

> Frame 63: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface \Device\NPF_{AFE63@EF-9526-49D4-89C3-D@190FE485FA}, id @
Vv Ethernet II, Src: Routerbo_51:el:25 (48:a9:8a:51:el:25), Dst: Routerbo 51:f2:01 (48:a9:8a:51:f2:01)
> Destination: Routerbo_51:f2:81 (48:a9:8a:51:f2:01)
> Source: Routerbo_51:el1:25 (48:a9:8a:51:el:25)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 30001, Exp: @, S: @, TTL: 126
2000 0111 0101 0011 @001 .... .... .... = MPLS Label: 30001 (8x27531)
.................... @00. .... .... = MPLS Experimental Bits: @
....................... ® .... .... = MPLS Bottom Of Label Stack: @
...................... 8111 1110 = MPLS TTL: 126
Vv MultiProtocol Label Switching Header, Label: 20004, Exp: @, S: 1, TTL: 126
2000 0100 1110 0010 2100 .... .... .... = MPLS Label: 20004 (0x@4e24)
3 = MPLS Experimental Bits: @
........ = MPLS Bottom Of Label Stack: 1
0111 1110 = MPLS TTL: 126
Internet Protocol Version 4, Src: 192.168.1.160, Dst: 192.168.2.100
> Internet Control Message Protocol

v

Fig. 146. Paquete request enlace PE1-P.

No. Time Source Destination Protocol  Length Info
- 63 62.812511 192.168.1.100 192.168.2.100 ICMP 82 Echo (ping) request id=0x@@01, seq=9/23@4, ttl=126 (reply in 64)
# 64 62.013243 192.168.2.100 192.168.1.100 ICHP 78 Echo (ping) reply  id=@x@@@1, seq=9/2304, ttl=126 (request in 63)

> Frame 64: 78 bytes on wire (624 bits), 78 bytes captured (624 bits) on interface \Device\NPF_{AFE63@EF-9526-49D4-89C3-D@19@FE485FA}, id @
Vv Ethernet II, Src: Routerbo 51:f2:01 (48:29:8a:51:f2:01), Dst: Routerbo_51:el:25 (48:a9:8a:51:el:25)
> Destination: Routerbo_51:el:25 (48:a9:8a:51:el1:25)
> Source: Routerbo_51:2:01 (48:a9:8a:51:f2:01)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 10004, Exp: @, S: 1, TTL: 126
2000 0010 0111 0001 0100 .... .... .... = MPLS Label: 10004 (0x02714)
.................... @00. .... .... = MPLS Experimental Bits: @
....................... 1.... ....=MPLS Bottom Of Label Stack: 1
........................ 0111 1110 = MPLS TTL: 126
> Internet Protocol Version 4, Src: 192.168.2.1008, Dst: 192.168.1.100
> Internet Control Message Protocol

Fig. 147. Paquete reply enlace PE1-P.

Observamos que el paquete request contiene los mismos campos que un paquete MPLS, pero en
este caso aparecen dos etiquetas anidadas: 30001 y 20004.

La etiqueta 20004, lleva el bit S o stack a 1, lo que indica que se trata de la Gltima etiqueta,
utilizada para la ruta encaminada mediante OSPF en el backbone MPLS.

La etiqueta 30001 pertenece a la VPN y la identifica para que el PE sepa a donde reenviar el
paquete.

En el paquete reply observamos que Unicamente contiene una etiqueta, en este caso la 10004.
Esto se debe a que el router P ya ha encaminado el paquete a la VPN en cuestién y ha eliminado
la etiqueta, quedando solo la que el router PE1 anuncié como la etiqueta para recibir los
paquetes.
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2. Ahora queremos comprobar el establecimiento de la sesion BGP. Reinicia el router PE
que esta conectado al WireShark con /system reboot. ;Qué tipo de paquetes BGP

aparecen?
Wb ] -] Expression...  +
No. Time Source Destination Protocol  Length Info
57 75.461487 192.170.1.2 192.170.1.4 BGP 77 KEEPALIVE Message
80 91.719933 192.170.1.4 192.170.1.2 BGP 73 KEEPALIVE Message
134 190.153078 192.170.1.2 192.170.1.4 BGP 77 KEEPALIVE Message
144 205.539572 192.170.1.4 192.170.1.2 BGP 73 KEEPALIVE Message
195 318.001737 192.170.1.2 192.170.1.4 BGP 77 KEEPALIVE Message
371 778.800183 192.170.1.4 192.176.1.2 BGP 107 OPEN Message
372 779.231600 192.170.1.2 192.170.1.4 BGP 13@ OPEN Message, KEEPALIVE Message
373 779.304415 192.170.1.4 192.170.1.2 BGP 73 KEEPALIVE Message
374 779.388834 192.170.1.4 192.170.1.2 BGP 92 KEEPALIVE Message, KEEPALIVE Message
375 779.410068 192.170.1.4 192.170.1.2 BGP 284 UPDATE Message, UPDATE Message
376 780.231664 192.170.1.2 192.170.1.4 BGP 96 KEEPALIVE Message, KEEPALIVE Message
377 780.231921 192.170.1.2 192.170.1.4 BGP 288 UPDATE Message, UPDATE Message
379 782.098044 192.170.1.4 192.170.1.2 BGP 113 KEEPALIVE Message, KEEPALIVE Message, NOTIFICATION Message
440 891.688189 192.170.1.4 192.170.1.2 BGP 73 KEEPALIVE Message
443 894.000021 192.170.1.2 192.170.1.4 BGP 77 KEEPALTVE Message

Fig. 148. Captura paquetes BGP.

Se identifican tres tipos de paquetes: KeepAlive Message, Open Message y Update Message

Los mensajes KeepAlive son enviados periodicamente para mantener la conexion y confirmar
que ambos extremos siguen activos en la sesion BGP.

Los OPEN Message transmiten parametros para establecer la sesion BGP. Algunos de los
parametros son:
e Numero de versién de BGP usada. Es importante que las versiones de ambos peer
coincidan.
e Identificador BGP el cual corresponde con la IP del router con el que establece la
sesion, en este caso el PE2 (192.170.0.4)
e Numero del AS local, en este caso 65000.

| 1978 1691.297312 192.170.0.4 192.170.0.2 BGP 121 OPEN Message

Frame 1978: 121 bytes on wire (968 bits), 121 bytes captured (968 bits) on interface \Device\NPF_{AFE63@EF-9526-49D4-89C3-DO190FE485FA}, id @
Ethernet II, Src: Routerbo_51:f2:81 (48:a9:8a:51:12:01), Dst: Routerbo_51:el:25 (48:a9:8a:51:e1:25)

Internet Protocol Version 4, Src: 192.170.0.4, Dst: 192.170.0.2

Transmission Control Protocol, Src Port: 37991, Dst Port: 179, Seq: 1, Ack: 1, Len: 55

Cvvvyv

Mark RAiRAARAARRARRAARAARRARRARARAR RS
Length: 55
Type: OPEN Message (1)
Version: 4
My AS: 65000
Hold Time: 18@
BGP Identifier: 192.170.0.4
i ameters Length: 26

Fig. 149. Captura OPEN Message.

Los UPDATE Messages 0 mensajes de actualizacion son enviados al peer PE cada vez que hay
una modificacion en una ruta o es creada una nueva. Contienen informacion de las rutas y sus
atributos, algunos de ellos son:

¢ ORIGIN: Indica mediante qué proceso ha sido aprendida la ruta. En este caso es
IGP al haber sido aprendida por el protocolo interno OSPF.

e AS PATH: Indica el numero del Sistema Auténomo (AS) en el que se encuentra el
router con el que se esta estableciendo la sesion BGP para enrutar paquetes entre
CEyPE.

e LOCAL_PREF: Atributo para influir en la seleccién de ruta preferida dentro de un
AS cuando hay multiples rutas disponibles para un destino especifico, en nuestro
caso solo hay una ruta.

e EXTENDED COMMUNITIES: Los destinos son agrupados en comunidades.
Contiene la informacion de los RTs y AS. En este caso la hemos definido como
extendida y se indica el RD.

e MP_REACH_NLRI: Informacion de la familia ipv4 y del RD, también se puede
observar la Label Stack.
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Vv Path attributes
Vv Path Attribute - ORIGIN: IGP
> Flags: x40, Transitive, Well-known, Complete
Type Code: ORIGIN (1)
Length: 1
Origin: IGP (@)
Vv Path Attribute - AS_PATH: 65500
> Flags: @x5@, Transitive, Extended-Length, Well-known, Complete
Type Code: AS_PATH (2)
Length: 6
> AS Path segment: 65500
Vv Path Attribute - LOCAL_PREF: 100
> Flags: x40, Transitive, Well-known, Complete
Type Code: LOCAL_PREF (5)
Length: 4
Local preference: 1@0
> Path Attribute - ATOMIC_AGGREGATE
Vv Path Attribute - EXTENDED_COMMUNITIES
> Flags: @xde, Optional, Transitive, Extended-Length, Complete
Type Code: EXTENDED_COMMUNITIES (16)
Length: 8
Vv Carried extended communities: (1 community)
> Route Target: 65000:100 [Transitive 2-Octet AS-Specific]
Vv Path Attribute - MP_REACH_NLRI
> Flags: ©x90, Optional, Extended-Length, Non-transitive, Complete
Type Code: MP_REACH_NLRI (14)
Length: 32
Address family identifier (AFI): IPv4 (1)
Subsequent address family identifier (SAFI): Labeled VPN Unicast (128)
> Next hop: RD=0:0 IPv4=192.170.0.2
Number of Subnetwork points of attachment (SNPA): @
Vv Network Layer Reachability Information (NLRI)
v BGP Prefix
Prefix Length: 112
Label Stack: 10000 (bottom)
Route Distinguisher: 65000:100
MP Reach NLRI IPv4 prefix: 192.168.1.0

Fig. 150. Captura UPDATE Message.

3. Si se quisiera afiadir un nuevo cliente a la red, ¢qué cambios habria que realizar en la
configuracion y topologia de la red?

En la red deberiamos afiadir dos nuevos routers CE conectados cada uno a su respectivo PE.

Habria que crear una VRF nueva y definir su RD y RTs de importacion y exportacién, siendo
diferentes a los del otro cliente para evitar solapamiento. Asignar la VRF creada a los interfaces
de PE conectados a los routers cliente.

Posteriormente, afiadir mediante el protocolo de routing BGP la nueva red que conecta el router
CE al router PE con un identificador AS distinto.

Por altimo, modificar la familia ipv4 y redistribuir las nuevas rutas creadas.
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4. La red actual puede ser perfectamente una implementacion para una empresa cos dos
sedes separadas geograficamente. Pero ahora la empresa decide comprar una nueva filial
y la quiere ubicar en el mismo edificio de otra filial, creando una red local aparte pero que
a la vez ambas estén accesibles desde la sede central. ¢Es esto posible utilizando
Gnicamente un router mas en la red que ya tenemos montada? Justifica
experimentalmente.

Esto si es posible dado que podemos utilizar el router adicional como router CE conectado al
PE2. Es este router CE, que Ilamaremos CE3, se puede montar la red local de la nueva filiar y
utilizar una nueva tabla vrf independiente en PE2. Desde PE2 se conectara a la sede central en
CE1 con una nueva VPN a través del protocolo BGP.

BACKBONE MPLS

CcE3 s

etherl e i

ethe.:;% . o
192.168.3.0/24

AS 65500

ethers

el ether2 ether2 PC2
m" ed etherl VRF etherl en m
65000:100
192.168.1.0/24 192.168.2.0/ 24

CE1 CE2

AS 65500 AS 65500

Fig. 151. Topologia de red con 3 routers CE.

Realmente como sabemos la red es escalable y solo se necesita de ciertas configuraciones en
CE3, PE2 y PEL.

En PE2, primero asignaremos la nueva direccion IP a la interfaz que se conecta al CE3,
crearemos la nueva vrf, estableceremos la conexién eBGP con CE3 y la VPN con CEL:

[admin@PE2] > /ip add

[admin@PE2] > /ip/address > add

address: 50.0.0.2/30

interface: ether5

[admin@PE2] /ip/address > .. vrf

[admin@PE2] /ip/vrf > add name=CE3 int=ether5

[admin@PE2] /ip/vrf > [rou bgp con

[admin@PE2] /routing/bgp/connection > add name=toCE3 router-id=192.170.0.4 as=65000\
local.address=50.0.0.2 .role=ebgp remote.address=50.0.0.1 .as=65500 routing-table=CE3\
vrf=CE3 connect=yes listen=yes output.default-originate=always

[admin@PEZ2] /routing/bgp/connection > .. vpn

[admin@PE2] /routing/bgp/vpn > add route-disting=65000:200 import.route-targ=65000:200\
vrf=CE3 label-allocation-poli=per-vrf export.route-t=65000:200 .redist=connected,static,bgp

Una vez hecho esto, en CE3 asignaremos las direcciones IP y estableceremos la conexién BGP
con PE2, no sin antes crear la lista de direcciones de firewall:
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[admin@CE3] > /int br

[admin@CE3] /interface/bridge > add name=100

[admin@CE3] /interface/bridge > /ip addr

[admin@CE3] /ip/address > add

address: 192.170.0.6/32

interface: 100

[admin@CE3] /ip/address > add

address: 192.168.3.1/24

interface: etherl

[admin@CE3] /ip/address > add

address: 50.0.0.1/30

interface: ether5

[admin@CE3] /ip/address > .. fire addr

[admin@CE3] /ip/firewall/address-list > add addr=192.168.3.0/30 list=BGP_OUT
[admin@CE3] /ip/firewall/address-list > /rou bgp conn

[admin@CE3] /routing/bgp/connection > add name=toPE2 router-id=192.170.0.6 as=65500\
local.add=50.0.0.1 .role=ebgp remote.addr=50.0.0.2 .as=65000 output.network=BGP_OUT\
conn=yes list=yes

Por ultimo, en PE1 crearemos la VPN que conectara la sede central con la nueva filiar. Haremos
uso del mismo RD, Import RT y Export RT que en PE1 para CE3 y que sera deferente al de la
conexion entre CE1y CE3:

[admin@PE1] > /rou bgp vpn
[admin@PEL] /routing/bgp/vpn > add route-disting=65000:200 import.route-t=65000:200\
vrf=CEL1 label-allocation-po=per-vrf export.route-t=65000:200 .redist=connected,static,bgp
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4.3.Préctica 3 “Configuracion de una Red L2 MPLS VPLS”
4.3.1. Introduccion

VPLS (Servicio de LAN Privada Virtual) es una tecnologia capaz de proporcionar Ethernet
multipunto a multipunto basado en la comunicacién sobre redes IP/MPLS. Permite a sitios
dispersos geograficamente compartir un dominio de difusion Ethernet mediante la conexion de
estos a través de pseudowires (PW).

VPLS es una Red Privada Virtual (VPN), que en contraste con L3 MPLS VPN, que solo
permite tlneles punto a punto en capa 2, VPLS permite conectividad multipunto. En una VPLS
la LAN de cada sitio se extiende hasta el borde de la red del proveedor (MPLS).

VPLS al emular una LAN, necesita de una conectividad completa de malla. Para ello, se cuenta
con dos métodos diferentes para el establecimiento de la malla VPLS completa:

e LDP (Protocolo de Distribucion de Etiquetas): cada PE debe configurarse para
participar en un VPLS determinado.

e BGP (Protocolo de puerta de Enlace Fronterizo): proporciona autodescubrimiento y
sefializacion.

//‘ .V\\
4 _——<_LSP Tunnel ™\
4 -

Fig. 152. Topologia con 3 redes VPLS.

Permite una conectividad transparente a través de una red de proveedor de servicios (backbone
MPLS), pudiéndose enviar paquetes IP entre ellos. La red proveedora puede ofrecer
conectividad a redes de clientes distintas, apareciendo cada una de ellas como un PW distinto.

4.3.2. Componentes y arquitectura L2VPLS
4.3.2.1. Customer Edge (CE)

Los routers CE son los equipos de borde del cliente que estan conectados a la red L2VPLS.
Estos dispositivos se utilizan para enviar y recibir trafico de capa 2 a través de la L2VPLS.

No forma parte del backbone MPLS por lo que no conoce su mecanismo, Unicamente envia y
recibe informacidn de las rutas y la intercambia con el router PE.

4.3.2.2.  Provider Edge (PE)

Router frontera de la red del proveedor de servicios conectado al router CE. Encapsulan y
envian los paquetes de capa 2 a través de la red MPLS hacia los demas routers PE.

Para realizar rutas entre los PE vecinos de la red se utiliza el protocolo BGP.
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4.3.3. Protocolos de Sefalizacién

Los protocolos de sefializacion se utilizan para establecer y controlar las conexiones L2VPLS
entre los dispositivos PE. Estos protocolos pueden incluir BGP (Border Gateway Protocol) para
la sefializacion y el intercambio de informacion de enrutamiento, y LDP (Label Distribution
Protocol) para el establecimiento y mantenimiento de las etiquetas MPLS utilizadas en la red
MPLS.

4331 LDP

LDP permite la sefializacion de la red VPLS, pero requiere del establecimiento de interfaces
VPLS en ambos extremos del tanel, es decir, en ambos routers PE que formaran parte de la
malla VPLS. En una red de 4 routers PE, se necesitaran 12 interfaces VPLS.

4332. BGP

BGP permite sefializacion y autodescubriento, para ello, se hace uso de conexiones MP-BGP
entre routers PE. Sobre BGP se establecen las VPN’s desde cada PE, logrando autodescubrirse
al resto de PE’s de la malla.

4.3.4. Componentes funcionales de VPLS
4.3.4.1. Pseudowire (PW)

Es un circuito virtual VC o circuito Ethernet emulado. Desde la éptica de MPLS un pseudowire
es un camino LSP con una etiqueta VC. Es bidireccional e interconecta dos LSRs (PEs), cada
direccion va sobre un LSP. Entre dos PEs pueden existir multiples pseudowires, y cada LSP
puede llevar uno o0 méas pseudowires que pertenezcan a uno o varios clientes.

Posibilitan el transporte de cualquier tipo de trafico como Ethernet, FR, ATM, TDM de baja
velocidad T1, T3, E1, E3 y SONET/SDH sobre una red MPLS.

4.3.4.2.  VSI (Instancia de Switch Virtual)

VSI equivale a un Bridge transparente, que interconecta una malla de PWs para reenviar tramas
Ethernet entre routers PE’s.

VSI es similar a VRF en L3VPN, que entregaba trafico conmutado a IP/MPLS. VSI entrega
trafico L2 VPN a IP/MPLS usando VPLS.

4.3.5. Envio de Tramas

VPLS permite que el PE actle como un bridge con una tabla de MACs por VSI. ElI VSI por
tanto tiene una tabla que se construye mediante las MAC fuente que circulan por el AC
(attachment circuit) o PW, funcionado como un switch convencional.

Cuando una trama Ethernet accede por medio de un AC de entrada al PE, la MAC destino es
buscada en la tabla y la trama enviada por el PW adecuado para alcanzar el PE remoto
correspondiente.
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Ethernet

Ethernet

LAN 1 l LAN 2

Encapsulated Ethernet frame

L2 2 |ew|PW [Tunnel L2
payload | header Label| Label payload

L2
header

Fig. 153. Envio de tramas entre dos LAN's.

Destinos Broadcast, Multicast o desconocidos son inundados excepto por el AC de llegada, por
todos los Pseudowires disponibles. El VSI actualiza su tabla con las tramas que le llegan y las
entradas que no se utilizan son eliminadas de la misma.

Esta inundacion puede producir bucles de trafico, para evitar esto, los PEs utilizan Bridge
Horizon sobre los PW para asegurar la no existencia de bucles.

4.3.5.1. Bridge Horizon

La idea basica de Bridge Horizon es hacer que el trafico que llega por algun puerto nunca se
envie a algun conjunto de puertos. Esto significaria nunca enviar paquetes que llegaron a través
de un tanel VPLS.

Bridge Horizon permite configurar los puertos dentro de un bridge para que el paquete recibido
a través del puerto con valor horizonte X no se reenvie a ningun otro puerto con el mismo valor
de horizonte X.

Fig. 154. Topologia Bridge Horizon.

4.3.6. Objetivos

El objetivo de la presente practica es familiarizarse con los conceptos de tineles VPLS sobre
MPLS, asi como su configuracién en una red implementada con routers Mikrotik.

Para ello, se deberan realizar las siguientes actividades:

e introducir en los routers los comandos necesarios para configurar una red L2 VPLS
(LDP) y L2 VPLS (BGP).

o verificar el correcto funcionamiento de los tdneles VPLS establecidos en la red.

e visualizar los diferentes paquetes que circulan por la red e identificar los campos
pertenecientes a los diferentes protocolos utilizados en VPLS.

¢ Diferenciar y contrastar la escalabilidad de una red VPLS sobre LDP y BGP.
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4.3.7. Elementos necesarios

Para la realizacion de la presente préctica se utilizard el entorno de simulacion GNS3 con el
router MikroTik CRS328-24G-4S previamente instalado a través de la VM y los PC’s virtuales
disponibles, VPCS.

4.3.8. Topologia de red

Vamos a crear una red L2 MPLS VPLS sobre LDP formada por 6 routers Mikrotik CRS328-
24G-4S con las mismas propiedades que en las practicas anteriores. En ella estableceremos una
maya de tlneles VPLS con 4 routers LER, los cuales queremos comunicar.

Utilizaremos los protocolos OSPF y LDP para intercambiar informacion de direccionamiento en
la red MPLS.

Como observamos a continuacion, hemos prescindido de los routers CE para centrarnos en el
establecimiento de las conexiones y tuneles entre routers PE (LER’s). Asi pues, solo
conectamos un PC directamente a cada LER para comprobar el funcionamiento.

ed etherl (=1

etherl

192.168.1.10
192.168.1.30

PC4

vees

(=1}

etherl etherl el

192.168.1.20 192.168.1.40

Fig. 155. Topologia de red.
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Dispositivo Interfaz Direccion IP Méscara de red Gateway

100 192.170.0.1 255.255.255.255 -
LERO ether2 10.0.0.1 255.255.255.252 -

VPLS 192.168.1.1 255.255.255.0 -

100 192.170.0.2 255.255.255.255 -
LER1 ether3 30.0.0.1 255.255.255.252 -

VPLS 192.168.1.2 255.255.255.0 -

100 192.170.0.3 255.255.255.255 -
LSRo ether2 10.0.0.2 255.255.255.252 -

ether3 30.0.0.2 255.255.255.252

ether4 50.0.0.2 255.255.255.252 -

100 192.170.0.4 255.255.255.255 -
LSR3 ether2 20.0.0.1 255.255.255.252 -

ether3 40.0.0.1 255.255.255.252

ether4 50.0.0.1 255.255.255.252 -

100 192.170.0.5 255.255.255.255 -
LER4 ether2 20.0.0.2 255.255.255.252 -

VPLS 192.168.1.3 255.255.255.0 -

100 192.170.0.6 255.255.255.255 -
LERS ether3 40.0.0.2 255.255.255.252 -

VPLS 192.168.1.4 255.255.255.0 -
PC1 NIC 192.168.1.10 255.255.255.0 192.168.1.1
PC2 NIC 192.168.1.20 255.255.255.0 192.168.1.2
PC3 NIC 192.168.1.30 255.255.255.0 192.168.1.3
PC4 NIC 192.168.1.40 255.255.255.0 192.168.1.4

Tabla 23. Tabla direccionamiento IP.

4.3.9. Configuracion de la red

4.3.9.1.

De igual forma que en las practicas anteriores, crearemos un proyecto con un nombre que nos
resulte facil de asociar a dicha practica.

Crear proyecto y montar topologia

Luego montaremos la topologia e iniciaremos los routers de la misma forma que se explicé en la
primera practica. Asi ya tendremos nuestra red lista para la configuracion.
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4.3.9.2.  Crear Interfaz Loopback y Bridge VPLS

Vamos a crear la interfaz loopback como venimos haciendo en las practicas anteriores, pero esta
vez también crearemos un bridge adicional, el VSI que hemos visto en la teoria. Este bridge que
[lamaremos VPLS nos servira para asociar a una interfaz fisica los diferentes tineles vpls.

UNIVERSITAT _TELECOM ESCUELA

[admin@LERO0] > int br
[admin@LERQO] /interface/bridge > add name=I00
[admin@ LERO] /interface/bridge > add name=VPLS

Para el resto de routers LER se replicara la configuracion analogamente. Para el caso de los
routers LSR no se creard en Bridge VVPLS.

4.3.9.3. Asignar IP’s

A continuacion, asignaremos las direcciones IP’s. En este caso hay que tener en cuenta que al
bridge VPLS se le asignara la direccion IP que los PC’s utilizaran como puerta de enlace
predeterminada, la que anteriormente asignabados al puerto fisico.

[admin@ LERO] /interface/bridge > /ip address
[admin@ LERO] /ip/address > add

address: 192.170.0.1/32

interface: 100

[admin@ LERO] /ip/address > add

address: 192.168.1.1/24

interface: VPLS

[admin@ LERO] /ip/address > add

address: 10.0.0.1/30

interface: ether2

Repetir coherentemente en el resto de routers.

4.3.9.4. OSPF Backbone MPLS

Ahora aplicaremos el protocolo OSPF para aprender de forma dinamica las direcciones de los
routers que pertenecen a MPLS, excluyendo por tanto el interfaz etherl de los routers LER.

[admin@LSR2] > /routing ospf instance

[admin@ LSR2] /routing/ospf/instance > add name=backbone router-id=192.170.0.3

[admin@ LSR2] /routing/ospf/instance > .. area

[admin@ LSR2] /routing/ospf/area > add hame=backbone area-id=0.0.0.0 inst=backbone
[admin@ LSR2] /routing/ospf/area > .. i

[admin@ LSR2] /routing/ospf/interface-template > add int=100 net=192.170.0.3/32 ar=backbone
[admin@ LSR2] /routing/ospf/interface-template > add int=ether2 net=10.0.0.2/30 ar=backbone
[admin@ LSR2] /routing/ospf/interface-template > add int=ether3 net=30.0.0.2/30 ar=backbone
[admin@ LSR2] /routing/ospf/interface-template > add int=ether4 net=50.0.0.2/30 ar=backbone

Repetiremos andlogamente para el resto de routers.
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4.3.9.5. LDP Backbone MPLS

A continuacion, aplicaremos el protocolo de distribucion de etiquetas (LDP). De nuevo no hay
gue configurar las interfaces que se comunican con los routers de fuera de la backbone.

[admin@LER1] > /mpls Idp

[admin@ LER1] /mpls/Idp > add afi=ip Isr-id=192.170.0.2 t=192.170.0.2
[admin@ LER1] /mpls/ldp > interface

[admin@ LER1] /mpls/Idp/interface > add

interface: ether3

Repetimos analogamente los demas routers.

Al igual que en las préacticas anteriores, podemos cambiar el rango de etiquetas dindmicas para
una mayor claridad a la hora de entender el funcionamiento y estructura de los paquetes que
circulan por la red.

ROUTER RANGO ETIQUETAS
LERO 16-9999
LER1 10000-19999
LSR2 20000-29999
LSR3 30000-39999
LER4 40000-49999
LERS 50000-59999

Tabla 24. Rango de etiquetas por routers.

Recuerda que el comando utilizado seré el siguiente:
/mpls/settings set dy=<rango>

Se puede comprobar que todo se ha realizado correctamente realizando traceroute entre dos
routers cualesquiera de la MPLS. La asignacion de etiquetas variara en funcion de los saltos que
hay entre los routers que se ha probado.

Si vemos que las etiquetas no corresponden con el rango asignado a cada router, reiniciaremos
los routers con el comando system reboot.

4.3.9.6. Configuracion de los PC’s

No hay que olvidar configurar todos los PC’s conectados a los routers LER dentro de la misma
subred, como se especifica en la tabla de direcciones.

Por supuesto, a parte de la direccién IP y la mascara, hay que configurar la puerta de enlace
predeterminada. En este caso sera la direccion IP asignada al bridge del router LER en cuestion.
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4.3.9.7.1. Configuracion

Con la red MPLS ya configurada, nos centraremos en la configuracion propia de esta practica,
los tlneles VVPLS. Para ello, hay que tener en cuenta que tendremos que crear interfaces VPLS
en ambos extremos de cada tanel.

Como queremos comunicar los 4 equipos de la misma red a través de la red MPLS, necesitamos
crear un total de 6 taneles VPLS. Como se ha comentado en la teoria, cada tunel tiene un
identificativo Unico que se indica en la tabla junto a cada tnel necesario:

TUNEL VPLS-ID
LERO-LER1 11
LERO-LER4 2:1
LERO-LER5S 311
LER1-LER4 4:1
LER1-LERS 51
LER4-LERS 6:1

Tabla 25. Identificacion por taneles.

Creamos los interfaces con el peer remoto del tanel y el vpls-id:

[admin@LEROQ] > int vpls

[admin@LERQO] /interface/vpls > add hame=vpls-to-lerl peer=192.170.0.2 vpls-id=1:1
[admin@LERQOQ] /interface/vpls > add name=vpls-to-ler4 peer=192.170.0.5 vpls-id=2:1
[admin@LERO] /interface/vpls > add nhame=vpls-to-ler5 peer=192.170.0.6 vpls-id=3:1

Con las interfaces configuradas tenemos un extremo de los enlaces virtuales, pero para
conseguir el enlace transparente entre los extremos del tinel, tenemos que asociar las interfaces
del tdnel con la interfaz fisica a través del bridge creado inicialmente con los siguientes
comandos:

[admin@LERQO] /interface/vpls > .. br port

[admin@PEL1] /interface/bridge/port> add bridge=VPLS interface=etherl
[admin@PEL1] /interface/bridge/port> add bridge=VPLS interface=vpls-to-lerl
[admin@PEL1] /interface/bridge/port> add bridge=VPLS interface=vpls-to-ler4
[admin@PEZ1] /interface/bridge/port> add bridge=VPLS interface=vpls-to-ler5

Repetiremos estos dos pasos andlogamente en el resto de routers LER para tener los taneles
completamente operativos, y por tanto la malla VPLS.

4.3.9.7.2. Verificacion final

Para verificar el correcto funcionamiento, podemos realizar una serie de procesos que nos
cercioraran que todo esta perfectamente operativo.

Primeramente, podemos realizar pings entre todos los PC’s de la red y ver que se obtiene las
respuestas a los paquetes icmp enviados.

Con esto vemos que hay conexion entre equipos, pero para comprobar que se establece a través
de los taneles, podemos monitorizar los interfaces VPLS. Con ello veremos la etiqueta local,
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que servird para que el otro extremo envie la informacion; la etiqueta remota, que es la asignada
por el otro extremo para la comunicacion hacia dicho peer; y los diferentes atributos
relacionados con el siguiente salto, etiqueta, interface y.nexthop.

Tabla 26. Interfaces VPLS.

4.3.9.7.3. Actividades propuestas

1. Realice traceroute desde LERO a PC4 y tracer desde PC1 a PC4. Comente que diferencias
observa respecto a la Practica 1.

Podemos observar en ambos casos que hay un Unico salto entre los extremos. En cuanto a esta
casuistica respecto a la practica 1, podemos decir que en ella cuando realizdbamos el traceroute
desde el router LER observabamos cada uno de los saltos por la red MPLS con sus respectivas
etiquetas. Aunque realizando el tracer entre PCs no se observaban las etiquetas, si que se podian
ver los diferentes saltos por la red.

Sin embargo, esto no estd ocurriendo en la configuracién VPLS por lo que se comenta en la
teoria y hemos aplicado en la configuracion, el enlace transparente entre equipos finales de la
red hace que a nivel l6gico los routers LER se consideren como vecinos, es decir, directamente
conectados. Esto se puede observar en la tabla neighbor de Idp como vecinos dinamicos.

1 N
, I - INACTIVE; O, T - THROTTLED; t - SENDING-TARGETED-HELLO; v - VPLS; p - PASSIVE
:: TRANSPORT, LOCAL-TRANSPORT, PEER, ADDRESSES
TRANSPORT LOCAL-TRANSPORT PEER ADDRESSE
p 192.170.0.6 19 92 3.0.2

92.170.0.1 192 2.0.6:0 0. 2

Fig. 156. Tabla neighbor LDP.
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2. Ahora ejecute el software WireShark en los 4 enlaces entre los PC’s y los routers LER

aplicando el filtro arp. Una vez hecho esto, realice un ping a la direccion IP de red de
nuestra subred desde cualquiera de los 4 PCs. En este caso seria la direccion 192.168.1.0.
Comente los paquetes que se observan en los diferentes PC’s.

Tras realizar el ping desde uno de los PC’s, podemos observar como una serie de paquetes ARP
llegan a cada uno de los PC’s en busca de la direccion IP solicitada, pero como es obvio, no se
obtiene ninguna respuesta ya que esta direccion esta reservada y no se ha asignado a ningun
equipo.

295 370.848867 Giga-Byt a6:4d:4a Broadcast ARP 6@ Who has 192.168.1.0? Tell 192.168.1.10
296 371.85157@ Giga-Byt_a6:4d:4a Broadcast ARP 60 Who has 192.168.1.82 Tell 192.168.1.10
298 372.840830 Giga-Byt_a6:4d:4a Broadcast ARP 60 Who has 192.168.1.82 Tell 192.168.1.18
299 373.843300 Giga-Byt a6:4d:4a Broadcast ARP 60 Who has 192.168.1.82 Tell 192.168.1.10
3081 374.864560 Giga-Byt_a6:4d:4a Broadcast ARP 60 Who has 192.168.1.0? Tell 192.168.1.10
382 375.846937 Giga-Byt a6:4d:4a Broadcast ARP 60 Who has 192.168.1.82 Tell 192.168.1.10
304 376.847134 Giga-Byt_a6:4d:4a Broadcast ARP 60 Who has 192.168.1.82 Tell 192.168.1.10
306 377.861685 Giga-Byt a6:4d:4a Broadcast ARP 60 Who has 192.168.1.82 Tell 192.168.1.10
388 378.853652 Giga-Byt_a6:4d:4a Broadcast ARP 60 Who has 192.168.1.0? Tell 192.168.1.10
389 379.854232 Giga-Byt a6:4d:4a Broadcast ARP 60 Who has 192.168.1.82 Tell 192.168.1.10

> Frame 295: 6@ bytes on wire (48@ bits), 6@ bytes captured (480 bits) on interface \Device\NPF_{95F67964-6EC7-489E-8F80@-6A56D@82972D}, id @
Vv Ethernet II, Src: Giga-Byt_a6:4d:4a (fc:aa:14:a6:4d:4a), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Destination: Broadcast (ff:ff:ff:ff:ff:ff)
Source: Giga-Byt_a6:4d:4a (fc:aa:14:a6:4d:4a)
Type: ARP (@x8806)
Padding:
Vv Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IPv4 (0x8800)
Hardware size: 6
Protocol size: 4
Opcode: request (1)
Sender MAC address: Giga-Byt_a6:4d:4a (fc:aa:14:a6:4d:4a)
Sender IP address: 192.168.1.1@
Target MAC address: 20:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.1.0

Fig. 157. Capturas paquetes ARP.

En cada una de las solicitudes podemos ver que se esta realizando un envio a la direccion MAC
de broadcast (FF:FF:FF:FF:FF:FF) desde la direccion MAC del PC en cuestion.

También podemos ver en la cabecera Ethertype el tipo de protocolo en su denominacién en
hexadecimal, 0x0806 que hace referencia a ARP.

Con esto podemos determinar lo que ya sabiamos, que toda nuestra red estd comunicada
creando una malla VVPLS.

Si por el contrario el ping se hubiera hecho a una direccion IP asignada a cualesquiera de los
PC’s, observariamos los paquetes request en el equipo destino del ping y los paquetes reply en
el equipo que ejecuta dicho ping.

Ahora capturaremos el trafico de los enlaces LSR2-LSR3, LER1-LSR2 y LSR3-LER5 con
WireShark de la misma forma que venimos haciendo hasta ahora en el entorno de simulacién
GNS3.
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3. Realice un ping desde el PC2 al PC4 para cada enlace, guardando la captura de
WireShark para comparar los 3 tramos del tunel. ;Qué diferencias observa en los
paguetes respecto a la préactica 3? Compare también las diferencias entre los paquetes de
request y de reply.

LSR2-LSR3:

]j 22 6.401941 192.168.1.20 192.168.1.40 pealld 100 Echo (ping) request id=0x@@e1, seq=21/5376, ttl=128 (reply in 23)
{ 23 6.402383 192.168.1.40 192.168.1.20 1P 100 Echo (ping) reply  id=@x@@@l, seq=21/5376, ttl=128 (request in 22)

Frame 22: 10@ bytes on wire (800 bits), 100 bytes captured (8@@ bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABDIB8BASSE3}, id @
Vv Ethernet II, Src: Routerbo_51:f2:02 (48:a9:8a:51:f2:02), Dst: Routerbo 51:f1:@e (48:a9:8a:51:f1:0e)
> Destination: Routerbo_51:fl:@e (48:a9:8a:51:f1:8e)
> Source: Routerbo_51:f2:02 (48:a9:8a:51:¥2:02)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 30006, Exp: @, S: @, TTL: 254
2000 2111 0101 8011 9118 .... .... .... = MPLS Label: 30006 (@x07536)
.. = MPLS Experimental Bits: @
........ = MPLS Bottom Of Label Stack: @
1111 1118 = MPLS TTL: 254
v MultiProtocol Label Switching Header, Label: 50001, Exp: @, S: 1, TTL: 255
0000 1100 2011 0101 8001 .... .... .... = MPLS Label: 58001 (@x@c351)
.................... ©00. .... .... = MPLS Experimental Bits: @
esse sece ssse seee ssee sesd sees ... = MPLS Bottom OF Label Stack: 1
........................ 1111 1111 = MPLS TTL: 255
v PW Ethernet Control Word
Sequence Number: 180
Vv Ethernet II, Src: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94), Dst: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
> Destination: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
> Source: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
Type: IPv4 (0x08ee)
Internet Protocol Version 4, Src: 192.168.1.20, Dst: 192.168.1.40
Internet Control Message Protocol

22 6.401941 192.168.1.20 192.168.1.40 ICHMP 100 Echo (ping) request 1id=0x0001, seq=21/5376, ttl=128 (reply in 23
1: 23 6.402383 192.168.1.40 192.168.1.20 ICHP 100 Echo (ping) reply  id=0x@001, seq=21/5376, ttl=128 (request in 22)

> Frame 23: 100 bytes on wire (888 bits), 100 bytes captured (888 bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABDIBSBASBE3}, id @
Vv Ethernet II, Src: Routerbo _51:f1:@e (48:a9:8a:51:f1:@e), Dst: Routerbo 51:f2:02 (48:a9:8a:51:2:02)
> Destination: Routerbo_51:f2:02 (48:a9:8a:51:¥2:02)
> Source: Routerbo_51:fl:0e (48:a9:8a:51:fl:@e)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 20000, Exp: @, S: @, TTL: 254
0000 0100 1110 2810 0000 .... .... .... = MPLS Label: 20008 (©x04e20)
.. = MPLS Experimental Bits: @
.@ .... .... = MPLS Bottom Of Label Stack: @
1111 1118 = MPLS TTL: 254
Vv MultiProtocol Label Switching Header, Label: 10000, Exp: @, S: 1, TTL: 255
2000 0010 0111 0001 0008 .... .... .... = MPLS Label: 10000 (8x82710)
.................... @08. .... .... = MPLS Experimental Bits: @
...................... 1.... ....=MPLS Bottom Of Label Stack: 1
........................ 1111 1111 = MPLS TTL: 255
Vv PW Ethernet Control Word
Sequence Number: 3@
Vv Ethernet II, Src: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed), Dst: Giga-Byt a6:43:94 (fc:aa:14:a6:43:94)
> Destination: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
> Source: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
Type: IPv4 (@x@800)
> Internet Protocol Version 4, Src: 192.168.1.40, Dst: 192.168.1.20
> Internet Control Message Protocol

Fig. 158. Capturas ICMP enlace LSR2-LSR3.

Observamos que el paquete request contiene dos etiquetas anidadas al igual que ocurria en la
practica 3: 30006 y 50001.

La etiqueta 50001, lleva el bit S o stack a 1, lo que indica que se trata de la Gltima etiqueta,
utilizada en este caso para indicar la ruta hacia el router final del tanel, por tanto es la etiqueta
del pseudowire.

La etiqueta 30006 indica el siguiente salto dentro de la red MPLS utilizando OSPF.

En el paquete reply observamos lo mismo, pero de manera analoga con las etiquetas 20000 y
10000.

También se observa respecto a la practica 3, que hay un nuevo campo en la cabecera del
paquete, PW Ethernet Control Word. Este campo nos indica que el direccionamiento IP es
trasportado a través de un pseudowire (PW), ese paquete IP lo observamos seguidamente.

Por lo tanto, a parte de la pila de etiquetas, en los pagquetes ICMP se observan dos paguetes
Ethernet, uno para indicar el transporte sobre MPLS y otro para indicar el trasporte IP, que
viene encapsulado sobre el pseudowire mencionado.

Ahora vamos a comparar los diferentes enlaces del tanel.
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LER1-LSR2:

I 28 8.703946 192.168.1.20 192.168.1.40 IMP 100 Echo (ping) request id=0x@@81, seq=25/640@, ttl=128 (reply in 29)
29 8.704474 192.168.1.4@ 192.168.1.20 IMP 96 Echo (ping) reply id=0x0801, seq=25/6400, ttl=128 (request in 28)

Y2

e
¥

v

Frame 28: 18@ bytes on wire (80@ bits), 180 bytes captured (8@ bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABD9B8BAS8E3}, id @
Vv Ethernet II, Src: Routerbo_51:e1:25 (48:a9:8a:51:e1:25), Dst: Routerbo_51:f2:01 (48:a9:8a:51:f2:01)
> Destination: Routerbo_51:f2:01 (48:a9:8a:51:f2:01)
> Source: Routerbo_51:el:25 (48:a9:8a:51:el:25)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 20006, Exp: @, S: @, TTL: 255
2000 0100 1110 0210 0110 MPLS Label: 20006 (@x84e26)
= MPLS Experimental Bits: @
= MPLS Bottom Of Label Stack: @
........................ 1111 1111 = MPLS TTL: 255
Vv MultiProtocol Label Switching Header, Label: 50001, Exp: @, S: 1, TTL: 255
2000 1100 0011 0161 @601 .... .... .... = MPLS Label: 50001 (@x@c351)
ssse seseissse e MPLS Experimental Bits: @
<ees +... = MPLS Bottom Of Label Stack: 1
1111 1111 = MPLS TTL: 255

Vv PW Ethernet Control Word
Sequence Number: 232
Ethernet II, Src: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94), Dst: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
Internet Protocol Version 4, Src: 192.168.1.20, Dst: 192.168.1.40
Internet Control Message Protocol

v v v

28 8.703946 192.168.1.20 192.168.1.40 ICHP 100 Echo (ping) request id=8x0001, seq=25/6400, ttl=128 (reply in 29)
$ 29 8.704474 192.168.1.40 192.168.1.20 ICHP 96 Echo (ping) reply  id=0x@@0l, seq=25/6400, ttl=128 (request in 28)

v

Frame 29: 96 bytes on wire (768 bits), 96 bytes captured (768 bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABDIBBBASSE3}, id @
Ethernet II, Src: Routerbo_51:f2:01 (48:a9:8a:51:f2:01), Dst: Routerbo_S51:e1:25 (48:a9:8a:51:e1:25)
> Destination: Routerbo_51:e1:25 (48:a9:8a:51:e1:25)
> Source: Routerbo_51:2:01 (48:a9:8a:51:f2:01)

Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 1000@, Exp: @, S: 1, TTL: 255

0000 001e 0111 8001 0000 = MPLS Label: 10000 (0x82710)

MPLS Experimental Bits: @
: MPLS Bottom Of Label Stack: 1
1111 1111 = MPLS TTL: 255

<

Vv PW Ethernet Control Word
Sequence Number: 38

Vv Ethernet II, Src: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed), Dst: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
> Destination: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
> Source: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed)

Type: IPv4 (@x080@)
Internet Protocol Version 4, Src: 192.168.1.48, Dst: 192.168.1.20
Internet Control Message Protocol

v v

Fig. 159. Capturas ICMP enlace LER1-LSR2.

En este enlace podemos ver en el paquete request, de nuevo, 2 etiquetas. Se puede apreciar que
la 50001 es la misma que aparece en el enlace LSR2-LSR3 ya que se trata de la etiqueta del
pseudowire para todo el tinel. Bajo esta etiqueta, se encuentra la 2006, que es la asociada a la
pila de etiquetas para enviar los paquetes dentro de la MPLS hacia LSR2.

En el paquete reply solo vemos una etiqueta ya que el router LSR2 es penultimo salto de la red
MPLS en el mensaje hacia PC2 Por tanto, solo se observa la etiqueta 10000 correspondiente al
pseudowire hacia el PC2.

LERS5-LSRS:

34 8.201135 192.168.1.20 192.168.1.40 ICMP 96 Echo (ping) request id=@x@001, seq=33/8448, ttl=128 (reply in 35)
I 35 8.201545 192.168.1.40 192.168.1.20 ICMP 100 Echo (ping) reply id=exeeel, seq=33/8448, ttl=128 (request in 34)

v

Frame 34: 96 bytes on wire (768 bits), 96 bytes captured (768 bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABD9B8BASSE3}, id @
Ethernet II, Src: Routerbo_51:f1:@d (48:a9:8a:51:f1:@d), Dst: Routerbo_S51:e9:de (48:a9:8a:51:e9:de)
MultiProtocol Label Switching Header, Label: 5@@@1, Exp: @, S: 1, TTL: 255
2000 1100 001l 0101 0081 = MPLS Label: 5e@@1 (@x8c351)
= MPLS Experimental Bits: @
= MPLS Bottom Of Label Stack: 1
= MPLS TTL: 255

< v

Vv PW Ethernet Control Word
Sequence Number: 355
Ethernet II, Src: Giga-Byt a6:43:94 (fc:aa:14:26:43:94), Dst: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed)
Internet Protocol Version 4, Src: 192.168.1.20, Dst: 192.168.1.40
Internet Control Message Protocol

v v v
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34 8.201135 192.168.1.20 192.168.1.40 ICMP 96 Echo (ping) request id=0x@@01, seq=33/8448, ttl=128 (reply in 35)

35 8.201545 192.168.1.40 192.168.1.20 ICMP 10@ Echo (ping) reply id=0x@801, seq=33/8448, ttl=128 (request in 34)

> Frame 35: 100 bytes on wire (800 bits), 100 bytes captured (8@@ bits) on interface \Device\NPF_{6E16DC1B-7984-4(C64-BE15-ABDIBSBASSE3}, id @
> Ethernet II, Src: Routerbo 51:e9:de (48:a9:8a:51:e9:de), Dst: Routerbo_51:f1:8d (48:a9:8a:51:f1:@d)
Vv MultiProtocol Label Switching Header, Label: 30003, Exp: @, S: @, TTL: 255
2000 0111 0101 0011 8011 .... .... .... = MPLS Label: 30003 (@x@87533)
.................... 900. .... .... = MPLS Experimental Bits: @
....................... @ .... .... = MPLS Bottom Of Label Stack: @
........................ 1111 1111 = MPLS TTL: 255
Vv MultiProtocol Label Switching Header, Label: 100@@, Exp: @, S: 1, TTL: 255
2000 0010 9111 0001 0000 .... .... .... = MPLS Label: 10000 (0x02710)
.................... @00. .... .... = MPLS Experimental Bits: @
....................... 1.... ....=MPLS Bottom Of Label Stack: 1
........................ 1111 1111 = MPLS TTL: 255
Vv PW Ethernet Control Word
Sequence Number: 59
Ethernet II, Src: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed), Dst: Giga-Byt a6:43:94 (fc:aa:14:a6:43:94)
Internet Protocol Version 4, Src: 192.168.1.48, Dst: 192.168.1.20
Internet Control Message Protocol

v v v

Fig. 160. Capturas ICMP enlace LSR3-LERS.

En este enlace podemos ver que el paquete que tiene 2 etiquetas es el reply, observando de
nuevo la correspondiente al pseudowire, la 10000. Mientras que en este caso es la 30003 la
asociada al envio de paquetes hacia LSR3.

En ente caso es el router LSR3 el que es penultimo salto de la red MPLS en el mensaje hacia
PC4 Por tanto, solo se observa la etiqueta 50001 correspondiente al pseudowire hacia el PC4.

4. Queremos incluir un nuevo equipo a nuestra red desde una ubicacion geograficamente
alejada de cualquiera de las ubicaciones que ya tenemos configuradas. ¢Qué pasos
deberiamos realizar? ¢ Qué conclusiones sacas de la escalabilidad de esta tecnologia?

Para poder incluir un equipo a nuestra red transparente VPLS, primero tendremos que conectar a
cualquiera de los routers LSR, el router de la nueva ubicacion que actuard como un nuevo router
LER. En dicho router LER habria que configurar tanto OSPF como MPLS, teniendo en cuenta
que tiene que estar en la misma area que la red MPLS original. Obviamente habra que realizar
lo propio sobre el nuevo enlace en el router LSR.

Una vez hecho esto, habria que configurar las interfaces VPLS con el resto de routers LER,
implicando esto tener que configurar una nueva interfaz VPLS en cada uno de los routers LER
restantes.

Con las interfaces configuradas, habria que incluirlas en los Bridges para formar la malla.
También habria que crear un nuevo Bridge en el nuevo router LER con sus interfaces VPLS y la
interfaz fisica elegida, igual que se hizo con el resto de routers LER.

Como se puede observar, utilizar VPLS sobre LDP no es escalable, ya que requiere de
configuracion muy especifica en cada uno de los routers LER de la red.

5. Ahora queremos utilizar la misma red MPLS para conectar de forma transparente otra
subred diferente pero que comparte ubicacién con la que ya tenemos configurada. ¢Qué
pasos deberiamos realizar?

Para poder tener una nueva subred sobre la misma topologia, primero tendremos que elegir la
subred a configurar de forma gque no haya solapamiento con la original. Por ejemplo, podriamos
elegir la subred 192.168.2.0/24.

Una vez teniendo esto claro, crearemos un nuevo Bridge para cada router LER y le asignaremos
una direccion IP dentro del rango de la subred y que nos servird de puerta de enlace
predeterminada para los equipos que conectaremos.

Ahora crearemos las interfaces VPLS que se usaran para crear los tineles. Hay que tener en
cuenta que los vpls-id deben ser Unicos entre los propios enlaces de la subred y entre los de la
subred original. Una vez los tengamos creados los asociaremos al bridge en cuestion junto a una
nueva interfaz fisica que debe estar libre y ser distinta a la de la otra subred.
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Ya por ultimo conectaremos los PC’s a las interfaces fisicas asociadas con el Bridge y les
daremos a los PC’s una direccion IP dentro de la subred. No hay que olvidar configurar la
puerta de enlace predeterminada con la IP del Bridge.

4.3.9.8. VPLS (BGP)

4.3.9.8.1. Configuracion

Como se ha explicado en la teoria y como se ha podido comprobar con los equipos, la
configuracion de una red transparente VPLS a través de LDP no es escalable. Esto se debe a que
el autodescubrimiento no es posible y se tiene que realizar de forma manual.

Sin embargo, si utilizamos conexiones BGP entre los routers que estan conectados a los equipos
finales, serd posible el autodescubrimiento a través de estas conexiones configurando
Unicamente una instancia VPLS BGP. De esta forma se autodescubriran todos los pseudowires
necesarios para crear la malla de nuestra red.

4.398.1.1. Borrar interfaces VPLS

Lo primero de todo serd eliminar las interfaces VPLS creadas en el anterior disefio y quitar la
asociacion de estas con el Bridge VPLS en todos los routers LER:

[admin@LERO] > int vpls

[admin@LERQO] /interface/vpls > remove vpls-to-lerl,vpls-to-ler4,vpls-to-ler5

[admin@LERQO] /interface/vpls > .. br port

[admin@LERQO] /interface/bridge/port > print

Flags: | - INACTIVE; H - HW-OFFLOAD

Columns: INTERFACE, BRIDGE, HW, PVID, PRIORITY, PATH-COST, INTERNAL-PATH-COST, HORIZON
# INTERFACE BRIDGE HW PVID PRIORITY PATH-COST INTERNAL-PATH-COST HORIZON

0 Hetherl VPLS vyes 1 0x80 10 10 none
1 1 *24 VPLS 1 0x80 10 10 none
2 1 *25 VPLS 1 0x80 10 10 none
3 1 *26 VPLS 1 0x80 10 10 none

[admin@LERO] /interface/bridge/port > remove 1,2,3

Como se puede observar, al eliminar las interfaces VPLS, estas no se reconocen como puertos
del Bridge. Para eliminarlas hay que hacer uso del nimero de filas con la precaucién de no
eliminar también el interfaz fisico.

4.3.9.8.1.2. MP-BGP

Tal y como hemos comentado, el autodescubrimiento se realizara a través de sesiones BGP que
tendremos que establecer entre los routers LER. El establecimiento de estas sesiones es similar
al realizado en la Préctica 2 entre los routers PE.

Antes de realizar esto, como haciamos en la préctica anterior, modificaremos la plantilla default
de BGP para una mayor facilidad y rapidez para configurar las tres conexiones por router:

[admin@LERO] > rou bgp template
[admin@LERO] /routing/bgp/template> set default address-fam=ip,l2vpn as=65000 router-id=192.170.0.1

Como podemos ver, en este caso hemos afiadido a la familia de direcciones el direccionamiento
I12vpn que permite encapsular la informacion de capa 2 enviada en los pseudowires.

Con la plantilla creada, procedemos a establecer las conexiones BGP con los siguientes
comandos:
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[admin@LERO] /routing/bgp/template> .. con

[admin@LERO] /routing/bgp/connection> add name=toLER1 temp=default local.add=\
192.170.0.1 .role=ibgp remote.add=192.170.0.2 .as=65000 conn=yes list=yes
[admin@LERO] /routing/bgp/connection> add name=toLER4 temp=default local.add=\
192.170.0.1 .role=ibgp remote.add=192.170.0.5 .as=65000 conn=yes list=yes
[admin@LERO] /routing/bgp/connection> add name=toLER5 temp=default local.add=\
192.170.0.1 .role=ibgp remote.add=192.170.0.6 .as=65000 conn=yes list=yes

Repetiremos analogamente estos dos pasos en el resto de routers LER y comprobaremos que se
han establecido las conexiones utilizando el comando /routing/bgp/session print sobre el
terminal de los diferentes routers LER. A continuacion, se muestra el ejemplo para LERO:

i

output.
input.

Fig. 161. Conexiones BGP establecidas.

4.3.9.8.1.3. BGP-VPLS

Con las sesiones BGP ya establecidas, podemos centrarnos en configurar el autodescubrimiento
de los tuneles VPLS a través de estas conexiones. Para ello debemos acceder a /routing/bgp/vpls
y crear una Unica instancia que generara el autodescubrimiento.

Esta instancia ademéas de tenerle que dar un nombre y asociarle el Bridge VPLS, tendra
configurados el Route Distinguisher, el Export Route Targets y el Import Route Targets Unicos
para toda la subred, por tanto, el mismo en todos los routers LER. Eso si, para diferenciar los
diferentes LER, cada uno de ellos tendra un unico identificador llamado site-id.

[admin@LERO] /routing/bgp/vpls> add bridge=VPLS export-route-t=1:1 import-route-t=1:1/
name=VPLS rd=1:1 site-id=1

Repetiremos analogamente esta ejecucion en el resto de routers LER teniendo en cuenta la
pertinente modificacion del site-id.

154



TN _ TELECOM ESCUELA
ety UNIVERSITAT TECNICA VLC SUPERIOR

POLITECNICA DE INGENIERIA DE,
DE VALENCIA TELECOMUNICACION

Si ejecutamos /interface/vpls print en el terminal, podremos ver que las interfaces VPLS se han
aprendido dindmicamente. De igual forma, ejecutando /interface/bridge/port print podemos ver
que dichas interfaces se han asociado también dinamicamente al Bridge VVPLS.

@-cre] >
R - RUNNING; D - DYNAMIC
s: NAME, PEER, BGP-VPLS
PEER

D - DYNAMIC
s: INTERFACE, BRIDGE, HW, PVID, PRIORITY, PATH-COST, INTERNAL-PATH-COST, HORIZON
INTERFACE BRIDGE HW PVID PRIORITY PATH-COST IN HORIZON
etherl VPLS yes 1 Ox80 10 16 none
none

e

none

Fig. 162. Interfaces VPLS aprendidas dindAmicamente.

4.3.9.8.2. Verificacion final

Para verificar el correcto funcionamiento, podemos realizar una serie de procesos que Nnos
cercioraran que todo esta perfectamente operativo.

Primeramente, podemos realizar pings entre todos los PC’s de la red y ver que se obtiene las
respuestas a los paquetes icmp enviados.

Con esto vemos que hay conexion entre equipos, pero para comprobar que se establece a través
de los taneles, podemos monitorizar los interfaces VPLS que se han generado dinamicamente.
Con ello veremos la etiqueta local, que servira para que el otro extremo envie la informacién; la
etiqueta remota, que es la asignada por el otro extremo para la comunicacion hacia dicho peer; y
los diferentes atributos relacionados con el siguiente salto, etiqueta, interface y.nexthop.

Fig. 163. Monitorizacion interfaces VPLS.
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4.3.9.8.3. Actividades propuestas

6. Realice un ping desde el PC1 al PC4 ¢Hay alguna diferencia en algun enlace del tanel
VPLS respecto a VPLS (LDP)? Recuerde que tiene que ejecutar el WireShark en los
diferentes enlaces que hay entre LER1 y LERS.

LER1-LSR2:

i 45 9.187371 192.168.1.20 192.168.1.40 ICHP 100 Echo (ping) request id=0x@001, seq=5/128@, ttl=128 (reply in 46)
- 46 9.187828 192.168.1.40 192.168.1.20 ICHP 96 Echo (ping) reply  id=8x@001, seq=5/1280, ttl=128 (request in 45)

v

Frame 45: 180 bytes on wire (8@@ bits), 100 bytes captured (8@@ bits) on interface \Device\NPF_{6E16DC1B-7984-4(64-BE15-ABDIBBBASSE3}, id @
Ethernet II, Src: Routerbo_51:e1:25 (48:a9:8a:51:el:25), Dst: Routerbo_51:f2:81 (48:a9:8a:51:12:01)
> Destination: Routerbo_51:f2:01 (48:a9:8a:51:f2:01)
> Source: Routerbo_51:e1:25 (48:a9:8a:51:e1:25)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 20006, Exp: @, S: @, TTL: 255
0000 0lee 1110 2010 0110 MPLS Label: 20006 (@x04e26)
MPLS Experimental Bits: @
........ ceee e seee sew MPLS Bottom Of Label Stack: @
“ese sase seee sees sess esss 1111 1111 = MPLS TTL: 255
Vv MultiProtocol Label Switching Header, Label: 50002, Exp: @, S: 1, TTL: 255
2000 1160 0011 @101 0ele MPLS Label: 50002 (@x8c352)
MPLS Experimental Bits: @
MPLS Bottom Of Label Stack: 1
MPLS TTL: 255

<

Sequence Number: 4905
Vv Ethernet II, Src: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94), Dst: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed)
> Destination: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
> Source: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
Type: IPv4 (0x030@)
Internet Protocol Version 4, Src: 192.168.1.20, Dst: 192.168.1.40
Internet Control Message Protocol

v v

45 9.187371 192.168.1.20 192.168.1.40 P 108 Echo (ping) request id=0x@e@l, seq=5/1280, tt1=128 (reply in 46)
q: 46 9.187828 192.168.1.40 192.168.1.20 IcMP 96 Echo (ping) reply id=0x@@e01, seq=5/1280, ttl=128 (request in 45)

Frame 46: 96 bytes on wire (768 bits), 96 bytes captured (768 bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABDIB8BASBE3}, id @
Vv Ethernet II, Src: Routerbo_51:f2:01 (48:a9:8a:51:f2:01), Dst: Routerbo_51:e1:25 (48:a9:8a:51:e1:25)
> Destination: Routerbo_51:e1:25 (48:a9:8a:51:el:25)
> Source: Routerbo_51:f2:81 (48:a9:8a:51:f2:01)
Type: MPLS label switched packet (@x8847)
v MultiProtocol Label Switching Header, Label: 10004, Exp: @, S: 1, TTL: 255
2000 0010 0111 2201 0160 = MPLS Label: 10e@4 (@x@2714)
= MPLS Experimental Bits: @
....................... = MPLS Bottom Of Label Stack: 1
........................ = MPLS TTL: 255
Vv PW Ethernet Control Word
Sequence Number: 614
Vv Ethernet II, Src: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed), Dst: Giga-Byt a6:43:94 (fc:aa:14:a26:43:94)
> Destination: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
> Source: Giga-Byt_a6:3e:ed (fc:aa:1l4:a6:3e:ed)
Type: IPv4 (8x08300)
Internet Protocol Version 4, Src: 192.168.1.48, Dst: 192.168.1.20
Internet Control Message Protocol

v v

Fig. 164. Capturas ICMP enlace LER1-LSR2.
LSR2-LSR3:

161 33.876148 192.168.1.20 192.168.1.40 1MP 100 Echo (ping) request id=0x8001, seq=1/256, ttl=128 (reply in 162)
:[: 162 33.876700 192.168.1.40 192.168.1.20 ICMP 100 Echo (ping) reply  id=0x@@01, seq=1/256, ttl=128 (request in 161)

Frame 161: 108 bytes on wire (80@ bits), 1@@ bytes captured (8@@ bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABDIBBBASBE3}, id @
Ethernet II, Src: Routerbo 51:f2:02 (48:a9:8a:51:f2:02), Dst: Routerbo_51:f1:@e (48:a9:8a:51:f1:@e)
> Destination: Routerbo_51:fl:@e (48:a9:8a:51:f1:8e)
> Source: Routerbo_51:f2:02 (48:a9:8a:51:2:02)
Type: MPLS label switched packet (8x8847)
Vv MultiProtocol Label Switching Header, Label: 30001, Exp: @, S: @, TTL: 254
2000 0111 0101 €011 @801 .... .... .... MPLS Label: 36001 (@x07531)
MPLS Experimental Bits: @
........ = MPLS Bottom Of Label Stack: @
1111 1110 = MPLS TTL: 254
Vv MultiProtocol Label Switching Header, Label: 58002, Exp: @, S: 1, TTL: 255
2000 1100 0011 0101 8010 .... .... .... MPLS Label: 50802 (@x@c352)
MPLS Experimental Bits: @
....................... 1.... ....=MPLS Bottom Of Label Stack: 1
........................ 1111 1111 = MPLS TTL: 255
v PW Ethernet Control Word
Sequence Number: 4507
Vv Ethernet II, Src: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94), Dst: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
> Destination: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed)
> Source: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
Type: IPv4 (@x@2300)
Internet Protocol Version 4, Src: 192.168.1.20, Dst: 192.168.1.40
Internet Control Message Protocol

<

s
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|+ 162 33.876700 192.168.1.40 192.168.1.20 1cHp 100 Echo (ping) reply  id=0x0001, seq=1/256, tt1=128 (request in 161)

v

Frame 162: 100 bytes on wire (80@ bits), 100 bytes captured (800 bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABD9B8BASSE3}, id @
Ethernet II, Src: Routerbo_51:f1:8e (48:a9:8a:51:f1:@e), Dst: Routerbo_51:f2:02 (48:a9:8a:51:¥2:02)
> Destination: Routerbo_51:f2:02 (48:a9:8a:51:f2:82)
> Source: Routerbo_51:fl:@e (48:a9:8a:51:f1:0e)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 20003, Exp: @, S: @, TTL: 254
MPLS Label: 200083 (@x@4e23)
MPLS Experimental Bits: @
o MPLS Bottom Of Label Stack: @
ceei esee sies aess aas . 1111 111 MPLS TTL: 254
Vv MultiProtocol Label Switching Header, Label: 10004, Exp: @, S: 1, TTL: 255
2000 2010 2111 0201 0lee MPLS Label: 10004 (@x02714)
.................... MPLS Experimental Bits: @
....................... MPLS Bottom Of Label Stack: 1
........................ MPLS TTL: 255
Vv PW Ethernet Control Word
Sequence Number: 578
Vv Ethernet II, Src: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed), Dst: Giga-Byt a6:43:94 (fc:aa:14:a6:43:94)
> Destination: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
> Source: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
Type: IPv4 (©x@800)
Internet Protocol Version 4, Src: 192.168.1.408, Dst: 192.168.1.20
Internet Control Message Protocol

<

2000 0100 1110 9012 081l

v v

Fig. 165. Capturas ICMP enlace LSR2-LSR3.

LSR3-LERS:

25 9.672098 192.168.1.20 192.168.1.48 Icme 96 Echo (ping) request id=8x@e@l, seq=9/23e4, ttl=128 (reply in 26)
Jj 26 9.672515 192.168.1.40 192.168.1.20 IcMP 10@ Echo (ping) reply id=exeeel, seq=9/23@4, ttl=128 (request in 25)

v

Frame 25: 96 bytes on wire (768 bits), 96 bytes captured (768 bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABD9BBBAS8E3}, id @
Ethernet II, Src: Routerbo_51:f1:@d (48:a9:8a:51:f1:0d), Dst: Routerbo_51:e9:de (48:a9:8a:51:e9:de)
> Destination: Routerbo_S51:e9:de (48:a9:8a:51:e9:de)
> Source: Routerbo_51:f1:0d (48:a9:8a:51:f1:0d)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 50002, Exp: @, S: 1, TTL: 255
2000 1100 2011 2101 0810 MPLS Label: 50002 (@x@c352)
= MPLS Experimental Bits: @
e SRR e g MPLS Bottom Of Label Stack: 1
........................ MPLS TTL: 255
Vv PW Ethernet Control Word
Sequence Number: 4960
Vv Ethernet II, Src: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94), Dst: Giga-Byt _a6:3e:ed (fc:aa:14:a6:3e:ed)
> Destination: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
> Source: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
Type: IPv4 (@x2300)
Internet Protocol Version 4, Src: 192.168.1.208, Dst: 192.168.1.40
Internet Control Message Protocol

<

208

v v

- 25 9.672098 192.168.1.20 192.168.1.40 IcMP 96 Echo (ping) request id=8x@e@l, seq=9/2304, ttl=128 (reply in 26)
<F 26 9.672515 192.168.1.40 192.168.1.20 ICMP 1ee Echo (ping) reply id=0x@801, seq=9/23e4, ttl=128 (request in 25)

v

Frame 26: 10@ bytes on wire (80@ bits), 100 bytes captured (8@@ bits) on interface \Device\NPF_{6E16DC1B-7984-4C64-BE15-ABDIB8BAS8E3}, id @
Vv Ethernet II, Src: Routerbo_51:e9:de (48:a9:8a:51:e9:de), Dst: Routerbo_51:f1:@d (48:a9:8a:51:fl:@d)
> Destination: Routerbo_51:fl:@d (48:a9:8a:51:f1:@d)
> Source: Routerbo_51:e9:de (48:a9:8a:51:e9:de)
Type: MPLS label switched packet (@x8847)
Vv MultiProtocol Label Switching Header, Label: 30003, Exp: @, S: @, TTL: 255
0000 0111 0101 0011 @611 .... .... .... = MPLS Label: 30003 (@x07533)
.................... @00. .... .... = MPLS Experimental Bits: @
....................... @ .... .... = MPLS Bottom Of Label Stack: @
........................ 1111 1111 = MPLS TTL: 255
Vv MultiProtocol Label Switching Header, Label: 10004, Exp: @, S: 1, TTL: 255
0000 2010 0111 6001 0100 .... .... .... = MPLS Label: 10004 (0x02714)
.................... @00. .... .... = MPLS Experimental Bits: @
............................... = MPLS Bottom Of Label Stack: 1
........................ 1111 1111 = MPLS TTL: 255
Vv PW Ethernet Control Word
Sequence Number: 623
Vv Ethernet II, Src: Giga-Byt a6:3e:ed (fc:aa:14:a6:3e:ed), Dst: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
> Destination: Giga-Byt_a6:43:94 (fc:aa:14:a6:43:94)
> Source: Giga-Byt_a6:3e:ed (fc:aa:14:a6:3e:ed)
Type: IPv4 (@x@800)
Internet Protocol Version 4, Src: 192.168.1.40, Dst: 192.168.1.20
Internet Control Message Protocol

=
"

v v

Fig. 166. Capturas ICPM enlace LSR3-LERS.

Podemos observar de nuevo la misma dindmica, una pila de dos etiquetas con la etiqueta del
pseudowire como Ultima etiqueta y la de direccionamiento en la red MPLS por debajo. Vemos
gue las etiquetas toman otros valores distintos.

Al fin y al cabo, vemos que la aplicacion es la misma ya que no se aprecian diferencias y es mas
escalable a través de BGP.
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7. ¢Qué pasos deberiamos realizar en la configuracion VPLS (BGP) respecto a VPLS
(LDP) para conectar un nuevo equipo a la red desde una ubicacién geograficamente
alejada?

Para poder incluir un equipo a nuestra red transparente VPLS, primero tendremos que conectar a
cualquiera de los routers LSR, el router de la nueva ubicacién que acturd como un nuevo router
LER.

En dicho router LER habria que configurar tanto OSPF como MPLS, teniendo en cuenta que
tiene que estar en la misma area que la red MPLS original. Sin olvidar hacer lo propio con el
nuevo enlace en el router LSR.

Estos dos primeros pasos no difieren variacion respecto a VPLS (LDP). Ahora crearemos el
Bridge VPLS en el LER como haciamos con el resto y le asignaremos la IP de puerta de enlace
predeterminada, que tendra que estar dentro de la subred.

Una vez hecho esto, habria que establecer conexiones BGP entre el nuevo router LER y el resto
de routers de este tipo que ya forman parte de la red. Con las sesiones establecidas se creara una
instancia BGP-VPLS con los mismos parametros que en el resto de LER’s (Route Distinguisher,
Export Route Targets, Import Route Targets) a excepcion del identificador site-id que sera
dnico.

Como hemos visto, a partir de BGP_VPLS se crean dinamicamente las interfaces y se asocian al
Bridge, por tanto, solo nos quedara afadir la interfaz fisica a la que se conectara el nuevo PC al
Bridge VVPLS.

Por ultimo, habra que cerciorarse de que la IP del PC pertenece a la misma subred y puede hacer
ping con el resto de PC’s de nuestra subred.

8. ¢Como deberiamos proceder en VPLS (BGP) para configurar una subred diferente
sobre la misma topologia MPLS?

Para poder tener una nueva subred sobre la misma topologia, primero tendremos que elegir la
subred a configurar de forma que no haya solapamiento con la original. Por ejemplo, podriamos
elegir la subred 192.168.2.0/24.

Una vez teniendo esto claro, crearemos un nuevo Bridge para cada router LER y le asignaremos
una direccion IP dentro del rango de la subred y que nos servird de puerta de enlace
predeterminada para los equipos que conectaremos.

Estos pasos son idénticos a una configuracion VPLS sobre LDP, pero ahora en vez de crear
directamente las interfaces, crearemos una nueva instancia VPLS-BGP para cada router LER. El
site-id serd el mismo que la otra instancia creada en el router, sin embargo, el Route
Distinguisher, el Export Route Targets y el Import Route Targets seran diferentes respecto a la
otra instancia, pero idénticos a todos los routers LER para esta subred. Por ejemplo, 2:2. No hay
gue olvidar que estas instancias se asocian con el nuevo Bridge creado.

Como sabemos ya de sobra, las interfaces VPLS y las asociaciones al Bridge se crean
dindmicamente. Por tanto, lo Unico que tenemos que hacer sobre el Bridge es asociar una
interfaz fisica diferente y que esté libre.

Ya por ultimo conectaremos los PC’s a las interfaces fisicas asociadas con el Bridge y les
daremos a los PC’s una direccion IP dentro de la subred. No hay que olvidar configurar la
puerta de enlace predeterminada con la IP del Bridge.
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