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Resumen

Este Trabajo de Fin de Grado (TFG) presenta el disefio, desarrollo e implementacion de un
sistema de Blockchain en Python, enfocado en proporcionar una solucion segura y eficiente
para transacciones y operaciones de datos. El sistema presenta una arquitectura modular que
integra diversos componentes como gestion de bloques, interaccion con bases de datos SQL,
criptografia avanzada y control de accesos y permisos de usuario. El nucleo del sistema reside
en una cadena de bloques implementada en Python, que asegura la integridad y transparencia
de las transacciones mediante el uso de algoritmos criptograficos y un mecanismo de consenso.
Ademas, el sistema incorpora una interfaz de usuario intuitiva y un back-end robusto para
manejar operaciones y transacciones de manera eficiente.

La evaluacion del sistema se llevd a cabo a través de una serie de pruebas que incluyen
funcionalidad, rendimiento, seguridad, usabilidad, mantenibilidad y conformidad con los
requisitos. Los resultados demostraron la eficacia del sistema en términos de seguridad de los
datos, rendimiento bajo carga y facilidad de uso, destacando su potencial para aplicaciones
reales. Este trabajo contribuye al campo de la tecnologia Blockchain, ofreciendo conocimiento
sobre la implementacion de sistemas de Blockchain en Python y su evaluacion en un contexto
practico.



Abstract

This Final Degree Project (TFG) presents the design, development, and implementation of a
Blockchain system in Python, aimed at providing a secure and efficient solution for data
transactions and operations. The system is based on a modular architecture that integrates
various components such as block management, interaction with SQL databases, advanced
cryptography, and user access and permission control. The core of the system lies in a
Blockchain implemented in Python, which ensures the integrity and transparency of
transactions through cryptographic algorithms and a consensus mechanism. In addition, the
system incorporates an intuitive user interface and a robust backend to efficiently handle
operations and transactions.

The system evaluation was conducted through a series of tests including functionality,
performance, security, usability, maintainability, and compliance with requirements. The
results demonstrated the system's effectiveness in terms of data security, performance under
load, and ease of use, highlighting its potential for real-world applications. This work
contributes to the field of Blockchain technology, offering insights into the implementation of
Blockchain systems in Python and their evaluation in a practical context.



Resum

Aquest Treball de Fi de Grau (TFG) presenta el disseny, desenvolupament i implementacid
d'un sistema de Blockchain en Python, enfocat a proporcionar una soluci6 segura i eficient per
a transaccions i operacions de dades. El sistema es basa en una arquitectura modular que integra
diversos components com la gestid6 de blocs, la interaccid6 amb bases de dades SQL, la
criptografia avangada i el control d'accés i permisos d'usuari. El nucli del sistema resideix en
una cadena de blocs implementada en Python, que assegura la integritat i transparéncia de les
transaccions mitjangant algoritmes criptografics i un mecanisme de consens. A més, el sistema
incorpora una interficie d'usuari intuitiva i un backend robust per a manejar operacions i
transaccions de manera eficient.

L'avaluaci6é del sistema es va dur a terme a través d'una seérie de proves que inclouen
funcionalitat, rendiment, seguretat, usabilitat, mantenibilitat i conformitat amb els requisits. Els
resultats van demostrar 1'eficacia del sistema en termes de seguretat de les dades, rendiment
sota carrega i facilitat d'as, destacant el seu potencial per a aplicacions reals. Aquest treball
contribueix al camp de la tecnologia Blockchain, oferint visié sobre la implementacié de
sistemes de Blockchain en Python i la seua avaluacid en un context practic.
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1.- Introduccion

En una era caracterizada por avances tecnoldgicos exponenciales y una digitalizacion cada vez
mas profunda de todos los sectores industriales, la tecnologia Blockchain emerge como una
revolucion en la forma en que gestionamos y protegemos la informacion. Originalmente
concebida para criptomonedas como Bitcoin, su aplicacion ha trascendido estas fronteras,
revelandose como una herramienta poderosa con un amplio espectro de aplicaciones en
diversas industrias.

Este Trabajo Fin de Grado se adentra en el mundo de la tecnologia Blockchain y su aplicacion
especifica en un sector de gran importancia: el sector farmacéutico. Dicha industria, con sus
intrincadas cadenas de suministro, estrictas regulaciones y la necesidad imperiosa de asegurar
la seguridad del paciente, representa un area ideal para explorar las capacidades innovadoras
de la tecnologia Blockchain. El trabajo se centra en el disefio, desarrollo y evaluacion de un
sistema experimental basado en Blockchain, adaptado especificamente para mejorar la
seguridad, trazabilidad y eficiencia operativa en el sector farmacéutico.

La seguridad es un pilar fundamental en este contexto, donde la presencia de productos
falsificados puede tener consecuencias fatales. La tecnologia Blockchain ofrece un mecanismo
robusto para asegurar la autenticidad de las transacciones realizadas con los medicamentos.
Mediante un registro inmutable y permanente de las transacciones, cada producto puede ser
rastreado hasta su origen, asegurando su autenticidad y seguridad. Esta caracteristica es de vital
importancia en un sector donde la confianza en la calidad y origen de los productos es esencial.

Otro aspecto a tener en cuenta es la trazabilidad en la cadena de suministro de medicamentos,
conocida por su complejidad. La implementacioén de la tecnologia Blockchain promete una
trazabilidad total y en tiempo real de cada producto, desde su fabricacion hasta que llega al
consumidor final. Esta transparencia no solo optimiza la logistica, sino que también facilita un
cumplimiento normativo mas eficaz y eficiente, algo critico en un sector altamente regulado.

Finalmente, la eficiencia operativa es un objetivo de gran importancia. La automatizacion de
procesos a través de contratos inteligentes y la eliminacion de intermediarios pueden resultar
en una reduccion significativa de los costos y tiempos de operacion. La tecnologia Blockchain,
con su capacidad para simplificar y acelerar procesos, tiene el potencial de transformar
radicalmente la manera en que se manejan las operaciones diarias en este sector.



1.1- Descripcion del provecto

Este proyecto se centra en la creacion e implementaciéon de una infraestructura Blockchain
disefiada especificamente para abordar y resolver posibles desafios presentes en el sector
farmacéutico. Como pueden ser duplicacion de medicamentos, falsas transacciones o el no
correcto registro de aquellas transacciones veridicas.

La infraestructura ha sido desarrollada utilizando Python, un lenguaje de programacion elegido
por su robustez, versatilidad y la rica biblioteca de recursos disponibles, lo que lo hace ideal
para construir aplicaciones complejas y seguras. Python se destaca en este contexto por su
capacidad para manejar eficientemente tanto los aspectos de back-end como los de
procesamiento de datos.

El sistema emplea tecnologias de SQL para el almacenamiento y gestion de datos. Esta eleccion
se debe a la eficiencia, escalabilidad y madurez de SQL en el manejo de grandes volimenes de
datos, una caracteristica importante en el sector farmacéutico, donde se generan y procesan
grandes cantidades de informacion critica. La integracion de SQL en el sistema asegura que la
gestion de datos sea eficiente y segura, proporcionando un acceso rapido a la informaciéon y
manteniendo al mismo tiempo la integridad y la trazabilidad de los datos.

El ntcleo de la arquitectura del proyecto es la tecnologia Blockchain, la cual ha sido
implementada para crear un entorno de descentralizado y altamente seguro. La
descentralizacion es un factor clave en la robustez del sistema, ya que elimina los puntos inicos
de fallo y distribuye la informaciéon a través de una red, aumentando asi la resistencia a
manipulaciones y ataques cibernéticos.

La implementacion de la tecnologia Blockchain en este proyecto no solo asegura la
transparencia y la trazabilidad de los productos, sino que también fortalece la confianza en toda
la cadena de suministro. Al ofrecer una visibilidad completa del recorrido de los productos,
desde la fabricacion hasta el punto de venta, se minimizan las posibilidades de falsificacion y
se mejora la eficiencia operativa. Este enfoque innovador no solo representa un avance
tecnoldgico, sino que también se alinea con la creciente demanda de soluciones mas seguras y
transparentes en la industria farmacéutica.



1.2- Alcances vy objetivos del proyecto

El objetivo principal es demostrar como esta innovadora tecnologia puede aplicarse
eficazmente para resolver desafios especificos del sector, como son la falsificacion de
medicamentos y las ineficiencias en la cadena de suministro. La meta es no solo probar la
funcionalidad técnica del sistema Blockchain, sino también su habilidad para ofrecer
soluciones concretas y efectivas a problemas que pueden estar presentes en el dia a dia de las
transacciones en este sector como pueden ser las mencionadas previamente de falsificacion de
transacciones o duplicidad de medicamentos.

Un importante aspecto del proyecto es el desarrollo de un sistema robusto, seguro, amigable y
accesible para los usuarios. Esto incluye la creacion de una interfaz de usuario intuitiva,
desarrollada con Tkinter, para facilitar la interaccion entre los usuarios y el sistema Blockchain.

El alcance del trabajo abarca desde la conceptualizacion tedrica de la solucion hasta su
implementacion practica. Este proceso incluye el disefio de la construccion de la cadena
Blockchain, el desarrollo del codigo, las pruebas y la evaluacion final, asegurando asi que cada
fase del sistema sea cuidadosamente planificada y ejecutada. La fase de implementacion
practica del sistema es especialmente importante, ya que proporciona una validacion real de la
teoria y establece una base solida para futuras mejoras y adaptaciones.

Aunque el foco principal del proyecto estd en el sector farmacéutico, los principios y
metodologias utilizados son potencialmente adaptables para ser aplicados en otros sectores que
requieran altos estdndares de seguridad y trazabilidad en sus procesos.



2.- Fundamentos teoricos

En este apartado haremos hincapié en los fundamentos tedricos sobre los que se apoya este
trabajo. Vamos a indicar qué es un sistema de Blockchain, cudles son los aspectos mas
importantes de esta tecnologia, sus aplicaciones, y consideraciones futuras con respecto a esta.

2.1- Introduccion a la tecnologia Blockchain

La tecnologia Blockchain, a menudo asociada con criptomonedas como Bitcoin, es en realidad
una innovacion tecnoloégica mas amplia y fundamental. Su aplicacion puede ser util ademas de
las finanzas digitales puede extenderse a otras industrias, transformando la manera en que
almacenamos, gestionamos y validamos la informacion.

2.1.1- Origenes y Evolucion

Aunque el concepto de Blockchain como lo conocemos hoy tiene sus raices en el trabajo de
varios investigadores y desarrolladores, su aplicacion practica mas conocida y su verdadero
debut en el escenario mundial ocurrié en 2008 con la publicacion del “white paper” de Bitcoin

[1].

El documento, publicado por una persona o un grupo anénimo bajo el seudénimo de Satoshi
Nakamoto introdujo Bitcoin como la primera criptomoneda descentralizada y ademas presentd
la tecnologia subyacente que la hacia posible: la Blockchain. La tecnologia Blockchain de
Bitcoin fue concebida como un registro digital publico y descentralizado, capaz de registrar
transacciones de manera segura y transparente sin la necesidad de una autoridad central.

La innovacion clave de la tecnologia Blockchain es su estructura de datos en la que los
registros, agrupados en bloques, estdn enlazados y cifrados para proteger la seguridad e
integridad de la informacion de transacciones. Cada bloque contiene un hash criptografico del
bloque anterior, el cual al minimo cambio por pequefio que sea cambia completamente, creando
una cadena ininterrumpida que es practicamente a prueba de manipulaciones. Esta
caracteristica hace que la historia de cada transaccion sea permanente y visible para todos los
participantes de la red, garantizando la transparencia y la confianza entre las partes.

La evolucion de la tecnologia Blockchain ha dado lugar a diversas variantes y generaciones.
La primera generacion, representada por Bitcoin, se centré en las transacciones de
criptomonedas.



La segunda generacion, liderada por plataformas como Ethereum, introdujo el concepto de
contratos inteligentes, que amplian el uso de la tecnologia Blockchain mas alla de las
transacciones financieras simples para facilitar, verificar o negociar contratos de manera
confiable y automatica. Las generaciones posteriores de la tecnologia Blockchain han buscado
abordar desafios como la escalabilidad, la velocidad de transaccion y la interoperabilidad entre
diferentes cadenas de bloques.

2.1.2- ;Qué es la tecnologia Blockchain?

La tecnologia Blockchain, en su esencia, es una base de datos distribuida que funciona como
un libro mayor digital. Esta innovacion tecnologica se caracteriza por su capacidad para
registrar y almacenar transacciones o cualquier tipo de dato de manera secuencial en "bloques".
Cada bloque en la cadena contiene los datos de la transaccion, y esta enlazado de forma segura
a los bloques anteriores mediante el uso de criptografia. Utilizando una funcién hash SHA-256
generamos un resumen de 256 bits de los datos de un bloque [2]. Este resumen constituye uno
de los campos del siguiente bloque, con lo cual, si intentdramos falsificar cualquiera de los
bloques de la cadena saltaria la alarma ya que habria una incoherencia en los datos. Se forma
asi una cadena continua e inquebrantable de registros. Esta estructura de bloques enlazados
asegura que cada entrada en la cadena sea permanente y practicamente inalterable, lo que
resulta en un registro de transacciones extremadamente seguro y fiable.

2.1.3- Descentralizacion y Seguridad

La descentralizacion es una de las caracteristicas mas distintivas y poderosas de la tecnologia
Blockchain, diferenciandose fundamentalmente de las estructuras de bases de datos
tradicionales. En los sistemas convencionales, los datos son almacenados y controlados por una
entidad centralizada, como podria ser un banco, una empresa o un organismo gubernamental.
Esta centralizacion, aunque eficiente en ciertos contextos, crea puntos Unicos de vulnerabilidad.
Un tnico punto de fallo, como un servidor central, puede ser un blanco para ataques
cibernéticos, manipulacion de datos, o incluso fallas internas, poniendo en riesgo toda la
integridad del sistema.

En contraste, la tecnologia Blockchain opera en una red distribuida de nodos, que generalmente
son computadoras individuales repartidas geograficamente. Cada uno de estos nodos posee una
copia completa de la cadena de bloques, funcionando de manera colectiva para validar y
registrar nuevas transacciones y bloques. Esta distribucion de la informacion significa que no
existe un Unico punto de fallo. Para alterar cualquier registro en la Blockchain, un atacante
tendria que modificar la copia de la cadena en la mayoria de los nodos simultdneamente, una
tarea que resulta extremadamente dificil, si no imposible, dada la naturaleza del consenso
distribuido y la criptografia utilizada.
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En cuanto la seguridad para un sistema de Blockchain, tenemos que verificar que el sistema
cumpla tres propiedades principales:

Verificar la integridad de los datos: Gracias a los hashes utilizados y a sus propiedades de
resistencia preimagen, resistencia de colisiones y determinismo se puede verificar que los
registros introducidos a la cadena de bloques no cambiaran la informacién que contienen y, en
caso de hacerlo sera facilmente comprobable.

Autenticidad de operacion: Otro aspecto importante es verificar la identidad del usuario que
ha realizado una operacidon y comprobar que esta ha sido realmente realizada por ¢l. Esto se
consigue gracias al uso de una firma digital ECDSA basada en encriptacion de curva eliptica
(ECC) haciendo uso de criptografia de clave publica [3]. Gracias a esto podemos verificar que
se cumpla la caracteristica de no repudio, por la que si un usuario realiza una operacion
firmandola asi con sus claves quede un registro inmutable de que este ha realizado la operacion.

Disponibilidad: Se tiene que poder realizar y validar transacciones en el sistema en todo
momento pese a la carga a la que se sujete el sistema, manteniéndose a prueba de ataques como
los de denegacion de servicio (DDoS), con los cuales un atacante puede aprovechar el colapso
del sistema para modificar la cadena de datos o introducir operaciones maliciosas a la cadena.

2.1.3- Hash criptografico

Un hash criptografico es una funcion que convierte una entrada de longitud arbitraria (como
un bloque de transacciones) en una salida de longitud fija y tnica. Las funciones de hash
criptografico se disefian para tener ciertas caracteristicas [4]:

Preimagen resistente: dificil de revertir el hash para encontrar la entrada original.

Resistencia a colisiones: computacionalmente dificil encontrar dos entradas diferentes que
produzcan el mismo hash. La resistencia a colisiones se subdivide en dos categorias:

o Colision Débil (o Resistencia a la Segunda Preimagen): es practicamente imposible
encontrar una segunda entrada que produzca el mismo hash que una entrada
especificada.

e Colision Fuerte (o Resistencia a la Colision): es extremadamente dificil encontrar dos
entradas diferentes que resulten en el mismo hash.

En la teoria, debido a la naturaleza finita de los hashes, siempre habra colisiones. Sin embargo,
un buen algoritmo de hash criptografico asegura que estas colisiones sean tan improbables que
no sean una preocupacion practica.

Eficiencia: El algoritmo tiene que ser computacionalmente rapido para procesar la entrada y
producir el hash.
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Determinismo: La misma entrada siempre produce la misma salida.

El algoritmo SHA-256 es ampliamente utilizado en la tecnologia Blockchain debido a su
capacidad para mantener la integridad y la estructura de cadenas de datos de manera eficiente
por el tipo de operaciones que usa: xor, and, or, suma modulo 232 y desplazamientos de bits. A
continuacion mostramos una iteracion del algoritmo SHA-256, para completar la creacion de
un hash tendriamos realizar 80 iteraciones.
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llustracion 1- Una iteracion en la funcion de compresion de la familia SHA-2

Como parte de la familia de algoritmos Secure Hash Algorithms, SHA-256 transforma
cualquier entrada en un valor de hash unico de 256 bits. La naturaleza determinista del
algoritmo garantiza que una entrada especifica produzca siempre el mismo hash. Ademas, su
disefio como funcidn unidireccional hace que sea computacionalmente inviable descubrir la
entrada original a partir del hash, proporcionando asi una capa solida de seguridad. La
sensibilidad del algoritmo a los cambios en la entrada significa que cualquier modificacion, por
minima que sea, resulta en un hash completamente diferente, lo que contribuye a la deteccion
temprana de cualquier alteracion de datos. Por ultimo, la resistencia a colisiones de SHA-256,
tanto débiles como fuertes, asegura la rareza de que dos entradas distintas puedan producir el
mismo hash, manteniendo asi la unicidad y la autenticidad de cada bloque de datos dentro de
la cadena.

12



2.1.4- Consensos y Validacion

Un importante aspecto de la tecnologia Blockchain es el concepto de consenso y validacion,
procesos esenciales para agregar nuevos bloques a la cadena. El consenso en una red
Blockchain se refiere al proceso mediante el cual los nodos de la red acuerdan colectivamente
la veracidad y la validez de las transacciones antes de agregarlas a la cadena. Este acuerdo se
logra a través de diversos algoritmos de consenso, siendo el Proof of Work (PoW) y el Proof
of Stake (PoS) los mas reconocidos.

En el modelo PoW, utilizado por Bitcoin y otras criptomonedas, los nodos, conocidos como
mineros, compiten entre si para resolver complejos problemas matematicos. El primero en
resolver el problema y validar el bloque es recompensado con una cantidad de la criptomoneda.
Este proceso valida y agrega el bloque a la cadena, asegura la red contra ataques maliciosos,
ya que alterar la tecnologia Blockchain requeriria una cantidad inmensa de poder
computacional. En este trabajo hemos utilizado este consenso, aplicando una version
simplificada de la resolucion de estos puzles.

Por otro lado, el Proof of Stake (PoS) representa un enfoque diferente. En lugar de depender
de la capacidad computacional, el PoS selecciona validadores en proporcion a sus tenencias de
la moneda o token respectivo en la red. En este sistema, cuanto mayor sea la participacion de
un nodo, mayores seran sus posibilidades de ser elegido para validar un nuevo bloque.

Esta metodologia reduce significativamente el consumo de energia en comparacion con PoW,
ya que no requiere de una gran cantidad de poder de procesamiento. Ademas, el PoS ofrece un
mayor nivel de escalabilidad y eficiencia, haciéndolo atractivo para muchas nuevas
criptomonedas y aplicaciones de Blockchain.

Ambos mecanismos, PoW y PoS, juegan un papel crucial en garantizar que todos los nodos de
la red mantengan un consenso sobre el estado y la validez de la Blockchain, lo cual es
fundamental para la integridad y seguridad del sistema.

2.1.5- Transparencia y Trazabilidad

La transparencia y la trazabilidad son aspectos fundamentales que diferencian a la tecnologia
Blockchain de otras tecnologias de gestion de datos y que la convierten en una herramienta
valiosa en multiples sectores.

En la tecnologia Blockchain, cada transaccion es registrada de forma transparente y esta
disponible para ser verificada por cualquier usuario que tenga acceso a la red. Esta
transparencia es posible gracias a la naturaleza distribuida de la Blockchain, donde cada nodo
de la red almacena una copia idéntica de la cadena.
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Cuando se realiza una transaccion, esta se transmite a toda la red, y tras ser validada, se afiade
a un bloque que se enlaza a la cadena. Este registro es publico y permanente, lo que significa
que cualquier usuario puede revisar las transacciones pasadas. Esta caracteristica aporta una
transparencia sin precedentes, y fomenta la responsabilidad y la confianza entre los usuarios,
ya que todas las acciones quedan registradas de manera indeleble.

La inmutabilidad de los registros en la Blockchain proporciona trazabilidad. Una vez que un
bloque es afiadido a la cadena, la informacidon contenida en ¢l se vuelve practicamente
imposible de alterar, debido a la naturaleza criptografica de como se enlazan los bloques. Cada
bloque contiene un hash criptografico unico que incluye la informacion del bloque anterior,
creando asi un enlace seguro. Alterar cualquier informacion en un bloque anterior requeriria
recalcular todos los hashes de los bloques subsiguientes, una tarea computacionalmente
inviable en una red distribuida grande [2].

Esta trazabilidad es particularmente valiosa en aplicaciones como la cadena de suministro y la
industria farmacéutica. En la cadena de suministro, por ejemplo, la Blockchain permite rastrear
la historia y el movimiento de un producto desde su origen hasta el consumidor final. Esto es
crucial para verificar la autenticidad de los productos, gestionar eficientemente las cadenas de
suministro y aumentar la confianza del consumidor. En el sector farmacéutico, garantiza el
origen de los medicamentos, permitiendo rastrear su produccion, distribucion y administracion,
lo cual es fundamental para la seguridad del paciente y la eficacia del medicamento.

2.1.6- Aplicaciones ademas de las Criptomonedas

Como hemos mencionado previamente, la aplicacion de la tecnologia Blockchain se ha
expandido a numerosos campos. Por ejemplo, en la cadena de suministro, puede proporcionar
un registro transparente y a prueba de manipulaciones desde el fabricante hasta el consumidor
final. En el sector de la salud, se utiliza para mantener registros médicos seguros y portables.
También esta encontrando uso en los sectores de bienes raices, votaciones electronicas,
derechos de autor y propiedad intelectual, entre otros.

2.1.7- Contratos Inteligentes

Un avance notable en la tecnologia Blockchain son los contratos inteligentes. Estos son
programas autoejecutables que residen en el codigo de la Blockchain y se activan cuando se
cumplen condiciones predefinidas. Los contratos inteligentes eliminan la necesidad de
intermediarios, lo que reduce los costos y aumenta la eficiencia de las transacciones.

Un contrato inteligente es un tipo de codigo autoejecutable que opera dentro de la
infraestructura de una plataforma de Blockchain. Estos contratos se desencadenan
automaticamente al cumplirse condiciones especificas que han sido acordadas y codificadas
previamente en su programacion. Residen en una direccion especifica en la Blockchain y son
inmutables una vez desplegados, lo que significa que no se pueden cambiar.
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Cada vez que se inicia un contrato inteligente, todos los nodos de la red de Blockchain lo
ejecutan, utilizando los datos de la transaccion como entrada. Esto garantiza que se realice la
accion programada, como transferir fondos o registrar la propiedad, solo si la transaccion
cumple con las reglas del contrato. La ejecucion y los resultados de los contratos inteligentes
son verificados por la red, proporcionando seguridad y confianza sin la necesidad de terceros.

2.1.8- Desafios y Consideraciones Futuras

A pesar de sus numerosas ventajas, la tecnologia Blockchain enfrenta desafios, incluyendo
escalabilidad, consumo de energia (especialmente con PoW), y cuestiones regulatorias y
legales. Ademas, la adaptacion de la tecnologia en sistemas existentes y su aceptacion por parte
del publico en general son obstaculos que atn se estan superando.

En resumen, la tecnologia Blockchain representa una cambio de vision en la forma en que
manejamos y aseguramos datos digitales. Su potencial para transformar industrias y crear
sistemas mas transparentes, seguros y eficientes es inmenso, aunque ain estd en una fase
temprana de su desarrollo y adopcion. La continua innovacion y el desarrollo en este campo
prometen abrir nuevas fronteras en la era digital.

2.2- Criptografia de Curva Eliptica (ECC)

La Criptografia de Curva Eliptica (ECC) es un enfoque avanzado en el campo de la criptografia
que ha sido implementado en este proyecto para reforzar la seguridad y la eficiencia del sistema
de Blockchain disefiado para la industria farmacéutica. La eleccion de ECC se basa en sus
caracteristicas unicas que la hacen especialmente adecuada para entornos donde la seguridad y
la eficiencia son de suma importancia.

2.2.1- Fundamentos y Ventajas de ECC

La Criptografia de Curva Eliptica (ECC) ofrece un enfoque mas eficiente y seguro para la
criptografia de clave publica. En comparacion con sistemas de criptografia mas antiguos como
RSA, ECC logra el mismo nivel de seguridad con claves de tamafio mucho menor. Esto se debe
a la complejidad matematica de resolver el problema del logaritmo discreto en el contexto de
las curvas elipticas.

La curva SECP256k1, que es una especificacion de la ECC utilizada por el Algoritmo de Firma
Digital de Curva Eliptica (ECDSA), se ha elegido en este proyecto por su robustez y eficiencia.
La curva define el conjunto de puntos que satisfacen la ecuacion y*> = x* + ax + b, junto con un
grupo de operaciones definidas sobre estos puntos. En el caso de SECP256k1, la ecuacion se
simplifica a y>=x*+ 7 debido a su forma particular, lo cual optimiza las operaciones de calculo.
Los fundamentos tedricos de ECC se centran en la dificultad de calcular el logaritmo discreto
de un punto en la curva, lo que significa que es facil multiplicar un punto por un niimero, pero
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extremadamente dificil de hacer la operacion inversa sin conocer ese numero. Esta asimetria
es la que permite la seguridad en las claves publicas y privadas dentro de ECC. En el siguiente
apartado explicaremos los procesos de generacion y verificacion de firmas con el algoritmo
ECDSA.

En la préctica, la clave privada en ECC es un niimero secreto, mientras que la clave publica es
un punto en la curva que resulta de multiplicar el punto base de la curva (un punto conocido y
fijo para todos los que usan la misma curva) por la clave privada. La seguridad de la clave
privada se basa en la dificultad de la tarea inversa, es decir, determinar la clave privada a partir
de la clave publica, conocida como el Problema del Logaritmo Discreto de Curva Eliptica
(ECDLP) [7].

El Problema del Logaritmo Discreto de Curva Eliptica (ECDLP) es un problema matematico
fundamental en el campo de la criptografia de curva eliptica (ECC). Se basa en la dificultad de
calcular, dada una curva eliptica sobre un campo finito, el multiplicador k que, aplicado a un
punto dado G de la curva (el punto base), produce otro punto R (la clave publica).

Matematicamente, si conocemos G y R, encontrar k tal que k * G = R es computacionalmente
dificil. Esta dificultad es la que sustenta la seguridad de los sistemas de criptografia basados en
ECC, ya que garantiza que, aunque se conozca la clave publica y el punto base, descubrir la
clave privada correspondiente (el multiplicador k) no es factible con los medios
computacionales actuales. Esto contrasta con la relativa facilidad de realizar la operacion
directa: dado un numero k y un punto G, calcular k * G es computacionalmente sencillo y
eficiente en ECC.

El uso de SECP256k1 en Blockchain mejora la eficiencia al reducir el tamafio de las claves vy,
por ende, el espacio necesario para almacenarlas y el tiempo requerido para procesar las firmas
digitales [8]. La adopcion de SECP256k1 por Bitcoin ha contribuido a su popularidad y a la
confianza en su seguridad, a pesar de la creciente capacidad de computo disponible para
potenciales atacantes. La eleccion de esta curva en el proyecto brinda una excelente seguridad
sin sacrificar la velocidad, permitiendo que el sistema de Blockchain funcione de manera
eficiente incluso cuando gestiona datos sensibles y valiosos en la industria farmacéutica.

2.2.1- Generacion y verificacion de firmas electronicas usando ECDSA

En este apartado explicaremos los procesos de generacion y verificacion de firmas con el
algoritmo ECDSA. Primero, hablaremos de la generacion de estas claves.

Para la generacidon tenemos como entradas al algoritmo un mensaje M de bits, una clave privada
d en el intervalo [1, n—1] y con dominio de parametros D y una funcién hash aprobada con
longitud de salida de bits y fuerza de disefio de seguridad mayor o igual que la del par de claves.
Como salida obtendremos un par de enteros (r, s) cada uno en el intervalo [1, n-1].
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El proceso de generacion de la firma es de la siguiente manera:

1. Calcular H = Hash(M) utilizando la funcion hash establecida o la funcion de salida extensible
(XOF), donde la cadena de bits H tiene hashlen bits.

2. Derivar el entero e a partir de H de la siguiente manera:
a. Si len(n) > hashlen, entonces se establece E = H. De lo contrario, se establece E igual a los
bits mas a la izquierda de H, tomando los primeros [log2(n)] bits.

b. Convertir la cadena de bits E al entero e.

3. Generar un numero secreto por mensaje k, tal que 0 <k <n, para los pardmetros de dominio
D siguiendo uno de los procedimientos en la Seccion 6.3.

4. Calcular k! mod n utilizando la rutina en el Apéndice B.1.
5. Calcular el punto de la curva eliptica R = [k]G.
6. Establecer xg como la coordenada x de la representacion afin del punto R = (x®, yR®).

7. Convertir el elemento de campo x_R al entero r, utilizando la rutina de conversion en NIST
SP 800-186, Apéndice F.1.

8. Establecer r = r; mod n.

9. Calcular s =k - (¢ +r - d) mod n.

10. Destruir de forma segura k y k!,

11.Sir=0o0sis =0,y k fue generado de manera determinista, entonces indicar fallo. De lo

contrario, sir =0 o si s =0, volver al Paso 3.

Por otra parte, para la verificacion necesitamos como entradas un mensaje M, un par de enteros
(r,8) y clave de verificacion de firma supuesta Q y parametros de dominio D [9].
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El proceso es de la siguiente manera:

1. Verificar que tanto r como s sean enteros en el intervalo [1, n — 1]. Emitir "rechazar" si la
verificacion falla.
2. Calcular H = Hash(M) utilizando la funcion hash establecida o XOF, donde la cadena de bits
H tiene hashlen bits.
3. Derivar el entero e a partir de H de la siguiente manera:

a. Si [log2(n)] > hashlen, establecer E = H. De lo contrario, establecer E igual a los bits mas
a la izquierda [log2(n)] de H.

b. Convertir la cadena de bits E al entero e como se especifica en el Apéndice B.2.1.
4. Calcular s! mod n utilizando la rutina en el Apéndice B.1.
5.Calcularu=e¢-s'modnyv=r-s!modn.
6. Calcular Ry = [u]G + [v]Q. Emitir "rechazar" si R; es el elemento de identidad (el punto en
el infinito).
7. Establecer xr como la coordenada x de la representacion afin de R1 = (xR, yR).
8. Convertir el elemento de campo xr al entero r1, utilizando la rutina de conversion en SP 800-
186, Apéndice F.1.
9. Verificar que r = r; mod n. Emitir "rechazar" si la verificacion falla; emitir "aceptar" de lo
contrario.

2.3- La Importancia de la Tecnologia Blockchain en el sector
farmacéutico

La tecnologia Blockchain se estd estableciendo como una solucion revolucionaria en la
industria farmacéutica, un sector de vital importancia para la salud global. Esta industria, que
enfrenta desafios significativos en seguridad, trazabilidad y eficiencia en su cadena de
suministro, encuentra en la Blockchain un aliado potencial para abordar estos retos de manera
efectiva.

2.3.1- Trazabilidad y Autenticidad en la Lucha Contra la Falsificacion de
Medicamentos

La falsificacion de medicamentos representa un desafio critico en la industria farmacéutica. La
Organizacion Mundial de la Salud ha sefialado que una proporcidon considerable de
medicamentos en paises en desarrollo son falsificados, lo que conlleva graves riesgos para la
salud de los pacientes y pérdidas econdmicas significativas. La tecnologia Blockchain ofrece
una solucidon innovadora a este problema. Al registrar cada medicamento en la cadena de
bloques desde su produccion hasta su entrega, se establece un sistema de trazabilidad que
permite rastrear el origen y la autenticidad de cada producto. Esta capacidad de rastreo no solo
reduce el riesgo de falsificacion, sino que también mejora la confianza de los consumidores en
la calidad y seguridad de los medicamentos.
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2.3.2- Optimizacion de la Cadena de Suministro Farmacéutica

La cadena de suministro en la industria farmacéutica es notoriamente compleja, involucrando
a multiples partes interesadas, como fabricantes, distribuidores, farmacias y pacientes. La
tecnologia Blockchain puede introducir una transparencia y eficiencia sin precedentes en este
sistema. Al utilizar un registro unico y consensuado en la cadena, las discrepancias y
malentendidos entre las partes interesadas se minimizan significativamente. Esto no solo
agiliza el proceso de suministro, sino que también mejora la gestion del inventario y reduce los
costos operativos. La capacidad de seguir un medicamento a lo largo de toda la cadena de
suministro facilita la identificacion de ineficiencias y puntos criticos, permitiendo asi una
respuesta mas rapida y precisa a los problemas de suministro.

2.3.3- Cumplimiento Normativo y Seguridad de Datos Mejorada

La industria farmacéutica esté sujeta a estrictas regulaciones en cuanto a la gestion y el reporte
de datos. La tecnologia Blockchain, al proporcionar un registro detallado e inmutable de todas
las transacciones, facilita enormemente el cumplimiento de estas normativas. La seguridad de
los datos es otro aspecto critico en el que la Blockchain brilla, gracias a su estructura
criptografica y su naturaleza descentralizada. Los datos en la tecnologia Blockchain estan
protegidos contra modificaciones no autorizadas y violaciones, lo que es crucial en un sector
donde la confidencialidad y la integridad de los datos son primordiales.
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3- Diseino del sistema

En este apartado hablaremos sobre como se ha disefiado el sistema experimental propuesto en
este trabajo centrandonos en una vision mas general del sistema, donde hablaremos de la
infraestructura de la cadena, la gestion de datos y almacenamiento, la capa de aplicacion y
negocio, seguridad, gestion de permisos y finalmente la interfaz. Por otra parte, en el siguiente
subapartado nos centraremos en mostrar las herramientas utilizadas para esto y sus ventajas
correspondientes.

3.1- Arquitectura general del sistema

La arquitectura de este sistema se ha disefiado cuidadosamente para abordar los retos
especificos del sector, garantizando al mismo tiempo la seguridad, eficiencia y transparencia.
La descripcion detallada de cada componente clave de la arquitectura proporciona una vision
clara de como cada elemento contribuye al funcionamiento y la eficacia del sistema en su
conjunto.

3.1.1- Capa de Infraestructura Blockchain

El bloque de la cadena de bloques estd diseiado como un registro digital que almacena
informacion para la integridad y continuidad de la cadena. Incluye un identificador tinico “id”
que lo distingue dentro de la cadena, y detalla una operaciéon en el campo “operacién”.
Ademas, contiene un campo “permiso” en el que definimos los permisos que representan la
autoridad del usuario utilizando la aplicacion, definiendo asi que acciones puede realizar o no.

Un sello de tiempo “timestamp” marca el momento exacto en que el bloque fue afiadido, y un
hash del bloque anterior “hash_anterior” asegura su conexion secuencial en la cadena. Un
“nonce” se usa durante la mineria para encontrar un hash valido bajo el esquema de Prueba de
Trabajo. Una firma digital es utilizada para verificar la autenticidad de la transaccion.
Finalmente, el hash del bloque se calcula con toda esta informacion, creando una huella digital
unica que sella el bloque y verifica su contenido.

Conformacion de la Cadena: La cadena de bloques, como su nombre indica, es una serie de
bloques enlazados secuencialmente. Como hemos comentado previamente, cada bloque
contiene un hash criptografico del bloque anterior, formando una cadena literal que se extiende
hacia atrés hasta el bloque inicial, conocido como el bloque génesis. Esta disposicion asegura
que una vez que un bloque se ha afiadido a la cadena, cualquier intento de alterar su contenido
se hace evidente, ya que cambiaria el hash no solo del bloque en cuestion sino de todos los
bloques subsiguientes, creando una discordancia detectable en toda la red.
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Mecanismo de consenso: En nuestro sistema, hemos adoptado el mecanismo de Prueba de
Trabajo, que requiere que los nodos realicen un trabajo computacionalmente intensivo para
validar las transacciones y crear bloques nuevos. Esta labor disuade a los actores
malintencionados, ya que cualquier intento de alterar la cadena requeriria una cantidad
prohibitiva de recursos computacionales, manteniendo asi la integridad y fiabilidad de nuestro
libro contable distribuido.

3.1.2- Gestion de datos y almacenamiento

Base de Datos SQL: Ademas de la cadena de bloques, el sistema emplea dos bases de datos
donde se almacenan los usuarios, con informacion sobre su papel en el sistema como son el
saldo, los permisos y la firma electronica y otras que representan lo que seria el stock de una
farmacia real.

Interaccion entre Blockchain y Base de Datos SQL: Se ha disefiado una interaccion fluida
entre la cadena de bloques y la base de datos SQL gracias a python. Esto ha sido conseguido
gracias la facil comunicacion con las bases de datos gracias a la ejecucion de “queries”, los
cuales son comandos basicos y eficaces de SQL. Esto permite aprovechar las ventajas de ambos
sistemas: la seguridad y la inmutabilidad de la Blockchain y la eficiencia y la flexibilidad de
una base de datos SQL tradicional.

3.1.3- Capa de Aplicacion y Logica de Negocio

Los moédulos de operaciones estan compuestos por clases y métodos en Python que gestionan
la logica de negocio para una cadena de bloques en el contexto de la industria farmacéutica.
Incluyen funciones para recargar dinero a usuarios, realizar compras de medicamentos,
consultar y restablecer el inventario de productos farmacéuticos, y otras operaciones
relacionadas con la gestion y el mantenimiento de la cadena de suministro.

Para realizar una operacion, primero se verifica el permiso del usuario para llevar a cabo la
accion deseada. Luego, se accede a una base de datos para actualizar la informacion relevante,
como el saldo de un usuario o el stock de un medicamento. Por ejemplo, en una compra, el
sistema verificaria si el usuario tiene fondos suficientes y los permisos necesarios, y si es asi,
procederia a reducir el saldo del usuario y actualizar el inventario de la farmacia. En caso de
fallo o permisos insuficientes, se notificaria al usuario y la operacioén no se llevaria a cabo.
Estas operaciones también pueden generar un cddigo de operacion que resume la accion
realizada para el registro o auditoria.

En cuantos, a los contratos inteligentes, en caso de estar presentes estos elementos
programables automatizan las operaciones, ejecutdndose cuando se cumplen condiciones
predefinidas. Estos contratos inteligentes son fundamentales para mejorar la eficiencia, reducir
errores humanos y automatizar procesos clave dentro del sistema. Hablaremos mas tarde de
coémo los hemos implementado en nuestro trabajo.
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3.1.4- Seguridad y Encriptacion

La seguridad de los datos es un aspecto importante en el ambito de este trabajo, donde la
confidencialidad y la integridad de la informacion son primordiales. En este sistema, se ha
implementado la Criptografia de Curva Eliptica (ECC) para la encriptacion de los datos, tanto
en la cadena como en la base de datos SQL. La eleccion de ECC se debe a sus multiples ventajas
en términos de seguridad y eficiencia.

3.1.5- Interfaz de Usuario

Interfaz Grafica de Usuario (GUI): Desarrollada con las herramientas Tkinter en Python, la
GUI es intuitiva y facil de usar. Permite a los usuarios interactuar eficientemente con el sistema,
realizando operaciones, consultando datos y gestionando actividades relacionadas con la
cadena de suministro farmacéutica.

3.1.6- Gestion de Permisos y Autenticacion

Control de Acceso: El sistema incluye un mecanismo de control de acceso para asegurar que
solo los usuarios autorizados puedan acceder a informacién sensible y realizar operaciones.
Esto se lleva a cabo en varios modulos del sistema, de manera que si en el caso de que la
verificacion de estos permisos haya fallado por ejemplo en los modulos de operacion se
verifiquen en el modulo principal y sigamos teniendo la certeza de que un usuario que no tenga
de esos permisos no pueda operar.

3.2- Eleccion de Tecnologias y Herramientas para el desarrollo del
Sistema de Blockchain en el sector Farmacéutico

La construccion de un sistema eficiente y seguro para la industria farmacéutica implica una
cuidadosa seleccion de tecnologias y herramientas, cada una elegida por sus caracteristicas
unicas y su capacidad para integrarse armoniosamente en el disefio general del sistema.

3.2.1- Python para el Desarrollo del Sistema
Se eligié Python como candidato principal debido a su flexibilidad y facilidad de uso, que
facilita tanto el desarrollo como el mantenimiento del codigo. La amplia disponibilidad de

bibliotecas en Python permite integrar facilmente diversas funcionalidades, desde la
interaccion con bases de datos hasta la implementacion de algoritmos de cifrado.
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3.2.2- SQL para la Gestion de Datos

Se utiliza SQL para el manejo eficiente de grandes volimenes de datos, proporcionando un
acceso rapido y eficiente, fundamental en el dindmico entorno de la industria farmacéutica.
Ademas, la compatibilidad y escalabilidad de las bases de datos SQL facilitan la expansion y
adaptacion futura del sistema.

Criptografia de Curva Eliptica (ECC) para la Encriptacion

Para la encriptacion de datos, se ha optado por la Criptografia de Curva Eliptica debido a su
seguridad avanzada con menor carga computacional. ECC ofrece una seguridad comparable o
superior a otros algoritmos con claves de menor tamafio, resultando en una eficiencia operativa
mejorada, lo que es especialmente importante en un sistema donde la seguridad de los datos es
primordial.

3.2.3- Tkinter para la Interfaz de Usuario

ILa interfaz de usuario, creada con la biblioteca Tkinter, es una eleccion ventajosa debido a su
simplicidad y eficiencia en el desarrollo de GUIs. Como un componente estandar de Python,
facilita la integracion con el sistema, permitiendo una experiencia de usuario simple y
coherente. Tkinter permite la creacidon rapida de interfaces visuales que son nativas a la
plataforma, lo que reduce significativamente el tiempo y los recursos necesarios para el
desarrollo y mantenimiento del software, al tiempo que proporciona las herramientas para
construir aplicaciones interactivas y funcionales.
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4- Desarrollo del sistema Blockchain

En esta seccion, ofrecemos una mirada al interior del desarrollo modular de nuestro sistema.
Comenzamos describiendo la creacién de bloques individuales, siguiendo con su ensamblaje
en una cadena continua, la ejecucion de las operaciones, y culminando con los médulos de
seguridad e interfaz. Este proceso ilustra como cada modulo contribuye de manera esencial al
funcionamiento armonico y seguro de la cadena de bloques, desde el nivel de bloque individual
hasta su integracion en un sistema distribuido mayor.

4.1- Diseno e Implementacion de Bloques (Bloque.py)

En este apartado hablaremos la estructura de los bloques que componen la cadena y su
implementacion en el modulo Bloque.py.

En este apartado hablaremos de que funcion empenan los diferentes métodos del modulo
CadenaBlockchain.py y cudl es el funcionamiento de estos.

Cada bloque esté disefiado para almacenar datos importantes: Id, operacion, hash anterior,
Timestamp, permiso, nonce, hash y firma.

La variable id proporciona una identificacion Gnica y que aumenta en una unidad para cada
bloque generado para el seguimiento y la diferenciacion de los bloques dentro de la cadena.

La variable operacion almacena los detalles especificos de la transaccion farmacéutica, como
son los identificadores de medicamentos, la farmacia donde se da la operacion y la operacion
exacta dentro de la cadena de suministro. Esta variable esta disefiada para adoptar tres formatos
distintos, cada uno representando diferentes tipos de operaciones: consultas de stock y precio,
compras y recargas de stock, y recargas de saldo a los usuarios. Los primeros tres caracteres
indican el tipo de operacion (por ejemplo, CMP para compras, RST para recargas de stock),
seguidos de tres caracteres que representan el medicamento involucrado en la operacion,
utilizando los primeros tres caracteres de su nombre. En el caso de compras y recargas, los
digitos siguientes representan la cantidad de unidades o la cantidad de dinero involucrado en
la operacion. Por ultimo, para las consultas, compras y recargas, los tltimos caracteres indican
la farmacia donde se realiza la operacion.

La variable permiso nos ayuda a llevar un control de qué tipo de usuario ha realizado una

operacion especifica, viendo asi si por ejemplo el usuario ha realizado una operacion que
requiera de un permiso mas alto al que tiene y detectar la vulnerabilidad.
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El hash_anterior es una referencia al hash del bloque previo, creando un enlace entre bloques
y garantizando la inmutabilidad ya que cualquier intento de alteracion se detectaria facilmente
debido a la naturaleza concatenada de la cadena, cambiando asi todos los hashes de los bloques
de la cadena.

El timestamp actia como un registro inmutable del momento exacto en que se afiadi6 el
bloque, lo que es util para mantener un registro cronologico y validar la secuencia de los
bloques.

La variable nonce se utiliza en el proceso de mineria para encontrar un hash valido bajo el
protocolo de Prueba de Trabajo, mientras que la firma valida la autenticidad de la transaccion.

Finalmente, el hash del bloque, calculado a partir de todas estas variables, actia como un sello
digital, asegurando que cualquier cambio en los datos se refleje inmediatamente, preservando
la integridad y la seguridad de toda la cadena.

Estas variables trabajan en conjunto para formar cada bloque, proporcionando una estructura
detallada y segura que es fundamental para la trazabilidad y el cumplimiento en el entorno
regulado de la industria farmacéutica. La implementacion técnica de estos bloques en la cadena
Blockchain asegura la fiabilidad y la transparencia, facilitando la interacciéon entre los
diferentes actores del sector.

4.2- Creacion y Manejo de la Cadena de Blogues (CadenaBlockchain.py)

En este apartado hablaremos de que funcion empenan los diferentes métodos del modulo
CadenaBlockchain.py y cudl es el funcionamiento de estos.

El proceso de adicion de un bloque en el sistema Blockchain, comienza con la creacion del
bloque génesis a través del método bloqueGenesis, que establece el fundamento de la cadena.
Este bloque, se inicializa con unos datos irrelevantes por defecto y un hash_anterior vacio,
formando la base de la cadena.

Cuando se va a afadir un nuevo bloque, el método agregar_bloque toma el centro del
escenario. Este método comienza verificando que el hash del ultimo bloque registrado coincida
con el hash anterior almacenado en el nuevo bloque, proporcionando la conexion entre ellos, y
una vez realizada esta comprobacion pasa a verificar que el hash cumple con la prueba de
trabajo impuesta. Ademas, el método agregar_bloque_sql permite la insercion del bloque en
una base de datos SQL, lo que sugiere una persistencia de datos mas alla de la memoria volatil.

Tras esta verificacion, se realiza la Prueba de Trabajo (PoW) a través del método PoW, donde
se calcula y verifica el hash adecuado que satisface la dificultad establecida de la cadena de
bloques. Un hash vélido se obtiene variando el valor nonce del bloque hasta que el hash cumpla
con el criterio de dificultad, que es tener un numero especifico de ceros al principio del hash.
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Una vez que el bloque ha pasado la PoW, se utiliza el método hash_PoW para comprobar la
validez de este trabajo y confirmar que el hash cumple con los requisitos. Con la PoW
completada y verificada, el bloque es considerado valido y el método agregar_bloque lo anexa
a la cadena.

Ademas, también encontramos el método ultimo_bloque, con el cual recuperamos el ultimo
bloque anexado a la cadena, este método es de gran utilidad a la hora de cargar la cadena de
bloques en memoria desde la base de datos SQLite cada vez que iniciamos el sistema. Este
procedimiento asegura que cada bloque no solo se conecte adecuadamente con su predecesor,
manteniendo la integridad de la cadena, sino que también se haya sometido a una validacion
intensiva, fortaleciendo la seguridad de la cadena en su conjunto.

4.3- Gestion de Datos y Operaciones(Operaciones.py, Operaciones datos.py)

En este apartado describiremos los médulos encargados de la implementacion de operaciones
en el sistema como se comunican entre si.

En el médulo Operaciones.py, se implementan métodos que gestionan la logica de negocio y
revalidan los permisos de los usuarios para realizar operaciones especificas. Por ejemplo, antes
de efectuar una compra, se verifica que el usuario tenga los permisos necesarios y luego se
hace llamada a los métodos de Operaciones_datos.py que son los que se encargaran de
gestionar las bases de datos ejecutando los “queries” previamente mencionados.

Posteriormente, Operaciones_Datos.py se encarga de interactuar con la base de datos para
reflejar los cambios resultantes de las operaciones. Utiliza métodos como
compra_medicamento para ajustar el inventario tras una compra y resta_saldo para deducir
el costo de la compra del saldo del usuario. Este modulo asegura que las transacciones se
reflejen correctamente en la base de datos y que la informacidon se mantenga actualizada y
precisa.

Ambos modulos trabajan de manera coordinada: Operaciones.py maneja la logica de alto nivel

y las reglas de negocio, mientras que Operaciones_Datos.py lleva a cabo las operaciones en
la base de datos.
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4.4- Implementacion de la Base de Datos SOL

En este apartado hablaremos de la implementacion de las bases de datos utilizadas para el
sistema asi como el uso de triggers para la cadena de bloques.

La base de datos de Blockchain almacena la informacién para la integridad de la cadena. Cada
registro, identificado por un id, captura una operacion especifica que se ha llevado a cabo,
junto con el nivel de permiso requerido para esa operacion. El timestamp proporciona un
registro cronolégico del momento en que se afiadi6 el bloque a la cadena, mientras que el
hash_anterior asegura la conexion con el bloque previo, manteniendo asi la secuencia
inalterada. El hash del bloque actual es una suma criptografica derivada de los datos del bloque,
que junto con el nonce y la firma, proporcionan seguridad contra alteraciones, verificando la
autenticidad y la validez del bloque dentro de la cadena.

Para cumplir con la integridad requerida en una cadena de bloques, para intentar replicar como
se mantiene esta en una cadena de bloques real hemos hecho uso de “triggers”, unos codigos
de SQL con los cuales dotamos a la base de datos con la integridad requerida al evitar que se
puedan modificar o eliminar bloques ya afiadidos a la cadena.

La base de datos del inventario de la farmacia enumera los medicamentos disponibles. Cada
entrada lista el Medicamento con su Stock correspondiente, indicando la cantidad que tiene la
farmacia, y el Precio a pagar por unidad. Este sistema ayuda al seguimiento de la disponibilidad
de productos y la gestion eficiente de los recursos de la farmacia.

Finalmente, la base de datos de usuarios maneja las credenciales y los permisos dentro del
sistema. Contiene el Usuario y su Password para el acceso, el nivel de Permiso que define la
autorizacion de cada usuario dentro del sistema, el Sueldo asociado al perfil del usuario, y la
clave_publica que se utiliza para realizar transacciones seguras y verificar la identidad en
transacciones de Blockchain, asegurando asi una operacion segura y conforme a las
regulaciones.
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4.5 Seguridad y Encriptacion de Datos (Encrypt.py)

En este apartado describiremos el proceso por el cual se crean y afiaden las firmas electronicas
correspondientes de cada bloque y operacion.

En el modulo encrypt.py podemos encontrar funciones las criptograficas para asegurar la
seguridad de la cadena de bloques y las transacciones de los usuarios. Utilizando el algoritmo
de curva eliptica ECDSA, especificamente la curva SECP256k1, el método generar_claves
produce un par de claves seguras que son la base para la encriptacion y la firma digital,
asegurando que todas las transacciones sean verificables y protegidas contra alteraciones.

Una vez generadas, estas claves se almacenan de forma segura utilizando el método
guardar_claves, que las serializa y las guarda en archivos .dat, lo que permite su recuperacion
y uso en sesiones futuras del sistema a través del método cargar_claves. Esta estrategia de
persistencia de claves es esencial para mantener la confidencialidad y la accesibilidad de las
credenciales de seguridad de los usuarios.

Finalmente, el método firmar_datos se utiliza para firmar digitalmente los datos de las
transacciones, creando una huella que verifica la integridad y la procedencia de los datos. Esta
firma es verificada mas adelante en el proceso a través del método verificar_firma, que utiliza
la clave publica correspondiente para asegurar que los datos no han sido alterados desde su
firma, manteniendo asi la integridad del sistema Blockchain y la confianza en las transacciones
registradas.

4.6- Gestion de Permisos v Roles de Usuario (Permisos.py)

En este apartado desarrollaremos sobre el modulo encargado de la gestion y atribucion de
permisos a los usuarios del sistema.

El médulo “Permisos.py” es responsable de la gestion de acceso en el sistema Blockchain.
Mediante el método “consulta_usuario’, el médulo accede a la base de datos SQLite para
verificar las credenciales del usuario. Si el usuario y la contrasefia proporcionados son
correctos, el sistema procede a recuperar el nivel de permiso y el sueldo asociados al usuario
de la tabla "Usuarios’. Estos atributos, ‘permiso’ y “sueldo’, son esenciales para determinar
qué operaciones puede realizar el usuario dentro del sistema y establecer su compensacion por
el uso del sistema. Con estos datos, el sistema puede autenticar al usuario y proporcionar el
nivel de acceso adecuado de acuerdo con su rol y las politicas de seguridad.
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5- Implementacion del Sistema

En este apartado hablaremos del proceso de desarrollo del sistema propuesto, exponiendo asi
qué opciones hemos barajado durante el desarrollo de este y el porqué de la eleccion final para
cada parte del proyecto ademas de incluir una breve guia de uso para nuevos usuarios.

5.1- Descripcion del proceso de desarrollo

En esta seccion hablaremos de como fue el proceso de desarrollo de este sistema.
Comenzaremos hablando sobre cémo se desarrolld la estructura de los bloques, tras esto
seguiremos con el desarrollo de la cadena y finalmente hablaremos de la implementacion de
permisos, operaciones, interfaz y seguridad.

5.1.1- Definicion del bloque

En este apartado hablaremos del proceso de creacion de los bloques y como han ido variando
sus campos a medida que ha ido avanzando el proyecto.

El desarrollo del bloque comenz6 con la construccion de su estructura en el archivo Bloque.py
como base para esto. Esta estructura de bloque estd disefiada para encapsular de manera
eficiente los elementos esenciales de la informacion de la Blockchain. Esta estructura ha ido
cambiando conforme el proyecto ha ido avanzando para cumplir los requisitos de este.

En primer lugar, el bloque se componia tan solo de 4 elementos bésicos : Id, Timestamp,
Hash_anterior y Hash los cuales hemos descrito en la seccion anterior y son los encargados
del funcionamiento correcto de la agregacion de bloques a la cadena.

Gracias a Id y Timestamp podemos mantener un control sobre el orden lineal en el que se
afiaden los bloques en la cadena. Esto, nos permite evitar ataques como el de doble gasto, que
ocurre cuando alguien logra adquirir un producto varias veces de forma simultanea. Esto se
hace mediante la manipulacion de la red para aceptar dos transacciones diferentes que usan los
mismos fondos.

Por otra parte, los campos Hash_anterior y Hash nos ayudan a verificar la integridad tanto de
la cadena como de los bloques. Para la creacion de estos “hashes” se ha decidido hacer uso de
SHA-256, que independientemente de la longitud o contenido de los datos con los que se forma
siempre devolvera una cadena de texto de longitud fija de 256 bits unica para cada bloque.

Mas tarde, se afiadio el campo Nonce debido a la implementacion del consenso Proof Of Work
a la cadena.
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Una vez creada la estructura base de los bloques se afiadieron los campos de permiso y
operacion, gracias a los cuales se pueden integrar las funciones de operaciones y gestion en la
base de datos con las de la cadena.

Finalmente, se afadi6 el Gltimo campo de cada bloque, firma, una firma electronica integrada
en cada bloque que nos ayuda a asegurar la integridad de estos en la cadena, pudiendo verificar
en cualquier momento si los datos un bloque han sido modificados tras la creacion de este. Para
la creacion de dicha firma se ha implementado una firma digital basada en Criptografia de
Curva Eliptica (ECC).

5.1.2- Definicion de la cadena de bloques.

En este apartado hablaremos del proceso por el cual se implementaron las diferentes funciones
encargadas de la gestion y agregacion de bloques a la cadena.

El disefio de la cadena de bloques en este Trabajo de Fin de Grado comenzd con la
implementacion de las funciones esenciales que constituyen el nucleo de un sistema de cadena
de bloques en el moédulo CadenaBlockchain.py una funcion de agregacion de los bloques a la
cadena (agregar bloque), una funcion que devuelva el ultimo bloque de la cadena
(ultimo_bloque), una funciéon para la creacion del bloque génesis (bloqueGenesis) y las
funciones correspondientes al mecanismo de consenso (Hash_PoW y PoW).

La primera de las funciones agregadas fue la de bloqueGenesis, esta funcidon nos sirve como
primer paso para crear la cadena, con la que creamos un bloque inicial con datos por defecto
que nos sirve como base para esta.

La siguiente funcién afiadida fue ultimo_bloque, funcion sencilla, pero de gran importancia.
Gracias a esta podemos devolver el ultimo bloque de la cadena en cualquier momento, paso
esencial para desarrollar correctamente las funciones de la cadena.

Una vez afiadida esta, se agreg6 la funcion agregar_bloque, funcion con la que se construye
la cadena, siendo utilizada para cada operacion realizada en el sistema, a la cual mas tarde le
afiadimos la comprobacion de cumplimiento de la prueba de trabajo.

En cuanto al mecanismo de consenso, aunque inicialmente se consideré un modelo de Proof
of Authority debido a su eficiencia y control, se decidio finalmente implementar un consenso
basado en Proof of Work. Las funciones PoW y hash_PoW son las encargadas de esto. En
ellas, se implementa un puzle computacional donde el hash de cada nuevo bloque debe
comenzar con un numero predefinido de ceros. Esta tarea garantiza que afiadir un bloque a la
cadena requiera un esfuerzo computacional significativo, lo que a su vez protege la red contra
manipulaciones maliciosas y proporciona una forma de validar la autenticidad y el esfuerzo
invertido en la creacion de cada bloque.
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5.1.3- Definicion de operaciones

En este apartado hablaremos del proceso por el cual se implementaron los diferentes modulos
encargados de la gestion de operaciones en el sistema.

El tratamiento de datos en las bases SQL y la ldgica de las operaciones en el sistema fueron
desarrollados en los modulos Operaciones.py y Operaciones_Datos.py. Inicialmente, el
mobdulo Operaciones.py se dedico a las operaciones basicas de consulta de stock, la compra y
reposicion, esenciales para el control de inventario en el contexto farmacéutico. Estas
operaciones basicas permiten ajustar el stock de los medicamentos en funcion de las compras
y ventas, asegurando asi una gestion eficiente de los recursos.

A medida que el proyecto crecido se cre6 el modulo Operaciones Datos.py, dedicado
exclusivamente a la definicion de las consultas SQL necesarias para interactuar con la base de
datos. La separacion de la logica de operaciones de la ejecucion de consultas SQL permite una
mayor claridad y mantenimiento del cédigo. Mientras Operaciones.py controla la 16gica detrés
de las operaciones (como verificar la disponibilidad de stock o la adecuacion del precio),
Operaciones_Datos.py se encarga de la implementacion directa de estas operaciones en la
base de datos a través de consultas SQL.

La funcionalidad del sistema se enriquece con la inclusion de operaciones para la consulta de
stock y precio, asi como la definiciéon de permisos de usuario para cada operacion. Esta
expansion de capacidades mejora significativamente la utilidad y la seguridad del sistema. Las
consultas de stock y precio permiten a los usuarios obtener informacion en tiempo real sobre
la disponibilidad y el costo de los medicamentos, mientras que la implementacion de permisos
garantiza que solo los usuarios autorizados puedan realizar operaciones criticas.

Posteriormente, se anadieron funciones adicionales como la recarga de saldo y la deduccion
de saldo al realizar compras. Estas funciones complementan el conjunto existente de
operaciones, proporcionando un sistema mas completo y coherente para la gestion de
transacciones financieras. Por ejemplo, la funcion de recarga permite a los usuarios aumentar
su saldo, facilitando asi futuras compras, mientras que la deduccidon automatica de saldo al
realizar una compra asegura una gestion eficiente y precisa de los fondos.

La culminacién de este desarrollo fue la creacion de la variable var_op, un elemento para
registrar las operaciones realizadas en la cadena de bloques. Esta variable estd disefiada para
adoptar tres formatos distintos, cada uno representando diferentes tipos de operaciones:
consultas de stock y precio, compras y recargas de stock, y recargas de saldo a los usuarios.
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5.1.4- Implementacion de los permisos

En este apartado hablaremos del proceso de desarrollo de la implementacion de los permisos,
viendo el médulo donde esta estd implementada y con qué base de datos.

El médulo Permisos.py es el encargado de la gestion de accesos y la asignacion de roles en la
aplicacion, esto gira en torno a la funcion consulta_usuario. Esta funcion es esencial para el
proceso de autenticacion y autorizacioén dentro del sistema. Cuando un usuario intenta acceder
a la aplicacion, consulta_usuario se encarga de verificar sus credenciales (nombre de usuario
y contrasefia) con los registros almacenados en la base de datos users.db.

La implementacion de esta logica de permisos y saldos en Permisos.py es de gran importancia
para el funcionamiento eficiente y seguro de la aplicacion. Asegura que la aplicacion mantenga
un control riguroso sobre quién puede acceder a qué informacion y qué acciones pueden
realizar. Esta segregacion de acceso no solo mejora la seguridad del sistema, sino que también
contribuye a una mejor experiencia de usuario, ya que cada usuario recibe un entorno
personalizado y adecuado a sus necesidades y autorizaciones.

5.1.5- Encriptacion y firma electronica

En este apartado hablaremos de coémo hemos implementado la encriptacion y creacion de la
firma electronica en cada uno de los bloques anadidos a la cadena, haciendo asi un resumen de
las funciones utilizadas para ello.

La primera funcion del modulo no fue otra que la correspondiente de generar las claves publicas
y privadas Unicas de cada usuario, generar_claves. La clave privada es utilizada para firmar
datos, mientras que la clave publica se utiliza para verificar la firma. Estas claves se generan
utilizando la biblioteca ECDSA, especificamente con la curva SECP256k1, ampliamente
reconocida por su seguridad y eficiencia [referencia].

Una vez generadas se afiaden de la siguiente manera en el ecosistema de la aplicacion:

e Almacenamiento de la Clave Publica: La clave publica se almacena en la base de
datos SQLite. Esta base de datos actia como un registro centralizado de todos los
usuarios y sus claves publicas, facilitando la verificacion de firmas por parte de otros
usuarios o del sistema.

e Almacenamiento Seguro de la Clave Privada: La clave privada se guarda localmente
en el ordenador del usuario en un archivo “.dat” encriptado. La funcion guardar_claves
se encarga de esta operacion, asegurando que solo el usuario correspondiente tenga
acceso a su clave privada. Esta funcion va de la mano de cargar_claves , con la que
podemos utilizar estas claves guardadas en cualquier momento.
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Finalmente, las funciones firmar datos y verificar firma las encargadas proceso de
encriptacion y verificacion de datos. La firma de datos se realiza utilizando la clave privada del
usuario, lo que garantiza que la informacién proviene de una fuente auténtica y no ha sido
alterada. La verificacion de la firma, por otro lado, se realiza utilizando la clave publica
correspondiente, permitiendo a cualquier parte con acceso a esta clave publica verificar la
autenticidad de los datos firmados.

5.1.6- Interfaz

El desarrollo final implicé la creacion de una interfaz de usuario, una etapa para hacer que el
sistema Blockchain y la base de datos SQL fueran accesibles y manejables para los usuarios.
Aunque inicialmente se consider? el uso del framework Flask para desarrollar una interfaz web
que funcionara localmente, esta idea fue finalmente descartada debido a que gracias a que
Tkinter es una interfaz instalada por defecto en Python, para el usuario seria mucho mas
accesible al no precisar de la instalacion de Flask para el uso de la aplicacion.

La interfaz de Tkinter proporciond un medio eficiente para recoger los datos introducidos por
el usuario, como nombres de usuario, contraseias y detalles de operaciones especificas como
son la cantidad de un medicamento con el que vamos a realizar una operacion, el nombre de
este y la farmacia en la que operaremos. Estos datos se utilizaban luego para acceder y activar
la logica definida en los mddulos de operaciones y otros componentes del sistema. Por ejemplo,
una vez que un usuario se autenticaba correctamente a través de la interfaz, podia realizar
operaciones que se reflejaban tanto en la base de datos SQL como en la Blockchain, asegurando
una gestion coherente y segura de la informacion
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5.2- Funcionamiento de la aplicacion

En este apartado nos centraremos en mostrar una breve guia sobre el despliegue y
funcionamiento de la aplicacion creada. A continuacion, mostraremos una captura de la interfaz
de la misma.

¢ Pharmacy Blockchain Operations — O X

Identificacion

Usuario: ‘

Contrasena: ‘
Iniciar sesion
Operacion
Seleccione Operacion: |compra v |
Farmacia
Seleccione Farmacia: |farmacial V‘
Medicamento
Seleccione Medicamento: IParacetamoI v
Unidades: [0

Ejecutar operacién

Resultado

llustracién 2- Pantalla inicial interfaz
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Como podemos ver podemos identificar 5 secciones principalmente. La seccion de
identificacion, donde introduciremos nuestros credenciales e iniciaremos sesion para que el
sistema nos atribuya con los permisos que correspondan. La seccidon operacion, con la que
elegiremos qué operacion realizar, la seccion farmacia donde elegiremos la farmacia donde
realizaremos la operacion, una seccion medicamento para elegir este y la cantidad con la que
operar. Y finalmente, un boton de ejecutar operacion junto al recuadro de texto resultado que
nos mostrard informacion sobre las operaciones que hagamos.

En primer lugar, como hemos mencionado ya, tendremos que identificarnos con nuestros
credenciales para obtener unos permisos y un sueldo acorde con nuestra identidad mostrandose
por pantalla, en caso de no ser un usuario que pertenezca al sistema automaticamente se nos
asignard un permiso “bajo” y un saldo de 0 euros.

Identificacion

Usuario: cliente J
Contrasefa: |****** ‘
‘Iniciar sesion:
Operacion
Seleccione Operacion: |compra v J
Farmacia
Seleccione Farmacia: |farmacial v

Medicamento

Seleccione Medicamento: IParacetamoI v

Unidades: ’0

Ejecutar operacion

Resultado

Autenticacidn exitosa.
Saldo: 500
Permisos: medio

llustracién 3- Pantalla de la interfaz una vez identificado el usuario
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Tras esto, deberemos seleccionar en el meni desplegable de operacion la operacion que
queremos realizar, la farmacia sobre la que queremos operar, el medicamento y finalmente las
unidades. En caso de ser exitosa la operacion, se mostrard un mensaje por pantalla acorde con
la operacion que hayamos llevado a cabo, en caso de ser fallida se mostraran distintos errores
por pantalla los cuales abordaremos en el siguiente apartado.

¢ Pharmacy Blockchain Operations - O X

Identificacion

Usuario: cliente ‘
Contrasefa: |******* ‘
Iniciar sesion
Operacion
Seleccione Operacion: | consulta stock VI
Farmacia
Seleccione Farmacia: |farmacial v}

Medicamento

Seleccione Medicamento: IParacetamol v ‘

Unidades: |0

Ejecutar operacion

Resultado
Hay 20 unidades de PARACETAMOL

llustracion 4- Pantalla de la interfaz una vez realizada una operacion
correcta
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6- Evaluacion del sistema

6.1- Métodos v criterios de evaluacion

En esta seccion, delineamos el conjunto de métodos y criterios adoptados para evaluar
exhaustivamente la seguridad, rendimiento y rendimiento del sistema de Blockchain
desarrollado. La evaluacion meticulosa es fundamental para asegurar la integridad y eficiencia
del sistema, particularmente en el ambito de aplicacion critica de la industria farmacéutica.

Para dicha evaluacion del sistema llevaremos a cabo una serie de pruebas estructuradas, cada
una disefiada para explorar y validar diferentes aspectos.

Comenzaremos creando la cadena desde cero, teniendo tan solo el bloque génesis de esta:

id operacion permiso timestamp hash_anterior hash nonce firma

0 CTS bajo 1697539779.80962 002fbf8e304d658611342951afcd2f2fe... 220

llustracion 5- Imagen del bloque génesis de la cadena de bloques

Pruebas funcionales

En estas pruebas comprobaremos la correcta funcionalidad de los elementos de nuestro sistema,
comprobando que tanto las operaciones como la agregacion de bloques al sistema se llevan a
cabo correctamente al ejecutar el programa.
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Consulta de Stock

Comenzaremos mostrando la funcionalidad la consulta de stock de un medicamento, en este
caso del paracetamol, esta solicitud la haremos a “farmacial” estando identificados como el
usuario “cliente”, de permisos medios, aptos para la tarea que vamos a realizar.

El programa asi nos devolvera el siguiente resultado:

|dentificacion

Usuario: cliente ‘
Contrasefa: |****** ‘
Iniciar sesion
Operacion
Seleccione Operacion: | consulta stock v |
Farmacia
Seleccione Farmacia: |farmacial v}

Medicamento

Seleccione Medicamento: ’Paracetamol v

Unidades: ‘0

Ejecutar operacion

Resultado
Hay 60 unidades de PARACETAMOL

llustracién 6- Pantalla interfaz tras realizar consulta de stock de
paracetamol

Ahora, si vamos a la tabla donde se encuentra la informacion sobre los productos de
“farmacial”, podremos comprobar que, efectivamente, hay 60 unidades de paracetamol.

Finalmente, si miramos ahora la cadena de bloques veremos que se ha generado un nuevo

bloque con codigo de operacion correspondiente a esta consulta de medicamento en la farmacia
indicada.
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Consulta precio

Pasaremos ahora con la consulta de precio de este mismo medicamento, realizando la consulta
a la misma farmacia e identificado igualmente como “cliente”. La salida devuelta por el
programa sera:

|dentificacion

Usuario: ’cliente |
Contrasefa: |****** |
Iniciar sesion
Operacion
Seleccione Operacion: |consulta precio v l
Farmacia
Seleccione Farmacia: |farmacial v ‘

Medicamento

Seleccione Medicamento: IParacetamoI v ]

Unidades: IO

Ejecutar operacion

Resultado

El precio de PARACETAMOL es de : 13.45 euros

llustracion 7- Pantalla interfaz tras realizar consulta de precio de un
medicamento

Indicandonos que el precio del paracetamol es de 13.45 euros, lo cual coincide con la tabla y
ademads veremos que se habra afiadido un nuevo bloque a nuestra cadena de bloques:
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Compra
Ahora comprobaremos la compra de 4 unidades de diazepam. En este caso llevaremos a cabo
la operacion en la “farmacia2” y seguiremos con autentificados como “cliente”. Vemos aqui

el estado actual del registro del diazepam.

Ejecutamos la operacion y se nos devolvera como resultado lo siguiente:

Identificacion

Usuario: cliente ‘

Contrasefa; |****** ‘

Iniciar sesion

Operacion
Seleccione Operacién: |compra v
Farmacia
Seleccione Farmacia: |farmacia2 v
Medicamento
Seleccione Medicamento: IDiazepam v

Unidades: {4

Ejecutar operacion

Resultado

Ha comprado 4 unidades de DIAZEPAM

llustracion 8- Pantalla interfaz tras realizar compra de un
medicamento

A continuacion, si refrescamos la base de datos de “farmacia2”, veremos que efectivamente,
se ha llevado a cabo correctamente la operacion.

Finalmente, veremos que se ha afnadido el bloque a la cadena correctamente.
Una vez demostrado el correcto funcionamiento de la compra veremos como, si intentamos

realizar esta sin cumplir las condiciones correctas de permiso, saldo disponible o stock,
obtendremos un error.
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Primero, si el saldo de nuestro usuario es inferior al requerido para realizar la operacion. Por
ejemplo, intentando comprar 35 unidades de Amoxicilina obtendremos el siguiente mensaje de
error y por consecuente ni se crearia un bloque ni se realizaria la operacion.

Identificacion

Usuario: ’cliente |

Contrasefa; |****** I
Iniciar sesion
Operacion
Seleccione Operacion: Icompra V|
Farmacia
Seleccione Farmacia: \farmaciaZ VI
Medicamento
Seleccione Medicamento: |Amoxici|ina VI
Unidades: 135 |

Ejecutar operacion

Resultado

No tienes dinero suficiente para realizar esta acc
ién

llustracion 9- Pantalla error saldo insuficiente en operacion de
compra
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Ahora, intentaremos comprar una cantidad de un medicamento de la cual si tengamos los
fondos necesarios, pero no haya el stock suficiente, por ejemplo intentaremos comprar 25 cajas
de diazepam, cantidad que sobrepasa el stock actual de 22. Obtendremos el siguiente error:

Identificacion

Usuario: ‘cliente ‘

Contrasefa: |******* ‘
Iniciar sesion
Operacion
Seleccione Operacion: |compra V]
Farmacia
Seleccione Farmacia: |farmacia2 VI
Medicamento
Seleccione Medicamento: |Diazepam V}
Unidades: |25

Ejecutar operacion

Resultado

No tenemos suficientes unidades, este s nuestro s
tock : 22

llustracion 10- Pantalla error falta stock en operacion de compra
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Restock

Comprobaremos la reposicion de 10 unidades de ibuprofeno. En este caso llevaremos a cabo
la operacion en la “farmacia3”, ahora tendremos que cambiar al usuario administrador para
poder realizar correctamente la reposicion, sino no podremos llevar a cabo la operacion
correctamente como veremos mas adelante. Al realizarlo se mostrara lo siguiente por pantalla:

Identificacion

Usuario: admin ‘
Contrasefa: |***** ‘
Iniciar sesion
Operacion
Seleccione Operacion: |restock v ‘
Farmacia
Seleccione Farmacia: |farmacia3 V‘

Medicamento

Seleccione Medicamento: {Ibuprofeno v]

Unidades: ’10

Ejecutar operacion

Resultado

Se han respuesto 10 de IBUPROFENO

llustracion 11- Pantalla interfaz tras realizar stock de medicamento

Y podremos ver reflejado otra vez, que se ha creado un bloque nuevo en la cadena. Ademas,
habremos visto incrementada
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Recarga

Por ultimo, nos encargaremos de realizar las pruebas de la recarga de saldo a un usuario, en
este caso volveremos con el usuario cliente, que tiene 500 euros de saldo y le haremos una
recarga de 10 euros. Se mostrard lo siguiente por pantalla:

|dentificacion

Usuario: [cliente |
Contrasefa: |****** ‘
Iniciar sesion
Operacion
Seleccione Operacion: |recarga v }
Farmacia
Seleccione Farmacia: |farmacial V‘

Medicamento

Seleccione Medicamento: ’Parace’(amol v \

Unidades: ’10

Ejecutar operacion

Resultado

Ha recargado 10 euros a su cuenta

llustracion 12- Pantalla interfaz tras operacion de recarga de saldo
de el usuario cliente

Y, si comprobamos el saldo del usuario ahora veremos que ha incrementado en 10 euros:

Resultado

Autenticacidn exitosa.
Saldo: 510
Permisos: medio

llustracion 13- Pantalla de informacién de usuario tras operacion de
saldo para usuario cliente
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id operacion

0 CTS

1 CTSPARfarl
2 CTPPARfarl
3 CMP4DIAfar2
4 RST10IBUfar3

bajo
medio
medio
medio
alto

5 RCG10cliente  medio

permiso

timestamp hash_anterior

1697539779.80962

1705938999.03149 002fbf8e304d6...
1705939673.41526 000006e1f94da...
1705940882.31334 000003f70bc29...
1705945953.16992 00000b153969c...
1705946610.53528 00000cbab9371...

hash

002fbf8e304d658611342951afcd2f2fe...
000006e1f94da751706919c5b96a811...
000003f70bc29d1c9c7e245457519f84...
00000b153969c135dde99fbd4721689...
00000cbab9371684e256713753b3416...
000001ed1e0e5557a7b4b31de3b0c52...

nonce

220
129508
2106624
2178865
350234
1454363

Tabla 1- Cadena de bloques utilizada para la evaluacién del sistema (Blockchain.db)

5 DB Browser for SQL

ANTIH
OMEPRAZO

AMOXICILINA|
LORATADINA

SALBUTAMOL
HIDROCLOROTIAZIDA

9 ENALAPRIL

CAUsers\Samuel\Deskiop\TFGR\database\farmacia2.db

Tabla 2- Farmacia 2 en estado inicial

3 DB Browser for SQlite -

Medicamento

ICILINA
LORATADINA
DIAZEPAM
5 TINA
METFORMINA

2 INSULINA

3 AMLODIPINO

SERTRALINA

22 METRODROIOL

Users\Samuel\ Desktop\TFGF\database\farmacia2 db

Stock

Precio.

Tabla 3- Farmacia 2 tras realizar las operaciones

firma
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Pruebas de seguridad

En este apartado nos enfocaremos en probar las funciones y conceptos basicos de la seguridad
de nuestro sistema. Abordaremos dos aspectos principales,el control de acceso y la validacién
e integridad de la Blockchain.

Control de acceso

En esta seccion abordaremos varios aspectos principales del control de acceso, la atribucion
correcta de permisos y saldo a cada usuario tras una autenticacion correcta, la verificacion de
permisos para cada operacion, la actualizacion de estos si dentro de la misma sesion cambiamos
de usuario y finalmente, el reestablecimiento de estos tras cerrar la sesion.

Comencemos primero viendo el control de los permisos. En el primero de los casos nos
conectaremos a la aplicacion como el usuario “cliente”, previamente utilizado, e intentaremos
realizar una operacion de permiso alto, el restock. Como resultado podremos comprobar que
nos sale el siguiente mensaje de error por pantalla:

Identificacion

Usuario: cliente ‘
Contrasefa: |******* ‘
Iniciar sesion
Operacion
Seleccione Operacion: |restock v
Farmacia

Seleccione Farmacia: |farmacial

Medicamento

Seleccione Medicamento: \Paracetamol v

Unidades: {2

Ejecutar operacion

Resultado

[+
H
10
W
-
=
N
[+
H
m
w
ct

No tiene los permisos necesarios par

a accidn

llustraciéon 14- Pantalla interfaz de error al intentar realizar restock
sin permisos necesarios
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Esto mismo ocurrira si, tras no habernos podido identificar correctamente como ninglin usuario
registrado en el sistema intentamos realizar una compra:

|dentificacion

Usuario: asdasda ‘
Contrasefa; |****** ‘
Iniciar sesion
Operacion
Seleccione Operacion: |compra V‘
Farmacia
Seleccione Farmacia: |farmacial v‘

Medicamento

Seleccione Medicamento: lParacetamol v

Unidades: \2

Ejecutar operacion

Resultado

No tiene los permisos suficientes para realizar es
ta accidn

llustracion 15- Pantalla interfaz error al intentar realizar compra sin
permisos necesarios

Ahora toca cubrir un importante punto en la seguridad que podria ser fruto de un ataque
malicioso si no se lleva el control correctamente, el cambio de permisos. En este caso
comprobaremos que tras habernos identificado como el usuario administrador y haber realizado
una operacion que requiera permisos altos como es el de restock. Si posteriormente nos
identificamos como otro usuario ya sea por ejemplo “cliente”, los permisos se ajustaran a esta
nueva sesion y no podremos volver a realizar dicha operacion.
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Primero nos identificamos como administrador y realizamos el restock:

Identificacion

Contrasedia:
Iniciar sesion
Operacion
Seleccione Operacion: [restock VI
Farmacia
Seleccione Farmacia: Ifarmacia?. V|
Medicamento
Seleccione Medicamento: |Paracetamo| v |

Unidades: 2

Ejecutar operacién

Resultado

Se han respuesto 2 de PARACETAMOL

llustracion 16- Pantalla interfaz de operacion restock

Una vez hecho esto pasaremos a identificarnos como “cliente” y veremos que obtendremos el
mismo error que en la ilustracién 13, indicandonos que no tenemos los permisos necesarios
para realizar dicha accion:

Identificacién

Iniciar sesién

Operacion
Seleccione Operacién: |restock V|
Farmacia
Seleccione Farmacia: |farmacial V‘

Medicamento

Seleccione Medicamento: [Paracetamol v l

Unidades: 2

Ejecutar operacién

Resultado

No tiene los permisos necesarios para realizar est
a accidén
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Finalmente comprobaremos que tras cerrar la aplicacion efectivamente, estos permisos no se
guardan y tendremos que identificarnos de nuevo para hacer cualquier accidon que requiera un
permiso mas alla del bajo.

Identificacion

Usuario: ‘
Contrasena: ‘
Iniciar sesion
Operacion
Seleccione Operacion: |compra v
Farmacia

Seleccione Farmacia: |farmacial

Medicamento

Seleccione Medicamento: ’Paracetamol v

Unidades: [0

Ejecutar operacion

Resultado

No tiene los permisos suficientes para realizar es
ta accidn

llustracién 17-Intento de compra tras reiniciar la aplicaciéon

Una vez comprobados los permisos y su correcta atribuciéon pasaremos al punto que
probablemente sea més importante de toda esta seccion. La integridad de la Blockchain. Para
cumplir esta propiedad hemos tenido que tomar una aproximacion diferente a la que se suele
utilizar en la mayoria de sistemas Blockchain debido a la naturaleza de la nuestra. Al guardar
localmente en una base de datos esta cadena no podemos verificar su integridad comparandola
con copias de esta misma que otros usuarios tienen en la nube, por lo que hemos decidido hacer
uso de un “trigger” en nuestra base de datos SQLite, de manera que si intentamos borrar o
actualizar cualquiera de los bloques ya integrados a nuestra Blockchain nos serd imposible y
recibiremos un error notificandonos de esto.
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Por ejemplo en la siguiente imagen intentaremos cambiar el numero de unidades de la tltima
operacion realizada.

Archivo Editar Ver Herramientas Ayuda

@ ueva base de datos 8 Abrir base de datos & Guardar cambios @ Deshacer cambios @ abrirproyecto @ Guardar proyecto L} X Cerrar base de datos

Estructura [Hoja de datos| Editar pragmas Ejecutar SQL Editar celda

Tabla: B Modo:  Texto

id  operacion permiso timestamp hash_anterior hash nonce  firma
1 RST8PARfar2
ocTs bajo 9.8096 002fbf8e304d658611342951afcd2f2 220
1 CTSPARfarl  medio 9 9 002fbf8e304d658611342951afcd2f2fe... 000006e1f94da751706919c5b96a8: 129508
2 CTPPARfarl  medio 2 0 4da75170 a811... 000003f70bc29d1c9c7e245457519f84... 21(
3 CMP4DIAfar2 medio 705 ; .. 00000b153969¢135dde99fbd4721689... 21788
= Tipo de datos actualmente en la celda: Texto / Numérico
4 RST10BUfar3 alto 945953 0b153969c135dde99fbd4721689... 00000chab9371684e256713753b3416... 350234 Apicar

11 caracteres
o il O 0371684€256713753b3416
te medio 5 09371684e256713753b3410. PG

6 RST2PARfar2 alto 1706005884.68973 000001ed1e0e5557a7b4b31de3b0c52. Remoto

Error modificando datc
No se permite la actualizacion de blogues e es. Identidad  Seleccione una identidad para con

DBHUB.I0. Local Base de datos actual

R &

Aceptar

Nombre Uttima modificacién  Tamafio

1-7de7 ¥ M
Historial de SQL Gréfica Esquema |Remoto.

llustracion 18-Demostracion del trigger implementado en la base de datos donde esta almacenada la cadena de
bloques
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Pruebas de rendimiento

En este apartado pondremos a prueba el sistema realizando el mayor nimero de operaciones
en un periodo corto de tiempo y ver como este responde. La operacion elegida sera la compra
de un ibuprofeno a “farmacial” desde el usuario “cliente”.

Hemos puesto 6 como niimero de ceros con los que tiene que empezar el hash del nuevo bloque
creado en lo que respecta al Proof of Work, con lo que aumentaremos significativamente la
dificultad computacional para resolver el puzle para ver qué tal responde el sistema a este
cambio.

Dicho esto, procedemos a realizar la mayor cantidad de operaciones posibles de una sentada,
vemos que el programa tarda en responder, pero finalmente en 3:10 minutos consigue realizar
en este caso las 32 operaciones solicitadas, creando y adhiriendo un bloque nuevo para cada

una de estas.

9 CMP1PARfar1
10 CMP1PARfarl
11 CMP1PARfar1
12 CMP1PARfar1
13 CMP1PARfar1
14 CMP1PARfar1
15 CMP1PARfarl
16 CMP1PARfar1l
17 CMP1PARfar1
18 CMP1PARfarl
19 CMP1PARfar1
20 CMP1PARfarl
21 CMP1PARfarl
22 CMP1PARfarl
23 CMP1PARfarl
24 CMP1PARfarl
25 CMP1PARfarl
26 CMP1PARfarl
27 CMP1PARfarl
28 CMP1PARfarl

1706015117.36089 000003f6d03163cf1379529d0ecf46be...

1706015133.77991 0000021a5bd57dee646e15f01bfaci8...

1706015136.51511 000002d1bee38a9dd21c7ad5111a81f...
1706015144.08261 000006fcc3afe68933ad15ef05338d77...

1706015150.87817 00000a28a38ef66ab73fc0d79939083

1706015151.56399 00000064639a2a6b174a3441b0f3002...
1706015152.91789 00000ceb5b19f0cb54608b3263e575b...

1706015153.46252 000006220a109284d27341001d1be9...

1706015156.90098 00000b589fdcbda40afe48e33c63be04...
1706015160.3792 000007a0132da0da97d616a03f5e439...

1706015184.53625 00000b2425dc9d28ad5e4a8e4bcifsc...

1706015190.62955 00000f5fa7f1f2a5fc4a0b6e844a50587...
1706015198.67808 0000031db733613cd0b5e6cde07b8a3...
1706015206.63411 000004350d99447d8ab127f5c025e13...
1706015210.63292 000001bcdb09a2839d84b48ae384d46...
1706015215.49655 00000d25d56d7b9a9c354f66d609164...
1706015215.70487 00000bc673be4afcdf2859b942e547d0...
1706015223.74462 000005041d27e1397e81622597963cd...

1706015228.91627 0000091d900f79d18dfd8b983267646...
1706015241.90875 00000f0ed8da109eb419342a0ee965f...

0000021a5bd57dee646e15f01bfac18...

000002d1bee38a9dd21c7ad5111a8if...
000006fcc3afe68933ad15ef05338d77...

00000a28a38ef66ab73fc0d79939083...

00000064639a2a6b174a3441b0f3002...
00000ceb5b19f0cb54608b3263e575b...

000006220a109284d27341001d1be9...

00000b589fdcbda40afe48e33c63be04...
000007a0132da0da97d616a03f5e439...
00000b2425dc9d28ad5e4a8e4bc1fsc. ..

00000f5fa7f1f2a5fc4a0b6e844a50587...
0000031db733613cd0b5e6cde07b8a3...
000004350d99447d8ab127f5c025e13...
000001bcdb09a2839d84b48ae384d46...
00000d25d56d7b9a9c354f66d609164...
00000bc673be4afcdf2859b942e547d0...
000005041d27e1397e81622597963cd...

0000091d900f79d18dfd8b983267646...
00000f0ed8da109eb419342a0ee965f...

00000fb278207190d6aff3b379be1b32...

4317964
578568
1588787
1790709
175482
355597
141258
906263
929990
5100140
1284353
2117300
2099692
1062424
1284420
51000
2109405
1368270
3430587
4808579

Tabla 4- Cadena de bloques utilizada para la evaluacién del sistema tras la agregacion masiva de bloques



7- Conclusiones y futuro trabajo

7.1- Conclusiones

La evaluacion de la presente propuesta sistema Blockchain ha demostrado un estar a la altura
en cuanto a la eficacia, seguridad y adaptabilidad. La evaluacion se ha centrado en validar la
funcionalidad, seguridad y rendimiento del sistema, aspectos criticos para su aplicacion exitosa
en un ambito tan sensible como el farmacéutico.

El sistema ha mostrado una gran funcionalidad, manejando de forma eficiente y precisa las
operaciones de consultas de stock, consultas de precios, compras y recargas de saldo. La
implementacion de pruebas funcionales confirma que cada componente operativo del sistema
responde de manera adecuada a las solicitudes, garantizando la integridad y fiabilidad de las
transacciones. Ademas, la capacidad del sistema para manejar multiples operaciones en
periodos cortos de tiempo sin comprometer su estabilidad o rendimiento subraya su robustez y
su preparacion para enfrentar escenarios de alta demanda.

En términos de seguridad, el sistema ha probado su solidez. La implementacion de controles
rigurosos de acceso, verificacion de permisos y gestion de roles asegura que solo los usuarios
autorizados puedan realizar operaciones, minimizando asi el riesgo de acciones no autorizadas
o malintencionadas. La integridad de la cadena de bloques se mantiene so6lida gracias a
mecanismos como el uso de “triggers” en la base de datos SQLite, que previenen alteraciones
en los bloques ya integrados a la cadena.

En conclusion, la evaluacion del sistema ha confirmado su capacidad para funcionar de manera
eficiente, segura y fiable.
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7.2- Recomendaciones para futuras investigaciones

El sistema Blockchain desarrollado ha demostrado ser una solucién robusta y confiable,
proporcionando un nivel significativo de seguridad, trazabilidad y cumplimiento. Sin embargo,
como en toda solucion tecnoldgica, siempre hay margen para el perfeccionamiento y la
innovacidon. A continuacion, se presentan algunas recomendaciones para investigaciones
futuras que podrian ampliar atin mas las capacidades del sistema y explorar nuevos ambitos en
la aplicacion de Blockchain en sectores criticos.

Implementacion de un Sistema Peer-to-Peer (P2P)

Con una mayor disponibilidad de recursos, seria beneficioso desarrollar un sistema P2P para
fortalecer la descentralizacion del sistema. Un enfoque descentralizado no solo reforzaria la
seguridad al distribuir los datos a través de multiples nodos, sino que también aumentaria la
resistencia del sistema frente a puntos de fallo Uinicos. Ademas, un sistema P2P permitiria una
verificacion mas robusta y una distribucion mas equitativa del poder computacional,
alineandose con los principios fundamentales de la tecnologia Blockchain.

La implementacion de un sistema P2P requiere una serie de pasos sistematicos y bien
estructurados. Inicialmente, se llevaria a cabo una evaluacion de la infraestructura actual, con
el objetivo de identificar los componentes susceptibles de ser descentralizados. A continuacion,
definiriamos los requisitos técnicos del sistema, abarcando aspectos como el rendimiento, la
seguridad y la funcionalidad esperada.

Posteriormente, habria que investigar la seleccion de tecnologias apropiadas, inclinando hacia
soluciones de codigo abierto que faciliten la integracion y la colaboracion futura. La adaptacion
y el redisefio de los componentes del proyecto para operar eficientemente en un contexto
descentralizado es el siguiente paso.

La fase de prototipado emerge como un elemento para la validacion de la viabilidad técnica,
permitiendo ajustes iterativos antes de la implementacion a gran escala. En los casos en que se
incorpore tecnologia Blockchain, se debera integrar adecuadamente la funcionalidad de los
nodos y los contratos inteligentes.

Las pruebas de seguridad y rendimiento deben proporcionar una base solida para un despliegue
gradual y controlado. El monitoreo y la optimizacidon continuos basados en la retroalimentacion
y el andlisis del rendimiento son indispensables para el refinamiento del sistema.

La documentacion completa y el desarrollo de una comunidad en torno al proyecto contribuirdn
significativamente al soporte y la evolucion del sistema P2P. Por tltimo, la escalabilidad del
sistema debe asegurar que la red pueda manejar un incremento en la carga de trabajo y en el
namero de nodos participantes de manera efectiva.
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Integracion con Tecnologias de Contratos Inteligentes

La integracion de contratos inteligentes podria automatizar y asegurar ain mas las
transacciones dentro del sistema. Estos contratos podrian usarse para ejecutar acuerdos
automaticamente cuando se cumplen ciertas condiciones, reduciendo la necesidad de
intermediarios y mejorando la eficiencia operativa. En el contexto farmacéutico, los contratos
inteligentes podrian gestionar acuerdos de suministro, asegurar la trazabilidad de los
medicamentos y automatizar los procesos de pago y facturacion.

Para la implementacion y automatizacion de los procesos de pago y facturacion hay que
comenzar con la seleccion de un procesador de pagos y este debe basarse en la compatibilidad
con las necesidades del proyecto, asegurando que ofrezca una integracion técnica sin
problemas, tarifas competitivas y altos estandares de seguridad. Una vez seleccionado, es
fundamental asegurarse de que el sistema cumpla con todas las regulaciones financieras
pertinentes, incluidas las normas KYC (Know Your Client), AML (Anti-Money Laundering)
y PCI DSS (Payment Card Industry Data Security Standard), para garantizar la legalidad y la
seguridad de las transacciones. La fase de integracion técnica implica trabajar con las API del
procesador de pagos para incorporar la funcionalidad de pago en la plataforma del proyecto, lo
que incluye configurar correctamente los carritos de compra, los botones de pago y las
gestiones de suscripciones. Finalmente, se implementan medidas de seguridad robustas, como
el cifrado de datos y la autenticacion de dos factores, y asegurarse de que todo el sitio web
opere bajo un protocolo HTTPS con certificados SSL validos, para proteger las transacciones
y la informacion personal de los usuarios contra accesos no autorizados y otros riesgos de
seguridad cibernética.

Mejoras en la Escalabilidad y Eficiencia del Sistema:

Aunque el sistema ha demostrado un rendimiento sobresaliente, siempre hay espacio para
mejorar la escalabilidad y eficiencia. Investigaciones futuras podrian explorar nuevos
algoritmos de consenso que consuman menos recursos y ofrezcan tiempos de respuesta mas
rapidos, especialmente importantes en operaciones que involucran un gran volumen de
transacciones. Ademads, se podrian investigar técnicas de sharding o particionamiento de la
cadena para mejorar la capacidad de manejo de datos y la velocidad de las transacciones.

Estas recomendaciones tienen como objetivo no solo mejorar la eficiencia y la seguridad del
sistema actual sino también explorar nuevas posibilidades y aplicaciones de la tecnologia
Blockchain. Al seguir estas recomendaciones, las investigaciones futuras podrian llevar a
innovaciones significativas y a una adopciéon mas amplia de esta tecnologia en la industria
farmacéutica y otros sectores criticos.
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