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Sumario:

La obra concentra los trabajos de cuarenta autores, casi todos
doctores en Derecho, asi como reconocidos especialistas en Internet.
Bajo el tema general de la libertad de expresion e informacion en la red,
sus garantias y amenazas, se abordan analisis generales sobre las
libertades informativas en internet; sobre el uso politico y participativo de
internet y las redes sociales. Activistas politicos y sociales de internet
reflexionan sobre los limites del 2.0 en la actividad politica. Se abordan
también cuestiones juridicas sobre la responsabilidad por los ilicitos y los
prestadores de servicios, asi como sobre propiedad intelectual de los
contenidos en la red. Una y otra cuestion afectan directamente a la
libertad en la red. También se ananaliza juridicamente la situacion de
derechos y Garantias de los ciudadanos ante la informacion en internet,
con especial atencion de la privacidad y de los derechos del publico.
Finalmente se estudia el fenbmeno de las redes sociales desde la
perspectiva de la privacidad y la proteccion del menor.

Palabras clave: libertad de expresion, libertad de informacion, medios de
comunicacion, internet, redes sociales, web 2.0, privacidad, intimidad,
proteccion de datos personales, propiedad intelectual, prestadores de
servicios, sociedad de la informacion, proteccion del menor, Derecho
constitucional, censura.

Lorenzo Cotino Hueso (editor)
ISBN 978-84-694-0081-4



Libertades de expresion e informacion en Internet y las redes sociales: ejercicio, amenazas y garantias

Summary:

The book consists of the work of forty authors, almost all Phd in law
and recognized experts on the Internet law. Under the general issue of
freedom for speech in the Internet, the constitutional guarantees and
threats to this freedom are analysed. It is also studied the political and
participatory use of the Internet and the social networks. Besides, some
important political and social ciberactivists reflect on internet 2.0 limits on
political activity. The book also deals with legal issues concerning liability
of the Internet Service Providers and questions about intellectual property.
Both are object of study as elements that affect freedom of expression in
the Internet. It is also considered the situation of some rights and
guarantees of citizens on the Internet, with special attention to the privacy
and rights of the public in relation with mass media. Finally, it is reviewed
the social networks phenomenon from the perspective of privacy and child
protection. It is the most important legal book on the matter in Spain.

Keywords: freedom for speech, mass media, Internet, social networks,
web 2.0, privacy, data protection, intellectual property, Internet Service
Providers, information society, child protection, constitutional law,
censorship.
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|. Presentacion

Me es grato presentar esta obra, que considero que constituye un
referente ineludible en la doctrina juridica espafiola sobre los dmbitos que
aborda. Una cuarentena de contribuciones han sido agrupadas en grandes
bloques:

Internet y las libertades informativas

El uso politico y participativo de internet y las redes sociales.

Los limites del 2.0 a juicio de activistas de la politicica y social 2.0
Responsabilidad y propiedad intelectual de los contenidos en la red.

Derechos y Garantias de los ciudadanos ante la informacién en internet.

o g M w DN PF

Privacidad y menores en las redes sociales.

El titulo del libro mismo “Libertades de expresién e informacién en
Internet y las redes sociales: ejercicio, amenazas y garantias” es el objeto de
investigacion de un amplio grupo de diecisiete miembros reconocidos que
tengo la suerte de coordinar. Y afortunadamente esta monografia ha contado
con muchas mas contribuciones. Es mas, la obra trasciende a este tema mas
concreto para abordar los usos politicos y participativos en la llamada web
2.0. Se trata de temas de innegable rabiosa actualidad y de mas que
necesitado estudio juridico. Estoy orgulloso de poder reunir a los mayores
expertos en Espafa sobre la materia y coordinar esta obra que continda
esfuerzos anteriores en el marco de los proyectos de investigacion que dirijo
y la Red de especialistas en Derecho de las Tecnologias de la Informacion y
Comunicacion, www.derechotics.com?.

! Asi, me permito destacar: COTINO HUESO, L. y VALERO TORRIJOS, J. (coords.)
Administracién electrénica. La Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los Servicios Publicos y los retos juridicos del e-gobierno en Espafia, Tirant lo
Blanch, 2010; COTINO HUESO, Lorenzo (Coord.), Democracia, participacion y voto a través
de las nuevas tecnologias (Coleccién Sociedad de la Informacién® 13), Comares, Granada,
2007; COTINO HUESO, Lorenzo (Coord.), Libertad en internet. La red y las libertades de
expresién e informacion, Tirant lo Blanch, Valencia, 2007; COTINO HUESO, Lorenzo
(Coord.), Libertades, democracia y gobierno electrénicos, Comares (Coleccion Sociedad de
la Informacion, n° 9), Granada, 2006.

2 Asi, me permito destacar: COTINO HUESO, L. y VALERO TORRIJOS, J. (coords.)
Administracion electronica. La Ley 11/2007, de 22 de junio, de acceso electronico de los
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incidencia en la relacion representativa?”’, por Antonio Javier
Trujillo Pérez.

7. “Youtube: las grabaciones entre diputados y el orden en la
Camara”, por Javier Guillem Carrau.

e Tercero. Los limites del 2.0 a juicio de activistas de la
politicicay social 2.0

1. Manifiesto colectivo: a modo de introduccion, por los autores de
este capitulo tercero.

2. “‘No preguntes. No digas”, por Albert Medran -
albertmedran.com - @medri

3. “La espiral del silencio, los movimientos sociales y la web 2.0”,
por Guillem Lopez-Bonafont - proxim-it.blogspot.com -
@glbonafont

4. “Las relaciones politicas online y el ruido en campana”, por
Xavier Peytibi - xavierpeytibi.com - @xpeytibi

5. “Las campafias son otro 2.0°, por Edgar Rovira -
edgarrovira.com/blog - @erovira

6. “Administracion 2.0, 4 tecnologia o actitud?”, por Carlos Guadian
- k-government.com - @carlosguadian

7. “Internet crea nuevos limites”, por Jorge Galindo -
jorgegalindo.es/blog - @JorgeGalindo

8. “El limite del 2.0 en la accidén y el activismo social y politico”, por
José Rodriguez - joserodriguez.info/bloc - @trinitro
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9. “Redes paralelas: internet como agente de separacion”, por
Roger Senserrich - lorem-ipsum.es/blogs/materiasgrises -
@egocrata

e Cuarto. Responsabilidad y propiedad intelectual de los
contenidos en la red.

1. “Sobre la necesidad de revisar el marco legal de exclusion de
responsabilidad de los proveedores de servicios de
intermediacién”, por Miquel Peguera Poch.

2. “Responsabilidad civil por contenidos en la red: LSSICE y Ley
de Prensa y responsabilidad civil por hecho ajeno”, por Pedro
Grimalt.

3. “La responsabilidad de los PSSI y la libertad de expresion.
Jurisprudencia reciente”, por Angela Rojas.

4. “La lucha de la Asociacion de Internautas por la libertad de
expresion en Internet, frente a la SGAE”, por Ofelia Tejerina
Rodriguez.

5. “La extension de la libertad de expresion a los usuarios de la
red y la amenaza de la Ley de Economia Sostenible”, por Javier
Maestre Rodriguez.

6. “La propiedad intelectual, ¢,una amenaza para la neutralidad de
la red?”, por Rafael Soler Munoz y Rodolfo Hernandez Carrién..

7. “La quintesencia de la quinta libertad: libre utilizacion de las
obras protegidas por la propiedad intelectual en educacion e
investigacion”, por Javier Plaza Penadés.

e Quinto. Derechos y Garantias de los ciudadanos ante la
informacion en internet.

1. “Rectificacion y réplica. Reflexiones sobre su proyeccion en la
Web”, por Manuel Fernandez Salmeroén.

Lorenzo Cotino Hueso (editor)
ISBN 978-84-694-0081-4

19



Libertades de expresion e informacion en Internet y las redes sociales: ejercicio, amenazas y garantias

2. “Identidad y reputacion digital. El derecho de rectificacion en
Internet y la LO 2/1984, de 26 de marzo”, por Maria Concepcion
Torres Diaz.

3. “La colision del derecho a la proteccion de datos personales y
las libertades informativas en la red: pautas generales y
particulares de solucion”, por Lorenzo Cotino Hueso.

4. “La proteccion de datos de caracter personal en los deberes de
informacion y asistencia de la Administracion tributaria tras la
incorporacion de las Tecnologias de la Informacién y la
Comunicacion”, por Irene Rovira Ferrer.

e Sexto. Privacidad y menores en las redes sociales.

1. “¢Una red donde todos somos menores de edad? En torno al
sorprendente papel de las Administraciones publicas como
tutores y garantes de algunos derechos fundamentales en
nuestra actividad en Internet”, por Andrés Boix Palop.

2. “Capacidad efectiva del ejercicio y tutela de los derechos LOPD
en las redes sociales”, por Ramon Miralles Lopez.

3. “Derecho a la propia imagen, nuevas tecnologias e internet”, por
Esperanza Gémez Corona.

4. “Intimidad y redes sociales ;cémo alcanzar la tutela penal?”,
por Paz Lloria.

5. “La autorregulacion europea de las redes sociales: analisis de
las politicas de uso de la imagen de menores en Espafia”, por
Maria de Miguel Molina y Juan Vicente Oltra Gutiérrez.

6. “La proteccion de los derechos de los menores ante las nuevas
tecnologias. Internet y redes sociales”, por Ana Aba Catoira.
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V. Lista de autores

Inicialmente eran treinta autores de los veintinueve estudios, entre
ellos hay veintidés doctores, veintidos profesores de Universidad, asi como
diversos abogados, jueces y profesionales del ambito del Derecho y las TICs.
Finalmente, se ha tenido la suerte de contar con la contribucion de nueve
reconocidos activistas politicos y sociales de la web 2.0, que se incorporan
en el tercer captulo de la obra, asi como un experto jurista. Asi pues, esta
obra suma cuarenta autores. Por orden de aparicion de su contribucion en
esta obra, son los que siguen:

e Remedio Sanchez Ferriz, Catedratica de Derecho constitucional
Universidad de Valencia.

e Antoni Roig Batalla, Profesor titular de Derecho constitucional,
Instituto Dret i Tecnologia IDT, Universidad Autonoma
Barcelona.

e German M. Teruel Lozano, Licenciado en Derecho y Master en
Derecho Constitucional de la Universidad de Murcia

e Thomas Klink, Dr. y Magistrado Corte contencioso-
administrativo Stuttgart.

e Luis Fernando Rodriguez Garcia, DEA e Investigador en
Formacion del Departamento de Derecho constitucional, UNED.

e Guillermo Lopez, Profesor titular de Comunicacion, Universidad
de Valencia.

e Eva Campos, Profesora Ayudante Doctora, Acreditada,
Universidad de Valladolid.

e Agusti Cerrillo i Martinez, Catedratico de Derecho
Administrativo. Universitat Oberta de Catalunya.

e Rafael Rubio Nudfez, dogcomunication, Profesor titular de
Derecho constitucional Universidad Complutense.

Lorenzo Cotino Hueso (editor)
ISBN 978-84-694-0081-4
21



Libertades de expresion e informacion en Internet y las redes sociales: ejercicio, amenazas y garantias

e Francisca Ramén Fernandez. Profesora titular Derecho civil,
Universidad Politécnica de Valencia.

e Antonio Javier Trujillo Pérez, Profesor titular de Derecho
constitucional, Universidad de Malaga.

e Javier Guillem Carrau, Letrado de las Cortes Valencianas. Dr.
en Derecho.

e Miquel Peguera Poch, Profesor de Derecho Mercantil.
Universitat Oberta de Catalunya.

e Pedro Grimalt, Profesor titular de Derecho civil de la Universitat
de les llles Balears.

e Angela Patricia Rojas, Master Derecho y TICs Universidad de
Valencia.

e Ofelia Tejerina Rodriguez, Abogada -Secretaria General de la
Asociacion de Internautas.

e Javier Maestre Rodriguez, Bufete Almeida Abogados. Socio
director de la oficina en Madrid.

e Soler Mufioz, Rafael, Doctorando Departamento de Economia
Aplicada Universidad de Valencia.

e Hernandez Carrién, J.Rodolfo, Profesor Titular Departamento
de Economia Aplicada Universidad de Valencia.

e Javier Plaza Penadés, Catedratico de Derecho civil de la
Universidad de Valencia.

e Manuel Fernandez Salmeron, Profesor titular de Derecho
administrativo, Universidad de Murcia.

e Maria Concepcion Torres Diaz, Abogada y Profesora Asociada
de Derecho Constitucional de la Universidad de Alicante.

e Lorenzo Cotino Hueso, Profesor titular de Derecho
constitucional. Coordinador de la Red Derechotics.

e Andrés Boix Palop, Profesor titular de Derecho administrativo,
Universitat de Valéncia.
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e lIrene Rovira Ferrer, Profesora de Derecho Financiero y
Tributario de la Universitat Oberta de Catalunya.

e Ramon Miralles Lopez, Coordinador de Auditoria y Seguridad
de la Informacion de la Agencia Catalana de Proteccion de
Datos.

e Esperanza Gomez Corona, Profesora contratada doctora de
Derecho constitucional de la Universidad de Sevilla

e Paz Lloria, Profesora titular de Derecho penal, Universidad de
Valencia.

e Maria de Miguel Molina, Profesora titular, Universidad
Politécnica de Valencia

e Juan Vicente Oltra Gutiérrez, Profesor Titular de Escuela
Universitaria, Universidad Politécnica de Valencia.

e Ana Aba Catoira, Profesora titular de Derecho constitucional,
Universidad de A Coruiia.
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VI. Congreso Derechotics “Libertades informativas en
internet: ejercicio, amenazas y garantias”, Valencia 14-15

octubre 2010

1. Galeria de imagenes
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2. Programa del Congreso

Lugar: Facultad de Derecho, ler Piso, 1P20. Sala Joaquin Tomas
Villarroya, Departamento de Derecho constitucional

JUEVES 14
10 h. Inauguracién del Congreso. Decano de la Facultad. Mesa 1.
Generalizacion de las libertades informativas a todos los usuarios de la
red y sus consecuencias

1. “Conceptos clasicos de libertades informativas: redefinicién e incidencia de las TICs”,
por Remedio Sanchez Ferriz, Catedrética de Derecho constitucional U. de Valencia.

2. “Actual posicion del Tribunal Supremo aleman ante la libertad de expresion en la red”,
por Thomas Klink, Dr. y Magistrado Audiencia Provincial de Stuttgart.

3. “La red social como ejemplo de participacion: casos y cuestiones”, por Francisca Ramon
Fernandez. Profesora Contratada Doctora Derecho civil, U. Politécnica de Valencia.

4. *“Cargos publicos representativos en las redes sociales: ¢existe incidencia en la relacion
representativa?”, por Antonio Javier Trujillo Pérez, Profesor titular de Derecho
constitucional, U. de Malaga.

5. “El papel del informador en la era de la ciberdemocracia parlamentaria. Pautas para la
cobertura informativa de los hechos noticiables en el Parlamento 2.0”, por Eva Campos,
Profesora Ayudante Doctor, Acreditada, U. de Valladolid.

6. “¢Como puede mejorar el derecho el uso de la web 2.0 en la difusion de informacion del
sector publico?”, por Agusti Cerrillo i Martinez, Profesor agregado de Derecho
Administrativo. U. Oberta de Catalunya.

7. “Las redes sociales en las administraciones autondmicas y municipales. ¢Periodo de
pruebas?”’, por Rafael Rubio Nufiez, dogcomunication, Profesor titular de Derecho
constitucional U. Complutense.

12.30 h - 14 h Debate de expertos sobre los temas de la Mesa 1

16 h - 18 h. Mesa 2: Jueves 14. Control y responsabilidad en la red

1. “La extension de la libertad de expresion a los usuarios de la red y la amenaza de la Ley
de Economia Sostenible”, por Javier Maestre Rodriguez, Bufete Almeida Abogados.
Socio director de la oficina en Madrid.

2. "Una red donde todos somos menores de edad: sobre el ejercicio y tutela de derechos
fundamentales a cargo de la Administracion”, por Andrés Boix Palop, Profesor titular de
Derecho administrativo, U. de Valéncia.

3. “Garantias frente al creciente control privado y publico de contenidos en la red:
prohibicidon de censura previa y secuestro judicial en internet”, por Manuel Fernandez
Salmerdn, Profesor titular de Derecho constitucional, U. de Murcia.

4. “La relacion de los periodistas con los lectores. Gestidon de la participacion del publico,
sistemas de moderacién y modelos de espacio publico “, por Guillermo Lopez, Profesor
titular de Comunicacion, U. de Valéncia.

5. “Revision del marco legal de exencion de responsabilidad de los proveedores de
servicios por los contenidos que los usuarios suben a la red”, por Miquel Peguera Poch,
Profesor de Derecho Mercantil. U. Oberta de Catalunya.

6. “Responsabilidad civil por contenidos en la red: LSSICE y Ley de Prensa y
responsabilidad por hecho ajeno”, por Pedro Grimalt, Profesor titular de Derecho civil de
la U. de les llles Balears.

7. “La autorregulacién europea de las redes sociales: analisis de las politicas de uso de la
imagen de menores en Espafia”, por Maria de Miguel Molina, Profesora Contratada
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Doctora y Juan Vicente Oltra Gutiérrez, Profesor Titular de Escuela Universitaria, U.
Politécnica de Valencia.

18.30 h - 20 h. Debate de expertos sobre los temas de la Mesa 1

VIERNES 15
10 h - 12 h. Mesa 3: Viernes 15, mafiana. Privacidad y la propiedad intelectual
frente ala libertad de expresiéon e informacion en la red

1. “Privacidad y propiedad intelectual como derechos y bienes constitucionales en conflicto
con las libertades informativas y el papel del legislador”, por Lorenzo Cotino Hueso,
Profesor titular de Derecho constitucional. Coordinador de Derechotics.

2. “Libre circulacion del conocimiento y la innovacién en redes de comunicacion (la
quintaesencia de la quinta libertad de la UE)", por Javier Plaza Penadés, Catedratico de
Derecho civil de la U. de Valencia.

3. “Lalucha por la libertad de expresion de la Asociacion de Internautas en los tribunales
ante la SGAE”, por Ofelia Tejerina Rodriguez, Abogada -Secretaria General de la
Asociacion de Internautas.

4. “Herramientas y tecnologias para conciliar la privacidad y la libertad en la red”, por Antoni
Roig Batalla, Profesor titular de Derecho constitucional, Instituto Dret i Tecnologia IDT, U.
Auténoma Barcelona.

5. “Capacidad de tutela efectiva de los derechos LOPD en las redes sociales”, por Ramén
Miralles Lépez, Coordinador de Auditoria y Seguridad de la Informacién de la Agencia
Catalana de Proteccion de Datos.

6. “Intimidad y redes sociales ¢cémo alcanzar la tutela penal?”, por Paz Lloria, Profesora
titular de Derecho penal, U. de Valéncia.

7. “Garantias de la privacidad en las redes sociales”, por Ana Aba Catoira, Profesora titular
de Derecho constitucional, U. de A Corufia.

12.30 h - 14 h Debate de expertos sobre los temas de la Mesa 1. Clausura de la
Jornada por la Directora del Departamento de Derecho constitucional

14 h Clausura de la Jornada por la Directora del Departamento de Derecho
constitucional

3. Comunicaciones presentadas

El congreso recibié siete comunicaciones que fueron admitidas por el
Comité cientifico. Cinco de ellas fueron defendidas presencialmente por sus
autores. Las comunicaciones, cuyo texto se ha incorporado al presente libro
son las que siguen:

1. “El Legislador y los riesgos para la libertad de expresion en
Internet: notas sobre las garantias constitucionales de la libertad de
expresion en la LSSICE y en la Disposicion final segunda del Proyecto de
Ley de Economia Sostenible, por German M. Teruel Lozano, Licenciado en
Derecho y Master en Derecho Constitucional de la Universidad de Murcia

2. “Politicas de la Federal Communications Commission en
materia de neutralidad de la red”, por Luis Fernando Rodriguez Garcia, DEA
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e Investigador en Formacion del Departamento de Derecho constitucional
UNED.

3. “La Propiedad Intelectual, ¢ una amenaza para la neutralidad de
la red?”, por Soler Mufioz, R. (Doctorando Departamento de Economia
Aplicada Universidad de Valencia) y Hernandez Carrién, J.R. (Profesor
Titular Departamento de Economia Aplicada Universidad de Valencia).

4, “Identidad y reputacion digital. EI derecho de rectificacion en
Internet y la LO 2/1984, de 26 de marzo”, por Maria Concepcion Torres Diaz,
Abogada y Profesora Asociada de Derecho Constitucional de la Universidad
de Alicante.

5. “Derecho a la propia imagen, nuevas tecnologias e internet”, por
Esperanza Goémez Corona, Profesora contratada doctora de Derecho
constitucional de la Universidad de Sevilla

6. “La proteccion de datos de caracter personal en los deberes de
informacion y asistencia de la Administracion tributaria tras la incorporacion
de las Tecnologias de la Informacion y la Comunicacion”, por Irene Rovira
Ferrer, Profesora de Derecho Financiero y Tributario de la Universitat Oberta
de Catalunya.

7. “‘La responsabilidad de los PSSI y la libertad de expresion.
Jurisprudencia reciente”, por Angela Patricia Rojas, Master Derecho y TICs
Universidad de Valencia.
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4. Audios y videos del Congreso

Todas las sesiones del congreso, incluidos los amplios debates de las
tres mesas fueron grabados en audio y video. Tales audios y videos son
facilmente accesibles y descargables en la red. Acceda aqui o corte la
siguiente  url: http://www.derechotics.com/congresos/2010-libertades-y-
20/audios-y-videos-de-las-ponencias-del-congreso-y-los-debates-de-las-
mesas

Inicio * Congresos * 2010 Libertades y

il

Congreso “Libertades informativas en internet:
ejercicio, amenazas y garantias”, Valencia 14-15

octubre 2010 Documentos TICs

CARARREE
% W CONGRESO 2010

Mesas y temas del Congreso
En 3 sesiones (mafiana-tarde-mafiana) se exponen las
breves ponencias (unos 15 minutos) de la mesa tematica y
Realizado el congreso sobre "Libertades informativas en internet: ejercicio, amenazas y garantias”. | se dedica la mitad del tiempo a la reflexion y debate de los
participantes sobre las cuestiones de la mesa.

Ponencias, audios y videos NUEVO Vea el programa para sequ los concretos temas de las 22 ponencias.

Libra electrénico con ISBN Los temas de las mesas son los que siguen (vea también sus
contenidos bajo):

Temas congreso e

Los 22 ponentes del congreso
Comunicaciones
Inscripcion idad en la red social: cierre, bloqueo y
Pétiodiik tenidos en la red, responsabilidad en la red.

4 . Mesa 3: - La protec v K intelec
Puede descargar la informacion PDF aqui y la Gitima versién del programa AQUI S 3 tamipadn dok riodiad v b propieiad nisiecha
it e T — frente aa lbertad de expresién e informacion en la red
El congreso se ha celebrado en la Facultad de Derecho de la Universidad de Valencia (mapa), los dias e
jueves-viernes 14-15 de octubre 2010. SALA JOAQUIN TOMAS VILLAROYA, PRIMER PISO, 1920.

los usuarios de la red y sus

£ congreso ha contado con més de veinte ponentes entre expertos reconocidos en los temas del
congreso. Como congresos de la red anteriores, se trata de un congreso de especialistas en 3
sesiones (mafiana-tarde-mafiana). Se exponen las breves ponencias (unos 15 minutos) de la mesa
tematica y se dedica la mitad del tiempo a la reflexién y debate de los participantes sobre las
cuestiones de la mesa.

Del 0gr con ISBN en e textos de las bre , de las

Pulse sobre la imagen de la web para acceder a todos los audios y videos.
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La calidad del sonido es mejor en los audios. Puede reproducir o
bien descargar los archivos de audio o video en su ordenador.
Para descargar, en los audios o videos que llevan al servidor
"mmedia.uv.es” de la Universitat, tiene disponible un icono para
"descargar”. Con el botén derecho de su ratdn "guardar enlace como" podré
descargarse los audios o videos correspondientes.

Asimismo puede descargar los audios "[descarga]’ en esta pagina
también mediante el boton derecho de su raton "guardar enlace como" . La
calidad del sonido en los debates de las mesas es mejorable.

Inauguracion del Congreso. Decano de la Facultad. video/ video

Mesa 1. Generalizacion de las libertades informativas a todos los
usuarios de la red y sus consecuencias

[audio] [video] | “Conceptos clasicos de libertades informativas: redefinicion e

[descarga] | [video] | incidencia de las TICs", por Remedio Sanchez Ferriz, Catedratica de
Derecho constitucional U. de Valencia.

[audio] [video] | “Actual posicion del Tribunal Supremo aleman ante la libertad de

[descargal | [video] | expresion en la red”, por Thomas Klink, Dr. y Magistrado Audiencia
Provincial de Stuttgart.

[audio] [video] | “La red social como ejemplo de participacion: casos y cuestiones”,

[descargal | [video] | por Francisca Ramén Fernandez. Profesora Contratada Doctora
Derecho civil, U. Politécnica de Valencia.

[audio] [video] | “Cargos publicos representativos en las redes sociales: éexiste

[descarga]l | [video] | incidencia en la relacién representativa?”, por Antonio Javier Trujillo
Pérez, Profesor titular de Derecho constitucional, U. de Malaga.

[audio] [video] | “El papel del informador en la era de la ciberdemocracia

[descarga] | [video] | parlamentaria. Pautas para la cobertura informativa de los hechos
noticiables en el Parlamento 2.0”, por Eva Campos, Profesora
Ayudante Doctor, Acreditada, U. de Valladolid.

[audio] [video] | "¢éComo puede mejorar el derecho el uso de la web 2.0 en la

[descarga]l | [video] | difusién de informacion del sector publico?”, por Agusti Cerrillo i
Martinez, Profesor agregado de Derecho Administrativo. U. Oberta
de Catalunya.

[audio] [video] | “"Las redes sociales en las administraciones autondmicas vy

[descarga] | [video] | municipales. ¢Periodo de pruebas?”, por Rafael Rubio Nufiez,
dogcomunication, Profesor titular de Derecho constitucional U.
Complutense.

Debate de expertos sobre los temas de la Mesa 1 [audio] / [descarga
aud.] — [video]
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Mesa 2. Control y responsabilidad en la red

[audio] [video] | “La extension de la libertad de expresion a los usuarios de la red y la

[descargal | [video] | amenaza de la Ley de Economia Sostenible”, por Javier Maestre
Rodriguez, Bufete Almeida Abogados. Socio director de la oficina en
Madrid.

[audio] [video] | "Una red donde todos somos menores de edad: sobre el ejercicio y

[descargal | [video] | tutela de derechos fundamentales a cargo de la Administracion”, por
Andrés Boix Palop, Profesor titular de Derecho administrativo, U. de
Valéncia.

[audio] [video] | “Garantias frente al creciente control privado y publico de contenidos

[descargal | [video] | en la red: prohibicion de censura previa y secuestro judicial en
internet”, por Manuel Fernandez Salmerdn, Profesor titular de
Derecho constitucional, U. de Murcia.

[audio] [video] | “La relacion de los periodistas con los lectores. Gestion de la

[descarga] | [video] | participaciéon del publico, sistemas de moderacién y modelos de
espacio publico “, por Guillermo Ldépez, Profesor titular de
Comunicacion, U. de Valéncia.

[audio] [video] | “Revision del marco legal de exencidon de responsabilidad de los

[descarga] | [video] | proveedores de servicios por los contenidos que los usuarios suben a
la red”, por Miquel Peguera Poch, Profesor de Derecho Mercantil. U.
Oberta de Catalunya.

[audio] [video] | "Responsabilidad civil por contenidos en la red: LSSICE y Ley de

[descarga] | [video] | Prensa y responsabilidad por hecho ajeno”, por Pedro Grimalt,
Profesor titular de Derecho civil de la U. de les Illes Balears.

[audio] [video] | “La autorregulacion europea de las redes sociales: analisis de las

[descarga] | [video] | politicas de uso de la imagen de menores en Espafia”, por Maria de

Miguel Molina, Profesora Contratada Doctora y Juan Vicente Oltra
Gutiérrez, Profesor Titular de Escuela Universitaria, U. Politécnica de
Valencia.

Debate de expertos sobre los temas de la Mesa 2 [audio] / [descarga
aud.] — [video]
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Mesa 3: Privacidad y la propiedad intelectual frente a la libertad de

expresion e informacion en la red

[audio] [video] | “Privacidad y propiedad intelectual como derechos y bienes

[descarga] | [video] | constitucionales en conflicto con las libertades informativas y el papel
del legislador”, por Lorenzo Cotino Hueso, Profesor titular de Derecho
constitucional. Coordinador de Derechotics.

[audio] [video] | “Libre circulacidn del conocimiento y la innovacion en redes de

[descargal | [video] | comunicacion (la quintaesencia de la quinta libertad de la UE)”, por
Javier Plaza Penadés, Catedratico de Derecho civil de la U. de
Valencia.

[audio] [video] | “La lucha por la libertad de expresion de la Asociacion de Internautas

[descargal | [video] | en los tribunales ante la SGAE”, por Ofelia Tejerina Rodriguez,
Abogada -Secretaria General de la Asociacién de Internautas.

[audio] [video] | “Herramientas y tecnologias para conciliar la privacidad y la libertad

[descargal | [video] | en la red”, por Antoni Roig Batalla, Profesor titular de Derecho
constitucional, Instituto Dret i Tecnologia IDT, U. Auténoma
Barcelona.

[audio] [video] | “Capacidad de tutela efectiva de los derechos LOPD en las redes

[descarga] | [video] | sociales”, por Ramdn Miralles Lopez, Coordinador de Auditoria y
Seguridad de la Informacion de la Agencia Catalana de Proteccion de
Datos.

[audio] [video] | “Intimidad y redes sociales écdmo alcanzar la tutela penal?”, por Paz

[descarga] | [video] | Lloria, Profesora titular de Derecho penal, U. de Valéncia.

[audio] [video] | “Garantias de la privacidad en las redes sociales”, por Ana Aba

[descargal | [video] | Catoira, Profesora titular de Derecho constitucional, U. de A Corufa.
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V. Lared social como ejemplo de participacion: casos y
cuestiones

Francisca Ramon Fernandez’®
Profesora titular Derecho civil

Universidad Politécnica de Valencia.

Puede acceder al audio y video en el apartado
‘Audios y videos del Congreso”.

Resumen:

La utilizacibn cada vez mas frecuente de la Web. 2.0, permitiendo el
intercambio de contenidos, asi como la participacion por parte de los usuarios
plantea diferentes cuestiones. Si realizamos un estudio de la red social como
instrumento de participacion y lo aplicamos a un sector, por ejemplo, los medios
de comunicacion, nos damos cuenta de que se aumenta la informacion, pero
también se fracciona la misma, ya que se produce una seleccion de los
contenidos. Diferentes casos de estudio se daran cita en nuestra reflexion.

Palabras clave: Web 2.0, participacion ciudadana, Derecho a la
informacion, Red social, usuarios, medios de comunicacion, comunicacion
audiovisual, turismo, legislacion
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1. Laweb 2.0 como ejemplo de participacion y la gestion de la
informacion

1.1. De laweb 1.0 ala web 2.0. Breves consideraciones

El intercambio de una informacion oral a una informacion virtual es un
hecho que se ha producido en los Ultimos tiempos. Las posibilidades que nos
ofrece internet en el ambito del acceso a la informacion son mucho mayores
que las de los medios de comunicacién tradicionales, prensa, radio o
television. Nos posibilita la red que podamos interactuar con otros usuarios, y
a partir de ahi, la participacion en la informacion.

En el ambito de la comunicacion, si bien las herramientas que se
utilizan son importantes, las personas adquieren una mayor importancia
todavia, y sobre todo, en una red participativa, como es la web 2.0.

El primer término que se acuia es la web 1.0, que es la web conocida
en los inicios y en la que los contenidos e informacion que se generan no son
creados por los usuarios, sino que es el editor o el webmaster quien
introduce los contenidos en la web, y los usuarios no pueden interactuar, tan
so6lo consultar dicha informacion que se encuentra en la site.

La principal caracteristica de la web 1.0 es que es de sdlo lectura, no
existiendo la interactuacion en el contenido, no se puede, por parte de los
usuarios, ni introducir comentarios, ni citas, ni aportar ningun tipo de
informacion, ya que solo puede realizar todas estas funciones el responsable
de la web. Ejemplo de este tipo de web son las de las universidades:

WWW.UpPV.ES

Se trata la web 1.0 de una férmula sencilla, con informacion de
consulta. Es estatica, con un acceso limitado por razones técnicas,
econdmicas y geograficas, creadas sus paginas con un codigo html, en la
gue es practicamente nula la participacion del usuario, ya que solo se limita a
ser un “lector” de la informacién contenida en dichas paginas.

En un momento posterior y antes de la web 2.0, aparece la web 1.5
gue contenia paginas construidas de forma dinamica, a partir de una o varias
bases de datos (html, flash, JavaScrip 1.0, CGl, disefio de péaginas por
marcos, tablas, hipervinculos, foros, IRC, Mail, Webmail, etc.). Aparecen los
conceptos como E-commerce, E-procurement, E-learning.
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El término web 2.0 se utiliza por vez primera en 2004, cuando
Dougherty de O’Reilly Media lo utiliz6 en una conferencia relativa al
renacimiento y evolucion de la web. Cuando nos referimos a la Web 2.0 nos
situamos en las webs que se basan en la creacién de paginas web en las
gue se comparten y producen por los propios usuarios del portal, y que
también puede ser compartida por varios portales.

La web 2.0 ha propiciado que se produzca una creciente conexion
entre personas a nivel mundial fomentada precisamente por las tecnologias
de la informacién y la comunicacion, las TICs.

Los consumidores de informacion se convierten en “prosumidores”; ya
gue producen informacion que luego ellos mismos consumen. Se fomenta,
pues, la colaboracion y el intercambio de informacion entre los usuarios.

Las herramientas y plataformas de esta nueva generacién de webs
gue se basan en comunidades de usuarios y una gama especial de servicios,
pueden adoptar la forma de redes sociales, blogs, wikis, sindicacion de
contenidos o las folcsonomias y tags, en las que se puede publicar articulos,
insertar imagenes, videos, archivos de audio y ser compartidos por otras
personas que pueden, igualmente, hacer lo mismo y compartirlo. Un ejemplo
claro seria facebook: www.facebook.com

Sin embargo, ni las herramientas 2.0 ni ninguna otra tecnologia,
pueden ser consideradas un fin en si mismas, son un recurso mas que
permite mejorar los servicios ofrecidos o los procedimientos de trabajo.

A diferencia de la web 1.0, en la que el administrador de contenidos
era el principal protagonista; en la web 2.0 el pleno participe y protagonista
absoluto es el usuario.

Aplicada la web 2.0 a una empresa, el objetivo es la mejora de la
productividad. El conocimiento y su transferencia debe ser el motor de la red,
autoorganizandose y autodesarrollandose en base a la aportacion de sus
miembros. La web 2.0 simplifica la usabilidad del sitio web, ahorra tiempo al
usuario, estandariza los lenguajes para una mejor utilizacion de la
reutilizacion del codigo y permite una mejor interoperabilidad entre
aplicaciones, y entre las aplicaciones y las maquinas (software-hardware).
Junto a ello facilita las interacciones, el reconocimiento o deteccion de
carencias o nuevas formas de utilizacion de aplicaciones, la convergencia
entre los medios de comunicacion y los contenidos, la publicacion, la
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investigacion y la consulta de contenidos web, y estimula y aprovecha la
inteligencia colectiva en beneficio de internet.

Este intercambio de contenidos que genera la web 2.0 plantea
diversas cuestiones que vamos a reflexionar sobre ellas.

1. 2. La utilizacién de la web 2.0. Las redes sociales

En los dltimos tiempos se habla, de forma habitual, de la web 2.0. No
se trata tanto de una tecnologia como de una actitud o cultura de compartir el
conocimiento. El usuario es el principal protagonista, ya que a través de él se
genera el conocimiento.

Se trata, mas bien, de un cambio cultural y no tanto de un cambio de
tecnologia, aunque si es cierto que se utilizan programas informaticos
especificos. Se pasa de considerarse como primordial el secreto de la
informacion, como un valor en alza, a que sea la transparencia un valor que
deben potenciar las empresas a través de su presencia en una red social.
Las redes sociales son una revolucién y es gracias al poder de comunicacion
gue facilita internet. Es una nueva forma de comunicacion. A partir de los
intereses es de donde nacen las diferentes tipologias de redes sociales
(laboral, intereses comunes, aficiones, etc.). Cada persona puede pertenecer
a una o varias redes sociales, segun las preferencias e intereses para las
gue quiera participar. Todas las redes sociales tienen las caracteristicas de
mantener al usuario conectado y de ser accesibles a través de la red, siendo
la forma ya mas habitual de comunicacion, junto con el correo electrénico.
Cuantos mas usuarios tenga la empresa en la red, mas fiabilidad, mas
prestigio y mas reconocimiento social. No se puede olvidar, por ejemplo, el
funcionamiento de la red social mas conocida, facebook, en el que
constantemente va incitando al usuario a anadir “amigos”, a “recomendar
amigos” a un usuario novel o poco experimentado o que tiene poca
participacion en la vida de la red, o a que “le guste” una pagina de una
determinada empresa. Otras redes sociales, sin animo exhaustivo, son:
Tuenti, Hi5, Twitter, Myspace (asociada a Skype), Badoo, Messenger, msn,
Fotolog, Sonico, Netlog, Orkut, Xing, Yahoo, LinkedIn, Tagged, Netby,
Window Live, Metroflog, Flickr, Meetic, Bebo, Del. ico. Us, Digglt, Meneame,
Google, Youtube etc.
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Las propias redes sociales tienen como eslogan su propia finalidad:
facebook (te ayuda a comunicarte y compartir con las personas que
conoces); twitter (descubre lo que esta ocurriendo en este momento, en
cualquier lugar del mundo).

La red social tiene una dimension social —son una combinacién social
formada por personas-, ya que el usuario se sitia en el centro, genera,
participa e intercambia contenido; una dimension laboral, ya que se utiliza
como plataforma para encontrar o cambiar de empleo, siendo un ejemplo, la
red linkedIn: http://es.linkedin.com/ y una dimensién informética, ya que se
utilizan diversos programas, como son Ajax, web services, Widgets,
Mashups, etc. Puede ser de caracter general, como facebook, o para
compartir determinados contenidos, como Flickr (imagenes) o Youtube
(videos), Menéame (enlaces), Slideshare (presentaciones, power point, pdf),
Dooplan (eventos en la ciudad propia u en otras ciudades), Xing (networking
profesional, nuevos contactos profesionales, organizacion de eventos,
busqueda de trabajo), asi como redes sociales especializadas en innovacion,
politicas, activistas, programadores, y dedicadas a las aficiones o al ocio
(deporte, libros, juego, peliculas, motor, genealogia, gastronomia, muasica,
viajes, entre otras). También se encuentran las redes que tratan sobre
estados vitales (abuelos en la red, bebés, futuros padres, salud, busqueda de
pareja...).

La web 2.0 y a través de ella, las redes sociales, ha originado la
democratizacion de los medios haciendo que cualquier persona tenga las
mismas posibilidades de publicar noticias que un periédico tradicional. Hay
grupos de personas que crean blogs que tienen mas visitas que cualquier
periddico on line.

La reduccion de los costes de difusion de la informacion, asi como el
acceso cuando y como queremos, hace que podamos tener nuestra emisora
de radio on line, nuestro periddico on line, canal de videos... Sin embargo,
esa libertad de acceso tiene como contrapartida que el aumento de la
produccion de la informacién también provoca que esta informacién llegue
segmentada al usuario: so6lo va a ser informado de lo que aparezca en la red
social, pero no de toda la informacién producida. Ello no es propio de las
redes sociales, sino también de cualquier medio de informacion que no sea
digital, ya que la informacién en papel o en radio o television esta también
fraccionada por quienes insertan los contenidos en los soportes difusores de
informacion.
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No obstante, una cosa es la seleccion de la informacion que llegue al
usuario, y otra muy distinta es la seleccion que el propio usuario haga de la
informacion que quiere conocer. Es decir, si entramos en una pagina web de
un medio de informacidn, el usuario puede acceder a la informacién completa
gue aparece en la pagina, pero no selecciona, a priori, dicha informacién. En
la red social, el usuario va a ser capaz de agregar aquellas paginas que ya
sabe a priori que van a contener una informacion que le interesa conocer.
Esta seleccionando la informacién que quiere conocer él mismo y no es el
medio de comunicacién el que le selecciona los contenidos, sino los
usuarios. Ademas de poder afiadir, comentar y compartir opiniones con otros
usuarios igualmente interesados en los mismos temas. Ello lleva consigo que
los medios de comunicacion tradicionales como la television, radio y prensa
hayan perdido protagonismo. Se ha producido una migracion de los medios
tradicionales a internet.

Consecuencia de ello es la potenciacion que ha conllevado la
publicidad en la red, como medio de que las empresas posicionen sus
productos entre esta tipologia de usuarios. La web 2.0 ha mejorado el
marketing de boca a boca, ya que una opinién sobre un producto en un blog
0 un agregador de noticias puede ser vista, transmitida y compartida por un
namero ilimitado de personas.

La web 2.0 implica una evolucion, ya que pasamos de ser lectores de
la informacion a ser protagonistas de la informacion, ya que podemos
publicar contenidos, opinar, etc. El usuario se convierte en el principal
protagonista y crea la informacion que luego es compartida por otras
personas que acceden a la misma web.

2. La participacion ciudadana a través de diversos casos
2. 1. El caso de “Wikipedia” como ejemplo de web 2.0

La idea de crear una enciclopedia en la red, mediante la aportacion
libre y gratuita de conocimientos, dio lugar al nacimiento de lo que
conocemos como wikipedia: www.wikipedia.org

Fue un corredor de Bolsa, Walles, quién insert6 en la red, en el afio
2001, a través de un programa informatico, dicha enciclopedia en la que se
permitia afiadir, modificar, cambiar los articulos que se insertaban en la
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misma por parte de los usuarios. Es decir, se permitia a un usuario
complementar la informacién de otro, cambiarla o eliminarla.

Esta pagina es uno de los ejemplos mas claros de web 2.0, y se ha
convertido en una de las mas visitadas en la actualidad, siendo objeto de cita
constante. Los contenidos del portal no son elaborados por personal
predeterminado, sino por las personas que utilizan el portal, bien expertos,
bien personas interesadas, siendo supervisadas las aportaciones por
voluntarios que realizan la funcién de revision.

2. 2. La denuncia de delitos informéaticos como ejemplo de aplicacion
juridica

Uno de los ejemplos que hemos encontrado de participacion
ciudadana es la pagina del Grupo de Delitos Telematicos en la que se
posibilita que se pueda denunciar un delito informatico. También se
contempla la posibilidad de informar sobre un delito informatico. Al hilo de
esta posibilidad mencionamos la Ley 11/2008, de 3 de julio, de participacion
ciudadana de la Comunidad Valenciana contempla que se realice dicha
participacion a través de las nuevas tecnologias, en el art. 6.7, al indicar: «La
Generalitat favorecera los mecanismos de participacion y de cultura
democratica también mediante las nuevas tecnologias, y trabajarda para
implementar procesos paulatinos de democracia electronica y de
participacion telematica».

Se considera como delito informatico, segun el Convenio de
Ciberdelincuencia, promulgado a la firma el 23 de noviembre de 2001, en
Budapest. Se distinguen entre delitos contra la confidencialidad, la integridad
y la disponibilidad de los datos y sistemas informaticos (acceso ilicito a
sistemas informaticos; interceptacion ilicita de datos informaticos;
interferencia en el funcionamiento de un sistema informatico y abuso de
dispositivos que faciliten la comision de los anteriores delitos); los delitos
informéticos (falsificacion informatica y fraude informatico mediante la
introduccién, alteracién, borrada o supresion de datos informaticos); los
delitos relacionados con el contenido (produccion, oferta, difusion,
transmision, adquisicién o tenencia, en sistemas o soportes informaticos, de
contenidos de pornografia infantil) y los delitos relacionados con infracciones
de la propiedad intelectual y derechos afines.
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El 28 de enero de 2003 se promulgo a la firma un Protocolo Adicional
al Convenio de Ciberdelincuencia del Consejo de Europa para criminalizar
los actos de racismo y xenofobia cometidos a través de sistemas
informéticos. La web 2.0 y sus redes sociales dan lugar a un nuevo abanico
de situaciones de vulneracion de derechos. Un caso es el grooming, el acoso
a menores en la red. Espafia ha solicitado la ratificacion a este Convenio,
gue sera efectiva a partir del 1 de octubre de 2010.

Ello conllevara a la incorporacién a nuestro ordenamiento juridico, lo
gue complementara la normativa, hasta ahora, existente sobre la sociedad de
la informacion (Ley de servicios para la sociedad de la informacion y de
comercio electrénico, Ley Organica de proteccion de datos, Reglamento de
medidas de seguridad de los ficheros automatizados que contengan datos de
caracter persona, Ley sobre conservacion de datos de comunicaciones
electronicas, Ley de impulso a la sociedad de la informacion, Ley general de
telecomunicaciones, Ley de propiedad intelectual, Ley de firma electronica,
Ley general de la comunicacion audiovisual, entre otras).

2. 3. Las webs de establecimientos hoteleros como ejemplo de empresa
y participacion en la web 2.0 en el ambito turistico

En el ambito del turismo, la web 2.0 ha supuesto un cambio en el
modelo hasta ahora vigente. Se han creado plataformas y comunidades que
han puesto una potenciacion del usuario y una mayor funcionalidad. Las web
de viajes como portales, guias de destino on line, proveedores de servicios y
gestores de reservas, tienen la participacion directa del usuario, ya que
pueden participar a través de comentarios, sugerencias, productos ofertados,
etc. Las herramientas que utilizan son a través de blogs, videos o fotografias
gue influyen en la decision que otros usuarios vayan a adoptar sobre
determinado destino. La mayoria de nosotros antes de contratar, por
ejemplo, un hotel, suele echar un vistazo a las paginas de opiniones que
existen sobre los distintos establecimientos para ver qué opinan otros
usuarios sobre los mismos.

La utilizacion por parte de los hoteles de la web 2.0 aumenta la
presencia de la empresa en internet, con una mayor visibilidad vy
transparencia y un aumento de las reservas. La creacion por parte de esos
mismos hoteles de paginas en redes sociales, donde los usuarios muestran
su percepcién, a través de fotos, videos, y comentarios de sus experiencias,
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asi como la utilizacion de blogs para intercambio de opiniones entre los
usuarios y herramientas de microblogging para orientar a sus clientes y
ofrecer sus ofertas, hace que la empresa adquiera un determinado
posicionamiento. Un ejemplo es el hotel MGM Grand Las Vegas que tiene
mas de 70.000 fans en facebook; el hotel Creators Inn by Elvine ofrece, a
través de su Web y su pagina en facebook, estancias cortas de forma
gratuita a creadores que visiten Estocolmo; la comunidad de amigos de los
hoteles Magic Costa Blanca crece cada temporada con promociones y
ofertas, promocionando eventos para bloggers, twitteros, etc., y SB Hotels
enlaza su web con twitter, facebook, picasa o youtube contactando con
usuarios y clientes.

Las tendencias mas importantes que integran las webs de turismo 2.0
son las siguientes: a) transparencia absoluta (toda la informacién esta
accesible, no hay informacion privilegiada, reservada u oculta, ya que se
pretende que el usuario tenga la sensacion de confianza, y ello se consigue
con la facilitacion de toda la informacion que sea posible. A mas informacion,
mas posibilidades de captar clientes, ya que, ademas el usuario va a
interactuar, con lo que se sentira como parte integrada de todo el
procedimiento; b) participacion de los usuarios (se pretende que el usuario no
sea una parte pasiva del procedimiento, sino activa, ya que va a poder
aportar informacion que luego se va a ir incorporando a la web, junto con la
gue hayan insertado otros usuarios, se produce un puzle en el que todas las
partes van encajando; c) interconexion de servicios (las webs 2.0 en el
ambito turistico ofrecen una variedad de servicios, con la finalidad de que el
usuario no tenga que acudir a otro sitio para poder ver satisfechas todas sus
necesidades); d) mayor rapidez (se fomenta la agilidad en la utilizacion de la
web); e) soportes multimedia (se incluyen diversos recursos que favorecen la
interactividad con el usuario); f) personalizacién de la informacion y servicios
(la informacién es mas “a la carta”, teniendo en cuenta las preferencias y
gustos del usuario al que va destinado); g) sistemas inteligentes y prediccion
de los resultados (se establece una posibilidad de saber el comportamiento
del destinatario, a través de herramientas que proporcionan dicha
informacion); h) atencién y servicio de alta disponibilidad (el usuario tiene una
atencion permanente y se puede conectar a dicha web donde y cuando
quiera).

Las ventajas del turismo 2.0 son: 1. Reduccion de costes (mediante la
venta on line, se evitan pagos en comisiones a terceros, obteniendo un
mayor margen de beneficio. Ya no aparecen como intermediarios las
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agencias de viajes, ya que se realiza la venta directa por internet,
produciéndose un ahorro en los costes); 2. Control de tarifas y disponibilidad
(la reserva on line proporciona que el cliente tenga informacion en tiempo
real sobre la disponibilidad del servicio que esta contratando, y también el
precio final que le va a resultar contratar el mismo); 3. Modificacion de la
informacion estética (se puede decir en cada instante qué informacion se
quiere que sea accesible para el cliente, y qué informacién se va a tener en
primer lugar para que sea visible al mismo, si son las ofertas, los hoteles
disponibles, etc., siendo dicha informacién la que aparezca en un lugar
destacado de la web; 4. Creatividad (las herramientas que vamos a disponer
para captar al cliente van a ser muy variadas, ya que la web 2.0 nos lo va a
permitir: concursos, imagenes, videos... con la finalidad de conseguir una
mayor promocioén de la web y asi lograr que la informacion llegue a un gran
namero de usuarios, en definitiva, clientes potenciales para nuestro
producto); 5. Seguimiento y analisis (podemos utilizar distintas herramientas
estadisticas para conocer quién visita la web, el nimero de veces, el nUmero
de reservas, cuales son los recursos mas visitados, etc. Ello nos proporciona
una informacion bastante util para saber como dirigirnos a un potencial
mercado que queramos que adquiera nuestro producto o servicio); 6.
Cobertura (al ser accesible a través de internet, cualquier persona y en
cualquier lugar del mundo, y a cualquier hora va a poder conectarse y
conocer nuestro producto o servicio turistico. Ello elimina fronteras, ya que en
la web no existan tales, y es posible captar clientes de cualquier lugar del
mundo); 7. Branding (mediante la web las empresas consiguen posicionar su
imagen como marca y ademas fidelizar al cliente en el consumo de la misma.
Se genera la transmision de informacion boca a boca, y ello significa un
aumento de potencial para comercializar el producto o servicio).

Los inconvenientes son: 1. Turista muy exigente (el efecto perverso
puede ser que el turista potencial tenga un nivel de exigencia elevado, dado
gue cuenta ademas con muchisima informacion al respecto, y no se decida
por el servicio o producto ofertado, o tanta informacion le provoque indecision
para la contratacion), y 2. Exceso de informacién (normalmente un turista que
quiere viajar a un lugar concreto y determinado, se documenta e informa
sobre el mismo. La existencia de una sola opinion desfavorable, le suele
crear inquietud e incertidumbre, con lo que el exceso de informacion también
provoca un perjuicio a la hora de contratar el servicio o adquirir el producto.

Las redes sociales en el ambito turistico contribuyen a:
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-La comunicacién. Ya que se crean blogs de expertos que pueden ser
utiizados para promover nuevos productos y consolidar relaciones
comerciales.

-Promocién de ofertas, productos, captacion de nuevos clientes...
-Distribucion del producto.

-Mercadeo. Se utiliza para construir valor de marca, y comprender
mecanismos de busqueda y compra. Las redes sociales pueden ayudar a
desplegar estrategias defensivas para establecer un control de erosién de
valor de marca.

-Investigacién. El andlisis de blogs permite entender tendencias de
mercado, anticipar cambios de opinion, e identificar lideres de opinién
posibles de influenciar comportamientos.

2. 4. Oportunidades y amenazas de las redes sociales

Hemos visto distintos supuestos de participacion en las redes sociales,
pero también esa oportunidad de participacion nos hace plantearnos si
compensa las amenazas que se pueden dar en dicho ambito.

Teniendo en cuenta que en la red social muchas personas comparten
informacion. Ese comportamiento no siempre es adecuado a la ética y la
moral, y también al derecho. En el caso de una red social dedicada al
turismo, y tal y como hemos apuntado anteriormente, la opinion de los
usuarios es decisiva para el comportamiento de otros usuarios, ya que una
mala opinidon de un lugar o servicio influird en la decisidbn que tomen los que
guieran realizar la contratacion. No podemos controlar que dicha informacion
negativa sobre un lugar o servicio sea real, ya que puede ser falsa,
engafosa, o incluso, maliciosa, con la intencion de desprestigiar una marca o
un lugar turistico en concreto. El por qué? simplemente por obtener beneficio
econdmico de cualquier tipo.

Junto a esa amenaza, también nos encontramos con otra como son
los crackers o delincuentes informaticos que utilizan la red social para
propagar virus e infectar equipos. También con la finalidad de utilizacion de
perfiles creados por usuarios y suplantar la personalidad, utilizar la
informacion que hemos suministrado y explotarla con fines negativos.

Lorenzo Cotino Hueso (editor)
ISBN 978-84-694-0081-4
170



Libertades de expresion e informacion en Internet y las redes sociales: ejercicio, amenazas y garantias

Bésicamente las amenazas de este tipo se pueden englobar en las
siguientes:

a) Utilizacion de perfiles falsos, creados por usuarios que utilizan o
manipulan la informacion de perfiles ya creados en la red, con la intencion de
suplantar personalidades o realizar chantaje. Normalmente se utilizan para
difundir comentarios negativos acerca de un producto o servicio.

b) Sustraccion de informacion. Al compartir informacion privada en las
redes sociales, estamos en riesgo de que esa informacion sea robada por
otro usuario y utilizada de forma maliciosa. De ahi que la informacién que
suministremos (nombre, direccion, teléfono, tarjetas de crédito, fotografias,
etc.) sea restringida y solo a un circulo de confianza.

c) Propagacion de malware. Las redes sociales también propician que
se pueda dispersar por la red programas maliciosos, con la finalidad de
captar informacion privada de los equipos y difundirla entre terceros.

3. Conclusiones

La web 2.0 y las redes sociales suponen un ejemplo de participacion
directa por parte del ciudadano. El posicionamiento de los sujetos cambia, ya
gue se pasa de consumir informacion a generar informacién y posteriormente
consumirla. Se desarrolla mucho mas la parte activa que la pasividad ante la
red, ya que el usuario es el verdadero protagonista. Se utiliza también un
proceso de cambio del desarrollo de la red, lo que se ha denominado la des-
intermediacion y la re-intermediacion. La participacion ciudadana dejaria de
ser intermediaria a partir de estructuras e instituciones y pasaria a ser una
accion directa del ciudadano, re-intermediaria a través de redes sociales,
weblogs, etc.

Al hilo de su aplicacion juridica, la participacion se traduce en que el
usuario aporta informacion, pero, también, a que la informacion generada por
otros usuarios va a influir en su comportamiento ante la futura adquisicion de
un producto o servicio. Ello queda mas reflejado, por ejemplo, en el ambito
turistico.

Constituye, por tanto, la red un espacio de libertad, donde el individuo
puede dejar su impronta y formar parte del grupo. Segun la doctrina, la
arquitectura de la red dificulta el control de la expresion por parte de los
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grupos de poder y ello constituye un entorno para el desarrollo de la
individualidad, la creatividad y la libertad de expresion.
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