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Resumen

Esta tesis se ha desarrollado dentro del marco de la interoperabilidad de
seguridad, enfocdndose en la colaboracién de los proyectos CAMELOT y PRE-
VISION, financiados por la Comisién Europea dentro del programa Horizonte
2020. Estos proyectos se han ejecutado en el grupo de investigacion de Siste-
mas y Aplicaciones de Tiempo Real Distribuido (SATRD) del Departamento
de Comunicaciones de la Universidad Politécnica de Valencia (UPV).

La libre circulacién de personas y mercancias en la Unién Europea (UE) y
la eliminacién progresiva de los controles fronterizos, en virtud del acuerdo de
Schengen, han presentado desafios significativos en la seguridad de las fronteras
exteriores europeas. Incidentes recientes, incluyendo oleadas de inmigracion
ilegal, la crisis de refugiados y ataques terroristas, han intensificado la necesidad
de un control y vigilancia eficaces.

Esta tesis propone una arquitectura de interoperabilidad genérica, disenada
para integrar sistemas existentes y permitir el intercambio de datos a través
de una plataforma unificada. Se ha prestado especial atencién a la utilizacién
de adaptadores para la conversién de datos entre los sistemas originales y la
plataforma adoptada.

Posteriormente, la implementacién de la arquitectura se ha validado en dos
contextos distintos: el proyecto CAMELOT, centrado en la mejora de la ges-
tién y control de las fronteras, y el proyecto PREVISION, enfocado en crear un
entorno de respuesta rapida para la deteccién de amenazas como actos terroris-
tas. Ambos proyectos se han validado mediante simulaciones en entornos reales,
evaluando situaciones como el contrabando ilegal y la deteccién de trafico con
inmigrantes ilegales en CAMELOT, y el seguimiento de actividades terroris-
tas en PREVISION. Las demostraciones han mostrado mejoras significativas
gracias a las arquitecturas desarrolladas, recibiendo una valoracién excelente y
destacando su potencial para futuras implementaciones en diversos ambitos.
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Resum

Aquesta tesi s’ha desenvolupat dins del marc de la interoperabilitat de segu-
retat, centrant-se en la col-laboracié dels projectes CAMELOT i PREVISION,
financats per la Comissié Europea dins del programa Horitzé 2020. Aquests
projectes s’han dut a terme en el grup de recerca de Sistemes i Aplicacions
de Temps Real Distribuit (SATRD) del Departament de Comunicacions de la
Universitat Politecnica de Valencia (UPV).

La lliure circulacié de persones i mercaderies a la Unié Europea (UE) i
Ieliminacié progressiva dels controls fronterers, en virtut de 1’acord de Schen-
gen, han presentat desafiaments significatius en la seguretat de les fronteres
exteriors europees. Incidents recents, incloent onades d’immigracié il-legal, la
crisi de refugiats i atacs terroristes, han intensificat la necessitat d’un control i
vigilancia eficagos.

Aquesta tesi proposa una arquitectura d’interoperabilitat generica, dis-
senyada per integrar sistemes existents i permetre l'intercanvi de dades a
través d’'una plataforma unificada. S’ha prestat especial atencié a la utilitza-
ci6 d’adaptadors per a la conversié de dades entre els sistemes originals i la
plataforma adoptada.

Posteriorment, la implementacié de I'arquitectura s’ha validat en dos con-
textos diferents: el projecte CAMELOT, centrat en la millora de la gestio i
control de les fronteres, i el projecte PREVISION, enfocat en crear un en-
torn de resposta rapida per a la deteccié d’amenaces com actes terroristes.
Ambdés projectes s’han validat mitjangant simulacions en entorns reals, ava-
luant situacions com el contraban il-legal i la deteccié de trafic amb immigrants
il-legals en CAMELOT, i el seguiment d’activitats terroristes en PREVISION.
Les demostracions han mostrat millores significatives gracies a les arquitectures
desenvolupades, rebent una valoracié excel-lent i destacant el seu potencial per
a futures implementacions en diversos ambits.
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Abstract

This thesis has been developed within the framework of security interopera-
bility, focusing on the collaboration of the CAMELOT and PREVISION pro-
jects, funded by the European Commission under the Horizon 2020 program.
These projects have been carried out in the research group of Distributed Real-
Time Systems and Applications (SATRD) of the Communications Department
at the Polytechnic University of Valencia (UPV).

The free movement of people and goods in the European Union (EU) and
the gradual elimination of border controls, under the Schengen agreement, have
presented significant challenges in the security of Europe’s external borders.
Recent incidents, including waves of illegal immigration, the refugee crisis, and
terrorist attacks, have intensified the need for effective control and surveillance.

This thesis proposes a generic interoperability architecture, designed to in-
tegrate existing systems and enable data exchange through a unified platform.
Special attention has been given to the use of adapters for the conversion of
data between the original systems and the adopted platform.

Subsequently, the implementation of the architecture has been validated in
two different contexts: the CAMELOT project, focused on improving border
management and control, and the PREVISION project, aimed at creating a
rapid response environment for the detection of threats such as terrorist acts.
Both projects have been validated through simulations in real environments,
evaluating situations such as illegal smuggling and detection of trafficking with
illegal immigrants in CAMELOT, and monitoring of terrorist activities in PRE-
VISION. The demonstrations have shown significant improvements thanks to
the developed architectures, receiving excellent evaluations and highlighting
their potential for future implementations in various fields.
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Capitulo 1

Introduccion

1.1. Introduccién

Abordando el ambito de la seguridad transfronteriza, la vigilancia, super-
visién y la adaptabilidad a la gestién de cualquier evento con el fin de predecir
e interponerse a cualquier suceso, se han realizado diversos andlisis que hacen
hincapié en la importancia de la adopcién de un plan de choque que ayude a
generar mejores tomas de decisién.

Albania
Siria
Kosovo
Afganistan
Pakistan
Argelia
Palestina
Marruecos
Bangladesh
Otros.

Sin especificar

Niimero de inmigrantes ilegales en miles

Figura 1.1: Comparativa inmigrantes ilegales diversos paises [1]
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Segun varios estudios que revela la Agencia Europea de la Guardia de Fron-
teras y Costas, alrededor de 700 millones de personas cruzan las fronteras ex-
teriores de Europa cada afo [2]. Esto crea la necesidad de detectar cualquier
actividad ilegal sin causar retrasos u obstaculos.

Durante 2018, diversas autoridades nacionales trabajando en colaboracién
detuvieron mas de 15 toneladas de cocaina y 46 toneladas de cannabis en las
regiones del Atlantico y el Mediterraneo, segin los datos extraidos por el Centro
de Anélisis y Operaciones Maritimas [3].

Hierba de cannabis Resina de cannabis Cocalnay crack

37 % 36 % 11%

Herofna

3%
MDMA
Otras sustancias

Figura 1.2: Numero de incautaciones de drogas notificadas, desglose por
drogas, 2019 [4]

Cada Estado miembro y cada profesional de fronteras explotan su propio
conjunto de activos por el inico objetivo de vigilancia y control. Los Estados
han ido realizando importantes inversiones en los activos e infraestructuras
necesarias para gestionar y controlar el transito en las zonas fronterizas [5].

A medida que los actuales Command & Control (C2) envejecen, los profesio-
nales del control fronterizo se enfrentan a un reto cada vez mayor, ya que deben
integrar los nuevos activos, para que, deforma coordinada con los antiguos, pue-
dan trabajar de forma coordinada y coherente, sin tener que invertir tiempo
extra en construirlo desde cero [6]. Para facilitar esta tarea, se ha disenado y
desarrollado una plataforma distribuida en el marco del proyecto C2 Advanced
Multi-domain Environment and Live Observation Technologies (CAMELOT)
[7], fundado por la Unién Europea.

CAMELQOT se basa en los trabajos del segmento de control de sistemas
aéreos no tripulados Unmanned Control System (UCS) [8] y de Common In-
formation Sharing Environment (CISE) 2020 [9].



1.1 Introduccién

— - Data Model
Real-world entities and their properties

uUnmanned ground systerms
- includes
External/network enviranfment and message protcols

Information Model

l defines message types for

+— Services Model
Interfacesto access control segment
capabilitiesto achieve real-world effects

Control Segment

Figura 1.3: Modelo del segmento de control de sistemas aéreos no tripulados.

Por otro lado, las amenazas emergentes causadas por el terrorismo, la de-
lincuencia organizada y la ciberdelincuencia como retos transfronterizos inter-
relacionados estan demostrando hoy en dia lo importante que es una respuesta
europea conjunta a estas amenazas. Especialmente la proteccion de los llama-
dos soft targets es un reto para las fuerzas de seguridad de toda Europa. En
estos casos complejos, los investigadores también se enfrentan cada vez mds
a enormes cantidades de datos, que deben ser analizados en poco tiempo. La
naturaleza heterogénea de estos flujos de datos obliga a las Law Enforcement
Agency (LEA) a establecer vinculos y prioridades para poder comprenderlos y
analizarlos [10].

500 1974
u.a. Anschlage in Grossbritannien,
Irland und Italien 1988
Qe 1980 u.a. Lockerbie
400 . u.a. Bologna,
Minchen Manchen
300
2004
u.a. Anschlage auf
Ziige in Madrid
200 - paris
.
Brissel, Niza
100 Norwegen
.
Manchester o
0
1970 1980 1990 2000 2010 2017

Figura 1.4: Victimas del terrorismo al oeste de Europa [11]

El proyecto Prediction and Visual Intelligence for Security Information
(PREVISION) [12] pretende mejorar las capacidades operativas de las LEA
proporcionando una plataforma tnica e innovadora. Y es que es sencillamente
imposible lograr una seguridad total. Toda sociedad se enfrenta a comporta-



CAPITULO 1. INTRODUCCION

mientos diferentes y delictivos. La delincuencia es un fenémeno social normal.
Sin embargo, todo Estado tiene la obligacién de proteger a sus ciudadanos de
la delincuencia y las amenazas terroristas. Esto es cada vez més dificil en el
contexto de la globalizacién y el creciente desarrollo tecnoldgico [13]. Las ame-
nazas deben ser analizadas de forma rapida y objetiva para que las autoridades
competentes puedan reaccionar con prontitud ante futuros riesgos sobre la base
de previsiones.

............

‘‘‘‘‘‘

Figura 1.5: Ejemplo de la actividad web en Wikipedia para el articulo
“Breitscheidplatz” antes del atentado terrorista en Berlin del 19 de diciembre
de 2016.

La implementacion de la policia predictiva busca optimizar la efectividad
y eficiencia de las operaciones policiales. Sin embargo, para lograr su maximo
potencial, es imperativo que se integre profundamente y de manera sostenible
tanto en los procesos operativos como en la cultura de la autoridad policial [14].
La efectividad de la policia predictiva se ve comprometida si no logra obtener la
aceptacion de los oficiales que operan en los sistemas pertinentes, especialmente
aquellos que deben implementar estas medidas en su rutina operativa diaria.
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Figura 1.6: Ataques terroristas al oeste de Europa por ano [15]



1.2 Motivaciones

La policia predictiva es todavia una rama bastante joven pero muy dinami-
ca de la investigaciéon criminoldgica y del trabajo policial. Especialmente en
Estados Unidos, pero también cada vez mas en paises europeos. Ademas de la
lucha contra la delincuencia clésica, la policia predictiva adquiere cada vez maés
importancia en el &mbito de la lucha contra el terrorismo, no solo para predecir
los atentados terroristas, sino también el curso de la radicalizacién.

1.2. Motivaciones

El desarrollo de esta tesis, abarcando aspectos tedricos y practicos, se ha
situado dentro del dmbito de la defensa y la seguridad, concretandose en dos
aplicaciones clave. Se ha llevado a cabo el disefio y ejecucién de arquitecturas
especializadas para la integracién de multiples fuentes de datos, promoviendo
asi la interoperabilidad entre dispositivos y plataformas.

Se presentan a continuacién las motivaciones principales de esta investiga-
cién doctoral:

= Interoperabilidad

Diversas agencias y empresas operan con herramientas especificas para
la gestion de incidentes, disenadas conforme a sus requisitos. La colabo-
racién entre estas entidades, sin embargo, a menudo se ve obstaculizada
por la falta de uniformidad. Surge, por tanto, la necesidad de un sistema
que pueda consolidar diferentes tipos de datos para una gestién eficiente
y agil de incidentes.

= Especificacion de una Arquitectura Adaptativa

La arquitectura propuesta se caracteriza por su versatilidad, adaptandose
a diversos escenarios y requerimientos. Esto facilita la incorporacion de
herramientas de distintas generaciones tecnolégicas.

= Aplicabilidad de la Plataforma

La plataforma ha sido disenada considerando su adaptabilidad a variados
entornos y situaciones, con médulos flexibles que permiten el acceso a la
informacién por parte de diferentes herramientas, facilitando su empleo
en una amplia gama de contextos.

= Diseno de un Modelo de Datos Unificado para el Intercambio
de Informacién

Mediante adaptadores especificos, la plataforma puede procesar diver-
sas fuentes de datos, transformandolos a un formato estandarizado para
garantizar su funcionalidad éptima.
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= Técnicas Avanzadas de Visualizacion Geoespacial

Se han implementado técnicas avanzadas para la visualizacién y manejo
de datos geoespaciales en tiempo real. La plataforma CAMELOT, por
ejemplo, gestiona diferentes sistemas aéreos y terrestres no tripulados
(UxV) a través de su portal de visualizacién geoespecial, aportando un
valor anadido respecto a otras soluciones del mercado.

= Eficiencia y Optimizacion en la Gestién de Incidentes

En el proyecto CAMELOT, se pone énfasis en la capacidad de operar
en distintos entornos (terrestre, maritimo y aéreo) utilizando una unica
plataforma para optimizar la gestion de misiones. De manera similar, en
el proyecto PREVISION, la incorporacion de datos textuales, sonoros y
visuales contribuye a mejorar la eficiencia y optimizacion en la gestién de
incidentes.

= Manejabilidad y Respuesta ante Incidentes

Una plataforma eficaz debe ser intuitiva y facil de manejar. Por ello, se
han tomado en cuenta las directrices de los usuarios finales, asegurando
que las herramientas desarrolladas sean no solo efectivas, sino también
accesibles y amigables para el usuario.

1.3. Objetivos de la tesis

A partir de las motivaciones discutidas anteriormente, se establecen los
siguientes objetivos para esta tesis:

= Andlisis del Estado del Arte: Realizar una evaluacién exhaustiva del
panorama actual en herramientas de respuesta a incidentes, identificando
tanto deficiencias como oportunidades de mejora.

= Fomentar la Interoperabilidad de Herramientas: Establecer adap-
tadores especializados que aseguren la interoperabilidad efectiva entre
herramientas existentes y emergentes.

= Desarrollo de una Arquitectura Integral: Disenar una arquitectura
solida y coherente que soporte la interoperabilidad total, basada en los
hallazgos y requerimientos surgidos durante la investigacion.

= Validaciéon en Escenarios Reales: Conducir andlisis practicos para
evaluar la funcionalidad de la aplicacién en contextos reales, alinedndola
con los objetivos de los proyectos de investigacién asociados.
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= Optimizacion de la Comunicacién: Desarrollar sistemas de comuni-
cacion eficientes para facilitar el acceso a informacion dispersa en variados
entornos y situaciones.

s Implementacién en el Proyecto CAMELOT: Aplicar y valorar el
modelo de datos y la arquitectura en contextos relacionados con CAME-
LOT, enfocédndose en reforzar la seguridad y mejorar la gestién y ejecucion
de operaciones fronterizas.

s Implementaciéon en el Proyecto PREVISION: Aplicar y testar el
modelo de datos y la arquitectura en escenarios del proyecto PREVI-
SION, buscando anticipar y responder de manera proactiva a incidentes
potenciales.

» Estudio de las Mejoras Alcanzadas: Investigar y valorar los beneficios
y mejoras logradas con la implementacion del modelo y la arquitectura en
ambos proyectos, identificando recomendaciones y areas de mejora para
futuras aplicaciones.

1.4. Principales aportaciones

1.4.1. Articulos

= Garcia-Garcia, Alberto; Pérez-Carrasco, Francisco José; Garrido-
Penalver, Victor Javier; Zambrano-Vizuete, Oscar Marcelo; Rafal Kozik;
Michal Choras ... Wilmuth Miiller. (2021) Multimedia analysis platform
for crime prevention and investigation. Multimedia Tools and Applica-
tions - . 10.1007/s11042-020-10206-y

» Garcia-Garcia, Alberto; Pérez-Carrasco, Francisco José; Garrido-
Penalver, Victor Javier; Esteve Domingo, Manuel; Zambrano-Vizuete,
Oscar Marcelo. (2021) C2 Advanced Multi-domain Environment and Live
Observation Technologies. International Journal of Computers Commu-

nications & Control, 6 (16), - . 10.15837 /ijccc.2021.6.4251

1.4.2. Congresos y Jornadas

= Garcia-
Garcia, Alberto (2021). Proyectos europeos H2020: CAMELOT. Dia
Nacional de las Telecomunicaciones 2021. Online.
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» Garcia-Garcia, Alberto (2021). Encuentro de Investigacién Tecnoldgi-
ca (RITAM 2021) - PREVISION. EN II Encuentro de Investigacién Tec-
noldgica (RITAM 2021). Online.

» Garcia-Garcia, Alberto (2021). European project H2020: PREVI-
SION. EN II International Congress of Research and Innovation (CI3
2021). Sangolqui, Ecuador.

» Garcia-Garcia, Alberto; Pérez-Carrasco, Francisco José; Garrido-
Penalver, Victor Javier; Zambrano-Vizuete, Oscar Marcelo; Rafal Kozik;
Michal Choras ... Wilmuth Miiller (2019). Multimedia Analysis and co-
rrelation engine for organised crime prevention and investigation. EN 1st
International Conference on Applied Technologies (ICAT 2019). (1 - 15).
Quito, Ecuador: Springer.

» Pérez-Carrasco, Francisco José; Garcia-Garcia, Alberto; Garrido-
Penalver, Victor Javier; Zambrano-Vizuete, Oscar Marcelo (2019). C2
Advanced Multi-domain Environment and Live Observation Technolo-
gies. EN 1st International Conference on Applied Technologies (ICAT
2019). (1 - 12). Quito, Ecuador: Springer.

1.4.3. Proyectos de investigacién
s Proyecto CAMELOT:

¢ WP.2 Requisitos de usuario. En este paquete, se recopilaron y
analizaron las necesidades y requisitos especificos de los usuarios
finales para el desarrollo y funcionamiento del sistema.

¢ WP.3 Arquitectura del sistema. Se disené la estructura y las
especificaciones del sistema, tomando en cuenta la interoperabilidad
y la eficiencia en la integracion de las distintas herramientas.

e WP.4 Recogida de datos y correlacion. Se establecieron méto-
dos para la recopilaciéon de datos de distintas fuentes y se desarro-
llaron algoritmos para la correlacién de esta informacion.

e WP.5 Visualizacién. Se trabajo en la creacién de interfaces grafi-
cas intuitivas y efectivas para la representacién y andlisis de datos.

e WP.6 Integracién y prototipado. Se llevé a cabo la fase de inte-
gracion de los diferentes componentes del sistema y se desarrollaron
prototipos para pruebas iniciales.

e WP.7 Evaluacién y validacién del sistema. Una vez finalizado
el prototipo, se sometio a diferentes pruebas para evaluar su funcio-
nalidad y garantizar su correcta operacion.
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= Proyecto PREVISION:

¢ WP.3 Requisitos de los usuarios y escenarios de riesgo. Se
recogieron las necesidades de los usuarios y se disenaron escenarios
de riesgo para anticipar posibles incidentes.

¢ WP.4 Conciencia de la situacién de la ciberseguridad. Se
abordaron temas de ciberseguridad, estableciendo mecanismos de
alerta y respuesta a amenazas en el ambito digital.

¢ WP.5 Conciencia de la situacién fisica. Se trabajé en la detec-
cién y respuesta a amenazas en el ambito fisico, como la seguridad
de infraestructuras.

¢ WP.6 Conocimiento de la situacién hibrida. Este paquete
abordo la integracion de las alertas y respuestas tanto en el ambito
digital como fisico.

¢ WP.7 Comunicaciéon con el piiblico e interoperabilidad. Se
establecieron protocolos de comunicacién con el ptiblico y se trabajé
en la interoperabilidad de las herramientas y sistemas utilizados.

¢ WP.8 Demostracién y validacién del sistema. Se presentaron
demostraciones del sistema y se realizaron pruebas de validacién
para garantizar su correcta funcionalidad.

1.4.4. Desarrollo software

En el marco de los proyectos CAMELOT y PREVISION, mi aportacién
ha sido destacada en el ambito del desarrollo de software, con énfasis en las
siguientes areas:

» Adaptadores de Interoperabilidad: Estos elementos son clave para
asegurar la colaboracion efectiva entre diversas herramientas y sistemas.
He disenado y desarrollado software que sirve como conexién entre distin-
tos entornos y plataformas, facilitando la transformacién y transferencia
eficiente de datos. Estos adaptadores son vitales para la comunicacién
fluida y el intercambio de datos entre todos los componentes implicados
en los proyectos.

= Médulos Centrales de la Plataforma: Constituyen la base de ambos
proyectos, siendo fundamentales para las operaciones principales de las
plataformas. Mi labor se ha enfocado en desarrollar médulos robustos y
escalables capaces de procesar, analizar y manejar grandes volimenes de
datos en tiempo real. Estos mddulos aseguran que la plataforma pueda
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reaccionar con prontitud ante incidentes y brindar informacién crucial a
los usuarios.

= Componente Principal o Interfaz Hombre-Maquina (HMI): Un
elemento critico en cualquier sistema es la manera en que los usuarios
interactian con él. La HMI es la interfaz que facilita esta interacciéon. He
contribuido al diseno y desarrollo de interfaces intuitivas y accesibles que
ofrecen una visién clara y permiten tomar decisiones informadas de ma-
nera rapida. Este componente también ha sido optimizado para asegurar
que la presentacion de datos sea clara y comprensible, especialmente bajo
condiciones de alta presién.

Estos desarrollos representan no solo la creacién de software funcional, sino
también la garantia de que este sea seguro, fiable y cumpla con los estrictos re-
querimientos de los campos de defensa y seguridad. Mis contribuciones reflejan
mi habilidad y compromiso para desarrollar soluciones tecnolégicas avanzadas
que enfrentan los retos actuales en el ambito de la seguridad y la defensa.

1.5. Organizacién de la memoria
La estructura de la tesis se ha organizado de la siguiente manera:

= El capitulo 2 ofrece un analisis del estado del arte en la gestién de la
vigilancia y la prevencién de incidencias. Se enfoca en la importancia de
soluciones colaborativas para el intercambio de informacién y procedi-
mientos entre diferentes agencias en situaciones de crisis, asi como en la
evaluacién del estado actual de las herramientas y mecanismos de inter-
operabilidad en la gestion de misiones e incidencias.

= En el capitulo 3, se presenta la arquitectura general propuesta, incluyendo
una descripcion de alto nivel de sus distintos médulos y las configuraciones
posibles.

= Kl capitulo 4 detalla la implementacion de la arquitectura en el caso de
uso de CAMELOT. Se describen los mdédulos principales, los servicios
compartidos por las herramientas de terceros a través del HMI desarro-
llado, y los logros alcanzados al finalizar el proyecto.

= El capitulo 5 se centra en la aplicaciéon de la arquitectura en el caso de
uso de PREVISION. Incluye una descripcién del funcionamiento de los
moédulos principales, los servicios de herramientas de terceros integrados
en el HMI y los resultados obtenidos tras la finalizacién del proyecto.
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1.5 Organizacién de la memoria

= En el capitulo 6, se realiza la evaluacion de los sistemas disenados para
el proyecto CAMELOT. Este capitulo incluye los escenarios de prueba
usados para validar el proyecto y los resultados obtenidos de una encuesta.

= El capitulo 6, dedicado a la evaluacién de los sistemas en el proyecto
PREVISION, describe los escenarios de prueba y los hallazgos de una
encuesta realizada para validar el proyecto.

= Kl capitulo 7 aborda las conclusiones derivadas de la investigacién y pro-
pone futuras lineas de investigacién.

= Finalmente, se incluyen las referencias bibliograficas citadas en la tesis.

En resumen, esta memoria guia al lector en un viaje desde el reconocimiento
de los problemas existentes y las necesidades en el sector, a través del diseno
y la aplicacién de soluciones innovadoras, hasta la evaluacién y reflexion sobre
los resultados y posibles futuros desarrollos. Este documento es un reflejo del
esfuerzo y la dedicacién invertidos en la investigacion y el desarrollo en el campo
de la defensa y seguridad.
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Capitulo 2

Estado del arte

2.1. Introduccién

En el dindmico panorama de la seguridad global, la cooperacion entre agen-
cias de control de fronteras y de investigacién criminal juega un papel crucial.
Este capitulo se enfoca en el andlisis del estado actual de esta colaboracién,
poniendo especial énfasis en las necesidades y desafios que enfrentan estas
agencias, tanto en contextos nacionales como internacionales. La interaccion
eficiente y efectiva entre estas entidades es esencial para enfrentar y resolver
casos complejos con repercusiones a nivel global.

Las agencias de control de fronteras tienen la responsabilidad de gestionar y
supervisar el movimiento transfronterizo de personas y bienes, desempenando
un papel clave en la prevencién de actividades ilicitas como el trafico de drogas,
la trata de personas y el contrabando. La eficacia de estas agencias depende
de su capacidad para recolectar, procesar y compartir informacién de forma
rapida y segura.

Por otro lado, las agencias dedicadas a la investigacién criminal se centran
en una amplia gama de delitos que pueden tener implicaciones internacionales.
Estas agencias se enfrentan a desafios inicos relacionados con la coordinacion y
cooperacién entre diferentes jurisdicciones y paises. Su trabajo implica no solo
la investigacion y prevencién de delitos dentro de las fronteras nacionales, sino
también el manejo de casos que requieren colaboracién internacional, como el
terrorismo, la ciberdelincuencia y los delitos financieros transnacionales.

Ambas entidades se enfrentan a retos comunes, entre los que se incluyen
la necesidad de gestionar grandes volimenes de datos, la integracién de tec-
nologias avanzadas para el procesamiento y analisis de esta informacion, y la
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implementacion de sistemas seguros y eficientes para el intercambio de datos
entre diversas agencias y paises [16].

Este capitulo tiene como objetivo profundizar en la comprensiéon de cémo
las agencias de control de fronteras y de investigacién criminal pueden cola-
borar de manera mas efectiva. Se explorardn las tecnologias modernas y las
préacticas operativas que pueden ayudar a superar los obstaculos actuales y me-
jorar la seguridad y la eficacia en la lucha contra el crimen y la proteccién de
las fronteras.

2.2. Cooperacion entre agencias en la actuali-
dad

2.2.1. Acceso y recoleccién de datos

El acceso y la recoleccién de datos constituyen un pilar critico en las ope-
raciones de las agencias de control de fronteras y de investigacién criminal. A
pesar de su importancia, las metodologias y herramientas empleadas a menu-
do se basan en tecnologias mds rudimentarias, presentando asi varios retos en
términos de eficacia y eficiencia [17][18].

Herramientas y Tecnologias Predominantes

» Camaras de Circuito Cerrado de Televisién (CCTV): Estas cima-
ras son ubicuas en las operaciones de seguridad, pero a menudo sufren
de limitaciones como baja resolucién, campos de visién restringidos y la
necesidad de monitoreo humano constante.

= Radares y Sensores: Usados extensamente en zonas fronterizas, los
radares y sensores son eficaces para la vigilancia de dreas amplias. Sin
embargo, su eficiencia puede verse comprometida por condiciones am-
bientales adversas o tacticas de evasion avanzadas.

= Bases de Datos Tradicionales: Estas bases de datos a menudo enfren-
tan desafios en términos de interconectividad, actualizaciones y accesibi-
lidad, lo que limita el anélisis en tiempo real y la capacidad de respuesta
rapida.

= Equipos de Vigilancia Manual: Muchas operaciones todavia depen-
den en gran medida del monitoreo manual, lo que no solo es intensivo en
recursos humanos, sino también propenso a errores y limitaciones huma-
nas.
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2.2 Cooperacion entre agencias en la actualidad

Desafios en la Recoleccion de Datos

= Limitaciones en la Integracion de Datos: La recoleccion de datos se
ve frecuentemente obstaculizada por la falta de sistemas interoperables y
la ausencia de estdndares unificados para el intercambio de datos.

= Dependencia de la Vigilancia Manual: La escasez de tecnologias
avanzadas de andlisis conlleva una dependencia excesiva del andlisis ma-
nual, aumentando la probabilidad de errores y reduciendo la eficiencia
operativa.

s Incapacidad para Manejar Grandes Volamenes de Datos: Las
herramientas convencionales no estan equipadas para procesar ni analizar
de manera efectiva el creciente volumen de datos generados, lo que resulta
en una significativa pérdida de informacién potencialmente valiosa.

= Reticencia a la Adopcién de Nuevas Tecnologias: A menudo existe
una resistencia institucional a la implementaciéon de nuevas tecnologias,
lo que puede ser un obstaculo para la modernizacién de los procesos de
recoleccién de datos.

= Problemas de Privacidad y Etica: El uso de tecnologias de vigilancia
plantea cuestiones de privacidad y ética, especialmente cuando se trata
de la recoleccién y almacenamiento de datos personales.

Estos retos destacan la necesidad urgente de modernizacién en el area de
recoleccion de datos para las agencias de control de fronteras y de investigacién
criminal, con el objetivo de incrementar la eficiencia, precisiéon y capacidad de
respuesta ante amenazas de seguridad.

2.2.2. Analisis y extraccién de inteligencia

El andlisis y la extraccion de inteligencia en las agencias de control de fron-
teras y de investigacién criminal a menudo se caracterizan por enfoques rudi-
mentarios, que limitan significativamente la eficacia y profundidad del anélisis
de inteligencia [19][20].

Enfoques y Metodologias Predominantes

= Anadlisis Manual de Datos: La mayoria de las operaciones se basan en
la interpretaciéon manual de datos, lo que no solo es laborioso y consume
tiempo, sino que también estd sujeto a sesgos y errores humanos.
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Uso Limitado de Herramientas Analiticas: Las herramientas
analiticas disponibles son a menudo bésicas, careciendo de la capacidad
para realizar andlisis complejos o extraer patrones significativos de gran-
des conjuntos de datos.

Dependencia de Informes Estaticos: Se tiende a depender de in-
formes estaticos y andlisis retrospectivos que no capturan dindmicas en
tiempo real ni permiten la anticipacién proactiva de amenazas.

Falta de Integracién y Analisis Interconectado: Existe una carencia
significativa en la capacidad de integrar y analizar datos de multiples
fuentes, lo que limita la comprensién holistica de situaciones complejas.

Desafios en el Andlisis y Extracciéon de Inteligencia

Incapacidad para Manejar la Diversidad de Datos: Las herramien-
tas rudimentarias actuales no estan equipadas para analizar efectivamen-
te la variedad y complejidad de datos disponibles, desde comunicaciones
digitales hasta senales de inteligencia geoespacial.

Dificultades en la Identificacion de Patrones y Conexiones: La
falta de tecnologias analiticas avanzadas impide la identificacion eficiente
de patrones ocultos y conexiones entre diferentes fragmentos de datos.

Retrasos en la Extracciéon de Inteligencia Accionable: El enfo-
que manual y las herramientas bésicas conducen a retrasos significativos
en la extraccion de inteligencia accionable, lo que puede ser critico en
situaciones de seguridad.

Falta de Capacidades Predictivas: Actualmente, hay una capacidad
limitada para realizar andlisis predictivos, lo que reduce la capacidad de
las agencias para anticipar y prevenir actividades delictivas o amenazas
a la seguridad.

Barreras para la Adopcién de Tecnologias Innovadoras: Existe
una resistencia institucional y desafios logisticos en la adopcién de nue-
vas tecnologias analiticas, lo que frena la modernizacion del andlisis de
inteligencia.

Estos desafios destacan la necesidad critica de mejorar las capacidades
analiticas en las agencias de control de fronteras y de investigaciéon criminal,
adoptando tecnologias avanzadas y metodologias innovadoras para un analisis
y una extraccién de inteligencia mas efectivos y eficientes.
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2.2 Cooperacion entre agencias en la actualidad

2.2.3. Intercambio de informacion

El intercambio de informacién entre agencias de control de fronteras y de
investigacion criminal es un pilar fundamental en la lucha contra el crimen y
la proteccién de la seguridad nacional e internacional [21]. Sin embargo, ac-
tualmente este proceso enfrenta serias limitaciones debido a la falta de inter-
operabilidad y a métodos y protocolos obsoletos, lo que representa un desafio
considerable para la eficacia operativa de las agencias involucradas [22].

Desafios y Limitaciones en el Intercambio de Informacién

Incompatibilidad Técnica: La diversidad de sistemas de informacion
y la ausencia de estandares técnicos comunes impiden un intercambio de
datos fluido y automatico entre las distintas agencias.

Problemas de Comunicacién y Coordinacion: La falta de un marco
comun para la comunicacién y la coordinacién interagencial obstaculiza
la colaboracién efectiva, especialmente en operaciones conjuntas o en la
respuesta a incidentes transfronterizos.

Dificultades en la Gestion de Datos Sensibles: La gestiéon de datos
sensibles y clasificados se ve complicada por la falta de protocolos de
seguridad unificados, lo que incrementa el riesgo de fugas de informacion
vy mal uso de los datos.

Retrasos en la Toma de Decisiones: La dependencia de procesos
manuales y la falta de automatizacién en el intercambio de informacién
conllevan retrasos significativos en la toma de decisiones operativas y
estratégicas.

Barreras Jurisdiccionales y Normativas: Las diferencias en las regu-
laciones y leyes nacionales e internacionales generan barreras adicionales
para el intercambio efectivo de informacién entre paises.

Consecuencias Operativas de los Desafios en el Intercambio de In-
formacién

Ineficiencia en Respuestas a Crisis: La ineficacia en el intercambio
de informacién crucial puede llevar a respuestas tardias o inadecuadas en
situaciones de crisis o emergencias de seguridad.

Redundancia de Datos y Esfuerzos: La falta de un sistema de in-
tercambio eficiente a menudo resulta en la recopilacién y procesamiento
redundante de datos, desperdiciando recursos valiosos y tiempo.
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= Riesgos de Seguridad Nacional: La incapacidad para compartir in-
formacién de manera rapida y eficiente puede comprometer la seguridad
nacional y la proteccién contra amenazas transnacionales.

= Desafios en la Lucha Contra el Crimen Organizado: Los obstdculos
en el intercambio de informacién dificultan el seguimiento y la desarticu-
lacion de redes criminales organizadas que operan a través de fronteras
nacionales.

= Limitaciones en Analisis Predictivo y Preventivo: La falta de in-
tercambio fluido de datos limita la capacidad de las agencias para realizar
andlisis predictivos y preventivos, clave en la lucha contra el crimen y el
terrorismo.

Para superar estos desafios, se requiere una transformacién significativa en
la manera en que las agencias de control de fronteras y de investigacion criminal
intercambian informacién. Es imperativo desarrollar e implementar soluciones
tecnoldgicas avanzadas y estandarizadas que permitan un intercambio de datos
seguro, rapido y eficiente. Esto incluye la adopcion de protocolos de seguridad
robustos, la estandarizacién de formatos de datos y la mejora en la interopera-
bilidad de los sistemas de informacion. Ademas, es crucial trabajar hacia una
mayor armonizacién de las regulaciones y politicas a nivel internacional para
facilitar un intercambio de informacion mas fluido y efectivo entre agencias de
diferentes paises.

2.3. Problemas y desafios identificados

2.3.1. Heterogeneidad en fuentes de datos y protocolos

Continuando con el anélisis de los desafios identificados en la cooperacién
entre agencias de control de fronteras y de investigacién criminal, un aspecto
fundamental es la heterogeneidad en las fuentes de datos y protocolos utilizados.
Esta heterogeneidad no solo se manifiesta en la diversidad de plataformas y
formatos, sino también en la utilizaciéon de tecnologias especificas como los
Unmanned vehicles (UxV)s, que incluyen drones y otros sistemas auténomos

[23].

Diversidad de Fuentes de Datos

= Variedad de Plataformas y Formatos: Las agencias utilizan una am-
plia gama de plataformas de datos, cada una con sus propios formatos
y estandares. Esto incluye sistemas de informacién geografica, bases de
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datos de inteligencia, registros de vigilancia, y més, ocasionando una falta
de uniformidad.

Datos No Estructurados y Estructurados: Se manejan tanto datos
estructurados (como registros y bases de datos) como no estructurados
(como comunicaciones interceptadas y videos de vigilancia), complicando
la integracién y andlisis de los mismos.

Fuentes de Datos Dispersas: Los datos provienen de multiples fuentes,
incluyendo sensores, cdmaras de Closed-circuit television (CCTV), bases
de datos nacionales e internacionales, y plataformas en linea, dificultando
su recoleccién y analisis centralizado.

Incompatibilidad de Protocolos

Falta de Estandares Comunes: La ausencia de protocolos estandari-
zados entre diferentes agencias y paises conduce a incompatibilidades que
obstaculizan la colaboracién y el intercambio de datos.

Diferentes Niveles de Acceso y Seguridad: Cada agencia puede
tener diferentes niveles de seguridad y protocolos de acceso para sus datos,
restringiendo el intercambio eficiente y seguro de informacion.

Dificultades en la Interoperabilidad: La variedad en los sistemas y
protocolos de comunicacién impide la interoperabilidad efectiva entre las
distintas plataformas y herramientas utilizadas por las agencias.

Consecuencias de la Heterogeneidad

Retrasos en la Respuesta Operativa: La heterogeneidad en datos y
protocolos puede causar retrasos significativos en la respuesta a situacio-
nes criticas, debido a la necesidad de convertir o adaptar datos para su
andlisis y uso.

Costes Operativos Incrementados: La necesidad de mantener multi-
ples sistemas y convertir datos entre diferentes formatos incrementa los
costes operativos y de mantenimiento.

Riesgos de Pérdida de Datos: La manipulacién de datos entre dife-
rentes sistemas aumenta el riesgo de pérdida o corrupcién de informacién
vital.

Limitaciones en la Analitica de Datos: La diversidad en los tipos y
formatos de datos dificulta el uso de herramientas analiticas avanzadas,
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limitando la capacidad de las agencias para realizar anélisis profundos y
predictivos.

Para mitigar estos problemas, es imperativo desarrollar e implementar es-
trategias de estandarizacién de datos y protocolos, asi como explorar soluciones
integradoras para sistemas de UxVs. Ademas, la adopcién de plataformas y he-
rramientas que puedan manejar eficientemente la diversidad de datos y sistemas
contribuira significativamente a mejorar la cooperacién entre las distintas agen-
cias, reduciendo los costes operativos y aumentando la eficiencia y efectividad
de las operaciones de seguridad.

2.3.2. Almacenamiento de datos heredado y su ineficien-
cia

Las agencias de control de fronteras y de investigacién criminal enfrentan

desafios significativos debido al uso continuado de sistemas de almacenamiento

de datos heredados. Estos sistemas, a menudo creados con tecnologias obsole-

tas, no estan equipados para manejar las demandas de un entorno de seguridad

en constante evolucién y presentan una serie de problemas que afectan la ope-
ratividad y la eficiencia [24].

Problemas Asociados con Sistemas Heredados

= Capacidad y Rendimiento Limitados: Muchos sistemas heredados
tienen capacidades restringidas para almacenar y procesar la cantidad
masiva de datos generados en las operaciones modernas, lo que resulta
en un rendimiento lento y una eficiencia reducida.

= Escalabilidad y Adaptabilidad Inadecuadas: Estos sistemas a me-
nudo carecen de la flexibilidad necesaria para adaptarse a las cambian-
tes necesidades tecnoldgicas y operativas, limitando la capacidad de las
agencias para expandir o actualizar sus capacidades de almacenamiento
de datos.

= Mantenimiento y Soporte Técnicos Costosos: Los sistemas here-
dados generalmente requieren un mantenimiento especializado y soporte
técnico, lo que puede ocasionar costes operativos significativos y la nece-
sidad de mantener personal con habilidades especificas.

Implicaciones Operativas y de Eficiencia

= Retos en la Gestiéon de Datos: La recuperacién y manejo de infor-
macién almacenada en sistemas obsoletos puede ser un proceso lento y
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complicado, lo que afecta negativamente la rapidez y la eficacia de las
respuestas en situaciones criticas.

= Barreras para la Integracién de Datos Modernos: Integrar datos
provenientes de tecnologias avanzadas con sistemas de almacenamiento
antiguos presenta desafios considerables, lo que puede ocasionar incom-
patibilidades y errores de procesamiento.

= Riesgos de Seguridad y Pérdida de Datos: Los sistemas heredados
pueden no cumplir con las normativas actuales de seguridad de datos,
aumentando el riesgo de brechas de seguridad y pérdida de datos criticos.

Costes y Recursos Humanos

= Altos Costes Operativos y de Mantenimiento: La dependencia de
sistemas heredados puede resultar en gastos operativos elevados, inclu-
yendo costes de mantenimiento, actualizaciones y soporte técnico espe-
cializado.

= Dependencia de Personal con Habilidades Especificas: La opera-
cién y el mantenimiento de estos sistemas a menudo requieren personal
con conocimientos técnicos especializados, lo que puede ser un reto en
términos de capacitacién y retencion de empleados.

2.3.3. Modelos de intercambio de datos inconsistentes

La cooperacion entre agencias de investigacién criminal y control fronterizo
a menudo se ve obstaculizada por modelos de intercambio de datos incon-
sistentes y descoordinados [25]. Este problema se presenta en varias facetas,
impactando negativamente tanto en las operaciones cotidianas como en las si-
tuaciones de emergencia.

Diversidad en Modelos y Protocolos

= Multiplicidad de Sistemas y Formatos: Las agencias dependen de
una variedad de sistemas para el manejo de datos, cada uno con su propio
formato y estructura. Esto incluye desde bases de datos centralizadas
hasta sistemas descentralizados y basados en la nube, lo que resulta en
un mosaico complejo de formatos de datos y sistemas incompatibles.

= Protocolos de Comunicacion Fragmentados: La existencia de multi-
ples protocolos de comunicacién entre agencias y departamentos crea ba-
rreras significativas para un intercambio de datos fluido y sin fricciones,
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especialmente en operaciones que involucran multiples jurisdicciones o
paises.

Desafios en la Integracién y Sincronizacion

= Falta de Sincronizaciéon de Datos: La ausencia de un sistema uni-
ficado de intercambio de datos conduce a problemas de sincronizacién,
donde la informacién no esté actualizada o es inconsistente entre diferen-
tes agencias.

= Dificultades en la Agregacién de Datos: La recopilacion y agrega-
cién de datos de multiples fuentes se convierte en un proceso tedioso y
propenso a errores debido a la falta de compatibilidad entre los sistemas.

Consecuencias en la Eficiencia y Seguridad Operativa

= Retrasos en la Respuesta a Emergencias: La ineficiencia en el inter-
cambio de datos puede llevar a retrasos criticos en la respuesta a situacio-
nes de emergencia, lo que afecta la eficacia de las operaciones conjuntas
y la seguridad publica.

= Vulnerabilidades de Seguridad: Las diferencias en los protocolos de
seguridad de datos y la transferencia entre sistemas incompatibles pue-
den exponer datos sensibles a riesgos de seguridad, incluyendo brechas y
accesos no autorizados.

= Duplicacién de Esfuerzos: La necesidad de adaptar o convertir datos
entre diferentes sistemas conduce a una duplicacién de esfuerzos y una
asignacion ineficiente de recursos humanos y tecnoldgicos.

Impacto en la Colaboracién y Toma de Decisiones

= Barreras en la Colaboracion Transfronteriza: La falta de modelos
de intercambio de datos coherentes y estandarizados limita la capacidad
de las agencias para colaborar eficazmente en operaciones transfronteri-
7as.

= Desafios en la Toma de Decisiones Basada en Datos: La incon-
sistencia en los datos compartidos y la falta de una visién integral y
actualizada obstaculizan la toma de decisiones informada y basada en
evidencia.
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Estos desafios subrayan la necesidad critica de abordar las inconsistencias en
los modelos de intercambio de datos para mejorar la colaboracién, la eficiencia
operativa y la seguridad en las operaciones de investigacién criminal y control
fronterizo.

2.3.4. Tecnologia y recursos limitados

La efectividad de las agencias de investigacién criminal y control fronterizo
se ve comprometida frecuentemente por limitaciones en tecnologia y recursos.
Estos desafios se manifiestan en diversos aspectos, limitando la capacidad ope-
rativa y la eficiencia en la respuesta a amenazas y delitos [26].

Limitaciones Tecnolégicas

s Infraestructura Tecnolégica Obsoleta: Muchas agencias operan con
tecnologias anticuadas que no pueden integrarse eficientemente con sis-
temas modernos, lo que resulta en una disminucién de la capacidad de
respuesta y anélisis.

s Falta de Compatibilidad con Nuevas Tecnologias: Las limitaciones
en la infraestructura tecnoldgica existente a menudo impiden la adopcion
de nuevas tecnologias y herramientas avanzadas, lo que restringe la capa-
cidad de las agencias para mejorar sus operaciones y adaptarse a nuevas
amenazas y desafios.

Restricciones de Recursos

» Presupuestos Limitados: Las agencias a menudo enfrentan restriccio-
nes presupuestarias, lo que limita su capacidad para actualizar tecno-
logias, capacitar personal y adquirir nuevos recursos.

= Escasez de Personal Capacitado: La falta de personal cualificado en
areas como andlisis de datos, ciberseguridad y operaciones de inteligencia
afecta la eficiencia y la efectividad de las operaciones.

Desafios en Mantenimiento y Actualizacién

= Costes Elevados de Mantenimiento: El mantenimiento de sistemas
antiguos o incompatibles a menudo requiere una inversién significativa,
lo que puede desviar recursos de otras dreas criticas.

s Dificultades en la Actualizacién de Sistemas: La actualizacién de
sistemas heredados para cumplir con los estdndares modernos es una
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tarea compleja y costosa, que puede verse obstaculizada por limitaciones
presupuestarias y técnicas.

Impacto en la Capacidad Operativa

= Respuesta Lenta a Amenazas Emergentes: La incapacidad para
implementar tecnologias avanzadas y adaptar rapidamente las estrategias
operativas limita la capacidad de las agencias para responder a nuevas
amenazas y desafios de seguridad.

= Dependencia de Procesos Manuales: La falta de herramientas tec-
nolégicas adecuadas a menudo lleva a una mayor dependencia de procesos
manuales, lo que aumenta el riesgo de errores y reduce la eficiencia ope-
rativa.

Consecuencias a Largo Plazo

= Desventaja Competitiva: Las agencias con recursos limitados pueden
encontrarse en desventaja competitiva frente a delincuentes y amenazas
que utilizan tecnologias avanzadas y tacticas sofisticadas.

s Desafios en la Cooperaciéon Interagencial: La falta de recursos y
tecnologia adecuados también puede afectar la capacidad de las agencias
para colaborar y compartir informacion de manera efectiva con otras
organizaciones nacionales e internacionales.

En resumen, las limitaciones en tecnologia y recursos presentan un obstaculo
significativo para las agencias de investigacién criminal y control fronterizo,
afectando su capacidad para mantenerse al dia con las demandas y desafios
operativos del entorno de seguridad actual.

2.4. Soluciones en la adquisicién e intercambio
de datos

2.4.1. Adaptadores para mejorar la interoperabilidad

Para enfrentar los desafios de interoperabilidad entre las agencias de inves-
tigacion criminal y control fronterizo, es crucial la implementacion de adapta-
dores. Estos adaptadores sirven como puentes entre plataformas heterogéneas
y sistemas dispares, facilitando un flujo de datos coherente y eficiente [27].
Una de las aplicaciones mas criticas de estos adaptadores es en la integracion
de UxVs, que requieren compatibilidad con protocolos estandar como JANUS
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[28], Standardization Agreement (STANAG) 4586 [29] y STANAG 4748 [30]
para una operatividad éptima.

Funcionalidades de los Adaptadores

= Conversion de Formatos de Datos: Los adaptadores transforman
datos de un formato a otro, permitiendo la integracion de sistemas que
utilizan diferentes estdndares y estructuras de datos, incluyendo los pro-
venientes de UxVs.

= Normalizacién de Protocolos de Comunicacién: Estos sistemas ar-
monizan los protocolos de comunicacién, incluyendo protocolos especiali-
zados como JANUS, STANAG 4586 y STANAG 4748, para asegurar una
transmisién de datos coherente entre diversas plataformas.

Beneficios de los Adaptadores

= Mejora en la Colaboracién Interagencial: La compatibilidad entre
sistemas, incluyendo la integraciéon de UxVs, facilita una colaboracion
efectiva entre agencias, mejorando la capacidad de respuesta conjunta.

= Reduccion de Tiempos de Procesamiento: La automatizacién en la
conversién y normalizacién de datos acelera el procesamiento y andlisis,
aumentando la eficiencia operativa.

Implementacion de Adaptadores

= Diseno Personalizado: Los adaptadores deben ser disenados conside-
rando las especificaciones tUnicas de cada sistema y vehiculo, asegurando
una integracion efectiva con protocolos como JANUS, STANAG 4586 y
STANAG 4748.

= Actualizaciones y Mantenimiento: Mantener actualizados los adap-
tadores es crucial para adaptarse a cambios en sistemas y estandares,
incluyendo actualizaciones en protocolos de UxVs.

Desafios en la Adopcién de Adaptadores

= Necesidad de Expertise Técnico: La creacion de adaptadores efica-
ces, especialmente para UxVs y protocolos especializados, requiere cono-
cimientos técnicos avanzados.
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= Coordinacién Interagencial: Una implementacién exitosa requiere
una coordinacién efectiva entre las agencias para asegurar que los adap-
tadores satisfagan las necesidades de todos los sistemas y plataformas
involucrados.

Por lo tanto, la implementacion de adaptadores, incluyendo aquellos para
UxVs bajo protocolos como JANUS, STANAG 4586 y STANAG 4748, es esen-
cial para mejorar la interoperabilidad y cooperacién efectiva entre las agencias
de investigacion criminal y control fronterizo.

2.4.2. Modelos de Datos Estandar

El desarrollo y la adopciéon de modelos de datos estdndar son cruciales
para mejorar la interoperabilidad y la eficiencia en la cooperacién interagencial,
especialmente en el &mbito del control de fronteras y la investigaciéon criminal
[31]. Estos modelos estandarizados facilitan la organizacién, el procesamiento
y el andlisis uniforme de los datos, lo que es esencial para una colaboracién
efectiva entre diferentes organizaciones y plataformas.

Importancia de los Modelos de Datos Estandar

= Uniformidad en el Almacenamiento de Datos: Los modelos
estandar proporcionan un marco comun para almacenar datos de ma-
nera coherente, facilitando asi su recuperacién y analisis.

= Eficacia en el Intercambio de Informacién: Utilizar un formato
comun elimina la necesidad de conversiones complejas entre diferentes
sistemas y agencias.

= Calidad y Precision de los Datos: Estos modelos contribuyen a man-
tener la integridad y precisién de los datos, estableciendo estandares cla-
ros para su ingreso y mantenimiento.

Estandares Especificos en Modelos de Datos

» EXDL (Extensible Data Language) [32]: Un formato basado en
eXtensible Markup Language (XML) disenado para el intercambio efi-
ciente de informacién entre diferentes entidades.

= NIEM (National Information Exchange Model) [33]: Un estandar
que proporciona una metodologia comin para el intercambio de datos
entre agencias, mejorando la interoperabilidad y la seguridad.
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= XML [34] y JSON [35]: Lenguajes de marcado ampliamente utilizados
para la estructuracién de datos, facilitando su manipulacién y transferen-
cia entre diferentes sistemas.

Implementacion y Desafios

= Desarrollo y Acuerdos: La implementacion de estos estandares requie-
re la colaboracion y el consenso entre diversas agencias para desarrollar
especificaciones aplicables en distintos contextos operativos.

= Capacitacion y Adopcién: Es fundamental capacitar al personal en el
uso de estos modelos para asegurar su correcta aplicacién y eficacia.

» Integraciéon y Actualizacién: Estos modelos deben ser capaces de inte-
grarse con los sistemas existentes, y ser actualizados continuamente para
adaptarse a los avances tecnologicos y las necesidades cambiantes.

Superando la Resistencia al Cambio

= Flexibilidad y Adaptabilidad: Los modelos de datos deben ser lo su-
ficientemente flexibles para satisfacer las necesidades especificas de cada
agencia, manteniendo un estandar comun.

= Mantenimiento y Actualizacién Constantes: Es crucial mantener
los modelos de datos actualizados y relevantes frente a los cambios tec-
nolégicos y las demandas operativas.

La adopciéon de modelos de datos estandar, incluyendo Faxtensible data
language (EXDL), National information exchange model (NIEM), XML y
JavaScript Object Notation (JSON), es esencial para una gestion eficiente de
la informacion en el contexto de la cooperacién interagencial, maximizando la
eficacia en la lucha contra el crimen y en el control de fronteras.

2.4.3. Intercambio de Datos Optimizado

El intercambio de datos optimizado es esencial en el contexto de la coope-
racién entre agencias de control de fronteras e investigacion criminal. La imple-
mentacién de Application programming interface (API)s, API gateways, ser-
vicios web Representation state transfer (REST) [36] o Simple object access
protocol (SOAP) [37], y middlewares especializados, se ha vuelto fundamental
para facilitar un intercambio de datos eficaz y en tiempo real [38].
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APIs y API Gateways: Puntos de Acceso Estandarizados

Interconexién Fluida entre Sistemas: Las APIs proporcionan una
interfaz estandarizada para permitir la interacciéon entre diferentes siste-
mas de software, facilitando el acceso, la gestion y la actualizacion de los
datos de manera eficiente.

Control y Seguridad: Los API gateways funcionan como intermedia-
rios, ofreciendo un punto de control para el acceso a los datos. Imple-
mentan medidas de seguridad como la autenticacién y la autorizacién,
asegurando que solo los usuarios autorizados puedan acceder a la infor-
macién relevante.

Facilitacion de Integracién: La utilizacion de servicios web REST y
SOAP proporciona un medio versatil para el intercambio de datos. Estos
servicios permiten la comunicacion entre distintas plataformas y lenguajes
de programacion, asegurando una interoperabilidad efectiva.

Middlewares para Comunicacién en Tiempo Real

Mecanismos de Publicacién-Suscripcion: Los middlewares especia-
lizados en la gestiéon de mensajes posibilitan la comunicacién en tiempo
real. Estos sistemas permiten a los usuarios suscribirse a temas especificos
y recibir actualizaciones de datos de forma continua y automatica.

Optimizacién de la Comunicacién: Estos sistemas mejoran la velo-
cidad y eficiencia del intercambio de informacién, lo que resulta en una
capacidad de respuesta mas rapida y precisa ante situaciones criticas.

Adaptabilidad y Escalabilidad: Los middlewares ofrecen una solucién
altamente adaptable y escalable, capaz de manejar diferentes volimenes
de datos y requisitos operativos. Esto es crucial para las agencias que
enfrentan desafios dindmicos y cambiantes en sus operaciones.

Consistencia de Datos: Mediante la implementacién de estos sistemas,
se asegura la consistencia y actualizacién de los datos en tiempo real, lo
cual es vital para mantener una informacién precisa y actualizada.

Desarrollos Avanzados en Intercambio de Datos

Uso de API Gateways Avanzados: Los API gateways modernos no
solo gestionan el trafico y la seguridad, sino que también proporcionan
capacidades analiticas, permitiendo monitorizar y optimizar el flujo de
datos.
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= Servicios Web REST y SOAP: La eleccién entre REST y SOAP
puede depender de las necesidades especificas de la agencia. Mientras que
REST es ideal para casos de uso con requerimientos de menor complejidad
y mayor velocidad, SOAP es preferido para operaciones con necesidades
de seguridad y transacciones mas complejas.

Beneficios del Intercambio de Datos Optimizado

= Mejora en la Toma de Decisiones: Un flujo constante y actualizado de
datos provee a las agencias la informacién necesaria para tomar decisiones
informadas en tiempo real.

= Reduccion de Costes y Tiempos: La eficiencia en el intercambio de
datos reduce los tiempos de respuesta y minimiza los costes asociados con
el manejo de informacion.

s Facilitacién de la Colaboracién: Un sistema de intercambio de datos
bien estructurado y eficiente fomenta una cooperacién més efectiva entre
diferentes agencias y jurisdicciones, mejorando la capacidad general para
enfrentar desafios de seguridad.

s Incremento de la Capacidad Analitica: La estandarizacién y optimi-
zacién del intercambio de datos permite el uso de herramientas analiticas
mas avanzadas, abriendo la puerta a analisis predictivos y profundos.

2.5. El Big Data, soluciones y mejoras en alma-
cenamiento y procesado de datos

2.5.1. Silos de Datos y DataLakes: Aplicaciones Especifi-
cas y Soluciones Integradas

La utilizacién de Silos de Datos y DataLakes [39] constituye una solucién
integral a los retos del almacenamiento y procesamiento del Big Data en el
ambito de la seguridad y la inteligencia. Estas estructuras, con usos y capaci-
dades distintas, se implementan para optimizar la gestién y andlisis de datos
masivos [40].

Silos de Datos: Especializaciéon y Eficacia

= Organizacién por Tipo y Origen: Los Silos de Datos se organizan y
optimizan para tipos especificos de datos, como registros de vigilancia,
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inteligencia, o informacién geografica, facilitando una gestiéon y acceso
especializados.

= Optimizacién de Rendimiento: Cada silo se optimiza para operacio-
nes particulares, adecuadas para almacenamiento a largo plazo o para
consultas y analisis rapidos, segin la naturaleza del dato.

= Seleccién de Motores de Bases de Datos: Se utilizan motores de
bases de datos adecuados para cada tipo de datos. Por ejemplo, bases de
datos orientadas a columnas para andlisis de grandes volimenes y bases
de datos relacionales para transacciones y consultas complejas.

DataLakes: Flexibilidad y Centralizacién

= Almacén Unificado: A diferencia de los Silos de Datos, los DataLakes
sirven como un repositorio centralizado para almacenar todo tipo de da-
tos, tanto estructurados como no estructurados, permitiendo un anélisis
mas integral y holistico.

= Adaptabilidad: Los DatalLakes manejan diversos formatos de da-
tos, haciéndolos ideales para almacenar desde texto hasta multimedia,
adaptandose a las necesidades cambiantes de las agencias.

= Escalabilidad: Disenados para ser escalables, se adaptan facilmente a
nuevos tipos de datos y tecnologias emergentes, facilitando la integracion
v el manejo de grandes volimenes de informacién.

Ejemplos de Motores de Bases de Datos y Sistemas Integrados

= Apache Hadoop y HDFS: Hadoop, con su Hadoop Distributed Fi-
le System (HDFS) [41], es un componente clave para el procesamiento
eficiente de grandes conjuntos de datos en Datalakes, facilitando opera-
ciones complejas de andlisis a gran escala.

= MinIO [42]: Este sistema de almacenamiento de objetos de alto rendi-
miento es ideal para entornos de Datalakes, ofreciendo escalabilidad y
compatibilidad con API de S3.

» MongoDB [43] y Cassandra [44]: Bases de datos Not-Only SQL
(NoSQL) [45] que proporcionan flexibilidad y alto rendimiento para datos
no estructurados o semiestructurados.

= SQL Server [46] y Oracle [47]: Estos sistemas de gestién de bases
de datos son adecuados para datos altamente estructurados, ofreciendo
seguridad y alta integridad en las operaciones de datos.
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La implementaciéon combinada de Silos de Datos y DatalLakes, apoyada por
una seleccion estratégica de motores de bases de datos y sistemas de alma-
cenamiento, establece una infraestructura de datos robusta y adaptable. Esto
facilita a las agencias de seguridad la gestién y consulta de datos de manera
optimizada, mejorando significativamente el manejo y anélisis de Big Data en
un entorno de seguridad complejo.

2.5.2. Analisis en Tiempo Real de Grandes Voliimenes

El andlisis en tiempo real de grandes volumenes de datos representa una
transformacién fundamental en las operaciones de seguridad y vigilancia, per-
mitiendo a las agencias responder rapidamente a situaciones complejas y
dindmicas [48]. Esta capacidad es crucial para analizar y procesar de mane-
ra instantdnea grandes cantidades de datos provenientes de diversas fuentes.

Procesamiento de Datos en Tiempo Real

= Streaming de Datos: La adopcion de tecnologias de streaming de da-
tos permite el procesamiento continuo y en tiempo real de flujos de in-
formacion, como datos de sensores, comunicaciones en redes sociales, o
transmisiones de CCTV.

= Analisis Instantaneo: Las herramientas de analisis procesan estos datos
al instante, permitiendo la deteccién y el reconocimiento inmediato de
patrones, anomalias y tendencias criticas.

= Respuesta Automatizada: La integracion de sistemas de respuesta
automatizada basados en el andlisis de datos en tiempo real posibilita
acciones rapidas, como el despliegue de alertas automaticas o la activacion
de medidas de seguridad.

Tecnologias y Herramientas Clave

» Apache Kafka [49] y Apache Storm [50]: Estas herramientas son
esenciales para el manejo de grandes volimenes de datos en tiempo real,
ofreciendo alta disponibilidad y rendimiento.

» Elasticsearch [51] y Kibana [52]: Esta combinacién permite el andlisis
y la visualizacién de datos en tiempo real, brindando una interfaz intuitiva
para la exploracion y comprensién de los datos.

= RabbitMQ [53] y Mosquitto [54]: Estos sistemas de mensajeria y
colas de mensajes facilitan la gestion eficiente del flujo de datos en tiempo
real, apoyando la escalabilidad y fiabilidad en entornos distribuidos.
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= Plataformas de Inteligencia Artificial y Machine Learning: La
integracién de estas tecnologias avanzadas posibilita el analisis predictivo
y la identificacién de patrones complejos en tiempo real.

Aplicaciones en Seguridad y Vigilancia

= Monitorizacién de Fronteras y Espacios Publicos: La capacidad
de analizar datos en tiempo real es vital para la vigilancia efectiva, per-
mitiendo la deteccion y respuesta inmediata a actividades sospechosas o
inusuales.

= Gestion de Emergencias y Respuesta a Crisis: Esta tecnologia fa-
cilita una gestién mas eficaz de situaciones de emergencia, mejorando la
coordinacién y respuesta de los equipos de seguridad y emergencia.

» Prevenciéon de Delitos y Terrorismo: El anélisis en tiempo real ayuda
en la deteccién proactiva y prevencién de actividades delictivas y terro-
ristas, fortaleciendo asi la seguridad publica.

El anilisis en tiempo real de grandes volumenes de datos es un componente
esencial para las operaciones modernas de seguridad y vigilancia, proporcio-
nando a las agencias la capacidad de reaccionar rdpidamente y tomar decisio-
nes informadas en entornos complejos y cambiantes. La integraciéon de estas
tecnologias mejora significativamente la eficiencia operativa y la capacidad de
respuesta ante amenazas y situaciones de riesgo.

2.5.3. Optimizacion en Gestion de Recursos

La gestion eficiente de recursos en el contexto de Big Data es un desafio
critico para las agencias de seguridad e inteligencia. La optimizacién no se limita
solo al almacenamiento y procesamiento de datos, sino que también abarca la
administracién inteligente de energia, costes operativos y la maximizacién del
rendimiento de los sistemas [55].

Eficiencia en el Uso de Recursos

= Almacenamiento Distribuido: Sistemas como HDFS y soluciones de
almacenamiento de objetos como MinlO permiten una administraciéon
eficiente de datos en grandes volumenes, distribuyendo la carga de alma-
cenamiento a través de varios nodos y optimizando el espacio disponible.

» Procesamiento Distribuido: Apache Spark [56] y Hadoop MapReduce
[57] facilitan el procesamiento de datos distribuido, donde la carga de
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trabajo se reparte entre multiples servidores. Esto no solo aumenta la
eficiencia en el procesamiento, sino que también reduce significativamente
los tiempos de respuesta.

Gestién de Costes Operativos

= Escalabilidad Elastica: Implementando soluciones en la nube, las agen-
cias pueden ajustar los recursos de manera eldstica, escalando hacia arri-
ba o hacia abajo segiin las demandas operativas, lo que se traduce en un
manejo mas eficiente de los costes.

= Automatizacién de Procesos: La automatizacién de tareas rutinarias
a través de herramientas de orquestacién y scripts reduce la intervencion
manual y los errores humanos, lo que se traduce en una reduccién de
costes y un aumento de la eficiencia operativa.

Optimizaciéon del Consumo de Energia

s Centros de Datos Eficientes: La implementacién de centros de datos
con sistemas avanzados de refrigeracién y gestion de energia reduce el
consumo energético y los costes asociados.

= Virtualizaciéon de Servidores: La virtualizacién permite operar multi-
ples servidores virtuales en un solo hardware fisico, disminuyendo el con-
sumo de energia y optimizando el uso de recursos.

Maximizacion del Rendimiento

= Balanceo de Carga: Los balanceadores de carga garantizan que las
solicitudes de datos se distribuyan equitativamente entre los servidores,
evitando sobrecargas y asegurando un rendimiento 6ptimo.

= Caché e Indexacion Eficientes: Implementar sistemas de caché y op-
timizar la indexacién de bases de datos, mejora significativamente la ve-
locidad de acceso a los datos y la eficiencia en las consultas.

Uso de Tecnologias Emergentes

= Contenedores y Orquestacion: El uso de contenedores y herramientas
de orquestacién como Kubernetes [58] facilita la gestién de aplicaciones
distribuidas, mejorando la agilidad y eficiencia en la implementacion y
operacion de servicios.
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= Computacién en la Nube Hibrida: La adopcion de la nube hibrida
permite una combinacién 6ptima de recursos en la nube y en las ins-
talaciones, proporcionando flexibilidad y optimizando el uso de recursos
locales y remotos.

La optimizacién en la gestion de recursos abarca una combinacion de estra-
tegias y tecnologias que maximizan la eficiencia, reducen costes y minimizan el
consumo de energia, asegurando al mismo tiempo el maximo rendimiento en el
procesamiento y anélisis de Big Data. Estas estrategias son esenciales para que
las agencias de seguridad manejen de manera efectiva los retos que presenta la
gestion de grandes volimenes de datos en la era moderna.

2.6. Soluciones para visualizacion e interaccion
con datos masivos

2.6.1. Herramientas de Visualizaciéon Orientadas a Dash-
boards

Las herramientas de visualizacién basadas en dashboards desempenan un
papel esencial en la gestién efectiva de datos masivos, especialmente en en-
tornos de seguridad y vigilancia [59]. Herramientas como Kibana y Grafana
[60], junto con frameworks de JavaScript [61] como React [62], Angular [63]
y Vue.js [64], ofrecen soluciones robustas para crear dashboards interactivos y
personalizables. Estas herramientas y tecnologias permiten a los usuarios no
solo visualizar grandes volimenes de datos de forma eficiente, sino también
personalizar la experiencia de usuario segin las necesidades especificas de cada
caso de uso [65].

Plataformas Avanzadas de Dashboard

= Kibana: Integrada con Elasticsearch, Kibana es una herramienta de vi-
sualizacién poderosa, proporcionando una interfaz de usuario intuitiva
para la exploracion y visualizacion de datos en tiempo real. Su capacidad
para manejar datos de series temporales la hace ideal para aplicaciones
de seguridad y vigilancia.

= Grafana: Conocida por su flexibilidad y rica paleta de opciones de vi-
sualizacién, Grafana soporta una amplia gama de fuentes de datos y es
altamente personalizable, lo que la hace adecuada para una variedad de
contextos operativos.

34



2.6 Soluciones para visualizacién e interaccién con datos masivos

= Capacidades de Personalizacién: Ambas plataformas ofrecen exten-
sas opciones de personalizacion, desde la creacion de dashboards especifi-
cos hasta la adaptacion de visualizaciones para diferentes roles y escena-
rios operativos.

Frameworks de Desarrollo de Front-End

= React, Angular y Vue.js: Estos frameworks de JavaScript son funda-
mentales para el desarrollo de aplicaciones web modernas y responsive.
Facilitan la creacion de interfaces de usuario ricas y dindmicas, optimiza-
das para la interaccién con dashboards complejos.

= Desarrollo Multi-Plataforma: La adaptabilidad de estos frameworks
permite el desarrollo de aplicaciones que funcionan eficientemente en una
variedad de dispositivos, desde computadoras de escritorio hasta disposi-
tivos moviles, asegurando una experiencia de usuario coherente y accesi-

ble.

= Customizaciéon y Adaptabilidad: La arquitectura modular y la flexi-
bilidad de estos frameworks permiten customizaciones rapidas y eficien-
tes, adaptandose a las necesidades especificas de visualizacién y analisis
de datos en entornos de seguridad.

Mejorando la Experiencia de Usuario y la Accesibilidad

= Diseno Responsivo: Estos frameworks facilitan el desarrollo de aplica-
ciones que se adaptan perfectamente a diferentes tamanos de pantalla,
asegurando una experiencia de usuario fluida y accesible en todos los
dispositivos.

= Interactividad y Comprensién de Datos: Las herramientas de visua-
lizacién avanzadas combinadas con una interfaz de usuario bien disenada
mejoran significativamente la interaccién del usuario con los datos, lo que
resulta en una comprensién mas profunda y una toma de decisiones mas
informada.

Visualizaciones Avanzadas y Analisis de Datos

= Visualizaciéon de Datos Complejos: La capacidad de estas herramien-
tas para crear visualizaciones complejas, como mapas de calor, graficos de
linea y visualizaciones geoespaciales, es crucial para analizar tendencias
y patrones en grandes conjuntos de datos.
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= Anadlisis en Tiempo Real: La integracién con sistemas de procesa-
miento de datos en tiempo real permite a los usuarios obtener insights
operativos instantdneos, lo que es vital en situaciones de seguridad critica.

La combinacién de herramientas de visualizacién avanzadas y frameworks
de desarrollo de front-end proporciona una solucién integral para la interaccién
efectiva con datos masivos en el ambito de la seguridad y vigilancia. Estas tec-
nologias no solo mejoran la experiencia del usuario, sino que también facilitan
la adaptacién y personalizacion de las visualizaciones de datos para satisfacer
las demandas especificas de cada caso de uso.

2.6.2. Hardware Dedicado a xR

El avance en tecnologias de FExtended reality (xR), que abarca Virtual
reality (VR), Mized reality (MR) y Augmented Reality (AR), ha abierto nue-
vas posibilidades para la visualizacién e interacciéon con datos masivos. Estas
tecnologias son fundamentales en dambitos como la seguridad, la vigilancia y
la inteligencia, donde la capacidad de sumergirse en entornos virtuales o inter-
actuar con elementos digitales superpuestos en el mundo real puede mejorar
significativamente la eficiencia y la toma de decisiones [66].

Realidad Virtual (VR)

Los dispositivos de VR, como Oculus Rift [67) y HTC Vive [68], ofrecen
entornos completamente inmersivos, ideales para la capacitacién, la simulacion
de escenarios y el anédlisis detallado de datos en un entorno controlado. Estos
dispositivos son esenciales para entrenamientos de seguridad, permitiendo a los
usuarios experimentar situaciones de alto riesgo de manera segura.

Realidad Mixta (MR)

Los dispositivos de MR, como Apple Vision Pro [69], combinan elementos
del mundo real con informacién y objetos digitales, permitiendo una interaccién
intuitiva con datos y entornos virtuales. Esta tecnologia es especialmente valiosa
en operaciones de campo, donde la informacién crucial puede superponerse en
la vista en tiempo real de un agente.

Realidad Aumentada (AR)

La tecnologia AR, representada por dispositivos como Microsoft HoloLens
[70], ofrece una superposicién de informacién digital sobre el entorno real, per-
mitiendo a los usuarios acceder a datos relevantes en tiempo real. Estos dispo-
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sitivos son cruciales en aplicaciones de vigilancia y reconocimiento, ofreciendo
una capa adicional de informacién sin obstruir la percepcién del entorno real.

Tabla de Especificaciones y Casos de Uso

Dispositivo Tipo de xR | Especificaciones Caso de Uso

Oculus Rift VR Pantalla OLED, Resolucién 2160x1200 Entrenamiento, Simulacién

HTC Vive VR Pantalla AMOLED, Resolucién 2160x1200 | Entrenamiento, Inmersién Total

Microsoft HoloLens | AR Pantalla Holografica, Resolucién 2k Interaccién en Campo, Datos Superpuestos
Apple Vision Pro MR Tecnologia MR, Integracion con i0S Vigilancia, Reconocimiento

Tabla 2.1: Comparacién de Dispositivos xR

Cada uno de estos dispositivos ofrece una experiencia tnica y adecuada para
diferentes aplicaciones dentro del &mbito de la seguridad y la inteligencia. Desde
simulaciones inmersivas hasta visualizaciones superpuestas en tiempo real, el
hardware xR juega un papel vital en la transformacién de como interactuamos
y comprendemos los datos en un mundo cada vez mas digitalizado y conectado.
Su implementacién proporciona no solo mejoras en la eficiencia operativa y la
toma de decisiones, sino también una capacidad mejorada para responder de
manera efectiva en situaciones criticas y de alta presién [71].

2.6.3. Software y Aplicaciones Inmersivas, Mixtas y Au-
mentadas

Las tecnologias inmersivas, mixtas y aumentadas xR, abarcando VR, MR y
AR, estén revolucionando la forma en que interactuamos y visualizamos datos
masivos. En el contexto de la seguridad y la inteligencia, estas tecnologias ofre-
cen soluciones avanzadas para simulacién, entrenamiento, y analisis de datos.
A continuacién, se presentan algunos frameworks y herramientas de desarrollo
que estan a la vanguardia en el ambito de xR.

Unity

Unity [72] se destaca por su flexibilidad y facilidad de uso en el desarrollo de
aplicaciones VR y AR. Su interfaz intuitiva y el extenso conjunto de herramien-
tas permiten a los desarrolladores crear experiencias inmersivas detalladas, que
son cruciales en simulaciones de entrenamiento y reconstrucciones de escenarios
en entornos de seguridad.
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Unreal Engine

Unreal Engine [73] es ideal para proyectos que requieren gréficos de alta
fidelidad. Su motor grafico avanzado y el sistema de scripting Blueprint posibi-
litan la creacién de entornos xR realistas, lo que es esencial para simulaciones
detalladas y andlisis visuales en el campo de la seguridad.

ARKit y ARCore

ARKit [74] y ARCore [75] estén especializados en el desarrollo de AR para
dispositivos i0S y Android. Estos frameworks ofrecen herramientas avanzadas
para el seguimiento y la integracion de objetos virtuales en el mundo real,
facilitando aplicaciones como la visualizacion de datos en tiempo real y el mapeo
de entornos para operaciones de campo.

Vuforia

Vuforia [76] es ampliamente reconocido por su capacidad para desarrollar
experiencias AR robustas en diversas plataformas. Es especialmente 1itil para
aplicaciones que requieren reconocimiento preciso de imagenes y objetos, lo que
es vital en tareas como identificacién de amenazas o analisis de escenarios en
operaciones de seguridad.

Microsoft Mixed Reality Toolkit

Microsoft Mixed Reality Toolkit [77] es crucial para el desarrollo en dispo-
sitivos Microsoft HoloLens y plataformas MR. Facilita el desarrollo rapido de
aplicaciones MR, con un enfoque en interacciones naturales y accesibles, pro-
porcionando a los usuarios una manera mas intuitiva de interactuar con datos
y simulaciones complejas.

Ademas de estos frameworks, el desarrollo de aplicaciones xR en el contexto
de la seguridad y la inteligencia se beneficia del uso de:

React, Angular, y Vue.js

Estos frameworks JavaScript modernos son esenciales para el desarrollo de
interfaces de usuario web interactivas y multiplataforma. Permiten crear dash-
boards personalizados y aplicaciones que mejoran la experiencia del usuario,
facilitando la visualizaciéon y manipulacion de datos complejos.
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Aplicacion en el Contexto del Proyecto

En el proyecto, la integracién de estas tecnologias xR abre nuevas dimen-
siones en el analisis de datos y la toma de decisiones. Por ejemplo:

= Simulaciones de Entrenamiento con Unity y Unreal Engine:
Creacion de entornos virtuales detallados para la formacién de personal
en escenarios de seguridad, mejorando la preparacion y respuesta ante
situaciones reales.

= Aplicaciones AR para Reconocimiento en Campo: Utilizacién de
ARKit, ARCore y Vuforia para desarrollar aplicaciones que proporcionen
a los agentes informacion crucial superpuesta en el entorno real, mejoran-
do la eficiencia en operaciones de terreno.

= Interfaz Intuitiva con Microsoft Mixed Reality Toolkit: Desarrollo
de aplicaciones MR para dispositivos como HoloLens, ofreciendo a los
usuarios una interacciéon natural y avanzada con datos y simulaciones.

La implementacién de software y aplicaciones xR en el proyecto represen-
ta un avance significativo en la manera en que las agencias de seguridad e
inteligencia interactian con datos y responden a situaciones criticas. Estas tec-
nologias no solo mejoran la eficiencia operativa y la toma de decisiones, sino que
también abren nuevas posibilidades para la capacitacion y el analisis avanzado
de datos en un mundo cada vez més digitalizado y conectado.
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Capitulo 3

Definicién de la
arquitectura

3.1. Introduccién

Esta seccion de la tesis doctoral aborda la arquitectura innovadora de dos
proyectos distintivos en el ambito de la tecnologia de seguridad y anélisis de
datos: CAMELOT y PREVISION. Ambos proyectos representan avances signi-
ficativos en sus respectivos campos, ofreciendo soluciones pioneras a los desafios
de seguridad contemporaneos y la gestion de datos complejos.

El proyecto CAMELQOT se centra en el desarrollo de una plataforma distri-
buida para la interoperabilidad de sistemas auténomos y no tripulados. Esta
plataforma estd disenada para integrar eficientemente activos operativos en
dominios de aire, tierra y mar, superando las limitaciones de los sistemas no
interoperables tradicionales. La arquitectura de CAMELOT incluye médulos
clave como la CAMFELOT adaptor layer (CAL), el Automatic Asset Tasking
and Control (AATC), y la Data management and analitycs (DMA), los cuales
trabajan en conjunto para mejorar la gestién y vigilancia fronteriza.

Por otro lado, el proyecto PREVISION adopta un enfoque de andlisis de
datos para apoyar a las LEAs en su lucha contra el terrorismo y el crimen
organizado. PREVISION utiliza técnicas avanzadas de big data y analisis de
inteligencia artificial para detectar patrones ocultos y predecir actividades cri-
minales, mejorando la conciencia situacional de los tomadores de decisiones.
La arquitectura de PREVISION es capaz de procesar datos heterogéneos de
diversas fuentes, integrandolos en grafos de conocimiento dindmicos y auto-
aprendizaje.
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La combinacion de estos dos proyectos en esta tesis resalta la importancia
de una arquitectura avanzada en la gestién de amenazas y seguridad. Cada uno,
con su enfoque y metodologia tnicos, contribuye significativamente al avance
de las tecnologias y métodos utilizados en seguridad y anélisis de datos, de-
mostrando la evolucién y adaptabilidad necesarias en el mundo de la seguridad
tecnolégica.

3.2. Concepto general de la arquitectura

El desarrollo de arquitecturas de software ha experimentado una transfor-
macién significativa a lo largo de los anos, marcada por una evoluciéon desde
estructuras monoliticas hacia enfoques més dindmicos y modulares.

De Monolitos a Mdédulos

En las primeras etapas, la programacién monolitica dominaba el escenario
del desarrollo de software. Las aplicaciones se construian como bloques tnicos
e indivisibles, lo que, aunque facilitaba el desarrollo inicial, pronto presentaba
desafios significativos en términos de escalabilidad y mantenimiento, tal y como
se observa en la Figura 3.1.

Interfaz de
usuario

=

Base de datos

Figura 3.1: Modelo de arquitectura monolitica

La introduccion de la arquitectura modular, que descomponia las aplicacio-
nes en médulos o componentes mas pequenos, marcé un cambio fundamental.
Esta aproximacién mejor6 la mantenibilidad y la flexibilidad del software, per-
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mitiendo que diferentes moédulos se desarrollaran y actualizaran de manera
independiente.

Arquitectura Orientada a Servicios (SOA)

El siguiente gran avance fue la Service-oriented architecture (SOA). Se
centré en descomponer las funciones de las aplicaciones en servicios indivi-
duales, reutilizables y acoplados de manera flexible [78]. Esta arquitectura pro-
movié la eficiencia a través del retso y la integracién mas sencilla de diversos
componentes de software, a menudo distribuidos geograficamente.

Arquitectura Basada en Microservicios

La arquitectura de microservicios representa una evolucion natural de SOA,
llevando la modularidad y la flexibilidad a un nivel aiin méas avanzado. Las ca-
racteristicas principales de los microservicios es que son pequenas unidades de
software que funcionan de manera independiente, pero que pueden comunicarse
entre si a través de interfaces bien definidas, como APIs, para formar aplica-
ciones complejas [79]. Cada microservicio se centra en una funcién especifica
y opera en un entorno contenerizado, como Docker [80], que proporciona ais-
lamiento y facilita la implementacion en diversos entornos. Como se puede
observar en la Figura 3.2.

Interfaz de
usuario

Base de datos Base de datos Base de datos Base de datos Base de datos

Figura 3.2: Modelo de arquitectura orientada a microservicios

Las caracteristicas principales de una arquitectura orientada a microservi-
cios son:

= Adaptabilidad: Los microservicios son extremadamente adaptativos,
permitiendo el desarrollo, despliegue, actualizacién y escalado de manera
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individual sin afectar al resto del ecosistema de la aplicacion. Esto facilita
la implementacién de préacticas de Continuous integration and continuous
deployment (CI/CD) [81], permitiendo una répida adaptacién a los cam-
bios del mercado o las demandas de los clientes.

= Interoperabilidad: Utilizando APIs y protocolos estandar, como
Hypertext Transfer Protocol (HTTP)/HTTPS y REST, los microservi-
cios pueden comunicarse e intercambiar datos eficientemente, facilitando
la creacion de ecosistemas de software integrados.

= Escalabilidad Flexible: Si un microservicio alcanza su capacidad méxi-
ma, se pueden desplegar rdpidamente nuevas instancias de ese servicio
para aliviar la presién, permitiendo soportar tamanos de instancia mas
grandes y ofreciendo una arquitectura multitenant y sin estado.

= Despliegue Continuo: Con microservicios, se pueden tener ciclos de
lanzamiento frecuentes y més rapidos, permitiendo actualizaciones varias
veces al dia en lugar de una vez a la semana.

= Alta Mantenibilidad y Pruebas: Facilita la experimentaciéon con nue-
vas caracteristicas y el rapido retroceso si algo no funciona, mejorando
la actualizacion de cédigo y acelerando el tiempo de comercializacién de
nuevas funcionalidades.

= Despliegue Independiente: Al ser unidades individuales, los microser-
vicios permiten un despliegue rapido y facil de caracteristicas individua-
les.

= Flexibilidad Tecnolégica: Permiten a los equipos la libertad de selec-
cionar las herramientas que deseen utilizar.

= Alta Fiabilidad: Posibilitan el despliegue de cambios en un servicio
especifico sin el riesgo de afectar toda la aplicacién.

= Equipos Mas Satisfechos: Los equipos que trabajan con microservicios
tienden a estar mas contentos debido a su mayor autonomia y capacidad
de construir y desplegar por si mismos sin largas esperas por aprobaciones.

Asi pues, se puede determinar que la arquitectura de microservicios, con su
énfasis en la modularidad, independencia y comunicacion eficiente, proporciona
una base sé6lida para el desarrollo agil y adaptable de aplicaciones modernas. Su
capacidad para integrarse en entornos tecnoldgicos complejos y en constante
evolucién los convierte en una eleccién preferida para empresas que buscan
soluciones robustas y escalables.
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Ante esta realidad, se ha optado por adoptar una arquitectura orientada
a microservicios como soluciéon propuesta, dada su capacidad para abordar y
adaptarse eficientemente a estas caracteristicas dindmicas. Esta arquitectura se
destaca por su manejo eficaz de la ingesta de datos masiva de multiples fuentes,
empleando adaptadores de protocolo especializados que aseguran la coherencia
y la integridad del modelo de datos genérico. Ademads, el uso de contenedo-
res Docker en el desarrollo de microservicios proporciona una versatilidad sin
precedentes en términos de despliegue, ya sea en entornos de nube o locales.

Beneficios Clave de la Arquitectura de Microservicios

La adopcién de microservicios trae consigo una serie de beneficios funda-
mentales [82], que son esenciales para el éxito de proyectos que requieren alta
adaptabilidad y escalabilidad. Entre estos, destacan:

1. Flexibilidad Operativa: Los microservicios ofrecen una gran flexibili-
dad en el manejo y procesamiento de datos, adaptandose facilmente a los
cambios y a la evolucién de las necesidades del proyecto.

2. Agilidad en el Desarrollo y Mantenimiento: Esta arquitectura per-
mite que los equipos de desarrollo trabajen de manera mas agil y eficiente.
La independencia de cada microservicio facilita un ciclo de vida de desa-
rrollo més rapido y un mantenimiento menos complejo.

3. Robustez en la Integracion de Sistemas: Los microservicios estan
disenados para integrarse sin problemas con una amplia gama de siste-
mas y tecnologias, lo que es vital para proyectos que involucran diversas
fuentes de datos y sistemas externos.

4. Optimizacién del Despliegue: Gracias a la contenedorizacion con Doc-
ker, los microservicios se pueden desplegar de manera consistente y efi-
ciente en una variedad de entornos, maximizando la disponibilidad y mi-
nimizando los tiempos de inactividad.

5. Resiliencia y Escalabilidad: La arquitectura de microservicios forta-
lece la resiliencia del sistema al permitir que los fallos en un servicio se
manejen de manera aislada, evitando asi afectaciones mayores. Adems4s,
ofrece una escalabilidad excepcional, ajustando los recursos de manera
eficiente segtn la demanda.

La eleccion de una arquitectura basada en microservicios para proyectos
colaborativos y evolutivos refleja un enfoque estratégico y visionario.
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Figura 3.3: Modelo de arquitectura propuesta

La arquitectura de la Figura 3.3 no solo cumple con los requisitos de adapta-
bilidad y escalabilidad de los proyectos modernos, sino que también proporciona
una base sélida para la gestion e ingestién eficiente de datos por medio del bus
de eventos, la integracién de sistemas y un despliegue flexible y robusto. La
implementaciéon de microservicios es, por lo tanto, una solucién integral para
enfrentar los desafios y aprovechar las oportunidades en el dindmico panorama
tecnoldgico actual.

3.3. Adquisicién de datos
3.3.1. Adaptadores

En el contexto de una plataforma que maneja y procesa datos de multiples
fuentes, surge la necesidad critica de implementar adaptadores. Estos adap-
tadores juegan un papel vital en la unificacién de los datos en un modelo de
datos coherente y estandarizado. Su propésito principal es facilitar la integra-
cién de dispositivos externos y activos heredados que no pueden interoperar
directamente con la plataforma, asegurando asi un flujo continuo y eficiente de
informacion.

Propésito de los Adaptadores

La Figura 3.4 muestra el esquema propuesto para desarrollar adaptadores
en cualquier plataforma. Estos adaptadores estan disenados para servir como
puentes entre la plataforma y una variedad de dispositivos externos o siste-
mas heredados. La razon principal de esta implementacién es permitir una
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comunicacion fluida y efectiva con activos que, de otra manera, no podrian
intercambiar informacién de manera directa con la plataforma.

Legacy
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|

I

TRANSFORMATION Layer
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I i I Communication
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Figura 3.4: Esquema de un adaptador

Funcién de los Adaptadores

Los adaptadores se encargan de convertir, procesar y transmitir datos desde
y hacia dispositivos externos. Al actuar como intermediarios, estos adaptado-
res toman los datos en su formato original y los transforman en un formato
compatible con el modelo de datos de la plataforma. Esta conversién garantiza
que la informacion de diversos origenes se unifique bajo un esquema comun,
permitiendo un anélisis y procesamiento coherentes.

Personalizaciéon segiin Activos Heredados

Dada la diversidad de dispositivos y sistemas heredados, cada adaptador
puede requerir un diseno personalizado para satisfacer las especificaciones de
comunicacion y formato de datos de cada activo. Esto implica que para cada
dispositivo externo o sistema heredado se debe desarrollar un adaptador es-
pecifico que pueda interpretar y convertir adecuadamente sus datos al formato
estandarizado de la plataforma.
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Por lo tanto, la implementacién de adaptadores es un componente esencial
en la arquitectura de la plataforma, facilitando la integraciéon de una amplia
gama de dispositivos y sistemas heredados. Estos adaptadores no solo asegu-
ran la interoperabilidad y la unificacién de datos, sino que también amplian
significativamente la capacidad de la plataforma para interactuar con un en-
torno tecnoldgico diverso, maximizando asi su alcance y eficacia en la gestién
de datos.

3.3.2. Modelo de datos

La plataforma se basard en un modelo de datos flexible y escalable, utili-
zando mensajes JSON para el intercambio de informacion entre los diferentes
servicios a través del broker de mensajeria. Esta subseccién describe la estruc-
tura y el disenio de estos mensajes JSON.

Estructura de los Mensajes JSON

Los mensajes JSON creados para la plataforma se disenan teniendo en cuen-
ta las necesidades especificas de cada proyecto. La estructura de un mensaje
tipico incluye dos componentes principales: el tipo del mensaje y sus propie-
dades. El tipo del mensaje es un campo clave que identifica la naturaleza del
mensaje y determina como debe ser procesado por el sistema. Este campo ayu-
da a clasificar los mensajes y dirigirlos a los servicios correspondientes. Las
‘properties’ del mensaje contienen los datos especificos del mensaje. Esta parte
del mensaje alberga toda la informacion relevante que necesita ser transmitida,
incluyendo campos especificos del proyecto.

Ejemplo de Mensaje JSON

A continuacién se muestra un ejemplo simplificado de un mensaje JSON
utilizado en la plataforma:

{
"tipoMensaje": "TipoEjemplo",
"properties": {
"campol": "valoril",
"campo2": "valor2",
"campo3": "valor3"
3

Listing 3.1: Ejemplo mensaje JSON
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En este ejemplo, ‘tipoMensaje’ identifica la cola del mensaje y 'properties’
contiene los campos especificos del mensaje. Cada campo dentro de ’proper-
ties’ representa un dato diferente que necesita ser comunicado para el correcto
desarrollo del proyecto y el flujo de datos.

La adopcién de un modelo de datos basado en mensajes JSON proporciona
una forma flexible y eficiente de intercambiar informacién entre los servicios
en la plataforma. Este enfoque garantiza que la plataforma sea adaptable a
diferentes necesidades de proyectos y facilita la integracién y el procesamiento
de datos a través del broker de mensajeria.

3.3.3. Intercambio de datos

Un broker de mensajeria es un intermediario software que se encarga de
la transmisién de mensajes entre distintos sistemas, aplicaciones o servicios.
Su proposito es gestionar, distribuir y almacenar mensajes, facilitando asi la
comunicacién asincrénica. Los brokers de mensajeria son esenciales en sistemas
distribuidos donde los componentes necesitan intercambiar informacién de for-
ma eficiente y confiable, sin estar directamente conectados entre si [83]. Aqui es
donde RabbitMQ, un avanzado sistema de colas de mensajes, juega un papel
fundamental. Como un broker de mensajeria eficiente, facilita el intercambio
asincrénico de datos entre servicios desacoplados, contribuyendo significativa-
mente a la escalabilidad, la resiliencia y la flexibilidad del sistema. Esta intro-
duccién explora cémo RabbitMQ se integra y beneficia a las arquitecturas de
microservicios, proporcionando una base sélida para la comunicacién eficiente
y confiable entre servicios.

Caracteristicas y Funcionamiento de RabbitMQ

RabbitMQ permite a las aplicaciones conectarse a colas de mensajes, defini-
das por un tema especifico, para iniciar la comunicacién. Estas colas almacenan
los mensajes enviados por los productores hasta que una aplicacién receptora
se conecta y procesa el mensaje. Esta estructura de colas y temas permite
la comunicacién asincrénica entre aplicaciones, desacoplando la transmisién y
recepcién de datos y mejorando la modularidad del sistema.

Arquitectura de Colas de Mensajes

En la arquitectura basica de RabbitMQ, las aplicaciones productoras crean
mensajes y los entregan al broker (la cola de mensajes), mientras que otras
aplicaciones consumidoras se conectan a la cola y suscriben a los mensajes.
Una aplicaciéon puede actuar tanto como productor como consumidor, segin
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los requisitos de comunicacién. Los mensajes se almacenan en la cola hasta que
los consumidores los recuperan tal y como se observa en la Figura 3.5

Coi

Publish BROKER
PRODUCER CONSUMER
% RabbitMQ

Subscribe

Figura 3.5: Arquitectura de mensaje RabbitMQ

Enfoque en la Fiabilidad

RabbitMQ@ se centra en la fiabilidad mas que en la velocidad. Las conexiones
entre aplicaciones se realizan a través de Transmission Control Protocol (TCP)
[84], donde el control de transporte es fundamental. Ofrece caracteristicas para
equilibrar el rendimiento con la fiabilidad, incluyendo la persistencia, confir-
maciones de entrega, confirmaciones de publicacién y alta disponibilidad. Rab-
bitMQ es capaz de manejar la transmisién de miles de mensajes por segundo,
lo que lo hace ideal para aplicaciones en tiempo real donde la pérdida de datos
criticos no es una opcién.

Escalabilidad y Alta Disponibilidad

El queuing de mensajes es clave para la escalabilidad de las aplicaciones. A
medida que aumenta la carga de trabajo, se pueden anadir mas trabajadores
para procesar las colas mas rapidamente. Ademds, las colas pueden ser espeja-
das en varios equipos de un cluster, garantizando la seguridad de los mensajes
incluso en caso de fallo del hardware.

Ventajas de RabbitMQ en Microservicios

La integracién de RabbitMQ en una arquitectura de microservicios aporta
ventajas significativas [85]:

1. Desacoplamiento y Flexibilidad: RabbitMQ permite la comunicacién
entre servicios de manera flexible, promoviendo un diseno de sistema mas
modular y mantenible.

2. Resiliencia y Fiabilidad: Asegura la integridad de los datos y la con-
tinuidad del servicio, incluso en escenarios de fallos.

3. Escalabilidad: Facilita la gestién de cargas de trabajo crecientes y la
expansion eficiente de la infraestructura.
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4. Soporte para Multiples Protocolos: RabbitMQ soporta varios pro-
tocolos de mensajeria, incluyendo Advanced Message Queuing Proto-
col (AMQP) [86], Simple text-oriented messaging protocol (STOMP) [87],
Message Queuing Telemetry Transport (MQTT) [88] y HTTP, ofreciendo
versatilidad en la integracién de sistemas.

5. Extensibilidad: La posibilidad de anadir plugins de terceros o desarro-
llar plugins personalizados permite una mayor adaptabilidad a necesida-
des especificas.

PRODUCER &

BROKER

EXCHANGE

BINDINGS

QuEUEs

[ RabbitMQ

CONSUMER %

Figura 3.6: Esquema conceptual del middleware

Es por ello que RabbitMQ emerge como una herramienta poderosa y versatil
y encaja a la perfeccion en la arquitectura orientada a microservicios propuesta
véase la Figura 3.6, ofreciendo una solucién robusta para el manejo de mensajes
y la comunicacién entre servicios. Su enfoque en la fiabilidad, la escalabilidad y
la flexibilidad lo convierte en un componente esencial para sistemas modernos
y dindmicos.

3.4. Almacenamiento de datos

3.4.1. Capa de abstraccion de datos

La implementacién de una capa de abstraccién de base de datos es fun-
damental en la arquitectura de nuestra plataforma. Esta capa actia como un
mediador entre la aplicacién y las bases de datos subyacentes, proporcionando

o1



CAPITULO 3. DEFINICION DE LA ARQUITECTURA

una interfaz genérica para interactuar con diferentes sistemas de almacena-
miento de datos. Esta seccién detalla la estructura y funcionalidad de la capa
de abstraccién de base de datos y como se adapta para conectar con diversas
bases de datos segiin los requerimientos especificos de los proyectos [89].

Propdsito de la Interfaz Genérica

La interfaz genérica es el nicleo de la capa de abstraccién. Su objetivo es
ofrecer un conjunto estandarizado de operaciones de base de datos, como con-
sultas, inserciones, actualizaciones y eliminaciones, que pueden ser utilizadas
independientemente del tipo de base de datos subyacente. Esta interfaz asegu-
ra que el resto de la aplicacién pueda interactuar con la base de datos de una
manera uniforme, sin necesidad de preocuparse por los detalles especificos de
implementacién de cada base de datos.

MongoDB

App code

Capa de
abstraccién HDFS/Minio
de datos

CouchDB

Figura 3.7: Concepto capa de abstraccion de datos

La implementacién de una interfaz genérica ofrece varias ventajas:

= Desacoplamiento: Separa la 16gica de la aplicacién de los detalles de
implementacién de la base de datos, permitiendo cambios en la base de
datos sin afectar el resto de la aplicacién.

= Mantenibilidad: Facilita el mantenimiento y la actualizacién del siste-
ma, ya que los cambios solo necesitan realizarse en un solo lugar.
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= Flexibilidad: Permite la facil adicién de nuevos tipos de bases de datos
sin realizar grandes cambios en la aplicacion.

Adaptacion Segin los Requerimientos del Proyecto

Reconociendo que diferentes proyectos pueden tener requisitos dnicos para
el almacenamiento de datos, la capa de abstraccién estd disenada para ser
altamente adaptable. Para cada proyecto, se pueden desarrollar y configurar
conectores especificos que enlacen la interfaz genérica con el tipo particular
de base de datos utilizado, ya sea SQL, NoSQL, o cualquier otro sistema de
almacenamiento de datos.

Funcionalidad de los Conectores

Cada conector es responsable de traducir las operaciones definidas por la
interfaz genérica a las llamadas especificas de la base de datos a la que esta
conectado. Esto incluye la conversion de consultas genéricas a consultas es-
pecificas del lenguaje de la base de datos y el manejo de las respuestas de la
base de datos para que se ajusten al formato esperado por la aplicacion.

En definitiva, la capa de abstraccién de base de datos es un componente
crucial en la arquitectura de nuestra plataforma, proporcionando la flexibilidad
y escalabilidad necesarias para adaptarse a una variedad de requerimientos de
proyectos y tipos de bases de datos. Esta capa garantiza que la plataforma
pueda evolucionar y expandirse sin estar limitada por restricciones especificas
de almacenamiento de datos.

3.4.2. Motores de almacenamiento

Las bases de datos son fundamentales en el almacenamiento y gestiéon de
datos en cualquier plataforma digital. En nuestra plataforma global, la inte-
gracion de diversos motores de base de datos es clave para ofrecer flexibilidad,
escalabilidad y rendimiento 6ptimo. Esta seccién explora como varios motores
de base de datos se conectan a la plataforma global y su relevancia en distintos
contextos de proyectos.

La plataforma global esta disenada para ser compatible con una variedad de
motores de base de datos, cada uno ofreciendo caracteristicas tnicas y ventajas
especificas para diferentes necesidades de proyectos. A continuacion, se detallan
algunos de los motores de base de datos mas relevantes y cémo se integran en
la plataforma:
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Base de Datos Tipo de Datos Almacenados

MongoDB Datos no estructurados, Documentos
CouchDB Datos no estructurados, Documentos

Minio Objetos grandes (imdgenes, videos, backups)
Cassandra Datos distribuidos en multiples servidores
HDFS Grandes conjuntos de datos distribuidos

Tabla 3.1: Resumen de Bases de Datos y sus Tipos de Datos Especificos

Conexién con la Plataforma

Cada uno de estos motores de base de datos se conecta a la plataforma glo-
bal a través de la capa de abstracciéon de base de datos, utilizando conectores
especificos que traducen las operaciones de la plataforma en llamadas compati-
bles con cada tipo de base de datos. Esta integracién permite que la plataforma
aproveche las fortalezas de cada motor de base de datos, adaptandose a los re-
quisitos especificos y la naturaleza de cada proyecto.

Por lo que la inclusién de diversos motores de base de datos refuerza la ca-
pacidad de la plataforma global para manejar una amplia gama de necesidades
de datos. Desde el almacenamiento de documentos hasta el manejo de grandes
volumenes de datos distribuidos, la plataforma se beneficia de la flexibilidad y
especializacién que cada uno de estos motores ofrece, asegurando asi un ren-
dimiento 6ptimo y una adaptabilidad sin precedentes a los requisitos de los
proyectos.

3.4.3. Fusion de datos

Tras establecer el marco de trabajo en la recoleccién e indexacién de datos
de diferentes fuentes, el siguiente paso clave en nuestra plataforma es la integra-
cioén de estos datos heterogéneos. Esta fase crucial convierte los datos crudos y
fragmentados en un conjunto estructurado y coherente, aplicando metodologias
avanzadas de fusion de datos.

Técnicas de Fusion y Homogeneizacion de Datos

La fusion de datos implica la aplicacién de algoritmos especializados que
combinan y sintetizan datos de diferentes formatos y fuentes. Este proceso es
esencial para transformar informacién desorganizada en datos légicamente es-
tructurados y uniformes. Una vez que los datos han sido refinados y fusionados,
se almacenan en una ontologia disenada especificamente para cada proyecto.
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Esto asegura una gestién eficaz y un acceso simplificado a la informacién, ali-
neandola con las necesidades y especificaciones de cada proyecto.

Implementacién de un Modelo de Representaciéon Comtin

Con los datos ya procesados, es imprescindible implementar un Conceptual
Reference Model (CRM) para estructurar la informacién de forma cohesiva. Las
ontologias, que definen un conjunto de conceptos y relaciones en un dominio
especifico, son fundamentales en este contexto. Proporcionan un marco formal
para organizar la informacién de manera significativa y seménticamente rica. La
integracién coherente de informacion de diversas fuentes y formatos es posible
gracias a la aplicacién de ontologias adecuadas [90]. Estas definen un marco de
referencia estandarizado que promueve la interoperabilidad y el intercambio de
datos eficiente.

La Knowledge base (KB) es un repositorio central que almacena conocimien-
to del dominio, incluyendo hechos, relaciones, reglas e inferencias. Se enriquece
constantemente con informacién estructurada, facilitando anélisis y generando
nuevo conocimiento. La KB se actualiza continuamente con nueva informa-
cion, reflejando una visién completa y actualizada del dominio. La KB no solo
se nutre de datos actualizados, sino que también evoluciona con el tiempo, in-
corporando nuevos conocimientos y mejorando la toma de decisiones. El uso
de técnicas de procesamiento de lenguaje natural, aprendizaje automatico y
mineria de datos en la KB permite realizar analisis avanzados, descubriendo
patrones y extrayendo conocimientos valiosos para informar decisiones y reco-
mendaciones [91].

La integracién y estructuraciéon de datos en nuestra plataforma implica un
proceso dinéamico de fusién, almacenamiento y andlisis de datos. A través de
ontologias personalizadas y una base de conocimiento en constante evolucién,
aseguramos una gestion eficiente de los datos y una comprensién profunda del
dominio investigado.

3.5. Procesado de datos

3.5.1. Encapsulacién de servicios

En la planificacién de nuestra arquitectura basada en microservicios, hemos
elegido la encapsulacién de servicios como nuestra estrategia principal. En esta
seccién, detallaremos como se implementa esta técnica de encapsulacién y las
razones por las que se considera el enfoque méas adecuado para el desarrollo de
médulos en nuestros proyectos.
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Implementacion de la Encapsulacién mediante Contenedores Docker

La encapsulaciéon de servicios en nuestra arquitectura se lleva a cabo a través
del uso de contenedores Docker. Docker proporciona un entorno ligero, eficiente
y estandar para que cada servicio se ejecute de manera aislada, asegurando la
coherencia en multiples entornos de desarrollo, pruebas y produccién.

El empleo de contenedores Docker para la encapsulacion de servicios ofrece
multiples ventajas:

= Aislamiento de Servicios: Cada microservicio se ejecuta en su propio
contenedor, lo que garantiza que los procesos, la memoria y el espacio de
almacenamiento estén aislados de otros servicios. Esto mejora la seguri-
dad y reduce las posibles interferencias entre servicios.

s Consistencia entre Entornos: Docker asegura que los microservicios
funcionen de manera idéntica en diferentes entornos, ya que cada conte-
nedor contiene todas las dependencias del servicio.

= Escalabilidad y Manejo de Recursos: La arquitectura basada en con-
tenedores facilita la escalabilidad, permitiendo que los servicios se escalen
hacia arriba o hacia abajo rdpidamente segin la demanda. Adems4s, la
gestion eficiente de recursos reduce los costos operativos.

= Despliegue y Actualizaciones Réapidas: Los contenedores Docker
permiten despliegues y actualizaciones rapidas y consistentes, lo que es
crucial para la entrega continua y la rapida iteracién de productos.

= Simplicidad y Rapidez en el Desarrollo: Docker simplifica el proceso
de desarrollo y configuracién, permitiendo a los desarrolladores centrarse
en la légica del servicio sin preocuparse por el entorno de ejecucién.

La adopcién de contenedores Docker para la encapsulacion de servicios en
una arquitectura orientada a microservicios ofrece un enfoque robusto y efi-
ciente para el desarrollo y la gestién de servicios [92]. Esta metodologia no solo
mejora la seguridad y la coherencia entre entornos, sino que también facilita la
escalabilidad, la gestién de recursos y la agilidad en el desarrollo, lo que resulta
en una mayor eficiencia operativa y una mejor calidad de producto.

3.5.2. Orquestador de eventos

Dentro de nuestra arquitectura basada en microservicios, que utiliza Docker
para la encapsulacién de servicios, la orquestacién de eventos juega un papel
crucial en el control y la gestion eficiente de recursos. Esta seccién aborda cémo
la orquestacién de eventos contribuye a optimizar el rendimiento y la utilizacién
de recursos en la plataforma.
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Control Dinamico y Gestion Eficiente de Recursos

La orquestacién de eventos permite un control dindmico sobre los contene-
dores Docker, habilitando la activacién y desactivacion de servicios segin las
demandas de la plataforma. Esta flexibilidad es esencial para minimizar el uso

de recursos, ajustandose

a las necesidades operativas en tiempo real. Mediante

la orquestacion, los contenedores que no son necesarios pueden ser apagados o

puestos en un estado lat
recursos como Central p

ente, reduciendo asi significativamente el consumo de
rocessing unit (CPU) y memoria. Esta gestién inteli-

gente de los contenedores asegura que solo se utilicen los recursos necesarios,
evitando el desperdicio y optimizando el rendimiento general de la plataforma.

' ™

PROCESADOR DE MENSAJES

RABBITMQ GESTOR DE
CLIENT CONTENEDORES
r'y
e /
API
Y
EVENT BUS DOCKER ENGINE

Figura 3.8: Esquema del gestor de eventos

Mejora del Rendimiento de la Plataforma

La capacidad de ence

nder y apagar los contenedores segin la demanda per-

mite a la plataforma adaptarse a diferentes cargas de trabajo sin comprometer
el rendimiento. Esta escalabilidad dindmica es crucial para mantener una al-
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ta disponibilidad y eficiencia operativa, especialmente en escenarios de carga
variable.

Puntos Clave de la Solucién de Orquestacion

= Adaptabilidad: La orquestacién de eventos facilita la adaptacién rapida
a los cambios en las necesidades de la plataforma, mejorando la respuesta
ante diferentes escenarios operativos.

= Eficiencia en Costes: Reduciendo el consumo innecesario de recursos,
la orquestacién de eventos contribuye a una mayor eficiencia en costos,
lo que es beneficioso desde una perspectiva econémica y operativa.

= Mantenimiento y Actualizaciones Simplificados: La gestién cen-
tralizada de contenedores permite un mantenimiento y actualizaciones
més sencillos y menos propensos a errores, mejorando la fiabilidad del
sistema.

La orquestacién de eventos en una arquitectura de microservicios encap-
sulada con Docker es un enfoque estratégico que mejora significativamente la
gestién de recursos y el rendimiento de la plataforma. Al proporcionar un con-
trol dindmico y adaptable sobre los contenedores, se asegura un funcionamiento
eficiente, econémico y confiable de la infraestructura de servicios.

3.6. Representacion de datos

Esta seccion se sumerge en el mundo de la representacién de datos, un
paso crucial que sigue a la intensiva fase de procesamiento de datos detallada
previamente. Aqui, el énfasis se coloca en cémo los conjuntos de datos extensos
y analiticamente procesados se transforman en visualizaciones comprensibles y
operativas. Este proceso es de suma importancia, ya que sirve de puente entre
el anédlisis detallado de los datos y su aplicacién practica, especialmente en
escenarios criticos como la prevencién de riesgos, la investigacién profunda y
la gestion eficiente de situaciones de emergencia.

La visualizacién de datos es un componente esencial que sigue al andli-
sis de datos. Mientras que el andlisis se concentra en identificar tendencias,
anomalias y correlaciones, la visualizacién se encarga de transformar estos des-
cubrimientos en representaciones gréficas claras y entendibles. Esta transicion
es vital para que los operarios y los responsables de toma de decisiones accedan
a informacién relevante de manera intuitiva, apoyando sus acciones con datos
contextualizados y profundamente analizados.
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Aplicaciones Practicas de la Visualizacién de Datos

En el ambito de la prevencién y la supervision de misiones, las visualiza-
ciones intuitivas y detalladas son herramientas clave para la interpretacion de
tendencias emergentes y patrones en los datos. Esto es esencial para anticipar
posibles escenarios de riesgo y para formular respuestas basadas en informacién
sélida [93]. Las herramientas de visualizacién desempenan un papel crucial en
simplificar la complejidad de grandes volumenes de datos, convirtiéndolos en
informacién manejable y significativa.

En contextos de respuesta rapida, la claridad y la capacidad de presentar la
informacién de forma directa y rapida son criticas. Las visualizaciones deben
ser disenadas para resaltar la informacion mas relevante, permitiendo a los
operarios actuar con precisién y rapidez bajo presién.

En nuestra arquitectura, se han desarrollado Human Machine Interface
(HMI)s especializados que utilizan diversas técnicas de visualizacién, adaptadas
a la naturaleza de los datos. Se exploran pruebas de concepto innovadoras que
incorporan tecnologias de realidad virtual o realidad aumentada, expandiendo
el alcance de las herramientas de visualizacién disponibles.

Como se detalla en los capitulos 4 y 5, las metodologias de visualizacion se
adaptan especificamente al contexto de uso. Para investigaciones y prevencion,
donde las tareas pueden ser mas estaticas, entornos de escritorio pueden ser
suficientes. En cambio, para respuestas inmediatas, se prioriza la movilidad,
integrando dispositivos como tablets para uso en terreno, complementando los
sistemas de control centralizados.

Este apartado evidencia cémo la representacién visual de datos es funda-
mental en la transicién del analisis a la aplicacién practica. Al enfocarse en
la claridad, la contextualizacion y la accesibilidad, la visualizacién de datos se
convierte en una herramienta indispensable en la gestion y toma de decisiones
basada en datos.

3.6.1. Dashboard

Para facilitar el acceso a estas visualizaciones, se ha creado un dashboard
web unificado, como se muestra en la Figura 3.9. Este entorno centralizado per-
mite a los usuarios ejecutar andlisis y visualizar resultados de manera consoli-
dada, fortaleciendo la conciencia situacional y apoyando la toma de decisiones
informadas.
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Figura 3.9: Arquitectura HMI

La interaccién entre las distintas HMIs y los datos almacenados se estruc-
tura a través de una capa intermedia, el Backend, que coordina el flujo de
informacién. Para andlisis en tiempo real, el Backend se sincroniza con actuali-
zaciones activas, mientras que para recuperaciones de datos més convencionales,
realiza consultas directas a la base de datos. La comunicacién entre el Frontend
v el Backend se adapta seguin las necesidades operativas, utilizando websockets
para actualizaciones en tiempo real y una API REST para intercambios de
datos estructurados.

3.6.2. Visualizacién xR

En esta seccién, se explora la implementaciéon de tecnologias de xR, inclu-
yendo VR y AR, en la visualizacién de datos para proyectos. Estas tecnologias
avanzadas, como las gafas de realidad virtual y aumentada, ofrecen modos in-
novadores y efectivos de interactuar con los datos, proporcionando experiencias
inmersivas y enriquecidas. En los capitulos 4 y 5, se examinan en detalle estas
modalidades de visualizacién y su aplicacion en distintos contextos de proyecto.

A continuacion, se presenta la Tabla 3.2 que genera la comparativa sobre
las ventajas clave de la VR y la AR:
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Caracteristica

Realidad Aumentada
(AR)

Realidad Virtual (VR)

Interaccién con el entorno

Aplicacion en proyectos

Interactia con el mun-
do real
Enriquecimiento de en-
tornos reales

Entorno completamen-
te virtual

Simulaciones y entor-
nos controlados

Inmersién Parcial, mantiene la Total, aislamiento del
percepcién del entorno  entorno real
real

Movilidad Generalmente alta, Limitada por el espacio
portatil fisico

Casos de uso

Mantenimiento, forma-
cion, diseno

Entrenamiento, educa-
cién, entretenimiento

Tabla 3.2: Comparativa de las Ventajas de Realidad Aumentada y Realidad

Virtual

Integracién de xR en los Proyectos

La visualizacién xR se integra en los proyectos para mejorar la comprensién
y la interaccién con los datos. En el ambito de la AR, se explora cémo la
superposicién de informacién digital en el entorno fisico puede asistir en tareas
como mantenimiento y diseno.
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Figura 3.10: Esquema general AR
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Por otro lado, la VR se utiliza para crear simulaciones detalladas, permitien-
do a los usuarios interactuar con entornos virtuales para formacién o anélisis
detallado de datos. Esto hard que se tenga conocimiento més extenso sobre la
conciencia situacional.

amgp notification update

T
ﬂNTEROPERABIUTY LAYER \
Rest amqp
Rest Connection Client - Client .}

AN J
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Oculus API
o

oculus.
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Figura 3.11: Esquema general VR

Platform

La visualizacion xR, abarcando tanto la realidad aumentada como la virtual,
ofrece oportunidades sin precedentes para la visualizacién y el andlisis de datos
en proyectos. Estas tecnologias no solo mejoran la experiencia del usuario, sino
que también abren nuevas vias para la interaccién intuitiva y profunda con los
datos, respaldando la toma de decisiones informadas y la comprensién detallada
de entornos complejos.
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Capitulo 4

Validacion de la

arquitectura: Caso 1 -
CAMELOT

4.1. Introduccion

La historia de los Unmanned Aerial System (UAS) [94] ha estado marcada
por un enfoque centrado en el vehiculo. El Original equipment manufactu-
rer (OEM) se ha concentrado en el disefio de aeronaves, relegando las Ground
Control Station (GCS) a un papel secundario, principalmente como herramien-
tas para probar los dispositivos. Esta tendencia ha dado su resultado en una
falta de estandarizacién entre diferentes sistemas, asi como en la prevalencia
de flujos de datos telemétricos y de sensores propietarios [95]. Esta situacién
ha creado una barrera tecnoldgica significativa, impidiendo la interoperabilidad
entre los UAS existentes, un aspecto critico para su integracién efectiva en las
operaciones de los profesionales en el campo.
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- CAMELOT
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Figura 4.1: Visién del segmento de control de vehiculos no tripulados (UxV)

Sin embargo, los profesionales no solo adquieren vehiculos aéreos no tripu-
lados, sino que también adquieren sistemas no tripulados capaces de operar en
todos los dominios: aire, tierra y mar. En este contexto, la interoperabilidad
entre estos sistemas se considera un elemento crucial para la proxima genera-
cién de sistemas no tripulados. Esto potenciaria significativamente la eficiencia
y capacidad operativa, a través del intercambio de recursos y la utilizaciéon de
informacién comin generada por dichos sistemas [96].

Actualmente, para los sistemas no tripulados multidominio, no existe una
arquitectura de C2 ampliamente adoptada. Por tanto, este capitulo se enfoca
en presentar un andlisis de la arquitectura propuesta para CAMELOT, descri-
biendo la solucién seleccionada, asi como los servicios desarrollados.

Se realizard un anélisis basado en los criterios definidos y validados. Estos
criterios incluyen:

= Aceptabilidad por los usuarios y la industria: Probabilidad de que
los usuarios y la industria de sistemas no tripulados adopten la arqui-

64



4.2 Objetivos técnicos

tectura analizada para comunicar comandos de misién y/o controles de
plataforma desde la estacion de control al vehiculo no tripulado.

Facilidad de uso: Conocimiento avanzado de CAMELOT sobre la ar-
quitectura analizada y su implementacién.

Diseno para interoperabilidad: Capacidad de diferentes aplicaciones
para interactuar dindmicamente, facilitando la interfaz fluida de multiples
fuentes de informacién.

Diseno para reutilizacion: Grado de aceptabilidad de la arquitectura
analizada para incluir componentes previamente disenados.

Diseno para interoperabilidad: Grado en que la arquitectura analiza-
da puede emplear diversas combinaciones de médulos y/o funcionalidades
del sistema.

Diseno para mantenibilidad: Grado en que un producto permite el
reemplazo seguro, rapido y ficil de sus componentes/partes.

Diseno para extensibilidad: Capacidad de la arquitectura analizada
para agregar o modificar el comportamiento de las funcionalidades del
sistema. Asi como la inclusiéon de nuevos servicios.

Modularidad: Estructura de la arquitectura analizada en términos de
organizacién de servicios.

Uso de estdndares abiertos: Uso de estandares previamente desarro-
llados y actualmente en uso.

En este entorno de rapida evolucion tecnoldgica, el proyecto CAMELOT se
propone liderar el camino hacia una nueva era de sistemas no tripulados, desta-
cando la importancia de una arquitectura robusta, interoperable y adaptable.
Este capitulo sienta las bases para comprender los desafios y las soluciones
propuestas en el desarrollo de dicha arquitectura.

Objetivos técnicos

Los objetivos técnicos del proyecto CAMELOT se centran en desarrollar
una solucion integral de comunicaciones y gestién de datos para operaciones en
areas remotas y criticas. Los objetivos incluyen:
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1. Integracién Multi-dominio: Desarrollar una plataforma que integre
capacidades operativas en diferentes dominios (tierra, mar, aire, ciberes-
pacio y espacio), asegurando una coordinacién efectiva y eficiente entre
ellos.

2. Optimizaciéon de la Toma de Decisiones: Implementar algoritmos
avanzados de aprendizaje automatico y andlisis de datos para optimizar
la toma de decisiones en entornos operativos complejos y dindmicos.

3. Visualizacién y Conciencia Situacional: Crear interfaces de usua-
rio avanzadas para proporcionar visualizacion en tiempo real y concien-
cia situacional mejorada, incluyendo realidad aumentada y aplicaciones
moviles.

4. Comunicaciones Seguras y Resilientes: Establecer un sistema de
comunicaciones seguro y resistente que asegure la transmisién de datos
confiable en diferentes escenarios operativos.

5. Interoperabilidad y Estdndares: Garantizar la interoperabilidad en-
tre diferentes sistemas y plataformas, siguiendo estdndares internaciona-
les y adaptandose a diferentes necesidades operativas.

6. Formacién y Simulacion: Desarrollar herramientas de formacion y
simulacion para capacitar al personal en el uso de las tecnologias
CAMELOT, mejorando asi su eficacia operativa.

7. Establecer una Red de Comunicacién Hibrida Segura: Desarrollar
una red hibrida segura para garantizar conectividad de alta disponibili-
dad en areas remotas fuera de la cobertura de redes de comunicacién
tradicionales.

8. Sistema de Alerta Temprana y Gestion de Datos: Desarrollar el
Early Warning Engine (EWE) para procesar datos entrantes y generar
alertas relevantes, apoyandose en un eficiente sistema de gestion de datos.

9. Servicios de Monitorizacién y Configuracién Centralizados: Es-
tablecer servicios de monitorizaciéon y configuracién para facilitar la ges-
tion eficiente de todos los componentes del proyecto.

El proyecto CAMELOT busca liderar el desarrollo de tecnologias avanzadas
para operaciones multi-dominio, estableciendo nuevos estandares en eficiencia
operativa, seguridad y capacidad de respuesta. Los objetivos técnicos aqui pre-
sentados son esenciales para el éxito del proyecto y la consecucién de sus metas
a largo plazo.
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4.3. Arquitectura de CAMELOT

La plataforma CAMELOT se fundamenta en una arquitectura distribuida,
la cual ha sido meticulosamente disenada para cumplir con los requisitos esen-
ciales de diseno: escalabilidad, disponibilidad y seguridad [97]. Esta estructura
no solo responde eficientemente a las necesidades actuales, sino que también
posee la flexibilidad necesaria para adaptarse y evolucionar segun las demandas
futuras y los cambios en los requerimientos de los usuarios.
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Figura 4.2: Concepto CAMELOT

El ntucleo de la plataforma se estructura en cuatro mddulos principales,
desarrollados a lo largo del proyecto:

1. CAL: Es un médulo clave que se encarga de adaptar los distintos modelos
de datos e informacién procedentes de los activos conectados, alineandolos
con el modelo de datos CAMELOT. Su funcién es esencial para garantizar
una integracién coherente de los datos dentro de la plataforma.

2. AATC: Proporciona métodos diversos para el control efectivo de los
activos que se encuentran conectados a la plataforma. Este mdédulo es
vital para la gestién y operativa eficiente de los recursos disponibles.

3. DMA: Aporta a la plataforma un conjunto de funciones avanzadas pa-
ra el andlisis y la gestién de datos, permitiendo realizar operaciones de
informacién de alto nivel.
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4. Middleware: Facilita la interaccion y el intercambio de informacién en-
tre los distintos submoddulos y servicios implementados en la platafor-
ma CAMELOT. Este componente, basado en el paradigma de Publicar-
Suscribir, permite desacoplar todas las interacciones, proporcionando ser-
vicios e informacién conforme al modelo de datos de CAMELQT. Para el
middleware de la arquitectura se ha seleccionado RabbitMQ, utilizando
JSON como formato para el intercambio de mensajes.

5. Capa Central CAMELOT: Engloba todas las funcionalidades internas
requeridas por la plataforma para desempenar las capacidades principales
de CAMELQOT. Este médulo abarca servicios relacionados con la misién,
servicios de visualizacién, y servicios de deteccién y sensorizacién.

Ademas, la plataforma ofrece diversos servicios de interoperabilidad acce-
sibles a través de una API REST, lo que permite a los sistemas C2 legados
interactuar con la plataforma, obtener y alimentar informacién o consumir los
servicios proporcionados.

La arquitectura de CAMELOT descrita anteriormente se ha desarrollado
dentro del contexto de un “Marco de Mando y Control”, que incluye también
el desarrollo de los adaptadores necesarios para la infraestructura C2 existente,
asf como la integracién del resto de activos en CAMELOT (principalmente las
GCS de los diferentes UxVs).

4.3.1. Servicios relacionados con misiones

En el innovador entorno del sistema CAMELQOT, el médulo de preparacién
de misiones desempena un papel crucial como coordinador entre los demés
modulos del sistema. Esta funcionalidad principal se encarga de asegurar una
gestién eficiente y coherente de las diversas operaciones, actuando como un eje
central en la comunicacion y coordinacién de las tareas.

A pesar de la interdependencia operativa de los médulos dentro del sistema
CAMELOQOT, es importante destacar que ciertos médulos, especificamente el de
optimizacién de misiones, replanificaciéon de misiones y gestion de la energia de
los UxV, operan de manera independiente y no interactian directamente entre
si. Esta caracteristica de diseno refleja una estrategia deliberada para maximi-
zar la eficiencia y efectividad de cada médulo, permitiendo una especializacién
y un enfoque mas concentrado en sus respectivas funciones.

El modelo de datos utilizado para la comunicacion entre el médulo de pre-
paraciéon de misiones y los otros modulos, es un aspecto fundamental en la
arquitectura del sistema CAMELOT. Este modelo garantiza que la informa-
cién se transmita de manera eficiente, precisa y coherente, facilitando asi una
preparacion de misiones més efectiva y una ejecucion exitosa de las operaciones.
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Figura 4.3: Flujo del médulo de misiones

Para poder establecer una comunicacion entre modulos se han generado una
serie de mensajes, que se pueden observar en las Tablas 4.1-4.2 :

Nombre del Mensaje

Descripcion Corta

AssetStateRequest

Mensaje para solicitar el estado del asset

AssetStateResponse

Mensaje enviado desde AvailableResource-
Mapper tras recibir un mensaje AssetState-
Request

AssetLinkedInfoRequest

Mensaje para solicitar el AssetLinkedInfo

AssetLinkedInfoResponse

Mensaje enviado desde AvailableResource-
Mapper tras recibir un mensaje AssetLinke-
dInfoRequest

VehicleRequest Mensaje utilizado por la Interfaz de Usuario
para recopilar la lista de vehiculos en el area
de la misién

VehicleResponse Respuesta del mensaje que lista los vehiculos

dentro del area de la misién

PrepareMissionRequest

Mensaje enviado por la interfaz de usuario
que contiene el contexto completo de la mi-
sién

MissionPreparationRequest

Mensaje enviado para calcular la lista de ac-
ciones a realizar en la misién por los UxVs

Plan

Lista de acciones para cada UxV

Tabla 4.1: Descripcién de Mensajes - Parte 1
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Nombre del Mensaje Descripcion Corta
OptimizeMissionEnergyRequest | Mensaje para solicitar una optimizacion
en el consumo de energia. Este mensa-
je contiene la lista de acciones para cada
UxV.

MissionEnergyPack Mensaje que contiene la nueva lista de
acciones para cada UxV después de la op-
timizacién.

DetailedPlanRequest Este mensaje contiene el contexto de la
misién y la lista de alto nivel de acciones.
DetailedPlan Lista de planes detallados para cada UxV
(que contiene trayectoria y configuracién
del sensor) para ejecutar la misién
MissionVehicle Mensaje enviado a cada GCS contenien-
do el plan detallado para su propio UxV.
GCS es responsable de enviar el plan al
UxV.

Mission Este mensaje contiene toda la misién
(contexto, UxV, plan detallado, configu-
racién del sensor).

Tabla 4.2: Descripcién de Mensajes - Parte 2

Optimizacion de la misiéon

Los sistemas Command, control, communications, computers, intelligen-
ce (C4I) se ven fundamentalmente afectados por la toma de decisiones. Debido
al amplio alcance de estos sistemas y a la enorme cantidad de datos, es necesario
automatizar algunas partes de este proceso. Un ejemplo de un problema donde
los sistemas C4I son de interés es la gestién de multiples vehiculos que deben
colaborar para llevar a cabo una misién. Hoy en dia, los vehiculos estan cada
vez mas automatizados y equipados con consolas C2, que permiten explorar los
sistemas con un nivel de abstraccion mas alto. En los sistemas industriales, la
parte de soporte de decisiones de un sistema de vehiculo C2 de tltima genera-
cién se entrega con piloto automatico, sensor, actuador y modelos de misién,
asi como un sistema experto. Uno de los primeros problemas encontrados en
los sistemas C2 es el gran ntimero de variables involucradas en las decisiones
[98]. Aunque existe literatura sobre cémo optimizar estos problemas [99], los in-
convenientes de la toma de decisiones no siempre pueden modelarse de manera
efectiva y a menudo nos encontramos con problemas de rendimiento o flexibili-
dad para optimizar las acciones de los agentes considerados. La implementaciéon
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de C4I para miltiples vehiculos en el marco del proyecto CAMELOT tiene como
objetivo extender el uso de Autonomous Underwater Vehicle (AUV)/Remote
Operated Vehicle (ROV) para facilitar la creacién, planificacién y ejecucién de
operaciones de vigilancia fronteriza. De hecho, la mayoria de las operaciones
de vigilancia son llevadas a cabo por las guardias nacionales, con medios hu-
manos, sensores, etc. Al ser su ntimero limitado de activos, la dependencia de
su trabajo constituye un riesgo en términos de eficiencia. El uso prolongado
de vehiculos no tripulados o pilotados a distancia podria resolver este proble-
ma, pero dado que generalmente estan adaptados a una tarea especifica y son
dificiles de usar, su despliegue es complejo [100].

Es por ello que se plantea un médulo de planificacién de misiones, que sera
el encargado de implementar modelos y algoritmos para encontrar la mejor
secuencia de tareas para realizar una misién especifica. Dado un estado inicial
del sistema, un objetivo deseado (parcial o completo) y un conjunto de posibles
acciones y su duracién, el médulo de planificacién calculard y devolverd una
secuencia de acciones que conducen a un estado compatible con el objetivo,
teniendo en cuenta que existe una concurrencia requerida entre acciones.

Planificador de Misiones

El planificador de misiones es un algoritmo ad-hoc que resuelve el siguiente

problema:
NM

minimizar J = E CjT;
Jj=1
sujeto a las siguientes restricciones:

NM

Z V;jl‘j =1
j=1

Z(Ej =1
j=1

Donde los petals del vehiculo p estdn numerados N, a Npy1 —1, con Ny =1
Y Nnyiy1 = NM + 1, y los indices tienen los rangos i € {1,...,Nw},j €
{1,...,NM},p € {1,...,Nv}. ¢; es un vector de costes (tiempos de misién)
para cada petal, x; es una variable de decisién binaria igual a uno si el petal
7 es seleccionado, y 0 en caso contrario. La primera restriccién garantiza que
la tarea i se realice exactamente una vez. La segunda restricciéon impide que
se asigne méas de un petal a cada vehiculo. Este planificador de misiones se
basa en la formulacién del problema propuesto por John Bellingham, Michael
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Tillerson, Arthur Richards y Jonathan P. How, del Massachusetts Institute of
Technology (MIT). Estos autores demuestran que el problema de la asignacién
Optima de M tareas entre V vehiculos puede formularse como un problema de
Mind Mapping Knowledgebase Prototyping (MMKP).

El planificador de misiones realiza los siguientes pasos:

1. Construir la lista de todos los petals posibles. Un petal es un subconjunto
de L indices en el intervalo {1,..., Nw}.

2. Evaluar el coste de cada petal para cada drone. Esta evaluacion se basa
en trayectorias proporcionadas por una capa de transporte. Esta eva-
luacién se realiza para todos los L! érdenes posibles de los indices del
petal evaluado (esta evaluacién puede realizarse utilizando algin enfoque
heuristico). Se devuelve el coste del mejor orden. El mejor orden de eje-
cucién de un petal puede depender del drone considerado (debido, por
ejemplo, a diferentes puntos de partida o radios de giro).

3. Seleccionar Nv petals (uno por drone) de tal manera que la unién de
estos satisfaga las dos restricciones explicadas anteriormente: cada tarea
se realiza exactamente una vez.

Tlustramos estos conceptos a continuaciéon con Nw =4y Nv = 2 (4 tareas
a ser asignadas entre 2 drones). Para cada dron, los 15 petals a evaluar son los
siguientes:

= 4 petals de longitud 1:

e p=0—{0},
e p=1— {1},
e p=2— {2},
e p=3— {3}

= 6 petals de longitud 2:

e p=4—{0, 1},
p=>5— {0, 2},
p=6— {0, 3},
e p=7—1{1, 2},
e p=8— {1, 3},
e p=9— {2 3}

= 4 petals de longitud 3:
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p=10 = {0, 1, 2},
p=11— {0, 1, 3},
p=12 = {0, 2, 3},
p=13 = {1, 2, 3}

= 1 petal de longitud 4:
e p=14—{0,1, 2, 3}

La evaluacién de cada petal (desde p = 0 hasta 15) se realiza para cada
dron. En el caso més general, el coste de un petal p difiere de un drone a otro,
ya que no se supone que los drones tengan las mismas posiciones iniciales, radio
de giro, velocidad, etc.

En el siguiente ejemplo (con 2 drones y 3 tareas), se puede ver que el dron
1 y el dron 2 no realizardn el petal {1, 2, 3} en el mismo orden, debido a
su diferente estado inicial. Mas concretamente, para cada dron, se tendran que
probar multiples hipétesis de ordenacion. Si la combinatoria es débil, se pueden
evaluar todas las permutaciones. Si la combinatoria es alta (si la longitud de
los pétalos excede tipicamente 9), este paso de ordenacién se puede realizar
utilizando una heuristica, como 2-opt. Por ejemplo, para un petal de longitud
3, hay 3! = 6 drdenes posibles. Para el petal de longitud 4, hay 4! 6rdenes
posibles a evaluar. Dada una hipétesis de orden a evaluar, se utilizard la capa
de transporte para determinar la trayectoria correspondiente para el drone
considerado. En el siguiente ejemplo, la capa de transporte es trivial, ya que
los drones vuelan en linea recta. En el caso mas general, la capa de transporte
tiene en cuenta la velocidad, el radio de giro del dron, etc., y se ocupa de areas
prohibidas que deben evitarse. Dichas areas prohibidas podrian, en el caso més
general, diferir de un drone a otro debido a su diferente altitud, por ejemplo.

Drone 1

Drone 2

Figura 4.4: Ejemplo de ejecucion de pétalo por el dron 1 y dron 2.
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En la Figura 4.4, el drone 1 ejecuta el petal {1, 2, 3, 4} en el orden [1, 2, 3,
4], mientras que el dron 2 lo ejecuta en el orden [2, 1, 3, 4]. Finalmente, una
vez que los 15 pétalos han sido evaluados para cada uno de los 3 drones, se
debe seleccionar un petal por dron (primera restriccién), de tal manera que la
unién de los 3 petals sea [1, 2, 3, 4, 5], lo que significa que cada tarea se realiza
exactamente una vez (segunda restriccién). Un ejemplo de asociacién correcta
de dichos petals se ilustra a continuacién en la Figura 4.5. Al dron 1 se le asigna
el petal {1, 3} y al drone 2 el petal {2, 4}

Drone 1
1
3
{4‘

Drone 2

Figura 4.5: Asociacién de petals para los drones 1 y 2.

La Figura 4.6 muestra el resultado de la asignacién con 11 tareas y 4 drones.

Figura 4.6: Resultado de la asignacién de tareas a 4 drones.
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Enfoque del Concepto de Tarea en CAMELOT

En el presente caso, una tarea es la cobertura de una zona de interés. Desde
el punto de vista del movimiento, esto significa que el dron seguird una trayec-
toria cubriendo esta zona (llamamos recorrido a tal trayectoria). Generalmente,
hay muchas formas de cubrir la misma zona, por lo que hay muchos recorridos
posibles para cualquier zona de interés. El dron al que se le asigna una tarea
tendra que elegir un recorrido r entre R.

El planificador de recorridos es responsable de la definicién de un conjunto
de trayectorias candidatas utilizadas para cubrir una zona de interés. Se llama
recorrido a cualquier trayectoria. Se puede observar el concepto de recorrido en
la Figura 4.7 con un sensor de huella h:

Figura 4.7: Ejemplo de un recorrido cubriendo una zona de interés, dado un
campo de visién del captor h.

La Figura 4.7 es un ejemplo de recorrido que cubre una zona de interés
(poligono en azul), dado un campo de visién proyectado en el suelo h. Una
zona de interés dada puede ser cubierta por multiples recorridos, es decir, tra-
yectorias que cumplen con la misién (proporcionando imdgenes de la resolucién
especificada). Desde el punto de vista de la misién, cualquiera de ellas es acep-
table.
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Figura 4.8: Ejemplo de recorridos candidatos para una zona de interés dada.
Se podrian imaginar otras estrategias de cobertura de zona.

Como se puede ver, los recorridos pueden tener diferentes longitudes. Un
candidato de longitud L1 podria ser elegido sobre un recorrido de longitud
L2 < L1 si el coste global (ir a la zona, cubrir la zona y regresar) es mejor. La
capa de transporte tendréd que elegir el mejor recorrido, en funcién del contexto
(de qué punto de referencia viene el dron y a qué punto de referencia tendrd
que unirse después de que termine la cobertura del drea).

Arquitectura del Planificador de Misiones

El planificador de misiones tiene la siguiente arquitectura:

Zones of Drone1 Drone i Drone n
interest info info info

Run solver Transport Transport Transport

layer 1 layer i layer n

Solutions enumerator and selection (MMKP)

Figura 4.9: Arquitectura del planificador de misiones.
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La Figura 4.10 muestra el plan resultante calculado y devuelto, utilizando
el conjunto de datos en la Graphical User Interface (GUI). En este ejemplo,
podemos ver 3 vehiculos que realizardan algunas misiones de reconocimiento en
las areas a cubrir, transito entre zonas y finalmente regresando a su posiciéon
inicial.

Figura 4.10: GUI utilizada para verificar el célculo de un plan en diversas
situaciones.

Esta GUI ha sido ampliamente utilizada para verificar el cdlculo de un plan
en muchas situaciones. Ademads, es muy conveniente para mostrar y analizar
resultados que un archivo de texto puro.

Preparacién de la misién

El objetivo principal es organizar el calculo de la preparacién de la mision
siguiendo diferentes pasos que permitiran enviar un plan detallado a cada UxV
a través del GCS. Este apartado permite al usuario definir el contexto de la
misién definiendo:

» Amenazas (fuente, objetivos, velocidad, rumbo)

= Diferentes tipos de dreas (ciegas, imposibles, prohibidas)

» Brechas (4rea donde el UxV tiene que realizar un reconocimiento)
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Esta implementacion se basa en llamadas asincronas que permiten que es-
ta tarea procese varias misiones al mismo tiempo (escalabilidad). Uno de los
principales objetivos es la capacidad de construir una misién con muchos UxV.

Detras del proceso del flujo de trabajo entre todas las tareas, se implementa
una interfaz de usuario para definir el contexto de la misién.

A continuacién se mostrard el proceso cémo el usuario puede definir las
amenazas para la misién. Dentro del cual sera posible definir:

» Cuadrados rojos que representan el origen de la amenaza (uno o muchos
para cada amenaza)

» Tridngulos rojos que representan el objetivo de la amenaza (destino final)
(uno o muchos para cada amenaza)

» Velocidad que define la velocidad de la amenaza (metros/segundo)

» Rumbo que define la direccién de la amenaza (grados)

El color de las amenazas puede ser modificado por el usuario.

N\ Way Points < Geofencing 1 Mission Area

© ssteryrorking ) Geokencing2 @) NoGozone

Figura 4.11: Interfaz de usuario para definir amenazas.

Esta interfaz de usuario describe cémo definir las diferentes areas de la
misién. Cada poligono define un &rea, los usuarios clasifican estas areas selec-
cionando un valor en el selector (Prohibido, Ciego, Imposible).
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Figura 4.12: Interfaz de usuario para definir dreas de la misién.

De este modo, los usuarios podran dibujar poligonos que representan las
diferentes areas a inspeccionar, basicamente seran las brechas de actuacién.
Los usuarios pueden definir tantas zonas como deseen. En esta etapa, cada
area no esta asignada a un UxV. Cada drea tiene su propia observacién, que
ayudard a los usuarios a reconocer e identificar cada una de ellas. De hecho, para
ayudar a los usuarios a definir estas dreas, esta interfaz también puede mostrar
SystemTracks. Y finalmente, la pestana area de mision serd la encargada de
resumir toda la informaciéon en una pantalla. La informacién previa definida
por el usuario se muestra en esta caja de dialogo. En esta interfaz, los usuarios
pueden crear/actualizar toda el drea de la misién y permite al servicio descubrir
activos que pueden estar involucrados. En la Figura 4.13, los activos (UxV y
sensor heredado) se muestran con varios iconos.

Figura 4.13: Interfaz de usuario para la creacién/actualizacién del drea de la
mision.
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La Figura 4.14 muestra el cédlculo de la lista de acciones (alto nivel) después
del céalculo del plan de optimizaciéon. En la Figura 4.14, el usuario puede ver
la lista de UxV involucrados en esta misién (después del célculo). Esta es la
informacién mas relevante que proviene de este médulo.

Muli-Mission #227 - T5.1-Valid 984ef121-f59a-4db3-aa68-266986799501/13-MM13-227

Figura 4.14: Visualizacién de UxV involucrados y sus trayectorias.

La lista de acciones estd representada por una trayectoria:

» La accién de transito es basicamente una linea recta.

= La accién de reconocimiento es basicamente la lista de puntos del
poligono.

» La accién de espera es solo un punto en la ubicacién anterior (por eso a
veces parece que se salta un nimero).

oty Parking Georencing2 @) MoGozone

Figura 4.15: Representacién de las acciones como trayectorias.
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Después de la preparacién de la mision, se procedera a su envio a los médulos
de:

= Control Remoto de Sensores. Este médulo permite al usuario seguir un
objetivo. Utiliza cAmaras para seguir un objetivo.

= Replanificacién de la misién. Esto calcula la deriva del estado y realiza
una replanificacién si es necesario.

También serd el encargado de enviar el mensaje MissionVehicle a cada
GCS, para darle las instrucciones pertinentes de la misién. A continuacién se
detallard como la GCS permite al piloto remoto controlar la cimara alojada
en el Vehiculo Terrestre. La GCS también nos permite validar todo el proceso
de preparacién de la misién como un proceso de principio a fin.

La Figura 4.16 muestra el mensaje Mission Vehicle recibido por GCS, en
el cual, el piloto puede ver la trayectoria detallada (con todos los puntos de
referencia).

rio 1 (Mission ID: 453)

o == =

Figura 4.16: MissionVehicle recibido por la Estaciéon de Control Terrestre.

Replanteamiento de la misién

El objetivo principal es detectar una desviacién entre los vehiculos disponi-
bles y la misién actual. Un desvio puede ser detectado por la indisponibilidad
de un sensor o una posicién incorrecta del vehiculo. Una vez detectado el desvio,
este médulo proporciona informacion a otros servicios para poder corregirlo.
Para poder detectar las desviaciones se realizaran consultas sobre el estado del
vehiculo que vendran implicitas dentro del mensaje AssetState, el cual servira
de referencia para estimar el posible desvio.
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Una vez que se recibe una mision valida, se inicializa el médulo. Para veri-
ficar si una misién es valida, hay dos vias:

= Validar que no se conoce ninguna misién
= La version de la mision recibida es superior a la misién conocida

En ese momento, la misién se guarda y se procede a verificar la posicion inicial
de cada vehiculo. Cada segundo se consulta los AssetStates, que nos informaran
del estado del dron. Luego, un algoritmo llamado computeStateDrift verificara
si hay un desvio.

Para entender mejor como funciona el mensaje computeStateDrift:

Se realiza una prueba sobre la disponibilidad de cada vehiculo necesario
para la misién. Posteriormente, se verifica el estado de disponibilidad de cada
AssetState correspondiente. Si un vehiculo esta disponible, se verifican especifi-
camente los sensores, en caso de ser necesarios para la misién actual. Si la po-
sicion y cada sensor de un vehiculo estan operativos, se realiza una verificacion
sobre su posicién. Se crea un area de misiéon para cada vehiculo a partir de
la informacién incluida en el objeto de la misién. Combinando la informacién
contenida en el objeto de la misién con las posiciones iniciales de cada vehiculo,
se crean areas punto por punto. Si un vehiculo estéd fuera de su drea de misién,
se detecta automaticamente un desvio.

Figura 4.17: Deteccién de desvio y areas de misién de los vehiculos.

Durante estos pasos de calculo, se guardan varios elementos:
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» La lista de Identificator (ID) de vehiculos no disponibles
= La lista de sensores no disponibles por ID de vehiculo

= La lista de acciones a reprogramar con sus eventuales dependencias de
sensores

4.3.2. Servicios de asignacién y control automatico de ac-
tivos (AATC)

Asignador de disponibilidad de recursos

Dentro del sistema, CAMELQOT tiene un rol vital en construir, actualizar y
compartir informacién acerca de todos los activos disponibles. Esta funcién es
crucial para mantener una base de datos actualizada que se centra tinicamente
en las caracteristicas de los activos.

Available Resources

Resources List

Lastshests consuled

Figura 4.18: Mdédulo de recursos disponibles

Actualizaciones Dinamicas:

La base de datos se actualiza dindmicamente para reflejar cualquier nueva
incorporacién, como un nuevo sensor mencionado en un mensaje AssetState,
garantizando asi que la informacién de los activos esté siempre al dia.
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Tareas y control de UxV

Esta seccién se divide en dos modos distintos de operativa: uno para la
estimacién réapida de costes dentro de un bucle de optimizacién y otro para el
calculo de trayectorias mas detallado dentro de un bucle de refinamiento.

Modo 1: Estimacién Répida de Costes. El Modo 1 funciona como un
moédulo de servicio para calcular los costes asociados a acciones especificas. Este
servicio, utilizado durante la etapa de preparacion de la misién, esta disenado
para asignar tareas a cualquier tipo de UxV. Los insumos incluyen ubicacion
inicial, ubicacion final, plan, contexto y mensajes meteorolégicos. El resultado
es un plan con los costes asociados. Este médulo, parte integral de un bucle de
optimizacion, se caracteriza por su rapidez y enfoque general.

initialLocation =——g—> |

plan _J._., gc:(n:{c::ls:(:fdaen:) —|—> Plan (with cost)

context—l—> I
weather —bb________l

Figura 4.19: Esquema de Entradas/Salidas en Modo 1

finalLocation ————>

Modo 2: Calculo Detallado de Trayectorias. Por otro lado, el Modo
2 se utiliza para obtener la trayectoria después de asignar una tarea al UxV en
una misién de alto nivel. Ademads de los insumos del Modo 1, este modo incluye
un par adicional de entrada/salida (mensajes de configuracién de sensores y
solicitud de configuraciéon de sensores) para seleccionar el mejor sensor para
una accién en el plan. Este médulo se activa una vez finalizada la optimizacién
de la misién y se centra en la precision, aunque puede ser mas lento en términos
de tiempo de procesamiento.

initialLocation =——f—> |
finallocation =———> ‘ , ’ Plan (with waypoints
plan =——t—> UxV tasking and I and sensors config.)
control (mode 2) :
context —————» |

weather —l—) |

! SensorConfig Sensor
| Request configuration

Figura 4.20: Esquema de Entradas/Salidas en Modo 2
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Detalles de la Implementacién

La implementacion incluye cuatro componentes principales y alguno auxi-
liar:

s Interfaces con el protocolo CAMELOT.

= Manejo del formato de mensajes CAMELOT.

Algoritmo de escaneo.

Algoritmo de seguimiento de objetivos.

= Modos de demostracién y pruebas.

Algoritmo de Planificacién de Trayectorias

El algoritmo bésico para el escaneo busca un equilibrio entre una cobertura
optima y una robustez suficiente. Los resultados demuestran que este equilibrio
se logra con una divisién adecuada del area a cubrir, seguido de un algoritmo
de escaneo ad-hoc.

-2000

-5000 S

~7000

~4000 -2000 4 2000 4000

Figura 4.21: Implementacién del Algoritmo de Escaneo
Algoritmo de Asignacién de Objetivos

Este algoritmo se basa en la reduccién de costes seguida de una ley de orien-
tacién para estimar con precisién el momento de intercepcién. La adecuacién
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con las capacidades propias del UxV es crucial, ya que tanto las capacidades de
la carga 1til como las del vehiculo influyen significativamente en la trayectoria
final.

Figura 4.22: Ejemplo del resultado del algoritmo de asignacién

Gestién automatica de sensores

Este modulo tiene como objetivo encontrar el mejor sensor para una accion
planificada. El médulo calcula la eleccién del mejor sensor, pero el control de un
sensor real se realiza por la GCS correspondiente. Los insumos de este servicio
son los mensajes SensorConfigRequest, informacién meteoroldgica y datos re-
lacionados con los activos y sensores (mensajes AssetState y AssetLinkedInfo).
La salida es el mensaje SensorConfiguration.

e ———— ——n

sensorConfig | B

Request |

weather =————>

| automatic sensor
AssetState —I—b management

Assetlinkedinfo

(sensors performances) I

|
|
» sensorConfiguration |
|
|

Figura 4.23: Entradas/Salidas del Médulo de Seleccién de Sensores
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Detalles de la Implementacién

Para responder lo mas rapido posible, este médulo mantiene una lista actua-
lizada de activos disponibles y sus sensores integrados. Esto se realiza enviando
periddicamente un mensaje AssetStateRequest y analizando la respuesta (men-
saje AssetStateResponse), que contiene:

= La lista de todos los activos disponibles.

= Para cada activo, la lista de sensores integrados con informacién adicional:

e El tipo de sensor (radar, cdmara, etc.).

e El estado del sensor (disponible/no disponible, activo/inactivo, etc.).

Para cada sensor, el médulo mantiene informacién sobre su rendimiento,
enviando periédicamente un mensaje AssetLinkedInfoRequest para cada sensor
y extrayendo la informacién del rendimiento de la respuesta.

Cuando se recibe un mensaje SensorConfigRequest, se realizan las siguientes
verificaciones:

= El activo estd presente en la lista interna de activos disponibles.

= Kl activo tiene sensores integrados.

= Al menos un sensor esta disponible.

s La informacién de rendimiento del sensor esté presente.

Si estas verificaciones fallan, el médulo envia un mensaje SensorConfigura-
tion con un estado de fallo y la razén del mismo.
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Connexion
Connected : Yes Receiving : Yes
Informations

I
=e= WARNING "** SensorConfigiequest - Request : Remms:mdem 0
Uinable to find a solution - Reason : No avalsble sensor for vehice ID :

Assets Performances capteur

Nom Type 0] Etat Nom Type

~ Sirehna USV  USV 10 AVAILABLE_ACTIVE 100 CAMERA _PTZ
Sirehna.. CAMERA PTZ 100 UNAVAILABLE m RADAR
Sirehna .. RADAR m UNAVAILABLE 200 CAMERA_PTZ

~ Sirchna UGV UGV 20 AVAILABLE_ACTIVE 20 RADAR
Sirehna .. CAMERA_PTZ 200 AVAILABLE ACTIVE
Sirchna ... RADAR 20 AVAILABLE ACTIVE

Figura 4.24: Ejemplo de Respuesta Negativa

Si las verificaciones son exitosas, el médulo elige el mejor sensor para cumplir
con la misién.

5 DAL Camelot = [m} X

Connexion
Connected : Yes Recaiving : Yes
Informations

| * Requete : RequestDMSZ - Vehicke ID : 20 - Mission | Survey - Target : Any
Start : N45 00 00 - W00 06 00 H : 0.0
Area :N+346 38 -WODO DG D0 H: 0.0 N444643 -E00Q0600H: 0.0 N450447-EQ000S00H: 0.0  N450447 - WO0D 06 00 H : 0.0
>Rwonse agquesu:mz ~Vehice ID : 20 - Statut : OK
‘ - Range : 5420.0
|

Performances capteur
Type D Etat Nom Type
v [Sirehna UV UV 10 AVAILAELE ACTVE | 100 CAMERA_PTZ
Sirehna ., CAMERAPTZ 100 UNAVAILABLE 101 RADAR
Sirehna .., RADAR 101 UNAVAIL ABLE 200 CAMERA_PTZ
¥ Sirehna UGY UGV L) AVAILABLE_ACTIVE nm RADAR
Sirehna ... CAMERAPTZ 200 AVAILABLE_ACTIVE
Sirehna .., RADAR 201 AVAILABLE ACTIVE

Figura 4.25: Ejemplo de Respuesta Positiva

Es importante destacar que, por el momento, la informacién meteorolégica
no se utiliza. Esto es una provision en caso de cdmaras 6pticas integradas, ya que
las condiciones meteoroldgicas (lluvia, niebla...) pueden influir en el rendimiento
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de ese tipo de sensor. Suponemos que las condiciones meteorolégicas son lo
suficientemente buenas y no degradan el rendimiento de la cdmara.

Tareas y control de sensores

Este médulo es un servicio utilizado para establecer el control remoto de
sensores durante la ejecucion de la mision. Este control de sensores puede rea-
lizarse segun el plan establecido o de manera asincrénica por un operador. A
continuacién, se muestra en la Figura 4.26 las entradas y salidas de este servicio.

[ro 1
plan ———p .
context —ID .
SystemTracks _|_, Sensor tasking and I 5 Sensor

| control | Remote Control

Figura 4.26: Entradas y Salidas del Control Remoto de Sensores

Como se puede observar, las entradas al servicio son los mensajes plan, con-
text, SystemTrack, System TrackDrop e informacién relacionada con los activos
y sensores (mensajes AssetState y AssetLinkedInfo). La salida es un mensaje
SensorRemoteControl enviado a la GCS para que ejecute las acciones corres-
pondientes.

Detalles de la Implementacion

Este moédulo se desarrolla y disena para estar siempre disponible en el sis-
tema desde la preparacion de la misién hasta su ejecucion. Cada calculo au-
tomatico de comandos remotos de sensores se realiza como un hilo separado en
este servicio.

Como se describe en la arquitectura general, este servicio se lleva a ca-
bo en el médulo AATC. Para complementar el servicio se desarrollan nuevas
funcionalidades en su estacién terrestre para poder recibir comandos remotos
procedentes del C2, aunque, en cualquier caso, el piloto es responsable de ac-
ceder a su propio UxV.

La Figura 4.27 muestra la recepcién de un mensaje SensorRemoteControl
en la estacién terrestre, donde el piloto remoto tiene tres opciones:
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= Rechazar: el piloto remoto rechaza el comando, y este se elimina de la
lista.

= Aceptar: el piloto remoto acepta el comando y debe ejecutarlo con las
capacidades propias de la GCS.

= Ejecutar: el comando es conocido por la GCS y se ejecutarda automatica-
mente.

© =3 =

Figura 4.27: Recepcién de Comandos SensorRemoteControl

Funcionalidad de Designacién de Objetivos

Esta funcionalidad recibe una solicitud para seguir un objetivo. Un objeti-
vo en CAMELOT se define basicamente como un mensaje SystemTrack (que
contiene una ubicacién). Al recibir una solicitud TargetDesignationRequest, el
modulo calcula los valores de paneo, inclinaciéon y distancia desde el sensor
hasta el objetivo y envia el primer comando SensorRemoteControl a la GCS
para mirar hacia el objetivo.

Para calcular los nuevos valores de SensorRemoteControl:

= Se suscribe al SystemTrack designado.
s Solicita AssetState para conocer la nueva ubicacion del UxV involucrado.

Cuando se conocen nuevos datos, el médulo calcula y envia un nuevo Sen-
sorRemoteControl a la GCS asociada.
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s sk

@ =1 =

Figura 4.28: Recepcién de Mensajes SensorRemoteControl para Designacion
de Objetivos

El seguimiento de un objetivo contintia hasta que se recibe un System-
TrackDrop o una TargetDesignationRequest (deshabilitada). El médulo detie-

ne su proceso interno de célculo y cancela su suscripcién a la informacion de
SystemTrack y AssetState.

Preparation Scenariod (Mission ID: 11)

© = =

Figura 4.29: Informacién al Piloto Remoto sobre la Finalizacion de la Misién
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Multitarea de plataformas

Este moédulo es un servicio utilizado para calcular un nuevo plan cuando se
detecta una desviacién durante la ejecucion de la misién. A continuacion, se
muestra un esquema de las entradas y salidas de este servicio.

Platform cross . .
DriftContext —|—> —r—» MissionReplan

tasking

. : .
! Context Planwithout Planwith |
| cost cost

Figura 4.30: Entradas y Salidas de la Replanificacién de Misiones

Como ya existe una mision inicial, este servicio calcula o repara esta misién
existente. Las entradas de este médulo son los mensajes mision, AssetState y
alguna informacién sobre el fallo de la misién, todo empaquetado en un objeto
llamado DriftContext. La salida es un mensaje MissionReplan. Durante el pro-
ceso de optimizacién, esta tarea necesita obtener costes asociados a acciones,
por lo que hay una entrada/salida adicional (Plan, Contexto).

Detalles de la Implementacién

El servicio tiene como objetivo reprogramar una misién con vehiculos dis-
ponibles, para ello se informara a través del canal de Remote Procedure Call
(RPC) RabbitMQ para comunicar servicios estrechamente vinculados. La fun-
cién que inicia el célculo del mensaje MissionReplan es driftDetected. El cual
contiene varios atributos de especial interés:

= La mision actual.

» La dltima lista de AssetState.

= La lista de vehiculos que no estan disponibles.

= La lista de sensores no disponibles por vehiculos.

= La lista de acciones a reprogramar asociadas con sus restricciones especifi-
cas, como un requisito de sensor.
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Para la implementacién, se envia el mensaje context para iniciar el canal de
comunicacion. Se realiza un célculo para determinar qué vehiculos son compa-
tibles con cada uno de los lugares especificos que necesitan ser reprogramados
a través de la funcién getCompatibleAssetStatesBySensorld. Cada vehiculo se
instancia como un CamelotVehicule y cada tarea como una Tachelmpl.

A B C D
o 8
Step 0 ; Score -6
3
/’7\.’
I g O O %4 0
[
Step 1 o
[ [
Score -4 Score -4 Score -3 Score -4
/ \I
i O N [ | )
[
Step 2 o @
[ [ [ ] [
Score -1 Score -3 Scure -1 Score -4
— - \D\I
[ [0 [ | [ [
] B
Step 3 & W &
[ L [ ] [l

Score 0 Score -3 Score -3 Score -4

Figura 4.31: Aplicacién de Busqueda Local para la Replanificacién

El algoritmo utilizado para construir un nuevo plan se basa en un Team
orientation problem (TOP).

El Orientation problem (OP) es una combinacién de seleccién de nodos y
determinacién del camino més corto entre los nodos seleccionados. El objetivo
es maximizar el puntaje total recolectado de los nodos visitados. Por lo tanto,
el OP se puede ver como una combinacién entre dos problemas combinatorios
clasicos, el problema de la mochila y el problema del viajante.

El modelo TOP y el algoritmo de optimizacién de busqueda local anterior
permiten construir un nuevo plan 6ptimo basado en el anterior. Este algoritmo
consultard para aprender sobre los costos de cada tarea para cada vehiculo
y determinara una reprogramacion de alto nivel. Se llama a un método para
recuperar el resultado del algoritmo y construir el mensaje MissionReplan. Las
acciones se establecen directamente y el ntimero de versiéon de la misién se
incrementa.
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Finalmente, el resultado se envia por un evento responsable de probar la
integridad del mensaje y luego enviarlo.

Figura 4.32: Resultado de la Replanificacién de la Misién

4.3.3. Servicios relacionados con sensores

El objetivo principal es identificar y aplicar métodos innovadores para pro-
porcionar ayuda automatizada a los operadores de vigilancia fronteriza. Esto se
logra mejorando el procesamiento y andalisis de datos provenientes de multiples
sensores, asi como la deteccién de comportamientos sospechosos en muiltiples
objetivos. La consecucién de este objetivo se realiza a través del desarrollo de
los siguientes médulos:

» Correlacién AIS/Radar/Video: Este médulo se enfoca en la integra-
cién y anélisis combinado de datos provenientes de Automatic Identifica-
tion System (AIS) [101], radares y camaras de video para una vigilancia
més efectiva y precisa.

= Correlaciéon de Sensores CBRN: Desarrollo de un sistema de corre-
lacién para sensores de Chemical, Biological, Radiological And Nuclear
risks (CBRN), mejorando la capacidad de deteccién y respuesta ante
amenazas de esta naturaleza.

s UUV actstica LBS: Implementacion de un sistema de Sound based
in Location (LBS) para Unmanned Underwater Vehicles (UUV) [102],
mejorando la capacidad de rastreo y andlisis en entornos subacuaticos.

= Deteccion Automatica de Objetivos en Video de Movimiento
Completo: Desarrollo de un médulo para la identificacién automatica y
en tiempo real de objetivos en videos de movimiento completo, aumentan-
do la eficiencia en la vigilancia y seguimiento de actividades sospechosas.
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» Identificacién Automaética (Clasificacién) en Informacién de
Video: Este mdédulo se dedica a la clasificaciéon y reconocimiento au-
tomatico de objetos o personas en la informacién de video, lo cual es
esencial para la identificacion rapida de posibles amenazas o situaciones
irregulares.

= Deteccion de Comportamientos Sospechosos: Focalizado en el
analisis avanzado de patrones de comportamiento para identificar activi-
dades potencialmente sospechosas o irregulares, crucial para la prevencién
y respuesta rdapida ante incidentes de seguridad.

Cada uno de estos médulos representa un paso adelante en la tecnologia de
vigilancia fronteriza, ofreciendo a los operadores herramientas mas eficaces y
sofisticadas para mantener la seguridad y responder de manera efectiva ante
cualquier amenaza o irregularidad detectada.

Correlacién de video/radar/AIS

El servicio presentado en esta seccién tiene como objetivo crear una imagen
situacional detallada y precisa mediante la fusién de datos de multiples sensores.
La Figura 4.33 incluye seguimientos de sistema de alto nivel que representan
posiciones, direcciones, velocidades de objetos, entre otros.

Radar tracks or

RADAR - Range Profile _I g
ystem tracks
AIS/Radar Additional data
AlS 1 Fusion AIS/RADAR System Track Management

(Create, Update, Drop)

Suspicious behaviour
detection

Automatic
identification on video
information

Figura 4.33: Parte Detallada de la Arquitectura Funcional Global

Proceso de Fusiéon de Datos

La fusiéon de datos se realiza utilizando informacién de sensores hete-
rogéneos, como radar, AIS y video, provenientes de diferentes plataformas.
Estos datos se combinan para construir una representacién tnica de la situa-
cién.
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Figura 4.34: Ejemplo de Imagen Situacional Cerca de Toulon, Francia

Método de Medicién Automatizada y Correlacién con AIS

Se implementa un método para medir la longitud de un barco a partir de la
senal de perfil de alcance del radar. Esta medida se compara con la informacién
transmitida por el AIS para verificar la coherencia de los datos.

————> SystemTrack
AIS/RADAR/video

SensorTrack ————> :
goueiation ————— SystemTrackDrop

Figura 4.35: Entradas y Salidas del Proceso de Fusién de Datos

Arquitecturas y Algoritmos de Fusion
Se utiliza una arquitectura orientada a la fusiéon de seguimientos. Los se-

guimientos de sensores locales se correlacionan y fusionan para producir segui-

mientos de sistema finales.

96



4.3 Arquitectura de CAMELOT

- » Measurements Sensor Sensor
O / (contact output) tracking tracks
i : Sensors
ﬁg i\ Measurements Sensor Sensor track Multisensor
qy (contact output) tracking tracks ¢
@ - fusion Tracks

Sensor
tracks

Measurements
(contact output)

Sensor
tracking

Figura 4.36: Arquitectura del Servicio de Fusién de Datos

L.

Iinltla isation Association Multi sensor tracks
Sensor tracks —> or
‘ Update | ‘ Deletion B SraRks

Platform navigations —»

Figura 4.37: Mddulos Principales del Servicio de Fusion

Correlacién Radar AIS y Generacién de Alertas

La correlacién del perfil de alcance del radar con AIS es un componente
esencial del servicio, ya que permite comparar las longitudes medidas por radar
con las reportadas por el AIS y se generan alertas en caso de discrepancias
significativas.

SensorTrack >

StaticAISReport

RangeProfileData

AIS track update

»| Track correlation and

length comparison

Length extraction
from Range profile

l

Alert generation and
systemTrack update

— SystemTrack

f

I
SystemTrack

Figura 4.38: Correlacién del Perfil de Alcance del Radar con AIS

Por su lado, el médulo de extraccion de longitud juega un papel fundamental

en la determinacion de la longitud de los barcos a partir de perfiles de alcance
radar. Esta técnica mide la potencia reflejada de los puntos mas destacados del
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objetivo, que varia segun el &ngulo de incidencia del radar y las condiciones del
mar.

Figura 4.39: Simulacién del Perfil de Alcance de un Barco y Generacién de
Alertas

Este servicio representa un avance significativo en la capacidad de fusionar
y analizar datos de multiples sensores, mejorando la vigilancia y el monitoreo
en entornos complejos y dindmicos. La integracion efectiva de estas tecnologias
avanzadas mejora la conciencia situacional y facilita la toma de decisiones rapi-
da y precisa.

La comparacién de la longitud del barco obtenida del radar con la informa-
cién proporcionada por el AIS es esencial para identificar discrepancias. Si los
datos no coinciden, se genera una alerta. Este proceso de verificacion es vital
para asegurar la precisién de la informacién y para detectar posibles irregula-
ridades o amenazas.

Radar beam

| Angle of presentation
Ship axis = ---------- L -|§ __________ >

red
\ Mv
‘ %\j (e 1202

Figura 4.40: Proceso de Correlacion y Verificacién de Datos entre Radar y
AIS

La fusién de datos de sensores y la deteccion de comportamientos en el
sistema CAMELOT representan una innovacién significativa en la vigilancia
fronteriza. Estas técnicas no solo aumentan la precisién en la identificacién y
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seguimiento de objetivos, sino que también mejoran la capacidad de respuesta
ante situaciones anémalas o sospechosas.

Correlacion del sensor CBRN

El objetivo es desarrollar un componente dedicado a la fusién de datos
para su uso en escenarios CBRN dentro del sistema CAMELOT. Este proceso
implica la recopilacién y procesamiento de datos de posicionamiento y lecturas
de sensores para su uso posterior en el sistema.

CAMELOT System

UGV GCS CBRN Correlator CBRN Visualization
ocke:
—>
N SensorProduct
[ JAUS Adapter I RabbitMQ }———sensorProcessedproductcBRN———>| RabbitMQ
AssetState
Other modules &
AssetState Jocke:
UGV
RabbitMQ
o
gﬁ
|
Sensor Data
Sensor 1 Sensor2

Figura 4.41: Fusién de Datos en Escenarios CBRN

Modelo de Datos y Correlacion de Sensores CBRN

En el médulo de correlaciéon de sensores CBRN, las entidades de datos
relevantes del middleware de CAMELOT son:

» AssetState (consumir)
» SensorProduct (consumir)
» SensorProcessedProductCBRN (producir)

El adaptador JAUS, otra parte crucial, sera el encargado de interactuar con
las siguientes entidades de datos del middleware de CAMELOT:

» AssetState (producir)
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» AssetLinkedInfo: Vehiculo (producir)

AssetLinkedInfo: Sensor (producir)
v SensorProduct (producir)
» MissionVehicle (consumir)

» SensorRemoteControl (consumir)

Desarrollo de Médulos de Software

Los médulos de software desarrollados son:
s Médulo de correlacién de sensores CBRN
= Adaptador JAUS

El adaptador JAUS forma parte de la capa de adaptacion de CAMELOT y
su funcién principal es traducir los mensajes relevantes de JAUS a mensajes del
middleware de CAMELOT y viceversa. Proporciona una capa de abstraccion
entre el modelo de CAMELOT y el modelo de vehiculo de JAUS. Este adapta-
dor funcionara en la GCS del Unmanned ground vehicle (UGV). Dado que en
el entorno del sistema CAMELOT, el UGV es el tnico proveedor de lecturas
de sensores CBRN, el adaptador JAUS se convierte en el tinico productor de
datos de entrada para el médulo de correlacién de sensores CBRN.

El médulo de correlacion de sensores CBRN, por su parte, forma parte del
sistema CAMELOT como una imagen Docker que se ejecuta en el servidor. Su
funcionalidad principal es procesar datos en bruto para andlisis posteriores o
la creacion de visualizaciones.

Procesamiento de Datos y Visualizacién

El procesamiento de datos en el médulo de correlacién de sensores CBRN
generalmente implica tomar cada tipo de dato medible y extraer el valor real,
calculando el error de medicion relativo. Esto incluye considerar la frecuencia
con la que se necesitan los datos procesados y la frecuencia con la que el médulo
recibe lecturas de sensores.

Este médulo no es responsable del procesamiento de mensajes sobre la con-
figuracion, calibracién y mantenimiento de parametros operativos para los sen-
sores CBRN o plataformas conectadas. Sin embargo, juega un papel importante
en el funcionamiento del sistema CAMELOT, ya que los datos procesados por
este modulo son consumidos por el médulo de visualizacion, que crea capas con
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datos CBRN para su visualizacién en interfaces orientadas al usuario, como
VR o HMI.

En definitiva, el desarrollo de componentes para la fusiéon de datos en esce-
narios CBRN en CAMELOT representa un avance significativo en la capacidad
de gestionar y analizar datos en situaciones de alta complejidad y riesgo. Es-
te enfoque integrado no solo mejora la capacidad de respuesta ante incidentes
CBRN, sino que también facilita la toma de decisiones informadas y la visua-
lizacién efectiva de datos criticos.

UUYV acustica LBS

En el contexto de los sistemas de C2 multidominio, el ambito submarino
presenta desafios tnicos, particularmente en términos de comunicaciones. La
limitacién principal reside en el ancho de banda comunicativo actual, que re-
sulta insuficiente para soportar la carga de un modelo de datos avanzado y el
correspondiente exceso de datos que esto implica [103]. Esta situacién conlle-
va la necesidad de soluciones innovadoras, como la utilizacién de activos de
superficie, que actian como puertas de enlace entre la comunicacién acustica
submarina y la comunicacién de Radiofrequency (RF) aérea.

A=
P
One ping Multiple Vehicles |
—
—

Figura 4.42: Comunicacién y localizacién actustica submarina

En el ambito de la localizaciéon submarina, se utiliza predominantemente la
tecnologia acustica. Existe una variedad de sistemas y productos de localizacion
acustica en el mercado actual, algunos de los cuales combinan las capacidades
de comunicacion con las de localizacién. Estos sistemas suelen depender de un
nodo interrogador que se comunica con cada participante de manera secuencial,
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lo que puede generar ineficiencias, especialmente en escenarios con multiples
participantes. Alternativamente, se emplean miiltiples balizas, aunque esto in-
troduce complejidades adicionales en términos de logistica y precisién de des-
pliegue.

ACOUSTIC NW LINK LBS SIGNAL
- JANUS standard for - Pulse triggered (xPPS)
low data rates Contemporary with the

modem message
Emitted on every surface
asset acoustic NW link
response

(upto 100 bit/s)
- Modem proprietary for
higher data rates

Figura 4.43: Sistema de localizacién con multiples vehiculos submarinos

Modelo de Datos y Plataforma Mdévil de Superficie

El enfoque innovador de integrar la plataforma movil de superficie que al-
berga el transpondedor LBS en el sistema C2 CAMELOT, con un adaptador
para la interfaz JAUS, es un avance significativo. Esta integracién proporciona
una solucidn eficiente para la localizacién de activos submarinos, superando las
limitaciones de ancho de banda y ofreciendo un método de comunicacién maés
robusto y adaptable.

XPPS, =
TRIGGER

2

SIGNAL GENERATOR

4 Channel @ d

Amplifier 1 @ * ‘
o /e
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o

4 Channel °
Amplifier 4 [ PO )

16 TRANSDUCERS

@ o
U

ANGLE DEPENDENT
ACOUSTIC SIGNAL

CHANNEL1

CHANNEL 16

Waveform set

Figura 4.44: Integracién del transpondedor LBS en la plataforma moévil de
superficie
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La creciente utilizaciéon de AUV en aplicaciones comerciales, militares y
cientificas subraya la necesidad de sistemas de navegacién y posicionamiento
submarinos precisos y fiables. A pesar de la diversidad de tecnologias aplica-
bles, la localizacion acustica sigue siendo un enfoque central y robusto para la
navegacion submarina, ofreciendo una combinacién tnica de precisiéon y con-
fiabilidad en entornos desafiantes.

Recieved signal Fs = 192,000 Hz Recieved signal Fs = 192,000 Hz

Frequency (Hz)
g
8
8
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Figura 4.45: Herramientas actsticas para navegacién submarina

El sistema de localizacién LBS representa un avance significativo en la lo-
calizacién submarina. Proporciona capacidades de localizacién a un conjunto
ilimitado de vehiculos submarinos mediante la emisién de un tnico pulso de lo-
calizacion que es recibido por todos los sistemas no tripulados submarinos en el
rango operativo. Este enfoque innovador permite superar los desafios logisticos
y de precisién asociados con los sistemas de localizacién acustica tradiciona-

les, abriendo nuevas posibilidades para operaciones submarinas complejas y en
gran escala.
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Figura 4.46: Sistema CAMELOT LBS
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Deteccién automatica de objetivos en video a cAmara completa

El flujo 6ptico es la capacidad de determinar el vector de movimiento de
un pixel entre dos imagenes de la misma escena, es decir, dos fotogramas con-
secutivos en un flujo de video. Se utiliza ampliamente en el campo del video
para rastrear objetos, determinar la matriz de transicion entre las dos image-
nes, segmentar regiones o determinar la profundidad en la visién estéreo. Los
algoritmos para resolver el flujo 6ptico son variados y siguen siendo un area
activa de investigacién [104]. Conociendo el desplazamiento de los pixeles, es
interesante tener marcadores en las imagenes. Con estos, es posible realizar un
analisis para determinar el movimiento de los objetos en relacién con otros.

Este mdédulo conduce a la implementacion de un algoritmo basado en varios
enfoques para realizar la deteccién y el seguimiento de objetivos en movimiento
en grabaciones de video o directamente desde una tasa de flujo en tiempo real.
El objetivo es detectar objetivos con un tamano de 5x5 pixeles manteniendo las
restricciones de tiempo real. El formato de video puede ser un video normaliza-
do (JP2000, H264, Mowving Picture Experts Group (MPEG4), etc.) o un formato
formalizado por la Organizacion del Tratado del Atlantico Norte (OTAN) [105]
como el STANAG 4609 [106] dedicado al video en movimiento.

4.3.4. Modelo de Datos

. La siguiente Figura 4.47 describe las entradas y salidas producidas por el
servicio:

ATD of full motion

Video stream ————» -

Figura 4.47: Entradas y Salidas del Proceso de Deteccién

Como se describié anteriormente, el formato de video es un formato norma-
lizado o formalizado por la OTAN. Este servicio no produce ningiin mensaje
de salida. Los objetivos detectados se muestran en una HMI como una super-
posicién de las imagenes de video.
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Etapas en la Deteccién de Objetivos Maéviles

La Figura 4.48 detalla las diferentes etapas involucradas en la deteccién de
objetos en movimiento en un flujo de video:

Computation of the
movement of the camera

v

Search of moving points Moving targets
in the image displaying
v 7y

Moving targets
management

\ 4

Video stream

Figura 4.48: Etapas de Deteccién de Objetivos Méviles

El objetivo principal es extraer activos en movimiento de un flujo de video.
Esto se hace buscando pixeles que se mueven de un fotograma de video al
siguiente. Sin embargo, este movimiento resulta tanto del movimiento del propio
objetivo como del movimiento de la cAmara.

Identificacién automética (clasificacién) a partir de informacién de
video

Este moédulo tiene dos objetivos principales:

1. Detectar automaticamente la presencia de objetivos en el mar en un flujo
de video, sabiendo que el entorno operativo es cambiante y el propio
ambiente es mévil (olas y espuma).

2. Determinar automaticamente el tipo de objetivos detectados a partir de
una base de datos de imégenes. El contexto del estudio es la vigilancia
maritima, por lo que los posibles objetivos deben ser del siguiente tipo:
fragata, portaaviones, buque de carga, etc.

La automatizacién de la deteccion y la identificacién de objetivos conduce a
una reduccion del trabajo del operador.
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Modelo de Datos

La Figura 4.49 describe las entradas y salidas para dicho servicio:

Automatic identification » SensorTrack
Video stream —» (classification) on video
information [———————— Trackldentification

Figura 4.49: Entradas y Salidas del Proceso de Detecciéon e Identificacion

El formato del flujo de video debe ser un formato formalizado por la OTAN,
como el STANAG 4609. De hecho, el algoritmo utilizado necesita informacién
adicional disponible en ese tipo de formato de video.

Etapas en la Deteccion e Identificacion de Objetivos

. La Figura 4.50 detalla las diferentes etapas involucradas en la deteccion e
identificacion de objetivos:

v
Video stream Bounding rectangle Image size
—»] extraction computation
Bounding rectangle
filtering

Target detection

¥ l

L] Auto adaptation ~ Target » Trackldentification
identification

SensorTrack

Figura 4.50: Etapas de Deteccion e Identificacién de Objetivos

Para detectar un objetivo en el flujo de video, el servicio extrae los rectangu-
los que delimitan los objetos que aparecen en la imagen. Desafortunadamente,
dependiendo del contexto (olas, reflejo del sol...), algunos rectdngulos extraidos
podrian generar falsas alarmas. Para evitar esto, se aplica un filtro para su-
primir esos rectangulos no deseados en la imagen actual. Luego se aplica un
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segundo filtro en imégenes sucesivas, que elimina los rectangulos transitorios
que no habrian sido suprimidos por el primer filtro.

Deteccién de comportamientos sospechosos

El objetivo de este médulo es correlacionar las trayectorias proporciona-
das a través del sistema CAMELOT con informacién contextual, con el fin de
comprender las intenciones de un objetivo y generar alertas apropiadas. Tedri-
camente, la informacién se puede dividir en tres tipos:

= Controlada/medida: informacién basada en mediciones de sensores, como
rastreos de radar o informacién extraida de video.

s Declarativa: informacién obtenida directa o indirectamente de informes
generados por los objetos presentes en la situacién, tipicamente rastreos
AIS.

s Curada: informacién agregada en bases de datos confiables con cierta
verificacién humana, como bases de datos de registro de barcos.

Para caracterizar estos comportamientos, el sistema se basa en un conjunto de
reglas y métricas que caracterizan la adecuaciéon entre la informacion procesada
y los patrones que definen los comportamientos sospechosos.

Threat Patterns
lConceptuaIGraph.schema

SystemTrack.schema Track plots Threat pattern Suspicious
Fused tracks parser parser Behaviour
Detection
lsystem plots
Track threat patterns
repository
system tracks
Track Threat Metric
semantization [semantized| correlation threat generation
system matching
tracks elements threat
evaluation
Threat ID Alert
o generation
Threat parser
Identification l

Alert messages
TrackAlert.schema

Figura 4.51: Procesamiento de Informacion y Generacién de Alertas
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Software y Submaddulos

El software de este servicio consta de varios submédulos que realizan tareas
de preprocesamiento, analisis algoritmico central y generacién de alertas. Esta
integrado en el sistema y no esta diseniado para la interaccién del usuario.

El repositorio de trayectorias es un componente necesario para la detec-
cién de comportamientos anémalos, ya que otros servicios procesan la fusion
de trayectorias de manera dindmica, mientras que este médulo necesita recor-
dar el estado del conjunto completo de tramas para comprender la trayectoria
completa de los objetos en movimiento. Este repositorio es principalmente una
agregaciéon de la informacién presente en los mensajes de SystemTrack, con
simples controles de integridad.

La semantizacién de trayectorias se llama cada vez que se requiere un anali-
sis de una trayectoria dada para la detecciéon de comportamientos. Esta di-
senado como un servicio de semantizacién interno, transformando un vector
de longitud/latitud anotado en una representacién conceptual/relacional de la
trayectoria.

1_Fixedarea 1

Figura 4.52: Semantizacion y Analisis de Trayectorias

Los patrones de amenazas utilizados por este servicio se comunican directa-
mente desde el médulo de fusién. Consisten en una descripcién de los patrones
tipicos que un objetivo sospechoso seguiria si su intencién es alcanzar un obje-
tivo de manera rapida pero indetectable.

Finalmente, a partir de estas métricas, se crean (o descartan) alertas, y
se transmiten al sistema CAMELOT con indicadores de alto nivel, como un
nivel de confianza, un tiempo estimado de finalizacién y elementos geograficos
a destacar.
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Figura 4.53: Generacién de Alertas en el Sistema CAMELOT

4.3.5. Servicios de visualizacién

En este apartado de la tesis, nos enfocamos en el desarrollo de médulos
innovadores para la visualizacion y exhibicién en diversas plataformas y for-
matos. Nuestro objetivo es explorar y mejorar las capacidades tecnologicas en
cuatro areas clave:

» Proyeccién de Sensores en 3 dimensiones (3D): Investigamos métodos
avanzados para la proyeccion de datos sensoriales en entornos tridimen-
sionales, buscando mejorar la interpretacion y la interaccion con la infor-
macién espacial.

= Modelado y Visualizacién en Tiempo Real 3D: Desarrollamos soluciones
para la creacién y visualizacién en tiempo real de modelos 3D, permitien-
do una inmersién y comprensiéon mas profunda de los entornos virtuales.

= Visualizacién en Realidad Aumentada y Dispositivos de Visualizacién
Montados en la Cabeza: Nos centramos en la integracion de tecnologias
AR y Helmet-mounted display (HMD) para crear experiencias inmersivas
que superponen informacién digital en el mundo real.

= Aplicaciones de Mdédulos para Smartphones y Tabletas: Extendemos la
funcionalidad de estos dispositivos méviles para soportar aplicaciones
avanzadas de visualizacién, aprovechando su ubicuidad y capacidad de
procesamiento.

La integracién de estas tecnologias promete revolucionar la forma en que
interactuamos y percibimos la informacién digital, abriendo nuevos caminos en
campos como la educacién, la medicina y el diseno industrial.
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Figura 4.54: Representacién grafica de las tecnologias avanzadas de
visualizacién y exhibicion.

Proyeccion de sensores 3D

El objetivo de este médulo es realizar la proyeccién de un flujo de video
en un Geographic Information System (GIS) 3D. Los datos de video estdn
normalizados con el STANAG. Proporcionara el médulo de servicio para la
extraccion de metadatos de datos estandarizados para habilitar la proyecciéon
y visualizacién en un GIS 3D.

Este modulo proporciona los siguientes servicios:

= Extraccion de metadatos del flujo de video.

= Proyeccién y visualizacién del video en GIS 3D.

Los metadatos utilizados para georreferenciar un video se insertan periédi-
camente entre los fotogramas del video. Estos metadatos siguen el formato de
Conjunto de datos locales (LDS) del enlace de datos del UAS. Este formato
es un Conjunto de Metadatos Locales de Value-Length-Key (KLV) disefiado
para la transmision a través de un enlace de comunicacién inalambrico, y es un
estdndar del Motion imagery standards board (MISB) [107].
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Figura 4.55: Captura de pantalla del video y metadatos asociados.

Proyeccién de Video en GIS 3D

Cuando se extraen o calculan las ubicaciones de las cuatro esquinas del
video, el fotograma actual se proyecta en el GIS 3D. Esta es una operacion
grafica habitual: se crea un cuadrilatero y se localiza con las esquinas del video;
luego se texturiza con la imagen del video. El motor grafico se encarga de
superponer esa imagen en la visualizacién de la situacién tactica.

Figura 4.56: Proyeccién de video en GIS 3D.

Modelado y visualizacién 3D en tiempo real

El principal resultado es un mdédulo de software que permite la localizacion
y seguimiento en 3D de todos los sistemas no tripulados desplegados en un
escenario especifico, ofreciendo una visualizacién en tiempo real de todos los
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activos registrados y alertas, clasificandolos por tipo. Esta herramienta permi-
te a los usuarios operativos analizar el entorno de un vistazo y adquirir una
conciencia situacional completa con una carga mental reducida.

Funcionalidades del Médulo

La aplicacion permite filtrar los activos disponibles en un area de interés
especifica y mostrar la informacién de los metadatos de los sensores montados
en las plataformas no tripuladas. El médulo C2 desarrollado se ha orientado a
resolver el problema de visualizar la situacién operativa en un entorno lo més
realista posible mediante una HMI de multiples capas que incluye modelos 3D
y funcionalidades tacticas como &dreas de interés, alertas o simbologia. Se ha
adoptado la simbologia de la Publicacion Procedural Aliada (APP-6A) [108]
de la OTAN como la més adecuada para reconocer y distinguir las diferentes
alertas/activos.
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Figura 4.57: Visualizacién del Médulo de Software con Simbologia OTAN.
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Arquitectura y Prototipo de Visualizacién

Se ha definido el esquema de arquitectura de una aplicacién que permite
recoger de la base de datos todos los elementos almacenados (como activos o
alertas) y mostrarlos en una pantalla para su visualizacién. Tras un andlisis
exhaustivo de lo disponible actualmente en el mercado y los requisitos fun-
cionales del proyecto CAMELOT, se decidié desarrollar un prototipo de vi-
sualizacién inmersiva utilizando las gafas de VR Oculus Rift. El objetivo es
generar conjuntos de datos reales anonimizados de informacién relevante para
analizar/estudiar las herramientas del proyecto de una manera més precisa.
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Figura 4.58: Prototipo de Visualizacién Inmersiva con Oculus Rift.

La arquitectura desarrollada incluye los siguientes componentes principales:

= Una conexién de cliente de Transferencia de Estado Representacional para
realizar solicitudes a la plataforma CAMELOT.

= Un cliente del AMQP para suscribirse a posibles actualizaciones.
= Un sistema C2 basado en un GIS de LUCIAD [109].
= Interaccion con la API de Oculus.

s Plataforma CAMELOT para interactuar con los servicios disponibles.

CAMELOT

Platform amap notification update

EaveLor
INTEROPERABILITY LAYER

Rest amqgp
Client Client !

LUCIAD GIS

wclap

Oculus AP| Q
j=]

& Java

Rest Connection

Figura 4.59: Componentes de la Arquitectura para Visualizacién VR.
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Flujo de Trabajo Seguido para el Desarrollo

El flujo de trabajo seguido para el desarrollo es el siguiente:

1. Insercién de conjuntos de datos e informacién en la base de datos con la
siguiente estructura:

"alert_type": "track_a

"system_track_id": 25,
)
@

"confidence_level™: ©.91,
"estimated_delay™": 185,
"point_of_interest": [
{
"geodeticlongitude": 45.02,
"geodeticLatitude": 44.99

1
s

Figura 4.60: Estructura de la Base de Datos.

2. Anélisis de datos que podrian ser interesantes segin las necesidades del
prototipo. Es importante destacar que el prototipo no pretende interac-
tuar con los datos, por lo que no requiere metadatos.

3. Encuesta de mercado de herramientas GIS existentes. Se decidid utilizar
LUCIAD por las siguientes razones:

a) Es un GIS especializado en la visualizacién y andlisis de eventos en
tiempo real.

b) Interoperabilidad con VR més potente y preciso que otros GIS en el
mercado.

¢) API potente con un nimero infinito de métodos.

d) Gran comunidad de usuarios activos.

4. Seleccién del modo de representacion de la informacién en el mapa, eli-
giendo rangos de formas y colores para la distincién de incidentes.
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Figura 4.61: Modo de Representacién de Informacién en el Mapa.
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Una vez completados todos los pasos anteriores, se desarrollé una aplicaciéon
para visualizar los datos utilizando VR (en el caso del prototipo con Oculus
Rift). Finalmente, se ha desarrollado un prototipo de laboratorio para pruebas
funcionales como se muestra en la Figura 4.62. La pantalla muestra lo que
el usuario veria a través de las gafas una vez que los datos se recolectan y
muestran.

Figura 4.62: Prototipo de Laboratorio de Pruebas Funcionales.

Visualizacién datos CBRN

El médulo de Visualizacion CBRN es un componente basado en Docker que
se almacena en el servidor CAMELOT junto con otros archivos Docker. Este
moédulo recibe mensajes de RabbitMQ@ del médulo de correlacion CBRN. La
comunicacion se puede describir como interna, ya que la correlacién CBRN es
el tinico publicador y la Visualizacién es el inico suscriptor de los datos.

El visualizador convierte los mensajes recibidos en archivos de Keyhole Mar-
kup Language (KML) [110] que se transfieren a la base de datos donde se alma-
cenan y desde donde pueden transmitirse a componentes de visualizaciéon, como
el prototipo de VR desarrollado o el HMI. El médulo de visualizacion CBRN
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no proporciona informaciéon constantemente, sino que funciona como un servi-
cio y necesita solicitudes para proporcionar los datos. Las solicitudes de datos
pueden ser realizadas por componentes de visualizacién o por un script que
solicita los datos automaticamente, por ejemplo, cada 30 segundos. El papel
del médulo de visualizacion CBRN en el flujo de datos CBRN se presenta en
la Figura 4.63:

CAMELQT System
CERN Correlator i CERN Visualization

docke:

— ;'I RabbitMQ |7'SEHSHVPIUEEESEGPTUGUCICERN RabbitMQ

. €KWL Layer File + METADATA

Request mefsage

Visualization component 1 Q

docker

RabbitMQ

Visualization component 2

docker

RabbitMQ

Figura 4.63: Flujo de Datos y Rol del Mddulo de Visualizacion CBRN.

Realidad aumentada y visualizacion HMD

Este mdédulo implica el desarrollo de hardware y mddulos de visualizacién
de software en AR para mejorar la conciencia situacional de los operativos en
campo. La informacién mostrada se recibe del sistema C2 CAMELOT a través
del uso del marco de comunicaciones desarrollado.

La simbologia mostrada incluye la ubicacién en tiempo casi real de otros
operativos y activos de la misién; las tltimas ubicaciones conocidas/detectadas
de sospechosos o alertas; érdenes de tareas asignadas, como puntos de paso y
ubicaciones de busqueda; y alertas emergentes y mensajes de misiéon. Toda la
simbologia puede ser despejada por dominio, afiliacién o alcance, en tiempo
real utilizando la aplicaciéon mévil.
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Figura 4.64: Interfaz de Usuario de la Aplicacién AR para Conciencia
Situacional.

Gafas AR y Sensores Inerciales

Las gafas AR incorporan sensores inerciales junto con algoritmos de segui-
miento sofisticados para proporcionar orientacién de la cabeza en el espacio
libre. Los datos estan disponibles a alta frecuencia para ofrecer movimiento
suave y con latencia minimizada en tres ejes - cabeceo, balanceo y guinada -
leidos mediante una biblioteca de interfaz de Bus serie universal (USB).

Yaw

Figura 4.65: Gafas AR y Sensores Inerciales.
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Componentes del Médulo AR

Los componentes principales del médulo AR son: el generador principal de
simbolos AR y el controlador de visualizacion, el fireware de seguimiento de
las gafas AR y un menu de software para controlar las gafas y la simbologia
mostrada. Los servicios se distribuyen en tres elementos de hardware, con la
aplicacién principal en un pequenio Personal computer (PC) usable. Las ga-
fas actian principalmente como un dispositivo de visualizacién, pero también
incluyen la solucién de seguimiento de cabeza en espacio libre, y el ment de
control es una pantalla Android que forma parte de la aplicacién mévil C2
principal.

La Figura 4.66 muestra el software de visualizacion AR funcionando en un
PC de escritorio.

WRPT®1
75M

Figura 4.66: Captura de Pantalla del Software de Visualizacién AR.

De arriba abajo, la Figura 4.66 muestra:

= Una cinta de rumbo coloreada de magenta mostrando la orientaciéon ac-
tual del cabeceo. Esto muestra 40 grados de una brijula con lecturas de
15 grados. Los dos tridangulos son marcadores que representan la direccién
de los dos puntos de ruta en el campo de vision.

= Un circulo de senalizacién de color blanco mostrando la direccién que el
usuario debe girar su cabeza para poder ver el objeto destacado (en este
caso, un Unmanned Aerial Vehicles (UAV)). El niimero de galones (<) es
relativo a la diferencia en la direccién entre la linea de visién del usuario
v el objeto destacado.
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= Una ruta de color naranja, con dos puntos de ruta en el campo de visién.
Los simbolos de los puntos de ruta (circulos naranjas) superponen posi-
ciones en el mundo real y estdn unidos con la linea de ruta. Los puntos
de ruta estdn anotados con su nombre y una lectura de distancia desde
el usuario, en metros.

= Un radar 3D de color magenta, mostrando el rango relativo y la elevacién
de objetos circundantes. Las barras de elevacién por encima del plano
del radar indican que el objeto tiene una altitud mayor que el usuario, y
viceversa para las barras por debajo del plano del radar.

Se eligié el magenta como el color principal para la visualizacién, ya que es el
mas visible en contraste con los colores normalmente vistos en la naturaleza.

Figura 4.67: Vista a Través de las Gafas AR en un Escenario de Seguridad
Fronteriza.

Gafas AR para Conciencia Situacional

Las gafas AR han sido disenadas para mejorar la conciencia situacional del
equipo de seguridad fronteriza, proporcionando al usuario ubicaciones actuali-
zadas de aliados, activos de la misién y la posicién detectada/dltima conocida
de sospechosos. La simbologia se muestra en las lentes transparentes de tal
manera que se superpone al objeto en el mundo real.
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Figura 4.68: Prototipo AR.

Aplicaciones méviles para tablet y/o smartphone

La aplicacién mévil de CAMELOT tiene como objetivo mejorar la concien-
cia situacional de los usuarios finales, especialmente cuando no es factible acce-
der a una estacién de trabajo o cuando se encuentran en el campo. Su propdsito
es facilitar la comunicacién entre los dispositivos méviles y la plataforma C2
CAMELOT, constituyendo un subconjunto del conjunto de funcionalidades de
la plataforma principal. El tipo de teléfono inteligente que alojara la aplica-
cién es el Ulefone Armor 6s (Ulefone Armor 6s). A través de la aplicacién, los
usuarios podran:

1. Monitorizar el estado y la ubicacién exacta de los activos.
2. Acceder al mapeador de disponibilidad de recursos.
3. Recibir notificaciones y alertas sobre amenazas y situaciones urgentes o
no planificadas.
Conexién con la Plataforma CAMELOT y Servicios Periféricos

La aplicacién mévil se conecta al middleware de CAMELOT para recibir
informacién que serd utilizada para crear una imagen operacional. Ademsds,
tres servicios periféricos de la aplicacién mévil respaldan su funcionalidad:
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= Servicio de Autenticacién
= Servicio de Configuracién
= Registro de Servicios

En la siguiente Figura 4.69 se muestran las interfaces entre la aplicacién movil
y otros servicios.

Authentication Service
User | | User | | REST Status
Database Manager | |Controller i
I
[
777777777777777777777777777777777777777 Mobile Application Authentication Manager
CAMELOT
Middleware ‘ Service Registry
Message | | AMQP | | | AMQP | | Mobile | | Mobile | | Service | || | REST | |Registry | Service
Broker Adapter Adapter Database Service Manager Controller| | Manager Database
User Interface Configuration Manager
|
1
[
Config | | Config | | REST Status
Database Manager | |Controller i
Configuration Service

Figura 4.69: Interfaces entre la Aplicaciéon Mévil y Otros Servicios.

Registro de Servicios

El registro de servicios es una aplicaciéon que contiene informacién sobre
los servicios periféricos de la aplicacién moévil y se puede acceder a través de
una interfaz REST. Esto ayuda a la aplicaciéon mévil a descubrir los servicios
de configuracién y autenticacién. Ademds, el registro de servicios monitorea
el estado de los servicios periféricos, informando a la aplicacién mévil sobre
su disponibilidad. En resumen, el registro de servicios ofrece capacidades de
descubrimiento de servicios y monitoreo de estado de los mismos. Consiste en
los siguientes médulos:

= Base de datos de servicios
= Gestor de registros
= Controlador REST

La base de datos de servicios es una base de datos en memoria que contie-
ne informacién sobre los servicios periféricos de la aplicacién movil. El gestor
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de registros es responsable de mantener el registro actualizado y recupera la
informacién necesaria cuando se solicita. El controlador REST maneja las so-
licitudes de la aplicacién mévil y de otros servicios periféricos. El protocolo de
comunicacion se basa en una interfaz REST.

Servicio de Autenticacion

El servicio de autenticacién es una aplicacién que gestiona los usuarios de
la aplicacién mévil. Expone una interfaz REST para ser consultada por la
aplicacién mévil cuando se necesita autenticar a un usuario. El servicio de
autenticacion consta de los siguientes médulos:

= Base de datos de usuarios
= Gestor de usuarios

= Controlador REST

= Despachador de estado

Los moédulos del servicio de autenticacién son similares a los del registro de
servicios. Sin embargo, existen algunas diferencias en cuanto a las funciones
que realizan. La base de datos de usuarios es una base de datos en memoria
que contiene la siguiente informacion sobre los usuarios de la aplicacién mévil:

= Identificador de usuario

= Nombre de usuario

= Contrasena

= Pardmetros de autenticaciéon opcionales

A diferencia de la base de datos del registro de servicios, la base de datos
de usuarios del servicio de autenticacion contiene informacién que necesita ser
mantenida después de que se cierra la aplicacién movil. Por ejemplo, la infor-
macién sobre los servicios en ejecucién se reconstruye cuando los servicios se
inician. Sin embargo, las credenciales de usuario deben recuperarse del almace-
namiento, ya que no es practico reconstruir manualmente la base de datos de
usuarios desde cero cada vez que se inicia el servicio. Por esta razon, el gestor
de usuarios mantiene la base de datos en memoria, pero también mantiene una
base de datos relacional externa para lograr la persistencia de los datos.

En general, el gestor de usuarios es responsable de mantener actualizadas
las bases de datos de usuarios y recupera la informacién necesaria cuando se
solicita.
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El controlador REST maneja una tnica solicitud que corresponde a la au-
tenticacién de un usuario. Ademads, se implementa un médulo adicional para el
servicio de autenticacién, el despachador de estado. Este médulo es responsable
de:

= Registrar el servicio de autenticacion en el registro de servicios cuando el
servicio se inicia.

= Informar el estado del servicio de autenticacion al registro de servicios.
= Dar de baja el servicio de autenticacién del registro de servicios antes de

que el servicio termine.

Servicio de Configuraciéon

El servicio de configuracién almacena las preferencias de cada usuario de la
aplicacion mévil para poder restaurarlas desde cualquier otro dispositivo que
el mismo usuario pueda usar la aplicacién movil. El servicio de configuraciéon
consta de los siguientes médulos:

= Base de datos de configuracion
= Gestor de configuracién

= Controlador REST

= Disparador de estado

Estos médulos funcionan de manera similar a los médulos de los servicios de
autenticacién con las siguientes diferencias:

= La base de datos de configuracién contiene las preferencias de los usuarios.

= El controlador REST maneja solicitudes sobre la recuperacion de las pre-
ferencias de un usuario.

La UI esta disenada para proporcionar al usuario final un subconjunto de
las capacidades que puede ofrecer una plataforma C2. Esto incluye lo siguiente:

= Proporcionar una imagen operacional que incluye activos y objetos de-
tectados.

= Notificar al usuario sobre alertas generadas.
= Mostrar una lista de activos.

= Mostrar una lista de los objetos detectados.
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= Proporcionar ayuda sobre la aplicacién mévil.
= Almacenar las preferencias del usuario.

Las vistas funcionales de la aplicacién y su jerarquia se muestran en la siguiente
Figura 4.70:

Figura 4.70: Dashboard aplicacién movil

La interfaz permitird a los agentes mostrar y rastrear su ubicacién, buscar
activos o ubicaciones especificas en el mapa, obtener rutas y direcciones, tiempo
estimado para que los activos alcancen su destino, asi como rutas al destino
mas cercano.

4.3.6. Servicios de eficiencia energética

El objetivo principal de este servicio es mejorar la autonomia de la bateria
de cualquier sistema no tripulado (terrestre, superficial o aéreo). El aspecto més
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importante al desarrollar una plataforma no tripulada es analizar los factores
que mas afectan el consumo total de energia. Por ello, el estudio se centré en el
intercambio de informacion entre la GCS y la plataforma no tripulada, ya que
es un proceso que se repite continuamente y consume mucha energia.

ORIGINAL PROPOSAL
Messages transmitted Messages transmitted
(((-) ) i ; (((-) ) (((-) ) § ; (((o) )
‘ Messages A ‘ Messages A

B Avoided messages

Advantages Disadvantages
v Energy t Uncertainty
¥ Control

Figura 4.71: Proceso de Intercambio de Informacién y Consumo de Energia

Modelo Propuesto

Para minimizar este problema, se propone reducir la frecuencia del proceso
de intercambio de comunicaciones entre la GCS y el sistema no tripulado. No
es necesario comunicarse constantemente, pero se debe encontrar un equilibrio
entre la incertidumbre aumentada sobre la posicién del activo no tripulado y
la vida til de su bateria.
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Figura 4.72: Modelo Propuesto para Estimacion de Trayectoria
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Algoritmos de Estimacion

El modelo propuesto para estimar la trayectoria del sistema no tripulado
en ausencia de comunicaciéon con su GCS se basa en varios algoritmos que
estimaran su posicion:

» Algoritmo de estimacién de posicién
= Algoritmo de control de trayectoria

s Algoritmo de estimacién de orientacién

Algoritmo de Estimacion de Posicién

Para estimar la posicién de un sistema no tripulado en ausencia de datos
reales, se ha creado un algoritmo para el desarrollo de un prototipo de labora-
torio. La funcién de entrada es f(xzr,yr, ar, xzd,yd) que obtiene como resultado
wdr, wir, donde:

= zr: Medicién real de x

= yr: Medicién real de y

= ar: Medicion real de orientacion

s zd: Medicién calculada de x

= yd: Medicion calculada de y

= wdr: Potencia de la rueda derecha

= wir: Potencia de la rueda izquierda
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Figura 4.73: Algoritmo de Estimacién de Posicién
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Estimacién de Posicién/Orientacién y Control de Trayectoria

Este algoritmo calcula las coordenadas y la orientacién del vehiculo a partir
de la velocidad angular de las ruedas, medida por los codificadores. Los resul-
tados son las coordenadas y orientacion calculadas xc, yc, ac que se utilizaran
en el control de trayectoria si no hay mediciones reales disponibles.

Vk] = (wdmlk]+ wim[k])%
WTk] = (wdm[k]— wim[k])%
Xe.sﬁmada[k + 1] = Xem'mada[k] + V[k] -T'-cos (T ) W[k] + eesﬁmada[k])
)[estimada [k + 1] = )]esrv'nmda [k] + V[k] T Sin (T ! W[k] + gesn'mada[k])
eesﬁmada [k + 1] = 065 [k] +T- W[k]

timada

Figura 4.74: Estimacién de Posicién/Orientacién y Control de Trayectoria

Control de Trayectoria

Este algoritmo es responsable de generar la velocidad angular deseada para
las ruedas a partir de las coordenadas xzd, yd y xm,ym, am, o xc, yc, ac. Utiliza
la posicién medida si estd disponible; de lo contrario, recurre a la odometria.
Ademds, incluye una funcién para verificar si se ha alcanzado el destino.
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Figura 4.75: Algoritmo de Control de Trayectoria
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Estimacién de Posicién/Orientacién

Este algoritmo calcula las coordenadas y la orientacién del vehiculo a partir
de la velocidad angular de las ruedas. Los parametros incluyen el radio de la
rueda, la distancia entre las ruedas y el periodo de muestreo.
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Figura 4.76: Algoritmo de Estimacién de Posicién/Orientacién

Prototipo de Laboratorio

Se ha desarrollado un prototipo de laboratorio para pruebas funcionales,
con una interfaz de usuario que permite seleccionar planes de mision y activos
para la simulacién.

Figura 4.77: Interfaz del Prototipo de Laboratorio
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4.3.7. Servicios de adaptacién de datos (CAL)

Teniendo en cuenta que los activos no tripulados que se demostraran bajo el
alcance de CAMELOT ya poseen protocolos de comunicacién propietarios para
intercambiar datos con sus propios GCS, el consorcio decidié implementar una
solucién que permita a cualquier activo, independientemente del protocolo de
comunicacién, conectarse al sistema CAMELQOT, evitando el esfuerzo necesario
para cambiar estos protocolos propietarios cada vez que se emplee un nuevo
activo. En este sentido, se propuso una solucién basada en la implementacion
de adaptadores de protocolo especificos por parte de los socios del consorcio.
Esta decisién tiene, como base, la arquitectura STANAG 4817 que ya prevé
el uso de adaptadores de protocolo especificos para cada activo (por ejemplo,
STANAG 4586, JANUS, JAUS, Mavlink, ROS).

Asi pues, es posible verificar que el sistema CAMELOT interactuard con
entidades externas de dos maneras:

= A través de la Capa de Adaptador CAMELOT con los activos no tripu-
lados, que probablemente sean productos de diferentes proveedores con
protocolos propietarios.

» A través de los Servicios de Interoperabilidad CAMELOT (API REST)
con sistemas C2 existentes.

Dentro del alcance del proyecto CAMELOT, la principal responsabilidad
de estos adaptadores de protocolo es recibir mensajes del sistema - enviados de
acuerdo con el modelo de datos de CAMELOT - y convertir estos mensajes a
cada uno de los protocolos propietarios de cada proveedor de activos. Ademsds,
estos adaptadores de protocolo son responsables de enviar los mensajes tradu-
cidos a los respectivos GCS. Al mismo tiempo, se espera que estos adaptadores
de protocolo tengan la capacidad de recibir mensajes de los GCS en los proto-
colos propietarios y ser capaces de traducir estos mensajes al modelo de datos
de CAMELOQOT.

De la Figura 4.78, se puede verificar cémo se realizara la interfaz entre el
sistema CAMELOT y los GCS locales a través de los traductores. La canti-
dad de adaptadores de protocolo depende del niimero de activos que utilizan
diferentes protocolos de comunicacién, por lo tanto, requieren adaptadores de
protocolo especificos. Dado que cada proveedor de activos tiene un conocimien-
to completo de su activo y respectivo GCS, se acordé entre todos los socios que
cada entidad serd responsable de desarrollar el traductor de protocolo para su
propio activo. Esta metodologia permite a cada beneficiario detectar posibles
brechas en el modelo de datos de CAMELOT en una etapa temprana.
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Figura 4.78: Interfaz entre el sistema CAMELOT y los GCS locales a través
de los adaptadores.

4.3.8.

Servicios de andlisis de gestién de datos (DMA)

Esta seccién detalla el componente de DMA de la plataforma CAMELOT.
Este componente es responsable de recuperar informacién del middleware de
CAMELOT, procesarla y generar alertas y advertencias basadas en las necesi-
dades operativas del usuario final. El Motor de alerta temprana es el médulo
central del DMA que facilita la evaluacién de riesgos combinada con un conjun-
to predefinido de reglas que corresponden a requisitos operativos especificos.

CAMELOT
Middleware

Data Management and Analytics
(DMA)

Message
Receiver

RabbitM@
Message
Broker

onnect

Early Warning Engine
(EWE)

DMA Storage

Raw Data

Message L
Transmitter Data Desena\lzerH Alert Generator }‘ >

Storage
Handler

Alerts.

Configuration Service

Configuration
Database

Monitor Service

Health REST
Controller

aaaaaaa

Service
Registry

Figura 4.79: Arquitectura del componente de Gestién de Datos y Analisis
(DMA) de la Plataforma CAMELOT.
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El componente DMA consta de varios servicios y médulos. El EWE facilita
la légica empresarial del DMA, produciendo asi informacién significativa en
forma de alertas. Ademas de la funcionalidad central del DMA, se imponen
un conjunto de servicios adicionales para facilitar las operaciones del EWE. La
arquitectura general del DMA se ilustra en la Figura 4.79.

Motor de alerta temprana

El EWE es responsable de procesar los datos entrantes y producir infor-
macion significativa como alertas y advertencias. El mecanismo implementado
consta de varios médulos que se encargan de las operaciones de mensajeria y
extraen perspectivas situacionales valiosas. Especificamente, el EWE consta de
los siguientes médulos:

= Motor de Reglas

» Generador de Alertas

= Serializador de Datos

= Deserializador de Datos
= Receptor de Mensajes

= Transmisor de Mensajes
= Conector RabbitMQ

El motor de reglas realiza verificaciones cruzadas entre los datos y las reglas pa-
ra detectar posibles amenazas o actos anormales. Posteriormente, el generador
de alertas consume la inteligencia producida por el motor de teglas y formula
las alertas apropiadas. Los datos procesados provienen de a) el middleware de
CAMELOT (datos en tiempo real) y b) el almacenamiento de DMA (datos
histéricos).

El resto de los médulos de EWE facilitan las operaciones de mensajeria para
comunicarse con el middleware de CAMELOT. La traduccién de los datos entre
el formato en que se almacenan y el formato en que se transmiten es facilitada
por el serializador de datos y el deserializador de Datos. El receptor de mensajes
y el transmisor de mensajes estan interconectados con el conector RabbitMQ
integrado para manejar el flujo de datos entre el EWE de DMA y el middleware
de CAMELOQOT.
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Almacenamiento DMA

El almacenamiento de DM A mantiene toda la informacién que es manejada
por el EWE. Su base de datos consta de los siguientes tipos de datos:

= Datos Crudos: recibidos del middleware de CAMELOT
= Alertas: producidas por el generador de alertas del EWE

El médulo gestor de almacenamiento maneja las operaciones Create, Read,
Update, Delete (CRUD) en las bases de datos. El motor de reglas del EWE
recupera los datos histéricos del almacenamiento de DMA y los combina con
datos en tiempo real para validar las reglas impuestas. Si se detecta una ano-
malia, entonces el generador de alertas produce una alerta relevante que se
transmite al middleware pero también se almacena en el almacenamiento de
DMA para su uso futuro por el motor de reglas.

Servicio de monitorizacién

El servicio de monitorizacion ofrece funcionalidades de monitoreo del estado
del servicio y descubrimiento de servicios. Es responsable de rastrear el estado
de los servicios de DMA e informarles sobre los detalles de cada servicio. Esto
se facilita manteniendo un registro que contiene informacién sobre los servicios
de DMA. El registro de servicios contiene la siguiente informacion:

» Identificador del servicio

= Nombre del servicio

= Proveedor del servicio

= Marca de tiempo de registro

= Ultimo estado reportado

= Marca de tiempo del ultimo estado

Un servicio de DMA debe comunicarse con el servicio de monitorizacién a
través de a) el controlador REST de descubrimiento y b) el controlador REST
de salud. El primero es responsable de las operaciones de descubrimiento de
servicios y el segundo de las operaciones de monitoreo del estado del servicio.
Para ambos tipos de operaciones, se proporciona una interfaz REST separa-
da para establecer una comunicacion entre el servicio de monitorizacién y los
demas servicios de DMA.
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Servicio de configuracién

El servicio de configuracion contiene parametros relacionados con la con-
figuracion de DMA. Funciona como un registro para parametros de conexion,
definiciones de reglas, configuraciones de bases de datos y otras opciones en
tiempo de ejecucién. E1 EWE, el almacenamiento de DMA vy el servicio de
monitorizacién recuperan sus respectivas configuraciones del Servicio de Con-
figuracion cuando se inicia DMA. Este enfoque ofrece un registro centralizado
de parametros, proporcionando asi un método préctico para configurar DMA.
El servicio de configuracién consta de los siguientes médulos:

= Base de Datos de Configuracién: una base de datos no relacional (NoSQL)
que contiene los pardmetros de configuracién.

= Gestor de Configuracién: gestiona las operaciones CRUD sobre la Base
de Datos de Configuracion.

s Controlador REST de Configuracién: proporciona a los servicios solici-
tantes los parametros de configuraciéon necesarios.

Los siguientes parametros de configuracién estaran disponibles en el Servicio
de Configuracién:

= Pardmetros de conexién del middleware de CAMELOT
» Pardmetros de conexién Virtual Private Network (VPN)
s Pardmetros de conexién RabbitMQ

= Suscripciones a mensajes del Conector RabbitMQ

= Definiciones de reglas de EWE

» Alertas activas de EWE

= Pardmetros de conexién del Almacenamiento de DMA

s Pardmetros de conexién del Servicio de Monitorizacién

» Parametros de conexién del Servicio de Configuracion
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4.3.9. Servicios de comunicaciones y redes

Uno de los principales objetivos de CAMELOT es establecer una conecti-
vidad fiable y segura entre las unidades de campo, los comandantes de campo
(nivel operativo) y los centros C2 (nivel téctico). La solucién de comunicacién
global de CAMELOT se basa en un enfoque de red hibrida segura que propor-
cionaré alta disponibilidad en areas remotas fuera del area de cobertura de las
redes de comunicacion tradicionales o en areas donde estas redes se hayan visto
interrumpidas debido a un desastre. La red hibrida proporcionara la disponibi-
lidad y las tasas de datos necesarias dentro de las restricciones de latencia para
apoyar el amplio conjunto de interacciones entre las unidades de campo y los
centros C2 en misiones criticas en tiempo.

Descripcion de la Arquitectura de Red

Esta seccion presenta una descripcién detallada de la arquitectura de red
de CAMELOT, con la Figura 4.80 presentando una visién general de alto nivel
de los tres segmentos principales:

= La red de radio representa la red de tltima milla que conecta las unidades
de campo y los UxVs con el centro de comunicaciones.

» Vehiculo Terrestre de Viasat [111] que actia como enlace troncal para
la red de radio, es decir, el nodo de comunicacién que conecta la red
de radio con el centro C2. El Vehiculo Terrestre de Viasat tiene tres
funcionalidades principales:

e Centro de comunicaciones - El objetivo principal de este centro de
comunicaciones némada es proporcionar cobertura de red en areas
donde los sistemas de comunicacién terrestres ordinarios no estan
disponibles debido a la falta de cobertura, fiabilidad o interrupcién.

e Camara a bordo - El vehiculo estard equipado con una cémara
Internet Protocol (IP) [112] que transmitird video en tiempo real
y podra ser controlada tanto por un operador dentro del vehiculo
como por el Centro C2.

e Estacién de Control Terrestre - El vehiculo puede albergar a un
operador de la cdmara, asi como a un oficial que tenga conciencia
situacional y pueda coordinar y brindar apoyo a las unidades en el
campo.

s El C2 es la entidad que tiene una visién y control globales de todos los
componentes del proyecto CAMELOT.
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Figura 4.80: Visién general de la arquitectura de red de CAMELOT.

Red de radio

El objetivo principal de la red de radio es proporcionar conectividad a las
unidades de campo y a los UxVs en dreas de operacién remotas que estan fuera
de la cobertura de las redes de comunicacién tradicionales. Ademas, esta red de
radio debe proporcionar conectividad de alto alcance a unidades estacionarias
y méviles con baja latencia para misiones criticas en tiempo.

Una solucion es desplegar una Red Mévil Ad-Hoc autoformable y autore-
parable, que proporciona video, voz y comparticién de datos criticos para la
misién sin depender de una infraestructura establecida.

Ademés de los canales de audio, cada médulo de radio admite transmisio-
nes de video H.264 [113]. Dependiendo del modelo del terminal de radio y la
resolucién de las transmisiones de video, la red puede soportar multiples trans-
misiones de video simultdneamente (por ejemplo, 4 canales de 2 Mbps cada
uno). Ademas, el terminal de radio de Trellisware [114] puede actuar como un
relevo para otras radios en rango, creando asi una red de radio en malla con un
gran alcance (20 km en Line of sight (LOS) por salto de red). Los médulos de
radio (equipados en los primeros respondedores y UAVs) enviardn o retrans-
mitiran todas las transmisiones de datos al centro de comunicaciones, donde el
trafico serd enrutado al centro C2.

Centro de mando y control (C2)

El C2 es la entidad que tiene una visién y control globales de todos los
componentes del proyecto CAMELOT, lo que significa que es crucial que el
intercambio de datos cumpla con estrictos requisitos de seguridad. Esto se
puede lograr estableciendo una conexién VPN de extremo a extremo entre
el centro C2 y el centro de comunicaciones. Cada socio de CAMELOT puede
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conectarse a los servicios alojados, lo que permitira el intercambio bidireccional
de datos con los componentes remotos de CAMELOT (operadores de campo y
UxVs).

4.4.

Logros de CAMELOT

A continuacién, se presenta una lista de logros propuestos para el proyecto.

1.

10.

Integracién de Sistemas Multi-dominio: Desarrollo exitoso de una
plataforma integrada que coordina operaciones en tierra, mar, aire y ci-
berespacio.

. Avances en Inteligencia Artificial: Implementacion de algoritmos de

Inteligencia artificial (IA) y aprendizaje automadtico para mejorar la toma
de decisiones en tiempo real.

Mejora en la Conciencia Situacional: Creacién de interfaces avan-
zadas para proporcionar visualizacién en tiempo real y aumentar la con-
ciencia situacional en operaciones complejas.

Comunicaciones Seguras: Establecimiento de un protocolo de comuni-
caciones robusto y seguro, mejorando la fiabilidad en diferentes escenarios
operativos.

Interoperabilidad Efectiva: Logro de una interoperabilidad completa
entre diversos sistemas y plataformas, adaptandose a miltiples necesida-
des operativas.

Capacitacién y Simulacion: Desarrollo de herramientas de capacita-
cién y simulacién para entrenar al personal en el uso eficiente de las
tecnologias CAMELOT.

Desarrollo de Tecnologias de Realidad Aumentada: Implementa-
cién exitosa de tecnologias AR para mejorar la orientacion y el analisis
en el campo.

Optimizaciéon de Recursos: Maximizacion de la eficiencia en la gestion
y despliegue de recursos en operaciones multi-dominio.

Analisis de Datos Avanzado: Uso efectivo de andlisis de grandes
voltimenes de datos para anticipar y responder a situaciones dindmicas.

Sostenibilidad y Escalabilidad: Asegurar que las soluciones desarro-
lladas son sostenibles a largo plazo y escalables a diferentes tamafios de
operaciones.
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Los logros propuestos para el proyecto CAMELOT representan un esfuerzo
significativo en la innovacién y el avance en la coordinacién y ejecucién de
operaciones multi-dominio. Estos objetivos establecen un camino claro hacia la
mejora continua y la excelencia operativa.
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Capitulo 5

Validacion de la

arquitectura: Caso 2 -
PREVISION

5.1. Introduccion

El propésito de PREVISION es dotar a los analistas e investigadores de
las LEAs con herramientas y soluciones que actualmente no estan disponi-
bles comercialmente, para manejar y capitalizar las masivas corrientes de da-
tos heterogéneos que deben procesarse durante las complejas investigaciones
de crimenes y las evaluaciones de riesgo de amenazas. En un escenario don-
de los criminales estan cada vez més determinados a utilizar tecnologia nueva
y avanzada para sus causas, el objetivo es establecer PREVISION como una
plataforma abierta y preparada para el futuro, proporcionando apoyo practico
de vanguardia a las LEAs en su lucha contra el terrorismo, el crimen organi-
zado y la ciberdelincuencia, que representan tres grandes desafios de seguridad
transfronterizos a menudo interconectados.

PREVISION proporcionara soporte analitico avanzado en tiempo casi real
para multiples corrientes de big data (provenientes de redes sociales en linea, la
web abierta, la Darknet, sistemas de CCTV y vigilancia por video, UxV, fuentes
de datos de trafico y financieros, y muchos més), permitiendo posteriormen-
te su integracion semantica en grafos de conocimiento dindmicos y auténomos
que capturan la estructura, interrelaciones y tendencias de grupos e individuos
terroristas, organizaciones de ciberdelincuencia y grupos de crimen organizado,
dando lugar a una conciencia situacional mejorada en estos campos. Para alcan-
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zar este objetivo, se integraran muchos componentes diferentes, combindndose
y complementiandose entre si para proporcionar la funcionalidad completa de
PREVISION, asi como para lidiar con la enorme cantidad de datos que las
LEAs tienen que gestionar.

Las entradas a la plataforma PREVISION son las diversas fuentes de datos,
que van desde datos geoespaciales, fuentes de datos de trafico, datos de tele-
comunicaciones y fuentes de la Darknet [115] y la Clearnet. Se desarrollaran
modulos apropiados para la mineria de datos eficiente, apoyando la metodologia
general de prevencion e investigaciéon de crimenes de PREVISION. Estos datos
seran procesados por las herramientas correspondientes de PREVISION, capa-
ces de manejar tales corrientes de datos heterogéneos. Algoritmos de deteccién
y reconocimiento facial identificardn personas especificas en imégenes,/videos
obtenidos de la web, redes sociales y grabaciones de cdmaras estdticas/méviles.
El reconocimiento de objetos se aplicard en camaras de vigilancia portatiles
y estaticas para detectar objetos sospechosos y luego se extendera para que
objetos y personas puedan ser rastreados a lo largo del video. El analisis de
multitudes y el reconocimiento de acciones humanas con localizaciéon espacio-
temporal se aplicardn para detectar actividades sospechosas/anormales. Se uti-
lizaran técnicas de andlisis de big data sobre los datos recopilados para detectar
tendencias ocultas dentro de los conjuntos de datos. La deteccién de patrones
ocultos en los datos permitird la prediccién de actividades terroristas y cri-
minales organizadas. Técnicas avanzadas de andlisis de big data, basadas en
métodos de clasificacién y redes neuronales artificiales, se aplicardn a los datos
recopilados para detectar anomalias, indicadores de comportamiento y revelar
asociaciones y reglas previamente desconocidas que estan asociadas con activi-
dades ciberdelictivas. Ademas, se aplicard fusiéon de datos e informacién a los
datos heterogéneos para transformar la informacién en conocimiento valioso.
Este procesamiento y andlisis de datos deberian facilitar las operaciones de las
LEAs contribuyendo a operaciones mas eficientes en las dreas identificadas en
los casos de uso. Para facilitar esto, los resultados del analisis de datos se pre-
sentardn a los usuarios finales con herramientas de visualizacién innovadoras
para mejorar la conciencia situacional de los tomadores de decisiones, utilizando
tecnologias como la realidad virtual y aumentada.

5.2. Objetivos técnicos
El proyecto PREVISION tiene como objetivo principal desarrollar una pla-
taforma avanzada de analisis de datos para las LEAs, incorporando una serie

de requisitos técnicos especificos para garantizar seguridad, eficiencia y accesi-
bilidad. Los objetivos técnicos derivados de estos requisitos son los siguientes:
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10.

11.

12.
13.

14.

. Control de Acceso: Implementar mecanismos de control de acceso para

asegurar que solo los usuarios autorizados puedan acceder a los datos y
servicios de la plataforma.

. Perfiles de Usuario: Soportar perfiles de usuario personalizados, per-

mitiendo el acceso a datos y servicios especificos basados en su perfil /rol.

. Integracién UxV: Capacidad para integrar datos provenientes de flujos

de video de UxVs.

Colaboracion con LEAs: Disenar perfiles de usuario y niveles de acceso
con la ayuda de las LEAs, aplicables tanto a mdédulos del sistema como
a casos de uso y datos.

Seguridad y Privacidad de Datos: Asegurar la privacidad y seguri-
dad de los datos mediante técnicas de anonimizacién/pseudonimizacién
y mecanismos de retenciéon de datos claros.

Registro de Actividades del Usuario: Registrar las acciones de los
usuarios para garantizar la integridad de los datos y el uso adecuado de
la plataforma.

Comunicaciones Seguras: Cifrar los datos intercambiados entre médu-
los y emplear enlaces de comunicaciones cifradas.

Respaldo Automatizado: Proporcionar mecanismos de respaldo auto-
matizados para proteger los datos.

Documentacién y Manuales: Acompaiiar el sistema y sus médulos
con manuales de usuario para facilitar la adopcién y capacitacion.

Integracién con Bases de Datos de LEAs: Permitir el uso de datos
de bases de datos LEA existentes y de fuentes externas, restringiendo el
acceso solo a usuarios autorizados.

Herramientas de Crawling: Soportar la captura de datos de fuentes
de la Darknet y la Clearnet.

Analisis Multilingiie: Ofrecer andlisis lingiiistico en multiples idiomas.

Aprobaciéon Operativa: Requerir que un operador humano autorizado
apruebe o modifique las recomendaciones de PREVISION antes de su
transmisién a otro maédulo.

Interfaz de Busqueda Eficiente: Proveer una interfaz de busqueda
eficiente para el descubrimiento de contenido.
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15. Interfaz de Usuario Intuitiva: Desarrollar una interfaz de usuario
que facilite las investigaciones criminales, incluyendo un mecanismo de
notificaciéon inteligente y personalizable.

16. Manejo de Datos en Streaming y Modo Independiente: Permitir
que los médulos analiticos manejen datos en streaming y que el despliegue
de PREVISION soporte un modo auténomo.

Estos objetivos técnicos son fundamentales para establecer PREVISION
como una plataforma abierta y preparada para el futuro, proporcionando un
soporte practico de vanguardia a las LEAs en su lucha contra el terrorismo, el
crimen organizado y la ciberdelincuencia.

5.3. Arquitectura de PREVISION

La arquitectura funcional de PREVISION, que se detalla en el capitulo 3
de esta tesis, representa un enfoque innovador y avanzado en la prevencion e
investigacion del crimen. Esta arquitectura aprovecha una diversidad de fuentes
de datos, que incluyen desde informacién geoespacial y de trafico hasta datos de
telecomunicaciones y de las redes Darknet y Clearnet. Dentro de PREVISION,
se desarrollan moédulos especializados para la extraccién eficiente de datos, los
cuales estan alineados con la estrategia global del proyecto para prevenir y
analizar actividades criminales.

En el corazén de PREVISION se encuentran las herramientas de procesa-
miento de datos, capaces de manejar flujos heterogéneos de informacién. Estas
herramientas aplican algoritmos de deteccién y reconocimiento facial para iden-
tificar individuos en una variedad de medios digitales, como imagenes y videos
obtenidos de la web, redes sociales y grabaciones de cdmaras estaticas o movi-
les. Ademsds, se implementan técnicas de reconocimiento de objetos en cdmaras
de vigilancia, tanto portatiles como fijas, para detectar y rastrear objetos y
personas sospechosas a lo largo de las grabaciones. El analisis de multitudes
y la identificacion de acciones humanas con localizacién espacio-temporal son
fundamentales para detectar actividades anormales o sospechosas.

La aplicacién de técnicas de big data y andlisis predictivo es un compo-
nente crucial de PREVISION. Estas técnicas permiten descubrir tendencias
ocultas en los conjuntos de datos, facilitando la prediccién de actividades te-
rroristas y criminales organizadas. Métodos avanzados basados en clasificacién
y redes neuronales artificiales se utilizan para detectar anomalias, indicadores
de comportamiento y para revelar asociaciones y reglas relacionadas con acti-
vidades cibercriminales. Ademas, la fusién de datos e informacién transforma
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estos conjuntos de datos heterogéneos en conocimiento valioso, facilitando las
operaciones de las LEAs y mejorando la eficiencia en dreas criticas.

Finalmente, los resultados del anélisis de datos se presentan a los usuarios
finales mediante herramientas de visualizacién innovadoras. Estas herramien-
tas mejoran la conciencia situacional de los tomadores de decisiones y utilizan
tecnologias como la realidad virtual y aumentada para proporcionar una repre-
sentacion mas intuitiva y detallada de la informacién. La arquitectura funcional
de PREVISION, por tanto, no solo se centra en la integracién y anélisis avan-
zado de datos, sino también en la presentacién efectiva de informacién para
apoyar de manera proactiva la prevenciéon e investigacién del crimen.

Este andlisis de la arquitectura funcional de PREVISION subraya la im-
portancia de una integraciéon de datos sofisticada, el andlisis avanzado y una
presentacion efectiva de la informacién, demostrando su papel crucial en la
prevencioén e investigacién del crimen.
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Figura 5.1: Concepto PREVISION

5.3.1. Moddulos de procesamiento de flujos de datos hete-
rogéneos a escala extrema

Herramientas de rastreo

En los tdltimos anos, los datos obtenidos de fuentes abiertas en Internet
(Darknet y Clearnet), incluidas las redes sociales en linea, se han convertido en
una fuente valiosa de inteligencia Open source intelligence (OSINT) [116] para
las LEAs. Combinando datos de diferentes fuentes, es posible mejorar la calidad
de la inteligencia accionable que se puede obtener de ellos. Esta combinacién a
menudo permite obtener més informacién en comparacién con el caso en que
los datos no se combinan entre ellos. PREVISION utilizard datos de Darknet y
Clearnet, siguiendo las directrices desarrolladas y cumpliendo con los requisitos
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aplicables (respecto a la privacidad y seguridad de los datos, asi como aspectos
legales y éticos).

Se emplea una infraestructura de rastreo escalable para recopilar los da-
tos necesarios, que luego son tratados en conjuntos de datos. Estos conjuntos
de datos estdn disponibles para la bisqueda (por ejemplo, buscando entidades
especificas como anuncios para el comercio ilicito de armas, etc.) y el resulta-
do del anélisis (por ejemplo, grificos que representan las interacciones entre
entidades, etc.) se pone a disposicién del usuario.

Dataset

Crawler

deepand & |

A (cl
(dark web / social media) ) L
N J

B g S HBase Elasticsearch

Figura 5.2: Flujo de herramienta de rastreo

La funcionalidad del rastreador se proporciona a través de una API de
gestion que facilitard la configuracion del rastreador para recopilar datos de
fuentes abiertas de Darknet y Clearnet. Las caracteristicas incluyen:

= Rastreo iniciado por el usuario.

= Inyectar una o muchas semillas por rastreo.

s Renderizacién de JavaScript.

= Ajustar la velocidad y profundidad del rastreo.

= Cambiar la cortesia.

= Priorizar qué enlaces seguir primero.

= Establecer tasas de actualizacion y retorno.

= Rastreo anénimo.

= Visualizar el progreso del rastreo.

s Captura de capturas de pantalla de pdginas web.

= Devolver datos rastreados en formato de datos abiertos, Archivo HTTP.
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La funcionalidad del rastreador es apoyada por caracteristicas de obtencién
de péginas que incluyen:

Renderizar dindmicamente una pagina web con un navegador real.

Recolectar automdaticamente todos los activos (por ejemplo, imégenes,
etc.) incluidos en la pégina.

Soporte para proxies, por ejemplo, puede obtener recursos de Servicios
Ocultos de Tor [117] con el proxy de Tor.

Soporte para scripts especificos del sitio para automatizar la interaccion
(por ejemplo, desplazamiento, inicio de sesién, clics en botones, etc.).

Soporte para capturas de pantalla.

En cuanto a los datos de Darknet, se utilizarian las siguientes entidades
considerando los casos de uso propuestos:

Edad, Ciudad, Pais, Ultima Actividad, Correo Electrénico, Nimero de
Teléfono (si lo hay), nombre de usuario, nimero de publicaciones, fecha
de registro, Nombre Completo.

En cuanto a los datos de Clearnet, se utilizarian las siguientes entidades
considerando los casos de uso propuestos:

Edad, Ciudad, Género, Pais, Correo Electrénico, Nimero de Teléfono (si
lo hay), nombre de usuario, ID de Usuario, Perfil (contiene campos men-
cionados anteriormente), Publicaciones, Comentarios, Eventos (asistidos
por, creados por, fecha de creacién), Nombre Completo, Idioma, Amigos,
Seguidores, Seguidos, Hashtags.

La lista anterior de entidades serd revisada frecuentemente a medida que
los casos de uso y los componentes de andlisis evolucionen con el objetivo de
minimizar la informacién extraida mientras se mantienen los resultados del
analisis relevantes para los usuarios finales.

Para permitir la recoleccién y andlisis de enormes cantidades de datos, la
herramienta de rastreo se implementaria sobre una infraestructura de Big Data
compuesta por los siguientes componentes:

Hadoop (HDFS, HBase, YARN, MapReduce): Se utilizarfa un
cluster de Hadoop para ejecutar trabajos de rastreo y andlisis. Esto per-
mite escalar facilmente para satisfacer necesidades futuras y soportar el
almacenamiento y andlisis de una gran cantidad de texto, imagenes y/o
videos simplemente agregando hardware adicional.
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= Elasticsearch: Para hacer que los datos sean buscables, la plataforma
de rastreo realizara la indexacion utilizando Elasticsearch, un motor de
busqueda de cédigo abierto que tiene una arquitectura de sistema dis-
tribuido y se basa en la biblioteca Apache Lucene [118]. Elasticsearch
proporciona una busqueda de texto completo a través de una interfaz
web siguiendo el modelo REST y utiliza archivos JSON para almacenar
datos.

= Nodos de Aplicacion: El nivel de aplicacién de la plataforma estd com-
puesto por varios componentes, como los rastreadores basados en Chro-
me [119], la API para biisqueda y graficos, Elasticsearch para almacenar
graficos y el motor de rastreo y andlisis. Todos ellos se ejecutan como
contenedores Docker.

Esta seccion ha abordado la implementacion y funcionamiento de las herra-
mientas de rastreo en PREVISION, destacando su importancia en la recoleccién
de datos de fuentes abiertas y en la mejora de las capacidades de analisis de
las LEAs.

Trafico, telecomunicaciones y fuentes de datos financieros

El sistema PREVISION se espera que analice flujos de informacion hete-
rogénea masiva, incluyendo datos de sistemas de trafico vial, fuentes de da-
tos de telecomunicaciones y redes, y sistemas de transacciones financieras. La
recoleccién de esta enorme cantidad de datos debe ser rdpida y segura. Por
esta razon, la herramienta que se implementard serd Ezxtract, transform and
load (ETL) [120], ya que es la tecnologia mds capaz de realizar dicha ingestién
y transformacién de datos y cargarlos en un conjunto de datos homogéneo.

Los expertos evaluaron el rendimiento de diversas opciones como Node-
Red[121], Apache Nifi[122] y Talend[123], y concluyeron que Node-Red es la
mejor opcién de ETL para PREVISION, ya que fue el ETL que consumié6 la
menor cantidad de recursos del sistema.

Cada una de las fuentes de datos utilizadas en PREVISION necesitard una
conexién individual con el ETL, por ejemplo, una conexién para el conjun-
to de datos de tréafico, otra para el conjunto de datos de telecomunicaciones,
otra para el conjunto de datos financieros, etc. El ETL abrira la conexién al
conjunto de datos, necesitando conocer detalles minimos como la direccion del
repositorio, el tipo de conjunto de datos y las credenciales de acceso. Luego, los
datos se transformaran si es necesario y se cargaran en los siguientes médulos,
estableciendo otra conexién con el siguiente componente.
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Figura 5.3: Flujo de herramientas ETL

Las etapas del proceso ETL son:

» Extraccion: Esta fase implica establecer conexiones con el repositorio
comun o las fuentes de datos externas y extraer los datos proporcionados
por los proveedores de datos. La sesién permanecerd abierta mientras
el ETL especifico de los datos esté en funcionamiento. Los archivos se
leeran linea por linea para extraer los campos necesarios para los procesos
subsiguientes. Actualmente, no se ha decidido si los archivos procesados
se eliminardn o se moveran a un repositorio diferente.

s Transformacién: Cuando sea necesario, los datos se transformaran o
preprocesaran para verificar su integridad y calidad. El tipo de transfor-
maciones que se pueden realizar atin no estd definido. Algunos ejemplos
de transformaciones incluyen la gestion de valores nulos, agregaciones o
definiciones de curacién. Al final de esta fase, los datos procesados estaran
listos para la siguiente fase, la carga en la base de datos de PREVISION.

= Carga: En esta fase, el ETL cargara los datos transformados en el siguien-
te médulo, un Procesador de eventos complejos (CEP), que procesard los
datos y almacenard el minimo de datos considerados necesarios, rentables
y utiles. En caso de que no se apruebe el uso de un CEP, el ETL cargara
los datos en la base de datos o almacén de datos de PREVISION para
que los siguientes médulos los analicen. La operacion de carga para enviar
los datos procesados a la base de datos de destino requerira el uso de un
conector especifico de la base de datos. Aunque las decisiones técnicas
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respecto al sistema de almacenamiento ain no se han tomado, se espera
que no haya problemas en cuanto a los conectores.

Esta seccién ha descrito el proceso ETL dentro de PREVISION, destacando
su importancia en el manejo eficiente de grandes volimenes de datos y en la
preparacion de estos para andlisis y procesamiento posteriores.

Anadlisis de video e imagenes en pseudo tiempo real

En la actualidad, una cantidad masiva de datos visuales se genera diaria-
mente a través de diversas fuentes como camaras, smartphones, UxVsy CCTV,
entre otros. Estos datos visuales heterogéneos seran gestionados por las herra-
mientas visuales de PREVISION para detectar, analizar y extraer informacién
de interés. Con este fin, se han desarrollado cuatro herramientas discretas ca-
paces de analizar las diversas fuentes de datos y proporcionar a las LEAs ca-
pacidades para un andlisis més rapido y preciso de los mencionados flujos de
datos. El objetivo de cada herramienta es realizar un anélisis, considerando los
datos visuales que han sido previamente extraidos o transmitidos por camaras
CCTYV, para extraer detecciones/predicciones que posteriormente podrian ser
reenviadas.

Herramienta de Deteccion de Comportamiento Anémalo

Esta herramienta es capaz de procesar y analizar continuamente conteni-
do visual (videos, transmisiones de video) y extraer las actividades detectadas.
Ademis, los usuarios finales podrian filtrar las actividades detectadas. Especifi-
camente, la Anomalous Behavior Detection (ABD) toma como entrada un video
o flujo visual y después de procesarlo, genera un archivo que incluye las activi-
dades detectadas y la puntuacién de deteccién para cada actividad a lo largo
del tiempo.

[
Frames

Figura 5.4: Representacién de alto nivel del médulo de deteccién de
comportamientos andémalos
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Herramienta de Deteccién y Reconocimiento Facial

Esta herramienta es responsable de procesar flujos visuales y contenido vi-
sual en general para: 1) Identificar personas/vehiculos presentes en el contenido
visual y 2) reconocer los rostros detectados realizando una medida de similitud
visual con los rostros almacenados en la base de datos. La salida generada de
este subcomponente incluird las coordenadas de los rostros detectados, la mar-
ca de tiempo en caso de videos, y si se aplica el proceso de reconocimiento, los
identificadores de los rostros devueltos.

Herramienta de Identificacion de Personas y Vehiculos

Esta herramienta podra detectar y reconocer personas y vehiculos. Es-
pecificamente, la Person and vehicle identification (PVI) detectard personas
y vehiculos a partir de flujos de video y los reconocerd (cuando sea posible)
realizando una comparaciéon con los datos almacenados. El objetivo de este
servicio es detectar figuras de personas/vehiculos capturadas por diferentes
camaras CCTV o provenientes de UxVs. Ademads, los usuarios finales podran
realizar una busqueda basada en atributos usando atributos predefinidos co-
mo altura, color de cabello, ropa, etc. La salida generada de esta herramienta
serd los atributos, en caso de bisqueda usando atributos, la lista clasificada de
identificadores de los objetos recuperados y las puntuaciones correspondientes.

Figura 5.5: Representacion de alto nivel del médulo de identificacién de
personas y vehiculos

Herramienta de Deteccion de Eventos de Crisis

Esta herramienta es responsable de detectar eventos de crisis como incen-
dios, humo e inundaciones a partir de contenido visual. El médulo realizara un
analisis visual para investigar la existencia de un evento de crisis (por ejemplo,
fuego, humo, inundacidn, etc.) dentro del medio proporcionado. Para ello, la
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herramienta realizara un analisis de textura dinamica para primero detectar y
posteriormente identificar el tipo de evento de crisis. El resultado de esta accién
se describira con la marca de tiempo del evento y el tipo de evento detectado.

Este analisis destaca su capacidad para manejar y procesar una gran varie-
dad de datos visuales, proporcionando herramientas esenciales para la detecciéon
y el andlisis de eventos y actividades relevantes para las LEAs.

Analisis de datos de la Darknet, la Web y las redes sociales

Los datos rastreados, recopilados con la ayuda de la herramientas desarro-
lladas, se analizan y procesan antes de ser indexados y estar listos para su uso.
Como resultado de este andlisis, se crean uno o varios conjuntos de datos inde-
xados, dependiendo de las necesidades de los usuarios. La informacién extraida
podria incluir:

= Direcciones de Bitcoin y nimeros IBAN encontrados en documentos.

= Ubicaciones geogréficas de los servidores que distribuyen las paginas se-
leccionadas.

» Ubicaciones geogrificas de imdgenes en un mapa (en caso de que estén
disponibles datos EXIF [124]).

= Modelos de cdmaras utilizados para tomar imédgenes (en caso de que estén
disponibles datos EXIF).

= Hashes de imagenes.

= Posibles identificadores como nombres de usuario, direcciones de correo
electrénico, nimeros de teléfono y claves Pretty Good Privacy (PGP)
[125].

= Coincidencias con palabras clave predefinidas y disparadores.

= Marcas de tiempo.

Este analisis exhaustivo permite a PREVISION transformar los datos ras-
treados en informacion valiosa y utilizable, mejorando significativamente las
capacidades de investigacién y anélisis de las LEAs. La indexacién de estos
datos facilita bisquedas rapidas y efectivas, permitiendo a los usuarios finales
acceder y utilizar la informacién relevante de manera eficiente.
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Analisis de datos de las redes sociales

En el contexto de PREVISION, se recolectaran, agregaran y analizaran los
contenidos producidos en las redes sociales en linea para asistir a las LEAs en
sus actividades cotidianas. Hacia este objetivo, se explotaran los tltimos avan-
ces en técnicas de inteligencia artificial para realizar diversas tareas analiticas.
Especificamente, el andlisis de datos de redes sociales evolucionard para des-
cubrir comunidades de usuarios basadas en interacciones en linea, para luego
emplear métodos de identificacién de actores clave para identificar jugadores
importantes dentro de dichas comunidades. Ademas, los usuarios en linea que
buscan difundir material ilegal (por ejemplo, contenido extremista) tienden a
crear multiples cuentas para eludir y adelantarse a las medidas de combate
aplicadas por los administradores de redes sociales (por ejemplo, suspensiones
de cuentas). Por lo tanto, dentro de PREVISION se desarrollard un mecanismo
de resolucion de identidad de actores que serd responsable de detectar cuentas
de usuario que probablemente pertenezcan a la misma persona natural para
detener la propagacién de comportamientos criminales y/o relacionados con el
terrorismo a gran escala.

Crawled Social : .
Media Data Weighted Social Graph
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Figura 5.6: Flujo de deteccién de comunidades e identificacién de actores
clave
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Centrandose en la deteccién de comunidades y la identificacién de actores
clave, la Figura 5.6 ofrece una visién general del flujo de trabajo que se seguira
dentro de PREVISION para detectar comunidades de usuarios relevantes para
los dominios de PREVISION, asi como actores clave. Como se presenta en la
Figura 5.6, se emplearan los siguientes pasos:

= Construccion de un grafo social ponderado basado en varios tipos de re-
laciones derivadas de interacciones usuario-usuario o usuario-publicacién;

= Identificacién de grupos de usuarios (es decir, comunidades) que estén
maés densamente conectados entre si que el resto de la red;

» Identificacion de actores clave basada en medidas de centralidad de dltima
generacion.

Por lo tanto, la salida de este componente serd una lista de actores clave (cuen-
tas de usuario) para cada comunidad ya identificada.

Crawled Social
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Figura 5.7: Flujo de resolucién de identidades de actores

De manera similar, la Figura 5.7 ofrece una visién general del flujo de tra-
bajo que se seguird para detectar cuentas que probablemente pertenezcan a la
misma persona natural. Se emplearan los siguientes pasos:

» Extraccién de varios atributos (por ejemplo, perfil, contenido/lingiiistico
y basado en la red) del contenido de redes sociales rastreado;

= Modelado de usuarios que implica el modelado del comportamiento de
cada cuenta en linea individual basada en los atributos ya extraidos;

= Deteccion de cuentas que posiblemente pertenezcan a la misma persona
natural (a través de la clasificacién).

En general, la salida de este componente sera un conjunto de cuentas de usua-
rio vinculadas (es decir, cuentas que probablemente pertenezcan a la misma
persona).
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Analisis lingiiistico exhaustivo

Utilizando como datos de entrada la informacién generada a partir de los
médulos de rastreo, asi como interfaces con otras fuentes externas, el médulo
de analisis linglistico profundo generarda multiples caracteristicas lingiiisticas
que seran utilizadas en andlisis posteriores. El servicio de mineria de textos de
PREVISION es responsable de extraer informaciéon de texto puro en idioma
inglés e instanciar nuevo conocimiento basado en esta informaciéon extraida en
un almacén seméntico.

Ademsds, se proporcionard un componente de extraccién de conocimiento
como parte de los servicios lingiifsticos.

5.3.2. Moébdulo de aprendizaje y capacidades cognitivas
automaticas

Procesamiento de informacién semantica

El razonamiento en el sistema PREVISION constituye un proceso avanza-
do que permite incorporar semanticas complejas y enriquecidas a los conjuntos
de datos. Este proceso es fundamental para el sistema, ya que facilita la re-
copilacién automatica y la utilizacién de informacién de mayor profundidad y
relevancia. De manera especifica, el razonamiento légico en PREVISION juega
un papel clave en la identificaciéon y descubrimiento de hechos derivados que
no estan explicitamente representados en la base de conocimientos. Ademsds,
este proceso es esencial para descubrir y establecer nuevas conexiones y rela-
ciones entre diversos objetos y elementos de datos, ampliando asi el alcance del
conocimiento existente.

Un componente central en este proceso es el razonador, una herramienta
de software sofisticada disefiada para inferir consecuencias légicas a partir de
hechos conocidos, en linea con los axiomas establecidos por la ontologia del
sistema. Este razonador no solo evalia la validez y la coherencia de los axio-
mas en si, sino que también verifica su completitud y consistencia. Integrado
plenamente en el sistema PREVISION, el razonador tiene la capacidad de sin-
tetizar nuevos conocimientos a partir de los hechos ya existentes en la base
de conocimientos. Esta capacidad de inferencia se nutre de datos recogidos de
todas las entidades implicadas en el entorno de PREVISION, convirtiéndose
en un elemento crucial para el analisis y la investigacién de delitos.

El médulo de razonamiento de PREVISION se destaca por su técnica de
razonamiento semantico, orientada a enriquecer la informacion existente y des-
cubrir nuevos conocimientos y conexiones entre distintos objetos y elementos de
datos. Esta técnica se basa en el uso de Markov logical network (MLN) [126],
una metodologia avanzada que combina los principios del modelado gréafico
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probabilistico con la légica de primer orden, permitiendo asi un razonamiento
probabilistico efectivo. Para que el razonador funcione de manera Optima y
pueda inferir nuevos axiomas a partir de los axiomas explicitamente afirmados
en la ontologia, es imprescindible proporcionarle un conjunto de reglas bien
definidas. Estas reglas se estructuran en forma de implicaciones légicas, donde
un antecedente (cuerpo) conduce a un consecuente (cabeza), estableciendo un
marco légico riguroso para el andlisis y la deduccién de nuevas inferencias.

En conclusién, el razonamiento en PREVISION representa un enfoque inte-
gral y avanzado para el anélisis de datos, vital para la exploracién y expansion
del conocimiento dentro del sistema, y juega un papel decisivo en el forta-
lecimiento de las capacidades de andlisis y de investigaciéon de crimenes del
sistema.

Fusién inteligente y tratamiento de datos

Los documentos NoSQL estan especialmente disefiados para cargar y ges-
tionar de manera eficiente colecciones masivas de documentos heterogéneos sin
una validacién estructural previa. Esta flexibilidad se convierte en un desafio
serio al consultar documentos heterogéneos, ya que el usuario debe construir
consultas complejas para tener en cuenta los diversos esquemas (heterogenei-
dad de datos). Ademds, el usuario debe reformular las consultas existentes
cada vez que se insertan nuevos esquemas en una colecciéon. El componente de
consulta independiente del esquema tiene como objetivo consultar colecciones
heterogéneas en almacenes de documentos NoSQL como MongoDB. Automa-
tiza el proceso de reformulacion de consultas mediante un conjunto de reglas
que reformulan la mayoria de los operadores de almacenamiento de documentos
(seleccionar, proyectar, desenrollar, agregar y buscar). El componente produce
entonces consultas a través de documentos multi-estructurados, compatibles
con el motor de consulta nativo (MongoDB) del almacén de documentos sub-
yacente.

Sch, ind

MongoDB datastore pend querying p User API

Queer (User Query)
Qe (Extended Query)

Figura 5.8: Flujo de componentes de consulta independiente del esquema
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El componente de consulta independiente del esquema se organiza en dos
etapas (mostradas en la Figura 5.8):

= El extractor de metadatos extrae de un almacén de datos MongoDB las
estructuras de datos de las colecciones de documentos. Enriquece el dic-
cionario con referencias a todos los caminos existentes y su derivacién,
inducidos por la heterogeneidad estructural en las colecciones. El dic-
cionario se actualiza periddicamente de acuerdo con los cambios en los
documentos (actualizaciones, eliminaciones o inserciones) en las coleccio-
nes.

= En la etapa de consulta, el motor de reformulaciéon de consultas toma
como entrada la consulta del usuario, denominada Quser, que se formula
a través de cualquier combinacién de atributos de documentos multi-
estructurados. El motor de reformulacién de consultas lee los metadatos
del diccionario y produce una consulta enriquecida, denominada Qext,
que incluye todos los caminos absolutos existentes en todos los documen-
tos. Finalmente, la consulta enriquecida puede enviarse al almacén de
documentos MongoDB.

Las funcionalidades del componente de consulta independiente del esquema
son:

= Extraer periédicamente estructuras de datos de colecciones de documen-
tos heterogéneos,

= Almacenar metadatos que describen documentos heterogéneos,

= Generar consultas de usuario reformuladas segiin cualquier combinacion
de atributos de los documentos heterogéneos almacenados.

Para reescribir una consulta de usuario, el motor de reformulacién de consul-
tas admite varios operadores de consulta del lenguaje de consulta MongoDB:
seleccién, proyeccién, agregacion y desenrollar. Cada consulta de usuario se
descompone internamente en una combinacién de estos operadores. Cada ope-
rador se reescribe segun los documentos multi-estructurados; los operadores
se componen luego para producir la consulta enriquecida que el componente
proporciona como salida.

Pruebas basadas en AI

El médulo de estimacion de densidad de probabilidad y prediccién en
PREVISION representa una herramienta avanzada para el anélisis y modelado
de patrones delictivos. Utilizando una nube de puntos avanzada, cada punto,
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representando un incidente criminal, se etiqueta con una categoria especifica
de delito y se asocia con una marca de tiempo precisa. Estos puntos estan
geograficamente codificados con coordenadas de longitud y latitud, ofreciendo
una representacién espacial detallada de los incidentes. Este enfoque se utiliza
primordialmente para identificar y analizar los puntos calientes de criminalidad
en una region determinada a lo largo del tiempo, lo que permite una asigna-
cion estratégica de recursos, como el despliegue de patrullas policiales en areas
criticas.

El anélisis de tendencias temporales y la deteccion de patrones emergentes
son fundamentales en este modulo. Al acumular un volumen significativo de da-
tos a lo largo del tiempo, el médulo utiliza algoritmos avanzados para revelar
tendencias y movimientos de estos puntos calientes, proporcionando prediccio-
nes fundamentadas sobre la evolucién futura de la criminalidad. Ademas, este
moédulo incorpora técnicas predictivas sofisticadas que se basan en observacio-
nes historicas para estimar la densidad de probabilidad de futuros incidentes
delictivos, lo que permite una planificaciéon proactiva y la prevencion de delitos.

El componente de Arbol de Decisién en PREVISION introduce una meto-
dologia de clasificacién de datos basada en principios de aprendizaje automético
y andlisis de datos avanzados. Este componente es alimentado por conjuntos de
entrenamiento especificos proporcionados por el usuario, los cuales contienen
valores de clase y datos representativos. La tarea principal del componente es
clasificar eficientemente conjuntos de datos nuevos y no etiquetados en cate-
gorias predeterminadas, basandose en los patrones aprendidos de los conjuntos
de entrenamiento.

El resultado de este proceso es doble: por un lado, se obtienen conjuntos de
datos clasificados de manera precisa, y por otro, se genera un arbol de decisién
explicativo. Este arbol de decisién actiia como una herramienta interpretativa,
ofreciendo una visién clara y logica de como se han tomado las decisiones de
clasificacién, lo que es esencial en aplicaciones donde la transparencia y la expli-
cabilidad son cruciales. El componente maneja una variedad de operadores de
consulta del lenguaje de MongoDB, incluyendo seleccién, proyeccion, agrega-
cién y desenrollado, lo que le permite descomponer y reformular internamente
las consultas de usuario en una serie de operaciones légicas, adaptandose asi a
la estructura multifacética de los documentos y datos almacenados.

Esta versién avanzada del médulo y del componente en PREVISION pone
de relieve su capacidad para manejar y analizar grandes conjuntos de datos
complejos, proporcionando herramientas esenciales para la toma de decisiones
informadas y basadas en datos en el ambito de la seguridad y la prevencién del
crimen.
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Analiticas predictivas y analisis de modelos

El médulo de prediccién de difusion de informacion en redes sociales online
se centra en el andlisis y la modelizacién de la propagacién de informacién,
especialmente en el contexto de la deteccion de actividades criminales en redes
sociales. Modelar la difusién de informacién en estos medios de comunicacién
en crecimiento es crucial tanto para comprender la propagacién de informacién
como para controlarla mejor. Nuestro médulo tiene como objetivo predecir si
un mensaje de Twitter [127] serd difundido o no, y el nivel de dicha difusién.

El modelo se basa en técnicas de aprendizaje automatico, utilizando un
algoritmo de aprendizaje supervisado para predecir la popularidad de los men-
sajes en redes sociales (inicialmente desarrollado para tweets, luego extendido
a otros formatos), medida por el niimero de reposts futuros. Para predecir la
popularidad de las publicaciones, estas se clasifican en:

i) Clasificacién binaria: para predecir si una publicacién serd reenviada
0 no, se clasifica en dos clases: ‘0’ (no reenviada) y ‘1’ (reenviada).

ii) Clasificacién multiclase: para predecir el nivel de difusién, las publi-
caciones se clasifican en cuatro clases: ‘0’ (no reenviada), ‘1’ (reenviada
de 1 a 100 veces), ‘2’ (reenviada de 101 a 10,000 veces), ‘3’ (reenviada
més de 10,000 veces).

En nuestro modelo, las publicaciones se representan mediante caracteristicas
que incluyen:

» Caracteristicas basadas en el usuario (valores numéricos): total de
publicaciones anteriores, nimero de seguidores y seguidos, antigiiedad de
la cuenta, niumero de favoritos, nimero de grupos participantes, prome-
dio de publicaciones por dia, promedio de favoritos por dia, longitud del
nombre del usuario.

» Caracteristicas basadas en el tiempo (valores binarios): si una pu-
blicacién se hizo al mediodia, en la tarde, durante el fin de semana o en
dias festivos.

» Caracteristicas basadas en el contenido (binarias o numéricas): si
contiene ubicacién, programa de Television (TV), organizacién, imagen,
video, numero, exclamacién, sugerencia de retweet, Uniform Resource
Locator (URL) [128], hashtag, longitud del texto, tiene longitud éptima.
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Figura 5.9: Flujo del modelo de difusién de informacién predictiva

Se utiliza un conjunto de entrenamiento para aprender el modelo antes de
aplicarlo en el conjunto de prueba o en nuevas publicaciones. El flujo del modelo
se describe en la Figura 5.9.

Las funcionalidades del médulo predictivo de difusiéon de informacién inclu-
yen:

= Aprender el modelo en un conjunto de entrenamiento.
= Clasificar publicaciones de otro conjunto.

= Predecir la popularidad de nuevas publicaciones, ya sea de manera binaria
o de forma més detallada.

Para predecir la popularidad de los mensajes, utilizamos técnicas como:

» Librerias de Python: Las caracteristicas representativas de los mensa-
jes o publicaciones se extraen mediante un programa escrito en Python
[129], utilizando varias librerfas como time, holiday, JSON, scikit-learn
[130], etc.

» Algoritmos de aprendizaje supervisado: Para clasificar las publica-
ciones en clases, utilizamos varios algoritmos de aprendizaje supervisado
como Naive Bayes [131], Mdquina de Soporte Vectorial [132] y Bosque
Aleatorio [133], implementados en la biblioteca Java Weka [134].

Deteccién de anomalias y comportamientos multivariantes

En el 4mbito de PREVISION, los oficiales de la LEA enfrentan el desafio
de gestionar y analizar grandes volimenes de datos heterogéneos en sus tareas
diarias. Para abordar esta complejidad, PREVISION implementara una serie
de servicios avanzados que dotardn a los oficiales de LEA con capacidades auto-
matizadas y sofisticadas para detectar cambios de comportamiento, anomalias,
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y valores atipicos. Estas herramientas también estan disenadas para identifi-
car senales débiles y cambios tempranos que podrian indicar la emergencia
de nuevas tendencias. Utilizando técnicas de aprendizaje automatico aplicadas
a los datos recopilados, estas herramientas realizardn un andlisis conductual
multivariante, crucial para la deteccién de anomalias y la identificaciéon de nue-
vas tendencias emergentes. Los resultados obtenidos seran fundamentales para
mejorar la conciencia operacional y situacional de los oficiales de LEA.

El anélisis de asociaciéon y correlacién constituye un pilar central en este
conjunto de herramientas, con el objetivo de descubrir conexiones intrincadas
entre diversas caracteristicas presentes en los conjuntos de datos. Esta capa-
cidad de anadlisis es esencial para comprender las complejas interacciones y
relaciones subyacentes en los datos relacionados con la seguridad.

Por otro lado, el andlisis de clustering facilitard la agrupaciéon de instan-
cias de datos en grupos que compartan similitudes ocultas. Esta funcionalidad
es particularmente valiosa para identificar patrones y tendencias que no son
inmediatamente evidentes para un analista humano, permitiendo asi una com-
prensién mas profunda de los datos.

La identificacién de patrones, incluyendo el uso de algoritmos de regresion y
clasificacién, serd otra caracteristica clave de estas herramientas. Estos modelos
se enfocaran en descubrir patrones y regularidades ocultas en los datos, lo que
es vital para anticipar y responder a las dindmicas delictivas y de seguridad.

El andlisis de patrones frecuentes jugard un papel crucial en la identificacién
de eventos o crimenes que presenten asociaciones. Este aspecto del andlisis
proporcionard insights sobre la secuencia y la probabilidad de ocurrencia de
ciertos eventos o crimenes, basandose en la ocurrencia previa de otros.

Finalmente, el anélisis de valores atipicos permitira la deteccién de compor-
tamientos anémalos y no esperados basandose en la situacion actual descrita
por los datos. Esta funcion es especialmente critica para identificar amenazas
emergentes o actividades inusuales que podrian pasar desapercibidas sin un
analisis profundo.

En conjunto, estas herramientas integraran y aplicaran metodologias avan-
zadas de analisis de datos y modelos predictivos. Esta integracion permitird a
los oficiales de LEA no solo un entendimiento més profundo de los datos a su
disposicion, sino también una capacidad mejorada para responder de manera
efectiva a las diversas situaciones de seguridad y crimen que enfrentan en su
trabajo cotidiano.
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5.3.3. Analisis de Herramientas de Conciencia Situacio-
nal para su Uso en la Plataforma PREVISION

En el desarrollo de la plataforma PREVISION; se ha llevado a cabo un anali-
sis exhaustivo de diversas herramientas de conciencia situacional. Este anélisis
tiene como objetivo identificar y evaluar las herramientas mas adecuadas que
pueden ser integradas en la plataforma para mejorar la eficiencia y efectividad
de los procesos de toma de decisiones de los oficiales de LEA. La conciencia
situacional es crucial en el ambito de la seguridad y la aplicacion de la ley,
ya que permite a los oficiales comprender y anticipar eventos en su entorno
operativo, basandose en la recopilacion y analisis de datos en tiempo real.

Las herramientas seleccionadas para analisis abarcan un amplio espectro de
funcionalidades, incluyendo, pero no limitandose a, la visualizacién avanzada
de datos, el seguimiento en tiempo real de eventos y actividades, el andlisis pre-
dictivo y la modelizacion de escenarios, y la integracién de multiples fuentes de
datos para una perspectiva holistica. Estas herramientas estan disenadas para
proporcionar a los usuarios una comprensiéon profunda de su entorno operati-
vo, facilitando asi la identificacion rapida de patrones, anomalias y tendencias
emergentes.

El analisis se centra en evaluar la capacidad de cada herramienta para in-
tegrarse de manera efectiva en la infraestructura existente de PREVISION;, su
facilidad de uso, escalabilidad, y cémo pueden contribuir a mejorar los procesos
de toma de decisiones. Ademas, se consideran aspectos como la seguridad de los
datos, la privacidad y el cumplimiento normativo, que son de suma importancia
en el contexto de la aplicacion de la ley.

Este analisis detallado es un paso crucial en el desarrollo de PREVISION,
asegurando que la plataforma esté equipada con las herramientas méas avanza-
das y efectivas para mejorar la conciencia situacional de los oficiales de LEA,
lo que a su vez mejora su capacidad para responder a situaciones de seguridad
de manera répida y efectiva.

Herramientas para el conocimiento operativo y situacional

En PREVISION, el disefio de la HMI se aborda con un enfoque modular y
detallado, enfatizando la flexibilidad y la eficiencia. Este enfoque permite una
adaptacion y expansion fluidas de la interfaz en respuesta a las necesidades
cambiantes y la integraciéon de nuevas herramientas y funcionalidades. La HMI
se estructura en componentes modulares clave para una interaccion intuitiva y
eficiente:

1. Area de Navegacion Principal: Basada en un diseno de navegacién
con pestanas, esta area permite a los usuarios seleccionar rapidamente

160



5.3 Arquitectura de PREVISION

entre las diversas herramientas disponibles en PREVISION, proporcio-
nando una interfaz de usuario clara y accesible.

2. Area de Submenii: Aqui, los usuarios pueden elegir entre las funciones
preferidas de una herramienta seleccionada, permitiendo un acceso rapido
a funcionalidades especificas y una personalizacién de la experiencia del
usuario.

3. Area de Componentes: Es el espacio dedicado a la visualizacién y
manejo de las funciones seleccionadas. Esta drea puede subdividirse para
incluir tanto una zona de navegacion adicional como un espacio principal
para la interaccién directa con los datos y herramientas.

4. Caja de Notificaciones: Disenada para mostrar notificaciones perso-
nalizadas y alertas, esta seccién juega un papel crucial en mantener a los
usuarios informados sobre eventos criticos o actualizaciones en tiempo
real.

Funciones adicionales como autenticacién de usuarios, ajustes de configuracién
y alertas de sistema se ubican de manera estratégica en la parte superior de la
HMI para garantizar un acceso facil y rapido.

Matifications
box Legin/Lageut

TOOL CONTENT i

Figura 5.10: Mockup de distribucién de la pantalla principal

Integracién Avanzada de Web GIS y Dispositivos Hapticos en PRE-
VISION

El Web-GIS en PREVISION se centra en una representacién avanzada y
enriquecida de datos geoespaciales. Utilizando un motor GIS 3D de multiples
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capas, esta herramienta visualiza informacién georreferenciada y datos proce-
dentes de diversas fuentes, mejorando significativamente la conciencia situacio-
nal de los usuarios.

Cesium Inspector Cesium Widget Clamp to 3D Model Classification Types Classification Clustering Custom DataSource

~

Figura 5.11: Capacidades CESTUM

La integracién de un dispositivo haptico, como LEAP Motion [135], ofrece
una experiencia de usuario profundamente inmersiva y natural, permitiendo
una interaccion intuitiva con los datos geoespaciales a través de movimientos
y gestos manuales. Esta sinergia entre el Web-GIS y la tecnologia héptica abre
nuevas posibilidades para la navegacién y el andlisis de datos en un entorno
virtual tridimensional.

Figura 5.12: Gestos de circulo, barrido, toque de tecla y toque de pantalla
con el controlador LEAP Motion

Innovaciones en Visualizacién de Realidad Virtual (VR) para PRE-
VISION

La adopcién de técnicas de visualizacién inmersiva como la VR representa
un avance significativo en la representacion y analisis de datos en el campo de
la seguridad. La VR facilita la visualizacion de gréficos y estructuras de datos
tridimensionales en un entorno envolvente, mejorando la capacidad del usuario
para interactuar y comprender complejas estructuras de datos. Los dispositi-
vos VR varian desde sistemas conectados fisicamente a PCs hasta soluciones
moviles integradas y dispositivos VR independientes, ofreciendo un espectro de
posibilidades para diferentes aplicaciones y necesidades de usuario.
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VR atada (tethered)

VR mévil

Ventajas - Movimiento de muy alta | - Mayor comodidad y liber-
precisién (6 grados de liber- | tad de movimiento (3 grados
tad). de libertad).

- Mejor fidelidad de imagen. | - No se requiere hardware
adicional.

Desventajas| - Menor comodidad. - Seguimiento de movimien-
- Requiere equipo de alto ni- | to menos preciso.
vel. - Calidad de imagen reduci-
- Precios altos (600-800%) da.

Productos | - Oculus Rift (Xbox y con- | - Samsung Gear VR (Track-

troladores de mano)
- HTC Vive (Controladores
de mano)

pad)

- Google Daydream (Movi-
miento)

- Google Cardboard (Botén)

Tabla 5.1: Comparacién entre VR Atada y VR Movil

La integracién de soluciones GIS con dispositivos VR, como Oculus Rift,
a través de desarrollos especificos o plugins, permite a los usuarios de
PREVISION explorar y analizar datos en un entorno virtualmente realista.
Ademas, la colaboraciéon con plataformas como Unity facilita la creacion de en-
tornos inmersivos personalizados para una navegacion y analisis de datos maés
intuitivos y efectivos.

Figura 5.13: Ejemplos de visualizaciéon inmersiva

Estos desarrollos representan un paso crucial en la evolucién de
PREVISION, mejorando no solo la interaccién del usuario con la platafor-
ma, sino también proporcionando herramientas avanzadas para el analisis y la
toma de decisiones en el campo de la seguridad y la aplicacién de la ley.

163



CAPITULO 5. VALIDACION DE LA ARQUITECTURA: CASO 2
- PREVISION

Identificacién de radicalizacién y propaganda terrorista

5.3.4. Identificacion de Procesos de Radicalizacién y Pro-
paganda Terrorista en la Comunicacion Online

La identificaciéon de procesos de radicalizacién y propaganda terrorista en
la comunicacién online es un objetivo importante de PREVISION. La enorme
cantidad de datos proporcionados por sitios web y la comunicacién online en
redes sociales, blogs y salas de chat representa un gran desafio para las agencias
de aplicacién de la ley. Por esta razén, a menudo se utilizan instrumentos de
analisis y seguimiento automatizados para gestionar la evaluacion y el analisis
de estos datos.

Un enfoque prometedor es el uso de instrumentos basados en palabras clave.
Con su ayuda se pueden identificar sitios web radicales y propaganda terrorista
en internet, especialmente en redes sociales [136]. Los algoritmos se basan en
listas de palabras clave y suponen que los sitios web en los que se discute
contenido radical a menudo estan vinculados entre si o establecen una conexién
con el tiempo y forman una especie de comunidad virtual. Se pueden utilizar
listas de palabras predefinidas, que pueden ser complementadas por bases de
datos léxicas para evitar la exclusiéon de términos relevantes debido al uso de
catalogos de palabras clave estdticamente predefinidos.

Ademaés de la identificacién de contenido radical en sitios web, el uso de
herramientas basadas en palabras clave permite la evaluacién del riesgo de
individuos o grupos basada en su comportamiento online. De esta forma, la
comunicacion de un individuo puede proporcionar informacién sobre el riesgo
individual que emana de él o ella: "Diferentes sefiales podrian ser [...] los térmi-
nos relevantes de ciertos ambitos politicos [...], pero también formulaciones que
suenan violentas [...] o una expresiéon que enfatiza la diferencia con otros grupos
sociales [...]".

Sin embargo, en este contexto, cabe senalar que la identificacién de perso-
nas (posiblemente) relevantes basada en andlisis de palabras clave puede ser
problemadtica. Si, por ejemplo, ciertos actores se refieren a enlaces o articulos
con contenido extremista o radical en su comunicacién online, esto puede ser
una expresion tanto de actitudes negativas como positivas hacia este contenido.
Un enfoque exclusivo en el nivel lingiiistico de tales corrientes de comunicacién
puede conducir a errores.

Ademas de la calidad de la comunicacién, los enfoques basados en palabras
clave también deben permitir considerar la cantidad de lo que se comunica. Si
individuos o grupos expresan fantasias concretas de violencia o intenciones de
cometer delitos, posiblemente varias veces, aumenta el riesgo de actos concretos
de violencia. Si la comunicacion en redes sociales se interrumpe, también se pue-
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de asumir un riesgo aumentado. Informacién de este tipo representa enfoques
concretos de investigacién para las agencias de aplicacién de la ley.

La informacién sobre la calidad y cantidad de contenido radical en sitios
web y la comunicacién radical de individuos permite el calculo de puntuaciones
de riesgo. Esto deberia incluir una clasificacién de sitios web y personas segin
su potencial peligro para la sociedad en ’potencial de riesgo bajo’, 'potencial
de riesgo medio’ y 'potencial de riesgo alto’.

Los catalogos de palabras clave en diferentes idiomas son indispensables
para una monitorizacién nacional y completa de la comunicacién online para
identificar contenido radical y propaganda terrorista; por ejemplo, el fenémeno
del terrorismo islamista requiere el uso de catalogos de palabras clave en arabe.
En el contexto de PREVISION, se recomienda utilizar catalogos de palabras
clave en inglés durante un periodo de prueba.

Ademas de la variacion del idioma, también se debe tener en cuenta la varia-
cién del vocabulario de los comunicadores. En el contexto de la comunicacién
dindmica en plataformas de redes sociales, blogs, etc., los términos estdn en
constante modificacién o se utilizan expresiones completamente nuevas. Una
forma de abordar este problema en el contexto del monitoreo online ’es utili-
zar técnicas de aprendizaje automatico no supervisadas que pueden aprender a
identificar términos semanticamente similares en los datos simplemente leyendo
grandes cantidades de texto’. También se debe tener en cuenta que la comu-
nicacién en redes sociales es contenido generado por los usuarios, que puede
ser no estructurado y gramaticalmente incorrecto y puede contener errores de
ortografia, lenguaje coloquial, abreviaturas o emoticonos. Ademsds, el lenguaje
de aquellas personas que estan en redes radicales a menudo puede tener pecu-
liaridades subculturales. Los instrumentos de reconocimiento de texto deben
ser capaces de lidiar con estos desafios y aprender ciertas ortografias o usos de
términos en contextos especificos.

Ademds del andlisis lingiiistico de los datos en linea, el reconocimiento de
imdgenes, para determinar si existen imdgenes radicales y/o simbolos crimina-
les en sitios web o perfiles de redes sociales, puede ser de gran importancia para
identificar la radicalizacién y la propaganda terrorista. Los algoritmos de anali-
sis de imagenes pueden utilizarse, por ejemplo, después de andlisis de redes. Si
los individuos son identificados como miembros de una red radical a través del
andlisis de redes, los algoritmos de reconocimiento de imagenes pueden utili-
zarse para verificar esto, aplicando descriptores de imédgenes para determinar
imégenes radicales o simbolos de organizaciones terroristas, como el ISIS, en
imagenes y videos en los perfiles de redes sociales de estos individuos.

En general, se puede decir que los rastreadores web, los médulos de reco-
nocimiento de texto y los sistemas de reconocimiento de imagenes representan
un valor anadido significativo para las agencias de aplicacién de la ley para
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la identificacién de contenido radical, procesos de radicalizaciéon y propaganda
terrorista en internet en general y en las redes sociales en particular. Estos
métodos pueden implementarse utilizando inteligencia artificial, aprendizaje
automatico y aprendizaje profundo.

Lucha contra el trafico ilicito y el blanqueo de dinero

La lucha contra el trafico ilicito de bienes culturales requiere nuevas tec-
nologias para ayudar a las LEAs en el terreno y aumentar su confianza al
enfrentarse con artefactos culturales.

En esta perspectiva, el equipo de PREVISION en el caso de uso desarroll6
multiples microservicios, como una herramienta de deteccién y reconocimien-
to automatico de artefactos para analizar imdgenes de objetos supuestamente
ilicitos tomadas por las fuerzas policiales en busquedas, incautaciones o con-
troles aduaneros. Esta herramienta estard accesible como una aplicacién en
smartphones y tabletas.

Los servicios integran una capacidad de escaneo web para buscar a través de
las numerosas paginas web de los comerciantes para detectar artefactos robados
o elementos de listas rojas.

COMPONENTS ] NETWORK
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SERVICE SERVICE

NodelS i
: django S
React

WSGl "
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H S E Other Equipment
Postgresql % DOCKER @
: K Box
PostGIS
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Opency TensorFlow
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SKLearn

Figura 5.14: Organizaciéon de herramientas para el trafico ilicito

Los servicios estan respaldados por una base de datos que integra datos
heterogéneos y los clasifica, normalizandolos en una clasificaciéon International
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Organization for Standardization (ISO) para objetos culturales conocida como
CIDOC Conceptual Reference Model (CIDOC CRM) [137]. Esto con el fin de
hacer coincidir el objeto con las categorias de la Lista Roja de artefactos. Una
Base de Datos Central es necesaria para clasificar y organizar todos los datos
bajo la misma norma y para reducir la velocidad de las consultas y el tiempo
de respuesta.

El sitio web y el navegador accesibles para LEA se ha desarrollado de acuer-
do con cada ventaja especifica. Finalmente, los datos serdn tratados en la base
de datos bajo OBJECT ID y organizados con la ontologia de objetos cultura-
les bajo la norma ISO 21127 conocida como CIDOC CRM y adoptada por el
International Council of Museums (ICOM) [138].

5.4. Logros de PREVISION

Durante su ejecucién, el proyecto PREVISION ha alcanzado multiples lo-
gros significativos, los cuales han contribuido a su éxito y a la mejora de las
capacidades operativas de las LEAs. A continuacion, se presentan algunos de
los mas destacados:

1. Implementaciéon de una arquitectura robusta de microservicios que ha
permitido una mayor flexibilidad y escalabilidad en las operaciones de las
LEAs.

2. Desarrollo de algoritmos avanzados para el reconocimiento de patrones y
la deteccién automatica de actividades sospechosas en diferentes entornos
y contextos.

3. Integracién exitosa de sistemas de comunicacién que aseguran la interope-
rabilidad entre dispositivos y plataformas, facilitando asi una respuesta
coordinada y eficiente.

4. Adopcién de estandares de seguridad cibernética de vanguardia para pro-
teger la integridad y confidencialidad de los datos criticos manejados por
la plataforma.

5. Establecimiento de una infraestructura de base de datos centralizada que
proporciona un acceso rapido y seguro a informacién relevante para la
toma de decisiones.

6. Integracién de sistemas UxV para la mejora de la captacion de datos en
el terreno.
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7. Creacién de interfaces de usuario intuitivas que permiten a los operado-
res de las LEAs interactuar de manera efectiva con la plataforma y sus
herramientas analiticas.

8. Contribucién al desarrollo de protocolos de entrenamiento y manuales de
operacion que mejoran la formacién y preparacion de los usuarios finales.

9. Avances significativos en el desarrollo de tecnologias de realidad virtual
y aumentada para la visualizacién de datos y la simulacién de escenarios
complejos.

Estos logros reflejan el compromiso del proyecto PREVISION con la inno-
vacion tecnoldgica y su contribucién continua a la seguridad y eficacia de las
operaciones de las LEAs.
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Capitulo 6

Evaluacion de los sistemas

6.1. Introduccion

Este capitulo de la tesis se dedica a llevar a cabo una evaluacién exhausti-
va de la arquitectura que se ha desarrollado e implementado en los proyectos
CAMELOT y PREVISION, cuyos detalles se han descrito en los Capitulos 4 y
5. El enfoque se situa en la validacion de los resultados obtenidos tras el desarro-
llo en estos proyectos, procediendo a un analisis detallado de su funcionalidad
y eficacia.

En este capitulo, se examinaran los diferentes contextos y escenarios en
los que se han efectuado las pruebas de cada caso de uso. Se expondra el
procedimiento operativo adaptado a las particularidades de cada contexto y,
finalmente, se realizard una evaluacién de los resultados, centrandose en la
eficiencia y el impacto de las soluciones implementadas.

Adaptaciéon y Desafios en el Proyecto CAMELOT

El proyecto CAMELOT, enfocado en la gestién de misiones multidominio,
afronto retos unicos debido a las restricciones de la pandemia de COVID-19. Las
evaluaciones en este proyecto se realizaron a través de demostraciones simuladas
ejecutadas de forma remota, superando el desafio de llevar a cabo pruebas sin
contacto fisico. Este enfoque garantizé la continuidad y la calidad del proceso
evaluativo y proporcioné una visién integral de las actividades desarrolladas
durante el proyecto.
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Evaluaciones Contextualizadas en el Proyecto PREVISION

En contraste, el proyecto PREVISION permitié la implementacion y eva-
luacién de los desarrollos en entornos controlados y situaciones simuladas en
terreno. Esto posibilité una evaluacién mas practica y contextual de las aplica-
ciones en escenarios de amenaza real, brindando una valoracién completa de la
funcionalidad y la operatividad de las herramientas y sistemas desarrollados.

La evaluacion de las arquitecturas implementadas en los proyectos
CAMELOT y PREVISION representa un paso critico para medir su efica-
cia y viabilidad. Este capitulo detalla como se adaptaron y evaluaron estas
implementaciones en diferentes contextos, destacando tanto los desafios como
los éxitos logrados en cada uno de los proyectos.

6.2. CAMELOT

6.2.1. Entorno de pruebas

La verificacion de la efectividad y aplicabilidad de la plataforma se ha efec-
tuado utilizando el prototipo de arquitectura desarrollada en el Capitulo 3, la
cual ha sido especificamente configurada para ajustarse a las necesidades del
proyecto CAMELOQT, tal como se detalla en el Capitulo 4. Para las pruebas,
se eligié un ejercicio de simulacién de una operacién de vigilancia y control
con dispositivos de varios dominios en la frontera portuguesa. La demostra-
cién implicé la implementacion integral de los servicios de CAMELOT en la
infraestructura CLOUD suministrada por la Universidad Politécnica de Va-
lencia (UPV) [139]. En esta infraestructura CLOUD, se establecié un nodo
central, crucial para permitir el intercambio de informacién relevante para la
misién y las condiciones ambientales actuales entre todas las partes involucra-
das en la simulacién. Este nodo central asegurd una coordinacion efectiva y una
respuesta rapida a la situacién simulada.

Implementacion de la Infraestructura

La infraestructura completa se establecié dentro del servidor de la Uni-
versidad, donde se virtualizaron todas las maquinas y servicios para crear un
ambiente controlado y seguro. Esta medida se tomé para prevenir cualquier po-
sible intrusién o acceso no autorizado a informacién confidencial, que aunque
simulada, inclufa tacticas operativas y datos de naturaleza sensible.
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La virtualizacion se realizé utilizando el entorno de VMware vSphere [140] y
un servidor Elastic Sky X integrated (ESXI) [141], conforme a la configuracién

mostrada en la Figura 6.1.
.
[ J v o |
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VMware ESXi Hosts
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vCenter Server

Figura 6.1: Configuracion de Infraestructura Virtualizada en VMware
vSphere

En el corazén de la arquitectura propuesta para CAMELOT, el nodo prin-
cipal (ESXI-1) fue designado para alojar todos los servicios esenciales de la
plataforma. En este nodo, se establecieron varias maquinas virtuales, cuyos
detalles y configuraciones se expondran més adelante.
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Figura 6.2: Distribucién de Maquinas Virtuales en el Nodo Principal -
CAMELOT
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Profundizando mas, la Figura 6.2 ilustra la disposicién y el papel de las
maquinas virtuales desplegadas. Estas maquinas no solo fueron cruciales para
las etapas finales de integracién, sino que también desempenaron un papel
vital en las actividades de validacién, pruebas y demostraciones. En la figura,
se destaca que dentro del entorno de trabajo de CAMELOT se desplegaron un
total de 7 maquinas virtuales en el servidor.

A continuacion, se detallaran los servicios y recursos asignados a cada una
de estas maquinas virtuales, asi como las funcionalidades especificas que cada
una tenia el objetivo de cumplir en el contexto del piloto de pruebas.

Servidor ESXI-1

CAMELOT-ClearOS-Router: Utilizando ClearOS [142] basado en
GNU/Linux, esta maquina virtual actia como un router avanzado, con-
trolando el tréfico de red en CAMELOT y proporcionando servicios criti-
cos como DHCP [143] y DNS [144] para una operacién fluida.

CAMELOT-Mongodb: Esta instancia aloja el motor de base de datos
MongoDB, ofreciendo una solucién de almacenamiento NoSQL ideal para
manejar datos heterogéneos y complejos, tipicos en escenarios de gestién
de misiones.

CAMELOT-Couchbase: Operando con CouchDB [145], esta mdquina
se enfoca en la gestion de datos en tiempo real, crucial para el seguimiento
efectivo de dispositivos y sus posiciones.

CAMELOT-HDFS: Implementa HDFS de Hadoop, proporcionando un
sistema de archivos distribuidos para el almacenamiento y analisis eficien-
te de grandes volumenes de datos.

CAMELOT-Docker-Registry: Funciona como el repositorio central
para la gestion de imagenes de Docker, facilitando la distribucion y el
almacenamiento de contenedores.

CAMELOT-Docker-Engine: Este nodo principal para Docker Engi-
ne permite la creacién y administraciéon de contenedores, mejorando la
escalabilidad y distribucién de aplicaciones.

CAMELOT-DMA: Gestiona datos diversos, desde informacién en bru-
to hasta alertas generadas, y juega un papel crucial en la combinacién
de datos histéricos y en tiempo real para la generaciéon de alertas y el
andlisis de reglas.

El servidor ESXI-1, equipado con especificaciones técnicas de alto rendi-
miento, fue esencial para soportar las operaciones de estas maquinas virtuales
en CAMELOT.
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» Hardware: Servidor PowerEdge T640 [146]
= CPU: 2x Intel Xeon Gold 5120, 2.2GHz, 14 ntcleos/28 hilos
» Memoria RAM: 128GB, 2666 MT /s, Dual Rank

» Almacenamiento: 12TB SAS 12Gb/s 7,2K rpm

6.2.2. Caso de uso: Gestion de misiones de vigilancia en
multiples ambitos de actuacion en zonas fronterizas

En el marco del proyecto CAMELOT, el caso de uso especifico se desarrolla
en la costa portuguesa, en la regién del Puerto de Settibal [147]. Se ha identifi-
cado una serie de zonas vulnerables a actividades ilicitas, como la inmigracién
no regulada, el trafico de drogas y bienes culturales.

€ Zones of vulnerability
O B B e e | &
e S = . (D OVERSEE Sites
Gap in OVERSEE @
coastal radar/AlS Setubal Traffic . ™ = S8 FTNIORY
coverage s Separation Lane. [ Algarvian Police

Unit

O

Setubal Bay: illegal [j
fishing, smuggling,
immigrants

Figura 6.3: Zona con areas vulnerables

Implementacién de Soluciones de Vigilancia
Para abordar estos desafios, se desplegaron una serie de UxV de dominio

miltiple como se puede observar en la Figura 6.4, proporcionando una cober-
tura completa y eficaz de todas las zonas criticas.
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AVAILABLE ASSETS

e

o .

a CAMELOT Assets
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Hub

Introduction to CAMELOT virtual demonstration

Figura 6.4: Disponibilidad de UxVs

Con este despliegue e implementacion, se asegura una vigilancia integral del
area, permitiendo detectar y responder a amenazas potenciales.

€ Multi-Mission 1
I CAMELOT Assets
- [DLegacy Sensors
PR "

Figura 6.5: Punto de partida misién 1

Demostracién de Caso de Uso: Timeline Detallado

El caso de uso se compone de varios escenarios simulados, cada uno repre-
sentando una situacién potencial en el drea de vigilancia. A continuacién, se
detallan los pasos de la demostracion, como se observa en la Figura 6.6:
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10.

11.

12.

. Inicio del Simulador de NMEA: Para esta demostracién remota, se

inicia un simulador de National Marine Electronics Association (NMEA)
[148], estableciendo el escenario virtual para los eventos simulados.

Transferencia de Drogas: Se simula una operacién donde se transfiere
una remesa de drogas del barco Linux al Ennui.

Desvio de Barco de Inmigrantes: Un barco cargado de inmigrantes
altera su curso, dirigiéndose hacia la costa portuguesa, representando un
escenario de inmigracion irregular.

Aparicién de Contrabandistas: Se detecta la presencia de lanchas
rapidas de contrabandistas en la zona, introduciendo un nuevo nivel de
amenaza.

Encuentro en el Mar: Las lanchas de contrabandistas llegan al Ennui
para recoger la mercancia ilegal, ilustrando la interaccién entre diferentes
actores ilicitos.

Reporte de Polucién: Se reporta un incidente de contaminacién en la
zona, anadiendo complejidad al escenario operativo.

Movimiento hacia la Playa: La lancha de inmigrantes se dirige a una
playa especifica, indicando una posible situacion de desembarco.

Llegada de Contrabandistas a la Costa: Las lanchas de contraban-
distas alcanzan la costa, completando una parte de su operacion.

Desembarco de Inmigrantes: La lancha de inmigrantes llega a la pla-
ya, representando un evento critico en el escenario de inmigracion.

Conclusién del Trayecto de Contrabandistas: Los contrabandistas
completan su ruta, representando el fin de su operacién ilicita.

Detencion de Inmigrantes: Se simula la detencién de los inmigran-
tes tras llegar a la costa, mostrando la capacidad de respuesta de las
autoridades.

Finalizacion del Caso de Uso: Se concluye la demostracién, propor-

cionando una visiéon general de cémo la plataforma CAMELOT puede
manejar multiples situaciones de forma simultanea y eficaz.
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€ Timeline

Figura 6.6: Linea temporal del caso de uso

Adaptabilidad y Eficacia de la Plataforma CAMELOT

Este caso de uso demuestra la adaptabilidad y la capacidad de la plataforma
CAMELOT para manejar situaciones complejas y dindmicas. La tecnologia
UxV y las estrategias de vigilancia implementadas permiten un control efectivo
y simultaneo de multiples eventos, asegurando una respuesta adecuada a cada
situacion. La demostracién en el proyecto CAMELOT en la costa portuguesa
resalta la versatilidad y eficacia de la plataforma en escenarios de seguridad y
vigilancia.

6.2.3. Demostraciones

Dada la situacién tnica creada por la pandemia global, el proyecto
CAMELOT adopté un enfoque innovador al realizar una demostracién hibrida,
combinando elementos fisicos y virtuales.

54
@' % UUVEUSY
s3. uGv

Figura 6.7: Seguimiento de la
misién

Figura 6.8: Esquema
situacional misién
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Esta estrategia permitié superar las limitaciones impuestas por el distan-
ciamiento social y las restricciones de viaje, asegurando asi la continuidad y el
éxito del proyecto.

Monitorizaciéon y Tecnologia Avanzada en la Costa Portuguesa

La demostracién se llevé a cabo en la zona costera de Portugal, donde
se monitored la misién en tiempo real a través de la plataforma CAMELOT.
Este seguimiento continuo demostré los avances significativos y la vanguardia
tecnolégica que el proyecto incorpora. Como se puede observar en las Figuras
6.9, 6.10, 6.11 y 6.12, se realizé un despliegue de multiples dispositivos en
campo.

Figura 6.10: Despliegue
Figura 6.9: Despliegue campo UGV
operario con sensor AR

Figura 6.11: Despliegue

marftimo UUV Figura 6.12: Despliegue

campo UAV

Casos de Uso Especificos: Trafico Ilegal de Inmigrantes y Drogas

Durante la demostracion, se puso especial atencién en un caso concreto de
trafico ilegal de inmigrantes. Con la ayuda de dispositivos como un UUV, un
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UGV, un UAV, un operario equipado con gafas de AR y miltiples de sensores
de campo se realizé un seguimiento exhaustivo de la situacion.

Figura 6.13: Seguimiento inmigrantes llegando a la costa

Los operarios encargados de la mision llevaron a cabo un andlisis situacional
detallado, utilizando los sensores desplegados para obtener una comprension
clara de los eventos en el terreno.

Figura 6.14: Seguimiento de la
misién inmigrantes 1 Figura 6.15: Seguimiento de la
misién inmigrantes 2

Esta supervisién meticulosa permitié establecer un perimetro de seguridad
efectivo, culminando en la interceptacién exitosa de los inmigrantes y asegu-
rando el cumplimiento de los objetivos de la misién.
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Figura 6.17: Seguimiento de

Figura 6.16: Seguimiento de Ja misién inmigrantes 4

la misién inmigrantes 3

Figura 6.18: Intercepcién en Figura 6.19: Detencién de los
la misién inmigrantes Inmigrantes

Ademsds de la situacion de inmigracion, se llevaron a cabo demostraciones
centradas en el trafico e intercambio de drogas. Estas actividades ilustraron la
capacidad multifacética de la plataforma CAMELOT para abordar una varie-
dad de escenarios de seguridad complejos y dinamicos.

Figura 6.20: Misién trafico de
drogas

Figura 6.21: Persecucion misién
trafico de drogas

La demostraciéon hibrida del proyecto CAMELOT resalta la integracién
efectiva de tecnologias avanzadas y operaciones estratégicas, incluso en el con-

179



CAPITULO 6. EVALUACION DE LOS SISTEMAS

texto desafiante de una pandemia. Con una combinacién de innovacién y adap-
tabilidad, CAMELOT demostré ser una herramienta esencial para la vigilancia
y la gestion de situaciones de seguridad criticas en la costa portuguesa.

6.3. Respuesta de los usuarios finales

A pesar de los desafios impuestos por la pandemia, la implementacién del
proyecto CAMELOQOT se llevé a cabo en un entorno hibrido simulado. El proceso
de validacion se ejecuté conforme a lo planificado en cada fase establecida,
demostrando un valor agregado significativo en comparacion con las soluciones
existentes.

Evaluaciéon Operacional y Resultados

La evaluacion operativa de la plataforma CAMELOT se basé en indices de
rendimiento como Métricas de Efectividad Operativa (MOE), Key performance
indicator (KPI)s y otros. Los resultados, analizados en detalle, muestran una
satisfaccién adecuada de las necesidades de los usuarios, destacando la eficiencia
de la plataforma en el contexto de vigilancia fronteriza.

La plataforma CAMELOT fue disenada para ser intuitiva, reduciendo la
carga de trabajo de los usuarios finales y cumpliendo con las normativas éticas,
legales y de proteccién de datos. Las caracteristicas clave incluyen:

= Monitoreo y control centralizado de todos los subsistemas a nivel de Co-
mando y Control.

s Herramientas para crear, actualizar y visualizar un Cuadro Operacional
Comun, facilitando la toma de decisiones.

= Disponibilidad de Informacién Téctica/Situacional a través de dispositi-
vos portatiles para unidades de patrulla.

= Integracion y coordinacién de dispositivos portatiles en la cadena de man-
do y control.

= Herramientas para la Planificacion de Misiones y la Gestion de Opera-
ciones acorde a los requisitos operacionales.
Capacidades Especificas y Comunicacion Interfaz

El sistema demuestra una capacidad sobresaliente para mostrar y manejar
informacién de sensores y plataformas, apoyando la conciencia situacional y la
prediccién de capacidades y limitaciones. Esto incluye:
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» Visualizacién de eventos detectados en un sistema GIS, con un registro
tnico para cada evento.

= Procesamiento de pistas con capacidades como seguimiento de informa-
cién, filtros y reproduccién comprimida en tiempo.

= Manejo y generacion de alarmas automaticas basadas en el andlisis y
fusién de datos de sensores.

= Presentacion flexible de alarmas y verificacién de objetos de interés.

= Representacién de zonas de amortiguamiento para apoyar actividades de
patrulla superficial.

El sistema incluye un Sistema de Gestién de Contenido para el almacena-
miento, manejo, archivo y registro eficiente de contenido multimedia y hete-
rogéneo. La seleccion y duracién del almacenamiento de datos es ajustable, y
los datos se almacenan tanto local como remotamente.

Conclusiones Generales

Los resultados obtenidos de la plataforma CAMELOT han sido positivos,
demostrando un valor anadido excepcional en el ambito de la vigilancia fronte-
riza. La plataforma no solo ofrece una experiencia intuitiva y reduce la carga de
trabajo, sino que también cumple con las regulaciones de privacidad y protec-
cién de datos, lo que la hace una solucién integral y adaptable para el futuro.

6.4. PREVISION

6.4.1. Entorno de pruebas

Al igual que en la fase final del proyecto CAMELOT, la evaluacién de
la eficacia y aplicabilidad de PREVISION se realizé a través de la arquitec-
tura prototipo desarrollada en el Capitulo 3 y ajustada especificamente para
PREVISION, cuyos detalles se encuentran en el Capitulo 5. Dada la variedad
de aplicaciones potenciales del prototipo, se establecieron tres escenarios de
prueba distintos para demostrar sus capacidades.

El primer escenario se llevé a cabo en Bilbao, Espana, donde se simulé la
prevencion de un ataque terrorista en un lugar critico, en este caso, el Teatro
Arriaga [149]. El segundo escenario se desarrollé en Moldavia, enfocado en la
simulacién de un caso de radicalizacién y prevenciéon de amenazas terroristas.
Finalmente, el tercer escenario tuvo lugar en Munich, Alemania, simulando un
incidente de ataque terrorista.
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Implementacion de la Infraestructura

Siguiendo un enfoque similar al utilizado en CAMELQOT, todos los servicios
de PREVISION se alojaron virtualmente en una serie de servidores dentro de
la infraestructura de la UPV.
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VMware ESXi Hosts

-
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Web Client

vCenter Server

Figura 6.22: Entorno CLOUD VMware

Para los servicios en la nube, se opté por una virtualizacién en el entorno
VMware vSphere, utilizando dos servidores ESXI configurados como se muestra
en la Figura 6.22. Estos servidores estaban interconectados mediante una red
segura protegida por VPN, garantizando la seguridad y la privacidad de los
datos.
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Figura 6.23: Detalle de las Méquinas Virtuales en los Servidores
PREVISION

La Figura 6.23 detalla la distribucién de las maquinas virtuales empleadas
en las diversas demostraciones, asi como en las fases de desarrollo, pruebas y
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validacion. En esta configuracién, se observa que el servidor alojé un total de
9 mAaquinas virtuales dentro del espacio de trabajo PREVISION.
En este documento se presentan los servicios y recursos asignados a cada
servidor, asi como sus funciones especificas en distintos escenarios de prueba.
Servidor ESXI-1

» PREVISION-ClearOS-Router: Utiliza GNU/Linux ClearOS, deriva-
do de CentOS, para funcionar como un router virtual. Su principal tarea
es la administracién del trafico de red de PREVISION, incluyendo la
asignacién de direcciones IP mediante un servidor Dynamic Host Confi-
guration Protocol (DHCP) y la resoluciéon de nombres de dominio a través

de un servidor Domain Name System (DNS), lo que optimiza la eficiencia
de la red dentro de PREVISION.

» PREVISION-Mongodb: Aloja la base de datos MongoDB, una solu-
cién NoSQL basada en documentos. Esta plataforma es reconocida por su
rendimiento, disponibilidad y escalabilidad. Con su estructura de datos
flexible, es ideal para el manejo de datos complejos y variados, carac-
teristicos en la prevencién de incidentes.

=« PREVISION-Semanticdb: Se basa en Apache Jena Fuseki, un ser-
vidor de base de datos seméantica que proporciona funciones avanzadas
para el almacenamiento y la consulta de datos estructurados siguiendo los
estandares de la web seméntica, como RDF y SPARQL. Este servidor es
clave para consultas complejas y el razonamiento 1égico sobre los datos.

= PREVISION-MinlIO: Un sistema de archivos distribuidos que se des-
taca por su alta disponibilidad y tolerancia a fallos. En PREVISION,
se emplea para el almacenamiento y procesamiento eficiente de grandes
conjuntos de datos.

= PREVISION-Docker-Registry: Sirve como el repositorio central para
almacenar y gestionar imagenes Docker en el entorno de PREVISION.
Funciona como un punto critico para la distribucién y almacenamiento
seguro de contenedores, facilitando el acceso y manejo de imagenes de
aplicaciones y servicios.

= PREVISION-Docker-Engine: Representa el principal nodo de la pla-
taforma Docker Engine, permitiendo la creacién y gestion de contene-
dores Docker. En PREVISION, facilita la encapsulacion y distribucion
de aplicaciones y servicios, posibilitando una replicacién y escalabilidad
eficientes.
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= PREVISION-Cassandra: Incorpora el motor de base de datos NoSQL
Cassandra, especializado en el manejo de datos tabulares orientados a
columnas. Su eleccion se debe a su robustez y escalabilidad, ideal para el
almacenamiento y procesamiento de grandes volimenes de datos.

» PREVISION-TextMining: Conjunto de herramientas para el procesa-
miento y andlisis de texto. Utiliza técnicas de mineria de texto avanzadas
para extraer informacién y patrones de grandes voliimenes de datos tex-
tuales, crucial para la identificacién de tendencias y correlaciones en la
prevenciéon de amenazas.

= PREVISION-Windows-client: Se trata de una mdquina virtual en
windows capaz de ejecutar servicios no accesibles desde otros sistemas
operativos.

Se observa que el servidor ESXI-1 CLOUD virtualiza la mayoria de los
servicios criticos de PREVISION, requiriendo especificaciones técnicas de alto
rendimiento para gestionar las diversas maquinas virtuales.

= Equipo: PowerEdge T640 Server
» Procesador: 2x Intel Xeon Gold 5120, 2.2GHz, 14 nicleos/28 procesos
» RAM: 128GB, 2666 MT/s, bloque doble

» Almacenamiento: 12TB SAS nearline a 12Gb/s 7,2K rpm

6.4.2. Caso de uso 1: Bilbao

La seccién describe un caso de uso detallado de la Policia Ertzaintza (ERTZ)
[150] en Bilbao, enfocado en la utilizacién de tecnologias avanzadas y anélisis
de datos para la identificacion y gestion de amenazas de seguridad.

1. Analisis Histérico de Datos: La ERTZ inicia un estudio detallado de
datos histéricos para identificar anomalias indicativas de amenazas de
seguridad en Bilbao.

2. Amenaza en el Teatro Arriaga: Se detecta una posible amenaza en el
Teatro Arriaga. Personas radicalizadas estan bajo vigilancia, incluyendo
el andlisis de sus actividades en redes sociales.

3. Solicitud de Informacion Adicional: Se solicita informacién a opera-
dores de red para enriquecer la base de conocimientos de PREVISION,
vinculando sospechosos con IPs y actividades de red.
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4. Analisis de Redes Sociales: Se analizan datos de redes sociales para
detectar comunidades y vinculos entre individuos.

5. Deteccion de Miiltiples Identidades: Se analiza el dataset de redes
sociales para identificar multiples identidades de individuos.

6. Vigilancia de Vehiculos Sospechosos: Se realiza vigilancia sobre
vehiculos de sospechosos y se analizan imédgenes de estos en diferentes
camaras.

7. Analisis de Deteccion de Actividades: Se inicia la deteccién de ac-
tividades en las mismas camaras donde se identificaron vehiculos sospe-
chosos.

8. Deteccion de Accesos Ilicitos: Se identifican accesos ilicitos en cadma-
ras cerca del drea del estadio, incluyendo intentos de ataque a puertos
Secure Shell (SSH).

9. Identificacién de Sospechosos en Camaras: Se crea una galeria de
sospechosos y se inicia un andlisis para identificarlos en cdmaras cercanas
al drea de interés.

10. Analisis de Reconocimiento de Actividades: Se realiza un analisis
para identificar actividades en camaras donde se detectaron sospechosos.

11. Deteccion y Reconocimiento Facial: Se lleva a cabo detecciéon y re-
conocimiento facial en areas cercanas al estadio para identificar a los
sospechosos.

Este escenario describe las operaciones llevadas a cabo por la ERTZ en
Bilbao, utilizando un enfoque integrado de analisis de datos, vigilancia, y tec-
nologia avanzada para manejar amenazas de seguridad.

Figura 6.24: Sede de la Figura 6.25: Trabajo conjunto en
Ertzaintza, Bilbao - Demostracion la sede de la Ertzaintza
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Respuesta de los usuarios finales

Los resultados del Cuestionario 6.1 se centran en aspectos como la facilidad
de uso y la necesidad de soporte técnico, el Cuestionario 6.2 evalia el valor
anadido, utilidad en el trabajo diario, y la percepcién de su coste y eficacia.

Pregunta Total. Desacuerdg Neutral | De Total.
desacuer- acuerdo | acuerdo
do

Q1. Me gustaria | O 1 0 2 3

usarlo con frecuen-

cia:

Q2. Me parecié que | 0 0 2 4 0

era facil de usar:

Q3. Creo que no | 0 2 1 3 0

necesitaria el apo-
yo de una persona
técnica para usar
este sistema:

Q4. Encontré que | 0 1 1 4 0
las funciones en es-
te sistema estaban
bien integradas:

Q5. Me parecié | 0 1 4 2 0
que habia dema-
siada consistencia:

Q6. La mayoria | 0 1 1 4 0
aprenderia a usar-
lo rapidamente:

Q7. Creo que es | 0 0 1 5 0
compatible con
procedimientos ya
existentes en mi

organizacién:

Q8. Me sent{ muy | 1 0 2 3 0
seguro usandolo:

Porcentaje: 4 11 25 95 )

Tabla 6.1: Respuestas al Cuestionario de Usabilidad del Sistema
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Pregunta

Total.
desacuer-
do

Desacuerdo

Neutral

De
acuerdo

Total.
acuerdo

Ql. Creo que
esta herramienta
tendra un gran
impacto  positivo
en nuestro trabajo:

0

Q2. Encontré que
este sistema aporta
valor agregado res-
pecto a las herra-
mientas actuales:

Q3. Creo que es-
te sistema sera de
gran ayuda para
nuestro trabajo:

Q4. Espero que es-
te sistema no sea
costoso:

Q5. Recomendaria
encarecidamente

a mi organizacion
pagar por tener
esta funcionalidad:

Q6. Recomendaria
el uso de esta he-
rramienta a un co-
lega:

Q7. Creo que seria
posible  transferir
esta tecnologia a
otro dominio de
la aplicacién de la
ley:

Porcentaje:

2

10

12

49

27

Tabla 6.2: Respuestas al Cuestionario de Impacto

Los comentarios adicionales de las Agencias de Aplicacién de la Ley ofrecen
una visién mas profunda sobre la plataforma PREVISION, su aplicabilidad y
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las expectativas para su mejora. Las siguientes conclusiones resumen los aspec-
tos mas destacados:

Aplicabilidad y Fiabilidad en Diferentes Organizaciones: Se reco-
noce que algunas herramientas de PREVISION podrian ser aplicables en
otras organizaciones, pero es esencial que sean fiables, ofrezcan resultados
previstos y se adapten a diferentes contextos.

Interconexién con Soluciones Existentes: Es crucial
que PREVISION se interconecte con soluciones de C2, mecanismos de
comunicacién y soluciones GIS existentes en los entornos de las LEAs.

Interés Operativo y Necesidad de Mejoras: Las herramientas de-
mostradas generan interés operativo y han mejorado significativamente
desde las tltimas demostraciones. Sin embargo, se destaca la necesidad
de mantener la coherencia en investigaciones largas y la importancia de
permitir a los operadores seleccionar, guardar o extraer resultados es-
pecificos.

Preocupaciones sobre Rendimiento y Uso Simultaneo: A pesar de
los avances, persisten preocupaciones sobre el rendimiento de la platafor-
ma, especialmente en cuanto al uso simultdneo por varios investigadores
y la recuperacién de datos.

Cumplimiento con el GDPR y Facilidad de Uso: Los usuarios
finales buscan herramientas que sean compatibles con el General Da-
ta Protection Regulation (GDPR) [151], destacando la importancia del
rendimiento, la rapidez y la facilidad de uso. La plataforma tiene un po-
tencial de uso significativo en diferentes servicios de la policia nacional,
municipal, gendarmeria, DGSI, etc.

Estas conclusiones reflejan el reconocimiento del potencial de la plataforma
PREVISION, al mismo tiempo que subrayan la importancia de su desarrollo
continuo y adaptacion a las necesidades legales y operativas de las LEAs y otras
organizaciones relevantes.

6.4.3. Caso de uso 2: Escenario de la Cumbre Rumano-

Moldava

Aqui se detalla un caso préactico de prevencién de amenazas de radicaliza-
cién y terrorismo durante una importante cumbre entre Rumania y Moldavia.
El storyline presenta las etapas clave de la operacion llevadas a cabo por los ser-
vicios de seguridad, utilizando avanzadas herramientas de anélisis y prevencién
proporcionadas por la plataforma PREVISION.
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00000

Summary:

Terrorist alert level is yellow.

Database entry: Razvan R. buys large amount of fertilizer with

credit card of Niko B.

Investigation of Razvan R. and Niko B.:

1. Video of Niko B. with small explosion in dark net.

2. Facebook and Twitter posts of Niko B. which indicate radicalization.

3. Common Facebook friend of Razvan R. and Niko B, called Mircea

R., takes photos near summit venue.

Mircea R. attends courses organized by IS on internet.

Surveillance of communication between all three suspects.

|

PREVISI®N

Scenario: The head of EU states will attend an international summit
held at the border between Romania and Moldavia.

Figura 6.26: Vista general del caso de uso

Inicio del Analisis de Informacion: Antes de la cumbre, los servicios
de seguridad comienzan un andlisis detallado de datos para identificar
amenazas potenciales.

Rastreo en Redes Sociales y Darknet: Se realiza un rastreo en redes
sociales y foros de darknet para recopilar publicaciones sospechosas.

Evaluacién de Sospechosos: Se carga informacion biografica y fotos de
sospechosos en la base de conocimientos y en Hadoop para su evaluacion.

v vieopeven

Faces Detected
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Figura 6.27: Evaluacion de sospechosos
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4. Analisis de Texto y Nivel de Radicalizacion: Se efectiia un anali-
sis de texto detallado para determinar el grado de radicalizacién de los
sospechosos.

5. Visualizacion de Resultados con TVT: Los resultados se visualizan
a través de la Herramienta de Visualizacién de Texto para facilitar la
interpretacién.

~ Video Preview =]

|

Figura 6.28: Supervision grabaciones

6. Conclusién sobre la Radicalizacién de Niko B.: Se concluye que
Niko B. estd radicalizado y se inicia la identificacién de todos los involu-
crados.

7. Identificacién de Cémplices: Se descubre que Niko B. tiene contactos
directos con otros sospechosos, incluidos Razvan R. y Mircea R.

Figura 6.29: Identificaciéon de otros sospechosos
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10.

11.

12.

Aplicacion de Herramientas de Anadlisis de Video: Se emplean
herramientas de analisis de video para monitorizar las actividades de los
sospechosos.

Revision de Grabaciones de CCTV y video de UxVs: Se revisan
videos de CCTV, asi como grabaciones de los UxVs cerca del lugar de la
cumbre para identificar a los sospechosos.

Analisis de Actividades y Reconocimiento de Incidentes: Se de-
terminan actividades sospechosas y se identifican incidentes potenciales
cerca de la cumbre.

Clasificacién y Respuesta a Eventos de Crisis: Tras identificar un
evento de crisis, se clasifica y se coordina una respuesta rapida para con-
tener el incidente.

Conclusién y Prevencion de Acciones: Con la ayuda de las herra-
mientas de PREVISION, se identifica un ataque planeado en la cumbre
y se previenen acciones contra los dignatarios protegidos.

Se detalla las operaciones llevadas a cabo para prevenir amenazas de radi-
calizacién y terrorismo durante la cumbre Rumano-Moldava, demostrando la
eficacia de las herramientas de anélisis y prevencién de PREVISION.

Respuesta de los usuarios finales

A continuacion se presentan los resultados de dos cuestionarios clave di-
senados para evaluar la usabilidad y el impacto de una herramienta tecnolégi-
ca innovadora. El primero, el Cuestionario 6.3, se centra en aspectos como la
facilidad de uso, la integracién de funciones y la necesidad de soporte técnico.
El segundo, el Cuestionario 6.4, evaltia el valor anadido de la herramienta, su
utilidad en el trabajo diario, y la percepcion de su costo y eficacia. Ambos
cuestionarios son instrumentos esenciales para comprender cémo los usuarios
perciben la herramienta y cudl es su potencial impacto en el &mbito operativo.
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Pregunta

Total.
desacuer-
do

Desacuerdo

Neutral

De
acuerdo

Total.
acuerdo

Q1. Creo que me
gustaria usar es-
te sistema con fre-
cuencia:

0

Q2. Me pareci6 que
el sistema era facil
de usar:

Q3. Creo que no
necesitaria el apo-
yo de una persona
técnica para usar
este sistema:

Q4. Encontré que
las funciones en es-
te sistema estaban
bien integradas:

Q5. Me pareci6
que habia dema-
siada consistencia
en este sistema:

Q6. Imagino que la
mayoria de las per-
sonas aprenderian
a usar este sistema
rapidamente:

Q7. Creo que esta
herramienta es
compatible con
procedimientos ya
existentes en mi
organizacién:

Q8. Me senti muy
seguro usando el
sistema:

Porcentaje:

3

9

29

40

19

Tabla 6.3: Respuestas al Cuestionario de Usabilidad del Sistema
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Pregunta

Total.
desacuer-
do

Desacuerdo

Neutral

De
acuerdo

Total.
acuerdo

Ql. Creo que
esta herramienta
tendra un gran
impacto  positivo
en nuestro trabajo:

0

Q2. Encontré que
este sistema aporta
valor agregado res-
pecto a las herra-
mientas actuales:

Q3. Creo que es-
te sistema sera de
gran ayuda para
nuestro trabajo:

Q4. Espero que es-
te sistema no sea
costoso:

Q5. Recomendaria
encarecidamente

a mi organizacion
pagar por tener
esta funcionalidad:

Q6. Recomendaria
el uso de esta he-
rramienta a un co-
lega:

Q7. Creo que seria
posible  transferir
esta tecnologia a
otro dominio de
la aplicacién de la
ley:

Porcentaje:

3

8

8

43

38

Tabla 6.4: Respuestas al Cuestionario de Impacto

Los comentarios recibidos de las LEAs respecto a la plataforma
PREVISION ofrecen una perspectiva valiosa sobre su utilidad, capacidades
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y areas de mejora. Las siguientes conclusiones resumen los aspectos mas des-
tacados de estos comentarios:

= Utilidad en la Prevencién de Radicalizacion y Ataques Terroris-
tas: Las LEAs reconocen que la plataforma es especialmente 1til para la
prevencion de radicalizacién y ataques terroristas, siempre que la situa-
cion legal permita el uso completo de los componentes de la plataforma.

= Capacidades Adicionales a las Herramientas Actuales: La plata-
forma agrega diversas capacidades ttiles a las herramientas existentes,
ampliando el alcance y la eficiencia de las operaciones actuales.

= Aplicacién en Diversas Fases de Investigacién: La plataforma es
util tanto al inicio como durante las investigaciones, y en las investigacio-
nes de seguimiento, ofreciendo una forma compacta de agrupar y mostrar
toda la informacién necesaria.

= Reconocimiento y Bloqueo Rapido de Peligros: La plataforma per-
mite un reconocimiento y bloqueo mas rapido de peligros, con medidas
basadas en el riesgo que representa una persona.

= Necesidad de Mejoras y Calibracién: Si bien algunos de los proto-
tipos de herramientas atin necesitan mejoras o calibracién para reducir
falsos positivos y aumentar la tasa de deteccién y precisién, la plataforma
muestra un potencial significativo.

= Priorizacién de Informacion Relevante: Es esencial que la plata-
forma pueda mostrar solo informacion relevante y prioritaria para evitar
sobrecargar a los analistas con grandes volimenes de datos.

» Posibilidad de Transferencia a Varias Organizaciones: La variedad
de tecnologias detras de PREVISION podria ser utilizada por multiples
organizaciones, aunque es crucial considerar como se realiza esta transfe-
rencia, si incurre en costos y si solo algunas de las herramientas pueden
ser incluidas segtn la linea de trabajo de estas organizaciones.

Estas conclusiones reflejan el potencial y los desafios de la plataforma
PREVISION, subrayando la importancia de su desarrollo continuo y adapta-
cion a las necesidades especificas de las LEAs y otras organizaciones relevantes.
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6.4.4. Caso de uso 3: Escenario de la Conferencia de Se-

guridad de Munich

Se describe el despliegue operativo para la prevencién de amenazas terro-
ristas durante la Conferencia de Seguridad de Munich, donde lideres politicos
de alto nivel se reinen bajo medidas de seguridad intensivas.

1.

Identificacion de una Amenaza Potencial: La policia bavara centra
su atencién en Ibraim Jafari, clasificado como una posible amenaza por
otra agencia europea de aplicacién de la ley. Su actividad en redes sociales
es monitoreada y analizada.

Analisis de Redes Sociales y Foros del Darknet: Tras analizar
datos de redes sociales, Ibraim Jafari es identificado como actor clave
en una comunidad. Se encuentran interacciones frecuentes con Guenter
Seifert, otro actor clave. Se analizan datos recopilados de foros del darknet
asociados a ambos.

Evaluaciéon del Nivel de Radicalizacidon: Se estima que Ibraim Jafari
estd radicalizado basandose en el andlisis de las actividades en linea.

Consulta con la Oficina Estatal de Proteccién de la Constitu-
cién: Se descubre que Ibraim Jafari estuvo supuestamente involucrado en
la creacién o distribucion de material propagandistico islamista. El ma-
terial recopilado se examina en busca de menciones a la Munich Security
Conference (MSC) y pistas sobre posibles métodos de ataque terrorista.

Detecciéon y Reconocimiento Facial Cerca del Evento: Se lleva a
cabo la deteccion y reconocimiento facial en grabaciones de video cerca
del lugar de la MSC. Ademas, se utiliza el reconocimiento de actividades
durante el evento. Se descubre que Ibraim Jafari observé detenidamente
la escena frente a la entrada principal antes del inicio de la MSC.

Registro y Analisis de Vehiculos: Durante el evento, se graban varios
vehiculos que pasan por la entrada del hotel donde tiene lugar la MSC.

En el presente caso de uso se detalla las medidas de seguridad y andlisis lle-
vados a cabo para prevenir amenazas terroristas en la Conferencia de Seguridad
de Munich, destacando la eficacia de las herramientas de anélisis y vigilancia.

Respuesta de los usuarios finales

A continuacion se presentan los resultados del Cuestionario 6.5, que se cen-
tra en aspectos como la facilidad de uso, la integracion de funciones y la nece-
sidad de soporte técnico, y el Cuestionario 6.6 que evalua el valor anadido de
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la herramienta, su utilidad en el trabajo diario, y la percepcién de su costo y

eficacia.

Pregunta

Total.
desacuer-
do

Desacuerdo

Neutral

De
acuerdo

Total.
acuerdo

Q1. Creo que me
gustaria usar es-
te sistema con fre-
cuencia:

0

Q2. Me pareci6 que
el sistema era facil
de usar:

Q3. Creo que no
necesitaria el apo-
yo de una persona
técnica para usar-
lo:

Q4. Encontré que
las funciones en es-
te sistema estaban
bien integradas:

Q5. Me pareci6
que habia dema-
siada consistencia
en este sistema:

Q6. Imagino que
la mayoria apren-
derfa a usarlo rapi-
damente:

Q7. Creo que es
compatible con
procedimientos ya
existentes en mi
organizacién:

Q8. Me senti muy
seguro usandolo:

Porcentaje:

4

9

30

43

13

Tabla 6.5: Respuestas al Cuestionario de Usabilidad del Sistema
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Pregunta

Total.
desacuer-
do

Desacuerdo

Neutral

De
acuerdo

Total.
acuerdo

Ql. Creo que
esta herramienta
tendra un gran
impacto  positivo
en nuestro trabajo:

0

Q2. Encontré que
este sistema aporta
valor agregado res-
pecto a las herra-
mientas actuales:

Q3. Creo que es-
te sistema sera de
gran ayuda para
nuestro trabajo:

Q4. Espero que es-
te sistema no sea
costoso:

Q5. Recomendaria
encarecidamente

a mi organizacion
pagar por tener
esta funcionalidad:

Q6. Recomendaria
el uso de esta he-
rramienta a un co-
lega:

Q7. Creo que seria
posible  transferir
esta tecnologia a
otro dominio de
la aplicacién de la
ley:

Porcentaje:

0

10

19

50

21

Tabla 6.6: Respuestas al Cuestionario de Impacto

Los comentarios de las Agencias de Aplicacién de la Ley brindan per-
cepciones valiosas sobre la operatividad y funcionalidad de la plataforma
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PREVISION. Las siguientes conclusiones resumen los puntos clave destacados
por las LEAs:

» Complejidad y Operatividad: Desde el punto de vista del observador,
el sistema no parece demasiado complejo, pero se anticipa que podrian
surgir problemas durante la operacion real. Las opciones de filtrado y
clasificacién requieren conocimientos programaticos, lo que puede ser una
barrera para algunos usuarios.

= Conocimiento Especifico para Funciones Avanzadas: Algunas ca-
racteristicas de la plataforma, como la programacién en Language for
querying databases stored as RDF (SPARQL) [152] para filtrar resultados,
requieren conocimientos especificos, lo que podria limitar su accesibilidad
a usuarios sin estas habilidades.

s Integracién y Conexion de Herramientas: Existe la necesidad de
mejorar la integracién de las herramientas para asegurar una intercone-
xion eficiente y reducir la necesidad de interaccién manual por parte de
los desarrolladores.

= Consistencia y Rendimiento con Datos Nuevos: La consistencia
observada en las demostraciones se debe a ensayos previos y al uso de
conjuntos de datos conocidos. Surge la curiosidad sobre cémo funcionaria
la plataforma con informacién recién recopilada.

» Presentacion de Herramientas y Complejidad: En la demostracién
actual, se presentaron un nimero limitado de herramientas, mostrando
una complejidad manejable. Sin embargo, PREVISION ofrece muchas
més funcionalidades que requeriran un mayor esfuerzo por parte de los
usuarios para familiarizarse con todas ellas.

= Aplicabilidad en Organizaciones: En general, los procedimientos den-
tro de PREVISION son aplicables también en las organizaciones de las
LEAs. Dependiendo de la herramienta y las actividades especificas, algu-
nas podrian no ser ejecutadas por los oficiales si estan fuera del alcance
de su actividad.

Estas conclusiones proporcionan una visién critica del estado actual de la
plataforma PREVISION y subrayan areas clave para su mejora y adaptacién
a las necesidades de los usuarios finales y las organizaciones de aplicacién de la
ley.

198



6.4 PREVISION

6.4.5. Demostraciones

Las demostraciones de casos de uso en el proyecto PREVISION desem-
penan un papel crucial en la validacién y el desarrollo de sus herramientas y
tecnologias. Estas demostraciones no solo proporcionan una oportunidad pa-
ra probar la plataforma en escenarios realistas y desafiantes, sino que también
permiten a los desarrolladores y a los usuarios finales, incluidas las LEAs, inter-
actuar directamente con el sistema, evaluando su eficacia, usabilidad y impacto
operativo.

Figura 6.30: Demostracion
en Lyon - Herramientas Figura 6.31: Demostracién en
Lyon - Herramientas - Demo

Figura 6.32: Demostracion Figura 6.33: Demostracion
en Karlsruhe en Toulouse

Colaboracién con Proyectos Hermanos

Una faceta destacada de las demostraciones de PREVISION ha sido la
colaboraciéon con proyectos hermanos como Law Enforcement agencies hu-
man factor methods and Toolkit for the Security and protection of CROWDs
(LETSCROWD) [153]. Estas colaboraciones enriquecen el proceso de desarro-
llo, permitiendo que las herramientas y tecnologias se prueben en un contexto
més amplio y se beneficien de diferentes perspectivas y experiencias. La inte-
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gracién con proyectos como LETSCROWD amplia el alcance de las demostra-
ciones, ofreciendo una vision més comprensiva del rendimiento de la plataforma
en distintos escenarios operativos.

Figura 6.34: Colaboracién con el Proyecto LETSCROWD

Las demostraciones de PREVISION son fundamentales para garantizar que
la plataforma cumpla con las necesidades y expectativas de los usuarios fina-
les. A través de estas pruebas practicas y la colaboracion con otros proyectos,
PREVISION contintia perfeccionando sus herramientas para proporcionar so-
luciones efectivas en el &mbito de la seguridad y la prevencién del crimen.

200



Capitulo 7

Conclusiones y lineas
futuras

7.1. Conclusiones

La presente tesis ha explorado en profundidad los desafios asociados con
la coordinacién efectiva en la gestion de misiones multidominio y el manejo de
amenazas, enfatizando la importancia de la colaboracién entre diferentes corpo-
raciones. Se ha elaborado una arquitectura general innovadora, disenada para
afrontar eficazmente los obstaculos relacionados con la falta de coordinacion
interagencial, y esta ha sido aplicada y probada en dos contextos de proyecto
distintos.

Implementacion y Evaluacién en Proyectos CAMELOT y PREVI-
SION

En el marco de los proyectos CAMELOT y PREVISION, se llevaron a cabo
pruebas en una variedad de escenarios, lo que proporcioné una oportunidad
Unica para evaluar la arquitectura propuesta. Estas demostraciones han sido
fundamentales para extraer aprendizajes valiosos y conclusiones pertinentes
sobre la eficacia y la viabilidad de las estrategias desarrolladas. A continuacién,
se presentan las conclusiones finales derivadas de este trabajo de investigacién,
que sintetizan los resultados obtenidos y las lecciones aprendidas a lo largo
del proceso de desarrollo y evaluacion de la arquitectura en los mencionados
proyectos multidominio.

Este capitulo concluye la tesis proporcionando una visién integrada y una
reflexién sobre los esfuerzos y resultados alcanzados, subrayando las contribu-
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ciones significativas de la investigacion en el campo de la gestién de misiones
multidominio y la prevencion y gestion de amenazas.

7.1.1. Conclusiones generales

Estado del Arte en la Gestién de Misiones Multidominio y Preven-
cion de Amenazas

Integraciéon en Sistemas Complejos: La adopcién de tecnologias
emergentes en sistemas complejos presenta retos técnicos que necesitan
soluciones innovadoras y adaptativas.

Retos y Oportunidades con Big Data: Si bien las tecnologias de Big
Data ofrecen oportunidades para mejorar el andlisis de datos variados,
enfrentan desafios en cuanto a integracion, seguridad y procesamiento de
informacién.

Importancia de la Respuesta Rapida en Situaciones Criticas:
Las emergencias exigen respuestas rapidas y coordinadas, desafiando la
colaboracion interagencial debido a la diversidad en tecnologias y proce-
dimientos.

Desafios en Interoperabilidad y Trabajo Conjunto: La colabora-
cién efectiva entre agencias se ve obstaculizada por sistemas heterogéneos,
afectando el intercambio fluido de informacién.

Manejo de Informacién en la Era de la Big Data: En un mundo
inundado de datos digitales, la gestion de informacién se ha vuelto un
desafio critico, especialmente en dreas como la gestiéon de misiones mul-
tidominio y prevencién de amenazas, donde el procesamiento efectivo de
informacién es crucial.

Gestion de Datos Diversos: El manejo de grandes volumenes de datos
variados, especialmente en la lucha contra actividades ilicitas, plantea
desafios en almacenamiento y analisis.

Barreras de Recursos y Formacién: La limitacién de recursos, in-
fraestructuras anticuadas y falta de formacion en tecnologias emergentes
son barreras clave para una gestion eficiente en situaciones de crisis.

Reto de los Grandes Voliimenes de Datos: La necesidad de pro-
cesar grandes cantidades de datos, en especial en tiempo real, demanda
soluciones mas allad de las tecnologias convencionales, enfrentando retos
de escalabilidad y rendimiento.
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= Problemas de Integracién y Silos de Datos: La falta de integra-
cién y los silos de datos impiden lograr una perspectiva comprensiva y
actualizada, crucial en la gestién de misiones multidominio y prevencién
de amenazas.

= Desarrollo de Herramientas de Anélisis y Visualizacién: Aun-
que las herramientas de andlisis y visualizacién han avanzado, persisten
desafios para adaptar estas tecnologias a las necesidades especificas de
distintos contextos operativos.

= Uso de Adaptadores para Dispositivos Externos: Los adaptado-
res juegan un papel vital en la transformacién de datos de dispositivos
externos a formatos compatibles con el proyecto. Facilitan la interope-
rabilidad y la integracién efectiva de sistemas heterogéneos, permitiendo
que la informacion recolectada sea procesada y utilizada eficientemente.
Esta funcion es esencial para una toma de decisiones precisa y la ejecucion
exitosa de operaciones multidominio.

= Integraciéon de dispositivos UxV: Se ha preparado el sistema para
poder gestionar multiples UxV, ya sea para la supervisiéon de misiones,
asi como para el control y vigilancia a nivel preventivo.

Avances y Soluciones en la Arquitectura

= Avance Frente a Sistemas Tradicionales: La arquitectura sugerida
ofrece soluciones avanzadas para mejorar la eficacia y la interoperabili-
dad en la gestién de misiones multidominio y prevencién de amenazas,
enfocandose en una integracion efectiva y el intercambio de informacion
entre multiples entidades.

= Satisfaccién de Necesidades Especificas de Usuarios: Se ha pres-
tado especial atencion a las demandas de los usuarios de los proyectos
CAMELOT y PREVISION, personalizando la arquitectura para cumplir
con sus requisitos exclusivos.

= Estructura Innovadora y Flexibilidad: La propuesta introduce una
estructura altamente innovadora, adecuada para una variedad de entor-
nos, desde oficinas hasta situaciones de campo, con un enfoque en la
interoperabilidad y la mejora de la comunicacion interagencial.

= Integracion Eficiente de Software: La arquitectura propuesta se be-
neficia de la integracion de una diversidad de componentes software, apli-
cando tecnologias como SOAP y API REST.
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= Adopcién de Microservicios y API Gateway: Resalta la transicién
hacia arquitecturas de microservicios, con un API Gateway que mejora
la modularidad, escalabilidad y la elecciéon de tecnologia.

= Gestion de la Complejidad en Software: Se aborda la complejidad
inherente a sistemas integrados, con un enfoque en la combinacién de
diversas tecnologias para el manejo eficiente de grandes volumenes de
datos.

= Desarrollo en la Adquisicion de Datos: Se establece una infraes-
tructura robusta para adquisicién y almacenamiento de datos, aplicando
tecnologias como Apache Kafka y bases de datos especializadas.

= Innovaciones en la Fusién de Datos: Los datos se transforman en for-
matos accesibles mediante ontologias y bases de conocimiento, facilitando
el acceso y la organizacién eficiente de la informacion.

s Profundizaciéon en el Andlisis de Datos: Se implementa un rango
extenso de analisis de datos a través de microservicios dockerizados, op-
timizando la utilizacién de recursos.

s Visualizaciéon Clara y Operativa: Se pone énfasis en transformar los
andlisis en visualizaciones entendibles, consolidando estas en un dash-
board unificado, asi como propuestas innovadoras como AR y VR.

= Priorizacion de Seguridad y Resiliencia: La propuesta subraya la
importancia de reforzar la seguridad y la resiliencia en escenarios criticos,
con una comunicacion y analisis de datos mejorados.

= Flexibilidad y Escalabilidad en la Implementacion: La arquitec-
tura disenada es adaptable a diferentes contextos, ofreciendo flexibilidad
y posibilidad de escalar segin las necesidades.

= Mejora en la Gestion de Misiones Multidominio: Se apunta a una
gestién mas eficiente en misiones multidominio, permitiendo una mejor
coordinacién y respuesta rapida.

= Optimizacién de la Toma de Decisiones Basada en Datos: Se
busca mejorar la capacidad de andlisis de informacién para una toma de
decisiones efectiva.

= Escalabilidad y Mantenimiento: La arquitectura propuesta destaca
por su escalabilidad, permitiendo la expansién o modificaciéon de com-
ponentes sin afectar el funcionamiento global del sistema. Este aspecto
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es crucial para adaptarse a las necesidades cambiantes y para facilitar el
mantenimiento continuo.

= Seguridad y Protecciéon de Datos: Se ha puesto un énfasis especial en
la seguridad y en la protecciéon de datos dentro de la arquitectura, imple-
mentando protocolos avanzados para garantizar la integridad y confiden-
cialidad de la informacién, un aspecto esencial en operaciones sensibles.

= Integracion de Inteligencia Artificial: La incorporacion de tecno-
logias de inteligencia artificial y aprendizaje automético dentro de la ar-
quitectura permite un andlisis mas profundo y predictivo de los datos,
abriendo nuevas posibilidades para la anticipacién y respuesta a situacio-
nes complejas.

= Soporte para Decisiones Basadas en Datos: La arquitectura facilita
un enfoque de toma de decisiones basado en datos, proporcionando a los
usuarios finales herramientas analiticas y predictivas que ayudan en la
identificacion de patrones y en la toma de decisiones informadas.

= Compatibilidad y Conectividad: Se ha asegurado que la arquitectura
sea compatible con una amplia gama de sistemas y tecnologias, facilitando
una conectividad robusta y reduciendo las barreras para la integracién
de diferentes plataformas y herramientas.

7.1.2. Sistema CAMELOT

s Plataforma Unificada para la Gestién de Misiones y Toma de
Decisiones: CAMELOT ha establecido un sistema integrado que centra-
liza la gestion de misiones y facilita la toma de decisiones. Este enfoque
unificado ha demostrado ser crucial para una respuesta coordinada y efec-
tiva en situaciones de emergencia y operaciones de seguridad.

» Innovacién en Gestién de Misiones Multidominio: El proyecto ha
marcado un hito en la gestién de operaciones multidominio, implementan-
do soluciones vanguardistas que han revolucionado la manera de abordar
desafios complejos en distintos dmbitos de seguridad.

= Eficiencia en la Coordinacién de Multiples Recursos: La habilidad
de CAMELOT para coordinar de manera eficiente una amplia gama de
recursos, incluyendo personal, tecnologias y equipamiento, ha mejorado
notablemente la ejecucién de las misiones.

= Uso Efectivo de Tecnologias Emergentes: CAMELOT ha integrado
con éxito tecnologias emergentes, como UxV y sistemas de inteligencia
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artificial, optimizando la recolecciéon de datos y el analisis situacional, lo
que ha permitido tomar acciones mas informadas y oportunas.

= Desarrollo de Interfaces Intuitivas para Usuarios: Se han creado
interfaces de usuario intuitivas y faciles de manejar, permitiendo a los
operadores interactuar eficientemente con el sistema y acceder a informa-
cién critica de manera rapida y sencilla.

= Arquitectura Basada en Microservicios y Escalable: La adopcion
de una arquitectura de microservicios ha proporcionado a CAMELOT
una notable escalabilidad y flexibilidad, permitiendo la incorporacién o
modificacién de servicios sin interrupciones ni impactos negativos en el
sistema global.

s Cumplimiento de Normativas y Proteccién de Datos: CAMELOT
ha dado prioridad al cumplimiento de las normativas vigentes, incluyendo
la proteccién de datos, asegurando asi que la operacion del sistema se
alinee con los mas altos estandares éticos y legales.

= Avances en Visualizaciéon de Datos: Se han logrado avances significa-
tivos en la visualizacién de datos, facilitando la comprensién y el analisis
de informacién compleja, lo que es fundamental para la toma de decisio-
nes informadas en situaciones criticas.

= Impacto Positivo en la Seguridad y Vigilancia: CAMELOT ha
tenido un impacto positivo y tangible en los campos de la seguridad y la
vigilancia, mejorando la capacidad de respuesta y la efectividad operativa
en diversos escenarios.

» Validaciéon y Satisfaccién de Usuarios: La validacién del sistema
CAMELOT por parte de los usuarios finales ha sido extremadamente
positiva, reflejando una alta satisfaccién con la funcionalidad, usabilidad
y los resultados obtenidos, lo que subraya el éxito del proyecto en su
conjunto.

7.1.3. Sistema PREVISION

= Plataforma Integral para Prevenciéon y Gestion de Amenazas:
PREVISION ha desarrollado una plataforma completa que integra la pre-
vencién, deteccion y gestion de amenazas, utilizando tecnologias avanza-
das para mejorar la respuesta y coordinacién en escenarios de seguridad.

= Implementacién de Servicios Big Data: El proyecto ha incorporado
servicios Big Data para el procesamiento y andlisis de grandes voliimenes
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de informacion, lo que ha sido fundamental para identificar patrones y
tendencias en datos de seguridad.

Ingestion de flujo de video: La plataforma estd preparada para el
tratamiento y procesado de flujo de video a partir de caAmaras CCTV y
dispositivos UxV.

Servicios Avanzados de Deteccion Facial: Se han integrado tecno-
logias de deteccion facial, permitiendo la identificacién rapida y precisa
de individuos en diversos entornos, lo que ha reforzado significativamente
las capacidades de vigilancia y reconocimiento.

Aplicacion de Servicios de Crawling: PREVISION ha utilizado ser-
vicios de crawling para recolectar datos de multiples fuentes en linea,
mejorando la capacidad de recopilar informacion relevante para la segu-
ridad y prevencién de amenazas.

Deteccién de Personas y Comportamientos Anémalos: El sistema
integra algoritmos avanzados para detectar comportamientos anémalos y
actividades sospechosas, lo que aumenta la eficacia en la identificacion y
prevencion de posibles incidentes.

Analisis de Datos en Redes Sociales: La plataforma realiza un anali-
sis exhaustivo de datos en redes sociales, proporcionando informacién va-
liosa sobre las tendencias y las posibles amenazas que emergen en estas
plataformas digitales.

Procesamiento de Texto y Analisis Predictivos: Se han implemen-
tado técnicas de procesamiento de texto y andlisis predictivos, permitien-
do una interpretacién mas profunda de los datos recopilados y facilitando
la anticipacién a eventos de seguridad.

Arquitectura Flexible y Adaptable: La arquitectura de PREVISION
es altamente flexible y adaptable, lo que permite su aplicacién en una
variedad de contextos de seguridad, garantizando eficacia en diferentes
escenarios operativos.

Cumplimiento de Normativas de Seguridad y Proteccién de Da-
tos: El proyecto ha mantenido un enfoque riguroso en el cumplimiento de
normativas de seguridad y protecciéon de datos, asegurando la integridad
y confidencialidad de la informacién.
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= Avances en Visualizacién y Analisis de Datos: PREVISION ha
implementado innovaciones en la visualizacién y andlisis de datos, me-
jorando significativamente la comprensién y el manejo de informacién
compleja.

s Impacto Positivo en la Seguridad Publica: El proyecto ha con-
tribuido de manera significativa a la seguridad publica, mejorando las
capacidades de prevencion, deteccidn y respuesta a situaciones de riesgo.

» Validaciéon Exitosa y Reconocimiento de Usuarios: La plataforma
PREVISION ha sido validada y altamente valorada por los usuarios fi-
nales, destacando su utilidad, eficacia y mejoras en la gestion y respuesta
ante diversas amenazas.

7.2. Lineas de investigacién futuras

Tras la culminacion de esta tesis, se han identificado varias oportunidades
para ampliar la investigacién en direcciones multifacéticas. Una observacién
clave ha sido la importancia critica de las herramientas Big Data y su interope-
rabilidad en el ambito de la gestién de misiones, destacando el potencial para
su aplicacion en contextos mas amplios que la mera prevenciéon de amenazas.
En particular, la plataforma CAMELOT, disenada para la gestién eficiente de
multiples dispositivos en entornos multidominio, muestra una adaptabilidad
notable. Esta caracteristica sugiere su aplicabilidad en entornos alternativos
con modificaciones minimas, abriendo puertas para su uso en escenarios nove-
dosos, como aquellos que se exploran en el proyecto europeo Smart Maritime
and Underwater Guardian (SMAUG) [154], beneficidndose del conocimiento y
experiencia adquirida durante el desarrollo de CAMELOT.

En términos de interoperabilidad, la plataforma CAMELQOT tiene el poten-
cial de ser 1til en una variedad de escenarios mas alld de los que se han inves-
tigado en los proyectos CAMELOT y PREVISION. Aunque los adaptadores
especificos podrian requerir ajustes para su aplicaciéon en otras herramientas,
las funcionalidades centrales de la plataforma general desarrollada en esta te-
sis tienen un valor considerable en una gama diversa de entornos. Una linea
de investigacién futura podria enfocarse en la adaptacién de la arquitectura a
nuevas bases de datos distribuidas y modelos avanzados de inteligencia artifi-
cial para optimizar el rendimiento en el almacenamiento, indexacién y analisis
de informacién en varios ambitos.

Ademas, seria provechoso investigar la integracién de escenarios adicionales
en contextos similares a los abordados en PREVISION. Ampliar el espectro
de prevencién de amenazas mediante la incorporacion de servicios variados y
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la exploracién de nuevas tecnologias como el Internet of things (IoT) podria
enriquecer significativamente la gestiéon y respuesta ante amenazas. Esta idea
ha sido considerada en la elaboracién de una nueva propuesta coordinada por
la UPV para el programa Horizonte Europa. Entre las propuestas, destaca
el proyecto europeo Fight against large-scale corruption and organised crime
networks (FALCON) [155], que se enfoca en la investigacién e identificacién de
corrupcion criminal.

Para finalizar, la integraciéon de sistemas de mensajeria modernos y tec-
nologia de comunicaciones 5G, junto con la conexién con un amplio rango
de sensores 10T, podria dotar a la plataforma de una capacidad ain mayor y
versatilidad. La inclusién de estas tecnologias avanzadas abriria nuevas posibili-
dades para la optimizacién y eficiencia en la gestion de misiones multidominio,
reforzando la utilidad y aplicabilidad de la plataforma en una diversidad de
contextos operativos.
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