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Resumen

Tanto la cantidad como la tipologia de los ciberataques va en aumento dia a dia
y la tendencia es que contintien creciendo de forma exponencial en los préximos
anos. Estos ciberataques afectan a todos los dispositivos, independientemente de
si su propietario es un particular (o ciudadano), una empresa privada, un orga-
nismo publico o una infraestructura critica (IC) y los objetivos de estos ataques
son muchos, desde la solicitud de una recompensa econémica hasta el robo de
informacién clasificada. Dado este hecho, los individuos, las organizaciones y las
corporaciones deben tomar medidas para prevenirlos y, en caso de que en algin
momento los reciban, analizarlos y reaccionar en caso de que fuese necesario.

Cabe destacar que aquellos ataques que buscan ser mas eficientes, son capaces de
ocultarse un largo tiempo, incluso después de sus acciones iniciales, por lo que
la deteccién del ataque y el saneamiento del sistema puede llegar a dificultar-
se a niveles insospechados o, incluso, no tenerse la certeza de que se ha hecho
correctamente.

Para prevenir, analizar y reaccionar ante los ataques més complejos, normalmente
conocidos como ataques de dia cero, las organizaciones deben tener ciberespecia-
listas conocidos como cazadores de amenazas (TH, del inglés Threat Hunters).
Estos son los encargados de monitorizar los dispositivos de la empresa con el
objetivo de detectar comportamientos extrafios, analizarlos y concluir si se esta
produciendo un ataque o no con la finalidad de tomar decisiones al respecto.



Estos ciberespecialistas deben analizar grandes cantidades de datos (mayormente
benignos, repetitivos y con patrones predecibles) en cortos periodos de tiempo
para detectar ciberataques, con la sobrecarga cognitiva asociada. El uso de inteli-
gencia artificial (AT, del inglés Artificial Intelligence), especificamente aprendizaje
automético (ML, del inglés Machine Learning) y aprendizaje profundo (DL, del
inglés Deep Learning), puede impactar de forma notable en el anélisis en tiempo
real de dichos datos. Ademsds, si los ciberespecialistas son capaces de visuali-
zar los datos de forma correcta, éstos pueden ser capaces de obtener una mayor
consciencia situacional del problema al que se enfrentan.

Este trabajo busca definir una arquitectura que contemple desde la adquisicion
de datos hasta la visualizacién de los mismos, pasando por el procesamiento de
éstos y la generacién de hipdtesis acerca de lo que estd sucediendo en la infra-
estructura monitorizada. Ademds, en la definicién de la misma se deberd tener
en consideracion aspectos tan importantes como la disponibilidad, integridad y
confidencialidad de los datos, asi como la alta disponibilidad (HA, del inglés High
Availability) de los distintos componentes que conformen ésta. Una vez definida
la arquitectura, este trabajo busca validarla haciendo uso de un prototipo que la
implemente en su totalidad. Durante esta fase de evaluacion, es importante que
quede demostrada la versatilidad de la arquitectura propuesta para trabajar en
diferentes casos de uso, asi como su capacidad para adaptarse a los cambios que
se producen en las distintas técnicas de ML y DL.
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Resum

Tant la quantitat com la tipologia dels ciberatacs va en augment dia a dia i la
tendencia és que continuen creixent de manera exponencial en els proxims anys.
Aquestos ciberatacs afecten a tots els dispositius, independentment de si el seu
propietari és un particular (o ciutada), una empresa privada, un organisme public
o una IC i els objectius d’aquestos atacs sén molts, des de la sol - licitud d’una
recompensa economica fins al robatori d’informacié classificada. Donat aquest
fet, els individus, les organitzacions i les corporacions deuen prendre mesures per
a previndre’ls i, en cas que en algun moment els reben, analitzar-los i reaccionar
en cas que fora necessari.

Cal destacar que aquells atacs que busquen ser més eficients, sén capacos d’ocultar-
se un llarg temps, fins i tot després de les seues accions inicials, per la qual cosa la
deteccid de 'atac i el sanejament del sistema pot arribar a dificultar-se a nivells
insospitats o, fins i tot, no tindre’s la certesa que s’ha fet correctament.

Per a previndre, analitzar i reaccionar davant els atacs més complexos, normal-
ment coneguts com a atacs de dia zero, les organitzacions han de tindre ciberespe-
cialistes coneguts com TH. Aquestos sén els encarregats de monitoritzar els dispo-
sitius de I’empresa amb 1’objectiu de detectar comportaments estranys, analitzar-
los i concloure si s’esta produint un atac o no amb la finalitat de prendre decisions
al respecte.
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Aquestos ciberespecialistes han d’analitzar grans quantitats de dades (majori-
tariament benignes, repetitives i amb patrons predictibles) en curts perfodes de
temps per a detectar els ciberatacs, amb la sobrecarrega cognitiva associada. L’ts
de AI, especificament ML i DL, pot impactar de manera notable en 1’analisi en
temps real d’aquestes dades. A més, si els ciberespecialistes sén capagos de visua-
litzar les dades de manera correcta, aquestos poden ser capacos d’obtindre una
major consciéncia situacional del problema al qual s’enfronten.

Aquest treball busca definir una arquitectura que contemple des de I’adquisicié de
dades fins a la visualitzacié d’aquestes, passant pel processament de la informacié
recol - lectada i la generacié d’hipotesis sobre el que esta succeint en la infraes-
tructura monitoritzada. A més, en la definicié de la mateixa s’haura de tindre
en consideracid aspectes tan importants com la disponibilitat, integritat i confi-
dencialitat de les dades, aixi com la HA dels diferents components que conformen
aquesta. Una volta s’hatja definit 'arquitectura, aquest treball busca validar-
la fent s d’un prototip que la implemente integrament. Durant aquesta fase
d’avaluacid, és important que quede demostrada la versatilitat de I'arquitectura
proposada per a treballar en diferents casos d’us, aixi com la seua capacitat per
a adaptar-se als canvis que es produixen en les diferents tecniques de ML i DL.
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Abstract

Both the number and type of cyber-attacks are increasing day by day and the
trend is that they will continue to grow exponentially in the coming years. These
cyber-attacks affect all devices, regardless of whether the owner is an individual
(or citizen), a private company, a public entity or a IC, and the targets of these
attacks are many, ranging from the demand for financial reward to the theft of
classified information. Given this fact, individuals, organisations and corporations
must take steps to prevent them and, in case they ever receive them, analyse them
and react if necessary.

It should be noted that those attacks that seek to be more efficient are able to
hide for a long time, even after their initial actions, so that the detection of the
attack and the remediation of the system can become difficult to unsuspected
levels or even uncertain whether it has been done correctly.

To prevent, analyse and react to the most complex attacks, usually known as
zero-day attacks, organisations must have cyber-specialists known as TH. They
are responsible for monitoring the company’s devices in order to detect strange
behaviours, analyse it and conclude whether or not an attack is taking place in
order to make decisions about it.



These cyber-specialists must analyse large amounts of data (mostly benign, re-
petitive and with predictable patterns) in short periods of time to detect cyber-
attacks, with the associated cognitive overload. The use of Al, specifically ML
and DL, can significantly impact the real-time analysis of such data. Not only
that, but if these cyber-specialists are able to visualise the data correctly, they
may be able to gain greater situational awareness of the problem they face.

This work seeks to define an architecture that contemplates from data acquisition
to data visualisation, including data processing and the generation of hypotheses
about what is happening in the monitored infrastructure. In addition, the de-
finition of the architecture must take into consideration important aspects such
as the availability, integrity and confidentiality of the data, as well as the HA
of the different components that make it up. Once the architecture has been
defined, this work seeks to validate it by using a prototype that fully implements
it. During this evaluation phase, it is important to demonstrate the versatility of
the proposed architecture to work in different use cases, as well as its capacity to
adapt to the changes that occur in the different ML and DL techniques.
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Capitulo 1

Introduccién y objetivos

FEn este capitulo se expondrd el problema que se ha detectado
junto con los objetivos que se espera alcanzar como resultado de este
trabajo. Ademds, se especificardn las principales aportaciones asi
como la estructura de la presente memoria.

1.1 Introduccién

En el mundo actual donde absolutamente todo estd (o busca estar) hiperconec-
tado, se ha generado una dependencia total a las redes de comunicaciones, més
especificamente, a Internet. Esta dependencia tiene como resultado que la falta
de acceso a dicha red de comunicacién deja inservible cualquier servicio, ya esté
ofrecido por una pequefia y mediana empresa (PYME) o por una gran corpo-
racion, lo que conlleva asociado perdidas econémicas y de reputacion, aunque el
servicio tinicamente haya estado inutilizado por horas. No sélo las organizaciones,
sino la gran mayoria de personas estd rodeada y necesita de dispositivos hiperco-
nectados (como por ejemplo, asistentes de voz) para cualquier actividad. Estas
ni tan siquiera se plantean quién hace uso de sus datos o como se van a procesar
los mismos, entre otros. No obstante, lo que es peor todavia, éstas configuran
dichos dispositivos sin ni siquiera conocer el impacto que pueden tener dichas mo-
dificaciones en la proteccién de los mismos. Esta falta de conocimiento del grado
de exposicién (en definitiva, falta de cultura de ciberseguridad) es bien conocida
por los ciberdelincuentes, en consecuencia, éstos han puesto a la orden del dia los
ciberataques a cualquier objetivo del que puedan sacar rentabilidad.



Capitulo 1. Introduccion y objetivos

Para prevenir los ciberataques o, al menos, protegerse ante ellos, las grandes
corporaciones estan invirtiendo incontables cantidades de dinero en la mejora de
los departamentos de ciberseguridad haciéndolos cada vez méas grandes con la
contratacién de profesionales especializados en dicho ambito [3, 99]. El objetivo
que se persigue es el de evitar la pérdida y exfiltraciéon de datos, mantener la
reputacién y, probablemente, su mayor preocupacion, minimizar en todo lo posible
el impacto en la continuidad del negocio [9, 171].

Cuando una empresa es muy grande, solamente con la contratacién de personal
cualificado no es suficiente ya que la gran cantidad de datos a analizar provenientes
de todos los dispositivos que se monitorizan y generados en casi tiempo real dejan
desbordados a los ciberespecialistas, con lo que es mas probable que, por sus
peculiaridades, los ataques mas complejos consigan ejecutarse satisfactoriamente.

Por otro lado, gran cantidad de los datos que son analizados por dichos ciber-
especialistas, ya sea tanto de estaciones de trabajo como de equipos de red, son
relacionados con las acciones del dia a dia de los empleados (como por ejemplo
peticiones DNS o navegar por Internet). No solo eso, después de haber realizado
cuestionarios a los TH [201] sobre los datos que analizan en su trabajo diario, és-
tos destacan que muchas de las amenazas que descartan son predecibles y siguen
patrones, como por ejemplo, cuando se encuentran con empleados que siempre se
olvidan de conectar la VPN para acceder a ciertos recursos compartidos o eventos
similares.

Debido al hecho de que se pueden discernir patrones, cabe el pensar de aplicar
técnicas para detectarlos automéaticamente. Si se plantea dicha hipdtesis, pro-
bablemente el mejor aliado puede ser el ML ya que es un campo de la ciencia
que se caracteriza por proveer de técnicas y procedimientos para la extraccion
de modelos a partir de informacién en bruto [148], por tanto, si se generase un
escenario de trabajo donde se tuviesen en cuenta algoritmos de ML bien disefiados
y correctamente entrenados, se podria llegar a clasificar los distintos eventos a
analizar en como de benignos o malignos son.

No solo eso, segtn diversos estudios [66, 67, 214], la cognicién humana tiende
a predecir palabras, patrones, etc. y, ademas, esta prediccion esta fuertemente
influenciada por el contexto [238], todavia més si la toma de decisiones se pro-
duce bajo condiciones de estrés [145]. Hay muchas situaciones donde se pueden
producir estas situaciones de estrés, siendo una de ellas la que sufren los TH al
tener que enfrentarse a grandes cantidades de datos en un tiempo reducido sobre
un contexto que varia en cada segundo que pasa y, ademas, que las decisiones
que se van tomando sobre el camino tienen impactos muy grandes, con lo que un
minimo error puede provocar danos incalculables. Por si fuera poco, a todo esto
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hay que sumarle que cuando los TH estan ante un incidente, muy probablemente,
el escenario en el que se encuentren sea completamente desconocido para ellos, ya
que el ataque puede no haberse producido con anterioridad y, por tanto, no ten-
gan ni idea de a lo que se enfrentan, por ejemplo, es el caso de los ataques de dia
cero [26]. Como consecuencia a los hechos anteriormente expuestos y con especial
énfasis a la fuerte dependencia en el contexto que tiene la cognicién humana a la
hora de la prediccién, un ataque cuyo comportamiento fuera muy similar al de
un usuario del sistema, se podria desechar al considerarse que no es un ataque, en
cambio, un sistema de ML seria capaz de discriminar ambos con mas precision,
por tanto, si los TH tuvieran la informacién generada por sistemas de ML (como
podrian ser probabilidades, margenes de desviacién, etc.), estos ciberespecialistas
serfan capaces de comprender mejor lo que esté sucediendo.

Si lo que se busca finalmente es que los ciberespecialistas comprendan aquello a
lo que se enfrentan de la mejor y méas rapida manera posible, la generacién de
reportes textuales, aunque muy orientados, puede llegar a no ser suficiente, ya que
como es bien conocido, el cerebro humano procesa patrones visuales mucho mas
rapido y de forma maés precisa que cualquier otro tipo de reporte y, naturalmente,
en el caso de la ciberseguridad no es distinto [166, 277], como consecuencia, la
adecuada representacién y visualizacién de los datos (ya sea datos en brutos o
procesados por sistemas de ML) se considera un factor critico para los TH para
conseguir una consciencia situacional [62, 73] y, por tanto, una pronta deteccién
de cualquier amenaza.

En resumen, teniendo tanto sistemas especificos y bien disenados de ML (en-
trenados teniendo como objetivo los problemas que presenta la ciberseguridad),
como visualizaciones bien definidas de la informacién, los TH podrian ser capaces
de generar hipdtesis de lo que estd sucediendo en los sistemas que monitorizan
y protegen, pudiendo detectar de forma temprana cualquier amenaza y teniendo
suficiente conocimiento para poder enfrentarse a la misma.

La mejor forma de combinar las herramientas de ML y las visualizaciones de la
informacién junto con el resto de elementos auxiliares necesarios para proveer,
procesar e interactuar con los datos es mediante una aplicacién, o mas espe-
cificamente, mediante un sistema conformado por un conjunto de aplicaciones.
Estos sistemas deben ser capaces de obtener enormes cantidades de datos de to-
das las fuentes posibles, procesarlos en varias etapas (incluyendo el procesado por
herramientas de ML), proveer herramientas para la visualizacién y, finalmente,
permitir la generaciéon de hipotesis. Para conseguirlo, se debe disefiar una arqui-
tectura de aplicacion la cual debe ser capaz de tener en cuenta todos los problemas
que se deben afrontar. Ademads, dicha arquitectura debe tener en consideraciéon
que las técnicas de ML estdn en constante evolucién y por tanto debe ser facil
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la adicién, modificaciéon y borrado de las mismas. No solo eso, gran cantidad de
datos van a ser obtenidos, almacenados y procesados en cortos periodos de tiem-
po, por tanto, se deben considerar técnicas de big data para lograr la maxima
eficiencia. Teniendo en cuenta lo costoso en tiempo que son algunas técnicas de
ML, la paralelizacion de procesos es un aspecto clave a tener en cuenta. Por otro
lado, la arquitectura debe ser capaz de proveer escalado de recursos de forma
asimétrica, ya que no todos los recursos definidos van a ser usados por igual, en
consecuencia, serfa poco eficiente tener que hacer crecer todos los componentes
que conforman la arquitectura por falta de recursos en uno de ellos. Finalmente,
y no por ello menos importante, los datos con los que se va a trabajar son extre-
madamente sensibles y su mayor uso se va a producir en situaciones de riesgo,
por tanto, todo el sistema debe contar con elementos de seguridad y, ademaés,
garantizar la integridad y la confidencialidad de los mismos en todo momento, no
solo eso, también es crucial asegurar la disponibilidad para que los usuarios de
la aplicacién que implemente dicha arquitectura puedan conseguir dar solucién a
las amenazas detectadas a la mayor brevedad posible.

1.2 Objetivos

El presente trabajo se centra en detectar las necesidades que tienen los TH cuando
desempefian su trabajo diario. Acto seguido, este trabajo plantea definir una ar-
quitectura de aplicacion encargada de ayudar a estos especialistas, la cudl espera
emplear técnicas de ML para ofrecer la ayuda previamente enunciada. Para prose-
guir, se busca desarrollar un prototipo que implemente la arquitectura propuesta
para validar y verificar la misma.

Con el fin de conseguir el objetivo global anteriormente descrito, se deberan rea-
lizar de forma satisfactoria los objetivos parciales que se definen a continuacién:

e Realizar un andlisis exhaustivo acerca de las necesidades reales de los TH
en su trabajo diario. Este trabajo permitird conocer no solo cudles son los
puntos més destacables del proceso de la caza de amenazas sino también los
flujos de trabajo de estos especialistas, lo que permitirda que la arquitectura
propuesta se amolde perfectamente a su manera de trabajar.

e Analizar en profundidad el estado del arte actual. En dicho analisis, realizar
especial énfasis en las soluciones actuales para realizar la caza de amenazas
para detectar si se cumplen las necesidades de los TH. Por otro lado, inves-
tigar acerca de los recursos actuales para la definicién de una arquitectura
de aplicacién asi como los servicios disponibles a emplear por parte de una
aplicacién que implemente dicha arquitectura.
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e Proponer una arquitectura de aplicacién para realizar la caza de amenazas
que contemple todas las necesidades de los TH y que, ademas, permita hacer
uso de las bondades de las técnicas de Al para ayudar a los especialistas en
su trabajo diario.

e Disenar y desarrollar un prototipo con el que validar la arquitectura pro-
puesta, el cudl debe implementar todos y cada uno de los componentes de
dicha arquitectura.

e Validar la funcionalidad de cada uno de los componentes definidos en la
arquitectura mediante el prototipo desarrollado para asegurar que la defi-
nicién individual de cada uno de los componentes cumpla con los objetivos
esperados.

e Verificar la arquitectura en su totalidad haciendo uso del prototipo desarro-
llado en casos de uso donde se contemplen tanto entornos controlados como
entornos no controlados.

1.3 Principales aportaciones

1.3.1 Articulos de revista

e Mario Aragonés Lozano, Israel Pérez Llopis y Manuel Esteve Domingo.
“Threat Hunting Architecture Using a Machine Learning Approach for Cri-
tical Infrastructures Protection”. En: Big data and cognitive computing 7.2
(2023), pag. 65.

e Mario Aragonés Lozano, Israel Pérez Llopis y Manuel Esteve Domin-
go. “Threat Hunting System for Protecting Critical Infrastructures Using a
Machine Learning Approach”. En: Mathematics 11.16 (2023), pag. 3448.

1.3.2 Publicaciones en congresos

e Jorge Maestre Vidal, Marco Antonio Sotelo Monge, Francisco Antonio Ro-
driguez Lopez, Ménica Mateos Calle, Juan Manuel Estevez Tapiador, Victor
Villagra Gonzalez, Daniel Tornero Sanchez, Rebeca Gémez Henche y Mario
Aragonés Lozano. “Plataforma Europea para adquisicién de Consciencia
de Situacién del Ciberespacio”. En: VII Jornadas Nacionales de investi-
gacion en Cibersequridad (JNIC 2022). Fundacién Tecnalia Research and
Innovation. 2022, pags. 117-121.
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e Mario Aragonés Lozano, Israel Pérez Llopis, Alfonso Climente Alarcén

y Manuel Esteve Domingo. “A Machine Learning-Driven Threat Hunting
Architecture for Protecting Critical Infrastructures”. En: 2023 19th Inter-
national Conference on the Design of Reliable Communication Networks
(DRCN). IEEE. 2023, pags. 1-5.

1.3.3 Participacion en proyectos de investigacion

1.4

Proyecto PRAETORIAN

— H2020-SU-INFRA-2020 Protection of Critical Infrastructures from ad-
vanced Combined cyber and physical threats (PRAETORIAN)

— Proyecto financiado por la llamada SU-INFRA dentro de la convocato-
ria H2020 de proyectos de I4+D de la agencia europea de investigacion
(REA, del inglés Furopean Research Executive Agency) de la Comisién
Europea.

— Convenio de subvenciéon nimero 101021274.

Estructura de la memoria

La estructura de la memoria del trabajo realizado es la siguiente:

Primer capitulo, introduccién y objetivos, se expone el problema que se ha
detectado, los objetivos que se espera alcanzar y las principales aportaciones
de este trabajo.

Segundo capitulo, estado del arte, se realiza un andalisis tanto de las solucio-
nes actuales al problema encontrado como de los posibles recursos y servicios
a emplear en las distintas fases del trabajo.

Tercer capitulo, propuesta de arquitectura, se propone una arquitectura para
realizar la caza de amenazas basandose en técnicas de inteligencia artificial.

Cuarto capitulo, validacién y verificacién de la arquitectura, se describe
como se han realizado el conjunto de pruebas de validacién y verificacién de
la arquitectura.

Quinto capitulo, conclusiones y trabajos futuros, se analiza el trabajo reali-
zado asi como las posibles lineas de investigacién originadas a partir de los
resultados obtenidos.



Capitulo 2

Estado del arte

FEn este capitulo se realizard un andlisis tanto de las solucio-
nes actuales al problema encontrado como de los posibles recursos y
servicios a emplear en las distintas fases del trabajo.

Siendo la ciberseguridad un aspecto con gran relevancia en la actualidad y la
AT una herramienta cada vez méas empleada en el dia a dia de los individuos,
cabria suponer que ya existiesen estudios acerca del problema detectado, por
tanto, el primer paso realizado consistié en investigar acerca de las soluciones
actuales. A continuacion, se analizaron cuales son las distintas arquitecturas de
aplicacién existentes. Para proseguir, se investigaron los distintos mecanismos de
comunicacién empleados en la actualidad. Finalmente, se realizé un estudio tanto
de los recursos actuales como de los servicios actuales.

2.1 Soluciones actuales

Es bien conocido que en la actualidad el uso de la Al, mas especificamente, el
uso de ML y de DL, esta aplicindose a todos y cada uno de los aspectos de la
vida cotidiana, siendo un claro ejemplo la herramienta ChatGPT [164]. Dado
el hecho anteriormente expuesto, cabria pensar que los ciberespecialistas tienen
una gran variedad de herramientas capaces de ayudarles en el proceso de toma de
decisiones y generacién de hipotesis, por ese motivo, se analizaron las soluciones
actuales (tanto académicas como comerciales) y se consulté a varios TH cudles
son las herramientas empleadas en la actualidad, buscando asi saber si cumplen
con todos los requerimientos que éstos necesitan.
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En primer lugar, el andlisis se centré en conocer cuales son los distintos posibles
ambitos de aplicacién en los que potencialmente estaria interesado un TH y co-
nocer cuales son las soluciones que se han propuesto en los diferentes estudios y
trabajos en la actualidad para hacer frente a cada uno de ellos empleando técnicas
de ML. Estos son muchos y muy variados y, de entre todos, se han destacado estu-
dios que se centran en proponer soluciones basadas en Al para IC, redes definidas
por software (SDN, del inglés Software-Defined Networks) e Internet de las cosas
(IoT, del inglés Internet of Things). Dentro de este andlisis cabria destacar, en
primer lugar, el estudio [113] que se centra en IC en cuanto al tiempo de respues-
ta, por lo tanto, tiene especialmente en cuenta la casuistica de situaciones cuyo
tiempo de reacciéon es muy limitado, en consecuencia, busca la maxima efectivi-
dad en la deteccién de malware que puede proveer el ML. Para proseguir, los dos
estudios [228] y [229] se centran en el desarrollo de aproximaciones para la caza
de amenazas basadas en ML, especificamente, para las SDN. Siendo las SDN un
aspecto a tener en cuenta en el desarrollo de nuevas redes de comunicaciones por
las oportunidades que ofrecen en cuinto a centralizaciéon del comportamiento de
las redes y por su capacidad para modificar estas mediante software [127], toda
aplicacién que busque ser efectiva y completa para realizar la caza de amenazas
deben contemplar aspectos especificos para este tipo de ambito y, en consecuen-
cia, ambos estudios previamente mencionados aportan un gran valor. También
se encuentran estudios como [95] y [209] cuyo objetivo es la proteccién de los eco-
sistemas del IoT. Estando el IoT en auge en los iltimos anos tanto para industria
[5] como para uso doméstico [244], toda aplicacién de caza de amenazas que se
precie debe tener en consideracién los aspectos caracteristicos de esta tecnologia,
donde, el ML puede ser muy relevante, ya que dentro de estos ecosistemas suele
haber falta de recursos, ya sea de almacenaje, de procesamiento, etc., y donde
la aplicacién de técnicas de Al puede ayudar reduciendo la cantidad de informa-
cién que se almacena y/o intercambia a la hora de la proteccién. No obstante,
el empleo de técnicas de ML en el IoT puede ser muy costoso energéticamente,
por tanto, en los distintos estudios y trabajos desarrollados en la actualidad se
propone el empleo de aceleradores de ML (como NPUs [144] o TPUs [117]) para
conseguir la eficiencia energética [7].

Una vez conocidos una parte considerable de los estudios que emplean ML para
la caza de amenazas, el siguiente paso fue investigar acerca de que soluciones han
propuesto una arquitectura de aplicacién especifica y verificada para realizar la
caza de amenazas mediante ML. Se pueden encontrar estudios como [81] donde
una arquitectura con todas las capas desde la de adquisicién hasta la de visua-
lizacién de los datos es propuesta, aunque su mayor inconveniente es que esta
centrada en los indicadores de compromiso (IoC, del inglés Indicators of Compro-
mise). Otro trabajo interesante que se puede encontrar es [16]. En este trabajo,
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a similitud con el anterior, se trata de desarrollar una arquitectura para la ge-
neracién y enriquecimiento de IoC. Se considera de interés al proporcionar una
perspectiva distinta del proceso, aunque no tiene en consideracion la visualizacién
de los resultados. Finalmente destacar el trabajo [10] que ofrece una arquitectura
muy bien definida para la deteccién de amenazas teniendo en cuenta desde como
recolectar la informacién hasta como visualizarla. A pesar de ser una opcién muy
valida, tiene el inconveniente de estar centrada Unicamente en una fuente de da-
tos, la red social Twitter (actualmente X). Cabe destacar que en ninguno de los
estudios analizados se propone la opciéon de generacién de hipdtesis directamente
en la arquitectura, ya sea de forma manual o automética. Por tanto, a pesar
de todos los esfuerzos realizados hasta la fecha, no existen trabajos especificos
sobre una arquitectura que permita la caza de amenazas basada en técnicas de
Al, mas precisamente, ML o DL, y que cumpla todos los requerimientos desde la
adquisicion de los datos hasta la visualizacién, pasando por el procesamiento de
los mismos, entre otros.

Por otro lado, no solo es importante ser capaz de procesar los datos mediante Al
para conseguir resultados mas fiables de una forma menos compleja, también se
considera importante el ser capaz de visualizar la informacion obtenida de for-
ma que el usuario pueda tomar decisiones en situaciones donde hay que actuar
muy rapidamente y donde hay mucha informacién que procesar. Por el motivo
anteriormente expuesto, se ha considerado importante realizar un estudio en pro-
fundidad acerca de visualizaciones especificas para la ciberconsciencia situacional.
En primer lugar se puede encontrar el estudio [135] que expone “Las analiticas
visuales se centran en realizar razonamientos analiticos mediante visualizaciones
interactivas”. Para respaldar la anterior afirmacion, en el trabajo [90] se realiza un
estudio muy completo sobre los fundamentos de las analiticas visuales. A partir
de dicho estudio se pueden conocer una gran variedad de técnicas de visualizacion.
Primeramente, se pueden destacar las técnicas de visualizacion simples, las cua-
les podrian contener diagramas de dispersién [19, 63, 134], diagramas de barras
[82, 200, 284], diagramas de tarta [284] y diagramas de linea [2, 87, 200]. Otro
tipo de visualizaciones simples que se pueden encontrar podrian ser las nubes de
palabras [158, 276] y los drboles de decision [49, 252]. A parte de las visualizacio-
nes simples, también se pueden encontrar las visualizaciones complejas. Las hay
de muchos tipos, como por ejemplo, aquellas orientadas a detecciéon de patrones
[12, 39, 119, 133, 281]. Asimismo, también existen visualizaciones centradas en
geoposicionamiento, ya sea para activos [39, 133, 157], riesgos [36, 170, 199] y
amenazas [39, 157]. Finalmente, destacar el desarrollo de visualizaciones en 3D
representadas mediante pantallas que envuelven al usuario o mediante gafas de
realidad virtual donde éste puede obtener vistas de 360 grados si se interactua
con las mismas [118, 119, 138, 139, 157].
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Aparte de estudios realizados por instituciones académicas, también existen es-
tudios y productos de empresas que hacen uso de ML para realizar la caza de
amenazas. Algunos de estos podrian ser Splunk [213], los cortafuegos de nueva
generacién de Palo Alto [152], los sistemas de IBM para ciberseguridad (IBM
X-Force Exchange [110, 255]), o productos como Anomali ThreatStream [13].

Tal y como se puede concluir, el proceso de la caza de amenazas ofrece una gran
complejidad en cuanto a conocimiento de la situacién se refiere debido a la gran
cantidad de caracteristicas necesarias para definir una amenaza, todo esto su-
mado a que las decisiones se deben tomar en muy poco tiempo dentro de unas
condiciones que varian muy rapidamente, ademds, trabajando sobre amenazas
normalmente desconocidas hasta la fecha y, como anadido, con informacién in-
completa en la mayoria de los casos.

La conclusién anteriormente expuesta confirma las deducidas a partir de los cues-
tionarios realizados a los TH [201], destacando que ninguno de los trabajos analiza-
dos tiene en cuenta todos los requerimientos que los ciberespecialistas consideran
relevantes para una aplicacion de Threat Hunting basada en técnicas de Al, como
por ejemplo, la generacién de hipdtesis (ya sea manual o automatizada).

2.2 Arquitecturas de aplicacion

Una arquitectura de aplicacién ofrece una visién global y de alto nivel acerca de
un sistema conformado por un conjunto de programas [204]. Estas, pasaron a
formar parte de la ingenieria de software a partir de mediados de los anos 90
hasta a dia de hoy, estableciéndose los conceptos méas bésicos en [234], donde se
indica que toda arquitectura de aplicacién implica la definicién de cudles son:

e Los componentes y la funcion que se espera que desempenen los mismos
e Las tecnologias a emplear en el desarrollo de los componentes
e Las relaciones entre componentes internos del sistema

o Las relaciones con elementos externos

Cabe destacar que en la definicién de la arquitectura solamente se describe el
comportamiento de los componentes y como éstos se comunican con el resto de
componentes y elementos externos [31, 163, 204], tal y como se especifica en gran
cantidad de taxonomias en la literatura, como por ejemplo, Darwin [161, 162].
Por este motivo, las arquitecturas de aplicacion se definen antes de que cualquier
pieza de cédigo sea programada.
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A lo largo del desarrollo del software, las arquitecturas de aplicacién se han ido
modificando y adaptandose tanto a las necesidades como a las tecnologias dis-
ponibles. En los inicios del uso de aplicaciones en la sociedad, anos 1970, las
arquitecturas de programa empleadas eran las de tipo monoliticas [174]. Por
aquel entonces, los usuarios adaptaban sus procedimientos a las necesidades que
tenian los programas para que estos funcionasen siempre de forma 6ptima, como
consecuencia, esta aproximacion es la més eficiente, ofreciendo costes reducidos
y una baja complejidad del sistema, no solo eso, en este tipo de arquitectura de
aplicacion, los sistemas generados son muy estables en términos de interaccion
entre componentes. No obstante, las arquitecturas que emplean este paradigma
sufren de complejidad a la hora de anadir funcionalidades y a la hora de ampliar
los recursos.

La evolucién producida en la tecnologia de computacién entre los anos 1950 y 1990
[184] junto con el avance de las intercomunicaciones entre dispositivos [266] hizo
que se produjera un cambio en el paradigma de desarrollo, donde las aplicaciones
necesitaron cada vez méas mddulos especificos dependientes del consumidor, como
consecuencia, se buscaron alternativas a este tipo de arquitecturas de aplicacion
y, en los inicios de los afios 1990, se generaron las bases de las conocidas como
arquitecturas de tipo distribuidas [140]. Este segundo tipo de arquitectura de
programa intenta solucionar los problemas anteriormente detectados y ofrece la
posibilidad de anadir nuevos componentes a las aplicaciones que ya han salido de
la fase de desarrollo y, por lo tanto, que se encuentran siendo activamente explo-
tadas (es decir, funcionando en produccién) sin suponer grandes inconvenientes
a los usuarios finales. Ademads, permiten afiadir mds recursos (como capacidad
de computacién, etc.) a ciertos componentes en particular en vez de a todos
los componentes a la vez [183], para ello, permiten que los componentes de la
arquitectura estén distribuidos en varios nodos y se comuniquen entre ellos em-
pleando una red de comunicaciones [266]. Por contrapartida, las arquitecturas de
tipo distribuido introducen una capa adicional de comunicacién entre los distintos
componentes, lo que las hacen menos eficientes y mas complejas de desarrollar,
depurar y mantener. Cabe destacar que desde los inicios de las arquitecturas de
tipo distribuidas hasta la actualidad se ha producido una evolucién muy signifi-
cativa, por lo que existen subconjuntos dentro de este paradigma de arquitectura
dependiendo de como se realiza tanto la definicién de los componentes como la
forma de interactuar entre ellos. Dentro de esta evolucién se puede encontrar,
entre otras, las conocidas como arquitecturas orientadas a servicios (SOA, del
inglés Service Oriented Architectures) y las arquitecturas distribuidas basadas en
microservicios [223], ambas detalladas a continuacién.
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Esquematizando, las arquitecturas de aplicaciéon se podrian clasificar en las de
tipo monoliticas y en las de tipo distribuidas.

2.2.1 Monoliticas

Las arquitecturas monoliticas son las primeras que se emplearon en el desarrollo
de aplicaciones. En este tipo de arquitecturas, todos los componentes que forman
la aplicacion se encapsulan en un tinico programa, consiguiendo que la interaccion
entre componentes sea directa.

La principal ventaja de este tipo de aplicaciones, por tanto, es la velocidad de
interaccién entre componentes. Ademads, al estar todos los componentes juntos,
es mas dificil generar incoherencias en las estructuras de datos entre los mismos.
Asimismo, aquellas aplicaciones que, en primer lugar, tienen la peculiaridad de
emplear componentes que no se ven modificados en el tiempo y, ademaés, existe
una interaccién muy alta entre éstos, son muy eficientes al tener la anteriormente
mencionada conexion directa entre componentes y, por tanto, no necesitar toda
la informacién de control y verificaciéon de las arquitecturas distribuidas.

Por otro lado, las arquitecturas de tipo monoliticas son mas costosas a la hora
de generar HA [88]. Ademds, inicamente permiten el escalado de tipo vertical
[74], es decir, anadiendo més recursos a los nodos existentes (como procesadores,
memoria RAM, disco, etc.).

Las arquitecturas de tipo monoliticas, por tanto, son muy tutiles en aquellos casos
donde, o bien las comunicaciones entre componentes son excesivamente comple-
jas, o bien la cantidad de componentes que conforman la aplicacién son dema-
siados (pudiendo llegar a situaciones de inestabilidad en las aplicaciones), o bien
la eficiencia se encuentra afectada debido a la capa de intercomunicacién entre
componentes, entre otros casos [245]. Es claro el ejemplo de Amazon [112, 131]
donde al tener una estructura de componentes muy compleja en su servicio de
Amazon Prime Video, redujeron los costes del servicio en hasta un 90% al pasar
de arquitecturas de tipo distribuidas a monoliticas.
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2.2.2 Distribuidas

El paradigma que mas se ha desarrollado en los tltimos afios y el que més se
ha usado en la mayoria de nuevas aplicaciones (incluso consiguiendo que muchas
companias migren sus aplicaciones monoliticas) ha sido el de las arquitecturas
distribuidas [183]. Este paradigma se ha podido desarrollar, principalmente, por
la evolucién de los sistemas de comunicaciones, mas concretamente, por las capa-
cidades de interconexién que ofrecen las redes globales de IP, es decir, Internet.

Este paradigma de arquitectura de aplicacién se basa en que los componentes de
una aplicacién no se encapsulan en un tinico programa, sino en que una deter-
minada aplicacién consta de una serie de programas. Asimismo, cada uno de los
distintos programas que conforman la aplicacién se encarga de servir uno o mas
componentes del total que conforman el sistema. Ademads, los distintos programas
se pueden encontrar en distintas unidades de computo, los cudles, se comunican
entre ellos haciendo uso de una red de comunicaciones (normalmente Internet).

Dentro de la aplicaciones distribuidas, existen ciertos programas que son espe-
cificos para que los usuarios de la aplicacién puedan interactuar con la misma,
mientras que hay otros que nunca interactuaran directamente con el usuario,
Unicamente con otros programas.

Asimismo, y debido a la interaccién entre componentes, deben existir servicios
y/o protocolos dentro de estos componentes que permitan la intercomunicacién
entre ellos.

La principal ventaja de los sistemas distribuidos es la capacidad que ofrecen a
la hora de incorporar nuevas funcionalidades a la aplicaciéon, ya que no hay que
modificar la aplicacién entera, de hecho, si la arquitectura esta bien planteada,
no hay que modificar la aplicacién, Gnicamente basta con anadir un nuevo com-
ponente con la funcionalidad requerida.

Ademaés, las arquitecturas de tipo distribuidas permiten realizar escalados de
tipo horizontal [74], es decir, para anadir més recursos no hay que tener equipos
(nodos) més potentes, sino mas equipos. No solo eso, esta caracteristica también
permite que se puedan anadir recursos inicamente para los componentes que lo
necesiten en vez de para toda la aplicacion, consiguiendo ser mas eficiente.

Otra ventaja que tienen las arquitecturas de tipo distribuidas es la de permitir
la HA de forma sencilla, al inicamente tener que replicar aquellos componentes
que requieran de dicha caracteristica. Por otro lado, esta virtud también les sirve
en aquellas aplicaciones que son accedidas desde distintos puntos geograficos, ya
que se pueden distribuir los nodos que contienen los programas en granjas de
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servidores alrededor del mundo y ofrecer latencias bajas a todos los usuarios,
independientemente de cual sea el punto geografico desde el que se realiza la
peticion.

En contrapartida y tal y como se ha mencionado anteriormente, los sistemas dis-
tribuidos necesitan una capa adicional que no necesitan los sistemas monoliticos,
la capa de comunicaciones. Esta se puede implementar o bien con procedimientos
que deben cumplir todos aquellos componentes que quieran interactuar con otros
de éstos o mediante un componente (o servicio) especifico que se encargue de
realizar la funcién de agente de comunicaciones.

Los sistemas distribuidos han evolucionado con el tiempo, por lo que existe una
gran cantidad de definiciones de arquitecturas de sistemas distribuidos, aunque
la vertiente probablemente més empleada empezé con las SOA [275] dando lugar
finalmente a las arquitecturas basadas en microservicios [223], ambas analizadas
a continuacion.

SOA

Las SOA [275] son un tipo de arquitecturas distribuidas dentro del modelo cliente-
servidor (en el que un cliente solicita una serie de recursos a un servidor) [193].

Las arquitecturas orientadas a servicios se basan en dividir una aplicaciéon existen-
te en multiples servicios, los cuales, se encargan de dar soluciéon a una necesidad
especifica de la aplicacién general. Estos servicios contintian siendo especificos
para la aplicacion global y, ademés, no estan desacoplados entre ellos. Para que
los componentes se comuniquen entre ellos, este tipo de arquitecturas propone un
componente de programa especifico llamado bus de servicios empresariales (ESB,
del inglés Enterprise Service Bus). Este componente ofrece mecanismos para que
los servicios se registren y, una vez registrados, puedan enviar y recibir contenido
por el mismo. Asimismo, se definen mensajes para la interaccién entre los ser-
vicios [223, 275]. El protocolo de comunicaciones més empleado por este bus es
el protocolo simple de acceso a objetos (SOAP, del inglés Simple Object Access
Protocol).

Al implementar esta arquitectura se consigue que, sin perder la cohesién de los
componentes entre si, se pueda desarrollar la l6gica de la aplicacién de forma inde-
pendiente. Ademds, permite aplicar cambios en ciertos servicios de la aplicacién
sin tener en cuenta otra logica de la misma, consiguiendo una mayor agilidad.
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Microservicios

Las arquitecturas basadas en microservicios es el siguiente tipo de arquitecturas
distribuidas a analizar. En muchos trabajos y estudios realizados en la actualidad
se considera este tipo de arquitecturas como una forma especifica de implemen-
tacion de las SOA [223]. En este tipo de arquitecturas, al igual que en las SOA,
se busca dividir las aplicaciones en multiples servicios, en este caso, denominados
microservicios aunque, a diferencia de las SOA, éstos estan desacoplados de la
aplicacién y se encargan de resolver tareas muy simples y muy especificas. Ade-
mas, éstos se despliegan de forma independiente, con lo que cada una de estas
partes de la divisién puede ser desarrollada y verificada de forma aislada y por
diferentes equipos si fuese necesario. No solo eso, cada microservicio puede estar
desarrollado con un lenguaje de programacién distinto al de los otros microservi-
cios si asi fuese requerido (por ejemplo, por temas de eficiencia) [15, 223].

Otra caracteristica considerada relevante, especifica de los microservicios y di-
ferenciable de los servicios de las SOA, es que los microservicios deben ser de
pequeno tamano, por ese motivo, las tareas que realizan son muy simples y muy
especificas [59]. Asimismo, al tener dicho tamafio tan reducido, son més ficiles de
mantener [15, 268] algo considerado muy importante al ser una de las limitaciones
del desarrollo de programas desde sus origenes [249].

Ademas, al forzar la distribucién de la aplicacién en multiples servicios indepen-
dientes, los cudles pueden ser replicados, se consigue tanto una mayor tolerancia
a fallos como la posibilidad de conseguir la HA en la aplicacién de forma sencilla
[253].

Los sistemas basados en microservicios también ofrecen la posibilidad de editar,
anadir o eliminar funcionalidades a la aplicacién (o a un servicio en especifico)
sin tener que modificar todos los servicios que la conforman, por tanto, es muy
facil y econémico [35] mejorar y ampliar la aplicacién, haciendo esta arquitectura
perfecta para situaciones donde se producen muchos cambios a lo largo de la vida
util de la misma.

Asimismo, se conoce que, por regla general, no todos los componentes de una apli-
cacién tienen la misma carga de trabajo, sino que dicha carga sigue la distribucion
de Pareto, de la cudl se infiere que el 80% de los resultados obtenidos como con-
secuencia del empleo de una cierta aplicacién se obtienen mediante, inicamente,
el 20% de los componentes de la misma [29]. Ademds, también es importante
destacar que no todos los procesos necesitan el mismo nimero de recursos para
funcionar de forma correcta. En este tipo de sistemas, al desplegar cada uno de
los servicios de forma independiente, se pueden asignar los recursos acorde a las
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necesidades especificas y reales de cada uno de los servicios en cada momento.
Con esto se consigue que si hubiese un pico de uso para un servicio especifico,
solamente seria necesario escalar ese servicio en particular y no el resto de servi-
cios, o lo que es lo mismo, la escalada es horizontal [74] y no es necesariamente
uniforme [59, 223].

En contrapartida, y al igual que en las SOA, se necesita de un mecanismo de
comunicacién entre los microservicios. En este caso, para realizar dicho inter-
cambio de mensajes no se emplea un ESB como en las SOA, sino que se emplea
un componente conocido como el agente de comunicaciones. Este, se encarga de
recibir los mensajes de los distintos servicios y envidrselos al servicio al que van
destinado (o a los servicios a los que van destinados).

2.3 Mecanismos de comunicacién

En el mundo actual dénde todo, absolutamente todo, estd interconectado, no
existe la posibilidad de pensar que aquellos nuevos desarrollos, ya sea hardware o
software, no contemplen en algtin punto de su desarrollo ofrecer interoperatividad
con otros sistemas.

Para conseguir el objetivo de realizar un intercambio de datos entre dos pares (es
decir, entre un emisor y un receptor) o entre miltiples agentes, en la actualidad
existe una gran cantidad tanto de paradigmas de comunicacién como de protocolos
de intercambio de informacién, los cuales, se analizaran a continuacién.

2.3.1 Paradigmas de comunicacion

Dentro de los distintos paradigmas de comunicacién existentes en la actualidad
cabria destacar los dos mas factibles para las posibles fuentes de datos de las
que pueda obtener informacién una aplicacién que implemente la arquitectura
definida en este trabajo, que serfan [27, 216]:

e Paradigma de peticion y respuesta

e Paradigma de publicacién y suscripcién
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Paradigma de peticion y respuesta

El paradigma de comunicacién de peticién y respuesta existe desde los inicios de
las comunicaciones entre pares [38, 43|. Este, es el protocolo més bésico de una
comunicaciéon bidireccional.

En este paradigma, uno de los pares debe encontrarse en todo momento esperan-
do una peticién de comunicacion. Cuando éste recibe una de éstas, procesa el
contenido y devuelve una respuesta al remitente para finalizar la comunicacion.

Con este paradigma de comunicacién se consigue un intercambio fécil de infor-
maciéon entre dos pares. En contrapartida, hay que ir realizando peticiones cada
cierto tiempo para poder tener los datos actualizados. A la técnica de la realiza-
cién de peticiones cada cierto tiempo para obtener la informacién actualizada se
le llama sondeo (o polling en inglés).

Paradigma de publicacion y suscripcion

Por otro lado se encuentra el paradigma de comunicacién de publicacién y suscrip-
cion. Este paradigma surgié afios después del paradigma de peticion y respuesta,
encontrando trabajos analizéndolo a partir de los anos 2000 [64, 156].

En este paradigma de comunicaciéon no se busca una comunicaciéon entre pares,
sino que por el contrario se piensa una comunicacion entre muchos a muchos.

En este paradigma se suele necesitar hacer uso de un servicio (o componente)
especifico que se encargue de recibir el contenido generado por las fuentes de
informacién y enviarlo a los consumidores de informacién que lo necesiten. A este
servicio se le llama agente de comunicaciones.

En primer lugar se encuentra la publicacién. Cuando un generador de informacién
tiene contenido que compartir con el resto de los participantes de la comunicacién,
esta fuente de informacién envia los datos al agente de comunicaciones. Estos da-
tos estan etiquetados con informacién adicional, como por ejemplo, un parametro
que le permita al agente de comunicaciones conocer cuales son los consumidores
de informacién que pueden estar interesados en obtener dicho contenido.

En segundo lugar se encuentra la suscripciéon. Cuando un consumidor de informa-
cién quiere obtener cierto tipo de contenido, le indica al agente de comunicaciones
sus intereses y se queda escuchando al agente de comunicaciones esperando que
le llegue informacién.

17



Capitulo 2. Estado del arte

Este paradigma de comunicaciones es mas complejo que el anterior, pero permite
recibir informacién actualizada sin tener que estar realizando consultas de forma
periddica. Asimismo, permite el desacoplo entre generadores y consumidores de
la informacién.

2.3.2 Protocolos de intercambio de informacion

Una vez conocidos los distintos paradigmas de comunicacién que son suscepti-
bles de ser empleados, el siguiente paso es conocer cuales son los protocolos de
intercambio de informacién actuales, asi como el andlisis de los mismos.

En el estado del arte actual se pueden encontrar gran variedad de protocolos a
emplear, de los que se destacarian los siguientes [114, 197]:

« HTTP

o CoAP

o WebSocket
e MQTT

« AMQP

HTTP

El primer protocolo a analizar es el protocolo de transferencia de hipertexto
(HTTP, del inglés HyperText Transfer Protocol), el cual fue definido en su versién
1.1 en la RFC 2616 [191] en el ano 1999.

HTTP es probablemente el protocolo méas usado en Internet al ser el empleado
por navegadores web, servidores y aplicaciones web en todo el mundo [85].

HTTP se basa en el paradigma de comunicacién peticiéon y respuesta, habiendo un
cliente que realiza una peticion HTTP y recibiendo una respuesta de un servidor.
Al realizar una peticién HT'TP, se le solicita un recurso especifico al servidor. Un
mismo recurso puede devolver y/o realizar distintas operaciones en el servidor
dependiendo del método HTTP empleado, siendo los més comunes (pero no los
ﬁniCOS) GET, POST, PUT y DELETE.
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En su version 2 [20] se evoluciona de forma que una vez se ha establecido el in-
tercambio de informacion entre el cliente y el servidor, se permita comunicacién
bidireccional simultanea, es decir, al mismo tiempo se pueden encontrar inter-
cambios de mensajes originados tanto por el cliente como por el servidor.

El protocolo HTTP tiene una versién segura, el protocolo seguro de transferencia
de hipertexto (HTTPS, del inglés HyperText Transfer Protocol Secure), en la que
se emplea una capa de proteccién SSL/TLS por debajo. Ademés, el protocolo
HTTP permite el uso de proxies, balanceadores de carga, etc.

CoAP

El protocolo de intercambio de informacién CoAP (del inglés, Constrained Appli-
cation Protocol) se defini6 en la RFC 7252 [235] en el ano 2014.

El protocolo CoAP se creé pensando en comunicaciones maquina a maquina
(M2M, del inglés Machine To Machine), sobretodo para aquellos casos donde
los recursos de los dispositivos son limitados [30, 137].

La definicién estd basada en el protocolo HT'TP, aunque, para hacerlo mas efi-
ciente, se realizé una simplificacién del mismo.

Junto con el protocolo HTTP, se basa en el paradigma de comunicacién peticiéon y
respuesta. Ademds, comparte la peticién por recursos y métodos. Cabe destacar
que unicamente implementa los métodos HTTP maés comunes, es decir, GET, POST,
PUT y DELETE.

Por contrapartida, al realizar la simplificacién anteriormente mencionada, no se
pueden emplear ciertos servicios como los prozies, como si se puede con HTTP.

WebSocket

El protocolo WebSocket se defini6 en la RFC 6455 [173] en el anio 2011, entre la
definicién de las versiones 1.1 y 2 de HTTP.

HTTP v1.1 no permite el intercambio bidireccional de mensajes, en cambio, de-
bido al avance del desarrollo de soluciones empleando el entorno web, surgi6 la
necesidad de que los servidores inicializaran comunicaciones hacia los clientes.
Debido al problema anteriormente mencionado, se desarrolld el protocolo de co-
municaciones WebSocket [159].
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El protocolo WebSocket estd pensado para trabajar conjuntamente con HTTP.
Cuando una cierta aplicacion desea establecer una comunicacién bidireccional
empleando el protocolo WebSocket, en primer lugar establece una conexién HTTP
especifica para negociar el intercambio de informaciéon mediante WebSocket y, una
vez se ha realizado esta negociacion, ya se deja de usar HT'TP.

Al ser un protocolo pensado para trabajar conjuntamente con HTTP, toda la
infraestructura de HTTP (incluyendo los prozies) son compatibles con WebSocket,
ademas, también comparte los puertos estandar con HTTP.

Ademss, al igual que HTTP, WebSocket también tiene una versiéon segura en la
que se emplea una capa de proteccién SSL/TLS por debajo.

MQTT

El protocolo MQTT (del inglés, Message Queuing Telemetry Transport) fue de-
finido en el afio 1999 y originalmente fue creado para comunicar oleoductos via
satélite haciendo uso del minimo ancho de banda posible y optimizando la dura-
cién de las baterias de los emisores y receptores [34].

MQTT es un protocolo de intercambio de informaciéon muy ligero, lo que lo hace
perfecto para aplicaciones M2M. A diferencia de los tres protocolos anteriores, se
basa en el paradigma de publicacién y suscripcién, por tanto, lo hace perfecto
para la comunicaciéon de datos en tiempo real.

Este protocolo emplea temas (o en inglés, topics) a los que se suscriben los consu-
midores de informacién y donde publican las fuentes de informacion. Estos temas
tienen una estructura jerarquica, ademds, permiten el uso de caracteres comodin
para la suscripcién a multiples temas que cumplan un cierto patrén.

Ademés, a pesar de estar pensado para ser simple, también busca asegurar que
los intercambios de mensajes sean satisfactorios. Para ello, emplea un parametro
al que llaman calidad de servicio (QoS, del inglés Quality of Service) el cual define
cuanto tiempo una cierta fuente de datos debe almacenar un dato desde que lo
envia.
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AMQP

El protocolo AMQP (del inglés, Advanced Message Queuing Protocol) se creb
en el ano 2006 buscando ser un bus de datos de alto rendimiento, abierto y sin
derechos [192].

Al igual que pasa con MQTT, el protocolo AMQP también se basa en el para-
digma de publicacién y suscripcion.

A diferencia del protocolo MQTT, AMQP no busca ser ligero sino, por el con-
trario, busca ser tan completo como sea posible para cubrir todas las posibles
necesidades que le puedan surgir a un sistema que haga uso del mismo como su
protocolo para intercambiar la informacién.

Este protocolo tiene un sistema complejo para hacer llegar los mensajes de los
publicadores a los consumidores. En primer lugar, define colas, las cudles, son
los destinos finales de los mensajes. Para enviar mensajes a esas colas (o en
inglés queues), los generadores de informacién publican su contenido mediante
intercambiadores (o en inglés exchanges), los cudles, emplean vinculos (o en inglés
bindings) para conocer cudl es la cola de destino.

2.4 Recursos actuales

Una vez se conocen tanto las distintas arquitecturas de aplicacion como los dis-
tintos mecanismos de comunicaciéon empleados en la actualidad, el siguiente paso
consiste en analizar cuales son los recursos actuales que se pueden emplear para
los distintos componentes que puede tener una arquitectura de aplicacién para un
sistema de caza de amenazas basado en Al. Tras estudiar los estudios expuestos
en la seccién anterior [10, 16, 81, 95, 105, 113, 189, 209, 228, 229], se podrian
clasificar dichos componentes en:

1. Adquisicién de los datos

2. Modelado de los datos

3. Preparacion de los datos para Inteligencia Artificial

4. Procesado de los datos mediante Inteligencia Artificial
5. Intercambio de los datos

6. Interaccién con los datos
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2.4.1 Adquisicién de los datos

Toda aplicaciéon que vaya a interactuar con datos necesita de un componente
especifico encargado de realizar la adquisiciéon de los mismos, es por ello, que el
primer tipo de componentes a desarrollar y analizar sea el de adquisiciéon de datos
[50].

Para realizar la adquisiciéon de los datos, en la literatura se encuentran los ele-
mentos conocidos como wrappers [57, 218], éstos, tienen dos funciones principales
[55], las cudles, se estudian con detalle a continuacién.

En primer lugar, estos elementos, los wrappers, entendidos dentro del contexto
de un componente de adquisicién de datos, se encargan de comunicarse con las
distintas fuentes de datos, para ello, son capaces tanto de realizar peticiones a
dichas fuentes de datos en el formato que éstas las esperan, como de recibir la
respuesta proporcionada por dichas fuentes y tener capacidades de procesado de
las mismas. Hay que tener en cuenta que estos componentes deben ser capaces de
emplear cualquiera de los paradigmas de comunicaciéon y protocolos de intercam-
bios de informacién detallados en secciones anteriores, ya que, potencialmente,
cada fuente de datos empleard un paradigma de comunicacién y un protocolo de
intercambio de informacién distinto.

En segundo lugar, estos componentes también deben ser capaces de aplicar las
transformaciones necesarias a las respuestas recibidas, con ello, aportan aspectos
tan importantes como flexibilidad y generalidad en cuanto a la estructura de
datos se refiere, algo imprescindible en cualquier aplicacion que busque poder
ser empleada en un ambito de aplicacion como es la caza de amenazas. Por
tanto, y dado que estos componentes son capaces de procesar las respuestas del
las peticiones realizadas a las fuentes de datos, las cudles, potencialmente, son
distintas para cada una de las fuentes de las que se realice la adquisicion, estos
componentes también tienen la tarea de homogeneizar la informacién recibida a
una estructura de datos conocida por el resto de componentes de la aplicacion, la
cudl se conoce como modelo de datos, consiguiendo la flexibilidad y generalidad
buscada.
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2.4.2 Modelado de los datos

Para poder definir el modelo de datos que se va a emplear por una aplicacion
especifica, es decir, la coleccién de atributos y tipos de atributos con los que
describir los datos con los que interactiia y trabaja una aplicacién o sistema [71,
198], es importante realizar un anélisis de las ontologias existentes, es decir, de la
definicién genérica de los distintos elementos que conforman una cierta aplicacién
[241].

Aunque la definicién del modelo de datos no sea la parte del desarrollo que méas
tiempo cueste, si que es una de las partes méas criticas, ya que si éste esta bien
definido tendra un gran impacto positivo en el producto final, mientras que si
estd mal definido tendrd un gran impacto negativo [181], por ese motivo, toda
aplicacién que busque ser eficiente, que busque ser flexible a la hora de recibir
modificaciones en un futuro y que busque perdurar en el tiempo ofreciendo servi-
cios de gran calidad, debe tener como base un buen modelo de datos.

Debido a este motivo, en la literatura se pueden encontrar ontologias de practi-
camente cualquier &mbito, por tanto, es muy importante analizar cuales de las
existentes, con sus beneficios y sus perjuicios, son las mejores para ser empleadas
en una aplicacién especifica, ya que si existe una definicién muy bien desarrollada
para un cierto elemento de la aplicacién, no hace falta invertir tiempo en volver
a realizar dicho trabajo, en el cudl, ademas, se podria omitir aspectos relevantes
de dicha definicién.

En el ambito de la ciberseguridad se puede encontrar gran variedad de ontologias
ya definidas. Algunos ejemplos de éstas podrian ser CRUSOE [132], SEPSES
[128], STUCCO [109], VERIS [32, 182], la propuesta de ontologia especificada en
[97], la propuesta de ontologia especificada en [92] y CAPEC [165], entre otras.

Por otro lado, se pueden encontrar ontologias mas generalistas, como por ejemplo,
GFO [100] y ECS (Elastic Common Schema) [77], entre otras.
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2.4.3 Preparacion de los datos para Inteligencia Artificial

Como bien es sabido, las acciones que realiza toda aplicacién que interactia con
datos son, por ejemplo:

e Almacenar el estado de la propia aplicacién
e Generar inteligencia a partir de ellos

e Representarlos

Ahora bien, incluso en el caso de estar homogeneizados a un modelo, los datos en
crudo (o en raw, como se dice inglés) pueden necesitar de una serie de procesos
que los preparen para que sean utiles y asi se pueda extraer informacion de los
mismos.

Los procesos de preparacién de los datos existen desde que hay datos [203], aun-
que, para este trabajo, se analizaran aquellos que son especificos para darles valor
y para que puedan ser empleados por técnicas de Al [33, 195], més especificamen-
te, aquellos que son también ttiles para realizar el Threat Hunting.

Limpieza de datos

La limpieza de datos es uno de los procesos méds importantes (sino el que més) a
realizar en la preparacién de datos para Al

No todos los datos obtenidos de las fuentes aportan informacion a las técnicas de
Al, més concretamente, a las técnicas de ML y DL, no solo eso, incluso pueden
llevar a impactar de forma negativa en el modelo de prediccién, en consecuencia,
es primordial emplear inicamente aquella informacion que realmente es til.

Para el proceso de la limpieza de datos no se requiere tanto el tener conocimientos
de programacién avanzados (con los que realizar métodos que sean eficientes a la
hora de realizar dicha limpieza) sino conocer el drea de estudio y la tipologia de
los datos a tratar [122].

Dentro de este proceso se podrian definir una serie de tareas a realizar, aunque
no son las tnicas.

Una de las tareas deberia identificar y eliminar aquellos atributos de los datos
que no aportan informacién por tener el mismo valor (o valores similares) en la
totalidad de la serie.
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También se podrian realizar estudios de correlacién cruzada de los atributos de
los datos, ya que, aquellos que se encuentran altamente correlacionados, aportan
informacién muy similar entre ellos, por tanto, eliminarlos mejora el rendimiento.

Otra tarea importante a realizar seria identificar aquellos datos del conjunto que
estan repetidos y eliminarlos, al no aportar informacién nueva.

Transformacion de datos
El siguiente de los procesos a realizar consiste en la transformaciéon de los datos.

Ciertas técnicas de Al nicamente son capaces de recibir como entradas valores
numéricos, pero se puede dar el caso en el que el contenido obtenido de la fuente
de datos no sean valores de tipo numéricos, sino otro tipo de datos. En estos casos,
hay que realizar una preparaciéon de los datos que sea capaz de generar relaciones
entre el valor original y uno o varios valores numéricos y, si fuese requerido, el
proceso inverso, de los valores numéricos al valor original.

Una de las técnicas que se emplean en la actualidad para realizar dicha trans-
formacion de los datos se llama codificar. Existen muchos codificadores distintos
dependiendo de la codificacion que empleen, como por ejemplo, aquellos que em-
pelan la codificacién de etiquetas (o en inglés, label encoding) [96] en la que se pasa
de hacer uso de palabras a emplear un valor numérico natural. Cabe destacar
que ésta no es la tnica existente, ya que se pueden encontrar otras alternativas
como, por ejemplo, los One-Hot encoders [96] y los Leave-one-out encoders [96].

A pesar de que las soluciones anteriormente mencionadas son simples y faciles
de integrar, algunas de éstas pueden llevar asociado problemas de sobredimensio-
namiento. Como solucidn, en la literatura se encuentran alternativas basadas en
emplear un aprendizaje de los datos para realizar dicha transformacién sin nece-
sidad de aumentar el dimensionamiento. Algunas de las técnicas propuestas se-
rian el andlisis de componentes principales (PCA, del inglés Principal Component
Analysis) o el andlisis discriminante lineal (LDA, del inglés Linear Discriminant
Analysis) [22, 282], entre otras.
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Normalizacion numérica

A continuacién se encontraria la preparacion de los datos que son de tipo numé-
rico.

Ciertos tipos de técnicas de Al pueden requerir que los datos numéricos lleguen
siguiendo unos requerimientos para que puedan funcionar de forma satisfactoria.

El caso méas comin que se busca es que la técnica de Al trate a todos los atributos
por igual, para ello, se pueden emplear técnicas como la normalizaciéon de los
valores numéricos (a media 0 y varianza 1) o como el escalado de los valores
maximos y minimos, para que todos se encuentren en el mismo rango.

Otro caso que se puede encontrar es el contrario, si lo que se busca es que las
técnicas de Al se centren més en unos atributos que en otros, lo que se haré es
hacer més dificil el aprendizaje de los atributos en los que se quiere que la técnica
de Al se centre.

Normalizacion de textos

Otro proceso de preparacién de datos importante es el que se lleva a cabo con los
textos.

Es sistemas que trabajan con Threat Hunting es bastante comtn el andlisis de los
logs mediante Al, por tanto, hay que optimizar estos procesos con una correcta
preparaciéon de la informacién adquirida de las fuentes de datos.

Dentro de los distintos procesos que existen para la normalizacién de textos, se
puede encontrar uno consistente en la segmentacién de sentencias haciendo uso
de los limites comunes. En este proceso se suelen emplear los puntos, aunque
siempre teniendo en cuenta que estos caracteres también se usan para denotar
abreviaciones [89].

Otro de los procesos que se encuentran dentro de la normalizacién de textos es el
consistente en la separacién de las sentencias en los distintos componentes que la
conforman [220, 240], como palabras, articulos, pronombres, etc.

También se puede encontrar el proceso de lematizacién (en inglés Stemming o
Lemmatization) [116, 160] que consiste en la extracciéon de la raiz de las pala-
bras mediante la separacion de los prefijos y sufijos. Por ejemplo, si se aplicase
este proceso a las palabras visual, visualmente y visualizado, para todas ellas
devolveria la raiz, es decir, visual.
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Asimismo, hay veces que interesa procesar inicamente la informacién que se con-
sidera que puede aportar valor y no analizar los enlaces entre las distintas senten-
cias, por tanto, existe un proceso que consiste en eliminar lo que se denomina como
palabras de parada (en inglés stop words) [124], como podrian ser las palabras:

e a

e actualmente
o adelante

e ademas
ey

.ya

2.4.4 Procesado de los datos mediante Inteligencia Artificial

Una vez los datos han sido preparados para ser empleados con técnicas de Al, el
siguiente paso es emplear dichas técnicas para procesarlos y generar informacion
e, incluso, inteligencia, para asi poder realizar la caza de amenazas de los sistemas
que estan siendo monitorizados.

Bien es sabido que las técnicas de Al no son algo nuevo y, a lo largo de su larga
evolucién, su desarrollo se ha ido centrando en todos y cada unos de los &mbitos
imaginables [42], por tanto, no todas las técnicas existentes sirven para todos los
casos de uso. Debido a este hecho, el estudio de las técnicas de procesado de datos
mediante Al se ha centrado en aquellas que se pueden emplear para realizar la
caza de amenazas. De estas, cabe destacar las técnicas incluidas dentro de los
siguientes tipos de las mismas, aunque no son las inicas que se pueden emplear:

e Agrupadores
¢ Redes neuronales

e Procesado del Lenguaje Natural

Modelos de lenguaje de gran tamano
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Agrupadores

El primero de los tipos de técnicas de Al que pueden ser ttiles para la caza de
amenas son los agrupadores. Estas técnicas buscan generar grupos de datos que
contienen atributos similares entre si.

Algunas técnicas que pueden ser ttiles (pero no todas) serfan:

o K-means

o Affinity Propagation

e Mean Shift

e Spectral Clustering

e Hierarchical Clustering

« DBSCAN

K-means. K-means es una técnica de agrupacién que se basa en la generacion
de un niimero k de agrupaciones, por eso del nombre K-means.

Cada una de las agrupaciones consta de un centroide y la técnica busca localizar
dicho centroide en un espacio N-dimensional teniendo como objetivo conseguir el
minimo cuadrado de la distancia euclidiana [106].

El principal inconveniente que tiene esta técnica es que sufre de problemas de ini-
cializaciones aleatorias y de convergencias a minimos locales en su implementacion
original.

Para solucionar dichos problemas, existen alternativas a dicha implementacion
original como Ellipsoidal K-means, Bisecting K-means [6, 280], entre otras.

Affinity Propagation. Affinity Propagation es una técnica que busca encon-
trar cuales son los datos que mejor ejemplifican el conjunto de datos que ha sido
procesado.

Dependiendo de como se configuren los distintos parametros de la técnica, se
pueden encontrar oscilaciones que no consigan el resultado esperado.

Se han propuesto alternativas a la implementacién original para tratar de so-
lucionar dichos problemas como, por ejemplo, Hierarchical Affinity Propagation
Clustering [78] y Adaptive Affinity Propagation Clustering [271], entre otras.
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Mean Shift. Mean Shift es una técnica de agrupaciones que funciona de forma
muy eficiente para espacios con pocas dimensiones.

La principal ventaja de esta técnica es que no necesita parametros de configuracion
[52].

En contrapartida, no es muy buena trabajando con espacios con muchas dimensio-
nes. Para hacer que trabaje en estas condiciones, existen alternativas a la técnica
original que si que lo permiten. Un ejemplo de modificaciéon consiste en combinar
técnicas de aproximaciones jerarquicas con mean shift [51].

Spectral Clustering. La técnica Spectral Clustering se ha convertido en una
de las mas populares en la actualidad, llegando incluso a sustituir técnicas mas
tradicionales como k-means en ciertos casos de uso.

La principal ventaja que presenta esta técnica de agrupaciones es que es facil
de implementar y, ademads, para generar las agrupaciones, emplea funciones de
optimizacion cuya solucién se puede obtener empleando una serie de céalculos
matematicos, los cudles, son ficiles de resolver mediante programas de algebra
lineal.

No obstante, las técnicas, aunque buenas, siempre pueden mejorarse. De ésta en
particular existen distintas variaciones como podrian ser la Unnormalized Spectral
Clustering y la Normalized Spectral Clustering [270].

Hierarchical Clustering. Se denominan técnicas de agrupacién jerarquica (o
en inglés, Hierarchical Clustering) a aquellas que consisten en la obtencién de la
raiz de un 4rbol cuyas hojas son los elementos del conjunto de datos [190].

De este tipo de técnicas, se considera importante destacar el parametro “funcion
distancia base”, que es el empleado para calcular la distancia en el espacio entre
los distintos elementos del conjunto de datos, es decir, su desemejanza.

Un ejemplo de técnica de agrupacién jerarquica podria ser m-ADIC clustering
[185].
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DBSCAN. La técnica de agrupamiento espacial basado en densidad de aplica-
ciones con ruido (DBSCAN, del inglés Density-Based Spatial Clustering of Appli-
cations with Noise) tiene como caracteristica principal su capacidad de generacién
de grupos de cualquier tipo de forma y tamafio sin importar si hay ruido o si hay
elementos atipicos.

Si se desea emplear esta técnica, hay que tener en cuenta que hay una serie de
parametros a configurar para su funcionamiento correcto, asi como que en su
ejecucion se requiere de una serie de elementos computacionales complejos [125].

Para solucionar los inconvenientes anteriormente enunciados, existen alternativas
como VDBSCAN (DBSCAN variada) [154] y FDBSCAN (DBSCAN répida) [283],
entre otras.

Redes neuronales

Dentro de todo aquello que engloba la Al, existe un subconjunto denominado
ML [219] que busca no solo ser capaz de reproducir aquello para lo que ha sido
entrenado, sino ademas tener la capacidad de generar modelos de los conjuntos
de datos empleados para su aprendizaje.

De alguno forma, el ML busca ser capaz de imitar al cerebro humano y, a partir de
una entrada, poder deducir una salida, empleando como referencia, la informacién
con la que ha sido entrenado con anterioridad, por este motivo, una de las técnicas
que se emplean dentro del ML son las conocidas como redes neuronales.

Las redes neuronales consisten en un elemento inicial con un conjunto de entradas
(o neuronas), conocido como capa de entrada; un elemento final con un conjunto
de salidas (o neuronas), conocido como capa de salida; y un conjunto de elementos
entre la capa inicial y la final donde, cada uno de éstos contiene sus propias
neuronas, conocidos como capas intermedias. Estas, las capas intermedias, son
las que se encargan de aprender de la informacién procesada durante la fase de
entrenamiento. En la figura 2.1 se encuentra un ejemplo grafico de los elementos
anteriormente descritos.

Cabe destacar que los parametros de la capa de entrada, los parametros de la capa
de salida y tanto el nimero de capas intermedias como el nimero de neuronas
por capa intermedia, deben ser definidos por el especialista en ML.
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Figura 2.1: Red Neuronal: Definicién

Redes neuronales hay muchas y de muchos tipos dependiendo del de contenido
que se espera que aprendan. Dentro de este gran conjunto, para una aplicacién
de caza de amenazas, se pueden destacar los siguientes tipos de redes neuronales,
aunque no son lo tnicos que se pueden emplear:

e Graph Neural Networks
o C-RNN-GAN

o« LSTM RNN

o BiLSTM

Graph Neural Networks. Cuando se trata de andlisis de datos complejos,
como podrian ser imagenes o videos, es bastante comiin emplear redes neuronales
basadas en capas dénde un nticleo con una forma (multidimensional) especifica
recorre el conjunto de los datos (a través de todas las dimensiones) y le aporta la
informacién obtenida a la siguiente capa. Este tipo de redes es posible gracias a
propiedades especificas de este tipo de datos, aunque no es aplicable para todos
los datos complejos.

Cuando se trata de otro tipo de datos complejos (como podrian ser los datos
obtenidos de fuentes de redes sociales, los datos de tipo financiero, los datos
de comunicaciones IP, etc.) que siguen, normalmente, relaciones de tipo nodo-
arista, es decir, relaciones de tipo grafo, las redes neuronales més indicadas son
las llamadas redes neuronales de tipo grafo.
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Debido a la gran cantidad de datos que existen de tipo grafo, se han hecho gran-
des esfuerzos para disenar redes eficientes para trabajar con este tipo de datos.
Algunos de estos ejemplos podrian ser GNNEzplainer, GNN-LRP y PGFExplainer
[278].

C-RNN-GAN. La técnica de ML de redes neuronales recurrentes con entre-
namiento generativo continuo basado en adversarios (C-RNN-GAN, del inglés
Continuous Recurrent Neural Networks with Generative Adversarial Training)
[179], tal y como se puede deducir de su nombre, se basa en establecer una com-
peticion entre redes neuronales, para ello, se emplean dos de éstas, las cuales, a
medida que avanzan los entrenamientos, ofrecen resultados cada vez mas precisos.

La primera de las dos redes se denomina como red discriminadora. Esta tiene
como objetivo calcular cual es el grado de similitud existente entre los dos ele-
mentos que ha recibido a su entrada. Cabe destacar que cuanto mas parecidos
hayan sido los elementos empleados para generar el modelo de la red neuronal,
mas potente sera la capacidad discriminadora de ésta.

Por otro lado existe una red neuronal la cual busca devolver como resultado un
dato los mds parecido al que ha recibido a su entrada. Esta se conoce como la
red generadora. Para generar el modelo de la red neuronal, se emplea el grado
de similitud generado por la red discriminadora (a veces conocido como error de
discriminacion).

Al estar ambas redes enlazadas entre si, a medida que progrese el entrenamiento
de las redes neuronales, se generardn datos cada vez mas parecidos a los reales,
con la consecuencia de que los datos seran cada vez mas parecidos entre si y, por
tanto, el grado de similitud sera cada vez mas preciso.

Un caso de uso de este tipo de redes es, por ejemplo, el de generar un modelo
del comportamiento normal de un sistema. De un lado, con la red generadora se
consigue un modelo muy aproximado de dicho comportamiento del sistema, con lo
que se pueden generar datos sintéticos muy parecidos a los reales. Por otro lado,
con la red discriminadora se puede generar un clasificador entre datos normales
del sistema y datos anémalos [143].
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LSTM RNN. Las redes neuronales recurrentes de memoria a corto plazo largo
(LSTM RNN, del inglés Long Short-Term Memory Recurrent Neural Networks)
son uno de los clasificadores dindmicos més potentes que existen.

Dependiendo de la complejidad de la red neuronal generada, este tipo de redes
pueden contar con més de 1000 capas ocultas si fuese necesario [237, 243].

BiLSTM. A las redes neuronales de tipo LSTM RNN se les detecté un pro-
blema el cual consiste en que cuando la secuencia que se esté analizando es muy
larga, la informacién introducida al inicio de la secuencia se perdia, por este mo-

tivo, se generaron las redes neuronales LSTM bidireccionales (BiLSTM, del inglés
Bidirectional LSTM RNNs) [236, 237].

Este tipo de redes neuronales consiste en emplear dos LSTM RNN de forma
simultdanea, con la peculiaridad de que a una de ellas los datos introducidos van
en orden ascendente (es decir, empezando por el primer dato y finalizando en
el Ultimo dato) y, en la otra, los datos vas en sentido descendente (es decir,
empezando por el Ultimo dato y finalizando en el primer dato).

Con este tipo de redes se mejoraron las LSTM RNN para aquellos conjuntos de
datos muy grandes.

Procesado del Lenguaje Natural

Otro de los tipos de técnicas de Al que se pueden emplear para realizar la caza
de amenazas es el de procesado del lenguaje natural (NLP, del inglés Natural
Language Processing).

Como anteriormente se ha indicado, las fuentes de datos que alimentan una apli-
cacién de caza de amenazas son muchas y muy variadas. Dentro este conjunto tan
amplio, se considera importante la obtencién de informacién de registros (ya sea
de aplicaciones o equipos de red, etc.), la obtencién de reportes (de inteligencia,
etc.), asi como cualquier otro elemento que pudiera ser generado por un espe-
cialista de ciberseguridad. Ademaés, dado que toda esta informacién (registros,
reportes, etc.) se puede interpretar como datos textuales [150], es posible emplear
técnicas de NLP para generar informacién (o incluso inteligencia) de dichos datos
mediante Al [76, 169, 261].
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Algunas de las técnicas, aunque no las tnicas, de NLP que se pueden emplear
b b
para realizar la caza de amenazas son:

« BERT

« CyBERT
« MalBERT
« TF-IDF

BERT. La técnica de representacién de codificador bidireccional de transfor-
madores (BERT, del inglés Bidirectional Encoder Representations from Transfor-
mers) es una de las técnicas de NLP que se podrian emplear en caza de amenazas
[80, 237].

Esta técnica se caracteriza por ser capaz de realizar clasificacién de textos sin
necesidad de requerir supervisiéon humana.

CyBERT. A partir de BERT, al igual que ha pasado con otras técnicas de Al
(como por ejemplo, las técnicas K-means o LSTM RNN anteriormente descri-
tas) se han realizado evoluciones que la han convertido en especifica para buscar
solucién a un problema determinado o a un drea de trabajo concreta. En este
caso, la técnica CyBERT busca aportar un modelo de BERT especifico para la
ciberseguridad.

Los ambitos de aplicacién de CyBERT son muchos y muy variados, entre otros,
algunos ejemplos de estos serian ayudar en las tareas que se llevan a cabo en los
centros de operaciones de seguridad (SOC, del inglés Security Operations Centers)
y mejorar la ciberseguridad en los sistemas de control industrial [11, 212].

MalBERT. Al igual que con CyBERT, MalBERT [206, 207] es una evolucién
de BERT), en este caso, aplicado a la deteccién de cdédigo malicioso.

Gracias al empleo de técnicas como MalBERT, se reduce la sobrecarga que se
produce en los sistemas de deteccion de codigo malicioso tradicionales, con la
consecuente mejora en el tiempo de deteccion de este tipo de ejecutables no be-
nignos.
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TF-IDF. Otra técnica ttil de NLP podria ser TF-IDF (del inglés, Term Fre-
quency Inverse Document Frequency).

Esta técnica se caracteriza por ser capaz de calcular, de forma estadistica, cuan
significante es una palabra especifica dentro de un texto [47].

La informacién generada por esta técnica pueden ser muy fttil, por ejemplo, para
la deteccion de URLs maliciosas, entre otras aplicaciones [141].

Modelos de lenguaje de gran tamano

El dltimo de los tipos de técnicas de Al que ha sido desarrollado y que, ademés,
ha sido uno de los que mas repercusiéon mediatica ha generado por emplearse en
herramientas como ChatGPT [164] de OpenAl, Anthropic Claude [153], Google
Gemini [222] y Perplexity AI [126] asi como en las desarrolladas por Microsoft
en dicha drea, como pueden ser Bing Chat AI [123] y Copilot [4] (tanto en su
version generalista como en la versién especifica aplicada al desarrollo de software
en la plataforma GitHub, también propiedad de Microsoft) han sido los modelos
de lenguaje de gran tamano (LLM, del inglés Large Language Models).

Se podria decir que este cambio de paradigma se ha producido debido a una nueva
perspectiva dentro del procesado del NLP (aunque no limitado en exclusiva a este
area) contribuida, fundamentalmente, por un trabajo de 2017 que revolucion6
el enfoque para el tratamiento del procesado de secuencias (y, dentro de este
procesado, la prediccién del siguiente elemento en una secuencia). Este trabajo
es el conocido “Attention is all you need” [262] que proponia la arquitectura
conocida como “Transformers” y que ha acabado siendo completamente disruptiva
en muchos aspectos, incluyendo la descomunal explosién de los LLM en los altimos
afios dentro de la Al, y siendo uno de los temas més destacados debido a la
relevancia de las soluciones previamente citadas.

En la figura 2.2 se muestra una representacion de dicha arquitectura propuesta
en la que se considera importante destacar la modularidad de la misma y como,
gracias a ésta, los sistemas de Al desarrollados a partir de ella pueden centrarse
tanto en la codificacién de conjuntos de datos de un modelo (encoders) como en la
generacién de informacién y/o inferencia sobre los datos de un modelo (decoders).

Esta arquitectura, la cuél ha permitido la proliferacién de aplicaciones disruptivas
y de uso mundial (como la anteriormente citada ChatGPT), no fué desarrollada
en 2017, si no que es el fruto de muchos trabajos previos que, ademés, constituyen
piezas relevantes de la misma, como el uso de los word embeddings [61], el Fast
Weight Controller [227], el desarrollo de las técnicas (también empleadas en los
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Figura 2.2: Modelos de lenguaje de gran tamafio: Arquitectura Transformers

tipos de técnicas de ML de redes neuronales) de memoria a corto plazo largo
(LSTM, del inglés Long Short-Term Memory) [103] y los avances en modelos
secuencia a secuencia [248], entre otros, y siendo [262] el que di6 con la clave para
convertirla en la base de los sistemas anteriormente destacados, principalmente,
con la incorporacién de los mecanismos de auto-atencion.

Otra caracteristica muy destacada de esta arquitectura es que los modelos de-
sarrollados con la misma, en la gran mayoria de los casos, son entrenados con
conjuntos de datos de tamafios descomunales (del orden de miles de millones o
centenares de miles de millones de datos de entrenamiento), y, de ahi, que se les
llame cominmente LLM.
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Como se puede observar en la figura 2.2, la arquitectura se divide principalmente
en dos partes, a la izquierda, un encoder y, a la derecha, un decoder. En am-
bas, el primer paso consiste en realizar una transformacion del contenido recibido
mediante word embeddings para generar una representaciéon vectorial de las in-
formacion recibida, consiguiendo que aquella informacion con sentido seméntico
similar se encuentre cerca en dicho espacio vectorial. A continuacién, y debido
a como funciona la arquitectura “Transformer”, para no perder la posicién que
ocupa cada una de las palabras en la frase, se anade un metadato con dicha infor-
macién a las mismas en el componente de codificacién posicional. A continuacién
se encuentra el componente de auto-atencion, el cudl es capaz de permitir al mo-
delo conocer con que otra palabra de la secuencia estd relacionada la palabra
que estd siendo procesada. Para proseguir, se procesa la informacién mediante
las redes neuronales prealimentadas (estas fueron las primeras redes neuronales
generadas y las mas simples), en las que la informacién inicamente avanza hacia
adelante. Como se puede observar, la salida del encoder es también la entra-
da de uno de los componentes de auto-atencion del decoder. En el decoder, su
salida finaliza en una capa de tipo lineal y una funcién de activacién SoftMax
para obtener la probabilidad de la siguiente palabra y, una vez se ha obtenido la
probabilidad de todas las palabras, devolver aquella palabra con la probabilidad
mas alta como la siguiente palabra.

El espectro de posibilidades y aplicaciones desarrollables con esta aproximacion
no estd limitado al NLP, hay toda una serie de areas de ML que se han beneficiado
de la misma, como pueden ser el procesado automdtico del lenguaje (ASR, del
inglés Automatic Speech Recognition), la generacién automética de audio a partir
de texto (TTS, del inglés Text To Speech) y la deteccién de elementos y patrones
en iméagenes para conseguir responder a peticiones textuales de informacién sobre
las mismas como si lo hiciese un humano.

Ademaés, otro aspecto relevante es el de la Al generativa que, empezando desde
las bien conocidas arquitecturas de C-RNN-GAN [179], ha experimentado un
impulso muy relevante debido a las arquitecturas “Transformers” y los LLM, por
ejemplo, en el area del NLP, modelos basados en las mismas se han convertido en
herramientas muy relevantes a la hora de generar, tanto de manera automatica
como bajo el guiado textual del usuario, texto de alta calidad en cualquier area,
codigo eficiente y orientado a la disminucién de vulnerabilidades (para cualquier
contexto y lenguaje de programacién) y generacién automaética de musica.

Cabe destacar que los LLM no se han limitado al NLP, también se ha empleado
para la generacién automatica de imagenes (especificamente en tareas de texto a
imagen) asi como tareas de texto a video, donde cabe destacar la muy reciente
aparicion del revolucionario sistema de OpenAl, DALL-E [263].
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Es importante remarcar que, en paralelo con la aparicién de sistemas y plata-
formas en linea de los grandes actores tecnoldgicos (como por ejemplo, Google,
Microsoft, Facebook y OpenAl), también han proliferado gran niimero de esfuer-
zos por parte de la comunidad de programas de cédigo abierto (OSS, del inglés
Open Source Softwares) para poder hacer llegar al gran ptblico y desarrolladores
LLM de libre uso, como pueden ser LangChain [259] y Llamalndex [155].

2.4.5 Intercambio de los datos

Desde los inicios de la ciberseguridad, el intercambio de conocimiento entre agen-
cias ha sido un elemento clave para garantizar el mejor de los resultados cuando
se trata de prevenir y reaccionar frente a un ataque [46]. Hoy en dia, cuan-
do éstos (los ataques) no solo no se han reducido en niimero, sino que al revés,
han aumentado tanto en niimero como en peligrosidad, se considera importante
que toda aplicacién de ciberseguridad (y, en su defecto, toda aplicacién de caza
de amenazas) debe ser capaz de intercambiar informacién (tanto proveer como
suministrarse) con otras aplicaciones de dmbitos similares. En consecuencia, al
realizar un correcto intercambio de datos, se logra proveer al especialista de ciber-
seguridad de una ciberconsciencia situacional completa y, por tanto, se consigue
acelerar el rendimiento y la velocidad de toma de decisiones, pieza critica cuando
se trata de resolver incidentes de ciberseguridad.

Cuando se trata de enviar y recibir informaciéon desde y hasta otras agencias,
potencialmente, cada una de estas emplee una aplicacién distinta para realizar la
caza de amenazas (o incluso para conducir cada uno de los distintos pasos nece-
sarios para protegerse frente a amenazas cibernéticas), por tanto, tienen que ser
conocidos por ambos extremos de la comunicacién tanto los mecanismos de co-
municacion a emplear, como las representaciones de los datos, como la estructura
del contenido a intercambiar, es decir, hay que emplear estandares en todos los
niveles que puedan intervenir en dicho intercambio de informacion.

Analizando las distintas opciones en cuanto a mecanismos de comunicacién se
refiere, en la actualidad, el mas extendido para enviar y recibir informacién se-
ria aquel que emplease el paradigma de comunicacién de peticién y respuesta y
trabajase sobre el protocolo de intercambio de informacién HTTP, ademés, sobre
este mecanismo de comunicacién, se emplearia la interfaz de comunicacién API
REST [168].

Aunque el mecanismo de intercambio de informacién es bastante claro, tanto en las
representaciones de los datos como en la estructura del contenido a intercambiar,
se puede encontrar una mayor variedad.
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Empezando con las representaciones de los datos, las dos mas frecuentes en la
actualidad son JSON (del inglés, JavaScript Object Notation) y XML (del inglés,
Extensible Markup Language) [86].

La representacion de los datos XML es la mas antigua de las dos mas empleadas
en la actualidad. XML se continua manteniendo en muchos sistemas a dia de hoy,
entre otros motivos, debido a:

e La capacidad de adicién de metadatos
e Los sistemas de verificacién de la estructura de datos.

La representaciéon de los datos JSON, a pesar de surgir mas tarde que XML, es la
més extendida en la actualidad. De los distintos motivos por los que se prefiere
JSON a XML, se podria destacar:

o La facilidad que tienen los programas para analizar el contenido
e El alto rendimiento

e La rapidez y ligereza

e La capacidad de soporte a tipos de datos y conjuntos

Prosiguiendo con la estructura del contenido, actualmente se pueden encontrar
varios estandares como STIX [17, 232], SCAP (del inglés, Security Content Au-
tomation Protocol) [205, 232] y CyberDEM (del inglés, Cyber Data Exchange
Model) [272].

En primer lugar se encontraria STIX. Esta estructura de contenidos se caracteriza
por describir informacién acerca de una amenaza cibernética. Ha sido desarrollado
por MITRE;, la organizaciéon encargada de mantener la base de datos de vulnera-
bilidades y exposiciones comunes (CVE, del inglés Common Vulnerabilities and
Ezposures) [172, 186], entre otros. Ademds, se ha convertido en el estandar de
facto de hoy en dia para inteligencia de ciberamenazas [215].

A continuacién se podria encontrar el conjunto de estructuras SCAP, la cuél se
caracteriza por establecer un estdndar para indicar tanto el formato como las
nomenclaturas acerca de identificacién de programas, defectos en los programas,
configuraciones de seguridad y contenidos relacionados.

Otra estructura de contenido interesante podria ser CyberDEM. Este estandar
esta pensado para representar objetos y eventos en el mundo cibernético que
pueden considerarse de interés. En consecuencia, uno de los principales casos de
uso es el modelado y la simulacion de elementos cibernéticos.
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2.4.6 Interaccion con los datos

Finalmente, pero no menos importante, los usuarios finales deberan tener un
punto de entrada para interactuar con la aplicacién. Al respecto, existe una gran
variedad de formas de interactuar con las aplicaciones [167], las cudles, seran
analizadas a continuacion.

Acorde a los estudios realizados y las soluciones actuales, en la actualidad, la
forma mas simple de interaccion con los datos es el empleo de ficheros donde el
usuario introduce las configuraciones oportunas y el servicio funciona acorde a
dicho contenido.

Por otro lado, una forma maés simple de interacciéon con las aplicaciones por parte
de los usuarios, es aquella donde éstas exponen una consola con la que, mediante
la introduccién de comandos especificos, navegan a través de los distintos ments
de la aplicacién, realizan las configuraciones pertinentes e, incluso, se realizan
ciertas representaciones de la informacién. A este tipo de aproximacién se la
conoce como aplicaciones de consola.

Finalmente, existe lo que se conoce como aplicaciones con interfaz grafica de usua-
rio. Estas, tienen lo que se conoce como interfaz de humano a maquina (HMI, del
inglés Human Machine Interface). Mediante este HMI, este tipo de aplicaciones
ofrecen al usuario experiencias de uso de la aplicacién facil e intuitivas, asi como
un gran abanico de representaciones de los distintos datos con los que trabaja la
misma.

Toda aplicacién, independientemente de si la arquitectura que implementa es de
tipo monoliticas o distribuidas, se le podrian diferenciar tres partes principales
en el componente de interaccién con los datos,

e Servidor
« Cliente

o Visualizaciones

Servidor

La primera de la partes de los elementos de interaccién con los datos es el servidor.
Esta pieza del componente es la encargada de preparar la informacién a visualizar
y entregarsela al cliente una vez éste la solicite. Aunque la finalidad de esta pieza
es siempre la misma, hay gran cantidad de formas de interaccién del cliente con
el servidor.
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En primer lugar se encontrarian aquellas aplicaciones donde tanto el servidor como
el cliente del componente de interaccién se encuentran en el mismo ejecutable.
En este caso en particular, la transferencia de datos entre ambos componentes es
directa.

Otra posible forma de interaccién es aquella donde ambas piezas del componente
de interaccién se ejecutan en la misma maquina, aunque desde distintos procesos
(o ejecutables). En este caso en particular, se pueden emplear distintas soluciones,
entre otras, lo que se denomina como canalizaciones (o en inglés, pipes) del sistema
operativo o memoria compartida (o en inglés, shared memory) para realizar el
intercambio de informacién [178, 264, 279].

Por otro lado, se encuentran aquellos casos donde el servidor y el cliente no tienen
porque estar ofreciendo sus servicios desde la misma maquina. En este tipo de
casos, se emplea la red para realizar los intercambios de informacién. Para realizar
dicho intercambio, se puede encontrar una gran variedad tanto en las distintas
aproximaciones acerca de como generar el contenido a devolver al cliente como en
las interfaces de comunicacién empleadas entre el servidor y el cliente.

Aproximaciones acerca de como generar el contenido. De la gran varie-
dad de aproximaciones acerca de como generar el contenido, las dos més frecuentes
serfan:

e Generacion de las representaciones en el lado del servidor

e Generacion del contenido a representar en el lado del servidor

Generacién de las representaciones en el lado del servidor. Cuando el servidor es
el encargado de generar las representaciones se considera que es de tipo server-side
rendering [246].

Con esta aproximacion, el servidor se encarga tanto de solicitar la informacién a la
base de datos y procesarla como de generar las representaciones que se mostraran
al usuario por parte del cliente (i.e., cuando un cliente es de tipo web, el servidor
devuelve el c6digo HTML listo para representar).

La principal caracteristica de esta aproximacion es que todo el procesamiento se
hace por parte del servidor, por tanto, el cliente tinicamente emplea recursos para
representar el contenido generado por el servidor.
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Generacién del contenido a representar en el lado del servidor. Otra aproxima-
cién consiste en aquella donde el servidor tinicamente se encarga de generar el
contenido a representar, también llamada API First [18].

En ésta, cuando se recibe una peticion, el servidor se encarga de solicitar la infor-
macion a la base de datos y procesarla y, una vez ha realizado estas tareas, le de-
vuelve al cliente los datos con el contenido a representar, normalmente, empleando
alguna de las representaciones de los datos mas frecuentes en la actualidad, es
decir, JSON o XML [86], aunque también se pueden emplear aproximaciones méas
eficientes como los protocol buffers [44] desarrollados por Google.

A continuacién, es tarea del cliente tanto el generar las representaciones como el
mostrarlas.

La principal caracteristica de esta aproximacion es que sirve para cualquier tec-
nologia que emplee el cliente para representar el contenido.

Interfaces de comunicacion. Respecto a las distintas interfaces de comuni-
cacion existentes, las mas destacadas serian [233]:

o API REST
« RPC

API REST. La interfaz de comunicacion se considera API REST [168] cuando
se emplea el paradigma de comunicacién de peticién y respuesta y se trabaja
empleando el protocolo de intercambio de informacién HTTP. Ademas, se consi-
deran comunicaciones sin estado, por tanto, en la solicitudes no viaja informacién
del cliente, es decir, cada una de las peticiones realizadas es completamente inde-
pendiente al resto de peticiones (previas y futuras).

RPC. La interfaz de comunicacién de llamada a procedimiento remoto (RPC,
del inglés Remote Procedure Call) fue inicialmente especificada en la RFC 1831
[242] en el ano 1995 y se encarga de definir como se produce la comunicacién entre
un cliente y un servidor de forma bilateral. Esta interfaz de comunicaciéon ha ido
evolucionando y, a dia de hoy, se pueden encontrar encontrar soluciones basadas
en RPC como gRPC y JSON-RPC entre otras.

En primer lugar, gRPC, la llamada a procedimiento remoto desarrollada por
Google, es una evoluciéon de RPC multilenguaje la cual hace uso del protocolo de
intercambio de informacién HTTP en su versién 2, lo que le permite emplear el
paradigma de comunicacion de peticién y respuesta de forma mejorada, permi-
tiendo comunicacién bidireccional simultanea de cliente a servidor y de servidor
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a cliente. No solo eso, para conseguir que el intercambio de informacién sea lo
mas eficiente posible, se emplean protocol buffers como representacion de los da-
tos, una tecnologia desarrollada también por Google que emplea la representacién
binaria de la informaciéon para conseguir la maxima eficiencia posible.

Una alternativa a gRPC es JSON-RPC. Esta, a diferencia de gRPC, se carac-
teriza por priorizar la sencillez frente a la eficiencia. Las comunicaciones entre
cliente y servidor son unidireccionales si se emplea el protocolo de intercambio
de informacién HTTP, pudiendo ser bidireccionales si se emplea el protocolo de
intercambio de informacién WebSocket. Como ventaja respecto a gRPC, el con-
tenido intercambiado emplea la representacién de datos JSON, la cudl, es la mas
extendida en la actualidad [86].

Cliente

El cliente es la parte del elemento de interaccién con los datos dénde acceden los
usuarios finales.

Este se encarga de establecer comunicaciones con el servidor para solicitarle la
informacién necesaria. Con ésta, el cliente es capaz de mostrar representaciones
especificas al usuario dependiendo del recurso que haya solicitado, permitiéndo-
le realizar todas las interacciones con los datos necesarios, como por ejemplo,
visualizar datos, crear datos, editar datos, eliminar datos, entre otras.

El cliente debe ser atractivo a la vista y muy facil de utilizar, o lo que es lo mismo,
debe tener una buena interfaz de usuario (UL, del inglés User Interface) y una
agradable experiencia de usuario (UX, del inglés User Ezperience), con esto se
conseguira que se extraiga el mayor rendimiento posible de la aplicacién [8, 104,
210], ya que no hay que olvidar que este elemento va a ser el punto de entrada de
los personas que vayan a hacer uso de la aplicacion.

No obstante, conseguir una buena Ul y UX no es tarea sencilla, ya que, hoy en dia,
es bien conocido que los usuarios emplean gran cantidad de dispositivos distintos
para interactuar con las aplicaciones, desde ordenadores hasta teléfonos méviles,
tabletas, e incluso relojes inteligentes. Por tanto, hay que tener en cuenta cudles
van a ser los dispositivos desde los que el usuario sera capaz de acceder y, ademaés,
para cada uno de ellos, desarrollar los flujos de interaccién 6ptimos (ya que no
es lo mismo estar trabajando en un ordenador con pantalla horizontal y con un
teclado y un ratén que en un teléfono mévil con pantalla tactil vertical).
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Debido a este motivo, los tipos de clientes se podrian dividir en cuatro grandes
grupos:

¢ De escritorio
e Mobviles
o Hibridos

e De realidad virtual

De escritorio. Los clientes de escritorio serian aquellos pensados para trabajar
con ordenadores, ya sea de sobremesa o portatiles.

Estos clientes suelen trabajar con pantallas horizontales e interactian con la apli-
caciéon empleando, de forma general, un teclado y un raton.

Existe gran cantidad de marcos de trabajo para desarrollar aplicaciones de este
tipo, como por ejemplo, Qt [45], WinForms [267], WPF [267], Electron [231] y
Tauri [58], entre otros.

Moéviles. Los clientes para dispositivos moviles son aquellos pensados para tra-
bajar con teléfonos, tabletas, relojes y bandas inteligentes.

Estos dispositivos, en la actualidad, suelen emplear pantallas tactiles y, depen-
diendo del dispositivo, pueden trabajar en posicién vertical u horizontal.

Para el desarrollo de este tipo de clientes (usualmente conocidos como aplicacio-
nes) existe gran variedad de marcos de trabajo, habiéndolos tanto especificos para
el sistema operativo sobre el que se va a ejecutar como multiplataforma. De estos,
se podrian destacar React-Native [28] y Xamarin [257], entre otros.

Hibridos. También existen opciones donde se desarrolla el cliente una vez y
sirve tanto para aplicaciones de escritorio como para aplicaciones moviles.

En este aspecto, la solucién predominante es el empleo de aplicaciones basadas en
paginas web, aunque también existen alternativas como Flutter [254], entre otras.
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De realidad virtual. Otro tipo de cliente es el que esta pensando para trabajar
con realidad virtual.

Para estos clientes, normalmente se emplean gafas especiales que permiten al
usuario navegar por la aplicacién empleando los 360 grados del espacio disponible.

Para desarrollar estas aplicaciones se suele emplear software especifico, como por
ejemplo, Unity [221] o React-Native [28], entre otros.

Visualizaciones

Finalmente, dentro del componente de interaccion de datos, se encuentra el co-
nocer tanto cual es la informacién que le interesa visualizar al usuario final asi
como cuales son las técnicas de visualizacién que permiten a dicho usuario, de la
mejor y méas rapida forma posible, generar inteligencia a partir informacién.

Cuando se trata de visualizaciones, hay que tener en cuenta que la aplicacién va
a ser, potencialmente, empleada por varios tipos de usuarios, dénde cada uno de
ellos va a requerir de distintos tipos de visualizaciones.

Tipos de usuario. Dentro de los distintos tipos de usuario, se podrian diferen-
ciar tres roles principales, los cuales serfan:

o Estratégico
e Operacional
e Tactico
Estratégico. Dentro del rol estratégico se encontrarian aquellas personas encar-

gadas de definir la estrategia, es decir, cual es el objetivo final que se quiere
conseguir a largo plazo.
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Operacional. El rol operacional depende de las decisiones que se han tomado
por parte de los componentes del rol estratégico.

Los integrantes del rol operacional se encargan de planificar las distintas opera-
ciones necesarias a la largo del tiempo que permitan cumplir los objetivos que
busca alcanzar el rol estratégico.

Téctico. Finalmente, los integrantes del rol tactico se encargan de ejecutar las
distintas operaciones disefiadas por el rol operacional.

Tipos de visualizaciones. Dependiendo de los datos que se quieran represen-
tar y del tipo de usuario que estd interactuando con dichos datos, las visualiza-
ciones deberan adaptarse.

Existe una gran variedad de tipos de visualizaciones distintas, aunque de todas
éstas, se podrian destacar dos grandes grupos, los cudles serian:

o Visualizaciones basadas en textos

e Visualizaciones basadas en graficos

Visualizaciones basadas en textos. Ciertos roles necesitan acceder a la informa-
cién en crudo para realizar analisis muy precisos y exhaustivos.

Este tipo de visualizaciones, normalmente, se suelen representar tal y como han
sido recolectadas o generadas (empleando JSON o XML [86]), en forma de tablas
o en forma de reportes textuales.

Dentro de esta informacién en crudo se puede encontrar, entre otra:

e Adquisiciones de las fuentes de datos

o Informacion acerca del estado de los distintos componentes que conforman
la aplicacion

¢ Informacién generada por los elementos de preprocesamiento y procesamien-
to de los datos
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Visualizaciones basadas en graficos. La informacion basada en textos, aunque
util para cierto tipo especifico de casos, puede resultar dificil de analizar cuando
hay gran cantidad de informaciéon por unidad de tiempo. Una solucién a dicho
problema es mostrar dicha informacién empleando componentes graficos. Con
éstos se consigue conocer lo que esta sucediendo més rdpidamente y mejor y, en
consecuencia, obtener mejor resultados [37, 40].

Visualizaciones graficas hay de muchos tipos, algunas que destacan podrian ser:

o Gréficos de fuerza
e Agrupaciones circulares

e Arboles de datos

2.5 Servicios actuales

Tras analizar los distintos estudios y trabajos académicos que tratan sobre arqui-
tecturas de aplicacién, se observa que hay ciertos elementos de dichas arquitec-
turas los cudles se repiten, por tanto, dada esta casuistica, cabria la posibilidad
de que existieran soluciones especificas encargadas de proporcionar los servicios
para los que estan pensados dichos componentes y, si asi fuera, implicaria que se
podria hacer uso de dichas soluciones, las cudles, de forma ideal, ya se habrian
sometido a un proceso de verificacion exhaustivo por aquellos usuarios que las ex-
plotan y, por tanto, asegurarian su correcto funcionamiento en los &mbitos para
los que han sido pensados.

Existen soluciones para muchos de los posibles componentes que podrian con-
formar una arquitectura de aplicacién, de entre éstos (aunque no los unicos),
actualmente existen servicios para:

¢ Almacenamiento de los datos
e Interaccién entre componentes

e Gestion de la autenticacién y la autorizacién
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2.5.1 Almacenamiento de los datos

Toda aplicacién que vaya a trabajar con informacién (es decir, que vaya a reco-
lectar datos, los vaya a procesar y finalmente vaya a inteactuar con los mismos)
necesita de un sitio donde almacenarlos y necesita de técnicas para interactuar
con los mismos.

El tener los mecanismos adecuados para consultar, crear, editar y eliminar in-
formaciéon puede marcar la diferencia y hacer que una cierta aplicacién funcione
correctamente o, que por el contrario, no cumpla con la finalidad para la que ha
sido desarrollada, es por ello que se considera critico el tener un buen sistema que
sea capaz de realizar la interaccion con los datos de la forma méas éptima posible
[130].

Para satisfacer esta necesidad existen desde soluciones simples (como podria ser
el uso de ficheros de texto) hasta soluciones avanzadas, donde se emplearia el uso
de bases de datos. Las soluciones simples podrian servir para aquellos sistemas
auxiliares donde se necesita almacenar informacién que no se modifica con el
tiempo o donde no es critica la interaccion con los mismos. Por otra parte, para
aquellos sistemas que son extremadamente dependientes de los datos, es muy
importante escoger una base de datos adecuada al tipo de los mismos. Dado que
en la actualidad existe una gran variedad de sistemas de gestion de bases de datos,
a continuacién se va a realizar un estudio de los mismos.

Bases de datos

Una base de datos, més especificamente, los sistemas de gestién de bases de datos,
son servicios que se encargan, no solo de almacenar la informacion, sino también,
de proveer los mecanismos necesarios para realizar las tareas anteriormente indi-
cadas de consulta, creacion, actualizacién y borrado de la informacién de forma
o6ptima. Ademés, dependiendo del tipo de base de datos, son capaces de filtrar la
informacién, relacionarla entre si, etc.

Tal y como hay gran variedad de estructuras de datos [274] existen gran variedad
de bases de datos desde el punto de vista de para que tipo de datos estan opti-
mizadas. Asimismo, las bases de datos también se clasifican por otros factores,
como podria ser la HA, capacidad de lecturas y escrituras simultaneas, etc.
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Algunos ejemplos de las bases de datos mas empleadas actualmente son:

o MySQL

o Cockroach

e MongoDB

o FElastic Search
o Neo4dJ

o SurrealDB

MySQL. MySQL es una base de datos bastante popular y de cédigo abierto
cuyo mantenimiento esté respaldado por la compania Oracle [41, 115, 196].

MySQL es un motor de base de datos de tipo relacional. Este tipo de bases de da-
tos se caracterizan por tener una estructura de tablas fuertemente definida, lo que
significa que la forma en la que se deben realizar las consultas a la base de datos
es bien conocida. Ademads, las bases de datos de tipo relacional permiten hacer
referencias de filas entre tablas. Otra caracteristica de este tipo de bases de datos
son los mecanismos que ofrecen para eliminar datos que mantienen dependencias
entre ellos.

Por contrapartida, las bases de datos de tipo MySQL son poco escalables y la
capacidad de datos que pueden procesar por unidades de tiempo es inferior al de
otras bases de datos.

Cockroach. La base de datos Cockroach se empieza a desarrollar a partir de
2014 como solucién a uno de los problemas de MySQL [121, 251], tal y como se
detalla a continuacion.

Actualmente, los usuarios acceden a las aplicaciones desde cualquier parte del
mundo y, por regla general, las redes de comunicaciones son capaces de conectar
dos puntos (aunque éstos se encuentren en extremos opuestos) sin que suponga un
tiempo de latencia elevado. No obstante, ni todas las aplicaciones son iguales, ni
la normativa actual permite cierta casuistica, es aqui donde Cockroach soluciona
los inconvenientes de MySQL en cuanto a escalado horizontal se refiere.
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En primer lugar se encuentran aquellas aplicaciones que tienen un tiempo de
latencia especifico que no pueden superar independientemente de desde donde se
origina la peticién. Para ello, la solucion mas légica es tener réplicas de la base
de datos distribuidas por el mundo para que las aplicaciones accedan a la réplica
mas cercana.

Por otro lado se encuentra la normativa. Que una aplicacion sea accesible desde
cualquier parte del mundo no significa que los datos se puedan almacenar en
cualquier parte del mundo. Por poner un ejemplo, segin la regulacién general
de proteccién de datos de la Unién Europea (GDPR, del inglés General Data
Protection Regulation), los datos de los ciudadanos europeos deben almacenarse
en bases de datos que se encuentren en territorio europeo (para asi estar sujetas a
las leyes de privacidad europeas) o en lugares donde la jurisdiccién tenga niveles
similares de proteccién [65]. Asimismo, en caso de no aplicarse el GDPR (por
ejemplo, al no ofrecer los servicios en la unién europea), las bases de datos deben
tener en consideraciéon otros estdndares de seguridad como el ISO 27001 o el
NIST 800-53. EI ISO 27001 ofrece un catilogo de puntos de control y buenas
practicas para asegurar la seguridad tanto en elementos fisicos y de equipamiento
de comunicaciones como en elementos cibernéticos. Por otro lado, el NIST 800-
53 ofrece una guia detallada acerca de como implementar y gestionar controles
de seguridad desde una perspectiva basada en los riesgos de la seguridad de la
informacion.

MongoDB. MongoDB es una base de datos que fue fundada el afio 2007. Mien-
tras las bases de datos anteriormente analizadas eran de tipo relacional, MongoDB
es una base de datos de tipo no sélo SQL (NoSQL, del inglés Not only SQL) [60,
115, 196].

Ante el avance de las nuevas tecnologias, también se produjeron cambios en los
requisitos que se esperaban de las bases de datos. Las bases de datos de tipo
relacional no eran capaces de cumplir con las necesidades del momento y es por
ese motivo que se empezaron a desarrollar las bases de datos de tipo NoSQL.

Principalmente, MongoDB es capaz de solucionar las necesidades relacionadas
con el Big Data, como podrian ser la alta velocidad de lectura y escritura asi
como el escalado horizontal.

Ademais, las bases de datos de tipo NoSQL y, en consecuencia, MongoDB, tienen
otra diferencia destacable respecto a las bases de datos de tipo relacional, que es
la ausencia de definicién de tipos de datos, lo que permite consultar y almacenar
los datos sin estar forzado a un modelo de datos especifico.
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Elastic Search. Elastic Search es un tipo de base de datos NoSQL la cuél
se empez6 a desarrollar a partir del ano 2010. Se basa en Apache Lucene, una
libreria muy potente desarrollada por la fundaciéon Apache para el indexado de
datos y la consulta eficiente de contenidos [1, 84, 149].

Elastic Search es una base de datos pensada para trabajar con grandes cantidad
de datos, por este motivo, desde que se empez6 a desarrollar, se tuvo en mente
como requisito la capacidad de escalabilidad.

Elastic Search se ha desarrollado para realizar consultas de lectura muy complejas
(incorporando un motor de bisqueda de textos muy potente), en tiempo real y

muy eficientes. Estas caracteristicas la hacen 6ptima para trabajar con Big Data
y AL

Con respecto a otras bases de datos NoSQL, Elastic Search es menos eficiente a
la hora de realizar operaciones de escritura.

Neo4J. Neo4J es una base de datos pensada para trabajar con estructuras de
datos de tipo grafo. Su lanzamiento oficial fue en el afio 2007 [1, 69, 149].

Neo4J es una base de datos de codigo abierto que ofrece tanto versiones de uso
gratuito como versiones de uso con licencia.

Las bases de datos de este tipo estructuran sus datos en nodos y relaciones (como
en los grafos) en vez de en tablas.

SurrealDB. SurrealDB es una base de datos que ha sido lanzada oficialmente
en septiembre del afio 2023 y que busca combinar todas las virtudes de los distintos
tipos de base de datos [146, 247].

SurrealDB es una base de datos que permite tanto trabajar con tablas con esque-
mas definidos como con esquemas libres. Asimismo, también permite trabajar
con estructuras de tipo grafo. Ademas, la forma de realizar consultas a la base
de datos se basa en el lenguaje de consulta estructurada (SQL, del inglés Struc-
tured Query Language) aunque con ampliaciones para poder ejecutar todas las
funcionalidades que ofrece.

SurrealDB es una base de datos que estd pensada para ser escalable. También
ofrece un motor de busqueda de textos muy potente e incorpora funcionalidades
para realizar procesamiento de datos con Al en la misma base de datos.
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Otra caracteristica destacable, es la capacidad de generar consultas en tiempo
real donde, cada vez que hay modificaciones, es la propia base de datos la que
notifica a las aplicaciones de dichos cambios.

Finalmente, y no por ello menos importante, ofrece una gran capacidad de gra-
nularidad en la autorizacién de los usuarios.

2.5.2 Interaccion entre componentes

Independientemente del tipo de arquitectura empleada, los componentes deben ser
capaces de realizar intercambios de informacion entre ellos. No solo eso, elementos
externos a la aplicacién, ya sea, por ejemplo, otras aplicaciones o usuarios, deben
tener herramientas para interactuar con ésta.

Anteriormente en este trabajo se ha avanzado cudles son las soluciones actuales
al respecto para abordar este problema, no obstante, a continuacién se analizard
con mas detalle dichas soluciones.

La primera solucién que se puede encontrar en estudios y trabajos en la actualidad
consiste en el empleo del protocolo de comunicaciones IP. Al emplear esta solucién,
mediante procedimiento, se puede definir de que manera se debe realizar dicho
intercambio de informacion. En este caso, cabe destacar que en el protocolo IP
se definen tanto direcciones para las comunicaciones de tipo punto a punto (o
comunicaciones unicast) como direcciones para comunicaciones de tipo punto a
multipunto (o comunicaciones multicast). La principal ventaja de esta solucién,
al trabajar directamente sobre el protocolo de comunicaciones IP, reside en su
eficiencia, ya que el método de intercambio de informacién, per se, no anade
ningun tipo de sobrecargas de procesamiento, cabeceras, etc.

Por otro lado, existen soluciones en gran cantidad de estudios y trabajos aca-
démicos que consisten en el empleo de un servicio (o componente) que trabaje
como agente de comunicaciones [35], siendo esta alternativa analizada en detalle
a continuacion.

Agente de comunicaciones

El servicio de agente de comunicaciones tiene como finalidad la de recibir paquetes
de los remitentes y enviarlos al destinatario (o a los destinatarios). Dado que
es un tunico servicio (o grupo de servicios) el encargado de procesar todas las
comunicaciones, presenta la ventaja de la centralizacion de éstas un tnico punto,
con lo que también se abre la posibilidad de realizar la gestién de autenticacion y
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autorizacién de las comunicaciones en este elemento, si fuese necesario. Por otro
lado, como desventaja, es un elemento cuyo funcionamiento debe estar asegurado
para evitar interrupciones en el servicio de la aplicacion.

Aunque dicho servicio se podria desarrollar dentro de la aplicacién, en la ac-
tualidad existen gran cantidad de soluciones que realizan dicha funcién y estan
pensadas y verificadas para realizar su cometido de forma eficiente. Algunos
ejemplos de las mismas podrian ser:

e RabbitMQ
o Kafka
o HiveMQ

RabbitMQ. RabbitMQ es uno de los servicios de mensajeria mas populares en
la actualidad y fué lanzado en el ano 2007 [56, 217].

RabbitMQ se caracteriza por implementar el protocolo de intercambio de informa-
cion AMQP. El protocolo AMQP, como se ha detallado anteriormente, consiste
en colas, intercambiadores y vinculos para hacer llegar un paquete desde un pro-
ductor hasta un consumidor. Esta granularidad permite tanto la definiciéon de
rutas especificas entre productores y consumidores como la definicién de politicas
de autorizacion muy precisas, si fuese necesario.

Otra gran ventaja que tiene RabbitM(Q es la capacidad de generar agrupaciones
de agentes de comunicaciones para asi tener la capacidad de ofrecer HA [88].

Kafka. Kafka es un servicio de mensajeria que, en sus origenes, fue desarrolla-
do internamente dentro de la red social LinkedIN y cuyo lanzamiento oficial se
produjo el ano 2021 [56, 83].

Kafka fue desarrollado teniendo en mente el poder procesar ingentes cantidades de
mensajes para poder ser usado en sistemas con gran cantidad de intercambios de
informacién por unidad de tiempo, como podria ser aplicaciones que trabajen con
big data. Kafka trabaja directamente sobre TCP sin emplear ningtin protocolo
de intercambio de informacién estandarizado.

Para poder llegar a dichos niveles de mensajes por unidad de tiempo, Kafka tiene
una légica de enrutamiento muy bésica basada en temas (o en inglés, topics).
Asimismo, debido a la gran granularidad que tiene AMQP, se puede llegar a
realizar una configuracién que siga el paradigma de configuracién de tipo peticién
y respuesta mientras que con kafka seria mas complejo.

53



Capitulo 2. Estado del arte

HiveMQ. HiveMQ es una plataforma MQTT de cdédigo abierto que implementa
todas la funcionalidades del protocolo de intercambio de informaciéon MQTT [21,
53, 176, 177].

HiveMQ fue desarrollado para ser escalable desde sus origenes y prioriza evitar la
pérdida de mensajes frente a otras caracteristicas.

HiveMQ), respecto a otras plataformas MQTT més simples, necesita una mayor
cantidad de recursos de CPU y memoria RAM para funcionar de forma 6ptima.

2.5.3 Gestion de la autenticacion y la autorizacion

Desde los comienzos de las aplicaciones multiusuario, inicio de los afios 1970 [225],
se empezd a tener en cuenta el concepto de la gestion de la autenticacion y la
autorizacién. Inicialmente se desarroll6 este concepto para los usuarios (internos
y externos) que interactian con las aplicaciones y, mas adelante, este concepto se
extendid a los componentes que conforman una cierta arquitectura de aplicacién.
Aunque parecidos, los requisitos de cada uno de estos elementos es distinto, por
tanto, a continuacién se analizaran las diferencias entre ambos.

En primer lugar, en aquellas arquitecturas donde los componentes son suscep-
tibles a ser distribuidos, éstos también son susceptibles a ser suplantados, con
consecuencias tan fatales como usurpacién de identidades, exfiltracion de datos
confidenciales e indisponibilidad de los servicios ofrecidos, entre otros [79]. Para
evitar que se lleven a cabo este tipo de ataques, los componentes que conforman
este tipo de arquitecturas deben implementar mecanismos de autenticacién.

Con respecto a los usuarios, éstos, al igual que los componentes, deben realizar
una primera fase de autenticacién [224], la cudl, tradicionalmente se ha realizado
mediante algo que conocen (como por ejemplo, una contrasefia), algo que tienen
(como por ejemplo, un nimero de teléfono) o algo que son (como por ejemplo,
elementos biométricos como huellas dactilares) [129], aunque en la actualidad
se estan desarrollando sistemas de autenticacién de acceso andénimo en los que
en lugar de emplear contrasenas, el verificador emplea una serie de desafios para
realizar o no la autenticacién del solicitador [142]. Ademds, para mejorar la auten-
ticacion de los usuarios, existe lo que se conoce como doble factor de autenticacién
[23], dénde se fuerza al usuario a que emplee dos de las formas tradicionales de
autenticacion.
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Una vez se ha realizado la autenticaciéon del usuario, el siguiente paso consiste en
conocer cuales son los permisos de interacciéon que tiene dicho usuario para cada
uno de los recursos que ofrece la aplicaciéon. Para llevar a cabo dicho proceso,
se realiza la que se conoce como autorizacién (o control de accesos), de la cuél,
existen gran cantidad de modelos dependiendo de como se realice, los cudles, seran
analizados a continuacién [258].

Finalmente, en caso de que suceda algtin incidente de ciberseguridad, se debe tener
evidencias que permitan realizar un andlisis exhaustivo del mismo para conocer
como se ha podido llevar a cabo, poder atribuirlo y generar lecciones aprendidas
para que no vuelva a suceder. Para poder realizar esta tarea, tanto los sistemas
de autenticacién como de autorizacion deben ser capaces de poder ser auditados
por un servicio externo [226].

Cabe destacar que, de forma habitual, las organizaciones trabajan con miltiples
aplicaciones distintas, cada una de ellas encargada de dar solucién a una o més
necesidades de los empleados de las mismas. En caso de que la gestion de la
autenticacién y la autorizacién se realizase por separado para cada una de ellas,
supondria un inconveniente, tanto para los usuarios de las mismas (por tener
tanto un usuario como una contrasefia para cada una de ellas), como para los
administradores de los sistemas (ya que cada vez que tuvieran que dar de alta o
de baja a un usuario tendrian que ir aplicacién por aplicacién), ademés, con el
anadido de que en el proceso de registro y suspensién de los usuarios, un cier-
to administrador de un sistema podria cometer un error y generar problemas de
seguridad para la compania [269]. Para evitar que sucedan estas situaciones, exis-
ten los mecanismos de inicio de sesién tnico (SSO, del inglés Single Sign-On), los
cudles, centralizan estas acciones en los conocidos como proveedores de identidad
(idP, del inglés identity Providers) [93, 269]. Para realizar estas acciones, existen
protocolos con la funcionalidad de realizar el proceso de autenticacion, asi como
para realizar el proceso de la autorizacion, éstos, seran analizados a continuacién.
Asimismo, existen soluciones que implementan dichos protocolos y se encargan
de realizar los procesos de autenticacién y autorizaciéon acorde a los parametros
establecidos por el administrador del sistema, éstas, también seran analizadas a
continuacioén.
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Protocolos para realizar la autenticacion

En cuanto a protocolos para realizar la autenticaciéon se refiere, se pueden encon-
trar gran cantidad de opciones, de entre las que se podrian destacar, entre otras,
Kerberos [75], Radius [101], SAML 2 [111, 273] y OpenID Connect [136, 273].

Protocolos para realizar la autorizacion

Con respecto a los protocolos para realizar la autorizacién, algunos de los mas
clasicos han sido RADIUS [175] y TACACS+ [175], aunque en la actualidad, el
protocolo que se emplea como referencia para realizar la autenticacién es OAuth
2.0 [25].

Modelos de control de acceso

Dependiendo de las caracteristicas de la infraestructura de servicios que se admi-
nistre en una cierta empresa, se puede necesitar mayor o menor granularidad con
respecto a la gestion del control de accesos, por ese motivo, a dia de hoy existen
gran cantidad de soluciones en cuanto a modelos de control de acceso se refiere,
de las cuéles, a continuacién se analizaran algunas de ellas.

RBAC El control de acceso basado en roles (RBAC, del inglés Role-based Access
Control) fue de los primeros en aparecer y existe desde inicios de los afios 1970
cuando aparecieron las aplicaciones multiusuario [225].

Este sistema de control de accesos se caracteriza por asociar los permisos a roles
de usuario y, una vez estos roles han sido definidos y caracterizados con los per-
misos correspondientes, a cada uno de los usuarios se le asigna un rol especifico,
asignandosele a éste los permisos asociados a dicho rol.

DAC El control de acceso discrecional (DAC, del inglés Discretionary Access
Control) es uno de los méas especificos. Este control de accesos se basa en una
matriz mediante la que se relacionan las acciones que puede realizar un sujeto (es
decir, un usuario especifico o una aplicacién especifica) a un cierto objeto (como
por ejemplo, un fichero o un directorio) [120, 258]. A esta matriz se la conoce
como la matriz de permisos [120].
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TMAC El control de acceso basado en equipos (TMAC, del inglés Team-Based
Access Control) es similar a RBAC aunque, en este caso, en vez de emplear roles
genéricos, se emplean roles de equipos, para ello, en primer lugar se generan unos
equipos y, sobre estos equipos, se generan roles a los cuales se les asignan los
permisos, finalmente, se asigna cada uno de los usuarios finales a los equipos
correspondientes y, dentro de éstos, a los roles necesarios acorde a las necesidades

256, 258).

Cabe destacar que existen modificaciones de TMAC, como TMAC basado en
contexto (C-TMAC, del inglés Context-based TMAC) [258].

TBAC El control de acceso basado en tareas (TBAC, del inglés Task-Based
Access Control) es una ampliacién de DAC en la que, continuando manteniendo
una matriz de permisos, esta no es estatica, sino que va evolucionando junto con
el progreso de las tareas [258]. Para conseguirlo, las tareas se dividen en etapas
y, a partir del contexto de las tareas, TBAC es capaz de tener conocimiento de
cudl es la etapa en la que se encuentra la tarea y, en consecuencia, hacer uso de
la matriz de permisos correspondiente.

Soluciones para gestionar la autenticacion y la autorizacion

Dado que desde pequenos grupos de trabajo, hasta grandes companias, tienen la
necesidad de emplear distintos servicios para dar solucién a sus necesidades, hoy
en dia existen gran cantidad de soluciones para realizar las tareas de autenticacion
y autorizaciéon empleando los protocolos anteriormente analizados. Dentro de es-
tas soluciones, se pueden encontrar desde librerias (en gran cantidad de lenguajes
de programacién) que se encargan de abstraer al desarrollador de los elementos
especificos de cada uno de los protocolos, con la finalidad, de que la Unica tarea
de éste sea la implementacion de los puntos de entrada de las conexiones y la
l6gica de autenticacién y autorizacién; hasta servicios ya implementados y listos
para funcionar, donde mediante configuraciones especificas de éstos, se genera la
l6gica de autenticacion y autorizacion.
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Librerias Con respecto a las librerias actuales, se podria destacar, entre otras,
para Radius, aaadj-radius [250]; para SAML 2, Python3-SAML [230] y ZXID
[14]; para OpenID Connect, openidconnect-rs [211] y IdentityServer4 [102]; para
OAuth 2.0, oxide-auth [180] y DNOA [70].

Servicios Realizando un estudio en profundidad de los distintos servicios exis-
tentes para realizar la autenticacion y la autorizacién, se pueden encontrar un
gran numero de soluciones, de éstas, se podrian destacar, aunque no son las ni-
cas, el directorio activo de Windows [72], FreeRADIUS [107], Keycloack [54] y
Authentik [98].
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Propuesta de arquitectura

FEn este capitulo se propondrd una arquitectura para realizar la
caza de amenazas basindose en técnicas de inteligencia artificial.

Para poder recolectar datos de distintas fuentes, almacenarlos, procesarlos e in-
teractuar tanto con los mismos como con la distinta informacién e inteligencia
generada a partir de éstos, es muy importante que el sistema a desarrollar este
basado en una arquitectura bien definida, la cual, debe poder contemplar todos
los aspectos necesarios para que sea optima, principalmente, estos elementos son:

e Seguridad

o Escalabilidad

e Adaptabilidad

e Alta disponibilidad

o Eficiencia

Por dicho motivo, en este capitulo se definira en detalle la arquitectura propuesta
para realizar la caza de amenazas basidndose en técnicas de inteligencia artificial.
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En la figura 3.1 se encuentra representada graficamente la arquitectura propuesta
en el presente trabajo.

Componentes de interaccion

Puerta de acceso externo

Big Data, intercambiadores y generadores

Estadisticas Intercambiadores Generadores Diseno de
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Figura 3.1: Arquitectura propuesta

La caza de amenazas es el conjunto de procesos ejecutados para detectar, analizar
y responder ante ciberamenazas y, en el peor de los casos, ciberataques. Estos se
realizan en contextos muchas veces desconocidos, empleando técnicas en constan-
te evolucion y por especialistas de un gran abanico de Ambitos muy distintos. La
casuistica anteriormente enunciada es el principal motivo por el que toda aplica-
cién que busque ayudar a los ciberespecialistas en su trabajo debe contar con una
arquitectura muy bien definida desde su origen, en caso contrario, dicha solucién
tendria o una vida util muy corta, o no ofreceria toda la ayuda que esperan los
ciberespecialistas.
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De entre las distintas soluciones que existen respecto a las arquitecturas de apli-
cacion, para un programa que busque ser empleado para realizar la caza de ame-
nazas, con las caracteristicas anteriormente enunciadas (contextos desconocidos
y empleando herramientas en constante evolucién), la aproximacién més ideal de
entre las existentes (monoliticas o distribuidas) seria el empleo de arquitecturas
de tipo distribuidas, ya que éstas ofrecen la ventaja de que para la incorpora-
cién de nuevas funcionalidades no hay que modificar la aplicacién entera, sino
Unicamente anadir el componente nuevo al conjunto de los existentes y, no sélo
eso, gracias a su capacidad de escalado horizontal y asimétrico, si existieran tipos
de componentes saturados (en cuanto a carga de trabajo se refiere), se podrian
afiadir mas de éstos sin tener que escalar la aplicacién entera, consiguiendo en
todo momento la eficiencia.

Desde sus origenes hasta la actualidad, las arquitecturas de tipo distribuidas
han sufrido una gran evolucién, creandose definiciones especificas dependiendo,
entre otros factores, de como se definen los componentes que conforman dicha
arquitectura y de como es la interaccion entre los mismos. De entre todas éstas,
por la granularidad que ofrecen y por su facil mantenimiento, se propone emplear
arquitecturas distribuidas basadas en microservicios.

Tal y como se ha analizado anteriormente, las soluciones basadas microservicios
llevan asociadas un elemento encargado de realizar el intercambio de mensajes
entre componentes, conocido como el agente de comunicaciones, el cudl serd ana-
lizado con detenimiento a continuacion.

La arquitectura propuesta, principalmente, distribuye sus componentes en dos
grandes conjuntos, uno encargado de interactuar propiamente con los datos y
otro encargado de ofrecer los recursos necesarios para gestionar tanto las comu-
nicaciones internas como la gestiéon de la autenticaciéon y la autorizacion, ambos
analizados a continuacion.

3.1 Conjunto de componentes de los datos

Dentro del conjunto de funciones que se deben realizar en una arquitectura para
realizar la caza de amenazas, se puede encontrar desde la recoleccién de los da-
tos hasta la visualizacion de la inteligencia generada a partir de éstos, pasando
por el almacenamiento y procesado de los mismos, entre otras. La parte de la
arquitectura encargada de realizar las funciones anteriormente enunciadas es la
del conjunto de componentes de los datos y sera descrita a continuacién.
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Esta parte de la arquitectura se ha realizado por medio de una aproximaciéon ba-
sada en capas légicas y, al emplear esta filosofia, se generan niveles donde, en cada
uno de ellos, se encuentran componentes, los cudles, se clasifican dependiendo de
la forma en la que interacttian con los datos. Esta arquitectura en particular pro-
pone el empleo de cuatro capas logicas, las cudles, evolucionan junto con el grado
de interaccion con los datos. Estos niveles, que seran analizados con detenimiento
en esta seccién, consisten en, (i) el de recoleccién, encargado de obtener los datos
de las fuentes; (ii) el de procesamiento y almacenamiento, encargado tanto de
generar informacion e inteligencia de los datos como de la persistencia del con-
tenido obtenido y generado; (iii) el de preparacién y configuracion, encargado de
filtrar la informacién relevante y de generar estructuras de datos estandar; y (iv)
el de presentacién, encargado de generar las visualizaciones asi como de procesar
los intercambios de informacién con elementos externos.

Cabe destacar que en una filosofia basada en capas, los componentes de una capa
légica tnicamente pueden interactuar con los componentes de sus capas logicas
adyacentes, siendo una manera de hacer cumplir este requerimiento mediante el
uso de un agente de comunicaciones.

3.1.1 Recolececién

La primera de las capas, la de recoleccion, corresponde al nivel minimo de proce-
samiento de los datos. En esta capa, la iinica transformacién que reciben los datos
es la consistente con la estandarizacion de la informacién obtenida de las distintas
fuentes a un modelo de datos conocido por el conjunto de los componentes que
conforman la arquitectura.

En esta capa, unicamente se pueden encontrar elementos de tipo colectores de
datos, los cudles, se definirdan a continuacién.

Colectores de datos

Los colectores de datos son los componentes encargados de realizar la adquisi-
ciéon de los datos de las distintas fuentes con las que cuente la aplicacién que
implemente la arquitectura propuesta.
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Filosofias de recoleccién de datos. Tal y como se ha analizado con ante-
rioridad, existe una gran cantidad de mecanismos de comunicacién, pudiendo ser
cualquiera de ellos empleado por las distintas fuentes de datos de las que se desee
recolectar el contenido con el que trabajar en un futuro. Debido a este motivo,
los componentes encargados de la recoleccién de los datos deben ser capaces de
trabajar con diversos paradigmas de obtencién de la informacién, destacando, (i)
peticién y respuesta bajo demanda, (ii) peticién y respuesta recurrente y (iii)
publicacién y suscripcién.

Peticion y respuesta bajo demanda. En este modo de recoleccién, los componen-
tes solicitan bajo demanda la recoleccion de nueva informacién.

Peticién y respuesta recurrente. En este modo de recoleccién, los colectores de
datos, bajo los parametros de configuracién necesarios, realizan la recoleccién de
nueva informacion de acuerdo con la frecuencia establecida y de manera recurrente
en el tiempo.

Publicacién y suscripcién. En este modo de recoleccién, los colectores de datos
realizan suscripciones a las distintas fuentes y, en el momento que éstas tienen
informacién nueva, automaticamente se la envian a los colectores de datos para
que éstos la almacenen.

Modos de recoleccién de datos. A parte de la filosofia de recoleccién de
datos, hay que remarcar que no todas las fuentes trabajan con el mismo tipo de
contenido ni tampoco lo almacenan igual, en consecuencia, también es importante
destacar los distintos modos de recoleccién que se pueden requerir a la hora de
realizar la recoleccién. En este aspecto, los modos disponibles que deben soportar
los componentes de recoleccién de datos son (i) espejo y (ii) actualizacion.

Espejo. En el modo espejo, en todas las peticiones, el recolector de datos solicita

a la fuente de datos toda la informacién con respecto al contenido que desea
obtener.

63



Capitulo 3. Propuesta de arquitectura

Actualizacién. En el modo actualizacion, el recolector de datos tnicamente le
solicita a la fuente de datos aquella informacién que se ha generado a partir
de una cierta marca temporal, considerando que la informacién anterior ha sido
recolectada con anterioridad.

Modos de almacenamiento de datos. El tipo de contenido a recolectar pue-
de implicar desde informacién completamente nueva, pasando por actualizaciones
de la informacién recolectada, hasta aquellas fuentes de datos que, por motivos
internos, entre actualizaciones de los datos, realicen cambios que provocan que
la informacién recolectada con anterioridad no sea valida y, por tanto, que haya
que eliminar la informacién de dicha fuente y volver a almacenarla, en consecuen-
cia, los distintos modos de almacenamiento que debe soportar una elemento de
recoleccién de datos son (i) inyeccidn, (ii) actualizacién y (iii) reemplazo.

Inyeccién. Al trabajar en el modo de inyeccién, el colector iinicamente se encarga
de introducir los datos nuevos sin tener en consideracién la informacion existente.

Actualizacién. Al trabajar en modo actualizacién, el colector analiza el contenido
existente en la base de datos y realiza las operaciones de creacion, actualizacién
vy borrado necesarias.

Reemplazo. Al trabajar en modo reemplazo, el colector realiza una primera fase
de borrado del contenido actual de la base de datos en relacién con la fuente de
datos y, a continuacion, realiza la introduccion de la nueva informacion.

Fuentes de datos. Finalmente, aunque no por ello menos importante, los tipos
de fuentes de datos que se han considerado necesarios para realizar la caza de
amenazas serian los que recolectan informacién de los sistemas de gestiéon de
informacién y eventos de seguridad (STEM, del inglés Security Information and
Event Management), de los sistemas de agregacién de registros, de los sistemas
de agregacién de captura de paquetes (PCAP, del inglés Packet capture) y de la
inteligencia de fuentes abiertas (OSINT, del inglés Open-Source Intelligence). No
obstante, cabe la posibilidad de que en un futuro se requiera de més tipos distintos
de fuentes de datos, por dicho motivo el disefio de la arquitectura contempla la
incorporacion de forma sencilla de nuevas fuentes de datos.
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3.1.2 Procesamiento y almacenamiento

La segunda capa, la de procesamiento y almacenamiento, es donde se encuentran
tanto aquellos componentes que interactiian con los datos para generar informa-
cién e inteligencia a partir de los mismos, como los componentes encargados de
realizar la persistencia del contenido generado.

Aqui se pueden encontrar tres tipos distintos de componentes, los cudles son, (i)
la base de datos, (ii) los componentes de preprocesado de datos y (iii) los compo-
nentes de aprendizaje automatico. Todos ellos seran analizados con detenimiento
a continuacion.

Base de datos

El componente de la base de datos permite que se puede generar persistencia del
contenido generado por el conjunto de los elementos que forman la arquitectura,
es decir, es el encargado de realizar el almacenamiento de los datos.

Tal y como se ha analizado en la seccién correspondiente (pagina 48), hoy en
dia existe una gran variedad de servicios para el almacenamiento de informacion,
todos ellos con sus ventajas e inconvenientes. La incorrecta eleccion de éste puede
suponer que las peticiones realizadas para interactuar con la informacién alma-
cenada (ya sea la consulta, insercién, actualizacién o el borrado de informacion)
se realicen de forma ineficiente. Estas, son las mas empleadas tanto por los com-
ponentes de procesado de ML como por los componentes encargados de generar
el contenido con el que interactian los usuarios finales (ya sea tanto por medio
del HMI como por medio de elementos externos mediante la comparticién de in-
teligencia), por tanto, si no son eficientes puede suponer pérdidas de rendimiento
notables para el conjunto de los elementos de la infraestructura, por este motivo,
es crucial que la base de datos escogida sea la éptima para el tipo de datos con
el que se va a trabajar.

Para escoger de forma correcta la mejor base de datos para esta arquitectura, se
ha considerado relevante analizar tanto el tipo de contenido a recolectar como los
distintos tipos de componentes que van generar informacién y van a requerir de
su almacenamiento para generar persistencia.

Con respecto al contenido a recolectar, tanto para poder realizar un andélisis
exhaustivo de un incidente de seguridad como para alimentar el conjunto de los
sistemas de ML, es necesario tener la mayor cantidad de datos posible, en conse-
cuencia, es importante que la base de datos ofrezca soluciones de escalamiento.
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Cabe destacar que, potencialmente, la informacion que se va a recolectar sera
siempre nueva, es decir, se realizaran operaciones de insercién de contenido nuevo,
no de actualizacion ni de eliminacion, por tanto, las operaciones de escritura seran
simples.

Por otro lado, si se analizan los requerimientos de los componentes de ML, éstos
tienen una seria de peculiaridades, las cuales son, entre otras:

o Estructura de datos dindamica

e Peticiones de lectura compleja que permitan eliminar aquellas partes de la
informacién que no aportan valor

o Capacidades para recibir automaticamente nuevos datos o mecanismos pro-
pios de la base de datos que se encarguen de gestionar consultas en las que
la informacién evoluciona a lo largo del tiempo

Acorde a los requerimientos anteriormente expuestos, se propone emplear Elastic
Search como base de datos por sus capacidades de escalado, consultas de lectura
complejas y recursos para realizar consultas especificas en las que, entre peticiones,
la base de datos es capaz de devolver unicamente aquella informacién que se ha
generado nueva (llamados data streams).

Modelo de datos Con respecto al modelado de los datos, de entre las dis-
tintas alternativas que se pueden encontrar hoy en dia, analizadas en la seccién
correspondiente de este trabajo (pagina 23), se ha decidido emplear una solucién
generalista, ya que no se conocen exactamente todos los tipos de datos que se
va a necesitar almacenar y, de esta manera, cualquier necesidad futura puede ser
cubierta.

De entras las distintas alternativas de este tipo de soluciones de modelado de
datos, se ha decidido emplear ECS. Esta solucién, en primer lugar, ofrece gene-
ralidad a la hora de definir los distintos elementos, ademés, propone definiciones
estandar aceptadas de forma general para gran cantidad de elementos (como por
ejemplo, los relacionados con eventos, registros y paquetes de red), y finalmente,
estd fuertemente relacionada con Elastic Search, lo que asegura que el desarrollo
de la base de datos va asociado con el del modelo de datos.

De entre los elementos que se definen en ECS cabe destacar los eventos, al ser las
secuencias de éstos un elemento de gran interés para las posibles técnicas de Al
a desarrollar por los expertos en ML y DL.
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Componentes de preprocesado de datos

Los componentes de preprocesado de datos son los encargados de realizar las
tareas relacionadas con la preparaciéon de los datos para Inteligencia Artificial,
las cudles, por su naturaleza, van a ser completamente dinamicas, aspecto muy
importante a tener en cuenta.

La finalidad de este tipo de componentes es la de realizar todas las modificaciones
de los datos necesarias (como por ejemplo, agregacién de informacién o filtrado)
para que los componentes de aprendizaje automatico puedan desempefiar sus tra-
bajos de forma 6ptima. Aunque cada tipo de técnica de ML es potencialmente
distinta, existen ciertas tareas de preprocesado que pueden ser requeridas por
miultiples de éstas, en consecuencia, si en cada una de ellas se tuviera que im-
plementar este preprocesamiento, implicaria, no solo una carga de trabajo extra
(y evitable) para el experto en ML, sino también una ineficacia con respecto a
los recursos con los que cuenta el sistema en general. Ademads, iria en contra de
la filosofia de la arquitectura escogida (arquitectura basada en microservicios), la
cuél define que cada uno de los componentes de la arquitectura (o microservicios)
debe desarrollar tareas muy especificas. No solo eso, como estos componentes van
a ser empleados por multiples servicios, éstos deben ser agndsticos con respecto
a la informacién que estdn procesando, Gnicamente deben conocer como realizar
su tarea, sin importar la procedencia de los datos a los que estan realizando las
transformaciones.

Tal y como se ha mencionado con anterioridad, estos elementos tienen la peculia-
ridad de evolucionar con el tiempo, en consecuencia, deben existir procedimien-
tos dentro de la arquitectura para permitir la modificacion facil y rapida de los
componentes de preprocesado cuando sea necesario. Para tener en cuenta esta
casuistica, se propone que los componentes de preprocesado, como tal, no tengan
légica alguna, sino que la funcién de éstos sea la de recibir el programa a eje-
cutar de algiin servicio externo, realizar las tareas necesarias de dicho programa
y devolver el resultado. Para conseguir este objetivo, se proponen una serie de
requisitos que se analizaran a continuacién.

En primer lugar, los componentes deben ser capaces de recibir la informacién que
van a procesar, para ello, estos obtendran la misma por parametros de llamada (es
decir, informacién recibida cuando empiezan a trabajar), la cudl puede provenir
de otros componentes o del resultado de consultas a la base de datos. Como esta
informacién puede variar dependiendo del destino de los datos, es necesario que
sea configurable por el usuario.
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En segundo lugar, tal y como se ha mencionado anteriormente, estos componentes
no conocen cual es el procesamiento que deben realizar y, por tanto, deben existir
repositorios de codigo accesibles desde estos microservicios a los que solicitar la
légica del procesamiento que se desea realizar. No sélo se le debe indicar al com-
ponente cudl es el cédigo en particular que debe procesar en cada momento, sino
que ademas, el usuario debe tener recursos, ya sea mediante el HMI o mediante
elementos externos, para realizar las modificaciones que desee oportunas a dicha
logica.

Finalmente, el contenido generado por este preprocesamiento puede tener dos fi-
nalidades (no excluyentes entre si), (i) su almacenamiento en la base de datos para
generar persistencia de éste y (ii) su empleo como entrada de otro componente
de preprocesado o de un componente de ML.

Al emplear la légica anteriormente descrita en los componentes de preprocesado,
se consigue generar una agrupacién de componentes que se encuentran a la espera
de recibir solicitudes de cualquiera del resto de éstos, con lo que se logra la maxima
eficiencia. Por otro lado, el resto de servicios pueden conocer tanto si hay un algin
componente de preprocesado libre como el tamano de las colas de éstos, con lo
que cuando necesiten solicitar una tarea de éstas, se la pueda requerir a aquel
componente que tenga la menor carga de trabajo, consiguiendo en todo momento
ser eficiente y, por tanto, permitiendo mayor fluidez y rapidez en los flujos de
trabajo.

Componentes de aprendizaje automdtico

El conjunto de los componentes de aprendizaje automatico se corresponde con
aquellos encargados de realizar el procesado de los datos mediante Inteligencia
Artificial y, por tanto, serdn los que generen la informacién e inteligencia para
ayudar a los ciberespecialistas en la caza de amenazas.

Al igual que sucede con los componentes de preprocesado, las técnicas de apren-
dizaje automatico también pueden ser empleadas para el procesamiento del con-
tenido con el que trabajan los TH, no solo eso, tal y como se ha analizado en la
seccién correspondiente (pagina 27), existen técnicas complejas que se conforman
a partir de la combinacién de varias técnicas mas simples, por dicho motivo, se
debe permitir la posibilidad de que se realicen dichas configuraciones por parte
de los especialistas en ML si lo requiriesen.
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Dicho lo cual, los componentes de ML deben cumplir los siguientes requisitos
para asegurar que se integran con el resto del ecosistema propuesto por esta
arquitectura.

En primer lugar, al igual que con los componentes de preprocesado, los datos a
tratar se recibirdn siempre como pardmetros, pero en este aso, seran procedentes
unicamente de la salida de un componente anterior, ya sea un componente de
preprocesado o de ML. De esta forma, se limita el acceso a inicamente informacién
producida por otros componentes para asi reducir la complejidad y, por tanto,
facilitar el trabajo a los especialistas en ML.

A continuacién, se encuentra el procesamiento de los datos recibidos, el cuél
serd dindmico como ocurre con los componentes de preprocesado. Tal y como
sucede anteriormente, deben existir herramientas sencillas y de facil acceso para
los usuarios que les permitan realizar todas las modificaciones que consideren
oportunas, asi como realizar la depuraciéon de la légica desarrollada en caso de
que fuese necesario. En este punto, existe una peculiaridad de los componentes de
procesado de ML con respecto a los otros, y es que pueden requerir de repositorios
donde se almacene informacién auxiliar necesaria para llevar a cabo su tarea,
como por ejemplo, los distintos modelos ya entrenados de las redes neuronales.
Por tanto, dentro de la configuracién de las ejecuciones de estas tareas se les debe
poder indicar de donde deben obtener dicha informacion.

Finalmente, al igual que sucede con los elementos de preprocesado, el contenido
generado podria llegar a dos destinos (no excluyentes entre ellos), (i) la base de
datos, para conseguir generar persistencia de la informacion, y (ii) otro compo-
nente, para emplear el resultado como entrada de otro procesamiento.

La definicién de los componentes de ML realizada anteriormente ofrece la posibi-
lidad de afniadir, editar o eliminar las técnicas de Al necesarias en todo momento
y de forma sencilla por parte de los especialistas en ML y DL, lo que les permitira
centrarse en el desarrollo de soluciones éptimas para los problemas que tienen que
afrontar sin necesidad de preocuparse ni por conocer la infraestructura subyacen-
te ni tampoco por tener que aprender como interactiian los componentes entre si,
ya que existen componentes auxiliares encargados de realizar las interconexiones
oportunas. No solo eso, se garantiza la adhesiéon a uno de los principios del pa-
radigma de las arquitecturas basadas en microservicios que senala que cada uno
de los componentes de la arquitectura (o microservicios) debe desarrollar tareas
muy especificas, sin perjuicio de los requerimientos auxiliares de las técnicas de
ML complejas, como por ejemplo, los modelos de redes neuronales entrenados con
anterioridad.
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3.1.3 Preparacion y configuracién

La tercera capa, la de preparacién y configuracién, contiene aquellos componen-
tes que, o bien interactian con los datos ya procesados dentro del modelo de
datos de la arquitectura, o bien se encargan de realizar configuraciones sobre los
componentes de la arquitectura.

En ésta, se encuentran componentes especializados en trabajos con grandes can-
tidades de datos, que son los componentes de estadisticas de big data; ademaés,
existen componentes capaces de estandarizar el modelo de datos de la arquitec-
tura a modelos de datos especificos dependiendo del ambito, los componentes
conocidos como intercambiadores de datos; a continuacién, se pueden encontrar
componentes encargados de generar hipétesis a partir de la informacién procesa-
da, que son los generadores de hipoétesis; y, finalmente, se encuentran los com-
ponentes empleados por los especialistas en ML para crear, editar y eliminar las
configuraciones de las técnicas de ML, los cudles son los componentes de disefio
de secuencias de aprendizaje automatico.

Estadisticas de big data

El primero de los componentes que se encuentra en esta capa es el de estadisticas
de big data. Un sistema que vaya a trabajar con la tipologia de datos que se
ha descrito anteriormente (es decir, gran cantidad de datos por unidad de tiem-
po, provenientes de distintas fuentes de datos y procesados por gran variedad de
componentes distintos) debe considerar las peculiaridades de dicha tipologia para
conseguir tanto ser eficiente como, al mismo tiempo, ofrecer una forma fécil de
interaccion con los datos. Por este motivo, dentro de la arquitectura se define éste
componente, el cudl, es accesible tanto desde la capa de procesamiento y alma-
cenamiento (para los componentes de preprocesado de datos y los componentes
de aprendizaje automatico) como desde la capa de presentacién (para el HMI y
la puerta de acceso externo).

Cuando se necesita realizar una agregacién de datos para generar informacion,
incluso cuando se trabaja con cantidades de datos grandes, las soluciones que
existen en la actualidad son realmente capaces de realizarlas en un tiempo muy
razonable, sin embargo, cuando se desean procesar cantidades de datos como
aquellas con las que se trabaja con big data, este procesamiento puede ser mas
costoso y, en consecuencia, durar un periodo de tiempo prolongado en el cual los
recursos se encuentran bloqueados realizando dicha tarea. Ademds, es importante
destacar que existen ciertas consultas que se repiten por parte de mas de un
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componente, no solo eso, incluso dentro de un mismo componente se puede dar
el caso que varios procesos estén realizando peticiones a la misma consulta.

Dada la casuistica anteriormente expuesta, se plantea el componente de estadisti-
cas de big data que serd el encargado de realizar este tipo de consultas y ofrecer el
resultado a aquellos componentes que lo requieran. Es importante tener en cuen-
ta que los datos empleados para obtener dichas consultas pueden variar a lo largo
del tiempo y, en consecuencia, este componente deberd ser capaz de reaccionar
ante cambios en los datos de sus consultas, de forma que cuando la informacién
de entrada se actualice, este regenerard los resultados. En ciertos contextos, los
componentes que hacen uso de los resultados del procesamiento de este compo-
nente pueden requerir de trabajar siempre con la versiéon mas actualizada de esta
informacién, para ello, los consumidores de los resultados tendran la posibilidad
de suscribirse a las actualizaciones de los resultados.

Cabe destacar que existe cierta casuistica donde no sirve tinicamente con almace-
nar la dltima versién de los resultados generados. En tal caso, este componente
también deberd tener la posibilidad de emplear la base de datos para almacenar
un historico de los datos generados.

Intercambiadores de datos

Los componentes de la capa de presentacién no tienen acceso directo a la infor-
macién almacenada en la base de datos, aunque eso no significa que no puedan
acceder a ellos, puesto que para permitir dicho acceso se incluyen los intercam-
biadores de datos en la arquitectura.

Tal y como se ha mencionado anteriormente, en la base de datos se almacena
mucha informacién, entre ella, alguna que es interna y que no deberia poder ser
accesible por el resto de elementos de la arquitectura, en consecuencia, para forzar
que se cumpla el requisito anteriormente expuesto, los componentes de la capa
de presentacion, aquella que emplean tanto los usuarios como las aplicaciones
externas para interactuar con la aplicacién, solicitan a los intercambiadores de
datos la informacién que desean consultar, actualizar o eliminar y éste se encarga
de realizar dicha tarea.

Ahora bien, cada uno de los componentes de la capa de presentacién, como se vera
mas adelante, realiza unas tareas especificas, implicando esto que la forma en la
que esperan recibir los datos puede variar. Por este motivo, los intercambiadores
de datos deberan tener una funcién adicional, que es, realizar transformaciones
en los datos para estandarizarlos.
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Tal y como se ha analizado en el apartado especifico del estado del arte (pagina
38), cabe la posibilidad de que se solicite presentar la informacién siguiendo alguno
de los estandares existentes en la actualidad, en consecuencia, estos componentes
también deberan tener la capacidad de transformar la informacién del modelo de
datos de la arquitectura al estdndar solicitado.

Generadores de hipotesis

Los componentes generadores de hipdtesis son los encargados de ofrecer al TH
suposiciones acerca de lo que estd sucediendo en la infraestructura monitorizada,
por tanto, se considera uno de los componentes mas importantes de la arquitectura
propuesta que, ademds, no se define en las soluciones existentes en la actualidad.

Cuando un TH esta analizando un evento de seguridad, éste al final estd analizan-
do las posibles causas que han podido llevar a que suceda dicho evento (o incluso,
grupo de eventos), es decir, esté realizando hipdtesis sobre lo que estd ocurriendo
en el teatro de operaciones. Estas hipétesis, al fin y al cabo, se generan a partir
de, por un lado, los datos obtenidos de las distintas fuentes con las que se obtiene
una ciberconsciencia situacional y, por otro lado, de las experiencias previas del
analista resolviendo incidentes. Dado que en la arquitectura propuesta ya se ha
detallado el como se va a realizar la recoleccion de las distintas fuentes de datos,
este componente busca ser capaz de ayudar al TH en la parte que se refiere a
experiencias previas.

Para conseguir ayudar al ciberespecialista, los generadores de hip6tesis tienen dos
aproximaciones no excluyentes entre si, las cudles se analizaran con detenimiento
a continuacion.

Durante el ejercicio de sus funciones, un TH suele analizar gran cantidad de falsos
positivos por comportamientos erréoneos de los usuarios de los sistemas monitori-
zados, de tal forma que al final pueden llegar incluso a automatizarlos. Este hecho,
junto con otros similares, son aprovechados por los ciberdelincuentes como vector
de entrada de sus ataques. Todo sea dicho, cuando se llega a automatizar una
cierta funcién por parte de un ciberespecialista, también se podria llegar a realizar
un correlacionador de eventos, el cudl, bajos los parametros del especialista, rea-
lizase estas tareas automaticas, siendo ésta la primera funcién de los generadores
de hipdtesis. Al realizar estas tareas empleando un sistema informatico, en vez de
ser realizadas por personas, se consigue que frente a una minima desviacion de los
pardmetros, probablemente imperceptible por un humano (ya que asi lo preparan
los ciberatacantes), se dispare una alerta, cuando, de forma contraria, hubiera
pasado desapercibida. Estos sistemas se pueden implementar empleando tanto
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reglas estaticas (como la reglas Sigma [194, 265] o las reglas YARA [187, 188] ya
existentes), como empleando técnicas de ML, ya que estos componentes tienen
acceso tanto a los componentes de preprocesado de datos como a los componentes
de aprendizaje automaético.

Por otro lado, existen ciertas técnicas de DL especializadas en la generaciéon de
contenido a partir de la informacién empleada para realizar el entrenamiento de
las mismas. Con un conjunto de datos suficientemente grande y especifico (que
incluyese técnicas empleadas para realizar ataques, hipdtesis sugeridas por espe-
cialistas en ciberseguridad y de mds informacién relacionada), se podrian generar
modelos, ya sea tanto generalistas como con sesgos especificos, que mientras ana-
lizan el contenido que va siendo procesado por el sistema, vayan generando una
lista de posibles hipotesis sobre lo que esta sucediendo en la infraestructura mo-
nitorizada, las cudles, vayan siendo mostradas a los TH para su evaluaciéon. Con
esto se conseguiria que en caso de que éstos, bajo su punto de vista, considera-
sen que se esta produciendo un incidente de seguridad, realizasen la investigacion
necesaria y tomasen las medidas que considerasen oportunas.

Disenio de secuencias de aprendizaje automdtico

El componente de disefio de secuencias de aprendizaje automatico es el encargado
de permitir a los usuarios interactuar con los programas que ejecutan tanto los
componentes de preprocesado de datos como los componentes de aprendizaje au-
tomético, de generar flujos donde se enlacen los distintos componentes necesarios
para llevar a cabo el procesado de los datos, de gestionar las ejecuciones de dichos
flujos y de llevar un control de la evolucién de cada una de las mismas. Tal y
como se puede observar, es un componente que realiza funciones muy importantes
dentro de la arquitectura, las cudles, serdn analizadas a continuacion.

En primer lugar, este componente permite a los usuarios interactuar con los pro-
gramas que se ejecutan tanto en los componentes de preprocesado de datos como
en los componentes de aprendizaje automatico, mas precisamente, este componen-
te tiene la légica necesaria para solicitar la informacion requerida a los repositorios
de cédigos para poder ofrecérselos al HMI y que éste, finalmente, se la presente al
usuario para que pueda realizar tantos las visualizaciones como las modificaciones
que considere oportunas. Ademas, tal y como se ha mencionado con anterioridad,
también debe de existir un elemento externo donde se almacene toda aquella in-
formacion auxiliar que necesitan los componentes de aprendizaje automatico para
poder realizar sus funciones, este componente también debera poder listar, anadir
y eliminar informacién de dicho repositorio y ofrecerle al HMI las herramientas
para notificarle de estos cambios.
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Prosiguiendo, cuando se desea realizar un procesamiento empleando técnicas de
ML, hay que realizar unas tareas previas de preparacién y, a continuacién, unas
tareas de ejecucién. En esta arquitectura se ha propuesto que los programas
encargados de realizar cada uno de esos procesos se encuentren en componentes
separados, en consecuencia, debe existir algin tipo de orquestador dénde los
usuarios puedan realizar la configuraciones necesarias. En este caso en particular,
se propone la generacién de flujos de informacién entre componentes, donde los
usuarios puedan, de forma visual, enlazar la salida de uno o méas componentes
a la entrada de otro u otros, de esta forma, se pueden generar sistemas de Al
complejos de una manera sencilla.

Cuando los distintos flujos de ejecuciéon se han generado, el siguiendo paso es
iniciarlos para que empiecen a realizar sus trabajos. Para iniciar la ejecucién de
un flujo de ML, se proponen distintas opciones. En primer lugar, deberian existir
aquellas secuencias que son ejecutadas una Unica vez, a continuacién, deberia
existir un tipo de ejecucién recurrente basada en temporizadores y, finalmente,
se le deberia poder definir a las secuencias un conjunto de dependencias para
que la ejecucion de dicha secuencia se produjese ante un cambio en alguna de
las dependencias. Una vez se ha iniciado un flujo, tanto los componentes de
preprocesado de datos como los componentes de aprendizaje automatico tienen
toda la informacién necesaria para enviar el contenido generado y los metadatos
de la ejecucién al elemento siguiente, de forma que el componente de disefio de
secuencias de aprendizaje automatico no se encarga de iniciar el trabajo de los
procesos intermedios de la secuencia, inicamente del inicial.

Finalmente, este componente también debe poder ser capaz de realizar una traza
de las ejecuciones, para ello, ante el inicio y el fin de un cierto proceso, el compo-
nente encargado de llevarlo a cabo debe notificarle la realizaciéon de dicha accién
a éste componente y, ademas, si el experto en ML decide introducir puntos de
control en los programas, toda esa informacion también debe llegar a este compo-
nente para que el susodicho experto pueda analizarla y verificar que la ejecucién
estd funcionando acorde a lo esperado.

3.1.4 Presentacién

La ultima capa, la de presentacién, es la encargada de trabajar con los datos
que han sido procesados dentro del modelo de datos de la arquitectura, que han
sido filtrados para no proporcionar informacién interna de los componentes de la
misma y, en caso de que fuese necesario, que han sido estandarizados.
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La misién de esta capa es la de ofrecer los servicios necesarios para que puedan
interactuar con los datos tanto los usuarios finales del sistema como aplicaciones
externas, para ello, se pueden encontrar los componentes de HMI y de puerta de
acceso externo, los cuales, seran analizados a continuacion.

HMI

El HMI va a ser el componente empleado por los usuarios del sistema para in-
teractuar con el resto de componentes de la arquitectura, por tanto, es uno de
los componentes més importantes de todo el conjunto, debido a ello, éste debe-
ria permitir la HA con el fin de asegurar el acceso al mismo en todo momento.
Asimismo, este componente debe ser amigable e intuitivo para al usuario aunque
sin perder ninguna de las funcionalidades requeridas para una aplicacién de este
tipo, por este motivo, a continuacién se analizard con detenimiento.

Mediante el HMI los usuarios de la aplicaciéon deben ser capaces de interactuar
con el resto de componentes del sistema, sin olvidar en ningtin momento que la
aplicaciéon va a ser empleada por usuarios con distintos roles y, en consecuencia,
con distintas necesidades. Cabe destacar que no todos roles tienen porque poder
acceder a todas y cada una de las funcionalidades de este componente, por dicho
motivo es muy importante que éste también sea capaz de permitir la configuracion
de acceso a cada uno de los recursos ofrecidos. Finalmente, pero no por ello
menos importante, debe ser facil el diseno de la distribucién de las distintas
visualizaciones en las vistas con la que interactia el usuario y, en caso de que
fuese necesario, el clonado de éste a distintos usuarios.

La primera de las funciones con las que va a tener que contar el componente del
HMI es con las configuraciones. Un sistema tan complejo como el propuesto tiene
muchas piezas que deben poder ser gestionadas desde un punto de central, en
este caso, el HMI. Dentro de la gestién de los componentes también se encuentra
el propio HMI, ya que a éste se le debe poder configurar tanto los usuarios que
tienen acceso al mismo como los permisos para cada uno de ellos.

Otro elemento a destacar es que desde este componente se deben poder cubrir
todas las necesidades que llevan asociadas los componentes de preprocesado de
datos y los componentes de aprendizaje automéatico, como podria ser la consulta,
definicién, ediciéon y borrado tanto de cdédigos como de archivos auxiliares, todo
ello, sin olvidar que debe ser facil e intuitivo para el experto en ML y DL. Asimis-
mo, este componente debe ofrecer un sistema para la ejecucién y monitorizacion
de los distintos flujos de ejecucién de las secuencias de ML.

75



Capitulo 3. Propuesta de arquitectura

Por otro lado, la gestién de las hipdtesis también debe ser accesible desde este
componente para el experto en TH junto con todos los requerimientos asociados.
Con esta funcion se consigue tanto poder evaluar las distintas hipdtesis que se
van generando como poder tomar decisiones de forma rapida y clara en aquellas
situaciones donde hay muchos estrés y un minimo error puede ser catastrofico.

Y finalmente, aunque no por ello menos importante, todos los datos generados
por el sistema deben poder ser visualizados mediante mandos de control para
poder generar una consciencia situacional de lo que estd sucediendo en el teatro
de operaciones y, asi, tener la capacidad de tomar decisiones de alto nivel en caso
de que fuesen necesarias.

Puerta de acceso externo

Sin duda alguna, para conseguir la mayor proteccién de un sistema, uno de los
elementos claves es la comparticion de informacién entre entidades amigas, en
consecuencia, toda aplicacién de ciberseguridad que busque ser efectiva debe im-
plementar mecanismos para permitir de forma rapida y parametrizable la com-
particién de informacion, tanto el envio como la recepcién. En la arquitectura
propuesta, el componente encargado de realizar dicha tarea es la puerta de acceso
externo.

La principal funcién de este componente serd la de solicitar informacién a ele-
mentos externos y enviar informaciéon a aquellos sistemas que la soliciten. No
obstante, es importante destacar dos aspectos muy relevantes, en primer lugar,
que datos se van a enviar y, en segundo lugar, como se van a enviar dichos datos.
Empezando con los datos que se van a enviar, hay que tener en cuenta que puede
haber miltiples servicios solicitando informaciéon y todos ellos no tienen porque
acceder a todos los datos del sistema, en consecuencia, se debe poder filtrar el
contenido que se envia dependiendo de cudl es el origen de la peticion. En segundo
lugar, los datos se deben enviar de forma que ambos extremos de la comunica-
cién sean capaces de entender el mensaje intercambio, por ese motivo, existen
estandares para realizar estos intercambios. En un caso ideal, la interpretacién
de dichos estandares seria igual por todos los intervinientes en la comunicacion,
no obstante, algunos de éstos son tan generalistas que pueden llevar a que cada
interviniente los interprete de forma distinta, por este motivo, es importante que
este componente tenga la capacidad de permitir la incorporaciéon de programas
de preprocesado de los datos (tanto al recibir como enviar) para que asi se pueda
realizar el intercambio de mensajes de forma satisfactoria.
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La puerta de acceso externo se encuentra en la capa de presentacién, la cudl
no tiene acceso directo a los datos, por tanto, este componente le solicita a los
componentes de intercambio de los datos la informacién requerida en el estandar
correspondiente, de forma que éste inicamente deba realizar un preprocesado de
la informacién obtenida en casos especificos y no de forma general.

3.2 Conjunto de componentes de los recursos

Al igual que los usuarios necesitan de aplicaciones (como la que implementa esta
arquitectura) para realizar sus tareas, los componentes internos de una cierta
aplicacién también pueden requerir de servicios especificos para llevar a cabo las
tareas para las que han sido asignados. La arquitectura definida en este trabajo
también ha tenido en consideracién esta necesidad y, para ello, se propone un
conjunto especifico de componentes, el de los recursos, donde se definiran todos
aquellos componentes a los que deben acceder el resto de los componentes para
poder funcionar de manera satisfactoria.

En este grupo se pueden encontrar dos tipos distintos de componentes, los encar-
gados de las comunicaciones y los encargado de la gestién de la autenticacion y
de la autorizacién, ambos, descritos con detenimiento a continuacién.

3.2.1 Comunicaciones

Tal y como se ha descrito anteriormente, se propone una arquitectura distribuida
basada en microservicios en la que, si se analizan sus necesidades, se puede des-
tacar que existe un componente especifico llamado agente de comunicaciones el
cudl se encarga de recibir paquetes de los remitentes y enviarlos al destinatario
(0 a los destinatarios), en consecuencia, en esta arquitectura también existe dicho
agente de comunicaciones.

La funcién béasica de dicho componente se ha descrito anteriormente, recepcion
de mensajes y retransmisiéon de los mismos a sus destinatarios, no obstante, cabe
destacar que en ciertas ocasiones dicha retransmisién debe poder ser asegurada y,
en caso de que no se cumpla, se debe poder notificar al emisor de que ha habido
algin tipo de problema en la retransmisiéon de los mensajes.
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Ademas, debido a la aproximacién basada en capas légicas empleada en la es-
tructura del conjunto de componentes de los datos dénde los componentes de una
determinada capa solo pueden interactuar con otros de su misma capa o de capas
adyacentes, el componente empleado para las comunicaciones también deberia
limitar la retransmisiéon de mensajes a inicamente aquellos destinos que cumplan
dicho requisito.

3.2.2 Gestion de la autenticaciéon y de la autorizacién

En una arquitectura distribuida, al poder estar cada uno de los componentes en
un nodo de computaciéon distinto, es importante asegurar que intervienen en la
comunicaciéon inicamente aquellos componentes que tienen permisos para hacerlo,
por tanto, es imprescindible que exista un componente encargado tanto de realizar
la autenticacién cuando un componente accede a un sistema como de aportar
recursos al resto de componentes para que realicen la validacién de que los datos
recibidos tienen como origen un componente autorizado en el sistema.

No solo los componentes, los usuarios que interactiian con los distintos compo-
nentes de la arquitectura (ya sea mediante el HMI o la puerta de acceso externo)
también deben ser autenticados y autorizados para asegurarse que tienen los per-
misos necesarios para ejecutar las acciones que soliciten realizar.

Las tareas de autenticacién y autorizacion las realizard este componente, el cudl,
se sugiere que emplee el estandar OAuth 2.0 para realizar dichas tareas, al ser el
protocolo de referencia en la industria en la actualidad para realizar este tipo de
cometidos.

Cabe destacar que en OAuth 2.0 se definen tanto comunicaciones M2M, es decir,
entre componentes (donde en la jerga de OAuth 2.0, los componentes serian cono-
cidos como clientes), como comunicaciones entre usuarios y los distintos recursos
con los que cuenta la aplicacién (donde en la jerga de OAuth 2.0, los usuarios
serian conocidos como propietarios de recursos).
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Validacién y verificacién de la
arquitectura

En este capitulo se describird como se han realizado el conjunto
de pruebas de validacion y verificacion de la arquitectura.

En este capitulo se va a detallar como ha sido el proceso empleado para realizar
las pruebas relacionadas tanto con la validacién como con la verificacién de la
arquitectura propuesta en el capitulo anterior. En primer lugar se detallara como
se ha desarrollado el prototipo para realizar dicho conjunto de pruebas, a conti-
nuacién se analizara como se ha realizado el proceso de validaciéon de cada uno de
los componentes de la arquitectura en el prototipo desarrollado, para proseguir
se analizard el proceso empleado para realizar una verificaciéon de la arquitectura
en un entorno controlado (en un laboratorio) y finalmente se detallard como se
han realizado las pruebas de verificacién de la arquitectura en un entorno real
no controlado (mediante el proyecto PRAETORIAN de la llamada SU-INFRA
dentro de la convocatoria H2020 de proyectos de I4+-D financiados por la REA de
la, Comisién Europea).
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4.1 Prototipo

La propuesta de arquitectura analizada anteriormente ha tenido en consideracion
tanto las necesidades manifestadas por los TH como las herramientas y servicios
que se ha considerado que mejores resultados iban a aportar en cada uno de los
distintos ambitos de la misma, no obstante, la teoria no siempre es consecuente
con la préactica, por tanto, se considera imprescindible ejecutar tantas pruebas
de validacién y verificaciéon de dicha arquitectura como sean necesarias. Sobre
una arquitectura como tal no se pueden ejecutar pruebas practicas, por tanto,
para poder llevar a cabo dichas pruebas se ha desarrollado un prototipo que
ha implementado la arquitectura definida en su totalidad. En esta seccién se
analizard dicho prototipo destacando los aspectos més relevantes del mismo.

Al igual que en la definiciéon de la arquitectura, los componentes del prototipo
también serdn diferenciados entre los encargados de interactuar con los datos y
los encargados de ofrecer recursos internos dentro del mismo.

4.1.1 Infraestructura

El primer aspecto a tener en cuenta es que un prototipo de este tipo necesita
de gran cantidad de recursos para poder ejecutarse de forma correcta, por tanto,
el primer paso consistié en reservar recursos de computo donde posteriormente
desplegar los distintos componentes que conforman el prototipo.

El prototipo desarrollado fue desplegado en un servidor con las siguientes carac-
teristicas:

e 16 CPU x 2.10 GHz
« 140 GB RAM

« 5TB SSD

o GPU RTX 4070

Tal y como se puede observar, el servidor dispone de una gran cantidad de me-
moria RAM para poder emplear modelos de DL asi como una GPU para poder
hacer uso de las capacidades de cémputo especificas que ofrecen éstas y permiten
un procesamiento mas rapido de las distintas técnicas de Al, a costa de un mayor
consumo energético. Ademsds, la persistencia de la informacién se ha realizado
empleando unidades de estado sélido (SSD, del inglés Solid State Drives) en vez
de unidades de disco duro (HDD, del inglés Hard Disk Drives), ya que la diferencia
entre ambas tecnologias tiene una gran repercusién en tareas de ML.
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4.1.2 Lenguaje de programacion

Hoy en dia se puede encontrar una gran variedad de lenguajes de programacion,
empleandose cada uno ellos, con sus ventajas e inconvenientes, en ambitos de
uso especificos. Realizando una valoracién de las mas empleados a dia de hoy
(como podria ser C++, C#, Rust, Kotlin, Go o Python, entre otros), se ha de-
cidido emplear Python para el desarrollo del prototipo por los motivos expuestos
a continuacion.

Python es un lenguaje de programacion interpretado (no compilado) y no tipa-
do. Al ser un lenguaje interpretado, ofrece mecanismos para recargar programas
previamente cargados, por lo que lo hace perfecto para asi poder permitir a los
usuarios realizar las modificaciones oportunas a los programas desde elementos
externos de forma transparente. En contrapartida, los lenguajes interpretados
tienen tiempos de ejecucién mas largos, no obstante, muchos paquetes de Python
realmente no ejecutan cédigo escrito en Python, sino que internamente hacen lla-
madas a librerias escritas en C+4 o Rust, cuyos tiempos de ejecucién son muy
cortos, con lo que se combina la capacidad de realizar modificaciones de forma
sencilla aportada por Python con la velocidad de las librerias. Asimismo, al ser
un lenguaje no tipado, lo hace muy sencillo para aquellas personas que no son
expertas programadoras, sino que emplean los lenguajes de programacién como
herramienta para que les ayude en su trabajo, con la contrapartida de errores en
tiempo de ejecucion. Para mejorar con este problema, Python tienen un sistema
al que llaman sugerencias de tipado (en inglés, type hint) que permite a los pro-
gramadores mas avanzados describir cuales son lo tipos empleados por variables y
funciones aunque, como bien indica su nombre, solo son sugerencias, es tarea del
programador asegurarse de que en todo momento estd describiendo estos tipos
como corresponde.

Por las peculiaridades mencionadas anteriormente, Python es el lenguaje de pro-
gramaciéon que se emplea de forma generalizada tanto para analisis de datos como
para Al

4.1.83 Conjunto de componentes de los datos

Colectores de datos

Para el prototipo responsable de de realizar la evaluacién de la arquitectura se
han desarrollado colectores de datos encargados de obtener todo aquel conteni-
do necesario para realizar los andlisis de ML en las distintas pruebas a realizar
posteriormente.
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En cuanto a la filosofia de recoleccién de datos de estos colectores, se han desa-
rrollado tanto soluciones de tipo peticién y respuesta recurrente (debido al hecho
de que no todas las fuentes tienen la capacidad de la notificacién de actualizacio-
nes) como soluciones de tipo publicacién y suscripcién, empledndose esta iltima
siempre que ha sido posible.

Por otro lado, el modo de recoleccién de datos implementado ha sido el de actua-
lizacién, ya que tal y como se ha definido el modelo de datos, no se ha requerido
en ninguno de los distintos tipos de datos la necesidad de emplear la solucién de
tipo espejo.

Se han desarrollado colectores de datos para fuentes de tipo SIEM, més precisa-
mente, Arcsight, Ossim, Qradar y Gloria; por otro lado, también se han desa-
rrollado integraciones para plataformas de respuesta a incidentes de seguridad,
TheHive y Lucia; otro tipo de recolectores de datos que han sido implementados
han sido para plataformas de inteligencia de amenazas, MISP y OpenCTI; tam-
bién se ha realizado la integracion de la herramienta de deteccién de amenazas
persistentes avanzadas (APT, del inglés Advanced Persistent Threats) Carmen; y
finalmente, aunque no por ello menos importante, se han desarrollado colectores
encargados de recibir registros, PCAP e informes de TH.

Base de datos

Con respecto a la base de datos encargada de realizar la persistencia del contenido
recolectado de las distintas fuentes asi como de la informacion e inteligencia gene-
rada durante los procesos de Al, se ha decidido emplear Elastic Search, tal y como
se propone en la definicién de la arquitectura, al estar pensada para trabajar con
grandes cantidades de datos y permitir realizar tanto consultas de lectura muy
complejas como consultas continuadas en el tiempo mediante los data streams.

Para el prototipo generado se ha decidido emplear un tinico nodo de Elastic Search
ya que, al ser un servicio externo, no se ha considerado relevante para el trabajo
realizar tareas de verificaciéon y validacién de las capacidades de escalado de la
base de datos.
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Modelo de datos

Con respecto al modelo de datos, se ha decidido emplear ECS, tal y como se
propone en la definicién de la arquitectura. La definicion de este modelo es
publica, con lo que cualquiera puede hacer uso de la misma, ademas, permite que
sea mas facil la comparticiéon de informacion entre distintas aplicaciones que lo
empleen, siempre y cuando se cifian a la descripciéon de cada uno de los campos.

ECS es un modelo de datos jerarquico, donde los distintos niveles de la jerarquia se
delimitan empleando el signo de puntuacién punto (.). De las distintas definiciones
dentro de ECS, se ha decidido trabajar con los campos relacionados con eventos
y registros y, a partir de éstos, obtener la informacién relacionada con equipos,
redes de comunicaciones u otras consideradas de interés.

En la tabla 4.1 se encuentra una muestra de los campos ECS més destacados
empleados en el prototipo.

Componentes de preprocesado de datos

Para las distintas técnicas de ML a emplear en el prototipo (descritas a continua-
cién), se ha requerido de la definicién de componentes de preprocesado de datos
especificos para las mismas. De entre los definidos, cabe destacar, entre otros:

e Los encargados de realizar conversiones de tipo Sigma: Estos com-
ponentes son capaces de convertir reglas Sigma [194, 265] a consultas de
base de datos

e Los encargados de realizar limpieza de los datos

e Los encargados de realizar transformaciones de los datos: Entre los
que se puede incluir tanto One-Hot encodersy Leave-one-out encoders como
soluciones basadas en PCA

e Los encargados de realizar la normalizaciéon numérica: Tanto a va-
lores normales como otros configurables para forzar que ciertos atributos
tengan mas error, buscando asi que se las técnicas de ML entrenen mas
dichos pardmetros

e Los capaces de dividir textos en porciones
e Los encargados de recibir ficheros de audio y convertirlos a texto

e Los encargados de realizar la normalizacion de textos
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Tabla 4.1: Campos ECS mas destacados del modelo de datos.

Campo ECS Definicion

event.dataset Nombre del conjunto de datos al que pertenece el evento

event.id Identificador que describe el evento
event.ingested Marca temporal cuando el evento fue recibido

event.created La fecha y hora cuando el evento fue leido por primera vez

event.starts
event.end
event.action

event.original

source.ip

source.mac

La fecha y hora cuando el evento empezd
La fecha y hora cuando el evento finalizé
La accién capturada por el evento

Texto en crudo del evento en su totalidad

Direccién IP (IPv4 o IPv6) de la fuente
Direccién MAC de la fuente

source.port Puerto de la fuente

source.hostname Nombre de la maquina de la fuente

Direccion IP (IPv4 o IPv6) del destino
Direccién MAC del destino

destination.ip
destination.mac
destination.port Puerto del destino

destination.hostname Nombre de la maquina del destino

Componentes de aprendizaje automdtico

Tal y como se ha introducido en secciones anteriores, la cantidad de técnicas de
Al existentes en la actualidad es muy diversa y la evolucién y creacién de las
mismas se produce con gran frecuencia, por tanto, es crucial estar siempre al dia
de las tltimas novedades en cuanto a técnicas se refiere y la posible aplicacién de
las mismas.
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En este aspecto, para realizar el Threat Hunting mediante este prototipo, se ha
considerado relevante implementar los siguientes tipos de técnicas de ML y DL:

o Agrupadores: Componentes de Spectral Clustering (asi como de sus varia-
ciones, Unnormalized Spectral Clustering y Normalized Spectral Clustering)
y de DBSCAN

o Redes neuronales: Componentes de tipo C-RNN-GAN (como una posible
solucién encargada de realizar tanto clasificacién como generacién de datos
sintéticos) y redes neuronales basadas en grafos

e Procesado del lenguaje natural: Técnicas basadas en BERT, més espe-
cificamente, soluciones similares a CyBERT y MalBERT

e Modelos de lenguaje de gran tamaino: LLM para generar inferencias
acerca de un cierto contexto basado en las entradas que reciben los mismos

Con respecto a los LLM, éstos son procesos extremadamente exigentes en recursos
y fuera de las capacidades de un grupo de investigacién, sélo al alcance de grandes
corporaciones. Un investigador o un entusiasta puede entrenar desde cero un
modelo simple, pero tinicamente le servird para generar, por ejemplo, texto que
tiene todo el estilo de los clasicos del siglo de Oro Espanol, si lo ha entrenado con
conjuntos de datos provenientes de obras de este periodo, o para realizar tareas de
andlisis (como por ejemplo, prediccién del siguiente token) pero que no permitira
ir mas alla de eso.

Sin embargo, para modelos como ChatGPT (en cualquiera de sus versiones) [164]
o los provistos gratuitamente a la comunidad OSS por parte de Meta, las costes
son muchos ordenes de magnitud mayores. Por ejemplo, el modelo Llama2 [260]
de Meta, segiin se detalla en su carta de modelo, tuvo un coste de entrenamiento
aproximado de 4.6 millones de délares y hubiera consumido 233 afios de compu-
tacion en una GPU de alta gama, teniendo ademas una huella de carbono muy
relevante. Por el motivo anteriormente expuesto, para poder entrenar este tipo
de sistemas o particularizarlos a los conjuntos de datos que necesite el prototipo,
otro tipo de aproximaciones se deben de llevar a cabo.

Una primera aproximacion es la de hacer fine-tuning de un LLM previamente en-
trenado. De esta manera, se parte de un LLM completo, como Llama2 [260] y éste
se entrena con conjuntos de datos propios, con lo que al finalizar dicho entrena-
miento se consiguen todas las ventajas del (inasumible) LLM pero particularizado
al contexto de operacion deseado.
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Otra aproximacién son lo que se conoce como RAG (del inglés, Retrieval Augmen-
ted Generative Als) [147] que consiste en introducir grandes conjuntos de datos de
interés en un LLM. Este proceso debe ser debidamente segmentado, atendiendo
al tamafio méximo de tokens que acepta cada modelo (pardmetro definido en la
carta de modelo de cada uno de estos), permitiendo inyectarle al dicho modelo
preentrenado todo tipo de informaciones, desde registros, hasta ficheros, pasando
por imagenes incluso, si, por ejemplo, el modelo tiene capacidades de segmen-
tacién, andlisis y reconocimiento 6ptico de caracteres (OCR, del inglés Optical
Character Recognition) multimodales. Normalmente, este tipo de acciones de
RAG se llevan a cabo haciendo uso de plataformas a tal efecto como LangChain
[259] y Llamalndex [155] y, los datos, independientemente de su tipologia origi-
nal, suelen vectorizarse y almacenarse en bases de datos que soporten extensiones
vectoriales, como por ejemplo, PostgreSQL, Neo4J o SurrealDB.

Estadisticas de Big Data

El médulo de estadisticas de Big Data desarrollado es capaz de almacenar tantas
generaciones de informacién como el usuario requiera. Para ello, el analista es
capaz de configurar los pardmetros de las mismas (ya sea, entre otros, las consultas
a la base de datos, como se debe actualizar dicha informacién, si hay que mantener
un histérico o no).

De este médulo, algunas de las estadisticas mas empleadas por parte de los ana-
listas han sido:

e Cuales son los tipos de ataques con mayor frecuencia de ocurrencia
e Cuadles son los ataques con mayor impacto

e Cuales son los dispositivos mas atacados junto con su nivel de
riesgo

e Cuales han sido los dispositivos que normalmente no son atacados
pero si que lo han sido recientemente
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Intercambiadores de datos

Con respecto a los componentes encargados de proveer informacién filtrada tanto
al HMI como a la puerta de acceso externo, para este prototipo, éstos se han
desarrollado de forma que reciben una peticién en formato GraphQL y devuelven
la informacién empleando las representacion de los datos JSON mediante dos
posibles estructuras de contenido:

e Siguiendo la estructura del modelo de datos, siendo cada uno de los niveles
del mismo un identificador dentro del objeto JSON hasta, finalmente, llegar
al valor.

e Empleando el estandar STIX

Generadores de hipotesis

Los componentes generadores de hipotesis implementados han sido capaces de
emplear tanto reglas basicas de generacion de hipdtesis basadas en firmas genera-
das por los analistas como de emplear los componentes de aprendizaje automatico
para ofrecer al analista de seguridad hipdtesis sobre lo que esté sucediendo.

De entre los componentes de aprendizaje automatico empleados, cabe destacar los
LLM por su capacidad de generacién de varias salidas alternativas a partir de los
mismos datos de entrada. Ponderandose las probabilidades de suceso para cada
una de las mismas, se consigue ofrecer al analista puntos de vista que pudiera no
haber considerado asociados con su probabilidad de ocurrencia.

Disenio de secuencias de aprendizaje automdtico

Con respecto a los componentes de disefio de secuencias de aprendizaje auto-
matico en el prototipo implementado, éstos han usado la base de datos para el
almacenamiento del estado de las distintas secuencias de ML para asi conseguir
que se pudieran desplegar tantos de éstos como fuese necesario. Ademads, éstos
también han empleado un repositorio de tipo GIT interno para la gestiéon de los
distintos versionados de secuencias generadas por los especialistas en ML.

Se considera importante destacar que se ha empleado un repositorio de versionado
para que los analistas sean capaces tanto de emplear secuencias de ML previas a
la tiltima versién (en caso de que los resultados generados por las mismas no sean
los esperados) como para que se pueda realizar un seguimiento de la evolucién de
las mismas y, en caso de que se necesitase, realizar una auditoria.
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HMI

Analizando las distintas alternativas con respecto al componente HMI en cuanto
a generacién del contenido se refiere, se ha optado por desarrollar una solucién
donde el servidor genera el contenido a representar y el cliente es el encargado
de realizar las representaciones, conocida como API First. Se ha realizado esta
eleccion para permitir que, en caso de que se quiera realizar automatizaciones de
los procesos, se puedan realizar todas las consultas que va a realizar el usuario
(mediante el cliente) haciendo uso de peticiones API REST. Ademas, el servidor
responde a las peticiones empleando la representacion de los datos JSON, que,
aunque no es tan eficiente como otras alternativas, es la méas versatil, liviana y
facil de implementar.

Con respecto al cliente del HMI, éste ha sido desarrollado como una aplicacién
de pégina tnica (SPA, del inglés Single Page Application), haciendo uso de React
(una biblioteca para interfaces de usuario web y nativas) y empleando el lenguaje
TypeScript (desarrollado por Microsoft como extensién del lenguaje JavaScript).

El HMI desarrollado es capaz de:

e Realizar configuraciones: Los distintos componentes con los que cuenta
la arquitectura tienen parametros de configuracién cuya modificacién esta
centralizada en el HMI

e Interactuar con componentes auxiliares: La interaccion con los distin-
tos componentes auxiliares (como almacenes de modelos de datos y reposi-
torios de cddigos) esté centralizada en el componente HMI

e Permitir interactuar con lineas de c6digo: Para permitir a los analistas
interactuar de forma facil e intuitiva con los distintos codigos generados
para ser ejecutados por los distintos componentes con los que cuenta el
prototipo, se ha hecho uso de un entorno de desarrollo integrado (IDE,
del inglés Integrated Development Environment) basado en web que ofrece
una experiencia similar a la de trabajar con IDE basados en programas de
escritorio.

e Mostrar visualizaciones: Toda la informacién generada por los distintos
componentes se debe poder visualizar de forma adecuada para cada uno de
los distintos tipos de usuario, en consecuencia, debe haber desde visualiza-
ciones de muy alto nivel para los usuarios de tipo estratégico basadas en
graficas mostrando agregacién de la informacién més relevante, hasta vi-
sualizaciones muy detalladas para los usuarios de tipo tactico basadas en
tablas.
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Puerta de acceso externo

Para permitir a aplicaciones externas interactuar con la informaciéon del proto-
tipo, ya sea, consultar, afiadir o editar la misma, se ha desarrollado la puerta
de acceso externo. En cualquier sistema que trabaja con informacién relacionada
con la seguridad de los distintos componentes y recursos de una organizacién, este
elemento es crucial para estar al dia de las posibles amenazas que estan afectando
a otras organizaciones consideradas amigas, aunque, por otro lado, también es
un punto de ataque al proveer informacién sensible de la organizacién que busca
proteger, por este motivo, este elemento tiene asignadas las tareas de:

¢ Realizaciéon de los procesos necesarios de autenticacién y autori-
zacién de las peticiones

e Procesamiento de las peticiones

¢ Peticiones de la informacion a los componentes intercambiadores
de datos

« Respuesta a las peticiones recibidas

4.1.4 Conjunto de componentes de los recursos

Comunicaciones

Las comunicaciones realizadas entre los distintos componentes del conjunto de los
datos se ha realizado mediante el uso del agente de comunicaciones RabbitM@Q. Se
ha escogido este agente de comunicaciones para el prototipo por su capacidad de
enrutamiento compleja de los mensajes, lo que permite realizar tanto peticiones
unicast como multicast de forma nativa.

Asimismo, mediante las capacidades de RabbitMQ y siguiendo una definicién
especifica de la nomenclatura de la clave de enrutado de los vinculos, se ha ga-
rantizado que las comunicaciones del conjunto de componentes de los datos tni-
camente se produzca entre elementos de capas adyacentes o de la misma capa,
requerimiento de la filosofia basada en capas légicas que sigue dicho grupo de
componentes.
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Gestion de la autenticacion y de la autorizacion

Para gestionar la autenticacion y la autorizacion tanto de los componentes del
prototipo como de los usuarios (internos y externos) del mismo, se ha decido
emplear el servicio Authentik.

Authentik ofrece un servicio tipo API REST para la configuracién del mismo
mediante interacciones M2M que ha sido empleado por los componentes del HMI
para realizar las consultas y modificaciones necesarias.

En cuanto a protocolos se refiere, se ha hecho uso del protocolo OpenID Connect
para realizar la autenticacién y el protocolo OAuth 2.0 para realizar la autoriza-
cién. Cabe destacar que en Authentik ambos protocolos se aglutinan en un tinico
proveedor.

En cuanto a la autorizacién de los componentes, Authentik es el encargado de
configurar cuales son los permisos de RabbitM(Q) para asegurar el enrutado solo
entre componentes de capas adyacentes y, en cuanto a la autorizacion de los
usuarios, Authentik ha sido el encargado de establecer que recursos son accesibles
para cada uno de los distintos roles con lo que se ha configurado el prototipo.

Finalmente, en cuanto a modelo de control de accesos, se ha empelado RBAC.

4.2 Validacion

Las primeras pruebas realizadas a la arquitectura propuesta mediante el prototipo
desarrollado ha sido la validacion de que la definicién de cada uno de los com-
ponentes de la misma es funcional, es decir, que al recibir los datos de entrada
esperados se obtiene como salida un resultado acorde a las especificaciones. Para
ello, se han llevado a cabo este tipo de pruebas en cada uno éstos y, en esta sec-
cién del trabajo, se analizaran los resultados obtenidos tras realizar la ejecuciéon
de dichas pruebas.

Cabe destacar que estas pruebas tinicamente se han realizado a aquellos compo-
nentes desarrollados para el prototipo y no para los servicios, al considerarse que
dichos servicios ya han sido sometidos a éstas en el proceso de desarrollo de los
mismos.
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4.2 Validacion

4.2.1 Conjunto de componentes de los datos

Colectores de datos

Los primeros componentes a los que se les ha realizado las pruebas de validacion
ha sido a los colectores de datos, ya que sin éstos funcionando correctamente el
sistema no puede obtener el contenido con el que trabajar.

En las pruebas de validacion de éstos se ha asegurado que, para cada una de las
fuentes de datos, estos componentes realizan la adquisicién del contenido y envian
las peticiones correctas para almacenar la informacion recolectada.

Componentes de preprocesado de datos

El siguiente elemento fundamental para el funcionamiento del prototipo es la
capacidad de preprocesado de la informacion almacenada en la base de datos
para las distintas técnicas de ML, ya que si éstos no funcionan bien las técnicas
de AI empleadas tampoco devolveran los resultados esperados.

En las pruebas de validacién realizadas a estos componentes se ha asegurado que
para cada uno de los conjuntos de datos recibidos por éstos a su entrada se obtenia
como salida los datos esperados.

Un ejemplo de las pruebas realizadas a éstos serian las consistentes en la vali-
dacién de los elementos encargados de realizar las transformaciones de los datos,
maés especificamente, aquellas realizadas a los One-Hot encoders, donde tras intro-
ducir datos con clasificaciones basadas en elementos textuales (como “Benigno” y
“Maligno”), en la salida se sustituian dichos valores por dos nuevos campos donde
uno de ellos tenfa el valor uno (1) y el otro tenia el valor cero (0).

Componentes de aprendizaje automdtico

Con respecto a los componentes de aprendizaje automético se han llevado a cabo
dos tipos distintos de pruebas de validacion.

Las primeras de ellas han consistido en (i) asegurarse de que los distintos compo-
nentes eran capaces de recibir la informacion tal y como se espera que la recibieran,
(ii) verificar que las distintas técnicas se ejecutasen sin problemas y, que tras rea-
lizar dicho proceso, (iii) se realizaba la peticién para hacer llegar la informacién
al siguiente elemento de la cadena y (iv) se notificaba al componente de disefio
de secuencias de ML que la ejecucion habia resultado satisfactoria.
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Las segundas han consistido en tener la certeza de que cuando sucede cualquier
tipo de inconveniente estos componentes son capaces de notificar al componente
de diseno de secuencias de ML del mismo. Para ello, se han preparado siste-
mas con fallos y se ha validado que, tras un error, toda la informacién de dicho
error se hacia llegar al componente correspondiente para que los expertos tengan
conocimiento de lo que ha sucedido y puedan realizar las correcciones necesarias.

Estadisticas de Big Data

Los componentes de estadisticas Big Data han sido sometidos a un proceso de
validacion muy exhaustivo para tener la certeza de que realizan sus operaciones de
consultas y procesado de forma eficiente debido a que la finalidad de su existencia
en la arquitectura es la de asegurar la eficacia de las interacciones con enormes
cantidades de datos mediante la liberacion de carga de trabajo y reutilizacion
del procesado de la informacién entre distintos componentes con necesidades muy
parecidas.

En este aspecto, estos componentes han sido validados realizando tanto consultas
simples como complejas y con distintos niveles de llenado de la base de datos,
es decir, haciéndoles procesar més o menos informacién. Asimismo, también se
ha asegurado que frente a un cambio en el contenido de dichas consultas, estos
componentes son capaces de volver a realizar los procesados de la informacion
necesarios asi como de informar a aquellos componentes suscritos al contenido
generado por éstos que se ha realizado dicha actualizacién.

Intercambiadores de datos

Para la validacién de los componentes intercambiadores de datos se ha certificado
que estos componentes han sido capaces de recibir una estructura tipo GraphQL,
han realizado las consultas y procesamientos necesarios y, finalmente, han devuel-
to la informacién siguiendo la estructura de contenido solicitada.

Se considera importante destacar que se ha realizado una validacién minuciosa
cuando se ha solicitado que la estructura de las respuesta de los datos siguiese
el formato STIX debido a que para conseguir la correcta interoperabilidad entre
distintas aplicaciones es primordial que todas ellas implementen de forma correcta
los distintos estandares.
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Generadores de hipotesis

Tal y como se ha analizado con anterioridad, los componentes generadores de hi-
potesis tienen dos vertientes, una en la que tnicamente realizan sus suposiciones
basdndose en firmas o consultas simples y otra donde se emplean técnicas avanza-
das de ML para generar las mismas, habiendo realizado las pruebas de validacion
para ambas vertientes tal y como se detalla a continuacion.

Con respecto a la primera vertiente, en las pruebas de validacién se ha compro-
bado que estos componentes pueden realizar de forma satisfactoria las consultas
necesarias a la base de datos basdndose en la configuraciéon del usuario asi como
procesar las respuestas de ésta para realizar la generacion de hipotesis.

Para la segunda vertiente, se ha asegurado que los elementos generadores de hipé-
tesis son capaces de realizar las peticiones necesarias al componente de diseno de
secuencias de aprendizaje automético con el objetivo de crear (en caso de que no
existieran) las secuencias de ML, ejecutar y, finalmente, almacenar el resultado
obtenido en la base de datos. Finalmente, se ha verificado que el componen-
te era capaz de recibir la informacién de la base de datos y realizar cualquier
procesamiento extra configurado por el TH.

Disenio de secuencias de aprendizaje automdtico

Los componentes de disenio de secuencias de aprendizaje automético, tal y como
se ha visto con anterioridad, son los encargados de las funciones del diseno de los
flujos de ML, de la ejecucién de los distintos flujos de ML y de la monitorizacion del
estado de ejecucién de los flujos, en consecuencia, el correcto funcionamiento de
los mismos es primordial para que el conjunto de los elementos de la arquitectura
funcionen de forma satisfactoria, por este motivo, la validacién de todas y cada
una de las funciones de este componente se ha considerada de gran relevancia.

Las primeras pruebas de validacién de este componente han consistido en asegurar
que éstos son capaces de recibir peticiones para la creacién, edicién y borrado de
secuencias asi como la ejecucién satisfactoria de las mismas.

A continuacién se ha comprobado que los componentes son capaces de ejecutar
los flujos acorde a las configuraciones de los usuarios, analizando tanto cuando
se realizaban las ejecuciones como el contenido que se envia al primero de los
elementos del flujo.

Para proseguir se ha constatado que estos componentes tienen la capacidad de
recepcion de actualizaciones del estado de ejecucion de los distintos flujos.
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Finalmente, se ha comprobado que éstos ejecutan las peticiones para realizar la
b

persistencia del estado de los flujos asi como que son capaces de proveer dicha

informacién al ser solicitada.

HMI

Las pruebas de validacién del componente HMI han sido las mas laboriosas debido
a toda la casuistica que este componente lleva asociado. Estas se han divido en
dos grupos, uno para el servidor y otro para el cliente, analizados a continuacion.

Con respecto a las pruebas del servidor, se han analizado todos y cada uno de
los recursos que expone el mismo para asegurar que éstos cumplen con sus fun-
ciones correctamente. Acto seguido, se han repetido dichas pruebas con distintos
usuarios (cada uno con distintos roles) para evaluar tanto que los mecanismos de
autenticacién y autorizacién funcionan correctamente como que los roles han sido
asignados correctamente a los recursos.

Con respecto a las pruebas del cliente, en primer lugar se ha comprobado que
cuando el usuario emplea un dispositivo invalido, este cliente le notifique a dicho
usuario que el dispositivo que estd usando no se puede emplear para interactuar
con la aplicacién. A continuacién, se han realizado las pruebas pertinentes para
asegurar que la aplicacién se adapta a los distintos dispositivos para los que ha
sido pensada. Para proseguir, se ha verificado que la interfaz con la que interactia
el usuario tiene una buena Ul asi como que ofrece una buena UX. A continuacién,
se ha realizado un andlisis de cada uno de los distintos ments de configuracion,
de los distintos mecanismos de edicién y de las distintas visualizaciones para
certificar que el funcionamiento y la interoperatividad es la esperada. Finalmente,
se han repetido dichas pruebas con distintos roles para asegurar que unicamente
se muestran los recursos especificos para cada rol y que en caso de se intente
acceder a un recurso no permitido se muestre al usuario el mensaje de error
correspondiente.

Puerta de acceso externo

El ultimo de los componentes al que se le han realizado pruebas de validacién
ha sido a la puerta de acceso externo. El funcionamiento de este componente
es critico para asegurar la interoperatividad entre el prototipo y aplicaciones de
terceros. Cabe hacer especial énfasis en que se debe asegurar en todo momento la
integridad y confidencialidad de la informacién intercambiada por su sensibilidad.
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Las pruebas de validacién de este componente han consistido en la certificacion de
que no hay modos de evitar la autenticacién al solicitarle informacién al mismo
asi como que no se pueden ejecutar ataques en el proceso de autenticacién de
las peticiones. A continuacién, también se ha validado que este componente es
capaz de realizar las solicitudes pertinentes a los componentes intercambiadores
de datos, filtrar el contenido recibido de éstos acorde a los permisos del solicitante
y enviarle la informacién al mismo siguiendo el estandar correspondiente.

4.3 Verificacién en entorno controlado

Una vez concluidas las pruebas de validacion de la arquitectura, el siguiente paso
consistié en la realizacién de las pruebas de verificaciéon de ésta en un entorno
controlado. Para llevarlas a cabo, se hizo uso de los recursos de un laboratorio
del departamento de comunicaciones de la Universitat Politécnica de Valéncia.

Mientras que en las pruebas de validacion se buscaba asegurar el correcto fun-
cionamiento de cada uno de los componentes por separado, en las pruebas de
verificacién se busca evaluar la funcionalidad de la arquitectura en su totalidad
(es decir, empleando todos los componentes que conforman la misma) para asi
confirmar que es valida para dar solucién al problema por el que ha sido desarro-
llado.

Para realizar estas pruebas de verificacién en entorno controlado se ha sometido
el prototipo desarrollado con anterioridad a seis casos de uso reales. Estos se
enumeran a continuaciéon y cada uno de ellos sera analizado con detenimiento en
esta seccién:

1. Generacion de agrupaciones de registros relacionadas con las técnicas de
MITRE Attack empleadas por APT

2. Generacion de hipotesis mediante redes neuronales basadas en grafos
3. Deteccién y mapeo de amenazas a MITRE Attack con LLM

4. Generacién de grafos de conocimiento con LLM

5. Detecciéon de amenazas a partir de registros con LLM

6. Extension de la capacidad de los LLM para el analisis de registros. Uso de
la ruptura de la simetria
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4.3.1 Primer caso de uso: Generacion de agrupaciones de registros
relacionadas con las técnicas de MITRE Attack empleadas por
APTs

La primera de la pruebas de verificacién en entorno controlado consistié en ali-
mentar la base de datos con registros relacionados con técnicas empleadas por
APT buscando generar un sistema que fuese capaz de clasificar dichos registros
por técnica empleada asi como indicar también las posibles APT que hacen uso
de la misma.

En esta prueba de verificacién se asume que los datos ya han sido colectados y
almacenados, por dicho motivo, en esta prueba no se ha realizado una verificaciéon
de los colectores de datos.

Para la ejecucion de ésta, el procedimiento realizado por el experto en ML consis-
ti6, en primer lugar, en la generacion de una secuencia de ML, la cudl se encuentra
representada graficamente en la figura 4.1. Esta consiste, primeramente, en una
fase donde se le indica al primer componente que debe obtener la informacién de
la base de datos, a continuacién, se ejecutan una serie de normalizadores de textos
(para eliminar palabras de parada y separar frases, entre otros), para proseguir, se
realiza un primer procesado mediante técnicas de NLP con el objetivo de obtener
distribuciones y frecuencias de palabras y, finalmente, se realizan agrupaciones
de dichas palabras y se relacionan con técnicas de MITRE Attack empleadas por
APT.

Datos de Normalizacién Técnicas e T Datos de
‘ entrada textos de NLP Agrupadores ‘ salida ‘

Figura 4.1: Primer caso de uso: Generacién de agrupaciones de registros relacionadas con
las técnicas de MITRE Attack empleadas por APTs: Secuencia de aprendizaje automatico

Una vez procesado el contenido almacenado en la base de datos por la secuen-
cia de ML disenada por el expero en ML, el siguiente paso consistié en generar
una estadistica de big data encargada de transformar la informaciéon generada
por dicha secuencia en contenido representable para asi poder visualizar desde el
HMI dicha informacién en un diagrama de dos dimensiones, tal y como se puede
observar en la figura 4.2 y en la figura 4.3.
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Figura 4.2: Primer caso de uso: Generacién de agrupaciones de registros relacionadas con
las técnicas de MITRE Attack empleadas por APTs: Diagrama

‘[APT1][T1087]: -net- image executed with the command line -user-',
‘[Chimera][T1087]: -net- image exccuted with the command line -user-’
[Oilrig][T1087]: -net- image executed with the command line -user-",

‘ladmin@338][T1087]: -net- image executed with the command line -user %tempt%-’,
‘MuddyWater][T1087): -net- image exccuted with the command line -net user-’,

N\
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\
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Figura 4.3: Primer caso de uso: Generacién de agrupaciones de registros relacionadas con
las técnicas de MITRE Attack empleadas por APTs: Diagrama con leyenda
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4.3.2 Segundo caso de uso: Generacion de hipotesis mediante redes
neuronales basadas en grafos

En este caso de uso se ha realizado un supuesto donde se ha simulado el ataque
de una APT y se ha empleado el prototipo desarrollado para la generacién de las
hipdtesis acerca de lo que estaba sucediendo en la infraestructura monitorizada.

Para simular este caso de uso, se ha generado un escenario simulado donde se ha
desplegado el prototipo desarrollado junto con dos redes simulando los recursos
de una organizacién (una de ellas con recursos de los empleados y otra de ellas
simulando una red desmilitarizado con servicios expuestos al exterior) y una red
simulando internet (desde la que se han realizado los ataques simulando el modus
operandi de una APT). Una representacion grafica del escenario simulado se puede
encontrar en la figura 4.4.

Componentes del prototipo: 10.0.100.0/24

{ Colectores } {Cumpunemes } { Estadisticas }
ML

Prototipo de datos de de Big Data
implement: [ X N J
implementado Componentes Secuencias HMI
le preprocesado de ML :
LAN: 10.0.10.0/24
e - Controlador
Ubuntu Windows 10 de dominio 00
DMZ: 10.0.40.0/24
{ Apache } { DNS } Exchange } 00

Figura 4.4: Segundo caso de uso: Generaciéon de hipétesis mediante redes neuronales
basadas en grafos: Escenario
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Una vez desplegado el escenario simulado, el siguiente paso consistio en la insta-
laciéon de sondas tanto en los equipos como en los dispositivos de red. Una vez
instaladas, se configuraron los colectores de datos para que hicieran uso de dichas
sondas para alimentar el sistema verificando asi que recolectaban la informacion
y realizaban la transformacién al modelo de datos.

Para modelar la informacién recolectada y sobre la que se realizé el proceso de
generacién de hip6tesis, se decidi6 emplear la propuesta realizada en [151] donde se
sigue una aproximacién de relaciones basadas en grafos donde se tienen en cuenta
tanto los procesos internos de los equipos como los comunicaciones realizadas entre
equipos. Dicha aproximacion de relaciones basadas en grafos se puede encontrar
representada graficamente en la figura 4.5.

Relaciones entre equipos

Relaciones internas de los equipos

( \

J ] ] ]

L]

\ /

o /

Figura 4.5: Segundo caso de uso: Generacién de hipétesis mediante redes neuronales
basadas en grafos: Modelo de las relaciones del contenido

Teniendo datos recolectados y habiendo escogido como modelar dicha informacion
recolectada, el siguiente paso consistié en la generacién de las secuencias de ML
necesarias por parte del expero en ML siguiendo la propuesta realizada en [151].
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Finalmente, se configuraron estadisticas de big data para procesar la informacion
generada por la distintas técnicas de ML y poder ser visualizada en el HMI,
obteniendo resultados como los representados en la figura 4.6.

Hipotesis x

APT Anomalias Automatizacion

D Nombre Probabilidad [ APT Accion
YwipLoQBWRhOVeingULK Actividad detectada procedente del grupo _APT-C-36_ con probabilidad _94.2_ 94.2 « APT-C-36 @ Amenaza revisada y verificada Q
ZAIpLoQBWRNOVeingULK Actividad detectada procedente del grupo _TURLA_ con probabilidad _44.1_  44.1 « TURLA @ Falso Positivo Q

Figura 4.6: Segundo caso de uso: Generacién de hipétesis mediante redes neuronales
basadas en grafos: Visualizacién de la informacién

4.3.3 Tercer caso de uso: Detecciéon y mapeo de amenazas a MITRE
Attack con LLMs

Este caso de uso consistié en la detecciéon y el mapeo de reportes de ciberin-
teligencia a MITRE Attack [208] mediante LLM, un caso de uso basado en la
aproximacién realizada por MITRE TRAM [91]. Los flujos de informacién de
éste, que seran analizados con detenimiento a continuacién, se encuentran repre-
sentados graficamente en la figura 4.7.

Los reportes de inteligencia a partir de los que se ha alimentado el sistema pro-
vienen de fuentes abiertas. Estos son por naturaleza dispares, por este motivo,
se decidi6 emplear LLM al ofrecer capacidades de NLP muy dispares y, en con-
secuencia, adaptables a este tipo de fuentes heterogéneas.

Algunos ejemplos de las fuentes empleadas para este caso de uso y, ademas, co-
munmente empleadas por TH son:

o Welivesecurity

o Securelist
e AlienVault OTX

e Datos obtenidos y procesados haciendo uso de la herramienta OSS OpenCTI
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MITRE
ATT&CK.
| LLM
(BERT con fine-tunning  |«———
| para MITRE ATT&CK)

Reportes de

Peticion de inferencia

TH externos Resultados de inferencia

Reportes de
TH propios

Figura 4.7: Tercer caso de uso: Deteccién y mapeo de amenazas a MITRE Attack con
LLMs: Flujos de informacién

Para este caso de uso se ha empleado fine-tuning, en consecuencia, se pueden
procesar los reportes de inteligencia o bien mediante un modelo entrenado con
reportes propios de inteligencia, o bien mediante un modelo entrenado por la co-
munidad (como por ejemplo, los que se encuentran en la web de MITRE TRAM).

Para este caso de uso se ha decidido realizar el fine-tuning a BERT con conjuntos
de datos cuya estructura sigue la que se puede encontrar en el cdédigo 4.1.

{

"text": "replacing an early call instruction to their malicious code, or by overwriting the entry point in the PE header",

"label": "T1055",

"doc_title": "Tailoring Sandbox Techniques to Hidden Threats"
3,
{

"text": "unpack any additional payloads,",

"label": "T1027",

"doc_title": "Tailoring Sandbox Techniques to Hidden Threats"
1,
{

"text": "HTTPS and other protocols built on SSL have",

"label": "T1071.001",

"doc_title": "Tailoring Sandbox Techniques to Hidden Threats"
3,
{

"text": "service using HTTPS",

"label": "T1071.001",

"doc_title": "Tailoring Sandbox Techniques to Hidden Threats"
}

Cédigo 4.1: Tercer caso de uso: Deteccién y mapeo de amenazas a MITRE Attack con
LLMs: Estructura de los datos de entrenamiento
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Tras el procesado de los datos, la informacion devuelta al TH podia indicar tanto
que un cierto dato de entrada no habia obtenido coincidencia con ningin ataque
de la base de datos de MITRE ATT&CK como que si que la habia obtenido, dando
como resultado una respuesta como la que se puede encontrar en el cdédigo 4.2.

"input_data": "Fake SecureVPN v1.0.9 (SecureVPN_109) with malicious code included into OpenVPN as its parent application even
though the hardcoded VERSION_NAME (1.0.0) ’wasnt changed between versions Besides the split in these two branches, where the
same malicious code is implanted into two different VPN apps, other fake SecureVPN version updates contained only minor code
changes or fixes, with nothing significant considering its overall functionality.",

"analysis_result": "T1140 - Deobfuscate/Decode Files or Information",

"likeliness": ".992"

Cédigo 4.2: Tercer caso de uso: Deteccién y mapeo de amenazas a MITRE Attack con
LLMs: Ejemplo de resultado obtenido

Tras completar este caso de uso, los TH consideraron una muy buena aproxima-
cion el empleo de LLM haciendo uso de la arquitectura propuesta al considerar
que gracias a la interoperatividad de los distintos componentes se consigue una
reduccién importante de esfuerzo (y por tanto, de tiempo) a la hora de analizar
las ingentes cantidades de informacion textual que se ven obligados a procesar.

4.3.4 Cwuarto caso de uso: Generacion de grafos de conocimiento
con LLMs

En la presente tesis se vislumbré el uso de grafos de conocimiento (KG, del inglés
Knowledge Graphs) como una extension de la deteccién y mapeo de amenazas a
MITRE Attack con LLM en la que hacer uso de las capacidades de los LLM para
NLP, més especificamente el reconocimiento de entidades nombradas (NER, del
inglés Named Entity Recognition), para encontrar las entidades més destacadas asi
como sus relaciones, de esta forma se conseguiria ayudar a los TH mediante una
herramienta capaz de analizar los reportes de inteligencia de manera automaética
generando como salida un conjunto de entidades destacadas (los conceptos clave)
y sus relaciones, en resumen, esta herramienta estaria generando un KG (cuya
definici6én se encuentra a continuacién).

Un KG es tanto un concepto del andlisis de informaciéon como un tipo de re-
presentacién de los datos. En un KG cada nodo representa un concepto y cada
enlace representa la relacién entre un par de dichos conceptos, pudiéndose consi-
derar también este tipo de representacién como una representacién de “grafo de
conceptos”. La utilidad de los KG es evidente, permite generar una representa-
ci6n visual de un dominio descriptivo (por ejemplo, un texto) donde no solo se
destacan los conceptos mas relevantes sino que también se visualizan en un grafo
las relaciones entre los mismos.
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Para este caso de uso, se decidi6 seguir una aproximacion donde toda la informa-
cién se almacenaba de forma local, por tanto se decidié emplear los LLM mistral
7B y Zephyr que no tienen la necesidad de acceder a servidores de terceros (como
es el caso de ChatGPT). Asimismo, se empledé RAG (técnica descrita previamen-
te) como técenica para realizar la vectorizacién de los contenidos de los documentos
(como por ejemplo, un reporte de ciberinteligencia en PDF) y asi poder emplear
dicha vectorizacién como contexto de un LLM para, acto seguido, permitirle al
usuario realizarle preguntas a dicho modelo sobre los datos de su contexto. Cabe
destacar que en este caso de uso no se ha realizado un entrenamiento con los datos
del usuario (como se haria al emplear fine-tuning), inicamente se le proporciona
al modelo la informacién mediante su contexto.

Hay que destacar que al usar RAG hay que tener siempre en cuenta el tamafio
maximo de la entrada del LLM, es decir, cuantos tokens se le pueden pasar como
contexto al modelo. Se considera relevante remarcar que la longitud de la entrada
del modelo va a ser un aspecto muy relevante siempre que se trabaje con LLM
(ya sea al solicitar tareas de traduccion, de resumen, o incluso al realizar un ASR
sobre una grabacion de audio) lo que obliga casi siempre a realizar una divisién de
la entrada, siendo recomendable dejar ademéds un margen para tener una cierta
holgura (en nuestras pruebas de un 5%).

El esquema general de RAG empleado se puede encontrar representando gréfica-
mente en la figura 4.8.

PR Modelo de
Embeddings embeddings

. Modelo de
Embeddings

Figura 4.8: Cuarto caso de uso: Generacién de grafos de conocimiento con LLMs: Esquema

RAG

Peticién

LLM ‘
(Zephyr sin fine-tuning)

Respuesta
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De esta forma, de manera iterativa se alimenta el modelo con subconjuntos de
los datos del usuario y realizando un NER se van obteniendo las relaciones més
relevantes entre los distintos activos que el modelo es capaz de detectar. Una vez
concluido el proceso, a partir del vector de conceptos, sus pesos relativos y las
relaciones entre los mismos se puede realizar un grafo como el que se ve en la
figura 4.9.

Figura 4.9: Cuarto caso de uso: Generacién de grafos de conocimiento con LLMs: Grafo
de conocimiento

Tal y como se ha visto, el caso de uso de los KG es una extension del trabajo
realizado con relacién a la inferencia, deteccion y clasificaciéon con LLM, aunque
en este caso en particular, existe un progreso al obtener también los elementos (o
conceptos) méas destacados mediante un NER donde ademaés se consigue determi-
nar las relaciones entre estos elementos de forma que se le puede entregar al TH
informacién adicional més alld del saber que estd (probablemente) sucediendo.
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4.3.5 Quinto caso de uso: Deteccion de amenazas a partir de
registros con LLMs

Tras el trabajo realizado previamente relacionado con el uso de LLM para la de-
teccién y el mapeo de reportes de ciberinteligencia a MITRE Attack se decidié
continuar con dicha linea de investigacién con un planteamiento similar pero en
vez de emplear reportes de ciberinteligencia como entradas hacer uso tanto de
registros de maquinas Windows y Linux obtenidos de sistemas de detecciéon de
intrusiones a nivel de maquina (HIDS, del inglés Host-based Intrusion Detection
Systems) como de tréafico de red proveniente de sistemas de deteccién de intrusio-
nes a nivel de red (NIDS, del inglés Network-based Intrusion Detection Systems).

Siendo el procesamiento de secuencias de caracteres (y por extensién el NLP) un
proceso propio de muchas tareas de ciberseguridad (como por ejemplo, el anali-
sis de registros, el andlisis de ficheros de configuracién, el anéalisis de programas
maliciosos y el andlisis del grado de seguridad del c6digo) es 16gico pensar que
un LLM ampliamente utilizado para el NLP también pueda ser de utilidad en
muchas de estas tareas. A partir de esta suposicién, en este caso de uso se decidié
tomar como punto de partida los esfuerzos existentes basados en BERT (el LLM
desarrollado por Google y liberado a la comunidad que ha sido ampliamente utili-
zado en tareas de NLP) y albergados en plataformas libres como “Hugging Face”
de entre los que destacar CySecBERT (entrenado con informacién de cibersegu-
ridad en general), SecureBERT (entrenado para Threat Intelligence) y CyBERT
(orientado a informacién proveniente de dispositivos sensores como IoT).

Para este caso de uso en particular se decidié obtener informacién tanto de fuen-
tes abiertas de Internet (conjuntos de datos de registros preexistentes) como de
sistemas empleados por los TH y usados para realizar las pruebas de validacion
y verificacion de la arquitectura de este trabajo, consiguiendo asi un conjunto de
datos etiquetados con los que entrenar y personalizar un BERT.

Un ejemplo de los datos empleados para entrenar el BERT serian los registros
provenientes de un servidor web Apache cuya estructura tiene un aspecto como
el representado en el codigo 4.3.

{
"1log27347": "193.106.31.130 - - [01/Sep/2019:03:28:00 +0200] \"POST /administrator/index.php HTTP/1.0\" 200 4481 \"-\"
\"Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0)\" \"-\""
}

Cédigo 4.3: Quinto caso de uso: Deteccién de amenazas a partir de registros con LLMs:
Log de Apache
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Se considera importante destacar que en la literatura se pueden encontrar muchas
aproximaciones donde se realizan agrupaciones de los registros para categorizarlos
en normales y anémalos, habiendo desde las més tradicionales basadas en el uso de
palabras clave y/o expresiones regulares hasta las més recientes donde se propone
el empleo de técnicas de ML mediante el uso de clasificadores binarios o algoritmos
no supervisados como PCA.

A pesar de los esfuerzos realizados hasta la fecha, se considera que el uso de LLM
aporta muchas ventajas con respecto a las aproximaciones previas (incluso de
ML) por la gran capacidad de las arquitecturas “Transformer” en el modelado de
datos secuenciales y, por tanto, la prediccién acerca de cudl es el siguiente token
maés verosimil en una secuencia, de esta forma, el patrén de secuencias de registros
normales es aprendido por el modelo en la fase de entrenamiento, detectando con
una mayor precisiéon (y sobretodo, descubriendo patrones ocultos en los datos)
cuando un registro se corresponde a una situacién andémala y cuando no. Por
tanto, lo que se entrenara en este caso son secuencias de registros normales y se-
cuencias de registros andmalas para, haciendo uso de la extraordinaria capacidad
de los LLM en el modelado de secuencias, poder categorizar una cierta secuencia
en una categoria u otra. Finalmente, cabe destacar que la aproximacién seguida
es similar a LogBERT [94].

Tras realizar el caso de uso descrito con anterioridad, al realizar una tarea de
inferencia sobre un conjunto de datos de entrada se obtuvieron las detecciones
representadas en el cddigo 4.4.

"log_event_sequence": [
"log27347",
"log27452",
"log27455",
"log27458",
"log27468",
"1log27593"

1,

"result": "anomaly: brute force attack",

"likeliness": ".678"

Cédigo 4.4: Quinto caso de uso: Deteccién de amenazas a partir de registros con LLMs:
Resultado
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4.3.6 Sexto caso de uso: Extension de la capacidad de los LLMs
para el andlisis de registros. Uso de la ruptura de la simetria

Un factor que tradicionalmente ha sido muy limitante en los procesos de ML es el
“viciado” de los modelos a conjuntos especificos de datos, o mas concretamente, el
impacto que los minimos locales pueden tener en la bisqueda de un minimo global.
A pesar de existir soluciones como la técnica gradient descent para “perceptron”
y para “perceptron multicapa”, en este caso de uso se propone beneficiarse de
las caracteristicas especificas de los LLM, mas precisamente del hecho de que los
LLM son un tipo de técnicas de DL que devuelven resultados no deterministas,
es decir, para una misma entrada sobre un modelo que ha sido entrenado y fine-
tuned empleando unos mismos conjuntos de datos especificos (para este caso de
uso, datos relacionados con la caza de amenazas), la salida obtenida no siempre
es la misma (cabe destacar que dichas salidas si que serdn similares entre ellas,
aunque no exactamente iguales).

Ademas, se considera relevante destacar que factores como la entrada del usuario,
el contexto que se le pasa al LLM, el uso de técnicas de RAG y la interaccién
con otros modelos (algo cada vez mas usual), entre otros, pueden contribuir de
manera drastica a amplificar dicha intrinseca naturaleza estadistica de un LLM y
conducir a los modelos a entregar resultados diferentes dadas las mismas entradas.

De hecho, como se sefiala en [24] y en [239], los sistemas LLM pueden ser formal-
mente descritos, en la perspectiva de la teoria de control de procesos, como una
clase de sistemas dindmicos, discretos y estocasticos. Ademads, en el primero de
los trabajos citados también se puede encontrar un modelado matemético de la
capacidad de control de los LLM y su caracteristica fundamental del mecanismo
de auto-atencién, donde se senala formalmente el inherente no determinismo de
los mismos.

Esta caracteristica de los LLM puede verse como un elemento negativo o pro-
blematico, sin embargo, y es el punto clave de toda la linea de trabajo descrita
en este punto, ésta se puede ver como un elemento positivo para el caso de uso
adecuado. Uno de esos casos de uso donde se podria ver esta caracteristica como
un elemento positivo seria al considerar los LLM actuando como méquinas de
Turing [48] complejas y no deterministas, con lo que se pueden enriquecer mucho
sus salidas al proveer de respuestas de inferencia no lineales y no previstas, con-
siguiendo asi enriquecer la calidad de los resultados asumiendo un coste tolerable
de no determinismo.
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Esta ruptura de simetria, aplicada a la Al, puede llegar a ser una caracteristica
muy positiva si se controla adecuadamente, puesto que habilita la capacidad de
permitir a este tipo de procesos la inferencia desde diferentes perspectivas para el
mismo conjunto de datos de entrada. De esta forma, los bien conocidos problemas
de ML (como los anteriormente sefialados de tener un sistema que se queda enca-
jado en minimos locales, pese al uso de aproximaciones que intentan solventarlos
como las previamente destacadas) pueden ser parcialmente solventados.

Uno de los ambitos donde se podria explotar dicho no determinismo es el de
la caza de amenazas al que se le intenta aportar soluciones en el transcurso de
este trabajo. Cuando un analista se encuentra realizando sus tareas se puede ver
confrontado con la deteccién de un problema de ciberseguridad al que debe dar
una respuesta en muy poco tiempo y del que tiene pocos datos, un conocimiento
difuso y cuya solucién se obtiene tras recorrer ingentes cantidades de registros
para asi poder intentar hacerse una idea de lo que puede estar sucediendo. Como
se ha visto previamente, las técnicas de ML pueden ser muy ttiles a la hora de
ayudar a este ciberespecialista a la hora de encontrar patrones y sugerencias que
le conduzcan a obtener una conciencia situacional adecuada, sin embargo, en este
proceso las técnicas de ML pueden introducir sesgo o dar siempre los mismos
resultados para una misma situacion. Idealmente, el TH busca que el sistema
le sugiera diferentes perspectivas acerca de lo que puede estar sucediendo en la
infraestructura monitorizada y sobre esas sugerencias ponderar y elegir que puede
estar sucediendo en dicha infraestructura. En consecuencia, un LLM con el grado
de no determinismo bien ajustado puede ser muy 1util para aportar un conjunto
de propuestas distintas (aunque similares entre ellas) sobre unos mismos datos de
entrada, permitiendole asi al TH ampliar el abanico de posibilidades acerca de lo
que estd sucediendo y evitar que se quede atascado en una de las ramas del drbol
de posibilidades por las limitaciones del procedimiento, siendo una caracteristica
muy necesaria y apreciada por los mismos acorde a nuestra experiencia trabajando
con TH.

Otra ventaja de esta aproximacién no determinista es la aplicacién de la mis-
ma a las capacidades de razonamiento de los LLM ya que, cuando se entrenan
con grandes cantidades de informacién de ciberseguridad (por ejemplo registros)
pueden ampliar de forma muy considerable el espectro de preguntas que se le pue-
den hacer al afrontar un ciberincidente, entregando perspectivas y sugerencias no
previstas por el analista de ciberseguridad y, muy importante, que no pueden ser
provistas por procesos de inferencia complemente deterministas.
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Por tanto, ademas de desarrollar una arquitectura de caza de amenazas basada
en Al como se ha visto en puntos previos, se propone extender la arquitectura con
la perspectiva de que los LLM pueden ser muy tutiles a la hora de proveer pistas
y sugerencias, no s6lo por su bien conocida capacidad de deteccién de patrones
ocultos, sino también por su capacidad para generar respuestas y razonamientos
no deterministas gracias a su inherente arquitectura estadistica y a esta “ruptura
de simetria” que proveen en la topologia de sus maquinas de estado en términos
de entradas y salidas, siendo este comportamiento un producto de la naturaleza
de las redes neuronales complejas en las que se fundamentan, de sus mecanismos
de entrenamiento estocasticos y del vasto conjunto de datos que se usan para
entrenar a estos modelos.

Hay que destacar que si bien esta caracteristica puede conducir a la diversidad
de respuestas y creatividad en la exploracién del espacio de soluciones, también
puede provocar inconsistencias, aspecto que se deberd tener muy bien controlado
y acotado. En cualquier caso, como se ha comentado previamente, en el coste
beneficio dentro del proceso de la caza de amenazas, el TH prefiere que se le
den opciones innovadoras a un problema en el que estd atascado antes que una
consistencia completa, por lo que perder un pequeno porcentaje de la misma es
muy aceptable si se consideran los beneficios obtenidos, ya que muchas veces, esa
chispa de creatividad que conduce a desatascar una caza de una amenaza es lo
que mas valor tiene en el conjunto global del proceso.

Un factor importante en todo este punto es que el grado de determinismo del
modelo puede ser controlado mediante el ajuste de ciertos parametros del mis-
mo. Todos los LLM tienen una descripcion de sus caracteristicas en la carta de
modelo donde se detallan los parametros ajustables del mismo, tanto de entre-
namiento como de inferencia. Los pardmetros de entrenamiento se refieren a los
conocidos como hiperparametros y permiten personalizar en el proceso de fine-
tuning el entrenamiento del modelo, mientras que los parametros de inferencia
permiten ajustar las caracteristicas de las respuestas del modelo en ejecucién. En
consecuencia, el grado de determinismo se puede configurar con algunos de es-
tos parametros para cada una de las ejecuciones de inferencia se lancen. Cabe
destacar que casi todo los modelos emplean para tal efecto los pardmetros (i)
temperature, (ii) max output tokens, (iii) topK, (iv) topPy (v) stop sequences.
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Se considera relevante remarcar el parametro temperature para controlar el gra-
do de determinismo de los resultados que entrega un determinado LLM ya que
éste influye en el grado de aleatoriedad de la seleccion de tokens. Tipicamente,
temperaturas bajas son buenas para entradas que requieren respuestas més de-
terministas (o menos abiertas en la exploracién del arbol de soluciones), mientras
que temperaturas altas se prefieren para respuestas menos deterministas (ya que
conducen a una mayor diversidad y creatividad en resultados). Los valores de
este pardmetro suelen ir de cero (0) a uno (1). Cabe destacar que incluso cuan-
do la temperatura estd fijada a cero no existe una garantia estricta de obtener
salidas completamente deterministas, puesto que en algunos casos los dos tokens
con mayor puntuacién en la etapa de decodificacién pueden estar tan proximos
entre si que incluso una discrepancia muy pequena en valores de coma flotante
(inherentes a los sistemas de cémputo) puede hacer que el LLM escoja el segundo
token méas probable.

Finalmente, como ampliacién de la aproximacion descrita en este caso de uso se
propone el empleo de arquitecturas MoE (del inglés, Mizture of Experts) donde
se emplean LLM que en su disefio incluyen a su vez varios LLM y hacen uso de
algoritmos de votacion entre los resultados obtenidos de cada uno de los LLM
para proporcionar una respuesta ponderada las salidas. Cabe destacar que esta
respuesta ponderada obtenida a la salida agrega de forma no lineal el ruido de
cada uno de los LLM incluidos, pudiendo conseguir asi una mayor variedad en
cuanto a las respuestas generadas por dichos modelos se refiere [68, 108, 202].

4.4 Verificacién en entorno no controlado: PRAETORIAN

PRAETORIAN (Protection of Critical Infrastructures from Advanced Combined
Cyber and Physical Threats) es un proyecto de la llamada SU-INFRA dentro
de la convocatoria H2020 de proyectos de I4+D financiados por la REA de la
Comisién Europea. El objetivo del proyecto era el de desarrollar un sistema que
permitiera la proteccién, tanto en el dominio cibernético como en el dominio
fisico, de las IC ante posibles ataques o problemas que impidieran la continuidad
de operacion de estos elementos fundamentales para el funcionamiento de un pafis,
bien fueran hospitales, puertos, aeropuertos, centrales hidroeléctricas o empresas
de distribucion de energia, existiendo usuarios finales para todos estos dominios
de aplicacion.
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En dicho proyecto, recientemente finalizado (noviembre 2023), ademés de la UPV,
han participado empresas lideres en el sector tecnolégico como THALES Group,
Electricité de France, IDEMIA Germany y ETRA 14D, junto con institutos de
investigacion como Deutsches Zentrum fiir Luft und Raumfahrt (DLR), ICCS y
Austrian Institute of Technology (AIT). Ademés, un nutrido grupo de PYME de
toda Europa han sido socios del proyecto como Rinigard Zagreb y SubCmarine
Francia. Un elemento muy destacado del conjunto de socios del proyecto es la
amplia y muy variada representacién de destacados usuarios finales de diversos
paises y sectores de las IC y, de entre estas, cabe destacar a la entidad que gestiona
los aeropuertos de Espania (AENA), a la empresa responsable de la explotacién
y mantenimiento de las centrales hidroeléctricas Croatas (KONCAR), al puerto
de Valencia, al puerto de Burdeos, al aeropuerto de Zagreb, a la hidroeléctrica
nacional Croata (HEP), a bomberos y servicios de rescate de Espafia, Croacia y
Francia y, en la parte sanitaria, al hospital la Fé de Valencia y al consorcio de
hospitales austriacos KABEG.

Ademas, un elemento muy innovador del proyecto fue el de ir un paso mas allé de
la proteccién del dominio cibernético y fisico e investigar y proveer soluciones al
respecto acerca de como proteger el dominio hibrido resultante de la interaccién
de la parte cibernética y la fisica. Asi, el sistema permitia responder a preguntas
del tipo jqué pasaria a los activos fisicos de esta area del puerto si se produce un
ciberataque en dicha IC? Esto es, el objetivo del proyecto, el cual fue ampliamente
alcanzado, era el de permitir el andlisis de consecuencias de un evento adverso
(o un ataque) en el dominio fisico, en el dominio cibernético, o la propagacién
no lineal entre dominios asi como los posibles efectos en cascada que se pudieran
producir entre estos.

Para poder implementar las capacidades propuestas, la plataforma desarrollada
en el proyecto tenia la arquitectura representada en la figura 4.10.

Como se puede observar en el diagrama de la figura 4.10, los sistemas funda-
mentales dentro de la plataforma son la PSA (del inglés, Physical Situational
Awareness), CSA (del inglés, Cyber Situational Awareness), HSA (del inglés, Hy-
brid Situational Awareness) y CR (del inglés, Coordinated Response).

La PSA se integraba con los sistemas fisicos de la IC, principalmente sensores
(como por ejemplo, video, temperatura, humos, controles de acceso y pardmetros
en las turbinas de la central hidroeléctrica), asi como con los sensores de los drones
y otros equipos provistos por socios del proyecto como RINIGARD para fusionar
toda esa informacién y entregarle al oficial al mando una consciencia situacional
de la parte fisica.
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Figura 4.10: Verificacién en entorno no controlado: PRAETORIAN: Arquitectura

La CSA se integraba con todos los sistemas cibernéticos de la IC, como por
ejemplo, SIEM, sistemas de deteccién de intrusiones (IDS, del inglés Intrusion
Detection Systems), sistemas de prevencion de intrusiones (IPS, del inglés Intru-
sion Prevention Systems), sondas y fuentes de registros presentes en los sistemas
cibernéticos de las IC. Tras recibir toda la informaciéon de dichos sistemas, se
encargaba procesarla para detectar y anticiparse a posibles amenazas ayudando
a los TH con las herramientas de ML analizadas en la descripcion de la arqui-
tectura propuesta en la presente tesis y, finalmente, mostrar toda la informacién
generada en en un HMI personalizado.

La HSA recibia informacién de la PSA y la CSA para poder alimentar a un gemelo
digital hibrido y, mediante avanzadas técnicas de modelado y simulacién, poder
generar analisis de consecuencias y efectos en cascada en el dominio hibrido. Es de
destacar, como contribucién del proyecto, que no sélo se circunscribia una tnica
IC si no que respondia a preguntas también del tipo, ;qué efectos podria tener un
ataque en el dominio fisico en el puerto de Valencia sobre el dominio cibernético
de la IC Hospital la Fé?

El CR se encargaba de facilitar tanto herramientas para la toma de decisiones
como también herramientas para actuar de interfaz de toda la plataforma PRAE-
TORIAN con los sistemas de las autoridades y proteccién civil, asi como de in-
formar a la poblacién ante un evento o amenaza por diversos canales.
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La UPV participé activamente tanto en la parte de ciberseguridad dentro de
la herramienta de CSA como en la plataforma, permitiendo asi realizar in situ
pruebas de verificacién de la arquitectura de caza de amenazas objeto de esta tesis
en los pilotos de las IC de Croacia, Francia y Espaiia, tal y como se describira a
continuacién.

Dentro de la CSA, la arquitectura de caza de amenazas fue desplegada en las prue-
bas de laboratorio y, a continuacién, usada e integrada con las fuentes de datos
de los usuarios finales en las pruebas realizadas en los pilotos y demostraciones.

Ademaés, para la parte del HMI, se realizaron personalizaciones y adaptaciones
del mismo para las necesidades especificas del proyecto. En particular, en la
figura 4.11 se puede observar una captura de la visién general del HMI resultante.
En dicha figura se pueden diferenciar distintas técnicas avanzadas de visualizacién
como “Hebbian dynamics” o “Hilbert maps”, asi como visualizaciones 3D de la
informacién. Un elemento relevante del HMI era que reflejaba la diferencia entre
los activos de soporte (como por ejemplo, un servidor de base datos) y los activos
primarios (como por ejemplo, el sistema de control de las turbinas) y como las
degradaciones o impactos que sufrian los primeros afectaban a los segundos, que
era los mas importante.
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Figura 4.11: Verificacién en entorno no controlado: PRAETORIAN: HMI: Visién General
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Por otra parte, como se observa en la figura 4.12, el HMI también reflejaba toda
la informacién de la plataforma de caza de amenazas. En ésta, se muestra un
ejemplo en el que cuando los distintos microservicios de ML detectaban que se
habia producido una alerta, informaban al operador de la misma, mapeandola
a MITRE Attack y, como ocurre en todo los sistemas de ayuda a la decision,
solicitando la validacién de la alerta detectada al operador o analista humano.

Alert Validation X
General validation Invalid N/A -
Status ONGOING b

General Information
1D CFE_Alert_012

Name Alert CFE_Alert_012

CFE Detections

Invalid NIA. Worm-12

Attack Goals
- N/A Valid MITRE Attack MITRE_001 on host HTTPS_Server with criticality: 1

Invalid N/A . MITRE Attack MITRE_00Z on host HTTPS_Server with criticality: 1

Operator Comments

NA

Figura 4.12: Verificacién en entorno no controlado: PRAETORIAN: HMI: Validacién de
las Alertas

Una vez desarrollados los distintos sistemas del proyecto, se procedio a la valida-
cién en laboratorio del mismo. Para ello, se llevaron a cabo diversas pruebas en
remoto entre los distintos sistemas (PSA, CSA, HSA y CR) y también conectados
a gemelos digitales ad-hoc utilizados como plataformas de pruebas.
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Superada esta fase, se procedié a llevar a cabo los distintos pilotos. El primero
se realizé en marzo de 2023 en el aeropuerto de Zagreb, en el que se conectaron
los distintos sistemas fisicos y cibernéticos de dicha IC a la plataforma PRAE-
TORIAN. Ademads, uno de los casos de uso que se probé en dicho piloto fue el de
la interconexién de los sistemas fisicos y cibernéticos de los hospitales austriacos
del consorcio KABEG, aportando informacién relevante acerca de como podian
afectar los problemas de una IC en las otras, teniendo en cuenta los tres dominios,
fisico, cibernético e hibrido.

El siguiente piloto se llevd a cabo en mayo de 2023 en el puerto de Burdeos,
Francia, del que se puede observar una imagen de dicho piloto en la figura 4.13.
Aqui, el sistema PRAETORIAN se conect a los sistemas fisicos y cibernéticos
de dicho puerto asi como a los de EDF (el principal proveedor de energia eléctrica
del pais). De especial relevancia para las pruebas de la arquitectura de esta
tesis fue la conexién de la CSA a los sistemas cibernéticos de EDF, que fueron
sometidos a una serie de ciberataques y se pudo ver como éstos no se detectaban
claramente con las herramientas convencionales aunque si que lo hacian con los
microservicios de ML de esta arquitectura, siendo de gran relevancia ya que este
ciberataque acababa afectando a las compuertas que regulan los accesos al rio
Garona, donde se encuentra el puerto de Burdeos.

Figura 4.13: Verificacién en entorno no controlado: PRAETORIAN: Piloto Burdeos
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El tercer piloto se desarrolld en la localidad de Sinj, Croacia. Préxima a ella
esta la presa de Perucka, donde se volvié a probar satisfactoriamente la utilidad
del sistem PRAETORIAN ante ataques combinados en el dominio fisico y en el
dominio cibernético. En la figura 4.14 se puede observar una imagen de dicho
piloto.

Figura 4.14: Verificacién en entorno no controlado: PRAETORIAN: Piloto Croacia

El dltimo piloto, y el mas completo de ellos, tuvo lugar en el mes de julio de
2023 en Valencia, en concreto, en el puerto de Valencia. En el mismo, se probé
tanto la capacidad del sistema desarrollado en la protecciéon del propio puerto
como un ataque combinado sobre varias IC, las cudles fueron el aeropuerto de
Valencia y el hospital la Fé. En este piloto, el sistema desarrollado en esta tesis
sirvié para anticipar ciberataques en las tres infraestructuras y para propagar
informacién al dominio hibrido donde se pudieran evaluar las consecuencias de
dichos ciberataques en los otros dominios.

A continuacién se podré visualizar algunas imagenes correspondientes a dicho
ultimo piloto realizado en el proyecto PRAETORIAN dénde se verificaron dichas
capacidades del sistema.

En primer lugar, en la figura 4.15 se puede observar la intervencién de los bom-
beros ante una explosién asi como el triaje de los heridos.
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Figura 4.15: Verificacién en entorno no controlado: PRAETORIAN: Piloto Valencia (I)

A continuacion, en la figura 4.16 se puede observar la PSA asi como la deteccion
automaética de eventos de violencia.
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Figura 4.16: Verificacién en entorno no controlado: PRAETORIAN: Piloto Valencia (II)
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Finalmente, en la figura 4.17 se pueden observar las capacidades cibernéticas de

la CSA.
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Figura 4.17: Verificacién en entorno no controlado: PRAETORIAN: Piloto Valencia (III)
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Capitulo 5

Conclusiones y trabajos
futuros

En este capitulo se analizard el trabajo realizado asi como las
posibles lineas de investigacion originadas a partir de los resultados
obtenidos.

5.1 Conclusiones

En este trabajo se ha realizado un estudio acerca del trabajo desempefiado por
los TH en su dia a dia donde se han detectado las necesidades asociadas al mis-
mo y se ha descubierto que estos especialistas todavia necesitan de mds lineas
de investigacion que se centren en la generacién de herramientas para permitir
que puedan desarrollar su trabajo de manera mas eficiente. Acto seguido, se ha
propuesto una arquitectura capaz de ayudar a éstos empleando técnicas de ML. A
continuacién, se ha desarrollado un prototipo que ha implementado la arquitec-
tura propuesta en su totalidad. Para proseguir, se ha validado la funcionalidad de
los componentes de la arquitectura. Finalmente, se ha verificado la arquitectura
propuesta en entornos controlados y no controlados en los que se han realizado
casos de uso reales donde emplear la arquitectura. Cabe destacar que también se
ha propuesto una aplicacion novedosa acerca de como emplear los LLM para la
generacion de sugerencias basadas en un contexto.
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El objetivo global anteriormente expuesto se ha conseguido habiendo completado
de forma satisfactoria los distintos objetivos esperados de este trabajo, que han
sido:

¢ Se ha realizado un andlisis exhaustivo acerca de las necesidades reales de los
TH en su trabajo diario donde se han detectado cudles son los principales
requerimientos reportados por estos especialistas asi como la posible aplica-
cién de técnicas de ML para dar solucién a los mismos por su casuistica.

e Se ha analizado en profundidad el estado del arte actual con respecto a las
necesidades de este trabajo. En primer lugar, se ha investigado acerca de las
distintas soluciones empleadas por los TH para realizar sus trabajos diarios.
A continuacion, se ha estudiado cuales son los recursos actuales para realizar
una arquitectura de aplicacion. Finalmente, se han estudiado los servicios
actuales a emplear por parte de una aplicacién que implementase cualquier
arquitectura.

e Se ha propuesto una arquitectura de aplicacién para realizar la caza de ame-
nazas, la cudl contempla todas las necesidades de los TH. Esta arquitectura
propuesta tiene en cuenta aspectos tan importantes como la seguridad, es-
calabilidad, alta disponibilidad y eficiencia. Ademaés, es una arquitectura
preparada para trabajar con técnicas de ML, con lo que permite la adicién,
modificaciéon y borrado de componentes de forma facil y sencilla. No solo
eso, también esta preparada para trabajar con big data, teniendo mddulos
especificos que se encargan de realizar dicho tipo de procesados y visualiza-
ciones de forma eficiente.

e Se ha disenado y desarrollado un prototipo que ha implementado la arqui-
tectura propuesta. Este ha implementado todos los componentes definidos
en la arquitectura. Ademaés, en su disefio y desarrollo se han contempla-
do todos los aspectos de mayor relevancia con respecto a los datos con los
que va a trabajar asi como sus usuarios finales para que contemplase todos
los casos de uso posibles, fuese eficiente y fuese tanto facil de usar como
intuitivo para los usuarios finales.

e Se han validado los componentes de la arquitectura haciendo uso del prototi-
po anteriormente desarrollado asegurando asi que cumplen con las funciones
esperadas en la fase de disefio de la arquitectura propuesta.

e Se ha verificado la arquitectura para certificar que cumple con las necesida-
des de los TH en entornos controlados y no controlados. Estas pruebas de
verificacién se han realizado empleando como base casos reales de uso y de
aplicacién de la arquitectura propuesta.
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5.2 Trabajos futuros

Se ha propuesto una aplicacién novedosa acerca de como emplear los LLM
para la generacién de sugerencias basadas en contextos.

Cabe destacar que este trabajo ha mejorado el campo de la caza de amenazas al
realizar las siguientes aportaciones:

5.2

Una arquitectura que contempla todas las necesidades de un TH, empezando
por la recoleccién de los datos, prosiguiendo con el almacenamiento y el
procesado de los mismos y finalizando en la visualizacién de la informacién
generada para todos los posibles usuarios de la aplicacién (desde el mas
tactico al més estratégico) sin obviar aspectos tan importantes como la
eficiencia a la hora de interactuar con los datos o la comparticiéon de los
mismos con aplicaciones de terceros.

La propuesta de un componente especifico centrado en la generacién de hi-
pdtesis que contempla tanto configuraciones sencillas como complejas siendo
suficientemente flexible para poder ser empleado en todos los posibles casos
de uso que necesitan los TH.

El anélisis de las técnicas de ML y DL que pueden ser empleadas para
realizar la caza de amenazas con una aproximacion basada en Al

Una aplicaciéon novedosa acerca de como emplear los LLM para la generacién
de sugerencias basadas en contextos.

Trabajos futuros

Aunque el desarrollo realizado ha sido muy completo y satisfactorio, siempre
existen puntos de mejora detectados durante el desarrollo del mismo. Para este
trabajo en particular se podrian destacar los siguientes puntos que pueden tener
una potencial mejora:

Uso de SurrealDB en vez de Elastic Search en el prototipo. Para el de-
sarrollo del prototipo se ha empleado Elastic Search tanto por las razones
especificadas en el apartado correspondiente como porque es una base de
datos consolidada y empleada por gran cantidad de soluciones similares, lo
que aporta la seguridad de estar muy bien probada y transmite la confianza
de que uso no originara problemas. No obstante, tal y como se ha analizado
en el estado del arte, recientemente ha surgido SurrealDB, una nueva base
de datos que ofrece caracteristicas similares a Elastic Search, sino mejores.
En consecuencia, uno de los trabajos futuros a realizar es la sustitucién de
Elastic Search por SurrealDB.
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e Dentro de las técnicas de AI empleadas, como se ha podido verificar en
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el desarrollo del trabajo, existe una gran cantidad de opciones a la hora de
escoger la mejor de éstas para una aplicacion en particular. Para el desarrollo
de este trabajo se han empleado las técnicas que se ha considerado como
mejores para los distintos casos de uso, no obstante, cabe la posibilidad
de que, tanto en las técnicas existentes en su estado actual como en la
evolucién de dichas técnicas o como en la creaciéon de nuevas técnicas, existan
mejores alternativas para los distintos casos de uso de la caza de amenazas
mediante técnicas de Al, por ese motivo, como trabajo futuro se encuentra
el andlisis constante de éstas para buscar alternativas que puedan ofrecer
mejores resultados para los problemas detectados.

Los repositorios OSS de dénde se han obtenido gran cantidad de LLM se
alimentan de investigaciones realizadas tanto por grandes organizaciones
como por entusiastas del ML que suben sus aportaciones para que el resto
de miembros de la comunidad puedan hacer uso de ellas. Un posible trabajo
futuro podria ser la comparticiéon de las distintas redes y LLM entrenados
con el resto de miembros de la comunidad para que puedan hacer uso del
esfuerzo realizado en este trabajo. Uno de estos portales donde se propone
subir este contenido es “Hugging Face”.

Actualmente, los distintos componentes que conforman el conjunto de los
datos de la arquitectura deben establecer dos conexiones con servicios del
conjunto de los recursos, una para el agente de comunicaciones y otra para el
servicio de gestion de la autenticacion y la autorizaciéon. Un posible trabajo
futuro podria consistir en la transmisiéon de los mensajes de autenticacién y
autorizacién empleando los protocolos OpenID Connect y OAuth 2.0 pero
mediante AMQP en vez de HT'TP. Con ésto se conseguiria que los compo-
nentes Gnicamente tuviesen que generar una tnica conexién contra un tnico
servicio del conjunto de los recursos, el agente de comunicaciones, y el resto
de las comunicaciones se gestionarian a partir de éste. Para poder conse-
guirlo, habria que desarrollar un componente especifico que implementase
los protocolos anteriormente enunciados pero que emplease AMQP para el
envio y la recepcién de los mensajes.



5.2 Trabajos futuros

Para poder desarrollar estos trabajos futuros, actualmente el grupo de investiga-
cién se encuentra en el proceso de dar continuidad a la linea de investigacién en
la que se incluye este trabajo mediante la esperada futura adjudicaciéon de nuevos
proyectos donde, a parte de desarrollar e implementar los trabajos futuros ante-
riormente expuestos, se profundicen y amplien los resultados obtenidos al emplear
la arquitectura propuesta en nuevos ambitos de aplicacion.
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