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1 Resumen de las ideas clave

Este articulo presenta una clasificacion de los factores de riesgo a los que se pueden enfrentar
las empresas, y que pueden afectar a su desempeio y consecucién de objetivos. Se presentan
los riesgos mds comunes y se analizan de forma particular riesgos emergentes como los
asociados a la digitalizacion y a la inteligencia artificial.

2 Objetivos

Mediante este objeto de aprendizaje se pretende:
o Identificar los tipos de factores de riesgo generales que pueden afectar a las empresas.
o Identificar factores de riesgo emergentes o de creciente relevancia para las empresas.

e Comprender la variedad de factores de riesgos a los que se enfrentan las
organizaciones.

e Entender la importancia del contexto de cada empresa y de llevar a cabo un analisis
individualizado en cada empresa.

3 Introduccion

Las empresas estan expuestas en su actividad a diversos riesgos en el contexto de la propia
organizacién y de su entorno que deben gestionar y controlar mediante una adecuada toma de
decisiones en linea con su estrategia. En este sentido la norma UNE-EN SO 9001:2015 que
aborda los requisitos de un sistema de gestidn de calidad introduce el concepto ‘pensamiento
basado en riesgos’, haciendo hincapié sobre la necesidad de llevar a cabo una evaluacién de
riesgos y en base a ello planifique y lleve a cabo su gestién de calidad.

Ademas, la norma UNE-ISO 31000:2018 trata de forma especifica la gestion del riesgo en las
organizaciones, siendo una herramienta esencial para las empresas independientemente de su
sector o actividad. Esta norma define el riesgo como ‘efecto de la incertidumbre sobre los
objetivos’, enfatizando asi la importancia de conocer, comprender y gestionar los riesgos en la
consecucidn de los objetivos establecidos por la organizacion. En este articulo nos centramos en
la identificacidn de los posibles factores de riesgo.

Actividad 1: Antes de adentrarnos en los posibles factores de riesgo a los que se enfrentan
las organizaciones, toma unos minutos para reflexionar sobre los riesgos a los que se ven
expuestas las empresas. ¢Puedes compartir alguna experiencia personal en la que hayas
identificado riesgos dentro de una organizacion o empresa de la que hayas formado parte o
con la que hayas tenido contacto?
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4 Desarrollo

Las empresas pueden verse afectadas por una serie de factores de riesgo. Estos son algunos de
los mds relevantes:

4.1 Factores de riesgo generales

Riesgos macroecondmicos: que se refieren a las condiciones econémicas a
nivel nacional o internacional que pueden afectar a todas las empresas dentro
de una economia determinada, como por ejemplo los ciclos econédmicos con
sus recesiones, la inflacidn, el tipo de cambio, las politicas fiscales y monetarias
o las condiciones del mercado laboral.

Riesgos geopoliticos: relacionados con tensiones o conflictos entre regiones o
paises que generen inestabilidad politica o econdmica, restricciones logisticas
o regulatorias, etc.

Riesgos por desastres naturales o pandemias: que pueden afectar a la salud
de los trabajadores, el cierre temporal de los centros de trabajo, o cambios en
el comportamiento del consumidor.

Riesgos de seguridad fisica: relacionados con la proteccién de instalaciones,
equipos y personal contra amenazas como intrusiones, robos, vandalismo,
accidentes laborales, que pueden derivarse de la operaciéon en zonas
deprimidas o con altos indices de delincuencia, o por propios desastres
naturales.

Riesgos legales: relacionados con la legislacion y regulaciones y sus cambios
que afectan la operacion del negocio o exijan nuevos esfuerzos en
certificaciones, aprobaciones, politicas de proteccionismo, de propiedad
intelectual, concesion de licencias, etc. Légicamente, estos riesgos vendran
determinadas por las legislaciones y regulaciones de aplicacidén a la empresa
en particular.

Riesgos de infraestructuras: con problemas de transporte, energia o
telecomunicaciones que pueden afectar a las operaciones de las empresas

Riesgos contractuales: asociados al incumplimiento de términos
contractuales.

Riesgos asociados a litigios: por posibles demandas que afecten a la empresa.

Riesgos reputacionales: relacionados con la percepcion de las partes
interesadas, como por ejemplo por no cumplir con las expectativas en cuanto
al desempefio de su responsabilidad social corporativa o por cuestiones éticas.

Riesgos de comportamiento ético inadecuado: las empresas se enfrentan a
posibles discursos o comportamientos poco éticos, en ocasiones desde la alta
direccién, que pueden permear en la cultura de la organizacién e inducir a
estrategias y conductas inapropiada y a riesgos de una mala gobernanza. Las
empresas pueden caer en comunicaciones engafiosas, corrupcion, falta de
transparencia, informacidn financiera, medioambiental o social fraudulenta,
publicidad engafiosa u otras conductas irresponsables que generen crisis
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reputacionales e influyan negativamente en sus resultados, incluso poniendo
en peligro su continuidad.

o Riesgos de defectos de productos y servicios: se refieren a los problemas que
pueden surgir cuando los productos o servicios ofrecidos por una empresa no
cumplen con los estandares de calidad esperados o no satisfacen las
necesidades y expectativas de los clientes. Estos riesgos pueden tener
consecuencias significativas para la empresa, incluyendo dafios a la
reputacién, pérdida de clientes, litigios legales y costos asociados con la
correccion de los defectos.

e Riesgos de competencia: relacionados por ejemplo con bajas barreras de
entrada, o cambios derivados por nuevas alianzas, adquisiciones o
consolidaciones.

e Riesgos de modelos de negocio: asociados con modelos de negocio
emergentes o disruptivos que pueden cambiar las reglas de la competencia.

o Riesgos de internacionalizacidon y expansion: se refieren a los desafios y
peligros asociados con la entrada y la operacidn de una empresa en mercados
extranjeros o ajenos a su alcance habitual o la ampliacion de sus actividades
comerciales a nivel internacional. Estos riesgos pueden ser de diversa
naturaleza y asociados al resto de riesgos, como los politicos y legales, los
econdmicos y financieros, los de competencia o mercado o los operativos.

e Riesgos de demanda: la demanda puede ser volatil o ciclica, se pueden
producir cambios de necesidades, gustos, preferencias o expectativas.

e Riesgos financieros: relacionados con los riesgos en la inversidn y su retorno,
incertidumbre de cobros, la falta de liquidez para cumplir con las obligaciones
a corto plazo, dificultad de acceso a préstamos, cambios de divisa, etc.

e Riesgos de inversion: por incertidumbres en las inversiones.

e Riesgos de integracion: relacionados por los desafios que suponen las
alianzas, fusiones o adquisiciones.

e Riesgos en la cadena de suministro: por dependencia de proveedores

e Riesgos tecnologicos: asociados a los rapidos avances o disrupciones
tecnoldgicas, nuevos sistemas de gestidn, ciberseguridad, etc.

e Riesgos de recursos humanos: Asociados a su escasez o a la dificultad de
atraer, generar o retener talento, resistencia al cambio, etc.

e Riesgos operativos: relacionados con la gestion de la cadena de suministro,
logistica, actividades de produccidén, transporte, distribucién, recursos
humanos, prestacion del servicio o coordinacidn de actividades comerciales.

o Riesgos de investigacion, desarrollo e innovacion: que suelen implicar una
inversion de tiempo y dinero con un retorno incierto, falta de recursos
humanos apropiados, dificultades técnicas dificiles de prever, etc.
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Actividad 2: A partir de los riesgos que hemos visto, écudles de ellos son en tu opinion los
que van a ganar en relevancia en los proximos afios? Puedes contrastar tus reflexiones con
los riesgos emergentes que pasamos a tratar.

4.2 Factores de riesgos emergentes

Existen a su vez una serie de factores de riesgo emergentes o que estdn ganando en
relevancia en los ultimos afios y sobre los que las empresas han de estar muy vigilantes en
su identificacidn y gestion:

Riesgos por el cambio climatico: Estos riesgos se derivan de los efectos del
cambio climatico cada vez mas palpables, como el aumento de fendmenos
meteoroldgicos extremos, el aumento del nivel del mar y la escasez de
recursos naturales. Estos eventos pueden provocar desastres naturales,
pandemias o crisis migratorias que afecten las operaciones y resultados de la
empresa. Las empresas deben estar atentas a cdmo estos eventos pueden
afectar su cadena de suministro, infraestructura y reputacién, y deben tomar
medidas para mitigar sus impactos.

Riesgos por agotamiento de recursos e incremento de precio de materias
primas: el agotamiento de recursos los hace menos accesibles y mas costosos.
Elincremento en el precio de las materias primas puede afectar la rentabilidad
de la empresa y su capacidad para mantener precios competitivos en el
mercado. Las empresas deben diversificar sus fuentes de materias primas,
buscar alternativas sostenibles y adoptar practicas de gestion eficientes para
mitigar este riesgo.

Riesgos legislativos: relativos a la implementaciéon de regulaciones mas
estrictas sobre emisiones de gases de efecto invernadero, gestién de residuos,
uso de recursos naturales y sostenibilidad, o regulacién de privacidad vy
proteccidn de datos. Las empresas han de mantenerse informadas, analizar las
nuevas leyes y ajustar rdpidamente sus procesos internos, politicas y
procedimientos, capacitando a sus empleados para ello.

Riesgos de digitalizacion: relacionados con la adopcién y el uso de tecnologias
digitales en las operaciones de la empresa. Pueden incluir dificultades técnicas
y costos de implementacidn, falta de compromiso de la alta direccion, gestién
de los avances tecnoldgicos, dependencia excesiva de la tecnologia y
amenazas de seguridad cibernética como ataques de phishing o malware. Las
empresas deben desarrollar estrategias de seguridad cibernética sdlidas,
promover una cultura de seguridad entre los empleados y estar al tanto de las
ultimas tendencias y amenazas en el campo de la tecnologia.

Riesgos por la inteligencia artificial: que incluyen preocupaciones éticas
relacionadas con la toma de decisiones algoritmicas, la privacidad de los datos
y la discriminacion algoritmica. Las empresas deben establecer politicas y
practicas éticas para el desarrollo y uso de la inteligencia artificial, asi como
mecanismos de supervisidn y transparencia para garantizar que se utilice de
manera responsable y equitativa.
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e Riesgos de desinformacion: relacionados con la propagacion de informacién
falsa o engafiosa que puede dafiar la reputacidon de la empresa o socavar la
confianza del publico en sus productos o servicios. Con la proliferacién de
plataformas de medios sociales y el desarrollo de la inteligencia artificial, la
desinformacién puede propagarse rapidamente y ser dificil de detectar y
contrarrestar. Las empresas deben monitorear activamente su presencia en
linea, educar a sus empleados y clientes sobre cémo identificar la
desinformacién y colaborar con las autoridades y otras organizaciones para
abordar este problema.

o Riesgos por cambios de paradigma en el modelo econémico dominante: por
ejemplo, los que implica la transicion desde una economia lineal hacia una
economia circular (Ellen MacArthur Foundation, 2023) o hacia una economia
de suficiencia (p.ej., Garcia-Ortega et al., 2023), relacionada con un posible
cambio de hdabito de los consumidores menos basado en lo material, que
implica a su vez cambios en los modelos de negocio de las empresas con la
incertidumbre que ello genera.

e Riesgos operacionales: por ejemplo, por adaptacién de trabajo en remoto o
teletrabajo, que presentan desafios en términos de comunicacion,
colaboracién, seguridad de la informacién y gestién del desempefio. Las
empresas deben implementar politicas y tecnologias que faciliten el trabajo
remoto de manera eficiente y segura, y proporcionar capacitacién y apoyo
adecuados a sus empleados para garantizar una transicion exitosa.

4.3 Factores de riesgo y contexto empresarial

Los riesgos no afectan por igual a todas las empresas, ya que su impacto y probabilidad de
ocurrencia pueden variar significativamente segln una serie de factores. Algunos de estos
factores incluyen:

1. Sector y tipo de industria: Las empresas operan en diferentes sectores y cada sector
tiene sus propias caracteristicas, regulaciones, tendencias de mercado y riesgos
especificos. Por ejemplo, las empresas de tecnologia pueden estar mas expuestas a
riesgos relacionados con la ciberseguridad y la innovacion tecnoldgica, las empresas
manufactureras afrontan riesgos en la cadena de suministro y calidad del producto, etc.

2. Tamaiio y escala de la empresa: Las empresas mas grandes pueden tener mayores
recursos y capacidades para gestionar y mitigar los riesgos, asi como una mayor
diversificacidn geografica y de productos que puede ayudar a reducir la exposicién a
riesgos especificos. Por otro lado, las empresas mas pequefias pueden ser mas
vulnerables a los cambios econdmicos y financieros, asi como a los riesgos operativos y
de mercado.

3. Ubicacion geografica: Las empresas que operan en diferentes paises o regiones pueden
enfrentarse a riesgos politicos, econémicos, legales y culturales especificos de cada
lugar. Por ejemplo, las empresas que operan en paises con altos niveles de corrupcién o
inestabilidad politica pueden enfrentarse a mayores riesgos de cumplimiento y
seguridad.

4. Modelo de negocio y estrategia: El modelo de negocio de una empresa, su estrategia
de mercado, su enfoque de innovacidn y su capacidad para adaptarse a cambios en el
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entorno competitivo pueden influir en su exposicién a diferentes tipos de riesgos. Por
ejemplo, las empresas que dependen en gran medida de la innovacidn y la tecnologia
pueden enfrentarse a mayores riesgos de desarrollo e innovacién, mientras que las
empresas que operan en mercados altamente competitivos pueden enfrentarse a
riesgos de precios y competencia.

5. La propia gestion de riesgos y cultura organizacional: La capacidad de una empresa
para identificar, evaluar y gestionar los riesgos de manera efectiva, asi como su cultura
organizacional y su enfoque hacia la gestién de riesgos, pueden influir en su capacidad
para enfrentar y superar los desafios. Las empresas con una cultura de gestién de riesgos
proactiva y una estructura organizativa flexible pueden estar mejor preparadas para
adaptarse y responder a los cambios en el entorno empresarial

Por ello, cada empresa debe llevar a cabo un analisis de riesgos individualizado que tenga
en cuenta su sector, tamafio, ubicacién geogrdfica, modelo de negocio y cultura
organizacional. Este analisis permitira identificar los riesgos especificos a los que se enfrenta
la empresa y desarrollar estrategias y medidas de mitigacidon adaptadas a sus necesidades y
circunstancias particulares.

Actividad 3: El riesgo inherente en una empresa es el riesgo propio de cada empresa de
acuerdo con su actividad, mientras que el riesgo incorporado es aquel que es fruto de
conductas no responsables. A partir de estas definiciones establece una clasificacion de los
factores de riesgo expuestos.

5 Cierre

La adecuada gestion del riesgo no solo protege a la empresa de potenciales amenazas, sino que
también puede proporcionar una ventaja competitiva al estar mejor preparada para enfrentar
y adaptarse a cambios y desafios imprevistos.

Las organizaciones se enfrentan a una amplia variedad de riesgos que pueden impactar su
funcionamiento y éxito. Es fundamental identificar los factores de riesgo como paso necesario
en una adecuada gestién del riesgo y para asegurar la continuidad y éxito de la empresa. Al
identificar y comprender tanto los riesgos generales como los especificos, incluyendo los
emergentes como los relativos a la inteligencia artificial o la digitalizacidn, los profesionales
pueden desarrollar estrategias efectivas de mitigacién y prevencién, y mejorar asi la resiliencia
organizacional.
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