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Resum

Este Treball fi de grau perseguix desenvolupar una metodologia general a seguir per
a realitzar correctament els pegats de servidors. Amb esta metodologia es pretén resoldre
el problema actual que no existix un document que abaste tots els aspectes fonamentals
dels pegats de servidors, a més de no existir un enfocament empresarial en el qual es
mostre com s’hauria de tractar amb el client. Amb este treball, es pretén organitzar i ges-
tionar els pegats de servidors d'una forma sistematica i de la forma més automatitzada
possible, per a un major estalvi de recursos i una major eficiencia operativa, aconseguint
un enfortiment en I'organitzacié. Aplicant esta metodologia, permetra mitigar vulnerabi-
litats i mantindre la seguretat dels sistemes informatics amb actualitzacions periodiques,
sense afectar la produccié o negoci del client, fins i tot en el cas d’enfrontar-nos a un nom-
bre massiu de servidors. Per a aconseguir realitzar esta metodologia correctament, s’han
d’explicar i detallar tres aspectes importants: la planificacié acordada al costat del client
amb tots els factors a considerar, les ferramentes d’automatitzacié possibles i I'execu-
ci6 dels pegats i les seues optimitzacions possibles. Incloent tots estos aspectes s’espera
aconseguir una metodologia robusta i completa que servisca de guia i contribuisca al
coneixement en seguretat informatica.

Paraules clau: pegats, KB, planificacié, seguretat, servidor, actualitzacid, vulnerabilitat,
Windows Server, reinici, critic, configuracid, automatitzaci6, instantania, client, copia de
seguretat
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Resumen

Este Trabajo Fin de Grado persigue desarrollar una metodologia general a seguir para
realizar correctamente el parcheo de servidores. Con esta metodologia se pretende resol-
ver el problema actual de que no existe un documento que abarque todos los aspectos
fundamentales del parcheo de servidores, ademads de no existir un enfoque empresarial
en el que se muestre como se deberia tratar con el cliente. Con este trabajo, se pretende
organizar y gestionar el parcheo de servidores de una forma sistemaética y de la forma
mas automatizada posible, para un mayor ahorro de recursos y una mayor eficiencia
operativa, logrando un fortalecimiento en la organizacién. Aplicando esta metodologia,
permitird mitigar vulnerabilidades y mantener la seguridad de los sistemas informéaticos
con actualizaciones periddicas, sin afectar la produccién o negocio del cliente, incluso
en el caso de enfrentarnos a un nimero masivo de servidores. Para lograr realizar esta
metodologia correctamente, se deben explicar y detallar tres aspectos importantes: la pla-
nificacién acordada junto al cliente con todos los factores a considerar, las herramientas
de automatizacién posibles y la ejecucioén del parcheo y sus optimizaciones posibles. In-
cluyendo todos estos aspectos se espera lograr una metodologia robusta y completa que
sirva de guia y contribuya al conocimiento en seguridad informatica.

Palabras clave: parcheo, KB, planificacion, seguridad, servidor, actualizacién, vulnera-
bilidad, Windows Server, reinicio, critico, configuracién, automatizacién, instantanea,
cliente, copia de seguridad
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Abstract

This Final Degree Project aims to develop a general methodology to follow in order to
correctly patch servers. This methodology aims to solve the current problem that there is
no document that covers all the fundamental aspects of server patching, in addition to the
lack of a business approach that shows how the client should be treated. With this work, it
is intended to organize and manage the patching of servers in a systematic way and in the
most automated way possible, for greater savings of resources and greater operational
efficiency, achieving a strengthening in the organization. Applying this methodology
will allow mitigating vulnerabilities and maintaining the security of computer systems
with periodic updates, without affecting the client’s production or business, even in the
case of facing a massive number of servers. To achieve this methodology correctly, three
important aspects must be explained and detailed: the planning agreed with the client
with all the factors to be considered, the possible automation tools and the execution of
the patch and its possible optimizations. By including all these aspects, it is expected
to achieve a robust and complete methodology that serves as a guide and contributes to
knowledge in computer security.

Key words: patching, KB, planning, security, server, update, vulnerability, Windows
Server, reboot, critical, configuration, automation, snapshot, client, backup
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CAPITULO 1
Introduccién

En la actualidad, la tecnologia ha adoptado un papel omnipresente en nuestro dia a
dia. La informadtica crece a un ritmo vertiginoso, contemplando cada vez mas potencia
de computacion, mejoras en la inteligencia artificial, y siendo crucial en actividades em-
presariales y en cualquier &mbito que sea imaginable, haciendo que se tenga una visién
optimista para mejorar nuestras vidas y conseguir un futuro mds préspero. Sin embargo,
esto trae consigo un tema importante a tratar: la seguridad en los sistemas informéaticos
[1]. Es un pilar fundamental para preservar la integridad, disponibilidad y confidenciali-
dad de los sistemas y de la informacién [2].

En este dmbito de intentar preservar la seguridad informatica aparece el concepto
de vulnerabilidades. Una vulnerabilidad en el contexto informético representa un grave
problema para la seguridad del sistema. Esta debilidad puede ser debida a errores de con-
figuracion, procedimientos deficientes o fallos en el disefio. Los delincuentes cibernéticos
suelen aprovechar estas vulnerabilidades, como las presentes en los sistemas operativos,
para acceder sin autorizacion, robar datos sensibles o provocar interrupciones en el sis-
tema, produciendo un impacto critico en los sistemas operativos, aplicaciones o servicios
informaticos [3]. El proyecto abierto de seguridad en aplicaciones web, también conocido
como OWASP!, un organismo sin dnimo de lucro dedicado a combatir las vulnerabili-
dades informéticas, documentando sobre los tipos de vulnerabilidades mas criticas en
los dltimos afios. OWASP publica la lista con las diez vulnerabilidades mas importantes
cada cuatro afios. La ultima lista de vulnerabilidades publicada por OWASP en 2021 se
muestra en la tabla 1.1. En esta clasificacién se pueden observar amenazas informaticas
mas simples como la configuracién de seguridad incorrecta, refiriéndose a la configura-
cion de servidores, aplicaciones o sistemas informadticos, dejando brechas de seguridad
debido a la falta de atencién en detalles, configuraciones inseguras o el acceso a funcio-
nes y datos importantes, hasta algunas mds complejas como la amenaza de inyeccién,
comprometiendo la integridad y confidencialidad de datos, ademads de la disponibilidad
del sistema, necesitando de un control de accesos adecuado, ademads de practicas de co-
dificacién segura y validacién de entradas [4].

Por todo esto, es fundamental mantener actualizados los sistemas operativos, las apli-
caciones y las herramientas de seguridad, ya que estas actualizaciones suelen contener
correcciones para las vulnerabilidades descubiertas, ademds de ser conveniente una in-
version en un equipo y herramientas de ciberseguridad para mitigar estos riesgos de una
manera efectiva.

El parcheo de servidores fundamentalmente se centra en aplicar actualizaciones de
seguridad de sistemas operativos (SO), plataformas o aplicaciones de una forma regular,
consiguiendo asi mitigar pequefios errores o bugs y abordando vulnerabilidades recién

1Open Web Application Security Project. Consultar en: https://owasp.org/.
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Introduccién

descubiertas, consiguiendo tener los servidores actualizados y mads resistentes frente a
ataques de terceros. Es importante debido al constante cambio y evolucién de amenazas
informadticas, que sin estas medidas correctivas, darfa lugar a dejar los sistemas operati-
vos expuestos a exploits’ y a corromper la estabilidad de estos.

Tabla 1.1: Top 10 vulnerabilidades 2021 segtin OWASP

OWASP TOP 10 (2021)
Posici6n = Vulnerabilidad
A01 Pérdida de control de acceso
A02 Errores criptograficos
A03 Inyeccion
A04 Disefio inseguro
A05 Configuracion de seguridad incorrecta
A06 Componentes vulnerables y desactualizados
AQ7 Errores de identificacion y autenticacion
A08 Errores en el software y en la integridad de los datos
A09 Errores en el registro y monitoreo
A10 Falsificacién de solicitudes del lado del servidor (SSRF)

Este trabajo de fin de grado mostrard una metodologia acerca de cémo realizar correc-
tamente el parcheo de servidores, empezando por desarrollar la planificacién y gestion
con el cliente de sus servidores, pasando por el desarrollo de la estrategia del parcheo
que usaremos y acabando en aplicar el parche y comprobar su correcto funcionamiento
o aplicar acciones correctivas en caso de que se necesitara.

Se propondrd una metodologia general en este proyecto para globalizar al maximo en
cada uno de los apartados, aunque es inevitable tener que especializar para determinados
tipos de servidores, herramientas o contextos.

1.1 Motivacion

Durante estos afios de carrera, he descubierto diversas tecnologias y herramientas de
las que he disfrutado aprendiendo y trabajando, llegando a ser una idea para posibles
Trabajos Fin de Grado (TFG), desde mi especializacién en ingenieria de computadores
descubriendo las Field-Programmable Gate Arrays (FPGA) hasta la administracién y auto-
matizacion de redes, desarrollado principalmente durante mi estancia Erasmus en Rept-
blica Checa, pudiendo probar y montar mi propia red.

Tras comenzar mis practicas de empresa en Sothis®, perteneciente a Nunsys Group*,
fui al equipo de Operaciones, principales encargados del parcheo de servidores de sus
clientes. Desde el primer momento quedé fascinado con la forma de trabajo y la forma de
organizar cientos de servidores, cada uno de ellos realizdndose en horarios distintos, con
diferentes criticidades, requisitos, versiones del SO...

Empezar con este proyecto me ha permitido salir de la burbuja de la universidad y
adentrarme en el mundo laboral, observando toda la interaccién, ya sea interdeparta-
mental o con clientes externos, viendo como procesan la informacion critica y sensible de
muchos clientes en sus servidores dedicados.

2Deriva del verbo to exploit en inglés y significa aprovechar un error o vulnerabilidad para causar un
comportamiento no deseado.

3Consultora digital donde realicé mis practicas. Visitar web en: https://www.sothis.tech/.

4https://www.nunsys.com/.
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1.2 Objetivos

Este proyecto me ha hecho aumentar mi conocimiento acerca de la complejidad inhe-
rente a la gestion de los servidores. He aprendido a tratar con clusters de servidores para
su parcheo y la forma de realizacién en funcién de la configuracién montada en cada
cliente. También me ha permitido entender la criticidad e importancia de realizar correc-
tamente cada paso del parcheo de servidores, ya que no solo estamos tratando con una
persona o un ordenador personal, sino con la infraestructura de grandes empresas que
tienen su negocio independiente, asi como horas de produccién que hay que respetar.

Ademas, la motivacién de este proyecto va més alla de entender el mundo laboral.
Comprendi la necesidad de crear una metodologia general que pusiera fin a discrepan-
cias a la hora de realizar el parcheo y se pudiera seguir una estructura general para reali-
zarlo correctamente de la forma maés eficiente y correcta posible. En resumen, la idea con
este trabajo es contribuir a la seguridad de entornos informaticos utilizando una técnica
proactiva para adaptarse al problema y evitarlo antes de que surja en lugar de hacerlo de
una forma reactiva.

1.2 Objetivos

Este TFG, centrado en mis practicas en empresa, tiene como objetivos principales los
siguientes:

1. Disefiar una metodologia integral: crear una metodologia general que englobe to-
das las fases del proceso de una forma cohesionada. Comenzando por la planifica-
cién estratégica, la forma del parcheo, posibles optimizaciones y herramientas de
automatizacion, hasta las comprobaciones posteriores y un caso de prueba.

2. Desarrollar estrategias de planificacién: establecer unas pautas para saber tratar
con el cliente, ver qué parches se van a instalar y si traen problemas asociados que
puedan impactar en el funcionamiento o produccion.

3. Mostrar las diferentes formas de agrupacién de servidores y casos especiales:
ensefar las distintas formas de agrupacion de servidores con su correspondiente
actuacion, ademads de casos especiales de servidores.

4. Explorar herramientas de automatizaciéon: investigar y evaluar el uso de distintas
herramientas relevantes para el parcheo de servidores, mostrando sus puntos dé-
biles y puntos fuertes. Mostrando la ejecucion eficiente del parcheo, ademés de su
control previo y posterior.

5. Realizar un caso real con todas las variables: realizar un caso real desde cero,
mostrando todas las fases del proceso.

6. Contribuir al conocimiento en seguridad informatica: que este proyecto sirva
como un manual para la gente que se introduce al parcheo de servidores, ademas de
aportar conocimientos practicos y novedosos en el drea de la seguridad informatica,
compartiendo hallazgos interesantes o lecciones aprendidas, que sean de uso para
otras organizaciones o profesionales del sector.

1.3 Impacto esperado

Disponer de una metodologia general para el parcheo de servidores puede ser de
gran beneficio y reportar un impacto en las siguientes areas:
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1. Mejora de la seguridad informatica: si se realiza correctamente el trabajo, se conse-
guird de manera directa e inmediata un mayor nivel de seguridad en los servidores,
ademads de reducir posibles vulnerabilidades.

2. Fortalecimiento en la organizacién: con esta metodologia se logrard mejorar la
seguridad en los servidores de las empresas. Logrando empresas mds robustas y
fuertes ante posibles amenazas.

3. Mayor eficiencia operativa: servird para una mejor estructuracion de la informa-
cién, reducira tiempos de inactividad y mejorara la comunicacién en la organiza-
cién en lo referente al tema de las actualizaciones de seguridad.

4. Ahorro de recursos: con las posibles automatizaciones del proyecto y la optimi-
zacion de los procesos, se conseguird un significante ahorro de recursos, principal-
mente en tiempo empleado por la mano de obra.

5. Aplicabilidad a diversos sectores: al ser una metodologia que ofrecera diferen-
tes herramientas y recursos, se podrd adaptar desde pequefias organizaciones con
pocos servidores hasta grandes corporativas con un alto volumen de servidores.

El impacto esperado de la metodologia va acorde a solventar necesidades contem-
pordneas de un proceso critico en entornos de TI’, resaltando en la importancia de
la planificacién de las actualizaciones. Ademas, este trabajo es vinculable a varios
puntos de los Objetivos de Desarrollo Sostenible® (ODS) de las Naciones Unidas,
estando altamente conectado con el Objetivo 8: Trabajo decente y crecimiento econd-
mico, al conseguir un ahorro de recursos y tiempo dentro de la organizacién pro-
moviendo asi el crecimiento econémico.

1.4 Metodologia

Para lograr cumplir todos los objetivos de este proyecto y poder realizar una metodo-
logia completa para el parcheo de servidores, se ha decidido usar un diagrama de Gantt
para poder fijar los tiempos correctamente y cefiirse al plan establecido. Para realizar co-
rrectamente el TFG, estas son las secciones que se han fijado en el diagrama de Gantt de
la figura 1.1:

1. Desarrollo estructuracion TFG: en este apartado se van a dedicar dos semanas a la
investigacion y al planteamiento de como realizar este proyecto correctamente.

2. Introduccién y objetivos basicos: se va a pensar, escribir y corregir la introduccién
y los objetivos en tres semanas, teniendo una semana para cada tarea.

3. Estado del arte: se va a realizar de la misma forma que el punto anterior.

4. Planificacién y disefio: se le van a dedicar seis semanas a la planificaciéon y disefio
del TFG, necesitando tres semanas para investigar todos los aspectos posibles y
necesarios para poder realizar la planificacién de la metodologia correctamente.

5. Ejecucién y optimizaciones posibles: en tres semanas se va a redactar el apartado
de como realizar la ejecucion sobre el parcheo de servidores.

5Tecnologias de la Informacién.
bhttps://www.undp.org/es/sustainable-development-goals.
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1.5 Estructura de la memoria

6. Herramientas de automatizacién: otro capitulo que va a abarcar una gran exten-
sién de tiempo. Esto es debido a la necesidad de documentarse acerca de todas las
herramientas posibles para los distintos apartados del trabajo.

7. Estudio de caso real: en dos semanas se va a realizar el estudio de caso real.

8. Conclusiones: en dos semanas se van a redactar y corregir las conclusiones del
TFG.

9. ODS y revisiones extra: por tltimo y a la par que las conclusiones, se van a redactar
los ODS y corregir los flecos pendientes que queden del trabajo.

Semanal Semana2 Semana3 Semana4 Semana5 Semana6 Semana7 Semana8 Semana9 Semanal0 Semanall Semanal2 Semanal3 Semanal4

Desarrollo estructuracion TFG

Introduccion y objetivos bésicos

Estado del arte ‘

Planificacion y disefio

Ejecucion y optimizaciones
posibles

Herramientas de automatizacién

Estudio de caso realista

Conclusiones

ODS y revisiones extra

Leyenda: Investigacién Escritura Correcciones

Figura 1.1: Diagrama de Gantt de mi TFG

En el diagrama de Gantt de la figura 1.1 se puede observar cémo varios de los pasos
descritos anteriormente se superponen y mientras se investiga sobre algtn tema o apar-
tado se va escribiendo o corrigiendo otro, permitiendo mayor flexibilidad y agilidad para
trabajar. Gracias a la realizacion de este diagrama, se logra mantener una estructura para
el desarrollo del trabajo.

1.5 Estructura de la memoria

La memoria de este TFG estd estructurada en varios capitulos, los cuales se van a
detallar a continuacién:

1. Introduccién: se realiza una presentacién del tema y se exponen principalmente la
motivacién y los objetivos a cumplir referentes a este proyecto.

2. Estado del arte: se expone el contexto tecnolégico actual, los problemas actuales y
se presenta brevemente la propuesta de mejora.

3. Planificacién y disefio: se detalla como se planifica y disefia el parcheo de servido-
res con todas las posibles variantes que esto conlleva.
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4. Ejecucién y optimizaciones posibles: en esta seccién, se narran los pasos en la
ejecucion de la solucién, con los posibles inconvenientes que pueden surgir durante
el proceso y las formas de optimizacion de estos.

5. Herramientas y automatizaciones posibles: se muestran las herramientas y formas
de automatizacién a la hora de realizar el parcheo, su configuraciéon y todas sus
capacidades.

6. Estudio de caso realista: en este apartado, se ejemplica un caso realista con todos
los pasos seguidos y ordenados secuencialmente para ver el proceso al completo.

7. Conclusiones: por tltimo, se hace una recapitulacién del trabajo, se comprobaran
si los objetivos han sido alcanzados, se revisara lo aprendido durante el proceso y
su paralelismo con lo estudiado durante el grado de Ingenierfa Informatica de la
Universidad Politécnica de Valencia (UPV).

1.6 Convenciones utilizadas

Para que sea mas amena y sencilla la lectura de este trabajo, se van a definir una serie
de convenciones que se van a utilizar a lo largo de todo el documento:

= Las palabras o expresiones extranjeras se escribirdn en cursiva.
» Las herramientas, fabricantes y empresas mencionadas se escribirdn en negrita.

= Se dispone de un indice de acrénimos para su consulta.



CAPITULO 2
Estado del arte

En este capitulo, se va a explorar la situacién actual de la tecnologia referente al par-
cheo de servidores, previo a la metodologia general que se propone con esta solucién.

2.1 Contexto del proyecto

Este TFG se ha realizado en el ambito de practicas de empresa, por esto es necesario
situar la empresa en el marco del trabajo para que todo se entienda mejor. La empresa
en cuestion es Sothis, una consultora informdtica centrada en la transformacién digital
de sus clientes, pertenece actualmente al grupo Nunsys Group. Sothis fue fundada en
2008 y su principal fuente de inversion fue Juan Roig, a través de su sociedad de inver-
sion Angels Capital [5]. En 2022, la empresa fue comprada por Nunsys, siendo Francisco
Gavilan su duefio actual. La empresa tecnolégica es lider en diversas dreas como ciber-
seguridad o SAP. Actualmente, cuenta con mds de 400 clientes en 35 paises [6].

En relacién con este proyecto, la empresa se encarga de la monitorizacién, mante-
nimiento y actualizacién de los servidores y equipos de los clientes que contraten este
servicio, lo que lleva a la aplicaciéon de parches de seguridad. En este apartado con la
solucioén propuesta se pretende mejorar y agilizar las tareas de parcheo de servidores,
permitiendo a los equipos de dentro de la organizaciéon disponer de tiempo para otras
tareas de TL.

2.2 Critica al estado del arte

Actualmente, se dispone de bastante informacién respecto al parcheo de servidores.
A continuacién, voy a profundizar en puntos donde la informacién de la que se dispone
es bastante correcta y coherente.

Existen diversos aspectos fundamentales para que el parcheo de servidores se realice
de forma correcta, y todos estos aspectos deben seguir un orden en concreto.

En primer lugar, es fundamental saber los equipos implicados en el parcheo de servi-
dores para que el flujo de informacion sea lo més certero y rapido posible. Los diversos
equipos implicados deben estar todos sincronizados: el equipo de ciberseguridad debe
detectar vulnerabilidades y transmitirlas al equipo de sistemas para que valoren si tie-
ne una verdadera afectacion a los servidores de la organizacién y transmitirle al equipo
encargado del parcheo de servidores, en este caso llamado equipo de operaciones, qué
activos y qué parches se deben aplicar, hasta avisar al equipo de monitorizacién para que
sean conscientes de posibles alertas o problemas durante la ejecucion del parcheo. Ade-
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mas, si se estdn parcheando servidores de terceros, también se requerird de la comunica-
cion con el cliente. En la literatura revisada, sin embargo, no se especifican claramente los
grupos o equipos implicados tanto de forma activa o pasiva o si se requiere de terceros
[7]1[8][10]. En el tinico articulo que se especifica bien esta relacién es en el de Agile Security
Patching donde se establece la jerarquia de los interesados y miembros participantes a lo
largo de todo el proceso [10].

Cuando los equipos implicados ya estdn creados y coordinados, lo siguiente es esta-
blecer los activos que se van a parchear, para este paso es muy importante contar con un
inventario actualizado de todos los activos dentro de la organizacién. Esos activos, en to-
dos los articulos o libros que he revisado, mencionan la importancia de separarlos segtin
su criticidad dentro de la organizacién y la disponibilidad de cada uno de ellos. En otras
palabras, no es lo mismo parchear un servidor de choque’, que un servidor con ciertos
servicios activos en la organizacion o un activo que esté en produccién y no se pueda
detener porque causaria grandes pérdidas. El siguiente factor a tratar es establecer que
parches van a recibir los activos seleccionados anteriormente. En la literatura revisada, se
hacen separaciones segtin su criticidad, empezando desde parches rutinarios que se apli-
can de una forma rutinaria cada cierto tiempo, hasta parches de emergencia que hayan
salido por alguna vulnerabilidad o mitigaciones temporales si no hay ningan parche que
pueda afrontar cierta vulnerabilidad [7][8][9]. Todo lo mencionado anteriormente, aun-
que ya exista su definicién y clasificacion, se detallara y definird debido a su importancia
para realizar una metodologia robusta y coherente.

Antes de la aplicacion de los parches, se requiere tener un plan de emergencia o plan
de marcha atrds en caso de que hubiera problemas durante o posterior al parcheo. En
los articulos se comenta que se ha de especificar un guién para actuar posteriormente,
pero en ninguno se detallan unos posibles pasos a seguir, especialmente para servidores
criticos o que requieren de unos pasos adicionales para su recuperacion.

Para la aplicacion de los parches en los servidores, existe la opcién de aplicarlos de
forma manual o de usar ciertas herramientas de automatizacién para agilizar la tarea. En
la literatura se mencionan varias herramientas y se dan muestras de su uso, habiendo
algunas que se pueden llegar a ver algo desfasadas en la era tecnolégica actual u otras
siendo demasiadas complejas [9]. Asimismo, para optimizar los procesos se propone el
uso de metodologias agiles para llevar a cabo las actualizaciones y revisiones necesarias
[10].

Estos pasos que se han destacado hasta ahora son aplicables de una forma general pa-
ra cualquier tecnologia y el parcheo de cualquier dispositivo, pero es necesario tener en
cuenta informacién concreta para el caso particular del parcheo de servidores haciendo
hincapié en herramientas o paginas donde poder ver vulnerabilidades existentes y estar
al tanto de las més novedosas. Por ejemplo, cuando se mencionan el tema de vulnerabi-
lidades, la mayoria de escritos abarcan desde dispositivos moéviles a equipos de trabajo
o equipos de comunicaciones como routers o switches [8]. También se echa en falta que
se hable mads de servidores especificos, que requieren un plan de accién diferente, como
puede ser un controlador de dominio o un nodo de un cluster, ya que estos puntos no se
especifican en ningtn articulo tratado.

El gran apartado que queda sin resolver y practicamente ni se menciona, es enfocar
el parcheo de servidores desde la visiéon de un equipo externo, como puede ser una con-
sultora para ofrecer esos servicios a una empresa.

Por dltimo, se han revisado TFG y Trabajos Fin de Master (TFM) sobre metodologias
existentes acerca del parcheo de servidores o la seguridad en los sistemas informaticos.

7Servidor disefiador para hacer pruebas o tests.



2.3 Propuesta de mejora

En algunos TFG se mencionan herramientas de virtualizacién o configuraciones que se
van a mostrar en este trabajo, aunque con un enfoque totalmente distinto. Lo més pare-
cido es un TFM sobre una metodologia para la seguridad de los sistemas informéaticos
donde si que se establecen una serie de directivas que se deben seguir, como la necesidad
de tener un inventario de los activos dentro de la organizacion, la necesidad de realizar
copias de seguridad periddicas, o la mitigacién de vulnerabilidades [11]. Estos puntos
también serdn tratados en este trabajo.

2.3 Propuesta de mejora

Tras el andlisis sobre el estado del arte actual, en este punto se van a redactar va-
rias propuestas de mejora basdndose en los problemas y aspectos sin resolver del punto
anterior:

En primer lugar, se especificardn claramente las divisiones tanto de activos en funcién
de su importancia dentro de la organizaciéon como a nivel de produccién. También se
detallard la diferencia entre las distintas criticidades de los parches y la correcta forma de
actuacion en cada caso.

En segundo lugar, se hard una clasificacién de posibles herramientas de automatiza-
cion con agente y sin agente, ademds de mostrar minuciosamente la configuraciéon de las
aplicaciones y su uso.

En tercer lugar, se establecerdn claramente los roles implicados a lo largo de todo
el proceso, afiadiendo también variantes en los equipos implicados en funcién de las
necesidades.

En cuarto lugar, en este trabajo se detallara el plan de emergencia o plan de marcha
atras de una forma concisa, diferenciando los distintos grupos de activos en los que hay
que trazar planes distintos.

En quinto lugar, se especificard un plan de acciéon para servidores caracteristicos como
el nodo de un cluster.

En sexto lugar, tras la nula informacién sobre enfocar el parcheo de servidores desde
la visién de un equipo externo, se detallardn pasos extra que se tendran que tener en
cuenta en estos casos.

Por dltimo, es notoria la falta de informacién acerca del parcheo tinicamente de servi-
dores, por lo que con este trabajo se espera, ademads de destacar ideas existentes a dia de
hoy, crear un documento que sea coherente, compacto y unificado con todos los puntos
que se deben tratar.



CAPITULO 3
Planificacién y diseno

En este capitulo se introduciréa el parcheo de servidores, detallando y explicando to-
dos los factores, tanto humanos como informéticos, que se deben tener en cuenta a la
hora de realizar este proceso.

La primera etapa de todas es la planificacién con el cliente, donde surge una estrecha
colaboracion para discutir todos los requisitos, expectativas y objetivos para el parcheo
de los servidores. Se trataran puntos como las credenciales necesarias para acceder a sus
equipos, se establecerdn grupos de servidores en funcién de las necesidades del cliente,
ademas de fijar ventanas de indisponibilidad para el parcheo.

Al separar los activos en los grupos de mantenimiento se debe realizar un inventario
de sus caracteristicas, incluyendo su sistema operativo, aunque para este trabajo solo se
va a explicar el parcheo para el sistema operativo Windows Server, donde se van a ex-
plicar sus caracteristicas y sus actualizaciones lanzadas por Microsoft, el cliente también
puede disponer de otros sistemas operativos como Linux o Unix.

Planificacién con el cliente Sistemas Operativos Servidores en una organizacion Diversidad tecnolGgica Plan de emergencia
Credenciales y accesos unix Controladores de Dominio Hipervisores Maquinas Virtuaies
Conexiones remotas sor
nux servidor de Eackup Bare-Meta Snapshot + Coplas de seguridad
s pora Herramlentas externas Macos Backups de los activos st Microsoft Hyper-V Servrores fisos
Fquipos Implicados vindows Servidor de bases de datos Coplas de seguridad
wirtualgox
Equipo de operaciones windows server Controtador de Dominio
Infraestructura en la nube
EquIpo de monttorzacien Microsoft Update Reemplazo controlador
Azure
Fquipo técnicos N2 Nodo fisico de un cluster
Servidores fisicos
Equipo de Clberseguridad
parchean Reemplazo nodo
Montorzan
ige
Grupos de mantenimiento
Parches a apiicar
Actwos a parchear
Actuan st hay un problemajrtentan solucdonario, 5no
ventanas de mantenimianto Actuslzaciones de
Tiempo de Indisponibiidad
Veiana ampia por s se necesia
Herramientas de automatizacin
Ticketing,
-

MonItonIzackén

Gastion de parches

Figura 3.1: Diagrama resumen de la planificacién y disefio del parcheo

Ya no solo se debe prestar atencién al sistema operativo, sino a la diversidad tecno-
l6gica que puede haber dentro de la organizacién, puesto que el parcheo de un nodo de
hipervisor, una mdquina virtual alojada en Azure o un controlador de dominio van a lle-
var no solo procesos diferentes para realizar el parcheo correctamente, sino que también
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requerirdn de un plan de marcha atrds o un plan de emergencia especifico por si hubiera
problemas durante el parcheo.

En la figura 3.1 se puede observar un diagrama a modo de resumen de los puntos que
se van a explicar a continuacién.

3.1 Planificaciéon con el cliente

En primer lugar, es importante la planificacion con el cliente. Al fin y al cabo, es un
servicio destinado para la seguridad de sus servidores y equipos, por lo que lo mds acon-
sejable es tener contacto directo y constante durante todas las fases de la implementacion.

Es importante destacar el factor de la periodicidad con la que realizar estas actuali-
zaciones, dependiendo de las necesidades del cliente y de la criticidad de sus servidores,
pudiendo ser desde una rutina mensual, trimestral hasta semestral en caso de que sea
mads por mantenimientos preventivos.

La periodicidad en la que se parchean los servidores se estipula en el contrato que se
ha firmado con el cliente. Una vez esta establecida esa periodicidad, el equipo resolutor
de los parcheos, acordara con el cliente el horario con menor impacto para su infraes-
tructura. De esta forma, se podra crear una rutina, con una plataforma informaética que
facilite la gestién de incidencias y peticiones de servicio tanto internas como externas de
una manera eficiente y rapida, estas herramientas son conocidas como sistema de ticke-
ting como la mostrada en la figura 3.2 que es ManageEngine ServiceDesk Plus®, para
que cuando se necesite realizar de nuevo ese parcheo se nos avise. Una herramienta de
gestion de servicios de TI es muy recomendable debido a que permite agilizar procesos
a la hora de la creacién de tareas, rutinas o incidencias de una forma més automatizada.
Mas adelante se comentardn varias herramientas ttiles de este tipo.

En caso de no poder contar con una aplicacién como la mencionada, la creacién y
el recordatorio de estas rutinas también se pueden disefiar mediante recordatorios en el
calendario del correo profesional.

#488120 L& [SEMESTRAL] Ciclo de parcheos semestral

por en 01/09/2023 12:00 AM Vencimiento antes de : N/D

Detalles Resolucion Registros de trabajo (4) Tareas Lista de comprobacion Analisis de tiempo Historial
Descripcion « H 54
Se crear el ticket para realizar la planificacion de las actualizaciones de servidores del cliente

@ Examinar archivos o Arrastre los archivos aqui [ Tamafio max: 20 MB. |

Responder a todos Respuesta Reenviar

Figura 3.2: Ticket de rutina de parcheo semestral

3.1.1. Credenciales y accesos

Como se coment¢ al inicio de este documento, la seguridad informaética es muy im-
portante a dia de hoy, y es posible que muchas empresas tengan sistemas de monitoriza-
cién y de vigilancia para evitar accesos no deseados a sus servidores. Por eso es de alta
relevancia tratar a través de qué forma se van a acceder a sus servidores y qué creden-

8https://www.manageengine.com/products/service-desk/.
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ciales se van a usar, puesto que se ha de saber si se va a necesitar la creacién de usuarios
nominales por temas de seguridad propios de la empresa del cliente o mediante algtin
usuario genérico que se nos facilite. A continuacién, se van a explicar varias formas de
acceso.

= Gestion de conexiones remotas
Es la forma maés frecuente de realizar los accesos. Hablando desde el marco em-
presarial, para una empresa de consultoria al parcheo de servidores de multiples
clientes es necesario contar con una herramienta basada en la centralizacion para
poder gestionar y administrar conexiones remotas.

Estas aplicaciones disponen de ciertas caracteristicas que facilitaran el trabajo, ya
que se puede acceder a varios servidores a la vez, se pueden organizar las ma-
quinas segiin sea conveniente, ademds de servir como gestores de credenciales y
contar con registros para tener constancia con qué usuarios se ha accedido y en que
momentos en caso de que hubiera alguna brecha de seguridad o malas préacticas
quedaria constatado en el registro de actividad. Un ejemplo es Remote Desktop
Manager (RDM)’.

» Herramientas externas de seguridad
Este apartado se refiere a la obligacién de usar herramientas externas para mayor
seguridad debido a restricciones impuestas por el cliente para cumplir sus normas
de seguridad.

Este factor extra a tener en cuenta puede requerirse de distintas formas, como la
creacion de usuarios nominales en plataformas del cliente, el uso de Multiple-Factor
Authentication (MFA), agregando asi una capa extra de seguridad al inicio de sesién
usando contrasefias de un solo uso generadas automaticamente cada cierto tiempo
o el acceso a través de plataformas monitorizadas para garantizar la seguridad.

Por ejemplo, puede ser necesario el uso de una Red Privada Virtual o VPN'? del
cliente para poder acceder a su red interna y tener acceso a sus servidores, teniendo
de esta forma una capa de seguridad adicional.

En resumen, puede haber infinidad de casos concretos que se requieran dependien-
do del cliente, por eso, previo al parcheo se deberdn comentar todos estos factores
para poder cumplimentar todas las medidas de seguridad, tanto a nivel nacional
COMO europeo.

3.1.2. Equipos implicados

Lo ideal para que el parcheo de servidores y la mitigacion de vulnerabilidades se
realice de la forma maés eficiente posible es contar con varios equipos encargados de rea-
lizar tareas especificas. Es fundamental contar con un equipo centrado en el parcheo de
servidores, para este trabajo le llamaremos equipo de operaciones. También se necesitara
otro equipo destinado a la monitorizacién de activos de forma constante, también lla-
mado equipo 24x7. Para mayor seguridad, seria fundamental contar con un equipo de
ciberseguridad, destinado al anélisis continuo de vulnerabilidades y anélisis de parches
para encontrar posibles problemas en ellos. Y por tltimo un equipo de soporte de nivel
2 (llamado N2) encargado de la resolucién de problemas que no puedan llevar a cabo los
otros equipos.

“https://devolutions.net/remote-desktop-manager/.
19Del inglés: Virtual Private Network.

12


https://devolutions.net/remote-desktop-manager/

3.1 Planificacién con el cliente

3.1.3. Grupos de mantenimiento

Un grupo de mantenimiento es considerado un conjunto de activos, en este caso ser-
vidores, agrupados para realizar el parcheo de la forma mas eficiente posible, debido a
tener unas caracteristicas similares, incluyendo parches a necesitar, herramientas de au-
tomatizacion, ventanas de mantenimiento o forma de actuar en caso de emergencia. Al
separar el parcheo en grupos se consigue repartir la carga de trabajo logrando una ma-
yor eficiencia. Ademads, con la creaciéon de grupos de mantenimiento, se puede crear un
grupo de pruebas con servidores de choque para probar el funcionamiento correcto de
los parches antes de aplicarlo en entornos de produccién.

La tnica excepciéon respecto a cuando queramos parchear servidores de las mismas
caracteristicas son con servidores que disponen de alguna funcién compartida con otros,
como pueden ser los controladores de dominio o servidores compartiendo recursos en
un cluster, debido a su criticidad y la necesidad de realizar un planteamiento especifico.

3.1.4. Ventanas de mantenimiento

La ventana de mantenimiento es el margen de maniobra que se tiene para poder rea-
lizar el parcheo. En esta ventana se tiene que incluir también tiempo suficiente por si
hubiera problemas y se tuviera que realizar el plan de emergencia o de marcha atrés,
previamente avisado y acordado con el cliente.

El cliente serd el encargado de ofrecernos una ventana de indisponibilidad para cada
grupo de mantenimiento que se ha creado en el punto 3.1.3 en funcién de la criticidad y
disponibilidad de estos, ya que para que la actualizacion surta efecto, en la gran mayoria
de casos se requiere un reinicio, provocando un corte en el servidor sobre el que estemos
actuando, parando los servicios que este proporcione a otras maquinas, pudiendo de-
jarlas inoperativas durante ese lapso de tiempo y directamente relacionado, originando
pérdidas econémicas a la empresa. Por eso para este punto es muy importante la comu-
nicacién con el gestor de la empresa a la que estemos ofreciendo los servicios, puesto que
esa persona serd la encargada de acordar con el equipo a realizar el parcheo las horas y
mas tarde de transmitir a sus usuarios y encargados, la ventana de mantenimiento para
evitar que estén realizando alguna tarea o trabajo a esa hora y pierdan su progreso de-
bido al reinicio. También es importante que no haya nadie conectado, puesto que esos
usuarios, pueden ser un problema a la hora de intentar acceder a algtin servidor que solo
permita uno o dos accesos simultaneos y, por lo tanto, no dejen realizar la instalacion
correctamente.

En el marco empresarial, el horario de mayor produccién y trabajo de oficina es entre
las 08:00 y las 20:00, por lo que si el trabajo se acometiera entre estas horas se podria defi-
nir como un trabajo en horario laboral, siendo al coste normal, sin embargo, si la empresa
que contrata el servicio requiere que el parcheo se realice de madrugada o maés tarde de
las 20:00, serd en horario fuera de hora y el coste serd mayor. Pueden requerir de este ser-
vicio, sectores importantes como un hospital o un banco, en caso de estar actualizando
servidores de archivos que no permitiria entrar a historiales clinicos o carpetas bancarias.

Esto también definird las herramientas y formas de realizar el parcheo que se comen-
tardn mds adelante, puesto que una actualizacién de madrugada se podrd realizar de
forma automatica, simplemente monitorizando el servidor y sus alertas en caso de no ser
critico, o que se deba estar supervisando de forma activa si asf se requiriera.
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3.1.5. Uso de herramientas de automatizacion

En este punto habrd que preguntar al cliente si usan algunas herramientas para po-
der automatizar el parcheo o realizarlo de forma manual. Esto también dependera del

volumen de servidores del que dispongan o del presupuesto que quieran destinar a estas
tareas.

3.2 Sistemas operativos

La diversidad tecnoldgica actual es amplia y se dispone de distintos sistemas opera-
tivos. Los principales y mds extendidos mundialmente son Microsoft Windows, Linux,
macOS y Unix. De estos, debido a la extensiéon y variantes que conllevaria, este TFG se
centrard tnicamente en el sistema operativo desarrollado por Microsoft para servidores
y entornos empresariales: Windows Server.

Distribucién de los 500 superordenadores mas potentes del mundo en junio de 2017, por
familia de sistemas operativos.

Linux 99.6%

Unix | 0.4%

0% 10% 200 30% 40% 50% 60% 70% 80% 90% 100% 110%

Cuota de Sistema

Figura 3.3: Distribucién de los 500 superordenadores mds potentes del mundo en junio de 2017,
por familia de sistemas operativos '!

Aunque en el entorno de la supercomputacién, Linux roza el 100 % de uso gracias a
su facil optimizacién de recursos y su flexibilidad, como se puede apreciar en la imagen
3.3 donde no llega a aparecer Windows.

En cuanto a sistemas operativos para servidores, Windows dispone de un mayor con-
trol del mercado, llegando al 72 % de uso en 2019, gracias a su robustez, facil aprendizaje y
administracién, ademds de la amplia compatibilidad con numerosas empresas, superan-
do ampliamente al resto de sistemas operativos, como se observa en la figura 3.4.

"Fuente: Statista. Consultar gréfico en: https://wuw.statista.com/statistics/249270/.
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3.2 Sistemas operativos

Cuota del mercado mundial de servidores por sistema operativo en 2018 y 2019

125%

75%

Cuota de
mercado

S0%

25%

0%
Afio hasta fmales de unio de 2013 Afio hasta fmales de unio de 2019 me

@ Windows @ Linux Unix @ 05/390 @ Otros
Figura 3.4: Cuota del mercado mundial de servidores por sistema operativo en 2018 y 2019 '2

En otro estudio de 2018, centrdandonos en el ambito empresarial, vemos como Win-
dows Server sigue siendo lider, rozando el 50 % de uso, mostrado en la figura 3.5.

Sistemas operativos de servidores en todo el mundo en 2018

Resto del mercado

1,771.2; +13.7% yly

Total del mercado

9.6M
A+10.1%

Microsoft
4,599.0; +6.1% y/y

Red Hat
3,260.8; +14.1% y/y

Nota: cuota del 2018 (%), Suscripciones pagadas (000), y Crecimiento (%)

Fuente: IDC, 2019

Figura 3.5: Cuota de mercado de sistemas operativos de servidor, 2018 en el &mbito empresarial
13

12Fyente: Statista. Consultar gréfico en:
https://www.statista.com/statistics/915085/global-server-share-by-os/.

13Fuente: Statista. Consultar grafico en:
https://www.t4.ai/industry/server-operating-system-market-share.
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La eleccion de realizar este trabajo centrado en el entorno Windows Server, es debido
a lo mostrado en las graficas previas, donde se representaba el amplio uso en el &mbito
empresarial comparado con otros sistemas operativos.

3.2.1. Versiones de Windows Server

Con el Windows 2000 surgi6 la rama empresarial de sistemas operativos con la idea
de ofrecer a negocios un mayor rendimiento. Actualmente, se dispone de varias versiones
en activo que tienen soporte, de méas actual a menos son: 2022, 2019 y 2016. Hasta el
10 de octubre 2023, el sistema operativo Windows Server 2012 R2 contaba con soporte
extendido, esto quiere decir que su soporte caducé en 2018, pero Microsoft continuaba
sacando actualizaciones acumulativas de seguridad para mitigar riesgos de seguridad.
Esto dltimo ha ocurrido en mitad de la realizacién de este trabajo, por lo que a todos
los equipos que sean Windows Server 2012 R2, en el mes de octubre de 2023, recibieron
su ultimo parcheo y por ello dejaron de entrar en los ciclos de parcheo de los clientes,
pudiendo como mucho hacerles un reinicio preventivo, siendo este concepto parte de
la estrategia Software Rejuvenation, basada en reiniciar periédicamente el servidor para
prevenir la acumulacién de errores y que no influya en el rendimiento, asi consiguiendo
mejorar la confiabilidad y el rendimiento del sistema [12]. Para que se pudiera seguir
incluyendo en el ciclo de parcheos, se deberia migrar a una versién mads reciente como
las mencionadas anteriormente.

3.2.2. Catalogo de Microsoft Update

Lo primero de todo es fijar la fecha de salida de actualizaciones de seguridad criticas
y acumulativas mensuales para poder preparar la planificacién. Las nuevas actualizacio-
nes de Microsoft, se publican en su catdlogo el segundo martes de cada mes por la tarde,
comunmente conocido como Patch Tuesday. Estas actualizaciones acumulativas cubren
vulnerabilidades que se hayan descubierto recientemente ademds de proporcionar mejo-
ras de seguridad y de rendimiento. También pueden solucionar problemas existentes o
bugs de versiones antiguas. En caso de que hubiera alguna amenaza critica de seguridad,
Microsoft podria publicar una actualizacion correctiva fuera de este dia.

Para la comprobacién de los parches de seguridad se accede a la pagina del Catalogo
de Microsoft Update'*. Desde ahi, aparecera un cuadro de biisqueda donde se puede in-
troducir el parche que se quiere buscar, el mes o el sistema operativo del servidor que se
quiere parchear. Un ejemplo de bisqueda puede ser: 2024-01 Windows Server 2016. Con
esto se busca cualquier actualizacion referente al mes de enero de 2024 para el sistema
operativo Windows Server 2016. De esta forma, aparece como resultado la actualizacién
acumulativa de seguridad para sistemas Windows Server 2016 entre otros resultados co-
mo se aprecia en la figura 3.6. En la figura se pueden observar distintas caracteristicas del
parche: el titulo completo de la actualizacién, el producto al que se aplica, la clasificacién
que le otorga Microsoft, la fecha de salida del parche y el tamafio que ocupa, ademds
de la opcién de descargar el parche. Con esta primera vista general se obtiene bastante
informacion.

En el apartado de Titulo se muestra el nombre que Microsoft le otorga al parche,
como se ve en la figura 3.6, afiadiendo el identificador KB5034119. Las letras KB significan
Knowledge Base Article o en castellano “Articulo de Base de Conocimiento”. Los nameros
posteriores son un identificador tnico asignado a un articulo especifico en la Base de
Conocimiento de Microsoft. Con este identificador tinico se facilita la busqueda para ver

M4pttps://www.catalog.update.microsoft.com.
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problemas conocidos o encontrar soluciones especificas para ese parche. Por comodidad,
en ciertos momentos, se usard el término KB para referirse a los parches proporcionados
por Microsoft.

2024-01 Windows Server 2016 Buscar

“2024-01 Windows Server 2016”
Actualizaciones: 1 - 2 de 2 (pagina 1 de 1) Anterior | Siguiente

Ultima

Productos Clasificacién —
actualizacién

Version | Tamaio Descargar

Windows Server 2016 Security Updates 09/01/2024 n/d 16273M8 | Descargar

Windows Server 2016 Actualizaciones de seguridad 09/01/2024 n/d 544 M8 Descargar

© 2024 Microsoft Corporation. Reservados todos los derechos. | privacidad | condiciones de uso | ayuda |

Figura 3.6: Catalogo de Microsoft Update para Windows Server 2016

Si se clica sobre el parche deseado, aparecerd una ventana en la cual se mostrardn
diferentes secciones con informacién relevante sobre el parche seleccionado. En el apar-
tado de Informacién general se muestra una breve descripcion del parche y un enlace a
la propia pagina de soporte de Microsoft con mas informacion acerca del parche y con
posibles problemas relacionados.

2% catalog.update.microsoft.com

Actualizar detalles

2023-12 Cumulative Update for Windows Server 2016 for x64-based Systems (KB5033373)
Ultima modificacién: 12/12/2023
Tamarnio: 16399 MB

UpdatelD: Sh366959-860c-4ccS-a508-8642aa467918

Detalles:

Informacion general || Seleccion de idioma || Detalles del paquete H Recursos de instalacion

Esta actualizacion se ha reemplazado por las siguientes actualizaciones:

2024-01 Cumulative Update for Windows Server 2016 for x64-based Systems (KB5034119)

Esta actualizacion reemplaza a las siguientes actualizaciones:

2018-11 Actualizacion acumulativa para Windows Server 2016 para sistemas basados en x64 (KB4478377)
2019-04 Actualizacion acumulativa para Windows Server 2016 para sistemas basados en x64 (KB4499418)
2020-06 Actualizacion acumulativa para Windows Server 2016 para sistemas basados en x64 (KB4567517) o

Figura 3.7: Reemplazo de la actualizacién

Para buscar los parches mensuales publicados, en lugar de filtrar por versién de sis-
tema operativo o por fecha, para evitar que aparezcan varias actualizaciones de distintos
productos, se puede identificar el parche del mes anterior al que se quiere reemplazar
con su identificador tnico. Desde el apartado Detalles del paquete como se muestra en
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la figura 3.7 se ha buscado el parche referente al SO Windows Server 2016 de diciembre
de 2023 y se detallan tanto las actualizaciones que reemplaz6 este parche, como la actua-
lizacién que va a reemplazarlo. Clicando sobre el nuevo parche él se abrird y se vera la
informacion referente al nuevo parche.

Todo esto es aconsejable ir apuntdndolo y dejdndolo guardado en un documento de
seguimiento, para tener constancia de todos los parches que han ido saliendo para a la
hora de tener que enviar correos con la planificacién o buscar si el parche esta instalado
correctamente tenerlo a mano.

3.2.3. Pilas de servicio y posibles problemas de los parches

Primero se ha de explicar qué es una pila de servicio, también conocida como pila
de mantenimiento. Es un elemento clave para la instalacion de las actualizaciones de
Windows, ademds de ser importante para la implementacién de Windows, caracteristicas
y roles. A diferencia de las actualizaciones acumulativas mencionadas anteriormente,
las pilas de servicio no se publican mensualmente, sino solo cuando ocurren problemas
nuevos por nuevos parches de seguridad o cuando surgen vulnerabilidades. Son de gran
importancia, puesto que si no estén ciertas pilas de servicio instaladas en el equipo puede
hacer que la maquina que se pretenda subir de versién dé errores en la instalacién o no
se pueda actualizar [13].

12 de marzo de 2024: KB5035849
(compilacion del SO 17763.5576)

Win 10 Ent LTSC 2018, Win 10 loT Ent LTSC 2019, Windows 10 loT Core 2019 LTSC, Mas...

Fecha de lanzamiento: 12/03/2024
Version: Compilacion del SO 17763.5576
NUEVOQ 25/3/24

IMPORTANTE Si tiene previsto instalar esta actualizacion en un controlador de dominio (DC), le
recomendamos encarecidamente que instale KB5037425 en su lugar (25 de marzo de 2024).
Esta actualizacion fuera de banda soluciona un problema conocido que afecta al servicio de
subsistema de autoridad de seguridad local (LSASS). Es posible que se filtre la memoria de los
equipos.

Figura 3.8: Problemas de filtrado de memoria en el parche de marzo

Se debe comprobar si existen problemas conocidos desde el enlace que mencioné en
el apartado 3.2.2 que redirige a la pagina de soporte de Microsoft para ver mas informa-
cién sobre la actualizacion. Esta el apartado Problemas conocidos en esta actualizacién
donde se explican que inconvenientes tiene este parche dando una informacién precisa
de por qué ocurre y si existen posibles soluciones. Es importante investigar y compro-
bar si estos problemas pueden ser relevantes a la hora de realizar el parcheo, en algunos
casos el cliente debe consultar con el proveedor del servicio que estd ejecutandose para
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confirmar si el parche a aplicar tiene afectacion sobre este servicio. En caso afirmativo,
quizd se deba no aplicar ese parche o parar algunos servicios o aplicaciones previamente.

Como se puede observar en la figura 3.8 durante el mes de marzo de 2024, para todas
las versiones de Windows Server con soporte, el parche mensual que sali6 en el Patch
Tuesday, llevaba un error de filtrado de memoria de los equipos, afectando directamente
a los controladores de dominio. Un Memory leak se refiere a la acumulacién gradual de
memoria por parte de las aplicaciones, siendo el sistema incapaz de liberar esa memoria,
lo que puede resultar en fallos, reinicios inesperados y un consumo excesivo de recursos
del sistema. Microsoft alert6 de este problema diez dias después de la salida del par-
che, y tres dias mds tarde sac6é un parche de emergencia para solucionar estos problemas.
Aqui reside la importancia de revisar los problemas conocidos, documentarse correcta-
mente, dar un margen de tiempo para evitar las vulnerabilidades Zero-day, y tener un
grupo de choque para probar primero los parches. Incluso, pudiendo llegar a ser reco-
mendable aplicar los parches acumulativos de seguridad con un mes de diferencia, para
evitar problemas que se hayan podido ir documentando durante todo el mes y prevenir-
los. Esta tltima préctica no es aconsejable si el parche del mes actual soluciona alguna
vulnerabilidad critica para la organizacién.

Es recomendable juntar toda la informacién necesaria en el documento de seguimien-
to mencionado anteriormente, para tenerlo todo de una manera visible y organizada y a
la hora de tener que elaborar alguna planificacién, tomar este documento como premisa.

Septiembre
KB5030278 12/09/2022 Windows Server 2012 Pila KBS030330
KB5030278 12/09/2022 windows Server 2012 R2 Pila KBS030329
K85030213 12/09/2023 Windows Server 2016 Pila KBS030504
KB5030214 12/09/2023 Windows Server 2019 Pila KBS005112
KB5030216 12/09/2023 Windows Server 2022 - Desactivar Secure Boot y Problemas inicio con ESX 7.0 o anterior
KB5030211 12/09/2023 Windows 10 21H2 y 22H2
Octubre
KB5031442 10/10/2023 Windows Server 2012 Pila KB5031469
KB5031419 10/10/2023 Windows Server 2012 R2 Pila KBS030329
KB5031362 10/10/2023 Windows Server 2016 Pila KBS031467
KB5031361 10/10/2023 Windows Server 2019 Pila KBS005112
KB5031364 10/10/2023 Windouws Server 2022 21H1 Desactivar Secure Boot
KB5031356 10/10/2023 Windows 10 21H2 y 22H2 Pila KBS011543
Noviembre
Out of support Se instala la de octubre Windows Server 2012
Out of support Se instala la de octubre windows Server 2012 R2 -
KB5032197 14/11/2022 Windows Server 2016 Pila KBS032391
KB5032196 14/11/2022 Windows Server 2019 Pila KBS005112 Problema visual cifrado disco

KB5032198 14/11/2023 Windows Server 2022 21H1
KB5032189 14/11/2023 Windows 10 21H2 y 22H2 Pila KB5003173 - Pila KB5005260 Problema visual cifrado disco

Figura 3.9: Documento de seguimiento de los parches

Fijandonos en la imagen 3.9 se observan las distintas actualizaciones acumulativas
de seguridad, con sus pilas de servicio necesarias y con posibles problemas que tienen,
como problemas visuales de cifrado de disco, que simplemente es un bug visual, pero
que si no se notifica al cliente de que les puede saltar ese error grafico se podrian pensar
que hay algtn problema serio con sus discos cifrados. También se aprecian otros errores,
como tener que desactivar el Secure Boot, siendo este un arranque seguro de Windows.
También se ve en el propio documento de seguimiento como a partir de noviembre las
versiones de Windows Server 2012 y 2012 R2 dejaron de estar en soporte.

19



Planificacién y disefio

3.3 Servidores necesarios en una organizacion

En este apartado se van a detallar distintos tipos de servidores que son necesarios en
una organizacién para su correcto funcionamiento.

3.3.1. Controladores de dominio

Un controlador de dominio o DC' constituye un elemento vital en la estructura del
Directorio Activo o AD'®, desplegando un rol esencial en la administracién y unificacién
de la autenticacion de usuarios, ademads del control de acceso a los recursos de red dentro
de un dominio determinado. Esencialmente, opera como el nticleo central en un entorno
de dominio Windows, supervisando los privilegios de acceso a distintas dreas de lared y
verificando la identidad de los usuarios. El AD es el servicio de directorio de Microsoft
utilizado para almacenar informacién sobre recursos de red, incluidos usuarios, grupos,
impresoras y otros dispositivos. Estd basado en el estdindar Protocolo Ligero de Acceso
a Directorios (LDAP") y se organiza en una estructura jerdrquica. El AD proporciona
una serie de caracteristicas, como la replicacién de datos entre controladores de dominio,
la integracién con servicios de seguridad como Kerberos, y la capacidad de administrar
directivas de grupo o GPO'® [17][18].

Las directivas de grupo son herramientas de administracién en entornos Windows
que permiten definir configuraciones y restricciones para usuarios y computadoras den-
tro de un dominio del AD. En el contexto del parcheo de servidores, las directivas de
grupo se pueden utilizar para definir politicas de actualizacién de Windows que especi-
fiquen cudndo y como se aplicardn las actualizaciones de seguridad en los servidores de
la red. Por ejemplo, se pueden configurar politicas para descargar e instalar automatica-
mente las actualizaciones de seguridad en determinados horarios, o para permitir a los
administradores programar y controlar manualmente el proceso de parcheo [19].

En entornos empresariales, salvo para entornos pequefios y entornos de prueba, lo
l6gico es contar con mas de un DC, para asi garantizar disponibilidad, balanceo de carga
y tolerancia a fallos, entre otras caracteristicas, ademds de ofrecer una facilidad de man-
tenimiento, gracias a la redundancia, dado que se puede parchear un DC sin interrumpir
los servicios para los usuarios.

En resumen, los controladores de dominio y el directorio activo son componentes
fundamentales en entornos de red Windows, mientras que las politicas de grupo pro-
porcionan herramientas poderosas para administrar la configuracion y seguridad de los
sistemas, incluido el parcheo de servidores.

3.3.2. Servidor de backup

Con este servidor, se van a poder hacer copias de datos o archivos, para poder res-
taurarlos en caso de que haya una pérdida de datos o fallos en los discos. Las copias
de seguridad se almacenan en un soporte diferente al del almacenamiento principal y la
velocidad de una copia de seguridad depende de la velocidad de transferencia y de la
cantidad de archivos o carpetas que la tarea tenga asignados.

15Del inglés Domain Controller.

16Del inglés Active Directory.

7Del inglés, Lightweight Directory Access Protocol.
18Del inglés Group Policy Object.
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Para gestionar los backups de los servidores de la organizacion, existen distintas em-
presas centradas en el software de gestién de backup. Una de ellas es Veeam!”. Para gestio-
narlos desde una forma centralizada se requiere contar con la infraestructura de Veeam
Backup & Replication, desde donde se administrardn todos los backups, consiguiendo una
administracion central, configurando una politica de copias de seguridad segtin se desee.
Otra forma de poder administrar los backups de una forma independiente o standalone, pa-
ra servidores fisicos o que se administran de forma individual, es mediante la instalaciéon
del agente de backup en el propio servidor, pudiendo gestionarse de forma independien-
te con cualquier usuario con permisos de administrador en el servidor y asi pudiendo
configurar una politica de copias de seguridad segtin se desee. Un ejemplo es la imagen
3.10, donde se ve el agente de backup de un servidor, gestionado de forma standalone,
viendo en la imagen seis backups incrementales y uno completo. En lugar de que el ba-
ckup se gestione desde el propio servidor de forma independiente mediante el agente, se
puede gestionar desde la infraestructura de Veeam Backup & Replication, desde donde se
administrard el agente de backup y su configuracién, siendo esta forma interesante para
servidores con una administracién central [20].

= Veeam Agent Backup Job "y ww

La_st backup:
17 hours ago

26.5 GB

22,1 GB

17.6 GB

13.2 GE

8.84 GB

4,42 GB

& days 5 days 4 days 3 days 2 days 1 day 17 hours
aga agao ago ago aga ago ago

Figura 3.10: Agente de backup de Veeam gestionado por el propio servidor

Estos backups pueden ser copias de seguridad completas, también llamadas full ba-
ckups o pueden ser backups incrementales o diferenciales. Estos tltimos son backups que
solo copian archivos de nueva creacién o que han sufrido modificaciones desde el backup
anterior, consiguiendo optimizar el espacio de almacenamiento. Para una combinacién
6ptima lo ideal seria realizar full backups con un margen de tiempo y acompafiarlos de
backups incrementales. Por ejemplo, realizar un full backup todos los sdbados de madru-
gada y que el resto de dias se realicen backups incrementales. En la figura 3.10 se puede
observar una configuracién similar.

En la imagen 3.11 se puede observar el resumen de la creacién de un backup para
un servidor fisico SRV-TECDCO01. En este caso se ha configurado para que el backup sea

Bhttps://www.veeam. com/es.
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controlado por el servidor de backup y se haga backup de la maquina entera. También
se puede comprobar la Retention Policy o puntos de retencién que se han configurado
en catorce dias. Esto quiere decir que un backup estara almacenado durante catorce dias
por seguridad en caso de tener que recuperar algin archivo o carpeta de algtin dia en
especifico.

Edit Agent Backup Job AgentBackup- FIS-SRVTECDCOL -

Summary
The job's settings have been saved successfully. Click Finish to exit the wizard.

Job Mode Summary:
l'\lame: AgentBackup-FIS-SRVTECDCO1
Mame Description: Created by DC\admin at 24/03/2024 16:51

Type: server

Mede: managed by backup server

Protected computers:
FIS-SRVTECDCO1-dc.prueba.com

Backup mode: entire computer

Destination: Veeam backup repository

Computers

Backup Mode

Storage Target storage: StoreOncel-CatalystCifrado
Retenticn policy: 14 days

Guest Processing Application-aware processing is enabled
Backup is scheduled to run automatically

Schedule GFS retention policy: not set

Summary

[] Run the jeb when | click Finish

< Previous | Finish | | Cancel

Figura 3.11: Resumen de la creacién de un backup para un servidor fisico desde Veeam

De forma periddica y especialmente cuando se va a parchear el servidor, se debe re-
visar que los backups se realizan correctamente, por si fallara el parcheo, y hubiera que
restaurar el servidor desde la tltima copia de seguridad disponible.

3.3.3. Servidor de bases de datos

Otro servidor importante en una organizacién es un servidor de bases de datos. Este
servidor es necesario para la gestién y administraciéon de forma centralizada de las ba-
ses de datos, permitiendo asi el acceso a la informacién de manera eficiente y segura.
Con este servidor se logra almacenar, organizar y mantener grandes cantidades de infor-
macion de una forma eficiente. Son de gran importancia estos servidores, ya que otras
aplicaciones y sistemas dentro o fuera de la organizacién pueden depender de ellos.

Usando un servidor de bases de datos, se logra reducir la probabilidad de perder
informacién relevante en la empresa, ya que se usa un acceso centralizado a los datos,
ademads de un acceso restringido, permitiendo tinicamente a ciertos usuarios permisos
de escritura. Ademads, se deben usar copias de seguridad para lograr tener un sistema de
respaldo en caso de que hubiera que realizar alguna restauracién de datos.
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3.4 Diversidad tecnolégica

En la estructura tan dindmica de la informética actual, la gestion efectiva de los servi-
dores es un gran desafio, por lo que en este punto se abarcaran distintas formas de acceso
y parcheo de los servidores.

3.4.1. Hipervisores

Un hipervisor o supervisor de maquina virtual, es un software que permite crear y
ejecutar maquinas virtuales (MV). Ademads, aisla el sistema operativo y los recursos de
las méquinas virtuales, permitiendo su creacion y gestion. En resumen, los hipervisores
son esenciales para la virtualizacién y han revolucionado la forma en que se utilizan y
gestionan los recursos informéticos [14]. Existen 2 tipos de hipervisores:

» Los hipervisores Bare-Metal. Estos se ejecutan directamente sobre el hardware fi-
sico, sin necesidad de un sistema operativo anfitrién intermedio, permitiendo un
mayor rendimiento, ya que no hay una capa adicional entre hipervisor y hardware,
ademads ofreciendo una mayor eficiencia y control directo sobre los recursos fisi-
cos, siendo ideales para centros de datos y entornos empresariales, por esto tltimo
serdn los que se expongan en este trabajo.

» Los hipervisores alojados ejecutindose como aplicaciones dentro de un sistema
operativo anfitrién, siendo maés sencillos de instalar y configurar, ademds propor-
cionar una mayor flexibilidad y conveniencia para usuarios individuales o peque-
flas empresas [15]. Un gran ejemplo es VirtualBox*’ siendo un software de cédigo
abierto creado por Oracle, muy tutilmente usado durante la carrera.

La figura 3.12 muestra datos de un estudio realizado por SpiceWorks analizando mas
de 530 empresas de TI tanto de Europa como de América sobre el estado de la tecno-
logia de virtualizacién en 2020, comparando distintos tamafios de empresas, el uso de
herramientas y las preferencias que tienen acerca de estas herramientas [16].

79%

63%

46% 44%, 48%
36% 2% s435%
23%22% 199
0,
15% 89,9% 11%12%60/ \ 12% 10%
° S%3y, 3%1% 3%19,2%
VMware Microsoft Microsoft VMware Citrix KVM Oracle VM Red Hat Proxmox VE
vSphere Hyper-V  Hyper-V(Basado vSphere Hypervisor Server Virtualization
(Esencial, (Independiente)  enroles) Hypervisor
Estandar,
Enterprise)
Empresas pequenas Empresas medianas Grandes empresas

Figura 3.12: Comparacién de uso de hipervisores en 2020 [16]

DOphttps://www. virtualbox.org/.
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Respecto a esos hipervisores podemos destacar VMware ESXi’!, Microsoft Hyper-
V2, KVM? y Citrix Hypervisor’*. En la tabla 3.1 se detallan en profundidad algunas
caracteristicas y requisitos de esos hipervisores.

Tabla 3.1: Comparacién hipervisores Tipo 1

Hipervisor | Caracteristicas

Capacidades

Requisitos

Hipervisor
bare-metal
ampliamente
utilizado

VMware
ESXi

tos.

centros de da-

Soporte completo para
virtualizacion de servi-
dores y estaciones de

trabajo. Alta disponi-
bilidad y recuperacion
ante desastres. Gestion

centralizada con vSphere.

Plataforma de servidores
compatible. CPU con al
menos dos nucleos. Bit
NX/XD habilitado en la
CPU. Minimo de 4 GB
de RAM fisica. Controla-
doras Gigabit o Ethernet.
Disco de arranque de al
menos 32 GB. Disco SCSI
o LUN RAID local.

Hipervisor
Hyper-V

sariales.

de  Microsoft
adecuado para
entornos empre-

Integracién con Windows
Server y System Center.
Soporte para contenedo-
res y microservicios. Live
Migration y Replica para
continuidad del negocio.

Procesador de 64 bits con
SLAT. CPU compatible
con VT-x (Intel). Minimo
de 4 GB de memoria.

KVM

rendimiento.

Hipervisor bare-
metal de cédigo
abierto con buen

Virtualizacién basada en
Linux con escalabilidad y
seguridad. Soporte para
QEMU vy libvirt. Migra-
cién en vivo y gestién de
recursos.

Hardware compatible con
virtualizaciéon. CPU con
extensiones VI-x o AMD-
V.

Citrix Hy-

pervisor XenServer,

Anteriormente
conocido como

una opcion co-
mercial popular.

Optimizaciéon para VDI y
aplicaciones criticas. Inte-
gracién con Citrix Virtual
Apps and Desktops. Fun-
ciones avanzadas de red y
almacenamiento.

Al menos dos equipos fi-
sicos x86 independientes.
Un servidor para Citrix
Hypervisor y otro para
XenCenter o la interfaz de
linea de comandos.

Ademds, los hipervisores tienen la ventaja de que se pueden agrupar, esto implica
agrupar varios servidores fisicos para formar un cluster. Esto ofrece beneficios como alta
disponibilidad, balanceo de carga y migracién de méaquinas virtuales entre nodos. Este
proceso se detallard mas adelante cuando se explique la ejecucion del parcheo para un

nodo del hipervisor.

2y ttps: //www. vmware . com/products/esxi-and-esx. html.

2https://learn.microsoft.com/es-es/windows-server/virtualization/hyper-v/

hyper-v-on-windows-server.

Bhttps://www.linux-kvm.org/page/Main_Page.

Hyttps://www. citrix. com/platform/citrix-hypervisor/.
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3.4.2. Infraestructura en la nube

También existen plataformas en entornos de nube, para gestionar infraestructuras que
permiten gestionar mdltiples servidores de forma centralizada, gestionando los servido-
res desde una tnica interfaz o mediante una Application Programming Interface (API)?
proporcionada por el proveedor de la nube. El proveedor de servicios aloja y gestiona
el hardware fisico en sus centros de datos, mientras que los clientes pueden crear y con-
figurar las méquinas virtuales para ejecutar aplicaciones, servicios o cargas de trabajo,
pudiendo aumentar o disminuir la capacidad, cambiar la configuracién, consiguiendo
asi escalabilidad y flexibilidad, ademads de permitir un acceso global.

Ademas, permiten la automatizaciéon de operaciones, como apagados o encendidos
automaticos, aplicacién directa de parches de seguridad, la monitorizacién del rendi-
miento y recuperaciéon ante desastres. Uno de los mayores ejemplos de plataformas de

gestion en la nube es Microsoft Azure?.

3.4.3. Servidores fisicos

A diferencia de un servidor virtual, que opera dentro de un entorno virtualizado, un
servidor fisico es una mdquina independiente y auténoma. Parchear un servidor fisico
requiere consideraciones especificas relacionadas con la disponibilidad del servicio, la
compatibilidad del hardware, la gestién de recursos y la planificacion cuidadosa de las
pruebas y copias de seguridad. Actualmente, los servidores fisicos pueden ser adminis-
trados de forma remota a través de conexiones de red, lo que permite monitorizarlos,
configurarlos y mantenerlos sin necesidad de estar fisicamente presentes en el lugar don-
de esta ubicado el servidor.

3.5 Plan de emergencia

En este apartado se fijardn una serie de pasos en caso de que ocurran problemas du-
rante la instalacién o a posteriori. Esto se va a diferenciar con la ventana de reinicio esta-
blecida previamente. El primer paso es establecer con el cliente y los equipos involucra-
dos, una manera de poder dar marcha atrés al parcheo para volver a un estado donde el
servidor funcionaba correctamente.

Para unas buenas practicas, se debe contar con copias de seguridad peridédicas de
los servidores, para garantizar la seguridad de todos los datos y evitar la pérdida ante
posibles problemas.

El primer paso de marcha atrds comun en todos los servidores en caso de que el
parche haya dado problemas o no se haya instalado correctamente serd revisar el error,
herramientas como el Visor de eventos de Windows, donde se puede encontrar més in-
formacion de errores o alertas y buscar esos errores posteriormente para intentar resolver
el problema. En caso de no poder solucionar el fallo, el siguiente paso es intentar desins-
talar el parche. Desde el panel de control del servidor se ird a Programas, clicaremos en
Ver actualizaciones instaladas y procederemos a desinstalar la causante del problema. Si
no es posible, habrd que arrancar el servidor en modo seguro, intentando desinstalar la
KB desde ahi. En caso de que no sea posible o contintien los problemas, a continuacién,
se van a reflejar posibles planes de marcha atrds segtn el tipo de servidor que se esté
parcheando.

Znterfaz de Programacién de Aplicaciones.
26https://azure.microsoft.com/es-es.
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3.5.1. Maquinas virtuales

Principalmente, se conseguird mediante la realizaciéon de una instantdnea también
llamado punto de control o snapshot. Una snapshot es un método para volver a la confi-
guracion existente en el momento en que esta se cre6. Una snapshot no copia datos, sirve
principalmente como proteccién ante cambios de configuraciones o actualizaciones, sien-
do su contenido guardado en el mismo volumen que la méquina virtual esté almacenada.
En caso de que hubiera una degradacion de discos o fallos del sistema de almacenamien-
to principal, al estar en el mismo volumen se perderia la snapshot, mientras que una copia
de seguridad no. Una snapshot, como su propio nombre indica, es instantdneo, por lo que
se realiza en muy poco tiempo [21][22].

Esto no quiere decir que haya que sustituir las copias de seguridad periédicas por
snapshots, ya que otro aspecto significativo que demuestra que una snapshot no es una
alternativa adecuada a las copias de seguridad radica en su incapacidad para recuperar
elementos de manera selectiva, como un archivo o carpeta. Aunque una snapshot pueda
restaurar una maquina virtual a un estado anterior completo, carece de la capacidad pa-
ra recuperar archivos o aplicaciones especificas dentro de esa maquina virtual. Ademas,
muchos servidores de aplicaciones estdn interconectados con otros servidores, lo que sig-
nifica que una aplicacién puede depender de un servidor SQL, una interfaz web o un
servidor LDAP, entre otros. Al utilizar un punto de control para revertir un servidor de
aplicaciones a un estado anterior, existe el riesgo de generar inconsistencias, ya que los
otros servidores de los que depende no se someten al mismo proceso de reversioén. Si
bien el grado de riesgo puede variar segtin la aplicacién y el papel de la maquina virtual,
es fundamental considerar siempre la coherencia de la aplicacién al recurrir a snapshots
[22]. En estos casos puede ser necesario recurrir a un backup en lugar de a una snapshot.
Como en el caso de un servidor de bases de datos, al revertir una snapshot, si no ocurre
una sincronizacion correcta entre la base de datos y el servidor puede haber inconsis-
tencias. También puede darse el caso que se pierda alguna transaccién que se estuviera
realizando en el momento de la snapshot, provocando datos incompletos, erréneos o que
haya problemas de conexiéon debido a dependencias de otros sistemas a este servidor.
Por todo esto, se debe realizar un buen analisis previo al parcheo de cada servidor para
establecer su plan de emergencia de forma correcta y precisa.

Administrar snapshots = SRVPRUEBASO1 X

v @
v [ Snapshot de maquina virtual 25/3/2024, 19:06:51 Nombre Snapshot de maquina virtual
Q@ Usted esta aqui 25/3/2024,19:06:51

Descripcion 2087
Fecha de creacién 25/03/2024,19:06:56
Uso de disco 73.67 GB

Instantanea de la memoria Si

de la maquina virtual

Poner el sistema de No
archivos invitado en modo

inactivo

ELIMINAR TODO ] [ ELIMINAR ] [ REVERTIR A EDITAR

LISTO

Figura 3.13: Snapshot de una méquina virtual desde VMware vCenter
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Las snapshots se realizardn desde distintos programas de virtualizacién, como VMwa-
re vCenter”’, como se observa en la figura 3.13. Es muy importante tener en cuenta que
las snapshots son incrementales, esto quiere decir que conforme pase el tiempo la imagen
ird aumentando en tamario, hasta poder consumir el espacio de almacenamiento en su
totalidad y afectar gravemente al rendimiento del sistema, no recomendandose que esté
activa mds de 72 horas. Por eso, cuando se va a realizar la intervencion, la snapshot se crea
horas antes de realizarlo y se recomienda su eliminacién al dia siguiente de la actualiza-
cién, cuando se ha comprobado el correcto funcionamiento del sistema, cuando el cliente
o el resto de equipos implicados den el visto bueno para poder borrarla [23].

Puede darse el caso de que posterior al reinicio requerido por la actualizacién, se ha-
ya instalado la KB con problemas. Lo primero de todo habria que revisar si seguimos
dentro del tiempo establecido, en caso de ser asi, se intentaria volver a instalar la actuali-
zacion y si el fallo persistiera se revertiria la snapshot para volver al estado anterior. Tras
haber mitigado el problema se contactaria con el cliente para comentar la situacién e in-
tentar replanificar el parcheo a otra fecha. También se ha de comentar que tras finalizar
el parcheo, se debe exigir al cliente probar sus servidores, debido a que el parche puede
ser que interfiera con aplicaciones de terceros, siendo esto algo que por nuestra parte no
podemos comprobar.

3.5.2. Servidor fisico

En caso de parchear un servidor fisico, no se puede recurrir a una snapshot, puesto
que estos servidores no se encuentran en plataformas de virtualizacion como si lo estan
las médquinas virtuales mencionadas en el punto anterior. Para tener un plan de marcha
atrds correcto para un servidor fisico, se deben realizar copias de una forma periddica,
como se explicé en el apartado 3.3.2, en la aplicacién de backups, para que en caso de que
fallara la instalacién, se hiciera una restauraciéon de backup del dia deseado.

Antes de intentar una restauracioén de backup en algunos servidores fisicos, existe una
interfaz de administracién remota llamada ILO?® o Integrated Ligths-Out, que como el
propio nombre indica, permite controlar y gestionar el servidor aunque esté apagado o
inaccesible fisicamente. La ILO permite acceso al servidor mediante una consola remota,
incluso cuando el servidor fisico no es accesible de forma remota debido a algtn pro-
blema o que haya arrancado en modo seguro. También se le puede provocar un reinicio
remoto o controlar actualizaciones. Esta herramienta suele ser frecuente en marcas como
HP y Dell.

3.5.3. Controladores de Dominio

Respecto a los controladores de dominio, como se ha comentado en el punto anterior,
los DC deben estar redundados para en caso de que uno de los controladores de dominio
experimente fallos, los otros puedan asumir la carga sin tener gran impacto en la infraes-
tructura. Vamos a diferenciar entre virtualizados y fisicos, en caso de que se tengan dos
o mas DC redundados o con la base de datos en un disco independiente:

= DC virtualizado: En caso de no haber podido desinstalar el parche y que el DC
esté inoperable, una respuesta rdpida ante el problema seria lo siguiente: Eliminar
el DC en cuestién, desconectdndolo de la red para evitar conflictos, ademds de eli-
minar la cuenta de mdquina del DC que ha fallado. También si dispone de los roles

2https://www.vmware . com/products/vcenter . html.
2https://www.hpe.com/es/es/what-is/ilo.html.
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FSMO?% se deben transferir mediante el comando ntdsutil desde Powershell a otro
DC. Posteriormente, hay que reemplazar el controlador fallido instalando un nuevo
controlador. Esto se puede realizar promocionando un nuevo servidor a controla-
dor de dominio, para sustituir el fallido.

Otro método, si se dispone de una copia de seguridad del estado del sistema, se
puede restaurar el DC, inicidndolo en el modo de restauracion de servicios de di-
rectorio (DSRM™). Para ejecutar este proceso (comtnmente llamado Disaster Reco-
very), se debe seguir con las mejores précticas indicadas por Microsoft [24]. Poste-
riormente, se debe verificar que los registros de sistema de nombres de dominio
o DNS?! se actualizan de forma correcta y comprobar que funciona la replicacién
entre los controladores. Tal como se indica anteriormente, es importante arrancar la
copia en el modo DSRM para evitar, entre otros problemas, conflictos de Ntimero
de Secuencias Actualizadas o USN®?. El USN es un valor asignado a cada modifi-
cacion realizada en un objeto dentro de la base de datos del AD. Cada controlador
de dominio mantiene su propio USN para registrar las actualizaciones efectuadas
en su copia local de la base de datos. Pueden surgir ciertos problemas si los con-
troladores de dominio no sincronizan adecuadamente sus USN debido a fallos de
replicacién o configuraciones incorrectas, pudiendo provocar un USN Rollback o re-
version de USN, desembocando en que deje de recibir actualizaciones y causando
problemas en todo el AD. Para evitar esto, se restaura el DC virtualizado desde una
copia de seguridad muy reciente [25].

= DC fisico: Habria que seguir el mismo plan de recuperacién que el explicado para
un controlador de dominio virtualizado, salvo por la diferencia de si no sirve la
restauracioén de la copia de seguridad, habria que reconstruir un servidor fisico.

En caso de que en la organizacién exista un tnico controlador de dominio, la tinica
opcioén es recuperar de la copia de seguridad, teniendo en cuenta el impés de tiempo entre
el tiempo de caida y la copia, durante esa franja de tiempo cualquier cambio realizado se
perderd y habréd que volver a realizarlo.

Los controladores de dominio desempefian un papel crucial en la infraestructura de
red. En este documento se ha presentado una demostracién de cémo podria ser un plan
de reversion para los controladores de dominio. Es importante destacar que esta demos-
tracion es una representacion y que, en la préctica, se deben considerar las configuracio-
nes especificas de cada cliente al implementar un plan de marcha atrés.

3.5.4. Nodo fisico de un cluster

Como se explicé en el punto 3.4.1 un hipervisor puede formar un cluster de servidores,
agrupando varias mdquinas virtuales en dos o mas nodos fisicos, consiguiendo asi una
alta disponibilidad y garantizando que aunque pueda quedar inoperativo uno de los
nodos que aloja maquinas virtuales, el cluster puede proporcionar servicio, asumiendo
otro nodo la carga de las maquinas.

Lo primero que hay que hacer es verificar el estado del nodo, si un nodo queda com-
pletamente inoperativo, hay que pausar el nodo del cluster, quitdndole todos los recursos
compartidos y roles asociados para evitar problemas y que el cluster siga funcionando
correctamente. Posteriormente, se debe intentar reparar, ya sea desde una ILO si consta

2Flexible Single Master Operations: Encargado de hacer cambios en el AD, siendo el DC primario.
30Del inglés Directory Services Restore Mode.

31Del inglés Domain Name System.

32Del inglés Update Sequence Number.
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de ella, o en modo seguro. En caso de que no funcionara, se debe expulsar el nodo del
cluster para aislarlo por completo, este proceso serd distinto en funcién de la tecnologia
que se esté usando. Tras haber aislado el nodo, se deben revisar bien los errores para
ver si hay solucion y plantear, intentar recuperar un estado anterior de una posible copia
de seguridad o de si es més viable reemplazar el nodo, teniendo la necesidad de adqui-
rir nuevo hardware. Cuando ya se haya restaurado la copia de seguridad o en su lugar
reemplazado el nodo, se debe volver a afiadir el nodo al cluster.

Para que este proceso funcione correctamente, es imprescindible seguir unas buenas
précticas y tener una configuracién correcta y precisa del cluster, para que en caso de fallo
el resto de nodos puedan asumir la carga de forma correcta sin cortes.
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CAPITULO 4
Ejecucion y optimizaciones
posibles

Este capitulo trata en profundidad cémo realizar el parcheo de servidores, tras ha-
ber realizado la planificacion con el cliente y el estudio de las posibles herramientas de
automatizacion.

Se explican los pasos previos al parcheo con sus comprobaciones pertinentes, la ma-
nera de proceder mientras se realiza la instalaciéon de los parches y las comprobaciones
posteriores que hay que realizar para asegurar el correcto funcionamiento de los servi-
dores y la instalacién del parche. Asimismo, se describen diversas opciones para poder
optimizar y agilizar los pasos mostrados.

La figura 4.1 muestra un diagrama de flujo que resume la secuencia de decisiones
y acciones que deben considerarse para completar con éxito el proceso de parcheo de
servidores.

Por dltimo, también se incluye un apartado sobre un caso especial, con el que se re-
quiere seguir paso a paso el proceso descrito para asegurarse su correcto funcionamiento.

4.1 Previo al parcheo

En esta seccién, se van a explicar los pasos previos a instalar el parche y las compro-
baciones necesarias que se deben hacer. Se va a mostrar como se debe notificar al cliente
antes de realizar la intervencién, ademds de varias comprobaciones para asegurar que el
parcheo se puede realizar correctamente, como, por ejemplo, revisar que haya espacio de
almacenamiento suficiente o que los servicios de Windows estén funcionando correcta-
mente.

4.1.1. Notificacion al cliente

Tras haber acordado la planificacién con el cliente y tener establecidos los servido-
res a parchear y ventanas de mantenimiento, se le debe informar cada momento que se
vayan a realizar los parcheos de los servidores, tanto antes de empezar para avisar de la
indisponibilidad temporal, como al finalizar para realizar las comprobaciones necesarias.

Esto se deberd realizar de la manera acordada con el cliente, lo mds comtin, es median-
te correo electrénico. En la figura 4.2 se puede observar un correo tipico para el parcheo
de servidores de un cliente.
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Figura 4.1: Diagrama de flujo para la correcta ejecucion del parcheo de servidores. La seccién en
la que se comenta cada uno de los aspectos considerados se identifica en rojo en el diagrama

El formato mostrado en la imagen 4.2, es un ejemplo de cémo podria ser el correo pre-
vio a realizar el parcheo de servidores, aunque los apartados mostrados pueden variar
en funcién de lo que se haya acordado con el cliente. Por ejemplo, en algunos casos qui-
z& requiera una columna extra llamada Proveedor, por si en caso de que hubiera algtin
problema hubiera que contactar directamente con él, o alguna columna de Requisitos
adicionales si el servidor en cuestién necesitara algin paso adicional ya sea previo o
posterior al reinicio. En la tabla donde se indican los servidores de la imagen 4.2 se mues-
tra el nombre, la criticidad (medida en el tiempo méximo tolerable para su recuperaciéon
o RTO%) que indica el maximo tiempo de inactividad del servidor para no ocasionar
problemas o pérdidas en la organizacién. También se puede observar el tipo de servi-

33Del inglés: Recovery Time Objective.
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dor, en este caso son virtuales y uno fisico (no hay ninguno especial, como pudiera ser
un nodo de un hipervisor), la versién del SO, la direccién IP** y la hora de reinicio que
tiene establecida. El correo se envia desde el equipo de operaciones, avisando al cliente
y al equipo de monitorizacién para que estén atentos de posibles alertas o errores que
puedan aparecer durante la ejecucion.

E De w Operaciones

Enviar Para Equipo Menitorizacion; Cliente
CC Equipo Ciberseguridad; Operaciones
Aszunto 22N Ticket#2 [CLIENTE] Actualizacidn Servidores Windows Semana 1 Dia 1

Buenos dias,

Hoy, jueves 11 de abril de 2024, se van a parchear los siguientes servidores, asociados al cambio: CH-9000

Ventana
Nombre CRITICIDAD Tipo | IP Version SO reinicio
Semana 1 Dia 1
SRVFS01 ALTA (RTO menor o igual a 4 horas) Virtual| 172.46.51.97 | Windows Server 2019 Standard Jueves 19:00
SRVTEC ALTA (RTO menor o igual a 4 haras) Virtual| 172.46.51.98 | Windows Server 2016 Standard Jueves 19:15
SRVTESTER BAJA [RTO entre 24 y 72 horas) Virtual| 172.46.51.99 | Windows Server 2019 Standard Jueves 19:30
SRVAPP1 MEDIA (RTO entre 4y 24 horas) Fisico | 172.46.51.100 | Windows Server 2022 21H2 Standard |Jueves 19:45
Con los parches acumulativos de seguridad de abril:
ABRIL
KB5036898 09/04/2024 Windows Server 2016  [Recomendable instalar Pila KBS037016 (09/04/2024)
KB5036896 09/04/2024 Windows Server 2019 [Se debe instalar la SSU de 2021 (KB5005112) antes de instalar el LCU.
KB5036909 09/04/2024 Windows Server 2022 21H1

@Equipo Monitorizacion, por favor, incluid las alertas al cambio.

Un saludo.

Figura 4.2: Correo para notificar al cliente y equipos implicados previo al parcheo de servidores

Ademds, también se ve en la imagen 4.2 una tabla con los parches que se van a instalar
para los distintos SO con los requisitos que tiene cada parche. También se hace referencia
al cambio CH-9300, esto es una alusién a la herramienta de ticketing para tener presente
y controlado los activos y la hora de la intervencién.

Puede darse el caso de que tras enviar este correo, se reciba una respuesta del cliente,
indicando que se debe replanificar el parcheo. En este punto no se podra hacer nada mas,
ya que la replanificacién se deberd a problemas externos o internos de su organizacion.
Unicamente se procedera a fijar otra fecha.

4.1.2. Comprobacién de espacio de almacenamiento disponible

Para que la instalacién del parche se realice de forma correcta, es necesario que haya
cierto espacio de almacenamiento o no se podré llevar a cabo la instalacién, saturando el
almacenamiento del servidor y fallando la instalacién del parche. Por eso, existen diver-
sas opciones para intentar liberar espacio en el servidor.

» Carpeta SoftwareDistribution: si esta carpeta ocupa demasiado en el servidor, se
puede prescindir de ella, ya que la carpeta almacena archivos temporales genera-
dos por Windows Update para las actualizaciones pendientes e instaladas. Para po-
der vaciarla correctamente primero hay que parar el servicio de Windows Update

34Del inglés: Internet Protocol.
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(wuauserv) y el servicio de transferencia inteligente en segundo plano (BITS). Poste-
riormente, se puede eliminar el contenido de la carpeta o la carpeta en si, puesto que
luego se generard automaticamente. La ruta es C:\Windows\ SoftwareDistribution.
Después de haber eliminado el contenido y haber liberado el espacio de almacena-
miento pertinente, se deben iniciar los dos servicios parados anteriormente. 35

= Limpieza de disco: esta herramienta sirve para eliminar archivos prescindibles que
se han almacenado en disco. Para ello se puede ejecutar con el comando Cleanmgr.exe
o desde el apartado de Herramientas administrativas de Windows, clicaremos so-
bre Liberador de espacio en disco seleccionando en este caso la unidad C: u otra
si se quisiera limpiar también. Como se observa en la imagen 4.3, estin marcados
archivos que Windows detecta como innecesarios, dando una pequefia descripcién
de lo que se va a eliminar, pudiendo marcar o desmarcar la casilla en caso de querer
eliminarlo o no.

-

Liberador de espacio en disco  Mas opCiones
1]
-._ Puede usar Liberador de espacio en disco para liberar hasta
35 MB de espacio en disco en Windows (C)

Archivos que se pueden eliminar

Antivirus de Microsoft Defender 56.9 MB
B Archivos de registro de actualizacion de Wi 28.0 KB I
B Archivos de programa descargados 0 bytes
] . Archivos temporales de Internet 134 KB
Informes de emores de Windows y diagnds 998 KB
Espacio total en disco que se recuperard 314 MB
Descnpcidn

Archivos no criticos usados por Anbvirus de Microsoft Defender

Aceptar Cancelar

Figura 4.3: Limpieza de la unidad C

= Archivos temporales: puede darse el caso de que Windows vaya almacenando de-
masiados archivos temporales, de los cuales algunos pueden estar dafiados o co-
rruptos, provocando problemas con algunos programas y llenando el espacio de al-
macenamiento. Para solucionar esto, desde el panel de ejecutar se escribira %tmp %
y se seleccionaran todos los archivos y carpetas para su posterior eliminacion.

= Eliminar carpetas de usuario: este apartado va a describir el caso de que haya car-
petas de usuarios que ya no formen parte de la organizacién, o sean usuarios ob-
soletos dado que ya no se accede con esa cuenta, pero no se haya procedido a su
borrado y sigan consumiendo espacio de almacenamiento debido a tener documen-
tos, instaladores o cualquier archivo en su carpeta local. Para proceder a eliminar
esas carpetas de usuarios de forma correcta, no es suficiente con eliminar la carpe-
ta, ya que posteriormente, si se requiere usar ese usuario, se quedard en un estado
inconsistente, creando un perfil temporal.

3Informacién obtenida de: https://help.wnpower.com/hc/es/articles/360045419171.
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Propiedades del sisterna X

Mombre de equipo  Hardware Opciones avanzadas  Asceso remoto

Para realizar la mayoria de estos cambios, inicie sesién como administrador.
Rendimiernto

Efectos visuales, programacion del procesador, uso de memona ¥
memonia vitual

Configuracion. ..

Pesfiles de usuario

Configuracion del escritorio comespondiente al inicio de sesidn

Iniicio y recuperacion

Inicio del sistema, emores del sistema & informacidn de depuracidn

Configuracion...

Variables de entomo ...

Aceptar Cancelar Aplicar

Figura 4.4: Configuracién de perfiles de usuario desde la configuraciéon avanzada del sistema

Para liberal espacio de la manera correcta, se debe abrir el panel de control y desde
ahi, acceder a Sistema y Seguridad >Sistema >Configuracién avanzada del sis-
tema. Al pulsar sobre esta tltima opcién, se abrird una ventana donde aparece la
opcion de Perfiles de usuario tal como se muestra en la figura 4.4. Tras pulsar sobre
Configuracién, se mostrard un listado de todos los usuarios que han iniciado sesién
en el servidor, y que tienen una carpeta creada en la ruta C:\Usuarios. De todos los
perfiles que aparecerdn, se seleccionan aquellos que se quieren eliminar, como se
aprecia en la imagen 4.5.

Perfiles de usuario X

- Los perfiles del usuario contienen la configuracién de escritorio y
$ otro tipo de infermacién relacionada con su cuenta de usuario. Se
» puede crear un perfil diferente en cada equipo que use o bien

seleccionar un perfil mévil para usarlo en cualquier equipo.

Perfiles almacenados en este equipo:

Nombre Tamafio Tipo Estado Mod... *
L St B i 347TMB Local Local 24/0...

a ol L n 1,55 GB Local Local 24/0...

o = wem: 346 MB Local Local 23/1...
LR | 796 MB  Local Local 23/1..

s | ] . 182MB Local Local 24/0...
i o 53,9MB Local Local 24/0... «

Cambiar tipo... Copiar a...

Haga clic aqui para crear cuentas de usuario.

Figura 4.5: Eliminar perfiles de usuario

En caso de que una carpeta de usuario se haya eliminado de forma incorrecta, por
ejemplo borrando la carpeta directamente de C:\Usuarios, si ese usuario intenta
volver a acceder, se encontrard el mensaje de “No podemos iniciar sesion en la cuenta”

34



4.1 Previo al parcheo

y se le habrd creado un perfil temporal. Para solventar este error se debe editar el
registro de Windows mediante Regedit®®. Desde ahi se buscard la siguiente ruta:
Equipo\HKEY_LOCAL_MACHINE\SOFTWARE\Micro-

soft\Windows NT\CurrentVersion\ProfileList. En esa ruta apareceran carpetas
que corresponden a entradas del registro, algunas de ellas con extensién .bak, como
se ve en la imagen 4.6.

5-1-5-20-3738735728-381832727-291
5-1-5-20-3738738728-381832727-2013.bak
------ 5-1-5-20-3738735728-381832727-2914

Figura 4.6: Perfiles temporales desde el editor del registro de Windows

Dentro de esas carpetas hay que fijarse en el valor ProfilelmagePath que es el que
indica el nombre de usuario, como se ve en la imagen 4.7.

ab| ProfilelmagePath REG_EXPAND_SZ ChlUsersh,

Figura 4.7: Valor ProfileImagePath del usuario que se quiere recuperar el perfil

Si el nombre de usuario coincide con el que se desea recuperar el perfil y eliminar
su perfil temporal, se debe dar clic derecho sobre la carpeta y eliminarla. Después
de este procedimiento, el usuario podréd volver a acceder a su perfil. Para mayor
seguridad, en caso de que hubiera algtin problema, antes de eliminar la carpeta .bak
se puede exportar a otra carpeta del equipo a modo de copia de seguridad.

= Ampliar particion del disco de una madquina virtual: en caso de que no sea sufi-
ciente con eliminar las carpetas o archivos de los pasos anteriores, se le propondré
al cliente realizar la ampliacién de la particion del disco. Para poder realizar este
apartado, se debe contar con su aprobacién, puesto que ampliar el espacio de alma-
cenamiento de una unidad de disco conlleva costes adicionales. Desde el hipervisor
o la infraestructura donde estén alojadas las mdquinas virtuales, en el apartado de
configuracion se seleccionara el disco duro virtual que se quiera expandir y se afia-
diran los gigabytes que se soliciten. Para terminar de realizar el proceso, dentro de
la propia mdquina virtual, se accederd a la administracién de discos, donde apare-
cerd en el disco, un espacio adicional no asignado. Se clicara sobre la particién que
se quiera ampliar, que esté colindante a ese volumen no asignado, y se seleccionard
Extender volumen.

En caso de que no hubiera espacio suficiente ni para realizar la instalacion del parche
por red y el cliente no permita ampliar la particién del disco, el parcheo de este servidor
se cancelard. No se podra replanificar este servidor hasta que el cliente decida aumentar
el espacio de almacenamiento disponible.

4.1.3. Comprobacién previa de servicios

Antes de reiniciar el servidor, para que se apliquen las actualizaciones correspondien-
tes, se deben comprobar los servicios de Windows para ver aquellos que estdn iniciados
y los que tienen el arranque automaético para iniciarse solos después del reinicio del ser-
vidor. Como se ve en la figura 4.8 desde Windows Powershell ejecutamos el comando

36Editor del Registro de Windows. Es la base de datos donde se guardan los ajustes de configuracién.
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get-service >servicios.txt Para que saque el listado de todos los servicios del servidor y
posteriormente poder realizar, junto al Administrador del servidor, la comprobacion.

% windows PowerShell

PS C:\> cd C:\Update
PS C:\Update> get-service > Servicios.txt
PS C:\Update>

4L

Este equipe  * Windows (C) » Update Buscar en Update =

Tl Ordenar = Ver aee (B Detalles

S
MNembre Fecha de modificacidn Tipo Tamario

Servicios.tet 05/05/2024 13:58

Documento de texto 43 KB

Figura 4.8: Comprobacion de servicios de Windows desde Windows Powershell

4.1.4. Pasos extra

Este apartado se refiere a comprobaciones extra que se deban hacer antes de realizar
el parcheo de un servidor en cuestién. Este paso se debe haber acordado previamente
con el cliente o equipos afectados. Puede ser desde, por ejemplo, tener que apagar otros
servidores que dependan del que se va a parchear, parar alguna aplicacion, pausar alguna
copia de seguridad o parar alguna instancia de un servidor de base de datos en caso de
que hubiera dependencias.

4.2 Durante el parcheo

En esta seccién, se van a explicar los pasos a realizar durante el parcheo de servidores,
desde crear una snapshot o un backup, hasta instalar el parche y reiniciar el servidor. En
este punto, ya se han realizado todas las comprobaciones previas, por lo que se puede
proceder a parchear los servidores correctamente.

4.2.1. Creacion de snapshot o backup

El primer paso a realizar durante el parcheo, serd realizar parte del plan de marcha
atrds explicado en la seccién 3.5. Para ello, dependiendo del tipo de servidor realizaremos
una snapshot o un backup.

En caso de parchear un servidor fisico, se requerird realizar un backup previo al par-
cheo para tener preparado el plan de marcha atrds. En caso de gestionar el backup desde
el propio servidor, como muestra la imagen 3.10, seria suficiente con clicar sobre Backup
Now en caso de utilizar la herramienta Veeam. Si el backup se realiza desde el servidor de
backup, se realizara de la forma explicada en la imagen 3.11.
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Como se ve en la imagen 3.10, clicando sobre Backup Now se crearia un backup en ese
instante, si se gestiona desde el propio servidor o realizarlo desde el servidor de backup

como

se explic6 en la imagen 3.11.

En caso de parchear un servidor virtual, se procedera a crear una snapshot desde la
herramienta que se esté utilizando. Es importante que a la hora de crear la snapshot se
marque la casilla de incluir en la snapshot la memoria de la maquina virtual, como mues-
tralaimagen 4.9. Ya que, de este modo, se conseguira retener el estado activo del servidor,
manteniendo los procesos y elementos que habia abiertos en ese momento. Si no se in-

cluye la memoria de la maquina y se necesita revertir la snapshot, cuando se revierta la
méquina se apagard y los procesos que estaban abiertos o en ejecucién no habran sido
guardados.
Crear snapshot Prueba_28/11/2023 pd
Nombre Snapshot de maquina virtual 28/11/2023, 12
Descripcion Snapshot Cambio 9281
e
B4 instant3nea de la memeoria de la maquina virtua
Figura 4.9: Snapshot incluyendo la memoria de la maquina virtual
4.2.2. Instalacion del parche

Para la instalacion del parche se puede hacer de varias formas:

Manual: la forma manual de hacerlo es descargar en local el instalador de Windows
Update que tiene una extension de archivo .msu desde el catdlogo de Microsoft.
Este archivo se dejara en la carpeta que se desee, aunque es recomendable crear una
carpeta en C: llamada Updates para tener a mano el instalador y que nadie lo borre
por accidente si se deja en descargas o en el escritorio. Posteriormente, le daremos
clic derecho y saltara el aviso del instalador independiente de Windows Update. En
el ejemplo que muestra la imagen 4.10, se solicita si se desea instalar el parche con
identificador KB5031419 referente al parche de octubre de 2023 de Windows Server
2012R2.

Cuando se indique que si se desea continuar con la instalacién, aparecerd en pan-
talla el instalador mostrando una barra de progreso de la instalacioén similar a la de
la imagen 4.11. Posteriormente, cuando acabe la instalacién, aparecerd la opcion de
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reiniciar directamente desde esa interfaz o cerrar esa ventana si se desean realizar
mads operaciones en el servidor.

Instalador independiente de Windows Update

Instalador independiente de Windows
Update

;Desea instalar la siguiente actualizacién de software
de Windows?

Actualizacién de sequridad para Windows

(KB3031419)

Figura 4.10: Instalador independiente de Windows Update

W Descargar e instalar actualizaciones >

@ Se estan instalando las actualizaciones

Estado de la instalacion:

Iniciglizando la instalacidn. .. Listo
Instalando Actualizacién de seguridad para Windows (KB5036396) (actualizacién 1 de 1)... |

Instalando:

Cancelar

Figura 4.11: Instalacién manual de un parche de Windows Update

» Sconfig: es una herramienta para la configuracién y administracién de una tni-
ca instancia de Windows Server. Se pueden configurar varios aspectos del sistema
operativo, no solo en cuanto a la descarga e instalacién de actualizaciones de Mi-
crosoft, sino también para configuraciones del AD, configuraciones de red o maés
opciones como se ve en la imagen 4.12.

Respecto al tema de las actualizaciones de Windows Update tenemos dos aparta-
dos del Sconfig que son el cinco y seis de la imagen 4.12. Para poder usar ambos
correctamente y ejecutar todos los comandos se debe usar la herramienta sconfig
desde una consola Windows Powershell o simbolo del sistema de Windows (cmd)
con permisos de administrador.

El quinto apartado sirve para establecer la configuracién de las actualizaciones,
ya sea que estén establecidas de forma automatica para su descarga e instalacion,
cuando el propio servidor lo decida en funcién a sus horas de uso habitual, o de for-
ma manual, para que sea el administrador el que realice la instalacién cuando sea
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mads conveniente. Este cambio se aprecia en la imagen 4.12 como, al escribir el nt-
mero 5, y posteriormente la letra m, se deshabilitan las actualizaciones automaéticas
y se activan de forma manual.

£y Administrador: Windows PowerShell

t 1ndows Script Host wersion 5.
Copyright (£) Microsoft Corporation. Reservados todos los derechos._

Inspeccionando sistema...

Configuracian del servidor

Dominio o grupo de trabajo: Dominio:
Hombre de equipo: =
fgregar administrador local

Configurar administracidn remota Habilitado

Configuracidn de Windows Update: Nutomiticas
Descargar e instalar actualizacienes
Escritorio remoto: Habilitado (todos los clientes)

Configuracidn de red

Fecha y hora

fiyudar a mejorar el producte con CEIP Hoe participa
Activacidn de Windows

Cerrar sesidn del wsuarie
Reiniciar servidor

fpagar servidor

$alir a la linea de comandos

Escriba un niimero para seleccionar una epcidn: 5

lindows Update actualmente establecide en: Automaticas
Seleccione actualizaciones (a)utomiticas o (m)anuales: m

Deshabilitando actualizaciones automiticas
Configuracidn del servidor

Dominio o grupo de trabajo: Dominio:
Hombre de equipo: L
fgregar administrador local

Configurar administracidn remota Habilitade

Configuracidn de Windows Update: Hanual
Descargar e instalar actualizacienes
Escritorio remoto: Habilitado (todos los clientes)

Configuracidn de red

Fecha y hora
10) fyudar a mejorar el producto con CEIP Ho participa
11) fctivacidn de Windows

Figura 4.12: Opciones mostradas para configurar desde Sconfig

0S.

omendadas? a

Figura 4.13: Actualizacién de Windows desde el ment de Sconfig
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El sexto apartado sirve para poder descargar e instalar las actualizaciones por red.
Esta caracteristica es de gran utilidad cuando se requiere realizar el parcheo ma-
nual, pero queda poco espacio en el servidor, por lo que de esta forma se ahorra el
tener que copiar el parche de aproximadamente un 1GB* de tamafio. Como se ve
en laimagen 4.13 al marcar el ntimero 6 se abre una nueva ventana donde pregunta
que actualizaciones se desean: buscar entre todas las posibles (2) o solo las reco-
mendadas (7). Al seleccionar una de las dos opciones, se generard un listado con las
actualizaciones recomendadas o todas en funcién de lo que se haya seleccionado.
En este punto se pueden instalar todas (¢), ninguna (1) o seleccionar una tnica (s).

Si se quisiera profundizar mds las opciones que ofrece Sconfig, se debe consultar la
péagina web de Microsoft Learn [26].

= Automatizado: ese punto se refiere a realizar la instalacién del parche usando una
herramienta de automatizacién como las explicadas en la seccién 5.4.

4.2.3. Reinicio del servidor

Después de la instalacién del parche, se necesitard un reinicio del servidor para que
se termine de aplicar la actualizacion. Este reinicio se puede hacer de diversas formas.

= Manual: en caso de que se requiera de una persona activamente para reiniciar el
servidor y realizar las comprobaciones pertinentes justo nada méds se reinicie, el
servidor se reiniciard de forma manual desde el propio servidor pulsando sobre el
icono de Windows y pulsando en reiniciar.

» Tarea programada: en caso de que el parcheo se realice fuera de horas y no sea
critico estar justo después para realizar las comprobaciones o simplemente para no
tener que estar pendiente justo a la hora exacta para reiniciarlo, se puede crear una
tarea programada de reinicio desde el Programador de tareas de Windows. En caso
de que un servidor se quiera reiniciar cada cierto tiempo a la misma hora, se puede
crear una tarea programada que se repita diaria, semanal, mensualmente o segtin la
frecuencia deseada. La imagen 4.14 muestra una tarea programada para que cada
dos miércoles a las seis de la mafiana se reinicie el servidor.

Se pueden ejecutar diversas acciones desde el programador de tareas. Una de ellas
es reiniciar el servidor, como se observa en la figura 4.15, usando el ejecutable shut-
down.exe con los pardmetros /g /f /t 60.

* /g cierra sesion y reinicia el servidor, tras encenderse, reiniciar las aplicaciones.

* /t 60 significa el tiempo de espera en segundos usado para advertir a los usua-
rios que estén dentro del equipo para que guarden su trabajo antes de que se
reinicie.

* /f fuerza el cierre de las aplicaciones, esto puede ser esencial, ya que a veces
una aplicacion que no se cierra correctamente puede provocar que el servidor
no se reinicie debido a esa aplicacién que se ha quedado bloqueada.

Existen muchas mds opciones que se pueden configurar. Estas se pueden listar eje-
cutando el comando shutdown desde la consola. Ademads de reiniciar el servidor,
se puede afadir a la lista de acciones un archivo .bat o archivo por lotes, para que
se ejecuten una serie de comandos antes de que se reinicie el servidor como, por
ejemplo, pausar algin servicio que requiera ser parado antes del reinicio.

% GygaByte.
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(5 Propiedades de Reinicio Programado (Equipo local) X
General Desencadenadores Acciones Condiciones Configuracién  Historial
Cuando se crea una tarea, se pueden especificar las condiciones que la activaran.
Desencadenador Detalles Estado
Semanalmente Alas 00 cada Miérceles cada 2 semanas, a partir del 23/08/2021  Habilitado
Muevo... Editar... Eliminar

Figura 4.14: Configuracién de la frecuencia de ejecuciéon de una tarea programada

(B Propiedades de Reinicio Puntual (Equipo local) >

General Desencadenadores Acciones  Condiciones Cenfiguracién  Historial

Al crear una tarea, debe especificar la accion que se producirad cuande se inicie |a tarea.

Accion Detalles
Iniciar un programa  C:\Windows\System32\shutdown.exe /g /f /t 60

Mueva... Eliminar

Aceptar Cancelar

Figura 4.15: Pardmetros y acciones para reiniciar un servidor mediante una tarea programada

= Automatizado: este punto se refiere a reiniciar el servidor, usando la herramienta
de automatizacién que se haya utilizado para la instalacion de los parches.
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4.3 Posterior al parcheo

Esta seccion hace referencia a los pasos a seguir tras haber instalado el parche y reini-
ciado el servidor.

4.3.1. Comprobacién posterior de servicios

Después del reinicio, se debe verificar que los servicios que se obtuvieron previamen-
te en el apartado 4.1.3, estén igual. Esto quiere decir que los servicios que debian estar
apagados permanezcan asi y que los que tengan un inicio automatico se inicien correc-
tamente. Habria que comprobar si algtin servicio que estuviera activo, tuviera un inicio
manual y se tuviera que activar manualmente. Para este apartado se podré utilizar como
herramienta de ayuda el Administrador del servidor, ya que aparecerd un recuadro con
eventos, servicios o el rendimiento del servidor. En caso de que haya algo incorrecto esta-
rd marcado en rojo con un nimero indicando los problemas encontrados, como se ve en
la imagen 4.16. En este caso se observa que hay tres servicios que estdn detenidos que son
automaticos. Para comprobar si deben estar parados o se debe a algtin problema causado
por el reinicio o el parche se tendrd que revisar el archivo servicios.txt que se obtuvo en
la seccién 4.1.3 y realizar la comprobacién mediante el nombre del servicio. En este caso,
el servicio MySQL ya estaba parado anteriormente, por lo que el estado es correcto. En
caso de que no lo fuera, desde el propio administrador de tareas, pulsando con el botén
derecho encima del servicio deseado se podra iniciarlo.

) Servidor local - Servicios Vista de detalle -
ADMINISTRADOR DEL SERVIDOR

Senvidor local
1 Sernvicios Ocultar criterios de 2

i Todos los servidores ~
i; s n Configurar este servidor loca

W% Senvicios de archivos y... b INICIO RAPIDO

Tipos de inicio Estado del senvicio
A

Nombre del servidor Nombre para mostrar Nombre de servicio Estado  Tipo de inicio

2 Agregar roles y cara

ar otros ara administrar

| MysQL MysaL Detenido |Aumma'um
NOVEDADES

4 Crearung Detenido Automatico

L] Servicios:txt: Bloc de notas = [ o ] Detenido Automaico

Archivo Edicién Formato Ver Ayuda

Running . -
Running il

Stopped

Running =

Running

Running = o

Stopped  MHCSS Programador de aplicaciones multimedia
Running  MpsSvc Firewall de Windows

Running =

Stopped

Stopped

Ir a Servidor local Aceptar || C

Eventos

Running = or Surar Nerr

Running X X i Servicios
Running . | IR

[Stopped MysoL mysoL | Rendimiento
Stopped Resultados de BPA

Figura 4.16: Comprobacién de servicios mediante el administrador de tareas

4.3.2. Comprobacién parche instalado

Este apartado se puede hacer de diversas maneras, aunque siempre es convenien-
te revisarlo de dos formas, para asegurarse completamente de que la actualizacion esta
correctamente instalada:

= Windows Powershell: para comprobar desde Windows Powershell que el parche
se ha instalado correctamente, se podra escribir uno de los dos siguientes coman-
dos mostrados en la imagen 4.17. Con el comando Get-HotFix | sort InstalledOn
-Descending se logra ordenar las actualizaciones mads recientes instaladas en el equi-
po ordenadas de forma descendente basdndose en su fecha de instalacién, pudien-
do verificar instalaciones en méas de un servidor o filtrar por su descripcién. Usando
findstr se busca directamente si el parche en cuestion se encuentra instalado en el
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equipo. En la imagen 5.17, por ejemplo, se busca si el parche KB5036893 se encuen-
tra instalado.

# windows PowerShell X +
| PS C:\Users\= Get-HotFix | sort InstalledOn
Source Description HotFixID InstalledBy InstalledOn

.. Security Update KB5036893 NT AUTHORITY\SYSTEM 18/6u/202U 0:00:00
. Security Update KB5837020 NT AUTHORITY\SYSTEM 18/6l/202L 0:00:00

.. Update KBE5036620 NT AUTHORITY\SYSTEM 18/04/2024 0:80:00
. Update KB5827397 NT AUTHORITY\SYSTEM 25/81/202L 0:00:00

PS C:\Users - Get—HotFix | findstr KB5036893
... Security Update KB5836893 NT AUTHORITY\SYSTEM 18/0u/2024 0:00:00
PS C:\Users\ >

Figura 4.17: Comprobacion de la instalaciéon del parche mediante Windows Powershell

= Panel de control: desde el panel de control se accederd al apartado de Programas
y, posteriormente, en Programas y caracteristicas, se encontrard la opciéon de Ver
actualizaciones instaladas. Desde ahi también se podra comprobar si los parches
estdn instalados correctamente.

» Configuraciéon de Windows Update: otro método es directamente desde la con-
tiguracion de Windows Update, revisar el Historial de actualizaciones donde se
muestra la fecha de instalacién, el parche instalado y un comentario donde indica
si estd correctamente instalado o no.

4.3.3. Otras comprobaciones

Otras comprobaciones que se deben realizar en el servidor para verificar su correcto
funcionamiento incluyen revisar que el consumo de los recursos de la mdquina (consu-
mos de memoria, cpu, red...) es estable, que el visor de eventos de Windows no muestre
ningun error critico o discrepancia y, en funcién del tipo de servidor, se puede requerir
revisar algunas aplicaciones o comprobacién de que los backups funcionan correctamente.

4.3.4. Notificacidn al cliente

Tras haber comprobado que los servicios funcionan correctamente y los parches es-
tdn instalados, se debe avisar al cliente para que haga comprobaciones por su parte o
por parte de sus proveedores, de que las aplicaciones o dependencias asociadas a esos
servidores funcionan correctamente, y que posteriormente nos lo notifiquen para poder
borrar las snapshots o, si hubiera fallado algo, revertirlas. También se notifica al equipo de
monitorizacién, como se ve en la imagen 4.18, para que esté al tanto de que se ha termi-
nado la intervencién y pueda monitorizar todos los activos con normalidad, por si hay
cualquier alerta tratarla de inmediato.
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% De ~ Operaciones

Enviar Para Equipo Menitorizacion; | Clignte
CC Equipo Ciberseguridad; | Operacinnes

Asunto FENC Ticket#2 [CLIENTE] Actualizacién Servidores Windows Sermana 1 Dia 1

Buenas tardes,

Se ha completado correctamente el parcheo de los servidores, asociados al cambio: CH-S000

Ventana

Nombre CRITICIDAD Tipo |IP Versidn SO reinicio
Semana 1 Dia 1

SRVFS01 ALTA (RTO menor o igual a 4 horas) Virtual| 172.46.51.97 | Windows Server 2019 Standard Jueves 19:00
SRVTEC ALTA (RTO menor o igual a 4 horas) Virtual | 172.46.51.98 | Windows Server 2016 Standard Jueves 19:15
SRVTESTER BAJA (RTO entre 24y 72 horas) Virtual | 172.46.51.99 | Windows Server 2019 Standard Jueves 19:30
SRVAPP1 MEDIA (RTO entre 4 y 24 horas) Fisico | 172.46.51.100 | Windows Server 2022 21H2 Standard | Jueves 19:45

@Cliente, cuando hayais hecho las comprobaciones pertinentes, avisadnos para el borrado de snapshots.
@Equipo Moniterizacién, podéis monitorizar con normalidad.

Un saludo.

Figura 4.18: Correo para notificar al cliente y equipos implicados posterior al parcheo

4.3.5. Resolucion de problemas y replanificacion del parcheo

En caso de que haya algtin problema tras la instalacion del parche, se debe escalar el
problema al equipo N2. Este equipo se mencion¢ en la seccién 3.1.2 y serdn los encarga-
dos de intentar resolver el problema de una forma rapida para evitar la indisponibilidad
del servidor. En caso de no ser posible su resolucién, se debe revertir la snapshot o restau-
rar el backup y documentar el problema por parte del equipo N2 para evitar que vuelva a
suceder el error, o en caso de que vuelva a ocurrir, poder actuar rdpidamente.

En caso de que se haya tenido que revertir la snapshot, restaurar el backup, o no se
pudiera parchear el servidor por problemas previos, se deberd avisar al cliente de lo ocu-
rrido y fijar una fecha para replanificar el parcheo, tras haber solucionado el problema, o
haber fijado un método de acciéon para cuando se vuelva a parchear.

4.4 Casos especiales

= Parcheo nodo Hyper-V: el primer paso consiste en comprobar que hay suficientes
recursos en los nodos a los que se pretende migrar todas las mdquinas virtuales
del nodo que se va a parchear. En caso afirmativo, el siguiente paso es realizar la
migracién de las maquinas virtuales a esos otros nodos desde el Failover Cluster
Manager®®. Antes de empezar con este proceso, es aconsejable obtener capturas de
pantalla de cémo estaban organizados los nodos antes de realizar la migracién, para
volver a colocar las mdquinas en sus respectivos nodos al finalizar el parcheo.

Dentro del Failover Cluster, en el apartado de roles estardn listadas todas las ma-
quinas y se podran ordenar por Owner Node para identificar en que nodo esta cada
servidor. Una vez listados y ordenados, se clicard con el botén derecho sobre el
servidor que se quiera mover, y se seleccionard la opcién Move, Live Migration. En
caso de tener més de dos nodos y querer que el propio Hyper-V balancee la carga,
se seleccionard al nodo que considere la opcién de Best Possible Node o en caso de

38Gestiona los nodos y proporciona la alta disponibilidad en Hyper-V.
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querer elegirlo de forma manual se seleccionara Select Node. A modo de ejemplo,
en la figura 4.19 se observa como una maquina que esté ejecutandose sobre el nodo
SRV-HYP02 se selecciona para su migracién al nodo SRV-HYP01.

= m Failover Cluster Manager i SRV-HYPOT &
File Action View Help
€ z@H
] Failover Cluster Manager Roles (10)
4 B CLUSTER.
Search Queries v vl
ey e
3 Nodes Name Type Owner Node: Prorty Infomation
4 i Storage ES Virtual Machine SRV-HYPOZ Medium.
= ‘;‘““ S Vitual Machine SRVHYPO2 Meq 9 | Connect..
- 5 - g, - Viual Machine SRVHYPO2 1ol @
Cluster Events B Virtual Machine SRV-HYPOZ tiey @ | Save
B Virual Machine SRV-HYPO2 Med @ | Shut Down
B Vitual Machine SRV-HYPOZ Loy ® | Turn OFF
B Vitual Machine SRV-HYPO! Med 2 | Settings.
5, Vitual Machine SRVHYFO! Hiol 3| | Manage
5 Vitual Machine SRVHYPO! Med 5 | Replication N
EN Vitual Machi SRV-HYPO2 2 —
= e Teene [ [move »|[23 | Live Migration [ | Best Possible Node
Es) 38 | Quick Migration 7 | select Node.
@®) | Change Startup Priority »| Gl | Virtual Machine Storage
Show Critical Events
& | Add Storage
| Add Resource »
More Actions »
K | Remove
[E] | Properties.

Figura 4.19: Live Migration de una méaquina virtual desde el Failover Cluster Manager

Si hay méquinas apagadas en el nodo, no pueden migrarse con Live Migration. En-
tonces hay dos posibilidades:

1. Utilizar Quick Migration que, aunque normalmente produce un pequefio corte
en la MV seleccionada, no producird ese efecto al estar apagada.

2. Dejar la méquina en el nodo, pero asegurandose de que no tenga el encendido
automatico activo (ver figura 4.20).

£ Settings for on SRV-HYPOZ — s
& Mardware b Automatic Start Action
!" Add Hardware
I Firrnware What do you want this virtual machine to do when the phy=cal computer starts?
Boot from Fike (%) Mothing
v Security (2 sutomaticaly start if it was running when the service stopped
W Memary (_) Always start this virtual machine automatically
# ] Processor

= &l sCsI Controler
+ am Hard Drive

Figura 4.20: Configuracién de una médquina virtual para desactivar el inicio automatico

En caso de que haya alguna maquina que pertenezca al nodo que se va a parchear,
pero no esté agrupada en el cluster, se puede migrar a otro nodo del Hyper-V desde
el Hyper-V Administrator. Se seleccionard la opcién de mover la mdquina virtual a
otro Hyper-V que esté encendido, como se observa en la figura 4.21. Seleccionan-
do esa opcién en lugar de la de mover el almacenamiento de la maquina virtual.
Después de elegir la mdquina que se va a querer migrar y elegir su destino, se se-
lecciona la opcién de mover tiinicamente la maquina virtual.
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B+ Move Teim ®oF Wizard ;
Choose Move Type

Before You Begin What type of move do you want to perform?

Choose Move Type (@) Move the virtual machine

Spedfy Destination Move the virtual machine and, optionally, its storage to another computer running Hyper-V,

Choose Move Options () Move the virtual machine's storage

Summary Move only the virtual machine’s storage to another location, either on this server or on shared

storage.

Figura 4.21: Mover una maquina que no estd en el cluster a otro Hyper-V

Tras haber migrado todas las mdquinas virtuales a otros nodos, se procederd a mi-
grar los discos que estén actualmente asociados al nodo que se va a parchear. Los
discos Cluster Shared Volume* se moveran automéaticamente si los estdn usando tini-
camente una de las mdquinas migradas, sin embargo, si lo estdn usando diferentes
madquinas, habra que moverlos de forma manual, siguiendo el mismo procedimien-
to que el explicado para mover las maquinas a otro nodo.

= [ enes ¥ i | Failover Cluster Manager

File Action View Help

«= 7@ HE

% Failover Cluster Manager
4 B8 CLUSTER_LE = n

Search

5 Roles

= Nodes ame itatus signed To wner Node isk Mumber apacity ‘ormation

5 MNod N 5 As d T [} Nod Disk Mumb: = Inf
4 |y Storage 2 Cluster Disk 1 (#) Orline Cluster Shared Volume SRV-HYPO1 2 558 GB

réd Disks 3 Cluster Disk 2 (@) Orline Cluster Shared Volume SRV-HYPO2 1 45078
Pools - -
. 33 " ) I . .
%5 Networks o Cluster Disk 3 (#) Online Disk Witness in Guorum SRV-HYPO1 3 552 MB

Cluster Events

Figura 4.22: Mover discos asociados a los nodos del Hyper-V

El disco de disk Witness in Quorum, como se ve en la imagen 4.22, es el disco que se
denomina disco de testigo. En otras palabras, el nodo que posee ese disco es el que
tiene actualmente el rol principal o activo del cluster, mientras que el resto estdn
en un plano secundario. Para poder parchear la mdquina correctamente, primero
se debe poner en pausa el nodo correspondiente y purgarle los roles que tenga
que se pasardn automdticamente a otro nodo. Esto se hara desde el panel de Nodes
mostrado en la figura 4.23, donde se seleccionara el nodo a parchear y dandole con
el botén derecho del ratén, a Pause y en el desplegable que aparecerd marcar la
opcion de Drain Roles como se muestra en la imagen 4.24.

= m Failover Cluster Manager

File Action View Help

&= 7z BHE

___sés Failover Cluster Manager

4 Hi CLUSTER = - s
ﬁ Roles
jﬂ MNodes MName Status Assigned Vote Current Vote Irformation
b ik Storage 2 SRV-HYPD1 ® up 1 1
2 Metworks 2, SRVHYPO2 ® U 1 1

Cluster Events

Figura 4.23: Panel de nodos Hyper-V

% Discos accesibles para lectura y/o escritura de todos los nodos.
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| 5 | Pause | Dirain Roles ]
I | Resume * Do Mot Drain Roles
. | Remote Desktop .
%‘_‘rl Show Critical Events
7 Edl | More Actions ]

Figura 4.24: Pausar el nodo correspondiente y sus roles asociados

Posteriormente, se seguirdn los pasos normales del parcheo de servidores expli-
cados en este capitulo y tras acabar y comprobar el correcto funcionamiento del
nodo, en el apartado de Nodes, se clicard sobre el nodo pausado, dandole a Resume
y devolviéndole los roles que tuviera anteriormente con Drain Roles Back.

4.5 Conclusiones

En este capitulo se han explicado todas las acciones necesarias para realizar el par-
cheo de servidores correctamente. Se han explicado los pasos previos al parcheo, donde
se explica como se notifica al cliente y ciertas comprobaciones que se deben hacer antes
de parchear. También, se han detallado las acciones a realizar durante el parcheo de ser-
vidores, con distintas formas de optimizar el parcheo y, por dltimo, se han explicado los
pasos posteriores que se deben seguir para comprobar que el parcheo ha sido exitoso, o
en su defecto cémo actuar si hubiera problemas.

Por dltimo, he de destacar la importancia de disponer de una guia que permite coor-
dinar los diferentes pasos en el parcheo, siendo de gran utilidad para agilizar procesos y
no olvidar ningtn punto clave durante el parcheo de servidores. También mencionar la
utilidad del diagrama 4.1 para tener una primera impresion visual sobre el parcheo y c6-
mo es el flujo de informacién y acciones que deben suceder. Con estas herramientas, una
persona inexperta en el tema sera capaz de entender el parcheo de servidores, y para un
gestor de informatica, le serd de gran utilidad para potenciar sus conocimientos y aplicar
la metodologia.
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CAPITULO 5

Herramientas y automatizaciones
posibles

En este capitulo se van a detallar distinas herramientas que van a ser de gran utilidad
a la hora del parcheo de servidores. El uso de estas herramientas va a permitir un mayor
control y una mejor estructuracion dentro de la organizacion, consiguiendo automatizar
varios procesos. El capitulo se va a dividir en cuatro secciones, donde en cada seccion se
va a detallar un tipo determinado de herramientas.

En primer lugar, se van a explicar herramientas de ticketing para facilitar la organiza-
cién dentro de una organizacién y facilitar la gestién de incidencias o rutinas.

En segundo lugar, se van a explicar herramientas para administrar conexiones remo-
tas y de esta forma poder acceder a la infraestructura del cliente y a sus servidores.

En tercer lugar, se van a explicar herramientas de monitorizacién, para tener contro-
lados los activos en todo momento y poder actuar en cuanto hubiera un problema.

Por ultimo, se van a explicar herramientas para la administracién y gestién de par-
ches, consiguiendo asi automatizar el proceso del parcheo de servidores.

5.1 Herramientas de ticketing

Una herramienta de ticketing es, una herramienta de gestién de servicios de TI, fun-
damental para cualquier organizacién que necesite una gestion optimizada de las inter-
acciones con los clientes, como ya se coment6 en la secciéon 3.1. Un ticket es un elemento
dentro de la herramienta de ticketing el cual se detalla una peticién de servicio, una ru-
tina o una incidencia, ademads de incluir otra informacién como la criticidad, o quién lo
solicita, entre otras cosas.

De esta forma, se logra estructurar toda la informacién de los activos del cliente y
contratos. También se pueden crear tickets para que las rutinas de los parcheos de los ser-
vidores, se generen de forma automaética segtn la periodicidad establecida en el contrato.
Ademas, se pueden crear cambios para detallar el proceso de cada parcheo y que todos
los equipos implicados estén al tanto. Por lo tanto, estas herramientas, agilizan y facilitan
el trabajo a las organizaciones. En la tabla 5.1 se muestran varias herramientas de ticketing
actuales.
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Tabla 5.1: Comparaciéon herramientas de ticketing

Herramienta Caracteristicas Licencia
Proporciona una gestion eficiente de los tickets. Permite

Freshdesk™’ manejar tickets de multiples canales desde un solo lugar | Comercial
y ofrece gestion de SLA, entre otras funcionalidades.

OsTicket!! Centraliza las consultas de los clientes en una platafor- | Cédigo
ma web fécil de usar. abierto

Jira Service Proporciona un esp?cio de trabajo compleico para los '

Desk®2 equipos de soporte, incluyendo portal de clientes, ges- | Comercial
tion de problemas y solicitudes, e informes.

OTRS Optimiza la prestacion de servicios, la comunicaciéon y | Cédigo
los flujos de trabajo. abierto

ManageEngine Gestion.a las solicitudes e incidentes de los clientes. .

ServiceDesk® Centraliza los puntos de contacto de la empresa para | Comercial
promover una comunicacion eficiente.

Por profundizar més en una herramienta, ManageEngine ServiceDesk (a partir de
ahora, SD+) es una solucién para la gestiéon y administracion de servicios perfecta para
una organizacion.

SD+ dispone de una base de datos de la gestién de configuraciéon o CMDB*, esta es
una de las partes mds importantes, puesto que ahi se almacena toda la informacién refe-
rente a cada cliente. En la CMDB se puede filtrar por cuenta, de esta forma se mostraran
solo los datos de esa cuenta o cliente, puesto que cada cuenta tiene un cliente asociado
con su nombre. También se puede filtrar por tipo de activo, ya sean servidores, routers,
impresoras... Como se ve en la figura 5.1, en la CMDB se estdn visualizando de todas
las cuentas disponibles, tinicamente servidores. En la imagen se puede apreciar que cada
servidor tiene un nombre, modelo, sistema operativo, direccién IP, ademds del estado del
activo indicando si estd en uso o esta fuera de servicio.

:
=2 Business Views n Server
@ Nuevo~ | Acciones - | Nuevo analisis | Filtros | 2 QB c 25 - -5 >
* Todos los C1 o Nombre I Tipodecl Modelo Sistema operativo Direccion IP Etiqueta del servicio Estado de activos
HE  Network -
O & @ Server Virual Machine Windo..  Microsoft Wingows Ser.. - inUse
Network Ports
£ NP =
} 7 Otros Accesorios B
(] aa @ ‘Windows Server Virtual Machine Windows Server 2016 Expired
(@ Phones
& Pinpad = Windows Server Virual Machine Windows Server 2016 Expired
& Printer - -
o & @ Server Virtual Machine Windo.. ~ Microsoft Windows Ser - InUse
@ Projector
B Rak O &a @ Server Virtual Machine Windo.. ~ Microsoft Windows Ser - InUse
@ Robotgecintas a .
O & @ Windows Server Virual Machine Windows Server 2016 inUse
s Room Sensor
@ FRouter o & A - Linux Server Standard D4v3 Linux, InUse
£ Scanner .
o s A = Linux Server Standard D4 V3 Linux - InUse
ve

Figura 5.1: Servidores mostrados en la CMDB de la herramienta SD+

4Opttps://www.freshworks.com/es/freshdesk/.

4ptips://osticket.com/.

“https://www.atlassian. com/software/jira/service-management/features/service-desk.
DBnttps://otrs.com/es/home/.

“https://www.manageengine.com/es/service-desk/.

#5Del inglés Configuration Management Data Base.
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El apartado de cambios de la herramienta SD+ se utiliza para tener un proceso de-
tallado donde se solicita, programa y aprueba el cambio de configuracién que se va a
realizar, ademads de servir como seguimiento. De esta forma se logra mantener la esta-
bilidad y continuidad del servicio. En este caso, los cambios se creardn para tener un
seguimiento pormenorizado del parcheo de servidores. Para que un cambio se pueda
llevar a cabo, se necesita la aprobacién de un Comité Asesor de Cambios (CAB)*. Este
comité es el encargado de valorar si el cambio ha de implementarse, ademas de aportar
alguna recomendacién o correccién si fuera necesaria.

Todas las cuentas ~ [Fe  zohoCreatorapp [
Minicalendario < Todosloscambios -  @Nuevo | Q [ 25+ 1-250e167 > =
Mayo 2024 anlll o 0¥ Titulo ChangeOwner  Categoria  Prioridad.. Tipodecam. Estado. Etapa . Cuenta
Ln Mar Mie Jue Vie Sab Dom
12 3 4 s O E Parcheo de servidores MAYO/JUNIO - SEMANA 2 - DIA 2 —aiza Sisemas W Bsa @ 02Signific - Implem... B
6 7 8 9 0 oM 12
i 9 Parcheo de servidores MAYO/JUNIO - SEMANA 2 - DIA 1 = Sisemas @ 8aa [ 02Signifc - Implem... &
WU 6 7 11
E o Parcheo de servidores MAYO/JUNIO - SEMANA 1 - DIA T Sistemas 8sja 02 signific - Ciere B
0 0 2 B oM 15 0B ® e 0 s
2 8 29 B N 8
Sabado, Mayo 25 §
= Parcheo de servidores M- [0 i a : B
— it 1 1]

Figura 5.2: Cambios preparados para el parcheo de servidores de la herramienta SD+

En la figura 5.2 se muestra un calendario donde aparecen sombreados los dias que
hay algtin cambio planificado. Ademas, al seleccionar un dia, como se observa con el
sdbado veinticinco de mayo, hay dos cambios asociados para realizarse durante ese dia.
También se refleja en la imagen el identificador del cambio, el titulo, el propietario del
cambio, que prioridad tiene, que tipo de cambio es, la etapa en la que se encuentra y la
cuenta (o cliente) al que pertenece.
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Detalles  Programacion  Tareas  Notas  Asociaciones  Comentarios de estados
st Alcance 02 significante
Release Propiedades R e ra—
Revision cambio
No hay campos adicionales presentes. Fanalizacion 26/05/2024 03:00 PM
Cerre programada
N ~ Estadodela Approved
f7) Roles Expandirtodo | aprobacion
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S| Tareas Indisponilidad ya que requiet finci. Cambio iniciado debido a solicitudes (@
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Version asociada o

(© Resumen de la apr.
Por cada servidor
1 Snapshot
2 Instalacion de los parches
3. Se realizara el reinicio requerido de cada instalacion en la ventana definida para el servidor en cuestion.
0 Historal 4 Comprobar que todos los sevicios del servidor funcionan correctamen
5. Enviar a cliente correo con las actualizaciones instaladas
6. Borrado de snapshot

=) Conversaciones

0 por System 20/05/2024 0849 AM

v Plan de marcha atras

Se desinstalara el parche que pudiera dar problemas.

~ Lista de comprobacion Actualizado por Systerm 20/05/2024 08:49 AM

1. Verificar el correcto nicio del servidor y sus servicios (comprobar en herramienta de monitorizacion s se han generado alertas relacionadas)
2 Verificacion de a instalacion correcta (sin erfores) de los parches instalados

Figura 5.3: Programacién de un cambio de la herramienta SD+

Cuando se crea un cambio, se debe crear una solicitud y luego programarlo, donde
se deberd especificar: el impacto que va a tener en el servidor, cudl va a ser el plan a
implementar, detallar el plan de marcha atrds existente y qué comprobaciones se van a

46Del inglés Change Advisory Board.
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realizar posteriormente a la ejecucion del cambio. Todas estas caracteristicas se muestran
en la figura 5.3.

Si se quisiera profundizar més sobre las posibles configuraciones que ofrece SD+, se
puede consultar su pagina web mencionada en la tabla 5.1.

5.2 Herramientas de administracién y gestién de conexiones
remotas

Las herramientas de administracién y gestion de conexiones remotas permiten acce-
der y controlar dispositivos y sistemas desde ubicaciones remotas. Estas herramientas
son esenciales para la resolucién de problemas, la administracién de servidores y la asis-
tencia técnica sin necesidad de presencia fisica.

En la tabla 5.2 se listan diversas herramientas actuales de administracion y gestion de
conexiones remotas.

Tabla 5.2: Comparacion herramientas de conexiones remotas

Remote Access
Plus*®

Facilita la administracién y el
control de los recursos de red.

Herramienta Descripcion Caracteristicas tinicas
Splashtop”” Solucién segura y répide} pa- | Soporta Yarios protocolos y tipos
ra el acceso remoto a equipos. | de conexién remota.
Ofrece diversas herramientas como
M . el uso compartido de escritorio re-
anageEngine

moto avanzado, la linea de coman-
dos remotos, el registro, la activa-
cién en LAN, el apagado remoto, y
el administrador de archivos.

Dameware®’

Permite solucionar proble-
mas de usuarios finales desde
cualquier lugar.

Permite integrar soluciones de ter-
ceros como Slack, Microsoft Dyna-
mics 365 y Salesforce.

Team Viewer””

Permite a los usuarios conec-
tarse a multiples estaciones
de trabajo de forma remota.

Ofrece gestion de ordenadores y
contactos, descubrimiento automa-
tico y controles integrados de su-
pervision, asi como gestiéon de
usuarios y dispositivos.

Devolutions
Remote Desk-
top Manager !

Centralizaciéon de las cone-
xiones remotas en una plata-
forma compartida. Almacena
todas las contrasefias y cre-
denciales de manera segura.

Ofrece funcionalidades de transfe-
rencia segura de archivos, infor-
mes, acceso sin vigilancia, funcio-
nalidad de pantalla negra que blo-
quea las entradas de teclado y ratén
en las maquinas remotas.

Por profundizar més en una de ellas, Devolutions Remote Desktop Manager (a par-
tir de ahora RDM) es una herramienta que va a ser de gran utilidad para poder acceder
de una forma segura y eficiente a los servidores que se quieran parchear.

https://wuw.splashtop.com/es.

“8https://www.manageengine . com/es/remote-desktop-management/.

Phttps://www.solarwinds. com/dameware.

50https ://www.teamviewer.com/es/.

Slpttps://devolutions.net/remote-desktop-manager/.
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Herramientas y automatizaciones posibles

En el gestor RDM se pueden organizar los accesos remotos en carpetas. Esta utilidad
es importante para separar los accesos por los distintos equipos que van a acceder, da-
do que probablemente usardn credenciales distintas, y ademads, separar los accesos por
cliente. En la imagen 5.4 se puede observar, como esté el panel separado por equipos,
siendo uno de ellos el de operaciones y dentro se encuentran las carpetas organizadas
por clientes.

1 Navigation " X

Name

Operadiones

Cliente 1

el i R N N

o

Figura 5.4: Panel de navegacién de RDM

Con esta herramienta también se pueden agrupar las credenciales de acceso para cada
servidor por clientes o segiin se desee. Este listado de credenciales se puede observar en
la figura 5.5.

AP Credentials List

Filter X

0

MName
~ G =
v 0
~ B accEsos
A Admin Dominio
v @ =
~ B CREDENTIALS
por——m n
v O
~ 9 CREDENCIALES
y
~ @ a
~ B CREDENTIALS
A2 s - Domain Admin
A mmememen - Local Admin

il

Expand Al = Collapse All
Figura 5.5: Listado de credenciales de RDM.
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En cada servidor, para optimizar el tiempo, se puede dejar almacenada la contrasefia
y el usuario como se refleja en la imagen 5.6. También se pueden configurar otras caracte-
risticas como el nombre, carpeta donde se almacena o si preguntar siempre la contrasefia
para entrar o no.

[} Remote Desktop Manager - = [Default] O *
Common ~ Name -n @
= General Folder & off
B Description Display Embedded (tabbed) w
[l User Interface Host Custom ~
€ Entry Information Credentials Custom v
Connection L
General Display Local Resources Programs Experience Authentication Gateway >

O VPN/SSH/Gateway

@ Azure AD host
Host .. Port Default L_;I
RDP type Mormal w
Username L Lol ]
Domain
Password sessnese @
[ ] Advanced Mode
Always ask password
RDP (Microsoft Remote Open console (Admin mode)
Desktop)
Configured ~
i 22] Variables o OK Cancel

Figura 5.6: Opciones de configuracion para el acceso a un servidor en RDM.

Al clicar una vez sobre el servidor que se quiere acceder, si se va al apartado de Per-
missions, como se muestra en la figura 5.7, se pueden observar los permisos que se tienen

con el usuario actual y las modificaciones que se pueden realizar sobre ese servidor desde
el RDM.

® AN EITdEIETIE

Actions

Overview  Attachments Macros/ScriptsTools Asset  Permissions
@ @ My Permissions

T e View < Edit permissions X View documentation X
add v Entry history X Edit documentation X
Edit Edit v Password history x Delete documentation x

o Delete vy

I 4 ove x

New Entry Properties

View password v View attachments X Edit asset X
View sensitive information X Add/edit/delete attachments % Remote tools X
Connect (execute) v Inventory X

Figura 5.7: Permisos de acceso a un servidor en RDM.

Si se quisiera profundizar més sobre las posibles configuraciones que ofrece Devolu-

tions Remote Desktop Manager, se puede consultar su pdgina web mencionada en la
tabla 5.2.
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5.3 Herramientas de monitorizacién

La monitorizacién de activos es una tarea clave en todas las organizaciones, desde
el monitoreo de elementos de red como switches o firewalls hasta la monitorizacién de
servidores o cabinas de almacenamiento.

Con estas herramientas se logra observar el rendimiento de los sistemas, y poder
anticipar problemas gracias a gréficas, como por ejemplo, observando el espacio de cre-
cimiento en disco de un servidor, su consumo de memoria... Para poder actuar antes que
estos problemas generen un grave impacto en la organizacion.

También son de gran ayuda para la pronta deteccién y recuperacion de fallos, gra-
cias a las alertas que proporcionan, consiguiendo asi avisar a los técnicos adecuados e
intervenir en el menor tiempo posible.

En la tabla 5.3 se pueden observar distintas herramientas de monitorizacion.

Tabla 5.3: Comparacion herramientas de monitorizaciéon

. e Cédigo
Herramienta Descripcion 8
abierto
. Ofrece una visién proactiva del estado de los
ManageEngine Op- . . .
Manager>2 servidores con un panel tnico para cada servi- | No
5 dor ESX.
Permite programar tareas de mantenimiento e
Site24x7% informes personalizados para mantener los ser- | No
vidores en 6ptimas condiciones.
. Proporciona una interfaz web integrada y un
Server and Applica- p 5 Y

mapeo inteligente de las dependencias de lain- | No
fraestructura de las aplicaciones.

Ofrece una interfaz integrada, paneles de con-
Better Stack™ trol y cola activa, y alertas procesables ilimita- | No
das.

Es un sistema de monitoreo de redes de cédigo
abierto que permite monitorizar y registrar el
estado de varios servicios de red, servidores y
hardware de red.

tion Monitor’*

Zabbix*°

Por profundizar mds en una de ellas, Zabbix es una herramienta de muchisima uti-
lidad, ya que permite recopilar datos de los activos en cuestiéon, normalmente mediante
el protocolo simple de administracién de red o SNMP. Asimismo, se pueden establecer
los intervalos de tiempo deseados de los que se quiere obtener datos, ademads de gra-
ficos en tiempo real. Un factor clave de Zabbix son las alertas altamente configurables,
permitiendo adaptar el envio de notificaciones y que se ejecuten acciones automaéticas.

Con Zabbix se pueden configurar los pardmetros que se quieren monitorizar. Como
se observa en la figura 5.8, se puede monitorizar el tiempo que el servidor lleva activo, la
version del agente instalado, el porcentaje de carga del procesador y su uso de memoria
en el momento actual.

52https://www.manageengine . com/es/network-monitoring/.
S3https://www.site24x7.com/es/.
S4https://www.solarwinds.com/server-application-monitor.
Shttps://betterstack.com/.

56https://www.zabbix.com/.
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5.3 Herramientas de monitorizacién

Application

Applcation: [GEVE Filesystems +15 FTP Ceca s [EEIEE (SN Networkinterfaces +4 Processes «3 Services R RRC Zaboix agent 5

Wit ata Without cata
Ho Name »
Agentping m tds U
Host name of zabbi_agentd running 1am 155

(P loss 31 0%
o E

x astazs ost65% raon

10 53m 305 Windows

ystem u m 34 days, 22:18:32 +00:04:59 Graph
Used memory mses 623279% ~0.4275% Graph
| Appication: zabvixag__}

Version of zanbix_agent(d) nning 13m 135 345 [Appication: Zabbix ag.. History

Figura 5.8: Caracteristicas recopiladas de un servidor mediante Zabbix

Ademas de obtener esa informacion en texto, Zabbix también permite el uso de gra-
ficas para ver datos como porcentajes de uso de cpu, memoria o trafico de red. En estas
graficas se puede configurar el intervalo de tiempo a visualizar. En la imagen 5.9 se ob-
serva una grafica del porcentaje de uso de cpu del procesador de un servidor durante los
altimos treinta dias. También se puede observar en la imagen el trigger o desencadenante
de una alerta. Esto se usa para que cuando la carga de cpu del procesador superase el
90 %, se creara una alerta para avisar a los equipos necesarios para su revision.

< zomon > [EEEXEES

:CPU load %

last min avg max
M Processorload [avg] 11267% 03325% 15573%  37415%
© Trigger: Processor load is too high onl 90l

Figura 5.9: Gréfica del uso de CPU de un servidor mediante Zabbix

Para ver las alertas o problemas que se han configurado para cada servidor, se podra
ver desde el apartado de Problems. En esta pdgina se veradn todas las alertas que pueda
haber, con sus distintas criticidades. Como se observa en la figura 5.10 se puede ver el
histérico de alertas, donde se muestran las dos tltimas que ya han sido resueltas y reco-
nocidas (ack)” por el equipo de monitorizacién. En ese reconocimiento, se debe buscar
si esas alertas estan asociadas a alguna intervencién, como un cambio para parchear un
servidor y afadirla al cambio. En caso negativo, se debe avisar al equipo indicado pa-
ra que revisen el motivo de la alerta. Estas alertas también se pueden filtrar por fecha,
severidad, grupo de equipos o de un tnico activo si se quisiera.

En la imagen 5.11 se observa una alerta de reinicio de un servidor. Esta alerta acaba
de aparecer debido a la duracién que tiene y todavia no ha sido reconocida por el equipo
de monitorizacién. También se puede apreciar la severidad de esta alerta, siendo todos
estos apartados configurables por la organizacién pudiendo ser desde alertas criticas de
desastre, alertas importantes, avisos, hasta alertas solo informativas.

Si se quisiera profundizar mds en la multitud de configuraciones y opciones que dis-
pone Zabbix, se puede consultar la documentacién y el manual de su pagina web. *®

57 Abreviatura del inglés acknowledge.
58https://www.zabbix.com/documentation/current/es/manual/.
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Problems B

v Last7days < Zoomout

Triggers Select
Problem

Warning Hign

Average Disaster

‘Show unacknowiedged only

Compact view Show timeine (v

Show detals Highiight whole fo

2026 ! o . has just been restarted 45m ]
20240525 11:41:41 + [ Average 20240525 1147.01 RESOLVED Zavtic agent on is unrezchable for 15 mintes s ves M CEETEZITEE
Figura 5.10: Apartado de problemas de Zabbix
13133 4 War;wvg PROBLEM has just been restarted 1m 355 No L,

Figura 5.11: Alerta de reinicio de un servidor en Zabbix

5.4 Herramientas de administracion y gestién de parches

En este apartado se van a describir distintas herramientas para la gestién y admi-
nistraciéon de parches y mitigaciéon de vulnerabilidades. Estas herramientas van a lograr
automatizar el proceso del parcheo de servidores, gracias a realizar esa gestiéon desde un
tnico punto. Estas herramientas pueden clasificarse en funcién de como se realiza la in-
teraccion entre el servidor y la aplicaciéon. Podemos diferenciar en herramienta con y sin
agente.

5.4.1. Con agente

Estas herramientas requieren la instalacién de un software o agente en cada servidor
que se quiera parchear. De esta forma, el agente es el encargado de ejecutar en el servidor,
de forma local, las 6rdenes y tareas mandadas desde la herramienta de gestién central y
posteriormente comunicar los resultados a la aplicaciéon central. Las principales virtudes
de este planteamiento son la capacidad de controlar y gestionar sistemas, aunque estén
desconectados de la red o protegidos con otras medidas de seguridad. Sin embargo, su
mayor inconveniente es la necesidad de la instalacién del agente en cada equipo, ademds
de tener que mantenerlo actualizado para su correcto funcionamiento.

= ManageEngine Endpoint Central: Es una herramienta de gestiéon y administra-
cién de servidores, ordenadores, dispositivos méviles... Endpoint Central ofrece
una gestién unificada de terminales 0 UEM™ para controlar toda la organizacién
desde un tnico sitio. Con esta solucién se pueden administrar todos los activos de
forma remota, ademads de poder desplegar software mediante plantillas para todos
los equipos que se desee de forma automética. También se pueden instalar SO en
méaquinas Windows junto a sus drivers y aplicaciones necesarias.

En relacién con el tema de la seguridad, Endpoint Central ofrece una gestion de
amenazas y vulnerabilidades, donde se pueden identificar riegos reales, controlar
las configuraciones de seguridad y mitigar vulnerabilidades desde el dia en el que
se descubren.

% Del inglés Unified Endpoint Management.
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Respecto al parcheo de servidores, Endpoint Central permite la administracién
centralizada para la aplicacién de parches. De esta forma se pueden aplicar tan-
to las actualizaciones de Windows como parches para solucionar vulnerabilidades.
El parcheo de servidores desde Endpoint Central se puede realizar de forma semi-
automadtica o automatica.

Para instalar los parches de una forma automatica hay que configurar previamente
tres apartados:

1.

Grupos personalizados: en primer lugar, se debe crear el grupo con los activos
a parchear. Esto se hard desde el apartado Admin y se buscara Grupos perso-
nalizados, procediendo a afiadir uno nuevo. Se podrd nombrar el grupo como
se quiera y fijar si ser un grupo estético, estdtico tinico o dindmico. El primero
de todos son equipos que pueden ser afiadidos de forma manual o desde el
AD, el segundo grupo sigue las mismas reglas, salvo que ese equipo afiadido
solo puede estar en ese tinico grupo, y por tltimo el grupo dindmico afiade
los equipos en funcién de reglas que se pueden configurar, como juntarlos por
SO, direccién IP, fabricante...

Para el parcheo de servidores, es aconsejable un enfoque estatico, ya que per-
mite tener mas controlados y organizados todos los servidores. Como se ob-
serva en la figura 5.12 se ha creado un grupo de choque usando 2 servidores
para probar los parches acumulativos mensuales de Microsoft.

o Configuracions jesoftware  Inventario n erativo nte  Admin  -o- @QBa 4 . HH

 Endpoint Central  Inic

zado > Crear grupode!

Crear grupo de equipos nuevo

Nombrey descripcion

Categoria

Membership

Seleccionar equipos

Equipos disponibles

equipos nuevo

O hssignManually  ADGroups.

Equipos agregados (2)

Arbol m Importar Ordenar Quitartodo Ordenar

Q

2.

... JR o

Figura 5.12: Creacién de un grupo personalizado desde Endpoint Central

Directivas de implementacién: una vez ya creados todos los grupos que que-
ramos implementar, se va a proceder a crear las directivas de implementacién,
o en otras palabras, cudndo se van a implementar los parches en las maqui-
nas. Estas directivas pueden organizarse respecto a una division regular de
una semana, como se observa en la imagen 5.13, o usando la divisién del Patch
Tuesday, como se contempla en la figura 5.14, concepto explicado en la seccién
3.2.2. Estas dos figuras vienen incluidas al crear la directiva de implementacién
desde el Endpoint Central, para asi ayudar al usuario a crearlas correctamen-
te.
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Regular split
Sun Mon Tue Wed Thu Fr Sat
1 2 3

Al ] s L

8 1% 0 M N 3 4

Ex. First Saturday, Sunday
Sun Mon Tee Wed Thu Fri Sal
i 2
5 ] 7 8 9 10
11 12 13 14 15 16 17
18 19 20 21 22 3 M

28 2 27 28 2% N

Figura 5.13: Calendario semanal acorde a la divisién regular de una semana

Based on Patch Tuesday (PT)

Sun Mon Tue Wed Thu Fri  Sat

11 12 13 4 15 18 | LT

18 17 20 21 3 23 M

Ex. Patch Tuesday week - Saturday, Sunday 1

Sun Mon Tue Wed Thu Frl Sat

1 2 3
4 5 ] 7 B g 10
11 12 13 14 15

1% 20 21 22 24

g B =

23 ¥ I7T 1/ 9

Figura 5.14: Calendario semanal acorde al Patch Tuesday

Una vez se ha elegido el tipo de divisién de semana a utilizar, se deben escoger
los dias en que se va a realizar esta implementacién, ademds de en qué semana.
Como se observa en la imagen 5.15, se puede ver que se ha seleccionado que
los parches se apliquen la primera semana después del martes de actualizaciéon
y el dia seleccionado sea el sabado de siete a diez de la mafiana. También se ha
configurado que los parches solo se descarguen mediante el agente instalado
en el servidor, durante el periodo de implementacién y no durante cualquier

momento.

 Endpoint Central

Inicio ~ Configuraciones ~ Amenazasy revisiones de software  Implems

Implementacién Prueba #

@ Programacién delaimplementacién

Tipo dedivisidn de semana D

2 Actividades previas alaimplementacion +

Nombre de programacion
3 Notificacion de usuario previa ala implementacion

Programart

Dia(s) preferidofs)

Periodo de Implementacion Acciones

®

4 Actividades posterioresala implementacion +

Semanals)y dials) preferidos para laimplementacion

Periodo deimplementacion HHmm

Descargar parches del servidor al agente

07:00210:00

Hasta | HHmm

Agregar més programaciones

Iniciar implementacion s

Figura 5.15: Creacién de una directiva de implementacién desde Endpoint Central

58



5.4 Herramientas de administracién y gestién de parches

Implementacién Prueba #

@ prosramacionde s implementacién

® Después del reinicio/apagado

Se pueden configurar actividades previas a la implementacién, como por ejem-
plo, provocarle un reinicio al servidor, para que luego pueda instalar los par-
ches de una forma limpia, sin que pueda tener algiin proceso enganchado
que provoque una mala instalaciéon. También se pueden configurar actividades
posteriores a la implementacién, como otro reinicio para que los parches pue-
dan terminar de instalarse correctamente. Como se aprecia en la figura 5.16, se
puede observar como se ha configurado para que reinicie todos los equipos si
la implementacién ha sido correcta, dando 5 minutos de espera por si hubiera
algtin usuario conectado.

Directivas de implementacién

Ejecutar esta i i falle énde p:

2 Actividades previas 2 la implementacién el

O Reiniciar (1) Apagar

@ Notircacionde usuario previa 3 la mplementacion

Tipodereinicio ©Forzarreinicio  Retrasar reinicio

@) actividsdes posteriores a aimplementacién + © Reiniciar inmediatamente después de 2 impl i i i ién)  Especificar tiempo de refnicio. (Solo Windowsy Linw

Titulo del mensaje de reinicio * Titulo del menssjederefnicio

Menssje de notificacién antes del reinicio ™ Se imstalaran parches/softwares nuevos an &
equipo. Se reiniciard

(D omitir reinicio, para méquinas que no requieren un reinicio  (Solo para Windows)

Exdluir reinicioparaservidores  (Solo para Windows|

Figura 5.16: Actividades posteriores de una directiva de implementacién desde Endpoint Central

3.

Implementacién automatica: por tltimo se debe crear la implementacién au-
tomadtica. En este apartado se van a seleccionar los parches que se quieren ins-
talar. Como se ve en la figura 5.17, se han seleccionado los parches acumulati-
vos y de gravedad critica, siendo estos todos los parches acumulativos de se-
guridad mensuales de Windows Update. En este caso se ha configurado para
que solo se implementen para los Windows Server 2019 Standard Edition (x64).
Una vez se han seleccionado las actualizaciones y aplicaciones seleccionadas,
se elegird la configuracion de implementacién deseada, en este apartado se ele-
gira la directiva de implementacion que se ha creado en el apartado anterior.
Posteriormente, se debe elegir el destino de esta implementacién automatica,
debiéndose elegir el grupo personalizado que se cre6 al principio. En el apar-
tado de configurar notificaciones, se puede configurar para que lleguen alertas
al correo del proceso o del resultado. El intervalo de tiempo para recibir estas
alertas también es configurable.

Con estos tres pasos, se acaba de configurar una implementacién automatica,
para que cada sdbado, de siete a diez de la mafiana, de la primera semana
después del Patch Tuesday se instalen en los dos servidores seleccionados el
parche acumulativo mensual para el SO Windows Server 2019.

Finalmente, desde el apartado de implementacién automatica, si se clica sobre la
tarea creada se puede ver en tiempo real el estado de ejecucion de la tarea, ade-

mas

del resultado final. En la figura 5.18 se pueden ver 2 servidores de los cuales

uno de ellos le faltan todavia parches por aplicar, mientras que el otro ha instalado
correctamente los dos parches pendientes que tenia.
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Figura 5.18: Resultado de una implementacién automatica desde Endpoint Central

Si se quisiera profundizar mds en como funciona ManageEngine Endpoint Cen-
tral para la gestién de parches, creaciéon de implementaciones manuales, u otras
acciones, se puede consultar su pagina web.?

5.4.2. Sin agente

Estas herramientas funcionan sin la necesidad de tener un software externo instala-
do en los servidores que se van a parchear. En cambio, las tareas a realizar se envian de
forma remota a través de la red utilizando protocolos estdndar. Sus principales ventajas
son la necesidad de un menor mantenimiento, y una forma de implementacién menos
compleja. Por el contrario, estas herramientas pueden estar mas limitadas al no poder
conectar a servidores fuera de la red o que tengan configuradas ciertas reglas en los Fi-
rewalls que impidan el acceso u otras medidas de seguridad. A continuacién se van a
detallar distintas herramientas o aplicaciones.

» WSUS®!: Un servidor WSUS es una herramienta que permite administrar y distri-
buir actualizaciones a través de una consola de gestion. Este servidor puede tam-

Ohttps://www.manageengine . com/products/desktop-central/.
1 Windows Server Update Services.
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bién servir como fuente de actualizaciones para otros servidores WSUS dentro de la
misma organizacién. El servidor WSUS que acttia como fuente de actualizaciones
es el que se encuentra en la posicién superior de la cadena. Para una implemen-
tacion correcta, al menos debe haber un servidor WSUS de la red, que deba tener
conexion a la pagina de Microsoft Update para poder comprobar actualizaciones
nuevas o descargar los parches. Segtin la configuracién de la organizacién, se pue-
den conectar més o menos servidores directamente a Microsoft Update.

En primer lugar, se deben comprobar los requisitos minimos necesarios tanto de
hardware como de software para poder habilitar el rol de servidor WSUS. Cuando
se ha comprobado, desde el panel de Administrador del servidor en el apartado de
agregar roles, afiadiremos el rol Windows Server Update Services. Posteriormen-
te, se debe elegir si se va a usar una implementacién simple de WSUS, usando un
tnico servidor que se conecte a Microsoft Update y para la descarga de actualiza-
ciones. Ese contacto entre el servidor y Microsoft Update se denomina sincroniza-
cién y en este proceso, se comprueba si desde la tltima sincronizacién ha habido
algtin parche nuevo para instalar. Para habilitar la conexién y poder descargar las
actualizaciones desde el servidor WSUS, se deben habilitar en el firewall, que se-
para Internet de la red interna de la organizacion, los puertos para los protocolos
de transferencia de hipertexto y protocolos seguros de transferencia de hipertexto,
HTTP® y HTTPS®, respectivamente, siendo el 80 y el 443, respectivamente, aun-
que se puedan modificar. Se puede jerarquizar la relacién entre servidores WSUS,
teniendo un servidor WSUS primario, que sea el que descargue las actualizaciones
y las distribuya a otros servidores WSUS que contintien la cadena distribuyendo las
actualizaciones al resto de equipos, consiguiendo un ahorro en el ancho de banda,
aunque el nivel maximo de profundidad de la jerarquia recomendado por Microsoft
es de tres niveles.
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Figura 5.19: Sincronizacién del servidor WSUS con Microsoft Update

En la figura 5.19 se puede observar una configuracién para realizar la sincroniza-
cién, buscando actualizaciones criticas cada dia, siendo el segundo martes de cada
mes (Patch Tuesday) cuando aparecen actualizaciones nuevas.

Se pueden agrupar los servidores como se explic6 en el punto 3.1.4 para que reci-
ban siempre las mismas actualizaciones y en el momento deseado. En caso de que

92Del inglés Hypertext Transfer Protocol.
93Del inglés Hypertext Transfer Protocol Secure.
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un servidor esté en varios grupos y cada grupo tenga alguna accién que realizar,
tendrd mayor prioridad el grupo que tenga mayor profundidad en una rama. A
modo de ejemplo, consideremos una jerarquia de agrupacién de servidores como
la siguiente:

e Servidores
o ServidoresVLC
o Producciéon
¢ Pruebas
o ServidoresMAD
¢ Desarrollo
* Equipos de escritorio
o EquiposChoque

Como se puede observar en este ejemplo, el grupo Pruebas tiene mayor prioridad
que el grupo EquiposChoque, por lo que cualquier sistema que se encuentre en ambos
grupos, tendrd prioridad una accién del grupo Pruebas.

Las actualizaciones pueden ser filtradas por producto deseado, por criticidad o por
idioma y para que se puedan aplicar a los equipos deseados deben ser previamente
aprobadas. Estas aprobaciones se pueden realizar de forma manual, seleccionando
el parche que se quiere aplicar, o se pueden crear reglas para que las actualizacio-
nes de una clasificacion especifica o de una criticidad en concreto se aprueben de
forma automadtica. Posteriormente, se pueden revisar los informes que se han ge-
nerado, comprobando el estado de las actualizaciones, para ver si estdn instaladas
correctamente o ha habido algtin problema.

Por dltimo, si se dispone de un entorno con Active Directory, los equipos pueden
obtener de forma automatica las actualizaciones con WSUS, mediante las directivas
de grupo (GPO). Se pueden configurar diversas extensiones para fijar la forma de
interaccién entre los equipos de dominio y que sean clientes de WSUS. Se puede
establecer la frecuencia con la que sincronice Windows para buscar actualizaciones
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Figura 5.20: GPO configurada para la descarga e instalacién de los parches al grupo Servidores

62



5.4 Herramientas de administracién y gestién de parches

File
Q

new 1

En la figura 5.20, se puede observar una GPO configurada para la descarga e insta-
lacién de actualizaciones, para que se instale cada domingo a las doce de la mafiana
en todos los servidores que se hayan afadido al grupo WSUS de Servidores. Tam-
bién se puede observar como es el servidor SRV-WSUS, a través del puerto 80, el
que se conecta mediante HTTP al catalogo de Microsoft Update.

Si se quisiera profundizar mas en la explicacién de como configurar un servidor
WSUS o el gran abanico de posibilidades que ofrece en cuanto a configuraciones,
se debe consultar la pagina web de Microsoft Learn [27].

Batchpatch: es una herramienta para la administracién de parches de Windows.
Batchpatch instala los parches de forma remota mediante la red. Con Batchpatch
se pueden aplicar multiples parches en multiples equipos y reiniciarlos de forma
simultdnea. Ademads, proporciona una herramienta de monitorizacién para obser-
var en tiempo real el progreso de las actualizaciones y ver si el equipo responde
correctamente.

Para usar Batchpatch sin limitaciones se debe acceder a la consola de gestion de
Batchpatch con elevaciéon de privilegios. También se requiere que se permita la co-
municacion entre Batchpatch y los servidores de destino de las actualizaciones, por
lo que se debe configurar correctamente los firewalls para permitir la comunicacién
y la administracién remota.

Batchpatch dispone de una interfaz simple, sencilla e intuitiva. En la imagen 5.21
se muestra la interfaz bdsica al abrir Batchpatch por primera vez.

Grid  Actions Tools View Help A @
FEOO@FACERVILEECORTOREZRAEOR

Figura 5.21: Interfaz de Batchpatch

Desde el apartado de Grid se pueden seleccionar los servidores que se van a que-
rer actualizar. Se pueden afiadir manualmente escribiendo la lista de equipos, por
nombre o por IP, y pegarla en la ventana de Add hosts. También se pueden importar
los nombres de los equipos desde el AD mediante la opcion Add hosts from directory.
Estas opciones se muestran en la figura 5.22. El listado de servidores también se
puede anadir desde File e importando un archivo ya con la lista creada. Se pueden
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crear varias pestafias y tener los servidores en varias pestafias para una mejor orga-
nizacién, separdandolos, por ejemplo, por dias u horas en funcién del volumen de
servidores a parchear.

Grid | Actions  Tools

WView

Help

8¢ Add hosts...

O m

Find in grid...

Customize columns...

He .

Add hosts from directory...

Synchronize grid with directory...

Row template configurator...

Row selection color... (global)

Ctrl+
Ctrl+D

Ctrl+F

Enable / disable column editing... (global)

Figura 5.22: Anadir servidores en Batchpatch

Cuando los hosts® ya estéan afiadidos, si se quiere obtener mas informacién de uno
o varios de ellos se seleccionan dédndole un clic y se sombreard la celda de color
amarillo. Entonces, desde el apartado Actions de Batchpatch se les podrd enviar
un paquete de tipo ICMP® y esperar recibir una respuesta ICMP echo reply para
determinar si existe una ruta entre ambos servidores y poder medir diferentes pa-
rametros de conexion. Esto se hard desde el apartado Ping.
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Email notification

Import notes or MAC addresses

Muadify category, description, location, notes, color, etc.
Clear celumn contents

Mave or copy host(s) to different tab M

Insert row Ins

»

IG®E

&) El [« 2 0

5 0.

B mofy

v
]

B B

v

Check if file exists...

Get automatic services in stopped state

Get CPU info

CPU monitor 3

Get computer model

Get disk space (% with graph) 3
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Get event log entries »

Get file version...

Get host name

Get last boot time / total uptime
Get list of installed programs

Get list of VMs on Hyper-V host »
Get logged on users
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Get 05 version / service pack level
Get pending reboot status

Get RAM usage snapshot

Get registry key/value

Get Windows Update configuration

Get 'Dual Scan’ configuration

Create/medify user-defined commands

Execute user-defined commands

Figura 5.23: Obtener mds informacion de un servidor en Batchpatch

64Término utilizado para referirse a equipos.
%5Del inglés Internet Control Message Protocol.
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También, desde el apartado Get information se podran realizar varias comprobacio-
nes que seran de utilidad antes del parcheo. Para asegurarse de que el parche se
pueda instalar correctamente, se podra comprobar el espacio en disco disponible,
la versién del sistema operativo actual, el tiempo que lleva encendido el servidor...
Todas estas caracteristicas pueden ser comprobadas como se muestran en la figura
5.23.

Si se quiere realizar la instalacion del parche de forma semiautomaética, se pueden
configurar manualmente los parches a ejecutar por Batchpatch. Desde el apartado
de Actions, desplegando el apartado de Deploy®® software/patch/script/regkey etc se
pueden crear configuraciones. Esto se muestra en la figura 5.24.

new 1 - BatchPatch

File Grid | Actions | Tools View Help [
< @ Expand row(s) <Double-Click= R SeER2AE@ ﬁ
newl 510 %" Remote desktop connection
) Ping »
@ Specify alternate logon credentials
Get information 3
»  Windows updates 4
4; Services [/ Processes 3
@ Send message to logged-on users 3
& Reboot 2
@ Shutdown 3
&) Wake On LAN »
|,;' Deploy software/patch/script/regkey etc 3 H;I_- Create/modify deployment [}J
B Execute remote process/command » | S Execute deployment
@ Execute local process/command p | ¥ [Executesaved deployments  »
g} Job queue (multi-step execution) 3
Copy file / folder 3
w2+ Task scheduler 3
=]  Email notification 3
" Import notes or MAC addresses 3
[ Modify category, description, location, notes, color, etc. 3
[[@ Clear column contents »
E]  Move or copy host(s) to different tab M
=] Insert row Ins
O Disable / enable row(s) E
E Remove row(s) Del

Figura 5.24: Crear una nueva implementacion desde el apartado de acciones en Batchpatch

Creando estas configuraciones se podran elegir los parches y scripts que van a ser
aplicados a los equipos. Para crear una configuraciéon para un parche del catalogo
de Microsoft, se debe descargar y dejarlo en una carpeta donde se haya configurado
el servidor con Batchpatch. Posteriormente, se debe poner un titulo a la configura-
cién y es importante remarcar la opcion de /norestart como se ve en la figura 5.25, ya
que si no se marca esa casilla, nada mds instalar el parche se reiniciard el servidor,
pudiendo realizarse en un momento que no sea conveniente. Para que la configu-
racion se quede guardada en Batchpatch se debe clicar sobre a las dos flechas > >
y pulsar en Close. Si se quisiera ejecutar ya el parche o script se podria clicar en
Execute now o a Apply deployment to row(s) without executing para aplicarlo a los ser-

0 Traduccién del inglés: desplegar o implementar.
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vidores que estén seleccionados. También se puede observar en la figura 5.25 otras
configuraciones ya guardadas en Batchpatch, como comprobaciones de servicios y
parches para otros sistemas operativos.

5 Deploy .msi msp .msu .exe reg wbs bat .cmd ps1 etc - [u] X
Deployment Tele: [2012R2 ] Saved Deployments
(only required when using ‘Save depioyment [22] bution) Tile Deployment Visble IZ‘
. e, et [ B P Parchar Wevdows 2012 R2 e = Comprobasion Servicios Fil ToDeploy- C-\mp! ps 1Copy’ FALSELe: FALSERetrioveConsoleOutout:: FALSECommand: ondoxe /o... | ]
Instalacion Acumuativa WS2018 | FleToDeploy::C: 2013ms.C FALSELs FALSERetneveC: FALSEC.. | M
[0 Copy ente cirecory contents i adeion to the spectied fie Intelacion parhes /5201260 _| e ToDeploy:. G \BolchPatchPaschs'Vindows 2012 R2 muCopy EptroFoler PALSEL ovofrireFolder FALSERelnoveConsoleOutout- FALS..| (A |
Leave enre directory cortents on target host fn target working ) WS2016 | FleToDeploy C. s eer e FasEc | o
Target working drectory: [C:\Program Fies\BatchPatchdeployment ] Instelacion 55U WS2018 File ToDeploy: C: FALSEL= - FALSERetneveConsaleCutput:: FALSECommand:: "Parches”... | ]
Levantar servicios FieToDeploy:: C:amp ps 1Copyf FALSELe: FALSERetrieveConsoleOutput:: FALSECommand: cndexe /.. | ]
Widows InstallerOptions: @ <fi>instal ) <oounnstall [ /norestart Instelacién Pla 2012 R2 Fil ToDeploy: C: 2012 R2msuCopy FALSELeave ErtreFolder: FALSERetieveConsoleOutput:: FALSECo... | [
2012R2 FieToDeploy: C: 2012 R2msC FALSELea FALSERetrieveC: FALS. |
Parameters fsptoral [ ] Instalzcion parches V52012 | FleToDeploy:: C:\BatchPatch\Parches\Windaws 2012msuCopyEntreFolder:: FALSELave ErtreFolder: FALSERetneveConsoleOutnut: FALSEC... | 1]

[ Retieve console autput (use orly i deploying @ seret that writes to the console)
NOTE: some

Commandto execute: [wusa exe "Windows 2012 R2.msu” /quiet /narestart ]

Remote Execution Context Settings (Giobal)

IMPORTANT: In order to execute a remote instalation with Batch Patch, you must fist
command I to intiate a "slent” or "quiet”

installation.

A proper silent/quist instalation wil complete withowt any user interaction, but f you execute
an installation withast specying the comect siert /quiet parameter, the hicden remte.
procass will hang indefiritely wihout ever completing.

Diferent instalation packages have diferent command lie switches. The slent/auiet switch
might be any one of the following. or something completely diferent, depending on how the.
istallr was created: /5. /s, 5.5, /slent. silrt. /Q. /a, Q. . /auiet. quiet

Mo here:

emotely-deploy-software-withbatchpaich

| Execute now | | Apply deployment to row(s) without execting | | Close |

Figura 5.25: Crear una implementacién para un Windows Server 2012R2

Una vez ya se tienen las configuraciones creadas, ahora se debe crear una tarea pro-
gramada para que se ejecuten esas configuraciones. En este punto los servidores
se pueden planificar de uno en uno o juntar los que se van a realizar a la misma
hora con la misma configuracion. Esto se realizard desde el apartado de Actions y
desplegaremos la pestafia de Task scheduler y se le clicard a crear una nueva tarea.
Existen dos opciones: crear una tinica tarea programada o crear multiples tareas
programadas. Para este caso, se recomienda la tarea multiple, puesto que se pue-
den ejecutar comprobaciones previas y posteriores. En la imagen 5.26 se tiene un
ejemplo de una tarea multiple programada para parchear un Windows Server 2016.
En primer lugar, se comprueban los servicios, y diez minutos después se instala el
parche. Con dos horas de margen para que se haya completado correctamente la
instalacién del parche, se reinicia el servidor y una hora después se comprueba que
todos los servicios se han iniciado correctamente. Estas configuraciones y horas se
tendrdn que adaptar a la ventana de mantenimiento proporcionada por cada clien-

te.
42- Task Scheduler — x
Task: | Deployment {Levantar serviciog):: FileToDeploy:: C:\tmp'\PostR | Multiple Tasks Schedule

Scheduled Task Run Time

Reference: [ Wednesday- 10/11/23 - 19:00 B+ Deployment (Comprobacion Servicios)- FileTaD... | Wednesday - 10/11/23 - 16:00

Run time: |Wednesday- 10/11/23 - 1900 | IEI Deployment (Instalacion parches WS2016):: File... | Wednesday - 10/11/23 - 16:10
Reboot (shutdown exe /r 4 4 0) Wednesday - 10/11/23 - 18:00

Recumence: |Nnne V| Deployment (Levantar servicios):: FileToDeploy:... | Wednesday - 10/11/23 - 15:00

Fun task immediately upon detecting target computer online

| Create Single Scheduled Task |

The scheduleris DISABLED by default.
After you create a scheduled task, you must manually enable the
scheduler by clicking on the clock icon in the upperight comer of the
BatchPatch window. To always automatically enable the scheduler when
BatchPatch launches, go to Tools > Settings > Enable task scheduler on
startup.

[ ok ]| cancel |

Figura 5.26: Crear una tarea programada en Batchpatch
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Para que Batchpatch pueda ejecutar correctamente las tareas creadas hay dos opcio-
nes: la primera es mantener el programa de Batchpatch abierto, aunque el entorno
de virtualizacion que se use se cierre, el servidor con el Batchpatch debe mantener
la ventana abierta para poder ejecutarse, de lo contrario no se hard. La otra opcién
es desde el apartado de Tools se clicara sobre la opcion Run Batchpatch as a service,
esto convertird Batchpatch en un servicio de Windows y se ejecutara de forma auto-
matica. Esto serd de gran utilidad para parcheos programados fuera de hora donde
no se requiera intervencion directa. En la imagen 5.27 se observa cémo configurar
como servicio el archivo Prueba.bps con las tareas programadas para el parcheo de
varios servidores. El tinico inconveniente de usar Batchpatch como servicio es que
imposibilita ver la interfaz con los servidores configurados y los logs hasta que no
han acabado todas las tareas programadas, mientras que si se ejecuta de la otra
forma se puede ir viendo el resultado paso a paso.

/. Settings - >

General Grid Preferences  Windows Update  Remote Execution  Email Notifications
Ping Status Alets Run As Service  Audit Logging

Add /remove bps files to run in BatchPatch Service Instance
C\BatchPatch “Prueba bps

1%

BatchPatch Service Instance: Cumently active bps files
C\BatchPatch® "y Prusba bps fa]

Launch selected bps file(s)in viewer

BatchPatch Service Installation

Refresh senvice stat ']
Service installed: True +* resn service status
Start service: )

Service unning: True ==
Stop service: @

Restart service: | &,

Service instance unning: True +*

Installation Directory:
CBatchPatchService |

Install Service Uninstall Service Update Service

oK Cancel

Figura 5.27: Ejecutar Batchpatch como servicio

Batchpatch puede combinarse con WSUS para aprobar e instalar las actualizacio-
nes de una forma eficiente y segura. Con WSUS se puede configurar para aprobar
los parches de forma automaética y descargarlos en el servidor WSUS. Desde ahi, los
equipos se descargardn los parches del servidor WSUS y Batchpatch procedera a
instalar los parches ya descargados. Con esta opcion se logra reducir el consumo de
ancho de banda de la red, ademés de con WSUs recibir informes bésicos sobre las
actualizaciones. Segtn la propia pdgina de Batchpatch, recomiendan el siguiente
enfoque para combinar WSUS y Batchpatch: En primer lugar, usar GPO para que
los servidores cliente se descarguen automaticamente desde el servidor WSUS, los
parches ya aprobados previamente por el servidor WSUS. Posteriormente, cuando
vaya a empezar la ventana de mantenimiento, desde Batchpatch se debe clicar so-
bre Actions, pulsar sobre Windows Updates y marcar la opcién de Install downloaded
updates. Si se quisiera profundizar mds en las posibilidades que ofrece la herramien-
ta Batchpatch, se debe consultar su pagina web®.

57https://batchpatch.com/.
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CAPITULO 6
Estudio de caso realista

En ese capitulo se va a realizar una simulacién de como podria ser una interaccién
real con un cliente, mostrando cémo serian los primeros pasos a seguir y usando la me-
todologia general explicada anteriormente.

6.1 Contexto previo

Bob, es presidente de una de las mayores consultoras de tecnologia de los tltimos
tiempos, dispone de técnicos expertos en todas las materias y un trato con el cliente ex-
celente.

Por otro lado, Alice, acaba de comprar la gran farmacéutica FarmaLicex, y aunque a
nivel de investigacion es pionera en el sector, se ha dado cuenta de que en cuanto a segu-
ridad puede tener varias brechas importantes que debe subsanar para evitar filtraciones
o posibles ataques. También observa que sus servidores no se estdn usando y gestionan-
do de la forma mas eficiente. Debido a todo esto Alice decide ponerse en contacto con
Bob para contratar los servicios de su consultora, BobTec Soluciones.

6.2 Acuerdo del contrato

Tras varias propuestas, finalmente ambas partes han llegado a un acuerdo. Alice ha
contratado los servicios de BobTec Soluciones. En el contrato se ha establecido un servi-
cio gestionado® completo, por lo que dispone de los siguientes servicios:

= Monitorizacion continua las veinticuatro horas, los siete dias de la semana (24x7).
= Equipo de ciberseguridad contratado para la mitigacién de vulnerabilidades.
= Parcheo de servidores, con una periodicidad mensual.

» Informes de salud de sus sistemas y soporte técnico.

Ademds de estos puntos, también se ha contratado la gestién de todos sus activos de
comunicaciones y de sus sistemas Linux.

%8Es la administracién y gestion de una infraestructura tecnolégica por parte de terceros.

68



6.3 Desarrollo

6.3 Desarrollo

Para poder realizar todas estas tareas, se necesita acceso a los servidores de la farma-
céutica de Alice. Para esto, se acuerda crear un usuario nominal en el AD, y asi se pueda
usar en todo el dominio, para los técnicos N2, el equipo de monitorizaciéon y el equipo
de operaciones, teniendo todos permisos de administrador salvo el equipo de monitori-
zacion. Para este proceso se les envia por correo electrénico el usuario con el dominio a
utilizar y por SMS la contrasefia para evitar brechas de seguridad. Para mayor proteccion,
la contrasefia se cambiard mensualmente.

Para otros dispositivos o aplicaciones como una cabina de almacenamiento o la he-
rramienta de backup, que usan credenciales genéricas, se guardan todas en el gestor de
claves SysPass®. Como se puede observar en la figura 6.1, existen dos entradas creadas
para poder acceder al vCenter y a la herramienta de backup de Veeam.

iiﬁﬂmﬁws
*
® FarmaLicex v Select Category - * PS e
° VCenter Sistemas administrator@vsphere local https:/127.163.10.71
Farmalicex
LoXolu|
e e — Veeam Backup Administrator
Lo ¥oln

Figura 6.1: Ejemplo de dos cuentas almacenadas en Syspass

Para poder acceder a los servidores, el acceso se va a realizar por escritorio remoto
usando la herramienta RDM, donde se afiadirdn todos los servidores, pero, para poder
acceder a los servidores, se va a necesitar usar una VPN para conectarse a la red interna
de FarmaLicex. Esto se va a realizar usando la herramienta gratuita FortiClient VPN,
donde se va a utilizar el usuario de dominio mencionado anteriormente. Cuando se in-
tente realizar la conexion, llegard un c6digo o token al correo que tendra que ser utilizado
en un corto lapso de tiempo para poder validar la conexién. Posteriormente, ya se podra
acceder a los servidores con las credenciales. Una posible configuracién de la VPN se
muestra en la figura 6.2.

El parcheo de servidores esta planificado para realizarse mensualmente. Esta planifi-
cacion se va a dividir en tres grupos:

1. Grupo de choque: en este grupo se probardn los parches acumulativos de Windows
Update que se vayan a instalar, ademas de otros posibles parches o actualizaciones
que sean necesarias. Este grupo servird para probar la instalaciéon de los parches
y tener margen de maniobra por si hubiera algtin problema antes de instalar los
parches en el resto de servidores.

2. Servidores criticos: en este grupo se van a parchear los servidores mas importantes
para la organizacion para tenerlos actualizados y protegidos de una manera eficaz
y rédpida.

®Herramienta para la gestion de contrasefias de forma segura. Consultar en: https://www.syspass.
org/en.
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r ~
@ FortiClient - Agente Zero Trust de Fabric - X

Archive Ayuda

@ VPN FortiClient

Actualice a la version completa para acceder a funciones adicionales y recibir soporte técnico.

Editar Conexion VPN

VPN ‘ ‘
Nombre de Conexién | FarmaLicex VPN |
Descripcién | |
Gateway Remoto |10,121 8012 | %

+Adicionar Gateway Remoto

Personalizar puerto | 10443

Single Sign On Settings | | Habilite el inicio de sesién tnico (SSO) para el tinel VPN

Autenticacién : ) Preguntar en el login o Guardar login
Nombre de Usuario |m'\guel.palacios |
Certificado de Cliente | Ninguno ~ |

|:| Habilitar direccién Dual-stack IPv4/IPv6

=

Figura 6.2: Configurar la VPN con FortiClient

3. Resto de servidores: en este grupo se van a parchear los servidores restantes una
vez se hayan parcheado ya los servidores criticos.

Estos tres grupos tendrdn su ventana de indisponibilidad durante el fin de semana
por la mafiana, para evitar cortes en la produccién de FarmaLicex.

De esta forma, Alice y Bob, acuerdan que el ciclo mensual de parcheo de servidores
se distribuya como se muestra en la tabla 6.1. El ciclo de parcheo comenzaria el segundo
martes de cada mes, con el conocido Patch Tuesday donde se publicarian los parches. Al
dia siguiente, el equipo de ciberseguridad, revisard los parches por si hubiera surgido
alguna vulnerabilidad Zero-day. El jueves, con la herramienta de ticketing SD+, el equipo
de operaciones de BobTec Soluciones creard los cambios pertinentes para los parcheos
del fin de semana del grupo de choque, y si no hubiera ningtin problema el CAB aproba-
ria los cambios. Durante el fin de semana se realizara el parcheo en cuestion. Este ciclo se
reparte en tres semanas, con los tres grupos creados anteriormente. Cada semana antes de
crear los cambios pertinentes del fin de semana, se revisard en la pagina de Microsoft que
no hayan descubierto ningtin problema conocido de los parches o alguna vulnerabilidad
que mitigar.

Esta planificacién se enviard al cliente cada mes para que la valide y dé el visto bueno
a proceder con el ciclo de parcheo mensual. La planificacion a enviar serd como la que se
muestra en la Figura 6.3. En este documento, a modo de registro interno, se creard una
hoja donde se apuntardn todos los parches instalados en cada servidor, con la fecha de
instalacién, ID del parche, descripcién y una captura de pantalla donde se vea el parche
instalado ya sea desde Windows Powershell, panel de control o Windows Update.

En el documento mostrado en la figura 6.3 se muestra como estan agrupados los ser-
vidores, su estado de la tltima actualizacién, su direccion IP, el servicio o funcién que
desempefan dentro de la organizacién, su ventana de reinicio, su SO y, por tltimo, una
columna con observaciones por si las hubiera.
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Tabla 6.1: Planificacion del parcheo de servidores para FarmaLicex

Martes

Miérco- Vier-
Lunes Jueves

Séabado
les nes

N° Semana

Domingo

Semana 1
Publica- ' Revision

cion KB | KB ST 2

Semana 3

Semana 4

Para poder monitorizar todos los activos de FarmaLicex, se instalara el agente de
Zabbix en todos sus activos, para asi poder estar al tanto de alertas, problemas, o utilizar
la herramienta para visualizar graficas de rendimiento y ver posibles tendencias de cara
al futuro. De esta forma el equipo de monitorizacién o equipo 24x7 podrd monitorizar
correctamente.

Nombre Servidor  Proxima Actualizacién N2 Semana Ultima actualizacién Servicioffuncion ‘Ventana de reinicio Observaciones

Sistema Operativo

SRV-TESTOL 16/6/2024 Semana 1 Dia 1 oK 192.168.144.149 Dominge de 10:45h a 13:45h Winclows Server 2019 Std
SRV-TESTO2 16/6/2024 Semana 1 Dia 1 OK 192.168.144.150 Domingo de 10:45h a 13:45h _Windows Server 2022 Std 21H2
SRV-MISTDCOL 22/6/2024 Semana 2 Dia 1 oK 192.168.144.144  DC Sabado de 10:45ha 13:45h  Wincows Server 2013 Standard
SRV-FUTVEEAMO1 22/6/2024 Semana 2 Dia 1 oK 192.168.144.145  Servidorde backup  Sabado de 10:45h a13:45h  Windows Server 2022 Std 21H2 | Revisar backups
SRV-BEDD 22/6/2024 Semana 2 Dia 1 oK 192.168.144.146  BBDD Oracle Sabado de 10:45ha 13:45h  Windows Server 2019 Std
SRV-APPOL 22/6/2024 Semana 2 Dia 1 oK 192.168.144.147  Servidor de aplicaciones Sabado de 10:45h a 13:45h  Windows Server 2022 Std 21H2
SRV-MISTFTP 22/6/2024 Semana 2 Dia 1 oK 192.168.144.148  FTP Sabado de 10:45ha 13:45h  Windows Server 2019 Standard
SRV-MISTDCO2 23/6/2024 Semana 2 Dia 2 oK 192.168.70.28 DC Dominge de 10:45h a 13:45h Winclows Server 2022 Std 21H2 | Fisico
SRV-SQL14 23/6/2024 Semana 2 Dia 2 oK 192.168.70.29 BBDD SQL Domingo de 10:45h 2 13:45h Windows Server 2022 5td 21H2 | Parar servicio MySQL
SRV-NAV 23/6/2024 Semana 2 Dia 2 oK 192.168.70.30 Navision Dominge de 10:45h a 13:45h Winclows Server 2022 Std 21H2
SRV-MISTFSO1 23/6/2024 Semana 2 Dia 2 oK 192.168.70.31 servidor de ficheros  Domingo de 10:45h a 13:45h Windows Server 2022 Std 21H2
SRV-APPO2 23/6/2024 Semana 2 Dia 2 oK 192.168.70.32 Servidor de aplicaciones Domingo de 10:45h a 13:45h Windows Server 2015 Standard
SRV-TOOL 26/11/2023 Semana 2 Dia 2 0K 192.168.70.33 Farmatools Domingo de 10:45h a 13:45h Windows Server 2022 Std 21H2
SRV-LABO1 29/6/2024 Semana 3 Dia 1 oK. 192.168.45.2 Sabado de 10:45ha 13:45h  Windows Server 2022 Std 21H2
SRV-LABOZ 29/6/2024 Semana 3 Dia 1 OK 192.168.45.3 Sabado de 10:45h a 13:45h  Winclows Server 2022 Std 21H2
SRV-DESARROLLOD1 29/6/2024 Semana 3 Dia 1 oK 192.168.45.4 sabado de 10:45ha 13:45h  Windows Server 2022 Std 21H2
SRV-PRINT 29/6/2024 Semana 3 Dia 1 OK 192.168.45.5 Sabado de 10:45h a 13:45h  Winclows Server 2022 Std 21H2

windows Server 2019 Std

Windows Server 2019 Std

Windows Server 2022 Std 21H2

Windows Server 2022 5td 21H2 _|Fisico

Figura 6.3: Planificacién para el parcheo de servidores de FarmaLicex

El parcheo de servidores se va a automatizar con la herramienta ManageEngine End-
point Central, herramienta desde la cual se van a crear cinco grupos personalizados para
la divisién mostrada en la imagen 6.3. En la figura 6.4, se muestra el grupo referente a
la semana uno siendo el grupo de choque, y se muestran también para las semanas dos
y tres dividido en dos dias, siendo estos, sdbado y domingo. Asimismo, se puede obser-
var el nimero de miembros que tiene cada grupo, coincidiendo estos con los servidores
planificados para cada dia.

Después de haber creado los grupos, se crean las directivas de implementacion, fijan-
do la hora de parcheo desde las once menos cuarto de la mafiana, hasta las dos menos
cuarto de la tarde, dando margen suficiente por si hubiera que realizar algtin plan de
marcha atrés o intentar solucionar algtn problema.

Por ultimo, faltaria crear las implementaciones automaticas, aplicadas a los grupos
y directivas creadas. En este caso se van a seleccionar solo los parches acumulativos de
Windows Update para los Windows Server 2019 estdndar y Windows Server 2022 21H2.
Si se quisiera afiadir algtin parche mds por peticién de FarmaLicex, se podrian modificar
estas implementaciones y afiadirlos, o crear una nueva especifica para esos parches. Las
implementaciones automaticas ya creadas se muestran en 6.5.
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2] Nombre Tipo de recursos Categoria de grupo Miembros
semana

O ,_'“'_ Semana 1 Dia1l(CHOQUE) Equipos Estatico 2

O Jj Semana2 Dial Equipos Estético 5

O __"Z Semana2 Dia2 Equipos Estitico 6

O 4 Semana3 Dial Equipos Estatico 4

O 4 Semana 3 Dia 2 Equipos Estatico 4

Figura 6.4: Creacion grupos para el parcheo de servidores de FarmaLicex desde Endpoint Central

Nombre Hora de implantacién Hora de creacién Estado actual Accién N° total de destinos

88 01SemanalDial 10:45 to 13:45[5 26/09/2023 11:00:58 @ 2

88 02Semana2 Dia 1 10:45 0 13:45[4 19/10/2023 16:45:32 5

0 8B 03Semana2Dia2 10:45 t0 13:45[5 19/10/2023 16:54:36 6

O 88 04Semana3Diat 10:45 to 13:45 03 26/09/2023 11:09:55

O 0 8 0

0O 8B 05Semana3Dia2 26/09/2023 11:14:28

Figura 6.5: Implementacion automaética para el parcheo de servidores de FarmaLicex desde End-
point Central

Como se ha mostrado en la figura 6.3, para ciertos servidores hay algunas observa-
ciones a tener en cuenta, como por ejemplo para los dos servidores fisicos, esa misma
mafana hay que comprobar que el backup se haya completado correctamente para tener
un plan de marcha atrds. De igual manera, el servidor SRV-MISTDC02, ademds de ser
un servidor fisico es un DC, por lo que si fallara habria que aplicar el plan de marcha
atréds explicado en el apartado 3.5.3. Para el servidor SRV-SQL14 se debe parar el servicio
manualmente antes de reiniciar el servidor y comprobar que posterior al parcheo el ser-
vicio esté activo. Por tltimo para el servidor SRV-FUTVEEAMO01, se debe revisar que no
haya backups en marcha en su ventana de reinicio, y en caso de que haya, se debe parar el
backup, para volver a activarlo después del parcheo.

Para el control de todas las maquinas virtuales de FarmaLicex, se va a usar VMware
vCenter, herramienta desde la que se van a poder gestionar todos los servidores y recur-
sos de forma centralizada. También es la herramienta desde la que se van a realizar las
snapshots previas al parcheo.

Tras toda la planificacién inicial se procederd a realizar el parcheo de forma mensual.
Es clave tener un contacto estrecho con el cliente, informandole mensualmente de si se
varia la planificacién, de los nuevos parches que se van a aplicar o si tienen algtn proble-
ma conocido. Ademads, se debe contactar con el cliente previa y posteriormente al parcheo
de cada fin de semana.
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CAPITULO 7

Conclusiones

Para finalizar con este TFG, se van a detallar los objetivos y problemas encontrados,
la relacién del trabajo con los estudios cursados y los posibles trabajos a futuro. Estos tres
apartados son fundamentales a modo de resumen para entender el TFG.

7.1 Cumplimiento de objetivos y problemas encontrados

El objetivo de este trabajo ha sido poder disefiar una metodologia integral para el
parcheo de servidores en la que se abarcaran todos los aspectos importantes, mostrando
las pautas a seguir y distintos apartados a tratar para lograr una planificaciéon correcta.
Ademas, era de suma importancia poder mostrar la diversidad tecnolégica actual, ex-
poniendo diferentes formas de agrupacion de servidores y casos especiales a tener en
cuenta. Otro objetivo importante de este trabajo era el de explorar distintas herramientas
de automatizacién, siendo este un aspecto clave para lograr optimizar y ahorrar recursos
a la hora de realizar el parcheo. Con todos estos aspectos ya cohesionados, se buscaria
realizar un ejemplo realista para ver el proceso de una forma natural, logran asi contri-
buir al conocimiento de la seguridad informatica. Estos objetivos que acabo de mencio-
nar, se han completado correctamente gracias a cumplir una metodologia detallada en
este proceso. He de remarcar la importancia de los dos diagramas que se han realizado
en este proyecto, para los capitulos de planificacion y ejecucién del parcheo. El diagra-
ma 3.1 sirve de gran apoyo visual a la hora de comenzar el capitulo de la planificacién,
puesto que se abarcan todos los temas que se van a tratar y las posibles relaciones que
hay entre los distintos apartados, sirviendo asi de guia para el lector, ademas de ofrecer
un contexto amplio del tema. El diagrama 4.1, representa el diagrama de flujo a seguir
a la hora de la ejecucion del parcheo de servidores, donde se indican todos los caminos
posibles, decisiones y acciones a realizar. Es un diagrama excelente como guia a la hora
de ejecutar correctamente el parcheo de servidores, ademds de un gran apoyo visual para
relacionarlo con todos los conceptos del capitulo.

Han sido varios los problemas que han surgido a lo largo del desarrollo del trabajo,
pero que con paciencia, esfuerzo y una planificacién correcta ha sido posible superarlos.
El primer problema que me encontré a la hora de realizar este trabajo, fue no saber bien
qué informacién usar y cémo plasmarla en el trabajo para que fuera una metodologia
general y no un caso especifico. Gracias a la lectura de varios libros y articulos consegui
ese enfoque. Otro problema fue el hecho de explicar la seccién del plan de emergencia
(seccion 3.5), debido a la complejidad de intentar condensar toda la informacién del plan
de marcha atrés de los controladores de dominio o nodos fisicos de un hipervisor en una
secciéon. Ademds, el hecho de no poder ejemplificar estos casos, debido a la baja probabi-
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lidad de que ocurran estos desastres, sumado a la criticidad de tener que solucionar esos
problemas, imposibilita el hecho de mostrarlo.

7.2 Relacién del trabajo desarrollado con los estudios cursados

Durante la confeccién de este TFG, se han aplicado y coordinado los conocimientos
aprendidos durante la carrera. A continuacion, se van a especificar las asignaturas y com-
petencias transversales (CT) mads relevantes para este proyecto:

= Seguridad en los sistemas informadticos: esta asignatura estd intrinsecamente re-
lacionada con este trabajo, puesto que su objetivo es contribuir al conocimiento en
la seguridad informatica, ademds de mejorarla. Con esta asignatura se aprende el
concepto de la ciberseguridad, qué posibles ataques hay, cémo ser resiliente a fallos
y cémo recuperarse de ellos. Estos aspectos se abarcan y se intentan explicar en este
TFG.

= Gestion de proyectos: esta asignatura también ha sido importante a la hora de con-
feccionar el trabajo, al ser una asignatura directamente orientada al sector empresa-
rial. Esta asignatura ha servido de base para saber establecer el proyecto. También
ha sido de gran utilidad en la definicién del alcance conjunto al cliente, o en cémo
tratar con todas las partes interesadas, teniendo en cuenta riesgos y prioridades.

En cuanto a competencias transversales, todas han sido de gran utilidad tanto en
mi desarrollo personal, como a la hora de desarrollar este trabajo, pero destacaria las
siguientes:

» CT-5 Disefio y proyecto: esta CT ha servido como base a la hora de disefiar este
trabajo e intentar cuadrar todos los apartados del proyecto.

= CT-8 Comunicacion efectiva: en este TFG es importante esta CT, ya que esta me-
todologia debe ser clara y concisa para que sea efectiva, ademads de enfatizar la
importancia de la comunicacién con el cliente.

» CT-12 Planificacién y gestion del tiempo: esta CT ha sido de gran utilidad tanto a
la hora de planificar mi TFG marcando los tiempos para cada apartado, como para
cuadrar la planificacién con el cliente.

7.3 Trabajos futuros

Aunque se hayan alcanzado los objetivos principales en este TFG, existen varias vias
de mejora y ampliaciéon de esta metodologia para poder realizarse en un futuro. Estas
mejoras son las siguientes:

= Flecos pendientes y limitaciones de tiempo: aunque el trabajo se haya completado
correctamente, hay varios frentes que me hubiera gustado incluir en este TFG, pero
que no ha sido posible debido a limitaciones de tiempo y a limitaciones de recur-
sos, por ejemplo, me hubiera gustado poder ejemplificar el plan de marcha atrés
de todas las opciones mostradas o haber mostrado el uso de méas herramientas de
automatizacion.
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= Mejoras posibles: una mejora viable para este trabajo seria incluir en la metodolo-
gla otros sistemas operativos que sean importantes en el &mbito empresarial, como
por ejemplo, Linux. De esta forma, se explicaria cémo realizar la aplicacién de par-
ches en ese SO, sus ventajas y desventajas comparado con Windows, ademds de
mostrar sus planes de marcha atras.

= Caminos a evitar: es de gran importancia remarcar posibles estrategias de desa-
rrollo que no serian beneficiosas para esta metodologia. La principal seria extender
esta metodologia a otros dispositivos como moviles o electrénica de red como swit-
ches. Esto es debido a que el enfoque seria muy distinto y no habria sinergia entre las
distintas partes, resultando en dos metodologias sueltas en lugar de una compacta.
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APENDICE A
Objetivos de Desarrollo Sostenible

Reflexionando sobre la relacién de los Objetivos de Desarrollo Sostenible de las Na-
ciones Unidas con el Trabajo Final de Grado, se puede comprobar que la mayoria de los
ODS no tienen ninguna relacién con este TFG, sin embargo, hay que destacar una gran
relaciéon con dos de ellos, ademds de una menor relacién con otros tres ODS, pudiéndo-
se observar en la tabla A.1. Estos ODS en los que puedo realizar una aportacién son los
siguientes:

Tabla A.1: Grado de relacién del trabajo con los Objetivos de Desarrollo Sostenible (ODS)

Objetivos de Desarrollo Sostenible Alto | Medio | Bajo No
procede

ODS 1. Fin de la pobreza.

ODS 2. Hambre cero.

ODS 3. Salud y bienestar.

ODS 4. Educacién de calidad.

ODS 5. Igualdad de género.

ODS 6. Agua limpia y saneamiento.

ODS 7. Energia asequible y no contaminante.
ODS 8. Trabajo decente y crecimiento econémico. | X
ODS 9. Industria, innovacion e infraestructuras. X
ODS 10. Reduccién de las desigualdades.
ODS 11. Ciudades y comunidades sostenibles.
ODS 12. Produccién y consumo responsables. X
ODS 13. Accién por el clima. X
ODS 14. Vida submarina.

ODS 15. Vida de ecosistemas terrestres.
ODS 16. Paz, justicia e instituciones sélidas.
ODS 17. Alianzas para lograr objetivos. X

X X[ XX X X[ >X

X[ >

X[ x| X

= ODS 8 - Trabajo decente y crecimiento econémico: este ODS tiene como finalidad
aumentar el crecimiento econémico, ademds de focalizarse en la productividad la-
boral. Con esta metodologia para el parcheo de servidores, se facilita esto tltimo,
puesto que se consigue agilizar y automatizar ciertos procesos del parcheo de ser-
vidores, logrando un significante ahorro de recursos, consiguiendo de esta forma
una mayor productividad y por ende un mayor crecimiento econémico tanto para
la consultora, como para el cliente que ha contratado los servicios.

= ODS 9 - Industria, innovacién e infraestructura: este ODS profundiza en el con-
cepto de la innovacién y de la importancia de crear infraestructuras robustas. Este
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TFG abarca el concepto de la innovacién, para conseguir tener una metodologia pa-
ra el parcheo de servidores de una forma mds esquematica, 4gil y automatizada, en
lugar de una forma mas rudimentaria, realizdndose siempre de forma manual, sin
herramientas de apoyo y sin un plan tan estructurado. Ademads, el mantenimiento
y actualizacién de los servidores es clave y puede ser crucial para que las infraes-
tructuras tecnolégicas funcionen de manera 6ptima.

En conclusién, esta metodologia para el parcheo de servidores se puede vincular con
varios Objetivos de Desarrollo Sostenible. Principalmente, este TFG contribuye al ODS
8, ya que con este trabajo lo que se pretende lograr es aumentar la efectividad de la em-
presa, reduciendo costes, ofreciendo un servicio de mayor calidad, logrando una mayor
productividad y crecimiento econémico de la empresa. Ademas, gracias a la planificacion
tan detallada, las optimizaciones que se proponen o las formas de automatizar el proceso,
se consiguen infraestructuras flexibles, robustas y con gran innovacion, asi consiguiendo
cumplir el ODS 9. También se puede relacionar con los ODS 12 y 13, ya que si se aumen-
ta la eficacia operativa de los servidores, se puede lograr desperdiciar recursos digitales
logrando reducir el consumo de energia de los servidores y de la empresa en general.
Ademés, el 17 también tiene relacion, ya que con este TFG se busca lograr alianzas entre
la consulta ofreciendo sus servicios y el cliente que los contrata.

Gracias a incorporar estos ODS a la metodologia del parcheo de servidores, se con-
tribuye al plan de las Naciones Unidas y a la Agenda 2030, interrelacionando estos obje-
tivos, logrando asi una mayor eficiencia operativa en el dia a dia, ademds de buscar un
futuro sostenible para todo el mundo.
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