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RESUMEN EXTENDIDO

El siguiente proyecto consiste en la realizacion, de un sistema empotrado basado
en la plataforma RaspberrPi para la identificaciéon y el control de usuarios de
maquinaria. La finalidad del sistema desarrollado es el control de acceso a
determinados activos, como por ejemplo maquinaria en una linea de produccion,
en escenarios en los que la seguridad no es un factor critico pero el registro del
acceso, asi como la agilidad de este son factores importantes

En este proyecto se han desarrollador las soluciones necesarias tanto software
como de hardware que permiten obtener un prototipo final totalmente funcional
atendiendo a los requisitos planteados en la fase inicial del proyecto.

El sistema constara de un teclado y una cdmara y se comunicara con un servidor
gue mantendra la informacién de acceso a los diferentes activos, asi como la
informacion de entrenamiento del reconocimiento de caras. Inicialmente cada
usuario tendra un pin de acceso que lo identificara. Cada vez que el sistema
identifiqgue a un usuario, registrard su cara para aprenderla, de manera que llegue
un momento en que no sea necesario que el usuario introduzca el PIN para
acceder.

Palabras clave: Sistemas empotrados, procesamiento de imagenes, redes
neuronales, reconocimiento de caras, control de accesos.



1. INTRODUCCION

Este proyecto Trabajo Fin de Master surge con la finalidad de expandir los
conocimientos adquiridos en el campo del desarrollo de sistemas embebidos, el
aprendizaje automatico y la programacion. Principalmente, debido a que siempre
me han resultado de interés los sistemas empotrados y la programacion.

El proyecto surge con el objetivo de efectuar el control del acceso a un
determinado activo. Asi como de mantener un registro del usuario y la maquinaria
facilitando la trazabilidad y procesamiento de los datos de la planta.

Por otro lado, para la elaboracion del prototipo, se optd por seguir con un
desarrollo iterativo en el que se fueron construyendo los diferentes médulos del
sistema para finalmente integrarlos todos. De esta forma, se pudieron poner a
prueba tanto de manera conjunta como individual eliminando asi una mayor
cantidad de fallos en el sistema.

El sistema resultante esta compuesto por un nodo de Front-end, correspondiente a
la Raspberry Piy el Back-end que corresponde con un computador. El primero, se
encarga de la interaccion con el usuario. Mientras que el ultimo, actiia como base
de datos de los usuarios y maquinaria, ademas de entrenar la red neuronal
encargada del reconocimiento facial.

Finalmente, se ha organizado el contenido del documento iniciando con los
objetivos, posteriormente se ha elaborado una explicacién del estado del arte,
continuando con las metodologias empleadas (entrando en detalle que elementos
componen el sistemas y que etapas han compuesto su desarrollo), posteriormente
se ha realizado la descripcién del funcionamiento del sistema empotrado, asi
como los manuales de usuario y administrador, finalizando con una conclusién
donde se evaltan si se han cumplido los objetivos asi como posibles mejoras o
futuras lineas para ampliar el proyecto.



2. JUSTIFICACION

El presente proyecto tiene por objetivo desarrollar los conocimientos adquiridos en
el méster. A su vez, se busca disefiar un sistema capaz de llevar a cabo el control
de acceso a un servicio de manera automatica. Permitiendo simplificar y mejorar la
fluidez para acceder al activo. Asi mismo, el sistema mantiene un registro de la
informacion de los accesos y estado de la maquinaria.

Dentro del marco actual de la industria 4.0 donde la digitalizacion de las industrias
esta al orden del dia. El proyecto queda justificado, debido a su potencial, ya que
presenta una manera de mantener la informacion de los usuarios y maquinaria,
mejorando la trazabilidad de la planta.

Ademas, el proyecto ofrece una base sélida para un posterior analisis de los datos
almacenados. Por ejemplo, relacionando el indice de usuario/produccion de
maquina, pudiendo determinar que usuario es mejor para cada maquina.
Optimizando asi la asignacion de tareas y manejo de recursos en la produccion.

En resumen, el proyecto abre la posibilidad de mejorar la producciéon gracias al
manejo y procesamiento de la informacion, alinedndose con los principios
fundamentales de la Industria 4.0.



3. OBJETIVOS

3.1 OBJETIVO GENERAL

El presente proyecto tiene por objetivo el desarrollo e implementacion de un
prototipo de sistema embebido para el control de accesos a un determinado
servicio mediante reconocimiento facial y aprendizaje automético. Ademas, se
tendra un registro de los accesos y de los usuarios mediante el uso de una base
de datos.

3.2 OBJETIVOS ESPECIFICOS

Para el correcto cumplimiento del proyecto serd necesario definir una serie de
objetivos especificos:

Se debera recopilar informacién sobre clasificadores, redes neuronales, asi
como diferentes estrategias de reconocimiento facial, ademas del software
a utilizar. También, se deberd probar diversos clasificadores para un
‘dataset’ de prueba que emule el que se podria tener en un caso real.

Se debera recopilar informacion sobre las dependencias, librerias y bases
de datos que se utilizaran.

Se debera realizar una primera etapa de planteamiento del problema y
estructuracién de los dos nodos que componen el sistema final, asi como la
comunicacion entre ambos.

Se debera disefiar el sistema siguiendo con la metodologia del desarrollo
iterativo empezando con la elaboracion de demostradores que represente
partes del sistema final. Ademas, se debera poner a prueba tanto los
demostradores de forma individual como el sistema completo con todas los
funcionalidades integradas.



4. ESTADO ACTUAL

4.1 FUNDAMENTOS DEL RECONOCIMIENTO FACIAL
4.1.1 Introduccién a los sistemas de reconocimiento facial

Los sistemas de reconocimiento facial quedan incluidos dentro de la categoria de
reconocimiento biométrico. Estas metodologias de identificacion toman un papel
cada vez mas significativo en ambitos relacionados con la seguridad,
administracion e industrial. En los métodos de biometria, el reconocimiento facial
ha atraido un creciente interés debido a que permite identificar y verificar la
identidad de individuos de una manera discreta y no intrusiva.

En su analisis critico, Shepley (2018) realiza un estudio de la evolucién y avance
de esta tecnologia, Atendiendo a la historia del reconocimiento facial, esta
tecnologia inicia su desarrollo en la década de los 1960 y 1970 con los primeros
métodos de reconocimiento basado en la geometria de los rasgos del rostro. Estos
primeros acercamientos no tuvieron mucho éxito debido a la dificultad que
presentaban la variacion en parametros de la imagen tales como la perspectiva, la
rotacion, la iluminacion algo comun en aplicaciones de vision por computador. En
los afios 80 se consiguen avances con el desarrollo de algoritmos mas complejos
gue aumentaron la precision en el reconocimiento. Es en la década de 1990
cuando se producen grandes progresos en el campo de la deteccién y
reconocimiento facial, gracias a la aplicacion de los Eigenfaces, vectores propios
utilizados en el reconocimiento facial. Con la llegada del nuevo milenio esta
tecnologia fue ganando relevancia en aplicaciones de seguridad impulsando su
desarrollo gracias la comercializacion de estos sistemas biométricos.
Posteriormente con la llegada del desarrollo en el aprendizaje profundo,
especialmente en las redes convolucionales se alcanzé un impulso en los
sistemas de reconocimiento facial mejorando en gran medida la precision.

Finalmente, los sistemas de reconocimiento facial podrian ser definidos como
sistemas de reconocimiento biométrico que mediante software permiten identificar
o verificar sujetos en base al rostro del individuo. Estos sistemas cuentan con una
serie de procesos o pasos fundamentales para conseguir resolver el problema de
identificacion o verificacién. Estos pasos, consisten en la deteccion facial en la
imagen, la extraccion de caracteristicas de la cara detectada y el propio
reconocimiento. La metodologia para resolver el problema de reconocimiento se
puede observar en la Figura 1 (Bakshi, U & Singhal, R, 2014).
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Figura 1: Fases del procese de reconocimiento facial. Extraido de Bakshi, U & Singhal, R. (2014).

4.1.2 Deteccion facial

La detecciébn de rostros es un paso fundamental para el reconocimiento y
verificacion facial. En su andlisis critico, Shepley (2018) realiza un estudio de la
evolucion de los métodos de deteccion facial. Inicialmente, este campo se
presentaba dificultades para obtener altas precisiones y un buen desempefio de
los algoritmos en escenarios no controlados. Un hito en la evolucion de esta
tecnologia se produce con el método de deteccion de rostros basado en boosting
de Viola-Jones, posteriormente con el desarrollo de otras técnicas de extraccion
de caracteristicas como el HoGs, SIFT, LBP se consiguié un avance significativo.
Sin embargo, estos métodos seguian presentando ciertas limitaciones en entornos
no controlados que dieron lugar a otros métodos de deteccion facial basados en el
aprendizaje profundo. Es en este punto, donde las redes neuronales
convolucionales presentan un mejor rendimiento en los procesos de detecciéon de
rostros en parte gracias al aumento de bases de datos grandes que permitieron
mayor desarrollo en este aspecto.

Dentro del problema de la deteccién facial existen dos acercamientos para llegar a
una solucion, utilizar métodos basados en regiones y otro en ventanas deslizantes.
El primero, resuelve el problema generando propuestas de objetos vy
posteriormente creando una serie de regiones que pueden incluir rostros, estas
son analizadas por un clasificador DCNN para determinar si son 0 no rostros y
devolver sus coordenadas en la imagen. Sin embargo, este método presenta un
elevado coste computacional a causa del generador de propuestas. Por otro lado,
el método basado en ventas deslizantes emplea un kernel que realiza un barrido
de la imagen y determina mediante un clasificador si existe 0 no un rostro en la
ventana a la vez que se redimensiona la imagen para aumentar la precision. Este
acercamiento presenta un menor coste computacional y mejor escalabilidad.



4.1.3 Extracciéon de caracteristicas

El paso posterior a la deteccion de rostros en el reconocimiento facial, es la
extraccion de caracteristicas de la cara. Este es uno de los pasos mas importantes
puesto que la eficiencia de los sistemas de reconocimiento facial depende en gran
medida de la calidad de las caracteristicas extraidas. Ademas, se identifican
mediante puntos de referencia faciales y puntos fiduciarios. Tradicionalmente, se
emplean métodos basados en modelos para obtener y localizar estos puntos.
Aunque actualmente se estdan empleando métodos basado en regresion en
cascada que mejoran la precision frente al enfoque tradicional.

4.1.4 Verificacion e identificacion

En la dltima etapa del proceso de reconocimiento facial se suele divide en dos
categorias en funcién del problema que se afronte, el de identificacion y el de
verificacion. Para la identificacion facial, se trata de un método de “uno contra
muchos” ya que el sistema busca determinar la identidad del individuo mediante
una comparacion con el resto de las imagenes en la base de datos. En el caso de
la verificacion, el problema es del tipo “uno contra uno” ya que se busca si dos
imagenes corresponden al mismo individuo. Por esta razon, se realiza la
comparacion entre la imagen obtenida en la adquisicion frente la imagen de
referencia del individuo.

4.1.5 Casos de uso y aplicaciones

En la actualidad, los sistemas de reconocimiento facial son ampliamente utilizados
en los ambitos de seguridad como es el caso de los sistemas de seguridad de los
aeropuertos para facilitar el acceso por aduanas y detectar usuarios con
pasaportes falsos. Este es uno de los muchos ejemplos que se pueden encontrar
en este ambito.

También encontramos ejemplos en dispositivos de uso diario como pueden ser los
teléfonos moviles que presentan técnicas de reconocimiento facial para su
desbloqueo o en funciones de enfoque automatico a la hora de tomar fotos. Otro
ejemplo, relacionado con el uso diario es la funcionalidad de algunas redes
sociales que permiten el etiquetado automatico de las personas que aparecen en
la foto.

Finalmente, también podemos encontrar aplicaciones donde esta tecnologia se
emplea para agilizar una operacion. Como en el caso de algunos establecimientos
en China que permiten el pago tomando una foto del rostro del cliente.



4.2 SISTEMAS EMBEBIDOS
4.2.1 Introduccion a los sistemas embebidos

Los sistemas embebidos son una combinacibn de hardware y software
especializado para realizar una serie de tareas especificas dentro de un sistema
mas grande. Esta tecnologia se caracteriza por sus limitados recursos, alta
eficiencia y emplearse para tareas en tiempo real. Aungue es cierto que con el
paso de los afios ciertas desventajas como la limitacidn de recursos se han ido
superando con el desarrollo de hardware cada vez méas potente.

Los inicios de los sistemas empotrados datan de la década de 1960 y 1970, donde
destaca en los ambitos militar y en sistemas de control industrial. Sin embargo,
estos dispositivos eran costosos y voluminosos, pero permitieron un gran avance
en los campos de la automatizacion y control de proceso Posteriormente en la
década de 1980 comienza a aumentar el uso de esta tecnologia debido a los
avances en que permitieron reducir el coste y tamafo de los microcontroladores y
microprocesadores. Finalmente, en el nuevo milenio con el surgimiento de la
industria 4.0 y el internet de las cosas (IoT), los sistemas empotrados presentan
un crecimiento y desarrollo considerable debido a que toman un papel
fundamental en este nuevo paradigma.

4.2.2 Casos de uso y aplicaciones

En la actualidad es muy comun encontrar sistemas empotrados en un gran
namero de ambitos muy diversos. Entre ellos, en automacion para controlar
algunas funciones de los vehiculos tales como los frenos ABS o en los sistemas
de asistencia al conductor. También se emplean en el ambito de la aviénica para
sistemas de navegacion y control de vuelo. Otro ejemplo, seria en la medicina
para los dispositivos de monitoreo de la salud del paciente o en los equipos de
resonancias. Estos solo son unos pocos de los muchos ejemplos que se pueden
encontrar sobre el uso de esta tecnologia, que gracias a su versatilidad y utilidad
es tan empleada.



5. METODOLOGIA EXPERIMENTAL

En este apartado de la memoria se abordara de manera detallada los requisitos
del sistema, asi como el hardware y herramientas software empleadas en el
desarrollo. Por ultimo, se describen las fases que se han presentado durante la
elaboracion del proyecto junto con las diferentes demostraciones que se han
implementado siguiendo con la metodologia en espiral.

5.1 REQUISITOS DEL SISTEMA

A continuacion, se presentan los requisitos que deberda cumplir el sistema
disefiado. Se ha realizado la distincion entre requisitos funcionales y no
funcionales, siendo los primeros aquellos que definen el comportamiento del
prototipo. Mientras que los no funcionales describiran caracteristicas y atributos

del sistema.

5.1.1 Requisitos funcionales

Los requisitos funcionales se encuentran agrupados en la siguiente Tabla 1 donde
se muestra cada requisito junto con la descripcién del funcionamiento esperado.

Tabla 1: Requisitos funcionales del sistema.

Requisito Descripcién
Deteccion El sistema ha de ser capaz de capturar imagenes y detectar la
facial cara del usuario.

Autentificacion
facial

El sistema ha de ser capaz de reconocer y diferenciar las caras
de los usuarios.

Control de
acceso

El sistema ha de ser capaz de permitir o denegar el acceso a la
magquinaria en funcion de la disponibilidad de esta. Ademas de
conceder el acceso Unicamente a usuarios registrados y con los
permisos suficientes.

Autentificacion
por PIN

El sistema ha de permitir el registro por pin en el caso en que el
reconocimiento facial falle.

Entrenamiento
automatico

El sistema deberd ser capaz de lanzar el aprendizaje de las
caras de manera automética una vez se cumplan con las
condiciones establecidas.

Envio de datos

El nodo del sistema empotrado deberda poder enviar las
imagenes de las caras de los usuarios al computador. Este
altimo, debera almacenarlas en carpetas en funcion del usuario.

Registro de El sistema debera mantener un registro temporal de cuando se
accesos ha realizado el ultimo acceso de cada usuario.
Acceso a la El sistema ha de ser capaza de acceder a la base de datos para

base de datos

actualizar y consultar datos del estado de sistema.

Mantenimiento
de la DB

El sistema debe permitir que se pueda modificar la base de
datos por el administrador para corregir posibles errores. Asi




como, permitir la modificacion para afiadir o eliminar usuarios y
cambiar permisos.

Mantenimiento | El sistema debe permitir que el administrador pueda corregir
de las errores en el almacenamiento de las imagenes.
imagenes

5.1.2 Requisitos no funcionales

Los requisitos no funcionales se agrupan en la Tabla 2 donde se muestra cada
requisito junto con la descripcion de este.

Tabla 2: Requisitos no funcionales del sistema.

Requisito Descripcién
Tamafio El encapsulado del sistema empotrado no debera superar un
tamafio de 170x130x60 mm.
Peso El conjunto del sistema embebido no deberd ser mayor a 400
gramos.
Formato de El sistema debera ser capaz de capturar imagenes en formato
imagen .png y una resolucion no inferior a 8 megapixeles.

5.2 DISENO GENERAL DEL SISTEMA

En la siguiente Figura 2, se presenta el diagrama general del sistema derivado de
los requisitos del sistema. El sistema se compone de dos nodos, uno de front-end
y otro de back-end. El primero se encarga de la interaccion con el usuario, estas
funciones corresponden a leer por teclado, adquirir imagenes de los operarios, dar
indicaciones de las operaciones mediante leds y autenticar al usuario por PIN o
por reconocimiento facial. Queda incluido en las funciones de este nodo el
conceder o denegar el acceso a la maquinaria. Por otro lado, tenemos el back-en
gue cumple con la funcién de almacenar los datos de los usuarios y activos en una
base MySQL y almacenar las imagenes de los operarios que va capturando el
front-end. Ademas, se encarga de entrenar la red neuronal para el reconocimiento
facial. El sistema también cuenta con la comunicacion por sockets TCP de los
nodos enviando los datos necesarios para el correcto funcionamiento de este.
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Figura 2: Diagrama del disefio del sistema. Elaborado mediante Draw.io.
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5.3 EVENTUALIDADES

En el caso de producirse un error en la comunicacion o alguna otra falla en el
sistema. El nodo front-end mantendra el led rojo encendido permanentemente,
dejando abierto el acceso para no bloquear el acceso a la maquinaria y sefalizar
que se ha producido un error en el sistema. Tal eventualidad queda reflejada en la

Figura 3.
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5.4 DESCRIPCION DEL HARDWARE

En este apartado se abordaran de manera detallada la descripcion y justificacion
de los componentes hardware que constituye al sistema embebido. Asi como su
funcion en la aplicacién desarrollada. Para analizar los componentes se emplean
tablas que puntdan del 1 al 3 cada una de las caracteristicas consideradas
relevantes a la hora de seleccionar el componente, el que mayor puntuacion tenga
sera el elegido para el proyecto.

5.4.1 Microordenador

Este dispositivo se trata de un computador de tamafio reducido que utiliza un
microprocesador como unidad central de proceso. Este dispositivo permitira
ejecutar la aplicacién desarrollada e interactuar con los sensores y actuadores
mediante el uso de sus pines genenral-prupose input/output (GPIO).

Para valorar la eleccion del microcomputador se ha tenido en cuenta tanto su
coste, como capacidad de procesamiento, si tiene el suficiente numero de GPIOs,
el tipo de camara que acepta. El resultado del andlisis se muestra en la siguiente
Tabla 3.



Tabla 3: Tabla comparativa del microordenador.

Alternativas Coste RAM GPIOs Compatibilidad Total
con la camara

Beagle Bone 3 2 3 0 7

Black

Raspberry Pi 1 3 1 3 8

4

Raspberry Pi 2 1 1 3 7

3

Se ha optado por una Raspberry Pi 4 Model B, de 8 GB ya que tendra potencia
suficiente como para poder realizar el procesamiento de imagen y utilizar el
modelo de red neuronal. Ademas, pese a su limitado nimero de GPIOs seran
suficientes para interactuar con los sensores y actuadores que presenta el
prototipo.

5.4.2 Teclado matricial

Los teclados matriciales son dispositivos compuestos por una matriz de
pulsadores organizados en filas y columnas. Por su distribucién de las teclas se
puede conocer el botén pulsado empleando un menor nimero de pines que de
teclas. Ademas, cuentan con un tamafio reducido y un bajo coste. En el proyecto,
se emplea para introducir el pin del usuario y seleccionar la maquina o servicio a la
gue el usuario desea acceder.

Dentro de la eleccion de teclado se tendrd en cuenta el coste, el tamafio y la
ergonomia de este. Por otro lado, se seleccionard entre tipos de teclados
distinguiendo los de membrana, tecla y botonera.

Figura 4: Teclados de tipo membrana, tecla y botonera, ordenado de izquierda a derecha. Iméagenes
extraidas del catdlogo de Diatronic (2024) y Microlog (2024).




Tabla 4: Tabla comparativa de teclados matriciales.

Alternativas Coste Tamano Ergonomia Total
Teclado tipo 2 3 2 7
membrana
Teclado tipo 1 1 3 5
tecla
Teclado tipo 3 2 1 6
botonera
5.4.3 Cémara

Las camaras son sensores capaces de obtener informacion mediante la captura
de imagenes. Este dispositivo es crucial para la aplicacién puesto que permite
capturar las caras de los usuarios.

Tabla 5: Tabla comparativa de cAmaras.

Alternativas Coste Tamano Puerto CSI | Calidad de Total
imagen

Raspberry 2 3 3 1 9
Pi Camera
Module 2
NolR

Raspberry 3 3 3 2 11
Pi Camera
Module 2
Standard

Innodisk 1 1 0 3 5
USB2

Camera
Module

Se ha optado por emplear la cAmara Raspberry Pi Camera Module v2 8MP debido
a su compatibilidad, facil configuracion y conexionado mediante el puerto CSI de la
Raspberry Pi obteniendo altas velocidades en la toma de imagenes. Bajo consumo
energéetico y buena calidad en la adquisicion de imagenes. Ademas, se ha
seleccionado la version estandar del médulo que presenta dos ventajas
principales. En primer lugar, el precio y en segundo lugar que la version sin filtro
infrarrojo (NoIR) esté disefiada para trabajar en entornos con poca iluminacion.




5.4.4 Circuiteria

En este apartado quedan incluidos los elementos como las resistencias utilizadas,
concretamente se emplean de 1kQ para limitar las corrientes que transiten por los
leds dentro de un rango seguro. También se han necesitado cables macho-
hembra para las conexiones entre leds, teclado y la Raspberry Pi. Ademas de una
placa perforada de prototipado para soldar tanto los leds como las resistencias.

Dentro de la circuiteria destacan los 2 diodos led, uno verde y otro rojo para
sefalizar al usuario durante la interaccion con el prototipo.

5.5 DESCRIPCION DE HERRAMIENTAS SOFTWARE

En este apartado se abordaran de manera detallada la descripcion y justificacion
de las herramientas software utilizadas en el proyecto. Dentro de estas
herramientas, presentaremos los leguajes de programacion, las librerias y la base
de datos.

5.5.1 Lenguaje de programacion vy justificacion

Respecto a los lenguajes de programacion, se ha optado por emplear C++ para la
parte correspondiente al conjunto de la Raspberry Pi, mientras que para la
computadora se ha empleado Python.

5.5.1.1 C++

Se ha optado por la eleccion de C++ frente a otros lenguajes de programacion
debido a que es ampliamente utilizado en el desarrollo de sistemas embebidos.
Ademas, este lenguaje se caracteriza por su rendimiento y eficiencia en el manejo
de recursos, asi como en su velocidad debido a su condicion de lenguaje
compilado. Por otro lado, otra de las razones por las que se decidié optar esta
solucién fue que C++ es similar a C del que ya se tenia experiencia previa.

5.5.1.2 Python

Respecto a Python, se ha optado por esta solucién debido a que es un lenguaje
de desarrollo sencillo de utilizar y aprender. Ademas, su uso esta muy extendido
por lo que abunda su documentacion. Por otro lado, presenta un gran niamero de
librerias que se podran utilizar, destacando potentes librerias para el ambito
cientifico y en aprendizaje automatico.



5.5.2 Base de datos MySQL

En el proyecto se emple6 una base de datos para el almacenamiento y gestion de
la informacion de la aplicacion. Se opté por una base de datos en un entorno
MySQL. Esta solucién se escogiéo debido a su uso extendido. Ademas, esta
basado en lenguaje SQL, sencillo de utilizar.

5.5.3 Librerias

Para la realizacion del proyecto se emplearon librerias sobre las que apoyarse
para realizar ciertas funciones de sistema como el aprendizaje del modelo y el
procesamiento de imagenes. A continuacion, se presenta en un formato de lista
las librerias empleadas junto con una descripcion de su papel en el proyecto y su
funcién en este.

Keras: Esta libreria de codigo abierto programada en Python esté orientada
a la elaboracion de redes neuronales. Destaca por ser facil de utilizar y
presenta mucha documentacién debido a que es muy utilizada. Otro factor
importante es su compatibilidad con la libreria Frugally Deep que permite el
uso de redes creadas y entrenadas en Keras en un lenguaje C++. En el
proyecto se emplea para entrenar el modelo del clasificador que resuelva el
problema de identificacion del reconocimiento facial.

Frugally Deep: Esta libreria de cdodigo abierto permite cargar y utilizar
modelos de redes neuronales preentrenadas en Keras en un lenguaje C++.
Se caracteriza por su eficiencia en cuanto a memoria y velocidad, ademas
de no requerir dependencias adicionales. Para utilizar la red entrenada en
Keras se requiere que previamente se realice la conversion en un formato
JSON del modelo. En el proyecto la libreria se usa para poder emplear la
red entrenada en Keras en la Raspberry Pi donde se trabaja en C++.

Opencv: Esta libreria de cddigo abierto y multiplataforma orientada a la
vision artificial y aprendizaje automatico. Es ampliamente utilizada y por lo
tanto existe mucha documentacién. Ademas, es muy potente y cuenta con
una gran cantidad de funcionalidades y algoritmos. En el proyecto se
emplea para la adquisicion, procesado de imagenes y para la deteccion de
caras.

Dlib: Esta libreria de codigo abierto esta orientada a la vision por
computador y el aprendizaje automatico. Se puede utilizar tanto en C++
como en Python y cuenta con funcionalidades para procesamiento de
imagenes, optimizacion, aprendizaje profundo y para el reconocimiento
facial. En el proyecto se ha empleado para obtener los vectores de
caracteristicas de los rostros de los usuarios.



e MySQL Connector: Esta libreria esta disefiada para poder acceder a una
base de datos MySQL desde aplicaciones en Python y C++ en sus
respectivas versiones. En el proyecto se emplea para poder consultar y
escribir en la base de datos del sistema.

5.6 FASES DEL DESARROLLO

En este apartado se abordaran las diferentes fases que se han dado en el
desarrollo del proyecto. Se describen tanto los demostradores implementados
durante el desarrollo iterativo, como las pruebas unitarias realizadas sobre cada
uno de los modulos del sistema.

5.6.1 Desarrollo iterativo

Para el desarrollo del sistema empotrado, se elaboraron una serie de
demostradores que iban expandiendo la funcionalidad de la anterior hasta
alcanzar una version completa del sistema final. Ademas, con cada iteracion se
realizaron pruebas para verificar que el funcionamiento del demostrador era
adecuado y por lo tanto se podia pasar a la siguiente fase del desarrollo.

Se realizaron tres demostradores en total, la primera sirvo para realizar un
acercamiento inicial al problema de identificacion y al flujo de la aplicacion. En
segundo lugar, el siguiente demostrador tiene por objetivo implementar todas las
funcionalidades del primer demostrador entre los dos nodos que componen el
sistema y afadir la comunicacion entre ambos. Finalmente, el tercer demostrador
busca cumplir con todas las funcionalidades del sistema sirviendo como una
primera version del sistema final.

5.6.1.1 Demostrador del motor del sistema

Este demostrador se desarroll6 en Python y se ejecutd en el computador, por lo
tanto, se sustituyeron las funcionalidades relacionadas con los GPIOs por
alternativas similares. El objetivo en el demostrador era simular el funcionamiento
basico o motor del sistema tal como el que se muestra en la Figura 5.
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Por lo que respecta a las diferentes funcionalidades que presenta el demostrador
se muestra la Tabla 6 indicando cuales fueron implementadas, sustituidas y no
implementadas. Cabe destacar, que, aunque algunas se sustituyeron el fin ultimo
del demostrador era simular el flujo del programa enfatizando la generacién del
modelo y el paso del registro mediante pin al registro por reconocimiento facial.

Tabla 6: Estado de las funcionalidades en el demostrador 1.

Funcionalidad

Descripcién

Implementacién

Registro de | Se actauliza la base de datos cada vez que

accesos se accede a un servicio 0 se registra la cara | Implementada
de un usuario no identificado.

Control de | Se accede a la base de datos para consultar

accesos el estado de la maquina y los permisos del

usuario solicitante para aceptar o denegar el
acceso.

Implementada

Almacenamiento
de caras

Se organizan las caras de los usuarios no
identificado en sus respectivas carpetas una
vez se registra usando el pin.

Implementada

Aprednizaje de
la red

Se realiza el entrenamiento de la red de
manera automatica y resulta en un modelo
capaz de reconocer la cara de los usuarios.

Implementada

Aprendizaje en
el
reconocimiento
fallido

Se vuelve a lanza el entrenamiento una vez
que se ha producido un fallo en el
reconocimiento generando un modelo mas
preciso.

Implementada

Adqusiscion de
imagen

Se sustituye por una carpeta con un
conjunto de imagenes de usuarios. En el
demostrador la imagen se selecciona de
manera aleatoria y se elimina de la carpeta
una vez registrada.

Simulada

Procesamiento

Extracciéon de la cara y las caracterisitcas de

Implementada

de imagen la misma a partir de la imagen capturada.
Ingreso del pin | Se sustituye utilizando el teclado del
por teclado | computador. No se trabaja con el GPIOs ni | Simulada
matricial con el teclado matricial 4x4.
Visualizacion de | Se sustituye por mensajes que se muestran | ..
Simulada
los leds por pantalla.
No se implementa la comunicacion entre los
o : No
Comunicacion nodos del sistema. El demostrador se |.
impementada

ejecuta unicamente en el nodo computador.




Para dar por valida el demostrador se analiz6 que se cumplian los siguientes
requisitos para poder pasar a la siguiente fase del desarrollo:

e Las operaciones descritas en la tabla de funcionalidades del demostrador
se cumplen sin presentar errores.

e El flujo del programa no presenta errores o saltos inesperados entre ramas.
Forzando todos los casos posibles del sistema.

e No se presentan errores durante la primera etapa, donde no se ha
generado el modelo ni hay suficientes datos almacenados. En esta etapa es
necesario utilizar el registro por pin.

e No se presentan errores durante la segunda etapa donde ya se ha
generado un modelo de al menos que reconozca al menos dos usuarios.
De forma que por pin se registren los usuarios que el modelo no conoce o
los que conoce, pero falle en el reconocimiento.

¢ No se presentan errores durante la Ultima etapa donde ya no es necesario
el ingreso por pin y todos los accesos se realizan mediante reconocimiento
facial.

5.6.1.2 Demostrador del sistema embebido

En esta segunda demostradora se ha divido la aplicacién entre los dos nodos que
componen el sistema, el front-end que corresponde a la Rasberry Piy el back-end
que corresponde al computador. Debido a esta segmentacion, se han
implementado las comunicaciones entre ambos nodos, funcionalidad que no
presenta el primer demostrador.

El objetivo en esta etapa es comprobar que la segmentacion del programa entre
los nodos no da lugar a errores que alteren el flujo basico del sistema descrito en
el demostrador previa. A su vez, también se debe comprobar que la comunicacién
entre el front-end y el back-end se realiza correctamente.

Atendiendo a las funciones de cada nodo, se destaca que en el back-end se
realiza el entrenamiento del modelo, tal como se implementé en el demostrador
anterior. Por otro lado, se afiade tanto el envio del modelo como la recepcién de
imagenes mediante sockets TCP. En cambio, en el caso del front-end se realizan
el resto de las operaciones del primer demostrador, con la diferencia de que el
lenguaje de programacion pasa de Python a C++. Al igual que en el back-end, se
han afiadido las comunicaciones TCP, en este caso para el envio de imagenes y
recepcion del modelo.

En la siguiente Tabla 7 se muestra las funcionalidades implementadas o
simuladas en el demostrador junto con la indicacién del nodo donde se ejecuta
esta.



Tabla 7: Estado de las funcionalidades del demostrador 2.

Funcionalidad Descripcion Nodo Implementacion
Se actauliza la base de datos
Registro de cada vez que se accede a un | Front-
. : Implementada
accesos servicio 0 se registra la cara de | End
un usuario no identificado.
Se accede a la base de datos
ara consultar el estado de la
Control de P . . Front-
maquina y los permisos del Implementada
accesos . - End
usuario solicitante para aceptar
0 denegar el acceso.
Se organizan las caras de los
Almacenamiento | usuarios no identificado en sus | Back-
) Implementada
de caras respectivas carpetas una vez se | End
registra usando el pin.
Se realiza el entrenamiento de la
. red de manera automatica
Aprednizaje de Y| Back-
resulta en un modelo capaz de Implementada
la red End
reconocer la cara de los
usuarios.
L Se vuelve a lanza el
Aprendizaje en ;
entrenamiento una vez que se
el : Back-
- ha producido un fallo en el Implementada
reconocimiento - End
tallido reconocimiento _generando un
modelo mas preciso.
Se sustituye por una carpeta con
un conjunto de imagenes de
Adqusiscion de | usuarios. En el demostrador la | Front- Simulada
imagen imagen se selecciona de manera | End
aleatoria y se elimina de la
carpeta una vez registrada.
. Extraccibn de la cara y las
Procesamiento . . Front-
. caracterisitcas de la misma a Implementada
de imagen : : End
partir de la imagen capturada.
. Se sustituye utilizando el teclado
Ingreso del pin :
or teclado del computador._ No se trabaja | Front- Simulada
por tec con el GPIOs ni con el teclado | End
matricial .
matricial 4x4.
Visualizacion de | Se sustituye por mensajes que | Front- .
Simulada
los leds se muestran por pantalla. End
Se realiza la comunicacion por
o sockets TCP ara enviar
Comunicacion P Ambas | Impementada

imagnes de
modelo de red.

las caras y el




Para validar el demostrador se cumplian los siguientes requisitos:

e EIl programa ejecuta su funcionamiento basico sin presentar errores ni
comportamientos que difieran respecto al flujograma planteado en el
demostrador anterior.

e La comunicacion entre ambos nodos se realiza de manera correcta sin
presentar errores.

5.6.1.3 Demostrador del sistema completo

Este demostrador es la extension de la anterior, a la que se le han afadido las
interacciones con el entorno mediante los GPIOs y la camara. Por lo tanto, en esta
iteracion se integra la adquisicion de imagenes, la lectura de datos de credenciales
por teclado matricial 4x4 y la sefializacion mediante los diodos leds.

El objetivo en esta etapa era conseguir una primera version del funcionamiento del
sistema final. Ya que, en este demostrador, se cubren todas las funcionalidades
del sistema en cada uno de los nodos correspondiente.

Como se ha indicado previamente las funcionalidades que cumple el presente
demostrador completan toda la tabla de funcionalidades descritas en las etapas
anteriores, estas quedan recogidas en la Tabla 8.

Tabla 8: Estado de las funcionalidades en el demostrador 3.

Funcionalidad Descripcion Nodo Implementacién
Se actauliza la base de datos
Registro de cada vez que se accede a un | Front-

" : Implementada
accesos servicio 0 se registra la cara de | End

un usuario no identificado.

Se accede a la base de datos
para consultar el estado de la
maquina y los permisos del
usuario solicitante para aceptar
0 denegar el acceso.

Se organizan las caras de los
Almacenamiento | usuarios no identificado en sus | Back-
de caras respectivas carpetas una vez se | End
registra usando el pin.

Se realiza el entrenamiento de la
red de manera automatica y
resulta en un modelo capaz de
reconocer la cara de los
usuarios.

Aprendizajeen |Se vuelve a lanza el | Back-
el entrenamiento una vez que se | End

Front-
End

Control de

Implementada
accesos

Implementada

Back-
End

Aprednizaje de

la red Implementada

Implementada




reconocimiento | ha producido un fallo en el
fallido reconocimiento generando un
modelo mas preciso.
Adqusiscion de Se _ capturan las imagenes Front-
imagen mediante la camara conectada End Implementada
9 al puerto CSI de la Raspberry Pi.
. Extraccion de la cara y las
Procesamiento . . Front-
. caracterisitcas de la misma a Implementada
de imagen . ; End
partir de la imagen capturada.
Ingreso del pin Se utilizando el teclado matricial Eront-
por teclado 4x4 conectado a los GPIOs de la End Implementada
matricial Raspberry Pi.
Se generan patrones iluminando
. L los didos led conectados a los
Visualizacion de : Front-
GPIOs de la Raspberry Pi con el Implementada
los leds o S End
objetivo de dar indicaciones al
usuario.
Se realiza la comunicacion por
o sockets TCP para enviar
Comunicacion ) Ambas | Impementada
imagnes de las caras y el
modelo de red.

Para dar por valida esta primera version del sistema final, se han comprobado que
el programa se ejecuta sin errores ni comportamientos no planificados en el
flujograma. Ademas, se ha puesto especial atencién en los aspectos relacionados
con las nuevas funciones integradas, concretamente en la adquisicion de
imagenes y uso de GPIOs.

5.6.2 Pruebas unitarias

De manera concurrente a la programacion de los demostradores se desarrollaron
una serie de modulos para cubrir con las diferentes partes del sistema.
Previamente a la integracion de cada modulo en los demostradores se verificd su
funcionamiento para poder prevenir algunos errores en los demostradores.

5.6.2.1 Desarrollo del médulo clasificador.

Para la generacion del clasificador, se desarrollaron diferentes programas para
probar diversas soluciones al problema de clasificacion. Se realizaron pruebas con
support vector machines, redes convolucionales y finalmente se opt6é por emplear
un perceptron multicapa. El aprendizaje se programé en Python mediante la
libreria de Keras debido a su compatibilidad con la libreria Frugally Deep de C++.

En la puesta a prueba del médulo, se empleé un ‘dataset’ con carpetas de
validacion y entrenamiento, con imagenes de 4 usuarios. El programa procesaba



las im&genes, detectando las caras mediante funcionalidades de la libreria Opencv
y se extraian vectores de 128 caracteristicas de estas mediante la libreria Dlib.
Finalmente se lanzaba el aprendizaje obteniendo un modelo mediante las
imagenes del conjunto de entrenamiento y se comprobo el desempefio de la red
mediante el conjunto de validacion.

5.6.2.2 Desarrollo del médulo de la base de datos.

Este médulo tiene por objetivo realizar las operaciones de lectura y escritura de la
base de datos. Se comprobé su funcionamiento mediante la creacion de una tabla
en MySQL vy se realizaron pruebas lanzando operaciones de lectura y escritura de
pardmetro sobre esta. Este modulo se programo tanto para Python como para
C++ mediante las librerias de MySQL Connector y mysqglcppconn para sus
respectivos lenguajes de programacion. Puesto que, tanto el nodo del front-end
como el back-end deben acceder a la base de datos.

Posteriormente se adaptaron las bases de datos y los modulos para las
necesidades concretas del sistema y las estructuras de las tablas que se muestran
en las siguientes Tabla 9 y 10 ejemplifican las empleadas en el proyecto.

Tabla 9: Ejemplo de tabla users para tres usuarios registrados.

ID Nombre Carpeta N_im PIN Ingreso
(INT) | (STRING) (STRING) (INT) [ (STRING) | (TIMESTAMP)
0 Juan /home/usuario/Project | 5 1011 2024-06-12

o/Caras/Train/ld_0 11:05:10
1 Carlos /home/usuario/Project | 1 0000 2024-06-12
o/Caras/Train/ld_1 11:12:24
2 Eduardo /home/usuario/Project | 3 1010 2024-06-12
o/Caras/Train/ld_2 11:08:46
Tabla 10: Ejemplo de la tabla maquinaria para tres maquinas registradas.
ID_Maquina | Max_Tokens | Curr_Tokens | Permiso Ingreso
(STING) (INT) (INT) (STRING) | (TIMESTAMP)
M1 3 3 111 2024-06-12
11:05:10
M2 5 2 001 2024-06-12
11:08:46
M3 1 0 101 2024-06-11
19:55:28

5.6.2.3 Desarrollo del médulo de comunicacion por sockets Python y C++.




Este modulo cumple con la funcién de gestionar la interaccion entre el front-end y
el back-end. Esta comunicacion se realiza mediante 4 sockets TCP:

1. Socket TCPO: Este gestiona la primera comunicacion entre ambos nodos y
abre puertos en el back-end y se los indica al front-end. De forma que actla
como un servidor multihilo. Se optd por esta conexidn para un posible
escalado futuro donde actuen més de un nodo de reconocimiento facial. En
la Figura 6 se muestra cOmo se realiza la comunicacion entre los nodos.

Raspberry Pi Computador
(Puerto TCPO0) (Puerto TCPO)
-------------------------- Hola servidor=-------==-===========--3

<--<>IMG<>Puerto_TCP2<>TRAIN<>Puerto_TCP1<> ----

Figura 6: Diagrama de secuencia de la comunicacion en el socket TCPO. Elaboracion propia mediante Drwa.io.

2. Socket TCP1: En esta comunicacion el front-end avisa al back-end de que
analice si se cumplen las condiciones para lanzar el entrenamiento. Esto
puede dar lugar o no a que se produzca el entrenamiento de la red. En la
Figura 7 se muestra como se realiza la comunicacion entre los nodos.

Raspberry Pi Computador
(Puerto TCP1) (Puerto TCP1)
"""""""""""""" Lanzar entrenamiento ====~--====-==========
; S Estado del entrenamiento-----------------------= ;

Figura 7: Diagrama de secuencia de la comunicacion en el socket TCP1. Elaboracion propia mediante Drwa.io.



3. Socket TCP2: Este gestiona el envio de imagenes desde la Raspberry Pi al
computador indicando a que usuario corresponde la imagen. En la Figura 8
se muestra cOmo se realiza la comunicacion entre los nodos

Raspberry Pi Computador
(Puerto TCP2) (Puerto TCP2)
----------------- <>INFO=>ID<>FILENAME<>FILESIZE <> --------------3»

[€-mmm oo INFO RECV- ==+ === =emsnmnmnmmamaneeas
---------------------------- Imagen en byteg-------------------------
s MG RECV: --==m-o=sm—ssosasosmsomnoans ;

Figura 8: Diagrama de secuencia de la comunicacion en el socket TCP2. Elaboracion propia mediante Drwa.io.

4. Socket TCP3: En esta comunicacion el back-end envia al front-end el
modelo de red neuronal convertida en formato JSON. En la Figura 9 se
muestra como se realiza la comunicacion entre los nodos

Raspberry Pi Computador
(Puerto TCP3) (Puerto TCP1)
B <>INFO<>FILENAME<>FILESIZE<>""""""""""""""=="""7 ;

P TSRS SRS RSN [T NET) | i

Figura 9: Diagrama de secuencia de la comunicacion en el socket TCP3. Elaboracion propia mediante Drwa.io.



Se realizaron pruebas de todas las comunicaciones previamente a su inclusion en
los demostradores.

5.6.2.4 Modulo de carga del modelo y reconocimiento en el front-end.

Este modulo programado en C++, cumple con el objetivo de cargar el modelo
desarrollado en Keras y recibido por el socket TCP3 en formato JSON en la
Raspberry Pi. Para ponerlo a prueba se cargd el modelo mediante la libreria
Frugally-Deep y posteriormente se procedio a reconocer diferentes caras obtenido
tanto la clase perteneciente como la probabilidad de que dicha cara corresponda a
la clase.

5.6.2.5 Mobdulo de deteccién de caras.

Este modulo tiene como finalidad detectar la cara del individuo y extraer una
imagen reducida de un rectangulo alrededor de la cara detectada. Se puso a
prueba pasando diferentes imagenes de personas Y filtrando la cara con mayor
area puesto que es la que se considera mas cercana a la camara. Posteriormente
a la deteccion se mostro por pantalla la region de interés (ROI) de la imagen para
corroborar que corresponde con la cara del usuario validando el funcionamiento de
la deteccion. En la siguiente Figura 10 se observa el proceso de deteccion.

Cropped

Input ROI Face

|

|

FiguralO: Etapas del proceso de deteccion de caras. Elaboracién propia mediante Draw.io.

5.6.2.6 Mdédulo de extraccion de caracteristicas de las caras.

Este modulo emplea la libreria Dlib de C++ y Python para extraer un vector de 128
caracteristicas que definen una cara. La libreria realiza la extraccion de
caracteristicas de la siguiente manera, en primer lugar, detecta los puntos clave de
la cara mediante un predictor, posteriormente se alinea el rostro para eliminar
variaciones en las caracteristicas debido a la orientacién, finalmente se extrae las



caracteristicas mediante una red neuronal ResNet que nos proporciona la propia
libreria. El médulo se puso a prueba extrayendo los vectores de varias caras y
comparando la similitud de los vectores entre caras del mismo usuario. En la
Figura 11 se pueden observar las etapas del proceso de extraccion de
caracteristicas.

Facial
Face
Cropped Face : Features
alignment Vacio:

\4

ResNet Model 128

Dense
Conv1
3

Flatten
64 LayeriLayer2 Layer3 Layer4

64
128 256

512 Softmax
A = 512
L b

14

28

112
224

Figura 11: Proceso de la extraccion de caracterisiticas. Elaboracion propia en Drwaw.io empleando la
imagen de la arquitecutra ResNet de Towards Data Science (Yosinski, 2020).

5.6.2.7 Mddulo de adquisicion de imagenes.

Este modulo cumple con la funcién de capturar imagenes mediante a la camara
conectada al puerto CSI de la Raspberry Pi y se procesa la imagen mediante el
mobdulo de deteccion de caras. Se puso a prueba tomado fotos y comprobando
que la inclusion de la deteccion no produce errores.



5.6.2.8 Mddulo de la clase teclado.

Este modulo se encarga del control y lectura del teclado matricial 4x4, asi como
los procesos de adquisicion del pin o identificador de la maquinaria. Se realizaron
diversas pruebas para comprobar que la lectura por el teclado se realiza de
manera correcta leyendo las teclas e imprimiendo por pantalla la tecla pulsada.
Ademas, se comprob6 que no se pudiese introducir pines que superasen mas de
los digitos maximos admitidos o menores a 0 caracteres. A si mismo, se hizo la
misma comprobacion para el caso de los identificadores.

5.6.2.9 Mdédulo de la clase led.

Este médulo cumple con la funcion de controlar los diodos leds permitiendo
configurar el tiempo de encendido y apagado de los mismo.



6. RESULTADOS

En este apartado de la memoria se abordard de manera detallada el disefio y
funcionamiento del sistema. Atendiendo a como se estructura el hardware y el
software del prototipo, asi como los manuales de uso para manejar el sistema
dese un rol usuario y otro rol administrado.

6.1 ARQUITECTURA HARDWARE

A continuacion, se presenta el diagrama de conexiones hardware del front-end y
los planos del encapsulado del mismo.

6.1.1 Diagrama de conexiones

En este apartado se presenta el diagrama de conexione Figura 12
correspondientes al sistema embebido de forma que quede bien definido como
esta conectados los sensores y actuadores a la Raspberry Pi. Ademas, se han
agrupado en la Tabla 11 la relacion entre pines.

»

&
o
48
K3
4=
—

Figura 12: Esquema de conexiones en el mddulo front-end. Elaboracion propia empleado KiCAD.



Tabla 11: Relacion de conexiones en el nodo front-end.

Componente Raspberry Configuracion
Teclado Columna 1 GPIO 17 PIN 11 Output
Teclado Columna 2 GPIO 27 PIN 13 Output
Teclado Columna 3 GPIO 22 PIN 15 Output
Teclado Columna 4 GPIO 23 PIN 16 Output
Teclado Fila 1 GPIO 16 PIN 36 Input
Teclado Fila 2 GPIO 26 PIN 37 Input
Teclado Fila 3 GPIO 6 PIN 31 Input
Teclado Fila 4 GPIO 5 PIN 29 Input

Modulo Led | Led Rojo GPIO 24 PIN 18 Output

Modulo Led | Led Verde GPIO 25 PIN 22 Output

Modulo Led Comun Tierra PIN 39 -
Cémara Puerto CSI Puerto CSI -

6.1.2 Montaje

1. Paso: Atornillar la camara a la tapa superior

Se debera atornillar la cAmara RaspiCam Module 2 a la tapa superior por la
cara posterior de forma que resulte en un conjunto como el de la Figura 13. Se
deben utilizar tornillos de métrica M2.5 de 6 mm de longitud.

4 Tornillos
M2.5

]
Figura 13: Resultado del paso 1: a la izquierda componentes implicados y a la derecha el resultado de la
operacion marcando la ubicacion y métrica de la tornilleria. Elaboracién propia empleando Paint.



2. Paso: Insercién de los leds a la tapa superior

Se deberd adherir el modulo de leds a la tapa en los orificios ubicados en la
misma. El adhesivo debera asegurar una union robusta y duradera. Ademas, el
compuesto no debera dafar ni la tapa ni la circuiteria. El resultado de esta
operacion debe dar un resultado igual al de la Figura 14.

T
Figura 14: Resultado del paso 2; a la izquierda componentes implicado y a la derecha resultado de la
operacion. Elaboracion propia utilizando Paint.

3. Paso: Adherir el teclado matricial 4x4 a la tapa superior

Se debera retirar la pelicula protectora del teclado matricial y se debera adherir a
la tapa en el espacio reservado para el teclado. Posteriormente se debera pasar el
bus del teclado por el orificio inferior de la tapa de manera que un resultado como
en la Figura 15.



Figura 15: Resultado del paso 3: A la izquierda los componetes implicados en la operacion y a la derecha
el resultado de esta. Elaboracion propia en Paint.

4. Paso: Atornillar la Raspberry Pi a la tapa inferior

Se deberé atornillar la Raspberry Pi 4 a la tapa inferior, se deberan utilizar tornillos
de M2.5 y longitud 6 mm en los cuatro agujeros ubicados en el interior de la tapa,
tal y como se muestra en la Figura 16.

4 Tornillos
M2.5

Figura 16: Resultado del paso 4: a la izquierda los componentes implicados y a la derecha el resultado de
la operacion junto con la ubicacion de la tornilleria y métrica empleada. Elaboracion propia usando Paint.



5. Paso: Atornillar el lateral a la tapa inferior

A continuacion, se debera atornillar con tornillos de M3 y 8 mm de longitud a la
pieza lateral a la tapa inferior con la Raspberry Pi atornillada. Primero se colocara
el lateral sobre la tapa conforme muestra la Figura 18, posteriormente se debera
atornilla por los agujeros ubicados en los laterales de la tapa por la cara opuesta a
donde esta la Raspberry Pi.

Figura 17: Elementos implicados previos al paso 5. Elaboracién propia en Paint.

4 Tornillos
M3

Figura 18: Resultado de la operacion: a la izquierda la cara delantera y a la derecha la cara trasera con la
ubicacion y métrica de la tornilleria empleada. Elaboracion propia en Paint.

6. Paso: Conectar la electronica a la Raspberry Pi

Se deberan realizar las conexiones entre el modulo de leds y el teclado matricial a
la Raspberry Pi conforme al esquema de conexiones de la Figura 12. Ademas, se



debera conectar la camara y la Raspberry Pi mediante el bus CSI de ambos
dispositivos, el cable debe quedar con el extremo azul en direccibn a soporte
negro del puerto. El resultado deber ser similar al de la Figura 19.

Figura 19: Resultado del paso 6: conexionado de la electrénica de la tapa superior y la inferior.
Elaboracion en Paint.

7. Paso: Atornillar la tapa superior al conjunto de la tapa inferior y el lateral.

Por altimo, se deberan atornillar mediante tornillos de M3 longitud 8 mm la tapa
superior y el conjunto formado por el lateral y la tapa inferior. El resultado de esta
operacion tiene que dar como resultado un montaje como el de la Figura 20. Con
esto concluye en montaje del prototipo.



4 Tornillos
M3

Figura 20: Prototipo montado al completo con la ubicacion de la tornilleria y métrica requerida en el paso
7. Elaboracion propia en Paint.

6.2 DIAGRAMAS UML

En este apartado se presentan los diferentes diagramas UML que aportan una
descripcion mas detalla del funcionamiento del sistema, con el objetivo de facilitar
la compresion de este.

6.2.1 Diagrama de casos de uso
A continuacion, en la Figura 21, se muestra el diagrama de casos de uso donde

participan los siguientes cinco actores: Usuario, Administrador, Raspi,
Computador, Base de Datos.
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Figura 21: Diagrama de casos de usos del sistema con actores Administrador, Usuario, Computador, Base
de Datos y Raspi. Elaboracién propia hecha en Draw.io.




6.2.2 Casos de uso

A continuacion, se recopilan y desarrollan los casos de uso mas relevantes en las
siguientes Tablas 12 a la 23. En algunos quedan incluida la explicacion de otros
casos mas sencillos que se han decidié omitir. Por otro lado, también se han
omitido los casos autodescriptivos que no aportan informacion.

Tabla 12: Caso de uso RF-01, Usuario solicita maquina.

RF-01 Solicitar maquina
Subsistema Front-end
Actores Usuario
Objetivo Solicitar el acceso a una maquina
Descripcion o Flujo de | Paso Accion
eventos 1 El usuario introduciré por teclado el identificador
de la maquina.
2 Se espera a recibir una sefial de los leds, se
deberé encender el led verde durante 2
segundos.
Excepciones Paso Accibén
2 Si el identificador de la maquina introducido en

el paso 1 no existe en la base de datos. El
sistema encendera el led indicador rojo. Ir al

paso 1.
2 Si el estado de la maquina es ocupado. El
sistema encendera el led indicador rojo. Ir al
paso 1.
Precondiciones Que la maquina solicitada este registrada en la base de
datos, asi como su estado e identificador.
Postcondiciones El sistema conocera el activo libre solicitado.

Tabla 13: Caso de uso RF-02, Usuario ingresa PIN.

RF-02 Ingresa PIN
Subsistema Front-end
Actores Usuario
Objetivo Introducir PIN de acceso
Descripcién o Flujo de | Paso | Accidn
eventos 1 El usuario introducira por teclado el PIN con el
gue esta registrado en la base de datos.
2 El usuario espera a recibir la sefial luminica, el
led verde deberé parpadear tres veces.
Excepciones Paso | Accidn
2 Si el PIN introducido en el paso 1 no es




correcto. Se encendera el led indicador rojo
parpadeando 3 veces. Ir al paso 1.

2 Si el PIN es incorrecto y se han superado 3
intentos. El sistema encendera el led indicador
rojo durante 2 segundos. Se reinicia el sistema.

Precondiciones

Que el sistema haya fallado el reconocimiento facial y
el usuario este registrado en la base de datos.

Postcondiciones

El sistema conoceré la identidad del usuario.

Tabla 14: Caso de uso RF-03, Administrador realiza el mantenimiento de imagenes.

RF-03 Mantenimiento Imagenes
Subsistema Back-end
Actores Administrador
Objetivo Gestionar los datos de entrenamiento del modelo

Descripcion o Flujo de
eventos

Paso | Accidn

1 El administrador debera acceder al directorio
“Proyecto\Caras\”.

2 El administrador debera acceder a uno de los
directorios de la carpeta y comprobar cada una
de las imagenes.

3 El administrador debera eliminar las imagenes
gue no corresponden a la carpeta.

4 El administrador debera corregir el parametro
n_img del usuario cuya carpeta ha sido
modificada.

5 Repetir desde el paso 2 hasta haber recorrido
todas las carpetas.

Precondiciones

Que sea necesario realizar una correccion en los datos
porque se ha notificado o se debe realizar
mantenimiento rutinario.

Postcondiciones

Los datos almacenados en las carpetas de back-end
estan correctamente organizados.

Tabla 15: Caso e uso RF-04, Administrador realiza el mantenimiento de la base de datos.

RF-04 Mantenimiento DB
Subsistema Back-end
Actores Administrador
Objetivo Gestionar la base de datos

Descripcion o Flujo de
eventos

Paso | Accidn

1 El administrador debera ingresar a la base de
datos con su usuario y contrasefia.




2 El administrador debera visualizar el contenido
de una tabla.

3 El administrador debera modificar algun valor en
caso de que sea necesario.

4 El administrador debera afiadir algun elemento
a la tabla en caso de que sea necesario.

5 El administrador debera eliminar algin elemento
a la tabla en caso de que sea necesario.

6 Repetir desde el paso 2, seleccionando la otra
tabla.

Precondiciones

Que sea necesario realizar una correccion en la base
de datos debido a un cambio en el sistema o debido a
un mantenimiento rutinario.

Postcondiciones

La base de datos contiene la informacion de todos los
usuarios y maquinaria correctamente almacenada.

Tabla 16: Caso de uso RF-05, Computador configura los puertos TCP.

RF-05 Configurar Puertos TCP
Subsistema Back-end
Actores Computador
Objetivo Gestiona los puertos de los Sockets TCP
Descripcion o Flujo de | Paso | Accion
eventos 1 El computador abre un puerto TCPO.
2 El computador recibe una conexion.
3 El computador abre los puertos TCP1y TCP2.
4 El computador envia el nimero de los puertos
abiertos.
5 El computador cierra la conexion.

Precondiciones

Que se inicie el sistema.

Postcondiciones

La informacion de los puertos ha sido enviada al front-
end para establecer la comunicacion.

Tabla 17: Caso de uso RF-06, Computador recibe imagenes por el socket TCP2.

RF-06 Recibir Imagen
Subsistema Back-end
Actores Computador
Objetivo Recibe una imagen por el puerto TCP2
Descripcién o Flujo de | Paso | Accién

eventos

1 Se establece la comunicacion en el puerto.




2 Se recibe el mensaje con la informacion de la
imagen a recibir.

3 Se envia un mensaje de que la informacion ha
sido recibida.

4 Se recibe la imagen mediate un flujo de bytes y
se almacena en el directorio correspondiente al
mensaje de informacion.

5 Se envia una confirmacion de que la imagen se

ha recibido.

Precondiciones

Que se haya abierto el puerto TCP2.

Postcondiciones

Se ha afadido una imagen al directorio del usuario que
figuraba en el mensaje de informacion.

Tabla 18: Caso de uso RF-07, Computador lanza el entrenamiento de la red.

RF-07 Lanzar Entrenamiento
Subsistema Back-end
Actores Computador
Objetivo Se lanza el entrenamiento de la red neuronal
Descripcion o Flujo de | Paso | Accidn
eventos 1 Se recibe un aviso de que se puede entrenar en
el socket TCP1.
2 Se comprueban si la cantidad de datos es
suficiente para entrenar
3 Se entrena la red neuronal y se guarda una
copia del modelo entrenado.
4 Se realiza la conversiéon del modelo al formato

JSON.

5 Se envia el JSON al front-end por el puerto
TCPS3.
Excepciones Paso | Accidn
2 Si la cantidad de datos no es suficiente se

cancela la operacion.

Precondiciones

Que se haya abierto el puerto TCP1 y se reciba un
aviso de entrenamiento.

Postcondiciones

El front-end cuenta con una copia del modelo JSON

Tabla 19: Caso de uso RF-08, Raspi lee la solicitud de maquinaria.

RF-08 Leer Solicitud
Subsistema Front-end
Actores Raspi
Objetivo Se lee del teclado el indicador de maquina

Descripcion o Flujo de

Paso | Accién




eventos 1 Se lee el teclado hasta que se pulsa el boton “*”.
2 Se consulta en la base de datos el identificador
leido.
3 Se sefaliza el estado de la maquina mediante
los leds.
Precondiciones El usuario ha introducido el identificador de la
maquinaria.

Postcondiciones

El front-end almacena la informacion de que maquina
se esta solicitando.

Tabla 20: Caso de uso RF-09, Raspi toma una captura de la cara del usuario.

RF-09 Capturar Imagen
Subsistema Front-end
Actores Raspi
Objetivo Se toma una foto y se detecta la cara.

Descripcion o Flujo de
eventos

Paso | Accion

1 Se espera 3 segundo.

2 Se toma una foto del usuario.

3 Se extrae el ROI de la cara del usuario.

4 Se ilumina el led verde parpadeando 3 veces.
5 Se almacena en el front-end la imagen de la

cara recortada y se borra la original.

Excepciones

Paso | Accion

3 Si no se ha detectado cara y no se han
superado los intentos parpadea el led rojo 3
veces. Ir al paso 1.

3 Si no se ha detectado cara y se han superado
los intentos el led rojo se ilumina 2 segundos.
Se cancela la operacion

Precondiciones

Se debe haber leido la solicitud de una maquina con
estado libre.

Postcondiciones

El fron-end cuenta con una la cara recortada
almacenada y conoce el activo seleccionado por el
usuario.

Tabla 21: Caso de uso RF-10, Raspi realiza la autentificacion del usuario.

RF-10

Autentificacion

Subsistema

Front-end




Actores Raspi

Objetivo Se identifica al usuario

Descripcion o Flujo de | Paso | Accidn

eventos 1 Se procede al reconocimiento facial. Si falla ir al
paso 4.

2 Si el usuario ha sido identificado, se consultan
en la base de datos los permisos del usuario.

3 Si el usuario tiene permiso se le concede el
acceso, se ilumina el led verde durante 2
segundos. Fin del caso de uso.

4 Se procede al ingreso por PIN. Ir al paso 2.

Excepciones Paso | Accion

1 Si no existe modelo o falla el reconocimiento. Ir
al paso 4.

3 Si el usuario no tiene permisos se ilumina el led
rojo durante 2 segundos y se cancela la
operacion.

4 Si el usuario introduce un PIN equivocado
parpadea el led rojo 3 veces.

4 Si el PIN es incorrecto y se ha superado el

numero de intentos. Se ilumina el led rojo 2
segundos, se reinicia el sistemay se cancela la
operacion.

Precondiciones

Se debe tener la cara recortada del usuario y conocer
la maquina solicitada

Postcondiciones

El usuario podra acceder a la maquinaria.

Tabla 22: Caso de uso RF-11, Raspi realiza el reconocimiento facial.

RF-11 Reconocimiento Facial
Subsistema Front-end
Actores Raspi
Objetivo Se identifica al usuario por reconocimiento facial
Descripcion o Flujo de | Paso | Accion
eventos 1 Se comprueba si existe un modelo de red
almacenado.
2 Se ilumina los dos leds de manera simultdnea
por 2 segundos.
3 Se extrae el vector de caracteristicas de la cara
recortada.
4 Se pasa el vector de caracteristicas por la red
neuronal y se obtiene la id del usuario.
Excepciones Paso | Accidn
1 Si no existe modelo se cancela la operacién.
4 Si no laid predicha no supera un valor de




| confianza, se cancela la operacidn.

Precondiciones

Se debe haber iniciado la autentificacion.

Postcondiciones

Se conocera la identidad del usuario.

Tabla 23: Caso de uso RF-12, Raspi realiza la lectura del PIN.

RF-12 Leer PIN
Subsistema Front-end
Actores Raspi
Objetivo Se identifica al usuario por PIN

Descripcion o Flujo de
eventos

Paso | Accidn

1 Se iluminan los leds rojo y verde alternando.

2 Se lee el PIN introducido por teclado.

3 Se consulta la base de datos si hay
coincidencias con el PIN.

4 Se ilumina el led verde parpadeando 3 veces.

5 Se envia la imagen de la cara recortada por el
socket TCP2.

6 Se elimina la cara recortada almacenada en el

front-end.

7 Se envia la notificacion de entrenamiento por el
socket TCP1 si se dan las condiciones.
Excepciones Paso | Accidn
4 Si el PIN es incorrecto, se ilumina el led rojo
parpadeando 3 veces. Ir al paso 2.
4 Si el PIN es incorrecto y se han superado los

intentos, se ilumina el led rojo 2 segundos.
Cancelar la operacion.

Precondiciones

Se debe haber iniciado la autentificacion y fallado el
reconocimiento facial.

Postcondiciones

Se conocerd la identidad del usuatrio.




6.2.3 Diagrama de interaccion
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Figura 22: Diagrama de interaccion del sistema, parte 1. Elaboracién propia mediante Drwa.io.
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Figura 23: Diagrama de interaccion del sistema, parte 2. Elaboracién propia mediante Drwa.io.
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Figura 24: Diagrama de interaccion del sistema, parte 3. Elaboracion propia mediante Drwa.io.
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Figura 25:. Diagrama de interaccion del éistema, parte 4. Elaboracién bropia mediante Drwa.io.
6.2.4 Diagrama de clases

En la siguiente Figura 26 se muestran el diagrama de clases que se han elaborado
para el proyecto.



MySocket Teclado

- port_train: int - key: char{4]{4]
- port_send: int -cint
- host: const char* -fint

- my_ip: const char + initialize(): void

+ buff_size: int +read_tec(): bool

+ init_con(): void + leer_pin(): string

+ launch_training_con(): void + leer_servicio(): string

+ send_image(fliename: const char* | id: int): void

+ send_image(flag: bool*). void

MySqiClass MyLed

- server: const char* - chip: gpiod::chip

- username: const char* - line_out: gpiod::linef[2]

- password: const char + initialize(): void

-DB_used: const char® + set_led_value(led: int, value: int): void

+out_DB: Salidas_DB

+ led_toggle(led: int, ms: int): void

+read_DB(tabla: string, parametro: string, valor: string): void

+ write_DB(tabla: string, parametro: string, valor: string, id: string): void

Figura 26: Diagrama de clases del sistema. Elaboracion propia en Draw.io.
6.3 INSTALACION Y DESPLIEGUE

En este apartado se atendera a las cuestiones necesarias para la correcta puesta
en marcha del sistema. Considerando la compilacion del cédigo para el nodo front-
end, la instalacion del nodo, asi como la ejecucion del codigo.

6.3.1 Compilacién

El cédigo propio del front-end se deberd compilar mediante compilacion cruzada,
para ello serd necesario instalar las herramientas de compilacién de la arquitectura
de la Raspberry Piy las librerias para esta version. Para esto se llevara a cabo la
instalacién de las librerias en la Raspberry y posteriormente se extraera una copia
de estas en el computador compilador. Una vez realizado esta operacion se
debera proceder a la compilacién cruzado con entorno de desarrollo adecuado
para esta tarea, por ejemplo, Eclipse CDT.

6.3.2 Instalacion

El nodo frot-end se deberd instalar conectando la alimentacion y el ethernet a los
puertos abiertos del encapsulado. Adicionalmente se debera conectar la salida
digital para el control del acceso a la maquina a uno de los pines libres de la
Raspberry Pi. Ademas, se debera configurar la base de datos y los archivos
respectivos a las comunicaciones TCP, este proceso queda detallado en el
apartado 6.4.2.3.



6.3.3 Despliegue

Una vez configurado e instalado el nodo front-end, se debera iniciar el back-end
asegurando que se ha iniciado el servicio de la base de datos. Posteriormente se
ejecutaran los archivos sock_mult.py y sock_train.py. Finalmente, se encenderd el
front-end que iniciara como servicio el control de accesos.

6.4 INSTRUCCIONES DE USO

Este apartado contine los manuales de usuario y administrador del sistema con el
objetivo de dar una guia para la interaccion con el prototipo y el mantenimiento del
sistema. El manual de usuario, se centra en como utilizar el prototipo y no tanto en
como funciona el sistema. En el caso del administrador, se enfoca mas en como
poner en funcionamiento el sistema y como realizar el mantenimiento de este.

6.4.1 Manual de USUARIO
6.4.1.1 Introduccidn

El dispositivo con el que se interactia sirve para permitir el acceso a una
determinada maquinaria. Previamente a la interaccibn con el mismo debe
asegurarse de que consta como que esta registrado en la base de datos del
sistema y de que tiene permisos para utilizar la maquina.

6.4.1.2 Descripcion del sistema

El dispositivo cuenta con tres elementos fundamentales que lo componen el
teclado, dos indicadores led, y la camara.

e Teclado: Mediante este componente, debera introducir tanto su pin como el
identificador de la maquina cuando se le solicite.

e Indicadores led: Estos dos diodos led se encenderdn de una manera
determinada para sefalizar el estado del sistema. Mas adelante se explican
que significa cada sefal y como se debe proceder.

e Céamara: Este elemento tomard una foto cuando el sistema lo indique
mediante los leds. Es importante que a la hora de tomar la foto se coloque a
una distancia no menor a X cm y debera asegurarse de que mira de frente
a la lente durante la foto asegurandose de que su cara aparezca en la
imagen capturada.



Leds

== Teclado

Figura 27: Elementos fundamentales del prototipo. Elaboracion propia empleado Paint.

6.4.1.3 Operacion diaria

A continuacion, se describe la secuencia de operaciones para interactuar con el
dispositivo. Previamente a utilizar el dispositivo asegurese de que se encuentra
registrado en la base de datos y sus credenciales.

1. Se debera ingresar mediante el teclado el identificador de la maquina a la
que se quiere acceder. En el caso de que la maquina no se encuentre
disponible se encendera el indicador rojo durante 2 segundos, si por el
contrario la maquina esta libre se iluminara el indicador verde.

2. Posteriormente se debera colocar frente al dispositivo a una distancia tal
gue su cara sea visible por la cdmara. Tras 3 segundos de espera, se
tomara una foto de su cara, si se ha detectado la cara correctamente se
parpadeard el indicador verde 3 veces. Si no su rostro no ha sido detectado
se indicar4 mediante el parpadeo del indicador rojo y se volvera a tomar
otra foto. En el caso de que se haya repetido este proceso 3 veces y no se
detecte la cara, el indicador rojo no parpadeara y se mantendra iluminado
durante 2 segundo, entonces se volver al paso 1.

3. Se procede a la autentificacion del usuario, si el usuario es reconocido de
forma automatica se iluminara ambos indicadores durante 2 segundos, ver
paso 4. Si no es reconocido automaticamente se debera proceder al
ingreso mediante PIN, se iluminaran los indicadores alternativamente. Para
el ingreso por PIN, ver paso 5.

4. Se procede a evaluar los permisos del usuario, si cuenta con los permisos
necesarios se iluminara el led verde 2 segundo indicando que se concede



el acceso, aqui termina su interaccién con el dispositivo. En cambio, si se
enciende el led rojo, no se cuenta con los permisos necesarios, se niega el
acceso, volver al paso 1.

5. Se procede a la autentificacion mediante el ingreso del PIN. Se debera
ingresar la clave de usuario por el teclado. Si el PIN se reconoce,
parpadeara el led verde 3 veces, ir al paso 4. En cambio, si se introduce
mal el PIN, parpadeara el indicador rojo y debera volver a ingresar el PIN.
Si se han superado 3 intentos el sistema se reiniciara y el led rojo brillara
durante 2 segundos, ir al paso 1.

6.4.1.4 Uso del teclado

El teclado este compuesto por tres partes bien diferenciadas, el botén de
confirmacion “ *”, que se pulsa para introducir el final de la cadena de caracteres
introducidos, el botén de borrar el ultimo caracter introducido “ # ” y el resto de
botones que corresponden a identificadores o caracteres.

Caracteres

Confirmar Borrar

Figura 28: Teclado matricial sefializando el rol de los botones. Editado mediante Paint.

6.4.1.5 Senial de leds

Explicacion por pasos como utilizar el sistema, primero elegir la maquinaria

Tabla 24: Sefiales luminosas del prototipo junto con su duracion, evento previo y significado.

| Led | Duraci6n | Evento \ Significado




Tras introducir el | El activo no esta disponible o0 no
Rojo 2s identificador de maquina | se introdujo correctamente el
identificador
Tras introducir el | El activo solicitado esta
Verde 2s . . . ) .
identificador de maquina | disponible
Roio Parpadea | Tras sacar la foto No se ha detectado la cara se
) 3 veces procedera a sacar otra foto.
Tras sacar la foto No se ha detectado la cara y se
Rojo 2s han superado los intentos
maximos, se reinicia el sistema
Parpadea | Tras sacar la foto Se ha detectado la cara
Verde
3 veces
Tras detectar la cara Se ha reconocido
Ambos 2s L.
automaticamente
Se Tras detectar la cara No se ha reconocido
Ambos | iluminan automaticamente, debera
alternado ingresar el PIN
Tras completar la | Acceso denegado debido a que
Rojo 2s autentificacion no tiene permisos para acceder
al activo
Tras completar la | Acceso concedido
Verde 2s e
autentificacion
Parpadea | Tras ingresar el PIN PIN correcto
Verde
3 veces
: Parpadea | Tras ingresar el PIN PIN  incorrecto, vuelva a
Rojo : .
3 veces introducir el PIN
. Tras ingresar el PIN Numero de intentos superado,
Rojo 2s L .
reinicio del sistema
- Ha habido una falla en las
. Permanece ! . :
Rojo ) comunicaciones del sistema.
encendido

Avisar administrador.

6.4.1.6 Resolucion de problemas comunes

A continuacion, se muestra un conjunto de posibles problemas que se puedan
producir y sus soluciones.

1. No se reconoce el pin

En el caso de que cuando ingrese su pin durante la fase correspondiente. Debera
asegurarse de que el pin se ha introducido correctamente. Si sigue fallando,
debera consultar a un administrado si usted figura en la base de datos del sistema
y si los datos que figuran son correctos.

2. El sistema no reconoce la cara




Es normal que el sistema no reconozca la cara de los usuarios las primeras veces
debido a que necesita varios ingresos previos al reconocimiento facial. Si aun asi
el sistema no reconoce su cara pongase en contacto con un administrador.

3. El sistema no reconoce el identificador de maquina

Este error puede deberse a que no se ha introducido correctamente el
identificador. En el caso de que el identificador sea el correcto pude deberse a una
pérdida o fallo en la conexion, se debera informar a un administrador de este
problema.

6.4.2 Manual de ADMINISTRADOR

En este apartado se desarrolla la interaccion con el sistema desde el punto de
vista del rol de administrado cuyas funciones principales son las de gestionar el
mantenimiento del sistema software y hardware.

6.4.2.1 Introduccion

El sistema de control de accesos se compone de dos nodos, uno de front-end y
otro de back-end. El primero tendra la funcién de la interaccion con los usuarios,
tomando fotos, leyendo datos por teclado y dando indicaciones mediante leds. El
segundo nodo corresponde con un computador que tendra como funcién el
almacenamiento de los datos y mantener activo el servicio de la base de datos. Se
debera gestionar el mantenimiento del sistema para evitar problemas durante le
funcionamiento de mismao.

6.4.2.2 Rutas del sistema

Es posible que durante el mantenimiento del sistema se deban consultar algunos
archivos almacenados como podrian ser las imagenes de los usuarios, asi que en
este apartado se describe como esta organizado el sistema de archivos de ambos
nodos.

Nodo front-end:



Archivo

Directorio

Proyecto

P

Modelos Caras Ejecutables
Modelo_Idenrtif Dlib_ResNet_ Haar_Casacade_ -
icador.json Model.bz2 Frontal.xml Emb_Eject Conf.txt

Figura 29: Arbol de archivos de la aplicacion correspondiente al front-end. Elaboracién propia
empleando Draw.io.

En el directorio caras se almacena la ultima foto tomada por el nodo antes del
envio de la imagen. En el directorio Ejecutables, encontramos el programa del
nodo y un archivo Config.txt, este ultimo es el que se debe configurar para asignar
la ip del nodo back-end y los datos para ingresar acceder a la base de datos. Por
altimo, estd el directorio modelo que almacenan herramientas que emplea el
programa, no se debera modificar ningun archivo del directorio exceptuando el
JSON que es el que genera el back-end.

Nodo back-end:

Archivo

Proyecty
Py, Directorio

Cara Cara

Figura 30: Arbol de archivos de la aplicacion correspondiente al back-end. Elaboracién propia
empleando Draw.io.

En este nodo encontramos el directorio caras con un conjunto de carpetas train y
val que dentro tienen un conjunto de carpetas que almacenan las caras de todos
los usuarios definidos por su ID. Sera necesaria la revision de estas carpetas para
comprobar que las caras estan en las carpetas de su ID correspondientes. Por
otro lado, esta el directorio modelos, que almacena los modelos generados y el
modelo .bz2 que no se deberd tocas. Finalmente, el directorio ejecutable,



almacena los scripts .py que necesita el sistema, junto con el archivo config.txt que
se debera configurar para introducir la ip de los nodos front-end.

6.4.2.3 Configuracion inicial

Para que el sistema funcione correctamente se debe realizar la configuracion
inicial del mismo, esta queda definida en los siguientes pasos:

1 En primer lugar, se debera conectar el nodo de front-end a la red,
posteriormente, se debera obtener la ip, y anotarla en el archivo config.txt tanto del
foront-end y el back-end.

2 En segundo lugar, se debera poner en marcha el servidor MySQL,
primero se debera descargar e instalar el software. Posteriormente, se debera
configurar crear la base de datos con dos tablas asociadas, usuarios y maquinaria.
El formato de las tablas se puede observar en la Tabla 9 y 10 del apartado de
metodologias. Ademas, se debera registrar el usuario y garantizar permisos de
lectura y escritura a los nodos front-end y back-end, para que puedan acceder a la
base de datos. Por ultimo, se debera afiadir la informacion respectiva al usuario de
MySQL de cada nodo en su respectivo archivo config.txt.

3 Por ultimo, configurar los puertos de cada archivo config.txt y comprobar
que las ip y las credenciales de inicio en la base de datos son correctos, el
resultado deberia ser similar al de las figuras 27 y 28. Una vez, se ha comprobado
que los .txt estan bien configurados Unicamente falta ejecutar el archivo main.py
del back-end, activar el servicio de la base de datos y encender el front-end.

MyIP::192.168.1.170
MyMult Port:6000:
MyLaunch Port:5002:
ClientIP:192.168.1.182:

Client Port:5003:
WEATET !

Figura 31 : Ejemplo del archivo Config.txt del back-end. Captura de pantalla archvio usando nano.

Esta figura muestra un ejemplo del contenido del archivo Config.txt del back-end
donde la primera linea corresponde a la ip del servidor, la segunda a la direccién
del puerto que se abre para la conexién de sockets TCPO, la tercera para el puerto
del socket TCP1. Las siguientes dos lineas hacen referencia a la direccion IP del
cliente y el puerto al que se debera enviar el modelo JSON. Finalmente, la Ultima
linea es la contrasefia para acceder a la base de datos.



192.168.1.179
192.168.1.182
tcp://192.168.1.179:3306

emb client
3mb_ Cli3nt T3st

Figura 32:: Ejemplo del archivo Config.txt del front-end. Captura de pantalla archvio usando nano.

Esta figura muestra un ejemplo del contenido del archivo Config.txt del front-end,
donde la primera linea corresponde a la ip del servidor, la segunda a la direccion
del propio front-end, la tercera hace referencia a la conexion TCPO indicando el
tipo, direcciobn y puerto del servidor. Por dltimo, las dos lineas restantes
corresponden al nombre y contrasefia del front-end en la base de datos.

6.4.2.4 Mantenimiento y solucion de problemas detallados

Es posible que durante el funcionamiento del sistema se produzca algun error por
lo que en este apartado se abordaran las soluciones a los fallos mas comunes que
se dan en el sistema. Ademas, también se explica como realizar el de
mantenimiento del sistema.

1. Consulta en la base de datos

En el caso de que se dese consultar la base de datos para verificar si son
correctos los datos almacenados se ha de proceder de la siguiente forma. En
primer lugar, se debe abrir un terminal e iniciar sesibn como administrador de la
base de datos MySQL, mediante la instruccién “mysql -u root -p” e ingresar la
contrasefia. Posteriormente, seleccionar la base de datos mediante la instruccion
“USE nombre_base_datos” por defecto el nombre sera “users”. A continuacion,
seleccionar la tabla que se desea consultar mediante el comando “SELECT *
FROM nombre_tabla” para toda la tabla. En el caso de que se quiera consultar
algun dato en concreto se debera introducir el comando correspondiente en
lenguaje SQL, por ejemplo “SELECT id, nombre FROM usuarios_registrados” para
obtener todos los ids y nombres que se encuentran en la tabla
usuarios_registrados.

2. Modificar datos en la base de datos

Para modificar algun parametro en la base de datos se debera proceder de la
siguiente forma. En primer lugar, se debe abrir un terminal e iniciar sesién como
administrador de la base de datos MySQL, mediante la instruccion “mysql -u root -
p” e ingresar la contrasefa. Posteriormente, seleccionar la base de datos
mediante la instruccion “USE nombre base datos” por defecto el nombre sera
“users”. A continuacion, empleara la instruccion UPDATE de la sintaxis SQL para
modificar el parametro deseado, por ejemplo “UPDATE usuarios_registrado SET
n_img=12 WHERE id=1", en este ejemplo se ha cambiado la tabla
usuarios_registrados, ahora el valor de n_img, nimero de imagenes almacenadas,



es 12 para el usuario con id=1. Para cambiar cualquier otro valor utilizar una
sintaxis similar para modificar la tabla y el parametro que se desea.

3. Anfadir usuarios registrados en el sistema

En el caso de que se tengan que registrar un usuario nuevo en el sistema se
debera cumplir con las siguientes instrucciones. En primer lugar, se debe abrir un
terminal e iniciar sesién como administrador de la base de datos MySQL, mediante
la instruccion “mysql -u root -p” e ingresar la contrasefia. Posteriormente,
seleccionar la base de datos mediante la instruccién “USE nombre_base datos”
por defecto el nombre sera “users”. A continuacion, emplear la siguiente
instruccion “INSERT INTO usuarios_registrados VALUES (valor1, valor2, valor3
...)" donde usuarios_registrados es la tabla por modificar y los valores entre
paréntesis son los datos del usuario siguiendo el orden descrito en las tablas del
apartado configuracioén inicial. Junto con esto se deber& crear una carpeta en el
directorio de “caras” con nombre igual a la id del mismo.

4. Eliminar usuarios del sistema

En el caso de que se tengan que registrar un usuario nuevo en el sistema se
debera cumplir con las siguientes instrucciones. En primer lugar, se debe abrir un
terminal e iniciar sesién como administrador de la base de datos MySQL, mediante
la instruccion “mysql -u root -p” e ingresar la contrasefia. Posteriormente,
seleccionar la base de datos mediante la instruccién “USE nombre_base datos”
por defecto el nombre sera “users”. A continuacion, utilizar la instruccion “DELETE
FROM usuarios_registrados WHERE id= id_del usuario”, de esta forma se
eliminard de la base de datos el usuario con la id introducida. Junto con esto se
debera eliminar la carpeta en el directorio de “caras” con nombre igual a la id del
mismo.

5. Consultar y modificar imdgenes almacenadas

Para consultar las imagenes que se han ido almacenado durante el
funcionamiento del sistema se debera acceder a las carpetas dentro del directorio
caras del back-end, la ubicacion de este directorio esta descrito en el apartado de
rutas del sistema. Si recorriendo los directorios de imagenes se encuentra alguna
que no corresponde con la cara del usuario se debera eliminar o reubicar la
imagen en el caso de que el usuario de la imagen sea diferente al de la carpeta.
Para ambos casos se debera modificar en la base de datos los parametros n_img
de los usuarios afectados, el valor del parametro debe coincidir con el nimero de
imagenes de la carpeta del usuario.

6. Fallo en la conexion.
Si se encuentra que el sistema no puede establecer la comunicacién entre ambos

nodos puede deberse a una mala configuracion de los archivos con la informacion
de la comunicacion. Se debera revisar que las ips y puertos de los archivos



config.txt de los nodos tengan la informacion correcta de las direcciones del
sistema.

7. ANALISIS Y DISCUSION DE RESULTADOS

A continuacion, se presentara un analisis de los resultados obtenidos discutiendo
tanto el rendimiento del sistema como el cumplimiento de los requisitos
especificados en el apartado 5.1.

7.1 RENDIMIENTO

Tras la puesta a prueba del prototipo podemos determinar que el consumo de
recursos que representa el sistema en el nodo front-end esta entorno a los 150 MB
siendo el segundo donde mas memoria necesita el sistema debido a que esta
efectuando las tareas mas pesadas y tiene el modelo del clasificador cargado en
memoria. Es importante tener en consideracion este aspecto puesto que un
criterio importante en los sistemas empotrados es la limitacion de los recursos.

Respecto a la velocidad de reconocimiento frente al ingreso por PIN, se esperaba
que el ultimo implicase un mayor tiempo en el proceso de identificacion. Esta
hipotesis, es debida a que, en la autentificacion por PIN, existen dos tareas
secuenciales, la primera el ingreso por teclado y la segunda la consulta de la base
de datos. En el primer caso, se requiere la intervencién humana y esto afecta en el
tiempo para completar el proceso total. Por otro lado, la consulta en la base de
datos dependera de la saturacion de la red. En cambio, la autentificacion
mediante reconocimiento facial se presupone mas rapida debido a que no requiere
de intervencién humana, Unicamente depende de la velocidad de extraccién de
caracteristicas y el paso del vector por el modelo de red neuronal. Finalmente se
obtuvieron tiempos de 11.51 segundos para la extraccion de caracteristicas, 0.
000573 segundos para el clasificador siendo un total de 11.510573 segundos. En
la autentificacion por PIN, se obtuvieron un tiempo de 3.393 segundos para
introducir el PIN. Cabe destacar que la medicion del tiempo en ingresar la
contraseila puede presentar grandes variaciones ya que depende del factor
humano y a su vez se ha considerado que el PIN se introduce correctamente en el
primer intento, pero esto no siempre es asi. Ademas, el nimero de personas sobre
las que se ha medido este tiempo es reducido por lo que tampoco representa de
manera precisa el tiempo medio total de este método.

Sin embargo, y visto los resultados obtenidos se puede afirmar que el ingreso por
reconocimiento facial es mas lento que le ingreso por PIN, debido al elevado
tiempo de extraccion de caracteristicas que alcanza el orden de los 11.5146
segundos en completar la extraccion. Esto se debe a que el modelo ResNet para
la extraccion de caracteristicas que facilita la libreria dlib es muy pesado
influyendo el resultado de tiempos que hemos obtenido. Una solucién a este
problema, es emplear un modelo mas sencillo para esta tarea pudiendo reducir asi
los tiempos en gran medida. Otra alternativa es, realizar la extraccion de



caracteristicas en el back-end y enviar los resultados al front-end pero este
acercamiento presenta ciertos inconvenientes principalmente dificulta la
escalabilidad del sistema afiadiendo mas carga computacional al servidor. Pese a
estos inconvenientes, la velocidad que se ha obtenido con este ultimo método
llegando a un tiempo de 0.0519s de extraccion de caracteristicas, lo que resulta en
un tiempo total de autenticacién de 0.05195 segundos.

7.2 RELACION CON LOS REQUISISTOS DEL SISTEMA

Atendiendo con los requisitos funcionales descritos al inicio, el sistema cumple las
especificaciones.

e Deteccion facial: el sistema realiza la adquisicion de imagen
mediante la cadmara RaspiCam module 2, y procesa la imagen
mediante la funcionalidad que ofrece OpenCV usando el algoritmo
haar.

e Autentificacion facial: el sistema reconoce a los usuarios registrados
y devuelve como resultado la id del mismo. Esto se consigue
mediante el modelo entrenado en Keras y la extraccion de
caracteristicas de la libreria Dlib.

e Control de acceso: el sistema consulta los permisos de cada usuario
antes de denegar o permitir el acceso a una maquina. Teniendo en
cuenta previamente el estado de ocupacion de esta.

e Autentificacion por PIN: el sistema autentifica al usuario mediante el
ingreso del PIN por el teclado matricial cuando el reconocimiento
facial falla al identificar al usuario o todavia no se ha generado
ningan modelo.

e Entrenamiento automatico: el sistema lanza el entrenamiento de la
red neuronal cuando se cumple la condiciébn de que el nimero de
imagenes para al menos dos usuarios es suficiente para entrenar.
Esto se consigue mediante la comunicacion del front-end y el back-
end avisando de cuando se puede realizar el entrenamiento.

e Registro de accesos: el sistema cuenta con una base de datos
MySQL con una tabla destinada a almacenar los datos de usuarios y
maquinaria. Entre estos datos, se encuentra el valor de hora de
ingreso que se va actualizando cada vez que se accede a un
servicio.

e Acceso a la base de datos: tanto el front-end como el back-end
pueden consultar la base de datos para leer la informacion



almacenada y cambiar los valores necesarios. Esto se consigue
mediante las librerias de mysqglconnector y un registro previo de los
usuarios de ambos nodos y con privilegios para acceder a las tablas.

¢ Mantenimiento de la base de datos: el sistema da lugar a poder
acceder a la base de datos por un administrador para corregir
posibles erratas en las tablas. Asi como la posibilidad de registrar
nuevos usuarios o maquinaria ene le sistema.

¢ Mantenimiento de imagenes: el sistema da lugar a poder alterar el
contenido de las carpetas con las imagenes almacenadas para
corregir errores en el almacenamiento. Estas correcciones deben ir
acompafnadas de cambios en la base datos.

Respecto a los requisitos no funcionales hay que destacar que el prototipo se
encuentra dentro de las dimensiones especificadas. Siendo de un tamafio
155x120x50 mm menor a los 170x130x60 mm méaximos. Un peso de 249 gramos
inferior a los 400 gramos méaximos. Por ultimo, la camara captura imagenes en la
resolucion y formato especificados.

7.3 LIMITACIONES

Dentro del desarrollo del sistema se identificaron las siguientes limitaciones:

e Potencial escalabilidad: el sistema actual no presenta la posibilidad de
funcionar con varios nodos front-end de manera simultdnea, ya que se
disefid y puso a prueba con un anico nodo. De forma que, no es posible
escalar el sistema en las condiciones actuales. Sin embargo, se ha
observado durante el desarrollo que es viable la escalabilidad modificando
el cddigo, especialmente en la comunicacion entre el front-end y el back-
end. Cabe destacar que parte de estas modificaciones ya se han
implementado en la comunicacién respectiva al envio y recepcion de
imagenes.

e Falsos positivos: el sistema, aunque presenta un funcionamiento
adecuando en el reconocimiento facial no estd exento de falsos positivos
gue implican un riesgo para la seguridad y robustez de este. Por ejemplo,
en los casos de utilizar una imagen impresa de la cara de un usuario se
podria acceder a una maquinaria. Este comportamiento no es deseable y
supone un riesgo en la seguridad del sistema. En la literatura existente
sobre el reconocimiento facial se encuentran técnicas avanzadas para
resolver el problema de la suplantacion de identidad.

¢ lluminacién: el sistema es sensible a una mala iluminacion, al igual que en
gran parte de las aplicaciones de vision por computador, la luz del entorno



afecta al correcto funcionamiento del sistema. En el prototipo todas las
etapas del reconocimiento facial se ven afectadas por la luz, especialmente
la etapa inicial de deteccion facial. Ya que se ha observado que no se
detectan rostros en la imagen para ambientes de iluminacién desfavorables
imposibilitando el progreso en el resto de las etapas.



8. CONCLUSIONES

En conclusion, este trabajo final de master ha desarrollado un sistema embebido
de reconocimiento facial con entrenamiento automatico para el control y registro
de accesos a un conjunto de maquinaria. Queda demostrado en el desarrollo del
proyecto y en el cumplimiento de los requisitos del sistema, la viabilidad de esta
tecnologia en el campo de los sistemas empotrados aplicados a la gestion de
activos y reconocimiento biométrico.

El sistema disefiado ha probado su eficacia en condiciones controladas,
proporcionando una solucion al problema de la autentificacion y registro de los
usuarios autorizados en el sistema. Sin embargo, cabe destacar que los tiempos
que se han obtenido de la extraccion de caracteristicas son del orden de 8
segundos mas lentos que el ingreso por PIN. Esto es debido a la complejidad de la
red empleada para la obtencion del vector. Sin embargo, se plantean
acercamientos que resuelven el problema del elevado tiempo de extraccién de
caracteristicas, pudiendo reducir este en algunos casos unas diez veces este
tiempo.

Ademas, se identifican diversas limitaciones relacionadas con la escalabilidad y
robustez del sistema. Que abren paso a posibles mejoras que den lugar a
aplicaciones mas seguras Yy arquitecturas mas extensas. Para afrontar la
escalabilidad, se deben afiadir mas nodos front-end, que en el estado actual del
sistema no se contempla. Pero que implica modificar las comunicaciones
existentes para incrementar la envergadura del sistema. Por otro lado, para mayor
robustez y seguridad se deben aplicar técnicas para resolver el problema de la
suplantacién de identidad, que afiaden mayor complejidad al sistema y mas
procesamiento de la imagen.

Otro factor limitante es la iluminacion. Ya que el sistema depende de adquirir
imagenes donde la cara del usuario sea diferenciable y asi poder detectar su
rostro. Proceso que consolida la base del reconocimiento facial. Por lo tanto, la
iluminacién del entrono es un elemento clave en el funcionamiento del sistema.

En resumen, el prototipo disefiado demuestra la viabilidad de esta tecnologia pese
a las numerosas limitaciones que se presentan. Estas limitaciones, dan lugar
mejoras que conllevan al desarrollo de un sistema mas completo.



9. RECOMENDACIONES Y TRABAJOS FUTUROS

Una de las lineas futuras, es la de mejorar el tiempo de obtencion del vector de
caracteristicas, esto se consigue empleando un modelo mas sencillo. Otra
alternativa relacionada, es afrontar el problema de la autentificacion con otro
método, como una red para comparar la similitud entre caras en lugar de un
clasificador. En las primeras etapas del desarrollo del proyecto, se realizaron
algunas pruebas con este acercamiento y es una opcion viable como solucién
alternativa, aunque presenta ciertos inconvenientes. Principalmente que requiere
compara la cara del usuario con el resto de las caras registradas cada vez que se
realiza la autenticacion, lo que conlleva a tiempos elevados en casos donde
existan muchos usuarios registrados.

Por otro lado, se podria ampliar el proyecto adaptando el codigo para escalar el
sistema utilizando varios modulos front-end trabajando de manera concurrente. En
el proyecto esta opcion ya se consider6 por lo que parte del cdédigo de la
comunicacioén TCP fue ideada para funcionar con varios moédulos.

Asimismo, otro posible avance seria la implementacion de un programa
complementario que facilite el mantenimiento de la base de datos y
almacenamiento de imagenes en el computador. Asi se simplificaria este proceso
para el administrador. Una opcién viable, es realizar en Python una interfaz con
Tkinter que permitiese visualizar y navegar por las carpetas de las caras de
usuarios y permitiendo acciones como eliminar o mover imagenes que no estén en
el directorio correcto.

Por otro lado, y siguiendo con la idea de facilitar el mantenimiento de las imagenes
se podria realizar un algoritmo que fuera recorriendo carpeta por carpeta
detectando que imagenes difieren de la mayoria almacenada en el directorio. De
esta forma se podrian eliminar falsos positivos en la deteccion de caras. También
se desarroll6 en el proyecto un script que realizaba esta tarea, pero no se termind
de aplicar debido a que el funcionamiento no era tan preciso.

Por dltimo, es posible mejorar la robustez del sistema frente a la suplantacion de
identidad mediante técnicas basadas en el analisis de la textura, iluminacion,
vision en 3D. Dando como resultado un sistema mas complejo, pero de mayor
robustez.
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11.ANEXOS

11.1 RELACION DEL TRABAJO CON LOS OBJETIVOS DE DESARROLLO
SOSTENIBLE DE LA AGENDA 2030.

Objetivos de Desarrollo Sostenible | Alto | Medio | Bajo No
Procede

ODS 1. Fin de la pobreza. - - -

ODS 2. Hambre cero. - - -

ODS 3. Salud y bienestar. - - -

ODS 4. Educacién de calidad. - - -

ODS 5. Igualdad de género. - - -

ODS 6. Agualimpiay saneamiento. - - -

ODS 7. Energia asequibley no - - -
contaminante.

ODS 8. Trabajo decente y crecimiento - - -
econdémico.

OoDS 9. Industria, innovacién e - - -
infraestructuras.

ODS 10. Reduccion de las desigualdades. - - -

ODS 11. Ciudades y comunidades - - -
sostenibles.

obs 12 Produccién 'y  consumo - - - -
responsables.

ODS 13. Accion por el clima. - - -

ODS 14. Vida submarina. - - -

ODS 15. Vida de ecosistemas terrestres. - - -

ODS 16. Paz, justicia e instituciones - - -
sélidas.

ODS 17. Alianzas para lograr objetivos. - - -

Se ha considerado que el proyecto cumple con el objetivo de desarrollo sostenible
sobre la industria, innovacion e infraestructuras, puesto que el dispositivo disefiado
realiza la gestién de accesos a la maquinaria permitiendo una mejor organizacion.



11.2 PLANOS

El encapsulado del dispositivo se ha realizado en Fusion360 para generar los
archivos stl para imprimir la pieza. Estos se dividen en 3 piezas la base, la tapa y
el lateral. La primera corresponde con el plano 1y el asi sucesivamente.
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11.3 PRESUPUESTOS

Se ha realizado el analisis del coste de produccion mediante cuadros
descompuestos.

COSTE DE PRDOCUCCION

1. Precios Unitarios

Ref ud Descripcié Precio/Ud. Cantidad Total

Materiales
Raspberry

ml ud. Pi 48GB 69.94 € 1 69.M4 €
RaspPi
Camera

m2 ud. Module 2v2 24.14 € 1 2414 €
Teclado
Matricial

m3 ud. 4x4 5.99€ 1 5.99€
Diodo Led
Rojo5mm

m4 ud. diamtero 0.07€ 1 0.07€
Diodo Led
Verde 5 mm

m5 ud. diamtero 0.07€ 1 0.07€
Resistencia

m6 ud. 5kQ 0.05€ 1 0.05€
Resistencia

m7 ud. 10kQ 0.05€ 1 0.05€

m8 ud. PerfBoard 0.80€ 1 0.80€
Piezas CAD

m10 ud. en PLA 15.33€ 1 15.33€

mll ud. Cablecillos 0.07€ 11 0.78€

mi12 ud. Tornillo M3 0.02€ 8 0.20€
Tornillos

mi3 ud. M2.5 0.02€ 8 0.20€
Micro D 32

mil4 ud. GB 13.99€ 1 13.99€

Subtotal del Material
131.61€




hl

h2

Secciones

sl
s2
s3

s4

ch
ch
ch

ch

Oficial 12
mecanica
Ayudante
mecanica
Oficial 12
electronica
Ayudante
electronica

Montaje
Soldadura
Adhesion
Control de
calidad

2. Costes de produccion

Ref

di

Materiales

m4

mb5

mo6

ud

ud.

ud.

ud.

ud.

Descripci
on

Leds,
resistencias
, cablecillos
yplaca
perforada.
Correctame
nte
soldados.

Diodo Led
Rojo 5mm
diamtero
Diodo Led
Verde 5 mm
diamtero
Resistencia
5kQ

20.00€

15.90€

20.00€

15.90€

25.20€
20.40€
22.20€

12.00€

Precio

0.07€

0.07€

0.05€

(€h)
(€h)
(€/h)

(€h)

(€h)
(€h)
(€/h)

(€/h)

Cantidad Parcial

1

1

1

0.07€

0.07€

0.05€



m7 ud.
m8 ud.
m1l ud.
Secciones

s2 ch
M.O.D

hi h
h2 h

Resistencia
10kQ
PerfBoard
Cablecillos

0.05€
0.80€
0.07€

Soldadura 20.40€

Oficial 12
electronica
Ayudante
electronica

20.00€

15.90€

0.08

0.08

0.08

0.05€
0.80€
0.21€

1.70€

1.67€

1.33€

[TOTAL

5.94€

3. Cuadro de precios Descomp!

D1 ud.

Materiales

dl

ud.

Dispositvo
correctame
nte
ensamblad
0,conla
raspberry
pi, el
modulo de
leds, la
camara, €l
tecladoy
las piezas
CAD

Leds,
resistencias
, cablecillos
yplaca
perforada.
Correctame
nte
soldados.

5.94€

594€



Raspberry

m1 ud. Pi 48GB 69.H4 € 1 69.94€
RaspPi
Camera 1 2414 €
m2 ud. Module 22 2414 €
Teclado
Matricial 1 5.99€
m3 ud. 4x4 5.99€
Piezas CAD
m10 ud. en PLA 15.33€ 1 15.33€
mll ud. Cablecillos 0.07€ " 8 0.57€
ml12 ud. Tornillo M3 0.02€ 8 0.20€
Tornillos
mi3 ud. M2.5 0.02€ 8 0.20€
Micro D32
mi4 ud. GB 13.99€ 1 13.99¢€
Secciones
sl ch Montaje 25.20€ 0.25 6.30€
s3 ch Adhesion 220€"” 0.08 1.85€
Control de
s4 ch calidad 12.00€ 0.25 3.00€
M.O.D
Cficial 12
hl h mecanica 20.00€ 0.58 11.67€
Ayudante
h2 h mecanica 15.90€ 0.58 9.28€
CDO02
Costes
% Porcentaje Directos 0.02 3.37€
TOTAL PORUNIDAD | 171.76€|
11.4 CODIGOS

Los codigos se pueden encontrar en el siguiente repositorio de Github:
https://github.com/MswpO/Embedded-face-recognition-system



https://github.com/Mswp0/Embedded-face-recognition-system

