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Resum

El projecte proposa abordar la necessitat creixent de millorar la seguretat i la gestio
de dispositius en entorns residencials, a causa de I'augment del nombre d’aquests dispo-
sitius a les llars. Es proposa oferir una solucié a aquest problema mitjangant 1'tis d’eines
executades a una Raspberry Pi.

El sistema proposat permet a l'usuari supervisar 1'as dels diferents dispositius de
la 1lar, des de sistemes d’il-luminaci6 fins a electrodomestics amb connexi6 a la xarxa.
A més, el sistema compta amb funcions de proteccié contra possibles atacs a la placa i
contra 1’obtencié de dades dels dispositius per afegir seguretat a la nostra casa.

El procés de desenvolupament del projecte inclou des de la configuracié de la Rasp-
berry Pi, la descarrega, configuracié i implementacié de les eines i la implementacié de
la seguretat. També s’inclouen proves per avaluar 'eficacia i 1'tis del sistema.

El projecte de Domotica Segura pretén contribuir a un ts segur d"una llar intel-ligent,
brindant als usuaris un entorn residencial més segur, eficient i connectat mitjancant la
implementacié d"un sistema integral basat en Raspberry Pi.

Paraules clau: Domotica, seguretat, iot, llar intel-ligent, Raspberry Pi, Monitoritzacid,
Internet de les coses

Resumen

El proyecto propone abordar la creciente necesidad de mejorar la seguridad y gestién
de dispositivos en entornos residenciales, debido al aumento del niimero de estos dispo-
sitivos en los hogares. Se propone ofrecer una solucién a este problema mediante el uso
de herramientas ejecutadas en una Raspberry Pi.

El sistema propuesto permite al usuario supervisar el uso de los distintos dispositivos
del hogar, desde sistemas de iluminacién hasta electrodomésticos con conexién a la red.
Ademas, el sistema cuenta con funciones de proteccién contra posibles ataques a la placa
y contra la obtencién de datos de los dispositivos para agregar seguridad a nuestro hogar.

El proceso de desarrollo del proyecto abarca desde la configuracién de la Raspberry
Pi, la descarga, configuraciéon e implementacion de las herramientas y la implementacion
de la seguridad. También se incluyen pruebas para evaluar la eficacia y uso del sistema.

El proyecto de “Domética Segura” pretende contribuir a un uso seguro de un ho-
gar inteligente, brindando a los usuarios un entorno residencial mas seguro, eficiente y
conectado mediante la implementacioén de un sistema integral basado en Raspberry Pi.

Palabras clave: Domética, seguridad, iot, hogar inteligente, Raspberry Pi, Monitoriza-
cién, Internet de las cosas

Abstract

The project proposes to address the growing need to improve device security and
management in residential environments, due to the increasing number of these devices
in homes. It is proposed to offer a solution to this problem through the use of tools
executed on a Raspberry Pi.

The proposed system allows the user to monitor the use of different devices in the
home, from lighting systems to network-connected appliances. In addition, the system
has protection functions against possible attacks on the board and against obtaining data
from devices to add security to our home.



The project development process ranges from configuring the Raspberry Pi, down-
loading, configuring and implementing the tools and implementing security. Tests are
also included to evaluate the effectiveness and use of the system.

The “Secure Home Automation” project aims to contribute to the safe use of a smart
home, providing users with a safer, more efficient and connected residential environment
through the implementation of a comprehensive system based on Raspberry Pi.

Key words: Home automation, security, iot, smart home, Raspberry Pi, Monitoring, In-
ternet of Things
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CAPITULO 1

Introduccidén

El mundo ha entrado en una era en la que la tecnologia estd cada vez mds presente en
nuestras vidas. El uso de los dispositivos inteligentes esta creciendo exponencialmente,
cambiando la forma en la que interactuamos con nuestro entorno. Este avance ha permi-
tido la creacion de hogares inteligentes donde los dispositivos se conectan entre si para
brindar comodidad, eficiencia y ahorro energético. En este contexto, la Raspberry Pi, una
placa que acttia como un pequefio computador, es una herramienta de bajo coste que
puede ser clave para el desarrollo de sistemas de automatizacion del hogar.

Aunque la domoética y el uso de dispositivos inteligentes prometen hacer més senci-
llas las vidas de los usuarios, también plantean un desafio significativo de seguridad y
privacidad. La interconexién constante y el envio de informacién del hogar a servido-
res remotos abren la puerta a multiples vulnerabilidades que podrian comprometer la
privacidad y la integridad de la informacién de los usuarios.

El presente Trabajo Fin de Grado (TFG) profundiza en la creacién de un sistema de
domética con medidas de seguridad utilizando la Raspberry Pi como pieza central. Este
proyecto aborda por una parte el uso de la placa para el control de los dispositivos del ho-
gar, y por otra, las preocupaciones de seguridad asociadas a la domética mediante el uso
de protocolos de comunicacién seguros y otras estrategias para proteger la privacidad.

A lo largo de estas paginas, se examinara la arquitectura del sistema propuesto, des-
tacando las medidas de seguridad tomadas. Estas medidas se basardn en:

= Proteccién de la red doméstica: Implementacion de firewalls, redes Wi-Fi seguras y
aislamiento de dispositivos para minimizar el riesgo de intrusiones.

» Cifrado de datos: Utilizacion de protocolos de comunicaciéon seguros como HTTPS
y SSH para proteger la confidencialidad de la informacién transmitida.

» Autenticacién y control de acceso: Implementacién de mecanismos de autentica-
cién robustos para garantizar que solo usuarios autorizados puedan acceder al sis-
tema domético.

» Actualizaciones de software: Mantenimiento de los dispositivos actualizados con
los altimos parches de seguridad para eliminar vulnerabilidades conocidas.

Ademads de estos aspectos, también se aborda el cifrado de las comunicaciones a los
dispositivos vinculados, para asi aumentar la privacidad de los datos compartidos.

En conclusion, este TFG pretende contribuir en el uso seguro de la domética, haciendo
una propuesta no solo centrada en la centralizacién del uso de los dispositivos del hogar,
sino que también en la proteccién contra posibles “ciberamenazas”. La conectividad entre
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2 Introduccién

dispositivos es cada vez mayor, por lo que es fundamental que los avances en tecnologia
y seguridad avancen a la par. Este trabajo pretende contribuir a ambos aspectos.

1.1 Motivacion

La eleccion de la tematica del TFG es para muchos alumnos un elemento de preocu-
pacién y discordia. A menudo el problema no es la falta inspiracién sino la falta de moti-
vacién que generan las ideas pensadas, lo cual lleva al descarte de muchas de las mismas
para la realizacion del proyecto. En mi caso, tras el descarte de varias ideas, encontré un
elemento sobre el cual queria centrar la temética de mi TFG, la Raspberry Pi. Senti una
curiosidad por aprender sobre el uso de Raspberry Pi, una herramienta que puede faci-
litar la realizacién de infinidad de proyectos y que, a su vez, abarca todos los elementos
necesarios para aplicar y ampliar los conocimientos adquiridos durante la carrera.

Una vez encontrado el que seria el eje de mi proyecto llegue al segundo aspecto en el
que queria centrar mi proyecto, la domética. La domética y el Internet de las Cosas (IoT)
son aspectos que se han ido introduciendo poco a poco en mi hogar, y que han generado
en mi inquietudes sobre su funcionamiento y uso. Queria llevar a cabo un proyecto que
abarcaré estos dos elementos y tras investigar proyectos relacionados con ambos aspectos
llegué a la idea de este proyecto.

Otro de los puntos importantes por los cuales tuve interés por la tematica, fue la pri-
vacidad. La privacidad es un aspecto fundamental que tanto en el aspecto legal como
en el aspecto informético se pretende defender, ya que dia a dia estamos méas expues-
tos a que otras personas puedan tener acceso a nuestra informacién. Este es el riesgo
fundamental que conlleva la digitalizacién que el mundo esta llevando a cabo y uno de
los elementos mas sensibles para la privacidad de las personas son los dispositivos del
hogar. Son mdltiples los datos que se pueden extraer de una personas mediante sus dis-
positivos. Desde lo mds evidente, como camaras o micréfonos integrados en dispositivos
como alexa, hasta informacién como el tiempo de uso de nuestros dispositivos, el tiempo
que pasamos en nuestro hogar o incluso informacién sobre nuestros hébitos.

Por otra parte, otros aspectos tratados son el uso y monitorizacién de la domética.
Estos son puntos en los que también tengo interés en profundizar ya que el ahorro ener-
gético y el control de la privacidad que pueden suponer son muy relevantes para usuarios
de un hogar digital como es mi caso. Estos aspectos son fundamentales para el correcto
uso y funcionamiento de un hogar conectado. El ser consciente de que estan haciendo
tus dispositivos y saber que informacién recopilan desde un lugar unificado concede un
mayor control y propician un mejor uso de los dispositivos domésticos. Ademds en el
aspecto de consumo, estar al tanto de lo que realizan tus dispositivos y poder programar
sus rutinas puede suponer un ahorro tanto econémico como ecoldgico.

La oportunidad de investigar y contribuir en este campo es el principal motivo de
la eleccion de esta temética. Poder contar con un hogar conectado y seguro deberia ser
accesible para todas las personas que tengan la voluntad de hacerlo. Por ello, quiero llevar
a cabo este proyecto para que, con el desarrollo de este trabajo, otras personas puedan
implementar un sistema similar y disfrutar de una domética controlada y segura.

1.2 Objetivos

El objetivo principal del proyecto es el desarrollo de un sistema accesible y con medi-
das de seguridad para la integracién de dispositivos domoéticos. Ademads de este objeti-
vo, también se desarrollard como objetivo secundario el andlisis y desarrollo de medidas
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para aumentar la privacidad del usuario, evitando que empresas de terceros tengan con-
trol sobre los propios dispositivos y sobre la informacién que manejan los mismos. Para
la consecucién de dichos objetivos principales propongo la realizacién de los siguientes
subobjetivos mds concretos:

» Identificar que Raspberry Pi escoger para el proyecto.
¢ Profundizar en las especificaciones técnicas de cada placa, incluyendo mode-
los y diferencias.
* Explorar distintos programas compatibles con el sistema de Raspberry.

* Analizar casos de uso previos de Raspberry Pi en domoética.
» Explicar paso a paso la configuraciéon de la Raspberry Pi.

* Describir paso a paso el proceso de configuracién inicial de la Raspberry Pji,
desde la instalacion del sistema operativo hasta la configuracién de red, usua-
rio y acceso remoto.

* Explicar como conectar y configurar periféricos relevantes para el proyecto.
= Seleccion e instalacién de programas de domética del hogar.

* Investigar y evaluar distintas soluciones de software para la monitorizacién y
control de dispositivos domésticos compatibles con la Raspberry Pi, conside-
rando aspectos como funcionalidad, facilidad de uso y soporte.

* Detallar el proceso de instalacion y configuracion de los programas elegidos.
= Implementacion de las medidas de seguridad para la protecciéon de los dispositivos.
* Identificar y analizar posibles amenazas de seguridad en el sistema domético,

como vulnerabilidades y accesos no autorizados.

¢ Disefiar e implementar estrategias de seguridad adecuadas como el uso de
cortafuegos, el uso de cifrado de comunicaciones, el uso de certificados y la
gestion de permisos.

* Explorar opciones de conexién a los dispositivos en local para aumentar la

privacidad del usuario.
= Realizacién de pruebas de funcionamiento y de seguridad.

* Definir una serie de pruebas que incluyan pruebas de funcionalidad, rendi-
miento y resistencia a ataques.

* Ejecucion de pruebas planificadas analizando los resultados obtenidos.

* Identificar y corregir posibles fallos y vulnerabilidades descubiertas durante
las pruebas y documentar los fallos, justificando las decisiones tomadas.

» Evaluacién y conclusiones

¢ Evaluar el rendimiento y la efectividad del sistema domético implementado.

¢ Extraer conclusiones sobre los logros alcanzados, los desafios enfrentados y lo
aprendido del desarrollo del trabajo.

* Proponer posibles mejoras o lineas de investigacion futuras para continuar con
el desarrollo en el campo de la domética.

La consecucion de estos objetivos puede servir de guia para que un usuario medio pueda
lograr tener un sistema domético seguro y privado para su hogar.
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1.3 Estructura de la memoria

La estructura de la memoria es la siguiente:

1. Introduccién:
= Apartado en el que se ha presentado la importancia de la domética y la rele-
vancia de la Raspberry Pi como plataforma de desarrollo del proyecto.

= Exposicién de los objetivos del trabajo, destacando la configuracién de la pla-
ca, la instalacién de programas, la implementaciéon de medidas de seguridad
y las pruebas correspondientes.

2. Estado del arte:

= Se realiza una revision de los trabajos previamente realizados de domética y
uso de Raspberry Pi tanto en TFGs como proyectos externos.

= Se realiza una critica a los proyectos ya realizados y a la seguridad actual.

= Se realiza una propuesta de proyecto en el que se plantea como se abordardn
los problemas mencionados.

3. Analisis del problema:

» Andlisis de la seguridad y del marco legal del proyecto.

= Andlisis de las distintas opciones a considerar tanto de software como de hard-
ware para la consecucién del proyecto.

= Soluciones elegidas tras el andlisis realizado previamente.
4. Disefio de la solucién:

= Descripcion del disefio de la soluciéon propuesta.

= Justificacién de las decisiones de disefio tomadas incluyendo arquitectura, com-
ponentes y tecnologfas usadas.

5. Contexto y antecedentes:

= Descripcion de los elementos que se usardn en el proyecto.

= Andlisis del tréfico de red de los dispositivos previo al proyecto.
6. Desarrollo de la solucién propuesta:

= Se detalla el proceso de desarrollo de la solucién.

= Se proporcionan detalles sobre la programacién y configuracién utilizados.
7. Implantacion:

= Se explica como se lleva a cabo la implementacién practica de la solucién en
un entorno real.

= Se describen los pasos necesarios para instalar y configurar los dispositivos
dométicos para el hogar del usuario final.

8. Pruebas:

= Se presenta un plan de pruebas para verificar el correcto funcionamiento del
sistema.



1.3 Estructura de la memoria 5

= Se exponen los resultados obtenidos y se discuten las posibles mejoras.
9. Conclusiones:

= Se resumen los resultados més importantes del trabajo realizado y se extraén
las conclusiones.

= Se discuten las limitaciones y se proponen mejoras y recomendaciones para el
propio trabajo o para trabajos futuros.
= Apéndices:

* Apéndice A: Definicion de algunos términos utilizados.
e Apéndice B: ODS - Objetivos de desarrollo sostenible






CAPITULO 2
Estado del arte

El auge de la domética ha propiciado el desarrollo de multiples sistemas de control
y automatizacion de los dispositivos del hogar. A continuacién, se exponen algunas de
las tecnologias ya existentes que ofrecen funcionalidades similares o relacionadas con el
sistema propuesto en este TFG.

Haciendo foco en el apartado de plataformas y aplicaciones que realizan funciones
de control de dispositivos inteligentes tenemos:

1. Sistemas domodticos comerciales:

= Google Nest[1]: Plataforma creada por google para el control del hogar inte-
ligente. Integra camdras de seguridad, sistemas de iluminacién, termostatos y
otros dispositivos inteligentes.

= SmartThings[2]: Aplicacion para la gestion de dispositivos inteligentes com-
patibles con la app.

= HomeKit[3]: Aplicacién disefiada por Apple para la gestién de hogares inteli-
gentes.

2. Sistemas compatibles con Raspberry Pi:

= OpenHABJ4]: Plataforma de c6digo abierto que permite la automatizacién de
los dispositivos del hogar.

= Domoticz[5]: Sistema domético de cédigo abierto con documentacién sobre
Raspberry Pi que ofrece soporte para una gran variedad de dispositios.

= Jeedom[6]: Plataforma domética con una comunidad activa y de cédigo abier-
to.

» Home Assitant [7]: Es una de las plataformas més populares y con comunidad
mas activa en domética. También es un software de cédigo abierto y posee
facilidad de integraciéon con multiples soluciones y dispositivos.

Las plataformas comerciales son plataformas muy poco flexibles y que tienen muchas
limitaciones a la hora de configurar dispositivos ya que solo los compatibles podran ser
utilizados. En cuanto a las de c6digo abierto y compatibles con Raspberry Pi, algunas se-
rén utilizadas como parte del proyecto, explicando sus ventajas y funcionalidades. Estas
dependen mucho de la comunidad, ya que al no tener el soporte de una gran empresa
detras se requiere de la comunidad de usuarios para mejorar y se arreglar los posibles
fallos encontrados.

Fijandonos en proyectos concretos de control de dispositivos IoT, encontramos el li-
bro ”Internet of things programming projects”[8]. En dicho libro podemos encontrar una
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explicacion detallada de como realizar un proyecto en el cual se utiliza Raspberry Pi co-
mo plataforma y python como lenguaje de programacién. Se explica paso por paso como
realizar la instalacién del sistema operativo en la Raspberry Pi y como dar los prime-
ros pasos tanto de control de los dispositivos como de su protecciéon. Este proyecto se
asemeja al proyecto que quiero llevar a cabo pero se basa en el establecimiento de un
servidor web y la creacién de pequefios proyectos para aprender a controlar dispositivos
sin profundizar en la creacién de un sistema completo.

Finalmente, en cuanto al apartado de mejoras en la seguridad de sistemas domoticos
existen una serie de proyectos que buscan introducir mejoras de seguridad en los disposi-
tivos del hogar. Un ejemplo de esto es el proyecto " Artificial Intelligence Based Domotics
Using Multimodal Security”,[9] que busca mediante el uso de inteligencia artificial me-
jorar la seguridad de la domética implementando datos biométricos. Con la utilizaciéon
de datos biométricos busca cerciorarse de que solo usuarios autorizados tienen acceso al
control de los dispositivos. Este proyecto también incluye protocolos de alertas por co-
rreo, bloqueo biométrico, control mévil, control de electrodomésticos y acceso por PIN.
Todo esto son medidas que buscan la mejora de la seguridad al poner trabas al acceso
no autorizado, consiguiendo también que en caso de vulneracion del sistema el usuario
pueda ser informado. Ademds de todo esto se ofrece una interfaz grafica para el facilitar
al usuario las tareas de control y seguridad. Todo esto tiene unas finalidades similares a
las de mi proyecto, proporcionar una solucion para el control y la mejora de la seguridad
de los dispositivos del hogar.

2.1 Critica al estado del arte

En este apartado realizaré un andlisis de los proyectos realizados por otros alumnos
de la universidad. Existen una gran variedad de proyectos que usan Raspberry Pi como
plataforma de desarrollo y, que ademads, se centran en la domética y en el control de
dispositivos del hogar.

Analizando los proyectos que més se asemejan a mi trabajo de final de grado,[10] [11]
[12] [13] podemos observar que son muy similares entre si ya que hacen el foco en la
integracion de los distintos dispositivos IoT y en la interaccién con los mismos mediante
el uso de Raspberry Pi.

Analizando uno por uno los trabajos ya citados encontramos en primer lugar el tra-
bajo de “Casa domética con arduino”[10]. Este trabajo, a parte de la notable diferencia de
usar Arduino en vez de Raspberry Pi, se centra més en los aspectos de disefio de la in-
terfaz web y en el control de dispositivos concretos. El aspecto que se podria expandir es
el control de un mayor ntiimero de dispositivos pero Arduino tiene mayores limitaciones
que la Raspberry Pi para llevar a cabo integraciones mas amplias.

En segundo lugar, tenemos el proyecto de [11] “Integracién de sistemas dométicos
mediante una plataforma de c6digo abierto”. En este proyecto se hace un trabajo simi-
lar al que realizaré en mi TFG, pero el proyecto analizado se centra en la adaptacion del
sistema al protocolo X10. Mi proyecto ampliard al mismo centrdndose en el control del
sistema domético, la proteccion del mismo y el control de las interacciones con los dispo-
sitivos dométicos. Todo esto usando la Raspberry Pi como plataforma para el sistema.

En tercer lugar tenemos [12] “Instalacién y configuracién de un sistema integral de
hogar inteligente basado en plataformas de software libre”. Este proyecto utiliza OpenHAB
y Mosquitto, dos opciones de software libre que se barajaran como software a utilizar pa-
ra mi proyecto. La diferencia fundamental de mi proyecto con respecto a este y el valor
diferenciador serdn las medidas de seguridad afiadidas al sistema.
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Por ultimo, tenemos el proyecto de [13] "Disefio e implementacién de proyecto e in-
fraestructura IoT”. Este proyecto se centra en ideas similares a las que quiero tratar y usa
Raspberry Pi como plataforma central, pero se centra més en la utilizacién de un asistente
de voz para el control de los dispositivos. Mi aportacién diferencial con respecto a este
proyecto sigue la linea de la mencionada para los anteriores: el control y la proteccién del
sistema y los dispositivos.

Algunos aspectos los cuales busco compartir con algunos de dichos proyectos (Como
[11] o [12]) son el uso de aplicaciones “open source” ya que siguen una filosofia basada
en compartir y mejorar con la comunidad. Muestran una mayor transparencia con los
usuarios ya que pueden ver como funciona el programa, evita engafios y funcionalidades
ocultas.

En resumen, el aspecto en el que mi trabajo busca profundizar y aportar un valor
son la integracion y el control de los dispositivos, temas comunes a los otros trabajos,
y diferenciarse con el desarrollo de medidas de seguridad para hacer que el control de
nuestro hogar y los dispositivos del mismo sean maés seguros.

2.2 Propuesta

El sistema va a estar basado en el uso de Raspberry Pi por lo que uno de los aspectos
principales sera la proteccién del acceso a la placa. Para mejorar la seguridad del sistema
se usaran distintas técnicas para limitar el acceso a la placa inicamente a usuarios correc-
tamente autenticados. Se deberdn aplicar técnicas que se centren en minimizar el riesgo
de que un usuario atacante gane acceso al sistema averiguando o forzando la contrasefia
de un usuario con privilegios. Este proceso pasard por proteger el acceso ssh y la implan-
taciéon de una VPN vy reglas de firewall para proteger la entrada de la placa. Las posibles
medidas concretas serdn investigadas y analizadas en un capitulo posterior.

En lo que respecta al control de la domética se utilizard un software o plataforma ya
existente para el control de los dispositivos. Esta plataforma tendrd una interfaz web la
cual podra ser accedida al conectarse a través de la VPN. Se cifrara el acceso a la interfaz
web para afiadir una capa extra de seguridad. A través de la interfaz se tendrd acceso al
control de los dispositivos y a la visualizacién del estado general del sistema. Se podran
conectar los distintos dispositivos mediante el uso del firmware de los mismos pero ade-
mas se explicard como usar un broker de colas de mensajeria para asi poder controlar los
mensajes que se envian a los dispositivos.

Una vez realizada toda la configuracién de seguridad se ampliardn detalles sobre la
implantacion y algunas medidas extra que se podran realizar para implantar el sistema
y configurar nuevos dispositivos. Por tltimo, se realizardn pruebas de funcionamiento
analizando el trafico de la red y observando como el contenido va cifrado y nadie puede
acceder a él, ademads se tratardn de hacer accesos no autorizados a la placa y a la plata-
forma de control de domética.






CAPITULO 3
Analisis del problema

En la actualidad son muchas las alternativas existentes para la centralizacién del con-
trol de sistemas dométicos y cada vez es mayor su crecimiento tanto en ntimero de se-
guidores como en comunidad de usuarios. Pero los dispositivos dométicos contienen
informaciéon muy sensible, informacién que de ser obtenida por otros vulneraria la pri-
vacidad o incluso la intimidad del usuario. Para el usuario promedio, en la mayoria de
casos, su seguridad pasaria por la confianza depositada en las plataformas comerciales
ofrecidas por empresas como Amazon, Samsung, Apple o Google. A pesar de que estas
empresas se han ganado la confianza de los usuarios para comprar y usar sus servicios,
siguen teniendo el recelo de una parte del publico que ha visto como grandes empresas
han sido acusadas de la venta de datos para su beneficio. Un ejemplo de esto es el caso
de Meta[14] (Empresa duefia de redes como Facebook, Whatsapp, Instagram...) que tuvo
que pagar 725 millones por filtrar los datos de 87 millones de usuarios y vendérselos a la
empresa de Cambridge Analytica.

Es por ello que darle al usuario la posibilidad de tener una plataforma mads segura con
la que usar sus dispositivos y, que ademads, le aporte un mayor control de la domética del
hogar es clave para la lucha por una mayor privacidad. Cada vez es mayor el nimero
de usuarios que contribuye a alternativas open source para la domética del hogar. Home
assistant es una de las plataforma mas populares y extendidas entre los usuarios que usan
alternativas a las plataformas comerciales.

Por otra parte, a pesar de usar software open source, que nos brinda un mayor control
de las acciones que realizamos y la posibilidad de ver y contribuir con el funcionamiento
del cédigo, también existen otras brechas de seguridad hacia nuestra privacidad. Por
ejemplo, en una red en la que hay més usuarios, bien sea porque sea una empresa o
porque se conviva o comparta el internet con otras personas del hogar, los dispositivos
y el control de los mismos estdn expuestos al resto de usuarios. Por ello, es conveniente
aislar dentro de la red los propios dispositivos y limitar el acceso al control de los mismos.

Por dltimo, también existe el problema de las propias conexiones que los dispositivos
realizan para enviar la informacién ya que no tenemos el control de las mismas. Esto
puede derivar en varios problemas, como que las comunicaciones no estén fuertemente
cifradas, lo cual vulneraria la integridad y confidencialidad de nuestra informacién y
por otra parte la falta de control de donde se envia nuestra informacién. Esto tltimo es
importante, ya que nuestros dispositivos se comunican con un servidor externo el cual
hace de intermediario entre el usuario y el dispositivo. Esta situacién puede ser un gran
riesgo para nuestra privacidad debido a que todos los datos y ordenes enviadas a los
dispositivos pasan por dicho servidor.
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3.1 Analisis de la seguridad

La seguridad es crucial en los sistemas dométicos dado que los datos que contienen
son sensibles.

A continuacién se analizardn las principales vulnerabilidades:

= Conexion a internet: la conexién a internet es un punto de acceso sensible en gran
parte de los sistemas pero en la mayorfa de casos es imprescindible el acceso a
internet para el funcionamiento del software y de los dispositivos.

= Autenticacién débil: muchos de los dispositivos de domética carecen de un sistema
de autenticacion. Reforzar los sistemas de autenticado o afiadirlos en caso de que
no existan es fundamental para evitar accesos no autorizados.

» Actualizacién de software: Mantener el software actualizado es un factor que aun-
que parezca evidente o no tan relevante es crucial para mantener la seguridad de
los dispositivos. Cada vez que aparece una actualizacién significa que existen vul-
nerabilidades descubiertas y reparadas por el fabricante o desarrollador para las
cuales no estamos protegidos.

También es relevante analizar los ataques potenciales que pueden sufrir nuestros dis-
positivos:

= Ataques de Denegacion de Servicio (DoS): En nuestro &mbito de red doméstica no
serdn tan comunes pero es un posible ataque. Este consiste en la realizacién de
acciones contra los dispositivos, las cuales provocan que los mismos dejen de poder
proporcionar las funcionalidades habituales. Esto puede hacerse de varias maneras
como sobrecargando de peticiones los dispositivos.

» Intrusiones en la red: Los atacantes pueden intentar infiltrarse en la red doméstica
a través de posibles brechas de seguridad y acceder a datos sensibles.

= Suplantacién de identidad: Si el atacante accede a nuestros datos y obtiene alguna
credencial o identificaciéon podria emplearlos para suplantar nuestra identidad.

3.2 Analisis del marco legal y ético

Cuando se realiza un proyecto sea de la indole que sea un aspecto a tener en cuenta
es el marco legal y ético, sobre todo en los proyectos tecnolégicos y que involucran infor-
macion sensible. Es por ello que a continuacién analizaré los aspectos legales y éticos:

= La ley de proteccién de datos. La ley de proteccion de datos a la cual estamos suje-
tos en Espafa es a la LOPD (Ley orgénica de proteccion de datos) y esta establece la
normativa por la cual se deben regir las instituciones o empresas las cuales almace-
nan o tratan informacioén sensible de los usuarios. En el caso del proyecto llevado a
cabo, se van a tratar inicamente nuestros propios datos y no datos de terceros, por
lo cual es recomendable que tratemos de salvaguardarlos pero no tenemos gran
parte de las obligaciones que exige esta ley.

= Ley de propiedad intelectual. En este aspecto el software que vamos a utilizar va a
ser open source por lo que no requerimos de ningtn tipo de licencia. En caso de re-
querirse deberd ser adquirida, respetando asi los derechos de propiedad intelectual
del autor del producto.



3.3 Identificacién y analisis de soluciones posibles 13

= Ftica: Garantizar la privacidad y la seguridad de los usuarios, tanto miembros del
hogar como visitas, es una obligacién moral en la consecucién del proyecto. Se debe
considerar también el tratamiento y almacenamiento de los datos como un aspecto
sensible del proyecto. Por dltimo, es un aspecto relevante en el ambito de la éti-
ca el respeto hacia los derechos de propiedad intelectual del software o hardware
utilizado.

3.3 Identificaciéon y analisis de soluciones posibles

3.3.1. Eleccién de la placa

Se han investigado distintas placas de Raspberry PI realizando una tabla comparativa
de sus caracteristicas (tabla 3.1). Se han analizado las distintas tareas para las cuales se va
a utilizar la placa y no se requieren de demasiados recursos para llevar a cabo la tarea. La
Raspberry Pi 4 es un modelo estable y para el cual hay multiples proyectos desarrollados
online, ademads de dar un amplio abanico de posibilidades en cuanto a la RAM. Un aspecto
a tener en cuenta es la conectividad de la placa ya que nos puede dar mas opciones para la
conexion con distintos dispositivos. A pesar de esto, la eleccién dependerd sobre todo del
presupuesto que el usuario esté dispuesto a gastar y de las labores extras que se requiera
realizar con la placa a la par que el sistema domético.

Modelo Pi Procesador | RAM Conectividad Precio
Raspberry Pi4 | 4 ntucleos | 2-8 GB | Gigabit, Wi-Fi ac, Bluetooth 4.2 | 90€+

Raspberry Pi | 4 ntcleos 4GB | Gigabit, Wi-Fi ac, Bluetooth 4.2 | 90€+

400
Raspberry Pi 1 ntcleo 512 MB Wi-Fi n, Bluetooth 4.1 30€+
Zero WH
Raspberry Pi3 | 4 ntcleos 1GB | Gigabit, Wi-Fin, Bluetooth 4.1 | 80€¢+
B+

Tabla 3.1: Tabla comparativa Raspberry Pi

3.3.2. Eleccidon del software de control de domética

Un punto clave es la eleccién del sistema de control y monitorizacién de la domética
para ello se han explorado las opciones de c6digo abierto mas compatibles con Raspberry
Pi. Las distintas opciones son:

» Home Assistant: es una plataforma de domética de cédigo abierto de gran popu-
laridad. Ofrece compatibilidad con una amplia gama de dispositivos, ademés de
una interfaz de usuario cémoda para la gestién. Tiene una comunidad amplia y
una buena documentacién. Como contra, requiere de ciertos conocimientos técni-
cos para su instalacién, uso y mantenimiento.

= OpenHAB: es una plataforma de c6digo abierto que ofrece gran flexibilidad y per-
sonalizacién. Da soporte a un gran ntimero de dispositivos y posee una comunidad
activa. En contra, requiere también de ciertos conocimientos técnicos para su uso.

» Domoticz: es una plataforma que a diferencia de las dos anteriores tiene una mayor
facilidad de uso y una interfaz simple. Como contra, carece de las caracteristicas
avanzadas que poseen las dos opciones anteriores.
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= JoTivity: es una plataforma que permite la comunicacién de dispositivos IoT y pro-
tege las conexiones. Como contra, requiere configuracién extra para ciertos dispo-
sitivos.

El criterio para elegir el software de control de domética seréd que la plataforma ofrez-
ca la posibilidad de configurar el mayor ntimero posible de elementos del sistema, que
tenga soporte tanto de usuarios como de documentacién, que sea de cédigo abierto y
que sirva para configurar el mayor niimero de dispositivos posibles. Ademds se valo-
rardn que los pasos a seguir para configurar el dispositivo sean accesibles y estén bien
documentados.

3.3.3. Eleccién del sistema operativo

En la Raspberry Pi, como en todo computador, se pueden instalar multiples sistemas
operativos compatibles. La eleccién del mismo dependera de las necesidades y los obje-
tivos que se pretendan alcanzar con el uso de la placa. Las opciones son las siguientes:

= Rasberry Pi OS (Anteriormente denominado Raspbian): es el sistema operativo ofi-
cial de Raspberry Pi. Por tanto, estd optimizado para aprovechar al méximo los
recursos del hardware y viene preinstalado con herramientas ttiles para el uso de
la placa. Es fécil de usar e instalar. Como contra, carece de algunas caracteristicas
de otros sistemas operativos asi como de compatibilidades con nuevas funcionali-
dades.

= Ubuntu: es una gran opcién dentro de los sistemas operativos basados en linux.
Posee un soporte sobresaliente y una gran comunidad, ademds de tener compati-
bilidad con nuevas aplicaciones y funcionalidades. Como contra es mds pesado y
puede ralentizar un equipo limitado como es la Raspberry Pi.

» Arch Linux: es una distribucién de linux el cual ofrece un sistema optimizado, efi-
ciente y actualizado. Como contra ofrece una interfaz que requiere a un usuario
mads avanzado y requiere de mds mantenimiento.

= Sistema operativo Home Assistant: en el caso de la eleccién de Home Assistant como
plataforma, esta ofrece la opcién de instalar el sistema operativo directamente sobre
la placa lo cual facilita la tarea y elimina complejidad de instalacién. Como contra
limita mads el uso de la placa ya que se depende de las posibilidades que te ofrezca
el sistema operativo y del soporte del mismo.

La elecciéon del sistema operativo dependera del uso 6ptimo del sistema, el soporte,
el aprovechamiento de la placa, la versatilidad y la posibilidad de configurar un mayor
numero de elementos.

3.3.4. Sistema de contenedores

En el caso en el que no sé utilice el sistema operativo de la plataforma de domética, se
debe tener un sistema para desplegar la imagen de ese sistema operativo en un contene-
dor. Para realizar esto la opcién mds extendida, utilizada y con mayor soporte es Docker
y serd la opcién que se utilice en este caso.
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3.3.5. Protecciéon del acceso a la placa

Uno de los aspectos clave para este TFG es la proteccién y la limitacion del acceso a
la Raspberry Pi ya que es el eje central del proyecto. Para ello, se han valorado distintas
alternativas para la consecucién de este objetivo. En este punto las alternativas no son
novedosas, pero se han valorado una combinacién de alternativas existentes para llevar
a cabo el proceso de proteccion.

El acceso mediante ssh sera lo mas utilizado, ya que es mds comodo para el acceso
directo a la placa que la conexién de los distintos periféricos cada vez que se requiera
hacer un cambio de configuracién. Por ello, se han explorado distintas alternativas:

» Uso de politicas més estrictas. Algunas de estas politicas pueden ser: establecer con-
trasefias mds complejas para dificultar el forzado de las mismas, limitar el nimero
de intentos fallidos y/o el tiempo entre intentos de acceso. Estas medidas pueden
resultar insuficientes, aunque aumentan la seguridad.

» Uso de fingerprints. El uso de fingerprints consiste en la generacién de claves publi-
cas y privadas tanto en el cliente como en el servidor para asi conseguir un acceso
seguro y cifrado. Solo los usuarios que posean las claves podran acceder. Esta me-
dida puede ser mas compleja de gestionar si mdaltiples dispositivos quieren acceder
a la placa, pero si son un menor ntimero de dispositivos como es el caso, puede ser
una buena solucién.

= Uso de kerberos. Kerberos es un protocolo de autenticacion muy utilizado en la
actualidad. Consiste en la negociacién para la obtencién de tickets lo cual permite un
acceso temporal al dispositivo o dispositivos que pertenecen al dominio del ticket de
kerberos. Es un buen sistema de obtencién de acceso pero para un sistema pequefio
y doméstico puede ser innecesariamente complejo.

Las medidas a tomar se elegirdn para tratar de proteger el acceso sin configurar ele-
mentos innecesarios.

Otra de las medidas tomadas para un acceso mds seguro a la placa sera el uso de VPN,
se han explorado las opciones més extendidas de uso de VPN las cuales son:

= OpenVPN: es una de las opciones méas usadas para el establecimiento de VPNs y
que ademads tiene un buen funcionamiento en Raspberry Pi. Es de cédigo abierto y
ademads posee multiples guias para la configuraciéon en Raspberry Pi. Tiene un gran
numero de opciones de configuracién lo cual es positivo pero aumenta la comple-
jidad de su configuracion. Esto puede suponer una mayor barrera para usuarios
no tan familiarizados con la administracién. Ademads es una opcién que usa maés
recursos que otras opciones.

» WireGuard: Es una VPN que esta creciendo en popularidad debido a su simplici-
dad y eficiencia. Tiene mejor rendimiento que Open VPN y mayor simplicidad, pero
menos guias en comparacion.

» PiVPN: Es una alternativa especifica para Raspberry Pi la cual facilita la instalacién
y configuracién de OpenVPN en el dispositivo mediante scripts.

La VPN se elegird centrdndose en una configuracién sencilla para que un usuario no
tan avanzado sea capaz de configurarlo, que ademads exista una amplia documentacién y
que tenga un buen rendimiento.
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3.3.6. Certificado SSL

Una vez configurado el sistema de la placa e instalada la plataforma de control de
domética se podréa afiadir una medida extra de proteccién de la conexién con la interfaz
de home assistant mediante el uso de certificados SSL. Para ello, se usard un certificado
autogenerado mediante el uso de openSSL ya que es la opcién mas extendida y al ser para
uso propio no se requiere la adquisiciéon de un certificado més aceptado en plataformas
como let’s encrypt.

Otro de los motivos por los cuales no se ha elegido el certificado de lets encrypt es
porque este tiene una validez temporal maxima de 90 dias, lo cual fuerza a su renovacién
cada mucho menos tiempo, comparado con openssl cuyos certificados pueden durar has-
ta 10 afios. Ademads al no ser el sistema de domética un servidor accesible desde la red o
que vaya a estar expuesto al ptblico como una pagina web, se excluye completamente el
uso de Let’s Encrypt. Esto es debido a que uno de los requisitos para la obtencién de un
certificado de esta pagina es la validacion del servidor y, para esta validacion, se requiere
superar unos “challenges” o desafios de validacién que implican que el servidor respon-
da a solicitudes especificas desde la red. Estos desafios se realizan para evitar otorgar
certificados a dominios sobre los que no se tiene control.

En resumen, la eleccién de openss! simplifica el proceso de mantenimiento y reduce
la carga al eliminar la necesidad de renovar certificados con regularidad. Esto permite la
obtencion del cifrado que conlleva el certificado y con ello la mejora en la seguridad.

3.3.7. Eleccién de broker y colas de mensajeria

Una opcién para la comunicacion segura con los dispositivos es el uso de colas de
mensajeria. Con ese objetivo se debera investigar el uso de un broker de mensajeria o de
una tecnologia de colas de mensajeria. Algunas de estas opciones son:

» Mosquitto MQTT broker: es un broker de colas ligero, con una facil integraciéon con
plataformas dométicas como Home Assistant y un gran soporte con la comunidad
IoT.

» Apache Kafka: Altamente escalable y tolerante a fallos. Como contra requiere de un
mayor volumen de recursos y es mas compleja.

= RabbitMQ: soporta distintos protocolos de mensajeria y también posee una alta
disponibilidad y escalabilidad. Como contra es mds compleja y requiere de mas
recursos.

El criterio en este caso serd el menor uso de los recursos ya que la Raspberry tiene
unos recursos limitados, ademds de la compatibilidad y capacidad de integracién con
plataformas de integracién de domética. Por otro lado, se tendra en cuenta la documen-
tacion que haya para trabajos de este tipo.

3.4 Solucién propuesta

Tras la investigacion y el andlisis de los distintos recursos y tecnologias necesarias
para llevar a cabo el trabajo se han seleccionado las més 6ptimas para la realizaciéon del
trabajo.
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3.4.1. Eleccion del sistema

Respecto a la eleccién de placa, como se ha mencionado en el apartado anterior, la
mayoria tienen los recursos necesarios para poder desarrollar el sistema de este proyec-
to. Por ende, la eleccién de la placa dependera del presupuesto o de las labores que se
quieran realizar con la placa al margen del proyecto. En caso del presente TFG, se ha
elegido una Raspberry Pi 4 Modelo B (4GB) debido a que es una de las mas potentes,
con mayor conectividad (aspecto importante para la conexién con multiples dispositivos
dométicos), de méds ntiimero de puertos y que posee una amplia comunidad de usuarios
activos.

Como plataforma de control de domética se ha elegido Home Assitant principalmente
por su gran comunidad de usuarios, su software de cédigo abierto, su compatibilidad
con otros dispositivos, sus opciones de configuracion y su compatibilidad con otros pro-
gramas.

Con relacién al sistema operativo se ha escogido el Raspberry Pi OS puesto que es uno
de los sistemas operativos que mas aprovecha los recursos de la placa y ofrece amplias
opciones de configuracién y soporte. Se ha valorado el uso del sistema operativo de Home
Assitant, pero si se quiere dar otros usos a la Raspberry Pi puede ser muy limitante y
por tanto se utilizard un contenedor para lanzar la imagen del SO de Home Assitant. El
contenedor como se ha mencionado en la secciéon anterior sera lanzado con Docker ya que
es la alternativa méas extendida y utilizada.

3.4.2. Proteccion de la placa

Tras la valoracién de las alternativas se ha optado por el uso de fingerprints, debido a
que el acceso se va a hacer desde uno o dos dispositivos por lo que la configuracién de las
mismas no requerird de muchos cambios en la configuracién y aumentard la seguridad
mejorando la autenticacién. Una politica de configuracién que se llevara a cabo es la
desactivacion de la contrasefia para evitar una posible intrusiéon mediante fuerza bruta.

En el aspecto de la VPN, la eleccién ha sido Wiregquard debido a la facilidad de su
configuracién, el menor uso de recursos con respecto a OpenVPN vy la sencillez en la
realizaciéon de cambios.

Como se ha mencionado también, el certificado se realizard empleando openssl.

3.4.3. Broker de mensajeria

Mosquitto MQTT ha sido la eleccién en cuanto al broker de mensajeria ya que es muy
facilmente integrable con Home Assistant, se utiliza mucho en domética, tiene una amplia
documentacion y es de cédigo abierto.

3.4.4. Plan de Desarrollo

El desarrollo consistira en la instalaciéon del sistema operativo en la Raspberry Pi y
la preconfiguracién de una serie de pardmetros como el usuario, la contrasefia, la red, el
ssh, etc. Una vez configurados estos parametros se pondrd en marcha la Raspberry Pi y
se comenzara con la configuracion.

Para la configuracion de la proteccién del acceso a la Raspberry Pi se creardn los fiche-
ros y carpetas necesarias para la configuracion de las claves ssh. Se generarén las claves
publicas y privadas, tanto de cliente como servidor y se intercambiaran entre los equi-
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pos las claves necesarias. Habrd que asegurarse de que a los ficheros de configuracién
solo tienen acceso usuarios autorizados, ya que si un usuario no autorizado pudiera leer
esos ficheros podria copiar las claves y acceder con permisos privilegiados. Finalmente,
se cambiard la configuracién de ssh para desactivar el acceso por contrasefia.

A continuacioén, se instalard Wireguard como VPN creando las carpetas y ficheros ne-
cesarios para realizar la configuracién. Siguiendo un proceso parecido al de ssh se ge-
neraran las claves publicas y privadas tanto de cliente como de servidor y se crearan
los ficheros de configuracién de ambos extremos. En el servidor de VPN ubicado en la
Raspberry se afiadirdn las claves publicas de los clientes que se vayan a conectar a la
VPN y la clave privada del servidor. En el lado de los clientes, el fichero de configuracién
contendrd la clave privada del cliente y la clave publica del servidor para asi realizar el
intercambio de mensajes. También se configurardn otros aspectos en el servidor como el
rango de la subred de la VPN.Para limitar el acceso por ssh se afiadirdn reglas de firewall
para limitar el acceso de la conexion ssh inicamente para usuarios conectados a través de
la VPN.

Una vez tomadas las medidas de seguridad de acceso a la placa habrd que conectarse
a la misma para descargar la plataforma de integracion de Home Assistant. Para realizar
esto, se deberd instalar primero Docker, ya que se requiere del lanzamiento de un conte-
nedor que contenga el Home Assistant. Se seguird el proceso de descarga de Docker y se
comprobara que la descarga sea correcta mediante la ejecucién de un “Hello World”. Una
vez descargado Docker correctamente se creara el fichero de configuracién del contenedor
de Home Assistant en el que se indicara la imagen a descargar, donde se almacenarén los
ficheros de configuracién y como se configurara la red. También se generaran los certifi-
cados ssl para la proteccion de la conexién con el servidor de Home Assistant y se afiadird
al fichero de configuracién, aunque este apartado se podra realizar con posterioridad.

Una vez finalizada la configuracion se lanzard el Home Assitant mediante un Docker
compose up 'y se comenzard la configuraciéon del mismo. Se anadird un dispositivo para
realizar las posteriores configuraciones de envié de mensajes y cifrado. Para limitar el ac-
ceso a la interfaz web se establecerdn reglas de firewall para que tnicamente los usuarios
conectados a través de la VPN puedan visualizarla.

Se usara Mosquitto MQTT para realizar envios de datos a los dispositivos dométicos y
se cifrardn los envios. Se explorardn distintas reglas de firewall y configuracién para aislar
las comunicaciones y evitar ataques.

3.4.5. Plan de implantacién

Dado que en la configuracién han sido descritas muchas de las medidas a tomar en
la implantacién del sistema, esta seccién servird como complemento de la seccién previa-
mente realizada. Se describiran las recomendaciones en la implantacién del sistema del
hogar, se realizard una ampliaciéon de como afiadir nuevos dispositivos y se explicardn
alternativas al control web, como el uso de la aplicacién mévil de Home Assistant.

Ademas de todo lo anterior se propondran mejoras y agregados, como agregar pro-
cesadores de voz como alexa al sistema para utilizar comandos de voz pero sin perder
control total del sistema, exponiendo solamente los dispositivos que se quieran exponer.

3.4.6. Pruebas de funcionamiento

Por ultimo, se realizardn pruebas de funcionamiento, tanto del sistema domético para
el control del dispositivo, como en el cifrado y en la autenticacién. Para estas pruebas se
utilizard el programa wireshark, utilizado durante la carrera, para analizar los paquetes
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de la red dirigidos a la Raspberry y comprobar que la informacién no es visible en plano
y que, por tanto, esta cifrada por las distintas capas. Ademads se tratard de acceder por
ssh desde un dispositivo no autorizado a la Raspberry para comprobar que el acceso es
seguro. También se analizaré el trafico desde la Raspberry a los dispositivos de domética
para verificar el cifrado.






CAPITULO 4
Diseno de la solucién

Tras identificar los requisitos del sistema, se procederd al andlisis de los mismos pa-
ra acercarnos a la solucién final. Con esto se pretende pasar de la idea conceptual a la
aplicacién practica del proyecto y el desarrollo del disefio del sistema final. Este capitulo
se dividird en dos secciones. La primera seccién serd un vision més general del proyecto
en el que se ilustrardn como encajan las distintas piezas en el sistema. En la segunda se
pasard a un disefio mds detallado del sistema explicando parte por parte los elementos
que lo constituiran.

4.1 Arquitectura del Sistema

4.1.1. Arquitectura general

El sistema domético propuesto estd basado en una arquitectura cliente-servidor dis-
tribuida, donde la Raspberry Pi acttia como servidor central y los dispositivos dométicos
como clientes. La comunicacién entre estos elementos se realiza a través de una red local
y una VPN para el acceso remoto seguro a la interfaz del controlador de dispositivos.
El envié cifrado de mensajes a los dispositivos se hace usando el broker de mensajeria
MQTT. Se puede observar la representacion del sistema en la figura 4.1.

Raspberry Pi

Home assistant &—E’—b .

docker

=

[D
5

Host

Figura 4.1: Esquema del sistema
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Para desarrollar més en profundidad la arquitectura general se van a explicar dos
apartados sobre la misma: las capas funcionales en las que se divide el sistema y el fun-
cionamiento del flujo de datos.

Capas funcionales

Para realizar la subdivisién en capas funcionales se ha elegido adaptar a las nece-
sidades del sistema el modelo de tres capas comiin en ingenierfa informatica (capa de
presentacion, capa de légica de negocio y capa de datos) . En el caso de este sistema,
al utilizar Home Assistant se desdibujan las lineas que diferencian la gestion de los da-
tos y la gestion de la l6gica por tanto a nivel del sistema ambas capas o niveles estaran
representados como uno solo. Por tanto, la subdivisién seré la siguiente:

= Presentacién y acceso seguro: Esta capa la constituyen tanto los protocolos y me-
didas de acceso a la placa, como la interfaz gréfica de Home Assistant. Este nivel
es el nivel con el que comtinmente interaccionara el usuario una vez finalizado el
proyecto y establecidas todas las configuraciones. El objetivo de este nivel es el de
conseguir un acceso seguro a la placa de usuarios autenticados, para que asi estos
puedan gestionar y realizar cambios en la configuracién del sistema domético.

= Logica de negocio y datos: En esta capa se constituye la 16gica detras de los envios y
recepcion de informacion cifrada a los distintos dispositivos. Ademads de esto Home
Assitant también puede almacenar ciertos datos, ya sean de dispositivos de toma de
medidas, como de encendidos o apagados.

Podemos observar un esquema de las diferentes capas en la figura 4.2.

Capa de presentacion y acceso | Capa de l6gica de negocio y datos

Interfaz web Configuracién cifrado

Acceso ssh Programacion Mosguito MQTT -~
Almacenamienio de datos de \\\

Acceso VPN Home Assistant. NS

User Devices

Figura 4.2: Esquema capas

Flujo de datos

El flujo que seguirdn los datos en el sistema serd el siguiente dependiendo del caso:

Caso de control de los dispositivos: En caso del control de dispositivos el usuario in-
gresara a la interfaz web o mediante la aplicaciéon de Home Assistant, habiendo ingresado
previamente en la vpn, y enviara la sefial de control la cual ird cifrada a través MQTT.

Caso de recepcion de datos: En caso de que se pretendan recibir los datos, estos seran
enviados desde los dispositivos hacia la Raspberry y solo podrdn ser accedidos por el
usuario autenticado.

4.2 Diseno Detallado

En este segundo nivel de disefio se explicaran los distintos componentes, el flujo de
trabajo y las consideraciones de seguridad.
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Componentes del sistema (Ver figura 4.3):

= Raspberry Pi: Es el dispositivo hardware que actua como pieza central del sistema,
hace posible las conexiones con los dispositivos y en él se ejecutan la mayor parte
de los componentes del sistema.

= Sensores/Dispositivos: Son el elementos pasivos en el sistema, los dispositivos re-
ciben las comunicaciones de la placa y son configurados para ser parte del sistema.

» Home Assistant (Ul): Es la plataforma que actuard como interfaz de usuario para el
control de los dispositivos, permite al usuario controlar los dispositivos y ademas
permite tener una visién del sistema y monitorizar los dispositivos.

» Mosquitto MQTT: Es el broker de mensajeria que se utilizard para controlar ciertos
dispositivos los cuales se quiera afiadir un cifrado extra y tener un control mayor
sobre ellos.

Consideraciones de seguridad:

= Acceso SSH: se habilita el acceso ssh mediante el uso de fingerprint para reducir el
riesgo de accesos no autorizados.

= VPN: se utiliza una VPN para el acceso de forma segura al Home Assistant y al
Mosquitto MQTT, credndose la posibilidad de acceder de forma externa (desde fuera
del hogar) al sistema y afiadiendo un cifrado extra.

= Control de acceso: se tendran en cuenta los permisos que se asignan a las carpetas
y usuarios.

Raspberry Pi

Cortiens Contiene

Mosquitto MQTT Docker

) . A su vez contiene
Cifra y 8g comunica con

Home Assistant U/

e

Se comunica con

Dispositivos

Figura 4.3: Diagrama del sistema
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4.3 Tecnologia Utilizada

Este apartado se enfocara en describir las tecnologias clave para el desarrollo del sis-
tema.

4.3.1. Hardware

= Raspberry Pi: La placa base en la cual se ejecuta el software y en la que se conectan
el resto de elementos del sistema.

= Router: Serd una pieza necesaria para la interconexion de los dispositivos del hogar
aunque no se requeriran configuraciones complejas en el dispositivo.

» Dispositivos dométicos: No tendran unas caracteristicas concretas ya que la tecno-
logia y los protocolos pueden variar, pero se deberd investigar como compatibili-
zarlos con el sistema.

4.3.2. Software

= Raspbian: Es el sistema operativo més optimizado para la Raspberry Pi, lo cual
genera un entorno estable y eficiente para la ejecucion de aplicaciones.

» MQTT: Es un broker de mensajeria que ofrece comunicacion entre dispositivos y la
Raspberry Pi.

» Home Assistant: Plataforma domoética de cédigo abierto que gestiona los dispositi-
vos y ofrece una interfaz de usuario.

= Ssh: Protocolo de “secure shell” para acceder de forma remota a la Raspberry Piy,
con ellos, poder admiistrar el sistema.

= WireGuard VPN: Es una red privada virtual que sirve para establecer una conexién
segura y cifrada entre dispositivos remotos y la red doméstica.

= Open SSL: Herramienta de cédigo abierto para la criptografia y seguridad de la
informacion.



CAPITULO 5
Contexto Yy antecedentes

En este capitulo se explicara y analizardn los elementos ya existentes en el hogar,
para dar contexto y asi poder ver las diferencias tanto a nivel de trafico como a nivel de
integracion.

5.1 Dispositivos y aplicaciones utilizadas

La eleccion de los dispositivos del hogar es algo que se debe hacer de forma meticu-
losa, ya que elegir dispositivos de marcas muy dispares puede provocar que requieras
del uso de mdltiples aplicaciones. Este mi caso, por lo que requiero de distintas aplicacio-
nes para controlar los distintos dispositivos presentes en el hogar, lo cual puede ser muy
tedioso sobre todo cuando hay algtin problema en la red, lo cual provoca que haya que
vincular los dispositivos de formas distintas dependiendo de la aplicacién que controle
el mismo.

Para los andlisis presentes en el capitulo se limitara el andlisis al enchufe teckin de
la marca Tuya (Ver figura 5.1). Este serd el dispositivo que se utilice como ejemplo de
configuraciéon una vez construido el sistema domético.

Figura 5.1: Enchufe usado para el proyecto.
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En cuanto a las aplicaciones, como ya se ha mencionado, son muchas las requeri-
das para configurar los dispositivos. Estas aplicaciones son: “Xiaomi Home”, "Gosund”,
"Govee Home” y, la que se utiliza para controlar el enchufe, "Tuya”.

5.2 Anadlisis del trafico

En esta seccion se analizaré el trafico para posteriormente tener un contraste del trafi-
co entre la conexién mediante el uso de la aplicacién de Tuya, la conexién mediante home
assistant y la conexién mediante el uso de colas de mensajeria.

Para capturar el tréfico de una mejor forma se ha utilizado la web de developers de
Tuya para poder capturar el envié de paquetes de encendido y apagado. La captura se
realizara con el envié de un mensaje de "apagado” al enchufe. Capturando la peticién,
mediante el uso del analizador de red del navegador, se puede observar que se realiza un
post al servidor web, el cual es el que se comunicara con el dispositivo. La peticién es la
siguiente.

POST /v1.0/devices/bf15f54ba65a95d1f1kpx9/commands HTIP/2

Host: openapi.tuyaeu.com

User—Agent: Mozilla /5.0 (Windows NT 10.0; Win64; x64; rv:127.0) Gecko/20100101
Firefox /127.0

Accept: application/json, text/plain, =/x

Accept-Language: es-ES,es;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate, br, zstd

Content-Type: application/json; charset=utf-8

Content—Length: 81

Referer: https://eu.platform.tuya.com/

De la peticiéon también se puede analizar que la conexién se realiza al host opena-
pi.tuyaeu.com. El contenido que se envia es un json, como pone en la linea de content-type.
Con el analizador también se puede extraer el objeto json que se envia, el cual es el si-
guiente:

"commands" : [
"code":"countdown_1",
"value":0

} 4
"code":"switch_1",
"value": false

Este json le indica al servidor que tiene que poner a false el switch, es decir, apagar el
interruptor.

En cuanto a un andlisis del tréfico capturado con la herramienta wireshark se puede
ver el trafico de la figura 5.2. En esta captura se puede ver que el trafico se intercambia
en todo momento con el servidor de Tuya (IP 52.81.66.10) y el PC (IP 192.168.1.38) pero
en ningin momento se intercambian mensajes directamente con el dispositivo.
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61 1.219702 192.168.1.1 192.168.1.38 DNS 198 Standard query response @x@129 AAAA out-kong-89f3d345e4401982.elb.eu-central-1.amazonaws.com S
62 1.219702 18.156.61.1 192.168.1.38 TLSv1.2 573 Application Data

63 1.263993 192.168.1.38 18.156.61.1 TCcp 54 51470 + 443 [ACK] Seq=385 Ack=1862 Win=508 Len=0

64 1.524442 192.168.1.38 52.84.66.10 TLSv1.2 311 Application Data

65 1.545295 52.84.66.10 192.168.1.38 TCP 1494 443 > 49982 [ACK] Seg=1 Ack=258 Win=265 Len=1440 [TCP segment of a reassembled PDU]

66 1.545295 52.84.66.10 192.168.1.38 TCP 1494 443 » 49982 [ACK] Seq=1441 Ack=258 Win=265 Len=1440 [TCP segment of a reassembled PDU]

67 1.545295 52.84.66.10 192.168.1.38 TCcp 1494 443 » 49982 [PSH, ACK] Seq=2881 Ack=258 Win=265 Len=1448 [TCP segment of a reassembled PDU]
68 1.545295 52.84.66.10 192.168.1.38 TCP 1494 443 > 49982 [ACK] Seq=4321 Ack=258 Win=265 Len=1440 [TCP segment of a reassembled PDU]

69 1.545295 52.84.66.10 192.168.1.38 TCP 1494 443 > 49982 [ACK] Seq=5761 Ack=258 Win=265 Len=1440 [TCP segment of a reassembled PDU]

76 1.545295 52.84.66.10 192.168.1.38 TCP 1494 443 » 49982 [PSH, ACK] Seq=7201 Ack=258 Win=265 Len=1448 [TCP segment of a reassembled PDU]
71 1.545426 192.168.1.38 52.84.66.10 TCcp 54 49982 + 443 [ACK] Seq=258 Ack=8641 Win=4148 Len=0

72 1.548134 52.84.66.10 192.168.1.38 TCP 1494 443 > 49982 [ACK] Seq=8641 Ack=258 Win=265 Len=1440 [TCP segment of a reassembled PDU]

73 1.548134 52.84.66.10 192.168.1.38 TCP 1494 443 > 49982 [ACK] Seq=10081 Ack=258 Win=265 Len=144@ [TCP segment of a reassembled PDU]

74 1.548134 52.84.66.10 192.168.1.38 TCP 1494 443 » 49982 [PSH, ACK] Seq=11521 Ack=258 Win=265 Len=1448 [TCP segment of a reassembled PDU]
75 1.548134 52.84.66.10 192.168.1.38 TCcp 1494 443 » 49982 [ACK] Seq=12961 Ack=258 Win=265 Len=1440 [TCP segment of a reassembled PDU]

76 1.548134 52.84.66.10 192.168.1.38 TCP 1494 443 > 49982 [ACK] Seq=14401 Ack=258 Win=265 Len=1440@ [TCP segment of a reassembled PDU]

77 1.548134 52.84.66.10 192.168.1.38 TLSvi.2 1494 Application Data

78 1.548134 52.84.66.10 192.168.1.38 TCP 1494 443 » 49982 [ACK] Seq=17281 Ack=258 Win=265 Len=1440 [TCP segment of a reassembled PDU]

79 1.548134 52.84.66.10 192.168.1.38 TCcp 1494 443 » 49982 [ACK] Seq=18721 Ack=258 Win=265 Len=1440 [TCP segment of a reassembled PDU]

80 1.548134 52.84.66.10 192.168.1.38 TCP 1494 443 > 49982 [PSH, ACK] Seq=20161 Ack=258 Win=265 Len=144@ [TCP segment of a reassembled PDU]
81 1.548276 192.168.1.38 52.84.66.10 TCP 54 49982 > 443 [ACK] Seq=258 Ack=216@1 Win=4140 Len=0

82 1.552421 52.84.66.10 192.168.1.38 TCP 1494 443 » 49982 [ACK] Seq=21601 Ack=258 Win=265 Len=1440 [TCP segment of a reassembled PDU]

83 1.552421 52.84.66.10 192.168.1.38 TCcp 1494 443 » 49982 [ACK] Seq=23041 Ack=258 Win=265 Len=1440 [TCP segment of a reassembled PDU]

Figura 5.2: Trafico de red Tuya con la app.

Buscando la IP para ver a quien pertenece utilizando la pagina who is se puede ver
que la IP pertenece a Amazon, (Ver figura 5.3) lo cual es coherente, ya que Tuya utiliza
los servidores de Amazon. Esto tltimo se puede ver analizando mas a profundidad los
paquetes capturados, concretamente los paquetes de respuesta DNS donde se puede ver
mas detalles del servidor con el que se comunica el pc y, efectivamente, se observa que
utiliza amazonaws:

openapi.tuyaeu.com: type CNAME, class IN, cname out-kong-89f3d345e4401982.elb.
eu—central —1.amazonaws.com

52.84.66.10 address profile
m Diagnostics

IP Whois

Amazon Technologies Inc. AT-88-Z (NET-52-84-8-0-1) 52.84.8.0 - 52.95.255.255
Amazon.com, Inc. AMAZO-CF (NET-52-84-0-0-2) 52.84.0.0 - 52.85.255.255

Figura 5.3: Captura de la pagina who is

Se puede deducir también de la captura que los paquetes que utilizan el protocolo
TLS son los que contienen el envié de apagado y el resto son intercambios de informa-
cion con el servidor para ver el resto de elementos de la web de Tuya. Los paquetes TLS
tienen como direccién destino/origen la direccion 18.156.61.1 la cual también pertenece
a Amazon.

En conclusion, la comunicacion con el dispositivo se hace mediante el uso de un terce-
ro, el servidor de Tuya, y nunca directamente con el dispositivo. En el proyecto, mediante
el uso de colas de mensajeria, se intentard evitar el uso de este servidor.







CAPITULO 6
Desarrollo de la solucién

Se comenzard el desarrollo de la solucién instalando el sistema operativo de la Rasp-
berry Pi, en caso del proyecto se ha utilizado la Raspberry Pi 4 Modelo B (4GB), pero se
podria llevar a cabo con otros modelos de menor capacidad. El primer elemento a tener
en cuenta a la hora de descargar el sistema operativo es decidir si se quiere usar un siste-
ma operativo dedicado por completo a la domética del hogar, como es el home assistant|[7],
o trabajar sobre el sistema operativo de Raspberry Pi OS. Tras valorar ambas alternativas,
la opcidn elegida ha sido la de instalar el sistema operativo de Raspberry Pi ya que no
limita el uso de la Raspberry a la domética. Al elegir como sistema operativo Raspberry
Pi OS se debe escoger la forma en la que se lanzard el Home Assistant y la opcién que se
usard en el proyecto serd la configurar el Home assistant mediante el uso de contenedores,
como serd detallado més adelante.

6.1 Instalacién del sistema operativo

Para la instalacion del sistema operativo habrd que ir al apartado de sistemas ope-
rativos dentro del sitio web oficial de Raspberry Pi [15]. Entre las diversas opciones de
descarga se usara el Raspberry Pi Imager ya que facilitard la tarea de instalar la imagen
del sistema operativo. Una vez descargado, se ejecutard el archivo y aparecerd un ment
como el de la figura 6.1.

8, Raspberry Pi Imager v1.8.5 = m} X

‘ Raspberry Pi

Dispositivo Raspberry Pi Sistema operativo Almacenamiento

ELEGIR DISPOSITIVO ELEGIR SO ELEGIR ALMACENAMIENTO

Figura 6.1: Ment Raspberry Pi imager
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En este ment, se escogerd la opcion de elegir dispositivos y se buscara el modelo de
la placa, en caso de este proyecto la placa seleccionada serd la Raspberry Pi 4 Modelo B
(4GB) como en la figura 6.2.

®, Raspberry Pi Imager v1.8.5 = m} X

Dispositivo Raspberry Pi X

No filtering
Show every possible image

Raspberry Pi 5
The latest Raspberry Pi, Raspberry Pi 5

Raspberry Pi 4

Models B, 400, and Compute Modules 4, 45

Raspberry Pi Zero 2 W
The Raspberry Pi Zero 2 W

Figura 6.2: Seleccién de la placa

En cuanto a la eleccién del sistema operativo, se escogerd la opcién de 64 bits (figura
6.3) ya que tiene significativas ventajas frente a la opcién de 32 bits. Algunas de estas
ventajas son una mejor gestion del espacio de la ram y una mayor seguridad debido a las
técnicas que se usan con 64 bits.

®, Raspberry Pi Imager v1.8.5 = ] X

Sistema operativo X

Raspberry Pi 0S (64-bit)
A port of Debian Bookworm with the Raspberry Pi Desktop (Recommended) (Recommended)
Publicado: 2024-03-15

En caché en su ordenador

Raspberry Pi OS (32-bit)

A port of Debian Bookworm with the Raspberry Pi Desktop
Publicado: 2024-03-15

En linea - 1.1 GB descarga

Raspberry Pi 0S (Legacy, 32-bit)

A port of Debian Bullseye with security updates and desktop environment
Publicado: 2024-03-12

En linea - 0.9 GB descarga

Raspberry Pi 05 (other) >
Other Raspberry Pi 0S based images

Figura 6.3: Seleccién del SO

Finalmente se escogerd como almacenamiento la tarjeta sd, que serd la memoria se-
cundaria de la Raspberry Pi. También es posible preconfigurar una serie de pardmetros
como el nombre de usuario, la contrasefia o la conexién wifi. El ment de preconfigura-
cion puede ser accedido mediante el atajo de comandos control + shift + x. Para ahorrar
tiempo se preconfigurardn una serie de parametros, como son el nombre de usuario,
contrasefia, conexién a internet y el acceso mediante ssh. Una vez introducidos estos pa-
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rdmetros, se pulsara el botén de “siguiente” y se esperara a que el imager prepare la sd.
Cuando el proceso finalice se introducird la tarjeta sd en la Raspberry.

A partir de este punto, se realizard la configuracién de la placa mediante ssh aunque
se podria hacer desde la consola del SO de la Raspberry.

6.2 Proteccién del acceso ssh

En primer lugar, se requiere averiguar la direccién IP de la Raspberry para conectar
con la placa en remoto. Para ello, existen distintas alternativas:

1. Usar la interfaz grafica de Raspberry Pi y usar “ifconfig” o ”ip a” para averiguarla
mediante la visualizacién de las interfaces de red. También ser podria averigurar lo
mismo desde la configuraciéon de la red de la interfaz grafica.

2. Conectar con el router mediante la interfaz web y ver los dispositivos conectados.

3. Usar herramientas de terceros como ”IP Scanner”.

Una vez averiguada la IP se podra acceder a la placa por ssh usando el usuario y la
contrasefia que han sido preconfiguradas al instalar la imagen. Una vez establecida la
conexién se comenzara el proceso de proteccion del inicio de sesién mediante el uso de

fingerprint.

6.2.1. Configuracion de un nombre para el servicio

Como punto adicional es posible agregar un nombre de host a la IP bien sea en el
tichero host del equipo local o en el dns del router (aunque esto conlleva més riesgos).
Esto es para una mayor comodidad y no tener que memorizar la IP del dispositivo. Para
realizar esto tendremos que:

1. En windows: abrir el bloc de notas con permisos de administrador y afiadir al fi-
chero de host en la ruta C:\Windows\System32\drivers\etc la linea: “IP de la rasp-
berry (espacio) nombre”. p. €j 192.168.1.21 rasp.

2. En linux: modificar el fichero /etc/host con permisos de administrador y afiadir
una linea con el siguiente formato: ”IP de la raspberry (espacio) nombre”. Como en
la figura 6.4.
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t Copyright (c) 1993-2e@@9 Microsoft Corp.
# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

# This file contains the mappings of IP addresses to host names. Each
# entry should be kept on an individual line. The IP address should
be placed in the first column followed by the corresponding host name
t The IP address and the host name should be separated by at least one
space.

# Additionally, comments (such as these) may be inserted on individual

lines or following the machine name denoted by a '#' symbol.

For example:

1082.54.94.97 rhino.acme.com # source server
38.25.63.10 X.acme.com # x client host
localhost name resolution is handled within DNS itself.

127.0.0.1 localhost

: 224l localhost

127.0.8.1 checkhost.local

192.168.1.21 rasp

10.0.8.1 raspvpn

Figura 6.4: Fichero host linux

3. En el router: conectarse a través del navegador con la ip del router, normalmente
192.168.1.1. Una vez conectado ir al apartado DNS y afiadir una entrada como en la
figura 6.5.

raspbemypi-1 - IPva 192.168.1.21

Figura 6.5: Afiadir entrada al DNS

6.2.2. Uso de claves para ssh

El uso del protocolo ssh requiere de la exposicién de un puerto de entrada a la maqui-
na, el cual puede ser explotado por atacantes. Para prevenir que puedan entrar forzando
el usuario y la contrasefia de entrada, se dard uso de claves tanto en el servidor ssh es-
tablecido en la Raspberry, como en el cliente ssh, el cual se usa para la conexién con a la
placa. Esto actuard como una especie de llave que poseera el usuario para que el servidor
lo identifique como usuario autorizado para acceder.

Se comenzard la configuracién [16] con la creacién de una carpeta ”.ssh” en la ru-
ta ”/home/nombreUsuario” y el cambio de los permisos de la carpeta. Este cambio de
permisos es muy relevante ya que hace que solo el usuario que la cre6 y el root puedan
agregar o modificar claves.

# mkdir /home/gavigar/.ssh
# chmod 700 ~/.ssh

Se generaran las claves ssh con un cifrado rsa mediante el uso del comando ssh-keygen.
Cuando se introduce el comando el sistema solicita una passphrase con la cual se generara
la clave privada, la passphrase introducida deberd ser recordada. (Resultado de la ejecu-
cién en la figura 6.6).
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g ) $ ssh-keygen
Generating public/private rsa key patir.
Enter file wn which to save the key (/home/gavigar/.ssh/id rsa):
Enter passphrase (empty for no passphrase):
Enter same passphrase agaun:
Your identification has been saved in /home/gavigar/.ssh/1d rsa
Your public key has been saved in /home/gavigar/.ssh/1d_rsa.pub
The key fingerprint is:
SHA256 :mN22AEmJZ72 IN4CekxThJ+xVqwXkWa30TprAwW8h624k gavigar@raspberrypi
The key's randomart image 1is:
+---[RSA 3072]----+
| o=ooto |

0.0.+40.S o

|

|

|

|

|

| .
e
|

+
Figura 6.6: Generacién de clave con keygen

Es posible comprobar que las claves se han creado correctamente listando el conteni-
do delaruta ”/.ssh.

Habra que generar también una clave privada que usara el cliente para conectarse al
servidor ssh. Para ello, se usa el comando ssh-keygen -t rsa y al igual que en caso anterior
pedird una passphrase para la generacion de la clave. La passphrase introducida también
deberé ser recordada, ya que podré ser requerida para conectar por ssh. Aparecerd un
resultado como el de la figura .6.7.

= /home/mobaxterm T BTl I al -t
Generating public/private rsa key patir.
Enter file in which to save the key (/home/mobaxterm/.ssh/id rsa):
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /home/mobaxterm/.ssh/1id rsa
Your public key has been saved in /home/mobaxterm/.ssh/1id_rsa.pub
The key fingerprint 1is:
SHA256 : 3wrh70Dh416s/8y2VMhbueHO1YTSdGck4RPaPn7s0v8 guill@Kratos
The key's randomart image 1is:
+---[RSA 3072]----+
| . =o+
0 * =

| .o +.
|+000=. .0 o+0.E
+----[SHA256]

Figura 6.7: Generacion clave privada en el cliente

Una vez generadas las claves, se deberd crear un fichero llamado “authorized_keys”
para indicarle al servidor qué claves estan autorizadas para acceder al servidor ssh. Al
igual que con la carpeta ssh, habrd que cambiar los permisos para que solo el autor pueda
editar y leer el fichero. El cambio de permisos aunque parezca trivial es fundamental para
la seguridad del sistema, ya que si un usuario sin permisos pudiese leer o escribir en los
ficheros de configuraciéon podria ganar acceso a la placa con permisos privilegiados.

# touch ~/.ssh/authorized_keys
# chmod 600 ~/.ssh/authorized_keys
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Desde el cliente se utilizara el comando ssh-copy-id user@ip para copiar la clave gene-
rada al servidor ssh de la Raspberry Pi. Este comando incluye la clave privada del cliente
en el fichero de claves autorizadas. Una vez el cliente esta autorizado habrd que desacti-
var la autenticacién por contrasefia editando el fichero sshconfig.d.

# sudo vi /etc/ssh/ssh_config.d

Dentro del fichero hay que cambiar el valor de la variable “Password Authentication”
de ”"yes” a “no”, como en la figura 6.8.

Include /etc/ssh/ssh_config.d/*.conf

Figura 6.8: Desactivacion contrasefa ssh

Para que aplicar los cambios habra que reiniciar el servicio:

# sudo systemctl restart ssh

Se pueden comprobar los resultados conectando desde el cliente configurado por ssh
e introduciendo la passphrase (esto solo lo pedira la primera vez y cada cierto tiempo).

Existe un fallo encontrado en las pruebas de funcionamiento, ver el capitulo de “"Prue-
bas de funcionamiento” (8.2.1) para ver el fallo y su solucién.

6.3 Configuracién de una VPN

Otra medida para el acceso seguro a la placa, que es el centro de control del sistema
domotico, es la instalacion de la VPN. Algunas de las VPN mas comunes son OpenVPN y
Wirequard. OpenVPN ofrece mas opciones de configuracién de la VPN pero dado que no
es el centro de este trabajo, se ha escogido Wireguard que es mas sencilla de configurar y
utilizar.

6.3.1. Instalacién de Wireguard y configuracién inicial

Para instalar wireguard, habrd que conectarse por ssh, actualizar los repositorios e ins-
talar Wireguard de la siguiente forma:

# sudo apt update
# sudo apt install wireguard

En caso de que la instalaciéon de wirequard no cree automaticamente la carpeta de
"wireguard” habrd que ejecutar:




N

W N

6.3 Configuracion de una VPN 35

# sudo mkdir -p /etc/wireguard

Ahora generaremos claves siendo este proceso similar a lo realizado para autenticar
ssh, pero en este caso servird para cifrar las comunicaciones que pasen por el tinel. Para
ello, habra que generar las claves, publica y privada, en el servidor VPN y moverlas a la
carpeta correspondiente de wirequard usando la orden:

# wg genkey | sudo tee /etc/wireguard/privatekey_server | wg pubkey | sudo tee
/etc/wireguard/publickey_server.

En el lado del cliente habra que hacer también la generacién de claves para que el ser-
vidor autorice la conexién. La autorizacién se realiza mediante el guardado de la clave
publica del cliente en el servidor VPN situado en la placa. De este modo el servidor podra
desencriptar los mensajes encriptados con la clave privada del cliente, y con ello, verifi-
card que él es el que envia los mensajes. Se debe generar la clave siguiendo el modelo de
los siguientes comandos, indicando la ruta donde se quieran guardar las claves:

# wg genkey | sudo tee rutadondeguardarlo/privatekey_client
# sudo wg pubkey < /rutadondequeramosguardarlaclave | sudo tee
rutadondeguardarlo/publickey_client

En la carpeta de wireguard previamente creada crearemos la configuracion de la inter-
faz de red de la VPN. Para ello, crearemos el fichero wg0.conf y le pondremos la configu-
racion siguiendo la siguiente plantilla:

[Interface]

Address = 10.0.0.1/24 # Direccion IP del servidor
PrivateKey = <clave privada del servidor> # Clave privada del servidor
ListenPort = 51820 # Puerto en el que escucha el servidor

# Configuraciéon del primer cliente

[Peer]

PublicKey = <clave pablica del cliente 1> # Clave pablica del cliente 1
AllowedIPs = 10.0.0.2/32 # Direccién IP del cliente 1

# Configuraciéon del segundo cliente
[Peer]

3| PublicKey = <clave publica del cliente 2> # Clave publica del cliente 2

AllowedIPs = 10.0.0.3/32 # Direccién IP del cliente 2

# Y asi sucesivamente para cada cliente adicional

En el lado del cliente también se debe crear un fichero de configuracién que se llamara
wgO-client.conf en el que se incluirdn los datos de la clave privada del cliente y la clave
publica del servidor. Se seguird el modelo de la siguiente plantilla:

[Interface]
Address = 10.0.0.2/24
PrivateKey = <clave privada del cliente>

[Peer]

PublicKey = <clave pablica del servidor>
Endpoint = <IP publica del servidor >:51820
AllowedIPs = 0.0.0.0/0

En este caso si solo se quisiera la VPN para el cifrado desde la red interna tinicamente
se requeriria poner en IP ptblica del servidor la IP local de la Raspberry Pi. En el siguiente
apartado se pondran los pasos y configuraciones necesarias para poder acceder a la VPN
desde fuera de la red.
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Una vez finalizada la configuracion se lanzara el servicio de la VPN con el comando:

sudo systemctl start wg-quick@wg0

6.3.2. Modificaciones para el acceso con la VPN desde fuera de la red

Para poder acceder a la VPN desde fuera de la red lo primero serd entrar en la con-
tiguracion del router y hacer una serie de modificaciones. Para poder acceder a la confi-
guracion del router se utilizard su IP por defecto que suele ser 192.168.1.1, 192.168.0.1 o
10.0.0.1.

Una vez accedido al router desde el navegador (estos apartados pueden variar en
funcién del fabricante) se deberd ir al apartado configuracién avanzada y posteriormente
al apartado DHCP. En este apartado se afiadird una IP fija a la raspberry para que cuando
se apague y encienda no varie y por tanto pueda fallar el port forwarding que se realizara
a continuacién. Para afadir esta IP fija en la parte inferior se seleccionara el dispositivo,
y se pondra la IP que se le quiera asignar para que quede fija. Esto lo podemos ver en la
figura 6.9

nombore direccion IP direccidn MAC

m

Figura 6.9: Asignar IP fija a la raspberry

A continuacién, habré que ir al apartado de NAS para realizar el port forwarding, es
decir, el establecimiento de una correlacién entre un puerto de la IP ptblica y un par IP
local-puerto de la red local. Una vez en este apartado, en la parte inferior habra una serie
de campos a rellenar donde habra que poner el protocolo, el puerto que se expondra en
el router y el puerto e IP del dispositivo de la red local al que se quiera redirigir el trafico
de ese puerto. En este caso el protocolo serd “"VPN”, nombre introducido a mano ya que
no se corresponde con ninguno de los valores por defecto, el puerto serd en ambos casos
el mismo el ”51820” y la IP del dispositivo sera la que se le haya asignado como fija. Se
puede observar el resultado en la figura 6.10.
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DHCP NAT/PAT DNS UPRP DynDNS DMZ NTP ONT

Estas normas son necesarias para autorizar una conexion remota desde internet que llegue a un dispositivo especifico de
tu red LAN. También puedes definir los puertos(s) que utilizara esta comunicacion.

iﬁ atencion: aseglrate de que no has filtrado estos puertos en el firewall

personalizar reglas

estado aplicacion | servicio puerto puerto protocolo dispositivo  activar
interno externo
VPN G C1830 | C1820 | | upp v | |raspberryp ~ | guardar

Figura 6.10: Port fordwarding a raspberry Pi

Por dltimo, habra que realizar una serie de configuraciones extra en la Raspberry Pi.
En cuanto a los ficheros de configuracion habra que poner la IP publica del router como
IP del servidor, esto también se puede hacer si te conectas desde la red local pero puede
ocurrir un hairpinning que es que el router no redirija bien los paquetes al usar la IP ptblica
en vez de la local.

En cuanto a otras configuraciones se deberd introducir o descomentar la siguiente
linea: “net.ipv4.ip_forward = 1”en el fichero sysctl.conf para habilitar el reenvié. Y aplicar
los cambios con:

# sudo sysctl —p

Ademas de esto habra que asegurarse de que el puerto estd permitido en el firewall
mediante:

# sudo ufw allow 51820/udp

NOTA: Habra que tener en cuenta que con cada reinicio del router la IP puede cambiar,
por lo que habria que editar el fichero de configuracién cada vez que cambie la misma.
Esto podria solventarse pagando una IP fija para el router o estableciendo un DNS.

6.3.3. Instalacion del software en el cliente

Desde el lado del cliente para conectar a la vpn se deberd instalar el software de Wire-
guard en el dispositivo y sistema operativo desde el cual se quiere establecer la conexion.
Para la configuracion en windows se deberd instalar el software de wireguard de su pagi-
na web oficial.

Una vez descargado el fichero de instalacion, se debe ejecutar y seguir el “wizard” de
instalacién. Al abrir el programa se puede observar la interfaz de la figura 6.11. Para agre-
gar la VPN, hay que pulsar el botén “import” y seleccionar el fichero "wg0-client.conf”.



https://www.wireguard.com/install/
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) WireGuard - (m] X

Tuneles Registro

| Import tunnel(s) from file I

= Afiadir tinel v‘ x

Figura 6.11: Inicio wireguard

Una vez importada la configuracién de la VPN para activarla se debe seleccionar la
configuracién afiadida y pulsar el botén “activar” como en la figura 6.12.

€) WireGuard - a X

Tuneles Registro

wgO-client Interfaz: wgO-client
Estado: Inactivo
Clave publica:  PHnpAjLkYphQnzlkyPYwIbEE + ntXSeowhYuy/KQcKTw=
Direcciones:  10.0.0.2/24

Pares
Clave publica: OHeGppEApRy4pIPsFsTHAX++27BubhE3xFCQPHH/FM=
IPs permitidas:  0.0.0.0/0
Endpoint.  rasp:51820

m= Afiadir tanel '| X s Editar

Figura 6.12: Activacién VPN

A partir de este punto, la IP del dispositivo serd la que haya sido asignada en el fichero
de configuracién. Para el acceso por ssh a la placa la IP también serd distinta y esta seréd la
configurada en la subred de la VPN (en este caso 10.0.0.1). Si se quiere seguir resolviendo
el nombre (DNS) o se quiere tener un nombre nuevo para esta nueva IP habra que editar
otra vez el fichero de host (Figura 6.4) o modificar el DNS.
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6.4 Instalacién y uso de Home Assistant

Como se ha mencionado al comienzo del desarrollo se ha elegido el uso del sistema
operativo de Raspberry Pi. Por lo cual, para el uso de Home Assistant se requiere del uso
de contenedores y concretamente del uso de Docker. Para la instalacién y configuraciéon
de Home Assistant en Docker seguiremos la guia de Home Assistant.

6.4.1. Instalacién y configuracién de Docker

Tras realizar varias pruebas con la instalacion de la Raspberry pi y, siguiendo la guia
de Docker sobre la instalacién del software en la Raspberry Pi, han surgido varios fallos.
Para solucionarlos, se ha recurrido a una alternativa la cual consiste en la descarga de
docker mediante un script de la pagina de docker oficial. Por tanto, se comenzar4 la insta-
lacién mediante una peticién curl a la pagina de get.docker.com que devolverd un script
de instalacion el cual se le pasard directamente al shell mediante el uso de una pipe ().

iI|# curl —sSL https://get.docker.com | sh

Una vez ejecutado el script se debera crear un grupo docker para el uso de los contene-
dores y se debera reiniciar la Raspberry para que se apliquen los cambios:

1| # sudo usermod —-aG docker $USER

# reboot

N

Una vez reiniciado se ejecutara el comando groups y con ello, se verificard que el
grupo haya sido afiadido correctamente (Ver figura 6.13).

$ groups

jrom sudo audio video plugdev games users input render netdev lpadmin docker gpio 12c spi

Figura 6.13: Grupos agregados

Para comprobar la correcta instalacion de docker hay que ejecutar docker run hello-
world. Que es un ejemplo de lanzamiento de un docker de inicio ya creado. El resultado
de la salida sera como el de la figura 6.14.

docker run hello-world

Hello from Docker!
This message shows that your installation appears to be working correctly.

T

4.

To
$

0
1
2. The Docker daemon pulled the "hello-world" umage from the Docker Hub.

generate this message, Docker took the followilng steps:
The Docker client contacted the Docker daemon.

(arm64v8)

The Docker daemon created a new contawner from that umage which runs the
executable that produces the output you are currently reading.

The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

try something more ambitious, you can run an Ubuntu container with:
docker run -1it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:

https://hub.docker.com/

For more examples and ldeas, visit:

Figura 6.14: Hello World Docker



https://www.home-assistant.io/installation/raspberrypi/
https://docs.docker.com/engine/install/raspberry-pi-os/
get.docker.com
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6.4.2. Preparacion del contenedor de Home Assitant

Para preparar el contenedor de Home assistant hay que que crear un fichero de confi-
guracion yml que se usara para establecer los pardmetros de lanzamiento de docker. Para
ello, se deberd crear un directorio docker y dentro de este un fichero yml y un subdirecto-
rio docker_config.

# mkdir docker
# touch docker/homeassitant.yml
# mkdir docker/config

Seguidamente, habra que abrir el fichero de configuracién con cualquier editor de
texto y escribir la configuracién (Ver figura 6.15). En la configuracién se comenzara po-
niendo la versién en caso de que queramos llevar un seguimiento de los distintos cambios
y versiones que se vayan realizando sobre el contenedor. Se continuara poniendo el nom-
bre del contenedor, que en este caso se llamara “homeassistant”; una imagen la cual sera
la del link proporcionado por la guia de Home assistant; se estableceran unos volumenes
y se pondran las politicas de no reinicio a no ser que se detenga el servicio y que tenga
permisos privilegiados dentro del contenedor (root); y, por tltimo, se establecerd que use
la red del host en vez de una propia interna. Los puntos a destacar de esta configuracion
son que los volumenes dan persistencia a la configuracién, lo que hard que cuando se
reinicie el contenedor no se pierdan los datos, y que se use la red del host, lo que permite
que se pueda cargar la web de Home Assitant desde fuera de la Raspberry Pi.

sistant:
ame: homeassistant

"g ome fant/h

unage: 'g
volumes:

- /hc:me/gavigar‘/dc:cker/cc:nfi.m:/config
- Jetc/localtume:/etc/localtime:ro
- /run/dbus:/run/dbus:ro

= : unless-stopped

Figura 6.15: Fichero yml de configuracién

Para lanzar el contenedor se debe ejecutar: docker compose up -d. La primera vez que
sea ejecutado, docker deberd descargar una serie de ficheros ya que no los tiene en local
(Ver figura 6.16).
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+] Running 29/30
: homeassistant layers [ 0B/0B Pulling
bca4290a Pull complete
ee7def809e Pull complete
2 5f0c8c Pull complete
62496 Pull complete
9a9adb Pull complete
8446b5f59eda Pull complete
585e0690420d Pull complete
Pull complete
1f34eeba Pull complete
e302afcae766 Pull complete
87flee50312a Pull complete
4f4fb700ef54 Pull complete
bead56a22 Pull complete
Pull complete
36 Pull complete
Pull complete
© Pull complete
Pull complete
Pull complete
e841c9ac086e Pull complete
620b0d8c7676 Pull complete
078c2cd72af2 Pull complete
77aeb5f8aeb2 Pull complete
eeBed8329ed5 Pull complete
Download complete
Download complete
625 Download complete
5f50724f1ee8 Download complete
36bd6af6f8be Download complete

Figura 6.16: Fichero descargados por Home Assitant

6.4.3. Afadiendo seguridad mediante SSL

Problemas de la primera solucién

En esta secciéon primero se explicara el primer intento de configuracién el cual no
conseguia que el uso de certificados funcionara y el proceso que llevo a la correcta con-
figuracion del mismo. Para la solucién que inicialmente se planteaba, se realizard una
modificacién extra al docker para afiadir un certificado ssl al servidor de home assistant y
con ello tener la conexién entre la interfaz web y el host cifrada. Para realizar esto, se co-
menzara generando el certificado ssl y creando una carpeta (dentro de la carpeta docker)
donde iran los certificados:

mkdir homeassistant—certs

cd homeassistant—certs

openssl genrsa —out homeassistant.key 4096

openssl req -new -key homeassistant.key —out homeassistant.csr

openssl x509 -req —in homeassistant.csr —-signkey homeassistant.key -out
homeassistant.crt —days 3650

H o H H

La explicacion del proceso seguido es la siguiente: Se comienza generando una clave
privada .key a partir de la cual se genera la solicitud del certificado .crt. Al lanzar este
segundo comando se preguntardn ciertos pardmetros para completar el certificado como
podemos ver en la figura 6.17. Finalmente, ambos elementos se utilizardn para generar el
certificado autofirmado, indicando como tltimo pardmetro el nimero de dias de validez
del certificado.
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home openssl req -new -key homeassistant.key -out homeassistant.csr
e ut to be asked to enter info that will be incorporated
into your certificate request.
What you are about to enter is what 1s called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:ES
String too long, must be at most 2 bytes long
Country Name (2 letter code) [AU]:ES

State or Province Name (full name) [Some-State]:Valencia
Locality Name (eg, city) []:Valencia

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Home
Organizational Unit Name (eg, section) []:Home

Common Name (e.g. server FQDN or YOUR name) []:Home

Email Address [ ]:home@gmail.com

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password [ ]:raspberry

An optional company name []:home

Figura 6.17: Generar certificado

Solucién final

Tras investigar distintas soluciones se ha llegado a la utilizacién de la consola del
docker[17]. Para acceder a ella, realizamos un docker ps para averiguar el id de nuestro
contenedor. Una vez realizado esto ejecutamos el siguiente comando para abrir un bash
con permisos de root:

# docker exec —-it ——user=root {dockerID} bash

Una vez dentro se actualizardn los paquetes e instalardn openssl:

# apk update
# apk updgrade
# apk add openssl

Con openssl instalado habréd que ir a la carpeta raiz y lanzar las siguientes ordenes:

# mkdir ssl
# openssl req —new -x509 -days 3650 —nodes —keyout ssl/hass.key —out ssl/hass.
crt

Con esto ya se tendran los certificados en la ruta y ahora habra que modificar el yaml
de configuracién, haciendo un backup por si hay error:

# cp config/configuration.yaml config/configuration.bak

# openssl req —new -x509 -days 3650 —nodes —keyout ssl/hass.key —out ssl/hass.
crt

# vi config/configuration.yaml

Y se afiaden las siguientes lineas al final del fichero configuration.yaml:

http:
ssl_certificate: /ssl/hass.crt
ssl_key: /ssl/hass.key

Finalmente, habrd que reiniciar el contenedor mediante un docker compose restart y
volver a la interfaz web para comprobar que se ha realizado correctamente. En la figura
6.18 veremos el mensaje que aparecera al entrar en la pagina.

En las pruebas se podra observar a través de los paquetes que el contenido va cifrado
mendiante https. Para comprobar la persistencia del docker, se puede realizar un docker
compose up -d lo cual relanzara el docker y se podra observar que persiste la conexién
segura.
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& Advertendia: riesgo potencial ¢ X +

< @ o

Advertencia: riesgo potencial de seguridad a

continuacion

Firefox ha detectado una posible amenaza de seguridad y no ha cargado rasp. Si visita este sitio, los
atacantes podrian intentar robar informacién como sus contrasefias, correos electronicos o detalles de
su tarjeta de crédito.

Retroceder (recomendado) Avanzado...

Figura 6.18: Pdgina con certificado

6.4.4. Configuracion de Home Assistant

Una vez lanzado el contenedor se podra acceder al Home Assitant usando un nave-
gador a través de la ip de la Raspberry (o bien el nombre de host) y el puerto por defecto
de Home Assistant, que es el 8123. Aparecerd una interfaz como la de la figura 6.19.

iBienvenido!

¢Estas listo para despertar tu casa, reclamar tu privacidad y unirte a una comunidad
mundial de pensadores?

CREAR MI HOGAR INTELIGENTE

[ e Ca

Lee nuestra vision Unete a nuestra Descarga nuestra app
comunidad

Espaiiol

Figura 6.19: Pestafia de inicio Home Assitant

Para empezar la configuracién se pulsard en crear mi hogar inteligente y se rellena-
rén los campos que se solicitan como son: nombre, nombre de usuario y contrasefia. Se
establecerd la ubicacion del hogar donde estard establecido el sistema si se quiere recibir
datos del clima local. Una vez completados todos estos campos se llegard al ment de
inicio (Ver figura 6.20).
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Home Assistant

gavigar

Energia

Mapa . Parcialmente nublado 20,1 °C
Registro e ¢
Historial

Medios

Listas de tareas pendientes

Herramientas para
desarrolladores

Ajustes.

Notficaciones @

gavigar

Figura 6.20: Ment inicio Home assistant

6.4.5. Agregar dispositivos

Una vez desplegado el home assistant se podran agregar dispositivos para poder con-
trolarlos y monitorizarlos. Para ello, se debe ir al apartado ajustes, pulsar en “dispositi-
vos” y, finalmente, pulsar en el botén de “agregar dispositivo” de la parte inferior dere-
cha. Estos pasos pueden ser observados en la figura 6.21.

Home Assistant & Integraciones Entidades Ayudantes

Resumen Q Bu s 2 dispositivos sin mostrar

el /N Dispositivo Fabricante Modelo Area Integracién Bateria

Mapa
Cinquecenta Samsung UES0TU8B505UXXC Salon Samsung Smart TV, DLNA

Registro
Forecast Met.no Forecast - Meteorologisk institutt (M...
Historial
hci0 (D8:3A:DD:52:F8:C7) Raspberry Pi Trading Ltd Unknown Bluetooth
Medios
Sun <desconocido> <desconocido> Sol
Listas de tareas pendientes

Herramientas para
desarrolladores

Notificaciones [ ]

gavigar <+ ANADIR DISPOSITIVO

Figura 6.21: Afiadir dispositivo con Home Assistant

Se despliega un menti en el cual se debera seleccionar el firmware del dispositivo que
se quiera agregar al sistema. Una dificultad que se puede encontrar es la de averiguar cudl
es el firmware del dispositivo. Home Assistant, como se ha mencionado tiene una amplia
comunidad de usuarios, y en sus foros puedes encontrar a miles de usuarios que indican
como agregar la mayoria de dispositivos y ayudarén a resolver las dudas que se tengan.
Este es uno de los principales motivos de la eleccién de Home Assistant como gestor de
dispositivos.

Para ejemplificar el agregado de un dispositivo, se agregaran unos enchufes inteli-
gentes que tienen el firmware Tuya. Para realizar esto, escribimos el nombre del firmware
en el buscador o lo buscamos entre la lista de firmwares y pulsamos sobre él (Ver figura
6.22).
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Seleccionar marca

Q tuya

Tuya

Figura 6.22: Buscar firmware

Dependiendo del firmware el proceso de agregar un dispositivo puede ser distinto.
Las opciones més comunes suelen ser la utilizacién de algtin id de usuario de la app por
defecto del dispositivo y/o indicar la IP concreta del dispositivo dentro de la subred.

En caso del ejemplo, solicitard la id de usuario de la aplicacién Tuya donde normal-
mente se agregaria el dispositivo para su control (Ver figura 6.23).

O X

Introduce tu cédigo de usuario Smart Life o Tuya Smart.

Puedes encontrar este codigo en la aplicaciéon Smart Life o en la aplicacion Tuya
Smart en la pantalla Configuracion > Cuenta y seguridad e introducir el cédigo que
se muestra en el campo Cddigo de usuario. El codigo de usuario distingue entre
mayusculas y minlsculas; asegurate de introducirlo exactamente como se muestra

en la aplicacion.

Figura 6.23: Introducir cédigo aplicacién Tuya

Una vez introducido el id de usuario todos los dispositivos que estaban previamente
agregados a la app seran afiadidos automaticamente a Home Assistant. En caso de que se
quiera agregar un nuevo dispositivo o que se quiera registrar un dispositivo que no esta-
ba en la app de Tuya se podra hacer desde el apartado integraciones (Se puede observar
en la anterior figura 6.21). En este apartado se pulsara en agregar integracion y se volvera
a seleccionar en la lista Tuya en un proceso muy similar al seguido en el apartado “dispo-
sitivos”. Una vez seleccionado el firmware se seguird los pasos que aparezcan en pantalla,
los cuales suelen consistir en poner el dispositivo en modo detecciéon manteniendo pul-
sado el botén de apagado y esperando a que el sistema encuentre al dispositivo.



46 Desarrollo de la solucién

6.5 Problemas con MQTT y uso de una alternativa para la
comunicacion directa con el dispositivo

6.5.1. Problemas encontrados con mosquitto MQTT

La idea inicial del proyecto era el uso de mosquitto ya que se podia integrar facilmente
con home assistant pero al realizar este proyecto usando home assistant en un contenedor
docker el add-on de Mosquitto no estaba disponible por lo que se han tenido que explorar
otras alternativas para poder realizar la misma funcién que se pretendia realizar con el
brocker de mensajeria.

El uso inicial que se le pretendia dar a las colas de mensajeria era el uso de las mismas
como alternativa para la conexién directa con el dispositivo domético para asi explorar
una opcién que respeta mds la privacidad del uso de los dispositivos. Esta privacidad se
gana al prescindir del servidor de terceros para el uso de los dispositivos. Ademads si se
consigue el uso local de los dispositivos en caso de que la empresa que controla los servi-
dores deje de dar servicio, los dispositivos podrian seguir siendo usados sin dependencia
de la empresa.

Se barajaron varias alternativas a la integracion de MQTT ya que una de sus princi-
pales ventajas ya no era posible, asi que se consideré el uso del propio Mosquitto desde el
terminal pero se acabo descartando por dificultades a la hora de conectar y porque per-
dia el componente de integracién completa al sistema. Se pretende que la nueva solucién
sustituya por completo al componente de Mosquitto, respetando el modelo definido y
desarrollando una alternativa integrable. Por lo que se acabo optando por la opcién del
desarrollo manual de este nuevo componente, como es la creacion de un script en python
para la conexién con el dispositivo, sustituyendo con este script al componente de la cola
de mensajeria en el esquema general del proyecto.

6.5.2. Configuracién avanzada para Tuya

Para configurar un dispositivo concreto habré que revisar la documentacién que ofrez-
ca el fabricante del dispositivo, en este caso se va a ejemplificar con Tuya al igual que se
hizo en Home Assistant.

En este punto es necesario explicar que las ordenes que se envian a los dispositivos,
ya sea un simple encendido o apagado, requieren de la comunicacién con un servidor de
la empresa fabricante del dispositivo. Por ello, se requerird de la obtencién de una serie
de claves para realizar la comunicacién.

Primero habra que registrarse en la web de Tuya developers, ir al apartado de cloud
y pulsar en “create cloud project”(ver figura 6.24). Las figuras de este apartado usan
referencias a Mosquitto ya que la idea inicial era utilizarlas para configurar las colas de
mensajeria pero las mismas claves serdn utilizadas para el script.
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tuya.com

LN Developer Platform Help Documents TechSupport  English(EN)¥  MySpacev W @ Hf 8
oevew  Development
Based on the API products and supporting technical services provided by the Cloud Development Platform, you can quickly build enterprise-level IoT industry solutions by using Powered by Tuya devices.
Product ® Operation Guide  Cloud Development Website 7
App e \
My Cloud Projects (Upgrade loT Core Plan > ) Create Cloud Project
[ ]

Data

Create Cloud Project

Operation

Purchase

Figura 6.24: Pagina de desarrollo de Tuya

Saltard una ventana donde habrad que rellenar los campos del proyecto y elegir un
datacenter, se elegird el mds préximo a la ubicacién desde la que se desarrolle el proyecto,
en este caso centro Europa. Se pueden ver los campos rellenos en la figura 6.25.

Create Cloud Project X

# Project Name: = Mosquitto conection

Description: | Conexién con mosquitto mgtt

#Industry: ~ Smart Home

« Development Method: | Smart Home

Data Center @: | Central Europe Data Center x ‘ ‘

Figura 6.25: Campos proyecto

Después aparecerd una ventana en la que hay que aceptar el acceso a ciertas APIs. A
partir de este punto el proyecto estara creado y habra que afiadir los dispositivos vincula-
dos ala app moévil. En la pagina del proyecto habra que ir a la ruta "Devices” >”Link Tuya
App Account” >”Add App Account” (ver figura 6.26). Una vez realizado esto saldra por
pantalla un qr el cual se debera escanear desde la aplicaciéon moévil.
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Developer Platform Help  Documents  TechSupport  English€N)Y  MySpacev W M I &
Overview < Mosquitto conection  Switch Project # Show Wizard v Central Europe Data Center [ ]
Overview Authorization Service API Devices Message Service Project SaaS

You can add devices to a project by using the IoT Device Management app, and can also link device resources of other apps. ® Operation Guide I View

op Device Linking Methods

[ 3 All Devices Link My App Link My WeChat Mini Program Link Tuya App Account Link SaaS

Data You can link devices to this project by using accounts of Smart Life App. Already added 0 accounts and linked 0 devices. Add App Account

Device Linki Linked
Operation App Account uD App Name Devices Linked Projects [ e Operation
,

Purchase

VAS 71

Figura 6.26: Vincular dispositivos desde la web

Ahora desde la app moévil que tiene los dispositivos conectados se debera pulsar en
la parte superior derecha y pulsar en escanear qr. Una vez escaneado el qr aparecerd une
mensaje en la app moévil para autorizar la vinculaciéon. Una vez autorizado, aparecerdn
los dispositivos vinculados (Ver figura 6.27). Una vez en la pagina habrd que copiar el
“device id” para utilizarlo para obtener las otras el cdigo secreto y el id del producto.

Manage Devices X

@ You can choose either method to link devices. In the automatic mode, all devices under the appfiS will be linked with the cloud project if the
device allowance of your loT Core is sufficient. In the custom mode, you need to manually select and add device(s) to the cloud project.

Information
Name: gg-105680290314086094085 Type: applkS
Linking Configuration

Device Management Method:Automatic Link Modify

Device List
Search
Device Name Device ID Product D Dt Activation Time Device Permission Operation
Status Type
Prueba-vdevo vdevo171551088636936 Prueba Online V‘m_la‘ A
Device 12:48:06
Smart Real 2024-04-01
Pantalla bf15f54ba65a95d11kpx9 ma el
Socket-16A Device 18:25:44
Smart Real 2024-04-01
Luz bf920a54c70d493baeyz5 o Online e
Socket-16A Device 18:13:52

- -

Figura 6.27: Dispositivos vinculados

Para obtener las claves necesarias habra que ir al apartado API explorer en el ment
del lateral izquierdo que aparece al desplegar cloud. Aparecerd una ventana nueva en
la cual habrd que navegar en el panel de la izquierda “Device Management” >"Query
Device Details” y seleccionar arriba el datacenter de Europa. Una vez realizado todo esto,
se deberd pegar el “device id” y pulsar en el botén azul de “Submit Request”. Esto enviara
un curl el cual devolverd una serie de datos sobre el dispositivo entre ellos el “local_key”
y el “product_id”. Todo esto se puede ver en la figura 6.28.
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[N 10T PlatForm | API Explorer  Mosquitto conection  Switch Project English(EN) ¥ My Space ~ &
loT Core Central Europe Data Center () Debugging Result ~ View Docs  Locate Errors
> Space Management curl ~-request GET *https:// tuyaeu.com/v2.0/cloud/thing/t 4c70d493baeyz5v" --header “sign_method: HMAC-SHA2
+ Device Management Query Device Details ® 56" --header “client_id: tw995yt8gady3dctnjd" -header “t: 1715596560982" --header “mode: cors" --header “Content-Type: applic

ation/json” —-header “sign: DSBDIC1F371D4EB601898B853ACAC20BA270291520ATBEF606A1F26471BDDBIO" —header “access_tok
Get Status Reporting Log Parameter(Request Method: GET) en: 98f3f591d836be296077552b12d1d324"
Get Update Progress Params
Query Device Details in B. * device_id @ Response Co;
Delete Device bioa {
v "result”: {
Get Update Information "active ti

“bind_spac
Query Device Details =P
"category”
Confirm Start of Update “create_ti
“custom_name”: * ",
Get Device State “icon": "smart/icon/ay1514350068372Hd98B/ c3a67a5857f715Ff87995c5875cce60f . jpg”,

Get Operation Log
"is_online": true,
“lat": .
Freeze/Unfreeze Device "local key": "

Modify Basic Properties

Transfer Device

: "Smart Socket-16A 2",

“product_id": " ®
“product_name": "Smart Socket-16A",
“"sub”: false,

Query Devices in Project i e “time_zone": "+02:00",
"undata +ime"+ 1711022027

Restore Factory Defaults

Query Devices in Space

Figura 6.28: Obtencion claves secretas dispositivo

6.5.3. Desarrollo del cédigo

Una vez obtenidas las claves quedaba explorar las alternativas a aplicar en el cédigo.
Primero se valor6 capturar los paquetes para asi imitar el envio de mensajes al dispositivo
y mediante el uso de las claves controlar el dispositivo, pero esta opcién fue descartada
ya que los paquetes como se vio en el capitulo de antecedentes van cifrados por TLS.

Posteriormente se valoré el uso de librerias y tras investigar las distintas alternativas
se lleg6 a las dos que podrian ayudar a llevar a cabo la conexién en local a los dispositivos:
tinytuya y localtuya. La libreria localtuya tenia un aspecto interesante dado que también
existe un add-on en home assistant que mediante la introduccién del device id, el local key
y la IP permite la conexién con el dispositivo en local evitando al servidor central. Pero
para el desarrollo del script la libreria con mejor documentacion y mads sencilla de aplicar
acabo siendo tinytuya.

El cédigo desarrollado para una el control y la consulta del estado del dispositivo es
el siguiente:

import tinytuya

DEVICE_ID = ’“s#x%x’
IP_ADDRESS = “s##s%x%
LOCAL_KEY = ’“###sx%%’

# Crea una instancia del dispositivo
device = tinytuya.OutletDevice (
dev_id=DEVICE_ID,
address= IP_ADDRESS,
local_key=LOCAL_KEY,
version=3.3)

accion = input("Quieres encender (1) o apagar (0) el dispositivo? ")

if accion == ’'1":
device.turn_on()
print (" Dispositivo encendido.")
elif accion == '0":
device.turn_off ()
print (" Dispositivo apagado.")
else:
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print ("Opcién no valida. Debes ingresar 1 para encender o 0 para apagar.")

# Obtén el estado actual del dispositivo
status = device.status ()
print (f’Estado del dispositivo: {status}’)

Con este codigo se logra la conexién con el dispositivo en local pudiendo encenderlo,
apagarlo y consultar su estado sin necesidad de la intervencién de ningtn servidor de
terceros. Se puede ver una prueba de su funcionamiento en la figura 6.29.

(tuyatest) g g $ python3 enciendeApaga.py

{Quieres encender (1) o apagar (0) el dispositivo? 1

Dispositivo encendido.

Estado del dispositivo: {'dps': {'1': Tr ‘9': 0, '18': 0, '19': 0, '20': 2297, '21':
1, '22': 615, '23': 3€ : 1176, '26': 0}}

(tuyatest) gar( python3 enciendeApaga.py

éQuieres encender ( apac el dispositivo? 0

Dispositivo ap lo.

Estado del dis 1 : {'dps': {'1": 9': 0, 1 0, 9': @, '20': 2297, '21':
1, '22': 615, '23': 30757, '24': 177 :

Figura 6.29: Prueba funcionamiento script

6.6 Integracién con home assistant

Dado que no se han podido utilizar los add-ons lo ideal es la integracién del script en
la plataforma ya creada de home assistant en el docker y con ello tener centralizado todo en
un dnico lugar. Para ello, se instalar en el docker las dependencias de libreria ya sea ha-
ciendo "pip install tinytuya” y “pip install homeassistant”en el fichero de configuraciéon
o accediendo a la consola del docker e instalando las dependencias de la misma forma.

Ahora habra que realizar una serie de pasos en el fichero de configuracién de ho-
me assistant. Lo primero serd modificar el fichero configuration.yaml y afadir la linea
"python_script:”. Posteriormente, habra que crear una carpeta llamada “python_scripts”
donde se situara el script de python antes de ser modificado. Una vez dentro de esta carpe-
ta habra que modificar el script para que exponga una funcién la cual sea la que controle
el encendido/apagado del dispositivo. El c6digo quedaria de la siguiente forma:

WO =

from tinytuya import OutletDevice
import homeassistant

4| DEVICE_ID = “sxxx’

IP_ADDRESS = " #xxx '
LOCAL KEY = “s#xx%x’

@service
def controla_enchufe(action):

try:
device = OQOutletDevice (DEVICE_ID, IP_ADDRESS, LOCAL_KEY, 3.3)

if action == ’‘encender’:

# Enciende el dispositivo

device.turn_on ()

print ("Enchufe encendido.")
elif action == "apagar’:

# Apaga el dispositivo

device.turn_off ()

print ("Enchufe apagado.")
else:

print("Accién desconocida:", action)
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except Exception as e:
print("Error al controlar el enchufe:", str(e))

controla_enchufe (data.get( action”))

Habra que modificar también el scripts.yaml que serd el encargado de pasar el para-
metro action el cual definira si el dispositivo se enciende o se apaga. EL scripts.yaml debe
quedar de la siguiente forma:

encender_enchufe:
alias: Encender Enchufe
sequence:
- service: python_script.controla_enchufe
data:
action: encender

apagar_enchufe:
alias: Apagar Enchufe
sequence:
- service: python_script.controla_enchufe
data:
action: apagar

Por dltimo, para que todo esto quede integrado en la interfaz habra que ir al apartado
overview dentro de la interfaz de home assistant y darle al botén de editar en la parte
superior derecha. Tras hacer click, aparecerd un botén en la parte inferior derecha que
pondréd “add new card”. Al pulsar sobre el mismo, se podré afiadir una nueva entidad
entre las que se podrén seleccionar los dos scripts como se ve en la figura 6.30. Con esto
se podrd controlar el dispositivo desde la interfaz de home assistant de manera local y
prescindiendo de los add-ons no disponibles con docker. Puede que sea necesario reiniciar
para que todo funcione correctamente.

X Which card would you like to add to "Home"

BY CARD

/N Entity

Apagar Enchufe

script
script.seript

Figura 6.30: Seleccionar scripts

Una vez agregados los scripts, en la interfaz web el resultado quedaria como en la
figura 6.31.
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Habitacién padres gavigar Unknown

Luz Enchufe 1

Q elsanto

. Sunny
Fe asa

Pantalla Enchufe 1

Salon

Cinguecenta

Control de Enchufe

&I Cinquecenta H Encender Enchufe

d) Apagar Enchufe

Figura 6.31: Ventana overview de home assistant

6.7 Firewall

Ahora esta todo configurado vamos a restringir el uso del Home Assistant y ssh solo
para la subred de la VPN y a permitir el uso de los puertos del script de python mediante
el siguiente script de bash:

#!/bin/bash

# Limpiar reglas existentes y configurar politicas por defecto
iptables -F

iptables —-X

iptables —P INPUT DROP

iptables —P FORWARD DROP

iptables —-P OUIPUT ACCEPT

# Aceptar trdfico de loopback
iptables —A INPUT -i lo -j ACCEPT

# Aceptar trdfico establecido y relacionado
iptables —A INPUT -m conntrack —--ctstate RELATED,ESTABLISHED -j ACCEPT

# Aceptar SSH desde la interfaz VPN wg0 (ajustar segin tu configuracioén de
puerto)
iptables —A INPUT -i wg0 -p tcp ——dport 22 —j ACCEPT

# Aceptar acceso a Home Assistant (puerto 8123) desde la interfaz VPN wg0
iptables —A INPUT -i wg0 —-p tcp ——dport 8123 —j ACCEPT

# Aceptar acceso del script de Python a través de los puertos 39954 y 39956
iptables —A INPUT -i ethO -p tcp ——dport 39954 —j ACCEPT
iptables -A INPUT -i ethO -p tcp ——dport 39956 —j ACCEPT

# Aceptar trdfico de salida
iptables —A OUIPUT -j ACCEPT

# Guardar las reglas de iptables
iptables —save > /etc/iptables/rules.v4

# Reiniciar servicio de iptables-persistent para aplicar reglas
persistentemente

5| systemctl restart iptables—persistent
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5|# Reiniciar interfaz VPN WireGuard (wg0) si es necesario

systemctl restart wg-quick@wg0

# Mostrar mensaje de éxito

echo "Reglas de firewall configuradas correctamente. Conexiones permitidas a
través de VPN para SSH, Home Assistant y puertos especificos del script de
Python ."

Las reglas de firewall se basan por una parte en la prohibicién del trafico por el rango
de IPs que no sea de la VPN ni de la interfaz y, por otra parte, en permitir el trafico que
venga o vaya por el puerto/s que utilice el home assistant. Con la orden de established y
related se permite que una vez establecida la conexion por el script de python se pueda
mantener un intercambio de mensajes sin que las reglas hagan DROP a los mensajes
entrantes.







CAPITULO 7

Implantacién

Tras el capitulo previo en el que aparte de la configuraciéon del sistema se muestra
como agregar y configurar dispositivos, se usard este apartado para dar més detalles
sobre la puesta en marcha del sistema.

7.1 Disposicion del sistema domético

Para una correcta conexién de la placa a la red, se recomienda que la placa esté conec-
tada directamente al router a través de ethernet. Con esto se reduce el riesgo de perdida
de paquetes y, con ello, una mayor fiabilidad a la hora de usar nuestros dispositivos.

Una vez conectada la Raspberry Pi, otro de los aspectos fundamentales es determinar
que tipo de dispositivo domético se quiere unir al sistema. Si ya se poseen ciertos dis-
positivos habrd que investigar en los foros de home assistant su tipo de firmware y como
configurarlos. Si se quiere adquirir nuevos dispositivos se recomienda que se trate de ser
uniforme con la marca y firmware de los dispositivos, con ello, se ahorrara tiempo en la
configuracién ya que el firmware ya estard en el sistema y agregarlo serd una cuestioén de
vinculacién.

Otro punto que puede afiadir comodidad al proyecto es el uso de la aplicacién movil
de Home Assistant, la cual presenta una interfaz comoda para el control de los dispositi-
vos. Es importante destacar que el uso de la aplicaciéon moévil parece ser incompatible con
el uso de certificados de openssl.

7.2 Agregados al sistema

Como gran parte de la implementacion ha sido desarrollada en el capitulo de “desa-
rrollo de la solucién”, se aprovechard esta seccién para explicar como implantar ciertas
funcionalidades extras.

Una de las funcionalidades que un usuario de domética comercial podria echar en fal-
ta es el uso de un asistente de voz como alexa o google assistant. Para integrar este tipo de
sistemas hard falta un complemento de pago de home assistant de cloud que permite la
integracion de este tipo de elementos. Se agrega como un dispositivo normal, siguiendo
los pasos vistos en la configuracién. La ventaja que tiene la utilizacién de estos contro-
ladores por comando de voz a través de Home Assistant es la restriccion de la visibilidad
de los dispositivos. Es el usuario el que decide que dispositivos exponer para que los
mismos sean controlados por voz a través del google assistant o de alexa.
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7.2.1. Visualizado de logs

Una parte fundamental del uso de un sistema informaético es el visualizado de los logs,
ya que serdn de gran ayuda para la deteccion de errores y la reparacion de los mismos.
Para ello, se explicara en esta seccién los distintos logs que se podrdn visualizar en el
sistema.

Logs en Raspberry

En la Raspberry Pi podremos visualizar distintos logs:

Logs del sistema en el fichero syslog:

# cat /var/log/syslog

Logs de autenticacién en el auth.log:

# cat /var/log/auth.log

Los logs del kernel:

# cat /var/log/kern.log

Para visualizar los fichero segtn se van escribiendo se puede utilizar el comando tail
con la opcién -f como por ejemplo:

# tail —-f /var/log/syslog

Logs de docker

Para visualizar los logs de docker primero habra que identificar el contenedor del
que se quieren obtener los logs mediante un docker ps. Una vez obtenido el id o el nombre
habra que ejecutar:

# docker logs <container_id or container_name>

o en tiempo real mediante:

# docker logs —-f <container_id or container_name>

Logs de Home Assistant

Los ficheros de log de Home Assistant dentro del contenedor docker se encontrardn en
el fichero en el cual se guarde la persistencia en un fichero con el nombre home-assistant.log
dentro de la carpeta /config. En caso del presente proyecto, la ruta se puede observar en el
fichero de despliegue del docker y esta ruta es: /home/gavigar/docker/config (Ver figura 6.15).

7.2.2. Creacion de un cron de actualizaciéon

Una vez implantado el sistema es fundamental que el sistema esté correctamente ac-
tualizado por lo que a continuacién se va a explicar como establecer un cron, es decir,
para que cada dia (o intervalo de tiempo que se desee) realice automaticamente la accién
de actualizar el sistema.

Para ello, se deberéa crear el fichero cron en la ruta correspondiente de la siguiente
forma:
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# sudo vi /etc/cron.d/actualizar_aplicaciones.cron

Dentro del fichero creado se anadird la siguiente linea, que establece que se realice un
update y un upgrade a las 12 del medio dia con permisos de root:

110 12 + * * root /usr/bin/apt update && /usr/bin/apt upgrade -y

Por tltimo, habrd que cambiar los permisos del fichero para que todos los usuarios
puedan leer y ejecutar pero que solo root pueda escribir:

# sudo chmod 644 /etc/cron.d/actualizar_aplicaciones.cron







CAPITULO 8
Pruebas

En este apartado se analizardn los resultados de las medidas de seguridad tomadas.
Estas pruebas consistirdn en el andlisis del paquetes para comprobar que efectivamente
las medidas estdan funcionando y activas. Las pruebas serdn realizadas independiente-
mente del resto de capas para encontrar posibles errores, es decir que cada apartado
tratard individualmente el aspecto a testear, aislandolo de otros para que asi los fallos
queden maés expuestos.

8.1 Funcionamiento del sistema

En la seccion de configuracion del dispositivo se ha demostrado como se pueden afia-
dir dispositivos al sistema y como estos dispositivos se agregan correctamente al sistema.
A lo largo de los dias de desarrollo del TEG se ha estado probando el sistema y compro-
bando que el sistema funciona correctamente y puede controlar los dispositivos. Uno de
los problemas surgido durante estas pruebas ha sido que el token de acceso de uno de los
firmwares caduco como consecuencia de un mal reinicio de la raspberry y del docker, por
lo que se tuvo que volver a agregar el token ID para su correcto funcionamiento. Este fallo
fue puntual y el funcionamiento ha sido correcto a partir de este punto.

8.2 Comprobacién de la seguridad de ssh

8.2.1. Pruebay errores encontrados

Para comprobar la seguridad del ssh se utilizard un equipo el cual no tiene ningtn
fingerprint configurado y se tratard de acceder a la placa primero solo con las medidas de
seguridad ssh y posteriormente con las reglas de firewall y la VPN. Para ello, se utilizard la
consola de mobaxterm y se haré el ssh a la IP y usuario de la raspberry (suponiendo que el
atacante pueda conocer el usuario). En la primera prueba de acceso desde el cliente que
no tenia huella el protocolo pidi6 la contrasefia (cosa que no deberia hacer) y se pudo
acceder mediante la misma. Tras investigar las posibles causas del fallo se lleg6 a que se
debe configurar también el fichero sshd.

8.2.2. Solucién de fallos

Para solucionarlo habra que seguir los siguientes pasos:

Configurar el fichero sshd_config.d para desactivar la “Password Authentication”:
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# sudo vi /etc/ssh/sshd_config.d

Se buscara la linea que pone “Password Authentication” y habrd que quitar el # para
que deje de estar comentada y pasar el valor de “yes” a “no” (Ver figura 8.1).

#AuthorizedPrincipalsFile r

#AuthorizedKeysCommand none
#AuthorizedKeysCommandUser nobody

# For this to work you will also need host keys in /etc/ssh/ssh_known_hosts
#HostbasedAuthentication no

# Change to yes if you don't trust ~/.ssh/known_hosts for

# HostbasedAuthentication

#IgnorelUserKnownHosts no

# Don't read the user's ~/.rhosts and ~/.shosts files

#IgnoreRhosts yes

# To disable tunneled clear text passwords, change to no here!
PasswordAuthenticatiol
#Permi1tEmptyPasswords

Figura 8.1: Password Auhentication en sshd

Ahora repitiendo la prueba y en la figura 8.2, podemos ver como la raspberry rechaza
la conexién y que por tanto la configuracion es correcta.

= /home/mobaxterm ZEEIyEEEURLETScRk It

gavigar@l92.168.1.21: Permission denied (publickey).

Figura 8.2: Conexion ssh rechazada por la raspberry

Cabe destacar que una vez introducidas las reglas de firewall el fallo hubiese queda-
do parcheado pero dado el andlisis por capas realizado en estas pruebas se ha podido
detectar el fallo.

8.2.3. Intento de conexidn sin acceso ala VPN

Ahora se realizard una prueba de conexion al home assistant desde fuera de la VPN,
es decir, se simularé el intento de acceso de un usuario que haya accedido a la red local e
intenta acceder mediante al home assistant. Al intentar acceder tanto por la IP local asig-
nada a la Raspberry Pi como por la IP de la subred de la VPN se encontrard el resultado
de la figura 8.3, en la cual se puede ver que la placa no responde a la solicitud, ya sea
porque la placa hace un DROP o porque la peticién no consigue alcanzar la placa debido
ano estar en la subred, y por ello da un timeout. Por otra parte, se ha realizado un intento
desde fuera de la red con la IP publica y el puerto del port fordwarding y en la subred
con la IP local de la raspberry, en ambos casos con resultado iguales al de la figura 8.3.
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@ 10.0.0.1

La conexion ha caducado

Figura 8.3: Intento de entrar a home assistant desde fuera de la VPN con IP subred

8.3 Comprobacién de la configuraciéon de la VPN

Para verificar si el cifrado de la VPN es correcto se utilizard wireshark como herra-
mienta. Wireshark sirve para la captura y el analisis de paquetes. Para realizar la siguiente
captura se deberd emplear el equipo con la VPN configurada para poder enviar trafico a
través del tanel y que en los paquetes se pueda visualizar. En la figura 8.4.

579 26.115797 192.168.1.21 192.168.1.15 WireGu.. 1494 Transport Data, receiver=0x6BD908B7, counter=312, datalen=1420
580 26.115797 192.168.1.21 192.168.1.15 WireGu.. 1494 Transport Data, receiver=0x6BD9@8B7, counter=313, datalen=1420
581 26.115797 192.168.1.21 192.168.1.15 WireGu.. 1494 Transport Data, receiver=0x6BD908B7, counter=314, datalen=1420
582 26.115797 192.168.1.21 192.168.1.15 WireGu.. 1494 Transport Data, receiver=0x6BD9@8B7, counter=315, datalen=1420
583 26.116090 192.168.1.21 192.168.1.15 WireGu.. 1494 Transport Data, receiver=0x6BD9@8B7, counter=316, datalen=1420
584 26.116090 192.168.1.21 192.168.1.15 WireGu.. 1494 Transport Data, receiver=0x6BD308B7, counter=317, datalen=1420
585 26.116090 192.168.1.21 192.168.1.15 WireGu.. 1494 Transport Data, receiver=@x6BDS08B7, counter=318, datalen=1420
586 26.116090 192.168.1.21 192.168.1.15 WireGu.. 1494 Transport Data, receiver=0x6BD9@8B7, counter=319, datalen=1420
587 26.116090 192.168.1.21 192.168.1.15 WireGu.. 1494 Transport Data, receiver=0x6BD988B7, counter=320, datalen=1420
588 26.116090 192.168.1.21 192.168.1.15 WireGu.. 1494 Transport Data, receiver=@x6BD908B7, counter=321, datalen=1420
589 26.116090 192.168.1.21 192.168.1.15 WireGu.. 1494 Transport Data, receiver=0x6BD908B7, counter=322, datalen=1420
59@ 26.116090 192.168.1.21 192.168.1.15 WireGu.. 1494 Transport Data, receiver=0x6BD908B7, counter=323, datalen=1420
91 2 689 9 68.1.: 68 - 1494 Transport a, receiver=0x6BD988B7, counter=324, datalen=1420
592 26.11609%0 192.168.1.21 192.168.1.15 WireGu.. 1494 Transport Data, receiver=0x6BD908B7, counter=325, datalen=1420
593 26.116090@ 192.168.1.21 192.168.1.15 WireGu.. 1494 Transport Data, receiver=0x6BD9@8B7, counter=326, datalen=1420

=il = . 1494 Transport receiver=0x6BD908B7, counter=327, datalen=1420

Frame 591: 1494 bytes on wire

Ethernet II, Src: RaspberryPi

Internet Protocol Version 4 192.168.1.21, Ds 19
atagram Protocol, Src Port: 51820, Dst Port: 60625

\Device\NPF_{BF2964D@-8371-479A-9409-ED7D726BF@BD}, i
, Dst: Intel 7d:6e:el (d@:ab:d5:7d:6e:el)

168.1.15

ard Protocol
Type: Transport Data (4)
000

Counter: 324
Encrypted Packet

Figura 8.4: Captura wireshark de wirequard

Se puede observar que Wireguard usa su propio protocolo para encapsular por encima
de de UDP los mensajes y enrutarlos hacia el destino.

Si se trata de analizar el trafico desde fuera de la VPN es dificil trazar los paquetes
y aunque podrian encontrarse filtrando por el puerto utilizado por wirequard el paquete
al ir cifrado no se puede obtener informacién del mismo. Esto es muy ttil si se quisiera
acceder a la placa de forma remota desde fuera del hogar abriendo puertos.

8.4 Analisis de los paquetes tras la introduccién de openssl

En este caso volveremos a emplear wireshark para la captura de paquetes. La captura
se realizara escuchando el trafico de la red y filtrando por el puerto 8123, puerto en el cual
escucha el Home Assistant. En la captura realizada (Ver figuras 8.5 y 8.6) 1110se puede
apreciar que existe un handshake para el establecimiento de la conexién y que ademds hay
una capa extra en el paquete que wireshark reconoce como TLS (Transport Layer Security).
Esta configuracién permite que los datos vayan cifrados y no por HTTP plano, es decir,
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legible para cualquier atacante que esté escuchando en la red. Realmente el sistema ss!
que es menos seguro que tls, pero wireshark reconoce la cabecera como ftls.

127 5.598598
128 5.598598
129 5.599356 1 -

1308 5.599624 192.168.1.15 192.168.1.2

TCP 60 8123 » 51578 [ACK] Seq=1 Ack=653 Win=31488 Len=0
TLSv1.3 295 Server Hello, Change Cipher Spec, Application Data, Application Data
TLSv1.3 134 Change Cipher Spec, Application Data
TLSv1.3 550 Application Data

Figura 8.5: Captura wireshark tras realizar la configuracion de openssl

Frame 128: 295 bytes on wire (2360 bits), 295 bytes captured (2368 bits) on interface \Device\NPF_{BF2964D@-8371-479A-9469-ED7D726BFOBD}, id
Ethernet II, Src: RaspberryPiT_52:f8:c5 (d8:3a:dd:52:f8:c5), Dst: Intel 7d:6e:el (d@:ab:d5:7d:6e:el)
Internet Protocol Version 4, Src: 192.168.1.21, Dst: 192.168.1.15

Transmission Control Protocol, Src Port: 8123, Dst Port: 51568, Seq: 1, Ack: 1208, Len: 241
Transport Layer Security
~ TLSvl.3 Record Layer: Handshake Protocol: Server Hello

Figura 8.6: Captura de las capas de uno de los paquetes de Home Assistant

8.5 Analisis del trafico home assistant

Al igual que en el capitulo de antecedentes en esta seccién se analizard el trafico del
home assistant al realizar la accién de encendido/apagado del dispositivo.

En el tréfico visto en la figura 8.7 se puede observar el intercambio de mensajes, pri-
mero entre el pc y la raspberry (home assistant) para darle la orden de que quiere apagar
el enchufe y, posteriormente, entre la raspberry y los servidores de tuya. El home assistant
en esta ocasion hace de intermediario entre los servidores de las marcas de los distintos
dispositivos para asi unificar e integrar la comunicacién con todos los dispositivos pre-
sentes en el hogar. También se podemos observar que al igual que antes del uso de home
assistant el trafico va cifrado con el protocolo TLS asegurando que por lo menos terceros
no podrén tener acceso a la informacién. A pesar de que los atacantes capturen el trafico
no podran ver el contenido, pero continua existiendo una dependencia y vulnerabilidad
de privacidad por parte del servidor de Tuya el cual si que tiene acceso a los datos ya que
tienen acceso a la informacion descifrada. Esta captura a nivel de intercambio de men-
sajes entre pc y servidor de Tuya es muy similar tanto con el uso de la VPN como sin
usarla.

1 0.000000000  192.168.1.14 224.0.0.251 TONS. 32 Standerd query 0x0060 PIR _googlecast tcp.local, QM auestion

20.172703532  192.168.1.38 192.168.1.21 TP 67 52706 » 8123 [PSH, ACK] Seq=1 Ack=1

3 0.172986417  192.168.1.21 192.168.1.38 TP 54 8123 > 52706 [ACK] Seq=1 Ack=14 W: Len=0

40.181784915  192.168.1.21 66 48532 » 443 [RST, ACK] Seq=1 249 Len=0 T5val=3532131042 TSecr=315066680

5 0.182368111  192.168.1.21 192.168.1.1 DNS 76 Standard query 0x8d74 A apigw.tuyaeu.com

6 0.182390703  192.168.1.21 192.168.1.1 NS 76 Standard query @x8e52 AAAA apigw.tuyaeu.com

7 0.191259774  192.168.1.1 192.168.1.21 DNS 108 Standard query response 0x8d74 A apigw.tuyaeu.com A 3.123.196.97 A 18.193.166.37

8 0.191325032  192.168.1.1 192.168.1.21 DNS 160 Standard query response @x8e52 AAAA apigw.tuyaeu.com SOA ns-1566.awsdns-03.co.uk

9 0.191669583  192.168.1.21 3.123.196.97 TP 74 33154 > 443 [SYN] Seq=0 Win=32120 Len=0 MSS=1460 SACK_PERM TSval=1178745940 TSecr=0 WS=128

10 0.204085294 192.168.1.28 224.0.0.7 UoP 240 8001 > 8061 Len=198

11 0.204542380  192.168.1.28 224.0.0.7 uoP 240 8001 > 8001 Len=198

12 0.225645830  3.123.196.97 192.168.1.21 TP 74 443 > 33154 [SYN, ACK] Seq=0 Ack=1 Win=65535 Len=0 MSS=390 SACK_PERM TSval=1106933266 TSecr=1178745940 WS=512

13 0.225816328  192.168.1.21 3.123.196.97 TP 66 33154 » 443 [ACK] Seq=1 Ack=1 Win=32128 Len=0 TSval=1178745974 TSecr=1106933266

14 0.236688762  192.168.1.32 255.255.255.255 uop 214 49153 » 6667 Len=172

15 0.345331435  192.168.1.21 3.123.196.97 Tcp 244 33154 > 443 [ACK] Seq=1 Ack=1 Win=32128 Len=378 TSval=1178746094 TSecr=1106933266 [TCP segment of a reassembled PDU]

16 0.345393489  192.168.1.21 3.123.196.97 TLSV1.2 205 Client Hello (SNI=apigw.tuyaeu.com)

17 0.378974334  3.123.196.97 192.168.1.21 TP 66 443 » 33154 [ACK] Seq=1 Ack=518 Win=67072 Len=0 TSval=1106933420 TSecr=1178746094

18 0.379080740  3.123.196.97 192.168.1.21 TLSV1.2 862 Server Hello

19 0.379080833  3.123.196.97 192.168.1.21 TP 862 443 > 33154 [PSH, ACK] Seq=797 Ack=518 Win=67672 Len=796 TSval=1106933420 TSecr=1178746094 [TCP segment of a reassembled PDU]
20 0.379141517  192.168.1.21 3.123.196.97 Tcp 66 33154 > 443 [ACK] Seq=518 Ack=797 Win=31360 Len=0 TSval=1178746128 TSecr=1106933420

21 0.379163221  192.168.1.21 3.123.196.97 TP 66 33154 > 443 [ACK] Seq=518 Ack=1593 Win=36592 Len=0 TSval=1178746128 TSecr=1106933420

22 0.379202572  3.123.196.97 192.168.1.21 Tcp 862 443 > 33154 [PSH, ACK] Seq=1593 Ack=518 Win=67072 Len=796 TSval=1106933420 TSecr=1178746094 [TCP segment of a reassembled PDU]
23 0.379202646  3.123.196.97 192.168.1.21 Tcp 862 443 > 33154 [PSH, ACK] Seq=2389 Ack=518 Win=67072 Len=796 TSval=1106933420 TSecr=1178746094 [TCP segment of a reassembled PDU]

Figura 8.7: Tréfico capturado desde la Raspberry

8.6 Analisis del trafico con el uso del script

Tras la captura del trafico mediante el uso de home assistant, también se capturaré el
tréfico resultante del uso del script para confirmar si se prescinde realmente de terceros a
la hora de comunicarse con el dispositivo.

En la figura 8.8 se puede observar como el trafico es completamente realizado entre la
raspberry (IP 192.168.1.21) y el dispositivo (IP 192.168.1.32). A pesar de que el tréfico ha
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pasado a ser en plano (sin cifrar) también ha pasado a no salir de la red local haciendo que
agentes externos ya no puedan capturar el trafico. Con la captura se puede concluir que
el uso del script es exitoso y que evitamos al servidor como intermediario para controlar
el dispositivo. Para bloquear completamente el acceso del servidor a la informacién del
dispositivo habria que bloquear las IPs de los servidores mediante el firewall, pero esto
provocaria que tanto la aplicacién de Tuya los dispositivos configurados como Tuya en
home assistant dejasen de funcionar, siendo el script o el uso del add-on localtuyala tnica
alternativa para la conexion a los dispositivos.

Time

23 1.83823278% 192.168.1.21 192.168.1.32 54 39954 + 6668 [ACK] Seg=1 Ack=1 Win=32120 Len=0

24 1.922644971  192.168.1.21 192.168.1.32 205 39954 > 6668 [PSH, ACK] Seq=1 Ack=1 Win=3212@ Len=151 [TCP segment of a reassembled PDU]
25 1.947718626 192.168.1.32 192.168.1.21 145 6668 = 39954 [PSH, ACK] Seg=1 Ack=152 Win=2769 Len=91 [TCP segment of a reassembled PDU]
26 1.947780291 192.168.1.21 192.168.1.32 54 39954 » 6668 [ACK] Seq=152 Ack=92 Win=32029 Len=0

30 1.949747415 82 6668 ~> 39954
311 4 5
60 6668 » 39954

35 1.951704965 192.168.1.21 192.168.1.32 54 39956 > 6668 [ACK] Seq=1 Ack=1 Win

36 1.952137867 192.168.1.21 192.168.1.32 206 39956 » 6668 [PSH, ACK] Seg=1 Ack=1 Win=32120 Len=152 [TCP segment of a reassembled PDU]
37 1.958288588 192.168.1.32 192.168.1.21 60 6668 » 39956 [ACK] Seq=1 Ack=153 Win=2768 Len=0

38 1971572110  192.168.1.32 192.168.1.21 194 6668 > 39956 [PSH, ACK] Seq=1 Ack=153 Win=2768 Len=14@ [TCP segment of a reassembled PDU]
39 1.971592276 192.168.1.21 192.168.1.32 54 39956 + 6668 [ACK] Seq=153 Ack=141 Win=31980 Len=0

43 1.974225077 192.168 32 192.168 60 6668 -+ 39956 [ACK] Se 54 Win=2767 Len
44 1 816 9 3 [RS

Figura 8.8: Trafico capturado cuando se utiliza el script






CAPITULO 9

Conclusiones

A modo de cierre de este trabajo, podemos sefialar que la consecucién de la creacién
de un sistema de control y monitoreo de dispositivos del hogar con Raspberry Pi ha sido
un éxito. Se ha logrado el desarrollo del sistema disefiado, se han establecido medidas
de seguridad para proteger el acceso al sistema y se han llevado a cabo pruebas para
comprobar el correcto funcionamiento del sistema.

Cada uno de los objetivos definidos al comienzo del trabajo han sido satisfactoriamen-
te realizados. Se ha definido un anadlisis de las tecnologias y alternativas que se pueden
llegar a utilizar para la realizaciéon de un sistema de control de dispositivos del hogar, esto
con el fin de que se puedan tener en cuenta las distintas opciones y estudiar los posibles
cambios a realizar. Ademads se ha descrito una configuracién detallada del software selec-
cionado, asi como de las medidas de seguridad implementadas en el sistema, exponiendo
algunas de las dificultades encontradas y la solucién a la que se ha llegado. También se
han dispuesto pruebas de funcionamiento, en las cuales se ha comprobado el correcto uso
del cifrado y como el script ha logrado hacer que el uso del dispositivo se realice en local.
Con estas pruebas se han descubierto errores en la configuracion de algunos protocolos,
por lo que estds pruebas han servido para arreglar y mejorar el sistema.

Se han encontrado ciertas dificultades durante realizacion del TFG, principalmente
causados por la decisién de no utilizar el sistema operativo de Home Assistant. Esto ha
sido solventado mediante la realizacién de un script como alternativa. Pero en caso de
dedicar la Raspberry Pi tiinicamente al control domético, seria interesante explorar el uso
de add-ons nativos en la plataforma de Home Assistant. Otro de los aspectos que seria
interesante desarrollar es la integraciéon de elementos cloud los cuales se pueden integrar
mediante el pago de una cuota de Home Assistant pero que también existen mecanismos
para la integracion de los mismos de forma manual.

Algunos de los aspectos que seria interesante tratar en futuros TFGs serian por una
parte la proteccion del acceso remoto a la placa, explorando como proteger la entrada a
través del router, y por otra, el tratamiento de los datos obtenidos de los dispositivos para
realizar estudios de consumo energético y de tiempo de uso.

En conclusién, acercar el uso libre de las tecnologias sin la dependencia y el riesgo de
dar a terceros tu informacién es algo plausible y con este TFG queda demostrado. Cada
dia las personas deben ser méas conscientes y capaces de utilizar las tecnologias a su gusto
y crear los proyectos que quieran con herramientas accesibles como la Raspberry Pi.
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66 Conclusiones

9.1 Relacién del trabajo desarrollado con los estudios cursados

El trabajo realizado tiene plena relaciéon principalmente con la rama cursada ya que
he requerido de todos los conocimientos adquiridos en la misma. El trabajo se ha centra-
do en la proteccién utilizando protocolos como ssh y VPNs, ambos elementos estudiados
en la asignatura de “Redes corporativas”. La integracién de los dispositivos también ha
sido una parte fundamental del desarrollo del trabajo, lo cual formaba parte de los cono-
cimientos adquiridos en “Integracién de aplicaciones”.

También he requerido de conocimientos sobre seguridad y el funcionamiento de la
red, que he podido adquirir gracias a asignaturas como ”“Seguridad en redes” o “Siste-
mas y servicios en red”. Ademads de la utilizacion de ssl y tls para la proteccién de las
comunicaciones que ha sido otro de los conocimientos adquiridos en “Redes corporati-

7

vas .

Fuera de los conocimientos especificos sobre las tecnologias, los estudios cursados me
han permitido adquirir otras competencias como la capacidad de analizar y resolver pro-
blemas, la capacidad de disefiar y crear proyectos, la capacidad de planificar proyectos y
la concienciacién con problemas contemporaneos.

La creacién de un sistema completo y funcional en el que se utilizan varias tecnologias
fuertemente relacionadas con las tecnologias de la informacién era uno de los objetivos
que pretendia conseguir y he conseguido. Con este trabajo he podido aplicar los conoci-
mientos adquiridos durante la carrera los cuales, mas que permitirme configurar todo a la
primera, me han permitido resolver las dificultades que se me presentaban en el camino
haciendo que pueda llevar a cabo el proyecto.
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APENDICE A
Glosario

Clave privada: es el otro componente del par de claves del cifrado asimétrico. Se uti-
liza para cifrar datos, los cuales podran ser descifrados con la clave publica, y para des-
cifrar datos cifrados con la clave publica. Esta clave no se puede compartir ya que si otra
persona las posee podria suplantar la identidad y vulnerar mensajes cifrados con la clave
publica.

Clave publica: es un componente del par de claves del cifrado asimétrico. Se utiliza
para cifrar datos, los cuales podrédn ser descifrados con la clave privada, y para descifrar
datos cifrados con la clave privada. Esta clave se puede compartir libremente ya que se
usard para que el resto de usuarios sepan que se estdin comunicando con el servidor que
posee la clave publica con la que cifran.

Clave secreta: Es una clave utilizada en criptografia simétrica para cifrar y descifrar
datos.

Contenedor: en informadtica es una unidad ligera que encapsula una imagen de un
sistema operativo o software y sus dependencias, permitiendo que se ejecute de manera
aislada en cualquier entorno.

Criptografia asimétrica: se utiliza pares de claves publicas y privadas, la clave ptbli-
ca serd compartida por ambos y la clave privada serd conservada en secreto por cada
extremo de la comunicacién.

Criptografia simétrica: se usa una sola clave secreta compartida por ambos miembros
de la comunicacién y se utiliza para cifrar y descifrar datos.

Docker: Software muy extendido para la gestion de contenedores.

Fingerprint: Es una representacion tinica y corta de la clave ptblica de un servidor
ssh y se utiliza para representarlo de manera tinica y verificar su autenticidad.

Internet of Things (IoT): Se refiere a la conexién de dispositivos a través de internet
compartiendo y recopilando datos. Estos dispositivos pueden ser electrodomésticos, sen-
sores y otros dispositivos que permiten el monitoreo y recopilacién de datos en tiempo
real.

Open source o cédigo abierto: Es un modelo de desarrollo de software en el cual
el codigo fuente estd accesible para cualquier persona de forma gratuita y se permite
su modificacién y redistribuciéon. Las comunidades de programadores se juntan para la
creacion y mejora de estos programas.

Raspberry Pi: Pequefio ordenador el cual destaca por su bajo coste y su pequerio ta-
mafio. Existen varias versiones de este hardware al igual que se pueden ejecutar en ella
distintos sistemas operativos.
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70 Glosario

SSH: Su significado es “secure shell” y es un protocolo criptogréfico de red que pro-
porciona una forma segura de acceder a un equipo remoto de forma segura.

VPN: Son las siglas de ”Virtual Private Network” y es una tecnologia que establece
una conexién segura y cifrada sobre una red, permitiendo transmitir datos de manera
segura a través de redes inseguras.



APENDICE B

ODS - Objetivos de Desarrollo
Sostenible

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenible

Alto

Medio

Bajo

No
procede

ODS 1. Fin de la pobreza.

X

ODS 2. Hambre cero.

X

ODS 3. Salud y bienestar.

ODS 4. Educacion de calidad.

ODS 5. Igualdad de género.

ODS 6. Agua limpia y saneamiento.

X
X
X

ODS 7. Energia asequible y no contaminante.

ODS 8. Trabajo decente y crecimiento econémico.

ODS 9. Industria, innovacién e infraestructuras.

ODS 10.

Reduccién de las desigualdades.

ODS 11.

Ciudades y comunidades sostenibles.

ODS 12.

Produccién y consumo responsables.

ODS 13.

Accién por el clima.

ODS 14.

Vida submarina.

ODS 15.

Vida de ecosistemas terrestres.

ODS 16.

Paz, justicia e instituciones sélidas.

XXX

ODS 17.

Alianzas para lograr objetivos.
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Reflexion sobre la relaciéon del TFG/TEM con los ODS y con el/los ODS mas relacio-
nados.

El buen uso de la domdtica puede beneficiar en gran medida a los hogares de las personas que
la usen. Esto es debido principalmente a la programacion del encendido y apagado de dispositivos,
pudiendo limitar asi su uso vinicamente a las franjas en las que se le de uso a los mismos y/o el
consumo eléctrico sea mds asequible econdmicamente.

Estas acciones pueden suponer una reduccion considerable del uso de la electricidad, redu-
ciendo asi tanto el impacto econdmico del uso de la electricidad como el impacto ecolégico de la
generacion de esa electricidad que a priori seria desperdiciada. Todo esto se puede relacionar con
los ODS que estén vinculados con el ahorro o mejor uso de la energia, la reduccion de la pobreza
(dado el ahorro econémico que supone el uso de la domética) y la innovacién. A continuacion,
explicaré el porqué de cada ODS marcado en la tabla de la parte superior y su relacién con mi
trabajo:

» ODS 1. Fin de la pobreza. Es cierto que mi proyecto no es accesible para las personas con
peor situacion econdmica, pero para las clases bajas el ahorro en la factura eléctrica puede
suponer un gran alivio en su economia.

» ODS 3. Salud y bienestar. La domdtica supone una mejora en la calidad de vida de las
personas ya que pueden automatizar tareas del dia a dia. Esto puede aliviar la carga mental
del usuario pudiendo asi reducir sus preocupaciones mejorando asi su bienestar. También
permite sequir y establecer rutinas lo cual es positivo para la salud de las personas.

» ODS 7. Energia asequible y no contaminante. Siguiendo con la linea de los argumen-
tos ya expuestos, el buen uso de la energia es algo fundamental ya que supone un ahorro
considerable tanto a nivel econdmico como en el impacto ecoldgico.

» ODS 9. Industria, innovacion e infraestructuras. La domética y la securizacion de la
misma estdn fuertemente relacionados con la innovacién y la industria ya que poco a poco
la automatizacion de los procesos se estd introduciendo tanto en la vida diaria como en los
procesos industriales.

» ODS 11. Ciudades y comunidades sostenibles. La sostenibilidad de las ciudades pasa
por el uso de dispositivos para controlar las emisiones y poder asi tener datos para controlar
las emisiones. La creacién de espacios verdes puede involucrar la domética para un buen
cuidado de sus espacios, necesitando también una mejor sequridad en los mismos para evitar
problemas.

= ODS 12. Produccion y consumo responsables. Uno de los puntos principales del buen
uso de la domética es el consumo responsable de la electricidad reduciendo el desperdicio y
el mal uso de la misma.

= ODS 13. Accién por el clima. Como ya he mencionado el ahorro energético supone una
colaboracion indirecta para la reduccion de la huella de carbono gracias al consumo sosteni-
ble.

» ODS 17. Alianzas para lograr los objetivos. El hecho de realizar proyectos tecnoldgicos
y compartirlos con el mundo implica la unién de las personas para la evolucion, la innova-
cion y la union en la creacién de proyectos tecnoldgicos. Este TFG no es excepcion a esto ya
que implica colaborar en el desarrollo e innovacion tecnolégicas y en el ahorro energético.

En conclusion, este TFG que puede parecer que no tenga tanto impacto sobre los ODS puede
suponer un cambio significativo. Cada accién cuenta cuando se trata del cambio y el desarrollo
conjunto en colaboracion para un bien comiin.
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