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Resumen

Se ha desarrollado una solucién que permite la interconexién segura de dos
redes utilizando el cortafuegos software de c6digo abierto pfSense. Para llevar a
cabo la implementacién de esta solucion, se ha creado un esquema de red virtual
en VMware Workstation, simulando un entorno real, en el que se ha conseguido
conectar entre si dos redes privadas mediante la configuracién de tres conexiones
VPN distintas entre los dos cortafuegos pfSense utilizados. Concretamente, las
VPNs que se han configurado son IPsec, OpenVPN y WireGuard. Se ha realizado
un estudio comparativo entre estas VPNs, analizando teéricamente los diferentes
protocolos y realizando distintas pruebas sobre el entorno virtual creado para
medir el rendimiento de cada una de ellas.

Palabras clave: pfSense, cortafuegos, firewall, interconexién de redes, ttiinel, VPN,
seguridad

Resum

S’ha desenvolupat una solucié que permet la interconnexi6 segura de dos xar-
xes utilitzant el tallafocs programari de codi obert pfSense. Per a dur a terme la
implementaci6 d’esta soluci6, s’ha creat un esquema de xarxa virtual en VMware
Workstation, simulant un entorn real, en el qual s’ha aconseguit connectar entre
si dos xarxes privades mitjangant la configuracié de tres connexions VPN dife-
rents entre els dos tallafocs pfSense utilitzats. Concretament, les VPNs que s’han
configurat son IPsec, OpenVPN i WireGuard. S’ha realitzat un estudi comparatiu
entre estes VPNs, analitzant teoricament els diferents protocols i realitzant dife-
rents proves sobre I’entorn virtual creat per a mesurar el rendiment de cadascuna

d’elles.

Paraules clau: pfSense; tallafocs, firewall, interconnexi6é de xarxes, tinel, VPN,
seguretat

Abstract

A solution has been developed that allows the secure interconnection of two
networks using the pfSense open source software firewall. To carry out the imple-
mentation of this solution, a virtual network scheme has been created in VMware
Workstation, simulating a real environment, in which two private networks have
been connected by configuring three different VPN connections between the two
pfSense firewalls used. Specifically, the VPNs configured were IPsec, OpenVPN
and WireGuard. A comparative study has been carried out between these VPN,
theoretically analysing the different protocols and performing different tests on
the virtual environment created to measure the performance of each of them.

Key words: pfSense, firewall, network interconnection, tunnel, VPN, security
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CAPITULO 1

Introduccién

En la actualidad, la interconexién de redes ha tomado un papel fundamental
en la forma en la que operan las empresas, facilitando la conexién entre organi-
zaciones o entre diferentes sedes de una misma. Estas interconexiones se pueden
realizar con el objetivo de intercambiar informacién o compartir recursos entre si,
ofreciendo nuevas oportunidades de negocio.

Pero estas interconexiones suponen nuevos desafios que las empresas deben
afrontar. Estas se establecen a través de internet lo que las hace susceptibles a
amenazas cibernéticas. Cada una de estas conexiones puede suponer una intru-
sion maliciosa, un robo de informacién o una denegacién de servicios, entre otros
ciberataques. Por tanto, protegerlas es una tarea crucial para mantener la seguri-
dad de las empresas implicadas.

Existen gran cantidad de alternativas para establecer conexiones entre redes
de forma segura, con diferencias en cuanto a costes, prestaciones y niveles de
seguridad.

1.1 Motivacidén

El establecimiento de interconexiones seguras se realiza mediante ttiineles en-
tre los equipos encargados de conectar la red de la empresa a internet, usualmen-
te un router o un cortafuegos. Estos equipos pueden ser muy costosos para al-
gunas empresas, sin embargo, existen versiones software que pueden ofrecernos
las mismas prestaciones y funcionalidades sin necesidad de adquirir un equipo
especifico para esta funcion, constituyendo asi una alternativa més econémica.
El cortafuegos pfSense es una de estas opciones. Este cortafuegos consiste en un
software de cédigo abierto que se puede alojar, tanto en instalaciones propias de
la empresa, como en la nube, y que permite la creacién de diferentes tipos de
conexiones seguras entre redes [1].

pfSense supone una alternativa eficiente y flexible como equipo de seguridad y
de interconexion de redes. Analizar, estudiar y probar cuales son las configuracio-
nes que permiten extraer el maximo potencial a este cortafuegos en la creacién de
conexiones seguras es mi principal motivacion para la realizacién de este trabajo.



2 Introduccién

1.2 Objetivos

El objetivo principal de este trabajo es interconectar dos redes de forma segura
utilizando cortafuegos virtuales pfSense.

Para poder llevarlo a cabo, se va necesitar alcanzar los siguientes subobjetivos:

Disefiar y configurar un entorno virtualizado en VMware, para simular un
ambiente real en el que se interconectan dos redes estableciendo conexiones entre
cortafuegos pfSense.

Analizar y comparar las diferentes alternativas de conexiones, tanto de forma
tedrica, como realizando pruebas practicas sobre el entorno virtual creado.

Documentar con detalle todo el proceso de configuracién, puesta en marcha
y pruebas de las distintas alternativas, permitiendo recrear la solucién en un en-
torno real.

1.3 Estructura de la memoria

El trabajo se dividira en 8 capitulos:

1. Introduccién: En este primer capitulo, se describe la problemaética actual de
las interconexiones seguras entre redes y se comenta el posible uso del cor-
tafuegos pfSense para esta tarea, describiendo la motivacién y los objetivos
de este trabajo.

2. Estado del arte: En este apartado, se estudiara el actual estado del arte res-
pecto a la conexién de redes y el porqué se propone la opcién del cortafue-
gos pfSense por delante de otras.

3. Fundamentos para la interconexién segura de redes: En este capitulo, se
abordardn de forma tedrica los fundamentos técnicos necesarios para co-
nectar redes entre si de forma segura, como son los ttneles y las VPN,
ademds de sus diferentes tipos y protocolos existentes.

4. Anidlisis del problema: Este apartado, se centrard en analizar las posibles
soluciones para la problematica del trabajo, mostrando las distintas alterna-
tivas y indicando en que consiste la solucién elegida.

5. Disefio de la solucién: El objetivo de este capitulo es explicar como se va a
desarrollar la solucién, cual es el entorno de virtualizacién escogido y que
sistemas se van a utilizar.

6. Desarrollo de la solucién propuesta: En este apartado, se describird como
se ha desarrollado la propuesta de solucién y como se han realizado las
diferentes configuracioén de los equipos implicados.

7. Implantacion: En este capitulo, se mostraré la puesta en marcha de las di-
ferentes configuraciones desarrolladas.
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8. Pruebas: En este apartado, se presentaran y analizaran las pruebas realiza-
das sobre cada configuracién para verificar el correcto funcionamiento de
la solucién, y para poder comparar la eficiencia de las diferentes configura-
ciones entre si.

9. Conclusiones: En esta tltima seccion, se aportardn las conclusiones que se
han alcanzado tras la realizacion y analisis del trabajo junto a la relacién que
guarda este con los estudios cursados.






CAPITULO 2
Estado del arte

2.1 Situacién actual de los cortafuegos

Como se ha comentando en la introduccién, los dispositivos encargados de
establecer conexiones entre dos redes son los enrutadores. En muchos casos, los
encargados de realizar este papel son los cortafuegos, ya que funcionan como
puerta de enlace de una red a internet. Hoy por hoy, se utilizan los cortafuegos
conocidos como firewalls de nueva generacién o, en ingles, NGFW (next genera-
tion firewall). Esta nueva generaciéon busca afiadir nuevas funcionalidades a los
cortafuegos, como filtrado de paquetes, inspeccién de estado y prevencion de in-
trusiones [2].

Respecto a las marcas de firewalls més utilizadas, se encuentran Fortinet,
Check Point, Palo Alto, Cisco, Sophos y SonicWall segtn la pagina Gartner Peer
Insights [3]. A pesar de que las versiones de cortafuegos mas utilizadas son las fi-
sicas, algunas de estas marcas como Fortinet y SoncicWall disponen de versiones
virtuales.

La eleccion entre un firewall fisico o uno virtual se puede tomar en funcién
de ciertos factores: el coste, consumo de recursos, la cantidad de dispositivos que
se quieren proteger y la facilidad de uso. En primer lugar, el coste y el consumo
de recursos de un cortafuegos virtual es menor que el de uno fisico. Ademds,
en muchos casos, son més sencillos de configurar y utilizar, sin embargo, si se
quieren proteger un nimero elevado de dispositivos la opciéon hardware es la
mas recomendable [4] [5].

En cuanto a los equipos de seguridad software o virtuales, ademds de las ver-
siones de algunas de las marcas previamente mencionadas, existen cortafuegos
de cédigo abierto. De entre estos, dos de los més utilizados son pfSense y OPN-
sense. Estas opciones son populares en instalaciones reducidas o en pequenas
empresas [6].
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2.2 Situacion actual de las conexiones seguras de
redes

Existen diferentes protocolos que permiten establecer VPNs o conexiones se-
guras entre redes, actualmente los principales y mas utilizados son OpenVPN,
IPSec (IKEv2 y L2P2), WireGuard y SSTP. La eleccion de cual utilizar puede ba-
sarse en las necesidades de la conexién y en los equipos que se utilicen para esta-
blecerla [7].

2.3 Critica al estado del arte

Realizando una bisqueda en la plataforma RiuNet no se ha encontrado nin-
gun trabajo académico que trate en profundidad la problematica de la intercone-
xién segura de redes mediante cortafuegos de c6digo abierto en entornos virtua-
lizados. Sin embargo, se han encontrado algunos trabajos que abordan diferentes
aspectos sobre el uso de conexiones VPN.

Entre ellos, encontramos el trabajo Creacién de un nodo multi-VPN en la nube
para el dmbito empresarial del compafiero Alvaro Marin Garcia [8], en el que ha
utilizado y comparado distintas VPNs configuradas en un servidor en la nube
de Oracle Cloud. Este servidor fue utilizado como intermediario para permitir
acceder a una red empresarial de forma segura desde un dispositivo cualquie-
ra. No obstante, este trabajo estd orientado al uso de las VPN como medio para
acceder remotamente a una red, mientras que no aborda la posibilidad de unir
entre si distintas redes privadas. Ademds, la solucién propuesta utiliza el corta-
fuegos propio de Oracle, lo cual no cubre el uso de otros cortafuegos o de servicios
de virtualizacién diferentes. La posibilidad de utilizar un cortafuegos de cédigo
abierto, como pfSense, en su lugar, aumentaria en gran medida la adaptabilidad
de la solucién.

También, el compafiero José Alapont Casafi en su trabajo Cortafuegos y VPN
para pymes con Raspberry [9] expone una solucién en la que configura un cortafue-
gos y una VPN en una Raspberry Pi, que permite proteger una red empresarial y
acceder a ella remotamente de forma segura. Sin embargo, al igual que el trabajo
comentado anteriormente, esta solucion se centra en el uso de una VPN para acce-
der remotamente a una red y no para la interconexion de redes. Adicionalmente,
destacar que la VPN se configura de forma automaética utilizando un script. Es-
te método es realmente agil y 6ptimo a la hora de realizar la configuracién pero
puede dificultar el entendimiento de la conexién que se esta desarrollando. En su
lugar, realizar esta configuracién paso a paso de forma manual podria ayudar a
la hora de replicar la solucién propuesta con unos requisitos distintos.

Con respecto al analisis y aplicacién de los cortafuegos virtuales, solo se han
encontrado algunos trabajos que utilizan de manera superficial el firewall pfSen-
se desde el punto de vista tinicamente de proteccion de redes virtualizadas o
seguridad de viviendas inteligentes, como es el caso del trabajo Introduccién de
aspectos de segquridad en una vivienda inteligente del compafiero Jestis Melo Solanes
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[10]. Estos trabajos dejan sin abordar el uso de este cortafuegos para la conexién
entre diferentes redes y la transferencia segura de datos.

Cabe destacar que cada uno de los trabajos mencionados a lo largo de este
apartado abordan aspectos diferentes sobre las conexiones VPN vy los cortafue-
gos virtuales. No obstante, las criticas realizadas buscan tinicamente recalcar los
posibles puntos de mejora y aspectos no cubiertos, con la finalidad de facilitar la
btisqueda de los espacios de conocimiento a rellenar con este trabajo.

2.4 Propuesta

Este trabajo propone profundizar en la utilizacion de cortafuegos virtuales de
cédigo abierto como extremos para conseguir conectar redes de forma segura.
Concretamente el cortafuegos utilizado serd pfSense, uno de los méas populares
y utilizados de su categoria, como indica la pédgina TrustRadius en su articulo
Best Virtualized Next-Generation Firewalls [11]. Ademads, segtn la informacién de
la pagina web de reviews tecnolégicas G2 Marketing Solutions [12], pfSense ocupa
un 69 % del mercado de pequefios negocios y el 25 % de negocios medianos en el
campo de la tecnologias de la informacién y la seguridad de redes y sistemas.

Se abordaré la creacién de un entorno virtual en el que dos redes independien-
tes se conectaran utilizando las diferentes alternativas en cuando a protocolos pa-
ra la conexion de redes que ofrece pfSense. Todo esto se instalard sobre maquinas
virtuales VMware, lo que permitira realzar diferentes pruebas para comparar las
prestaciones de las distintas configuraciones. Este esquema podria extrapolarse a
un entorno empresarial real, tanto en una instalacién propia, como en la nube.






CAPITULO 3

Fundamentos para la
Interconexién segura de redes

El establecimiento de una conexién segura entre dos redes a través de internet
requiere de una serie de medidas que que protejan los datos que se trasmiten y
las propias redes que establecen la conexién. Entre estas medidas se encuentran:
el uso de cortafuegos como barrera que separa una red privada de internet y el
establecimiento de ttneles cifrados entre las redes implicadas. Las conexiones
que se establecen a través de estos ttineles son conocidas como Redes Privadas
Virtuales o VPN del inglés Virtual Private Network.

3.1 Que son los taneles VPN

Al igual que un tanel fisico ayuda a atravesar un espacio que sin él no se po-
dria atravesar, los ttneles en las redes ofrecen las posibilidad de transferir datos
a través de una red, utilizando protocolos que no son compatibles con dicha red
[13].

Los paquetes de datos que se envian a través de la red estdn compuestos fun-
damentalmente por dos partes, el encabezado y los datos o carga util. El enca-
bezado contiene informacién que ayuda a los enrutadores a dirigir el paquete a
su destino, como las direcciones origen y destino. Ademads, incluye el protocolo
de red utilizado para la comunicacién, entre otra informacion relativa al paquete.
Estos paquetes pueden encapsularse en otros paquetes para modificar el proto-
colo de red con el que se trasmiten y asi poder llegar y ser recibidos por redes
no compatibles con dicho protocolo. Este proceso consiste en que se introduce el
paquete original con su encabezado y datos en la carga ttil de un nuevo paquete,
que tendrd un encabezado con la informacién de origen y destino del paquete
original pero un protocolo de red distinto.

Las VPN o tiineles VPN son conexiones seguras y cifradas que se realizan a
través de un tinel basado en el encapsulado de paquetes cifrados. En este proce-
so, se cifra el paquete original utilizando una clave secreta que solo es conocida
por los extremos que establecen la conexion. Este paquete se introduce en la carga
atil de un nuevo paquete que serd trasmitido por internet hasta llegar a su des-

9
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tino, donde se desencapsulara y descifrard, este destino suele ser otra red privada
[13].

3.2 Tipos de VPN

En la actualidad, destacan dos tipos de conexiones VPN, las VPN de acceso
remoto y las VPN sitio a sitio. Ambos tipos cuentan con ventajas y desventajas,
sin embargo, se utilizan habitualmente para propésitos diferentes.

Las VPN de acceso remoto (Remote Access VPN) permiten que usuarios pue-
dan conectarse a una red privada independientemente de la localizacién en la que
se encuentren. Estas conexiones utilizan un sistema de autenticacién y cifrado de
datos, creando asi, un ttnel privado y seguro entre el dispositivo remoto y la red
a la que se conecta. Son comtiinmente utilizadas para que empleados puedan ac-
ceder de forma remota a la red corporativa de una empresa, pudiendo hacer uso
de los recursos de esta, sin poner en riesgo la informacién trasmitida o la propia
red de la organizacién [14].

Por otra parte, las VPN de sitio a sitio (Site-fo-Site VPN) también conocidas
como VPN router-to-router, son conexiones que se establecen entre enrutadores,
permitiendo una comunicacién segura entre dos redes privadas que se encuen-
tran en distintas ubicaciones geogréficas. De esta forma, las redes quedan uni-
ficadas entre si mediante un puente virtual que funciona como enlace seguro,
asegurando la confidencialidad e integridad de la informacién que se trasmite y
los recursos que se comparten. Este tipo de conexién se utiliza cotidianamente
para interconectar diferentes sedes de una empresa, facilitando la colaboracién
segura entre ellas [15].

Esencialmente, las VPN de acceso remoto estan orientadas a las conexiones
de equipos individuales a una red, mientras que, las VPN sitio a sitio estan en-
caminadas a la interconexién de distintas redes entre si [16]. Este segundo tipo
de conexién se ajusta perfectamente con el propoésito de este trabajo, es por eso
por lo que, las diferentes conexiones que se realizaran entre los cortafuegos en la
solucién propuesta, serdn del tipo Site-to-Site.

3.3 Protocolos VPN

Los protocolos mds utilizados para establecer conexiones VPN actualmente
son IPSec, L2TP, IKEv2, OpenVPN, SSTP y WireGuard. Estos protocolos se dife-
rencian en distintas factores, como el nivel de seguridad que ofrecen, la velocidad
que soportan y la compatibilidad con los diferentes elementos de una red [17].

= IPSec: Internet Protocol Security o IPSec es un protocolo que se utiliza para
asegurar y proteger las comunicaciones que se establecen a través del Pro-
tocolo de Internet (IP). Para conseguir esto, el protocolo realiza una auten-
ticacion de la sesion y el cifrado de los paquetes trasmitidos en la conexién.
IPSec es un protocolo ampliamente utilizado, tanto para conexiones de tipo
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acceso remoto, como de tipo sitio a sitio, debido a sus altos niveles de segu-
ridad, alta versatilidad y gran cantidad de opciones en cuanto a algoritmos
de cifrado. Sin embargo, puede ser complejo de configurar y gestionar. Es-
te protocolo puede funcionar en dos modos: modo transporte, en el que se
cifra inicamente los datos y modo ttinel, cifrando el paquete completo [17].

» L2TP: Layer 2 Tunneling Protocol o L2TP es un protocolo que no proporcio-
na cifrado por si mismo, por lo que suele utilizarse tinicamente de estable-
cer un tunel entre dos puntos de conexién. Habitualmente, se combina con
otros protocolos como IPSec para establecer una VPN con un elevado nivel
de seguridad. Mientras que L2TP se encarga de encapsular el tréfico que
se comunica entre los dos extremos para establecer la conexién, IPSec cifra
los paquetes que se trasmiten por el tanel proporcionando seguridad. Es-
ta combinacion de protocolos se conoce como L2TP/IPSec. A pesar de los
beneficios de compatibilidad que puede aportar este protocolo, cuenta con
una gran desventaja, la ralentizaciéon de la comunicaciones debido a posi-
bles cuellos de botella creados por la doble encapsulacién (L2TP y IPSec).
Ademés, este protocolo puede tener dificultades para pasar a través de al-
gunos cortafuegos, a diferencia de otros protocolos [17].

» IKEv2: El protocolo de intercambio de claves de Internet version 2 (Internet
key exchange) o IKEv2 fue desarrollado en colaboracién entre Microsoft y
Cisco Systems. Se trata de en un protocolo, que al igual que L2TP, no propor-
ciona cifrado, si no que se encarga de establecer y mantener una conexién
segura entre dos extremos. Es por esto que, también se suele combinar con
IPSec para que este realice el cifrado de la informacién, que se transmite por
el ttinel. Este protocolo no es compatible con todos los sistemas operativos
y proveedores de VPN, a pesar de esto, es bastante utilizado porque pro-
porciona conexiones con altas velocidades de internet [18]. Ademads, cuenta
con la capacidad de restablecer conexiones de forma rdpida tras una inte-
rrupcién eventual, convirtiéndolo en una opcién adecuada para conexiones
moviles a través de redes Wi-Fi [19].

= OpenVPN: Es un protocolo de cédigo abierto, basado en el uso de la bi-
blioteca OpenSSL y que utiliza el protocolo TLS para cifrar y proteger las
comunicaciones. Las conexiones se establecen entre un cliente openvpn y
un servidor openvpn [20]. Este protocolo es considerado uno de los mas
seguros en la actualidad, destaca por ser altamente configurable y estar
soportado por gran cantidad de plataformas de conexién VPN, lo que le
permite atravesar algunos cortafuegos con facilidad. Ademads, ofrece un ba-
lance adecuado entre seguridad y velocidad. Sin embargo, este protocolo es
complejo de configurar si no se dispone de conocimientos suficientes sobre
conexiones VPN. Existen dos tipos de OpenVPN, uno que funciona con el
protocolo TCP (Transmission Control Protocol) y otro que utiliza UDP (User
Datagram Protocol) [19].

= SSTP: Secure socket tunneling protocol o SSTP es un protocolo VPN desarro-
llado por Microsoft, que utiliza SSL/TLS para el cifrado de las comunica-
ciones, concretamente en su versiéon SSL 3.0. Este protocolo emplea por lo
general el puerto TCP 443, lo que permite que las conexiones puedan atra-
vesar cortafuegos y otros filtros o restricciones de red. Esto lo convierte en
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una buena opcién en casos en los que otros protocolos VPN quedarian blo-
queados o filtrados, como puede ser el uso de una conexién VPN desde
redes Wi-Fi publicas [17]. SSTP cuenta con ventajas seguridad semejantes a
OpenVPN, ademas, al ser un protocolo propiedad de Microsoft es muy es-
table en sistemas operativos Windows. Sin embargo, su uso puede ser mas
restrictivo en otros de sistemas operativos [20].

WireGuard: Este innovador protocolo de cédigo abierto, lanzado en 2015,
propone una solucién disefiada para ser eficiente y ligera, convirtiéndolo
en uno de los protocolos mas rdpidos actualmente [19]. Su funcionamiento
estd basado en un mecanismo propio llamado cryptokey routing, este siste-
ma asigna una direccion IP estdtica a cada cliente VPN y gestiona el tréfico
usando claves criptogréficas. Este proceso simplifica el establecimiento de
las conexiones y reduce la latencia, mejorando asi la eficiencia en compa-
racién con otros protocolos VPN. Debido a su naturaleza ligera y 4gil, este
protocolo es utilizado para multiples tipos de conexiones, destacando su
uso en dispositivos varios como sistemas embebidos, y en servicios en la
nube. No obstante, la asignacién de direcciones IP estéticas podria suponer,
a su vez, un riesgo para la privacidad de los usuarios conectados, permi-
tiendo que se registre su actividad [17].



CAPITULO 4
Analisis del problema

La problematica de la interconexién segura de redes es una cuestion de gran
importancia para las empresas debido al modelo de negocio actual. El intercam-
bio de datos y comparticiéon de recursos son algunas de las acciones realizadas a
través de internet, que son necesarias para el correcto funcionamiento de muchas
organizaciones. Las posibles a amenazas cibernéticas que acarrean estos procesos,
han forzado a las entidades a elevar los niveles de seguridad en sus comunicacio-
nes. Actualmente, los protocolos més confiables respecto al intercambio de claves
para establecer las conexiones son ECDH y RSA-2048. Asimismo, en lo que res-
pecta al algoritmo de cifrado y al tamafio de la clave, la combinacién més segura
consiste en utilizar AES-256 que trabaja con claves de 256 bits [21].

Con el auge de los servidores virtuales, muchos de los componentes de la in-
fraestructura informética de una empresa se estdin migrando a entornos virtuales,
bien sobre servidores fisicos en instalaciones propias, o bien en servidores aloja-
dos en la nube. Incluyendo la transicién de algunos componentes de la infraes-
tructura de red, como pueden ser switches, routers y cortafuegos, a sus versiones
virtuales.

Esta necesidad de seguridad junto al avance a la virtualizacién de cortafuegos,
dan pie a distintas soluciones que pueden proporcionar distintos niveles de se-
guridad, prestaciones y costes. El establecimiento de conexiones VPN, que sigan
los estdndares de seguridad actuales, entre cortafuegos de cédigo abierto es una
solucién que presenta equilibrio entre altos niveles de seguridad y rendimiento.
Ademas, esta solucién constituye una reduccién de los costes de la misma. De
entre los cortafuegos virtuales de cédigo abierto, los principales candidatos para
resolver esta problemédtica son pfSense y OPNsense [6].

4.1 ldentificacidn y analisis de soluciones posibles

Como se ha comentado anteriormente, las soluciones a valorar consisten en
utilizar dos cortafuegos virtuales, que pueden ser pfSense o OPNsense, para
establecer conexiones VPN entre ellos. Para poder seleccionar cual es la mejor
alternativa en este caso, se va a realizar un andlisis sobre algunas ventajas y des-
ventajas de cada uno de ellos.

13



14 Analisis del problema

Por una parte, pfSense es un cortafuegos software de la compafiia Netgate.
Dispone de gran cantidad de documentacién sobre su configuracién y uso, a tra-
vés de manuales oficiales [22] y foros impulsados por su gran comunidad, forma-
da alo largo de su extensa trayectoria desde el afio 2004 [1]. En lo que respecta a
la usabilidad e interfaz de usuario, este firewall opta por una estética tradicional
y que, en ocasiones, puede no resultar muy intuitiva, sin embargo, puede ser més
cémoda para usuarios experimentados. En cuanto a las funcionalidades, pfSense
dispone de todas las que se podrian encontrar en un cortafuegos de nueva gene-
racién, ademas soporta la instalacién de paquetes que permiten afiadir algunas
funcionalidades extra para propésitos especificos [23].

Por otra parte, OPNsense es una bifurcacién del proyecto pfSense, que se cre6
en 2015. Es por esto que, a pesar de que existe un manual soportado por su comu-
nidad [24], este cortafuegos no dispone de tanta documentacién como pfSense.
Su interfaz de usuario es actual y estd organizada de forma légica y 4gil, lo que
la hace apropiada para usuarios menos experimentados. Al igual que su homo-
nimo, este cortafuegos cuenta con todas las funcionalidades de las que dispone
cualquier otro cortafuegos actual y con la posibilidad de extenderlas afiadiendo
distintos paquetes [23].

En lo que respecta a las conexiones VPN, las dos opciones se encuentran en
igualdad de condiciones, ya que ambos soportan los protocolos IPSec, OpenVPN
y WireGuard, tanto para configuraciones de tipo Site-to-Site, como de tipo Remo-
te Access [23]. Estos tres protocolos proporcionan un elevado nivel de seguridad,
que se ajusta con el modelo actual. Por un lado, IPSec y OpenVPN permiten fun-
cionar con el algoritmo de cifrado AES-256, considerado el cifrado més seguro,
como se comenté anteriormente. Por otro lado, WireGuard utiliza ChaCha20, que,
a pesar de que trabaja con claves mas cortas que AES, también ofrece altos niveles
de seguridad permitiendo un cifrado y descifrado mas rapido [25].

Por dltimo, con lo que respecta al nivel de reconocimiento e implantacién, pf-
Sense cuenta con la mayor parte del mercado. Este cortafuegos destaca en popu-
laridad con nimeros mucho mayores que OPNsense, como se documenta en el
articulo pfSense vs. OPNsense: Complete Firewall Comparison [23] de WunderTech. En
este articulo se utiliza la herramienta Google Charts para comparar las buisquedas
realizadas en Google sobre ambos cortafuegos.

4.2 Solucién propuesta

Aunque ambos cortafuegos son equivalentes en muchos de los aspectos ana-
lizados, la eleccion final sera pfSense debido a diversos motivos. Por un lado, se
dispone de una documentacién més detallada sobre la configuracién y estableci-
miento de tineles VPN entre distintos de estos cortafuegos. Ademas, el software
tiene un mayor recorrido y cantidad de parches, por lo que dispone de versiones
maés estables que OPNsense. Por tltimo, en cuanto a su nivel de implantacién,
es un cortafuegos que ya se ha utilizado para distintos tipos de instalaciones y
en gran cantidad de empresas, lo que facilita su aprovechamiento para la imple-
mentacién de la solucién propuesta.
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En cuanto las conexiones que se establecerdn entre estos dispositivos virtua-
les, se realizardn un total de tres configuraciones diferentes. En todas ellas, se
utilizardn conexiones VPN del tipo Sitio-a-Sitio, ya que serdn conexiones esta-
blecidas entre dos enruntadores, en este caso los cortafuegos, creando un ttnel
seguro entre las redes privadas que se encontraran detras de ellos. Se ha decidido
realizar una configuracién por cada uno de los tres protocolos VPN soportados
en pfSense, con el objetivo de abordar las diferentes opciones posibles para es-
ta solucién y poder comparar su funcionamiento practico. Estos protocolos son
IPSec, OpenVPN y WireGuard. Se configurard el algoritmo de cifrado AES-256
para las conexiones IPSec y OpenVPN, mientras que WireGuard trabajara con
ChaCha20, ya que no funciona con AES. De esta manera, se busca lograr el ma-
yor nivel de seguridad en cada una de las configuraciones, de acuerdo con los
requisitos actuales de seguridad.

Para llevar a cabo esta solucién, se comenzard por instalar en el software de
virtualizacion VMware, las mdquinas virtuales necesarias para simular un en-
torno real con dos redes privadas virtuales aisladas. Después, se realizardn cada
una de las tres configuraciones, acompafiadas de una serie de pruebas que per-
mitan comparar su funcionamiento a nivel practico en el contexto propuesto. De
esta forma, podran extrapolarse a un escenario empresarial real.






CAPITULO 5
Diseno de |la solucién

La solucién, como se ha comentado anteriormente, consistird en un conjunto
de mdquinas y redes virtuales VMware desplegadas sobre un PC, que se nom-
brard como PC Anfitrién para los préximos apartados. Todas las comunicaciones
se realizardn de forma local, internamente en esta maquina. Sin embargo, las re-
des podrian distribuirse y ser desplegadas en distintas ubicaciones, estableciendo
las mismas comunicaciones a través de Internet, inicamente realizando algunas
modificaciones sobre la configuracion de los equipos enrutadores pfSense.

El disefio de la solucién se abordard primero desde un punto de vista mds
amplio para examinar la idea general. Después, se realizard un analisis mds deta-
llado sobre el esquema final y los componentes que lo forman.

5.1 Arquitectura del Sistema

El esquema de la solucién se dividird en dos redes privadas que se comunica-
rdn entre si a través de una simulacién de internet. Entre estas redes se estable-
cerdn las distintas conexiones VPN, tal y como se muestra en la figura 5.1, que
permitirdn proteger las comunicaciones y enlazar las redes.

La direccion IP de la Red 1 sera 10.24.1.0/24 y la Red 2 tendra la 10.24.2.0/24.

Simulaciéon
de
Internet
/ \\
&
Red 1 Red 2
10.24.1.0 /24 10.24.2.0 /24

Figura 5.1: Esquema general de la solucién
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5.2 Diseno Detallado

Cada una de las redes contendrd dos componentes, un cortafuegos virtual pf-
Sense y, conectada directamente a este, un maquina de usuario Linux (figura 5.2).
Por una parte, el cortafuegos funcionard como puerta de enlace de la red, conec-
tdndola a Internet. Por otra parte, las maquinas de usuario permitirdn realizar
configuraciones sobre los cortafuegos y resultardn ttiles para efectuar validacio-
nes y pruebas, sobre las conexiones establecidas entre estos.

Habitualmente, las conexiones VPN de tipo site-to-site se establecen a través
de Internet entre los routers o cortafuegos de dos redes, que realizan la funcién de
enrutadores. Con la finalidad de simular este entorno, se ha optado por utilizar
un router virtual del fabricante MikroTik, este dispositivo se introducird entre
las dos redes de forma que enrutard el trafico entre ellas, funcionando como un
nodo de un proveedor de servicios de Internet (ver figura 5.2). Podria utilizarse
otro router software para realizar esta funcién, sin embargo, MikroTik ofrece una
solucion relativamente sencilla y comoda.

El esquema final de la solucién estd compuesto por cuatro redes virtuales VM-
net, como se puede observar en la figura 5.2: las redes VMnet5 y VMnet6 son las
encargadas de simular Internet junto al router MikroTik, a pesar de que las di-
recciones de estas redes son privadas, representan las direcciones ptblicas que
asignaria el proveedor de Internet, en un entorno real, a los equipos enrutadores
de cada una de las redes; las redes VMnet2 y VMnet4, representan respectiva-
mente las redes 1 y 2, formadas por un cortafuegos y una maquina de usuario
cada una. Ademads de estas redes virtuales, una de las interfaces del router Mi-
kroTik estard conectada a la red local real utilizando un Bridge, a través del PC
anfitrién (enlace verde en la figura 5.2), de esta manera el router formara parte de
la red LAN fisica de igual manera que cualquier otro equipo conectado a esta.
Las direcciones IP de los componentes de la solucién en cada una de estas redes
se presentan en la tabla 5.1.

PC anfitrién MikroTik pfSensel pfSense2 PC1 PC2
VMnet5 - 172.16.0.1 172.16.0.2 - - -
VMnet6 - 192.168.254.1 - 192.168.254.2 - -
VMnet?2 10.24.1.3 - 10.24.1.1 - 10.24.1.52 -
VMnet4 - - - 10.24.2.1 - 10.24.2.51
Red local real | 192.168.1.48 | 192.168.1.68 - - - -

Tabla 5.1: Direcciones IP de los componentes de la solucién en cada red

Aclarar que las direcciones que aparecen en azul en la tabla 5.1 y en la figura
5.2 estdn asignadas dindmicamente utilizando el protocolo DHCP (Dynamic Host
Configuration Protocol), mientras que el resto estdn configuradas de forma estatica
en cada uno de los componentes. Concretamente, las direcciones IP de la interfaz
ether5 del router MikroTik y de la interfaz fisica del PC anfitrion estan asignadas
por el router NAT real; en cambio, la direccién de la interfaz ens37 de cada uno
de los PCs es asignada por el pfSense al que se encuentra conectado cada equipo.

Las maquinas PC1 y PC2 utilizan sistemas operativos AlmaLinux, una dis-
tribucién de Linux. Los equipos son idénticos en cuanto a configuracién, excep-
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tuando lo que respecta a la interfaz gréfica. E1 PCI no cuenta con interfaz grafica,
mientras que el PC2 si. Esto permitird estudiar las distintas formas de configu-
racion que ofrecen los cortafuegos pfSense, realizando algunas configuraciones
sencillas sobre el pfSensel mediante consola desde el PC1. El andlisis de esta alter-
nativa de configuracién se realizard en el apéndice A.

Ademads, cabe destacar que la red VMnet2 se encuentra en modo Host Only,
permitiendo que la maquina anfitriona tenga una interfaz virtual en dicha red.
De esta forma, se podra utilizar para realizar las principales configuraciones so-
bre el cortafuegos de la Red 1, ya que el PCI no cuenta con interfaz grafica debido
lo propuesto anteriormente. De esta forma, tanto el pfSensel como el pfSense2 po-
drén ser configurados, con mayor facilidad, utilizando la interfaz web.

e

Internet V ' ' 'Wa re |
| VMware Bridge

—_ - e — e
| - ether5 | 192.168.1.68 ~ |
- ~
Router NAT | - etherd ether3 ~ |
real / 172.16.0.1 192.168.254.1 \
192.168.1.1 | \ A et Router Virtual Red VMnet6 } |
st MikroTik Custom
| N R 192.168.254.0 /24 / |
\ /

Red local real |

192.168.1.0 /24 — ___Slmulamon delnterne_t__ - |

_ . =

| em0 |172.16.0.2 em0 | 192.168.254.2 |

pfSense2 pfSensel

192.168.1.48

eml / 10.24.1.1 eml | 10.24.2.1 |

| Red VMnet2 Red VMnet4 |

Host Only Custom
10.24.1.3 | 10.24.1.0 /24 10.24.2.0 /24 |
o l en537\ 10.24.1.52 en537/10.24.2.51 l
PC Anfitrion | . . |
< <
L% L %
| AlmaLinux AlmaLinux |
| PC1 PC2 |

Figura 5.2: Esquema de red completo de la solucién

5.3 Tecnologia Utilizada

Para la implantacién de la solucién se van a utilizar distintas tecnologias que
ya han sido mencionadas a lo largo del trabajo. En esta seccion se pretende tratar
de una forma mads detallada cada una de ellas y justificar su eleccion.
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5.3.1. Software de virtualizacion VMware

El software de virtualizacién, también conocido como hipervisor, es el encar-
gado de virtualizar el hardware de un equipo fisico para poder alojar distintos
sistemas operativos sobre él. Existen dos tipos de hipervisores en funcién de su
forma de ejecutarse [26].

Por un lado, los hipervisores de tipo 1 o bare-metal, se ejecutan directamente
sobre el hardware de la mdquina como un sistema operativo y se utilizan concre-
tamente para la gestién las maquinas virtuales. Se suelen utilizar en servidores fi-
sicos para conseguir un uso més eficiente de estos. Por otro lado, los hipervisores
de tipo 2 o alojados, se ejecutan como una aplicacién sobre un sistema operativo
anfitrién, como Windows o Linux, y se utilizan en ordenadores personales [27].

El hipervisor que se utilizara para implementar la solucién sera de tipo 2, ya
que permitird probar las distintas configuraciones sobre una maquina con un sis-
tema operativo anfitrion, esta solucién resulta mas comoda para el analisis plan-
teado en este trabajo. Sin embargo, realizando unos cambios leves sobre la confi-
guracion de algunos componentes, la solucién podria migrarse a servidores que
utilicen hipervisores de tipo 1.

Existen distintas opciones en cuanto a hipervisores alojados, actualmente los
principales son VirtualBox, un software de cédigo abierto que pertenece a Oracle
y VMware Workstation, la opcién de la empresa Broadcom Inc, que ofrece ver-
siones de pago y gratuitas. Ambas alternativas son muy similares pero presentan
algunas diferencias en aspectos concretos, que convierten a VMware en la me-
jor eleccion para implementar la solucién propuesta. En primer lugar, ofrece un
mayor rendimiento y dispone de versiones més estables que su homénimo [28].
A su vez, en lo que respecta a la creacién de redes virtuales, VMware se coloca
por delante de VirtualBox, ya que ofrece una mayor flexibilidad y més opcio-
nes de configuracion [29]. Ademds, VMware dispone también de un hipervisor
de tipo 1, lo que podria facilitar la migraciéon de la solucién a servidores, en un
entorno real. Por tltimo, cabe sefialar que VMware estd mds orientado a un uso
empresarial mientras que VirtualBox destaca en el uso doméstico [28].

Concretamente se utilizara VMware Workstation Player, la versién gratuita
que ofrece VMware.

5.3.2. Firewall virtual pfSense

A modo de enrutador de cada una de las redes podria utilizarse un router vir-
tual, pero como se busca un solucién més segura, la mejor opcién es un software
que realice, a su vez, las funciones de enrutador y cortafuegos. Como ya se ha
comentado en el andlisis del problema a tratar, se busca una solucién que ofrezca
un balance en cuanto a rendimiento, niveles de seguridad y costes. Los cortafue-
gos virtuales de cédigo abierto, como los ya analizados OPNsense y pfSense,
satisfacen adecuadamente estas necesidades.

Ambos sistemas son muy similares en muchos aspectos y pertenecen a la cate-
goria de los cortafuegos de nueva generacion o, en inglés, next generation firewall,
disponiendo asi de todas la funcionalidades de un firewall actual. Por una par-
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te, cuentan con funciones de seguridad entre las que se encuentran las reglas de
seguridad, sistema de autenticacion de usuarios, proxy y filtrado de contenido,
sistema de prevencion de intrusiones, bloqueo GeolP y capacidad para estable-
cer conexiones VPN. Por otra parte, disponen de funciones de enrutador, como
la creacién de redes, servidor DHCP y DNS, enrutamiento estético, traducciones
NAT de entrada y salida y soporte de VLAN. Adicionalmente, tienen herramien-
tas que permiten monitorizar las redes y el hardware del sistema [23].

Tras la comparacién de ambas alternativas, ya realizada en el anélisis de las
posibles soluciones, pfSense es la opcién escogida para implementar la solucién.
Debido a su extensa documentacion, la estabilidad de sus versiones y la amplia
implantacién en el ambito de las pequefias empresas, este cortafuegos supone
una eleccion ligeramente mejor que OPNsense.

5.3.3. Router virtual MikroTik

Como se ha mencionado previamente, se utilizard un router virtual MikroTik
para imitar un router de proveedor de servicios de Internet, simulando asi una
conexion entre los cortafuegos a través de Internet.

Cualquier router virtual podria funcionar para conseguir el efecto que se bus-
ca, no obstante, MikroTik ofrece su alternativa para sistemas X86. Esta solucién
consiste en un router virtual relativamente sencillo de configurar y que cuenta
con una licencia gratuita. Esta licencia tiene algunas limitaciones en la cantidad
de funciones que permite configurar [30], sin embargo, es suficiente para conse-
guir el objetivo expuesto. MikroTik dispone de abundante documentacién acerca
de coémo utilizar sus principales funciones [31]. Ademads, este router cuenta con la
funcionalidad Bridge, que permite la comunicacion entre distintas redes de forma
sencilla, sin necesidad de crear rutas, simplemente afiadiendo las distintas inter-
faces a un mismo puente [32]. Esta funcién es ideal para cumplir con su propoésito
en la solucién planteada.

5.3.4. Sistema operativo AlmaLinux

El sistema operativo utilizado en las maquinas virtuales PC1 y PC2 serd Linux,
ya que es gratuito, a diferencia de Windows y permite configurar completamente
las interfaces de red. Ademads, permitirda mostrar como realizar algunas configura-
ciones sobre uno de los cortafuegos a través de consola de comandos, sin utilizar
interfaz gréfica, algo que solo es posible utilizando este sistema operativo. Esta
método de configuracién se abordara de forma independiente en el apéndice A

Aunque existen gran cantidad de distribuciones de Linux, para estas maqui-
nas se utilizard AlmaLinux [33], una de las distribuciones mads utilizadas y des-
cendiente directa de CentOS, tras su discontinuidad en 2021 [34]. Sin embargo,
cabe mencionar que se podria utilizar otra distribucién, como Ubuntu, para rea-
lizar las configuraciones y pruebas que se proponen a fin de llevar a cabo la solu-
cion.






CAPITULO 6
Desarrollo de la solucién propuesta

El desarrollo de la solucién comienza con la instalacién y la realizacién de con-
figuraciones iniciales de las maquinas virtuales, correspondientes a cada uno de
los elementos del esquema. Posteriormente, se configuraran las tres conexiones
VPN, cada una de ellas utilizando un protocolo distinto. Tras cada configuracién,
se realizardn las pruebas correspondientes, que se analizardn en un capitulo de-
dicado a esto y se deshardn los cambios aplicados, devolviendo los equipos al
estado posterior a las configuraciones iniciales. De esta manera, se descartan po-
sibles conflictos entre las diferentes conexiones, permitiendo hacer pruebas de
forma independiente sobre cada una de las configuraciones.

6.1 Instalacion de las maquinas virtuales implicadas

Para llevar a cabo la instalacién de cada una de las maquinas virtuales, prime-
ro se descargard la imagen de sistema operativo correspondiente (ISO), se creara
la maquina en VMware y se seguird el proceso de instalacion.

6.1.1. Instalacién de los cortafuegos pfSense

Las instalaciones de las dos médquinas virtuales que alojan los cortafuegos pf-
Sense son idénticas, por lo que se abordaréd la instalacién de una de ellas tnica-
mente.

Primero, descargaremos la imagen ISO desde la pagina oficial de pfSense [35].
Después, crearemos una nueva médquina virtual y seleccionaremos la opcién Ins-
taller disc image file (iso) afiadiendo la imagen descargada previamente (ver figura
6.1). Continuando con el wizard de instalacién, elegiremos el nombre de de la
maquina, en este caso pfSensel o pfSense2. Avanzando hasta el dltimo paso de
este proceso de creacion, presionamos la opcién Customize Hardware... y configu-
ramos 3 GB de memoria, 2 procesadores y 20 GB de disco duro virtual. Aunque
se recomienda 4 GB memoria para este software, por motivos de rendimiento del
equipo anfitrién se decidié reducir ligeramente este pardmetro. En cuanto a los
adaptadores de red, afiadiremos uno ademaés del que aparece por defecto, pre-
sionando sobre la opcién add de la parte inferior seleccionando network adapter y
configuraremos, para el pfSensel, la VMnet5 en el primero, con la que se conectara
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al router MikroTik y la VMnet2 a la que conectaremos el PC1. La configuracién
de hardware completa de pfsensel se muestra en la figura 6.2. Para el pfSense2,
configuraremos la VMnet6 en el primero, para conectarlo al router MikroTik y la
VMnet4 a la que conectaremos el PC2, tal y como se puede observar en la figu-
ra 6.3. Una vez terminada la configuraciéon haremos clic en finalizar y, si hemos
dejado marcada la opcién de arrancar la mdquina tras la creacién, se nos abrird
automaticamente.

VMware Workstation 17 Player (Mon-commercial use only) - o Es
Player = [D]
Welcome to VMware Workstation

x| 17 Player

Mew Virtual Machine V

Welcome to the New Virtual Machine Wizard

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Create a New Virtual Machine

Create a new virtual machine, which will then be added to the top
of your library.

Install from:

Installer disc:

Open a Virtual Machine

Open an existing virtual machine, which will then be added to the
top of your library.

Mo drives available

© Installer discimage file (iso): Upgrade to VMware Workstation Pro

Get advanced features such as snapshots, virtual netwark

‘ D:\MAQUINAS VIRTUALES \pfsense \pfSense-CE-2.7.2 Browse. .. management, and more.

[ FreeBsD version 10 and earlier 64-bit detected.

(O 1 willinstall the operating system later. HEIP

The wirtual machine will be created with a blank hard disk. View online help.

@ @ F|d

Help < Back MNext = Cancel

g,:g This product is not licensed and is autherized for non-commercial

use only. For commerdal use, purchase a license. Buy now.

Figura 6.1: Crear maquina virtual pfSense

pfSensel - VMware Workstation 17 Player (Non-commercial

Virtual Machine Settings

Hardware Cptions

Device Summary

Memory 3.0 GB

1" Processars 2

=) Hard Disk (3C5I) 20GB

'f:;' CD/oVD (IDE) IUsing file D:\MAQUIMAS VIRT...
S Network Adapter Custom (VMnets)

S Network Adapter 2 Custom (VMnet2)

E| 1JSE Controller Present

c]i Sound Card Auto detect

[_IDisplay Auto detect

Figura 6.2: Configuracién de hardware VMware del pfsensel
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pfSensel - ViMiware Workstation 17 Player (Men-commercial

Hardware  Options

Device Summary
E=IMemary 3.0 GB
Processaors 2
{-\Hard Disk (5CST) 20 GB
£D/DVD (IDE) Using file D: \WMAQUINAS VIRT...
S Netwark Adapter Custom (VMnets)
S Network Adapter 2 Custom (VMnet)
[=] UsB Contraller Present
c]i Sound Card Auto detect
[_Ipisplay Auto detect

Figura 6.3: Configuracién de hardware VMware del pfsense2

Para la instalacion de pfSense podemos seguir la guia que se encuentra en el
manual oficial [36], en nuestro caso, la instalacién que se va a realizar es lo més
sencilla posible ya que estamos creando un entorno de pruebas, sin embargo, en
esta guia podemos encontrar una explicaciéon de forma detalla cada una de las
distintas opciones que aparecen este proceso.

Lo primero que observamos es la informacién de Copyright (figura 6.4), pulsa-
remos enter y obtendremos un ment para elegir la opcién a realizar, selecciona-
remos Install (figura 6.5).

pfsensel - VMware Workstation 17 Player (Mon-commercial use only) - O x

- &0

pfSense Installer

Player +

{Copyright and distribution notice}

Copyright and Trademark Notices.

Copyright 2884-2816. Electric Sheep Fencing, LLC ("ESF").
All Rights Reserwved.

Copyright 2814-2?873. Rubicon Communications, LLC d~b-a Hetgate
("Netgate™).
All Rights Reserwved.

All logos, text, and content of ESF and“or Netgate, including uwnderlying
HTHML code, designs, and graphics used and/or depicted herein are
protected under United States and intermational copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express Wwritten permission of ESF andsor Netgate.

"pfSense"” is a registered trademark of ESF, exclusiwvely licensed to
Netgate, and May not be used without the prior express written
permission of ESF and/or Netgate. All other trademarks shown herein are

26%—

[Accept ]

Figura 6.4: Primer paso en la instalacion de pfSense
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pfSense? - VMware Workstation 17 Player (Mon-commercial use only) - o x

Player « - % [D] @
pfSense Installer

He lcorme

Helcome to pfSenset

l Install Install pfSensze

Rescue Shell Launch a shell for rescue operations
Recover config.=ml Recover config.xml from a previous install

<Cancel>

Figura 6.5: Opciones de instalacién de pfSense

En cuanto al sistema de particiones, seleccionaremos Auto (UFS), como se
muestra en la figura 6.6, luego Entire Disk, a continuacion, escogeremos MBR DOS
Partitions. Para terminar el proceso de instalaciones, tras obtener el resumen de la
configuracién de del disco (figura 6.7) presionaremos enter sobre la opcion finish
y, si todo ha salido correctamente, podremos observar el progreso del proceso
de instalacion(figura 6.8). Cuando este proceso termine seleccionaremos Reboot y,
después de un reinicio, la instalacién estard completa.

pfSense - VMware Waorkstation 17 Player (Men-commercial use only) - 0o X

Player - - @ [I:Ij E

pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (ZFS) Guided Root-on-ZF3

Auto (UF3) uided UFS Disk Setup
Manual Manual Disk Setup (experts)

Shell Open a shell and partition by hand

<Cancel>

choose which disk to setu i UFS and standard partitions

Figura 6.6: Opciones de particionado de disco de pfSense
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pfSensel - VMware Workstation 17 Player (Non-commercial use only) - o

Player - v I% [D] s
FreeBSD Installer

{Partition Editor|
Please review the disk setup. When complete, press
the Finish button.

8 GE MBR
daHds1 28 GB EBSD

daBzla 19 GB freebzsd-ufs 4
daBsib 1.8 GB freebsd-swap

[ reate] [elete]l [lodifyl [evert]l [ 'uto 1 [RBEFELN

Figura 6.7: Opciones de intalaciéon de pfSense

pfSensel - VMware Workstation 17 Player (Non-commercial use only) - o =

Player « v I% [I:E el
pfSense Installer

Archive Extraction
base. txz [ 14%

Extracting distribution files...

verall Progress
] 14%

7148 files read @ 2382.7 filesssec.

Figura 6.8: Opciones de intalaciéon de pfSense

6.1.2. Instalacion del router MikroTik

El primer paso, al igual que para el resto de médquinas, serd descargar la ima-
gen ISO de la pagina oficial de MikroTik [37]. En este caso, podemos elegir una
version en concreto, sin embargo, para el objetivo que se busca en esta solucién,
cualquier versién de la de la rama 7.X funcionara correctamente. Seleccionamos
la versién escogida y descargamos la opcién que aparece como X86 y .iso.
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Tras la descarga, procedemos a crear la maquina en el software VMware, de
igual manera que en las maquinas pfSense (ver figura 6.1), creamos una nueva
madéquina y seleccionando la opcién Installer disc image file (iso) pero afiadimos, en
este caso, la ISO descargada de MikroTik. Seleccionamos como sistema operativo
Other x64 y ponemos el correspondiente nombre a la maquina, en nuestro caso,
MikroTik, y avanzamos las distintas partes del wizard hasta llegar a la tiltima ven-
tana. Seleccionamos la opcién Customize Hardware... para realizar las configuracio-
nes de hardware de la maquina. En este caso, el sistema operativo no requiere de
mucha memoria, configuraremos 512 MB y un procesador y dos discos virtuales
de 60 y 512 MB respectivamente. Para la configuracion de red necesitaremos 3
adaptadores, por lo que afadiremos dos mas. En el primer adaptador configura-
remos la VMnet6, con la que establecera conexién con el pfSense2; en el segundo
la VMnet5, para conectarlo con el pfSensel y en el tercer adaptador se configurara
en modo Bridge (Automatic), para que salga a internet a través del PC anfitrién
utilizando una direccion IP independiente dentro de la red local fisica. Toda esta
configuracién se muestra en la figura 6.9. Una vez terminada la configuracién del
hardware, presionamos finalizar y la maquina arrancara.

MikraTik - Viware Workstation 17 Player (Mon-commercial

Virtual Machine Settings

Hardware Options

Device Summary

E=Memory 512 MB

::F‘FDEESSDFS 1

{-\Hard Disk (IDE) &0 MB

{—\Hard Disk 2 {IDE) 512 MB

") co/oVD (5CSD) Using file D: WMAQUINAS VIRT. ..
S Netwark Adapter Custom (VMnets)

S Netwaork Adapter 2 Custom (VMnets)
S Network Adapter 3 Bridged (Automatic)
[_Display Auto detect

Figura 6.9: Configuracién de hardware VMware del router MikroTik

Al comenzar la instalacién, observamos un ment con diversas opciones co-
mo el de la figura 6.10, para comenzar el proceso presionamos la tecla 'i". Tras
terminar el proceso nos solicitara reiniciar la maquina y tras el reinicio podremos
iniciar sesion, el usuario por defecto es admin y sin contrasefia. Una vez intro-
ducidas las credenciales. El sistemas nos ofrecerd mostrarnos las licencia actual,
podemos omitirlo escribiendo una 'n’, y aparecera el software ID, que seréd nece-
sario para solicitar la licencia (marcado en rojo en la figura 6.11). También, nos
solicitard que introduzcamos una nueva contrasefia.
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MikraTik - ViMware Workstation 17 Player (Non-commercial use only) - O

Player « Ei [D] &
Helcome to MikroTik Router Software installation
pve around Menu using ‘'p’ and 'n’ or arrow keys, select with ‘spacebar’.

Select all with "a’, minimum with M. Press "i’ to install locally or 'q’ to
ancel and reboot.

[X]1 system

lsystem (depends on nothing):
ain package with most of serwvices and drivers

Figura 6.10: Opciones de instalacion del router MikroTik

MikraTik - VMware Workstation 17 Player (Non-commercial use only) - o

Player = % [I:E 5
MikroTik Router03 7.1.2 (c) 1999-Z2RZZ2 https: - wuw.mikrotik.com-

Do you want to see the software license? [¥rnl: n

[ROUTER HAS NO SOFTUARE KEY

You have Z3h49m to configure the router to be remotely accessible,
nd to enter the key by pasting it in a Telnet window or in Winbox.
Turn off the device to stop the timer.

See wwu.mikrotik.comskey for more details.

Current installation "software ID": EAM5-GP4U
Please press "Enter” to continue!

hange your password

NEw passwordy sessess
repeat new password> ssexex

Password changed

Figura 6.11: Software ID y cambio de contrasefia del router MikroTik

Después de la instalacion, pasaremos a activar la licencia demo gratuita que
se comento anteriormente. Para ello es necesario registrarse en la pagina de Mi-
kroTik (ver figura 6.12). Una vez cumplimentados todos los campos y creada la
cuenta, recibiremos un correo con las credenciales de acceso. A continuacion, ini-
ciamos sesion y en la secciéon de cuenta, seleccionamos Make a demo key y relle-
namos el apartado de Software ID con el ID de la mdquina previamente instalada
(tigura 6.13). Después, presionamos en Generate y obtenemos una clave de licen-
cia que usaremos a continuacion (figura 6.14).
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@ MIKIroTIK Home About Buy Jobs Hardware Software Support Training  Account

REGISTER LOG N
Registration type @ Natural person O Legal person
Firstname | Required
Lastname | Required
E-mail Required
Residential address
Country Select country -

Province/state or region | Required

Gity | Required

Postcode Required

Address line Required

Phone Number

‘Website URL

Figura 6.12: Registro en la pagina de MikroTik

mikrotik.com/

@ MIKIFroTIK Home About Buy Jobs Hardware Software Support Training  Account

My account — -

= Toggle menu

ACCOUNT INFORMATION Make a demo key

Home

Balance

Edit account details
Edit email seftings

Manage employees Free Demo (Trial) License Key for RouterOS 2.9 and up

Events

demo (trial) license key is level 1 key

has limits of maximum cennections each for PPTP, PPPOE, Queues, NAT, EolP, and DHCP
does not have wireless interface support

« does not include version upgrades

does not expire (no time limit)

WEB ORDERS.
My web orders and invoices
Purchase a Router0S license key

ROUTEROS KEYS

Search and view all keys « does not include support

Request RouterBOARD license key « not for resale

Transfer prepaid keys (none)

Make a demo key After you install the router it will report a Software ID.

CHRLICENCES Place in folder: Software ID
All CHR keys

Transfer CHR prepaid keys (none) Demo keys -

TRAINING
My training sessions
My cerlificates

[J'send key to my email (jblascocarmona@gmail.com).
SUPPORT Note: This key works with any installation method. Only for 2.9 and up.
My support tickels
Supout rif viewer

s :I
Lockpack creator

Figura 6.13: Genera una clave de demo en la pagina de MikroTik
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Make a demo key

EANS-GP2YV

Software ID

Licence key

20ygFxj7QVZIPloGWAVQF QSEOZUOLjfIsudeMLpIADA==

O MIKROTIK SOFTWARE KEY-----oononnnnn

Figura 6.14: Clave de demo generada para el router MikroTik instalado

El router MikroTik dispone de una herramienta propia para su configuracion,
esta software se denomina WinBox y puede descargarse en su pagina oficial [37].
Una vez, descargamos la herramienta y la abrimos desde el PC anfitrién, acce-
demos al apartado de Neighbors y, si la mdquina virtual esta inicia, nos aparecerd
listado, lo seleccionamos, introducimos la nueva contrasefia que hemos configu-
rado y pulsamos Connect (ver figura 6.15).

@' WinBox (64bit) v3.40 (Addresses) = O >
File Tools
Connect To: |[iELeeaRER1RP v| Keep Password
Login: |admin Open In Mew Window

Passwond: v| Auto Reconnect

Add/Set Connect To RoMON
“F | | Refresh all ¥
IP Addp=ss Jdentity Mersion Board LUtime hd
00:0C:25:84:BB:F2 172.16.0.1 Mikra Tik 7.1.2 (sta... 86 00:13:14 |

1item

Figura 6.15: Acceso al router MikroTik desde WinBox

Una vez dentro del ment de configuracion, copiamos desde la pagina web
de MikroTik, la clave de licencia y dentro del WinBox, en System accedemos a Li-
cense y seleccionamos Paste Key, tal y como se muestra en la figura 6.16 [30]. El
sistema solicitard un reinicio y tras él, podemos volvemos a consultar la licencia
y comprobar que el nivel ha cambiado a 1, por lo que se ha activado la licencia
correctamente (ver figura 6.17). Con esto hemos concluido la instalacién de esta
mdéquina virtual.
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@ admin@00:0C:29:4A:F3:13 (MikroTik) - WinBox (64bit) v7.1.2 on x86 (x86_54)
Session  Settings Dashboard

& Guick Set
L CAPsMAN
" Interfaces
L Wireless
& WireGuard
7% Bridge
2= PPP

®12 Mesh

=5 |p

) MPLS
IPv6

7 Routing

M Queues
B Files

| Log

a7 RADIUS
7. Tools

B Mew Terminal

& Dat1X

" Make Supout rif
@ New WinBox

Bl Edit

Licenze

Software |D: | EAM5-GP4V 0K
Serial Number: l:l
levt0 ]
e —

Lpdate License Key

Paste Key

Auto Upgrade
Certfficates
Clock
Consale

Disks

Health
History
Identity

LEDs

Figura 6.16: Seccioén de licencia en WinBox

Software |D: |EAMS-GP4V oK

Serial Number: |

Paste Key

Level:

1

Features: |

Import Key...
Export Key...
Update License Key

Figura 6.17: Licencia demo activada en WinBox

6.1.3. Instalaciéon de las mdquinas AlmaLinux

Comenzamos descargando la imagen del sistema operativa desde la pagina
oficial de AlmaLinux OS [38]. De igual manera que con el router MikroTik, cual-
quiera de las versiones es suficiente para el uso basico que se le dara a esta ma-
quinas en la solucién planteada. Independientemente de elegir la versiéon 8 0 9 de
este sistema operativo, tendremos que acceder al apartado Intel/AMD(x86_64), ya
que esta es la version compatible con maquinas VMware y en la seccién de ISO
Images, descargaremos la imagen DVD ISO. Este tipo de imagenes incluyen todos
los paquetes necesarios para la instalacién de la mdquina y suponen la instalacién

mas sencilla [38].
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A continuacién, crearemos las dos maquinas virtuales, una para el PC1 y otra
para el PC2. Al igual que en la creacién del resto de maquinas virtuales (ver fi-
gura 6.1), iniciamos el proceso de creacién y seleccionamos, en la opcién Installer
disc image file (iso), la imagen que hemos descargado. Después, elegimos un nom-
bre para la mdquina, en este caso, PC1 y PC2 y avanzamos al altimo paso donde,
al igual que en los casos anteriores, configuraremos el hardware de la méquina
presionando en Customize Hardware.... En este caso, las configuraciones de ambas
mdéquinas diferirdn en la memoria ya que sobre una de ellas se instalard el siste-
ma operativo sin interfaz gréfica y, por tanto, no necesitard de muchos recurso,
sin embargo, la otra si se instalara con interfaz gréfica y necesitard un hardware
mayor.

En el caso del PCI, tal y como se muestra en la figura 6.18, configuraremos
2 GB de memoria, 2 procesadores y un disco duro virtual de 20 GB. En lo que
respecta a los adaptadores de red, solo necesitaremos uno, que configuraremos
en la VMnet2 para establecer conexién con el cortafuegos pfSensel.

PCT - Vivware Workstation 17 Player (Mon-commercial use ¢

Hardware Options

Device Summary

E=lMemory 2GB

:ZF'rl:ucesscurs 2

{-\Hard Disk (SCSI) 20 GB

(") cD/DVD (IDE) Using file D:\WMAQUINAS VIRT...
S Network Adapter 2 Custom (VMnetZ)

[| UsB contraller Present

i Sound Card Auto detect

@ Printer Present

[_Ipisplay Auto detect

Figura 6.18: Configuracion de hardware VMware del PC1

Para el PC2, aumentaremos la memoria a 4 GB para conseguir un mejor ren-
dimiento en el uso de la interfaz gréfica y, al igual que en PC1, seleccionaremos 2
procesadores y un disco duro 20 GB. Esta mdquina también contard tinicamente
con un adaptador de red que configuraremos en la VMnet4, para poder estable-
cer conexion con el cortafuegos pfSense2. Podemos observar esta configuracion al
completo en la figura 6.19.
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PC2 - VMware Workstation 17 Player (Mon-commercial use

Hardware Options

Device Surmary
EMemory 4GB
Processors 2
{£—\Hard Disk {5C5I) 20 GB
CD/OVD (IDE) Using file D: MAQUIMNAS VIRT...
A Network Adapter 2 Custom (VMnet4)
[=| usB contraller Present
] Sound Card Auto detect
LEJ Printer Present
! pisplay Auto detect

Figura 6.19: Configuracién de hardware VMware del PC2

A fin de realizar la instalacién se ha utilizado la guia de instalacién de la pa-
gina oficial de AlmaLinux [39]. El proceso comienza con un ment en el que se-
leccionaremos la opcion de Install AlmaLinux pulsando enter (figura 6.20). Esto
comenzara un proceso de chequeo de los archivos de la imagen (ver figura 6.21),
que al terminar nos dirigird a un proceso para configurar la instalacion.

PC1 - VWiware Warkstation 17 Player (Moen-commercial use only) - o =

Player - - % [I:E &

AlmaLinux 8.9

Install AlmaLinux 8.9
Test this media & install AlmaLinux 8.9

Troubleshooting

Automatic boot in 48 seconds...

Figura 6.20: Opciones de la instalacion de AlmaLinux
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PC1 - VMware Workstation 17 Player (Non-commercial use only)

Player

= 0 &

6.895674]1 dracut-pre-udevI551]1: anaconda—modprobe: Module floppy not found
7.354664]1 dracut-pre-udevI551]1: anaconda—modprobe: Module cbc wot found

[Fragment
[Fragment
[Supported IS0: yes

[Press [Escl to abort check.

hecking

Started Show Plymouth Boot Screen.

Started Forward Password Requests to Plymouth Directory Watch.

Reached target Paths.

Reached target Local Encrypted Volumes.

Started cancel waiting for multipath siblings of numeOnl.

Started udev Wait for Complete Device Initialization.

Starting Device-Mapper Multipath Device Controller...

Started Device-Mapper Multipath Device Controller.

Starting Open-iSCSI...

Reached target Local File Systems (Pre).

Reached target Local File Systenms.

Starting Create Volatile Files and Directories...

Started Open—iSCSI.

Starting dracut initqueue hook...

Started Create Volatile Files and Directories.

Reached target System Initializationm.

Reached target Basic System.

Started Hardware RNG Entropy Gatherer Daemon.

Started Show Plymouth Boot Screen.

Started Forward Password Requests to Plymouth Directory Watch.

Reached target Paths.

Reached target Local Encrypted Volumes.

Started cancel waiting for multipath siblings of numeOnl.

Started udev Wait for Complete Device Initialization.

Starting Device-Mapper Multipath Device Controller...

Started Device-Mapper Multipath Device Controller.

Starting Open-iSCSI...

Reached target Local File Systems (Pre).

Reached target Local File Systenms.

Starting Create Uolatile Files and Directories...

Started Open—iSCSI.

Starting dracut initqueue hook. ..

Started Create Uolatile Files and Directories.

Reached target System Initialization.

Reached target Basic System.

Started Hardware RNG Entropy Gatherer Daemon.
bf6f3I7chbofo7obo2bleadoc1cIFa34n

sums: aZZ88cB1a963a865f5F115f 96930944 7422743a06e132cacabld?ebeb3t

count: ZO

I 056,24

Figura 6.21: Proceso de comprobacién de archivos de instalacién en AlmaLinux

Primero seleccionamos el idioma, en este caso espafiol, y obtenemos un menu
con los diferentes apartados a configurar. En este ment configuraremos, tal como
se muestra en la figura 6.22, la Fecha y hora actual, en este caso seleccionamos
Europa/Madrid; el Destino de la instalacion, en nuestro caso lo dejamos por defecto y
presiona Hecho (figura 6.23); una Contrasefia de root, también podemos crear algtn
usuario, aunque para nuestra soluciéon trabajaremos como root; la Red y nombre
de equipo, aunque Unicamente modificaremos el nombre del equipo a pcl o pc2
en cada una de las maquinas respectivamente, ya que la configuraciéon de red se
realizard posteriormente en el apartado de configuraciones iniciales.
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PC1 - VMware Workstation 17 Player (Non-commercial use only)

o x
Payer ~ | |1 - S O i <
:f‘-AIaninux RESUMEN DE LA INSTALACION INSTALACION DE ALMALINUX 8.9
Ees Ayudal
REGIONALIZACION SOFTWARE SISTEMA
B Teckado e Fuente de instalacién Destino de la instalacién
Espafal; C: i Se selecciond particion:
automitico
Soporte de idiomas Seleccion de software .Q. KDUMP
Espafiol (Espafia) Server Kdump est habilitado
G Fechay hora =) Red y nombre de equipo
‘Huso horario Europa/Madrid e No conectado

& Politica de Sequridad
AJUSTES DE USUARIO Ningin perfil seleccionado

(o=} Contrasefia de root
Contrasefia de root establecida

@ Creacion de usuario
No'se creard ningin ustiio

Figura 6.22: Configuracion de la instalaciéon de AlmaLinux

PC1 - VWware Workstation 17 Player (Mon-commercial use only)

Player v |1 -~ & O ¥

DESTINO DE LA INSTALACION

i

Seleccion de dispositivo

Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar has

Discos estandares locales

20 GiB

VMware Virtual NVMe Disk i.20575d74381311e2000c296a4774e916
nvme0Onl / 20 GiB libre

Discos especializados y de red

)
Anfadir un disco...

Configuracién de almacenamiento

* Automatica Personalizada
[_| Quiero dejar mas espacio disponible.
Cifrado

I:I Cifrar mis datos. Usted fijard una frase de pas

Figura 6.23: Configuracién del disco para la instalacién de AlmaLinux

Por tltimo, en el apartado Seleccion de software escogeremos la opcion Server en
el caso del PC1, de esta forma conseguiremos una instalacion sin interfaz gréfica
tal y como se buscaba (figura 6.24). Mientras que en el caso del PC2 seleccionare-
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mos la opcién Servidor con GUI, para obtener una instalacién con interfaz grafica
(figura 6.25).

PC1 - VMware Workstation 17 Player (Mon-commercial use only)
Player « II - % [I:E &

SELECCION DE SOFTWARE

Hecho

Entorno base

() Servidor con GUI
Un servidor integrado il de administr;

con una interfaz grafica.

' Instalacion minima
Funcionalidad basica.

() Estacién de trabajo

Workstation es un sistema de escritorio facil de usar para ordenadores portatiles y PC.
() Sistema operativo personalizade

Componente basico para un sistema Almalinux personalizado.
() Host de virtualizacién

Host de virtualizacion minima.

Figura 6.24: Configuracién de la seleccion de software para la instalaciéon del PC1

PC1 - VMware Workstation 17 Player (Nen-commercial use only)
[
Player = II - % 0 @

SELECCION DE SOFTWARE

Hecho

Entorno base
O ServidorconGU

erver
Un servidor integrado y facil de administrar.

() Instalacién minima
Funcionalidad basica.
() Estacién de trabajo
Workstation es un sistema de escritorio facil de usar para ordenadores portatiles y PC.
() Sistema operativo personalizado
Componente basico para un sistema Almalinux personalizado.
() Host de virtualizacién
Host de virtualizacién minima.

Figura 6.25: Configuracién de la seleccion de software para la instalaciéon del PC2

Dejando el resto de secciones por defecto, presionamos sobre comenzar la ins-
talacién y esperamos a que el proceso termine. Una vez nos aparezca completado,
podemos aplicar un reinicio del sistema (figura 6.26). Tras el arranque, nos soli-
citard que aceptemos la licencia y podremos presionar Finalizar configuracion, con
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lo que completaremos la instalacion (ver figura 6.27). En el primer inicio, el siste-
ma nos solicitara la creacién de un usuario; sin embargo, este no es relevante, ya
que, como se ha mencionado anteriormente, se trabajard como root a lo largo de
la solucion.

PC1 - VMware Workstation 17 Player (Non-commercial use only) - o x
Paver - Il - & 0 9
PROGRESO DE LA INSTALACION INSTALACION DE ALMALINUX 8.9
s

% AlmaLinux

{Completado!

AlmaLinux se ha nstalado con xito y estd listo para su uso
Contine y reinicie su sistema para empezar a utiizarlol

2t Eluso de este producto esta sujeto al acuerdo de licencia que se encuentra en /usr/share/almalinux-release/EULA
Figura 6.26: Instalacion completa de AlmaLinux
PC1 - VMware Workstation 17 Player (Non-commercial use only) - o x
Payer - |l - & T 8
3 AlmalLinux Configuracién inicial ALMALINUX 8.9 (MIDNIGHT ONCILLA)
Ees el

Licencia AJUSTES DE USUARIO

@  Creacion de usuario
B oo crea ingin usuaio

Salir Finalizar configuracion

Figura 6.27: Configuracioén inicial de AlmaLinux

6.2 Configuraciones iniciales sobre los componentes
de la solucién

Antes de configurar las distintas conexiones VPN entre los cortafuegos, se rea-
lizardn las configuraciones de red bésicas sobre cada uno de los componentes. En
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el caso del router MikroTik y las maquinas de usuario, estos ajustes completaran
la configuracién que se mantendrd a lo largo del desarrollo de la solucién.

6.2.1. Configuraciones iniciales en los cortafuegos pfSense

Para que cada uno de los cortafuegos pueda establecer correctamente las co-
nexiones con el resto de componentes de la solucién, tendremos que configurar
las distintas interfaces de los . Por una parte, la interfaz WAN (em0), se utiliza
para conectar el dispositivo al Internet, en nuestro caso, conecta el cortafuegos
con el router MikroTik, encargado de simular Internet. Por otra parte, la interfaz
LAN (em1), se encarga de establecer la conexién con la red privada, en el caso de
la solucién propuesta conectard equipo con el correspondiente PC.

Ambas interfaces pueden configurarse, o bien utilizando la interfaz web que
proporciona , o bien directamente desde el ment de configuracién en la propia
maquina virtual (ver figura 6.28). En este caso se ha escogido esta segunda op-
cién, ya que estas primeras configuraciones son sencillas y permiten ilustrar esta
alternativa. Esta opcion facilita realizar algunas configuraciones bdsicas en caso
de no poder disponer de ningtn otro equipo conectado.

pfSensel - ViWlware Workstation 17 Player (Non-commercial use only) - =] ®

Player « =" [I:E s

[Starting syslog...done.

[Starting CRON... done.

pfSense 2.7.2-RELEASE amdbG4 28231286-2818
[Bootup complete

FreeB5D/amdbd (pfSense.home.arpa) (ttyvB)

Muware Virtual Machine - Netgate Device ID: bcellBedf68d223eebcd

== lelcome to pfSense 2.7.2-RELEASE (amd64) on pfSense s

HAN (wan) -> emnd ->» vd: 172.16.8.2-24
LAN (lan) -» eml -» wd: 18.24.1.1-24

B) Logout (S55H only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot systewm 14) Enable Secure Shell (sshd)
6) Halt systemn 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

[Enter an option:

Figura 6.28: Menu de configuracion del pfSensel

Concretamente para configurar las interfaces, seleccionaremos la opcién 2) Set
Interface(s) IP address introduciendo el nimero 2 y presionando enter. Tras la selec-
cionar la opcién, el sistema nos solicitard diferentes parametros para configurar
cada una de las interfaces, introduciremos cada uno de ellos y pulsaremos enter
para avanzar al siguiente.

Respecto al cortafuegos pfSensel, comenzamos configurando su interfaz WAN,
por lo que seleccionamos la opcién 1, y configuramos de forma estéatica, es de-
cir sin DHCP, la IPv4 como 172.16.0.2/24, indicamos que el default gateway serd
172.16.0.1 y no configuramos IPv6, ya que no sera utilizada para las pruebas. En
el caso de esta interfaz no activaremos el DHCP server y dejaremos HITPS co-
mo protocolo para configuracién via web. La configuracién paso por paso de la
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interfaz se muestra en la figura 6.29. Después configuraremos la interfaz LAN,
escogiendo la opcidén 2, configuraremos estaticamente la IPv4 como 10.24.1.1/24,
pero dejando en blanco el gateway y, al igual que en la interfaz WAN, no configu-
raremos IPv6. Para esta interfaz si que activaremos el DHCP server con el rango
10.24.1.50 - 10.24.1.254, de manera que el cortafuegos se encargue de asignar las
direcciones IP a los dispositivos de nuestra red privada. Del mismo modo que en
la interfaz WAN dejaremos HTTPS como protocolo para el acceso via web. En la
figura 6.30 se puede observar, al completo, la configuracién de esta interfaz.

Available interfaces:

1 - HAN (emB)
2 - LAN (eml)

Enter the number of the interface you wWish to configure: 1
Configure IPv4 address WAN interface wia DHCP? (y/n) n

Enter the new WAN IPud address. Press <ENTER> for none:
» 172.16.8.2

Subnet mMazks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 24

255.255.8.8 16

255.8.8.8 8

Enter the new WAN IPuv4 subnet bit count (1 to 32):
> 24

For a HWAN, enter the nenw HAH IPwd upstream gateway address.
For a LAN, press <ENTER> for none:

> 172.16.8.1

Should this gateway be set as the default gateway? (ysm) y
Configure IPv6 address WANH interface wia DHCPBE? (ysml) n

Enter the new HAN IPuE address. Press <ENTER> for none:
>

Do you want to enable the DHCP serwver on HAH? (w/n) n
Disabling IPw4 DHCFD...
Dizabling IPv6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (ysn) n
Please wait while the changes are saved to HAN...

Reloading filter...

Reloading routing configuration...

DHCPD. ..

The IPv4 HAM address has been set to 172.16.8.2-24

Press <ENTER> to continue. ]

Figura 6.29: Configuracién de la interfaz WAN para el pfSensel
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Available interfaces:

1 - WUAN (emB - static)
2 - LAN (eml - static)

Enter the number of the interface you wish to configure: 2
Configure IPv4 address LAN interface wia DHCP? (y/n) n

Enter the new LAN IPv4 address. Press <ENTER> for none:
>18.24.1.1

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 24

255.255.8.8 16

255.8.8.8 8

Enter the new LAN IPuvd4 subnet bit count (1 to 32):
> 24

For a HAM, enter the new LAN IPv4 upstiream gateway address.
For a LAN, press <ENTER> for none:

>
Configure IPv6 address LAN interface wia DHCPBE? (y/n) n

Enter the new LAN IPv6 address. Press <{ENTER> for none:
>

Do you want to enable the DHCP server on LAN? (ys/n) y

Enter the start address of the IPv4 client address range: 18.24.1.58
Enter the end address of the IPv4 client address range: 18.24.1.254
Disabling IPwb DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) n

Please wait while the changes are saved to LAN...
Reloading filter...

Reloading routing configuration...

DHCPD. ..

The IPv4 LAN address has been set to 18.24.1.1-/24
You can noWw access the webConfigurator by opening the following URL in your web
brouser:

https:rs18.24.1.1~

Press <ENTER> to continue.|]

Figura 6.30: Configuracién de la interfaz LAN para el pfSensel

Con lo que respecta a la configuracién de las interfaces en el cortafuegos pf-
Sense2 el proceso es idéntico al realizado en su homénimo, por lo se comentaran
solamente las diferencias. En cuanto a la interfaz WAN, tiinicamente difieren la di-
reccion IPv4, que en este caso configuraremos como 192.168.254.2/24 y el default
gateway, que modificaremos a 192.168.254.1. Respecto a la interfaz LAN, las tni-
cas diferencias son la direccion IPv4 que serd 10.24.2.1/24 y el rango del servidor
DHCP, que cambiaremos por 10.24.2.50 - 10.24.2.254.

Una vez configuradas las interfaces en ambos cortafuegos se realizaran algu-
nas configuraciones utilizando las interfaz web. Como se ha mencionado previa-
mente, el pfSensel se configurard desde el PC anfitrién ya que la red VMnet?2 se
encuentra en modo Host-Only, mientras que el pfSense2 se configurara desde el
PC2.

En ambos casos, abrimos un navegador e introducimos la direccién IP de LAN
de cada uno de los cortafuegos respectivamente. El buscador nos alertara de que
la conexién no es privada, seleccionamos las opciones avanzadas y pulsamos en
continuar (ver figura 6.31). Lo primero que encontramos es la pagina de inicio de
sesion de , introducimos las credenciales por defecto, usuario Admin y contrasefia
pfsense (figura 6.32).
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&' O Erordeprivacidad x  +

<« C © Noseguro | https//10.24.1.1

A

Su conexién no es privada.

tentando robar tu informacion de 10.24.1.1 (por ejemplo

Este servidor no puede demostrar que es 10.24.1.1; su certificado de seguridad no es de
confianza para el sistema operativo de tu equipo. Esto puede deberse a un error de
configuracion o a que un intruso esté interceptando la conexion.

Figura 6.31: Error de privacidad al acceder al pfSense via web

© MNoesseguro  Bibps//10.24.1.1

fJisense

SIGN IN

SIGN IN

Figura 6.32: Inicio de sesion en pfSense via web

Una vez nos conectamos, al ser la primera conexién, encontramos un wizard
que nos guiard para configurar los pardmetros esenciales del cortafuegos. En
nuestro caso, modificaremos, en el paso dos, el nombre del equipo a pfSensel o
pfSense2, respectivamente (figura 6.33). En el siguiente paso, modificamos la zo-
na horaria, en nuestro caso, a Europe/Madrid. Los siguientes dos pasos podemos
saltarlos sin realizar ningtn cambio, ya que se trata de las configuraciones de las
interfaces de red, que ya hemos realizado previamente en la configuracién inicial
de la maquina. En el sexto paso escogemos una nueva contrasefia para el usuario
Admin y en el séptimo y dltimo paso, presionamos Reload para reiniciar el corta-
fuegos y aplicar los cambios.
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ﬁsense System - Interl Status ~ Dia

COMMUNITY EDITION

Wizard / pfSense Setup/ General Information (7]

General Information

On this screen the general pfSense parameters will be set.

Hostname pfSensel

Name of the firewall host, without domain part
Examples: pfsense, firewall, edgefw

Domain home.arpa

Domain name for the firewall

Examples: home.arpa, example.com

rt (Top Level Domain, TLD). The ‘local' TLD is widely used by mDNS vahi, Bonjour,
ystems and networked devices. These will not network correctly if the re

outer uses ‘local’ as its TLD,

The default behavior of the DNS Resolver will ignore manually configured DNS servers for client queries and query reot DNS servers directly. To use the
manually configured DNS servers below for client queries, visit Services = DNS Resclver and enable DNS Query Forwarding after completing the wizard

Primary DNS Server
Secondary DNS Server

Override DNS

Allow DNS servers to be overridden by DHCP/PPP on WAN

Figura 6.33: Wizard de configuracién inicial de pfSense

Adicionalmente, vamos a realizar unas configuraciones que nos permitan rea-
lizar ping entre los cortafuegos pfSense a través de nuestra simulacién de Internet.
Esta no es una préctica recomendada en un contexto real, sin embargo, nos ayu-
dard a comprobar que los se estdn pudiendo comunicar correctamente a través
del router MikroTik. Para permitir esto en cada uno de los cortafuegos, accede-
remos a la seccion de interfaces y seleccionamos la WAN, bajamos al final de la
configuracion y en el apartado Reserved Networks, desactivamos ambas opciones
y presionamos en Save como se muestra en la figura 6.34. Esto es necesario ya que
en nuestra simulacién las interfaces WAN, en vez de tener direcciones IP publi-
cas, tiene direcciones privadas, el trafico de las cuales estd bloqueado por defecto
para dicha interfaz. Tras guardar, el cortafuegos nos avisara de que para que los
cambios sean efectivos tenemos que aplicar los cambios, para esto presionamos

en Apply Changes (ver figura 6.35). Esto serd necesario tras cada una de las confi-
guraciones que realicemos sobre .

Reserved Networks

Block private networks
and loopback addresses

sses that are reserved for private netw

s per RFC 1918 (10/8, 172.16/12, 192.168/16) and unique local addresses per
as loopback addresses

). This option shauld generally be turned on, unless this netwaork interface resides in such a

private address space, too

Block bogon networks [

Blocks traffic from reserved IP addresses (but not RFC 1918) or not yet assigned by IANA. Bogons are prefixes that should never appear in the Internet

routing table, and so should not appear as the source address in any pa

This option shoul

Note: The update frequency can be changed under System

Figura 6.34: Configuracién de Reserved Networks en la interfaz WAN de pfSense

received

be used on external inter

ry on local interfaces and it can potentially block required local traffic.
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Interfaces / WAN (em0)

Figura 6.35: Aplicar los cambios tras una configuraciéon en pfSense

Ademads, necesitamos afiadir una regla que permita los ping en la interfaz, ya
que por defecto estan bloqueados. Para esto nos dirigimos a la seccion Firewall,
seleccionamos Rules y en el apartado WAN presionamos el botén Add para crear
la regla, tal y como se muestra en la figura 6.36. Respecto a la configuracion de la
regla, modificamos el protocolo a ICMP, seleccionamos any en el apartado ICMP
Subtypes y, dejando todo el resto de apartados por defecto, pulsamos en Save y
aplicamos los cambios, tal y como se ha mencionado previamente 6.37.

msense System ~ Interfaces ~

Status ~ Diagr

COMMUNITY EDITION

[ Firewall / Rules / wAN] wE e

Floating WAN LAN IPsec

Rules (Drag to Change Order)

a States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

D (= O (R CER
(; ]

Figura 6.36: Ahadir nueva regla de firewall para la interfaz WAN en pfSense

msense System ~ Interfaces ~ Firewall ~ Services - VPN +

Status ~ Diagnostics ~ Help ~
COMMUNITY EDITION

Firewall / Rules/ Edit = E e

Action Pass v

ckets that match the criteria specified below
n block and rej reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled ([ Disable this rule
Set this option to disable this rule without removing it from the list.
Interface WAN v

Choose the interface from which packets must come to match this rule

Address Family 1Pv4 v
Select the Internet Protocol version this rule applies to.
Protocol ICMP v
Choose which IP protocol this rule should match.
ICMP Subtypes 2
Alternate Host
Datagram conversion error
Echo reply A
For ICMP rules on IPv4, one or more of these ICMP subtypes may be specified.

Figura 6.37: Configuracién de una regla que permite todo el trafico ICMP en pfsense

Por ultimo, se realizard un backup o copia de seguridad de la configuraciéon
realizada hasta el momento de cada uno de los cortafuegos. Como ya se ha men-
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cionado, esto nos permitird volver a este estado inicial de los cortafuegos tras la
configuracién y pruebas de cada uno de los tineles VPN, pudiendo configurar el
siguiente tinel desde el mismo punto de partida. Para realizar el backup, en cada
uno de los cortafuegos, accedemos a Diagnostics y concretamente a Backup & res-
tore. En el apartado de Backup Configuration, seleccionamos all como Backup area,
para que nos guarde la configuracién al completo y, dejando el resto de opciones
por defecto, presionamos en Download configuration as XML (ver figura 6.38). Esto
nos descargard un archivo que guardaremos para usarlo posteriormente.

hitpsi//10.24.1.1/diag_backup.php

Flisense seten - . Services Status - | Diagnostica =] Help -

COMMUNITY EDITION

|Diagnostics/ Backup & Restore / Backup & Restorel [>]

Backup & Restore Config History

Backup Configuration

| Backup area All v I

Skip packages [ Do not backup package information
skip RRD data Do not backup RRD data (NOTE: RRD Data can consume 4+ megabytes of config.xml space!)

Include extra data [0 Backup extra data.

Backup extra data files for some services. @

Backup SSH keys Backup SSH keys (otherwise clients would fail to recognize the host keys after restore)

Encryption [0 Encrypt this configuration file.

&, Download configuration as XML

Figura 6.38: Crear un backup de la configuracién completa en pfSense

6.2.2. Configuraciones iniciales en el router MikroTik

Se realizaran las configuraciones necesarias para conseguir que el router Mi-
kroTik sea capaz de enrutar el trafico entre cada una de las redes a las que esté
conectado. Para conseguirlo se utilizara la funcionalidad Bridge, como ya se men-
cion6 anteriormente. Esta funcién de MikroTik, tal como explica en su guia ofi-
cial [32], se utiliza para crear puentes MAC entre las interfaces que pertenezcan
a un bridge, es decir, que establece uniones a nivel dos entre las interfaces. Estos
puentes permiten la interconexién de distintas redes LAN como si estuvieran co-
nectadas a una tnica LAN. Esto se realiza de forma transparente utilizando el
protocolo de tanel EolP (Ethernet over IP).

Para acceder al router MikroTik, utilizaremos la herramienta WinBox, tal y
como se realiz6 previamente para activar la licencia (ver figura 6.15). Una vez
dentro, comenzamos accediendo a la ventana de DHCP Client dentro de la sec-
cién IP, pulsamos el botén + y creamos un nuevo cliente DHCP seleccionando
la interfaz ether5, correspondiente al adaptador configurado en modo Bridge (ver
figura 6.39). De esta forma, la interfaz obtendrd una direccién IP asignada por
el router NAT real y se crearan dindmicamente las rutas necesarias para salir a
Internet a través de esta interfaz (figura 6.43).
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e admin@00:0C:28:84:B8:F2 {MikroTik) - WinBox (B4bit) v7.1.2 on xB6 (xB6_64)
Session  Settings Dashboard

Safe Mode | Session:|00:0C:23:84:BB:F2
& Quick Set
L CAPsMAN
" Interfaces
L Wireless

::. :;(Zuard DHCP Cliert | DHCP Client Options
o)

2= PPP EIEE@

IPv6 ) cether5>

I Routing DHCP Relay DHCP | Advanced = Status
. System DHCP Server

: *
& Gueues ONS Interface: [ethers
I Files Firewall Use Peer DNS
5/ Log Hotspot Use Peer NTP

a7 RADIUS
L fe=c Add Defautt Route: |yes |i|

# Tools Kid Control
B New Teminal Neighbors
< Dot1X Packing

o
=

2

HREEIE R
3 (%3 &

P Make Supoutif  Paal 1item (1 selected)
© New WinBox Routes
Bl Exit SMB
SNMP
= Windows I 5sH
Services
Settings.

Status: bound

Figura 6.39: Configuracién del cliente DHCP en el router MikroTik

A continuacién, asignamos direcciones IP a las otras dos interfaces corres-
pondientes a las conexiones con los cortafuegos. Para ello, también dentro de la
seccion [P, seleccionamos Addresses, y utilizando el botén +, creamos dos nuevas
direcciones, una con la direcciéon 172.16.0.1/24 y la red 172.16.0.0 que asignaremos
a la interfaz ether4, y otra, con la direccién 192.168.254.1/24 y la red 192.168.254.0
que asignaremos a la interfaz ether3 (ver figura 6.40).

© 2dmin@00:0C:29:84:B8:F2 (MikroTik) - WinBox (64bit) v7.1.2 on x86 (x86_64)
Session Settings Dashboard

Safe Mode | Session:|00:0C:29:04:88:F2
# Cuick Set
. CAPSMAN
[# Interfaces
L Wireless

@ WireGuard

[+] =] ][] [n] 7]
Address

%€ Bridge 7 [ Network [Interface ]
£ 5 172.16.0.1/24 172.16.0.0 etherd
T T9Z 168,10 Eil=]

[+ 527682541724 192.168.2540  etherd |

DHCP Client =1[E3}
DHCP Relay Address: [172.16.0.1/24 oK Address: [192.168.254.1/24
DHCP Server
Network: (172 16.00 - p— Network: [192.168 254.0 - —
DNS
Interface: |etherd ¥ Inteface: |etherd ¥
Firewall [5] Apply = Apply
&7 RADIUS |Psec sable sable
KTods | ldcorms
B New Terminal Neighbars Copy
@ Dotix
g Packing Remove
P Make Supott rf Pool
@ New WinBox Routes.

= =0 sMB
SNMP

I ssH

B Windows

Figura 6.40: Configuracién de direcciones IP en el router MikroTik

Por dltimo, crearemos el Bridge que se ha mencionado previamente, para co-
nectar las redes de los cortafuegos. Nos dirigimos a la seccién Bridge, creamos
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un nuevo puente utilizando el botén +, tinicamente configurandole un nombre y
dejando el resto por defecto (figura 6.41). Una vez hemos creado el Bridge, accede-
mos a la pestafia Ports dentro de la misma ventana Bridge y utilizando de nuevo
el + afiadimos ambas interfaces al puente que hemos creado (figura 6.42).

@ admin@00:0C:29:34:BB:F2 (MikroTik) - WinBox (64bit) v7.1.2 on x86 (x86_64)
Session  Settings Dashboard

Safe Mode Session:

# Cuick Set
L CAPsMAN
"W Interfaces Bridge

I_Wireless | Ports  Port Extensions  VLAMs MSTls  Port MST Ovemides = Fitters MAT Hosts MDB

e Bl=] )

. PP [Name [ Type [L2 MTU_[MAC Address [Protoco...| T
= R & bridge1 Bridge 65535 00:0C:23:84:BB:.DE___ RSTP

°a Mesh

i |p

(=) MPLS

IPv6

I Routing

& Queves

5 Files

| Log

a7 RADIUS

#. Tools

B New Teminal r |

& Dat1X 1item out of 4

b Make Supout if

Figura 6.41: Configuracién del Bridge en el router MikroTik

@ admin@00:0C:29:34:BB:F2 (MikroTik) - WinBex (84bit) v7.1.2 on x86 (x86_64)
Session  Settings Dashboard

Safe Mode Session:

# Cuick Set
L CAPsMAN
"W Interfaces Bridge

I_Wireless Bridge | Port Extensions  VLANs  MSTls  Port MST Ovemides  Fitters  NAT  Hosts MDB

) WireGuard EE @

- PPP #| |iterface

*la Mesh

i |p

(=) MPLS

IPv6

I Routing

& Queves

IS Files

[l Log

a7 RADIUS

#. Tools

B New Terminal
@& Dat1X

b Make Supout if

Figura 6.42: Configuraciéon de los puertos en el Bridge del router MikroTik

Al igual que previamente con la interfaz ether5, se creardn de forma dindmica
las rutas necesarias para dirigir el trafico a las redes de cada uno de los pfSense
a través del Bridge. Esto se puede comprobar en el apartado Routes dentro de la
seccién IP, como se muestra en la figura 6.43.
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© 2dmin@00:0C:29:84:B8:F2 (MikroTik) - WinBox (64bit) v7.1.2 on x86 (x36_64)
Session Settings Dashboard

W || 4| | Safe Mode | Session:|00:0C:29:34:BB:F2

# Cuick Set
4 CAPsMAN
W Interfaces Route List = £
4 Wireless Routes | Rules
&9 WireGuard
=7 Bridge i v
4 ppp Dst, Address Gateway Distance | Pref. Source >
= DAC P 172.16.00/24 bridgel 0
o Mesh DAC P 192.168.1.0/24 ethers 0
m ARP DAC P 192.168.254.0... bridge1 0
WPLS i DAd p 0.0.0.0/0 152.168.1.1 1
=2l IPv6 DHCF Client
' Routing DHCF Relay
System DHCF Server
& Queves DNS
IS Fies Firewal
Log Hotspot
&% RADIUS IPsec
#.. Toals Kid Control
B8 New Temminal Meighbors 4 items out of 10
& Dot1X Packing
b Make Supout rf Pool
Bl &t SMB

Figura 6.43: Comprobacién de las rutas creadas dindmicamente en el router MikroTik

6.2.3. Configuraciones iniciales en las maquinas AlmaLinux

En el caso de los PCs, se realizardn tinicamente configuraciones a nivel de red.
Ambas méquinas cuentan con un sola interfaz, en este caso, ens37. Esta se confi-
gurard en ambos casos como DHCP, es decir, que su direccién IP serd asignada

de forma dindmica por el cortafuegos al se encuentran conectadas cada una de
las maquinas.

Para el PC1, accedemos a la ruta/etc/sysconfig/network-scripts/ y editamos uti-
lizando vi el archivo ifcfg-ens37, correspondiente a la configuracién de la interfaz
ens37 (ver figura 6.44).

PC1 - VMware Workstation 17 Player (Nen-commercial use only) - o

Player = - @ [I:E @ = @
[rootBpcl etcl#| cd setcrsysconf igsnetwork-scriptss

[rootB@pcl network-scriptslf Is

ifcfg-ens33 ifcfg-ens3?

[root@pcl network-scriptsIt|vi ifcfg-ens37_

Figura 6.44: Acceso a la ruta y modificacién del archivo ifcfg-ens37

Dentro de este archivo, modificamos el pardmetro BOOTPROTO a “dhcp”, de
forma que el archivo quedara como se muestra en la figura 6.45. Después, guar-
damos los cambios.
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PCT - Viviware Workstation 17 Player (Mon-commercial use only)

Player - I% [I:lj &

PFROXY METHOD="none"

BROWSER ONLY="no"

BOOTPROTO=""dhcp"

IPL4 FAILURE _FATAL="no"

IPUGINIT="no"
AME="ens37"

DEVICE="ens37?"

ONBODT="yes"

PREF [ x=24
UID="c5boHAd3c-f3f5-4eBd-8267-da3c24df ecd?"

Figura 6.45: Contenido del archivo ifcfg-ens37 para el PC1

Por dltimo, reiniciamos la interfaz para que se apliquen los cambios, para esto
apagamos la interfaz con el comando ifdown ens37 y la volvemos a encender con
ifup ens37 (figura 6.46).

[rootBpcl network-scriptsIt |if down ens3?

La conexion «ens37» se desactivd correctamente (ruta activa D-Bus: rorg/freedesktop/NetworkManager/f
tiveComection-1)

[rootBpcl network-scriptsIt |[ifup ens37?

onexidom activada con éxito (ruta activa D-Bus: rorg-freedesktop-NetworkManager-fctiveConnections2)
[root@pcl network-scriptsl#

Figura 6.46: Apagado y encendido de la interfaz ens37 en el PC1

Podemos comprobar que la interfaz esta configurada correctamente ejecutan-
do la orden ip addr y consultado que el cortafuegos ha asignado correctamente
una direccién IP a la interfaz, perteneciente al rango configurado anteriormente
(ver figura 6.47).

PC1 - VMware Workstation 17 Player (Non-commercial use only) - o x

Player % [Dj ﬁ L |_;l7|
[rootBpcl “1# ip addr
¢ lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKENOWN group default gqlen 1686
link-loopback B0:08:00:00:680:08 brd B0 :00:80:00:00:608
inet 127.8.8.1-8 scope host lo
valid_lft forever preferred_Ift forever
inetb ::1-128 scope host
valid_1ft forever preferred_lft forever
¢ ens37: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc fq codel state UP group default glen 18684

links/ether B8:8c:29:cb:eb:aB brd £f:ff:ff:ff:FF:FF
altname_enp2s5
inet |18.24.1.52-24) brd 18.24.1.255 scope global dynamic nopref ixroute ens3?
valid_lft 3355sec preferred_Ift 3355sec
inetb fe8B::268c:29ff :fecb:ebaB- 64 scope link
valid_lft forever preferred_Ift forever
[root@pcl ™14

Figura 6.47: Configuracion de red del PC1
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La configuracién de la interfaz en el caso del PC2, se puede realizar de una
forma maés sencilla, ya que disponemos de interfaz grafica. En la esquina superior
derecha de la pantalla encontramos un icono desplegable al lado del botén de
apagado, presionando se despliegan diversas opciones, seleccionamos Cableado
apagada y accedemos a Configuracion de red cableada. En el ment seleccionamos
el simbolo de configuracién (marcado en rojo en la figura 6.48) en el apartado
de cableado, nos desplazamos a la seccién [Pv4, marcamos Automdtico (DHCP) y
presionamos Aplicar (ver figura 6.49).

PC2 - VMware Werkstation 17 Player (Mon-commercial use only) - o X

Player = =" [D] = = | B
% Actividades 3¢ Configuracion - 29 de may 21:52 e
#£ Q,  Configuracién Red x
% Inalambrica

Cableado +
% Bluetooth

1000 Mb/s | o | ¥

@ Fondo
A Notificaciones VPN +
Q Buscar Na configurada
B Region e idioma
© Acceso universal Proxy de la red Apagado | £¥
9¥ Cuentas en linea
W Privacidad
«, Compartir
{n  Sonido

Figura 6.48: Menu de configuraciéon de red cableada en el PC2
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"’; PC2 - VMware Workstation 17 Player (Mon-commercial use enly) - o =
paer ~ | ] - & O & < | B

%+ Configuracion + 21 de may

Cancelar Cableada

Detalles Identidad IPv4 IPvé Seguridad

Método IPv4 |® Automtico (DHCP) | © sélo entace local

() Manual () Desactivar

Automético -j

Direcciones [P separadas por comas

Rutas Automatico -j

Direccién Mascara de red Puerta de enlace Métrica

| =

("] Usar esta conexidn s6lo para los recursos en su red

Figura 6.49: Configuracién de red cableada en el PC2

Tras realizar el cambio, podemos apagar y encender la interfaz utilizando el
interruptor (marcado en azul en la figura 6.48). Para comprobar que la configu-
racién se ha aplicado adecuadamente, podemos acceder de nuevo a la configu-
racion de la interfaz y en la seccién Detalles, verificamos que la Direccién 1Pv4
pertenezca al rango DHCP configurado en el pfSense2 (figura 6.50).

11 PC2 - VMware Workstation 17 Player (Non-commercial use only) - 0 x
Boyer + | Il - 2 [ 19 = B

+ Actividades 3¢ Configuracion « 21 de may 21:22

Cancelar Cableada

Detalles Identidad IPv4 IPv6 Seguridad

Velocidad de conexion 1000 Mb/s

[Direccion Pv4 10.24.2.51

Direccion IPve  fe80::250:56ff:fe38:609¢
Direccion fisica 00:50:56:38:60:9C
Ruta predeterminada 10.24.2.1
DMS  10.24.2.1

[+ Conectar automaticamente

[ Hacer disponible para otros usuarios

O Restringir el uso de datos en segundo plano
Adecuado para conexiones que consumen o limitan los datos.

Eliminar pe

Figura 6.50: Detalles de configuraciéon de red en el PC2
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6.3 Configuracion de VPN Site-to-Site con IPsec

La configuracién de las distintos ttineles VPN se realizard utilizando la in-
terfaz web de ambos cortafuegos , de igual forma que se realizaron las tltimas
configuraciones iniciales anteriormente. Para llevar a cabo la creacién del ttnel
IPsec se seguira el articulo de la guia oficial de sobre la creacién de una VPN de
tipo site-to-site IPSec con clave precompartida [40].

Para crear el tinel tendremos que configurar cada uno de los dos extremos,
comenzaremos configurando el pfSensel. Primero, accedemos a la seccién VPN y
seleccionamos IPsec, creamos una nueva fase 1 de ttinel en el apartado de Tunnels
presionando en Add P1 (ver figura 6.51).

|VPN/ IPsec / Tunnels i B @

Tunnels  Mohile Clients  Pre-Shared Keys  Advanced Settings

IPsec Tunnels

ID IKE Remote Gateway Auth/Mode P1 Protocol P1 Transforms P1 DH-Group P1 Description Actions

= AddP1

Figura 6.51: Afiadir una fase 1 de IPsec en pfSensel

A continuacién, vamos a rellenar los campos necesarios. En cuanto a la des-
cripcién, introduciremos un nombre para el ttinel, en nuestro caso Tiinel a pfSen-
se2. Respecto a la configuraciéon del protocolo IKE utilizaremos IKEv2 ya que es
recomendable siempre que sea compatible con ambos extremos, debido a su ma-
yor nivel de seguridad. Dejamos el protocolo de Internet y la interfaz por defecto,
e introducimos como Remote Gateway la direccion IP de WAN del otro extremo,
en nuestro caso es 192.168.254.2 que se trata de una IP privada ya que es una
simulacién, sin embargo, en un caso real esta direccién serd publica (ver figura
6.52).
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| VPN / IPsec / Tunnels/ Edit Phase 1 CO=wEe

Tunnels  Mobile Clients  Pre-Shared Keys  Advanced Settings

General Information

| Description Tinel a pfSense2

A description may be entered here for administrative reference (not parsed).

Disabled [ Set this option to disable this phase1 without removing it from the list.

IKE ID 1
IKE Endpoint Configuration
Key Exchange IKEv2 v
version . -
—_— Select the Internet Key Exchange protocol version to be used. Auto uses IKEvZ when initiator,
and accepts either IKEv1 or IKEV2 as responder.
Internet IPv4 v
Protocol . .
E— Select the Internet Protocol family.
Interface WAN v
Select the interface for the local endpoint of this phasel entry.
Remote 192.168.254.2
Gateway

Enter the public IP address or host name of the remote gateway o

Figura 6.52: Informacién general y configuracion de IKE de la fase 1 de IPsec en pfSensel

Después, avanzamos a la configuracion de la fase 1 y dejamos las opciones
seleccionadas por defecto debido a que utilizaremos una clave precompartida. En
cuanto a la eleccion de dicha clave, es recomendable utilizar la funcién Generate
new Pre-Shared Key que nos ofrece el propio cortafuegos para generarla. Es muy
importante que nos guardemos esta clave para configurarla de igual manera en
el otro extremo. Para los algoritmos de cifrado utilizaremos la combinacién mas
segura, que como se ha comentado en apartados anteriores de este trabajo, es
AES con una clave de 256 bits, SHA256 para el hash y el grupo de DH 14 (figura
6.53). En lo que respecta al apartado Expiration and Replacement dejaremos todos
los tiempos configurados por defecto.
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Phase 1 Proposal (Authentication)
Authentication Mutual PSK v

Method
~eec Must match the setting chosen on the remote side.
My identifier My IP address v
Peer identifier Peer IP address v

Pre-Shared 230a3d78b5bbb4de37aeed5cc10e3005ef4dbbed 1 ab5aTcdfaf09cf1

Key Enter the Pre-Shared Key string. This key must match on both peers.

This key should be long and random to protect the tunnel and its contents. A weak Pre-Shared
Key can lead to a tunnel compromise.

Phase 1 Proposal (Encryption Algorithm)

Encryption | AES v 256 bits v SHA256 v 14(2048 ~
Algorithm Algorithm Key length Hash DH Group

Note: SHAT and DH groups 1, 2, 5, 22, 23, and 24 provide weak security and should be avoided.
Add Algorithm

Figura 6.53: Configuracion de la fase 1 de IPsec en pfSensel

Por ultimo, respecto a las opciones avanzadas tinicamente modificamos la
Child SA Close Action a Restart/Reconnect para que en caso de que el tinel se des-
conectase, volviese automaticamente a conectarse (figura 6.54). Dejando el resto
de opciones por defecto, guardamos y aplicamos los cambios.

Advanced Options

Child SA Start Default M

Action . - -
Set this option to force specific initiation/responder behavior for child SA (P2) entries

Child SA Close Restart/Reconnect v

Acti
fon Set this option to control the behavior when the remote peer unexpectedly closes a child SA
(P2)

Figura 6.54: Opciones avanzadas de la fase 1 de IPsec en pfSensel

Una vez configurada la fase 1, pasaremos a configurar la fase 2, para ello vol-
vemos al la seccion Tunnels, seleccionamos Show Phase 2 Entries (0) y creamos una
nueva fase 2 presionando enAdd P2 (ver figura 6.55).
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IPsec Tunnels

Remote P1 P1 P1 DH- P1
ID IKE Gateway Auth/Mode Protocol Transforms Group Description Ac
O 1 V2 WAN Mutual PSK  AES SHAZ56 14 (2048 bit) Tunel a é
&, 192.168.254.2 - (256 pfSense2 ﬁ
bits)
Local Remote P2 P2 P2 Auth P2
ID Mode Subnet Subnet Protocol Transforms Methods Description act

3
<4 AddP1 [l J DeletePls

Figura 6.55: Afiadir una fase 2 de IPsec en pfSensel

Primero introducimos una descripcién, en nuestro caso Tunel a pfSense2, la
misma que para la fase 1 y dejamos el modo en Tunnel IPv4. Respecto a la confi-
guracion de las redes, la red local es la red de este extremo que vamos a pasar por
el ttinel y la red remota es la red del otro extremo a la que accederemos por el ta-
nel. En este caso, la red local podemos dejarla en LAN subnet que incluye nuestra
red LAN o introducir manualmente la red 10.24.1.0/24, en la red remota intro-
ducimos la red local del otro extremo, es decir, 10.24.2.0/24 y en el NAT/BINAT
translation seleccionamos None (ver figura 6.56).

VPN / IPsec/ Tunnels/ Edit Phase 2 Co=wEe

Tunnels  Mobile Clients  Pre-Shared Keys

——
General Information

Advanced Settings

|Description

Tanel a pfSenseZl

Disabled

Mode

Phase 1

A description may be entered here for administrative reference (not parsed).

[ Disable this phase 2 entry without removing it from the list
Tunnel IPv4 v

Tinel a pfSense2 (IKE 1D 1) &

Local Network

LAN subnet v /|0 v

Type Address

NAT/BINAT
translation

Local network component of this IPsec security association.

None v /10 v
Type Address

If NAT/BINAT is required on this network specify the address to be translated

Remote
Network

Network v 10.24.2.0 /

Type Address

Remote network component of this IPsec security association.

Figura 6.56: Informacién general y configuracién de redes en la fase 2 de IPsec en pfSen-

sel
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Como configuracién para la fase 2, siguiendo con buenas préacticas utilizare-
mos de nuevo la combinacién mds segura. Por lo que configuramos el protocolo
ESP, AES256-GCM como algoritmo de cifrado, SHA256 como algoritmo de hash y
como grupo de PFS (Perfect Forwad Secrecy) utilizaremos el 14 (figura 6.57). Deja-
mos el resto de apartados con los tiempos que vienen configurados por defecto y,
para terminar la configuracién de la fase 2, guardamos y aplicamos nuevamente
los cambios.

Phase 2 Proposal (SA/Key Exchange)

Protocol ESP v

Encapsulating Security Payload (ESP) performs encryption and authentication, Authentication

Header (AH) is authentication only.

Encryption [ AES 128 bits v
Algorithms
[] AES128-GCM 128 bits v
[] AES192-GCM Auto v
AES256-GCM 128 bits v
[] CHACHA20-POLY1305
Hash SHAT SHA256 SHA384 SHAS12 AES-XCBC

Algorithms

Mote: Hash is ignored with GCM algorithms. SHA1 provides weak security and should be
avoided.

PES key group 14 (2048 bit) s

Note: Groups 1, 2, 5,22, 23, and 24 provide weak security and should be avoided

Figura 6.57: Configuracion de la fase 2 de IPsec en pfSensel

Para terminar la configuracion del tiinel en este primer extremo, necesitamos
crear una regla que permita el trafico entre las redes conectadas por el tinel. Para
ello, en la seccion Firewall, accedemos a Rules y seleccionamos el apartado IPsec.
Tal y como se muestra en la figura 6.58, utilizamos el botén Add para crear una
nueva regla en la cual modificaremos el protocolo a any, de forma que nos permita
realizar distintos tipo de pruebas con tréfico de distintos protocolos, como ICMP,
TCD, etc (ver figura 6.59).
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|Firewa|l/ Rules / |Psec| 5 @

Floating WAN LAN IPsec

Rules (Drag to Change Order)

[0 states Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

blocked until pass rules are added. Click the button to add a

20 ) (e (e ()

Figura 6.58: Crear una regla para permitir el trafico por el ttiinel IPsec en pfSensel

Firewall / Rules/ Edit = E
Edit Firewall Rule
Action Pass v

Choose what to do with packets that match the criteria specified below

Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP
port unreachable for UDP) is returned to the sender, whereas with block the packet is dropped
silently. In either case, the original packet is discarded

Disabled ] Disable this rule

Set this option to disable this rule without removing it from the list.

Interface IPsec v

Choose the interface from which packets must come to match this rule.

Address IPvd v

Famil
—amiy Select the Internet Protocol version this rule applies to.

Protocol m v

Choose which IP protocol this rule should match.

Figura 6.59: Configuracion de la regla para IPsec en pfSensel

Después, configuramos como fuente la red local del otro extremo, es decir,
10.24.2.0/24 y como destino la red local del cortafuegos que estamos configuran-
do, es decir, 10.24.1.0/24 (figura 6.60). De esta forma permitimos la entrada del
trafico que viene a través del ttinel desde el otro extremo. Para terminar, mar-
caremos la opcién Log por si fuese necesario analizar posteriormente el trafico
permitido por esta regla (figura 6.60), guardamos y aplicamos los cambios. Ca-
be destacar que es posible crear esta regla de una forma mas restrictiva o incluso
crear distintas reglas con objetivos mds concretos, sin embargo, se ha considerado
realizar la regla de la forma mds permisiva para facilitar las pruebas posteriores.
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Source [ Invert match | Network v 10.24.2.0 AR )

Destination

Destination (] Invert match | Network v 10.24.1.0 /)24 ~

ILog Log packets that are handled by this rulel

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a

remote syslog server (see the Status: System Logs: Settings page)

Figura 6.60: Configuracién de fuente, destino y opciones extra en la regla para IPsec en
pfSensel

Tras completar la configuracién del primer lado del tinel, pasamos a configu-
rar el otro extremo, en este caso, el cortafuegos pfSense2. Este proceso de configu-
racion es igual que en el pfSensel pero cambiando algunos pardmetros, por lo que
nos centraremos en las diferencias.

Comenzamos, creando la fase 1 del tinel, de igual manera que en el extremo
del pfSensel pero, en este caso, introducimos como descripcién Tiinel a pfSense
1y como Remote Gateway, la direccién IP de la WAN del otro extremo, es decir,
172.16.0.2 (figura 6.61).

O L. https://10.24.2.1/vpn_ipsec_phasel.php?ikeid=1 w

£ Documentation < Blog <& Bug tracker <. GitHub organization

Rlisense

COMMUNITY EDITION

VPN / IPsec/ Tunnels/ Edit Phase 1 CoOo=wEe

Tunnels  Mobile Clients  Pre-Shared Keys  Advanced Settings

General Information

| Description Tunel a pfSense |

A description may be entered here for administrative reference (not parsed)

Disabled [] Set this option to disable this phasel without removing it from the list.

IKE ID 1
IKE Endpoint Configuration
Key Exchange IKEv2 h
version

Select the Internet Key Exchange protocol version to be used. Auto uses IKEv2 when initiator,
and accepts either IKEv1 or IKEv2 as responder.

Internet |Pvd v

Protocol
—_— Select the Internet Protocol family.

Interface WAN v

Select the interface for the local endpoint of this phasel entry.

Remote | 1?2.16.0.2'

—_— Enter the public IP address or host name of the remote gateway. o

Figura 6.61: Informacion general y configuracion de IKE de la fase 1 de IPsec en pfSense2
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En cuanto a la configuracién de fase 1 dejamos todo por defecto e introduci-
mos la clave precompartida que hemos generado anteriormente. A continuacién,
configuramos el algoritmo de cifrado de forma idéntico al configurado en el pf-
Sensel. En este caso, modificamos el Life Time a 31680, ya que para evitar conflictos
en la renegociaciones de la fase 1, se recomienda configurar un tiempo al menos
un 10 % mayor al configurado en el otro extremo (ver figura 6.62).

Expiration and Replacement
Life Time 31680

Hard IKE SA life time, in seconds, after which the IKE SA will be expired. Must be larger than
Rekey Time and Reauth Time. Cannot be set to the same value as Rekey Time or Reauth Time.
f left empty, defaults to 110% of whichever timer is higher (reauth or rekey)

Figura 6.62: Tiempo de vida de la fase 1 de IPsec en pfSense2

Por dltimo, en las opciones avanzadas, configuramos la Child SA Start Action
a None (Responder Only), y la Child SA Close Action a Close connection and clear SA
(figura 6.63). De esta forma conseguimos que en caso de una caida del ttnel, el
extremo del pfSensel sea el encargado de volver a levantar el ttinel. Terminamos
guardando y aplicando los cambios, al igual que en los pasos anteriores.

Advanced Options

Child SA Start | None (Responder Only'}l v
Action Set this option to force specific initiation/responder behavior for child SA (P2) entries

Child SA Close Close connection and clear SAI v
Action

Set this option to control the behavior when the remote peer unexpectedly closes a child SA
(P2)

Figura 6.63: Opciones avanzadas de la fase 1 de IPsec en pfSense2

Después de configurar la fase 1, pasamos a crear la fase 2, de igual manera que
realizamos en el otro extremo. En este caso la configuracion serd idéntica a la del
pfSensel exceptuando tres pardmetros. La descripcion, que en este caso sera Tiinel
a pfSensel, la Remote Network que corresponde a la red local del extremo al que nos
vamos a conectar, es decir, 10.24.1.0/24 (figura 6.64) y el Life Time, que configura-
remos como 3600 (figura 6.65). De la misma forma que en la fase 1, establecemos
un tiempo al menos un 10 % mayor al configurado en el otro extremo. De nuevo,
acabamos la configuracién de la fase 2 guardando y aplicando los cambios.
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General Information

|Description Tinel a pfSensel |

A description may be entered here for administrative reference (not parsed)

Disabled [ Disable this phase 2 entry without removing it from the list.

Mode Tunnel IPv4 v

Phase1  Tinel apfSensel (IKEID 1) &

Local Network LAN subnet h [0~
Type Address

Local network component of this IPsec security association.

NAT/BINAT | MNone v /10 ~
translation Type Address

If NAT/BINAT is required on this network specify the address to be translated

Remote Network v 10.24.1.0 /|24~
Network ~ Type Address

Remote network component of this IPsec security association.

Figura 6.64: Informacion general y configuracion de redes en la fase 2 de IPsec en pfSen-
se2

Expiration and Replacement
Life Time 3600 -

Hard Child SA life time, in seconds, after which the Child SA will be expired. Must be larger
than Rekey Time. Cannot be set to the same value as Rekey Time. If left empty, defaults to
110% of Rekey Time. If both Life Time and Rekey Time are empty, defaults to 3960.

Rekey Time 3240 =
Time, in seconds, before a Child SA establishes new keys. This works without interruption.
Cannot be set to the same value as Life Time. Leave blank to use a default value of 90% Life
Time. If both Life Time and Rekey Time are empty, defaults to 3600. Enter a value of 0 to
disable, but be aware that when rekey is disabled, connections can be interrupted while new
Child SA entries are negotiated

Rand Time 360 <

A random value up to this amount will be subtracted from Rekey Time to avoid simultaneous
renegotiation. If left empty, defaults to 10% of Life Time. Enter 0 to disable randomness, but be
aware that simultaneous renegotiation can lead to duplicate security associations.

Figura 6.65: Tiempo de vida de la fase 2 de IPsec en pfSense2

Para finalizar, necesitamos crear la regla inversa a la creada anteriormente
en el pfSensel. Esta nueva regla se creard de la misma manera que la anterior,
permitiendo cualquier protocolo, pero invirtiendo la fuente y el destino del tra-
fico. En este caso, como fuente configuramos la red local del pfSensel, es decir, la
10.24.1.0/24 y como destino la red local del extremo que estamos configurando,
esta es la 10.24.2.0/24 (figura 6.66). Tras crear la regla, guardamos y aplicamos los
cambios. Con esto ya hemos terminado con la configuracién del tinel IPsec en
ambos extremos de la conexién.
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Source [ Invert Network ~ 10.24.1.0 /|24

match

Destination [ Invert | Network v 10.24.2.0 [ 24w |
match

Figura 6.66: Configuracion de fuente y destino en la regla para IPsec en pfSense2

6.4 Configuracion de VPN Site-to-Site con OpenVPN

La configuracién del la conexién VPN utilizando el protocolo OpenVPN se
realizard utilizando como apoyo el articulo de la guia oficial de sobre la configu-
raciéon de un tinel OpenVPN en modo site-to-site con clave precompartida [41].
A pesar de que la versién méas segura de OpenVPN es la que utiliza el protocolo
SSL/TLS en vez de clave precompartida, se ha decido utilizar esta altima ya que
la versién SSL/TLS requiere la creacion de certificados para los equipos y de un
tercer cortafuegos que funcione como servidor de la VPN, esto aumenta signifi-
cativamente la complejidad de la configuracién del tinel. Se ha descartado esta
alternativa porque se considera que excede el objetivo de este trabajo. Ademas, a
pesar de tener un menor nivel de seguridad, la opcién con clave precompartida
es suficiente para ilustrar la configuracién y el comportamiento de esta VPN.

En las conexiones establecidas con OpenVPN, se necesita configurar un ser-
vidor en uno de los extremos del ttinel y un cliente el otro, en nuestro caso, el
servidor se creard en el pfSensel y el cliente se configurard en el pfSense2.

Comenzamos configurado el extremo del pfSensel, por lo que nos dirigimos
a la secciéon VPN, seleccionamos OpenVPN y, en el apartado Servers, creamos un
nuevo servidor presionando sobre Add (figura 6.67).

| VPN / OpenVPN / Serversl L E @

Servers  Clients  Client Specific Overrides  Wizards

OpenVPN Servers

Interface Protocel / Port Tunnel Netwerk Mede / Crypto Description Actions

Figura 6.67: Crear servidor OpenVPN en pfSensel

Para este servidor configuramos primero una descripcién, en nuestro caso,
Tiinel OpenVPN a pfSense2, seleccionamos como modo de servidor Peer to Peer
(Shared Key) y como modo de dispositivo tun - Layer 3 Tunnel Mode, ya que el
tanel funcionard a nivel de IPv4 (ver figura 6.68). El dispositivo nos notificard con
un Warning sobre los bajos niveles de seguridad de este modo de configuracion,
sin embargo, lo seleccionamos igualmente debido a lo que ya se ha comentado
previamente.
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VPN / OpenVPN/ Servers/ Edit  E @

Servers Clients  Client Specific Overrides ~ Wizards

General Information

|Descriptian Tinel OpenVPN a pfSense2 |

A description of this VPN for administrative reference.

Disabled [ Disable this server

Set this option to disable this server without removing it from the list.

Mode Configuration

Server mode | Peer to Peer ( Shared Key ) | v

WARNING: OpenVPN has deprecated shared key mode as it does not meet current security standards.
Shared key mode will be removed from future versions. Convert any existing shared key VPNs
to TLS and do not configure any new shared key OpenVPN instances.

Device mode tun - Layer 3 Tunnel Mode v

tun" mode carries IPv4 and IPv6 (OSI layer 3) and is the most common and compatible mode
across all platforms.
tap" mode is capable of carrying 802.3 (0S| Layer 2.)

Figura 6.68: Informacién general y modo de configuraciéon del servidor OpenVPN en
pfSensel

En cuento a la Endpoint Configuration, dejamos todos los valores por defecto,
es decir, que utilizaremos el protocolo UDP tinicamente sobre IPv4 por la interfaz
WAN y utilizando el protocolo 1194 (figura 6.69). Con lo que respecta al los ajus-
tes criptograficos dejamos marcada la opcién Automatically generate a shared key,
para que nos genere una clave automdticamente y no modificamos ninguno del
resto de pardmetros ya que estdn configurados con las opciones més seguras por
defecto (ver figura 6.69).

Endpoint Configuration
Protocol UDP on IPv4 only M

Interface WAN v

The interface or Virtual IP address where OpenVPN will receive client connections.

Local port 1104

The port used by OpenVPN to receive client connections.
Cryptographic Settings

I Shared key Automatically generate a shared keyl

Figura 6.69: Configuracion del servidor y ajustes criptograficos de OpenVPN en pfSensel

Para las configuraciones del ttiinel tenemos que afiadir una nueva red, esta red
tnicamente se utiliza para las comunicaciones internas entre el servidor y el clien-
te de la VPN. En este caso, hemos seleccionado la red 10.24.3.0/30, que incluye di-
recciones IP fuera de los rangos de las redes privadas de ambos cortafuegos, esta
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red se configurard en ambos extremos y cada uno tomard una direccién dentro
de ella, que utilizard para realizar las comunicaciones a través del tinel. Ademas
de esta red, introducimos como red remota IPv4 la red local del otro extremo, es
decir, 10.24.2.0/24 (figura 6.70). El resto de configuraciones las mantenemos como
estan por defecto y guardamos los cambios.

Tunnel Settings
IPv4 Tunnel 10.24.3.0/30

Network .
This is the IPv4 virtual network or network type alias with a single entry used for private
communications between this server and client hosts expressed using CIDR notation (e.g.
10.0.8.0/24). The first usable address in the network will be assigned to the server virtual
interface. The remaining usable addresses will be assigned to connecting clients.
A tunnel network of /30 or smaller puts OpenVPN into a special peer-to-peer mode which
cannot push settings to clients. This mode is not compatible with several options, including
Exit Motify, and Inactive.
IPv6 Tunnel
Network .
This is the IPv6 virtual network or network type alias with a single entry used for private
communications between this server and client hosts expressed using CIDR notation (e.g.
feB0:/64). The 1 address in the network will be assigned to the server virtual interface. The
remaining addresses will be assigned to connecting clients.
IPv4 Remote 10.24.2.0/24
network(s)

IPv4 networks that will be routed through the tunnel, so that a site-to-site VPN can be
established without manually changing the routing tables. Expressed as a comma-separated
list of one or more CIDR ranges or host/network type aliases. If this is a site-to-site VPN, enter
the remote LAN/s here. May be left blank for non site-to-site VPN.

Figura 6.70: Configuracién del ttnel en el servidor OpenVPN en pfSensel

Antes de avanzar al siguiente paso, editamos de nuevo el servidor que aca-
bamos de crear, nos dirigimos al apartado de ajustes criptograficos y copiamos
la Shared Key en un bloc de notas (ver figura 6.71). Esta clave serd necesaria para
introducirla posteriormente en el lado del cliente.

Cryptographic Settings

Shared Key #
# 2048 bit OpenVPN static key
#

————— BEGIN OpenVPN Static key V1----- -
54da%9a349e1990f8282ba8527d315dc92

Paste the shared key here

Figura 6.71: Clave compartida generada automdticamente en el servidor OpenVPN en
pfSensel

A continuacioén, tendremos que crear dos reglas de firewall. Una primera re-
gla que permita el acceso al servidor OpenVPN que hemos creado. Para crear es-
ta regla, accedemos a la seccion Firewall, escogemos Rules y en el apartado WAN
afiadimos una nueva regla presionando en Add. En la configuracién de esta regla
seleccionamos como protocolo UDP, ya que es el protocolo que hemos configura-
do para que el cliente establezca conexién con el servidor e introducimos como
fuente la direccion IP de la interfaz WAN del extremo del cliente, es decir, la
192.168.254.2 (ver figura 6.72).



64 Desarrollo de la solucién propuesta

Protocol m v

Choose which IP protocol this rule should match.

Address or Alias v 192.168.254.2 ! v

Source O Invert match

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at

its defautt value, any

Figura 6.72: Configuracién del protocolo y fuente de la regla para el acceso al servidor
OpenVPN en pfSensel

Ademads, configuramos como destino la direccién IP de la WAN del extremo
que estamos configurando, o simplemente seleccionamos WAN Address. Deter-
minamos el puerto destino con el que hemos configurado en el servidor, que es
nuestro caso es el por defecto de OpenVPN, es decir, el 1194 (figura 6.73).

Destination [1 Invert match WAN address hd / e

Destination Port Range OpenVPN (1194) hd OpenVPN (1154) ¥
From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port

Figura 6.73: Configuracion del destino de la regla para el acceso al servidor OpenVPN en
pfSensel

Por dltimo, marcamos la opcién de Log y afiadimos una descripciéon a la regla,
por ejemplo, Acceso a OpenVPN desde pfsense2. Terminamos guardando y aplican-
do los cambios.

Para terminar la configuraciéon del extremo del servidor, creamos una regla
que permita todo el tréfico a través del tanel. Al igual que en el caso del tinel
IPsec, esta regla podria configurarse de una forma mads restrictiva, permitiendo
trafico inicamente de algtin protocolo en concreto o desde un equipo especifico,
sin embargo, para facilitar las pruebas crearemos la regla de la forma mds permi-
siva. Para ello, nos dirigimos de nuevo a la seccién Firewall, concretamente a Rules
y en el apartado de OpenVPN creamos una nueva regla con Add. Configuramos el
protocolo, la fuente y el destino como any, tal y como se muestra en la figura 6.74,
para que permita el trafico que pase por el tinel utilizando cualquier protocolo
e independientemente del origen y el destino. Al igual que en la regla anterior,
activamos la opcién Log y podemos afiadir una descripcién como Permitir trdfico
en el tiinel OpenVPN. Por ultimo, guardamos y aplicamos los cambios.

Protocol v

Choose which IP protacol this rule should match

Destination [ Invert match v / v

Figura 6.74: Configuracion de la regla para permitir el trafico por el tinel OpenVPN en
pfSensel

Una vez tenemos terminado el extremo del pfSensel, comenzamos con la con-
figuracion del pfSense2 creando un cliente OpenVPN. Primero accedemos a la sec-
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cién VPN, seleccionamos OpenVPN y afiadimos un nuevo cliente en el apartado
Clients. En este caso, introducimos como descripcién Tiinel Open VPN a pfSensel y
configuramos los distintos pardmetros de acuerdo como el servidor creado ante-
riormente. Por tanto, seleccionamos el modo de servidor Peer to Peer (Shared Key),
el modo de dispositivo tun, el protocolo UDP on IPv4 only y la interfaz WAN. In-
troducimos la direccién y el puerto del extremo del servidor, es decir, 172.16.0.2 'y
1194 (figura 6.75).

Server host or 172.16.0.2

address The IP address or hostname of the OpenVPN server.

Server port 1194

The port used by the server to receive client connections.

Figura 6.75: Configuracion del servidor en el cliente OpenVPN en pfSense2

En cuanto a la clave compartida, en este caso, desactivamos la opcién de auto
generarla y introducimos la que hemos copiado previamente desde el servidor
(ver figura 6.76). Por ultimo, configuramos como red del ttinel la misma red que
escogimos en el servidor para este proposito, es decir, la red 10.24.3.0/24 y como
red remota, configuramos la red 10.24.1.0/24 que representa la red privada del ex-
tremo del pfSensel (ver figura 6.77). Dejamos todo el resto de opciones por defecto
y guardamos los cambios.

Cryptographic Settings

Peer Mo Certificate Authorities defined. One may be created here: System > Cert. Manager
Certificate

Authority

Auto generate [ Automatically generate a shared key

N Static key V1-----
54da9%a49e1990f ebaB8527d315dc92
97445cdeP29f6762a78a5171229d1f81
092d45T034648285b4bb680e33e17c67
0f054ef9d46b360302c022T399TC9968 4

Paste the shared key here

Shared Key

Figura 6.76: Clave compartida copiada en el cliente OpenVPN en pfSense2
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Tunnel Settings
IPv4 Tunnel 10.24.3.0/24

Network

This is the IPv4 virtual network or network type alias with a single entry used for private
communications between this client and the server expressed using CIDR notation (e.g.
10.0.8.0/24).

This should be left blank in most cases as servers typically provide addresses to clients
dynamically

The second usable address in this network will be assigned to the client virtual interface.
Ensure the Topology setting matches the server when using SSL/TLS and TUN modes or the
interface address may not be configured properly. A tunnel network of /30 or smaller puts
OpenVPN into a speci er-to-peer mode which cannot receive settings from the server
dynamically. This mode is not compatible with several options, including Exit Notify, and
Inactive.

IPv6 Tunnel

Network . - ) ) . )
This is the IPv6 virtual network or network alias with a single entry used for private

communications between this client and the server expressed using CIDR notation (e.g.
feB0::/64). When set static using this field, the ::2 address in the network will be assigned to
the client virtual interface. Leave blank if the server is capable of providing addresses to
clients.

IPv4 Remote 10.24.1.0/24

network(s)

IPv4 networks that will be routed through the tunnel, so that a site-to-site VPN can be
established without manually changing the routing tables. Expressed as a comma-separated
list of one or more CIDR ranges or host/network type aliases. If this is a site-to-site VPN, enter
the remote LAN/s here. May be left blank for non site-to-site VPN

Figura 6.77: Configuracién del ttinel en el cliente OpenVPN en pfSense2

El altimo paso, es crear en el extremo del cliente, la regla que permita el tra-
tico por el ttinel OpenVPN, tal y como se cre6 en extremo del servidor. Al igual
que en el pfSensel, creamos la regla con el protocolo, fuente y destino como any,
permitiendo el paso de todo el tréfico que atraviese el ttiinel. Activamos la opcién
Log, afiadimos una descripcién a la regla, es este caso podemos mantener la mis-
ma que en el otro extremo, guardamos y aplicamos los cambios. Tras esto, hemos
terminado la configuracién del tinel OpenVPN.

6.5 Configuracion de VPN Site-to-Site con Wire-
Guard

En el caso de la VPN con WireGuard, a diferencia de los dos protocolos ante-
riores, tenemos que instalar un paquete adicional en cada uno de los cortafuegos.
Como ambos se encuentran conectados a Internet, nos dirigimos a la seccién Sys-
tem y seleccionamos la opcion Package Manager. En en el apartado de paquetes
disponibles, buscamos WireGuard, presionamos en Install y confirmamos la ins-
talacion (figura 6.78). Esperamos a que termine el proceso y cuando obtenemos lo
que se muestra en la figura 6.79, ya podemos podemos pasar a la configuracién
del tanel.
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| System / Package Manager/ Available Packages | (2]

Installed Packages  Awailable Packages

Enter a search string or *nix regular expression to search package names and
descriptions

Name Version Description

Tailscale 0.1.4 Tailscale is a mesh VPN alternative, based on WireGuard, that connects your + —
computers, databases, and services together securely without any proxies.

Package Dependencies:
&‘tailscale—‘ljd-.f]

WireGuard 0.2.1 WireGuard(R) is an extremely simple yet fast and modern VPN that utilizes

state-of-the-art cryptography. It aims to be faster, simpler, leaner, and more
useful than IPSec, while avoiding the massive headache. It intends to be
considerably more performant than OpenVPN. WireGuard is designed as a
general purpose VPN for running on embedded interfaces and super
computers alike, fit for many different circumstances. Initially released for the
Linux kernel, it is now cross-platform and widely deployable. It is currently
under heavy development, but already it might be regarded as the most
secure, easiest to use, and simplest VPN solution in the industry.

Figura 6.78: Busqueda e instalacién del paquete de WireGuard

System / Package Manager/ Package Installer e

| pfSense-pkg-WireGuard installation successfully completed. |

Installed Packages  Awailable Packages  Package Installer

(. . N N U U YN U Y N N N N W AW W
Package Installation

Custom commands. .. -
Executing custom_php_install_command(}...done.

Installing WireGuard early shell commands...done.

Creating WireGuard interface group...done.

Creating WireGuard Unbound access list...done.

Installing WireGuard service...done.

Applying WireGuard default settings as necessary...done.

done.

Executing custom_php_resync_config_command()...done.
Menu items... done.

Services... done.

Writing configuration... done.

»>>> Cleaning up cache... done.

:

s

Figura 6.79: Intalacién completada del paquete de WireGuard

Al igual que en los casos de los ttineles anteriores, vamos utilizar como re-
ferencia el articulo de la guia oficial de sobre la configuracién de un ttnel Wire-
Guard en modo site-to-site [42]. Sin embargo, a diferencia del resto de protocolos,



68 Desarrollo de la solucién propuesta

vamos a configurar a la vez ambos extremos, en vez de primero configurar uno
completamente y luego el otro. Esto se debe a que las configuraciones de ambos
extremos comparten muchos de los pasos a realizar, ademads en algunas fases de
la configuracién son necesarios datos obtenidos durante la configuraciéon el otro
extremo.

Comenzamos activando WireGuard en ambos cortafuegos, ya que por defec-
to estd deshabilitado, accediendo a la seccién VPN, seleccionamos WireGuard y
en el apartado Settigs, marcamos la opcién Enable WireGuard y en seleccionamos
Only Unassigned Tunnels como Interface Group Membership (ver figura 6.80). Guar-
damos y aplicamos los cambios.

it

[ VPN / WireGuard / Settings | i @

Tunnels Peers Settings Status

General Settings
Enable Enable WireGuard

Note: WireGuard cannot be disabled when one or more tunnels is assigned to a pfSense
interface.

Keep Enable

Configuration Note: With 'Keep Configurations' enabled (default), all tunnel configurations and package
settings will persist on install/de-install.
Endpoint 300 [ Track System Resolve Interval
Hostname Interval (in seconds) for re-resolving Tracks the system ‘Aliases Hostnames
Resolve endpoint host/domain names. Resolve Interval' setting.
Interval Mote: The default is 300 seconds (0 to Mote: See Systemn = Advanced > Firewall &
disable). NAT
Interface | Only Unassigned Tunnels | ~
Grou, e . N ) ¢
.p Configures which WireGuard tunnels are members of the WireGuard interface group.
Membership

Note: Group firewall rules are evaluated before interface firewall rules. Default is ‘All Tunnels!

Figura 6.80: Habilitar WireGuard en los ajustes de la VPN

A continuacién, en ambos extremos, creamos dentro de la misma seccién VPN,
un nuevo tanel desde el apartado Tunnels utilizando Add Tunnel. En este ttnel
marcamos la opcién Enable y configuramos una descripcion como Tiinel Wire-
Guard a pfSense2, en el caso del pfSensel, o Tiinel WireGuard a pfSensel en caso
del pfSense2. Introducimos el puerto por defecto, es decir, 51820 y generamos una
clave utilizando el botén Generate (ver figura 6.81). Copiamos las claves ptblicas
generadas en cada uno de los extremos para utilizarla posteriormente, guarda-
mos y aplicamos los cambios.
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Tunnel Configuration (tun_wg0)

Enable Enable Tunnel

Note: Tunnel must be enabled in order to be assigned to a pfSense interface.

Description I Tanel WireGuard a pfSewseEI

Description for administrative reference (not parsed).

Listen Port 51820

Port used by this tunnel to communicate with peers.

T O e ——— | 9cMWWRpKp/7Xngg8YTD7Ih2IR |

Private key for this tunnel. Public key for this tunnel. (Copy)
(Required)

Ke yS

Figura 6.81: Configuracién del tinel WireGuard en pfSensel

Tras la creacion del tanel, tendremos que crear un Peer para cada uno de los
extremos. Para ellos, en cada uno de los cortafuegos editamos el tinel y afadimos
el par con Add Peer (figura 6.82).

WireGuard Tunnels

Address / Listen

Name Description Public Key Assignment  Port Peers Actions
> Tanel 9cMWWRpKp/7Xngg8YTD7Ih2IRed1eYX6... (none) 51820 0O ;
tun_wg0 WireGuard a

pfSense?

Figura 6.82: Editar tinel WireGuard en pfSensel

Por un lado, en el pfSensel introducimos como descripcién Tiinel a pfSense2
Peer, desactivamos la opcién Dynamic Endpoint y configuramos como Endpoint la
direccion IP de la WAN del otro extremo, es decir, 192.168.254.2 y el puerto 51820
(ver figura 6.83). En cuanto a la clave ptblica, introducimos la clave generada en
el otro cortafuegos, es decir, en pfSense?2 (figura 6.84).

Peer Configuration

Enable Enable Peer

Note: Uncheck this option to disable this peer without removing it from the list.

Tunnel tun_wgQ (Tanel WireGuard a pfSense2) v

WireGuard tunnel for this peer. (Create a New Tunnel)

Description Tinel a pfSense? Peer

Peer description for administrative reference (not parsed)

Dynamic Endpoint

Note: Uncheck this option to assign an endpoint address and port for this peer.

Endpoint 192.168.254.2 51820

Hostname, IPv4, or IPv6 address of this peer Port used by this peer.
Leave endpoint and port blank if unknown (dynamic Leave blank for default (51820).
endpoints)

Figura 6.83: Configuracién del Peer WireGuard en pfSensel

Public Key OGNGFRJALLSrhx2XWTInVsSrMP6egEg8c/p+tCgXQWO0=

WireGuard public key for this peer.

Figura 6.84: Clave publica del Peer WireGuard en pfSensel
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En la configuracion de direcciones afiadimos dos redes como Allowed 1Ps, una
red que asignaremos para el tanel, igual que se realizo en la configuraciéon de
OpenVPN, en este caso la red sera la 10.24.3.0/31 y la red local del pfSense2, es
decir, la 10.24.2.0/24 (ver figura 6.85).

Allowed IPs | 10.24.3.0 /31 v Red del tunel |
| 10.24.2.0 /24~ Red local del pfSense2 |
IPv4 or IPv6 subnet or host reachable via this Description for administrative reference (not

peer. parsed)

Figura 6.85: Redes permitidas del Peer WireGuard en pfSensel

Por otro lado, en el cortafuegos pfSense2, introducimos como descripciéon Tiinel
a pfSensel Peer y al igual que en el extremo anterior, desactivamos la opcién de
Dynamic Endpoint y configuramos manualmente la direcciéon IP 172.16.0.2 y el
puerto 51280 como Endpoint, esta direccién coincide con la dileccion WAN del
pfSensel. Introducimos como clave publica la clave generada en la creacién del
tanel en el pfSensel (figura 6.86).

Endpoint | 1721602 51820
Hc e, IPv4, or IPv6 address of 1 Port used by this peer.
dpoint and port blank if unl vn (dynamic Leave blank for default (51820)

Keep Alive

Public Key |QCMWWRpKpﬁ?XnggBYTD?IhZ\RedTeYXﬁthhsBr]cW:: |

WireGuard public key for this peer.

Figura 6.86: Configuracién y clave publica del Peer WireGuard en pfSense2

Al igual que que en el otro extremo, configuramos dos Allowed IPs, la red del
tanel que es la misma en ambos extremos y la red local del pfSensel, es decir, la
10.24.1.0/24 (ver figura 6.87). En ambos cortafuegos guardamos y aplicamos los
cambios.

AlowedIPs | 102430 /|31 v Reddeltinel |
| 10.24.1.0 B Red local del pSensel |
IPv4 or IPv6 subnet or host reachable via this Description for administrative reference (not
peer. parsed)

Figura 6.87: Redes permitidas del Peer WireGuard en pfSense2

Continuamos dirigiéndonos a System en ambos extremos, concretamente a
Routing y ajustamos el Default Gateway IPv4 a WANGW, guardamos y aplicamos
los cambios (figura 6.88).
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Default gateway

Default gateway WANGW d
IPv4 .
Select a gateway or failover gateway group to use as the default gateway.
Default gateway None v
IPvE

Select a gateway or failover gateway group to use as the default gateway.

Figura 6.88: Default gateway en ambos pfSense

El siguiente paso también lo realizamos en ambos cortafuegos, vamos a asig-
nar una nueva interfaz al ttnel. Para esto, en la seccién Interfaces, accedemos a
Assignments, seleccionamos tun_wg0 (tun_wg0) de entre los puertos de red dis-

ponibles y presionamos en Add para crear una nueva interfaz OPT (ver figura
6.89).

Interface Assignments  Interface Groups ~ Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs
———

Interface Network port

WAN emD (00:0c:29:71:ea:4d) v

LAN em1 (00:0c:29:71:ea:57) v

Available network ports: tun_wg0 (tun_wg0) -

Figura 6.89: Afadir la nueva interfaz para WireGuard en ambos pfSense

Una vez creada, en Interfaces, seleccionamos la nueva OPT1, marcamos Enable
interface para habilitarla, introducimos una descripcién como VPN_a_pfSense2 en
el caso del pfSensel y VPN_a_pfSense2 para el pfSense2, y seleccionamos Static
IPv4 como tipo de configuracion IPv4 (figura 6.90).

General Configuration

Enable Enable interface

Description VPN_a_pfSense2

Enter a description (name) for the interface here.

IPv4 Static IPv4 v

Configuration
Type

Figura 6.90: Configuracién general de la nueva interfaz WireGuard en pfSensel

Respecto a esta configuracion de IPv4, en el caso del pfSensel, tal y como se
muestra en la figura 6.91, introducimos como direccién la 10.24.3.0/31 y afiadimos
un nuevo [Pv4 Upstream gateway al que nombramos como Gateway_VPN_a_pfSense2
y asignamos 10.24.3.1 como Gateway IPv4, que sera la direccién de la interfaz del
otro extremo (ver figura 6.92).
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Static IPv4 Configuration
IPv4 Address 10.24.3.0 i | 31 ~

IPv4 Upstream | Gateway_VPN_a_pfSense2-10.24.3.1 | v T p s

gateway

Figura 6.91: Configuracién IPv4 de la nueva interfaz WireGuard en pfSensel

New IPv4 Gateway

Default [ Default gateway

Gateway name I GatE'.ﬂ.'ay_\-"F'l\_a_pfSewseZI

Gateway IPv4 10.24.3.1

Description

+ Add

Figura 6.92: Creacion del nuevo IPv4 Gateway para la interfaz WireGuard en pfSensel

Para el pfSense2, tal y como se ha comentado, configuramos como direccién la
10.24.3.1 y creamos un IPv4 Upstream gateway nombrandolo como Gateway_VPN_a_pfSensel,
introduciendo como Gateway IPv4 la direccién del extremos opuesto, es decir,
10.24.3.0 (ver figura 6.93). En ambos cortafuegos seleccionamos el gateway que
hemos creado, guardamos y aplicamos los cambios.

Static IPv4 Configuration

IPvd Address [ 10.243.1 A 1

IPv4 Upstream I Gateway_VPN_a_pfSensel-10.24.3.0 I ~ + Add a new gateway

gateway

Figura 6.93: Configuracién IPv4 de la nueva interfaz WireGuard en pfSense2

Tras la creacion de las interfaces comenzamos con la creacion de las reglas ne-
cesarias. En ambos cortafuegos, nos dirigimos a Firewall, seleccionamos Rules y
en el apartado WAN afiadimos una nueva regla. Esta regla permitira el acceso a
la VPN, por tanto seleccionamos el protocolo UDP e introducimos como fuente la
direccion WAN del extremos opuesto en cada caso, para el pfSensel introducimos
la direccién 192.168.254.2 y para el pfSense2, la 172.16.0.2. En cuanto al destino, en
ambos casos seleccionamos WAN address, que representa a la WAN de cada uno
de los cortafuegos respectivamente, y como puerto, escogemos other e introdu-
cimos el 51280 (ver figura 6.94). Para terminar la creacién de la regla, marcamos
la opcién Log, elegimos una descripcion como Permitir trdfico al tinel WireGuard
desde pfSense2 para el pfSensel y Permitir trdfico al tiinel WireGuard desde pfSensel
para el pfSense2, guardamos y aplicamos los cambios.
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Protocol UDP v

Choose which IP protocol this rule should match.

Source [ Invert match I Address or Alias ~ 192.168.254.2 | / v

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases
this setting must remain at its default value, any.

Destination [ Invert match WAN address v ! it
DestinationPort | (other) v 51820 | (other) v 51820
Range From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.

Figura 6.94: Configuracion de la regla permitir trafico al tinel WireGuard desde pfSense2
a pfSensel

Al igual que en los tineles VPN anteriores, necesitamos crear una regla que
permita el paso del tréfico a través del ttnel, esta regla serd idéntica en ambos
extremos. Para ello, en la misma seccién Rules nos dirigimos al apartado corres-
pondiente a la nueva interfaz VPN_a_pfSense2 o VPN_a_pfSensel respectivamente
y afiadimos una nueva regla. Esta regla se configurard, igual que en las VPN ante-
riores, de la forma mads permisiva. Configuramos el puerto, la fuente y el destino
como any, marcamos la opcion Log y introducimos una descripcién como Permi-
tir trdfico a través del tiinel WireGuard. Para terminar, guardamos y aplicamos los
cambios.

Para finalizar la configuraciéon del tinel con WireGuard, afiadimos una ruta
estatica en cada uno de los cortafuegos que encamine el trafico a través del ta-
nel. Accedemos a System, seleccionamos Routing y en Static Routes afadimos una
nueva ruta con Add (figura 6.95).

|System / Routing / Static Routes| N=N )

Gateways Static Routes Gateway Groups

Static Routes

Network Gateway Interface Description Actions

Figura 6.95: Afadir una ruta estdtica en ambos pfSense

En el caso del pfSensel introducimos como red destino, la red local del otro ex-
tremo, es decir, la 10.24.2.0/24 y seleccionamos como Gateway el Gateway_VPN_a_pfSense2
- 10.24.3.1, correspondiente a la interfaz del tanel que hemos creado (ver figura
6.96).

Edit Route Entry

Destination network 1024.2.0 /| 24 ~
Destination network for this static route
Gateway | Gateway VPN_a_pfSense2-10.24.3.1 | v
Choose which gateway this route applies to or add a new one first

Figura 6.96: Configuracion de la ruta estatica en pfSensel
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Mientras que para el pfSense2, configuramos como red destino la red local del
pfSensel, es decir, la 10.24.1.0/24 y como Gateway el Gateway_VPN_a_pfSensel -
10.24.3.0 (ver figura 6.97). En ambos casos, guardamos y aplicamos los cambios,
con lo que terminamos la configuracién del tinel WireGuard.

Edit Route Entry

Destination network 10.241.0 s~

Destination network for this static route

Gateway | Gateway_VPN_a_pfSensel - 10.24.3.0 | ~

Choose which gateway this route applies to or add a new one first

Figura 6.97: Configuracién de la ruta estatica en pfSense2



CAPITULO 7

Implantacién

En esta seccién se explicard como poner en funcionamiento cada uno de los
taneles tras su configuracion.

7.1 Puesta en marcha de la VPN con IPsec

En el caso del tanel tinel VPN con IPsec, su puesta en funcionamiento es
realmente sencilla ya que, si todo esta correctamente configurado, solo se nece-

sita crear trafico que pase a través del tinel para que la conexién se establezca
automaticamente.

En nuestro caso hemos realizado un ping desde el PC1 a la direccién IP inter-
na del PC2, es decir, la 10.24.2.51. La ejecucién de esta orden es suficiente para
activar el tanel ya que en la regla hemos configurado que el trafico, con cualquier
protocolo, trasmitido entre ambas redes locales pase a través de la VPN. Para
comprobar que la conexién se ha establecido correctamente, desde cualquiera de
los cortafuegos accedemos a la seccién Status, seccionamos IPsec y en el apartado
de Overview podemos observar el estado del tiinel junto a toda la informacién de
la conexién. Si nos aparece como Established, el tinel se ha podido establecer sin
ningtin problema (ver figura 7.1). Ademads en este apartado podemos conectar o
desconectar manualmente la conexién sin necesidad de generar tréfico a través
de ella, como se muestra en la figura 7.2.

IPsec Status

ID Description Local Remote Role Timers Algo Status

conl ID: 172.16.0.2 ID: 192.168.254.2 IKEv2 ~ Rekey: 253705  AES_CBC (256)
#1 pfSense2 Host: 172.16.0.2:500 Host: Initiator  (07:02:50) HMAC_SHAZ2_256_128
f SPI: 192.168.254.2:500 Reauth: PRF_HMAC_SHA2_256
eb4b493e82d59a2d SPI: Disabled MODP_2048
4§3449b6cd829b55
D Description Local SPI(s) Remote Times Algo Stats
conl: Tanela 10.24.1.0/24 Local: 10.24.2.0/24 Rekey: 3153s AES_GCM_16 Bytes-In: 0 (0 Installed
#2 pfSensez c58fe928 (00:52:33) (296) B)
ra Remote: Life: 3586s Packets-In: 0
c08abd2d (00:59:46) IPComp: None Bytes-Out: 0
Install: 14s (0B)
(00:00:14) Packets-Out:

0

Figura 7.1: Comprobacién del estado del ttnel IPsec
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|Status/ IPsec/ Overview COo=wEe

IPsec Status

D Description Local Remote Role Timers Alge Status

conl  Tinel a pfSense2 ID: 172.16.0.2 ID: 192.168.254.2 Disconnected

Host: 172.16.0.2 Host: 192.168.254.2

Figura 7.2: Conectar el tinel IPsec manualmente

A modo de comparacioén se ha realizado el mismo ping antes de configurar el
tinel y como podemos observar en la figura 7.3, no logramos alcanzar el PC2 des-
de el PC1. Sin embargo, cuando el ttnel esta activo podemos llegar sin problemas
tal y como se puede observar en la figura 7.4.

PC1 - VMware Workstation 17 Player (Non-commercial use only)

Player - o I% [I:lj E

[root@pcl ™ 1# ping 1H.24.2.51
PING 18.24.2.51 (18.24.2.51) 56(84) bytes of data.
C

--- 18.24.2.51 ping statistics -—-
44 packets transmitted, B received, 188x packet loss, time 44844ms

Figura 7.3: Orden ping desde el PC1 al PC2 antes de crear el tinel IPsec

PC1 - VMware Workstation 17 Player (Mon-commercial use only)

Player - @ [EE ﬁ = )

[root@pcl ~1# ping 18.24.2.51

PING 18.24.2.51 (18.24.2.51) 56(84) bytes of data.
from i icmp_seqg=2 ttl1=6Z time=29.4
from icmp_seq=3 ttl=-62 time=1.
from icmp_seq=4 tt1=62 time=1.
from icmp_seq=5 tt1=6Z time=1.
from icmp_seq=6 ttl1=62 time=1.
from icmp_seq=7 tt1=6Z time=1.
from icmp_seq=8 ttl=6Z time=1.
from icmp_seq=9 ttl1=62 time=1.
from icmp_seq=18 tt1=62 time=2.18
from icmp_seq=11 ttl1=-6Z2 time=1.95
from icmp_seq=12 ttl1=62 time=2.15
from icmp_seq=13 tt1=62 time=3.81

B PR D o B BB BN D B

--- 18.24.2.51 ping statistics --—-
13 packets transmitted, 12 received, 7.69231x packet loss, time 1Z2871ims
rtt mincavg/max-mdev = 1.368-4.171-29.427-7.620 ms

Figura 7.4: Orden ping desde el PC1 al PC2 con el ttnel IPsec creado y establecido

7.2 Puesta en marcha de la VPN con OpenVPN

El tinel OpenVPN se activa automaticamente tras terminar su configuracion,
si no hay errores, no es necesaria ninguna accién concreta para que el ttnel co-
mience a funcionar. Podemos comprobar el estado de este accediendo a la sec-
cién Status y seleccionando OpenVPN. Si el estado es Connected (Success) como se
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muestra en la figura 7.5, la conexion se ha establecido correctamente. Podemos
realizar un ping entre los PCs para comprobar que se pueden alcanzar entre ellos
sin problemas.

Status / OpenVPN =wE e
Client Instance Statistics
Name Status Last Change Local Address Virtual Address Remote Host Bytes Sent Bytes Received Service
ovpncl Connected Sat Jun 8 0:41:51 192.168.254.2:18581 10.24.3.2 172.16.0.21194 7KiB 6 KiB oc@
Tinel OpenVPN a (Success) 2024

pfSense1 UDP4

Figura 7.5: Comprobacion del estado del ttiinel OpenVPN

7.3 Puesta en marcha de la VPN con WireGuard

La VPN con WireGuard, al igual que con OpenVPN, comienza a funcionar
directamente tras terminar su configuracion, sin realizar ninguna accién especifi-
ca. Para comprobar el estado de la conexién podemos acceder a la seccion Status
y seleccionar WireGuard. Como se muestra en la figura 7.6, podemos observar
los diferentes datos y pardmetros del ttinel, como el trafico trasmitido y recibido
a través de él. Si nos aparece la flecha verde situada junto al nombre del ttnel,
la conexién se ha establecido correctamente. Podemos realizar un ping entre los
PCs, al igual que en los casos anteriores, y comprobar como el trafico alcanza
perfectamente su destino utilizando el ttinel.

|Status/ WireGuardl COo=w

Tunnels Peers Settings Status

WireGuard Status

Tunnel Description Peers Public Key Address / Assignment MTU  Listen Port RX TX

v Tunel WireGuard 1 9eMWWRpKp/7Xngg8. ;f—“ VPN_A_PFSENSE2 (opt1) 1500 51820 137 KiB 174 KiB

tun_wg0

Peers Description Latest Handshake Public Key Endpoint Allowed IPs RX X
1@ [ranel a 1 minute, 37 seconds OGNGFRJAtLSrhx2X 192.168.254.2:51820 10.24.3.0/31 137 174
pfSense.. ago (+1) KiB KiB
Package Versions
Name Version Comment
pfSense-pkg-WireGuard 0.2.1 pfSense package WireGuard

Figura 7.6: Comprobacioén del estado del ttiinel WireGuard






CAPITULO 8
Pruebas

Con la finalidad de analizar el correcto funcionamiento de la solucién y com-
parar el rendimiento entre cada una de las configuraciones, se realizaradn distintas
pruebas. Estas pruebas se dividirdn en dos secciones. Por una parte, se confirmara
que el trafico se trasmite correctamente entre las redes locales de cada uno de los
cortafuegos y se comparard el rendimiento de cada uno de los protocolos VPN
utilizados. Por otra parte, se analizara el trafico que fluye por los ttineles para
observar el encapsulado realizado por cada uno de los protocolos.

8.1 Pruebas de conectividad y rendimiento de los
tuneles VPN

Para comparar el rendimiento entre los distintos ttineles configurados en la
solucion se realizardn dos pruebas que a su vez funcionaran como comprobacion
del correcto flujo del trafico entre ambas redes. Primero se medira el ancho de
bando méximo en cada tinel VPN utilizando la herramienta iperf3. A continua-
cién, se comparard el tiempo necesario para transferir un archivo relativamente
pesado a través de los distintos ttneles con el comando scp.

Cabe destacar que los resultados de ambas pruebas estardn limitados en com-
paracién a una implementacion real de la solucién. Estas limitaciones se deben
al entorno virtual utilizado combinado con las restricciones a niveles de uso de
recursos del sistema por parte de cada una de las maquinas virtuales. Sin em-
bargo, los resultados seguiran siendo suficientemente representativos de los que
obtendriamos en un entorno real.

8.1.1. Medida de ancho de banda con iperf3

iperf es una herramienta de cédigo abierto y gratuita que sirve para evaluar
el rendimiento de una red en tiempo real. Este software destaca en la medicién
del maximo ancho de banda alcanzable en una red, que es en lo que se centrardn
nuestras pruebas [43]. Concretamente se empleard la dltima version, la iperf3.

Para poder realizar las pruebas, instalamos la herramienta en ambos PCs con
el comando sudo yum install iperf3. A continuacion, necesitamos determinar cual
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de las maquinas se comportard como servidor y cual como cliente. En nuestro
caso utilizaremos el PC2 como servidor y el PCI como cliente, ya que como el
PC1 no cuenta con interfaz gréfica, realiza un consumo menor de los recursos
disponibles, permitiendo que la herramienta pueda utilizar mas recursos para
generar mas trédfico hacia el servidor. De esta forma, podemos conseguir unos
resultados mejores y més préximos a los de una implementacion real.

Por tanto, ejecutamos la herramienta en el PC2 como servidor con el comando
iperf3 -s, quedando a la espera de que un cliente establezca la conexion (figura
8.1). Mientras que, en el PC1, utilizamos el comando iperf3 -c 10.24.2.51 para que
realice la funcién de cliente comenzando la comunicacién con el servidor (figura
8.2).

= root@pc2:~

Archivo Editar Ver Buscar Terminal Ayuda

@pc2 ~]# iperf3 -

connection from 18.24.1.52, port
ocal 10.24.2.51 port 5201 connecte o 10.24.1.52 port 48886
Transfer e

0.00-1.00 sec 12.4

1.00-2.00 14.

2.00-3.01 13.:
3.081-4.88 13.¢
4.00-5.00 13.
5.00-6.00
6.00-7.00

.00-8.01
8.01-9.00

.00-10.00

10.04

Interval ransfer Bitrate
0.00-10.04 sec 129 MByte 108 Mbits/sec receiver

Figura 8.1: Ejecucion de iperf como servidor en el PC2

PCT - VMware Workstation 17 Player (Mon-commercial use only)

Player = v @ [l:l] \L\,'a\ = ) b=l
[rootl@pcl ~1# iperf3 -c 18.724.2.51
omecting to host 18.24.2.51, port 5281

51 local 18.24.1.52 port 48886 commected to 18.24.2.51 port 5281

ID]1 Interval Transfer Bitrate Retr Cund
B8-1. =ec MBytes 148 Mbits- zec 73 465 KBytes
Ba-Z. zeC MBytes 115 Mbhitsszec 25 138 KBytes
.BB-3. SEeC MBytes 185 Mbits/zsec 2] 191 KBytes
.B8-1. sEec MBytes 115 Mbitss/sec b 175 KBytes
a8-5. sEC MBytes 115 Mbitsrssec 11 143 KBytes
.B8-6. sEC MBytes Mbits/sec 2] 284 KBytes
.B8-7. SEecC MBytes Mbits/sec 5 174 KBytes
.BB-8. zeC MBytes Mbits sec 7 185 KBytes
aa-9. SEeC MBytes .4 Mbitsszec 25 188 KBytes
.BE-18 .80 Mbits/sec 28 183 KBytes

DU A WN
™ LN 00 00 00 00 U1 OO~

Interval Transfer
B.86-18 .88 133 MBytes 111 Mbits-sec sender
8.88-18 .84 129 MBytes 188 Mbits-zec receiver

iperf Done.

Figura 8.2: Ejecucién de iperf como cliente en el PC1

Tras la ejecuciéon de la herramienta, esta indica los distintos resultado para
diez intervalos de un segundo y presenta un resultado final con el ancho de ban-
da promedio para los diez segundo de ejecucion totales. Este tltimo dato, que



8.1 Pruebas de conectividad y rendimiento de los taneles VPN 81

aparece como Bitrate, es el que se utilizard para poder comparar los distintos ta-
neles.

Los resultado de ancho de banda promedio de la ejecucién de iperf3 en cada
una de las configuraciones se muestran en la figura 8.3 a modo de gréfico.

Ancho de banda maximo
160 152
140

120 111

100 88,3

80

Mbits/sec

60

40

20

WireGuard IPsec OpenVPN

Figura 8.3: Grafico de anchos de banda maximos de los ttneles

Analizando los resultados se observa que WireGuard toma la delantera en lo
que a rendimiento se refiere. Este resultado coincide con lo esperado tras el ana-
lisis tedrico realizado en apartados anteriores del trabajo, ya que dado a el uso de
un cifrado mds ligero este protocolo consigue aumentar la velocidad de la VPN. El
segundo lugar lo ocupa IPsec, obteniendo un ancho de banda considerablemente
alto a pesar de que el protocolo de cifrado utilizados es AES-256, que supone un
alto nivel de seguridad pero utilizando un elevado nivel de computo. En tltimo
lugar se encuentra OpenVPN, que ha resultado ser el més irregular de los tres ya
que a lo largo de diversas ejecuciones se han obtenido anchos de banda desde los
casi los 100 Mbits/sec hasta debajo de los 70 Mbits/sec, dejando como promedio
el resultado que se muestra en el gréfico.

8.1.2. Transferencia de archivos con scp

A modo de segunda prueba, como ya se ha mencionado anteriormente, se
va a medir el tiempo necesario transferencia para un archivo utilizando scp. Es-
te comando de Linux permite realizar una transferencia de archivos a través de
la red de forma segura [44]. El tiempo de ejecuciéon del comando scp no incluye
solamente la transferencia del archivo por la red, sino que también incluye el al-
macenado del archivo en el disco entre otras operaciones internas. Sin embargo,
como se va a realzar la transferencia bajo las mismas condiciones para cada uno
de los ttineles, es decir, el mismo archivo entre las mismas méquinas origen y des-
tino, las diferencias en cuanto al tiempo de ejecucion recaen en las prestaciones
de la red.

Para realizar las pruebas se transferird desde el PC1 al PC2 un archivo con
un tamafio considerable, en este caso, se ha escogido la imagen ISO de pfSense
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que tiene un peso de 834MB. Se podria haber utilizado cualquier otro archivo
siempre y cuando se utilice el mismo para las pruebas en los tres ttiineles. Para
realizar esta transferencia ejecutamos en el PC1 el comando scp pfSense-CE-2.7.2-
RELEASE-amd64.iso root@10.24.2.51:/root/. Una vez termine la ejecucion, el tiempo
que ha tardado en realizar la transferencia se muestra al final de la linea de salida
de la orden (ver figura 8.4).

PC1 - VMware Workstation 17 Player (Mon-commercial use only) - O

Player = v I% [I:E sl = ) ] [

[root@pcl ~1# scp pf3ense-CE-Z.7.Z2-RELEASE-amd64.iso rootP18.24.2.51:/root/
rootl18.24.2.51 s password:
Ipf Sense-CE-2 .7 .2-RELEASE-amd64 . iso

168. 834MB 10.4MB,s |H1:28

Figura 8.4: Ejecucion de scp en el PC1

Los tiempos resultantes de ejecutar el comando utilizando cada uno de los
taneles se muestra en el grafico de la figura 8.5.

Tiempo de trasferencia del archivo

1,6 1,52
1,4
1,20

1,2
1,03

0,8

MINUTOS

0,6
0,4

0,2
WireGuard IPsec OpenVPN

Figura 8.5: Gréfico de tiempos de transferencia del archivo en los ttineles

Los tiempos de transferencia obtenidos reafirman los resultados obtenidos con
la herramienta iperf. El rendimiento observado sitda a WireGuard como la VPN
mas rapida, seguida por IPsec y dejando OpenVPN de nuevo en tltimo lugar. A
lo largo de la transferencia del archivo se han observado nuevamente irregulari-
dades de ancho de banda para este tiltimo protocolo, mientras que WireGuard y
IPsec se han mantenido estables durante la transmisién.

8.2 Validacion del encapsulado del trafico en los ta-
neles VPN

Con la finalidad de analizar el funcionamiento de cada uno de los ttneles y
observar el distinto encapsulado proporcionado por cada uno de ellos se van a
realizar las capturas de un mismo paquete tanto fuera como dentro del ttnel.
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Para ello, se utilizard el comando ping con la opcién -c¢ 1 para enviar un tnico
paquete ICMP desde el PC1 al PC2 (ver figura 8.6). Este orden realizard el envi6
de un paquete ICMP request desde el PC1 al PC2 que serd respondido por un
ICMP reply en sentido inverso.

PCT - VMware Workstation 17 Player (Mon-commercial use only)

Player - - I% [I:E @

[root@pcl "1t ping -c 1 18.74.7.51
PING 18.24.2.51 (18.24.2.51) 56(84) bytes of data.
64 bytes from 18.24.2.51: icmp_seq=1 tt1=62 time=2.26 m=

--- 18.24.2.51 ping statistics --—-
1 packets transmitted, 1 received, B packet loss, time Bms
rtt mincavg/smax-smdev = 2.201-2.201-2.201/8.868 m=

Figura 8.6: Orden ping -c 1 en el PC1

Para capturar estos paquetes dentro del ttnel, utilizaremos la herramienta
Packet Sniffer del router MikroTik seleccionando la interfaz ether3 en el que se
encuentran conectado el cortafuegos pfSense2 por su interfaz WAN, permitiéndo-
nos recoger el trafico que pasa el tianel (ver figura 8.7). Al iniciar la herramienta,
esta generard un archivo de captura con extensién .pcap, que descargaremos en el
PC anfitrién y, posteriormente, analizaremos utilizando el software Wireshark.

== PFP e
°1 Mesh
=i File | Cloud Backup
ES
MPLS T 3| | Backup || Restore Upload
% IPvB File Mame Type Size Creation Time -
J* Routing auto-beforereset backup backup 951KB  Nov/D3/2017 22:12:53
Sest autosupout sif Jif file 2670 KB __Mar/15/2024 10:38:53
== [lipsec2pcep pcap fie 20878 Jun/18/2024782817 ]
B Queues primary-slave disk Oct/18/2015 02:38:50
B Fies primary-slave lost+found directory Oct/18/2015 02:38:50 Packet Sniffer Settings =l B3
Lo primary-slave/usermanager2 usermanager store Apr/18/2014 11:00:12 i
< pub directory Mar/15/2024 10:38:44 General | Streaming  Fiter
&7 RADIUS sking directary Oct/18/2015 02:40:53 N
¥ -
2. Tools e — mgerl usermanager store Jul/31/2014 15:05:31 Ilmerfaces cthers | ¥ I' ‘ rE |
B New Teminel  Bandwidth Test MAC Addrezs M
 Datx et e M
b Make Supout rif Flood Ping IP Address =
@ New WinBox Graphing |PVE Address -
Bl & IP Scan P Protocal s Packets
MALC Server
= Windows e 26.7 MiB of 53,7 MIB used 50% free Por < ST
[ e | tess |
Packet Snifer h [ s |
Frg Direction: |any s,
Ping Speed Ao
Profile

Figura 8.7: Orden ping -c 1 en el PC1

Mientras que para capturar los paquetes fuera del ttanel, utilizaremos directa-
mente desde el PC2, el programa Wireshark para recoger y analizar el trafico que
pasa por la interfaz ens37. De esta forma podemos observar el trafico sin encap-
sular ya que fluye por la red interna.

En el caso de IPsec, podemos ver en la figura 8.8 como capturamos ambos
paquetes del protocolo ICMP mencionados previamente. Podemos observar que
estos paquetes tienen como fuente y destino las direcciones IP privadas de cada
uno de los PCs, a pesar de que pertenecen a dos redes locales diferentes. De esta
forma, confirmamos que el ttnel establece la interconexion entre estas redes.
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Capturing from ens37 X

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

W& ® REQAE2 2 RRAFHF 8 =2 @ E
\u‘Ap‘lyads.‘-lay filter ... <Ctrl-/> =+ | 'I Expression..  +
No. Time Source Destination Protocol Length Info

. 000006000 10.24.1.52 160.24.2.51 98 Echo (ping) request 1id=0x0017, seq=1/256, tt1=62 (reply in 2)

2 0.000063434 10.24.2.51 160.24.1.52 IcMP 98 Echo (ping) reply 1d=6x8e17, seq=1/256, ttl=64 (request in 1)

v Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface @

v Ethernet II, Src: Vmware c6:ad:le (00:0c:29:c6:ad:1le), Dst: Vmware 38:60:9¢ (00:50:56:38:60:9c)
» Internet Protocol Version 4, Src: 18.24.1.52, Dst: 10.24.2.51

+ Internet Control Message Protocol

| 00 50 56 38 60 9c 00 Oc 29 c6 ad le 88 60 45 OO PV8~ )----E

0 00 54 e4 c6 40 00 3e 01 40 4c Ga 18 01 34 0a 18 To-@-> @L---4--

) 02 33 08 00 9c 88 00 17 00 81 12 d6 71 66 80 0O B R Lk

0 00 0@ 18 50 00 0O 0@ G0 00 00 10 11 12 13 14 15 P e

040 16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 25 ... 1 "H5%

S0 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 32 33 34 35 &'()*+,- ./012345
36 37 67

Figura 8.8: Captura Wireshark en la interfaz ens37 del PC2 para IPsec

Mientras que si analizamos el contenido de la captura realizada sobre esos
mismos paquetes pasando a través del tanel, observamos dos paquetes que han
sido encapsulados por el protocolo ESP (Encapsulating Security Payload) (ver figu-
ra 8.9). Este protocolo se seleccioné durante la configuracién de la fase 2 del ttinel
IPsec y es el encargado de encapsular y proteger el contenido que se trasmite por
tanel (figura 6.57). Ademads, observando las direcciones origen y destino, vemos
como el primero de los paquetes corresponde al ICMP request ya que se envian
desde el pfSensel (172.16.0.2) al pfSense2 (192.168.254.2) y el segundo paquete en-
capsula el ICMP reply ya que se trasmite en sentido opuesto (ver figura 8.9).

No. Time Source Destination Protocel Length Info [
1@ 2.814315 172.16.0.2 192.168.254.2 £sp 154 ESP (SPI=@xcee5lcda) |
11 2.815651 192.168.254.2 172.16.8.2 gsp 154 ESP (SPI=@xcadedsed)
> Frame 18: 154 bytes on wire (1232 bits), 154 bytes captured (1232 bits) @8 @c 20 c6 ad 14 @@ Bc 20 84 bb de @3 @@ 45 @8 ) ) £
> Ethernet II, Src: VMware_84:bbide (80:@c:29:84:bb:de), Dst: VMware_c6:ad:14 @0 Bc 8d 13 @@ @@ 3f 32 83 6f ac 10 @0 82 c@ a8
> Internet Protocol Version 4, Src: 172.16.8.2, Dst: 192.168.254.2 sare fe @2 g9 G iE R GO LY GF GO GO ) G2 D
» Encapsulating Security Payload CLEL @4 ce 96 42 10 @2 a5 2f 7@ 56 32 5d ee dd 9¢
CLYUMMES 81 56 df 44 2d @6 17 Bf 4f c6 97 56 6b d9 o
CLECMM=5 11 47 48 f4 99 as 3 11 8a 9d 2a 23 a8 47 &
G d7 e2 48 18 ee cb 7f b6 @b ae @e ee dc 14 d:
CEyMl7e 67 3a 51 88 od 90 64 do 86 85 4 28 79 4a e
CLECMMT Sc 85 14 df e9 ed dd 74 2c 95 76 e6 d6 la 94

CEElCa5 89 34 25 d4 42 8a 48

Figura 8.9: Captura Wireshark en la interfaz ether3 del MikroTik para IPsec

Con lo que respecta a OpenVPN observamos un compartimiento equivalen-
te al protocolo anterior. En la figura 8.10 se muestran los paquetes ICMP cap-
turados desde el PC2 y en la figura 8.11 podemos ver estos mismos paquetes
encapsulados dentro del ttnel. En este caso el protocolo utilizado para encap-
sular los paquetes es OpenVPN. También en la figura 8.11, podemos observar
como los paquetes encapsulados aparecen como MessageType: Unknown Messa-
getype[Malformed Packet]. Esto es causado por el propio software Wireshark ya que
no es capaz de analizar e interpretar algunos formatos de paquetes de ciertas ver-
siones de protocolos, tal y como explica un desarrollado de la compafiia Netgate
en un foro oficial de acerca de este error [45]. Ademads, podemos descartar que se
trate de un fallo en el protocolo OpenVPN ya que los cortafuegos son capaces de
encapsular y desencapsular (cifrar y descifrar) correctamente el contenido que se
trasmite, permitiendo el correcto flujo de paquetes por el tanel.
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No. Time

1 0.000000000
20.000048182

Destination
10.24.2.51
10.24.1.52

Source
10.24.1.52
10.24.2.51

Protocol Length Info

98 Echo (ping) request id=0xee0c, seq=1/256, ttl=62 (reply in 2)
ICMP 98 Echo (ping) reply id=0x000c, seq=1/256, ttl=64 (request in 1)
Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface ©
Ethernet II, Src: Vmware_c6:ad:le (80:8c:29:c6:ad:le), Dst: Vmware_38:60:9c (00:50:56:38:60:9c)
Internet Protocol Version 4, Src: 10.24.1.52, Dst: 10.24.2.51
Internet Control Message Protocol

08 50 56 38 60 9c 00 Oc 29 cb6 ad le B8 8O 45 0O PV - - ) E
00 54 20 19 40 00 3e 61 04 fa Ga 18 01 34 Ga 18 T @> 4.
02 33 @8 00 cf 2c @0 Oc 00 ©1 85 c7 71 66 00 00 B R - | O
00 00 64 c5 Oe 00 00 @@ 0O 00 10 11 12 13 14 15 R R
16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 25 -~ -....0 o 1%

26 27 28 29 2a 2b 2c 2d
36 37

2e 2f 30 31 32 33 34 35 &'()*+,- ./012345
67

Figura 8.10: Captura Wireshark en la interfaz ens37 del PC2 para OpenVPN

Mo. Time Source Destination Protocol Length Info
[ 22 4.522771 172.16.0.2 192.168.254.2 OpenVPN 186 MessageType: Unknown Messagetype[Malformed Packet] — |
23 4.523787 192.168.254.2 172.16.8.2 OpenVPN 186 MessageType: Unknown Messagetype[Malformed Packet]

29 84 bb de 23 @@ 45 @@
a8l 96 ac 10 88 @2 <@ ad
LLIiNGe ch 97 @2 e8 25

» Frame 22: 186 bytes on wire (1488 bits), 186 bytes captured (1488 bits) 000 8@ B 29 c6 ad 14 @9 ec
> Ethernet II, Src: VMware_84:bbide (80:8c:29:84:bb:de), Dst: VMware c6:ad:14| (2919 @@ ac Ge ed €@ 88 3T 11
> Internet Protocol Version 4, Src: 172.16.8.2, Dst: 192.168.254.2 p626  fe @2 B4 az 4c de @0 93

CEENEbS 84 ad @1 98 a3 d8 21 12 1c 4a db 25 83 56 5S¢
> ri: rt:
User Datagram Protocol, Src Po 1194, Dst Por 19678 Ml = 94 oc 51 69 83 4B 55 8 6F 91 57 47 5@ 34 c|
> OpenVPN Protocol

CENEI 3 ef c8 5T 7e 5F 67 d2 25 @6 c2 92 34 39 e3 98
@it e e IR 53 o b5 2d <4 96 67 3b 4e 53 ea 68 4c de d5
Cepl-Mloc 39 b8 71 76 6c 8F e6 f1 74 9e cl 9e be 3a f9
celildb d7 16 3e 7c 99 ed a4 Se ae c6 e5 13 14 Gb 6
Clll-Bilde 93 ce 60 2d 1d 35 48 Sc 9e 8e b6 af fe 4d 29
CEENE=e e7 85 8a 10 fe c6 b9 1@ @e 1b d5 1b 26 25 d
CELINEE1 33 27 33 Je ce ae 4c 3

Figura 8.11: Captura Wireshark en la interfaz ether3 del MikroTik para OpenVPN

En cuanto al protocolo WireGuard, podemos observar en la figura 8.12, como
al capturar el trafico desde el PC2, la direccién IP origen de la peticion ICMP vy,
por tanto, también la direccién destino de la respuesta, han sido sustituidas por
la direccién de la interfaz virtual que se configurd para el tiinel en el pfSensel
(figura 6.91). Esto se debe a que en ambos extremos se configuraron rutas para
que el trafico dirigido al ttiinel se enviase por esta nueva interfaz. Sin embargo, la
direccién IP del PC2 no es sustituida por la de la interfaz para el tinel del pfSense2
porque estamos analizando el trafico desde dentro de la red privada del mismo.
Si analizdsemos el tréfico desde el PC1, entonces, seria la direccién del PC2 la que
estaria sustituida.

No Time
1 0.000000000

Destination

10.24.2.51
10.24.3.0

Source

10.24.3.0
10.24.2.51

Protocol Length Info
98 Echo (ping) request 1id=0x313a, seq=1/256, ttl=62 (reply in 2)
98 Echo (ping) reply id=0x313a, seq=1/256, ttl=64 (request in 1)

2 0.000067340 IcMp
Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface ©

Ethernet II, Src: Vmware c6:ad:le (00:0c:29:c6:ad:1e), Dst: Vmware_38:60:9c (00:50:56:38:60:9¢)
Internet Protocol Version 4, Src: 10.24.3.8, Dst: 108.24.2.51

Internet Control Message Protocol

) 00 50 56 38 60 9c 00 Oc

00 54 34 78 40 00 3e 01
02 33 @8 00 3f 8c 31 3a
00 00 a3 30 @3 00 00 00
16 17 18 19 1a 1b 1c id
26 27 28 29 2a 2b 2c 2d

29 c6 ad 1e @8 00 45 00
ee ce 0a 18 @3 00 0a 18
00 @1 be ce 71 66 00 0O
00 0 10 11 12 13 14 15
le 1f 20 21 22 23 24 25
2e 2f 30 31 32 33 34 35

36 37

Figura 8.12: Captura Wireshark en la interfaz ens37 del PC2 para WireGuard

No obstante, si analizamos el trafico capturado dentro del tiinel como se mues-
tra en la figura 8.13, observamos mads de dos paquetes, esto se debe al envio con-
tantes de paquetes realizado por el protocolo WireGuard. Estos paquetes, cono-
cidos como Keepalive, son utilizados para mantener la conexién establecida y de-
tectar posibles desconexiones, optimizando asi el rendimiento de la VPN. Para
distinguir estos paquetes de los que nos competen, podemos examinar su tama-
fo, ya que los paquetes enviados para mantener la conexién tiene un tamafio
de 106 bytes. De esta forma, podemos distinguir dos paquetes de 170 bytes que
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corresponden a la peticion y la respuesta ICMP encapsuladas (marcados con un
rectangulo rojo en la figura 8.13). Ademds, encontramos como, en esta ocasion,

el encapsulado de estos paquetes se realiza utilizando el propio protocolo Wire-
Guard.

Mo. Time Source Destination Protocol Length Info
47 3.980287 172.16.0.2 192.168.254.2 WireGuard 17@ Transport Data, receiver=@xC35E3135, counter=162, datalen=9§|
|48 3.981672 192.168.254.2 172.16.8.2 WireGuard 17@ Transport Data, receiver=@x@9C@F68B, counter=162, datalen=96 —
49 3.975324 192.168.254.2 172.16.8.2 WireGuard 186 Transport Data, receiver=@x@9C@F6@B, counter=163, datalen=32
58 3.975789 172.16.8.2 192.168.254.2 WireGuard 186 Transport Data, receiver=@xC35E3135, counter=163, datalen=32
> Frame 47: 178 bytes on wire {1368 bits), 178 bytes captured (1368 bits) @c 29 c6 29 84 bb de 23 20
> Ethernet II, Src: VMware_84:bb:de (8@:@8c:29:84:bb:de), Dst: VMware c6:ad:14| 9c b2 e ac 18 @8 a2
> Internet Protocol Version 4, Src: 172.16.8.2, Dst: 192.168.254.2 o2 "‘:‘
» User Datagram Protocol, Src Port: 51828, Dst Port: 51820 : ; d;
» WireGuard Protocol

Figura 8.13: Captura Wireshark en la interfaz ether3 del MikroTik para WireGuard



CAPITULO 9

Conclusiones

A lo largo del trabajo se han presentado y analizado, desde un punto de vista
tedrico, las distintas alternativas para la interconexiéon segura de redes, compa-
rando las conexiones VPN mds utilizadas actualmente.

Ademas, se ha planteado un esquema de red virtual en el que se conectan dos
redes entre si, utilizando dos cortafuegos pfSense bajo tres configuraciones dis-
tintas. También, se han configurado las maquinas virtuales VMware implicadas
simulando un entorno real. Cada una de las tres configuraciones realizadas uti-
liza un protocolo VPN distinto para establecer la conexién, de forma que nos ha
permitido comparar estos protocolos de forma empirica. Los protocolos utiliza-
dos han sido IPsec, OpenVPN y WireGuard.

Se han realizado distintas pruebas para comprobar el correcto funcionamiento
de los ttneles establecidos y comparar su rendimiento mediante las herramientas
iperf y scp. Observando los resultados se ha concluido que WireGuard es la opcién
mas rdpida y, por tanto, la mds recomendada si se buscan altas velocidades en la
VPN. Le sigue IPsec, mostrando un buen balance entre rendimiento y elevados
niveles de seguridad, utilizando los algoritmos de cifrado que se consideran maés
seguros actualmente. Lo que coloca este protocolo como una opcién adecuada si
se busca estabilidad y velocidad, a la vez que elevados niveles de seguridad. En
altimo lugar, encontramos OpenVPN, para el cual se ha observado un ancho de
banda inestable y unos bajos niveles de seguridad. Cabe destacar que para au-
mentar la seguridad de esta VPN se requiere de la configuracion de certificados,
incrementando considerablemente la complejidad de configuraciéon. Este motivo
sumado a la inestabilidad en cuanto rendimiento, convierten a este protocolo en
una opcién no recomendable para la solucién propuesta.

Adicionalmente, se han realizado pruebas para verificar que el encapsulado
realizado por los protocolos utilizados es correcto, analizando el trafico dentro y
fuera del ttnel con el software Wireshark.

Con todo lo comentado, podemos concluir que se ha logrado alcanzar los dis-
tintos objetivos propuestos. Consiguiendo plantear, ejecutar y evaluar una solu-
cién que permite la interconexién segura de redes utilizando cortafuegos pfSen-
se. Esta solucion supone un alternativa segura, eficiente y de coste reducido para
proporcionar conectividad en pequefias empresas.
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88 Conclusiones

9.1 Relacién del trabajo desarrollado con los estu-
dios cursados

Las tareas que se han realizado a lo largo de este proyecto han puesto en préc-
tica numerosos conocimientos adquiridos en el trascurso del grado en Ingenieria
Informatica. Concretamente, los principales conceptos aplicados se encuentran
relacionados con la seguridad de redes y sistemas. Los conocimientos clave para
llevar a cabo este trabajo han sido los fundamentos sobre conexiones VPN, pro-
porcionados principalmente por la asignatura Redes Comparativas. Ademas, se ha
requerido de conocimientos sobre los distintos protocolos de red, el encapsula-
miento de paquetes y la configuracién de redes de drea local, los cuales han sido
adquiridos en distintas asignaturas como Redes y Disefio y configuracion de redes de
drea local.

Ademas, la asignatura Sequridad de redes y sistemas informdticos proporciono las
nociones necesarias acerca del funcionamiento de los cortafuegos y la seguridad
de una red.

Por tltimo, cabe mencionar que la elaboraciéon de este proyecto ha aportado en
el desarrollo de algunas competencias trasversales, entra las cuales se encuentran
la planificacion y gestion del tiempo, el analisis y resolucién de problemas y el
conocimiento de problemas contemporaneos.
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APENDICE A

Configurar un cortafuegos pfSense
sin utilizar la interfaz web

El software pfSense esta orientado a la configuracién via interfaz web, sin
embargo, existe la posibilidad de realizar configuraciones sin necesidad de tener
acceso a un navegador o a otro equipo conectado al cortafuegos.

Este método consiste en editar directamente el archivo de configuracién del
sistema. Para ello, podemos acceder directamente a él desde la interfaz de consola
de la propia maquina virtual del pfSense o utilizar una méquina externa para
acceder al cortafuegos y modificarlo. En nuestro caso utilizaremos esta segunda
opcién, ya que nos permite simular como seria configurar el pfSensel desde el
PC1 que no cuenta con interfaz gréfica.

A modo de ejemplo, vamos a realizar las configuraciones necesarias para per-
mitir el ping a través de la interfaz WAN, tal y como se realiz6 via web en la
configuraciones iniciales.

Para conseguir esto, primero necesitamos activar el acceso via el protocolo
SSH en el pfSensel. En la interfaz de consola, escogemos la opcién 14) Enable Se-
cure Shell (sshd) y confirmamos que queremos habilitar el servicio (ver figura A.1).

pfSensel - ViWiware Workstation 17 Player (Nen-commercial use only) - o
1 R
Player « v @ s} sl = [ [ =T

pfSense 2.7.2-RELEASE amd64 Z8231286-2818
[Bootup complete

FreeBSD-amdb4 (pfSensel.home.arpa) (ttyvB)
Muware Virtual Machine - Netgate Device ID: bcellBedf68d223eebcd
== lelcome to pfSense 2.7.2-RELEASE (amd64) on pfSensel ==

HAN (wan) -> emnd ->» vd: 172.16.8.2-24
LAN (lan) -» eml -» wd: 18.24.1.1,24

A) Logout (S55H only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt systemn 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPHM

8) Shell

Enter an option: 14

[5SHD is currently disabled. Would vou like to enable? [us/nl?

Figura A.1: Habilitar SSH en el pfSensel
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94 Configurar un cortafuegos pfSense sin utilizar la interfaz web

Una vez permitido podemos acceder al cortafuegos desde el PC1 utilizando la
orden ssh admin@10.24.1.1 e introduciendo la contrasefia que asignamos al pfSen-
sel. A continuacion, seleccionamos la opcion 8) Shell para obtener una consola de
comando en el pfSense y descargamos, con el comando pkg install nano, la herra-
mienta nano para facilitarnos la edicién del archivo (ver figura A.2).

PCT - VMware Workstation 17 Player (Mon-commercial use only) - o =

Player « - % [I:Ij & == ) o0 [
[root@pcl 14 [ssh admin@iB.Z24.1.1
[Password for admin@pfSensel.home.arpa:
re Virtual Machine - Netgate Device ID: bcellbedf 68d223eebcd

Welcome to pfSense Z2.7.Z-RELEASE (amd64) on pfSensel ==

AN (wan) -> em -> wi: 172.16.8.2-24
LAN (lan) -> eml -> vi: 18.24.1.1-24

B) Logout (SSH only) 93 pfTop
1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConf igurator password 12 PHP shell + pf3ense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Disable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7?3 Ping host 163 Restart PHP-FPM

) Shell

[Enter an option: 8

[2.7.2-RELEASE][admin@pf Sensel.home .arpal-root: |pkg install nano

Figura A.2: Acceder a pfSensel desde PC1 via SSH e instalar nano

Después, utilizamos el comando cd .. para ir a la carpeta raiz del sistema y
cd conf para seleccionar la carpeta de configuracion. Dentro de esta carpeta se
encuentra el archivo config.xml que editamos utilizando nano config.xml (ver figura
A.3).

[Z.7?.2-RELEASE 1[adminlpfSensel .home.arpal-root: cd ..

[Z.7.2-RELEASE 1[admin@pfSenzel .home.arpals: cd conf

[Z.7.2-RELEASE 1[adminlpf Sensel .home.arpalsconf : ls
pky_log_pfSense-pkg-WireGuard . txt

onf ig .xml rules.debug.old

opynot ice_wversion upgrade_log.txt

opyright

[Z.7?.2-RELEASE 1 [adminlpfSensel .home .arpal-conf : inano conf ig.>ml

Figura A.3: Editar el archivo config.xml con nano

En este archivo se almacena toda la configuracién del equipo pfSense, po-
demos inspeccionarlo para buscar la configuracién que estamos buscando. En
nuestro caso, para permitir el ping en la interfaz WAN necesitamos realizar dos
modificaciones, desactivar las dos opciones de bloqueo a redes reservadas en di-
cha interfaz (figura 6.34) y afiadir una regla que permita el paso de todo el tréafico
ICMP (figura 6.37).

Por una parte, para desactivar los bloqueos de redes privadas y bogon networks
buscamos el apartado de interfaces y, dentro de la configuraciéon de la WAN, eli-
minamos las lineas <blockpriv></blockpriv> y <blockbogons></blockbogons> (ver fi-
gura A.4).
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GNU nano 7.2 conf ig .xml
<interfaces>
{wan>

<enable>< enable>

<if>emB</if>
<descr><{![CDATALWAN] 1> { descr>
<ipaddr>172.16.8.2< ipaddr>
<subnet>24<{ subnet>
<gateway>WANGW<gateway>

<ipaddrub>dhcpb<ipaddrub>
<dhcpb-duid><{sdhcpb-duid>
<dhcpb-ia-pd-len>none<{ dhcpb-ia-pd-len>
<adv_dhcpb_pref ix _selected_interface>wan{sadv_dhcpb_pref ix_selected_interfal
<blockpriv></blockpriv>
<blockbogons > <blockbogons>
<spoof mac > <{ spoof mac>
L/wan>

Figura A.4: Desactivar bloqueo de redes reservadas en config.xml

Por otra parte, para afiadir la regla que permita el trafico ICMP nos dirigimos
al apartado filter y afiadimos una nueva regla incluyendo las lineas de cédigo
que se muestran en la figura A.5. Una vez modificado el archivo, guardamos con
CTRL + O y salimos con CTRL + X.

GNU nano 7.2 conf ig .xml
<rule>
<id><sid>
<tracker>1712689281< tracker>
<typerpass<{/type>
<interface>wan<-interface>
<ipprotocol>inet</ipprotocol>
<tag><stag>
<tagyed><{-tagged>
<mac> </mas>
<max-src-nodes><{/max-src-nodes>
<MAx-Src-conm? </max-src-conn>
<max-src-states><{/max-src-states>
<statetimeout><{sstatetimeout>
<statetype><{t[CDATALkeep statell>< statetype>
{0s><{/0s>
<protocol>icmp<{sprotocol>
<icmptype>any</icmptype>
{source>
Lany><sany>
{/source>
<destination>
Lany><sany>
<sdestination>
<descr><sdescr>
<updated>
<time>1712689281<{ time>
<username><! [CDATALadmin@18.24.1.52 (Local Database)]ll><{- username>
</updated>
<created>
<time>1712689281<{ time>
<username><! [CDATALadmin@18.24.1.52 (Local Database)]ll><{- username>
<screated>
</rule>

Figura A.5: Afiadir regla para permitir el ping en config.xml

Por dltimo, tenemos que aplicar los cambios. Para ello, borramos la cache,
situdndonos en la raiz del sistema y ejecutando la orden rm /tmp/config.cache y
reiniciamos el cortafuegos (ver figura A.6).

7. 2-RELEASE 1[admin@pf Sensel . home .arpal conf : cd
Z-RELEASE 1 [adminlpf Sensel .home.arpalscf: cd ..

[2.
[2.7.
[2.7.2-RELEASE 1 [adminlpf Sensel . home.arpal/: \rm stmpsconf ig.cache
[2.7.2-RELEASE1[admin@pfSensel.home .arpal/: _

Figura A.6: Borrar la cache de configuracion en pfSensel






APENDICE B
Objetivos De Desarrollo Sostenible

Objetivos De Desarrollo Sostenible

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenible Alto | Medio | Bajo No
procede

ODS 1. Fin de la pobreza. X

ODS 2. Hambre cero.

ODS 3. Salud y bienestar.

ODS 4. Educacién de calidad.

ODS 5. Igualdad de género.

X[ X[ X X[ X

ODS 6. Agua limpia y saneamiento.

ODS 7. Energia asequible y no contaminante. X

<

ODS 8. Trabajo decente y crecimiento econémico.

ODS 9. Industria, innovacion e infraestructuras. X

ODS 10. Reduccién de las desigualdades.

X[ =

ODS 11. Ciudades y comunidades sostenibles.

ODS 12. Produccién y consumo responsables. X

ODS 13. Accién por el clima.

ODS 14. Vida submarina.

ODS 15. Vida de ecosistemas terrestres.

ODS 16. Paz, justicia e instituciones sélidas.

XXX X[ =X

ODS 17. Alianzas para lograr objetivos.
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Reflexion sobre la relacion del TFG/TEFM con los ODS y con el/los ODS mads
relacionados.

Los objetivos de desarrollo sostenible fueron establecidos en 2015 por la Asam-
blea General de las Naciones Unidas. Estos propésitos buscan abordar los distin-
tos retos sociales, econémicos y medioambientales del mundo actual de una for-
ma sostenible. Se va examinar como la solucién propuesta en este proyecto puede
contribuir con estos objetivos.

Analizando los ODS, encontramos que la propuesta tiene impacto en el ODS
9. Industria, innovacion e infraestructuras porque la solucién ofrece la posibilidad
de facilitar y mejorar las comunicaciones seguras en entornos empresariales. De
esta forma, las empresas pueden conectar sus redes privadas a pesar de encon-
trarse en ubicaciones geogrdficamente diferentes, mejorando su infraestructura
de comunicaciones y protegiendo la informacién que se transmite. Esto puede
agilizar la colaboracién entre distintas sedes de una misma organizacién o entre
distintas organizaciones.

Ademads, podemos relacionar el proyecto con el ODS 12. Produccién y consumo
responsables debido a que el uso de cortafuegos software en entornos virtualiza-
dos permite aprovechar en mayor medida los recursos fisicos dedicados a alojar
servidores. Esto elimina la necesidad de disponer de equipos de seguridad fisi-
cos dedicados a realizar la funcién que se aborda con la solucién y, de esta forma,
reduce el consumo energético.

Indirectamente el uso de servicios en la nube para alojar los sistemas utiliza-
dos para desarrollar la solucién puede contribuir con el ODS 7. Energia asequible y
no contaminante. Dado que muchos de los centros de datos utilizados para alojar
estos servicios estdn realizando cambios enfocados al uso de energias més re-
novables, suponiendo una opcién mds asequible y menos contaminante que las
instalaciones propias.

También, encontramos una relaciéon en menor medida con el ODS 1. Fin de la
pobreza ya que las tecnologias utilizadas en solucién propuesta ofrecen una alter-
nativa con costes reducidos. Esto se debe a que se utilizan cortafuegos software
y de codigo abierto en lugar de equipos fisicos que requieran de la compara de
licencias para su uso. Permitiendo que pequefias empresas, que no pueden dispo-
ner de equipos de seguridad como cortafuegos, puedan establecer sus conexiones
de forma segura.

Sin embargo, cabe destacar que no todos los ODS estan relacionados de algu-
na manera con el proyecto desarrollado. Este es el caso de objetivos que se centran
en algunas necesidades sociales como el ODS 2. Hambre cero, ODS 3. Salud y bien-
estar, ODS 4. Educacion de calidad, ODS 5. Igualdad de género, ODS 8. Trabajo decente
y crecimiento econémico, ODS 10. Reduccion de las desigualdades y ODS 11. Ciudades
y comunidades sostenibles. Tampoco encontramos relacién con algunos de los obje-
tivos dedicados a la proteccién del medio ambiente como el ODS 6. Agua limpia y
saneamiento, ODS 13. Accién por el clima, ODS 14. Vida submarina y ODS 15. Vida de
ecosistemas terrestres.

De igual manera, el proyecto realizado no tiene ningtin impacto en los objeti-
vos con cardcter gubernamental como el ODS 16. Paz, justicia e instituciones solidas
y ODS 17. Alianzas para lograr objetivos.
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En conclusién, la solucién propuesta tienen impacto en algunos de los Ob-
jetivos de Desarrollo Sostenible en diferente medida. La relacién mds directa la
encontramos, dada la finalidad del proyecto, con el objetivo ntimero 9. Ademds,
localizamos una relacioén parcial con otros objetivos como el 12, 1y 7 debido a los
sistemas y tecnologias utilizas para llevar a cabo la solucién.
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