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Resumen

El aumento de las amenazas de ciberseguridad junto con la tendencia de digitalizacion ha llevado
a las pequefias y medianas empresas a buscar formas de proteger mejor sus sistemas informaticos
y datos. Este Trabajo de Fin de Grado tiene como objetivo desarrollar una guia y una herramienta
accesible que permitan a las compaiiias evaluar y mejorar su nivel de seguridad de la informacion,
independientemente de sus conocimientos previos en ciberseguridad. La herramienta esta
alineada con normativas, estandares y entidades de seguridad como ISO 27001, NIST, HIPAA,
PCI DSS, CIS y ENISA, asegurando tratar conceptos ampliamente estandarizados.

Para la creacion de esta herramienta, se ha realizado una revision exhaustiva de los estandares y
mejores practicas en seguridad de la informacion, asi como un analisis de las principales amenazas
que enfrentan las compaiiias en crecimiento digital, como el ransomware y el phishing. Se ha
puesto especial énfasis en la implementacion practica de estos estandares para hacerlos accesibles
y efectivos en el contexto de empresas de pequefio y mediano tamafio.

El resultado es una herramienta de autoevaluacion implementada en Excel, que pretende ofrecer
una evaluacion del estado de madurez de las compaiiias con respecto a la seguridad de los sistemas
informadticos existente. Esta herramienta cuenta con el objetivo de ayudar a identificar areas de
mejora y facilitar la adopcién de medidas de proteccion adecuadas, contribuyendo a una gestion
mas segura y eficiente de los datos empresariales.

Palabras clave: estandares, herramienta, empresas pequefias y medianas, sistemas TI, seguridad
de la informacion, evaluacion



Resum

L'augment de les amenaces de ciberseguretat junt amb la tendeéncia de digitalitzacié ha portat a
les petites i mitjanes empreses a buscar formes de protegir millor els seus sistemes informatics i
dades. Aquest Treball de Fi de Grau té com a objectiu desenvolupar una guia i una eina accessible
que permeten a les companyies avaluar i millorar el seu nivell de seguretat de la informacio,
independentment dels seus coneixements previs en ciberseguretat. L'eina esta alineada amb
normatives, estandards i entitats de seguretat com ISO 27001, NIST, HIPAA, PCI DSS, CIS i
ENISA, assegurant tractar conceptes ampliament estandarditzats.

Per a la creacio d'aquesta eina, s'ha realitzat una revisidé exhaustiva dels estandards i millors
practiques en seguretat de la informacio, aixi com una analisi de les principals amenaces que
enfronten les companyies en creixement digital, com el ransomware i el phishing. S'ha posat
especial émfasi en la implementacié practica d'aquests estandards per a fer-los accessibles i
efectius en el context d'empreses de xicotet i mitja tamany.

El resultat és una eina d'autoavaluacio implementada en Excel, que pretén oferir una avaluacio6 de
l'estat de maduresa de les companyies pel que fa a la seguretat dels sistemes informatics existents.
Aquesta eina compta amb 'objectiu d'ajudar a identificar arees de millora i facilitar I'adopcié de
mesures de proteccid adequades, contribuint a una gesti6 més segura i eficient de les dades
empresarials.

Paraules clau: estandards, eina, empreses petites i mitjanes, sistemes TI, seguritat de la
informacio, avaluacio.



Abstract

The increase in cybersecurity threats, along with the trend towards digitalization, has led small
and medium-sized enterprises to seek ways to better protect their computer systems and data. This
Bachelor's Thesis aims to develop a guide and an accessible tool that allows companies to assess
and improve their level of information security, regardless of their prior knowledge in
cybersecurity. The tool is aligned with regulations, standards, and security entities such as ISO
27001, NIST, HIPAA, PCI DSS, CIS, and ENISA, ensuring the treatment of widely standardized
concepts.

For the creation of this tool, an exhaustive review of standards and best practices in information
security has been conducted, as well as an analysis of the main threats faced by companies in
digital growth, such as ransomware and phishing. Special emphasis has been placed on the
practical implementation of these standards to make them accessible and effective in the context
of small and medium-sized enterprises.

The result is a self-assessment tool implemented in Excel, which aims to offer an evaluation of
the maturity state of companies concerning the security of existing computer systems. This tool
aims to help identify areas for improvement and facilitate the adoption of appropriate protection
measures, contributing to a more secure and efficient management of business data.

Keywords: standards, tool, small and medium-sized enterprises, IT systems, cybersecurity,
assessment.
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1. INTRODUCCION

En la actualidad, la ciberseguridad representa uno de los mayores desafios para las pequeiias y
medianas empresas, especialmente en un contexto de creciente digitalizacion. Este Trabajo de Fin
de Grado se enfoca en desarrollar una herramienta accesible para que estas compaifiias puedan
evaluar y mejorar su nivel de seguridad de la informacién, independientemente de sus
conocimientos previos en la materia. La herramienta estd alineada con normativas, estdndares y
entidades de seguridad ampliamente reconocidas, como ISO 27001, NIST, HIPAA, PCI DSS, CIS
y ENISA garantizando la inclusién de conceptos estandarizados.

Dentro de los criterios para la seleccion de los estandares de referencia, se ha priorizado su
reconocimiento internacional y se han seleccionado entidades que hayan desarrollado matrices de
control robustas y ampliamente implementadas en las compaiiias como el NIST, que se encuentra
en sintonia con las guias del CCN-CERT y INCIBE. Adicionalmente, las entidades seleccionadas
abarcan aspectos especificos de la seguridad de la informacion en sectores criticos como el de la
salud y el pago electronico. Este enfoque busca incluir las particularidades de sectores que se
encuentran actualmente vinculados con la necesidad de la implementacion de medidas de
seguridad de la informacion.

La motivacion para llevar a cabo este trabajo surge de la experiencia personal en el campo de la
auditoria de Tecnologias de la Informacion, donde se ha observado que muchas empresas
presentan un nivel de seguridad informatica insuficiente, exponiéndose a riesgos significativos.
Ademés, se ha detectado que algunas compafiias han realizado inversiones considerables en
medidas de seguridad que no han resultado ser tan efectivas como se esperaba.

Debido a que la estandarizacion de la seguridad TIC se encuentra en continuo cambio, al igual
que la aparicion de nuevas amenazas, se ha considerado necesario contextualizar el panorama
actual de la ciberseguridad, realizando un analisis exhaustivo de los ataques mas comunes que
enfrentan las compafias. Entre estos ataques se destacan el ransomware y el phishing, que
representan amenazas significativas debido a la naturaleza de los datos manejados y la falta de
sofisticacion en las defensas de muchas de estas empresas. Estos ataques no solo comprometen la
confidencialidad de la informacion, sino que también pueden interrumpir operaciones criticas y
causar pérdidas financieras considerables. En este documento se enfatiza los retos especificos que
deben abordar las compaiiias en crecimiento digital, incluyendo entre otros la limitada capacidad
de recursos para implementar medidas avanzadas de seguridad y la necesidad urgente de
concienciacion y formacion continua en ciberseguridad para todos los empleados.

En el desarrollo del trabajo se han buscado soluciones basadas en estudios reputados con el fin de
dotar a la herramienta de un enfoque mas practico y realista para las empresas de pequefio y
mediano tamafio. Con todo esto se ha buscado aportar una solucion practica y efectiva que no
solo cumple con los estandares internacionales, sino que también es relevante y aplicable en su
contexto operativo especifico. El desarrollo de la herramienta resultante busca ofrecer a las
empresas un modo de autoevaluarse, identificar areas de mejora y adoptar medidas de proteccion
adecuadas para fortalecer su postura de seguridad en un entorno digital cada vez mas desafiante.



1.1 Motivacion

La motivacion principal para llevar a cabo este trabajo de fin de grado surge de una observacion
critica en el ambito de la auditoria de Tecnologias de la Informacidon en numerosas compaiiias de
la Comunidad Valenciana. En mi puesto de trabajo actual, como auditor IT, he tenido la
oportunidad de evaluar y analizar la seguridad informatica en diversas organizaciones y he notado
dos problemas recurrentes. Por un lado, muchas de estas compafias presentan un nivel de
seguridad muy bajo, lo que las expone a riesgos significativos en términos de ciberseguridad. Por
otro lado, algunas empresas han invertido en medidas de seguridad costosas que,
lamentablemente, no resultan ser tan eficientes como se esperaba.

Esta situacion me ha impulsado a abordar este proyecto con un proposito claro y significativo. Mi
motivacion radica en la posibilidad de contribuir a resolver estos desafios. Deseo utilizar mis
conocimientos y experiencia en auditoria IT para crear una guia que ayude a las compaiiias
pequefias y medianas a identificar los riesgos mas criticos en el ambito de la ciberseguridad que
podrian afectar sus operaciones y su continuidad. Al hacerlo, aspiro a proporcionarles las
herramientas y el conocimiento necesario para fortalecer su seguridad cibernética de manera
eficiente y rentable.
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1.2 Objetivos

El objetivo principal de este Trabajo de Fin de Grado es la creacion de una herramienta que ayude
a las compaiiias medianas y pequefias a alinear sus practicas de la seguridad de la informacion
con estandares y normativas de seguridad reconocidos. Esto se lograra a través de la consecucion
de los siguientes objetivos especificos:

1. Contextualizar el panorama actual con respecto a la seguridad de la informacion.

2. Identificar las principales barreras a las que se enfrentan la empresas de pequefio tamafio
con respecto a la implantacién de medidas de seguridad de la informacion.

3. Profundizar en el aprendizaje sobre normativas, estandares y entidades de seguridad de
la informacion.
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1.3 Estructura

Esta memoria se ha estructurado en funcion del proceso de investigacion realizado para
desarrollar la herramienta de analisis de la madurez de la seguridad de la informacion para
pequefias y medianas empresas.

En el primer capitulo, se presenta la introduccion, que incluye la motivacion del trabajo y una
explicacion de la estructura de la memoria. En segundo capitulo esta dedicado al estado del arte,
donde se realiza un recorrido histérico sobre la evolucion de los estandares de seguridad de la
informacion y se analizan documentos académicos alineados con el objetivo del presente trabajo.
En el tercer capitulo, se evaluan las tendencias y amenazas actuales, asi como las tecnologias y
normativas existentes. Adicionalmente se analizan las brechas y desafios principales que
enfrentan las compaiiias en desarrollo tecnolégico con respecto a la seguridad IT. El cuarto
capitulo detalla la solucion propuesta, en la que se establece el enfoque de la solucion a desarrollar.
En el quinto capitulo, se presenta el disefio de la solucion. En este capitulo se seleccionan y
describen varios estandares de seguridad relevantes, como ISO 27001 y NIST SP 800, entre otros.
Ademas, se definen las areas de solucion y riesgos en analisis utilizando como fuente principal
documentos elaborados por la entidad ENISA. El sexto capitulo se centra en el desarrollo de la
solucion. Se realiza un mapeo detallado de los controles de seguridad definidos por las normativas
con los riesgos de ciberseguridad identificados. Ademas, se desarrollan formularios y una
herramienta practica para evaluar el estado de madurez en seguridad de la informacion de las
compafiias y planificar mejoras. En el séptimo capitulo, se presentan los resultados obtenidos y
se discuten los puntos de mejora identificados durante el desarrollo del trabajo. Paralelamente, se
sugieren posibles lineas de investigacion o proyectos futuros que podrian continuar y expandir el
trabajo realizado. Finalmente, los anexos necesarios se incluyen en el ultimo capitulo,
proporcionando detalles adicionales y apoyando la comprension de los temas tratados en la
memoria.
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2. ESTADO DEL ARTE

En el presente apartado se busca contextualizar al lector sobre la tematica principal del
documento, la estandarizacion de la seguridad de los sistemas de informacion.

Por ello, en el presente apartado se hace referencia al origen de los estandares de la seguridad de
la informacion, con el objetivo de entender la necesidad de estos.

El apartado se ha dividido en diversas hitos tecnolégicos y digitales que han marcado un antes y
un después en el camino de la estandarizacion de los sistemas, en el ambito de la seguridad de la
informacion.

2.1 Historia de la estandarizacion de la seguridad de los sistemas de informacion digitales

La historia de la estandarizacion de la seguridad de los sistemas de informacion digitales comenzo
tras la Segunda Guerra Mundial, cuando especialistas en informatica del gobierno estadounidense
se preocuparon por el espionaje a través de emisiones electromecanicas de los ordenadores, lo
que llevo al establecimiento del estandar TEMPEST(Ulas et al. 2014). Con la aparicién de la
tecnologia de redes en los afios 1950 y la creacion de ARPANET, surgieron nuevos desafios de
seguridad informatica. En 1970, la Junta de Ciencia de la Defensa Americana publicé un informe
que destacaba las vulnerabilidades de los sistemas informaticos, subrayando la necesidad de
controles adecuados para proteger la informacion militar(Defense Science Board Task Force on
Computer Security, Security Controls for Computer Systems: Report of the Defense Science
Board Task Force on Computer Security. Confidential. | National Security Archive).

Durante la década de 1970, la necesidad de criterios estandar de seguridad informadtica llevo a la
creacion del "Department of Defense Trusted Computer System Evaluation Criteria" (TSEC),
conocido como "El Libro Naranja"(US Department of Defense 1985). Este documento establecio
estandares rigurosos para evaluar y medir la seguridad de los sistemas informaticos.
Posteriormente, la evolucion de la tecnologia y la interconexion de redes como Internet
cuestionaron la efectividad del TCSEC, lo que impuls6 el desarrollo de nuevos estandares
internacionales, culminando en la serie Rainbow, que buscaba abordar las necesidades de
seguridad en un entorno tecnoldgico cambiante(Rainbow Series and Related Documents).

En el sector de la salud, la digitalizacion planted nuevas preocupaciones sobre la privacidad y la
seguridad de los datos. En respuesta, el gobierno britanico evalué la seguridad de la informacion
clinica en el NHS(Cyber, information governance and data protection guidance). En 1996, el Dr.
Ross Anderson propuso reglas para proteger el consentimiento del paciente en los sistemas
informaticos del NHS, estableciendo pautas claras para garantizar la privacidad médica en un
entorno tecnoldgico avanzado(Security Engineering - A Guide to Building Dependable
Distributed Systems).

En el anexo de historia del presente documento, se ha realizado un analisis mas en detalle de esta
evolucion de los estandares de ciberseguridad.

A modo de conclusion tras analizar toda la informacion del presente apartado, se puede concluir
que la estandarizacion de la seguridad de la informacion ha evolucionado junto con los avances
digitales, adaptandose a las necesidades y desafios de cada época. Por tanto, en el presente trabajo
se realizara una analisis previo sobre el contexto tecnoldgico actual de las compaiiias de pequefio
y mediano tamarfio, para lograr un enfoque adecuado de la solucion a desarrollar.
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2.2 Trabajos de Referencia

Previo a el desarrollo del presente trabajo se ha llevado a cabo una busqueda de documentos y
proyectos académicos que guarden similitud con los objetivos propuestos en este trabajo.

Tras un andlisis detallado de la documentacion existente, se han seleccionado algunos de los
principales proyectos que abordan tematicas relacionadas con la seguridad de la informacion en
empresas. Estos proyectos se han elegido por su relevancia, originalidad y contribucion al campo
de estudio. A través de esta revision bibliografica, se busca contextualizar el presente trabajo en
el marco de las investigaciones previas y establecer una base sélida para el desarrollo de nuevas
propuestas y soluciones en el &mbito de la ciberseguridad empresarial.

2.2.1 Esquema Nacional de Seguridad: Proteccion de una infraestructura critica del sector
administracion

El primer proyecto referenciado es el Trabajo Fin de Grado realizado por Jorge Revert Enguix
en la Escola Técnica Superior d’Enginyeria Informatica de la Universitat Politécnica de
Valéncia, durante el curso 2018-2019(Revert Enguix 2019). Este proyecto se centra en el
estudio del Esquema Nacional de Seguridad y su normativa, con el objetivo de elaborar una
guia para la proteccion de infraestructuras criticas del sector administrativo. La guia
desarrollada permite realizar una adecuacion al Esquema Nacional de Seguridad, cumpliendo
con las medidas de seguridad necesarias para dichas infraestructuras. Ademas, se propone el
desarrollo de una aplicacion que facilite la evaluacion de estas infraestructuras y verifique su
cumplimiento con la normativa. Los objetivos del proyecto incluyen la identificacion de
medidas de seguridad, el desarrollo de una guia y la creacion de una aplicacion para evaluar
la seguridad de las infraestructuras criticas.

Destacar que el autor, a modo de conclusion, establece ciertas areas de mejora relacionadas
con las limitaciones en el desarrollo de la aplicacion como son la complejidad de la
investigacion y recopilacion de informacion relacionada con las normativas y guias
existentes.

2.2.2 Guia para la Adecuacion de Organizaciones al Esquema Nacional de Seguridad

Este proyecto tiene como objetivo principal desarrollar una guia que facilite a organizaciones,
tanto publicas como privadas, el cumplimiento del Real Decreto 3/2010(Serrat Troncho
2021). Esta guia se enfoca en el proceso de adecuacion al Esquema Nacional de Seguridad,
utilizando la metodologia PDCA y proporcionando herramientas para la identificacion de
activos esenciales, la categorizacion de sistemas de informacion, el andlisis de riesgos, el plan
de mejora de seguridad, la declaracion de aplicabilidad y demas documentacion necesaria
para cumplir con la normativa. El proyecto busca nivelar la guia en funcion de los
conocimientos técnicos del lector y seguir las buenas practicas sugeridas por el Centro
Criptoldgico Nacional. Se enfoca en generar confianza en los ciudadanos respecto al uso de
tecnologias en la relacion con la Administracion Publica, promoviendo el cumplimiento del
ENS para proteger la informacion y los servicios de las organizaciones.

2.2.3 Implantacion del Reglamento General de Proteccidon de Datos v adaptacion al Esquema
Nacional de Seguridad de manera integrada en el Sistema de Gestidon de Seguridad de la
informacion basado en la ISO 27001
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El proyecto se centra en mitigar los riesgos que afectan a la seguridad del Sistema de Gestion
de Seguridad de la Informacién (SGSI) de una empresa de transporte publico(Jiménez Gémez
2019). Se realiza un analisis de riesgo cualitativo basado en la metodologia Magerit,
identificando activos y amenazas, y se desarrolla un plan para implementar el Reglamento
General de Proteccion de Datos (RGPD) y adaptarse al Esquema Nacional de Seguridad
(ENS) utilizando la norma ISO 27001.

El objetivo principal es asesorar y brindar soporte para la adecuacion e implantacion del
RGPD en el SGSI, integrado con la ISO 27001. Se crea un Marco de Convergencia Normativa
para alinear las diferentes normativas y garantizar los niveles de seguridad necesarios. Se
identifican fortalezas y debilidades de la empresa y se proponen medidas especificas para
mejorar la seguridad de la informacion. Finalmente, se entregan propuestas de proyectos para
subsanar los puntos criticos, permitiendo a la empresa seleccionar las medidas a implantar
segun sus necesidades.

2.2.4 Esquema Nacional de Seguridad: Proteccion de una infraestructura critica hospitalaria

El proyecto se centra en el estudio de la normativa relacionada con el Esquema Nacional de
Seguridad y su aplicacion en una infraestructura critica hospitalaria(Montd, José 2017). La
finalidad es desarrollar una aplicacion en Java para ayudar a los auditores a garantizar el
cumplimiento de la normativa de manera efectiva. Se destaca la importancia de la seguridad
en la era de la informatizacion, especialmente en el &mbito hospitalario, donde la proteccion
de la vida de las personas depende cada vez mas de la seguridad de los sistemas de
informacion. El proyecto propone medidas para adecuar la infraestructura hospitalaria al
Esquema Nacional de Seguridad y ofrece una aplicacion de escritorio para facilitar el trabajo
de los auditores. Se sugiere la necesidad de continuar investigando en este tema,
especialmente en la aplicacion practica de la normativa en entornos hospitalarios reales y en
la mejora y funcionalidad de la aplicacion desarrollada. El autor destaca el desafio de
recopilar y analizar la extensa normativa, asi como la satisfaccion personal que le ha
proporcionado el proyecto como culminacion de sus estudios de grado.
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2.3 Critica al estado del arte

En el apartado anterior se revela una tendencia predominante en los proyectos académicos
espafioles relacionados con la seguridad de la informacion: la referencia recurrente a normativas
como la ISO 27001 y el Esquema Nacional de Seguridad (ENS). Estas normativas, si bien son
fundamentales para establecer estandares de seguridad y garantizar la proteccion de la
informacion en sectores criticos como el publico y el hospitalario, tienden a dejar de lado a un
importante segmento de empresas: las compaiiias pequefias y medianas.

La mayoria de los proyectos revisados se centran en grandes entidades, como hospitales, entidades
gubernamentales o empresas consolidadas, lo cual refleja una omision significativa de las
necesidades de seguridad de las compaiias més pequefias. Sin embargo, en la era de la creciente
digitalizacion, estas empresas también se estan viendo cada vez mas expuestas a riesgos
relacionados con la seguridad de la informacion(Seguridad y biometria | Ciudadania | INCIBE).

Es necesario reconocer la importancia de adaptar las politicas de seguridad de la informacién a
las necesidades y capacidades de las pequefias y medianas empresas. La falta de recursos
financieros y técnicos para implementar normativas tan especificas como la ISO 27001 puede
resultar prohibitiva para muchas de estas compaiiias. Por lo tanto, es crucial investigar politicas
de seguridad mas flexibles y escalables que permitan a las empresas de menor tamafo proteger
sus sistemas de manera efectiva sin incurrir en costos excesivos.

En este sentido, se priorizara centrarse en los conceptos fundamentales de seguridad de la
informacion, tales como la confidencialidad, integridad y disponibilidad, en lugar de generar guias
de cumplimiento tan especificas que su implementacion resulte inaccesible para empresas con
recursos limitados. Esta aproximacion mas pragmatica y orientada a los conceptos basicos de
seguridad puede facilitar la adopcién de medidas de proteccion adecuadas para empresas de todos
los tamafios, promoviendo asi un entorno empresarial mas seguro y resiliente en el panorama
digital actual.
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3. ANALISIS DEL PROBLEMA

Tras analizar el origen y la necesidad de los estandares de seguridad en respuesta a la evolucion
digital, este capitulo busca explorar el contexto actual de amenazas digitales, con especial
atencion en las pequefias y medianas empresas.

En la seccion 3.1. se contextualiza la situacion actual con respecto a la evolucion de las
herramientas informaticas en los negocios y su relacion con el mundo de la seguridad de la
informacion.

En la seccion 3.2. se analiza las principales problematicas existentes en la adopcion de medidas
de seguridad, en especifico se detalla los principales problemas de las compaiiias de pequeiio y
mediano tamaiio al intentar establecer marcos estandarizados de seguridad de las TI.

3.1 Contexto actual

3.1.1 Macrotendencias

En la ultima década, el mundo ha experimentado una transformacion radical impulsada por
la digitalizacion. La expansion exponencial de la tecnologia digital ha generado un vasto
ecosistema de informacion interconectada, redefiniendo la forma en que las organizaciones
gestionan, almacenan y utilizan los datos. Esta era digital ha desencadenado un crecimiento
sin precedentes en la cantidad de datos generados, procesados y compartidos a
diario(European Foundation for the Improvement of Living and Working Conditions. 2021).

Tal es el grado de relevancia de este sector que la Union Europea que ha establecido objetivos
digitales como la utilizacion de la nube, la IA o los macrodatos por el 75 % de las empresas
de la UE o conseguir que mas del 90 % de las pymes alcanzan al menos un nivel basico de
intensidad digital para 2030 (La década digital de Europa: Objetivos para 2030 Comision
Europea). Para medir esta evolucion la Union europea ha creado el indice “Digital Economy
and Socity Index”(DESI).

Integration of Digital Technology

Digital intensi
- Dightal technologies
= e-Commerce

llustracion 1. Evolucion anual de la integracion de las tecnologias Digitales en la UE. Fuente: European Commission.

La UE ha establecido tres métricas principales para evaluar el grado de integracion de
tecnologia digital: Uso de tecnologias digitales, intensidad digital y e-commerce. De estas
tres, el uso de las tecnologias digitales es la que mayor grado de crecimiento esta
experimentado.
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Digital technologies for businesses

= Electronic Informati.
= -+ Social media

Ilustracion 2. Evolucion anual de las tecnologias digitales en las empresas de la UE. Fuente: European Commission.

No obstante, el avance de la transformacion digital y el uso de nueva tecnologias ha
desencadenado un mayor riesgo vinculado a las amenazas de robo de informacion. Todo lo
que antes era fisico ahora se ha convertido en datos digitales. Los datos se han convertido en
el recurso mas importante en el mundo digitalizado. Ademas, la transformacion digital ha
permitido que nuestra "informacion" se almacene en cualquier medio digital, lo que ha creado
una nueva area de vulnerabilidad para los ataques.

La digitalizacion amplia las oportunidades para individuos, grupos u organizaciones, que
buscan obtener beneficios, obtener informacion confidencial, causar dafio o simplemente
mostrar sus habilidades. Los riesgos son diversos y extensos e incluyen la toma de
informacién mediante cifrado, el espionaje para obtener datos, asi como la interrupcion de
servicios mediante ataques DDoS, entre otros(KAMBOURAKIS, NEISSE, NAI-FOVINO
2021).

La seguridad de la informacién, en conjunto con la ciberseguridad, constituye un entorno
complejo y cambiante que implica interacciones entre individuos, procesos, tecnologia y
servicios en el Internet de Todo (IoE). Esta estrechamente vinculada con la infraestructura de
comunicacion y fisica, ya sea por medios cableados o inalambricos. En este contexto, la
seguridad de la informacion es esencial para mantener la competitividad, no solo a nivel
empresarial sino también a nivel nacional e internacional. La Union Europea reconoce esta
necesidad en documentos como JOIN/2017/0450(JOINT COMMUNICATION TO THE
EUROPEAN PARLIAMENT AND THE COUNCIL Resilience, Deterrence and Defence:
Building strong cybersecurity for the EU 2017) y la directiva de la UE 2016/1148(BOE.es -
DOUE-L-2016-81297 Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo,
de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel comun
de seguridad de las redes y sistemas de informacion en la Union).
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3.1.2 Amenazas

Antes de conocer las técnicas de ataque de seguridad mas comunes, hay que tener en
consideracion dos términos muy relevantes, “Incidencia de Seguridad” y “Brecha de
Seguridad”, conceptos que se encuentran estrechamente relacionados:

Incidencia de seguridad

“Evento o situacion en el entorno digital que afecta la confidencialidad, integridad o
disponibilidad de sistemas, datos o recursos tecnoldgicos. Estas incidencias pueden
variar desde ataques cibernéticos y vulnerabilidades de software hasta errores
humanos y desastres naturales que impactan la seguridad y operatividad de los
sistemas y la informacién”(Cichonski et al. 2012).

“Una ocurrencia que pone en peligro, de manera real o potencial, la confidencialidad,
integridad o disponibilidad de un sistema de informacién o de la informacion que el
sistema procesa, almacena o transmite, o que constituye una violacién o una amenaza
inminente de violacion de las politicas de seguridad, procedimientos de seguridad o
politicas de uso aceptable.”(NIST)

Brecha de Seguridad

“Una brecha de seguridad se refiere a la falla o vulnerabilidad en la seguridad de un
sistema, red, aplicacion o infraestructura tecnologica que permite a actores no
autorizados acceder a informacion confidencial, realizar acciones maliciosas o
comprometer la integridad, disponibilidad y confidencialidad de los activos
digitales.” (ISO27000 and Information Security: A Combined Glossary)

“La pérdida de control, compromiso, divulgacién no autorizada, adquisicion no
autorizada, o cualquier ocurrencia similar en la que: una persona que no sea un
usuario autorizado accede o potencialmente accede a informacion de identificacion
personal; o un usuario autorizado accede a informacion de identificacion personal
con un propdsito distinto al autorizado.”(NIST)

En resumen, un incidente de seguridad es un evento que afecta la seguridad informatica,
mientras que una brecha de seguridad es el resultado observable de un incidente exitoso que
ha comprometido la seguridad y ha permitido el acceso no autorizado o la exposicion de
informacion confidencial. La gestion adecuada de los incidentes de seguridad es crucial para
evitar que evolucionen en brechas de seguridad y para mitigar su impacto en la organizacion.

Para la descripcion y clasificacion de los diferente incidentes de seguridad existe un marco
estandarizado llamado VERIS(The VERIS Framework) (“Vocabulary for Event Recording
and Incident Sharing”). Este marco proporciona un conjunto de categorias y definiciones que
ayudan a las organizaciones a describir los detalles clave de un incidente de seguridad de
forma coherente y facil de comprender. Las categorias principales utilizadas para describir un
incidente son las 4As: Actor (quién), Accion (como), Activo (donde) y Atributo (qué).

Relacionado con este estandar, Verizon (compaiiia de telecomunicaciones de ambito
internacional que ofrece servicios de seguridad cibernética) publica anualmente un informe
en el que se analiza las razones principales por las que se producen estas brechas e incidentes
de seguridad en los datos(DBIR Report 2023 - Master’s Guide). En el informe publicado por
Verizon en 2023 se destacan las siguientes conclusiones con respecto al panorama actual con
relacion a los amenazas cibernéticas:
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Los ataques de ingenieria social suelen ser muy efectivos y extremadamente
lucrativos para los ciberdelincuentes. Por eso los ataques de compromiso de correo
electronico empresarial casi se han duplicado y ahora representan mas del 50% de los
incidentes.

El 74% de todas las brechas identificadas involucran el elemento humano, ya sea a
través de errores, uso indebido de privilegios, uso de credenciales robadas o
ingenieria social.

La motivacion principal para los ataques es el interés financiero, siendo el objetivo
del 95% de las brechas.

Las tres formas principales en que los atacantes acceden a una organizacion son a
través de credenciales robadas, phishing y explotacion de vulnerabilidades.

El ransomware es una de las acciones principales presentes en las brechas, y aunque
no ha crecio durante el ultimo afio, se ha mantenido estadisticamente estable en un
24%.

Paralelamente, Microsoft publica anualmente un informe centrado en las amenazas
identificadas de su producto, Microsoft Defender en el que se destacan las siguiente
conclusiones(Microsoft Digital Defense Report 2022 | Microsoft Security):

La amenaza del ransomware y la extorsion se esta volviendo mas sofisticada con
ataques dirigidos a gobiernos, empresas e infraestructuras criticas.

Los atacantes cada vez amenazan mas con divulgar datos sensibles para fomentar el
pago de rescates.

El ransomware es el ataque mas comunmente utilizado, ya que un tercio de los
objetivos son comprometidos con éxito y el 5% de ellos son extorsionados.

Los ataques de phishing de robo de credenciales que apuntan indiscriminadamente a
todas las bandejas de entrada estin en aumento, y el compromiso de correo
electronico empresarial, incluido el fraude de facturas, representa un riesgo
significativo de ciberdelincuencia para las empresas.
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3.1.3 Tecnologias actuales de proteccién

Este apartado se propone examinar la variedad de herramientas y técnicas existentes para
poder salvaguardar la informacion.

El listado seleccionado de tecnologias representa un conjunto diversificado que abarca desde
métodos clésicos de seguridad como firewalls y deteccion de virus, hasta enfoques mas
vanguardistas como la autenticacién biomeétrica, el rastreo de vulnerabilidades y la proteccion
de dispositivos del Internet de las Cosas (loT). Cada una de estas herramientas y tecnologias
desempefia un papel crucial en la defensa contra amenazas cibernéticas, ya sea asegurando la
autenticidad de wusuarios, detectando intrusiones o evaluando la seguridad de
sistemas(Moallem 2021):

Encriptacion: El cifrado constituye una estrategia fundamental en ciberseguridad al
transformar el texto original de tal manera que solo aquel usuario en posesion del codigo
secreto o la clave de descifrado pueda acceder a su contenido. Esta técnica brinda una
capa adicional de proteccion a la informacion sensible(What is encryption? How it works
+ types of encryption — Norton).

Autentificacion: Existen distintos sistemas de autenticacion para resguardar la identidad
del usuario y los recursos del sistema frente a diversos tipos de ataques. La eleccion del
método de autenticacion utilizado depende de las necesidades, recursos disponibles y
prioridades. Existen tres enfoques principales que delinean la naturaleza de estos sistemas
de autenticacion, los cuales se fundamentan en la posesion de conocimiento, tokens o
biometria, tal como se detalla en las secciones siguientes(Abdulkader, Atia, Mostafa
2015):

1. Autentificacion basada en el conocimiento
2. Autenticacion basada en los tokens

3. Autentificacion basada en la biometria

Firewall: Los tecnologia de los dispositivos firewalls son una pieza fundamental en la
seguridad de las redes, crean una barrera ficticia que controla el flujo de datos tanto hacia
dentro como hacia fuera de una organizacion. Esta barrera se considera la primera linea
de defensa y tiene la capacidad de bloquear ciertos tipos de paquetes entrantes, un proceso
conocido como filtrado de ingreso. Su objetivo principal es proteger la red y evitar
accesos no autorizados(Scarfone, Hoffman 2009).

Proteccion Endpoint: Las tecnologias basadas en puntos finales (“Endpoint”) son
proactivas al permitir una vision detallada de lo que sucede en los dispositivos finales de
uso en produccidon. Estas soluciones permiten la visualizacion de cambios fisicos y
logicos en la configuracion, asi como la identificacion precisa de los datos de
configuracion disponibles, como la version del producto o la aplicacion de parches
especificos. Ademas, estas tecnologias no se ven afectadas por los protocolos de
comunicacion utilizados, ya que acceden directamente a los datos de configuracion reales.
Estos sistemas ofrecen la capacidad de respaldar estos datos, almacenandolos localmente
y externamente para su conservacion y seguridad(Hollis, Zahn 2017).

Deteccion de correos electronicos maliciosos: Los navegadores son la primera linea de
defensa ante intentos de obtener credenciales de manera fraudulenta a través del correo
electronico. Los mecanismos de seguridad del navegador emplean listas de exclusion
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suministradas por plataformas de denuncia como PhishTank, SafeBrowsing y
SmartScreen(Catal et al. 2022).

Seguridad de la red: Para poder conseguir la seguridad de la red existen diferente
tecnologias que permiten proteger esta area.

O

El control de acceso a la red (NAC) se emplea para verificar el estado de cada
dispositivo que se conecta a la red. Este mecanismo evalua cada dispositivo en la
red para garantizar que tenga un antivirus adecuado, esté actualizado y tenga las
configuraciones correctas antes de permitir su ingreso a la red.(;Qué es la
seguridad de red? | IBM):

Una red privada virtual (VPN), permite ocultar la direccion IP y ubicacion de los
usuarios(Seguridad de la red: ;Qué es, como funciona y qué tipos existen?).
Deteccion y respuesta de red (NDR) son técnicas basadas en aprendizaje
automatico (Machine Learning) que analizan el trafico de la red y pueden generar
alertas ante cualquier actividad de red inusual en base a las reglas
definidas.(Soluciones de seguridad: Network Detection & Response 2021).

Los sistema de prevencion de intrusiones (IPS) monitorea el trafico de la red para
identificar posibles amenazas y toma medidas automaticas para bloquearlas.
Ademas, alerta al equipo de seguridad, finaliza conexiones riesgosas, elimina
contenido malicioso o activa otros dispositivos de seguridad, segiin sea
necesario(,; Qué es un sistema de prevencion de intrusiones (IPS)? | IBM).
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3.1.4 Normativas v estandares de seguridad de la informacioén

Vinculado a este proceso de digitalizaciéon nace una necesidad de establecer un mayor grado
de seguridad en la informacion en relacion con las nuevas tecnologias utilizadas. Por ello, las
compafiias comparten un especial interés en como mejorar la gestion del riesgo de
ciberseguridad mediante el uso del marco de seguridad estandarizados.

Esta necesidad se puede evidenciar en el proyecto de la comision europea planificado en su
agenda del 2019 al 2024 en el que se pretende establecer un conjunto estandarizado de normas
de seguridad de la informacion de alto nivel para todas las instituciones, organismos, oficinas
y agencias de la Unidn para garantizar un nivel mejorado y consistente de proteccion contra
las amenazas en constante evolucion a su informacion(Security at the Commission - European
Commission).

En el contexto actual los estandares juegan un papel importante en mejorar los enfoques de
seguridad de la informacion en diferentes regiones geograficas y comunidades ya que
pueden(Standards for Cyber Security):

Mejorar la eficiencia y efectividad de procesos clave.

Facilitar la integracion e interoperabilidad de sistemas.

Permitir la comparacion significativa entre diferentes productos o métodos.
Estructurar el enfoque para implementar nuevas tecnologias o modelos de
negocios.

Simplificar entornos complejos.

o Promover el crecimiento econoémico.

O O O O

o

Aungque la seleccion de un marco de gestion de la seguridad de la informacion no cuenta con
un enfoque Unico para gestionar el riesgo de ciberseguridad en las organizaciones, su objetivo
principal es reducir y gestionar mejor los riesgos relacionados con la seguridad de la
informacion(Quick Start Guide 2023).
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3.2 Brechas y desafios identificados

En el contexto dinamico y siempre cambiante del panorama tecnoldgico actual, las pequefias y
medianas empresas se encuentran cada vez mas expuestas a diversas amenazas cibernéticas que
podrian comprometer la seguridad de su informacion sensible(DBIR Report 2023 - Small Medium
Business (SMBs) Data Breaches). Ante este desafio, la implementacion de estandares de
ciberseguridad se presenta como una estrategia fundamental para salvaguardar los activos
digitales y garantizar la continuidad operativa.

Este apartado tiene como objetivo abordar detenidamente las brechas y desafios que surgen al
momento de seleccionar y aplicar estandares de seguridad de la informacion en el entorno
especifico de las PYMEs.

Fundamentalmente el siguiente apartado se analizara el informe publicado por la ENISA (Agencia
de la Union Europea para la ciberseguridad) en la que han identificado los retos principales en la
estandarizacion de la ciberseguridad(Standards for Cyber Security):

3.2.1 Desafio organizacional

Uno de los desafios mas significativos que enfrentan las empresas pequefias y PYMEs al
implementar normativas de ciberseguridad radica en la diversidad de estandares desarrollados
por multiples Organizaciones de Desarrollo de Estandares (SDOs) en los ultimos diez afios.
Este fendmeno, impulsado en gran medida por la industria y motivado por la necesidad de
agilizar procesos, ha generado una abundancia de marcos normativos que buscan abordar
diferentes aspectos de la ciberseguridad.

El surgimiento de SDOs como Oasis(OASIS Open Home), W3C(Web Standards), ITILUTIL
- ITIL), entre otros, ha sido en parte una respuesta a la inversion sustancial de tiempo y
recursos humanos requeridos por los SDOs tradicionales, como el Instituto Europeo de
Normas de Telecomunicaciones (ETSI)(Ministerio para la Transformacion Digital y de la
Funcion Publica - Instituto Europeo de Normas de Telecomunicaciones (ETSI)) y la Union
Internacional de Telecomunicaciones (ITU)(Sobre Ila Union Internacional de
Telecomunicaciones (UIT)). Ademas, la convergencia de la estandarizacion, que antes se
centraba en sectores especificos, ahora se ha extendido a varias industrias.

Esta proliferacion de SDOs ha llevado a un aumento en la cantidad de estandares publicados,
lo que, paraddjicamente, puede convertirse en una fuente de confusion para los usuarios
finales, especialmente para las PYMEs y empresas pequefas con recursos limitados. La
diversidad de estandares disponibles puede plantear un desafio organizacional significativo
en términos de la seleccion adecuada del marco normativo que mejor se adapte a las
necesidades y capacidades especificas de una PYME en particular(Arora).

La gestion de esta diversidad normativa se convierte en una tarea crucial, requiriendo una
comprension profunda de los requisitos de cada estandar y su alineacion con los objetivos de
seguridad de la informacion de la empresa.

Ademas, este desafio organizacional se ve acelerado por la rapidez con la que evolucionan y
se actualizan estos estandares, lo que puede generar la necesidad constante de ajustar y
mantener las practicas de ciberseguridad en conformidad con las ultimas normativas. En este
sentido, abordar la diversidad de estandares no solo implica una eleccion inicial informada,
sino también la capacidad de adaptarse y mantenerse actualizado en un entorno normativo en
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constante cambio(The Evolution of Security Operations and Strategies for Building an
Effective SOC).

3.2.2 Areas de estandarizacion

La participacion de los intereses industriales en actividades de estandarizacion tiende a ser
impulsada por areas de trabajo que se alinean con los intereses centrales de los proveedores
de servicios, como la autenticacion y la facturacion. Aunque se observa un interés general
creciente en el ambito de la privacidad, se espera que el interés especifico de la industria
disminuya.

Actualmente, no existe una unica y continua linea de estdndares relacionada con la
ciberseguridad, sino mdas bien varias d4reas discretas que son objeto de
estandarizacion(Standards for Cyber Security):

e Estandares técnicos.

e Meétricas (principalmente relacionadas con la continuidad del negocio).
e Definiciones.

e Aspectos organizativos.

Algunas areas pueden estar potencialmente sobre estandarizadas, como es el caso de la
gobernanza de la seguridad de la informacion y la gestion de riesgos, donde existen
numerosos estandares. Por otro lado, en algunas areas faltan estandares, como en el caso de
la privacidad y la legislacion de proteccion de datos, donde hay relativamente pocos
estandares. De manera similar, existen pocas normativas que aborden los niveles de servicio,
0 mas ampliamente, los acuerdos y contratos de servicio, términos de uso y condiciones, etc.

Un analisis rapido a través de las ofertas de diferentes proveedores de servicios en la nube
revela que cada proveedor tiene un texto legal diferente (a menudo extenso) que describe los
términos de uso y las excepciones a las obligaciones. Esta diversidad legal subraya la falta de
estandares en areas criticas que afectan directamente la relacion entre proveedores de
servicios y usuarios finales.

En este panorama, es evidente que la estandarizacion en el campo de la ciberseguridad no
sigue una ruta uniforme, y algunas areas pueden ser objeto de mayor atencion y desarrollo
normativo que otras. Este analisis critico busca arrojar luz sobre las disparidades existentes y
resaltar la necesidad de un enfoque equilibrado que aborde tanto la sobre estandarizacion
como la falta de estandares en areas esenciales para la seguridad de la informacién y la
privacidad(Key Performance Indicators for Security Governance, Part 2: Security Reporting
for Senior Management).

3.2.3 Falta de agilidad

El proceso de disefiar y aprobar estandares es largo, a menudo extendiéndose por meses o
incluso afos, mientras que el entorno de tecnologia de la informacion (TI) evoluciona
rapidamente. La falta de agilidad en este proceso puede conducir a estandares obsoletos o
parcialmente aplicables a situaciones del mundo real(Cardinal, Sitkin, Long 2004).

Para abordar esta problematica, una de las alternativa existentes plantea utilizar documentos
de buenas practicas(5. National Cybersecurity Strategy Good Practice). Estos documentos,
sometidos a procedimientos de control de cambios menos estrictos, podrian desarrollarse de
manera mas rapida hasta alcanzar la madurez necesaria. Una vez maduros, estos documentos
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podrian servir de base para la creacion de estandares correspondientes. Esta aproximacion
proporciona flexibilidad y agilidad, permitiendo la actualizacion constante y asegurando que
los estandares resultantes sean pertinentes y aplicables a las cambiantes necesidades de la
ciberseguridad([CSL STYLE ERROR: reference with no printed form.]).

3.2.4 Consideraciones econémicas

En el estudio de Verizon, anteriormente analizado, se comprob0 si el tamafo de la compafiias
es un factor influyente en la cantidad y tipos de amenazas detectadas, concluyendo finalmente
que no. Cada vez mas, tanto las PYMES como las grandes empresas estan utilizando servicios
e infraestructuras similares, lo que significa que sus superficies de ataque comparten mas
similitudes que nunca. Sin embargo, lo que es muy diferente son los recursos que dispone
cada compaiiia para ser capaz de responder ante las amenazas(DBIR Report 2023 - Small
Medium Business (SMBs) Data Breaches).

DigitalOcean fue un paso mas alla y consulto directamente a las compafiias pequefias y
medianas cual es su principal preocupacion en materia de ciberseguridad. En este estudio se
confirmo que la falta de tiempo para gestionar la seguridad era la mayor preocupacion (25%).
Esto demuestra que muchas pequefias empresas encuentran desafiante dedicar personal y
tiempo a mantener sus sistemas de seguridad, lo que puede ponerlas en mayor riesgo de sufrir
diversos tipos de ataques de seguridad(2023).

Looking to 2023, what is your biggest
concern related to security?

25%
20% <
15%

10% -

Ransomware Phishing DDoS attacks Data loss/ Lack of time  Lack of budget Other
attacks attacks data theft tomanage  tomanage
security security

Tlustracion 3.Mayores preocupaciones ciberseguridad empresas pequerio y mediano tamaiio. Fuente: Digital Ocean.

3.2.5 Falta de concienciacion

La implementacion efectiva de estandares de seguridad se ve obstaculizada cuando los
usuarios y organizaciones no estan plenamente conscientes del riesgo derivado del uso de
herramientas tecnoldgicas. Esta falta de concienciacion puede derivar en una adopcion pasiva
de soluciones que podrian no ser las mas beneficiosas a largo plazo.

Esto se puede reflejar en un caso reciente de ciberataque a una de las empresas proveedoras
de internet mas grande de Espaiia, Orange. En este caso la compaifiia no establecié medidas
de seguridad de acceso lo suficientemente robustas para su sistemas principal de gestion de
red(Aguiar 2024).

A modo de obtener una referencia del estado actual de la concienciacion del estado espaiiol
en relacion con la concienciacion en ciberseguridad se ha utilizado el reporte anual de 2024
Cisco Cybersecurity Readiness Index Spain(2024 Cisco Cybersecurity Readiness Index
2024). Cisco plantea un indice de Preparacion en Ciberseguridad, como métrica para aborda

26



el panorama actual de la ciberseguridad y evaluar la preparacion de las organizaciones a nivel
global para enfrentar los riesgos actuales en este ambito basado en 5 pilares fundamentales:
inteligencia de identidad, resiliencia de red, confianza en las maquinas, reforzamiento de la
nube y fortificacion de la Inteligencia Artificial (IA).

Tras el analisis realizado por CISCO en este 2024 en base a su indice, se ha concluido que
solo el 3% de las organizaciones encuestadas califican en la categoria Madura. Casi tres
cuartos (71%) se encuentran en las dos categorias mas bajas (Formativa, 60% y Principiante,
11%). En Espatfia, el 2% de las organizaciones estan en la etapa Madura de preparacion, el
18% en la etapa Progresiva, el 61% en la etapa Formativa y el 19% en la etapa de Principiante.

Overall Readiness

@ mzture @ Progressive  ® Formative @ Baginner

Global [v<] Spain

11% '

Ilustracion 4. Indice de preparacion en ciberseguridad 2024. Fuente: CISCO

27



4. SOLUCION PROPUESTA

Tras el analisis exhaustivo de la historia de los estandares de seguridad y en la comprension del
contexto actual de amenazas digitales, se desarrollara una herramienta integral que aborde las
brechas y desafios identificados para las empresas pequefias y medianas (PYMESs) en cuanto a la
seguridad de la informacion.

Esta herramienta tiene como objetivo principal permitir a las PYMEs realizar un analisis del
estado de madurez de su compaiiia en relacion con la seguridad de la informacion de sus sistemas
informaticos y ofrecer soluciones basadas en estandares e instituciones lideres en este campo en
la actualidad.

La herramienta proporcionara un cuestionario exhaustivo que permitira a las empresas de pequefio
y mediano tamafio evaluar su estado actual en términos de seguridad de la informacion. Este
cuestionario abarcara 4dreas como la infraestructura de TI, las politicas de seguridad, la
concienciacion del personal y la gestion de riesgos.

Una vez completada la evaluacion, la herramienta comparara los resultados con los estandares de
seguridad de la informacion reconocidos a nivel internacional. De esta forma las compaiiias
podran identificar areas de mejora y establecer objetivos claros.

Con base en los resultados de la evaluacion y el analisis comparativo, la herramienta generara
recomendaciones personalizadas para cada compafiia. Estas recomendaciones estaran alineadas
con las mejores practicas de seguridad de la informacién y podran incluir entre ostros aspectos,
la implementacion de medidas especificas, la adopcion de politicas de seguridad y la formacion
del personal...
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5. DISENO DE LA SOLUCION

En este capitulo, se explicara de forma detallada la manera en la que se ha disefiado la solucion
para que esta sea eficaz y eficiente.

5.1 Seleccion de estandares de seguridad

La seguridad de la informacion se ha convertido en un pilar fundamental para la proteccion de
activos digitales, datos confidenciales y la continuidad operativa de las organizaciones en un
mundo cada vez mas interconectado. Sin embargo, este panorama de creciente complejidad
también ha dado lugar a un desafio paradojico: el exceso de informacién y la proliferacion de
normativas de seguridad.

La existencia de multiples normativas y enfoques puede llevar a una confusion generalizada. Las
organizaciones pueden encontrarse en una encrucijada al intentar discernir cuales son las medidas
de seguridad mas adecuadas para su entorno especifico. El esfuerzo por cumplir con todas las
normativas puede dispersar los recursos y desviar la atencion de los riesgos cibernéticos mas
criticos.

La adopcion de un enfoque estratégico se vuelve esencial en este contexto. En lugar de abordar
ciegamente cada normativa individual, las organizaciones deben priorizar la identificacion de sus
activos mas valiosos y los riesgos mas probables que enfrentan.

Por ello, en esta guia se ha planteado un enfoque generalizado, realizando un analisis sobre: ISO
27001, NIST SP 800, HIPAA, PCI DSS V. 3.2.1 y CIS.

5.1.1 ISO 27001

La normativa ISO 27001 es un estandar internacional ampliamente reconocido que se centra
en el establecimiento, implementacién, mantenimiento y mejora de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) efectivo dentro de una organizacion. Este estandar
proporciona un marco sélido para gestionar los riesgos de seguridad de la informacién y
proteger los activos valiosos de una organizacion, incluyendo datos, sistemas, procesos y
personas (ISO, 2023).

La ISO 27001 es parte de la serie ISO 27000, que esta dedicada a la gestion de la seguridad
de la informacion. Fue publicada por primera vez en 2005 por la Organizacion Internacional
de Normalizacion (ISO) y la Comision Electrotécnica Internacional (IEC), en respuesta a la
creciente necesidad de abordar los desafios de seguridad cibernética y de la informacion que
enfrentan las organizaciones en todo el mundo(Spencer 2019).

El principal objetivo de la ISO 27001 es proporcionar un enfoque sistematico y coherente
para identificar, evaluar y tratar los riesgos relacionados con la seguridad de la informacion.
Ayuda a las organizaciones a establecer un marco de trabajo integral para la gestion de la
seguridad, alineando los objetivos de seguridad con los objetivos comerciales y operativos
mas amplios. Ademas, busca garantizar la confidencialidad, integridad y disponibilidad de la
informacién, asi como minimizar la posibilidad de incidentes de seguridad(14:00-17:00
2023).

5.1.2 NIST SP 800
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La serie de publicaciones NIST SP 800 es un conjunto de estandares, directrices y
recomendaciones desarrolladas por el Instituto Nacional de Estandares y Tecnologia (NIST)
de los Estados Unidos en el ambito de la ciberseguridad y la proteccion de la informacion.
Estas publicaciones estan disefiadas para ayudar a las organizaciones a fortalecer sus practicas
de seguridad, mitigar riesgos y mejorar la resiliencia frente a las amenazas cibernéticas en un
entorno en constante evolucion(Spencer 2019).

El NIST, una agencia del Departamento de Comercio de los Estados Unidos se dedica a
promover la innovacién y la competitividad a través de estandares técnicos y tecnologicos.
La serie NIST SP 800 comenzdé en respuesta a la creciente necesidad de establecer
lineamientos y mejores practicas para asegurar sistemas de informacion y tecnologia en un
mundo digital interconectado. Desde entonces, ha evolucionado y ampliado sus enfoques para
abordar una amplia gama de desafios de seguridad cibernética (NIST Special Publication 800-
series General Information 2018).

El principal objetivo de la serie NIST SP 800 es proporcionar un enfoque coherente y practico
para mejorar la seguridad de la informacion y los sistemas de tecnologia de la informacion.
Las publicaciones dentro de esta serie abordan diversos aspectos de la ciberseguridad, desde
la gestion de riesgos hasta la implementacion de controles técnicos y operativos. Estas
publicaciones se desarrollan en consulta con expertos de la industria y son ampliamente
reconocidas en todo el mundo por su calidad y enfoque integral (NIST Special Publication
800-series General Information 2018).

5.1.3 HIPAA

La Ley de Portabilidad y Responsabilidad del Seguro de Salud (HIPAA, por sus siglas en
inglés) es una legislacion de los Estados Unidos que se centra en la proteccion de la privacidad
y la seguridad de la informacion médica y de salud. HIPAA fue promulgada en 1996 con el
objetivo de abordar la creciente necesidad de proteger la confidencialidad de la informacion
médica y garantizar los derechos de los pacientes en un entorno cada vez mas digital y
conectado(Alder 2022).

HIPAA es una ley federal que establece estandares y regulaciones para la privacidad y
seguridad de la informacion de salud en los sistemas de atencion médica. Fue promulgada el
21 de agosto de 1996 y se compone de dos partes principales: el Titulo I se enfoca en la
cobertura y la portabilidad del seguro médico, mientras que el Titulo II se centra en la
privacidad y seguridad de la informacion de salud(HIPAA History).

Los principales objetivos de la normativa HIPAA son(Health Insurance Portability and
Accountability Act of 1996 (HIPAA) | CDC 2022):

1. Proteccion de la Privacidad: HIPAA garantiza que la informaciéon médica de los
pacientes se mantenga confidencial y que los pacientes tengan control sobre quién puede
acceder a sus registros médicos.

2. Seguridad de la Informacion: HIPAA establece requisitos para garantizar que los
sistemas de atencion médica implementen medidas de seguridad adecuadas para proteger
la informacion de salud contra accesos no autorizados y divulgacion no autorizada.

3. Uso y Divulgacion Adecuados: La normativa establece reglas para el uso y la
divulgacion de la informacion médica, asegurando que se comparta solo con fines
autorizados, como el tratamiento médico, el pago y las operaciones de atencion médica.

5.1.4 PCI DSS
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El PCI DSS es un conjunto de requisitos y medidas de seguridad disefiadas para asegurar que
las organizaciones que manejan informacion de tarjetas de pago mantengan un alto nivel de
seguridad para proteger los datos confidenciales de los titulares de tarjetas. Esta normativa
establece un marco de referencia para abordar los riesgos de seguridad relacionados con el
almacenamiento, procesamiento y transmision de datos de tarjetas de pago(/ndustria de
Tarjetas de Pago (PCI) Norma de seguridad de datos 2016).

El PCI DSS fue establecido en 2006 por las principales compaiias de tarjetas de pago,
incluyendo Visa, MasterCard, American Express, Discover y JCB. Estas organizaciones
formaron el Consejo de Normas de Seguridad de la Industria de Tarjetas de Pago (PCI SSC)
con el proposito de crear un estandar comun para la seguridad de los datos de tarjetas de pago
y prevenir el fraude en la industria(/ndustria de Tarjetas de Pago (PCI) Norma de seguridad
de datos 2016).

Los objetivos principales del PCI DSS son(/ndustria de Tarjetas de Pago (PCI) Norma de
seguridad de datos 2016):

1. Proteccion de Datos Sensibles: Asegurar que los datos confidenciales de los titulares
de tarjetas, como numeros de tarjetas y codigos de seguridad, se mantengan seguros
contra accesos no autorizados.

2. Prevencion de Fraude: Reducir el riesgo de fraude en las transacciones con tarjetas de
pago al establecer medidas de seguridad solidas.

3. Estandar Global: Proporcionar un estandar de seguridad uniforme para la industria de
tarjetas de pago que sea aplicable a nivel global.

5.1.5 CIS

Las normativas CIS (Center for Internet Security) son conjuntos de estandares y controles de
seguridad cibernética desarrollados por el Center for Internet Security, una organizacion sin
fines de lucro dedicada a promover la seguridad cibernética y la resiliencia en todo el mundo.
Estas normativas ofrecen directrices y mejores practicas para ayudar a las organizaciones a
proteger sus sistemas, redes y datos contra amenazas cibernéticas(CIS Controls).

El organismo CIS comenz6 a trabajar en los controles por primera vez en 2008 en
colaboracion con diversas instituciones gubernamentales, empresas y otras organizaciones.
Fue un movimiento surgido desde la base debido a la necesidad de seguridad. El detonante
fue una violacion de seguridad en la base de defensa de Estados Unidos, que también ocurrid
en 2008. Fue la pérdida de datos mas significativa que un equipo informatico militar
estadounidense habia experimentado. Por lo tanto, resalté la importancia de establecer solidos
procedimientos de defensa cibernética(7he Guide: CIS Security Controls).

Los objetivos principales de las normativas CIS son(CIS Controls):
1. Proporcionar directrices practicas y efectivas para mejorar la seguridad cibernética.
2. Promover la adopcion de buenas practicas de seguridad a nivel global.

3. Facilitar la colaboracion y el intercambio de conocimientos entre la comunidad de
seguridad cibernética.

4. Ayudar a las organizaciones a proteger sus activos digitales, datos sensibles y sistemas
criticos.
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5.2 Biasqueda de controles definidos por las normativas

Una vez seleccionadas las normativas de control pertinentes para la evaluacion de la madurez de
las empresas, se ha realizado una busqueda de los controles asociados a cada una de ellas. El
objetivo de este proceso es establecer una métrica para poder valorar el grado de implementacion
de medidas de seguridad de la informacion de las distintas compaiiias.

Para ello, se ha llevado a cabo una investigacion minuciosa, consultando diferentes fuentes
confiables y autorizadas. Se ha recurrido a documentos oficiales proporcionados por las
organizaciones encargadas de la elaboracidon y mantenimiento de cada normativa, asi como a guias
de implementacion, manuales de cumplimiento y otros recursos disponibles publicamente. A
continuacion, se detalla la estructura principal de los controles extraidos de cada una de las
normativas:

5.2.1. ISO 27001

Controles extraidos del libro ISO 27001 controls — A guide to implementing and auditing(/SO
27001 controls — A guide to implementing and auditin) Es esta fuente se detalla como los
controles de seguridad de esta normativa se agrupan en 14 cldusulas principales que cubren
areas como el contexto de la organizacion, el liderazgo, la planificacion, el soporte, la
operacion, la evaluacion del desempefio y la mejora. Cada clausula contiene requisitos
especificos que las organizaciones deben cumplir para establecer y mantener un sistema de
gestion de seguridad de la informacion efectivo y robusto.

5.2.2. NIST SP 800

Controles extraidos de la web oficial de NIST(Computer Security Division 2021). En el
documento NIST SP 800-53 adjunto en la web, se detalla los controles de seguridad y
privacidad de la informacion para sistemas de informacion federales en los Estados Unidos.
La estructura de la normativa se desglosa en 18 familias, cada una cubriendo diferentes
aspectos de la seguridad de la informacidén, como control de acceso, identificacion y
autenticacion, auditoria y responsabilidad, entre otros. Cada familia contiene controles
especificos que proporcionan orientacion detallada sobre las medidas que las organizaciones
deben implementar para garantizar la seguridad de sus sistemas. Ademas, el documento
incluye suplementos de controles para situaciones especificas, como controles de privacidad
y controles para sistemas industriales y criticos.

5.2.3 HIPAA

Controles extraidos la revista oficial online de la asociacion HIPAA(Alder 2023). Sus
controles se organizan en tres areas principales: administrativos, fisicos y técnicos. Los
controles definidos en esta normativa abordan principalmente tematicas relacionadas con la
privacidad y el cumplimiento legal del uso de sistemas informatizados.

5.2.4 PCI DSS

Controles extraidos del repositorio de documentos oficial de la asociacion PCI(Document
Library). Los controles se estructuran en 12 dreas que abarcan desde la construccion y
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mantenimiento de una red segura, la proteccion de los datos de las tarjetas de pago mediante
cifrado y limitaciones de almacenamiento, hasta la implementacion de medidas de control de
acceso y la realizacion de pruebas y monitoreo regular de la seguridad de la red. Estos
controles proporcionan principalmente una guia detallada sobre la proteccion de la
informacion confidencial.

5.2.5 CIS

Controles extraidos de la web oficial del centro para la seguridad de internet (CIS)(CIS
Controls Version 8). Originalmente, existian 20 controles en el marco CIS, pero en versiones
mas recientes se han expandido a 18 para proporcionar un enfoque mas pragmatico y
manejable. Estos controles estan organizados en tres grupos principales: controles basicos de
ciberseguridad, controles de higiene de ciberseguridad y controles avanzados de
ciberseguridad. Juntos, proporcionan una estructura sélida para mejorar la seguridad de la
informacion y proteger las organizaciones contra una gran cantidad de amenazas online.

El proceso de busqueda e identificacion de controles normativos ha implicado una investigacion
exhaustiva y meticulosa, con tal de garantiza que la herramienta de evaluacion sea respaldada por
una base solida de controles reconocidos internacionalmente y alineados con las mejores practicas
de seguridad y cumplimiento legal.
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5.3 Areas de solucién para Pymes

Después de recopilar todos los controles de diversas normativas, se han identificado un total de
856 controles que abordan tematicas complejas y diversas. Con el fin de crear una herramienta
especifica para las pequefias y medianas empresas espaiiolas, se ha realizado una reasignacion y
seleccion de controles, evitando realizar sugerencias que por limitaciones de coste y personal
puede ser complejo de ser llevado a cabo por este tipo de empresas.

Por lo tanto, el proposito principal de este apartado es determinar las areas principales en las que
se centraran las recomendaciones y evaluaciones de las compaiiias.

Para identificar y establecer estas areas criticas de enfoque, se ha realizado una investigacion
utilizando estudios y publicaciones de organizaciones especializadas en ciberseguridad y
seguridad de la informacion como el INCIBE(Seguridad y biometria | Ciudadania | INCIBE). No
obstante, se ha optado como resultado utilizar un informe publicado por ENISA, el principal
organismo europeo en ciberseguridad, que establece 12 directrices fundamentales para proteger a
las empresas pequenas y medianas (SMEs)(ENISA Cybersecurity guide for SMEs_ES):

5.3.1 Desarrollo de una buena cultura de ciberseguridad

Se ha de designar a un responsable dentro de la empresa para gestionar eficazmente los
recursos destinados a la seguridad de la informacion TI, como tiempo del personal, compra
de software y hardware, formacion y desarrollo de politicas efectivas. Ademas, se enfatiza la
importancia de aumentar la participacion y concienciacion de los empleados mediante una
comunicacion clara, formacion adecuada y el establecimiento de normas especificas en las
politicas de ciberseguridad.

5.3.2 Impartir formacion adecuada

Es critico que las empresas proporcionen formacion regular en ciberseguridad para todos los
empleados, con un enfoque adaptado a las necesidades especificas de las pymes y centrado
en situaciones practicas. Ademas, se ha de ofrecer formacion especializada a los responsables
de la gestion de la ciberseguridad, garantizando que estén equipados con los conocimientos y
habilidades necesarios para proteger eficazmente la empresa contra las amenazas
cibernéticas.

5.3.3 Garantizar una gestion eficaz de terceros

Asegurar una gestion activa de todos los proveedores, especialmente aquellos con acceso a
datos sensibles o sistemas criticos. Se deben establecer acuerdos detallados que especifiquen
los requisitos de seguridad y garanticen el cumplimiento por parte de los proveedores, lo que
asegurara la proteccion adecuada de la informacion empresarial.

5.3.4 Desarrollar un plan de respuesta ante incidentes

Elaborar un plan de respuesta ante incidentes que contemple directrices claras, roles definidos
y responsabilidades documentadas para asegurar una respuesta oportuna y profesional a
cualquier incidente de seguridad. La implementacion de herramientas que permitan
monitorear y generar alertas ante actividades sospechosas o fallos de seguridad facilitara una
respuesta rapida y eficaz ante posibles amenazas.

5.3.5 Proteger el acceso a los sistemas

Fomentar el uso de frases de contrasefia, que consisten en una combinacion de al menos tres
palabras aleatorias para formar una frase facil de recordar y segura. En caso de optar por una
contrasefia convencional, es importante asegurarse de que sea larga y contenga una variedad
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de caracteres, incluyendo mayusculas, minusculas, nimeros y caracteres especiales, evitando
términos obvios o secuencias predecibles. Ademas, se aconseja no utilizar informacion
personal accesible en Internet y evitar compartir contrasefias con otros usuarios. Es
fundamental activar la autenticacion de doble factor y considerar el uso de un gestor de
contrasefias dedicado para una gestion segura y eficiente de las credenciales.

5.3.6 Proteger los dispositivos

Dentro de un programa de ciberseguridad se debe mantener protegidos todos los dispositivos
utilizados por el personal, incluyendo computadoras de escritorio, portatiles, tabletas y
teléfonos moviles. Para ello, se recomienda mantener el software actualizado periodicamente,
utilizando una plataforma centralizada para gestionar los parches y activando las
actualizaciones automaticas siempre que sea posible. Ademas, es critico implementar una
solucion de antivirus en todos los dispositivos y evitar la instalacion de software pirata para
prevenir la presencia de programas maliciosos. Asimismo, se deben utilizar herramientas de
proteccion de la web y del correo electronico para bloquear correos no deseados y
potencialmente peligrosos. Es crucial cifrar los datos almacenados en dispositivos moviles y
durante su transmision a través de redes publicas, utilizando tecnologias como VPN o
SSL/TLS. Por tltimo, se recomienda el uso de un gestor de dispositivos moviles (MDM) para
controlar y proteger los dispositivos utilizados por el personal, garantizando la actualizacién
del software, la implementacion de medidas de seguridad y la posibilidad de borrar datos de
manera remota en caso de pérdida o robo del dispositivo.

5.3.7 Proteger su red

El uso de cortafuegos ayuda a gestionar el trafico entrante y saliente de una red, siendo una
herramienta fundamental para proteger los sistemas TI. Se han de implementar cortafuegos
para salvaguardar todos los sistemas importantes, especialmente aquellos conectados a
Internet. Ademas, las empresas deben realizar revisiones regulares de las soluciones de acceso
remoto para garantizar su seguridad. Esto incluye asegurarse de que todo el software esté
actualizado, restringir el acceso desde ubicaciones sospechosas, limitar el acceso a sistemas
especificos, utilizar contrasefas seguras y activar la autenticacion de doble factor. También
es importante contar con un sistema de control y alerta para detectar posibles ataques o
actividades inusuales.

5.3.8 Mejorar la seguridad fisica

Implementar controles fisicos adecuados en los lugares donde se almacena informacion es
importante para garantizar su seguridad. Por ejemplo, los dispositivos moviles y los
ordenadores portatiles de la empresa no deben dejarse sin supervision, y se recomienda
bloquearlos cuando el usuario se aleje. Ademas, los documentos impresos sensibles deben
guardarse de manera segura cuando no estén en uso para evitar posibles fugas de informacion.
Estas medidas ayudan a proteger los activos de la empresa y a prevenir accesos no autorizados
a datos confidenciales.

5.3.9 Proteger las copias de seguridad

Realizar copias de seguridad periddicas y automaticas para garantizar la recuperacion de datos
clave en caso de desastres como ataques de ransomware. Estas copias deben mantenerse
separadas del entorno de produccion de la empresa y estar cifradas, especialmente si se
trasladan a otra ubicacion. Es importante realizar pruebas periddicas para verificar la
capacidad de recuperacion de datos, idealmente con una restauracion completa de inicio a fin.
Estas medidas ayudan a asegurar la integridad y disponibilidad de la informacién empresarial
en situaciones criticas.
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5.3.10 Trabajar en la nube

Al adoptar soluciones en la nube, las compaifiias deben considerar tanto los beneficios como
los riesgos asociados. Antes de elegir un proveedor de servicios en la nube, es crucial que las
empresas consulten guias de seguridad especificas para comprender mejor los requisitos y
desafios.

5.3.11 Proteger sus sitios web

Las compaiiias deben garantizar la seguridad de sus sitios web, especialmente protegiendo
datos sensibles como informacion financiera o datos de tarjetas de crédito. Esto implica
realizar pruebas de seguridad regulares para identificar posibles vulnerabilidades y llevar a
cabo actualizaciones frecuentes para mantener la proteccion adecuada.

5.3.12 Buscar y compartir informacion

El intercambio de informacion es relevante en la lucha contra la ciberdelincuencia, ya que
permite a las compafiias comprender mejor los riesgos a los que se enfrentan. Aquellas
empresas que reciben informacién sobre problemas de ciberseguridad de sus compafieros
estan mas inclinadas a tomar medidas para proteger sus sistemas en comparacion con aquellas
que obtienen informacion de informes del sector o encuestas sobre ciberseguridad.

36



5.4 Clasificacion de riesgos de ciberseguridad

Paralelamente, para poder evaluar el estado de madurez de las distintas organizaciones y ofrecer
una vision general del grado de implicacion de las compaiiias con respecto a la seguridad de sus
sistemas, se ha decidido establecer una unidad de métrica basada en el analisis de riesgos
cibernéticos en alcance.

De forma similar al apartado anterior, se ha tomado como referencia la institucion ENISA como
fuente principal para establecer las 8 areas de amenazas cibernéticas existentes(7hreat
Taxonomy): Ataques intencionales, Dafos involuntarios, Desastres naturales, Fallos/Mal
funcionamiento, Disponibilidad de recursos, Intercepciones, Actividades Maliciosas y Legal.

Ataques intencionales

Dafios involuntarios

Areas Riesgos
Actividades maliciosas Ciberseguridad
(ENISA)

Desastre (natural,
ambiental)

Fallos/mal
funcionamiento

Intercepciones
Disponibilidad de
Recursos

Ilustracion 5. Area de riesgos de ciberseguridad segiin ENISA. Fuente: Elaboracion propia.

A continuacion, se detalla las caracteristicas y riesgos especificos de cada una de las areas de
ciberseguridad segun ENISA:
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5.4.1 Ataques intencionales

Amenazas de acciones hostiles intencionales por parte de humanos. Estas amenazas se
refieren a acciones deliberadas llevadas a cabo por individuos con la intencién de dafar o
comprometer la seguridad de una organizacion, sus sistemas o sus datos. Los riesgos
especificos de esta area son:

Ataques
intencionales
-
» Fraude — Fraude hecho por humanos
A
Acciones intencionales (incumplimiento o cumplimiento )
» Sabotaje — defectuoso de deberes personales) destinadas a causar
interrupcion o dafio a los Activos de Tl
-
» Vandalismo . Acto de dafio fisico de Activos TI
p
N
» Robo — Robo de informacidn o Activos Tl. Robo
,a

Compartir informacion con entidades no autorizadas. Pérdida de )
> Fuga/intercambio de informacién —  confidencialidad de la informacién por acciones humanas
intencionales. y,

Acceso fisico no autorizado/Entrada no ) ) .
— Acceso no autorizado a las instalaciones.

autorizada
J
P
> Coaccion, extorsion o corrupcion — Acciones causadas por coercion, extorsién o corrupcion.
v
» Dafios de la guerra — Amenazas de impacto directo de las actividades bélicas
J

P
Amenazas de bombardeo u otras acciones que cuentan como
"ataques terroristas”

Ataque terrorista

v

Ilustracion 6. Riesgos de ataques intencionales. Fuente: Elaboracion propia.
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5.4.2 Daios involuntarios

Amenazas de acciones humanas no intencionales o errores. Estas amenazas se refieren a
situaciones en las que los errores humanos, ya sea por descuido, falta de capacitacion o
malentendidos, pueden provocar incidentes de seguridad. Los riesgos especificos de esta area

son:

Danios

involuntarios

Fuga/intercambio de informacion debido a

error humano

Uso o administracion erronea de

dispositivos y sistemas

h

Usar informacion de una fuente no confiable

Cambio involuntario de datos en un sistema

de informacion.

Disefio y planificacion inadecuados o

adaptacion inadecuada.

» Dafios causados por un tercero

Dafios resultantes de las pruebas de

penetracion

» Pérdida de informacién en la nube

Pérdida de (integridad de) informacion

sensible

Pérdida de dispositivos, medios de

almacenamiento y documentos.

h 4

Destruccion de registros

' I
Fuga/intercambio de informacion debido a error
humano

e
' ™

Uso indebido de los activos de Tl o configuracion o

gestidn incorrecta o inadecuada de los activos de TI.
-

Mala decision basada en fuentes de informacidn
poco confiables o informacién no verificada.

' y

Pérdida de integridad de la informacidn debido a

error humano.
e

-

-

Amenazas causadas por un disefio inadecuado de
activos de Tl o procesos de negocio.

\

~,

Amenazas de dafio a los Activos Tl causados por
terceros
.

-~

Amenazas a los sistemas de informacidn causadas
por la realizacién inadecuada o mal preparada de
\_ pruebas de penetracién de Tl

Amenazas de perder informacion o datos
almacenados en la nube

Amenazas de perder informacién o datos (o
cambiar) informacidn clasificada como sensible

Amenazas de falta de disponibilidad (pérdida) de

actives y documentos de Tl
\

(~ Amenazas de falta de disponibilidad (destruccion)
de datos y registros (informacion) almacenados en

\ dispositivos y medios de almacenamiento

Ilustracion 7. Riesgos de daiios involuntarios. Fuente: Elaboracion propia.
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5.4.3 Desastre (natural, ambiental)

Amenazas de dafio a los activos de informacion causadas por elementos naturales o
ambientales. Estas amenazas se refieren a riesgos como incendios, inundaciones, terremotos
u otros desastres naturales que pueden afectar negativamente a los activos de informacion de
una organizacion. Los riesgos especificos de esta area son:

Desastre
(natural,
ambiental)

> Desastres

Desastres naturales de gran escala y grandes efectos

k4

Fuego

Amenaza de incendio

A 4

Contaminacién, polvo, corrosién

Amenaza de interrupcion del funcionamiento de los
sistemas informaticos debido a la contaminacion, el
polvo o la corrosion

Amenaza de dafios al hardware informatice causado
por el trueno (la sobretension eléctrica)

Amenaza de dafios al hardware informatico causado
por el agua

AEGH BN Bl E

» Golpe de trueno
» Agua
» Explosion

v

Fuga de radiacion peligrosa

»  Condiciones climaticas desfavorables

Amenaza de interrupcion del trabajo de los sistemas de
Tl debido a condiciones climéticas que tienen un efecto

negativo en el hardware.

Grandes acontecimientos en el medio
ambiente

Amenazas desde el espacio / Tormenta
electromagnética

A 4

Amenazas del impacto negativo de la radiacion solar
por ondas de radio - Tormenta electromagnética

= Fauna silvestre

Ilustracion 8. Riesgos de desastres naturales/ambientales. Fuente: Elaboracion propia.
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5.4.4 Fallos/Mal funcionamiento

Amenaza de fallo o mal funcionamiento de la infraestructura de soporte de TI (es decir,
degradacion de la calidad, parametros de funcionamiento incorrectos, interferencias). Esta
amenaza esta relacionada con la posibilidad de que la infraestructura de TI experimente fallos
o mal funcionamiento debido a problemas internos, como la sobrecarga en la red eléctrica de
un edificio, lo que podria afectar negativamente la disponibilidad y funcionalidad de los
sistemas de tecnologia de la informacion. Los riesgos especificos de esta area son:

Fallos/mal
funcionamiento

y

Fallo de dispositivos o sistemas

Fallo o interrupcion de los enlaces de

comunicacion (redes de comunicacion)

Fallo o interrupcion del suministro
principal

Fallo o interrupcion de los proveedores
de servicios (cadena de suministro)

— terceros necesarios para el funcionamiento adecuado

Mal funcionamiento de los equipos
(dispositivos o sistemas)

llustracion 9. Riesgos de fallos/mal funcionamiento de los sistemas.

Amenaza de falla de los activos de hardware y/o
software de Tl o sus partes
J

Amenaza de falla o mal funcionamiento de los enlaces
de comunicaciones.

Amenaza de falla o interrupcion del suministro
requerido para los sistemas de informacion.

Amenaza de falla o interrupcidn de los servicios de

de los sistemas de informacion )

~
Amenaza de mal funcionamiento de los activos de
hardware y/o software de Tl o sus partes

Fuente: Elaboracion propia.
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5.4.5 Disponibilidad de recursos

Amenaza de completa falta o pérdida de recursos necesarios para la infraestructura de T
Esta amenaza implica el riesgo de que la infraestructura de TI experimente una interrupcion
completa debido a la falta o pérdida de recursos esenciales, como electricidad o conectividad
de red, causada principalmente por problemas externos, como un apagédn generalizado en la

ciudad. Los riesgos especificos de esta area son:

Disponibilidad de
Recursos

-

> Pérdida de recursos

Indisponibilidad de recursos para el correcto
funcionamiento del sistema de informacion

» Ausencia de personal

Indisponibilidad de personal clave y sus
competencias

Huelga

h

Indisponibilidad de personal debido a huelga
(ausencia de personal a gran escala)

h 4

Pérdida de servicios de soporte

Indisponibilidad de los servicios de soporte
necesarios para el correcto funcionamiento del
sistema de informacidn

> Corte de internet

Corte de internet

R Caida de la red

llustracion 10. Riesgos de disponibilidad de recursos. Fuente:

Indisponibilidad de enlaces de comunicacién.

Elaboracion propia.
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5.4.6 Intercepciones

Amenaza en alteraciones de la comunicacion entre dos partes y no requiere la instalacion de
herramientas o software adicionales en el sitio de la victima. Estos ataques pueden
comprometer la integridad o la confidencialidad de la comunicacion, lo que puede resultar en
la divulgacion de informacion sensible o la manipulacion de datos. Los riesgos especificos de
esta area son:

Intercepciones

Amenazas gue se basan en alteraciones de la
comunicacién entre dos partes

» Conduccién de guerra —

vy

Amenaza de divulgacicn de informacion transmitida
» Interceptar emisiones comprometedoras —— mediante interceptacion y andlisis de emisiones
comprometedoras.

Amenaza de interceptacidn de informacion
Intercepcion de informacion —— asegurada inadecuadamente en la transmision o
acciones indebidas del personal

h 4

Amenaza de falla del hardware de Tl o de la
Radiacidn interferencial —— conexion de transmision debido a la induccidn
electromagnética

h 4

Amenaza en la que se repite o retrasa de forma
Repeticidn de mensajes —— maliciosa o fraudulenta la transmisién de datos
validos

h 4

Reconocimiento de red, manipulacién del trifico de Amenaza de identificar informacion sobre la red
red y recopilacidén de informacidn. para encontrar debilidades de seguridad

Amenazas que se basan en alteraciones de la
comunicacion entre dos partes

> Hombre en el medio/secuestro de sesion ]

llustracion 11. Riesgos de intercepciones. Fuente: Elaboracion propia.
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5.4.7 Actividades maliciosas

Estas amenazas involucran actividades maliciosas que requieren el uso de herramientas por
parte del atacante. Para llevar a cabo estos ataques, es necesario instalar software adicional o
realizar pasos adicionales en la infraestructura o el software de la victima. Estas acciones
pueden incluir la implantacion de malware, la explotacion de vulnerabilidades o la realizacion
de ingenieria social para comprometer los sistemas de la victima. Los riesgos especificos de
esta area son:
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Actividades

maliciosas

Robo de identidad

h 4

Amenaza de accidn de robo de identidad

»  Recibir correo electrénico no solicitado

Amenaza de recibir correos electrénicos no
solicitados que afecten la seguridad de la
informacién y la eficiencia del trabajo. J

Y

Negacion de servicio

Amenaza de ataques de tipo denegacidn de
servicio a sistemas/servicios de informacidn

Codigo/software/actividad malicioso

h

Amenaza de ejecucion de software o codigo
malicioso

G G gl

> Ingenieria social

Abuso de filtracién de informacién

h 4

A4

Generacion y uso de certificados falsos

Amenaza de uso de certificados falsos

-

»  Manipulacion de hardware y software.

Amenaza de manipulacion no autorizada de
hardware y software

> Manipulacién de informacion

N P - ™y
Amenaza de manipulacién intencional de datos
para engafiar a los sistemas de informacion o a

alguien J

Mal uso de las herramientas de auditoria

h 4

Amenaza de acciones nefastas con el uso de
herramientas de auditoria

vy

-~

Uso indebido de informacidn/sistemas de

A4

informacion

Amenaza de accidn nefasta por uso indebido de
informacién/sistemas de informacién

-~

» Actividades no autorizadas

Amenaza de acceso no autorizado al sistema o
red.

N I I N N

» Instalacion no autorizada de software

Amenaza de instalacién no autorizada de
software

Comprometer informacion confidencial

Y

Amenaza de violacion de datos

» Falso Rumor

Amenaza de interrupcion del trabajo debido a un
rumor falso y/o una advertencia falsa

Lo L L

h 4

Actividad remota (ejecucion)

Amenaza de instalacién no autorizada de
software

h 4

Ataques dirigidos (APT, etc.)

Amenaza de ataque a objetivos sofisticados con
combinacién de muchas técnicas de ataque

» Fuerza bruta

Amenaza de instalacidn no autorizada de
software

B E i HR

Y

Abuso de autorizaciones

llustracion 12. Riesgos de actividades maliciosas. Fuente: Elaboracion propia.
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5.4.8 Legal

Amenaza sobre la posibilidad de enfrentar sanciones financieras o legales, asi como la pérdida
de confianza por parte de clientes y colaboradores debido a incumplimientos legislativos.
Esto puede ocurrir si una organizacion no cumple con las regulaciones y leyes establecidas
en su industria o jurisdiccion, lo que podria resultar en multas, demandas judiciales u otras
consecuencias legales. La pérdida de confianza por parte de clientes y colaboradores también
puede ser perjudicial para la reputacion y la imagen de la empresa, lo que puede afectar
negativamente su desempefo y relaciones comerciales a largo plazo. Los riesgos especificos
de esta rea son:

Legal
q ‘s Amenaza de sanciones financieras o legales o
Violacién de leyes o reglamentos / o )
| limiento de la legislacis —— pérdida de confianza de clientes y colaboradores
TEHTRIRIELED GFE 17 S Fe o por violacion de leyes o regulaciones.
9 r .. Amenaza de sancion financiera o pérdida de
Incumplimiento de los requisitos ) )
» | — confianza de clientes y colaboradores por
contractuales incumplimiento de requisitos contractuales
Amenaza de sanciones financieras o legales o
Uso no autorizado de recursos protegidos pérdida de confianza de clientes y colaboradores
por derechos de propiedad intelectual debido al uso inadecuado/ilegal de material
L protegido por derechos de autor.
o Abuso de datos personales — Amenaza de uso ilegal de datos personales.

llustracion 13. Riesgos legales. Fuente: Elaboracion propia.

Tras establecer las area de riesgos se procedera a establecer una trazabilidad entre los controles
en alcance y los riesgos de ciberseguridad que cubre cada uno.
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6. DESARROLLO DE LA SOLUCION

Teniendo en cuenta los controles de las normativas anteriores, las areas de solucion y riesgos de
ciberseguridad identificados, se ha procedido al desarrollo de la solucion.

Fase 1. Matriz de normativas agrupadas

Tomando como referencia las fuentes de informacion detalladas en el apartado “5.2 2 Busqueda
de controles definidos por las normativas” de este documento, se ha procedido a analizar y
entender la estructura de cada una de ellas con el fin de tratar los datos y agrupar la totalidad de

controles en una unica tabla.

Para la elaboracion de este tabla se ha creado el documento “Resumen Controles Normativas”:

Nombre

ﬂ Resumen Controles Normativas

A continuacién, se muestra como primer paso para la estandarizacion de los datos, las tablas
originales utilizadas y su version formateada en las que se ha extraido para cada normativa los
campos para la tabla maestra.

9]

15027001:2013 - ANEXO A

OBJETIVOS DE CONTROL Y CONTROLES

A.5. POLITICA DE LA
SEGURIDAD DE LA
INFORMACION.

A.5.1. Orientacidn de la
Direccion para la Gestion de la
Seguridad de la Informacidn.

A.5.1.1. Politicas para la Seguridad de la Informacidn. Se debe definir un
conjunto de politicas para la seguridad de la informacidn, aprobada por la
Direccion, publicada y comunicada a los empleados y partes interesadas.

Objetivo. Brindar orientacion y
soporte, por parte de la
direccidn, de acuerdo con los
requisitos del negocio y con las
leyes y reglamentos
pertinentes.

A.5.1.2. Revision de las Politicas para seguridad de |z informacidn. Las
Politicas para Seguridad de la Informacidn se deben revisar a intervalos
planificados o si ocurren cambios significativos, para asegurar su
idoneidad, adecuacion y eficacia contindas.

A.6. ORGANIZACION
DE LA SEGURIDAD DE
LA INFORMACION.

A.6.1. Organizacion Interna.

A.6.1.1. Seguridad de la Informacidn Roles y Responsabilidades. Se deben
definir y asignar todas las responsabilidades de la seguridad de la
informacion.

Objetivo. Establecer un marco
de referencia de gestidn para
iniciar y controlar la
implementacidn y operacion del
SGSI.

A.6.1.2. Separacion de deberes. Las tareas y dreas de responsabilidad en
conflicto se deben separar para reducir las posibilidades de modificacidn
no autorizada o no intencional o el uso indebido de los activos de Ia

organizacion.

A.6.1.3. Contacto con las autoridades. Se debe mantener contactos
apropiados con las autoridades pertinentes.

A.6.1.4. Contacto con grupos de interés especial. Se deben mantener
controles apropiados con grupos de interés especial u otros foros y
asociaciones profesionales especializadas en seguridad.

A.6.1.5. Seguridad de |a informacion en Gestion de Proyectos. La seguridad
de la informacidn se debe tratar en la gestion de proyectos, independiente
del tipo de proyecto,

A.6.2. Dispositivos Moviles y
Teletrabajo.

A.6.2.1. Politica para dispositivos moviles. Se deben adoptar una politica y
unas medidas de seguridad de soporte, para gestionar los riesgos
introducidos por el uso de dispositivos moviles.

Controles SO

Objetivo. Garantizar la
seguridad del teletrabajo y el
uso de dispositivos mdviles.

Controles ISO formated

A.6.2.2. Teletrabajo. Se deben implementar una politica y medidas de
seguridad de soporte para proteger la informacion a la que se tiene acceso,

que es procesada o almacenada en los lugares en los que se realiza

Controles NIST Controles NIST formated Controles HIPAA

llustracion 14. Tabla Controles ISO27001 Original. Fuente: Elaboracion propia.

Controleg
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A.5.1.1. Politicas para la Seguridad de la

Infarmacion. Se debe definir un conjunto de
politicas para la seguridad de la informacion,

aprobada por la Direccién, publicada y
comunicada a los empleados y partes
interesadas.

A.5.1.1. Politicas para la Seguridad de la
Infarmacidn

Se debe definir un conjunto de politicas para la

seguridad de la informacion, aprobada por la Direccidn,

publicada y comunicada a los empleados y partes
interesadas.

A.5.1.2. Revision de las Politicas para

seguridad de la informacidn. Las Politicas
para Seguridad de la Informacién se deben
revisar a intervalos planificados o si ocurren

cambios significativos, para asegurar su

idoneidad, adecuacidn y eficacia contindas.

A.5.1.2. Revisidn de las Politicas para seguridad

de la informacién

Las Politicas para Seguridad de la Informacién se deben

revisar a intervalos planificados o si ocurren cambios

significativos, para asegurar su idoneidad, adecuaciony

eficacia contindas.

A.6.1.1. Seguridad de la Informacidn Roles y

Responsabilidades. Se deben definir y

asignar todas las responsabilidades de la

seguridad de la informacidn.

A.6.1.1. Seguridad de la Informacidn Roles y

Responsabilidades

de la seguridad de la informacidn.

A.6.1.2. Separacidn de deberes. Las tareas y

areas de responsabilidad en conflicto se

deben separar para reducir las posibilidades

de modificacién no autorizada o no

intencional o el uso indebido de los activos

de |z organizacidn.

A.6.1.2. Separacidn de deberes

Las tareas y dreas de responsabilidad en conflicto se
deben separar para reducir las posibilidades de
modificacion no autorizada o no intencional o el uso
indebido de los activos de la organizacion.

A.6.1.3. Contacto con las autoridades. Se
debe mantener contactos apropiados con las

autoridades pertinentes.

A.6.1.3. Contacto con las autoridades

Se debe mantener contactos apropiados con las
autoridades pertinentes.

A.6.1.4. Contacto con grupos de interés
especial. Se deben mantener controles

apropiados con grupos de interés especial u

otros foros y asociaciones profesionales
especializadas en seguridad.

Se deben mantener controles apropiados con grupos de

A.6.1.4. Contacto con grupos de interés especial interés especial u otros foros y asociaciones

profesionales especializadas en seguridad.

A.6.1.5. Seguridad de la informacidn en
Gestion de Proyectos. La seguridad de la

infarmacion se debe tratar en la gestion de

proyectos, independiente del tipo de

Controles ISO

Controles I1SO formated

A.6.1.5. Seguridad de la informacidn en Gestidn

de Proyectos

Controles NIST

Controles NIST formated

La seguridad de la informacion se debe trataren la
gestidn de proyectos, independiente del tipo de
proyecto,

Controles HIPAA

Ilustracion 15. Tabla Controles ISO27001 Formateada. Fuente: Elaboracion propia.
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Ilustracion 16. Tabla Controles NIST Original. Fuente: Elaboracion propia.
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Group | subgroup

ac-1 2. Develop, document, and to [Assignment: 1-defined personnel or roles]: [Access Control Policy and Procedures
1. [selection (one or more): Organization-level; Mission/business pracess-level; System-level]
access control policy that:

(a) Addresses purpose, scope, roles, responsibilities, management commitment, coordination
among organizational entities, and compliance; and

(b) Is consistent with applicable laws, executive orders, directives, regulations, pol
standards, and guidelines; and

2. Procedures to facilitate the implementation of the access control policy and the associated

access controls;

b. Designate an [Assignment: organization-defined official] to manage the development,
documentation, and dissemination of the access control policy and procedures; and

c. Review and update the current access control:

1. Policy [Assignment: organization-defined frequency and following [Assignment: organization-
defined events]; and

2. Procedures [Assignment: organization-defined frequency] and following [Assignment:
arganization-defined events].

AC2 a. Define and document the types of accounts allowed and specifically prohibited for use within | Access Control Account Management
the system;
b, Assign account managers;
c. Require [Assignment: organization-defined prerequisites and criteria] for group and role

1. Authorized users of the system;
2. Group and role membership; and

3. Access authorizations (i.e., privileges) and [Assignment: organization-defined attributes (as

required)] for each account;

e. Require approvals by [Assignment: organization-defined personnel or roles] for requests to
create accounts;

f. Create, enable, modify, disable, and remove accounts in accordance with [Assignment:
organization-defined policy, procedures, prerequisites, and criterial;

& Monitor the use of accounts;

h. Notify account managers and [Assignment: organization-defined personnel or roles] within:
1. [Assignment: organization-defined time period] when accounts are no longer required;

Controles NIST | JSIMELSNIDIREINEICIY | Controles HIPAA ntroles HIPAA formated

o
Parcent
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_Comrcles HIPAA ontroles HIPAA formats ntroles PCl | Controles PC| formated ontroles CIS | Controles CIS formated

llustracion 18. Tabla Controles HIPAA Original. Fuente: Elaboracion propia.
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- - ErT I -
(3] General requirements. Coverad entities must do the following
(1) Ensure the confidentiality, integrity, and availability of all electronic protected healt
covered entity creates, receives, maintains, or transmits.
164.308(3) Ensure Confidentiality, Integrity and Availability {2) Protect against any reasenably anticipated threats or hazards te the security or integrity f such SECURITY STANDARDS: GENERAL RULES
information
(3) Protect against any reasonably anticipated uses or disclosures of such information that are not
permitted or required under subpart E of this part.
{b) Flexibility of spproach
(1) Covered entities may use any security measures that allow the covered entity to reasonably and
appropriately implement the standards and implementation specifications as specified in this subpart
164 306(5) Flexisility of Approsch ;;)ﬁl;\r:ecldmg which security messures o uss, 3 coversd sntity must take inte account the following CECURITY STANDARDS. GENERAL RULES
(i) The size, complexity, and capabilities of the covered entity.
{ii) The covered entity's technical infrastructure, hardware, and software security capabilities.
{11} The costs of security messures
(c) Standards. A covered entity must comply with the standards as provided in this section and in § 164.308, )
164.306(c) Standards §164.310, § 164.312, 5 164.314, and § 164.516 with respect to all electronic protected health information.  SCCU 1Y S TANDARDS: GENERAL RULES
{d) Implementation specifications.
In this subpart:
(1) Implementation specifications are required or addressable. If an implementation specification is
required, the word "Required” appears in parentheses after the title of the implementation specification.
If an implementation specification is addressabls, the word "Addressable” appsars in parentheses after
the title of the implementation specification
(2) When a standard adopted in § 162308, § 164310, § 164.312, § 164.314, or § 164,316 includes required
implementation specifications, s covered sntity must implement the implementstion spcifications.
(3) When 3 standard adopted in § 164.308, § 164.310,
164.306(d) Implementation Specifications §164.312, § 164,31, or § 164.316 includes addressable implementation specifications, a covered entity  SECURITY STANDARDS: GENERAL RULES
must-—-
(i) Assess whether ssch implementation specificstion is a ressonable and sppropriate safeguard in its
environment, when analyzed with reference to the likely contribution to protecting the entity's electronic
protected health information; and
{1i) As applicable to the entity-
(A} Implement the implementation specification if reasonable and appropriste; or
(8] If implementing the implementation specification is not reasonable and appropriate—
{1) Document why it would not be reasonable and appropriat to implement the implementation
specification; and

information the

(&) Mai e Security imp <d to comply with and i ation
164.308(2) Maimenance specifications adopted under § 164.105 and this subpart must be reviewed and modified as needed 10 SECURITY STANDARDS: GENERAL RULES
continue provision of reasonable and appropriate protection of electronic protected health information as

164.308(2)(1)i) Security Management Process Implement policies and procedures to prevent, detect, contain and correct security violations ADMINISTRATIVE SAFEGUARDS
Conduct an accurate and thorough assessment of the potential risks and vulnerabilities to the
confidentiality, integrity, and availability of electronic protected health information held by the covered

164.308(2](11(11)(B) Risk Management Implement security measures Sufficient to reduce risks and vulnerabilities to 3 reasonanie and ADMINISTRATIVE SAFEGUARDS
appropriate level to comply with Sec 164.206(a)
Apply appropriate sanctions against workforce members who fail to comply with the security policies and

164.308(2)(1)(11)(A) Risk Analysis ADMINISTRATIVE SAFEGUARDS

164.308(3) (1){ii)(C) Sanction P ADMINISTRATIVE SAFEGUARDS

[ -Vl Controles HIPAA formated

ntroles PCl formated Controles CIS

[lustracion 19. Tabla Controles HIPAA Formateada. Fuente: Elaboracion propia.

Status R If status is “No”, please complete the following
Please enter "yes” If status is “N/A", please Estimated Date for
i 2. Milestone | . . - | explain why requirement is
PCIDSS Requirements v3.2.1 iffully compliant with Pl o y req Stage of P ion of Comments
- ~| the requirement |- - - Milestone |~ -
Requirement 1: Install and maintain a firewall configuration to protect
cardholder data
1.1 Establish and implement firewall and router configuration standards that include the
Tollowing
111 Aformal process for approving and lesting all nebwork connections and changes to the
firewall and router configurations
1.1.2 Current network diagram that identiies all conneclions between he cardholder data 7
and other networks. induding any wireless netwarks
1.4.3 Current diagram that shows all cardholder data flows across systems and networks 1
1.1.4 Requirements for a firewall al each Infernet connection and between any Gemilitarized 2
zone (DMZ) and the internal network zone
1.1.5 Description of groups, rales, and responsibilities for management of network
1.1.6 Documentation of business justiication and approval for Use of all senices, pratocals,
and ports allowed, including of security features forthose
protocals considered o be insecure
1.1.7 Requirement to review firewall and rouler rule sels at least every six monins
1.2 Build firewall and router configurations that restrict connections between unirusted
netwarks and any system compenents in the cardholder data enviranment.
Note: An “unirusted nefwork” is any network that s external to the networks beionging to the
entity under review, andior which is out of the entity's ability to control or manage.
1.2 Resirict inbound and oulbound trafic to that which is necessary for the cardholder dala 2
 and specifically deny all other fraffic.
1.2.2 Secure and synchronize fouter configuration files 2
1.2.3 Install perimeter frewalls between all wireless networks and the cardholder data
environment and configure these firewalls to deny o, iftraffic is necessary for business 2
purposes, permit only authorized traffic between the wireless environment and the cardholder
data
1.3 Pronibit direct public access between the Internet and any system companentinthe
cardholder data
1.3.1 Implementa DWZ to limit inbound traffic to anly system components that provide 5
authorized publicly accessible services, protocols, and pors
1.3.2 Limit inbound Internet raffic to IP addresses within ihe DHZ 2
1.33 Implement anti-spoofing measures o detect and block forged source IP addresses from
entering the netwark 2
(For example, block fraffic ariginating from the Internet with an internal source address )
1.3.4 Do not allow unauthorized outbound traffic from the cardnolder dafa environment to the 2
Internet
1.3.5 Permit only “established” cannections into the network. 2

Controles HIPAA | Controles HIPAA formated | [t ntroles PCl formated | Controles CIS antroles CIS formated '

Tlustracion 20. Tabla Controles PCI Original. Fuente: Elaboracion propia.
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IDcontrol  BllDesai

Group

~

Devices

Asset Type

A formal process for approving and testing all network i
111 N P il b2 f fi m gd :!'rsfaﬂ;landl;iamtgm E[ 1.1 Establish and firewall and router standards
connections and changes to the firewall and router firewall configuration to [ e R
configurations protect cardhaolder data
Current network diagram that identifies all connections Install and maintain a .
112 ) firewall configuration & 1.1 Establish and firewall and router standards
between the cardholder data environment and other firewall configuration to that incluge the following:
networks, including any wireless networks protect cardholder data
s Current diagram that shows all cardholder data flows across ?Smﬂa"d Ta'"[‘;'” af 1.4 Establish and firewall and router standards
systems and networks e that include the following
protect c: data
Requirements for a firewall at each Internet connection and |Install and maintain a .
114 b demilitarized th ' firewall configuration & 1.1 Establish and firewall and router standards
etween any demilitarized zone (DMZ) and the internal firewall configuration to that incluge the following:
network zone protect cardholder data
115 Description of groups, roles, and responsibilities for :!'rsfaﬂ;land l;iam!;m B[ 1.1 Establish and firewall and router standards
e e that include the following
protect c: data
Documentation of business justification and approval for use o
. . install and maintain a
of all services, protocals, and ports allowed, including y 1.1 Establish and firewall and router standards
116 N N N firewall configuration fo that include the foll
documentation of security features implemented for those atinclude the following:
. N protect cardholder data
protocols considered to be insecure.
T T ] e e s Al || 2SS T S 1.1 Establish and i firewall and router standards
117 firewall configuration fo .
every six months that include the following:
protect cardholder data
Restrict inbound and outbound traffic to that which is Install and maintain a 1.2 Build firewall and router configurations that restrict connections
. y between untrusted networks and any system components in the
121 necessary for the cardholder data environment, and firewall configuration fo cardholder data environment
specifically deny all other traffic. protect cardholder data
T e T 1.2 Build firewall and router configurations that restrict connections
B . o 5 between untrusted networks and any system components in the
122 Secure and synchronize router configuration files. firewall configuration fo cardholder dats environment
protect cardhoider data
Install perimeter firewalls between all wireless networks and
the cardholder data environment, and configure these install and maintain a 1.2 Build firewall and router configurations that restrict connections
123 firewalls to d i trafi for busi firewall configuration t between untrusted networks and any system components in the
k irewalls to deny or, if traffic is necessary for business firewall configuration to cardholder data environment
purposes, permit only authorized traffic between the protect cardholder data
wireless environment and the cardholder data environment.
Implement a DMZ to limit inbound traffic to only system install and maintain a
& _ e . 1.3 Prohibit direct public access between the Internet and any system
1341 publicly firewall configuration to i the s
nratant Aardh,

Controles PCl formated

Hlustracion 21. Tabla Controles PCI Formateada. Fuente: Elaboracion propia.

Security

Functiong

Identify

Inventory and Control of
Enterprise Assets

Establish and Maintain Detailed
Enterprise Asset Inventory

Description

Actively manage (inventory, track, and correct) all enterprise assets (end-user devices,
including portable and mobile; network devices; non-computing/internet of Things (loT)
devices; and servers) connected to the infrastructure physically, virtually, remotely, and
those within cloud environments, to accurately know the totality of assets that need to be
monitored and protected within the enterprise. This will also support identifying
unauthorized and unmanaged assets to remove or remediate.

Establish and maintain an accurate, detailed, and up-to-date inventory of all enterprise assets with
the potential to store or process data. to include: end-user devices (including portable and mobile),
network devices, non-computing/loT devices, and servers. Ensure the inventory records the
network address (if static), hardware address, machine name, enterprise asset owner, department
for each asset, and whether the asset has been approved to connect to the network. For mobile
lend-user devices, MDM type tools can support this process, where appropriate. This inventory
includes assets connected to the infrastructure physically, virtually, remotely, and those within cloud
lenvironments. Additionally, it includes assets that are regularly connected to the enterprise's
network infrastructure, even if they are not under control of the enterprise. Review and update the
inventory of all enterprise assets bi-annually, or more frequently.

Devices

Respond

Address Unauthorized Assets

Ensure that a process exists to address unauthorized assets on a weekly basis. The enterprise may
choose to remove the asset from the network, deny the asset from connecting remotely fo the
network. or guarantine the asset.

Devices

Utilize an Active Discovery Tool

Utilize an active discovery tool to identify assets connected to the enterprise’s network. Configure:
the active discovery tool to execute daily. or more frequently.

Devices

Identify

Use Dynamic Host
Configuration Protocol (DHCP)
Logging to Update Enterprise
Asset Inventory

Use DHCP logging on all DHCP servers or Internet Protocol (IP) address management tools to
update the enterprise’s asset inventory. Review and use logs to update the enterprise’s asset
inventory weekly, or more frequently.

21

Devices

Applications

Identify

Use a Passive Asset Discovery
Tool

Inventery and Control of
Software Assets

Establish and Maintain a
Software Inventory

Use a passive discovery (ool to identify assets connected fo the enterprise’s network_ Review and
use scans fo update the enterprise’s asset inventory at least weekly. or more freguentr
\Actively manage (inventory, track, and correct) all software (operating systems and
applications) on the network so that only authorized software is installed and can execute,
and that unauthorized and unmanaged software is found and prevented from installation or
execution.

Establish and maintain a detailed inventory of all licensed software installed on enterprise assets.
| The software inventory must document the title, publisher, initial install/'use date, and business
purpose for each entry: where appropriate. include the Uniform Resource Locator (URL). app
store(s). version(s), deployment mechanism, and decommission date. Review and update the
software inventory bi-annually. or more frequently.

22

Applications

Identify

Ensure Authorized Software is
Currently Supported

Ensure that only currently supported software is designated as authorized in the software inventory
for enterprise assets. If software is unsupported, yet necessary for the fulfilment of the enterprise’s
mission, document an exception detailing mitigating controls and residual risk acceptance. For any

unsupported software without an exception documentation, designate as unauthorized. Review the:

Tlustracion 22. Tabla Controles CIS Original. Fuente: Elaboracion propia.
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1.1 - Establish and Maintain
Detailed Enterprise Asset
Inventory

Establish and maintain an accurate, detailed, and up-to-date inventory of all
enterprise assets with the potential to store or process data, to include: end-
user devices (including portable and mobile), network devices, non-
icomputing/loT devices. and servers. Ensure the inventory records the
network address (if static), hardware address. maching name, enterprise
asset owner, department for each asset, and whether the asset has been
approved to connect to the nefwork. For mobile end-user devices, MDM type
tools can support this process, where appropriate. This inventory includes
assets connected to the infrastructure physically, virtually, remotely, and
those within cloud environments. Additionally, it includes assets that are
regularly connected to the enterprise's network infrastructure, even if they
are not under control of the enterpriseReview and update the inventory of

Inventary and Control of Enterprise Assets

1.2 - Address Unauthorized
Assets

Ensure that a process exists to address unauthorized assets on a weekly
basis. The enterprise may choose to remove the asset from the network,
deny the asset from connecting remotely fo the network. or guarantine the

Inventory and Control of Enterprise Assets

1,3 - Utilize an Active Discovery

Tool

Utilize an active discovery tool to identify assets connected fo the enterprise’s
network Configure the active discovery tool to execute daily. or more

Inventory and Control of Enterprise Assets

1.4 - Use Dynamic Host
Configuration Protocol (DHCP)
Logging to Update Enterprise
Asset Inventory

Use DHCP logging on all DHCP servers or Intemet Protocol (IP) address
management tools to update the enterprise’s asset inventory. Review and
use logs to update the enterprise’s asset inventory weekly, or more
trequentl

Inventory and Control of Enterprise Assets

1.5 - Use a Passive Asset
Discovery Tool

Use a passive discovery ool to identify assels connected o the enterprise's
network. Review and use scans to update the enterprise’s asset inventory at
least weekly, or more frequent!

Inventory and Conirol of Enterprise Assets

2,1 - Establish and Maintain a
Software Inventory

Establish and maintain a detailed inventory of all licensed software installed
on enterprise assets. The software inventory must document the fitle.
publisher, initial install/use date, and business purpose for each entry; where
appropriate, include the Uniform Resource Locator (URL), app store(s),
version(s). deployment mechanism, and decommission date. Review and
update the software inventory bi-annually. or more frequently.

Inventory and Control of Software Assets

2.2 - Ensure Authorized

Software is Currently Supported

Ensure that only currently supported software is designated as authorized in
the software inventory for enterprise assets. If software is unsupported, yet
necessary for the fulfilment of the enterprise’s mission. document an
exception detailing mitigating controls and residual risk acceptance. For any
unsupported software without an exception documentation, designate as.
unauthorized. Review the software list to verify software support at least

Inventory and Control of Software Assets

2,3 - Address Unauthorized
Software

Ensure that unauthorized software is either removed from use on enterprise
assets or receives a documented exception. Review monthly, or more

Inventory and Control of Software Assets

2.4 - Utilize Automated Software

Inventory Tools.

Utiize software inventory tools, when possible, throughout the enterprise to
automate the discovery and documentation of installed software:

Inventory and Control of Software Assets

2.5 - Allowlist Authorized

Use technical controls, such as application allowlisting, to ensure that only
authorized software can execute or be accessed. Reassess bi-annually, or

ontroles HIPAA

troles HIPAA formated

troles PCI

Controles PCl formated

Inventory and Control of Software Assets

Controles CIS

Controles CIS formated

Hustracion 23. Tabla Controles CIS Formateada. Fuente: Elaboracion propia.

Tras formatear y extraer las columnas principales bajo interés de desarrollo de la herramienta, se
ha procedido a traducir al espafiol las normativas las cuales estaban en inglés y se ha creado una
unica tabla en la que se agrupan la totalidad de las normativas:

Normativa 1D Control

Categaria Control

Subcategoria Control

< Se debe definirun aprobada
SortAtoZ i o
porla Direccién. publisaday comunioada alos empleados y partes ineresadas. A FETEA TR S R
Curidad de s Informacidn -
SortZto A LAINFORMACICN
Sort by Calor L=z Poliioas para Sequnidad de [a Infarmasién se deben reviear 3 itervaios
plarif bins sigrifi suidoneidad, A5 POLITICA DE LA SEGURIDAD DE
e LAINFORMACICN
Se deben definiry asianar
informasidn.
P o JBORSMBACENELS | 1 i
Text Filters
[® parareduci [z
S e L ABTFSROENTEL |
(Select All)
CIS Centrols Se rites.
b las autaridades SR EIEN ZABENTEL, #.6/1. Diganizacién Intema
SEGURIDAD DE LA INFORMACION
MISTSP 200
pcl 3 4
. A6 DRGANIZACISMOE LA .
nos de interés especial SECLRIDADOR LA INFORMASION .61, Drganizacién ntema
L [ & Uatarenla gestion de pi
independients deltipo de proyecto £ PR
PR i o Gestion de Proyestos P e TR N S rr] #.6/1. Diganizacian Intema
Se deben adoptar una poli Je seguidad de sopone. par
a el & A6 ORGANIZACION DE LA .6 2. Dispasitivas Maviles y
150 27001 A.8.21, Pelitica para dispositivas méuiles SECLNIDADOR | AIFDRMASION Tronaban
Sedeb war 5
I3 informscién a1 que se iene scceso, d ada snlos o
- A6 DRGANIZACISMOE LA A6 2. Disposiivos Maules
15027001 AB.22 Teleuabaio lugsres n oz qus 5= reslizateltrabsio T T
s vatfi &= e rados o sardid e 52 deben
lleuar a cabo de scusrdo conlas lsyes, reglameneos y édica pertinertes, y deber, ser
150 27001 A711. Seleccidn P s o lailormacien aque | SEGURE":,DNEQ%DDSS FECURSOS | 7.1, Antes de asuir el empleo:
sevaatener acoeso, y alos iesgos percibidos. :
[x d Gor db Elecsrsus
L719 Términe oo

Controles Agrupados

Controles IS0 | Controles

Hlustracion 24. Tabla Agrupacion de Controles. Fuente: Elaboracion propia.

Como resultado se ha desarrollado una matriz que agrupa la totalidad de controles de las 5
normativas bajo alcance (CIS, HIPAA, ISO 27001, NIST y PCI) detallando los siguientes
campos de cada control:

- Identificador (“ID Control™).
- Descripcion breve del control (“Descripcion Control”).

- Categorizacion del area establecida por la normativa, si existe (“Categoria Control”).

- Subcategorizacion del area establecida por la normativa, si existe (“Subcategoria

Control”).
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Fase 2. Mapeo de los controles de las normativas con las areas en alcance

En base a la matriz resultado del documento anterior “Resumen Controles Normativas”y las
areas en alcance identificadas en el apartado “5.3 Areas de solucion para Pymes”y establecidas
por la entidad ENISA, se ha procedido a mapear cada uno de los controles de las normativas con
las areas y subareas de solucion establecidas por ENISA.

Cabe destacar que, de cara a cumplir con los objetivos de este trabajo de ofrecer una guia para
empresas de pequefio y mediano tamafio, no se han seleccionado la totalidad de controles de las
normativas. En este caso se ha utilizado un criterio propio de seleccidon de controles en base a la
relacion de cada control con las areas de solucion propuestas por ENISA, descartando aquellos
controles complejos que requieran de un alto coste de personal o recursos.

Como resultado se ha elaborado el documento “Mapping Controles - Areas ENISA”

Nombre

xf Mapping Controles - Areas ENISA

- - - - - -
Se deben mantener controles apropisdos con grupos de
150 27001 (61, Conact con gruplespecatades n segudt, x S
e grup esp d - INFORMACION
Establecer e institucionalizar el contacto con grupos y
asociaciones seleccionadas dentro de las comunidades de
seguridad y privacidad
. Facilitar la seguridad y |a capacitacion continua de BUSCAR Y COMPARTIR
NIST SP BOO PM-15 seguridad y privacidad para el personal organizacional; X INFORMACION
b. Mantener moneda con practicas de seguridad y privacidad
recomendadas, técnicas y tecnologias; y
C Para compartir informacion sctual de seguridad y
privacidad, incluidas amenazas, vulnerabilidades e
Los sistemas criticos tienen el tiempo correcto y consistente
PROTEGER LOS
PCI 104.1 PROTEGER LOS DISPOSITIVOS DISPOSITIVOS
Revise y pruebe el plan de respuesta a incidentes X DESARROLLAR UN PLAN DE
RESPUESTA ANTE INCIDENTES

Controles - Areas ENISA

Ilustracién 25. Tabla Mapping controles - Areas ENISA. Fuente: Elaboracién propia.
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IS0 27001

Se deben mantener controles apropiades con grupos de
interés especial u otros foros y asociaciones profesionales
£.6.1.4. Contacto con grup|especializadas en seguridad

Establecer e institucionalizar el contacto con grupos v
asociaciones seleccionadas dentro de Ias comunidades de
seguridad y privacidad:

3. Facilitar |2 seguridad y |a capacitacion continua de

NIST 57 800 PII-15 seguridad y privacidad para el persenal organizacional;

b. Mantener moneda con précticas de seguridad y privacidad Filter by Color

rEcDmendadas,rtérm'\casth‘zan\Dgias:v . Text Filters

€. Para compartir informacién actual de seguridad y g

privacidad, incluidas amenazas, vinerabilidades e

Los sistemas criticos tienen el tiempo correcto y consistente.
(Select All)
[#/ BUSCAR ¥ COMPARTIR INFORMACION
DESARROLLAR UN PLAN DE RESPUESTA ANTE INCIDENTES
DESARROLLAR UNA BUENA CULTURA DE LA CIBERSEGURIDAD
GARANTIZAR UNA GESTION EFICAZ DE TERCEROS
[+ IMPARTIR FORMACION ADECUADA
MEJORAR LA SEGURIDAD FISICA
PROTEGER EL ACCESO A LOS SISTEMAS
PROTEGER LAS COPIAS DE SEGURIDAD
PROTEGER LOS DISPOSITIVOS
PROTEGER SU RED

] 1041

PROTEGER SUS SITIOS WEB
TRABAJAR EM LA NUBE
[+ (Blanks)

Revise y pruebe el plan de respuesta a incidentes X DESARROLLAR UN PLAN DE
RESPUESTA ANTE INCIDENTES

Controles - Areas ENISA

Tlustracion 26. Tabla Mapping controles - Areas ENISA desplegable columna "Area ENISA". Fuente: Elaboracién propia.

En las ilustraciones 24 y 25 se puede evidenciar la tabla resultado que cuenta con las siguientes
campos:

Identificador (“ID Control”).

Descripcion breve del control (“Descripcion Control”).

Detalle de si el control ha sido seleccionado o no (“En alcance™).

Clasificacion del control segun el area definida ENISA de solucion para empresas
PYMES (“Area ENISA™).

Clasificacion de los controles segun las subareas definidas por ENISA como solucion
para empresas PYMES(“Subarea ENISA™).
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Fase 3. Mapeo controles con riesgos de ciberseguridad

Partiendo de la tabla resultante del archivo anterior "Mapping Controles - Areas ENISA", en el
que ya se ha realizado una seleccion de los controles en alcance, se ha procedido a asignar a cada
control los riesgos de ciberseguridad que cubre al ser implementado.

Para la definicion de los riesgos de ciberseguridad, se ha utilizado la fuente detallada en el
apartado “5.4 Clasificacion de riesgos de ciberseguridad”. Esta clasificacion establece ocho
areas principales de riesgos de ciberseguridad que agrupan un total de 81 riesgos especificos.

Para completar esta fase del proyecto, se ha creado una matriz en la que cada fila corresponde a
un control en alcance y se han definido 81 columnas, una por cada riesgo de ciberseguridad. De
este modo, si un control cubre alguno de los riesgos definidos, se ha marcado con una "X".

La documentacion soporte a esta fase ha sido documentada en el fichero “Mapping Controles —
Riesgos ENISA”.

Nomb

X Mapping Controles — Riesgos ENISA

Fupshmemoonbiode  Enadane  Cosockin. ewonsiino  Dfiosdels  Atsaue
Gl F1oe  Sebousin  Vamdibime Fobo gy autontzada conupcidn e tenoniets e humann

BUSCARYCOMPARTR
NFORMADON

BUSCARVCOMPAATR

it Fe eTRHATON X

I'E&Amun;uwuw 13
FESPLESTA AHTE

[ESARROULARIUNPLAN TE
% FESFUESTAMTE X X X
NOLENTES

s e 2

SR NPLANDE
FEsPLESTASNTE
CoenTES

llustracion 27. Tabla Mapping controles - Riesgos ENISA. Fuente: Elaboracion propia.

Cada area de riesgos de ciberseguridad ha sido diferenciada por colores:
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Ilustracion 28. Tabla Mapping controles - Riesgos ENISA - Area de ataques intencionales. Fuente: Elaboracion propia.

- -] - -] g - o |- | -] a =
x X X
X X X
X X X
X X X x X x x x
X X X X

Hlustracién 30. Tabla Mapping controles - Riesgos ENISA - Area de desastres. Fuente: Elaboracion propia.
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5 .. Fallo o interrupcion de los
Fallo o interrupcion de los enlaces .
" - 5 o o . - e — proveedores de servicios . 5 _ _ L 5
Fallo de dispositives o sistemas  de comunicacion (redes Fallo o interrupcion del suministro principal ( Mal de los equipos o
de comunicacion) m 3
de suministro}
- - - -

Tlustracion 31. Tabla Mapping controles - Riesgos ENISA - Area de fallos/Mal funcionamiento. Fuente: Elaboracion propia.

Perdidaderecursos  Ausenciadepersonal  Huelga  Pérdida de servicios de soporte Cortedeinternet  Caidadelared
v Be v v v v

Ilustracion 32. Tabla Mapping controles - Riesgos ENISA - Area de disponibilidad de recursos. Fuente: Elaboracién propia.
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Hustracion 34. Tabla Mapping controles - Riesgos ENISA - Parte del Area de actividades maliciosas. Fuente: Elaboracion propia.

Ilustracion 35. Tabla Mapping controles - Riesgos ENISA - Area legal. Fuente: Elaboracién propia.
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Cabe destacar que en esta misma tabla se puede observar la aplicabilidad de cada control sobre
las ocho areas principales de riesgos. Esto se logré implementando una formula que detectaba si
alguno de los riesgos correspondientes al area tenia asignada una “X”, indicando que el control
cubre ese riesgo. De este modo, se marca con una “X” el area de riesgo en cuestion.

fe || =IF(LEN(CONCAT(T

=

Intercepoio  Actividades
nes maliciosas

ude]:[Ataque
BUSCAR Y COMPARTR ’ .
5.6.14, Contaciocs convcoreal terrorista]]));
)
BUSCARY COMPARTR
NISTSP80L P15 kS INFORMACION X X X X X
H GESAFFOLLAR N PLAN O
e SPUESTA ANTE
NCCENTES
POl 202 X X X X
DESARROLLARLI PLAN DE
NISTSP 50 ] * PESPUESTAANTE X X X X
NODENTES
ESAFROLLAR N PLAN O
FESPUESTA ANTE
INCICENTES
POl zns % X X X

[lustracion 36. Tabla mapping controles - areas principales riesgos ciberseguridad. Fuente: Elaboracion propia.

Definicidn de la formula:

=IF(LEN(CONCAT( “Columnas de riesgos que cubre el area”));"X";"")

Como resultado de esta fase se ha logrado mapear los controles de cada una de las normativas
en alcance, con las areas descritas por ENISA como soluciones para PYMES vy los riesgos que

cubre cada control.
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Fase 4. Formularios

Una vez identificados los controles en alcance, se ha procedido a desarrollar una herramienta para
las empresas. Para facilitar su uso, se opt6 por crear un formulario en Excel, dado que esta es una
herramienta ampliamente utilizada y familiar para muchas organizaciones. Asi, se disefio un Excel
con diferentes preguntas, simulando una encuesta.

Se han creado doce formularios, uno para cada area de solucion para Pymes establecidas por
ENISA (detalladas en el apartado “5.3 Areas de solucion para Pymes”). Las preguntas de cada
formulario se formularon en base a la clasificacion de controles desarrollada en fases anteriores.
Las respuestas a estas preguntas se restringieron a tres opciones: Si, No y N/A, para facilitar un
analisis posterior. Adicionalmente se ha afiadido una columna de observaciones que permite a los
usuarios hacer un seguimiento detallado del cumplimiento de cada control.

La definicion de las preguntas se ha desarrollado en el documento “Formularios”.

Nombre

ﬂ Formularios
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50 b o dosnar 1 espantabis ek da i engrass pars guetonar elcazrani o rcurson dstnadon L sagedad é ainkrmacién T, com empo cel pusonl,
do softwars y hardware venmmgnruumuau polticas sfectas. Ade anfatiz a paricipacitn y
una comunicacian clara, formacién adecuada y ol establecinvera de normas especiicas en T polticas de cibersegueidad

[Fosporasesdes T gesto i svos smprosaaes [ swon ]
[Controfes NIST SP 800 Coniroles 50 27001 Controles CI§ Controles HIPAK Controles PCH
[ac-2, Po9 PM-2 AB12 175

e han desarrollado y documentado polticas y procedimientos relacionados con ka gestion de los roles/permisos en los sistemas informdticos en los que
e generan registros para su posterior irazabidad. Ejemplo (rocedimientos de modiicacion, asignacidn o revocaciin de roles/permisas)

56 han sstatlecido rolas y responsabildades do seguridad y privacidad en base 3 los pusstos laborales

Las taraas y dreas de responsabilidad an conlicta e separan para reducit |as posibidades de modificacidn no avtorizada o ol usa indebido de los acthos
de Ia organczacion

56 ha designado un respansable oficial de la segurda de |a informacion encargada de coordinar, desanollar, implementar y mantenet la seguridad de la
nformacidn en toda la organizaciin

Se han asignado roles  responsabilidades clave para I respussta @ los incidentes de sequridad informatica.

de critcos, en los que se sxiste una aprobacidn por parte de un responsable competente

(Se realiza una fevisiin anual para ComprOBar que 105 roles/permisas asgnados a cada usuano en el sislema INDIMALCo Siguen alineados con (s
funciones desaroladas

Conticiea NISTSP 800  Conoles [SO27001  Conloies CIS Conirales HIPAS Contioles PCI
PLA AT21 12621282

Se praporciona a las personas que requieren acceso al
informacidn y ol uso del sistema, s segundad y la privacidad

roglas que describen sus yol la

La desccign sxige atodos los smpleados, la segurdad de acuardo con y
organizacién.

Se generan registas, al menos anualments, en los que ol personal reconoce que han leido y enterdido las palitica y los procedimientos de segundad

Si-No-NIA

Conroles CI§ Contoles PO
|ar-s 22811168 10110221024,
|us 102 l.|ns1

1082 1132,
11211131,1123,122

S ha configurada el registro de auddoria par

activo ampresaiales

S implementan pstas de austora para sincular todo e accesa alos componentes del sistema a cata usuario inddual

Se generan registros de las acciones tomadas por cualquier indviduo con privlagios de raiz o adminisiratie

5 qenaran registios de intentos de acceso ligica no vilidos

Se genaran rgistios del usalcambios en los macanismos da idantifcacidn y autanficacién, inclusdos. antra olros, Ia craacién de nuevas cusntas y la
elevacion da privlegros, y todos |os cambios, adiciones o delecianes & cuentas con privleas raiz o admunistrativo.

50 generan ragistros d incializacidn, parada o pausa de los regstros de auditora

Los ragistros da auditoria conti sobre qui tipo de

Los regrstras de awditoria Gontien informacion sabre cuanda ocurid ol evento

Los registros de auditoria contien informacion sabre donde ocurd ¢ svento.

Los regrstras de awditoria Gontiene informacion sabre la fuente del evento

Los registras de auditoria contiens informacion sabre ol rasultado del evento.

Los registras de auditorfa contiene informacion sabre L identidad de cuslquier indnidua, sujeto u objetos/entidades asociadas con el evento

Se realizan revisiones de registros da audtoria para detectar anomalias o eventos anormales que padrian ndicar una amenaza potencial

Se ha limitada la visualizacidn de los registras de auditoria al personal que lo precisa

Los registras de auditorla se encusniran protegidos de madificaciones no autorizadas

S conservan las registros de audiaria en lo actos empresanales durante un minimo de un alo

Se realizan prusbias o penatracidn intemas al Imante o desguds da o significatho, actualizacid
modicacion de

o fiesgo’
S roalizan peusbas do penetracidn axterna al Imente y despus da o significativ "
acidn de |as apicacionas.
sistema do calif I facilita la priorzacién dal ordan an que 50 fjan las winerabilidadas
descubiedas
encortradas durante | bas de ¥ oxt fgon 56 repiten para verficar las
correcciones

Existe un proceso de evalvaciin de s e e reaize s mance risirt p n canbio socatios empresies. an ol e 9 et scven
crticos, amenaza:
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Conlroles 15027001 Contigles HIPAA Conkioles PCI
CRNS] AB11,A1211,AB31, 184310 (4) (1) 184312 1251,02,25, 181
AIZ81,AB12.AT23 (€D (1), 184,390 (4) (4).

164.308 () (8) () (d).
164308 (a) (7) (0) (0,
194308 (3) (1) (1) (€)

Se han establecido y documantada procedmisntos de sequnidad

Los polficas y procadimiantos establecidos han sido aprobadas por la direceidn prawa @ su implantacion

™ polticas son 16dos las

Los ostin a la dispos que los nacasitan

Existon palilicas y procedinsantas para kilar ol accaso fiico @ sus sistemas do indormacian elactrdnica y [ns instalaciones n s que 50 encuentran, al
tiempa quo 50 asegura que se permita ol acceso adscuadaments sulorizado

Exiato un procedimienta para distingui ficilmanta entra ol personal intemo y (o8 visiartes

Existo una paliica de gestisn da canbguracidn a el do sistoma,

ppatatios o val del adores y atras pardmetion de

Existen paliticas y procedimwanios para proteger la miormacion de (s akeracidn o destruccién inadecuada

Existen paliticas y procedinwantos que ngen el ecibo y a elimenacian de hardware y medios slectroncos que contienen informacidn

Existon para L utlizacion

de que los medios estin disponibles para

Exit

un procedimiento segura de desartallo de apkcacionns

[Existe un procadimiento para croar y mantaner copias axactas recuperablas do la informacién

Exit

un procedimiento para croar, cambiar y sabaguardar contrasehas

Existen procediminntos para rastaurar la pérdida da datos

Existen procedimientos para (i gestion de medios da soporte femanibles

Existen para cairolar la "

Las policas y o soguiidad aintenvalos planif W significativos, i
donedad, adecuacidn y eficacia conbindas

Se aphcan las sanciones aprapisdas conira los miemixos de la o cumplen icon y do anisdad)
cubledta

E) i formal y acciones  la segui Informaciin

Cantoles CI3 Caolulas 1PAS
I2INITINRI I ER)
284141

P-8 AN

[Exiate un imventaio de datos sensibles, basado en el proceso de gestion de datos de la compafia, el cual se revisa y actualkza anualmente, coma minimo
con una priaridad sobre los datos canfidenciales.

e ércidas da datos basada en host (DLP) par identificar todos los datos confidenciales
aimacenados, procesadas o ramsmitidas a lravis de actvas emprosarales

[Existe y u8 mantione un esquerna gensral de clasificaciin de datas para la empresa . cama “sensibies”, ° ¥ “publicas”,
|y clasificar sus datos da acuerdo con 48as atiquatas.

En al casa de qua exista un esquema genaral do clasiicacidn, ast
significathos que podian afectar asta proteccidn

sy o cuando

56 cusntan con mecanismos alectrénicos para corroborar gue la informacidn protegida no es alterada i destruida da manara no autorzada

prevenic
incompleta, el envutamento errado, aulorizada de mensaye b y 18 Guphcacsdn o raproduccidn de mensajes na
autorizados.

Las redas inaldmiricas que iransmiten datos criticas usan las majores pricticas da [ industria un ciado sdlida para la y
I transmisidn

So pracosan y almacenan los datas sequn la sensibidad do los dalos. Los datas conddencisles no son procesados o almacenados on los aclns
emprosaniaies destinados a datos de menor sensbilidad

Los datas se ratienan de acuardo con ef proceso da gestidn de datas de plazos

Existo un praceso tnmestral para identificar y shiminar de forma segura los data

Imacenado quo excede la retencidn definida

Al bormar d

8 50 han astablecido procesos de sliminacién acorde con la sensibilidad de los datos.

Se han establecido para do los datos du disposithos do de
(empresa cuando se considere apropiados. coma dispositivas perdidos o fobados. @ cuando un indiduo ya No admie La empres

56 variican o slemantos de aquipos qus contengan medios de almacenaméento para aasgurar que cualguier dato confidencial o sokware con licancia
naya sida retisado o sobra escrito en forma segura antes de su disposicicn o redsa

o dogy meikos del ganizacion que inchiye o aconde con la categoria da
soquidad o la clasficacicn de 1 informacsén

[lustracion 37. Formulario Desarrollo de la cultura de ciberseguridad. Fuente: Elaboracion propia.
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IMPARTIR UNA FORMACION ADECUADA

Es ciitico que las empresas proporcionen formacion regular en ciberseguridad para mdns \ns empleados, con un enfoque adaptado alas necesidades especificas de las pymes y
I que estén equipados con

centrado en situaciones practicas. Ademas, se ha de ofrecer formacidn de la gestion de la
los conocimientos v habilidades necesarios para proteger eficazments la empresa :nmra s amenazas cioeméicas

Observaciones

Controles NISTSP 800 Confroles IS0 27001  Controles CIS Controles HIPAA Conroles PCI
AT-1, AT-d, AT-6 149,169,143,143,  164.308 (a) (5) (i) 1261,993
144, 145,146,147,

-No - NIA

Se ha establecido una politica de conciencia y capacitacion de los empleados Ia cual se revisa y actualiza periddicamente.

Existe un programa de concienciacion de sequridad y capacitacidn para todos los miembros de Ia fuerza laboral (incluida la gerencia).

Se documentan y monitorizan las actvidades de sequridad y capacitacion de privacidad de la informacion

La concienciacion de seguridad y capacitacién de habilidades ofertadas se encuentra alineados can los roles especificos de cada empleado/departamento

El persanal de desarrollo de software recibe capacitacién para la escritura de cédigo seguro para su entoro y responsabilidades de desarallo especifico.

Se educa al personal al contratarlo y al menos anualmente

S proporciona formacidn al personal que ha de tener en cuenta el intento de manipulacidn o reemplazo de dispositive. Tratando tdpicos camo: la
verificacion de la identidad de cualquier persona tercera que afirme ser personal de reparacién o mantenimiento; |a instalagidn, reemplazo o retirada de
dispositivos sin verficacién; deteccién de comportamiento sospechoso en torne a los dispositivos; y reporte sobre el comportamiento sospechoso e
indicaciones de manipulacién o sustitucion del dispositivo al personal apropiado

Se proporciona formacién al personal para recanocer los ataques de ingenierfa social, como el phishing.

Se proporciona formacién al persona sabre las mejores prcticas de autenticacidn.

S proporciona formacidn al personal sobre cGmo identiicar y almacenar, transferir, archivar y destruir datos confidenciales

Se proporciona formacidn al persona para que conozcan las causas de la exposicion no intencional de los datos

Se proporciona formacidn al persona para que puedan reconocer un incidente potencial y poder informar dicho incidente.

Se proporciona formacidn al personal sobre como natificar al personal de Ti sobre cualquier fallas en procesos y herramientas automatizados

Se proporciona formacién al personal sobre los peligros de eonectarse y transmitir datos sobre redes insequras para actiidades empresariales. Si la
compaiia cuenta con trabajadores remotos, la capacitacion incluye orientacin para garantizar que todos los usuarios configuren de forma segura su
infraestructura de red doméstica.

Se proporcionan comentarios sobre los resultados de Ia capacitacin organizacional a un responsable designado.

llustracion 38. Formulario formacion. Fuente: Elaboracion propia.

3. GESTION EFICAZ DE TERCEROS

[Asegurar una gestian activa de todos los proveedores, especialmente aquellos con acceso a datos sensibles o sistemas criticos. Se deben establecer acuerdos detallados que
especifiquen los requisitos de seguridad y garanticen el cumplimiento por parte de las proveedores, lo que asegurard la proteccisn adecuada de Ia informacién empresarial.

Observaciones

Controles NIST SP 800 Controles 180 27001  Controles CIS Controles HIPAK Controles PCI
Ps-7 A15.12,A15.13 15.1,153,55, 6.4, 8.12, 129,1264,815
57

Si=No-N/A

Existe un inventario de proveedares de senicios en el que se enumera a todos los proveedores de senicios y el contacto empresarial vineulado.

En el caso de que exista un inventario de proveedores, este se evaliia al menos mensualmente para identificar cualquier cambio o actualizacién

Se clasifican los proveedores de senicios. La consideracian de clasificacion puede incluir una o mas caracteristicas, como la sensibilidad de los datos, el
volumen de datos, los requisitos de disponibilidad, las regulaciones apiicables, el riesgo inherente el riesgo mitigado.

Si existe una clasificacién de provesdores esta se actualiza y revisa anualmente, o cuando ocurran cambios empresariales significativos que podian
afectar esta salvaguarda

Existe un acuerdo por escrito con los proveedores en los que se incluye un reconacimiento de que los proveedores de senicios son responsables de la
seguridad de los datos que tratan

En los acuerdos con proveedares se incluyen requisitos de sequridad de la informacion pertinentes con cada proveedor que pueda acceder, procesar,
almacenar, comunicar o suministrar componentes de infraestructura de Tl para Ia informacién de la organizacién

En los acuerdos con proveedores se incluyen requisitos para tratar los riesgos de sequridad de Ia informacion asociados con la cadena de suministro de
productos y senicios de tecnologia de informacidn y comunicacion

Se monitorear el estado de cumplimiento de los requerimientos de seguridad de los proveedores de senicios al menos anuaimente

Existe un inventario de cuentas de senicio

En &l caso de existir un inventario de cuentas de senicio, se realizan revisiones de las cuenta de senvicio para validar que todas las cuentas activas estan
auterizadas con una pericdicidad minima trimesiral.

Se habilitan las cuentas de senicio solo durante el perioda de tiempo necesario y se deshabilitan cuando no estan en uso

Se monitorean las cuenta de senicios cuando estan en uso

Se establecen requisitos de seguridad de personal, incluidos roles de seguridad y responsabilidades para cuentas utilizadas por proveedores extemos.

Se exige una autentificacion multfactor (‘MFA") para el acceso a la red remota por parte de los proveedores

Existen registros de proveedores de senicios, relacionados con eventos de autenficacion y autarizacion, eventos de creacién y eliminacion de datos y
eventos de gestion de usuarios

Al dar de baja un proveedor se tiene en cuenta la desactivacion de las cuentas de usuario y de senicio, terminacion de flujos de datos y eliminacion segura
de datos empresariales dentro de los sistemas de proveedores de senicios

llustracion 39. Formulario gestion de terceros. Fuente: Elaboracion propia.
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4. DESARROLLO DE UN PLAN DE RESPUESTA ANTE INCIDENTES

Elaborar un plan de respuesta ante incidentes que contemple directrices claras, roles definidos y responsabilidades documentaclas para asegurar una respuesta oportuna y
profesional a cualquier incidente de seguridad. Se recomisnda la implementacion de herramientas que permitan monitorear y generar alertas ante acthidades sospechosas o fallos
de sequridad facilitara una respuesta rapida y eficaz ante posibles amenazas

Observaciones

Coniroles NISTSP 800 Controles IS0 27001 Controles CIS Controles HIPAA Coniroles PCI
IR-8, IR7 17.9,72,176171,177, 164308 (3) (6) () 12102, 12105,12.103, Si-No - NIA
172,178 125.3,12.106

Se han implantado politicas y/o procedimientos para abordar los incidentes de seguridad

Se ha desarrollado un plan de respuesta ante incidentes en el que se detalla la estrategia y recursos disponibles.

Se revisa y prueba el plan de respuesta ante incidentes, al menos anualmente

Existencia de alertas creadas parala deteccidn de intrusos, prevencin de intrusiones, incidentes en firewalls, anomalias en los sistemas de monitoreo de
integridad de archivos.

Existen umbrales de incidentes de seguridad, incluido, como minimo, diferenciando entre un incidente y un evento. Los ejemplos pueden incluir- acthidad
anormal, vulnerabilidad de seguridad, debilidad de sequridad, violacion de datos, incidentes de privacidad, etc.

Se revisa anualmente los umbrales de incidentes de seguridad, o cuando ocurren cambios empresariales signifiativos que podrian afectar.

Se han habilitado recursos de soporte de respuesta a incidentes, que ofrecen asesoramiento y asistencia alos usuarios del sistema para el manejo e
informes de incidentes

Se ha establecido una estrategia de remediacidn de incidentes basada en el andlisis de los riesgos de sequridad de la compafiia.

Se han establecido primarios y utilizados para & informar durante un incidente de seguridad. Los mecanismos
pueden incluir llamadas telefonicas, correos electranicos o cartas

La compaiiia cuenta como minimo con una persona clave, que administra el proceso de manejo de incidentes de la empresa. El personal de gestion en
cuestion, es el e la coordinacidn y- én de los esfuerzos de respuesta y recuperacién de incidentes

Existe personal especifico encargado de dar soporte a las alertas identificadas disponible las 24 horas del dia, los 7 dias de la semana

Se planifican y realizan ejercicios y escenarios de respuesta a incidentes de rutina para el personal clave involucrado en el proceso de respuesta

Existe un inventario de contacto para todas las partes que necesitan estar informadas de los incidentes de seguridad. Los contactos pueden incluir
persanal interno, proveedores de terceros, proveedores de seguros cibemsticos, agencias gubemamentales relevantes

[Anuaimente se revisa el listado de contactos de comunicacidn de incidentes para garantizar que Ia informacion esté actualizada

Todo incidentes se documenta y distribuye la respuesta y los procedimientos de escalada para garantizar el manejo oportuno y efectivo de todas las
situaciones.

Se realizan revisiones posteriores al incidente

Existe un proceso para modificar y evolucionar el plan de respuesta de incidentes de acuerdo con las lecciones aprendidas e incorporaciones de
desarmallos de la industria

[lustracion 40. Formulario desarrollo de un plan de respuesta ante incidentes. Fuente: Elaboracion propia.



5. PROTECCION DEL ACCESO ALOS SISTEMAS

[Fomentar ¢l uso de frases de contrasefa. qus consisten en una combinacidn de 3 menos tres palabras sleatoriss para formar una frase ficil de recardar y ssqura. En caso de optar por una
contrasefia convencianal. a5 importante asequrarse de qua sea larga y contenga una variedad de caractsres, incluyendo mayisculas, mindsculas, numeros y caracterss especiales. evitando
téminos obwios o secuencias predecibles. Ademds, ¢ aconseja no ullizar informacidn personal accesible en Intemet y ewtar comparti contrasedias con olros usuanios. Es fundamental actar la

autenticacian de doble factor y cansiderar el uso de un gestor de contrasefias dedicado para una gestion segura y eficiente de las credenciales
Observaciones
[Confroles MIST SP 500  Confroles 1027001  Confroles CIS Controles HIPAA Controles PCI
15, AC-8 A9.11,A731,A825 51,66.56,67,61,68, B4,1254,7.1.3,7.22
A323,A043 6252654773 B1185813814, Si-No-NA

7.14,824,823,825
B15817,224,225

S ha establecido, documentado y revisado una politica de control de acceso can base en los raquisitos del negocio y de seguridad de la informacidn

Se han documentado y comunicado politicas y procedimisntos de autenticacidn & todos los usuarios relacionados con la onentacidn sobre |a seleccion de credenciales de
autenticacién fuettes, orientacién sobre la proteceidn de credenciales de sutentieacién, instruceiones para cambiar las contrasefias si hay alguna sospecha de que la
contrasenia pueda verse comprometida

[Existe un inventaria de todas las cuentas administradas en la empresa en el que se registra coma minima, el nombre de la persona, ef nombre de usuario, las fechas de
inicio/parada y el depaamento

56 valida como minime de forma trimestral que todas 135 cuentas activas del imentario de cuentas estén autorizadas

Existe un inventario de los sistemas de autenticacién y autorizacion de ls smprsa, incluidos los slojados en el stio o &n un proveedar de senicios remotos.

Se valida como minima de forma anual el imentaro de sistemas da autenticacidn y autonzacién de la ampresa

5 contraliza la gestidn de cusntas a avés de un directona o Senicia de identidad

S centraliza el control de scceso para todos los actives empresariales 3 través de un senicio de directoria o provesdor de SSO, donde sea compatible

Se administran las cuentas de usuario, mcluidas adiciones, deleciones y modificaciones.

[Existe un process para olorgar access a activos empresariales sobre nuevas conlrataciones, subvencion de derechos o cambio de rales de un usuaio

S¢ ha definide un control de acceso basado en roles, mediante la y ién de los derechos de para cada paps| dantro de la
lempresa para llevar a cabo con éxto sus deberes asignados

[Se asigna el acceso de un usuario a los distintos actvos de la compaiiia en base a la clasificacidn y fncién de trabajo del personal individual

Se asigna los privlegios de los usuanos en base a la clasificacion y funcidn de trabajo

5o asigna a todos I03 usuarios una identdicacidn(ID) inica antes de permitiles acceder a los companentes del sistema,

Las ID de usuario genéricas estén deshabiitadas o eliminadas.

perdidos o © dafiades

Se solicita cambiar las autenticadores predeterminados antes del primer uso

[Existe un proceso para revocar el accese @ los activos . & travis de | as cuentas despuds de la
revocacidn de las derechos o el cambio de roles de un usuario.

Las responsabilidades y los deberes de sequridad e la informacidn que permanecen vilidos después de |a terminacidn o cambia de smplea s definen, comunican al
empieado o contratista y s¢ hacen cumpiir

54 revoca inmediatamente ¢l acceso pars cualquier usuario dado de baja &n la comparia.

[Se eliminan/deshabilitan las cuentas de usuarnio inactivas dentro de los 90 dias

Los responsable de los activos revisan Ios derechos de cceso de los usuanios en intevalos regulares.

Se restringe y controla la asignacién y usa de derechos de acceso peivilegiado,

S establece el principia de asignacién de permisas al minimo priviegio. asignanda los autorizacion minimas G los usuarios en base a las labores desempeiadas.

En caso de existi 3 necesidad de asignacidn de algin permisas adicional al establecido, ste requiere L3 aprobacién documentada par pante de las panes aularizadas que
especifiquen los prvilegios requeridos.

Se trata de garantizar que los sistemas de contrasefias deben sen interactivos y aseguran contrasefas de calidad

con da trasefi qua las contrasefias de usuanio deben ser cambiadas al menos una vez cada 90 dias

conl én dé las cont e establece que un indiiduo no pusde cambiar su contrasefia & una que sea la misma que cuslguiera de las diima:
custro contrasefias que ha utiizado.

con de las cantraseri que estas deben numéricos y alfabéticas
conla én de las cant biece que las contrasefias de usuario con dable factor de autentifcacion{MFA) deben contener coma minima 8

caracteres
o fi que Ias contrasefiss de usuano sin doble factor de SniMFA) inime 14

caracteres

[Se exige a todas la cuentas con permisos privilegiadas que utilicen métodos de doble factor de autentificacidn(MFA)

Se ha limitado los intentos de accesa repatidos a no mas de seis intentos, blogueands los ID de usuario.

Se ha establacido una duracitn del bloqueo de usuario par accesos emdneos repetidos en un minima de 30 minutos o hasta que un administrador permita la ID de usuaric

Se sdministran las cuentas activos y presarial, coma root, admin ¥ otras cuentas de proveedores preconfiguradas.

56 han configura

las pardmetros de seguridad del sistema para ewtar el mal uso

Se ha eliminada toda la funcionalidad innecesaria, coma scripts, controladares, caracteristicas, subsistemas, sistemas de archivos y senidores web innecesarios

Se realizan las actualizaciones del sistema operativo sobre los activos atravis de la de parches de una base mensual o mis
lfrecuente.

llustracion 41. Formulario proteccion del acceso a los sistemas. Fuente: Elaboracion propia.



6. PROTECCION DE LOS DISPOSITIVOS

Dentro de un programa de ciberseguridad se debe mantener protegidos todos los dispositivos utilizados por el personal, incluyendo computadoras de escritorio, portatiles, tabletas y
telsfonos maviles. Para ello, se recomienda mantener el software actualizado perigdicamente. utilizando una plataforma centralizada para gestionar los parches y activando las
zctualizaciones automaticas siempre que sea posible. Adems, es critico implementar una solucién de antivirus en todos los dispositivos y evitar a instalacién de software pirata
para prevenir | presencia de programas maliciosos. Asimismo, se deben utilizar herramientas de proteccion de la web y del correo electrénico para bloguear cormeos no deseados y
potencialmente peligrosos. Es crucial ciffar los datos almacenados en dispositivos maviles y durante su transmisidn a través de redes publicas, utilizando tecologias como VPN o
SSL/TLS. Por dltimo, se recomienda el uso de un gestor de dispositivos mavles (MDM) para controlar y proteger los dispositivos utilizados por el personal, garantizando la
actualizacion del software, la implementacién de medidas de seguridad y Ia posibilidad de borrar datos de manera remota en caso de pérdida o robo del dispositivo

Mantenimiento del software. | Si - No - N/A Observaciones
Controles NISTSP 800 Controles IS0 27001 Coniroles CIS Controles HIPAA Controles FCI
A12.62 24,22,48,25,23,74,
]

Se utilizan heramientas de inventariado de software en las que se documenta el software instalado.

Se ha asegurado que solo el software compatible se designa como autorizado en el inventario de software para activos empresariales

Se ha establecido un reglamento de instalacin de software por parte de los usuarios

Se desinstalan o deshabilitan los senvicios innecesarios en actives y software empresariales, como un senicio de intercambio de archivos no utilizado,
madulo de aplicacion web o funcién de senvicio.

Existentes controles técnicos, como lalista de Ia lista de aplicaciones, para garantizar que solo el software autorizado pueda ejecutar o acceder.

Se evaliia semestralmente o con mayor frecuencia el listado de software autorizado

Se ha asequrado que el software no autorizado se elimine del uso en los activos empresariales o reciba una excepcion documentada

Se evaliia mensualmente o con mayor frecuencia la eliminacion de software no autorizado.

Se realizan de sobre activos através de la én de parches sobre una base mensual o
més frecuente
Existen entomos separados para los sistemas de producein y no produccidn
El entomo de produccion no se utiliza para pruebas o desarrollos
Uso de antivirus [ Si-No-NA Observaciones
Confroles NIST SP 800 Controles IS0 27001 Controles CIS Controles HIPAA Controles PCI

10.1,104,107,76,77, 511,53

£ 162, 106, 131

Se ha instalado un antivirus en todos los activos empresariales.

Se ha configurado el antivirus para escanear autométicamente los medios extraibles

Los antivirus utilizados son capaces de detectar, eliminar y proteger contra todos los tipos conocidos de software malicioso

Los antivirus utilizados detectan amenazas en base al comportamiento de los activos

Se han configurado el antivirus para realizar escaneos de winerabilidades automatizados de activos

Se analizan y revisan los informes de amenazas de los antivirus con una periodicidad mensual o menor.

Existe un proceso para aceptar y abordar los informes de wuinerabilidades de software identiicadas mediante los antvirus

El antivirus se gestiona centralmente.

Se han configurado alertas de sequridad intemas, avisos y directivas a través del antinus

Se ha centralizado los alertas de seguridad en los activos empresariales para la correlacién y el andlisis del registro.

Los mecanismos antivirus se ejecuten activamente y no puedan ser desactivados o alterados por los usuarios, a menos que la administracidn autorice
especificamente caso por caso por un periodo de tiempo limitado

Uso de herramientas de proteccin web y correo electronico [ si-No-NA Observaciones
Controles NISTSP 800 Confroles S027001  Controles CIS Controles HIPAA Controles P
SI-8 9.1,94,97,9.6,92

Se ha comprabado que solo los navegadores y los clisntes de correo electronico compatibles puedan sjecutarse en la empresa, solo utlizando la uitima
versién de los navegadores y los clientes de correo elecirénico proporcionados a través del proveedor.

Se ha desinstalado cualquier navegador no autorizado o innecesario o de clientes, y

Existen implementadas protecciones antimalware del senidor de correo electrénico, como escaneo de archivos adjuntos y/o sandboxing

Se han blogusado todos los tipos de archivos innecesarios que intentan ingresar la puerta de enlace de correo electrinico de | empresa

Se utilizan senicios de fitrado DNS en tados los activos empresariales para bloguear el acceso a dominios maliciosos conocidos.

Se utilizan mecanismos de proteccién de spam en los puntos de enirada y salida del sistema para detectar y actuar en mensajes no solicitados




AG-17,5C-18, AC-19, AC- AB21,AB1.4,A622 11,12,13,43,41
2

Gifrado de los datos. [ Si-No-NA Observaciones
Controles NISTSP 800  Controles 1SO 27001 Controles CIS Controles HIPAA Controles PCI

39,36,31,31 352,368,361,821,

365,353,354

Existe una politica sobre el uso, proteccién y tiempo de vida de claves criptogréficas, durante todo su ciclo de vida
Se ha restringido el acceso a las claves criptogrdficas ala menor cantidad de custodios necesarios.
Los que custodian las clave criptograficos han reconocido formalmente que entienden y aceptan sus responsabilidades clave-custodiadas.
Se generan claves criptograficas fuertes
Se utiliza la 6n para que todos las de 6n sean ilegibles durante Ia transmisidn y & almacenamiento en todos los
componentes del sistema.
Se realiza el reemplazo de las claves como se considera necesario cuando Ia integridad de la clave se ha debiltado o se sospecha que las claves se ven
comprometidas.
Las claves secretas y privadas utilizadas para ciftar/descifrar datos se almacenan dentro de un dispositivo criptogrifico seguro
Las claves criptogréficas se almacenan en la menor cantidad de ubicaciones posibles
Se cifran los datos en medios extraibles
Se cifran los datos en dispositivos de usuario final que contienen datos confidenciales
Se cifran los datos confidenciales en trénsito.
Se cifran los datos confidenciales en reposo sobre senidores, aplicaciones y bases de datos que contienen datos confidenciales
Uso de dispositivos méviles [ Si-No-NA Observaciones
Controles NISTSP 800  Controles ISO 27001 Controles CIS Controles HIPAA Controles PCI

Existe una politica y unas medidas de seguridad de soporte, para gestionar los riesgos introducidos por el uso de dispositivos maviles.

Se ha establecide un inventario preciso, detallado y actualizado de todos los activos empresariales con el potencial de almacenar o procesar datos
empresariales

Se utiliza una herramienta de descubrimiento activo para identificar activos conectados a la red de la empresa

La herramienta de identificacion de activas en la red ha sido configurada para ejecutar escaneos diariamente, o con més frecugncia

Existe un proceso para abordar los activos no autorizados semanalmente.

Todos los empleados y usuarios de partes externas dewielven todos los activos de la organizacién que se encuentren a su cargo, al terminar su empleo,
contrato o acuerdo.

Existe una politica y medidas de seguridad de soporte para proteger la informacion a la que se tiene acceso, que s procesada o almacenada en los lugares|
en los que se realiza teletrabajo

Se han establecido restricciones de uso, requisitos de

y orientacion de 6n para cada tipo de acceso remoto permitido

Las conexiones para el acceso remoto son previamente autorizadas antes de su uso

Se han definido las tecnologias de cadigo mévil aceptables e inaceptables

Se han establecido los requisitos de configuracidn, requisitos de conexidn y orientacion de implementacion para dispositivos mdviles controlados por la
organizacidn, para incluir cuando dichos dispositivos estan fura de las dreas controladas.

Se ha limitado el nimero de sesiones concurrentes para cada cuenta definida por la organizacién /o tipo de cuenta

Se ha configurade el bloqueo de Ia sesién automética en los activos empresariales después de un periodo definido de inacthidad.

Se bloquean automaticamente los dispositivos después de un umbral predeterminado de intentos de autenticacion fallidos locales en dispositivos portatiles
de usuario final

llustracion 42. Formulario proteccion de los dispositivos. Fuente: Elaboracion propia.
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7. PROTECCION DE LA RED

El uso de cortafuegos ayuda a gestionar el rdfico entrante y salisnte de una red, siendo una herramienta fundamental para proteger los sistemas Tl Se han de implementar
cortafuegos pars savaguardar todos los sistemas impontantes, especialmente aquellos conectados a Intemer. Ademas, las empresas deben realizar revisiones ragulares de las
solucionss de accesa remolo para garantizar su seguridad. Esto incluye asegurarse de que todo el software estd actualizado, restringi el acceso desde ubicaciones s0spechosas.
limitar ol acceso a sistemas especiicos, utilizar contiasefias seguias y activar Ia autenticacién de doble factor. Tambidn es imponants contar con un sistema de cantrol y alea
para detectar posibles staques o actividades inusuales

[ si-No-wWA Observaciones |

Conroles NISTSF 800 Confroles |SO 27001 Confroles CIS Caniroles HIPAA Cenireles PCI

44,4593 15,123,1.1.1,118,

122,147
La compafiia cuenta con polfticas de seguridad y apsrativos idn de frewalls &n usa y conocidas por todas las.
partes afectadas
e implementa y administra un firewall en los senidores, donde se admiten
'S¢ implementar y administrar un firewall basada en host o una hemamienta de fitro de puerto en dispositivas de usuario final
En base a los firewalls establecidos en los dispositivos de usuarios final. se wliliza una regia de denegacidn predsterminada que descarta todo o trifico,
excepto aquellos senacios y puertos que estén explicitaments permitidos.
Se implementar y administrar un frewall en las redes inalimbricas
Los frewslls de red han sido canfigurados para que solo permita el rdfice autorizado entre el entomo inalémbrico.
Existe y s actualiza los fitras de URL basados en |a red para limitar un activo empresarial de conectarse a sitios web potencialmente maliciosos o no
sprobadas
[Existe un proceso formal para aprobar y probar todas las conexiones de red y cambios en las configuraciones de firewall y enrutador
[Existe una documentacién de la justificacion comercial y la aprobacidn para el uso de todos los senicios, protocolos y pusrtos permitidos, incluids la
de las isticas de sequridad para aquellos protocolos considerados inseguros

Se sincionizan los archivos de configuracidn del ennutador con los firevalls
Se revisan los conjunlos de reglas de firewall y enrulador al menos cada seis meses
Revision de las soluciones de accesa [ Si-No-NA Observaciones |
(Confroles NISTSP 800  Confroles IS0 27001 Confroles CIS ‘Confroles HIPAA Confroles PCI

124,121,122, 128, 131,132

136,13.11,48,127,

135,137

Exdiste un diagrama de arquitectura yfu otra documentacion del sistema de red

1 diagrama de red establecido, s revisa y actualiza anusiments, o cusndo ocuran cambios smpresariales significativos que podian afectar esta
proteccidn

Se asegura que |a infraestructura de red se mantenga actuslizada. Las implementaciones de sjemplo incluyen sjecutar La Gtima versidn estable de software|
yio utilizar s ofertas de red camo sencio (NAAS) actusimente compatibles.

Se establece una arquitectura de red segura abordando la segmentacién, & menar prvilegio y la disponitilidad, coma minimo

Se utilizan protocolos seguros de gestion de redes y comunicacién (por ejemplo, 802 1x, acceso protegido de Wi-Fi 2 (WPA2) Enterprise o mayor)

'S¢ encuentra implmentado un DMZ para limitar ¢l rifico de entrada solo a los componentes del sistema que proparcionan senvicios, protocalas y puertos
de acceso pablico autorizado

Se ha limitado el trdfico de Intemet entrante a las direcciones IP dentro del DMZ

S racopitan registios de flujo de trifico do red yio trdfico de red para revisar y alertar desde los disposithos de red

Se ajustan los Umbiales de Alerta de Eventos de Sequidad mensuslmente, o con mds ecuencia

Se han confgurado los semidores DNS confiables en los activos empresariales.

Se requiere que los usuarios se autenticen en los senicios de VPN y autenticacién administrados por Ia empresa antes de acceder a los recursas
empresariales en disposiivos Oe usuario final

Se administra el control de acceso para los activos que se conectan de forma remota a los recursos empresariales

[Existe una solucitn de prevencion de intrusos basada en host en los actives empresariales

Tlustracion 43. Formulario proteccion de la red. Fuente: Elaboracion propia.
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8. SE

RIDAD FISICA

iplamentarcontoes icosadacuado onos e conde s amacena kmaci o imorats paa gtz s saquidad. Porsempl, o dpoitos mivies y o ordanadres
d de m

portatiles de la empresa no deben dejaise sin supenisidn, y 58 recomienda bloquearas cuando el usuaro se aleje. Ademis,

sequra cuando no estén en uso para evitar posibles fugas de informacidn. Estas medidss ayudan 3 proteger los activos de I3 empresa y & prevenir accesos no mmrlzmas a datos

manera

Controles MIST SP 800  Confroles ISO 27001 Controles CIS Controles HIPAA P

PE-2. PE-5, PE-6.PE-15, A11.4.3,41120, 154.310 (3} (2) G 013,042,943 044,
PE-8 PE-10,PE-12, PE- A1112,A1128, 4.310 (a) (2) (i), 812

14 A1125A1114 4.310 (2} (2) (W)

Si- No - NIA

Observacion:

Se ha disefiada y implamentado medidas de segunidad fisica en las oficinas, salones @ instalaciones

Se ha restingido el acceso fisico a los puntes de acceso inalémbrico, las pueras de enlace, los di g ridtiles, el hardware de y lineas de
telecomunicaciones.

Existen polticas y procedimientos para sahaguardar la instalacian y el equipo alli desde acceso fisico no sutorizado, manipulacidn y rabo.

[Existe una poliica de escritoria limpio para los papeles y medios de simacenamiento rsmavibles, y una potica de pantalla impia para las instalaciones de procesamisnto
e informacian.

[Existen procedimientos para contralar y validar el acceso de una persana a las instalaciones en funcidn de su papel o funcion, incluido el contral de los visitantes, y &
control del acceso a programas de sowars pars prushas y revisiones

[Existon polticas y procadimisntos para documantar las y alos fisicos da con la seguridad (por
ejemplo, harcware, paredes, puertas y cerraduras)

Las dreas seguias estin protegidas mediante contioles de entrada apropiadas para asegurar que solaments se permite el scceso a personal autorizado

[Existe un listado de parsonas con acceso autorizado a las nstalaciones

e emiten credenciales de autorizacion para el accesa a las instalaciones

Se elimina a las personas de la lista e access de la instalacion cuando ya no se requiere cceso

Se controla el acceso fisico a la salida para witar que las parsonas no autarizadas obtengan la saida

Se monitorsa el scceso fisico a la instalacidn para detactar y responder a incidentes de seguridad fisica.

Los visitantes son identifcados y se les da una insignia u otra i in que expira y g g8 vi i del persanal en ol sitio.

Se les pide 3 los vsitantes qus entreguen Ia insignia o la identiicacidn antes de salir de a instalaci6n o en a fecha de vencimiento

Existe un registro de visitantes para mantener una pista de auditoria fisica de la acthidad de los sisitantes en Iz instalacion, asi como en salas de computadoras y centros
de d

Se han implementado controles fisicos yio légicos para restringir el acceso par cable a redes

Los usuarios se aseguran de que el equipa sin supendsid tiene la proteccion apropiada

Los equipos. informacién o soware na se ratiran de 5u siio sin autorizacién previa

[Existe un diseiio de proteccidn fisi naturales. at i acoidentes.

e han establecido medidas de seguidad fisica para prevens los dafos resultantes de Ia fuga de agua al proporcionar vilwias de ciere masstio o aislamsento que sean
accesibies, funcionan correctaments y conocan o persenal clave.

i han establecido medidas de seguidad fisica para prevensr dafios provocados por ¢l 6quipo de energia y el cableado de potencia

Se han establecido medidas de seguidad fisica para prevenir un apagado de los dispositives por fallos en el suministros de ka energia, estableciendo fuentes de
aiimentacion altemativas ante casos de riesgo

Se han mwwdu medidas de seguidad fisica para preven incendios mediante sistemas de deteccidn y supresion de incendios respaldados por una fuente de energia
independ

Se han establecido medidas de sequridad fisica para prevenir dafios en | hardware medl

e han establecido medidas da seguridad fisica para praveni dafios en I hardware de humedad.

Hlustracion 44. Formulario seguridad fisica. Fuente: Elaboracién propia.
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PROTECCION DE LAS COPIAS DE SEGURIDAD

Realizar copias de sequridad perisdicas y autemaicas para garantizar la recuperacion de datos clave en caso de desastres como ataques de ransomware. Estas copias deben mantenerse
separadas del entomo de produccin de la empresa y estar ciradas, especialmente si se trasladan a otra ubicacidn. Es importante realizar pruebas periddicas para verficar la capacidad de
recuperacion de datos, idealmente con una restauracion completa de inicio a fin. Estas medidas ayudan a asegurar la integridad y disponibilidad de la informacion empresarial en situaciones

criticas.

Observaciones
Controles NISTSP 00 Controles IS0 27001 Conlroles CIS Conroles HIPAA Controles PCI
cP-2 1234 111,112,113 951 Si - No - NIA

Existe un plan de contingencia para los sistemas principales que establecen enire oiro puntos, abjetivos de recuperacian, prioridades de restauracién y méricas

Se ha establecido un proceso copias de seguridad, en el que se detalla entre otros puntos, el alcance de las actiidades de recuperacion de datos, la priorizacidn de
recuperacion y la sequridad de los datos de copia de seguridad

Se revisa y actualiza la documentacion de los procesos de copias de seguridad anualmente, o cuando ocurran cambios empresariales significativos que podrian afectar
esta proteccion.

Se realizan copias de respaldo de la informacion, software ¢ imégenes de los sistemas y se ponen a prueba regularmente de acuerdo con una politica de copias de
respaldo acordadas.

Se realizan copias de seguridad automatizadas semanalmente, o con més frscuencia, en funcién de la sensibilidad de los datos.

Existe una instancia aislada de copia de seguridad fuera de los senicios en linea

Se almacena las copias de seguridad en una ubicacidn segura.

{lustracion 45. Formulario proteccion de las copias de seguridad. Fuente: Elaboracion propia.

10. PROTECCION EN LA NUBE

[Al adoptar soluciones en la nube, las compafiias deben considerar tanto los beneficios como los riesgos asociados. Antes de elegir un proveedor de senicios en la nube, es crucial que las

empresas consulten guias de sequridad especificas para comprender mejor los requisitos y desafios.
Observaciones
Controles NIST SP 800 Controles IS0 27001 Controles CIS Controles HIPAA Controles PCI
26,108 Si-No - NIA

Los proveedores de alojamiento compartido deben proteger el entorno alojado de cada entidad y estos provesdores deben confirmar su alineacién de controles de seguridad
con los establecidos por la compafiia

Se ha asegurado que los equipos ubicados en el cloud estén protegidos para reducir los riesgos de amenazas y peligros ambientales y las posibilidades de accesa no
autorizado

Se ha implementado un proceso para la deteccion oportuna ¢ informes de fallas de los sistemas ubicados en el cloud, en los que se incluyen el informe de fallos en
frewalls, IDS/IPS, FIM, antvirus, controles de acceso fisice, controles de acceso ligicos..

llustracion 46. Formulario proteccion en la nube. Fuente: Elaboracion propia.

11. PROTECCION DE LOS SITIOS WEB

Las compaiiias deben garantizar la seguridad de sus sitios web, especialmente protegiendo datos sensitles como informacién financiera o datos de tarjetas de crédito.

Observaciones

CorwolesHISTSPE00  Conudes|S0Z7001  ConuclesCE = Canrelzz PC|
SC-35,50-22 66,221 Si-No-NA

Se realizan revisiones de aplicaciones web de orientacion plibiica a través de herramientas o métodos de evaluacion de seguridad de vulnerabildades de apicaciones
manuales o automatizadas, al menos anualmente y después de cualquier cambio relevante.

Existe instalada una solucion técnica automatizada que detecte y evite atsques basados en la web frente a apicaciones web orientadas al piblico, para verificar
continuamente todo el trafico

Existen componentes del sistema que buscan proactivamente identificar codigo malicioso basado en Ia red o siios web maliciosos.,

Se ha implementado solo una funcion principal por servidor para evitar funciones que requieran diferentes niveles de seguridad coexistir en el mismo servidor

Se ha comprobado que el servicio de resolucion de nombres/drecciones utiizado es tolerable a fallos e implementan una separacion de roles interna y externa.

llustracion 47. Formulario proteccion de los sitios web. Fuente: Elaboracion propia.

1 USQUEDA Y DIFUSION DE INFORMACION DE CIBERSEGURIDAD

E! intercambio de informacion es relevante en la lucha contra la ciberdelincusncia, ya que permite alas compaiias comprender mejor los fiesgos a los que se enfrentan. Aquellas empresas que
reciben informacian sobre problemas de ciberseguridad de sus compafieros estan mas inclinadas a tomar medidas para proteger sus sistemas en comparacion con aquellas que obtienen
informacion de informes del sector o encuestas sobre ciberseguridad

Observaciones

Controles NISTSP 800 Conlroles1S027001  Controles CIS Controles HIPAA Controles PCI
Pl-15 ABA14 Si-No-N/A

Se mantienen controles apropiadas con grupos de interés especial u atros foros y asociaciones profesionales especializadas en sequridad

Se ha establecido contacto con grupos y dentro de las de seguridad y privacidad para faciltar la seguridad y la capacitacin
continua de seguridad y privacidad para el personal organizacional.

Se ha establecido contacto con grupos y dentro de las de seguiidad y privacidad para mantener practicas de sequridad y
privacidad recomendadas, técnicas y tecnologias

Se ha establecido contacto con grupos y dentro de las de seguridad y privacidad para compartr informacion actual de sequridad
y privacidad, incluidas amenazas, vinerabilidades e incidentes

llustracion 48. Formulario busqueda y difusion de informacion de ciberseguridad. Fuente: Elaboracion propia.
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Fase 5. Desarrollo de 1a herramienta

Para finalizar, tras definir las preguntas del formulario y vincular cada una con un control
especifico, se ha procedido a fusionar los documentos "Formulario", "Mapping Controles - Areas
ENISA" y "Mapping Controles — Riesgos ENISA". Esta integracion se ha realizado utilizando el
documento "Herramienta".

Nombre

ﬂ Herramienta

Como resultado, se ha creado una nueva ventana denominada "Resultados" que tiene como
objetivo mostrar el nivel de cumplimiento de las areas de solucidon para pymes establecidas por
ENISA, asi como el grado de cobertura de los riesgos definidos por ENISA en base a las
respuestas dadas en cada uno de los formularios.
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ESGOS DE CIBERSEGURIDAD

0% - 10%
1. DESARROLLO DE LA CULTURA DE o o o NA Bajo 11%-80%
1.1 Responsabilidades de Ia gestién de activos empresariales ) 0 0 NA M::: il;" - Sg:f
12 Implicaciones de los empleados 0 0 0 A Muy Alto 1% -100%
13 Auditorias e seguridad 0 0 0 A
1.4 Publicacién de las politicas de ciberseguridad [} 0 0 NIA
15 Medidas para Ia proleceidn de datos 0 0 0 A
2. IMPARTIR UNA FORMACION ADECUADA IR NA
3. GESTION EFICAZ DE TERCEROS 0 o o NA
4. DESARROLLO DE UN PLAN DE RESPUESTA ANTE INCIDENTES o [ 0 | o NA
5. PROTECCION DEL ACCESO A LOS SISTEMAS IR NA
6. PROTECCION DE LOS DISPOSITIVOS 0 o o NA
5.1 Mantenimiento del software o 0 0 A
52 Uso de antiirus o o 0 A
6.3 Uso de herramientas de proteccién web y correo electronico [} 0 0 NIA
5.4 Citado de los datos o 0 0 A
6.5 Uso de dispositvos maviles 0 0 0 A
7. PROTECCION DE LA RED 0 o o NA
7.1Uso de cortafuegos 0 0 0 A
7.2 Revisién de 1as soluciones de acceso remoto o 0 0 A
8. SEGURIDAD FiSICA. 0 o o NA
9. PROTECCION DE LAS COPIAS DE SEGURIDAD. o [ 0 | o NA
10. PROTECCION EN LA NUBE IR NA
11. PROTECCION DE LOS SITIOS WEB 0 o o NA
12. BUSQUEDA Y DIFUSION DE INFORMACION DE ¢ o [ o | o NA

Ataques intencionales NA 0% - 10%

A 11%-50%

Sabotaje ) Medio 51%-80%

Vandalismo WA Alto 81% - 90%

oho Y Muy Alto 91% - 100%

de 5 WA Muy il
Coaccion, extorsin o corrupcion WA
Enfrada no autorizada WA
Dafios de guerra A
Ataque s
Dafios involuntarios NA
Fugalintercambio de debido a Un error humano A
Usoo gn errénea de ivos y sistemas WA
Gin de una fuente no confiable WA
Cambio involuntzrio de dalos en un sistema de & WA
isefio y planit 8 0 adaptacion i WA
afi0s causados por un fercero WA
afio resultantes de Ias pruebas de g WA
Perdida de 6n en |a nube A
Pérdida de Ia integridad de gn sensible WA
Pérdida de . medios de ¥ WA
[__Destruccidn de registros WA
Desastre NA
Desasires 7y
Fuego WA
[ pOlvo 0 cormosion WA
Golpe de trueno NIA
A
Explosién NIA
Fuga de radiacion peligrosa NA
= climaticas WA
Grandes en el medio ambiente WA
Amenazas desde el espacio/Tormenta WA
Fauna sivestre WA
Fallos/Mal WA
Fallo de 0 sistemas A
Fallo o 6n de los enlaces de’ 6 A
Fallo 0 &n del suministro principal WA
F: o & [ de senicio A
Mal funcionamiento de 1o equipos A
Di de recursos NA
Ferdida de recursos WA
Ausencia de personal WA
Huelga WA
Férdida de semvicios de soporte WA
Corte de internet A
Caida de lared s
Intercepciones NA
Conduccion de guerra WA
nterceptar emisiones NIA
i6n de 6 NIA
Radiacion NIA
Repeticion de mensajes, WA
R ed, &n del trafico de red y. Gn e WA
Hombre en el medio/secuestro de sesidn s
Actividades maliciosas NA
Robo de identidad A
Rechir correo eleciionica no deseada )
Negacion de servicio NIA
Cd maliciosa NIA
Igenieria social NIA
Abuso de filracion de 5 WA
Generacién y uso de certicados falsos WA
8n de hardware y software WA
de o NiA
Mal uso de de auditoria A
Uso indebido de & 8 A
Adividades no aulorizadas WA
Instalacion ne aulorizada de sofware WA
C 6 NIA
Falso rumor WA
Acihidad remota A
Aaque dngido A
Fall0 en el praceso 9é negocio A
Fuera bruta A
AAbUS0 06 BUTOIZAG0NES A
Legal NIA
de 1a legislacion WA
de los requisilos WA
Uso no aulorizado de recursos pieteqidos por Gerechos de propiedad inteleciual WA
Abuso e dalos persenales A

Hlustracion 49. Ventana "Resultados" del documento Herramienta. Fuente: Elaboracion propia.

72



Resultado de las areas de solucion

En primer lugar, se analizara como se han obtenido los resultados de las areas de solucion
establecidas por ENISA.

ANALISIS POR AREAS

S0 wa e Muy Bajo 0% - 10%
1. DESARROLLO DE LA CULTURA DE CIBERSEGURIDAD o o o NA Bajo 11%-50%
11 Responsabilidades de la gestion de acivos empresariales 0 0 o NA M:I:’;D ;‘:ﬁ’ = 333
1.2 Implicaciones de los empleados 0 0 o NA Muy Aflo 1% -100%
13 Auditorias de seguridad 0 0 o NA
1.4 Puplicacién de las polticas de ciberseguridad 0 0 o NA
1.5 Medidas parala proteccion de datos 0 0 o A
2. IMPARTIR UNA FORMACION ADECUADA o [ o [0 NA
3. GESTION EFICAZ DE TERCEROS o [ o [0 NA
4. DESARROLLO DE UN PLAN DE RESPUESTA ANTE INCIDENTES o [ o [ 0 NA
5. PROTECCION DEL ACCESO A LOS SISTEMAS o o o NA
5. PROTECCION DE LOS DISPOSITIVOS o | o | o NA
51 antenimisnto dsl software 0 0 o A
52 Uso de antivirus 0 0 o NA
5.3 Uso de hemamientas de proteccion weby correo electronico 0 0 o NA
5.4 Cifrado de los datos 0 0 o NA
5.5 Uso de cispositivos méviles 0 0 o NA
7. PROTECCION DE LA RED o | o | o NA
7.1Uso de conafuegos 0 0 o NA
7.2 Revisign de las soluciones de acceso remoto 0 0 o NA
8. SEGURIDAD FISICA o [ o [0 NA
9. PROTECCION DE LAS COPIAS DE o [ o [ 0 NA
10. PROTECCION EN LA NUBE o o o NA
11. PROTECCION DE LOS SITIOS WEB o | o | o NA
12. BUSQUEDA Y DIFUSION DE INFORMACION DE CIBERSEGURIDAD o | o | o NA

Hlustracion 50. Analisis resultados por dareas ENISA. Fuente: Elaboracion propia.

Este analisis se ha dividido segun las areas de solucion a la ciberseguridad establecidas por
ENISA. Para cada érea, se ha contado la cantidad de respuestas "Si", "No", y "N/A" obtenidas.
A continuacion, se muestra un ejemplo de la formula utilizada para contabilizar estos casos
en cada ventana:

- Caso “S1”

/ fx|| =COUNTIF('DESARROLLO DE LA CULTURA'1$3%11:$1$17;"SI")

E F

ANALISIS POR AREAS

1. DESARROLLO DE LA CULTURA DE CIBERSEGURIDAD 47 13 8 T8%
1.1 Responsabilidades de la gestidn de activos empresariales zhl " 3 1 40%
1.2 Implicaciones de los empleados 1 3 1 25%
1.3 Auditorias de seguridad 17 3 2 85%
1.4 Publicacidn de las politicas de ciberseguridad 19 0 2 100%
1.5 Medidas para la proteccidén de datos 8 2 67%

2. IMPARTIR UNA FORMACION ADECUADA 0 0 1] NiA

llustracion 51. Formula en caso de "Si", Andlisis por dreas. Fuente: Elaboracion propia.
Formula:
=COUNTIF('DESARROLLO DE LA CULTURA'!$J$11:$J$17,"ST")

Donde 'DESARROLLO DE LA CULTURA'"$J$11:8J$17 hace referencia a la columna
de respuestas del formulario de Desarrollo de la cultura, en este caso en especifico sobre
la subarea 1.1 Responsabilidad de la gestion de activos empresariales.
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1. DESARROLLO DE LA CULTURA DE CIBERSEGURIDAD

Se ha de designar a un responsable dentro de la empresa para gestionar eficazmente los recursos destinados a la seguridad de la informacidn TI, coma tiempo del personal, compral
de software y hardware. formacidn y desarrollo de politicas efectivas. Ademas. se enfatiza la de aumentar la 6n y 6n de los mediante
una comunicacién clara, formacién adecuada y el establecimienta de normas especificas en las poliicas de ciberseguridad.
P de la gestién de activos emp | Si-No - N/A
Controles NIST SP 800 Controles ISO 27001 Controles CIS Controles HIPAA Controles PCI
AC-2, PS-9, PM-2 AB.12 17.5
Se han y politicas y con |a gestion de los roles/permisos en los sistemas infarmaticas en los que n
$& generan registros para su posterior ili Ejemplo (p dil de modifi 6n, asi on o idn de roles/p o
Se han establecido roles y responsabilidades de seguridad y privacidad en base a los puestos laborales No
Las tareas y dreas de responsabilidad en conflicto se separan para reducir las posibilidades de modifi én no i 0 el uso indebido de los activos 5
de Ia organizacién. ]
Se ha designado un responsable oficial de la seguridad de la 6 de coordinar, : y mantener la seguridad de la R
informacion en toda la organizacidn.
Se han asignado roles y responsabilidades clave para la respuesta a los incidentes de seguridad informatica. Si
Se ha establecido un proceso de gestidn de roles/permisos criticos, en los que se existe una dn por parte de un bl No
Se realiza una revisién anual para probar que los roles/p ignados a cada usuario en el sistema informatico siguen alineados con las
funciones desarrolladas. No

Ilustracion 52. Area en alcance bajo la formula analizada. Fuente: Elaboracion propia.

- Caso “No”

SUM |k ~ fx| =COUNTTF('DESARROLLO DE LA CULTURA'1$1$11:$3%17;"NO")

E F G H

ANALISIS POR AREAS

NIA Nivel de
5 cumplimiento
6 1. DESARROLLO DE LA CULTURA DE CIBERSEGURIDAD 47 14 8 7%
7 1.1 Responsabilidades de 1a gestidn de activos empresariales 2 “NO:'}" 1 33%
8 1.2 Implicaciones de los empleados 1 3 1 25%
9 1.3 Auditorfas de seguridad 17 3 2 35%
10 1.4 Publicacidn de las politicas de ciberseguridad 18 0 2 100%
1 1.5 Medidas para la proteccién de datos 8 4 2 67%
llustracion 53. Formula en caso de "No", Analisis por areas. Fuente: Elaboracion propia.
Formula:

=COUNTIF('DESARROLLO DE LA CULTURA"$J$11:$J$17;"NO")

Donde 'DESARROLLO DE LA CULTURA"'$J$11:$J$17 hace referencia a la columna
de respuestas del formulario de Desarrollo de la cultura, en este caso en especifico sobre
la subarea 1.1 Responsabilidad de la gestion de activos empresariales.

- Caso “N/A”

fr || =COUNTIF('DESARROLLO DE LA CULTURA'!$3%$11:$3%17;"N/A™)

E F G H

Nivel de
cumplimiento
1. DESARROLLO DE LA CULTURA DE CIBERSEGURIDAD

5 1.1 Responsabilidades de la gestidn de activos empresariales 2 4 -‘Nm‘-}' 33%
3 12 Implicaciones de los empleados 1 3 1 25%
9 1.3 Auditorias de seguridad 17 3 2 85%
10 1.4 Publicacidn de las politicas de ciberseguridad 19 0 2 100%
1 1.5 Medidas para |a proteccidn de datos 8 4 2 67%
12 2. IMPARTIR UNA FORMACION ADECUADA (1] [1] ] NIA

llustracion 54. Formula en caso de "N/A", Andlisis por areas. Fuente: Elaboracion propia.
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Formula:
=COUNTIF('DESARROLLO DE LA CULTURA"S$J$11:$J$17;"N/A")

Donde 'DESARROLLO DE LA CULTURA'"$J$11:$J$17 hace referencia a la columna
de respuestas del formulario de Desarrollo de la cultura, en este caso en especifico sobre
la subarea 1.1 Responsabilidad de la gestion de activos empresariales.

1. DESARROLLO DE LA CULTURA DE CIBERSEGURIDAD

Se ha de designar a un responsable dentro de la empresa para gestionar eficazmente los recursos destinados a la seguridad de la informacién TI, como tiempo del personal, compral
de software y hardware, formacién y desarrollo de politicas fectivas. Adems, se enfatiza la de aumentar Ia 6ny 6n de los empleados mediante
una comunicacion clara, formacion adecuada y el establecimiento de normas especificas en las politicas de ciberseguridad
de la gestion de activos i [ si-No-NA
Controles NISTSP 800  Controles IS0 27001 Controles CIS Controles HIPAA Controles PCI
AC-2, PS-9, PM-2 AB12 175
Se han y politicas y con la gestidn de los en los sistemas aticos en los que T
se generan registros para su posterior Ejempla de 6n, asignacion o revocacion de roles/permisos) D
Se han establecido roles y responsabilidades de seguridad y privacidad en base a los puestos laborales. No
Las tareas y dreas de responsabilidad en conflicto se separan para reducir las posibilidades de medificacion no autorizada o el usa indebido de los activos &
de la organizacion 1
Se ha designado un responsable oficial de la seguridad de la informaciGn encargado de coordinar, desarrollar, implementar y mantener la seguridad de la NA
informacién en toda la organizacién.
Se han asignado roles y responsabilidades clave para la respuesta a los incidentes de seguridad informatica. Si
Se ha establecido un proceso de gestion de roles/permisos criticos, en los que se existe una aprobacien por parte de un responsable compstente. No
Se realiza una revision anual para comprobar que 10 roles/permisos asignados a cada Usuario en el sistema informatico siguen alineados con [as
funciones desarrolladas. No

Ilustracion 55. Area en alcance bajo la férmula analizada. Fuente: Elaboracion propia.

Por ultimo, el nivel de cumplimiento de cada area se calcula siguiendo la siguiente
férmula:

=IFERROR(I7/SUM(I7:J7);"N/A")

V0 B 1FERROR (17/5UM(T7:37);"N/A")

D E F

5 : de
5 plimiento
& 1. DESARROLLO DE LA CULTURA DE CIBERSEGURIDAD 47 14 8 7%

7 1.1 Responsabilidades de 1a gestién de activos empresariales 2 4 1 SLEU-::;J%]H:“A-]
8 1.2 Implicaciones de los empleados 1 3 1 25%

[ 1.3 Auditorias de seguridad 17 3 2 85%

10 1.4 Publicacidn de las politicas de ciberseguridad 19 ] 2 100%

19 1.5 Medidas para la proteccidn de datos 8 4 2 67%

Hlustracion 56. Formula utilizada para el calculo del nivel de cumplimiento de las dreas. Fuente: Elaboracion propia.

Esta formula calcula el resultado dividiendo los si, entre la suma de si y no marcados.
Cabe destacar que para mostrar los resultados del nivel de cumplimiento de las distintas
areas se ha optado por una escalera de color definida tal y como se muestra en la
ilustracion siguiente:

Nivel de Cumplimiento Porcentaje Color
Muy Bajo 0% - 10%
Bajo 11% - 50 %
Medio 51% - 80%
Alto 81% - 90%
Muy Alto 91% - 100%

llustracion 57. Escala de color por nivel de cumplimiento. Fuente: Elaboracién propia.

75



Resultado de los riesgos de ciberseguridad

En segundo lugar, se analizard como se han obtenido los resultados de los riesgos de
ciberseguridad definidos.

RIESGOS DE CIBERSEGURIDAD

d p 0
Atagues intencionales NIA
Fraude A
Sabotaje NiA
Vandalismo A
Robo HiA
Fugallntercambio de informacidn 17N
Coaccion, extorsion o corrupcidn NIA
Entrada no autorizada NiA
Dafios de guerra A
Afague Ni&
Dafios involuntarios NiA
Fugadntercambio de informacidn debide a un error humano A
Uso o administracion errénea de dispositivos y sistemas NIA
Informacidn de una fuente no confiable HiA
Cambio involuntario de datos en un sistema de informacidn NIA
Disefio y planificacion inadecuados o adaptacion inadecuadas NiA
Dafios causados por un tercero A
Dafio resultantes de las pruebas de penetracion [
Perdida de infremacidn en la nube HiA
Pérdida de la integridad de informacidn sensible NIA
Pérdida de dispositivos, medios de almacenamiento y documentos 17N
Destruccion de registros [
Desastre naturallambiental NIA
Desastres HiA
Fuego Mt
Contaminacidn, polvo o corrosidn MiA
Golpe de frueno NA
Agua Nid,
Explosidn NiA
Fuga de radiacién peligrosa Ml
Condiciones climaticas desfavorables Nis
Grandes acontecimientos en el medio ambiente MiA
Amenazas desde el espacio/Tormenta electromagnética [
Fauna sivestre NI,
Fallos/Mal funcionamiento NIA
Fallo de dispositivos o sistemas NIA
Fallo o interrupcidn de los enlaces de comunicacian NiA
Fallo o interrupcidn del suministro principal NIA
Fallo ointerrupcion de los proveedores de senvicio NIA
Ial funcionamiento de los equipos A
Disponibilidad de recursos NiA
Pérdida de recursos A
Ausencia de personal A
Huelga [
Pérdida de semvicios de soporte NiA
Corte de internet HiA
Caida de lared hiA
Intercepciones NIA
Conduccion de guerra [y
Interceptar emisiones comprometedoras NIA
Intercepcidn de informacidn A
Radiacidn interferencial A
Repeticion de mensajes NIA
Reconocimiento de red, manipulacion del trafico de red y recopilacion de informacion HiA
Hombre en el medio/secuestro de sesidn hiA
Actividades maliciosas NIA
Robo de identidad [
Recbir correo electrdnico no deseado NIA
Negacidn de senicio A
Cddigo/Sofiware/Actividad maliciosa NiA
lgenieria social NIA
Abuso de filtracién de informacidn NIA
Generacion y uso de certificados falsos 17N
Manipulacion de hardware y software NIA
Manipulacion de infarmacidan NI
Mal uso de herramientas de auditoria A
Uso indebido de informacidnisistemas de informacidn A
Actividades no autorizadas HiA
Instalacidn no autorizada de software HiA
Comprometer informacion confidencial NIA
Falso rumor A
Actividad remata NiA
Atague dirigido [
Fallo en el proceso de negocio NiA
Fuerza bruta HiA
Aabuso de autorizaciones hiA
Legal NIA
Incumplimiento de |a legislacion [y
Incumplimiento de los requisitos contractuales NIA
Uso no autorizado de recursos protegidos por derechos de propiedad intelectual A
Abuso de datos personales Ni&

llustracion 58. Andlisis resultados por riesgos de ciberseguridad. Fuente: Elaboracion propia.
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En este caso el andlisis ha sido més complejo y se ha precisado la creacion de una nueva
ventana para realizar el calculo del nivel de cumplimiento de los riesgos de ciberseguridad
(ventana “Resultado Mapping”).

™ ™

Resultado Mapping

Ilustracion 59. Ventana "Resultado Mapping" de la herramienta. Fuente: Elaboracion propia.

En esta ventana se ha utilizado como base el documento “Mapping Controles — Riesgos
ENISA”, el cual se habia hecho el trabajo de mapear cada control con los riesgos de
ciberseguridad que cubre. Adicionalmente a forma de automatizar los resultados se ha
afiadido la columna Resultado. Cada control de esta columna se encuentra vinculado con
cada respuesta del formulario, mediante la siguiente formula:

=IF(ISBLANK(/Celda de respuesta del formulario]);"N/A";[Celda de respuesta del
formulario])

=IF(ISBLANK( ' COMPRATIR INFORMACION'!39);"N/A"; COMPRATIR INFORMACION'!319)

[u]

2 CONTROLES NOBMATIYAS

BUSCARY INFORMACION19);
COMPARTIR "MEATCOMPRATIR
4 especializadas en sequridad. INFORMACION INFORMACIEN1II)
Establecer & institucionalizar el contacto con grupos y

asnnianinnes selerninnardas dentrn de Las cominidardes de

RIISTARY

Hlustracion 60. Formula columna resultado. Fuente: Elaboracion propia.

En este caso se ha vinculado cada una de estas casillas con la respuesta de formulario que
cubre el control en cuestion, devolviendo los valores predefinidos para cada respuesta del
formulario (Si, No o N/A) o N/A en caso de que la pregunta del cuestionario se quede
vacia.

Paralelamente se han querido modificar los valores del mapeo de cada control con sus
riesgos de ciberseguridad para que en vez de mostrar un “X” por cada riesgo que cubra el
control, muestre la respuesta de la encuesta.

Para ello se ha precisado vincular el documento “Mapping Controles — Riesgos ENISA”
en una ventana del fichero Herramienta y se ha aplicado la siguiente formula sobre cada
una de las celdas de los riesgos de ciberseguridad:

=[F('Mapping Controles - Riesgos'!N6="";"-";'Resultado Mapping'!F6)
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CONTRDLES WORMATIVAS

Cosccin,

Fupsirascambic|  Ermadanc Dafosdels Mesque | Fugalisios
— T e h.m EEE=EE = o
POl El S & S 2
A
€15 Contrals contacto para " 3 N ISTA MiA NIA

Ilustracion 61. Formula riesgos ciberseguridad - respuesta encuesta. Fuente: Elaboracion propia.

Esta formula lo que hace es comprobar en base a la ventana “Mapping Controles —
Riesgos”, si el control cubre el riesgo de ciberseguridad establecido segiin el mapping
desarrollado en la “Fase 3. Mapeo controles con riesgos de ciberseguridad” y en caso
de que aplique modificar su celda en base a la respuesta dada en el encuesta, para ello se
vincula con la celda correspondiente de la columna “Resultado”.

Finalmente, tras tratar la ventana de “Resultado Mapping” esta ha sido utilizada para
definir el nivel de cumplimiento de riesgos de ciberseguridad mediante la siguiente
formula:

=IF(AND(COUNTIF('Resultado  Mapping'!04:0280;"Si")<=0;COUNTIF('Resultado
Mapping'!04:0280;"No")<=0);"N/A";COUNTIF('Resultado
Mapping'!04:0280;"Si")/(COUNTIF('Resultado
Mapping'!04:0280;"Si")+COUNTIF('Resultado Mapping'!04:0280;"No")))

RIE 605 DE CIBERSEGURIDAD

Nivel de Cumplimiento Porcentaje

[Ataques intencionales 8% My Bojo i - 1%

Fraude o Bajo 11%-50%

Sabotae b Wedio 51%- 80%

Vandaismo ™ Ao 81% - 80%

Fiobo b .

Fuganiese aibi G iomacion I — My Ao 1% 100%
“Coace/en_ extorsion o comupeien 53
Enrata no aulorzada 1)
Dafios de guerra 7%
Alsgue temonsia EL)
Itmicsmvulummm 3
Fuga/interc ambio de Infommacion Gebido & un error umana [
50 0 agminsiracion eronea de rspoSTIvos y Sistemas T
Informacién de una fuents no confisbie B0
100 EWOUAMAMD O un sStena de Bomacion %
Diseno y plandication madecuados o adaptacion nadet uadas EE)
Daios £usaos por un lercers )
Daio resutantes ce fas pruebas ge peneiracion 3
Peraida de MTomacion en i nuve 5%
Pérdida de & infegridad de mformaion senbie 5%
Periida de @5posivos, medios Ge almacenamento y Gocumenios bl
Gestruccion de regstros 53
[Cesastre A
Cesasties i

lustracion 62. Formula utilizada para el calculo del nivel de cumplimiento de los riesgos de ciberseguridad. Fuente: Elaboracion propia.

En el caso de ejemplo mostrado en la anterior ilustracion se puede evidenciar como esta
formula comprueba los valores de la columna de fraude del fichero de “Resultado
Mapping” (Columnas O4 a la 0280), y en el caso de que no identifique ninguna celda
con valor “Si” 0 “No” devuelve el valor “N/A”. En caso contrario, se procedera a calcular
el porcentaje de nivel de cumplimiento sumando el total de respuestas “Si” de la columna
del riesgo asociado en la ventana “Resultado Mapping” dividido el total de respuestas
“Si” mas el de “No”.
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Cabe destacar que para mostrar los resultados de nivel de cumplimiento de riesgos de
ciberseguridad se ha optado también por una escalera de color definida tal y como se
muestra en la ilustracion siguiente:

Nivel de Cumplimiento Porcentaje Color
Muy Bajo 0% - 10%
Bajo 11% - 50 %
Medio 51% - 80%
Alto 81% - 90%
Muy Alto 91% - 100%

Hlustracion 63. Escala de color por nivel de cumplimiento. Fuente: Elaboracion propia.

Por ultimo, a modo de facilitar el uso de la herramienta para los posibles usuarios que la quieran
utilizar se ha definido la ventana introduccion en la que se detalla la finalidad de la herramienta,
una guia de uso y un resumen de la estructura del documento:

HERRAMIENTA DE AUTOEVALUACION DE LA MADUREZ DE LA SEGURIDAD DE LOS SISTEMAS DE INFORMACION

La Herramienta de Autoevaluacién de la Madurez de la Seguridad de la Informacién esta disefiada para proporcionar a las organizaciones medianas y pequefias que no
cuentan con un marco de [T robusto, un medio eficaz para evaluar su nivel actual de madurez en la implementacion de practicas de seguridad de la informacion.
Esta herramienta permite a las organizaciones identificar areas clave de fortaleza y oportunidades de mejora en diversos aspectos criticos de la seguridad.

El desarrollo de esta herramienta se fundamenta en un enfoque integral, abarcando multiples dominios de seguridad como el desarrollo de la cultura, la formacién, la

gestion de terceros, la respuesta a incidentes, la proteccion de acceso, dispositivos y red, la seguridad fisica, copias de seguridad, proteccién en la nube, proteccién
web, y el compartir infermacion.

Cada uno de estos dominios esta desglosado en controles especificos que ayudan a las organizaciones a medir su desempefio y madurez de manera detallada y
estructurada. Ademas, la herramienta incluye un analisis exhaustivo y un mapeo de controles contra riesgos, proporcionando una vision clara y coherente de como cada
control contribuye a la mitigacién de riesgos especfficos.

USO DE LA HERRAMIENTA

La Herramienta esta disefiada como un formulario estructurado en el que los usuarios deben responder preguntas relacionadas con doce areas criticas de seguridad.
Para cada control detallado en estas areas, los usuarios deben seleccionar una de tres respuestas posibles:

- Sit Indica gue la organizacién cumple con el control especificado.
- No: Indica que la organizacién no cumple con el control especificado.
- NA: Indica que el control no es aplicable a la organizacién.

Ademés, cada control incluye una columna de observacienes que permite a los usuarios hacer un seguimiento detallado del cumplimiento de cada control. Esta
columna es fundamental para documentar el estado actual de implementacién, proporcionar comentarios adicionales y destacar medidas resolutivas para abordar los
riesgos asociados a cada control. De esta manera, la herramienta no solo facilita la evaluacion del estado de seguridad actual, sino que también actla como un registro
dinamico de las acciones tomadas y las mejoras necesarias, ayudando a las organizaciones a mantener un enfoque proactivo en la gestién de la sequridad de la
informacion.

ESTRUCTURA

La Herramienta esta organizada en trece pestafias principales, cada una de las cuales aborda diferentes aspectos cruciales de la seguridad de la informacion. Estas
pestafias estan disefiadas para guiar a los usuarios a través de un proceso completo de evaluacion y andlisis. A continuacion se describen de forma resumida las doce
pestarias de formulario y la (ltima pestafia de resultados:

Formularios
- Desarrollo de la Cultura: Evalda la promocién y el fomento de una cultura de seguridad dentro de la organizacién.
- Formacién: Examina la capacitacién y concienciacién en seguridad de la informacién para todos los miembros del personal.
- Gestion de Terceros: Revisa las politicas y practicas para gestionar la seguridad en las relaciones con terceros.
- Respuesta a Incidentes: Evalla la capacidad de la organizacién para detectar, responder y recuperarse de incidentes de seguridad.
- Proteccion de Acceso: Analiza los controles implementados para gestionar y asegurar el acceso a sistemas y datos.
- Proteccion de Dispositivos: Revisa las medidas de seguridad para proteger los dispositivos utilizados dentro de la organizacién.
- Proteccién de Red: Evalla la seguridad de las redes internas y externas de la organizacion.
- Seguridad Fisica: Examina los controles fisicos que protegen las instalaciones y equipos de la organizacion.
- Proteccién en la Nube: Analiza la seguridad de los servicios y datos alojados en la nube.
- Proteccion Web: Evalla las medidas de seguridad implementadas para proteger las aplicaciones y servicios web.
- Compartir Informacién: Revisa las practicas para compartir informacion de manera segura dentro y fuera de la organizacion.

Resultados

- Analisis de Resultados: Esta ultima pestafia esta dedicada a presentar los resultados de la evaluacion de manera clara y concisa. Aqui, los usuarios pueden
ver un resumen detallado de las puntuaciones de madurez para cada una de las doce dreas evaluadas.

llustracion 64.Ventana "Introduccion” de la herramienta. Fuente: Elaboracion propia.
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7. CONCLUSION

En este capitulo, se presentan las conclusiones obtenidas tras la elaboracion de este Trabajo de
Fin de Grado y se plantean posibles mejoras o trabajos futuros que podrian complementar este
proyecto.

La creacion de la herramienta de soporte para la evaluacion del estado de madurez en la seguridad
de la informacion en pequefias y medianas empresas ha supuesto un gran reto en diversas areas.
En particular, la alineacion de la herramienta con normativas y estandares de seguridad ha sido la
tarea mas costosa.

Para lograr este objetivo, se ha realizado un analisis exhaustivo sobre las normativas, estandares
y entidades de seguridad ISO 27001, NIST, HIPAA, PCI DSS, CIS y ENISA. Controles que han
sido seleccionados debido a su popularidad internacional y su éxito en su comercializacién, como
por ejemplo el NIST, que trata conceptos similares a los que se pueden encontrar en las guias del
CNN-CERT e INCIBE. Cabe matizar que adicionalmente se ha buscado incluir estandares que
abarcan aspectos especificos de la seguridad de la informacion sobre sectores criticos como el de
la salud y el pago electronico, ya que se detallan medidas de seguridad especificas sobre datos
muy sensible que precisan de especial atencion.

Por tanto, tras identificar las fuentes de informacion principales a utilizar como referencia, se ha
realizado un trabajo de analisis sobre las areas, objetivos y estructura de cada una de las matrices
de controles utilizadas. Este trabajo se ha visto reflejado en los apartados "5.1 Seleccion de
estandares de seguridad" y "5.2 Busqueda de controles definidos por las normativas".

Adicionalmente, aprovechando el conocimiento obtenido sobre los controles en alcance, se ha
buscado establecer métricas de evaluacion de estos controles que puedan favorecer a las
compaiiias de pequefio y mediano tamafo. En este apartado la entidad ENISA ha jugado un papel
clave, ya que se han utilizado reportes oficiales de la organizacion para ello. En concreto, se han
establecido las areas de solucion en la seccion “5.3 Areas de solucion para Pymes” y se ha
utilizado su taxonomia establecida para la definicion de los riesgos de ciberseguridad “5.4
Clasificacion de riesgos de ciberseguridad”. Estos dos apartados han sido de suma importancia
para todo el desarrollo de la seccion de evaluacion de la herramienta.

Una vez establecidas las bases, se ha iniciado el proceso de desarrollo de la herramienta
representado un gran coste de tiempo las tareas de formateo y clasificacion de cada uno de los
controles. Este proceso ha sido detallado en el apartado “6. DESARROLLO DE LA SOLUCION”
donde se ha especificado la metodologia seguida para la asignacion de cada control con su area
de solucion y los riesgos de seguridad que cubren su implementacidn. Para poder lograr este punto
ha sido necesario la creacion de tablas complejas que permitieran establecer métricas de
evaluacion sobre las areas de solucion y los riesgos de ciberseguridad establecidos por ENISA.

Paralelamente se ha disefiado la herramienta en Excel, optando por un formato de formulario que
facilita la recopilacion de informacion a analizar. El detalle de los formularios creados ha sido
plasmado en la cuarta fase del punto de desarrollo. El disefio de estos formulario se ha basado en
los controles seleccionados, es decir cada una de las respuestas dadas en el formulario hace
referencia a un control en alcance y su respuesta condiciona el resultado final de la evaluacion.

Hay que destacar que el trabajo de investigacion realizado previo al desarrollo de la herramienta,
ha servido de gran ayuda para establecer la primera toma de contacto con el mundo de la
estandarizacion y las complejidades asociadas. En concreto, el apartado ‘2. ESTADO DEL
ARTE” se ha analizado la base historica de la necesidad de la estandarizacion de procesos de
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seguridad de la informacion y ha servido de gran ayudad el andlisis de trabajos académicos
similares a los objetivos establecidos.

Seguidamente se ha realizado un analisis de las amenazas y macrotendencias de seguridad de la
informacion en el punto “3.1 Contexto actual”, donde se ha podido identificar las riesgos de
seguridad mas populares actualmente y las medidas de seguridad existentes para la mitigacion de
estos. Como conclusion de este apartado, se ha evidenciado que en la era actual la gestion del
personal juega un gran riesgo debido al incremento de ataques ransomware y la efectividad de los
ataques phishing.

Con el objetivo de comprender como estos cambios e incrementos de riesgos en la seguridad de
la informacion estan afectando a las empresas pequefias y medianas, se ha analizado diversos
reportes de seguridad de la informacion actuales relacionados con este tema. Como resultado se
ha identificado que las principales barreras existentes son la capacidad de recursos, tanto
econdmicos como de personal, al igual que una falta de concienciacion sobre el impacto de las
brechas de seguridad. Problemas que se pretenden cubrir parcialmente con la herramienta
desarrollada.

En resumen, el trabajo realizado ha representado un gran reto personal, ya que la tematica
seleccionada se encuentra en pleno auge y crecimiento, existiendo una gran cantidad de
informacion que a corto plazo es dificil de comprender. De esta misma forma que a mi me ha
supuesto un reto la gestion de la informacion existente, se ha creado la presente herramienta en
un formato de formulario, para facilitar el entendimiento de conceptos estandarizados mediante
una interfaz sencilla, a la vez que permite evaluar el estado de madurez de una compaiiia y las
repercusiones de no establecer controles adecuados.

7.1 Puntos de mejora

Para optimizar y ampliar el alcance del Trabajo de Fin de Grado, se identifican varios puntos de
mejora que pueden fortalecer el enfoque del proyecto.

Una mejora significativa seria incorporar a la herramienta una capacidad de sugerir puntos de
mejora personalizada en base a las evaluaciones realizadas por la herramienta. Actualmente, la
herramienta en Excel permite a las compaifias evaluar su estado de madurez en términos de
seguridad de la informacion mediante un conjunto de formularios y preguntas estructuradas. Sin
embargo, el siguiente paso en la evolucion de esta herramienta seria integrar un méodulo de analisis
que, tras la evaluacion, ofrezca recomendaciones especificas y accionables. Este médulo podria
utilizar algoritmos de analisis de datos para identificar las areas mas débiles de la empresa y
sugerir mejoras concretas, tales como la implementacion de nuevos controles de seguridad, la
capacitacion del personal en ciberseguridad, o la actualizacion de politicas y procedimientos de
seguridad.

Para mejorar la accesibilidad y la comodidad del proceso de evaluacion, la herramienta podria ser
desarrollada e implementada en un portal web. Esto no solo haria mas comodo el apartado de
encuestas, sino que también mejoraria la visualizacion de los resultados. Un portal web permitiria
a las compaiias acceder a la herramienta desde cualquier dispositivo con conexion a internet,
eliminando las limitaciones de una solucion basada en Excel. Ademads, una plataforma en linea
podria ofrecer una interfaz mas intuitiva y atractiva, facilitando la navegacion a través de los
distintos médulos de evaluacion y proporcionando una experiencia de usuario mas fluida.
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7.2 Propuestas de trabajos posteriores

Un proyecto futuro podria centrarse en la mejora de la presentacion de datos en la herramienta de
evaluacion de seguridad de la informacion. Este proyecto podria desarrollar nuevos métodos de
visualizacion de datos que faciliten la interpretacion de los resultados de la evaluacion. Por
ejemplo, se podrian implementar graficos interactivos, dashboards personalizables y reportes
dindmicos que muestren los resultados de manera clara y comprensible. Ademas, se podrian
explorar técnicas avanzadas de visualizacion, como mapas de calor y diagramas, para representar
de manera efectiva las relaciones y flujos de datos dentro de la empresa.

Otro proyecto interesante seria la creacion de un sistema automatizado de elaboracion de informes
de recomendaciones. Este sistema podria utilizar algoritmos de analisis de datos para generar
informes detallados que incluyan no solo los resultados de la evaluacidén, sino también
recomendaciones personalizadas para mejorar la seguridad de la informacion. Estos informes
podrian ofrecer un analisis en profundidad de las areas mas débiles, sugerir medidas correctivas
especificas y proporcionar una hoja de ruta para la implementacién de mejoras. Ademas, los
informes podrian ser personalizables segin las necesidades de cada empresa, permitiendo a los
usuarios seleccionar los aspectos més relevantes para su contexto particular.

Adicionalmente, el trabajo realizado en este TFG puede servir como base para desarrollar
herramientas similares que ayuden a las compaiiias a cumplir con normativas especificas que
empiecen a ser obligatorias. Por ejemplo, un proyecto podria enfocarse en el desarrollo de una
herramienta para el cumplimiento de la Ley de Seguridad de la Informacién de un pais especifico
o nuevas regulaciones emergentes en ciberseguridad. Este proyecto implicaria adaptar la
estructura y los cuestionarios de la herramienta existente para alinearse con los requisitos
especificos de la nueva normativa, proporcionando una guia paso a paso para que las empresas
puedan asegurar su conformidad.
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1) PoLITECNICA AR
DE VALENCIA éﬂ%
ANEXO ODS
OBJETIVOS DE DESARROLLO SOSTENIBLE
Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).
Objetivos de Desarrollo Sostenibles Alto Medio Bajo No
Procede
ODS 1. Finde la pobreza. X
ODS2. Hambre cero. X
ODS 3. Salud y bienestar. X
ODS4. Educacion de calidad. X
ODS 5. lgualdad de género. X
ODS 6. Agua limpia y saneamiento.
ODS 7. Energia asequible y no contaminante. X
ODS 8. Trabajo decente y crecimiento econémico.
ODS 9. Industria, innovacidn e infraestructuras.
ODS 10. Reduccién de las desigualdades. X
ODS 11. Ciudades y comunidades sostenibles. X
ODS 12. Produccién y consumo responsables. X
ODS 13. Accion por el clima. X
ODS 14. Vida submarina. X
ODS 15. Vida de ecosistemas terrestres. X
ODS 16. Paz, justicia e instituciones solidas. X
ODS 17. Alianzas para lograr objetivos. X
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Reflexidn sobre la relacién del TFG/TFM con los ODS y con el/los ODS mas relacionados.

El Trabajo de Fin de Grado (TFG) desarrollado aborda un tema crucial y contemporaneo: la
ciberseguridad en pequefas y medianas empresas. En un contexto de creciente digitalizacion,
estas empresas enfrentan desafios significativos para proteger su informacion y sistemas. A
través del desarrollo de una herramienta accesible para evaluar y mejorar su nivel de seguridad
de la informacion, el TFG se alinea con varias metas establecidas por los Objetivos de Desarrollo
Sostenible (ODS), a pesar de no estar directamente relacionado con todos ellos.

Relacién con el ODS 8: Trabajo Decente y Crecimiento Econdmico

El ODS 8 busca promover el crecimiento econdmico inclusivo y sostenible, el empleo pleno y
productivo, y el trabajo decente para todos. La ciberseguridad es un componente esencial para
la estabilidad econémica de las empresas. La falta de medidas adecuadas de ciberseguridad
puede llevar a pérdidas financieras significativas, afectando negativamente a las empresas y, por
ende, a la economia en general. Al proporcionar una herramienta que ayuda a evaluar y mejorar
su seguridad de la informacién, el TFG contribuye a la proteccion de estos negocios,
promoviendo un entorno mads seguro y estable para el crecimiento econdmico.

Relacidn con el ODS 9: Industria, Innovacién e Infraestructura

El ODS 9 se centra en construir infraestructuras resilientes, promover la industrializacion
inclusiva y sostenible, y fomentar la innovacidn. La herramienta desarrollada en este TFG esta
alineada con normativas de seguridad ampliamente reconocidas, como ISO 27001, NIST, HIPAA,
PCI DSS y CIS. Esto no solo asegura la adopcién de estandares internacionales, sino que también
fomenta la innovacién en la gestién de la ciberseguridad dentro de las empresas. Al mejorar su
infraestructura de seguridad, las empresas estdn mejor preparadas para enfrentar y recuperarse
de posibles ciberataques, lo que es crucial para la resiliencia y la sostenibilidad de sus

operaciones.

Relacién con el ODS 4: Educacidén de Calidad

Aungue no es el objetivo principal, el TFG también toca aspectos del ODS 4, que busca garantizar
una educacion inclusiva y equitativa de calidad y promover oportunidades de aprendizaje
permanente para todos. La herramienta no solo proporciona una evaluacién de la seguridad de
la informacion, sino que también fomenta la concienciacidon y la formacién continua en
ciberseguridad. Al hacerlo, se promueve un entorno de aprendizaje dentro de las empresas,

ayudando a los empleados a entender mejor las amenazas cibernéticas y las medidas de
proteccidn necesarias.
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Relacidn con el ODS 16: Paz, Justicia e Instituciones Sélidas

El ODS 16 promueve sociedades pacificas e inclusivas para el desarrollo sostenible,
proporcionando acceso a la justicia para todos y construyendo instituciones eficaces,
responsables e inclusivas. La ciberseguridad es fundamental para mantener la integridad y la
confianza en las instituciones y negocios. Al ayudar a las compafiias a protegerse contra
ciberataques, el TFG contribuye a la creacién de instituciones mas seguras y resilientes, lo que
es esencial para la paz y la justicia en la sociedad.

Reflexién sobre la falta de relacién con otros ODS

Es cierto que el TFG no se relaciona directamente con algunos ODS, como aquellos enfocados en
la salud y el bienestar (ODS 3), el hambre cero (ODS 2), o la vida submarina (ODS 14), entre otros.
Sin embargo, esto no disminuye su importancia. La ciberseguridad es un tema transversal que,
aunque no impacte directamente en todos los ODS, es fundamental para el desarrollo sostenible
en el dmbito digital y econémico.

Impacto indirecto en otros ODS

Aungue no de manera directa, el fortalecimiento de la ciberseguridad en las PYMES puede tener
impactos positivos indirectos en otros ODS. Por ejemplo, el ODS 10 (Reduccién de las
Desigualdades) pueden beneficiarse indirectamente, ya que las empresas mas seguras y
resilientes pueden ofrecer empleo mas estable y contribuir a una economia mas equitativa.
Ademads, la seguridad digital puede ayudar a prevenir el fraude y otros delitos cibernéticos,
promoviendo asi un entorno mas justo y seguro para todos.

En conclusién, aunque el TFG desarrollado sobre ciberseguridad en PYMES no se relaciona
directamente con todos los ODS, si tiene una conexion significativa con varios de ellos,
especialmente aquellos enfocados en el crecimiento econdmico sostenible, la innovacion vy la
infraestructura, y la educacién de calidad. La ciberseguridad es una pieza clave en el entorno
digital moderno y su mejora contribuye de manera importante al desarrollo sostenible y a la
creacién de un mundo mds seguro y equitativo. Al proporcionar herramientas practicas y
accesibles para que las empresas en crecimiento fortalezcan su postura de seguridad, este TFG
no solo aborda un desafio critico actual, sino que también contribuye a la realizacién de varios
objetivos globales importantes.
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ANEXO Historia

Segunda Guerra Mundial

La historia de los estandares de seguridad informatica presenta algunas similitudes con el
establecimiento de estandares técnicos, desarrollandose en contextos Unicos y con desafios
particulares. Aunque los estandares de seguridad informatica han sido menos influyentes y
utiles en su inicio que los estandares técnicos, su evolucion ha estado marcada por hitos
significativos(Yost 2007).

Durante la década de 1950, tras la segunda guerra mundial, algunos especialistas en
informadtica del gobierno norteamericano se preocuparon por la posibilidad de que existieran
espias que pudieran capturar y descifrar emisiones de los ordenadores principales. Por aquel
momento los ordenadores que se utilizaban emitian ciertos niveles de radiacion
electromecanica que dependiendo de la radiacion electronica y la distancia del potencial espia
electronico, eran capaces de descifrar estas sefiales. Hacia finales de la década de 1950, el
gobierno establecio el primer estandar, denominado TEMPEST, para establecer el nivel de
radiacion que seguia siendo aceptable cuando se procesaba informacion clasificada.
TEMPEST se convirtié en un término amplio para la tecnologia que suprimia las emanaciones
de sefiales de equipos electronicos(Ulas et al. 2014).

Inicio de los Ordenadores Digitales

A finales de la década de 1950, el aislamiento fisico de las maquinas para proteger sus datos
y programas comenz6 gradualmente a desaparecer debido a la aparicion de la tecnologia de
redes de ordenadores digitales, alterando para siempre el panorama de la seguridad
informatica. Lo que llevo gradualmente a los origenes de la creacion de la red ARPANET,
descubrimiento que conllevo un dilema con respecto a la seguridad de la informatica digital
para la comunidad de defensa militar. Tal fue el grado de inquietud que la Junta de Ciencia
de la Defensa Americana establecio un grupo de trabajo en octubre de 1967 para examinar
los problemas de seguridad con dichos sistemas informaticos. Este grupo reconoci6 la amplia
gama de sistemas de hardware y software ya existentes y busco proporcionar una compilacion
general de técnicas y procedimientos que pudieran ser flexibles y ampliamente utiles para
proteger la informacion militar confidencial(Redmond, Smith 2000).

El 11 de febrero de 1970, la Junta de Ciencia de la Defensa completd su informe clasificado,
titulado "Computer Systems: Report of Defense Science Board Task Force on Computer
Security"(Defense Science Board Task Force on Computer Security, Security Controls for
Computer Systems: Report of the Defense Science Board Task Force on Computer Security.
Confidential. | National Security Archive). Este informe de la Junta de Ciencia de la Defensa
fue el estudio mas importante y exhaustivo sobre cuestiones técnicas y operativas
relacionadas con los sistemas informaticos seguros de la época. En el documento se detalla
como por naturaleza de los sistemas informaticos, estos conllevaban ciertas vulnerabilidades
relacionadas con el factor humano, el hardware y el software. En general, el informe destaco
como la tecnologia habia superado el conocimiento y la complejidad que existia para
implementar controles adecuados que garantizaran la seguridad de la informacioén militar
confidencial(Defense Science Board Task Force on Computer Security, Security Controls for
Computer Systems: Report of the Defense Science Board Task Force on Computer Security.
Confidential. | National Security Archive).



Evolucién de la Seguridad Informatica: De la Militarizacion a la Proteccién de datos
Sensibles

Con el paso de los afios esta inquietud militar por la seguridad de los sistemas informaticos
se traslad6 a otros contextos, identificando nuevas amenazas mds complejas alejadas del
entorno militar y la clasificacion de la informacion.

A principios de 1972, James P. Anderson, un consultor informatico de Fort Washington,
Pennsylvania, y su grupo publicaron el informe “Computer Security technology Planning
Study” donde se realiz6 una evaluacion desalentadora de la situacion, indicando que no habia
un sistema actual que pudiera operar de manera segura y tener multiples niveles de acceso
diferencial. En el centro del problema estaba el hecho de que los sistemas de intercambio de
recursos dependian de los sistemas operativos para mantener su separacion, y los usuarios
comunmente programaban estos sistemas operativos para realizar su trabajo. En esencia, los
usuarios con diferentes autorizaciones de seguridad accedian al mismo almacenamiento
primario y, por lo tanto, tenian acceso a los mismos datos(Anderson).

A modo de soluciéon al problema de seguridad identificado por el grupo liderado por
Anderson, se introdujo un concepto innovador en el ambito de la seguridad informatica: el
monitor de referencia(Anderson). Este monitor tenia como objetivo principal hacer cumplir
las relaciones de acceso autorizado entre sujetos y objetos en los sistemas informaticos. En
otras palabras, se buscaba garantizar que solo las personas autorizadas pudieran acceder a la
informacion adecuada en los sistemas.

Adicionalmente, se pretendia implementar un sistema de "no lectura ascendente" para los
datos clasificados(Anderson). Esto significaba que la informacion clasificada solo podia ser
accedida por aquellos usuarios que tenian el nivel de autorizacion necesario. De esta manera,
se buscaba prevenir filtraciones de informacion confidencial y proteger la integridad de los
datos sensibles.

El Libro Naranja: Estandares de Seguridad en la Era Militar de la Informatica

Durante la década de 1970, el ambito militar reconoci6 la necesidad imperante de contar con
criterios estandar de seguridad informatica para evaluar los sistemas. Este reconocimiento fue
el resultado de un contexto en el que la tecnologia informatica estaba adquiriendo una
importancia cada vez mayor en las operaciones militares y gubernamentales.

En respuesta a esta necesidad, el National Computer Security Center (NCSC) y MITRE
colaboraron en la creacion de un documento: el "Department of Defense Trusted Computer
System Evaluation Criteria" (TSEC), conocido comiinmente como "El Libro Naranja" debido
al color de su portada. Este libro se convirtio en la piedra angular de la seguridad informatica
en el ambito militar y gubernamental(US Department of Defense 1985).

En el libro se establecieron estandares rigurosos para la seguridad de los sistemas
informaticos, con el objetivo de estandarizar los requisitos de adquisicion gubernamentales.
Proporciono una estructura para que los fabricantes evaluaran y midieran la seguridad de sus
sistemas, permitiendo designar diferentes niveles de seguridad y probar si un sistema cumplia
con un nivel especifico.

Evolucién de los Estandares de Seguridad Informatica: De TCSEC a ITSEC y Mas Alla




No obstante, la evolucion hacia un mundo interconectado, impulsada por la transformacion
de redes como la ARPANET en la Internet que conocemos hoy en dia, ha tenido un impacto
significativo en los modelos de seguridad informatica. En este contexto, se cuestiono la
efectividad del modelo de seguridad utilizado por el ejército, conocido como el libro naranja
(TCSE), argumentando que era insuficiente para garantizar la confidencialidad e integridad
en entornos comerciales(Clark, Wilson 1987).

En paralelo a estos desarrollos, a nivel internacional se llevo a cabo una intensa investigacion
y establecimiento de estdndares en paises europeos. Estos paises lideraron la creacion de
estandares reconocidos a nivel mundial bajo el nombre de Criterios de Evaluacion de
Seguridad de Tecnologias de la Informacion (ITSEC)UTSEC - Information Technology
Security Evaluation Criteria - CCN-STIC 401). Aunque estos estdndares guardaban
similitudes con los delineados en los Estados Unidos en el TCSEC, se llevaron a cabo
investigaciones y proyectos innovadores para aplicar estandares de seguridad a nuevos tipos
de sistemas.

En la primera mitad de la década de 1980, se reconocio la creciente eficiencia que podria
lograrse mediante la cooperacion internacional en investigacion, establecimiento de
estandares y procesos de adquisicion en el campo de la seguridad informatica. Como resultado
de este reconocimiento, se llevd a cabo un esfuerzo para reunir a varias naciones aliadas con
el objetivo de establecer un conjunto comun de estandares de seguridad informatica a nivel
global. Este esfuerzo culminé en la creacion de un conjunto de estandares internacionales que
superaron al Libro Naranja o TCSEC en los Estados Unidos, al ITSEC en los paises europeos
y al Canadian Trusted Computer Product Evaluation Criteria (CTCPEC) (ITSEC -
Information Technology Security Evaluation Criteria - CCN-STIC 401).

Estos estandares creados fueron plasmados en varios libros con diferentes colores,
comunmente conocidos como la serie Rainbow, que modificaron y ampliaron el TCSEC para
una mayor especializacion y buscaron abordar las necesidades de seguridad dentro del
entorno cambiante de la tecnologia informatica, de software y de redes. Al igual que el
TCSEC, los libros posteriores tenian como objetivo proporcionar un estandar para los
fabricantes en cuanto a caracteristicas de seguridad y niveles de garantia para ofrecer sistemas
ampliamente disponibles que cumplieran con ciertos requisitos de "confianza" para
aplicaciones sensibles(Rainbow Series and Related Documents).

Privacidad en la Era Digital: Desafios y Respuestas en el Sector de la Salud

La creciente presencia de enormes bancos de datos de informacion sobre individuos avivo la
controversia sobre el papel del gobierno como organismo encargado de la gestion de los datos.
Esta preocupacion se intensificd con la proliferacion de redes informaticas comerciales, que
facilitan la infiltracién de sistemas corporativos y gubernamentales. En respuesta a estos
desafios, en Gran Bretafia, el gobierno encargoé que se evaluara y definiera los estandares de
seguridad para la informacion clinica de pacientes en la red del Servicio Nacional de Salud
(NHS)(Cyber, information governance and data protection guidance).

A diferencia de los enfoques centrados en la seguridad nacional, los protocolos y estandares
para sistemas seguros de informacion médica se desarrollaron con un enfoque ético centrado
en el paciente. Este cambio en la perspectiva ha sido influenciado tanto por grupos nacionales
como internacionales. Esto se puede ver reflejado en el caso del grupo de Estandarizacion
Europea para la Seguridad y Privacidad de la Informatica Médica (CEN TC 251/WG6)(About
CEN/TC 251 — Ehealth standards), que ha promovido el cifrado de los datos médicos de salud
de los pacientes en redes mas amplias.



En 1996, el Dr. Ross Anderson propuso un conjunto de reglas destinadas a salvaguardar el
principio fundamental del consentimiento del paciente en el contexto de los sistemas
informaticos empleados por el Servicio Nacional de Salud (NHS) en Gran Bretana(Security
Engineering - A Guide to Building Dependable Distributed Systems). Estas reglas fueron
concebidas con el objetivo de proteger la privacidad de los pacientes, independientemente de
los detalles especificos de los sistemas informaticos utilizados en el NHS.

El enfoque de Anderson no se limitd a la identificacion de problemas, sino que también
ofrecié soluciones practicas. Proporcioné modelos y protocolos que permitieron a la
comunidad médica responder de manera inicial a las preocupaciones cada vez mayores sobre
la violaciéon de la privacidad del paciente debido a la implementaciéon de sistemas
informaticos en el NHS.

Estas medidas representaron un intento significativo de establecer pautas claras y sélidas para
garantizar que el consentimiento del paciente y la privacidad médica se mantuvieran como
prioridades fundamentales en el contexto del avance tecnoldgico en la atencion médica. El
trabajo de Anderson sento las bases para abordar los desafios emergentes relacionados con la
seguridad y la privacidad de la informacion médica en entornos de atencion de la salud cada
vez mas digitalizados(Security Engineering - A Guide to Building Dependable Distributed
Systems).

A medida que las inquietudes por la privacidad han aumentado, también ha crecido la
preocupacion publica por la privacidad, debido al aumento de los ordenadores personales en la
red, los hackers y los criminales informaticos.
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