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Resumen 

 

El aumento de las amenazas de ciberseguridad junto con la tendencia de digitalización ha llevado 

a las pequeñas y medianas empresas a buscar formas de proteger mejor sus sistemas informáticos 

y datos. Este Trabajo de Fin de Grado tiene como objetivo desarrollar una guía y una herramienta 

accesible que permitan a las compañías evaluar y mejorar su nivel de seguridad de la información, 

independientemente de sus conocimientos previos en ciberseguridad. La herramienta está 

alineada con normativas, estándares y entidades de seguridad como ISO 27001, NIST, HIPAA, 

PCI DSS, CIS y ENISA, asegurando tratar conceptos ampliamente estandarizados.  

Para la creación de esta herramienta, se ha realizado una revisión exhaustiva de los estándares y 

mejores prácticas en seguridad de la información, así como un análisis de las principales amenazas 

que enfrentan las compañías en crecimiento digital, como el ransomware y el phishing. Se ha 

puesto especial énfasis en la implementación práctica de estos estándares para hacerlos accesibles 

y efectivos en el contexto de empresas de pequeño y mediano tamaño. 

El resultado es una herramienta de autoevaluación implementada en Excel, que pretende ofrecer 

una evaluación del estado de madurez de las compañías con respecto a la seguridad de los sistemas 

informáticos existente. Esta herramienta cuenta con el objetivo de ayudar a identificar áreas de 

mejora y facilitar la adopción de medidas de protección adecuadas, contribuyendo a una gestión 

más segura y eficiente de los datos empresariales. 

Palabras clave: estándares, herramienta, empresas pequeñas y medianas, sistemas TI, seguridad 

de la información, evaluación 
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Resum 

 

L'augment de les amenaces de ciberseguretat junt amb la tendència de digitalització ha portat a 

les petites i mitjanes empreses a buscar formes de protegir millor els seus sistemes informàtics i 

dades. Aquest Treball de Fi de Grau té com a objectiu desenvolupar una guia i una eina accessible 

que permeten a les companyies avaluar i millorar el seu nivell de seguretat de la informació, 

independentment dels seus coneixements previs en ciberseguretat. L'eina està alineada amb 

normatives, estàndards i entitats de seguretat com ISO 27001, NIST, HIPAA, PCI DSS, CIS i 

ENISA, assegurant tractar conceptes àmpliament estandarditzats. 

Per a la creació d'aquesta eina, s'ha realitzat una revisió exhaustiva dels estàndards i millors 

pràctiques en seguretat de la informació, així com una anàlisi de les principals amenaces que 

enfronten les companyies en creixement digital, com el ransomware i el phishing. S'ha posat 

especial èmfasi en la implementació pràctica d'aquests estàndards per a fer-los accessibles i 

efectius en el context d'empreses de xicotet i mitjà tamany. 

El resultat és una eina d'autoavaluació implementada en Excel, que pretén oferir una avaluació de 

l'estat de maduresa de les companyies pel que fa a la seguretat dels sistemes informàtics existents. 

Aquesta eina compta amb l'objectiu d'ajudar a identificar àrees de millora i facilitar l'adopció de 

mesures de protecció adequades, contribuint a una gestió més segura i eficient de les dades 

empresarials. 

Paraules clau: estàndards, eina, empreses petites i mitjanes, sistemes TI, seguritat de la 

informació, avaluació.
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Abstract 

 

The increase in cybersecurity threats, along with the trend towards digitalization, has led small 

and medium-sized enterprises to seek ways to better protect their computer systems and data. This 

Bachelor's Thesis aims to develop a guide and an accessible tool that allows companies to assess 

and improve their level of information security, regardless of their prior knowledge in 

cybersecurity. The tool is aligned with regulations, standards, and security entities such as ISO 

27001, NIST, HIPAA, PCI DSS, CIS, and ENISA, ensuring the treatment of widely standardized 

concepts. 

For the creation of this tool, an exhaustive review of standards and best practices in information 

security has been conducted, as well as an analysis of the main threats faced by companies in 

digital growth, such as ransomware and phishing. Special emphasis has been placed on the 

practical implementation of these standards to make them accessible and effective in the context 

of small and medium-sized enterprises. 

The result is a self-assessment tool implemented in Excel, which aims to offer an evaluation of 

the maturity state of companies concerning the security of existing computer systems. This tool 

aims to help identify areas for improvement and facilitate the adoption of appropriate protection 

measures, contributing to a more secure and efficient management of business data. 

Keywords: standards, tool, small and medium-sized enterprises, IT systems, cybersecurity, 

assessment. 
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1. INTRODUCCIÓN 
 

En la actualidad, la ciberseguridad representa uno de los mayores desafíos para las pequeñas y 

medianas empresas, especialmente en un contexto de creciente digitalización. Este Trabajo de Fin 

de Grado se enfoca en desarrollar una herramienta accesible para que estas compañías puedan 

evaluar y mejorar su nivel de seguridad de la información, independientemente de sus 

conocimientos previos en la materia. La herramienta está alineada con normativas, estándares y 

entidades de seguridad ampliamente reconocidas, como ISO 27001, NIST, HIPAA, PCI DSS, CIS 

y ENISA garantizando la inclusión de conceptos estandarizados.  

Dentro de los criterios para la selección de los estándares de referencia, se ha priorizado su 

reconocimiento internacional y se han seleccionado entidades que hayan desarrollado matrices de 

control robustas y ampliamente implementadas en las compañías como el NIST, que se encuentra 

en sintonía con las guías del CCN-CERT y INCIBE. Adicionalmente, las entidades seleccionadas 

abarcan aspectos específicos de la seguridad de la información en sectores críticos como el de la 

salud y el pago electrónico. Este enfoque busca incluir las particularidades de sectores que se 

encuentran actualmente vinculados con la necesidad de la implementación de medidas de 

seguridad de la información.  

La motivación para llevar a cabo este trabajo surge de la experiencia personal en el campo de la 

auditoría de Tecnologías de la Información, donde se ha observado que muchas empresas 

presentan un nivel de seguridad informática insuficiente, exponiéndose a riesgos significativos. 

Además, se ha detectado que algunas compañías han realizado inversiones considerables en 

medidas de seguridad que no han resultado ser tan efectivas como se esperaba. 

Debido a que la estandarización de la seguridad TIC se encuentra en continuo cambio, al igual 

que la aparición de nuevas amenazas, se ha considerado necesario contextualizar el panorama 

actual de la ciberseguridad, realizando un análisis exhaustivo de los ataques más comunes que 

enfrentan las compañías. Entre estos ataques se destacan el ransomware y el phishing, que 

representan amenazas significativas debido a la naturaleza de los datos manejados y la falta de 

sofisticación en las defensas de muchas de estas empresas. Estos ataques no solo comprometen la 

confidencialidad de la información, sino que también pueden interrumpir operaciones críticas y 

causar pérdidas financieras considerables. En este documento se enfatiza los retos específicos que 

deben abordar las compañías en crecimiento digital, incluyendo entre otros la limitada capacidad 

de recursos para implementar medidas avanzadas de seguridad y la necesidad urgente de 

concienciación y formación continua en ciberseguridad para todos los empleados. 

En el desarrollo del trabajo se han buscado soluciones basadas en estudios reputados con el fin de 

dotar a la herramienta de un enfoque más práctico y realista para las empresas de pequeño y 

mediano tamaño. Con todo esto se ha buscado aportar una solución práctica y efectiva que no 

solo cumple con los estándares internacionales, sino que también es relevante y aplicable en su 

contexto operativo específico. El desarrollo de la herramienta resultante busca ofrecer a las 

empresas un modo de autoevaluarse, identificar áreas de mejora y adoptar medidas de protección 

adecuadas para fortalecer su postura de seguridad en un entorno digital cada vez más desafiante.  



10 

 

1.1 Motivación 

La motivación principal para llevar a cabo este trabajo de fin de grado surge de una observación 

crítica en el ámbito de la auditoría de Tecnologías de la Información en numerosas compañías de 

la Comunidad Valenciana. En mi puesto de trabajo actual, como auditor IT, he tenido la 

oportunidad de evaluar y analizar la seguridad informática en diversas organizaciones y he notado 

dos problemas recurrentes. Por un lado, muchas de estas compañías presentan un nivel de 

seguridad muy bajo, lo que las expone a riesgos significativos en términos de ciberseguridad. Por 

otro lado, algunas empresas han invertido en medidas de seguridad costosas que, 

lamentablemente, no resultan ser tan eficientes como se esperaba. 

Esta situación me ha impulsado a abordar este proyecto con un propósito claro y significativo. Mi 

motivación radica en la posibilidad de contribuir a resolver estos desafíos. Deseo utilizar mis 

conocimientos y experiencia en auditoría IT para crear una guía que ayude a las compañías 

pequeñas y medianas a identificar los riesgos más críticos en el ámbito de la ciberseguridad que 

podrían afectar sus operaciones y su continuidad. Al hacerlo, aspiro a proporcionarles las 

herramientas y el conocimiento necesario para fortalecer su seguridad cibernética de manera 

eficiente y rentable.  
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1.2 Objetivos 

El objetivo principal de este Trabajo de Fin de Grado es la creación de una herramienta que ayude 

a las compañías medianas y pequeñas a alinear sus prácticas de la seguridad de la información 

con estándares y normativas de seguridad reconocidos. Esto se logrará a través de la consecución 

de los siguientes objetivos específicos: 

1. Contextualizar el panorama actual con respecto a la seguridad de la información. 

2. Identificar las principales barreras a las que se enfrentan la empresas de pequeño tamaño 

con respecto a la implantación de medidas de seguridad de la información. 

3. Profundizar en el aprendizaje sobre normativas, estándares y entidades de seguridad de 

la información. 
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1.3 Estructura 

Esta memoria se ha estructurado en función del proceso de investigación realizado para 

desarrollar la herramienta de análisis de la madurez de la seguridad de la información para 

pequeñas y medianas empresas. 

En el primer capítulo, se presenta la introducción, que incluye la motivación del trabajo y una 

explicación de la estructura de la memoria. En segundo capítulo está dedicado al estado del arte, 

donde se realiza un recorrido histórico sobre la evolución de los estándares de seguridad de la 

información y se analizan documentos académicos alineados con el objetivo del presente trabajo. 

En el tercer capítulo, se evalúan las tendencias y amenazas actuales, así como las tecnologías y 

normativas existentes. Adicionalmente se analizan las brechas y desafíos principales que 

enfrentan las compañías en desarrollo tecnológico con respecto a la seguridad IT. El cuarto 

capítulo detalla la solución propuesta, en la que se establece el enfoque de la solución a desarrollar. 

En el quinto capítulo, se presenta el diseño de la solución. En este capítulo se seleccionan y 

describen varios estándares de seguridad relevantes, como ISO 27001 y NIST SP 800, entre otros. 

Además, se definen las áreas de solución y riesgos en análisis utilizando como fuente principal 

documentos elaborados por la entidad ENISA. El sexto capítulo se centra en el desarrollo de la 

solución. Se realiza un mapeo detallado de los controles de seguridad definidos por las normativas 

con los riesgos de ciberseguridad identificados. Además, se desarrollan formularios y una 

herramienta práctica para evaluar el estado de madurez en seguridad de la información de las 

compañías y planificar mejoras. En el séptimo capítulo, se presentan los resultados obtenidos y 

se discuten los puntos de mejora identificados durante el desarrollo del trabajo. Paralelamente, se 

sugieren posibles líneas de investigación o proyectos futuros que podrían continuar y expandir el 

trabajo realizado. Finalmente, los anexos necesarios se incluyen en el último capítulo, 

proporcionando detalles adicionales y apoyando la comprensión de los temas tratados en la 

memoria.   
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2. ESTADO DEL ARTE  

En el presente apartado se busca contextualizar al lector sobre la temática principal del 

documento, la estandarización de la seguridad de los sistemas de información. 

Por ello, en el presente apartado se hace referencia al origen de los estándares de la seguridad de 

la información, con el objetivo de entender la necesidad de estos.  

El apartado se ha dividido en diversas hitos tecnológicos y digitales que han marcado un antes y 

un después en el camino de la estandarización de los sistemas, en el ámbito de la seguridad de la 

información. 

2.1 Historia de la estandarización de la seguridad de los sistemas de información digitales 

La historia de la estandarización de la seguridad de los sistemas de información digitales comenzó 

tras la Segunda Guerra Mundial, cuando especialistas en informática del gobierno estadounidense 

se preocuparon por el espionaje a través de emisiones electromecánicas de los ordenadores, lo 

que llevó al establecimiento del estándar TEMPEST(Ulas et al. 2014). Con la aparición de la 

tecnología de redes en los años 1950 y la creación de ARPANET, surgieron nuevos desafíos de 

seguridad informática. En 1970, la Junta de Ciencia de la Defensa Americana publicó un informe 

que destacaba las vulnerabilidades de los sistemas informáticos, subrayando la necesidad de 

controles adecuados para proteger la información militar(Defense Science Board Task Force on 

Computer Security, Security Controls for Computer Systems: Report of the Defense Science 

Board Task Force on Computer Security. Confidential. | National Security Archive). 

Durante la década de 1970, la necesidad de criterios estándar de seguridad informática llevó a la 

creación del "Department of Defense Trusted Computer System Evaluation Criteria" (TSEC), 

conocido como "El Libro Naranja"(US Department of Defense 1985). Este documento estableció 

estándares rigurosos para evaluar y medir la seguridad de los sistemas informáticos. 

Posteriormente, la evolución de la tecnología y la interconexión de redes como Internet 

cuestionaron la efectividad del TCSEC, lo que impulsó el desarrollo de nuevos estándares 

internacionales, culminando en la serie Rainbow, que buscaba abordar las necesidades de 

seguridad en un entorno tecnológico cambiante(Rainbow Series and Related Documents). 

En el sector de la salud, la digitalización planteó nuevas preocupaciones sobre la privacidad y la 

seguridad de los datos. En respuesta, el gobierno británico evaluó la seguridad de la información 

clínica en el NHS(Cyber, information governance and data protection guidance). En 1996, el Dr. 

Ross Anderson propuso reglas para proteger el consentimiento del paciente en los sistemas 

informáticos del NHS, estableciendo pautas claras para garantizar la privacidad médica en un 

entorno tecnológico avanzado(Security Engineering - A Guide to Building Dependable 

Distributed Systems). 

En el anexo de historia del presente documento, se ha realizado un análisis más en detalle de esta 

evolución de los estándares de ciberseguridad. 

A modo de conclusión tras analizar toda la información del presente apartado, se puede concluir 

que la estandarización de la seguridad de la información ha evolucionado junto con los avances 

digitales, adaptándose a las necesidades y desafíos de cada época. Por tanto, en el presente trabajo 

se realizará una análisis previo sobre el contexto tecnológico actual de las compañías de pequeño 

y mediano tamaño, para lograr un enfoque adecuado de la solución a desarrollar. 
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2.2 Trabajos de Referencia 

Previo a el desarrollo del presente trabajo se ha llevado a cabo una búsqueda de documentos y 

proyectos académicos que guarden similitud con los objetivos propuestos en este trabajo. 

Tras un análisis detallado de la documentación existente, se han seleccionado algunos de los 

principales proyectos que abordan temáticas relacionadas con la seguridad de la información en 

empresas. Estos proyectos se han elegido por su relevancia, originalidad y contribución al campo 

de estudio. A través de esta revisión bibliográfica, se busca contextualizar el presente trabajo en 

el marco de las investigaciones previas y establecer una base sólida para el desarrollo de nuevas 

propuestas y soluciones en el ámbito de la ciberseguridad empresarial. 

2.2.1 Esquema Nacional de Seguridad: Protección de una infraestructura crítica del sector 

administración 

 

El primer proyecto referenciado es el Trabajo Fin de Grado realizado por Jorge Revert Enguix 

en la Escola Tècnica Superior d’Enginyeria Informàtica de la Universitat Politècnica de 

València, durante el curso 2018-2019(Revert Enguix 2019). Este proyecto se centra en el 

estudio del Esquema Nacional de Seguridad y su normativa, con el objetivo de elaborar una 

guía para la protección de infraestructuras críticas del sector administrativo. La guía 

desarrollada permite realizar una adecuación al Esquema Nacional de Seguridad, cumpliendo 

con las medidas de seguridad necesarias para dichas infraestructuras. Además, se propone el 

desarrollo de una aplicación que facilite la evaluación de estas infraestructuras y verifique su 

cumplimiento con la normativa. Los objetivos del proyecto incluyen la identificación de 

medidas de seguridad, el desarrollo de una guía y la creación de una aplicación para evaluar 

la seguridad de las infraestructuras críticas.  

Destacar que el autor, a modo de conclusión, establece ciertas áreas de mejora relacionadas 

con las limitaciones en el desarrollo de la aplicación como son la complejidad de la 

investigación y recopilación de información relacionada con las normativas y guías 

existentes. 

2.2.2 Guía para la Adecuación de Organizaciones al Esquema Nacional de Seguridad 

Este proyecto tiene como objetivo principal desarrollar una guía que facilite a organizaciones, 

tanto públicas como privadas, el cumplimiento del Real Decreto 3/2010(Serrat Troncho 

2021). Esta guía se enfoca en el proceso de adecuación al Esquema Nacional de Seguridad, 

utilizando la metodología PDCA y proporcionando herramientas para la identificación de 

activos esenciales, la categorización de sistemas de información, el análisis de riesgos, el plan 

de mejora de seguridad, la declaración de aplicabilidad y demás documentación necesaria 

para cumplir con la normativa. El proyecto busca nivelar la guía en función de los 

conocimientos técnicos del lector y seguir las buenas prácticas sugeridas por el Centro 

Criptológico Nacional. Se enfoca en generar confianza en los ciudadanos respecto al uso de 

tecnologías en la relación con la Administración Pública, promoviendo el cumplimiento del 

ENS para proteger la información y los servicios de las organizaciones. 

2.2.3 Implantación del Reglamento General de Protección de Datos y adaptación al Esquema 

Nacional de Seguridad de manera integrada en el Sistema de Gestión de Seguridad de la 

información basado en la ISO 27001 
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El proyecto se centra en mitigar los riesgos que afectan a la seguridad del Sistema de Gestión 

de Seguridad de la Información (SGSI) de una empresa de transporte público(Jiménez Gómez 

2019). Se realiza un análisis de riesgo cualitativo basado en la metodología Magerit, 

identificando activos y amenazas, y se desarrolla un plan para implementar el Reglamento 

General de Protección de Datos (RGPD) y adaptarse al Esquema Nacional de Seguridad 

(ENS) utilizando la norma ISO 27001. 

El objetivo principal es asesorar y brindar soporte para la adecuación e implantación del 

RGPD en el SGSI, integrado con la ISO 27001. Se crea un Marco de Convergencia Normativa 

para alinear las diferentes normativas y garantizar los niveles de seguridad necesarios. Se 

identifican fortalezas y debilidades de la empresa y se proponen medidas específicas para 

mejorar la seguridad de la información. Finalmente, se entregan propuestas de proyectos para 

subsanar los puntos críticos, permitiendo a la empresa seleccionar las medidas a implantar 

según sus necesidades. 

2.2.4 Esquema Nacional de Seguridad: Protección de una infraestructura crítica hospitalaria 

El proyecto se centra en el estudio de la normativa relacionada con el Esquema Nacional de 

Seguridad y su aplicación en una infraestructura crítica hospitalaria(Montó, José 2017). La 

finalidad es desarrollar una aplicación en Java para ayudar a los auditores a garantizar el 

cumplimiento de la normativa de manera efectiva. Se destaca la importancia de la seguridad 

en la era de la informatización, especialmente en el ámbito hospitalario, donde la protección 

de la vida de las personas depende cada vez más de la seguridad de los sistemas de 

información. El proyecto propone medidas para adecuar la infraestructura hospitalaria al 

Esquema Nacional de Seguridad y ofrece una aplicación de escritorio para facilitar el trabajo 

de los auditores. Se sugiere la necesidad de continuar investigando en este tema, 

especialmente en la aplicación práctica de la normativa en entornos hospitalarios reales y en 

la mejora y funcionalidad de la aplicación desarrollada. El autor destaca el desafío de 

recopilar y analizar la extensa normativa, así como la satisfacción personal que le ha 

proporcionado el proyecto como culminación de sus estudios de grado. 
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2.3 Crítica al estado del arte 

En el apartado anterior se revela una tendencia predominante en los proyectos académicos 

españoles relacionados con la seguridad de la información: la referencia recurrente a normativas 

como la ISO 27001 y el Esquema Nacional de Seguridad (ENS). Estas normativas, si bien son 

fundamentales para establecer estándares de seguridad y garantizar la protección de la 

información en sectores críticos como el público y el hospitalario, tienden a dejar de lado a un 

importante segmento de empresas: las compañías pequeñas y medianas. 

La mayoría de los proyectos revisados se centran en grandes entidades, como hospitales, entidades 

gubernamentales o empresas consolidadas, lo cual refleja una omisión significativa de las 

necesidades de seguridad de las compañías más pequeñas. Sin embargo, en la era de la creciente 

digitalización, estas empresas también se están viendo cada vez más expuestas a riesgos 

relacionados con la seguridad de la información(Seguridad y biometría | Ciudadanía | INCIBE). 

Es necesario reconocer la importancia de adaptar las políticas de seguridad de la información a 

las necesidades y capacidades de las pequeñas y medianas empresas. La falta de recursos 

financieros y técnicos para implementar normativas tan específicas como la ISO 27001 puede 

resultar prohibitiva para muchas de estas compañías. Por lo tanto, es crucial investigar políticas 

de seguridad más flexibles y escalables que permitan a las empresas de menor tamaño proteger 

sus sistemas de manera efectiva sin incurrir en costos excesivos. 

En este sentido, se priorizará centrarse en los conceptos fundamentales de seguridad de la 

información, tales como la confidencialidad, integridad y disponibilidad, en lugar de generar guías 

de cumplimiento tan específicas que su implementación resulte inaccesible para empresas con 

recursos limitados. Esta aproximación más pragmática y orientada a los conceptos básicos de 

seguridad puede facilitar la adopción de medidas de protección adecuadas para empresas de todos 

los tamaños, promoviendo así un entorno empresarial más seguro y resiliente en el panorama 

digital actual. 
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3. ANÁLISIS DEL PROBLEMA  
 

Tras analizar el origen y la necesidad de los estándares de seguridad en respuesta a la evolución 

digital, este capítulo busca explorar el contexto actual de amenazas digitales, con especial 

atención en las pequeñas y medianas empresas. 

En la sección 3.1. se contextualiza la situación actual con respecto a la evolución de las 

herramientas informáticas en los negocios y su relación con el mundo de la seguridad de la 

información. 

En la sección 3.2. se analiza las principales problemáticas existentes en la adopción de medidas 

de seguridad, en específico se detalla los principales problemas de las compañías de pequeño y 

mediano tamaño al intentar establecer marcos estandarizados de seguridad de las TI.  

3.1 Contexto actual 

3.1.1 Macrotendencias 

En la última década, el mundo ha experimentado una transformación radical impulsada por 

la digitalización. La expansión exponencial de la tecnología digital ha generado un vasto 

ecosistema de información interconectada, redefiniendo la forma en que las organizaciones 

gestionan, almacenan y utilizan los datos. Esta era digital ha desencadenado un crecimiento 

sin precedentes en la cantidad de datos generados, procesados y compartidos a 

diario(European Foundation for the Improvement of Living and Working Conditions. 2021). 

Tal es el grado de relevancia de este sector que la Unión Europea que ha establecido objetivos 

digitales como la utilización de la nube, la IA o los macrodatos por el 75 % de las empresas 

de la UE o conseguir que más del 90 % de las pymes alcanzan al menos un nivel básico de 

intensidad digital para 2030 (La década digital de Europa: Objetivos para 2030 Comisión 

Europea). Para medir esta evolución la Unión europea ha creado el índice “Digital Economy 

and Socity Index”(DESI). 

 

Ilustración 1. Evolución anual de la integración de las tecnologías Digitales en la UE. Fuente: European Commission. 

La UE ha establecido tres métricas principales para evaluar el grado de integración de 

tecnología digital: Uso de tecnologías digitales, intensidad digital y e-commerce. De estas 

tres, el uso de las tecnologías digitales es la que mayor grado de crecimiento está 

experimentado. 
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Ilustración 2. Evolución anual de las tecnologías digitales en las empresas de la UE. Fuente: European Commission. 

No obstante, el avance de la transformación digital y el uso de nueva tecnologías ha 

desencadenado un mayor riesgo vinculado a las amenazas de robo de información. Todo lo 

que antes era físico ahora se ha convertido en datos digitales. Los datos se han convertido en 

el recurso más importante en el mundo digitalizado. Además, la transformación digital ha 

permitido que nuestra "información" se almacene en cualquier medio digital, lo que ha creado 

una nueva área de vulnerabilidad para los ataques. 

La digitalización amplía las oportunidades para individuos, grupos u organizaciones, que 

buscan obtener beneficios, obtener información confidencial, causar daño o simplemente 

mostrar sus habilidades. Los riesgos son diversos y extensos e incluyen la toma de 

información mediante cifrado, el espionaje para obtener datos, así como la interrupción de 

servicios mediante ataques DDoS, entre otros(KAMBOURAKIS, NEISSE, NAI-FOVINO 

2021). 

La seguridad de la información, en conjunto con la ciberseguridad, constituye un entorno 

complejo y cambiante que implica interacciones entre individuos, procesos, tecnología y 

servicios en el Internet de Todo (IoE). Está estrechamente vinculada con la infraestructura de 

comunicación y física, ya sea por medios cableados o inalámbricos. En este contexto, la 

seguridad de la información es esencial para mantener la competitividad, no solo a nivel 

empresarial sino también a nivel nacional e internacional. La Unión Europea reconoce esta 

necesidad en documentos como JOIN/2017/0450(JOINT COMMUNICATION TO THE 

EUROPEAN PARLIAMENT AND THE COUNCIL Resilience, Deterrence and Defence: 

Building strong cybersecurity for the EU 2017) y la directiva de la UE 2016/1148(BOE.es - 

DOUE-L-2016-81297 Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, 

de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel común 

de seguridad de las redes y sistemas de información en la Unión).  
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3.1.2 Amenazas 

Antes de conocer las técnicas de ataque de seguridad más comunes, hay que tener en 

consideración dos términos muy relevantes, “Incidencia de Seguridad” y “Brecha de 

Seguridad”, conceptos que se encuentran estrechamente relacionados:  

Incidencia de seguridad 

“Evento o situación en el entorno digital que afecta la confidencialidad, integridad o 

disponibilidad de sistemas, datos o recursos tecnológicos. Estas incidencias pueden 

variar desde ataques cibernéticos y vulnerabilidades de software hasta errores 

humanos y desastres naturales que impactan la seguridad y operatividad de los 

sistemas y la información”(Cichonski et al. 2012). 

“Una ocurrencia que pone en peligro, de manera real o potencial, la confidencialidad, 

integridad o disponibilidad de un sistema de información o de la información que el 

sistema procesa, almacena o transmite, o que constituye una violación o una amenaza 

inminente de violación de las políticas de seguridad, procedimientos de seguridad o 

políticas de uso aceptable.”(NIST) 

Brecha de Seguridad 

“Una brecha de seguridad se refiere a la falla o vulnerabilidad en la seguridad de un 

sistema, red, aplicación o infraestructura tecnológica que permite a actores no 

autorizados acceder a información confidencial, realizar acciones maliciosas o 

comprometer la integridad, disponibilidad y confidencialidad de los activos 

digitales.” (ISO27000 and Information Security: A Combined Glossary) 

“La pérdida de control, compromiso, divulgación no autorizada, adquisición no 

autorizada, o cualquier ocurrencia similar en la que: una persona que no sea un 

usuario autorizado accede o potencialmente accede a información de identificación 

personal; o un usuario autorizado accede a información de identificación personal 

con un propósito distinto al autorizado.”(NIST)  

En resumen, un incidente de seguridad es un evento que afecta la seguridad informática, 

mientras que una brecha de seguridad es el resultado observable de un incidente exitoso que 

ha comprometido la seguridad y ha permitido el acceso no autorizado o la exposición de 

información confidencial. La gestión adecuada de los incidentes de seguridad es crucial para 

evitar que evolucionen en brechas de seguridad y para mitigar su impacto en la organización. 

Para la descripción y clasificación de los diferente incidentes de seguridad existe un marco 

estandarizado llamado VERIS(The VERIS Framework) (“Vocabulary for Event Recording 

and Incident Sharing”). Este marco proporciona un conjunto de categorías y definiciones que 

ayudan a las organizaciones a describir los detalles clave de un incidente de seguridad de 

forma coherente y fácil de comprender. Las categorías principales utilizadas para describir un 

incidente son las 4As: Actor (quién), Acción (cómo), Activo (dónde) y Atributo (qué).  

Relacionado con este estándar, Verizon (compañía de telecomunicaciones de ámbito 

internacional que ofrece servicios de seguridad cibernética) publica anualmente un informe 

en el que se analiza las razones principales por las que se producen estas brechas e incidentes 

de seguridad en los datos(DBIR Report 2023 - Master’s Guide). En el informe publicado por 

Verizon en 2023 se destacan las siguientes conclusiones con respecto al panorama actual con 

relación a los amenazas cibernéticas: 
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Los ataques de ingeniería social suelen ser muy efectivos y extremadamente 

lucrativos para los ciberdelincuentes. Por eso los ataques de compromiso de correo 

electrónico empresarial casi se han duplicado y ahora representan más del 50% de los 

incidentes. 

El 74% de todas las brechas identificadas involucran el elemento humano, ya sea a 

través de errores, uso indebido de privilegios, uso de credenciales robadas o 

ingeniería social. 

La motivación principal para los ataques es el interés financiero, siendo el objetivo 

del 95% de las brechas. 

Las tres formas principales en que los atacantes acceden a una organización son a 

través de credenciales robadas, phishing y explotación de vulnerabilidades. 

El ransomware es una de las acciones principales presentes en las brechas, y aunque 

no ha creció durante el último año, se ha mantenido estadísticamente estable en un 

24%.  

Paralelamente, Microsoft publica anualmente un informe centrado en las amenazas 

identificadas de su producto, Microsoft Defender en el que se destacan las siguiente 

conclusiones(Microsoft Digital Defense Report 2022 | Microsoft Security): 

La amenaza del ransomware y la extorsión se está volviendo más sofisticada con 

ataques dirigidos a gobiernos, empresas e infraestructuras críticas. 

Los atacantes cada vez amenazan más con divulgar datos sensibles para fomentar el 

pago de rescates. 

El ransomware es el ataque más comúnmente utilizado, ya que un tercio de los 

objetivos son comprometidos con éxito y el 5% de ellos son extorsionados. 

Los ataques de phishing de robo de credenciales que apuntan indiscriminadamente a 

todas las bandejas de entrada están en aumento, y el compromiso de correo 

electrónico empresarial, incluido el fraude de facturas, representa un riesgo 

significativo de ciberdelincuencia para las empresas. 
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3.1.3 Tecnologías actuales de protección 

Este apartado se propone examinar la variedad de herramientas y técnicas existentes para 

poder salvaguardar la información. 

El listado seleccionado de tecnologías representa un conjunto diversificado que abarca desde 

métodos clásicos de seguridad como firewalls y detección de virus, hasta enfoques más 

vanguardistas como la autenticación biométrica, el rastreo de vulnerabilidades y la protección 

de dispositivos del Internet de las Cosas (IoT). Cada una de estas herramientas y tecnologías 

desempeña un papel crucial en la defensa contra amenazas cibernéticas, ya sea asegurando la 

autenticidad de usuarios, detectando intrusiones o evaluando la seguridad de 

sistemas(Moallem 2021): 

Encriptación: El cifrado constituye una estrategia fundamental en ciberseguridad al 

transformar el texto original de tal manera que solo aquel usuario en posesión del código 

secreto o la clave de descifrado pueda acceder a su contenido. Esta técnica brinda una 

capa adicional de protección a la información sensible(What is encryption? How it works 

+ types of encryption – Norton). 

 

Autentificación: Existen distintos sistemas de autenticación para resguardar la identidad 

del usuario y los recursos del sistema frente a diversos tipos de ataques. La elección del 

método de autenticación utilizado depende de las necesidades, recursos disponibles y 

prioridades. Existen tres enfoques principales que delinean la naturaleza de estos sistemas 

de autenticación, los cuales se fundamentan en la posesión de conocimiento, tokens o 

biometría, tal como se detalla en las secciones siguientes(Abdulkader, Atia, Mostafa 

2015): 

1. Autentificación basada en el conocimiento  

2. Autenticación basada en los tokens  

3. Autentificación basada en la biometría 

 

Firewall: Los tecnología de los dispositivos firewalls son una pieza fundamental en la 

seguridad de las redes, crean una barrera ficticia que controla el flujo de datos tanto hacia 

dentro como hacia fuera de una organización. Esta barrera se considera la primera línea 

de defensa y tiene la capacidad de bloquear ciertos tipos de paquetes entrantes, un proceso 

conocido como filtrado de ingreso. Su objetivo principal es proteger la red y evitar 

accesos no autorizados(Scarfone, Hoffman 2009). 

 

Protección Endpoint: Las tecnologías basadas en puntos finales (“Endpoint”) son 

proactivas al permitir una visión detallada de lo que sucede en los dispositivos finales de 

uso en producción. Estas soluciones permiten la visualización de cambios físicos y 

lógicos en la configuración, así como la identificación precisa de los datos de 

configuración disponibles, como la versión del producto o la aplicación de parches 

específicos. Además, estas tecnologías no se ven afectadas por los protocolos de 

comunicación utilizados, ya que acceden directamente a los datos de configuración reales. 

Estos sistemas ofrecen la capacidad de respaldar estos datos, almacenándolos localmente 

y externamente para su conservación y seguridad(Hollis, Zahn 2017). 

 

Detección de correos electrónicos maliciosos: Los navegadores son la primera línea de 

defensa ante intentos de obtener credenciales de manera fraudulenta a través del correo 

electrónico. Los mecanismos de seguridad del navegador emplean listas de exclusión 
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suministradas por plataformas de denuncia como PhishTank, SafeBrowsing y 

SmartScreen(Catal et al. 2022). 

 

Seguridad de la red: Para poder conseguir la seguridad de la red existen diferente 

tecnologías que permiten proteger esta área. 

 

o El control de acceso a la red (NAC) se emplea para verificar el estado de cada 

dispositivo que se conecta a la red. Este mecanismo evalúa cada dispositivo en la 

red para garantizar que tenga un antivirus adecuado, esté actualizado y tenga las 

configuraciones correctas antes de permitir su ingreso a la red.(¿Qué es la 

seguridad de red? | IBM): 

o Una red privada virtual (VPN), permite ocultar la dirección IP y ubicación de los 

usuarios(Seguridad de la red: ¿Qué es, cómo funciona y qué tipos existen?). 

o Detección y respuesta de red (NDR) son técnicas basadas en aprendizaje 

automático (Machine Learning) que analizan el tráfico de la red y pueden generar 

alertas ante cualquier actividad de red inusual en base a las reglas 

definidas.(Soluciones de seguridad: Network Detection & Response 2021). 

o Los sistema de prevención de intrusiones (IPS) monitorea el tráfico de la red para 

identificar posibles amenazas y toma medidas automáticas para bloquearlas. 

Además, alerta al equipo de seguridad, finaliza conexiones riesgosas, elimina 

contenido malicioso o activa otros dispositivos de seguridad, según sea 

necesario(¿Qué es un sistema de prevención de intrusiones (IPS)? | IBM).  
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3.1.4 Normativas y estándares de seguridad de la información 

Vinculado a este proceso de digitalización nace una necesidad de establecer un mayor grado 

de seguridad en la información en relación con las nuevas tecnologías utilizadas. Por ello, las 

compañías comparten un especial interés en cómo mejorar la gestión del riesgo de 

ciberseguridad mediante el uso del marco de seguridad estandarizados.  

Esta necesidad se puede evidenciar en el proyecto de la comisión europea planificado en su 

agenda del 2019 al 2024 en el que se pretende establecer un conjunto estandarizado de normas 

de seguridad de la información de alto nivel para todas las instituciones, organismos, oficinas 

y agencias de la Unión para garantizar un nivel mejorado y consistente de protección contra 

las amenazas en constante evolución a su información(Security at the Commission - European 

Commission). 

En el contexto actual los estándares juegan un papel importante en mejorar los enfoques de 

seguridad de la información en diferentes regiones geográficas y comunidades ya que 

pueden(Standards for Cyber Security): 

o Mejorar la eficiencia y efectividad de procesos clave. 

o Facilitar la integración e interoperabilidad de sistemas. 

o Permitir la comparación significativa entre diferentes productos o métodos. 

o Estructurar el enfoque para implementar nuevas tecnologías o modelos de 

negocios. 

o Simplificar entornos complejos. 

o Promover el crecimiento económico. 

Aunque la selección de un marco de gestión de la seguridad de la información no cuenta con 

un enfoque único para gestionar el riesgo de ciberseguridad en las organizaciones, su objetivo 

principal es reducir y gestionar mejor los riesgos relacionados con la seguridad de la 

información(Quick Start Guide 2023). 
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3.2 Brechas y desafíos identificados 

En el contexto dinámico y siempre cambiante del panorama tecnológico actual, las pequeñas y 

medianas empresas se encuentran cada vez más expuestas a diversas amenazas cibernéticas que 

podrían comprometer la seguridad de su información sensible(DBIR Report 2023 - Small Medium 

Business (SMBs) Data Breaches). Ante este desafío, la implementación de estándares de 

ciberseguridad se presenta como una estrategia fundamental para salvaguardar los activos 

digitales y garantizar la continuidad operativa. 

Este apartado tiene como objetivo abordar detenidamente las brechas y desafíos que surgen al 

momento de seleccionar y aplicar estándares de seguridad de la información en el entorno 

específico de las PYMEs. 

Fundamentalmente el siguiente apartado se analizará el informe publicado por la ENISA (Agencia 

de la Unión Europea para la ciberseguridad) en la que han identificado los retos principales en la 

estandarización de la ciberseguridad(Standards for Cyber Security): 

 

3.2.1 Desafío organizacional 

Uno de los desafíos más significativos que enfrentan las empresas pequeñas y PYMEs al 

implementar normativas de ciberseguridad radica en la diversidad de estándares desarrollados 

por múltiples Organizaciones de Desarrollo de Estándares (SDOs) en los últimos diez años. 

Este fenómeno, impulsado en gran medida por la industria y motivado por la necesidad de 

agilizar procesos, ha generado una abundancia de marcos normativos que buscan abordar 

diferentes aspectos de la ciberseguridad. 

El surgimiento de SDOs como Oasis(OASIS Open Home), W3C(Web Standards), ITIL(ITIL 

- ITIL), entre otros, ha sido en parte una respuesta a la inversión sustancial de tiempo y 

recursos humanos requeridos por los SDOs tradicionales, como el Instituto Europeo de 

Normas de Telecomunicaciones (ETSI)(Ministerio para la Transformación Digital y de la 

Función Pública - Instituto Europeo de Normas de Telecomunicaciones (ETSI)) y la Unión 

Internacional de Telecomunicaciones (ITU)(Sobre la Unión Internacional de 

Telecomunicaciones (UIT)). Además, la convergencia de la estandarización, que antes se 

centraba en sectores específicos, ahora se ha extendido a varias industrias. 

Esta proliferación de SDOs ha llevado a un aumento en la cantidad de estándares publicados, 

lo que, paradójicamente, puede convertirse en una fuente de confusión para los usuarios 

finales, especialmente para las PYMEs y empresas pequeñas con recursos limitados. La 

diversidad de estándares disponibles puede plantear un desafío organizacional significativo 

en términos de la selección adecuada del marco normativo que mejor se adapte a las 

necesidades y capacidades específicas de una PYME en particular(Arora). 

La gestión de esta diversidad normativa se convierte en una tarea crucial, requiriendo una 

comprensión profunda de los requisitos de cada estándar y su alineación con los objetivos de 

seguridad de la información de la empresa. 

Además, este desafío organizacional se ve acelerado por la rapidez con la que evolucionan y 

se actualizan estos estándares, lo que puede generar la necesidad constante de ajustar y 

mantener las prácticas de ciberseguridad en conformidad con las últimas normativas. En este 

sentido, abordar la diversidad de estándares no solo implica una elección inicial informada, 

sino también la capacidad de adaptarse y mantenerse actualizado en un entorno normativo en 
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constante cambio(The Evolution of Security Operations and Strategies for Building an 

Effective SOC). 

 

3.2.2 Áreas de estandarización 

La participación de los intereses industriales en actividades de estandarización tiende a ser 

impulsada por áreas de trabajo que se alinean con los intereses centrales de los proveedores 

de servicios, como la autenticación y la facturación. Aunque se observa un interés general 

creciente en el ámbito de la privacidad, se espera que el interés específico de la industria 

disminuya. 

Actualmente, no existe una única y continua línea de estándares relacionada con la 

ciberseguridad, sino más bien varias áreas discretas que son objeto de 

estandarización(Standards for Cyber Security): 

• Estándares técnicos. 

• Métricas (principalmente relacionadas con la continuidad del negocio). 

• Definiciones. 

• Aspectos organizativos. 

Algunas áreas pueden estar potencialmente sobre estandarizadas, como es el caso de la 

gobernanza de la seguridad de la información y la gestión de riesgos, donde existen 

numerosos estándares. Por otro lado, en algunas áreas faltan estándares, como en el caso de 

la privacidad y la legislación de protección de datos, donde hay relativamente pocos 

estándares. De manera similar, existen pocas normativas que aborden los niveles de servicio, 

o más ampliamente, los acuerdos y contratos de servicio, términos de uso y condiciones, etc. 

Un análisis rápido a través de las ofertas de diferentes proveedores de servicios en la nube 

revela que cada proveedor tiene un texto legal diferente (a menudo extenso) que describe los 

términos de uso y las excepciones a las obligaciones. Esta diversidad legal subraya la falta de 

estándares en áreas críticas que afectan directamente la relación entre proveedores de 

servicios y usuarios finales. 

En este panorama, es evidente que la estandarización en el campo de la ciberseguridad no 

sigue una ruta uniforme, y algunas áreas pueden ser objeto de mayor atención y desarrollo 

normativo que otras. Este análisis crítico busca arrojar luz sobre las disparidades existentes y 

resaltar la necesidad de un enfoque equilibrado que aborde tanto la sobre estandarización 

como la falta de estándares en áreas esenciales para la seguridad de la información y la 

privacidad(Key Performance Indicators for Security Governance, Part 2: Security Reporting 

for Senior Management). 

 

3.2.3 Falta de agilidad 

El proceso de diseñar y aprobar estándares es largo, a menudo extendiéndose por meses o 

incluso años, mientras que el entorno de tecnología de la información (TI) evoluciona 

rápidamente. La falta de agilidad en este proceso puede conducir a estándares obsoletos o 

parcialmente aplicables a situaciones del mundo real(Cardinal, Sitkin, Long 2004).  

Para abordar esta problemática, una de las alternativa existentes plantea utilizar documentos 

de buenas prácticas(5. National Cybersecurity Strategy Good Practice). Estos documentos, 

sometidos a procedimientos de control de cambios menos estrictos, podrían desarrollarse de 

manera más rápida hasta alcanzar la madurez necesaria. Una vez maduros, estos documentos 
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podrían servir de base para la creación de estándares correspondientes. Esta aproximación 

proporciona flexibilidad y agilidad, permitiendo la actualización constante y asegurando que 

los estándares resultantes sean pertinentes y aplicables a las cambiantes necesidades de la 

ciberseguridad([CSL STYLE ERROR: reference with no printed form.]). 

 

3.2.4 Consideraciones económicas 

En el estudio de Verizon, anteriormente analizado, se comprobó si el tamaño de la compañías 

es un factor influyente en la cantidad y tipos de amenazas detectadas, concluyendo finalmente 

que no. Cada vez más, tanto las PYMES como las grandes empresas están utilizando servicios 

e infraestructuras similares, lo que significa que sus superficies de ataque comparten más 

similitudes que nunca. Sin embargo, lo que es muy diferente son los recursos que dispone 

cada compañía para ser capaz de responder ante las amenazas(DBIR Report 2023 - Small 

Medium Business (SMBs) Data Breaches). 

DigitalOcean fue un paso más allá y consulto directamente a las compañías pequeñas y 

medianas cuál es su principal preocupación en materia de ciberseguridad. En este estudio se 

confirmó que la falta de tiempo para gestionar la seguridad era la mayor preocupación (25%). 

Esto demuestra que muchas pequeñas empresas encuentran desafiante dedicar personal y 

tiempo a mantener sus sistemas de seguridad, lo que puede ponerlas en mayor riesgo de sufrir 

diversos tipos de ataques de seguridad(2023). 

 

Ilustración 3.Mayores preocupaciones ciberseguridad empresas pequeño y mediano tamaño. Fuente: Digital Ocean. 

3.2.5 Falta de concienciación 

La implementación efectiva de estándares de seguridad se ve obstaculizada cuando los 

usuarios y organizaciones no están plenamente conscientes del riesgo derivado del uso de 

herramientas tecnológicas. Esta falta de concienciación puede derivar en una adopción pasiva 

de soluciones que podrían no ser las más beneficiosas a largo plazo.  

Esto se puede reflejar en un caso reciente de ciberataque a una de las empresas proveedoras 

de internet más grande de España, Orange. En este caso la compañía no estableció medidas 

de seguridad de acceso lo suficientemente robustas para su sistemas principal de gestión de 

red(Aguiar 2024).  

A modo de obtener una referencia del estado actual de la concienciación del estado español 

en relación con la concienciación en ciberseguridad se ha utilizado el reporte anual de 2024 

Cisco Cybersecurity Readiness Index Spain(2024 Cisco Cybersecurity Readiness Index 

2024). Cisco plantea un Índice de Preparación en Ciberseguridad, como métrica para aborda 
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el panorama actual de la ciberseguridad y evaluar la preparación de las organizaciones a nivel 

global para enfrentar los riesgos actuales en este ámbito basado en 5 pilares fundamentales: 

inteligencia de identidad, resiliencia de red, confianza en las máquinas, reforzamiento de la 

nube y fortificación de la Inteligencia Artificial (IA). 

Tras el análisis realizado por CISCO en este 2024 en base a su índice, se ha concluido que 

solo el 3% de las organizaciones encuestadas califican en la categoría Madura. Casi tres 

cuartos (71%) se encuentran en las dos categorías más bajas (Formativa, 60% y Principiante, 

11%). En España, el 2% de las organizaciones están en la etapa Madura de preparación, el 

18% en la etapa Progresiva, el 61% en la etapa Formativa y el 19% en la etapa de Principiante. 

 

 

Ilustración 4. Índice de preparación en ciberseguridad 2024. Fuente: CISCO 

 

  



28 

 

4. SOLUCIÓN PROPUESTA  
 

Tras el análisis exhaustivo de la historia de los estándares de seguridad y en la comprensión del 

contexto actual de amenazas digitales, se desarrollará una herramienta integral que aborde las 

brechas y desafíos identificados para las empresas pequeñas y medianas (PYMEs) en cuanto a la 

seguridad de la información. 

Esta herramienta tiene como objetivo principal permitir a las PYMEs realizar un análisis del 

estado de madurez de su compañía en relación con la seguridad de la información de sus sistemas 

informáticos y ofrecer soluciones basadas en estándares e instituciones líderes en este campo en 

la actualidad. 

La herramienta proporcionará un cuestionario exhaustivo que permitirá a las empresas de pequeño 

y mediano tamaño evaluar su estado actual en términos de seguridad de la información. Este 

cuestionario abarcará áreas como la infraestructura de TI, las políticas de seguridad, la 

concienciación del personal y la gestión de riesgos. 

Una vez completada la evaluación, la herramienta comparará los resultados con los estándares de 

seguridad de la información reconocidos a nivel internacional. De esta forma las compañías 

podrán identificar áreas de mejora y establecer objetivos claros. 

Con base en los resultados de la evaluación y el análisis comparativo, la herramienta generará 

recomendaciones personalizadas para cada compañía. Estas recomendaciones estarán alineadas 

con las mejores prácticas de seguridad de la información y podrán incluir entre ostros aspectos, 

la implementación de medidas específicas, la adopción de políticas de seguridad y la formación 

del personal…  
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5. DISEÑO DE LA SOLUCIÓN 
 

En este capítulo, se explicará de forma detallada la manera en la que se ha diseñado la solución 

para que esta sea eficaz y eficiente. 

5.1 Selección de estándares de seguridad 

La seguridad de la información se ha convertido en un pilar fundamental para la protección de 

activos digitales, datos confidenciales y la continuidad operativa de las organizaciones en un 

mundo cada vez más interconectado. Sin embargo, este panorama de creciente complejidad 

también ha dado lugar a un desafío paradójico: el exceso de información y la proliferación de 

normativas de seguridad. 

La existencia de múltiples normativas y enfoques puede llevar a una confusión generalizada. Las 

organizaciones pueden encontrarse en una encrucijada al intentar discernir cuáles son las medidas 

de seguridad más adecuadas para su entorno específico. El esfuerzo por cumplir con todas las 

normativas puede dispersar los recursos y desviar la atención de los riesgos cibernéticos más 

críticos. 

La adopción de un enfoque estratégico se vuelve esencial en este contexto. En lugar de abordar 

ciegamente cada normativa individual, las organizaciones deben priorizar la identificación de sus 

activos más valiosos y los riesgos más probables que enfrentan.  

Por ello, en esta guía se ha planteado un enfoque generalizado, realizando un análisis sobre: ISO 

27001, NIST SP 800, HIPAA, PCI DSS V. 3.2.1 y CIS.  

5.1.1 ISO 27001 

La normativa ISO 27001 es un estándar internacional ampliamente reconocido que se centra 

en el establecimiento, implementación, mantenimiento y mejora de un Sistema de Gestión de 

Seguridad de la Información (SGSI) efectivo dentro de una organización. Este estándar 

proporciona un marco sólido para gestionar los riesgos de seguridad de la información y 

proteger los activos valiosos de una organización, incluyendo datos, sistemas, procesos y 

personas (ISO, 2023). 

La ISO 27001 es parte de la serie ISO 27000, que está dedicada a la gestión de la seguridad 

de la información. Fue publicada por primera vez en 2005 por la Organización Internacional 

de Normalización (ISO) y la Comisión Electrotécnica Internacional (IEC), en respuesta a la 

creciente necesidad de abordar los desafíos de seguridad cibernética y de la información que 

enfrentan las organizaciones en todo el mundo(Spencer 2019). 

El principal objetivo de la ISO 27001 es proporcionar un enfoque sistemático y coherente 

para identificar, evaluar y tratar los riesgos relacionados con la seguridad de la información. 

Ayuda a las organizaciones a establecer un marco de trabajo integral para la gestión de la 

seguridad, alineando los objetivos de seguridad con los objetivos comerciales y operativos 

más amplios. Además, busca garantizar la confidencialidad, integridad y disponibilidad de la 

información, así como minimizar la posibilidad de incidentes de seguridad(14:00-17:00 

2023). 

5.1.2 NIST SP 800 
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La serie de publicaciones NIST SP 800 es un conjunto de estándares, directrices y 

recomendaciones desarrolladas por el Instituto Nacional de Estándares y Tecnología (NIST) 

de los Estados Unidos en el ámbito de la ciberseguridad y la protección de la información. 

Estas publicaciones están diseñadas para ayudar a las organizaciones a fortalecer sus prácticas 

de seguridad, mitigar riesgos y mejorar la resiliencia frente a las amenazas cibernéticas en un 

entorno en constante evolución(Spencer 2019). 

El NIST, una agencia del Departamento de Comercio de los Estados Unidos se dedica a 

promover la innovación y la competitividad a través de estándares técnicos y tecnológicos. 

La serie NIST SP 800 comenzó en respuesta a la creciente necesidad de establecer 

lineamientos y mejores prácticas para asegurar sistemas de información y tecnología en un 

mundo digital interconectado. Desde entonces, ha evolucionado y ampliado sus enfoques para 

abordar una amplia gama de desafíos de seguridad cibernética (NIST Special Publication 800-

series General Information 2018). 

El principal objetivo de la serie NIST SP 800 es proporcionar un enfoque coherente y práctico 

para mejorar la seguridad de la información y los sistemas de tecnología de la información. 

Las publicaciones dentro de esta serie abordan diversos aspectos de la ciberseguridad, desde 

la gestión de riesgos hasta la implementación de controles técnicos y operativos. Estas 

publicaciones se desarrollan en consulta con expertos de la industria y son ampliamente 

reconocidas en todo el mundo por su calidad y enfoque integral (NIST Special Publication 

800-series General Information 2018). 

5.1.3 HIPAA 

La Ley de Portabilidad y Responsabilidad del Seguro de Salud (HIPAA, por sus siglas en 

inglés) es una legislación de los Estados Unidos que se centra en la protección de la privacidad 

y la seguridad de la información médica y de salud. HIPAA fue promulgada en 1996 con el 

objetivo de abordar la creciente necesidad de proteger la confidencialidad de la información 

médica y garantizar los derechos de los pacientes en un entorno cada vez más digital y 

conectado(Alder 2022). 

HIPAA es una ley federal que establece estándares y regulaciones para la privacidad y 

seguridad de la información de salud en los sistemas de atención médica. Fue promulgada el 

21 de agosto de 1996 y se compone de dos partes principales: el Título I se enfoca en la 

cobertura y la portabilidad del seguro médico, mientras que el Título II se centra en la 

privacidad y seguridad de la información de salud(HIPAA History). 

Los principales objetivos de la normativa HIPAA son(Health Insurance Portability and 

Accountability Act of 1996 (HIPAA) | CDC 2022): 

1. Protección de la Privacidad: HIPAA garantiza que la información médica de los 

pacientes se mantenga confidencial y que los pacientes tengan control sobre quién puede 

acceder a sus registros médicos. 

2. Seguridad de la Información: HIPAA establece requisitos para garantizar que los 

sistemas de atención médica implementen medidas de seguridad adecuadas para proteger 

la información de salud contra accesos no autorizados y divulgación no autorizada. 

3. Uso y Divulgación Adecuados: La normativa establece reglas para el uso y la 

divulgación de la información médica, asegurando que se comparta solo con fines 

autorizados, como el tratamiento médico, el pago y las operaciones de atención médica. 

5.1.4 PCI DSS  
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El PCI DSS es un conjunto de requisitos y medidas de seguridad diseñadas para asegurar que 

las organizaciones que manejan información de tarjetas de pago mantengan un alto nivel de 

seguridad para proteger los datos confidenciales de los titulares de tarjetas. Esta normativa 

establece un marco de referencia para abordar los riesgos de seguridad relacionados con el 

almacenamiento, procesamiento y transmisión de datos de tarjetas de pago(Industria de 

Tarjetas de Pago (PCI) Norma de seguridad de datos 2016). 

El PCI DSS fue establecido en 2006 por las principales compañías de tarjetas de pago, 

incluyendo Visa, MasterCard, American Express, Discover y JCB. Estas organizaciones 

formaron el Consejo de Normas de Seguridad de la Industria de Tarjetas de Pago (PCI SSC) 

con el propósito de crear un estándar común para la seguridad de los datos de tarjetas de pago 

y prevenir el fraude en la industria(Industria de Tarjetas de Pago (PCI) Norma de seguridad 

de datos 2016). 

Los objetivos principales del PCI DSS son(Industria de Tarjetas de Pago (PCI) Norma de 

seguridad de datos 2016): 

1. Protección de Datos Sensibles: Asegurar que los datos confidenciales de los titulares 

de tarjetas, como números de tarjetas y códigos de seguridad, se mantengan seguros 

contra accesos no autorizados. 

2. Prevención de Fraude: Reducir el riesgo de fraude en las transacciones con tarjetas de 

pago al establecer medidas de seguridad sólidas. 

3. Estándar Global: Proporcionar un estándar de seguridad uniforme para la industria de 

tarjetas de pago que sea aplicable a nivel global. 

5.1.5 CIS 

Las normativas CIS (Center for Internet Security) son conjuntos de estándares y controles de 

seguridad cibernética desarrollados por el Center for Internet Security, una organización sin 

fines de lucro dedicada a promover la seguridad cibernética y la resiliencia en todo el mundo. 

Estas normativas ofrecen directrices y mejores prácticas para ayudar a las organizaciones a 

proteger sus sistemas, redes y datos contra amenazas cibernéticas(CIS Controls). 

El organismo CIS comenzó a trabajar en los controles por primera vez en 2008 en 

colaboración con diversas instituciones gubernamentales, empresas y otras organizaciones. 

Fue un movimiento surgido desde la base debido a la necesidad de seguridad. El detonante 

fue una violación de seguridad en la base de defensa de Estados Unidos, que también ocurrió 

en 2008. Fue la pérdida de datos más significativa que un equipo informático militar 

estadounidense había experimentado. Por lo tanto, resaltó la importancia de establecer sólidos 

procedimientos de defensa cibernética(The Guide: CIS Security Controls). 

Los objetivos principales de las normativas CIS son(CIS Controls): 

1. Proporcionar directrices prácticas y efectivas para mejorar la seguridad cibernética. 

2. Promover la adopción de buenas prácticas de seguridad a nivel global. 

3. Facilitar la colaboración y el intercambio de conocimientos entre la comunidad de 

seguridad cibernética. 

4. Ayudar a las organizaciones a proteger sus activos digitales, datos sensibles y sistemas 

críticos. 
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5.2 Búsqueda de controles definidos por las normativas 

Una vez seleccionadas las normativas de control pertinentes para la evaluación de la madurez de 

las empresas, se ha realizado una búsqueda de los controles asociados a cada una de ellas. El 

objetivo de este proceso es establecer una métrica para poder valorar el grado de implementación 

de medidas de seguridad de la información de las distintas compañías. 

Para ello, se ha llevado a cabo una investigación minuciosa, consultando diferentes fuentes 

confiables y autorizadas. Se ha recurrido a documentos oficiales proporcionados por las 

organizaciones encargadas de la elaboración y mantenimiento de cada normativa, así como a guías 

de implementación, manuales de cumplimiento y otros recursos disponibles públicamente. A 

continuación, se detalla la estructura principal de los controles extraídos de cada una de las 

normativas: 

 

5.2.1. ISO 27001 

Controles extraídos del libro ISO 27001 controls – A guide to implementing and auditing(ISO 

27001 controls – A guide to implementing and auditin) Es esta fuente se detalla como los 

controles de seguridad de esta normativa se agrupan en 14 cláusulas principales que cubren 

áreas como el contexto de la organización, el liderazgo, la planificación, el soporte, la 

operación, la evaluación del desempeño y la mejora. Cada cláusula contiene requisitos 

específicos que las organizaciones deben cumplir para establecer y mantener un sistema de 

gestión de seguridad de la información efectivo y robusto. 

 

5.2.2. NIST SP 800 

Controles extraídos de la web oficial de NIST(Computer Security Division 2021). En el 

documento NIST SP 800-53 adjunto en la web, se detalla los controles de seguridad y 

privacidad de la información para sistemas de información federales en los Estados Unidos. 

La estructura de la normativa se desglosa en 18 familias, cada una cubriendo diferentes 

aspectos de la seguridad de la información, como control de acceso, identificación y 

autenticación, auditoría y responsabilidad, entre otros. Cada familia contiene controles 

específicos que proporcionan orientación detallada sobre las medidas que las organizaciones 

deben implementar para garantizar la seguridad de sus sistemas. Además, el documento 

incluye suplementos de controles para situaciones específicas, como controles de privacidad 

y controles para sistemas industriales y críticos. 

 

5.2.3 HIPAA 

Controles extraídos la revista oficial online de la asociación HIPAA(Alder 2023). Sus 

controles se organizan en tres áreas principales: administrativos, físicos y técnicos. Los 

controles definidos en esta normativa abordan principalmente temáticas relacionadas con la 

privacidad y el cumplimiento legal del uso de sistemas informatizados. 

 

5.2.4 PCI DSS 

Controles extraídos del repositorio de documentos oficial de la asociación PCI(Document 

Library). Los controles se estructuran en 12 áreas que abarcan desde la construcción y 
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mantenimiento de una red segura, la protección de los datos de las tarjetas de pago mediante 

cifrado y limitaciones de almacenamiento, hasta la implementación de medidas de control de 

acceso y la realización de pruebas y monitoreo regular de la seguridad de la red. Estos 

controles proporcionan principalmente una guía detallada sobre la protección de la 

información confidencial. 

5.2.5 CIS 

Controles extraídos de la web oficial del centro para la seguridad de internet (CIS)(CIS 

Controls Version 8). Originalmente, existían 20 controles en el marco CIS, pero en versiones 

más recientes se han expandido a 18 para proporcionar un enfoque más pragmático y 

manejable. Estos controles están organizados en tres grupos principales: controles básicos de 

ciberseguridad, controles de higiene de ciberseguridad y controles avanzados de 

ciberseguridad. Juntos, proporcionan una estructura sólida para mejorar la seguridad de la 

información y proteger las organizaciones contra una gran cantidad de amenazas online. 

 

El proceso de búsqueda e identificación de controles normativos ha implicado una investigación 

exhaustiva y meticulosa, con tal de garantiza que la herramienta de evaluación sea respaldada por 

una base sólida de controles reconocidos internacionalmente y alineados con las mejores prácticas 

de seguridad y cumplimiento legal. 
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5.3 Áreas de solución para Pymes 

Después de recopilar todos los controles de diversas normativas, se han identificado un total de 

856 controles que abordan temáticas complejas y diversas. Con el fin de crear una herramienta 

específica para las pequeñas y medianas empresas españolas, se ha realizado una reasignación y 

selección de controles, evitando realizar sugerencias que por limitaciones de coste y personal 

puede ser complejo de ser llevado a cabo por este tipo de empresas. 

Por lo tanto, el propósito principal de este apartado es determinar las áreas principales en las que 

se centrarán las recomendaciones y evaluaciones de las compañías. 

Para identificar y establecer estas áreas críticas de enfoque, se ha realizado una investigación 

utilizando estudios y publicaciones de organizaciones especializadas en ciberseguridad y 

seguridad de la información como el INCIBE(Seguridad y biometría | Ciudadanía | INCIBE). No 

obstante, se ha optado como resultado utilizar un informe publicado por ENISA, el principal 

organismo europeo en ciberseguridad, que establece 12 directrices fundamentales para proteger a 

las empresas pequeñas y medianas (SMEs)(ENISA Cybersecurity guide for SMEs_ES): 

5.3.1 Desarrollo de una buena cultura de ciberseguridad 

Se ha de designar a un responsable dentro de la empresa para gestionar eficazmente los 

recursos destinados a la seguridad de la información TI, como tiempo del personal, compra 

de software y hardware, formación y desarrollo de políticas efectivas. Además, se enfatiza la 

importancia de aumentar la participación y concienciación de los empleados mediante una 

comunicación clara, formación adecuada y el establecimiento de normas específicas en las 

políticas de ciberseguridad.  

5.3.2 Impartir formación adecuada 

Es crítico que las empresas proporcionen formación regular en ciberseguridad para todos los 

empleados, con un enfoque adaptado a las necesidades específicas de las pymes y centrado 

en situaciones prácticas. Además, se ha de ofrecer formación especializada a los responsables 

de la gestión de la ciberseguridad, garantizando que estén equipados con los conocimientos y 

habilidades necesarios para proteger eficazmente la empresa contra las amenazas 

cibernéticas. 

5.3.3 Garantizar una gestión eficaz de terceros 

Asegurar una gestión activa de todos los proveedores, especialmente aquellos con acceso a 

datos sensibles o sistemas críticos. Se deben establecer acuerdos detallados que especifiquen 

los requisitos de seguridad y garanticen el cumplimiento por parte de los proveedores, lo que 

asegurará la protección adecuada de la información empresarial. 

5.3.4 Desarrollar un plan de respuesta ante incidentes 

Elaborar un plan de respuesta ante incidentes que contemple directrices claras, roles definidos 

y responsabilidades documentadas para asegurar una respuesta oportuna y profesional a 

cualquier incidente de seguridad. La implementación de herramientas que permitan 

monitorear y generar alertas ante actividades sospechosas o fallos de seguridad facilitará una 

respuesta rápida y eficaz ante posibles amenazas. 

5.3.5 Proteger el acceso a los sistemas 

Fomentar el uso de frases de contraseña, que consisten en una combinación de al menos tres 

palabras aleatorias para formar una frase fácil de recordar y segura. En caso de optar por una 

contraseña convencional, es importante asegurarse de que sea larga y contenga una variedad 
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de caracteres, incluyendo mayúsculas, minúsculas, números y caracteres especiales, evitando 

términos obvios o secuencias predecibles. Además, se aconseja no utilizar información 

personal accesible en Internet y evitar compartir contraseñas con otros usuarios. Es 

fundamental activar la autenticación de doble factor y considerar el uso de un gestor de 

contraseñas dedicado para una gestión segura y eficiente de las credenciales. 

5.3.6 Proteger los dispositivos 

Dentro de un programa de ciberseguridad se debe mantener protegidos todos los dispositivos 

utilizados por el personal, incluyendo computadoras de escritorio, portátiles, tabletas y 

teléfonos móviles. Para ello, se recomienda mantener el software actualizado periódicamente, 

utilizando una plataforma centralizada para gestionar los parches y activando las 

actualizaciones automáticas siempre que sea posible. Además, es crítico implementar una 

solución de antivirus en todos los dispositivos y evitar la instalación de software pirata para 

prevenir la presencia de programas maliciosos. Asimismo, se deben utilizar herramientas de 

protección de la web y del correo electrónico para bloquear correos no deseados y 

potencialmente peligrosos. Es crucial cifrar los datos almacenados en dispositivos móviles y 

durante su transmisión a través de redes públicas, utilizando tecnologías como VPN o 

SSL/TLS. Por último, se recomienda el uso de un gestor de dispositivos móviles (MDM) para 

controlar y proteger los dispositivos utilizados por el personal, garantizando la actualización 

del software, la implementación de medidas de seguridad y la posibilidad de borrar datos de 

manera remota en caso de pérdida o robo del dispositivo. 

5.3.7 Proteger su red 

El uso de cortafuegos ayuda a gestionar el tráfico entrante y saliente de una red, siendo una 

herramienta fundamental para proteger los sistemas TI. Se han de implementar cortafuegos 

para salvaguardar todos los sistemas importantes, especialmente aquellos conectados a 

Internet. Además, las empresas deben realizar revisiones regulares de las soluciones de acceso 

remoto para garantizar su seguridad. Esto incluye asegurarse de que todo el software esté 

actualizado, restringir el acceso desde ubicaciones sospechosas, limitar el acceso a sistemas 

específicos, utilizar contraseñas seguras y activar la autenticación de doble factor. También 

es importante contar con un sistema de control y alerta para detectar posibles ataques o 

actividades inusuales. 

5.3.8 Mejorar la seguridad física 

Implementar controles físicos adecuados en los lugares donde se almacena información es 

importante para garantizar su seguridad. Por ejemplo, los dispositivos móviles y los 

ordenadores portátiles de la empresa no deben dejarse sin supervisión, y se recomienda 

bloquearlos cuando el usuario se aleje. Además, los documentos impresos sensibles deben 

guardarse de manera segura cuando no estén en uso para evitar posibles fugas de información. 

Estas medidas ayudan a proteger los activos de la empresa y a prevenir accesos no autorizados 

a datos confidenciales. 

5.3.9 Proteger las copias de seguridad 

Realizar copias de seguridad periódicas y automáticas para garantizar la recuperación de datos 

clave en caso de desastres como ataques de ransomware. Estas copias deben mantenerse 

separadas del entorno de producción de la empresa y estar cifradas, especialmente si se 

trasladan a otra ubicación. Es importante realizar pruebas periódicas para verificar la 

capacidad de recuperación de datos, idealmente con una restauración completa de inicio a fin. 

Estas medidas ayudan a asegurar la integridad y disponibilidad de la información empresarial 

en situaciones críticas. 
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5.3.10 Trabajar en la nube 

Al adoptar soluciones en la nube, las compañías deben considerar tanto los beneficios como 

los riesgos asociados. Antes de elegir un proveedor de servicios en la nube, es crucial que las 

empresas consulten guías de seguridad específicas para comprender mejor los requisitos y 

desafíos.  

5.3.11 Proteger sus sitios web 

Las compañías deben garantizar la seguridad de sus sitios web, especialmente protegiendo 

datos sensibles como información financiera o datos de tarjetas de crédito. Esto implica 

realizar pruebas de seguridad regulares para identificar posibles vulnerabilidades y llevar a 

cabo actualizaciones frecuentes para mantener la protección adecuada. 

5.3.12 Buscar y compartir información 

El intercambio de información es relevante en la lucha contra la ciberdelincuencia, ya que 

permite a las compañías comprender mejor los riesgos a los que se enfrentan. Aquellas 

empresas que reciben información sobre problemas de ciberseguridad de sus compañeros 

están más inclinadas a tomar medidas para proteger sus sistemas en comparación con aquellas 

que obtienen información de informes del sector o encuestas sobre ciberseguridad.  
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5.4 Clasificación de riesgos de ciberseguridad 

Paralelamente, para poder evaluar el estado de madurez de las distintas organizaciones y ofrecer 

una visión general del grado de implicación de las compañías con respecto a la seguridad de sus 

sistemas, se ha decidido establecer una unidad de métrica basada en el análisis de riesgos 

cibernéticos en alcance.  

De forma similar al apartado anterior, se ha tomado como referencia la institución ENISA como 

fuente principal para establecer las 8 áreas de amenazas cibernéticas existentes(Threat 

Taxonomy): Ataques intencionales, Daños involuntarios, Desastres naturales, Fallos/Mal 

funcionamiento, Disponibilidad de recursos, Intercepciones, Actividades Maliciosas y Legal. 

 

 

Ilustración 5. Área de riesgos de ciberseguridad según ENISA. Fuente: Elaboración propia. 

 

A continuación, se detalla las características y riesgos específicos de cada una de las áreas de 

ciberseguridad según ENISA: 
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5.4.1 Ataques intencionales 

Amenazas de acciones hostiles intencionales por parte de humanos. Estas amenazas se 

refieren a acciones deliberadas llevadas a cabo por individuos con la intención de dañar o 

comprometer la seguridad de una organización, sus sistemas o sus datos. Los riesgos 

específicos de esta área son: 

 

Ilustración 6. Riesgos de ataques intencionales. Fuente: Elaboración propia. 
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5.4.2 Daños involuntarios 

Amenazas de acciones humanas no intencionales o errores. Estas amenazas se refieren a 

situaciones en las que los errores humanos, ya sea por descuido, falta de capacitación o 

malentendidos, pueden provocar incidentes de seguridad. Los riesgos específicos de esta área 

son: 

 

Ilustración 7. Riesgos de daños involuntarios. Fuente: Elaboración propia. 
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5.4.3 Desastre (natural, ambiental) 

Amenazas de daño a los activos de información causadas por elementos naturales o 

ambientales. Estas amenazas se refieren a riesgos como incendios, inundaciones, terremotos 

u otros desastres naturales que pueden afectar negativamente a los activos de información de 

una organización. Los riesgos específicos de esta área son: 

 

Ilustración 8. Riesgos de desastres naturales/ambientales. Fuente: Elaboración propia. 
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5.4.4 Fallos/Mal funcionamiento 

Amenaza de fallo o mal funcionamiento de la infraestructura de soporte de TI (es decir, 

degradación de la calidad, parámetros de funcionamiento incorrectos, interferencias). Esta 

amenaza está relacionada con la posibilidad de que la infraestructura de TI experimente fallos 

o mal funcionamiento debido a problemas internos, como la sobrecarga en la red eléctrica de 

un edificio, lo que podría afectar negativamente la disponibilidad y funcionalidad de los 

sistemas de tecnología de la información. Los riesgos específicos de esta área son: 

 

Ilustración 9. Riesgos de fallos/mal funcionamiento de los sistemas. Fuente: Elaboración propia. 
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5.4.5 Disponibilidad de recursos 

Amenaza de completa falta o pérdida de recursos necesarios para la infraestructura de TI. 

Esta amenaza implica el riesgo de que la infraestructura de TI experimente una interrupción 

completa debido a la falta o pérdida de recursos esenciales, como electricidad o conectividad 

de red, causada principalmente por problemas externos, como un apagón generalizado en la 

ciudad. Los riesgos específicos de esta área son: 

 

Ilustración 10. Riesgos de disponibilidad de recursos. Fuente: Elaboración propia. 
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5.4.6 Intercepciones 

Amenaza en alteraciones de la comunicación entre dos partes y no requiere la instalación de 

herramientas o software adicionales en el sitio de la víctima. Estos ataques pueden 

comprometer la integridad o la confidencialidad de la comunicación, lo que puede resultar en 

la divulgación de información sensible o la manipulación de datos. Los riesgos específicos de 

esta área son: 

 

Ilustración 11. Riesgos de intercepciones. Fuente: Elaboración propia. 
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5.4.7 Actividades maliciosas 

Estas amenazas involucran actividades maliciosas que requieren el uso de herramientas por 

parte del atacante. Para llevar a cabo estos ataques, es necesario instalar software adicional o 

realizar pasos adicionales en la infraestructura o el software de la víctima. Estas acciones 

pueden incluir la implantación de malware, la explotación de vulnerabilidades o la realización 

de ingeniería social para comprometer los sistemas de la víctima. Los riesgos específicos de 

esta área son: 
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Ilustración 12.  Riesgos de actividades maliciosas. Fuente: Elaboración propia. 
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5.4.8 Legal 

Amenaza sobre la posibilidad de enfrentar sanciones financieras o legales, así como la pérdida 

de confianza por parte de clientes y colaboradores debido a incumplimientos legislativos. 

Esto puede ocurrir si una organización no cumple con las regulaciones y leyes establecidas 

en su industria o jurisdicción, lo que podría resultar en multas, demandas judiciales u otras 

consecuencias legales. La pérdida de confianza por parte de clientes y colaboradores también 

puede ser perjudicial para la reputación y la imagen de la empresa, lo que puede afectar 

negativamente su desempeño y relaciones comerciales a largo plazo. Los riesgos específicos 

de esta área son: 

 

Ilustración 13. Riesgos legales. Fuente: Elaboración propia. 

 

Tras establecer las área de riesgos se procederá a establecer una trazabilidad entre los controles 

en alcance y los riesgos de ciberseguridad que cubre cada uno. 
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6. DESARROLLO DE LA SOLUCIÓN 

Teniendo en cuenta los controles de las normativas anteriores, las áreas de solución y riesgos de 

ciberseguridad identificados, se ha procedido al desarrollo de la solución. 

Fase 1. Matriz de normativas agrupadas 

Tomando como referencia las fuentes de información detalladas en el apartado “5.2 2 Búsqueda 

de controles definidos por las normativas” de este documento, se ha procedido a analizar y 

entender la estructura de cada una de ellas con el fin de tratar los datos y agrupar la totalidad de 

controles en una única tabla. 

Para la elaboración de este tabla se ha creado el documento “Resumen Controles Normativas”: 

 

A continuación, se muestra como primer paso para la estandarización de los datos, las tablas 

originales utilizadas y su versión formateada en las que se ha extraído para cada normativa los 

campos para la tabla maestra. 

 

Ilustración 14. Tabla Controles ISO27001 Original. Fuente: Elaboración propia. 
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Ilustración 15. Tabla Controles ISO27001 Formateada. Fuente: Elaboración propia. 

 

Ilustración 16. Tabla Controles NIST Original. Fuente: Elaboración propia. 
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Ilustración 17. Tabla Controles NIST Formateada. Fuente: Elaboración propia. 

 

Ilustración 18. Tabla Controles HIPAA Original. Fuente: Elaboración propia. 
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Ilustración 19. Tabla Controles HIPAA Formateada. Fuente: Elaboración propia. 

 

Ilustración 20. Tabla Controles PCI Original. Fuente: Elaboración propia. 



51 

 

 

Ilustración 21. Tabla Controles PCI Formateada. Fuente: Elaboración propia. 

 

Ilustración 22. Tabla Controles CIS Original. Fuente: Elaboración propia. 
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Ilustración 23. Tabla Controles CIS Formateada. Fuente: Elaboración propia. 

Tras formatear y extraer las columnas principales bajo interés de desarrollo de la herramienta, se 

ha procedido a traducir al español las normativas las cuales estaban en inglés y se ha creado una 

única tabla en la que se agrupan la totalidad de las normativas: 

 

Ilustración 24. Tabla Agrupación de Controles. Fuente: Elaboración propia. 

Como resultado se ha desarrollado una matriz que agrupa la totalidad de controles de las 5 

normativas bajo alcance (CIS, HIPAA, ISO 27001, NIST y PCI) detallando los siguientes 

campos de cada control: 

- Identificador (“ID Control”). 

- Descripción breve del control (“Descripción Control”). 

- Categorización del área establecida por la normativa, si existe (“Categoría Control”). 

- Subcategorización del área establecida por la normativa, si existe (“Subcategoría 

Control”).  
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Fase 2. Mapeo de los controles de las normativas con las áreas en alcance 

En base a la matriz resultado del documento anterior “Resumen Controles Normativas” y las 

áreas en alcance identificadas en el apartado “5.3 Áreas de solución para Pymes” y establecidas 

por la entidad ENISA, se ha procedido a mapear cada uno de los controles de las normativas con 

las áreas y subáreas de solución establecidas por ENISA. 

Cabe destacar que, de cara a cumplir con los objetivos de este trabajo de ofrecer una guía para 

empresas de pequeño y mediano tamaño, no se han seleccionado la totalidad de controles de las 

normativas. En este caso se ha utilizado un criterio propio de selección de controles en base a la 

relación de cada control con las áreas de solución propuestas por ENISA, descartando aquellos 

controles complejos que requieran de un alto coste de personal o recursos. 

Como resultado se ha elaborado el documento “Mapping Controles - Áreas ENISA”  

 

 

Ilustración 25. Tabla Mapping controles - Áreas ENISA. Fuente: Elaboración propia. 
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Ilustración 26. Tabla Mapping controles - Áreas ENISA desplegable columna "Área ENISA". Fuente: Elaboración propia. 

En las ilustraciones 24 y 25 se puede evidenciar la tabla resultado que cuenta con las siguientes 

campos: 

- Identificador (“ID Control”). 

- Descripción breve del control (“Descripción Control”). 

- Detalle de si el control ha sido seleccionado o no (“En alcance”). 

- Clasificación del control según el área definida ENISA de solución para empresas 

PYMES (“Área ENISA”).  

- Clasificación de los controles según las subáreas definidas por ENISA como solución 

para empresas PYMES(“Subárea ENISA”).  
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Fase 3. Mapeo controles con riesgos de ciberseguridad 

Partiendo de la tabla resultante del archivo anterior "Mapping Controles - Áreas ENISA", en el 

que ya se ha realizado una selección de los controles en alcance, se ha procedido a asignar a cada 

control los riesgos de ciberseguridad que cubre al ser implementado. 

Para la definición de los riesgos de ciberseguridad, se ha utilizado la fuente detallada en el 

apartado “5.4 Clasificación de riesgos de ciberseguridad”. Esta clasificación establece ocho 

áreas principales de riesgos de ciberseguridad que agrupan un total de 81 riesgos específicos. 

Para completar esta fase del proyecto, se ha creado una matriz en la que cada fila corresponde a 

un control en alcance y se han definido 81 columnas, una por cada riesgo de ciberseguridad. De 

este modo, si un control cubre alguno de los riesgos definidos, se ha marcado con una "X". 

La documentación soporte a esta fase ha sido documentada en el fichero “Mapping Controles – 

Riesgos ENISA”. 

 

 

Ilustración 27. Tabla Mapping controles - Riesgos ENISA. Fuente: Elaboración propia. 

Cada área de riesgos de ciberseguridad ha sido diferenciada por colores: 
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Ilustración 28. Tabla Mapping controles - Riesgos ENISA - Área de ataques intencionales. Fuente: Elaboración propia. 

 

Ilustración 29. Tabla Mapping controles - Riesgos ENISA - Área de daños involuntarios. Fuente: Elaboración propia. 

 

Ilustración 30. Tabla Mapping controles - Riesgos ENISA - Área de desastres. Fuente: Elaboración propia. 
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Ilustración 31. Tabla Mapping controles - Riesgos ENISA - Área de fallos/Mal funcionamiento. Fuente: Elaboración propia. 

 

Ilustración 32. Tabla Mapping controles - Riesgos ENISA - Área de disponibilidad de recursos. Fuente: Elaboración propia. 
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Ilustración 33. Tabla Mapping controles - Riesgos ENISA - Área de intercepciones. Fuente: Elaboración propia. 

 

Ilustración 34. Tabla Mapping controles - Riesgos ENISA - Parte del Área de actividades maliciosas. Fuente: Elaboración propia. 

 

Ilustración 35. Tabla Mapping controles - Riesgos ENISA - Área legal. Fuente: Elaboración propia. 
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Cabe destacar que en esta misma tabla se puede observar la aplicabilidad de cada control sobre 

las ocho áreas principales de riesgos. Esto se logró implementando una fórmula que detectaba si 

alguno de los riesgos correspondientes al área tenía asignada una “X”, indicando que el control 

cubre ese riesgo. De este modo, se marca con una “X” el área de riesgo en cuestión. 

 

Ilustración 36. Tabla mapping controles - áreas principales riesgos ciberseguridad.  Fuente: Elaboración propia. 

Definición de la fórmula: 

=IF(LEN(CONCAT(“Columnas de riesgos que cubre el área”));"X";"") 

Como resultado de esta fase se ha logrado mapear los controles de cada una de las normativas 

en alcance, con las áreas descritas por ENISA como soluciones para PYMES y los riesgos que 

cubre cada control. 
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Fase 4. Formularios 

Una vez identificados los controles en alcance, se ha procedido a desarrollar una herramienta para 

las empresas. Para facilitar su uso, se optó por crear un formulario en Excel, dado que esta es una 

herramienta ampliamente utilizada y familiar para muchas organizaciones. Así, se diseñó un Excel 

con diferentes preguntas, simulando una encuesta. 

Se han creado doce formularios, uno para cada área de solución para Pymes establecidas por 

ENISA (detalladas en el apartado “5.3 Áreas de solución para Pymes”). Las preguntas de cada 

formulario se formularon en base a la clasificación de controles desarrollada en fases anteriores. 

Las respuestas a estas preguntas se restringieron a tres opciones: Sí, No y N/A, para facilitar un 

análisis posterior. Adicionalmente se ha añadido una columna de observaciones que permite a los 

usuarios hacer un seguimiento detallado del cumplimiento de cada control. 

La definición de las preguntas se ha desarrollado en el documento “Formularios”. 
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Ilustración 37. Formulario Desarrollo de la cultura de ciberseguridad. Fuente: Elaboración propia. 
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Ilustración 38. Formulario formación. Fuente: Elaboración propia. 

 

Ilustración 39. Formulario gestión de terceros. Fuente: Elaboración propia. 
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Ilustración 40. Formulario desarrollo de un plan de respuesta ante incidentes. Fuente: Elaboración propia. 
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Ilustración 41. Formulario protección del acceso a los sistemas. Fuente: Elaboración propia. 
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Ilustración 42. Formulario protección de los dispositivos. Fuente: Elaboración propia. 
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Ilustración 43. Formulario protección de la red. Fuente: Elaboración propia. 
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Ilustración 44. Formulario seguridad física. Fuente: Elaboración propia. 

 

  



70 

 

 

Ilustración 45. Formulario protección de las copias de seguridad. Fuente: Elaboración propia. 

 

Ilustración 46. Formulario protección en la nube. Fuente: Elaboración propia. 

 

Ilustración 47. Formulario protección de los sitios web. Fuente: Elaboración propia. 

 

Ilustración 48. Formulario búsqueda y difusión de información de ciberseguridad. Fuente: Elaboración propia. 
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Fase 5. Desarrollo de la herramienta 

Para finalizar, tras definir las preguntas del formulario y vincular cada una con un control 

específico, se ha procedido a fusionar los documentos "Formulario", "Mapping Controles - Áreas 

ENISA" y "Mapping Controles – Riesgos ENISA". Esta integración se ha realizado utilizando el 

documento "Herramienta". 

 

Como resultado, se ha creado una nueva ventana denominada "Resultados" que tiene como 

objetivo mostrar el nivel de cumplimiento de las áreas de solución para pymes establecidas por 

ENISA, así como el grado de cobertura de los riesgos definidos por ENISA en base a las 

respuestas dadas en cada uno de los formularios. 
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Ilustración 49. Ventana "Resultados" del documento Herramienta. Fuente: Elaboración propia. 
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Resultado de las áreas de solución 

En primer lugar, se analizará cómo se han obtenido los resultados de las áreas de solución 

establecidas por ENISA.  

 

Ilustración 50. Análisis resultados por áreas ENISA. Fuente: Elaboración propia. 

Este análisis se ha dividido según las áreas de solución a la ciberseguridad establecidas por 

ENISA. Para cada área, se ha contado la cantidad de respuestas "Sí", "No", y "N/A" obtenidas. 

A continuación, se muestra un ejemplo de la fórmula utilizada para contabilizar estos casos 

en cada ventana:  

- Caso “Si” 

 

Ilustración 51. Formula en caso de "Si", Análisis por áreas. Fuente: Elaboración propia. 

Formula:  

=COUNTIF('DESARROLLO DE LA CULTURA'!$J$11:$J$17;"SI") 

Donde 'DESARROLLO DE LA CULTURA'!$J$11:$J$17 hace referencia a la columna 

de respuestas del formulario de Desarrollo de la cultura, en este caso en específico sobre 

la subárea 1.1 Responsabilidad de la gestión de activos empresariales.  
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Ilustración 52. Área en alcance bajo la fórmula analizada. Fuente: Elaboración propia. 

- Caso “No” 

 

Ilustración 53. Formula en caso de "No", Análisis por áreas. Fuente: Elaboración propia. 

Formula:  

=COUNTIF('DESARROLLO DE LA CULTURA'!$J$11:$J$17;"NO") 

Donde 'DESARROLLO DE LA CULTURA'!$J$11:$J$17 hace referencia a la columna 

de respuestas del formulario de Desarrollo de la cultura, en este caso en específico sobre 

la subárea 1.1 Responsabilidad de la gestión de activos empresariales.  

- Caso “N/A” 

 

Ilustración 54. Formula en caso de "N/A", Análisis por áreas. Fuente: Elaboración propia. 
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Formula:  

=COUNTIF('DESARROLLO DE LA CULTURA'!$J$11:$J$17;"N/A") 

Donde 'DESARROLLO DE LA CULTURA'!$J$11:$J$17 hace referencia a la columna 

de respuestas del formulario de Desarrollo de la cultura, en este caso en específico sobre 

la subárea 1.1 Responsabilidad de la gestión de activos empresariales. 

 

Ilustración 55. Área en alcance bajo la fórmula analizada. Fuente: Elaboración propia. 

Por último, el nivel de cumplimiento de cada área se calcula siguiendo la siguiente 

fórmula: 

=IFERROR(I7/SUM(I7:J7);"N/A") 

 

Ilustración 56. Fórmula utilizada para el cálculo del nivel de cumplimiento de las áreas. Fuente: Elaboración propia. 

Esta fórmula calcula el resultado dividiendo los sí, entre la suma de si y no marcados. 

Cabe destacar que para mostrar los resultados del nivel de cumplimiento de las distintas 

áreas se ha optado por una escalera de color definida tal y como se muestra en la 

ilustración siguiente: 

 

Ilustración 57. Escala de color por nivel de cumplimiento. Fuente: Elaboración propia. 
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Resultado de los riesgos de ciberseguridad 

En segundo lugar, se analizará cómo se han obtenido los resultados de los riesgos de 

ciberseguridad definidos. 

 

Ilustración 58. Análisis resultados por riesgos de ciberseguridad. Fuente: Elaboración propia. 
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En este caso el análisis ha sido más complejo y se ha precisado la creación de una nueva 

ventana para realizar el cálculo del nivel de cumplimiento de los riesgos de ciberseguridad 

(ventana “Resultado Mapping”). 

 

Ilustración 59. Ventana "Resultado Mapping" de la herramienta. Fuente: Elaboración propia. 

En esta ventana se ha utilizado como base el documento “Mapping Controles – Riesgos 

ENISA”, el cual se había hecho el trabajo de mapear cada control con los riesgos de 

ciberseguridad que cubre. Adicionalmente a forma de automatizar los resultados se ha 

añadido la columna Resultado. Cada control de esta columna se encuentra vinculado con 

cada respuesta del formulario, mediante la siguiente fórmula: 

=IF(ISBLANK([Celda de respuesta del formulario]);"N/A";[Celda de respuesta del 

formulario]) 

 

Ilustración 60. Fórmula columna resultado. Fuente: Elaboración propia. 

En este caso se ha vinculado cada una de estas casillas con la respuesta de formulario que 

cubre el control en cuestión, devolviendo los valores predefinidos para cada respuesta del 

formulario (Si, No o N/A) o N/A en caso de que la pregunta del cuestionario se quede 

vacía. 

Paralelamente se han querido modificar los valores del mapeo de cada control con sus 

riesgos de ciberseguridad para que en vez de mostrar un “X” por cada riesgo que cubra el 

control, muestre la respuesta de la encuesta. 

Para ello se ha precisado vincular el documento “Mapping Controles – Riesgos ENISA” 

en una ventana del fichero Herramienta y se ha aplicado la siguiente fórmula sobre cada 

una de las celdas de los riesgos de ciberseguridad: 

=IF('Mapping Controles - Riesgos'!N6="";"-";'Resultado Mapping'!F6) 
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Ilustración 61. Fórmula riesgos ciberseguridad - respuesta encuesta. Fuente: Elaboración propia. 

Esta fórmula lo que hace es comprobar en base a la ventana “Mapping Controles – 

Riesgos”, si el control cubre el riesgo de ciberseguridad establecido según el mapping 

desarrollado en la “Fase 3. Mapeo controles con riesgos de ciberseguridad” y en caso 

de que aplique modificar su celda en base a la respuesta dada en el encuesta, para ello se 

vincula con la celda correspondiente de la columna “Resultado”. 

Finalmente, tras tratar la ventana de “Resultado Mapping” esta ha sido utilizada para 

definir el nivel de cumplimiento de riesgos de ciberseguridad mediante la siguiente 

fórmula: 

=IF(AND(COUNTIF('Resultado Mapping'!O4:O280;"Si")<=0;COUNTIF('Resultado 

Mapping'!O4:O280;"No")<=0);"N/A";COUNTIF('Resultado 

Mapping'!O4:O280;"Si")/(COUNTIF('Resultado 

Mapping'!O4:O280;"Si")+COUNTIF('Resultado Mapping'!O4:O280;"No"))) 

 

 

Ilustración 62. Fórmula utilizada para el cálculo del nivel de cumplimiento de los riesgos de ciberseguridad. Fuente: Elaboración propia. 

En el caso de ejemplo mostrado en la anterior ilustración se puede evidenciar como esta 

fórmula comprueba los valores de la columna de fraude del fichero de “Resultado 

Mapping” (Columnas O4 a la O280), y en el caso de que no identifique ninguna celda 

con valor “Si” o “No” devuelve el valor “N/A”. En caso contrario, se procederá a calcular 

el porcentaje de nivel de cumplimiento sumando el total de respuestas “Si” de la columna 

del riesgo asociado en la ventana “Resultado Mapping” dividido el total de respuestas 

“Si” más el de “No”. 
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Cabe destacar que para mostrar los resultados de nivel de cumplimiento de riesgos de 

ciberseguridad se ha optado también por una escalera de color definida tal y como se 

muestra en la ilustración siguiente: 

 

Ilustración 63. Escala de color por nivel de cumplimiento. Fuente: Elaboración propia. 

Por último, a modo de facilitar el uso de la herramienta para los posibles usuarios que la quieran 

utilizar se ha definido la ventana introducción en la que se detalla la finalidad de la herramienta, 

una guía de uso y un resumen de la estructura del documento: 

 

Ilustración 64.Ventana "Introducción" de la herramienta. Fuente: Elaboración propia. 
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7. CONCLUSIÓN 
 

En este capítulo, se presentan las conclusiones obtenidas tras la elaboración de este Trabajo de 

Fin de Grado y se plantean posibles mejoras o trabajos futuros que podrían complementar este 

proyecto. 

La creación de la herramienta de soporte para la evaluación del estado de madurez en la seguridad 

de la información en pequeñas y medianas empresas ha supuesto un gran reto en diversas áreas. 

En particular, la alineación de la herramienta con normativas y estándares de seguridad ha sido la 

tarea más costosa.  

Para lograr este objetivo, se ha realizado un análisis exhaustivo sobre las normativas, estándares 

y entidades de seguridad ISO 27001, NIST, HIPAA, PCI DSS, CIS y ENISA. Controles que han 

sido seleccionados debido a su popularidad internacional y su éxito en su comercialización, como 

por ejemplo el NIST, que trata conceptos similares a los que se pueden encontrar en las guías del 

CNN-CERT e INCIBE. Cabe matizar que adicionalmente se ha buscado incluir estándares que 

abarcan aspectos específicos de la seguridad de la información sobre sectores críticos como el de 

la salud y el pago electrónico, ya que se detallan medidas de seguridad específicas sobre datos 

muy sensible que precisan de especial atención. 

Por tanto, tras identificar las fuentes de información principales a utilizar como referencia, se ha 

realizado un trabajo de análisis sobre las áreas, objetivos y estructura de cada una de las matrices 

de controles utilizadas. Este trabajo se ha visto reflejado en los apartados "5.1 Selección de 

estándares de seguridad" y "5.2 Búsqueda de controles definidos por las normativas".  

Adicionalmente, aprovechando el conocimiento obtenido sobre los controles en alcance, se ha 

buscado establecer métricas de evaluación de estos controles que puedan favorecer a las 

compañías de pequeño y mediano tamaño. En este apartado la entidad ENISA ha jugado un papel 

clave, ya que se han utilizado reportes oficiales de la organización para ello. En concreto, se han 

establecido las áreas de solución en la sección “5.3 Áreas de solución para Pymes” y se ha 

utilizado su taxonomía establecida para la definición de los riesgos de ciberseguridad “5.4 

Clasificación de riesgos de ciberseguridad”. Estos dos apartados han sido de suma importancia 

para todo el desarrollo de la sección de evaluación de la herramienta. 

Una vez establecidas las bases, se ha iniciado el proceso de desarrollo de la herramienta 

representado un gran coste de tiempo las tareas de formateo y clasificación de cada uno de los 

controles. Este proceso ha sido detallado en el apartado “6. DESARROLLO DE LA SOLUCIÓN” 

donde se ha especificado la metodología seguida para la asignación de cada control con su área 

de solución y los riesgos de seguridad que cubren su implementación. Para poder lograr este punto 

ha sido necesario la creación de tablas complejas que permitieran establecer métricas de 

evaluación sobre las áreas de solución y los riesgos de ciberseguridad establecidos por ENISA.  

Paralelamente se ha diseñado la herramienta en Excel, optando por un formato de formulario que 

facilita la recopilación de información a analizar. El detalle de los formularios creados ha sido 

plasmado en la cuarta fase del punto de desarrollo. El diseño de estos formulario se ha basado en 

los controles seleccionados, es decir cada una de las respuestas dadas en el formulario hace 

referencia a un control en alcance y su respuesta condiciona el resultado final de la evaluación. 

Hay que destacar que el trabajo de investigación realizado previo al desarrollo de la herramienta, 

ha servido de gran ayuda para establecer la primera toma de contacto con el mundo de la 

estandarización y las complejidades asociadas. En concreto, el apartado “2. ESTADO DEL 

ARTE” se ha analizado la base histórica de la necesidad de la estandarización de procesos de 
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seguridad de la información y ha servido de gran ayudad el análisis de trabajos académicos 

similares a los objetivos establecidos. 

Seguidamente se ha realizado un análisis de las amenazas y macrotendencias de seguridad de la 

información en el punto “3.1 Contexto actual”, donde se ha podido identificar las riesgos de 

seguridad más populares actualmente y las medidas de seguridad existentes para la mitigación de 

estos. Como conclusión de este apartado, se ha evidenciado que en la era actual la gestión del 

personal juega un gran riesgo debido al incremento de ataques ransomware y la efectividad de los 

ataques phishing.  

Con el objetivo de comprender como estos cambios e incrementos de riesgos en la seguridad de 

la información están afectando a las empresas pequeñas y medianas, se ha analizado diversos 

reportes de seguridad de la información actuales relacionados con este tema. Como resultado se 

ha identificado que las principales barreras existentes son la capacidad de recursos, tanto 

económicos como de personal, al igual que una falta de concienciación sobre el impacto de las 

brechas de seguridad. Problemas que se pretenden cubrir parcialmente con la herramienta 

desarrollada. 

En resumen, el trabajo realizado ha representado un gran reto personal, ya que la temática 

seleccionada se encuentra en pleno auge y crecimiento, existiendo una gran cantidad de 

información que a corto plazo es difícil de comprender. De esta misma forma que a mí me ha 

supuesto un reto la gestión de la información existente, se ha creado la presente herramienta en 

un formato de formulario, para facilitar el entendimiento de conceptos estandarizados mediante 

una interfaz sencilla, a la vez que permite evaluar el estado de madurez de una compañía y las 

repercusiones de no establecer controles adecuados. 

 

7.1 Puntos de mejora 

Para optimizar y ampliar el alcance del Trabajo de Fin de Grado, se identifican varios puntos de 

mejora que pueden fortalecer el enfoque del proyecto.  

Una mejora significativa sería incorporar a la herramienta una capacidad de sugerir puntos de 

mejora personalizada en base a las evaluaciones realizadas por la herramienta. Actualmente, la 

herramienta en Excel permite a las compañías evaluar su estado de madurez en términos de 

seguridad de la información mediante un conjunto de formularios y preguntas estructuradas. Sin 

embargo, el siguiente paso en la evolución de esta herramienta sería integrar un módulo de análisis 

que, tras la evaluación, ofrezca recomendaciones específicas y accionables. Este módulo podría 

utilizar algoritmos de análisis de datos para identificar las áreas más débiles de la empresa y 

sugerir mejoras concretas, tales como la implementación de nuevos controles de seguridad, la 

capacitación del personal en ciberseguridad, o la actualización de políticas y procedimientos de 

seguridad. 

Para mejorar la accesibilidad y la comodidad del proceso de evaluación, la herramienta podría ser 

desarrollada e implementada en un portal web. Esto no solo haría más cómodo el apartado de 

encuestas, sino que también mejoraría la visualización de los resultados. Un portal web permitiría 

a las compañías acceder a la herramienta desde cualquier dispositivo con conexión a internet, 

eliminando las limitaciones de una solución basada en Excel. Además, una plataforma en línea 

podría ofrecer una interfaz más intuitiva y atractiva, facilitando la navegación a través de los 

distintos módulos de evaluación y proporcionando una experiencia de usuario más fluida. 
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7.2 Propuestas de trabajos posteriores 

Un proyecto futuro podría centrarse en la mejora de la presentación de datos en la herramienta de 

evaluación de seguridad de la información. Este proyecto podría desarrollar nuevos métodos de 

visualización de datos que faciliten la interpretación de los resultados de la evaluación. Por 

ejemplo, se podrían implementar gráficos interactivos, dashboards personalizables y reportes 

dinámicos que muestren los resultados de manera clara y comprensible. Además, se podrían 

explorar técnicas avanzadas de visualización, como mapas de calor y diagramas, para representar 

de manera efectiva las relaciones y flujos de datos dentro de la empresa. 

Otro proyecto interesante sería la creación de un sistema automatizado de elaboración de informes 

de recomendaciones. Este sistema podría utilizar algoritmos de análisis de datos para generar 

informes detallados que incluyan no solo los resultados de la evaluación, sino también 

recomendaciones personalizadas para mejorar la seguridad de la información. Estos informes 

podrían ofrecer un análisis en profundidad de las áreas más débiles, sugerir medidas correctivas 

específicas y proporcionar una hoja de ruta para la implementación de mejoras. Además, los 

informes podrían ser personalizables según las necesidades de cada empresa, permitiendo a los 

usuarios seleccionar los aspectos más relevantes para su contexto particular. 

Adicionalmente, el trabajo realizado en este TFG puede servir como base para desarrollar 

herramientas similares que ayuden a las compañías a cumplir con normativas específicas que 

empiecen a ser obligatorias. Por ejemplo, un proyecto podría enfocarse en el desarrollo de una 

herramienta para el cumplimiento de la Ley de Seguridad de la Información de un país específico 

o nuevas regulaciones emergentes en ciberseguridad. Este proyecto implicaría adaptar la 

estructura y los cuestionarios de la herramienta existente para alinearse con los requisitos 

específicos de la nueva normativa, proporcionando una guía paso a paso para que las empresas 

puedan asegurar su conformidad. 
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ANEXO ODS 

 

OBJETIVOS DE DESARROLLO SOSTENIBLE                        
 

 

Grado de relación del trabajo con los Objetivos de Desarrollo Sostenible (ODS). 

 

Objetivos de Desarrollo Sostenibles Alto Medio Bajo No 
Procede 

ODS 1. Fin de la pobreza.     X 

ODS 2. Hambre cero.     X 

ODS 3. Salud y bienestar.    X  

ODS 4. Educación de calidad.  X    

ODS 5. Igualdad de género.     X 

ODS 6. Agua limpia y saneamiento.     X 

ODS 7. Energía asequible y no contaminante.     X 

ODS 8. Trabajo decente y crecimiento económico.  X    

ODS 9. Industria, innovación e infraestructuras.  X    

ODS 10. Reducción de las desigualdades.    X  

ODS 11. Ciudades y comunidades sostenibles.     X 

ODS 12. Producción y consumo responsables.     X 

ODS 13. Acción por el clima.     X 

ODS 14. Vida submarina.     X 

ODS 15. Vida de ecosistemas terrestres.     X 

ODS 16. Paz, justicia e instituciones sólidas.   X   

ODS 17. Alianzas para lograr objetivos.    X  
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Reflexión sobre la relación del TFG/TFM con los ODS y con el/los ODS más relacionados. 

 

El Trabajo de Fin de Grado (TFG) desarrollado aborda un tema crucial y contemporáneo: la 

ciberseguridad en pequeñas y medianas empresas. En un contexto de creciente digitalización, 

estas empresas enfrentan desafíos significativos para proteger su información y sistemas. A 

través del desarrollo de una herramienta accesible para evaluar y mejorar su nivel de seguridad 

de la información, el TFG se alinea con varias metas establecidas por los Objetivos de Desarrollo 

Sostenible (ODS), a pesar de no estar directamente relacionado con todos ellos. 

 

Relación con el ODS 8: Trabajo Decente y Crecimiento Económico 

El ODS 8 busca promover el crecimiento económico inclusivo y sostenible, el empleo pleno y 

productivo, y el trabajo decente para todos. La ciberseguridad es un componente esencial para 

la estabilidad económica de las empresas. La falta de medidas adecuadas de ciberseguridad 

puede llevar a pérdidas financieras significativas, afectando negativamente a las empresas y, por 

ende, a la economía en general. Al proporcionar una herramienta que ayuda a evaluar y mejorar 

su seguridad de la información, el TFG contribuye a la protección de estos negocios, 

promoviendo un entorno más seguro y estable para el crecimiento económico. 

 

Relación con el ODS 9: Industria, Innovación e Infraestructura 

El ODS 9 se centra en construir infraestructuras resilientes, promover la industrialización 

inclusiva y sostenible, y fomentar la innovación. La herramienta desarrollada en este TFG está 

alineada con normativas de seguridad ampliamente reconocidas, como ISO 27001, NIST, HIPAA, 

PCI DSS y CIS. Esto no solo asegura la adopción de estándares internacionales, sino que también 

fomenta la innovación en la gestión de la ciberseguridad dentro de las empresas. Al mejorar su 

infraestructura de seguridad, las empresas están mejor preparadas para enfrentar y recuperarse 

de posibles ciberataques, lo que es crucial para la resiliencia y la sostenibilidad de sus 

operaciones. 

 

Relación con el ODS 4: Educación de Calidad 

Aunque no es el objetivo principal, el TFG también toca aspectos del ODS 4, que busca garantizar 

una educación inclusiva y equitativa de calidad y promover oportunidades de aprendizaje 

permanente para todos. La herramienta no solo proporciona una evaluación de la seguridad de 

la información, sino que también fomenta la concienciación y la formación continua en 

ciberseguridad. Al hacerlo, se promueve un entorno de aprendizaje dentro de las empresas, 

ayudando a los empleados a entender mejor las amenazas cibernéticas y las medidas de 

protección necesarias. 
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Relación con el ODS 16: Paz, Justicia e Instituciones Sólidas 

El ODS 16 promueve sociedades pacíficas e inclusivas para el desarrollo sostenible, 

proporcionando acceso a la justicia para todos y construyendo instituciones eficaces, 

responsables e inclusivas. La ciberseguridad es fundamental para mantener la integridad y la 

confianza en las instituciones y negocios. Al ayudar a las compañías a protegerse contra 

ciberataques, el TFG contribuye a la creación de instituciones más seguras y resilientes, lo que 

es esencial para la paz y la justicia en la sociedad. 

 

Reflexión sobre la falta de relación con otros ODS 

Es cierto que el TFG no se relaciona directamente con algunos ODS, como aquellos enfocados en 

la salud y el bienestar (ODS 3), el hambre cero (ODS 2), o la vida submarina (ODS 14), entre otros. 

Sin embargo, esto no disminuye su importancia. La ciberseguridad es un tema transversal que, 

aunque no impacte directamente en todos los ODS, es fundamental para el desarrollo sostenible 

en el ámbito digital y económico. 

 

Impacto indirecto en otros ODS 

Aunque no de manera directa, el fortalecimiento de la ciberseguridad en las PYMES puede tener 

impactos positivos indirectos en otros ODS. Por ejemplo, el ODS 10 (Reducción de las 

Desigualdades) pueden beneficiarse indirectamente, ya que las empresas más seguras y 

resilientes pueden ofrecer empleo más estable y contribuir a una economía más equitativa. 

Además, la seguridad digital puede ayudar a prevenir el fraude y otros delitos cibernéticos, 

promoviendo así un entorno más justo y seguro para todos. 

 

En conclusión, aunque el TFG desarrollado sobre ciberseguridad en PYMES no se relaciona 

directamente con todos los ODS, sí tiene una conexión significativa con varios de ellos, 

especialmente aquellos enfocados en el crecimiento económico sostenible, la innovación y la 

infraestructura, y la educación de calidad. La ciberseguridad es una pieza clave en el entorno 

digital moderno y su mejora contribuye de manera importante al desarrollo sostenible y a la 

creación de un mundo más seguro y equitativo. Al proporcionar herramientas prácticas y 

accesibles para que las empresas en crecimiento fortalezcan su postura de seguridad, este TFG 

no solo aborda un desafío crítico actual, sino que también contribuye a la realización de varios 

objetivos globales importantes. 

 



 

 

 

ANEXO Historia 
 

Segunda Guerra Mundial 

La historia de los estándares de seguridad informática presenta algunas similitudes con el 

establecimiento de estándares técnicos, desarrollándose en contextos únicos y con desafíos 

particulares. Aunque los estándares de seguridad informática han sido menos influyentes y 

útiles en su inicio que los estándares técnicos, su evolución ha estado marcada por hitos 

significativos(Yost 2007). 

Durante la década de 1950, tras la segunda guerra mundial, algunos especialistas en 

informática del gobierno norteamericano se preocuparon por la posibilidad de que existieran 

espías que pudieran capturar y descifrar emisiones de los ordenadores principales. Por aquel 

momento los ordenadores que se utilizaban emitían ciertos niveles de radiación 

electromecánica que dependiendo de la radiación electrónica y la distancia del potencial espía 

electrónico, eran capaces de descifrar estas señales. Hacia finales de la década de 1950, el 

gobierno estableció el primer estándar, denominado TEMPEST, para establecer el nivel de 

radiación que seguía siendo aceptable cuando se procesaba información clasificada. 

TEMPEST se convirtió en un término amplio para la tecnología que suprimía las emanaciones 

de señales de equipos electrónicos(Ulas et al. 2014). 

 

Inicio de los Ordenadores Digitales 

A finales de la década de 1950, el aislamiento físico de las máquinas para proteger sus datos 

y programas comenzó gradualmente a desaparecer debido a la aparición de la tecnología de 

redes de ordenadores digitales, alterando para siempre el panorama de la seguridad 

informática. Lo que llevo gradualmente a los orígenes de la creación de la red ARPANET, 

descubrimiento que conllevó un dilema con respecto a la seguridad de la informática digital 

para la comunidad de defensa militar. Tal fue el grado de inquietud que la Junta de Ciencia 

de la Defensa Americana estableció un grupo de trabajo en octubre de 1967 para examinar 

los problemas de seguridad con dichos sistemas informáticos. Este grupo reconoció la amplia 

gama de sistemas de hardware y software ya existentes y buscó proporcionar una compilación 

general de técnicas y procedimientos que pudieran ser flexibles y ampliamente útiles para 

proteger la información militar confidencial(Redmond, Smith 2000). 

El 11 de febrero de 1970, la Junta de Ciencia de la Defensa completó su informe clasificado, 

titulado "Computer Systems: Report of Defense Science Board Task Force on Computer 

Security"(Defense Science Board Task Force on Computer Security, Security Controls for 

Computer Systems: Report of the Defense Science Board Task Force on Computer Security. 

Confidential. | National Security Archive). Este informe de la Junta de Ciencia de la Defensa 

fue el estudio más importante y exhaustivo sobre cuestiones técnicas y operativas 

relacionadas con los sistemas informáticos seguros de la época. En el documento se detalla 

como por naturaleza de los sistemas informáticos, estos conllevaban ciertas vulnerabilidades 

relacionadas con el factor humano, el hardware y el software. En general, el informe destacó 

cómo la tecnología había superado el conocimiento y la complejidad que existía para 

implementar controles adecuados que garantizaran la seguridad de la información militar 

confidencial(Defense Science Board Task Force on Computer Security, Security Controls for 

Computer Systems: Report of the Defense Science Board Task Force on Computer Security. 

Confidential. | National Security Archive).  



 

 

 

 

Evolución de la Seguridad Informática: De la Militarización a la Protección de datos 

Sensibles 

Con el paso de los años esta inquietud militar por la seguridad de los sistemas informáticos 

se trasladó a otros contextos, identificando nuevas amenazas más complejas alejadas del 

entorno militar y la clasificación de la información.  

A principios de 1972, James P. Anderson, un consultor informático de Fort Washington, 

Pennsylvania, y su grupo publicaron el informe “Computer Security technology Planning 

Study” donde se realizó una evaluación desalentadora de la situación, indicando que no había 

un sistema actual que pudiera operar de manera segura y tener múltiples niveles de acceso 

diferencial. En el centro del problema estaba el hecho de que los sistemas de intercambio de 

recursos dependían de los sistemas operativos para mantener su separación, y los usuarios 

comúnmente programaban estos sistemas operativos para realizar su trabajo. En esencia, los 

usuarios con diferentes autorizaciones de seguridad accedían al mismo almacenamiento 

primario y, por lo tanto, tenían acceso a los mismos datos(Anderson). 

A modo de solución al problema de seguridad identificado por el grupo liderado por 

Anderson, se introdujo un concepto innovador en el ámbito de la seguridad informática: el 

monitor de referencia(Anderson). Este monitor tenía como objetivo principal hacer cumplir 

las relaciones de acceso autorizado entre sujetos y objetos en los sistemas informáticos. En 

otras palabras, se buscaba garantizar que solo las personas autorizadas pudieran acceder a la 

información adecuada en los sistemas.  

Adicionalmente, se pretendía implementar un sistema de "no lectura ascendente" para los 

datos clasificados(Anderson). Esto significaba que la información clasificada solo podía ser 

accedida por aquellos usuarios que tenían el nivel de autorización necesario. De esta manera, 

se buscaba prevenir filtraciones de información confidencial y proteger la integridad de los 

datos sensibles. 

 

El Libro Naranja: Estándares de Seguridad en la Era Militar de la Informática 

Durante la década de 1970, el ámbito militar reconoció la necesidad imperante de contar con 

criterios estándar de seguridad informática para evaluar los sistemas. Este reconocimiento fue 

el resultado de un contexto en el que la tecnología informática estaba adquiriendo una 

importancia cada vez mayor en las operaciones militares y gubernamentales. 

En respuesta a esta necesidad, el National Computer Security Center (NCSC) y MITRE 

colaboraron en la creación de un documento: el "Department of Defense Trusted Computer 

System Evaluation Criteria" (TSEC), conocido comúnmente como "El Libro Naranja" debido 

al color de su portada. Este libro se convirtió en la piedra angular de la seguridad informática 

en el ámbito militar y gubernamental(US Department of Defense 1985). 

En el libro se establecieron estándares rigurosos para la seguridad de los sistemas 

informáticos, con el objetivo de estandarizar los requisitos de adquisición gubernamentales. 

Proporcionó una estructura para que los fabricantes evaluaran y midieran la seguridad de sus 

sistemas, permitiendo designar diferentes niveles de seguridad y probar si un sistema cumplía 

con un nivel específico. 

Evolución de los Estándares de Seguridad Informática: De TCSEC a ITSEC y Más Allá 



 

 

 

No obstante, la evolución hacia un mundo interconectado, impulsada por la transformación 

de redes como la ARPANET en la Internet que conocemos hoy en día, ha tenido un impacto 

significativo en los modelos de seguridad informática. En este contexto, se cuestionó la 

efectividad del modelo de seguridad utilizado por el ejército, conocido como el libro naranja 

(TCSE), argumentando que era insuficiente para garantizar la confidencialidad e integridad 

en entornos comerciales(Clark, Wilson 1987). 

En paralelo a estos desarrollos, a nivel internacional se llevó a cabo una intensa investigación 

y establecimiento de estándares en países europeos. Estos países lideraron la creación de 

estándares reconocidos a nivel mundial bajo el nombre de Criterios de Evaluación de 

Seguridad de Tecnologías de la Información (ITSEC)(ITSEC - Information Technology 

Security Evaluation Criteria - CCN-STIC 401). Aunque estos estándares guardaban 

similitudes con los delineados en los Estados Unidos en el TCSEC, se llevaron a cabo 

investigaciones y proyectos innovadores para aplicar estándares de seguridad a nuevos tipos 

de sistemas. 

En la primera mitad de la década de 1980, se reconoció la creciente eficiencia que podría 

lograrse mediante la cooperación internacional en investigación, establecimiento de 

estándares y procesos de adquisición en el campo de la seguridad informática. Como resultado 

de este reconocimiento, se llevó a cabo un esfuerzo para reunir a varias naciones aliadas con 

el objetivo de establecer un conjunto común de estándares de seguridad informática a nivel 

global. Este esfuerzo culminó en la creación de un conjunto de estándares internacionales que 

superaron al Libro Naranja o TCSEC en los Estados Unidos, al ITSEC en los países europeos 

y al Canadian Trusted Computer Product Evaluation Criteria (CTCPEC) (ITSEC - 

Information Technology Security Evaluation Criteria - CCN-STIC 401). 

Estos estándares creados fueron plasmados en varios libros con diferentes colores, 

comúnmente conocidos como la serie Rainbow, que modificaron y ampliaron el TCSEC para 

una mayor especialización y buscaron abordar las necesidades de seguridad dentro del 

entorno cambiante de la tecnología informática, de software y de redes. Al igual que el 

TCSEC, los libros posteriores tenían como objetivo proporcionar un estándar para los 

fabricantes en cuanto a características de seguridad y niveles de garantía para ofrecer sistemas 

ampliamente disponibles que cumplieran con ciertos requisitos de "confianza" para 

aplicaciones sensibles(Rainbow Series and Related Documents). 

Privacidad en la Era Digital: Desafíos y Respuestas en el Sector de la Salud 

La creciente presencia de enormes bancos de datos de información sobre individuos avivó la 

controversia sobre el papel del gobierno como organismo encargado de la gestión de los datos. 

Esta preocupación se intensificó con la proliferación de redes informáticas comerciales, que 

facilitan la infiltración de sistemas corporativos y gubernamentales. En respuesta a estos 

desafíos, en Gran Bretaña, el gobierno encargó que se evaluara y definiera los estándares de 

seguridad para la información clínica de pacientes en la red del Servicio Nacional de Salud 

(NHS)(Cyber, information governance and data protection guidance). 

A diferencia de los enfoques centrados en la seguridad nacional, los protocolos y estándares 

para sistemas seguros de información médica se desarrollaron con un enfoque ético centrado 

en el paciente. Este cambio en la perspectiva ha sido influenciado tanto por grupos nacionales 

como internacionales. Esto se puede ver reflejado en el caso del grupo de Estandarización 

Europea para la Seguridad y Privacidad de la Informática Médica (CEN TC 251/WG6)(About 

CEN/TC 251 – Ehealth standards), que ha promovido el cifrado de los datos médicos de salud 

de los pacientes en redes más amplias. 



 

 

 

En 1996, el Dr. Ross Anderson propuso un conjunto de reglas destinadas a salvaguardar el 

principio fundamental del consentimiento del paciente en el contexto de los sistemas 

informáticos empleados por el Servicio Nacional de Salud (NHS) en Gran Bretaña(Security 

Engineering - A Guide to Building Dependable Distributed Systems). Estas reglas fueron 

concebidas con el objetivo de proteger la privacidad de los pacientes, independientemente de 

los detalles específicos de los sistemas informáticos utilizados en el NHS. 

El enfoque de Anderson no se limitó a la identificación de problemas, sino que también 

ofreció soluciones prácticas. Proporcionó modelos y protocolos que permitieron a la 

comunidad médica responder de manera inicial a las preocupaciones cada vez mayores sobre 

la violación de la privacidad del paciente debido a la implementación de sistemas 

informáticos en el NHS. 

Estas medidas representaron un intento significativo de establecer pautas claras y sólidas para 

garantizar que el consentimiento del paciente y la privacidad médica se mantuvieran como 

prioridades fundamentales en el contexto del avance tecnológico en la atención médica. El 

trabajo de Anderson sentó las bases para abordar los desafíos emergentes relacionados con la 

seguridad y la privacidad de la información médica en entornos de atención de la salud cada 

vez más digitalizados(Security Engineering - A Guide to Building Dependable Distributed 

Systems). 

A medida que las inquietudes por la privacidad han aumentado, también ha crecido la 

preocupación pública por la privacidad, debido al aumento de los ordenadores personales en la 

red, los hackers y los criminales informáticos.  
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