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Resumen

En ocasiones las empresas pueden tener ciertas dudas a la hora de proteger las bases de datos que
contienen la informacion clave para que su empresa funcione, para ello se elaborara una guia o
herramienta que nos ayudara a cumplir con las leyes de proteccion de datos y evitar problemas
legales. Con este fin se consultaran las principales leyes, que son, la Ley Organica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales y el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016
ademas, de otras guias que podemos encontrar en la web de la Agencia Espafiola de Proteccion
de Datos 0 AEPD. De entre estas guias destacaremos un par que tocan temas mas relevantes o de
actualidad, una guia para teletrabajar con seguridad y otra guia que nos indica qué tener en cuenta
a la hora de implementar el control de acceso por biometria. También se debe proteger el lugar
fisico donde se almacenan estos datos, el Centro de Procesamiento de Datos o CPD, para ello nos
basaremos una norma de disefio y construccion de CPD, la norma TIA 942, ademas tendremos
en cuenta un par de aspectos de las leyes de proteccion de datos que son la videovigilancia y el
control de acceso mediante biometria. Para elaborar la guia utilizaremos el programa de ofimatica
[lamado Excel, con el cual crearemos un libro que deberemos cumplimentar con informacion
sobre nuestra organizacion y que nos dara directrices para el cumplimiento de las normativas.
Con todo esto podremos garantizar que superaremos una auditoria externa de proteccion de datos
y ademas los datos de la organizacion estaran seguros.

Palabras clave: bases de datos, legalidad, AEPD, empresas

Abstract

Occasionally, companies may face uncertainties regarding the safeguarding of databases that
contain critical information, essential to their operations. To address these concerns, a
comprehensive guide or tool will be developed to ensure compliance with data protection laws,
and to mitigate potential legal risks. In this endeavor, the primary legislative references will
include the Organic Law 3/2018, of December 5, on Personal Data Protection and the guarantee
of digital rights, and Regulation (EU) 2016/679 of the European Parliament and of the Council,
of April 27, 2016. Additionally, we will consult various guides available on the website of the
Spanish Data Protection Agency (AEPD). Noteworthy among these guides are those addressing
current and relevant topics: a guide for secure remote working, and another one outlining
considerations for implementing biometric access control. Furthermore, it is imperative to secure
the physical location where data is stored, namely the Data Processing Center (DPC). To this end,
we will adhere to the TIA 942 standard for the design and construction of DPCs, while also
integrating specific aspects of data protection laws, such as video surveillance and biometric
access control. The guide will be developed using the office software Excel, wherein a workbook
will be created to be filled with organizational information, providing detailed guidelines to
ensure regulatory compliance. By following this comprehensive approach, we can confidently
ensure that the organization will successfully pass an external data protection audit and, more
importantly, that the organization's data will remain secure.

Keywords: databases, legality, AEPD, companies
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1. Introduccidn

Hoy en dia vivimos en una era muy digitalizada donde los datos han cobrado una gran
importancia. Los datos son el equivalente a dinero para todas las empresas. Estos se
tratan y se extraen conclusiones que ayudan a conocer mas y mejor a los clientes. Con el
conocimiento de las necesidades y habitos de los clientes se puede hacer un gran trabajo
de mercadotecnia para subir las ventas de cualquier empresa. Por ejemplo, se puede
segmentar a los clientes por grupos y tratarlos de forma distinta en funcién de sus gustos
y necesidades.

Los datos se almacenan en bases de datos de forma que estén ordenados y estructurados.
Una base de datos puede esta digitalizada y gestionada por un sistema de gestiéon de bases
de datos como Oracle, MongoDB, un documento xIsx e incluso una libreta en la cual el
propietario de un pequeio negocio tiene las cuentas, los datos de los proveedores etc.

Con el nacimiento de la era digital los paises han tenido que legislar sobre internet y lo
que sucede en él. Uno de los temas sobre los que han tenido que legislar es sobre los datos
en la red. En estos dias los datos se encuentran en internet, en distintos servidores,
ubicados por todo el mundo y no es tan facil como antes eliminarlos o utilizarlos. Las
personas cuyos datos se alojan en internet y que son tratados deben poder tener la
garantia y seguridad de que estos no caeran en malas manos y de que seran bien usados.
Para esto se han creado una serie de leyes que regulen esto. En el caso de Espaina tenemos
la Ley Organica 3/2018, de Proteccion de Datos Personales y garantia de los derechos
digitales y a nivel europeo tenemos el Reglamento UE 2016/679.

Las distintas organizaciones deben ser conscientes de las normativas que supeditan el
tratamiento que hacen de los datos de sus clientes. Como consecuencia de esto ha
aparecido la figura del responsable del tratamiento de datos, que como su propio nombre
indica se encarga de que los datos sean tratados como toca y decide como hacerlo.

En el campo de la informatica saber acerca de las leyes que afectan al tratamiento de
datos es crucial, ya que muchos informéticos trabajamos con ellos. Para evitar problemas
legales cuando se nos haga una auditoria debemos tener en cuenta estas leyes. Ademas,
seria una buena idea hacer una guia o manual que nos dijera los pasos a seguir para
comprobar que nuestra organizacién cumple con todo.

Una auditoria se puede ver como un proceso de mejora continua para la empresa. Ya que
al llevarla a cabo se pueden mejorar aspectos como la seguridad de la informacion, que
al verse reforzada evitara problemas con los datos como robos y pérdidas. Al tomar una
actitud proactiva frente al tratamiento y cuidado de los datos podemos mejorar la imagen
de la empresa haciendo sentir a los clientes que es seguro que nosotros poseamos sus
datos.
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1.1. Motivacion

Lo que me ha llevado a hacer este trabajo de fin de grado han sido las asignaturas
cursadas a lo largo de la carrera. Las asignaturas con las que més he disfrutado han sido
aquellas relacionadas con bases de datos y leyes. Por este motivo cuando vi el tema de
este trabajo que ofrecia el profesor Juan Vicente Oltra decidi escogerlo. Espero poder
aplicar lo visto en asignaturas como deontologia, donde se nos habl6 de leyes, en especial
la ley que mas afecta a los informaticos como es la Ley Organica de Protecciéon de Datos
Personales y garantia de los derechos digitales; analisis de requisitos de negocio, donde
aprendimos modelado de procesos con diagramas BPMN; gestion y configuracion de la
arquitectura de los sistemas de informacion, donde se nos hablé de los CPD y de como
mantener estos a salvo. Con este trabajo pondré en practica los conocimientos de las
asignaturas mencionadas anteriormente junto con lo que aprenda mientras investigo
para realizar este trabajo.

1.2. Objetivos

El objetivo principal es la confeccién de una guia de control interna que permita al
profesional realizar una auditoria para verificar que se cumple con la ley. Para llevar a
cabo esta guia deberemos cumplir una serie de objetivos secundarios:

e [Kstudiar y extraer los articulos mas relevantes para nosotros de la Ley Organica
3/2018, de Proteccion de Datos Personales y garantia de los derechos digitales y
el Reglamento (UE) 2016/679.

e Indagaremos en las guias y documentos que ofrece la AEPD e incluiremos los que
parezcan mas relevantes.

e Buscaremos informacion especifica acerca de las amenazas que afectan a las
bases de datos y qué medidas tomar.

e Buscaremos informacién acerca de como elaborar apropiadamente una guia de
control.

e Finalmente unificaremos todo lo mencionado anteriormente para la creacion de
nuestra guia. Esta guia se desarrollara utilizando la herramienta Excel con la que
crearemos una serie de hojas que contendran los requisitos para cumplir con las
distintas legislaciones y guias.

1.3. Impacto esperado
La guia que crearemos supondrd mejoras en el &mbito del tratamiento de datos en
empresas. En concreto:

e Laempresa cumpliré con los reglamentos de proteccion de datos, lo cual evitara
sanciones. También ayudara a mantener los datos a salvo lo que hara que la
organizacién tenga buena imagen y genere confianza en los clientes. En cuanto a
la relacion con los empleados, podremos garantizar que estos cumplen con los
horarios y sus deberes laborales.

e Losclientes tendran la seguridad y tranquilidad de que sus datos son tratados
de forma adecuada.
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e Los empleados podran llevar a cabo teletrabajo de forma segura y se protegeran
sus derechos laborales gracias al control de acceso.

1.4. Metodologia

Para llevar a cabo los objetivos descritos en los parrafos anteriores primero se procedera
a la busqueda de informacion, la cual sintetizaremos y extraeremos las partes mas
relevantes para nuestro trabajo. Una vez tengamos esta informaciéon procederemos a la
creacion de la guia.

1.5. Estructura
Este trabajo se divide en distintas partes diferenciables:

1. En el apartado estado del arte se investiga a cerca de las distintas herramientas
que ofrecen organizaciones de protecciéon de datos que pueden ser utiles para
cumplir con los reglamentos de proteccion de datos y se buscan otros TFG
relacionados con la protecciéon de datos.

2. En el apartado leyes y guias de proteccién de datos se busca y sintetiza la
informaciéon de distintas leyes, guias y otros sitios web que luego utilizaremos
para elaborar nuestra guia.

3. En el apartado guia de control interno buscaremos informacién sobre cémo
confeccionar esta guia, que temas debe tocar y que apartados debe tener.

4. En el apartado disefio de la solucion comentaremos como se ha disefiado nuestra
guia.

5. Hablaremos también sobre la tecnologia utilizada para el desarrollo de la guia, la
relacion del TFG con los estudios y los futuros trabajos relacionados con este que
se podria llevar a cabo.

6. También encontramos un glosario que explica las abreviaturas que encontramos
alo largo del TFG.

7. Después de la bibliografia nos encontramos con una serie de anexos, sobre
senales de videovigilancia, como funcionan las herramientas que se explican en
el estado del arte, como funciona la guia que hemos creado, modelos de contrato,
algunos conceptos que aparecen la tabla de la TIA y finalmente los ODS.

2. Estado del arte

En este apartado buscaremos informacién sobre TFG’s realizados por otros compaiieros
en el ambito de la protecciéon de datos y las distintas herramientas que facilitan los
organismos de proteccion de datos para el cumplimiento de la legislacion.

2.1.1. Trabajos relacionados
Buscando en el repositorio de trabajos de fin de grado de la UPV podemos encontrar

trabajos previos cuyo objetivo era la creaciéon de una guia o una aplicaciéon que sea de
ayuda en materia de proteccién de datos. Analizaremos algunos de estos trabajos.
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1-Creacion de una guia para la aplicacion del nivel basico, medio y alto del Reglamento
de proteccion de Datos para microempresas

Este TFG tiene como objetivo realizar una guia para aplicar la Ley Orgénica de Proteccion
de Datos en pequenias empresas. Esta guia sera facil de entender para cualquier
trabajador y con bajo coste econémico. Para cumplir con la legislacion de proteccion de
datos se van cumpliendo con distintos niveles de seguridad, que hacen referencia a las
categorias de datos, asi pues, los datos de nivel basico son el nombre o el DNI y los de
nivel alto son datos de categoria especial, como los datos biométricos, y los pasos para
implementarlos. Como ayuda para cumplir con esto tenemos una aplicacion movil.

Laley en la que se basa esta aplicacion es la Ley Orgéanica 17/1999 de Proteccion de datos,
por lo tanto, este trabajo esta desactualizado ya que la ley de proteccién de datos vigente
en la fecha de realizacion de este trabajo es la LOPDGDD del 2018 y el RGPD 2016/679.
De este tltimo se menciona que no entrara en funcionamiento hasta el 2018 debido a
que fue aprobado recientemente y no tenian claro cobmo afectaria ala protecciéon de datos.

En el apartado de futuras mejoras de este proyecto menciona que se debera adaptar al
por entonces nuevo RGPD, ademas, también se debe adaptar a la nueva ley espafola de
proteccion de datos. Asi pues, con este trabajo cogeremos el testigo de nuestro
companero, creando una guia adaptada a la legalidad vigente, aunque utilizando otras
herramientas y con otros enfoques. (1)

2-Autocheking sobre una auditoria de SI RGPD

Este TGF tiene como objetivo analizar el estado de la empresa para determinar si
superaria una auditoria de seguridad. Para llevar a cabo esto hace una introduccién sobre
ciberseguridad y los posibles ciberataques que podemos sufrir. También trata el tema de
la proteccion de datos y crea una serie de bloques tematicos en los cuales divide los temas
de la proteccién de datos, por ejemplo, un bloque de licitud del tratamiento, un bloque
para el delegado de protecciéon de datos, otro para la licitud del tratamiento.
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Este autotest consta de 50 preguntas divididas en 21 blogues:

1) Gobierno de la privacidad;

2) Mimimizacion y exactitud de los datos;

3) Responsabilidad proactiva:

4) Corresponsabilidad;

5) Plazos de conservacion;

) Licitud del tratamiento:;

7) Transparencia e informacion;

8) Transparencia e informacion: web;

9) Transparencia e informacion: videovigilancia;
10} Limitacion de la finalidad;

11} Deber de secreto;

12) Registro de actividades de tratamiento;

13) Derechos de los interesados;

14) Segunidad: violaciones de seguridad;

15) Seguridad: medidas técnicas y medidas organizativas;
16) Seguridad: formacion;

17) Delegado de Proteccion de Datos;

e I i W )

Figura 1: Bloques temdaticos. Fuente: (2)

18) Encargado de tratamiento;
19) Categorias especiales de datos;
20) Tratamiento de menores de edad.

Figura 2: Bloques temdaticos 2. Fuente: (2)

Para llevar a cabo la auditoria elabora un test llamado Audit AutoQuiz, compuesto por
50 cuestiones, divididas por bloques, que la empresa debe responder y en funcién de las
respuestas autoevaluar si la empresa cumple con las leyes de proteccion de datos. Para
la elaboracidén de las preguntas la autora del TFG ha analizado los puntos débiles de la
empresa donde ejercia como consultora.

A diferencia del trabajo mencionado anteriormente en este ya se tiene en cuenta la
normativa actual y puede ser ttil el tema de los bloques tematicos en los cuales ha
dividido las preguntas de su test y las leyes de protecciéon de datos. (2)

3-Guia Interactiva para el cuamplimiento de normas de Proteccion de Datos en el entorno
laboral

Este trabajo consiste en crear una guia interactiva que ayude con el cumplimiento de la
normativa de protecciéon de datos. Esta guia est4 enfocada al tratamiento de datos de los
empleados de la empresa y a las personas que estan en bisqueda de empleo.

Su guia interactiva fue elaborada en la plataforma CANVA. En la memoria podemos ver
una serie de capturas de su guia y vemos de qué trata.
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Pantalla: Contenido de la guia

Cfmtmif[n:

¥ _Cjitu/{} i[E:’

/n secelon

Tabla de contenidos

Introduccibn a las Mormativas

Ley 372018 .
Reglamento [UE) 2016/67% " (C . J )
Delegado de Proteccidn de Datos f)ftiﬁrl!{ ()

(DPOY)
Dacumento de Seguridad

Puntos que

constituyen

Figura 3: Indice guia interactiva. Fuente: (3)

Segin vemos en el indice y en posteriores capturas esta guia introduce la LOPDGDD y el
RGPD, ademas afiade ambas leyes para que puedas descargarlas. También nos habla de
la figura del Delegado de Proteccion de datos y sus funciones dentro de la empresa. Para
finalizar nos habla del documento de seguridad.

Al investigar sobre el documento de seguridad nos encontramos con que es un
documento donde se recogen las medidas técnicas y organizativas adoptadas para
proteger los datos. La elaboracion de este documento (4) era de caracter obligatorio, con
la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
personal. En la actualidad, con la LOPDGDD, este documento de seguridad ha sido
integrado en el registro de actividades del tratamiento, del cual hablaremos mas
adelante. (3)

4-Guia sobre proteccion de datos e implantaciéon de la LOPDGDD en centros sanitarios

Esta guia tiene como objetivo el desarrollo de una guia de buenas practicas en materia
de protecciéon de datos, en concreto para datos relativos a la salud. También se
proporcionan herramientas y guias de la AEPD con el fin de garantizar el cuamplimiento
de las leyes.

En el apartado de trabajos futuros menciona, entre otros, la realizacion de una guia para

el tratamiento de datos especialmente sensibles o categorias de datos especiales, uno de
los puntos que trataremos en nuestro trabajo. (5)

5-Guia para la evaluacion de impacto requerida en el Reglamento Europeo de Proteccion
de Datos

La entrada en vigor del nuevo reglamento de proteccion de datos incluy6 el analisis de
riesgo y la evaluaciéon de impacto previas al tratamiento de los datos. De esta forma se
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adopta una actitud proactiva y se previenen los posibles riesgos. Puesto que para el
tratamiento de datos biométricos y para llevar a cabo el teletrabajo se recomienda
analizar los riesgos y realizar una evaluacion de impacto tendremos muy en cuenta este

trabajo.

En caso de que los datos conlleven un riesgo bajo para los derechos y libertades de los
interesados se realizara un analisis basico de riesgos.

La gestion de riesgos consta de 3 etapas: la identificacién de amenazas, la evaluacion de
riesgos y tratamiento y la mitigacion de los riesgos.

Elementos

Operaciones

Datos tratados

Intervinientes

Tecnologias

Captura de
datos

Almacenamiento

Uso

Cesion

Etapas del ciclo de vida

Destruccién

Figura 4: Tabla analisis de riesgos en el ciclo de vida de los datos. Fuente: (6)

Cbébmo podemos ver en la tabla anterior, en el lado derecho vemos el ciclo de vida de los
datos y arriba, en elementos, vemos las amenazas a las que estos estan expuestos.
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Medidas de
control

Tipologia de

riesgo e

Integridad de los
datos

Proteccion de la | Disponibilidad
informacién de los datos

Confidencialidad
de los datos

Garantizar
ejercicio de
derechos al

Cumplimiento de interesado

requisitos
regulatorios Garantizar los
principios del
tratamiento

Figura 5: Tabla de andlisis de riesgos y medidas de control. Fuente: (6)

En la tabla anterior hemos clasificados los riesgos en 2 grupos, proteccion de la
informacion, que hace referencia a la integridad, disponibilidad y confidencialidad; el
segundo grupo hace referencia al cumplimiento de los requisitos regulatorios, que hace
referencia a que el interesado no puede ejercer sus derechos y no se garantizan los
principios del tratamiento de datos.

Si los datos suponen un alto riesgo se realizara una AEIPD, también llamada Evaluacion
de Impacto de Proteccién de Datos, se debe hacer de forma obligatoria, esto esta recogido
en el articulo 35.7 del RGPD.

Una AEIPD tiene los siguientes pasos: analizar la necesidad de realizar una EIPD,
describir el ciclo de vida de los datos, analizar la necesidad y proporcionalidad del
tratamiento, gestionar los riesgos, plan de accidn y conclusiones y supervisar y revisar la
implementacion.

Para la realizacion de nuestra guia nos apoyaremos en este TFG a la hora de realizar el
andlisis de riesgos y la evaluacion de impacto necesarias a la hora de llevar a cabo el
tratamiento de datos. (6)

2.1.2. Agencia Espaiola de Proteccion de Datos

Facilita RGPD es una herramienta que encontramos en la pagina web (7) de la AEPD.
Esta herramienta nos proporciona unos documentos que nos dicen céomo tratar
correctamente los datos, siempre que sean de bajo riesgo. Cabe destacar que el uso de
esta herramienta no garantiza el cumplimiento de la LOPDGDD.
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/VOF' Facilita RGPD

(& @ iEres una PyME? Prueba
L

este asistente, te dird qué
tienes que hacer con tus
tratamientos de datos
personales de escaso nivel
de riesgo

Leer mas =

Figura 6: Herramienta Facilita RGPD. Fuente: (7)

2.2. Autoridad Catalana de Proteccion de Datos

Si buscamos informacion en otras paginas de organizaciones encargadas de la proteccion
de datos podemos encontrar la APdCat o Autoridad Catalana de Proteccion de Datos (8).
En su pagina web podemos encontrar los principales reglamentos que rigen el
tratamiento de datos y algunas guias. En el apartado de recursos, en programas para
descargar, podemos encontrar software que puede ser de gran utilidad.

Al igual que en la pagina web de la AEPD encontramos una herramienta que nos sirve
para evaluar el riesgo, la AIPD.

Al PD

Aplicacidén para las
evaluaciones de
impacto relativas a la
proteccion de datos

Figura 7: Herramienta de evaluacién de impacto. Fuente: (8)

En esta pagina web hay también un software para gestionar el registro de las actividades
del tratamiento. Segin el articulo 30 del RGPD el responsable y/o el encargado del
tratamiento deberan llevar un registro de las actividades que se llevan a cabo con los
datos. Ese registro debe contener cierta informacién como los datos personales del
responsable y/o encargado, los fines del tratamiento, a quienes se comunicaran esos
datos, si se realizan transferencias, las categorias de datos que se tratan, las medidas de
seguridad que se toman para preservar esos datos y cuando se suprimiran. Este registro
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lo deben llevar las empresas que tengan mas de 250 empleados o que traten categorias
de datos especiales. El software que nos ofrece la APdCat para llevar este registro es la
aplicacion RAT. Esta herramienta ha sido creada para dar soporte a pequefias empresas.

RAT
Aplicacién para

gestionar el registro
de las actividades de
tratamiento

Figura 8: Herramienta RAT. Fuente: (8)

2.3. Comision Nacional de Informatica y Libertades

El CNIL (9) es el organismo que se encarga de la proteccion de datos en Francia.
Investigando en su pagina web encontramos herramientas similares a las ya
mencionadas anteriormente. La primera y méas destacable es un libro de Excel que sirve
para registrar las actividades del tratamiento. Esta herramienta tiene su razén de ser en
el articulo 30 del RGPD, como la ya mencionada anteriormente RAT. Tiene la misma
funcionalidad solo que esta viene en formato OpenDocument Spreadsheet, que es un
formato de hoja de célculo, en vez de ser un software que se instala.

() record-processing-
activities.ods

Figura 9: Documento registro de actividades del tratamiento. Fuente: (9)

Aqui podemos ver un ejemplo una actividad registrada en una de las hojas:

.
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Figura 10: Ejemplo de actividad registrada. Fuente: (9)

Encontramos también herramientas de evaluacion de impacto.

e

de autoridades nacionales de proteccion de datos. Esta organizacion se asegura de que
se cumpla el reglamento general de proteccion de datos en toda la Union Europea. En su

un software gratuito y de codigo abierto que permite auditar un sitio web. Esta
herramienta facilita mucho este tipo de auditorias ya que es muy sencilla de usar.

edpb

Vo ool Pl

website-audit

Aplicacion

Figura 11: Aplicacion website-audit. Fuente: (10)

WebsiteAudit analiza un sitio web y recopila informacion que utiliza el sitio como
cookies, informacién que almacena, el trafico que tiene etc. Esta herramienta puede ser
de gran utilidad a la hora de analizar la web de alguna empresa externa que se quiera
contratar o cerciorarnos de que nuestra propia web cumple con la legislacion.
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C P SsearchortypeinaURL + W <
Cookies @
@

Local Storage

Use of HTTPS/SSL @

Traffic Analysis @
@

Web Forms with non-encrypted Transmission

®

Beacons

Figura 12: Interfaz principal de la aplicacién. Fuente: (10)

2.5. Organismo de proteccion de datos de Luxemburgo (CNPD)

Investigando en la web de algunos paises europeos podemos encontrar otras
herramientas utiles y parecidas a las vistas anteriormente. En concreto, en la pagina del
organismo de proteccion de datos de Luxemburgo (11) (CNPD). Esta organizacién junto
con la Luxembourg House of Cybersecurity han creado un proyecto llamado ALTO (DAta
Protection CompLiance SupporT TOolkit) que tiene como objetivo proporcionar a las
empresas una herramienta de autoevaluacion para asegurarse de que cumplen con el
RGPD. Para lograr esto se han desarrollado 2 herramientas: Fit4Cybersecurity y
Fit4Privacy.

Estas 2 herramientas son una serie de cuestionarios, muy similares a Facilita RGPD, que
en base a la informacion que facilitamos sobre nuestra organizacion nos da una serie de
pautas. Seguir las recomendaciones de esta herramienta no garantiza el cumplimiento
del RGPD, puesto que se dan recomendaciones muy superficiales.

ALTO

Data Prote

Support Toolkit

Figura 13: Proyecto ALTO. Fuente: (11)

2.6. Critica al estado del arte

Esta herramienta puede ser de gran utilidad para cualquier organizacién, sin embargo,
se queda corta en algunos aspectos. Si las actividades que lleva a cabo la empresa trata
datos biométricos, relacionados con mercadotecnia o similares esta herramienta no nos
dara soporte. Nos saldra un mensaje que indicara que tenemos que hacer un analisis de
riesgos.

Con los datos que ha proporcionado este programa no es adecuado para
usted, ya que su empresa no cumple con los requisitos para seguir. Debe
realizar un analisis de riesgos.

Figura 14: Mensaje analisis de riesgos. Fuente: (7)
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https://fit4cybersecurity.nc3.lu/
https://fit4privacy.nc3.lu/

Respecto a la evaluacion de riesgos, en la misma pagina de la AEPD (7) podemos
encontrar una herramienta que nos ayudara. Evalta-Riesgo RGPD v2 es una
herramienta que evalta el nivel de riesgo para cada factor de riesgo. El analisis que se
hace es de minimos y se deberan hacer modificaciones para ajustar los resultados a la
empresa.

Evalua-Riesgo
“
__em RGPD v2

.

Herramienta para el analisis
de necesidad de una
Evaluacion de Impacto en
Proteccidn de Datos

Leermas =

Figura 15: Herramienta Evaliia-Riesgo. Fuente: (7)

Elresto de entidades de proteccion de datos también ofrecen herramientas de evaluacion
de riesgos que permiten analizar si merece la pena tratar segiin que tipos de datos, como
por ejemplo los datos biométricos.

Todas estas herramientas pretenden garantizar el correcto tratamiento de datos, pero
también advierten de que el uso de ellas no asegura al cien por cien el cumplimiento de
las leyes de proteccion de datos.

2.7. Propuesta

Puesto que la herramienta mencionada anteriormente no puede ser usada cuando se
usan datos biométricos, mercadotecnia y cuestiones referentes al teletrabajo, crear una
herramienta, o en este caso una guia, que contemple también estos aspectos seria de gran
utilidad para cualquier organizacion.

3. Leyes y guias de proteccion de datos

Antes de comenzar a analizar las distintas guias y leyes es necesario definir algunos
conceptos basicos que se mencionaran a lo largo del trabajo.
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La proteccion de datos (12) son el conjunto de estrategias y procesos de seguridad
necesarios para proteger datos personales de perdidas, modificaciones ilicitas o robos,
ademaés pretende garantizar que el dueno de la informacion tenga control sobre ella.

Los datos personales (13) son toda informacion sobre una persona fisica identificada.
Una persona identificada es aquella cuya identidad puede determinarse mediante un
identificador como puede ser el DNI, nombre, datos de localizacion, entre otros.

Una base de datos (14) es una coleccion estructurada de datos que representa una
realidad, en este caso, representard una organizacion. También cambiara
dindAmicamente como la organizacion a la que representa. La base de datos para la cual
haremos una guia contendra: datos de los clientes, datos de los empleados y las cuentas
de la empresa entre otras cosas.

El tratamiento de datos (13) es cualquier operacién o conjunto de operaciones que se
realizan con datos personales mediante procedimientos automatizados o no
automatizados. Algunas de estas operaciones pueden ser la recogida de datos, el registro,
la estructuracion, la modificacion, la supresion etc.

El responsable del tratamiento (13) es la persona que se responsabiliza del tratamiento
de los datos, decide como se llevara a cabo, la finalidad del tratamiento y qué usos se le
dara a la informacion. El encargado del tratamiento es una persona fisica o juridica que
trabaja para el responsable del tratamiento siguiendo sus directrices respecto a como
tratar los datos.

Para comenzar a confeccionar nuestra guia analizaremos y extraeremos la informacion
maés relevante de una serie de leyes y guias que se encuentran en la web oficial de la
AEPD.

3.1. Ley Organica de Proteccion de Datos Personales y garantia de los
derechos digitales y Reglamento UE 2016/679

La Ley Organica 3/2018 de Proteccién de Datos Personales y garantia de los derechos
digitales (15) establece los derechos y obligaciones en materia de tratamiento de datos en
Espafa. Esta ley serd uno de los principales pilares en los cuales se basara nuestra guia.
Muchos de los articulos de esta ley hacen referencia y se basan en el Reglamento UE
2016/679 o también conocido como RGPD.

A continuacion, pasaremos a comentar los articulos mas relevantes de la LOPDGDD y
los separaremos por bloques:

3.1.1. Delegado de proteccion de datos

El DPO (data protection officer) o en espanol DPD (16) (delegado de proteccion de
datos), es la persona encargada de informar al responsable de sus obligaciones en
materia de protecciéon de datos. Este deberé supervisar que se cumpla con la normativa
y ser el punto de contacto entre la empresa y la autoridad de proteccion de datos. Los
datos de contacto del DPD deben ser publicos para que sea ficil contactar con él. En el
RGPD encontramos tres articulos que nos hablan sobre esta figura, los articulos 37, 38 y

39-
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En el articulo 39 del RGPD encontramos las funciones de este que son, informar y
asesorar al responsable o al encargado del tratamiento y los empleados en materia de
proteccion de datos, comprobar que se cumpla con la normativa, ofrece asesoramiento
sobre evaluaciones de impacto, debe cooperar con las autoridades de proteccion de
datos, atender a las consultas de los interesados y ser el enlace entre la autoridad de
control y la empresa.

En el articulo 37 se nos dice que debe tener una persona para ser designada delegado de
proteccion de datos. Para ser delegado de proteccion de datos no es necesario ser jurista,
aunque seria recomendable. La persona designada debe tener conocimientos de
Derechos, experiencia en el ambito de la protecciéon de datos y poder llevar a cabo las
funciones recogidas en el articulo 39.

En el articulo 34 de la LOPDGDD se nos indica en qué casos es obligatorio tener un
delegado de proteccion de datos. Si una empresa trata datos personales de forma masiva
o realiza un tratamiento que puede afectar gravemente a los derechos y libertades de las
personas es necesario tener un delegado de proteccion de datos. Hay ciertas entidades
que también estan obligadas a tener uno: colegios profesionales y sus consejos, centros
docentes, empresas IT que traten datos, prestadores de servicios de la sociedad de la
informacion, entidades financieras, aseguradoras, empresas de inversion, distribuidores
de energia eléctrica y gas, entidades que evaltian la solvencia, entidades dedicadas al
envio de publicidad, centros sanitarios, entidades que emitan informes comerciales,
empresas privadas de seguridad, federaciones deportivas cuando traten datos de
menores y operadores que se dediquen a actividades de juegos a través de internet.

El DPO puede ser un externo o bien se puede formar algtin trabajador para que lo sea.
Aunque no sea obligatorio tener uno, si es muy recomendable, puesto que ayudara al
cumplimiento de la normativa. El responsable o el encargado deben comunicar a la
AEPD el nombramiento de un delegado en un plazo de 10 dias y publicitar su existencia
a través de medios electronicos!, también se pueden consultar los DPD que hay
registrados.2

3.1.2. Principios del tratamiento

Articulo 4. Exactitud de los datos. Los datos deberan ser exactos y estar actualizados. El
responsable del tratamiento no podré ser sancionado si ha adoptado medidas para tener
los datos exactos y actualizados. Si los datos inexactos proceden del afectado, proceden
de un mediador o intermediario, proceden de otro responsable o proceden de un registro
publico.

El articulo 5 nos habla del deber de confidencialidad. El responsable del tratamiento y
demas personas implicadas estan sujetas al deber de confidencialidad. Esto quiere decir
que se debe garantizar una cierta seguridad para que los datos sean tratados de forma

1 Dar de alta al DPD:

2 Consultar DPD:
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correcta y se protejan de pérdidas y dafios, usando para ello las técnicas adecuadas.
Adicionalmente, también debemos tener en cuenta el secreto profesional. Esta
confidencialidad debe mantenerse aun cuando el responsable deje de tratar los datos.

El articulo 6 nos habla del tratamiento basado en el consentimiento del afectado. El
afectado da su consentimiento libremente, sabiendo de forma clara para qué fines seran
usados sus datos. El consentimiento es expresado de forma clara y sin lugar a duda.

Articulo 11. Transparencia e informacion del afectado. El responsable debera facilitar sus
datos personales y la finalidad del tratamiento al afectado y este tltimo podra ejercer los
derechos de rectificacion, supresion, limitacion, portabilidad etc. Para que el afectado
pueda acceder a la informacion se le debera facilitar una direccion de correo u otro medio
con el que acceder de forma rapida y sencilla. Si se quiere utilizar la informacién para la
elaboracion de perfiles se debera notificar previamente al afectado y este debera dar su
consentimiento.

3.1.3. Derechos de los interesados

El articulo 13 nos habla del derecho de acceso. El interesado tiene derecho a la siguiente
informacién con respecto a sus datos: los fines del tratamiento, si son enviados a terceros
y quienes son estos, el plazo de conservacion o criterios para determinar este, presentar
reclamaciones etc. Cuando el afectado solicite acceso a sus datos se le facilitaran en
formato electronico, u otro que se solicite, siempre y cuando el acceso a estos datos afecte
a los derechos y libertades de otros.

El articulo 14 nos habla del derecho de rectificacion. El afectado podra solicitar una
modificacion y/o correccion de sus datos presentando la documentacion adecuada que
acredite ese cambio.

El articulo 15 nos habla del derecho de supresion o derecho al olvido. El interesado tendra
derecho a que se eliminen sus datos personales en caso de que estos ya no sean
necesarios, el interesado retire su consentimiento, se hayan tratado de forma ilicita,
cuando el tratamiento tenga por objetivo la mercadotecnia etc.

El articulo 16 habla del derecho a la limitacién del tratamiento. El interesado tiene
derecho a limitar el tratamiento si los datos tratados no son exactos, el tratamiento es
ilicito, se necesiten los datos para una reclamacion, entre otros.

El articulo 17 habla del derecho a la portabilidad. El interesado tendra derecho a recibir
sus datos personales y compartirlos con otro responsable. Los datos pueden transmitirse
también sin pasar por el interesado. Se podran compartir estos datos siempre que no
afecten a los derechos y libertades de otros.

El articulo 18 nos habla del derecho de oposiciéon. El interesado tendra derecho a
oponerse a que sus datos sean tratados, salvo que deban ser tratados por fuerza de causa
mayor. Cuando los datos se traten con fines de mercadotecnia el interesado podra
oponerse en cualquier momento a su tratamiento. Solo si los datos se tratan por razones
de interés publico serd negado el derecho de oposicion al tratamiento.

3.1.4. Videovigilancia

El articulo 22 nos habla de la videovigilancia. Se podra llevar a cabo el tratamiento de
imégenes de seguridad con fines de seguridad. Se podran captar imagenes de la via
publica si estas son necesarias, pero nunca de un domicilio privado. Se deberan suprimir
las imégenes en un plazo de un mes, a menos que las autoridades las necesiten para
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evidenciar algan delito. Se debe avisar de la captacion de estos datos mediante sefiales3
que se vean claramente.

3.1.5. Derechos de los clientes

El articulo 23 nos habla de los sistemas de exclusion publicitaria. Se podran tratar los
datos para evitar el envio de publicidad, siempre que se haya solicitado. Las entidades
responsables de estos sistemas deben rendir cuentas a la autoridad de control y deben
informar4 sobre como unirse a estos sistemas. La autoridad de control publicaré una lista
de los sistemas de exclusion con toda la informacioén pertinente. Las organizaciones que
pretendan enviar publicidad deberan consultar antes la lista Robinsons. Si se ha dado el
consentimiento para recibir la publicidad no se consultara la lista anterior.

3.1.6. Derechos de los trabajadores

El articulo 87 nos habla del derecho a la intimidad y el uso de dispositivos tecnolégicos
en el ambito laboral. Los trabajadores tienen derecho a la intimidad aun cuando usen un
dispositivo cedido por la empresa para uso laboral. El empleador tiene derecho a acceder
a los dispositivos para controlar que se lleven a cabo las obligaciones laborales y
comprobar la seguridad de los dispositivos. Existen unos criterios para el uso de estos
dispositivos, los cuales son conocidos por los trabajadores. Si estos dispositivos son
usados con fines privados, el empleador solo puede acceder si se especifican los usos
autorizados.

El articulo 88 nos habla del derecho de desconexién digital en el &mbito laboral. El
trabajador tendra derecho a la desconexion al finalizar la jornada laboral con el fin de
respetar su tiempo de descanso y su intimidad. Se llegan a una serie de acuerdos entre la
empresa y los trabajadores o sus representantes para elaborar una politica interna que
regule esto.

El articulo 89 nos habla del derecho a la intimidad en lo referente a dispositivos de
videovigilancia y grabacion de sonidos en el lugar de trabajo. Estd muy relacionado con
el articulo 22. Los empleadores podran tratar las iméagenes para el control de los
trabajadores, siempre que se informe a estos dltimos de la medida. Los sistemas de
videovigilancia no podran instalarse en aquellos lugares destinados al descanso, aseos,
comedores y similares. En cuanto a los sistemas de sonido, se admitiran tinicamente
cuando sean necesarios para la seguridad y respetando los mismos principios que los
sistemas de videovigilancia.

El articulo 90 nos habla del derecho a la intimidad ante los sistemas de geolocalizacion
en el ambito laboral. Los empleadores podran tratar los datos obtenidos de
geolocalizacion para el control de los trabajadores. Se debe informar previamente a los
empleados.

El articulo 19 nos habla del tratamiento de datos de contacto, de empresarios
individuales y de profesionales liberales. Se pueden tratar los datos de contacto y otros

3 En el anexo 2 podemos encontrar la sefial y varios ejemplos de como rellenarla.
4 Informacion exclusion publicitaria para interesados:

5 Registro y consulta lista Robinson para empresas:
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datos laborales relacionados con el puesto que ocupa la persona siempre que sea para
ponerse en contacto con la persona por asuntos de la empresa y la finalidad del
tratamiento tenga relacion con la organizacion. Estos datos también podran ser tratados
cuando lo obligue la ley o sea necesario para llevar a cabo su trabajo.

3.1.7. Brechas de seguridad

Una brecha en la seguridad (17) de los datos sucede cuando los datos son destruidos de
forma accidental, se pierden, son alterados de forma ilicita o accidental o han caido en
manos de personal no autorizado. Estas brechas de seguridad pueden provocar danos y
perjuicios a las personas cuyos datos se han visto comprometidos, se debe actuar
proactivamente para evitarlas, pero en el caso de que sucedan se deben comunicar.

El articulo 33 del RGPD nos dice como se debe notificar a la autoridad de control cuando
se produzca una violacion en la seguridad de los datos personales. El responsable del
tratamiento debera informar lo antes posible o como maximo en un plazo de 72 horas
desde que haya tenido constancia de la brecha, a menos que la violacion de seguridad no
suponga un riesgo para los derechos y libertades de las personas. Si la notificaciéon por
parte del responsable llega pasadas las 72 horas debera indicar los motivos de la
tardanza.
La notificacion del responsable debera documentar la siguiente informaciéon sobre la
brecha/violacion de seguridad:
e describir la naturaleza de la violacién de seguridad, las categorias de datos, el
numero de afectados y su categoria y el namero de registros afectados
e elnombrey datos del contacto del delegado de proteccién de datos u otro método
de contacto para obtener informaciéon
e describir las consecuencias de la brecha de seguridad
e describir las medidas que el responsable ha adoptado para solucionar la brecha
de seguridad y medidas para mitigar las consecuencias
Sino es posible facilitar esta informacion de forma simulténea se facilitara segin se tenga
conocimiento de ella.

Si es el encargado del tratamiento quien detecta la brecha de seguridad debera
comunicarlo al responsable a la mayor brevedad posible. En la web de la AEPD
encontramos una herramienta® que nos ayuda cuando se produce una brecha de
seguridad. Los responsables del tratamiento deberdn comunicar la brecha de seguridad
a la AEPD cuando la empresa esté en territorio espafol, si su sede se encuentra en
Espafia, si tiene a su representante en Espafia o si no tienen establecimiento ni
representante en Espafia, pero la brecha afecta a ciudadanos espafioles.

Si el responsable considera que el nivel de riesgo de la brecha es muy alto debera
comunicarla a las personas afectadas. El articulo 34 del RGPD nos indica como se debe
llevar a cabo este proceso. El articulo 34 del RGPD dice que, cuando sea probable que la
violacién de seguridad conlleve un alto riesgo para los derechos y libertades de las
personas el responsable debera poner en su conocimiento esta situaciéon a la mayor
brevedad posible. Se deberd comunicar al interesado de forma clara y sencilla y
contendra la misma informacién que se ha facilitado a la autoridad de control.

No sera necesario comunicar la violacién de seguridad al interesado en los siguientes
Ccasos:

6 Herramienta apoyo brecha:

.


https://servicios.aepd.es/AEPD/view/form/MDAwMDAwMDAwMDAwMDUwOTc3NTMxNzE3MDY4NTI2Mzk1?updated=true
https://servicios.aepd.es/AEPD/view/form/MDAwMDAwMDAwMDAwMDUwOTc3NTMxNzE3MDY4NTI2Mzk1?updated=true

e el responsable ha adoptado medidas técnicas y organizativas que se han aplicado
a los datos afectados y han hecho que estos sean ininteligibles para cualquier
persona no autorizada
e el responsable ha tomado medidas para garantizar que la brecha de seguridad no
suponga un alto riesgo para los derechos y las libertades de los afectados
e si comunicar la brecha de seguridad supone un gran esfuerzo se optara por
comunicarla via pablica para que la informacion llegue a todos. Por ejemplo, en
las noticias de vez en cuando salen noticias diciendo que los datos de una empresa
han sido robados.
En caso de que el responsable no haya comunicado la violacion de la seguridad de los
datos, la autoridad de control puede exigir que lo haga o que adopte medidas técnicas y
organizativas para proteger los datos, como se ha mencionado anteriormente.

Las notificaciones de brechas de datos personales se deben notificar por via electronica
rellenando un formulario” que incluira los datos que toda comunicaciéon de brecha de
seguridad debe tener. Se debe tener en cuenta que, el hecho de no notificar de una brecha
de seguridad que afecta a los datos personales es una infraccion con su correspondiente
sancion economica. Si el responsable considera que no hay riesgos para los derechos y
libertades este solo tiene la obligacion de documentar la violacion de seguridad
incluyendo los hechos relacionados con ella, sus efectos y las medidas correctivas
adoptadas, es decir, lo dicho en el articulo 33 del RGPD.

3.1.8. Transferencias de datos internacionales

Las transferencias internacionales (18) se realizan para datos personales que se estén
tratando o se vayan a tratar tras su transferencia a un tercer pais u organizacién
internacional.

¢Cuando se produce una transferencia de datos internacional?

Cuando se comunican datos a paises que estan fuera de la Uniéon Europea, Liechtenstein,
Islandia y Noruega. Se podréan llevar a cabo estas transferencias cuando existan las
garantias adecuadas que protejan los datos equivalentes a nuestra normativa, la
autoridad de control lo autorice o haya una excepcién. Hay unos articulos que son
relevantes a la hora de tratar este tema:

Articulo 45. Este articulo nos habla de transferencias basadas en una decision de
adecuacion. Se podran transferir datos a los paises que cuenten con las garantias de
proteccion de datos similares a las del RGPD. Estos paises son: Suiza, Canada, Argentina,
Guernsey, Isla de Man, Jersey, Islas Feroe, Andorra, Israel, Uruguay, Nueva Zelanda,
Japon, Reino Unido, Corea del Sur y Estados Unidos.

El articulo 49 del RGPD enumera las excepciones en que se pueden hacer transferencias
de datos internacionales. Estas excepciones son: si el interesado ha dado su
consentimiento explicito después de haber sido informado de los riesgos, la transferencia
es necesaria para la ejecucion de un contrato entre el interesado y el responsable, por
razones de interés publico, para reclamaciones, proteger los intereses de terceros, que la
transferencia se realice desde un registro ptblico, la transferencia se haga una sola vez,
que afecte a un ntimero limitado de interesados o que sea imprescindible para que el
responsable del tratamiento pueda llevar a cabo su cometido, siempre que no atente
contra los derechos y libertades de terceros.

7 Formulario para notificar brechas de seguridad:
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También es posible realizar transferencias internacionales® si hay garantias adecuadas o
en el caso de normas corporativas vinculantes (BCR).

3.1.9 Noticias sobre proteccion de datos
Worldcoin

Figura 16: Worldcoin. Fuente: (19

Prueba de que la proteccion de datos es un tema de actualidad es que lo encontramos en
una noticia reciente. La entidad Tools for Humanit Corporationy esta desarrollando un
proyecto llamado Worldcoin, el cual consiste en escanear y guardar los datos del iris, a
cambio de una remuneracién en Worldcoins, la cual se puede canjear por euros. Gracias
a que cada iris es tinico pretenden crear una identificacion. Para escanear los iris utilizan
un dispositivo llamado Orb. Este dispositivo captura la estructura del iris y genera un
codigo personal. Con este codigo los usuarios podran verificar que son humanos y no
bots.

¢Cuél es el problema de esto? Pues que se estdn captando datos de menores de edad que
dan su consentimiento sin tener claro para qué. Hay varias reclamaciones que
manifiestan que no se informa de que se captan datos biométricos, no se facilita a los
interesados el formulario de consentimiento, no se permite retirar el consentimiento ni
ejercer los derechos basicos, como el de supresion, tampoco se estd informando de los
riesgos del tratamiento de datos biométricos. Por estos motivos la AEPD (20) ha
interrumpido la recogida de estos datos.

La AEPD ha valorado los hechos mencionados anteriormente y ha estimado que hay
indicios razonables de que se estan incumpliendo las normativas de proteccion de datos.
Por esto la AEPD le ha prohibido a la empresa continuar con la recogida de datos
mediante una medida cautelar el dia 6 de marzo de 2024.

Segun el informe que ha elaborado la AEPD se estan vulnerando los articulos 5.1 a), 6.1,
7, 9,12, 13y 17 del Reglamento UE 2016/679. Esto quiere decir que el tratamiento no es
licito, leal y transparente, el consentimiento no es el adecuado, no se tiene en cuenta que
se estdn tratando datos especialmente sensibles, datos biométricos, no se esta

8 M4s informacion sobre transferencias de datos internacionales:
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comunicando la informacion adecuada al interesado y no se estan atendiendo a las
solicitudes de los interesados para ejercer sus derechos.

Desconexion digital (21)

Nos encontramos con otra noticia en la cual un trabajador ha denunciado a su empresa
por vulnerar su derecho a la desconexidén y facilitar sus datos de contacto a terceras
empresas.

El trabajador ha reclamado que su empresa le enviaba mensajes de trabajo a su correo
personal fuera del horario laboral. Este hecho vulnera el articulo 88 de la LOPDGDD al
violar el derecho al descanso del trabajador y su intimidad personal y familiar. Ademas,
también ha recibido WhatsApp de una academia de formacién y de la empresa Quirén,
esto significa que su empresa proporcioné su correo a terceros sin su consentimiento y
sin informarle de ellos.

Por estos hechos la empresa ha tenido que indemnizar con 300 euros por vulnerar el
derecho a la desconexion digital y 700 euros por compartir datos personales del
trabajador a terceras empresas.

Minimizacién de datos (22)

Una empresa de organizacion de eventos ha sido multada por pedir el DNI de los padres
de un menor para poder acceder a un concierto. La madre del menor denunci6é ante la
AEPD que esta empresa ademas de solicitar la autorizacion de los padres, también
solicitaban copia del DNI de los padres e incluso informacion del menor.

La AEPD ha dado la razon a la madre ya que considera que vulnera el principio de
minimizacién de los datos, habria bastado con pedir la identificacion del menor en el
momento de acceder al recinto. Por este motivo se incumple el articulo 5.1 ¢) que habla
del principio de minimizacién de datos. Otra infraccion cometida es que la empresa no
informaba adecuadamente en el documento de autorizacién sobre las leyes de proteccion
de datos y algunas cldusulas estaban desactualizadas.

De estas tres noticias podemos saber cudles son los puntos débiles de las empresas en
materia de proteccion de datos. Parecen tener problemas a la hora de atender las
peticiones de los interesados para atender a los derechos fundamentales de los
interesados, no saben muy bien cémo tratar datos especialmente sensibles, como son los
datos biométricos, ignoran el derecho a la desconexién de los trabajadores y comparten
sus datos de contacto y no incluyen adecuadamente las leyes en los contratos.

3.2. Guia para el teletrabajo

Otro tema importante que ha ido cogiendo fuerza estos tltimos afios, sobre todo desde
la pandemia, es el teletrabajo. Debemos tener claro como proteger los datos de la
organizaciéon cuando se lleva a cabo el teletrabajo. A este respecto hemos buscado y
analizado una guia (23) sobre recomendaciones en situaciones de movilidad y
teletrabajo, a continuacion, analizaremos y comentaremos los aspectos més relevantes:

Primero de todo, se debe hacer un andlisis de riesgos para saber si el teletrabajo merece
la pena o no. Si se trabaja con una informacion muy sensible puede que sea mejor que
esta informacion se trate inicamente en la empresa y en un entorno controlado.

El responsable del tratamiento debera tener en cuenta una serie de cosas:
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1-Debera definir una politica especifica para las situaciones de movilidad que se vera
reflejada en una guia que se facilitara a los empleados y la cual determinara cosas como
las formas de acceso remoto permitidas, los dispositivos validos para acceder y el nivel
de acceso de cada empleado. Debe estar claramente indicado qué hacer en caso de
incidente. Los empleados deberan firmar un acuerdo de teletrabajo que contenga las
responsabilidades cuando teletrabajan.

2-Las aplicaciones y soluciones de teletrabajo deben ser de confianza y seguras, para
evitar que se exponga informacion sensible. Un ejemplo de esto puede ser la aplicacion
Teams, la cual ha sido muy usada durante la pandemia para reunirse.

3-Se debe restringir la informacién en funcién del empleado, su rol y su nivel de acceso.
También se deben aplicar restricciones a los distintos tipos de dispositivos con los que se
acceda.

4-Los servidores de acceso remoto deben estar actualizados, configurados y se deben
revisar periddicamente. Los equipos corporativos deben estar actualizados, tener
habilitadas tnicamente las aplicaciones que se vayan a usar, tener los privilegios
minimos para llevar a cabo su trabajo, tener activadas las comunicaciones necesarias y
tener instaladas las aplicaciones autorizadas por la organizacion. En el caso de usar
dispositivos personales, ya que no se pueden controlar como los corporativos, ademas de
exigir que el ordenador esté actualizado, se puede dar acceso a los recursos
imprescindibles y de bajo riesgo.

5-Se deben monitorizar los accesos a la red corporativa desde el exterior. Se debe
informar previamente si esta informacion es usada para verificar que se cumplen las
obligaciones laborales. Los mecanismos de monitorizacion deben respetar lo establecido
en los articulos 87, 88 y 90 de la LOPDGDD. La configuracion de los equipos que se usan
para acceder remotamente a los recursos de debe revisar y debe estar actualizada.

6-Se debe evaluar si merece la pena exponer los datos a ciertos riesgos cuando se hace
teletrabajo. Los dispositivos utilizados para el teletrabajo deben ser auditados.

El personal que lleve a cabo el teletrabajo debe seguir las practicas indicadas en la guia:

1-Se deben seguir las politicas de proteccion especificadas en la guia para situaciones de
movilidad segura.

2-El dispositivo usado para el teletrabajo debe cumplir una serie de requisitos: tener una
contrasefa segura y diferente al que usa el empleado en otras cuentas o redes sociales,
no se debe descargar software que la organizaciéon no haya permitido, evitar conectarse
aredes que pueden no ser seguras, no utilizarlo con fines personales, el equipo debe estar
actualizado, asi como su antivirus, estar seguro de que los correos recibidos son de una
fuente segura y evitar descargar ficheros adjuntos que estos contengan, desactivar las
conexiones que vayan a ser utilizadas y al finalizar la jornada desconectarse y apagar el
equipo. Si el equipo que se usa para el teletrabajo es personal se debe evitar usarlo de
forma simultinea para trabajar y para llevar a cabo actividades personales.

3-Se deben tomar precauciones para proteger la informacién que se estd manejando:
evitar los documentos en papel ya que no se pueden desechar con total seguridad,
bloquear el dispositivo cuando no estemos y no dejar a la vista informacion, proteger la
pantalla de miradas de terceros y evitar que las conversaciones puedan ser escuchadas
bien con el uso de auriculares o yendo a un espacio libre de gente.

4-La informaciéon debe ser guardada en almacenamientos compartidos o nubes,
autorizados por la organizacion en lugar de localmente. Se debe respetar la politica de
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copias de seguridad que la empresa y eliminar periédicamente la informacion residual
que pueda quedar en el dispositivo.

3.3. Datos biométricos para el control de acceso

Los datos biométricos permiten identificar de forma inequivoca a un individuo mediante
sus caracteristicas fisicas, fisiol6gicas o conductuales. Estos datos se almacenan en forma
de plantilla o patrén biométrico. Una plantilla biométrica describe una caracteristica
humana como el rostro o una huella dactilar y esta es tratada por una maquina con un
proposito, que en nuestro caso ser el registro de jornada y el control de acceso.

Lo primero a tener en cuenta y que se menciona en repetidas ocasiones en esta guia (24)
es el articulo 9 del Reglamento UE 2016/679. Este articulo hace referencia al tratamiento
de categorias especiales de datos personales. Esta prohibido tratar datos personales que
hagan referencia a la etnia, opiniones politicas, religion, afiliacién sindical, datos
genéticos, datos biométricos y datos relacionados con la salud. Hay algunas
circunstancias en las cuales estos datos pueden ser tratados: si el interesado ha dado su
consentimiento, si el tratamiento es necesario para cumplir con obligaciones y derechos
en el ambito laboral, para proteger los intereses de una persona fisica, los datos
personales se han hecho publicos, son necesarios en el ambito judicial, se necesitan para
el interés publico o en el &mbito de la medicina.

Nos interesan los datos biométricos a la hora de realizar el registro de jornada y controlar
el acceso al recinto de trabajo. En ambos casos el tratamiento de datos personales esta
sujeto al RGPD, ademas de otras consideraciones por el hecho de ser un tipo de dato
especial. Los datos biométricos son un tipo de datos especiales ya que a través de ellos se
pueden inferir datos médicos o que indiquen la etnia del individuo. Se podria pensar que
las fotografias pudieran ser un tipo especial de dato personal, pero no lo son ya que no
son un método infalible para identificar a una persona.

Registro de jornada

El registro de jornada debera incluir un horario concreto de inicio y finalizacion de la
jornada. Estos registros seran preservados por la empresa durante cuatro anos y podran
ser consultados por los trabajadores, sus representantes legales y los inspectores de
trabajo. Este registro tiene como objetivo que se cumpla con la jornada laboral
establecida protegiendo asi, tanto a trabajadores como a las empresas.

Control de acceso con fines laborales

La empresa podra utilizar sistemas de vigilancia para verificar que el trabajador cumpla
con sus obligaciones laborales.

Control de acceso con otras finalidades

También se puede querer controlar el acceso de terceros como usuarios o clientes al
recinto de la empresa.

El articulo 5 de la RGPD nos habla de la minimizacion de datos, es decir, que los datos
que se traten deben ser los adecuados, necesarios y limitados para lograr el objetivo del
tratamiento. Cuando se utilicen datos biométricos para el control de presencia se han de
tratar esto aplicando el principio de minimizacién. El mercado actual ofrece, en muchos
casos, productos que recaban mas informacién de la debida y vulneran el principio de
minimizacién. Por lo tanto, al implementar uno de estos sistemas se debe hacer una
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evaluacion objetiva para determinar si se recogen datos excesivos para el objetivo del
tratamiento.

Cuando realizamos un tratamiento de datos para registrar la jornada se realizan una serie
de operaciones: se identifica al empleado, se recogen sus datos, se almacenan, se
identifica y autentica a la persona, se registra el tiempo y también se puede obtener su
localizacion.

La identificacion electronica es el proceso de utilizar datos de identificacion para
identificar a una persona en particular dentro de un grupo. La autenticacién es un
proceso que permite probar que la identidad de esta persona es cierta.

Cuando implementamos un sistema biométrico, la primera vez que se recogen datos es
con el alta o registro del nuevo empleado y es crucial que se haga de forma correcta, ya
que con estos datos se identificara el resto de las veces al individuo. El resto de las veces
que se realice el control se compararan los datos recogidos con los que se encuentran en
la base de datos y fueron recogidos la primera vez. Si se quieren usar estos datos para
otros fines se debe tener en cuenta la normativa de proteccion de datos.

El encargado del tratamiento debe justificar por qué se tienen que utilizar sistemas de
control de presencia biométricos y no se pueden utilizar otros medios como tarjetas o
certificados que eviten el tratamiento de datos biométricos. Se ha de evaluar
objetivamente si la tinica forma (si es la forma idonea) de llevar a cabo los objetivos se
puede conseguir mediante datos biométricos. Ademas, se debe informar a los interesados
de los riesgos de dicho tratamiento.

El empleado est4 obligado a facilitar sus datos para el registro de jornada y control de
acceso, pero no tiene la obligaciéon de que se haga con sus datos biométricos. El
interesado debe dar su consentimiento libremente para que se puedan tratar sus datos
biométricos, sin embargo, al haber un desequilibrio de poder entre el empleador y el
empleado este consentimiento puede estar viciado y ser mas bien una obligacion ante la
posibilidad de algin tipo de castigo. Para que pueda considerarse que se ha dado el
consentimiento libremente se debe ofrecer otra alternativa al empleado. Esto puede
provocar que los trabajadores escogen la alternativa que evite que se traten sus datos
biométricos y que por lo tanto este tratamiento no sea necesario y al no cumplir este
requisito no se pueda llevar a cabo.

Entre otros requisitos para implantar un sistema biométrico se debera superar una
Evaluacién de Impacto para la Proteccion de Datos (EIPD) que también cumpla con los
principios de idoneidad, necesidad y proporcionalidad.

3.4. Otras guias de la AEPD

Anteriormente hemos analizado y resumido un par de guias relativas al teletrabajo y al
control de acceso mediante datos biométricos, pero, cabe decir que en la web de la AEPD
podemos encontrar muchas més guias. Por ejemplo, hay guias sobre cumplimiento,
categorias especiales de datos, educaciéon y menores, buenas practicas, entre otras.

Aparte de las herramientas mencionadas anteriormente y las guias podemos encontrar
més material® que puede ser de utilidad como informes juridicos, medidas provisionales
que se han tomado contra entidades que incumplian la normativa, resoluciones y un

9 Guias de proteccién de datos:
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https://www.aepd.es/guias-y-herramientas/guias

largo etcétera. Todos estos materiales pueden ayudar y complementar a la hora de
cumplir con la normativa.

3.5. Modelos de contrato

Para ayudar al cumplimiento de la normativa de proteccion de datos hemos buscado una
serie de modelos de contrato® que se pueden utilizar o bien tomar como base para
realizar los contratos.

e Modelo de consentimiento para el tratamiento de datos'. Este documento debe
incluir datos de contacto del responsable, el delegado de proteccion de datos, si
lo hay, informacion sobre como ejercer los derechos A.R.C.O, los fines del
tratamiento etc.

e Modelo de consentimiento para el tratamiento de datos de categoria especial con
el fin de llevar un registro de jornada y controlar los accesos.

e Un acuerdo de teletrabajo que incluye las directrices a seguir para llevar a cabo el
teletrabajo con seguridad.

3.6. Seguridad en el CPD

Otro aspecto a tener en cuenta a la hora de preservar la seguridad de nuestra base de
datos es proteger el lugar donde estos se almacenan, los centros de procesamiento de
datos o CPD.

Un centro de datos es el lugar donde se guardan los recursos de la organizacion y se
procesa la informacion. Es una instalacion robusta que debe dar servicio a las
necesidades de la empresa de forma ininterrumpida. Cuando los empleados realicen
teletrabajo se conectaran a estos servidores mediante VPN para acceder a los recursos de
la empresa. También, cuando se trabaje desde la propia empresa los empleados
accederan a la informacion de estos servidores. Nos centraremos en analizar los aspectos
que afectan a la seguridad de los datos que estos almacenan.

Uno de los atributos de confiabilidad de un CPD es la seguridad-confidencialidad, que
consiste en que solo accedan al CPD las personas autorizadas. Para garantizar esta
seguridad implementaremos sistemas de control de acceso. Tendremos un historial
donde se registraran todas las entradas, implementaremos un nivel alto de seguridad y
ademas tendremos sistemas de videovigilancia, entre los que se encuentran camaras de
seguridad, en concreto, un CCTV o circuito cerrado de television.

Para implementar la seguridad nos fijaremos en una norma, la TIA 942 (25), que es un
estandar publicado por la TIA (Telecomunications Industry Association). Esta norma es
una guia que describe como disefiar y construir un CPD. Esta norma clasifica los CPD
segin el nivel’? de seguridad con el que han sido disenados. En esta norma nos
encontramos niveles con requerimientos técnicos que deberemos implementar.

10 En el anexo podremos encontrar los modelos.

12 En las imagenes extraidas de la norma TIA se usa la palabra TIER, que nosotros podriamos
traducir como nivel o clasificacion por niveles. Las abreviaturas y conceptos en inglés de las
tablas se explican en un anexo.
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TIER 1

TIER 2

TIER 3

TIER 4

|Security

ISystem CPU UPS capacity

na

Building

Building

Building + Battery (8 hour min)

[Data Gathering Panels (Field Panels) UPS
ICapacity

na

Building + Battery (4 hour min)

Building + Battery (8 hour min)

Building + Battery (24 hour min)

[Field Device UPS Capacity

na

Building + Battery (4 hour min)

Building + Battery (8 hour min)

Building + Battery (24 hour min)

ISecurity staffing per shift

na

1 per 3,000 sq m/ 30,000 sq ft (2
minimumy}

1 per 2,000 sq m /20,000 sq ft (3
minimum)

1 per 2,000 sq m / 20,000 sq ft (3]
minimum)

|Security Access Control/Monitoring at:

(Generators

industrial grade lock

intrusion detection

intrusion detection

intrusion detection

JUPS, Telephone & MEP Rooms industrial grade lock intrusion detection card access card access
IFiber Vaults industrial grade lock intrusion detection intrusion detection card access
[Emergency Exit Doors industrial grade lock monitor delay egress per code delay egress per code
ccessible Exterior Windows/opening off site monitoring intrusion detection intrusion detection infrusion detection
[Security Operations Center na na card access card access
INetwork Operations Center na na card access card access
[Security Equipment Rooms na intrusion detection card access card access

[Doors into Computer Rooms

industrial grade lock

intrusion detection

card or biometric access for
ingress and egress

card or biometric access for
ingress and egress

IPerimeter building doors

off site monitoring

intrusion detection

card access if entrance

card access if entrance

IDoar from Lobby fo Floor

industrial grade lock

card access

Single person interlock. portal or
other hardware designed to
prevent piggybacking or pass bacl
of access credential, preferably
with biometrics.

single person interlock, portal or
other hardware designed to
prevent piggybacking or pass
back of access credential,
preferably with biometrics.

|§uﬂet resistant walls, windows & doors

na

na

Level 3 (min)

Level 3 (min)

ISecurity Counter in Shipping and Receiving

Fecurity Counter in Lobby

na

na

na

Figura 17: Requisitos niveles de seguridad. Fuente: (25)

Level 3 (min)

En la tabla anterior se nos muestran los requisitos de seguridad que tiene cada nivel. En
los niveles 3 y 4, en el apartado Door from Lobby to Floor (Puerta del vestibulo a la
planta) entre otras cosas, recomienda, preferiblemente, implementar el control mediante
acceso biométrico. Esta puede ser una razén de peso para implementar el tratamiento de
datos biométricos, ya que seria una manera de justificar los principios de idoneidad,
necesidad y proporcionalidad.

TIER 1 TIER 2 TIER 3 TIER 4

[CCTV Moniforing

Building permeter and parking o requanement no requirement yes yes

(Ganerators. na na yes yes

Icoess Controlled Doors 0 FegUEnement yeE Yes Yeas

iIComputer Room Floors no requirement no requiremant Yes Yos

LIPS, Telephone & MEP Rooms na requinement no requirement Yeu Wi

ccTv

ICCTV Recording of all activity on all cameras N0 feguInement i FeqUIrament Yes. digial Yes, digital

Recording rate (frames per second) na na 20) frames/secs (min) 20 framies/secs (min)

|Struetural

[Seismic zone -any Zone acceplabde although i na restriction no restriction na restriction no restriction

rray diclale more costly support mechanisms

Faclity designed 10 Seismic Zone requinements Mo resiricton no resinction no resichon In Seismic Zone 0. 1, 2 10 Zone 3
requirements. In Seismic Zone 3

& 4 o Zone 4 requirerments

([Gite Specific Response Spectra - Degres of no no with Dperation Status after 10% in|with Operation Status after 5% in|

focal Seismic acceleralions year event 100 year event

fmportance factor - assists 1o ensure greatel =1 I=1.5 1=1.5 =15

Fhan code design

[Telecommunications equipment rackscabinets no Base only Fully braced Fully braced

lanchored io base or supporied at fop and base

Deflection  limitation on  islecommunications na no yes yes

equipment wilhin limits acceptable by the|

wlechical aftachmants.

Bracing of electrical conduits nns and cable par code per code w! mportance: par code w/ Importance par coe wi iImpaortance

prays

Bracing of mechanical system major ducl runs per code per code w Importance par code w Imponance per code Wi Importance

Floor loading capacity supenmposed Iive load

7.2 kPa (150 bisq f).

8.4 kPa (175 Ibbisq ft)

12 kPa (250 Iofisq M)

12 kFa (250 Ibdieg fi)

Floor hanging capacty for ancillary loads 1.2 kiPa (25 |bfisq f) 1.2 kPa (25 Ibfisq fi) 2.4 kPa (50 |bbisq ft) 2.4 kPa (50 lofisq f)
msuspanded from balow
TIER 1 TIER 2 TIER 3 TIER 4
[Concrete Slab Thickness al ground 127 mm (5 in) 127 mm (5in} 127 mm (5in) 127 mmi (5 in)
[Concrete lopping over Nules for elevated Noors) 02 mm (4 in) 02 rren (4 101 ) 102 rram (& in) 02 rrens (3 in)
laffects size of anchor which can be installed
|Building LFRS | ShearwallBracen StealConc MF Conc. Shearwall | Steed BF Conc. Shearwall [ Steel BF Conc. Shearwall [ Steel BF
[FrameMoment Frame) indicales desplacement
il structure
[Bullding Energy Dissipation - [Passivel none none Fassive Dampers Passive Dampers/Base |selabon
\Dampers/Base |solation (energy absorption)
Beny/UIPS floor ws, building composition PT concrale CIP Mild Concrete Steel Deck & Fill Steel Deck & Fill
crete Moors more difficult 1o upgrade foi
tense hoads. Steel framing with metal deck
nd Al much mare easily upgraded,
teel Deck & Fill' PT concrete/ CIP Mild - PT| PT concrete CIP Mild Concrete Steel Deck & Fill Steel Deck & Fill

much more difficult 1o install anchors
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Un Circuito cerrado de Television o CCTV consiste en varios equipos interconectados
mediante los cuales se puede visualizar y registrar en video lo que sucede en un
determinado lugar. En la tabla anterior tenemos las especificaciones que deben tener
estos sistemas para cumplir con cada nivel. Para este trabajo lo relevante es tener en
cuenta que articulos de las leyes de datos se deben tener en cuenta para implementar este
tipo de sistemas.

La implementacion de estos niveles de seguridad es necesaria en caso de que queramos
conseguir un certificado de seguridad. El Uptime Institute (26) es una organizaciéon que
se dedica a asesorar a otras empresas en lo relativo a disefio de infraestructuras, como
puede ser un CPD. Esta organizacion define los niveles que han sido recogidos en la
norma TIA 492. En caso de cumplir con los requisitos de cada nivel esta organizacion
nos daria un certificado. Por tltimo, cabe destacar que, también se deben cumplir otros
niveles relativos a copias de seguridad, cableado, refrigeracion, entre otros, para obtener
una de estas certificaciones.

FACILITY

LuxConnect Datacenter DC1.3
SER 03-1 10 05-1 & SER 03-2 o 04-2

LuxConnect Datacenter DC1.3 LuxConnect Datacenter DC1.3
SER-11-1L & SER-12-1K SER 01-1, 02-1,01-2, & 022
9 September 2015

DESIGN :
LuxConnect Datacenter DC1.3 LuxConnect Datacenter DC1.3
SER-11 to SER-14 SER 01-1,02-1, 01-2, & 022
19 May 2014 Expires 17 May 2020

LuxConnect Datacenter DC1.3
SER 03-1 to 09-1 & SER 03-2 to 09-2
19 M 4

UPTIME INSTITUTE CERTIFIED

DESIGN

LuxConnect Datacenter DC2
SER01-0 to 06-0 & SER01-1 to 06-1
27 March 2014 27 March 2014 10 July 2013

UPTIME INSTITUTE CERTIFIED UPTIME INSTITUTE CERTIFIED UPTIME INSTITUTE CERTIFIED
Figura 19: Certificados de nivel. Fuente: (26)

DESIGN

LuxConnect
Datacenter DC1.1

DESIGN

LuxConnect Datacenter DC2
SER-1110-14 & SER-01-U 10 -02-U

3.7. Proteccion de bases de datos

En los apartados anteriores nos hemos centrado en la proteccion de los datos desde una
perspectiva legal, refiriéndonos a las normas de proteccion de datos y desde una
perspectiva fisica haciendo referencia dénde estan guardados, pero no debemos olvidar
que los datos estan ordenados en bases de datos y debemos tener muy en cuenta este
aspecto. Segun el RGPD debemos adoptar una serie de medias técnicas y organizativas
para proteger los datos, ahora analizaremos qué medidas tomar para proteger
debidamente nuestra base de datos.

La seguridad de las bases de datos se puede definir como el conjunto de herramientas y
medidas tomadas para proteger la confidencialidad, integridad y disponibilidad de la BD.
A la hora de proteger una base de datos debemos tener en cuenta que hay que proteger
la base de datos en si, el SGBD, las aplicaciones asociadas a la BD, el servidor fisico y el
virtual, ademés del hardware que la contiene y la infraestructura utilizada para acceder
ala BD.

En el contexto de la seguridad de bases de datos nos encontramos con la regla de
Anderson, que dice que cuanta mas seguridad tenga una base de datos mas dificil sera
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de utilizar y por el contrario cuanto més accesible y facil de usar sea la seguridad estara
mas comprometida.

El hecho de que se produzca una violacién en la seguridad de una base de datos puede
acarrear los siguientes problemas:

-La propiedad intelectual se ve comprometida

-Se dafia la reputacion de la empresa

-Afecta a los procesos y el buen funcionamiento de la empresa

-Multas o sanciones impuestas por los organismos de proteccion de datos
-Indemnizaciones a los afectados

¢Cuéles son las amenazas mas habituales a las BBDD?

-Empleados que dafnien algiin componente de la BD

-Empleados que cometen errores y no aplican debidamente las medidas de seguridad
-Usuarios externos que acceden a las instalaciones obteniendo las credenciales de algin
empleado por medios ilicitos, como phishing.

-Vulnerabilidades en el software que pueden ser aprovechadas por hackers

-Ataques por inyeccion SQL/NoSQL

-Desbordamiento del almacenamiento

-Ataques a la copia de seguridad

-Ataques de denegacion de servicio

¢Qué medidas podemos adoptar para proteger nuestra base de datos?

-Seguridad fisica. En el apartado anterior ya hemos expuesto como podemos proteger el
centro de procesamiento de datos o CPD.

-Controlar el nimero de usuarios que tienen acceso a la BD y los permisos que se otorgan
a los usuarios.

-Los dispositivos fisicos que se conecten a la BD también deben estar asegurados.

-Los datos deben estar cifrados.

-Mantener el software de gestion de datos actualizado.

-Asegurarse de que las aplicaciones que accedan a la BD sean seguras.

-Las copias de seguridad deben estar guardadas a buen recaudo y seguras.

-Auditar de forma periodica la BD y los elementos que tiene a su alrededor.

También podemos establecer controles y politicas para acceder a la BD. Tenemos 3 tipos
de controles:

-Administrativo. Controla la instalacion, las actualizaciones y gestiona la configuracion
de la BD.

-Preventivo. Controla el acceso, el cifrado y el enmascaramiento.

-Deteccion. Supervisa la actividad de la BD y detecta si hay actividad sospechosa.

A la hora de crear nuestra guia para proteger bases de datos tendremos en cuenta las
amenazas y las medidas a adoptar para evitar problemas.

4. Guia de control interno

4.1. La auditoria y sus fases

Finalmente, también recabaremos informacion sobre como llevar a cabo una auditoria.
Buscaremos en webs de organismos oficiales para ver qué pasos se recomiendan y que
directrices seguir.
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ISACA (27)

ISACA o Asociacion de Control y Auditoria de Sistemas de Informacién es una asociacion
independiente de auditores de TI y profesionales que trabajan en las areas de gobierno
TI. Esta organizacion tiene como fin establecer unos estandares para el gobierno, control
y seguridad de los sistemas de informacion. Ofrece herramientas y cursos para
profesionales. En su pagina web encontramos una serie de publicaciones que indican
como llevar a cabo una auditoria:

1. Determinar el tema de la auditoria. En nuestro caso sera una base de datos. Una
base de datos es una coleccion estructurada de datos que representa una realidad,
la realidad que representa sera nuestra organizaciéon y sus clientes. También
deberemos tener en cuenta las tecnologias de vigilancia (CCTV). Deberemos
diferenciar entre datos de empleados y datos de clientes.

2. Establecer el objetivo u objetivos de la auditoria. Para establecer los objetivos es
recomendable hacerlo teniendo en cuenta los riesgos. También tendremos en
cuenta que se cumpla con la legislacion, es decir, con las ya mencionadas
anteriormente LOPDGDD y RGPD.

3. Establecer el alcance de la auditoria. Una vez definidos los objetivos el proceso de
determinar el alcance de esta, es decir, qué servidores, qué bases de datos y qué
otros agentes relacionados con el tratamiento de datos deberemos auditar.

4. Planificar previamente la auditoria. Una vez conocemos las actividades y areas en
las cuales se ubica la organizacion a auditar deberemos evaluar los riesgos.

5. Determinar los procedimientos de la auditoria y los pasos a seguir.

ISO 19011 (28)

También analizaremos un poco que nos dice la norma ISO 19011 sobre las auditorias.
Esta norma nos describe una serie de etapas:

1. Realizar una reunion con los empleados, departamentos o personas a las que se
va a auditar. Se les informara de como se llevara a cabo la auditoria.

2. Durante toda la auditoria se informara periddicamente de los progresos y se

contestaran las preguntas de los auditados.

Recopilar y verificar la informacion de la auditoria.

Generacion de hallazgos. Recopilaremos la informacién encontrada como

incumplimientos de leyes y también se resaltaran las cosas buenas.

5. Conclusiones de la auditoria. Se realizara un informe con los resultados de la
auditoria ya sean irregularidades o puntos fuertes.

B »

Auditoria informética y aplicaciéon a un caso en una empresa real, es el titulo de un TFG
(29) en el cual nos apoyaremos para la realizacion de nuestra auditoria interna.

Una auditoria interna es aquella realizada por la propia empresa, se debe hacer como si
se tratase de una auditoria real para comprobar si se podria superar una auditoria
externa. La auditoria que nosotros haremos estara enfocada a la protecciéon de datos. En
el TFG se mencionan algunas pautas a seguir a la hora de hacer una auditoria interna:

-El personal encargado de realizar la auditoria rendira cuentas ante la direccion de la
empresa, nunca ante el departamento de TI.

-El personal que realice la auditoria debe tener conocimientos en informatica, por lo

tanto, es posible que el que realice la auditoria pertenezca al departamento de
informaética. Es fundamental que la auditoria sea lo méas objetiva posible.
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-Como se ha mencionado anteriormente la objetividad es crucial y esta se puede ver
comprometida si el auditor y los auditados tienen algin tipo de relacion. Puede ser
recomendable contratar a un externo para que realice la auditoria.

-El auditor debe centrarse en hacer la auditoria y no podra hacer otras tareas de forma
simultanea.

-Al pertenecer el auditor a la empresa este tiene un gran conocimiento sobre ella y puede
detectar deficiencias que un auditor externo no podria.

¢Cuales son las fases de una auditoria?

En nuestro caso nos quedaremos con las fases que mas nos interesen para nuestro
trabajo.

Fase I - Alcance y objetivos

Alcance
El alcance de una auditoria son los limites y profundizacion de esta, se tienen en cuenta
las areas a auditar o las sedes y se define qué materias se auditaran.

Objetivos

Se estableceran unos objetivos, al tratarse de una auditoria de proteccién de datos el
principal objetivo sera cumplir con la normativa de proteccion de datos. A su vez este
objetivo principal se dividira en una serie de objetivos, por ejemplo, proteccion del CPD,
teletrabajo, entre otros.

Fase V - Actividades de la auditoria informéatica

En esta fase, entre otras cosas, determinaremos las herramientas que utilizaremos para
recopilar los datos de la auditoria. En nuestro caso, sera un libro de Excel con checklist
que generara un informe con las conclusiones obtenidas.

El CCN o Centro Criptologico Nacional (30) se cre6 para dar respuesta a los incidentes
de ciberseguridad. Su mision es mejorar la ciberseguridad a nivel espafiol. En su pagina
web encontramos una Guia para auditar las TIC (31) y preservar asi su seguridad. Las
pautas descritas en la guia se deberan adaptar a cada organizacion.

¢Como se debe hacer una auditoria?

1. Debemos identificar los siguientes puntos:

e el alcance y los objetivos de la auditoria. Estos deben estar claramente
definidos, documentados y se deben consensuar con los directivos cuya
organizacion se audite. Se debe tener claro qué elementos se van a auditar,
en nuestro caso y como hemos mencionado anteriormente sera la BD, las
aplicaciones que acceden a ella y su entorno.

¢ los recursos que tenemos para realizar la auditoria. Debemos tener claro
cuantos auditores forman el equipo y de qué equipamiento se dispone.

e comunicacion con los responsables de la organizacion que han solicitado
la auditoria

e se ha hecho una planificaciéon preliminar para determinar qué se har en
la auditoria

e se establece un plan con las actividades, revisiones y pruebas
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e se presentan los resultados
e seevaluan los resultados en relacion a los objetivos y el alcalde definidos
e se presenta el informe a los solicitantes de la auditoria

2, Se debe registrar todo el proceso de la auditoria incluyendo el desarrollo de las
tareas y las actividades realizadas.

Como conclusion de analizar las distintas fuentes que detallan como realizar una
auditoria podemos sacar las siguientes conclusiones. Se debe establecer el alcance y
objetivos de la auditoria, los recursos disponibles, se debe tener claro quién es el equipo
auditor, se deben aclarar los detalles de la auditoria con los responsables de la
organizacion, a quiénes daremos cuenta de los resultados, se deberd documentar todo el
proceso y las limitaciones de la auditoria. Finalmente, deberemos crear un informe en el
que conste toda la informacién, los resultados y conclusiones de la auditoria.

4.2. Andlisis de riesgos

Coémo hemos visto en el apartado de fases de la auditoria es recomendable que los
objetivos se establezcan desde el punto de vista de los riesgos. Por este motivo haremos
un analisis de riesgos. Las herramientas vistas en el apartado del estado del arte no nos
sirven para este caso. Estas herramientas tienen como objetivo analizar si merece la pena
tratar ciertos tipos de datos sensibles como pueden ser datos biométricos. Nosotros nos
centraremos en analizar los riesgos que tienen que ver con el incumplimiento de las leyes
de proteccion de datos y las consecuencias de estos incumplimientos.

4.2.1. Riesgos econdémicos

En este apartado recopilaremos los tipos de sanciones en funcion de los articulos que
sean violados. Estas sanciones econdémicas se pagan a la AEPD. Para que la organizacion
que incumple con la ley pueda ser sancionada se debera denunciar la situacion ala AEPD.
La LOPDGDD distingue entre infracciones leves, graves y muy graves, mientras que el
RGPD distingue entre graves y muy graves.

Uno de los principales riesgos y que buscamos evitar con esta guia es el incumplimiento
de la LOPDGDD13 y el RGPD. En este aspecto hay 3 articulos de la LOPDGDD que nos
indican las distintas sanciones econémicas que hay por incumplir algin articulo. El
articulo 74 nos habla de las infracciones leves, el articulo 73 de las infracciones graves y
el articulo 72 de las infracciones muy graves. Ofrecemos a continuaciéon una tabla
resumen:

Tipo de Articulos Articulos RGPD Cuantia de la Estas sanciones
infraccion LOPDGDD sancion prescriben...
Leves 13y 14, 3,34, | 15a22,19, 26, 28, Igual o inferior | al afio
Art. 74 30, 33, 34, 36, 37 a40.000€
LOPDGDD

13 Consultar la LOPDGDD:
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Graves 72, 28, 34 8, 25, 32, 27, Entre 40.001€ | alos dos anos
Art. 73 Capitulo IV, 28, 30, |y 300.000€

LOPDGDD 33, 34, 36, 37

Muy graves 10, 27,12, 5, 5,6,7,9,10,13y 14, | Superior a alos tres afos
Art. 72 32 58 300.000€

LOPDGDD

Tabla 1: Infracciones LOPDGDD. Fuente: elaboracién propia

Sinos vamos al RGPD'5, en el articulo 83, en los apartados 4, 5y 6 encontramos la cuantia
de las sanciones impuestas por este reglamento.

Articulo 83.4.
e Articulos 8, 11, 25 a 39, 42 y 43. Obligaciones del responsable y el encargado
e Articulos 42 y 43. Obligaciones de los organismos de certificacion
e Articulo 41.4. Obligaciones de la autoridad de control

Las infracciones de los articulos citados anteriormente se sancionaran con 10.000.000€
o el 2% del volumen de negocio total anual, adaptandose por la de mayor cuantia.

Articulo 83.5
e Articulos 5, 6, 7y 9. Principios basicos del tratamiento de datos
Articulos 12 a 22. Derechos de los interesados
Articulos 44 a 49. Transferencias de datos internacionales
Capitulo IX. Obligaciones del Derecho de los estados miembros
Articulo 58.1y 58.2. Limitacion del tratamiento y facilitar acceso al tratamiento

Las infracciones de los articulos citados anteriormente se sancionaran con 20.000.000€
o0 el 4% del volumen de negocio total anual, adaptandose por la de mayor cuantia.

Para la creacioén de nuestra guia obvidremos aquellas sanciones dirigidas a entidades
certificadoras y autoridades de control, puesto que nuestra organizacion no es ninguna
de estas.

A modo de resumen podemos ver la siguiente tabla:

Tipo de Articulo(s) Cuantia sancion
infraccién
Grave 8,11,25a 39,42y maximo de 10.000.000€ 0 2% del volumen
43 total
Muy grave 5,6,7y9 maximo de 20.000.000€ 0 4% del volumen
12a22 total
15 Consultar el RGPD:
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44 a49
Capitulo IX
58.1y58.2

Tabla 2: Infracciones RGPD. Fuente: elaboracién propia

Encontramos también otros articulos a tener en cuenta:

Articulo 70. En este articulo se nos dice qué figuras estan sujetas al régimen sancionador.
Tenemos a los responsables, los encargados, representantes de los responsables o
encargados del tratamiento establecidos en territorio europeo. Al delegado de proteccion
de datos no se le aplican estas sanciones.

Articulo 75. Nos habla de la interrupcién de la prescripcion de una infraccién. La
prescripcion de una infraccion se interrumpird cuando se inicie el proceso sancionador y
se reiniciard cuando el expediente sancionador esté paralizado mas de 6 seis meses por
causas no imputables al presunto infractor.

Articulo 76. Nos dice qué factores se deben tener en cuenta a la hora de determinar el tipo
de sancion:
e Lainfraccion se produce de forma reiterada.
Los beneficios obtenidos gracias a la infraccion.
La relacion de la actividad del infractor con la realizacion del tratamiento de datos.
La conducta del afectado ha podido provocar la infraccion.
Afecta a los derechos de menores.
Tener un delegado de proteccion de datos, aun cuando no sea necesario.
Proceso de fusion por absorcion posterior a la infraccion.
El responsable o el encargado se someten a un proceso de resolucion de conflictos
de forma voluntaria para resolver disputas.

Si la autoridad competente es la AEPD, la sancion es mayor a un millon de euros y el
infractor es una persona juridica se publicara en el BOE la siguiente informacion: la
identidad del autor, la infraccién cometida y el importe de la sancion. Si la autoridad
competente es autondmica se seguira su normativa.

Segun el articulo 83.2 del RGPD hay otras circunstancias a tener en cuenta:
e Intencionalidad o negligencia
Medidas tomadas para reducir los dafios y perjuicios
Naturaleza, gravedad y duracion de la infraccion
Grado de responsabilidad de los implicados teniendo en cuenta las medidas
técnicas y organizativas adoptadas
Infracciones anteriores
Cooperacion con la autoridad de control
Categorias de datos afectadas
Forma en la cual la autoridad de control supo sobre la infraccién
Adhesion a los cédigos de conducta
Incumplimiento de medidas tomadas previamente contra el responsable o
encargado del tratamiento

4.2.2. Medidas técnicas y organizativas
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Las medidas técnicas y organizativas (32) son las medidas de seguridad que se adoptan
con el fin de prevenir brechas de seguridad en los datos. En el RGPD no se especifica
exactamente qué medidas adoptar, a continuacion, listaremos algunas:

Medidas técnicas

-Uso de VPN, firewall, servidores Proxy, antivirus etc.

-Mantener los sistemas actualizados

-Proteccion del correo electronico con filtros anti-spam y anti-phishing

-Copias de seguridad

-Cifrar los datos

-Llevar a cabo una seudonimizacion de los datos

-Controles de acceso y obligar a establecer contrasenas seguras, p.e: 8 digitos,
mayusculas y mintsculas, algiin nimero y algin caracter especial.

Medidas organizativas

-Formar y concienciar a los empleados en materia de seguridad
-Designar un DPD

-Politicas de destruccién de documentos

-Inventariar los dispositivos

-Registro de actividades del tratamiento

-Politicas de uso de dispositivos corporativos

4.2.3. Riesgos socioeconomicos y de imagen de la organizacion

Puede suceder que la organizacion sufra un robo de informaciéon. Esto puede provocar
desconfianza entre los clientes, lo que puede hacer que dejen de requerir los servicios de
la empresa y hablar mal de ella, lo que puede espantar a futuros clientes. Por esto es
conveniente salvaguardar los datos siguiendo todas las medidas de seguridad que sean
necesarias. Debemos proteger nuestro CPD tanto fisicamente como su parte logica. Para
proteger la informacion de la empresa lo mejor es adoptar una actitud proactiva y evitar
que estos sean robados, sufran dafios y sean tratados de forma correcta, nuestra guia nos
ayudara a lograr esto.

4.2.4. Encuesta sobre proteccion de datos

La AEPD junto con la CEPYME lanzaron una encuesta (33) a las pymes para conocer su
situacion respecto al tratamiento de datos. Para realizar este analisis se parte de los datos
que gestionan las empresas y que estan supeditados a la normativa de proteccion de
datos.

¢Cuales son los tipos de datos que mas gestionan las empresas?

Los recursos que las organizaciones gestionan en mayor frecuencia son los datos de los
clientes, los de los proveedores y los de los empleados, seguidos de las camaras de
videovigilancia. A continuacion, vemos la grafica.

.
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Figura 20: Diagrama de barras datos tratados por las empresas. Fuente: (33)

¢Como actuan las pymes en relacion a la proteccion de datos?
El 80% de las pymes tiene un servicio de asesoramiento en materia de proteccion de
datos o piensa contratarlo en poco tiempo, ha notificado sus ficheros a la AEPD y tiene
elaborado el documento de seguridad.
El 69% de las pymes incluye clausulas informativas en los formularios
El 58% de las pymes incluye clausulas de proteccion de datos en los contratos.

El 30% de las pymes ha previsto o atendido solicitudes de ejercicio de los derechos de las

personas.

El 24% de las pymes utiliza la pAgina web de la AEPD.
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Figura 21: Diagrama de barras actuacion frente a la normativa de proteccion de datos. Fuente: (33)
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¢Cuanto saben las empresas sobre la normativa de proteccion de datos?

El 63% de las pymes tiene conocimiento del RPGD.

El 60% de las pymes conoce la obligacion de elaborar el registro de actividades del
tratamiento.

El 50% de las pymes sabe de las nuevas obligaciones del responsable del tratamiento.
El 47% de las pymes sabe sobre las guias de la AEPD.
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Figura 22: Diagrama de barras conocimientos de las pymes. Fuente: (33)

¢Coémo perciben las pymes la proteccién de datos?

El 80% de las pymes tienen un concepto positivo de la normativa de proteccion de datos.
Las pymes tienen un concepto negativo de la normativa de proteccion de datos debido a
que deben invertir demasiados recursos para el cumplimiento de este reglamento, lo que
entorpece el desarrollo de sus actividades. Para paliar esto la AEPD tiene multitud de
recursos a disposicion de estas empresas, sin embargo, las pymes sefialan que los
consideran densos, poco claros y que no se adaptan a ellas.

Casi el 90% de las pymes considera que el Reglamento es mejor que la normativa
anterior.

¢Cuél es la vision de las pymes sobre la gestion de los datos?

El 90% est4 de acuerdo con que “los datos deben ser protegidos siempre, es algo que nos
afecta a todos”

El 62% esta en desacuerdo con que “los datos personales no tienen valor para mi negocio”
El 47% esté en desacuerdo con que “la proteccion de datos no justifica los costes”, el 28%
esta a favor de esta afirmacién y el 25% es neutral.

A partir de estos datos podemos inferir las debilidades o problemas que las empresas
tienen en cuanto a la protecciéon de datos.
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¢Cual es la actitud futura de las pymes ante la proteccion de datos?

El 85% estan dispuestas a contratar un servicio de asesoramiento

El 79% estan dispuestas a informarse mejor del Reglamento.

El 60% intentara gestionar las obligaciones ellas mismas y con ayuda de las herramientas
que proporciona la AEPD.

Las conclusiones que podemos sacar de esto son que la mayor parte de las pymes estan
de acuerdo con la normativa de proteccion de datos, sin embargo, los costes de cumplir
con la normativa provocan rechazo a esta. En general, estas tampoco son conscientes de
las guias y herramientas que facilita la AEPD y en mayor medida prefieren contratar a
un tercero para que les asesore sobre esto. Respecto al futuro, parece haber una actitud
positiva respecto a estar informado sobre la proteccion de datos y cumplir la normativa.
Otro dato interesante y que es de relevancia a la hora de crear nuestra guia es que solo el
39% atiende las solicitudes de ejercicio de los derechos.

4.3. Introduccion a modelado de procesos

Para crear nuestra guia de desarrollo interno utilizaremos la notacion BPMN (34) para
modelar el proceso de una auditoriay sus distintas etapas. Para ello antes investigaremos
y comentaremos un poco esta metodologia.

El modelado de procesos o también conocido como BPMN por sus siglas en inglés (
Business Process Management Notation) es una notaciéon que permite modelar procesos
y sirve para cualquier organizacion. Una de las grandes ventajas de esta metodologia es
su simpleza, ya que puede ser entendida por cualquieray es facil de aprender. En nuestro
caso utilizaremos esta notacion para modelar el proceso de la auditoria y sus pasos.

Pasaremos a introducir los simbolos BPMN necesarios para entender la guia.

e Eventos. Los eventos representan algo que ocurre en el sistema y provoca la
activacion de actividades. Un evento puede iniciar un proceso, provocarse
durante el proceso o terminarlo.

OO0 O

StartEvent EndEvent Timer IntermediateEvent
Figura 23: Eventos. Fuente: (35)

e Actividades. Las actividades representan los pasos de un proceso. Son la unidad
bésica de trabajo. También debemos mencionar un tipo de actividad llamada
subproceso que consiste en una actividad que se puede descomponer en una serie
de actividades.

Task Sub-Process
Figura 24: Actividades. Fuente: (35)

e Puertas. Sirven para guiar el flujo de secuencia del proceso. Por ejemplo, si en un
proceso hay actividades que se realizan de forma paralela, actividades que se
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realizan en funcion de si se cumple una condicion, si se deben cumplir una serie
de condiciones para continuar el proceso o si se debe producir cierto evento para

continuar.

Exclusive Parallel Inclusive
Figura 25: Puertas logicas. Fuente: (35)

e Conectores. Conectan al resto de objetos de modelado. Representan el flujo del
proceso y son flechas. Las flechas continuas representan el flujo de secuencia de
las actividades y las discontinuas el intercambio de mensajes entre los
participantes de la actividad.

—>

Sequence Flow
Figura 26: Flujo de un proceso. Fuente: (35)

4.4. |dentificacion y andlisis de las soluciones posibles

Solucion 1

Utilizar el analisis anterior de las principales leyes que rigen la proteccion de datos para
crear un libro de Excel. Con esta opcion partiriamos de 0 sin tener en cuenta ninguna de
las herramientas o documentos que nos facilitan los distintos organismos de proteccion
de datos. Desarrollariamos esta idea utilizando el BPMN y checklist en Excel.

Solucién 2

Nos apoyariamos en algunos documentos que facilitan algunas de estas agencias, como
el documento del CNIL para registrar las actividades del tratamiento, pero un poco
adaptado. Ademas, de incorporar parte de este documento se agregarian, como en la
solucion 1 una serie de checklist y diagramas BPMN, todo esto en un documento Excel.

Solucién 3

Creariamos un software parecido al que tiene algunas de estas organizaciones, pero
afadiendo otras funcionalidades que creemos que son necesarias para un analisis
completo de proteccion de datos.

4.5. Solucion propuesta

En este caso optaremos por la soluciéon que consta de un documento Excel al que se le
agregaran partes ya hechas por algunas agencias y afiadiremos otras cosas como
modelado BPMN y checklist. Haremos hincapié en aquellos temas en los que mas flojean
las empresas espafnolas segin la encuesta vista anteriormente. Evitaremos desarrollar
software para que nuestra herramienta pueda ser utilizada independientemente del
sistema operativo que se tenga. Al utilizar un documento de formato enriquecido este
puede ser abierto mediante el programa Excel u otro software gratuito como podria ser
Libre Office.

.



5. Disefio de la solucidn propuesta

Con la informacién expuesta anteriormente podemos empezar a confeccionar nuestra
guia teniendo en cuenta las necesidades y debilidades de las organizaciones.
Centraremos nuestra guia en el teletrabajo, el control de acceso mediante datos
biométricos y los puntos en los que mas fallan las empresas en materia de proteccion de
datos. Segin el estudio que hemos visto anteriormente y las noticias que hemos
analizado una de las infracciones mas comunes es que no se atienden las peticiones para
ejercer los derechos fundamentales que se recogen en el RGPD de los articulos 15 a 22, a
la hora de recoger el consentimiento no se informa debidamente de la normativa y al
parecer también hay desconocimiento ala hora de tratar datos de categoria especial. Otro
gran problema que tienen las empresas son los costes de llevar a cabo el cumplimiento
de la normativa, motivo por el cual estamos desarrollando una herramienta gratuita que
en la medida de lo posible proteja los datos y evite infracciones.

Para dar solucion a todos estos problemas nuestra guia hara énfasis en los siguientes
temas: fomentar que se atiendan las solicitudes para ejercer los derechos, informar sobre
como se debe recoger el consentimiento y los datos que deben tener los formularios y
contratos, como llevar a cabo el teletrabajo, que a dia de hoy y desde la pandemia esta al
alza, el control de acceso mediante biometria, el cual a pesar de sus riesgos puede ser
beneficioso tanto para la empresa como para el trabajador y tendremos en cuenta la
realizacion del registro de las actividades del tratamiento, el cual es muy beneficioso para
la organizaciéon cuando tenga que dar cuenta del tratamiento de datos que lleve a cabo.

5.1. Arquitectura del sistema

La herramienta desarrollada se compone de un libro en formato xlsx, también conocido
como hoja de calculo. Este libro cuenta con 11 hojas:

e Las dos primeras hojas contienen el diagrama BPMN, el cual actuara como
interfaz principal de nuestra soluciéon y que nos guiara en las distintas actividades
que contiene la auditoria.

e La hoja llamada AlcyObj contiene 2 tablas en las cuales deberemos rellenar con
datos sobre la auditoria, los objetivos y el alcance de esta.

e La siguiente hoja contiene informacién sobre el anilisis de riesgos.

e Las siguientes hojas se deben cumplimentar con informaciéon sobre el
tratamiento de datos y nos dan directrices sobre el cumplimiento de la normativa
, comenzando por informacion sobre el delegado de proteccion de datos,
siguiendo por el cumplimiento de las partes mas criticas de la LOPDGDD y el
RGPD, luego se toca el tema del teletrabajo y como llevar este a cabo de forma
segura, los datos biométricos para el control de acceso, como proteger el CPD
debidamente y finalmente, pero no menos importante, se debera rellenar el
registro de actividades del tratamiento.

e La dltima hoja contendra los resultados de la auditoria.

5.2. Diseno detallado de la solucién
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La primera hoja del documento constara de la portada de la guia, en la cual se nos dara
contexto sobre la proteccion de bases de datos y sobre la motivacion de la guia.

Esta guia tiene como objetivo ayudar con el cumplimiento de la
normativa de proteccin de datos. Hay dos leyes principales a tener en

Guia para la P r?@pﬁ l‘(ﬁﬁa € bases de datos cuenta, la Ley Orgénica 3/2018, 5 de diciembre, de Proteccin de Datos
Ao

a
e

Personales y garantia de los derechos digitales, que es la ley espanola y
el Reglamento (UE) 2016/679, que es la norma europea. Se pueden
consultar estas leyes a continuacién:

Ley espafiola de proteccién de datos

| Ley europea de proteccién de datos

|

La AEPD y una organizacion espanola relacionada con las pymes
ﬁl] realizaron un estudio para conocer la situacion de las pymesy la

I / normativa de proteccion de datos. De este estudio se pueden extraer las

siguientes conclusiones:

-Solo el 39% de las empresas atiende a las solicitudes de ejercicio de

los derechos AR.C.O

-Cuando hacen contratos de tratamiento de datos en muchos casos no

incluyen informacion sobre los derechos y las leyes de proteccion de

datos

-Las emp noson i delas i y guias que

ofrece la Agencia Espafiola de Proteccién de Datos

-Lo que mds rechazo provoca a las empresas con respectoa la

normativa de proteccion de datos son los recursos que deben invertiren

su cumplimiento

i
s

Con el fin de paliar estos problemas hemos creado esta guia. Ademds,
se trataran otros temas: como realizar teletrabajo de forma segura,
cémo tratar los datos biométricos y cémo proteger debidamente el
centrode i de datos de la izacion. Con todo esto
podremos mantener la base de datos de la organizacion segura.

Figura 27: Portada de la guia. Fuente: elaboracion propia

Al final de esta pagina encontramos dos enlaces, uno para las guias de la AEPD y otra
para las herramientas que ofrece la AEPD. A la derecha encontramos el boton
continuar que nos llevara a la interfaz principal de la guia.

Guias de proteccidn de datos de la AEPD

Herramientas de la AEPD

Alo largo de esta guia se incluyen enlaces a las diferentes herramientas,
en el contexto en que se deben utilizar, por ejemplo, en la hoja del
delegado de proteccion de datos hay un enlace a la sede electronica
para poder darlo de alta.

|Cominuar—> |
| |

Figura 28: Portada 29 parte. Fuente: elaboracion propia.

La segunda hoja del documento y la que consideraremos como interfaz principal consta
de un diagrama en notacién BPMN que detalla los pasos a seguir. Al pulsar sobre cada
una de las actividades nos llevara a otra hoja que deberemos rellenar con la informacion
pertinente. A continuacioén, comentaremos el proceso que detalla el diagrama.

5.2.1. Diagrama BPMN



£Como funciona esta guia?

Deberemos pulsar sobre las diferentes actividades que nos lleveran a su hoja correspondiente
para rellenar una serie de datos o para informarnos sobre el asunto correspondiente. Para
empezar pulsa sobre la actividad llamacda Establecer los objetivos y el alcance de la auditoria.

Establecer los objetivos y el Andlisis de riesgos y Evaluacion
alcance de la auditoria de Impacto (EIPD)

Iniciode la
auditoria

Algunos atajos importantes:

->Atender a las reclamaciones de los interesados sobre sus datos

->Modelo de contrato que contiene informacion sobre la normativa de proteccidn de datos

Contrasena para desproteger la hoja: PAssw(Ord!

Figura 29: Primera parte del diagrama. Fuente: elaboracion propia

El diagrama comienza con un evento de inicio que marca el principio de la auditoria. La
fecha indica el por donde continua el flujo, que en este caso nos lleva a una actividad. Al
pulsar sobre la actividad llamada Establecer los objetivos y el alcance de la auditoria nos
llevara a una hoja para introducir los datos correspondientes. Una vez finalizada esta
actividad pasaremos al analisis de riesgos y evaluacion de impacto. También podemos
ver una breve explicacién de como empezar a usar la guia y algunos atajos a funciones
especialmente importantes.

Verificacidn del cumplimiento de Generar informe con las
los objetivos conclusiones

EH Findela

Figura 30: Segunda parte del diagrama. Fuente: elaboracion propia

Una vez realizado el anélisis de riesgo y la evaluacién de podremos pasar al subproceso
Verificacion del cumplimiento de los objetivos, este subproceso estd compuesto por una
serie de actividades que detallaremos més adelante. La altima actividad consiste en la
generacion de un informe con los resultados de la auditoria, tras la cual pasamos al
evento de fin, con el que acaba la auditoria.
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Werificar el cumplimizgnto
Comprobaciones de los objetivos

CFD

Comprobacian
Datos bioméatricos

O

Comprobacionss
teletrabajo

R —

LOPDGDD y RGPD

R —

Delegado de
proteccion de

datos
R —

Figura 31: Subproceso Verificacion del cumplimiento de los objetivos. Fuente: elaboracion propia

El subproceso Verificacion del cuamplimiento de los objetivos est4 compuesto por cuatro
actividades, las cuales se deberan cumplir para pasar a través de la puerta logica y
continuar con el proceso.

Para evitar que la portada o la interfaz principal sea modificada por error del usuario
podemos bloquear las hojas. La contrasefia que protege estas hojas figurara en ellas para
que si el usuario quiere modificar el proceso para adaptarlo a su organizacién pueda.

Contrasena para desproteger la hoja: P4sswOrd!

Figura 32: Contrasefia proteccion de hojas. Fuente: elaboracion propia

5.2.2. Establecer los objetivos y el alcance de la auditoria

En esta primera hoja deberemos introducir datos sobre la organizacion, comenzando por
el nombre de esta. Después deberemos rellenar una tabla con el objetivo principal de la
auditoria y los objetivos secundarios.

Mombre de la organizacion:

Cumplimiento de la LOPDGDD y RGPD
Objetivo secundario 1 ;¢ Ceaie IV

Teletrabajo

Categorias especiales de datos

Objetivo secundario 6
Objetivo secundario 5

Figura 33: Objetivos de la auditoria. Fuente: elaboracién propia
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A continuacion, nos encontraremos con una segunda tabla que se debera completar con
los datos del alcance de la auditoria. Los datos que hemos considerado més relevantes a
la hora de establecer el alcance de la auditoria han sido los departamentos auditados,
duracion de la auditoria, datos de quién realiza la auditoria, limitaciones de la auditoria

y expectativas de los interesados.

Aleance Detalles

Departamentos anditados

Duracion de la anditoria

Datos del auditor
Limitaciones de la
anditoria
Expectativas de los

interesados
Figura 34: Alcance de la auditoria. Fuente: elaboracion propia

Si nos fijamos en las imagenes anteriores, algunas celdas tienen un tridngulo rojo en la
parte derecha, esto significa que tienen una nota. Al colocar el cursor sobre una de estas
celdas se nos abrira un cuadro que nos ayudara a completar la tabla. Por ejemplo, si nos
colocamos sobre duracién de la auditoria se nos mostrara la informacion de la siguiente

figura:

Departamentos auditados mi
Miguel Sahuquillo Ejarque:
[)

acion de la anditoris éQué periodo de tiempo abarcard fa auditoria?
Datos del anditor Bl skl
= - Ll-\arios anos =
Limitaciones de la | s periodo de tiempo determinado
anditoria| [
Expectativas de los -

Figura 35: Notas explicativas. Fuente: elaboracién propia

5.2.3. Analisis de riesgos y Evaluacién de impacto

En esta hoja encontraremos una tabla que podremos completar con los posibles riesgos
a los que se enfrente la empresa y asignar una puntuacion a cada uno de estos.

También se facilita informacion sobre los tipos de sanciones por infringir la normativa
de proteccién de datos y qué motivos pueden agravar estas sanciones.
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LOPDGDD

Sanciones B Importe B Articulos LOPDGDD B Articulos RGPD -

Leves 40.000€ o menos 72,73,3,34 13y14,15a22, 19, 26, 28, 30, 33, 34, 36
37

Graves 40.001€ - 300.000€ 72,28,34 8,25, 32,27, Capitulo IV, 28, 30, 33, 34
36, 37

Muy graves superior a 300.000€ 10,27,12,5,32 5,6,7,9,10,13y14,15a22,44 2 49
58.2

RGPD

Sanciones ﬂ Importe nArti:ulos -

Graves max (10.000.000€ o 2% volumen total del negocio) 8, 11, 25 a 39, 42 y43

|Muygraves max (20.000.000€ o 4% volumen total del negocio) 5,6, 7y9; 12 a 22; 44 a 49; Capitulo IX y58.1y 58.2

Figura 36: Tablas sanciones. Fuente: elaboracion propia

¢ Qué determina la gravedad de una sancién?

Para establecer el grado de la sancién, es decir, si es leve, grave o muy grave la LOPDGDD y el RGPD lo establecen en dos articulos, el
articulo 76 y el articulo 83.2 respectivamente. Los detallamos a continuacion:

Sila infraccidn se produce de forma reiterada.

Los beneficios obentidos de cometer la fraccidn.

Si la actividad del infractor estd relacionada con el tratamiento de datos.

Siafecta a menores.

Sila infraccion ha sido en parte por culpa delinteresado.

Si se dispone de un delegado de proteccion de datos, aungue no sea obligatorio.

Si el responsable o el encargado se someten, con cardcter voluntario, a resolver conflictos sin llegar a procesos judiciales.
Si ha habido un proceso de fusion por absorcion posterior a la infraccion.

Si ha habido intencionalidad o negligencia.

Si se han temado medidas para reducir los dafios y prejuicios.

La naturaleza, gravedad y duracion de la infraccion.

Elgrado de responsabilidad de los implicados teniendo en cuenta las medidas técnicas y organizativas adoptadas.
Si han habido infracciones anteriores.

Si se ha cooperado con la auteridad de control.

Las categorias de datos afectadas.

Sise hainformado a la autoridad de control sobre la infraccion.

Si se han seguido los codigos de conducta.

Si se incumplen medidas tomadas previamente contra el responsable o el encargadoe del tratamiento.

Figura 37: Gravedad de las sanciones. Fuente: elaboracion propia

Para acabar se informa de que previo al tratamiento se debe realizar un anélisis de riesgos
o una evaluacién de impacto, dependiendo del riesgo que supongan los datos tratados
para los derechos y libertades de las personas. En este TFG no abarcaremos este tema,
remitiremos a un trabajo de un compafiero que realiz6 una Guia de evaluaciéon de
impacto. Como alternativa a este trabajo también se puede recurrir al DPD para que nos
asesore sobre este tema o utilizar la herramienta que nos proporciona la AEPD para la
evaluacién de impacto.
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Andlisis de riesgo y Evaluacion de impacto previas al tratamiento de los datos

Ademads de los riesgos mencionados anteriormente la normativa de proteccidn de datos obliga a hacer un andlisis
de riesgos y/o una evaluacion de impacto de proteccion de datos (EIPD).

-En el case de que los datos tratados conlleven un riesgo bajo o medio para los derechos y las libertades de los
interesados se realizara un analisis bdsico de riesgos.

-Por el contrario, si los datos suponen un alto riesgo para los derechos y libertades de los interesados se debera
hacer una Evaluacion de Impacto de Proteccion de datos o AEIPD. La AEIPD sera obligatoria antes del realizar el
tratamiento.

En esta guia no trataremos este apartado, pero remitiremoes a un trabajo de un companero llamado "Guia para la
evaluacidn de impacto requerida en el Reglamento Europeo de Proteccidn de Datos”, el enlace a continuacidn:

Guia para la evaluacion de impacto requerida en el RPGD

Como alternativa a la consulta de esta guia tenemos al DPD. El delegado de proteccidn de datos ayudara y
asesorard a la hora de realizar una evaluacion de impacto, aunque no sea obligatoria su contratacion segun el tipo
de empresas es muy recomendable la contratacidn de uno. En caso de no querer contratar 2 un DPD se puede optar
por otra opcion mas econdmica, la herramienta Evalia-Riesgo RGPD v2 que encontramos en la web de la AEPD.

Herramienta Evalua-Riesgo

Figura 38: Andlisis de riesgo y EIPD previa al tratamiento. Fuente: elaboracion propia

5.2.4. Delegado de proteccion de datos (DPD)

En esta hoja se explica la figura del delegado de protecciéon de datos. Para empezar, se
explica en qué casos es necesario contratar a uno de estos. Si completamos el campo con
Siel motivo o tipo de entidad por la que tenemos que contratar un delegado de proteccion
de datos se vera reflejada en la hoja de las conclusiones.
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¢ Enque casos es obligatorio tener un DPD? 5i tu empresa trata datos personales de forma
masiva o los datos que trata pueden afectar gravemente a los derechos y libertades de las
personas sera necesario un DPD. Ademas, hay ciertas entidades que también estan obligadas a
tenerlo, a continuacion, indica que si tu empresa es una de estas entidades.

¢Es tu empresa una de

Tipo de entidad Bl estas entidades? Si/Nojig

Colegios profesionales y sus consejos

Centros docentes
Empresas de telecomunicaciones cuando
traten datos de forma habitual y a gran

escala

Prestadores de servicios de la sociedad de
la informacion que elaboren perfiles de

usuarios

Entidades financieras

Aseguradoras

Empresas de inversion

Distribuidores de energia eléctrica y gas
Entidades que evalian la solvencia

Entidades dedicadas al envio de publicidad
que creen perfiles o hagan un fratamiento
basado en las preferencias de los
interesados

Centros sanitarios

Entidades que emiten informes comerciales

Empresas privadas de seguridad

Federaciones deportivas cuando traten
datos de menores

Operadores que se dediquen a actividades
de juegos a través de internet
Figura 39: Casos en que se necesita un DPD. Fuente: elaboracién propia

Seguido de esto se exponen las funciones que debe llevar a cabo el delegado de proteccion
de datos y qué formacion y conocimientos son necesarios para desempefar este puesto.
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¢Cuéles son las funciones de un delegado de proteccion de datos?

-Informa y asesora al responsable y/o encargado en materia de proteccion de datos
-Comprueba que se cumpla con la normativa

-Ofrece asesoramiento sobre evaluaciones de impacto

-Coopera con las autoridades de proteccion de datos

-Atiende a las consultas de los interesados

-Es en el enlace entre la autoridad de control y la empresa

£Qué actitudes y conocimientos son necesarios para ser un delegado de proteccion de
datos?

-Mo es necesario ser jurista, pero si tener conocimientos sobre Derecho
-Experiencia en el ambito de la proteccién de datos

-Puede lleva a cabo las funciones mencionadas anteriorments.

Figura 40: Funciones y conocimientos del DPD. Fuente: elaboracién propia

Para acabar se explica como dar de alta a un delegado de proteccion de datos.

£ Como designo un delegado de proteccion de datos?
El responsable o el encargado de proteccion de datos deben comunicar a la AEPD el

nombramiento del DPD y publicitar su existencia a través de medios electronicos. Las
empresas pueden ragistrar a su DPD a través del siguiente formulario:

Alta/Modificacion Delegado de Proteccion de Datos

Figura 41: Designacién DPD. Fuente: elaboracion propia

5.2.5. LOPDGDD y RPGD
En esta hoja hemos dividido por bloques teméticos los principales aspectos de la
LOPDGDD y el RGPD.

El primer bloque hace referencia a los principios basicos del tratamiento, se informa de
a qué articulos se hace referencia y ademéas se facilita un posible modelo de
consentimiento para el tratamiento de datos personales. Ademas, en la columna estado
introduciendo el nimero uno la tarea se dara por completada.

61

'/



Progreso:
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0%

Totales:

Completadas:

E

0

Al TAREAS ACOMPLETAR

9
[}

Los datos deben serexactos y en caso de que no lo sean deben seractualizados
ala mayor brevedad posible.

R ARTICULO(S) ALOS QUE SE REFIERE R4 ENLACES DE INTERES  |d

Art. 4LOPDGDD
Art. 5RGPD

Sielresponsable deltratamiento ha adoptado las medidas pertinentes para

que los datos inexactos se rectifiquen o supriman y estos datos se han obtenido

del afectado, de un intermediario, provienen de otro responsable o de un registro piblico,
no sele podra imputar.

Los implicados en el tratamiento de datos deben garantizar su confidencialidad, de
forma complementaria se debe mantener el secreto profesional.

Art. 5LOPDGDD
Art. 5RGPD

La obligacian de mantener el deber de confidencialidad aun cuando el responsable
oelencargadoya no estén a cargo del tratamiento o este haya finalizado.

Seobtiene el consentimiento para el tratamiento de datos de forma clara y libre y el
interesado sabe para qué se usaran sus datos exactamente.

Art. 6LOPDGDD
Art. 4RGPD

En caso de gue el tratamiento tenga distintos fines, se deben indicar todos ellos
deforma clara.

No se podra condicionar la ejecucion de un contrato a que el interesado consienta el
tratamiento de sus datos para otras finalidades.

Cuando elresponsable del tratamiento reciba los datos personales esta obligado
afacilitar ciertainformacién: los datos personales delresponsable o el delegado

de proteccidn de datos, los fines del tratamiento, la posibilidad de ejercer los

derechos basicos (acceso, supresion, rectificacion etc.), los destinatarios de los datos y
sus categorias, informacion sobre las transferencias internacionales, el plazo de
conservacian de los datos, el derecho a reclamar ante la autoridad de controly si hay
decisiones automatizadas en el tratamiento de sus datos.

Art. 11LOPDGDD

Ejemplo modelo deun
contrato de
consentimiento

para el tratamiento de

datos: ml:.l

o

Silos datos personales no son obtenidos directamente delinteresado, ademas dela
informacion anterior se incluird la fuente de la que proceden sus datos y las categorias de
datos que setratan.

Figura 42: Derechos basicos. Fuente: elaboracion propia

En el segundo bloque temético se hace referencia a los derechos A.R.C.O y los pasos y
requisitos a seguir para cumplir con estos.

Elinteresado podra solicitar la limitacién del tratamiento en los siguientes supuestos:

Derecho a la limitacion
del tratamiento

Art. 18 RGPD; Art. 16
LOPDGDD

Seimpugna la exactitud de los datos y estos deben ser verificados.

Si el tratamiento es ilicito.

Los datos ya no son necesarios para el tratamiento pero si para reclamaciones.

Hay una oposicion al tratamiento y se verifica si los motivos son legitimos.

5i se concede el derecho de limitacion el interesado sera informado antes de su
aplicaciony esta limitacion debera figurar en el sistema de informacion.

Figura 43: Derecho de limitacion. Fuente: elaboraciéon propia

En el tercer bloque se enumeran derechos que afectan a los empleados de la empresa.
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Derecho ﬂDetalles -

Geolocalizacion Antes de implantar sistemas de geolocalizacion para controlar a los empleados se

Art. 90 LOPDGDD deben valorar métodos menos intrusivos, teniendo en cuenta el principio de
proporcionalidad.
Se podran tratar los datos de geolocalizacion de los trabajadores para funciones de
control, siempre que se haga de forma legal y con limites.

Se debera informar previamente a los trabajdores de este tratamiento mediante una
circular, cartel informativo o incluyendo una clausula en el acuerdo de teletrabajo.

El documento informativo debera incluir los derechos basiccos, qué dispositivo de
geolocalizacion se usara, con qué fin, cuanto tiempo se almacenaran los datos y si
terceros tendran acceso a ellos.
Desconexion digital  Los trabajadores tendran derecho a la desconexion digital fuera del horario laboral .
Art. 88 LOPDGDD

Los empleadores deben acordar con los trabajadores y/o sus representantes como se
llevara a cabo la desconexion.

Se debe tener especialmente en cuenta a los trabajadores que teletrabajan.
Intimidad y uso de El empleador podra acceder a los dispositivos para controlar el cumplimiento de las

dispositivos digitales obligaciones laborales y comprobar la integridad del dipositivo.
en el ambito laboral
Art. 87 LOPDGDD

El empleador debera establecer como usar los dispositivos, siempre respetando la
intimidad del trabajador. Se elaboraran unos criterios junto con los trabajdores y/o sus
representantes.

Si los dispositivos pueden ser usados para fines privados se debe especificar su modo
de uso e informar a los trabajadores de ellos. Por ejemplo, cuando podran ser usados

con fines privados y podriamos establecer que en los descansos.
Figura 44: Derechos de los empleados. Fuente: elaboracion propia

El cuarto bloque temético hace referencia a uno de los derechos de los clientes, el envio
de publicidad.

Derecho ﬂDetalles nEnla:es de interés -
Exclusion publicitaria  5i el interesado solicita que se le excluya de las comunicaciones de mercadotecnia, el Publicidad no deseada
Art. 23 LOPDGDD responsable debera informar de los sistemas de exclusion. Podemos facilitar a los

interesados un enlace de la web de la AEPD donde se explican estas cuestiones.

Para llevar a cabo comunicaciones de mercadotecnia se deberdn consultar Registro empresas lista Robinson
previamente los sistemas de exclusion publicitaria. En el caso de Espana deberemos

consultar la lista Robinson. En el siguiente enlace las empresas podran registrarse en

suweb oficial para llevar a cabo este cometido.

Figura 45: Derecho a la exclusion publicitaria. Fuente: elaboracién propia

El quinto bloque temético indica como se debe actuar ante una brecha de seguridad. Se
enumeran los pasos a seguir y se facilitan un par de enlaces, el primer es uno que se
puede ayudar al responsable en caso de que suceda una brecha y el segundo es la
direccion de la sede electrénica para notificar brechas de seguridad.
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Art. Relacionados M Pasos aseguir p Enlaces de interés -
Art. 33RGPD Cuando suceda una brecha de seguridad se debe notificar a la autoridad de control, la AEPD.

Elresponsable deberd informar de la brecha en un plazo maximo de 72 horas desde que haya
tenido constancia de ella, si se tarda més se deberd indicar el motivo de la tardanza.

Silabrecha deseguridad no supone unriesgo para los derechos y las libertades de los
interesados no serd necesaric informar.

La notificacian de la brecha de seguridad deberd incluir la siguiente informacion:

naturaleza de laviolacion de seguridad, categorias de datos afectadas, el nimero y categoria de
afectados y el nimero de registros afectados.

elnombre y datos de contacto del delegado de proteccion de datos u otro método para

informarse.
descripcian de las consecuencias dela brecha de seguridad.
descripcian de las medidas que el responsable ha adoptado para solucionar la brechay

medidas para mitigar las posibles consecuencias.
Sinoes posible facilitar esta informacion de forma simultdnea se facilitard segln setenga

conocimiento de ella.
Sies el encargado quien detecta la brecha de seguridad debera comunicarlo al responsable

a la mayor brevedad posible.

Enlaweb de la AEPD encontramos una herramienta que puede ayudar al responsable Asesora Brecha
adeterminar la gravedad de la situacian.
Las notificaciones de brechas de datos se deben hacer via electrénica, rellenando un Notificar brecha de seguridad

formularic con los datos mencionadaos anteriormente. A continuacian, facilitamos elenlace.

Art. 34RGPD Sielresponsable considera que el nivel de riesgo de la brecha de seguridad es muy alto

deberd comunicarlo también a las personaas afectadas.

Sedeberd poneren conocimiento de los interesados la misma informacion que hemos
facilitado a la AEPD, ademads esta informacion estard expuesta de forma clara y sencilla.
Mo serd necesario comunicar la brecha de seguridad a los interesados si:

elresponsable ha adoptado medidas técnicas y organizativas que se han aplicado a los datos
afectados y han hecho que estos sean ininteligibles para cualquier persona no autorizada.

elresponsable hatomado medidas para garantizar que la brecha de seguridad no suponga
un alto riesgo para los derechos ylibertades de los afectados.

sicomunicarla brecha de seguridad a las personas afectadas supone un esfuerzo desmedido
seoptard porunavia publica para hacerlo, como puede ser el BOE o los noticiarios.

Sielresponsable no hacomunicado la brecha de seguridad de los datos, la autoridad de
controlle puede exigir que lo haga o gue adopte medidas para minimizar los dafos.
Figura 46: Brecha de seguridad. Fuente: elaboraciéon propia

El sexto bloque indica qué cosas se deben tener en cuenta respecto a la videovigilancia
tanto para empleados como para clientes. Podemos marcar las tareas completadas
poniendo un uno en la columna de estado. También tenemos una tabla déonde introducir
el nombre de los archivos de la grabacién, su fecha de eliminacién y si se han mantenido
mas tiempo el porqué.

Progresa:

= |
Totales: 12

Completadas: [

ESTADO TAREAS A COMPLETAR [ enaces penTERES ~

Los sistemas devigilancia tienen como fin preservarla seguridad. Nombre archiva Fecha de eliminacién  Motivo de no eliminacion

Se captan las imagenes imprescincibles de la via publica para llevar a cabo la tarea

Nose captan imagenes del interior deviviendas privadas

Los imagenes seran climinadas en el plazo maximo deun mes desde su captacién. Pincha oqui
Silos imagenes muestran algn delito se deberan consenvar y facilitar Pincha aqui

ala autoridad en un plazo de 62 horas. Enestos casos no se aplicara
1 obligacién de blogueo
Se deberd colocar Una sefalen un lugarvisible que, informe de la existencia SenalVideovigilancia
del sistema devideovigilancia. Esta sefial deberd indicar la identidad del
responsable, un medio para contactar yuna direccion web donde consultar
sus derechos. Podemos encontraruna plantilla de lo sefial en Lo AEPD.
Elresponsabledebers estar atento a os peticiones que reciba para ejercer sus derechos y
atenderlas
Las empresas privadaq senicios
también estan sujetas a estas leyes.
Las imagenesy sonidos obtenidos por Las Fuerzas y Cuerpos de Seguridad, los
érganos de centros penitenciarios y lo relacionado con el rifico se regulard por
estaley cuando tenga fines de prevenci n, deteccidn,
p p Gnyp 6n frente a amenazas ala salud
publica. En elresto de casos estos datos se regiran porla 2016/680.

Los empleadores podran tratar las imagenes para controlarLos horarios
de

Los dispositivos devigilancia no pueden estaren lugares destinados al descanso
de twarios, o X

La grabacion de sonidos estd sujeta a los mismos principios que la
videouigilancia

Figura 4y7: Videovigilancia. Fuente: elaboracion propia

Finalmente, el tltimo bloque trata sobre las transferencias de datos internacionales.
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Casos de transferencias [jg Detalles pd Enlace de interés -
Decision de adecuacion Se podran realizar transferencias de datos a paises que cuenten con garantias de
Art. 45 RGPD proteccion de

Suiza, Canada, Argentina, Guernsey, Isla de Man, Jersey, Islas Feroe, Andorra,

Israel, Uruguay,

Excepciones Hay ciertas excepciones en que se pueden hacer transferencias de datos
Art. 49 RGPD internacionales aunque no se garanticen los requisitos minimos de proteccion de
datos:

el interesado ha dado su consentimiento sabiendo los riesgos que conlleva

la transferencia es necesaria para la ejecucion de un contrato entre el interesado y
el responsable

es necesaria por razones de interés publico

es necesaria para reclamaciones

para proteger intereses de terceros

la transferencia se hace desde un registro plblico

la transferencia se hace una sola vez y afecta a un nimero pequerio de interesados
es imprescindible para que el responsable lleve a cabo su trabajo y no atenta
contra los derechos y libertades de terceros

Otros casos También es posible realizar transferencias internacionales si hay garantias Transferencias de datos internacionales
adecuadas o normas vinculantes (BCR). Para obtener mas informacion sobre este
tema se puede visitar la web de la AEPD.

Figura 48: Transferencias de datos internacionales. Fuente: elaboraciéon propia

5.2.6. Biometria

En esta hoja se analizan en qué casos se levanta la prohibicion del tratamiento de datos
de categoria especial. Si en la columna de consentimiento se pone un uno se marcara con
un check y la informacion se pondra automaticamente en la hoja de las conclusiones.

Consentimiento n Se levanta la prohibicion del tratamiento si...

Elinteresado ha dado su consentimiento explicito para tratar

este tipo de datos.

Eltratamiento es necesario para cumplir las obligaciones y ejercicio
de los derechos del responsable o elinteresado en el ambito del
Derecho laboralyla seguridad y la proteccion social.

Es necesario para proteger los intereses delinteresado sieste no
esta capacitado fisica o juridicamente para dar su consentimiento.

Se tratan datos que el interesado ha hecho puablicos.

Eltratamiento es necesario para fines judiciales.

Eltratamiento tiene razones de interés publico.

Eltratamiento es necesario para medicina preventiva o laboral,
evaluacion de la capacidad laboral, diagnéstico médico, prestaciones
sanitarias o gestion del sistema de asistencia sanitaria.

Eltratamiento es de interés para la salud publica.

Eltratamiento tiene fines de investigacion cientifica, investigacion
histérica o fines estadisticos.

Eltratamiento lo realiza un organismo sin animo de lucro con finalidad
politica, religiosa o sindical, los datos que se tratan pertenecen a miembros o
exmiembros de la organizacidn o personas relacionadas y estos datos no se
comuniquen fuera de la organizacion.

Figura 49: Excepciones prohibicién del tratamiento. Fuente: elaboracién propia

También exponemos que requisitos debemos cumplir para implementar el registro de
jornada y el control de acceso mediante biometria.
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Tipo de uso n Detalles ~
Registrode jornaday Horario de inicio yfinalizacion de jornada
controlde acceso

Los registros ser conservaran durante 4 anos

Los registros podran ser consultados por trabajadores, sus representantes
legales e inspectores de trabajo

Evaluacion previa de la tecnologia que recoge los datos para que cumpla
con el principio de minimizaciényrecoja solo los datos necesarios

Elencargado debe justificar el uso de sistemas de control de presencia
biométricos

Se ofrecen otras alternativas a los empleados para cumplir con el registro
de jornadayelcontrolde acceso

Modelo de consentimiento para el tratamiento de datos biométricos:

i

Docurnento de
consentimiento
para el tratamiento

Figura 50: Normas registro de jornada. Fuente: elaboraciéon propia

5.2.7. CPD
En esta hoja se trata la proteccion del centro de procesamiento de datos o CPD. Para esto
nos hemos basado en los requisitos que impone una norma, la TIA 942. Esta norma

contempla la necesidad del uso de datos biométricos y la videovigilancia para proteger el
CPD.

Se debera rellenar una tabla respondiendo Si o No para comprobar el nivel de seguridad
del CPD con respecto los estandares de la norma TIA 942.

Requisito n Si/No - Nivel alcanzaddig
¢, ELCCTV monitoriza el perimetro del edificio y el parking?

:ELCCTV monitoriza los generadores?

:ELCCTV monitoriza las puertas de acceso?

;ELCCTV monitoriza el acceso a las plantas con ordenadores?

;ELCCTV monitariza el sistema de alimentacion, los teléfonos y la instalacion eléctica?

;ELCCTV graba de forma continua y graba todo el perimetro?
(ELCCTV graba las imagenes a 20 fps (frames/segundo) o mas?

;Se controla elacceso a los generadores mediante algin sistema de deteccion de intrusos?
¢Se controla elacceso a los sistemas de alimenacion, teléfonos e instalacion eléctrica

mediante tarjeta?

;Los compartimentos que tienen los cables de fibra 6ptica tienen control de acceso mediante
tarjeta?

¢;Las salidas de emergencia tienen sistema de retardo de apertura de puertas?

;Lasventanas accesibles desde el exterior tienen deteccion de intrusos?

;Elcentro de operaciones de seguridad tiene control de acceso mediante tarjeta?
;Elcentro de operaciones de red tiene control de acceso mediante tarjeta?

;Las puertas de entrada a las salas de ordenadores tiene control de acceso mediante
tarjeta o biometria?

;Las puertas de acceso al edificio requieren de tarjeta de acceso para entrar?

¢La puerta delvestibulo tiene bloqueo para que entre una persona cada vez, hay algin
sistema que evite el piggybacking o se debe acceder por biometria?

Figura 51: Requisitos TIA. Fuente: elaboracién propia

Finalmente, se recordara que debemos tener en cuenta la normativa de proteccién de
datos y se facilitaran 2 enlaces a otras hojas del documento.
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Ademas de tener en cuenta lo que dicta la norma sobre la seguridad del CPD debemos tener encuenta la normativa de
proteccion de datos. Es primordial que tengamos en cuenta el articulo 9 del RPGD, que dice como tratar categorias de
datos especiales, en este caso biométricos y los articulos que hacen referencia a la videovigilancia.

Biometria Videovigilancia

Figura 52: Normativa de biometria y videovigilancia. Fuente: elaboracién propia

5.2.8. Teletrabajo

Basandonos en una guia que encontramos en la AEPD hemos desarrollado una serie de
tareas con las que poder desempenar el teletrabajo con seguridad. Esta guia se puede
dividir en dos partes, la primera, son las tareas que el responsable del tratamiento debe
llevar a cabo, contiene también una serie de enlaces y documentos que seran de ayuda.
Por ultimo, también debera rellenar dos tablas con informacion relativa al teletrabajo.

Totales: 16

Completadas: 0

ESTADO pll TAREAS ACOMPLETAR pdl Enlaces de interés -
Se garantiza el cumplimiento de la desconexion digitaly no se Fincha agqui

contacta con el empleado fuera del horario laboral o lo establecido
en el convenio que hayan acordado la empresa ylos trabajadores.

Establecer quétipo de dispositivos se usaran. Pincha aqui
Establecer formas de acceso remoto permitidas. Pincha aqui
Creacion de una guia funcional queinforme a los empleados Fincha agqui

delos riesgos del teletrabajo, como protegersey un punto de contacto
por sisucede algo. Podemos encontrar mas
informacian sobre comao hacer esta guia en esta misma

hoja.

Creacion de un acuerdo en el que se recojan las directrices =

delaguiayque debe serfirmado porlos empleados. m

Arusrdo

telerabajp.doox

Escogersoluciones de teletrabajo que sean ofrezcan Pincha aqui

seguridad.

Sila empresa que nos ofrece las soluciones de https:fwww.aepd.es/site

teletrabajo accede a los datos serd considerada s/defaultffiles/2019-

encargada deltratamiento. Deberemos establecerun 10/guia-directrices-

contrato con esta empresa, para mas detalles sobre este contratos.pdf

acuerdo podemos consultar el enlace.

Restringuir el acceso a la informacion en funcion Fincha agqui

delrolde cada empleado, el nivel de acceso y el dispositivo que utilicen

para acceder.

Revisar periodicamente los servidores de acceso remoto, Fincha agqui
compraobando que estan actualizados y debidamente

configurados.
Revisar gue los equipos de teletrabajo estén actualizados, Pincha aqui

tengan deshabilitados los servicios que no vayan a usar, gue
notengan privilegios de administrador, que tengan instalado
el software autarizado por la organizacian, el antivirus

estd actualizado, tienen activadas solo las comunicaciones

necesarias eincorporan mecanismos de cifrado.
Figura 53: Guia del responsable para el teletrabajo. Fuente: elaboracién propia
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Siseutilizan dispositivos personales para el teletrabajo
se deben incrementar mas las medidas deseguridad y
dar acceso a la informacidn con menor nivel de riesgo.

Monitorizar los accesos a la red corporativa y actualizar
la configuracion de acceso de forma periadica.

Comunicar las brechas de seguridad. Pincha agui

Silas actividades de monitorizacion se utilizan para Sepuede informar
verificar el cumplimiento de las obligaciones laborales se mediante una circular o en
debeinformar previamente a los empleados. elacuerdo de teletrabajo.
Walorar los riesgos que conlleva el teletrabajo para los Pincha agui

datos tratados.

Establecer procedimientos para auditar los dispositivos de Pincha agui

teletrabajo de forma remota.
Figura 54: Guia del responsable para el teletrabajo 22 parte. Fuente: elaboracién propia

Detalles

Fecha altima revision servidores

Fecha iltima revision de los equipos de
teletrabajo

Fecha altima auditoria de los equipos de

teletrabajo

Bases de datos y elementos
Nivel de aceeso, puesto de trabajo, rol v relacionados con estasa
dispostivo de teletrabajo los que
pueden acceder

Empleado

Figura 55: Tablas de informacién para rellenar sobre teletrabajo. Fuente: elaboracion propia

La segunda parte de la guia de teletrabajo consta de una serie de tareas que el empleado
debera realizar para asegurarse de que teletrabaja con seguridad. Como en las checklist
anteriores poniendo un uno en la columna estado la tarea se dara por completada.
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Progreso:

Totales: 15
Completadas: 0

[EsTADO @ TAREAS A COMPLETAR v

Establecer una contrasena anica y segura.

Descargar (inicamente software autorizado porla
organizacion.

Evitar conectarse a redes plblicas o de baja seguridad.
Utilizar el equipo de teletrabajo solo con fines laborales.

Siseutilizar equipo propio evitar utilizarlo de forma
simultanea paratrabajary para uso personal.

Mantener actualizado el equipo.
Mantener el antivirus actualizado.

Se revisa atentamente quien es el remitente de los correns.

Evitar si es posible descargar ficheros adjuntos.

Desactivar las conexiones gue no sean necesarias (Bluetooth, NFC).
Apagar el equipo al finalizar la jornada.

Evitar los documentos en papel.

Evitar que la pantalla del dispositivo sea vista por terceras y

bloguear el dipositivo cuando no se use.
Mo dejar informacion sensible a la vista, como una contrasena.

Las reuniones deben llevarse a cabo en un espacio privado
para evitar escuchas deterceros o utilizando cascos o

auriculares.
Seguarda lainformacian en la nube o servicio de

almacenamiento compartido indicado por la empresa.
Eliminar periaddicamente informacian residual del ordenador.

Comprobar que se hace la copia de seguridad.

Informar al responsable si se produce una brecha de

. , seguridad nara que tome medidas. By .
Figura 56: Guia de teletrabajo para el empleado. Fuente: elaboracion propia

5.2.9. Registro de actividades del tratamiento

Para elaborar el registro de actividades del tratamiento hemos cogido el documento que
nos facilitaba el CNIL en su pagina web oficial y lo hemos traducido a nuestro idioma,
ademas de incluir las explicaciones pertinentes para que sea rellenado con facilidad.

5.2.10. Conclusiones de la auditoria

6. Tecnologia utilizada

La tecnologia usada para el desarrollo de este trabajo ha sido Excel. Durante el desarrollo
del trabajo se han utilizado las siguientes funciones:

e Formato condicional. Para la creaciéon de las checklist que se encuentran en el
documento.

¢ Notas. Creacion de notas, las cuales, al pulsar sobre la celda donde ha sido creada
se abre un cuadro de texto con la informacion que hayamos puesto.
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7. Desarrollo de la solucion propuesta

La solucion final es similar a la solucion propuesta, pero se han anadido algunas cosas.
Por ejemplo, se han afiadido enlaces a las distintas herramientas que ofrece la AEPD y
también se han anadido modelos de contratos para el tratamiento de datos.

Se ha hecho énfasis en los aspectos en los que mas flaquean las pymes segin el estudio
mencionado anteriormente, ademas se ha comentado un par de guias para llevar a cabo
el teletrabajo y para el control de acceso mediante datos biométricos.

8. Implantacion y pruebas

Puesto que este TFG no se ha realizado con ninguna empresa no podemos poner a prueba
su funcionamiento. En el anexo incluiremos algunos ejemplos de como utilizar la guia
para cumplir con la normativa.

9. Conclusiones

Para garantizar la proteccion de las bases de datos se ha desarrollado una guia que
contempla los distintos ambitos de la proteccion de datos. Hemos comenzado por
analizar las leyes a las cuales las empresas estan sujetas a la hora de realizar tratamientos
de datos, estas son, la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales y el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 277 de abril de 2016. También hemos ahondado en
algunas guias y herramientas que ofrece la pagina web de la Agencia Espafiola de
Proteccidn de Datos. Una vez que hemos buscado como proteger los datos nos centramos
en como proteger el lugar donde se alojan los datos, las bases de datos. A la hora de
realizar la auditoria de la base de datos no solo deberemos auditar la propia base de datos
si no también el lugar fisico donde se encuentra, el centro de procesamiento de datos,
también hay que tener en cuenta qué aplicaciones acceden a la base de datos, el sistema
de gestidon de bases de datos, el servidor virtual de la base de datos y la infraestructura
utilizada para acceder a la base de datos. Asi pues, teniendo en cuenta la informaciéon
anteriormente recabada se ha procedido a la elaboracion de una guia para auditar una
base de datos. La guia contiene los aspectos més relevantes de la normativa de protecciéon
de datos y hace hincapié en las debilidades de las empresas a la hora de cumplir la
normativa. Con esta guia se pretende que las empresas sean capaces de llevar a cabo una
auditoria interna que les diga como de protegida est4 su base de datos y si serian capaces
de superar una auténtica auditoria. Ademas, también se pretenden que las empresas
pueden ahorrar recursos, por un lado, pueden evitar sanciones econémicas por parte de
los organismos de proteccion de datos e indemnizaciones a particulares, por otro lado,
segin el estudio muchas organizaciones sienten rechazo hacia la normativa de
proteccion de datos, porque esta les obliga a invertir muchos recursos en su
cumplimiento, lo que les impide crecer y dificulta sus actividades. Con esta guia se
pretende acercar la proteccién de datos a las empresas de una forma amigable y sobre
todo ahorrarles recursos.
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10. Relacidén con los estudios

Durante todo el proceso de realizaciéon del trabajo se ha intentado relacionar este con
algunas de las distintas asignaturas vistas en la carrera. Las detallamos a continuacion:

e Deontologia y profesionalismo. En esta asignatura se trata, entre otras cosas, las
leyes que més nos atafien a los informaéticos, dos de las mas importantes son las
leyes que rigen la proteccién de datos.

e Analisis de requisitos de negocio (ARN). En esta asignatura se ensena el
modelado de procesos mediante notacion BPMN. Una de las ventajas de esta
notacion es que es facil de entender, por esto ha sido utilizada para hacer la
interfaz principal de la guia.

e GCA. En esta asignatura se vio lo que eran los centros de procesamiento de datos
y como proteger estos. Para proteger los CPD existe el estandar TIA 942 que
ofrece una serie de directrices para disefiar y mantener protegidos los CPD. De
todos los aspectos que contempla la TIA nosotros haremos hincapié en los
relativos al control de acceso al CPD y la videovigilancia.

11. Trabajos futuros

e Transferencias internacionales de datos. Por falta de tiempo y porque no es el
tema principal de este trabajo no se ha tratado en profundidad el tema de las
transferencias internacionales de datos.

e Futuros cambios en la normativa de proteccion de datos. Debido a que la
tecnologia avanza a pasos agigantados las normativas de proteccion de datos
deben ir adaptandose cada cierto tiempo.

e Proteccion de datos e IA. La IA esta tomando una gran importancia en todos los
ambitos de nuestra vida. Quiza en un futuro se deba incluir explicitamente el uso
de la inteligencia artificial en el tratamiento de datos, a pesar de que en la actual
normativa ya se contempla el tratamiento de datos automatizados no estaria de
mas profundizar en este tema.

12. Glosario

BPMN: Business Process Model and Notation o en espafiol Modelado y notacion de
procesos de negocio.
CPD: Centro de Procesamiento de Datos.
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RGDP: Reglamento General de Proteccion de Datos, también conocido como
Reglamento UE 2016/679.

AEPD: Agencia Espafiola de Proteccion de Datos.

LOPDGDD: Ley Organica de Proteccion de Datos y garantia de los derechos digitales.
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Anexo

Anexo 1: Senales de videovigilancia

Como se menciona en el apartado de LOPDGDD, en el articulo 22, que habla sobre la
videovigilancia, nos informa sobre la informacion que debe tener una sefial que informe
sobre videovigilancia. Podemos ver una plantilla que la agencia de protecciéon de datos
facilita:

ZONA VIDEOVIGILADA

RESPONSABLE:

PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE
DATOS ANTE:

MAS INFORMACION SOBRE EL TRATAMIENTO DE SUS
DATOS PERSONALES:

Figura 57: Plantila sefnal videovigilancia. Fuente: (36)

En el transcurso de la realizacion de este trabajo me he fijado mas en este tipo de sefales
y he fotografiado algunas.
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En el lugar donde he realizado unas practicas extracurriculares he fotografiado uno de
los carteles que estan repartidos por las inmediaciones de las Cortes Valencianas. Al ser
esta una institucion puablica la sefial cumple a la perfeccidon con la normativa.

Figura 58: Senal de videovigilancia de las Cortes Valencianas. Fuente: elaboracién propia

También puede fotografiar una senal perteneciente a un negocio particular, en concreto
una joyeria.
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Figura 59: Senal de videovigilancia de una joyeria. Fuente: elaboracién propia

En esta senal se ha juntado el apartado del responsable y el apartado de ejercitar los
derechos en uno solo. Lo que viene a decir es, que si quieres ejercer tus derechos de
proteccién de datos debes entrar en el establecimiento. En la parte de arriba se informa
del articulo 22 de la LOPDGDD, que habla sobre videovigilancia e indica como se puede
solicitar el borrado de las grabaciones, por dltimo, también informa de qué si su
reclamacién no es atendida se puede poner en contacto con la AEPD.
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Anexo 2: Funcionamiento de las herramientas

¢Coémo funciona la herramienta facilita RPGD? Primero deberés seleccionar el sector de
tu empresa, por ejemplo, sanidad, seguros, publicidad, entre otros. Nos encontraremos
estas 3 pantallas:

Si la actividad de su organizacion pertenece a alguno de estos sectores, marquelo:

Sanidad

Solvencia patrimonial y crédito

Generacion y uso de perfiles

Actividades politicas, sindicales o religiosas
Servicios de telecomunicaciones

Seguros

Entidades bancarias y financieras
Actividades de servicios sociales

Publicidad

oo ooooo oo 0o

Videovigilancia masiva (Videovigilancia de grandes infraestructuras como estaciones de
ferrocarril o centros comerciales)

O Ninguno de los anteriores

Figura 60: Pantalla 1 sectores. Fuente: (37)

Si su organizacion trata alguno de los datos de la lista, marquelos:

Datos que revelen origen étnico o racial

Datos de opiniones politicas o religion

Datos de afiliacion sindical (excepto cuotas sindicales)

Datos genéticos

Datos biométricos dirigidos a identificar de manera univoca a una persona
Datos de salud fisica o mental

Datos relativos a la vida sexual o a la orientacion sexual

Datos relativos a condenas o infracciones penales

0O o000 ooooaog

Geolocalizacién

O Ninguno de los anteriores

Figura 61: Pantalla 2 sectores. Fuente: (37)
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Si su organizacion realiza alguno de los siguientes tratamientos, marquelo:

O

Hacer o analizar perfiles
Hacer publicidad y prospeccién comercial masiva a potenciales clientes

Prestacion de servicios de explotacion de redes publicas o servicios de comunicacion
electrénica (proveedor de servicios de internet (LGT))

Gestionar los asociados o miembros de partidos politicos, sindicatos, iglesias,
confesiones o comunidades religiosas, fundaciones y otras entidades sin animo de
lucro, cuya finalidad sea politica, filosdfica, religiosa o sindical

Gestion, control sanitario o venta de medicamentos

Historial clinico o sanitario

O Ninguna de las anteriores

Figura 62: Pantalla 3 sector. Fuente: (37)

Si en las 3 pantallas hemos seleccionado la opcion Ninguna de las anteriores significa
que nuestra organizacion no trata datos sensibles y por lo tanto podemos utilizar esta
herramienta sin problemas. A continuacion, deberemos introducir los datos de la
empresa como el nombre, direccidn, correo electronico etc.
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Los datos que incorpore en el programa desde esta pantalla hasta la finalizacion del programa, se van a utilizar para elaborar los documentos
que e generan automaticamente adaptados a su organizacion

Mombre de la empresa

Direccion completa de la empresa

Teléfono

Direccion de comeo elecironico:

Descripcion de la actividad

Direccion de comeo elecironico para el ejercicio de derechos

Figura 63: Formulario datos empresa. Fuente: (37)



En los siguientes formularios deberemos introducir informacién sobre nuestros clientes:
el tipo de datos y para que se usan estos. También deberemos hacer esto con los datos de
los empleados. Otros datos relevantes que se nos solicitaran son: los datos de la empresa
que gestiona las néminas, en caso de que esto lo haga una empresa externa, datos de los
proveedores, indicar si tenemos camaras de videovigilancia e indicar datos de otras
empresas externas que nos presten sus servicios.

Una vez introducidos todos los datos la herramienta nos proporcionara un documento
editable, formato Word, con instrucciones sobre como hacer el tratamiento de datos.
Muy posiblemente este documento deba ser adaptado a las necesidades de la
organizacion. Cabe decir que, los datos proporcionados sobre nuestra empresa seran
eliminados al finalizar el proceso y la AEPD tendra conocimiento de la informacion que
hemos aportado.

RAT permite dar de alta las actividades del tratamiento, modificarlas, darlas de baja,
consultarlas y permite exportar esta informacion a otros formatos como Word o Excel.
Esta aplicacion nos ofrece una serie de campos que deberemos rellenar, nos indica cuales
son de caracter obligatorio y deben ser rellenados. Encontraremos una serie de pestafias
con distintas informaciones, una para las bases juridicas, otra relativa a las categorias de
datos y las transferencias, entre otras. Cuando registremos una nueva actividad de
tratamiento se nos abrira esta ventana que contiene varias pestanas.

Inicio  Actividades (AT)  Informe  Usuario  Importar

/:) FJ c-)nrrrlrr

[ Actividades de tratamiento (AT) == ,:
X Basejuridica ) Finalidades ) Categoriasinteresados ) Categorias datos +/ Destinatarios +/ Transferenciasinter. ) Medidasyplazos + Procedencia / EIPD &/ Encargados

Denominacién:

Base juridica de la actividad de
[C) Consentimento

|_J Contrato o medidas precontractuales
[C) Obiigacién legal
(_] Proteger intereses vitales

Mision realizada en

(T) interés puiblico o ejercicio
de poderes pUblicos

(L] Interés legitimo
Adiuntar documento Enlace web al documento

. S
Se tratan categorias especiales de datos Osi ©OMo

Figura 64: Registro actividades del tratamiento. Fuente: Herramienta RAT

Podemos también introducir los datos de aquellas figuras que participan en el
tratamiento de datos.
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2NV RAEZ2S®

Fl=l)

Datos del responsable de las actividades de tratamiento (*)
Nombre o razén social |

Direccién postal

Teléfono Comeo electronico

Datos del Delegado de Proteccion de Dalos

Direccién postal T

Comeo electronico Fecha nombramiento |19/03/2024  [@~
Datos del responsable de gestion de la actividad de tratamiento
Cargo/Puesto de trabajo

Teléfono Comeo electrénico

Corresponsable del tratamiento

Nombre o razén social

Direccién postal

Teléfono Correo electronico

Representante del responsable del tratamiento

Nombre o razon social

Direccidn postal

(*) Blogue de datos obligatorio

Figura 65: Registro de implicados en el tratamiento. Fuente: Herramienta RAT
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Anexo 3: Ejemplo de funcionamiento de la guia
Ejemplo 1 — Auditoria general

Para mostrar el funcionamiento de la guia supondremos que somos una pyme que se
dedica a la venta de muebles de madera llamada Pinosa, que tiene 100 trabajadores y 4
tiendas por toda Espana, ademas de sus oficinas centrales que estan en Valencia. Esta
empresa tiene los datos personales de sus empleados y quiere aumentar las medidas de
seguridad de su centro de procesamiento de datos. Tiene también datos de sus clientes,
los cuales usa para el envio de publicidad personalizada. Quieren curarse en salud y
asegurarse de que sus bases de datos son seguras y no tendran problemas legales.

En la primera pagina de la guia se encuentran con una breve explicacion sobre las
principales leyes de proteccion de datos y se recalcan las principales debilidades de las
empresas en materia de proteccion de datos. Se incluyen enlaces a las leyes y a las guias
y herramientas que ofrece la AEPD. Tras leer esta explicacion le dan a continuar y pasan
a la interfaz principal.

Una vez en la interfaz principal se pulsa sobre la primera actividad Establecer los
objetivos y alcance de la auditoria.

Nombre de la organizacion: Pinosa

Cumplir con la normativa de proteccion de datos
ey G BT | Evitar sanciones econémicas e indemnizaciones
Evitar brechas de seguridad

Proteger adecuadamente nuestras bases de datos

Alecance Detalles
Base de datos de clientes, base de datos de empleados,

Bases de dat ditadas,
e e pagina web, centro de procesamiento de datos

SGBD, aplicaciones,
servidor fisico y virtual, ete.

o Bl g taia g Gt 0 Toda la organizacion

Duracion de la auditoria =550
) F GG B T 0« =<0 ) Perico Navarro Pérez DNI:676843027

Elequipo auditor se compone de un tnico empleado
S lifto ek externo gue se ha contrado para esta labor
Comprobar la segurirdad de la organizaciony el
S iiim =L Le) cumplimiento de la legislacion

Figura 66: Objetivos y alcance de Pinosa. Fuente: elaboracién propia
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Una vez completadas las tablas se pasa a la siguiente actividad, Anélisis de Riesgos y
Evaluacion de Impacto. En esta hoja podemos consultar las sanciones impuestas por la
LOPDGDD y el RGPD por incumplir ciertos articulos y los agravantes de las sanciones.
Se informa también que previo al tratamiento de datos se debe hacer un anélisis de riesgo
o una evaluacion de impacto previas. Se facilitan varios enlaces para poder llevar a cabo
la evaluacion de impacto y el analisis de riesgos. Finalmente se informa de los riesgos
especificos a los que estan sometidas las bases de datos. Una vez informados se pasa al
grueso de la guia.

La actividad Verificacion del cumplimiento de los objetivos es un subproceso que se
compone de las distintas comprobaciones que llevaremos a cabo.

Primero se informaré sobre sobre la figura del delegado de proteccion de datos y en qué
casos es necesario contratar uno.

:Es tu empresa una de estas entidades?
Si/No

Tipo de entidad n

Colegios profesionales y sus consejos No
Centros docentes No
Empresas de telecomunicaciones cuando No

traten datos de forma habitualy a gran escala

Prestadores de servicios de la sociedad de la No
informacion que elaboren perfiles de usuarios

Entidades financieras No
Aseguradoras No
Empresas de inversion No
Distribuidores de energia eléctricay gas No
Entidades que evaltan la solvencia No
Entidades dedicadas al envio de publicidad Si

que creen perfiles o hagan un tratamiento
basado en las preferencias de los interesados

Centros sanitarios No
Entidades que emiten informes comerciales No
Empresas privadas de seguridad No
Federaciones deportivas cuando traten datos de No
menores

Operadores que se dediquen a actividades de juegosa No
través de internet

Figura 67: Necesidad DPD. Fuente: elaboracién propia

Debido a los envios de publicidad personalizados la empresa deber4 contar con un
delegado de proteccién de datos. En esta hoja contamos con un enlace a la sede
electronica dénde poder darlo de alta.

Lo siguiente es revisar directamente que se cumplen con las leyes. Se comenzaria por el
primer bloque, el de los principios basicos del tratamiento.
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Progreso:

[ |

Totales: 9
Completadas: 8
B3 ARTICULO(S)ALOS QUESEREFIERE |l ENLACES DEINTERES B
Art. 4LOPDGDD
Art. 3RGPD
‘
L4
tentordedatosdebensarantizar soconfidencistidadde Art. 5 LOPDGDD
orrrreompterentarr st dete mantereretsecretoprofestomt Art. 5RGPD
L
L4
Art.§LOPDGDD
o Art. 4RGPD
et ratamis et s tint e e s e tebrerinriear et e
L4
e e e e
L
Art. 11 LOPDGDD Ejemplo modelo deun
contrato de
consentimiento
para eltratamiento de
datos: mI:.|
Had
L
Silos datos personales no son obtenidos directamente delinteresado, ademds dela
informacion anterior se incluird la fuente dela que proceden sus datos ylas categorias de
datos que setratan.

Figura 68: Tareas derechos bdsicos. Fuente: elaboracion propia

En este caso se cumple con todo menos con el Gltimo punto, cosa que se debera incluir
en los resultados de la auditoria. Se verifica que se cumplan los derechos de los
empleados, los de los clientes y se revisa qué hacer en caso de una brecha de seguridad.
Puesto que la empresa solo opera en Espafia no se llevaré a cabo ninguna transferencia
de datos. Finalmente se comprueba que se cumplen las tareas con respecto a la
videovigilancia.

Progreso:
Totales: 12
Completadas: 12
ESTADO -TAREASACOMPLETAH - ENLACES DE INTERES -

’ tossistemasdevighoncirtienencomofimpresera suricadd

stmprescincibtesdetavirpobticrparattevaracabotrtares

L4

‘ terchasprivatas

# Pincha agui

Pincha aqui
o
Senal Videovigilancia

o

L

L4

it 168
L4
tosempteadorespodrantratar tesimégenes paracontrotar toshorarios
L4
retrrerpreterestarerritgar
o
v

Figura 69: Tareas videovigilancia. Fuente: elaboraciéon propia
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Se rellena la tabla con los datos de las grabaciones que se deben ir borrando.

MNombre archivo Fecha de eliminacion Motivo de no eliminacion

mesenerosemanai2o24.avi 2 de febrero de 2024

posible indicio de

mesenerosemanaz202j4.avi  por determinar delito

Figura 70: Tabla datos grabaciones. Fuente: elaboracion propia

Como se quiere mejorar la proteccion del centro de procesamiento de datos se verificara
si se cumple con los requisitos de la TIA 942.

M Si/No -
¢ ELCCTV monitoriza el perimetro del edificio y el parking? Si
¢ELCCTV monitoriza los generadores? Mo
¢ELCCTV monitoriza las puertas de acceso? Si
¢ELCCTV monitoriza el acceso a las plantas con ordenadores? Si
¢ELCCTV monitoriza el sistema de alimentacion, los teléfonos y la instalacion eléctica? Si
¢ELCCTV graba de forma continua y graba todo el perimetro? Si
¢(ELCCTV graba las imagenes a 20 fps (frames/segundo) o mas? Si

¢5e controla el acceso a los generadores mediante algan sistema de deteccion de intrus No

¢5e controla el acceso a los sistemas de alimenacion, teléfonos e instalacion eléctrica

mediante tarjeta? Si
¢Los compartimentos que tienen los cables de fibra Optica tienen control de acceso
mediante tarjeta? No
¢Las salidas de emergencia tienen sistema de retardo de apertura de puertas? Mo
¢Las ventanas accesibles desde el exterior tienen deteccion de intrusos? No
¢El centro de operaciones de seguridad tiene control de acceso mediante tarjeta? Mo
¢El centro de operaciones de red tiene control de acceso mediante tarjeta? No
¢Las puertas de entrada a las salas de ordenadores tiene control de acceso mediante
tarjeta o biometria? No
¢Las puertas de acceso al edificio requieren de tarjeta de acceso para entrar? Mo
¢La puerta del vestibulo tiene blogqueo para que entre una persona cada vez, hay algan
sistema que evite el piggybacking o se debe acceder por biometria? Mo

Figura 71: Requisitos TIA 942. Fuente: elaboracién propia

Cémo se ve en la tabla anterior no hay control de acceso mediante biometria para acceder
al CPD, lo siguiente serd comprobar si podemos implementar este tipo de acceso y qué
cosas debemos tener en cuenta para ello.



Consentimiento n Se levanta la prohibicion del tratamiento si...

Elinteresado ha dado su consentimiento explicito para tratar

Si este tipo de datos.

Eltratamiento es necesario para cumplir las obligaciones y ejercicio
de los derechos del responsable o elinteresado en el ambito del
Derecho laboraly la seguridad y la proteccion social.

Es necesario para proteger los intereses delinteresado sieste no
esta capacitado fisica o juridicamente para dar su consentimiento.

Se tratan datos que elinteresado ha hecho publicos.

Eltratamiento es necesario para fines judiciales.
Eltratamiento tiene razones de interés publico.

Eltratamiento es necesario para medicina preventiva o laboral,
evaluacién de la capacidad laboral, diagndstico médico, prestaciones
sanitarias o gestion del sistema de asistencia sanitaria.

Eltratamiento es de interés para la salud pablica.

Eltratamiento tiene fines de investigacion cientifica, investigacion
historica o fines estadisticos.

Eltratamiento lo realiza un organismo sin d&nimo de lucro con finalidad
politica, religiosa o sindical, los datos que se tratan pertenecen a miembros o
exmiembros de la organizacion o personas relacionadas y estos datos no se
comuniquen fuera de la organizacion.

Figura 72: Motivos para tratamiento de datos de categoria especial. Fuente: elaboracién propia

Segun la tabla anterior se ha podido obtener el consentimiento para tratar los datos
biométricos de los empleados para fines de control de acceso. Esto puede no bastar para
tratar datos de categoria especial, se recomienda consultarlo en la web de la AEPD. Una
la organizacion pueda implementar este tratamiento debera revisar las condiciones para
el control de acceso mediante biometria. También se encuentra a su disposicién un
modelo para obtener el consentimiento para tratar este tipo de datos.

Tipo de uso n Detalles ~
Registrode jornaday Horario de inicio y finalizacién de jornada
controlde acceso

Los registros ser conservaran durante 4 afos

Los registros podran ser consultados por trabajadores, sus representantes
legales e inspectores de trabajo
Evaluacion previa de la tecnologia que recoge los datos para que cumpla

con el principio de minimizaciény recoja solo los datos necesarios

Elencargado debe justificar el uso de sistemas de control de presencia
biométricos

Se ofrecen otras alternativas a los empleados para cumplir con el registro
de jornadayelcontrolde acceso

Modelo de consentimiento para eltratamiento de datos biométricos:

o

Docurmento de
consentimento
para eltratamiento

Figura 73: Requirimientos control de acceso por biometria. Fuente: elaboracién propia
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Finalmente, puesto que tratan datos de categoria especial y se elaboran perfiles para el
envio de publicidad personalizada se debera rellenar el registro de actividades del
tratamiento.

N . Dil o
Datos de contacto del responsable

del tratamiento
codigo postal . Dpepesli@gmail.com

Apellidos: Direccién de

correo:
Datos de contacto del representante

Codigo postal

(LR Asesoris VillarS.L. Direccion: Avenida Cortes Valencianas
externo)

Valencia N 0. 354077 EheEEknes uanavillar1997 @amail.com
teléfono: correo:

Finalidad(es) del tratamiento iHay categorias especiales de datos?

Nombre de la actividad -ha de creacién |, & Si/No

Publicidad personalizada ~ i i
Biometria ctrl de acceso ooz 18/06/2024 Controlde accesoyregistro de fornada si

Figura 74: RAT. Fuente: elaboracion propia

En la tabla anterior la empresa introduce los datos del DPD y el responsable. También se
listan todas las actividades de tratamiento de datos que lleva a cabo la empresa. En este
caso son la publicidad y el control de acceso mediante biometria.

Para cada actividad se deberan rellenar las siguientes tablas:

Fin(es) del tratamiento de
datos

Envio de publicidad personalizada en funcién de las compras anteriores

Categorias de datos
personales

Estado Civil, DNI, datos
identificativos, imagenes...

Periodo de conservacién de los datos

DNI, nombre y apellidos 4 afos

Descripcion

Vida personal como el estilo
de vida o la sif

Datos sobre la familia (hijos, casado o soltero etc.) 4 anos

Informacion econém
finan

Datos de conexién como la IP

Datos de localizacion
Lugar donde estd la vivienda familiar 4 anos

Niimero de la seguridad

social

Figura 75: RAT. Fuente: elaboracién propia
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.| Clientes

Destinatarios delos datos Tipo de destinatario
[ Destmatanos[ T

Destinatario 3
Destinatario 4

L Tipo de medida de seguridad Detalles

)0 L Lt s T 1% B Implementacion de la TIA 942 Seimplementan los principios de la TIA842 para proteger los senvidores que contiene los datos delos clientes
Medida de seguridad 2[Ry e Tl En el caso de que los datos fuesen robados no podran ser descifrados

LT P BRSO G EG ] Se controlan los accesos a la base de datos Hay un historial de los accesos a la base datos, que incluye usuarioy fecha

Figura 76: RAT. Fuente: elaboracién propia

Para acabar en la Gltima hoja debera ser completada con las conclusiones y resultados
de la auditoria.

Ejemplo 2 — Solicitud para ejercer el derecho de rectificaciéon

La empresa Pinosa ha recibido una reclamacion para ejercer su derecho de rectificacion
ya que, recientemente el Sr. Ejarque ha cambiado de domicilio y esto esta ocasionando
que sus pedidos se envien a su domicilio anterior.

Puesto que una de las debilidades de las organizaciones es atender a los derechos de los
interesados esta guia tiene un atajo que lleva directamente a la parte de la guia que
explica como atender los derechos A.R.C.O.

Establecer los objetivos y el Andlisis de riesgos y Evaluacion
alcance de la auditoria de Impacto (EIPD)

Iniciode la
auditoria

Algunos atajos importantes:

->Atender a las reclamaciones de los interesados sobre sus datos

->Modelo de contrato que contiene informacion sobre la normativa de proteccion de datos

Figura 77: Atajo atender reclamaciones. Fuente: elaboracién propia

Ya que en este caso los datos de los interesados no son correctos se deberan corregir a la
mayor brevedad posible.

Elinteresado ha

manifestado Derecho de rectificacion Art. 16 RGPD
que ha cambiado de Elinteresado tendra derecho a la rectificacion de sus datos personales cuando estos Art. 14
vivienda sean inexactos. LOPDGDD

El interesado tendra derecho a que se completen los datos personales que estén
incompletos.

Figura 78: Derecho de rectificacion. Fuente: elaboracion propia
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Anexo 4: Modelos de contrato
Documento de consentimiento para el tratamiento de datos de categoria especial

De conformidad con lo dispuesto en el art. 9 del Reglamento (UE), de 27 de abril de 2016, o
Reglamento General de Proteccion de datos (RGDP), en lo relativo al tratamiento de
categorias especiales de datos, con CIF n%:
y domicilio a efectos de notificaciones en: :
le informa de que recabara el/los siguiente/s dato/s biométrico/s:

O Huella dactilar
O Analisis de retina
O Reconocimiento facial

para proceder a su tratamiento, en virtud de la relacion de caracter laboral que vincula a
ambas partes, y con la finalidad de:

O Llevar a cabo un control de presencia del empleado en el centro de trabajo.
[ Realizar un control de identificacion en los accesos al centro de trabajo.

Sus datos biométricos no seran transmitidos a terceros sin su consentimiento, salvo
obligacion legal, y seran conservados durante un periodo minimo de cinco anos, mientras
usted no solicite su supresion.

Asimismo, se le informa de que le asisten los derechos de acceso, rectificacion, supresion,
oposicion, limitacion y portabilidad, pudiendo ejercitarlos mediante peticidon escrita a la
direccion de , especificada en el primer parrafo.

En base a las consideraciones anteriormente descritas,
solicita su consentimiento expreso para el tratamiento de su huella dactilar, retina y/o
reconocimiento facial, para la finalidad sefalada previamente.

O Consiento EXPRESAMENTE el tratamiento de mi/s dato/s biométrico/s (huella dactilar y/o
reconocimiento facial) por parte de , para la
finalidad expresada en este documento.

Don/ Dona: DIz

Figura 79: Modelo tratamiento de datos biométricos. Fuente: (38)
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(1] 25 el Besponsahle del tratamiento de

los datos perzonales del Interesadofa vy lz informa que estos datos seran tratados de conformidad
con lo dispuesto en el Reglamento (UE) 2016/679 de 27 de abril (GDPR) v la Ley Orgénica 3/2013 de
3 ce diciembre [LOPDGDD), por lo que se lz facilita la siguiente informacién del tratamienta:

Fines del tratamiento:

Por consentimiente sxplicitn del intaresado: {2)

]
] [3)

Criterios da conservacion de los datos: se conservardn curante no mas tiempo del necesaric pars
mantener el fin del tratamiento v cuando ya no sea necesario para tal fin, se suprimiran con
medidas de seguridad adecuadas parz garzntizar la seudonimizacién de los datos o lg
destruccidn total de los mismo o durante los afios necasarios para cumplir con las obligaciones
legales. (4]

Cesion de los datos: no s2 comunicaran los datos a terceros, salve obligacien lzgal o en los casos
que sea imprescindible u obligacion legal.

Derachos que asisten al Interesado:

Derecho a ratirar el conzentimiento en cualguier momenta.

Derecho de acceso, rectificacion, portabilidad v supresién da sus dates y a |z limitacion uw
oposicion a su tratamiento.

Dereche a presentar una reclamacion ante la Autoridad de contral {www.aepd.es)

si considerz gue el tratamiento no se ajusta a |z norm ativa vigenta.

Mis informacidn sobre sus darechos en: hitps/fwww. [3]

Datos de contacto para ejercer sus derechos:
[1) con diragiin. en

de mail:

Para realizar el tratamientc de datos descrito, el Besponsahls del tratamiento necesita su
consentimiente explicito o el de su representznte legal. Con su firma, el Interesadeo/a consients el
tratamiento de sus dztos an los términos expuestos.

En a, de ge 20__

Mambre del interesada:

DM Eda:

Figura 8o:Modelo consentimiento para el tratamiento de datos. Fuente: (39)

93



Guia para la proteccion de bases de datos en organizaciones

Este documento te servira para recoger el consentimiente explicite de clientes, empleados,
provesdores, candidatos, etc. a los gue tomas sus datos personzles para cualguier tratamiento
que rezlices en tu actividad empresarial o profesional.

Deberés guardarle por si en 2l futuro debes justificar el tratamianto realizado. En este documento
deberas indicar claramente los fines del tratamiznto que realizas:

= Relacion comercial

= Relacion laboral

= Envio de correspondencia comercial

= Etc.

En este documents se indicarén tantos fines coma se vayan a tratar, es dacir, un fin es |z inclusidn
de los datos para emitir facturas como cliente v otro fin a5 el de mandarle correos electronicos.
Hay gue indicar ambos fines v el cliente debera aceptar el que gquiera

Lz cesion de catos se da cuando, por ejemplo, envias |z informacién 2 tu asesor fiscal.

Te recomiendo gue tengas un protocolo por escrite para cuande un cliente te raclame los
derachos que le asisten, de esta forma podrds contestarle de forma inmediata v respetando al
maximo la normativa en proteccion de datos.

Segun el RGPD, "(32) Ef consentimiento debe darse mediante un acto afirmativo claro que refleje una
manifestacion de voluntad libre, especifica, informada, e inequivoca del interesado de aceptar el
tratamiento de datos de caracter personal gque le conciernen, como una declaracién por escrito, inclusive

por medios electrdnicos, o una declaracian verbal® esta dltima {verbal} no es aconsejable.

Pzra rellenar el formulario:
{1) - nembre de la empresz que recoge los datos para tratarlos.
(2) - indicar para qué se van & utilizar los dates recogides.
(2] — hay que indicar cada uno de los fines que se tratan.
[4) - tendras que documentar cuanto tiempo mantendras los datos en tu poder
(5] = puedes dirigir al interesado al apartado de "politica de privacidad” de tu pagina web

Ci tienes alguna duda puedes contactar con nosotros por teléfono, mail o a traves da nuestra
pagina web,

Figura 81: Modelo consentimiento para el tratamiento de datos 22 parte. Fuente: (39)
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MODELO ORIENTATIVO ACUERDO TRABAJO A DISTANCIA
(teletrabajo)

RD-ley 28/2020, de 22 de septiembre

REUNIDOS
En , 8 de de
De una parte, D. . que interviene
en nombre y representacion de la empresa . en su calidad de
De otra parte, D. . COMO persona

trabajadora de la empresa

Ambas partes reconociéndose capacidad legal suficiente para el otorgamiento
del presente documento,

MANIFIESTAN

PRIMERQ.- Que el objeto del presente documento es formalizar voluntariamente
un acuerdo de trabajo a distancia en la modalidad de teletrabajo. de conformidad con lo
establecido en el articulo 5.1 del Real Decreto-ley 28/2020, de 22 de septiembre, de
trabajo a distancia (BOE del 23-09-2020).

SEGUNDOQ.. El trabajo a distancia se llevara a cabo mediante el uso exclusivo o
prevalente de medios y sistemas informaticos, telematicos y de telecomunicacion.

A tales efectos se establece el siguiente inventario de los medios, equipos y
herramientas que exige el desarrollo del trabajo a distancia concertado, asi como los
consumibles y elementos muebles:

Figura 82:Modelo acuerdo teletrabajo. Fuente: (40)
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La vida dtil o periodo maximeo para la renovacion de estos se establece en un
periodo temporal de:

La persona trabajadora debera cumplir las condiciones e instrucciones de uso y
conservacion establecidas en la empresa en relacion con los equipos o dtiles
informaticos, v tiene la obligacion de cuidado de los equipos suministrados, y el uso
adecuado y responsable del correo electronico corporativo y no podra recolectar o
distribuir material ilegal a través de internet, ni darle ningdin otro uso que no sea
determinado por el contrato de trabajo.

La persona trabajadora se compromete a cuidar los elementos de trabajo, asi
como las herramientas que la empresa ponga a su disposicion vy a utilizarlas
exclusivamente con los fines laborales que previamente se hayan fijado.

Finalizado la modalidad de trabajo a distancia en teletrabajo se debera reintegrar
los equipos informaticos que se le haya asignado.

IERCERQ.- El lugar de trabajo a distancia elegido por la persona trabajadora
para el desarrollo del trabajo a distancia esta ubicado en :

Cualquier cambio del lugar de trabajo debera ser comunicado con caracter previo
y con plazo temporal suficiente a la empresa, para poder dar cumplimiento a las
obligaciones legales en materia de prevencion de riesgos laborales.

A los efectos de la obligacidn empresarial de evaluacién de riesgos y
planificacion preventiva, las visitas necesarias al domicilio del trabajador, requerira, en
cualguier caso, el permiso de la persona trabajadora, o de la persona titular del mismo.

La persona trabajadora debe cumplir las condiciones especiales sobre la
prevencion de riesgos laborales que se encuentren definidas en la evaluacion de riesgos
y en la planificacion de la actividad preventiva.

CUARTO.- La duracién de este acuerdo de modalidad de trabajo a distancia se
establece en :

Mo obstante, la duracién pactada, la empresa y la persona trabajadora podran
revertir el acuerdo de trabajo presencial a distancia en los siguientes supuestos:

Se establece un de plazo de preaviso de para el ejercicio de las
situaciones de reversibilidad.

Figura 83:Modelo acuerdo teletrabajo 22 parte. Fuente: (40)

0



QUINTOQ.- El horario de trabajo de la persona trabajadora se desarrollara de:
Estableciendose las siguientes reglas de disponibilidad: (optativo)

Se establece que el porcentaje y distribucion entre trabajo presencial y trabajo a
distancia, sera el siguiente: (optativo)

SEXTO.- Loz gastos que pude tener la persona trabajadora por el hecho de
prestar servicios a distancia, son los siguientes:

Estos gastos se cuantifican de la siguiente forma:

La compensacidén que abonara la empresa sera por un importe:

El importe se abonara en los siguientes plazos temporales y forma siguientes:

SEPTIMO.- La persona trabajadora queda adscrita al centro de trabajo de la
empresa sito en . donde desarrollara la parte de la jornada
de trabajo presencial en caso de existir la misma.

OCTAVOQ.- El procedimiento a seguir en el caso de producirse dificultades
técnicas que impidan el normal desarrollo del trabajo a distancia, sera el siguiente:

NOVENO - Se establecen en materia de proteccion de datos y sobre seguridad
de la informacién, las siguientes instrucciones:

Solo los sistemas de comunicacion aprobados por la empresa pueden ser
usados para llevar a cabo sus actividades. Toda la informacion y equipos de la empresa
deben mantenerse seguros en todo momento. Si la informacion se almacena

Figura 84:Modelo acuerdo teletrabajo 32 parte. Fuente: (40)
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temporalmente en su domicilio, debe estar bajo llave en lugar seguro o protegida
adecuadamente por otros medios.

El acceso a los diferentes entornos y sistemas informaticos de la persona
trabajadora sera efectuado siempre y en todo momento bajo el control y la
responsabilidad de la misma, siguiendo los procedimientos establecidos por la empresa
que se hacen parte integral del presente acuerdo.

DECIMO.- La persona trabajadora se compromete a respetar la legislacion en
materia de proteccion de datos, las politicas de privacidad y de seguridad de la

informacion que la empresa ha implementado, como también a:

- Wtilizar los datos de caracter personal a los que tenga acceso Unico y exclusivamente
para cumplir con sus obligaciones para con la empresa

- Cumplir con las medidas de seguridad que la empresa haya implementado para
asegurar la confidencialidad, secreto e integridad de los datos de caracter personal a
los que tenga acceso, asi como no a no ceder en ningln caso a terceras personas los
datos de caracter personal a los gue tenga acceso, ni tan siguiera a efectos de su
conservacion.

UNDECIMO.- La empresa establece como medidas de vigilancia y confrol para
verificar el cumplimiento por la persona trabajadora de sus obligaciones y deberes
laborales, las siguientes:

DUODECIMO,- La persona trabajadora se compromete a guardar la maxima
reserva y confidencialidad sobre las actividades laborales gue desarrolle. Se
considerara Informacion confidencial la informacién de propiedad de la empresa y la
informacion que genere la persona trabajadora en virtud del contrato de trabajo.
Comprometiéndose a no divulgar dicha Informacidn confidencial, por ningdn medio
fisico o electronico, asi como a no publicarla ni ponerla a disposicidn de terceros, a no
ser que cuente con el consentimiento de la empresa

DECIMOTERCERQ.- Se garantiza a la persona trabajadora el derecho a la
desconexion digital fuera de su horario de trabajo en los términos establecidos en el

articulo 88 de la Ley Organica 3/2018, de 5 de diciembre.

Figura 85:Modelo acuerdo teletrabajo 3¢ parte. Fuente: (40)
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Anexo 5: Conceptos TIA 942

UPS (41) son las siglas de Uninterrupted Power Supply, es espafiol fuente de
alimentacion ininterrumpida. Se trata de un dispositivo que proporciona energia de forma
inmediata cuando la fuente de alimentacion principal falla.

MEP (42) son las siglas de Mechanical Electrical y Plumbing, una sala MEP es por tanto
aquella en la que se encuentran los sistemas mecanicos, eléctricos y de fontaneria de
un edificio.

Fiber Vaults (43) son las estructuras que albergan los cables de fibra Optica y sus
componentes.

Delay egress per code (44) es un sistema que retrasa la apertura de las salidas de
emergencia para evitar problemas de seguridad.

Piggybacking (45) sucede cuando un empleado abre una puerta con sus credenciales y
mantiene la puerta abierta para dejar pasar a un tercero. Para combatir esto tenemos el
single person interlock, que solo permite pasar a una persona cada vez.

Pass back of access credential (46) es un problema de seguridad que se da cuando una
persona deja su credencial a otra para que pueda acceder.
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Anexo 6: Objetivos de Desarrollo Sostenible
Los ODS son una serie de objetivos fijados por las Naciones Unidas para poner fin a la
pobreza, proteger el planeta, acabar con la discriminacién, entre otros.

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenibles Alto | Medio | Bajo No
Proced
e

ODS 1. Fin dela pobreza. X
ODS 2. Hambre cero. X
ODS 3. Salud y bienestar. X

ODS 4. Educacion de calidad. X
ODS 5. Igualdad de género. X

ODS 6. Agua limpia y saneamiento.

ODS 7. Energia asequible y no
contaminante.

ODS 8. Trabajo decente y crecimiento X
econdémico.

ODS 9. Industria, innovacion e X
infraestructuras.

ODS 10. Reduccion de las desigualdades. X

ODS 11. Ciudades y comunidades X
sostenibles.

ODS 12. Produccion y consumo
responsables.

]

ODS 13. Accidn por el clima.

ODS 14. Vida submarina.

ODS 15. Vida de ecosistemas terrestres.

ODS 16. Paz, justicia e instituciones sélidas.

ool M|

ODS 17. Alianzas para lograr objetivos.

Pasaremos a analizar que ODS tienen relacion con este trabajo:

3 - Salud y Bienestar. Uno de los puntos que trata esta guia es como tratar
adecuadamente los datos referentes a la salud, los cuales son una categoria de datos
especiales. Al aplicar los principios de minimizacién e idoneidad del tratamiento
evitamos que estos datos sean tratados salvo que sean completamente necesarios y
protegemos asi a los empleados y su privacidad.

5 - Igualdad de Género. Al igual que con el ODS anterior el género de las personas en un
tipo de datos especial y por lo tanto se debe tratar con sumo cuidado, cosa que se refleja
en esta guia. Al tratar estos datos de forma cuidadosa estamos evitando que se produzca
discriminacion.
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8 - Trabajo Decente y Crecimiento Econémico. Al realizar un tratamiento de datos para
llevar un registro de la jornada evitamos que las compaiiias obliguen a los empleados a
realizar horas extra. Las administraciones ptblicas pueden usar los datos de registro de
entrada y salida de los empleados para cerciorarse de que se trabajan las horas que
corresponden. Esto contribuye a lograr empleos decentes para todos los trabajadores y
evitar que sean explotados.

10 - Reduccion de las desigualdades. Como hemos mencionado anteriormente uno de los
temas que trata nuestra guia es la proteccidon de categorias de datos especiales como
pueden ser el género, la raza o la etnia. Al proteger este tipo de datos evitamos que pueda
producir algtn tipo de discriminacion en el trabajo respecto a los salarios o al trato.

El resto de los ODS no tiene ninguna relacion con este TFG puesto que no se trata ningin
tema relacionado con el medio ambiente.
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