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Resumen

La Directiva (UE) 2022/2555, conocida como NIS2[1], establece principalmente obli-
gaciones de ciberseguridad para los Estados miembros, medidas para la gestién de ries-
gos de ciberseguridad y obligaciones de notificacién para las entidades en su &mbito de
aplicacién. De acuerdo a sus criterios, todas las grandes y medianas empresas de los
sectores identificados en la normativas estdn automaticamente involucradas. De mane-
ra previa, algunas de las empresas ya cumplian los requisitos de la norma precedente,
la Directiva (UE) 2016/1148 (NIS)[2], que tiene importantes diferencias con la actual. El
objetivo principal de esta guia es apoyar en la aplicacién de las dreas principales de la
nueva normativa NIS2 a partir de sus diferencias con la ya aplicada NIS1 a empresas de
tamafio medio, con una plantilla reducida de profesionales informdticos. Como objeti-
vos secundarios se propondrdn varias mejoras (buenas practicas) a aplicarse en el &mbito
empresarial en general, teniendo en cuenta las obligaciones que la normativa impone.

Palabras clave: Ciberseguridad, NIS2, guia de adaptacién, cumplimiento normativo, pro-
teccién de datos

Abstract

Directive (EU) 2022/2555, known as NIS2[1], mainly establishes cybersecurity obli-
gations for Member States and measures for cybersecurity risk management and notifi-
cation obligations for entities in its scope. According to its criteria, all large and medium-
sized companies in the sectors identified in the regulations are automatically involved.
Previously, some of the companies already met the requirements of the previous stan-
dard, Directive (EU) 2016/1148 (NIS)[2], which has important differences with the cur-
rent one. The main objective of this guide is to support the application of the main areas
of the new NIS2 regulations based on their differences with the one already applied NIS1
to medium-sized companies, with a small staff of IT professionals. As secondary ob-
jectives, several improvements (good practices) will be proposed to be applied in the
business environment in general, taking into account the obligations that the regulations
impose.

Key words: Cybersecurity, NIS2, adaptation guide, regulatory compliance, data protec-
tion
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CAPITULO 1
Motivacion

La motivacion de realizar este trabajo se basa en tres puntos, el primero es la actuali-
dad de la materia en cuestion ya que se trata de una normativa que debe cumplirse el afio
de la realizacién de este TFG, el segundo punto seria el impacto empresarial, tanto a nivel
académico como profesional es un trabajo del que tanto yo como autor del trabajo, como
una empresa que necesite ayuda para implementar la normativa Europea NIS2 pueda
beneficiarse y por tltimo estaria el punto del desarrollo profesional y el interés personal
ya que me gusta la materia y creo que es una buena idea tratar y aprender sobre temas
tan importantes dentro del sector de la ciberseguridad.






CAPITULO 2
Objetivos

El objetivo es la realizacién de una guia aplicable para el seguimiento y cumplimiento
de la normativa europea NIS2 que debe cumplirse el 17 de octubre de 2024. Con ello se
quiere dejar claro de que trata dicha normativa, los puntos a cubrir y recomendaciones en
lo que respecta al cumplimiento de dicha normativa. Finalmente se incluird un recurso
TIC para poder hacer un seguimiento de todo lo tratado en dicho documento.






CAPITULO 3
Estado del Arte

En el estado del arte se estudian y analizan algunos documentos ya existentes que
tienen una funcionalidad similar, 0 muy parecida a la del proyecto. En este caso trataré
documentos que he encontrado bastante esclarecedores sobre el tema y sobre normativa
en general.

3.1 Ciberseguridad Resiliente (CRA)

En este documento se describe como debe ser la estructura a la hora de tratar una
normativa en este caso habla sobre una norma actual que se ha aplicado en multiples
entornos empresariales [4].

3.2 Cambios en la normativa de ciberseguridad europea

En este estudio se ejemplifica los cambios consiguiente a la aprobacién de la NIS2 y
como va a cambiar el paradigma a nivel de ciberseguridad europea [5].

3.3 Taxonomia de los estandares de ciberseguridad

Este es el escrito mads ilustrativo por la cantidad de leyes que relaciona y hace ver en
el documento, ademads de una breve explicacion realiza mapas conceptuales enlazando
las diferentes normativas para agruparlas por bloques [6].

3.4 Auditorias de sistemas de gestiéon en empresas

Como se puede ver en este articulo docente también se realiza una pequefa guia
para la realizaciéon de auditorias, asi pues definiendo un estandar en uno de los procesos
esenciales en los que se basa esta normativa [7].
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6 Estado del Arte

3.5 Los metadatos en el ordenamiento juridico espaiiol y eu-
ropeo

El articulo presentado ilustra lo que son los metadatos, pero mas importante atin hace
una relacion con las leyes que afectan a dichos datos y como se debe hacer su tratamiento
segtn las directivas europeas explicando también el marco juridico y legal [8].

3.6 Analisis de la firma electrénica en el contexto de la Trans-
formacion Digital en la Unién Europea

El documento que tratamos ahora es un extracto de un capitulo de un libro en el
cual se ejemplifica el método de verificaciéon de el cumplimiento de dicha transformacién
digital mediante la creacion de firma electrénica, ademds de presentar el marco europeo
y realizar un andlisis junto al reglamento eIDAS [9].



CAPITULO 4
Comprender NIS2

La Directiva NIS2 [1] tiene como objetivo mejorar la ciberseguridad en la UE median-
te:

1. La implementaciéon de medidas de seguridad mds robustas.

2. La mejora de la colaboraciéon y el intercambio de informacién entre los Estados
miembros.

3. El aumento de la resiliencia de las infraestructuras criticas y los servicios esenciales.

Hay que tener en cuenta, como se ha nombrado en el resumen, que hay ciertos 4m-
bitos y sectores que se ven afectados por la normativa. Estos son algunos de los muchos
sectores que deberan adecuarse a la nueva normativa:

—_

. Energia

Transporte

Agua

Salud

Infraestructura digital

Administraciones ptublicas

N o ok » DN

Banca y Finanzas

8. Productos quimicos

9. Produccién de alimentos

Teniendo en cuenta los puntos en los que la normativa UE NIS2 se centra y los secto-
res que se ven afectados, debemos tratar las diferencias que esta nueva normativa tiene

con respecto a su antecesora, la normativa UE NIS. Subdividiremos las 4reas que se ven
afectadas por cambios a continuacion.



8 Comprender NIS2

4.1 Alcance y aplicabilidad

Mientras que la NIS se centra en un conjunto limitado de sectores criticos como ener-
gla, transporte, banca, salud, agua potable e infraestructuras digitales, la NIS2 amplia
significativamente el alcance, incluyendo mads sectores y subsectores como los servicios
publicos, la gestion de residuos, la produccién de alimentos, productos quimicos, la fabri-
cacion, la gestion de riesgos, y mas. Ademads, introduce criterios de tamafio para definir
las entidades cubiertas, afectando asi a méas organizaciones.

4.2 Requisitos de seguridad

Por un lado, la NIS establece requisitos basicos de seguridad y notificacién para los
operadores de servicios esenciales y los proveedores de servicios digitales. Por otro lado,
la NIS2 refuerza estos requisitos, introduciendo normas maés estrictas y detalladas sobre
gestion de riesgos, politicas de seguridad, medidas técnicas y operativas, asi como plazos
maés cortos para la notificaciéon de incidentes de seguridad.

4.3 Supervisidon y ejecucioén

En cuanto a la NIS, establece autoridades nacionales de supervisiéon pero con poderes
limitados y enfoques variados entre los Estados miembros. Sin embargo, la NIS2 refuerza
las capacidades de supervision y ejecucién de las autoridades nacionales, incluyendo
sanciones mds severas y armonizadas para el incumplimiento, asi como mecanismos de
cooperacién mds sélidos entre los Estados miembros.

4.4 Gestidon de incidentes

La NIS exige la notificacién de incidentes de seguridad significativos. En contraste, la
NIS2 establece procedimientos més claros y uniformes para la notificacion de incidentes,
incluyendo plazos especificos (por ejemplo, notificacién inicial en 24 horas), y promueve
la creacion de Equipos de Respuesta a Incidentes de Seguridad Informatica (CSIRTs) en
cada Estado miembro.

4.5 Cooperaciéon y coordinacién

Aunque la NIS introduce el Grupo de Cooperacién y la red CSIRT para fomentar la
cooperacién entre los Estados miembros, la NIS2 refuerza estos mecanismos de coope-
racién, promoviendo una mayor colaboracién y el intercambio de informacién entre las
autoridades nacionales, y estableciendo un marco mds sélido para la coordinacién en
caso de incidentes transfronterizos.
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4.6 Impacto y cumplimiento

En términos de cumplimiento y sanciones, la NIS tiene un enfoque maés limitado con
variabilidad entre los Estados miembros. Por el contrario, la NIS2 introduce sanciones
administrativas significativas a nivel europeo para asegurar el cumplimiento, incluyendo
multas basadas en el volumen de negocios anual de las entidades no conformes, y obliga
a los Estados miembros a aplicar sanciones efectivas, proporcionadas y disuasorias.

4.7 Revision y actualizaciéon

Finalmente, aunque la NIS carece de mecanismos especificos para una revision perié-
dica integral, la NIS2 incluye disposiciones para la revisién periddica y actualizacion de
las medidas de seguridad, asegurando que la normativa se mantenga relevante y eficaz
frente a las nuevas amenazas y tecnologias emergentes.

Teniendo claro cuales son algunos de los sectores afectados por la normativa y las
principales diferencias entre la normativa UE NIS[2] y la UE NIS2[1] podemos enfocarnos
en los puntos clave para cumplir todos los requisitos que dicha normativa requiere.






CAPITULO 5
Evaluacién Inicial

Durante este capitulo vamos a presentar los primeros pasos que debemos realizar
para conformar nuestra guia.

5.1 Identificacién de activos criticos

La identificacion de activos criticos es un proceso fundamental en la gestion de ries-
gos [10] . Este proceso permite a las organizaciones determinar cuéles de sus recursos,
infraestructuras o sistemas son esenciales para mantener sus operaciones y alcanzar sus
objetivos empresariales. Identificar estos activos criticos ayuda a priorizar las medidas
de proteccién y a asegurar la continuidad del negocio en caso de incidentes. Este proceso
involucra varias etapas clave:

5.1.1. Definir los criterios de criticidad

La definicién de criterios de criticidad se basa en evaluar y clasificar activos, sistemas
o procesos de acuerdo a su importancia y el impacto que su falla o mal funcionamiento
podria tener en una organizacién. Este proceso es esencial para la gestion del manteni-
miento, la gestion de activos y la gestion de riesgos. Los criterios de criticidad se definen
considerando varios factores clave, entre los que se incluyen:

1. Impacto en la Seguridad

2. Impacto en el Medio Ambiente

3. Impacto en la Produccién o la Operacién
4. Impacto Econémico

5. Impacto en la Calidad

6. Impacto en la Reputacién

7. Frecuencia y Probabilidad de Fallo

8. Requerimientos Regulatorios y Legales

Teniendo en cuenta esta lista debemos preguntarnos como de critico es que se afecte a
cada uno de estos factores.

11



12 Evaluacién Inicial

5.1.2. Inventario de activos

Hacer un inventario de activos es un proceso esencial para la gestion eficiente de
los recursos de una organizacién. Hay que tener en cuenta que no todos los activos son
fisicos y materiales por lo que algunos de los pasos que se vana describir no aplican
completamente.

1. Identificacién del activo
Se debe definir claramente las categorias de activos (equipos, maquinaria, vehicu-
los, software, mobiliario, etc.). Y proceder a su etiquetado y codificacion en un sis-
tema de etiquetado, como se puede ver en la figura 5.1 o codificaciéon tinico para
cada activo, facilitando su seguimiento y gestion.

TV — i

Placa:

T

Tipos de placasy
etiquetas

Etiquetas RFID
(identificacién por Radio Frecuencia)

Figura 5.1: Tipos de etiquetas que se pueden emplear

2. Recolecciéon de informacion
Debemos realizar una descripcion detallada del activo, como su nombre, modelo,
fabricante y caracteristicas principales. Ademads de registrar el nimero de serie y
cualquier otra identificacion especifica del activo, la fecha de adquisicién y por ul-
timo la ubicacion fisica del activo, incluyendo edificio, sala o drea especifica.

3. Informacién financiera
Se debe registrar el costo original de adquisicién del activo e incluir el valor actual
en los libros contables, teniendo en cuenta la depreciacién, indicando la vida ttil
esperada del activo y teniendo en cuenta los costos de mantenimiento asociados al
activo.

4. Responsabilidad
Se asigna un responsable o propietario del activo dentro de la organizacion, ademas
de registrar el departamento o unidad al que estd asignado el activo.

5. Sistema de gestion de activos
Se puede utilizar un software de gestién de activos para mantener el inventario
actualizado y facilitar la gestiéon(Tanto de activos fisicos como software) como se ve
en la imagen 5.2. Es recomendable mantener toda la informacién en una base de
datos centralizada y accesible por los usuarios administradores o que se encarguen
de este proceso de inventariado en al empresa.
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Figura 5.2: Inventario hardware/software con la herramienta SnipelT

6. Revisién y actualizacién
Realizar auditorias regulares del inventario para verificar la precision y actualizar
la informacion ademads de definir y documentar el proceso para dar de baja activos
obsoletos o inservibles.

7. Seguridad y cumplimiento
Asegurar que los activos estén protegidos contra robo, dafio o pérdida. Ademas nos
aseguraremos de que el inventario cumpla con las normativas legales y reguladoras
aplicables.

5.2 Evaluacién de Riesgos

Hay que identificar las amenazas que podrian afectar a cada activo. Determinar las
vulnerabilidades que pueden ser explotadas. Evaluar el impacto potencial de la explota-
cion de las vulnerabilidades. Y finalmente estimar la probabilidad de que las amenazas
se materialicen. Uno de los aspecto importantes a evaluar es la seguridad de la informa-
cién para esto podemos aplicar un marco de modelo llamado McCumber Cube creado
por Jhon McCumber en 1991 [11] para ayudar a las organizaciones a establecer y evaluar
iniciativas de seguridad de la informacién al considerar todos los factores relacionados
que las afectan. Este modelo de seguridad tiene tres dimensiones:



Evaluacién Inicial

1. Los principios fundamentales para proteger los sistemas de informacién (fig. 5.3).

Confidencialidad

Integridad

Disponibilidad
1

Figura 5.3: Primera cara del cubo de McCumber [3]

La confidencialidad es un conjunto de normas disefiadas para evitar que la infor-
macion sensible sea divulgada a personas no autorizadas. Los métodos empleados
para asegurar la confidencialidad incluyen el cifrado de datos, la autenticacién y el
control de acceso.

La integridad asegura que la informacion o los procesos del sistema estén prote-
gidos contra modificaciones tanto intencionales como accidentales. Una manera de
garantizar la integridad es mediante el uso de funciones hash o sumas de compro-
bacién.

La disponibilidad implica que los usuarios autorizados pueden acceder a los sis-
temas y datos cuando y donde lo necesiten, mientras que aquellos que no cumplen
con las condiciones establecidas no pueden hacerlo. Esto se logra a través del man-
tenimiento del equipo, la reparacién del hardware, la actualizacién de los sistemas
operativos y el software, y la creacién de copias de seguridad.
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2. La proteccion de la informacién en cada uno de sus estados posibles (fig. 5.4) .

Procesamiento
T

““ Almacenamiento
"‘.‘“—

Transmision

Figura 5.4: Segunda cara del cubo de McCumber [3]

El procesamiento se refiere al uso de datos para llevar a cabo diversas operaciones.
Esto puede incluir actividades como la actualizacién de un registro en una base
de datos, la ejecucion de calculos complejos, o la transformacién de datos en un
formato diferente. Durante el procesamiento, los datos pueden ser manipulados y
analizados para obtener resultados especificos que apoyen las decisiones y acciones
de la organizacion.

El almacenamiento se refiere a la retencién de datos en diversos medios de almace-
namiento. Esto puede incluir la memoria volatil, como la RAM, que se utiliza para
el acceso rdpido a los datos mientras el sistema estd en funcionamiento. También
incluye dispositivos de almacenamiento permanente, como discos duros, unidades
de estado sélido (SSD) y unidades USB. Estos dispositivos permiten que los datos
se guarden de manera segura y se recuperen cuando sea necesario, proporcionando
una base s6lida para la continuidad y la eficiencia operativa.

La transmision se refiere al movimiento de datos entre diferentes sistemas de infor-
macioén. Esto puede ocurrir dentro de una red local, entre diferentes oficinas de una
misma organizacién, o a través de internet entre diferentes entidades. La transmi-
sién de datos es crucial para la comunicacién y la colaboracién efectiva, permitien-
do que la informacién fluya de manera segura y eficiente desde un punto de origen
a un destino especifico. La integridad y la confidencialidad de los datos durante la
transmision son aspectos criticos que deben gestionarse cuidadosamente para pre-
venir accesos no autorizados y mantener la precisiéon de la informacion.
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3. Las medidas de seguridad utilizadas para proteger los datos (fig. 5.5).

Awareness,
capacitacion y
educacion

Tecnologia

I

Politica y
- procedimiento

Figura 5.5: Tercera cara del cubo de McCumber [3]

La concienciacién, la capacitacién y la educacién son medidas que una organi-
zacion implementa para asegurar que los usuarios estén al tanto de las posibles
amenazas a la seguridad y las acciones que pueden tomar para proteger los siste-
mas de informacién.

La tecnologia se refiere a las soluciones basadas en software y hardware disefiadas
para salvaguardar los sistemas de informacion, como los firewalls, que monitorizan
continuamente la red en busca de posibles incidentes maliciosos.

La politica y los procedimientos se refieren a los controles administrativos que es-
tablecen una base para coémo una organizacion asegura la informacién, incluyendo
planes de respuesta a incidentes y directrices de mejores précticas.
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5.3 Identificaciéon de Brechas de Cumplimiento

La Identificacién de Brechas de Cumplimiento es un proceso mediante el cual una
organizacion evaltia sus précticas, politicas y procedimientos actuales para determinar si
cumplen con los requisitos legales, reglamentarios y normativos aplicables. Este proceso
es esencial para identificar 4reas donde la organizacién no estd cumpliendo completa-
mente con las normas o donde existen riesgos de incumplimiento, permitiendo tomar
medidas correctivas para mitigar estos riesgos. A continuacion, se describen dos aspec-
tos a tener en cuenta:

1. Revisién de normativa Realizar una revisién de las normativas europea, como
la Directiva NIS2, es un proceso estructurado para asegurar el cumplimiento y la
adaptacion a los nuevos requisitos legales.

2. Informe de Brechas Un informe de brechas es un documento que identifica y eva-
lta las discrepancias o deficiencias entre el estado actual de una organizacién y
los requisitos establecidos por normas, regulaciones, politicas internas o mejores
précticas de la industria. Este tipo de informe es crucial para la gestién del cumpli-
miento y la mejora continua de los procesos dentro de una organizacién. Aqui se
detalla en qué consiste:

a) Identificar Discrepancias: Detectar dreas donde la organizacién no cumple com-
pletamente con los requisitos.

b) Evaluar el Impacto: Analizar el impacto potencial de estas brechas en la ope-
racion, la seguridad, la calidad y la conformidad legal

c) Recomendar Acciones: Proponer acciones correctivas para cerrar las brechas
identificadas.






CAPITULO 6
Medidas de seguridad

6.1 Gestion de Accesos y Autenticacion

6.1.1. Establecimiento de Politicas de Acceso y Autenticacién
1. Definicién de roles y responsabilidades:

a) Asignar roles especificos y definir claramente las responsabilidades de cada
usuario.

b) Documentar los niveles de acceso necesarios para cada rol dentro de la orga-
nizacion.

2. Politica de control de acceso:

a) Crear y mantener una politica de control de acceso que especifique quién pue-
de acceder a qué recursos.

b) Revisar y actualizar la politica regularmente.
3. Autenticacién multifactor (MFA):

a) Implementar MFA para afiadir una capa extra de seguridad. Utilizar combi-
naciones de algo que el usuario sabe (contrasefia), algo que el usuario tiene
(token, teléfono mévil) y algo que el usuario es (biometria).

6.1.2. Implementacion de Controles de Acceso
1. Control de acceso basado en roles (RBAC) [12] [13] :

a) Configurar los sistemas para que los accesos se basen en los roles y responsa-
bilidades definidos.

b) Asegurarse de que cada usuario solo tenga los permisos necesarios para reali-
zar su trabajo.

2. Principio de privilegio minimo:

a) Asignar los privilegios méds bajos posibles que atin permitan a los usuarios
realizar sus funciones.

b) Revisar periédicamente los permisos para asegurarse de que los usuarios no
tengan més acceso del necesario.
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3. Segregacion de funciones (SoD) [14]:

Mission &
Objectives

Business
Service Stakeholder

Management Management

'Measuring &
Communicating
Progress

Skills &
Capabilities
Governance
Framework

A

Automation Program
& Enabling Organisation &
Technology Monitor Governance

Improve

Figura 6.1: Diagrama de la separacién de tareas criticas

a) Separar las tareas criticas entre diferentes personas 6.1 para evitar conflictos
de intereses y fraude.

b) Implementar controles que requieran la colaboracién de mas de una persona
para realizar tareas sensibles.

6.1.3. Gestion de Identidades

1. Sistema de gestién de identidades (IDM):

a) Utilizar un sistema de gestion de identidades para centralizar y automatizar
la creacién, modificacién y eliminacién de cuentas de usuario.

b) Integrar el IDM con los sistemas de la organizacién para un control de acceso
coherente.

2. Provisionamiento y desprovisionamiento automatizado:

a) Automatizar el proceso de alta y baja de usuarios para garantizar que los ac-
cesos sean otorgados y revocados oportunamente.

b) Implementar flujos de trabajo que aseguren la revisién y aprobacién antes de
conceder o revocar accesos.
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6.1.4. Gestion de Contrasefias
1. Politica de contrasefias fuertes:

a) Requerir que las contrasefias cumplan con ciertos criterios de complejidad
(longitud minima, combinacién de letras, nimeros y simbolos).

b) Implementar politicas de caducidad y reutilizacién de contrasefias.
2. Almacenamiento seguro de contrasefias:

a) Utilizar técnicas de hashing [15] y salting para almacenar contrasefias de forma
segura.

b) No almacenar contrasefias en texto claro en ningtn sistema.
3. Herramientas de gestién de contrasefias:

a) Fomentar el uso de gestores de contrasefias para que los usuarios puedan ma-
nejar contrasefias complejas sin necesidad de recordarlas todas.

6.2 Seguridad de las comunicaciones y redes

6.2.1. Proteccion de la Infraestructura de Red
1. Segmentacion de la red:

a) Dividir la red en segmentos mds pequefios y seguros para limitar el alcance de
posibles ataques.

b) Utilizar VLANSs (Virtual Local Area Networks) y subredes para aislar los dis-
tintos tipos de tréfico.

2. Firewalls y sistemas de prevencién de intrusos (IPS):

a) Implementar firewalls para controlar el trafico entrante y saliente basado en
reglas definidas.

b) Utilizar sistemas de prevencién de intrusos (IPS) para detectar y bloquear ac-
tividades sospechosas en tiempo real.

6.2.2. Seguridad de las Comunicaciones
1. Cifrado de datos en transito:

a) Utilizar protocolos seguros como HTTPS, TLS/SSL para cifrar las comunica-
ciones a través de la red.

b) Implementar VPNs (Redes Privadas Virtuales) para asegurar las conexiones
remotas y proteger los datos en transito.

2. Certificados digitales y PKI (Infraestructura de Clave Publica):

a) Utilizar certificados digitales para autenticar y cifrar las comunicaciones entre
servidores y clientes.

b) Implementar una infraestructura de clave publica (PKI) para gestionar los cer-
tificados y las claves criptogréficas.
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6.2.3. Monitoreo y Deteccion de Amenazas
1. Monitoreo continuo:

a) Implementar soluciones de monitoreo continuo para supervisar el trafico de
red y detectar actividades sospechosas.

b) Utilizar sistemas de deteccion de intrusos (IDS) para identificar comporta-
mientos andmalos.

2. SIEM (Security Information and Event Management):

SECURITY

Figura 6.2: Diagrama de SIEM

a) Implementar una solucién SIEM 6.2 para recolectar y analizar logs de eventos
de seguridad en tiempo real.

b) Correlacionar datos de diferentes fuentes para detectar patrones de ataque y
responder rapidamente a incidentes.



CAPITULO 7
Gestion de Incidentes

7.1 Establecimiento de un plan de respuesta e incidentes

7.1.1. Desarrollo de la Politica de Respuesta a Incidentes

1. Objetivos del plan:
Definir los objetivos principales del plan de respuesta a incidentes, como la mini-
mizacién del impacto de los incidentes, la protecciéon de los datos y la restauracion
rdpida de las operaciones.

2. Alcance del plan:
Determinar el alcance del plan, especificando los tipos de incidentes cubiertos, los
sistemas y datos afectados y los limites de la responsabilidad del equipo de res-
puesta.

7.1.2. Formacién del Equipo de Respuesta a Incidentes (IRT)
1. Composicién del equipo:

a) Incluir miembros de varias disciplinas, como TI, seguridad de la informacién,
comunicaciones, recursos humanos y asuntos legales.

b) Definir claramente los roles y responsabilidades de cada miembro del equipo.
2. Capacitacién del equipo:

a) Proporcionar formacién regular y especifica sobre técnicas de respuesta a inci-
dentes, manejo de herramientas de seguridad y procedimientos de comunica-
cion.

b) Realizar ejercicios de simulacién y escenarios de prueba para evaluar la pre-
paracién del equipo.

7.1.3. Identificacién y Clasificacién de Incidentes

1. Tipos de incidentes:
Categorizar los incidentes en diferentes tipos, como malware, acceso no autorizado,
pérdida de datos, ataques de denegacién de servicio (DoS), etc.

23



24 Gestién de Incidentes

2. Clasificacién de la severidad:
a) Definir niveles de severidad (bajo, medio, alto, critico) basados en el impacto
potencial del incidente en la organizacion.

b) Establecer criterios claros para la clasificaciéon de incidentes segtin su severi-
dad.

7.1.4. Procedimientos de Deteccién y Notificacién

1. Deteccién de incidentes:
a) Implementar sistemas de monitoreo y deteccién de intrusos (IDS/IPS) para
identificar actividades sospechosas en tiempo real.
b) Utilizar herramientas de andlisis de logs y soluciones de SIEM para correlacio-
nar eventos y detectar patrones anémalos.
2. Notificacién de incidentes:
a) Establecer procedimientos para la notificacién inmediata de incidentes a los
miembros del IRT y a las partes interesadas relevantes.

b) Proporcionar canales de comunicacion seguros y fiables para reportar inciden-
tes (correo electrénico cifrado, lineas telefénicas seguras, etc...).

7.1.5. Fases del Plan de Respuesta a Incidentes

1. Preparacion:

a) Inventario de activos:
Mantener un inventario actualizado de los activos criticos y sistemas de infor-
macion e identificar y documentar los contactos clave y las partes interesadas.

b) Desarrollo de playbooks:
Crear playbooks especificos para distintos tipos de incidentes, detallando los
pasos a seguir durante la respuesta.

2. Identificacion:

a) Analisis de incidentes:
1) Verificar y analizar la informacién del incidente para determinar su natu-
raleza y alcance.

2) Utilizar herramientas forenses y de andlisis para recopilar evidencias y
entender el impacto del incidente.

3. Contencion:

a) Contencién a corto plazo:
1) Implementar medidas inmediatas para limitar el alcance del incidente (e.g.,
desconectar sistemas afectados, bloquear IPs maliciosas)

2) Asegurar que las acciones de contencién no interfieran con la recopilacion
de evidencias.
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b) Contencién a largo plazo:
1) Aplicar parches, actualizar configuraciones y realizar cambios necesarios
para evitar la reaparicién del incidente.

2) Planificar la restauracién de los sistemas a su estado normal de operacién
de manera controlada.

4. Erradicacién:

a) Eliminacién de la amenaza:
1) Identificar y eliminar todas las formas de la amenaza (e.g., malware, acce-
sos no autorizados, cuentas comprometidas).

2) Realizar andlisis completos para asegurarse de que no queden remanentes
de la amenaza en el sistema.

5. Recuperacion:

a) Restauracion de sistemas:
1) Restaurar los sistemas y servicios afectados a su estado operativo normal,
asegurandose de que estén completamente limpios y seguros.
2) Verificar que todas las medidas de seguridad estén implementadas correc-
tamente antes de volver a poner los sistemas en linea.
b) Pruebas de validacion:
1) Realizar pruebas exhaustivas para asegurar que los sistemas funcionan
correctamente y que las vulnerabilidades han sido corregidas.

2) Monitorizar los sistemas restaurados para detectar posibles actividades
sospechosas.

6. Lecciones Aprendidas:

a) Analisis post-incidente:
1) Realizar una revision detallada del incidente, documentando los hallaz-
gos, las acciones tomadas y las lecciones aprendidas.

2) Identificar dreas de mejora en los procedimientos y controles de seguri-
dad.

b) Actualizacién de politicas y procedimientos:

1) Actualizar las politicas, los procedimientos y los playbooks basados en las
lecciones aprendidas del incidente.

2) Implementar mejoras para prevenir futuros incidentes y mejorar la res-
puesta.

7.1.6. Comunicaciéon y Reporte

1. Plan de comunicacién:
a) Desarrollar un plan de comunicacién que especifique como se debe comunicar
internamente y externamente durante un incidente.

b) Identificar los puntos de contacto clave y definir los canales de comunicacién
seguros.
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2. Reporte de incidentes:

a) Mantener registros detallados de todos los incidentes y las acciones tomadas
durante la respuesta.

b) Proporcionar informes regulares a la alta direccion y a las partes interesadas
relevantes.

Implementar estos puntos asegurard que la organizacién esté preparada para manejar
incidentes de seguridad de manera eficaz, minimizando el impacto y restaurando répi-
damente las operaciones normales.



CAPITULO 8

Gobernanza y gestion

8.1 Politicas y procedimientos de ciberseguridad

Trataremos en este apartado las diferentes politicas a aplicar y sus procedimientos
todo con el fin de que la normativa NIS2 se aplique lo mds rigurosamente posible.

8.1.1. Politicas de Ciberseguridad
1. Politica de Gestion de Riesgos de Ciberseguridad:

a) Evaluacion continua de riesgos cibernéticos.
b) Implementacion de medidas de mitigacion de riesgos.

c) Revision y actualizacién periddica de la evaluacion de riesgos.
2. Politica de Seguridad de la Informacién:

a) Definicién de roles y responsabilidades en seguridad de la informacién.
b) Alineacién con estandares internacionales (ISO/IEC 27001) [16].

3. Politica de Respuesta a Incidentes de Seguridad:

a) Procedimientos para la deteccion y respuesta a incidentes de seguridad.
b) Planes de comunicacién interna y externa durante incidentes.

c¢) Coordinacién con autoridades competentes y CSIRTs (Computer Security In-
cident Response Teams).

4. Politica de Continuidad del Negocio y Recuperacion ante Desastres:

a) Estrategias para asegurar la continuidad de las operaciones criticas.

b) Planes de recuperacion de sistemas y datos después de un incidente.
5. Politica de Gestion de Accesos:

a) Control de acceso basado en roles (RBAC).
b) Autenticaciéon multifactor (MFA) para accesos sensibles.

c) Revision y auditoria periédica de accesos.
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6. Politica de Seguridad en el Desarrollo de Software:

a) Integracion de préacticas de desarrollo seguro (DevSecOps) [17] .
b) Evaluacién de vulnerabilidades y pruebas de penetracion.

7. Politica de Concienciacién y Formacién en Ciberseguridad:

a) Programas de formacién continua para empleados.
b) Campanas de concienciacién sobre ciberseguridad [18].

8. Politica de Gestién de Proveedores y Terceros:

a) Evaluacion de riesgos de terceros y proveedores.
b) Requisitos de seguridad para contratos y acuerdos con terceros.

8.1.2. Procedimientos de Ciberseguridad

1. Procedimiento de Evaluacién de Riesgos:

a) Metodologia para identificar y evaluar riesgos cibernéticos.
b) Registro y seguimiento de los riesgos identificados.

2. Procedimiento de Gestion de Incidentes:

a) Pasos detallados para identificar, analizar, contener y erradicar incidentes.

b) Registro y documentacién de incidentes y respuestas.
3. Procedimiento de Gestién de Vulnerabilidades:

a) Identificacion y priorizacién de vulnerabilidades.

b) Implementacion de parches y actualizaciones de seguridad.

4. Procedimiento de Gestién de Accesos:

a) Proceso para la creacién, modificacién y eliminacion de cuentas de usuario.

b) Revision periddica de los derechos de acceso.
5. Procedimiento de Respaldo y Recuperacién de Datos:

a) Frecuencia y métodos de respaldo de datos.
b) Pruebas periddicas de recuperacién de datos.

6. Procedimiento de Gestioén de la Configuracion y Cambios:

a) Control de cambios en la configuraciéon de sistemas y redes.
b) Aprobacién y documentacién de cambios.

7. Procedimiento de Monitoreo y Deteccién de Amenazas:

a) Implementacion de sistemas de monitoreo continuo.
b) Andlisis de logs y alertas de seguridad [19].

8. Procedimiento de Formacién y Concienciacion:

a) Programas de capacitacion para nuevos empleados [20].
b) Sesiones periddicas de actualizacién en ciberseguridad.
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8.2 Asignacién de responsabilidades

La asignacién de responsabilidades en una empresa para garantizar la maxima segu-
ridad en el &mbito de la ciberseguridad debe ser clara, estructurada y alineada con las
mejores practicas de gestion de seguridad de la informacién.Aqui se describe como se
debe realizar esta asignacién de responsabilidades:

1. Gobierno y Liderazgo

a) Consejo de Administracion / Direccién Ejecutiva
Responsabilidades:
1) Establecer la vision y la estrategia de ciberseguridad.
2) Aprobar politicas y procedimientos de ciberseguridad.
3) Asegurar la asignacion de recursos necesarios para ciberseguridad.
4) Evaluar y gestionar riesgos cibernéticos a nivel estratégico.
5) Supervisar el cumplimiento de normativas y regulaciones.
b) Chief Information Security Officer (CISO) / Director de Ciberseguridad
Responsabilidades:
1) Desarrollar y implementar la estrategia de ciberseguridad.
2) Coordinar las politicas, procedimientos y controles de ciberseguridad.

3) Informar al Consejo de Administracion sobre el estado de la ciberseguri-
dad.

4) Liderar la respuesta a incidentes de seguridad.
5) Supervisar la evaluacién de riesgos y la implementaciéon de medidas de
mitigacion.

2. Operaciones de Ciberseguridad

a) Equipo de Seguridad de la Informacién
Responsabilidades:
1) Monitorear y analizar eventos de seguridad.
2) Gestionar incidentes y vulnerabilidades.
3) Implementar y mantener sistemas de defensa y deteccioén de intrusiones.
4) Realizar auditorias de seguridad y pruebas de penetracion.
5) Administrar accesos y permisos.
b) Equipo de Respuesta a Incidentes (IRT)
Responsabilidades:
1) Detectar, analizar y responder a incidentes de ciberseguridad.
2) Contener y erradicar amenazas.
3) Recuperar sistemas afectados y restaurar la operacién normal.
4) Documentar y reportar incidentes y lecciones aprendidas.
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3. Desarrollo y Mantenimiento de Sistemas

a) Equipo de Desarrollo de Software / DevSecOps
Responsabilidades:

1) Integrar précticas de seguridad en el ciclo de vida del desarrollo de soft-
ware (SDLC) [21] .

2) Realizar revisiones de c6digo y andlisis de vulnerabilidades.

3) Implementar controles de seguridad en aplicaciones y sistemas.

4) Colaborar con el equipo de seguridad para pruebas de penetracién y au-
ditorias.

4. Operaciones de TI

a) Administradores de Sistemas y Redes
Responsabilidades:

1) Configurar y mantener la infraestructura de TI segura.

2) Aplicar parches y actualizaciones de seguridad.

3) Implementar y gestionar controles de acceso.

4) Realizar copias de seguridad y asegurar la integridad de los datos.

5. Usuarios y Formacion

a) Empleados
Responsabilidades:

1) Seguir las politicas y procedimientos de ciberseguridad.
2) Participar en programas de formacién y concienciacion en ciberseguridad.
3) Reportar actividades sospechosas o incidentes de seguridad.

6. Gestion de Proveedores y Terceros

a) Gestores de Relaciones con Proveedores
Responsabilidades:

1) Evaluar y gestionar los riesgos de ciberseguridad asociados con provee-
dores y terceros.

2) Asegurar que los proveedores cumplan con los requisitos de seguridad
establecidos.

3) Monitorear el desempefio y cumplimiento de los acuerdos de seguridad
con proveedores.

7. Cumplimiento y Auditoria

a) Equipo de Cumplimiento y Auditoria
Responsabilidades:
1) Verificar el cumplimiento de politicas y normativas de ciberseguridad.
2) Realizar auditorias regulares y evaluaciones de conformidad.
3) Reportar hallazgos y recomendaciones a la alta direccion.

8. Recursos Humanos

a) Equipo de Recursos Humanos
Responsabilidades:
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1) Integrar la seguridad en los procesos de contratacién y desvinculacién de

empleados.

2) Realizar verificaciones de antecedentes para roles criticos en ciberseguri-

dad.

3) Asegurar la formacién continua en ciberseguridad para todos los emplea-

dos.

8.3 Formacién y concienciacién

1. Programas de Formacién y Capacitacién

a) Formacién Inicial

1) Orientacion de Nuevos Empleados: Incluir médulos de ciberseguridad en
la induccién de nuevos empleados.

2) Entrenamiento Obligatorio: Sesiones formales sobre ciberseguridad que

cubran politicas, procedimientos y mejores précticas [22].

b) Capacitacion Continua

1) Sesiones Periddicas: Talleres y seminarios regulares para actualizar cono-
cimientos sobre nuevas amenazas y tecnologias de seguridad.

2) Cursos en Linea: Plataformas de aprendizaje en linea que ofrecen flexibi-

lidad para que los empleados completen cursos a su ritmo.

2. Simulacros y Ejercicios de Ciberseguridad

By Victim Count

Crime Type Victims
Phishing 300,497
Personal Data Breach 58,859
Non-Payment/Non-Delivery 51,679
Extortion 39,416
Tech Support 32,538
Investment 30,529
Identity Theft 27,922
Credit Card/Check Fraud 22,985
BEC 21,832
Spoofing 20,649
Confidence/Romance 19,021
Employment 14,946
Harassment/Stalking 11,779
Real Estate 11,727

Crime Type

Government Impersonation
Advanced Fee

Other

Overpayment
Lottery/Sweepstakes/Inheritance
Data Breach

Crimes Against Children
Ransomware

Threats of Violence
IPR/Copyright/Counterfeit
SIM Swap

Malware

Botnet

Victims
11,554
11,264
9,966
6,183
5,650
2,795
2,587
2,385
2,224
2,183
2,026
762
568

Descriptors*
Cryptocurrency 31,310

Cryptocurrency Wallet

Figura 8.1: Estadistica de los ciberataques més comunes en 2022

20,781
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a) Simulaciones de Phishing

b) Enviar correos electrénicos de phishing 8.1 simulados para evaluar la respues-
ta de los empleados y proporcionar retroalimentacién inmediata.

c) Ofrecer formacion adicional para aquellos que caigan en la simulacién.
3. Ejercicios de Respuesta a Incidentes

a) Realizar simulacros de incidentes de ciberseguridad para practicar y mejorar
la respuesta de la empresa [23].

b) Evaluar la eficacia de los procedimientos de respuesta y realizar ajustes segin
sea necesario.

4. Politicas Claras y Accesible

a) Documentacién de Politicas

1) Crear y mantener politicas de ciberseguridad claras y comprensibles.

2) Asegurarse de que las politicas estén facilmente accesibles para todos los
empleados.

b) Recordatorios Periddicos

1) Enviar recordatorios regulares sobre politicas clave y procedimientos de
seguridad.



CAPITULO 9
Colaboracién y coordinacién

9.1 Cooperacién con autoridades nacionales y europeas

La cooperacién entre las empresas y las autoridades tanto nacionales como europeas
es uno de los puntos claves, ya que ayuda de manera directa a la creacién de un espacio
seguro para todos los involucrados. Existen varias tareas que se pueden hacer entre otras:

1. Establecer Canales de Comunicacién:
Abre lineas de comunicacion con las autoridades competentes en tu pais para re-
portar incidentes y recibir orientacién.

2. Participar en Grupos de Trabajo y Foros:
Involtcrate en grupos de trabajo y foros de ciberseguridad nacionales y europeos
para compartir informacioén y mejores practicas.

3. Plataformas de Intercambio de Informacion:
Utiliza plataformas como MISP (Malware Information Sharing Platform) para com-
partir informacién sobre amenazas y vulnerabilidades con otras organizaciones y
autoridades.

9.2 Plataformas y Herramientas de Apoyo

Ademas de todas las tareas de cara a la cooperaciéon que se han comentado en el
apartado anterior es recomendable colaborar con los Equipos de Respuesta a Incidentes
de Seguridad Informatica (CERTs) y los Equipos de Respuesta a Incidentes de Seguridad
Informaética a nivel nacional y europeo (CSIRTs) aqui se describen algunas entidades que
pueden ser de vital importancia de cara a un problema en ciberseguridad:

1. ENISA (Agencia de la Unién Europea para la Ciberseguridad)
2. INCIBE [24]
3. CCN-CERT [25]
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CAPITULO 10

Auditoria y cumplimiento

10.1 Auditorias internas y externas

1. Planificacién y Preparacion

a) Definir el Alcance y los Objetivos

1) Determinar las 4reas y sistemas que seran auditados.
2) Establecer objetivos claros, como evaluar la conformidad con politicas in-
ternas y regulaciones, identificar vulnerabilidades y proponer mejoras.
b) Reunir un Equipo de Auditoria

1) Formar un equipo con las habilidades y conocimientos necesarios.

2) Incluir auditores internos de ciberseguridad, expertos en Tl y, si es nece-
sario, personal de otras dreas relevantes.

¢) Desarrollar un Plan de Auditoria

1) Crear un cronograma detallado que incluya todas las actividades de la
auditorfa.

2) Identificar las metodologias y herramientas que se utilizaran [26].
2. Entrevistas y Evaluaciones de Cumplimiento

a) Entrevistar al Personal Clave

1) Hablar con el personal de TI y otros empleados clave para entender las
précticas y controles actuales.
2) Evaluar el nivel de conciencia y cumplimiento de las politicas de ciberse-
guridad.
b) Evaluaciéon del Cumplimiento Normativo
1) Verificar la conformidad con leyes y regulaciones aplicables (p. ej.,, GDPR
[27], HIPAA [28] ).

2) Revisar la implementacién de controles especificos exigidos por normati-
vas.
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3. Analisis y Evaluacion

a) Analizar los Hallazgos

1) Comparar los resultados de la auditoria con los objetivos y criterios defi-
nidos.

2) Identificar brechas y areas de mejora en la postura de ciberseguridad.
b) Evaluar el Impacto de los Riesgos Identificados

1) Determinar el impacto potencial y la probabilidad de los riesgos identifi-
cados.

2) Priorizar los riesgos seguin su criticidad.
4. Informe de Auditoria

a) Documentar los Resultados

1) Preparar un informe detallado que incluya todos los hallazgos, andlisis y
recomendaciones [29].

2) Incluir gréficos y tablas para ilustrar los datos relevantes.
b) Proporcionar Recomendaciones

1) Sugerir medidas correctivas y mejoras para mitigar los riesgos identifica-
dos mediante gufas como las que proporciona el CCN-CERT [30].

2) Priorizar las recomendaciones segtn su impacto y urgencia
5. Presentacién y Seguimiento

a) Presentar el Informe a la Alta Direccion

1) Presentar los hallazgos y recomendaciones al equipo de liderazgo y otras
partes interesadas.

2) Discutir los préximos pasos y obtener aprobacion para las acciones pro-
puestas.

b) Desarrollar un Plan de Accién

1) Crear un plan detallado para implementar las recomendaciones.
2) Asignar responsabilidades y establecer plazos para la ejecucion.

c) Monitorear el Progreso

1) Realizar seguimientos regulares para asegurar que las medidas correcti-
vas se implementen efectivamente.

2) Re-evaluar los riesgos y ajustar el plan segin sea necesario.
6. Revisién Post-Auditoria

a) Evaluar la Efectividad de las Medidas Implementadas

1) Revisar el impacto de las acciones correctivas.
2) Asegurarse de que los objetivos de la auditoria hayan sido alcanzados.

b) Actualizar Politicas y Procedimientos

1) Revisar y actualizar las politicas y procedimientos de ciberseguridad se-
gun los resultados de la auditoria.

2) Asegurar que los cambios se comuniquen a todo el personal y se integren
en la cultura organizacional.
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10.2 Monitoreo continuo

El monitoreo constante de la ciberseguridad en una empresa es esencial para detectar
tempranamente amenazas cibernéticas, proteger datos sensibles, cumplir con regulacio-
nes normativas e identificar vulnerabilidades antes de que sean explotadas por ciberde-
lincuentes. Este monitoreo continuo no solo permite una respuesta rdpida a incidentes
de seguridad, minimizando su impacto y costes asociados, sino que también fortalece las
defensas de la empresa, reduciendo su exposicion a riesgos y garantizando la confianza
de los clientes y partes interesadas en la seguridad de la informacién.

10.3 Informes de cumplimiento

1. Introduccién

a) Contexto: Breve descripcion del propésito del informe y el alcance del cumpli-
miento evaluado.

b) Objetivos: Explicar los objetivos del informe y los estandares o regulaciones a
los que se hace referencia.

2. Resumen Ejecutivo

a) Breve Resumen: Sintesis de los hallazgos clave y el estado general de cumpli-
miento.

b) Destacar Conclusiones: Identificar dreas de cumplimiento sélido y aquellas
que requieren atencion adicional.

3. Marco de Referencia

a) Normativas y Estdndares: Enumerar y describir las regulaciones, politicas in-
ternas y estdndares de la industria relevantes.

b) Metodologia de Evaluacién: Describir el enfoque utilizado para evaluar el
cumplimiento.

4. Hallazgos de Cumplimiento

a) Descripcién General: Detallar los hallazgos especificos relacionados con el cum-
plimiento de cada normativa o estdndar evaluado.

b) Evidencia de Cumplimiento: Proporcionar documentacién o evidencia de apo-
yo, como registros, politicas, procedimientos, etc.

c¢) Niveles de Cumplimiento: Clasificar los hallazgos en términos de cumplimien-
to completo, parcial o no cumplimiento.

5. Conclusiones y Recomendaciones

a) Conclusiones: Resumir las principales conclusiones derivadas de los hallazgos
de cumplimiento.

b) Recomendaciones: Sugerir acciones correctivas y mejoras para abordar las de-
ficiencias identificadas.
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6. Plan de Accion Correctiva

a) Acciones Propuestas: Detallar las medidas especificas que se tomardn para
abordar las 4dreas de no cumplimiento.

b) Responsabilidades: Asignar responsabilidades claras para la implementacion
de cada accién correctiva.

c) Plazos: Establecer fechas limite realistas para la finalizacién de cada accién
correctiva.

7. Anexos

a) Documentacién de Apoyo: Incluir cualquier documentacién adicional que res-
palde los hallazgos y conclusiones del informe.

b) Glosario: Definir términos técnicos o acrénimos utilizados en el informe, si es
necesario.

8. Firmas y Aprobaciones

a) Firma del Responsable: Obtener la firma del responsable del informe como
evidencia de su revision y aprobacién.

b) Firma de los Responsables de Area: Si es aplicable, obtener las firmas de los
responsables de las dreas evaluadas.



CAPITULO 11

Conclusiones

11.1 Beneficios de cumplir con NIS2

Cumplir con la normativa europea NIS2 ofrece a las empresas una serie de benefi-
cios significativos. En primer lugar, mejora la ciberseguridad al implementar medidas
mas robustas y desarrollar capacidades para una rdpida respuesta a incidentes, prote-
giendo asi la infraestructura critica y los datos sensibles. Ademads, el cumplimiento evita
sanciones legales y facilita la adherencia a otras regulaciones relacionadas. Desde una
perspectiva comercial, cumplir con NIS2 fortalece la reputaciéon de la empresa y aumenta
la confianza de clientes y socios, quienes valoran el compromiso con la seguridad de la in-
formacién. En conjunto, estos beneficios no solo protegen a la empresa contra amenazas
cibernéticas, sino que también la posicionan favorablemente en el mercado. En definitiva
el cumplimiento de la normativa es obligatorio por lo que esta guia puede ayudar de
manera positiva a su cumplimiento. Desde mi punto de vista creo que es una normativa
necesaria con el auge de tecnologias como la IA que puede ser enfocada a la explotaciéon
de vulnerabilidades y que hace la vida mucho mas sencilla para el atacante y mucho més
complicada para el defensor. Creo que es un buen rumbo que toda la UE se haya decidi-
do por un marco comtn y de ayuda conjunta, pero creo que habrd que seguir trabajando
conforme a los avances tecnolégicos como siempre ha pasado en este campo. Finalmente
se ha podido realizar un andlisis exhaustivo de la normativa NIS2 y generar un desglose
de los temas principales y puntos a tener en cuenta. Asi pues proceder en el capitulo 13
Anexo TIC a la construccién de un recurso para la autogestion del cumplimiento de dicha
normativa
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CAPITULO 12
ODS’s

12.1 Cumplimiento de las ODS

Trataremos ahora el grado de relacién del trabajo con los Objetivos de Desarrollo
Sostenible (ODS)[31]

Objetivos de Desarrollo Sostenibles Alto | Medio | Bajo | Mo procede
0ODS 1.- Fin de la pobreza X

0ODS 2.- Hambre cero X

0ODS 3.- Salud y bienestar X

0ODS 4.- Educacion de calidad X

0DS 5.- Igualdad de género X

0DS 6.- Agua limpia y saneamiento

0ODS 7.- Energia asequible y no contaminante
ODS 8.- Trabajo decente y crecimiento econémico X
0DS 9.- Industria, innovacion e infraestructuras X

0ODS 10.- Reducci6n de las desigualdades

0ODS 11.- Ciudades y comunidades sostenibles
0DS 12.- Produccion y consumo responsable
0ODS 13.- Accion por el clima

0ODS 14.- Vida submarina

0ODS 15.- Vida de ecosistemnas terrestres

0ODS 16.- Paz, justicia e instituciones solidas X
0ODS 17.- Alianzas para lograr objetivos X

>

>

E R - -4

Figura 12.1: Cumplimiento de las ODS en relacién al proyecto

Como se puede ver en la imagen tiene dos 4reas en las que el nivel de involucracién
es bastante alto como pueden ser la ODS.9 y la ODS.17 ya que es un proyecto que se
basa en el cumplimiento empresaria de una normativa europea y la propia normativa
esta disefiada para crear un ambiente de colaboracién en todo el territorio europeo. Por
otro lado tenemos las ODS’s 4, 8 y 16 la cuales no llegan a tener un nivel tan alto de
involucracién pero que también se ajustan a la descripcién de este documento, como
puede ser la educacion de calidad (ODS.4) ya que la normativa incita a educar y a ensefiar
a los empleados material en el &mbito de la ciberseguridad, por otra parte esta la ODS.8
ya que promueve la seguridad de los trabajadores y la decencia de la empresa de cara a
datos personales que puede tratar tanto de empleados internos como de clientes y por
altimo la ODS.16 que recalca el hecho de la justicia y las instituciones solidas que es uno
de los pilares sobre los que se redacta la normativa europea que se trata durante todo el
documento.
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CAPITULO 13
Anexo TIC

Como se menciond en los objetivos al principio del documento, en este apartado se
ha desarrollado una solucién TIC [32] para facilitar el seguimiento de toda la normati-
va y los puntos a cumplir dentro de la empresa, mediante un documento de auditoria
interna. Esta herramienta ha sido disefiada especificamente para asegurar que se cubren
todos los aspectos relevantes de la normativa aplicable y que se realiza un seguimiento
exhaustivo del cumplimiento. Se ha optado por utilizar una escala Likert de 5 puntos pa-
ra evaluar cada uno de los puntos relacionados con la normativa, ya que proporciona una
medida clara y comprensible para todos los usuarios, facilitando la comparacién de los
resultados entre diferentes 4reas de la empresa o entre diferentes periodos de auditoria y
permitiendo identificar tendencias y dreas que requieren atencion. Ademads, la escala es lo
suficientemente flexible como para adaptarse a diversos tipos de normativa y a diferentes
contextos dentro de la empresa, equilibrando adecuadamente la complejidad y la utili-
dad. La amplia aceptacién y reconocimiento de la escala Likert en diversas disciplinas
garantiza que los resultados seran facilmente entendidos y aceptados tanto por el perso-
nal interno como por auditores externos, contribuyendo a una cultura de cumplimiento
y mejora continua dentro de la organizacion.
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