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Projecte de Xarxes i Sistemes per a PIME | German Blasco Almerich

El present TFG (Treball fi de grau) se centrara en |'analisi i disseny d'un Projecte de Xarxa
i Sistemes per a una PIME (Petita i mitjana empresa). En la primera fase, es dura a terme
I'analisi de la situacid actual i el disseny d'una solucié. D'altra banda, en la segona fase,
es realitzara el desplegament de la solucié proposada en la PIME en questio.

La solucié a desenvolupar partira d'una auditoria i analisi en una PIME real, localitzant
els punts febles i de fallada Unics que poden portar a situacions de parada del negoci. A
partir de la informacié obtinguda, es desenvolupara la solucié des dels seglients punts:

1) Xarxa: s'actualitzara I'electronica de la xarxa que siga necessari, aconseguint una
gestidé tant fisica com remota dels equips electronics. Sera necessari proveir de nous
equips com puga ser un encaminador, varis switchos configurables, APs (punts d'accés)
compatibles amb tecnologia de xarxes definides per software o SDN (Software Defined
Networking) i nou cablejat Ethernet. També s'augmentara I'amplada de banda de Ila
xarxa implementant protocols per a aixo com puga ser LACP (Link Aggregation Control
Protocol).

2) Sistemes: s'abordara la possible millora de l'equip servidor, depenent de les
necessitats del client i la criticitat de I'empresa. Les tecnologies que es tindran en compte
seran: redundancia hardware a tots els nivells (discos, fonts d'alimentacid), virtualitzacid,
sistemes de copies de seguretat (fisics o en el nuvol)

3) Accés Remot: s'implementara accés remot al servidor, el qual permetra als empleats
accedir als programes i dades de I'empresa sense necessitat de acudir fisicament a esta.
Este punt s'aconseguira mitjancant I'is de protocols coneguts de VPN (SSTP, L2TP/IPSEC,
PPTP...).

Paraules clau: Xarxa, Sistemes, VPN, Backups, PIME
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El presente TFG (Trabajo Fin de Grado) se centrara en el andlisis y disefio de un Proyecto
de Red y Sistemas para una PYME (Pequefia Y Mediana Empresa). En la primera fase, se
llevara a cabo el analisis de la situacidn actual y el disefio de una solucién. Por otra parte,
en la segunda fase, se realizara el despliegue de la solucién propuesta en la PYME en
cuestion.

La solucién a desarrollar partira de una auditoria y analisis en una PYME real, localizando
los puntos débiles y de fallo Unicos que pueden llevar a situaciones de parada del
negocio. A partir de la informacién obtenida, se desarrollara la solucién desde los
siguientes puntos:

1) Red: se actualizard la electrénica de la red que sea necesario, consiguiendo
una gestion tanto fisica como remota de los equipos electronicos. Sera necesario
abastecer de nuevos equipos como pueda ser un enrutador, varios switches
configurables, APs (puntos de acceso) compatibles con tecnologia de redes definidas por
software o SDN (Software Defined Networking) y nuevo cableado Ethernet. También se
aumentard el ancho de banda de la red implementando protocolos para ello como
pueda ser LACP (Link Aggregation Control Protocol).

2) Sistemas: se abordard la posible mejora del equipo servidor, dependiendo de las
necesidades del cliente y la criticidad de la empresa. Las tecnologias que se tendran en
cuenta seran: redundancia hardware a todos los niveles (discos, fuentes de
alimentacién), virtualizacion, sistemas de copias de seguridad (fisicos o en la nube)

3) Acceso Remoto: se implementara acceso remoto a el servidor, el cual permitird a los
empleados acceder a los programas y datos de la empresa sin necesidad de acudir
fisicamente a la misma. Este punto se conseguirda mediante el uso de protocolos
conocidos de VPN (SSTP, L2TP/IPSEC, PPTP...).

Palabras clave: Red, Sistemas, VPN, Backups, PYME
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The present TFG (Final Degree Project) will focus on the analysis and design of a Network
and Systems Project for an SME (Small and Medium-sized Enterprise). In the first phase,
the analysis of the current situation and the design of a solution will be carried out. In
the second phase, the deployment of the proposed solution in the SME in question will
be conducted.

The solution to be developed will start with an audit and analysis of a real SME,
identifying unique weaknesses and points of failure that could lead to business
downtime. Based on the information obtained, the solution will be developed from the
following points:

1) Network: The necessary network electronics will be updated, achieving both physical
and remote management of the electronic equipment. It will be necessary to provide
new equipment such as a router, several configurable switches, APs (Access Points)
compatible with SDN (Software Defined Networking) technology, and new Ethernet
cabling. The network bandwidth will also be increased by implementing protocols such
as LACP (Link Aggregation Control Protocol).

2) Systems: Possible improvements to the server equipment will be addressed,
depending on the client's needs and the criticality of the business. The technologies to
be considered will include hardware redundancy at all levels (disks, power supplies),
virtualization, and backup systems (physical or cloud-based).

3) Remote Access: Remote access to the server will be implemented, allowing employees
to access the company's programs and data without having to be physically present. This
will be achieved through the use of well-known VPN protocols (SSTP, L2TP/IPSEC, PPTP,

etc.).

Keywords: Networks, Systems, VPN, Backups, SOHO
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1. Introduccid

1.1 Escenari

El projecte inicia el seu desenvolupament durant el periode de practiques de I'alumne a
una empresa de telecomunicacions, la qual porta anys al sector y es dedica al disseny i
configuracié de xarxes per a empreses de tot tipus i ISP (Internet Service Provider) o
empresa proveidora de internet i continua el seu desenvolupament per part del alumne
amb I'assessorament del tutor del TFG (Treball de Final de Grau).

El present projecte es situa en un entorn empresarial, concretament a una empresa de
subministres agricoles, fontaneria, instal-lacions de regadiu i mes servicis del sector
agricola.

Es pretén aportar una solucié real a una empresa fisica, la qual no compta amb un
informatic o departament de informatica, ni sol destinar un pressupost anual al
manteniment de la xarxa o equips informatics, com puguen ser impressores, TPV
(Terminals Punts de Venda), o els propis equips finals dels usuaris (Ordinadors, Tabletes,
Portatils, ...).

1.2 Objectiu principal

El objectiu del projecte es desplegar una implementacio real de un muntatge de xarxa i
sistemes a una empresa menuda. Mostrant la situacio inicial a 'empresa, el disseny
proposat, la configuracié dels dispositius i la situacié final.

1.3 Justificacié del projecte

A les empreses, ja siguen grans o menudes, garantir una infraestructura tecnologica
eficient, escalable i segura que garantisca a I'empresa treballar de manera optima es
fonamental. Per aquest motiu cal garantir uns objectius especifics com:

e Optimitzar el Rendiment i la Productivitat: Dissenyar una xarxa que oferisca un
alt rendiment i baixa laténcia per a totes les aplicacions critiques del negoci, la
qual cosa contribuix a una major eficiéncia i productivitat dels empleats.

e Assegurar la continuitat del negoci: Implementar sistemes de redundancia i de
suport per a minimitzar el temps d’inactivitat en cas de fallades o desastres,
assegurant que I'empresa puga continuar operant sense interrupcions
significatives.

e Garantir la Seguretat: Implementar mesures de seguretat robustes per a protegir
les dades i actius de I'empresa contra amenaces externes i internes, incloent
Firewall, sistemes de deteccié d'intrusos, cameres de vigilancia.
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e Facilitar I'Accés Remot: Proveir solucions d'accés remot segur per a empleats,
permetent-los treballar des de qualsevol lloc, la qual cosa és especialment
important en entorns de treball flexibles o en situacions que requerisquen
teletreball.

e Escalabilitat i Flexibilitat: Dissenyar una infraestructura que puga créixer i
adaptar-se facilment a mesura que l'empresa s’expandix o canvia les seues
necessitats, permetent la integracié de noves tecnologies i servicis sense grans
inversions addicionals.

e Reduccié de Costos Operatius: Optimitzar els recursos i processos tecnologics
per a reduir costos operatius, per exemple, mitjancant la virtualitzacié de
servidors, |'Us de servicis en el nuvol i la consolidacié de recursos.

La situacio de la empresa en la qual es desenvolupa aquesta memoria, no complia amb
cap d’aquests punts descrits amb anterioritat, es per aquest motiu, que es proposa la
solucié descrita a la present memoria.

1.4 Estructura de la memoria

La memoria consistira de cinc punts:

El primer punt explicara el perque d’aquest projecte aixi com els seus objectius i la
posada en escena d’aquest.

El segon punt recollira els fonaments teorics tecnics necessaris per a implementar del
treball realitzat a la memoria, aixi com la descripcié dels protocols i tecnologies
utilitzades.

El tercer punt consistira en la implementacié real dels equips, disseny, instal-lacio,
muntatge i configuracio de tot el necessari per al correcte funcionament d’aquests.

Al quart punt apareixen les conclusions i possibles linies de treball a futur.

El cinqué punt recull la bibliografia i fonts d’informacié del projecte.

pagina 10



Projecte de Xarxes i Sistemes per a PIME | German Blasco Almerich

2. Fonaments teorics

2.1 PIME

Una PIME (Petita | Mitjana Empresa) és una entitat empresarial que, per la seua
grandaria, se situa entre les microempreses i les grans empreses. Estes empreses solen
ser més flexibles i adaptables que les grans corporacions, la qual cosa els permet
respondre rapidament als canvis del mercat.

Tipus de Pimes

Les Pimes es classifiquen generalment segons la seua grandaria i el sector en el qual
operen. A continuacio s'enumeren els principals tipus:

1. Microempresa:
e Nombre d'empleats: Fins a 10 empleats.
e Volum de negoci anual: Fins a 2 milions d'euros.

2. Petita empresa:
e Nombre d'empleats: Entre 11 i 50 empleats.
e Volum de negoci anual: Fins a 10 milions d'euros.

3. Mitjana Empresa:
e Nombre d'empleats: Entre 51 i 250 empleats.
e Volum de negoci anual: Fins a 50 milions d'euros.

2.1.1 Entorn PIME

Als entorns PIME no tenim una estructura de disseny definida a la que cenyir-nos, es
degut a que cada empresa te les seues necessitats, diferent nombre de usuaris o compta
amb recursos diferents.

A microempreses o petites empreses busques dissenys on la simplicitat, I'eficiencia i la
reduccié de costos son essencials, es aci on entra el concepte de disseny de xarxes de
nucli col-lapsat o Collapsed core.

En el disseny de xarxa tradicional es sol emprar una arquitectura de tres capes: nucli o
core, distribucid i accés. No obstant aix0, en el disseny collapsed core, les capes de nucli
i distribucid es combinen en una sola. Aixd implica que els switchos o Routers que
normalment estarien en la capa de distribucié també assumixen les funcions de nucli.

Avantatges del Disseny Collapsed Core

e Reduccid de Costos: Menys hardware és necessari perque s'eliminen els
dispositius dedicats a la capa de nucli.
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Simplicitat de Gestio: Menys dispositius i una estructura més simple faciliten la
gestid i el manteniment de la xarxa.

Menor Laténcia: En combinar les capes, es reduixen els salts de xarxa, la qual
cosa pot resultar en una menor laténcia.

Menys Complexitat: Menys capes i menys dispositius poden simplificar la
implementacid i la resolucié de problemes.

Desavantatges del Disseny Collapsed Core

Escalabilitat Limitada: Este disseny pot no ser adequat per a xarxes molt grans o
complexes, ja que la capacitat dels dispositius de combinacié nucli/distribucié
pot ser un factor limitant.

Redundancia Reduida: En un disseny de tres capes, és més facil implementar
redundancia en cada capa. En un disseny collapsed core, la redundancia pot ser
més dificil d'aconseguir o pot requerir solucions més complexes.

Carrega de Treball en els Dispositius: Els dispositius en un disseny collapsed core
poden tindre una major carrega de treball, ja que han de manejar tant les
funcions del nucli com de distribucié.

Two-Tier Model

Three-Tier Model

(Collapsed Core)

Internet ISP
Internet ISP

Core Collapsed Core
N /\ )
N\ ‘/ / \
/ N/ \
\ / \ \
| el \ //
VAN \ . 2
— \ VA \
Distribution P \ / \
\ Access / \
o\ / \
N \
= / \
NN Z
VN |
\—— {
Access { ('l |
/\ / N\ |
N /R | End User Devices
< \ / \\
| \ / \

End User Devices

Il-lustracid 1 - Jerarquia de disseny

La capa Core i Distribucid, es la encarregada de interconnectar 'empresa amb internet

i, sical,

amb altres oficines o emplagaments de la propia empresa, es fonamental que els

dispositius i la configuracio establida a aquesta capa, tinguen la capacitat de garantir la
transmissio de paquets lo mes rapid i estable possible.

1.

Alta disponibilitat: Garantir que els recursos de la xarxa o externs, com servidors,
siguen sempre accessibles, ja que son essencials per a les tasques diaries a una
empresa.
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2.

3.

Connexions redundants: proporcionar connexions redundants, es a dir, garantir
I'operativitat de la xarxa si algun component falla, implantant per exemple,
distints enllacos de comunicacio.

Seguretat: Implementacio de mides de seguretat que ajuden a protegir I'empresa
davant amenaces externes pero també internes. Amb Firewalls i sistemes de
deteccié que apliquen politiques de seguretat per a protegir les dades de atacs i
accessos no autoritzats.

Enrutament i comunicacié: manejar el trafic intern entre departaments,
concepte VLAN (Virtual Local Area Network) o xarxes de area local virtuals, com
ara ventes, comptabilitat, recursos humans, etc. assegurant que es les dades es
moguen de una manera segura i eficient.

La Capa d’accés es la capa mes externa de la xarxa, es essencial perqué es el punt on
dispositius finals, com computadores, teléfons IP, impressores, AP (Acces points) o
punts d’accés es connecten a la xarxa, esta capa juga un gran paper en la
connectivitat diaria i I'experiéencia del usuari. Algunes de les seues raons son:

1.

2.

Connectivitat de dispositius finals: Cada empleat te la seua estacié de treball
connectada al switch d’accés, conjunt de Teléfon IP mes computadora i ames
utilitza dispositius mobils connectats a APs.

Seguretat: La capa d’accés es el primer limit de la xarxa i implementa mecanismes
d’autenticacid, per a assegurar que sols usuaris i dispositius autoritzats puguen
connectar-se a la xarxa. Etiquetar els ports amb VLANs (Virtual Local Area
Networks) o xarxes de area local virtuals per a separar el trafic entre
departaments.

2.1.1.1 Criticitat

La criticitat fa referencia a la importancia de diferents sistemes, processos i recursos per
al funcionament continu i amb eéxit de la empresa. Saber identificar i gestionar
adequadament la criticitat es fonamental per a garantir la productivitat y la continuitat
del negoci. Aci analitzarem alguns aspectes clau de la criticitat a un PIME.

1.

Identificacio dels recursos

Sistemes informatics i de comunicacio

e Servidors i emmagatzemament: Els servidors que allotgen les bases de
dades, aplicacions critiques son fonamentals. Una fallada podria suposar
paralitzar les operacions i causar perdues significatives.

e Sistemes de comunicacio: Ferramentes de comunicacié com VolP (Voice over
IP), correu electronic i plataformes de videoconferencia.

Infraestructura de xarxes
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e Electronica de xarxa: Switch, Routers y Firewalls son critics per a la
connectivitat y la seguretat de la xarxa.

e Connexions de internet: Una connexio a internet fiable i d’alta velocitat es
fonamental per a casi totes les operacions, des de el correu electronic fins a
aplicacions en remot.

Aplicacions i software

e Aplicacions empresarials: ERP (Enterprice Resource Planning), CRM
(Customer Relationship Manager) i altres aplicacions especifiques del negoci
son essencials per a les operacions diaries

e Software de seguretat: Programes antivirus, antimalware i deteccio
d’intrusos son vitals per a mantenir la integritat i els sistemes de dades.

2. Avaluacio de la criticitat
Impacte en el negoci

e Pérdua de ingressos: Determinar quant podria costar a I'empresa en termes
d’ingressos si un recurs critic falla.

e Productivitat: Avaluar com Ila interrupcid d’un sistema afectaria la
productivitat dels empleats.

e Reputacid: Considerar com les fallades en sistemes critics poden afectar la
reputacio de I'empresa davant clients i socis.

Disponibilitat i redundancia

e Tolerancia al fallo: Identificar la capacitat del sistema per a seguir funcionant
en cas de fallada.

e Temps de recuperacid: Establir el temps maxim acceptable per a la
recuperacio de sistemes critics (RTO — Recovery Time Objective).

3. Gestio de la criticitat

Planificacid d’estrategies

e Plans de continuitat del negoci: Desenvolupar i mantenir un pla que incloga
estrategies per a mantenir operacions critiques en cas de interrupcions.

e Plans de recuperaciéo de desastres: Implementar un pla que detalle els
procediments per a recuperar sistemes critics després del desastre.

Implementacié de mides de seguretat

e Seguretat fisica i logica: Protegir fisicament els equips critics i assegurar la
infraestructura logica amb mides com Firewalls, encriptacid i autenticacié de
dos factors.
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e Monitoritzacio i alerta: Utilitzar ferramentes de monitoritzacié per a
supervisar l'estat dels sistemes critics i configurar alertes per a detectar i
respondre rapidament a problemes.

Redundancia i Backup

e Redundancia de hardware: Implementar redundancia en hardware critic
com servidors i dispositius de xarxa per assegurar l'alta disponibilitat.

e Copies de seguretat: Realitzar Backup regulars de dades i sistemes critics i
assegurar que les copies de seguretat s'emmagatzemen de manera segura i
son recuperables rapidament.

2.1.1.2 Criticitat de Sector

Considerem la PIME que opera al sector agricola amb dos empleats sempre a
tenda/oficina. 'empresa depén de un ERP per a gestionar inventaris, ordres, logistica i
al mateix temps punt de venda final (TPV). Aixi mateix, també fa us de servicis de correu
electronic.

Recursos critics identificats

e Servidor ERP: Critic per a operacions diaries

e Connexid a internet: Necessaria per al correu electronic, comandes online i
comunicacio

e Sistema de comunicacions: Ferramentes de videoconferencia i VoIP per a
interaccié amb proveidors i clients.

Avaluacio de la criticitat

e Impacte de fallades: Una fallada del servidor ERP podria aturar les operacions
de inventari i comandes, resultant en perdues significatives.

e RTO i Redundancia: El objectiu es recuperar el servidor ERP el mes prompte
possible. Implementant un servidor de suport i copies de seguretat diaries.

Mesures a implementar

e Redundancia: Implementaci6 de un servidor de suport per al ERP i
connexions redundants a internet.

e Seguretat: Firewall robust i autenticacié de doble factor per al accés a
sistemes critics.

e Monitoritzacié: Sistema de monitoritzacié que alerte sobre qualsevol
problema tant amb el servidor ERP com amb la xarxa.

Com a resum, gestionar la criticitat d’una empresa implica identificar recursos i sistemes
essencials, avaluar el seu impacte en el negoci, adoptar mesures per a assegurar la seua
disponibilitat, i la segura i rapida recuperacio en cas de fallades.
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2.1.2 Recursos

Lempresa on es desenvolupa el present TFG es troba al sector primari posat que es un
comer¢ de venda directa al public, perd també es dedica a les instal-lacions de regadiu,
jardineria, fontaneria i manteniment de piscines.

Lempresa te una facturacié anual de menys de 100.000 euros i no compta amb un
pressupost destinat al manteniment i adquisicié de material informatic o electronica de
xarxa.

Lempresa em comunica que no pot destinar una gran quantitat dels seus recursos a la
substitucio del material informatic ni de la electronica de xarxa i em sol-licita que siga el
mes ajustat possible.

2.1.3 Necessitats

El client ens contacta perqué ha patit una fallada al servidor de I'empresa, aquest ha
deixat de funcionar després de un reinici a una actualitzacié de Windows. Em comenta
que l'equip no ha tornat a encendres, quedant aixi la produccié de la persona
encarregada de la comptabilitat parada i de la persona encarregada de les ventes i la
atencid al public, sense accés a la base de dates del clients i els productes.

En un primer moment el client sols necessita que el servidor comence a funcionar de
nou i poder seguir amb la produccié. En una segona xarrada amb ell, em comenta que fa
temps que els equips no s’actualitzen i que pot ser, també, seria necessari fer una
actualitzacio de la xarxa per a millorar la produccié a la empresa.

Em detalla una serie de necessitats que li han sorgit arrel de la fallada del servidor a mes,
a aquestes necessitats, propose una serie de opcions des de el punt de vista tecnic i
practic que el client accepta i aprova. Aquestes necessitats son les que es recullen als
seglients punts de la memoria, les quals estaran dividides entre disseny de xarxes i
disseny de sistemes.
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2.2

Disseny de xarxes

El disseny de xarxes en una petita i mitjana empresa (PIME) és una tasca essencial que
busca establir una infraestructura de comunicacié eficient, segura i escalable. En el
context empresarial actual, on la connectivitat i l'intercanvi d'informacié sén
fonamentals, una xarxa ben dissenyada pot marcar la diferéncia en termes de

productivitat, seguretat i capacitat de resposta a les demandes del mercat.

Objectius del Disseny de Xarxes per a una PIME

Eficiencia en la Comunicacié: Proveir una infraestructura de xarxa que permeta
una comunicacio fluida i rapida entre els empleats.

Seguretat de la Xarxa: Implementar mesures de seguretat per a protegir la xarxa
contra accessos no autoritzats, atacs i vulnerabilitats, garantint la integritat i
confidencialitat de la informacio.

Escalabilitat i Flexibilitat: Dissenyar una xarxa que puga créixer i adaptar-se
facilment conforme I'empresa expandisca les seues operacions o canvie les seues
necessitats tecnologiques.

Continuitat del Negoci: Assegurar la disponibilitat constant de la xarxa mitjangant
la implementacié de mecanismes de redundancia i recuperacié davant desastres,
minimitzant el temps d'inactivitat.

Reduccié de Costos: Optimitzar I'Us de recursos de xarxa per a reduir els costos
operatius, mitjancant la implementacié de tecnologies com la virtualitzacié de
xarxes i I'is de solucions en el navol.

Metodologia del Disseny

El desenvolupament del disseny de xarxes per a una PIME s'abordara mitjancant una
metodologia estructurada que inclou les segilients fases:

Analisi de Requeriments: Identificar les necessitats de comunicacid i
connectivitat de I'empresa, incloent-hi el nombre d'usuaris, dispositius,
aplicacions i servicis critics.

Disseny de I'Arquitectura de Xarxa: Proposar una arquitectura de xarxa que
complisca amb els requeriments identificats.

Seleccié d'Equipament: Triar el hardware i software adequat per a la xarxa,
incloent-hi Routers, switch, Firewalls, punts d'accés i sistemes de gestidé de xarxa.
Implementacié i Configuracio: Desenvolupar i implementar la solucié de xarxa,
incloent-hi la configuracié de dispositius, la segmentacio de la xarxa mitjangant
VLANSs i la implementacid de politiques de seguretat.

Proves i Validacio: Realitzar proves exhaustives per a assegurar que la xarxa
complix amb els requisits de rendiment, seguretat i disponibilitat, i validar el seu
correcte funcionament en escenaris operatius reals.

Documentacié i Formacié: Documentar detalladament la configuracio i els
procediments operatius.
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2.2.1 Segmentacio

Segmentar no es mes alld que separar o dividir alguna cosa. Una bona practica alhora de
dissenyar i configurar una xarxa on hi ha diferents departaments com finances, logistica,
recursos humans, o diferents segments de la xarxa que no sols siguen el de produccid,
com puga ser, la xarxa per a convidats, la xarxa per a VolP, CCTV (Closed Circuit
Television), necessitem separar la xarxa per a millorar la organitzacid, la seguretat i el
rendiment entre els diferents segments.

Fins ara podriem pensar que per a dividir una xarxa d’una PIME en diferents dominis de
broadcast en funcié dels seus departaments, necessitariem tants switch com
departaments existiren interconnectats a un Router.

B e e e 8

Ingenieria
192.168.30.0/24

ether24

Almgcén
192.168§20.0/24

ethef24

Administracién
192.168.10.0/24

ether24

Il-lustracio 2 - Xarxa no segmentada
Es aci on entra el concepte VLAN (Virtual Local Area Network).

Una VLAN es una subxarxa logica configurada dins d’una xarxa fisica major per a
segmentar el trafic de la xarxa. Ens permet agrupar un conjunt de dispositius en una
xarxa local de manera virtual, sense importar la seua ubicacio fisica. Les VLANs milloren
la gestid, la seguretat i la eficiencia del trafic de la xarxa, permetent-nos una major
flexibilitat en I'organitzacié i administracio de la xarxa.

La VLAN permet segmentar a nivell logic una xarxa, sense necessitat de re-configurar el
hardware fisic. Els dispositius dins d’una VLAN poden estar ubicats en diferents switch
fisics, pero es comporten com si estigueren en la mateixa xarxa local.

Al segmentar la xarxa, el trafic VLAN es aillat de altres VLANSs.

192.168.10.1/24
« 192.168.20.1/24
Bsaae, .  perarisio

Vian 10+
Vian 20 +

SRRt ..
Vian 10 —

&\\\
e S R ¥ \\

Il-lustracid 3 - Xarxa segmentada
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Etiquetat VLAN (IEEE 802.1Q)

Lestandard IEEE 802.1Q definix un meétode per a etiquetar trames Ethernet amb
identificadors VLAN. Aquest estandard introduix una capcalera 802.1Q dins la trama
Ethernet.

Original Ethernet data frame

(untagged frame) DMAC SMAC Type Data FCS

Insert 802.1Q Tag Here

cicne I I

16bit 3bit 1bit 12bit

l

DMAC smac  JEFH Tyee Data FCS

802.1Q frame
(Tagged frame)

Il-lustracio 4 - Etiqueta VLAN

Una de les parts d’aquesta capgalera es la que identifica la vlan, el VLAN ID, reservat per
12 bits, es el que ens dona el nombre maxim de VLAN que es poden crear, 4096.

A una implementacié de VLANs ens trobem amb dos tipus de ports principals:

e Port untagged/accés: la trama es transmet i rep sense etiqueta.
e Port tagged/trunk: la trama es transmet i rep amb etiqueta.

Les trames arriben al switch des de els dispositius finals sense etiquetar (untagged).

El switch lis afegeix etiquetes avang d’enviar-les al port trunk segons el PVID (Port Vlan
ID) del port d’entrada (tagged).

Totes les trames en un port tagged disposen de etiquetes VLAN. En cas de no disposar,
s’afegix la “default vlan”.

192.168.10.1/24
- 192.168.20.1/24

W=, 192.168.30.1/24
Vian10+
Togged | ey ]
Vian 10 Vlian 30
Untagged // / wa\zo\

Il-lustracid 5 - Tagged / Untagged
Els dispositius finals es solen connectar a ports untagged, ja que no “entenen” de VLANS.

La interconnexié amb altres switch sol configurar-se en modo tagged/trunk, ja que
transporta mes de una VLAN.

Si comptem amb servidors es solen configurar també en mode tagged/trunk.
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2.2.2 Connectivitat

En I'entorn empresarial actual, la connectivitat de xarxa és un component essencial per
a l'operacid eficient de qualsevol empresa. Una xarxa ben dissenyada i gestionada
garantix I'accés rapid i segur a les dades i aplicacions. A la gran majoria d’empreses ens
trobarem amb dos tipus de connectivitat, cablejada i sense fil (wireless).

2.2.2.1 Cablejat

A les empreses ens trobem majoritariament diferents tipus de tecnologia de cablejat, el
cablejat Ethernet o “par trenzado” del castella, utilitzat en dispositius finals
majoritariament i cablejat de fibra Optica, utilitzat per a unir equips de xarxa a distancies
superiors a 100 metres o els cables DAC (Directly Attach Cable)

Ethernet

El cable Ethernet es coneix com a parell creuat degut a la seua composicié de huit cables
de coure, creuats en conjunts de dos. Aquests cables poden ser blindats STP (Screen
Shielding Pair) i FTP (Foil Shielding Twisted Pair) o no UTP (Unshielded Twisted Pair).

4

Il-lustracio 6 - Cables Ethernet

Ames els diferenciem per les distintes categories, que ens permeten coneixer les
capacitats i caracteristiques dels cables que estan instal-lats o dels que anem a treballar
amb ells.

Categoria Velocitat maxima Fregiiéncia Distancia

CAT5 100Mbps 100MHz 100 metres
CAT5E 1000Mbyps 100MHz 100 metres
CAT6 10Gbps 250MHz 100 metres
CAT6A 10Gbps 500MHz 100 metres
CAT7 10Gbps 600MHz 100 metres
CAT7A 10Gbps 1000MHz 100 metres
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Cables DAC

Els cables DAC sén cables de connexié directa que s'utilitzen principalment per a
interconnectar dispositius de xarxa com switchos, Routers i servidors. Sén una
alternativa economica i eficient als transceptors Optics i cables de fibra Optica o coure.

Consistixen en cables de coure amb transceptors integrats en cada extrem. No
requerixen moduls SFP (Small Form-factor Pluggable) separats, ja que els transceptors
estan incorporats en el propi cable. Son cables generalment més economics que les
combinacions de transceptors optics i cables de fibra.

Connectors Comuns:

e SFP DAC: Per a connexions de fins a 1 Gbps.

e SFP+ DAC: Per a connexions de fins a 10 Gbps.

e QSFP+ DAC: Per a connexions de fins a 40 Gbps.

e (QSFP28 DAC: Per a connexions de fins a 100 Gbps.

10G SFP+ cables 25G SFP28 cables 40G QSFP+ cables

Q G W OW/

200G QSFP56 DAC 200G DAC Breakout Cables 200G DAC Breakout Cables

Il-lustracio 7 - Cables DAC

2.2.2.2 Wireless

El terme wireless es referix a la transmissi6 de informacié utilitzant ones
electromagnetiques. Els exemples de de dispositius de comunicacions wireless inclouen,
radios, forns de microones, auriculars Bluetooth, routers Wi-Fi, etc.

En I'estandard 802.11, el IEEE va dividir la banda de frequéncia de 2,4 GHz/5 GHz en
canals més xicotets, per la qual cosa cada sistema de radio freqiiéncia pot utilitzar alguns
d'estos canals per a la comunicacié wireless.

Canal i ampli de banda (bandwidth)

Els protocols 802.11 n/ac/ax permeten unir dos o més canals per a augmentar I'amplada
de banda de la xarxa. Encara que la tecnologia d'unié de canals pot millorar I'amplada
de banda, la major amplaria del canal també significa que s'ocupen més recursos de
freqlencia i augmenta |'efecte d'interferencia sense fil.
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Per a la radio de 2,4 GHz, podem utilitzar 14 canals (la versié de la UE admet d'1 a 13
canals, la versio dels EUA admet d'1 a 11 canals), perdo només hi ha tres canals no
solapats.

)

2402 GHz 2 MHz—» 2483 GHz

Il-lustracio 8 - Distribucio de canals en 2,4 Ghz

En el cas de la radio de 5 GHz, disposa de més recursos de canal, tots ells no solapats
(amb una amplaria de canal de 20 MHz). En el cas del protocol 802.11 ac/ax, es recomana
utilitzar una amplaria de canal menor per a reduir les interferencies wireless, com
I'amplaria de canal de 40 MHz. Si la interferéncia és molt greu, es pot considerar I'ample
de canal de 20 MHz, encara que disminuira la velocitat wireless.

5170 5330 5490 5730 5735 5835

MHZ 0y unn.2 MHz  MHz UNI-2 Extend MHzZ MHZ 5 MHz
) i ' )

! '
135 40 44 43,52 56 60 64, 1100 104108 112115 120 124 128132136 140 144 | 1149 153 167 161 165,

' ' H ' ) ! '
—on: ARAARAAAR AAAAAAARAAAAA AAAAA
0 0 0 |
' ' ' ]
' H ' H
' ' |
) 62 i " 102“110“116“128”130”142\- ’151“159\
:
' H
80MHz ! ' i
802.11ac ) !
i
' i

40MHz / & 46

i
i
i
i
L
i ' i
i i !
' i i
160MHz : i i
“(80+80) | i : : ;
1 ' ' !

i i

Il-lustracio 9 - Distribucio de canals en 5 Ghz

Atenuacio

Quan un senyal de RF travessa obstacles com a parets de formigd , fusta o vidre,
s'absorbira part de I'energia del senyal. Este fenomen es traduix en que la intensitat del
senyal que ix de I'obstacle sera més feble que el senyal que entra. A menor longitud
d'ona (majors freqliéncies), majors perdues en travessar objectes.

Bookshelf Exterior Glass Solid Wood Door Concrete Elevator Shaft
248 3dB 6dB 12d8 30d8

Il-lustracid 10 - Atenuacio de senyal
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Tecnologia Wi-Fi

El Wi-Fi (Wireless Fidelity) es una tecnologia de xarxa wireless basada en els estandards
IEEE 802.11, utilitzada principalment per a crear xarxes sense fil d'area local (WLAN) en
llars, oficines i espais publics.

Estandards IEEE 802.11:

e 802.11a: Opera en la banda de 5 GHz i oferix velocitats de fins a 54 Mbps.

e 802.11b: Opera en la banda de 2.4 GHz i oferix velocitats de fins a 11 Mbps.

e 802.11g: També en la banda de 2.4 GHz, pero amb velocitats de fins a 54 Mbps.
e 802.11n (Wi-Fi 4): Opera en les bandes de 2.4 GHz i 5 GHz, amb velocitats de fins

a 600 Mbps.

e 802.11ac (Wi-Fi 5): Opera en la banda de 5 GHz i oferix velocitats de fins a

diversos Gbps.

e 802.11ax (Wi-Fi 6 i Wi-Fi 6E): Millora I'eficiencia i la capacitat, amb velocitats de

fins a 10 Gbps i utilitza les bandes de 2.4 GHz, 5 GHz i 6 GHz.

Esta taula mostra la comparativa dels estandards actuals mes utilitzats:

Protocol

Time

Frequency

Max Band
MCS Range

Highest
modulation

Single-stream
bandwidth

Maximum
spatial streams

MU-MIMO

OFDMA

802.11n

2009

2.4 GHz
5 GHz

40 MHz
0-7

64QAM

150Mbps

4X4

802.11ac

Wave 1 Wave 2

2013 2016

5 GHz

80 MHz 160 MHz

0=9

256QAM
433Mbps 867Mbps

8X8

Downlink

Il-lustracio 11 - Estandards Wi-Fi

802.11ax

2018+

2.4 GHz
5 GHz

160 MHz

O=11

1024QAM

1201Mbps

8X8

Uplink
Downlink
Uplink
Downlink
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2.2.3 Teletreball

Hui en dia, i arrel de la pandémia mes, les empreses han comencat a valorar el teletreball
i incorporar-lo a les seues oficines. Es una modalitat laboral en la que els empleats
realitzen les seues tasques fora de les instal-lacions de I'empresa. Aquest model permet
als empleats treballar des de els seus llars, espais de coworking o altres llocs.

Alguns dels avantatges son la flexibilitat i I'equilibri entre vida laboral i personal, degut
al horari flexible per poder organitzar-se el temps de una forma mes eficient, adaptant
la seua jornada laboral a les seues necessitats personals i familiars. Reduint estres degut
al desplacament diari fins les instal-lacions, degut a que els desplacaments poden
contribuir a empitjorar la salut mental.

També ens trobem amb la part de reduccié de costos, posats a una PIME de pocs
recursos, el estalviar en infraestructura com puga ser reduir preus d’alquilar d’oficines i
el seu manteniment o el estalvi dels empleats alhora de desplacar-se, ja siga amb vehicle
propi o fent us del transport public.

Encara que el teletreball ens ofereix nombrosos avantatges , també presenta reptes que
deuen ser gestionats correctament, com la necessitat de mantenir la seguretat de la
informacio, garantir una comunicacié efectiva i gestionar el benestar i la productivitat
del empleat de forma remota.

Com a conclusig, el teletreball presenta una evolucié significativa en la forma en la que
les empreses i els treballadors aborden el treball. Son nombrosos els punts positius, des
de la flexibilitat i estalvi de costos, fins a la sostenibilitat i la continuitat del negoci, pero
per a aprofitar aquests beneficis, les empreses deuen implementar les tecnologies
adequades que faciliten las gestié eficient del treball en remot.

2.2.3.1 VPN

Virtual Private Network o xarxa privada virtual, es la tecnologia que ens permet crear
una connexié segura i xifrada a traves d’una xarxa publica, com Internet. Esta connexié
simula una xarxa privada sobre una infraestructura publica, proporcionant privacitat i
seguretat en les comunicacions i permetent que els usuaris puguen accedir als recursos
d’una xarxa local, com la de la empresa, des de una ubicacié remota.

Podriem dividir la VPN en quatre fases o quatre parts que la componen:

Client VPN: Software o dispositiu que inicia la connexié VPN des del usuari final. Pot ser
una aplicacié a I'ordinador, teléefon mobil o al Router.

Servidor VPN: El punt final de la connexid VPN, que pot estar ubicat en qualsevol part
del mon. Es I'encarregat de rebre i reenviar les dades del client VPN.

Tanel VPN: El cami a traves del qual viatgen les dades entre client VPN i servidor VPN.
Aquest tunel pot ser encriptat o no, per tant es important decidir el seglient punt.
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Protocol VPN: Les regles i estandards que determinen com s’ha d’establir la connexié i
com s’ha de manejar la seguretat. Els protocols mes comuns son L2TP, PPTP, SSTP,
OpenVPN.

Tanel o Tunneling

Encapsulacié de un protocol de xarxa sobre altre creant un tunel virtual por on es transmetran i
rebran dades.

Destaquen dos funcions:

- Aprovisionament del direccionalment IP amb AAA (Autenticacid, Autoritzacid i
Auditoria)

- Interconnexid de xarxes privades a traves d’una xarxa publica (VPN) de forma segura
(Autenticacio i xifrat)

La tunelitzacié la trobem en tres tipus de tunels:

- Tunels de domini de broadcast (entorns ISP)
- Tunels amb servidors VPN (entorns Corporatius, teletreball)
- Tunels Site to Site (entorns Corporatius, interconnexio)

PPP: Point to Point Protocol

Es un protocol simetric peer to peer que transporta trafic a nivell 2 i nivell 3 sobre
enllagos punt a punt, on els datagrames (Paquets IP) van encapsulats en PPP.

La tunelitzacié PPP s’utilitza als seglients casos:

- Entorns ISP: servei PPPoE (Point to Point Protocol over Ethernet)
- Entorns corporatius: Connexions PPP esteses a traves de internet mitjancant
L2TP, PPTP, SSTP

El direccionalment Punt a Punt als protocols PPP no utilitza una mascara /30 siné un /32:

- Pot ser vist com un ID en ambdds extrems en forma de direccié IP
- Es possible utilitzar qualsevol direccionalment IP (en un /32 no existeixen
direccions de xarxa ni de broadcast)

pptp-usuario2: 172.30.30.1/32 vy
network: 172.18.19.2 ¢
7

s pptp-usuario1: 172.30.30.1/32

pptp-out1: 172,18.19.2/32 network: 172.18.19.1

network:172.30.30.1

# Adaptador PPP: 172.18.19.1/32

Il-lustracio 12 - PPP
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Protocols VPN

L'eleccid del protocol de la nostra VPN es fonamental, ja que els diferents protocols que
comptem en l'actualitat disposen de caracteristiques que fan Unic cada un d’ells, pero a
I’hora de una VPN de empresa, pensada per al teletreball son fonamentals la comoditat
de configuracio per part de I'usuari final i la seguretat.

PPTP (Point-to-Point Tunneling Protocol)

Un dels primers protocols VPN, facil de configurar perd menys segur comparat amb
opcions mes modernes.

- Encapsula trames PPP en datagrames IP per a la seua transmissio a traves de la
xarxa

- MPPE (Microsoft Point to Point Encryption): encriptacié maxima de 128 bits.

- Facil i rapid de configurar.

- Port tipic 1701

—DLncrypted  ——W

Drata 1P GRE PFP PPP Payload Data
Link Header Header Header (1P datagram, IPX Link
Header datagram, NetBEUI frame) Trailer

4——— PPP Frame ——P

Il-lustracio 13 - Frame PTPP
L2TP (Layer 2 Tunnel Protocol)

Es un protocol de tunelitzacié on la comunicacio se estableix sobre UDP (User Datagram
Protocol). Aquest protocol per si sol, disposa de xifrat, per lo que el fa un protocol no
segur. Es possible aplicar-li seguretat combinant-lo amb IPsec (Internet Protocol
Security). Aquesta combinacié el converteix en un protocol mes segur que PPTP.

Els ports utilitzats comunament a L2TP son:

- Port 1701 (L2TP)
- Port 500 (IPsec)

L2TP es compatible amb una amplia gama de dispositius de xarxa i sistemes operatius,
el que facilita la seua implementacio en diverses infraestructures.

l4——Encrypted —p

Data 1P uDp L2TP PPP PPP Payload Data
Link Header Header Header Header (IP datagram, IPX Link
Header datagram, NetBEUI frame) Trailer

44— PPP Frame —P

4— I12TPFrame ———

Il-lustracié 14 - Frame L2TP
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SSTP (Secure Socket Tunneling Protocol)

Protocol relativament nou de tunelitzacié desenvolupat per Microsoft. Encapsula el trafic
PPP a traves d’un canal SSL (Secure Socket Layer) i utilitza el protocol HTTPS (Hipertext
Transfer Protocol Secure) a traves del por 443 per a fer passar el trafic a traves de
Firewalls i proxis sense problemes.

Com funciona sobre SSL, es necessari un certificat digital per a I'autenticacié del servidor,
garantint que les dades se envien a un servidor legitim.

SSI Negotiation

SSTP over HTTPS

IP binding

—— SSTP Tunnel

Il-lustracio 15 - Frame SSTP

OpenVPN

El protocol OpenVPN es el mes actual del mencionats, es un protocol de codi obert que
utilitza SSL/TLS (Secure Socket Layer/Transport Layer Security). S’ha convertit en una de
les opcions mes utilitzades gracies a la seua flexibilitat, seguretat i compatibilitat multi
plataforma.

Utilitza un robust xifrat ja que suporta una gran varietat de algoritmes de xifrat, com AES
(Advanced Encryption Standard), proporcionant aixi un gran nivell de seguretat.

Compta amb diferents méetodes de autenticacié, com puguen ser, certificats digitals,
autenticacié basada en usuari i contrasenya i autenticacié de doble factor.

Pot configurar-se a qualsevol port i opera tant en UDP com en TCP (Transmission Control
Protocol).

Ethernet P header TCP/UDP OpenVPN

header header header Paylosd

Ethernet payload
IP payload
TCP/UDP payload
OpenVPN payload

Il-lustracié 16 - Frame OpenVPN
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2.2.4 Tendéncies actuals

Per entrar en context, la demanda de les xarxes empresarials esta augmentant
considerablement en l'actualitat. Algunes de les caracteristiques tipiques de les xarxes
empresarials son aquestes:

Gran escala de dispositius administrats

e Gestid centralitzada
e Baix cost de operacié i manteniment
e Facil implementacié amb PoE (Power over Ethernet)

Alta densitat de clients

e Connexio de xarxa estable
e Facil d'utilitzar
e Malla, itinerancia sense interrupcions

Altres caracteristiques clau

e Portal captiu
e WAN de Backup, balanceig de carrega, Alt rendiment

2.2.4.1 SDN

SDN significa Xarxa definida pel software (Software Defined Network)

Els dispositius de xarxa es poden dividir en dos planols: Planol de control i planol de
reenviament. A una xarxa tradicional, aquests planols generalment estan al mateix
dispositiu, per tant cada equip te el seu propi software exclusiu i ens vegem obligats a
configurar cada dispositiu de forma independent.

SDN proposa el concepte de la separacid del control i el reenviament. A¢o significa que
els dispositius de xarxa sols son responsables del reenviament de dades i hi haura un
controlador a carrec del control i configuracié dels dispositius.

S control plane Com,o”er- W control plane
- Forwarding plane RS Forwarding plane
1” ¢ \“\
/ Router \ S N\
| ¢ router Ny
Switch AP Switch AP
Traditional Network SDN Network

Il-lustracidé 17 - Pla de control

Una vegada separat el control del reenviament, podem dissenyar la aplicacié SDN basada
directament en el planol de control, lo que ens aporta nombrosos beneficis:
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e Gestio centralitzada: Sols es necessita tractar amb un controlador centralitzat,
per a distribuir politiques a tots els dispositius connectats

e Reduccié de costos: virtualitzaci6 de hardware i servicis que anteriorment
realitzava el hardware indicat, el que resulta en una impremta reduida i costos
mes baixos.

e Control agil: pot canviar les regles de qualsevol switch de xarxa quan siga
necessari, utilitzar switch basics menys costosos i tindre mes control sobre el flux
de trafic de la xarxa.

Mercat actual

Al mercat ens trobem amb diferents fabricants que aporten solucions SDN, aci
s’esmenaran els mes utilitzats.

Cisco

Cisco es el proveidor mes utilitzat a institucions publiques pero els darrers anys també
era el mes utilitzat al centres de dades. Compta amb tecnologia SND per a Data Center
pero també per a empreses i administradors de xarxa. El seu software s'Tanomena Nexus.

Gran varietat de tecnologies SDN en funcié del escenari proposat:

e Cisco ACl solutions

e (Cisco Secure Data Center
e SD-Access

e SD-Wan

Huawei

Fabricant de electronica de xarxa mes utilitzat a I'actualitat. Oferix gran varietat de
productes, des de el router de casa, passant per equipament a nivell de PIME i inclus
sent la opcido mes ferma en operadors ISP (Internet Service Provider) per a desplegar
xarxes a nivell local, provincial i estatal. El seu software es conegut com a iMaster.

Gran varietat de tecnologies SDN en funcié del escenari proposat:

e Tecnologia SDN en Datacenters (CloudFabric)
e Tecnologia SDN a campus (CloudCampus)
e Tecnologia SDN en redes empresariales (SD-WAN)

Ubiquiti Networks

Es una companyia nord-americana que es centra en tecnologia de xarxes sense fil
(Wireless). Al ser aquesta la seua principal linia de produccid, la convertix en una de les
opcions mes estandarditzades en xarxes de ISP que interconnecten les xarxes de
diferents localitats amb antenes de llarga distancia, a campus universitaris amb gran
nombre de APs per a la connexid de estudiants i professorat, i a empreses, tan grans com
menudes, per a les seues linies de produccid.
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La tecnologia utilitzada per Ubiquiti es coneix com a Uni-Fi i es la mes escollida del
mercat com a SDN per el seu amigable i visual entorn Web de gestio.

a

TP-Link

[ -
F T N

Il-lustracid 18 - UniFi

TP-Link es una de les empreses de usuari final mes consolidades al mercat. Aporten
solucions com Routers i repetidors domestics per a les llars, pero també compten amb
una gama empresarial i mes técnica amb un ampli cataleg.

Les solucions SDN de TP-Link ofereixen als clients solucions a xarxes comercials punt a
punt de manera online. Estan dissenyades per hosteleria, educacid, comer¢ minorista,
oficina i altres industries. El SDN de TP-Link es conegut com OMADA i oferix productes
basats en escenaris i un amplia gama de beneficis.
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Il-lustracié 19 - Omada TP-Link
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OMADA

Es dificil exigir a tots els proveidors de xarxa que reemplacen tots els dispositius de xarxa
existents amb dispositius SDN, per lo que apareix una nova estructura:

Seguix mantenint el planol de control i de reenviament en el mateixos dispositius de
Xarxa, pero proporciona un controlador centralitzat al mateix temps.

Basat en aquesta idea, TP-Link llanca la soluci6 OMADA
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Controller - - Control plane

Forwarding plane

T
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Switch AP

Il-lustracid 20 - Pla control Omada
Meétodes de gestid

El meétode de gestid del dispositius compatibles amb OMADA es pot dividir en mode
independent i en mode controlador.

Mode independent: gestio de dispositius de forma individual i directa, via interface web.

e Tots els productes per a pimes, excepte switch no gestionable.

Port Status

- Device Description

= System Time
« Daylight Saving Time
User Management

System Info
System Tools

EEE UNIT1

PoE System Description JetStream 24-Port Gigabit Smart PoE+ Switch with 4 SFP Slots

Il-lustracid 21 - Entorn configuracio TP-Link sense Omada

Comptem amb gestié via web, per la que deurem accedir als dispositius a traves de la
adreca IP o via nom de domini (Unicament els EAP) o amb gestié via APP, mes limitada ja
que sols ens facilita la configuracié de EAP i cal estar connectats a la xarxa per a obtindré
una adreca IP valida.
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Mode controlador: gestid centralitzada de dispositius Omada amb el controlador
Omada SDN.

e Router Omada
e Switch Jetstream

e EAP Omada
mma SW-OFICINA
1 3 5 T 9
H H |
H N H I
2 4 6 8 10
Disabled H Disconnected Il 1000 Mbps
10/100 Mbps + PoE - Uplink
@ Mirroring @ STP Blocking
Details Ports Clients Config Statistics
Edit Port4
Name:
Port4
Profile:
Produccion Manage Profiles

The selected profile will take effect immediately once applied. All
previous settings in Profile Overrides will be lost.

Profile Overrides

o I

Il-lustracié 22 - Entorn configuracio TP-Link sense Omada

Amb el mode controlador comptem amb dos rames diferents:

e El controlador hardware (OC200/0C300): Controlador de software Omada
incorporat, gestio local a traves del port 80 per a HTTP i 443 per a HTTPS.
e El controlador software:
o Administrar controlador via web:
= Gestid Local (L2/L3)
= Gestid via nuvol
o Administrar controlador via APP Omada
= Administracio local
» Gestid via nuvol
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2.2.5 Alta disponibilitat

Lalta disponibilitat o HA (High Ability) es una caracteristica fonamental a les
infraestructures Tl, especialment per a Pimes. Lalta disponibilitat fa referencia a la
capacitat de un sistema per a continuar funcionant i proporcionar servicis operatius a
pesar de fallades o interrupcions.

A una PIME, la implementacié de solucions de alta disponibilitat assegura que els
sistemes i aplicacions critiques estiguen sempre accessibles, minimitzant el temps
d’inactivitat i les pérdues associades.

Importancia de la Alta Disponibilitat a un PIME
Continuitat del Negoci

e Operacions Ininterrompudes: L'alta disponibilitat permet que les operacions
comercials continuen funcionant sense interrupcions, fins i tot en cas de fallades
de hardware, software o xarxes.

e Reduccié del Temps d'Inactivitat: Minimitza el temps d'inactivitat, la qual cosa és
crucial per a mantenir la productivitat i evitar perdues economiques.

Confianca i Reputacié

e Fiabilitat del Servici: Proporcionar un servici fiable i continu millora la confianca
dels clients i socis, la qual cosa pot ser un factor diferenciador en mercats
competitius.

e Imatge Corporativa: La capacitat de mantenir servicis sense interrupcions
projecta una imatge de solidesa i professionalisme.

Proteccio de Dades

e Seguretat i Recuperacié: Implementar sistemes redundants i mecanismes de
suport assegura que les dades estiguen protegides i puguen recuperar-se
rapidament en cas de fallades.

Competitivitat

e Millora Operacional: Permet a I'empresa mantenir un nivell operatiu optim, la
qual cosa pot traduir-se en un avantatge competitiu en termes de servici al client
i eficiéncia operativa.

Entre les diverses estrategies que comptem per a implementar I'alta disponibilitat a les
empreses en qlestié de xarxes, destaquem:

Redundancia de hardware

Gateway redundats: be siga un Firewall o un Router, duplicar la porta d’accés i eixida de
la nostra xarxa ens donara sempre la tranquil-litat que si falla un, seguirem tenint accés
ainternet i les operacions no es veuran afectades
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Enllagos d’internet redundats: Implementar mes de un cami entre els dispositius que
interconnecten la xarxa de I'empresa amb internet, contractant difunts ISP per a
assegurar-nos que tenim servici si una companyia esta sofrint interrupcions al seu servici.

Agregacié de enllagos: Combinacié de multiples interfases de xarxa en una sola connexié
logica. Esta técnica a part de millorar la redundancia i proporcionar una major tolerancia
a fallades, també ens pot servir per a augmentar el bandwidth (amplada de banda).

2.2.5.1 Bonding

El Bonding es la técnica que s’utilitza a les xarxes per a millorar el rendiment i la fiabilitat
de la connexid. El Bonding que consisteix en l'agregacié d’enllacos (link aggregation)
proporciona l'augment del bandwidth perd mes important en alguns casos, la
redundancia i la tolerancia a fallades.

network

SwitchO Switch1

B ]

ethl

Il-lustracio 23 - Bonding
El Bonding compta amb diferents modes de configuracioé:
Round-Robin

e Distribucid equitativa: El trafic es distribuix de manera equitativa i seqlencial
entre totes les interfases disponibles.

e Avantatges: Millora el rendiment general al utilitzar totes les interfases
simultaniament.

e Desavantatges: Pot causar problemes de re-ordenament de paquets en certs
entorns de xarxa.

Active-Backup (Actiu-Passiu)

e Commutacio per error: Sols una Interface esta activa en qualsevol moment i les
altres actuen com a Backup. Si la Interface activa falla, una de les passives agafa
el seu lloc.

e Avantatges: Proporciona redundancia i simplicitat
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e Desavantatges: No augmenta tot el bandwidth disponible de la xarxa.
Mode Balanceig-XOR (Exclusive OR)

e Assignacié de Transit: Assigna el transit a una Interface especifica basada en una
formula XOR entre les adreces MAC d'origen i destinacid.

e Avantatge: Proporciona balanceig de carrega eficient i manté |'orde dels paquets.

e Desavantatge: Requerix compatibilitat amb la configuracid del switch de xarxa.

Mode Balanceig-TLB (Transmit Load Balancing)

e Balanceig de Carrega de Transmissié: Equilibra la carrega de transmissié de
manera dinamica entre les interficies, sense requerir suport especial del switch.

e Avantatge: Millora el rendiment sense necessitat de configuracié especifica en el
switch.

e Desavantatge: No balanceja la carrega de recepcio.

Mode Balanceig-ALB (Adaptive Load Balancing)

e Balanceig de Carrega Adaptatiu: Proporciona balanceig de carrega tant de
transmissido com de recepcié adaptant-se dinamicament a les condicions de Ia
xarxa.

e Avantatge: Oferix un balanceig de carrega complet i millora el rendiment general.

o Desavantatge: Pot ser més complex de configurar i administrar.

2.2.5.2 LACP (Link Aggregation Control Protocol)

El LACP definit al estandard IEEE 802.3ad es el protocol que ens permet combinar
diverses interfases de xarxa fisica a un sol enllag logic. Es un protocol que treball en capa
dos (L2) i que destinat en part a equips com switch.

Permet que els equips estableixen la agrupacié automatica de enllagos amb I'is de
paquets LACP al seu peer. A¢oO s'aconseguix gracies a que el protocol compta amb
deteccid i configuracid dinamica amb el continu reenviament de LACPDUs (Link
Aggregation Control Protocol Data Units), paquets per a la deteccid i configuracié de
enllacos agregats.

Aquet protocol compta amb failover, es a dir, quan LACP detecta alguna fallada en un
dels enllacos, redirigix el trafic als enllacos operatius restants, assegurant la continuitat
del servici.

Modes de treball de LACP

e Mode Actiu
o Enviairep LACPDUs a traves dels ports actius per a sol-licitar la agregacié
de enllacos i responen a les sol-licituds d’altres ports.
o Negociacioé Activa: Participa activament en la negociacié de enllagos.
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e Mode Passiu
o Respon a LACPDUs: Els ports en mode passiu sol responen a les
sol-licituds de LACPDU, sense iniciar-les.
o Negociacio Reactiva: Només s'agrega a l'agregacié d'enllagos si un port en
mode actiu el sol-licita.

Procés d'Agregacio d'Enllagos amb LACP

1. Intercanvi de LACPDUs
o Deteccid d'Enllagos: Els dispositius intercanvien LACPDUs per a identificar
quines interficies poden agregar-se.
o Negociacio de Parametres: Parametres com a velocitat de I'enllag, mode
duplex i capacitats sdn negociats.
2. Formacio del LAG (Link Aggregation Group)
o Configuracid del Grup: Una vegada que els enllacos son identificats i
negociats, s'agrupen en un LAG.
o Balanceig de Carrega: El transit de xarxa es distribuix a través dels enllagos
en el LAG usant I'algorisme de hash configurat.
3. Supervisié i Manteniment
o Monitoratge Continu: LACP supervisa l'estat dels enllagcos en el LAG,
enviant LACPDUs regularment per a verificar la seua operativitat.
o Maneig de Fallades: En cas de fallada, LACP ajusta la configuracié del LAG
per a excloure I'enllag fallit i redistribuir el transit.

Physical View Logical View

st e #/

S

Il-lustracio 24 - LACP
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2.3

Disseny de sistemes

El disseny de sistemes és un aspecte fonamental en la planificacié i desenvolupament de
la infraestructura tecnologica d'una organitzacid. Este procés implica la creacid d'una
arquitectura que permeta integrar i optimitzar diversos components tecnologics per a
complir amb els objectius empresarials. En el context modern, tres elements clau
destaquen en el disseny de sistemes: els Sistemes de Planificaci6 de Recursos
Empresarials, la virtualitzacié i la gestio de dades.

Objectius del Disseny de Sistemes per a una PIME

Eficiencia Operativa: Proveir una infraestructura que permeta als empleats fer les
seues tasques de manera eficient, utilitzant ferramentes i aplicacions que
milloren la productivitat i faciliten la col-laboracié interna.

Seguretat de la Informacid: Implementar mesures de seguretat robustes per a
protegir les dades critiques de I'empresa contra amenaces internes i externes,
garantint la confidencialitat, integritat i disponibilitat de la informacio.
Escalabilitat: Dissenyar sistemes que puguen créixer i adaptar-se conforme
I'empresa s'expandix, evitant la necessitat de fer canvis disruptius o costosos en
la infraestructura tecnologica.

Continuitat del Negoci: Assegurar la disponibilitat dels sistemes i la capacitat de
recuperacio davant desastres, minimitzant el temps d'inactivitat i assegurant la
continuitat operativa en cas de fallades.

Reduccié de Costos: Optimitzar els recursos tecnologics per a reduir els costos
operatius, mitjangant la utilitzacié de tecnologies com la virtualitzacid, servicis en
el ndvol i consolidacié de servidors.

Metodologia del Disseny

El desenvolupament del disseny de sistemes per a una PIME s'abordara a través d'una
metodologia estructurada que inclou les segilients fases:

Analisi de Requeriments: Identificar les necessitats tecnologiques especifiques
de I'empresa, incloent-hi les aplicacions critiques, els fluxos de treball, els usuaris
i les carregues de treball.

Disseny de I'Arquitectura: Proposar una arquitectura de sistemes que complisca
amb els requeriments identificats, la selecci6 de hardware i software, i la
implementacié de mesures de seguretat.

Implementacié i Configuracid: Desenvolupar i implementar la solucié
tecnologica, servidors, sistemes d'emmagatzematge i aplicacions.

Proves i Validacié: Realitzar proves exhaustives per a assegurar que la
infraestructura complix amb els requisits funcionals i de rendiment, i validar el
seu correcte funcionament en escenaris operatius reals.

Documentacié i Formacié: Documentar detalladament la configuracio i els
procediments operatius.
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2.3.1 ERP

Un ERP (Enterprise Resource Planning), o Planificacid de Recursos Empresarials, és un
sistema de software integral que permet a les organitzacions gestionar i automatitzar
diversos processos de negoci en una plataforma unificada. Els ERP integren multiples
funcions empresarials, facilitant la coordinacid i el flux d'informacié entre diferents arees
de I'empresa, com ara finances, recursos humans, produccid, vendes, inventari i més.

Caracteristiques d'un ERP

e Integracié de Moduls
e Base de dades Centralitzada
e Automatitzacié de Processos
e Estadistiques i Analisi

Tendéncies Actuals en ERP

e ERP en el Nuvol: Cada vegada més empreses opten per solucions ERP basades en
el ndvol a causa de la seua flexibilitat, escalabilitat i menor cost inicial.

e Intel-ligéncia Artificial i Machine Learning: Els ERP estan incorporant tecnologies
de IA i ML per a millorar I'automatitzacio, analisi predictiva i presa de decisions.

e Mobilitat: La capacitat d'accedir al ERP des de dispositius mobils permet als
empleats treballar des de qualsevol lloc, millorant I'eficiencia i la col-laboracié.

e Internet de les Coses (loT): La integracié de loT amb ERP ajuda a les empreses a
gestionar millor els seus actius i optimitzar la cadena de subministrament.

2.3.1.1 WinOmega

Software catala amb inicis al any 1989, comenca a desenvolupar el software OMEGA MS-
DOS. No es fins a 1999 quan es llanca la versid que fins ara coneguem com a WinOmega.

Esta dissenyat per a ajudar a petites i mitjanes empreses (Pimes) en I'administracio de
diverses arees del seu negoci. WinOmega oferix moduls per a la gestidé d'inventaris,
vendes, compres, facturacid, comptabilitat i més. Algunes de les seues caracteristiques
principals:

e Gestio d'Inventaris: Permet portar un control detallat de I'estoc, gestionar
magatzems, realitzar ajustos d'inventari i generar informes relacionats.

e Vendes i Compres: Facilita I'emissié de factures, albarans, pressupostos i
comandes. A més, permet gestionar proveidors i clients, portant un historial
detallat de les transaccions.

e Comptabilitat: Inclou funcions per a portar la comptabilitat general de I'empresa,
gestionar comptes per cobrar i per pagar, aixi com generar balangos i estats
financers.

pagina 38



Projecte de Xarxes i Sistemes per a PIME | German Blasco Almerich

e Facturacié: Automatitza el procés de facturacid, permetent emetre factures
electroniques i portar un registre detallat d'estes.

e Informes i Analisis: Oferix ferramentes per a generar una amplia varietat
d'informes i analisis que ajuden en la presa de decisions estratégiques.

e Integracio i Personalitzacid: El software és flexible i pot integrar-se amb altres
ferramentes i sistemes utilitzats per I'empresa. També permet una certa
personalitzacié per a adaptar-se a les necessitats especifiques de cada negoci.

WinOmega és conegut per la seua interficie amigable i la seua capacitat per a adaptar-
se a diferents sectors industrials, la qual cosa el convertix en una opcié popular entre les
Pimes a Espanya i altres paisos de parla hispana.

2.3.1.2 SAGE Contaplus Elite

Contaplus Elite és un software de comptabilitat desenvolupat per Sage, una empresa
coneguda per les seues solucions de gestié empresarial i comptabilitat. Contaplus és part
d'una serie de productes dissenyats especificament per a ajudar petites i mitjanes
empreses (Pimes) a gestionar les seues finances de manera eficient. Entre les seues
caracteristiques principals destaquen:

e Comptabilitat General: Facilita la comptabilitat general de I'empresa, incloent-hi
la gestid d'assentaments comptables, balancos, i comptes anuals.

e Gestio d'Impostos: Inclou ferramentes per a la gestié d'impostos, com I'IVA i
altres impostos locals, permetent una correcta presentacié de les declaracions
fiscals.

e Pla General Comptable: Adaptat al Pla General de Comptabilitat (PGC) espanyol,
assegurant el compliment de les normatives comptables vigents.

e Gestio de Comptes a Pagar i Cobrar: Permet el seguiment dels comptes per
cobrar i per pagar, facilitant la gestié de la tresoreria i el flux de caixa.

¢ Informes Financers: Oferix una amplia varietat d'informes financers i comptables
gue ajuden en la presa de decisions, incloent-hi balangos, comptes de resultats,
i altres informes personalitzats.

e Conciliacié Bancaria: Ferramentes per a la conciliacié dels moviments bancaris
amb els registres comptables de I'empresa.

e Integracié amb Altres Sistemes: Pot integrar-se amb altres productes de Sage i
software de tercers, facilitant la gestié integrada de I'empresa.

Contaplus Elite és una de les versions més avancades d'esta série de productes, oferint
funcionalitats addicionals i major capacitat de personalitzacié per a adaptar-se a les
necessitats especifiques de cada empresa. Es una ferramenta robusta i de confianga per
a la gestié comptable, popular entre els comptables i administradors de Pimes a Espanya.
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2.3.2 Virtualitzacid

La virtualitzacié és una tecnologia que permet la creacio d'una versid virtual de recursos
fisics, com a servidors, emmagatzematge i xarxes, utilitzant software especialitzat. En lloc
de dependre de multiples maquines fisiques, la virtualitzaci6 permet que diverses
maquines virtuals (VMs) operen en un sol servidor fisic, compartint recursos de manera
eficient. Esta tecnologia ha transformat la forma en que les empreses gestionen la seua
infraestructura, proporcionant una major flexibilitat, escalabilitat i optimitzacio de
recursos.

Tipus de Virtualitzacié

e Virtualitzacié de Servidors: Consistix en particionar un servidor fisic en diversos
servidors virtuals, cadascun amb el seu propi sistema operatiu i aplicacions.

e Virtualitzacio d'Emmagatzematge: Agrupa multiples dispositius
d'emmagatzematge fisic en un Unic dispositiu d'emmagatzematge virtual.

e Virtualitzacié de Xarxes: Permet crear xarxes virtuals independents dins d'una
mateixa infraestructura fisica, millorant la gestid i la seguretat de la xarxa.
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Il-lustracio 25 - Virtualitzacio
Historia i Evolucio

La virtualitzacié no és una tecnologia nova, els seus origens es remunten a la década de
1960 amb la creacid de maquines virtuals en mainframes. No obstant aixo, la seua
adopcio s'ha accelerat en les Ultimes dos décades a causa dels avancos en la tecnologia
de hardware i software, aixi com a la creixent demanda de solucions més eficients i
flexibles en la gestid de Tl (Tecnologies de la Informacio).

Avantatges de la Virtualitzacio

La virtualitzacid oferix una série d'avantatges significatius per a les empreses,
especialment quan es tracta de sistemes de planificacidé de recursos empresarials (ERP).
Algunes dels principals avantatges inclouen:
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Reduccié de Costos: En consolidar multiples servidors fisics en un sol servidor
virtual, les empreses poden reduir significativament els costos de hardware,
energia i manteniment.

Flexibilitat i Escalabilitat: La virtualitzacié permet escalar recursos facilment
segons les necessitats del ERP, millorant la capacitat de resposta als canvis en la
demanda del negoci.

Recuperacié davant Desastres i Continuitat del Negoci: La virtualitzacio facilita
la creacio de copies de seguretat i la recuperacié davant desastres, assegurant la
continuitat del negoci en cas de fallades del sistema.

Optimitzacié de Recursos: Millora la utilitzacié dels recursos de harware,
permetent a les empreses maximitzar la seua inversio en infraestructura.
Facilitat de Gestié i Manteniment: Simplifica la gestié de la infraestructura TI,
permetent I'administracié centralitzada i reduint el temps d'inactivitat durant el
manteniment.

Requisits per a Virtualitzar un ERP

Per a virtualitzar un ERP de manera efectiva, és necessari complir amb uns certs requisits
tecnics i d'infraestructura. Entre els més importants es troben:

Capacitat de hardware: Un servidor robust amb suficient CPU, memoria RAM i
emmagatzematge per a suportar les carregues de treball del ERP.

Compatibilitat del software ERP: Verificar que el software ERP siga compatible
amb I'entorn de virtualitzacié seleccionat.

Redundancia i Alta Disponibilitat: Implementar solucions de redundancia i alta
disponibilitat per a minimitzar el risc de fallades i assegurar el rendiment continu
del ERP.

Xarxa d'Alta Velocitat: Una xarxa rapida i de confianca és essencial per a garantir
la comunicacio eficient entre els servidors virtuals i els usuaris finals.

Seguretat: Implementar mesures de seguretat adequades per a protegir les
dades i les aplicacions del ERP en I'entorn virtual.

Software de Virtualitzacio

Existixen diversos software de virtualitzaci6 en el mercat, cadascun amb les seues
propies caracteristiques i avantatges. A continuacid, es presenta una comparativa
d'alguns dels més populars:

VMware vSphere/ESXi

Avantatges:
o Alta fiabilitat i rendiment.
o Amplia gamma de funcionalitats avancades (vMotion, DRS, HA).
o Gran suport i comunitat activa.
Desavantatges:
o Cost elevat.
o Complexitat en la configuracié inicial.
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Microsoft Hyper-V

e Avantatges:
o Integracié amb I'ecosistema de Microsoft.
o Menor cost en comparacié amb VMware.
o Bones funcionalitats de gestio i recuperacio.
e Desavantatges:
o Menor maduresa en algunes caracteristiques avancades.
o Requerix sistemes operatius Windows.

Oracle VM VirtualBox

e Avantatges:
o Gratuit i de codi obert.
o Facil d'usar i configurar.
o Compatible amb multiples sistemes operatius.
e Desavantatges:
o Menor rendiment en comparacié amb solucions comercials.
o Menys adequat per a entorns de produccié empresarial a gran escala.

KVM (Kernel-based Virtual Machine)

e Avantatges:
o Integrat en el kernel de Linux.
o Bona escalabilitat i rendiment.
o Lliure i de codi obert.
e Desavantatges:
o Corba d'aprenentatge pronunciada.
o Menor suport comercial comparat amb VMware o Hyper-V.

Proxmox VE

e Avantatges:
o Gratuit i de codi obert.
o Suport per a contenidors i maquines virtuals.
o Gestio centralitzada a través d'una interficie web intuitiva.
o Alta disponibilitat i replicacio integrada.
e Desavantatges:
o Menor suport comercial comparat amb VMware.
o Corba d'aprenentatge inicial per a usuaris nous.

2.3.2.1 VMware ESXi

VMware ESXi és una de les solucions de virtualitzaci6 més robustes i ampliament
adoptades en el mercat. A continuacid, es detallen algunes de les seues caracteristiques
clau i beneficis especifics:
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Caracteristiques Clau de ESXi

Hypervisor Bare-Metall: ESXi és un hipervisor de tipus 1 que s'instal-la
directament sobre el hardware, proporcionant un millor rendiment i seguretat.
Gestid6 Avangada: Ferramentes com vCenter Server permeten la gestid
centralitzada de multiples hosts ESXi, facilitant I'administracié de grans
infraestructures virtuals.

Funcionalitats Avangades: Suporta caracteristiques avancades com vMotion
(migracié en viu de maquines virtuals), DRS (Distributed Resource Scheduler) i
HA.

Seguretat i Compliment: Inclou diverses caracteristiques de seguretat, com el
xifratge de maquines virtuals i el compliment de normatives.

Hipervisor

Es un software que permet la creacié i gestié de maquines virtuals (VMs) en un Unic
hardware fisic. Actua com una capa intermédia entre el hardware del servidor i els
sistemes operatius de les VMs, permetent que multiples sistemes operatius i aplicacions
s'executen simultaniament en el mateix servidor fisic. Els hipervisors poden ser de tipus
1 (bare-metall), que s'executen directament sobre el hardware, o de tipus 2 (hosted),
gue s'executen sobre un sistema operatiu amfitrié.

Beneficis Especifics per a ERP

Rendiment i Fiabilitat: ESXi oferix un rendiment excel-lent, essencial per a
aplicacions ERP que requerixen alta disponibilitat i fiabilitat.

Escalabilitat: Permet escalar recursos de manera eficient per a adaptar-se al
creixement del ERP.

Reduccié de Costos Operatius: Encara que el cost inicial pot ser alt, I'optimitzacid
de recursos i la reduccié de temps d'inactivitat compensen a llarg termini.

Comparativa: ESXi vs. Altre software de Virtualitzacio

Cost: ESXi sol ser més costds que solucions com Hyper-V o KVM, pero oferix una
gamma més amplia de funcionalitats i millor suport.

Rendiment: ESXi generalment proporciona un rendiment superior a causa de la
seua arquitectura bare-metall.

Facilitat d'Us: Hyper-V pot ser més facil d'integrar en entorns Windows, mentres
gue ESXi oferix una interficie d'usuari robusta i rica en funcions.

Funcionalitats: ESXi lidera en termes de caracteristiques avancades, encara que
requerix una inversio inicial major.

ESXi vs. Proxmox VE

Cost:
o ESXi: Generalment més costds a causa de les llicencies i suport comercial.
o Proxmox VE: Gratuit i de codi obert, encara que el suport empresarial té
cost addicional.
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e Rendiment:

o ESXi: Oferix un rendiment superior a causa de la seua arquitectura bare-
metall.

o Proxmox VE: Bon rendiment, especialment amb la gestié de contenidors
i KVM, perod pot variar segons la configuracio.

e Facilitat d'Us:

o ESXi: Oferix una interficie d'usuari robusta i rica en funcions, pero pot ser
complexa per als nous usuaris.

o Proxmox VE: Gestio centralitzada a través d'una interficie web intuitiva,
facil d'usar per a la majoria dels usuaris.

e Funcionalitats:

o ESXi: Lidera en termes de caracteristiques avancades com vMotion, DRS i
HA.

o Proxmox VEU: Suporta tant contenidors com maquines virtuals, alta
disponibilitat i replicacié integrada, encara que pot mancar d'algunes
caracteristiques avancades de VMware.

e Suport i Comunitat:

o ESXi: Ampli suport comercial i una comunitat activa.

o Proxmox VE: Comunitat activa i suport comercial disponible, encara que
menys extensa que VMware.

X

PROXMOX vimware

Il-lustracio 26 - Proxmox vs ESXi VMware

En conclusid, I'eleccié d'una solucié de virtualitzacié per a un ERP ha de basar-se en una
analisi detallada de les necessitats especifiques de I'empresa, el pressupost disponible i
les capacitats del software de virtualitzacié en questié. VMware ESXi, encara que més
costds, proporciona una solucié completa i altament eficient per a entorns empresarials
critics.
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2.3.3 Gestio de dades

La gestié de dades és un conjunt de practiques i procediments utilitzats per a administrar,
protegir i optimitzar I'Us de les dades dins d'una organitzacié. Este procés inclou la
recopilacié, emmagatzematge, organitzacié, manteniment i proteccié de les dades per a
garantir la seua disponibilitat, integritat i seguretat. En un entorn empresarial, la gestié
de dades és indispensable per diverses raons:

Presa de decisions Informada: Les dades precises i accessibles permeten a les
empreses prendre decisions basades en informacié real i actualitzada.
Compliment Normatiu: Les empreses han de complir amb diverses normatives i
regulacions sobre la proteccid i privacitat de les dades.

Continuitat del Negoci: La proteccié adequada de les dades assegura que les
operacions puguen continuar fins i tot en cas de desastres o fallades del sistema.
Optimitzacié de Recursos: Una gestid eficient de les dades permet a les
empreses utilitzar millor els seus recursos tecnologics i humans.

Metodes de Gestio de Dades

Regla del 3-2-1

Un dels metodes més recomanats per a la gestié de copies de seguretat és la regla del
3-2-1. Esta estrategia assegura que les dades estiguen protegides contra una amplia
varietat de riscos. La regla consistix en:

3 Copies de les Dades: Mantindre almenys tres copies de les dades: |'original i
dos copies de seguretat.

2 Tipus d'Emmagatzematge Diferents: Emmagatzemar les copies en almenys dos
tipus de mitjans diferents (per exemple, discos durs i cintes).

1 Copia Fora del Lloc: Guardar almenys una de les copies de seguretat en una
ubicacid fisica separada de la ubicacid principal per a protegir les dades contra
desastres locals.

Altres Metodes de Gestio de Dades

Copia de seguretat Incremental i Diferencial: Les copies de seguretat
incrementals només copien les dades que han canviat des de I'Ultima copia de
seguretat, mentres que els diferencials copien totes les dades que han canviat
des de |'Ultima copia de seguretat completa. Tots dos metodes ajuden a reduir el
temps i I'espai d'emmagatzematge necessaris per a les copies de seguretat.
Snapshots: Els snapshots son copies instantanies de I'estat d'un sistema en un
moment especific. S6n utils per a recuperacions rapides i poden ser programades
a sovint per a minimitzar la pérdua de dades.

Replica de Dades: La replicacié de dades implica copiar dades d'un servidor a un
altre en temps real o quasi en temps real. Aix0 assegura una alta disponibilitat i
rapida recuperacié en cas de fallada.
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Software de Gesti6 de Dades

Existixen diverses ferramentes i software especialitzat en la gestié de dades i copies de
seguretat que poden integrar-se en entorns virtualitzats. Un dels més destacats és
Veeam.

2.3.3.1 Veeam Backup & Replication

Veeam Backup & Replication és una solucié de gestié de dades i copies de seguretat
dissenyada especificament per a entorns virtualitzats. Les seues caracteristiques clau
inclouen:

e Compatibilitat amb Entorns Virtualitzats: Suporta multiples plataformes de
virtualitzacié com VMware vSphere, Microsoft Hyper-V i Nutanix AHV.

e Copia de seguretat i Restauracio Eficients: Oferix copia de seguretat completa,
incremental i diferencial, aixi com restauracié granular i rapida de dades.

o Replica de Maquines Virtuals: Permet la replicacié de maquines virtuals per a
garantir |'alta disponibilitat i recuperacié davant desastres.

e Gestio Centralitzada: Proporciona una interficie centralitzada per a gestionar
totes les activitats de copia de seguretat i recuperacio.

e Seguretat i Compliment: Inclou funcionalitats per al xifratge de dades i
compliment de normatives de proteccid de dades.

Veeam Backup & Replication CE (Community Edition)

Encara que Veeam compta amb una gran gama de productes en funcio a les necessitats
de cada usuari i empresa, compta amb una versié gratuita suportada per la comunitat.

Aquesta ens permet protegir carregues de treball virtuals, fisiques i cloud i pot protegir
fins a 10 carregues de treball: VMWare, Hyper-V, servidors Windows i Linux, portatils,
NAS i molt mes.

FUNCIONALIDADES

Herramienta de backup gratuita con caracteristicas avanzadas

Community Edition es potents, fiable y facil de usar. Y lo mejor de todo es que es gratis para siempre.

Backup Recuperacién granular Replicacién
rapida
Proteccién eficiente para cargas de trabajo P Cree copias de arranque de cargas de trabajo
virtuales y fisicas locales Restaure VMs rapidamente y consiga una en el sitio local o en ubicaciones remotas con
restauracion rapida y granular de archivos y fines de migracién y recuperacién ante
elementos de aplicaciones con Veeam desastres
Explorers para aplicaciones Microsoft
Conectividad cloud sencilla Diga NO al Ransomware Proteccion de archivos

Restaure o migre VMs, servidores fisicos y Compruebe gue los backups no contienen Proteccién sencilla y potente de archivos de
puestos finales basados en Windows o Linux malware antes de restaurarios al entorno de datos no estructurados a través de un enfoque
en instalaciones locales (on-premises), a AWS, produccién de facil uso basodo en un asistente

Azure y Azure Stack

Il-lustracio 27 - Funcionalitat Veeam
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D’altra banda, al ser la versié gratuita no compta amb suport ni assisténcia técnica,
encara que disposem de gran varietat de videos i guies de instal-lacié de la comunitat.

Implementacié de Veeam en Entorns Virtualitzats

Configuracio Inicial

Instal-lacié: Veeam pot instal-lar-se en un servidor fisic o en una maquina virtual
dins de I'entorn virtualitzat.

Integracid: Configurar la integracié amb la infraestructura de virtualitzacio, com
vSphere o Hyper-V, per a detectar i gestionar automaticament les maquines
virtuals.

Emmagatzematge de Copies de seguretat: Configurar els repositoris de copia de
seguretat utilitzant emmagatzematge local, emmagatzematge en xarxa (NAS) o
servicis d'emmagatzematge en el navol.

Estratégies de Copia de seguretat i Recuperacié

Planificacié de Copies de seguretat: Establir politiques de copia de seguretat que
definisquen la freqliéncia i el tipus de copies de seguretat (complet, incremental,
diferencial).

Monitoratge i Reports: Utilitzar les ferramentes de monitoratge i reports de
Veeam per a assegurar que les copies de seguretat es realitzen correctament i
per a identificar qualsevol problema potencial.

Proves de Recuperacid: Realitzar proves regulars de recuperacié per a assegurar-
se que les copies de seguretat siguen valides i que les dades puguen restaurar-se
correctament.

Veeam Backup & Replication CE vs. Proxmox VE

Per a comprendre millor com Veeam Backup & Replication CE i Proxmox VE es comparen
en termes de caracteristiques, funcionalitats i casos d'Us, és important analitzar les seues
fortaleses i debilitats especifiques. A continuacié es presenta una comparativa detallada
entre totes dues solucions.

Veeam Backup & Replication CE

Caracteristiques Clau:

Copia de seguretat i Recuperacio: Oferix copia de seguretat completa,
incremental i diferencial. Suporta restauracié granular i rapida de dades,
aplicacions i sistemes complets.

Replica de Maquines Virtuals: Permet la replicacié de VMs per a alta
disponibilitat i recuperacié davant desastres.

Compatibilitat: Suporta multiples plataformes de virtualitzacié, incloent VMware
vSphere i Microsoft Hyper-V.

Gestié Centralitzada: Proporciona una interficie de gestié centralitzada per a
totes les activitats de copia de seguretat i recuperacio.
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Seguretat i Compliment: Inclou funcionalitats de xifratge de dades i verificacid
automatica de copies de seguretat.

Limitacions de I'Edici6 Comunitaria: L'edici6 comunitaria és gratuita pero
limitada a la protecciod de fins a 10 instancies (maquines virtuals, servidors fisics,
etc.).

Avantatges:

Alta Fiabilitat i Rendiment: Confiabilitat en operacions de copia de seguretat i
recuperacio.

Funcionalitats Avancades: Caracteristiques robustes fins i tot en [l'edicid
comunitaria.

Compatibilitat: Suporta multiples plataformes de virtualitzacié.

Cost: Gratuit per a fins a 10 instancies.

Desavantatges:

Limitacions en Capacitat: Limitat a 10 instancies, la qual cosa pot no ser suficient
per a empreses mitjanes o grans.

Configuracid i Gestio: Pot ser complex per a usuaris sense experiencia previa.
Suport: Suport limitat en I'edicié comunitaria.

Proxmox VE

Caracteristiques Clau:

Virtualitzacié6 Combinada: Suporta tant KVM (per a virtualitzacié completa) com
LXC (per a contenidors lleugers).

Gestidé de Copies de seguretat: Funcionalitats integrades de copia de seguretat i
restauracio.

Interficie Web Centralitzada: Proporciona una interficie web intuitiva per a la
gestié de maquines virtuals i contenidors.

Alta Disponibilitat: Suporta configuracions d'alta disponibilitat.

Codi Obert: Gratuit i de codi obert, amb una versié empresarial disponible amb
suport addicional.

Suport de Clasters: Permet la creacié i gestido de clusters de servidors per a
millorar la disponibilitat i I'escalabilitat.

Avantatges:

Cost: Gratuit i de codi obert, amb opcid de subscripcié per a suport comercial.
Flexibilitat: Suport per a KVM i LXC, permetent una gestio flexible de recursos.
Interficie Intuitiva: Facil d'usar amb una interficie web robusta.

Alta Disponibilitat i Escalabilitat: Suport natiu per a clusters i alta disponibilitat.
Comunitat Activa: Gran comunitat d'usuaris i desenvolupadors.

Desavantatges:
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e Funcionalitats de Copia de seguretat Menys Avancades: Les funcionalitats de
copia de seguretat i recuperacié no sén tan avangades com les de Veeam.

e Requerix Coneixements de Linux: Pot requerir coneixements més profunds de
Linux per a configuracions avancades.

e Menys Integraci6 amb Altres Sistemes: Menys integracié i suport per a
plataformes no basades en Linux comparat amb Veeam.

Aspecte Veeam Backup & Replication CE Proxmox VE
Cost Gratuit fins a 10 instancies Gratuit
Tipus de Virtualitzacié6 = No aplica (Software Backup) KVMy LXC
Backup i restauracio Avancat amb backup complet, Basic, integrat en
incremental i diferencial la plataforma
Compatibilitat VMWare vSphere, Microsoft Hyper-V | KVM, LXC, sistemes
basats en Linux
Gestio centralitzada Si Si, via interfaz web
Seguretat Xifrat de dades, verificacié | Basic
automatica
Alta Disponibilitat (HA) Si (Replica de VMs) Si
Escalabilitat Limitat a 10 instancies Suport de clusters,

altament escalable
Suport i Actualitzacions Limitat en la edicié de la comunitat Comunitat activa,

Opcid de

suport comercial

Conclusio

Veeam Backup & Replication CE és ideal per a petites empreses i entorns que no superen
les 10 instancies, oferint funcionalitats avancades de copia de seguretat i recuperacio
amb alta fiabilitat. No obstant aixo, el seu Us gratuit esta limitat en capacitat i suport.

Proxmox VE, d'altra banda, és una solucid de virtualitzacié completa i flexible, adequada
per a una amplia gamma d'aplicacions, des de petites empreses fins a grans centres de
dades. La seua capacitat per a manejar tant KVM com LXC, juntament amb el suport per
a clusters i alta disponibilitat, el fa extremadament escalable i adaptable. Encara que les
seues capacitats de copia de seguretat no sén tan avancades com les de Veeam, oferix
una bona solucié integrada per a la gestié de maquines virtuals i contenidors en entorns
Linux.
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2.3.4 Alta disponibilitat

Parlant de l'alta disponibilitat al disseny de sistemes un dels punts mes importants es la
redundancia, es a dir, duplicar hardware ja siga fisic com virtual. La practica mes freqlient
per a aconseguir un sistema de alta disponibilitat es la redundancia de discs.

2.3.4.1 RAID

Conjunt Redundant de Discs Independents o RAID (Redundant Array of Independent
Disks), és una tecnologia d'emmagatzematge que combina multiples discs durs per a
millorar el rendiment, la redundancia i la capacitat d'emmagatzematge d'un sistema. En
distribuir les dades i/o la paritat entre diversos discos, els sistemes RAID poden oferir
majors velocitats de lectura i escriptura, aixi com proteccié contra fallades de disc.

Existixen diversos tipus de RAID, encara que els més comuns son:

e RAID 0: Requerix almenys 2 discs. Dividix la informacio entre els discs que formen
part del RAID O per a tindre un accés més rapid a les dades. Aixo fa que no siga
redundant.

e RAID 1: Requerix almenys 2 discs. Configuracio tipus espill. La informacid s'escriu
de manera simultania en els discs que formen el RAID. Per tant, tenim
redundancia, pero el sistema reconeixera un unic volum.

RAID 1

mirroring

Il-lustracid 28 - Raid 1

e RAID 2: Requerix almenys 3 discs. Els dos primers actuen com RAID Qi el tercer
com a verificador de dades. Com a caracteristica, fa girar els discos en la mateixa
orientacid. Les dades es dividixen a nivell de bit i no de bloc.

e RAID 5: Requerix almenys 3 discs. Les unitats d'emmagatzematge es dividixen en
blocs. Els blocs de cada disc son per a dades menys un que és per a paritat. Aixo
permet la fallada d'un disc dur sense perdre les dades de tot el sistema RAID.
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RAID 6: Requerix almenys 4 discs. Es la versié avangada de RAID 5. Té dos blocs
de paritat. Augmenta la tolerancia a fallades, per la qual cosa, poden fallar dos
discs simultaniament.

RAID 6

striping with dual parity across drives

Il-lustracio 29 - RAID 6

RAID 01: Requerix almenys 4 discos. Es el resultat de combinar dos RAID 0 i unir-
los amb un RAID 1 (RAID O + 1). Esta pensat perqué tots els discos d'una
configuracié RAID O fallen. Té tolerancia a fallades molt limitada.

RAID 10: Requerix almenys 4 discs. Es el resultat de combinar dos RAID 1 i unir-
los amb un RAID 0 (RAID 1 + 0). Este sistema oferix redundancia a dades i una
elevada velocitat de lectura i escriptura.

RAID 1+0

mirroring + striping
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drive & dirive 3 drivie 4

Il-lustracid 30 - Raid 10
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3. Implementacid practica

Una vegada posats en coneixement tots els fonaments teodrics necessaris per a abordar
el projecte, comencarem amb la part practica, que recollira la guia de instal-lacié i
configuracid i els protocols, tecnologies i procediments escollits i els perque d’aquets.

3.1 Disseny de xarxa

El disseny de xarxa s’estructurara en dues parts, la primera, situacid inicial, recollira un
analisis de com estava estructurada la xarxa, quina era la electronica de la xarxa i com
estaven connectats a aquesta, els equips informatics que s’utilitzaven a la empresa.

La segona, situacio final, mostrara el procés de configuracid i I'eleccié dels equips per a
millorar la infraestructura inicial de la xarxa.

3.1.1 Situacio inicial

Lempresa compta amb una instal-lacid inicial basica, com mostra el esquema segiient:

i Ether2-Etherl

=

Ether3-Ether5

Il-lustracio 31 - Esquema de xarxa actual

Com s’aprecia al esquema, els dos equips de treball, estan connectats directament al
Router de la companyia, aquest mateix Router es també I'encarregat de crear la xarxa
Wireless. El equip de la tenda esta connectat al Router a traves d’un switch no
gestionable, es a dir en pla, que fa de enllag via cable Ethernet amb la planta superior. El
equip de l'oficina, penja directament del equip de la companyia ISP. Les impressores no
estan connectades a la xarxa i esta tot en el mateix segment de xarxa o mateixa VLAN.
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3.1.1.1 Router

El Router de la companyia ISP es un Mikrotik hAP Lite rb941, model que per a una oficina
amb dos equips a priori podria ser suficient perd no compta amb tecnologies Wireless
actuals com Wi-Fi 6 (Actualment equips implementant Wi-Fi 7). El nombre de ports del
Mikrotik es de quatre, contant que un dels ports es el que va connectat a la ONT (Optical
Network Terminal), equip que convertix la senyal dptica de la fibra a una senyal Ethernet,
ens deixa un total de tres ports lliures, perd dos d’ells ja ocupats pels dos equips de
treball, per lo tant sols disposem d’'un port. D’altra banda, no disposem de les claus
d’accés al equip degut a les politiques de la companyia proveidora d’internet. Per lo tant
no podem crear tunels ni modificar parametres segons les nostres necessitats.

Aci algunes especificacions de la web del fabricant:

Wireless capabilities

Wireless 2.4 GHz Max data rate 300 Mbits/s

Wireless 2.4 GHz number of chains 2

Wireless 2.4 GHz standards 802.11b/g/n

Antenna gain dBi for 2.4 GHz 15

Wireless 2.4 GHz chip model QCA9533

Wireless 2.4 GHz generation Wi-Fi 4
Ethernet

10/100 Ethernet ports 4

El cablejat es de tipus Ethernet CAT 5, aquest cable es el mes antic de les categories
actuals de cable de tipus Ethernet que comptem al mercat, esta practicament en desus
ja que la seua velocitat de transmissié maxima es de 100 Mbps i esta dissenyat per a una
freqliencia de transmissié de 100 MHz.

Il-lustracio 32 - Router Actual
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Com es pot apreciar a la imatge, el Router esta deixat al terra, interferint en el pas del
empleat que esta treballant a la oficina i amb part del cablejat a I'exterior sense estar
passat per cap tipus de canaleta, fent-lo aixi vulnerable a ruptures i deteriorament per
part dels usuaris.

3.1.1.2 Switch

Linstal-la cio compta amb un Unic switch a la planta inferior, que servix per a connectar
I'equip de la tenda a la xarxa, es un switch no gestionable de 8 ports, el que significa que
no admet I’Us de VLANSs, per lo que no es podria utilitzar per a la segmentacio de la xarxa.
Tampoc compta amb tecnologia PoE, el que impossibilita la instal-lacié de equips de
xarxa com APs en punts de la tenda que no disposen de endoll prop d’ells, com per
exemple al sostre de la tenda.

n ~

Il-lustracid 33 - Switch actual

Com s’aprecia a la imatge, el switch esta “protegit” per un poal amb bosses de plastic al
voltant, esta connectat al Mikrotik de la oficina via Ethernet i al equip de la tenda en altre
port. S'observa que te un segon dispositiu sense cap tipus de funcié connectat a ell.
Configuracié residual antiga.

Il-lustracié 34 - Electronica de xarxa residual
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3.1.1.3 Xarxa Wireless

El dispositiu encarregar de la connexid wireless es el propi Router del ISP, com he
comentat a les seues caracteristiques, es un equip amb tecnologia Wi-Fi 4, tecnologia ja
antiquada per a als dispositius mobils del dia a dia.

A l'empresa la xarxa Wireless es important per diversos motius:

e Connexio del empleats amb els dispositius mobils
e Connexio del Datafon (Terminal de cobro)
e Connexid a internet dels comercials i convidats.

Ekahau Heatmapper

Per a realitzar un estudi de la xarxa wireless, faig us d’un software que genera mapes de
calor. Amb aquest software podrem analitzar quines son les zones mes critiques de
I'oficina i quin es I'abast de la ona wireless.

Primer necessitarem comptar amb un planol de la oficina o lloc a analitzar o pel contrari,
dissenyar-lo amb les mesures reals del emplagament.

Il-lustracid 35 - Planol oficina

Lempresa compta amb unes instal-lacions que es distribuixen en 8 metres de amplada
per 15 de llargaria. El Router esta situat a la oficina, que esta separada de la resta de la
tenda per una paret de pladur, material que te una certa degradacié de la ona wireless
emesa pel Router.

La intensitat de senyal es mesura en dBm i s’expressa en valors negatius. Una major
intensitat aporta una millor experiéncia de xarxa wireless.

Per a zones principals, la intensitat de la senyal deu de controlar-se en el rang de -40dBm
a -65dBm. Per a zones secundaries, la senyal deu ser superior a -75dBm per a garantir la
connexid wireless basica.
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Sabent acd procedia a realitzar el mapa de calor, per a alld es necessari un equip
Windows ja que el software es compatible Unicament amb aquest sistema operatiu i
connectar-se a la xarxa wireless de la empresa.

El procediment es el seglient, partint des de el punt mes proper al Router, clicarem sobre
el planol, intentant ser el mes precisos possible respecte a la nostra ubicacié en la
empresa, ago ens creara un punt al mapa. Després anirem recorrent cada instancia i raco
de I'empresa clicant sobre el planol en cada punt escollit, cal dir que quan mes punts
realitzem sobre el planol, mes precis sera el mapa de calor realitzat.

Il-lustracié 36 - Mapa calor

Una vegada realitzat el recorregut per I'empresa, el software ens representa un mapa de
calor de I'abast de I'ona wireless a 'empresa.

Zona verd obscur: situada en una senyal de entre -48 a -40 dBm, excel-lent intensitat de
senyal, tot el que estiga a aquest nivell obtindra una experiencia perfecta.

Il-lustracié 37 - Zona wireless 1
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Zona verd clar: situada en una senyal de entre -48 a -56dBm. La intensitat seguix sent
bona i fiable.

Signal Strength: -56.0dBm - -48.0dBm

Il-lustracid 38 - Zona wireless 2

Zona groga: situada en una senyal de entre -56 a -64dBm, la intensitat no es molt forta,
pero per a algun tipus de navegacié pot ser suficient

Signal Strength: -64.0dBm - -56.0dBm

Il-lustracid 39 - Zona wireless 3

Zona taronja: situada entre -64 a -72dBm, zona mes critica ja que el nivell de senyal
minim necessari per a establir una connexié es de -75dBm.

Signal Strength: -72.0dBm - -64.0dBm

Il-lustracidé 40 - Zona wireless 4
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3.1.2 Situacio final

Una vegada analitzada la xarxa de la empresa i anotades les caréncies i punts vulnerables
com son la xarxa wireless, la mala ubicacid i proteccio dels elements i la velocitat maxima
de transmissié de dades degut al cablejat i també vegada recollides les necessitats del
client, comence amb el disseny de la xarxa.

3.1.2.1 Segmentacid

Se planteja un disseny amb quatre VLANS, es a dir, quatre segments de xarxa.

e VLAN 10 - Produccié
e VLAN 20 - Convidats
e VLAN50-CCTV

e VLAN 99 — Gestid

VLAN 10 - PRODUCCIO:

Segment de xarxa on estaran els equips i recursos de la empresa, servidor, llocs de treball
personals, dispositius mobils, impressores, etc...

e Assignacié dinamica de IP per a PC i dispositius mobils.
e Assignacid estatica de IP per a servidors de la xarxa.

VLAN 20 - CONVIDATS

Xarxa wireless que es crea a cada empresa o emplagament on no volem que la gent
externa a 'empresa tinga accés al recursos locals i ames queden aillats per complet del
trafic de les xarxes d’aquesta. Només podran connectar-se mitjangant Wi-Fi a través dels
AP instal-lats en I'empresa

e Assignacié dinamica de IP per als dispositius que es connecten a la xarxa.
VLAN 50 CCTV:

S’inclou un xicotet circuit de cameres per peticié expressa del client, ja que necessita
seguretat a I'empresa, la qual fa anys no disposa de cap tipus de sistema. Tindran
direccionalment IP estatic

e Assignacid estatica de IP per a cameres i sistemes de gravacio.
VLAN 99 - GESTIO

VLAN per a manteniment i gestio dels equips per a I'administrador de la xarxa. Aquesta
xarxa es fonamental en tots els dissenys de xarxa empresarial. Proporciona al
administrador de la xarxa la flexibilitat per a accedir a qualsevol equip i recurs.

e Assignacio estatica de IP per als equips de la xarxa: Router, Switch, AP.
e Assignacid estatica de IP per als servidors.
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3.1.2.2 Disseny de xarxa

Direccionament IP

Una vegada sabem les VLANs que anem a introduir a la nostra xarxa, hem de plantejar el
direccionament IP que s’implementara i quin seria el ordre d’assignacio de IPs ja que es deura
de seguir a mesura que s'amplien la xarxa o el material informatic de I'empresa. Cada VLAN es
trobara en un segment de xarxa diferent i com a tal deuran de tindre un direccionament diferent:

e VLAN 10— Produccié: 192.168.10.0/24
e VLAN 20 - Convidats: 192.168.20.0/24
e VLAN50-CCTV: 192.168.50.0/24

e VLAN 99 — Gestid: 192.168.99.0/24

VLAN 10 — Produccio

e Assignacid dinamica de IP per a PC i dispositius mobils.
o Servidor DHCP (Dynamic Host Configuration Protocol)
= 192.168.10.10- 192.168.10.30
e Assignacio estatica de IP per a servidors de la xarxa.
o A partir de la direccié: 192.168.10.100

VLAN 20 - Convidats

e Assignacidé dinamica de IP per als dispositius que es connecten a la xarxa.
o Servidor DHCP
= 192.168.20.2 -192.168.20.254

VLAN 50 - CCTV

® Assignacid estatica de IP per a cameres i sistemes de gravacio.
O Gravador 192.168.50.100
O Camera 1:192.168.50.101
O Camera 2:192.168.50.102
o ..
O Camera X: 192.168.50.1X

VLAN 99 - Gestio

e Assignacio estatica de IP per als equips de la xarxa: Router, Switch, AP.
o Router: 192.168.99.1
o Switch-01: 192.168.99.2
o Switch-02:192.168.99.3
o AP:192.168.99.4
e Assignacid estatica de IP per als servidors.
o Servidor Virtualitzacié: 192.168.99.100
o Servidor ERP: 192.168.99.101
o Servidor de copies de seguretat: 192.168.99.102

pagina 59



Projecte de Xarxes i Sistemes per a PIME | German Blasco Almerich

Esquema de xarxa

Degut als recursos economics de I'empresa i les necessitats reals d’aquesta, 'esquema
de la xarxa mes adequat es el anomenat collapsed core:

e La capa accés: Encarregada de connectar els equips finals perdo també de
transportar les dades entre els equips finals i la capa core.

e Lacapa Collapsed Core: encarregada de comunicar la xarxa amb I'exterior i també
I'encarregada de encaminar el trafic entre els diferents segments de la xarxa.

Per aconseguir-ho, 'esquema de xarxa proposat queda de la seglient forma:

Router Empresa

Router ISP ’

5
z
N

()
1]

o
~

< ]
Gigzg_ Switch j Oficina

PC — Oficina = ————Gi-0/2 — Ether0
—— Gi-0/3 — Etherl

o
’
i 9!
g 3 Servidor ERP i Backup
AP - Oficina LA
) g BT 7 "
3 ; Y 4 g
‘ . Switch - Tenda\ \- ' Cam1
AP Tenda ‘} C’; Gravador CCTV
7 G L=
\ Cam 2

Impresora tenda

Il-lustracio 41 - Esquema final de xarxa

Els equips de la oficina estaran connectats al anomenat Switch-oficina mentre que la
resta de equips i cameres aniran connectats al switch tenda i els dos switchos connectats
entre formant el anomenat UPLINK, cable troncal pel que es transmeten totes les VLANSs.

La connexio fisica de la xarxa quedara de la seglient manera
Router Core
e WAN a Mikrotik de ISP

e LAN 1 cable backup
e LAN 2 a SW-Oficina (DOWNLINK - VLAN 10,20,50,99)
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Switch SW-OFICINA

e Gi-0/1 a AP-OFICINA (VLANs 10,20,99)

e Gi-0/2 a Servidor (VLANs 10,99)

e Gi-0/3 a Servidor (VLANs 10,99)

e Gi-0/4 a PC-Oficina en VLAN 10

e Gi-0/5 a Controlador de la xarxa en VLAN99

e Gi-0/8 a Router TP-Link (UPLINK — VLAN 10,20,50,99)

e SFP1 a SFP1 SW-TENDA (DOWNLINK — VLAN 10,20,50,99)
e SFP2 a SFP2 SW-TENDA (DOWNLINK — VLAN 10,20,50,99)

Switch SW-TENDA

e Gi-0/1a AP-TENDA (VLANSs 10,20,99)

e Gi-0/2 a PC-Tenda en VLAN 10

e Gi-0/3 a Impressora Tenda en VLAN 10

e Gi-0/4 a Gravador en VLAN 50

e Gi-0/5a Camara 1 en VLAN 50

e Gi-0/6 a Camera 2 en VLAN 50

e SFP1 a SFP1 SW-TENDA (UPLINK — VLAN 10,20,50,99)
e SFP2 a SFP2 SW-TENDA (UPLINK — VLAN 10,20,50,99)

3.1.2.3 Electronica de xarxa

L'eleccid del equipament de la xarxa es fonamental, ha de ser fiable, a la par que
escalable pero també ha de proporcionar tecnologies modernes i facilitar el treball del
administrador de la xarxa. Per aquest motius, perd sobretot per la gestié unificada de la
xarxa i pel pressupost de I'empresa, em decante per la gama de dispositius OMADA del
fabricant TP-Link.

Il-lustracio 42 - Omada
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Router

L'equip encarregat del direccionament IP de les diferents VLANs, també encarregat de la
connexidé a internet i servidor de les VPN per a la implementacié del teletreball de
I'empresa es el Router TP-Link ER605_V?2.

Aquest Router compta amb integraci6 OMADA SDN, que es necessaria per a poder
configurar-lo a traves controlador.

Compta amb 5 ports Gigabit, es a dir, a velocitat de 1000Mbps, 1 port WAN i 4 ports LAN,
dos dels quals es poden convertir a WAN per a redundar la connexié amb internet.

En quan a la connexié de VPN ens oferix fins a 100 connexions repartides en distints
protocols com puguen ser L2TP, OpenVPN, PPTP o Site-to-Site IPSEC.

Altres caracteristiques hardware com son:

e |EEE 802.3, 802.3u, 802.3ab, IEEE 802.3x, IEEE 802.1q
e TCP/IP, DHCP, ICMP, NAT, PPPoE, NTP, HTTP, HTTPS, DNS, SNMP

Il-lustracio 43 - Router ER605 Omada

Switch

A I'empresa s’instal-laran dos switch TL-SG2210MP, aquest també compatibles amb la
tecnologia OMADA SDN, que ens permetran configurar-los i gestionar-los de una forma
unificada i senzilla.

Per als switch era fonamental que comptarem amb tecnologia PoE, per aixd0 poder
alimentar equips com AP i cameres de vigilancia sense necessitat d’'una font
d’alimentacio externa, aquest complixen amb les necessitats ja que compten amb 8 ports
Ethernet 1Gbps amb PoE+, que seran utilitzats tant per a PC o impressores com per a AP
i cameres de vigilancia, ames aquest switch compta amb dos ports SFP (small form-
factor) de 100/1000 Mbps, que s’utilitzaran per a la connexié UPLINK, connexid entre
switch tenda i switch oficina, deixant aixi els ports Ethernet lliures per a equips finals.

10 tp-link

Il-lustracio 44 - Switch TL-SG2210MP JetStream Omada
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AP (Access Point)

Per a millorar la xarxa wireless actual de I'empresa, seran necessaris dos AP, un estara
ubicat a l'oficina i altre a la tenda. Els AP seran també compatibles amb OMADA SDN i
PoE.

AP-Oficina: es el EAP615-Wall, pensat per a ser instal-lat a parets, ja que el que busquem
es millorar el mapa de calor aconseguit amb el Router del ISP, el dispositiu EAP615-Wall
tindra el seu lloc de muntatge a la paret de l'oficina i estara orientat cap a la resta de la
empresa. Compta amb tasses de senyal de fins a 1200 Mbps, tecnologia Wi-Fi 6 i
Roaming, tecnologia encarregada de distribuir els clients connectats entre els diferents
AP per a garantir la bona connexié i experiencia en tot moment.

Il-lustracio 45 - EAP615-Wall Omada

AP-Tenda: EAP653, muntatge de sostre, compta amb tecnologia Wi-Fi 6 i Roaming, amb
una tassa de senyal de fins a 3000 Mbps, juntament amb el EAP de l'oficina formaran la
xarxa mesh o malla que millorara la connectivitat wireless de I'empresa.

Il-lustracio 46 - EAP653 Omada
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Omada Controller

Per a la configuracié i gestié unificada de la xarxa es necessaria la tecnologia TP-Link
Omada SDN. Aquesta tecnologia com s’explica al punt SDN dels fonaments teodrics pot
ser gestionada amb un controlador software o hardware. A I'empresa s’adquirix la
tecnologia hardware OC200, esta encara que esta destinat a empreses menudes, te
capacitat per 100 AP Omada, 20 Switch, 10 Routers. Capacitats mes que suficients per a
les necessitats de la xarxa.

— P > - liral< | ST aSSRcde
 Omada Hardware Controller
Link/Act

Cioud

Power

ETH1 (POE IN) -~

Il-lustracio 47 - Omada Controller 200

Gravador VIGI

El gravador es un dispositiu electronic semblant a un Router, que ens permet guardar
fragments de video o fotografies de les cameres instal-lades al nostre CCTV i al mateix
temps, actua de concentrador i ens permet unificar les imatges en directe de cada una
de les cameres al mateix lloc.

La gama VIGI compta amb un software per a dispositius mobils que facilita I'accés a les
cameres en remot, tot i que es configure després per a vores en local i via VPN.

Per a 'empresa s’ha escollit el gravador VIGI NVR1104H-4P, gravador de 4 canals, el que
significa que podem visualitzar 4 cameres simultaniament amb la divisié de la pantalla.
Compta amb ports PoE+ pel que ens alliberaria de carrega PoE al switch i ens alliberaria
4 ports en cas de necessitar-los al switch.

Remote Monitoring

Built-In Speaker

Real-time audio output
without needing periphera

Simple Installation
Install and remove the HDD manually

A
with easy side access Monitor

VIGI PoE Camera VIGI PoE Camera

Il-lustracio 48 - Gravador VIGI
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Cablejat

Per a la connexi6 dels equips finals a la capa d’accés s’ha escollit el cable Ethernet RJ54
UTP CAT 6. Com busquem una millora en quant a velocitat, els equips escollits compten
amb ports de 1 Gbps (1000 Mbps), per tant necessitem un nou cablejat concorde amb
aquestes velocitats.

L'anterior cablejat, CAT5, ens permetia velocitats de 100 Mbps i degut a que no comptava
amb un blindatge suficient, era susceptible a interferéncies.

El cable CAT6 compta amb una creueta de plastic, que ailla els 4 parells del cable
minimitzant les interferéncies i mantenint la integritat de la senyal.

Després de realitzar el disseny, s’estima que amb una bobina de cable de 100 metres,
sera suficient, ja que la connexié de cable mes llarga sera amb una camera situada a 15
metres del switch.

N
AN

Il-lustracié 49 - Cable RJ45 CAT.6

Per a la connexio entre el SW-TENDA i el SW-OFICINA, utilitzarem els dos ports SFP amb
els que compten els switch. Aquests ports estan pensats per a una connexié de fibra,
gue pot ser connectada amb AOC (Active Optical Cable) o amb cables de coure d’alta
velocitat coneguts com DAC (Direct Attach Cable).

El cable AOC te majors velocitats, ens oferix majors distancies i utilitza tecnologia de fibra
optica mentre que el cable DAC, te un preu mes economic i es el motiu de la seua eleccio

Per comoditat i simplicitat es compren dos cables de 7 metres a la tenda FS, encarregada
de fer aquest cables a mesura.

Il-lustracio 50 - Cable DAC

pagina 65



Projecte de Xarxes i Sistemes per a PIME | German Blasco Almerich

Connectors RJ-45

Els connectors seran de categoria 6 com el cable Ethernet ja que el cables de coure del
interior tenen mesures diferents segons la categoria del cable. La manera de unir el
connector amb el cable Ethernet es coneix com a “crimpar”.

(T

Il-lustracio 51 - Connector RJ45
Armari o Rack

Per a mantenir un ordre dels equips i tindre'ls protegits dels usuaris s'adquirixen dos
armaris de 10 polzades. Un dels armaris estara protegint els switch de la oficina junt amb
el Router TP-Link i el Router IS, mentre que el altre estara ubicat a la tenda protegint el
switch de la tenda i el gravador

Il-lustracid 52 - Armari
Patch panel

El Patch panel o panel de connexions s’utilitza per a mantenir una organitzacié dels
cables Ethernet, ens permet tindre una visié clara en un primer reconeixement de on
esta connectat cada cable del armari. Per a I'instal-la cio he escollit un patch panel de la
marca lamberg de CAT6 i 10 polzades per a ser compatible amb el armari.

Il-lustracio 53 - patch panel
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3.1.2.4 Configuracid

La configuracié dels equips es realitza al banc de proves, a casa, abans danar a la
empresa a muntar cap cosa, primer ha de ser configurada i provada. Esta feina ens
estalvia temps al lloc de la instal-lacié i ens dona flexibilitat ja que sempre poden sorgir
errors per moltes configuracions semblants realitzades en anteriors empreses o clients.

Il-lustracid 54 - Banc de proves

Configuracio dels segments (VLAN)

Per a configurar les xarxes mencionades al punt de segmentacio ens dirigim a la part
superior dreta del navegador i en la pestanya Organization escollim el nostre Site

Organization: | Global View J O

sarch Site Name Q

Hidrosfera

Il-lustracio 55 - Accedir al Site

Al apartat de Settings en la seccié de Wired Networks - LAN podrem definir les xarxes
de la nostra empresa

tpdink | omado | OC Hidrosfera Organization:  Heostera

G Site
[ Batch Delete VLAN

NAME PURPOSE SUBNET PORTAL PORTAL NAME ACCESS CONTROLRULE  RATE LIMIT VLAN ACTION
ntemet

E]

+ Create New LAN
Q  WislessNetwors v

A Network Securty v

Il-lustracid 56 - Seccié de LAN
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Exemple de configuracié VLAN 10 — Produccié

e Nom: Produccio

e Tipus: Interface

e Ports del Router per la qual passara (TAGGED): LAN1i 2
e VLANID: 10

e Porta d’accés o Gateway: 192.168.10.1/24

e Servidor DHCP: 192.168.10.10-192.168.10.30

e DNSmanual: 8.8.8.81.1.1.1

= J tpiink  omada | OC Hidrosfera Organization:  Hdrostera &
a8 Name: Producclsl
o Purpose @ Intortace
X vLaN
LAN Iniertaces: WANLANY WANLANZ () LANT () L2
@ Intorrat
g VLAN Type
&
Q  Wiwless Networks VAN -
Gateway/Sutne W . s . w0 1
A Ntk Socusty iy Update DHCP Range
12188101
y Transmission ~
P16 0285
L VRN -
i 192:968 101 - 102 168.0.254
Mask 255288280
Profies
Domain Narme:
Ruthantcas
IGMP Snooping Enabi
Senvices
MLD Snooping: Enas
Configuraton
CU Configurato DHCP Sarve Enatd
DHCP Range: "z 168 10 m 182 168 0 0
DNS Server: Auto
Mary L] L] L] L] 1 1
B B [}

Il-lustracio 57 - Configuracié de VLAN 10

Per a 'empresa finalment he creat les quatre VLAN detallades a la memoria:

tplink |omoda | OC Hidrostera Organization:  Hresfera o
@ Networks (2 Profile & Swilch Sattings @
g S
g
o - i Batch Delete VLAN
e - NAME PURPOSE SUBNET PORTAL PORTAL NAME ACCESSCONTROLRULE  RATE LIMIT VLAN ACTION
O] temet cetv Intertace 182186501/ 24 50 o
Lan P
Ir] Cormicats Itortaca 182 168.20.1 /24 » 7 @
@ Wieless Networks
» MGMT Intertaca 162 168.80.1 / 24 m 4
(B Metwork Securty <
= Produceic Intectaca 192.168.10.1 1 24 v 10 4 o
Showng 14 of drecords ¢ 1 3 10 fpsy ~  Golopage

v . a e o
i

Profiies ~  Create New LAN

Auhenicaton ~

Sorvicas

CLI Gonfiguration

Il-lustracié 58 - VLANs Empresa
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Al estar treballant en mode controlador les VLAN es distribuixen per tots els equips que
tenim adoptats, estalviant-nos aixi molta configuracio repetitiva sobretot si la xarxa
integrés un gran nombre de equips.

Configuracié de xarxa wireless (Wi-Fi)

Per a la xarxa Wi-Fi de la empresa seguirem amb el disseny segmentat de VLANs, una
Xarxa sera per a la connexidé dels empleats i dispositius de la empresa, amb accés a
recursos com puguen ser servidors, impressores i demes equips en la VLAN de
produccid. Altra xarxa sera per a convidats (Hidrosfera_Invitados) a la VLAN 20 i
comptara amb certes restriccions.

Wi-Fi Produccio

Es crea una xarxa anomenada Hidrosfera amb clau compartida, PSK (Pre Shared Key) a la
qual es connectaran els empleats amb els dispositius mobils i el datafon per a les
transaccions amb targeta.

Per a configurar-la ens dirigirem a la seccié de de Wireless Networks — WLAN

Edit Wireless Network

Metwork Name (SSID): Hidrosfera

Device Type:

Band: 2.4 GHz 5 GHz 6 GHz (i)
Guest Network: Enable

Security : WPA-Personal

Security Key: .

(=] Advanced Settings

SSID Broadcast: Enable
WLAN: Enable | 10
WPA Mode : WPAZ-PSK/WPA3-SAE | AES

Il-lustracid 59 - Creacid xarxa Wireless
Els requeriments minims per a ferla funcionar seran:

e SSID

e Tipus de dispositiu (EAP): Indica que es crea als AP adoptats.
e Banda de emissio

e Seguretat: WPA-Personal (tipus de autenticacid del usuari)

e Contrasenya

e VLAN 10 - Produccid
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El seglient pas sera indicar a cada equip quines VLAN podran travessar cada port. Aco
anira en funcio del esquema de xarxa i del disseny de la xarxa.

Router

El Router es la porta d’enllag i el servidor DHCP de totes les VLAN, per tant deu de enviar
totes les VLAN cap al switch SW-Oficina. Deurem de marcar per quines interficies del
Router anem a emetre aquestes VLAN. Aquest procés configura la Interface LAN1 i LAN
2 eninterficies TRUNK. Encara que aco es fa a totes les xarxes creades, aci es mostra com
es crearia amb la xarxa de produccio.

LAN Interfaces: WAN/LAN1 WAN/LAN2 (v] LAN1 | LAN2
VLAN Type:
VLAN: 10 (1-4090) (3)

Il-lustracio 60 - Trunk port Router

Switch Oficina

El switch oficina rep les 4 VLANs pel port Gi-0/8, per lo que hi haura que configurar-lo en
mode TRUNK per a que tinga comunicacié amb el Router TP-Link.

Edit Port8

Name:
Port8

Profile:

All | Manage Profiles

All
Disable
MGMT
Produccio
Convidats
Wireless

CCcTvV

Il-lustracio 61 - Trunk port Switch Oficina

El port ens permet indicar quin perfil (xarxa) el travessara. Si indiquem “ALL", es convertix
en mode trunk amb totes les nostres VLAN declarades.

Seguirem esta configuracié amb cada port del switch en funcié el equip connectat a ell.

pagina 70



Projecte de Xarxes i Sistemes per a PIME | German Blasco Almerich

# Name Status Profile ACTION
1 Port1 Wireless Z O
2 Port2 [ | All 4

3 Port3 [ All 4

4 Port4 [} Produccio P4

5 Port5 MGMT Z O
6 Port6 Disable “

7 Port7 Disable [

8 Port8 All 4

9 Portg [} LAG 1

10 Port10 [} LAG 1

Il-lustracio 62 - Resum etiquetat ports SW-Oficina

Port 1 compta amb el perfil Wireless, perfil creat amb les VLAN 10,20 99, ja que
la VLAN 50 CCTV no es necessari que se emeta pels AP.

Ports 2 i 3 corresponen a un servidor, el qual esta pensat per a la VLAN 10 99,
per es podria utilitzar per virtualitzar un gravador i necessitar també la VLAN 50,
per lo que es decidix deixar-lo amb totes les VLAN en mode trunk.

Port 4 correspon al PC-Oficina que estara Unicament en la VLAN 10 de produccié
Port 5 per a la connexié del Omada Controller, VLAN 99 ja que volem que siga per
a gestio.

Ports 6 i 7 queden sense cap configuracid i des-habilitats ja que no tenim
dispositius.

Ports 8 es el UPLINK, per tant en mode trunk amb totes les VLAN.

Ports 9 i 10* son el DOWNLINK cap al SW-Tenda, per tant es configuren mode
trunk amb totes les VLAN

*Ports redundats on se expliquen mes avant.

Switch Tenda

El switch tenda es el mateix model i mateixa versié que el SW-Oficina pel que la forma
en que es configuren els ports sera idéntica, el que canvia es les VLAN de cada port ja
gue tenim dispositius diferents a cada un d’ells.
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# Name Status Profile ACTION
1 Port1 Wireless @ O
2 Port2 Producci6 “

3 Port3 Produccio “

4 Port4 ccTv 4

5 Port5 Disable “

6 Port6 Disable 4

7 Port7 Disable 4

8 Port8 Disable 4

9 Port9 LAG 1

10 Port10 LAG 1

Il-lustracié 63 - Resum etiquetat ports SW-Tenda

e Port 1 compta amb el perfil Wireless, perfil creat amb les VLAN 10,20 99, ja que
la VLAN 50 CCTV no es necessari que se emeta pels AP.

e Ports 2 correspon al PC-Tenda que esta a la VLAN 10 de produccib.

e Ports 3 correspon al PC-Tenda que esta a la VLAN 10 de produccib.

e Port 4 correspon al gravador que estara Unicament en la VLAN 50 de CCTV

e Ports 5,6, 7i8 queden sense cap configuracid i des-habilitats ja que no tenim
dispositius.

e Ports 9i 10* son el DOWNLINK cap al SW-Tenda, per tant es configuren mode
trunk amb totes les VLAN

APs

Una vegada creades les xarxes wireless als AP nomes caldra declarar quines d’aquestes
poden funcionar a ells, es podria donar el cas que un AP estigues en una habitacid
separada exclusivament per a visites i nomes caldria la VLAN 20 — Convidats.

WLANs A
WLAN Group:

Default

Name Band Overrides Enable

- 2.4 GHz,

Hidrosfera 5 GHz @

Hidrosfera 2.4 GHz,

In... 5 GHz .

Il-lustracio 64 - Xarxes AP
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Una vegada creades les VLAN i assignats els ports pels quals van a passar, deurem de
assignar la IP de gestio a els equips de la xarxa. La VLAN de gestid deu ser sols accessible
per 'administrador de la xarxa i els usuaris de la empresa no han de ser capacos de
connectar a ella, ja que suposaria una vulnerabilitat i un risc per a la integritat de la xarxa.

Com s’indica al apartat de direccionament IP de la memoria, els equips de la xarxa
comptaran amb una IP estatica en la VLAN de gestio. Per a assignar-la, deurem de
seleccionar els equips adoptats al nostre OC i a la seua configuracio IP Settings

#ma SW-OFICINA [CONNECTED |

VLAN Interface > Edit Interface

»

IPv4

Management VLAN: Enable (i)

The controller will fail to manage your devices with wrong
Management VLAN configurations. If you are not sure about your
network conditions and the potential impact of any configurations, we
recommend that you keep the default configurations. Refer to the
Configuration Guide before you configure this feature.

IP Address Mode:
(@) Static
DHCP

IP Address:
192 . 168 . 99 . 2

Subnet Mask:
255 . 255 . 255 . O

Default Gateway:

192 . 168 . 99 . 1 (Optional)
Primary DNS:
8 . 8 . 8B . 8 (Optional)

Secondary DNS:

8 . 8 . 4 . 4 (Optional)

DHCP Mode:

(®) Mone
Il-lustracid 65 - Configuracio IP estatica

Una vegada fixada la IP, els dispositius que formaran la xarxa de la oficina son els
seglients:

DEVICE NAME IP ADDRESS PUBLIC IP ADDRESS STATUS MODEL VERSION @ UPTIME ACTION

- Router CORE 192,168 99.1 192.168.99.1 ERB05 v2.0 224 an 37m 4s
- SW-OFICINA 192.168 99.2 192.168.99.2 SG2210MP v4.20 4201

= SW-TENDA 192.168.99.3 192.166.99.3 SG2210MP v4.20

Il-lustracio 66 - Visio global electronica de xarxa Omada
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Redundancia

El disseny de xarxa de tipus collapsed core ens limita en quant a la implementacié de
redundancia, per tant el que s'implementa a 'empresa es la agregacio de enllagos entres
switchos.

LACP

Amb el LACP a I'empresa aconseguirem duplicar el Bandwidth entre switchos i guanyar
redundancia en cas de que un dels enllagos falle.

En el cas dels switch de la empresa, els ports que formaran part del LACP seran els dos
SFP, anomenats port 9i port 10.

Primer hi haura que configurar-ho al SW-Oficina a un dels dos ports. Indicarem com a
perfil “All” indicant aixi que el port actuara com a trunk.

Name
Port9
Operation:

Profile

All Manage Profiles Swltching

The selected profile will take effect immediately once applied. All Mil‘roring J"IJ
previous settings in Profile Overrides will be lost. \

(®) Aggregating
v| Profile Overrides
Il-lustracid 67 - Configuracio Port 9
Com a operacio activarem “Aggregating”, es a dir, agregacié de ports. “Switching” seria
per a configurar el port per a treballar de forma individual mentre que “Mirroring” seria
per a copiar trafic de altres ports en estat “Mirroring”.

Al crear una agregacié de enllacos s’identifiquen amb el nom de LAG, es necessari que
compten amb un identificador LAG ID i que indiquem en quin mode de treball van a
funcionar. El cas de la empresa funcionara en ACTIVE/PASIVE per tant el SW-Oficina
estara en mode actiu per tant el SW-Tenda el configurarem en mode passiu.

LAG ID:
Please Select...

Static LAG
(® Active LACP
Passive LACP

Il-lustracio 68 - Mode LACP
Resultat final de la agregacié.

LAGID Name Status Ports Profile

1 LAG1 [ | Port 9,Port 1... All

Il-lustracio 69 - LAG 1
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VPN
Els protocols escollits per a la connexid a I'empresa seran:

e L2TP/IPsec per a la connexié del administrador de la xarxa degut a que es un
protocol segur, estable i compatible tant amb Windows com amb MacOS,
sistemes operatius dels quals soc usuari diari.

e OpenVPN per als empleats ja que ens permet exportat e importar la configuracid
del client OpenVPN i instal-lar-la en gran varietat de dispositius i plataformes de
forma rapida i inclds un usuari sense experiencia podria configurar-la.

L2TP / IPsec

Primer haurem de crear un servidor VPN L2TP, aquest sera al que connectaré cada
vegada que necessite accedir a la xarxa per qualsevol tipus de configuracio.

Per a configurar-lo es crea una politica VPN que ha de ser de tipus Client-to-Site, es a dir
usuari a servidor.

Name: L2TP
Status: [v] Enable
Purpose: Site-to-Site VPN

(®) Client-to-Site VPN
Il-lustracio 70 - L2TP Server (1)

Com l'equip al que estem configurant la VPN actuara de servidor, la VPN sera de tipus
Server L2TP.

VPN Type: VPN Server - L2TP

Il-lustracid 71 - L2TP Server (2)

Per a securitzar-la haurem de combinar-la amb IPsec amb clau compartida.

IPsec Encryption: (®) Encrypted
Unencrypted
Auto
Pre-Shared Key: csassnseseanensen

Il-lustracio 72 - L2TP Server (3)

La forma en la que ens autentiquem sera amb usuari local i les xarxes a les que tindrem
accés seran totes ja que es una VPN per a administrador de xarxa.

Authentication Mode: ®) Local
LDAP
Local Network Type ®) Network
Custom IP
Local Networks: All

Il-lustracio 73 - L2TP Server (4)
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Per ultim haurem de indicar-li per quina Interface estara accessible la VPN i quin sera el
Pool (IP o nombre de IPs que entregara al usuari quan es connecte).
WAN: WAN

IP Pool Type: ®) IP Address/Mask
IP Address Range

IP Pool: 192 . 168 . 99 . 20 |/ 32
Il-lustracid 74 - L2TP Server (5)

Una vegada configurada hem de crear un usuari indicant de quin tipus es, en el nostre
cas L2TP/PPP i com a opcional el servidor al que poden connectar en lloc de tindre mes
d’un.

Edit VPN User (i)

Username: admin
Password:

VPN Type: L2TP/PPTP
VPN Server: L2TP Server-L2TP

Local IP Address:

Mode: @ Client (i)

Network Extension Mode (i)

Maximum Connections: 3

Il-lustracié 75 - L2TP User

Com a resultat de la creacié de les dos VPN podem veure que comptem amb el servidor
OpenVPN amb accés a les VLAN 10i 50 i el Servidor L2TP amb accés a tota la xarxa de la
empresa.

NAME ENABLED PURPOSE VPN TYPE INTERFACE/IP WAN

OpenVPN ® Client-to-Site VPN OpenVPN(Server) Produccié || CCTV WAN
MGMT | | Produccié

L2TP . Client-to-Site VPN L2TP(Server) WAN

Convidats ||CCTV

Il-lustracid 76 - Resum VPN
Seguretat

Per a la seguretat de la empresa crearem ACL, llistes de control de accés, que garantiran
la seguretat dels recursos i equips de I'empresa i els protegiran davant intents de
accessos no autoritzats.

Al Router es crearan dos regles de xarxa:

pagina 76



Projecte de Xarxes i Sistemes per a PIME | German Blasco Almerich

e |a primera denegara el accés del empleats a qualsevol xarxa que no siga la de
produccid i la de CCTV.
e Lasegona regla permetra el accés de la xarxa de gestié a qualsevol de les altres

Xarxes.
ACL Rules
INDEX ENABLED DESCRIPTION DIRECTION POLICY PROTOCOLS SOURCE DESTINATION
1 . Produccion to LAN LAN->LAN Deny All
2 . MGMT LAN->LAN Permit All Network: MGMT

Il-lustracio 77 - Resum ACL

Al switch es creara una regla que denegara la resposta ping, protocol ICMP, als empleats
de la xarxa cap a les xarxes de gestid i convidats, quedant aixi aillats per complet a la
xarxa de produccié i CCTV.

Als AP no caldra crear cap regla, sols es podran connectar a traves de la xarxa wireless,
compten amb una funcio a al menu de configuracié de la xarxa wireless anomenat “guest
network” que s’encarrega d’aillar la xarxa sense necessitat de configurar cap tipus de
regla.

Edit Wireless Network

Network Name (SSID): Hidrosfera_lnvitados
Device Type:
Band: v] 24GHz [v] 5GHz 6 GHz (i)

Guest Network :

v| Enable (i)

J

Il-lustracio 78 - Aillar VLAN 20

3.1.2.5 Instal-lacio

Una vegada configurats els equips i comprovat el seu correcte funcionament, es el
moment de instal-lar-los a I'empresa.

La primera feina es substituir el cablejat antic pel nou i passar cable per zones noves. Per
a dur a terme aquest punt es necessari saber on s’ubicaran els equips a I'empresa, en
concret els dos armaris amb els equips, les cameres i els AP. Els ordinadors estaran al
mateix lloc on havien estat.

Un dels armaris s’ubica a la sala de reunions de la empresa, que compta a un sol de
aglomerat, al estar en una estructura feta a posterior a I'empresa. Laltre armari s’ubica
a la paret del fons de la tenda, ubicada justament baix de les oficines i la sala de reunions.
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CABLE DAC

Es decidix passar el cable DAC a traves de un forat fet amb martell eléctric i broca per a
fusta al sol de la sala de reunions i posteriorment assegurar el cable amb brides a una
tuberia rugosa que naix de la mateixa sala de reunions.

Il-lustracio 79 - Instal-lacio cable DAC
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Cablejat Oficina

Per a l'oficina es passara cable des de la sala de reunions on estara el armari, fins a la
sala de l'oficina on esta ubicat el PC-Oficina i el AP-Oficina.

Es compra una canaleta de plastic per a cable on passaran el cables del PCi del AP i es
fixa a la paret per a tindre una organitzacio del cablejat i protegir-lo dels usuaris.

Il-lustracid 80 - Cablejat Oficina
Muntatge AP-Oficina

Per al AP de l'oficina es recicla una caixa de connexions antiga ubicada al despatx. Per a
segur protegint els cables, s’instal-la una canaleta que ix d’'una creueta de la canaleta
anterior.

Il-lustracio 81 - AP Oficina
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Cablejat de tenda

El sostre de la tenda es de panels de algeps, els que ens facilita el distribuir cables al llarg
de la superficie de la tenda, sense que estiguen a la visa i sense tindre que instal-lar mes
canaletes a llarg de tota la tenda.

El procés es realitza llevant els panels amb I'ajuda d’una escala i amb un fil lligat a una
tuberia de PVCi al altre extrem al cable Ethernet de la bobina. Es tracta de arrossegar la
tuberia al llarg del sostre i obrir el panel on ha quedat parada.

i)

Il-lustracid 82 - Cablejat tenda
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Instal-lacié cameres i AP Tenda

Una vegada passat el cable fins als punts on aniran les cameres i el AP Tenda, caldra fer
un forat de uns 10mm de grossor, per a passar el cable Ethernet i un fixar les cameres i
el AP que comptem amb la seua “tornilleria”.

Il-lustracid 83 - Cameres i AP Tenda
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Patch panel

El Patch panel seguix un ordre en el qual es deuen connectar els 8 cables de coure que
van al interior del cable Ethernet.

S'utilitza una ferramenta que inserta el cable a la clavilla al mateix temps que talla el
sobrant per a que no quede el cable massa sobrant i puga generar interferéncies.

Il-lustracio 84 - Instal-lacié Patch panel
Armaris

Per als armaris i haura que fixar els equips i el Patch panel, be siga amb safates o amb
caragols (tornillos) especials per a armaris.

El armari de la oficina tindra el seu Patch panel, el Router ISP, el Router TP-Link i el SW-
Tenda. El armari tenda comptara amb el mateix Patch panel amb el gravador CCTV i el
SW-Tenda

A la part superior es sol connectar el Patch panel i des de aci es distribuixen els cables
als diferents equips.

Il-lustracidé 85 - armaris muntats
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Analisis Wireless

Una vegada realitzada la instal-lacié dels dispositius de la xarxa es torna a realitzar un
mapa de calor per a demostrar al client la milloria en quant a senyal wireless.

Il-lustracio 86 - Mapa de calor final

Podem comprovar com no comptem amb zones de senyal en color grog com
experimentavem amb la xarxa wireless del ISP.

Valors obtinguts per zones:

Blau verd: -35 dB o greater
Ved oscur: --40 a -35 db
Verd: -48 a -40

Verd claret -56 a -48

Hem aconseguit abastir de bona cobertura wireless a totes les instal-lacions de la
empresa, situant la senyal de la xarxa wireless en valors superiors a -35dBm i en els
pitjors casos superiors a -56dBm.
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3.2 Disseny de sistemes

El disseny del sistemes, al igual que el de xarxes, estara estructurat en dues parts, situacio
inicial, on es mostrara la configuracié actual del sistemes de la empresa i situacio final,
on es mostrara els sistemes escollits per a la migracié i la configuracid realitzada.

3.2.1 Situacio inicial

Aquest que es mostra es I'esquema actual de sistemes de 'empresa:

% o
o Q i
vvvvv ETH2 - Ether('

PC-Tenda / Servidor ERP

ETHS - Ether0

Ah

PC-Tenda
Il-lustracio 87 - Esquema sistemes inicial

A I'empresa no es compta amb un servidor dedicat per a la instal-lacié del ERP o amb cap
tipus de software de gestié de dades. Actualment el ERP — WinOmega esta instal-lat al
PC-Oficina, actuant com a servidor.

3.2.1.1 Servidor

Lequip es un ordinador de taula, amb Windows 10 x32 instal-lat. Els sistemes de
Windows de 32 bits compten amb la limitacions com per exemple un maxim de 4GB de
memoria RAM (Random Acces Memory).

B cruz = x |B cpuz = X
cPu |Manboavd ' Memory | SPD | Graphics | Bench | About | cPU | Mainboard I Memory SPD |Graphrs [ Bench | About |
Processor | Memory Slot Selection

Name Intel Core i3 2100 inteD 1 Slot #1 ~| [DDR3 Module Size 2GBytes
" , inside” il
CodeName | SandyBrdge  maxToe [65.0w QU Max Bandwidth | PC3-10700 (667 MHz)
Faane SONELITBLGA CORE 13 Module Manuf. Kingston Week/Year 43711
Technology | 32nm Core Voltage | 0.952V ke Single
Specification Intel® Core™ 13-2100 CPU @ 3.10GHz PartNumber | 99U5474-012.A00LF
Family 6 Model A Stepping 7 Serial Number 233AAE3E
Ext. Family 6 Ext. Model 2A Revision D2 (I ~Timings Table =
Instructions | MMX, SSE, SSE2, SSE3, SSSE3, SSE4. 1, SSE4.2, EM64T, VT-x, JEDEC #1 JEDEC #2 JEDEC#3 JEDEC 24
AVX Frequency 457 MHz 533 MHz 609 MHz 666 MHz
Clocks (Core 20) Cache ‘ CAS# Latency 6.0 7.0 8.0 9.0
CoreSpeed | 159.19MHz || L1Data | 2x32KBytes | Gway ||| | RASTtoCAS® | 6 d B 5
Multipher [x 16.0 (16.0-31.0) || L1inst. | 2x32KBytes | 8-way RAS# Precharge B Z 9
BusSpeed | 99.76MHz Level2 | 2x256KBytes | 8-way RS =7 2 it 24
Level 3 3MBytes 12-way RC bt 27 30 33
Volt: S0V S50V S0V .50V
Selection |[Socket =1 Cores 2 Threads 4 | s 45 i 5 L0
] -
Ver. 2.00.0.x64 [ Toos J|v| vaidate | close || CPU-Z ver.209.0x64 _ Toos |~| Vaidate Close

Il-lustracio 88 - Especificacions Servidor Actual
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3.2.1.2 Gestio de dades

Actualment a I'empresa la gestié de dades esta sent “administrada” per un administrador
extern, el qual fa anys va contractar un servei de Backup de la companyia MBO (Mast
Backup Online) el qual genera copies de seguretat de les carpetes de treball dels
programes WinOmega i ContaPlus Unicament.

3.2.2 Situacio final

Una vegada analitzada la part corresponent als sistemes de la empresa i anotades les
carencies i punts vulnerables com son la mala eleccié del equip servidor, no tenir
implementat cap sistema RAID al equip que proporcié al menys una copia en casa de
falla del propi disc i en conseqiiéncia la perdua d’informacié i I'atur de la productivitat
de I'empresa, d’altra banda la redundancia de ubicacions per a la gestid de les copies de
seguretat.

3.2.2.1 Esquema proposat

Al disseny de xarxa ja proposat, afegiriem un nou element, el servidor. Aquest servidor
albergaria tant el ERP WinOmega com un gestor de dades per a realitzar també en local
les copies de seguretat diaries.

ROUTER-CORE

‘
e i " m

\

ETHER4-ETHERS

sw-01 ‘

AP-OFICINA

v
&
P &
& &

/

PC-OFICINA

SFP 1
= SFP2

AP-TENDA

; . s GRAVADOR
| wmsmez’ei  cCTV
PC-TENDA | [ / \
' . & 5
L £ %
/ )
T -
- ? -

Il-lustracio 89 - Esquema de sistemes final
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Com s’aprecia al esquema, el servidor anira connectat amb dos interficies, formant aixi
un failover per a tindre accés en cas de que una de les interficies falle.

3.2.2.2 Servidor

El servidor de una empresa deu anar en funcié de les necessitats d’aquesta. Lempresa
comenta des de primer moment que els recursos economics son limitats per a tota la
actualitzacid de xarxa i sistemes, per tan s’aquirix un servidor “refurbished”. Servidors de
compra vendes autoritzats que els han revisat i han reparat qualsevol tipus de mal
funcionament o que simplement son de segona ma.

Dell PowerEdge T620

Es un servidor de tipus torre i no de tipus rack, ja que els armaris son de 10 polzades i
els servidors tipus rack es necessita un armari de 19”.

Il-lustracid 90 - Servidor Dell PowerEdge T620
Especificacions
Processador:

e CPU 1: Intel(R) Xeon(R) CPU E5-2690 v2 @ 3.00GHz E5 3000 MHz
e CPU 2: Intel(R) Xeon(R) CPU E5-2690 v2 @ 3.00GHz E5 3000 MHz

Memoria RAM:
Capacitat instal-lada 64GB

e DIMM A1 DDR-3 16.00 GB 1333 MHz
e DIMM A2 DDR-3 16.00 GB 1333 MHz
e DIMM A3 DDR-3 16.00 GB 1333 MHz
e DIMM A4 DDR-3 16.00 GB 1333 MHz

Memoria

e 2x Disc SAS de 600GB
e 4x Disc SSD de 500GB

Targetes de Xarxa

e Intel(R) Gigabit 2P 1350-t LOM 1000Mbps (2 targetes de xarxa)
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3.2.2.3 Alta disponibilitat

Per a garantir la integritat de les dades, es configura un sistema raid amb els discs del
que disposa el servidor.

Condicion y propiedades

Estado  Nomory Estaco Numero de ranura Protocolo de bus Tipo ce medsos Reguesto dndmico
@  PryscaDsko10 En i sAS No
@  PyscaDskont Enlin 1 No
V] 013 En i 3 ATA No
V] €nin ‘ ATA No
1 Aero 5 ATA N
1 Aeno TA 2

Il-lustracio 91 - Discs al servidor

RAID

Es crea un sistema RAID 1 espill amb els discs SAS, aquest disc seran els que tindran
instal-lats tant el host ESXi com totes les maquines virtuals que s’instal-len a ell,
deixant-nos una capacitat de 558 GB al combinar els dos discs de 600 GB.

Si un dels disc falla, el altre entra en Backup de forma automatica, permetent-nos
reemplacar el disc amb problemes en calent o “Hot Swap”.

Per a la gestié de dades es creara un RAID 10 (1 + 0) en els discs SSD, aquest seran
exclusivament per a la escriptura dels fitxers de Backup de Veeam.

Estado  Mombre Estada Himeso de ranura Estado de seguridad Protacolo de bus Tipo de medios Ropuesto dindmica Durabibdad de escriura clasificada restante
@ SohsmeDs g o semsg saTA ss0 no o spanible
Propiedades avanzadas
Estaco 7] omos
Nombee Sold State Disk 014 Gbps.
Descripcion del dspasitva Disk 4 in Backplane 1 of RAID Confroller in Stot 4 Gbos
N 5000558 37T80A
Estaco operatio No apicabie

de ranura

No admido
SATA
S50
Repuesto dindmico No
Durabisdad de escritura dasiicada restante No disponibie

Pigna 1001

Il-lustracié 92 - Disc SSD

Al crear el RAID 10 la capacitat passa a ser de 930GB. Es combinen els quatre SSD en
grups de dos, pel que ens crea dos grups de tipus RAID 1 de 465 GB que després es
combinen en un RAID 0 sumant les seues capacitats.

Estado Hombes Estado Disafio Tamaho Tipe de medios Politica de lechura Politica de escriura Tamafio de la seccién Segurn Redundancia restants
Propredades avanzadas
Estada ]
Nombre gata
Descripcién del dispasitve Virtual Disk 2 on RAID Controllor in Sial 4
Estatn N apacabie
Dissiio Wo apicabls
, ©
Tamaiio de bloque o
0
Desactvate
PERC HT10 Adaglor (Ranura F
WOPAOA TN
En linea RAID-1 550.30 08 HOO Lactura anticipada sdaptativa Escriura no simutines 84K No 1

Il-lustracié 93 - Resum RAID
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3.2.2.4 Virtualitzacio

A la empresa es decidix virtualitzar, d'aquesta manera tindrem el software ERP accessible
a un servidor dedicat i amb els recursos necessaris per a que funcione sense problemes
ni interrupcions.

El software de virtualitzacié es VMware ESXi en la versié 7 degut a que el servidor no es
compatible amb versions superiors.

L'eleccid de ESXi ve donada per diverses raons, una de elles per la llicencia gratuita que
et faciliten a VMware per registrar-se a la seua web i altra rad per la fiabilitat amb la
virtualitzacié de maquines en entorns empresarials que ha demostrat al llarg dels anys.

La instal-lacié de ESXi es com qualsevol instal-lacié de sistema operatiu a un equip final.
Amb una memoria USB i un software de creacié de “USB Boot” es carregara la imatge
ESXi.

Una vegada instal-lat al nostre servidor podrem accedir al entorn web que ens
proporciona VMware.

(en
oo

vmware

ESXi Host Client™

Il-lustracio 94 - Entorn web ESXi

Una vegada dins podrem gestionar les maquines virtuals que es desitgen instal-lar a la
empresa.

El primer sera declarar les VLANs per a que el servidor es puga comunicar tant amb
Produccio (10) per al ERP com per a configurar les maquines en cas de necessitar-ho. Al
ESXi la VLAN 4095 equival al mode trunk, d’aguesta forma aconseguim passar la VLAN
de gestid.

+@ Agregar grupo de puertos F 4 C Actualizar {:}

Nombre v Puertos activos v |D de VLAN v
& CCTV Network o] 50

@ Production Network 2 10

@ VM Network 1 4095

& Management Network 1 4095

Il-lustracio 95 - VLAN ESXi
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Servidor ERP

El servidor ERP actual estava ocupant una mitja de 120 GB de espai al disc dur del PC-
Tenda, per tant seguint un poc amb les caracteristiques i els requisits minims mencionats
a la web del distribuidor de software, es crea una maquina virtual amb sistema operatiu
Windows 10 de 64 bits per a millorar les prestacions del actual servidor de 'empresa.

La maquina tindra una capacitat inicial de 120GB, que seran suficients ja que necessitem
50 per a Windows i altres 25GB per a WinOmega. No comptara amb mes software.

En guant a memoria RAM s’ampliara de 2GB actuals a 8GB.

L'adaptador de xarxa s’ha de configurar a la xarxa Produccio, per a que els equips de la
tenda tinguen accés als recursos del ERP.

*® Edit configuracién icién - Windows 10 WinOmega (Mdaquina virtual de ESXi 7.0 U2)

Hardware virtual Opciones de maquina virtual

(=) Agregar disco duro 'S, Agregar adaptador de red E) Agregar otro dispositivo
> 3 crPU o
> @5 Memoria
120 GB v X
> () Disco duro 1

> & Controladora SCSI 0

Controladora SATA O

= Controladora USB 1

> ‘G, Adaptador de red 1 Production Network v Conectar X

> @ Unidad de CD/DVD 1 Archivo I1SO del aimacén de datos .4 Conectar X

> [ Tarieta de video

Il-lustracio 96 - Especificacions ERP Virtualitzat

Una vegada configurades les especificacions, podrem arrancar la maquina virtual com si
de un equip fisic es tractara. Comencara aleshores el procés de instal-lacié de Windows
10. Sera necessari crear un usuari al igual que quan adquirim un equip amb el sistema
operatiu instal-lat o si el instal-lem nosaltres des de cero.

&% Windows 10

n : . P Encender @ A 1]
Windows 10

Sistema operativo invitado
Compatibilidad

VMware Tools

CPU

Memoria

Il-lustracio 97 - Maquina Virtual creada
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Una vegada finalitzat el procés de instal-lacié la maquina es accessible a traves de la
interficie grafica de ESXi, per dificulta la feina per al treball diari ames de que es poc
aconsellable donar-li el accés a servidor de virtualitzacié al usuari final i mes si no te
experiéncia prévia amb aquests sistemes.

vm  ESXi Host Client

o

e B

.

e 00:18~%

jueves, 4 de julio

Il-lustracio 98 - ERP a la consola ESXi

Per tant, el primer pas a realitzar, sera habilitar el accés a I'equip a traves de I'escriptori
remot de Windows.

Escritorio remoto

Escritorio remoto te permite conectar y controlar este PC desde un
dispositivo remoto mediante un cliente de Escritorio remoto (disponible
para Windows, Android. iOS y MacOS). Podras trabajar desde otro
dispositivo como si estuvieras trabajando directamente en este PC

Habilitar Escritorio remoto

@D rcivado

Il-lustracid 99 - Habilitat escriptori remot

Una vegada tenim habilitat el accés, podrem gestionar el servidor ERP des de el nostre
equip sense necessitat d’accedir a la consola del servidor ESXi amb el software de
Microsoft Remote Desktop.

eve Microsoft Remote Desktop

PCs Workspaces L)

WINOMEGA-SERVER WINSERVERT9

Il-lustracié 100 - Microsoft Remote Desktop
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Quan accedir amb |'escriptori remot ens trobem amb I'entorn de Windows i el ERP pero
instal-lats en remot, fent-lo aixi accessible des de qualsevol lloc a traves de la VPN.

R I — e —— .
Eicheros  Almacén  Fagturacion ~ Textos  Utilidades

UBEDVNO T QHQO {1 &

Il-lustracié 101 - Escriptori remot ERP

3.2.2.5 Gestio de dades

Per a gestionar les dades, s’ha escollit el software Veeam degut a les 10 carregues de
treball gratuites en la seua versio CE.

Aquest s’instal-lara sobre un Windows Server 2019 Standard, pensant també en un futur,
per a proporcionar el accés als equips i a la xarxa wireless amb usuaris Active Directory.

Servidor Veeam

Es realitzara el procés semblant amb el servidor ERP, creant una maquina virtual amb els
requisits necessaris per a al software Veeam.

La diferencia amb la maquina del ERP es que aquesta comptara amb un altre volum
diferent al del sistema operatiu, sera a aquest volum on s’'emmagatzemaran les copies
de seguretat creades pel software Veeam.

Especificacions

La maquina virtual es crea amb 90 GB per a sistema operatiu i 650 GB per a
emmagatzemament de dades.

Tindra dos adaptadors de xarxa, un a la VLAN 10 per a poder crear les copies de seguretat
dels fitxers de la xarxa de produccié i altra en la VLAN 99 per al seu manteniment i gestié
per part del administrador.
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Hardware virtual Opciones de maquina virtual

(& Agregar disco duro ‘G, Agregar adaptador de red Agregar otro dispositivo

> {3 cPU )

> &5 Memoria

90 GB v
> (® Disco duro 1
650 GB %
> (3 Disco duro 2
> & Controladora SCSI 0
Controladora SATA O
& Controladora USB 1
> 'Eg, Adaptador de red 1 VM Network v | 4 Conectar
> ‘B, Adaptador de red 2 Production Network v | [ Conectar

"® Editar configuracién - Veeam Backup - WINSERVER2019 (Maquina virtual de ESXi 7.0 U2)

X

X

CANCELAR GUARDAR

Il-lustracié 102 - Especificacions Veeam

Arrancarem la maquina virtual, per a comengar amb la instal-lacié del Windows Server
2019 al igual que hem fet amb el servidor ERP. Una vegada finalitzat el procés de

instal-lacié, habilitarem l'accés per escriptori remot.

Al ser diferent sistema operatiu, 'accés remot es configura a la pestanya de propietats

del sistema.

Propiedades del sistema X
Mombre de equipe  Hardware Opciones avanzadas Acceso remato
Asistencia remota

Pemitir conexiones de Asistencia remota a este equipo

Opciones avanzadas...

Escritorio remoto
Haga clic en una opcién y especifique quién puede conectarse.

() No permitir |as conexiones remotas a este equipo

(@) Penmitir las conexiones remotas a este equipo

[+ Permitir sclo las conexiones desde equipos que sjecuten
Escritorio remoto con Autenticacidn a nivel de red
recomendado)

Ayudame a elegic | Seleccionar usuarios. .

[ Aceptar | | Cancelar | | Aplcar

Il-lustracio 103 - Escriptori remot Veeam
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Una vegada habilitat I'escriptori remot podrem accedir a la maquina virtual des de
qualsevol equip de la xarxa o des de el exterior sempre que estigam connectats via VPN.

Il-lustracio 104 - Escriptori remot Veeam

Preparacio del sistema operatiu

Al instal-lar el sistema operatiu estem obligats a formatar el disc on va a crear-se la
particié del sistema, pero el segon disc connectat al servidor es quede per reconeixer,

per tant haurem de donar-li format.

= Disco 0 1
Basico Recuperacién (]
89,98 GB 499 MB NTF5 99 MB 89,40 GB NTF5
En pantalla Correcto (Particion de OEM) Correcto (Particién de || Correcto (Arranque, Archivo de paginacion, Volcado, Particii
= Disco 1 e
Basico
649,93 GB 649,98 GB
En pantalla No asignado .
Nuevo volumen simple...
' Nuevo volumen distribuido...
Zcp-romo | Mueve volumen seccionado... —
ovD $55_X64FREE_ES-ES_DV9 N, fleiad
495GB 14,95 GB UDF uevo volumen reflejado...
En pantalla Correcto (Particién primar Muevo volumen RAID-5... .
W No asignado Wl Particién primaria

Il-lustracio 105 - Creacio de Volum

Per al cas de Veeam es recomana crear un volum simple de tipus ReFS o Resilient File
System. Es un sistema d'arxius desenvolupat per Microsoft, introduit per primera vegada
amb Windows Server 2012. Va ser dissenyat per a superar les limitacions dels sistemes
d'arxius anteriors, com NTFS (New Technology File System), i oferir major resiliéncia,
escalabilitat i rendiment en entorns d'emmagatzematge moderns.

El sistema ReFS utilitza un mecanisme de sumes de verificacid per a detectar i corregir
automaticament la corrupcié de dades en temps real.
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== Disco 0
Basico
89,98 GB
En pantalla

== Disco 1
Basico
649,93 GB
En pantalla

~/co-rom o I

DVD
4,95 GB
En pantalla

W No asignado Wl Particién primaria

Recuperacién (]
499 MB NTFS 9% MB 89,40 GB NTF5
Correcto (Particion de OEM) Correcto (Particién de | Correcto (Arranque, Archive de paginacién, Velcado, Particii

COPIAS (E)
649,98 GB ReFS
Correcto (Particién primaria)

SSS_X64FREE_ES-ES_DV9 (D:)
4,95 GB UDF
Correcto (Particién primaria)

Il-lustracio 106 - Volum ReFS

Configuracié de Veeam Backup & Replication CE

El software de Veeam es pot aconseguir de la seua pagina web a traves del enllag:
https://www.veeam.com/es/products/free/backup-recovery.html

La descarrega te format ISO pel que deurem de carregar-la a la maquina virtual com un
CD i executar el programa

~ Dispositivos y unidades (3)

Disco local {C:) Unidad de DVD (D:) Veeam Backup
== ] NDEI and Replication 12
b 55,6 GB disponibles de 89,3 GB I— 0 bytes disponibles de 12,2 GB
COPIAS (E:)
]
Ty 247 GB disponibles de 649 GB

Il-lustracié 107 - Veeam ISO

El software treballa amb el que es coneixen com a Jobs o tasques, al ser llicencia gratuita
ens permet crear fins a 10, per al nostre cas nomes seran necessaries dos.

Job per al servidor ERP

Esta tasca sera I'encarregada de crear copies de la maquina virtual ERP. Es plantejara de
la seglient forma:

Es creara un Backup incremental cada dia a les 20:45 menys els diumenges

El Backup d’inici sera complet i es fara de forma incremental durant el propers 5
dies.

Al septim dia es realitzara un altre Backup complet i els propers 5 dies es
realitzara un Backup incremental.

La politica de retencid sera de 14 dies, pel que fins que no es completen dos
periodes de 14 dies, 28 en total, no s’eliminaran els primers 14 dies.

Es configurara una politica GFS (Grandfather-Father-Son) per Backup a llarg
termini.

Es configuraran notificacions de correu electronic per a assegurar-nos que les
copies de seguretat es realitzen de forma correcta.
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Job per al PC-Tenda

El PC-Tenda compta amb el programa de comptabilitat i finances Contaplus, es aci on
I'empresa porta el control del saldo total, de les factures pagades de clients i proveidors
o les que estan per pagar.

Esta tasca sera l'encarregada de fer copies de la carpeta de treball del programa
ContaPlus. Es plantejara de la seglient forma:

e Escreara un Backup incremental cada dia a les 20:45 menys els diumenges

e El Backup d’inici sera complet i es fara de forma incremental durant el propers 6
dies.

e Al octau dia es realitzara un altre Backup complet i els propers 6 dies es realitzara
un Backup incremental.

e La politica de retencid sera de 14 dies, pel que fins que no es completen dos
periodes de 14 dies, 28 en total, no s’eliminaran els primers 14 dies.

A la pestanya de Job podrem veure les nostres dos tasques de Backup.

Name Type Objects Status Last Run
{(}f Backup Job WinOme... = VMware Backup 1 Stopped 3 hours ago
Job Contaplus Windows Agent Policy 1 Enabled Just now

Il-lustracié 108 - Resum tasques Backup

Es pot diferenciar entre la copia de tipus VMware, que esta dedicada a maquines
virtuals i la copia de Windows Agent, orientada a equips individuals.

| = | Backup Job WinOmega-Server - u] X | Primeres 7 linies: poh’t—ica
mﬂ Inicio Compartir Vista (7] .z
retencié de 8 setmanes
&« . « COPIAS (E:) » Backup > Backup Job WinOmega-Server v k r
T _ llarg termini.

v o Acceso rapido

.
B Escritorio 52 Windows 10 WinOmega.7D2024-05-04T2... 04 4 20:4 eeam full back 46.243.264 Linia8al1l2: Backup
52 Windows 10 WinOmega.7D2024-05-11T2... 4204 eeam f K 16.304.44 i .
& Descargas {1 Windows 10 WinOmega.7D2024-05-18T2.. 4 Veeamfull backup... 4 incremental diari.
2| Documentos " - R SR
i 52 Windows 10 WinOmega.7D2024-05-25T2... 420:54 f kup.. 45.752.44 L.
| &l imégenes 2 Windows 10 WinOmega.7D2024-06-01T2... 42054 Veeam full back 45.326.144 Linia 13: Backup total de la
52 Windows 10 WinOmega.7D2024-06-08T2.. 4
3 Este equipo
o 5 Windows 10 WinOmega.702024-06-15T2.. 4 4 eeam f K 4 setma na.
v e COPIAS (E) £) Windows 10 WinOmega,7D2024-06-17T2... 2024 20:4: e rement 6 KB Ll’nia 7a19: Poll't'ica de
Backup ) Windows 10 WinOmega.7D2024-06-18T2.. 2024 20:4 e ement
ProgramData &) Windows 10 WinOmega.7D2024-06-19T2... 2024 20:47 e ement 4.800 KB retencid de 14 dies.
&) Windows 10 WinOmega.7D2024-06-20T2.. 4 20:47 et KB
VBRCatalog - IR T
) Windows 10 WinOmega.702024-06-21T2... 42047  Veeamincrement e (S’eliminaran quan la
¥ Red 2 Windows 10 WinOmega.7D2024-06-2212.. f . .- ses .
) Windows 10 WinOmega.7D2024-06-24T2...  24/06/2024 20:4 Veea t KE SEguent pOIIt'ca de 14 dIES
) Windows 10 WinOmega.7D2024-06-25T2...  25/06/2024 20:4 Veea ement KB
& ’ : es complete).
) Windows 10 WinOmega.7D2024-06-26T2.. 4204 eea ement 400 K
;. . .. e
&) Windows 10 WinOmega.7D2024-06-27T2.. $2047 Ve ement 4336 KE Linia 20 a fi: Inici de politica
~ 3 7
B) Windows 10 WinOmega.7D2024-06-28T2.. 4 20:4 eeam increment 432 KB ., i
52 Windows 10 WinOmega.7D2024-06-29T2... 4 20:54 am K g : de retencié de 14 dies
) Windows 10 WinOmega.7D2024-07-01T2... A !
&) Windows 10 WinOmega.7D2024-07-02T2...
) Windows 10 WinOmega,7D2024-07-03T2...
&) Windows 10 WinOmega.7D2024-07-04T2...
i Windows 10 WinOmega_2EEDC
24 elementos =

Il-lustracio 109 - Fitxers de backup ERP
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4. Conclusions i futures linies de treball

L'objectiu d’aquest treball de fi de grau era aconseguir una solucié a una necessitat real
de una empresa que buscava millorar els seus sistemes TIC, tant la xarxa de la empresa
com el que coneguem com a sistemes.

Per a aconseguir aquest objectiu comencem sempre escoltant les necessitats del client.
Durant unes primeres reunions es decidix tot el que va a fer falta per a dur a terme el
projecte i s'acorda quin es el pressupost total.

Una vegada posades d’acord les dos parts, comenca la part del disseny. Va ser necessari
buscar equips de xarxa, com Router, Switch, AP que s’ajusten al pressupost del client
complint amb les necessitats reals de la xarxa.

També sera necessari buscar un servidor per a virtualitzar el software ERP en el que es
treballa a diari a 'empresa que estiga en bones condicions, ja que un dels nous se
passaria per complet del pressupost del client.

La connectivitat fisica dels equips de 'empresa era un punt important a tenir en compte,
mai abans havia realitzat cap instal-lacio de cable de xarxa o semblant per tant no tenia
cap tipus de practica ni experiéncia. Cabia la possibilitat de contractar un electricista
encarregat de fer aquesta tasca, perdo amb l'ajuda del client em vaig decidir a fer-ho pel
meu conter i baix la meua responsabilitat, resultant ser un poc tedids en alguns moments
perd sentint-me realitzat i acabant sent un éxit total en la instal-lacié.

La xarxa es dissenya amb equips de la série gama TELECO de TP-Link per el SDN OMADA
de gestid de dispositius, que facilita realment la feina alhora de configurar equips
existents o de adoptar-ne de nous.

A la part de sistemes el software ESXi em resulta bastant familiar degut a que ha estat
present a la carrera com a les practiques, pel que em facilita la feina i no necessite de
manuals de fabricant ni guies de configuracié

En quant a la gestié de dades, no coneixia el software Veeam i ha resultat sent la gran
sorpresa d’aquest TFG, es un software que requerix de molt poques hores de
aprenentatge i facilita molt la feina en quan a la restauracié de fitxers pero sobretot de
magquines virtuals es tracta.

Com a futures millores, esta planificat adquirir un NAS de la marca Synology, per a
implementar un Job al Veeam que ens cree un Backup a casa del client, connectat per
VPN. D’aquesta manera prevenir qualsevol perdua de dades per fallades del servidor o
per catastrofes naturals com puga ser un incendi a I'oficina.

Queda pendent ampliar espai al servidor per a millorar les politiques de retencié.

| per ultim la ampliacié de la xarxa CCTV amb la instal-lacié de mes cameres de seguretat.
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6. Annexos

6.1 Configuracié Controller Omada

Per configurar els equips escollirem el mode controlador que mencionava als fonaments
teorics, lo principal sera connectar el OC a internet (Omada Controller), per aco
connectarem al nostre Router IPS, el Router ER605 al port WAN, un dels Switch al Router
i finalment el Controller a un dels ports PoE del switch.

El que necessitem es que el Router comence a entregar direccions IP, ja que per defecte,
te el servidor DHCP habilitat.

Per a accedir al seu entorn web sera necessari registrar-se en la web de Omada cloud:

https://usel-omada-cloud.tplinkcloud.com

P . = omada

Il-lustracio 110 - Registre Usuari Omada

Una vegada registrats i fet el login, deurem registrar el 0C200 al nostre conter de Omada.
Si es la primera vegada que configurem un controlador, ens obrira una guia rapida de
configuracié en la que ens demanara que el nostre OC estiga connectat a internet:

Afadir Controlador X

Encender el controlador hardware / enrutador integrado y conectarlo a Internet. Luego,
esperar a que el LED "cloud” parpadee y pulsar en Siguiente.

Welcome to use Omada Controller
A s

Il-lustracié 111 - Afegir OC
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Una vegada connectat a internet el controlador OC, deixara de parpellejar el LED
superior “cloud”. Es ara quan emparellarem el OC mitjancant la seua MAC address.

Anadir Controlador X

Por favor, proporcionar la clave del dispositivo.

Clave del dispositivo:
L LT
4 OC200 .

I_l‘I\I h
1

XSO JOOOLIOO0L

[
(O]
a0

-

Escribe los caracteres en la

magen

Ads 9

Volver

Il-lustracié 112 - Emparellar OC

Seguint amb el assistent de configuracid, el primer pas sera dona-li nom al controlador,
establir una localitzacié i una zona horaria fonamental per a la recollida de notificacions
(logs) del sistema.

tpdink  omada

© omsss serus wusra

Omada Setup Wizard

Join User Experience improvement Program

By Jaing e srogram you have 1y med and undensiod our

Il-lustracié 113 - Assistent pas 1

El pas mes important i el Unic que precisa de comprensié del assistent de configuracid
es aquest, si volem restaurar el Router TP-Link i que el assistent el “auto-configure”,
marcarem aquesta opcid. Si pel contrari ja I'hem configurat de forma manual, ja sigaamb
obtencio de IP de forma dinamica o amb usuari PPPoE, la deixarem des-habilitada.

Configurar la anulacién de configuracion de WAN

Cambiar de la configuracién de anulacion de WAN a la configuracién de WAN preestablecida.

Anular configuracion WAN:

@ + Sino hay una puerta de enlace de Omada o ya se ha configurado la configuracion
WAN, omitir este paso.

« Con la anulacién de la configuracién de wan desactivada, la configuracion WAN en
modo independiente de la puerta de enalce Omada recién adoplada, se aplicara en el
controlador.

« Asegurarse de que el modelo de puerta de enlace configurada sea la misma que el
modelo adoptado, de lo contrario, el controlador no adoptara la puerta de enlace.

« Si el nimero de puertos WAN preconfigurade no coincide con el nimero de puertos
WAN habilitados en la puerta de enlace Omada adoptada, la puerta de enlace se
reiniciara automaticamente después de la adopcion.

Aplicar | Cancelar

Il-lustracié 114 - Anul-lacié de configuracié de WAN
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6.2 Adoptar equips

Adoptar equips ens permet equips nous o equips amb configuracié, convertir-los en
membres de la nostra organitzacié i aixi aconseguir unificar la gestio al nostre
controlador Omada.

Sempre que el controlador tinga equips al abast que es puguen adoptar, els mostrara a
la pestanya de dispositius desconeguts amb l'estat pendent i com a accié podrem
adoptar.

tplink | omada | OC Hidrosfera Organization: _ Giobal View -

DEVICE NAME site 1P ADDRESS PUBLIC IP ADDRESS STATUS MODEL VERSION ACTION

Il-lustracio 115 - Equips per adoptar
Adoptar un equip

Per a adoptar un equip deurem de fer clic a la icona de la dreta on es mostra adopt i, si
es necessari, posar el usuari i contrasenya per defecte admin/admin.

Organization:  Global View

- Adopt x

The username and password for this AP have been changed. The Omada Controller cannot adopt it
automatically. Please enter the current username and password of the device.

MODEL VERSION ACTION
Usemame:

m Password:

ERB052.0 224

$G2210MP v4.20 4201

SGZ210MP v 20 4201 ‘ Cancel

Il-lustracid 116 - Adoptar un equip

Els afegirem a un Site o lloc, ja que amb el mateix controlador podriem configurar mes
de un Site en les oficines

Adopt bd

Site: Hidrosfera
e [

Il-lustracio 117 - Adoptar Site
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Si no

hi ha cap error durant el procés d’adopcié deuriem de veure al nostre panel els

equips com a connectats.

tpdink  omodo  OC Midrostera NpanZation:  Glebe View -

DEVICE NAME e # ADORESS PUBLIC # ADDRESS STATUS [ VERSION ACTION

Il-lustracid 118 - Equips adoptats

Des d’aquest moment, els equips passen a treballar baix la gestié del controlador Omada
i si tractem d’accedir a ells via web ens mostraran un missatge d’error.

6.3

m This switch is being managed by Omada Controller.

Log In Clear

Il-lustracié 119 - Equips controlats per OC

WLAN Convidats

La WLAN (Wireless Local Area Network) de convidats sera una xarxa wireless oberta,

pero

al connectar-se a ella els usuaris deuran de autenticar amb unes credencials

facilitades per 'empresa, que els limitara el trafic en quan a temps, velocitat de carrega
i descarrega o algun altre tipus de restriccid. Aquesta técnica d’autenticacid es coneguda
com a Hotspot o portal captiu.

Els passos per a la seua configuracié son els seglients:

Al la seccio Wireless Networks crearem una nova xarxa wireless, que tindra com
a SSID “Hidrosfera_Invitados”.

Direm que aquesta xarxa treballara als equips de tipus EAP a les bandes 2.4GHz,
5GHz i 6Ghz.

Al habilitar la casella “Guest Network” els AP s’encarregaran de aillar la xarxa
wireless de la resta de la xarxa, evitant aixi que qualsevol persona aliena a la xarxa
tinga accés als recursos d’aquesta.

La deixarem sense seguretat en un primer moment, vindra configurada pel Hot
Spot.

Per ultim indicarem a quina VLAN pertany amb el VLAN ID, aco ens assignara IP
del Pool (rang) de la VLAN 20.
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ece 0C Harostera X+
“ C @  ©MNowegw  heips:f192.168.99.10/737168297 180N 508868 cAdBCE0I5 Aogind WiFiNetwarks [
& Support - Epson [ Pelicuas y Series.. 3 A Complets Guise.. (B nips jocs.crack

tp-link | omada | OC Hidrosfera

Nemwork Name (SSID)
Device Type:
Band

Guest Network

[C) Advanced Settings

SSID Broadcast

(5] WLAN Schedule

[E] 802.11 Rate Control

(5] MAC Fitter

Create New Wireless Network

Enatip

Detautt

Default

(5] MulticasyBroadcast Management

Il-lustracio 120 - WLAN Convidats

oo 00 :

Ens dirigirem al apartat Portal, ubicat en la pestanya de configuracions del controlador,
a la seccio de authentication, crearem un Portal amb el nom de referenciai li indicarem
sobre quin SSID treballara.

L'autenticacié sera de tipus HotSpot i el tipus Voucher, es a dir tiquets.

Edit Portal

Portal Name:

Portal :

SSID & Network :

Authentication Type:

Type:

HTTPS Redirection:

Landing Page:

Hidrosfera Invitados

o Controller Online Required.
Hidrosfera_lInvitados @
Hotspot

Voucher Local User SMS RADIUS

Enable (i)

(i) (® The Original URL
The Promotional URL

Il-lustracio 121 - Portal Captiu WLAN Convidats

Form Auth
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El portal captiu ens permet personalitzar-lo de manera que els usuaris sapiguen que
estan connectant-se a la xarxa corporativa i inspire aixi també cert grau de confianca i
professionalitat.

Portal Customization

Type ® Edit Current Page

mport Customized Page

Default Language Espafol
)
Background e Solid Color HIDROSFERA

Picture
Background Color ot 100
Logo Enable

Logo Picture

Hidrosfera2. png

Logo Position
Il-lustracié 122 - Disseny portal captiu

Per ultim quedara crear els tiquets que es repartiran quan un client, comercial o convidat
en general, desitge connectar-se a la xarxa wireless. A¢o permetra al encarregat de tenda
o empleat de l'oficina proporcionar accés a la xarxa, sense tindre que facilitar les
credencials de la xarxa wireless de produccié, mantenint aixi la seguretat de la xarxa i la
segmentacié i sense tindre que recordar o consultar les credencials de usuari.

tpdink | omada | OC Hidrosfera Hotspot Manaaement Stes:  Hudrostera o

Q Printing Language: | English Currency.  AUD

GROUP TOTAL
NAME CREATED TIME CREATOR USEDITOTAL AMOUNT UNIT PRICE PRICE DURATION TYPE v ACTION

No entry in the table

Il-lustracio 123 - Creacio de Vouchers

e Assignarem un nom de identificacié al grup de tiquets.

e Com sols tenim un portal captiu seleccionem ALL.

e Escollim el nombre de digits que tindra el tiquet generat.

e Podem escollir entre un codi numeric o un codi de alfabetic.

e La quantitat de tiquets que volem generar.

e Tipus de us: Nombre de usos per codi, Nombre de usuaris per codi o il-limitat.
e Duracié: Per client o per tiquet

e Temps de duracid: Per minuts, hores, dies o per data de us.
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Create Vouchers Group

Vouchers Group Name: Convidats
Portal Privilege: (® All (Including all newly created portals)
Portal
Code Length: 6 (6-10)
Code Format: Number
Amount: 10 (1-500)
Type: (® Limited Usage Counts = 1 1-999) (D

Limited Online Users

Unlimited For Usage

Duration Type: (®) Voucher Duration @

Client Duration (7)

Timing: @® By Time (i)

By Usage (i)

Duration: 8 Hours

Il-lustracio 124 - Parametres dels Vouchers

Una vegada creats els podrem visualitzar o imprimir per a tindre’ls mes accessibles.

046741 342937
Valido por 8h Valido por 8h
Cuenta de uso limitado 1 Cuenta de uso limitado 1

Validacion: 2024-03-20 -- 2025-03-20 | Validacion: 2024-03-20 -- 2025-03-20

Il-lustracio 125 - Format Voucher

Al panel de control tindrem una visié de cada un dels tiquets i de si estan en us, han sigut
utilitzats o estan sent utilitzats en aquest mateix moment i poder ampliar la concessié
de dispositius

O B OMsge Basedezisnsa

Ne 00 L OO
S U T P ——

w4 tp-fink | omBda | OC Harotfers Hotsost Mansaement Sites 1usosnes

Bach
Dastosa

Ivitadon

.......

coot starus FEMABING TRAFFIC Do OAD LT UPLOAD LT acTion

Il-lustracié 126 - Gestio Voucher
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6.4 CCTV

El CCTV ve configurat per dos parts, la configuracié del gravador i la adopcié de les
cameres.

El gravador es configura a traves de la IP per defecte que ens proporciona el fabricant
accedint a la URL http://192.168.0.240

Il-lustracié 127 - Assistent config CCTV
Una vegada configurada la ubicacié i la data, ens sol-licitara que creem una contrasenya.

Quan finalitzem els primers passos de configuracié amb l'assistent podrem assignar-li
una direccid IP per a incloure’l a la xarxa corresponent.

Es convenient posar una IP estatica per a sempre ser accessible apuntant a la mateixa
direccid per a facilitat les coses al usuari final.

10 tp-link | VIGI V Settings

Connect

Network

Connect

Il-lustracio 128 - IP fixa CCTV
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Per ultim sols caldra afegir les cameres connectant-les al gravador i esperant a que les
reconega.

p tp-link | VIGI

Il-lustracié 129 - Panel gestio cameres

Al moment d’afegir-les podrem fer-ho modificant la IP o afegir-la amb la IP que ha agafat
amb el servidor DHCP de la VLAN 50 en aquest cas.

Il-lustracié 130 - Camera per adoptar

Una vegada emparellades podrem canviar-li el nom i altres parametres de configuracié
de video i audio

Il-lustracid 131 - Cameres adoptades
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6.5 Creacio tasca Backup Veeam
Este punt mostrara el procés de creacié d’una tasca de Backup per a un equip Windows.

El primer pas es dirigir-nos a la pestanya de Jobs, i les opcions de Backup, escollir
Windows computer.

View

cop 2 o
~ B F 20 A2AE L2 ¢

Backup Replication CDP Backup Copy Restore Failover Import Export BestPra
Job ~ Job~ Policy Copy Job~ v Plan~  Backup Backup Analy
Primary Jobs Secondary Jobs Restore Actions

Home Q Type in an objec

4 :fo Jobs Name

'J.FE Backup lé Backup > | 2% Virtual machine... WinC
4 [ Backups 32 Replication » ’@- Windows computer...

=¥, Disk ¢o  CDP policy » |GA  Linux computer...
4 [ Last24 Hours B4 Backup copy.. 2 Mac computer...

o 7 S

['i' :”i:‘s B VM copy.. B Unix computer...

[ Fail (3 File copy... Yl File share...

& Addview...

Il-lustracio 132 - Job (1)

Se’ns obrira el assistent de configuracid de Jobs. Seleccionarem la opcié Workstation ja
es tracta d’un equip de treball individual.

New Agent Backup Job X

, JobMode
Specify protected computer type and backup agent management mode.
|

(® Workstation
Name

O Server

Computers
O Failover cluster

Backup Mode

Mode:
Destination -
. =
Local Storage
Schedule
(® Managed by agent
Summary Veeam backup server deploys the protection policy to all agents, however the job is managed by the

agent itself. This mode is recommended for workstations and servers located in remote sites with poor
connectivity to the main data center.

Il-lustracio 133 - Job (2)
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Assignarem un nou que identifique facilment al Job que estem creant.

Edit Agent Backup Job Job Contaplus X
5 Name
— Type in a name and description for this agent backup job.
-V
Job Mode Name:
Description:
Computers Created by VEEAM-SERVER\Administrador
Backup Mode
Objects
Destination
Barkiin Sanar

Il-lustracio 134 - Job (3)

El seglient punt haurem d’afegir el ordinador al que anem a connectar-nos per a realitzar
les copies de seguretat

Edit Agent Backup Job Job Contaplus X

5 Computers
— Select protection groups or individual machines to back up. Protection groups provide a dynamic selection scope that automatically
Q- updates the list of protected machines as new ones are discovered.

Job Mode Protected computers:

Name Type Add...
e E DESKTOP-C368GBT Computer e
Backup Mode
Objects
Destination * Up

Il-lustracio 135 - Job (4)

Afegirem un ordinador ja siga per IP o per nom de equip. Si ‘equip va tindre una IP
estatica podrem afegir-lo per IP, pel contrari si I'equip rep IP a traves de DHCP sera
convenient associar-lo amb el nom del equip.

Add Computer X Credentials X
Host name or IP address: E Username: | Hidrosfera l Browse...
[DESKTOP-C368GET] | | TN posswore [eeveerd =
Credentials: Description:
Hidrosfera

I\ Hidrosfera (Hidrosfera, last edited: less than V| Add...

Manage accounts

Il-lustracid 136 - Job (5)

Caldra afegir unes credencials de usuari del equip que estem tractant de afegir i que
aquest usuari tinga permisos de administrador.
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El mode Backup indica quina de part del ordinador volem fer una copia de seguretat.
Podent escollir entre:

e Entire Computer: Ordinador complet

e Volume level backup: Volums especifics ja que podem comptar amb volum de
sistema i volum de dades.

o File level backup: El escollit en aquesta guia ja que ens permet copiar una ruta
concreta, ja siga una carpeta de treball d’'un programa o la carpeta de baixades
del nostre equip.

New Agent Backup Job X

Backup Mode
Choose what data you want to back up from selected computers.

Job Mode () Entire computer

Back up entire computer image for fast recovery on any level. Deleted, temporary and page files are
Name automatically excluded from the image to reduce the backup size.
Computers
Backup Mode | O Volume level backup

Back up images of specified volumes, for example only data volumes. Deleted, temporary and page files
Objects are automatically excluded from the image to reduce the backup size.
Destination @) File level backup (slower)

Back up selected files and directories only. This mode still produces an image-based backup, but only
Local Storage with protected file system objects included in the image.
Schedule
Summary

< Previous Next > Cancel

Il-lustracio 137 - Job (6)

En este exemple es copia la carpeta de treball del software ContaPlus

= | COE11RO1
Inicio Compartir Vista
- RN C: G uoo5P COE 11RO
Nombre
Add Object X

Volume name or path to a directory:
C:\GrupoSP\COE11R01|
Example: C:\Users

Il-lustracio 138 - Job (7)
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El desti fa referencia on es guardara la copia una vegada realitzada:

e Equip local on estem realitzant la copia

e Carpeta compartida, NAS, SMB

e Veeam repository — Servidor Veeam

e Veeam Cloud — Servidor Veeam en el nuvol

New Agent Backup Job X

Destination
. Choose where you want to backup data to.

Job Mode O Local storage

Choose this option to back up to a locally attached storage device such as USB, Firewire or eSATA external
Name hard drive. Backing up to internal hard drives is not recommended.
Computers O Shared folder

Choose this option to back up to an SMB (CIFS) share on a Network Attached Storage (NAS) device, or on
a regular file server.

(® Veeam backup repository
Objects Choose this option to back up to a backup repository managed by Veeam Backup & Replication 10 or
later server.

Backup Mode

(O Veeam Cloud Connect repository

Backup Server Choose this option to back up to a cloud repository managed by Veeam Cloud Connect service provider.
Storage
Backup Cache
Schedule
Summary
< Previous Cancel

Il-lustracio 139 - Job (8)

Al escollir la opcié Veeam Backup Repository em de fer referencia al nom del propi
servidor Veeam (Windows Server 2019).

New Agent Backup Job X

. Backup Server
. Specify Veeam Backup & Replication management server connection parameters.

Job Mode DNS name or external IP address:
EEAM-SERVER
S The specified DNS name must resolve to the external IP address of your backup server, as remote backup
agents need to be able to establish network connection to this endpoint.
Computers
Backup Mode

Il-lustracio 140 - Job (9)

Podria donarse el cas que tinguérem altre servidor Veeam en local encarregat sols de
emmagatzemar les copies i per tant podriem fer referencia a ell.
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Politica de retencions, en el cas de la copia de seguretat del software ContaPlus, es
configurara per a que es quede emmagatzemada durant 14 dies. A¢od creara una copia
completa de la carpeta i anira fent-la de manera incremental fins al dia 14 que la tornara
a fer completa, sera ara quan comencara el cicle de nou. Una vegada completat el segon
cicle, podra eliminar la primera copia completa.

New Agent Backup Job X

Storage
== Specify a backup repository to store the backup files produced by the backup job and customize advanced job settings if required.

Job Mode Backup repository:

. Default Backup Repository (Created by Veeam Backup) v
ame -
= 2474 GB free of 649,9 GB

Computers ) )

Keep backups for: (14 2 days (excluding days with no backup)
Backup Mode

[[] Keep certain full backups longer for archival purposes
Objects
Destination [C] Cenfigure secondary destinations for this job

Copy backups produced by this job to another backup repository, or tape. We recommend to make at

Backup Server least one copy of your backups to a different storage device that is located off-site.
Backup Cache
Schedule
Summary

Advanced job settings include backup mode, compression and deduplication,

block size, notification settings, automated post-job activity and other settings. Advanced..

< Previous Next > Cancel

Il-lustracio 141 - Job (9)

El Job s’executara els dies seleccionats degut a que la persona responsable de facturacié
esta Unicament de dilluns a dijous a I'empresa, llevant aixi carrega de treball a la xarxa.

Choose Days X
[J Sunday [v] Thursday
[v] Monday [] Friday
[v] Tuesday [[] Saturday

[v] Wednesday

Il-lustracio 142 - Job (10)
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A al menu avancat de configuracié, podem escollir que ens notifiquen cada vegada que
es realitze una copia de seguretat i que ens notifique si fa X dies que no s’ha realitzat

Advanced Settings X

Backup Maintenance Storage Notifications

Notifications

- Send daily e-mail report to the following recipients:

|germanblascoalmerich@gmail.com

Send daily summary at:

® Use global netification settings

O Use custom notification settings specified below:

[%aJobResult%] %aJobName% (%0bjectCount% objects) %lssues%
Notify on success
Notify on warning
Notify on error
Backup monitoring
Warn me if no backups were created inthe last 3 2 days

Send a warning notification if an agent does not report any successful
backups during the specified time period.

Save As Default Cancel

Il-lustracié 143 - Job (11)

Per ultim indicarem a quina hora es realitzaran les tasques. Es recomanable fer-ho en
horaris fora de oficina degut a que solen ocupar un gran ampli de banda i poden arribar
a dificultar les tasques del dia a dia.

New Agent Backup Job X

5 Schedule
. Specify the scheduling options. If you do not set the schedule, the job will need to be controlled manually.

Job Mode Periodically

We will wake your computers from sleep to take a backup unless the connected standby power model is
Name enabled. Normally, this model is only enabled on mobile devices, such as tablets.
Compiiiers [ Daily at 22:00 < |  Onthese days v Days...
Backup Mode If computer is powered off at thistime  Skip backup ™

. Once backup is taken, computer should | Keep running v
Objects
At the following events

Destination [ Lock
Backup Server [0 Log off

[C] When backup target is connected
Storage
Backup Cache : 2 =] o
Summary

< Previous Apply Cancel

Il-lustracio 144 - Job (12)
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