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Resumen

El proyecto consiste en la creacion de una red de nodos con médulos ESP32  utilizando una Placa de desarrollo
Ilamada Wireless Stick (V3) de la marca Heltec Automation, la cual tiene como control un microprocesador
ESP32-SFN8 de 32 bits. Posee un chip Lora cuya descripcién técnica es el SX1262, y como caracteristica
principal ofrece conectividad para utilizar tecnologias como Wifi, Bluetooth LE (BLE) y LoRa.

El objetivo es que la seleccion de la tecnologia inaldmbrica de comunicacion esté basada en las condiciones
gue existan en cada momento sobre el medio inaldambrico. Por lo tanto, se crearan algoritmos que decidan qué
tecnologia utilizaran para comunicarse. Para esto, se utilizé el entorno Arduino IDE para la programacién de
los nodos.

La red esta conformada por el nodo principal, al cual lo llamaremos Servidor (nodol), que serd el encargado
de monitorear los nodos que conforman la red, en este caso definidos como Cliente 2 (nodo2) y Cliente
3(nodo3).

Veremos el potencial del mddulo en las pruebas realizadas junto con las distancias alcanzadas en cada
tecnologia.

Palabras Claves: Wireless, frecuencia, Red, RSSI.

Abstract

This project consists of the creation of a network of nodes with ESP32 modules using a development board
called Wireless Stick (V3) from the Heltec Automation brand, which is controlled by a 32-bit ESP32-SFN8
microprocessor. It has a Lora chip whose technical description is SX1262, and as its main feature it offers
connectivity to use technologies such as Wifi, Bluetooth LE (BLE) and LoRa.

The objective is that the selection of wireless communication technology is based on the conditions that exist
at all times on the wireless medium. Therefore, algorithms will be created that decide what technology they
will use to communicate. For this, the Arduino IDE environment was used for programming the nodes.

The network is made up of the main node, which we will call Server (nodel), which will be in charge of
monitoring the nodes that make up the network, in this case defined as Client 2 (node2) and Client 3 (node3).

We will see the potential of the module in the tests carried out along with the distances achieved in each
technology.
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Abreviaturas

BLE Bluetooth Low Energy

WSN Wireless Sensor Networks

uuID Universally Unique Identifier

TCP Transmission Control Protocol

ATT Low Energy Attribute Protocol
AODV Ad-hoc  On demand Distance Vector
OLSR Optimized Link State Routing

DSDV Destination Sequenced Distance Vector
QoS Quality of Service

MANETSs Mobile Ad-Hoc Networks

MAC Media Access Control

RSSI Received Signal Strength Indicator
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Capitulo 1

1. Introduccion

En el Mundo actual donde la conectividad inaldmbrica es fundamental no podemos permitir que
nuestras redes de comunicaciones se queden obsoletas. Mas bien debemos explorar el amplio abanico
de opciones que nos ofrece la tecnologia para mejorar y optimizar nuestros recursos.

Normalmente en despliegues de redes de comunicaciones, encontramos en su mayoria redes
homogéneas, lo que significa  que los dispositivos que la conforman tienen las mismas
caracteristicas, especificaciones y capacidades de procesamiento. Sin embargo, estas redes son
limitadas para adaptarse a diferentes situaciones y condiciones que pueden surgir en un enlace de
comunicaciones. Es por ello por lo que las redes heterogéneas estan ganando terreno, ya que permiten
que los integrantes de la red puedan tener diferentes caracteristicas, como capacidad de memoria, la
posibilidad de elegir entre diferentes tecnologia y fabricantes, ofreciendo asi flexibilidad a la red.

Para el desarrollo de este proyecto, aprovecharemos esta caracteristica para crear una Red de
Comunicacion Inaldmbrica heterogénea que nos permita tener una alternativa para utilizar
multiples tecnologias de comunicacion, como BLE (Bluetooth Low Energy), WIFI y LoRa (Long
Range ). Para esto utilizaremos los médulos ESP32, que nos permite aprovechar esta caracteristica
y realizar estos cambios, proporcionando dinamismo Yy eficiencia a la red en el momento de la
comunicacion.

1.1 Objetivos
Para la ejecucion de este proyecto se plantean los siguientes objetivos:

» Investigar sobre Redes Inaldmbricas de Sensores (WSN), enfocandose en comprender sus
caracteristicas, limitaciones y aplicaciones.

» ldentificar y describir los diferentes tipos de medios inalambricos en los que pueden operar
las tecnologias Wifi, BLE y LoRa, tales como entornos urbanos, industriales, y domésticos,
evaluando las condiciones especificas que afectan la propagacion de sefiales en cada uno de
estos medios.

» Crear una red heterogénea utilizando mddulos ESP32, donde la seleccién de la tecnologia
inaldmbrica de comunicacion esté basada en las condiciones especificas de los medios
inalambricos identificados, como la interferencia, distancia de comunicacién vy
requerimientos de energia.

» Realizar mediciones del rendimiento de las comunicaciones en los tres medios inaldmbricos
previamente identificados utilizando las tecnologias Wifi, BLE y LoRa.

1.2 Precedentes del Proyecto
En esta seccién, presentamos los precedentes mas relevantes, con investigaciones y trabajos
relacionados con el tema:

Esta referencia [1] concluye que tanto la tecnologia LoRa como el WiFi presentan potenciales
soluciones para aplicaciones de 10T, aunque con distintas caracteristicas. LoRa se destaca por su
utilidad en el envio esporadico de datos, como la ubicacién cada 10 minutos, ideal para monitorear
grupos vulnerables dentro de areas extensas con muy poco consumo. Por contraste, WiFi es
apropiado solo en entornos con proximidad cercana entre dispositivos y puertas de enlace, y su alto
consumo de energia lo hace menos adecuado para dispositivos operados por baterias como por
ejemplo los wearables en rescates. Futuras investigaciones se enfocaran en la minimizacion del
consumo de energia y en la conmutacion de red segun la disponibilidad.
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En [2] tenemos el desempefio de sensores en tecnologias inalambricas como LoRa, Bluetooth de bajo
consumo y Wifi, realiza la implementacion de una red con nodos en modo cliente - servidor
utilizando un dispositivo de control Raspberry P13, que ofrece un buen desempefio, pero que no hubo
buenos resultados en el almacenamiento en la aplicacion web, mostrando inestabilidad.

En [3] este estudio hace una Evaluacion del Consumo en Redes de comunicacion y realiza la
implementacion de una red heterogénea, que utiliza tecnologias inalambricas como Bluetooth de bajo
consumo y LoRa para la comunicacion de los nodos, y los resultados indican que el consumo de los
dispositivos en tecnologia LoRa, fue diez veces menor que tecnologias tradicionales y que la
tecnologia BLE aun obtuvo un mejor resultado en lo que respecta de consumo energético.

En [4] se realiza la investigacién de una red conformada por un servidor y sensores de trasmision de
datos marca Xiaomi con tecnologia Zigbee, instalados en clientes que deben ser monitoreados
permanentemente por enfermedades o tratamientos, concluyeron que el sistema recopilo datos
durante 15 dias dando buenos resultados.

Este estudio [5] se enfoca en las Redes Inaldmbricas, que son redes no estructuradas y deben manejar
la movilidad, cambios dindmicos en la topologia y la falta de confiabilidad en el medio de
comunicacioén. Los protocolos de enrutamiento en estas redes son cruciales para descubrir, establecer
y mantener rutas entre nodos, considerando factores como el nimero minimo de saltos,
interferencias, retrasos, tasas de error, consumo de energia, velocidades maximas de datos y
estabilidad de ruta. EI documento detalla la clasificacion y analisis de diversos protocolos de
enrutamiento.

1.3 Estructura del proyecto

El proyecto sigue una estructura que incluye diferentes aspectos importantes que vamos ir revisando
por ejemplo en el Capitulo 2, se analiza el fundamento teérico y los estudios previos relacionados
con el proyecto, dando un enfoque a las Redes Inaldmbricas de Sensores. Ademas, se profundiza en
tecnologias especificas como Wifi, Bluetooth Low Energy (BLE) y LoRa, resaltando sus
aplicaciones y caracteristicas fundamentales, lo que estable un contexto necesario para comprender
la propuesta del proyecto. El Capitulo 3 ofrece una vision detallada del proyecto, con una descripcion
general del mismo, explicando la estructura de la red propuesta y como se integran las diversas
tecnologias.

En el Capitulo 4, se proporciona informacion detallada sobre el desarrollo del proyecto propuesto,
incluyendo las herramientas y software utilizados, asi como la programaciéon especifica de los nodos.
El Capitulo 5 detalla las pruebas realizadas para validar el funcionamiento de la red heterogénea
propuesta y cdmo funciona durante la seleccion y anélisis de cada tecnologia utilizada.

Por ultimo, en el Capitulo 6, vamos a presentar el cumplimiento de objetivos, los problemas
encontrados y sus soluciones. También se destacan las contribuciones personales y se sefialan
posibles direcciones futuras para la investigacion con las respectivas conclusiones del proyecto.
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Capitulo 2

2. Estado del Arte

2.1 Redes Inaldambricas de Sensores o Wireless Sensor Networks
Una Red Inalambrica de Sensores es un sistema que emplea sensores para monitorear diversos
pardmetros ambientales, como temperatura, humedad, presion, luz y sonido.
Estos nodos se comunican de manera inaldmbrica para recopilar, procesar y transmitir datos hacia
un nodo central o estacion base. Las WSN encuentran aplicaciones en campos como el monitoreo
ambiental, agricultura, salud, control industrial, seguridad, entre otros. Son especialmente Utiles en
entornos donde el acceso por cable resulta dificil o inexistente.
Cada nodo en una red de sensores debe contar con energia suficiente para realizar sus funciones de
manera autonoma, por ende, debemos considerar el consumo energético como un factor muy
importante al querer implementar una red de estas caracteristicas. Ademas, las WSN son auténomas
y pueden adaptarse dindmicamente debido a la funcién de los protocolos de enrutamiento. La
disposicidon de los dispositivos en una red inaldmbrica de sensores se muestra a continuacion en la
Figura 1.

Sensor Trasmisor/Receptor

Fuente
de
Energia

CPU/Memoria

Figura 1 Dispositivos en una WSN

Los principales parametros que debemos considerar en la red son la precision, cobertura, seguridad,
tiempo de respuesta y tiempo de vida. Asimismo, en un nodo sensor, los pardmetros principales a
tener en cuenta son el costo energético, seguridad, costo computacional y flexibilidad.

2.1.1 Arquitectura del Protocolo de una WSN

La arquitectura de un protocolo de comunicacion WSN esta conformada por una pila de cinco capas,
gue se compone como lo indica la Figura 2, que esta creada para gestionar el sistema de una manera
eficaz cuando ocurre trasmision y recepcion de datos. Esta estructura, constituye un marco integral
que guia el intercambio de informacion en un entorno de redes de sensores inalambricos.

Cada capa desempefia un papel vital en el proceso de comunicacién, desde establecer la conexion
hasta garantizar la integridad de los datos transmitidos.

» En la Capa de Aplicacidn, se desarrolla el nexo entre el sistema y el entorno, se pueden
desarrollar diferentes tipos de aplicaciones segln las necesidades del sistema.

La Capa de Transporte tiene como objetivo mantener el flujo de datos, garantizando que la
informacion llegue sin problemas.

La Capa de Red, podemos decir que se encarga de gestionar el enrutamiento entre los nodos.
La Capa de Data Link es la encargada de dar una comunicacion oportuna y fiable de igual a
igual.

La Capa Fisica se encarga de la transmision fisica de datos a través del medio de
comunicacion.

YV VV V
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Figura 2 Capas de una red WSN

2.1.2 Tipos de Tecnologias Inalambricas
En la actualidad, existe un gran nimero de tecnologias inalambricas, las cuales se resumen en la
Figura 3. Este esquema ofrece una vision rapida de los tipos de tecnologias inalambricas existentes.

(6]

2.1.2.1 Redes Inaldmbricas de area amplia (WWAN)
La referencia [6] se refiere a redes de comunicacion inaldmbrica que proporcionan acceso a grandes
areas geograficas. Este tipo de redes utiliza ondas de radio para comunicarse y ofrece la posibilidad
de transmitir datos a largas distancias.

2.1.2.2 Redes de Area Personal Inalambrica (WPAN)
Abarca las redes de corto alcance, como, por ejemplo, la tecnologia Bluetooth y Zigbee, las cuales
se utilizan para conectar dispositivos de manera personal y cercana. [6]

2.1.2.3. Redes de Area local Inalambrica (WLAN)
Estas redes son infraestructuras tecnoldgicas que permiten la comunicacion de dispositivos sin
necesidad de conexiones fisicas en hogares, oficinas, etc. Las redes inaldmbricas utilizan estandares
como Wifi (Wireless Fidelity) para la comunicacidn entre dispositivos. [6]

- ZigBee - 802.11/a/b/g/n/ac + Wi-SUN «Cellular h
* Z-Wave = 802.11af, ah (TVWS) = ZigBee-NAN = 2G/3G/4G/5G
e ANT+ * IEEE 802.11ad(60GHz)

* WirelessHART «LPWAN

« Bluetooth Low Energy « SIGFOX

CSRmesh « LoRa

(10100 meter) Shor/Medium range
> | (100-1000 meter), i Medium range

(~5-10 km) Long range
(upto 100 km)

FigUra 3 Tecnologias Inalambricas [6]
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2.1.3 Tecnologia Wifi

En 1999, la organizacién Wi-Fi Alliance estandarizé el uso de redes inalambricas mediante el
protocolo de red IEEE 802.11. Estos estandares se implementan con el objetivo de mejorar la
velocidad, el alcance y la confiabilidad de las conexiones, permitiendo la interconexion de
dispositivos como teléfonos méviles, ordenadores y televisores, entre otros.

De acuerdo con [6], el protocolo 802.11a funciona en la frecuencia de 5 GHz y proporciona una
mayor capacidad de transferencia de datos en comparacién con las versiones previas de los
estandares de comunicacion inaldmbrica.

Podemos decir que el protocolo 802.11b trabaja con la frecuencia de 2.4 GHz siendo de los primeros
estandares en ser utilizado en conexiones a teléfonos moviles. Proporciona tasas de conexion mas
bajas en comparacion con el estandar 802.11a, y el 802.11g se destaca por ofrecer tecnologias de alta
velocidad, y por ultimo el 802.11n brinda un rendimiento superior en comparacion con los estandares
anteriores trabajando también en la frecuencia de 5GHZ.

2.1.4 Bluetooth Low Energy (BLE)

Esta tecnologia, representa una version moderna del Bluetooth tradicional y esta disefiado para la
transmision de informacion con un alcance reducido. Cabe sefialar que la distribucion de canales de
comunicacién comparada con la version anterior es optimizada para minimizar interferencias. Esta
distribucion se puede revisar con detalle en la Figura 4. Una de sus mejores caracteristicas es su
consumo energético, si tenemos proyectos donde se requiere optimizar la duracion de la bateria esta
seria una opcién muy eficiente. [7],

3 advertising channels and 37 data channels

- -
3 RernmTnorma RN Ner 2 RIARIRNERERRAARRARS
EII:IIIIIII x EXTX o i e e e i i i i i i i i i R i B o i
4 SIIIZIZIIIIIJZ333Z3Z3333333Z332Z3Z333I3IZI3I22=2
388N e R RN eI S8 TISIREIRRBIS 22 ILE
8 Swwwww - W - - - - wTwww-w wTwSww
- MNNNMNNINNNNNANNNNINN NN NNNNNNANNAN N NN NNNANNINININNSNNS
-

Figura 4 Distribucion de canales de frecuencia BLE [7]

Perfiles y Servicios GATT:

BLE utiliza perfiles y servicios GATT (Registro de Atributos Genéricos), para definir como los
dispositivos interacttan entre si como se detalla en la Figura 5. Ademas, incorpora caracteristicas de
seguridad, como encriptacién y autenticacion, con el fin de garantizar la seguridad de las conexiones
entre dispositivos. BLE opera como un servicio de anuncios, donde existen dispositivos periféricos
gue emiten datos y dispositivos centrales que pueden leer estos datos o0 anuncios.
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Figura 5 Pila de protocolo BLE [7]

2.1.5 LoRa

Esta tecnologia fue desarrollada por la empresa Semtech Corporation, con sede en California.
Semtech se especializa en la fabricacién de semiconductores y soluciones de comunicacién. LoRa,
que significa Long Range, es la tecnologia que desarrollaron y pertenece a la categoria de tecnologias
para largas distancias. LoRa utiliza una modulacion especifica para sus dispositivos. [8]

Es importante destacar que LoRaWAN es el protocolo que especifica como se envian y reciben los
paquetes de datos en este tipo de redes, asi lo podemos ver en la Figura 6.
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LoRalAN VG wc e
Class A Class B Class

LoRa Modulation

Physical Layer
Regional Band (PHY)
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Figura 6 LoRay LoRaWAN [8]
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Debido a la versatilidad de esta innovadora tecnologia, mencionaré algunos ejemplos donde es
utilizada:

Industria: Control y procesos industriales.

Smart City: Controlar eficientemente la gestidn de recursos urbanos.

Domadtica / edificios inteligentes: Automatizacién y control de dispositivos en hogares y
edificios.

Cuidado de la salud inteligente: Aplicaciones para monitoreo remoto de pacientes y gestion
eficiente de recursos médicos.

Seguridad y vigilancia: Sistemas de seguridad y monitoreo que pueden ser implementados
de manera eficiente.

Agricultura: Monitoreo de cultivos, gestion de recursos hidricos y control de sistemas de
riego.

Redes de sensores: Implementacion de redes de sensores para diversas aplicaciones de
monitoreo y recoleccion de datos.

YV V YV VYV VVYV

Estos son solo algunos ejemplos, pero el potencial que tiene puede adaptarse a una variedad de
necesidades y contextos.

2.2 Internet de las cosas (I0T)

Este concepto que engloba interconexion de dispositivos mediante internet ha experimentado una
evolucion significativa en el mundo actual, analizado en la Figura 7, ofreciendo un conjunto de
herramientas y soluciones que permitan la conectividad entre dispositivos en red. Los protocolos mas
utilizados para la comunicacién incluyen CoAP, MQTT, XMPP, RESTful Services, 6LoWPAN,
RPL, entre otros. [9]

A través de dispositivos de bajo costo, el loT ofrece caracteristicas de deteccidn/actuacion,
comunicacion, procesamiento y almacenamiento en la nube, asi como el manejo de datos con
tecnologias de big data. Esto permite implementar sistemas que brindan comunicaciones efectivas y
confiables en diversas aplicaciones.

Potential Economic Impact of
Sized IoT Applications

Resource

: S Retail
Extraction 1% -
4% . Agriculture ’ Vehicles
Security 4% // 2%
4%

Urban
Infrastructure
4%

Figura 7 Impacto de 10T en diversos sectores [9]
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2.2.1 Ventajas del Internet de las cosas
» Es heterogéneo y tiene la capacidad de conectarse a la red.
» Trasmision de datos en Tiempo real.
» Ahorro energético.
» Dinamismo se comunica con el entorno més cercano.

2.2.2 Desventajas del Internet de las cosas
La informacion no esta cifrada
Requiere una inversion previa

La privacidad queda reducida

Falta de estandarizacion

YV VY

Como conclusion podemos decir que los dispositivos 10T estan disefiados para interactuar con su
entorno de manera autonoma, permitiendo que los sistemas se ajusten a cambios en las condiciones
ambientales o de operacion. Debemos de tener en cuenta las ventajas y desventajas al momento de
disefiar e implementar soluciones loT, para que nos den los beneficios esperados y disminuyan los
riesgos existentes en el entorno secular.

2.2 Mddulos ESP32
El ESP32, es una familia de Sistemas en Chip (SoC) desarrollada por la empresa Espressif. Ofrece
una amplia gama de funciones y tiene la capacidad de integrar tecnologias como Wifi, Bluetooth y
LoRa, lo que lo convierte en uno de los microcontroladores més versatiles y eficientes del mercado,
como se muestra en la Figura 8. [10]

Las aplicaciones del ESP32, son muy extensas y pueden abarcar cualquier sector , incluyendo:

» En el ambito de trabajo en Aplicaciones para IOT, es ampliamente utilizado debido a su
capacidad para conectar dispositivos a Internet y gestionar grandes volumenes de datos de
forma eficiente.

En domotica, este dispositivo puede controlar dispositivos del hogar de manera remota,
proporcionando funcionalidades como control de luces, temperatura y seguridad.

En la industria, tambien podemos indicar que se utiliza en una amplia variedad de
aplicaciones, desde la monitorizacion de procesos hasta el control de maquinaria.

En redes de sensores, puede recolectar datos de multiples sensores, para su gestion y
analisis.

Finalmente, en aplicaciones de Control y Monitoreo, para gestionar remotamente sistemas
en tiempo real.

YV VvV VY V¥V

Las plataformas disponibles para programar el ESP32 son:

» Arduino IDE
» ESP-IDF
» MicroPython

Ademas, el ESP32 ofrece una variedad de modelos para elegir, cada uno con caracteristicas
especificas que pueden variar segun el consumo de energia, la temperatura y la capacidad de
almacenamiento. Con todas estas caracteristicas disponibles, el ESP32 se ha convertido en una
opcion muy popular y ampliamente utilizada.
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El ESP32 posee una arquitectura de doble nucleo. EI primer procesador es el Xtensa® Dual-Core
32-bit LX6, que opera a una velocidad de hasta 240 MHz y ofrece un alto rendimiento y eficiencia
energética. [11]

El segundo procesador es un Ultra-Low-Power de 32 bits, disefiado especificamente para manejar
tareas de bajo nivel y operaciones que requieren un consumo minimo de energia. Este ndcleo se
encarga de gestionar operaciones en segundo plano, como la gestion de la conectividad inalambrica,
el mantenimiento del sistema y el manejo de interrupciones. [11]

Esta configuracion de doble nicleo del ESP32 proporciona la flexibilidad necesaria para adaptarse a
una amplia variedad de aplicaciones. En conclusion, estos nlcleos trabajan en conjunto para ofrecer
un maximo rendimiento y proporcionar un consumo de la bateria mas 6ptimo.

In-Package

_ Flash or PSRAM Bluﬁzoﬂ1 Bluetooth RF
receive
SPI controllier ErralEzmE P ——
Clock s =
12C generator (% =2
I2s SR wWi-Fi RF
Wi-Fi MAC e
baseband transmit
sSDIO —_———
UART
Cryptographic hardware
AL Core and memaory e Hioun
ETH 2 {or 1) x Xtensa® 32-
bit LX6 Microprocessors SHA RSA
RMT ;
PWhM ROM SRAM AES RMNG
Touch sensor \ L
RTC
DAC
S
ADC PMU uLpP Recowvery
COProcessor memaory
Timers -

Figura 8 Diagrama de Blogues ESP32[11]

2.4 Placa de Desarrollo de Heltec Wireless Stick V3

El mddulo representado en la Figura 9, es una placa desarrollada por Heltec Automation, hace uso
de un System on Chip (SoC) basado en ESP32, el cual es muy versatil y ofrece excelentes
prestaciones. Gracias a su potente hardware y a la capacidad de integrar tecnologias como Wifi,
Bluetooth y LoRa, es muy Util para integrar redes de sensores, lo que nos permite recolectar y
procesar informacion de manera muy sencilla. Ademas, el mddulo es ideal para el control y
monitoreo de procesos en tiempo real. En resumen, el médulo basado en ESP32 desarrollado por
Heltec Automation es una herramienta versatil y poderosa que ofrece una variedad de soluciones
innovadoras a bajo coste.
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Figura 9 Diagrama de Pines Wireless Stick V3 [12]
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4.1 Caracteristicas

En la Tabla 1, que se presenta a continuacion. Esta tabla proporciona las especificaciones y
capacidades de la placa, incluyendo detalles como el procesador utilizado, la capacidad de memoria,
las interfaces de entrada/salida disponibles y cualquier otro aspecto relevante para su funcionamiento
y rendimiento:

Descripcion

Wireless Stick inalambrico (V3)

Microcontrolador

ESP32-S3(procesador Xtensa®de doble
nucleo Ix7 de 32 bits)

Chip de nodo LoRa

SX1262

USB

USB Tipo C

Oscilador de cristal

Oscilador de cristal con compensacion de
temperatura de alta precision

Chip USB a Puerto serie CP2102
Frecuencia 863 ~ 928 MHz (Europa)
Potencia de transmisién méax. 21+1dBm
Sensibilidad méxima de recepcion -134dBm

Wifi 802.11 b-g-n, hasta 150 Mbps
Bluetooth Bluetooth LE
7*ADC1+2* ADC2;
7 * Toque;
Recurso de hardware 3 * UART,;
2*12C;
2 * SPI; etc.
Monitor OLED de 0,49 pulgadas
ROM de 384 KB; SRAM 512 KB;
Memoria i
SRAM RTC DE 16 KB; Flash SiP de 8 MB
Temperatura -20~70°C
Dimensiones 58,08 * 22,6 * 8,2 mm

Tabla 1 : Caracteristicas del modulo Wireless Stick V3[12]
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Capitulo 3

3. Propuesta
3.1 Descripcion del Proyecto
El objetivo es crear una red heterogénea utilizando la placa de desarrollo Wireless Stick (V3) de la
marca Heltec Automation, la cual cuenta con la capacidad de trabajar con tecnologias como Wifi,
LoRay BLE. La arquitectura de la red estard compuesta por tres nodos, en la Figura 10 se ofrece una
descripcidn detallada de esta estructura, que definiremos de la siguiente manera: el nodo principal,
denominado Servidor (nodol), seré& responsable del monitoreo de los demas nodos de la red, mientras
gue dos estaciones adicionales, llamadas Cliente 2 (nodo2) y Cliente 3 (hodo3), completaran la red.
Nuestro principal objetivo serd asegurar que la seleccion de la tecnologia inaldmbrica de
comunicacion (Wifi, LoRay BLE) esté basada en las condiciones que prevalezcan en cada momento
en el medio inaldmbrico.

3.2 Arquitectura de la Red heterogénea

% | Cliente 2 \
(Nodo2)

CONEXION
'WIFI/ BLE LORA

Cliente 3
(Nodo3)

Figura 10 Arquitectura de hardware sistema

3.3 Proceso del Sistema

En este punto, se analizara el proceso del sistema que permite la seleccion de tecnologias de forma
autonoma, basandose en el analisis del RSSI (Indicador de Intensidad de Sefial), ya que esto permite
que el sistema tome decisiones sobre la seleccion de tecnologias, priorizando aquellas que tengan
una calidad de sefial 6ptima. A continuacion, se presenta una estructura detallada del contenido:
Seguidamente, se describe de manera general el proceso de seleccion a través de un diagrama de
flujo, que se presenta en la Figura 11. Este diagrama ofrece una representacion visual del flujo de
decisiones y acciones involucradas en el proceso de seleccion, proporcionando una guia clara y
concisa para entender los pasos a seguir.
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Figura 11 Algortimo del Sistema en funcion del RSSI
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3.3.1 Funciones de los Nodos
Para nuestro proyecto, hemos definido las funciones de los nodos segun las tecnologias utilizadas de
la siguiente manera:

En Seleccidn de tecnologia BLE:
En la Seleccion de tecnologia BLE, los nodos funcionaran de la siguiente manera, segun el esquema
propuesto en la Figura 12:

/ e
tai) =l 51 \
| = : L \,

5 CARACTERISTICA UUID

SERVICIO UUID - = 7cb1051d-b189-4ec3-af36-

972cea99-a00c-4573-8bad-7503e3d4d9%d . = > ® 2893802chab6
' n 3 >
g 5

CARACTERISTICA UUID
6cb1051d-b189-4ec3-af36-
2893802cbab7

¥ [ Ciiente 3
(Nodo3)

¥ons ssejaam |

Figura 12 Configuraciéon BLE

» Nodo 1 (SERVIDOR)
1. Anuncia el Servicio BLE con este identificador
UUID = 972cea99-a00c-4573-8bad-7503e3d4d9%ed
2. Define caracteristicas de Lectura y escritura a los nodos clientes.
3. Una vez conectado envia RSSI (intensidad de la sefial) para evaluacién.

» Nodo 2 (Cliente 2)
1. Realiza Scan del servicio BLE tratando de ubicar el UUID del Servidor
2. Caracteristica definida para lectura o escritura del nodo es el siguiente identificador
UUID= 7cb1051d-b189-4ec3-af36-2893802ebab6
3. Trasmite el RSSI a Servidor una vez conectado para evaluacion.

» Nodo 3 (Cliente 3)
1. Realiza Scan del servicio BLE buscando UUID del Servidor
2. Caracteristica definida UUID= 6¢cb1051d-b189-4ec3-af36-2893802ebab7
3. Trasmite el RSSI a Servidor una vez conectado para evaluacion.

Esta estructura proporciona una vision clara de como cada nodo se comportara en lared BLE y como
se comunicaré con el Servidor para la evaluacion de la sefial.
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En Seleccion de tecnologia Wifi:
En la Seleccion de tecnologia Wifi, los nodos se configuraran mediante el esquema de la Figura 13:

/

o= el ol
9. P 192.168-4.2\
Estacion

o el o8
IP 192.168.4.3
Estacién

Figura 13 Configuracion Wifi

» Nodo 1 (SERVIDOR): Estara en Modo Punto de Acceso (Access Point), encargado del envio
y recepcion de mensajes a los nodos.

» Nodo 2 (Cliente 2): Estard en Modo Estacion, enviado y recibiendo mensajes al servidor.

» Nodo 3 (Cliente 3): También estard en Modo Estacién, enviado y recibiendo mensajes al
servidor.

Para un intercambio puntual de mensajes de aviso de estar en modo Wifi entre los nodos 2 y 3, se
definen las siguientes configuraciones:

» Nodo 3 (Cliente 3): Cambiara temporalmente a Modo Punto de Acceso, enviando y recibiendo

mensajes al Nodo 2.
» Nodo 2 (Cliente 2): Estard en Modo Estacidn, enviando y recibiendo mensajes al Nodo 3.

En Seleccién de tecnologia LoRa:
En la Seleccion de tecnologia LoRa, los dispositivos trabajaran con tres valores de frecuencia
diferentes, dependiendo de con qué nodo se comuniquen, asi como lo indica la Figura 14.
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Figura 14 Configuraciéon LoRa
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Estas secuencias van a indicar como los nodos se comunican entre si, transmitiendo mensajes y
esperando respuestas en un entorno LoRa.

Nodo 1 (SERVIDOR):
1. LORA_TX_NODE?2 (Transmite mensaje al Nodo 2).
2. LORA_RX_ NODE?2 (Recibe respuesta del Nodo 2).
3. LORA _TX_NODES3 (Transmite mensaje al Nodo 3).
4. LORA_RX_NODES3 (Recibe respuesta del Nodo 3).

Nodo 2 (Estacion):
1. LORA_RX_SERVER (Inicia, esperando mensaje del servidor).
2. LORA_TX_SERVER (Transmite respuesta al servidor).
3. LORA_TX_NODE2 (Transmite mensaje al Nodo 3).
4. LORA_RX_NODE2 (Espera recepcion de mensaje del Nodo 3).

Nodo 3 (Estacion):
1. LORA_RX_SERVER (Inicia, esperando mensaje del servidor).
2. LORA_TX_SERVER (Transmite respuesta al servidor).
3. LORA_RX_NODE3 (Espera recepcion de mensaje del Nodo 2).
4. LORA _TX_ NODES3 (Transmite mensaje al Nodo 2).

3.3.2 Interconexion de Tecnologias

En este punto, vamos a explicar como se han definido los cambios entre las tecnologias Bluetooth
LE, Wifi y LoRa. El cddigo comenzard mostrando el Menu general, que detalla las tecnologias de
trabajo a utilizar en el proyecto.

[TFM >--- RED DE COMUNICACION INALAMBRICA HETEROGENEA UTILIZANDO MODULOS ESP32]
[ SELECCION DE COMUNICACION INALAMBRICA]

1. Tecnologia BLE
2. Tecnologia WiFi
3. Tecnologia LoRa

[ EVALUA LAS CONDICIONES DEL MEDIO]

El proceso comienza con la primera tecnologia, que es la Tecnologia BLE. El servidor anunciaré el
servicio BLE y los nodos clientes se conectaran a la red para evaluar las condiciones del entorno. El
parametro de medida es el RSSI (intensidad de la sefial), para lo cual establecemos un UmbralBLE
con un valor asignado de -70 dBm, que representa el limite maximo para una comunicacion 6ptima.
Si la intensidad de la sefial cae por debajo de este umbral, se considera que la comunicacion no es
Optima y el sistema pasa a la funcion NotificarCambioTecnologia(), que notifica a los nodos que
deben cambiar a la siguiente tecnologia, que es Wifi.

En el proceso de la segunda tecnologia, se ejecuta la creacion de la red Wifi para que los nodos
puedan conectarse a ella. Luego, los valores RSSI se almacenan en variables, llamadas SenalNodo?2
y SenalNodo3, para ser analizados en el codigo. Estas sefiales se comparan con el UmbralWifi que
hemos definido de -70 dbm, y utilizando la funcién RangoRSSI_NODOZ2(), se determina si el uso
de esta tecnologia es 6ptimo o no.
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Si la intensidad de la sefial no es Optima, el servidor enviara un mensaje indicando que se debe
"SELECCIONAR LORA™. Esto se realizard desde la funcibn NODO_SeleccionarLoRa(),
informando a ambos nodos que cambien a la siguiente tecnologia, que es LoRa. Una vez en esta
tecnologia, se transmitird el mensaje y se volverd a evaluar las condiciones desde la primera
tecnologia.

3.3.3 Protocolos y Estandares

Este proyecto se basa en el uso de protocolos y estandares de comunicacién para garantizar la
interoperabilidad, teniendo en cuenta las especificaciones y bibliotecas particulares de ESP32 en la
Arduino IDE, con el objetivo de asegurar una implementacién adecuada y eficaz en la red
inaldmbrica [6][7][8][13].

Bluetooth de bajo consumo se basa en su antecesor y esta regulado por la agrupacion de dispositivos
Bluetooth (Bluetooth SIG), cuyas especificaciones y perfiles BLE se establecen para garantizar la
conexion vy la eficiencia energética. En el caso del moédulo ESP32 Wireless Stick V3, utilizaremos
las bibliotecas definidas que proporcionan soporte integrado para habilitar esta comunicacion en
Arduino.

El médulo ESP32 Wireless Stick V3 tiene la capacidad de conectarse a redes locales mediante el
estandar de conexion IEEE 802.11 b/g/n, utilizando las funciones y protocolos del estandar. Ademas,
emplearemos la biblioteca Wifi-desarrollada por los fabricantes para facilitar la comunicacion sin
problemas.

En cuanto a LoRa (Long Range), utilizamos bibliotecas especificas para la tecnologia LoRa, basadas
en la especificacion LoRaWAN, que es un protocolo de red con un bajo consumo energético a larga
distancia. Se emplearan tres frecuencias diferentes con el fin de reducir interferencias e incrementar
la seguridad de las comunicaciones.

La comunicacion de datos en la red Wifi utiliza los protocolos habituales de Internet, como TCP/IP.
Esta conexién con estandares comunes permite la integracién con sistemas y servicios,
proporcionando robustez y escalabilidad en la comunicacion.

3.3.4 Seguridad

En cuanto a la seguridad, se considerardan los siguientes aspectos, comenzando con la norma
fundamental de que solo el personal autorizado debera administrar el sistema. En el caso de Bluetooth
Low Energy (BLE), se establecerd una red con acceso exclusivo para dispositivos autorizados,
utilizando un Servicio BLE (SERVICE_UUID) con UUIDs definidos como Identificadores Unicos
Universales.

Para la autenticacion en la red Wifi, se implementara el uso de contrasefias seguras que garantice el
acceso autorizado a la misma.

Finalmente, para la tecnologia LoRa, se implementa una estrategia de seguridad que incluye el uso
de tres frecuencias de comunicacion distintas. Este enfoque no solo ayuda a evitar interferencias y
congestiones en la sefial, sino que también afade una capa de seguridad al dificultar las
interceptaciones y accesos no autorizados. Al diversificar las frecuencias, se reduce la probabilidad
de que un intruso pueda interceptar todas las comunicaciones, ya que tendria que comprometer
multiples canales simultdneamente.

En resumen, la implementacion de estas medidas de seguridad especificas para cada tecnologia
(BLE, WiFi y LoRa) asegura un entorno de comunicacion seguro y confiable, protegiendo la
integridad del sistema y la privacidad de los datos transmitidos.
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Capitulo 4

4. Desarrollo
En este capitulo, revisaremos el desarrollo del proyecto, detallando herramientas, dispositivos,
software y las aplicaciones utilizadas.

4.1 Dispositivo
Como sensores y elementos de control se adquirieron tres placas de desarrollo Wireless Stick Version
3 de la marca Heltec Automation. Estas placas presentan caracteristicas técnicas interesantes,
previamente mencionadas. Su caracteristica principal es la capacidad de ofrecer conectividad para
utilizar tecnologias como Wifi (estandar 802.11 b/g/n), Bluetooth LE (BLE) y LoRa, el dispositivo
lo podemos ver en la Figura 15.

Figura 15 Placa de Desarrollo Wireless stick V3

» El mddulo esta controlado por un microprocesador ESP32-SFN8 de 32 bits, que opera a una
frecuencia principal de 2.4 GHz.

» Incorpora un chip LoRa, el SX1262, con especificaciones técnicas detalladas.

» Cuenta con una entrada USB tipo C que incluye regulacion y proteccion contra
cortocircuitos.

» También dispone de un chip CP2102 para la conversion de USB a puerto serie.

1.2 Software

1. Utiliza Arduino IDE, una plataforma de software de codigo abierto.

2. Parasu funcionamiento, es necesario instalar las librerias y bibliotecas especificas de la Placa
Wireless Stick V3.

3. Sedebe instalar el Driver CP2102 Chip USB a puerto serie, lo cual permitira editar, compilar
y cargar los codigos.

Figura 16 Prueba de Placas de Desarrollo Wireless stick V3
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4.3 Programacion De Nodos

Durante la edicion del cddigo, primero se definidé un mend que estructurara las funciones del
programa, facilitando en el momento de pruebas la comprensién del algoritmo para el usuario final.
Ademés, la capacidad de realizar pruebas directamente desde el monitor serie agilizo
significativamente el ciclo de desarrollo, permitiéndonos identificar y corregir rapidamente cualquier
problema que surgiera.

La Figura 16 y la Figura 17 nos permiten ver este proceso, mostrando como el monitor serie se
utilizé para llevar a cabo las diversas tareas de depuracion, monitoreo y pruebas, para asegurar asi
un codigo que cumpla con todas las caracteristicas que nesecitabamos en el sistema.

Serial.println("[RED DE COMUNICACION INALAMBRICA CON MODULOS ESP32] ");
Serial.println(" [ SELECCION DE COMUNICACION INALAMBRICA ] ");
Serial.println(" 1. Tecnologia BLE");

Serial.println(" 2. Tecnologia Wifi");

Serial.println(" 3. Tecnologia LoRa ");

Serial.println(" ");

Serial.println(" [ EVALUA 1AS CONDICIONES DEL MEDIO ] ");
Serial.println("1. Tecnologia BLE SELECCIONADA");

Serial.println("SCAN Dispositivos ");

9 i E ~
Figura 17 Desarrollo del cddigo en Placas de Desarrollo Wireless stick V3

1.3.1 Configuracion WIFI
Para habilitar la comunicacion a través de Wifi, es primordial seguir las siguientes instrucciones que
garanticen una conexién sin problemas. Estos pasos incluyen:

1. Agregar la Libreria WIFI
Antes de iniciar la configuracion relacionada con Wifi, es necesario asegurarse de que la libreria este
disponible en el entorno de desarrollo. Para ello, debemos agregar la libreria al inicio del codigo de
la siguiente manera:

#include <WiFi.h>

2. Creacion de la Red y Seguridad de la red
Como siguiente paso, vamos a crear la red a la que el dispositivo se conectara, asi como la
configuracion de la seguridad de dicha red. Esto lo logramos definiendo un nombre de red (SSID) y
una contrasefia para proteger los accesos no autorizados. Por ejemplo:
ssid = "Red_JOSE";
password = "123456789";
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3. Asignar las Direcciones IP
Una vez que se ha establecido la conexion Wifi y se han configurado las redes tanto para el servidor
como para los clientes, el siguiente paso critico es asignar direcciones IP estaticas a cada dispositivo
en la red. Esto es esencial para garantizar una comunicacion fluida y sin interrupciones entre los
diferentes componentes del sistema. La asignacion de direcciones IP se realiza de la siguiente
manera:

Servidor:
Se asigna una direccidn IP estatica que actuard como punto central de la red. Esto permite que otros
dispositivos se conecten y se comuniquen con el servidor de manera eficiente.

IPAddress staticlP (192, 168, 4, 1)

Cliente 2:
Cada cliente en la red también le vamos a asignar una direccion IP, para garantizar la identificacion
y la comunicacién adecuada. Para el Cliente 2, se asigna la siguiente direccion IP:

IPAddress staticlP (192, 168, 4, 2)

Cliente 3:
Del mismo modo el cliente 3 en la red se asigna una Unica direccion IP para evitar conflictos y fallos
en la comunicacion.

IPAddress staticlP (192, 168, 4, 3)

4. Definicién de Modo de trabajo
Una vez configuradas las direcciones IP y establecidas las conexiones WiFi, es esencial definir el
modo de trabajo de cada dispositivo en la red. Esta etapa determina el papel que desempefiara cada
uno, ya sea como un punto de acceso (Access Point) o como un cliente estacionario (Estacién). La
definicion del modo de trabajo se realiza de la siguiente manera:

Access Point / Servidor:
Para configurar el dispositivo como un punto de acceso (Access Point) o servidor, y permitir asi que
otros dispositivos se conecten a él, se debe utilizar la siguiente instruccion:

WiFi.softAP(ssid, password),
Estacion / Clientes:
Por otro lado, para configurar un dispositivo como estacion o cliente que se conecta al punto de

acceso, se utiliza la siguiente instruccion:

WiFi.mode(WIFI_STA).
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5. Envioy Recepcion de Datos
Aqui se detallan los pasos necesarios para enviar y recibir datos entre los diferentes nodos de la red
WiFi:

Para que el Nodo 1 trabaje como servidor:
El Nodo 1 asume el papel de servidor, lo que significa que estara a la espera de conexiones entrantes
de los nodos cliente. Para lograr esto, se declara un objeto de tipo WiFiServer y se inicia en un puerto
especifico como lo definimos a continuacion:

WiFiServer server;
server.begin(22333) // 22340 y 22350 puertos utilizados

Para Nodo 2 y Nodo 3 trabaje como Cliente:
Los Nodos 2 y 3 actllan como clientes que se conectan al servidor (Nodo 1) para enviar y recibir
datos. Para ello, se declaran objetos de la siguiente manera:

WiFiClient client2
WiFiClient client3

Para almacenar el valor de la Potencia de sefial:

Para obtener informacion sobre la potencia de la sefial WiFi recibida, se puede utilizar la funcién
WIFi.RSSI(), que devuelve el valor de la potencia de la sefial en dBm. Por ejemplo:

int Rssi = WiFi.RSSI();

Para el Envi6 de datos via Wifi :

Para enviar datos desde un cliente (por ejemplo, Nodo 2) al servidor, se utiliza la instruccion printin(),
se realizo de la siguiente manera:

client2.printin( );

Recepcién de datos:

Para recibir datos en el servidor desde un cliente (por ejemplo, Nodo 3), se lo realiza de la siguiente
manera utilizando la siguiente linea:

String mensaje = client3.readStringUntil(\r');

Cierre de comunicacion:

Después de finalizar la comunicacion entre el cliente y el servidor, es importante cerrar la conexion
para liberar los recursos. Lo ejecutamos de la siguiente forma:

client2.stop();

Todos estos pasos nos permiten realizar una comunicacion exitosa entre los nodos de la red Wifi
facilitando el intercambio de datos sin problemas ni conflictos .
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1.3.2 Configuracion BLE
Para la estructuracion de la tecnologia BLE, se llevaron a cabo una serie de instrucciones que
permiten el funcionamiento adecuado de la comunicacion inalambrica entre dispositivos. Estas
instrucciones incluyen:

1. Incluir las Librerias especificas para la tecnologia BLE:
Es fundamental incorporar las librerias que maneja la placa de desarrollo para obtener las
herramientas necesarias para implementar la funcionalidad BLE. Esto se logré agregando las
siguientes librerias:

#include <BLEDevice.h>
#include <BLEUtils.h>

#include <BLEServer.h>
#include "BLEScan.h"

#include <BLECharacteristic.h>
#include <queue>

2. Asignacion de los identificadores anicos UUID para los servicios y definicion de las
caracteristicas que asignamos a cada nodo (lectura / escritura):

Cada servicio y caracteristica en una red BLE requiere un identificador tnico conocido como UUID.
Estos UUIDs aseguran que los dispositivos puedan identificar y comunicarse entre si de manera
efectiva. Aqui se definen los UUIDs para los servicios y caracteristicas:

Servidor

Este UUID se asigna al servicio comun que proporciona el servidor BLE.

#define COMMON_SERVICE_UUID "972cea99-a00c-4573-8bad-7503e3d4d9%ed"
Nodo 2

Este UUID identifica la caracteristica especifica asignada al Nodo 2 para lectura y escritura de datos.
#define CHARACTERISTIC UUID C2 "7cb1@51d-b189-4ec3-af36-2893802ebab6"

Nodo 3

Similar al Nodo 2, este UUID identifica la caracteristica especifica asignada al Nodo 3 para lectura
y escritura de datos.

#define CHARACTERISTIC UUID C3 "6cb1@51d-b189-4ec3-af36-2893802ebab7"

Una vez definidos sabemos que estos identificadores Unicos garantizan seguridad y una correcta
comunicacion entre los dispositivos BLE en la red.

3. Declaramos el servidor BLE y sus caracteristicas:
Para establecer la infraestructura de comunicacion BLE, debemos declarar el servidor y las
caracteristicas de cada nodo de la red .

BLEServer *pServer;
BLECharacteristic *pCharacteristic_C2;
BLECharacteristic *pCharacteristic_C3;
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4. Creacion del Dispositivo BLE con el UUID definido en la variable asignada:
En este punto implica la creacion del dispositivo BLE utilizando el nombre y UUID definidos
previamente. Esto se realiza mediante una serie de instrucciones que incluyen la inicializacion del
dispositivo, la creacion del servidor y la configuracién de los servicios:

BLEDevice::init("ServerNodol");

pServer = BLEDevice::createServer();

pServer->setCallbacks(new MyServerCallbacks());

BLEService* pService = pServer->createService(COMMON_SERVICE_UUID);

5. Propiedades y Caracteristicas que le asignamos al Nodo 2 y al Nodo 3:
Para cada nodo de la red, se definen las propiedades y caracteristicas necesarias para la
comunicacion. Esto incluye la creacién de las caracteristicas con los UUIDs previamente definidos
y define las propiedades de cada caracteristica:

pCharacteristic C2 = pService->createCharacteristic(
CHARACTERISTIC_UUID_C2,
BLECharacteristic: :PROPERTY_READ |
BLECharacteristic: :PROPERTY_WRITE |
BLECharacteristic: :PROPERTY_NOTIFY

)5

pCharacteristic_C3 = pService->createCharacteristic (
CHARACTERISTIC_UUID C3,
BLECharacteristic: :PROPERTY_READ |
BLECharacteristic: :PROPERTY_WRITE |
BLECharacteristic: :PROPERTY_NOTIFY

)5

Estas lineas de codigo crean las caracteristicas asociadas a cada nodo, permitiendo la lectura,
escritura y notificacion de datos entre los dispositivos de la red BLE.

6. Anuncio definido que mostrara el Servidor a los nodos de la red:
Finalmente, definimos el anuncio que sera transmitido por el servidor a los nodos de la red, dando
informacion sobre la identificacion y direccion del servidor:

pCharacteristic_C->setValue("[Server_NODOl][Address:F4:12:FA:4E:80:E8]");
pService->start();

Estas lineas establecen el valor de la caracteristica asociada al servidor y ponen en marcha el servicio,
permitiendo asi que el servidor BLE comience a anunciar su presencia a los dispositivos de la red.
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1.3.3 Configuracion LoRA
Para poder iniciar la comunicacion LoRa, y la transmision de datos entre los nodos de la red se
realizaron las siguientes instrucciones:

1. Seleccidn de Librerias especificas para tecnologia LoRA:
Primero debemos agregar las librerias propias para el manejo de la comunicacion LoRa que utiliza
la placa de desarrollo:

#include "LoRaWan_APP.h" // Librerias LORA
#include "Arduino.h" // librerias Arduino compatible con ESP32 en LoRa

2. Definir pardmetros especificos para el moédulo adquirido:
Cada médulo LoRa tiene parametros a ser configurados para su correcto funcionamiento, que se
definen a continuacién:

#tdefine NODE2 FREQUENCY 868000000 // Frecuencia del nodo 2 en 868 MHz
#tdefine NODE3 FREQUENCY 869000000 // Frecuencia del nodo 3 en 869 MHz
#define SERVER_FREQUENCY 868000000 // Frecuencia del nodo 1 (Servidor)
#tdefine COMUNICACION LORA NODO3-NODO2 [FREQ 870000000 HZ]

#define TX_OUTPUT_POWER 17 // Potencia de transmisidén en dBm Max 22
#define LORA_SPREADING_FACTOR 10 // Factor de propagacién [SF7..SF12] 7
es velocidad alta corto alcance elegi SF10 y -130dbm sensibilidad media
potencia

#define LORA_CODINGRATE 1 // Tasa de codificacion [1: 4/5] 4/5
significa por cada 5 bits transmitidos, 4 bits informacidén util y 1 bit
deteccidén y correccidén de errores.

#define LORA_PREAMBLE_LENGTH 8 // Longitud de preambulo
#define RX_TIMEOUT_VALUE 3000 // tiempo de espera de recepcidén de nodos
#define Message 30 // Tamano del mensaje en caracteres

3. Habilitar, el modo LoRa con las siguientes instrucciones:
Para habilitar el modo LoRa y configurar la comunicacion entre los nodos, se utilizan las siguientes
instrucciones:
Mcu.begin();
Communication Notify.TxDone = Transmit_ LoRa;
Communication_Notify.TxTimeout = Wait_Time;
Communication_Notify.RxDone = Receive_LoORa;
Radio.Init(&Communication_Notify); // Nombre de la comunicacidn

Estas instrucciones inicializan el microcontrolador (Mcu), configuran las notificaciones para la
transmision (TxDone) y recepcion (RxDone) de datos.
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4. Configuracién de los pardmetros de lora para la trasmision TX y recepcion RX de
datos:
Se establecen los parametros de configuracion tanto para la transmision como para la recepcién de
datos LoRa:

Radio.SetTxConfig (MODEM_LORA, TX_OUTPUT POWER, ©, LORA_BANDWIDTH,
LORA_SPREADING_FACTOR, LORA_CODINGRATE,LORA_PREAMBLE_LENGTH,
LORA_FIX_LENGTH_PAYLOAD ON, true, ©, ©, LORA_IQ INVERSION_ON, 3000);

Radio.SetRxConfig (MODEM_LORA, LORA_BANDWIDTH, LORA_SPREADING_FACTOR,
LORA_CODINGRATE, ©, LORA_PREAMBLE_LENGTH,LORA_SYMBOL_TIMEOUT,
LORA_FIX_LENGTH_PAYLOAD ON, @, true, @, ©, LORA_IQ INVERSION ON, true);

Estas instrucciones establecen la configuracién tanto para la transmisién como para la recepcion de
datos, especificando parametros como la potencia de salida, el ancho de banda, el factor de
propagacion, la tasa de codificacion, entre otros.

5. Definicion del rango frecuencia en el médulo y también mensaje asignado a trasmitir:
Estas instrucciones establecen el canal de frecuencia en el médulo LoRa, definen el mensaje a
transmitir y envian el mensaje a través del modulo LoRa. Este proceso permite la comunicacion entre
los nodos utilizando la tecnologia LoRa.

Radio.SetChannel (NODE2_FREQUENCY);

sprintf(TxMessage, "[Hola soy SERVIDOR_Nodo2]");
Serial.printf("\r\nEnviando Mensaje \"%s\"", TxMessage);
Radio.Send((uint8_t *)TxMessage, strlen(TxMessage));
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Capitulo 5

5. Pruebas
5.1 Prueba de la Red heterogénea
En la ciudad de Alzira, especificamente en la Plaza de la Generalidad se realizaron las pruebas
utilizando la aplicacion "Mapas de Distancia" para demostrar la ubicacion y la distancia entre los
nodos, como podemos ver en la Figura 18.

Distancia: Om

5.1.2 Seleccion BLE
Al iniciar el cddigo, se selecciona como primera opcion el modo de transmision BLE. Procedemos a
realizar las pruebas y a obtener datos para el analisis de la comunicacién. En la Figura 19, podemos
ver al Servidor (Nodo 1) anunciando el servicio BLE con el [ServiceUUID: 972cea99-a00c-4573-
8bad-7503e3d4d9ed], que interactuaréa con el Nodo 2.

SERVICIO UUID
972cea99-a00c-4573-8bad-7503e3d4d%d

Distancia = 1m

Cliente 2

Figura 19 Parametros para Tecnologia BLE
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En la Figura 20 observamos al Servidor seleccionando la tecnologia BLE, segun la programacion del
algoritmo realizada, y quedandose a la espera de sus nodos clientes. Es importante destacar que los
nodos clientes detectaran al servidor BLE mediante el identificador UUID previamente descrito. Una
vez que lo encuentran, presentaran el siguiente mensaje:

[Servidor BLE encontrado: Name: Server_Nodol, Address: f4:12:fa:66:3e:d1]

Posteriormente, el servidor inicia el monitoreo de la comunicacion y comienza a recibir intercambios
de mensajes y el valor RSSI enviado por los nodos, ver la Figura 21.

8 SERVIDOR tfm | Arduino IDE 2.3.0

Archivo Editar Sketch Herramientas Ayuda

& SERVIDOR tfm | Arduino IDE 2.3.0

Archivo Editar Sketch Herramientas Ayuda

Figura 21 Monitoreo de ServerNodol- Recepcion de mensajes

Para analizar el comportamiento del RSSI y determinar el alcance y la cobertura con esta tecnologia,
tomamos los valores capturados plasmados en la Tabla 2.

Distancia RSSI

(m) (CL))
0 33
1 55
4 58
6 61
8 62
9 80
10 94

Tabla 2 : RSSI de acuerdo a la distancia en BLE
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Es importante destacar que los resultados estan disponibles para su revision en la Figura 22, donde
se evidencia que mas alla de los 10 metros de distancia ya no contamos con cobertura.

BLE

100 94

90 80

80

70 62
- 58 61
60

50
40 33

RSSI(dbm)

30
20
10

0 2 4 6 8 10 12
Distancia (m)

—@— RSSI (dbm)

Figura 22 Comportamiento de RSSI en tecnhologia BLE

Con ayuda de la aplicacion Acrylic BLE Analyzer, pudimos visualizar si el servidor, en este caso
ServerNodol, estaba anunciando su servicio BLE. Esto se observa en la Figura 23, que muestra su
direccion MAC, su RSSI, y el paquete de datos que anuncia, como se puede ver en la Figura 24.

‘}Acrylic BLE Analyzer |
@ Dispositivos @ Analizador de paquetes
Direcion MAC TRSSI  Tipo hombre Fabricante  UUID Primera vez Utima vez
. DO:D0:03:86:89:2C N Samsung El... 0055100 005516
O coznoans D6 Apple-Near.. A, I 00:54:56 005508
C2:CEEANAD:TE:AY | i - LNk, .. e, I, (5456 (0558

Figura 23 ServerNodol anunciando su servicio
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Figura 24 Captura de datos en Servicio BLE

Tras capturar el trafico de la comunicacién BLE durante un lapso de 5 minutos, podemos informar
gue se registrd un total de 7768 paquetes, con tamafios entre 32y 63 bytes y una media de 56.9 bytes.
La Figura 25 ilustra el trafico de la comunicacion observado.

Tamano del paquete (Bytes)

70

20

10

100

200

300

400

Tiempo (segundos)

500 600 700

Figura 25 Trafico Capturado de la Comunicacion BLE
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5.1.3 Seleccion WIFI
Durante la prueba en la que se habilité la seleccién para transmision WiFi, se configuraron los
siguientes parametros, los cuales pueden observarse en la Figura 26 para la captura de datos y su
posterior anélisis. Asimismo, la codificacion del algoritmo y la creacion de la red, incluyendo la
direccion IP asignada al servidor, se muestran en la Figura 27 mediante el monitor serie.

IP 192.168.4.2
Estacién

IP 192.168.4.1
Access Point

IP 192.168.4.3
Estacion

Figura 26 Pardmetros de prueba Wifi

8 SERVIDOR tfm | Arduino IDE 2.3.0

Archivo Editar Sketch Herramientas Ayuda

{ Wireless Stick(V3)

SERVIDOR_tfm.ino e

Salida  Monitor Serie X

2.Tecnologia WiFi SELECCIONADA canal 2.4 GHZ

Figura 27 Seleccion a Tecnologia Wifi
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También se observa en la Figura 28 el intercambio puntual de mensajes entre el Nodo 2 y el Nodo 3,
esta interacciéon confirma de que los nodos operan utilizando la tecnologia WiFi, y el Nodo 3 envia
una respuesta tras recibir un mensaje del Nodo 2.

2.Tecnologia WiFL SELECCIONADA

. S5ID: Red_:OSE

Clientd IP address: 192.168.4.3

NODO 3 /Conectado a redl

Mensaje recibido de NODO2: NODO 3 TRABAJAR EN TECNOLOGIA WIFI

Figura 28 Intercambio de Mensajes entre Nodo2 y Nodo3

Una vez creada la red, utilizamos la aplicacion Wifi Monitor para verificar aspectos generales de
la red creada como Red_JOSE, como se detalla en la Figura 29.

=  Wi-Fi Monitor

GENERAL INFO NETS CH24 CHS5.0

- a—§

"Red_Jose"

-72 dBm

2412 MHz (1)

Figura 29 RSSI de la Red Wifi

Utilizando el programa Wireshark para capturar el trafico, podemos observar los puertos de
comunicacion utilizados, asi como las direcciones IP asignadas, detallados en la Tabla 3.

Nodos IP Direccion Mac
Nodol(Servidor) | 192.168.4.1 f4:12:fa:66:3e:d0
Nodo 2 192.168.4.2 f4:12:fa:66:3f:14
Nodo3 192.168.4.3 f4:12:fa:4e:80:e8

Tabla 3 : Identificacion de los Nodos en la red
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En la Figura 30, se capturd el trafico desde un portatil de marca Lenovo equipado con un adaptador
Intel® Wireless-AC9560 WIFI. Podemos ver que el puerto 22350 es utilizado por la direccion
192.168.4.3 del Nodo 3, que se emplea cuando este se comunica con el Nodo 2. También observamos
que el puerto 22333 es el mas utilizado en la comunicacion.

L *intel(R) Wireless-AC 9560: Wi-Fi
Archivo Edicion  Visualizacion I Captura Analizar Estadisticas Telefona  Wireless Hermamientas Ayuda
1 tep

No. Time Source Destination Protacol Length Info
50 12.648087 192.168.4.1 192.168.4.2 TCP 54 22333 + 61480 [RST, ACK] Seq=1 Ack=1 Win=28634 Len=d
74 13.087294 192.168.4.2 192.168.1.129 TCP 66 bﬂ 59 + 8009 [SYN] Seq=@ Win=64240 Len=B MSS=1460 WS=256 SACK_PERM
235 55.131219 192.168.4.1 192.168.4.2 TCP 3 - 63679 [RST, ACK] Seq=1 Ack=1 Win=28694 Len=@
418 96.697301 192.168.4.1 92.168.4.2 TCP 2333 - 49419 [RST, ACK] Seq=1 Ack=1 Win=28694 Len=0
599 141.763573  192.168.4.1 92.168.4.2 TCP 2 - 51843 [RST, ACK] Seq=1 Ack=1 Win=28694 Len=@
779 186.160850  192.168.4.1 9 4.2 TCP -+ 54358 [ACK] Seg=1 Ack=1 Win=5739 Len=@
1015 273.116344  192.168.4.3 92.168.4.2 TCP 54 22459 + 54847 [RST, ACK] Seq=1 Ack=1 Win=28694 Len=0

1841 276.881199 68.4.3 192.168.4.2 TCP 54 22350 + 54848 [RST, ACK] Seq=1 Ack=1 Win=28694 Len=0
1845 278.861908  192.168.4.3 192.168.4.2 TCP 54 22350 + 54848 [RST, ACK] Seq=1 Ack=1 Win=28694 Len=0
590645 192.168.4.1 192.168.4.2 TCP 54 22333 56958 [RST, ACK] Seq=1 Ack=1 Win=28694 Len=0

[
[
[
T
134 275893300 192.168.4.3 92.168.4.2 TP 54 22350 » 54847 [RST, ACK] Seq=1 Ack=1 Win=28694 Len=0
[
[
[
990574 192.168.4.1 152.168.4.2 1 54 22333 » 57334 [RST, ACK] Seq=1 Ack=1 Win=28694 Len=

Figura 30 Capturas de tréfico con wireshark

Siguiendo con el analisis de los datos capturados vamos a ver en la Figura 31, un gréfico que abarca
un periodo de 800 segundos, lo cual nos brinda una vision detallada de la comunicacién Wifi y el
trafico generado. Este gréafico no solo muestra la actividad de la red, sino que también proporciona
datos sobre el nimero de paquetes capturados, permitiéndonos analizar méas a fondo el rendimiento
de la red en ese lapso.

4,5

3,5

2,3

Numero de Paquetes

1,5

4] 100 200 300 400 500 600 700 800
Tiempo

Figura 31 Grafico de comunicacion en wifi
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En la Figura 32, mostramos el flujo de mensajes en la comunicacion WiFi después de haber
establecido la red. El proceso comienza con una comunicacién puntual entre el Nodo 3 y el Nodo 2,
donde se envian mensajes para coordinar el funcionamiento utilizando la tecnologia WiFi. Es
importante mencionar que esta comunicacion se lleva a cabo a través del puerto 22350.
Posteriormente, la comunicacion se traslada al puerto 22333, donde se envian y reciben mensajes de
monitoreo al servidor.

gl g

19216843 192.1684.1
GLLT

sgnidor o2

22350~ 1064 ST, A S Acks 1 Wa=23694Lene)

2607884 5 22350 = 61664 [RST, ACK Seq=1 Acke1 We=2863% Len=) . :
'
3017558 o 2235) - 61665 [RT, ACK] Seqe1 Acke1 Wi 28634 Len=) e E
5487461 5 i 2235 ~ 61665 [RST, ACK] Seg=1 Ack=1 Win=28694 Len=0 o g
| !

28305329 i o 22333 = 63748 [RST ACK] S20=1 Ack=1 Wi=2869% Len=) : -
! )

67.846539 i it 22333 = 65282 RST, ACK] =t Acks1 Win=28694 Len=0) ':22333
{ |

156716333 i a0 20333~ S31TT [T, ACK Seq T Acks1 Wi=286%4 L) : -
! ]

230241783 i . 22333 ~ 35970 [RST, ACK Seg=1 Ack= 1 Win=28604 Len=) : 5
| |

27619278 i o 20333 58292 [T, A Seq=1 Ack=1 Win=2069% Len=0 : =
{ |

323.840881 i i 22333 = 60746 [RST, ACK] Seq=1 Acke1 Win=28694 Len=0) : o

350462461 i s 22333 = 61083 [RT, ACK Seq=1 Ack=1 Win=2963 Len=) E 5
! !

375016453 i o 20333 62212 K0 Seq=1 k=1 Win=5734 Ler= : 7
{ |

453,069555 i o 22333 = 49444 RS, K] Seq=1 Acke1 Wi=2069% Len=0 : -
' ]

47610162 i s 20333 = 43723 ST, K Seq=1 Acke Wina2369% LenaD : i
{ |

524339632 | S 2233 = 52289 T, A Seqe1 Acke1 Wi=2863 Lenl) s

Figura 32 Diagrama de flujo de negociacion de nodos

Con la aplicacion Wireshark, realizamos un resumen de los protocolos implicados en la
comunicacién WiFiy los detallamos en la Tabla 4, junto con la cantidad de trafico generado.

Protocolo ‘ Direccion ‘ Total

ARP Espressif_66:3e:d0 5536
Espressif_66:3f:14 14278
f6:12:fa:4e:80:e8 29169
Intel_94:98:c8 92149

TCP 192.168.4.1 4440
192.168.4.2 74
192.168.4.3 4135

Tabla 4 : Protocolos y direcciones Obtenidas en la comunicacion
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En la Figura 33, se incluye un resumen de los protocolos obtenidos durante la captura de la
comunicacion. En esta tabla, se detallan los protocolos, las direcciones asociadas y el total de veces
gue aparecen durante la captura:

Esta informacidon nos ayuda a visualizar los protocolos y las direcciones involucradas en la
comunicacion capturada, para analizar y entender el trafico de nuestra red.

Sum of No.

100000 -
50000 -
80000 4
70000 +
60000 -

50000 -
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ARP TCP
Protocolo

Figura 33 Protocolos capturados en comunicacion Wifi

Es importante sefialar que durante la hora pico, a las 19:28 PM, se observd una congestion
significativa, revisar la Figura 34. Concluyendo que el alcance de la red queda limitado, lo que lleva
a la seleccion de la tecnologia que ofrezca mayor cobertura.
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Figura 34 Congestion Wifi canal 2.4 GHZ
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5.1.4  Seleccion LoRa
En situaciones donde la conexidén WiFi ya no puede tener una comunicacion eficiente, ya sea por que
tiene su espectro electromagnetico congestionado o existen barreras fisicas que obstaculizan la
comunicacion, se recurre a LoRa, una fortaleza del médulo Wireless Stick V3.
Al haber disefiado esta opcion de comunicacion LoRa en el modulo Wireless Stick V3, se potencia
su versatilidad y utilidad en diferentes entornos, desde aplicaciones industriales hasta soluciones en
entornos urbanos y rurales.
Cabe sefialar que los pardmetros que utilizamos en las pruebas de desempefio de esta tecnologia se
detallan en la Figura 35.
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Figura 35 Parametros de pruebas en Tecnologia LoRa _

Al seleccionar esta tecnologia, empieza un proceso en el servidor que inicia con el envio de una
notificacion a todos los nodos dentro del sistema, dando la orden para realizar la transicion hacia la
utilizacién de LoRa, tal como se ilustra en detalle en la Figura 36. Este cambio ya nos muestra la
gestion dinamica de la red, y la capacidad de adaptacion a diferentes tecnologias, impidiendo asi que
se corte la comunicacion en la red en todo momento.

Ademas en este proceso, se lleva a cabo un intercambio de mensajes entre los nodos que permite
evaluar el rendimiento y la fiabilidad de la comunicacion LoRa en tiempo real, identificando posibles
congestiones, interferencias o pérdidas de datos que puedan surgir durante la operacion normal del
sistema.

El intercambio de mensajes entre los nodos, facilitado por la tecnologia LoRa, se convierte en un
aspecto central del funcionamiento de la red, sirviendo como una fuente vital de informacion para
los procesos de diagndstico y optimizacion de la red.
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Figura 36 Comunicacion Servidor -Nodos en Tecnologia LoRa
Realizamos un monitoreo previo de la cobertura de los médulos Wireless Stick V3, y los valores

obtenidos los detallamos en la Tabla 5, con esto analizar el comportamiento del RSSI y determinar
el méximo alcance que podriamos alcanzar con estos modulos.

Distancia (m) ‘ RSSI (dbm)

0 28
10 32
30 40
50 44
62 48
80 67
100 70
163 100

Tabla 5 : Valores de RSSI en Funcidn de la Distancia para la Tecnologia LoRa

Los resultados se pueden revisar en la Figura 37, donde nos damos cuenta que obtenemos el alcance
maximo a los 163 metros, luego de esto se pierde la conexion.
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Figura 37 Comportamiento de RSSI en Tecnologia LoRa

Figura 38 Pruebas en Tecnologia LoRa
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Podemos comentar tras llevar a cabo las pruebas de cobertura utilizando la tecnologia LoRa en los
modulos Wireless Stick V3, como lo vemos en la Figura 38 y Figura 39 hemos podido realizar un
analisis del comportamiento del RSSI en funcidn de la distancia y nos han permitido ver la variacion
de la intensidad de la sefial a medida que nos alejamos del punto de origen.

Hemaos observado gque el maximo alcance con estos modulos fue de 163 metros como lo vemoa en
la Figura 40 , momento en el cual la conexion comienza a desaparecer. Este punto es importante ya
que nos permite conocer las limitaciones y las capacidades de los modulos Wireless Stick V3 con
tecnologia LoRa en términos de alcance de la sefial y cobertura de la red.

Con esta informacion, podemos concluir que, si bien la tecnologia LoRa ofrece una notable mejora
en la penetracion de obstaculos y el alcance en comparacion con las conexiones WiFi
convencionales, sigue estando sujeta a limitaciones en cuanto a la distancia maxima alcanzada. Por
lo tanto, es fundamental considerar estos datos al disefiar y desplegar redes basadas en LoRa,
asegurando una cobertura 6ptima y una comunicacion confiable dentro de los limites de alcance
establecidos por estas pruebas.
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Capitulo 6

6. Conclusiones

6.1 Cumplimiento del Objetivo
Como principal meta teniamos la implementacion de una red heterogénea utilizando médulos ESP32,
capaces de soportar tecnologias como Wifi, BLE y LoRa. A lo largo del proceso de desarrollo, hemos
logrado con éxito implementar esta red, cumpliendo con el proposito de integrar las tecnologias
inaldmbricas mencionadas. Esto ha brindado flexibilidad a la red y la capacidad de adaptarse a
situaciones emergentes.

6.2 Conclusiones

Primeramente vamos a resaltar sus ventajas y aplicaciones practicas, indicando que la red permite
optimizar el uso de recursos energéticos al seleccionar dindmicamente la tecnologia méas adecuada
segun las condiciones del entorno. Por ejemplo, en ambientes con alta congestion de redes Wifi, el
sistema puede adaptarse automaticamente a tecnologias de baja energia como LoRa, asegurando asi
un consumo energético eficiente.

La capacidad de adaptacién de la red heterogénea permite una mejor cobertura, cambiando
automaticamente a otra tecnologia disponible en casos de interferencias o pérdida de sefial. En las
pruebas realizadas se obtuvo que el alcance es de 20 metros con Wifi, donde se presentan problemas
debido al congestionado canal de 2.4 GHz. En tecnologia BLE, el alcance es de 8 a 10 metros,
mientras que con LoRa se alcanzan sorprendentes 163 metros en entornos exteriores, mejorando
significativamente la cobertura general del sistema.

En ambientes industriales, la red heterogénea puede desempefiar un papel crucial; por ejemplo, en
una fabrica inteligente, la capacidad para transmitir datos a alta velocidad dentro de un &rea especifica
con WiFi, comunicacion precisa entre dispositivos cercanos con BLE, y conexiones a larga distancia
con LoRa, brinda un enfoque integral que satisface diversas demandas de comunicacion. Estos
ejemplos evidencian cdmo la creacion de una red heterogénea no solo incrementa la eficiencia
operativa, sino que también abre nuevas oportunidades para aplicaciones especificas en diversos
contextos.

En conclusién, el proyecto ofrece una solucion de bajo coste que proporciona alternativas de
comunicacioén para distancias con diferentes alcances, que no solo ofrece eficiencia energética, sino
que también supera significativamente la congestion de canales.

6.3 Problemas encontrados y Como se han solucionado
Durante el desarrollo del proyecto se encontraron varios desafios, especialmente en las pruebas de
las tecnologias Wifi y BLE, donde se detectaron interferencias de sefial y congestion de redes,
particularmente en horas pico, afectando negativamente la calidad de la comunicacién.

Solucion: Implementamos en el algoritmo un umbral Wifi usando el pardmetro RSSI para determinar
la baja cobertura y asi utilizar la alternativa de comunicacion con la tecnologia LoRa cuando fuera
necesario.

Otro problema fue la sincronizacion entre nodos al cambiar de una tecnologia a otra, lo que ocasion6
retrasos en la transferencia de datos y la interrupcion instantanea de la conexion.

Solucion: Modificamos el algoritmo para que el servidor envie notificaciones de cambios de
tecnologia, asegurando una transicidn segura y coordinada entre tecnologias.
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También se presentaron dificultades con la seleccion auténoma de tecnologias basada en RSSI, lo
que afecto el proceso deseado del sistema.

Solucién: Tras realizar pruebas independientes para cada tecnologia, definimos umbrales especificos
para BLE y Wifi, que permiten predecir y adaptarse a cambios en las condiciones del entorno
inaldmbrico al comparar estos umbrales con el RSSI actual.

Por ultimo, el uso de las tres tecnologias implico un uso intensivo de la memoria, alcanzando un 94%
del almacenamiento disponible, con las librerias Wifi y LoRa utilizando el 34% y las de BLE el 60%.

Solucion: Realizamos ajustes en el algoritmo para optimizar el uso de la memoria, empleando solo
las variables estrictamente necesarias y ejecutando procesos mas cortos pero efectivos.
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6.4 Aportaciones personales
Mi contribucién principal ha sido la elaboracion y optimizaciéon de un algoritmo de seleccion
autonoma de tecnologias Wifi, BLE y LoRa basado en el RSSI que es el indicador de intensidad de
sefial. Esto incrementa significativamente la capacidad del sistema para tomar decisiones
adaptandose a diferentes entornos, lo que representa un avance crucial para la gestién eficiente de
redes heterogéneas. Ademas, logré la integracion efectiva de la placa de desarrollo Heltec Wireless
Stick V3.

Realicé pruebas minuciosas para asegurar la compatibilidad y optimizar la configuracion de la placa.
Esto no solo permitié aprovechar al maximo las capacidades del hardware, sino que también mejord
el desempefio general del sistema, garantizando una implementacion robusta y efectiva.

Por Gltimo, a través de este proyecto se proporciond una solucién de conexion rapida y facil entre
dispositivos a bajo costo. Este enfoque permite una adopcién mas amplia y accesible de tecnologias
avanzadas en comunicaciones inalambricas, beneficiando a una variedad de aplicaciones en distintos
sectores.

6.5 Futuras lineas de trabajo
Procesamiento avanzado de sefiales y aplicaciones de inteligencia artificial: Profundizar en técnicas
avanzadas de procesamiento de sefiales y explorar que beneficios puede contribuir, este enfoque
podria mejorar significativamente la adaptabilidad y eficacia del sistema en entornos dindmicos y
variados. [15]

Integracion de nuevas tecnologias de comunicacién: Evaluar la integracion de tecnologias
emergentes como el 5G, asi como la inclusion de dispositivos controladores con mayor capacidad de
memoria y comunicacion de baja latencia. La actualizacion del sistema con estas tecnologias
avanzadas permitiria mantener la red al dia con los Ultimos avances tecnoldgicos.
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Optimizacion de la gestion de canales congestionados: Investigar soluciones para los desafios
asociados con la congestién en el canal de 2.4 GHz. Desarrollar algoritmos especificos para la
reduccidn de interferencias en este espectro podria mitigar los efectos negativos de la interferencia y
optimizar la calidad de la sefial y la estabilidad de la conexion. [16]

Aplicacion de técnicas Remote Sensing para la gestion de la congestion: Las técnicas de
teledeteccion podrian proporcionar datos valiosos sobre la distribucion espacial de los nodos en una
red, lo cual puede ser Util para desarrollar algoritmos que gestionen mejor la congestion en canales
especificos como el de 2.4 GHz. El uso de datos de Remote Sensing puede ayudar a prever y mitigar
problemas de interferencia a través de la planificacion y optimizacion espacial de los nodos en la
red.[17].

Estas lineas de investigacion y desarrollo no solo extenderan la funcionalidad y el alcance del
proyecto actual, sino que también contribuiran a la robustez y escalabilidad del sistema en entornos
cada vez mas demandantes.
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