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Resum

L’objectiu d’este treball de fi de grau és desplegar un servici d’execucié de codi en el
navol mitjangant un claster altament disponible basat en 1’orquestracié de contenidors.

Per a aix0, partint d'un servici previament construit, es realitza una analisi de la seua
arquitectura i es descriuen els passos necessaris per a dissenyar i obtindre, mitjan¢ant
tecnologies i estructures formals d’orquestracid, virtualitzacié i monitoratge (ampliament
utilitzades en els sectors comercial i investigador), un servici escalable i resilient que
permeta proporcionar una estructura de suport al desplegament del servici objectiu.

D’altra banda, s’analitzen les diferents tecnologies utilitzades en la realitzaci6 del pro-
jecte, aixi com el seu s en un context actual, descrivint I’arquitectura i funcionament
general del servici inicial.

L’arquitectura dels diferents components s’ha adaptat al marc d"un servici d’orques-
tracié més resilient i avancat que l'inicial. Estos canvis permeten exposar i desenvolupar
les diferents millores implementades destacant, a més, el potencial d’ts de les mateixes
i ajustant-se als diferents criteris del sector tecnologic que han comportat a instituir-les,
actualment, com a punts essencials de la inddtstria.

Paraules clau: Computaci6 en el ntavol, Orquestraci6, Resiliencia, Escalabilitat, Claster,
Contenedorizacién

Resumen

El objetivo de este trabajo de fin de grado es desplegar un servicio de ejecucién de
c6digo en la nube mediante un clister altamente disponible basado en la orquestacién
de contenedores.

Para ello, partiendo de un servicio previamente construido, se realiza un andlisis de su
arquitectura y se describen los pasos necesarios para disefiar y obtener, mediante tecno-
logias y estructuras formales de orquestacion, virtualizacién y monitoreo (ampliamente
utilizadas en los sectores comercial e investigador), un servicio escalable y resiliente que
permita proporcionar una estructura de soporte al despliegue del servicio objetivo.

Por otra parte, se analizan las distintas tecnologfas utilizadas en la realizacién del
proyecto, asi como su uso en un contexto actual, describiendo la arquitectura y funciona-
miento general del servicio inicial.

La arquitectura de los distintos componentes se ha adaptado al marco de un servicio
de orquestacién mas resiliente y avanzado que el inicial. Estos cambios permiten exponer
y desarrollar las distintas mejoras implementadas destacando, ademads, el potencial de
uso de las mismas y ajustdndose a los diferentes criterios del sector tecnolégico que han
conllevado a instituirlas, actualmente, como puntos esenciales de la industria.

Palabras clave: Computacién en la nube, Orquestacién, Resiliencia, Escalabilidad, Clis-
ter, Contenedorizaciéon

Abstract

The objective of this final degree project is to deploy a cloud code execution service
through a highly available cluster based on container orchestration.

To achieve this, starting from a previously built service, an analysis of its architec-
ture is carried out, implementing the necessary steps to design and obtain a scalable and
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resilient service through technologies and formal structures of orchestration, virtualiza-
tion, and monitoring (widely used in the commercial and research sectors), allowing this
service to provide a support infrastructure for the deployment process.

Furthermore, the different technologies used in the project are analyzed, as well as
their use in a current context, via the description of the underlying architecture and gen-
eral operation of the initial service.

The architecture of the different components has been adapted to a more resilient and
advanced orchestration service framework than the initial one. These changes allow for
the presentation and development of the various improvements implemented, highlight-
ing their potential use while aligning with the different criteria of the technological sector
that have led to their establishment as essential industry standards.

Key words: Cloud Computing, Orchestration, Resiliency, Scalability, Cluster, Container-
ization
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CAPITULO 1
Introduccién

En el panorama tecnolégico actual, la capacidad de desplegar y gestionar servicios en
la nube de manera eficiente y resiliente se ha convertido en un pilar fundamental para la
mayoria de las empresas y organizaciones. La creciente demanda de soluciones que pue-
dan escalar de forma dindmica y ofrecer alta disponibilidad ha impulsado el desarrollo y
adopcion de tecnologias como los contenedores y la orquestacién de los mismos. En este
contexto, la creacion de servicios basados en la nube que puedan manejar cargas de tra-
bajo de manera eficiente y con minima intervencién humana es esencial para garantizar
la competitividad en el sector.

Este trabajo de fin de grado se centra en el despliegue de un servicio de ejecucién de
cédigo basado en contenedores en un entorno de nube, asegurando que dicho servicio
sea altamente disponible, escalable y resiliente. Para alcanzar este objetivo, se parte de un
servicio ya existente, el cual serd analizado, optimizado y reestructurado para adaptarse
a las exigencias de un entorno de produccién moderno utilizando tecnologias avanzadas
de orquestacion.

A continuacién, se detalla la motivacién y los objetivos que guian este trabajo, los
cuales han sido fundamentales para la eleccién de la arquitectura, las tecnologias y los
métodos implementados.

1.1 Motivacion

La motivacion principal de este trabajo surge de la necesidad creciente de desarrollar
infraestructuras de TI que puedan responder de manera efectiva a las demandas fluc-
tuantes de recursos y a las exigencias de alta disponibilidad en un entorno empresarial.
Las organizaciones requieren servicios que no solo sean capaces de escalar bajo demanda,
sino que también ofrezcan resiliencia ante fallos y eficiencia operativa.

El desarrollo de un servicio de ejecuciéon de cédigo en la nube, basado en el concepto
de Function as a Service (FaaS), representa una oportunidad para explorar y aplicar tecno-
logias modernas que puedan facilitar la gestién y el despliegue de aplicaciones distribui-
das. Estas tecnologias no solo mejoran la experiencia del usuario final, sino que también
permiten a las organizaciones optimizar el uso de recursos, reducir costos y mejorar la
eficiencia operativa.

La transicién hacia un entorno de orquestacién de contenedores mediante Kubernetes
es particularmente relevante, dado que se ha convertido en el estdndar de facto para la
gestion de aplicaciones en la nube. Su capacidad para manejar despliegues a gran escala,
mantener la disponibilidad del servicio y facilitar el monitoreo y la gestién de los recursos
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2 Introduccién

lo convierte en una herramienta indispensable para la creacién de servicios robustos y
escalables.

Este trabajo, por tanto, busca no solo mejorar un servicio existente, sino también de-
mostrar el impacto positivo que puede tener la adopcion de tecnologias avanzadas en la
creacion de soluciones modernas y eficientes.

1.2 Objetivos

El objetivo general de este trabajo es disefiar y desplegar un servicio de ejecucién de
cédigo altamente disponible y escalable en la nube, utilizando tecnologias de orques-
taciéon y contenedorizacién avanzadas. Para lograr este objetivo, se han planteado los
siguientes objetivos especificos:

1. Andlisis de la arquitectura actual: Evaluar la estructura y funcionamiento del ser-
vicio existente, identificando sus limitaciones y puntos de mejora en términos de
escalabilidad, resiliencia y gestion de recursos.

2. Disefio de una infraestructura para el soporte del servicio: Se busca establecer
una base sélida que permita la creacion de un claster de Kubernetes mediante la
configuracién de software y hardware en las mdquinas virtuales involucradas.

3. Disefio de una nueva arquitectura: Proponer una arquitectura basada en Kuberne-
tes que permita superar las limitaciones del servicio actual, garantizando alta dis-
ponibilidad, escalabilidad y facilidad de mantenimiento.

4. Implementacién de la orquestacién con Kubernetes: Desplegar los diferentes com-
ponentes del servicio como Pods en un clister de Kubernetes, asegurando su co-
rrecta distribuciéon entre multiples nodos para mejorar la resiliencia y el balanceo
de carga.

5. Documentacién y andlisis de resultados: Documentar el proceso de disefio e im-
plementacion, asi como los resultados obtenidos, destacando las mejoras logradas
en comparacién con la arquitectura inicial y proponiendo posibles extensiones fu-
turas.

Con la consecucién de estos objetivos, se espera proporcionar una solucién robusta y
moderna que no solo cumpla con los requerimientos actuales, sino que también ofrezca
una base sdlida para futuras expansiones y mejoras del servicio.

1.3 Estructura de la memoria

El documento se organiza en los siguientes capitulos:

= Introduccién. Este capitulo presenta la motivacién detrds del proyecto, los objeti-
vos que se pretenden alcanzar, la estructura del documento y las convenciones de
formato utilizadas.

= Estado del arte. En este capitulo se revisan las tecnologfas de contenedores, la or-
questacion de estos y las estrategias para asegurar alta disponibilidad y resiliencia.

= Analisis. Se analiza el proyecto desde varias perspectivas: riesgos, planificacion, y
la arquitectura del servicio inicial, incluyendo sus componentes y limitaciones.



1.4 Convenciones de formato 3

= Disefio de la nueva arquitectura. Este capitulo propone el disefio de la nueva in-
fraestructura y la arquitectura de la aplicacion para satisfacer los requisitos del pro-
yecto.

= Implementacién de la solucién. Se detalla la configuracién de contenedores y PODS
empleados, asi como la orquestacién con Kubernetes, incluyendo las estructuras ne-
cesarias para proporcionar soporte y resiliencia.

» Conclusién e implementaciones futuras. Se resumen los hallazgos y conclusiones
tinales del proyecto, ademés de describir futuras ampliaciones del servicio.

= Bibliografia. Lista de las fuentes y referencias utilizadas en el desarrollo del pro-
yecto.

= Glosario. Definiciones y explicaciones de los términos técnicos y conceptos clave
utilizados en el documento.

= Apéndices. Se incluyen detalles adicionales sobre Kubernetes y la relaciéon del pro-
yecto con los Objetivos de Desarrollo Sostenible (ODS).

1.4 Convenciones de formato

La memoria, por su naturaleza computacional y desarrollo informaético internacional,
contiene varias palabras en un idioma extranjero donde, principalmente, se utiliza el in-
glés para facilitar la comprensién entre los profesionales. En este texto, las palabras en
inglés que se han obtenido del 1éxico técnico informatico se escribirdn en cursiva. Del
mismo modo, los nombres de aplicaciones de software y los acrénimos también se escri-
birdn en cursiva en todas sus apariciones.

Adicionalmente y como se comprobaré a continuacion, los objetos propios de la tec-

nologia Kubernetes seguiran las directrices indicadas en su hoja de estilo nativa !.

Thttps:/ /kubernetes.io/docs /contribute/style/style-guide/






CAPITULO 2
Estado del arte

Comprender el panorama actual de las tecnologias de uso de contenedores, los siste-
mas de orquestacion y las estrategias para garantizar alta disponibilidad y resiliencia es
esencial para disefiar y desplegar arquitecturas de servicios en la nube que sean eficien-
tes, escalables y confiables.

La creciente demanda de aplicaciones y servicios que puedan responder de mane-
ra inmediata y continua a las necesidades de los usuarios ha impulsado la adopcién de
tecnologias que permitan desplegar y gestionar infraestructuras de forma mas 4gil y fle-
xible. En este contexto, los contenedores han emergido como una solucién eficaz para
empaquetar y distribuir aplicaciones con todas sus dependencias, asegurando consisten-
cia entre diferentes entornos y facilitando la escalabilidad horizontal.

No obstante, la gestion eficiente de multiples contenedores en entornos de produccién
requiere de herramientas avanzadas que automaticen tareas como el despliegue, escalado
y monitoreo de aplicaciones. Es aqui donde entran en juego los sistemas de orquestacién
de contenedores, siendo Kubernetes el mas destacado entre ellos debido a su robustez, ex-
tensibilidad y amplia adopcién en la industria. Esta tecnologia proporciona un conjunto
de funcionalidades que simplifican la administracién de aplicaciones que emplean conte-
nedores, permitiendo mantener altos niveles de disponibilidad y resiliencia incluso bajo
condiciones de carga variable o ante fallos inesperados.

El disefio de un servicio de ejecucion de cédigo que sea altamente disponible impli-
ca también la implementacién de estrategias de resiliencia que aseguren la continuidad
del servicio frente a posibles interrupciones. Esto incluye la utilizacién de patrones de
disefio y précticas como la replicacién de servicios, balanceo de carga, despliegues conti-
nuos y mecanismos de recuperacion automatica. La combinacién de estas estrategias con
las capacidades proporcionadas por los contenedores y sistemas de orquestacion resul-
ta en una arquitectura capaz de adaptarse dindmicamente a las demandas operativas y
garantizar una experiencia de usuario consistente y fiable.

A lo largo de este capitulo, se presentan los conceptos y tecnologias fundamentales
sobre los cuales se basa el proyecto ya que son elementos cruciales para la arquitectura
de servicios en la nube.

2.1 Tecnologias de contenedores

Para entender la relevancia de la tecnologia y los cambios implementados en el pro-
yecto actual, vamos a observar, en su justa medida, los diversos desarrollos previos que
han contribuido a la creacién y evolucién de los contenedores, asi como las tecnologias
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6 Estado del arte

de despliegue subsecuentes que han conllevado a alcanzar la situacién actual, todo ello
junto con sus respectivas limitaciones e impedimentos.

|
App App | App App
Bin/ Library : Bin/ Library App App App
|
o S ) G System Bin/ Uibrary | Bin/ Library | Bin/ Library
Virtusl Machine

Virtual Machine Containar Contzinar Containar

Traditional Deployment Virtualized Deployment Container Deployment

Figura 2.1: Evolucién de las Tecnologias de Despliegue

Como podemos observar en la figura 2.1, al comienzo de la generacion del software,
las organizaciones ejecutaban aplicaciones en servidores fisicos. Por la naturaleza de esta
aproximacién resultaba dificil (y requerfa de revisiones constantes con cada actualiza-
cién) la definicién de limites y mantenimiento de dependencias. Por una parte, en todos
los sistemas Unix, han existido siempre diferentes 6rdenes para limitar los recursos acce-
sibles para cada proceso, como ulimit se pueden establecer topes a la memoria asignada,
con nice se puede rebajar la prioridad de acceso al procesador, etc. La problemética sur-
gia cada vez que, al generar versiones nuevas del servicio que se brindaba, esos limites
era altamente probable que debieran cambiar. Ademds, estos dependian de los recursos
disponibles en el sistema anfitrién.

Como solucién se introdujo la virtualizacién, que permite ejecutar multiples Maqui-
nas Virtuales (VMs) en el hardware de un tnico nodo fisico. Esta permite una mejor
utilizacién de los recursos y una mejor escalabilidad, ya que una aplicacién puede afia-
dirse o actualizarse de forma mas sencilla, reduciendo los costos de hardware, tiempos de
despliegue, etc. Por otra parte, la virtualizacion seguia representando una forma relativa-
mente pesada de desplegar aplicaciones. Si bien aumentaba el aislamiento, trabajar con
maquinas virtuales implica tener que virtualizar los sistemas operativos, con ayuda de
un hipervisor, en sus diferentes versiones y esquemas de arquitectura, la virtualizacién
presenta una serie de desventajas que podrian establecerse como esenciales en el con-
texto actual, como puede ser la disminucién de la velocidad de ejecucion del hardware
emulado o la velocidad de escalado de maquinas virtuales[1]. Ademas, si nos centramos
tnicamente en la l6gica de negocio, el uso de maquinas virtuales para ejecutar el software
elegido implicaria la necesidad de instalar todas las dependencias necesarias dentro del
sistema virtualizado mediante imagenes de sistema operativo, servidores de arranque o
scripts que permitan realizar los pasos necesarios para obtener las configuraciones de-
seadas. Eso, en un sistema tradicional sin virtualizacién ni contenedores, resultaba muy
complejo, aunque no imposible, ya que desde hace algunos afios es posible modificar la
ubicacién de las bibliotecas a utilizar mediante la asignacion de valores a variables de
entorno.

Estas desventajas anteriormente mencionadas son, en su mayoria, solventadas con
la creacién de los contenedores, que siguen una légica similar a las VMs, pero tienen
propiedades de aislamiento relajadas para compartir el sistema operativo (SO) entre las
aplicaciones, considerdndose livianos. Al igual que una VM, un contenedor tiene su pro-
pio sistema de archivos, una parte de la CPU, memoria, espacio de procesos, y més. Al
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estar desacoplados de la infraestructura subyacente, adquieren propiedades como la por-
tabilidad a través de diferentes nubes, equipos y distribuciones de SO.

Son una buena forma de empaquetar y ejecutar aplicaciones, ya que, en un entorno
con servidores en produccién?, se necesita gestionar los contenedores que ejecutan las
aplicaciones y asegurar que no existe tiempo de inactividad. Es en este caso donde Ku-
bernetes proporciona un marco para ejecutar sistemas distribuidos de manera resiliente,
encargandose de la escalabilidad y recuperacion ante errores, proporcionando patrones
de despliegue, etc.

2.2 Alta disponibilidad y resiliencia

La alta disponibilidad y la resiliencia son aspectos esenciales para cualquier sistema
que debe operar de manera continua y sin interrupciones significativas. Estos concep-
tos son fundamentales en el contexto de aplicaciones en la nube, donde la capacidad de
mantener los servicios accesibles y operativos, incluso ante fallos de hardware, interrup-
ciones de red o actualizaciones de software, es crucial para garantizar una experiencia de
usuario consistente y fiable.

Por una parte, la alta disponibilidad (conocida también por sus siglas en inglés HA:
High Availability) se refiere a la capacidad de un sistema para asegurar un funcionamiento
ininterrumpido y minimizar el tiempo de inactividad [3]. Para lograr alta disponibilidad,
se emplean varias estrategias, entre las cuales destaca la replicacién, que implica la crea-
cién de multiples instancias de un componente del sistema. Al tener réplicas en diferentes
nodos o ubicaciones, el sistema puede continuar operando incluso si una instancia falla o
un nodo se vuelve inactivo. Esta técnica asegura que siempre haya suficientes instancias
activas para manejar la carga y mantener el servicio disponible.

Por otra parte, otra estrategia clave para mantener alta disponibilidad es el empleo
de balanceo de carga. Consiste en distribuir el tréfico de red entre varias instancias de un
servicio o aplicacion [4]. Esto evita que una sola instancia se sobrecargue y asegura que el
tréfico se dirija a instancias saludables y operativas, ayudando a equilibrar la demanda y
mejorando la eficiencia y disponibilidad del sistema.

La resiliencia, por otro lado, se refiere a la capacidad de un sistema para recuperar-
se rapidamente de fallos y adaptarse a cambios o perturbaciones sin comprometer su
funcionamiento. Segtin el Diccionario de la lengua espafiola se define resiliencia como la
capacidad de un material, mecanismo o sistema para volver a su estado original una vez
que la perturbacién a la que estaba sometido ha cesado. En especial, el término resilien-
cia, enmarcado en el campo de los sistemas de computacién, se ha empleado como un
sinénimo de tolerancia a fallos [5], es decir, como la habilidad de un sistema para ofre-
cer y mantener un nivel de servicio adecuado frente a fallos y dificultades durante su
operacién normal [6].

Es decir, en los sistemas altamente disponibles, la alta disponibilidad y resiliencia son
pilares fundamentales para el funcionamiento continuo y fiable de sistemas y aplicacio-
nes. Implementar estas estrategias asegura que los servicios se mantengan operativos y
eficientes, incluso en situaciones adversas, y que puedan recuperarse rapidamente de
fallos o interrupciones.

LEntendemos como servidores de produccién aquellos entornos "donde finalmente se ejecuta la aplica-
cién donde acceden los usuarios finales y donde se trabaja con los datos de negocio en si mismos.[2]"






CAPITULO 3
Analisis del problema

3.1 Analisis de la arquitectura del servicio inicial

3.1.1. Descripcién del servicio actual

El objetivo que cumple este servicio se centra en la publicacién de un ejecutor en la
nube basado en contenedores. Se ha seleccionado como ejemplo de servicio una arquitec-
tura que permite gestionar un modelo Function as a Service (FaaS). El concepto de FaaS se
desarrollard mas adelante.

El presente servicio tuvo su origen en el marco de la asignatura Cloud Computing, per-
teneciente al Master Universitario en Computacién en la Nube y de Altas Prestaciones.
Su disefio inicial se concibi6 con el propésito de proporcionar una comprensién préctica
de las arquitecturas subyacentes a una plataforma Function as a Service. En esta fase preli-
minar, el enfoque se centraba en la construcciéon de una solucién sencilla y funcional que
facilitara el despliegue de funciones sobre una tinica mdquina anfitriona, empleando la
tecnologia de contenedores Docker. Esta decision fue clave para garantizar que la imple-
mentacién fuera manejable dentro del &mbito académico y permitiera aplicar conceptos
fundamentales de manera practica.

El objetivo actual es extender ese prototipo inicial a un entorno maés realista, donde
se emplee una arquitectura distribuida y escalable que pueda desplegarse y gestionarse
sobre multiples anfitriones utilizando Kubernetes. Este paso ha facilitado la introduccién
de mejores précticas en cuanto a gestiéon de contenedores, escalabilidad automaética y
resiliencia, caracteristicas esenciales en la operativa de sistemas en la nube de alta dispo-
nibilidad.

El servicio, actualmente, basa su funcionamiento en el empleo de contenedores, la
tecnologia NATS y en el uso del lenguaje de programacién Go [7].

Por una parte, la tecnologia NATS (segtn sus siglas en inglés “Neural Autonomic
Transport System")[8] es un sistema de mensajeria de c6digo abierto que se destaca por su
disefio ligero y eficiente. Esta desarrollado para facilitar la transferencia de mensajes entre
aplicaciones distribuidas, proporcionando una comunicacién rdpida y fiable en entornos
escalables. Su arquitectura permite la conexion de diversos servicios de manera agil para
conseguir una baja latencia, lo que, en un entorno distribuido basado en contenedores, se
considera esencial.

Adicionalmente, y para seguir proporcionando caracteristicas como la escalabilidad
y baja latencia, el servicio implementa patrones internos de comunicacién de tipo pu-
blicacién/suscripcién (pub/sub) complementados mediante colas de trabajadores para
gestionar la interaccion entre los distintos componentes de la red.

9
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FaaS: Function as a Service

La Funcién como Servicio (en inglés Function as a Service), conocida por sus siglas
Faa$, es un modelo de computacion en la nube que, segtin Roberts, M. [9], permite a los
desarrolladores ejecutar c6digo en respuesta a eventos sin la complejidad de construir y
mantener la infraestructura subyacente.

En otras palabras, este tipo de funciones permiten ejecutar cédigo de la capa de ne-
gocio sin tener que gestionar la infraestructura informética y las aplicaciones de servidor
de larga duracién! subyacentes que conlleva la creacién y disposicion del servicio.

El concepto de FaaS viene fuertemente ligado al contexto de la novedosa arquitectura
de sistemas tipo serverless. La computacion serverless es una implementacion parcial de
un ideal basado en la computacién impulsada por eventos, en el cual las aplicaciones son
definidas por acciones y los eventos que las desencadenan.
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Figura 3.1: Arquitectura Serverless

Este tipo de computacién ha demostrado ser una buena opcién en algunos campos,
como por ejemplo en las aplicaciones de IoT. Por ejemplo, grandes empresas como Ama-
zon Web Services estan centrando sus esfuerzos actualmente para integrar computacion
serverless dentro de la “jerarquia de los centros de datos” para potenciar asi la prolifera-
cién prevista de dispositivos IoT.

La computacién serverless permite a los desarrolladores de aplicaciones descomponer
grandes aplicaciones en pequefias funciones, como podemos observar en la figura 3.1,
lo que permite escalar individualmente cada componente de la aplicaciéon. Sin embargo
esto presenta un nuevo problema: dejamos de lado la gestion general de infraestructu-
ra, orquestacion, resiliencia, etc; y necesitamos centrar nuestros esfuerzos en la gestion
coherente de una gran cantidad de funciones.[10]

ICabe destacar que, el término de infraestructura de larga duracién, es una diferencia clave al compararlo
con otras tendencias arquitecténicas como, por ejemplo, los contenedores.
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3.1.2. Componentes del servicio

Para comprender el objetivo y requerimientos del servicio actual podemos observar
su arquitectura.

l
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Figura 3.2: Arquitectura del proyecto

Como se puede observar en la figura 3.2, el punto de acceso inicial al sistema es el
contenedor encargado de la autenticaciéon, implementado mediante la tecnologia OAuth.
Tras una autenticaciéon exitosa a través de esta capa de OAuth, el usuario obtiene acce-
so a la capa de presentacion final, desde donde podra interactuar con el servicio FaaS
(Funcién como Servicio) disefiado. Este enfoque de disefio se adopta con el propésito
de aislar los componentes internos del sistema, impidiendo el acceso directo del usuario
final a elementos criticos de la infraestructura, lo que refuerza la seguridad y garantiza
la autenticidad de los mensajes mediante el uso de una red privada y aislada. En este
contexto, el servidor NATS desempefia un papel fundamental, gestionando la comunica-
cién entre los diferentes componentes de la arquitectura, concretamente entre la capa de
presentacion y el middleware.

El middleware, desarrollado en el lenguaje de programaciéon Go, es uno de los com-
ponentes clave del sistema, encargado de procesar los eventos provenientes de la cola
de mensajes y de iniciar las correspondientes imagenes Docker para la ejecucién de las
tareas solicitadas. Al inicio de su operacion, el middleware se conecta a la cola gestio-
nada por NATS y se suscribe a los eventos que coincidan con los patrones “cola.go”,
“cola.javascript” y “cola.c”. Para cada trabajo recibido, se genera un identificador tinico
que es almacenado en el Key-Value Store proporcionado por NATS, etiquetando el esta-
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do de dicho trabajo como “Pendiente”. Posteriormente, se lanza el ejecutor adecuado, en
funcién del lenguaje de programacién requerido en la capa de presentacion.

Para comprender las mejoras derivadas de la integracién de un orquestador de con-
tenedores en la arquitectura del sistema, es fundamental analizar cémo se gestionan los
flujos de trabajo. En este caso, la estrategia seleccionada para la ejecucién de tareas en
el middleware se basa en el paradigma conocido como Docker-in-Docker (DinD). Esta
técnica permite ejecutar contenedores Docker dentro de otros contenedores Docker, lo que
otorga al contenedor externo acceso al daemon de Docker del sistema anfitrién. Gracias
a este acceso, el contenedor externo puede realizar operaciones como la construccién y
ejecucion de otros contenedores. Esta operacion es posible mediante el uso del socket de
Unix, ubicado en /var/run/docker.sock, que sirve como punto de entrada principal pa-
ra comunicarse con el daemon de Docker en el sistema host. En la infraestructura disefiada,
este socket se expone al middleware mediante el montaje de un volumen Docker, permi-
tiendo asi una interaccién directa con el sistema anfitrion para la creacion y gestion de
contenedores adicionales.

DOCKER HOST

DOCKER DAEMON
| ) DOCKER COMMANDS
Ivarirun/docker.sock L"

) '_ !__ y L A d

Figura 3.3: Funcionamiento DinD

Networking

El sistema completo emplea tres subredes virtualizadas con el fin de evitar que los
usuarios finales accedan a componentes de la capa de negocio, lo cual representaria un
grave riesgo para la integridad y seguridad del sistema. Para mitigar estos riesgos, se han
definido tres subnets, agrupadas de la siguiente manera:

= Red Frontend: Esta red, de tipo puente (bridge), conecta los contenedores que com-
ponen el servicio de frontend y autenticacién, como se puede observar en la figura
3.4. Su funcién principal es rechazar todo trafico externo que no haya sido identifi-
cado y autorizado por el servicio de OAuth.

= Red Comin: También de tipo puente, esta red es responsable de interconectar los
servicios principales (core) de la aplicacién, como el servicio Frontend, el sistema
de colas NATS, y el middleware. El uso del controlador de red tipo bridge permite
que los contenedores se descubran mutuamente mediante sus nombres de servicio,
facilitando la comunicacién interna.

= Red de Ejecutores: Esta red conecta los contenedores ejecutores y el sistema de co-
las NATS. Dado que los contenedores ejecutores se despliegan momentaneamente
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para realizar tareas especificas y luego se destruyen, es fundamental que estén ais-
lados de la red principal. Esta red se utiliza para aliviar el tréfico de la red general,
permitiendo una modularizacién més eficiente de los ejecutores. Solo se conecta al
claster de colas NATS para enviar los resultados de las tareas una vez completadas.

Como se puede observar, la arquitectura no incluye balanceadores de carga. Durante
el disefio, se decidié no implementarlos por las siguientes razones:

» Al emplear redes de Docker tipo bridge para conectar servicios en la misma maquina
host, la comunicacion entre los servicios es directa, sin necesidad de pasar por un
balanceador de carga. En este contexto, un balanceador de carga podria generar
cuellos de botella en escenarios de tréfico elevado.

= La gestion de colas NATS ya distribuye eficientemente los mensajes entre los ser-
vicios suscritos a temas especificos. Durante las pruebas, el uso de balanceadores
de carga con multiples instancias de NATS no mostré mejoras significativas, y solo
increment6 la complejidad del sistema.

» La infraestructura actual es relativamente sencilla, con servicios directamente co-
nectados entre si. En entornos mas complejos, donde los servicios son distribuidos
dindmicamente a través de multiples nodos, el uso de balanceadores de carga se
vuelve mas importante, pero no es necesario en esta implementacion.

2El disefio ideal en una infraestructura mas compleja serfa similar al utilizado en clasteres de Kubernetes,
donde un servicio de balanceo gestiona la distribucién del trafico entre réplicas. Sin embargo, en nuestra
opinién, agregar este nivel de complejidad en el contexto de docker-compose serfa innecesario.
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Figura 3.4: Estructura de red

Este tipo de disefio nos permite aliviar carga del middleware, ya que simplemente se
encargara de procesar los mensajes de la cola de entrada y lanzar el contenedor corres-
pondiente. No se encarga de monitorizarlos, ya que el contenedor ejecutor generado se
encargara de procesar y compilar la solicitud, empaquetarla, y enviarla a la cola de sali-
da. Esta logica permite que el middleware procese muchas mas solicitudes sin necesidad
de ningtn tipo de escalado, ya que su limite dependera de la capacidad de la maquina
anfitrion.

Ejecutores

Los ejecutores son pequerios contenedores generados dindmicamente por el middlewa-
re, cuya funcién principal es descargar, compilar y procesar el c6digo proporcionado por
el usuario. Ademads, estos ejecutores se encargan de empaquetar el resultado y enviarlo a
las colas de salida, desde donde seré recogido por el servicio de la capa de presentacion.
En nuestra aplicacién, como se ha mencionado anteriormente, se admite el procesamien-
to de tres tipos de lenguajes distintos. Para ello, se crean tres imédgenes Docker indepen-
dientes, configuradas para recibir las dependencias de los archivos proporcionados por
el usuario y establecer entornos 6ptimos para la ejecuciéon y procesamiento del cédigo.

Dado que estas instancias estdn fuera del &mbito de la orquestacion inicial, se inician
e integran en el resto del sistema mediante un enfoque declarativo, utilizando la l6gica
definida en el archivo docker-compose. En términos précticos, esto se lleva a cabo a tra-
vés de una librerfa de Golang, que ejecuta el comando docker run con los pardmetros
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adecuados (como identificadores de usuario o redes Docker a las que deben conectarse)
para que los contenedores puedan cumplir su funcién correctamente.

Las tareas de ejecucion, compilacion y recoleccion de datos se gestionan mediante un
script bash que se define como ENTRYPOINT durante la compilacién de la imagen, utili-
zando el pardmetro CMD para especificar el valor por defecto que permite docker run al
momento de la ejecucion.

Despliegue

El despliegue del servicio actual se realiza mediante la tecnologia Docker Compose.
Docker Compose es una herramienta que permite definir y ejecutar aplicaciones Docker de
multiples contenedores. Mediante Docker Compose, se puede utilizar un archivo de con-
figuraciéon, normalmente llamado docker-compose.yml, para describir la configuraciéon
de los servicios, redes y volimenes que necesita el servicio a desplegar. Tras el proce-
so de creacion del archivo de configuraciéon, podemos arrancar toda la infraestructura
mediante la aplicacién de un tinico comando [11].

El archivo Docker Compose proporciona una representacion estructurada de la infra-
estructura y servicios que conforman el servicio general. El documento estd organizado
en secciones que representan diferentes servicios. Cada servicio, como oauth, frontend,
middleware, y nats-1, tiene su propia configuracién especifica que incluye detalles como la
imagen a utilizar, dependencias con otros servicios, configuraciéon de redes, y, en algunos
casos, healthchecks.

Para evitar levantar servicios que incurran en errores de arranque se realiza un pro-
ceso de orquestacion mediante el establecimiento de dependencias entre servicios, me-
diante la seccién depends_on. Es decir, el orden de arranque de los servicios se gestiona
automéaticamente por Docker Compose, en funciéon de las dependencias declaradas. El or-
den es el siguiente:

1. NATS-1: Este servicio es el primero en iniciarse, ya que no depende de ningtin otro
servicio.

2. Frontend y Middleware: Ambos servicios se inician tras el arranque de NATS-1. Se
ha configurado que esperen hasta que el contenedor de NATS alcance el estado
service_started, lo que significa que no comenzaran sus procesos hasta que NATS-1
haya iniciado. Este estado indica tinicamente que el servicio ha comenzado a ejecu-
tarse, sin garantizar que esté completamente funcional o saludable.

3. OAuth: Este es el ultimo servicio en iniciar y depende de que tanto Frontend como
Middleware se encuentren en estado saludable. Es decir, el servicio OAuth espera a
que ambos servicios anteriores lleguen al estado de service_healthy. La salud de
un servicio se verifica a través de healthchecks, que son comprobaciones realizadas
por Docker para asegurar que el servicio estd en un estado funcional. En el caso de
Frontend, el healthcheck valida que el servicio web sea accesible localmente, mientras
que para Middleware, verifica que el proceso del programa Go esté escuchando el
trafico SSL entrante.

3.2 Analisis de riesgos, limitaciones y areas de mejora

En el proceso de modernizacién de la infraestructura de nuestra aplicacién, es funda-
mental seleccionar herramientas y tecnologias que no solo soporten el desarrollo y prue-
bas, sino que también ofrezcan robustez, escalabilidad y alta disponibilidad en entornos
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de producciéon. Hasta ahora, la arquitectura planteada ha utilizado la herramienta Docker
Compose. Si bien Docker Compose ha sido valiosa para el desarrollo rdpido y la gestion de
aplicaciones multicontenedor en entornos controlados, sus limitaciones se hacen eviden-
tes cuando la aplicacién debe ser desplegada a gran escala en un entorno de produccién.

3.2.1. Limitaciones de Docker Compose

Docker Compose permite la definicién y ejecucién de aplicaciones multicontenedor me-
diante archivos YAML, lo que simplifica la orquestacién en entornos de desarrollo. Sin
embargo, tiene ciertas limitaciones clave que la hacen menos adecuada para entornos de
produccién:

» Escalabilidad limitada: Aunque Docker Compose permite escalar servicios utilizan-
do la opcién scale, este proceso es manual y no se adapta dindmicamente a las ne-
cesidades de la aplicaciéon basadas en la carga de trabajo, donde la demanda puede
variar considerablemente y la falta de procesos de auto-escalado basado en métri-
cas (como el uso de CPU o memoria) puede llevar a un rendimiento ineficiente o a
la sobrecarga de los servicios.

» Gestién basica de fallos: Docker Compose tiene la capacidad de reiniciar contenedo-
res si fallan, pero no proporciona un mecanismo para reprogramar automaticamen-
te estos contenedores en otros nodos dentro de un cltster. Esto significa que en caso
de un fallo en el host, los servicios pueden quedar inaccesibles hasta que se realice
una intervencién manual, lo que no es ideal para entornos de alta disponibilidad.

» Limitaciones de orquestacion en clisteres distribuidos: Docker Compose esta di-
sefilado para operar principalmente en un solo host. Esto limita su capacidad para
gestionar aplicaciones distribuidas que necesitan ejecutarse en multiples nodos pa-
ra garantizar escalabilidad horizontal y resiliencia. La falta de capacidades nativas
para balancear la carga, gestionar redes distribuidas o coordinar contenedores a
través de diferentes nodos hace que Docker Compose no sea adecuado para infraes-
tructuras de produccién modernas y distribuidas.

= Falta de soporte para almacenamiento persistente distribuido: Aunque Docker
Compose permite el uso de voliimenes para el almacenamiento persistente, no ofrece
soluciones avanzadas para gestionar el almacenamiento en un claster distribuido,
donde los datos deben ser accesibles desde multiples nodos y deben ser resilientes
a fallos.

= Ausencia de despliegues continuos y actualizaciones sin interrupciones: Docker
Compose no ofrece soporte nativo para estrategias de despliegue avanzadas como
las actualizaciones continuas (Rolling Updates), lo que es crucial para minimizar el
tiempo de inactividad durante las actualizaciones de software en produccion.

Aunque Docker Compose ha demostrado ser una herramienta valiosa para el desarrollo
y la gestion de aplicaciones multicontenedor en entornos controlados, sus limitaciones lo
hacen menos adecuado para el despliegue de aplicaciones a gran escala. La falta de capa-
cidades avanzadas en dreas clave como la escalabilidad automaética, la gestién de fallos
en clisteres distribuidos, el almacenamiento persistente y los despliegues continuos sin
interrupciones, resalta la necesidad de adoptar una solucién mas robusta y flexible. Es
por esto que se hace necesario migrar hacia plataformas de orquestacién mds avanzadas
y disefiadas para superar estas limitaciones y satisfacer las demandas de aplicaciones
modernas en produccion.
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3.3 Planificacién del Proyecto

La planificacion del proyecto se estructura en cinco fases principales: Andlisis, Dise-
fio, Implementacién, Test y Documentacion. Estas fases se definen utilizando una Es-
tructura de Desglose del Trabajo (Figura 3.5). La estructura de desglose del trabajo, en
adelante EDT, permite descomponer el trabajo en componentes mds manejables, facili-
tando la asignacién de recursos y la estimacién de tiempos.
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Figura 3.5: Estructura de Desglose del Trabajo (EDT)

Para una visualizacién més clara y detallada de la planificaciéon de cada fase y sus
respectivas tareas, se ha utilizado un Diagrama de Gantt. Este diagrama, mostrado en
la Figura 3.7, proporciona una representacion grafica del cronograma del proyecto. El
Diagrama de Gantt permite observar de manera intuitiva la duracién de las tareas, sus
fechas de inicio y finalizacién, y las dependencias entre ellas.

Ademas, en nuestro caso, emplea un cédigo de colores para facilitar la identificacion
de las diferentes fases y tareas dentro del esquema de planificacion.
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TASK PROGRESS START END

Fase de analisis

Alcance del proyecto 100% THi24 Ti4/24
Traspaso de conocimiento 100% Ti3/24 TiSi24
Anglisis de la infraestructura actual 100% 7524 T/924
Andlisis de los elementos a mejorar 100% 7624 124
Validacion 100% 73124 7128124

Fase de diseiio

Disefio de la red interna 100% TI30/24 /324
Disefio de la arguitectura de clister 100% 81324 BB24
Disefio de la arguitectura de la aplicacion 100% Biarz4e 21524

Fase de implementacion

Implementacion de la infraestructura 100% 31524 325124
Configuracion de contenedores y Pods 100% 819/24 8/25/24
Orgquestacion: Implementacion de estructuras de soporte 100% 322124 2128124
Implementacion de cambios en la capa logica 100% B/28124 W24

Fase de test

Pruebas de conexion entre nodos 100% 2224 826024
Pruebas de despliegue 100% 329124 0/5/24
Pruebas de resiliencia y escalabilidad 100% B30/24 9/5/24

Documentacion

Documentacion 100% THiza 8/5/24

Figura 3.6: Tabla de Tareas del Diagrama de Gantt

Como observamos, de nuevo, en la figura 3.7 el proyecto comienza con su fase de
andlisis, el 1 de julio de 2024. Esta fase es crucial para comprender las necesidades del
proyecto. Comienza con la tarea de conocer el alcance del mismo, donde se define cla-
ramente lo que se espera lograr y asegura que todos los involucrados estén alineados
respecto a los objetivos y limitaciones.

Posteriormente, se lleva a cabo el traspaso de conocimiento, donde se recopila y
transfiere el conocimiento necesario del sistema actual a todas las partes involucradas,
asegurando que todas entienden las tecnologias y arquitecturas existentes.

La siguiente tarea es el andlisis de la infraestructura actual, que implica examinar
la infraestructura ya implementada, identificando sus fortalezas y debilidades. Esto se
complementa con el andlisis de los elementos a mejorar, donde se identifican las areas
especificas que requieren mejoras para cumplir con los nuevos objetivos.

Finalmente, se realiza la validacién de los resultados del andlisis, asegurando que los
hallazgos y las recomendaciones estén alineados con las metas del proyecto y que las
soluciones propuestas sean factibles.
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Figura 3.7: Diagrama de Gantt

Después de la fase de anlisis, y aproximadamente a principios de agosto, se inicia la
siguiente etapa crucial en el desarrollo de la nueva arquitectura: la fase de disefio.

Este periodo comienza con el disefio de la red interna, en el que se planifica cuida-
dosamente la arquitectura de red que sustentara el clister de contenedores. El objetivo
es garantizar una conectividad robusta y segura entre los diferentes nodos, fundamental
para el rendimiento y la seguridad del sistema.

Posteriormente, se procede al disefio de la arquitectura del claster, donde se define
la distribucién y gestién de los contenedores a lo largo de los nodos. Aqui, se optimizan
aspectos clave como la alta disponibilidad y el escalado automatico, asegurando que el
sistema pueda manejar incrementos en la carga de trabajo sin comprometer la estabilidad.

Finalmente, se lleva a cabo el disefio de la arquitectura de la aplicacién. En esta
etapa, se adapta la aplicacion existente a la nueva infraestructura del cltster, integrando
las modificaciones necesarias para su orquestacion. El disefio se enfoca en asegurar que
la aplicacion funcione de manera eficiente y sin contratiempos en el nuevo entorno.

Concluida la fase de disefio, se avanza a la fase de implementacién, donde el disefio
conceptual se convierte en una realidad funcional.

Esta fase comienza con la implementacién de la infraestructura, que abarca la confi-
guracion de servidores, redes y almacenamiento necesarios para soportar el clister. Una
vez completado este paso, se procede a la configuracién de contenedores y Pods, donde
los contenedores se implementan en el claster y los Pods se configuran para asegurar la
correcta ejecucion de las aplicaciones.

El siguiente paso es la orquestacién e implementacién de estructuras de soporte,
en el cual se configuran los aspectos especificos de la orquestacién proporcionados por
Kubernetes, garantizando una administracion eficiente y automatizada del clister.

Finalmente, se realiza la implementacién de cambios en la capa légica, donde se
ajusta la l6gica de la aplicacién para que funcione de manera 6ptima en el nuevo entorno
de claster, asegurando su compatibilidad y rendimiento.

Una vez completada la implementacion, se procede a la fase de pruebas para verificar
que todo funcione segtn lo planeado.
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Esta fase comienza con las pruebas de conexién entre nodos, que aseguran que to-
dos los nodos del clister se comuniquen de manera efectiva y segura. Luego, se realizan
las pruebas de despliegue, donde se valida que las aplicaciones se desplieguen correcta-
mente en el cliister y que los procesos de orquestacion operen como se espera.

Finalmente, se ejecutan las pruebas de resiliencia y escalabilidad, que incluyen prue-
bas de estrés para verificar que el sistema pueda escalar segtn la demanda y que sea
capaz de recuperarse de fallos sin pérdida de datos ni funcionalidad.

Por ultimo, es interesante remarcar el caso especial de la fase de documentacién.
Esta fase implica la creaciéon de documentacién detallada que cubra todos los aspectos
del proyecto, desde el analisis inicial hasta la implementacién y pruebas finales y, como
se ha podido observar en la figura 3.7, se desarrolla a lo largo de todo el proyecto. Esto es
debido a su impacto en la calidad y eficiencia del trabajo.

Documentar de manera continua asegura que toda la informacién relevante, decisio-
nes y cambios se registren de manera precisa y oportuna, lo que facilita la comunicaciéon
entre los miembros del equipo y evita la pérdida de datos importantes. Esta practica per-
mite una mejor gestion del conocimiento, reduce la posibilidad de errores por omisién y
proporciona una base sélida para la revisién y el mantenimiento futuro del proyecto.

Ademas, mediante la generaciéon constante de documentacién, cumplimos con las
caracteristicas ideales de la documentacién técnica de proyectos [12], como la evolucién
constante de la misma, incorporacién de navegabilidad documental mediante el empleo
de indices y desgloses actualizados, etc.

Este enfoque estructurado y meticuloso garantiza que la nueva arquitectura cumpla
con los mas altos estandares de rendimiento, seguridad y escalabilidad.



CAPITULO 4
Diseno de la nueva arquitectura

Dado que la aplicacién necesita evolucionar para cumplir con los requisitos de un
entorno de produccién moderno y distribuido, se ha decidido migrar la infraestructura a
Kubernetes.

Nota: En este capitulo se introducen varios términos y conceptos técnicos relaciona-
dos con la tecnologia Kubernetes. Si fuera necesario profundizar en la comprensién de
estas estructuras o si se desea obtener una explicaciéon mas detallada de la terminolo-
gia utilizada, se recomienda consultar el Anexo A, donde se amplia toda la informa-
cién relevante sobre la tecnologia y se referencia la documentacién disponible sobre
la misma.

Kubernetes es una plataforma de orquestacion de contenedores que fue disefiada espe-
cificamente para resolver las limitaciones mencionadas y ofrecer una serie de beneficios
clave:

= Autoescalado: Con Kubernetes, podemos definir politicas de auto-escalado que per-
miten que los Pods (conjuntos de contenedores) se escalen automaticamente en res-
puesta a la demanda real de la aplicacion, basandose en métricas como el uso de
CPU o memoria. Esto asegura que los recursos se utilicen de manera eficiente y que
la aplicacién pueda manejar picos de carga sin intervencién manual.

= Gestion avanzada de fallos: Kubernetes proporciona un sistema de auto-recuperaciéon
donde los contenedores fallidos son reiniciados automaticamente. Si un nodo com-
pleto falla, Kubernetes reprograma los Pods afectados en otros nodos del cltster, ga-
rantizando que los servicios sigan disponibles sin intervencién manual.

= Orquestacion en claster distribuido: A diferencia de Docker Compose, Kubernetes
fue disefiado para gestionar aplicaciones distribuidas a lo largo de multiples nodos.
Su capacidad para coordinar la distribucién de Pods entre diferentes nodos permite
un escalamiento horizontal efectivo y una alta disponibilidad.

= Almacenamiento persistente distribuido: Esta tecnologia permite definir volime-
nes persistentes que pueden ser montados por los Pods en cualquier nodo, lo que
asegura la disponibilidad y persistencia de los datos incluso en entornos distribui-
dos.

= Despliegues continuos y actualizaciones sin interrupciones: Kubernetes soporta
estrategias de despliegue avanzadas como Rolling Updates y Blue-Green Deployments,
que permiten actualizar la aplicacién sin interrumpir el servicio. Ademads, ofrece la

21



22 Disefio de la nueva arquitectura

Nombre | Sistema Operativo | CPU | Memoria | Almacenamiento
master01l | Ubuntu-server-24.04 3 4096 MB 25.53 GB
worker01 | Ubuntu-server-24.04 3 5119 MB 20,14 GB
worker(02 | Ubuntu-server-24.04 3 4096 MB 20,14 GB

Tabla 4.1: Especificaciones de las médquinas virtuales

posibilidad de realizar rollbacks en caso de que una actualizacién falle, lo que me-
jora la confiabilidad de las actualizaciones.

= Extensibilidad y Ecosistema: Kubernetes cuenta con un ecosistema amplio y exten-
sible que permite integrar herramientas y servicios adicionales como Prometheus
para monitoreo, Helm para gestion de paquetes, y muchas otras. Esta extensibili-
dad es vital para adaptar la plataforma a las necesidades especificas de la l6gica de
negocio.

La nueva arquitectura estard centrada en resolver las limitaciones actuales y propor-
cionar una base sélida para la futura expansién y mejora de la aplicacién. En esta arqui-
tectura, los diferentes servicios de la aplicacion se desplegaran como Pods en un claster de
Kubernetes, distribuidos a lo largo de miiltiples nodos para garantizar alta disponibilidad
y resiliencia.

4.1 Diseno de la infraestructura

Para implementar un entorno de Kubernetes similar a un entorno de produccién en
el que realizar las pruebas necesarias necesitamos crear una serie de maquinas virtuales
que acttien como hosts fisicos.

Para ello se ha escogido emplear la tecnologia VirtualBox. VirtualBox es un software de
virtualizacion de c6digo abierto que permite a los usuarios ejecutar multiples maquinas
virtuales, con su propio sistema operativo, simultdineamente en un solo equipo fisico.

El laboratorio en cuestién donde se implementar4 el cltister se compone de un total de
3 maquinas virtuales. Una de ellas, de nombre master01, actuard como Plano de Control,
mientras que las dos restantes, worker01 y worker02, actuaran como nodos worker. La
configuracién de estas maquinas se ha basado en las aportaciones de [13, 14, 15, 16].
Adicionalmente, las especificaciones hardware que han sido empleadas en cada maquina
virtual se pueden observar en la tabla 4.1.

Por otra parte en cada maquina virtual estaran activas dos interfaces de red. Esto se
debe a que emplearemos, para obtener una comunicacién efectiva entre todos los nodos,
dos redes virtuales.

Como podemos observar en la figura 4.1, los puertos Ethernet de nimero idéntico de
cada méquina, en adelante referidos con las siglas eth, estardn conectados a la misma
red. En el caso de los puertos ethO, estardn vinculados a una red virtualizada de tipo
Host-Only.
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Figura 4.1: Arquitectura del claster

Las redes Host-Only en VirtualBox permiten que las maquinas virtuales se comuni-
quen entre si y con el host, pero sin acceso a Internet o a redes externas. Se puede con-
siderar un hibrido entre las redes tipo bridge y las redes internas. Al igual que en la red
tipo bridge, las mdquinas virtuales pueden comunicarse entre si y con el host como si
estuvieran conectadas a través de un switch Ethernet fisico.

Por otra parte, asemejando el modo de funcionamiento de una red interna, no es ne-
cesario que exista una interfaz de red fisica ya que las médquinas virtuales no pueden
comunicarse con el mundo exterior porque no estdn conectadas a una interfaz de red
fisica [17].
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Figura 4.2: Configuracién del adaptador de red Host-Only

Adicionalmente, para realizar una comunicacién sin conflictos dentro de esta red de-
bemos definir en la configuracién del adaptador red la IP y mdscara de red que se em-
pleard para definir el rango de direcciones IP que se asignan a las mdquinas virtuales
y el host. Como se puede observar en la figura 4.2, la direccién establecida como puerta
de enlace serd 192.168.60.1, ademas de indicar una mascara de red de 24 bits, es decir,
damos a la red capacidad para asignar 253 direcciones, ya que tendriamos que descontar
las siguientes direcciones IP reservadas:

= Direccién de red, 192.168.60.0: Esta es la direcciéon de red, que se utiliza para
identificar la red en si. No se puede asignar a un dispositivo.

» Direccién de broadcast, 192.168.60.255: Esta direccion se utiliza para enviar men-
sajes a todos los dispositivos en la red simultaneamente y tampoco se puede asignar
a un dispositivo.

= Direccién del adaptador, 192.168.60. 1: Asignada en la configuracién

Si, por otra parte, nos referimos a la asignacién de IPs a los diferentes hosts implicados
es notable destacar que, en esta red de tipo Host-Only, asignaremos las IPs de forma es-
tatica. Este tipo de asignacion asegura que un servidor siempre tenga la misma direccién
IP, lo que es crucial para servicios que necesitan ser accesibles de manera constante, co-
mo es el caso de nuestros nodos del clister. La asignacion establecida para cada maquina
puede ser consultada en la tabla 4.2.

Como podemos observar, existe una diferencia numérica notable entre las asignacio-
nes de IPs para nodos tipo master y nodos tipo worker. Esta diferencia se ha establecido
para evitar colisiones entre direcciones IPs que pudieran surgir si el clister aumentara de
tamario, especialmente en situaciones de alta demanda computacional donde se requirie-
ra la existencia de varios nodos master.

Por otra parte observamos que en la figura 4.1 que las interfaces red eth1 estdn conec-
tadas a otra red, en este caso una red NAT. La red NAT es la forma més simple de acceder
a una red externa desde una maquina virtual. En este tipo de redes, el motor de red de
VirtualBox actia como router, mapeando el trafico hacia y desde la mdquina virtual de
manera transparente. Este router virtual se sitda entre cada MV y el host, proporcionando
una capa adicional de seguridad, ya que traduce las direcciones IP de la maquina virtual,
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Nombre IP
Masters | master01 | 192.168.60.11
Workers | worker01 | 192.168.60.21

worker02 | 192.168.60.22

Tabla 4.2: Asignacién de IPs en cada nodo

permitiendo conexiones salientes pero impidiendo que dispositivos externos accedan a
la VM sin configuraciones adicionales [17].

En nuestro caso, estas interfaces reciben su direcciéon de red y configuracién en la red
privada de un servidor DHCP integrado en VirtualBox. Dado que se puede configurar
mas de una tarjeta de una maquina virtual para usar NAT, la primera tarjeta se conecta
a lared privada 10.0.2.0, la segunda tarjeta a la red 10.0.3.0, y asi sucesivamente [17].
En nuestro caso las maquinas reciben la IP 10.0.2.15/24.

Una vez desarrolladas todas las redes implicadas en la comunicacién del clister pode-
mos reflejar la configuracién final en el esquema de red general, como se puede observar

en la figura 4.3.

@ |

VirtualBox w
iDHCF‘

masterd1

eth0
192.168.60.11

il Red Virtualbox Host-Only
192.168.60.1/24

192.168.60.21 192.168.60.22
worker(1 worker2
DHCP DHCF

Figura 4.3: Arquitectura con asignacién de IPs

4.2 Configuraciéon de las maquinas virtuales

Para establecer una base que soporte la creaciéon de un cltuster de Kubernetes es ne-
cesario la configuraciéon de software adicional para que los distintos nodos involucrados
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en el proceso de funcionamiento del claster tengan la capacidad de ejecutar todas las
funcionalidades de la tecnologia sin causar errores.

Para ello dividiremos el proceso de instalacion y configuracién de los distintos no-
dos en cuatro partes: Instalacién de software comtin, instalacién de software especifico
para el soporte de Kubernetes, instalacién de herramientas especificas de Kubernetes y
coordinacién del cluster.

4.2.1. Instalacién comin (Nodos Primarios y Secundarios)

La paquete de instalacion de software serd comun para todos los nodos del cltster, in-
dependientemente del rol que desempefien. Es por eso que, para ahorrar trabajo, configu-
raremos tinicamente una mdquina virtual y, una vez configuradas todas las herramientas
comunes, pasaremos al proceso de duplicado y personalizacién del resto de nodos.

Tras configurar el hardware de la MV, es momento de instalar el sistema operativo. No
hay complicaciones en este paso, excepto que debemos asignar manualmente la direccién
IP deseada dentro del rango proporcionado por el adaptador Host-Only, como ha sido
mencionado anteriormente.

Para ello tendremos que iniciar la maquina virtual e iniciar el proceso de instalacién
de Ubuntu-server-24.04. Avanzamos por las diferentes pantallas de configuracién, se-
leccionando idioma e imagen base (Imagen completa de Ubuntu Server), hasta llegar a la
seccién de configuracion de red.

(]

Archivo  Maquina Ver Entrada

Network c©

Edit

IPv4 Method: [ Manual

GEIE 157 . 168,60, 0/24

192, 168.60.11

1% 4, 48 B crre DERECHA

Figura 4.4: Configuracién de red del nodo master

Como en nuestro caso configuramos inicialmente la maquina que actuara como Plano
de Control, la IP a asignar serd 192.168.60.11, como hemos podido observar en la tabla
4.2.
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Simplemente seleccionamos la interfaz red correspondiente (enp0s8) e introducimos,
mediante asignacién manual, la direcciéon IP de la subred seleccionada junto con su maés-
cara de red y la direccién de la mdquina en cuestion (figura 4.4).

Es importante remarcar que, la puerta de enlace con IP 192.168.60.1, no se debe
configurar para ningtin nodo. Si la configuramos (la puerta del adaptador de Host-Only),
el nodo intentard usar esta puerta para todo el tréfico saliente, incluyendo el trafico de
Internet. Esto conllevard a la pérdida de conexion, ya que el adaptador de Host-Only no
tiene acceso a Internet y tendremos que cambiar la configuracion para establecer la puerta
de la red NAT como predeterminada.

Una vez preparada la infraestructura necesaria para desplegar el cltster de Kubernetes
vamos a instalar y configurar las herramientas necesarias para su funcionamiento. Una
vez iniciada la MV es necesario deshabilitar la memoria swap.

Kubernetes depende de una gestion precisa de los recursos, especialmente de la me-
moria. El uso de swap puede causar problemas de rendimiento y estabilidad, ya que Ku-
bernetes no esta disefiado para manejar de manera eficiente la memoria intercambiada. Si
se recurre a la memoria swap se podria ralentizar el rendimiento de los contenedores y
desincronizar la asignacién de recursos, lo que puede provocar problemas en la opera-
cion del claster [18, 19].

Para ello tendremos que acceder al archivo /etc/fstab y comentar la linea corres-
pondiente, como podemos observar en la figura 4.5.

d' to print the un ally un e i
with UUID= a

suMBNU / extd defaults

12,1 ALl
B o kS &0 E TS 8 B croemecHa

Figura 4.5: Inhabilitacién de swap

El siguiente paso para asegurar un correcto funcionamiento del claster es configurar
el kernel de Linux modificando varios componentes que se expondran a continuacién. La
primera accién a realizar seria habilitar los médulos overlay y br_netfilter mediante
los siguientes comandos:

sudo modprobe overlay
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sudo modprobe br_netfilter

El médulo overlay es esencial para el manejo de sistemas de archivos superpuestos
utilizados por contenedores como los de Docker. Por otra parte, br_netfilter, necesario
para el filtrado y el manejo de paquetes de red en redes bridge, que son comunes en
configuraciones de Kubernetes.

El siguiente paso es configurar el IP forwarding y filtrado de paquetes, mediante la
edicion del archivo /etc/sysctl.d/kubernetes.conf y afiadiendo los siguientes para-
metros:

sudo tee /etc/sysctl.d/kubernetes.conf<<EQF
net.bridge.bridge-nf-call-ip6tables = 1
net.bridge.bridge-nf-call-iptables =1
net.ipvé4.ip_forward = 1

EQF

sudo sysctl --system

Estas configuraciones permiten que el trafico de red en interfaces bridge sea filtrado
por las reglas de iptables, lo cual es fundamental para que Kubernetes pueda aplicar
politicas de red y seguridad, ademds de habilitar el reenvio de paquetes IP en IPv4, lo
que es necesario para que los nodos del cltster puedan enrutar el tréfico entre diferentes
redes y nodos. Sin esta configuracién, los contenedores en diferentes nodos no podrian
comunicarse correctamente.

Por otro lado sudo sysctl --system recarga todas las configuraciones de sysctl, el
mecanismo de Unix que lee y modifica atributos de kernel del sistema, y aplica inmedia-
tamente los cambios realizados.

Los médulos importados no se mantienen de manera persistente. Cargar los médu-
los del kernel en tiempo de ejecucion significa que estardn activos tinicamente hasta que
el sistema se reinicie. Al reiniciar, los médulos cargados manualmente no se vuelven a
cargar, por lo que se “pierden” a menos que se configuren. Esto se debe a que el comando
modprobe carga médulos en el kernel de Linux, pero no hace cambios permanentes en el
sistema de archivos para que sobrevivan a un reinicio.

Es por eso que se convierte en esencial el modificar los registros del sistema y afiadir
en la configuracion de Kubernetes las entradas necesarias para mantener estos médulos.
Para eso tendremos que modificar el archivo /etc/modules-load.d/k8s.conf y afiadir:

sudo tee /etc/modules-load.d/k8s.conf <<EQOF
overlay

br_netfilter

EQF

Una vez realizada la modificacién, volvemos a recargar las configuraciones de sysctl.

sudo sysctl --system

4.2.2. Instalaciéon del CRI: Container Runtime Interface (Nodos Primarios y
Secundarios)

Para ejecutar contenedores en Pods, Kubernetes utiliza una Interfaz de Runtime de
Contenedores (CRI, por sus siglas en inglés). CRI es una interfaz que permite que kubelet
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emplee una amplia variedad de Container Runtimes [20]. Es decir, el Container Runtime
Interface es el protocolo principal para la comunicacion entre el kubelet y el Container Run-
time.

En nuestro caso escogeremos el CRI Containerd. Containerd es el runtime predetermina-
do utilizado por el motor de Docker. A menudo se lo considera un estdndar de la industria
debido a su amplia adopcién [21]. El uso de Containerd es inevitable ya que, al contrario
que versiones anteriores de Kubernetes, Docker pas6 a un estado de desuso como runtime
principal de contenedores en la versién v1.20 (2020) [22].

Docker fue el primer runtime de contenedores utilizado por Kubernetes. El soporte pa-
ra Docker estaba integrado mediante una necesidad conocida en el proyecto como doc-
kershim. El incremento y adopcién en el uso de contenedores culminé en la implementa-
cion de la interfaz de runtime de contenedores (CRI), y, como resultado, dockershim pasé a
convertirse en una anomalia dentro del proyecto Kubernetes, resultando en cédigo fragil
[23].

Containerd, por otro lado, es un runtime de contenedores mas liviano y enfocado tini-
camente en la ejecucion y gestion de contenedores. Al hacer el cambio a containerd, Ku-
bernetes pudo eliminar la necesidad de dockershim, reducir la complejidad del sistema y
mejorar la interoperabilidad con otros runtimes de contenedores compatibles con CRI.

Para instalar Containerd dentro de tu sistema, necesitamos seguir los siguientes pasos
reflejados en [24]:

Configurar el repositorio apt de Docker
1. Agregamos la clave GPG oficial de Docker:

sudo apt-get update
sudo apt-get install apt-transport-https ca-certificates curl gpg
sudo install -m 0755 -d /etc/apt/keyrings
sudo curl -fsSL https://download.docker.com/linux/ubuntu/gpg \
-0 /etc/apt/keyrings/docker.asc
sudo chmod a+r /etc/apt/keyrings/docker.asc

La clave GPG (GNU Privacy Guard) [25] de Docker es una clave criptografica utiliza-
da para firmar digitalmente los paquetes de software proporcionados por Docker.
Esta firma asegura que los paquetes no hayan sido alterados desde que fueron fir-
mados por el fabricante original y que provienen de una fuente confiable.

2. Agregar el repositorio a las fuentes de apt:

echo \
"deb [arch=$(dpkg --print-architecture) \
signed-by=/etc/apt/keyrings/docker.asc] \
https://download.docker.com/linux/ubuntu \
$(. /etc/os-release && echo "$VERSION_CODENAME") stable" | \
sudo tee /etc/apt/sources.list.d/docker.list > /dev/null
sudo apt-get update

Al agregar un repositorio, estamos indicando a la herramienta apt que busque pa-
quetes de software en este. Esto es necesario cuando deseamos instalar software
que no estd disponible en los repositorios oficiales predeterminados del sistema. En
el caso de Docker, agregar su repositorio permite instalar y actualizar sus compo-
nentes directamente desde los repositorios oficiales de Docker.
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Instalar containerd

Instalamos el paquete de containerd desde el repositorio oficial mediante:
sudo apt-get install containerd.io
Tras esto necesitamos configurarlo mediante la ejecucién de los siguientes comandos:

sudo mkdir -p /etc/containerd
sudo containerd config default | sudo tee /etc/containerd/config.toml

Guardamos la configuracién para mantenerla de forma persistente en el kernel, con-
cretamente en el archivo /etc/containerd/config. toml.

Tras esto, lo reiniciamos.

sudo systemctl restart containerd
sudo systemctl enable containerd

Una vez reiniciado ya tenemos containerd listo para su uso.

4.2.3. Instalacién de Kubeadm, Kubelet y Kubectl (Nodos Primarios y Secunda-
rios)

Existen varias maneras de configurar un cltaster de Kubernetes, pero en esta ocasion
utilizaremos la herramienta kubeadm. Kubeadm nos permite crear un cltster de Kubernetes
que cumple con las pruebas de conformidad de la tecnologia [26].

Cada nodo del cltster debe contar con los siguientes componentes':

= kubelet: Es el agente principal del nodo. Puede registrar el nodo en el servidor de
la API utilizando diferentes métodos: el nombre del host, una légica especifica para
un proveedor de nube, etc.

= kubectl: Es la herramienta de linea de comandos de Kubernetes que te permite eje-
cutar comandos. Con kubectl puedes desplegar aplicaciones, inspeccionar y ges-
tionar los recursos del cluster, ver los registros generados por los diferentes recur-
Sos, etc.

m kubeadm: La herramienta de creacion del claster.

Paso 1: Descargar la clave ptblica de firma

Primero, es necesario descargar la clave publica de firma para los repositorios de pa-
quetes de Kubernetes. Para ello es necesario ejecutar el siguiente comando curl para des-
cargar la clave y, mds importante, convertirla al formato adecuado para ser procesado
por apt:

curl -fsSL https://pkgs.k8s.io/core:/stable:/v1.30/deb/Release.key \\
| sudo gpg --dearmor -o /etc/apt/keyrings/kubernetes-apt-keyring.gpg

IPara mas informacién sobre los distintos procesos involucrados en los distintos nodos del cluster con-
sultar Anexo A
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Paso 2: Agregar el repositorio apt de Kubernetes

Después de agregar la clave, es necesario agregar el repositorio de Kubernetes a la
lista de fuentes de apt.

echo ’deb [signed-by=/etc/apt/keyrings/kubernetes-apt-keyring.gpgl \\
https://pkgs.k8s.io/core:/stable:/v1.30/deb/ /7 | \\
sudo tee /etc/apt/sources.list.d/kubernetes.list

Paso 3: Actualizar el indice de paquetes e instalar Kubernetes

Una vez agregado el repositorio a apt es necesario actualizar el indice de paquetes de
la herramienta para incluir las colecciones recientemente incorporadas al nuevo reposi-
torio. Después de esto, se procede a instalar kubelet, kubeadm y kubectl.

sudo apt-get update
sudo apt-get install kubelet kubeadm kubectl
sudo apt-mark hold kubelet kubeadm kubectl

Como se ha podido observar, hemos utilizado un comando adicional, sudo apt-mark
hold. Esta orden se emplea para fijar las versiones de estos paquetes, evitando que se
actualicen autométicamente y poder mantener la consistencia en el clister.

Paso 4: Habilitar el servicio kubelet

Aunque este paso no es necesario, es recomendable habilitar el servicio kubelet antes
de ejecutar kubeadm. Habilitar este servicio asegura que kubelet se inicie automaticamen-
te con el sistema y comience a gestionar los Pods en los nodos una vez que el claster esté
configurado.

Esto lo realizamos mediante el siguiente comando:

sudo systemctl enable --now kubelet

4.2.4. Creacién de las maquinas worker

En este instante disponemos de una tinica maquina virtual con todo el software co-
mun instalado. Si recordamos el esquema planteado en la figura 4.3, el clister dispone de
tres maquinas: un nodo master y dos nodos worker. Para ello es necesario duplicar las
maquinas virtuales dentro de VirtualBox, como observamos en la figura 4.6.

Mombre: master01
£ Configuradsn. .. Control+5

& o Control+0

Figura 4.6: Opcién de clonacién de méquina virtual

Una vez en el ment de clonacién tendremos que cambiar el nombre a workerN (enten-
diendo N como el ntimero de worker deseado). En cuanto a la politica de direccion MAC
vamos a escoger "generar nuevas direcciones MAC para todos los adaptadores red"para
evitar posibles conflictos en la comunicacién red (figura 4.7).
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¥ Clonar maquina virtual ? X

Nuevo nombre de maquina y ruta

Selecdone un nombre v opconalmente una carpeta para la nueva maguina virtual. La nueva maquina serd
un clon de la mdquina master0l.

Mombre:  worker01

Rutz: [l C:\Users\mig
Politica de direccién MAC:  Generar nuevas direcciones MAC para todos los adaptaderes dered =

Opciones adidonales: Mantener nombres de di

Mantener UUIDS hardware

Modo experto

Figura 4.7: Clonacién de maquina virtual

Una vez obtenidas las dos mdquinas adicionales (worker01 y worker02) necesitamos
realizar una configuracién adicional para obtener un clister totalmente funcional. Si vol-
vermos a recordar el esquema de red de la figura 4.3, observamos que los nodos worker
conectados a la red Host-Only tienen una asignacién manual de IP distinta a la del nodo
master.

Sin embargo, en el proceso de clonacién de VirtualBox, todas las configuraciones in-
ternas se copian tal y como se encuentran en el instante de inicio del proceso. Es por ello
que es necesario acceder a los distintos nodos para editar una serie de archivos que, sin
su modificacién, harian imposible la comunicacién.

El primer elemento a modificar serd el nombre de host. Aunque si es cierto que, si
no modificamos este aspecto, la comunicacién a nivel de red podria seguir funcionando
(bajo ciertas condiciones?) se sugiere modificar esta propiedad para evitar conflictos de
resoluciéon de nombres o errores en servicios, por ejemplo.

Para modificar este aspecto serd necesario editar dos archivos: /etc/hostname y /etc/hosts.

:~% sudo vim fetc/hosts
[sudo] password for ubunbo:
% cat fetc/hosts
2.8.1 localhost
2.1.1 masterdél
127.8.1.1 worker@l

# The following lines are desirable for IPve capable hosts
ipb-localhost ip6-loopback
:@ ipe-localmet
:0 ipb-mcastprefix
ipb-allnodes
ipb-allrouters
2% |

Figura 4.8: Modificacién de /etc/hosts

2Gj las maquinas se comunican directamente a través de direcciones IP, el conflicto de hostname no afecta
la comunicacién a nivel de red. Estas seguirdn siendo capaces de enviar y recibir datagramas, siempre y
cuando usen las direcciones IP correctas.
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Figura 4.9: Modificacién de /etc/hostname

Una vez terminamos de modificar el nombre de hosts el siguiente elemento a modifi-
car es la direccion IP de la interfaz de la red Host-Only (que se corresponde con la interfaz
de red enp0s8) y, para ello, emplearemos la herramienta Netplan.

Netplan es una herramienta de configuracién de red que se utiliza en sistemas operati-
vos Linux, particularmente en Ubuntu (se incorporé por primera vez en la versiéon 17.10).
Proporciona una forma simple y coherente de definir configuraciones de red utilizando
archivos YAML, lo que facilita la configuraciéon de interfaces de red, como la asignaciéon
de direcciones IP, configuraciones de DNS, gateways, y otras opciones de red [27].

Para cambiar la IP de la MV habra que modificar /etc/netplan/50-cloud-init.yaml
e incluir la nueva direccién en la interfaz deseada, como podemos observar en la figura
4.10.

192.168.60.22/24

Figura 4.10: Modificacién de /etc/netplan/50-cloud-init.yaml para el worker02

Tras esta modificacion debemos emplear el comando sudo netplan apply para que
los cambios surtan efecto. Tras la aplicacién de la nueva configuracién podemos observar
mediante la orden ip a que la direccién de la interfaz de red Host-Only ha cambiado
(figura 4.11).

2: enpBs3: <BROADCAST ,MULTICAST,UP,LOMER_UP> mtu 1588 gdisc pfifo_fast state UP group default glen 1008
link/ether @8:80:27 :58:87 brd ff:fFofroffiraff
i 10.9.2.15/24 ric 108 brd 10.8.2.255 scope global dynamic enp@s3
alid 1t 863
inete feBd:2a08:

3:

link/ether A8-9A:7 :87:a3 brd HF:fFfFff A ff
inet|192.168.68.22/24 ard 192.168.608.255 scope global enpdss
Vdiig ITL Torever pref | 1ft forever
3/64 scope link
valid 1ft forever preferred 1ft forever

Figura 4.11: Direcciones interfaces red worker02
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4.2.5. Coordinacion del cldaster
Inicializaciéon del nodo maestro

Una vez que todos los componentes requeridos han sido instalados y configurados,
es necesario inicializar el nodo maestro. Dado que, en un principio, se agregé una red pri-
vada secundaria para facilitar la comunicacién interna entre los nodos, debemos asegu-
rarnos de enlazar la api-advertisement-address exclusivamente a dicha red. Este paso
se puede llevar a cabo utilizando la herramienta kubeadm mediante el siguiente comando:

sudo kubeadm init --apiserver-advertise-address 192.168.60.11 \
--control-plane-endpoint 192.168.60.11 --pod-network-cidr=10.244.0.0/16

Esta orden especifica que el servidor de la API de Kubernetes debe anunciarse en la
direccion IP 192.168.60.11 y establece el mismo endpoint para el plano de control. Adi-
cionalmente configura el rango de direcciones IP como 10.244.0.0/16, lo que determina
en qué rango de IPs se asignaran las direcciones de los Pods, lo que es necesario para
implementar una red dentro del cltster (como observaremos més adelante).

Conexién de nodos de trabajo al clister

Cuando el proceso de inicializacién del nodo maestro haya terminado, kubeadm pro-
porcionard los comandos necesarios para ejecutar en los nodos de trabajo y otros posibles
nodos maestros para unirse al clister.

Adicionalmente, para conectarse a nuestro cltster utilizando kubectl, necesitamos
aplicar los siguientes cambios en la maquina donde se ejecuta el Plano de Control.

mkdir -p $HOME/.kube

sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config
sudo chown $(id -u):$(id -g) $HOME/.kube/config

sudo chmod -R 755 /etc/kubernetes/admin.conf

Este conjunto de comandos crea un directorio oculto .kube en el directorio home del
usuario para almacenar el archivo de configuracién. Luego, copia el archivo admin. conf,
generado durante la inicializacién del nodo maestro a este directorio, y finalmente, ajusta
los permisos del archivo para que el usuario actual tenga los derechos adecuados para
acceder y gestionar el claster con kubectl.

Una vez inicializado kubeadm necesitamos que los nodos de trabajo se conecten al
Plano de Control. Para ello kubeadm nos proporciona una orden personalizada con un
token y una identificacion.

kubeadm join 192.168.0.11:6443 --token 1lrc7cy.ln07dededededejOghjr \
--discovery-token-ca-cert-hash sha256:a6sdsadasdswdeeedd33c7677 (...)

Esta orden es necesario ejecutarla en todos los nodos secundarios que queramos in-
cluir en el cltster.

Instalaciéon de la red de Kubernetes

Si accedemos al listado de nodos o Pods podemos observar que estos se encuentran
en un estado de “NotReady”(en caso de los nodos) o “Pending” (en caso de algunos Pods).
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Esto se debe a que es necesaria la instalacion de un plugin CNI, que cree una red de Kuber-
netes para el cltster. Esta es diferente de la red de infraestructura, ya que es responsable
de crear una red interna para que todos los componentes internos puedan comunicarse
entre si.

En nuestro caso emplearemos Flannel, una de las redes mds simples. Existen otros
complementos de red con mds caracteristicas y capacidades, pero Flannel no afiade com-
plejidad innecesaria. Para instalar el complemento de red Flannel simplemente tendremos
que crear los objetos de Kubernetes necesarios que podemos encontrar en el repositorio de
GitHub oficial:

kubectl apply -f \
https://raw.githubusercontent.com/flannel-io/flannel/master
/Documentation/kube-flannel.yml

Tras la descarga y un tiempo variable de espera podemos observar la totalidad de
Pods necesarios operativos, como observamos a continuacién en la figura 4.12.

ubuntuEmasterél:~% kubectl get pods -A
MNAMESPACE MAME STATUS RESTARTS

kube-flannel kube-flannel-ds-ferdl Running @
kube-flannel kube-flannel-ds-1imér Runming
kube-flannel kube-flannel-ds-rqvsk Runming
kube-system coredns - 7dbod8H4d-m76v Running
kube-system coredns-7dbbd8HFdd-w7 o Runming

etcd-master@l Runming

(6ml8s ago)
(4mo= apo)
(6ml8s ap
{6ml8s
(6mlEs
(bml8s
(bml8s
(Eml8s

kube-system kube-apiserver-masterél Runming

kube-system kube-comtroller-manager-masterél Runming

kube-sy=tem kube-progy - jx9dg Running

kube-system kube-proxy -gmveS Runming

kube-=y=tem kube-proogy -z jz6d Runming

kube-system kube-scheduler-master@l Running
buntudmasterél: ~§ |

- el

= &

(4mo= apo)
(bml8s apn)

(%3]

Figura 4.12: Respuesta de la orden kubectl get pods -A

Tras incorporar el CNI y todos los nodos de trabajo al cltster, el resultado de kubectl
get node deberia mostrar los nuevos nodos unidos y preparados (figura 4.13).

AGE VERSION
comtrol-plane v1.38.4

<none> 4ddh  v1.38.4
<none> 4ddh v1.38.4

Figura 4.13: Respuesta de la orden kubectl get nodos






CAPITULO 5
Implementacion de la solucién

En esta seccion, se detallara el proceso de implementacién de la soluciéon propuesta,
enfocdndose en la transicién del entorno preliminar, basado en Docker Compose, a una
infraestructura mds robusta y escalable mediante el empleo de Kubernetes. Este cambio
no solo implica la migracion de los servicios existentes, sino la adaptacién y optimizaciéon
adicional de la arquitectura para aprovechar las capacidades avanzadas de orquestaciéon
y resiliencia que Kubernetes ofrece.

La implementacién de la solucién se desglosa en varias etapas clave. Primero, se abor-
daré la configuracién de contenedores y Pods, explicando cémo los componentes indivi-
duales de la aplicacién se despliegan y gestionan dentro de un cluster.

A continuacion, se exploraré la orquestacion de los distintos elementos, donde se des-
tacardn las estructuras de soporte y los mecanismos de resiliencia que se implementan
para asegurar que el sistema no solo sea capaz de manejar cargas variables y fallos, sino
que también pueda escalar segtn sea necesario. Esta parte de la implementacién se cen-
trard en la utilizacion de varios elementos, como Deployments, Services, y otros recursos
esenciales de Kubernetes para construir una solucién altamente disponible y resiliente.

5.1 Configuracién de contenedores y Pods

La configuracién general de la aplicacién se compone de cuatro componentes princi-
pales:

» OAuth
s Frontend
» NATS

s Middleware

Es por ello que, antes de desarrollar la configuracién especifica de cada servicio vamos
a desglosar, brevemente, su funcionamiento:

5.1.1. OAuth

OAuth (Open Authorization) es un estdndar abierto que permite a los usuarios otor-
gar a aplicaciones de terceros acceso limitado a sus recursos en un servicio, sin necesidad
de compartir sus credenciales (como nombre de usuario y contrasefia). En lugar de que la

37
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aplicacion de terceros acceda directamente a la cuenta del usuario, OAuth acttia como un
intermediario que proporciona a la aplicacién un token de acceso temporal, lo que permite
que la aplicacién interacttie con los datos del usuario de manera segura y controlada.

En el sistema disefiado, el tnico punto de entrada es a través de este sistema. Para
lograr la autenticacion e identificacion de los usuarios mediante Google en la aplicacioén,
se ha implementado el uso de OAuth2-proxy.

Con estos datos, el cliente OAuth2-proxy puede utilizar Google para la autenticacion,
sin embargo, es necesario especificar la URI de redireccionamiento en el proyecto de Goo-
gle Cloud para que Google pueda redirigir al usuario a nuestra aplicacién. En este caso, la
URI de redireccionamiento debe ser http://localhost:80/0auth2/callback.

& , ClEl OAuth 2.0
1
.\ OAuth? o ldP

~ Proxy (_j <

—> 5 Web App

Figura 5.1: Flujo del OAuth2-proxy

Este paso es crucial para completar el flujo de autenticaciéon, ya que OAuth2-proxy
solo cuenta con un cédigo de autorizacion en este punto, el cual se utiliza para obtener
informacién del usuario, como su correo electrénico y un ID tnico. Una vez que se ha ob-
tenido esta informacion, el proxy redirige al usuario al Pod frontend utilizando la direccién
especificada en la configuracién guardada en el archivo oauth2-proxy.cfg.

Migracién a Kubernetes

Para mejorar la escalabilidad y la gestién de despliegues en la nueva infraestructura
dispuesta necesitamos encapsular el contenedor Docker original donde se empaquetaba
el contenedor OAuth en un Pod, ya que, originalmente, el componente se gestionaba
de manera manual, lo que implicaba un esfuerzo significativo en su mantenimiento y
escalabilidad.

Para ello simplemente necesitamos especificar el contenedor dentro de la estructura
de un Pod:

apiVersion: vl
kind: Pod

3l metadata:

4

name: oauth
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5| spec:

containers:
— name: oauth
image: miguellomot/cc—oauth:latest
ports:
— containerPort: 8080

Listing 5.1: Manifiesto YAML para el despliegue del Pod OAuth

Como se puede comprobar, la imagen correspondiente al contenedor se obtiene, al no
especificar ningtn hostname de un registro alternativo, de Docker Hub, ya que Kubernetes
asume que las imédgenes se alojan ahi de no indicarse lo contrario en la declaracién del
recurso [28]. Por defecto, y en todas las componentes que componen el servicio, kubelet
descarga las imdgenes remotas de forma secuencial. Esto significa que envia una solicitud
de descarga de imagen al servicio de de una en una y, por consecuente, demds solicitudes
de descarga deben esperar hasta que la actual finalice [28].

5.1.2. Frontend

Para el desarrollo del frontend, se ha utilizado el framework Next.js, debido a su capa-
cidad para crear tanto una interfaz que se ejecuta en el lado del cliente como un servidor
que se comunica con otros servicios.

Next.js facilita la creaciéon de rutas de manera eficiente mediante su funcionalidad
App Router. Este enrutador opera dentro de la carpeta app del proyecto, donde todos los
archivos denominados page representan rutas accesibles para el usuario. Como se ilustra
en la figura 5.2, el archivo page ubicado en la carpeta app permite que el usuario acceda
a la ruta http://localhost/. De manera similar, si se coloca un archivo page dentro de
las carpetas app/job/[id], se genera una ruta en http://localhost/job/[id], donde
id es un parametro dindmico que se utiliza posteriormente para obtener la informacién
correspondiente al identificador especificado.

DIALASSET

= frontend
o
# app
W api

~ @ job/[id]

layout.tsx

— http://localhost/job/[id]

% favicon.ico
-

& globals.css

layout.tsx

page.tsx http://localhost/

Figura 5.2: Captura de pantalla de las rutas en el frontend.

Es importante destacar que el cliente no tiene una conexién directa con otros com-
ponentes de la arquitectura, excepto con OAuth y el frontend. Next.js permite ejecutar
funciones desde el servidor utilizando la directiva use server. De este modo, cuando un
cliente crea un trabajo, los datos del formulario se envian al servidor web, que luego se
encarga de publicarlos en la cola correspondiente de NATS.
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—

cliente oauth Frontend | NATS

Figura 5.3: Esquema de la comunicacién entre los diferentes servicios.

En la vista principal del frontend, el usuario puede visualizar un listado de todos los
trabajos. Esta informacién se obtiene mediante una peticién automética que se realiza
cada 5 segundos, en la cual el servidor frontend se conecta a la Key-Value Store de NATS,
busca en el bucket correspondiente al userId (identificador del usuario conectado) todas
las claves, y consulta su contenido.

Al hacer clic en uno de estos trabajos, el usuario puede acceder a una vista detallada
con informacién adicional, como la salida por consola o el output generado, accediendo
al Object Store.

Desde esta misma vista principal, es posible crear nuevos trabajos utilizando el méto-
do descrito anteriormente.

Migracién a Kubernetes

Al igual que el componente anterior, para realizar un despliegue basico del compo-
nente simplemente tendremos que encapsular el contenedor en un Pod:

apiVersion: vl
kind: Pod
metadata:

name: frontend

5| spec:

containers:
— name: frontend
image: miguellomot/cc—fronted:latest

Listing 5.2: Manifiesto YAML para el despliegue del Pod frontend

Como podemos ver en la seccién de c6digo anterior, la encapsulaciéon del contenedor
en un Pod es elemental. En la siguiente seccién ampliaremos mds estos despliegues para
ampliar su capacidad de resiliencia, escalado y comunicacién.

5.1.3. NATS

El servicio NATS es una solucién de mensajerfa distribuida, ligera y de alto rendi-
miento, disefiada para facilitar la comunicacién entre diferentes componentes de un sis-
tema. Se utiliza ampliamente para conectar servicios de microservicios, IoT, y sistemas
distribuidos, permitiendo el intercambio de mensajes en tiempo real. Ofrece diversas fun-
cionalidades clave, como colas de mensajes, almacenamiento de clave/valor (Key-Value
Store) y almacenamiento de objetos (Object Store), las cuales son fundamentales para el
correcto funcionamiento de sistemas distribuidos y escalables.

Cuando un usuario crea un trabajo, el servidor frontend publica un mensaje en la cola
correspondiente, siguiendo el patrén cola. [lenguaje]. Este mensaje es recibido por el
servicio middleware, que se suscribe a cada una de las colas segtin los lenguajes disponi-
bles (como Go, JavaScript y el lenguaje C, entre otros).

El almacenamiento de clave/valor proporcionado por NATS se utiliza para registrar
y mantener los trabajos de los usuarios, permitiendo acceder al estado de estos en cual-
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quier momento. El esquema de este almacenamiento es el siguiente: se crea un bucket
identificado por el ID del usuario, y dentro de este se almacenan los trabajos del usua-
rio. La clave es el identificador tinico del trabajo, y el valor es el objeto correspondiente
convertido a una cadena de texto.

Por otro lado, el Object Store de NATS se utiliza para almacenar los resultados ge-
nerados por los trabajos de los usuarios. El formato es similar al del Key-Value Store: el
nombre del bucket corresponde al identificador del usuario, mientras que el nombre del
objeto sigue el patréon [jobId] -output.zip, donde jobId es el identificador del trabajo.

Migracién a Kubernetes

La migracién de NATs a su homoélogo en Kubernetes se compone:

apiVersion: vl
kind: Pod
metadata:
name: nats-1
spec:
containers:
— name: nats-1
image: nats:latest
command: ["nats-server", "—js", "-DV", "—http_port", "8222"]
ports:
— containerPort: 4222
— containerPort: 8222
env:
— name: NATS_JETSTREAM
value: "1"

Listing 5.3: Manifiesto YAML para el despliegue del Pod NATS

Como se puede observar existen secciones diferentes al resto de componentes. Pri-
meramente se puede observar que la imagen se obtiene de un repositorio de imégenes
distinto. Se trata de la imagen oficial del proveedor de NATS. Como se obtiene simple-
mente la imagen oficial, no se realiza ningtn tipo de configuracién en el contenedor que
se lanza. Es por ello que tenemos que emplear la seccién command para iniciar el servicio
de NATS en el puerto indicado. Adicionalmente establecemos puertos alternativos pa-
ra servicios complementarios y variables de entorno para la correcta configuracién del
servicio.

5.1.4. Middleware

El middleware es un servicio desarrollado en Go que gestiona los eventos provenientes
de la cola para lanzar las imagenes Docker correspondientes a los trabajos a realizar. Al
iniciar el servicio, este se conecta a la cola de NATS y se suscribe a los eventos asociados
con cola.go, cola.javascript y cola.c. Dichos eventos contienen un objeto de tipo
Trabajo, previamente definido, con los pardmetros seleccionados por el usuario.

Este componente genera un identificador tnico y almacena el objeto en el Key-Value
Store de NATS, especificamente en el bucket cuyo nombre coincide con el identificador
del usuario y utilizando el identificador del trabajo como clave. Una vez que el trabajo
ha sido registrado en el Key-Value Store con el estado Pendiente, se procede a lanzar el
ejecutor correspondiente, dependiendo del lenguaje requerido.
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Migracién a Kubernetes

La migracion a Kubernetes de este componente resulta la méds compleja. Esto se debe a
que este recurso, como se ha expuesto en la seccién 3.1.2, el middleware emplea, original-
mente, el mecanismo de ejecuciéon Docker-in-Docker (DinD).

DinD permite la ejecuciéon de un contenedor Docker dentro de otro contenedor, lo
que implica que el contenedor externo tiene acceso al daemon de Docker en el sistema
anfitriéon y puede llevar a cabo operaciones como la creacién y ejecuciéon de contene-
dores adicionales. Esto se logra mediante el uso del socket de Unix asociado a Docker
(/var/run/docker.sock), que actda como el principal punto de comunicacién con el dae-
mon en el host. Para habilitar esta comunicacién, se enlaza dicho socket con el servicio de
middleware dentro de la plantilla de infraestructura a través de un volumen de Docker.

Este disefio permite optimizar, en la arquitectura original, la carga sobre el middleware,
ya que su Unica responsabilidad es procesar los mensajes de la cola de entrada y lanzar
el contenedor correspondiente.

Sin embargo, al migrar esta légica a Kubernetes nos encontramos varios problemas.
En primer lugar la insercién directa de contenedores en un clister es imposible en este
contexto, ya que la unidad bésica de ejecucion es el Pod, y no el contenedor.

Para poder migrar esta l6gica de negocio tendremos que generar nuevos Pods ejecu-
tores dentro del clister de Kubernetes. Para ello, necesitaremos incorporar objetos adi-
cionales al Deployment del middleware. Principalmente emplearemos las conocidas como
ServiceAccount. Una Service Account es una identidad asociada a un Pod (o un conjunto de
los mismos) que les permite interactuar con el clister de forma segura, utilizando per-
misos especificos. Son ttiles para gestionar de manera granular los permisos que cada
aplicacién o servicio en ejecucién dentro del clister puede tener. A través del Role-Based
Access Control (RBAC), se pueden definir roles y permisos especificos para una cuenta de
servicio, limitando su acceso solo a los recursos necesarios.

Es por esto que, como observamos a continuacién, empleamos Service Accounts, Role
y RoleBinding para asociar el permiso a la Service Account:

apiVersion: vl
kind: ServiceAccount
metadata:
name: middleware-serviceaccount
namespace: default
apiVersion: rbac.authorization.k8s.io/vl
kind: Role
metadata:
namespace: default
name: pod-creator-role
rules:

3| - apiGroups: [""] # "" ——> Core API group

resources: ["pods"]
verbs: ["create"]
apiVersion: rbac.authorization.k8s.io/vl
kind: RoleBinding
metadata:
name: pod-creator-rolebinding
namespace: default
subjects:
— kind: ServiceAccount
name: middleware—serviceaccount
namespace: default
roleRef:
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kind: Role
name: pod-creator-role
apiGroup: rbac.authorization.k8s.io

Listing 5.4: Manifiesto YAML para creacién de la infaestructura adicional

Como podemos observar dentro del conjunto de permisos creados, en el apartado
de reglas, facilitamos la generacién de nuevos Pods dentro del clister mediante el verbo
create. En el RoleBinding vinculamos la ServiceAccount con el rol generado.

5.2 Orquestaciéon con Kubernetes: Estructuras de soporte y
resiliencia

En la seccién anterior hemos observado la migracién mds bésica del servicio desde
Docker Compose hacia Kubernetes. Esto se ha realizado mediante el empleo de la unidad
bésica de ejecucion, los Pods. Como se menciona en la seccién homoéloga del anexo, A.3.1,
los Pods representan uno o mas contenedores que comparten el mismo entorno de red y
almacenamiento.

Sin embargo, en entornos reales, gestionar inicamente Pods individuales serfa insu-
ficiente, debido a las necesidades de escalabilidad, resiliencia y gestién de aplicaciones
complejas. Es aqui donde entran en juego estructuras adicionales para manejar estos de-
safios de manera efectiva, como son los Services, ReplicaSets y Deployments, entre otros.

Por una parte, necesitamos poder comunicar los distintos Pods que componen el ser-
vicio, es decir, cada Pod debe ser capaz de interactuar con otros dentro de la misma red.
Concretamente, en un entorno de red proporcionado por Kubernetes, los Pods pueden in-
tercambiar datos si conocen la direccién IP del Pod destino. Sin embargo, este enfoque
se complica cuando se utilizan mecanismos de escalado y actualizacién avanzados, que
implican la creacién y eliminacion dindmica de réplicas. Esta funcionalidad viene dada,
en nuestro caso, por los Deployments (que desarrollaremos méds adelante) y, como resulta-
do, las direcciones IP de los Pods son asignan de manera dindmica y pueden cambiar con
frecuencia.

Este fenémeno se debe a que cada nuevo Pod creado por un Deployment recibe una
direccién IP aleatoria dentro de un rango determinado al momento de su creacién. Este
dinamismo en la asignacién de IP puede complicar la comunicacién y gestién de los Pods,
ya que las direcciones pueden cambiar continuamente.

Para abordar esta problematica y asegurar una comunicacién estable y confiable entre
componentes, Kubernetes utiliza el componente conocido como Services. Los Services pro-
porcionan una capa de abstraccién que encapsula la l6gica de comunicacién, donde cada
Pod puede ser referenciado mediante un nombre de servicio en lugar de una direcciéon
IP especifica. Esta abstraccién permite que el Service maneje el descubrimiento de Pods
(entre otros) de manera transparente, garantizando que las aplicaciones permanezcan ac-
cesibles y funcionales a pesar de los cambios en la infraestructura subyacente!.

En nuestro caso, el empleo de servicios es muy similar en todos los elementos de la
aplicacioén, ya que emplearemos el mismo tipo, ClusterIP, para todos los componentes.
Tomaremos como ejemplo el Service empleado para el componente NATS:

apiVersion: vl

kind: Service

metadata:
name: nats-1

1Para ampliar informacién, consultar la seccién A.3.5
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spec:
selector:
app: nats-1
ports:

— name: portl
protocol: TCP
port: 4222
targetPort: 4222

— name: port2
protocol: TCP
port: 8222
targetPort: 8222

type: ClusterIP

Listing 5.5: Manifiesto YAML para el despliegue del Servicio de NATS

En este servicio en concreto, la seccién ports, que se emplea para definir puertos
en uso define el puerto 4222 y el puerto 8222, que son expuestos. Estos puertos estan
asociados tanto al puerto interno del Service como al puerto objetivo en los Pods.

El tipo ClusterIP indica que el Service es accesible solo dentro del claster de Kuber-
netes, proporcionando una direccién IP estable para los Pods seleccionados sin exponer el
servicio al exterior.

Una vez resuelto el mecanismo de comunicacién interna entre los distintos compo-
nentes que conforman la aplicacién, el siguiente paso critico es definir el punto de entrada
0 acceso a la misma. En un entorno gestionado por Kubernetes, se dispone de varios enfo-
ques para establecer este punto de ingreso, cada uno adaptado a diferentes necesidades
y arquitecturas de red.

Entre las opciones mds comunes se encuentra el uso del recurso conocido como Ingress
Controller, encargado de gestionar el trafico externo hacia los servicios internos. Por otra
parte, el recurso LoadBalancer es otra alternativa, especialmente en infraestructuras de
nube ptblica, permitiendo que el tréfico entrante sea distribuido eficientemente entre las
instancias disponibles.

Podriamos profundizar extensamente en este tema, dado que ofrece un abanico consi-
derable de opciones y complejidades en términos de posibilidades técnicas y arquitecto-
nicas. Sin embargo, para mantener el enfoque en la eficiencia y simplicidad del proyecto,
optaremos por la solucién mas directa y adecuada a los requisitos actuales, evitando una
sobrecarga innecesaria de complejidad. Para ello emplearemos el método mas elemental
para acceso a la aplicacién, y es el empleo del mecanismo de port-forwarding.

Este mecanismo permite establecer una conexién directa entre un puerto local en la
maquina del usuario y un puerto especifico, en nuestro caso, de un Service dentro del
claster. Al emplearlo, el trafico que se envia desde el puerto local se redirige al puerto
correspondiente del Pod o Service seleccionado [29].

Para ello empleamos el siguiente comando:

kubectl port—forward service/oauth-service 8087:80

Listing 5.6: Redireccién del puerto local 8087 al 80 del servicio

Esta redireccion vincula el puerto local 8087 con el 80 del servicio OAuth. Una vez
establecido podemos acceder al servicio, como se observa en la figura 5.4
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v (5] Sign In

<« C @ localhost&087

=\ OAuth2
> Proxy

Figura 5.4: Acceso al servicio desde navegador.

Y, si consultamos la traza del comando expuesto anteriormente, comprobamos que
efectivamente redirige el trafico, como se visualiza en la figura 5.5.

Figura 5.5: Redireccion de tréafico via port-forwarding.

Por dltimo, una vez definido definido el mecanismo de comunicacién entre los distin-
tos componentes dentro del cltster, es necesario determinar los mecanismos de escalado
y resiliencia. Para ello se hace prioritario el empleo de ReplicaSets y Deployments, ya que,
como se determina en la seccién del anexo A.3.2, un ReplicaSet, por ejemplo, garantiza
que siempre haya una cantidad especifica de Pods en ejecucioén, reemplazando automati-
camente aquellos que fallan.

Por desgracia, los ReplicaSets no son suficiente para realizar mejoras significativas en
la resiliencia y escalabilidad del cluster. Esto se debe a que, el principal problema con los
ReplicaSets, es su falta de capacidad para gestionar adecuadamente el ciclo de vida de las
actualizaciones y cambios en los Pods?.

Este problema se resuelve mediante el uso de Deployments, que son una capa superior
sobre los ReplicaSets. Un Deployment proporciona herramientas para realizar actualiza-
ciones controladas de las aplicaciones, implementaciones sin interrupciones y retrocesos

2Consultar seccién A.3.2 para ampliar mas informaci6n al respecto
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automaéticos en caso de fallos (como se puede observar en la figura A.5), lo que facilita la

operaci6én de aplicaciones complejas en produccién®.

Es por eso que encapsularemos todos los distintos Pods que componen el servicio en
Deployments. Para ejemplarizarlo, emplearemos el deployment de NATS*:

apiVersion: apps/vl
kind: Deployment
metadata:
name: nats-1
spec:
replicas: 1
selector:
matchLabels:
app: nats-1
template:
metadata:
labels:
app: nats-1
spec:
topologySpreadConstraints:
— maxSkew: 1
topologyKey: kubernetes.io/hostname
whenUnsatisfiable: ScheduleAnyway
labelSelector:
matchLabels:
app: nats-1
containers:
— name: nats-1
image: nats:latest
command: ["nats-server", "—js", "-DV", "—http_port", "8222"]
ports:
— containerPort: 4222
— containerPort: 8222
env:
— name: NATS_JETSTREAM
value: "1"

Listing 5.7: Manifiesto YAML para el despliegue del Deployment de NATS

Este Deployment tiene varias secciones clave, cada una con un propdsito especifico. A
continuacién describiremos las principales junto con su funcién:

= kind: Deployment: Define el tipo de objeto que se estd creando. En este caso, Deployment,

que se encarga de gestionar y actualizar automaticamente los Pods y las réplicas ne-
cesarias.

» metadata: Contiene metadatos del objeto, como el nombre (name: nats-1). Este
nombre es importante para referenciar el objeto dentro del cluster.

» spec: Define la especificacion del Deployment. La seccion spec define el estado de-
seado del objeto, es decir, donde se determinan las caracteristicas principales, in-
cluyendo cantidad de réplicas, plantilla de los Pods, selector de etiquetas, etc.

Dentro de spec, las subsecciones clave son las siguientes:

* replicas: 1 indica cuantas réplicas del Pod se desean ejecutar. En este caso,
s6lo se especifica 1 réplica.

3Aligual que los ReplicaSets, se puede ampliar més informacién en la seccién del anexo A.3.3
“Todos los Deployments planteados para la ejecucién del servicio son similares, Gnicamente varia (aparte
de campos selectores como nombre y etiquetas) la definicién del Pod interno.
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* selector: Utiliza matchLabels para indicar las etiquetas con las que Kuberne-
tes identificard los Pods gestionados por este Deployment. En este caso la eti-
queta se corresponderia con app: nats-1.

e template: Define la plantilla del Pod que se usard para las réplicas del Deploy-
ment. Al igual que la seccién spec, template se compone de varias secciones
clave (adicionales a la seccién de metadata, que ya ha sido comentada):

o containers: Define el contenedor que se ejecutard dentro del Pod. En este
caso, se especifica el contenedor exactamente igual que se ha expuesto en
la seccion 5.1.3.

o topologySpreadConstraints: Esta seccién configura las reglas para la dis-
tribucién de los Pods en diferentes nodos dentro del clister. Al ser una
seccion especial, se explorara a continuacion.

5.2.1. topologySpreadConstraints: Distribucién uniforme de réplicas

Dentro del claster propuesto existe un defecto. En caso de aumento del ntimero de
réplicas, y de no indicar lo contrario, todas se planificarian en el mismo nodo hasta satu-
rarlo.

Para ampliar mds informacién y entender la l6gica detras de la implementacién de
esta etiqueta y su relacion con la distribucion de las réplicas debemos saber un poco més
sobre el proceso de programacién (mejor conocido como scheduling).

En Kubernetes, el proceso de programacion de Pods a nodos es gestionado por el kube-
scheduler. Este componente evalia el estado del clister y la disponibilidad de recursos,
considerando varios factores, como la capacidad de CPU y memoria, las etiquetas de
affinity y anti-affinity, y las restricciones de taints y tolerations. kube-scheduler
primero identifica los nodos candidatos y luego aplica politicas de programacién, como
topologySpreadConstraints, para seleccionar el nodo mds adecuado para el Pod.

Una vez que se ha tomado una decision, el kube-scheduler asigna el Pod al nodo se-
leccionado, actualizando el estado del Pod en el API server. El proceso es dinamico y con-
tinuo; el scheduler monitorea el clister y puede reevaluar y reasignar Pods en respuesta a
cambios en la disponibilidad de recursos o politicas, asegurando una asignacién eficiente
y equilibrada de los Pods en el cltster.

En el contexto del proyecto actual, y como se ha mencionado antes, se ha observa-
do que el comportamiento del scheduler ha mostrado una tendencia a asignar todos los
Pods a un tinico nodo hasta que este alcance su capacidad méaxima. Esta asignacién conti-
nua puede llevar al nodo a una saturacion de recursos, dado que las maquinas virtuales
utilizadas poseen capacidades computacionales limitadas. Cuando el nodo se encuen-
tra completamente saturado, su capacidad para gestionar nuevas cargas de trabajo se ve
comprometida, lo que resulta en la caida del servicio que proporciona, es decir, el nodo
queda inoperativo y no puede seguir desempefiando su funcién dentro del clister.

Es por ello que, mediante la aplicaciéon de las politicas definidas en esta seccion del
archivo YAML podemos realizar una distribucién uniforme entre ambos nodos secunda-
rios. Para entender como definimos esta politica y aplicamos esta distribucién vamos a
profundizar mds en su funcionamiento.

Como se ha mencionado antes, topologySpreadConstraints define las reglas para
distribuir los Pods a través de diferentes unidades de topologia, como nodos o zonas de
disponibilidad [30].
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= maxSkew: El valor de maxSkew especifica la diferencia maxima permitida en el na-
mero de Pods entre las distintas unidades de topologia. En este caso, maxSkew: 1
indica que la diferencia en la distribucién de Pods no debe exceder 1. Esto ayuda a
mantener un equilibrio en la asignacién de Pods entre los nodos.

= topologyKey: Define la clave utilizada para identificar las unidades de topologia en
las que se aplicara la distribucion. En este caso, kubernetes. io/hostname se refiere
al nombre del nodo en el clister. Esto significa que la distribucién de Pods se basa
en los nodos individuales.

» whenUnsatisfiable: Este campo determina la accién a tomar si no se puede cum-
plir la restriccién especificada. Concretamente, ScheduleAnyway indica que, si no se
puede cumplir con la distribucién ideal, los Pods serdn programados de todos mo-
dos, asegurando que se mantenga la operacion del claster incluso si el equilibrio no
es perfecto.

m labelSelector: Como se ha mencionado en anteriores ocasiones, labelSelector
define un selector de etiquetas que se usa para identificar qué Pods deben considerar
la restriccion de distribucion.

Conocido en profundidad la definicién y logica detras de esta seccién, pongamos un
ejemplo de funcionamiento. Supongamos que tenemos un cltster con dos nodos: Nodo
Ay Nodo B. El Deployment tiene configuradas 3 réplicas para el Pod con la etiqueta app:
nats-1. Primero, el scheduler evaluarg la distribucién de los Pods basdndose en el host-
name de cada nodo. Por lo tanto, el scheduler intentara distribuir las réplicas de manera
que la diferencia en el niimero de las mismas entre Nodo Ay Nodo B sea como maximo 1
(basandose en maxSkew: 1).

El scheduler comienza asignando Pods a los nodos disponibles. En este caso, con 3
Pods y 2 nodos, la asignacion ideal seria distribuir 2 Pods en un nodo y 1 Pod en el otro
para cumplir con la restriccién de maxSkew. Supongamos que se decide asignar 2 Pods al
Nodo Ay 1Pod al Nodo B. Esto cumple con la restriccién de maxSkew ya que la diferencia
en la cantidad de Pods entre Nodo Ay Nodo Bes 1, lo cual es aceptable.

Si, en cambio, el scheduler intenta asignar 3 Pods a Nodo A y ninguno a Nodo B, in-
cumpliria con la restriccién, ya que la diferencia serfa de 3.5

5Cabe destacar que, en este caso y debido a la configuraciéon de whenUnsatisfiable: ScheduleAnyway,
el scheduler atin podria programar los Pods a pesar de no cumplir completamente con la restriccién, aunque
esta no es la distribucién ideal [30].



CAPITULO 6

Conclusiéon y Futuras
Implementaciones

A lo largo de este trabajo, se ha logrado cumplir los objetivos delineados en el pri-
mer capitulo, ademds de cumplir con la meta de disefiar e implementar un servicio de
ejecucion de c6digo en la nube basado en una arquitectura de contenedores orquestada
mediante Kubernetes, garantizando su alta disponibilidad, escalabilidad y resiliencia.

El disefio de la infraestructura, esencial para soportar el servicio, ha sido un com-
ponente critico en la implementacién de la solucién. La configuracion de las maquinas
virtuales y la instalacién del software necesario han establecido una base robusta que
asegura el correcto funcionamiento del claster de Kubernetes, permitiendo que los ser-
vicios se ejecuten de manera eficiente y sin interrupciones. Esta infraestructura ha sido
esencial para cumplir con los requisitos del proyecto, garantizando la estabilidad y la
capacidad de expansién del sistema.

Adicionalmente, la efectividad de Kubernetes como herramienta para la orquestacion
y gestiéon de contenedores ha quedado demostrada a través de esta implementacién,
resultando en mejoras significativas en la resiliencia y agilidad del sistema. Si bien se
han alcanzado la mayoria de los objetivos establecidos, la implementacién ha revelado
areas donde se puede continuar mejorando, especialmente en la integraciéon de solucio-
nes avanzadas de monitoreo, optimizacién de la infraestructura de red y el aumento del
grado de autonomia en el escalado, tanto en infraestructura como en componentes inter-
nos de cada nodo.

Es por esto que, en lo que respecta a etapas futuras, se sugiere continuar con el de-
sarrollo y optimizacion de la infraestructura, siguiendo las directrices y lineas de accién
expuestas en este documento.

Primeramente, resulta fundamental abordar la integracién de soluciones avanzadas
de monitoreo y la optimizacién de la infraestructura de red para asegurar un rendimiento
6ptimo y una transicién exitosa hacia fases de desarrollo posteriores.

Una de estas soluciones es la integracion de la conocida herramienta Prometheus, em-
pleada para el monitoreo sobre recursos software y hardware. La principal caracteristica
de esta herramienta es la posibilidad de obtencién de métricas de todos los elementos
dentro de Kubernetes. Por ejemplo, mediante el uso de operators (que esencialmente son
controladores implementados por la comunidad cuyo objetivo es la obtencién y exporta-
cién de métricas en formato [SON de un determinado recurso), Prometheus es capaz de
obtener datos de infinidad de recursos.

Una vez los datos son obtenidos tendremos la capacidad de implementar el escalado
de Pods automético, mediante el empleo de un recurso de Kubernetes llamado Horizon-

49
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talPodAutoscaler. Esta caracteristica es capaz de actualizar el nimero de réplicas de un
Deployment o Statefulset dependiendo de la carga de trabajo (que se determina emplean-
do las métricas obtenidas de los controladores mencionados en el parrafo anterior).

Ademds, es recomendable realizar una revisién periddica de la arquitectura y la es-
trategia implementada, con el fin de asegurar su alineacién con los objetivos y desafios
emergentes. Para ello es interesante observar la posibilidad de migrar la gestiéon del Plano
de Control hacia entornos en la nube como Amazon Web Services o Microsoft Azure. Esto
permitird que la fiabilidad del servicio se incremente y emplear herramientas secunda-
rias como la orquestacién e incorporacién (o eliminacién) dindmica de nuevos nodos de
computacion al claster, dependiendo de la demanda.



Glosario

asincronia La asincronia se define como un suceso que no tiene lugar en total corres-
pondencia temporal con otro suceso. En mensajeria computacional, se establece un
sistema asincrono como aquel en el que no existen garantias en las velocidades re-
lativas de ejecucion en los distintos nodos del sistema ni en el tiempo que un canal
tarda en entregar el mensaje transmitido [31].. 51

comunicacién de tipo publicacién/suscripcién (pub/sub) La comunicacién de tipo pu-
blicacién/suscripcién (pub/sub) es un patrén de mensajeria que permite que los
sistemas intercambien mensajes de manera asincronia y desacoplada [32]. Este mo-
delo es ampliamente utilizado en sistemas distribuidos, arquitecturas de microser-
vicios, y aplicaciones de mensajeria en tiempo real.. 9

Container Runtime Un runtime de contenedores es un software que ejecuta contenedo-
res y gestiona sus imagenes en un nodo de despliegue [21]. En la actualidad existen
multiples opciones en el mercado pero la mas conocida lleva el nombre de Contai-
nerd. Es el runtime utilizado por el motor de Docker y, a menudo, se lo considera un
estdndar de la industria debido a su amplia adopcién [21] [33]. . 29

Daemon Un daemon o servicio es un tipo especial de programa que se ejecuta en se-
gundo plano, en vez de ser controlado directamente por el usuario. No disponen
de interfaz y no utilizan las entradas y salidas estdndar para registrar su funciona-
miento, sino que emplean, en su mayoria, archivos del sistema. [34]. 59

rollback El término rollback se refiere a la acciéon de "deshacer” o "revertir" un conjunto
de operaciones para restaurar un estado previo. En el contexto del desarrollo de
software, la operacion de rollback acttia como una estrategia de recuperacion critica
que permite a los desarrolladores volver a una versién anterior (normalmente es-
table) en caso de que la nueva versioén del software genere problemas inesperados
[35]..22, 64
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APENDICE A

Kubernetes: Introduccién y
Estructuras elementales

A.1 Conceptos basicos de Kubernetes

Kubernetes es una tecnologia de cédigo abierto empleada para manejar y orques-
tar contenedores de forma portable y extensible. Su principal aplicacion es el manejo de
servicios y cargas de trabajo basadas en contenedores que faciliten aproximaciones de
configuracién de forma declarativa y automatizada.

La idea principal tras Kubernetes, mediante la orquestaciéon de software basado en
contenedores (que ayuda a empaquetar el software desarrollado), es permitir que las
aplicaciones se liberen y actualicen sin tiempo de inactividad. Brinda herramientas para
escalar, mantener alta disponibilidad y monitorizar estas aplicaciones.

A.1.1. Arquitectura general de Kubernetes

Para entender la 16gica detrds de Kubernetes tendremos que visualizar su funciona-
miento con un nivel de abstraccién relativamente elevado, y después profundizar en cada
componente. Como se menciona en [36], Kubernetes puede entenderse como un sistema
complejo compuesto de capas, donde cada capa tiene un nivel de abstraccién mds eleva-
do que la anterior.

En el nivel mas fisico de Kubernetes observamos que la tecnologia se encarga de coor-
dinar varias maquinas (que pueden ser obtenidas de varias formas, sean ya equipos fisi-
cos o virtualizados mediante tecnologias como VirtualBox) para formar un cliister compu-
tacional. Esto lo realiza empleando una red comtin de comunicacién para interconectar
los distintos nodos, convirtiendo asi este cliister en un espacio unificado e interconectado
donde se lanzardn las distintas componentes adicionales que dan soporte a la aplicaciéon
y todas las caracteristicas que brinda esta tecnologia.

Una vez intercomunicados, todos los componentes computacionales del claster reci-
ben un rol, ya que se sigue un modelo primario-secundario, donde uno de los nodos
(o en su defecto un subconjunto) actda como el maestro, incluyendo componentes que
toman decisiones (como asignar y dividir tareas !), detectan y responden a eventos en la
totalidad del cluster, esencialmente orquestando al completo su funcionamiento[37]. El
servidor principal, conocido como Plano de Control, acttia esencialmente como un punto
primario de contacto con el cltster y se hace responsable, de forma centralizada, de toda
la 16gica que proporciona la tecnologia.

1A este fenémeno se le denomina scheduling y se desarrollard més adelante
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Por otra parte el resto de maquinas ajenas al ya mencionado Plano de Control acttan
con un papel de nodos secundarios. Su tnica tarea es la de alojar y dar soporte todas las
cargas de trabajo que aloja Kubernetes. Esto se realiza, como ya se ha mencionado antes,
mediante el empleo de contenedores. Es por ello que en cada nodo secundario se ne-
cesita incluir una serie de componentes adicionales que dan soporte al funcionamiento.
Estas herramientas adicionales se componen de: procesos y comunicacién con el Plano de
Control (para recibir instrucciones de trabajo del nodo maestro y repartir tréfico de for-
ma apropiada) y procesos para la ejecucién y control de contenedores (para traducir las
instrucciones recibidas en creacién y destruccién de contenedores), que desarrollaremos
mas adelante.

Por dltimo, como se ha mencionado en el parrafo anterior, todas las cargas de trabajo
de la aplicacién se basan en el uso y orquestaciéon de servicios en contenedores. Es por
ello que el resto de componentes subyacentes existen para asegurar que el estado de los
contenedores del claster es 6ptimo. Para ello se emplea el siguente modo de funciona-
miento: para iniciar un servicio, se presenta uno o varios archivos en formato JSON o
YAML en los que se contiene, de forma declarativa, el plan de ejecucion que define qué
crear y como debe gestionarse. El Plano de Control toma este plan y determina cémo
ejecutarlo en la infraestructura, examinando los requisitos y el estado actual del sistema.
Este grupo de objetos y aplicaciones definidas por el usuario, que se ejecutan segtin un
plan especificado, representa la capa final de Kubernetes [36].

A.2 Componentes principales de Kubernetes

Una vez descrito el modo general de funcionamiento y desarrollada, de forma ge-
neral, la l6gica empleada subyacentemente, vamos a profundizar més en los distintos
elementos que componen las diferentes capas expuestas en la seccién anterior.

Cluster de Kubernetes
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Figura A.1: Componentes de un clister de Kubernetes

Como podemos observar en la figura A.1, un clister de Kubernetes estd tipicamente
compuesto de varios nodos fisicos y virtuales con distintos roles. Dependiendo del rol
que toman en el funcionamiento del clister, cada nodo queda compuesto por unos com-
ponentes u otros. Estos componentes se emplean para describir el estado deseado del
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Figura A.2: Componentes del Plano de Control

claster: qué aplicaciones u otras cargas de trabajo se quieren ejecutar, qué imagenes de
contenedores utilizan, el nimero de réplicas, la red y los recursos de almacenamiento que
deben estar disponibles, etc. De forma mds concreta, cabe destacar que, el estado desea-
do del claster, se especifica mediante la creacion de objetos usando la API de Kubernetes,
tipicamente a través de la interfaz de linea de comandos, kubectl, o tecnologias de auto-
matizacién externas. También es posible utilizar la API de Kubernetes directamente para
interactuar con el claster y especificar o modificar el estado deseado.Para obtenerlo, Ku-
bernetes realiza diversas tareas de forma automadtica, como detener e iniciar contenedores
o escalar el nimero de réplicas de una aplicacion, entre otras.

A.2.1. Plano de Control (Nodo Maestro)

Los diferentes componentes del Plano de Control de Kubernetes gestionan la comuni-
cacion entre Kubernetes y el claster. Este mantiene un registro de todos los objetos presen-
tes en el sistema y ejecuta bucles de control de forma continua para gestionar su estado.
En algtin momento, los bucles responden a los cambios realizados en el cltster y realizan
las acciones necesarias para que el estado actual de todos los objetos del sistema conver-
ja hacia el estado deseado que se proporciona en las especificaciones del servicio que se
expone. Todo esto se realiza mediante el empleo de distintos Daemons. Los daemons que
componen el Plano de Control, como quedan reflejados en la figura A.2 son:

= API Server (kube-apiserver): Interfaz frontend que expone la API de Kubernetes.
Desde aqui los usuarios interacttian con el claster.

= etcd: Almacenamiento consistente y altamente disponible de tipo clave-valor don-
de se mantienen los datos necesarios para manejar el clister.

= Scheduler (kube-scheduler): Encargado de distribuir la carga de trabajo entre los
diferentes nodos. Busca contenedores nuevos y los asigna a los distintos nodos dis-
ponibles.
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Figura A.3: Componentes de un Nodo

= Controladores: Responsables de monitorizar los nodos y responder en caso de que
dejen de funcionar. En este caso pueden tomar decisiones para lanzar nuevos con-
tenedores. Estos controladores son:

¢ Controller Manager (kube-controller-manager): Encargado de ejecutar to-
dos los procesos controladores del cluster. Cada controlador es un proceso
l6gico separado, pero para reducir la complejidad se compilan y lanzan co-
mo un tinico proceso. Existen varios tipos de controladores integrados en este
componente (node-controller, job-controller, etc).

¢ Cloud Controller Manager (cloud-controller-manager): Este controlador con-
tiene embebida toda la l6gica de control de los elementos en la nube. Permite
enlazar el claster en el que se ejecuta con las APIs de los proveedores cloud.
Al igual que su homologo On-premise, el c-c-m (denominado asi por las siglas
de sunombre), combina varios procesos l6gicos independientes especificos de
cada proveedor cloud en un tinico proceso para reducir la complejidad.

A.2.2. Nodos (Nodos secundarios o workers)

Como se ha mencionado en la seccién de arquitectura del apartado A.1, los nodos se-
cundarios (conocidos simplemente como nodos) son equipos fisicos 0 maquinas virtuales
que sirven como nodos de trabajo dentro del claster. Estos nodos, internamente, tienen
dedicados una serie de daemons que corren en todos los nodos del claster. Estos compo-
nentes tienen como objetivo mantener los Pods? en ejecucion y proveer a Kubernetes de
un entorno de ejecucion.

Como podemos observar en la figura A.3, los componentes que se ejecutan en cada
nodo son:

= kubelet: Responsable de asegurar que los contenedores funcionan como deberfan
en los nodos.

ZEste concepto se desarrollara mas adelante en el apartado A.3
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= kube-proxy: Proxy de red que tiene como funcién mantener todas las reglas de red
dentro de los nodos. Es el componente que, junto a una serie de objetos adicionales,

implementa el concepto de Servicio 3.

= Container Runtime: Es el componente subyacente encargado de lanzar los entor-
nos de ejecucién de contenedores, como el estdndar de industria containerd (que
es el utilizado por la tecnologia Docker?).

A.23. Complementos

Dentro de Kubernetes existen componentes adicionales que no forman parte del nticleo
del sistema, pero que proporcionan funcionalidades esenciales o ttiles para la operaciéon
y gestion del cltster. Suelen ser desplegados como aplicaciones en el cltuster de Kubernetes
y pueden ser gestionados y actualizados utilizando las mismas herramientas y procesos
que otras aplicaciones de la tecnologia.

Existen varios complementos disponibles para ser integrados dentro de los clisteres,
pero vamos a comentar tinicamente los dos més notables y que son empleados dentro de
este mismo proyecto. Nos referimos a los siguientes:

= DNS: Proporciona servicios de nombres dentro del cltster para que los Pods pue-
dan encontrarse unos a otros por nombre.

= Plugins de red (CNI): Plugins de red que implementan la especificacién de interfaz
de red de contenedores (CNI), como Calico, Flannel, o Weave, para gestionar la
conectividad de red entre Pods.

A.3 Objetos basicos en Kubernetes

Una carga de trabajo es una aplicacién que se ejecuta en Kubernetes, ya sea mediante
un solo componente o varios que funcionan juntos, dentro de un conjunto de Pods. Un
Pod es la unidad minima de gestién dentro de Kubernetes, ya que no existe ningtin otro
objeto més pequefio que se podra iniciar, parar o eliminar mediante las 6rdenes dispo-
nibles dentro de la tecnologia. Por consecuente, ya que el objetivo principal dentro de
Kubernetes es el de orquestar flujos de trabajo basados en contenedores, podemos repre-
sentar un Pod como un conjunto de uno o varios contenedores en ejecucion dentro de un
claster.

Los Pods en Kubernetes tienen un ciclo de vida definido. Por ejemplo, una vez que un
pod esta en ejecucion, una falla critica en el nodo donde se esta ejecutando significa que
todos los Pods en ese nodo fallaran. Kubernetes trata ese nivel de falla como definitivo: se
necesita crear un nuevo Pod para volver al estado 6ptimo de funcionamiento, incluso si
el nodo vuelve a estar operativo.

Sin embargo, para hacer la vida considerablemente mads fécil, no se necesita gestionar
cada Pod directamente. En su lugar, existen una serie de recursos de carga de trabajo que
gestionan los conjuntos de Pods de forma auténoma. Estos recursos configuran contro-
ladores que aseguran que el nimero correcto del tipo correcto de Pods esté en ejecucién,
para que coincida con el estado especificado en el Plano de Control.

Seguin Hale [39], podemos diferenciar, dentro de los distintos objetos basicos emplea-
dos en Kubernetes, seis niveles de abstraccién conceptuales:

3Grosso modo, un Servicio es una forma de exponer una aplicacién que esté siendo ejecutada en un con-
junto de Pods como un servicio de red. Se desarrolla en profundidad en el apartado A.3
“Para mas informaci6n al respecto sobre containerd consultar [38]
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Figura A.4: Abstracciones de Kubernetes para un Deployment © Jeff Hale 2019

Estos niveles permiten a los usuarios interactuar con el cltaster a diferentes grados
de detalle y control, usando una relacién jerdrquica entre los distintos niveles. Como
podemos observar en la Figura A.4, los Deployments crean y gestionan ReplicaSets, que
crean y gestionan Pods, que se ejecutan en los Nodes, los cuales tienen un entorno de
ejecucion de contenedores que ejecutan el cédigo de la aplicacion [39].

A continuacién, observaremos cada nivel de forma individual, comenzando por los
niveles mas elementales a partir del Pod, ya que, por una parte, los procesos implicados en
el funcionamiento de los Nodos han sido descritos en el apartado anterior. Por otra parte
y como observaremos a continuacion, Kubernetes no gestiona los contenedores como un
objeto como tal, ya que se integran dentro de la unidad basica de ejecucion del claster: el
Pod.

A.3.1. Pod

Los Pods son las unidades de computo mas pequefias que se pueden crear y manejar
dentro de Kubernetes. Esencialmente, un Pod es un grupo de uno o mds contenedores,
con almacenamiento y red compartidos, ademads de estar definidos por unas especifica-
ciones que indican cémo ejecutarlos. Segtin la documentacién oficial de Kubernetes [40],
los contenidos de un Pod son siempre coubicados, coprogramados® y ejecutados en un
contexto compartido.

5 Al estar programados juntos, los contenedores dentro de un Pod pueden iniciarse y detenerse juntos. Es-
to asegura que los contenedores que dependen unos de otros se ejecuten en el mismo entorno y se gestionen
como una Unica unidad, facilitando la sincronizacién entre ellos.



A.3 Objetos basicos en Kubernetes 63

Esencialmente, un Pod modela un “host 16gico” especifico para la aplicacién: contie-
ne uno o mas contenedores relativamente entrelazados [40]. Antes de la llegada de los
contenedores, ejecutarse en la misma maquina fisica o virtual implicaba ser ejecutado en
el mismo host 16gico, ya que implicaba compartir un entorno y recursos comunes.

Por otra parte, el contexto compartido de un Pod se compone, esencialmente, de un
conjunto de namespaces de Linux, cgroups y, potencialmente, otras facetas de aislamien-
to, las mismas cosas que aislan un contenedor Docker.

Ademas, los contenedores dentro de un Pod comparten direccion IP, puerto y pue-
den encontrarse a través de localhost. También pueden comunicarse entre si mediante
mecanismos estdndar de comunicacién entre procesos, como semaforos o la memoria
compartida POSIX, y tienen acceso a volimenes compartidos que se definen como parte
del mismo Pod y estdn disponibles para ser montados en el sistema de archivos de cada
aplicacion.

A.3.2. ReplicaSet

Un ReplicaSet es un recurso en Kubernetes que garantiza que un ntimero especificado
de réplicas de un Pod esté en ejecuciéon en todo momento. Si un Pod falla o es eliminado,
el ReplicaSet creard o eliminara autométicamente el nimero de Pods que sea necesario
para alcanzar el nimero esperado, mediante el uso de la plantilla Pod definida en el
manifiesto del objeto ReplicaSet. [41]

A'la hora de proporcionar un determinado servicio dentro de un cluster, necesitamos
obtener la mayor disponibilidad posible. Mientras que los Pods son la unidad bésica de
ejecucion, los ReplicaSets proporcionan una capa adicional de control y aseguramiento
de la disponibilidad, lo que es crucial para mantener aplicaciones robustas y escalables
en un entorno de produccion.

Por otra parte, y como se indica en la documentacién oficial [41], el uso de ReplicaSets
en un entorno de produccién es muy escaso. Esto se debe a que existen conceptos de mas
alto nivel cuya tnico objetivo es la gestién de ReplicaSets de forma eficiente y proporcio-
nando caracteristicas adicionales. Estos objetos serdn desarrollados a continuacién.

A.3.3. Deployment

Los Deployments son objetos avanzados que proporcionan un mecanismo para ofre-
cer actualizaciones declarativas para el control de replicasets y, por consecuente, los Pods
subyacentes, como podemos observar en la figura A.5.

La finalidad de este objeto es definir un estado deseado, especificado en su propia
configuracién, que describe el nimero de réplicas que se pretende ejecutar. Por otro lado,
el controlador interno del Deployment mantiene un .*tado actual”, que refleja el niimero
de réplicas que estdn activamente en ejecucién. El objetivo principal del Deployment es
gestionar la transicién del estado actual al estado deseado, utilizando distintas estrate-
gias de despliegue, como Recreate o RollingUpdate, para lograr esta adaptacion de forma
controlada.



64 Kubernetes: Introduccién y Estructuras elementales
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Figura A.5: Estructura de un Deployment

Para comprender mejor el funcionamiento del Deployment podemos establecer va-
rios casos de comun uso que vienen reflejados en la documentacién oficial [42]:

» Crear un Deployment para desplegar un replicaset y comprobar su estado (si ha
sido fructifero o no). Si despliegue no es satisfactorio o, en algtin momento, pasa
a un estado inestable, el Deployment tiene la capacidad de realizar operaciones de
rollback.

= Declarar un nuevo estado de los pods. Esto se debe a que, si se necesita actualizar
la declaracion fundamental del modelo de Pod contenido dentro del Deployment
(un ejemplo seria para cambiar la imagen que usan sus contenedores) implica la
creacion de un nuevo ReplicaSet, por lo que debemos transitar del objeto antiguo
al nuevo.

= Realizar operaciones de escalado horizontal.

A.3.4. StatefulSets

En un servicio expuesto, es comtin enfrentar la necesidad de gestionar grupos de Pods
que requieren identificacion tnica y consistente, especialmente cuando se producen cam-
bios en el niimero de réplicas debido a ajustes en la configuracién o escalado dinamico.
Para garantizar que estos Pods mantengan identificadores persistentes a lo largo de sus
ciclos de vida y entre diferentes eventos de programacion, se deben emplear mecanismos
especializados.

En este contexto, los StatefulSets son cruciales. A diferencia de los Deployments, que
estan diseflados para aplicaciones sin estado (stateless) y no garantizan la persistencia
de los identificadores de los Pods durante los cambios, los StatefulSets proporcionan un
control més robusto para aplicaciones con estado (stateful). Esto asegura que cada Pod
mantenga un nombre tinico y persistente, asi como almacenamiento persistente, crucial
para aplicaciones que requieren consistencia en sus identificadores y datos a lo largo del
tiempo [43].
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A.3.5. Service

Un Servicio (Service) es un recurso que proporciona una forma de exponer una apli-
cacion en ejecucion como una red accesible dentro del clister o, incluso, externamente.
Los Servicios permiten que los conjuntos de pods internos se comuniquen entre si y que
los clientes externos accedan a aplicaciones dentro del cltster. [44]

Para comprender el concepto de forma mads intuitiva podemos establecer un caso de
uso. Supongamos que, para ejecutar una aplicacién, usamos un Deployment. Este puede
crear y destruir Pods dindamicamente, por lo que, de un momento a otro, no podemos co-
nocer cuantos de esos Pods estdn funcionando (incluso podemos desconocer su nombre).

Esto se debe a que, los Pods, se crean y destruyen para coincidir con el estado de-
seado, es decir, son recursos efimeros. Esto lleva a un problema: si un conjunto de Pods
proporciona funcionalidad a otros dentro de tu clister, necesitamos algtin mecanismo
que permita la comunicacién entre ambos grupos de forma transparente y subsanando
esa efimeridad. Es ahi cuando interviene el concepto de Servicio.

A.3.6. ConfigMap y Secret

En Kubernetes, un ConfigMap y un Secret son dos tipos de objetos utilizados para
almacenar datos de configuracién que se pueden usar en los Pods. Ambos objetos ayudan
a gestionar la configuracion de las aplicaciones de manera centralizada y desacoplada,
pero se usan en contextos diferentes, dependiendo de si los datos son sensibles o no.

Por una parte, un ConfigMap se utiliza para almacenar datos de configuracién no
confidenciales en pares clave-valor. Permiten desacoplar la configuraciéon de un entorno
especifico de una imagen de contenedor, permitiendo facilitar la portabilidad de las apli-
caciones. El problema que presentan estos objetos es la ausencia de encriptacién. Si se
necesita almacenar objetos que contienen informacién sensible necesitamos emplear otro
tipo de objeto (anteriormente mencionado) conocido como Secret [45].

Otra opcién, como se ha mencionado en el parrafo anterior, es el uso de Secrets. Un
Secret se utiliza para almacenar datos sensibles, como contrasefias, tokens de acceso, y
claves SSH. Similar a un ConfigMap, un Secret almacena datos en pares clave-valor, pero
estos datos quedan codificados para mayor seguridad.[46]

A.4 Otros objetos

A.4.1. Namespaces

Los namespaces en Kubernetes son una forma de segmentar l16gicamente el cltster. Es-
tos proporcionan un mecanismo para dividir los recursos en multiples entornos aislados.
Cada namespace puede contener sus propios pods, servicios, volimenes, y otros recursos,
como se puede observar en la figura A.6. Esto es especialmente ttil en escenarios don-
de se quiere separar entornos de desarrollo, pruebas y produccién, o cuando se desea
delegar la gestion de recursos a diferentes equipos dentro de una misma organizacién.
Ademas, los namespaces facilitan la aplicacion de politicas de seguridad y limites de re-
cursos de manera especifica, al separar l6gicamente las aplicaciones dentro del mismo
claster [47].
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Namespace 1 Namespace 2

Service Service

IP address: 80 IP address: 80

Pod 1 Pod 2 Pod 1 Pod 2

ReplicationSet/ ReplicationSet/
Replication Controller Replication Controller

Figura A.6: Namespaces en Kubernetes

A.4.2. Volumes y Persistent Volumes

En Kubernetes, los volumes y persistent volumes son componentes esenciales para la
gestion del almacenamiento persistente. Los volumes [48] se asocian a un pod y propor-
cionan un espacio de almacenamiento temporal que existe mientras el pod esta en ejecu-
cion. Por otro lado, los persistent volumes (PV) [49] son recursos de almacenamiento que
existen de manera independiente de los pods, permitiendo que los datos persistan més
alla del ciclo de vida de los mismos. Los PV son generados por los administradores del
claster y se pueden reclamar mediante Persistent Volume Claims (PVC) por los usuarios
de Kubernetes.

Este sistema permite la separacion de las preocupaciones de almacenamiento entre
los administradores del clister y los desarrolladores de aplicaciones, como podemos ob-
servar en la figura A.7.

A.4.3. Ingress

El ingress [50] en Kubernetes es un objeto que gestiona el acceso externo a los servi-
cios dentro del claster. Proporciona reglas para enrutamiento de trafico HITTP y HTTPS,
permitiendo la configuracién de balanceo de carga, terminaciéon de SSL, y enrutamien-
to basado en nombre de host o ruta. Un ingress controller es el componente responsable
de implementar estas reglas en el entorno del cltster. Esto facilita la exposicion de apli-
caciones a usuarios externos de manera segura y eficiente, reduciendo la necesidad de
configuraciones individuales de servicios de distinto tipo (por ejemplo NodePort o Load-
Balancer [44]) para cada aplicacién.

Para comprender mejor el funcionamiento del Ingress, podemos establecer un ejemplo
sencillo donde un Ingress envia todo el trafico a un tinico Servicio, como se puede ver
reflejado en la figura A.8, obtenida de la documentacion oficial [50].
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Administrador
1. El Administradeor del clister establzce
alguin tipo de velumen en red (gjemplo NFS)

FE\ NFS

2. El Administrader crea el P (Persistent Violume) EEEE T .
mediante un descriptor 3 I3 AR de Kubemetes 1

h 4

" Perzistent
. Volume -
A

A
.. . 3. Los usuarios crean los PV P "~
(Persistent\olume Claim) __I-. -
'- ..-l Persictent 4 l‘l(l.l.bEI'I'IEtEE EI‘IL‘!..IE.HIZIE un PV .par.a las
Vol Clai | condiciones de espacio y acoeso indicadas
Usuarios ~V0l um_i_ _E_II_'[I ' y estzblece un enlace PV-PVC

5. El usuario crea un Volumen
dentro del Pod y lo enlaza al PWC [ S
| Volumen |
Pod

Figura A.7: Proceso de vinculacién de volimenes mediante el sistema PV-PVC, por DEV Com-
munity, 2021
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Figura A.8: Ejemplo de funcionamiento del Ingress






APENDICE B

Objetivos de Desarrollo Sostenible

B.1 Grado de relacién con los ODS

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenible

Alto

Medio

Bajo

No
procede

ODS 1. Fin de la pobreza.

ODS 2. Hambre cero.

ODS 3. Salud y bienestar.

ODS 4. Educacion de calidad.

ODS 5. Igualdad de género.

ODS 6. Agua limpia y saneamiento.

ODS 7. Energia asequible y no contaminante.

ODS 8. Trabajo decente y crecimiento econémico.

X[ XXX X| X[ X| >x

ODS 9. Industria, innovacion e infraestructuras.

ODS 10. Reduccién de las desigualdades.

<

ODS 11. Ciudades y comunidades sostenibles.

ODS 12. Produccién y consumo responsables.

ODS 13. Accién por el clima.

ODS 14. Vida submarina.

ODS 15. Vida de ecosistemas terrestres.

ODS 16. Paz, justicia e instituciones sélidas.

ODS 17. Alianzas para lograr objetivos.

X[ X[ X[ X

B.2 Reflexiéon sobre la relaciéon del trabajo con los ODS

La implementacién de un servicio de ejecucién de cédigo altamente disponible basa-
do en contenedores tiene un impacto significativo en el desarrollo sostenible y se alinea
con varios Objetivos de Desarrollo Sostenible (ODS) de las Naciones Unidas. Al analizar
detenidamente las ventajas de este proyecto, se pueden identificar conexiones claras con
los objetivos de industria, innovacién e infraestructura (ODS 9), ciudades y comunida-
des sostenibles (ODS 11), produccién y consumo responsables (ODS 12), y accién por

el clima (ODS 13).

El ODS 9 promueve la construccién de infraestructuras resilientes, la industrializa-
cién inclusiva y sostenible, y el fomento de la innovacién. Este proyecto se alinea direc-
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tamente con este objetivo al enfocarse en el desarrollo de una infraestructura tecnolégica
avanzada que mejora la resiliencia y escalabilidad de los servicios en la nube. Ademas,
el uso de tecnologias de orquestacién y virtualizacién fomenta la innovacién en el sector
tecnolodgico, lo cual es esencial para el avance de la industria 4.0.

Por otra parte, aunque el ODS 11 se centra en la sostenibilidad de las ciudades, la
infraestructura tecnolégica desempefia un papel crucial en la creaciéon de ciudades inte-
ligentes. Un servicio de ejecucién de cédigo en la nube que sea altamente disponible y
escalable puede ser fundamental para las soluciones tecnolégicas utilizadas en ciudades
inteligentes, facilitando servicios eficientes y sostenibles. Esto establece una relacién mo-
derada con este ODS, especialmente al considerar la importancia de la infraestructura
tecnoldgica en la gestion eficiente de los servicios urbanos.

Adicionalmente, el ODS 12 aborda la necesidad de garantizar patrones sostenibles
de produccién y consumo. La optimizacién de recursos en la nube, que es un aspecto
clave de este proyecto, minimizara el uso innecesario de recursos computacionales. En
la Industria 4.0 pasard a tener un valor importante el soporte informdtico de algunos
procesos productivos. Por ello, nuestros resultados tendrdn una repercusién indirecta (y,
por tanto, baja), pero positiva, sobre los procesos productivos responsables.

Si nos referimos al ODS 13, centrado en la accién por el clima, observamos que tam-
bién esta relacionado con este proyecto. La escalabilidad y eficiencia energética en el uso
de servicios en la nube pueden contribuir a reducir las emisiones de carbono asociadas al
funcionamiento de centros de datos. Al implementar servicios de orquestacion maés efi-
cientes y con una arquitectura optimizada, este proyecto podria contribuir indirectamen-
te a la mitigaciéon del cambio climdtico mediante un uso mds sostenible de los recursos
computacionales. Aunque la conexién con este ODS es méds indirecta, relacionada prin-
cipalmente con la eficiencia energética y la reduccién de emisiones, su relevancia en el
contexto del proyecto es evidente.

En conclusién, la implementacién de un servicio de ejecucién de cédigo altamente
disponible no solo mejora la infraestructura tecnolégica y fomenta la innovacién, sino
que también contribuye, parcialmente, a la sostenibilidad urbana, la produccién y consu-
mo responsables, y la accién por el clima. Estos impactos positivos demuestran cémo el
proyecto se alinea con varios ODS, destacando su potencial para avanzar en el desarrollo
sostenible.



