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Resumen

Este trabajo, centrado en la mejora de la ciberseguridad en entornos industriales, aborda la
implementacidn de sistemas NIDS/NIPS (Sistemas de Deteccién y Prevencion de Intrusionesen
Redes). En primer lugar, se analiza la necesidad del mercado de herramientas de ciberseguridad
que permitan prevenir y alertar sobre posibles ataques. A continuacion, se evalla el rendimiento
de las soluciones mas utilizadas en el mercado, utilizando tanto criterios objetivos como
subjetivos, para seleccionar la opcion mas adecuada. Posteriormente, se explora la integracion
con la pila de herramientas de ElasticSearch, con el fin de facilitar la visualizacion y el filtrado
de datos. El principal objetivo es crear un entorno de red industrial simulado para evaluar la
eficacia de estas herramientas ante diversos tipos de ataques. Los resultados obtenidos permitirén
proponer mejoras y realizar ajustes en la implementacion, asi como evaluar la conveniencia de
desplegar este tipo de soluciones en un entorno industrial real.

Palabras clave: ciberseguridad, ciberataques, red industrial, NIDS/NIPS, ElasticSearch,
deteccion de intrusiones, prevencidon de intrusiones, Suricata, reglas, DoS, fuerza bruta, escaneo.

Resum

Aquest treball, centrat en la millora de la ciberseguretat en entorns industrials, aborda la
implementacio de sistemes NIDS/NIPS. En primer lloc, s'analitzara la necessitat del mercat
d'eines de ciberseguretat que prevenen i alerten dels possibles atacs. A continuacié, s'avaluara el
rendiment de les opcions més populars del mercat mitjancant criteris objectius i subjectius, i es
seleccionara la millor opcid. Posteriorment, s'explorara la integracié amb el stack
d'ElasticSearch per tal de poder visualitzar i filtrar les dades amb més facilitat. L'objectiu és
crear un entorn de xarxa industrial amb un switch i dos PLCs per avaluar I'eficacia de les eines
davant de diversos tipus de atacs. Les conclusions resultants guiaran les millores i possibles
ajustaments en la implementacié proposada, aixi com l'avaluacid sobre la necessitat d'una
implementacid a aquest nivell.

Paraules clau: ciberseguretat, ciberatacs, xarxa industrial, NIDS/NIPS, ElasticSearch, deteccid
d'intrusions, prevencio d'intrusions, Suricata, regles, DoS, forca bruta, escaneig.

Abstract

This work it is focused on improving cybersecurity in industrial environments, addresses the
implementation of NIDS/NIPS systems. The market need for cybersecurity tools that prevent
and alert on attacks will be analyzed. Next, the performance of the most popular market options
will be evaluated using both objective and subjective criteria, and the best option will be
selected. Subsequently, integration with the ElasticSearch stack will be explored to enable easier
data visualization and filtering. The goal is to create an industrial network environment with a
switch and two PLCs to evaluate the effectiveness of the tools against various attacks. The
resulting conclusions will guide improvements and possible adjustments in the proposed
implementation, as well as the assessment of the need for an implementation at this level.

Keywords: cybersecurity, cyberattacks, industrial network, NIDS/NIPS, ElasticSearch,
intrusion detection, intrusion prevention, Suricata, rules, DoS, brute force, scanning.
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RESUMEN EJECUTIVO

La memoriadel TFG del Grado en Ingenieria de Tecnologiasy Servicios de Telecomunicacion debe desarrollar en el texto los siguientes
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conceptos, debidamente justificados y discutidos, centrados en el &mbito de la ingenieria de telecomunicacion

and practical recommendations)

recomendaciones practicas)

CONCEPT (ABET) CONCEPTO (traduccion) ¢Cumple? ¢Dbénde?
(S/N) (paginas)
1. IDENTIFY: 1. IDENTIFICAR: S 1-17
1.1. Problem statement and opportunity 1.1. Planteamiento del problema y oportunidad S 1-3
1.2. Constraints (standards, codes, needs, 1.2. Toma en consideracion de los condicionantes (normas S 4-15
requirements & specifications) técnicas y regulacion, necesidades, requisitos y
especificaciones)
1.3. Setting of goals 1.3. Establecimiento de objetivos S 16-17
2. FORMULATE: 2. FORMULAR: S 17-40
2.1. Creative solution generation (analysis) 2.1. Generacion de soluciones creativas (analisis) S 17-22
2.2. Evaluation of multiple solutions and decision- 2.2. Evaluacion de multiples soluciones y toma de decisiones S 93-40
making (synthesis) (sintesis)
3. SOLVE: 3. RESOLVER: 41-42
3.1. Fulfilment of goals 3.1. Evaluacion del cumplimiento de objetivos S a1
3.2. Overall impact and significance (contributions 3.2. Evaluacion del impacto global y alcance (contribuciones y S 42
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Capitulo 1. Introduccion. Necesidad de mercado y definicion de las
soluciones

1.1 Contexto actual

Se haevidenciado que el mundo esta experimentando unacreciente digitalizacion. No solamente
en el contexto de més o mejores teléfonos u ordenadores sino en la incursién en la vida diaria que
han supuesto los aparatos IoT y el avance tecnoldgico en distintos gadgets como relojes o
pulseras.

Concretamente, en el sector industrial, ha sido bien recibido el uso de los avances tecnoldgicos
en software, 10T y ciencia de datos, entre otros. Por ejemplo, una mayor monitorizacion y
recolecta de datos repercute en poder hacer analisis predictivos tanto de mantenimiento como de
deteccion precoz de defectos. Por otra parte, ha habido mejoria en la organizacion gracias a los
softwares ERP (Enterprise Resource Planning), softwares de planificacion de recursos
empresariales.

Sin embargo, con la introduccion de estas tecnologias también se abre la veda a posibles nuevos
ataques. Al exponer las redes de control a internet, repercute en una mayor cantidad de puntos
potencialmente vulnerables.

Un ejemplo serian los ransomwares, ataques basados en secuestrar los datos de la victima
impidiéndole el acceso a ellos y pidiendo un pago econémico por devolverlos.

Y otro ejemplo conocido es el ataque de denegacion de servicio, con el objetivo de sobrecargar
los sistemas causando el fallo en su funcionamiento.

Esta situacion hace que la filtracion de datos, que ya no se limita Unicamente a informacion de
caracter personal, sino también a datos empresariales y de produccién, pueda suponer problemas
graves para unaindustria. Sin mencionar los perjuicios aln peores que podria implicar que un
atacante tuviera acceso remoto al control de los dispositivos conectados a Internet.

Segun indica Check Point Research, en 2022, la media semanal de ataques cibernéticos
aumentaron un 38% en media, suponiendo un aumento del 26% en Europa y un 52% en
Norteamérica. [1]

Avg. Weekly Cyber Attacks per Organization by Region
shows increase across all regions in 2022 compared to 2021
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Figura 1. Diferencia porcentual de ciberataques en 2022 y 2021 por region. [1]
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También, Kaspersky en su tltimo reporte indicaque hubo un incremento del 4.6% de ciberataques
blogueados en los ordenadores industriales en Europa Occidental. [2]

Western Europe 4.6%

USA and Canada m—— %
Australia and New Zeland — —1.3%

Morthern Europe 0.3%

Middle East 0.3%
Southern Europe
Africa
Latin America
Eastern Europe
South Asia
South-East Asia
East Asia
4.9% Central Asia
-7.3% Russia

-8.0% -6.0% -4.0% -20% 0.0% 0% 4.0% 5.0%

Figura 2. Cambios en el primer semestre del 2023 en porcentajes sobre las acciones maliciosas bloqueadas, por
region. [2]

Sin contar que el gran Gltimo avance tecnoldégico, la inteligencia artificial, ha sido uno de los
motivos por los que en 2023 ha habido un incremento significativo de los ataques.

Los ciberdelincuentes han adoptado un enfoque mas sofisticado, utilizando la 1A para desarrollar
y ejecutar ataques mas precisos y dificiles de detectar. Por ejemplo, han comenzado a utilizar 1A
para crear anuncios, correos electronicos y sitios web falsos que imitan a canales y plataformas
legitimas de instituciones financieras, lo que dificulta la distincién entre contenido auténticoy
fraudulento.

La IA esté lo suficientemente desarrollada como para llevar a cabo fraudes con interacciones
directas. Tal como en El Confidencial reportan, unos ciberdelincuentes consiguieron defraudar
mas de 567.000€ suplantando laidentidad de un intimo amigo del CEO de la empresa a través de
una videollamada, esto quiere decir suplantando imagen y voz. [3]

1.2 Soluciones de defensa

Debido a la creciente amenaza de ataques cibernéticos en entornos industriales, laimplementacion
de redes OT (Operational Technology) seguras se ha vuelto fundamental.

Histéricamente se ha estandarizado el uso de air gaps, técnica que consiste en aislar fisicamente
los sistemas criticos de cualquier otrared, incluyendo Internet, para evitar accesos no autorizados.

[4]
Junto a los air gaps también se ha usado frecuentemente los diodos de datos. Dispositivos

electrénicos unidireccionales que permiten el flujo de informacion en una sola direccién, de la
red OT a la IT, previniendo asi cualquier posibilidad de un ataque desde el exterior a la red OT.
[4]

Pese a ser dispositivos que llevan a cabo su funcién correctamente y son infranqueables debido a
que conllevan unabarrera fisica a superar, se han ido sustituyendo por Firewalls en los casos mas
convenientes. Esta decision es tomada porque tener una seguridad tan alta como la de un air gap
o diodo de datos supone ademas que cuando la empresa necesita transferir datos desde la red o
dispositivo seguro a otro lugar, también debe pasar todas estas barreras, haciendo mas ineficiente
su transferencia.
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En la evolucion tecnoldgica se ha visto como unacombinacion de Firewall sumadoa un IDS/IPS
o SIEM, forman una barrera robusta contra las amenazas cibernéticas, salvaguardando la
integridad y continuidad operacional de la industria y haciendo mas eficiente la transferencia
voluntaria de datos.

Es en los sistemas IDS/IPS en los que estara centrado el trabajo de fin de grado.

Un IDS (Intrusion Detection System) se tratade una herramienta de seguridad que monitorizala
red para alertar de trafico malicioso, actividad sospechosa y violaciones de la politica de
seguridad. [5]

Un IPS (Intrusion Prevention System) es una herramienta de seguridad muy similar al IDS ya que
también monitoriza la red en busca de potenciales amenazas pero ademas de alertar también puede
estar programado para tomar accion de forma automatica ante estas, eliminando el tréafico de la
red que active las condiciones configuradas. [6]

Ha de entenderse que un IDS/IPS en si mismo es un sistema de seguridad, por tanto depende
también del contexto donde se decida utilizar. Es relevante comprender que se puede establecer
un IDS/IPS en una red o en un host. Serian conocidos como NIDS/NIPS e HIDS/HIPS
respectivamente.

Ademas, también es posible usar un software adicional con el que gestionar las reglas de
prevencion y donde poder visualizar los eventos notificados por el IDS. Este software se trata del
SIEM (Security Information & System Event Management).

El SIEM se tratade unasolucién hibrida centralizada que maneja la gestion de la informacion de
seguridad y la gestion de eventos. El objetivo es proporcionar un andlisis en tiempo real de las
alertas de seguridad de los dispositivos dénde se hayan implantado sistemas de deteccion de
intrusion. Recopila informacion sobre registros de actividad de los sistemas para buscar
actividades sospechosas. [7]

Por tanto, se puede definir que el SIEM es la herramienta que unifica las posibilidades de un IPS
con una gestion centralizada y detallada de la actividad de la red.

A pesar de ser una herramienta muy avanzada, su uso puede ser desaconsejado en entornos que
no requieran un gran nivel de seguridad por el hecho de que su instalacion, mantenimiento y
personal para utilizarla tiene un alto coste debido a la complejidad que requiere.

En el siguiente capitulo, se hara una descripcién mas precisa de las tareas que desempefian cada
uno de los conceptos definidos y su funcionamiento.
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Capitulo 2. Sistemas IDS/IPS

En este punto, se procedera a definir para qué sirve el IDS de forma mas detallada, los tipos de
sistemas IDS, cémo funcionan, qué técnicas usan los atacantes para evadirlos y por Gltimo los
métodos de prevencién del IPS.

2.1 Objetivo del IDS

El objetivo principal del IDS es poder hacer mas eficiente la tarea de detectar las amenazas o
ataques que puedan haber en unared, ya sea mejorando la velocidad de deteccién o automatizando
ciertos procesos. [5]

El sistema IDS se puede complementar con otras herramientas, como el SIEM, funcionan en
conjunto de forma que una vez se halla una amenaza se alerta mediante el SIEM para que el
personal del SOC (Security Operations Center) tenga a mano la mayor cantidad posible de
informacién para poder tomar una decisién sobre la red. [5]

Por otro lado, esta el IPS. Que en este caso seria ampliar las posibilidades del software IDS para
gue también pueda ejecutar acciones de prevencion automaticas ante determinadas alertas. [5]

Otro aliado del IDS seria el cortafuegos que en este caso serviria para complementar las reglas
que pudiera tener y hacer una mejor gestion. Los NGFW (Next-Generation Firewall) tienen
funciones IDS/IPS ya incorporadas. [5]

Es importante recalcar que el IDS Gnicamente detectaamenazas, no ejecuta ningunaaccion sobre
la red o host en el que esté alojado.

2.2 Tipos de sistemas IDS
e NIDS (Network Intrusion Detection System)

Los sistemas NIDS deben vigilan la totalidad trafico de los dispositivos de la red a proteger para
tomar las decisiones basandose en los metadatos y contenido del paquete. Se deben colocar en
puntos estratégicos como seguidamente del cortafuegos para poder detectar lo antes posible
cualquier trafico malicioso que pueda haber. [5] [13]

Como se podria imaginar, si pusiéramos el NIDS como punto por donde deben pasar todos los
paquetes podriamos empeorar la situacion de la red o llegar a tener cuellos de botella. Es por eso
que la red no se hace pasar directamente por el sistema sino que va analizando copias de los
paquetes de red en lugar de los paquetes de red en si mismos. [5]

e HIDS (Host Intrusion Detection System)[5]

Un sistema HIDS se instala directamente en un punto (host) especifico como un ordenador o un
servidor. Su tarea es supervisar la actividad del dispositivo tanto a nivel de cambios del sistema
como del trafico que pase por él.

Funciona haciendo instantaneas periddicas de los ficheros mas importantes del equipo en busca
de posibles cambios que hayan podido haber a causa de un ataque. En ese caso emite una alerta.

Es unaopcion de seguridad a tener en cuenta cuando tengamos sistemas que son criticos y se
necesite tener una capa de seguridad adicional.
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Figura 3. Topologia basica de una red con la implementacion de un NIDS y de varios HIDS. [18]

Como se puede observar en la Figura 3, el IDS se sittatrasel firewall en paralelo al flujo de datos
de la red ya que solo leg, si se tratara de un IPS si situaria dentro del propio flujo en serie para
poder bloguear paquetesen el caso de que fuera necesario. También en los hosts de la red, en este
caso servidores, vemos como se indica que tienen HIDS incorporados.

Otros sistemas IDS [5]

e PIDS: esun IDS basado en prototiposy su funcidn es analizar el trafico de los protocolos
de conexidn entre servidores y dispositivos.
Por ejemplo: un PIDS en un servidor web supervisando las conexiones HTTP. [5]

e APIDS: es un IDS basado en protocolos de aplicacion que funciona a nivel de capa de
aplicacion analizando protocolos concretos de la aplicacion.
Por ejemplo: un APIDS entre un servidor web y la base de datos SQL para detectar
inyecciones SQL.

2.3 Sistemas de Deteccidn

Generalmente los sistemas IDS presentan la capacidad de poder combinar los sistemas de
deteccion, siendo hibridos. [14]

e Deteccion basada en firmas [13]

Basicamente se basa en escanear constantemente la red en busca de que en los paquetes que
circulan coincida el comportamineto con la base de datos de firmas de ciberataques.

Las firmas se podrian definir como caracteristicas 0 comportamientos que estan asociados a una
amenaza.

Para desempefiar bien esta funcion el IDS debe de tener unabase de datos de firmas actualizada.
e Deteccion basada en anomalias [5][13][14]

Teniendo un modelo de referencia de lo que seria la actividad normal de una red, se analiza el
comportamiento continuamente en blsqueda de anomalias.

Por ejemplificar podria ser que haya un proceso haciendo uso de méas o menos ancho de banda de
lo habitual o tener algin puerto abierto que en condiciones normales no deberia estarlo.

Es con este método de deteccion que se podria llegar a asegurar a la red de ataques de dia cero ya
gue al no estar ain parcheados y ser nuevos, la deteccion de firmas es probable que no lo detecte.

En contraposicién, ante cualquier comportamiento anomalo por mera casualidad hace que este
sistema de deteccion lo notifique. Esto nos lleva a que es méas propenso a falsos positivos (alerta
de amenaza que realmente no lo es).



UNIVERSITAT _TELECOM ¢
POLITECNICA
DE VALENCIA

e Deteccion basada en Machine Learning

Dotar a los softwares IDS/IPS y SIEM de algoritmos de ML incrementa considerablemente la
capacidad que ya de por si tenian.

Un ejemplo en el campo IDS es con un ML entrenado con una base de datos lo suficientemente
buena (y grande) poder detectar firmas mas rapidamente. [16]

En el caso de los IPS seria tener cierta capacidad de decision sin tener que esperar unarespuesta
por parte del SOC. Ya de por si los IPS la tienen, pero en este caso seria mejorar su capacidad
disminuyendo las tasas de falsos negativos y falsos positivos.

En sistemas SIEM se trataria de mejorar las estadisticas mostradas y auxiliar en el anélisis al
personal que lo supervise.

AUn con estas ventajas, al introducir més tecnologia en el sistema también se introducen méas
posibilidades de riesgo.

Es conveniente destacar dos métodos de deteccion menos comunes pero Utiles:

e Deteccion basada en reputacion: se trataria de detectar amenazas si el trafico detectado
proviene de un dominio/ip conocido por actividades maliciosas (comprobacion de
blacklist). [5]

e Andlisis de protocolos con seguimiento de estado: observando el comportamiento del
protocolo. Por ejemplo detectar que se han efectuado unagran cantidad de solicitudes
para realizar una conexiéon TCP en un tiempo corto (DDQS). [5]

2.4  Tacticas de evasion de IDS [5][15]

En la actualidad hay una carrera entre hackers e IDS en las técnicas de evasion. Los hackers
buscan la forma de evadir el IDS para realizar sus actividades y los sistemas IDS deben
actualizarse para evitarlo.

Las tacticas mas frecuentes son:

e Ataques DDoS: se trata de desbordar la red desde multiples origenes haciendo asi que los
IDS no puedan alertar correctamente de todas las amenazas.

e Suplantacion: se trata de falsificar las direcciones IP y registros DNS para engafiar al IDS
haciendo ver que es una fuente fiable.

e Fragmentacion: se fragmentael malware en distintos paquetes mas pequefios dificultando
asi la deteccion de la firma del malware.

o Cifrado: al utilizar protocolos de cifrado en la transferencia de paquetes el IDS no sabe
qué contenido portan si no tiene la clave.

2.5 Métodos de prevencion del IPS [6]

A continuacion se muestran las acciones que tipicamente toma un IPS cuando detecta una
amenaza y evalla que puede tomar decisién directamente sin pasar por el SOC.

e Bloquear trafico malicioso

Es el método mas bésico y se tratade bloquear IPs o finalizar sesiones en caso de alerta. También
podria bloquear el trafico a un punto concreto.

Hay IPS que redirigen el trafico a un honeypot, el cual es un sistema de seguridad informatica
disefiado para simular recursos de red aparentemente vulnerables con la finalidad de engafiar al
hacker haciéndole creer que ha tenido éxito en su ataque.
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e Eliminar contenido malicioso

En lugar de bloquear todo el trafico esta medida es mas light y de lo que trataes de descartar
Unicamente los paquetes maliciosos del flujo pero sin cesar la transferenciadel flujo. También se
podria ejemplificar con la eliminacion de un archivo adjunto de un correo electrénico

e Activar otros dispositivos de seguridad

Alerta a otros dispositivos a actuar, como por ejemplo al firewall o cambiar la configuracion del
router.

e Aplicacion de politicas de seguridad

Blogueo del trafico que vaya a infringir las politicas de seguridad. Como el intento de difusion de
datos sensibles de una empresa a través de internet. EI IPS bloquearia la accién.

2.6 Estructura de un NIDS/NIPS [17]
Engine
B

Detection
Engine

Figura 4. Estructura basica de un NIDS/NIPS [17]

Packet
Capturing
Module

Pre-processor

Packet
Decoder

1. Mddulo de captura de paquetes.

El primer mddulo de andlisis tal como su nombre indica funciona para poder capturar los paquetes
y poder analizarlos. Puede funcionar en modo pasivo para funciones exclusivamente IDS dénde
el paquete se clona y se almacena en un buffer temporal para el andlisis. ElI otro modo es
denominado en linea y necesita una capacidad de procesamiento muy alta ya que se ejecuta el
analisis y prevencién sobre el mismo paquete que llega de internet por tanto debe ser en tiempo
real.

2. Modulo decodificador de paquetes.

Aplica reglas especificas de protocolo para decodificar los paquetesy asegurar que mantiene unos
estandares. Si un paquete no cumple los estandares correspondientes a su protocolo teniendo por
ejemplo un tamafio distinto puede ser descartado.

3. Modulo preprocesador.

Se preprocesan paquetes de protocolos de alto y bajo nivel. A nivel bajo procesa paquetes para su
fragmentacion y reensamblaje. A nivel alto valida los estdndares del paquete respecto a su
protocolo de aplicacién.

4. Motor de deteccion

Aqui se puede observar en la figura 3 como el flujo lineal se vuelve lineal-paralelo aumentando
la cantidad de modulos en esta etapa. Esto se debe a que se trata de la etapa mas importantey que
requiere de méas capacidades pues se aplican las reglas de deteccién de amenazas comparando los
paquetes con las firmas, analizando la actividad del trafico, etc.

5. Modulo de alerta

Se encarga de generar la alerta cuando se detecta una amenaza. En el modo IDS solo genera
alertas, en el modo IPS también es capaz de bloquear el paquete ademas de generar la alerta.
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6. Mobdulo de salida

Es el dltimo moédulo de la estructura NIDPS y basicamente genera estadisticas de los paquetes
que la han atravesado.

2.7 Ejemplo clasico de una topologia de red industrial completa [14]

DMZ CORPORATIVA

RED CORPORATIVA
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Figura 5. Topologia de una red industrial con sistemas IDS/IPS y SIEM incoporados. [14]

A continuacion, se procede a explicar la topologia de la figura 5.
1. DMZ corporativa y red corporativa

Tras el primer cortafuegos en la DMZ se encuentran los servidores que pueden ser accesibles
desde internet como el de correo o el web.
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Ademés, también se encuentra lared corporativa donde se encuentran los equipos de trabajos y
gue contiene un sistema de seguridad adicional con la gestion de la autenticacion. Hay que tener
en cuentaque estos hosts también pueden llegar a ser accesibles desde internet con un sistemade
VPN correctamente implementado.

2. DMz

Tras el segundo cortafuegos encontramos otrared DMZ esta vez con servidores mas criticos y
que deben estar mejor protegidos.

3. Red de control

Aqui tenemos, por unaparte, lared SCADA (Supervisory Control and Data Acquisition) que son
relativos a la gestion industrial para adquirir y controlar los datos de los procesos industriales con
el fin de que los operadores puedan tomar las decisiones 6ptimas. [19]

También se referencia una consola IDPS/SIEM, pero no serd en esta zona donde se haga la toma
de decisiones.

Por otro lado, encontramos las redes de campo. Es la red mas critica para la planta pues es la
encargada directa de los procesos industriales.

Dentro encontramos un switch para conectar los distintos dispositivos de la planta como por
ejemplo sensores.

Los HMI Local, esta es la interfaz hombre-maquinaque permite interactuar a los operadores con
los sistemas de control, generalmente mediante pantallas. [20]

Los RTU’s, que sirve para manejar los datos de elementos ubicados en zonas remotas. [21]

Los PLC’s, pieza clave en cualquier industria, controlan los procesos y datos de los elementos
1/0 conectadas a estos. [21]

4. Red de Control y Monitorizacién.

Como se puede apreciar, hay sensores IDS en zonas criticas de la topologia como es tras el
segundo cortafuegos y también en cada red de campo monitoreando los datos que pasan por los
switches hacia las redes de campo.

La informacion recolectada se muestra en la red de control y monitorizacion a través de las
herramientas SIEM, las cuales sirven para valorar el comportamiento de la red.

También encontramos el IDS/IPS Core que seria el sistema central dénde se ejecuta el anélisis
automatico de la red. Al ser un proceso costoso, dependiendo del tamafio de la red, puede ser
rentable centralizar los datos a un servidor tanto por equipos como por el propio mantenimiento.
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Capitulo 3. Evaluacion y eleccion del software NIDS/NIPS

La finalidad de este capitulo es poder llegar a la conclusion sobre qué software utilizar en el
trabajo final de grado enfocado en NIDS/NIPS.

Para ello, lo pensado es evaluar en distintos puntos tanto técnicos como no técnicos qué software
es mejor opcion que otro. En los aspectos técnicos nos atendemos a métricas totalmente objetivas
y en los aspectos no-técnicos a métricas con sesgos subjetivos.

En cada punto se detallardn las capacidades de cada software y al finalizar el punto se evaluara
qué software es superior en el campo evaluado.

Para ello se le podréa asignar 4 puntuaciones:
M = Mal — 1 Punto

R = Regular/normal — 2 Puntos

B = Bien — 3 Puntos

MB = Muy bien/excelente — 4 Puntos

Al finalizar con todos los bloques a evaluar se hara un repaso de las puntuaciones y se escogera
en base a ella.

3.1 Softwares a evaluar

Para poder evaluar un nimero viable de softwares hay que hacer un primer filtrado basados en la
popularidad y busquedas de Google de las herramientas més usadas. A causa de que no se
obtienen resultados razonables evaluando un software con meses desde su creacion que a pesar
de que tenga capacidades para competir, al no estar estandarizado en el mercado puede ocasionar
problemas aln no localizados y falta de soporte.

De esta forma, hay 4 competidores principales en softwares IDS/IPS:

. Snort

. Zeek

. Suricata
. OSSEC

Sobre el Gltimo no se efectuara la evaluacion considerando que se trata de un HIDS [8]. En el
caso de Zeek, tampoco se evaluard en profundidad puesto que se trata de una herramienta
puramente IDS [9], lo cual hace innecesaria unacomparativa a fondo pues no tienen las mismas
capacidades que Snort y Suricata.

3.2 Puntos no técnicos a evaluar

3.2.1 Financiacion, sostenibilidad, reputacion y credibilidad

Evaluacion sobre si se esta financiando el proyecto por unaentidad, del apoyo que pueda tener de
la comunidad y la solidez del equipo de desarrolladores. Sacando conclusiones sobre qué tan
sostenible pueda ser el proyecto en los proximos afios evaluando si vale la pena utilizarlo en el
presente.

En ambos casos son softwares open source, por tanto, no necesitan financiacién ni dependen
exclusivamente de una (o varias) empresas.

10



S UNIVERSITAT ,TELECO‘I;ILC
AMEF) POLITECNICA
DE VALENCIA

Hay que tener en cuentaque detras de Snort se encuentra Cisco como afiliado. Cisco implementa
Snort en dispositivos como los Cisco 4000 Series Integrated Services Routers y los Cisco Cloud
Services Router 1000v Series. [10]

Esto desemboca en que Snort entre su comunidad open source y su integracion con Cisco se pueda
considerar que posee una sostenibilidad sélida en los siguientes afios.

Al haber salido en 1998 cuenta con mas de 600 mil usuarios reportados. [11]

Gracias a este hechoy que es open source desde un inicio, cuentacon unabuenareputacion en la
comunidad.

Suricata

Suricata tiene un equipo definido, el OISF (Open Information Security Information) que se trata
de una organizacion sin animo de lucro y figuran como principales desarrolladores de la
herramienta. [12]

Surgié en 2010 con avances como el multi-threading lo cual le hizo popularizarse en la
comunidad. Actualmente estd muy bien reputada no tanto por su trayectoria sino por sus amplias
capacidades como sus mas de 40 mil reglas. [12]

Conclusion

En este punto Snort es la mejor opcion ya que a igualdad de condiciones de desarrollo (al ser open
source) también cuenta con la ayuda tanto operativa como financiera que pueda proveer Cisco,
una de las empresas mas grandes del sector.

Respecto a que Suricata haya podido ganar popularidad en la comunidad en los Gltimos afios es
un valor a tener en cuenta (sobre todo si sigue asi) pero de momento como herramienta con mejor
sostenibilidad y reputacion destaca Snort gracias a su gran trayectoria.

3.2.2 Estrategia de desarrollo y futuro

Desgraciadamente en este apartado no se puede concretary argumentar sobre el futuroyaque los
softwares son herméticos en sus préximos pasos innovadores. Obviamente trabajan
constantemente en la mejora de rendimiento y fallos.

Por ello se evaluaré cuéles han sido los pasos hasta el presente y en base a ello escoger segin la
tendencia que tengan.

Snort

A pesar de ser del 98, Snort ha sido capaz de reinventarse en los ultimos afios publicando Snort 3
con mejoras sustanciales como el soporte multi-threading. Sin embargo més alla de este
lanzamiento (en el 2021 de forma oficial) no se ha visto mas avance.

Suricata

A lo largo de su desarrollo ha podido implementar mejoras tales como el soporte de reglas Lua y
la capacidad de ejecucion de scripts en tiempo real.

También algo llamativo es observar como el cédigo fuente del software estd migrando al lenguaje
Rust (actualmente un 15.6%) lo cual representa el compromiso del software con ofrecer la
capacidad de procesamiento mas eficiente.

Conclusién

En este caso es evidente la superioridad en innovacion por parte de Suricata.

11
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3.3 Puntos técnicos a evaluar

3.3.1 Capacidad de procesamiento [17]

Ha de considerarse la capacidad que tiene el software para analizar paquetes. Con un alto trafico
se debe tener un software con capacidad de procesamiento rapida observando asi el uso de los
recursos del host del software y el porcentaje de pérdidas que se presenta ante situaciones de
presion.

Las pruebas fueron realizadas haciendo uso del modo libpcap en el Mdédulo de Captura de
Paquetes que presenta un mejor rendimiento que la libreria por defecto AF_Packet. Del mismo
modo también se usard el algoritmo Aho-Corasick AC-Split como algoritmo de coincidencia de
patrones en el Motor de Deteccion.

3.3.1.1 Comparacion en modo IDS en un entorno estandar [17]

Teniendo un aproximado de 42.000 reglas aplicadas tanto para Snort 3.1 como para Suricata no
se han presentado pérdidas de paquetes. Estos son los resultados del uso de la memoria y el
consumo CPU.

Snort 3.1 Suricata
Pico maximo | 40% 42%
de uso de la
memoria
Pico maximo | 64% 67%
de consumo
de la CPU

Tabla 1. Comparacién de capacidad de procesamiento entre Snort y Suricata en un entorno estandar [17]

En la primera comparacion no se aprecian diferencias notables, una leve superioridad por parte
de Snort.

3.3.1.2 Capacidad de procesamiento segun la longitud de los paquetes [17]

En este punto se pretende ver diferencias variando la cantidad de paquetes modificando su
longitud, pero manteniendo el ancho de banda.

Se analiza en escalones de 100Mbps de ancho de banda. Los valores corresponden al porcentaje
de pérdida que sufre el software a determinado bandwidth en paquetes de 512 bytes.

Bandwidth | 500 Mbps 600 Mbps | 700 Mbps | 800 Mbps | 900 Mbps | 1000 Mbps

Snort 3.1 0% 15.82% 27.85% 36.87% 43.88% 49.5%

Suricata 0% 0% 6.78% 18.43% 27.5% 34.75%
Tabla 2. Comparacidon de capacidad de procesamiento entre Snorty Suricata variando el ancho de banda en
modo IDS [17]

En este caso si que se distingue una clara ventaja por parte de Suricata que comienza a sufrir
pérdidas a partir de un ancho de banda de 700Mbps y mantiene unadistancia del 15-20% menos
en pérdidas comparado con Snort 3.1.
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3.3.1.3 Capacidad de procesamiento en modo IPS [17]
Bandwidth | 100 Mbps 200 Mbps | 300 Mbps | 400 Mbps | 500 Mbps | 600 Mbps
Snort 3.1 9.85% 18% 25.02% 30.36% 34.19% 45.16%
Suricata 0% 0% 1.48% 7.81% 9.9% 12.9%

Tabla 3. Comparacidn de capacidad de procesamiento entre Snort y Suricata variando el ancho de banda en
modo IPS [17]

De nuevo Suricata presenta dominanciasobre Snort teniendo alrededor de un 30% de diferencia
en porcentaje de paquetes perdidos sobre la totalidad.

Conclusion
Hay una clarisima dominancia de Suricata a Snort en cuanto a capacidad de procesamiento.
Snort = R ; Suricata = MB

3.3.2

Las reglas son unode los puntos mas relevantes de un sistema IDPS. Ya que el software se basa
exclusivamente en estas para evaluar los datos de la red y determinar si el flujo de paquetes puede
ser una amenaza.

Reglas, personalizacion y actualizaciones

Este apartado evalta  las actualizaciones que estas tienen. Y adicionalmente a la
personalizacion que se pueda hacer a las reglas para adaptarlas a nuestro caso de uso.

Snort

En lo referente aactualizaciones, Snort tiene actualizaciones de las reglas entre 2 a 7 dias de forma
continuada en su version de pago proporcionada por Talos, un grupo de expertos en
ciberseguridad encargados de mantener las reglas. [22]

La diferencia principal entre las reglas gratuitasy las reglas de pago es que hay un delay de 30
dias entre que se publica en las reglas de pago y llega a las reglas gratuitas. Pero siempre las reglas
gue son de pago llegan a las reglas que son gratuitas. [23]

Suricata

En el caso de Suricatatiene laventajade que es compatible con todas las reglas de Snort y ademas
también tiene un sistema de gestion de reglas mas cbmodo implementado ya que es automatico
llamado suricata-update mientras en Snort, la gestion de las reglas es manual.
[24]

Conclusion

En ambos casos hay compatibilidad con Lua, un lenguaje de scripting, lo cual es Gtil para extender
las posibilidades que tienen las reglas.

Por la mayor flexibilidad que tiene Suricata por la adaptacion a las reglas de Snort ademas de las
que pueda proveer la comunidad es mejor opcién. [25] [26]

3.3.3 Interfaz de monitorizacion
A fin de facilitar la implementacion y la interpretacion de los datos.

En este caso no es necesario una comparativa como tal ya que en ambos casos esta presente la
posibilidad de implementar Kibana que por su popularidad y capacidades es un recolector de
datos muy interesante para integrarlo en conjunto ya sea con Snort o Suricata. [27]

Si es cierto que el stack ELK no es un SIEM debido a que no se toman las decisiones de bloqueo
desde la interfaz, es un visualizar. No obstante, de nuevo en este apartado se valoran opciones
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robustas para ambos como lo son IBM QRadar [28] o Splunk [29]. A pesar de ser opciones muy
capaces, en el caso del QRadar su implementacion en este proyecto costaria aproximadamente
370€ - 444€ segtn su calculadora de costos [30]. En el caso de Splunk serian 2000$ anuales [31]

En este proyecto se efectuara el analisis de los datos desde el stack ELK.

3.3.4 Adaptabilidad con protocolos y tecnologias emergentes

Evaluacion de qué software estd adaptado a tecnologias y protocolos de red.
Para ello, se desarrolla una tabla comparativa indicando directamente las diferencias entre
Suricata y Snort. Es decir, aquellos tipos de paquetes que estén soportados (o0 no lo estén) por
ambos softwares no figuraran pues no es representativo en una comparacion.

Este cuadro comparativo se distingue por las capas OSI analizando capa a capa qué aspecto cubre
cada software.

Componente del paquete / caracteristica | Snort Suricata

Capa 2 - Capa de enlace de datos

ARP Header No Limitado
PPPoE Limitado Si

Capa 3 — Capa de red

IPSec Support, MPLS Label Switching | No Limitado
Capa 4 — Capa de transporte

ICMP Timestamp No Limitado
Capa 5 — Capa de sesién

Session Establishment, Session | Limitado Si
Termination

Capa 6 — Capa de presentacion

Data Encryption Limitado Si

Data Compression, Data Conversion, | No Limitado
MIME Type Recognition

Capa 7 — Capa de aplicacién

Protocol decoding Limitado Mas extenso

File Extraction, TLS Inspection, Deep | Limitado Si
Packet Inspection, GeolP Lookup, SSL
Certificate Info, User-Agent String, FTP
Commands, SMTP Headers

Behavioral Analysis, Anomaly | No Limitado
Detection, HTTP/2 Support, DNS over

HTTPS Recognition, SMB Commands
Tabla 4. Comparacidn de los tipos de paquetes y protocolos soportados por Snorty Suricata. [32]

Como se puede apreciar en la Tabla 4, Suricata muestra una clara dominancia en todos los
aspectos respecto a Snort. Sin embargo, cabe mencionar que, en los protocolos mas comunesy
usados, Snort si tiene soporte (de la misma forma que Suricata)
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3.4 Conclusiény eleccion del software IDS/IPS

Snort Suricata
Puntos no técnicos
Financiacion, sostenibilidad, reputacion | MB B
y credibilidad
Estrategia de desarrollo y futuro R B
Puntos técnicos
Capacidad de procesamiento R MB
Reglas, personalizacion y actualizaciones | B MB
Interfaz de monitorizacién - -
Adaptabilidad con  protocolos vy | B MB
tecnologias emergentes

Tabla 5. Puntuaciones obtenidas por Snort y Suricata en los puntos abarcados en las secciones 3.2 y 3.3.

Tras haber realizado un andlisis detallado de los puntos més representativos a la hora de evaluar
ambos softwares, se deben tener en cuenta ciertos aspectos que cobran una mayor importancia
dada la relevancia que tienen sobre el resto.

Financiacién, sostenibilidad, reputacién y credibilidad: en este caso es crucial tener un
background muy sélido para escoger un software ya que, a carencia de éste, podria suceder que
al cabo del tiempo pueda llegar a ser un proyecto descontinuado. A pesar de que este TFG esta
enfocado en mejorar un sistema de red industrial, se pretende abarcar la causa desde un punto de
vista lo mas sostenible y realista posible. Por estas razones, este aspecto pondera el doble.

Capacidad de procesamiento: es el aspecto técnico méas basico donde el software debe hacer un
uso optimo de los recursos a disposicion. Si este punto esta correctamente cubierto, demuestra
una mejor capacidad para escalar la red. Este aspecto pondera el doble.

Las puntuaciones quedan de la siguiente forma:

e Snort — 19 Puntos
e Suricata — 25 puntos

Por tanto, vamos a implementar Suricata como IDPS en este TFG.
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Capitulo 4. Planteamiento de la red y objetivos

4.1 Condicionantes

Los condicionantes en este proyecto vienen dados por el inventario de dispositivos disponible a
utilizar. En ellos, hay una serie de limitaciones que han condicionado la solucién propuesta.

A continuacion, se detalla el inventario de dispositivos y una explicacion de su funcion y los
condicionantes que marca en el proyecto.

e PCUbuntu20.04LTS — 8GB de RAM — Intel Xeon E-2224G — Intel UHD Graphics P630

Este dispositivo sera el que tenga instalado el IDPS. Su funcion sera escanear la red y bloquear el
malware. El ordenador, siendo la pieza fundamental en la red y para este TFG, tiene un
condicionante grave, se tratade poseer unaulnicainterfaz de red. Este punto, como veremos en la
solucion, ha llevado a que se opte por una solucion concreta para alcanzar los objetivos
propuestos.

Ademaés ha de tenerse en cuenta que se trata de un dispositivo en cuanto a especificaciones
técnicas justo para llevar a cabo esta funcidn. Sin embargo, Suricata es un software, que como se
ha constatado en el capitulo comparativo, capaz de aprovechar los recursos del dispositivo que lo
ejecuta.

e Portatil Windows 11 — 16GB de RAM — Intel i7-12700H — RTX3060

Es el dispositivo que alberga la maquina virtual atacante. En este caso, no hay condicionante
puesto que se tratade un dispositivo muy capaz en términos de especificaciones técnicas, lo cual
es necesario para ejecutar una maquina virtual sin ningan problema.

e VM ParrotOS en el portatil Windows.

Desde esta maquinavirtual se desarrollaran los ataques en la red. No hay ningln condicionante,
la méaquina virtual ejecuta las herramientas requeridas sin ningn problema.

e Router Cisco 1921

Es el router que provee conectividad a la red industrial con la red exterior. No condiciona el
resultado en ningln aspecto.

e Switch Siemens Scalance X208

Switch encargado de gestionar la conexion de los PLCs a la red. El condicionante en este switch
es que su configuracion haya sido propuesta nicamente para otorgar conectividad a los PLCs y
el correcto funcionamiento de la transmisién de datos por parte de estos. La intencionalidad en
este proyecto es poder otorgar unacapa de seguridad sin necesidad de configurar los dispositivos
industriales.

e 2 Unidades del PLC Siemens Simatic S7-1500

Unidades de PLC destinados a la simulacién de un entorno industrial. En este trabajo tienen la
funcionalidad de ser las victimas de los ataques. Dado que tienen un correcto funcionamiento, no
suponen ningin condicionante negativo.

Se distinguen dos subredes: 192.168.1.0, red industrial a proteger y 192.168.20.0/24, red externa
desde la cual se ejerceran los ataques.

16



ST _ TELECOM ESCUELA
5%5 EONLIIVT'E'ES[\SITQI TECNICA VLC SUPERIOR
NICL DE INGENIERIA DE,

Gpe”’ DE VALENCIA TELECOMUNICACION

VM Parrot Portatil
(atacante) Windows 11

.10 3

192.168.20.0/24
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Router Cisco 1921 [
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Switch Siemens i L L 1 -
I X208
Pto 1J rto 2 ==
PC Ubuntu 20.04

(IDPS)

PLC Siemens PLC Siemens
Simatic 57-1500 Simatic 57-1500

192.168.1.0/24

Figura 6. Topologia de la red industrial planteada en este TFG.

De la forma que esté estructurada la red, es visible un problema fundamental. Si el PC Ubuntu
con Suricata esta en paralelo con los PLCs y detras del switch Siemens, ;Como podra actuar de
IPS? Porque topolégicamente hablando, no esta situado entre el trafico de la red 192.168.1.0/24
y el de lared 192.168.20.0/24 como lo esta por ejemplo el switch Siemens.

La solucion sencilla a este problema seria ubicar el PC Ubuntu entre el switch Siemensy el router
Cisco. Sin embargo, el PC Ubuntu solo dispone de un puerto ethernet, lo cual imposibilita la
capacidad de tener dos conexiones (una hacia el router y otra hacia el switch).

Otro puntoateneren cuentaes que el switch resuelve las rutas de forma automatica debidoa que
encuentrala IP del host en la LAN con la que estd configurado. Y entre sus capacidades de
configuracion la Unica capacidad de la que dispone el switch para enviar trafico a Suricata es
haciendo Port mirroring al puerto dénde esta conectada la maquina Ubuntu.

Port Mirroring es unatécnicaempleada en switches que tratade que todo el trafico que pasa por
un puerto es duplicado en tiempo real al puerto especificado como espejo. [33]

Sin embargo, estatécnica de la que dispone el switch solo es Util en el caso de querer monitorizar
la red sin interrumpir en ella. Lo cual quiere decir que se podria utilizar Suricata Gnicamente en
modo deteccion, I1DS.

Claramente se trata de un handicap para el trabajo debido a que el objetivo del mismo es poder
usar tanto las herramientas de deteccidn como las de prevencién de Suricata. Y la Unicaforma de
ello es haciendo que cualquier paquete dirigido a la red a proteger, 192.168.1.0/24, antes de llegar
a su destino, deba pasar por Suricata y su correspondiente filtrado.

Para ello, se deben configurar 2 equipos, el router Cisco 1921 y la maquina Ubuntu que alberga
Suricata.

4.2 Configuracion de los equipos

En el router Cisco 1921 se debe indicar como tal que cualquier paquete dirigido a la red
192.168.1.0/24 tenga como siguiente salto (desde el router) la direccion IP donde esta Suricata,
192.168.1.2.
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Se programa con los siguientes comandos desde que se entra al router: [34]

» enable
» configt
> ip route 192.168.1.0 255.255.255.0 192.168.1.2

Por otro lado, también ha de configurarse el servidor Ubuntu.
En este caso, se debe utilizar el servidor Ubuntu como Proxy ARP.

ARP es el protocolo de resolucidn de direcciones y basicamente establece unatabla que relaciona
direcciones IP con direcciones MAC. Es importante porque debe haber una asociacién entre la
direccion de software de un dispositivo (direccién IP) y su direccién de hardware (direccion
MAC) para poder enviar los paquetes. Tipicamente es el router o switch de una red quién se
encarga de establecer dicha tabla ARP. [35] [36]

Si un dispositivo no tiene dichaasociacion con el destino en su tabla ARP, envia paquetes al resto
de la red preguntando para poder hacer dicha asociacion. [35] [36]

En este caso, se configurara el servidor Ubuntu para que actue de proxy ARP, lo cual implica que
responderd a los paquetes de solicitud para resolver dichas asociaciones IP-MAC a otros
dispositivos que pretendan establecer una conexion con una IP concreta de la red industrial. En
esta respuesta por parte del servidor Ubuntu, establecera su MAC para resolver la IP solicitada.
[35] [36]

Esto quiere decir que, en la red, por ejemplo, en el caso del 192.168.1.21 sera el servidor Ubuntu
quién tenga la asociacion IP-MAC real. El host 192.168.20.10 tendré en su tabla ARP que debe
enviarle al Ubuntu en el caso de querer enviar paquetes al 192.168.1.21.

Para poder hacer uso de estas capacidades en el Ubuntu deberemos introducir una serie de
comandos desde el Terminal.

El primero para activar la funcién de Proxy ARP en el Ubuntu y también la redireccion de
paquetes (esto sera necesario para que los paquetes puedan ser redirigidos a su destinoreal). [37]

» echo 1 > /proc/sys/net/ipv4/conflenol/proxy_arp
» echo 1 > /proc/sys/net/ipva/ip_forward

Y ahora los comandos para indicar que la maquina Ubuntu respondera a los paquetes ARP de las
IPs indicadas: [38]

> ip neigh add proxy 192.168.1.20 dev enol
> ip neigh add proxy 192.168.1.21 dev enol
» ip neigh add proxy 192.168.1.22 dev enol

El siguiente paso sera para desactivar las redirecciones automaticas con mejores saltos. Es decir,
en el caso de que por ejemplo la IP 192.168.20.10 envie paquetesa 192.168.1.21 realmente si no
estd esta opcion desactivada lo que sucederd es que la maquina Ubuntu le indicara al Switch
Siemens que puede ir de forma directa sin pasar por el Ubuntu. Esto se debe a que cuando el
equipo que hace de router encuentra una ruta mejor, envia un paquete ICMP redirect [39]

Para desactivarlo se escribe por terminal: [39]
» echo 0 > /proc/sys/net/ipv4/conflenol/send_redirects

Hay que tener en cuenta que donde pone “enol” hay que poner el nombre de la tarjetade red del
equipo.

Y por altimo, lamodificacion de las ip tables de la maquina Ubuntu. Es la funcionalidad que tiene
Linux para las reglas de filtrado de paquetes, es decir, es basicamente el firewall del sistema. [40]
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Se modifican introduciendo los siguientes comandos por el terminal: [41]

» sudo iptables -1 INPUT -j NFQUEUE --queue-num 0
» sudo iptables -1 OUTPUT -j NFQUEUE --queue-num 0
» sudo iptables - FORWARD -j NFQUEUE --queue-num 0

Con estos comandos se establece que basicamente cualquier paquete que entre, salga o vaya a ser
redirigido, vaya por el NFQUEUE numero 0.

NFQUEUE es la cola que utiliza Suricata para el procesado de los paquetes en el modo IPS [41].

Para asegurar la correcta configuracion de las iptables se puede ejecutar el siguiente comando:
[42]

» sudo iptables -L -v

Por ltimo, hay que modificar un parametro fundamental en los archivos de configuracion de
Suricata.

A pesar de tener la instalacion de Suricataen el anexo. Es en la configuracion para esta red dénde
también se modifican los archivos del programa para pasar a Suricata de modo IDS (usando AF-
PACKET) a modo IDPS (usando NFQUEUE).

Para ello se modifica el archivo /etc/default/suricata comentando la linea que activa el modo AF-
PACKET:

# LISTENMODE=af-packet
Y descomentando la linea que activa el modo NFQUEUE:
LISTENMODE=nfqueue

Con todas estas configuraciones, ya se tiene la red 192.168.1.0/24 salvaguardada por el software
Suricata. Ya se puede proceder a las pruebas de ataque y defensa.
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Capitulo 5. Aplicacién de Suricata en la red industrial

Cabe resumir brevemente en términos de utilidad para qué sirve en este contexto Suricatay por
gué es una buena opcién.

Suricata es el software que hara la funcion de filtrado de todo paquete dirigido a cualquier host
de la 192.168.1.0/24. Dicho filtrado depende de las reglas que se hayan establecido en el software
y que pueden variar segun las necesidades de la red.

No hay ningun paquete que no pase por la cola de filtrado de Suricata, esto otorga mayor control
de la clase de trafico que circula por la red industrial.

Ademas, tal como se ha explicado en el anterior punto, su implementacién ha sido exitosa sin
necesidad de tener que reconfigurar el resto de los componentes de la red industrial.

La facilidad de implementacidn de las reglas de Suricata, que requieren de modificar un archivo,
y la capacidad de procesamiento que posee respecto a la competencia, hacen de esta la opcién
ideal para la implementacién de un IDPS en la red industrial.

A continuacion, se explica de manera fundamental el funcionamiento sintactico de las reglas de
Suricata.

5.1 Reglas en Suricata [44]

Las reglas en Suricata estan fundamentalmente compuestas por 3 partes. Partiendo del siguiente
ejemplo:

alert http $RED_INTERNA any -> $RED _EXTERNA any (msg:"Mensaje HTTP hacia red
exterior"; content:"GET"; sid:1;)

Marcada en rojo, es la accién. Marcada en verde, se indica la cabecera. Y marcadas en azul, son
las opciones.

5.1.1 Laaccion
La accion es qué debe suceder cuando la regla se cumpla. Las acciones pueden ser las siguientes:

alert: genera una alerta.

pass: deja pasar el paquete.

drop: genera una alerta y desecha el paquete.

reject y rejectsrc: envia un paquete RST/ICMP de error inalcanzable al remitente.
rejectdst: envia un paquete RST/ICMP de error inalcanzable al destinatario.
rejectboth: envia un paquete RST/ICMP de error inalcanzable al remitente y al
destinatario.

VVVVVY

Se debe tener en cuenta que en modo IPS, las opciones de reject también habilitan la opcién drop.

5.1.2 La cabecera

En esa parte se define el protocolo, la IP origen, puerto origen, IP destinoy puerto destino. Todo
ello marcando la direccion de la regla.

5.1.2.1 El protocolo.

En esta parte se puede indicar los protocolos mas basicos como lo son: TCP, UDP, ICMP o IP.
Este Gltimo seria equivalente a usar un any.

Sin embargo, también es posible hilar mas fino con protocolos de la capa 7 como lo son: HTTP,
DNS, SSH o WebSocket entre muchos otros.
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5.1.2.2 Origen y destino IP
Corresponderia al $RED_INTERNA y $RED_EXTERNA del ejemplo superior.

En este punto, tal como se puede apreciar, es posible hacer uso de variables. Dichas variables se
indican en el suricata.yaml (archivo de configuracién).

Se puede indicar la IP de forma literal como podria ser: 192.168.1.20.

También se puede indicar una subred, en este caso indicando su mascara e usando la IP de la
subred: 192.168.1.0/24

Es posible hacer uso del operador “!” que hace coincidir todo aquello que no sea como la IP
indicada: 1192.168.1.20 -> se activaria con cualquier paquete que coincida en las opciones y que
no sea de origen (o destino) 192.168.1.20.

Y por ultimo, el operador “[]” que sirve para hacer grupos. Por ejemplo: [192.168.1.0/24,
1192.168.1.20] -> la regla se activaria con la subred completa del 192.168.1.0/24 menos con la IP
192.168.1.20.

5.1.2.3 Origen y destino de puertos.

Corresponderia a las palabras “any” que hay tras SRED_INTERNA y $RED_EXTERNA del
ejemplo superior. En la parte izquierda de la flecha seria el origen y en la parte derecha el destino.

En este caso, también se puede indicar el puerto de forma literal, como seria: 80

Pero lo relevante es que hay operadores, el operador de rangos seria “:”, un ejemplo es: [1:1024]
-> para que se active la regla si el paquete va dirigido a cualquiera de los puertos del rango.

Esta el mismo operador de negacion “!”, un ejemplo: 1443 -> para que la regla se active si el
paquete va dirigido a cualquier puerto que no sea el 443.

Y de nuevo, el operador de grupo “[]”. Un ejemplo: [22:100, ![80,81]] -> en este caso la regla se
activaria si el paquete va dirigido a cualquier puerto entre el 22 y el 100 pero que no sea el 80 ni
el 81.

5.1.2.4 Ladireccion de la regla.
Se trata del operador que esté entre el puerto origen y la direccion IP destino en este caso, ->.

Este operador puede ser una flecha como ya se observa donde queda claro cual es la direccion
pero también puede ser bidireccional, con el operador < >. En este caso, la regla se activaria
pudiendo tomar a cualquiera de los dos lados como origen y al otro como destino.

5.1.3 Las opciones
En esta parte se definen las caracteristicas especificas de la regla.

Las opciones se concatenan unas tras otras con puntosy comas intercaladas. Teniendo lasiguiente
estructura:
<palabra clave>: <ajuste>;

O también simplemente:

<palabra clave>;
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En este punto no se profundizzara en las palabras claves que hay disponibles debido a que son
una enorme cantidad. Segln sea necesario para la seguridad de los ataques en el siguiente
apartado, se ira haciendo uso de distintas opciones.

Un ejemplo sencillo es:
alert ip any any -> @HOME_NET any(msg:"Trafico detectado"; sid: 1;)

Esta regla se activaria con cualquier trafico dirigido a la red local. Vemos como hay 2 opciones
especificadas.

Una es el mensaje que se desea que aparezca cuando se active la alerta. Y la siguiente opcion es
el identificativo sid seguido del nimero con el que se identificara dicha regla.
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Capitulo 6. Ataques en la red industrial.

Tras entender la utilidad de Suricatacomo herramienta de ciberseguridad en el contexto de la red
industrial propuesta, se va a proceder a poner a prueba dicho software.

En este capitulo se llevard a cabo una serie de ataques que puede sufrir una red industrial, el
resultado que se consigue al ejecutarlos en la red industrial propuesta y la especificacién de las
reglas necesarias para mitigarlo.

Los ataques provendran de la méaquinavirtual ParrotOS con direccién IP 192.168.20.10 hacia la
red industrial 192.168.1.0/24. Principalmente hacia el PLC Siemensde IP 192.168.1.21y en uno
de los casos hacia el switch Siemens con IP 192.168.1.20.

6.1 Sondeo de puertos con la herramienta Nmap.

El primer paso que ejecutan la mayor parte de los cibercriminales es el sondeo de puertos. Esta
técnica es basica para saber qué dispositivos hay dentro de unared y una vez identificado un
objetivo, poder saber al detalle qué puertos estan transmitiendo datos y qué puertos estan
inutilizados. [46]

Un puerto, en términos sencillos, es un punto virtual de una maquina con conexion a una red
dénde se produce el intercambio de informacion. Un puerto se ubica en la Capa 4 del modelo
OSil, pues solo los protocolos de transporte como TCP y UDP tienen la capacidad de indicar a
qué puerto debe ir un paquete. Hay unaserie de estandares que especifican unos puertos concretos
para determinados tipos de paquetes, como lo es el puerto 25 para el trafico SMTP (mail) o el 443
para el trafico HTTP (web). Estos estdndares también pueden ser aprovechados por los
cibercriminales porque pueden sacar conclusiones de qué servicios esta usando la victima viendo
el estado de sus puertos o aprovechar si hay alguna vulnerabilidad asociada a algin protocolo.
[45]

En este TFG para el sondeo de puertos se hara uso de la herramienta Nmap, una de las mas
famosas para esta finalidad. Nmap tiene la capacidad de hacer todos los sondeos de puertos
conocidos y tiene también la peculiaridad de poder clasificar los puertos en 6 estados: [47]

e Abierto: son los que aceptan conexiones TCP/UDP. Se trata del estado mas vulnerable
en términos de ciberseguridad.

e Cerrado: es accesible porque responde a las sondas de Nmap pero no hay ninguna
aplicacién en él. Pueden servir para saber si un dispositivo esta haciendo uso de una
direccion IP concreta y detectar el sistema operativo.

e Filtrado: en este estado quiere decir que Nmap no sabe si esta abierto o cerrado porque
hay un filtrado de paquetes que bloquea las sondas. No se pueden sacar conclusiones
cuando se reporta este estado debido a la falta de informacion.

¢ No filtrado: el puerto es accesible pero Nmap no determinasi esta abierto o cerrado. Este
estado es resultado solamente del tipo de sondeo ACK. Si se usan otros tipos de sondeo
se puede llegar a sacar mas conclusiones.

e Abierto|Filtrado: es el estado en el que clasifica Nmap cuando no tiene la certeza de saber
si un puerto esta abierto o filtrado. Puede concluir en este estado con los tipos de sondeo
UDP, protocolo IP, FIN, Null y Xmas.

e Cerrado|Filtrado: anélogo al anterior pero en este caso es cuando no tiene la certeza de
saber si el puerto esta cerrado o filtrado. Este resultado puede ocurrir en un sondeo de
tipo IPID pasivo.

A continuacion, en los siguientes puntos, se procede a ejecutar los escaneos/sondeos principales
y mas usados.
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6.1.1 Sondeo de descubrimiento de hosts en la red con protocolo TCP. [48]

En este sondeo se hara uso de multiples opciones agrupadas en una sola gracias al flag -A.
Concretamente se introducira desde la maquina atacante el siguiente comando:

» sudo nmap -A 192.168.1.0/24

Se debe entender que esta opcién concentra multiples en una. Concretamente, es equivalente a
introducir:

» nmap -0 -sV -sC --traceroute 192.168.1.0/24

Este escaneo al no estar especificando el uso de un protocolo concreto, por defecto Nmap envia
ICMP echo request, ICMP timestamp request, TCP SYN al puerto 443 y TCP ACK al puerto 80.

Con la opcidn -0, se indica que se desea la deteccion de sistema operativo. En este caso Nmap
envia una serie de paquetes TCP/UDP Yy analiza las respuestas segin la base de datos que tiene.
De esta forma intentadar informacién sobre el fabricante del host, el sistema operativo o el tipo
de dispositivo que es.

Con la opcion -sV Nmap envia de nuevo una serie de paquetes TCP/UDP con la finalidad de
averiguar si el host que escanea se trata de un servidor web, un servidor DNS, etc... También el
nombre el host, su namero de version, tipo de equipo ademas de protocolos de comunicacion
compatibles como SSH o Telnet.

La opcidn -sC le indica a Nmap que haga uso de sus scripts predeterminados de nuevo con la
finalidad de saber més datos sobre el host al que escanea.

Y por Gltimo, la opcion --traceroute como bien su nombre indica, sirve para sefialarnos las IPs
por las que pasa hasta llegar al destino.

El analisis esta efectuado sobre la red industrial 192.168.1.0/24.

6.1.1.1 Resultados del escaneo nmap -A 192.168.1.0/24
A continuacion, se adjunta una captura del resultado de este escaneo en el caso del 192.168.1.20:

Figura 7. Resultado del escaneo Nmap -A desde la maquina atacante dirigido a la red 192.168.1.0/24
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En este caso se puede apreciar como si ha detectado tanto los puertos abiertos de comunicacion
(SSH, TELNET y HTTP) como también que clase de dispositivo es (switch), marca y modelo
(Siemens Simatic X200, aunque es realmente el X208).

Esto claramente de por si puede suponer una vulnerabilidad grave, pues sabiendo todo esto, el
atacante ya sabria sin lugar a dudas que esta ante una red industrial.

Luego, el resultado del escaneo sobre los PLCs:

Figura 8. Resultado del escaneo Nmap -A desde la maquina atacante dirigido a la red 192.168.1.0/24

En este caso al tratarse de dispositivos industriales, el escaneo sobre los puertos tipicos se puede
observar que no ha ido bien ya que no ha encontrado ningln puerto abierto.

Ademas, se puede apreciar que el escaneo tanto de servicios como de sistema operativo ha sido
erréneo. Arroja un resultado de posibles sistemas operativos dénde no acierta en ningln caso.

Sin embargo, sigue siendo un problema el hecho de que haya encontrado los PLCs porque se
puede ejercer un analisis mas detallado sobre estos con otro tipo de técnicas.

A continuacion la captura del Wireshark desde la maquina Ubuntu. Se ha recortado para poder ir
observando distintos momentos del escaneo.

192.168.1.2
192.166.1.3
192.168. 2
192.168.1.20
192.168.1.
192.168.

22842 125.93443016

22844 125.934803682  192.168.1.2 192.168.20.18 66 22 + 55188 [AC 64512 Len-8 TSval=913167191 TSecr-1981634688
22845 125.936142109  192.166.1.20 192.168.20.18 , n=16384 Len=8 MS5-146@ WS=1 TSval-541440 TSecr=1136779913

942609626 192.165.1.20 192.168.20.10

22033 126.941103632  192.168.20.10 192.168.1.20

Figura 9. Captura de Wireshark desde eI Ub-l-,ll_’]tu dél escaneo Nmap A dlrlgldo alared192.168.1.0/24
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Se pueden observar tanto los ICMP Request que envia al inicio del escaneo, como los paquetes
TCP al puerto 80. Tras ello en las franjas rojas se ve como se cumple una comunicacién TCP
entre el atacante y los hosts de la red industrial. En las franjas negras y azul claro hay una
prueba de comunicacion SSHv2, TLSv1.2 e inclusoen la Gltima franja (color verde) un paquete
de tipo HTTP.

6.1.1.2 CAmo proteger a la subred del escaneo nmap -A 192.168.1.0/24 [44]

Debido a que este escaneo hace uso de multiples técnicas, se deben incorporar reglas para cada
unade ellas con el fin de poder detectar si por ejemplo se estd haciendo un escaneo ICMP o un
escaneo TCP SYN.

> drop tcp any any -> 192.168.1.0/24 any (msg:"Escaneo TCP SYN detectado"; flags:S;
threshold:type limit, track by_src, count 10, seconds 2; sid:1;)

En este caso, se parte de querer identificar todos los paquetes TCP dirigidos a la red industrial. Se
le indican en las opciones que deseche los paquetes con la bandera SYN a 1. Y luego se establece
el umbral de tasa de paquetes con las opciones de threshold, concretamente se establece que
rastree por origen y que se active la regla si detecta 10 paquetes en un plazo de 2 segundos.

» drop tcp any any -> 192.168.1.0/24 any (msg:"Escaneo Deteccion de Versiones";
flow:to_server,established; content:"SSH-"; depth:4; sid:2;)

En esta regla se hace el uso de Flow. En este caso las opciones de Flow indican que la regla se
aplica hacia conexiones establecidas que van hacia el servidor y con el contenido “SSH-". Con la
opcion Depth se indica que se analicen solo los 4 primeros bytes (suficientes para ver el
contenido).

» drop icmp any any -> 192.168.1.0/24 any (msg:"Escaneo ICMP Ping"; itype:8;
threshold:type limit, track by_src, count 5, seconds 10; sid:3;)

En esta regla se filtra por ICMP y concretamente los paquetes ICMP del tipo 8 que son los
correspondientes a los paquetes Ping. De nuevo se establecen las opciones para detectar unatasa
de paquetes de este tipo inusual, en el caso de haber 5 paquetes en una ventana de 10 segundos.

» drop udp any any -> 192.168.1.0/24 any (msg:"Escaneo UDP detectado"; threshold:type
limit, track by_src, count 5, seconds 2; sid:4;)

Esta regla estd formada con la misma base que la anterior. Se activa al detectar un alto tréafico de
paquetes UDP, estableciendo el umbral en 5 paquetes cada 2 segundos.

drop tcp any any -> 192.168.1.0/24 any (msg:"Escaneo TCP ACK detectado"; flags:A;
threshold:type limit, track by_src, count 10, seconds 2; sid:5;)

La regla superior es exactamente igual que la primera regla, propuesta para detectar el escaneo
SYN. La diferencia radica en que en este caso es para el escaneo TCP ACK, por ello cambia la
bandera a escanear, siendo la bandera A, activada en los paquetes del tipo ACK.

A continuacion, se adjunta unacaptura de Kibana, indicando las alertas, en este caso por las reglas
superiores:
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Figura 10. Captura de Kibana del escaneo Nmap -A dirigido a la red 192.168.1.0/24
Se puede observar como Suricata se ha activado en multitud de ocasiones debido a los escaneos
dirigidos a los hosts de la subred.

Cabe destacar que gracias a esta serie de reglas, los resultados de Nmap han sido notoriamente
peores.

Figura 11. Captura del resultado del Nmap -A dirigido a la red 192.168.1.0/24 tras incorporar las reglas de
Suricata

No ha sido capaz de sacar datos sobre los PLCs ubicados en las IP 192.168.1.21 y .22. Ademas,
se ve como ha sido muy ambiguo con la informacion que ha extraido del switch Siemens.

6.1.2 Sondeo de descubrimiento de hosts en la red con protocolo UDP. [48][49]

El protocolo UDP es un protocolo en el que si que se contempla la pérdida de paquetes ya que no
hacen la transmision de un paquete ACK como en TCP para asegurar que ha sido recibido.
Sumado a esto, también se debe teneren cuentaque el sondeo UDP es mucho mas lento debido
a que el buffer de entrada de paquetes UDP es relativamente limitado, esto hace que no se pueda
enviar una gran cantidad de paquetes por segundo.
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Salvo para los puertos tipicamente utilizados por el protocolo UDP, como lo son el 67 o 161,
destinados para los protocolos DHCP y SNMP respectivamente, en los cuales si se envia una
carga Util especificada por el protocolo, se envian paquetes vacios de contenido (a menos que se
quiera especificar con las flags de --data).

Si responde con un paquete ICMP tipo 3, cédigo 3 quiere decir que el puerto esté cerrado. En
caso de que sean otros codigos como el 0, 1, 2, 9, 10 o 13, el puerto se marcara como filtrado. Si
el puerto responde con otro paquete UDP, quiere decir que esta abierto. Si no responde, se marca
como abierto|filtrado.

Hacer un escaneo UDP no es muy com(n porque requiere de mucho tiempo, debido a lanaturaleza
del protocolo. Pero esto no quiere decir que no puede dar pie a la busqueda de vulnerabilidades.

El comando a ejecutar en este caso es:
» sudo nmap -sU 192.168.1.0/24

6.1.2.1 Resultados del escaneo nmap -sU 192.168.1.0/24

Captura desde la maquina atacante del resultado del escaneo UDP:

Figura 12. Resultado del escaneo Nmap -sU desde la maquina atacante dirigido a la red 192.168.1.0/24

De nuevo, se puede observar como el escaneo es exitoso al encontrar todos los hosts posibles en
la red industrial.

Sin embargo, también es cierto que la informacién que brinda no es concluyente para entender
qué clase de dispositivos son. Se puede observar que hay servicios como el DHCP o SNMP en
comun entre los hosts.
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Véase la captura Wireshark desde la maquina Ubuntu:

1466 18.878145921 192.168.206.10 192.168.1.2 UDP 82 47377 - 49640 Len=40
1467 18.878146105 192.168.20.10 192.168.1.20 UDp 82 47377 -+ 49640 Len=40
1468 18.878447604 192.168.28.10 192.168.1.21 uppP 82 47377 > 49640 Len=40
1469 18.878447773 192.168.20.10@ 192.168.1.22 UDP 82 47377 + 49640 Len=4@
1470 18.878487769 192.168.20.10 192.168.1.20 UDP 82 47377 » 49640 Len=48

1471 18.878553563 192.168.1.2 192.168.20.10 110 Destination unreachable (Port unreachable)
1472 18.878564992 192.168.20.10 192.168.1.22 upbP 82 47377 + 49648 Len=40
1473 18.878580932 192.168.20.10@ 192.168.1.21 upp 82 47377 > 49640 Len=40
192.168.1.20 192.168.20.1@ 126 Destination unreachable (Port unreachable)
192.168.1.28 192.168.20.10 ICMP 126 Destination unreachable (Port unreachable)

9433 61.536722438 192.168.20.10 192.168.1.22 TFTP 61 Read Request, File: r7tftp.txt, Transfer type: octet
9434 61.537382991 192.168.1.21 192.168.26.10 TFTP 85 Unknown (8x3829)
9435 61.537525842 192.168.1.21 192.168.20.16 TFTP 85 Unknown (8x3029)

Figura 13. Captura Wireshark desde el Ubuntu del escaneo Nmap -sU dirigido a la red 192.168.1.0/24

En la imagen se puede observar como la maquina atacante va enviando los paquetes UDP a los
distintos hosts de la subred. Y a su vez dichos hosts le van respondiendo a medida que hayan
puertos ocupados, indicandole que no pueden mantener una comunicacion en este.

6.1.2.2 CAmo proteger a la subred del escaneo nmap -sU 192.168.1.0/24 [44]

En este caso el conjunto de reglas que sera necesario en Suricata sera menor debido a que
realmente es un escaneo més sencillo.

» drop udp anyany -> 192.168.1.0/24 any (msg:"Escaneo UDP Detectado"; threshold:type
limit, track by_src, count 5, seconds 2; sid:1000010; )

Es lamismaregla UDP establecida en el anterior caso. Su propésito es detectar cuando comienza
a haber una tasa de paquetes UDP inusual desde la misma fuente.

» drop icmp any any -> any any (msg:"ICMP Port Unreachable - Escaneo UDP Detectado";
itype:3; icode:3; threshold:type limit, track by_dst, count 5, seconds 2; sid:1000012; )

En este caso esta regla atiende a las peculiaridades del escaneo UDP. Como se ha indicado
anteriormente, cuando un puerto UDP se encuentra ocupado, el dispositivo si lo indica a través
de un ICMP Port Unreachable. Esta regla sirve para detectar si comienza a haber una tasa
impropia de este tipo de paquetes. Para ello se filtra por paquete ICMP de tipo 3 y cddigo 3,
correspondiente al Port Unreachable. Posteriormente se establece el umbral de una tasa anormal
en 5 paquetes en una ventana de 2 segundos.

» drop udp any any -> 192.168.1.0/24 53 (msg:"Escaneo UDP hacia puerto DNS";
threshold:type limit, track by _src, count 5, seconds 2; sid:1000013;)

En esta regla se pretende detectar un alto trafico dirigido al puerto 53 del dispositivo, usado para
el protocolo DNS. Para ello, como se puede observar, en el destino indicamos Unicamente este
puertoy en las opciones de la regla indicamos el umbral en 5 paquetesen el plazo de 2 segundos.

» drop udp any any -> 192.168.1.0/24 161 (msg:"Escaneo UDP hacia puerto SNMP";
threshold:type limit, track by _src, count 5, seconds 2; sid:1000014;)

Esta regla es anéaloga a la anterior pero con la finalidad de detectar si hay unaaltatasa de paquetes
dirigido al puerto SNMP.

A continuacion se puede observar el resultado desde Kibana tras la activacién de las reglas y el
escaneo lanzado de nuevo.
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Figura 14. Captura de Kibana del escaneo Nmap -sU dirigido a la red 192.168.1.0/24

De nuevo, las reglas se han activado con éxito.

En el caso de la maquina atacante, ha tenido los mismos resultados pese a las reglas aplicadas.
Sin embargo, puede considerarse beneficioso conocer que efectivamente ha habido un escaneo en
la red.

6.1.3 Sondeo de puertos sobre un host con técnicas de evasion IDS. [48]

En estaocasion, se hace uso uso de un comando considerablemente mas complejo con laintencién
de poner a prueba las capacidades de Suricata.

» sudo nmap -sS -D RND:10 -f -T2 -p 1-1024 192.168.1.21

Primero, la bandera -sS, que significa Stealth Scan. Esta es la técnica de escaneo més popular.
Basicamente se basa en abrir conexiones TCP y nunca cerrarlas. Debemos saber que una
conexion TCP, en términos simples, se establece mediante el threeway handshake. Este método
se tratade que el primer mensaje que envia el cliente al servidor es un paquete SYN, el servidor
devuelve un SYN-ACK para hacer ver que esta disponible y ha recibido correctamente el
paquete y por Gltimo para establecer la conexién el cliente le envia un paquete ACK .

En este tipo de sondeo, se envia primeramente el paquete SYN y se espera a la respuesta. Si
devuelve un SYN/ACK significa que el puerto esta abierto. Por otro lado, si devuelve un RST
significa que el puerto no esta disponible. Si en cambio no responde o da un error de
inalcanzable (tipo 3, codigos 0, 1, 2, 3, 9, 10 o 13) quiere decir que el puerto esta en estado
“filtrado” . Esta técnica es la mas popular porque al no cerrar la conexion, es dificil de
identificar.

La bandera -D RND:10 indica a Nmap hacer uso de direcciones IP distintas a la original,
sefiuelos. Concretamente en este caso, de 10 tipos de direcciones IP totalmente aleatorias. De
esta forma parecera que el escaneo se realiza desde 10 IPs distintas, y para las reglas de Suricata
es mas dificil de detectar.

La bandera -f hace que los paquetes viajen fragmentados. De esta forma detectar los patrones es
mas dificil porque Suricata tendria que ponerse a reconstruirlos y leerlos, todo esto en un tiempo
minimo que no suponga un cuello de botella, lo cual es inviable.

La bandera -T2 indica unavelocidad de envio de paquetes ligeramente lenta, en una escala del 1
al 5. Es otra técnica que ayuda a no ser detectado facilmente.
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Tras esta bandera se indica en -p 1-1024 que se pretenden escanear los primeros 1024 puertos de
la direccion IP 192.168.1.21.

6.1.3.1 Resultados del escaneo de puertos sobre un host con técnicas de evasion

Véase el resultado desde la maguina atacante de este escaneo:

Figura 15. Resultado del escaneo Nmap -sU desde la maquina atacante dirigido a la red 192.168.1.0/24

Con este escaneo, es posible sacar informacion muy valiosa pues con una rapida busqueda en
internet, se averigua que el puerto 102 con servicio iso-tsap es utilizado generalmente para la
comunicacién de los PLCs Siemens. [57]

Y a continuacién véase las capturas de Wireshark desde el Ubuntu:

865 15.324935579 98.211.194.254 192.168.1.21 IPvd 68 Fragmented IP protocol (proto=TCP 6, off=8, ID=1de9) [Reassembled in #867]
866 15.325226279 98.211.194.254 192.168.1.21 IPv4 68 Fragmented IP protocol (proto=TCP 6, off=8, ID=1de9) [Reassembled in #867]
867 15.325489643 98.211.194.254 192.168.1.21 TCP 6@ 48352 » 53 [SYN] Seq=0 Win=1024 Len=@ M55=1460
868 15.325752756 174.128.7.222 192.168.1.21 Ipvd 60 Fragmented IP protocol (proto=TCP 6, off=@, ID=1de9) [Reassembled in #878]
869 15.326015509 174.128.7.222 192.168.1.21 IPv4 68 Fragmented IP protocol (proto=TCP 6, off=8, ID=1de9) [Reassembled in #87@]
870 15.326015534 174.128.7.222 192.168.1.21 TCP 68 48952 - 53 [SYN] Seq=8 Win=1024 Len=@ MSS=1468
871 15.326276679 155.143.156.5 192.168.1.21 IPvd 6@ Fragmented IP protocol (proto=TCP 6, off=@, ID=1de9) [Reassembled in #873]
872 15.326276701 155.143.156.5 192.168.1.21 IPvd 60 Fragmented IP protocol (proto=TCP 6, off=8, ID=1de9) [Reassembled in #873]
873 15.326537794 155.143.156.5 192.168.1.21 TCP 68 48952 - 53 [SYN] Seq=8 Win=1024 Len=@ MSS=1468
874 15.326800045 87.126.69.186 192.168.1.21 IPvd 68 Fragmented IP protocol (proto=TCP 6, off=8, ID=1de9) [Reassembled in #876]
875 15.326800068 87.126.69.186 192.168.1.21 IPvd 6@ Fragmented IP protocol (proto=TCP 6, off=8, ID=1de9) [Reassembled in #876]
876 15.327062994 87.126.69.186 192.168.1.21 TCP 60 48952 + 53 [SYN] Seq=@ Win=1824 Len=8 MSS=1450
877 15.327063016 94.58.187.41 192.168.1.21 IPvd 68 Fragmented IP protocol (proto=TCP 6, off=8, ID=1de9) [Reassembled in #879]
878 15.327320982 94.58.187.41 192.168.1.21 IPv4 68 Fragmented IP protocol (proto=TCP 6, off=8, ID=1de9) [Reassembled in #879]
879 15.327321004 94.58.187.41 192.168.1.21 TCP 6@ 48352 » 53 [SYN] Seq=0 Win=1024 Len=@ M55=1460
88@ 15.327581415 192.168.28.10 192.168.1.21 Ipvd 6@ Fragmented IP protocol (proto=TCP 6, off=@, ID=1de9) [Reassembled in #882]
881 15.327581438 192.168.20.180 192.168.1.21 IPv4 68 Fragmented IP protocol (proto=TCP 6, off=8, ID=1de9) [Reassembled in #882]
882 15.327581457 192.168.20.10 192.168.1.21 TCP 6@ 48952 - 53 [SYN] Seq=8 Win=1024 Len=@ M55=1468
883 15.327843578 154.248.53.83 192.168.1.21 IPvd 6@ Fragmented IP protocol (proto=TCP 6, off=@, ID=1de9) [Reassembled in #885]
884 15.327843599 154.248.53.83 192.168.1.21 IPvd 60 Fragmented IP protocol (proto=TCP 6, off=8, ID=1de9) [Reassembled in #885]
885 15.327843617 154.248.53.83 192.168.1.21 TCP 68 48952 - 53 [SYN] Seq=8 Win=1024 Len=@ MSS=1468
886 15.328103753 25.226.198.9 192.168.1.21 IPvd 60 Fragmented IP protocol (proto=TCP 6, off=@, ID=1de9) [Reassembled in #888]
887 15.328103776 25.226.198.9 192.168.1.21 IPvd 6@ Fragmented IP protocol (proto=TCP 6, off=8, ID=1de9) [Reassembled in #888]
888 15.328183795 25.226.198.9 192.168.1.21 TCP 60 48952 + 53 [SYN] Seq=@ Win=1024 Len=8 MSS=1450

Figura 16. Captura de Wireshark del escaneo de puertos Nmap -sS -D RND:10 -f -T2 -p 1-1024 192.168.1.21

Es evidente que los paquetes dirigidos al PLC .21 parece que provengan de multiples IP ademas
de haber una gran cantidad de paquetes fragmentados, los cuales dificultan poder leer su

contenido.

6.1.3.2 CAmo proteger a la subred de escaneos ejecutados con técnicas de evasion [44]

En este caso si se debe hacer uso de reglas en Suricata que sean precisas en su funcion.

» drop tcp any any -> 192.168.1.21 any (msg:"Escaneo con Decoy detectado”; flags:S;
flow:stateless; threshold:type both, track by dst, count 10, seconds 5; sid:1;)

Esta regla es para cualquier paquete dirigido al PLC .21 enfocandose los paquetes TCP de tipo
SYN. Con la opcién Flow:stateless lo que se consigue es escanear los paguetes que notengan una
sesion establecida, con esta opcion se centra en las multiples IPs ya que no van a establecer una
sesion con cada IP. El threshold est4 configurado de tal forma que el umbral de contar 10 en 5
segundos se aplique en ambas direcciones.
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» drop tcp any any -> 192.168.1.0/24 any (msg:"Escaneo SYN detectado”; flags:S;
threshold:type limit, track by _src, count 10, seconds 2; sid:2;)

De nuevo se puede hacer uso de la regla de escaneo TCP SYN usada anteriormente para toda la
red.

> drop tcp any any -> 192.168.1.21 any (msg:"Escaneo de puertos multiple"; flags:S;
threshold:type both, track by _src, count 20, seconds 10; sid:3;)

Esta regla es muy similar a las anteriores, la diferencia radica en que se varia el umbral (20
paquetes en 10 segundos) con tal de dar sensibilidad a Suricata y se rastrea por la IP origen para
ver cuéntos intentos de establecer conexiones TCP hace.

Luego también como idea, es posible implementar un dropeo de paquetes fragmentado. Pero esto
es muy delicado ya que la fragmentacién de paquetes como tal no es unaactividad inusual, loque
sucede es que si se tiene conocimiento del tipo de conexiones que tendra la red, puedes concluir
si en este caso si corresponderia a una actividad inusual. Seria de la siguiente forma:

> drop ip any any -> 192.168.1.21 any (msg:"Fragmento IP sospechoso"; fragbits:M;
dsize:<64; sid:1000003; )

Esta regla detecta cualquier paquete IP fragmentado gracias a la opcion de fragbits. Ademaés
también se ha especificado que solo los paquetes menores a 64 bytes con la opcion dsize.

El resultado desde Kibana es el siguiente:

® clastic

Figura 17. Captura de Kibana del escaneo de puertos Nmap -sS -D RND:10 -f -T2 -p 1-1024 192.168.1.21

Como se puede ver, tras el sondeo, las reglas se han activado correctamente. Y se puede observar
como se activa desde los distintos tipos de direccién origen.

Véase el resultado desde la maquina atacante.
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Figura 18. Captura de Wireshark del escaneo de puertos Nmap -sS -D RND:10 -f -T2 -p 1-1024 192.168.1.21

De nuevo se puede considerar la medida de prevencion todo un éxito, pues Nmap no ha sido capaz
de descubrir que el puerto 102 esta abierto. Ademas, cabe destacar que ha tardado 5 veces méas en
efectuar el escaneo, de 424 segundos a 2172 segundos. Esto Gltimo es importante pues dificulta
el trabajo del atacante al hacerle gastar méas tiempo.

6.2 Ataque DoS

Probablemente el tipo de ataque mas conocido. El ataque de denegacion de servicio tiene como
objetivo hacer una caida del sistema, es decir, mediante peticiones masivas con ciertas
caracteristicas, se hace colapsar ya sea la aplicacion, la maquina o incluso la red. [50]

Sin embargo, hacer colapsar un sistema es relativamente extrafio debido a su dificultad y que
estan preparados para soportar este tipo de ataques. Generalmente se puede dar como efectivo el
ataque en el momento que consigue ralentizar la capacidad de procesamiento de las peticiones
reales. [50]

Este tipo de ataque es muy utilizado en el sector de las organizaciones y empresas. Porque estos
proveen un servicio y la finalidad es sencillamente bloquear su capacidad para proveerlo. De
hecho, Incibe lo cataloga como uno de los cuatro ataques mas frecuentes en el sector industrial en
2023 [50][59]

Un ejemplo de los perjuicios que ha llegado a causar un ataque de esta variante es en 2016 hacia
la empres Dyn, proveedor DNS, que tras recibir un ataque DoS se estimaron las pérdidas en 110
millones de délares. [60]

Este ataque ya ha demostrado tener la capacidad de provocar el fallo en PLCs Siemens Simatic
S7-1500, presentes en la red industrial propuesta, con unaversion entre la 2.9.2 y la 2.9.4, entre
otros PLCs de la lista. Esto lo lleva a cabo enviando paquetes TCP al puerto 102 preparados con
unacarga Util que provoca la caida del PLC. La Gnica forma de conseguir restablecer el PLC es
mediante un reinicio. Por cuestiones de seguridad, es conocido el exploit pero no es publico la
forma de poder ejecutarlo, no obstante es relevante tenerlo en cuenta para poder hacer una
simulacion similar en el trabajo. [58]

Para llevar a cabo este ataque, usaremos la herramienta hPing3. Esta herramienta es conocida por
su sencillez de uso (desde terminal) y sus altas capacidades. [51]

Concretamente se desarrollara un ataque sobre el puerto 102 de uno de los PLCs de la siguiente
forma:

» sudo hping3 --flood -S -p 102 192.168.1.21

En este caso con la bandera --flood se le indica a hPing3 es que envie paquetes a la maxima
velocidad posible.

Con -S se establece que se envien paquetes del tipo TCP SYN. Estos paquetes para DoS son
efectivos debido a que piden abrir conexiones.

Con -p 102 se le indica que el ataque vaya dirigido al puerto 102.
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Y por ultimo la direccion IP de la victima, 192.168.1.21.

6.2.1 Resultados del ataque DoS.

Por parte de la terminal atacante no hay nada interesante a sefialar, simplemente la propia
gjecucion del comando.

Sin embargo, si podemos analizar las capacidades que ha tenido el ataque desde la captura de
Wireshark hecha en el servidor Ubuntu.

d] 1 vi]

Figura 19. Captura de Wireshark del ataque hping3 --flood - -p 102 192.168.1.21

Se puede observar que en el segundo 62 del ataque, hay ya 1.358.740 paquetes procesados. Sin
duda es una cantidad grande pero no lo suficiente para bloguear el sistema.

No obstante, si ha sido unatasa lo suficientemente rapida para una notoria ralentizacion en la
capacidad de respuesta del PLC Siemens. Como se puede ver a continuacion con una prueba
sencilla en la que se le envian Pings y tras varios envios se pone en marcha el ataque DoS.

: lomp_seq=23 ttl=30 time=0. ms
: lomp_seq=24 ttl=30 time=0. ms
: icmp_seq=25 ttl=30 time=0. ms
: icmp_seq=26 ttl=30 time=0. ms
: icmp_seq=27 ttl=30 time=0. ms
1: icmp_seq=28 ttl=30 ti 5 ms
1: icmp_seq=29 ttl=30 ti 5 ms
1: icmp_seq=30 ttl=30 ti 5 ms
1: icmp_seq=31 ttl=30 time=11.8 ms
: lomp_seq=32 ttl=30 time .1 ms
from 192. : lomp_seq=33 ttl=30 time .3 ms
from 192. : lcmp_seq=34 ttl=30 time=8.81 ms
from 192.168.1.21: icmp seg=35 ttl=30 time=23.1 ms
Figura 20. Captura del resultado de los pings mientras sucede el ataque DoS

from

from 192.
from 192.1
from 192.1
from 192.1
from 192.1
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from 192.
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from 192.
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Se puede apreciar claramente como se pasa de una media de 0.5ms de respuesta a unarespuesta
muchomasirregular llegando a ser 46 veces mas alta como en el caso de la respuesta de 23.1ms.

Sin duda alguna, en un caso peor como un DDoS, donde hay mas maquinas atacantes implicadas
de forma distribuida, se podrian obtener resultados alin peores para la victima.

6.2.2 Como proteger a la subred de un ataque DoS. [44]

La regla para prevenir un ataque DoS es la siguiente:

> drop tcp any any -> 192.168.1.21 102 (msg:"Alta tasa de trafico TCP SYN detectada";
flags:S; threshold:type limit, track by_dst, count 200, seconds 1; sid:1;)

Esta regla se encarga de detectar si est& habiendo un tréfico de paquetes TCP anormalmente alto
dirigido estratégicamente al puerto 102, a sabiendas de que es un puerto de comunicacién del
PLC. Se haestablecido que una tasa alta son 200 paquetes por segundo. Ldgicamente se puede
variar la sensibilidad.
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La razon por la que solo hay unaregla es porque realmente el ataque es relativamente sencillo al
enviar el mismo tipo de paquete pero de forma masiva.

El resultado, como se puede ver en Kibana, ha sido exitoso:

s R Bl

Figura 21. Captura de Kibana del ataque DoS

Pese a que la regla se activaba, cabe destacar que desde Suricatano es posible ejecutar un bloqueo
directo del atacante, simplemente se desecha el paquete una vez se detecta que cumple la regla.
Esto quiere decir que se ha reducido la capacidad del ataque DoS pero no se ha blogueado.

6.3 Ataque del tipo ICMP Redirect (Man In The Middle).

Este tipo de ataque tiene la finalidad de establecer al atacante como la puerta de enlace
predeterminada sobre la victima. [52]

Situando al atacante en dicha posicidn, es capaz de ejecutar ataques del tipo Man In The Middle.
Se trata de un ataque dénde el cibercriminal al situarse en el medio de una conexion entre dos
dispositivos es capaz de interceptar el trafico y analizarlo. Este ataque es realmente peligroso ya
que con las técnicas de descifrado necesarias es posible averiguar credenciales o analizar el tréfico
con tal de poder recrearlo en el momento necesario. [61]

Esto lo intentamediante el envio del paquete ICMP Redirect. Este paquete se envia tipicamente
desde un router que haencontrado unarutamés 6ptima para llegar al destino desde un host. Se le
envia a dicho host y asi este establece una nueva ruta pasando por el atacante. [53]
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Figura 22. Diagrama de funcionamiento del ataque ICMP Redirect [53]

En este caso se hace de nuevo uso de la herramientahPing3. En este caso, el comando serd: [51]

» hping3 --icmp --icmptype 5 --icmpcode 1 -l ens33 -a 192.168.1.1 -d 46 -E
redirect_packet.bin 192.168.1.21

Claramente es un comando con multiples opciones. Analizdndolas una a una:

Las opciones --icmp, --icmptype e --icmpcode sirven para poder enviar paquetes del tipo ICMP,
concretamente en este caso del Tipo 5, que es el tipo Redirect. Y con el codigo 1 quiere decir
que el redireccionamiento es para la red completa.

La opcion -1 es para indicar a continuacion la interfaz de red por donde debe salir el paquete.
Depende del host desde el que lanzas el comando.

La bandera -a sirve para suplantar una direccion IP, en este caso se suplanta la direccion IP del
router Cisco, 192.168.1.1.

Con -d 46 se especifica la longitud de la carga Gtil del paquete. Con tal de que parezca un
paquete normal.

La bandera -E con el valor redirect_packet.bin es basicamente un archivo de datos que se envia,
se puede enviar con valores nulos.

Por ultimo, la direccion IP de la victima.

6.3.1 Resultado del ataque ICMP Redirect

Desde la maquina Ubuntu, se puede observar claramente en la captura Wireshark como se enviam
los paquetes ICMP Redirect.
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Figura 23. Captura de Wireshark del ataque ICMP Redirect

Obsérvese como hay una gran cantidad de paquetes del tipo ICMP Redirect y como se indica el
Redirect for host.

6.3.2 Como proteger a la subred de un ataque ICMP Redirect [44]
En este caso se hara uso de 2 reglas claramente diferenciadas pero que detectan este ataque:

» drop icmpany any -> 192.168.1.21 any (msg:"ICMP Redirect Spoofing Detectado - TTL
anémalo"; itype:5; ttl:<=62; sid:1000040; rev:1;)

Esta regla requiere de tener conocimiento de cdmo estd estructurada la red pues podemos
comprender que si llega un paquete con un TTL que esta debajo de lo que deberia contando desde
el router hacia el Ubuntu, es una suplantacion.

Por ello se especifica en la regla que cualquier ICMP del tipo 5 (Redirect) con un TTL de 62 o
menor debe de ser desde otra méquina.

» drop icmp any any -> 192.168.1.0/24 any (msg:"Alta tasa de ICMP Redirect"; itype:5;
threshold:type limit, track by_dst, count 3, seconds 10; sid:1000032; rev:1;)

Luego por otro lado también es posible detectar si se esta bajo un ataque ICMP Redirect en el
caso de que haya unatasa de paquetes de este tipo relativamente alta, como pueden ser 3 cada 10
segundos.

A continuacion se ve en Kibana el resultado de aplicar estas reglas:
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Figura 24. Captura de Kibana tras el ataque ICMP Redirect

Se puede concluirque la deteccion y prevencion del ataque ha sido un éxito debido a que tras un
analisis desde la maquina atacante, se corrobora que no esta pasando el trafico del PLC por la
méaquina.

6.4 Ataque de fuerza bruta con diccionario sobre la conexion SSH / Telnet

Con este ataque la intencion es averiguar la contrasefiade un usuario haciendo uso de un listado
de posibles contrasefias. Cobra sentido en este contexto al efectuarlo sobre dispositivos que
gestionen la red. [54][55]

El ataque hibrido de fuerza brutay diccionario es uno de los ataques principales destinados al
robo de credenciales. [62]

Este ataque también esta situado como uno de los 4 tipos de ataque mas repetidos en el sector
industrial en 2023. [59]

En este caso, que el Switch Siemens da gestion a los equipos, seria un problema que alguien de
forma remota pudiera conectarse a él y bajar los puertos donde hay conectados PLCs.

Para poder ejecutar el ataque, en esta ocasién se hara uso de la herramienta Hydra. Esta es una
herramienta conocida para ejercer ataques de fuerza bruta. [56]

El comando a ejecutar sera el siguiente: [56]

e hydra -l admin -P contrasenyas.txt 192.168.1.20 telnet
Basicamente se intentara entrar al switch Siemens que se vio que tenia el puerto Telnet abierto.
Con el comando -l se indica con qué nombre de usuario se hace el intento.

Con el comando -P habilita cargar un archivo de contrasefias. Para esta prueba de laboratorio, se
han cargado 100 contrasefias.

6.4.1 Resultados del ataque de fuerza bruta con diccionario.

Véase el resultado del ataque con 100 contrasefias almacenadas, ninguna de ellas correcta.
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Figura 25. Resultado del ataque de fuerza bruta desde la maquina atacante
Como se puede observar en el resultado, se ha hecho un total de 100 intentos a unatasa de 100
intentos por minuto.

De los ataques realizados este es el Unico que depende directamente de que el administrador de
redes haya establecido unacontrasefia lo suficientemente robusta para que este tipo de ataque no
sea efectivo.

6.4.2 Como proteger al switch industrial de un ataque de fuerza bruta por diccionario. [44]
Las reglas para paliar este ataque son sencillas:

e drop tcpanyany -> 192.168.1.20 23 (msg:"Ataque de fuerza brutadetectado - Alta tasa
de conexiones TELNET"; threshold:type both, track by_src, count 5, seconds 10; sid:1;
rev:2;)

Se haestablecido unaregla conociendo que el punto débil es el switch y concretamente su puerto
23, Telnet. Por tanto, se configura la regla para que si se detectan un alto nimero de paquetes
Telnet, se active. En este caso se han puesto 5 paquetes en 10 segundos.

e drop tcp 192.168.1.20 23 -> any any (msg:"Ataque de fuerza bruta detectado - Intentos
de autenticacion fallidos"; flow:from_server,established; content:"incorrect"; nocase;
threshold:type limit, track by_src, count 3, seconds 20; sid:2;)

En este caso se establece unaalerta de que han habido intentos fallidos a la hora de conectarse via
Telnet con el switch Siemens. Concretamente, se puede observar en las opciones como el Flow
es desde el servidor con conexiones establecidas y los paquetes deben contener “incorrect”.
Ademaés la alerta se genera si se cuentan 3 paquetes de este tipo en un plazo de 20 segundos.

En este caso, en el archivo de contrasefias se ha introducido la correcta para probar el sistema.

Véase el resultado del ataque con las reglas de Suricata aplicadas:

uta desde la maquina atacante tras la activacion de las reglas de
Suricata

Figura 26. Resultado del ataque de fuerza br

No ha sido posible evitar el ataque, sin embargo, en Kibana se observa se han intentado desechar
los paquetes.
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Figura 27. Captura de Kibana tras el ataque de fuerza bruta

A pesar de que no haya funcionado como se esperaba en cuanto a resultado final, si se han
activado las alertas del ataque y el intento de paliarlo.

Podria parecer un intento fallido, pero para paliar este tipo de ataques desde Suricata solo se
podria con unas reglas muy concretas que se activaran también cuando se efectla de una forma
muy concreta el ataque. Es por ello que este es uno de los casos donde es relevante combinar la
herramienta de Suricata con otras herramientas de ciberseguridad.
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Capitulo 7. Conclusiones de la implementacion de un IDPS en un
entorno de red industrial

Se puede considerar mas que justificada la necesidad de un sistema de esta categoria en una red
industrial.

Se haconstatado como en los escaneos de Nmap se han obtenido peores resultadosy el ataque de
tipo ICMP Redirect ha sido facilmente mitigado.

Sin embargo, el ataque de tipo DoS pese a haber sido paliado, no ha sido totalmente
contrarrestado. Y en el caso del ataque de fuerza bruta con una contrasefia correcta en el
diccionario también.

Se ha podido constatar la importancia de entender la red que se protege y a raiz de ello poder
calcular qué tipo de paquetes pueden ser potencialmente maliciosos. Cabe recalcar que, sin dichas
observaciones sobre la red, la aplicacion de Suricata en un entorno de red industrial tiene
claramente menos capacidades mas alla de poder bloquear ataques muy genéricos.

Entre los casos analizados, cabe sefialar el ataque de ICMP Redirect. En el cual se calcul6 el TTL
real desde el router y se comparaba con los paquetes que llegaban suplantando dicho router. Se
ha comprobado lo efectiva que es la regla aplicando esta légica, llegando a reducir por completo
el ataque del ICMP Redirect.

También resaltar el entendimiento del funcionamiento de los dispositivos vulnerables y sus
caracteristicas. Un ejemplo de ello es formar reglas especificamente en el puerto 102 de los PLCs
teniendo en cuentaque este puede llegar a ser descubierto en un escaneo Nmap y sea vulnerable
a ataques de tipo DoS.

Otro ejemplo es conocer en detalle el trafico de paquetes en la red. En este caso se sabia (tras
captura de Wireshark) que el trafico entre un PC y un PLC a través del TIA Portal no conlleva
paquetes fragmentados, por ello se podria sospechar o establecer unaalertasi se detectan paquetes
fragmentados porque tal como se ha podido observar, podrian ser parte de unatécnicade evasion
IDS.

Es por los motivos mencionados, que antes de establecer reglas en el sistema IDPS, primero se
debe entender el contexto de la red a proteger.

Por otro lado, cabe destacar que las capacidades que ha demostrado Suricata con una
configuracion sobre la red existente tan minimacomo simplemente laaplicacion de rutas estaticas
desde el router Cisco 1921 han sido realmente satisfactorias.

Abre la veda a la posibilidad de que, en unared industrial completa ya formada, si se requiere la
implementacién de un IDPS, se pueda implementar de forma realmente sencilla en términos
técnicos. No hay que apagar todos los dispositivos con tal de cambiar la topologia ni similar,
simplemente con tener a los PLCs en paralelo o debajo (topolégicamente hablando) es suficiente.

Ademas de su facil implementacidn, cabe destacar las capacidades que tiene Suricata para poder
filtrar los paquetes. Esto es relevante en un ejemplo hipotético como el siguiente:

En el caso de tener un PLC y ser consciente de que recientemente ha surgido una nueva
vulnerabilidad y se han obtenido los datos para comprender como funciona dicha vulnerabilidad.
Suponiendo que no se pudieran actualizar el PLC por cuestiones de produccién o capital humano,
por ejemplo, es posible configurar Suricata para que establezca unaserie de reglas con laintencién
de mitigar un ataque utilizando dicha vulnerabilidad.

Verdaderamente Suricata ha demostrado ser unaopcién claramente valida para instalarse en una
red industrial.
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7.1 Futuras lineas de accion

Suricata hace funcion de filtrado de paquetes. Pero tal como se ha visto, en ocasiones los paquetes
nocumplen un umbral. O por el lado contrario se puede incluso establecer un umbral tan sensible
que pudiera perjudicar el trafico normal de la red.

Por ello debe considerarse la implementacion conjunta de otras medidas de seguridad.

En el contexto de este TFG, sin lugar a duda, se pueden combinar las reglas de Suricata con la
funcionalidad de las IPTables del Ubuntu. De esta forma se puede hacer funcionar un servicio
personalizado que al detectar una cantidad de alertas de Suricata hagaactivar unaregla de IPTable
para, por ejemplo, bloquear esa IP de forma temporal.

Con una medida como la anterior, el resultado del ataque de fuerza bruta seria fallido en caso de
que la contrasefia correcta no estuvieraen las primeras posiciones. Debido a que la configuracion
del servicio personalizado al detectar las alertas de intentos fallidos de Telnet podria bloquear la
comunicacién mediante este canal con el switch Siemens.

Por otro lado, también se mitigaria por completo el ataque DoS. De forma analoga al anterior, en
este caso se podria configurar para que, al generarse cierta cantidad de alertas, bloquee
directamente los paquetes que provengan de la direccion maliciosa.

Concluyendo, la combinacion de Suricata con herramientas de ciberseguridad tales como
Firewalls, daria lugar a mejores resultados en materia de seguridad. Y, desde esta perspectiva, los
siguientes pasos en un trabajo como éste, seria la implementacion sugerida.
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Capitulo 9. Anexo de instalacion de los softwares.

9.1 Instalaciony configuracion de Suricata en Ubuntu 20.04.

Para la descarga, instalacion y configuracion de Suricata se ha hecho servir la documentacion
oficial.

» sudo apt-get install software-properties-common
> sudo add-apt-repository ppa:oisf/suricata-stable
» sudo apt-get update

Con estos tres primeros comandos introducidos en orden lo que se consigue es agregar el
repositorio de Suricata y actualizar la lista de paguetes disponible.

A continuacion, se procede con la instalacion de Suricata:
» sudo apt-get install suricata

Para asegurar que ha sido correctamente instalado se puede hacer uso del siguiente comando.
» whereis suricata

Lo cual nos daré una respuesta como la de la siguiente figura.

vcoralc@cibereguridad:~5 wherels suricata

suricata: fusr/bin/suricata fusr/lib/suricata fetc/suricata fusr/share/suricata
Figura 28. Resultado del comando whereis suricata

Una vez se tiene instalado Suricata se debe proceder a modificar determinados parametros para
que funcione correctamente en la maquina / red.

Primeramente, hade conocerse en que interfaz de red del host va a estar conectada la red. Esto se
puede averiguar con el comando:

> ip addr

En el caso de la méaquina utilizada en este trabajo es:

vcoralc@cibereguridad:~S ip addr
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1008
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_Llft forever
ineté ::1/128 scope host
valid_1ft forever preferred_Llft forever
2: enol: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1008
link/ether a4:bb:6d:5c:8e:88 brd ff:ff:ff:ff:ff:ff
inet 158.42.188.65/24 brd 158.42.188.255 scope glebal dynamic enol
valid_1ft 172383sec preferred 1ft 172383sec
inet6 2001:720:101c:188:a6bb:6dff:fe5c:8e88/64 scope global dynamic mngtmpaddr noprefixroute
valid_1ft 2591804sec preferred_Lft 604604sec
inet6 fe80::a6bb:6dff:fe5c:8e88/64 scope link
valid_1ft forever preferred_lft forever
vcoralc@cibereguridad:~$

Figura 29. Resultado del comando ip addr

Como se puede ver en la imagen, la primera interfaz es la de loopback. Y la segunda, en este caso
enol, es la que es necesario saber el nombre para proceder a la configuraciéon.

A continuacién se debe editar el archivo suricata.yaml ubicado en el caso de unamaquina Ubuntu
en /etc/suricata :

> nano /etc/suricata/suricata.yaml

En este caso se usa nano para editar el archivo, pero puede ser cualquier editor a preferencia del
usuario.
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Una vez dentro del archivo, hay que editar las lineas correspondientes al af-packet y la interface
que hace uso. Tal como se muestra a continuacion.

CNU nano 4.8 Modified

af-packet:
- interface: enoll

cluster-id: 99

Figura 30. Captura del archivo suricata.yaml en la seccién de interfaz

Por defecto el valor de interface es ethl, hay que modificarlo para poner el nombre de la interfaz
de red a examinar.

Como Gltimo paso, queda la instalacién de las reglas y la capacidad de poder hacer uso de las
reglas personalizadas.

Para descargar el paquete de reglas actualizadas por la comunidad, se hace uso del siguiente
comando.

» sudo suricata-update

- Loading distribution rule file fusr/share/suricata/rules/dnp3-events.rules

- Loading distribution rule file fusr/share/suricata/rules/dns-events.rules

- Loading distribution rule file /usr/share/suricata/rules/files.rules

- Loading distribution rule file /usr/share/suricata/rules/http2-events.rules

- Loading distribution rule file /usr/share/suricata/rules/http-events.rules

- Loading distribution rule file [usr/share/suricatajrules/ipsec-events.rules

- Loading distribution rule file fusr/share/suricata/rules/kerberos-events.rules

- Loading distribution rule file /[usr/share/suricata/rules/modbus-events.rules
- Loading distribution rule file fusr/share/suricata/rules/mgtt-events.rules
- Loading distribution rule file fusr/share/suricata/rules/nfs-events.rules
- Loading distribution rule file /usr/share/suricata/rules/ntp-events.rules
- Loading distribution rule file /usr/share/suricata/rules/quic-events.rules
- Loading distribution rule file /usr/share/suricata/rules/rfb-events.rules
distribution rule file fusr/share/suricata/rules/smb-events.rules
distribution rule file fusr/share/suricata/rules/smtp-events.rules
distribution rule file /usr/share/suricata/rules/ssh-events.rules
distribution rule file /usr/share/suricata/rules/stream-events.rules
distribution rule file /usr/share/suricata/rules/tls-events.rules
- Ignoring file 1e9696belbd9c387e190527d3f6eafbb/rules/emerging-deleted.rules
- Loaded 49158 rules.
- Disabled 14 rules.
- Enabled © rules.
- Modified ® rules.
Dropped © rules.
Enabled 136 rules for flowbit dependencies.
- Creating directory /var/lib/suricata/rules.
- Backing up current rules.
- Writing rules to /var/lib/suricata/rules/suricata.rules: total: 49158; enabled: 37370;
added: 49158; removed @ B
Writing fvar/lib/suricata/rules/classification.config
- Testing with suricata -T
-- Done.

s atas S|
Figura 31. Resultado del comando suricata-update

vcoralc@cibereguridad: /e

En el caso de este trabajo se puede observar que se han afiadido 49158 reglas. Todas ellas ubicadas
en el archivo suricata.rules en /var/lib/suricata/rules.

Para poder hacer uso de un archivo de reglas personalizadas lo que se debe hacer es crear un
archivo con cualquier nombre, pero extension .rules.

Y el siguiente paso es editar el /etc/suricata/suricata.yml para indicarle que archivo .rules se desea
usar en el rule-files, también en caso de haber creado un archivo .rules en otro directorio habria
que indicérselo en el default-rule-path.
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THix: veoralc@cibereguridad: /etc/suricata

GNU nano 4.8 suricata.yaml
hashmode: hashStuplesorted

default-rule-path: /var/lib/suricata/rules

[gule-files:
suricata.rules

classification-file: Jetc/suricata/classification.config
reference-config-file: Jetc/suricata/reference.config

e Cet Help ® Write Out By Where Is g8 Cut Text e Justify g¥ Cur Pos S8 Undo B Mark Text
X Read File |l Replace By Paste Text B To Spell S Go To Line Al Redo lg Copy Text

Figura 32. Captura del archivo suricata.yaml en la seccién de reglas

Se pueden indicar varios archivos .rules a utilizar si se desea.

Una vez esta todo instalado y correctamente configurado. Se puede iniciar el servicio de Suricata.
El comando es:

» sudo systemctl start suricata
Sin embargo, el servicio por configuracién predeterminada se inicia solo.

En caso de que se haya actualizado cualquier archivo de configuracion de suricata hay que
reiniciar el servicio.

» sudo systemctl restart suricata
Para comprobar su estado:

> service suricata status

vcoralc@cibereguridad:~S service suricata status
® suricata.service - LSB: Next Generation
Loaded: loa .d/suricata; generated)
Active: ) since Wed 2024-065-15 11:14:58 CEST; 1h 18min ago

L-1280 Jusr/bin/suricata -c Jetc/suricata/suricata.yanl --pidfile /var/run/suricata.pid --af-packet -D -vvv

: some journal files were not opened due to insufficlent permissions.

Figura 33. Resultado del comando service suricata status

En este caso como se puede apreciar Suricata esta en marcha.
Y para parar el servicio se introduce:

» sudo systemctl stop suricata

9.2 Instalaciény configuracion de ElasticSearch y Kibana

Comenzando con la descarga e instalacién de ElasticSearch
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Primeramente, se descarga la clave publica GPG de ElasticSearch la cual sirve para verificar la
autenticidad e integridad de los paquetes que se van a instalar y se afiade al almacén de claves
APT:

» curl -fsSL https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo apt-key add -
A continuacion se le indica a APT ddnde va a poder hallar el programa:

» echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main” | sudo tee -a
fetc/apt/sources.list.d/elastic-7.x.list

Y ya actualizamos la lista APT y se instala ElasticSearch.

» sudo apt update
» sudo apt install elasticsearch

De forma anéloga, se procede a la instalacion de Kibana

Al ya poseer las claves y los repositorios indicados a APT. Se deben introducir los siguientes
comandos.

» sudo apt update
» sudo apt install kibana

Una vez descargados ambos softwares. El siguiente paso es preparar los archivos de configuracion
del software ElasticSearch

Para utilizar posteriormente los Fleet Agents que son agentes que sirven para la gestion
centralizada de los datos se deberd modificar el archivo /etc/elasticsearch/elasticsearch.yml
afiadiéndole las ultimas dos lineas que se muestran en la figura a continuacion.

Tilix: vcoralc@cibereguridad: ~

GNU nano 4.8 etc/elasticsearch/elasticsearch.yml Modified

xpack.security.enabled: true
xpack.security.authc.api_key.enabled: true

g¢ Cet Help W Write Out @ Where Is N Cut Text @ Justify e Cur Pos
oy Exit aa Read File @\ Replace WY Paste Text@gl] To Spell @M Go To Line

Figura 34. Captura del archivo elasticsearch.yml

A continuacion, se procede a establecer las contrasefias para los servicios de Elastic y securizar
todos los programas.
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Para ello desde consola se debe ejecutar el siguiente comando:
» sudo /usr/share/elasticsearch/bin/elasticsearch-setup-passwords interactive

Tilkx: veorak@cibereguridad: ~

y 21 11:32:15 clbereguridad systemd[1]: Started Elasticsearch,

sharefelasticsearch/bin/elasticsearch-setup-pass
) gt u PassSWo or reserved users elastic,apm_ tem,kibana, kibana
ats_system e
/o A1l be pro 3 o vords as the pro
e confirm that you would like to continue [y/

igura 35. Resultado del comando elasticsearch-setup-psswords interactive

Tal como se aprecia en la figura, de forma sencilla y rapida se configuran todas las contrasefias
para los servicios de Elastic.

A continuacion, se procede a la preparacién de los archivos de configuracién de Kibana.

Al establecer contrasefias para los servicios, se debe indicar en los archivos de Kibana con que
usuario y contrasefia se accede a los datos de Elastic.

Para ello se modifica el archivo /etc/kibana/kibana.yml. De forma predeterminadael usuario sera
“elastic” y la contrasefia sera la indicada en el comando del paso anterior, siempre entre comillas.

Tilix: veoralc@cibereguridad: /var/log

GNU nano 4.8 etc/kibana/kibana.ynl

elasticsearch.use
elasticsearch.pas

g Get Help BE Write Out g Where Is gl Cut Text a8 Justify ae Cur Pos 8t Undo
& Exit B Read File S| Replace BL Paste Text @@ To Spell g Go To Line B3 Redo

Figura 36. Captura del archivo kibana.yml

Por ultimo, para poner en funcionamiento ambos programas, se deben ejecutar los siguientes
comandos:

» sudo systemctl start elasticsearch
» sudo systemctl start kibana
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En caso de haber hecho alguna modificacién sobre los archivos de alguno de los programas (como
los .yml) se debera reiniciar el servicio de la siguiente forma:

» sudo systemctl restart elasticsearch
Y en caso de querer parar el servicio:

» sudo systemctl stop elasticsearch

9.3 Configuracion del Stack Elastic para Suricata mediante los Elastic Agents y
Fleet Servers.

Al iniciar Kibana desde el navegador se podrd acceder indicando el usuario y contrasefia
configurado en el punto anterior del anexo.

Una vez dentro, en la seccion Integrations habré habilitada unabarra de blsqueda para encontrar
el programa a implementar. En esta se busca Suricata y saldra como primer resultado.

Suricata Events e

SURALA e

Suricata integration Lorrermncta

Compatisty

Figura 37. Captura de la integracidn Suricata dentro de la interfaz web de Kibana

Se afiade la integracion y procedemos a la instalacion de la integracion.
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Figura 38. Captura de la configuracion de Suricata como Fleet Agent desde Kibana

En este caso, especial atencion y asegurar que se van a extraer los datos desde el path correcto. Si
no se ha modificado el suricata.yaml, el path predeterminado es el que se muestra en la figura.

El Agent Policy se configura tras guardar la integracion ya que avisa de que para poder tratar con
los datos hace falta un Fleet Server:

Figura 39. Captura de los pasos a seguir para instalar el Fleet Server de Suricata

En el paso 1 se selecciona el Default Fleet Server Policy.

En el paso 2 te redirige a una web donde descargar el Fleet Server.

Para el paso 3 se deja la opcion de Production.

En el paso 4 se establece el host en la direccion recomendada: 127.0.0.1:8220

En el paso 5 simplemente se genera el token automaético el cual se corresponde con el cddigo que
también se genera automatico en el paso 6.

En el tltimo paso copiamos el codigo que se proporciona y desde la ruta dénde se encuentra el
fleet server descargado lo ejecutamos desde terminal. Para hacerlo automético se puede no
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introducir los comandos referentes a authorities, es-ca, cert, cert-key ya que para ellos hay que
indicar donde se encuentran en el caso de que se hayan generado manualmente.

Y finalmente ya deberia estar funcionando.

Para la comprobacion se puede acceder a Observability>Logs>Stream y ver si efectivamente esta
cogiendo datos de Suricata.

« [¢] QO O localhost

& elastic

= @  ovemy Lo e

Settings  Alertssndrules v [@ Add dats

&l Observability Stream

Cumomae 9 Highlghts

May23,2024 o

Figura 40. Captura del funcionamiento del Suricata Fleet Server desde Kibana

Y efectivamente, como se puede ver, se estan cogiendo datos de la fuente suricata.eve.

54



