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Resumen

Este trabajo aborda la gestién y optimizacién de infraestructuras en la nube, con un
enfoque particular en la mejora de una infraestructura en un entorno bancario.
En primer lugar, se presenta un anélisis tedrico de la computacién en la nube, destacan-
do sus beneficios, como la flexibilidad y escalabilidad, asi como los desafios que plantea,
especialmente por su extension y complejidad, asi como en la gestion eficiente de recur-
sos. Se estudian las principales tecnologias y servicios que soportan la computaciéon en
la nube, con un énfasis en Amazon Web Services (AWS), dada su predominancia en el
sector.

La automatizacién es uno de los pilares clave en la gestion moderna de infraestruc-
turas en la nube, y en este contexto, se explora el uso de herramientas como Terraform.
Esta tecnologia permite definir y gestionar entornos en la nube de manera codificada, lo
que facilita la replicaciéon de infraestructuras, mejora la coherencia en el despliegue de
recursos y reduce la posibilidad de errores humanos.

El trabajo no solo se queda en la teoria, sino que se aplica este conocimiento en un caso
préctico centrado en la mejora de una infraestructura bancaria ya existente en AWS. La
infraestructura original presentaba diversas deficiencias, principalmente en areas criticas
como la seguridad, la capacidad de escalado y la automatizaciéon de procesos. A través de
la utilizacién de Terraform y otras herramientas, se implementan mejoras significativas
que optimizan la gestién de recursos, refuerzan la seguridad y preparan la infraestructura
para futuras expansiones.

Este caso préctico demuestra como la aplicacién de buenas practicas en la gestion de
la nube, junto con una automatizacién eficaz, puede transformar una infraestructura exis-
tente en un entorno mucho mads seguro, eficiente y preparado para las demandas futuras
del negocio. Las mejoras introducidas fueron validadas mediante pruebas exhaustivas,
confirmando que no solo se cumplieron los objetivos planteados, sino que se superaron
las expectativas en términos de fiabilidad y cumplimiento normativo.

Palabras clave: Cloud computing, infraestructura en la nube, AWS, gestién de recur-
sos, infraestructura como c6digo, automatizacion, Terraform, buenas practicas, seguri-
dad, networking

Resum

Aquest treball aborda la gesti6 i optimitzacié d’infraestructures en el ntivol, amb un
enfocament particular en la millora d"una infraestructura en un entorn bancari. En pri-
mer lloc, es presenta una analisi teorica de la computacié en el ntivol, destacant els seus
beneficis, com ara la flexibilitat i escalabilitat, aixi com els desafiaments que planteja,
especialment per la seua complexitat i I'eficient gesti6 dels recursos. S’estudien les prin-
cipals tecnologies i serveis que suporten la computacié en el nivol, amb un émfasi en
Amazon Web Services (AWS), donada la seua predominanga en el sector.

L’automatitzacié és un dels pilars clau en la gesti6 moderna d’infraestructures en
el ntvol, i en aquest context, s’explora 1'is d’eines com Terraform. Aquesta tecnologia
permet definir i gestionar entorns en el ntvol de manera codificada, la qual cosa facilita
la replicacié d’infraestructures, millora la coheréncia en el desplegament de recursos i
redueix la possibilitat d’errors humans.
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IV

El treball no es queda en la teoria, sindé que aquest coneixement s’aplica en un cas
practic centrat en la millora d’una infraestructura bancaria ja existent en AWS. L'estruc-
tura original presentava diverses deficiéncies, principalment en arees critiques com la
seguretat, la capacitat d’escalat i 'automatitzacié de processos. A través de I'ts de Ter-
raform i altres eines, s'implementen millores significatives que optimitzen la gesti6 de
recursos, reforcen la seguretat i preparen la infraestructura per a futures expansions.

Aquest cas practic demostra com ’aplicacié de bones practiques en la gestié del ni-
vol, juntament amb una automatitzacié eficag, pot transformar una infraestructura exis-
tent en un entorn molt més segur, eficient i preparat per a les demandes futures del nego-
ci. Les millores introduides van ser validades mitjancant proves exhaustives, confirmant
que no només es van complir els objectius plantejats, siné que es van superar les expec-
tatives en termes de fiabilitat i compliment normatiu.

Paraules clau: Computaci6 en el ntivol, Infraestructura al navol, AWS, Gesti6 de recur-
sos, Infraestructura com a codi, Automatitzacio, Terraform, Bones practiques, Seguretat,
Xarxes

Abstract

This work addresses the management and optimization of cloud infrastructures, with
a particular focus on the improvement of an infrastructure in a banking environment.
First, a theoretical analysis of cloud computing is presented, highlighting its benefits,
such as flexibility and scalability, as well as the challenges it poses, especially due to
its complexity and the efficient management of resources. The main technologies and
services that support cloud computing are studied, with an emphasis on Amazon Web
Services (AWS), given its dominance in the sector.

Automation is one of the key pillars in modern cloud infrastructure management,
and in this context, the use of tools such as Terraform is explored. This technology allows
cloud environments to be defined and managed as code, which facilitates the replica-
tion of infrastructures, improves consistency in resource deployment, and reduces the
likelihood of human errors.

The work does not remain theoretical; instead, this knowledge is applied in a prac-
tical case focused on improving an existing banking infrastructure in AWS. The original
infrastructure had several deficiencies, mainly in critical areas such as security, scalability,
and process automation. Through the use of Terraform and other tools, significant im-
provements are implemented to optimize resource management, reinforce security, and
prepare the infrastructure for future expansions.

This practical case demonstrates how the application of best practices in cloud man-
agement, along with effective automation, can transform an existing infrastructure into
a much more secure, efficient environment, ready to meet the future demands of the
business. The improvements introduced were validated through extensive testing, con-
firming that not only were the objectives met, but expectations were exceeded in terms
of reliability and regulatory compliance.

Key words: Cloud computing, Cloud infrastructure, AWS, Resource management, In-
frastructure as code, Automation, Terraform, Best practices, Security, Networking
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CAPITULO 1

Introduccién

Actualmente la ingenieria en la nube tiene presencia en la gran mayoria de empresas
de diversos sectores, desde la industria textil hasta el sector bancario ya que permite
establecer infraestructuras escalables y flexibles en la nube para soportar aplicaciones y
servicios criticos.

La nube se basa en recursos informaéticos tales como servidores, bases de datos, re-
cursos de almacenamiento, redes, etc. a los que se pueden acceder desde internet y se
pueden manejar y replicar facilmente. Teniendo definido el concepto de “la nube” en in-
formatica, la infraestructura en la Nube es una disciplina centrada en disefiar, administrar
y mantener servicios y sistemas tecnolégicos basados en la nube.

A lo largo del proyecto se van a exponer una variedad de servicios expuestos en la
nube centrandonos en los relacionados con la infraestructura de las redes, se va a proce-
der a su definicién, su comparacién unos con otros y su uso, para asi poder mostrar la
complejidad de interactuar con la nube y la gran utilidad de esta. Se mostrard la com-
plejidad y los retos de trabajar con la nube en la actualidad, los puntos a tener en cuenta
para dar soluciones eficientes, con alta disponibilidad y eficaces también en cuanto a la
economia.

Una vez explicados los recursos y servicios que se proporcionan en la nube se va a
redactar una explicacion sobre herramientas de gestion de los recursos y servicios ante-
riormente explicados, los proveedores existentes, dando paso a Amazon con AWS, uno
de los proveedores de servicios en la nube mas grandes existentes. Un punto clave en este
apartado es la infraestructura como cédigo, es la herramienta utilizada para desarrollar
la infraestructura en la nube a partir de c6digo, para ello se utilizan los mismos recursos
que los usados visualmente en los portales de los proveedores, pero a partir de nombres
predefinidos. La herramienta para producir infraestructura como cédigo més utilizada,
y en la cual nos vamos a centrar es Terraform, desarrollada por HashiCorp y utilizada en
este caso junto al editor de c6digo Visual Studio (desarrollado por Microsoft).

Tras tener todos los puntos claramente definidos se dard paso a un andlisis de un
caso sobre una infraestructura en la nube, los recursos y servicios que se utilizan, todos
ellos servidos a través de AWS y desplegados mediante la herramienta de Terraform, se
explicara su funcionamiento y como se comunican entre ellos. Ademds habra un andlisis
de herramientas ttiles para mejorar los despliegues de infraestructura y que dan soporte
a este.



2 Introduccién

1.1 Motivacién

A lo largo de los tdltimos afios la informética ha seguido el crecimiento exponencial
que lleva experimentando desde hace mds de una década, y uno de los puntos més im-
portantes es la migracién de servicios que se daban en puestos fisicos hacia la nube. Esto
incluye la migracién de hardware fisico como son los servidores, routers, bases de datos,
sistemas de almacenamiento, etc. a hardware virtualizado en méquinas, en servidores
que contienen todo lo necesario para que las redes informdticas funcionen, y con ellos,
los servicios que se proporcionaban en los datacenters fisicos de las empresas, se pueden
proporcionar de la misma manera en estos centros de datos virtualizados.

Este es un aspecto de la informatica crucial hoy en dia para todos los servicios que
utilizamos, estd detras de todas las aplicaciones que usamos a diario y de todas las pagi-
nas web que visitamos, y teniendo en cuenta que una buena infraestructura en la nube,
desde una vista empresarial, muestra mds puntos a favor que en contra, es importante
tener bien claros los puntos a definir en esta y tener unos conocimientos extensos sobre
las opciones que se muestran y cémo utilizarlas, por lo que es importante que las em-
presas tengan personal cualificado en este aspecto si quieren hacer uso de este tipo de
infraestructuras en sus proyectos.

A lo largo de las asignaturas que se cursan en la carrera de Ingenieria Informaética
se tratan muchos puntos sobre la infraestructura de las redes informdticas, aumentando
mas estos conocimientos y ahondando en ellos si se cursa la rama relacionada con estas
redes informaticas. Pero, asi como se tratan los componentes y funcionamientos de este
apartado de la informética, no se explica como es el espectro en la actualidad, no se llega
a mencionar el gran uso de la nube para proveer infraestructura en el &mbito empresarial
ni la importancia de este aspecto.

Una vez acabé de cursar las asignaturas proporcionadas por el grado, empecé las
précticas en DISID CORPORATION SL, y comencé a interactuar con el mundo de “cloud
engineering”, y con ello entendi de la importancia del sector, asi como de su compleji-
dad, ya que aun con la realizacién de varios cursos, todos centrados en la nube por AWS,
tenia el control de muy pocos sistemas de los existentes. Posteriormente entré en un pro-
yecto relacionado con la realizacién de una infraestructura en la nube, donde teniamos
que realizar una infraestructura desde cero, con pocas indicaciones, y teniendo en cuenta
una estructura anterior mal realizada sin seguir ningtn tipo de buenas practicas, lo que
dificult6 todos los pasos que se pedian, y fue en ese momento donde surgié la idea de
realizar el TFG acerca de la complejidad de la nube y los servicios que ofrece para mostrar
cémo de importante es tener los conocimientos necesarios para poder interactuar con to-
dos los recursos y saber utilizarlos desde un primer momento en los proyectos, asi como
mostrar de forma practica esto mediante la explicacién y redaccién del propio proyecto.

1.2 Objetivos

El objetivo principal que aborda el trabajo es el de tratar de analizar y comprender la
complejidad de la ingenieria en la nube, asi como identificar y abordar los desafios que
esta presenta. Para ello se busca presentar una visién general de las herramientas y tec-
nologias existentes, centrando la atencién en AWS, la plataforma de ingenieria en la nube
proporcionada por Amazon) y Terraform como herramienta principal de infraestructura
como codigo (concepto que se explicard mds adelante), asi como la utilidad y necesidad
de estas herramientas en proyectos empresariales.



1.3 Estructura de la memoria 3

Ademés se tratard de explicar un despliegue utilizando varios servicios y herramien-
tas proporcionadas por AWS, mejorando una estructura de las redes de un servicio ban-
cario para representarla en la nube, para mostrar la creacion de los recursos de la nube
mediante las herramientas anteriormente explicadas.

1.3 Estructura de la memoria

El trabajo va a constar de diferentes apartados, tras exponer el estado actual de la
informadtica en el &mbito de la ingenieria en la nube se ahondaréa en todo lo relacionado
con el networking en este campo. Se tratard de dar a entender cudl es el cambio producido
entre tener infraestructura de redes o en fisico y tener esto mismo en la nube.

Tras explicar como es el networking y su estructura en la nube, se procederd a reali-
zar una explicacién de todos los componentes, recursos y servicios existentes para poder
mostrar lo extenso del sector, asi como las herramientas con las que se tratan estos.
Siempre se va a tratar de poner el foco en networking, pero también se hablard de compo-
nentes que se utilizan en extension a las redes y que cumplen un papel importante como
son los componentes de seguridad o de computo.

Todos estos componentes se explicardn desde la vista de AWS, proveedor mds utilizado
para la nube de cualquier empresa, pero también se mostrara como varian a lo largo de
los proveedores, asi como una comparacién entre estos.

Tras esto, se expondra la infraestructura como cédigo, donde se explicard como se
compone, como se trata, la forma de utilizar Terraform para crear recursos en la nube,
mas especificamente en la nube proporcionada por AWS, proveedor de Amazon.

Tras tener claro la utilidad y el uso de la infraestructura como c6digo se realizard una
breve exposiciéon de herramientas que complementan el uso de esta, sobre todo herra-
mientas de ayuda a la hora de realizar infraestructuras que sigan las buenas practicas y
de control de lo que se esta creando.

El siguiente paso se basard en explicar las buenas practicas a la hora de crear infraes-
tructura en AWS.

Al tener toda la estructura explicada, los componentes junto a la forma de tratarlos,

se procederd a explicar un caso de uso real sobre una infraestructura en la nube para un
banco.
Se tratard el caso de uso desde la perspectiva de mejorar una infraestructura existente
para aumentar en seguridad y eficiencia, se expondran los recursos y servicios a utilizar,
como se crean mediante Terraform para su uso en AWS, y cémo quedaria la foto final
tras tener todo desplegado y por tltimo mostraran pruebas del buen funcionamiento de
la infraestructura.

Por ultimo se concluird el trabajo tratando las conclusiones de este en un apartado
relacionado con mostrar un resumen de lo mostrado a lo largo del proyecto, asi como mi
opinién personal acerca de este y una valoracion sobre las posibles mejoras o cambios
que se podrian realizar.






CAPITULO 2
Estado de la cuestidn

El National Institute of Standards and Technology (NIST) define la computacién en la
nube comol1]:

“Un modelo que permite el acceso bajo demanda a través de la Red a un conjun-
to compartido de recursos de computacién configurables (redes, servidores, almacena-
miento, aplicaciones y servicios) que se pueden aprovisionar rdpidamente con el minimo
esfuerzo de gestion o interaccién del proveedor del servicio”

Este conjunto de servicios posee una serie de caracteristicas, asi como 3 modelos de
servicio y 4 modelos de despliegue. Estos modelos son la base de todos los esquemas
que se producen en la ingenierfa en la nube, a partir de la combinacion de los sistemas de
servicio junto a los modelos de despliegue se consigue formar cualquier infraestructura, y
segln las caracteristicas del proyecto se escogeran unos servicios mediante unos modelos
de desplieguel[1].

2.1 Modelos de servicio

Con el paso de los afios, la ingenieria en la nube ha crecido de forma exponencial, inn-
voando en los servicios que ofrece, hasta llegar a mostrar tres modelos tipicos de servicio.
Estos modelos de servicio dentro de la nube son los conocidos como IaaS, SaaS y PaaS,
compuestos por caracteristicas diferentes y con utilidades propias que pueden llegar a
combinarse.

Pero fuera de estos modelos de servicio, actualmente se hace uso de otro modelo de ser-
vicio basado en contenedores (CaaS), modelo que se encuentra en crecimiento pero que
actualmente ya cuenta con una sélid base de usuarios utilizdndolo.

Figura 2.1: Modelos iaas, saas y paas



6 Estado de la cuestién

A continuacion se va a realizar una explicacion de cada uno de ellos, y que recursos
de AWS se pueden encasillar en estos modelos.

2.1.1. IaaS

[aaS o infraestructura es un modelo que proporciona la infraestructura virtual y el

hardware bruto, lo cual permite crear, gestionar y destruir almacenamiento y maquinas
virtuales a través de un servicio basado en la web.[4]
El modelo IaaS es el resultado de la evolucién de los servidores privados virtuales, que
ya se conocen desde hace muchos afios. El proveedor de IaaS ofrece al cliente un servidor
virtual junto con una o mas CPU que ejecutan varias opciones de sistemas operativos.[5]
El usuario final no gestiona ni controla la infraestructura principal de la nube, pero puede
tener el control sobre el SO, almacenamiento y aplicaciones desplegadas.

Toda la infraestructura que se despliega en la nube mediante el formato IaaS puede
escalar o desescalar segtin las necesidades del cliente.
Otra ventaja es que toda esta infraestructura se obtiene en apenas unos segundos o como
minutos, ya que se encuentra en la nube y muestra por otra parte, una disponibilidad
casi total en la mayoria de los casos.

IaaS en AWS

El modelo IaaS comprende unos recursos especificos que son comunes en todos los
proveedores, pero tienen caracteristicas, configuraciones y nombres diferentes segtn es-
tos.

Iaa$S es la base de cualquier infraestructura en la nube, por lo que la mayoria de ser-
vicios que se ofrecen son de este tipo.

Centrandonos en AWS (ya que es el proveedor usado para el caso préctico) algunos
de los recursos que ofrece como laaS son las maquinas virtuales EC2, que son maquinas
de computo potentes, con varias opciones de configuracién que van asociadas a un pri-
cing en concreto, de forma que pagas por la cantidad de recursos que usas asi como el
tiempo que estdn activas las maquinas. A parte de ofrecer capacidad de cémputo ofrece
capacidad de almacenamiento como laaS, ya que tiene servicios como S3, o Elastic Block
Storage. [9] Ademads en relacién a las redes y a la infraestructura como tal en la nube,
AWS ofrece el modelo de VPC para crear comunicaciones entre los recursos, que tam-
bién se entiende como IaaS por su capacidad de configuracion segin las preferencias del
usuario.

Estos son solo algunos de los recursos que se encuentran en AWS como infraestruc-
tura como servicio, ya que en casi su completitud los proveedores de servicio en la nube
se componen de este tipo de servicios.

2.1.2. PaaS

Paa$S (Plataforma como Servicio) proporciona el marco necesario para crear, probar,
desplegar, gestionar y actualizar productos de software. Utiliza la misma infraestructura
basica que IaaS (Infraestructura como Servicio), pero también incluye los sistemas ope-
rativos, middleware, herramientas de desarrollo y sistemas de gestién de bases de datos
necesarios para crear aplicaciones de software.[6]

El cliente no tiene control sobre la infraestructura de la nube, como servidores, redes, al-
macenamiento o sistemas operativos, mientras que si tiene control sobre las aplicaciones
desplegadas y sus configuraciones.
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Este tipo de servicio ofrece algunas ventajas ya que es més fécil de controlar, de con-
figurar y de escalar ya que depende del proveedor, asi como el control de costes.
Pero esto mismo se puede considerar una desventaja segtin quien requiera el uso del ser-
vicio, ya que el no poder controlar segtin que aspectos puede ser perjudicial para expertos
que prefieren tener el control sobre donde despliegan el software.

PaaS en AWS

La mayoria de proveedores de la nube ofrecen diferentes opciones de servicios PaaS
en su catdlogo, y por tanto lo mismo sucede con AWS

Algunos de estos servicios son:

» EC2 Elastic Beanstalk
Como PaaS relacionada con el computo. En este servicio se puede implementar y
administrar aplicaciones radpidamente en la nube de AWS sin tener que preocuparse
por la infraestructura que las ejecuta. Se despliega de manera auténoma una infra-
estructura mediante mdquinas EC2 que da soporte a la aplicacion desplegada[10]

= AWS Lambda
Otra PaaS relacionada con el computo. En este caso se despliega cédigo directa-
mente sobre la funcién lambda, y se ejecuta sin un servidor detrds. Permite una
gran cantidad de lenguajes y puede interactuar con otros servicios de AWS.

= RDS
En este caso es una PaaS de almacenamiento, ya que ofrece bases de datos relacio-
nales autogestionadas. Sin necesidad de configurar la base de datos se disponen de
manera correcta al subirlos.

De esta forma AWS ofrece la capacidad de utilizar servicios que serian complejos
de gestionar de una manera sencilla para su uso, donde el cliente solo se preocupa en
desplegar sus aplicaciones o datos.

2.1.3. SaaS

Es un modelo que permite a los clientes usar y alquilar las aplicaciones del proveedor
sin tener que instalarlas en sus propios PC [4]. Esto significa que las aplicaciones con
licencia proporcionadas a los clientes se ejecutan en la infraestructura de la nube a través
de interfaces de cliente como Google Chrome, Internet Explorer y muchos otros. De esta
forma el cliente solo se preocupa por utilizar la aplicacién, sin tener la responsabilidad
de mantener ni el c6digo ni la infraestructura donde corre esta.

La mayor ventaja es la falta de responsabilidad sobre cualquier problema en la apli-
cacion ya que el cliente solo estd para su uso, asi como reduce el coste de la aplicacién ya
que solo se paga por usar esta.

SaaS en AWS

AWS como tal no ofrece servicios de SaaS como si puede hacerlo Google con su ser-
vicio de email (gmail). Pero mediante sus recursos se pueden crear servicios SaaS perso-
nalizadas de terceros [11]. AWS ofrece AWS SaaS Factory, donde experimentar con SaaS
y creaciones de SaaS de terceros, y ademds pone su Marketplace al ptablico para subir
soluciones SaaS y que puedan ser utilizadas.
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2.1.4. CaaS

Un contenedor trata de una forma de virtualizacién y computo, ya que no hace uso
de una maquina virtual. Los contenedores proporcionan una virtualizacién dentro del
kernel del sistema, dando mayor portabilidad, eficiencia, capacidad de uso y otras tantas
ventajas en comparacion con las tipicas maquinas virtuales. [12]

Es por ello que tras el auge del uso de contenedores y tecnologias como docker (crear
y ejecutar contenedores) y kubernetes (orquestar contenedores), se ha establecido una
nueva forma de servicio en la nube relacionada con estos llamada contenedores como
servicio o Caa$, los cuales se usan con la estructura de la imagen 2.2.

Container as a Service (CaaS) aborda el problema de las aplicaciones desarrolladas
en un entorno PaaS especifico, cuyas ejecuciones estan restringidas a las especificaciones
de dicho entorno PaaS. Al adoptar CaaS, la aplicacion se vuelve completamente inde-
pendiente de las restricciones del entorno PaaS, eliminando asi las dependencias. Esto
permite que las aplicaciones basadas en contenedores sean portétiles y se ejecuten en
cualquier entorno de ejecucion. [12]

Docker Docker
Cont3 Contl
Cont1
Contd Cont2
Cont? Libs Libs
WM Wi, 2

Infrastructure Layer

Figura 2.2: Contenedores como servicio

CaaS en AWS

El uso de contenedores como servicio ha crecido hasta el punto en el que la mayoria

de proveedores en la nube tienen un sistema propio de contenedores, y AWS es uno de
ellos.
Amazon tiene su sistema ECS insertado en AWS, mediante el cual se pueden gestionar
contenedores en la nube compatibles con Docker. No se va a ahondar més en las caracte-
risticas de estos sistemas ya que tienen una gran complejidad, recursos propios, servicios
propios y formas de coordinacién propias.

Aparte de ECS Amazon dispone de el servicio EKS, un servicio administrado de ku-
bernetes mediante el cual gestionar clisters de kubernetes formados por contenedores y
otros recursos.

Actualmente los despliegues mediante kubernetes y contenedores estan sustituyendo
a despliegues con mdquinas virtuales de tipo IaaS, ya que ganan en velocidades, eficien-
cia y econémicamente, la tinica desventajas es la comlejitud de los sistemas a desplegar.
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2.2 Modelos de despliegue

Los diferentes modelos de despliegue en la nube han surgido debido a la creciente
demanda de la computacién en la nube. La computacién en la nube opera bajo un modelo
de pago por uso, proporcionando servicios de computacion online segtin las necesidades
del usuario.

El despliegue en la nube describe cémo se implementa y se aloja una plataforma en
la nube, y quién tiene acceso a ella. Todos los modelos de despliegue en la nube se basan
en la virtualizaciéon del poder de coémputo de los servidores, dividiendo este poder en
aplicaciones segmentadas y controladas por software que ofrecen capacidades de proce-
samiento y almacenamiento.

Las nubes difieren en caracteristicas como capacidades de almacenamiento, sistemas
de facturacion y métodos de provisién de servicios. Debido a estas diferencias, elegir
el modelo de despliegue adecuado puede ser complicado, ya que los usuarios deben
considerar cudl se adapta mejor a sus requisitos especificos.

A continuacion se va a realizar un andlisis de los diferentes modelos de despliegues
en la nube, explicando sus diferencias y cudl se acopla mas a las necesidades en segtiin
que casos.

2.2.1. Nube privada

Se entiende como nube privada a aquella red privada dentro de una empresa, maneja-
da direcrtamente por ella y a la cual solo pueden acceder una cantidad fija de empleados
de la propia empresa.

Esta nube privada puede estar alojada dentro de los propios servidores de la empresa,
o que se aloje en un proveedor externo como podria ser AWS. La segunda opcién ayuda
a manejar el hardware de la nube, ya que es proporcionado por el propio proveedor.

Un ejemplo de recursos en la nube privada puede ser VMWare de AWS, servidores
virtualizados pertencientes al proveedor. Con AWS puedes crear redes aisladas mediante
el servicio de VPC, ya que, aunque pertenezca a un conjunto de redes publicas, puede ser
utilizado de forma aislada para la empresa que lo requiera.

2.2.2. Nube publica

La nube publica trata de un tipo de nube la cual puede ser accedida por clientes a
través de un servicio externo via interner, y sirve generalmente para paginas web, com-
particién de archivos y para almacenar datos no restringidos. [6]

Este tipo de red se utiliza a través de proveedores que tienen una gran cantidad de ser-
vidores distribuidos a lo largo de los paises. Estas redes suelen contar recursos y servicios
comerciales que estan estandarizados y aprovisionados dindmicamente, con tecnologias
a través de internet y con un pago por uso.[7]

Un ejemplo de tipo de nube ptiblica es la Elastic Compute Cloud de AWS, con ma-
quinas de computo publicas que pueden ser utilizadas por los clientes. Son recursos ges-
tionados por el proveedor, por lo que este paso de control se gestiona a partir de este
proveedor dando al cliente otras responsabilidades.
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2.2.3. Nube hibrida

La nube hibrida trata de una combinacién de nube privada y nube ptblica, donde, al
menos, se encuentra una nube de cada tipo.

En este tipo de nubes se transportan datos entre nubes, de forma que se gestionan
datos tanto interna como externamente. Este tipo de nubes son las més utilizadas empre-
sarialmente, ya que permite interactuar con proveedores externos y las nubes de estos, y
ademads permite guardar datos de la forma maés segura posible en las redes privadas del
cliente. [8]

Un ejemplo de formacién de una nube hibrida puede ser una empresa con datos sobre
recursos humanos, que son menos importantes de proteger en una nube ptblica como
una nube de AWS, y a la vez, tiene datos bancarios en una nube privada propia.

2.2.4. Nube comunitaria

Una nube comunitaria tiene como caracteristica principal la comparticion de estas
por varias organizaciones o conjunto de usuarios que tienen unos mismos requisitos,
finalidades, necesidades o politicas. [0]

El término nube comunitaria se usa para darle un nombre de marketing, ya que real-
mente se trata de una nube privada, ptiblica o hibrida que se reutiliza por varios clientes.

Un ejemplo de nube comunitaria podria ser una red de hospitales que utiliza la misma
red para el almacenamiento y comparticion de datos. Estas redes podrian formarse como
un conjunto de VPC de AWS conectadas mediante peering y distribuidas mediante AWS
Organizations.

2.3 Modelos utilizados en el caso practico y comparacién con
otros casos

En el caso practico que se expone al final de este documento se ha hecho uso de
unos modelos de servicio junto a unos modelos concretos de despliegue para llegar a la
solucion expuesta.

2.3.1. Modelos de servicios en el caso practico

En cuanto al tipo de servicios ofrecidos en la solucién, se epxonen tanto IaaS como
PaaS.

En relacién a la infraestructura como servicio en el proyecto se hace un uso de recur-
sos como las VPC que pertenecen a este modelo de servicio, ya que se ofrece la infraes-
tructura mediante el hardware y el cliente se encarga de personalizar las caracteristicas
que desea.

Ademads dentro de cada VPC se encuentran recursos como Nat Gateways o VPC peerings
que también siguen la definicién de IaaS.

Por otra parte en relacién a los PaaS se encuentran recursos como Elastic Beanstalk,
AWS Lambda y Load Balancers, que siguen la estructura de este tipo, ya que ofrecen una
plataforma entera gestionada por AWS y el cliente solo se encarga de su despliegue y
uso.
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Otros modelos de servicio posibles

Asi como en el proyecto expuesto se muestran servicios de tipo IaaS y PaaS, existen
otros proyectos en la actualidad que no solo se desarrollan con recursos de este tipo, ya
que, centrandonos en AWS existe otro tipo de modelo de servicio anteriormente definido,
el conocido como CaaS.

Un ejemplo de uso de CaaS es la creacion de una infraestructura mediante el uso de

AWS ECS, mediante la contenerizacién de wordpress para tener una imagen de una pé-
gina web en un contenedor administrada por docker.
[13] De esta forma se obtiene las imdgenes de la pagina web, administradas por docker, y
se despliegan utilizando primero ECR para mantener el registro en AWS, y posteriormen-
te se usa ECS para administrar las imagenes y darles un punto de despliegue y conexién.
Para este ejemplo en el que me baso, y que he obtenido a través de la referencia [13], se
utiliza un despliegue mediante EC2 a partir de ECS.

Esta serfa una adicién a los modelos de servicio utilizados en este trabajo, un tipo de
servicio que no se utiliza en mi caso, y que existe actualmente como posibilidad en la
nube.

2.3.2. Modelos de despliegue en el caso practico

En el caso que se expone en el apartado final de este trabajo se utiliza una nube hi-
brida, donde predomina el uso de nube privada ya que la mayor parte de la solucién
propuesta se basa en la creacién de una red privada tnica dedicada al cliente, donde se
suma una serie de redes ptblicas dentro de una VPC de AWS con recursos a los cuales se
conectaran los clientes.

Al deberse a la red de un banco todos los recursos relacionados con datos bancarios
de clientes guardados en bases de datos, asi como las aplicaciones que los tratan, se en-
contrardn en subredes privadas, lo que genera una red de comunicacién interna al cliente
que solicit6 la infraestructura.

Pero por otra parte existe una serie de recursos como un servicio de url, o ciertos puntos
de conexién a APIs de bancos externos que se consideran externos, lo que genera esta red
publica que crea una red hibrida. Este aspecto de red publica es externo a las acciones
que se realizan en el proyecto que presento, pero que se debe tener en cuenta por la natu-
raleza de este, con esto me refiero a que no se va a desplegar ningtin aspecto relacionado
con una red publica a lo largo del proyecto, pero que en un futuro estos componentes
existirdn en el proyecto.

Es por esto que la conclusién acerca del modo de despliegue en el caso que presento es
un despliegue mediante una red hibrida con predominancia de la red privada.

Otros modelos de servicio posibles

El modo de despliegue de red hibrido es uno de los modos méas empleados en el
aspecto empresarial, pero como ya se ha expuesto anteriormente se puede hacer uso de
una sola red privada, ptblica o de redes comunitarias.

El uso de una red privada o una red publica podria considerarse como una distincién
de las redes que considero en mi proyecto o en el proyecto explicado para CaaS en un
aprtado anterior [13] donde se expone una aplicacién web mediante ECS. En este tiltimo
caso de la aplicaciéon web se generaria una nube ptblica ya que los recursos mostrados
en la web son publicos a los clientes, solo en caso de tener un sistema de login existiria
una parte privada para no estar estos datos personales expuestos a todo Internet.
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Y en cuanto a una red privada podria ser la consideracion de solo el apartado que desglo-
so en mi explicacién acerca de mi caso practico, donde solo se tiene en cuenta el apartado
de TEST donde se realizaran pruebas internas, de forma que toda la red de la aplicacién
bancaria serd privada.

Por otra parte tenemos una red completamente diferente, una red comunitaria, que
se usa hoy en dia para organizaciones que comparten recursos y propdsitos como he
explicado en el apartado 2.2.4. Un ejemplo de este tipo de despliegue seria el que usa un
conjunto de universidades, un sistema de salud de un pais o el gobierno de un pais.[14]

Un ejemplo en concreto de un despliegue que se puede hacer mediante community
cloud seria para una red de sanidad de un pais como he nombrado anteriormente. De
esta manera existe un proyecto producido en Pakistdn donde se expone como se podria
desplegar una red mediante una nube comunitaria para el sistema de salud del pais. [15]
En este proyecto citado se expone como a partir de los datos de los hospitales del pais
seria beneficioso crear una red comunitaria para todos estos, aumentando en velocidad y
seguridad, a partir de proveedores como IBM, donde almacenar y compartir datos entre
todos los hospitales.

Este ejemplo es aplicable a los diversos campos que he nombrado anteriormente, ya
que todos los sectores donde se traten datos compartidos, es posible utilizar esta solucién
de redes comunitarias.



CAPITULO 3
Metodologia

La metodologia a la hora de desarrollar un proyecto se entiende como una unién de
técnicas, métodos y procedimientos a seguir durante el desarrollo de un proyecto para
obtener resultados favorables al final del desarrollo. También puede incluir competen-
cias estratégicas de la empresa para alinear los objetivos del negocio con los resultados
del proyecto. Las metodologias son ttiles ya que sirven para facilitar las tareas de planifi-
cacion y tareas de control y seguimiento, mejorar la relacién costo/beneficio, optimizar el
uso de recursos, facilitar la evaluaciéon de resultados y cumplimiento de los objetivos, me-
jorar la comunicacién, optimizar las fases del proyecto, mejorar la calidad del producto
final, entre otros. A la hora de aplicar metodologias para realizar proyectos en informati-
ca, existen dos enfoques ampliamente conocidos y utilizados, el enfoque en cascada y el
enfoque agil, los cuales se discutiran a continuacién.

3.1 Enfoque en cascada

Pertenece a un tipo de enfoque tradicional, utilizado desde 1970 por Winston W. Roy-
ce. Este enfoque se caracteriza por representar las fases del proyecto de manera secuencial
y lineal, de forma que se comienza la siguiente fase una vez la anterior esté completada
integramente.

Las fases que componen este enfoque se desglosan como:

= Requisitos: Definicién y documentacién detallada de todos los requisitos del pro-
yecto.

Disefio: Creacion de la arquitectura del sistema y disefio detallado.

Implementacion: Desarrollo y programacion del sistema.

Pruebas: Verificacién y validacion del sistema desarrollado.

= Mantenimiento: Correccién de errores y mejoras continuas después de la entrega.[”]

Como ventajas se encuentra su facilidad de administraciéon ya que cada fase tiene
una entrega fija y de revision, ademas tiene una facil planificacién y programacion ya que
todo esto se realiza en la primera fase y se queda fijo en todo el ciclo de vida del proyecto.
Como desventajas se encuentra que es un enfoque lineal y rigido, sin opcién a cambios en
caso de que sucedan hechos inesperados, y que en caso de que los requisitos no se definan
a la perfeccion desde un principio puede haber problemas a lo largo del desarrollo del
proyecto. Por estas razones este enfoque es para proyectos de menor tamafio, que tienen
unos requisitos fijos definidos desde el principio, como pueden ser proyectos internos de

13
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una empresa donde el cliente no puede variar los requisitos o afiadir funcionalidades una
vez comenzado el proyecto.

3.2 Enfoque agil

Este tipo de enfoque surgi6 a partir de 2001 por trabajadores de tecnologias de la in-
formacién, a partir de la creacién del manifiesto dgil. El manifiesta consta de una serie de
principios y valores, los cuales sumados entre si resultan en un cambio de mentalidad,
en una nueva forma de organizacién para realizar proyectos.[3] Este enfoque tiene su
base en el uso de fases dindmicas llamadas “sprints”, con una duracién definida y con
entregas continuas definidas al comienzo de cada sprint, cuyas caracteristicas y requisi-
tos estdn definidos con unos minimos, pero sujetos a cambios. Mediante este enfoque se
busca una mayor flexibilidad, colaboracion, retroalimentacién y respuesta rapida a los
cambios que se puedan generar ya sea en el proyecto o en los requisitos por parte del
cliente. Los valores de las metodologias 4giles se sustentan en la agilidad, transparencia
y eficiencia.

Dentro del enfoque &gil se encuentran varias ramas, de las cuales se va a proceder a
realizar un comentario acerca de las dos més utilizadas:

3.2.1. Scrum

Mediante el uso de los sprints, la metodologia se enfoca en la entrega incremental de
valor y en la mejora continua a través de varias ceremonias:

Sprint Planning: Planificacién del trabajo a realizar en el sprint.

Daily Scrum: Reuniones diarias para sincronizar las actividades del equipo.

Sprint Review: Revision del trabajo completado al final del sprint.

Sprint Retrospective: Reflexion sobre el sprint para identificar dreas de mejora.

Con este tipo de metodologia agil se crea un pan a medio plazo, de manera que, se
saltard de un sprint a otro teniendo en cuenta el anterior, ya que si existe desarrollo en
proceso y afiadido sin ejecutar, una vez haya acabado el sprint, se unira al desarrollo
del sprint siguiente modificando la situacién de este, asi como la dedicacién en horas.
Al acabar el sprint se presenta el momento del proyecto con todo el equipo. Todos es-
tas caracteristicas se muestran en la imagen 3.1. Ofrece una gran adaptacion a cualquier
problema emergente, asi como un marco de revisién constante.
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Figura 3.1: Metodologia Scrum

3.2.2. Kanban

Kanban es una rama de la metodologia agil utilizada para mostrar una visual del flujo
de trabajo y de las tareas correspondientes con el proyecto. Sittia tiempos méaximos por
tarea, limites de tiempo asi como una organizacién por niveles segiin las tareas (padre e
hijos) mediante diferentes columnas segtn el estado de la tarea (to do, in progress, done).

3.3 Metodologia utilizada en el caso practico

Para este proyecto la metodologia escogida es una metodologia 4gil que combina el
uso de Scrum y Kanban, afiadiendo también el uso de GIT para el control de versiones.
Para ello se utiliza la herramienta JIRA, software de gestién de proyectos desarrollada y
distribuida por ATLASSIAN.

Al recibir el caso del cliente se forma un plan con varios sprints llamados fases de
desarrollo, mostrados en la imagen 3.3. Estos sprints pertenecen al aspecto de Scrum, ya
que se desarrollan con tareas internas a cada sprint, que, en caso de no abordarlas todas
en ese limite de tiempo (5 semanas como maximo por sprint) pasan a tomar partido en el
sprint siguiente, remodelando este tltimo para cumplir con los tiempos de entrega.

Tras la recopilacién de requisitos se divide el trabajo por lotes, segtun el equipo de
trabajo, por lo que en este caso solo se trabaja en el lote B, ya que trata de la primera parte
del desarrollo relacionada con crear la infraestructura necesaria para instalaciones y des-
pliegues posteriores. Este lote por tanto tiene una duracién de las 5 semanas del sprint,
de mayo a junio, donde suceden las diferentes tareas del sprint o fase 2, que supone la
creacion de toda la red. Para tener més claro la distribucién de tareas dentro de un sprint
se hizo uso de un tablero kanban proporcionado por la propia herramienta de JIRA, el
mostrado en la figura 3.2. Este tablero consta de las siguientes columnas:

= Por hacer: Tareas asignadas, que no han sido comenzadas
= En curso: Tareas comenzadas, pero sin haber acabado

= Bloqueado: Tareas que se encuentran en desarrollo pero no pueden seguir avanzan-
do hasta que otra tarea, o un avance en el proyecto, las desbloquee
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= Validacién: Tareas completadas a falta de ser comprobadas y validadas

= Pruebas: Tareas relacionadas con realizar pruebas a despliegues de otras tareas

» Hecho: Tareas finalizadas y validadas

De esta manera las tareas van sucediéndose y completandose segtin preferencia o ne-
cesidad, de forma que, a la vez que se van realizando, van asigndndose horas de computo
dentro del proyecto, para una vez acabado, tener el desglose de horas usadas por tarea
dentro de todo el proyecto. Estas horas en Jira se muestra dentro de la propia tarea, como
en la imagen 3.2.

POR HACER EN CURSO 1/12 BLOQUEO HECHO
~ QUAL-25 Perk AWS (1subtarea) EN DESARROLLO

+ Crear incidencia Actualizar Perk AWS
2h
1,25h

0,75h

QUAL-35 0,75h @

Figura 3.2: Tarea sobre actualizar un perk de AWS

Para el caso de este proyecto se realizaron reuniones diarias con los responsables para
aportar el seguimiento diario asi como dar ayuda a problemas que iban surgiendo me-
diante el paso de los dias y con ello de las tareas.

De esta misma forma se pact6 una reunién semanal con el responsable del proyecto por
parte del cliente para mostrar avances y feedback acerca del desarrollo.

Al final del sprint se produjo una reunién y puesta en comun del estado del proyecto,
asi como una presentacién de tareas que no habian sido completadas en el plazo estimado
para poder solucionar estas diferencias de horas en el sprint siguiente, moviéndose a la
columna en curso para el siguiente sprint, para que, pudieran finalizar en la columna
Hecho, donde debian acabar todas las tareas.

Ademds, durante las semanas, el gestor del proyecto por parte del cliente fue solici-
tando cambios acerca de algunos despliegues como el uso de un tipo de entrada a la red
u otra, lo que llevaba a realizar cambios en las tareas y las horas de estas. Un ejemplo
de este suceso ocurre en la tercera semana de produccién al afiadirse una nueva funcio-
nalidad de conexion entre redes de AWS y una entrada por un punto de entrada de una
VPC, lo que alarg6 una de las tareas del segundo sprint que acab6 en el tercero. Esto fue
posible gracias a la metodologia 4agil que se us6 desde un principio.

Todo el planteamiento de reuniones y feedback con el cliente sucede por el hecho de ser
un proyecto empresarial, ya que es necesario tener un plan desde el principio mediante
las metodologias propuestas asi como validar los avances con el cliente.
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Cronograma

cve - QIDDY® -

Sprints
Publicaciones

> RMYA-1 1.- LOTE A: Instalar, configurar, ..
> RMYA-2 2.- LOTE B (parte cloud/devops)

> B RMYA-3 2.- LOTE B (parte desarrollo): M...

> RMYA-4 3.- LOTE C: Migrar los microserv...

fﬁ Dar feedback < Compartir [I] Exportar

Categoria de est... « Epic + Etiqueta v Tipo ~ Filtros rapidos ~ hrs

MAR ABR MAY

Sprint 1 Sprint 2 Sprint 3

Figura 3.3: Ejemplo de los sprints de un proyecto






CAPITULO 4
Networking

En el aspecto de la ingenieria en la nube, tal y como se ha explicado en el apartado
introductorio, se encuentran varios campos relacionados con la informatica como la se-
guridad, computacién, machine learning, hosteos de aplicaciones, etc. Pero para que se
pueda dar esto, debe existir una infraestructura de redes de comunicaciones detras de
todos los componentes, una arquitectura de red que sea suficiente para los requisitos pe-
didos por quien solicita el proyecto, que también proporcione la seguridad necesaria y
que a su vez ofrezca capacidades de una buena eficiencia y eficacia a la hora de transmitir
los datos entre los recursos que se sittien en ella. Este apartado basado en pensar, crear
y desplegar una infraestructura de red donde se posardn los componentes finales de un
sistema, es el apartado de redes, también conocido como “networking”.

La creacién de una arquitectura es clave para cualquier proyecto basado en la nube, y,
asi como se podrian definir una cantidad fija de componentes que componen el machine
learning (IA) en un proveedor en la nube, no es tan exacto este ntimero a la hora de hablar
de la redes en la nube. Las redes tienen unos componentes basicos, donde se forma la red,
pero para crear accesos 0 manejar quien o que puede acceder a la red, encontramos com-
ponentes que podriamos asignar a un conjunto de recursos diferentes a los considerados
de la red. Para construir una arquitectura compleja y totalmente funcional, los criterios
solicitados por el cliente que requiere la arquitectura, es necesario el uso de otros com-
ponentes, generalmente de computacién y seguridad, para securizar las redes, controlar
los accesos a estas y realizar formas de entrada. Toda la creacién de las redes en la nube
depende del proveedor escogido, ya que existe una extensa lista de estos:

= AWS, provisto por Amazon, el mayor de todos, con mds servicios y estadisticamen-
te el més utilizado. El seleccionado para exponer todos los servicios del proyecto.

= Oracle cloud

= Azure

= [BM Cloud

= Google Cloud (GCP)
= Red Hat

Cada uno de estos proveedores da acceso a una cantidad de recursos semejantes, pero
todos ellos poseen ventajas y desventajas, por lo que segtin el proyecto puede ser que uno
de ellos termine siendo favorable frente al resto. Desde el propio AWS se muestra una
diferenciacién en grupos a la hora de conjuntar los servicios de la nube segtin sus usos y
caracteristicas. A continuacién se muestra la imagen 4.1 que resume a la perfeccion esta
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diferenciacion por grupos los diferentes grupos existentes como el de Networking, el
relacionado con la integracion de aplicaciones, los compuestos por inteligencia artificial
o andlisis de datos.

Contenedores

Almacenamiento

Fargate

Machine
Learning

o,
G Rt
Elastic Inference
Translate Analisis
Code 5
Whisperer

API Gateway

Entre:

contenic ) 4 Ledger

Multimedia

Figura 4.1: Recursos de AWS por grupos

4.1 Recursos Networking en AWS

Como se puede observar AWS tiene una gran cantidad de categorias de servicios,
y dentro de estas categorias tenemos multitud de estos, por lo que es una tarea muy
compleja el poder tener el conocimiento de todos ellos.

Por esto mismo, y por la complejidad de explicar cada uno de ellos, se va a centrar
la explicacién en los servicios de las redes y entrega de contenido o “networking”, y los
recursos mds comtunmente utilizados en conjunto a estos servicios, asi como los recursos
mas comunes en cualquier arquitectura, es decir, elementos como las maquinas virtuales,
que siempre estardn presentes en proyectos donde se involucre una creaciéon de una red
en la nube.

Para poder entender cémo funciona la red de AWS, primero debe explicarse cémo se
conforma la red en si, como se estructura Amazon en el mundo con su servicio de AWS.
Amazon tiene desplegados multiples centros de datos alrededor del todo el mundo, cons-
truyendo una disponibilidad de 33 regiones diferentes, desde Estados Unidos hasta Osa-
ka pasando por toda Europa. Dentro de estas regiones, llamadas por acrénimos dentro
de AWS (eu-west-1, us-east-1), se encuentran zonas de disponibilidad (nombradas como
AZ en el proveedor), es decir, zonas donde se sittian centros de datos distanciados entre
si, donde se provee de los recursos necesarios para dar todo tipo de soluciones a la nube.
Estas zonas varfan segtn la region, ya que, por ejemplo se asocian 4 zonas a Oeste de
Estados Unidos, mientras que a la regién Oeste de Europa se le proporcionan 3 zonas de
disponibilidad. [16]
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Ademds, existen zonas locales, que tratan de puntos donde se proporcionan bases
de datos, almacenamiento y otros servicios a los usuarios finales, para proporcionar res-
puestas de milisegundos si es necesario.[16]

Teniendo en cuenta cémo se estructura AWS, a continuacion se va a realizar una ex-

plicacién de todos los componentes que forman la categoria de networking, cada uno con
su respectiva explicacion para mostrar el uso real de ellos.
Para la redaccion que sigue, se ha llevado a cabo una revision exhaustiva del curso de
KodeKloud sobre Amazon Web Services, especificamente el curso preparatorio para la
certificaciéon .AWS Solutions Architect Associate". Este curso, disponible en [17], propor-
ciona una explicacién detallada de numerosos recursos y conceptos clave que se presen-
tan a continuacién. Muchas de las ideas y definiciones expuestas en esta seccién se han
adquirido a partir de dicho curso en linea.

4.1.1. VPC

Una VPC (Virtual Private Cloud) trata de una red virtual privada mediante la cual se
controlan las comunicaciones entre componentes y es especifica de una regién de AWS.
Al crear una VPC, se selecciona la regiéon donde estard ubicada, por ejemplo, us-east-2.
No es posible extender una VPC mas alla de la regién en la que se crea.

Inicialmente, una VPC no tiene comunicacién con otras VPC en la misma regién. Por
motivos de seguridad, las VPC se encuentran aisladas y es necesario otorgar permisos
explicitos para habilitar la comunicacién entre ellas. Cada VPC tiene asignado un bloque
CIDR que define el rango de direcciones IP que pueden utilizar los recursos dentro de la
VPC. Estos bloques CIDR tienen un tamafio que varia entre /16 y /28 de direcciones IP,
pero se pueden ajustar dentro de este rango.

Por ejemplo, si el CIDR es 192.168.0.0/16, el rango de direcciones IP serd de 192.168.0.0
a 192.168.255.255. Ademas del bloque primario de direcciones IPv4, se pueden agregar
bloques secundarios de direcciones IPv4, asi como bloques de direcciones IPv6 con un
tamafio de CIDR de /56, con un limite médximo de 5 bloques adicionales, aunque este
limite es ajustable.

VPC predeterminada

Se crea autométicamente al abrir una cuenta en AWS, una por cada regién. Estas VPCs
vienen con una configuracién predeterminada que incluye la conexién a internet para los
recursos, pero son basicamente VPCs configuradas de manera sencilla. Tienen un bloque
CIDR /16, que siempre es 172.31.0.0/16. Para cada zona de disponibilidad habilitada (por
ejemplo, us-east-1a o us-east-1b), hay una subnet predeterminada /20. La VPC predeter-
minada incluye un gateway a internet, a través del cual el trafico se dirige a 0.0.0.0/0,
proporcionando asi acceso a internet para los recursos de la VPC y permitiendo la co-
municacién con dispositivos externos. Ademads, viene con un grupo de seguridad por
defecto que gestiona la salida de datos y una lista de control de acceso a la red (NACL)
que regula el tréfico de entrada y salida a internet.

VPC personalizada

Son VPCs creadas por el usuario, donde se especifica la configuraciéon completa, in-
cluyendo el CIDR, la configuracién de la red y cualquier otra configuracién necesaria. Al
crear una VPC personalizada, se selecciona la regién deseada y se elige entre crear solo
la VPC o también incluir subredes y tablas de enrutamiento. Se proporciona un nombre
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para la VPC, se selecciona el bloque CIDR, se indica si se desea utilizar IPv6, y se pueden
afadir etiquetas opcionales. Una vez completados estos pasos, la VPC personalizada esta
lista para ser creada.

4.1.2. Componentes dentro de una VPC

Muchos de los componentes que forman el campo de Networking en AWS van unidos
a una VPC, ya que se especifican dentro de ella y tienen una utilidad sobre la comunica-
ciéon dentro o fuera de esta. Estos componente son:

Subnets

Las subnets son grupos de direcciones IP proporcionadas dentro de una VPC, por
lo que este grupo de direcciones dependerd del bloque CIDR anteriormente asignado a
la VPC donde se encuentren. Las subredes se encuentran situadas dentro de una zona
habilitada en la regién, y como caracteristica de AWS puede haber més de una subnet
por AZ (Availability zone), pero una subred solo puede estar asignada a una AZ. Otras
caracteristicas de este componente de una VPC es que las subnets no pueden tener IPs
compartidas entre ellas, los grupos de IPs tienen que ser distantes entre las diferentes
subnets de una misma VPC. Por otra parte las subnets pueden configurarse como publi-
cas o privadas, para que acepten o no trafico desde el exterior, pero para ello es necesario
proveer otros componentes, unas puertas de salida al exterior ya que las subnets estan
preconfiguradas para que sean privadas.

Routing

Todas las subnets vienen creadas con una tabla de enrutamiento ya que todas ellas
tienen una interfaz de un router designado, debido a que las VPCs estdn configuradas
con un router por defecto. Esta interfaz del router tiene una tabla de enrutamiento prede-
finida (aceptando todo el trafico dentro de la VPC) y configurable, para asignar las reglas
que sean necesarias a la hora de permitir o no las comunicaciones.

Internet Gateway

Son puertas de enlace con internet para permitir la salida al exterior de una subnet.
Esta puerta se crea en una vpc y se asigna la direccién de este recurso a la tabla de enruta-
miento de una subnet para dirigir el trafico saliente hacia una IP que no esté especificada
en la tabla de enrutamiento, hacia esa puerta y asi poder salir a internet. Si esta puerta
no esta creada, no habrd comunicacién entre internet y los recursos que se encuentren en
las subnets de una VPC. Como tltima necesidad a la hora de permitir la comunicacién
con el exterior de un recurso de una subnet es asignarle una IP publica, ya que si no se
provee de una IP publica, no se podré conectar con Internet.

Nat Gateway

Son otro tipo de puertas semejantes a las Internet Gateway, pero en este caso usadas
para poder comunicar componentes que se encuentren en una subnet privada con Inter-
net, las cuales ofrecen la ventaja de la imposibilidad de acceder desde internet a estos
componentes. La estructura que se sigue con estas puertas de enlace se basa en crearlas
en una subred publica, y asignar la direccion IP generada a la tabla de enrutamiento de
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la subred privada, para que el tréfico saliente a internet se redirija a esta puerta, pase a la
subred publica, y de aqui se transmita a la puerta de enlace con internet.

DNS

Cabe destacar la existencia de un nombre de dominio para cada IP privada asignada
a cada recurso. Ademads se puede utilizar servicios de AWS para dar nombres de dominio
a las IP publicas asi como resolverlos.

4.1.3. ElasticIP

Cuando asignamos una IP ptblica a una instancia EC2 ubicada en una subred ptublica,
esta IP puede cambiar cuando reiniciamos la instancia, ya que no esta reservada. Este
cambio puede causar problemas en la aplicacién, ya que la direcciéon IP cambia y, por lo
tanto, también cambia la llamada a la mdquina. Esto requeriria modificar el c6digo, el
backend o las llamadas de los usuarios cada vez que reiniciemos la instancia.

Para solucionar este problema, AWS proporciona la Elastic IP address, que es una di-
reccion IPv4 estatica. Esta IP puede asociarse a cualquier recurso que elijamos, como por
ejemplo, un servidor EC2, y permanecera reservada para nuestro uso durante el tiempo
que la tengamos asignada. De esta manera, la IP no cambiard cada vez que reiniciemos o
movamos la instancia a otro host.

Ademas, podemos configurar grupos de seguridad para esta IP eldstica, de manera
que se apliquen a cualquier recurso al que esté asociada.

La Elastic IP es muy ttil para realizar tareas de mantenimiento en un servidor. Por
ejemplo, podemos cambiar la IP a otro servidor sin perder la conexién con los usuarios,
ya que la IP esté asociada a un servidor que proporciona el mismo servicio a los usuarios,
como una aplicacién o un backend.

Es importante tener en cuenta que si asociamos mas de una IP eldstica a una instan-
cia, se generard un cargo por hora por cada IP adicional asociada. Del mismo modo, si
tenemos una IP eléstica pero no estd asociada a ninguna instancia, también se generara
un cargo por hora.

Las IP eldsticas son especificas de una regién y solo pueden estar asociadas con recur-
sos dentro de esa region, sin posibilidad de salir de ella. Estas direcciones provienen de
un pool de direcciones IPv4 proporcionadas por Amazon, y podemos elegir solicitar una
IP especifica.

4.1.4. Security groups y NACLs

Estos dos elementos acttian como firewalls a la hora de regular las comunicaciones
entre un recurso y otro externo, no van asociados a las subnets, sino a los recursos que
se crean dentro de esta, como podria ser una maquina virtual. Por una parte tenemos
los grupos de seguridad, que vienen definidos en los recursos denegando todo tipo de
comunicaciones, por lo que serd necesario aplicar una configuracién o asociar un grupo
de seguridad ya definido, para que se acepte el traspaso de datos a partir de las reglas
especificadas. Estos grupos de seguridad actian como stateful firewall, ya que la regla de
seguridad que se aplica en la entrada de datos se da por aplicada en la salida si el firewall
detecta que proviene del flujo de entrada aplicado en la regla de entrada. En cuanto a la
configuracion de Security Groups en AWS, se tratan reglas donde se define el nombre,
el id de la regla que se pondrd solo, la version IP del trafico que trata la regla, el tipo
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de trafico (HTTP, SSH, etc.), el protocolo (TCP, UDP, etc.) el puerto en el que acttia como
firewall el puerto al que deja entrar el paquete si es inbound o salir si es outbound, y la
fuente o destino de los datos, segtin sea regla de entrada o salida.

Por otra parte tenemos los “Network Access Control List”, que también acttian como
tirewall pero del tipo stateless, ya que no siguen en flujo de la informacién y hay que
especificar tanto reglas de entrada como de salida aunque sea para el mismo caso con la
misma IP. Si no hay ninguna regla de este tipo creada no sucede nada con las comunica-
ciones, ya que en este caso se trata de aceptar o denegar casos de comunicaciones entre
recursos. Estas reglas se configuran a partir de un ntiimero el cual define la prioridad, te-
niendo mayor prioridad las de menor numeracioén. Y la configuracién que tienen son con
los campos: tipo, protocolo, port range y source en inbound destination en outbound, y
si permiten o deniegan el tréfico.

4.1.5. Load Balancers

Es uno de los componentes claves en toda infraestructura de la nube, ya que da dos de
las ventajas de desplegar infraestructura en la nube: trabajos en paralelo por la replicaciéon
y alta disponibilidad. Un load balancer es un componente que se sittia enfrente de un
conjunto de componentes del mismo tipo para realizar dos acciones: dividir las cargas
de trabajo en ese conjunto de componentes segtin la disponibilidad de estos, y asociar
una IP al Load Balancer para conectarse con este y no tener caidas de conexién, ya que se
envia la solicitud al Load Balancer y llega al componente que esté disponible. Existen 3
tipos de load balancers:

» Classic Load Balancer, el cldsico y casi en desuso
= Application Load Balancer: Para peticiones HTTP/HTTPS

= Network Load Balancer: Para peticiones TCP y UDP

En AWS estan los Elastic Load Balancer, donde se sitiia un Load Balancer detras de
una VPC, y se crean interfaces de este en todas las zonas habilitadas, para poder distribuir
la carga entre instancias de un recurso de diferentes AZ. Ademas mediante el cross-zone
balancing de AWS, si las instancias no son equitativas entre las zonas, se distribuye la
carga de forma equivalente entre las zonas. Como tultima caracteristica, se puede per-
sonalizar la conexién con estos load balancers, especificando si han de ser publicos o
privados.

41.6. VPN

Es un recurso habitual, tanto en datacenters fisicos como en la nube, ya que es uno de
los métodos de interconexién maés utilizados. En este caso se usa para conectar servidores
on-premise con recursos en la nube. El traspaso de datos funciona a partir de una puerta
VPN en la parte de la nube y una customer gateway en la parte del cliente, y el ttnel
creado encripta los datos enviados, ya que el traspaso se realiza a través de internet.

4.1.7. Direct Connect

Otra forma de conectar tu servidor on-premise con el servicio en la nube, pero en este
caso es un medio fisico, no se traspasa por internet la informacién, por lo que ganas en
velocidad, pero los datos no van encriptados.
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4.1.8. VPC Peering

Se trata de conectar dos VPC de AWS. Se crea una conexién mediante las IPs de estas,
y habréd que afiadir la regla para el envio de datos de una VPC a otra en las tablas de
enrutamiento. No permite conocer VPC al conectar unas con otras, es decir, si conectamos
3 VPC, la primera no puede pasar por la segunda para llegar a la tercera.

4.1.9. Transit Gateway

Acttaa igual que VPC peering, pero se usa para conexiones de una gran cantidad de
VPCs, y poder ganar escalabilidad y no crear mdltiples conexiones entre VPC cuando
crezca la red. Se sitda en medio de un nimero de VPC y las conecta a todas, la informa-
cién pasa a través de la puerta y esta la redirige a la VPC designada.

4.1.10. Private Link

Trata de dar servicio a recursos privados como puede ser un EC2 para que puedan
conectarse con servicios como S3 sin tener que usar una conexién a internet total, ni pasar
por internet. Se crea un link privado de conexién, también puede usarse para conectar con
otras VPCs.

41.11. Cloud Front

Amazon CloudFront es un servicio de distribucién de contenido que acelera la entre-
ga tanto de contenido estdtico como dindmico en todo el mundo, utilizando ubicaciones
de borde o edge locations. Estas ubicaciones, presentes en todas las regiones de AWS, per-
miten replicar servicios y reducir las latencias. Cuando un usuario envia una solicitud de
un recurso, CloudFront responde desde la edge location mds cercana. La arquitectura de
este sistema se compone de los siguientes elementos:

El origen del servicio son los recursos que deben ser replicados, como S3, EC2, u otros,
asi como los datos que contienen. CloudFront envia los datos desde el origen hasta las
edge locations. Una vez almacenados en estas ubicaciones, los usuarios pueden recibir
las solicitudes directamente, sin necesidad de acceder a la ubicacién original. El servicio
se configura para recoger los objetos deseados desde el origen y asignarles un nombre
de dominio para solicitarlos. Este nombre de dominio se traduce en las edge locations
donde residen los datos.

Cuando un usuario realiza una solicitud, CloudFront responde con el contenido si
estd almacenado en la edge location, utilizando el nombre de dominio. Si la edge location
no tiene el dato solicitado, lo obtiene del origen y lo entrega al usuario. Posteriormente,
este contenido se almacena en la ubicacién para una entrega mds rdpida en el futuro.

4.1.12. Global Accelerator

Global Accelerator es un servicio disefiado para resolver problemas como la alta la-
tencia al acceder a servicios a través de internet. Utiliza ubicaciones de borde (edge loca-
tions) de AWS para establecer una conexién directa y rdpida con los servicios.

Cuando se utiliza Global Accelerator, las edge locations establecen una conexién di-
recta con el servicio a través de la red de AWS (AWS Backbone Network), en lugar de
utilizar una conexion a través de internet. Esta red dedicada garantiza conexiones mucho
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mas rapidas que las que se obtendrian a través de un proveedor de servicios de internet
convencional.

4.1.13. Route 53

Route 53 es un servicio de DNS (Sistema de Nombres de Dominio) controlado por
AWS. Acttia como un registrador de dominios, permitiendo registrar nombres de domi-
nio como, por ejemplo, Kodekloud.com.

Es un servicio global que no estéd limitado a una region especifica de AWS.

Cuando se crea un dominio en Route 53, se crea una "hosted zone"(zona alojada), que
se encuentra en 4 servidores dedicados reservados para ese dominio especifico.

Route 53 permite tanto registrar nuevos dominios como transferir dominios existen-
tes.

El servicio verifica la disponibilidad de un nombre de dominio y ofrece diferentes op-
ciones con diversos precios. También ofrece la posibilidad de renovar automaticamente
el dominio o desactivar esta opcion.

En la "hosted zone.?parecen los servidores DNS proporcionados por AWS.

Una vez creado el dominio, podemos configurar registros DNS, asignandoles una di-
reccién IP, como la de un servidor web, para asociar el nombre de dominio con la pagina
web correspondiente.

Ademas, Route 53 ofrece la funcién de alias, que permite asociar registros DNS con
otros recursos de AWS, como por ejemplo, un balanceador de carga de Elastic Load Ba-
lancing (ELB) o un bucket de Amazon S3. Esto permite configurar facilmente la resolu-
cién de nombres para servicios de AWS sin la necesidad de especificar direcciones IP.

4.1.14. API Gateway

Amazon API Gateway es un servicio que permite centralizar y gestionar multiples
servicios de backend en un tnico punto de acceso. Se utiliza para la creacion, despliegue
y gestion de APIs que conectan con servicios de AWS.

Este servicio facilita el control de la APT al incorporar un sistema de control de ver-
siones y proporcionar herramientas para el despliegue de la misma.

Ademads, API Gateway ofrece capacidades de transformacién de mensajes tanto en las
peticiones como en las respuestas, lo que permite adaptar los datos segiin sea necesario.

En cuanto a la seguridad, API Gateway ofrece una amplia gama de controles. Permite
controlar el acceso al endpoint de la APl y asegurar la propia API mediante diferentes
mecanismos de seguridad.

También proporciona la capacidad de establecer limites de velocidad (rate limits) sin
necesidad de modificar el cédigo del backend, asi como politicas de estrangulamiento
para evitar cuellos de botella y garantizar el funcionamiento 6ptimo del sistema.

4.1.15. Componentes utilizados en el caso practico

Estos componentes son los establecidos en la categoria de networking segtin el propio
Amazon. A la hora de construir la infraestructura que se desplegara en el dltimo punto
del trabajo, para realizar una solucién a una mejora en un sistema en la nube para un
banco, se van a utilizar los siguientes elementos de los anteriormente explicados:
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VPN, incluyendo los siguientes componentes:

* Subnets

* Internet Gateway
* Nat Gateway

* Routing

Elastic IP

Security Groups

Application Load Balancer
= VPN

VPC peering

Pero ademads, se desplegardn recursos que se encuentran en otras categorfas de las nom-
bradas anteriormente:

s Almacenamiento

¢ Aurora MySQL RDS
Aurora es una base de datos relacional donde se divide la informacién por
cientos de nodos, y proporciona escalabilidad, replicacién mediante un cltster
de Aurora y durabilidad mediante controles de salud continuos

= Computacién

e EC2

e Flastic Beanstalk
s Monitorizacion

¢ CloudWatch

Todas estas herramientas y recursos se encuentran dentro de AWS, y se va a trabajar
con ellos en el apartado donde se explicard el modelo de disefio propuesto.

4.2 Proveedores

En este punto se ha adquirido una visién general de la abundancia de recursos y
sistemas que proporciona amazon, y la utilidad de varios de ellos.

Tras esto se expone a continuacioén una tabla comparativa entre 4 de los proveedores
mads importantes en el mundo de la ingenieria en la nube:

Aspecto AWS Azure Google Cloud IBM Cloud

Computacion | EC2, ECS, Lamb- | VMs, AKS, Fun- | Compute Engine, | VMs,

da ctions, Logic | GKE, Cloud Fun- | netes,
Apps ctions Functions
AlmacenamientoS3, EBS, RDS Blob Storage, | Cloud Storage, | Object  Storage,

SQL Database Cloud SQL Db2

Disk Storage, | Persistent Disk, | Block Storage,
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Aspecto AWS Azure Google Cloud IBM Cloud
Redes VPC, Cloud- | VNet, CDN, Traf- | VPC, Cloud | VPC, CDN, DNS

Front, Route | fic Manager CDN, Cloud | Services
53 DNS
Precios Pago por uso, Sa- | Pago por wuso, | Pago por wuso, | Pago por uso,
vings Plans suscripcién, Re- | suscripcién, suscripcion,
served Instances | Committed Use | Committed Use
Contracts Contracts
Disponibilidad | 25 regiones, 81 | 60+ regiones, | 24 regiones, 73 | 18 regiones, mul-
Global Zonas multiples zonas | zonas tiples zonas
Herramientas | AWS  Manage- | Azure Portal, | GCP Console, | IBM Cloud Con-
de Gestién ment Console, | ARM, Azure | Deployment sole, Terraform,
CloudFormation, | Monitor Manager, Stack- | Monitoring
CloudWatch driver
Seguridad ISO 27001, SOC | ISO 27001, SOC | ISO 27001, SOC | ISO 27001, SOC
1/2/3, HIPAA 1/2/3, HIPAA 1/2/3, HIPAA 1/2/3, HIPAA
Soporte Bésico, Develo- | Basico, Develo- | Bésico, Silver, | Basico, Avanza-
per, Business, | per, Standard, | Gold, Platinum do, Premium
Enterprise Professional
Direct
Comunidad y | Amplia  docu- | Documentacién | Documentacién | Documentacion
Documenta- mentacion, foros, | extensa, foros, | extensa, foros, | extensa, foros,
cién programas  de | Microsoft Learn | Google  Cloud | IBM Skills Gate-
certificacion Training way
Empuje em- | Usado por em- | Desde 2010. Prin- | Nace en 2008 co- | A partir de 2007
presarial, presas desde | cipalmente para | mo impulsor de | empieza a co-
crecimiento 2006, continuo | integrar produc- | startups y desa- | mercializarse
crecimiento con | tos de Microsoft, | rrolladores, hasta | mediante su base
enfoque empre- | posteriormen- 2015 no empie- | s6lida de pro-
sarial te productos | za su expansioén | ductos, pero no
propios hacia el mercado | ha evolucionado

empresarial

tanto como sus
competidores

Tabla 4.1: Comparativa de servicios en la nube

Como se observa en la tabla, todos los proveedores, o los mas grandes como son
estos 4, proveen servicios de todo tipo, y a la hora de compararlos pueden parecer que
son semejantes o incluso iguales, pero siempre se encuentran diferencias para seleccionar
uno u otro segun el caso.

En la tabla se muestra como todos ellos tienen capacidad suficientes de computo y
de creacién de redes mediante diferentes tipos de servicios, pero a la hora de mostrar
una disponibilidad superior, Amazon con el uso de cloudfront supera al resto, ya que
parte con ventaja al disponer de la mayor cantidad de zonas de disponibilidad entre los
proveedores de cloud.
Esta es una ventaja de AWS, la gran cantidad de infraestructura y puntos de apoyo a la
red que posee en todo el mundo, tiene la mayor capacidad de servidores, con ello ofrece
la mayor disponibilidad posible para cualquier cliente de cualquier pais, por ello es el
proveedor puntero, sobre todo, a la hora de crear soluciones de redes en la nube.

Otra fortaleza que presenta amazon es que dispone de la mayor capacidad de compu-

to manejadol

], sin el uso de servidores detrds, mediante su sistema de AWS Lambda,
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un sistema semejante a los sistemas functions de Google, Azure e IBM, pero superior en
cuanto a potencia y capacidad de integracion, ya que corre junto a una multitud de servi-
cios de Amazon, puede desplegarse junto a triggers de otros servicios y tiene posibilidad
de usarse en cualquier lenguaje de programacion.

Todo esto a su vez tiene una alta complejidad, se muestran muchos recursos, y la curva
de aprendizaje no es sencilla, ya que puede ser abrumador encontrarte con tanta posibi-
lidad tanto de recursos como de configuracién al iniciarte en el mundo de la nube con
AWS[18], y, aunque ayuda bastante con su extensa documentacién, es una de las partes
débiles de este proveedor.

Por otra parte cabe destacar la potencia de Azure a la hora de integrarse con pro-

ductos de Microsoft[19], ya que muchas empresas hacen uso de este tipo de productos
(Microsoft 365 con todos sus servicios o la propia ERP de Microsoft) dia a dia y en mul-
titud de casos y usar Azure como plataforma de cloud ayuda para potenciar el uso de
estos mismos.
Ademas en este 2024 ha desarrollado una muy buena base de sistema de integracién de
aplicaciones mediante el uso de Logic Apps, usado para crear integraciones de aplicacio-
nes por microservicios mediante APIs, por lo que también destaca en este aspecto sobre
el resto de sus competidores.

Google Cloud estd en continuo crecimiento, parte de una base menor de servicios
ya que no se impulsé significativamente en el mercado empresarial hasta después de
hacerlo el resto de competidores, por lo que no abarca tantos servicios como si lo puede
hacer Amazon o Azure, pero la decisién de centrarse en las artes mds crecientes de este
sector como son el Machine Learning o el big data[19], hace que proporcione los sistemas
més modernos y potentes del mercado en estos aspectos.

Y por dltimo estd descrito en la tabla IBM, que se podria describir como el mds tra-

dicional de ellos, ya que es el méas antiguo, y, aunque no ha evolucionado tan exponen-
cialmente como AWS o Google Cloud, IBM ofrece con su plataforma de servicios en la
nube soluciones robustas, sobre todo, en aspectos de integraciones con sistemas legacy
(sistemas en desuso que siguen usdndose dentro de una empresa) que son bastante im-
portante para algunas empresas o sectores que deciden no variar su sistemas con el paso
de los afios.
Y, aunque parezca contradictorio por la tradicionalidad de la base de sus sistemas, IBM
destaca en sus servicios de IA y andlisis, ya que ha desarrollado este mercado al méximo,
pero a costa de dejar atrds todo tipo de avances en cuanto a cantidad de recursos o de
sistemas de redes ya que posee la menor cantidad de zonas de disponibilidad de los 4
proveedores comparados.

Por lo tanto, ya se ha visto como AWS destaca por su gran cantidad de servicios, capa-
cidad de computo y de opciones a la hora de crear soluciones de networking, y teniendo
visto el proyecto ofrecido por el cliente, asi como que su base estaba desarrollado en este
proveedor, fue por ello que se eligié seguir con Amazon, pero existen otros proveedo-
res que ofrecen servicios de alta calidad, y que tienen sus puntos fuertes para destacar y
poder ser utilizados en otros proyectos tal y como se ha expuesto.






CAPITULO 5

Infraestructura como coédigo

La infraestructura como c6digo (IaC) tiene como objetivo dar un método para poder
trabajar con los componentes provistos por los diferentes proveedores de servicios en la
nube a través de c6digo, y evitar el uso de portales web u otros procesos manuales[20]
para crear, actualizar y borrar los diferentes recursos utilizados.

Para trabajar con la infraestructura mediante c6digo se hace uso de una serie de ar-
chivos de configuracién, donde se preparan los recursos a desplegar, configurando todas
las opciones que brinda el proveedor para ese servicio.

La infraestructura como cédigo, al basarse en archivos de configuracién, tiene una
gran ventaja sobre la creacion de recurso via procesos manuales, ya que estos archivos,
frecuentemente, se encuentran en repositorios de Git, lo que facilita el control de versio-
nes de todo el c6digo utilizado, por lo que da la opcién de controlar las versiones de los
despliegues, dando cierta tolerancia a fallos en despliegues y una forma sencilla y rdpida
de solucionar estos.

Otra de las ventajas que se obtienen a la hora de desplegar infraestructura mediante
co6digo es la capacidad de modulacién de la implementacion, es decir, la capacidad de
dividir por grupos de recursos de la nube la implementacién, para poder segmentar los
despliegues o en la mayoria de los casos, poder utilizar médulos con archivos de confi-
guracion para diferentes entornos, y poder reutilizar estos médulos, solo cambiando las
variables necesarias en la configuracién de los recursos a desplegar.

También es posible, ya que se trata de trabajo con c6digo, la automatizaciéon de este.
Esta es una de las mayores ventajas que se encuentran a la hora de crear despliegues me-
diante c6digo, ya que es posible crear configuraciones de recursos o de grupos de estos
para que, por ejemplo, cambiando un niimero en una variable anteriormente configura-
da, se cree més de una instancia del recurso configurado, lo que facilita la reutilizacién
del cédigo para cualquier entorno dentro de un proyecto, o las actualizaciones segtin las
necesidades que vayan surgiendo. Esta automatizacion es clave a la hora de desarrollar
proyectos mediante IaC, pero es un paso opcional, no es necesario crear despliegues au-
tomatizados, aunque si recomendado.

La infraestructura como cédigo muestra dos enfoques diferentes

5.1 Enfoque declarativo

A través de este enfoque la configuracion de los recursos queda al mando del desarro-
llador, el sistema te da las opciones a configurar, el programador las configura segtin las
opciones dadas y segtin las necesidades, y este sistema se encarga de realizar el desplie-
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gue en el proveedor seleccionado.[20] Un punto fuerte de este enfoque es la capacidad
de detallar el estado de los recursos mediante una lista que puede ser interpretada por
el programador para resolver dudas o desmontar la infraestructura, ademas al tener este
control de estado, a la hora de aplicar cambios en los recursos, el sistema es capaz de
implementarlos sin necesidad de ninguna accién humana.

5.2 Enfoque imperativo

Mediante el enfoque imperativo el sistema proporciona una serie de comandos y su
orden de ejecucion para realizar la creacion de recursos y servicios. Esta solucién no vierte
un detallado del estado de los recursos, por lo que a la hora de realizar modificaciones
en este estado deberdn hacerse mediante los comandos, no lo realizara el sistema por si
mismo.[20]

5.3 Terraform

La infraestructura como cédigo puede ser desplegada mediante multitud de herramientas[20]:

Chef

Red Hat

Puppet
AWS Cloud Formation

» Terraform

Como se ha explicado hay dos enfoques en la IaC, pero, comtinmente ambos enfo-
ques son posibles en las herramientas de manejo de infraestructura como cédigo, por lo
que asumiendo que el enfoque declarativo ofrece més ventajas que el imperativo por el
control de estados, generalmente este es mas utilizado.

Posteriormente, como ya se ha comentado, se mostrara un despliegue en AWS me-
diante el uso de esta técnica, por lo que se ha usado una herramienta de las anteriormente
nombradas para ello. Esta herramienta es Terraform.

Terraform es un software de cédigo abierto, utilizado para la creacion y gestion de
infraestructura como cédigo desarrollado por HashiCorp, que utiliza un enfoque pura-
mente declarativo a la hora de gestionar la creacién de recursos.[21]

Terraform, al ser de c6digo abierto, proporciona la capacidad de incluir multitud de
plugins para el manejo del cédigo.

Por otra parte Terraform puede funcionar con cualquier proveedor, tiene la capaci-
dad de controlar despliegues de cédigo en cualquier nube de cualquier proveedor de
servicios.

Otra ventaja de Terraform es que incluye un control de versiones en la infraestructura
que se despliega, y ademads, en cada despliegue de esta, se sustituye la anterior, facilitan-
do la deteccién y correccién de errores.[21]

Terraform permite validar infraestructuras a partir del c6digo creado; realizar un plan
antes de la creacién para comprobar como va a ser el despliegue y prevenir errores; obte-
ner el plan para visualizar el estado de los recursos y como serdn sus caracteristicas a la
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hora de la creacion; desplegar la infraestructura en el proveedor seleccionado; actualizar
la infraestructura desplegada anteriormente, o infraestructura existente en la nube y des-
truir la infraestructura anteriormente desplegada para corregir errores o desplegar otra
diferente.

5.3.1. Prerrequisitos sobre el uso de Terraform

Los prerrequisitos para poder realizar cualquier despliegue en Terraform son los si-
guiente:

1. Debe descargarse en binario de terraform desde la propia pagina de HashiCorp, e
incluir el exe en una variable de entorno, para asi poder ejecutar cualquier comando
de terraform desde el fichero que sea necesario

2. Antes de poder desplegar en la nube es necesario configurar un proveedor de servi-
cios mediante un archivo provider.tf, asi como disponer de un main.tf que contenga
la configuracién de la infraestructura a desplegar, o en el caso de disponer de mo-
dulos, la configuracién de las variables necesarias en cada médulo

5.3.2. Comandos Terraform

Una vez realizados los prerrequisitos se debe seguir una serie de comandos para po-
der realizar un despliegue en un proveedor, y si es necesario, borrar los recursos del
despliegue:

» terraform init
En el fichero donde se encuentre el main.tf y la configuraciéon del proveedor, es ne-
cesaria la ejecucién de este comando, para inicializar el proyecto, configurando el
proveedor seleccionado asi como la configuracién o los médulos que se desplega-
ran posteriormente

= terraform plan
Se hara uso de este comando para comprobar el buen funcionamiento de la es-
tructura y la buena disposiciéon y configuracion de los recursos, si el plan muestra
errores el despliegue no podré ejecutarse. Pero, por otra parte, aunque el plan no
muestre errores, podemos encontrarnos con otros problemas al intentar el desplie-
gue, por lo que el plan no asegura que todo lo que se vaya a desplegar funcione
correctamente.

= terraform apply
Ala hora de hacer un apply, terraform crea un plan de forma anterior al despliegue,
y una vez el plan estd validado por la herramienta realiza, o intenta realizar, el
despliegue en el proveedor escogido.

» terraform destroy
Es el comando utilizado para el borrado de los recursos y el ambiente de desarrollo,
es utilizado en casos donde sea necesario borrar toda la configuracién o en entornos
de desarrollo o pruebas para no incurrir en gastos.

Aparte de estos comandos, es posible el uso de otros distintos para opciones como forma-
tear el codigo y que obtenga un formato correcto y comiin para todo el proyecto mediante
“terraform fmt” o el uso de “terraform get” para obtener médulos enteros remotos y con-
figurarlos al gusto del programador.



34 Infraestructura como cédigo

5.3.3. Terraform junto a AWS

En el caso expuesto en el proyecto se va a utilizar Terraform con AWS, para ello el
proveedor se configurara estableciéndolo a AWS, y proporcionando un usuario y una
clave. Para ello se utiliza la configuracién que se muestra a continuacion:

L
hostname

name =

War . 8

Var.

Figura 5.1: Proveedor configurado en Terraform

Como se observa en la imagen 5.1, se proporciona un proveedor amazon asi una ver-
sién de hashicorp para el propio proveedor, necesario para que Terraform conozca los
recursos existentes y los pueda manejar a partir de la configuracién creada.

Ademas se provee un usuario y contrasefia y la regién donde se desplegaran los re-
cursos, pero estas variables no deberian estar expuestas en ninguna parte del cédigo por
la propia seguridad de la cuenta de AWS. Es por ello que para proteger estas credenciales
se encuentran varias opciones como crear variables de entorno, usar archivos de confi-
guracion, o como es el caso mds comun y el caso del proyecto, usar lo conocido como
Terraform Cloud.

5.3.4. Terraform Cloud

Terraform cloud se configura como se muestra en la parte superior de la imagen 5.1,
especificando la organizacioén de la nube de Terraform donde se va a desplegar, el host-
name y el workspace.

El funcionamiento de Terraform Cloud se basa en comunicarse con el propio cédigo
desplegado en Terraform para asignar las variables en la nube, y, a la hora de desplegar,
obtener estos valores para la configuracion del c6digo en los archivos en local.

En Terraform Cloud, para proteger los datos sensibles, es posible incluir variables
como sensibles, de forma que los datos que contienen la variable son opacos a cualquiera
que no sea administrador de la nube, de manera que, a la hora de compartir cédigo con
quien sea necesario, las variables en el c6digo por una parte no se veran reflejadas ya que
estardn en la nube, y ademés las variables que representen un valor sensible en ningtn
momento serdn visibles aunque se tenga acceso a la nube de terraform.
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Alahora de configurar los recursos, terraform puede manejar los de cualquier tipo de
proveedor, de esta manera a partir de nomenclaturas especificas para el recurso requerido
se crea la configuracién de este.

5.3.5. Ejemplo de configuracién Terraform

A continuacién se va a ilustrar un ejemplo de una red virtual en AWS, como seria su
especificacion en Terraform mediante el editor de Visual Studio Code:

urce dWS VpC PC Pec
cidr_block var.vpc_Payflow cidr
enable_dns_hostnames
enable dns_support
tags =
Name

env var.tag env
group "navflo

Figura 5.2: Ejemplo de configuracién de una VPC en Terraform

Como se observa en la imagen 5.2, el recurso se define a partir de una nomenclatu-
ra especifica, mediante una estructura comdn a cualquier proveedor, ya que siempre un
recurso se define mediante la palabra “resource”, seguida del nombre especifico del re-
curso, y con un nombre propio asignado por parte del desarrollador. Dentro del recurso
se especifican caracteristicas en formato clave = valor, asignando asi todas las caracteris-
ticas necesarias para la creacion del recurso.

Los nombres de los recursos se encuentran todos documentados en la pagina oficial
de Terraform Registry [25], en el apartado dedicado a AWS. Esta pagina ofrece todos
los recursos que se pueden crear desde c6digo, asi como un ejemplo de la creacién, los
campos requeridos para la configuracién del recurso y los campos que son opcionales.

5.3.6. Estructura de Terraform

Tal y como se ha comentado anteriormente, el desarrollo de infraestructura en terra-
form puede ser mediante médulos, a continuacién se va a realizar una explicacién mds
extensa acerca de este tipo de desarrollo, ya que serd el que se va a seguir en el proyecto
posteriormente presentado.

Al interactuar con médulos en terraform el fichero donde se encuentran los archivos
se divide en varias partes:

s Fichero Raiz

e README

o Donde se explicard la configuracién necesaria. Se trata de un manual de
uso del cédigo para facilitar su uso y el despliegue para quien no lo haya
desarrollado.

® .gitignore

o Utilizado para, a la hora de desplegar los archivos en git, obviar aquellos
archivos como terraform.tfstate que se crean a la hora de inicializar el
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entorno de terraform y no son necesarios, s6lo cuando se vaya a realizar
el despliegue.

o Ademas, se deberdn obviar archivos que contengan configuraciones del
método de despliegue para evitar transferir archivos de gran tamafio, lo
que da problemas al subirlo a git.

s Moédulos

¢ Qutput.tf

o Sirve para sacar valores definidos en el médulo como puede ser la ID de
una subnet para que, en el main final, se puedan asociar a valores de cam-
pos especificados en recursos de médulos diferentes.

e Variables.tf

o Sirve para especificar las variables que se van a definir posteriormente. Se
crean las variables y se les da un tipo.

® Main.tf

o Es donde se crea la especificacion de los recursos, usando variables en los
campos dentro de los recursos para que se modifique el valor segin el
entorno de desarrollo especificado.

o x.tf

o Son ficheros de terraform diferentes a main.tf, utilizados si se quiere di-
vidir un médulo en grupos de recursos. Un ejemplo claro es cuando en
networking se configura en main.tf la red y subredes, y en otro fichero
como podria ser bastion.tf se configura una entrada a la red. El * actta
de wildcard, es decir, es posible asignar cualquier nombre.

= Entornos de Desarrollo (dev, pre, pro...)

¢ Esto muestra los entornos de desarrollo del proyecto, que muestra cémo el
proyecto evoluciona segtn el entorno. Por ejemplo, dev significa development
o desarrollo en espafiol, ya que en este apartado se haran las configuraciones
necesarias para el momento en el que el proyecto esta en desarrollo y no estéd
preparado para la produccion.

* dev suele ser un entorno donde se realizan pruebas acerca del funcionamiento
de la estructura, pero abaratando costes ya que no es un entorno que se vaya
a utilizar realmente. Asi como este entorno se usa para ese caso, el resto van
evolucionando hasta llegar al entorno de produccién donde se desplegara la
solucion final.

¢ El uso de esta diferenciacion es clave, ya que, a partir de un cédigo generado
en los médulos se pueden especificar los valores de las variables creadas segtin
sea necesario, y de esta forma, crear configuraciones diferentes para diferentes
entornos a partir de un mismo cédigo.

* En los entornos para seguir unas buenas précticas, un prototipo de estructura
a seguir mediante los ficheros es la siguiente:

o variables.tf

¢ Fichero que contendré todas las variables necesarias que se encuen-
tran especificadas en los médulos. Se asignan las variables sin darle
ningtn valor ni tipo, ya que el tipo se asigna a partir del tipo creado
en el fichero de variables de los médulos cargados en el entorno.

o terraform.tfvars
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¢ Este es el fichero donde se definen los valores de las variables descritas
en el archivo anterior. Se asignan con formato clave = valor. En este
archivo es necesario definir cualquier valor para todas las variables ya
que, sino, a la hora del despliegue se pedira establecer por la consola
un valor.

¢ A la hora de crear infraestructuras dindmicas, donde se pueda ejecu-
tar mds de una vez el mismo médulo (un ejemplo seria desplegar 3
bastion a partir de un médulo bastion. tf), las variables se asignaran
como vacias en terraform. tfvars, y a continuaciéon en un main. tf se
les daré el valor diferente para cada una de las creaciones del mismo
modulo.

o provider.tf

¢ A partir de este fichero se configura la llamada al proveedor que se
va a utilizar, y, si es el caso, la comunicacién con Terraform Cloud. Un
ejemplo de este fichero serd el visto en la imagen x.

o main.tf

¢ En el archivo main se configuran los médulos a utilizar a través de
un cédigo del tipo source. Se especifica de donde provienen los da-
tos de los médulos estableciendo la ruta desde donde se encuentra el
main.tf, y una vez hecha la conexién se definen las variables.

¢ En la definicién de las variables se requiere el uso de todas las espe-
cificadas en variables.tf de cada médulo, y en caso de que estén
definidas en terraform.tfvars se hace una llamada a la variable, pe-
ro si estdn vacias ya que se asignan dindmicamente por el uso de mas
de una instancia del mismo moédulo, se definen directamente en la es-
pecificacion de la variable en el archivo main.

¢ Es aqui donde se podrd hacer llamadas a variables especificadas en
los outputs de los médulos, para asignar valores creados de forma
dindmica en el despliegue en médulos diferentes a donde se especifica
el recurso.

= Médulo Global
¢ Este médulo contendrd la misma estructura de los tres ficheros output, mainy

variables, pero se usard de manera global a todos los entornos.

* En este fichero global se definirdn caracteristicas que se comparten para todos
los entornos como pueden ser variables de tags de grupos, o la misma VPC
que se vaya a usar si no varia segtin entorno.

5.3.7. Nomenclatura

A la hora de nombrar los recursos que proporciona Terraform existe un convenio
sobre las buenas formas de los nombres, por lo que hay que seguir unas normas para
tratar de crear un cédigo con la mayor calidad posible.

Algunos de estas normas, o las mas importantes, son las siguientes:[24]

1. En los nombres de los recursos, fuentes de datos, variables, salidas u outputs usar
guiones bajos "_"

2. Crear los nombres preferiblemente siempre en mintsculas.

3. Usar sustantivos singulares para los nombres
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4. Para los nombres dentro de los recursos, es decir, los nombres como tal que se verd
en el despliegue, se utilizara guiones ".

5. Incluir count o for each al principio en el recurso, como primer argumento.

6. Siempre que sea posible incluir tags, y si es necesario incluir depends on para mos-
trar el orden de creacién de los recursos.

7. Especificar los tipos en las variables

5.4 Visual Studio Code

Terraform al ser un software mediante el cudl definir y desplegar infraestructuras, se
hace uso de un editor de cédigo, en el caso del proyecto, se hace uso de Visual Studio.
Visual Studio Code es un editor de cédigo fuente desarrollado por Microsoft, conoci-
do por su ligereza, extensibilidad y potente funcionalidad.[2?] Es ampliamente utilizado
para el desarrollo de software y la gestién de configuraciones en diversos lenguajes y he-
rramientas, incluyendo Terraform. Visual Studio soporta una gran cantidad de lenguajes
y permite el uso de extensiones con él, lo que facilita la ediciéon de cédigo desde la plata-
forma.

Para configurar Visual Studio con Terraform es necesaria su instalacion en el sistema
mediante un archivo ejecutable, y tras ello con una simple instalacién de una extensién
de HashiCorp Terraform es posible editar cédigo de este tipo, y obtener ayuda a la hora
de desarrollar los recursos.

Visual Studio proporciona terminales de varios tipos, de forma que es posible ejecutar
los comandos de Terraform anteriormente expuestos desde el editor de cédigo directa-
mente, facilitando asi el despliegue en los proveedores de la nube, ya que ademas existen
extensiones de conexién con la mayoria de proveedores y edicién de recursos de estos en
este editor de codigo.

5.4.1. Plugins

Al utilizar Terraform en Visual Studio Code (VS Code), es posible aprovechar diver-
sos plugins que facilitan los despliegues mediante Infraestructura como Cédigo (IaC).
Existen extensiones tanto para Terraform como para otros sistemas de IaC, muchas de las
cuales son compatibles con la mayoria de proveedores de servicios en la nube.

A continuacién se presenta una lista de plugins y herramientas complementarias que
se han utilizado en el proyecto para lograr distintos objetivos, como validar las buenas
précticas de IaC, comparar el despliegue en la nube con el definido en el c6digo, y obser-
var el coste de los recursos utilizados en Terraform.

Driftctl

GitHub - snyk/driftctl: Detecta, rastrea y alerta sobre desviaciones en la infraes-
tructura en comparacion con la infraestructura definida en IaC. Esta herramienta ofrece
las siguientes ventajas:

» Escaneo de proveedores de nube y recursos para detectar desviaciones con el codi-
go laC.

= Andlisis de diferencias y alertas sobre desviaciones y recursos no deseados.
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Permite ignorar recursos especificos.
Soporte para multiples formatos de salida.

Gestion de conformidad, comprobando el cumplimiento de los estdndares de segu-
ridad y politicas establecidas.

Aplicacién de correcciones a desviaciones no establecidas.

Forma de instalacion:

1

W N

En macOS:

$ curl -L https://github.com/snyk/driftctl/releases/latest/download/
driftctl_darwin_amd64 -o driftctl

$ chmod +x driftctl

$ sudo mv driftctl /usr/local/bin/

Para comparar la infraestructura entre el c6digo y lo desplegado, es necesario ins-
talar AWS CLI y configurar las credenciales de AWS en el sistema mediante ‘aws
configure’.

Infracost

Shift FinOps Left With Infracost: Esta herramienta permite estimar el gasto de la
infraestructura antes de desplegarla.

Estimacién de costos al cambiar el cédigo.
Flujos de aprobaciéon basados en limites presupuestarios establecidos.

Comparacién de cambios de cédigo con las mejores précticas y recomendaciones
para opciones mas economicas.

Integracion directa en flujos de trabajo de GitHub y GitLab, y con Jira para gestion
de productos.

Exportacion diaria de informacién para integrarse en paneles de control de FinOps
y Business Intelligence.

Opciones de precios:

Gratis: Para ingenieros individuales, incluye soporte para desglose y comparacién
de costos, integracién con GitHub y GitLab, y API de precios en la nube.

500€/mes: Para 10 ingenieros, incluye panel de control de costos, politica de eti-
quetado, politica de FinOps, comprobaciones automaticas de presupuestos y flujos
de trabajo de aprobacién, integracién con Jira, informes detallados, auditorias, y
precios personalizados.

Forma de instalacidn:

Instala la extension de Infracost en VS Code.

Conecta la extension a tu cuenta de Infracost.
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(Opcional) Configura la conexién a CI/CD para visualizar costos en los pull re-
quests.

Crea un archivo de configuracién infracost.yaml para detectar los costos del pro-
yecto.

Descarga el ejecutable de Infracost.

Asigna la ruta del ejecutable en el PATH para utilizar los comandos de Infracost.

OPA

Open Policy Agent (OPA): Herramienta que compara los planes de Terraform con
politicas predefinidas en lenguaje .rego para validar la conformidad.

Forma de instalacion:

= Descarga el ejecutable de OPA correspondiente a tu sistema operativo.
= Asigna la ruta del ejecutable en el PATH.

= (Opcional) Instala la extensién de OPA en VS Code para ayuda en la redaccion de
politicas.

Uso:

» Ejecuta Terraform y guarda el plan:

1 $ terraform init
2 $ terraform plan ——out plan.binary

= Convierte el plan a JSON:

$ terraform show —json plan.binary > plan.json

» Redacta y aplica la politica utilizando OPA:

1 $ opa exec ——decision terraform/analysis/authz ——bundle policy/ plan.
json

Terrascan

Terrascan: Herramienta para detectar violaciones de cumplimiento y seguridad en la
infraestructura como cédigo. Trabaja en conjunto con OPA para crear politicas personali-
zadas.

= Escaneo de IaC en busca de configuraciones incorrectas.

» Supervision de la infraestructura en la nube para detectar cambios que introduzcan
desviaciones.

= Deteccién de vulnerabilidades y violaciones de cumplimiento.

» Ejecucion local o integraciéon con CI/CD.

Forma de instalacién:
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= En macOS mediante ejecutable:

1 $ curl -L "$(curl -s https://api.github.com/repos/tenable/terrascan/

releases/latest | grep —o —-E "https://.+?_Darwin_x86_64.tar.gz")"
> terrascan.tar.gz
$ tar —xf terrascan. tar.gz terrascan && rm terrascan.tar.gz

$ install terrascan /usr/local/bin && rm terrascan
4 $ terrascan scan

N

» Instalacion con Homebrew:

/bin/bash —c "$(curl —-fsSL https://raw.githubusercontent.com/Homebrew
/install /HEAD/install .sh)"

$ brew install terrascan
$ terrascan scan

N

w

Politicas: Se pueden crear politicas usando Rego, y hay repositorios con politicas pre-
definidas y personalizables.

Conclusién: Tras haber definido los componentes de AWS, explicado en detalle los
aspectos relacionados con networking y seleccionado los recursos a utilizar, se procedera
a describir las buenas précticas sobre el despliegue de networking en AWS







CAPITULO 6

Buenas Practicas en Networking
para AWS

A la hora de crear infraestructura en AWS o en cualquier proveedor cloud, no existe
un convenio estricto de pasos a seguir o acciones siempre necesarias, ya que cada caso es
diferente y requiere recursos o condiciones de los servicios distintas. Por esta razén, no
se puede llegar a un consenso exacto de como realizar siempre una red en la nube. Sin
embargo, existen précticas comunes o “buenas précticas” que ayudan a crear sistemas
seguros, eficientes y altamente disponibles. A continuacion, se detallan estas recomenda-
ciones a seguir:

6.1

Diseno de la Red

6.2

Planificacién de VPCs y Subnets: Es fundamental dividir la red en varias VPCs
(Virtual Private Clouds) para segmentar los recursos de manera légica, mejorando
asi la seguridad y la gestion. Dentro de cada VPC, se deben crear subnets ptiblicas
y privadas segiin las necesidades de acceso a Internet de los recursos.

* Subnets ptblicas: Estas subnets se utilizan para recursos que necesitan acceso
directo a Internet, como servidores web en caso de que sean necesarios.

* Subnets privadas: Estas subnets se destinan a recursos internos que no re-
quieren exposicion directa a Internet, como bases de datos, servidores de apli-
caciones o maquinas de coémputo para servidores backend, APIs o instancias
de control y administracion.

Zonas de Disponibilidad: Para aumentar la resiliencia y disponibilidad, es re-
comendable distribuir las subnets a través de mdiltiples zonas de disponibilidad
(AZs). [23]

Gateways y NAT: La utilizacion de Internet Gateways permite que los recursos
en subnets publicas accedan a Internet. Ademads, los NAT Gateways permiten que
los recursos en subnets privadas tengan acceso saliente a Internet sin ser accesibles
desde el exterior. [23]

Seguridad de la Red

Grupos de Seguridad y Listas de Control de Acceso (ACLs): Es esencial configurar
grupos de seguridad y ACLs de red para controlar el tréfico entrante y saliente. [23]
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6.3

* Grupos de Seguridad: Actiian como firewalls virtuales a nivel de instancia,
permitiendo definir reglas detalladas de tréfico.

¢ ACLs: Operan a nivel de subnet, proporcionando una capa adicional de con-
trol sobre el tréfico de red.

VPNs y Peering de VPC: Para la comunicacion segura con redes locales, se deben
utilizar conexiones VPN. El peering de VPCs es ttil para la comunicacion eficiente
y segura entre diferentes VPCs.

Monitorizacién y Gestion

6.4

Logs y Monitorizacién: Habilitar el registro de logs es crucial para monitorear el
tréfico de red y los accesos. AWS CloudWatch y VPC Flow Logs son herramientas
valiosas para obtener visibilidad sobre el trafico de red y detectar posibles proble-
mas de seguridad o rendimiento. [23]

Automatizacién y Terraform: La utilizacién de herramientas de infraestructura co-
mo cédigo (IaC) como Terraform es esencial para automatizar el despliegue y la
gestion de la infraestructura de red. Esto garantiza consistencia, facilita la repro-
duccién de entornos y permite el control de versiones.

Escaneo de Seguridad: Implementar herramientas como Terrascan permite detec-
tar violaciones de seguridad y cumplimiento en la infraestructura como c6digo an-
tes de desplegarla, mitigando riesgos y asegurando el cumplimiento de las mejores
précticas de seguridad.

Mejores Practicas Especificas de AWS

Identidad y Acceso: La gestion segura del acceso a los recursos de AWS a través de
AWS IAM (Identity and Access Management) es crucial. Se deben definir politicas
detalladas que sigan el principio de privilegios minimos. [23]

Sistemas de Proteccién de Datos: Implementar sistemas de encriptaciéon para los
datos en transito y en reposo. Utilizar AWS KMS (Key Management Service) para
gestionar claves de encriptacién de manera segura o AWS Certificate Manager para
validar certificados por AWS o para gestionar certificados propios.

La implementacion de estas buenas précticas mejora la seguridad, eficiencia y gestion
de la infraestructura de red en AWS. Siguiendo estas recomendaciones, se asegura que
la infraestructura no solo cumple con los estdndares de la industria, sino que también es
escalable y facil de gestionar a medida que crecen las necesidades del proyecto.



CAPITULO 7
Caso practico

El caso practico de este proyecto trata de recopilar todos los aspectos explicados de
forma préctica, llevar la teoria explicada anteriormente en cada uno de los apartados a
un uso real y practico, y explicar todo el proceso.

Para realizar cualquier proyecto se realizan unas fases previas de andlisis de los re-
quisitos, una fase de produccién técnica y una tdltima fase de pruebas de rendimiento.
Este proyecto se ha realizado de la misma forma, ya que se trata en esencia de un caso de
uso empresarial, por lo que se van a detallar todos los pasos dados durante la realizacién
del caso técnico.

El proyecto fue desarrollado durante mi estancia en practicas en la empresa DISID, se
realiz6 para un cliente que solicité una consultoria sobre su infraestructura en cloud y ne-
cesitaba un principio de solucién para problemas que no sabia acotar desde produccién,
por lo que se ofreci6 una solucién para TEST escalable a produccién en un futuro.

7.1 Estructura original a mejorar

Este despliegue surge tras la necesidad de una mejora de una infraestructura bancaria.
Tras un analisis de la estructura utilizada, surgieron una serie de problemas criticos para
el negocio.

Antes de actualizar la infraestructura tras la realizacién del proyecto, la estructura
bancaria estaba desarrollada en AWS, mediante un método de creaciéon de los recursos
directamente desde el portal de Amazon.

Para poder realizar el anélisis, se obtuvo antes la estructura existente desplegada por
la empresa bancaria. En el caso del proyecto, se va a mostrar cémo era la estructura an-
terior a la propuesta, y se va a ahondar maés en la parte de networking, ya que es donde
se produjeron los cambios. Esta explicacion es necesaria para, a la hora de explicar las
fallas del despliegue anterior al propuesto, tener un contexto de dénde se obtienen estos
problemas.

La infraestructura original proporcionada por el cliente se representa mediante la fi-
gura 7.1, disefiada en draw.io, herramienta para creaciéon de diagramas.
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Figura 7.1: Arquitectura original del cliente

Se trataba de 3 VPC, pero en el diagrama solo salen representadas 2 que son las que
tenian todos los recursos dentro de si. La red restante solo contenia recursos relacionados
a la seguridad anti-malware y, desde el principio del proyecto, fue desechada por las
siguientes razones:

» La proteccién relacionada con el networking iba a crearse de forma intrinseca en los
recursos de las VPC, ya que para proteger estos basta con crear reglas de firewall
suficientes en la red.

» La proteccion relacionada con apps, bases de datos y otros recursos externos a net-
working seria creada posteriormente de forma externa a una VPC de Amazon, ya
que el objetivo de este proyecto abarcaba la creacion de la red de soporte al siste-
ma final. Ademas, no se iba a usar en produccién, por lo que no era necesaria esta
proteccion.

Por todo ello, desde el cliente solo lleg6 esta informacion, la relevante a nuestro proyecto.

En el diagrama original 7.1, estas dos VPC tenian los nombres “VPC Payflow” y “VPC
Notification”. La primera de ellas contenia los recursos suficientes para servir un flujo en-
tero de pagos, desde que un cliente se conecte hasta realizar una transaccién o visualizar
su dinero en la cuenta. Y la segunda se basaba en transmitir comunicaciones con los clien-
tes que realizaban operaciones en el banco, todo manejado mediante notificaciones por
SMS o Email. Para poder tener esta funcionalidad implementada era necesario el uso de
una gran cantidad de recursos de AWS, pero ademads una buena infraestructura donde
alojar todas estas operaciones.

A la hora de realizar la explicacién acerca de la estructura original proporcionada se
va a usar como base una tabla con la definicién de los componentes existentes en ambas
VPC:
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Aspecto

VPC Payflow

VPC Notification

Subnets

4 subnets publi-
cas, 2 subnets pri-
vadas

1 subnet publica,
2 subnets priva-
das

Internet Gateway

1 Internet Gate-
way

1 Internet Gate-
way

Nat Gateway 1 Nat Gateway 1 Nat Gateway
VPN 1 Client VPN No existente
Logs No existe reco- | No existe reco-
pilaciéon de logs | pilacién de logs
para ningin ele- | para ningtn ele-
mento mento
Seguridad Entrada por VPN | Sin  seguridad
a una de las sub- | adicional
nets publicas, el
resto sin seguri-
dad adicional
Zonas habilitadas | 3 Zonas habilita- | Eu-west-1a y
das de eu-west | eu-west-1b para
usadas en 3 sub- | las privadas,

nets publicas, la
cuarta se repite
con eu-west-1a

Eu-west-la para
la subnet ptblica,
Eu-west-1a y
eu-west-1b  para
las privadas

Tabla 7.1: Definicién de los componentes existentes en ambas VPC

La creacién de la red original comprende los elementos provistos en la tabla 7.1, pero
dentro de las subredes se encuentran otra cantidad amplia de componentes relacionados
directamente con la funcionalidad del banco. Estas herramientas se dividen en 3 grupos:

= Mdaquinas de computo EC2 elastic beanstalk usadas como servidores web o servi-
dores para uso de otros componentes. Se encuentran solo en 3 subnets ptblicas de
VPC Payflow, y la mayoria de ellas consta de una IP eldstica.

= Funciones sin servidor lambda, usadas para funciones concretas de la aplicacién
bancaria, y, sobre todo, para conectar funcionalidades de AWS, por ejemplo, recibir
mensajes de una cola SQS y realizar acciones en el banco. Se encuentran en las
subnets privadas de ambas VPC.

= Bases de datos, donde se encuentra informacién sensible de los clientes y del banco,

replicadas en las zonas habilitadas de las subnets privadas de VPC Payflow.

Por tanto, la foto de la estructura queda con 2 VPC relevantes sin el uso de logs o
seguridad extra a la provista por AWS en la creacién de los recursos, con subnets ptbli-
cas y privadas, cuyos recursos se encuentran repartidos por estas subnets, comunicadas
con internet mediante las puertas de internet y puertas NAT para las subnets privadas,
distribuyendo los recursos como bases de datos o mdquinas de servidores a lo largo de
las subnets ptblicas, asi como las funciones en las subredes privadas.
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7.2 Problematicas de la infraestructura a resolver

El analisis de la infraestructura original revel6 varias dreas que requieren mejoras sig-
nificativas para alinearse con las mejores practicas de AWS y asegurar una operaciéon mds
eficiente y segura. A continuacion, se detallan los principales problemas identificados y
las razones por las que deben ser abordados.

Tras el analisis de la infraestructura original proporcionada se revelaron varias areas
con puntos débiles significantes los cuales se necesitaban mejorar para seguir las mejores
précticas de redes en la nube y de AWS especificamente, asegurando asi una operacién
mas eficiente y segura. A continuacion, se detallan los principales problemas encontrados
y las razones por las que deben ser abordados:

1. Seguridad inadecuada en acceso a recursos:

» La infraestructura proporcionada permitia la entrada a una subnet ptblica de

una VPC mediante una VPN para empleados del cliente, pero para el resto
de subnets ptblicas no habia implementadas mayores formas de seguridad
que las implementadas y gestionadas por AWS, como las reglas de firewall
predefinidas por el proveedor.
Por esto mismo, al tener solo algunas reglas de firewall predefinidas y algo
de control sobre las acciones a realizar en los recursos mediante roles de IAM
predefinidos, si un atacante llega a acceder a la red (algo que puede pasar por
el poco cuidado con las reglas de red) podra realizar multitud de operaciones
con otros recursos, ya que por ejemplo, las bases de datos no constaban de
roles de IAM y se encontraban en subredes ptblicas poco seguras.

= Por otra parte en la antigua arquitectura se usa SSH para establecer una cone-
xién a la Ec2 Bastion y desde ahi se conectaban a otras mdquinas virtuales en
caso de requerirlo, de esta forma el realizar auditorias sobre algunas maqui-
nas virtuales y procesos se vuelve muy complicado ya que solo hay acceso a
métricas y logs de la méquina bastion por el acceso mediante ssh.

2. Falta de recopilaciéon de Logs

= No hay recopilacién de VPC logs, por lo que no se obtendran logs de la in-
formacién que pase a través de las subredes de la VPC, ni entrante ni saliente
de toda la VPC. Si que se encuentran algunos logs en las instancias dentro de
las médquinas de cémputo ec2 elastic beanstalk, pero debia de implementarse
los logs para toda la red dentro de la VPC ya que son necesarios para detec-
tar problemas de rendimientos, incidencias en la seguridad, cumplimiento de
normativas y otros tantos aspectos cruciales en una infraestructura de red.

3. Uso Inadecuado de Subnets Pablicas y Privadas

» En la infraestructura original existe una multitud de subnets ptblicas con ma-
quina de computo que no deberian estar abiertas en una subnet ptiblica como
es el caso de la EC2 de control, o como es el caso de algunas EC2 beanstalk
que no son servidores web. Esto mismo sucede con las bases de datos, se en-
cuentran en una subnet publica. Esta forma de alojar los recursos va en contra
de las buenas précticas ofrecidas tanto por la nube en general como por AWS
directamente, ya que alojar recursos con informacion sensible como puede ser
la maquina de administracién y control o las bases de datos aumenta el riesgo
de exposicion a ataques y accesos no autorizados.

4. Falta de Redundancia y Resiliencia
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= Las subnets estdn divididas de manera no uniforme a lo largo de las 2 VPC,
teniendo en la primera 4 publicas por lo que se repite una subnet en una zo-
na de disponibilidad y solo 2 privadas desaprovechando la existencia de la
tercera zona de disponibilidad en este caso. De la misma manera en la VPC
Notification solo se encuentra 1 publica por lo que no existia ningtn tipo de
replicacién y 2 privadas, sin llegar a utilizar todos los recursos que ofrece AWS.
Esto produce dos efectos negativos:

¢ Por una parte la repeticién de una subnet en una zona habilitada supone
menos tolerancia a fallos y resiliencia por parte de los recursos que estén
en esas subnets, ya que si deja de funcionar la zona dejan de funcionar dos
subnets enteras sin replicacion.

¢ Por otra parte no estan bien utilizadas las zonas habilitadas, ya que los
recursos de las subnets privadas no aprovechan la replicacién en todas las
zonas habilitadas, quitando asi parte de una de las ventajas que ofrece la
nube, la replicacién, disponibilidad y eficiencia de los recursos por poder
situarse en varias zonas de una region.

5. Implementacién Deficiente de Servicios de Proteccién y Anti-Malware

» Al tener distribuidos los recursos anti-malware y de protecciéon en una VPC
aparte, muchos recursos no contaban con seguridad propia, lo que podia cau-
sar desastres en caso de recibir algtin ataque en un recurso desprotegido.

6. Falta de conectividad y comunicacién

= Las VPC creadas no tenian ningtn tipo de comunicacién entre si, se basaban
en mostrar recursos aislados dentro de la VPC, comunicdndose mediante otros
sistemas externos si era necesario obtener algo externo a la red interna de AWS,
de manera que entre recursos de VPC Payflow y VPC Notification, no existia
comunicacién ninguna. Esto es negativo ya que siempre debe existir una via
de comunicacién segura entre las redes privadas de AWS siguiendo las buenas
précticas de creacion de una red en la nube.

7. Falta de automatizacion

= Todos los recursos estaban desplegados desde la propia consola de AWS, y
solo hacian uso de 1 entorno, donde dividian el uso de los recursos (test, dev,
pro) segtin el nombre de los recursos, pero sin cambiar de entorno. Esto genera
dos problemas; por una parte el no poseer mas de un entorno puede generar
problemas sobre el uso de recursos, por errores humanos puede ocurrir que
un recurso realice funcionalidades de un entorno que no deberia lo que puede
llegar a afectar en los recursos de produccion y con esto a los clientes; y por
otra parte el usar la consola de AWS para el despliegue de los recursos genera
una falta de automatizacion lo que no sigue las buenas précticas, ya que no
hay forma de reutilizar recursos o realizar pruebas sin tener que depender de
la creacion de estos desde cero.

Abordar estos problemas no solo mejoraré la seguridad y eficiencia de la infraestruc-
tura, sino que también asegurara que la solucién sea escalable y sostenible a largo plazo.
La implementacion de estas mejoras permitird a la organizacién aprovechar al maximo
las capacidades de AWS, garantizando un entorno mds seguro, robusto y preparado para
futuras expansiones.
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7.3 Plan de accién

Tras realizar el andlisis de los defectos existentes en la infraestructura original de la
plataforma bancaria se procedi6 a realizar un plan de accién donde configurar las tareas
para la primera fase del desarrollo del proyecto, donde se iba a proceder a realizar la
nueva infraestructura de nueva, desde una perspectiva de los puntos de mejora. Para
esto se hizo un estudio y uso de la metodologia dgil con uso de Scrum y Kanban mediante
Jira, tal y como se explica en el apartado 3.3.

Se obtuvo un desglose de las tareas a realizar, de las horas a ejercer por tarea, asi como
una descripcion en cada tarea donde se mostraba que habia que realizar.

De esta manera lo que se buscaba realizar de forma bésica (a falta de peticiones extra
durante el desarrollo por parte del cliente) era lo mostrado en la tabla 7.2. En la tabla
se muestra la tarea padre o tarea épica de esta fase del proyecto, que es la arquitectura
de red, junto a tareas dentro de esta épica, que a su vez se distribuyen en subtareas con
horas asignadas en cada una. Se muestran también los entornos de actuacion para poder
tener una automatizacién de los recursos, reutilizaciéon y entorno de pruebas donde po-
der desplegar antes de enviar a produccién. Ademds se muestra la estimacioén de horas,
que se alarg6 una vez comenzado el proyecto. Estas tareas y subtareas pertenecen al pri-
mer sprint del proyecto, que es el tinico considerado en este trabajo, ya que los sprints
siguientes estan relacionados con el desarrollo de aplicaciones dentro de la infraestructu-
ra, lo cual no se aborda en este proyecto.

Epica Tareas Entornos Estimacién horas

Arquitectura Desarrollo y despliegue | TEST, SAN 32
de red en los diferentes
entornos (+VPC Flow
Logs)

Arquitectura Configuraciéon de pee- | TEST, SAN 24
ring, VPN

Arquitectura Configuraciéon de roles, | TEST, SAN 8
politicas y grupos de
seguridad

Tabla 7.2: Desglose de tareas y estimacioén de horas para la primera fase del proyecto

Mediante esta definicién base se hizo un desglose de las subtareas a realizar por cada
tarea asi como los objetivos finales una vez acabado el sprint 1.

7.3.1. Desarrollo y despliegue de red en los diferentes entornos
Tareas

= Disefio de la red VPC (Virtual Private Cloud):

* Crear una estrategia de disefio de subredes que apoye la separacién de re-
cursos y el aislamiento de entornos y aplicativos junto a las organizaciones
establecidas.

* Planificar regiones y zonas para la alta disponibilidad y la tolerancia a fallos.
* Definir el espacio de direcciones IP y rutas asi como la privatizacién de los
recursos adecuados.

= Desarrollo de la infraestructura como cédigo con Terraform:
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¢ Escribir los médulos de Terraform para la creacion de VPC, subredes, gate-
ways de Internet, y demds recursos de red.

* Implementar las précticas de IaC (Infraestructura como Cédigo) para el ver-
sionado y la reutilizacién del cédigo.

* Probar el c6digo en un entorno no productivo (TEST).
= Implementacién de VPC Flow Logs (Terraform):
¢ Configurar VPC Flow Logs para capturar informacién sobre el trafico de la

red.

* Definir los roles y politicas de IAM necesarias para permitir la creacién y ges-
tiéon de Flow Logs.

¢ Configurar el destino de los logs (Amazon S3 o CloudWatch Logs).
Objetivos y propdsitos

» Seguridad Mejorada: Una VPC bien disefiada protege los recursos de AWS del
acceso no autorizado.

» Automatizacién y Estandarizacién: Terraform permite implementar infraestructu-
ra como c6digo, lo que facilita la gestién y reduce los errores humanos.

» Visibilidad y Troubleshooting: Con VPC Flow Logs, se puede obtener visibilidad
detallada del trafico de la red, lo que facilita la deteccién de problemas y la respues-
ta a incidentes de seguridad.

7.3.2. Configuracién Peering, VPN client y bastion EC2

Tareas

= Establecimiento de Peering de VPC:
¢ Analizar los requisitos de conectividad entre las VPCs para configurar el pee-
ring.
¢ Crear y configurar las solicitudes de peering y las rutas necesarias en las tablas
de rutas de las VPCs involucradas.

» Configuracion de la conexiéon VPN:

* Disefiar y configurar la conexién VPN para permitir la comunicacién segu-
ra entre la infraestructura de AWS y las ubicaciones on-premise o diferentes
nubes.

¢ Implementar el tinel VPN y configurar los pardmetros de cifrado y el inter-
cambio de claves.

* Realizar pruebas para asegurar la estabilidad y la seguridad de la conexién
VPN.
= Configuracién del bastion EC2 y acceso por SSM:

¢ Configurar la maquina EC2.
¢ Crear los puntos de conexién por session manager de AWS.

¢ Realizar pruebas de entrada a la maquina EC2.
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Objetivos y propdsitos

= Interconectividad: Permite a diferentes partes de la infraestructura del cliente co-
municarse de manera segura y confiable.

= Acceso Remoto Seguro: Las conexiones VPN cifradas protegen los datos sensibles
del cliente cuando se accede a la nube desde ubicaciones remotas.

= Flexibilidad y Escalabilidad: Facilita la expansiéon de la red y la integracién con
otros servicios sin comprometer la seguridad.

= Seguridad y control de sesiones: El uso del EC2 Bastion mediante session manager
mejora la seguridad de la conexién al no abrir puertos y ademds se manejan mejores
auditorias ya que controla todas las sesiones creadas en la maquina.

7.3.3. Configuracién de roles, politicas y grupos de seguridad

Tareas

= Andlisis de requisitos de seguridad y cumplimiento:

¢ Identificar los requerimientos de seguridad de la organizacién que deben ser
aplicados.

= Desarrollo de seguridad

¢ Crear, durante la creaciéon de los recursos de networking, toda la seguridad
necesaria en estos mediante grupos de seguridad, listas de control de acceso y
roles.

Objetivos y propdsitos

= Control de acceso a los recursos mediante los roles creados y asignados para cada
uno de los recursos.

» Seguridad de comunicacién entre recursos por las tablas de enrutamiento y las
politicas de roles.

= Mitigar ataques de forma sencilla disminuyendo las posibilidades de comunica-
cién al méximo entre los recursos, aislando las partes criticas del sistema de los
accesos a la red.

Con esto se define un plan de accién sobre las necesidades del proyecto, como actuar,
qué tareas realizar y una estimacién de tiempos, asi como los objetivos a cumplir una vez
realizada cada una de las tareas.

Cabe destacar que la primera y segunda tarea si que van en orden de ejecucion, pero la
tercera de ellas se produce entre la realizacién de las otras, ya que los componentes que se
configuran en esta tltima tarea deben crearse a la vez que se configuran los componentes
de las otras tareas.
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7.4 Implementacién solucién

Con el analisis de la infraestructura original realizado, y un plan de accién predefi-
nido se da paso al inicio del proyecto, a la implementacién de la nueva infraestructura.
Este proceso comienza con la creacién en AWS de una zona de lanzamiento:

Una Landing Zone es un entorno correctamente disefiado con varias cuentas, ademaés
de escalable y seguro. Se establece como punto de partida para la implementacién de
cargas de trabajo y aplicaciones en AWS, proporcionando una base sélida que cumple
con las mejores précticas de seguridad, cumplimiento y eficiencia operativa.

Siguiendo las practicas recomendadas de AWS en este ambito, se aislan los recursos
y las cargas de trabajo en varias cuentas de AWS para reducir el impacto.

Roat
AWS Management
root

Development

Production Tools Identity Security

Figura 7.2: Cuentas de AWS por tipos de tareas

De esta forma mediante la distribucion vista en la figura 7.2 se consigue una diferen-
ciacion segtn 5 unidades organizativas con cuentas dentro de estas unidades. Tras este
primer paso, una vez creadas las cuentas dentro de la unidad organizativa “Develop-
ment” que serdn “UAT”, “TEST” y “SAN”, se pasa a trabajar con la de “TEST” y “SAN”
las asignadas para la fase 1 del proyecto y la fase desarrollada en este trabajo.

La primera tarea a desarrollar trata del Desarrollo y despliegue de red en los dife-
rentes entornos junto a los logs de las VPC. En esta tarea tal y como estd descrito en el
plan de accién se debe realizar una estrategia de infraestructura segtn los requisitos, las
problematicas a resolver y las buenas practicas de AWS se construye la tabla siguiente
acerca de la nueva arquitectura en la nube, comparandola con la arquitectura antigua:

Recursos Antigua Arqui- | Nueva Arquitec-
tectura tura
vpPC 2 VPC 2 VPC (VPC Pay-
flow, VPC Notifi-
cation)
Subnets Payflow | 6 subnets publi- | 6 privadas + 3 pu-
cas blicas

Subnets Notifica-
tion

1 subnet publica
+ 2 privadas

3 subnets publi-
cas + 3 privadas

Internet Gateway

2 IGW, una para
cada VPC

2 IGW, una para
cada VPC

Nat Gateway

2 Nat Gateway,
1 en una subnet

publica por cada
VPC

6 Nat Gateway, 1
para cada subnet
publica

Tabla 7.3: Comparacién entre la antigua y la nueva arquitectura
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Una vez especificados los recursos que se quieren utilizar en la nueva infraestructura

se dio otro paso mds para tener una representacién visual mads fiel que una tabla con los
recursos, de manera que se utiliz6 la herramienta Brainboard.
Mediante el uso de brainboard se dispuso cada uno de los elementos que se querian
desplegar de manera general, sin entrar en muchos detalles, pero dividiendo las zonas
habilitadas de forma vertical, y mostrando como se configurarian las subredes dentro de
las VPC, asi como todas las puertas conectadas en las diferentes subredes como se ve en
la imagen 7.3.

De esta manera la arquitectura original cumple con una mejor divisién de las subre-
des en cada VPC, ya que para cada VPC la asignacién de las subredes sera acorde a los
recursos que se insertan en ella, de forma que tendremos una division de redes privadas
y publicas acorde a las necesidades y a los recursos de la red.

Una vez hecho este desglose sobre la nueva arquitectura, y validada la calidad de la
nueva creacion, se procede a implementarla mediante la infraestructura como cédigo.
Para ello el primer paso es desglosar la estructura de archivos en Visual Studio Code, la
cual se ird completando con el paso de las tareas.
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Figura 7.3: Diagrama mediante BrainBoard

7.4.1. Creacién de la estructura de archivos en la solucién

Ya que en el proyecto se va a trabajar en el entorno TEST y SAN, todo el despliegue
de cédigo se produce en TEST, y se reutiliza si es necesario en el entorno SAN, por esto
mismo en la estructura de archivos se va a crear solo el directorio TEST.

Aparte de la estructura de TEST tenemos otro directorio modules, y uno global, asi como
dos archivos extra: uno README.md para dar informacién del despliegue al cliente (en
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el caso particular de este proyecto, el archivo existe, pero no contiene informacién ya que
el despliegue no lo ha hecho el cliente), y un .gitignore ya que estd la carpeta conectada a
un gitlab de la propia empresa.

A continuacién vamos a explicar que contiene cada uno de los directorios dentro del
directorio padre del proyecto:

Directorio global

Dentro de global encontramos el uso de main.tf y variables.tf, ya que este directorio
tiene como tnico uso el asignar valores globales a todos los archivos del proyecto, de
forma que tiene que obviarse su repeticion.

Global serd muy ttil cuando se despliegue infraestructura en otro entorno como en
SAN, ya que variables como regionreferente a la region se despliega dentro de AWS
(eu-west-1, us-west-1, etc.), o "tag_group"para asignar los tags de los grupos de recursos
como "networking.® "databases"sin tener que estar duplicando esta informacién por cada
entorno.

Directorio networking

En este directorio, que se encuentra dentro de los médulos, se dispone toda la infor-
macion referente a la configuracion, y tras obtener la infraestructura deseada, se hizo la
siguiente distincién de archivos dentro de "modules":

= main.tf
En este archivo main se encuentra la configuracion general de toda la red, donde se
despliegan los recursos principales de esta.

= bastion.tf
En este archivo se hard despliegue de un bastion de EC2 con acceso mediante ses-
sion manager para tener conexién interna con toda la red. La maquina proporciona
un punto de entrada a los empleados del cliente, se trata de una peticién expresa
del cliente que entra dentro de los requisitos de la infraestructura.

= flow_logs.tf
Para desplegar los logs tal y como se representa en la tercera tarea del plan de accién
se hard uso de un archivo de terraform. Aparte de este archivo, en algunos recursos
como el bastion de EC2, se activan los logs en la propia configuracion.

= vpc_peering.tf
Para realizar la configuracién de la conexion entre las VPC y la VPN se hard uso de
dos archivos de configuracién, este es el primero de ellos, donde se crea un peering
mediante puntos de conexién en ambas VPC.

= vpn.tf
En este segundo archivo relacionado con la segunda fase del proyecto se crea una
VPN client para dar acceso a los clientes. Mds adelante se comentard como este
componente se despliega pero no es utilizado en el entorno TEST finalmente.

= variables.tf
Tal y como queda explicado en el apartado relacionado con este tipo de ficheros en
la seccién 5.3.6, aqui se insertardn el nombre de las variables junto a su tipo, sin
darle un valor concreto, ya que este se obtendré del valor dado en otro archivo en
relacién al entorno donde se despliegue.
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Dentro de estos archivos, obviando el relacionado con las variables, se haran configu-
raciones de los recursos de AWS, y a partir de estas se realizard el despliegue posterior
en el proveedor asignado.

Directorio TEST

Dentro de este directorio TEST tendremos el siguiente desglose de archivos:

= main.tf
En main se relacionaré el valor de las variables asignadas en terraform.tfvars con
las variables del archivo variables.tf, todo esto dentro de un mdédulo, en este caso al
solo existir el moédulo de networking serd en este donde se asignaran las variables
de forma tnica, que conectardn con las variables creadas en este propio médulo
donde se creard la configuracion de los recursos de networking a partir de estas.

= provider.tf
En este archivo se encontrara lo referente al proveedor de servicios, en este caso
AWS, donde encontraremos una conexién con Terraform Cloud para mostrar que
donde se asignan las variables protegidas como las claves de conexién y entrada de
la cuenta de AWS del cliente. Ademas se especifica que se hara contacto con AWS
a la hora de desplegar infraestructura para que el propio software tenga esto en
cuenta al desplegar los recursos

» terraform.tfvars
En el archivo de tfvars, tal y como se explica en la seccién 5.3.6, se asigna un valor
a las variables, en este caso el valor que deben adoptar en el entorno TEST

» variables.tf
Por ultimo se encuentra el archivo de variables de TEST. En este caso se encuentran
las mismas que el médulo de Networking, ya que solo existe este y es necesario
para crear la asociacion.

7.4.2. Configuracién de recursos de red en Terraform

Tras crear la estructura de archivos, y tener una primera visién del diagrama, se utiliza
el cédigo obtenido en la herramienta BrainBoard para dar una base al archivo main.tf.

A partir de este c6digo se comienza la generacion de configuracién concreta para la
arquitectura establecida por cédigo. El primer paso es especificar en que regién se va
a escoger, y teniendo en cuenta que se trata de la mejora de un proyecto existente se
reutiliza la misma regién que la anteriormente utilizada, en este caso la regioén del oeste
de europa, llamada eu-west-1.

Creacion de VPC

Tras escoger la region, se trata de configurar tanto las VPC como las Subnets que com-
ponen el proyecto, asignando las variables necesarias para poder dividir por entornos en
un futuro, de forma que se le asigna a las VPC una variable en relacién al bloque CIDR a
cada una, se asigna a true el soporte para dns, y por tltimo se asigna un nombre asi como
una variable para el grupo y el entorno donde se despliega el recurso.

El uso de tags para el entorno, el grupo de recursos al que pertenece cada recurso y el
uso de un nombre para cada recurso es comun en la configuracién de todos ellos, ya que
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con ello aumentamos la calidad del cédigo siguiendo las buenas practicas mencionadas
anteriormente en el apartado 5.3.7.

Creacion de subnets

Tras configurar las VPC Payflow y VPC Notification se configuran las subredes aso-
ciadas a estas, tanto las privadas como las publicas.
Para VPC Payflow se crean las 9 subredes mencionadas anteriormente en la tabla 7.3,
6 privadas tal y como se especificaba, 3 para datos y 3 para computacioén, las cuales se
diferencian mediante el propio nombre, en el cual ademas se especifica la zona habilita-
da. Un ejemplo del nombre de una de estas subredes seria vpc-cliente-payflow-subnet-
compute-private-a, y en el caso del nombre del recurso en terraform igual pero con barra
baja, para seguir las buenas précticas.
Por otra parte, un ejemplo de como se usa Terraform para la automatizaciéon del cédigo
en caso de cambios se muestra a la hora de crear las subnets, ya que para especificar las
zonas habilitadas se escoge un valor de un array de tres strings para cada una de las sub-
nets, ya que si fuera necesario cambiar la region y con ello las zonas habilitadas a usar,
se podria modificar este array con las zonas habilitadas que fuesen necesarias, y con este
cambio las subnets se crearian en otras zonas sin cambiar nada del c6digo, solo el valor
de una variable.

En cuanto a la creacién de las subnets ptiblicas se configuran 3, 1 por cada zona ha-
bilitada, apuntando la caracteristica de ptblica en el nombre y con un argumento que no
se configura en las privadas, este es aplicar una ip publica en el lanzamiento, lo cual sera
necesario para el posterior despliegue de recursos de computacién u otro tipo de recur-
sos publicos en estas subredes si fuera necesario, y, al no gastar recursos econémicos, se
configura esta posibilidad en todas las subredes publicas.

Estas subnets contienen una variable dedicada a cada uno de los bloques CIDR que las
componen, y se deberd tener en cuenta

Para VPC Notification se configuran 3 subnets de cada tipo, con una configuracién
semejante a la de las otras subredes anteriores. En estas subredes la tinica diferencia sera
el nombre, ya que en cada subred se especifica a que VPC van conectadas.

Tras tener las VPC y sus subnets creadas, se da paso a los elementos internos a estas.

Creacion de Nat Gateways

El primer elemento creado serdn las puertas Nat, las cuales se asocian a las subredes
publicas, de forma que tenemos la total creaciéon de 6 puertas Nat.

Para generar estas puertas Nat se hace uso de un recurso especifico de Terraform
2ws_nat_gateway", donde se debe especificar la subnet donde se inserta la puerta Nat y
una ip eldstica, ya que es necesario para crear estas puertas Nat.

Esta ip eldstica se crea a partir de otro recurso de Terraform para crear estas IPs, de forma
que se especificard una variable con la cantidad de ip eldsticas necesarias y se hard uso de
count"para crear la cantidad de ip eldsticas segtin el valor que se le asigne a la variable.

De esta forma se crean las 6 Nat Gateways necesarias para la red especificada.

Creacién de Internet Gateways

La siguiente puerta que se crea en la infraestructura es la relacionada con la conexién
a internet de la red o Internet Gateway. Esta puerta no se asigna a una subred concreta,
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sino que se enlaca con la VPC en la que se crea, de forma que tendremos la creaciéon de
dos puertas de conexién a internet en ambas VPC.

En estos recursos solo se asigna el valor de la VPC en la que se crean, aparte de los tags
generales que se encuentran en todos los recursos creados.

Creacion de tablas de enrutamiento

Para que los datos dentro de las subredes y de la propia red virtual puedan pasar a
través de las puertas hay que crear unas rutas para ordenar por donde deben pasar estos.

Esta creacién de tablas de enrutamiento se explica en la tercera tarea del proyecto,
pero por la naturaleza del proyecto y por seguir la creacion de la red paso a paso se crea
en este punto, después de tener los elementos generales de la red definidos, tal y como se
explica anteriormente en la propia explicacion del plan de accién.7.3.3

De esta forma es necesaria de crear tablas de enrutamiento, las cuales se generan a
partir de dos elementos de terraform, uno para crear la tabla en una VPC y otro elemento
para asociar las tablas a una subred dentro de la VPC.

La tabla de enrutamiento se crea mediante .2ws_route_table"donde se configura la
VPC donde se inserta y las rutas que se asignan a esta tabla.
Como tenemos unas subredes privadas y otras publicas dentro de las VPC, se crean dos
tipos de tablas:

= Parala conexion a internet desde las subredes ptblicas se asigna la ruta hacia las In-
ternet Gateway permitiendo el paso a un bloque CIDR como variable, que obtendré
el valor en este caso de todo el tréfico 0 "0.0.0.0/0"

= Para la conexién a internet desde las subredes privadas se asigna la ruta hacia las
Nat Gateway permitiendo el paso a un bloque CIDR como variable, que obtendra
también el valor de todo el trafico o "0.0.0.0/0"

Al disponer de las tablas creadas es necesario realizar la asociacion de estas con una
subred, por ello se crea el recurso .2ws_route_table_association", donde se selecciona la
tabla deseada y se asigna a la subred que toca.

Con estos dos elementos tenemos la creacién de tablas de enrutamiento para la trnas-
misioén de datos dentro de las VPC hacia internet.

7.4.3. Configuracién de flow logs

Una vez esta creada la infraestructura de la red con todos los componentes necesario
para darle estabilidad y conexién, se da por cerrada la segunda fase de la primera tarea
seleccionada en el plan de accion 7.3.1.

Con ello se da paso a la siguiente fase, la creacion y recopilacion de logs dentro de la red.

Primero se debe escoger entre CloudWatch o S3 para almacenar los logs generados, y
tras ello se pasa a la implementacién de este apartado en Terraform.

Eleccion de CloudWatch

Para la eleccion del almacenamiento se tuvo en cuenta dos opciones, almacenar en s3
o en CloudWatch, cada una con sus ventajas y desventajas.

Tras analizar las dos opciones se llega a la conclusién de que el uso de CloudWatch
es mas relevante para el caso del proyecto, ya que ofrece posibilidad de crear alarmas
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y alertas sobre las métricas que se obtengan o sobre los valores de los logs, ofrece una
forma mads facil de visualizar estos asi como analizarlos.

En cambio s3 nos ofrece un beneficio en costo, posibilidades de almacenamiento e inte-
gracién con otros sistemas externos, pero, ya que la diferencia de precios para los logs
que se solicitan son minimos por la baja generacién de estos, y ademas solo se va a usar
AWS para la consulta y andlisis de los logs, queda en evidencia que las ventajas del uso
de CloudWatch son cuantiosamente mayores al uso de s3 para el caso de uso en el que se
estd trabajando.

Creacién de flow logs y roles

Tras tener la eleccion de CloudWatch clara se procede a crear los recursos necesarios
para obtener y almacenar los logs.

Todos los recursos relacionados con estos logs se crean en el archivo "flow_logs", don-

de se tiene un total de 5 recursos diferentes necesarios para generar y guardar los logs de
las dos VPC creadas en "main.tf".
La parte relacionada directamente con los flow logs se compone de dos recursos; uno
estrictamente creado para tener un grupo de logs donde poner los logs a recoger de las
VPC; y el segundo recurso es el que crea la posibilidad de recoger estos logs y almace-
narlos. Este segundo recurso es .2ws_flow_log", donde se define de que VPC se obtenien
los logs, el tipo de trafico que se va a recoger, el grupo donde se van a guardar los logs
(serd uno de los grupos creado en el recurso anterior), y un rol asociado a estos logs. Este
recurso se debe crear siempre una vez creados los grupos, y es por ello que se hace uso
de la funcién "depends_on"de Terraform, para definir el orden de ejecucion.

Como he comentado uno de los atributos es asociarle un rol al recurso de los logs,
y es por ello que en este punto se tiene que definir el primer rol, con sus politicas, del
proyecto.
Este apartado es otro de los definidos en la tercera tarea del proyeco, pero al tener la
obligacién de ir creando estos recursos conforme se crean el resto por la necesidad de
rellenar los atributos de estos.
Para definir un rol en aws hace falta un total de tres recursos, ya que se dividen las tareas
en los siguientes puntos:

1. Creacién del rol
El primer paso es crear el rol como tal, donde se especifica el nombre y que servicio
puede asumirlo. Estando en el apartado de los flow logs, se especifica que el rol
podra ser asumido por el servicio de flow logs de AWS. En caso de no concretar
que servicio puede asumir el rol, este no podra ser asumido por ningtn servicio de
AWS.

2. Creacién de la politica
El segundo recurso que se crea es la politica que se quiere establecer en el rol. En
este caso la politica establecida acepta la creacién, actualizacién y descripcion de
logs.

3. Adjuntar politicas al rol
En este tltimo recurso se asocian las politicas establecidas al rol creado. En el pro-
yecto se debe usar la funcion depends_on para establecer que antes de asociar las
politicas se deben de haber creado el rol y las propias politicas.

Tras la creacion de estos tres recursos ya es posible visualizar los logs en el grupo de
CloudWatch creado una vez se haga el despliegue de todo el cédigo.
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Este seria el dltimo paso de la tarea 1, divido todo en unas 32 horas y 3 fases. Se da
paso con esto a la tarea 2.

7.4.4. Configuracién de peering

Como comienzo de la segunda tarea, algo mds breve, se prepara la conexién entre las
dos VPC.

Para esto se usa el archivo vpc_peering, donde se desarrolla un total de tres recursos,
un recurso central y 2 grupos de seguridad.

El recurso central del peering es una puerta de enlace entre ambas VPC. Este recurso
se configura con el nombre .2ws_vpc_peering_connection", donde se asignan las dos VPC
mediante su id.

El tener esta puerta creada no es suficiente para poder conectar entre las VPC, ya que
es necesario generar una ruta de conexién a la puerta de peering, asi como aceptar esta
ruta mediante una politica en un grupo de seguridad.

Para establecer la ruta de conexién se ha configurado una ruta adicional a cada una de
las tablas de enrutamiento creadas en el apartado 7.4.2. Esta ruta afiadird la capacidad de
transmitir datos hacia la VPC en la cual no estd creada a través de la puerta de enlace entre
VPC creada anteriormente. De esta forma las subredes creadas en la VPC Payflow podran
enviar datos a la VPC Notification y viceversa a través de la puerta de transmision.

Ademads, como tultima configuracién, para evitar bloqueos se crea un grupo de segu-
ridad que afade una regla de entrada y otra de salida a cada una de las redes virtuales
donde se permite el envio y recibimiento de datos desde y hasta cualquier puerto me-
diante cualquier protocolo a través del bloque CIDR de la VPC opuesta.

Al configurar todos estos elementos se consigue la posibilidad de comunicarse desde
los componentes de una VPC con los de la otra red.

Cabe explicar en este punto que durante el proyecto se crean mds grupos de segu-
ridad, pero a la hora de desplegar estos grupos se complementan utilizando las reglas
afiadidas en los diferentes grupos para la misma VPC. La creacién de varios grupos de
seguridad se debe al uso de médulos en la arquitectura, es preferible dividirlo de esta for-
ma y poder decidir el modificar un grupo, eliminarlo o mantenerlo y con ello las reglas
que lo componen.

7.4.5. Configuracién de VPN

La segunda seccion referente a la segunda parte de la implementacion del proyecto
trata de la creacion de una VPN de entrada a la red para los clientes.

Este recurso estaba contemplado al inicio del proyecto, pero como se explicard en un
apartado posterior, tras realizarlo e incluso desplegarlo el cliente lo rechazé, por lo que
es un elemento que se tuvo en cuenta durante todo el proyecto pero que en la implemen-
taciéon final no estuvo contemplado.

Creacion de recursos VPN

Para la creacién de la VPN para clientes se configura el archivo "vpn.tf". Dentro de
este archivo se realiza la configuraciéon de mas de diez recursos.

Todos estos recursos no son directamente utilizados para crear la VPN, pero si son
necesarios para poder darle uso, y una parte esencial es la creacién y validacién de un
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certificado para cifrar la conexién en la VPN y que a la vez el traspaso de datos sea po-
sible desde el exterior hacia la red privada y viceversa. Por ello se utilizan los siguientes
servicios:

= Route 53

Una de las secciones de la configuracién es la formada por el servicio de nombres
de AWS, Routeb3. A partir de este servicio se crea una zona de nombres de dominio
con un recursos .2ws_route53_zone'la cual solo se crea dandole un nombre, donde
se ingresard un registro mediante el recurso .?ws_route53_record". Para este segun-
do recurso es necesario un nombre, un registro, el tipo de registro y la zona donde
se ingresa. Los primeros tres atributos en este caso no son variables, son valores que
se obtienen de un certificado existente en AWS, ya que esta zona de nombres de do-
minio utiliza para validar un certificado, con su nombre y el registro de este, ya que
con el nombre de dominio, se utiliza el registrado en el certificado, y se valida la
capacidad de usar este en la VPN. Es por ello que el siguiente apartado de la VPN
estd relacionada con los certificados.

» Certificate Manager
A partir de este servicio se obtendrd un certificado y se validard mediante el recurso
Aws_acm_certificate_validation". Se obtendra un certificado ya creado mediante el
uso de "dataz el arn de este porque el cliente en un principio disponia de un certi-
ficado generado nuevo para la nueva VPN, por lo que se coge este certificado y se
pasa en la zona de route53, con su arn y seleccionando la zona para su validacion.

Una vez realizada la seccion en relaciéon al DNS junto al certificado de la VPN, se
comienza la creaciéon de los grupos de seguridad con las politicas para permitir el tras-
paso de datos entre las IP de las VPC y la VPN. Para ello se utiliza de nuevo el recurso
de creacién de grupos de seguridad, pero en este caso las reglas de permisién son las
siguientes:

= En cuanto a las reglas de entrada se permite el uso del protocolo UDP con el puerto
443, por lo que se permite la conexién desde cualquier IP que cumpla con ese puerto
y protocolo y que vaya desde la VPN a la VPC de AWS anteriormente configurada.

= En la regla de salida se permite cualquier tipo de salida, de puerto y protocolo, en
direccién a la VPN para poder pasar informacion desde cualquier sector de la VPC
a esta VPN de clientes.

Tras tener el grupo de seguridad configurado y el certificado validado se da paso a la
creacion de la VPN con todos sus recursos que la componen:

= aws_ec2_client_vpn_endpoint
Mediante este recurso se crea el punto de entrada del tunel en la red de AWS. Se
establecen varios atributos, entre ellos: el bloque de direcciones IP de la VPN para
hacer contacto con estas direcciones y permitir el paso de datos de ellas; el cer-
tificado anteriormente generado y validado para atuenticar al usuario y cifrar la
conexion; el activado de logs en la propia VPN; y la configuracién relacionada con
la descripcion y nombre del recurso, valores de grupo y entorno de despliegue.

= aws_ec2_client_vpn_network_association
Este recurso se basa en una asociacién entre el endpoint VPN y una subnet o VPC
completa. En este caso se asocia el endpoint con tres subredes de VPC Payflow, las
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tres subredes privadas relacionadas con la computacion. Para ello se asigna el id de
cada subnet con el id del endpoint creado, por lo que se hace uso del recurso en tres
ocasiones, una para cada subnet.

= aws_ec2_client_vpn_authorization_rule
Aligual que se asocia el punto de conexién VPN con las subredes, se debe crear una
regla que atorice el paso de datos por la VPN por parte de estas. Este es el recurso
de aprobacion de la conexién por parte de la VPN, ya que se acepta el trafico del
bloque cidr de la subnet, y se asocia esta regla con la VPN creada. Este recurso se
usa tres veces, una por cada subred.

Tras crear estos recursos se puede desplegar la VPN de conexién ¢lient-to-site", llamada
asi porque conecta un cliente (un dispositivo tinico) con una red remota generalmente
corporativo, y con los recursos de esta.

En este punto quedan configurados todos los componentes, mediante variables asig-
nadas para la configuracién de estos . Estas variables se insertan en el archivo variables.tf,
asignandoles a todas ellas el tipo que son.

Tras configurar estos componentes con las variables se da paso a la creacién del bastion
EC2, pero antes se va a explicar el porque del no uso de la VPN en la entrega del proyecto
al cliente.

VPN descartada en TEST

Tras realizar toda la estructura de la VPN obtuve un problema a la hora de desplegar-
la, relacionado con el certificado. Al estar tratando con un cliente se hizo la solicitud del
certificado, el usado o uno nuevo, pero el propio cliente no lleg6 a ofrecer este certificado.
Por esto mismo, tras una reunion se lleg6 a la conclusién de dejar hecha la VPN pero no
utilizarla, ya que el cliente opt6 por mantener en uso la VPN que tenia creada con el anti-
guo certificado, el cual ya tenian validado y en uso. De esta forma se aplicaron las horas
al proyecto a la tarea relacionada con este apartado, pero se dejo6 el despliegue de la VPN
apartado en el entorno TEST, con vistas a futuro de desplegarlo con un nuevo certificado
en DEV, pero en un sprint diferente.

7.4.6. Configuracién de EC2 Bastion y conexién mediante SSM

La ultima fase de la segunda tarea trata de configurar una instancia EC2 que acttie de
punto de entrada a la red de forma interna. Esta EC2 recibe el nombre de bastion porque
trata de un servidor de acceso protegido e interno a la red.

Para poder efectuar esta seguridad y que sea todo el acceso de forma interna se des-
carta el uso de ssh para la entrada al servidor y se utiliza session manager como punto
de acceso.

Es por ello que esta configuracion se realiza mediante diferentes secciones dentro del
archivo "bastion.tf":

Si se desea ver un ejemplo de la configuracion en terraform, se encuentra esta misma
en el anexo B.
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Grupo de seguridad y rol

Al igual que en la VPN, se hace uso del recurso .2ws_security_group"para crear un
grupo de seguridad, en el cual se permite el trafico de entrada y salida de la VPC Payflow
para los puertos 443 y el protocolo TCP.

Aparte del grupo de seguridad es necesario también configurar un rol de AWS el
cual permita ser asumido por el sistema de EC2, y contenga politicas para interactiar
con todos los recursos internos a la VPC, asi como los servicios de session manager per-
teneciente a system manager, para que sea posible entrar al servidor mediante session
manager.

Creacion del servidor bastion EC2

Tras configurar los recursos relacionados con la seguridad y politicas, se procede a
crear el codigo referente a la maquina EC2.

Para ello se hace uso de un recurso .?ws_instance". Para crear la instancia se seleccio-
na la subnet donde se sitta, el tipo de instancia que va a ser (cantidad de recursos que
utilizard), y hace uso de un perfil de instancia y de una ami para el sistema operativo a
utilizar.
Para estos dos tltimos elementos es necesario crear dos recursos, uno relacionado con la
ami donde, mediante el uso de filtros y del ntimero de ami, se selecciona la el software
existente en AWS a utilizar. Y como segundo recurso se hace el uso de .2ws_iam_instance_profile.*®
el que se asigna a un perfil el rol creado en el recurso anterior.

Con estos elementos queda creada la instancia de EC2, pero sin configurar el acceso
por session manager.

Acceso mediante session manager de SSM

Para permitir el acceso mediante el servicio de session manager proporcionado por
system manager es necesario crear tres endpoints dentro de la VPC.

Estos endpoints se crean dentro de VPC Payflow, mediante el recurso .2ws_vpc_endpoint".

En este tltimo recurso para la configuracién del servidor se establece en los tres existen-
tes, la VPC donde se crea, la subnet que es donde estd creada la maquina EC2, el grupo
de seguridad para permitir el intercambio de datos entre la VPC y la maquina, el tipo
de servicio que es de interfaz en todos ellos, y el nombre del servicio, que varia segtn el
servicio que proporcione AWS para cada endpoint.

Los tres servicios tienen diferentes nombres, porque estdn relacionados con servicios de
diferente tipo. Estos tres son un endpoint para el servicio de EC2, uno para SSM y otro
para los mensajes de SSM. Para poder establecerlos es necesario obtener la url entera
del nombre de estos servicios, y sin ellos no es posible establecer la entrada por session
manager a la maquina virtual.

Tras crear este tiltimo recurso se quedan todos los componentes del proyecto configu-
rados, y se da paso al directorio de los entornos donde se establecen las variables segtin
donde se despliegue la red.

7.4.7. Configuracién del entorno TEST

Como ultimo paso previo al despliegue queda la configuracién del directorio TEST,
donde se configuran las variables con los valores deseados para los médulos creados, en
este caso, para el inico médulo existente.
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Al existir un tinico médulo el archivo de variables serd igual al de variables del mé-

dulo, pero obviando la definicién del tipo de estas, ya que esto se define siempre en el
archivo referente al médulo.
Tras tener las variables definidas se configura el valor de estas en terraform.tfvars, lla-
mado asi porque la extension tfvars hace que a la hora de aplicar el apply de terraform
se utilice el archivo de forma directa sin tener que definirlo en ningtn otro momento.
Algunos de los valores definidos que sirven como ejemplo se encuentran en el anexo B.

Una vez asignados los valores, en el archivo main.tf se asignan las variables con un
valor dentro del médulo seleccionado. De forma que el valor se escoge de la variable,
que suma su valor de tfvars, y se asigna a una variable de las existentes en el médulo.
En el caso del proyecto esta tarea es muy sencilla ya que las variables del médulo y del
entorno son las mismas, por lo que basicamente se asigna una variable del entorno con
otra variable con el mismo nombre, pero esta segunda esta creada en el directorio del
entorno.

Con esta definicién creada se da paso al despliegue de toda la infraestructura.

7.5 Despliegue de la solucién

Para realizar el despliegue se hace uso de la consola que proporciona el propio Vi-
sual Studio Code. Como primer paso, obviando que se debe tener instalado terraform tal
y como se define en el apartado 5.3.1, se debe ejecutar terraform init. Tras ejecutar el co-
mando se crea el entorno de terraform, y se inicializa el médulo de networking, el entorno
de TEST y se conecta con AWS y la cuenta asignada. En caso de insertar nuevos archivos
o cambiar el proveedor o la cuenta de este se debera realizar de nuevo "terraform init".

El siguiente paso es ejecutar el plan, para comprobar la buena configuraciéon de la im-
plementacién, asi como la posibilidad de despliegue. Tras ejecutar se obtiene por pantalla
un JSON con la configuracién.

Tras ejecutar el plan se hace uso de uno de los plugins utilizados en el proyecto, se ha-
ce uso de Terrascan. Este apartado se explica més adelante en el apartado de las pruebas
8.2.2.

Una vez hecho "terraform planz la prueba con Terrascan, se da paso a realizar el des-
pliegue mediante el comando "terraform apply", el cual ejecuta un plan si no se le pasa
por consola, y pide una aprobacién mediante un prompt, el cual al acpetarlo comienza el
despliegue en la cuenta de AWS.

Una vez acabado el despliegue se obtiene el total de recursos desplegados y ya se
puede utilizar toda la infraestructura ya que esta desplegada en la cuenta del cliente de
AWS. Aparece un error a la hora de desplegar relacionado con las IPs elésticas, ya que el
limite esta preestablecido en 6, por lo que no es posible crear méas de esas 6 ip elasticas y
con ello solo es posible crear 6 Nat Gateways a la hora de desplegar. Para entornos mds
avanzados de produccién se solicitard a Amazon la ampliacién de este limite, pero para
TEST se configuré solo con estas 6 IP elasticas.

Llegados a este punto se da el despliegue como realizado, pero falta un dltimo punto
por acotar, ya que con el trabajo de despliegue hecho se puede realizar un diagrama final
de como estd la estructura que se va a entregar al cliente, tanto para tener una visual
de todo el proyecto como para que el cliente pueda validar que esta infraestructura es
cliente.
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Por estas razones se trabajé con draw.io de nuevo para realiza un diagrama tal y
como se realizé al principio del proyecto con la estructura original (imagen 7.1, pero con
la infraestructura final. Este diagrama se muestra en la imagen 7.4.
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Figura 7.4: Infraestructura final desplegada en AWS

En esta imagen se ve toda la nueva estructura desplegada, con las vpc, las subnets y
todos sus recursos dentro, pero cabe destacar que muchos de los recursos que se observan
no estan, en este momento, configurados ni desplegados, como lo son muchas de las
maquinas de Elastic Beanstalk y todos los recursos relacionados con bases de datos, APIs,
etc.

El incluir todos los componentes en la figura para que el propio cliente pueda visualizar
como serd al completo el despliegue, relacionandose con la nueva red creada en AWS.

Tras confirmar que la red y la infraestructura general es correcta mediante el diagrama
7.4, se da paso a las pruebas de validacién de todo lo desplegado.






CAPITULO 8
Pruebas

En este punto podria darse por finalizado el proyecto, pero las tareas aun tienen horas
por imputar. Esto sucede porque las pruebas entran dentro de las horas contempladas
para las tareas, por lo que hasta que no se valide el entorno creado mediante algunas
pruebas, no se puede cerrar el sprint del proyecto en el que se trabaja.

Para poder validar el buen funcionamiento de la red creada se tratan diferentes apar-
tados, y de forma secuencial se van ejecutando las pruebas posibles hasta llegar a la con-
clusién de que todos los componentes, asi como las conexiones entre ellos, estdn bien
configurados.

8.1 Pruebas en la consola de AWS

Para comenzar con las pruebas, el primer paso trata de comprobar que todos los com-
ponentes desplegados mediante c6digo existen en la cuenta de AWS, estan disponibles y
activos.

Para ello se accede a la consola de aws mediante un navegador de internet, con el
usuario y contrasefia de la cuenta proporcionada por el cliente para el entorno de TEST.

8.1.1. Configuracién recursos de red correcta

Al acceder al panel de control de AWS, se accede al recurso VPC y en el panel inicial
del recurso se desglosan los recursos de la configuracién de la red tal y como se observa
en la figura 8.1. Un punto importante es como se muestra que hay una interconexién entre
VPC, que es el peering anteriormente creado en Terraform, por lo que se comprueba que
la comunicacién entre las VPC esta correctamente creada.
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Pruebas
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Figura 8.1: Panel inicial de recursos en VPC

Tras esto podemos ver que todos los recursos relacionados con la construccién de la
red se han generado correctamente, pero ademds se comprueba que la conexién entre
los componentes dentro de la VPC sea correcta. Para ello se utiliza una opcién de AWS
donde se muestra un mapa de conexiones como se ve en las imagenes 8.2 y 8.3, donde se
muestra la conexién entre los componentes de las dos VPC creadas.
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Figura 8.3: Conexiones VPC Payflow
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Tras estas comprobaciones visuales sobre la buena creacién de la red, se da paso a
visualizar en el propio panel de AWS que el grupo de registros de flow logs esta creado
correctamente y existen estos logs en el grupo.

8.1.2. Configuracion de Flow Logs correcta

Para ello se accede al recurso CloudWatch y al seleccionar el apartado de los grupos
de registros aparecener, tal y como se ha configurado en el archivo de Terraform, dos
grupos de registros, uno para cada VPC, con los nombres que muestra la imagen 8.4.

CloudWatch X CloudWatch > Grupos de registros

Grupos de registros (7) C Acciones ¥

De forma predeterminada, solo cargamos hasta 10 000 grupos de registros.

Favoritos y recientes >
Crear un grupo de registros
Paneles

v Alarmas Ao @o Qo

Q vpe X | 2matches (] Coincidencia exacta 1 @
En modo alarma
Todas las alarmas ] Grupo de registros v | Clasedere.. v | Deteccién.. v | P.. v | R
. O VPC_Notification_Flow_logs Estandar Configurar
v Registros B =onnaurer
Grupos de registros O VPC_Payflow_Flow_logs Estandar Configurar

Anomalias de registros
Live Tail
Logs Insights

Contributor Insights

v Métricas

Todas las métricas

Figura 8.4: Grupos de registros VPC flow logs

Ademds si se accede a uno de los grupos, por ejemplo el de VPC Payflow, se encuen-
tran todos los streams de logs, que representan diferentes interfaces de red. Y en caso de
acceder se encuentran los logs de las conexiones que suceden dentro de las interfaces que
se ven en la imagen 8.5.

Logstreams | Tags Anomaly detection Metric filters Subscription filters Contributor Insights Data protection

Log streams (7)

K2

[ Exact match [ Show expired @ Info 1 &

Create log stream Search all log streams

Q Filter log streams or try prefix search

Log stream
eni-0e749b3c89692ab5d-all
eni-012aa524455cfcd9b-all
ni-01956581cc322585¢-all
eni-0b81beff3983eag6a-all
eni-09d46bd8bafc2a34e-all
eni-05b39bc3449f3aaf3-all

eni-0c269f57cff6e59b0-all

v

Last event time

2024-08-07 14:29:50 (UTC)

2024-08-07 14:24:41 (UTC)

2024-08-07 14:23:40 (UTC)

2024-08-07 14:22:37 (UTC)

2024-08-07 14:21:35 (UTC)

2024-08-07 14:21:23 (UTC)

2024-08-07 14:20:56 (UTC)

v

Figura 8.5: Grupos de logs por interfaces de red

8.1.3. Configuracién de EC2 Bastion correcta

Para comprobar el buen funcionamiento del EC2 Bastion se procede a acceder al ser-
vicio de EC2, y se tratard de entrar en la maquina que aparece creada. Si la conexién esta
bien realizada, sera posible acceder por SSM, y con ello tendriamos la prueba de que tan-
to los endpoints, como la propia maquina, poseen una estructura correcta. Para ello se
accede a la maquina que aparece con el estado Running"seleccionandola y pulsando al
botén Connect"que aparece en la esquina superior derecha de la imagen 8.6.

Una vez dentro del apartado de conexiones de EC2 se clicka en el apartado de Session
Manager, y tal y se prueba a conectar mediante el boton Connect"que en este caso aparece
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en la esquina inferior derecha en la imagen 8.7. Y con ello se consigue acceder a la ma-
quina EC2 a través de Session Manager de forma privada en la red de AWS, tal y como
se observa en la imagen 8.8.

£C2 Dashboard x Instances (1) info c ‘ Instance state ¥ Actions ¥ Launch instances v

tive) | [Atstates v

EC2 Global View Q Find

Events Instance state = running. Clear filters | 1 ®

v Instances Name v | Instance ID Instancestate v | Instancetype v | Statuscheck Alarmstatus | Availability Zone v

Instances Bastion EC2 i-0f7e245503d9ab1bb ©@Rumning @ @ t3a.micro @ 2/2 checks passec  View alarms +  eu-west-1b

Instance Types y

Figura 8.6: EC2 Running

EC2 » Instances » i-0f7e245503d9ablbb > Connect to instance

Connect to instance

Connect to your instance i-0f7e245503d9ab1bb (Bastion EC2) using any of these options

EC2 Instance Connect Session Manager SSH client EC2 serial console

Session Manager usage:

« Connect to your instance without SSH keys, a bastion host, or opening any inbound ports.

¢ Sessions are secured using an AWS Key Management Service key.

« You can log session commands and details in an Amazon 53 bucket or CloudWatch Logs log group.
« Configure sessions on the Session Manager Preferences [ page.

Cancel Connect

Figura 8.7: Conectar con EC2 via Session Manager

Session ID: root-u36i3hxgdt3andguimzp7ni6yi  Instance ID: i-0f7e245503d9ab1bb Sty

Figura 8.8: Conexion establecida con EC2

Con estas pruebas podemos asegurar que la maquina EC2 que acttia como Bastion
estd correctamente configurada y en funcionamiento.

8.1.4. Conexiones internas y externas correctas

Para comprobar que la conexién entre las subredes mediante las tablas de ruta defi-
nidas es correcta, basta con, desde la propia maquina EC2 que se estaba utilizando en el
apartado anterior, hacer ping al exterior, por ejemplo, a google.com. De esta forma, si la
conexion es exitosa como se muestra en la figura 8.9, significa que la conexion entre la
puerta Nat y la subnet privada donde se encuentra la EC2 es correcta, la tabla de enruta-
miento es correcta, y lo mismo sucede con la conexién entre la subnet ptblica y la puerta
de conexién a internet, ya que esta es la ruta de la conexiéon desde que sale de la maquina
hasta que conecta con Google.

Si esta ruta es correcta, se deduce que el resto de rutas de las subnets de ambas VPC lo
son porque tienen la misma configuracion.
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Por otra parte cabe destacar que en AWS la conexién entre subredes de una misma
VPC esta permitida de forma predeterminada en las tablas de enrutamiento y grupos de
seguridad, por lo que esta conexién se considera correcta desde el principio.

Session ID: root-e5mzzjz6klwyqks6bh5bkb2ks4

sh-4.25 ping google.com

PING google.com (172.253.

64
64
64
64
64

bytes
bytes
bytes
bytes
bytes

from
from
from
from
from

dj-in-£f101.1el00.
dj-in-f101.1el100.
dj-in-f101.1el100.
dj-in-£f101.1el00.
dj-in-£f101.1el00.

116.101)

net
net
net
net
net

--— google.com ping statistics ---

5

packets transmitted, 5 received,

Instance ID: i-0f7e245503d9ab1bb

(172
(172
(172
(172
(172

.253.116.
.253.116.
.253.116.
.253.116.
.253.116.

0% packet loss,
rtt min/avg/max/mdev = 1.828/1.936/2.273/0.176 ms
sh-4.2$ I

56(84) bytes of data.

101): icmp seqg=1 ttl=109
101): icmp seqg=2 ttl=109
101) : icmp_seqg=3 ttl=109
101): icmp seg=4 ttl=109
101): icmp seqg=5 ttl=109

time 4007ms

Figura 8.9: Conexion exitosa con Internet desde subnet privada

Por dltimo es necesario comprobar que hay conexién entre elementos de las dos VPC,
y que el peering configurado funciona. Para ello es necesario crear un recurso en una
subnet (en este caso la tinica que contiene la Nat asignada para la salida de datos en
Internet, ya que en esta VPC solo existe 1 para las subnets privadas por la falta de la
ampliacion en la capacidad de IPs elésticas, explicado en 7.5) de VPC Notification al
cual conectar desde la EC2, para ello se ha creado una maquina virtual sencilla desde
la plataforma de AWS solo para realizar esta prueba. Una vez creada se obtiene la IP
privada en el menu inferior que se muestra en la imagen 8.10.
Una vez obtenida la IP, entramos de nueva en Session Manager de EC2 para realizar
un ping, y observar en la figura 8.11 como los paquetes alcanzan destino, por lo que el
peering entre VPC estd correctamente configurado y es funcional.

aws

EC2 Dashboard

EC2 Global View

Events

¥ Instances

Instances

Instance Types

Launch Templates

Spot Requests

Savings Plans

Reserved Instances

Dedicated Hosts

5% Services

Q_ cloudWatch

Capacity Reservations

v Images

AMIs

AMI Catalog

N ombda (@] Amazon sagevaker [l 53 G| vec @ ec2

LA @ © welandv  adritomal v

Instances (1/3) info c Connect | [ Instance state v H Actions ¥ Launch instances ¥
Q Find Ins jbute or tag (case-sensitive) [Atstates v | 1 @
B Name s/ v | Instance ID | Instancestate v | Instancetype ¥ | Statuscheck Alarmstatus | Availability Zone

pruebas1 i-0615953db269b8a57 ©@PRuming @ @ t2.micro @ Initializing View alarms 4+ eu-west-1b
) Bastion EC2 ©@Running @ t3a.micro @© 2/2 checks passec  View alarms + eu-west-1b
ik cnarinn A i d @ O 4 iven e L
»
i-0615953db269b8a57 (pruebas1) - @ X
Details Status and alarms Monitoring Se Tags

¥ Networking details info

Public IPv4 address

curity Networking Storage

Private IPv4 addresses

172.31.69.221

VPCID
vpc-0c08e88bd9cfb8SfO (vpe-cliente-notification-
vpo) 2

Figura 8.10: Mdquina EC2 para pruebas de conexién entre VPCs
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Session ID: root-dovlg3v4p5jyig3zbcrorag3mi Instance ID: i-0f7e245503d9ab1bb

sh-4.25 ping 172.31.42.72

PING 172.31.42.72 (172.31.42.72) 56(84) bytes of data.

N

——— 172.31.42.72 ping statistics ——

6 packets transmitted, 0 received, 100% packet loss, time 5126éms

sh-4.2$% ping 172.31.69.221
PING 172.31.69.221 (172.31.69.221) 56(84) bytes of data.
64 bytes from 172.31.69.221: icmp seg=1 ttl=127 time=0.534

=]
7]

64 bytes from 172.31.69.221: icmp seqg=2 ttl=127 time=0.357
64 bytes from 172.31.69.221: icmp seqg=3 ttl=127 time=0.344
64 bytes from 172.31.69.221: icmp seg=4 ttl=127 time=0.370
bytes from 172.31.69.221: icmp seqg=5 ttl=127 time=0.343
bytes from 172.31.69.221: i 3 ttl=127 time=0.370

=

g 3

=] =]
TR T TR

172.31.69.221 ping statistics -——
6 packets transmitted, 6 received, 0% packet loss, time 5112ms
rtt min/avg/max/mdev = 0.343/0.386/0.534/0.068 ms
sh-4.28% I

Figura 8.11: Conexién entre VPCs exitosa

Como las conexiones son exitosas en todos sus modos, podemos afirmar que los gru-
pos de seguridad (configurados para permitir el acceso minimo y necesario) y las tablas
de enrutamiento estdn correctamente creados y funcionan como deben.

Llegados a este punto se han realizado pruebas de la creacién y conexién de los com-
ponentes de la arquitectura, se ha realizado la comprobacién de que los grupos de re-
gistros para flow logs estdn creados y recogen logs de las interfaces de red, se ha com-
probado la creacién del bastion EC2 y el posible acceso mediante Session Manager, y por
altimo se ha realizado una prueba de conexién entre las subredes privadas a Inetrnet pa-
sando por las puertas Nat y de Internet, asi como la conexién entre las dos VPC creadas
a través del peering.

8.2 Pruebas sobre la 1aC

Las ultimas pruebas realizadas tienen relaciéon con la infraestructura como cédigo y
el despliegue de esta.

Se ha hecho uso de algunos de los plugins explicados en 5.4.1. Concretamente se ha
hecho uso de OPA y Terrascan.

8.2.1. Pruebas con OPA

En el proyecto se ha optado por el uso de OPA para pasar una politica personaliza-
da relacionada con el nombre de los grupos de registros y de entorno, asegurando que
todos los recursos tienen estas etiquetas definidas y que la definicién cumple las buenas
practicas.

Para pasar la prueba es necesario obtener el plan conforme indica el apartado 5.4.1, y
con este y la politica creada existen dos formas de pasar la prueba tal y como se muestra
en la imagen 8.12.



8.2 Pruebas sobre la 1aC 73

To perform exactly these actions, run the following command to apply:
PS C:\Users\User\Documents\INESPAY\TEST> terraform sho n spacelift.plan > spacelift.json
PS C:\Users\User\Documents\INESPAY\TEST> opa eval --da Users\User\Documents\INESPAY\policy\plan.rego --input spacelift.json
{
“result”: [
n
{

3
PS C:\Users\User\Documents\INESPAY\TEST> opa eval --data C:\Users\User\Documents\INESPAY\policy\plan.rego --input spacelift.json --format pretty
true

PS C:\Users\User\Documents \INESPAY\TEST> ||

Figura 8.12: Pruebas con la politica de OPA

Estas son las dos formas de pasar la politica, la primera mas compleja donde te saca
un resultado en json, y la segunda forma se obtiene afiadiendo “—format pretty” donde
solo se observa el true o false segtin acepte el c6digo o no segtin la politica que pasamos.

Tal y como se observa el resultado es true, lo que indica que la prueba se ha supe-
rado satisfactoriamente y podemos validar el buen uso de las etiquetas y de las buenas
précticas a la hora de crear estas.

8.2.2. Pruebas con Terrascan

Terrascan se ha usado al final del proyecto antes de despliegue para comprobar que
se siguen las buenas practicas a lo largo de toda la infraestructura como cédigo.

Para ello se hace uso de "scan'la funcionalidad més completa de Terrascan, donde se
pasan 142 politicas al codigo.

violation Details -

Description
File

Module Name 8 networking
Plan Root

Line

Severity

Scan Summary -

File/Folder

TaC Type :  terraform

Scanned At i 2024-08-07 17:00:57.2463557 +0000 UTC
Y

Violated policies : 1

Low : 0

Medium g 4

Figura 8.13: Pruebas con Terrascan

Tras ejecutar scan se obtiene el resultado mostrado en 8.13, donde se observa que solo
se incumple 1 de todas las politicas existentes. Este fallo se debe a que la subred asociada
estd pasada mediante una variable y terrascan no detecta que la variable pertenece a una
subred creada en una VPC diferente a la preconfigurada en una cuenta de AWS, por lo
que no se puede considerar un fallo critico, y ademads se obvia a la hora de comprobar la
buena creacién de infraestructura mediante cédigo.

Tras esta tltima prueba se da por cerrado el proyecto, con todos los recursos desple-
gados, y con un buen conjunto de pruebas realizado para asegurar que toda la estructura
desplegada cumple con unos requisitos, es funcional y cumple con las exigencias del
cliente.






CAPITULO 9

Conclusiones

Este Trabajo de Fin de Grado ha permitido llevar a cabo una implementacién eficaz de
una infraestructura en la nube utilizando AWS como plataforma principal, en conjunto
con Terraform como herramienta de automatizacioén para la gestion de la infraestructu-
ra. El objetivo principal fue mejorar una infraestructura preexistente, optimizdndola me-
diante el uso de buenas practicas de la nube y asegurando un despliegue automatizado
y eficiente.

Uno de los aspectos mds destacados de este proyecto ha sido la complejidad inheren-
te a la gestion de infraestructuras en la nube. AWS, con su amplia variedad de servicios
y configuraciones, exige una planificacién cuidadosa y una implementacién precisa para
garantizar que los recursos desplegados sean escalables, seguros y eficientes. La utiliza-
ciéon de Terraform ha sido clave para garantizar la consistencia en el despliegue de re-
cursos, permitiendo una automatizacion que no solo facilita la gestién, sino que también
asegura la repetibilidad y el control sobre los entornos creados.

A'lo largo del desarrollo, se ha hecho uso de herramientas adicionales que garantizan
que la infraestructura cumpla con los estdndares de seguridad, lo que ha sido un aspec-
to fundamental para asegurar que los entornos sean adecuados para su despliegue en
produccion. Ademas, este enfoque ha permitido una mayor flexibilidad y ha facilitado la
implementacion de mejoras de manera 4gil y controlada.

Es importante destacar que durante el desarrollo del proyecto he hecho uso de cono-
cimientos adquiridos a lo largo de la carrera, ya que, aunque se trate de un apartado de la
informatica el cual no se explica concretamente en ninguno de los cuatro afios de grado,
se compone de conocimientos que si se exponen en este grado. Muchos de estos apren-
dizajes provienen de asignaturas como RCO, donde te ensefian a trabajar con redes de
computadores, entender protocolos, relaciones entre dispositivos y como se identifican
estos en la red, todo ello necesario para poder desplegar infraestructura en la nube. Tam-
bién han sido utiles los conocimientos adquiridos en IAP o DEW, ya que estas asignatu-
ras dan la visién suficiente para interactuar con apis, necesario para realizar despliegues
desde Terraform por ejemplo. Por dltimo asignaturas como TSR, donde te muestran que
es una estructura escalable o los principios de escalabilidad y disponibilidad son muy
importantes para entender como funcionan las estructuras en la nube.

En resumen, este proyecto ha demostrado la importancia de una infraestructura bien
disefiada y automatizada en la nube. La combinacién de las capacidades de AWS con
herramientas como Terraform no solo facilita el despliegue eficiente de recursos, sino
que también garantiza que la infraestructura pueda crecer y adaptarse a las necesidades
cambiantes, manteniendo la seguridad y la estabilidad como prioridades fundamentales.
Este TFG ha sentado una base sélida para la gestion de infraestructuras cloud en entornos
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empresariales, reflejando las mejores practicas de automatizacién y optimizacién en la
nube.



CAPITULO 10
Trabajos futuros

Tras la implementacion inicial y la mejora de la infraestructura bancaria existente en
AWS utilizando Terraform, los préximos pasos se centrardn en la creacién y configura-
cién de los recursos adicionales necesarios para completar la infraestructura completa
mostrada en la figura 7.4, con un enfoque particular en la seguridad, automatizacién y
cumplimiento normativo. Este proceso incluira la provisiéon de bases de datos, instancias
EC2, la integracién de varios servicios de AWS, y la implementacién de politicas de se-
guridad y monitoreo continuo para garantizar un entorno robusto, seguro y escalable. A
continuacion, se detallan los pasos especificos que se llevaran a cabo:

1. Creacion de Bases de Datos:

= Bases de datos para las aplicaciones web: Configurar bases de datos relaciona-
les en AWS RDS (Amazon Relational Database Service) para alojar los datos
criticos de las aplicaciones web. Estas bases de datos estardn configuradas con
opciones de alta disponibilidad, replicacién y cifrado para asegurar la conti-
nuidad del servicio y la proteccién de datos.

= Bases de datos privadas para otros recursos: Provision de bases de datos adi-
cionales para almacenar informacién sensible o de uso interno, alojadas en
subredes privadas y configuradas con politicas de acceso estrictas para maxi-
mizar la seguridad.

2. Implementacién de Instancias EC2 mediante Elastic Beanstalk:

Desplegar instancias EC2 utilizando AWS Elastic Beanstalk, lo que permitirad ges-
tionar automaticamente la capacidad de las instancias, balancear la carga, escalar
y supervisar la salud de las aplicaciones desplegadas. Elastic Beanstalk facilitara
también la integracién con otros servicios de AWS, optimizando el rendimiento y
la administracién de la infraestructura.

3. Configuraciéon de API Gateway:

Implementar AWS API Gateway para gestionar las solicitudes de API de manera
segura y eficiente. Este servicio permitird crear, publicar, mantener, monitorizar y
proteger APIs a cualquier escala, y facilitard la interaccion entre diferentes servicios
y componentes de la infraestructura.

4. Integraciéon de SNS y SQS:

Configurar Amazon Simple Notification Service (SNS) para gestionar las notifica-
ciones del sistema y Amazon Simple Queue Service (5QS) para el manejo de colas
de mensajes entre servicios. Estos servicios permitirdn la comunicacion asincrénica
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entre diferentes partes de la aplicacién, mejorando la escalabilidad y resiliencia del
sistema.

. Configuracién de Route 53:

Utilizar Amazon Route 53 para gestionar el DNS de la infraestructura, asegurando
una resoluciéon de nombres rdpida y confiable. Route 53 también se integrard con
otros servicios de AWS para ofrecer capacidades avanzadas de enrutamiento, como
el balanceo de carga geografico y la conmutacién por error (failover).

. Automatizacién y Pruebas:

Continuar utilizando Terraform para automatizar la creacién y gestién de estos
nuevos recursos, asegurando que la infraestructura como cédigo (IaC) mantenga
la coherencia y reduzca la posibilidad de errores manuales. Se desarrollardn médu-
los reutilizables de Terraform para cada componente de infraestructura, facilitando
futuras expansiones y cambios. Se llevaran a cabo pruebas exhaustivas para vali-
dar que la infraestructura cumple con los requisitos de rendimiento, seguridad y
escalabilidad definidos por el cliente.

. Monitoreo y Optimizacién Continua:

Implementar servicios de monitoreo como AWS CloudWatch, AWS CloudTrail, y
AWS Config para supervisar el rendimiento, registrar actividades, y asegurar la
conformidad con politicas establecidas. Se configurardn alertas automatizadas pa-
ra detectar y resolver problemas de seguridad o rendimiento en tiempo real, asegu-
rando asi la alta disponibilidad y seguridad de la infraestructura.

Estos pasos adicionales completaran la creacién de una infraestructura robusta y es-

calable en la nube, alineada con las mejores practicas de AWS y preparada para futuras
expansiones y mejoras. La combinacién de servicios como RDS, EC2, API Gateway, SNS,
SQS y Route 53, junto con la automatizacién mediante Terraform y un enfoque en la se-
guridad y el monitoreo continuo, permitird optimizar la gestién de recursos y asegurar
una alta disponibilidad y seguridad para todas las aplicaciones y servicios desplegados.
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APENDICE A

Relacion del trabajo con los
objetivos de desarrollo sostenible

de la agenda 2030

lightblue Objetivos de Desarrollo Sostenible | Alto | Medio | Bajo | Procede
(ODS)

ODS 1. Fin de la pobreza

ODS 2. Hambre cero

ODS 3. Salud y bienestar

ODS 4. Educacién de calidad

ODS 5. Igualdad de género

ODS 6. Agua limpia y saneamiento

ODS 7. Energia asequible y no contaminante
ODS 8. Trabajo decente y crecimiento econémi- | X
co
ODS 9. Industria, innovacion e infraestructuras X
ODS 10. Reduccién de las desigualdades
ODS 11. Ciudades y comunidades sostenibles
ODS 12. Produccién y consumo responsables X
ODS 13. Accién por el clima X
ODS 14. Vida submarina

ODS 15. Vida de ecosistemas terrestres
ODS 16. Paz, justicia e instituciones sélidas
ODS 17. Alianzas para lograr objetivos

X[ X[ X X| X x| *X

X[ =<

X[ X[ X[ >

A.1 Descripcién de la alineacién del TFG/TFM con los ODS
con un grado de relacion mas alto

En este Trabajo de Fin de Grado (TFG) sobre la optimizacion y gestion de infraestruc-
turas en la nube utilizando herramientas avanzadas como AWS y Terraform, se puede
observar una relacién significativa con varios Objetivos de Desarrollo Sostenible (ODS)
de la Organizacion de las Naciones Unidas. A través del enfoque del proyecto, se contri-
buye a la consecucién de algunos de estos objetivos globales, especialmente en los 4mbi-
tos de crecimiento econémico, innovacién tecnoldgica, produccién responsable y accion
climética.
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En primer lugar, el TFG esta estrechamente relacionado con el ODS 8, Trabajo decente
y crecimiento econdémico. Este objetivo promueve el crecimiento econémico sostenido, in-
clusivo y sostenible, asi como el empleo productivo y el trabajo decente para todos. Al
mejorar la eficiencia operativa de las infraestructuras en la nube y reducir costos en en-
tornos empresariales como el sector bancario, el trabajo fomenta un entorno mas estable
y seguro para los trabajadores. La implementacién de soluciones de automatizacién y
la optimizacién de recursos no solo mejoran la productividad, sino que también redu-
cen los riesgos asociados con la gestion manual de infraestructuras, lo que se traduce en
condiciones de trabajo més seguras y decentes.

Ademas, el proyecto contribuye significativamente al ODS 9, Industria, innovacién e
infraestructuras. Este objetivo se centra en la construccion de infraestructuras resilientes,
la promocién de la industrializacién inclusiva y sostenible, y el fomento de la innovacién.
A través del uso de tecnologias avanzadas como AWS y la metodologia de infraestructura
como c6digo (IaC) con Terraform, este TFG impulsa la modernizacién de las infraestruc-
turas digitales, permitiendo que las organizaciones adopten practicas mas agiles, seguras
y escalables. Esta capacidad de innovar y mejorar las infraestructuras tecnolégicas refuer-
za la resiliencia de las empresas frente a los cambios del entorno digital y promueve un
desarrollo industrial mds sostenible.

Por otra parte, el TFG también toca aspectos del ODS 12, Produccién y consumo res-
ponsables, al promover la eficiencia en el uso de recursos tecnolégicos. Aunque no es el
enfoque central del trabajo, la mejora en la gestion de infraestructuras en la nube tiene el
potencial de reducir el consumo energético de los centros de datos, minimizando asf el
impacto ambiental asociado con las operaciones de TI. La optimizacién de la infraestruc-
tura permite un uso maés eficiente de los recursos digitales, lo que contribuye a patrones
de consumo més sostenibles y responsables.

Finalmente, el proyecto se alinea de manera indirecta con el ODS 13, Accién por el
clima, al fomentar préacticas que pueden reducir la huella de carbono de las operaciones
de TIL La utilizacion de infraestructuras mas eficientes y el uso de la nube para optimizar
la gestion de recursos permiten disminuir el consumo de energia y, por lo tanto, las emi-
siones de gases de efecto invernadero. Este enfoque no solo ayuda a mejorar la eficiencia
operativa, sino que también apoya los esfuerzos globales para mitigar el cambio climati-
co, promoviendo una infraestructura tecnoldgica mas sostenible y consciente del medio
ambiente.

En resumen, este TFG, a través de la mejora y optimizacién de infraestructuras en la
nube, contribuye a varios ODS relevantes al fomentar el crecimiento econémico sosteni-
ble, impulsar la innovacién tecnolégica, promover un uso responsable de los recursos y
apoyar la accion climadtica. Estos elementos no solo refuerzan la importancia del proyecto
en el contexto de la ingenieria en la nube, sino que también subrayan su relevancia para
el desarrollo sostenible global.
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APENDICE B
Configuracién del sistema

En este anexo se va a mostrar parte del c6digo de la configuracion del sistema, mos-
trando la configuraciéon de cada uno de los tipos de archivos que componen el cédigo
de terraform: archivos de configuracién de la red, de creacion de variables, de estableci-
miento de los valores de las variables y de creacién de médulos.

B.1 Archivos de configuracion de la red (VPN y bastionEC2)

El primer archivo de configuracién esta relacionado con una VPN, sus subredes y las
puertas de enlace

resource "aws_vpc" "vpc_payflow" {
cidr_block = var.vpc_Payflow_cidr #"10.0.0.0/16"

enable_dns_hostnames = true
enable_dns_support = true
tags = {

Name = "vpc-payflow-vpc"
env = var.tag_env
group = "payflow vpc"

}

2| resource "aws_subnet" "subnet_payflow_private_eu_west_la" {

vpe_id = aws_vpc.vpc_payflow.id
cidr_block = var.Subnet_payflow_private_eu-west-la_cidr #"10.0.80.0/20
availability_zone = var.az[0]

tags = {
Name = "vpc-payflow-subnet-private —eu-west—1a"
env = var.tag_env
group = "payflow subnet"
}
}

resource "aws_subnet" "servers_subnet_lambda_2_subnet_db" {

vpc_id = aws_vpc.vpc_payflow.id
cidr_block = var.server_subnet_lambda2_cidr #"10.0.64.0/20"
availability_zone = var.az[1]
tags = {
Name = "vpc-payflow-subnet-lambda2—-eu-west—1b"
env = var.tag_env
group = "payflow subnet"

}
}
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86 Configuracién del sistema

'

resource "aws_internet_gateway" "internet_gw_payflow" {
vpec_id = aws_vpc.vpc_payflow.id

tags = {
Name = "gw-payflow"
env = var.tag_env
group = "payflow internet gateway"
}
resource "aws_eip" "eip" |
count = var.eip_count
domain = "vpc"
}
resource "aws_nat_gateway" "nat_gw_subnet_servers_la" {
subnet_id = aws_subnet.servers_subnet_eu_west_la.id

allocation_id = aws_eip.eip[0].id

tags = {
Name = "nat-payflow-public-eu-west-1a"
group = "payflow nat gateway"

}

Otro ejemplo de configuracién es la creacién de un bastion, con los roles y politicas
asi como los recursos necesarios.

'

resource "aws_security_group" "sg_ec2_bastion" {

name = var.sg_ec2_bastion_name
vpc_id = aws_vpc.vpc_payflow.id
ingress {
from_port = var.port_tcp
protocol = var.protocol_tcp
to_port = var.port_tcp
cidr_blocks = [aws_vpc.vpc_payflow.cidr_block]
description = "Incoming ssm connection"
)
ingress {
from_port = var.port_tcp
to_port = var.port_tcp
protocol = var.protocol_tcp

cidr_blocks = [var.cidr_block_allow_all]
ipv6_cidr_blocks = [var.cidr_block_allow_all_ipv6]
)

ingress {
from_port = var.port_80
to_port = var.port_80
protocol = var.protocol_tcp

cidr_blocks [var.cidr_block_allow_all]
ipv6_cidr_blocks = [var.cidr_block_allow_all_ipvé6]

egress {
from_port = var.port_all
protocol = var.protocol_all
to_port = var.port_all

cidr_blocks = [var.cidr_block_allow_all]

resource "aws_iam_role" "ec2_bastion_role" {
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name = "ec2_bastion_role"
assume_role_policy = jsonencode ({
"Version" : "2012-10-17",
"Statement" : [
{
"Effect" : "Allow",
"Principal” : {
"Service" "ec2 .amazonaws.com"
}I
"Action" : "sts:AssumeRole"
}
]
1)
}
resource "aws_iam_policy" "ssm_bastion_policy" {
name = "SsmBastionPolicy"
description = "Policy allowing access to instances in Elastic Beanstalk
environment"
policy = jsonencode ({
"Version" : "2012-10-17",
"Statement" : [
it
"Effect" : "Allow",
"Action" : [
"cloudwatch: PutMetricData",
"ds:CreateComputer",
"ds: DescribeDirectories",
"ec2:DescribelnstanceStatus",
"logs:+",
"ssm:x ",
"ec2messages:* "
I,
"Resource" : "x"
}I
{
"Effect" : "Allow",
"Action" : "iam:CreateServiceLinkedRole",
"Resource" : "arn:aws:iam::x:role/aws—service —-role/ssm.amazonaws.com/
AWSServiceRoleForAmazonSSM =",
"Condition" : {
"StringLike" : {
"iam : AWSServiceName" : "ssm.amazonaws.com"
}
}
Y,
{
"Effect" : "Allow",
"Action" : [
"iam: DeleteServiceLinkedRole",
"iam: GetServiceLinkedRoleDeletionStatus"
1,
"Resource" : "arn:aws:iam::x*:role/aws—service —role/ssm.amazonaws.com/
AWSServiceRoleForAmazonSSM « "
},
{
"Effect" : "Allow",
"Action" : [

"ssmmessages: CreateControlChannel",
"ssmmessages: CreateDataChannel",
"ssmmessages : OpenControlChannel ",
"ssmmessages : OpenDataChannel "




99
100
101
102

103

114

88 Configuracién del sistema

"Resource" : "=

]
1)
}

resource "aws_iam_policy_attachment" "bastion_policy_role_attachment" {

name = "bastion_role_policy_att"
policy_arn = aws_iam_policy.ssm_bastion_policy.arn
roles = [ aws_iam_role.ec2_bastion_role .name ]
resource "aws_iam_instance_profile" "instance_profile_bastion" {
name = "ec2_bastion_profile"
role = aws_iam_role.ec2_bastion_role .name
data "aws_ami" "amazon_linux" {
most_recent = true
filter {
name = "name"
values = ["amzn2-ami-hvm—="]
filter |{
name = "virtualization —type"
values = ["hvm"]

owners = ["137112412989"] # Amazon

'

resource "aws_instance" "ec2_bastion" {
ami = data.aws_ami.amazon_linux.id
instance_type var.instance_type_bastion
subnet_id aws_subnet.subnet_apps_2.id
security_groups [aws_security_group.sg_ec2_bastion.id]
iam_instance_profile = aws_iam_instance_profile.
instance_profile_bastion .name
tags = {
Name = "Bastion EC2"
}

B.2 Archivos de creacién de variables

Otro tipo de archivo es donde se establece la creacién de variables (variables.tf). Tra-
ta de una de las configuraciones més sencillas y entendibles, por lo que con un simple
ejemplo es suficiente para ilustrar como es esta composicion.

n

variable "env" {
type = string
}

variable "tag_env" |{
type = string
}
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1

variable "vpc_Payflow_cidr" {
type = string

variable "az" {
type = list (string)

variable "Subnet_payflow_private_eu-west-la_cidr" {
type = string
}

B.3 Archivos de establecimiento de valores de las variables

Estos son los archivos denominados terraform.tfvars, y tienen la siguiente composi-
cion

vpc_Payflow_cidr = "10.0.0.0/16"
Subnet_payflow_private_eu-west-la_cidr = "10.0.80.0/20"
server_subnet_lambda2_cidr = "10.0.64.0/20"
eip_count = 6

cidr_block_allow_all = "0.0.0.0/0"

instance_type_bastion = "t3a.micro"

sg_ec2_bastion_name = "Security Group EC2 Bastion"

port_80 = "80"

cidr_block_allow_all_ipv6 = "::/0"

B.4 Archivos de creacién de los médulos

Este es el archivo nombrado main.tf, donde se hace la creacién del médulo a partir de
todo lo configurado en el resto de archivos o "médulos".

module "networking" {
source = "../modules/networking"

env = var.env

tag_env = var.tag_env

vpc_Payflow_cidr = var.vpc_Payflow_cidr

Subnet_payflow_private_eu—-west-la_cidr = var.Subnet_payflow_private_eu-west-1
a_cidr

server_subnet_lambda2_cidr = var.server_subnet_lambda2_cidr

sg_beanstalk_name = var.sg_beanstalk_name

service_name = var.service_name

service_name_messages = var.service_name_messages

service_name_messages_ec2 = var.service_name_messages_ec2

cidr_block_allow_all_ipv6 = var.cidr_block_allow_all_ipvé
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