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RESUMEN

En los ultimos afios el crecimiento en la demanda de los servicios de Internet ha
provocado que la arquitectura de los servidores esté basada en un cluster de
computadores. El clister se compone de uno o varios nodos directores que se encargan
de repartir el trabajo entre los nodos servidores que implementan los servicios ofertados.
En este Trabajo Fin de Master (TFM) se plantea instalar, configurar y verificar un servidor
web PHP basado en un cluster de computadores, con sistema operativo Linux. El
sistema incorporara tres nodos directores para garantizar un funcionamiento continuo,
asi como mecanismos para repartir la carga entre los servidores. Por otra parte, en el
TFM también se exploraran soluciones escalables basadas en cluster para el
almacenamiento de los datos. Con el objeto de facilitar la verificacion de la solucion
adoptada, el servidor de Internet se configurara sobre un entorno virtualizado. Sobre el
cluster configurado se realizaran pruebas de carga y rendimiento para evaluar la
eficiencia y fiabilidad del sistema. También se realizaran ajustes en su configuracién
basados en los resultados obtenidos para optimizar el rendimiento y la disponibilidad.

Palabras Clave: Servicio de altas prestaciones; equilibrado de carga; alta
disponibilidad; evaluacién de prestaciones; cluster de computadores.




. UNIVERSITAT :nlsc .
) POLITECNICA . .

DE VALENCIA Servidor Web de Alta Disponibilidad con Equilibrado de Carga DEFRTENAS 7 COMPUTHOORES

ABSTRACT

In recent years, the growth in demand for Internet services has led to the architecture of
servers being based on a computer cluster. The cluster is made up of one or more
director nodes that are responsible for distributing the work among the server nodes that
implement the services offered. This Master's Thesis (TFM) proposes to install, configure
and verify a PHP web server based on a computer cluster, with a Linux operating system.
The system will incorporate three director nodes to ensure continuous operation, as well
as mechanisms to distribute the load among the servers. On the other hand, the TFM
will also explore scalable cluster-based solutions for data storage. In order to facilitate
the verification of the adopted solution, the Internet server will be configured on a
virtualized environment. Load and performance tests will be performed on the configured
cluster to evaluate the efficiency and reliability of the system. Adjustments will also be
made to its configuration based on the results obtained to optimize performance and
availability.

Keywords: High performance service; load balancing; high availability; performance
evaluation; computer cluster.
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1 INTRODUCCION

En la era digital actual, la disponibilidad continua de los servicios web se ha vuelto
esencial para las organizaciones, pues practicamente todas las facetas del negocio
moderno dependen de las aplicaciones web. Desde el comercio electronico hasta la
banca en linea y los sistemas de gestién empresarial, estas aplicaciones deben estar
disponibles para los usuarios en todo momento. La minima interrupcion en el servicio
puede tener consecuencias significativas, como la pérdida de ingresos, el deterioro de
la reputacion de la empresa y la disminucion de la confianza de los clientes.

Con el crecimiento exponencial en la demanda de servicios web, garantizar la alta
disponibilidad se ha convertido en una prioridad tanto para los administradores de
sistemas como para los desarrolladores de aplicaciones. La alta disponibilidad (HA) se
refiere a la capacidad de un sistema para seguir funcionando a pesar de fallos en alguno
de sus componentes. Esto se logra mediante la implementacion de redundancia y
mecanismos de conmutacion por error, que aseguran que, si un componente falla, otro
puede tomar su lugar sin interrumpir el servicio.

Por otro lado, el equilibrado de carga ha surgido como una técnica clave para gestionar
de manera eficiente el trafico de red entrante, distribuyéndolo entre varios servidores. El
objetivo es evitar que un solo servidor se sature, o que podria causar tiempos de
respuesta lentos o, en el peor de los casos, la caida del sistema. Al distribuir el trafico
de forma inteligente entre varios servidores, se garantiza un uso 6ptimo de los recursos,
mejorando la experiencia del usuario y aumentando la capacidad para manejar picos
inesperados de trafico.

En este contexto, mi trabajo de fin de master se enfoca en desarrollar un sistema de
servidor web que ofrezca alta disponibilidad con equilibrado de carga, utilizando un
cluster de computadores. Este sistema podria aplicarse en una variedad de escenarios,
desde pequefias empresas que necesitan mejorar la resiliencia de sus servicios web,
hasta grandes corporaciones que deben manejar altos volumenes de trafico con gran
eficiencia.

1.1 MOTIVACION

La motivacion principal para llevar a cabo este trabajo de fin de master es consolidar los
conocimientos adquiridos durante el master, aplicandolos de manera practica en un
sistema altamente demandado. Hoy en dia, es crucial contar con sistemas de cluster
que no solo garanticen la alta disponibilidad de un servidor web, sino que también
optimicen el uso de los recursos a través de un equilibrado de carga eficiente.

A medida que las aplicaciones web contintan evolucionando, la demanda por soluciones
capaces de escalar y manejar grandes volumenes de trafico de forma eficaz sigue
creciendo. Ademas, con la creciente adopcion de infraestructuras basadas en la nube y
contenedores, se presenta una gran oportunidad para explorar nuevas arquitecturas de
cluster que puedan satisfacer estas necesidades de manera mas efectiva.

pag. 1
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1.2 OBJETIVO

El objetivo principal de este trabajo es disefar, implementar y evaluar un sistema de
cluster de computadores que permita garantizar la alta disponibilidad y el equilibrado de
carga para un servidor web. Con esto, se busca asegurar que el servicio esté siempre
disponible, incluso si ocurren fallos en el hardware o el software, manteniendo un buen
rendimiento y una respuesta rapida.

Para lograr este objetivo, se construira un cluster que incorpore tecnologias que
aseguren la alta disponibilidad, como la redundancia y la conmutaciéon por error
automatica, junto con mecanismos de equilibrado de carga que repartan las solicitudes
de manera eficiente entre varios servidores. Ademas, se exploraran diferentes
tecnologias para gestionar el almacenamiento de datos, asegurando que estos sean
accesibles y consistentes en todo momento.

Finalmente, se llevaran a cabo pruebas para medir qué tan bien funciona el sistema,
evaluando su disponibilidad, el tiempo de respuesta bajo diferentes cargas, su
capacidad para manejar grandes volumenes de trafico y como se comporta ante
posibles fallos. Estos resultados permitiran verificar si el cluster es robusto y escalable
en distintos escenarios.

1.3 OBJETIVOS ESPECIFICOS

» Disefiar una arquitectura de cluster que asegure la alta disponibilidad,
implementando redundancia y mecanismos de conmutacidon por error para
mantener el sistema siempre operativo.

» Implementar y configurar un sistema de equilibrado de carga que reparta el
trafico de manera eficiente entre los diferentes nodos del cluster, optimizando
asi el uso de los recursos y mejorando la respuesta del sistema.

» Configurar un sistema de archivos distribuido y paralelo que permita
gestionar el almacenamiento de datos de manera eficiente dentro del claster,
garantizando que los datos estén siempre disponibles.

» Evaluar el rendimiento del sistema a través de pruebas que midan aspectos
clave como la disponibilidad, la latencia y la capacidad de manejo de trafico bajo
distintas condiciones.

1.4 METODOLOGIA

Para desarrollar este trabajo de fin de master, opté por una metodologia "hands-on",
es decir, un enfoque muy practico y directo. La idea fue centrarme en el diseno, la
implementacién y las pruebas de un sistema de cluster que garantizara alta
disponibilidad y equilibrado de carga. Este método me permitié no solo poner en practica
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los conocimientos tedricos que adquiri durante el master, sino también explorar y
experimentar con tecnologias que tienen aplicaciones reales.

El proceso comenzd con el disefio del cluster, donde elegi las tecnologias mas
adecuadas basandome en criterios como la simplicidad, la disponibilidad de uso de
recursos Y la viabilidad del proyecto. Decidi utilizar la virtualizacion como herramienta
principal para evaluar la funcionalidad del cluster, empleando VirtualBox para crear un
entorno simulado que replicara lo mas fielmente posible un sistema real. Escogi Debian
12 como sistema operativo base debido a su licencia abierta y a su estabilidad en
entornos de produccion.

Con estas bases establecidas, me dediqué a crear y configurar las maquinas virtuales
que formarian parte del cluster de alta disponibilidad. Cada maquina fue ajustada para
cumplir con su funcion especifica dentro del cluster, incluyendo la instalacion y
configuracion de servicios clave. Después, realicé multiples pruebas para asegurarme
de que el sistema mantuviera su disponibilidad de manera continua.

El siguiente paso fue configurar el sistema de equilibrado de carga, implementando las
tecnologias necesarias para repartir de manera eficiente las solicitudes entre los
distintos nodos del cluster. Al igual que con la alta disponibilidad, se llevaron a cabo
pruebas especificas para validar la efectividad del equilibrado de carga.

Paralelamente, disené y configuré los sistemas de almacenamiento compartido
necesarios para el esquema de cluster. Comencé implementando un RAID para
compartir recursos por NFS y gestionar el almacenamiento compartido, luego paseé a
GlusterFS para asegurar una mayor flexibilidad y escalabilidad en la gestiéon de los
datos.

Con todo el entorno ya configurado y funcionando, realicé pruebas de carga para evaluar
el rendimiento general del sistema. Estas pruebas me proporcionaron datos esenciales
para analizar la capacidad del cluster y llegar a conclusiones sobre su aplicabilidad en
escenarios reales.

Definitivamente, este enfoque "hands-on" me permitié desarrollar un trabajo de fin de
master que no solo es solido en teoria, sino que también es altamente practico y
aplicable en la vida real. Cada paso del proceso estuvo orientado a crear un sistema
funcional, capaz de enfrentar las demandas actuales en términos de disponibilidad,
rendimiento y escalabilidad.

1.5 ESTRUCTURA

Este documento se estructura en varios capitulos, cada uno de los cuales aborda
aspectos clave del disefio, implementacion y evaluacion del sistema propuesto:

» Capitulo 2: Conceptos Basicos y Estado del Arte. En este capitulo se
presentan los conceptos fundamentales relacionados con clisteres de
computadores, alta disponibilidad y equilibrado de carga, ademas de revisar el
estado actual de las tecnologias y practicas en este campo.
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Capitulo 3: Disefio e Implementacion del Sistema. Este capitulo se detalla la
arquitectura del sistema propuesto, incluyendo con mayor detalle la seleccion de
tecnologias, estrategias de alta disponibilidad y mecanismos de equilibrado de
carga. Ademas, se describen los pasos necesarios para la configuracion del
entorno, la implementacion del cluster y sus recursos, el despliegue de las
aplicaciones, asi como el disefio de las pruebas realizadas para validar el
sistema.

Capitulo 4: Resultados y Andlisis. En este capitulo se presentan los resultados
de las pruebas por cada una de las tecnologias aplicadas en el proceso de
implementacion y configuracion del cluster, tanto para la parte de alta
disponibilidad como para el sistema de equilibrado de carga, y se realiza un
andlisis del rendimiento del sistema.

Capitulo 5: Conclusiones y Trabajo Futuro. Como parte final se presentan las
conclusiones del trabajo, las limitaciones encontradas y se sugieren posibles
opciones de implementacion futura.

Capitulo 6: Referencias. En este capitulo se listan todas las fuentes y
referencias bibliograficas utilizadas a lo largo del trabajo.
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2 CONCEPTOS BASICOS Y ESTADO DEL ARTE

En este capitulo revisaremos los conceptos fundamentales y el estado del arte de las
tecnologias que se utilizaran en el disefo, implementacion y configuracién del cluster de
alta disponibilidad con equilibrado de carga. La comprension de estos conceptos es
esencial para contextualizar las decisiones técnicas adoptadas a lo largo de este trabajo
y para entender como cada componente contribuye al objetivo de garantizar un servicio
web robusto, escalable y eficiente.

Iniciaremos revisando el tema de la virtualizacién, una tecnologia clave que permite la
creacion de entornos simulados, como es el caso de VirtualBox, utilizado en este
proyecto para replicar el entorno de produccion. A continuacion, mostraremos el sistema
operativo Debian 12, elegido por su estabilidad y caracteristicas que lo hacen ideal para
la implementacion de servidores en entornos criticos.

Posteriormente, abordaremos las tecnologias especificas de alta disponibilidad,
comenzando con Keepalived y luego profundizando en el stack
Corosync+Pacemaker+STONITH, que forman el nucleo de la gestion de recursos de
alta disponibilidad en el clister. Seguidamente, hablaremos sobre las herramientas
utilizadas para el equilibrado de carga, en particular HAProxy, que permite una
distribucion eficiente del trafico entre los nodos del cluster.

En cuanto al almacenamiento, exploraremos las tecnologias RAID, NFS y GlusterFS,
fundamentales para asegurar la redundancia, disponibilidad y escalabilidad del
almacenamiento en un entorno de cluster. Finalmente, cubriremos los aspectos de
redes, incluyendo la técnica de link bonding, utilizada para optimizar el rendimiento y la
disponibilidad de las conexiones de red en el cluster.

Este capitulo tiene como objetivo proporcionar una base teérica sdlida y una
comprension clara de las tecnologias utilizadas en el ambiente, permitiendo asi una
mejor comprensién de su aplicacion practica en el contexto del cluster de alta
disponibilidad y equilibrado de carga que se desarrollara en los capitulos siguientes.

2.1 VIRTUALIZACION

La virtualizacion es una tecnologia que se puede usar para crear representaciones
virtuales de servidores, almacenamiento, redes y otras maquinas fisicas. El software
virtual imita las funciones del hardware fisico para ejecutar varias maquinas virtuales a
la vez en una Unica maquina fisica. Las empresas recurren a la virtualizacion para utilizar
sus recursos de hardware de manera eficiente y obtener retornos mayores de sus
inversiones. () (AWS, 2024)

Esto significa que, en lugar de tener varios servidores fisicos configurados, las
organizaciones pueden consolidar sus recursos y ejecutar varias maquinas virtuales en
un solo servidor, de esta manera tenemos la oportunidad de tener soluciones reales
para optimizar el uso de nuestros servidores o computadoras, todo lo cual brinda la
oportunidad de repotenciar los equipos ya existentes o disponer de nuevos equipos
funcionando y operativos en el menor tiempo posible.
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2.1.1 Importancia

Al utilizar la virtualizacién, es posible interactuar con cualquier recurso de hardware con
mayor flexibilidad. Los servidores fisicos consumen electricidad, ocupan espacio de
almacenamiento y necesitan mantenimiento. Con frecuencia el acceso a estos esta
limitado por la proximidad fisica y el disefio de la red. La virtualizacion resuelve todas
estas limitaciones al abstraer la funcionalidad del hardware fisico en el software. Es
posible administrar, mantener y utilizar la infraestructura de hardware como una
aplicacion en la web.

2.1.2 Componentes

Las maquinas virtuales y los hipervisores son dos conceptos importantes en la
virtualizacion. © (AWS, 2024)

Maquina virtual

Una maquina virtual es un equipo definido por software que se ejecuta en un equipo
fisico con un sistema operativo y recursos informaticos independientes. La computadora
fisica se denomina maquina hosty las maquinas virtuales son mdquinas invitadas
(guest). Se pueden ejecutar varias maquinas virtuales en una sola maquina fisica. Un
hipervisor extrae las maquinas virtuales del hardware de la computadora.

Hipervisor

El hipervisor es un componente de software que administra varias maquinas virtuales
en una computadora. Garantiza que cada maquina virtual reciba los recursos asignados
y no interfiera con el funcionamiento de otras maquinas virtuales. Existen dos tipos de
hipervisores.

» Hipervisor de tipo 1

Un hipervisor de tipo 1, o hipervisor bare metal, es un programa de hipervisor que,
en vez de instalarse en el sistema operativo, se instala de forma directa en el
hardware de la computadora. Por lo tanto, los hipervisores de tipo 1 tienen un
mejor rendimiento y se utilizan con frecuencia para las aplicaciones
empresariales. KVM utiliza el hipervisor de tipo 1 para alojar varias maquinas
virtuales en el sistema operativo Linux.

» Hipervisor de tipo 2

También conocido como hipervisor alojado, el hipervisor de tipo 2 esta instalado en
un sistema operativo. Los hipervisores de tipo 2 son adecuados para la
informética del usuario final.

En la figura 1, se puede apreciar la arquitectura de cada tipo de hipervisor y adicional
se muestran ciertas plataformas reconocidas por cada uno de ellos, entre comerciales
y tipo opensource.
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Wmware
XenServer _ Virtual PC
Operaling System
Hyper-V

ESX
Proxmox

Hardware Hardware

Type 1 Bare Metal Type 2 Hosted

Figura 1 - Tipos de Hipervisores

Tomado de: “La Virtualizacion: sus tipos, ventajas e hipervisores”. Accedido el 5 de agosto de
2024. [En linea]. Disponible: https://universodigital.org/virtualizacion/

2.1.3 Tipos de Virtualizacion

La virtualizacién permite replicar las funciones que podemos encontrar en una
infraestructura fisica, pero aprovechando todas las ventajas de un entorno virtualizado.
No solo se trata de maquinas virtuales sino de todo un conjunto de recursos virtuales en
el entorno virtual. @ (AWS, 2024)

Existen distintos tipos de virtualizacién entre los que destacan:

» Virtualizacion de servidores: es un proceso que particiona un servidor fisico
en multiples servidores virtuales. Es una forma eficaz y rentable de utilizar los
recursos del servidor y de implementar los servicios de Tl en una organizacion.
Sin la virtualizacién de servidores, los servidores fisicos Unicamente aprovechan
una pequefia cantidad de sus capacidades de procesamiento, lo que provoca
que los dispositivos queden inactivos.

» Virtualizacion del almacenamiento: La virtualizacion del almacenamiento
combina las funciones de los dispositivos de almacenamiento fisico, como el
almacenamiento conectado a la red (NAS) y la red de area de almacenamiento
(SAN). Se puede agrupar el hardware de almacenamiento del centro de datos,
aunque sea de diferentes proveedores o de diferentes tipos. La virtualizacién del
almacenamiento utiliza todo el almacenamiento fisico de datos y crea una gran
unidad de almacenamiento virtual que se puede asignar y controlar mediante
un software de administracion.

» Virtualizacion de red: es un proceso que combina varios recursos de red
(conmutadores, enrutadores, firewalls de mdultiples ubicaciones geograficas)
para centralizar las tareas administrativas. Los administradores pueden ajustar
y controlar estos elementos virtualmente sin tocar los componentes fisicos, lo
gue simplifica enormemente la administracion de la red.
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> Virtualizacion de datos: las organizaciones modernas recopilan datos de
varios origenes y los almacenan en diferentes formatos. También pueden
almacenar datos en diferentes lugares, como en una infraestructura en la nube
y en un centro de datos local. La virtualizacion de datos crea una capa
de software entre estos datos y las aplicaciones que los necesitan. Las
herramientas de virtualizacion de datos procesan la solicitud de datos de una
aplicacion y devuelven los resultados en un formato adecuado.

» Virtualizacion de aplicaciones: extrae las funciones de las aplicaciones de
modo que se ejecuten en sistemas operativos distintos de aquellos para los que
fueron disefiadas. Por ejemplo, los usuarios pueden ejecutar una aplicacion de
Microsoft Windows en una maquina Linux sin cambiar la configuracién de la
maquina.

> Virtualizacion de escritorios: a través de este tipo de virtualizacibn podemos
definir diferentes sistemas operativos de escritorio en maquinas virtuales y los
usuarios pueden acceder a estos equipos de forma remota. Esto permite a los
administradores poder gestionar los escritorios de forma eficiente y segura, con
lo que se ahorran dinero en hardware de escritorio.

2.1.4 Ventajas y Desventajas

La virtualizacion ofrece varias ventajas a los administradores y organizaciones en
general, entre las principales se destacan: ) (Barraza, 2023)

> Consolidacion de servidores: permite consolidar varias maquinas virtuales en un
unico servidor fisico, ahorrando espacio, energia y costos de refrigeracion.

> Eficiencia de costes: Al ejecutar varias maquinas virtuales en un solo servidor, se
reducen los gastos de hardware y mantenimiento.

> Aislamiento: Cada maquina virtual funciona de forma independiente,
proporcionando un mejor aislamiento y seguridad entre aplicaciones y sistemas
operativos.

> Flexibilidad y escalabilidad: Las maquinas virtuales son faciles de crear, clonar y
migrar, lo que facilita la escalabilidad.

Como desventajas de esta tecnologia podemos citar:

» Rendimiento: A veces, la virtualizacién puede afectar el rendimiento debido a la
sobrecarga del hipervisor.

P> Licencias: Algunas soluciones de virtualizacion requieren licencias adicionales.

» Complejidad: La configuracién y administracién de entornos virtuales pueden ser
complejas.

A pesar de las desventajas, la virtualizacién es una tecnologia muy esparcida en la
actualidad y mas con su extension hacia la computacion en la nube, donde los grandes
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centros de datos se basan en virtualizacion y ofrecen servicios sobre demanda y
requerimientos de los usuarios y/o organizaciones.

2.1.5 Plataformas de Virtualizacion

Existen diferentes tipos de plataforma de virtualizacion, segun los requerimientos de las
organizaciones y el costo que estén dispuestos a asumir para su implementacién o
adquisicion. Tanto en el ambito comercial como en el esquema de codigo abierto, las
principales que podemos destacar son:

» Comerciales: VMware vSphere, Microsoft Hyper-V, Citrix XenServer.

» Open Source: KVM (Kernel-based Virtual Machine), VirtualBox, Proxmox.

En ese sentido, dada su simplicidad, soporte multiplataforma y por ser de cddigo abierto,
VirtualBox ha sido la plataforma de virtualizacién escogida para el desarrollo de este
proyecto de fin de master. Sobre esta plataforma de virtualizacién se levantan todos los
equipos virtuales que forman parte de la arquitectura del cluster.

VirtualBox es un potente producto de virtualizacion para arquitecturas x86 y AMD64 /
Intel64 para uso empresarial y doméstico. VirtualBox no solo es un producto
extremadamente rico en funciones y de alto rendimiento para clientes empresariales,
sino que también es la unica solucién profesional que esta disponible gratuitamente
como Software de Cdodigo Abierto bajo los términos de GNU General Public License
(GPL) version 3. @ (VirtualBox, 2024)

Actualmente, VirtualBox se ejecuta en hosts Windows, Linux, macOS y Solaris y admite
una gran cantidad de sistemas operativos invitados, incluidos, entre otros, Windows (NT
4.0, 2000, XP, Server 2003, Vista, 7, 8, Windows 10 y Windows 11), DOS / Windows 3.
X, Linux (2.4, 2.6, 3.x, 4., 5.x y 6.x), Solaris y OpenSolaris, OS / 2, OpenBSD, NetBSD
y FreeBSD.

VirtualBox se esta desarrollando activamente con lanzamientos frecuentes y tiene una
lista cada vez mayor de funciones, sistemas operativos invitados compatibles vy
plataformas en las que se ejecuta.

2.2 SISTEMA OPERATIVO DEBIAN

Existen multiples tipos de sistemas operativos que se pueden seleccionar para utilizar
como software base para los equipos, sean fisicos o virtuales. Los hay de tipo comercial
o los tan conocidos de licencia OpenSource, con multiples ventajas o desventajas segun
los requerimientos o exigencias del administrador, desarrollador u organizacion.
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Para el entorno de trabajo de este proyecto se escogié como sistema operativo base
para todas las maquinas que forman parte de la arquitectura del cluster, tanto para los
equipos front-end como back-end, la distribucion Linux DEBIAN en su ultima version
disponible a fecha Julio/2024, esto es Debian 12 (bookworm).

Debian es una distribucion de Linux conocida por su estabilidad y seguridad, ideal para
entornos de servidor y produccién. Hay muchas razones por las que los usuarios eligen
Debian como su sistema operativo — ya sea como usuario/a, para desarrollar, o incluso
en entornos corporativos. La mayoria de los usuarios aprecian la estabilidad y los
procesos de actualizacion de paquetes o la distribucion entera sin complicaciones.
Debian también se usa ampliamente en el sector de desarrollo de software y hardware
porque funciona en numerosas arquitecturas y dispositivos, y ofrece un sistema de
seguimiento de incidencias publico y otras herramientas para el desarrollo. ¥ (Razones
para escoger Debian, 2024)

2.2.1 Ventajas y Desventajas

A continuacién, mencionamos alguna ventajas y desventajas del uso de este sistema
operativo:

Ventajas:

1. Distribucién libre y gratuita, tanto del Sistema Operativo como de las
actualizaciones de este. Debian sigue siendo una eleccion purista con un
compromiso total con el cédigo abierto.

2. Sistema operativo simple, estable y liviano, su instalacion y configuracion son
sencillas, lo que facilita su adopcion incluso para usuarios menos
experimentados. Ademas, prioriza la estabilidad sobre las ultimas
caracteristicas, lo que la hace ideal para entornos criticos. Sus versiones se
someten a rigurosas pruebas antes de su lanzamiento, lo que garantiza un
funcionamiento confiable y predecible.

Adicional, Debian tiende a ser mas liviano que su competidor mas cercano
Ubuntu, con requisitos minimos que la hacen una distribuciéon atractiva para
sistemas antiguos o con recursos limitados.

3. Seguro, la comunidad de Debian mantiene un enfoque proactivo en la
seguridad. Las actualizaciones y parches se aplican de manera constante para
proteger el sistema contra vulnerabilidades.

4. Amplia Seleccion de Paquetes, Debian ofrece un vasto repositorio de paquetes
pre-compilados y compilados estables, lo que permite a los administradores
instalar software especifico segun sus necesidades.
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Desventajas:

1. Versiones No Siempre Actualizadas: Debido a su enfoque en la estabilidad,
las versiones de software en Debian pueden no ser las mas recientes. Esto
puede afectar a los usuarios que requieren caracteristicas mas avanzadas.

2. Documentacion en Inglés: Aunque existe documentacién en varios idiomas,
gran parte de los recursos estan en inglés. Esto puede dificultar el acceso para
algunos usuarios.

3. Curva de Aprendizaje para Nuevos Usuarios: A pesar de su simplicidad,
algunos aspectos de Debian pueden requerir conocimientos técnicos mas
profundos.

En todo caso, la eleccion entre las diferentes distribuciones dependera de la experiencia
y preferencias personales de cada usuario. A nivel corporativo, la seleccion tiende a
inclinarse por la que ofrezca soporte directo con el fabricante con tiempos de respuesta
definidos segun contrato.

2.3 ALTA DISPONIBILIDAD

La alta disponibilidad (HA, del inglés High Availability) se refiere al conjunto de
protocolos de disefio cuya implementacion va destinada a eliminar los puntos Unicos
de fallo en sistemas Tl para minimizar el impacto que pudiera tener una
interrupcién en los sistemas, bases de datos y aplicaciones. En las organizaciones,
todo esto se evidencia en la reduccion del riesgo de afectar la productividad, la
reputacién y por tanto perder ingresos. La redundancia y la deteccién automética de
fallos son aspectos clave para la HA.

Ademas de ello, la alta disponibilidad combina dos conceptos para determinar si un
sistema cumple con su nivel de rendimiento operativo: el primero tiene que ver con la
accesibilidad o la disponibilidad practicamente permanentes de un servicio o servidor
sin tiempo de inactividad (cumplimiento de los acuerdos de nivel del servicio (SLA) o
con las expectativas establecidas entre el proveedor y el cliente); y el segundo se refiere
a su funcionamiento segun las expectativas razonables y durante un periodo establecido
(que el sistema sea resistente, confiable y eficaz).

2.3.1 Funcionamiento de la alta disponibilidad

La infraestructura de alta disponibilidad depende de la deteccion y eliminacién de los
puntos Unicos de fallas que podrian aumentar el tiempo de inactividad de los
sistemas e impedir que las empresas alcancen sus objetivos de rendimiento. Los puntos
Unicos de fallas son aspectos de la infraestructura que podrian desconectar todo el
sistema, y puede haber muchos de ellos en los sistemas complejos.
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Las empresas también deben considerar los distintos tipos de fallas que se pueden
producir en las infraestructuras de Tl modernas y complejas, como las del hardware; del
software (tanto en el sistema operativo como en las aplicaciones en ejecucion); del
servicio (como las que se producen por la falta de accesibilidad de la red y la latencia
en los servicios de nube, o el deterioro del rendimiento), y las fallas externas, como por
un corte de la energia eléctrica, terremotos, revueltas sociales, etc.

La primera medida que pueden tomar las empresas para lograr la alta disponibilidad es
determinar los resultados especificos mas importantes que esperan para sus servicios
esenciales, los requisitos de cumplimiento normativo y de las cargas de trabajo, los
pardmetros de rendimiento, las aplicaciones fundamentales y las prioridades operativas.

2.3.2 Métricas de Alta Disponibilidad

En un sistema real, si falla uno de los componentes, es reparado o sustituido por un
nuevo componente y esto se vuelve un ciclo entre componentes operativos, por sustituir
0 en proceso de reparacion. Siendo asi cada componente, durante su vida util tendra
dos estados: funcionando o en reparacién, todo lo cual se hace extensivo al sistema
completo. Por lo tanto, podemos decir que el sistema tiene durante su vida, una media
de tiempo para presentar fallas MTTF (Mean Time Between Failures) y un tiempo medio
de reparacion MTTR (Mean Time To Repair). Siendo asi, el tiempo de vida util del
sistema es la suma de MTTFs en ciclos MTTF + MTTR ya vividos. ® (Wikipedia, 2023)

De esta manera, se dice que la disponibilidad de un sistema es la relacién entre la
duracién de la vida util de este sistema y de su tiempo total de vida, lo cual puede ser
representado por la férmula:

Disponibilidad = MTTF / (MTTF + MTTR)

Ademas de estas métricas, para evaluar la disponibilidad de un sistema, los equipos de
Tl utilizan otros indicadores comunes para determinar si la arquitectura de los entornos
de alta disponibilidad cumple con sus objetivos. Es recomendable evaluarlos para
establecer las expectativas de referencia en cuanto al rendimiento.

» RTO u «Objetivo de tiempo de recuperaciéon»: define el tiempo maximo
durante el cual es aceptable que un fallo afecte a la actividad normal. Las
aplicaciones de misién critica requieren un RTO muy bajo o incluso nulo (RTO=0)
de ser posible.

» RPO u «Objetivo de punto de recuperacion»: define la cantidad maxima de
datos que la empresa esta dispuesta a perder durante un fallo.

Durante el proceso de evaluacion de una solucion de alta disponibilidad es importante
encontrar un equilibrio entre la tolerancia y el presupuesto, de esta manera para medir
el tiempo de inactividad aceptable en un negocio es importante considerar los siguientes
aspectos:
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e Tiempo de inactividad por mantenimiento planificado o sin planificar.
e Tiempo de inactividad por fallos de software o hardware.

o Tiempo de actividad a nivel de sistema operativo y aplicaciones.

e Elimpacto del tiempo de inactividad en la experiencia de usuario.

o Pérdida de datos tolerable.

o Sistemas y aplicaciones criticos para el negocio.

Las aplicaciones de mision critica requieren objetivos de RPO y RTO lo mas bajos
posible. Algunos de los sistemas criticos para el negocio son: CRMs, software de
comercio electronico, aplicaciones de gestion de la cadena de suministro, sistemas de
inteligencia de negocio, bases de datos, etc.

2.3.3 Clusteres de Alta Disponibilidad

Un Cluster de Alta Disponibilidad consiste en un conjunto de dos o mas servidores que
funcionan de manera conjunta y se caracterizan por compartir un sistema de
almacenamiento comun, mientras se monitorizan mutuamente de forma continua. En
caso de que se produzca un fallo en el hardware o en los servicios de alguno de los
servidores que integran el cluster, el software de alta disponibilidad puede reiniciar
automaticamente los servicios afectados en otro de los servidores del cluster. Una vez
que el servidor que experimento el fallo se recupera, los servicios pueden migrarse de
nuevo a su ubicacion original.

Esta capacidad de los clusteres para restablecer un servicio en cuestion de segundos,
manteniendo la integridad de los datos, suele hacer que los usuarios no perciban que
ha ocurrido un problema. En situaciones similares, un sistema sin cluster podria
experimentar una interrupcion del servicio durante horas. Los clusteres no solo son
ventajosos ante caidas de servicio imprevistas, sino que también resultan utiles durante
paradas programadas, como en casos de mantenimiento de hardware o actualizaciones
de software.
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REDE
PUBLICA

Spwvilch 1

Servidor 1 Servidor 2 ‘

RAID/Shared Storage

Figura 2 - Cluster de Alta Disponibilidad
Tomado de: “Wikipedia: Cluster de alta disponibilidad”. Accedido el 5 de agosto de 2024. [En
linea]. Disponible:
https://es.wikipedia.org/w/index.php?title=Cl%C3%BAster_de alta disponibilidad&oldid=15541966
5

En la Figura 2, se muestra un esquema de un cluster HA que considera alta
disponibilidad con dos servidores y un repositorio comun.

En la actualidad y dadas las altas demandas de servicios, las 24 horas del dia y los 365
dias del afio, es casi un deber implementar clusteres HA en los servicios criticos de las
organizaciones, mas aun cuando se trata de infraestructuras de interés nacional. A
continuacion, se detallan algunas de las razones por la cuales es altamente
recomendado implementar un cluster HA:

e Aumentar la disponibilidad

e Mejorar el rendimiento

o Escalabilidad

e Tolerancia a fallos

e Recuperacion ante fallos en tiempo aceptable
e Reducir costes

o Consolidar servidores

e Consolidar el almacenamiento
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Ademas de ofrecer estas caracteristicas generales, también se pueden disefar los
clusteres de alta disponibilidad para tareas mas especificas en funcion de las prioridades
y las actividades de la infraestructura de TI.

2.3.4 Configuraciones de Alta Disponibilidad

Los clusteres de alta disponibilidad garantizan un rendimiento éptimo durante un fallo
potencial, también conocido como “failover clusters”, y las configuraciones mas
comunes que se pueden encontrar en estos entornos son la configuracion activo/activo
y la configuracién activo/pasivo.

» Configuracion Activo/Activo: todos los servidores del cluster pueden ejecutar
los mismos recursos simultdneamente. Es decir, los servidores poseen los
mismos recursos y pueden acceder a estos independientemente de los otros
servidores del claster. Si un nodo del sistema falla y deja de estar disponible, sus
recursos siguen estando accesibles a través de los otros servidores del cluster.
La ventaja principal de esta configuracion es que los servidores en el clister son
mas eficientes ya que pueden trabajar todos a la vez. Sin embargo, cuando uno
de los servidores deja de estar accesible, su carga de trabajo pasa a los nodos
restantes, lo que produce una degradacion del nivel global de servicio ofrecido a
los usuarios.

Cliante

% :

Alta Disponibilidad

F 9

Servidor Activo Servidor Activo

Figura 3 - Configuracién de Cluster Activo/Activo

Tomado de: “ECURED - Cluster de Alta Disponibilidad”. Accedido el 5 de agosto de 2024. [En
linea]. Disponible: https://www.ecured.cu/Cl%C3%BAster de Alta Disponibilidad

En la figura 3 se muestra como ambos servidores estan activos, proporcionando
un mismo servicio a los diferentes usuarios. Los clientes acceden al servicio o
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recursos de forma transparente y no tienen conocimiento de la existencia de
varios servidores formando un cluster.

» Configuracion Activo/Pasivo: en una configuracién activo/pasivo, consiste en
un servidor que posee los recursos del clister y otros servidores que son
capaces de acceder a esos recursos, pero no los activan hasta que el el
propietario de los recursos ya no esté disponible. Las ventajas de la
configuracién activo/pasivo son que no hay degradacién de servicio y que los
servicios solo se reinician cuando el servidor activo deja de responder. Sin
embargo, una desventaja de esta configuracion es que los servidores pasivos no
proporcionan ningun tipo de recurso mientras estan en espera, haciendo que la
solucion sea menos eficiente que el cluster de tipo activo/activo. Otra desventaja
es que los sistemas tardan un tiempo en migrar los recursos (failover) al nodo en
espera.

Cliente

Alta Disponibilidad

Servidar Activo Servidor Pasivo

Figura 4 - Configuracion de Claster Activo/Pasivo

Tomado de: “ECURED - Cluster de Alta Disponibilidad”. Accedido el 5 de agosto de 2024. [En
linea]. Disponible: htips://www.ecured.cu/Cl%C3%BAster _de Alta Disponibilidad

En la figura 4 se muestra un servidor activo, que es el que directamente atiende
a las peticiones de los clientes. El servidor pasivo entrar4d en operaciones
cuando el servidor activo deje de responder al monitoreo interno del clUster.

2.3.5 Implementacién de un Cluster HA

La implementacion de clusteres de alta disponibilidad es determinante en entornos
donde la continuidad de los servicios es vital para el funcionamiento del negocio. Estos
clusteres estan disefiados para minimizar el tiempo de inactividad y asegurar que los
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servicios sigan operativos incluso en caso de fallos de hardware, software, o problemas
de red. Esta alta disponibilidad es especialmente importante en sectores como la salud,
la banca, telecomunicaciones, comercio electrénico, y cualquier otro que dependa de la
accesibilidad continua a aplicaciones y datos.

Para implementar clUsteres de alta disponibilidad de manera efectiva, se requiere de
software especializado que facilite la configuracion, gestién y monitoreo de los clUsteres,
garantizando que cualquier interrupcion se maneje de forma rapida y eficiente. Este
software no solo permite la rapida recuperacion de servicios, sino que también asegura
la estabilidad y la integridad del sistema en todo momento.

Soluciones de Software en Linux

Dado que el sistema operativo base que usaremos en nuestro entorno de pruebas, como
parte de este trabajo de fin de master, es Linux, desarrollamos la busqueda de
soluciones para implementar clisteres de alta disponibilidad sobre dicho sistema
operativo.

En el ecosistema Linux, existen diversas soluciones de software que permiten
implementar clusteres de alta disponibilidad, cada una con caracteristicas especificas
que se adaptan a diferentes necesidades y escenarios. Estas herramientas permiten
crear entornos resilientes que pueden soportar caidas de hardware o software sin
interrupciones significativas en los servicios. A continuacioén, se destacan algunas de
las principales herramientas utilizadas en este ambito, con un enfoque en Keepalived y
el conjunto de herramientas formado por Corosync, Pacemaker, y STONITH.

Keepalived

Keepalived es una herramienta ampliamente utilizada en entornos Linux para
implementar soluciones de alta disponibilidad y balanceo de carga, especialmente en
configuraciones de enrutamiento y servidores web. Su funcionamiento se basa en el
protocolo VRRP (Virtual Router Redundancy Protocol), que permite crear sistemas
altamente disponibles al proporcionar un mecanismo mediante el cual los servidores
pueden respaldarse mutuamente al aplicar procesos de monitoreo entre todos los
miembros del cluster. Esto significa que, si un servidor experimenta un fallo, otro puede
asumir automaticamente su funcién, garantizando asi la continuidad del servicio.

La funcién principal de Keepalived es monitorizar la disponibilidad de los servidores y
redirigir el trafico de red en caso de que uno de ellos falle, utilizando para ello el protocolo
VRRP VRRP (Virtual Router Redundancy Protocol). ® (Keepalived, 2024) Es ideal para
configurar un cluster de alta disponibilidad en situaciones donde se requiere un failover
rapido y eficiente de direcciones IP virtuales. Si el servidor maestro que gestiona la IP
virtual falla, Keepalived transfiere esta IP a un servidor de respaldo, garantizando que el
servicio permanezca accesible.

Y es que VRRP opera con el concepto de direcciones IP virtuales, donde varios
servidores comparten la administracién de una IP, pero solo uno de ellos, conocido como
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el nodo "Master", controla esa IP en un momento dado. Keepalived, al gestionar estas
IP virtuales, asegura que si el nodo Master falla, otro nodo en el cluster asuma
rapidamente el control, manteniendo el servicio en funcionamiento.

Es importante destacar que Keepalived se centra en la gestion de la red y la
conmutacién por error (failover) entre servidores, sin intervenir directamente en la
activacion o desactivacion de servicios especificos en los nodos. Por este motivo, es
especialmente adecuado para configuraciones donde se requiere redundancia en
enrutadores, cortafuegos y proxies, pero no es idoneo para arreglos de discos o
sistemas de archivos, donde se necesitaria una gestién mas especifica de los servicios
subyacentes.

Caracteristicas:

» Facilita la creacion de configuraciones de alta disponibilidad sin puntos Unicos
de falla.

» Se suele combinar con IPVS o HAProxy para balancear la carga entre servidores
activos.

» Muy util en configuraciones donde se necesita un failover automatico y rapido de
direcciones IP,

VRRP é}ﬂ
l/ serverl
L_Jm—" IPVirtua U

serverz2

FAILOVER server3
sEr\fe 1
VRR

server2

FAILOVER server3

L_u!,,d—"‘ IPVinual\‘

LY pvinua sqrvert
server2

VRRP@U

senverl
Figura 5 - Gestion de IPs con Keepalived

Tomado de: “GITHUB - Failover con Keepalived”. Accedido el 5 de agosto de 2024. [En linea].
Disponible: https://github.com/cgomeznt/Keepalived/blob/master/guia/failover.rst
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Corosync, Pacemaker y STONITH

El stack compuesto por Corosync, Pacemaker, y STONITH es una de las soluciones
mas completas y flexibles para la implementacion de clusteres de alta disponibilidad en
Linux.

» Corosync: Es la capa de comunicacion y monitoreo del clister. Corosync se
encarga de mantener la coherencia del cluster, distribuyendo informacion sobre
el estado de los nodos y gestionando el quérum, lo que asegura que las
decisiones se toman de manera consistente en todo el cluster.

» Pacemaker: Funciona como el corazon de la gestion de recursos en un
claster. Pacemaker toma decisiones sobre la asignacion de recursos, como
bases de datos, servidores web, sistemas de archivos o direcciones IPs,
asegurando que estos recursos se ejecuten en los nodos adecuados y se
reubiquen en caso de fallos. Utiliza la informacion proporcionada por Corosync,
Pacemaker también gestiona el reinicio de servicios y la migracion de recursos
entre nodos para mantener la disponibilidad.

Los siguientes componentes, ademas de Corosync, forman la arquitectura de
Pacemaker: V) (RedHat, 2024)

» Base de informacién de clusters (CIB)

El demonio de informacion de Pacemaker, que utiliza XML internamente
para distribuir y sincronizar la configuracién actual y la informacién de
estado del Coordinador Designado (DC)

» Demonio de gestién de recursos del cluster (CRMd)

Las acciones de los recursos del cluster Pacemaker se enrutan a través
de este demonio. Los recursos gestionados por CRMd pueden ser
consultados por los sistemas cliente, movidos, instanciados vy
modificados cuando sea necesario.

Cada nodo del cluster también incluye un demonio gestor de recursos
local (LRMd) que actua como interfaz entre CRMd y los recursos. LRMd
pasa comandos de CRMd a los agentes, como el arranque y la parada y
la transmisién de informacion de estado.

» STONITH (Shoot The Other Node In The Head): es la implementacion
de cercado (fencing) de Pacemaker, utilizado para aislar nodos fallidos
en un clister para evitar que causen problemas (por ejemplo, escribiendo
datos corruptos). Si un nodo falla 0 se comporta de manera anémala,
STONITH se asegura de que el nodo problemético se reinicie 0 se
apague, evitando asi la corrupcion de datos y asegurando la integridad
del cluster. STONITH esta configurado en el CIB y puede ser
monitorizado como un recurso de cluster normal.

Un claro caso de uso de Stonith es un cluster de base de datos, si un
nodo deja de responder, pero sigue encendido, STONITH puede forzar
un reinicio de ese nodo para evitar que corrompa la base de datos.
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Todos estos componentes forman un conjunto para crear clisteres de alta
disponibilidad, manejando la comunicacion, la gestion de recursos y la proteccién contra
fallos. Por este motivo, es utilizado en una variedad de aplicaciones criticas, incluyendo
bases de datos, sistemas de archivos compartidos, y aplicaciones empresariales que
requieren alta disponibilidad y tolerancia a fallos.

Caracteristicas del conjunto Corosync + Pacemaker + STONITH:
» Configuracion robusta para alta disponibilidad.

» Asegura que los servicios criticos sigan funcionando incluso si uno o mas nodos
fallan.

» Permite la gestidon automatizada de recursos, incluyendo el failover y la
prevencién de errores.

Pacemaker - High level architecture
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Figura 6 - Pacemaker Arquitectura de Alto Nivel

Tomado de: “JWB System — HA Cluster con Pacemaker: Cluster Componens”. Accedido el 5 de
agosto de 2024. [En linea]. Disponible: https://jwb-systems.com/high-availability-cluster-with-
pacemaker-part-5-cluster-componens/

2.3.6 Implementacion de un Cluster con equilibrado de carga

El equilibrio de carga es un componente fundamental en la arquitectura de clusteres,
especialmente en sistemas donde la disponibilidad y el rendimiento son criticos. Este
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esquema se encarga de distribuir de manera eficiente las solicitudes de los usuarios
entre varios servidores, evitando que un solo servidor se vea sobrecargado y
asegurando que los recursos del sistema se utilicen de manera 6ptima. En la actualidad,
el equilibrio de carga es esencial para mantener la continuidad del servicio y garantizar
una experiencia de usuario fluida, especialmente en entornos web con alta demanda.

Este tipo de cluster esta compuesto por uno o mas ordenadores (llamados nodos) que
actuan como front-end del cluster y se ocupan de repartir las peticiones de servicio que
reciba el cluster a otros ordenadores que forman su back-end. En la figura 7, se puede
apreciar un modelo de arquitectura de clusters con equilibrio de carga, donde tenemos
dos nodos front-end que reparten la carga entre 4 nodos back-end.

GFS

Base de Datos
Mysgl

Etho Etho Etho

Switch Red Interna
Cluster

Red Hat 5 Entrepraise
R1: Servidor Web Real 1

R2: Servidor Web Real 2

R3: Servidor Web Real 3

Front_1: Balanceador de Carga

Front_2: Backup del Balanceador de Carga
GFS: Servidor Web de Sistema de Archivos en Red
Eth0: Ethernet Mo 1, Tarjeta de Red No 1

Eth1: Ethernet Mo 2, Tarjeta de Red No 2
Motor de Base de Datos (Mysqgl)

Terminal para Pruebas

Configuracidn de Pirahna

Heartbeat: Paguete que permite dictaminar que
equipo tiene mayor porcentaje de disponibilidad

Etho

Front-1
Balanceador de
Carga

Front-2 Etho
Backup Balanceador
de Carga

Cliente

Red Externa Y
LAN, MAN, WAN i

Terminal

Figura 7 - Ejemplo de disefio de un cluster con equilibrio de carga

Tomado de: “Cluster de balanceo de carga y alta disponibilidad para servicios web y mail”.
Accedido el 6 de agosto de 2024. [En linea]. Disponible:
https://dialnet.unirioja.es/descarqgalarticulo/4364562.pdf

En nuestro caso haremos uso de esta tecnologia para distribuir la carga entre varios
servidores back-end que implementan contenedores, cada uno con un servidor web.

La importancia del equilibrio de carga radica en su capacidad para aumentar la
escalabilidad y resiliencia de los sistemas. Al distribuir las cargas de trabajo, se puede
manejar un mayor volumen de trafico sin comprometer el rendimiento, lo que es crucial
en aplicaciones de mision critica. Ademas, en caso de que uno de los servidores falle,

pag. 21


https://dialnet.unirioja.es/descarga/articulo/4364562.pdf

UNIVERSITAT [”SE :
POLITECNICA : :

DEPARTAMENTO DE INFORMATICA

DE VALENCIA Servidor Web de Alta Disponibilidad con Equilibrado de Carga DE SISTES Y COMPUTADORES

el trafico se puede redirigir automaticamente a otros servidores en el cluster,
minimizando el impacto en el usuario final.

De esta manera podemos indicar que las caracteristicas mas destacadas de este tipo
de cluster son:

> Escalabilidad. Se puede ampliar su capacidad facilimente afadiendo mas
ordenadores al cluster.

» Robustez. Ante la caida de alguno de los ordenadores del cllster, el servicio se
puede ver mermado; pero mientras haya ordenadores en funcionamiento estos
seguiran dando el servicio. (10) (Sinisterra, 2012)

Sin embargo, aunque el equilibrio de carga ofrece numerosas ventajas, también
presenta desafios. Uno de los principales inconvenientes es la complejidad de su
configuracién y mantenimiento, ya que requiere una cuidadosa planificacién y monitoreo
continuo. Ademas, si no se implementa correctamente, puede introducir puntos de fallo
unicos en el sistema, como en el caso de un equilibrador de carga centralizado que no
cuenta con redundancia.

En el ecosistema Linux, existen diversas soluciones de software para implementar
clusteres con equilibrio de carga. Entre las mas utilizadas se encuentran HAProxy, IPVS
(IP Virtual Server), NGINX, y LVS (Linux Virtual Server).

El enfoque durante este trabajo es el uso de HAProxy para brindar al clister de alta
disponibilidad una capa adicional con el reparto de carga entre los nodos de back-end
disponibles para ofrecer el servidor web a los usuarios finales.

HA Proxy (High Availability Proxy)

HAProxy es un proxy inverso opensource, muy rapido y confiable que ofrece alta
disponibilidad, equilibrio de carga y proxy para aplicaciones basadas en TCP y
HTTP. Es particularmente adecuado para sitios web de muy alto trafico y se utiliza en
una parte significativa de los mas visitados del mundo. A lo largo de los afos, se ha
convertido en el equilibrador de carga de cddigo abierto standard, por este motivo se lo
encuentra por defecto en la mayoria de las distribuciones principales de Linux vy, a
menudo, se implementa de forma predeterminada en plataformas en la nube. Dado que
Nno se anuncia a si mismo, solo se conoce que se usa cuando los administradores lo
denuncian. (9) (HAProxy, 2024)

HA Proxy es capaz de distribuir el trafico entrante entre varios servidores de back-end,
asegurando que las solicitudes se manejen de manera eficiente y que los recursos se
utilicen de manera éptima. HAProxy es conocido también por su rendimiento, flexibilidad
y capacidad para manejar grandes volumenes de tréafico.

La implementacion de HAProxy en un entorno Linux implica la instalacion del software
en un servidor dedicado que actuara como el repartidor de carga. HAProxy permite la
configuracién de reglas especificas para determinar como se distribuye el trafico,
basandose en diversos criterios como el balanceo de carga por rondas, la menor
cantidad de conexiones, o el menor tiempo de respuesta.

El archivo de configuracién de HAProxy es altamente personalizable y permite definir
grupos de servidores back-end, reglas de enrutamiento y politicas de failover. Una vez
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configurado, HAProxy puede manejar multiples tipos de trafico, incluyendo HTTP, TCP,
y UDP, lo que lo convierte en una solucion versatil para diferentes tipos de aplicaciones.

Caracteristicas:

Repartidor de carga con diferentes algoritmos (round-robin, least connections,
etc.).

Capacidad de deteccion de fallos en servidores back-end.
Puede manejar SSL/TLS.

Muy flexible y altamente configurable.

Ventajas:

>

Alto rendimiento: HAProxy es capaz de manejar miles de conexiones
simultaneas con baja latencia.

» Flexibilidad: Su archivo de configuracion permite un alto grado de
personalizacion, adaptandose a diferentes escenarios y requisitos.

» Soporte para multiples protocolos: Es compatible con HTTP, TCP y SSL, entre
otros.

» Alta disponibilidad: Puede integrarse con herramientas como Keepalived para
crear un entorno de alta disponibilidad.

Desventajas:

» Complejidad: La configuracion de HAProxy puede ser compleja, especialmente
para los administradores menos experimentados.

» Falta de interfaz grafica: HAProxy no incluye una interfaz grafica nativa, lo que
puede hacer su gestion mas dificil para algunos usuarios.

» Costos de mantenimiento: Requiere un monitoreo y ajuste continuo para

asegurar un rendimiento 6ptimo.

2.3.7 Integracion de  HAProxy con Keepalived vy
Corosync+Pacemaker

HAProxy puede integrarse con Keepalived para proporcionar una solucion de alta
disponibilidad completa. Keepalived se utiliza para gestionar la conmutacién por error
(failover) entre multiples instancias de HAProxy, asegurando que, si un nodo falla, otro
pueda asumir su rol sin interrupcién del servicio.

Ademas, en configuraciones mas complejas, Corosync y Pacemaker pueden
emplearse para gestionar el clister en su totalidad. Pacemaker, junto con Corosync,
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proporciona un marco de alta disponibilidad que puede coordinar la ejecucién de
HAProxy, asegurando que todos los componentes del clister estén sincronizados y
operando correctamente. STONITH se utiliza en estas configuraciones para evitar
condiciones de "split-brain", asegurando que solo un nodo controle el recurso en
cualquier momento.

2.4 SISTEMAS DE ALMACENAMIENTO

En cualquier arquitectura de cluster, el sistema de almacenamiento es un componente
crucial que no solo almacena los datos, sino que también garantiza su disponibilidad y
protecciéon contra fallos. En entornos de alta disponibilidad, el sistema de
almacenamiento debe ser capaz de soportar el acceso concurrente desde multiples
nodos, replicar o distribuir datos para evitar la pérdida de informaciéon y mantener la
coherencia y la integridad de los datos a lo largo del tiempo.

Los sistemas de almacenamiento en cluster pueden ser clasificados principalmente en
dos tipos: almacenamiento distribuido y almacenamiento replicado.

» Almacenamiento Distribuido: Este tipo de almacenamiento distribuye los datos
entre varios nodos del cluster, lo que mejora la disponibilidad y la escalabilidad.
Los sistemas distribuidos permiten que diferentes fragmentos de un archivo se
almacenen en distintos servidores, optimizando el uso de los recursos vy
permitiendo un acceso mas rapido y paralelo a los datos. Sin embargo, la
complejidad en la gestion de los datos y la necesidad de mantener la coherencia
entre los nodos son desafios considerables.

Entre las ventajas de este tipo de almacenamiento podemos citar:

e Escalabilidad: Permite afladir mas nodos para aumentar la capacidad
de almacenamiento y mejorar el rendimiento.

e Optimizacién de recursos: Los datos se almacenan en diferentes
nodos, lo que permite el acceso paralelo y mejora el tiempo de respuesta.

¢ Disponibilidad: Los datos estan repartidos entre multiples nodos, lo que
reduce la posibilidad de pérdida total.

Y como desventajas:

e Complejidad: La gestibn y configuracion son mas complicadas,
especialmente en cuanto a la coherencia y sincronizacion de datos.

e Latencia: En algunos casos, puede haber retrasos en el acceso a los
datos si no estan localizados en el nodo que los solicita.

» Almacenamiento Replicado: En este esquema, los datos se copian en
multiples nodos del cluster. La replicacion asegura que, si uno de los nodos falla,
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los datos todavia estan disponibles en otro nodo. Esto proporciona una alta
resiliencia ante fallos, pero puede ser costoso en términos de espacio de
almacenamiento y puede introducir latencia si los datos deben sincronizarse
entre ubicaciones geograficas dispersas.

De esta manera resaltamos como principales ventajas:

e Redundancia: Los datos estan duplicados, lo que protege contra la
pérdida de datos si un nodo falla.

o Alta disponibilidad: Los datos siempre estan disponibles en otro nodo,
lo que es vital en entornos criticos.

e Facilidad de recuperaciéon: En caso de fallo, la recuperacién es mas
rapida, ya que los datos no necesitan ser reconstruidos desde cero.

Y como desventajas:
e Costos: Duplicar los datos en varios nodos consume mucho mas espacio
de almacenamiento.
e Sincronizacién: Puede haber desafios y retrasos al sincronizar grandes
voliumenes de datos entre nodos.

2.4.1 Soluciones de almacenamiento

Varios sistemas o esquemas de almacenamiento se utilizan comiunmente en clusteres
para garantizar la alta disponibilidad y la eficiencia. A continuacién, se describen algunos
de los mas destacados:

» Conrespecto al almacenamiento distribuido, GlusterFS y Ceph son dos tecnologias
clave que complementan la alta disponibilidad en clisteres Linux.

e GlusterFS: es un sistema de archivos distribuido que permite almacenar
gran cantidad de datos distribuidos entre clusteres de servidores con una
disponibilidad muy alta. ® (Morvan, 2022)

GlusterFS es sencillo de implementar y gestionar, lo que lo hace ideal para
entornos donde se requiere almacenamiento escalable y altamente
disponible.

Se compone de una parte del servidor que se instalara en todos los nodos
de los clusteres del servidor. Los clientes pueden acceder a los datos
mediante el comando glusterfs o mount.

GlusterFS puede trabajar en dos modos diferentes:
e Modo replicado: Cada nodo del cluster tiene todos los datos.

e modo distribuido: no hay redundancia de datos. Si un nodo de
almacenamiento falla, se perderan los datos almacenados en ese
nodo.

pag. 25



UNIVERSITAT [”SE :
POLITECNICA : :

DE VALENCIA Servidor Web de Alta Disponibilidad con Equilibrado de Carga DEFRTENAS 7 COMPUTHOORES

Los dos modos pueden utilizarse conjuntamente para proporcionar un
sistema de archivos replicado, asi como un sistema de archivos distribuido,
siempre y cuando se disponga del numero correcto de servidores.

Los datos se almacenan dentro de los bloques. Un bloque es la unidad
basica de almacenamiento en GlusterFS, representada por un directorio de
exportacion en un servidor dentro del grupo de almacenamiento de
confianza.

e Ceph: Ofrece un sistema de almacenamiento distribuido que proporciona
almacenamiento en bloque, de objetos, y de archivos en un solo cluster
unificado. Ceph es conocido por su escalabilidad y su capacidad de
recuperacion automatica, siendo utilizado en grandes despliegues en la nube
y en centros de datos.

» Otro tipo de almacenamiento ampliamente utilizado son los NAS (Network
Attached Storage), un sistema de almacenamiento conectado a una red que
permite a multiples usuarios y dispositivos acceder a los datos de manera
centralizada. A diferencia del almacenamiento directo (DAS - Direct Attached
Storage), que esta vinculado a un servidor especifico, un NAS esta disponible en la
red para que cualquier dispositivo autorizado pueda acceder a los archivos como si
estuvieran en un disco local. Los sistemas NAS son esencialmente servidores de
archivos especializados, optimizados para el acceso rapido y eficiente a datos
compartidos. Esto es crucial en aplicaciones donde es necesario compartir datos
entre diferentes nodos de manera eficiente y sin replicar los datos en cada servidor
individual.

La implementacibn de un NAS suele ser sencilla y puede variar desde
configuraciones caseras hasta soluciones empresariales. Los pasos basicos
incluyen:

¢ Hardware: Seleccién de un dispositivo NAS, que puede ser un servidor dedicado
0 una unidad de almacenamiento comercial diseflada especificamente para
actuar como NAS.

o Conectividad: Conexién del dispositivo NAS a la red, generalmente a través de
un puerto Ethernet. Para mejorar el rendimiento, algunos sistemas NAS permiten
la agregacion de enlaces de red o "link aggregation”. Precisamente esta sera la
aplicacion dentro del ambiente de clister que configuraremos como parte de este
trabajo de fin de master.

e Configuracion del Sistema: Configuracion del sistema operativo del NAS, que
puede incluir la creacion de usuarios, la configuracion de permisos de acceso, y
la definicion de los volumenes y carpetas compartidas.

e Comparticion de Archivos: Configuracion de protocolos de red como
SMBJ/CIFS, NFS o AFP para compartir archivos con dispositivos en la red.

En nuestro caso particular, utilizaremos NFS.
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Acceso Remoto: Configuracién de acceso remoto a través de servicios como
VPN o servicios en la nube para que los usuarios puedan acceder a los datos
desde cualquier lugar.

Algunas ventajas del uso de NAS se detallan a continuacion:

Facilidad de Uso: Los NAS suelen tener interfaces de gestiobn amigables, lo que
facilita la configuracion y el mantenimiento, incluso para usuarios con
conocimientos técnicos limitados.

Acceso Centralizado: Permite a multiples usuarios acceder a los mismos
archivos desde diferentes ubicaciones, lo que facilita la colaboracion y la gestion
de datos.

Escalabilidad: Es facil afiadir mas espacio de almacenamiento simplemente
conectando mas discos al NAS o expandiendo la capacidad con unidades
externas.

Reduccion de Costos: Centralizar el almacenamiento reduce la necesidad de
almacenamiento redundante en cada dispositivo individual, lo que puede ser
mas costoso.

Por otra parte, algunas desventajas son:

Punto Unico de Falla: Si el NAS falla, todos los usuarios pierden acceso a los
datos hasta que se restaure el sistema. Para mitigar esto, es necesario
implementar redundancia y backups regulares.

Rendimiento: Aunque los NAS son adecuados para la mayoria de las tareas,
pueden no ser tan rapidos como los sistemas de almacenamiento directamente
conectados (DAS), especialmente en entornos con alta demanda de 1/0.
Seguridad: Dado que esta conectado a la red, un NAS es susceptible a ataques
de red si no se protege adecuadamente. Es esencial configurar medidas de
seguridad como firewalls, cifrado y acceso limitado.

Costo Inicial: Aunque el NAS puede reducir costos a largo plazo, el costo inicial
de una solucion NAS con suficiente capacidad y redundancia puede ser
significativo.

Para este trabajo de fin de master, nos centramos en el uso de GlusterFS como un
recurso de almacenamiento disponible para todos los equipos que forman parte del
cluster, tanto los equipos front-end como los back-end. Ademas, se contara con un
servidor que compartira otro recurso de almacenamiento a través del servicio NFS,
donde el recurso se basa en discos asociados a un RAID.
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2.5 CONTENEDORES

En los ultimos afios, el uso de contenedores ha revolucionado la forma en que se
despliegan y gestionan aplicaciones en entornos de clisteres. Un contenedor es una
unidad estandar de software que empaqueta el codigo y todas sus dependencias,
permitiendo que la aplicacion se ejecute de manera rapida y confiable en cualquier
entorno. Esta tecnologia ha ganado popularidad en la creacién de clusteres de alta
disponibilidad y en la distribucién eficiente de cargas debido a su flexibilidad, portabilidad
y eficiencia en la utilizacion de recursos.

Y es que los contenedores se han convertido en un componente esencial en
arquitecturas de alta disponibilidad debido a su capacidad para aislar aplicaciones y
facilitar su despliegue rapido y escalado. En un entorno de cluster, los contenedores
permiten que las aplicaciones se ejecuten de manera distribuida en varios nodos del
clister, garantizando que, si un nodo falla, los contenedores afectados puedan ser
reiniciados automaticamente en otros nodos. Esto asegura que las aplicaciones
continten funcionando sin interrupciones, incluso en caso de fallos en el hardware o
software subyacente.

Ademas, los contenedores simplifican el reparto de carga, ya que las aplicaciones
pueden ser escaladas horizontalmente (afiadiendo mas instancias de contenedores) y
de forma dindmica en respuesta a la demanda. Esto permite que los recursos se utilicen
de manera 6ptima y que el cluster pueda manejar picos de trafico de manera eficiente.

2.5.1 Plataformas para la implementacion de contenedores

La adopcion de contenedores en clusteres ha sido facilitada por un conjunto de
tecnologias y software que permiten no solo la creacion y gestion de contenedores, sino
también su orquestacién en entornos distribuidos. A continuacion, se detallan las
principales herramientas y arquitecturas utilizadas en este ambito.

» Docker: La Plataforma de Contenedores Estandar

Docker es la plataforma de contenedores mas popular y ampliamente utilizada.
Introducida en 2013, Docker permite a los desarrolladores empaquetar aplicaciones y
sus dependencias en contenedores ligeros que pueden ejecutarse en cualquier entorno
que soporte Docker. Su popularidad radica en la simplicidad con la que permite construir,
distribuir y ejecutar aplicaciones de manera consistente en diferentes entornos. ("
(Docker, 2024)

Caracteristicas principales:

o Portabilidad: Los contenedores Docker pueden ejecutarse en cualquier sistema
que tenga instalado Docker, ya sea en servidores locales, en la nube o0 en
dispositivos edge.
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o Eficiencia: Los contenedores Docker comparten el kernel del sistema operativo,
lo que reduce significativamente el uso de recursos en comparacion con las
maquinas virtuales.

o Facilidad de uso: Docker proporciona un conjunto de herramientas CLI (Interfaz
de Linea de Comandos) y GUI (Interfaz Grafica de Usuario) que facilitan la
creacion y gestiéon de contenedores.

Docker utiliza una arquitectura cliente-servidor. El cliente Docker se comunica con el
demonio Docker, que se encarga de la tarea pesada de crear, ejecutar y distribuir los
contenedores Docker. El cliente y el demonio Docker pueden ejecutarse en el mismo
sistema, o puede conectar un cliente Docker a un demonio Docker remoto. El cliente y
el demonio Docker se comunican mediante una APl REST, a través de sockets UNIX o
una interfaz de red. Otro cliente Docker es Docker Compose, que le permite trabajar con
aplicaciones que constan de un conjunto de contenedores. ' (Docker, 2024)
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Figura 8 - Arquitectura de Docker

Tomado de: “Docker docs”. Accedido el 6 de agosto de 2024. [En linea]. Disponible:
https://docs.docker.com/get-started/docker-overview/

Para este trabajo de fin de master, se usara Docker como plataforma para la creacion y
gestion de contenedores con servicio Apache+PHP. Todo esto nos permitira escalar y
brindar reparto de carga eficiente dentro de nuestro cluster de alta disponibilidad.

» Kubernetes: Orquestacion de Contenedores a Gran Escala

Kubernetes es la solucion de orquestacion de contenedores mas utilizada en la
actualidad. Desarrollado originalmente por Google, Kubernetes permite automatizar el
despliegue, la gestion, el escalado y las operaciones de contenedores en clusteres.
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Arquitectura de Kubernetes:

o Master Node: Es el cerebro de Kubernetes y se encarga de gestionar el cluster.
Incluye componentes como el API Server, el Scheduler y el Controller Manager.

o Worker Nodes: Son los nodos que ejecutan los contenedores. Cada nodo
contiene un Kubelet (para comunicarse con el Master) y un Runtime de
contenedores (Docker o containerd).

e Pods: Son las unidades minimas de despliegue en Kubernetes, que pueden
contener uno 0 mas contenedores.

e Services: Abstracciones que permiten exponer los Pods a la red y balancear la
carga entre ellos.

o Persistent Volumes: Kubernetes maneja el almacenamiento persistente a
través de estos volumenes, lo que permite a los contenedores acceder a datos
persistentes incluso si son reiniciados o migrados entre nodos.

Ventajas:

o Automatizaciéon avanzada: Kubernetes facilita la automatizaciéon de tareas
complejas como el escalado automatico, la implementacion continua y la
recuperacion ante fallos.

o Flexibilidad: Soporta multiples arquitecturas de red, almacenamiento y control
de acceso, lo que lo hace adaptable a diversos entornos empresariales.

o Escalabilidad: Puede gestionar desde clusteres pequefios hasta despliegues
de cientos o miles de nodos.

Desventajas:

o Complejidad: La configuracion y gestion de Kubernetes pueden ser desafiantes,
especialmente para equipos con poca experiencia en orquestacion de
contenedores.

e Requiere recursos: A diferencia de soluciones mas simples, Kubernetes puede
ser exigente en términos de recursos de hardware y conocimientos técnicos.

» OpenShift: Kubernetes Empresarial

OpenShift es una plataforma de orquestacion de contenedores basada en Kubernetes,
desarrollada por Red Hat. Ofrece una experiencia similar a Kubernetes, pero con
caracteristicas adicionales que facilitan su uso en entornos empresariales.

Caracteristicas adicionales:

o Soporte empresarial: OpenShift incluye soporte de Red Hat, lo que lo convierte
en una opcién atractiva para empresas que requieren estabilidad y asistencia
técnica.
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Security Enhanced Linux (SELinux): OpenShift integra SELinux para mejorar
la seguridad de los contenedores.

Despliegue simplificado: Incluye herramientas para automatizar el ciclo de vida
completo de las aplicaciones, desde el desarrollo hasta la produccion.
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3 DISENO E IMPLEMENTACION DEL SISTEMA

Para dar inicio al Capitulo 3, en el cual se detallara la implementacién practica de todas
las tecnologias descritas en el capitulo anterior, es fundamental recalcar la importancia
de este enfoque en el ambito de los clusteres de alta disponibilidad y balanceo de carga.
Después de haber revisado y comprendido los conceptos tedricos y las herramientas
involucradas en este tipo de infraestructuras, este capitulo se centrara en la creacion y
configuracién de un entorno practico que refleja los desafios y soluciones reales que se
encuentran en la industria.

El objetivo de este capitulo es mostrar paso a paso como se ha construido un cluster de
alta disponibilidad utilizando maquinas virtuales, detallando la instalaciéon vy
configuracion de cada uno de los servicios criticos. Desde la eleccion del sistema
operativo base hasta la implementacién de tecnologias como Keepalived, Corosync,
Pacemaker, HAProxy, y GlusterFS, se mostrarda cémo estos componentes trabajan en
conjunto para garantizar la resiliencia, el equilibrio de carga, y la disponibilidad continua
de los servicios.

Este entorno no solo es un ejercicio académico, sino que esta disefiado con la intencion
de replicar las condiciones de un sistema que podria ser implementado en un entorno
de produccion. La importancia de este enfoque radica en su aplicabilidad directa a
escenarios reales, donde la interrupcion de servicios puede tener consecuencias
significativas para las organizaciones. Ademas, se pretende demostrar que, con el
conocimiento adecuado y las herramientas correctas, es posible construir soluciones
robustas que aseguren la continuidad del negocio en situaciones criticas.

En las siguientes secciones, se presentara cada paso de la instalacion, desde la
creacioén de las maquinas virtuales hasta la configuracion de los servicios que conforman
el cluster. Se documentaran las configuraciones especificas, los retos encontrados y las
soluciones aplicadas, proporcionando un recurso valioso tanto para aquellos que
desean replicar este ambiente, como para quienes buscan comprender en profundidad
la implementacién practica de un cluster de alta disponibilidad.

3.1 PROPUESTA

El proyecto consiste en configurar un servidor web basado en clister con alta
disponibilidad y reparto de carga, que aceptara peticiones HTTP y las distribuird entre
los nodos servidores del clister, tendremos nodos front-end que recibirdn los
requerimientos y los distribuiran hacia los nodos back-end segun la disponibilidad y
carga del momento, para ello implementaremos contenedores con Apache+PHP.
Ademas, dentro del cluster se tendran dos repositorios comunes, uno para
almacenamiento de informacion variada (GlusterFS) y otro para uso del motor web (NAS
con RAID en sus discos), este ultimo con link aggregation configurado en sus interfaces
de red.

Las méaquinas virtuales que componen el cluster se ejecutardn sobre un ordenador
anfitrion (mi equipo personal con sistema operativo Windows 11), sin mas requisitos que
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tener instalada la aplicacion VirtualBox y suficiente espacio de almacenamiento para
alojar las imagenes de las maquinas virtuales.

3.2 DESCRIPCION DE LA PROPUESTA

Se instalara un cluster con 10 nodos virtuales como se muestra en la Figura 9.

Cliente con
Peticiones
HTTP/HTTPS

Nodos maestros
HA y Distribuidores
de carga
(front-end, activo y
pasivos)

o o
X X
= Almacenamiento
5 3 con NFS (discos
Almacenamiento S en RAID)
con GlusterF S X
=
b ~ Redintemna N
3 S
S
o
x
Servidores web (back-end) - Ambiente virtualizado con VirtualBox
12 Contenedores con Apache+php - Sistema Operativo Base Debian 12

Figura 9 - Disefio Logico de Claster TFM

Los servicios y/o funciones que se encuentran activos en cada uno de los nodos se
detallan a continuacién:

» Mastery dos equipos Stand-by: nodos maestros, estan triplicados para conseguir
alta disponibilidad, componiendo un servicio activo-pasivo-pasivo (master-
standbyl-standby?2). Conforman el front-end del sistema. El nodo méster tiene 3
tarjetas de red: una en la red externa y dos en la red interna (una para comunicacion
exclusiva del clUster y la otra para comunicacién con el restante de los equipos). Los
nodos stand-byl y stand-by2 tienen dos tarjetas de red interna (una para
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comunicacion exclusiva del clister, y la otra para comunicacion con el resto de los
equipos).

Hacia el exterior (Internet), ofrecen el servicio web en una direccion IP virtual
asociada al nodo que en cada momento esta activo. Similar sucede hacia la red
interna, donde el nodo activo responde a una direccion IP virtual relacionada al nodo
activo en el momento de la peticion. Ademas de las funciones propias que cumple
el nodo maestro de un cluster, también se ocupara de distribuir la carga, repartiendo
las peticiones HTTP recibidas entre los servidores reales del back-end.

Inicialmente, el maestro activo es master, con mayor prioridad dentro del cluster.
Cuando standby1 detecta la caida de master o del proceso de distribucién de carga
que alli se ejecuta, toma el relevo pues es el siguiente en prioridad. Si durante la
caida del master, standby1 no estuviera disponible, entonces entra en operaciones
el equipo stand-by2, quién es el nodo de menor prioridad dentro del cluster.

» Cluster2, Cluster3, Cluster4: son los servidores reales y base que forman el back-
end del sistema. Tienen instalado Docker y sobre cada uno de ellos se levantan 4
contenedores con software Apache-PHP, que seran los encargados de atender las
peticiones del usuario final. Es decir, finalmente tenemos un conjunto de “12
servidores” en el back-end para atender las peticiones que deriva el nodo maestro
activo. La comunicacion entre el nodo maestro y los servidores se realiza a través
de la red interna del cluster.

> NFS: servidor de almacenamiento. Es un servidor NFS, cuyos discos se encuentran
configurados con un RAID 5 por software. Las paginas web proporcionadas por 9 de
los equipos contenedores se encuentran almacenadas aqui. Adicional, este equipo
tiene sus dos interfaces de red con un link aggregation configurado, para brindar
mayor ancho de banda y conmutacién por error.

» Glusterl, Gluster2 y Gluster3: Servidores de almacenamiento replicado y
distribuido. Exportan dos recursos para uso variado de los servidores del cluster,
uno con esquema distribuido y otro con esquema replicado entre los 3 servidores
que forman los volimenes de Gluster. El repositorio replicado se utilizara, entre
otras cosas, para albergar las paginas web proporcionadas por 3 de los equipos
contenedores que ejecutaran el servicio de Apache-PHP.

3.3 IMPLEMENTACION DEL CLUSTER

El cluster se implementara segun el siguiente esquema:

Instalacion de los nodos

1. El cluster se implementard mediante maquinas virtuales con VirtualBox version
7.0.20
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¥ VirtualBox - About ? 5%
ORACLE
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e o

VirtualBox

7.0

VirtualBox Graphical User Interface
Version 7.0.20 r163906 (Qt5.15.2)
Copyright © 2024 Oracle and/or its affiliates.

Figura 10 - Versién de VirtualBox

2. Este cluster “virtual” tendra la configuracion mostrada en la figura 11:

Red Externa
- (VB Tipo: Nat Network)

Cliente web
(Host — Méaquina fisica)

Standby1
; Standby2 Servidor NFS (NAS)

\
Glusterl o
- SW
v
N X '
o
X
Gluster2 Red Interna

(VBTipo:‘xlntemaI Network)

I

©
X
Gluster3

4

Cluster4

Cluster2

Cluster3

Figura 11 - Disefio Légico de Cluster TFM
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> La red interna corresponde a la red del clister. A través de esta red se
comunican los nodos maestros y los servidores. Los nodos maestros también se
comunican entre si para monitorizar su funcionamiento. Asimismo, permite el
acceso al servidor de almacenamiento. Se configura en VirtualBox como una red
de tipo internal.

> Lared externa permite el acceso a las maquinas del clUster a la Internet real.
Se configura en VirtualBox con una red de tipo nat-network. Este tipo de red
también permite la comunicacion entre las maquinas virtuales y la maquina
anfitrién, y viceversa, en este Ultimo caso redirigiendo puertos de la maquina
anfitrion hacia las maquinas virtuales.

3. Se agregaran 3 discos al servidor de almacenamiento NFS, donde se configurara
un RAIDS5 por software. Adicional se asignaran dos tarjetas de red a este servidor,
donde posteriormente se configurara un link aggregation, esto con el fin de afiadir
redundancia en la red para evitar puntos Unicos de fallo.

4. Se agregaran 2 discos a cada uno de los servidores que forman parte del sistema
de almacenamiento por GlusterFS, esto permitirAd definir dos volumenes tipo
Glusters, uno para datos distribuidos y otro para datos replicados.

Instalacion del sistema

5. El sistema operativo que usaran todos los nodos del clister es Debian 12
“bookworm”.

6. Se realizara una instalacion individual personalizada para los nodos maestros (front-
end), los servidores para reparto de carga (back-end), el servidor de
almacenamiento y los servidores glusters.

7. Una vez que los nodos del back-end estén listos, se levantaran los contenedores
sobre cada uno de ellos.

Instalacion de los servicios

8. En el servidor master se instalara y configurard los servicios necesarios para el
correcto funcionamiento del cluster (DHCP, NAT).

9. El servidor de almacenamiento ofrecera un servicio NFS a todos los nodos del
sistema. El servidor de almacenamiento montara un RAID 5 software.

10. La distribucién de la carga en los nodos maestros se realizard mediante HAProxy.

11. Los mecanismos de alta disponibilidad en los nodos directores se implementaran
mediante Keepalived en primera instancia y luego se configurar4 pacemaker con
corosync y stonith.

12. Se instalara el paquete de dockers en los equipos de back-end y se levantaran 3
contenedores en cada servidor, cada uno de esos contenedores iniciara una imagen
de Apache+PHP. En total seran 9 contenedores en el ambiente.
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13. Las paginas web residiran en el espacio compartido ofrecido por el servidor de
almacenamiento NFS y también en el espacio replicado ofrecido por GlusterFsS.

14. Se tendra un segundo espacio compartido ofrecido a todos los nodos del cluster,
para almacenar informacion variada, tanto en un volumen distribuido como en un
volumen replicado, y sera ofrecido por tres servidores Gluster.

3.4 DESARROLLO DE LA IMPLEMENTACION

En esta seccion mostraremos pantallas obtenidas del proceso de implementaciéon de
cada nodo y servicio dentro del cluster.

Partimos de las maquinas con el disco duro vacio, sin particionado y sin sistema
operativo. La distribucion Linux elegida para todos los nodos del cluster es Debian12

(64 bits) “bookworm”.
La instalaciéon completa se realiza con base al siguiente disefio fisico:

192.168.1.x / 24

Red Externa
(VB Tipo: Nat Network

192.168.1.101 (Host — Maquina fisica)

H’A A
Master/Clusterl

10.0.100.1
10.0.50.1

192.168.1.102

192.168.1.103

‘ ' ) ‘ NAS
3 Standby2 10.0.100.100
X X

10.0.100.51 e
Glusterl 10.0.50.3 ST
10.0.100.5 Standbyl 9
N 10.0.100.50 A
3 10.0.50.2
X
= Red Interna
Saass \\': (VB Tipo: Internal Network)
10.0.100.6 °
x 10.0.100.X / 24
Contenedores:
Clickeris Contenedores: Contenedores:
2 3 Cluster31p Cluster41p
% ister32p erd2p
> =
Ny P Cluster43p
9 Cluster34p cl r44;
2 Cluster44p
Gluster3

10.0.100.7

clusterd
10.0.100.4

cluster2 cluster3
10.0.100.2 10.0.100.3

Figura 12 - Disefio Fisico de Cluster TFM

pag. 37



\ UNIVERSITAT [”5[: :
) POLITECNICA . :

DE VALENCIA Servidor Web de Alta Disponibilidad con Equilibrado de Carga AT DL oy

3.4.1 Instalacion del nodo servidor de almacenamiento NFS

La configuracion de red de este servidor se detalla en la tabla 1:

Hostname nas
Tarjeta bond0 (interna)
P 10.0.100.100
(estatica)
Mascara 255.255.255.0
Gateway 10.0.100.200
DNS 10.0.100.200

Tabla 1 - Configuracion de red nodo NFS

A este servidor se le agregaron 3 discos, con el fin de crear un RAID 5 por software y
compartir este recurso a todos los servidores del cluster via NFS.

El procedimiento que se siguié se detalla a continuacion:

P> Validar que los discos sean reconocidos por el sistema operativo. Los comandos
fdisk o Isblk ayudan en esta tarea.

Figura 13 - Disefio de Cluster TFM
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> Crear las particiones primarias en cada disco para posteriormente crear el RAID.
Usaremos la utilidad de “mdadm” para crear el dispositivo mdO (un RAID de
nivel 5) a partir de los tres primeros discos que afiadimos al servidor.

mount-ro @

@
Jhoauto

Figura 14 - Creacién de RAID

En el RAIDS5 se aplicara la distribucion por defecto (left-symmetric). Asimismo, se
usara el valor por defecto, 512 KB, para el tamafo de la stripe unit.

» Comprobar el estado del dispositivo mdO revisando el contenido del fichero
/proc/mdstat

[raid1] [raide]l [raids] [raid4] [raidie)

hunk, algorithm 2 [uuu]

Figura 15 - Fichero de Creacién del RAID

Adicional, es posible obtener mas informacion sobre la configuracion del RAID
con el mismo comando “mdadm™:
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.14 MB)
.57 MB)

ency Policy :
Name

e

Mumber  Major  HMinor  RaidDewi
]

Figura 16 - Detalles del RAID

> Luego de instalar un sistema de ficheros en el dispositivo md0 y montarlo en un
directorio, podemos verificar su capacidad. En nuestro caso, montamos el
sistema de ficheros sobre el directorio /raid y configuramos el servicio NFS para
exportar el directorio y hacerlo disponible a todos los nodos del cluster.

Mounted on

Figura 17 - Directorio del RAID

Exportamos el directorio /raid modificando el fichero /etc/exports y afladiendo
al final la linea siguiente:
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r
#
#
#
#
#
#
#
#
li
li

Figura 18 - Configuracion NFS Server

Luego de reiniciar el servicio nfs-kernel-server, comprobamos que el directorio
/raid forma parte del listado de directorios exportados por el servicio NFS:

Figura 19 - Directorio Exportado por NFS Server

Queda comprobar el acceso al directorio exportado desde el resto de los nodos
del cluster, y para eso se debe configurar el NFS Client.

La siguiente linea nos permite observar los directorios que exporta el servidor
NFS:

File Edit Tabs Help

Figura 20 - Listado de Directorios Exportados por NFS Server

Y dejamos el directorio agregado al fichero /etc/fstab, con lo que cada vez que
se inicie el sistema, el directorio remoto se montara automaticamente. Este
proceso se debe hacer en cada uno de los nodos del cluster.
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information.

De esta manera, esta listo el sistema de archivos basado en RAID5 y exportado
por el servidor NFS.

Como ultimo punto de preparaciéon del nodo de almacenamiento NFS,
configuraremos el link aggregation. El servidor dispone de 2 tarjetas de red,
modificaremos el archivo de configuracion “interfaces” ubicado en el directorio
letc/network. El archivo debe lucir asi:

SOUrC tosnetwn
# The loopback network interface
lo inet loopback

inet manual

inet manual

oot @r

Figura 22 - Configuracién link aggregation
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Luego de reiniciar el servicio de networking, las tarjetas lucen asi:

> mtu 156 fo_codel ma

ffoffeffeffeffafef
JUP,LOWER_UPy mtu 1568 i fo_codel ma

ffeoffoffef ff
,UP, LOKER mtu 156 nogueue state UP group default gle

hondéa

Figura 23 - Tarjeta bondO

3.4.2 Instalacion del nodo Master

El nodo master es el servidor principal en el esquema de alta disponibilidad, siendo asi
tiene varios servicios configurados que permiten mantener el sistema de alta
disponibilidad y el reparto de carga dentro del cluster. Adicional es un servidor DHCP
para todos los equipos dentro de la red.

Este servidor tiene 3 tarjetas de red: una para la red externa y dos para la red interna,
una de las cuales es exclusiva para la comunicacion con los 2 servidores standbys.

En la siguiente tabla se especifica la configuracion de red del nodo master:

Hostname cluster1

Tarjeta enp0s3 (externa)

P 192.168.1.101
(estatica)

Mascara 255.255.255.0

Gateway 192.168.1.1

DNS externos

Tarjeta enp0s8 (interna)

P 10.0.100.1
(estatica)

Mascara 255.255.255.0
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Tarjeta enp0s9 (interna heartbeat)
IP 10.0.50.1

(estatica)
Mascara 255.255.255.0

Tabla 2 - Configuracién de red nodo Master

Esta configuracion se almacena en los respectivos archivos de configuracion:

» Archivo de configuracion de red /etc/network/interfaces:

File Edit Tabs Help

Figura 24 - Archivo de Configuracion de red nodo méster

» Archivo de DNS

File Edit Tabs

Help

Figura 25 - Archivo de Configuracion de DNS nodo master
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» Rutas del sistema:

File Edit Tabs Help
ri

Figura 26 - Tabla de rutas nodo master

Configuracién de servicio DHCP

El nodo master desempefia el rol de servidor DNS/DHCP para todos los equipos de la
red interna. Para configurar dicho servicio, se utiliz6 DNSMASQ, que es un servidor
DHCP/DNS sencillo que puede ser utilizado en una red local de hasta unos 1.000
clientes. Sus caracteristicas fundamentales son: una facil configuracion y un bajo
consumo de recursos del sistema.

En la ruta /etc/dnsmasq.conf se guarda el archivo de configuracion y el servicio puede
ser manejado con:

systemctl status/start/stop/restart dnsmasq.

En las siguientes figuras se muestra la configuracion del servicio DHCP y archivos
relacionados:

File Edit Tabs Help

: the name and IP

# 1 F 9

Figura 27 - Archivo de configuracion DNSMASQ - parte 1
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GNU nano 7.2 Jetc/dnsmasq.conf

Figura 28 - Archivo de configuracion DNSMASQ - parte 2

File Edit Tabs Help
GNU nano 7.2

/etc/dnsmasq.hosts. conf

Figura 29 - Archivo de asignacién de nombres por DHCP

File Edit Tabs Help

erl:/etc/init.d# |

Figura 30 - Archivo de reservas de DHCP
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client

Figura 31 - Servicio DNSMASQ

En el caso de un cluster formado por un nimero elevado de maquinas, seria deseable
automatizar la creacion de los archivos /etc/ethers y /etc/dnsmasq.hosts.conf.

Configuracién de servicio de distribucion de carga HA Proxy

En esta seccion mostraremos los archivos de configuracién relacionados a HA Proxy,
para el nodo master. Realizamos una configuracién basica de todos los repartidores
para que el cluster ofrezca un servicio web (HTTP). Con HAProxy probaremos el reparto
de carga a nivel de transporte (modo TCP) y a nivel de aplicacion (modo HTTP).

El archivo de configuracion del servicio de HA Proxy se encuentra ubicado en la
siguiente ruta:

/etc/haproxy/haproxy.cfg
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notice

Jrun/h xy/admin.sock mode 668 level admin
stats timeout 3@s
user haproxy
group haproxy
daemon

B Default SSL material locations
a-base /e /cer
crt-base /

# See: https://ssl-config.mozilla.org/#server=haproxy&server-version=2.0.3&config=intermed

-default-bind-ciphers ECDHE-ECDSA-AES128-GCM-
CDSA-AES256-GCM-5HA384: S 56-GCM-SHA384:
0-POLY13085:DHE-RSA-AES128-GCM-SHA256 : DHE-RSA-AE

ssl-default-bind-ciphersuites TLS AES 128 GCM SHA256:TLS AES 256 GCM SHA384:TLS CHACHA20 P
OLY1305 SHA256
ssl-default-bind-options ssl-min-ver TLSv1.2 no-tls-tickets

ECDHE-RSA-AES128-GCM-5HA256: ECDHE-E
CHACHA20-POLY1305: ECDHE-RSA-CH

log global

mode http

option httplog
option dontlognull
timeout connect 5808

timeout client 3000
timeout server 3808
errorfile C
rrorfile

rfile

rfile 5

rfile 5

rfile

rfile

frontend hapr

mode |

option httplog

option forwardfor
bind 192.168.1.200:8000
default backend http-serv

Log

2.168.1.200:80
default backend tcp

frontend haproxy-http g
mode http

option tcplog
bind 192.168.1.200:90
default backend tcp-servers-

http-server
mode http
balance
option

server ¢ ri ster2:8081 ¢ cluster2lp
server r2 ster2:8082 c C

server r r2:8083 c

S5er r r r3: 8081 c

SErver c r » r3:8e82 c

Server c r r3:8083 c

Server c r cluster4:8881 c

Figura 32 - Archivo de Configuracion HA Proxy - parte 1
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Figura 33 - Archivo de Configuracion HA Proxy - parte 2

En las secciones frontend se definen los servicios ofrecidos en los que se va a repartir
la carga, ademas se muestra la direccion IP virtual (VIP) externa en la que se van a
recibir los requerimientos de los clientes finales. Las peticiones se envian a los
servidores indicados en las secciones backend, que son los que realmente serviran las
paginas web, en nuestro caso los contenedores.

En particular, se han definido los servicios siguientes:

> 192.168.1.200:8000. Reparto de carga en modo HTTP con persistencia basada
en cookies. Las peticiones se atienden siempre por el mismo nodo virtual. Las
paginas web estan almacenadas en el directorio compartido por el nodo NFS.

> 192.168.1.200:80. Reparto de carga en modo TCP. Las peticiones se reparten
de un modo equilibrado entre todos los servidores virtuales configurados. Las
paginas web estan almacenadas en el directorio compartido por el nodo NFS.

> 192.168.1.200:9000. Reparto de carga en modo HTTP con persistencia basada
en cookies. Las peticiones se atienden siempre por el mismo nodo virtual. Las
paginas web estan almacenadas en el sistema de archivos GlusterFS.

> 192.168.1.200:90. Reparto de carga en modo TCP. Las peticiones se reparten
de un modo equilibrado entre todos los servidores virtuales configurados. Las
paginas web estan almacenadas en el sistema de archivos GlusterFS.
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Finalmente, en el ultimo apartado se habilita la pagina web de estadisticas con los
credenciales admin:password

Si se realiza cualquier cambio en el archivo de configuraciéon, se puede ejecutar el
siguiente comando para comprobar que el archivo de configuracion esta correcto:

# haproxy —f /etc/haproxy/haproxy.cfg -c

Finalmente, para manejar el servicio se debe ejecutar el siguiente comando, variando
las instrucciones entre start, stop, restart. Ahora, reiniciamos el servicio para que trabaje
con la nueva configuracion:

# systemctl start / stop / restart haproxy

Configuracioén de servicio de alta disponibilidad KeepAlived

En la seccién anterior se configurd el distribuidor de carga sobre el nodo maestro. En
esta seccion, afadiremos dos nodos adicionales (standby1 y standby2) que asumiran la
funcién de distribuidor en caso de que el nodo maestro falle.

Para ello, definiremos un par de direcciones IP virtuales (VIP), una por cada interfaz
de red de los nodos maestros o directores, de manera que el nodo que esté activo sera
el que las tendra configuradas. En la siguiente tabla se especifican las direcciones IPs
implicadas en la configuracion:

Hostname Direccion IP

Repartidor  cluster1(enp0s3) DIP: VIP: 192.168.1.200
de carga cluster1 (enp0s8) 192.168.1.101 VIP: 10.0.100.200
Master DIP: 10.0.100.1
Repartidor  standby1(enp0s3) DIP: VIP: 192.168.1.200
de carga standby1(enp0s8)  192.168.1.102 VIP: 10.0.100.200
StandBy1 DIP: 10.0.100.50
Repartidor  standby2(enp0s3) DIP: VIP: 192.168.1.200
de carga standby2(enp0s8) 192.168.1.103 VIP: 10.0.100.200
StandBy2 DIP: 10.0.100.51
Servidores  cluster2 (enp0s8) RIP: 10.0.100.2
Reales cluster3 (enp0s8) RIP: 10.0.100.3

cluster4 (enp0s8)  RIP: 10.0.100.4
ﬁ;’g'ﬂg’s nas (bondo) RIP: 10.0.100.100

Servidores | Gluster1 (enp0s3)  RIP: 10.0.100.5
de Gluster Gluster2 (enp0s3) RIP: 10.0.100.6
Gluster3 (enp0s3) RIP: 10.0.100.7

Tabla 3 - Direcciones IPs del Cluster
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El archivo /etc/hosts, que se encuentra en todos los nodos del cluster, finalmente queda
de la siguiente manera:

1
1
1
1
1
1
1
1
1
1
1
1
1

Figura 34 - Archivo Hosts

Para ofrecer alta disponibilidad, nuestro cluster debe tener dos direcciones VIP
configuradas:

» La IP virtual en la red externa (Red-NAT). Como el servicio de distribucion de
carga puede migrar entre el master (192.168.1.101) y los equipos standby
(192.168.1.102 y 192.168.1.103), hay que definir una IP virtual (VIP:
192.168.1.200) que sera un alias de la maquina que, en cada momento, esté
dando el servicio. Esta sera la direccion “publica” del servidor web y a la que
accederan los clientes.

» La IP virtual en la red interna. Como el servicio de distribucién de carga puede
migrar entre el master (10.0.100.1) y los equipos standby (10.0.100.50 y
10.0.100.51), hay que definir una IP virtual (VIP: 10.0.100.200) que sera un alias
en lared interna de la maquina que, en cada momento, esté dando servicio. Esto
es necesario, para el caso de que falle uno de los distribuidores de carga. El
distribuidor superviviente debe hacer de router de los servidores reales (cluster2,
cluster3 y cluster4). Por tanto, ser4 necesario también configurar estos
servidores reales para que su router sea 10.0.100.200 (ver mas adelante).

Para definir las direcciones VIP y que éstas se asignen dindmicamente al repartidor de
carga que esté activo, utilizaremos el paquete keepalived, que implementa la funcién
de vrrp (virtual router redundancy protocol). Para ello, lo instalaremos y modificaremos
su archivo de configuracion, afadiendo los interfaces de red virtuales al principio.

El archivo de configuracion completo /etc/keepalived/keepalived.conf se muestra a
continuacion:
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File Edit Tabs Help
yrr g V61 {

Figura 35 - Archivo de Configuracion Keepalived

En este caso, se han definido dos interfaces de red virtuales, correspondientes a la
interfaz externa (VI_1) e interna (VI_2) de los nodos repartidores de carga. Ademas,
estan agrupadas, de manera que un fallo en cualquiera de ellas provocara la migracién
de las dos direcciones VIP.

Luego de concluir las configuraciones, debemos reiniciar el servicio para que trabaje
con la nueva configuracion:

# systemctl start / stop / restart keepalived
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Configuracién de servicio de alta disponibilidad corosync + pacemaker

Otro sistema que ha sido probado dentro de este laboratorio de TFM es el servicio de
alta disponibilidad con corosync y pacemaker. Tanto en el nodo master como en los dos
equipos standby, se procedi6 a instalar los paquetes que permiten levantar el servicio y
administrarlo:

Figura 36 - Instalacion de paquetes pacemaker

En la figura 36, se puede apreciar el comando que permite la instalacion de los paquetes
de corosync y pacemaker, y, ademas, instalamos pcs y crmsh (figura 37) como
herramientas para administracion del cluster via comandos.

be installed:

1 € al eb

Figura 37 - Instalacion de paquetes de administracion pacemaker

El primer paso para que nuestros servidores se puedan comunicar como un cluster es
la modificacién del archivo de configuracidén de corosync, el gestor de cluster en el que
se basa Pacemaker, ubicado en la ruta /etc/corosync/corosync.conf. El
archivo corosync.conf proporciona los parametros de cluster utilizados por corosync, asi
que inicialmente lo haremos desde el nodo maestro cluster1, posterior se procedera a
copiar dicho archivo en cada uno de los nodos que formaran parte del cluster.

En la siguiente figura se muestra dicho archivo:
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GNU nano 7.2 corosync. conf

cluster name: cluster tfm

tr ort: udpu

interface {
ringnumber: @
bindnetaddr: 10.8.50.0
mcastport: 5465
ttl: 1

cipher: none
none

fileline: off
to stderr: yes
to logfile: y

logfile: /v

to syslog: yes

. QUORUM

votequorum

nodelist {

name: clusterl
nodeid: 1

ringé addr: 10.6.5

name: standbyl
ringe addr: 10.6.5

nodeid: 2

name: standk
ring® addr:
nodeid: 3

Figura 38 - Archivo de configuracién corosync
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Para una configuracion basica, modificaremos la seccion totem, que hace referencia al
protocolo Totem que utiliza Corosync para definir la membresia del cluster y especifica
como los miembros del cluster deben comunicarse entre si. En nuestra configuracion,
las configuraciones importantes incluyen: cluster_name (para definir un nombre para el
cluster), transport: udpu (especifica el modo de unidifusion) y bindnetaddr (especifica
a que direccion de red debe vincularse Corosync), es la interfaz para heartbeat.

La seccién de nodelist, especifica cada nodo del cluster y como se puede acceder a
cada uno de ellos. Aqui, configuramos tanto el nodo primario como los secundarios y
especificamos que se puede acceder a ellos a través de sus respectivas direcciones IP
privadas, ademas les damos un id.

El segundo paso es copiar el archivo corosync.conf al resto de nodos que formaran el
cluster, esto son los nodos standby1 y standby?2.

l ——————___aaMa—__—_________—________—— o=

FiELifza_39 - Cfopiar archivo de configuracion corosync

Antes de iniciar el servicio de corosync, es importante definir una contrasefia para el
usuario hacluster, y lo hacemos asi:

LW W WE ) xTerminal I

Figura 40 - Cambio de contrasefia hacluster

Como tercer paso, procedemos a autorizar a los nodos del cluster. Para ello haremos
uso de la herramienta de configuracién “pcs”, y ejecutaremos el comando que se
muestra en la siguiente figura:

st

Figura 41 - Autorizacion nodos del cluster

Como cuarto paso, iniciar y habilitar el servicio de corosync, pacemaker y pcsd, con los
siguientes comandos:
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systemctl status/start/stop/restart corosync

A Xlermina

File Edit Tabs Help

emctl start c

File Edit Tabs Help

rl:/etcy C# emctl enable ct

Figura 42 - Iniciar y Habilitar servicio de corosync

Para iniciar el servicio de pacemaker, se ejecuta el siguiente comando:

systemctl status/start/stop/restart pacemaker

Figura 43 - Estado del servicio de pacemaker

Y para que se levante el servicio en tiempo de inicio del sistema, se debe ejecutar el
siguiente comando:

File Edit Tabs Help

mctl enable pa

Figura 44 - Habilitar servicio de pacemaker
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Finalmente, el servicio pcds para GUI administracion del cluster, se inicia y habilita a
través de los siguientes comandos:

systemctl start pcsd

systemctl enable pcsd

1 C
lines 1-25/25 (END)

Figura 45 - Estado del servicio pcsd

Con esto hemos conseguido armar el cluster y que los 3 nodos se encuentren
comunicados y reportando su actividad. Podemos verificar el estado del cluster con
algunos comandos que detallamos a continuacién:

Figura 46 - Comandos de administracion de pacemaker
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Figura 48 - Comandos de administracion de pacemaker

Luego de configurar el servicio de corosync y validar que el cluster esta arriba y
corriendo, resta crear los recursos que se manejaran dentro del cluster. Lo haremos
con el uso de las herramientas pcs o crm (2 (SUSE, 2024). Aunque pacemaker es
bastante versatil y permite manejar una amplia variedad de tipos de recursos, esta vez
nos enfocaremos en definir dos IP Virtuales “VIP” (externa e interna), que seran las que
se transfieran entre nodos segun la disponibilidad.

En las siguientes figuras mostraremos los comandos ejecutados, en secuencia, para
crear los recursos de IP, grupo, entre otros:
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Figura 51 - Verificar estado de los recursos del cluster

Utilizando la herramienta crm, podemos editar también directamente la configuracion
de pacemaker y definir otros recursos. crm proporciona una funcién de "edicion" que
invoca al editor (predeterminado “vi”’) con el cib actual y permite la modificacién de
cualquier valor dentro del cib (Cluster Information Base) y, una vez guardado, aplica
directamente la configuracion del cluster (live). El contenido de la CIB se mantiene
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automaticamente sincronizado en todo el cluster, de hecho, no se recomienda editar el
archivo cib.xml directamente; en su lugar utilizar la interfaz pcs, pcsd o crm.

La linea de comandos que se utiliza es la siguiente:

crm configure edit

Con esta herramienta definiremos un grupo para las IPs virtuales previamente creadas,
y, ademas otras configuraciones relacionadas al location, stonith, entre otras.

Figura 52 - Uso de Herramienta crm configure

Nétese que se resalta en amarillo la definicidn de los recursos de IPs que se realizé con
la ayuda de la herramienta pcs (¥ (Documentation, 2024), es evidencia de que todo se
guarda en la base CIB.

El comando group, nos permite agrupar recursos que necesitamos se localicen siempre
juntos, en nuestra configuracion las direcciones IPs virtuales deben estar juntas cuando
se transfieren entre nodos disponibles en el cluster. El comando location, define en
qué nodos se puede ejecutar un recurso, no se puede ejecutar o se prefiere ejecutarlo,
en nuestro caso preferimos que se ejecute en el nodo master “cluster1” el recurso
grupo1, que tiene las IPs virtuales.

Escapa de nuestro laboratorio la definicién de un método de fencing, por eso el recurso
stonith esta configurado con el valor false y stonith:null, en la vida real si disponemos
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de algun método para aplicar fencing, por ejemplo una PDU, podemos definir un script
que se ejecute para enviar sefales de apagado o reinicio de los equipos. El comando
clone, se utilizé para probar iniciar el recurso de fencing en todos los nodos del cluster,
por tanto, no aplica por ahora. Hay distribuciones de Linux que no soportan la definicion
de un cluster sin stonith, por tanto, antes de configurar siempre se recomienda revisar
las guias de configuracion.

Finalmente, con la opcién no-quorum-policy=ignore, le indicamos que ignore el hecho
de que no exista quorum, por lo que seguira ofreciendo sus recursos aun con un solo
nodo activo en el cluster, pues deseamos alta disponibilidad y, por tanto, no tiene sentido
que se deje de ofrecer los servicios por problemas en uno de los nodos.

Luego de hacer todas las configuraciones del cluster y sus recursos, podemos hacer
comprobaciones con el comando “pcs config” o “crm configure show”, y tenemos las
siguientes salidas:

Figura 53 - Verificar configuracion del claster herramienta crm
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Figura 54 - Verificar configuracién del clister herramienta pcs

pag. 62



\ UNIVERSITAT [”5[: :
) POLITECNICA : :

DE VALENCIA Servidor Web de Alta Disponibilidad con Equilibrado de Carga AT DL oy

tatus

is running' (last updated

) - partition with quorum

via cibadmin on clusterl

Figura 55 - Verificar estado del clister herramienta pcs

En el capitulo 4, se mostrara la funcionalidad del cluster con corosync+pacemaker y
HAProxy como repartidor de carga.

3.4.3 Instalacion de nodos Standby

Dentro del cluster de alta disponibilidad se disponen de dos nodos standby, en modo
activo-pasivo-pasivo. Ambos servidores standby son similares al nodo master en su
infraestructura, cada uno dispone de 3 tarjetas de red, una para la red externa y dos
para la red interna, una de las cuales es exclusiva para la comunicacion con los 2
servidores del cluster HA.

La configuracion de ambos equipos es muy similar en servicios en ejecucion y sus
archivos de configuracion, modificando las prioridades con respecto al nodo master.

En las siguientes tablas se detalla la configuracion de red de cada uno de los equipos:

Hostname standby1

Tarjeta enp0s3 (externa)

Direccion IP 192',1 .68'1'102
(estatica)

Mascara 255.255.255.0

Gateway 192.168.1.1

DNS externos
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Tarjeta enp0s8 (interna)
Direcciéon IP 10'0,'1.00'50

(estatica)
Mascara 255.255.255.0
Tarjeta enp0s9 (interna heartbeat)
Direccion IP IWHOe 02

(estatica)
Mascara 255.255.255.0

Tabla 4 - Configuracién de red Nodo Standby1l

Aspecto Valor

Hostname standby?2

Tarjeta enp0s3 (externa)
Direccion IP (1:;;,[?02)1 08
Mascara 255.255.255.0
Gateway 192.168.1.1

DNS externos

Tarjeta enp0s8 (interna)
Direccion IP 2&%&22551
Mascara 255.255.255.0
Tarjeta enp0s9 (interna heartbeat)
Direccion IP (128'%3?;’
Mascara 255.255.255.0

Tabla 5 - Configuracion de red Nodo Standby2

Reparto de carga con alta disponibilidad (Keepalived + HAProxy)

En la seccién previa, se realizé la configuracion del distribuidor de carga sobre el nodo
maestro. Ahora mostraremos la configuracion realizada sobre los nodos adicionales
(standby) que asumiran la funcién de distribuidor en caso de que el nodo maestro falle.

Para ello, recordemos que definimos dos direcciones IP’s virtuales (VIP), una por cada
interfaz de red (interna y externa), de manera que el nodo que esté activo sera el que
las tendra configuradas. (Ver Tabla 3 — Direcciones IP’s del Cluster).

Dado que ya realizamos la configuracion del nodo maestro, ahora mostraremos los
cambios de configuracion que se realizaron por parte de los nodos adicionales, tanto en
el servicio de HAProxy como en la parte de keepalived.
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Modificacién de la configuracién de HAProxy.

El archivo de configuracion de HAProxy es idéntico al del nodo Master. El Unico cambio
que realizaremos nos permitira que, al visualizar las estadisticas de funcionamiento,
podamos diferenciar cual de los tres nodos directores esta ofreciendo el servicio:

Figura 56 - Modificacion HAProxy Nodo Standbyl

Figura 57 - Modificacion HAProxy Nodo Standby?2

Modificacién de la configuracién de keepalived.

En el archivo de configuracién de keepalived, /etc/keepalived/keepalived.conf,
editaremos la configuracién de VRRP (virtual router redundancy protocol) para indicar
que el nodo Standby1/Standby2 actian de backup, y que, en caso de estar los tres
nodos directores activos, tiene mas prioridad el nodo Master, y entre los dos nodos
standby tiene mayor prioridad el nodo Standby1. También indicaremos que el servicio
web se ofrece en la VIP.

Por otra parte, y con el fin de afadir un sistema exclusivo que detecte cuando existen
nodos en el cluster que no estan disponibles, se afiade una tercera interfaz por donde
los 3 nodos se comunicaran de forma continua, con esta implementacion de heartbeat
tratamos de prevenir un split-brain cuando se pierde la comunicacién entre nodos y cada
uno puede tomar decisiones por su cuenta que afecten al cluster.
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/etc/keepalived/keepalived.conf

GNU nano 7.2

Figura 58 - Modificacion Keepalived Nodo Standbyl1
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Jfetc/keepalived/keepalived. conf

GNU nano 7.2

Figura 59 - Modificacién Keepalived Nodo Standby2

3.4.4 Instalacion de sistema de almacenamiento GlusterFS

Para configurar el sistema de ficheros GlusterFS usaremos 3 nuevos nodos gluster1,
gluster2 y gluster3, con sistema operativo Debian 12 y 2 discos de 500 MB, un disco
se usara para levantar un sistema distribuido y el otro estara disponible para un sistema
replicado. Ambos volumenes estaran disponibles para todos los nodos del cluster con
alta disponibilidad y reparto de carga.

Luego de validar que el sistema operativo detecta los nuevos discos y crear una uUnica
particion primaria en cada disco, procedemos a formatear y utilizar el sistema de
archivos XFS. Los puntos de montaje para cada uno de los nuevos dispositivos seran:

lexport/brick1
lexport/brick2
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Cada nodo ofrecera dos bricks, ademas crearemos un directorio “data”, que es donde
directamente montaremos los volumenes de gluster para compartir y almacenar
informacion. Adicional modificamos el archivo /etc/fstab, de cada nodo, para que cada
vez que se inicie el sistema monte las particiones.

GNU nano 7.2 setc/fstab ok

LILITD=19 A1-4dat-bhf1-c I pxtd Br emount-ro @

@

Figura 60 - Fichero /etc/fstab nodos gluster

Configuracion de GlusterFS

Luego de instalar los paquetes necesarios para ofrecer el servicio glusterFS, iniciar y
habilitar el servicio, configuraremos el grupo de nodos:

: enabled)

enahbled)

vel $LOG_LEVEL $GLUS

Figura 61 - Estado de servicio glusterd
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prob

er probe glus

atus

Figura 62 - Creacién y estado de grupo gluster

Posterior, procedemos a crear cada uno de los volumenes: replicado y distribuido. Los
iniciamos y lucen asi:

Figura 63 - Creacidn e Inicio de Volumen Replicadb _
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nt

root t/oricks

Figura 64 - Informacién de los voliumenes

En la siguiente tabla se muestra un resumen de los volumenes creados:

Nombre Volumen gvo
Tipo Replicado
Tamaro 500 MB

3

gluster1:/export/brick1/data
gluster2:/export/brick1/data
gluster3:/export/brick1/data

Numero de bricks

Tipo de Transporte TCP
Nombre Volumen gvi
Tipo Distribuido
Tamaro 500 MB

3

gluster1:/export/brick2/data
gluster2:/export/brick2/data
gluster3:/export/brick2/data

Numero de bricks

Tipo de Transporte TCP

Tabla 6 - Informacién de los voliumenes
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Ya del lado de los clientes, resta instalar el paquete de glusterfs-client, crear los puntos
de montaje y montar los volumenes replicado y distribuido para su uso. Este proceso
se debe realizar en cada uno de los nodos del cluster donde se utilizara dicho sistema
de almacenamiento.

IEigura 65 - Configuracién de Gluster-Client

De esta manera, reconocemos que el directorio /gluster/gfs-r corresponde al volumen
gvo replicado y el directorio /gluster/gfs-d corresponde al volumen gv1 distribuido.

Se modifica el archivo /etc/fstab, para que se monten los volumenes cada vez que se
inicia el sistema:

GNU nano 7.2 fetc/fstab

Figura 66 - Montaje de voliumenes Gluster

3.4.5 Configuracion de contenedores

Para este laboratorio, usaremos contenedores como una parte esencial de la
infraestructura del cluster, aprovechando las ventajas que ofrecen en términos de
flexibilidad, escalabilidad y eficiencia. En concreto, se configuraran cuatro contenedores
por cada nodo que forma parte del cluster (cluster2, cluster3 y cluster4), permitiendo
una distribucién eficiente de la carga y una alta disponibilidad de los servicios.

Con esta configuracion, dispondremos de un total de doce contenedores operativos,
listos para recibir y gestionar las solicitudes de los clientes. Esta estrategia incrementa
significativamente la resiliencia del sistema. Aun si un nodo “fisico” falla, los
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contenedores en los otros nodos seguiran operativos, garantizando la continuidad del
servicio, manejando las cargas de trabajo, minimizando la interrupcién del servicio y
manteniendo la integridad y la disponibilidad del sistema.

La utilizacion de contenedores también facilita el despliegue y la actualizacion de
aplicaciones, permitiendo una mayor agilidad en la gestién del entorno. Esto es crucial
en un cluster de alta disponibilidad, donde la capacidad de responder rapidamente a
cambios y fallos es esencial. Cada contenedor opera de manera aislada pero coordinada
con los demas, lo que mejora la eficiencia en el uso de recursos y permite un equilibrio
de carga mas efectivo.

En la siguiente Figura, se puede apreciar la creacion de un contenedor, para lo cual se
utilizé la imagen php:apache y el directorio sobre el cual se monta el servicio de apache
/varlwww/html es el almacenamiento compartido NFS del servidor NAS. Para ello,
montamos el directorio /nfs/raid del “sistema host” sobre el contenedor (-v option).
Cabe resaltar, que uno de los contenedores tendra su almacenamiento para el servicio
Apache+PHP en el sistema replicado de GlusterFS (/gluster/gfs-r/iwww), sin embargo,
el proceso de creacion es el mismo.

-dit --name Elﬁiterilp -p

locally

e97f 7099

‘www# docker run -dit --name c

Ademas, hacemos uso de la red brigde por defecto del sistema Docker, con lo que cada
contenedor tendra una direccioén IP asignada y se realizara un mapeo de puertos para
comunicacion con el host, lo que permitira la comunicacién con el exterior en el puerto
detallado. Cabe recalcar que la red bridge es muy adecuada para aislar contenedores
de la conexién exterior y para organizar los servicios expuestos, lo que nos permite tener
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seguridad en el ambiente. Sin embargo, no proporciona conexion entre contenedores
de hosts diferentes.

En el caso mostrado en la figura 68, el contenedor “cluster21p” tiene mapeado el puerto
8081 del host a su puerto 80 del servicio apache local. En la figura 69 se muestran todos
los contenedores creados en el nodo cluster2:

CREATED STATUS

4 day

Figura 68 - Listado de Contenedores Cluster2

Luego de crear los 4 contenedores, asi luce el mapeo de puertos en el nodo host:

Figura 69 - Mapeo de puertos con host

En las siguientes figuras, se muestran los contenedores creados en los nodos cluster3
y cluster4:
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~oot@cluster3:™# docker run -dit --name cluster3dp -p 8¢ -v /sglustersgfs-r/uww: svarsuow/html ph

ac c49fh46efasht194647c76f9d6fE852e1831f 2ed6e
-[181464 .6575\ do IEI” port 4(veth3ac7181) entered blocking state
‘[181464,852 dDELEIU. port 4({veth3ac7181) entered disabled state
‘[181464 . 85454 device wveth3acy181 ﬂnfEIEd urnml-ruuu, mode
[181465.458818] ethé: renamed from :
‘[1581465. 4696 IPv6E: ADD F {NETD 7; 1.7‘ : veth3ac7181: link hecomes ready
[181465. dockerd: port 4(ve C7181) entered blocking state
[181465.479610] dockeré: port 4{veth3dac7181) entered forwarding state

CREATED STATUS

php:apache "docker-php-entrypoi.. 6 hours Up & hours
1B@85->88/1cp, o iBBRS-xE8LStop cluster3dp
fE31lbdaeZesh  php:apache "docker-php-entrypoi.. neeks Up ¢ days
18@83-:808/1cp, -t 0E03-FERStCpn clusterasn
dceedeac?éa’d phpiapache "docker-php-entrypoi.. neeks Up 2 days
1Ee82--08step, -t DEgZ-rEastop clusterdzp
95alabcaf55d phprapache "docker-php-entrypoi.. ueeks Up 2 days
(8881->868/1tcp, :::BG8B1-:88-1Ccp clusterdlp
eegfslasates hello-world  "shello" weeks Exited (@) & weeks ago

stoic_mirzakhani

root@clustera:™#

Figura 70 - Listado de Contenedores Cluster3

MAMES
php:apache "docker-php-entrypoi.”  About a minute ago  Up About a minute
] go/tcp, ::8081->80/tcp clusterdip
ello-world "/hello” ;u minutes ago Exited (@) 16 minutes agof

root@clusterd: ™ docker run -dit --name r]n +.rn°[ p 8882:80 -v /nfs/raidsuww: svar/uwwshtml php:aps
che
tBC%hﬁS @t1T=h46ic.eaﬁqﬂa.b\aESEih?952&?433:252Cc732ﬁ249t???2f34
5.5 5] dockeré: port 2(veth3fd584e) entered blocking state
dockeré: port 2(veth3fd584e) entered disabled state
device vethifdSade ent EIEL pr Dll cuaus mode
ethe: renamed from
IPv6: ADDRCOMF (NET
I||||'|l"1 port I
F| ||"l Bra: o
idswww: Zvarsuwwshtml php:aps

dJClEla pjri .(uet|9- :) EJttPEj JlJClllg ;tjtt
dockera: port 3(wveth9f8a235) entered disabled state
device veth9feaz3s entered promiscuous mode
gthe: renamed from vet hldLJbld
IPv6: ADDR Kr'dETD W GE): veth9feazis: ¢ hecomes ready
dockerd: por h Al ed blocking state
: dockera: ;
t@c lusterd: “# docke 1 dit --name clusterddp -p 8686:86 sgluster/gfs-raumw: svar/www/html ph
ache
15+fowldnw 6946162 it 31151 aap517259a6
dockers: dS) entered blocki
dockere: 4 (vethade23ds) entered disabled state
device vethade23dS en d promiscuous mode
ethe: renamed fram HT“HMLdLEq
¢ IPv6: ADDRCONF (NETDEY_CHANGE): vethade23dS: link hecomes ready
[181561.921043] dockerg: port d(vethadez3dsS) entered hlUt king state
[181561 .97 dockerg: port 4(vethadez3ds) entered f rding state

root@clusterd:™# docker ps -a

CONTAIMER ID IMAGE COMHAND CREATED STATUS
MAMES

11a21al15ffh  php:apache "docker-php-entrypoi.. A hours ago Up 6 hours

IBBE6->86/10p, 11iBGBE->88/tcp clusterddp

312d3el6e2le php:apache "docker-php-entrypoi.. weeks ago Up 2 days

1BBE3->86/10p, 11:8G83->80/tcp clusterdsp

bE93h354eb1f php s apache "docker-php-entrypoi.. weeks ago Up 2 days

IBBEZ->86/t0p, 11iBGB2->80/tcp clusterdzp

hashi1b43aakt php s apache "docker-php-entrypoi.. weeks ago Up 2 days

18081->86/10p, $::8681->88/tcp clusterdip

e958d352cfe?  hello-world  “/hello" weeks ago Exited (8) 5 weeks ago
vigilant_jennings

root@clusterd:™#

Figura 71 - Listado de Contenedores Cluster4
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Figura 72 - Flujo de peticiones web server

Cluste r41p
Clusterd2p
Cluster43p
Clusterddp

APAGHE

La figura 72 muestra el flujo de una peticion al servicio web, lo recibe el nodo activo del
cluster HA, quien segun considere, reparte la peticion entre los nodos que forman parte
del esquema de reparto de carga.

En la tabla adjunta se muestra el mapeo de puertos final entre los servidores reales y

los contenedores:

Hosthame

Cluster2

Cluster3

Puerto Hostname
host contenedor
8081 Cluster21p
8082 Cluster22p
8083 Cluster23p
8084 Cluster24p
8081 Cluster31p
8082 Cluster32p
8083 Cluster33p
8085 Cluster34p

Puerto contenedor

80
80
80
80
80
80
80
80
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Cluster4 8081 Cluster41p 80
8082 Cluster42p 80
8083 Cluster43p 80
8086 Cluster44p 80

Tabla 7 - Mapeo de puertos hosts y contenedores

4 PRUEBAS Y RESULTADOS

En este capitulo, nos adentraremos en las pruebas y resultados obtenidos al evaluar las
prestaciones del cluster implementado. Aqui, mostraremos cémo cada componente del
cluster, desde Ilas tecnologias de alta disponibilidad como Keepalived vy
Corosync+Pacemaker, hasta las soluciones de reparto de carga como HAProxy, se
comporta en distintos escenarios.

Para empezar, realizaremos pruebas exhaustivas de alta disponibilidad, verificando
como el cluster maneja fallos y recuperaciones utilizando Keepalived vy
Corosync+Pacemaker. Posteriormente, evaluaremos el rendimiento del equilibrio de
carga con HAProxy, asegurandonos de que las solicitudes se distribuyan de manera
eficiente entre los nodos del cluster.

Ademas, exploraremos el funcionamiento y la eficiencia de las soluciones de
almacenamiento implementadas. Esto incluye pruebas con GlusterFS para
almacenamiento distribuido y replicado, NFS sobre RAID para almacenamiento
compartido y Link Aggregation para mejorar el rendimiento de la red. También
examinaremos coémo los contenedores gestionan las cargas de trabajo y su impacto en
la disponibilidad y la respuesta del cluster.

Finalmente, utilizaremos la herramienta Apache Benchmark para medir el rendimiento
global del cluster. Presentaremos indicadores clave como el numero de peticiones por
segundo y los tiempos de respuesta bajo diferentes condiciones de carga. Estos datos
nos permitiran evaluar de manera objetiva la capacidad del cluster para manejar altas
demandas y su eficiencia en términos de respuesta y estabilidad.

Este capitulo no solo demostrara la robustez y la resiliencia del cluster, sino que también
proporcionara una vision clara de como se comporta en situaciones reales, ofreciendo
una base solida para futuras mejoras y optimizaciones
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4.1 PRUEBAS DE FUNCIONALIDAD

En esta seccion se mostraran las siguientes funcionalidades del cluster:

Alta disponibilidad con Corosync y Pacemaker

Alta disponibilidad con KeepAlived

Reparto de la carga, con HAProxy, cuando todos los nodos y sus contenedores

estan operativos

» Reparto de la carga, con HAProxy, cuando algunos contenedores estan offline

» Reparto de la carga, con HAProxy, cuando un nodo, que alberga los 3
contenedores, esta “caido”.

» Funcionamiento de acceso al recurso compartido con NFS cuando una de las
tarjetas del link aggregation esta deshabilitada.

> Acceso al recurso compartido y replicado con GlusterFS, aun cuando uno de los
nodos no se encuentra disponible

> Acceso al recurso compartido y distribuido con GlusterFS desde uno de los
nodos del cluster

> Acceso a una pagina web almacenada en el recurso compartido y replicado con

GlusterFS

vVvyy

4.1.1 Alta Disponibilidad con Corosync y Pacemaker

En primera instancia, vamos a mostrar como el sistema funciona cuando los tres nodos
que forman el cluster HA estan activos, esto es, el nodo maestro haciendo su tarea de
repartir carga a los nodos con contenedores, mientras los otros dos nodos (standby1 y
standby?2) estan esperando alguna accién que les alerte que deben entrar a operar.

5 running' (last updated

794f94) - partition with quorum

Figura 73 - Estado del cluster HA
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dated

- partition with quorum

Figura 74 - Recursos del cluster en nodo master

En las figuras 73 y 74, se puede observar que los tres nodos estan activos y el recurso
Grupo1, que incluye las dos IPs virtuales, esta localizado en el nodo master “cluster1”.
Por tanto, al ejecutar el comando “ip a”, podemos observar que el nodo maestro tiene
asignadas las IP virtuales.

Figura 75 - Asignacion de IPs Virtuales nodo master

pag. 78



UNIVERSITAT :nlscll.
POLITECNICA g :

DE VALENCIA Servidor Web de Alta Disponibilidad con Equilibrado de Carga DEFRTENAS 7 COMPUTHOORES

Adicional, ante el requerimiento de la pagina web, en los logs del servicio de haproxy
se puede observar cual es el nodo que se encuentra haciendo el reparto de carga, para
ello ejecutar el siguiente comando que envia el log de haproxy a un archivo que le
indiquemos:

Figura 76 - Revision logs de servicio HAProxy

< @ ® localhost:8000/index.php

Pagina de prueba - Ambiente TFM
= LXTerminal - @ x

Hoy es 03/09/2024 "

Son las 11:14:01

Soy el servidor localhost IP 172.17.0.4

Figura 77 - Logs de servicio HAProxy - nodo master activo

Simulamos la “caida” del nodo master, desconectando (virtualmente) el cable conectado
a la interfaz de red (a través de la configuraciéon grafica de red de la maquina virtual
correspondiente).
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o LXTerminal m
File Edit Tabs Help

= e il 25 AR ] ror nene
3
- < IT Network Settings... ‘
vy Connect Network Adapter 1
vy Connect Network Adapter 2

vy Connect Network Adapter 3

Figura 78 - Prueba de desconexién nodo méaster - |

7= % CIN S

: — = B A =
hid IT Network Settings...

»/ Connect Metwork Adapter 1
»/ Connect Network Adapter 2
»J) Connect Metwork Adapter 3

Figura 79 - Prueba de desconexién nodo master - Il

Entonces podemos observar el siguiente comportamiento:

» Elrecurso Grupol, se transfiere o migra al nodo standbyl
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» Dado que el nodo master luce offline, el reparto de la carga para el servicio web
lo ejecuta el nodo standbyl. Esto se puede evidenciar en los logs del servicio
haproxy.

is running' (last up

Figura 80 - Prueba nodo méster offline

1 state UP

1 state UP

1 state UP

d 1ft ar

Figura 81 - Prueba nodo master offline
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< C @ localhost:8000/index.php
Pagina de prueba - Ambiente TFM
Hoy es 03/09/2024 Y LXTerminal _ 8%
Son las 11:44:22 File Edit Tabs Help

Soy el servidor localhost IP 172.17.0.4

Figura 82 - Prueba nodo méster offline

Finalmente, si simulamos la caida del nodo standby1, queda operativo solo el nodo
standby2 y eso se evidencia en que hereda las IPs virtuales y en los logs del servicio de
haproxy se muestra el nodo que esta realizando el reparto de carga.

B4 81:

WITHOUT

el

Figura 83 - Prueba nodo master y standby1 offline
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l state UP

l state UP

l state UP g

Figura 84 - Prueba nodo méster y standby1 offline

<« C @ localhost:8000/index.php

Pagina de prueba - Ambiente TFM

Hoy es 03/09/2024
Son las 11:51:59 )

Soy el servidor localhost IP 172.17.0.4

Figura 85 - Prueba nodo master y standby1 offline

Segun configuracion del servicio de Corosync y Pacemaker, basta que un nodo esté
operativo para continuar con el servicio web arriba y ejecutandose el proceso de reparto
de carga.
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Para finalizar esta prueba, al volver a estar online los nodos master y standby1, los
recursos de IPs virtuales retornan al nodo master y el proceso de reparto de carga lo
inicia el mismo nodo.

4.1.2 Alta Disponibilidad con Keepalived

Las pruebas de funcionalidad con el servicio de Keepalived son muy similares a las ya
realizadas con el servicio de alta disponibilidad de Corosync mas Pacemaker.

Por tal motivo, vamos a mostrar varias graficas que permiten observar el
comportamiento del cluster cuando todos los nodos estan activos vs lo que sucede
cuando alguno de los nodos esta fuera de servicio.

El nodo cluster1, tiene el rol de nodo maestro, esto se puede comprobar leyendo los
logs de keepalived. Para ello ejecutar el siguiente comando:

Figura 86 - Comando revision de logs Keepalived

En el contenido del log, para el servidor que tiene el rol maestro, se ven las siguientes
lineas:

Figura 87 - Keepalived Nodo Maestro

Mientras que para los servidores que son stand-by tiene lineas asi:

File Edit Tabs Help

Figura 88 - Keepalived Nodos Stand-by
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De esta manera, como primera prueba, cuando los tres nodos estan disponibles, vamos
a comprobar que el nodo maestro, que tiene mayor prioridad, maneja las dos direcciones
IP virtuales (IPV), por tanto, en la siguiente figura mostramos dicha asignacion:

L state UP ¢ » default qlen 1

Figura 89 - Keepalived Manejo de IPV

En el caso de que el servidor con el rol maestro, esto es el cluster1, esté fuera de linea,
el grupo de IPVs migraran al siguiente nodo stand-by con mayor prioridad, esto es,
standby1 (segun la configuracién en el archivo /etc/keepalived/keepalived.conf).

Para hacer esta prueba vamos a desconectar las interfaces de red del nodo cluster1 y
comprobar que se migran las direcciones IPVs y el rol maestro:

LXTerminal -8 x

=

File Edit Tabs Help

LXTerminal LXTerminal LXTerminal

_ -
AN W= [=ucemina TS

& ¥ il Sl A (] e
:T Network Settings...

£/ Connect Network Adapter 1
£/ Connect Network Adapter 2

{»/ Connect Network Adapter 3

Figura 90 - Desconexién Nodo Maestro
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LXTerminal -

=

File Edit Tabs Help

Figura 91 - Keepalived transferencia de rol e IPVs - Standby1

Ahora, si el nodo standby1 sufre un percance y esta fuera de linea, el que debe tomar
su lugar y continuar con el rol de maestro es el nodo standby?2:

File Edit

Tabs Help
mrs 3

g ol ol R
& il E6l AR (&) o1 neogg

£ Network Settings...

(/ Connect Network Adapter 1
{/ Connect Network Adapter 2
(/ Connect Network Adapter 3

Figura 92 - Desconexién Nodo Standbyl
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LXTerminal

=

File Edit Tabs Help

el state UP

Figura 93 - Keepalived transferencia de rol e IPVs - Standby?2

Para finalizar esta prueba, al restablecerse el nodo maestro, el rol e IPVs son migradas
hacia él:

[ B i e B .

E- Metwork Settings...

[ws' Connect Network Adapter 1
vy Connect Network Adapter 2
[ws' Connect Network Adapter 3

Figura 94 - Conexién Nodo Maestro
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LXTerminal LXTerminal LXTerminal

=l state UP c

. -
BANIA = f=icemnal GTSTET®

Figura 95 - Keepalived - IPVs en Nodo Maestro

De esta manera hemos completado las pruebas de funcionalidad del servicio
Keepalived, los roles e IPVs se transfieren con naturalidad y sin dejar fuera de servicio
el cluster.

4.1.3 Reparto de carga con HAProxy

Para el tema de reparto de carga, en nuestro cluster usamos el servicio de HAProxy. En
el capitulo 3 realizamos una configuracion basica de los tres repartidores para que el
cluster ofrezca un servicio web (HTTP). Por tal motivo, definimos un par de direcciones
IP virtuales (VIP), una por cada interfaz de red de los nodos maestros o directores, de
manera que el nodo que esté activo sera el que las tendra configuradas.

Ahora, con HAProxy probaremos el reparto de carga a nivel de transporte (modo TCP)
y a nivel de aplicacion (modo HTTP), en el primero las peticiones se repartiran
equitativamente entre los contenedores disponibles y para la segunda opcion, esto es
modo HTTP, se tiene persistencia segun el nodo en que caiga inicialmente el
requerimiento. En ambos casos, los paquetes de los clientes llegaran al repartidor de
carga, que cambiara su direccion IP externa VIP (Virtual IP) por la direccién RIP (Real
IP) de uno de los contenedores en los servidores reales. A su vez, las respuestas de
los contenedores en los servidores reales pasan por el director que sustituye su
direccion RIP por la direccion VIP.
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. Peticiones
HTTP/HTTPS
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—_—

Nodos Front-end -
HA + Reparto de Carga ‘

///o

Almacenamiento
con NFS (discos
3-RIP en RAID)

4-RIP

V&t

Almacenamiento
con GlusterF S

=4
e/

W =14

Servidores web (back-end)
9 Contenedores con Apache+php

Figura 96 - Flujo de Requerimientos y Respuesta HA Proxy

Usaremos el nodo maestro “cluster1” como repartidor de carga, los equipos standby1 y
standby2 estaran en modo pasivo mientras el nodo cluster1 permanezca activo, y el
resto de los nodos (cluster2, cluster3 y cluster4), que levantan contenedores, pasaran
como los servidores reales. El cliente del servicio web se ejecutara en la maquina fisica
(host) donde se ubican las maquinas virtuales, que en nuestro caso es un equipo con
sistema operativo Windows 11. Como queremos ofrecer acceso web a través de dos
tipos de reparto de carga diferentes en cluster1 (HTTP y TCP), los diferenciamos
definiendo puertos distintos.

De esta manera, para poder probar con facilidad los servicios que se desplegaran en el
cluster, procederemos a configurar un reenvio de puertos desde la maquina anfitrion (el
equipo Windows que ejecuta VirtualBox) hacia la maquina virtual del cluster que ofrece
el servicio.

Podemos hacer la redireccion de puertos en las opciones de configuracion de la Red
NAT de VirtualBox. Desde la misma ventana de red-nat-1, en la pestafa “Reenvio de
puertos’:
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Figura 97 - Redireccién de Puertos en VirtualBox

Realizamos las siguientes redirecciones:

IP Puerto . Puerto
fombre frotocolo Anfitrién Anfitriéon iSinvitado Invitado
HAProxy-
HTTP TCP 8000 192.168.1.200 8000
HAProxy-
TCP TCP 8800 192.168.1.200 80
HAProxy-
HTTP- TCP 9000 192.168.1.200 9000
gluster
HAProxy-
TCP- TCP 9900 192.168.1.200 90
gluster
HA-Estado TCP 7000 192.168.1.200 7000

Tabla 8 - Redireccién de Puertos VirtualBox

Donde el “Puerto anfitrion” podria ser cualquier puerto no privilegiado y el “Puerto
invitado” no tiene porqué coincidir con el del anfitridén, pero si debe estar relacionado a
la configuracion realizada en el servicio de HAProxy. Utilizamos cinco puertos diferentes
en el cluster (7000, 9000, 90, 8000 y 80) para ofrecer tres servicios:

> “ha-estado”: Permite obtener las estadisticas de utilizacion de HAproxy.

» “haproxy-http”: Repartidor de carga basado en HAProxy funcionando en modo
http (repartidor de nivel 7), en el puerto 8000 se muestran las paginas que se
almacenan en NFS y en el puerto 9000 las paginas que se guardan en
GlusterFS.
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> “haproxy-tcp”: Repartidor de carga basado en HAProxy funcionando en modo
tcp (repartidor de nivel 4), en el puerto 80 se muestran las paginas que se
almacenan en NFS y en el puerto 90 las paginas que se guardan en GlusterFS.

En este caso, hemos redirigido el puerto 8000 del host al puerto 8000 de 192.168.1.200
(VIP), el puerto 9000 del host al puerto 9000 de 192.168.1.200, el puerto 8800 del host
al puerto 80 de 192.168.1.200, el puerto 9900 del host al puerto 90 de 192.168.1.200 y
finalmente, el puerto 7000 del host al puerto 7000 de 192.168.1.200.

Antes de proceder a las pruebas de reparto de carga, como recordatorio, en la siguiente
tabla se muestran las IP’s implicadas en la configuracion del cluster (DIP: Director IP;
VIP: Virtual IP y RIP: Real IP):

Hostname Direccion IP

Repartidor de | clusteri(externa) @ DIP: 192.168.1.101 VIP: 192.168.1.200
carga Master  cluster1 (interna) | DIP: 10.0.100.1 VIP: 10.0.100.200

Repartidor de | standby1(externa) DIP: 192.168.1.102 @ VIP: 192.168.1.200

carga standby1(interna) | DIP: 10.0.100.50 VIP: 10.0.100.200
StandBy1
Repartidor de | standby2(externa) DIP: 192.168.1.103 VIP: 192.168.1.200
carga standby2(interna) DIP: 10.0.100.51 VIP: 10.0.100.200
StandBy2
Servidores Puertos:
Reales cluster2 (interna) | RIP: 10.0.100.2 8081, 8082, 8083, 8084
cluster3 (interna) | RIP: 10.0.100.3 8081, 8082, 8083, 8085
cluster4 (interna) | RIP: 10.0.100.4 8081, 8082, 8083, 8086
Contenedores Cluster2
e Cluster21p e RIP:172.17.0.2
e Cluster22p e RIP:172.17.0.3
e Cluster23p e RIP:172.17.0.4
e Cluster24p e RIP:172.17.0.5
Cluster3
e Cluster31p e RIP:172.17.0.2
e Cluster32p e RIP:172.17.0.3
e Cluster33p e RIP:172.17.0.4
e Cluster34p e RIP:172.17.0.5
Cluster4
e Cluster4lp e RIP:172.17.0.2
e Cluster42p e RIP:172.17.0.3
e Cluster43p e RIP:172.17.0.4

e Cluster44p e RIP:172.17.0.5

Tabla 9 - Listado de Direcciones IPs/Puertos del Cluster
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En primera instancia, comprobaremos que nuestra instalacion de HAProxy funciona
correctamente, es decir, realizaremos pruebas de reparto de carga cuando todos los
contenedores en los servidores reales se encuentran operativos, es decir, tenemos
doce “servidores” listos para procesar los requerimientos de los usuarios.

Cabe resaltar que, salvo que se diga lo contrario, las pruebas se realizaran en modo
TCP por el puerto 80, donde las peticiones se reparten entre los nueve contenedores
disponibles y no se tiene persistencia. Las pruebas de HAProxy en modo TCP puerto
90 y HTTP puertos 8000 y 9000, son similares, y estaran los nodos contenedores listos
para atender los requerimientos segun la configuracion realizada.

Para arrancar la prueba, primero comprobaremos que podemos acceder desde el nodo
maestro y que la carga se reparte correctamente, después lo comprobaremos desde un
cliente situado en el exterior, en nuestro caso un navegador desde el host anfitrion.

Para ello, accedemos desde cluster1 al servidor web con un navegador en modo texto,
ejecutamos la siguiente orden que repartira las peticiones mediante HAProxy en modo
TCP:

curl http://192.168.1.200/index.php
w3m http://192.168.1.200/index.php

Lo ejecutamos varias veces comprobando que en cada iteracion responda un servidor
distinto.

LXTerminal -8 x

| File Edit Tabs Help

Figura 98 - Prueba interna de funcionamiento de HAProxy
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Dado que funciona la prueba desde el “interior del clister’, procedemos a comprobar el
funcionamiento desde “fuera del cluster”. Para ello debemos generar trafico dirigido a la
direccién VIP (192.168.1.200) en los puertos 8000 (modo HTTP) u 80 (modo TCP) que
son los que hemos definido en el servidor HAProxy.

Como hemos hecho un tunel entre el puerto 8000 de la maquina fisica y el puerto 8000
de la maquina virtual cluster1, podemos generar el trafico desde la maquina fisica (host)
accediendo con un navegador a la URL http://localhost:8000 o desde otra maquina a
la direccién http://direccion IP_host:8000 . De igual manera podemos generar trafico
para el puerto 80 del nodo maestro, a través del puerto 8800 de la maquina anfitrién
(http://localhost:8800)

< C @ localhost:8800/index1.php

Servidor Web TFM
Hoy es 05/09/2024. Son las 01:01:02
Soy el servidor IP: 172.17.0.3
Cliente IP: 10.0.100.1

Forwarded-For: Desconocido

Cookies:
Array ( [SERVERID] => cluster22p )

[ | xTerminal 0301 I ©

B Eo EER]E R cr e

Figura 99 - Prueba externa de funcionamiento de HAProxy - Modo TCP

En la figura se muestra en la parte izquierda la pagina web con informacién como
“servidor IP” que es el servidor que realmente responde a la peticion (el nodo
contenedor), “cliente IP” que es el nodo maestro (“cluster1”) y su IP interna, informacién
en el campo “Forwarded-For” que se muestra como “Desconocido” en el modo TCP
de HAProxy (http://localhost:8800) pero corresponde a la direccion IP del cliente real (el
que hace el requerimiento a la pagina web), este campo sera posible de ver en el modo
HTTP de HAProxy. Finalmente, la ultima linea muestra la cookie enviada por el cliente
y que corresponde a su hostname.

Podemos recargar la pagina varias veces y observar que, en modo TCP (puerto 80), las
peticiones se reparten entre todos los nodos y por tal motivo, veremos diferentes
direcciones IPs en el campo “servidor IP”. Por el contrario, en modo HTTP (8000)
podemos recargar varias veces la pagina y el mismo servidor aparecera en el campo
“Servidor IP” pues recordemos que las conexiones al puerto 8000 son tratadas
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mediante el modo http de HAProxy que hemos configurado para que utilice persistencia
de sesidon mediante cookies.

< C @® localhost:8000/index1.php

Servidor Web TFM

Hoy es 05/09/2024. Son las 01:06:38
Soy el servidor IP: 172.17.0.3
Cliente IP: 10.0.100.1
Forwarded-For: 192.168.1.2

Cookies:
Array ( [SERVERID] == cluster22p )

Figura 100 - Prueba externa de funcionamiento de HAProxy - Modo HTTP

Otro recurso que podemos utilizar para visualizar el reparto de carga es la pagina de
estadisticas de HAProxy. Podemos conectarnos desde el equipo host, con el
navegador que utilicemos, a la direccion http://localhost:7000/haproxy?stats y
comprobar la pagina de estadisticas de HAProxy. Se ha configurado esa direccion en el
fichero de configuracion de HAProxy con el parametro stats uri. Adicional, para poder
visualizar el contenido debemos identificarnos con el usuario y contrasefa establecidos
con stats auth en el mismo fichero de configuracién, en nuestro caso admin y password.

http://localhost:7000/haproxy ?stats
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€ 3 @ O localhost7000/haproxy?stats r 0 &L w

HAProxy version 2.6.12-1+deb12u1, released 2023/12/16
Statistics Report for pid 767: Nodo cluster1

> General process information

[ sctve e backup UP Display aption: Sams s

D= 767 [pcsed, stproc= 1, adeed = 1) acive UP, gaing down [ backup UP, going down « Seope *+ By =
time = achive joing uy ar ing ug .  DOW]

system lmiis: memins = unlrct lit = 524267 e DOWN, oingup | backup DOAM, going up B * Ohina mareal
Taxsock = 524267, maxconn = 262115 maxpipes = 0 e or backup DOWN | |no checked + Disable refre
currenl corn = 1. cusrent pss = 00, conn rale  isec. i rals = 1087 b acivs or backup DOWN for maimanancs (WANT) + B now
Fonring tocks (34 = =5 acéve or backup SOFT STOPPED for mainenance « CSVaxot

Note: "NOLEFDRAIN' = UP with load-balancing disabled + J5ON sxpor (schams)

O |[ owerzip | 0 o o 1 of 1 6 Zhim 554, 21% 0 ] o o 0 s2mup LTOK20In Sms "|y| - 73 tsham
O || cmezze [ | 0| ol o 8 o 1 | 0 1w mew|  mam o 0 o 2] 1 sozmup LTOK20in Sms w v - 1| 3 s
O] comtezsp o o o 1 o 1 9 9 ssmils 1412] I3 0 1 of o o s2zmup L w[v| - 1) 3] 1sham
O[] ausenp of o o 1 8 1 s s sims n3| 1082 0 of o o o sn2imup LTOK200 In 4ms. w [y | - 2] 3 e
O] amtorize [| o] of | o 3 5. 5 sk 73| 1023 o of o 1 samup L70KZ00 in 2ms wo |y - | 7| s e
O dluster33p I 0 o ﬂ' 5 ] 1 - ns 5 i’!n' 75130 43008, 07 0 0 o ﬂ' 5h20m UP LTOK200 in 4ms " ¥ |- 4 3' 16h28m
O dlusterd1p 0 o 0 1 ] 1 3 3 S2mb5s 285 iz 0 0 0 o o 1h2Tm UP LTOK200 in 4ms " ¥ - 1 1 22h23m
|| cweerize | 0| 0 of 1 3 3 3 s 25, 11 o of o o o tamup LT0K200 in 3ms W v - 1 1| 2z
O || ctserszp of of | o of 1 2] 2 s 190, ™ 0 of o o o marmup L70KR00 in 2ms w v - | 1l ] 2o
[ Badkend [ o & o i 2| a0 & s 2605 wezi| 0 ol i o 2 1| shzzmUP EEERR] 3] 15h20m

Choose the action to perform on the checked servers | [ Apply

O] cwsate | o o o 1 o 1 7| ] ) 3590 0 o o o o) saEmup R i3 e
O cluster22p 0 o 0 1 0 1 30 30)  dos 20 556 14130 0 o ] o ] Sh25m UP " A - 7 3 15h20m
O] aseae [ o o o 1 o 1 0w | e s 0 o o o o] sasmup wo | v | - | 1] 3 team
O || cumeor P PRl o 1 » » s 50 2647 o o of o 0| sn2amup w || - 11 3 tenem
O] awwaze [ o @ o 1 of B @ 2| was| em o o o o o saamup w v | | 3 3 e
O] custerszp o 0 o 1 o 1 = 28] 20 11481 7445 [ o o o 0| sn2amup n | r| - 13 tenzim
O] dswate [ o @ o 1 o 1 ®  » s 0| 2% 0 of of o o) mamup o Y| - 1 1 zwe
O] dewaze | 0 @ o 1 o 1 P ) 3612 0 of o o 0 mamup o Y| - 1 1 2w
O] amears | o 0 o 1 o = 25 56| st wasr o o o o o mumwe w v | -] a1 e

Badtend [ LI O 2| a2 28| 2w 8|  aoa| w0912 0 [} [J o 0] [DEEEN ERERR] 3 16h20m

Ghoose the action to perform on the checked servers || Apply

Fromend | i3 SN 2 aes|  1om 62453 6lea2ssT| | 0| 95 | opeN |
Backend [ 0 2 0 1 %22 2 o o8 762463 B1692557 0 [ 3 [] ] o] asamue o o | o | []

Figura 101 - Estadisticas de HAProxy

Aqui podemos observar el reparto de carga en modo TCP y en modo http, ademas de
que todos los nodos se ven en color verde y con status UP.

Podemos hacer una prueba de generar picos de trafico, desde el nodo maestro,
mediante la siguiente secuencia de 6rdenes para el modo HTTP:

while true; do curl http://192.168.1.200:8000/index1.php --cookie
SERVERID=cluster23p; done

while true; do curl http://192.168.1.200:9000/imagens.html  --cookie
SERVERID=cluster23p; done

(La opcion --cookie “SERVERID=cluster23p” permite que el cliente envie al servidor web
la cookie indicada. Es necesario anadirla asi, ya que, por defecto, el navegador curl no
utiliza cookies).

Y para generar picos de trafico en el modo TCP, las lineas a ejecutar son las siguientes:
while true; do curl http://192.168.1.200:80/index1.php; done
while true; do curl http://192.168.1.200:90/imagen.html; done
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Los resultados se muestran a continuacion:

€ 5 €@ O locahost7000/haproxyistats S S n ] L]

HAProxy version 2.6.12-1+deb12u1, released 2023/12/16
Statistics Report for pid 362967:| Nodo cluster1

> General process information

active UP backup UP Display option: tm-_-d resources:

pid = 362867 (process #1 nbproc = 1. nbtheead = 1) aciive P, going down [l backup UP. going dovm o I + Updales (426
Uptis = 0d 7H35m0ds » e DOVN sy
systern Fita: merenas = il Ul = 524207 acivo DOWN, going g (§ backuup DOVAN, geing up - Cniine mangal
‘maxsock - 524287, maxcoan = 262111 maxpipes = 0 aciva or backup DOWN | |not checked
ont cons = 1. e pies < 1. co ok = G b ot = 615 ks aciiv or backup DOWN for mainienance (MAINT) - od
ring faeks (s e = activa or backup SOFT STOPPED for mairienanca » LSV aspat

Note: "NOLE'TDRAIN™ = UP with losd-balancing dissbled = JSON axpod (schema)

;
I

(n} L] o a 2 o 1 16 1 Bm51: 83216 5674 o o 0 a 0 h2Tmup LTOK200 in 10ms " Y 3 1 Sm50s
O | chsezzp o o o 0 o e - [ ] 7 [l 0 [ of o o 0 inzTmUP w v | -] 3l ] smees
O] cuseazo of o o & o 1 T o amas| 20w morzn ] of o o o maTmup w | v | -] 3 ] smes
[0 || chstedtp al o LI} L1 | [ ] 7 0 (] 0 ] LI ] 0 ThaTmUP w oy - 3 1 Sm5Zs
0| csterszzp o o o o o e ] o o 7 0 [] o of o o o warmup W v | - | 3 1] s
O || cuseazo o o o o of - o o ? 0 ] ] of o o o] marmup w v | -] 3l ] s
0| cusenttp of o o o o o ] o o 7 0 ] 0 of o o o marmup | v | -] 3 ] smets
0| cueeizo o o o o e - 1 o ? o 0 ] o 0 o o wamue W v - 3 1 s
O | custeessp o o o o - 0 o 7 0 [] [ of o o o maEmup w o[y | - 3 1] smetsl
Backend o1 o & o] 1| zwaz|| 2o 1] amaes| 3826 wTws 0 [] [ [ 0] whaTmup ERERR] 1 Gmsls
Choose the action to perform on the checked servers ~ | Apply

O |[ cusezie o o o 7 K 2s| 25 smes 24| @M ] of o o o ihzmue L4OK i 15ms 0|y ERRIE
0| dusterzzp o o o 7 Il 1 23| 26|  Smids| 20533, 52 086 [ ol ) 0| hZmuP L4OK in Bims w o r 3| 1 Sndss
[O]] sz o o o 7 o 1 | e smam 2 51260 ] of 1 o o 1h2Tmup L4CK in 15ms woov 3 Smdgs
0| cuersin o o o 7 K L L [ o o o o e LAOK i 10ms w |y - 3] sl
O || cuserizp o o o 7 of 1 e oz amasl 2| s ] of o o of mamue LIOK i dms m v - ERRI
| (m} duster3lp 0 " 0 7. 9 1 - 24 234 Smlill. 20 358 91260, o 0. ﬂ‘ o ° 1h2Tm UP L4OK in Sms. " | A B 3 \. Smb2s|
0| et o o o 7| o 1 A e e wwm|  wam 0 o o o o tzmue L4OK i s w v - IR
0| cusezn o o o 7 MK 2| 24| s 203 w1 0 of o o of mzmue 140K in T0ms w v 3l s
(n} dusterd3p o ] o 7 L] 1 - 24 234 Smdls 20 358 91260, o 0 L] o ] 1h2Tm UP L4OK in 10ms " A . 3 1 Smdds
Backend 0 " 0 58 I; 2 26 212 Em-ﬂ 2108 Smdds 183 485 823077 0 o 0 ﬂ- 0 o wme | ) s [) 2 1 SmdSs

Choose the action to perform onthe checked servers: |~ | Apply

|
A5
8
§
s
I
i
HI

0 o 1 3m20s [ 0 o o 0| ¥ 8 2
Of cumesssp [| 0 0 | 0 15 yo1 s s wmes[  s170 sa2570| ] of of o o| thzsmup L70K200 in 2Tms n [ EE
Of awsensso || 0 o | o o 1 B B R 462570 [ of of o 0| thamup L70K200in 22ms v | -] 6| 2] emans
Backend ) o« O 1 aziz| 15| 1832 mas| w7564 139@‘ o« o o «® o] fhzem UP w30 z
Choose the action ta perform on the checked semvers || Apply

O] chstezap o 0 o & of s260||  s260) 6m 5027475 2277379 ] o g o 0 h2Bmup LOKinizms | 11| Y 31 sman
Of ocwsecs || o o o o = | mem|| sem en 5021 267 spee 15 0 of o o o] hasmee LA0Kn b w | v | - | 3 1 e
Of  clstersap o o o o n | mem| sew em 5033084 50076 538 ] of o o 8| hemue L40K in by wo[ v | - | 3 1 smass

Backond oo o] 264 o 24 26212| eoes|| teoes 6m| 1508803 10225675 0| 0 o o[ 9 o] ih2em R EERERN] 1 Smass
Choese the action to perform on the checked servers ~|| Apply |

Fromend o 2 S| 2] 28211 418 4008 135 45028393 0 0| 28 oPEN

Figura 102 - Estadisticas de HAProxy con sobrecarga

Aqui es importante visualizar como se ha distribuido la carga entre los nodos
disponibles, tanto cuando se tienen requerimientos de modo HTTP como cuando se
tienen aquellos de modo TCP. Asi mismo, se puede observar que por un lado existen 9
contenedores escuchando requerimientos en modo TCP (80) y HTTP (8000), y por otro,
tenemos 3 contenedores escuchando requerimientos en modo TCP (90) y HTTP (9000).
La diferencia entre estos equipos back-end es el repositorio de datos que utilizan, los
servidores http-servers y tcp-servers utilizan NFS y los servidores http-server-g y tcp-
servers-g utilizan GlusterFS. En todo caso, las pruebas de funcionalidad son similares.
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Hasta aqui hemos comprobado que el sistema funciona correctamente cuando todos
sus elementos estan activos. Sin embargo, HAProxy es capaz de detectar la falla de
alguno de los nodos contenedores y seguir operando y repartiendo la carga entre los
demas nodos disponibles. Para ello, podemos detener uno o dos de los contenedores
del nodo cluster2, y comprobar en la pagina de estadisticas de HAProxy su estado
DOWN. Ante un nuevo requerimiento, el nodo master repartira la carga entre los demas
nodos:

CREATED

php:

d7f hello-world

Figura 103 - Prueba de contenedores detenidos
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< €] ® localhost:7000/haproxy?stats
= Queue Session rate ~ Sessions Bytes Denied Errors Warnings
Cur_Max_Limit Cur Max Limit Cur Max Limit. Total __ LbTot Last In Out Rea Resp Rea Conn  Resp Retr Redis Status.
L cluster21p 0 0 - 0 2 0 1 - 116 1 42m9s 83216 46674 0 0 0 0 0 4m35s DOWN
(]| cluster22p 0 0 -0 o0 0o o - 0 0 2 0 (] 0 0 0 0 0 4m30sDOWN
()| clster23p of 0 o] e 0 1 - 1989 0| 36ma2s| 235030 801231 0 0 0 0 o 2h31s UP
O cluster31p 0 0 - 0 0 Q ] - ] 0 ? 0 ] o 0 0 o 0 2h29s UP
(] cluster32p 0 0 - 0 0 0 ] - 0 0 ? 0 0 0 0 0 0 0 2h29s UP
| clster3sp o o - o o 0o o - 0 0 7 0 0 0 0 0 0 (1 2h29s UP
(0| clsteratp o o - o o 0o o - 0 0 7 0 0 0 0 0 0 (1 2h31s UP
O cluster42p 0 0 - 0 0 Q ] - ] 0 ? 0 ] o 0 0 o 0 2h29s UP
(] clusterd3p 0 0 - 0 0 0 ] - 0 0 ? L] 0 0 0 0 0 0 2h31s UP
Backend of o o &1 0 1] 26212[ 2075 1 36ma2s|  318206) 847905 0 0 0 0 0 0 2h31s UP
Choose the action to perform on the checked servers | Apply ‘
- Queue Session rate Sessions Bytes Denied Errors. Warnings
= Cur  Max Limit Cur Max Limit Cur Max Limit Total LbTot Last In Out Req Resp Req Conn Resp Retr Redis Status
L) cluster21p 0 0 - 0 7 0 1 - 235 235 39mis 20 446 9217 0 0 0 0 0 4m35s DOWN
L cluster22p 0 0 - 0 7 0 1 - 236 236 39mis 20533 92086 0 0 0 0 0 4m31s DOWN
(0| cluster23p of o | e 7 0 1 - 234 234 39mis 20353 91260 [} 0 0 [ 0 n3ts UP
() cluster31p 0 0 - 0 7 0 1 - 234 234 39mis 20 358 91260 0 0 0 0 0 2n29s UP
O cluster32p 0 0 - o 7 0 1 - 234 234 39mis 20358 91260 0 0 0 0 0 2h29s UP
(] cluster33p 0 0 - 0 7 0 1 - 234 234 39mis 20 358 91260 0 0 0 0 0 2h29s UP
(0| clusteratp of o - o 7 0 1 - 234 234 39mis 20358 91260 0 0 0 0 0 23t UP
()| clusterd2p of o -0 7 0 1 - 234 234 39mis 20353 91260 0 0 0 0 0 23t UP
O cluster43p 0 0 - o 7 0 1 - 234 234 39mis 20358 91260 0 0 0 0 0 2h31s UP
Backend 0 0 0 58 0 2 26212 2109 2109 39mis 183 485 823077 0 0 0 0 0 0 2h31s UP
Choose the action to perform on the checked servers | Apply ‘

Figura 104 - HAProxy deteccion de contenedores caidos

Nos resta comprobar que el repartidor de carga es capaz de detectar cuando falla
alguno/s de los servidores reales y con ello todos los contenedores que se ejecutan en
él. Si ocurre, los servidores supervivientes se haran cargo del servicio. El fallo de un
servidor real lo conseguiremos desconectando (virtualmente) el cable conectado al
interfaz de red, por ejemplo del nodo cluster3.

File Machine View Input Devices Help

[0 > il ) 250 AR [ ~rri nrRECHA
E. Network Settings...

(/ Connect Network Adapter

Figura 105 - Simulaciéon caida nodo cluster3
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O cluster21p 0 0 - 0 47 0 1 - 270 6 12m26s 32244 110 112 0 0 0 0 0 5h52m UP
O cluster22p 0 0 - 0 6 0 1 - am 10 30m38s 213637 123322 0 0 0 2 1 5h52m UP
O cluster23p 0 0 - 0 43 0 1 - 3059 9 12m55s 367 472 1250 563 0 1 0 0 0 5h52m UP
O clusterd1p 0 0 - 0 60 0 1 - 523 3 12m13s 62 635 213797 0 0 0 0 0 1h57m UP
O clusterd2p 0 0 0 1 () 1 3 3 1h23m 285 117 0 0 () 0 0 1h57Tm UP
(] clusterd3p 0 0 0 58 0 1 - 194 2 12m4Ts 23230 79265 0 0 0 0 0 1h57m UP

Backend 0 0 0 61 0 1 26212 4965 48 12m8s 237 109 2020 776 0 0 1 0 2 1 5h52m UP

Choose the action to perform on the checked servers - | ~ || Apply

O cluster21p 0 o 1 6 1 1 276 276 1s 38 524 99532 0 o 0 0 0 5h52m UP
()| custer2z2p of o Al o1 s 1| 2 < 29| 289 1s 53545 108 428 0 0 of o 0 5h52m UP
O cluster23p 0 o = 0 6 0 1 = 288 288 22s 99 289 136 306 0 o 0 0 0 5h52m UP
O clusterd1p 0 o = 0 6 0 1 = 284 284 21s 79022 123031 0 o 0 0 0 1h&7m UP
O clusterd2p 0 o 0 6 0 1 284 284 11s 39223 99 644 0 0 0 0 0 1h57m UP
O clusterd3p 0 0 0 6 0 2 = 284 284 11s 59130 111149 0 o 0 0 o 1h&7m UP

Backend 0 0 2 54 2 4 26212 2 557 2557 1s 550 975 1037 235 0 0 0 0 0 0 5h52m UP

Choose the action to perform on the checked servers - ‘ ~ ‘ Apply

Figura 106 - Estadisticas de HAProxy deteccion de caida de nodos

Notese que el fallo de los tres contenedores del servidor real cluster3 ha sido detectado.
cluster31p, cluster32p y cluster33p se muestran con status DOWN, y por tanto, los
nuevos requerimientos seran atendidos por el restante de contenedores supervivientes.

Otro comportamiento que observaremos, es el caso de una averia del nodo master, el
que reparte la carga, entonces en la pagina de estadisticas de HAProxy se evidenciara
el cambio de repartidor.
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HAProxy version 2.6.12-1+deb12u1, released 2023/12/16
Statistics Report for pid 4665] Nodo Standby1

> General process information

active UP backup UP
pid = 4685 (process #1, nbproe = 1, nbthread = 1) aciive UP, going down || backup UP, going down
uptime = 0d 21h40m465 ; .
system limits: memmax = unlimited: ulimit-n = 524287 active DOWN, going up - [ backup DOWN, going up
maxsock = 524287; maxconn = 262115, maxpipes = 0 active or backup DOWN | |not checked
current conns = 2, current pipes = 0/0; conn rate = 1/sec; bit rate = 0.271 kbps active or backup DOWN for maintenance (MAINT)
Running tasks: 0/35; idle: = 99 % active or backup SOFT STOPPED for maintenance

Note: "NOLB"/'DRAIN" = UP with load-balancing disabled.

Frontend 2 - 0 2 262 115 2 3 408 1798 0 0 1 OPEN

haproxy-tcp

Frontend

cluster21p 0 0 - 0 0 0 0 - 0 0 ? 0 o 0 o 0 0 0 5h57m UP
(] cluster22p 0 0 - 0 0 0 0 - 0 0 ? 0 o 0 o 0 0 0 5h57m UP
(] cluster23p 0 0 = 0 0 0 0 = 0 (] ? 0 (] 0 0 0 0 0 5h&7m UP

() clusterd1p 0 0 0 0 0 0 0 0 ? 0 L] 0 0 0 0 0 2h2m UP
a clusterd2p 0 0 0 0 0 0 0 0 ? 0 L] 0 0 0 0 0 2h2m UP
a clusterd3p 0 0 0 0 0 0 - 0 0 ? 0 L] 0 0 0 0 0 2h2m UP

Backend 0 0 0 2 0 1 26212 5 0 21h3%m 3408 1798 0 0 0 0 0 0 5h57m UP

Choose the action to perform on the checked servers : v || Apply
Figura 107 - Estadisticas de HAProxy deteccion de caida nodo master

En la pagina de estadisticas de HAProxy, se resalta el nombre del nuevo repartidor, esto
dado que se ha detectado que el nodo master no esta disponible.

Estas son algunas situaciones que se pueden presentar como parte del uso de HAProxy,
servicio para el cual hemos comprobado su funcionalidad.

4.1.4 Uso de sistema de almacenamiento con GlusterFS

Para la configuracién del sistema de archivos basado en GlusterFS se utilizaron 3
servidores: gluster1, gluster2 y gluster3, donde cada uno publica dos bricks: uno para
datos replicados y otro para datos distribuidos. Basados en eso, tenemos dos
volumenes que se comparten al resto de nodos del cluster:

Nombre del volumen Tipo Punto de Montaje
gvo0 Replicado /gluster/gfs-r
gvi Distribuido /gluster/gfs-d

Tabla 10 - Volumenes GlusterFS
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Podemos observar los puntos de montaje y el uso del sistema de archivos desde uno
de los nodos del cluster, por ejemplo, desde el servidor cluster1.

Figura 108 - Volumenes glusters montados

Ahora podemos crear algunos archivos para observar el funcionamiento de GlusterFS.

La siguiente orden crea 100 copias de un archivo (por ejemplo /etc/hosts) en el volumen
replicado:

foriin 'seq 1 100°; do cp /etc/hosts /gluster/gfs-rireplica$i; done

Si obtenemos un listado del contenido del brick1 correspondiente en cada una de las
maquinas, observaremos que todas tienen los 100 archivos creados, puesto que el
volumen funciona como replicado. Esto es, en las maquinas gluster1, gluster2 y gluster3,
el listado mostrado debe ser el mismo:

Is /export/brick1/data
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Figura 111 - Volumen replicado gluster3

Y un vistazo del lado del cliente gluster, el directorio luce asi:
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Figura 112 - Contenido de directorio replicado de glusterfs

Por otra parte, la siguiente orden crea 100 copias de un archivo (por ejemplo /etc/hosts)
en el volumen distribuido:

foriin seq 1 100°; do cp /etc/hosts /gluster/gfs-d/distr$i; done

Si obtenemos un listado del contenido del brick correspondiente en cada una de las
maquinas, observaremos que los archivos creados se han repartido entre los tres bricks
que componen el volumen. Esto es, en las maquinas gluster1, gluster2 y gluster3, el
listado mostrado por la siguiente orden es distinto:

Is lexport/brick2/data

Figura 113 - Volumen distribuido glusterl

Figura 114 - Volumen distribuido gluster2
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Figura 115 - Volumen distribuido gluster3

De hecho, la unién de los archivos mostrados en cada una de las maquinas deben ser
los 100 archivos que hemos creado, y eso lo podemos observar en uno de los nodos
cliente, como el nodo cluster1:

Figura 116 - Contenido de directorio distribuido de gluster

Otra prueba de funcionalidad es la disponibilidad de la informaciéon en el volumen
replicado, aunque uno de los nodos gluster no estuviera disponible. Para ello, vamos a
desconectar la interfaz de red del nodo gluster1 y comprobaremos el acceso a los datos
desde el cliente cluster1.

ﬂ TFMGluster1 [Running] - Oracle VM VirtualBox — ] X

File Machine View Input Devices Help

=l i BFA e

— =TT TTIECHA
E- MNetwork Settings...

{»/ Connect Network Adapter

Figura 117 - Prueba de desconexién nodo glusterl
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Figura 118 - Acceso a directorio replicado

En la figura, se puede observar que listamos el contenido del directorio replicado y
adicional podemos continuar escribiendo en disco.

Figura 119 - Estado de nodos GusterFS

El comando gluster peer status, nos permite observar el estado de cada uno de los
nodos del sistema GlusterFS. En la figura, se puede apreciar la desconexion del nodo
gluster1.

Finalmente, y dado que hemos creado contenedores adicionales en el cluster donde el
directorio del servicio de Apache-PHP es un directorio en el sistema de almacenamiento
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de GlusterFS, vamos a comprobar que podemos seguir accediendo a la pagina web ahi
almacenada, aun cuando un nodo (gluster1) del esquema gluster no se encuentra
disponible:

Figura 120 - Directorio Apache en GusterFS

C @ localhost:9900/imagen.htm & - L@

Bienvenido a la Pagina de Prueba

Esta es una pagina de prueba para mostrar una imagen y texto usando Apache en GlusterFS

Figura 121 - Disponibilidad de pagina web con GlusterFS

Con esto hemos mostrado la funcionalidad del sistema de almacenamiento GlusterFS.

4.1.5 Uso de sistema de almacenamiento con NFS

Dentro del cluster, utilizamos el sistema de almacenamiento NFS como directorio del
servicio Apache-PHP que se ejecuta en cada uno de los contenedores, esto es para
albergar las paginas webs que se publican. Por tanto, es un contenido que debe estar
siempre disponible.
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root ; ‘ inc .php
root i
pi.php
t root 3. 18 1¢ IrLIE
[T

Figura 122 - Contenido Directorio NFS

Dado que es un sistema basado en RAIDS, vamos a evaluar que podemos acceder al
directorio desde uno de los nodos clientes, aunque un disco falle.

Desde el nodo cluster2, observamos que se tiene montado el sistema nfs en el directorio
Infs:

ime,m

a,nasuid,naod latime ,mode:

Figura 123 — Punto de Montaje sistema NFS

El contenido de dicho directorio se observa en la siguiente figura, nétese el punto de
montaje /nfs/raid/www, que es el directorio utilizado por el servicio Apache-PHP
instalado en los contenedores:

pag. 107



\ UNIVERSITAT [”5[:"
) POLITECNICA : :

DE VALENCIA Servidor Web de Alta Disponibilidad con Equilibrado de Carga AT DL oy

1o

Figura 124 — Punto de Montaje sistema NFS

Vamos a hacer que un dispositivo del RAID falle, lo quitamos y lo anadimos otra vez,
después de cada orden comprobaremos el resultado observando el contenido del
archivo /proc/mdstat en el servidor NFS. Adicional comprobaremos el acceso desde
el nodo cliente cluster2.

[linear] [multipath] [raide]l [raidi] [raidia]

[uuu]

[multipath]l [raidel [raidi]l [raidie]

“ithm 2 [uu_]

Figura 125 — Falla de disco en RAID

El dispositivo /dev/sdc1 ha fallado y se evidencia con la etiqueta “F” al observar el
contenido del archivo /proc/mdstat. ElI RAID ha quedado funcionando con dos discos.
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<« C  ©® localhost:8000/index.php

Pagina de prueba - Ambiente TFM

Hoy es 04/09/2024
Son las 08:06:58
Soy el servidor localhost TP 172.17.0.3

Figura 126 — Acceso arepositorio NFS con falla en RAID

A pesar de eso, se tiene acceso al repositorio y el servicio web se mantiene operativo.
Ahora, vamos a reponer el disco y comprobamos resultados finales.

Trom

[linear] [multipath] [raide] [raidil]l [raidig]

chunk, algorithm & [uuu]

Figura 127 — Remover y Agregar Dispositivo al RAID

El RAID nuevamente tiene 3 discos funcionando con normalidad y los clientes tienen
acceso al repositorio.

Por otra parte, para evaluar el rendimiento y la capacidad del servidor NAS dentro de
nuestro cluster, recordemos que lo configuramos con dos interfaces de red que
funcionan bajo un esquema de link aggregation. Este enfoque permite combinar el
ancho de banda de ambas interfaces, optimizando la velocidad de transferencia de
datos y aumentando la resiliencia ante posibles fallos de red.

En la siguiente prueba verificaremos la continuidad del servicio en caso de que una de
las interfaces de red sufra una desconexion o falla, garantizando asi que el
almacenamiento compartido sigue estando disponible para todos los nodos del cluster,
aunque es probable que se afecte el rendimiento cuando se trate de acceder a una
pagina web ahi almacenada. Esta ultima parte queda fuera del alcance de la prueba.

En nuestro ambiente, desconectaremos una interfaz y comprobaremos la disponibilidad
del servidor desde uno de los nodos clientes NFS, por ejemplo, cluster2:
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S un#
e UNKNOWN group default glen 1698

disc fg_code

FEff f
P,LOKER_UP> mtu 1500 1 ma

Con esto hemos verificado los dos servicios importantes que brinda el nodo NAS con
servicio NFS basado en RAID y link aggregation para disponibilidad de red.

4.2 EVALUACION DE PRESTACIONES

En esta seccion de nuestro trabajo fin de master, nos enfocaremos en la evaluacion de
las prestaciones del cluster de alta disponibilidad (HA) y reparto de carga que hemos
configurado. La finalidad de estas pruebas es medir la eficiencia y capacidad del cluster
para manejar diferentes tipos de cargas y escenarios, asegurando asi que el sistema
pueda satisfacer las demandas de los usuarios en un entorno real.

Nuestro cluster estd compuesto por tres equipos front-end, de los cuales uno se
encuentra activo y los otros dos en estado pasivo, listos para asumir el control en caso
de fallo del nodo activo. Ademas, el cluster incluye nueve equipos back-end,
implementados como contenedores que se ejecutan sobre tres servidores fisicos. Estos
contenedores son los encargados de atender las solicitudes entrantes, proporcionando
la capacidad de respuesta necesaria para mantener un servicio continuo y eficiente.

Para realizar las pruebas de rendimiento, hemos seleccionado Apache Benchmark (ab),
una herramienta robusta y ampliamente utilizada en la industria para medir el
rendimiento de servidores web. Apache Benchmark nos permitira simular multiples
peticiones concurrentes a nuestro sistema, proporcionando datos precisos sobre la
capacidad de manejo de tréafico del cluster.
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En estas pruebas, evaluaremos tres tipos de paginas web alojadas en nuestro cluster
en el sistema de almacenamiento NFS basado en RAIDS:

1. PAagina Estatica: Una pagina HTML simple sin contenido dinamico.

2. Pagina Dinamica: Una pagina que incluye un calculo para mostrar resultados,
especificamente una pagina que realiza el célculo del valor de PI.

3. Pagina Estatica con Imagen: Una pagina HTML simple que incluye una imagen
para evaluar el manejo de recursos multimedia.

Los principales indicadores que obtendremos de estas pruebas seran:

> Peticiones por Segundo (Requests per Second): Este indicador nos mostrara
la cantidad de peticiones que nuestro cluster puede manejar por segundo, dando
una idea clara de la capacidad del sistema bajo diferentes tipos de carga.

> Tiempo de Respuesta (Response Time): Este indicador medira el tiempo que
tarda el sistema en responder a una solicitud, proporcionando una vision sobre
la eficiencia del cluster en términos de velocidad de respuesta.

Al analizar estos indicadores, podremos obtener una comprension de las capacidades
y limitaciones del cluster, asi como identificar areas de mejora para optimizar su
rendimiento. Las pruebas nos permitiran validar la eficacia de nuestra configuracién de
alta disponibilidad y reparto de carga, asegurando que el sistema esté bien preparado
para enfrentar los desafios del entorno real.

4.2.1 Resultados para pagina web estatica

En esta primera prueba, evaluaremos el rendimiento de una pagina web estatica, esto
es index.php.
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GNU nano 7.2 index. php

Figura 129 — Pagina web estatica

" - Ambiente TFM

Figura 130 — Muestra de pagina web estatica

Esta pagina web a la que acceden los clientes se encuentra en el sistema de

almacenamiento NFS, ubicado en el servidor NAS:

Figura 131 — Repositorio Apache2 en NFS
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En la figura se puede apreciar el directorio raiz del servicio Apache2+PHP que se ejecuta
en cada uno de los nodos contenedores.

Para la ejecucién del benchmark, utilizaremos el software Apache Benchmark (comando
ab), que nos ayudara a medir las prestaciones del cluster. Ejecutaremos esta prueba
desde el nodo maestro utilizando los siguientes comandos:

apt-get install apache2-utils

ab —n 1000 —c 3 http://192.168.1.200/index.php

donde el parametro —n indica el numero de requerimientos a desarrollar para la sesién
de benchmarking y —c el nimero de peticiones simultaneas (por default es una peticién
por tiempo). Finalmente, indicamos la pagina web que vamos a evaluar. En nuestro
caso utilizaremos la publicada en el puerto 80, que corresponde al reparto de peticiones
con HAProxy en modo TCP, por lo que las solicitudes HTTP se distribuiran directamente
entre todos los nodos contenedores.

En la siguiente figura se muestra la salida del benchmark y se resaltan los parametros
a evaluar, requerimientos por segundo y tiempos por requerimiento.

pag. 113



y UNIVERSITAT
| POLITECNICA

DE VALENCIA Servidor Web de Alta Disponibilidad con Equilibrado de Carga

:DISCH:

DEPARTAMENTO DE INFORMATICA
DE SISTEMAS Y COMPUTADORES

at

(be patient)

within a certain time (ms)

Figura 132 — Ejecucion de Apache Benchmark

En la siguiente tabla se muestran los resultados de las evaluaciones, con diferentes

valores de tareas concurrentes y numero de requerimientos:

1 165.58

3 326.47

1000 5 487.88
10 499.89

20 517.86

5000 1 157.03

6.04
9.189
10.25

20
38.62
6.368
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10000

20000

25000

30000

40000

50000

3
5
10
20
1
3
5
10
20
1
3
5
10
20
1
3
5
10
20
1
3
5
10
20
1
3
5
10
20
1
3
5
10
20

Tabla 11 - Resultados Evaluacién AB Pagina Estéatica

335.55
498.76
530.82
562.81
148.87
344.95
505.51
583.71
565.92
142.02
340.32
495.91
233.89
567.18
154.9
188.14
322.83
318.41
191.38
143.88
180.77
213.77
220.58
213.74
156.52
231.62
196.06
253.94
259.74
143.14
186.69
191.23
186.78
225.77

8.94
10.025
18.84
35.54
6.717
8.697
9.89
17.13
35.34
7.041
8.814
10.08
42.76
35.26
6.456
15.945
15.49
31.41
104.5
6.95
16.596
23.39
45.34
93.58
6.389
12.951
25.505
39.38
77
6.986
16.068
26.145
53.54
88.58

Los graficos que se generan a partir de esta tabla para los indicadores de “Request per

Second” y “Time per Request (ms)” son:
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Requests per Second

600 —

400 +

Requests per Second

2005

I
®

01— : : : : : ‘ : : : : |
5 10 15 20

Concurrent Requests (-c)

Figura 133 — Request per Second P4gina Estatica con n=10000

Este grafico muestra como varia el niumero de solicitudes que el cluster puede manejar
por segundo a medida que se incrementa el numero de solicitudes concurrentes y la
cantidad total de solicitudes.

A medida que aumenta el numero de solicitudes concurrentes (-c), el numero de
solicitudes por segundo (Requests per Second) generalmente también aumenta,
alcanzando su punto maximo alrededor de -c = 20.

El valor maximo de Request per Second se observa en las ejecuciones con -c =20y -n
de 20000 solicitudes, alcanzando 567.18 solicitudes por segundo.

Con un numero muy alto de peticiones (e.g., -n=50000), el Requests per Second
comienza a disminuir con un alto numero de solicitudes concurrentes. Esto sugiere un
punto de saturacion del cluster.
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Time per Request

40 —+
35.34

Requests per Second

0 1 f f i
5 10 15 20

Concurrent Requests (-c)

Figura 134 — Time per Request P4gina Estatica con n=10000

Este grafico muestra el tiempo promedio por solicitud a medida que se incrementa el
numero de solicitudes concurrentes.

El tiempo necesario para procesar una peticién es de 6.717 ms.

El tiempo permanece estable para los niveles mas bajos de concurrencia, aumentando
exponencialmente. Esto sugiere nuevamente la saturacion del servidor.

4.2.2 Resultados para pagina web dinamica

A continuacion, evaluaremos el rendimiento de la pagina web dinamica, pi.php, que se
encuentra en el sistema de almacenamiento NFS y realiza el célculo del valor de PI:
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GNU nano 7.2 pi.php

Figura 135 — Pagina web Dindmica

Figura 136 — Muestra de pagina web dinamica

Antes de someter la pagina a evaluaciones con Apache Benchmark, es crucial
determinar un valor adecuado para el nimero de intervalos utilizados en el calculo del
valor de Pl. Dado que el tiempo de ejecucion de la pagina web dinamica depende de
este parametro, debemos identificar un nimero de intervalos que nos permita alcanzar
un tiempo de ejecucién aceptable. Esto garantizara que las pruebas de rendimiento
reflejen de manera precisa el comportamiento real de la pagina bajo condiciones
normales de uso.
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En la siguiente tabla se muestra el tiempo de ejecucion requerido para un numero de

intervalos dado:

100.000
1°000.000
5°000.000

10°000.000

Figura 137 — Evaluacion de AB en péaginas web dinamicas

pi.php?n=100000
pi.php?n=1000000
pi.php?n=5000000
pi.php?n=10000000
Tabla 12 - Intervalos para uso de pagina web dindmica

0.00940
0.07770
0.39048
0.83823

Para evaluar el rendimiento de esta pagina web dinamica, vamos a elegir un valor de
100,000 intervalos para el calculo. Este valor permite observar el comportamiento de los
indicadores de “Requests per Second” y “Time per Request” sin impactar excesivamente
en el tiempo de ejecuciéon. En la siguiente tabla se muestran los resultados de las

evaluaciones con diferentes valores de

requerimientos:

1000

g W

20

46.38
63.97
82.41
85.57
84.12

21.561
46.896
60.67
116.86
237.76

tareas concurrentes y numero de
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5000 1 46.63 21.445
3 66.34 45.225
5 85.2 58.685
10 78.22 127.85
20 87.39 228.84
10000 1 44.38 22.533
3 68.07 44.07
5 83.84 59.635
10 81.92 122.07
20 79.88 250.36
20000 1 45.95 21.761
3 71.3 42.078
5 84.89 58.9
10 85.67 116.73
20 81.86 244.32
30000 1 47.3 21.144
3 68.13 44.037
5 84.2 59.38
10 82.31 121.49
20 77.35 258.56

Tabla 13 - Resultados Evaluacion AB Pagina Dindmica

Los graficos que se generan a partir de esta tabla para los indicadores de “Request per

Second” y “Time per Request (ms)” son:

Requests per Second

100 —

Requests per Second

25 +

0 t + } : + } : + } t t |
5 10 15 20

Concurrent Requests (-c)

Figura 138 — Request per Second Pagina Dinamica con n=5000
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Time per Request

250 +—

228.84

200

150

100

Requests per Second

0 + + } . + | . + } + + |
5 10 15 20

Concurrent Requests (-c)

Figura 139 — Time per Request P4gina Dindmica con n=5000

En general, podemos observar que, a medida que aumentan las peticiones
concurrentes, el numero de Requests per Second aumenta (figura 138), alcanzando el
valor maximo en torno a las 90 peticiones por segundo.

El time per Request permanece estable en torno a los 22 ms, hasta que aumenta la
carga y se dispara.

4.2.3 Resultados para pagina web estatica con imagen

En esta prueba, evaluaremos el rendimiento de una pagina web estatica, esto es
imagen.html, con una imagen que pesa 10 MB, para valorar el manejo de recursos
multimedia.
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Bienvenido a la Pagina de Prueba

Esta es una pagina de prusba para mosirar una imagen y texto usando Apache en

Figura 140 — Muestra de pagina web estética con imagen

La pagina web a la que acceden los clientes se encuentra en el sistema de
almacenamiento GlusterFS, en el sistema de archivos replicado:

Figura 141 — Repositorio Apache2 en GlusterFS

En la figura se puede apreciar el directorio raiz del servicio Apache2+PHP que se ejecuta
en tres de los doce nodos contenedores del ambiente de cluster.

En la siguiente tabla se muestran los resultados de las evaluaciones, con diferentes
valores de tareas concurrentes y numero de requerimientos:
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Total Requests

Concurrent Requests

Requests per
Second

Time per Request

(-n)

1000

5000

10000

20000

30000

Tabla 14 - Resultados Evaluacion Pagina Estatica con Imagen

&)

10
20

67.41
154.91
138.26
102.75

93.7

88.58
153.89

100.4
106.97
105.93

49.27

87.38

90.98

95.88

94.81

89.6
115.97
103.65
103.34
107.39

70.61
110.82
103.14

107.8
106.23

(ms)
14.836
19.365
36.165

97.32
213.44
11.289
19.494

49.8

93.48

188.8
20.297
34.332

54.96
104.29
210.94

11.16
25.869
48.24

96.77
186.22
14.163
27.069
48.48
92.77
188.28

Los graficos que se generan a partir de esta tabla para los indicadores de “Request per

Second’ y “Time per Request (ms)” son:
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Requests per Second

Requests per Second

100

25 S

Requests per Second

90.98

il il |

250 +

t t T t t L 1 t 1
5 10 15 20

Concurrent Requests (-c)

Figura 142 — Request per Second Pagina Estéatica con Imagen n=10000

Time per Request

210.94

1 " b 1 + " |

5 10 15 20

Concurrent Requests (-c)

Figura 143 — Time per Request P4gina Estatica con Imagen n=10000

En este caso, el cluster alcanza casi 100 peticiones por segundo con un tiempo minimo
en torno a los 20 ms.
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Tras realizar y analizar las pruebas de desempeio con Apache Benchmark en tres tipos
de paginas web (contenido estatico, contenido dinamico, y contenido estatico con una
imagen de 10 MB), podemos indicar lo siguiente sobre el rendimiento del cluster con HA
y reparto de carga:

P> La pagina estatica sin imagenes es la mas eficiente en términos de rendimiento. El
cluster de computadores maneja la carga de manera muy efectiva, proporcionando
tiempos de respuesta rapidos y un alto throughput.

» El contenido dinamico impone una carga significativa sobre el cllster, resultando en
menor throughput y mayores tiempos de respuesta. Aunque el clister maneja la
carga, el rendimiento es menos eficiente comparado con las paginas estéticas.

» La inclusion de una imagen grande en una pagina estética introduce una carga
adicional, pero el clister aln maneja la carga de manera eficiente. El rendimiento es
superior al de la pagina dinamica, mostrando que el cluster puede manejar contenido
estatico pesado mejor que contenido dinAmico computacionalmente intensivo. Es
necesario hacer adecuaciones al cluster para mejorar el rendimiento para paginas
con contenido dindmico.

Como comentario adicional, debemos recordar que todas estas pruebas se han
realizado en un entorno virtualizado, siendo la maquina anfitrion (Host) un ordenador
portatil con sistema operativo Windows 11 equipado con un procesador 12th Gen
Intel(R) Core(TM) i7-1255U, 1700 Mhz, 10 Core(s), 12 Logical Processor(s), por lo que
los resultados obtenidos estan evidentemente limitados por la configuracion empleada.
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5 CONCLUSIONES Y RECOMENDACIONES

El proyecto tuvo como obijetivo principal disefiar, implementar y evaluar un sistema de
cluster de computadores que garantizara la alta disponibilidad y el equilibrado de carga
para un servidor web. Para alcanzar este objetivo, se plantearon y lograron los
siguientes objetivos especificos:

1. Disefar una arquitectura de cluster que asegure la alta disponibilidad,
implementando redundancia y mecanismos de conmutacion por error para
mantener el sistema siempre operativo.

2. Implementar y configurar un sistema de equilibrado de carga que reparta el
trafico de manera eficiente entre los diferentes nodos del cluster, optimizando asi
el uso de los recursos y mejorando la respuesta del sistema.

3. Configurar un sistema de archivos distribuido y paralelo que permita gestionar el
almacenamiento de datos de manera eficiente dentro del cluster, garantizando
que los datos estén siempre disponibles.

4. Evaluar el rendimiento del sistema a través de pruebas que midan aspectos
clave como la disponibilidad y la capacidad de manejo de trafico bajo distintas
condiciones.

A continuacion, se presentan las conclusiones detalladas y las recomendaciones
asociadas a cada uno de estos objetivos:

> Diseno de la Arquitectura de Cluster para Alta Disponibilidad

La configuracion de HAProxy en combinacién con Corosync+Pacemaker y HAProxy
con Keepalived demostro ser eficaz para asegurar la alta disponibilidad del cluster.
Las configuraciones garantizaron la conmutacién por error automatica en caso de
fallos, manteniendo el servicio disponible en todo momento.

Recomendaciones:

e Continuar utilizando HAProxy junto con Corosync+Pacemaker o Keepalived para
asegurar una solucién robusta y confiable para la alta disponibilidad.

e Implementar monitoreos adicionales para detectar y resolver fallos de manera
proactiva.

» Implementacion y Configuracion de un Sistema de Equilibrado de Carga

El sistema de equilibrado de carga configurado logré repartir eficientemente el trafico
entre los diferentes nodos del cluster, optimizando el uso de recursos y mejorando
la respuesta del sistema. El uso de HAProxy como balanceador de carga demostro
ser efectivo para gestionar el trafico y asegurar un rendimiento estable.
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Recomendaciones:

e Continuar utilizando HAProxy como balanceador de carga debido a su eficacia y
flexibilidad.

o Realizar ajustes periddicos en las politicas de balanceo para adaptarse a
cambios en las cargas de trabajo y optimizar el rendimiento del sistema.

> Configuracion de un Sistema de Archivos Distribuido y Paralelo

La implementacion de NFS y Gluster permitié gestionar el almacenamiento de datos
de manera eficiente dentro del cluster, asegurando que los datos fueran accesibles
y consistentes en todo momento. Gluster, en particular, mostré una mejor capacidad
de escalabilidad.

Recomendaciones:

e Optar por Gluster en escenarios donde se requiera una mayor escalabilidad y
flexibilidad en el almacenamiento.

e Implementar politicas de monitoreo y mantenimiento regular para asegurar la
integridad y disponibilidad de los datos.

» Evaluacion del Rendimiento del Sistema

Se realizaron pruebas de rendimiento con Apache Benchmark para evaluar las
prestaciones del cluster bajo diferentes cargas y tipos de contenido (paginas
estaticas, dindmicas y estaticas con imagenes). Los resultados mostraron que el
cluster es capaz de manejar grandes volumenes de trafico con un buen rendimiento,
aunque el rendimiento varia segun el tipo de contenido y la carga concurrente.

e P4aginas Estaticas: Ofrecen el mejor rendimiento en términos de solicitudes por
segundo y tiempo por solicitud, debido a su simplicidad y menor carga de
procesamiento.

e P4aginas Dinamicas: Tienen un rendimiento menor en comparaciéon con las paginas
estaticas, debido al procesamiento adicional requerido para generar contenido
dinamico.

e P4ginas Estaticas con Imagenes: El rendimiento disminuye en comparacion con
las paginas estaticas simples, debido al tamafio de las imagenes, lo que aumenta el
tiempo de transferencia.

Recomendaciones:

o Para optimizar el rendimiento del cluster, considerar el uso de cachés y sistemas
de entrega de contenido (CDN) para paginas con imagenes grandes o contenido
estatico que se accede con frecuencia.

e Optimizar el cédigo de las paginas dinamicas y emplear técnicas de compresién
y reduccién de recursos para mejorar los tiempos de respuesta.
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> Link Aggregation

Se implementaron técnicas de link aggregation para aumentar el ancho de banda y
la redundancia en la red. Esta configuracién demostré mejorar la capacidad de
manejo de trafico y aumentar la tolerancia a fallos de red.

Recomendaciones:

e Continuar utilizando link aggregation para maximizar el rendimiento de la red y
asegurar una alta disponibilidad.

e Evaluar periédicamente la configuracion de la red para identificar posibles
cuellos de botella y optimizar la infraestructura.

» Contenedores

El uso de contenedores para manejar los requerimientos de diferentes tipos de
paginas web permitié una gestion eficiente de los recursos y una facil escalabilidad.
Los contenedores demostraron ser una herramienta eficaz para aislar y gestionar
aplicaciones web de diferentes naturalezas.

Recomendaciones:

e Adoptar el uso de contenedores en entornos de produccion para facilitar la
gestién y escalabilidad de los servicios web.

e Implementar practicas de monitoreo y orquestacién de contenedores para
asegurar un despliegue eficiente y resiliente.

Como recomendaciones generales, destinadas a mejorar este proceso de
implementacién de un cluster HA con reparto de carga, tenemos:

e Monitoreo y Mantenimiento Proactivo: Implementar herramientas de
monitoreo para supervisar el rendimiento del cluster en tiempo real y realizar
mantenimientos regulares para prevenir fallos.

e Optimizaciéon del Cédigo y Recursos: Revisar y optimizar el cédigo de las
aplicaciones web y los recursos asociados para mejorar el rendimiento y reducir
los tiempos de respuesta.

e Pruebas Continuas: Realizar pruebas de rendimiento periddicas para evaluar
la capacidad del cluster y ajustar configuraciones segun sea necesario para
asegurar un rendimiento 6ptimo.

Para este Trabajo Final de Master, el sistema de cluster implementado demostré ser
robusto y capaz de asegurar la alta disponibilidad y un buen rendimiento para un
servidor web. Las tecnologias utilizadas y las configuraciones aplicadas permitieron
cumplir con los objetivos planteados, ofreciendo una solucion escalable y resiliente. Las
recomendaciones proporcionadas previamente ayudaran a mantener y mejorar el
rendimiento del cluster en el futuro.

pag. 128



% UNIVERSITAT Enlsc -
) POLITECNICA : :

DE VALENCIA Servidor Web de Alta Disponibilidad con Equilibrado de Carga AR P e

6 BIBLIOGRAFIA

[1] AWS. (10 de Agosto de 2024). ;Qué es la virtualizacion? Explicacion de la
virtualizacién. Obtenido de ;Qué es la Vvirtualizacion? - AWS:
https://aws.amazon.com/es/what-is/virtualization/

2] Barraza, C. (4 de Agosto de 2023). Ventajas y desventajas de la virtualizacion.
Obtenido de Ventajas 'y desventajas de la  virtualizacion:
https://barrazacarlos.com/es/ventajas-e-inconvenientes-de-la-virtualizacion/

[3] VirtualBox. (2024, Agosto). VirtualBox User Manual. Retrieved from
https://www.virtualbox.org/manual/

[4] Razones para escoger Debian. (Agosto de 2024). Obtenido de Razones para
escoger Debian: https://www.debian.org/intro/why_debian.es.html

[5] Wikipedia. (Noviembre de 2023). Cluster de Alta Disponibilidad. Obtenido de
Cluster de Alta Disponibilidad:
https://es.wikipedia.org/w/index.php?title=Cl%C3%BAster_de_alta_disponibilida
d&oldid=155419665

[6] Keepalived. (2024, Agosto). What is Keepalived. Retrieved from What is
Keepalived: https://www.keepalived.org/

[7] RedHat. (2024, Agosto). Configuracion y gestion de clusters de alta
disponibilidad. Retrieved from RedHat Documentation:
https://docs.redhat.com/es/documentation/red_hat_enterprise_linux/8/html/confi
guring_and_managing_high_availability_clusters/index

[8] Morvan, A. L. (7 de Noviembre de 2022). Cluster de alta disponibilidad con
GlusterFsS. Obtenido de Rocky-Linux Documentation:
https://docs.rockylinux.org/es/quides/file_sharing/glusterfs/

[9] HAProxy. (2024). HAProxy. Retrieved from HAProxy: https://www.haproxy.org/

[10] Sinisterra, M. M. (2012). Cluster de balanceo de carga y alta disponibilidad para
servicios web y mail. Retrieved from
https://dialnet.unirioja.es/descarga/articulo/4364562.pdf

[11] Docker. (2024). Docker Docs. Retrieved from Docker Docs:
https://docs.docker.com/get-started/docker-overview/

[12] SUSE. (2024). SLES HA Docs. Retrieved from SLES HA Docs:
https://documentation.suse.com/sle-ha/12-SP5/html/SLE-HA-all/cha-ha-
manual-config.html

[13] Documentation, R. (2024). The pcs Command Line Interface. Retrieved from The
pcs Command Line Interface:
https://docs.redhat.com/en/documentation/red_hat_enterprise_linux/6/html/confi
guring_the_red_hat_high_availability_add-on_with_pacemaker/ch-
pcscommand-haar#ch-pcscommand-HAAR

pag. 129



