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Resumen

La nocién de soberania de los datos se refiere principalmente a la preservacion del
control y la gobernanza de los datos durante su recopilacion, almacenamiento y
procesamiento; esto se lleva a cabo de acuerdo con los marcos legales y las

regulaciones que rigen una jurisdiccion especifica.

El principal desafio radica en la capacidad de asimilar la soberania de los datos a los
entornos tecnolégicos a fin de establecer mecanismos eficaces para el intercambio y la
regulacion de la utilizacién de los datos, lo que exige un escrutinio continuo de los

protocolos de seguridad de los datos.

Ademas, las complejidades de la globalizacién agravan este problema, particularmente
en el ambito de la computacion en nube y el intercambio transnacional de datos, que
implica la participacion de naciones o estados, corporaciones e individuos.

Este documento busca enfrentar el desafio de analizar los marcos legales, las practicas
y las propuestas promulgadas para adherirse a la soberania de los datos, con el objetivo
de ofrecer pautas definitivas y consensuadas que faciliten el mantenimiento del control
de los datos en un contexto digital global; esto abarca aspectos de privacidad, seguridad

y gobernanza.

Palabras Claves: soberania de datos, seguridad de datos, gobernanza en datos y leyes

protecciéon de datos.
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CAPITULO 1: INTRODUCCION

1.1 Descripcion de Problema

En la era digital actual, la proteccion y el control de datos se ha convertido en una
prioridad critica para gobiernos, empresas y ciudadanos. El concepto de soberania de
datos, que se refiere a la capacidad de una entidad o individuo para controlar y regular
los datos generados dentro de sus fronteras, esta ganando cada vez mas relevancia en
el ambito internacional segun [20]. Este concepto se ha vuelto relevante en un mundo
donde los datos fluyen a través de fronteras sin restricciones, y son utilizadas por una
variedad de tecnologias innovadoras y establecidas nos comenta [62].

La soberania de datos no solo implica la proteccion de los datos personales, sino
también se extiende a diversos espacios de datos que incluyen datos educativos, de
transporte, medioambientalista, de salud, financieros, de investigacion, industriales, de
identidad digital, telecomunicaciones, de seguridad publica, diferentes infraestructuras
y entidades privadas y gubernamentales. [34] nos dice que todos estos espacios de
datos presentando desafios que requieren un enfoque integral y colaborativo para

garantizar su proteccién y uso adecuado en beneficio de la sociedad en su conjunto.

En esta investigacidon nos centramos en los dltimos cinco afios, el motivo por el que se
eligi6 este periodo es porque es un factor cominmente utilizado para definir el “ciclo de
vida de la tecnologia” y esto se ve plasmado también en el uso de la soberania de
datos, la cual ha ganado una importancia especial en el desarrollo e implementacién de
varias soluciones tecnoldgicas, por ejemplo, la computacién en la nube, Big Data y la
inteligencia artificial las cuales han tenido que adaptarse a las nuevas regulaciones y
estandares de la soberania de datos. Para la computacion en la nube, se sugiere y a
veces impone que los proveedores de servicios garanticen la ubicacion fisica de los
datos dentro de ciertas fronteras geogréficas especificas lo sugiere [49]. En la Big Data,
la localizacion de datos y la implementacién de la anonimizacién de informacion
personal se han convertido en aspectos criticos a considerar para cumplir con las
normativas de proteccion de datos vigentes en diferentes jurisdicciones lo destaca [27].
Asimismo, la inteligencia artificial también se ha visto afectada por estas regulaciones
por los datos que alimentan sus modelos de entrenamiento y la proteccion de datos

sensibles.
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A la vez en muchas tecnologias se han incorporado los principios de soberania de datos
en sus frameworks como, por ejemplo: Internet de las Cosas (IoT), blockchain, edge
computing, vehiculos auténomos, realidad aumentada y virtual (AR/VR), redes 5G,
biometria, sistemas de gestion de energia, telemedicina, drones, Fintech, robdtica, y
sistemas de gestidn de identidad digital. Las mismas que se preocupan por los factores
como el almacenamiento local, la proteccién de la privacidad, la seguridad de datos, el
cumplimiento normativo y la reduccién de la transferencia de datos transfronterizos.

Enfocaremos esta investigacion al papel relevante que desempefia la soberania de
datos a la hora de permitir a las autoridades reguladoras crear un entorno de datos
seguro que defienda los derechos y la privacidad de los ciudadanos, quienes son los
que deben tener la soberania de sus datos segun nos indica [32]. Esta investigacion se
sumerge en la complejidad de los conceptos que rodean la soberania de datos,
explorando su evolucién y cémo se ha adaptado a los desafios de un entorno digital en
constante cambio. Se comenzara por establecer una definicion precisa de la nocion de
soberania de datos, examinando los marcos legales y las regulaciones en varios paises
0 regiones, el alcance de la seguridad y privacidad de los datos e investigando las
soluciones tecnoldgicas que implementan o se esfuerzan por cumplir con las
estipulaciones de la soberania de los datos; en dltima instancia, se presentaran
recomendaciones practicas para las organizaciones. El objetivo es proporcionar
informacién que facilite una comprension integral y comparativa de la aplicaciéon practica

de la soberania de los datos en un entorno digitalizado.

1.2 Motivacion

La integracion de la soberania de datos en los diferentes entornos tecnoldgicos de las
organizaciones gubernamentales y privadas que garanticen la proteccion de la
privacidad y seguridad de la informacion personal del individuo y promuevan la
transparencia en el manejo de datos fomentando la confianza entre los ciudadanos y las

instituciones.

1.3 Objetivos:

1.1.1 Proporcionar una mayor claridad del Concepto de Soberania de Datos:
Proporcionar una comprension integral de qué es la soberania de datos y su

importancia en la era digital.

1.1.2 Analizar los Marcos Legales y Regulatorios: Examinar los marcos legales y

regulatorios relacionados con la soberania de datos en diferentes paises y
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regiones, incluyendo leyes de proteccion de datos y acuerdos
internacionales. Comparar y contrastar las practicas resaltando las
diferencias y similitudes.

1.1.3 Evaluar las Implicaciones en la Seguridad y Privacidad de los Datos: Evaluar
cémo las regulaciones de soberania de datos impactan en la seguridad y
privacidad de los datos, tanto para individuos como para organizaciones.

1.1.4 Explorar Soluciones Tecnoldgicas: Investigar soluciones tecnoldgicas que
ayuden a las organizaciones a cumplir con los requisitos de soberania de
datos, como la cifra de datos, protocolos seguros de transferencia de datos
y estrategias de localizacién en la nube.

1.1.5 Ofrecer Recomendaciones para el Cumplimiento de la Soberania de Datos:
Brindar recomendaciones practicas para que las organizaciones puedan
afrontar los desafios del cumplimiento de la soberania de datos y mantener

la seguridad y privacidad de los datos.

1.4 Impacto Esperado

Contribuir al debate académico y practico sobre la soberania de datos, proporcionando
una perspectiva analitica y constructiva, ofreciendo recomendaciones practicas y
aplicables para las organizaciones que buscan cumplir con las normativas y leyes
existentes sobre soberania de datos y proteger la informaciéon en un entorno digital

complejo.

1.5 Metodologia Mixta

Cualitativa (explorar conceptos, opiniones y experiencias), Documental (ayuda a
construir una base soélida de conocimiento sobre la soberania de datos y su contexto
legal y regulatorio.) y Comparativa (Implica comparar y contrastar diferentes conceptos,
objetos u otros).

1.6 Estructura del documento

Se ha estructurado el documento en siete capitulos:

En el Capitulo I, Se define los objetivos, la motivacion, la metodologia e impacto
esperado del trabajo final del Méster.

En el Capitulo Il, se desarrolla una comprension integral de qué es la soberania de
datos; sintetizando las definiciones y perspectivas encontradas en la literatura y

finalizando con una definicion clara y coherente basada en tu revision de la literatura.
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En el Capitulo Ill, se examina los marcos legales y regulatorios en diferentes paises y
regiones; identificando las leyes y regulaciones en los paises o regiones. Se realiza un
analisis comparativo de estas leyes y regulaciones mas relevantes.

En el Capitulo 1V, se evalla las implicaciones en Seguridad y Privacidad; se estudia los
casos de empresas y organizaciones afectadas por estas regulaciones. Se analiza co6mo
estas regulaciones impactan la seguridad y privacidad de los datos.

En el Capitulo V, se investiga las soluciones tecnoldgicas para cumplir con los requisitos
de soberania de datos. Se identifica las tecnologias clave como cifrado de datos,
protocolos seguros de transferencia y estrategias de localizacion en la nube. Se evalta
la efectividad de estas tecnologias en diferentes contextos.

En el Capitulo VI, se ofrecen recomendaciones practicas para el cumplimiento de la
soberania de datos basado en los hallazgos de los analisis anteriores para desarrollar
recomendaciones, considerando aspectos legales, técnicos y organizacionales.
Proponiendo estrategias practicas y viables para la implementacion.

Finalmente, en el Capitulo VII, se resumen lo encontrado en la investigacion, las
contribuciones que realiza con el trabajo, las limitaciones que aun se tiene en este tema

y los trabajos futuros que podrian seguir desarrollando.
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CAPITULO 2: FUNDAMENTO TEORICO

2.1 Definicién y Alcance de Soberania de Datos

El concepto de soberania de datos es complejo y evoluciona continuamente,
especialmente en el contexto de esta era totalmente digital y globalizada; por esto
organizaremos la informacion encontrada para dar una definicion que englobe las

diferentes ideas sobre este término.

Historia y evolucion
En los 90, cuando internet comenzo a convertirse en una herramienta fundamental para

la comunicacién y el comercio; los datos personales y comerciales cruzaron fronteras
fisicas sin restricciones, empezando a preocupar a los gobiernos la pérdida del control
de informacién de sus ciudadanos y empresas. Como respuesta a esta preocupacion,
surgieron debates sobre la necesidad de establecer regulaciones internacionales para
proteger la privacidad y la seguridad de los datos en un mundo cada vez mas

interconectado.

En 1995 la Union Europea (UE) tomo la iniciativa al adoptar la Directiva de Proteccion
de Datos, la que establece los estdndares minimos para la privacidad y proteccion de
datos de los Estados miembros. Esta iniciativa fue el primer intento de regular los flujos
de datos dentro y fuera de Europa y ejercer el control sobre la soberania de datos

sugieren [32].

Iniciando el siglo XXI con la explosién de las grandes tecnologias y empresas mundiales
como Google, Facebook, Amazon y Microsoft; la cantidad de datos generados y
almacenado en sus propios servidores crecié exponencialmente, estas empresas que
en su mayoria tienen sus sedes principales en Estados Unidos comenzaron a dominar
la informacion digital global, lo que permitié que ciertas leyes de este pais concedan a
las agencias gubernamentales acceder a los datos almacenados en su territorio nos
comentan [2]. Por lo que esta concentracion de datos planted preocupaciones sobre la
privacidad y la seguridad de la informacién personal de los usuarios, lo que llevo a un
debate global sobre la necesidad de una regulacién mas estricta en el ambito de la

proteccion de datos.

Todo esto cobro méas importancia en el 2013 con las revelaciones de Edward Snowden,
guien expuso las extensas operaciones de vigilancia llevadas a cabo por la Agencia de
Seguridad Nacional de Estados Unidos (NSA) y otras agencias de inteligencia en

colaboracion con empresas tecnoldgicas. Este escandalo alert6 a las autoridades de la
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necesidad de revisar las leyes existentes y establecer mecanismos mas transparentes

para proteger la privacidad de los ciudadanos en la era digital, segun lo indica [46].

[32] nos comentan que es asi como en esta década de los 2010 empieza a surgir en

varios paises y regiones, normativas mas estrictas en cuanto al manejo de datos

personales y la supervision de las actividades de vigilancia gubernamental, con el

objetivo de garantizar la privacidad y seguridad de los individuos en linea. De nuevo

liderando este esfuerza la Union Europea en el 2018 implemento el Reglamento General

de Proteccion de Datos (GDPR). Paralelamente, China implement6 en el 2017 su Ley

de Ciberseguridad segun [58] y Rusia también adopt6 leyes que exigen el control de los

datos personales de sus ciudadanos segun [26]. Mientras que en Estados Unidos

especificamente en el estado de California se promulg6 la Ley de Privacidad del

Consumidor de California (CCPA) en 2018, que establece regulaciones similares a las

del GDPR europeo, pero con algunas diferencias clave en cuanto a la proteccion de

datos personales nos sefiala [5]. A continuacién, se muestra la linea cronoldgica en la

llustracion 1, de los hitos de la soberania de datos:

2010

2012

2014

2016

2018

2020

N
« El término "soberania de datos" se populariz6 en el contexto de la privacidad y seguridad de datos, especialmente en relacién
con la proteccién de datos personales en la era digital [49].
J
N

« La Uni6n Europea (UE) lanzo la iniciativa "Digital Agenda" que incluia la soberania de datos como uno de sus objetivos clave.
Esta iniciativa buscaba promover la innovacion y el crecimiento econdmico en el sector digital, mientras protegia los derechos de
los ciudadanos en relacion con sus datos personales [49]

J

N

« La Comisi6n Europea publicé una comunicacion titulada "Un marco para la soberania de datos en la Unién Europea”. Esta
comunicacion establecia los fundamentos para la soberania de datos en la UE, incluyendo la proteccién de datos personales y la
transparencia en el tratamiento de datos [49].

« La contratacion de servicios de Cloud Computing se convirtié en un tema importante en relacién con la soberania de datos. Se
necesitaban protecciones juridicas y técnicas para garantizar la seguridad de los datos en entornos de computacién en la nube

[49].
J

N
« La General Data Protection Regulation (GDPR) de la UE entro en vigor, estableciendo nuevos estandares para la proteccion de
datos personales en la UE. La GDPR incluy6 la soberania de datos como un derecho fundamental de los ciudadanos, obligando a
los proveedores de servicios de datos a obtener consentimiento explicito para el tratamiento de datos personales [49].
J

« La soberania de datos se convirtié en un tema central en la discusion sobre la privacidad y seguridad de datos en el contexto del
Cloud Computing y las redes sociales. Se necesitaban recomendaciones legales y técnicas para proteger los datos en estos
entornos [65].

ILUSTRACION 1: CRONOLOGIA DE LA UTILIZACION DE LA SOBERANIA DE DATOS
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Conceptualizando Soberania de datos
La soberania de los datos es un concepto que abarca multiples disciplinas y se examina

desde varias perspectivas tedricas. Estas perspectivas se utilizardn para elaborar una
definicion integral que abarque las investigaciones realizadas en los ultimos cinco afios.
Este plazo coincide con la introducciéon del GDPR el 25 de mayo de 2018, que constituye
un punto importante desde el que comenzar a explorar las investigaciones pertinentes

sobre este tema en particular.

Los marcos tedricos a través de los cuales se sugiere definir la soberania de los datos
son los siguientes:

Para un enfoque sociotécnico, la soberania de datos es una extensién esencial de la
soberania estatal en la era digital, adaptandose a los desafios y oportunidades que
presenta el ciberespacio. Este concepto continla evolucionando a medida que las
tecnologias avanzan y las interacciones digitales se vuelven cada vez mas integrales en

nuestras vidas cotidianas [3].

Para un enfoque de los derechos humanos, la soberania de datos es un concepto
multidimensional que abarca el control, la propiedad y los derechos sobre los datos. Es
crucial para asegurar que los datos se manejen de manera ética y conforme a los

derechos y valores de los sujetos de datos [32].

Para un enfoque econdmico, la soberania de datos es un concepto esencial en la era
digital, donde el control sobre la informacién y los datos es crucial para la seguridad
nacional, la privacidad y la competitividad econémica. La relacion entre los estados
soberanos y las grandes empresas tecnolégicas es compleja y requiere una regulacion
cuidadosa para asegurar que los datos se manejen de manera ética y conforme a los
intereses nacionales. En el contexto moderno, este control es esencial debido a la

creciente importancia de los datos en la economia y la politica globales [27].

Para un enfoque politico, la soberania de datos propone una definicion que extiende
las nociones tradicionales de control estatal al &mbito digital, donde los datos se
consideran un activo fundamental que debe regirse y protegerse mediante leyes y
politicas nacionales; garantizando el cumplimiento de las leyes nacionales, protegiendo

la privacidad y la seguridad; sin dejar de participar en la economia digital global [33].

Para un enfoque legal, la soberania de datos abarca el control y la autoridad sobre los
datos a nivel individual, organizacional y estatal, asegurando que estos se manejen de
acuerdo con las leyes y regulaciones locales y protegiendo asi la privacidad y los

derechos de los datos [16].
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Para un enfoque ético, la soberania de datos se define como un concepto integral que
incluye el control, la autoridad y el poder de toma de decisiones sobre los datos,
enmarcado en el contexto de un contrato social para garantizar que las practicas de

datos estén alineadas con el bien colectivo y los estandares éticos de la sociedad [2].

Para un enfoque de la gobernanza de datos, se define la soberania de los datos como
el cumplimiento de las leyes y estructuras de gobierno locales en relacion con los datos
recopilados y procesados en un pais, destacando su importancia para proteger la
privacidad y la confianza de los usuarios y proponiendo un marco para ayudar a las

empresas a garantizar el cumplimiento de estas leyes [54].

Resumiendo, como podemos ver en la llustracion 2 la soberania de datos tiene 7

blogues principales.

ILUSTRACION 2: ENFOQUES DE LA SOBERANIA DE DATOS

2.2 Compendio de trabajos de investigacion realizados

En esta seccion en particular, se analizara en profundidad los antecedentes historicos y
los principales esfuerzos de investigacion relacionados con la soberania de los datos.
Para lograr este objetivo, el primer paso consiste en identificar los estudios mas
pertinentes, teniendo en cuenta la frecuencia de citas atribuida a cada obra y el célculo
del indice «h», que significa el nimero de publicaciones que superan un cierto umbral

de citas. Este proceso arroja luz sobre el impacto del autor en este campo. A

14



continuacién, se proporciona un cuadro completo (ver Tabla 1) que ilustra los criterios

de validacion antes mencionados para una comprension mas clara del panorama de la

investigacion en el &mbito de la soberania de los datos.

TABLA 1: VALIDACION DE ARTICULOS DE INVESTIGACION Y AUTORES

Nro.

10

11

12

13

Nombre del Documento

The European Union general
data protection regulation:
what it is and what it means
What does the notion of
“sovereignty” mean when
referring to the digital?

Digital sovereignty

The Fight for Digital
Sovereignty: What It Is, and
Why It Matters, Especially for
the EU

Data sovereignty: A review

Data sovereignty and data
space ecosystems

Safeguarding European
values with digital
sovereignty: an analysis of
statements and policies

Contested Spatialities of
Digital Sovereignty

Usage control architecture
options for data sovereignty
in business ecosystems

Data Co-Operatives through
Data Sovereignty

Digital sovereignty and taking
back control: from regulatory
capitalism to regulatory
mercantilism in EU
cybersecurity

Artificial intelligence and EU
security: the false promise of
digital sovereignty

Data Sovereignty and the
Internet of Production

Citados

552

300

298

288

251

92

92

68

61

55

46

45

37

Autor

Chris Jay
Hoofnagle

Sophie Toupin

Julia Pohle

Luciano Floridi

Patrick Hummel

Matthias Jarke

Huw Roberts

Georg Glasze

Boris Otto

Igor Calzada

Benjamin
Farrand

Andrea
Calderaro

Matthias Jarke

Citado
2019

2347

593

750

41013

867

9628

1164

1890

9428

3166

385

328

9628

indice
h

23

12

87

12

34

22

42

27

10

34

15



14

15

16

17

18

19*

20*

On Data Sovereignty in
Cloud-Based Computation
Offloading for Smart Cities
Applications

A Delimitation of Data
Sovereignty from Digital and
Technological Sovereignty.

Implementing Data
Sovereignty: Requirements
& Challenges from
Practice

Data sovereignty for Al
pipelines: lessons learned
from an industrial project at
Mondragon corporation

Data sovereignty in
information systems

Beyond control over data:
Conceptualizing data
sovereignty from a social
contract perspective

An Empirical Examination of
the Technical Aspects of Data
Sovereignty

34

15

Christian
Esposito

Malte Hellmeier

Malte Hellmeier

Julia Pampus

Malte Hellmeier

Antragama Ewa
Abbas

Julia Pampus

4260

42

42

46

42

237

46

32

(*) Los articulos de investigacion mas recientes, los numeros 19 (publicados en enero

de 2024) y 20 (presentados en la 192 Conferencia Internacional sobre Tecnologias del

Software en julio de 2024), no incluyen citas debido a su reciente publicacion, pero los

autores, son muy conocidos en el campo, tienen un indice h respetable.

El cuadro comparativo (ver tabla 2) que se presenta a continuacion ofrece datos

relevantes y valiosos extraidos de los trabajos de investigacibn mencionados

anteriormente, resumiendo sucintamente las principales consultas realizadas durante el

curso de los estudios:

TABLA 2: COMPARACION DE ARTICULOS DE INVESTIGACION CON RESPECTO A LA SOBERANIA DE DATOS
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Nro.

Titulo

The European
Union general data
protection
regulation: what it is
and what it means
[31].

Enfoque
Principal

Legal

Escola Técnica Superior d’Enginyeria Informatica

Universitat Politécnica de Valencia

Metodologia

o Andlisis
comparativo.

e Consulta
bibliografica.

e Explicacion del GDPR de

Hallazgo Principales Limitaciones

e La complejidad de este
manera comprensible y reglamento puede
sencilla para ser entendida dificultar el
por cualquiera interesado en cumplimiento de las
usarla. pequefas y medianas
Andlisis sistemético desde empresas.
todos los angulos (historico, e Algunas de las
disposiciones del
GDPR estan

redactadas a un nivel

estratégico, normativo,
asignacion de roles y
responsabilidades, nivel de
cumplimiento y penalizacién). = de principios mas que
Plantea formas para lograr el ~ de reglas especificas.
cumplimiento del GDPR, e El problema que
incentivando la gobernanza pueda ocasionar en el
de datos. mercado de datos
ocasionando el

desaliento de las

Contribucion ala

soberania de datos
El uso del GDPR
principalmente
contribuye al
cumplimiento de la
proteccion y control de
los datos personales
dentro de la Union
Europea, lo cual es el
principio fundamental
de la soberania de

datos.



Nro.

Titulo

What does the
notion of
“sovereignty” mean
when referring to
the digital?
(Stéphane Couture
et al., 2019)

Enfoque

Principal

Etico

Metodologia

¢ Busqueda
bibliogréafica
¢ Analisis de

publicaciones.

Hallazgo Principales

e Estudiar el concepto de

“soberania” para el mundo
digital.

La nocion de soberania
digital depende de los
actores y sus propios
objetivos y
conceptualizaciones.
Enfoque de analisis de los
diversos usos de soberania
especialmente en los
estados y otros niveles de
organizaciones colectivas,
movimientos sociales y
pueblos indigenas.

Se sitla en el contexto
histérico y epistemoldgico
de la soberania que va

desde el control colectivo

18

Limitaciones

inversiones para los
sectores tecnolégicos.

e Limitada

generalizacién debido
a que se centra en
grupos activistas y
tecnologia

especificos.

e Pasa por alto las

perspectivas no
occidentales y
simplifica el complejo
concepto de

soberania.

Contribucién ala

soberania de datos

La soberania de los
datos se define como
"el intento de los
Estados-nacion de
someter los flujos de
datos a jurisdicciones
nacionales". Se
distinguen dos tipos: la
soberania débil y la
soberania fuerte. La
soberania débil se
refiere a iniciativas
lideradas por el sector
privado, centradas en
la proteccion de
derechos digitales,
mientras que la
soberania fuerte es un
enfoque estatal

orientado a



Nro. :
Titulo

3 Digital sovereignty
(Pohle & Thiel,
2020)

Enfoque

Principal

Gobernanza

de datos

Metodologia

e Revision de la

literatura.

¢ Andlisis conceptual.

e Estudios de casos.

Hallazgo Principales

hasta la autonomia
individual.

¢ Resurgimiento de la

soberania estatal, los estados

se estan adaptando al ambito
digital.

e Inclusién de autonomia
estatal, econémica y
autodeterminacion individual
en el concepto de soberania
digital.

e Enfoque en la proteccion de
infraestructuras criticas y la
gestién de datos dentro de
fronteras nacionales.

¢ Esfuerzos para reducir la
dependencia tecnolégica
extranjera y promover la
innovacion local,
ejemplificados por iniciativas
como GAIA-X.

19

Limitaciones

¢ No hay datos que
respalden sus
afirmaciones.

e El contexto se limita a
la realidad europea.

¢ Falta de ejemplos
implementados para
cumplir con los
desafios.

¢ No se describe alguna
propuesta que pueda
implementarse.

« No toma en cuenta los
desafios practicos y
politicos.

¢ No logra profundizar
de como lograra la
legitimidad y

aceptacion popular.

Contribucion ala
soberania de datos
salvaguardar la
seguridad nacional.

e Sugiere medidas
concretas como la
localizacion de datos
y el proyecto GAIA-X
para reforzar la

soberania de datos.

Propone reafirmar la
autoridad estatal,
abordar la proteccion
de los bienes vitales,
responder a las
practicas de
vigilancia, hacer
hincapié en la
gobernanza politica,
destacar los desafios
y los riesgos, abogar
por la rendicién de
cuentas democratica

y sistematizar las



Nro.

Titulo

The Fight for Digital
Sovereignty: What
It Is, and Why

It Matters,
especially for the
EU (Floridi, 2020)

Enfoque

Principal

Gobernanza

de datos

Metodologia

Andlisis conceptual

y tedrico.

e Compara ejemplos recientes

Hallazgo Principales Limitaciones

¢ Proteccién de los derechos
de los usuarios y fomento de
la capacidad de decision
informada sobre el uso de
tecnologias digitales.

¢ Uso de la soberania digital
como préctica discursiva en
la politica para justificar la
intervencién estatal en el

ambito digital.

Mejora de la alfabetizacion
digital del ciudadano que
incluya un compromiso critico
de la tecnologia y los datos.

e Explica por qué la soberania e No hay suficiente
digital es de importancia evidencia cuantitativa.
universal (controlar los datos, e El enfoque solo centra
software, estandares, en la UE.
procesos, servicios, ¢ No hay propuestas
infraestructuras, etc.) especificas de
directrices para

como la soberania digital es

20

Contribucién ala
soberania de datos
diversas
reivindicaciones de

soberania digital.

e Propone una

estructura
supranacional para
una respuesta
coordinada a los
desafios de la

soberania digital.



Nro. Enfoque Contribucién ala

Titulo Metodologia Hallazgo Principales Limitaciones

Principal soberania de datos
critica para los paises 'y implementar la e Propone un modelo
grandes empresas propuesta. de gobernanza que
tecnoldgicas. ¢ No se profundiza combina los niveles

e La dinamica de los Estadosy = como lograr el apoyo de soberania.

las Empresas tecnolégicas, publico y politico. e Resalta la
en donde existe dependencia importancia de la
del Estado y a la vez este soberania digital para
intenta regular su uso y proteger la privacidad
control de la tecnologia y los datos de los
digital. ciudadanos.

¢ La necesidad de la soberania
digital supranacional.

e Propone un modelo de
gobernanza basado en un
hibrido de red que incluya
todos los niveles de
soberania (popular, nacional
y Supranacional) para un

control democratico y

efectivo.
5 | Data sovereignty: A Derechos e Revisién e El documento presenta una e Alcance limitado a la | El desarrollo de un
review [32]. humanos sistematica. cuadricula conceptual para escritura académica, =~ marco conceptual que

21



Nro.

i Enfoque i
Titulo Metodologia

Principal

e Desarrollo inductivo.

e Andlisis cualitativo.

Hallazgo Principales

sistematizar los diversos
significados candidatos de la
soberania de los datos.

La soberania de los datos
puede aplicarse a una
variedad de agentes, desde
individuos hasta sociedades y
paises enteros.

La soberania de los datos se
discute principalmente en el
contexto de la arquitectura de
Tly las leyes de
procesamiento de datos, pero
también en otros contextos, y
tiende a abordar una mezcla
matizada de valores
relacionados con el control, el
poder, la deliberaciéon
inclusiva y los derechos

fundamentales.

22

Limitaciones

no incluye otros
dominios como el
periodismo o las
redes sociales.

No evalla la
idoneidad de las
estrategias para
promover la
soberania de los
datos en la practica.
Se utilizan conceptos
amplios que no estan
definidos
uniformemente en la

literatura.

Contribucién ala

soberania de datos
clasifica las diferentes
dimensiones de la
soberania de datos,
en: Agente implicado,
dominios o contexto,
valores normativos,
enfoques, desafios,
estrategias de gestion,
menciones y
entendimientos,
evaluacion e
implementacion y

cuestiones practicas.



Nro. :
Titulo
6 Data sovereignty
and data space

ecosystems [36].

Enfoque i
o Metodologia
Principal
Sociotécnico = Analisis

Experimental

Hallazgo Principales

¢ Las organizaciones necesitan
acceder y utilizar datos de
fuentes externas, mas alla de

los datos internos y publicos,

para seguir siendo

competitivas.

¢ Se estan utilizando diversas
tecnologias para permitir el
intercambio y la comparticién
de datos, como el mapeo de
datos, la transformacion, el
procesamiento paralelo, el

aprendizaje automatico y la

cadena de bloques.

¢ El concepto de "soberania de

datos" y "ecosistemas de

datos impulsados por

alianzas" ha surgido como

una forma de permitir el

intercambio y la comparticion

de datos, y la Asociacion

Internacional del Espacio de

23

Limitaciones

e Dependencia de
plataformas
dominantes, esto
puede limitar la
competitividad y la
capacidad de las
organizaciones mas
pequefias o0 nuevas
para participar
equitativamente en
los ecosistemas de
datos.

e La reutilizacion de
datos para propdsitos
diferentes a los
originalmente
previstos puede
generar problemas
de calidad.

¢ Aungue se propone
el uso de modelos de

privacidad diferencial,

Contribucién ala

soberania de datos
El aporte a la
soberania de datos se
centra en la creacion y
gestion de
ecosistemas de
espacios de datos.
Estos ecosistemas
permiten a las
organizaciones y a los
individuos mantener el
control sobre sus
datos, asegurando que
se manejen de
acuerdo con sus
propias politicas y
regulaciones. Destaca
la importancia de estos
ecosistemas para
facilitar la
interoperabilidad y la
colaboracioén entre

diferentes entidades,



Nro. Enfoque Contribucién ala

Titulo Metodologia Hallazgo Principales Limitaciones
Principal soberania de datos
Datos esta desarrollando una la implementacién mientras se preserva la
arquitectura de referencia efectiva de estas soberania de los datos.
para dichas plataformas. técnicas en

escenarios reales
puede ser complejay
no siempre garantiza
una proteccion total.

¢ Los ecosistemas de
datos colaborativos
estan en una etapa
relativamente
temprana.

e La implementacion
préactica de la
soberania de datos
requiere marcos
regulatorios y
tecnoldgicos robustos

gue aun estan en

desarrollo.
7 Safeguarding Gobernanza e Revision de ¢ Conceptualizar la definicion o Falta de una ¢ El documento
European values de datos. Literatura. de soberania digital. definicién clara del identifica el concepto

22 |



Nro.

Titulo

with digital
sovereignty: an
analysis of
statements and

policies [47].

Enfoque

Principal

Metodologia

¢ Analisis
Conceptual.

¢ Recoleccion y
Andlisis de datos.

Hallazgo Principales

Andlisis Empirico que definié
cinco areas clave:
Gobernanza de datos,
Limitacion del Poder de las
Plataformas, Infraestructuras
digitales, Tecnologias
emergentes y
Ciberseguridad.
Analisis de la eficacia de las
politicas actuales
implementadas por la UE.
Propuestas de pasos y
recomendaciones para
mejorar la soberania digital
en la UE.

25

Limitaciones

término “soberania
digital”, lo que
obstaculiza la
capacidad de
desarrollar una
agenda politica
coherente.

La agenda de
soberania digital de
la UE se ve socavada
actualmente por las
limitaciones
percibidas de la
legitimidad de sus
procesos de
formulacién de
politicas. Esto puede
conducir a resultados
poco éticos si la UE
no es capaz de
introducir medidas

reguladoras

Contribucion ala
soberania de datos
de la soberania
digital y como se
relaciona con la
gobernanza de datos.
Ofrece
recomendaciones
practicas:
comprension comudn
y coherente en toda
la UE; fortalecer el
alcance global de la
UE y apoyar a las
empresas
tecnolégicas en la UE
y mejorar la
legitimidad y
transparencia de los
procesos de toma de

decisiones de la UE.



Nro. Enfoque Contribucién ala
Titulo Metodologia Hallazgo Principales Limitaciones
Principal soberania de datos

suficientemente
sdlidas.

¢ Las grandes
empresas de
tecnologia ejercen un
considerable control
de facto sobre varios
aspectos de la vida
digital, lo que puede
socavar los esfuerzos
de la UE.

e La UE se enfrenta a
un delicado equilibrio
entre mantener la
apertura y la
cooperacion
internacional y
proteger sus intereses
digitales. Este
equilibrio puede llevar
a compromisos que

pueden diluir la

26



Nro.

Enfoque
Titulo o
Principal

Contested Politico
Spatialities of
Digital Sovereignty

[26].

Metodologia

e Andlisis
comparativo.

¢ Estudios de caso.

e Talleres

colaborativos.

Hallazgo Principales

¢ Recoleccién de aportes
realizados de los ensayos

presentados en el foro

geopolitico descrito en el

Titulo.

¢ La geopolitizacion de los
flujos de datos se refiere a la
creciente importancia de los
datos ha transformado la
geopolitica digital, con los
estados compitiendo por el

control de la informacion y

estableciendo nuevas
fronteras digitales para
proteger sus intereses

nacionales.

o El articulo explora enfoques

opuestos de la soberania

digital, con Rusia

21

Limitaciones

eficacia de las
medidas de soberania
digital.

El campo de la
soberania digital esta
evolucionando
rapidamente y este
articulo se basa en
talleres realizados en
2020y 2021, es
posible que algunos
de los hallazgos ya no
reflejen
completamente la
situacion actual.

No ofrece suficientes
soluciones précticas o
estrategias viables
para que los
responsables politicos
y las partes

interesadas aborden

Contribucién ala

soberania de datos

El compendio
contribuye
significativamente al
entendimiento de la
soberania de datos al
analizar cémo se
configura y disputa en
diferentes contextos
geopoliticos, y como
las practicas y
discursos de soberania
digital reflejan y
producen nuevas
espacialidades y
relaciones de poder en

el &mbito digital.



Nro. i Enfoque i o o Contribucion ala
Titulo o Metodologia Hallazgo Principales Limitaciones i
Principal soberania de datos
persiguiendo el aislamiento y estos desafios de

la UE tratando de equilibrar el  manera efectiva.

control con la apertura. ¢ El articulo hace
Ademas, se realizan otras hincapié en el analisis
comparaciones con los y el discurso tedricos,
Estados Unidos y China gue podrian no ser tan
actores principales y otros Gtiles para los
paises que tratan de ir a la profesionales que
par de los desafios de la buscan ejemplos
soberania digital. concretos y mejores

o Identificacion de estrategias practicas para
para fortalecer la soberania implementar en sus
digital, como leyes de propias iniciativas de

localizacion de datos y nubes ~ soberania digita
soberanas.
¢ El documento analiza los
desafios que plantean las
interacciones digitales
transfronterizas, como la
computacion en nube y las
plataformas digitales, que

requieren nuevas formas de

28 °f



Nro. i Enfoque
Titulo o
Principal

9 | Digital sovereignty Politico
and taking back

control: from

regulatory

capitalism to

regulatory

mercantilism in EU

cybersecurity [20].

Metodologia

Analisis

cualitativo

e La UE esta pasando de un

¢ Reduccion de la dependencia

e La UE esta haciendo una

Hallazgo Principales

cooperacion y regulacién

internacionales para

garantizar la seguridad y la

privacidad de los datos.

modelo de "Capitalismo

Regulatorio” a uno de

"Mercantilismo Regulatorio”

en su enfoque de

ciberseguridad.

de actores privados externos.

distincién entre empresas

tecnoldgicas europeas

(considerados socios

confiables) y no europeas

(vistas como posibles

amenazas).

El articulo argumenta que
la UE esta adoptando un

enfoque mas proteccionista

29

Limitaciones

¢ Dependencia
significativa de un
enfoque tedrico y
conceptual sin
suficientes datos
empiricos
especificos.

e Comparacion
insuficiente con
politicas de
soberania digital y
ciberseguridad de
otras regiones del
mundo.

o Interpretacion

subjetiva de politicas y

discursos sin

Contribucién ala

soberania de datos

El articulo contribuye a
la comprension de la
soberania de datos al
proponer un nuevo
marco conceptual
(Mercantilismo
Regulatorio) que
explica cémo la UE
esta buscando ejercer
mayor control sobre
sus datos y recursos
digitales, redefiniendo
su relacion con el
sector privado en el

proceso.



Nro. i Enfoque i
Titulo Metodologia

Principal

10 Data Co-Operatives = Sociotécnico e Revision

through Data bibliografica.

Sovereignty [13]. e Andlisis de
estudios de
casos.

Hallazgo Principales

y centrado en el control
estatal en su gobernanza
de la ciberseguridad,
redefiniendo su relacion
con el sector privado en el
proceso.

El uso de cooperativas de
datos para validar el uso de
la soberania de datos.

El uso préctico de la
soberania de datos en las
“ciudades inteligentes
centradas en las personas”.
Definicion de dimensiones
tecno-politicas y de Ciudad-
Regibn, para construir un

marco conceptual.

30

Limitaciones

validacion empirica

robusta.

e Las cooperativas de
datos aln estan en un
estado experimental.

e Hay poca literatura
académica que sea
especifica para la
dimension ciudad-
region.

e Las cooperativas de
datos no son faciles
de replicar o ser
usadas.

¢ Falta de indicaciones
claras para la
federalizacién de los

datos a través de los

Contribucién ala

soberania de datos

Construccién de un
marco conceptual que
integre los conceptos
de cooperativas de
datos, el uso préactico
de la soberania de
datos, la devolucion de
la datay el
colonialismo de la
data; esto dentro de
las dimensiones Tecno
politicas y Ciudad-
Region centrdndose en
las “ciudades
inteligentes centradas

en las personas”, que



Nro.

11

Enfoque
Titulo o
Principal

Artificial intelligence Politica
and EU security:

the false promise of

digital sovereignty

[12].

Metodologia

Conceptual y

analitico

Hallazgo Principales

El documento encuentra
discrepancias entre el
enfoque normativo y
legislativo de la UE para
proteger su mercado digital y
los pasos practicos
adoptados para desarrollar el
liderazgo global de la UE en
IA, destacando las tensiones
internas en la comprension
de la UE de la soberania
digital.

La UE esta a la zaga de EE.
UU. y China en inversiones
globalesenlAyenla
industria de
seguridad/defensa, y la
Brijula Estratégica de la UE

no proporciona una vision

31

Limitaciones

ecosistemas estados-

nacion.

o Falta de
herramientas y
capacidades en las
dimensiones clave de
la IA (datos,
algoritmos, hardware)
en comparacion con
EE. UU. y China.

¢ Falta de una industria
tecnoldgica digital
importante e
inversiones
insuficientes en 1A en
comparacion con EE.
UU. y China.

e Falta de una

estrategia de defensa

consistente, a

Contribucion ala

soberania de datos
consideran tanto el
lado sociopolitico y
socioeconomico digital.
Define la soberania en
IA en términos de
control sobre datos,
algoritmos y hardware,
resaltando la falta de
liderazgo de la UE en

estos aspectos.



Nro.

12

Titulo

Data Sovereignty
and the Internet
of Production [35].

Enfoque
Metodologia Hallazgo Principales Limitaciones
Principal
clara para el desarrollo diferencia de EE. UU.
estratégico de la IA. y China.
eLa UE carece de las
herramientas necesarias,
incluidas las inversiones, una
industria tecnoldgica lider y
una estrategia de defensa
coherente, para lograr su
objetivo anunciado de
convertirse en un lider global
en IA y alcanzar la soberania
digital.

Sociotécnico e Andlisis e El documento identifica una e Falta una base legal
documental y falta de conceptos coherentes = paralas PYMES.
experimental. para que las PYME e ¢ No se presenta

industrias con uso intensivo directrices préacticas y

de conocimiento protejan sus detalladas.

datos y conocimientos en e Generalizacion
ecosistemas globalizados. limitada al presentar
¢ El documento propone una su caso de uso.

nueva abstraccion de datos

llamada "Sombras digitales"

22

Contribucién ala

soberania de datos

Analizar el concepto de
"soberania de los
datos" y los desafios
que afrontan las PYME
y las industrias en
Europa a la hora de
proteger sus datos y
conocimientos
basados en modelos,

en particular en el



Nro.

13

Titulo

On Data
Sovereignty in
Cloud-Based
Computation
Offloading for

Smart Cities

Applications [18].

Enfoque

Metodologia

Principal

Sociotécnico = Analisis

experimental.

Hallazgo Principales

para abordar los desafios en
el apoyo a enfoques basados
en modelos y datos, siendo
pequefia y movil, ejecutable

en tiempo real y adecuada

para el intercambio

controlado de datos.

¢ El documento sugiere que
construir un gemelo digital

completo no es factible para

el complejo entorno de

"Internet de la produccion”, y

el concepto de Sombras

digitales se presenta como

una solucion.

* Propuesta de un enfoque
criptogréafico de dos niveles
basado en la ubicacion; este

integra una capa adicional de

encriptacion a los

mecanismos de seguridad

existente para salvaguardar

Limitaciones

e Determinar con
precisién la ubicacién
geografica de los
usuarios y los
dispositivos, lo cual es

crucial para restringir

33

Contribucién ala
soberania de datos
complejo sector de

produccion.

El documento propone
de un enfoque
criptogréfico basado en
la ubicacién que
integra métodos
avanzados de

encriptacion y



Nro.

Titulo

Enfoque

Principal

Metodologia

Hallazgo Principales

los datos en la nube y la

comunicacion entre

dispositivos del Internet de
las Cosas (loT) dentro de la

infraestructura de una ciudad

inteligente.

e Método de localizacion para

localizar usuarios en la nube

y dispositivos IoT.

¢ Se implemento6 un esquema
ABE (encriptacion basada en
atributos) para restringir la
accesibilidad de los datos

dentro de areas geogréficas

especificas.

e La solucién propuesta se

adapt6 para usar

identificadores de ubicacion

en lugar de coordenadas

geogréficas, haciéndola mas

aplicable en contextos de

ciudades inteligentes.

Limitaciones

el acceso a los datos a
areas especificas.

e La complejidad de la
gestién de claves
criptograficas aumenta
con el nimero de
usuarios y dispositivos.

e Problemas de
escalabilidad pueden
surgir en grandes
infraestructuras de
ciudades inteligentes.

¢ Requiere una
infraestructura
avanzada y robusta, lo
que puede ser
costoso y complejo.

¢ La diversidad de
regulaciones de
proteccion de datos
en diferentes

jurisdicciones puede

I |

Contribucion ala

soberania de datos
localizacion para
asegurar la soberania
de datos en
aplicaciones de
ciudades inteligentes.
Esta solucion permite
un control mas preciso
sobre dénde y como se
pueden acceder a los
datos, abordando asi
las preocupaciones de
seguridad y privacidad
asociadas con el uso
de la nube y
dispositivos 10T en

entornos urbanos.



Nro. :
Titulo

14 A Delimitation of
Data Sovereignty
from Digital and
Technological

Sovereignty [28].

Enfoque

Metodologia Hallazgo Principales

Principal

¢ El enfoque propuesto aborda
eficazmente los desafios de
soberania de datos tanto en
entornos de nube como de
0T, permitiendo un mayor
control sobre donde se
pueden acceder y utilizar los
datos.

Sociotécnico = Revision sistematica e La soberania de los datos es

de publicaciones el concepto mas cominmente

académicas. discutido, centrandose en la
capacidad de las personas y
las organizaciones para
controlar sus propios datos.

o La soberania digital se ocupa
del control politico y
econdémico sobre las
tecnologias e infraestructuras
digitales, asi como de permitir
que las personas y las

empresas utilicen los activos

35

Limitaciones

complicar la

implementacion.

e Los términos de
basqueda se centraron
Unicamente en la
soberania de datos,
digital y tecnolégica, y
no consideraron
conceptos
relacionados como la
proteccion de datos, la
propiedad y el control
de acceso.

e La distribucion de la
literatura estuvo

fuertemente sesgada

Contribucién ala

soberania de datos

El articulo proporciona
una delimitacion de la
soberania de datos de
la soberania digital y
tecnolédgica, mostrando
gue los conceptos se
centran en diferentes
dominios y tienen
fuertes relaciones que
se influyen entre si,
con implicaciones tanto
para la teoria como

para la practica.



Nro.

15

Titulo

Implementing data
sovereignty:

Requirements &

Enfoque

Principal

Sociotécnico

Metodologia

Analisis

Experimental

Hallazgo Princip

digitales de manera

interoperable.

ales

¢ La soberania tecnologica es el

concepto mas amplio,

centrandose en el control

politico e internacional sobre

los recursos y capacidades

tecnoldgicas, que a su vez

influye en el desarrollo de

sistemas de soberania de

datos.

e El documento identific6 7

requisitos clave y 13 desafios

clave para implementar la

soberania de datos en la

36

Limitaciones

hacia Europa, con una
subrepresentacion de
otras regiones como
Africa, Australia y
Sudamérica.

El estudio no exploré
el vinculo entre los
conceptos de
soberania y los
objetivos de
sostenibilidad.

No esté claro si los
modelos de soberania
de datos se pueden
crear
independientemente
de la soberania digital
y tecnoldgica.
Posibles distinciones
personales debido a
gue varios

investigadores

Contribucién ala

soberania de datos

El documento amplia
las perspectivas
tedricas y legislativas

existentes sobre la



Nro.

16

Titulo

challenges from

practice [29].

Data Sovereignty
for Al Pipelines:

Lessons Learned

Enfoque
o Metodologia
Principal

Sociotécnico = Investigativa y

Experimental.

Hallazgo Principales

practica, que abarcan
aspectos organizacionales,
técnicos, personales y
emocionales.

Los requisitos incluyen el
cumplimiento
legal/regulatorio, la
clasificacion de datos, la
aplicacién de politicas y la
transparencia.

Los desafios incluyen
cuestiones
legales/regulatorias,
limitaciones técnicas y

barreras

organizacionales/culturales.

Los hallazgos principales del
documento son las diez

lecciones aprendidas, cuatro

37

- Contribucién ala
Limitaciones
soberania de datos

realizaron y analizaron = soberania de los datos
las entrevistas. con ideas précticas.
¢ Posibles restricciones  Este enfoque ayuda a
a los participantes cerrar la brecha entre
debido a su relacién la teoria y la practica, y
laboral. ofrece informacion
e Generalizacion valiosa tanto para los
limitada debido al investigadores como
pequefio tamafio de la  para los profesionales

muestra de 11

participantes.
¢ Falta de diversidad en

el grupo de

participantes, ya que

todos los entrevistados

estaban radicados en

Europa y tenian

experiencia en

soberania de datos

¢ Sesgo organizacional El documento presenta

debido a que el las lecciones clave

estudio se realizé aprendidas, los



Nro.

i Enfoque
Titulo o
Principal
from an Industrial
Project at
Mondragon

Corporation [4].

Metodologia

Hallazgo Principales

beneficios y tres barreras para
la implementacion de canales
de IA con soberania de datos,
que abordan las preguntas de
investigacion sobre las
practicas, los beneficios y las
barreras de la soberania de

datos en los canales de IA.

38

Limitaciones

dentro de una sola
organizacioén
(Mondragon).

¢ Validez externa
limitada, ya que la
solucién y los
hallazgos pueden
parecer diferentes en
otros contextos (por
ejemplo, empresas

mas pequenas,

diferentes industrias).

Subjetividad en el

proceso de reflexion y

sintesis de los
hallazgos, lo que
podria llevar a

conclusiones

diferentes por parte de

otros investigadores.

e La necesidad de mas

estudios empiricos en

Contribucién ala

soberania de datos
beneficios y las
barreras para la
implementacion de
canales de IA con
soberania de datos
basados en un
proyecto de
investigacién de accion
de 12 meses con
Mondragon

Corporation.



Nro. Enfoque

Titulo Metodologia

Principal

17  Data Sovereignty in  Gobernanza Revision de la

Information de datos literatura

Systems [63].

Hallazgo Principales

¢ El documento propone un
modelo conceptual para la
soberania de los datos en la
investigacion de Sistemas de
Informacién, que consta de
siete aspectos centrales que
incluyen activos de datos,
proveedores de datos,
consumidores de datos,
acuerdos contractuales,
cadena de valor de los datos
y actividades del ciclo de vida,
infraestructura de datos y
confianza.

¢ El modelo conceptual se basa

en la teoria de la agencia 'y

39

Limitaciones

otros contextos para
superar estas
limitaciones y hacer
avanzar los hallazgos
hacia patrones de
disefio mas concretos

¢ El andlisis de la
literatura tiene
limitaciones, ya que el
uso de diferentes
bases de datos o
busquedas podria
llevar a diferentes
resultados.

¢ El enfoque de la teoria
de la agencia utilizado
para fundamentar el
modelo conceptual
tiene limitaciones, ya
gue esta mas
estrechamente

relacionado con el

Contribucién ala

soberania de datos

Los autores presentan
un modelo conceptual
basico que incluye
siete aspectos clave,
como la confianza
entre los proveedores
de datos y los
consumidores, la
infraestructura de
datos y los acuerdos
contractuales, que
interactlan para
respaldar la soberania
de los datos durante
todo el ciclo de vida de

los datos



Nro. Enfoque Contribucién ala

Titulo Metodologia Hallazgo Principales Limitaciones
Principal soberania de datos
tiene como objetivo area de Sistemas de
proporcionar una Informacion definida
comprension holistica de la "como un sistema en
soberania de los datos para varias
guiar tanto a los organizaciones".

investigadores como a los

El documento sugiere

profesionales. varias oportunidades
¢ El modelo se valida a través de investigacion

de ejemplos del mundo real futuras, incluido el

de la industria automotriz examen del desarrollo

alemana y el monitoreo necesario de

colaborativo de condiciones artefactos para ayudar

en empresas industriales. a las personas a

controlar sus datos, la
identificacién de las
capacidades
necesarias para
implementar la
soberania de datos
€cOmo un instrumento y
la exploracioén de la

relaciéon entre el valor

a0



Nro.

18

Enfoque
Titulo o
Principal

Beyond control over = Gobernanza = Analisis cualitativo

data: de datos
Conceptualizing

data sovereignty

from a social

contract

perspective [2].

Metodologia

Hallazgo Principales

o El estudio propone un marco
conceptual multifacético de la
soberania de los datos que
identifica aspectos clave mas
all4 del mero control, como la
privacidad, la propiedad, la
seguridad, el cumplimiento y
la responsabilidad

El marco proporciona una
comprensién mas integral de
la soberania de los datos y
sienta las bases para un
mayor desarrollo tedrico en

esta area.

Los hallazgos resaltan la
importancia de considerar
multiples facetas de la

soberania de los datos, en

a1

o Contribucién ala
Limitaciones )
soberania de datos

de los datos, la
economia de los datos
y la soberania de los

datos.

El estudio se centra
) e Proponen un marco
en la perspectiva del )
para la soberania de
proveedor de datos, y )
_ o los datos que incluye
las investigaciones o
i tres partes principales:
futuras podrian y
) proteccion,
explorar la perspectiva o
) participacion y
del consumidor de .
provision.
datos para obtener .
o e La parte de proteccion
una vision mas
- se centra en derechos
equilibrada. _
o bésicos como la
La aplicabilidad del )
propiedad de los
marco propuesto a o
datos, lo que significa
otros entornos de
) ] gue las personas
intercambio de datos
) deben tener derecho a
empresariales o
) i ser propietarias de sus
(jerarquia y modo de o
) datos y a decidir como
red) debe confirmarse -
» se utilizan.
empiricamente.



Nro.

Titulo

Enfoque
Metodologia Hallazgo Principales Limitaciones
Principal

lugar de centrarse solo en el e Los estudios

control, para evitar visiones cuantitativos futuros

reduccionistas. podrian fortalecer la
validez nomolégica del
marco.

¢ No se pretende que
las condiciones
contextuales
identificadas sean
exhaustivas, y existe
la oportunidad de
realizar una mayor
exploracion.
o Ampliar el horizonte

temporal para incluir
periodos de cambios o
eventos politicos
significativos podria
proporcionar

informacion adicional.

2

Contribucion ala
soberania de datos
e La parte de

participacion implica
dividir las
responsabilidades
entre las diferentes
partes para garantizar
que los datos se usen
y compartan de
manera justa y
responsable.
La parte de provision
incluye mecanismos
como el control, la
seguridad y el
cumplimiento para
garantizar que los
derechos bésicos
estén protegidos
cuando se comparten

datos.



Nro.

19

Titulo

An Empirical
Examination of the
Technical Aspects
of Data Sovereignty
[43].

Enfoque
o Metodologia
Principal

Sociotécnico = Analisis cualitativo

Hallazgo Principales

¢ La capacidad de los
participantes que comparten
datos para modificar los
flujos de datos es un
requisito fundamental para
la soberania de los datos.

e La seguridad y la
confiabilidad del sistema
son fundamentales para
permitir la soberania de los
datos.

¢ La interoperabilidad, la
capacidad de los sistemas
para intercambiar y usar
informacion es una
condicién fundamental para
permitir la soberania de los

datos.

a3

Limitaciones

e Tamafo de muestra
pequefio de 18
participantes.

e Sesgo debido a que
los participantes
provenian en su
mayoria de la
investigacion en lugar
de la industria.

¢ Posible sesgo
profesional basado en
las areas de
especializacién de los
participantes.

¢ Sesgo geogréfico ya
que todos los
participantes eran de
Europa occidental.

¢ Posible sesgo debido
a la preseleccion de
las caracteristicas del

sistema.

Contribucién ala

soberania de datos
La soberania de los
datos no se logra
implementando una
lista definida de
caracteristicas del
sistema, sino mediante
una combinacién de
requisitos funcionales y
no funcionales
especificos de cada

caso de uso.



Nro.

Titulo

Enfoque

Principal

Metodologia

Hallazgo Principales

aa *f

o Contribucion ala
Limitaciones )
soberania de datos
¢ Posible sesgo debido
al orden de las

preguntas
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De acuerdo con los aportes de los expertos en el tema, podemos clasificar los enfoques

tedricos en tres dimensiones:

v" Dominio Sociotécnico: técnico, social, ético y de derechos humanos.
v" Dominio Legal: legal, politico y de gobernanza de datos.

v Dominio econémico: econémico.

Cada una de estas dimensiones ofrece un marco para entender las complejidades de
integrar la soberania de datos a las entidades gubernamentales, empresas e individuos.
A medida que profundizamos en cada dimension, se hace evidente que la interconexiéon
entre ellas es fundamental para abordar los desafios contemporaneos relacionados con
la privacidad y la seguridad de la informacion. Ademas, es crucial considerar como las
politicas publicas pueden influir en la implementacion de estas dimensiones,

promoviendo un enfoque holistico que garantice la proteccion de los derechos de los

ciudadanos mientras se fomenta la innovacion y el desarrollo econémico.




2.3 Conceptos Claves

2.3.1 Gobernanza de Datos

La gobernanza de datos esta apoyada en la soberania de datos; este genera las

politicas, procedimientos y estandares que las organizaciones utilizan para manejar

sus datos de manera eficaz, asegurando su calidad, seguridad y cumplimiento con

las leyes y regulaciones. La soberania de datos se preocupa porque los datos estén

cumpliendo las leyes y los marcos de gobernanza en el pais donde se recopilan,

almacenan y procesan.

La gobernanza y la soberania de datos se relacionan y apoyan de las siguientes

maneras:

Para el cumplimiento normativo: Los marcos de gobernanza de datos ayudan
a las organizaciones a cumplir con las leyes de soberania de datos al definir
donde y como se deben capturar, almacenar, procesar y transmitir los datos. Un
ejemplo, el GDPR de la Union Europea establece que los datos personales solo
pueden salir de la UE si el pais receptor proporciona un nivel adecuado de
proteccion [54].

Para la localizacién de datos: La soberania de datos a menudo incluye
requisitos de localizacién de datos, que exigen que ciertos tipos de datos se
almacenen dentro de las fronteras del pais. Una gobernanza de datos eficaz
garantiza que las organizaciones cumplan con estas leyes de localizacion,
evitando asi repercusiones legales. Por ejemplo, la Ley de Ciberseguridad de
China exige que la informacién personal y los datos importantes recopilados por
los operadores de infraestructuras de informacion criticas se almacenen dentro
de China [62].

Parala clasificacion y gestion: Los marcos de gobernanza de datos a menudo
incluyen mecanismos para clasificar los datos en funcion de su sensibilidad y los
requisitos legales aplicables. Esta clasificacion ayuda a identificar qué leyes de
soberania de datos se aplican a conjuntos de datos especificos. [54] propone un
marco de gobernanza de soberania de datos basado en gréficos de
conocimiento que ayuda a clasificar los datos e identificar las leyes aplicables

pertinentes.



o Para las transferencias de datos transfronterizas: La gobernanza de datos
también implica la gestion de las transferencias de datos transfronterizas de
conformidad con las leyes de soberania de datos. Es importante porque gestiona
los marcos legales en el que se debe mover los datos entre diferentes
jurisdicciones y garantizar que las transferencias de estos datos cumplan con los
requisitos reglamentarios tanto de los paises de origen como de los paises que
reciben la data. [62] analiza como las regulaciones sobre privacidad de datos y
transferencias de datos transfronterizas intentan vincular los datos digitales a la
soberania y jurisdiccion territoriales.

e Paralaseguridady privacidad: Los reglamentos generados por la gobernanza
de datos deben garantizar que los datos estén seguros y que se mantenga la
privacidad, que son aspectos clave de la soberania de datos. Las organizaciones
deben implementar medidas de seguridad para proteger los datos de accesos
no autorizados y violaciones, cumpliendo asi con las leyes de soberania de datos

que priorizan la proteccién de los datos de los ciudadanos [54].

En conclusion, se entiende que la gobernanza de datos apoya a la soberania
dandole la estructura y procesos necesarios para lograr el cumplimiento normativo
de las leyes, gestionen los requisitos de localizacion de datos, clasifiqguen los datos
de manera adecuada, gestionen las transferencias de datos transfronterizas y

garanticen la seguridad y la privacidad de los datos.

2.3.2 Seguridad de Datos
La seguridad de datos es crucial en la soberania de datos debido a varios factores.
La soberania de datos implica que los datos deben ser gobernados por la
jurisdiccioén del estado o territorio en el que se almacenan y procesan, lo que puede
crear vulnerabilidades al almacenar informacién personal en el extranjero. Las leyes
de proteccion de datos, privacidad y seguridad varian entre paises, y el
incumplimiento de estas puede resultar en multas significativas y dafios a la

reputacion de las empresas [15].

La seguridad de datos, por otro lado, se centra en proteger la confidencialidad,
integridad y disponibilidad de los datos contra amenazas y vulnerabilidades. En el
contexto de la soberania de datos, la seguridad de datos se ve reforzada al cumplir
con las leyes de proteccion de datos locales, que pueden incluir medidas estrictas

de seguridad y privacidad [15].
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La seguridad de datos es crucial para la soberania de datos porque garantiza la
confidencialidad, integridad y privacidad de la informacién sensible. En el contexto
de la computacion en la nube, la seguridad de los datos es esencial para proteger
la informacion valiosa y sensible que se almacena y comparte en servidores de la
nube, los cuales pueden no ser confiables y podrian acceder y divulgar la

privacidad personal de los usuarios, asi como compartir los datos ilegalmente [65].

En resumen, la seguridad de datos es vital para la soberania de datos porque
protege la informacién sensible de accesos no autorizados y garantiza la privacidad
y la integridad de los datos, realizando de esta manera el cumplimiento de las leyes
y regulaciones locales, evitando asi repercusiones legales y financieras para las

organizaciones.

2.3.2 Privacidad de Datos
La privacidad de datos es un requerimiento indispensable para lograr la soberania

de datos, y los principales puntos de convergencia son los siguientes:

Control y Autonomia: La privacidad de datos permite a los individuos ejercer
control significativo y efectivo sobre sus datos personales, lo cual es esencial para
la soberania de datos. Sin privacidad, los individuos se convierten en objetos
impotentes, incapaces de gobernar sus datos frente a tecnologias avanzadas como

la inteligencia artificial y el Big Data [16].

Proteccién contrala Explotacion: La privacidad de datos protege a los individuos
contra la explotacion por parte de gigantes comerciales y la vigilancia estatal. Sin
mecanismos robustos de privacidad, los datos personales pueden ser utilizados sin
el consentimiento adecuado, lo que socava la capacidad de los individuos para

controlar cédmo se recopilan, usan y procesan sus datos [16].

Confidencialidad y Seguridad: La privacidad de datos asegura que la informacion
sensible y valiosa esté protegida contra accesos no autorizados y usos indebidos.
En el contexto de la computacién en la nube, por ejemplo, la privacidad de datos
es fundamental para mantener la confidencialidad de la informacién compartida y

evitar la divulgacion de la privacidad personal [65].

Soberania del Usuario: La gestion descentralizada de las preferencias de
privacidad, como se propone en el protocolo de privacidad de datos
descentralizado, permite a los usuarios mantener la soberania sobre sus

elecciones de privacidad a través de multiples servicios digitales. Esto es esencial
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para que los usuarios puedan gestionar sus preferencias de privacidad de manera

holistica y no fragmentada [19].

Empoderamiento del Individuo: La privacidad de datos es un componente clave
del empoderamiento del individuo, permitiéndole definir y controlar su identidad
tanto en linea como fuera de linea. Esto es fundamental para la autodeterminacion

digital y la soberania de datos [16].

En resumen, la privacidad de datos es esencial para la soberania de datos porque
proporciona a los individuos el control, la proteccion y la capacidad de gestionar
sus datos de manera efectiva y segura.

2.3.3 Residencia de Datos

La residencia de datos se refiere a la ubicacion geografica donde se almacenan los
datos y es un aspecto crucial para la soberania de datos. La soberania de datos
implica que los datos estan sujetos a las leyes del pais en el que se encuentran.

Esto es importante porque diferentes paises tienen diferentes regulaciones y leyes
sobre como se deben manejar y proteger los datos. [32] nos dice “La soberania de
los datos es el concepto de que la informacién, que ha sido convertida y
almacenada en forma digital binaria, esta sujeta a las leyes del pais en el que se

encuentra”.

Ademas, la residencia de datos puede influir en la capacidad de un pais para
ejercer control sobre sus datos y protegerlos de accesos no autorizados por
entidades extranjeras. Esto es particularmente relevante en el contexto de la
computacion en la nube, donde los datos pueden estar almacenados en servidores
ubicados en mudltiples paises. "Establecer la soberania de los datos (es decir,
controlar y verificar la geolocalizacion de los datos) es de vital importancia” [32]. En
consecuencia, esto ha llevado al desarrollo de marcos y tecnologias para la
clasificacion de datos, la localizacién y el cumplimiento de regulaciones en

evolucion como el RGPD [54].

En resumen, la residencia de datos es fundamental para la soberania de datos
porque determina qué leyes y regulaciones se aplican a los datos y afecta la

capacidad de un pais para proteger y controlar sus datos.

2.3.4 Computacién en la nube
La computacién en la nube es importante para la soberania de los datos porque

implica el almacenamiento y procesamiento de datos en diferentes jurisdicciones,
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lo que puede generar conflictos en las leyes de proteccion y divulgacion de la
privacidad [18].

Las importantes implicaciones geopoliticas asociadas con la computacion en nube
giran en torno a la nueva capacidad de controlar y aprovechar los datos, que se ha
convertido en una fuente crucial de influencia en los ambitos politico, econémico,
social y estratégico. Este fendmeno ha provocado un aumento notable de la
demanda de soberania digital, lo que ha llevado a numerosos gobiernos a
esforzarse por reafirmar la autoridad sobre los datos vitales mediante la
implementacién de politicas de localizacion de datos y la reestructuraciéon de los

marcos de conectividad enfatiza [26].

Por ejemplo, la Union Europea adopta una estrategia que combina los mandatos
normativos y los instrumentos de politica industrial en el marco de la «soberania
de los datos» para salvaguardar la privacidad de los datos en Europa y reducir la
dependencia de los proveedores de servicios en la nube estadounidenses. En este
contexto, se presentan dos ejemplos destacados, Gaia-X y la Alianza Europea para
los Datos Industriales, para ilustrar cdmo los principios de soberania de los datos
se estan integrando en las iniciativas politicas en curso en la UE. Al vincular la
soberania de los datos con la ausencia de un ecosistema de nube europeo
competitivo, se subraya la importancia estratégica de la computacion en nube en
la UE y se hace hincapié en la necesidad de abordar estas complejidades de

manera unificada.

Ademas, el auge de las plataformas digitales y su control sobre los flujos de datos
ha complicado ain mas el panorama de la soberania de los datos. Las plataformas
pueden convertirse en activos de vigilancia y herramientas coercitivas, influyendo
en los equilibrios de poder geopolitico y planteando preguntas sobre quién
establece las reglas en el ciberespacio y quién controla los datos de los usuarios
[26].

En resumen, el papel de la computacion en la nube en la soberania de los datos
es crucial debido a su impacto en el control jurisdiccional, el poder geopolitico y la
regulacion de los flujos de datos, lo que requiere estrategias para abordar estos

desafios.

2.3.5 Transferencia de datos
La transferencia de datos, particularmente en el contexto del intercambio de datos,

implica el movimiento de datos entre diferentes sistemas, organizaciones o paises,

50

'



Yy Se rige por varios principios y requisitos para garantizar la seguridad, la privacidad
y el cumplimiento de los marcos legales. Un aspecto fundamental de la
transferencia de datos es la soberania de los datos, que se refiere al concepto de
que los datos estan sujetos a las leyes y estructuras de gobierno del pais en el que
se recopilan o procesan [9]. El tema de la externalidad de los datos enfatizado por
[39] subraya la necesidad imperiosa de que los organismos gubernamentales
establezcan regulaciones relacionadas con la gestion de datos o, potencialmente,
consideren el concepto de soberania de datos. Sin embargo, la naturaleza
polémica que rodea a la soberania de los datos tiende a fomentar la discordia entre
las naciones, lo que lleva a conflictos entre las naciones, como lo ejemplifican las
tensiones entre China y otras entidades globales. Estos conflictos pueden surgir
debido a las diferentes interpretaciones sobre la propiedad y el control de los datos
y las consiguientes implicaciones en la seguridad nacional y los intereses
economicos, por lo que se requieren negociaciones diplomaticas y acuerdos
internacionales cuidadosos para mitigar los posibles conflictos. Esto es
particularmente importante en los intercambios de datos transfronterizos, donde las
diferentes jurisdicciones pueden tener diferentes regulaciones y estandares en
materia de proteccion de datos y privacidad [9]. La falta de consenso sobre el
entorno regulatorio adecuado y las barreras a los flujos de datos transfronterizos
refleja la necesidad de un nuevo enfoque para gobernar estos flujos. La naturaleza
Unica de los datos y la ineficacia del sistema comercial actual para abordar esta
singularidad subrayan la importancia de desarrollar reglas universales e

interoperables, tal y como lo indica [1].

Por ejemplo [51] discute como la aplicacién extraterritorial de la legislacion de
proteccion de datos de la UE, como el GDPR, puede ser vista como una forma de
extender la soberania de datos de la UE mas alla de sus fronteras. Esta aplicacion
extraterritorial puede imponer cargas a terceros estados y corporaciones, pero
también puede ser justificada por la necesidad de proteger los derechos

fundamentales de los ciudadanos de la UE.

Ademas, las revisiones bibliogréficas y las entrevistas realizadas sobre el terreno
destacan la importancia de establecer protocolos y acuerdos claros entre las partes
involucradas en el intercambio de datos para facilitar una transferencia de datos
fluida y segura. Estos protocolos suelen incluir estipulaciones sobre el cifrado de
datos, los controles de acceso y los registros de auditoria para supervisar y verificar
la integridad y confidencialidad de los datos que se transfieren. Ademas, los

requisitos para el intercambio de datos no son estaticos; evolucionan con los
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avances tecnoldgicos y las amenazas emergentes, por lo que es necesario
actualizar continuamente las politicas y practicas. Las organizaciones deben
mantenerse informadas sobre los Ultimos avances en las tecnologias de
transferencia de datos y los cambios normativos para mantener el cumplimiento y

proteger la informacion confidencial [9].

En resumen, el impacto de las transferencias de datos en la soberania de los datos
gira en torno al desafio que enfrentan las naciones para conciliar el imperativo de
proteger los datos dentro de sus fronteras con la necesidad de facilitar el
intercambio de datos a través de las fronteras nacionales para fomentar las

actividades econdémicas mundiales y los esfuerzos de colaboracion.

2.3.6 Localizacion de datos

La implementacién practica de la soberania de datos, conocida como localizacion
de datos, puede presentar variaciones en su ejecucibn y motivaciones
influenciadas por factores politicos, culturales y tecnoldgicos. Este concepto implica
la necesidad de que los datos se almacenen y procesen dentro de limites definidos,
como indican [9]. La intrincada relacion entre la localizaciéon de los datos y la
soberania de los datos es notable debido a que la localizacion de los datos sirve
como mecanismo para mantener la soberania de los datos. Esta practica garantiza
gue los datos permanezcan bajo la jurisdiccion de un pais especifico, lo que otorga
al pais la capacidad de hacer valer su autoridad sobre sus datos y protegerlos

contra la interferencia o el acceso externos, tal como describen [9].

Un ejemplo de esto lo podemos observar en China, donde la localizacién de datos
esta firmemente establecida bajo el principio de la soberania de Internet, impulsada
por el nacionalismo tecnol6gico y el concepto de seguridad nacional holistica.
Segun [39], este enfoque estratégico es una combinacién de requisitos practicos
de seguridad, ventajas econémicas y progreso tecnoldgico. En China, la soberania
de los datos esta influenciada tanto por factores externos como por las capacidades
internas del pais, y se materializa a través de un sistema impulsado por el gobierno
que enfatiza la importancia del almacenamiento local de datos y el escrutinio de los

flujos de datos salientes [39].

Si bien la localizacion de los datos puede reforzar la soberania de los datos al
confinarlos dentro de las fronteras nacionales, el logro de una verdadera soberania
de los datos requiere una comprension integral de los aspectos técnicos, legales y
politicos involucrados. También exige el establecimiento de marcos que faciliten el

intercambio auténomo de datos, como destacan [9]. Por ejemplo, la ubicacién
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geografica de los datos puede afectar a la eficiencia y la funcionalidad de la
computacion en nube. Los servicios en la nube suelen basarse en la dispersién de
los datos en varios sitios, y la imposicion de restricciones a los datos en funcién de

los limites geograficos puede plantear desafios a estos procesos operativos [61].

En esencia, la localizacion y la soberania de los datos son interdependientes en
cuanto a su objetivo de ejercer autoridad sobre la informacién dentro de un territorio

especifico, ya sea a nivel nacional o comunitario.
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Capitulo 3: Analisis de Marcos Legales y Regulatorios

3.1. Legislaciones Internacionales

La soberania de los datos se refiere a la idea de que la informacion digital esta sujeta a
las regulaciones y los marcos gubernamentales del pais en el que se recopila o procesa.
Esta nocion ha recibido una atencién significativa como resultado de la creciente
naturaleza global de la transmision de datos y el surgimiento de la computacién en nube,
una practica que con frecuencia implica que los datos atraviesen las fronteras
internacionales. Las normas que rigen la soberania de los datos se basan
principalmente en las politicas nacionales que estipulan la gestién, el almacenamiento
y la proteccion adecuados de los datos dentro de las fronteras de una nacion. Estas
regulaciones suelen estar determinadas por preocupaciones relacionadas con la
privacidad, la seguridad, la ubicacién geogréfica, la transferencia y la residencia de los
datos; aspectos que anteriormente se identificaron como componentes fundamentales
de la soberania de los datos. Es imperativo reconocer que estas regulaciones son parte

integral de los intereses nacionales de cada pais.

Actualmente, se han implementado una multitud de legislaciones en todo el mundo (Ver
Anexo 1) para garantizar el cumplimiento de los principios fundamentales de la
soberania de los datos. Estas leyes varian en cuanto a su enfoque: algunas hacen
hincapié en la seguridad de los datos, otras se centran en la privacidad de los datos y
otras se centran en la proteccién de los datos. Es imperativo clasificar estas leyes
geograficamente, normalmente por continentes, para analizar y comprender los paises
mas prominentes y progresistas en este ambito. Es crucial tener en cuenta la existencia
de leyes transnacionales que abarcan varios paises, lo que indica un esfuerzo de
colaboracidn para abordar las preocupaciones relacionadas con los datos a una escala
mas amplia. Como vemos en la llustracion 3 la mayoria de los paises tiene

implementada leyes de privacidad de datos en sus leyes.
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75% Paises con leyes

ILUSTRACION 3: MAPAMUNDI DE PAISES CON LEYES DE PRIVACIDAD DE DATOS

OCEANIA; 7

EUROPA; 56 |

ILUSTRACION 4: CANTIDAD DE PAISES POR CONTINENTE CON LEYES DE PRIVACIDAD DE DATOS
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Como se puede visualizar en la llustracién 4, el Continente Europeo ha tenido un
avance significativo en leyes que integren la soberania de datos. A continuacion,

daremos detalles por Continente:

- En toda Europa, el Reglamento General de Proteccién de Datos (GDPR) es
la normativa principal que regula la protecciéon de datos, obligando a las
empresas y gobiernos a cumplir con estrictos requisitos sobre la privacidad,
el almacenamiento y la transferencia de datos. Aunque los paises pueden
tener normas adicionales o adaptaciones locales, el GDPR garantiza la
coherencia en la soberania de datos dentro de la Unién Europea.

- En América, las leyes de proteccién de datos varian, pero muchas naciones,
especialmente en América Latina, han adoptado leyes similares al GDPR,
gue restringen la transferencia de datos personales a paises que no ofrecen
un nivel adecuado de proteccién. Paises como Brasil, Argentina y México
tienen leyes robustas de proteccion de datos, mientras que Estados Unidos
carece de una ley federal Unica, aunque estados como California imponen
regulaciones estrictas.

- En Asia, los paises estdn adoptando diversas leyes para proteger la
soberania de los datos personales, con varias naciones implementando
regulaciones similares al GDPR de la Union Europea. China, India y Vietham
han impuesto estrictas leyes de localizacion de datos, obligando a las
empresas a almacenar los datos personales dentro del pais, mientras que
otros paises como Jap6on y Corea del Sur permiten la transferencia
internacional de datos, siempre que se garantice una proteccién adecuada.
Los Emiratos Arabes Unidos y Arabia Saudita también han establecido reglas
estrictas sobre la localizacion de datos, buscando garantizar la soberania de
la informacion de sus ciudadanos.

- En Oceania, Australia y Nueva Zelanda son los paises mas avanzados en
términos de regulacién de la soberania de datos, con leyes de Privacidad de
datos robustas (Privacy Act 1988 y Privacy Act 2020 respectivamente) y que
especialmente limitan la transferencia de datos personales solo a paises que
ofrezcan un nivel adecuado de proteccion. Ambos paises permiten la
transferencia de datos al extranjero bajo acuerdos contractuales que
aseguren la proteccion de la informacion (ambos pertenecen al Foro de
Cooperacion Econdmica Asia-Pacifico que ha implementado el Privacy
Framework). Otros paises de la region, como Fiyi, Samoa y Vanuatu, han

comenzado a implementar leyes para proteger los datos personales y
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establecer normas para la transferencia internacional de datos guiandose las
normas mas utilizadas como la GDPR, aunque no todos los paises de
Oceania tienen leyes especificas sobre la localizacién de datos o soberania
datos.

En Africa, varios paises han implementado leyes de proteccion de datos
personales, muchas de ellas inspiradas en el GDPR de la Unién Europea,
gue regula la transferencia de datos personales a paises que ofrecen niveles
adecuados de proteccion. Sudéfrica, Nigeria, y Kenia lideran con leyes
robustas como la POPIA y el NDPR, las cuales imponen estrictas
restricciones para la transferencia internacional de datos, permitiéndola solo
bajo ciertas condiciones o cuando se aseguran protecciones adecuadas.
Otros paises, como Mauricio, Egipto y Ruanda, han seguido implementando
regulaciones similares, mientras que naciones como Senegal y Tunez
también tienen marcos regulatorios establecidos desde hace tiempo. Africa
estq avanzando hacia una mayor soberania de datos, con leyes cada vez

mas alineadas con los estandares internacionales de proteccién de datos.
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3.2. Comparaciones de legislaciones

A continuacién, muestro un cuadro (ver Tabla 3) con las leyes mas representativas y utilizadas como modelos para regular el cumplimiento de
la soberania de datos perteneciente a diferentes paises en diferentes continentes; realizando comparativas con respecto a las caracteristicas
mas relevantes de cada una; como sus principios fundamentales, autoridades de proteccion de datos, derechos de los individuos y sanciones.

TABLA 3: MATRIZ DE MARCOS LEGALES Y POLITICOS EN EL MUNDO DE SOBERANIA DE DATOS

Autoridades de

o Principios _ Derechos de los _
Jurisdicciones Ley proteccién de Sanciones
fundamentales individuos
datos
Estados Unidos CCPA (The e Derechos de privacidad Autoridades del e Los consumidores ¢ Los consumidores
California para los consumidores. Estado de California tienen el derecho de tienen el derecho
Consumer Privacy [78]. saber qué a no ser
Act) [131]. e Expansion de la informacion personal ~ discriminados por
responsabilidad por se recopila sobre ejercer sus
violaciones de datos de ellos y como se derechos de
los consumidores [78]. utiliza [78]. privacidad [78].
¢ Obligaciones para las e Los consumidores ¢ El incumplimiento
empresas que manejan pueden solicitar la también puede
informacion personal eliminacion de su llevar a acciones
[78]. informacion personal legales contra las

[78].



Estados Unidos Cloud Act
(Clarifying Lawful
Overseas Use of
Data Act) [130].

e Marco para la

divulgacion de datos

almacenados en EE. UU

[24].

e Acuerdos bilaterales

“paises que respeten los

derechos y que cumplan

con el Estado de
derecho” [24].

¢ Tribunales y jueces.
e Autoridades

independientes.
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Los consumidores
tienen el derecho de
optar por no permitir
la venta de su
informacién personal
[78].

Los consumidores
tienen el derecho a
no ser discriminados
por ejercer sus
derechos de
privacidad [78].
Proteccion de la
privacidad y las
libertades civiles [24].
Revision judicial por
autoridades
independientes bajo
la ley nacional de la
parte emisora [24].
Derecho a impugnar

ordenes por parte del

organizaciones
[78].

e Ademas de las
sanciones legales
y regulatorias, las
organizaciones
pueden sufrir una
pérdida de
confianza por
parte de los
clientes [78].

Pago de montos
entre 40.000 y
600.000 euros en
dependiendo de las
jurisdicciones y
también puede
aplicarse sanciones

administrativas [24].



e Levantamiento de
restricciones bajo la ley
EE. UU. sobre las
empresas que divulgan
datos electronicos
directamente a las
autoridades extranjeras
en caso de
investigaciones de
delitos graves [24].

e Compatibilidad con
MLATSs (Tratado de
asistencia legal mutua)
[24].

e Proteccion de derechos
de privacidad, las
libertades civiles y un
Internet abierto.
Supervision judicial bajo
la ley nacional de la
parte emisora por una

autoridad independiente

proveedor si hay un
motivo razonable
para que el acuerdo
no sea invocado [24].
Procedimiento de
minimizacion de
datos personales de
los ciudadanos EE.
Uu. [24].
Restricciones en la
focalizacion
intencional a
ciudadanos,
residentes
permanentes legales
0 personas en
territorio EE. UU.
[24].



Canada

PIPEDA (The
Personal
Information
Protection and
Electronic
Documents Act)
[79].

en el proceso

relacionado la ejecucién

de la orden [24].
¢ Las organizaciones

deben garantizar la

proteccion de los datos

personales que
administran

designando a las

personas responsables
del cumplimiento de los
principios de privacidad
[151].

Las organizaciones
deben determinar los
objetivos para los que
se recopilan los datos
personales antes o
durante el proceso de

recopilacion [151].

¢ El conocimiento y el

consentimiento del

Comisionado de
Privacidad de
Canada.

Cortes Federales
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eDerecho ala
Informacion.

e Derecho de Acceso
de la informacion
personal.

e Derecho ala

Correccion de la

informacién personal.

e Derecho al
Consentimiento para

la divulgacion de su

informacién personal.

e Derecho a la
transparencia sobre
las politicas y
practicas [151].

Investigaciones y
Recomendaciones
del Comisionado
de Privacidad
[151].

Tanto el
comisionado como
el demandante
pueden solicitar al
Tribunal Federal
una orden
ejecutiva que
ordene a la
organizacién
rectificar sus
practicas de
privacidad o

compensar los



individuo son
necesarios para la
recopilacién, uso o
divulgacion de
informacién personal,
excepto cuando sea
inapropiado [151].

La informacién
personal debe usarse
Unicamente para el
propdsito previsto,
salvo consentimiento o
requisitos legales. La
retencion de la
informacién personal
debe limitarse al tiempo
necesario para su uso
previsto [151].

La informacién
personal debe ser tan
precisa, completa y

actualizada como sea
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dafios y perjuicios
[151].

e Las sentencias
judiciales y las
evaluaciones de
los comisionados
pueden afectar
negativamente a la
percepcion publica
y la posicion en el
mercado de las
organizaciones que
se considera que
no cumplen con la
PIPEDA [151].



necesario para los
propésitos para los
cuales se va a usar.
Las organizaciones
deben hacer facilmente
comprensibles sus
politicas y practicas
relacionadas con la
gestion de la
informacioén personal
[151].

Las personas tienen

derecho a conocer la
existencia y el uso de
su informacion
personal. También
deberian poder verificar
y modificar la exactitud
de esta informacién
[151].

¢ Un individuo debe

poder cuestionar el

63 "



México

LFPDPPP (Ley
Federal de
Proteccion de Datos
Personales en
Posesion de los
Particulares) [137].

cumplimiento de estos
principios con la
persona o personas
responsables del
cumplimiento de la

organizacion [151].

e El tratamiento de datos
debe ser conforme a la
ley.

e El tratamiento de datos
personales requiere el
consentimiento del
titular.

e Los titulares deben ser
informados sobre el
tratamiento de sus
datos.

e Los datos deben ser
exactos, completos y

actualizados.

Instituto Nacional
de Transparencia,
Acceso a la
Informacion y
Proteccion de
Datos Personales
(INAI).

Entidades en los
ambitos federal,
estatal y
municipal, asi
como los 6rganos
de los Poderes
Ejecutivo,

Legislativo y

64 " f

Derecho a conocer o
qué datos personales
se tienen y como se
estan utilizando.
Derecho a corregir
datos personales
inexactos o
incompletos.

Derecho a solicitar la
eliminacion de los
datos personales o
cuando ya no sean
necesarios para los
fines para los que

fueron recolectados.

Se considera una
violacién no
cumplir con las
solicitudes de
acceso,
rectificacion,
cancelacion u
oposicion al
tratamiento de los
datos personales.
Se sanciona a
quienes recolecten
o transfieran datos

personales sin el



¢ Los datos deben ser
exactos, completos y
actualizados.

¢ Los datos deben ser
utilizados solo para los
fines para los que fueron
recolectados.

e El tratamiento de datos
debe ser leal y no
enganoso.

¢ Solo se deben
recolectar los datos
necesarios para el
propésito especifico.

¢ Los responsables del
tratamiento de datos
deben garantizar su
proteccion y cumplir con

las obligaciones legales

[71

Judicial, 6rganos e Derecho a oponerse

autobnomos, al tratamiento de los
partidos politicos, datos personales por e
fideicomisos y motivos legitimos [7].

fondos publicos,
sindicatos y
cualquier otra
persona fisica o
moral que reciba y
ejerza recursos
publicos o realice
actos de autoridad

[71

65 "

consentimiento
expreso del titular.
Esta prohibida y
sancionada la
creacion de bases
de datos que no

cumplan con la ley

[71.



LGPD (The Lei
Geral de Protecéo
de Dados) [129].

» El tratamiento de datos
debe realizarse para
propésitos legitimos,
especificos, explicitos e
informados al titular, sin
posibilidad de
tratamiento posterior de
forma incompatible con
esas finalidades.

» El tratamiento debe ser
compatible con las
finalidades informadas al
titular, en conformidad
con el contexto del
tratamiento.

s Limita el tratamiento al
minimo necesario para la
realizacion de sus
finalidades, con datos
pertinentes,
proporcionales y no

excesivos en relacion

Autoridade Nacional
de Protecéo de
Dados (ANPD).
Conselho Nacional de
Protecao de Dados
Pessoais e da
Privacidade
(CNPDPP) [21].
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Acceso, Correccion,
Anonimizacion,
blogueo o eliminacién,
portabilidad,
revocacion del
consentimiento del
dato; derecho a la
oposicion de
tratamiento de datos y
revisiones de las
automatizaciones de
los datos personales
[21].

¢ Una advertencia
con indicacion de
plazo para la
adopcion de
medidas
correctivas.

e Una multa de
hasta el 2% del
ingreso de la
empresa, limitada
a R$ 50 millones
por infraccion.

e Una multa diaria,
también limitada a
R$ 50 millones por
infraccion.

¢ La publicitacién de
la infraccién una
vez que ha sido
confirmada, para
gue el pablico esté

al tanto.



con las finalidades del
tratamiento.

» Garantiza a los titulares
de los datos la consulta
facilitada y gratuita sobre
la forma y la duracion del
tratamiento, asi como
sobre la integralidad de
sus datos personales.

»Los datos deben ser
claros, exactos,
relevantes y actualizados
de acuerdo con la
necesidad y la finalidad
del tratamiento.

» Obliga a los
responsables del
tratamiento a
proporcionar informacion
clara y accesible sobre el

tratamiento de los datos
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¢ El bloqueo de los
datos personales a
los que se refiere
la infraccion hasta
su regularizacion.

¢ La eliminacién de
los datos
personales a los
que se refiere la
infraccion [21].



personales a los
titulares.

»Los agentes de
tratamiento deben utilizar
medidas técnicas y
administrativas aptas
para proteger los datos
personales de
eventuales violaciones,
incluyendo eventos
dolosos y accidentales.

» Se deben adoptar
medidas necesarias para
impedir que ocurran
dafios en virtud del
tratamiento de datos
personales.

» Prohibe el tratamiento de
datos para fines
discriminatorios ilicitos o

abusivos.
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Unién Europea

GDPR (The
General Data
Protection

Regulation) [75].

»Los agentes de
tratamiento deben no
solo cumplir con las
normas, sino también
tener la capacidad de
demostrar su
conformidad, conocido
como "accountability”
[21].

Los datos personales
deben ser:

- "tratados de manera
licita, leal y transparente
en relacion con el
interesado".

- "recogidos con fines
determinados, explicitos
y legitimos, y no seran
tratados ulteriormente de
manera incompatible con

dichos fines".

¢ Autoridades de

Proteccién de Datos

Nacionales.

e Comité Europeo de

Proteccién de Datos
(EDPB).

e Supervisor Europeo

de Proteccién de
Datos (SEPD) [31].
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¢ Derecho de acceso a
los datos personales.

e Derecho de
rectificacion de los
datos personales.

¢ Derecho de
supresion (derecho al
olvido) de los datos
personales.

e Derecho ala
limitacion del
tratamiento de los

datos personales.

¢ Infracciones
menos graves:
Pueden resultar en
multas
administrativas de
hasta 10 millones
de euros o, en el
caso de una
empresa, hasta el
2% del volumen
de negocios anual
global del ejercicio

financiero anterior,



- "adecuados,
pertinentes y limitados a
lo necesario en relacion
con los fines para los
gue son tratados".

- "exactos y, si fuera
necesario, actualizados;
se adoptaran todas las
medidas razonables para
gue se supriman o
rectifiquen sin dilacion
los datos personales que
sean inexactos con
respecto a los fines para
los que se tratan”.

- "mantenidos de forma
gue se permita la
identificacion de los
interesados durante no
mas tiempo del

necesario para los fines
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e Derecho ala
portabilidad de los

datos personales.

Derecho de oposicion.

Derecho a no ser
objeto de decisiones
automatizadas [31].

lo que sea mayor.
Estas infracciones
incluyen, entre
otras, violaciones
relacionadas con
el consentimiento
de los nifios, la
proteccion de
datos desde el
disefio y por
defecto, el
mantenimiento de
registros y la
notificacion de
brechas de datos.
e Infracciones mas
graves: Pueden
resultar en multas
administrativas de
hasta 20 millones
de euros o, en el

caso de una



del tratamiento de los
datos personales".

- "tratados de tal manera
gue se garantice una
seguridad adecuada de
los datos personales,
incluida la proteccion
contra el tratamiento no
autorizado o ilicito y
contra su pérdida,
destruccion o dafio
accidental, mediante la
aplicaciéon de medidas
técnicas u organizativas

apropiadas” [31].

6N |

empresa, hasta el
4% del volumen
de negocios anual
global del ejercicio
financiero anterior,
lo que sea mayor.
Estas infracciones
incluyen
violaciones de los
principios basicos
del procesamiento
de datos, los
derechos de los
interesados, las
transferencias de
datos personales a
un tercer pais o
una organizacion
internacional, y el
incumplimiento de

las 6rdenes de las



Rusia

Espafa

Ley Federal No.
242-FZ [135].

LOPDGDD (Ley
Organica de
Proteccién de Datos

Personales y

¢ Obligacion de
seguridad de los datos
a los operadores.

e La localizacion del dato
debe asegurar este
dentro de bases de
datos dentro de Rusia.

¢ Presencia Virtual del
operador en Rusia.

e Intervencion de
autoridades en el
procesamiento de los
datos personales en
otros paises a los
operadores extranjeros
[135].

¢ Los datos deben ser
exactos y actualizados.

¢ Mantener la

confidencialidad de los

Servicio Federal de

Supervisién de las

Telecomunicaciones,

Tecnologias de la

Informacion y Medios

de Comunicacion de
la Federacion Rusa
[135].

e Agencia Espafiola
de Proteccion de
Datos (AEPD).

2

Tener almacenados de

sus datos personales

en base de datos

ubicados en el territorio

ruso [135].

Derechos de acceso,
de rectificacion,
supresion (derecho al

olvido), oposicion, a la

autoridades de
supervision [31].

e Multas
Administrativas.

e Restricciones
operativas.

¢ Bloqueo de
servicios digitales
[135].

La legislacion
delinea un marco de
sanciones que

ofrece una



Garantia de los
Derechos Digitales)
[139]

datos personales
tratados.

El consentimiento debe
proceder de una
declaracién o de una
clara accién afirmativa,
excluyendo el
consentimiento tacito.
La edad minima para
prestar consentimiento
se fija en 14 afios,
aungue el RGPD
permite que los
Estados miembros
establezcan una edad
inferior, siempre que no
sea menor de 13 afios.
Tratamiento de datos
por obligacion legal,
interés publico o
ejercicio de poderes

publicos.

e Autoridades

autonémicas de

proteccion de datos

[50].
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limitacion del
tratamiento, a la
portabilidad de datos,
transparencia e

informacion y

testamento digital [50].

considerable
discrecion, lo que
refleja la
diferenciacion
exigida por el
Reglamento General
de Proteccion de
Datos (GDPR) a la
hora de determinar
los montos de las
sanciones, al tiempo
que regula la
interrupcién de los
periodos de
prescripcion junto
con la imposicion de
sanciones y
medidas correctivas
[50].



Japén

e Se reconocen y regulan
derechos como el
acceso, rectificacion,
supresion, oposicion,
limitacion del
tratamiento y
portabilidad de los
datos [50].

APPI (The Act on e La proteccion de la

the Protection of informacion personal
Personal de los pacientes y la
Information) [127]. limitacion del uso de

dicha informacién a su
propésito original.

eLa ley también
establece mecanismos
regulatorios y la mejora
de la autoridad
reguladora.

¢ Uso de informacién

clinica para estudios

Comité de Proteccién e Proteccion de su Sistema de
de Informacion informacion personal  penalizacion
Personal (PPC). y la limitacion del uso  indirecta basado en

de dicha informacién  violaciones de
a su proposito ordenes.
original.
e Los individuos tienen
el derecho a que su
informacién personal
sea utilizada
Gnicamente con su
consentimiento, y en
casos donde no se

pueda obtener el
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observacionales bajo consentimiento

ciertas condiciones. directo debido a la
falta de informacion
de contacto
actualizada, se
deben tomar

medidas estrictas de

privacidad.

Corea del Sur PIPA (Ley de e Proteccion de datos Comision de eDerecho ala Multas
Proteccion de personales y derechos  Proteccion de proteccion de datos (investigacion y
Informacion de los sujetos de datos. Informacion Personal. personales. sancion a los
Personal) [83]. e Prohibicién del uso de  [52]. e Derecho ala controladores y

informacion personal privacidad. procesadores de
para fines distintos al e Derecho a la datos) [52].
propésito original de pseudonimizacion y
recoleccion. anonimizacion de
¢ Pseudonimizaciéon y datos; cualquier uso
anonimizacion de de estos datos para
datos. investigacion
e Institucion especial cientifica debe ser
para la proteccion de aprobado por una
datos personales [52]. Junta de Revision
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China

PIPL (Ley de
Proteccion de

Informacion

Personal) [81].

e Ambito de aplicacion
en el territorio de China
y también se extiende
a actividades
especificas realizadas
mas alla de las
fronteras de China si
implican el suministro
de bienes o servicios a
personas que residen
en Chinaola
evaluacion y valoracién
de la conducta de
personas en China.

¢ Se establece las
normas generales y
particulares que rigen
el tratamiento de los
datos personales,

formuladas para

Administracion del
Ciberespacio de
China (CAC).
Ministerio de Industria
y Tecnologia de la
Informacién (MIIT).
Oficina de Seguridad
Publica (PSB).
Administracion estatal
de regulacion del
mercado (SAMR)
[64].

Institucional (IRB)
[52].

e Las personas tienen ¢ Multas que pueden
derecho a estar ascender hasta 50
informadas sobre el millones de yuanes
procesamiento de su 0 el 5% de los
informacion personal. ingresos anuales
e Las personas pueden del afio anterior, lo
tomar decisiones con gue sea mayor.
respecto al e Las autoridades
procesamiento de su pueden emitir
informacion personal. Ordenes exigiendo
e Las personas tienen alas

derecho a restringir o organizaciones que
rechazar el rectifiquen sus
procesamiento de su actividades de
informacion personal. procesamiento de
e Las personas pueden  datos.

solicitar el acceso a su e Las autoridades

informacioén personaly = pueden suspender
obtener copias de o cancelar las

este. operaciones
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garantizar que la e Las personas tienen comerciales de las

informacion personal derecho a solicitar que  organizaciones que
se administre de se corrija su no cumplan con la
manera que respete informacion personal ley.
los derechos de los siesinexactao estd  eLlas personas cuyos
interesados y preserve incompleta. derechos hayan
la integridad y e Las personas pueden sido violados en
seguridad de los datos. solicitar la virtud de la ley

¢ Para la transferencia transferencia de su pueden interponer
de datos saliente debe informacién personal a  recursos legales
garantizar que la otro procesador de [64].
informacion personal datos [64].

esté suficientemente
protegida incluso
cuando se transmite a
través de fronteras
internacionales.

e Derechos a los
interesados, incluido el
derecho a estar
informados, a tomar

decisiones, a limitar o

7



rechazar el
procesamiento de su
informacion personal.

e La ley impone
obligaciones
particulares a los
procesadores de
datos, incluida la
obligacion de
promulgar los
protocolos de
seguridad necesarios
para proteger la
informacion personal.
Los procesadores
también son
responsables de
cualquier dafio que
resulte de sus
actividades de
procesamiento de
datos [64].
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China

DSL (Ley de
Seguridad de los
Datos) [80].

e La DSL se centra en
prevenir los dafios a la
seguridad nacional y al
interés publico a través
de medios basados en
datos.

e La DSL tiene como
objetivo reorganizar la
forma en que se
recopilan, almacenan y
gestionan los datos en
varios actores chinos.

e La DSL representa una
innovacioén considerable
al abordar problemas de
seguridad mas amplios.
Esto incluye la
proteccién de la
infraestructura de datos
critica y la prevencion
de los riesgos

relacionados con los

Organismos de

Gobierno y

Reguladores de

sectores involucrados

[17].
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El objetivo principal de
esta ley es prevenir los
dafos a través de
medios basados en
datos, lo que sugiere
gue los derechos
individuales podrian no
ser el objetivo central
de esta ley [17].

Multas, restricciones
comerciales y otras
sanciones por

incumplimiento [17].



India

datos que podrian
afectar a la seguridad
nacional.

e La DSL proporciona un
nuevo enfoque de la
proteccion de datos que
puede someterse a un
andlisis comparativo con
otros regimenes
internacionales de

proteccion de datos [17].

DPDPA (The Digital e Limitar la recoleccion de e Junta de Proteccion

Personal Data de Datos de India. Es

datos personales y
Protection Act) proporcionar un aviso de responsable de
[123]. privacidad claro y desarrollar medidas
Oficial de Proteccion
de Datos (DPO),

asignado por los

sencillo sobre los
propésitos justificados
de la recoleccién de
datos. proveedores de
e Prohibir la retencion de  servicio como punto

datos personales mas de contacto.

8o "

e Derecho a ser

informados sobre la
recoleccién vy el
propésito de sus
datos personales a
través de un aviso de
privacidad claro y

sencillo.

¢ Los usuarios deben

dar su

e Las penalidades
pueden oscilar
desde INR 10,000
por incumplimientos
menores hasta INR
250 crore (2.5 mil
millones de rupias)
por infracciones

graves relacionadas



alla del tiempo ¢ Gerente de consentimiento con la violacion de

necesario para cumplir Consentimiento, voluntario para la datos personales.
con el propésito para el individuo registrado recoleccion y ¢ Los proveedores de
cual fueron en la Junta procesamiento de servicios que no
recolectados. encargado de sus datos cumplan con las

e Limitar el procesamiento = gestionar, revisar, personales. También  regulaciones
de datos personales a otorgar y retirar el tienen el derecho de pueden ser
los fines especificos consentimiento de los retirar su obligados a
para los cuales se usuarios a través de consentimiento en proporcionar
obtuvo el una plataforma cualquier momento. compensaciones a
consentimiento del transparente e ¢ Derecho de acceder los usuarios
usuario. interoperable [8]. a sus datos afectados por las

e Prohibir la comparticién personales que han violaciones de
de datos personales sin sido recolectados y datos [8].
el consentimiento del procesados por los
usuario y cesar la proveedores de
comparticiéon una vez servicios.
gue se haya cumplido el e Derecho de corregir
proposito. cualquier dato

e Requerir el personal inexacto o
consentimiento incompleto.

voluntario del usuario
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para la recolecciéon y ¢ Derecho de solicitar

procesamiento de datos la eliminacién de sus
personales, y permitir la datos personales una
retirada del vez que el propdsito
consentimiento en para el cual fueron
cualquier momento. recolectados ha sido

e Implementar medidas cumplido.
especiales para proteger e Derecho a que sus
los datos personales de datos personales
los nifios. sean protegidos

¢ Otorgar a los usuarios contra accesos no
derechos sobre sus autorizados y
datos personales, violaciones de datos
incluyendo el derecho a mediante la
acceder, corregir y implementacién de
eliminar sus datos. medidas de

e Asegurar la seguridad
implementacién de adecuadas.
medidas de seguridad e Derecho a ser
adecuadas para notificados en caso
proteger los datos de una violacién de

personales contra
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accesos no autorizados sus datos personales
y violaciones de datos. [8].

¢ Requerir que los
proveedores de
servicios informen
cualquier violacion de
datos a la Junta de
Proteccion de Datos de
India y a los usuarios
afectados.

¢ Exigir que los
proveedores de
servicios designen un
Oficial de Proteccion de
Datos (DPO) para
manejar las quejas de
los usuarios y asegurar
el cumplimiento de las
regulaciones.

¢ Establecer penalidades
y compensaciones por

incumplimiento de las
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Sudafrica

POPIA (The
Protection of
Personal
Information Act)

regulaciones de

proteccion de datos [8].

¢ Las organizaciones

deben garantizar el

cumplimiento de los

principios de la ley y son

responsables de

proteger la informacion

personal.

¢ Regulacion del flujo de

informacién personal a

través de las fronteras

de Sudéafrica.

Regulador de la
informacion; este
organismo tiene la
tarea de supervisar y
hacer cumplir la ley,
tramitar las quejas y
garantizar que los
datos personales se
procesen de
conformidad con la
ley [41].

Las personas tienen
derecho a solicitar el
acceso ala
informacion personal
que posea una
organizacion.

Las personas
pueden solicitar que
se corrija su
informacion personal
Si es inexacta,

irrelevante, excesiva,

e Las multas
pueden ser
importantes, y la
sancion maxima
puede ser de
hasta 10 millones
de ZAR, seguln la
gravedad del
incumplimiento.

e Cargos penales a

las personas

e Hay que asegurar que responsables de

cualquier limitacién al desactualizada, la infraccién

derecho a la privacidad incompleta, quienes pueden

esté justificada y tenga engafiosa u obtenida enfrentarse a una

como objetivo proteger de forma ilegal. pena de prisién

otros derechos e e Las personas tienen de hasta 10 afios,

intereses importantes. derecho a oponerse seguln la

al procesamiento de

sa “f



¢ La informacion personal

debe ser completa,

precisa, no engafiosay

actualizada cuando sea

necesario.

¢ Se debe mantener la

documentacion de todas

las operaciones de

procesamiento y hacer

gue el interesado

conozca la informacion

gue se recopila y el

su informacién
personal en
determinadas
circunstancias.
Las personas tienen
derecho a retirar el
consentimiento de
tratamiento de su
informacion.

Las personas
pueden presentar

una queja ante el

naturaleza del

delito.
Reclamaciones
civiles de las
personas afectadas
contra las
organizaciones por
los dafios sufridos
debido al
incumplimiento de la
ley [41].

propésito de esta. regulador de la
¢ Se debe garantizar la informacion si creen
integridad y que su informacion
confidencialidad de la personal no se
informacién personal maneja de acuerdo
tomando las medidas con la ley.
técnicas y organizativas e Las personas tienen
adecuadas y razonables derecho a que se les
para evitar la pérdida, el informe cuando se

recopila su
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Nigeria

dafio o el acceso no

autorizado [41].

NDPR (Regulacion
de Proteccién de

¢ Los datos personales
deben ser procesados

Datos Personales de manera legal, justa 'y

de Nigeria) transparente.

e Los datos deben ser
recolectados para fines
especificos, explicitos y
legitimos, y no deben
ser procesados de
manera incompatible
con esos fines.

e La recoleccion de datos

debe limitarse a lo que

es necesario en relacion

con los fines para los
cuales se procesan.
¢ Los datos personales

deben ser precisos 'y,

informacion personal
y Si una persona no
autorizada ha
accedido a ella [41].
Agencia Nacional de e Los individuos tienen
Desarrollo de derecho a ser
Tecnologias de la

Informacion (NITDA)

informados sobre la

recoleccién y el uso de

[38]. sus datos personales.

e Los individuos pueden
solicitar acceso a sus
datos personales que
estan siendo
procesados.

e Los individuos tienen
el derecho de solicitar
la correccion de datos
personales inexactos o
incompletos. También
conocido como el

"derecho al olvido”.
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Multas
Administrativas y
Sanciones Penales.
La NITDA puede
emitir érdenes de
cumplimiento que
obliguen a las
entidades a tomar
medidas correctivas
para cumplir con las
regulaciones de
proteccion de datos.
suspender las
operaciones de una
entidad hasta que se
cumplan los

requisitos de



cuando sea necesario, e Los individuos pueden = proteccion de datos

actualizados. solicitar la limitacion [38].
¢ Los datos personales del procesamiento de

deben ser precisos 'y, sus datos personales

cuando sea necesario, en determinadas

actualizados. situaciones.

e Los datos deben ser e Los individuos pueden
procesados de manera obtener y reutilizar sus
que se garantice una datos personales para
seguridad adecuada, Sus propios fines en
incluida la proteccion diferentes servicios.
contra el procesamiento e Los individuos tienen
no autorizado o ilegal y el derecho de
contra la pérdida, oponerse al
destruccion o dafio procesamiento de sus
accidental [38]. datos personales en

ciertas condiciones

[38].
Nueva Zelanda Ley de Privacidad ¢ La recopilacion de Oficina del e Las personas tienen e El Comisionado de
de 2020 datos personales debe = Comisionado de derecho a solicitar el ~ Privacidad tiene la
cumplir la funcién de Privacidad [37]. acceso a la autoridad de emitir
una agencia legal y ser informacion personal  avisos de
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esencial para ese
propésito.

Los datos deben
recopilarse
principalmente de la
persona, a menos que
se apliquen
excepciones, como la
autorizacion o la
disponibilidad publica.
Las agencias estan
obligadas a informar a
las personas sobre el
propésito de la
recopilacién de datos,
los destinatarios y sus
derechos en relacion
con la informacion.
Las agencias deben
limitar la recopilacion

de datos a lo que sea
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gue posea una
organizacion.

Las personas tienen
derecho a solicitar
correcciones si es
inexacta, incompleta
0 engafiosa.

Las personas tienen
derecho a ser
informadas sobre el
propésito de la
recopilacion, quién
tendra acceso a ella
y sus derechos con
respecto a la
informacion.

Las personas
pueden oponerse al
procesamiento de su
informacion personal
en determinadas

circunstancias,

cumplimiento a las
organizaciones que
no se adhieran a la
Ley de Privacidad.

¢ Si una organizacion
se niega a
proporcionar a una
persona el acceso
a su informacion
personal, el
Comisionado de
Privacidad puede
emitir una orden de
acceso vinculante
que obligue a la
organizacion a
cumplirla.

elLalLeyde
Privacidad permite
imponer sanciones
civiles a las

organizaciones que



esencial para los fines
previstos.

Los datos personales
no deben utilizarse ni
compartirse mas alla
del propésito original

sin consentimiento o

segun lo permita la ley.

Las agencias deben
implementar medidas
de seguridad
adecuadas para
proteger la informacion
personal de acciones
no autorizadas.

Las personas tienen
derecho a acceder a
sus datos y solicitar
rectificaciones en caso
de inexactitudes o

datos incompletos.
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especialmente si el cometan
procesamiento esta violaciones graves
causando o es de la privacidad.
probable que cause Estas sanciones
un dafio o angustia pueden ser
sustancial. importantes y servir
En algunos casos, como elemento

las personas pueden  disuasorio contra el
solicitar que se incumplimiento.
restrinja el ¢ El Comisionado de
procesamiento de su = Privacidad tiene la
informacion personal, facultad de nombrar
especialmente si publicamente a las
impugnan la organizaciones que
exactitud de los hayan infringido
datos o si el gravemente las
procesamiento es leyes de privacidad.
ilegal. ¢ El Comisionado de
Si las personas Privacidad a
creen que se han menudo busca
violado sus derechos @ resolver las quejas

de privacidad, tienen =~ mediante la



¢ Los datos personales

no deben conservarse

mas tiempo del

necesario para su uso

legal.

Las agencias deben
garantizar el
cumplimiento de los
principios de
proteccion de la
informacion y
establecer procesos
para abordar las
guejas e infracciones
[37].

9

derecho a presentar
una queja ante el
Comisionado de
Privacidad, que
puede investigar y
mediar en las
disputas [37].

mediacion y la
negociacion, con el
objetivo de
encontrar una
solucién
mutuamente
aceptable sin
recurrir a sanciones

formales [37].



3.3 Casos practicos del cumplimiento de la normativa y legislacion

3.3.1 Cumplimiento de Localizacion de datos

Caso en China: TikTok, al ser una empresa con sede en China, esté sujeta a la Ley de
Seguridad Cibernética de ese pais, que obliga a almacenar los datos de los usuarios
dentro de China y permite al gobierno acceder a esos datos en situaciones especificas.
Esto ha generado preocupaciones sobre la seguridad de los datos de usuarios
extranjeros [124].

Caso en Rusia (Ley Federal No. 242-FZ): En Rusia, Amazon y otras empresas
tecnolégicas deben cumplir con la Ley Federal No. 242-FZ, que exige que los datos de
los ciudadanos rusos se almacenen localmente. Esto ha forzado a empresas como
Amazon a modificar su infraestructura para operar en Rusia o enfrentar restricciones
[102].

Caso en India: Este ha bloqueado el uso de TikTok y otras aplicaciones chinas en su
territorio, citando preocupaciones de seguridad y soberania de datos. El Proyecto de
Ley de Proteccién de Datos Personales de India del 2023 también establece estrictas
reglas de localizacién de datos, exigiendo que los datos personales de los ciudadanos

indios se almacenen dentro del pais [114].

3.3.2 Proteccién de datos personales

Caso en la UE (GDPR): En 2019, Google fue multado con 50 millones de euros por
la autoridad francesa de proteccion de datos (CNIL) por violar el GDPR. El
incumplimiento se debi6 a la falta de transparencia en cdmo Google gestionaba los
datos de los usuarios y la falta de consentimiento explicito para la personalizacién de
anuncios. Segun el GDPR, los datos de los ciudadanos de la UE deben gestionarse con
un nivel muy alto de proteccion, y la transferencia de datos a EE. UU. requiere garantias

adecuadas, como el uso de Clausulas Contractuales Estandar (SCC) [141].

Caso en Brasil (LGPD): El Gobierno de Brasil prohibe a Meta usar datos de usuarios
para entrenar modelos de IA. La (Autoridad Nacional de Proteccién da Datos) ANPD
ordeno el cese inmediato de la reciente politica de privacidad de Meta implementada a
fines de junio del presente afio. La ANPD afirma que Meta no proporcioné «informacién

adecuada y suficiente» sobre el novedoso procesamiento de datos personales a los



usuarios, quienes encontraron «obstaculos excesivos e injustificados» para oponerse a

esta politica [67].

Caso lItalia: Multa a Eni Gas e Luce con 11,5 millones de euros por multiples
infracciones del RGPD, tuvo una primera multa de 8,5 millones de euros se impuso
porque se descubri6 que EGL procesaba ilegalmente datos personales al realizar
llamadas de marketing a personas que habian optado por no recibir dichas llamadas
promocionales. La SA italiana también determind que la empresa no siguié los
procedimientos especificos que le exigian verificar el registro publico de personas que

habian optado por no recibir dichas llamadas promocionales.

La segunda multa que ascendi6 a 3 millones de euros sancion6 a EGL por la celebracién
de contratos no solicitados (0, basicamente, la inclusion de nuevos clientes en los
contratos de EGL sin informarles de que EGL era ahora su compafiia energética) y por

el uso de informacién inexacta y, en ocasiones, falsificada en dichos contratos [112].

3.3.3 Cumplimiento de la Privacidad de datos

Caso Nigeriano: El gobierno nigeriano impuso una multa a Meta Platforms por el
manejo inadecuado de los datos personales. Las autoridades también sefialaron casos

de précticas discriminatorias.

Meta Platforms esta obligada a pagar 220 millones de délares tras las conclusiones de
la Comision Federal de Competencia y Proteccion del Consumidor (FCCPC) de Nigeria

sobre infracciones de la normativa local en materia de datos.

La FCCPC sostuvo que Meta utilizé ilegalmente los datos de los usuarios nigerianos,
explotd su poder de mercado con politicas de privacidad perjudiciales y mostré un trato
discriminatorio hacia los usuarios nigerianos en comparacién con otras regiones
(FRANCE24, 2024).

Caso UK: La Oficina del Comisionado de Informacion del Reino Unido emitid6 una
sentencia contundente contra una empresa por compartir datos ilegalmente. La
empresa vendié 34,4 millones de registros de usuarios a empresas externas como
Equifax (la famosa por sus violaciones de datos) sin informar a los titulares de los datos.
Los datos incluian incluso la fecha de nacimiento y el sexo de los recién nacidos. La ICO

multé a la empresa con 400.000 libras esterlinas [112].
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3.3.4 Restricciones en la transferencia de datos

Caso UE: En julio de 2020, el Tribunal de Justicia de la Unién Europea (TJUE) invalidé
el Privacy Shield, un acuerdo que permitia la transferencia de datos personales de la
UE a EE. UU., argumentando que las leyes de vigilancia estadounidenses no
proporcionaban suficientes protecciones a los datos de los ciudadanos europeos. Este
fallo, conocido como Schrems II, obligd a las empresas a buscar nuevos mecanismos,
como las Clausulas Contractuales Estandar (SCC), para la transferencia legal de datos
fuera de la UE [89].

Cumplir la
localizacion de
datos

N~

Restricciones Normativas
Proteccion de

traéls%ll':éncia S Ob erania P e;isfr?sles
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Cumplimiento
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Privacidad de
datos

ILUSTRACION 5: LOS PRINCIPALES ASPECTOS CONSIDERADOS PARA EL CUMPLIMIENTO DE LA SOBERANIA DE DATOS

Como podemos ver en la llustracién 5, encontramos cuatro aspectos principales que

son base de las legislaciones para el cumplimiento de la Soberania de Datos.

3.4 Tendencias Globales

Las tendencias mundiales en las leyes que cumplen con la soberania de los datos
reflejan una compleja interaccion de los intereses nacionales, la dindmica del comercio

internacional y los avances tecnol6gicos en evolucion, estas son:

e Una tendencia importante es el creciente énfasis en la localizacién de los datos,

donde los paises exigen que los datos sobre sus ciudadanos o residentes se
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recopilen, procesen y almacenen dentro de sus fronteras. Esto se considera una
forma de proteger la seguridad nacional y garantizar la privacidad de los datos.

En la actualidad, los mandatos relativos a la soberania de los datos se han
promulgado en 113 paises, principalmente en relacion con la proteccién y la
confidencialidad de la informaciéon personal con un 59 % de paises priorizan
esta caracteristica, la transferencia de datos con un 32%, la privacidad de datos un
34%, los derechos de los individuos 21%, transparencia y rendicion de cuentas 17%,
localizacién de datos 15% y seguridad de datos 14%; todo ello con el objetivo de
proteger la informacion nacional confidencial de las amenazas externas.

El GDPR sirve como referencia fundamental para el establecimiento de estas
regulaciones, complementado por directivas de la Organizacion para la
Cooperacion y el Desarrollo Econémicos (OCDE) [96]. EI GDPR de la UE establece
normas estrictas sobre el procesamiento y la transferencia de datos, haciendo
hincapié en la proteccion de los datos personales y la privacidad [30].

A nivel mundial, existe una divergencia en la forma en que las diferentes
regiones abordan la soberania de los datos. Los Estados Unidos, Chinay la UE
defienden diferentes aspectos de la soberania (empresarial, estatal e individual,
respectivamente), lo que da lugar a marcos legales variados y a posibles conflictos
en los acuerdos comerciales internacionales [25]. Esta divergencia se complica aln
mas por las tensiones geopoliticas, ya que los paises se esfuerzan por afirmar el
control sobre los espacios digitales y proteger los datos de sus ciudadanos de la
influencia extranjera [14].

El concepto de soberania digital también se esta explorando en el contexto de la
descolonizacién y los derechos indigenas. La investigacién destaca el impacto
del neocolonialismo digital en el Sur Global y aboga por marcos legales que protejan
las culturas y los derechos indigenas. Esto incluye abordar las cuestiones del acceso
a los datos, la privacidad y la proteccion de los ecosistemas ambientales, orientando
asi la legislacién mundial sobre datos hacia una gobernanza mas equitativa [48].

A pesar de estos esfuerzos, el camino hacia una ley de datos global unificada sigue
plagado de desafios. Las conferencias y debates, como los celebrados en Accra 'y
Munich, revelan tanto la convergencia como la divergencia en las leyes de
proteccion de datos de todo el mundo. Si bien existe un impulso hacia la
armonizacion de las leyes de datos para facilitar los flujos internacionales de datos,
los regimenes legales contrapuestos y las reivindicaciones geopoliticas en materia

de soberania digital siguen planteando importantes obstaculos [56].
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En conclusion, las tendencias mundiales en materia de leyes de soberania de datos se
caracterizan por la tendencia a lograr un mayor control nacional sobre los datos,
impulsada por la preocupacién por la privacidad, la seguridad y los intereses
econdmicos. Sin embargo, la diversidad de enfoques legales y el panorama geopolitico
complican los esfuerzos por establecer un marco global cohesivo. A medida que las
naciones sigan enfrentdndose a estos desafios, es probable que el desarrollo de las
leyes de soberania de datos siga siendo un campo dindmico y en evolucion, que
requiera un didlogo y una cooperacion continuos entre las partes interesadas

internacionales.

3.5 Evaluacion de la efectividad

La efectividad de las leyes existentes en la proteccion de la soberania de los datos varia
considerablemente segun la jurisdiccién, y es un tema complejo con mudltiples
dimensiones. En la UE, la efectividad es alta debido a regulaciones como el GDPR, que
no solo protege los datos dentro de la UE, sino que también extiende su influencia a
nivel global, obligando a empresas de fuera de la UE a cumplir con sus estrictos
estandares si procesan datos de ciudadanos europeos. Esto ha consolidado la
soberania de los datos en la UE y ha reforzado su posicion como un regulador digital

global.

En contraste, en paises como China y Rusia, las leyes son efectivas en cuanto a la
consolidacion del control estatal sobre los datos, pero su efectividad esta acompafiada
de costos significativos, como la restriccién de libertades individuales y el aislamiento
del internet global. La Ley de Ciberseguridad de China, por ejemplo, exige que los datos
generados dentro del pais se almacenen localmente, lo que fortalece la soberania de
los datos, pero limita la cooperacion internacional y plantea preocupaciones sobre la
privacidad. De manera similar, la estrategia de Rusia con su "Runet soberano" busca un
control casi total del trafico de internet en su territorio, lo que, si bien es efectivo en
términos de control estatal, podria fragmentar el internet y reducir la efectividad en

términos de cooperacién y proteccion de datos a nivel global.

Para tener una evaluacion de la efectividad que sea medible, es fundamental establecer
indicadores claros y especificos que permitan analizar los resultados obtenidos. Como
este no es el objetivo de la investigacion, se sugiere los siguientes indicadores y
métricas, basandome en las comparativas y revisiones de las legislaciones en los

diferentes paises:
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indice de Cumplimiento Regulatorio: Este indicador mide el porcentaje de
empresas que cumplen con las regulaciones de soberania de datos en un pais.
Un mayor porcentaje indicaria una mayor efectividad de las leyes.

Frecuencia y Severidad de Sanciones: El numero y la severidad de las
sanciones impuestas por el incumplimiento de las leyes de soberania de datos
pueden ser un indicador de la efectividad de estas leyes. Un mayor nimero de
sanciones severas podria indicar un mayor nivel de cumplimiento y, por lo tanto,
una mayor efectividad.

Tasa de Incidentes de Seguridad de Datos: Un descenso en la tasa de
violaciones de datos o incidentes de seguridad en un pais podria sugerir que las
leyes de soberania de datos son efectivas.

Inversiones en Infraestructura de Datos: La cantidad de inversién en
infraestructura local de datos (como centros de datos) podria reflejar el éxito de
las leyes de localizacion de datos, un componente clave de la soberania de
datos.
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Capitulo 4: Implicaciones en la Seguridad y Privacidad

de Datos

4.1 Andlisis de Casos reales

4.1.1 Implicaciones para los Gobiernos
Los clasificamos en funcion de los temas mas destacados y ampliamente investigados:

- Control y Proteccion de Datos Sensibles; la soberania de los datos permite
a los gobiernos regular la informacién generada a nivel nacional, salvaguardando
los datos confidenciales pertinentes para la seguridad nacional y la privacidad de los
ciudadanos del acceso transnacional no autorizado y, al mismo tiempo, mitigando
los riesgos de espionaje y amenazas cibernéticas mediante el almacenamiento y el
procesamiento de datos locales, como en el caso de China con su Ley de
Ciberseguridad que es el mas exigente a nivel mundial, otros casos menos radicales
como la Ley de Asistencia y Acceso de Australia, que permite a las autoridades
gubernamentales obligar a las empresas de tecnologia a proporcionar acceso a
informacién cifrada con arreglo a criterios especificos.

- Cumplimiento de Regulaciones y Normativas Locales; la soberania de los
datos exige el cumplimiento de las leyes de privacidad locales, como el GDPR, que
protege la informacidn personal de los ciudadanos, y los gobiernos estan facultados
para penalizar a las entidades que no cumplan con las normas; ademas, permite el
establecimiento de normas de proteccién de datos y estandares de ciberseguridad
especificos para cada jurisdiccion, esenciales para salvaguardar la infraestructura
critica.

- Limitacién del Flujo Transfronterizo de Datos; los gobiernos pueden limitar
las transferencias de datos para protegerse contra la explotacion en jurisdicciones
con estandares de privacidad y seguridad inferiores, que abarcan informacioén crucial
como los datos financieros y de telecomunicaciones, que pueden influir en las
relaciones comerciales y diplomaticas, aunque estas medidas se consideran
esenciales para proteger los intereses nacionales. En el caso de la Ley Federal No.
242-FZ de Rusia que limita el flujo de datos al exigir que todos los datos en internet
pasen por servidores ubicados en el pais, lo que incluye la capacidad de aislar el
internet ruso del resto del mundo si lo considera necesario.

- Ciberseguridad Nacional; La soberania de los datos mejora la ciberseguridad al
permitir a los gobiernos formular estrategias de seguridad personalizadas para

abordar las amenazas localizadas, lo que fomenta las capacidades nacionales para
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la deteccién de incidentes, la respuesta y la proteccion contra ciberataques
especificos, al tiempo que garantiza que los datos de la infraestructura critica
permanezcan protegidos a nivel nacional contra interrupciones externas como el
ransomware o el sabotaje. Un ejemplo de ello es la LOPDGDD (Ley Organica de
Proteccion de Datos y Garantia de los Derechos Digitales), que sirve como marco
legislativo que rige los asuntos de ciberseguridad en Espafia.

- Impacto Econdmico y Tecnoldgico; Al exigir el almacenamiento y el
procesamiento de datos locales, los gobiernos pueden fomentar el crecimiento de
las infraestructuras tecnoldgicas nacionales, mejorar las economias locales e
impulsar la innovacion en el sector tecnolégico, aunque estas politicas de soberania
de datos pueden imponer desafios operativos y legales a las empresas
multinacionales y, al mismo tiempo, promover el desarrollo de soluciones de gestion
de datos mas resilientes. La Unién Europea, los Estados Unidos y China representan
a los principales inversores en infraestructura y avances tecnolégicos destinados a
fomentar y respetar la soberania de los datos.

- Implicaciones Geopoliticas; En una era en la que la informacion constituye
poder, la soberania de los datos permite a los gobiernos regular la informacion
esencial en medio de conflictos o tensiones geopoliticas, lo que puede restringir el
acceso externo durante las sanciones o disputas, lo que fomenta tanto los esfuerzos
de colaboracién para crear estandares globales de proteccién de datos como las
actividades competitivas por el dominio tecnolégico y el control de la infraestructura
de datos. Uno de los ejemplos es la polémica ley CLOUD Act de Estados Unidos
que en el tema con respecto a lo geopolitico ha generado un intenso debate sobre
la soberania de los datos y el acceso a la informacién por parte de gobiernos

extranjeros.

4.1.2 Implicaciones para las empresas
Los clasificamos segun los temas mas significativos y examinados a fondo:

- Cumplimiento Normativo; las organizaciones deben cumplir con los mandatos
de soberania de los datos en cada jurisdiccion en la que operan, lo que exige el
almacenamiento y el procesamiento locales de los datos o el cumplimiento de las
estrictas estipulaciones de transferencia de datos. El incumplimiento puede conllevar
sanciones importantes y dafiar su reputacién, especialmente para las empresas
multinacionales que se rigen por diversas normativas, como el RGPD en Europa, la
LGPD en Brasil y la Ley de Proteccion de Datos Personales en la India, lo que puede
requerir una segmentacion regional de los datos y ajustes localizados en la politica

de privacidad y seguridad.

98 "



Seguridad de la Informacion; la soberania de los datos mejora la seguridad al
exigir la gobernanza local del almacenamiento y el procesamiento de los datos,
mitigando asi la exposicion a las ciberamenazas en las jurisdicciones menos
seguras; sin embargo, la fragmentacion resultante en «islas de datos» puede ampliar
la superficie de atague y complicar la gestibn general de la seguridad de la
informacién. Empresas como Microsoft ofrecen el cumplimiento de las normas y
regulaciones nacionales & internacionales como el RGPD o el CCPA en sus
servicios como Microsoft Azure y otros [134].

Control y Gobernanza de Datos; las organizaciones deben intensificar la
supervision de las ubicaciones de almacenamiento y procesamiento de datos, lo que
podria adoptar tecnologias sofisticadas de cifrado y administraciéon de claves, al
tiempo que implementan politicas sélidas de gobierno de datos que abarquen la
clasificacion de datos, el control de acceso y las auditorias de cumplimiento para
cumplir con las regulaciones de soberania de datos. Otra de las grandes empresas
tecnolégicas como Google sefiala explicitamente como parte de sus politicas en
cumplimiento de los Requisitos europeos que el “responsables del tratamiento de
datos depende del lugar en el que te encuentres” [117].

Costos Operativos; el cumplimiento de los mandatos de soberania de los datos
puede aumentar considerablemente los gastos operativos, lo que requiere
inversiones en infraestructuras localizadas, como centros de datos regionales o
servicios de nube especializados, y, a menudo, requiere la replicacion de la
infraestructura en varias jurisdicciones, lo que aumenta los costos de mantenimiento,
soporte y administracién, ademas de aumentar la complejidad y los gastos de TI
mediante la implementacion de soluciones personalizadas para cada region. La
empresa mundial Uber describe en su pagina web sobre Aviso de privacidad
describe las practicas que ha implementado de acuerdo con las leyes de cada pais;
en especial en Nigeria en donde se procesa los datos de sus usuarios en el pais, lo
que llevo a invertir en infraestructura tecnolégica [99].

Impacto en la Innovacion; las regulaciones de soberania de datos pueden
obstaculizar la innovacién corporativa en tecnologias globales que dependen de los
datos, como la IA y los macrodatos, al segmentar el acceso a los datos, pero al
mismo tiempo pueden fomentar los avances tecnoldgicos locales que se alinean con
el cumplimiento normativo, creando asi oportunidades especificas para el mercado.
Uno de los incidentes mas sonados de este afio involucr6 a META, que se vio
obligada a detener sus avances en Inteligencia Atrtificial en la Union Europea y Brasil
debido a las deficiencias en la transparencia con respecto a la utilizacion de los datos

de sus ciudadanos. Meta ha expresado su descontento con estas determinaciones,
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argumentando que constituyen un importante obstaculo para la innovacion y
pospondran las ventajas de la IA para sus usuarios [128].

- Relaciones con Proveedores y Terceros; las empresas deben garantizar el
cumplimiento de las normas de soberania de datos entre los proveedores y socios,
lo que podria requerir mas auditorias y renegociaciones de contratos para garantizar
una gestiébn adecuada de los datos dentro de la cadena de suministro; quienes
transfieran datos entre jurisdicciones deben adoptar medidas de privacidad y
seguridad mejoradas, como clausulas contractuales estandar y acuerdos de
transferencia de datos, junto con medidas de proteccién adicionales durante el
intercambio de datos. Amazon Web Services (AWS) establecié asociaciones con
empresas chinas como Sinnet, lo que le permitié continuar operando en el mercado
chino cumpliendo con la normativa local. Esta asociacién significaba que los
servicios de AWS en China estarian bajo el control y la propiedad de una empresa
local, cumpliendo asi con la ley [150].

- Riesgos de Cumplimiento y Litigacion; el incumplimiento de las leyes de
soberania de datos puede conllevar importantes repercusiones financieras,
limitaciones operativas y problemas de litigacién, como lo demuestra la imposicion
por parte del RGPD de multas de hasta el 4% de los ingresos anuales mundiales
por infracciones graves de la privacidad, ademas de posibles disputas legales en
varias jurisdicciones que aumentan las complejidades operativas y aumentan el
riesgo de costosas y prolongadas confrontaciones legales.

- Reputacién Corporativa; el cumplimiento de las leyes de soberania de datos
mejora la reputacién de una organizacion al demostrar su dedicacién a la seguridad
y la privacidad de los datos, lo que fomenta la confianza de los clientes en los
mercados sensibles a la privacidad, mientras que el incumplimiento puede socavar
gravemente la reputacion, erosionar la confianza y disminuir el valor de la marca.
TikTok, propiedad de la empresa china ByteDance, enfrentd un intenso escrutinio
en EE. UU. sobre cémo manejaba los datos de los usuarios estadounidenses. Las
preocupaciones sobre la soberania de datos llevaron a que el gobierno de EE. UU.
exigiera que TikTok separara su operacion estadounidense de la empresa matriz

china.

4.1.3 Implicaciones para los individuos
Los clasificamos segun los temas mas importantes y examinados minuciosamente.

- Mayor Control sobre los Datos Personales; la soberania de los datos mejora
los derechos de privacidad individuales al otorgar un mayor control sobre los datos

personales a través de regulaciones locales como el GDPR, que permite a las
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personas acceder, corregir y eliminar sus datos, minimizando asi la explotacién no
autorizada.

Proteccion contra Acceso Externo; la soberania de los datos se refiere al
requisito de que los datos personales se almacenen y procesen dentro de las
fronteras de una nacién, de conformidad con su marco legal, lo que protege a las
personas del acceso no autorizado por parte de entidades extranjeras y mitiga el
riesgo de espionaje, especialmente para quienes administran informacion
confidencial en regiones propensas a la vigilancia. En 2013, Edward Snowden dio a
conocer los programas de vigilancia masiva de la Agencia de Seguridad Nacional
(NSA), incluido PRISM, que acumulaba una gran cantidad de datos sobre personas.
La recopilacién de datos de servidores extranjeros por parte de la NSA puso de
relieve las complejidades de la soberania de los datos en el acceso internacional a
la informacion [113].

Desafios en la Portabilidad y Acceso Global a los Servicios; la soberania
de los datos puede obstaculizar el acceso de las personas a los servicios extranjeros
debido a las restrictivas regulaciones de transferencia de datos, lo que complica la
portabilidad de los datos personales para los usuarios que navegan entre
jurisdicciones o utilizan aplicaciones globales. Este ejemplo lo podemos encontrar
en el Articulo 20 considerando 68 del RGPD y en las Directrices del CEPD sobre la
portabilidad de datos [104].

Proteccidn contra la Explotacién de Datos; la soberania de los datos protege
a las personas de la explotacion comercial de los datos personales al imponer
regulaciones locales que requieren el consentimiento explicito del usuario y exigen
la transparencia en relacién con el uso de los datos, lo que mitiga el riesgo de uso
indebido, en particular por parte de empresas de jurisdicciones con estandares de
privacidad laxos. La controversia de Cambridge Analytic que surgié en 2018 se
referia a la adquisicion y explotacién no autorizadas de la informacion personal de
innumerables usuarios de Facebook, ejecutadas sin su permiso explicito. Esta
informacion se empleé estratégicamente para influir en los resultados politicos, en
particular en las elecciones presidenciales de Estados Unidos de 2016 [72].
Seguridad y Resiliencia en la Proteccion de Datos; la soberania de los datos
facilita el almacenamiento y el procesamiento de datos localizados, lo que permite a
los gobiernos aplicar estrictas normas de ciberseguridad que protegen la informacién
personal de las ciberamenazas, ofreciendo asi una mayor proteccion contra las
deficiencias de los sistemas internacionales que carecen de protocolos de seguridad
equivalentes. Estonia utiliza tecnologias avanzadas de criptografia, blockchain, y

autenticacion digital para asegurar que los datos personales de sus ciudadanos
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estén protegidos. Cada ciudadano tiene una ID digital que permite el acceso seguro
a todos los servicios en linea, y se implementa el KSI blockchain para asegurar la
integridad de los datos y prevenir el acceso no autorizado [97].

Confianza en el Manejo de Datos; la soberania de los datos mejora la confianza
de las personas en las instituciones que manejan datos al garantizar la proteccién
legal local de sus datos, fomentando asi la confianza en las empresas que se
adhieren a dichas regulaciones y aumentando la propension a compartir informacion
personal. Gaia-X se basa en principios de soberania de datos, asegurando que las
empresas y usuarios europeos tengan control sobre sus datos. Utiliza estandares
abiertos, interoperabilidad y cumplimiento con la Regulacion General de Proteccion
de Datos (GDPR) para garantizar la privacidad y seguridad en toda la infraestructura
[108].

Implicaciones en la Libertad de Expresion y Derechos Digitales; en
algunos paises, la soberania de los datos puede servir como mecanismo para
censurar la informacion o limitar el acceso, ya que los gobiernos pueden exigir el
almacenamiento local de datos en las plataformas en linea, lo que mejora la
vigilancia y el control sobre el intercambio o la accesibilidad de la informacion
individual; si bien la soberania de los datos puede mejorar la seguridad y la
privacidad, también puede manipularse para intensificar la supervision
gubernamental de los ciudadanos, particularmente en los regimenes autoritarios.
Como en los paises de China, Rusia, Estados Unidos con legislaciones que intentan
censurar informacion o limitar accesos para usos politicos o gobiernos autoritarios.
Incertidumbre en el Acceso a Justiciay Recursos; la soberania de los datos
denota que los conflictos relacionados con la utilizacion de los datos personales se
resuelven segun el marco legal del pais que aloja los datos, lo que puede exponer a
las personas a protecciones legales desconocidas o insuficientes, especialmente
cuando sus datos abarcan varias jurisdicciones, lo que complica la identificacion de
las leyes aplicables y las vias de recurso legal en casos de compromiso o mala
administracién de los datos. Max Schrems, un activista de privacidad austriaco
presenté demandas contra Facebook en relacion con la transferencia de datos
personales de la UE a EE. UU. Estas demandas llevaron a la invalidez del acuerdo
de Safe Harbor en 2015 y mas tarde del Privacy Shield en 2020 por el Tribunal de
Justicia de la Union Europea (TJUE).
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Implicaciones para los
Gobiernos

« Control y Proteccion de Datos Sensibles.

» Cumplimiento de Regulaciones y Normativas
Locales.

« Limitacién del Flujo Transfronterizo de Datos.

« Ciberseguridad Nacional.

« Impacto Econémico y Tecnoldgico.

« Implicaciones Geopoliticas.

Implicaciones para las
empresas

» Cumplimiento Normativo.

« Seguridad de la Informacion.

« Control y Gobernanza de Datos.

« Costos Operativos.

» Impacto en la Innovacion.

« Relaciones con Proveedores y Terceros.
« Riesgos de Cumplimiento y Litigacion.
* Reputaciéon Corporativa.

Implicaciones para los
individuos

» Mayor Control sobre los Datos Personales.

« Proteccion contra Acceso Externo.

« Desafios en la Portabilidad y Acceso Global a los
Servicios.

« Proteccion contra la Explotacion de Datos.

« Seguridad y Resiliencia en la Proteccion de Datos.

« Confianza en el Manejo de Datos.

« Implicaciones en la Libertad de Expresion y
Derechos Digitales.

« Incertidumbre en el Acceso a Justicia y Recursos.

ILUSTRACION 6: IMPLICACIONES DE LA SEGURIDAD Y PRIVACIDAD DE DATOS




Como se muestra en la ilustracion 6, se han consolidado los principales aspectos en los
que la seguridad y la privacidad de los datos ejercen influencia; esta representacion

grafica resume el discurso antes mencionado.

4.2. Cifras y Estadisticas

Esta seccion describe las estadisticas y los datos empiricos importantes relacionados
con la implementacioén y la utilizacién de los estatutos legales y los marcos regulatorios
empleados para cumplir con la soberania de los datos en varias jurisdicciones, junto con

sus implicaciones para la proteccion de la privacidad y la seguridad de la informacién.

ESPANA

La Agencia Espafiola de Proteccién de Datos (AEPD), en su Memoria Anual 2023 nos

da las siguientes cifras [90]:

- 111,000 delegados de proteccion de datos notificados ante la Agencia, que realizan
trabajo preventivo y de colaboracion.

- Aumenta un incremento cuantitativo y cualitativo del 43% en el 2023, en el volumen
de reclamaciones planteadas ante la Agencia de Proteccion de Datos.

- Durante el afio 2023 se ha dictado por la Sala de los contencioso-administrativos de
la Audiencia Nacional, 43 resoluciones de la AEPD.

- Entotal, como consecuencia de las responsabilidades descritas en el articulo 34 del
GDPR, los controladores de datos informaron a casi 17 millones de sujetos de
datos afectados sobre la ocurrencia de una violacion de datos que afectara a su
informacion personal. Se ha recibido 2.004 notificaciones de estas brechas de
datos personales segun articulo 33 y se han emitido 30 resoluciones para obligar
acomunicar las brechas a interesados.

- Se ha contestado en 2023 mas de 50.000 consultas individuales de los
ciudadanos, escritas, formuladas a través de la sede electrénica, telefonicas y
mediante la atencion presencial.

- Un total de 51.544 ciudadanos han recibido formacion sobre sus derechos de
proteccion de datos y sus procesos de reclamacion. Ademdas, se han
implementado iniciativas para mejorar la comprensién de los riesgos, las garantias
y los derechos relacionados con el procesamiento de datos.

- Losresultados del Chatbot en su primer afio de funcionamiento han sido excelentes,

arrojando unas cifras de 17.337 consultas resueltas en 7 meses de



funcionamiento y con un nivel de satisfaccion reportado por los propios usuarios
del 75%.

- La AEPD ha analizado la practica nivel de cumplimiento y la proteccién de los datos
personales de los ciudadanos en mas de 10.000 entidades del sector publico y
privado.

- La mayor multa impuesta en el afio se corresponde con un procedimiento del sector
de las entidades financieras, en el que se impone a Caixabank S.A., por infraccion
de los articulos 5.1.f, 25 y 32 del RGPD, una multa de 5 millones de euros.

- En 2023, hubo un aumento notable del 114% en las quejas relacionadas con
publicidad no solicitada en comparacion con 2022, lo que constituye el 20% del total
de quejas recibidas.

- 509 entidades adheridas al Pacto digital para la proteccion de personas.

UNION EUROPEA

European Data Protection Supervisor nos muestra las siguientes cifras en su Reporte
Anual del 2023 [152]:

- 77numeros de notificaciones de violaciones de datos personales ha disminuido
en un 19% en comparacion del 2022, principalmente fueron casos de violacion de
integridad.

- Se presentaron 58 notificaciones en un plazo de 72 horas, mientras que los
responsables de tratamiento retrasaron 19 notificaciones por diversos motivos.

- Las causas fundamentales de las notificaciones de vulneracion de datos
personales en el 2023 fueron en 44 por error humano, 16 errores técnico, 9
atagues externo (software espia, suplantacion de identidad, etc.), 2 accesos no
autorizado y 6 desconocidos.

- En un 44% de casos se vieron afectados entre 101-500 personas, el 29% de
casos se vieron afectados entre 1-10 personas, en un 12% se vieron afectado entre
51-100 personas y en el 4% la mayor cantidad mas de 1.000 personas.

- ElI19% delas notificaciones de violacién de datos personales recibidas este afio
involucraron categorias especiales de datos. En la mayoria de los casos se trata de
datos de salud, mayoritariamente asociados a errores en el envio de facturas
médicas, especialmente durante los procesos de reembolso.

- El nmero de consultas y solicitudes de personas que ejercen sus derechos de
proteccion de datos recibida por el SEPD en el 2023 aumento a 43.

- Eurostat publicé un articulo “Como protegieron los usuarios de Internet sus datos en

el 2023” y arrojaron los siguientes datos [105]:
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- En 2023, solo el 36% de los usuarios de Internet de la UE leeran las
declaraciones de politica de privacidad antes de proporcionar datos personales.

- Mas de la mitad (54%) de los usuarios de Internet se neg6 a permitir el uso de
sus datos personales con fines publicitarios y algo mas de la mitad (51%) restringié
0 denego el acceso a su ubicacion geogréfica. Ademas, el 41% limit6 el acceso a su
perfil o contenido en sitios de redes sociales o almacenamiento compartido en linea
[105].

- En cuanto a la proteccién de los datos personales que compartieron, solo el 35%
verific6 que el sitio web donde proporcionaron sus datos personales fuera
seguro [105].

- En 2023, la proporcion de usuarios de Internet que accedieron a sus datos
personales varid segun los paises de la UE. Los porcentajes mas altos se
observaron en Finlandia y los Paises Bajos (ambos con un 93 %), seguidos de
Republica Checa (89 %). Por el contrario, los porcentajes mas bajos se registraron
en Rumania (52%), Letonia (55%) y Eslovenia (57%) [105].

EE.UU. Y REINO UNIDO

La consultora Womble Bond Dickinson elaboré un informe del 2023 en el que examinaba
la legislacion sobre privacidad de datos y encuesté a 200 personas de empresas

ubicadas en ambos paises, y arrojo los siguientes hallazgos:

- Aproximadamente el 50% de las organizaciones de EE.UU. y el Reino Unido dicen
estar “muy preparadas” para abordar las leyes de privacidad de datos tanto en
Estados Unidos como en Europa [86].

- EI 55% de los encuestados estadounidenses estan preocupados por la aplicaciéon
de la legislacion sobre privacidad de los datos de geolocalizacién, mientras que el
50% afirma lo mismo sobre litigios, una proporcion significativamente mayor que la
de sus homologos britanicos, con un 45% y un 36%, respectivamente [86].

- Solo el 10% de los encuestados del Reino Unido dicen que las regulaciones de
privacidad de datos son un impedimento importante para los negocios
transfronterizos [86].

- EI 50% de los encuestados de la UE y Reino Unido que dicen que comprender los
datos que encuentran dentro de su organizacion es un obstaculo clave, de estos el
45% desea aumentar presupuesto [86].

- casi el 60% de los ejecutivos que operan en EE. UU. consideran un reto el
seguimiento del estado de la legislacion y las diferencias entre las leyes estatales,
aungue solo el 42% ha realizado comparaciones de los marcos legislativos estatales

en materia de privacidad [86].
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- EI 59% de los encuestados en el Reino Unido este mas preparado para el
cumplimiento del RGPD y/o DPA, en comparacién con solo el 44% de los
encuestados en sedes de Estados Unidos [86].

- Solo el 10% de los encuestados en el Reino Unido las considera un obstaculo
(costos extras) importante, frente al 17% en los EE. UU [86].

- El uso de datos de geolocalizacion crea problemas similares; el 40% de los
encuestados de EE. UU. frente el 32% de los del Reino Unido, dicen estar muy
preocupados por leyes de privacidad que incluyen restricciones especificas sobre la
recopilacion y el uso de dichos datos para fines de marketing dirigidos. Las
preocupaciones principales son los futuros litigios y las acciones para hacer cumplir
la ley [86].

- El 59% de los encuestados britanicos indican que sus organizaciones utilizan
actualmente datos biométricos, y el 64% de los estadounidenses afirman lo mismo,
lo que supone un aumento de cinco puntos porcentuales con respecto a 2022.
Aunque la mayoria utiliza las huellas dactilares para generar estos datos, sobre todo
con fines de identificacién inicial o autenticacion, no son pocos los encuestados en
Estados Unidos y Reino Unido que obtienen informacién biométrica a partir del
reconocimiento del iris (28%), las venas de los dedos o las manos (24%), los latidos

del corazoén (8%) e incluso las ondas cerebrales (5%) [86].

ESTADOS UNIDOS

Segun el reporte de la Trade Commission Annual Report Fiscal Year 2023 sobre la
Proteccion de la privacidad y la seguridad de los datos de los estadounidenses, se
reportaron 17 casos (Anexo 2) de los cuales la multa mas grande fue la impuesta a la
empresa de juegos en linea Epic Games Inc. por su juego Fortnite de 520 millones de
doélares, la mayoria de los casos son violaciones a las reglas de COPPA [84], el reporte

completo puede revisarse en el Anexo 2.

4.3. Evaluacion del impacto

Evaluaremos los casos en el que la integracion de la soberania de datos segun los

temas en comun que he encontrado en esta investigacion:

4.3.1 Segun los Principios Generales de la Proteccion de datos
La proteccién de datos para el cumplimiento de la soberania de datos requiere un

enfoque holistico de disefio de sistemas que integre medidas legales, administrativas y
técnicas; en el que los sistemas de identificacién se sustenten en marcos legales que
protejan los datos individuales, la privacidad y los derechos de los usuarios, y

numerosos paises promulguen una legislacion general de proteccion de datos y
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privacidad aplicable no solo a los sistemas de identificacion sino también a diversas
actividades gubernamentales y del sector privado que implican el procesamiento de
datos personales [121]. Estas leyes suelen tener principios generales especificos para

la recopilacién, almacenamiento y uso de informacién personal, que incluyen:

Limitacién de la finalidad: La adquisicion y la utilizacién de datos personales deben
limitarse a objetivos que (1) estén legalmente definidos y, por lo tanto, sean reconocibles
por el interesado en el momento de la recopilacion; o (2) para los que el interesado haya
dado su consentimiento explicito. Un ejemplo de este principio es que la impuesta por
la Unién Europea a Google, esta Compafiia Tecnoldgica como otras empresas recopila
grandes cantidades de datos personales de sus usuarios, como historiales de
navegacion, preferencias, ubicacion, etc.; pero bajo el RGPD, los ciudadanos europeos
tienen el derecho a controlar como se usan sus datos. Esto incluye derechos como el
derecho al olvido (eliminar sus datos), el derecho de acceso (saber qué datos se
recopilan) y el derecho a la portabilidad (mover sus datos a otros servicios), por lo que
Google debe de obtener el consentimiento explicito de los usuarios antes de procesar
sus datos. Google solo puede utilizar los datos recopilados para los fines especificos
que ha indicado en sus términos. Si alguien no desea que Google use su informacion
para publicidad personalizada, puede desactivar esta opcion, limitando asi el uso de sus
datos [98].

Proporcionalidad y minimizacion: Los datos recopilados deben alinearse con los
objetivos del sistema de identificacion para mitigar la recopilacion excesiva de datos y
las posibles amenazas a la privacidad. Este principio generalmente se articula como la
necesidad de recopilar solo los datos «minimos necesarios», incluidos los metadatos de
las transacciones, para lograr el objetivo designado. Un ejemplo son las Aplicaciones de
Ride-Sharing (como Uber o Lyft); con la implementacién del principio de minimizacion,
las aplicaciones solo recopilan los datos necesarios para prestar el servicio, como la
ubicacién actual del usuario (para asignar un coche) y el destino (para calcular la tarifa
y ruta). Acceder a contactos o calendario ya no es necesario y debe requerir un

consentimiento explicito si lo fuera para alguna funcionalidad opcional.

Legalidad: La adquisicién y la utilizacion de datos personales requieren una base legal,
como el consentimiento, los requisitos contractuales, el cumplimiento de las
obligaciones legales, la proteccion de los intereses vitales, el interés publico y/o los
intereses legitimos. Un caso muy conocido es Consentimiento para el Uso de Cookies;
ahora, debido a la legislacion como la RGPD, los sitios web deben ofrecer la posibilidad

de rechazar cookies no esenciales y solo activar las cookies minimas necesarias para
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gue el sitio web funcione, como las que son necesarias para gestionar la sesion del

usuario.

Equidad y transparencia: La adquisicion, agregacion y aplicacion de datos personales
individuales requiere que dichos procesos se lleven a cabo de una manera que no solo
sea justa y equitativa, sino que también se caracterice por un alto grado de claridad y
apertura, garantizando que todas las partes interesadas involucradas conozcan
plenamente los métodos empleados y las implicaciones de la utilizacion de sus datos.
Por ejemplo, en los procesos de seleccion de personal; las empresas solo deben pedir
la informacioén estrictamente necesaria para la evaluacion inicial del candidato, como
experiencia laboral y educacién. Los datos mas sensibles, como la informacién fiscal,

solo deben pedirse si el candidato es seleccionado para el empleo.

Exactitud: Para garantizar la integridad de los datos personales, es imperativo que
dicha informaciéon no solo sea precisa en su representacion, sino que también se
mantenga actualizada de manera constante, por lo que cualquier discrepancia o
inexactitud que pueda surgir se rectifique con un sentido de urgencia y eficiencia que
refleje la importancia de mantener registros de datos precisos. En el caso de
recopilacién de datos por empresas de comercio electronico; la tienda solo puede
recopilar informacion relacionada con la compra, como el nombre, direcciéon de envio y
detalles de pago. No puede exigir datos adicionales a menos que estén claramente
justificados para una funcionalidad especifica (por ejemplo, el uso de un servicio de

fidelizacion o promociones).

Limitaciones de almacenamiento: La informacion personal, incluidos los metadatos
de las transacciones, no debe conservarse durante un periodo que exceda lo esencial
para los objetivos para los que se recopilé y procesé originalmente. En cuanto a los
metadatos de las transacciones, las personas pueden tener la opcion de determinar el
tiempo durante el cual se conservan dichos datos. Anteriormente las empresas solian
almacenar grabaciones de videovigilancia indefinidamente, sin justificacion especifica.
Ahora que se aplican las normativas las grabaciones de CCTV (Sistemas de
Videovigilancia) deben conservarse solo durante un periodo razonable (por ejemplo, 30
dias). Si no hay incidentes que justifiguen su conservacion (como un robo o
investigacion), deben ser eliminadas automaticamente una vez transcurrido ese tiempo.

Esto protege la privacidad de los individuos y limita el riesgo de uso indebido.

Tecnologias de mejora de la privacidad: Los requisitos previos para emplear
tecnologias que protejan la privacidad (como la tokenizacién de distintos nimeros de

identidad) implican la mitigacion o erradicacion de la recopilacion de datos personales,
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la prevencion del procesamiento superfluo o no deseado de los datos personales y la
mejora del cumplimiento de la legislacion de proteccion de datos. Un ejemplo es un
servicio que usamos habitualmente el pago con tarjetas de créditos; cuando el usuario
realiza el pago, la plataforma genera un token (un cédigo Unico) que reemplaza el
namero real de la tarjeta. Este token es lo que se transmite al comerciante para procesar
el pago. El token no puede ser reutilizado fuera de esa transaccion y es indtil para los
ciberdelincuentes en caso de que sea interceptado. Los datos reales de la tarjeta

permanecen protegidos en un entorno seguro.

Responsabilidad: La gestidn de los datos personales de conformidad con los principios
antes mencionados requiere la supervision de una entidad supervisora independiente y
competente, asi como de las propias partes interesadas. En la actualidad, las entidades
0 agencias gubernamentales responsables de supervisar y ayudar a los ciudadanos a
cumplir con los estatutos legales incluyen predominantemente a las autoridades de
proteccion de datos y los oficiales de proteccién de datos, entre otros; ademas,
numerosas empresas Yy organizaciones actualmente establecen comités de

cumplimiento y auditoria interna.

4.3.2 Segun las Garantias de Protecciéon de Datos
Los puntos siguientes delinean garantias especificas de proteccion de datos en relacién

con la supervision institucional, la seguridad de los datos, el intercambio de datos, las
transferencias transnacionales de datos y el consentimiento del usuario; de acuerdo con
estos puntos se ha podido especificar ejemplos con la informacién revisada en el Anexo
1.

Supervisioén institucional

La eficacia de una autoridad reguladora autbnoma que supervise la proteccion de datos
y la privacidad, en particular en lo que respecta a los sistemas de identificacion, depende
de su independencia estructural, que abarca la composicién, los procesos de
nombramiento, el poder de supervisiéon, la asignacion de recursos y la autonomia de
toma de decisiones, lo que le permite abordar las quejas publicas, mientras que las
personas conservan el derecho a interponer recursos legales externos vinculantes y a
la intervencion judicial, y la autoridad puede obligar a rectificar o destruir los datos

obtenidos de forma errénea o ilegal. Los siguientes cumplen con el encargo:

- Lalnspeccion de Proteccion de Datos de Estonia, fundada en 1999, es una autoridad
supervisora, facultada por la Ley de Proteccion de Datos, la Ley de Informacion

Publica y la Ley de Comunicacién Electrénica.
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En Sudafrica, la Ley de Proteccion de la Informacion Personal establecio el
Regulador de la Informacién, un organismo independiente sujeto Unicamente a la
Constitucién y a la ley.

En Filipinas, la Ley de Privacidad de Datos de 2012 cre6 la Comisién Nacional de
Privacidad, entidad independiente. La Comisién, que depende del Departamento de
Tecnologia de la Informacién y las Comunicaciones, esta encabezada por un
Comisionado de Privacidad que cuenta con la asistencia de dos Comisionados
Adjuntos de Privacidad (uno responsable de los Sistemas de Procesamiento de
Datos y otro responsable de Politicas y Planificacion).

En el Reino Unido, la Ley de Proteccion de Datos de 1984 introdujo la figura del
Comisionado de Informacion que es un organismo regulador independiente que
busca monitorear, investigar y hacer cumplir toda la legislacion aplicable en materia
de protecciéon de datos y privacidad en el Reino Unido (incluida Escocia, en cierta
medida).

En Francia, SecNumCloud es una certificacién emitida por la Agencia Nacional de
Seguridad de los Sistemas de Informacion (ANSSI) de Francia, que establece los
requisitos de seguridad para servicios en la nube utilizados por el gobierno francés.
Esta certificacion asegura que las soluciones en la nube cumplan con altos

estandares de seguridad y soberania de datos.

Seguridad de datos

La proteccion y el manejo legal de la informacion personal son fundamentales para

mitigar los riesgos de ciberataques a los sistemas de identificacion digital. Por esto las

normativas y leyes generadas para el cumplimiento de la seguridad y privacidad de

datos deben alinearse a las siguientes caracteristicas:

v Los marcos legales requieren medidas de seguridad de los datos, como el cifrado

de los datos personales, la anonimizacion, la seudonimizacion, la confidencialidad,
la integridad, las capacidades de recuperacion de datos después de un incidente y
las evaluaciones de seguridad continuas de los sistemas que manejan datos
personales.

Numerosas normativas mundiales exigen que los responsables del tratamiento
informen a los interesados de las infracciones importantes relacionadas con su

informacion personal.

v' Ademas, los paises podrian promulgar leyes destinadas a reconocer y abordar las

ciberamenazas, junto con leyes que impongan sanciones por el acceso, la utilizacién

o la modificacion ilicitos de los datos.
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v" Los marcos legales deben incluir sanciones severas para el acceso, la utilizacién o
la modificacion no autorizados de datos personales por parte de los administradores
de datos y terceros, incluidas las sanciones por el acceso no autorizado a los
sistemas de identificacion o bases de datos, el monitoreo o la vigilancia ilicitos, el
uso indebido de datos personales, la alteracibn no autorizada de los datos
almacenados vy la interferencia con los sistemas de identificacibn que contienen

informacion personal.

Podemos listar los siguientes ejemplos de leyes que exigen la notificacion de violaciones

de seguridad:

- ElI RGPD de la UE exige la notificacion inmediata a la autoridad supervisora de
cualquier violacién de datos personales, idealmente en un plazo de 72 horas, a
menos que la infraccién represente un riesgo minimo para los derechos individuales,
y exige informacién detallada sobre la violacién, incluidas las categorias afectadas
y las posibles consecuencias, al tiempo que exige una notificacién oportuna a las
personas afectadas cuando se identifique un riesgo alto, que incluya los mismos
detalles requeridos.

- La mayoria de los estados de EE. UU. han promulgado leyes de notificacién de
infracciones que obligan a las entidades a informar a las personas sobre las
violaciones de seguridad de la informacién de identificacion personal, y describen
las definiciones de las infracciones, los protocolos de natificacion y las exenciones
aplicables.

- En Sudafrica, la Ley de Proteccion de la Informacion Personal 4 de 2013 exige que
el regulador de la informacion notifiqgue con prontitud a los interesados las
violaciones, teniendo en cuenta las necesidades de las fuerzas del orden y las
medidas necesarias para restablecer la integridad, al tiempo que garantiza que la
notificacion prepare a los sujetos para mitigar las posibles consecuencias, incluida
la posibilidad de que el regulador dé instrucciones a la parte responsable para que

divulgue la informacién sobre la violacion para proteger a las personas afectadas.

Intercambio de datos

A medida que la interconectividad de las bases de datos intensifica los problemas de
privacidad, los marcos legales pueden mitigar los riesgos al delinear los propositos
permitidos para el intercambio de datos para las entidades, garantizando que las
entidades publicas accedan solo a la informacién esencial segun el principio de
«necesidad de saber». Los beneficios del intercambio de datos incluyen una mayor

comodidad para las interacciones entre los gobiernos y los ciudadanos, una mejor
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prestacion de servicios gubernamentales, una transicion de servicios simplificada, una
mejor gestidn de riesgos, un ahorro de costos al eliminar las redundancias y una mayor

eficiencia mediante la utilizacion optimizada de los datos.

El intercambio de informacién no regulado entre los organismos gubernamentales
puede comprometer la privacidad individual y la seguridad de los datos. Por ejemplo, las
fuerzas del orden pueden solicitar al personal de identificacion que recupere y divulgue
datos personales confidenciales. Los casos posteriores de acuerdos de intercambio de

datos ilustran la aplicacién practica de este concepto:

- El articulo 4, apartado 2, de la Directiva 2016/680/ UE estipula que los datos
personales recopilados para fines alternativos solo pueden procesarse para fines
relacionados con la delincuencia si: (a) existe una base legal para tal accién y (b) el
procesamiento es esencial y acorde con el propésito original de recopilacion de
datos.

- EnlaIndia, la Ley Aadhaar de 2016 permite la divulgaciéon de informacion, salvo la
«informacion biométrica basica», previa orden judicial y supeditada a la opinion de
la Autoridad de Identificacion Unica de la India (UIDAI). Ademas, permite la
divulgacion de toda la informacion, incluidos los detalles biométricos basicos, por
motivos de seguridad nacional, con sujecién a la autorizacion del gobierno y a la
revision del Comité de Supervision.

- EnAustralia, la Ley Federal de Privacidad de 1988 exige que la informacién personal
recopilada para un propésito especifico no pueda reutilizarse sin consentimiento. Se
hace una excepcidon en los casos en que los organismos autorizados consideren
«razonablemente necesarios» para la aplicacion de la ley. Se requiere la

documentacion de dicho uso policial para garantizar la rendicion de cuentas.

Transferencias transfronterizas de datos

La proteccion de los datos personales en los intercambios transnacionales ha catalizado
un acuerdo global sobre los principios esenciales de proteccion de datos. Por ejemplo,
el Marco de Privacidad de la OCDE postula que los controladores de datos siguen
siendo responsables de los datos personales, independientemente de su ubicacion

geografica.

Muchos paises restringen las transferencias extraterritoriales de datos personales
debido a las incertidumbres de la regulaciébn de la proteccion de datos. Dichas
transferencias pueden permitirse si las regulaciones de terceros paises se consideran
adecuadas. Esto es particularmente importante para los datos personales relacionados

con la identificacién nacional, el registro civil y el registro de votantes. Los marcos
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legales también pueden abarcar acuerdos regionales o internacionales para la
interoperabilidad o el reconocimiento mutuo de los sistemas de identificacion. Por

ejemplo, la RGPD pone los siguientes limites a las transferencias de datos:

- EI RGPD de la UE restringe las transferencias de datos personales fuera del EEE
(Espacio Econdmico Europeo), con excepciones. Las transferencias estan
permitidas si la Comisiébn Europea comprueba que el pais receptor brinda la
proteccién adecuada. Esta determinacion requiere una evaluacién exhaustiva del
sistema nacional de proteccion de datos, que abarque las salvaguardas de los datos
personales y los mecanismos correctivos.

- En julio de 2018, la UE y Japon reconocieron que los sistemas de proteccion de
datos de la otra parte eran equivalentes, lo que llevé a la Comisién Europea a iniciar
una decisién de adecuacién. Las transferencias a paises no pertenecientes a la UE
estan permitidas en condiciones especificas, como la provisidon de «salvaguardias
apropiadas» mediante acuerdos legalmente vinculantes, clausulas contractuales o

codigos de conducta aprobados, entre otros métodos [104].

Consentimiento y control del usuario

Un principio fundamental de privacidad afirma que la recopilacion de datos personales
requiere el consentimiento individual, salvo justificaciones legales alternativas. Para que
el consentimiento tenga importancia, las personas deben recibir una informacién clara
sobre la naturaleza y los usos previstos de sus datos. Numerosas normas
internacionales y reglamentos nacionales describen excepciones al consentimiento para
la recopilacién de datos gubernamentales en virtud de la autoridad legal, como en el
caso de los sistemas de identificaciébn. Si no se requiere el consentimiento, la
transparencia debe seguir ofreciendo explicaciones accesibles para fomentar la
confianza publica y mitigar los malentendidos. Se debe informar a los ciudadanos sobre
qué informacion es publica y qué permanece confidencial. Algunas naciones
implementan «politicas de privacidad» que articulan, en términos sencillos, los procesos
de recopilacibn y uso de datos personales. Algunos ejemplos de leyes de

consentimiento del usuario:

- Al procesar datos personales de categorias especiales, como los datos biométricos,
el RGPD de la UE exige el cumplimiento de estipulaciones adicionales, incluida la
necesidad de obtener el consentimiento «explicito» de la persona para su
procesamiento (articulo 9 del GDPR).

- LaLeyde Privacidad del Consumidor de California de 2018 regula ciertas empresas

que manejan datos personales de los residentes de California, a partir de 2020. A
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diferencia del RGPD, por lo general no exige el consentimiento previo para la
recopilacion de datos. No obstante, los consumidores deben estar informados sobre
los tipos y propoésitos de la informacion personal recopilada en el momento de la
recopilaciéon. Se deben incluir mas detalles en una politica de privacidad en linea o
en un sitio web, y es necesario actualizarlos cada 12 meses.

- En Australia, la Ley Federal de Privacidad de 1988 exige que la informacién personal
recopilada para un propésito especifico requiera el consentimiento para cualquier
otro uso. Existen excepciones para los casos en que los organismos autorizados
consideren «razonablemente necesarios» las medidas de aplicacion de la ley,
incluidas las actividades policiales relacionadas con delitos penales. Se debe
mantener la documentacion sobre el uso de las fuerzas del orden para garantizar la
rendicion de cuentas.

- Varios marcos legales, incluidos los de la OCDE, la ONU, el CoE y la APEC, afirman
los derechos de las personas a administrar sus datos personales. El «derecho a
borrar» puede aplicarse a ciertos datos personales, incluida la informacion
confidencial, como el material genético o los apellidos anteriores. Las medidas
legales efectivas deben establecer protocolos claros para que las personas accedan,
corrijan y eliminen sus datos personales.

La portabilidad de los datos; permite la transferencia fluida de datos personales a

través de los ecosistemas tecnolégicos, lo que facilita la diversidad de aplicaciones y

reduce la dependencia de los consumidores de proveedores de servicios singulares, al

tiempo gue mejora la utilidad de los sistemas de identificacion y alivia las posibles
trampas de los consumidores.

- Un ejemplo de este impacto es en el sector bancario es la implementaciéon de la
Directiva PSD2 (Revised Payment Service Directive) en Europa [100], que obliga a
los bancos a permitir que los usuarios transfieran sus datos financieros a servicios
externos de forma segura. Esto permite a los usuarios compartir su informacién
bancaria con aplicaciones de terceros, como aplicaciones de gestién financiera o
plataformas de pago, pero siempre manteniendo el control sobre quién puede

acceder a estos datos y para qué fines.
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Capitulo 5: Soluciones Tecnoldgicas para la Soberania de datos

TABLA 4: CUADRO COMPARATIVO DE LAS SOLUCIONES TECNOLOGICAS QUE SE INTEGRAN A LA SOBERANIA DE DATOS

Ejemplos y

RECEHEES

Solucién 7 Campo de -
- - Descripcion Aspecto clave
Tecnoldgica Aplicacion
Infraestructura de Tecnologia de la Servicios de nube disefiados para Control de datos,
Nube Soberana Informacion garantizar que los datos se almacenen  localizacion,
Colaborativa y procesen dentro de las fronteras del cumplimiento

pais, cumpliendo con las regulaciones normativo.
locales.

Espacios de Datos:
Gaia-X, IDSA, y
Catena-X y otros.
Cooperativas de
Datos: Cooperativa de
Datos de Baviera,
Farmerline, y otros.
Nubes privadas:
Nextcloud, Infomaniak
y otros.



Solucién 7 Campo de 7 7 Ejemplos y

- - Descripcion Aspecto clave _
Tecnoldgica Aplicacion referencias

Geofencing de Redes Tecnologias que aseguran que los Localizacion de MapSafe, Foursquare
Datos para el datos no salgan de una ubicacion datos, seguridad, y otros
cumplimiento de la geografica especifica, cumpliendo con cumplimiento
soberania de datos las regulaciones de soberania de datos. normativo.
Sistemas de Tecnologia de la Soluciones que gestionan y protegen Seguridad de Estonia: e-Residency
Identificacion Digital Informacion las identidades digitales, garantizando acceso, control de | e ID-Kaart.
Nacionales el acceso seguro y controlado a los identidades, India: Asdhaar.
recursos de datos. cumplimiento
normativo.
Soluciones de Redes Proyectos para asegurar que los datos = Seguridad de Proyectos de Huawei
telecomunicaciones de usuarios de telecomunicaciones se datos, privacidad en China, AT&T en
para la soberania de mantengan bajo control nacional. de usuarios, EE. UU, Cryptpad en
datos cumplimiento Francia, Proton Mail
regulatorio. en Suiza, Matrix en
Alemania
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Solucién

Campo de

Tecnolégica Aplicacion

Tecnologias de Ciberseguridad
Anonimizacion y
Pseudonimizacion
para el
cumplimiento de la
soberania de datos
Blockchain para Tecnologias de
Trazabilidad y informacion
Cumplimiento
Frameworks para el Tecnologias de
cumplimiento de la informacion

soberania de datos

Descripcion

Herramientas que transforman datos
personales en datos anonimos,
permitiendo su uso sin comprometer la

privacidad.

Uso de tecnologias de blockchain para
asegurar la trazabilidad de los datos
utilizados en 1A y verificar el
cumplimiento normativo.

Herramientas que ayudan a las
organizaciones a seguir y cumplir con

las regulaciones de soberania de datos.

18

Aspecto clave

Privacidad,
seguridad de
datos,

cumplimiento

normativo.

Seguridad de datos
y cumplimiento

normativo.

Seguimiento
normativo,
auditoria, gestion

de cumplimiento

Ejemplos y
referencias
ARX Data
Anonymization Tool,

IBM Data Privacy
Passports.

IBM Food Trust

OneTrust, TrustArc



Solucién

Tecnolégica

Infraestructura de
Clave Publica (PKI)
para garantizar el
cumplimiento de la
soberania de datos

Iniciativas para la
soberania de los
datos sanitarios

Cifrado de Datos
para el
cumplimiento de la

soberania de datos

Campo de
Aplicacion

Ciberseguridad

Tecnologias de

informacion

Ciberseguridad

Descripcion

Sistemas que utilizan certificados
digitales y criptografia para asegurar la
comunicacion y la autenticacion de

datos.

Iniciativas para garantizar que los datos
de salud de los pacientes se almacenen
y procesen dentro del pais de origen.

Uso de técnicas de cifrado para
proteger los datos en transito y en
reposo, asegurando que solo las
entidades autorizadas puedan acceder

a ellos.
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Aspecto clave

Autenticacion,
integridad de
datos, seguridad

de comunicacion

Privacidad de
pacientes,
seguridad de
datos,
cumplimiento
normativo.
Seguridad de
datos, privacidad,
integridad de

datos.

Ejemplos y

referencias

DigiCert, Sectigo,
GOV.UK Verify (Reino
Unido)
Bundesnetzagentur
(Alemania), eIDAS
(Unién Europea)

NHS Digital en el
Reino Unido, Health
Information Exchange
en la UE.

Vormetric Data

Security by Thales



En la seccion siguiente, tal como se describe en la tabla comparativa (ver Tabla 4),
aclaramos las soluciones tecnoldgicas que se han ejecutado y que estan actualmente

en funcionamiento:

5.1 Infraestructura de Nube Soberana

5.1.1 Espacio de Datos: Los espacios de datos a nivel de infraestructura pueden

mejorar significativamente la soberania y la seguridad de los datos. Al permitir el
intercambio seguro de datos entre cllsteres gestionados por diferentes actores, estos
espacios de datos garantizan que los datos solo sean accesibles para las partes
autorizadas y estén protegidos contra el robo. Este enfoque se alinea con la creciente
necesidad de cumplir con las normas de proteccién de datos. Transferir las aplicaciones
del consumidor de datos al cluster productor de datos puede alinearse con los patrones
de gravedad de los datos.

Esta estrategia se propone para mejorar la eficiencia general del sistema al reducir la
necesidad de mover grandes volimenes de datos entre redes [40]. Existen dos retos
clave para habilitar espacios de datos: 1) interoperabilidad de los datos, 2) generacion
de valor de los datos [55].

En los ecosistemas empresariales, especialmente en los que se intercambian datos
sensibles y criticos, el control del uso es crucial para mantener la soberania de los datos.
Garantiza que los proveedores de datos puedan hacer cumplir sus politicas sobre la
forma en que los consumidores utilizan sus datos, incluso después de haberlos

compartido [66].

Control de Uso: El control de uso (UC) se refiere a los mecanismos y politicas que rigen
la forma en que se pueden usar los datos una vez que se ha accedido a ellos o se han
compartido. A diferencia del control de acceso tradicional, que se centra en si un usuario
puede acceder a los datos, el control de uso se extiende a las acciones que se pueden

realizar en los datos una vez que se concede el acceso [66].

Con estos dos aportes para la infraestructura de nubes soberanas, se empezaron a

crear espacios de datos especializados, de los cuales destacan los siguientes:
Gaia-X

Gaia-X fue presentado como un proyecto en el 2019 por los Ministerios de Economia de

Alemania y Francia y Enero 2024 es recibida por el Parlamento Europeo de Gaia-X



[109], esta solucidon representa una iniciativa europea dedicada al establecimiento de
una infraestructura de datos segura y federada que tiene como objetivo garantizar la
soberania digital en Europa [10], mejorando asi la interoperabilidad y los esfuerzos de
colaboracion entre los proveedores y usuarios de datos, Gaia-X desempefia un papel
fundamental en el ecosistema del espacio de datos europeo al facilitar la soberania de
los datos empresariales y fomentar el intercambio de datos entre las empresas
europeas. Esto se considera un motor para impulsar la economia digital y crear valor

compartido dentro de los ecosistemas industriales.
La estructura consiste en dos ecosistemas principales:

o Ecosistema de infraestructura: abarca la prestacion de servicios de infraestructura
esenciales para el almacenamiento, la transferencia y el procesamiento de datos
[10].

e Ecosistema de datos: se concentra en facilitar los espacios de datos y los servicios

avanzados en varios sectores industriales verticales [10].

Gaia-X también se centra en promover la utilizacién de datos mediante el disefio de
incentivos que fomenten el intercambio de datos y la colaboracién. Esto implica crear un
entorno altruista y mecanismos de intercambio y retroalimentacion, que son cruciales
para reducir los costos de transaccion y fomentar la innovacion. En conjunto, Gaia-X
personifica un avance fundamental hacia el establecimiento de un ecosistema digital
seguro y eficiente en Europa, que promueve la soberania de los datos y la colaboracion

en varios sectores.
IDSA (Asociacion Internacional de Espacios de Datos)

Propdsito y funcién: La IDSA es una organizacion clave que participa en el desarrollo
de los espacios de datos internacionales (IDS), que estan disefiados para facilitar el
intercambio de datos soberanos dentro de los ecosistemas empresariales. La IDSA
desempenfa un papel crucial a la hora de establecer normas empresariales y directrices
arquitectdnicas de alto nivel que son esenciales para atraer a las empresas a participar

en la vision de la IDS [10].

Colaboracion con GAIA-X: IDSA colabora con el proyecto GAIA-X, que es otra
importante iniciativa europea destinada a crear una infraestructura de datos segura y
federada. En conjunto, estos esfuerzos forman parte de una estrategia europea mas
amplia para mejorar la soberania digital y la interoperabilidad en el intercambio de datos
IDS [10].
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Desarrollo de una arquitectura de referencia: IDSA ha desarrollado una arquitectura
de referencia que proporciona una descripcién de las funciones en los espacios de datos
desde una perspectiva empresarial. Estas funciones incluyen el propietario de datos, el
proveedor de datos, el consumidor de datos y el proveedor de aplicaciones de datos.
Esta arquitectura esta diseflada para facilitar el intercambio seguro de datos y la
gobernanza dentro de los ecosistemas empresariales, garantizando la soberania de los
datos para todos los participantes. La arquitectura de la IDSA admite un enfoque
federado, que es crucial para garantizar la seguridad y la proteccion de los datos.
Participacion de la industria: Los esfuerzos de la IDSA cuentan con el respaldo de
representantes de varios sectores, incluidas las empresas de software de integracion
empresarial y el sector logistico holandés. Estas partes interesadas contribuyen a
perfeccionar la arquitectura y a evaluar su posible aceptacion, especialmente entre las
pequefias y medianas empresas (PYMES) IDS [10].

Centrarse en la soberania digital: Un tema central del trabajo de IDSA es la soberania
digital, que se refiere a la capacidad de las organizaciones para controlar sus datos e
infraestructura digital. Al establecer un marco para el intercambio de datos seguro y
soberano, IDSA tiene como objetivo capacitar a las empresas para que mantengan el
control sobre sus datos mientras participan en los espacios de datos internacionales IDS
[10].

Hay otras propuestas como RENA (Reference Enterprise Architecture) un marco
disefiado para abordar los desafios de la soberania de los datos y la interoperabilidad
empresarial dentro de los espacios de datos internacionales (IDS). Proporciona un
enfoque estructurado para que las empresas desarrollen componentes organizativos y
de software que se ajusten a los principios del IDS y, al mismo tiempo, respondan a las

necesidades empresariales especificas [22].

Catena-X se basa en los principios de Gaia-X, que implican desarrollar los servicios
basicos necesarios y permitir la negociacién de contratos para el intercambio de datos
y las politicas de uso. Este marco apoya el sistema de apoyo a la toma de decisiones al
proporcionar informacion critica sobre la composicion y el estado de los vehiculos, sus

componentes y materiales [42].

5.1.2 Cooperativas de Datos:
Una cooperativa de datos es un modelo colaborativo en el que individuos u

organizaciones se unen para agrupar sus recursos de datos. El objetivo principal es
garantizar un intercambio de datos seguro, confiable y soberano, que pueda empoderar

a las comunidades y a las pequefas y medianas empresas (PYMES) al proporcionarles
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un acceso facil y asequible a la informacion. Este modelo permite a los participantes
negociar colectivamente las decisiones relacionadas con los datos, promoviendo los

derechos digitales y el bienestar de la comunidad [11].

Las cooperativas de datos desempefian un papel crucial en los ecosistemas digitales al
proporcionar acceso a la infraestructura que sustenta la economia moderna. Ayudan a
preservar los derechos de propiedad y evitan la privatizacion y la monopolizacion de los
recursos digitales, lo que puede erosionar la autodeterminaciéon, especialmente en un

mundo cada vez mas mediado por la inteligencia artificial (1A) [11].

Hay varios ejemplos en el mundo de utilizacién de este tipo de solucién de tecnologias
como: Cooperativa Bavara de Datos sobre la construccion en Alemania es un ejemplo
de cooperativa de datos; eKutir es una empresa social de la India que utiliza tecnologias
digitales para capacitar a los pequefios agricultores con asesoramiento agricola basado
en datos, acceso a la financiacién y vinculos con los mercados; Farmerline, una
empresa ghanesa de tecnologia agricola, proporciona a los pequefios agricultores
informacién agricola oportuna a través de la tecnologia mévil. Este caso ejemplifica el
potencial de las cooperativas de datos para mejorar el desarrollo sostenible y la

seguridad alimentaria en las zonas rurales y otros [11].

También se han creado soluciones similares en diferentes paises que tienen como

objetivo el cumplimiento de la soberania de datos, como:
China: TianYanCha

Tianyancha es una plataforma de servicios gubernamentales y comerciales en China
que proporciona acceso a una base de datos masiva de registros corporativos y
gubernamentales. Es una herramienta crucial para la transparencia y la supervision,
controlada por las autoridades chinas (actualmente no se tiene acceso a este sitio web

desde el extranjero).
Estonia: X-Road

X-Road es la columna vertebral de la infraestructura digital de Estonia, que permite el
intercambio seguro de datos entre entidades publicas y privadas. Estonia es conocida
por su enfoque avanzado en gobierno digital, y X-Road asegura que los datos

personales y transaccionales se mantengan seguros y bajo control nacional.

UK: SOLID
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La plataforma SOLID (Social Linked Data) es una iniciativa promovida por Tim Berners-
Lee, el creador de la World Wide Web, cuyo propdsito es devolver a los usuarios el
control sobre sus datos personales. En esencia, SOLID busca transformar la forma en
que se manejan los datos en la web mediante un modelo descentralizado de
almacenamiento de informacién. SOLID refuerza este principio al permitir que los
usuarios tengan control sobre dénde se almacenan sus datos, quién puede acceder a

ellos y como se usan.

También hay opciones privadas como Nextcloud [141], OwnCloud [144], Infomaniak
Network [124], Open Nebula y otros que permiten el alojamiento de archivos,

calendarios y otras aplicaciones con control total.

5.2 Geofencing de Datos

El geofencing de datos se refiere a la practica de usar limites geogréficos para controlar
el acceso, la transmision y el uso de los datos. Este concepto esta estrechamente
relacionado con la localizacion de datos, que es un enfoque politico en el que los paises
imponen restricciones a los flujos de datos para proteger los datos nacionales al
garantizar que se almacenen y procesen dentro de sus fronteras geogréficas. La
localizacién de datos puede manifestarse de diversas formas, como el almacenamiento
local de datos, la proteccién de datos y la privacidad de los datos por geolocalizacion,

entre otras [61].

MapSafe esta disefiado para abordar la creciente necesidad de privacidad geograficay
soberania de los datos, especialmente a la luz de las filtraciones de datos de alto perfil
y de la comercializacién de los datos de los usuarios. Permite a los propietarios de datos
soberanos (SDO: “sovereign data owner”) controlar la divulgacion de sus datos

geograficos confidenciales [53], sus caracteristicas son:

e Funcionalidad: La herramienta es una aplicacibn web cliente que ofusca los
conjuntos de datos mediante técnicas como el enmascaramiento en forma de
rosquilla o el agrupamiento hexagonal. Estos métodos ayudan a proteger los datos
al alterar su representacion antes de compartirlos [53].

e Cifrado y comparticién: MapSafe implementa un esquema de cifrado de varios
niveles. Esto permite a los SDoS compartir la informacion geoespacial cifrada segun
su criterio y con un nivel de detalle con el que se sientan cémodos. Esto garantiza
que los datos permanezcan seguros y bajo el control del propietario de los datos
[53].
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¢ Verificacién de autenticidad: Para verificar la autenticidad de los datos compartidos,
MapSafe almacena el valor hash del volumen cifrado en la cadena de bloques. Este
registro publico inmutable garantiza que los datos no se hayan manipulado, lo que
proporciona un nivel adicional de seguridad y confianza [53].

¢ Integracion y adopcion: La herramienta esta disefiada para integrarse facilmente en
los sistemas web geoespaciales actuales y futuros, promoviendo su adopcion y
garantizando que la privacidad geografica se mantenga en varias plataformas [53].

e Control y soberania: Al poner la privacidad geografica bajo el control de los
guardianes de los datos, MapSafe garantiza que la decision de divulgar datos
geograficos confidenciales recaiga en los propietarios legitimos, reforzando asi el
concepto de soberania de los datos [53].

APl de geofencing de Google: Facilita la integracion de las capacidades de geofencing
en las aplicaciones de Android, lo que mejora el desarrollo de experiencias de usuario
centradas en la ubicacion [115].

Foursquare: Ofrece un conjunto de herramientas destinadas a la creacion de iniciativas
de marketing geolocalizadas y al analisis exhaustivo de los datos basados en la
ubicacion [106].

Radar: Ofrece soluciones de geofencing para aplicaciones moéviles, que abarcan
funcionalidades como el seguimiento en tiempo real, la geocodificacién y el analisis de
datos [148].

Airship: Ofrece notificaciones automaticas y servicios de mensajeria integrados en la
aplicacion basados en el geofencing, que se utilizan ampliamente en las estrategias de

marketing [69].

5.3 Sistemas de Identificacion Digital Nacionales

Estonia: e-ldentity

Estonia es pionera en la identificacion digital con su tarjeta de identidad electronica (ID-
Card) y el programa e-Residency. El ID-card permite a los ciudadanos estonios acceder
a servicios publicos, firmar documentos digitalmente y votar en linea. El programa e-
Residency permite a no residentes obtener una identidad digital estonia para gestionar

negocios en linea dentro de la UE [97].

India; Aadhaar
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Es el sistema de identificacion digital mas grande del mundo, gestionado por la
Autoridad de Identificacion Unica de la India (UIDAI). Asigna un nimero Gnico de 12
digitos a cada ciudadano indio, vinculado a sus datos biométricos. Aadhaar se utiliza
para acceder a una amplia gama de servicios publicos y privados, desde subsidios hasta

la apertura de cuentas bancarias.
Suecia: BankID

Es el sistema de identificacion digital mas utilizado en Suecia, desarrollado por bancos
en colaboracion con el gobierno. Permite a los ciudadanos autenticar su identidad para
acceder a servicios gubernamentales, bancarios, firmar documentos y realizar

transacciones en linea de manera segura [71]. Noruega tiene un sistema similar.
Finlandia: Finnish Authentication Service (Suomi.fi)

El sistema Suomi.fi en Finlandia ofrece una identificacion digital segura que permite a
los ciudadanos acceder a servicios gubernamentales, firmar documentos y realizar
transacciones en linea. El servicio es parte de la plataforma mas amplia Suomi.fi, que

centraliza todos los servicios electrénicos publicos en un solo portal.
Bélgica: elD

La tarjeta de identidad electrénica (elD) de Bélgica permite a los ciudadanos acceder a
servicios gubernamentales, firmar documentos digitalmente y verificar su identidad en
linea. Esta vinculada a un chip que almacena los datos personales y de autenticacion

del usuario, asegurando la seguridad en las transacciones digitales [73].
Singapur: SingPass

Es el sistema de autenticacién digital utilizado en Singapur, que permite a los
ciudadanos y residentes permanentes acceder a servicios gubernamentales y realizar
transacciones en linea. SingPass también permite la autenticacion en aplicaciones

privadas a través de su integracion con el ecosistema digital del pais [159].
Australia: myGovID

Es un sistema de identificacion digital en Australia que permite a los ciudadanos acceder
a servicios gubernamentales en linea. Esta disefiado para reemplazar las contrasefas

con un sistema mas seguro basado en autenticacion multifactorial [118].

En estos ejemplos de sistemas de identificacion que nos muestra varios tipos de

tecnologias utilizadas para identificar al ciudadano, muchos paises han implementado
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similares sistemas que buscan mejorar la seguridad y facilitar el acceso a servicios

publicos, que apoyen en el cumplimiento de la soberania de datos y la proteccion de la

privacidad.

5.4 Soluciones de telecomunicaciones para la soberania de

datos

Redes Privadas y Seguras:

China Mobile 5G: China ha impulsado el desarrollo de su propia infraestructura 5G
para reducir la dependencia de proveedores extranjeros [87].

Redes 5G europeas: La Unidn Europea estd promoviendo la adopcién de redes 5G
con estrictos controles sobre la ubicacion de los datos, bajo regulaciones como el

GDPR, para evitar el acceso no autorizado fuera de sus fronteras [146].

Redes Nacionales de Telecomunicaciones:

Rusia - RuNet: Rusia ha desarrollado una “internet soberana" que permite
desconectar el pais del resto de la red global si es necesario, asegurando que las
comunicaciones internas permanezcan bajo control soberano [76].

Iran - Intranet Nacional: Irdn también ha creado una red interna conocida como la
"Red Nacional de Informaciéon" para garantizar la independencia de las

comunicaciones dentro de sus fronteras [74].

Centro de Datos y Redes locales:

Europa - OVHcloud: es uno de los proveedores de servicios de nube que priorizan
el cumplimiento con el GDPR y la soberania de datos dentro de Europa [143].

Brasil — Centro de Datos: El pais ha invertido en centros de datos locales para
asegurar que los datos criticos, especialmente aquellos relacionados con servicios

financieros y gubernamentales, permanezcan bajo control local [135].

Redes Gubernamentales:

GovNet (Reino Unido): Una red de comunicaciones seguras disefiada
especificamente para el uso del gobierno britAnico, asegurando que las
comunicaciones gubernamentales se mantengan protegidas dentro de su
jurisdiccién.

En Espafna la red SARA Network (Sistema de Aplicaciones y Redes para las
Administraciones) es una infraestructura de telecomunicaciones que conecta a todas

las administraciones publicas en Espafia. Proporciona un entorno seguro para el
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intercambio de informacién y el acceso a servicios comunes, garantizando la

soberania y seguridad de los datos [99].

Soluciones de Redes para Gobiernos:

Cisco Webex para Gobiernos: Proporciona soluciones de videoconferencia y
colaboracion en linea con cifrado avanzado, disefiado para cumplir con regulaciones
estrictas de soberania de datos [158].

Microsoft Teams para Gobierno: Ofrece servicios de comunicaciones y colaboracion
para gobiernos con almacenamiento de datos controlado y bajo normativas locales
[132].

5.5 Tecnologias de Anonimizacion y Pseudonimizacion para

el cumplimiento de la soberania de datos

Aircloak Insights Aircloak Insights es una solucién de anonimizacion que permite
el andlisis de datos personales sin comprometer la privacidad. Utiliza una técnica
llamada "anonimizacion diferencial" que garantiza que la informacién divulgada no
revele detalles especificos sobre ningun individuo en particular [68].

Anonos es una plataforma que ofrece seudonimizacién dinAmica para proteger la
privacidad de los datos mientras se permite su uso en analisis y procesamiento. Esta
tecnologia permite que los datos sean procesados sin revelar la identidad original

de los individuos, cumpliendo con las exigencias de privacidad [70].

5.6 Blockchain para Trazabilidad y Cumplimiento

IBM Food Trust: Utiliza blockchain para rastrear el origen y la trazabilidad de los
alimentos a lo largo de la cadena de suministro, asegurando que cada paso del
proceso cumpla con los estandares de calidad y soberania de datos [120].

Civic: Es una plataforma basada en blockchain que permite la gestion de
identidades digitales de forma segura y descentralizada. Los usuarios tienen control
total sobre sus datos personales, lo que asegura que cumplan con las regulaciones

de soberania [82].

5.7 Plataformas para el cumplimiento de la soberania de datos

India: DIGIT (Digital Infrastructure for Governance, Impact, and

Transformation)
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DIGIT es una plataforma de cddigo abierto que sirve como base para desarrollar
aplicaciones de gobierno electronico en India. Esta diseflada para ayudar a los
gobiernos locales a implementar soluciones digitales que se ajusten a sus
necesidades, manteniendo el control sobre los datos y asegurando la escalabilidad
y adaptabilidad [93].

- Rusia: Gosuslugi
Gosuslugi es un portal Unico de servicios gubernamentales en Rusia, que permite a
los ciudadanos acceder a servicios estatales y municipales en linea. Esta disefiado
para asegurar que los datos personales y transaccionales permanezcan bajo la
jurisdiccién rusa y cumplan con las normativas de proteccion de datos del pais [117].

- Canadé&: GCcollab y GCconnex
GCcollab y GCconnex son plataformas de colaboracién y redes sociales internas del
gobierno canadiense. Estas herramientas estan disefiadas para facilitar la
colaboracion entre los empleados gubernamentales mientras se garantiza que los
datos sensibles se manejen dentro de un entorno seguro y controlado por el gobierno
(solo tienen acceso empleados gubernamentales).

- Australia: myGov
myGov es un portal centralizado que permite a los ciudadanos australianos acceder
a servicios gubernamentales en linea, como el pago de impuestos, atencién médica
y servicios sociales. El portal esta disefiado para mantener los datos dentro de la
jurisdiccién australiana y bajo estrictos controles de seguridad [119].

- Brasil: e-Governe
e-Governe es un conjunto de soluciones integradas disefiadas para modernizar la
administracion publica, ofreciendo herramientas para la gestion de salud,
educacion, finanzas, y otros sectores gubernamentales. Es una plataforma que
permite a los gobiernos locales y nacionales gestionar sus operaciones de manera
eficiente, con un alto grado de control sobre los datos [77].

- Estados Unidos: OpenGov
OpenGov es una plataforma para la administracion financiera, la transparencia y la
participacion ciudadana en gobiernos locales. Ofrece herramientas para la
planificacion presupuestaria, la rendicion de cuentas y la gestion de datos

financieros, permitiendo un control exhaustivo sobre la informacion [142].

5.8 Infraestructura de Clave Publica (PKI) para garantizar el

cumplimiento de la soberania de datos

- elDAS (Union Europea): El reglamento de identificacion electrénica y servicios de

confianza (eIDAS) de la UE establece estandares para la autenticacion electronica
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y las firmas digitales, utilizando PKI para asegurar que las transacciones electrénicas
transfronterizas cumplan con las leyes de soberania de datos de cada estado
miembro [102].

- Espafia cuenta con un sélido sistema de certificados digitales que permite a los
ciudadanos acceder en linea a los servicios de la Administracion, presentar
impuestos y gestionar la Seguridad Social y otros trAdmites oficiales. Los certificados
los expide la Fabrica Nacional de Moneda y Timbre (FNMT) [139].

- DocuSign es una plataforma que permite a empresas y particulares firmar
documentos electrénicamente, automatizar acuerdos y gestionar digitalmente todo
el ciclo de vida de los contratos. Se utiliza ampliamente para firmas electronicas
seguras y legalmente vinculantes, y ayuda a agilizar el proceso de preparacion, firma
y gestién de contratos en diversos sectores, como el financiero, el sanitario y el
inmobiliario. Utilizado por varios paises como Estados Unidos, Francia, Alemania,
Australia, Chile y otros [95].

5.9 Iniciativas parala soberania de los datos sanitarios

MiData (Suiza); es una cooperativa suiza que ofrece una plataforma donde los
ciudadanos pueden gestionar y controlar sus propios datos de salud de manera segura.
Este modelo pone a los pacientes en el centro, dandoles control sobre quién tiene

acceso a su informacién de salud [137].
Objetivos:

- Empoderar a los ciudadanos suizos para que sean los custodios de sus datos
sanitarios [137].

- Dar la seguridad que los datos sanitarios se almacenen y procesen dentro de Suiza,
bajo las leyes suizas de proteccién de datos [137].

- Facilitar el intercambio de datos de salud de manera segura y bajo el consentimiento

informado de los ciudadanos [137].

La plataforma facilita la investigacion médica al permitir a los ciudadanos compartir
voluntariamente sus datos con investigadores, siempre bajo sus propias condiciones
[137].

National Health Data System (Francia); Francia ha implementado un sistema nacional
de datos de salud denominado Health Data Hub. Este sistema centraliza los datos

sanitarios del pais para su uso en investigacion y desarrollo de politicas publicas [151].

Objetivos:
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- Crear un repositorio centralizado de datos sanitarios que esté bajo control del estado
francés [151].

- Facilitar la investigacion médica y el desarrollo de nuevas terapias al proporcionar
acceso a datos sanitarios de manera regulada y controlada [151]

- Hay que asegurar que los datos sanitarios franceses permanezcan dentro de

Francia y se manejen conforme a las leyes francesas [151].

El Health Data Hub promueve la soberania de los datos sanitarios al garantizar que
todos los datos clinicos estén centralizados bajo una infraestructura francesa,
cumpliendo con la normativa local. Facilita el acceso a datos para la investigacién, bajo

estrictos controles de privacidad y seguridad [151].

My Health Record (Australia); es un sistema nacional de registros de salud electrénico
en Australia. Todos los ciudadanos australianos tienen un registro de salud digital que

contiene su historial médico [94].
Objetivos:

- Proporcionar a los ciudadanos australianos acceso a su historial médico en cualquier
momento, manteniendo los datos bajo control australiano [94].

- Facilitar la interoperabilidad entre diferentes sistemas de salud en el pais,
asegurando que los datos se compartan solo dentro de las fronteras australianas
[94].

- Proteger los datos sanitarios conforme a las leyes de privacidad y seguridad de
Australia [94].

My Health Record asegura que los datos sanitarios se manejen dentro de Australia, lo
gue refuerza la soberania nacional sobre estos datos. Los ciudadanos tienen control
sobre su informacion, pudiendo decidir quién puede acceder a sus registros médicos
[94].

También hay soluciones tecnolégicas como “The Ignyte Assurance Platform” [145] y

otras.

5.10 Cifrado de Datos para el cumplimiento de la soberania de

datos

- Protegrity Data Security Platform; ofrece una plataforma integral de seguridad de

datos que incluye cifrado, tokenizacién y técnicas de anonimizacion. Esta solucion
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permite a las organizaciones cumplir con normativas de soberania de datos y
proteger la informacion sensible en todo su ciclo de vida [153].

- Vormetric Data Security by Thales; es una solucién de cifrado y tokenizacion que
permite proteger datos sensibles, tanto en reposo como en movimiento. Es utilizada
por organizaciones para asegurar que los datos cumplan con las normativas de

soberania y privacidad de datos [154].

5.11 Software de apoyo al cumplimiento de leyes de soberania

de datos

e En el caso de ejemplos gubernamentales:
En Espaiia:

Gestiona-RGPD; afiadiendo funcionalidades para la identificacion del riesgo,
medidas de mitigacion y capacidad para la gestién de multiples tratamientos de
alto y escaso riesgo para dar respuesta a las obligaciones del RGPD en materia
de gestion del riesgo, registro de actividades de tratamiento, inventario de

tratamiento y medidas de seguridad [89].

Valida-Cripto RGPD; donde se vienen a trasladar los criterios de la guia para
facilitar la gestién los requisitos de cifrado de los tratamientos de datos
personales con un enfoque eminentemente practico, dando asi respuesta a las
consultas que en ocasiones se realizan a la AEPD con relacién a la validez o no
de los sistemas criptogréaficos sobre cuyos requisitos corresponde al responsable
tomar las decisiones adecuadas para proteger los datos de los interesados
seguridad [89].

Asesora-Brecha y Comunica-Brecha; dotando a estas herramientas de
capacidad para emitir informes que pueden ser utilizados como documentacion

para demostrar cumplimiento seguridad [89].

Emprende; herramienta para ayudar a los emprendedores y startups

tecnologicas a cumplir con la normativa de protecciéon de datos seguridad [89].

Facilita RGPD, herramienta para facilitar la adecuacion al RGPD de empresas

y profesionales seguridad [89].

En la Union Europea:
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GDPR checklist: Nuestra lista de comprobacién del GDPR puede ayudarle a
asegurar su organizacion, proteger los datos de sus clientes y evitar costosas

multas por incumplimiento [133].
En el caso de ejemplos empresas privadas:

Las grandes empresas tecnoldgicas han implementado varias herramientas que

ayudan a cumplir con las leyes de soberania de datos, por ejemplo:
AWS: Amazon Macie.
Microsoft: Purview.
Google: Google Cloud Platform (GCP).

Otras empresas privadas también han desarrollado herramientas comerciales

como:

TrustArc; esta completa suite de soluciones orientadas al GDPR ayuda a las
empresas a planificar, implementar, actualizar y mantener el cumplimiento del
GDPR. Sus funciones principales incluyen la presentacion de informes a los
reguladores, la supervision del cumplimiento y el registro de las actividades
procesadas [155].

Didomi; se trata de otro sistema de gestion de consentimientos y preferencias
muy extendido en el mercado que permite recopilar, almacenar y configurar los
permisos y preferencias de los usuarios en consecuencia. También puede

evaluar la puntuacion de cumplimiento de su empresa en porcentaje [92].
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Capitulo 6: Recomendaciones Practicas

6.1 Directrices y Estrategias generales recomendadas:

Vi.

Vii.

viii.

Xi.

Xii.

Xiii.

XiV.

XV.

XVi.

Conocimiento y comprension de las legislaciones locales sobre Normativas
de Proteccion de datos.

Inventariar y clasificar los datos.

Fomentar la localizacion de datos dentro de la jurisdiccion.

Establecer o hacer uso de tratados internacionales que regulen el acceso y
tratamiento de datos.

Implementaciones de Medidas de Seguridad como Encriptacion, controles de
accesos, Deteccion de intrusos, Planes de respuestas a incidentes, cifrados
y tecnologias de seguridad.

Autonomia Digital para minimizar la dependencia de plataformas extranjeras
para la gestiéon de datos personales y sensibles.

Transparencia y comunicacion informando a los ciudadanos o usuarios de
cdmo se recopila, utiliza y protegen sus datos.

Obtener el consentimiento explicito de los interesados antes de procesar sus
datos.

Permitir que el interesado tenga el derecho de acceso, rectificacion, eliminar
y oponerse al uso de sus datos personales.

Auditorias de los proveedores externos en procesado de datos de acuerdo
con las leyes y normas nacionales de privacidad y seguridad.
Requerimientos a los proveedores de certificaciones de cumplimiento
entregadas por las instituciones responsables de la gobernanza de los datos.
Contratos que establezcan clausulas contractuales claras y detalladas que
establezcan responsabilidades de cada parte en proteccion de los datos.
Educacién y concientizacion fomentando la importancia de la soberania de
los datos y los niveles de responsabilidades de las entidades, empresas e
individuos.

Las transferencias de datos entre instituciones o fuera de la jurisdiccion debe
cumplir con las legislaciones federadas, nacionales o locales.

Tener en cuenta la proteccion de los datos desde el disefio y desarrollo de
los productos y servicios digitales.

Constante evaluacion del impacto en la proteccion de datos para mitigar los

riesgos asociados a nuevos proyectos de tratamientos de datos.

134

'



xvii. Mejora continua de todos los componentes involucrados en el cumplimiento

de la soberania de datos.

6.2 Guias paraimplementacion del cumplimiento de lasoberania

de datos

En esta seccidon, presento guias rapidas para los organismos gubernamentales, las
corporaciones, las pequefias y medianas empresas (PYMES) y los individuos; que les
permitiran ejecutar las medidas necesarias para cumplir con las regulaciones vigentes
gue hacen cumplir la soberania de los datos, teniendo en cuenta el contexto y las

circunstancias geograficas.

En la investigacion que he realizado he podido encontrar guias e instrucciones
propuestas para la proteccion y privacidad de la data, para la transferencia de datos y
otras; pero no he podido encontrar una especialmente para implementar la soberania

de datos, por lo que propongo las siguientes:

6.2.1 Guias para Entidades Gubernamentales:

1. Auditoria de Datos

Identificar datos criticos: Determina qué tipo de datos maneja la entidad

(ciudadanos, politicas publicas, financieros, etc.).

Clasificar datos: Define qué informacién es sensible y debe estar protegida bajo

normativas estrictas.
2. Cumplimiento Normativo

Normativas nacionales e internacionales: Asegura el cumplimiento de las leyes
locales de proteccion de datos (por ejemplo, Ley de Proteccion de Datos

Personales) y considera normativas internacionales relevantes.

Designar un Responsable de Datos: Nombrar un Oficial de Proteccion de Datos

(DPO) para asegurar el cumplimiento y la vigilancia de las normativas.
3. Politicas de Localizacion de Datos

Almacenamiento en servidores nacionales: Mantén los datos de los ciudadanos
en centros de datos dentro del pais para evitar conflictos con normativas

extranjeras.
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Infraestructura propia o en la nube gubernamental: Prioriza el uso de centros de

datos locales y nubes especificas para entidades gubernamentales.
4. Medidas de Seguridad

Cifrado avanzado: Aplica cifrado de extremo a extremo tanto en la transmision

como en el almacenamiento de los datos.

Autenticacion multifactor (MFA): Implementa MFA para todas las plataformas

gue manejan datos sensibles.

Monitoreo continuo: Utiliza herramientas para detectar y mitigar amenazas en

tiempo real.
5. Gestion de Proveedores y Contratos

Evaluar proveedores externos: Asegura que todos los proveedores de servicios
tecnolégicos cumplan con las normativas locales de proteccion de datos y
seguridad.

Firmar Acuerdos de Procesamiento de Datos (DPA): Establece contratos claros
gue definan responsabilidades en el manejo y procesamiento de datos.

6. Plan de Respuesta ante Incidentes

Establecer un plan de respuesta a brechas de datos: Crea un protocolo claro
para gestionar violaciones de seguridad, incluyendo medidas para contener el

dafio y restaurar los servicios.

Notificacién inmediata: Disefiar un procedimiento para notificar a las autoridades

pertinentes y a los ciudadanos afectados por una fuga de datos.
7. Capacitacion del Personal

Formacion en seguridad y soberania de datos: Capacita a todo el personal
gubernamental en las mejores practicas para proteger la informacion y evitar

brechas.

Conciencia cibernética: Promueve una cultura de proteccion y responsabilidad

en el manejo de datos sensibles.

8. Politicas de Acceso y Gobernanza
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Acceso basado en roles (RBAC): Establece que solo los empleados con roles
especificos puedan acceder a ciertos datos, reduciendo el riesgo de acceso no

autorizado.

Gobernanza de datos: Define claramente quién es responsable de qué

informacion y cdmo se puede usar.
9. Monitoreo y Auditoria Continua

Auditorias regulares: Realiza auditorias peridédicas para asegurar que las
politicas de soberania de datos se estdn cumpliendo.

Evaluacién y ajuste: Actualiza las politicas segun los cambios tecnolégicos,

normativos y las lecciones aprendidas.
10. Conclusién y Beneficios

Cumplimiento normativo: Garantizar la seguridad de los datos de los ciudadanos

y el cumplimiento con las normativas de soberania de datos.

Proteccion de la confianza publica: Salvaguardar la integridad de los datos
sensibles y mejorar la confianza de los ciudadanos en las instituciones

gubernamentales.

6.2.2 Guia para Corporaciones:

1. Auditoria Inicial de Datos

Identificacion de datos criticos: Identifica qué datos maneja la empresa (clientes,

empleados, financieros, propiedad intelectual).

Clasificacién de datos: Clasifica la informacion segun su nivel de sensibilidad

(por ejemplo, datos personales, estratégicos, o financieros).
2. Cumplimiento Normativo

Revision de leyes locales e internacionales: Cumple con las normativas
aplicables como la Ley de Proteccion de Datos local, GDPR, CCPA u otras

regulaciones segun el pais o region en la que operes.
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Asignacion de un Responsable de Datos: Nombra un Oficial de Proteccién de
Datos (DPO) para supervisar el cumplimiento de las normativas y proteger los

datos.
3. Politicas de Localizacion de Datos

Almacenamiento local o en la nube regulada: Asegurate de que los datos
sensibles se almacenen dentro de la jurisdiccion nacional o en plataformas que

cumplan con las normativas locales.

Requisitos de proveedores en la nube: Verifica que los proveedores de
almacenamiento en la nube ofrezcan opciones de localizaciébn de datos y

cumplan con las leyes locales de soberania de datos.
4. Medidas de Seguridad

Cifrado robusto: Utiliza cifrado de extremo a extremo tanto en los datos

almacenados como en transito.

Autenticacion multifactor (MFA): Implementa MFA en todos los sistemas que
manejan datos sensibles para garantizar la seguridad.

Monitorizacion de acceso: Implementa sistemas de monitoreo para detectar

accesos no autorizados y vulnerabilidades.
5. Gestion de Proveedores y Terceros

Evaluacién de proveedores: Realiza una auditoria de proveedores para
asegurarte de que cumplan con las normativas de proteccién de datos y

seguridad.

Acuerdos de procesamiento de datos (DPA): Formaliza contratos con terceros

gue especifiquen las responsabilidades de cada parte en el manejo de los datos.
6. Politicas de Acceso y Control

Acceso basado en roles (RBAC): Limita el acceso a los datos segun el rol del
empleado, asegurando que solo el personal autorizado pueda acceder a

informacion critica.

Privacidad por disefio: Asegurate de que las plataformas y aplicaciones
utilizadas estén disefiadas con la proteccion de la privacidad como prioridad

desde su desarrollo.
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7. Plan de Respuesta ante Incidentes

Plan de contingencia ante fugas de datos: Disefia un plan claro para gestionar y
contener posibles brechas de seguridad, y establecer protocolos para la

restauracion de servicios.

Notificacién de incidentes: Define como y cuando notificar a los afectados y a las
autoridades pertinentes en caso de una fuga de datos.

8. Capacitacion del Personal

Capacitacién en seguridad de datos: Ofrece capacitacion regular a todos los

empleados sobre cdmo manejar y proteger los datos de manera segura.

Concienciacion sobre la proteccibn de datos: Promueve una cultura
organizacional donde la seguridad de los datos sea una prioridad para todos los

niveles de la empresa.
9. Monitoreo y Auditoria Continua

Auditorias periddicas: Realiza revisiones y auditorias regulares de la
infraestructura y politicas de datos para asegurarte de que se estan siguiendo

las mejores practicas.

Ajustes y actualizaciones: Mantén las politicas de seguridad actualizadas

conforme a las nuevas normativas, tecnologias y amenazas emergentes.
10. Beneficios y Conclusiones

Proteccion de la empresa y clientes: Salvaguardar los datos sensibles reduce el

riesgo de sanciones y dafos a la reputacion.

Confianza de los clientes: Garantizar la privacidad y seguridad de los datos

aumenta la confianza de los clientes y fortalece la reputacion de la empresa.

Cumplimiento regulatorio: Cumplir con las normativas evita sanciones legales y

asegura una operacién mas solida y segura.

6.2.3 Guia para PYMES:

1. Evaluacion Inicial de Datos
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Identificar los tipos de datos: ¢Qué datos manejas? (clientes, empleados,

financieros, transacciones).

Clasificar los datos: Define qué datos son sensibles (por ejemplo, datos

personales, informacién financiera) y deben tener proteccién adicional.
2. Cumplimiento Legal

Revisar leyes locales de proteccion de datos: Cumple con la legislacion aplicable,

como la Ley de Proteccion de Datos Personales o el GDPR (si operas en la UE).

Asignar un responsable: Designa a una persona dentro de la empresa que se
encargue de supervisar la proteccién de datos (aunque no sea necesario un

DPO, alguien debe ser responsable).
3. Almacenamiento de Datos

Usar proveedores de confianza: Asegurate de que los servicios en la nube o
almacenamiento que utilices cumplan con las normativas locales y ofrezcan

medidas de proteccién de datos adecuadas.

Mantener el control de datos criticos: Siempre que sea posible, almacena los
datos sensibles en servidores locales o en proveedores que te permitan tener el

control sobre su ubicacion.
4. Medidas de Seguridad

Cifrado de datos: AseguUrate de que los datos estén cifrados, tanto en transito

(cuando se envian) como en reposo (cuando se almacenan).

Autenticacion multifactor (MFA): Utiliza MFA para acceder a los sistemas y

plataformas mas sensibles.

Actualizaciones de seguridad: Mantén siempre actualizados los sistemas de

seguridad y antivirus para protegerte contra amenazas.
5. Acceso y Control

Control basado en roles: Limita el acceso a los datos segun el rol del empleado;

no todos necesitan acceso a toda la informacion.

Contrasefias seguras: AseguUrate de que los empleados utilicen contrasefias

seguras y Unicas para sus cuentas.
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6. Gestion de Proveedores

Seleccionar proveedores con politicas de proteccion de datos: Cuando trabajes
con terceros, verifica que sigan practicas adecuadas de seguridad y proteccion

de datos.

Establecer acuerdos claros: Asegurate de que los contratos con terceros

incluyan clausulas de seguridad de datos y cumplimiento normativo.
7. Plan de Respuesta a Incidentes

Desarrollar un plan basico: Define los pasos a seguir si hay una brecha de

seguridad o fuga de datos (por ejemplo, notificacion a clientes y autoridades).

Notificacién rapida: En caso de una violacién de datos, notificalo lo antes posible

a los clientes afectados y a las autoridades regulatorias.
8. Capacitacion y Concienciacion

Capacitacion béasica en proteccion de datos: Asegurate de que todos los

empleados entiendan cémo manejar datos de manera segura.

Promover la concienciacion: Fomenta una cultura en la que la proteccion de

datos sea responsabilidad de todos.
9. Monitoreo y Revision

Auditorias periddicas: Revisa regularmente como se estan manejando los datos

en la empresa y si se estan siguiendo las politicas de seguridad.

Actualizacion de politicas: Revisa y ajusta tus politicas de proteccion de datos

conforme surjan nuevas leyes o amenazas.
10. Conclusiones y Beneficios

Proteccion contra riesgos: Implementar medidas de seguridad adecuadas
protege a tu PyME de sanciones, pérdida de reputacion y costosos incidentes de

seguridad.

Cumplimiento normativo: Asegurar el cumplimiento legal evita multas y protege

la confianza de tus clientes.

Fomentar la confianza: La proteccion efectiva de datos genera confianza entre

tus clientes y fortalece tu reputacion como negocio.
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6.2.4 Guia para Individuos:

1. Auditoria Personal de Datos

Identifica tus datos personales: Haz una lista de qué informacién compartes

(nombre, direccion, cuentas bancarias, datos de salud, etc.).

Clasifica los datos sensibles: Determina qué informacion es mas importante

proteger (contrasefias, nimeros de identificaciéon, informacién financiera).
2. Control del Almacenamiento de Datos

Almacena datos sensibles en lugares seguros: Utiliza servicios en la nube que
ofrezcan cifrado y privacidad, o guarda informacion sensible en discos duros
externos y cifrados.

Evita servicios no confiables: No almacenes informacion importante en

plataformas que no garantizan la seguridad y el control sobre los datos.
3. Uso de Contrasefias Seguras

Utiliza contrasefias fuertes y Unicas: AseguUrate de que tus contrasefias sean

largas, complejas, y diferentes para cada servicio.

Gestor de contrasefias: Considera utilizar un gestor de contrasefias para generar

y almacenar contrasefas seguras sin necesidad de recordarlas todas.
4. Autenticacion Multifactor (MFA)

Activa la autenticaciéon multifactor: Habilita MFA en todas las cuentas que lo
ofrezcan (bancos, correos electrénicos, redes sociales) para agregar una capa

adicional de seguridad.
5. Cifrado de Datos

Cifrado en dispositivos: Activa el cifrado en tus dispositivos (teléfonos,

computadoras) para proteger la informaciéon en caso de robo o pérdida.

Cifrado en servicios de mensajeria: Usa aplicaciones de mensajeria que

ofrezcan cifrado de extremo a extremo (como Signal o WhatsApp).

6. Gestion de Privacidad en Redes Sociales
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Revisa la configuracién de privacidad: Ajusta la configuracion en redes sociales

para controlar quién puede ver tu informacién y publicaciones.

Minimiza la exposicion: Evita compartir informacion sensible (como ubicaciones,

nameros de identificacion, etc.) en plataformas publicas.
7. Gestion de Datos con Terceros

Selecciona aplicaciones y servicios confiables: Antes de instalar una aplicacion
0 registrarte en un servicio, revisa su politica de privacidad para saber cémo

manejan tus datos.

Revoca permisos innecesarios: Revisa qué permisos has otorgado a las
aplicaciones y elimina los que no sean necesarios (como acceso a la camara o

contactos).
8. Navegacién Segura en Internet

Utiliza un navegador seguro: Usa havegadores que respeten tu privacidad, como
Brave o Firefox, y activa bloqueadores de anuncios para reducir el seguimiento.

Red privada virtual (VPN): Considera usar una VPN para cifrar tu conexion y

evitar que terceros rastreen tu actividad en linea.
9. Monitorizacion y Alerta de Actividad Sospechosa

Configura alertas en tus cuentas: Activa notificaciones en tus cuentas bancarias

0 de servicios criticos para recibir alertas de actividades inusuales.

Revisa regularmente tu informacién: Monitorea tus estados financieros y cuentas

para detectar posibles accesos no autorizados o actividades sospechosas.
10. Plan de Respuesta ante Robo de Datos

Ten un plan para incidentes: Si sospechas que tus datos han sido
comprometidos, actla rapidamente para cambiar contrasefias y contactar a las

entidades involucradas (bancos, servicios).

Alerta a las autoridades: Si experimentas una violacion grave, considera alertar

a las autoridades locales o agencias de proteccion de datos.
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6.3 Validacion

Para fundamentar las directrices antes mencionadas, llevamos a cabo una revision
exhaustiva de los estudios académicos que se han realizado en relacion con los criterios
0 requisitos previos que deben cumplirse para la integracion en los marcos regulatorios

establecidos para validar la soberania de los datos en sus diversos dominios.

6.3.1 Listado de requisitos para integrar la soberania de datos

v Implementacion de tecnologias: Para permitir la soberania de los datos y el
consentimiento informado, es crucial implementar tecnologias como los sistemas de
gestion del consentimiento digital, las tecnologias que preservan la privacidad y las
herramientas de cuantificacién del riesgo de privacidad. Estas tecnologias ayudan a
gestionar el consentimiento de forma granular y a proteger la privacidad de los datos
de los pacientes [45].

v' Disefio de usabilidad e interaccién: El software debe cumplir con los estandares
de disefio de usabilidad e interaccion. Esto garantiza que la tecnologia sea facil de
usar y no abrume a los usuarios con informacion compleja, lo que favorece el
consentimiento informado [45].

v' Aceptacion y confianza del usuario: Es vital cumplir con los criterios relacionados
con la aceptacion y la confianza de los usuarios. Esto incluye la participacion de los
usuarios en el proceso de investigacion, especialmente cuando se utilizan sus datos,
para fomentar la transparencia y la confianza [45].

v Participacion de los usuarios: Es crucial garantizar una participacién rigurosa de
los usuarios, especialmente si los datos se donan con fines de investigacion. Esta
participacién ayuda a alinear las practicas de investigacién con las expectativas de
los usuarios y los estandares éticos [45].

v Reglas técnicas y no técnicas: Los requisitos incluyen normas técnicas y no
técnicas para la gestidon de datos. Esto abarca la eliminacion, el procesamiento y la
persistencia de los datos, lo que garantiza que los datos se manejen adecuadamente
durante todo su ciclo de vida [45]. Las detallo por ser importantes visualizarlas:

e Eliminacion y persistencia de datos; las normas técnicas dictan los métodos y
tecnologias utilizados para la eliminacién y la persistencia de los datos. Por
ejemplo, se deben implementar métodos especificos de eliminacion de datos
para cumplir con normativas como el RGPD, que exige el derecho al olvido. Las

normas no técnicas, como las politicas organizativas, garantizan que estos
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métodos técnicos se apliqguen de forma coherente y transparente en toda la
organizacion.

e Transparencia y consentimiento del usuario; las normas no técnicas exigen que
las organizaciones mantengan la transparencia con los usuarios sobre como se
procesan y almacenan sus datos. Esto implica obtener el consentimiento de los
usuarios e informarles sobre las actividades de localizacién y procesamiento de
datos. Las normas técnicas respaldan este objetivo mediante la implementacion
de sistemas que rastrean y administran las actividades de procesamiento de
datos y de consentimiento de los usuarios, garantizando que estos procesos
sean auditables y cumplan con los requisitos legales.

e Aplicacion de politicas; las normas técnicas implican la implementacién de
mecanismos de aplicacion de politicas, como los controles de acceso y las
técnicas de anonimizacion de datos. Las normas no técnicas, por otro lado,
definen las politicas que deben aplicarse, como quién puede acceder a los datos
y en qué condiciones. En conjunto, garantizan que los datos se utilicen de
conformidad con las politicas de la organizacién y las normativas legales.

¢ Requisitos especificos del dominio; en algunos sectores, se necesitan requisitos
técnicos especificos, como los mecanismos de cifrado y firma, para cumplir con
las normas legales y reglamentarias. Las normas no técnicas garantizan que
estas soluciones técnicas estén alineadas con los estandares del sector y los
requisitos legales, y proporcionan un marco para su implementacion y uso.

v" Propiedad y control: Las organizaciones deben establecer claramente la propiedad
y el control de sus datos. Esto incluye la capacidad de tomar decisiones con respecto
a los activos de datos y hacer cumplir las condiciones de uso para el intercambio de
datos. Los proveedores de datos deben poder realizar un seguimiento del uso de los
datos y determinar dénde se almacenan sus datos, ya sea en una metaplataforma,
en su infraestructura o en la infraestructura del consumidor de datos [147].

v Medidas de Seguridad: La implementacion de medidas de seguridad sélidas es
esencial para evitar el acceso no autorizado, la alteracion de los datos y las fallas
del sistema durante las transacciones de intercambio de datos. Deben existir
funciones de seguridad actualizadas para proteger la integridad y confidencialidad
de los datos [147].

v' Control de acceso: Garantizar que solo los usuarios autorizados tengan acceso a
los datos es un requisito fundamental. Esto implica implementar mecanismos que
permitan a los usuarios controlar quién puede ver o usar sus recursos de datos [9].

v' Calidad de los datos: Los datos de alta calidad son esenciales para una soberania

efectiva de los datos. La mala calidad de los datos puede socavar los beneficios de
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la soberania de los datos, por lo que es crucial mantener datos precisos y
confiables [9].

Localizacién de datos: Algunas jurisdicciones exigen que los datos se almacenen
dentro de las fronteras del pais. EI cumplimiento de estos requisitos implica la
creacion de centros de datos locales o el uso de servicios en la nube que ofrezcan
opciones de localizacién de datos [60].

Posesion y proteccion de los datos: Para cumplir con la soberania de los datos,
una entidad debe poseer los datos y tener la capacidad de protegerlos contra
diversas amenazas, como las violaciones de datos, el robo de identidad y el
terrorismo de datos. Esto implica implementar medidas de seguridad sélidas para
garantizar la integridad y confidencialidad de los datos [59].

Cumplimiento reglamentario: ElI cumplimiento de las leyes y reglamentos de
acuerdo con la jurisdiccion geogréfica en la que se ubique la entidad o individuo, es
un requisito fundamental. Estas regulaciones suelen motivar las practicas de
intercambio de datos y establecen el marco legal dentro del cual las organizaciones
deben operar [29]. Un ejemplo es el «derecho al olvido» de la Union Europea, que
exige la eliminacion o restriccion de los datos personales cuando se soliciten [59].
Transparencia y consentimiento del usuario: Es crucial garantizar la
transparencia sobre la localizacién, el procesamiento y el derecho a la eliminaciéon
de los datos. Las organizaciones deben asegurarse de que los usuarios finales estén
informados y estén de acuerdo con la forma en que se gestionan sus datos en los
distintos productos y servicios [29].

Responsabilidad de los involucrados: Es crucial definir claramente las
responsabilidades de todas las partes involucradas en el intercambio de datos. Las
metaplataformas deben seleccionar a los participantes que cumplan con las normas
de intercambio de datos y asumir la responsabilidad en caso de uso indebido o robo
de datos confidenciales. Esto garantiza que todas las partes conozcan sus funciones
y puedan ser consideradas responsables del manejo de los datos [147].
Cumplimiento de las regulaciones: Los proveedores de datos deben estar
informados sobre las leyes y reglamentos pertinentes para evitar infracciones.
Deben contar con procedimientos técnicos para responder a estas leyes y utilizar
mecanismos de resolucidon de controversias para gestionar los conflictos con los
consumidores de datos en caso de que surjan [147].

Derechos de desistimiento: los proveedores de datos deben poder retirar sus
datos de los participantes de una metaplataforma o mercado de datos si es
necesario. Esto garantiza que mantengan el control sobre sus datos y que puedan

actuar si la soberania de sus datos se ve comprometida [147].
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Control de uso: los usuarios deben poder adjuntar politicas de uso especificas a
sus datos. Esto significa que pueden decidir como otros utilizan sus datos y
asegurarse de gque se ajusten a sus preferencias de privacidad y seguridad [9].
Cumplimiento organizativo: las organizaciones deben alinear sus politicas y
procedimientos internos con los requisitos de soberania de los datos. Esto incluye
garantizar que las practicas de administracion de datos cumplan tanto con los
estandares internos como con los reglamentos externos [9].

Politicas de gobierno de datos: Es vital establecer politicas claras de gobierno de
datos que describan como se recopilan, almacenan, procesan y comparten los
datos. Estas politicas deben revisarse y actualizarse periddicamente para reflejar los
cambios en las leyes y la tecnologia [60].

Transferencias de datos transfronterizas: Al transferir datos a través de las
fronteras, las organizaciones deben asegurarse de que dichas transferencias
cumplen con los acuerdos y marcos internacionales de transferencia de datos, como
los de la UE y EE. UU. Escudo de privacidad o cldusulas contractuales estandar
[60].

Monitoreo y adaptaciéon: Dada la naturaleza dinamica de las leyes de soberania
de datos, las organizaciones deben monitorear continuamente los desarrollos
legales y adaptar sus estrategias de cumplimiento en consecuencia. Esto implica
mantenerse informadas sobre los cambios en las regulaciones y actualizar las
practicas de administracién de datos para alinearlas con los nuevos requisitos [54].
Marco de gobierno de datos: Establecer un marco sélido de gobierno de datos es
crucial para garantizar el cumplimiento continuo. Esto incluye politicas y
procedimientos para el manejo de datos, auditorias periddicas y capacitacion para
los empleados sobre las leyes de proteccion de datos y privacidad. EI marco basado
en graficos de conocimientos que se propone en el documento puede ayudar a
gestionar estos aspectos al ayudar a clasificar los datos e identificar las leyes
aplicables [54].

Auditorias y actualizaciones regulares: Realice auditorias peridédicas para
garantizar el cumplimiento de los requisitos legales en evolucién y actualizar las
politicas y practicas en consecuencia [6].

Intercambio de datos y colaboracion: Ademas de proteger los datos, las
entidades también deben facilitar el intercambio de datos y la colaboracién con
socios de confianza. Esto implica establecer acuerdos claros de intercambio de
datos y garantizar que los datos se compartan de forma segura y responsable [59].
Monetizacion de los datos: Comprender el valor de los datos y como se pueden

monetizar sin dejar de mantener la soberania es otro requisito clave. Esto implica
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crear estrategias que permitan un intercambio rentable de datos sin comprometer el
control [9].

v' Derechos de portabilidad de los datos: El cumplimiento exige habilitar el derecho
a la portabilidad de los datos, lo que permite que los datos se transfieran facilmente
entre diferentes sistemas y fronteras. Esto es crucial para facilitar el libre flujo de
datos y maximizar su valor econémico [59].

v' Defensa estratégica y alianzas: Formar alianzas con otros soberanos de datos
puede mejorar la proteccion y el cumplimiento. Este enfoque colectivo puede
proporcionar beneficios econémicos y de seguridad mejorados, como la ubicacién
conjunta de los servidores en centros de datos seguros para optimizar el uso de los
recursos y las estrategias de defensa [59].

v Utilizacion econémica de los datos: El cumplimiento también implica reconocer
los datos como un recurso econémico y aprovecharlos para el crecimiento
econdmico. Esto incluye el desarrollo de productos de datos que puedan reemplazar
las tareas manuales y contribuir a la economia de datos global [59].

v' Transferencias proactivas y estratégicas: Las entidades deben realizar
transferencias proactivas y estratégicas de los derechos de datos cuando sea
necesario. Esto implica negociar acuerdos de intercambio de datos que se alineen
con los objetivos de la organizaciébn y anticipar las posibles amenazas u

oportunidades [59].

6.3.2 Categorizacion de Requisitos:
Clasificaremos sisteméticamente en la Tabla 5, los diversos requisitos en funcion de las

dimensiones especificas que se han delineado en el marco del capitulo de Fundamento

Tedrico, que abarca las siguientes categorias:

A. Dominio Sociotécnico: enfoque técnico, social, ético y de derechos humanos.
B. Dominio Legal: enfoque legal, politico y de gobernanza de datos.

C. Dominio econémico: enfoque econémico.

TABLA 5: CUADRO DE REQUERIMIENTOS VS. DOMINIOS

Requerimientos / Dominios Sociotécnico Legal Econdémico
Implementacién de tecnologias X

Disefio de usabilidad e X

interaccion

Aceptacion y confianza del X

usuario

Participacién de los usuarios X
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Reglas técnicas y no técnicas
Propiedad y control

Medidas de Seguridad
Control de acceso
Localizacion de datos
Calidad de los datos
Posesion y proteccién de los
datos

Cumplimiento reglamentario X
Transparencia y consentimiento
del usuario

Responsabilidad de los
involucrados

Cumplimiento de las
regulaciones

Derechos de desistimiento X
Control de uso X
Cumplimiento organizativo

Politicas de gobierno de datos X
Transferencias de datos

transfronterizas

Monitoreo y adaptacion X
Marco de gobierno de datos
Auditorias y actualizaciones
regulares

Intercambio de datos y
colaboracion

Monetizacion de los datos
Derechos de portabilidad de los
datos

Defensa estratégica y alianzas X
Utilizacion econdémica de los
datos

Transferencias proactivas y
estratégicas

Total 23 17

6.3.3 Validacion

Para validar rigurosamente el cumplimiento de las estipulaciones establecidas en los

X X X X X X X

x >
> X X XX X X X X
X X X X

x
x
o X

requisitos de soberania de datos, cuantificaremos meticulosamente el numero de
requisitos especificos que se hayan cumplido satisfactoriamente en cada dominio
individual, lo que nos permitira obtener el porcentaje de cumplimiento pertinente para
cada dominio, lo que posteriormente nos permitird agregar estos hallazgos para
determinar el nivel promedio general de cumplimiento en todos los dominios

combinados. Para esto proponemos este cuadro de resultados en la Tabla 6.
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TABLA 6: RESULTADO DE EVALUACION PARA EL CUMPLIMIENTO DE LA SOBERANIA DE DATOS

Evaluacién Sociotécnico Legal Econdomico
Cum p|e # requerimientos cumplidos # requerimientos cumplidos # requerimientos cumplidos
No Cum p|e # requerimientos no cumplidos # requerimientos no # requerimientos no
cumplidos cumplidos
% de (#req. cumplidos/23) *100 (#req. cumplidos/17) *100 = (#req. cumplidos/5) *100

Cumplimiento

La evaluacion que sugiero no abarca las caracteristicas que un software debe cumplir
para mantener la soberania de los datos. En relacién con esto, encontré una publicaciéon
académica [43] en donde los autores detallaban los requisitos funcionales y no
funcionales; para un sistema de intercambio de datos que cumple con los requisitos para

el cumplimiento de la soberania de datos (ver anexo 3).

6.3.4 Prueba

Caso practico

En una organizacion retail, la fusion de la soberania de los datos y la promulgacién de
politicas que garanticen el cumplimiento de los marcos regulatorios relacionados con la
gestion de la informacion confidencial se ha incluido en la cartera de proyectos de TI.
Esto constituye una estrategia esencial para salvaguardar la privacidad de los clientes
y fomentar la confianza en la marca, al tiempo que se mitiga el riesgo de las
repercusiones legales que pueden derivarse de un manejo inadecuado de los datos. La
ejecucion de estas politicas requiere no solo la adopcion de tecnologias adecuadas,
sino también la formacion del personal sobre la importancia de la seguridad de la
informacién y las respuestas conductuales necesarias. Con este fin, nos cefiiremos a un
marco de mejores practicas que abarque los protocolos de seguridad, las estrategias de
respuesta a los incidentes y las evaluaciones periddicas de los riesgos. Ademas, se
fomentara una cultura organizacional que priorice la proteccion de datos, fomentando la
responsabilidad colectiva entre todos los empleados y estableciendo vias de

comunicacion explicitas para denunciar cualquier irregularidad.

El equipo Project Manager tendra la responsabilidad de supervisar la implementacién
de estas medidas, garantizando que cada departamento cumpla con los estandares

establecidos y se mantenga informado sobre los Ultimos avances en ciberseguridad.

Se realiz6 como préctica la implementacion de la Guia para una Empresa (ver Anexo
4), de este instrumento y de la informacidn recolectada al realizar esta Guia podemos
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realizar la evaluacion del cumplimiento de la Empresa de la soberania de datos. A
continuacion, hacemos esta evaluacion:

Evaluacién Sociotécnico Legal Econdomico
Cumple 15 8 2
No Cumple 8 9 3
% de (15/23) *100=65,2% (8/17) *100=47,0% (2/5) *100=40%

Cumplimiento

Los resultados indican que la empresa esta logrando avances significativos en la
incorporacién del cumplimiento de la soberania de los datos en sus enfoques y
metodologias tecnoldgicas. Esto no solo mejora la confianza de los clientes, sino que
también refuerza su posicion en el mercado internacional.
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Capitulo 7: Conclusiones

7.1 Resumen de lo encontrado

Con base en la investigacion realizada, se han identificado los aspectos clave esenciales
para comprender esta area de estudio, que abarcan una comprensién clara de la
definicion de soberania de datos, las leyes y regulaciones que la rigen, junto con las

soluciones tecnolégicas que ofrece en un mundo cada vez més digitalizado.

Al principio de esta investigacion, se descubrié que la definicibn de soberania de
datos a menudo se confunde con términos como «soberania digital», «soberania de la
informacidn» y otras expresiones similares. Esto indica la ambigtiedad que prevalece en
la literatura con respecto a cdmo definir estos conceptos y sus repercusiones en los
ambitos legal y tecnolégico. En este contexto, se encontré varias perspectivas que
examinan la soberania de los datos desde diferentes perspectivas, como la proteccion
de la privacidad, la regulacion del flujo de informacion y la responsabilidad de las
plataformas digitales. En consecuencia, se logré identificar las sutilezas entre estos
términos, lo que permiti6 comprender mejor cémo cada uno de ellos se relaciona con la
autonomia de los estados a la hora de supervisar sus datos y la necesidad de establecer

marcos regulatorios claros.

Al mismo tiempo, esto ayudo a reducir el concepto de soberania de los datos a su
contexto aplicable para salvaguardar los derechos de los ciudadanos en un panorama
digital cada vez mas complejo, en el que las autoridades reguladoras competentes
deben colaborar con las empresas de tecnologia para mantener un equilibrio entre la
innovacion y la proteccion de la informacion personal. La soberania de los datos, como
se ha mencionado, esta intrinsecamente ligada a la geografia y a los acuerdos o
tratados que los estados establecen. Esta variabilidad en su aplicacion significa que la
forma en que se implementan las regulaciones sobre la soberania de los datos puede
diferir significativamente de un pais a otro. Por lo tanto, es crucial que los estados
trabajen en conjunto con las empresas y los ciudadanos para crear un marco que no
solo proteja los derechos de los individuos, sino que también fomente un entorno justo
y confiable. Los acuerdos internacionales pueden facilitar la cooperacion entre naciones,
asegurando que las plataformas digitales operen de manera responsable y que la
informacion personal de los ciudadanos esté protegida. Al mismo tiempo, estos marcos
deben adaptarse a las particularidades culturales y legales de cada region, lo que
subraya la importancia de un enfoque contextualizado en la regulacion de la soberania

de los datos. En resumen, un equilibrio entre la innovacién tecnoldgica y la proteccion
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de la informacion personal es esencial para garantizar que todos los actores

involucrados se beneficien de un entorno digital seguro y equitativo.

En cuanto a las leyes y reglamentos, el 77% de los paises han establecido normas
para el cumplimiento de la proteccion de datos, la mayoria de las cuales se alinean con
las directrices del GDPR y los estandares de la OCDE, lo que resulta en una mayor
armonizacion de la legislacion mundial. Por el contrario, paises como China, Rusia, Iran
y otros han adoptado medidas mas estrictas, haciendo hincapié en la autoridad estatal
por encima de la privacidad personal, lo que ha creado tensiones internacionales y ha
planteado desafios para las empresas que operan en diversas jurisdicciones. Mientras
tanto, Estados Unidos ha adoptado un enfoque mas desarticulado, con leyes que
difieren mucho entre los estados, lo que complica aln mas las cosas para las
organizaciones que intentan cumplir con las nhormas de proteccion de datos. Al mismo
tiempo, las naciones europeas han tratado de crear un espacio unificado, respaldado y
dirigido por la Unién Europea, lo que ha llevado a la promulgacién del Reglamento
General de Proteccion de Datos (GDPR), que establece puntos de referencia mas altos
para la privacidad y la seguridad de los datos personales. Esto ha fomentado un entorno
en el que las empresas deben adaptarse rapidamente a las diversas regulaciones, lo
gue puede resultar caro y complejo, especialmente para las que carecen de los recursos
necesarios para sortear las complejidades legales. Otros paises, como Australia, siguen
manteniendo una legislacion mas indulgente, lo que ha suscitado debates sobre la
eficacia de las regulaciones y su influencia en la innovacion y el comercio internacional.
Entre los 149 paises cuyos marcos regulatorios se examinan, observamos una distincion
entre los continentes maduros y los emergentes, donde las naciones en desarrollo
suelen encontrar obstaculos adicionales para establecer politicas eficaces que protejan
la informacién sin obstaculizar el progreso econémico, como ocurre en América Latina
y algunos paises africanos que se esfuerzan por equilibrar la proteccién de datos con la
necesidad de atraer inversiones extranjeras. Esto subraya la necesidad de crear marcos
que no solo sean solidos sino también adaptables, que permitan a las empresas
adaptarse a un panorama global en constante evolucién. El concepto de crecimiento
sostenible debe ir acompafiado de la innovacion regulatoria, cultivando un ecosistema
en el que la confianza de los consumidores y la competitividad empresarial puedan

prosperar juntas.

Las soluciones tecnolégicas disponibles en el mercado son variadas y abarcan desde
infraestructuras en la nube hasta herramientas analiticas que permiten a las empresas
cumplir con las regulaciones y, al mismo tiempo, mantener su agilidad. Se ha clasificado

por tipos y &reas de aplicacion, lo que ayuda a identificar los sectores en los que se esta
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produciendo el desarrollo, a saber, las tecnologias de la informacién, las redes y la
ciberseguridad. Entre las areas con mayor potencial y avance en lo que respecta a la
integracidbn de nuevas normativas se encuentran los espacios de datos, softwares
especializados en gestionar politicas de privacidad y seguridad de los datos, software
para gestionar el consentimiento y las auditorias automatizadas, todas las cuales
facilitan el cumplimiento de la hormativa y aumentan la confianza de los consumidores.
Ademas, hay sectores en los que la especializacion se ha vuelto mas pronunciada; como
la salud, la industria, la administracion gubernamental y la economia de datos; donde la
adopcion de estas tecnologias no solo agiliza los procesos, sino que también fomenta
una mayor transparencia y responsabilidad en la gestion de la informacion. Ademas, la
colaboracion entre sectores es vital, ya que facilita el intercambio de mejores practicas
y la creacion de estandares comunes que refuerzan la seguridad y la privacidad en la
gestion de datos. Este enfoque no solo beneficia a las organizaciones, sino que también
empodera a las personas al otorgarles un mayor control sobre su informacién personal
y fomentar una cultura que respeta la privacidad. El ciudadano medio aun no ha
desarrollado una cultura de uso responsable de los datos, lo que subraya la importancia
de la educacién y la concienciacion sobre los riesgos y beneficios de la digitalizacion;
sin embargo, los datos encontrados en la investigacion indican un interés creciente en
la proteccién de los datos personales, junto con las iniciativas destinadas a informar y

empoderar a la poblacién sobre como gestionar su informacién de forma segura.

7.2 Contribuciones

Las contribuciones que he realizado a través de este trabajo se centran en fortalecer la
aplicacion de la soberania de los datos como un medio adicional para empoderar a las
personas, permitiéndoles ejercer un mayor control sobre su informacion personal y, al
mismo tiempo, fomentar una atmésfera en la que se estime y proteja la privacidad. Esto
se logra proporcionando informacion préactica sobre su significado, identificando las
leyes y regulaciones esenciales que deben cumplirse, los derechos que poseen las
personas y las practicas 6ptimas para administrar los datos en el panorama digital. Al
hacer referencia a las soluciones tecnolégicas ya establecidas en varias organizaciones,
es evidente que estas iniciativas no solo sirven a los intereses de los usuarios, sino que
también fomentan la confianza en las plataformas digitales. Ademas, esto implica
articularlo en guias que sean faciles de seguir y enumerar los requisitos clave que deben

cumplirse para alinearse con la soberania de los datos.
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7.3 Limitaciones

Los desafios que podemos enfrentar en la implementacion practica de la soberania de
los datos abarcan varias perspectivas multidisciplinarias, que van desde los factores
politicos hasta la disponibilidad de los recursos econdémicos y tecnoldgicos necesarios
para su ejecucion. Abordar estos problemas requiere un enfoque colaborativo entre los
gobiernos, las empresas y la sociedad civil para desarrollar un marco que no solo proteja
la privacidad de los ciudadanos, sino que también fomente la innovacién y el progreso
sostenible en el panorama digital. La cooperacion entre estas entidades es crucial para
el establecimiento de marcos tedricos y practicos que faciliten el desarrollo de politicas
eficientes y adaptables, capaces de abordar los rapidos avances tecnoldgicos y las
necesidades cambiantes de la poblacion. El ambito sigue siendo dinamico y evoluciona
en cierta medida en funcién de los acuerdos forjados entre las partes interesadas, lo
que, posteriormente, puede aumentar la confianza y la inversion en soluciones digitales
innovadoras. La inversion y la priorizacién son cada vez mas vitales debido a las nuevas
tecnologias emergentes que estan revolucionando nuestra interaccion con el medio
ambiente y la gestion de nuestros recursos, incluidas la inteligencia artificial generativa,
blockchain y la I0T. Estos avances no solo ofrecen oportunidades para mejorar la
eficiencia, sino que también introducen dilemas éticos y de seguridad que exigen
atencion inmediata. Hasta que no se logre una estandarizacién consensuada entre las
naciones del mundo que ayude a proteger los datos de sus ciudadanos y, al mismo
tiempo, permita un crecimiento continuo en conjunto, sera dificil aprovechar al maximo
las capacidades de estas tecnologias. La cooperacion global se vuelve imperativa para
crear marcos regulatorios que fomenten la innovacion responsable y garanticen el

desarrollo sostenible.

7.4 Trabajos futuros

En esta seccidn se propone realizar las siguientes investigaciones sobre la integracion
de la soberania de datos en el contexto de la globalizacién y el avance tecnoldgico,
analizando cémo las politicas actuales afectan la privacidad y la seguridad de la

informacion, los cuales son:

e Aportar de manera colaborativa y participativa, abogando por la formulacion de
directrices destinadas a establecer un marco regulatorio que aborde
adecuadamente las exigencias que plantean las tecnologias emergentes y sus
ramificaciones en materia de privacidad, seguridad y consideraciones éticas,
garantizando asi que los avances en la tecnologia generen beneficios para la

sociedad en su conjunto. Persisten numerosas preguntas sin resolver sobre la
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IA generativa, la computacion de vanguardia, el Internet de las cosas (loT), la
tecnologia blockchain y otras innovaciones; en consecuencia, existe una
necesidad apremiante de un discurso sostenido entre los legisladores, los
especialistas en tecnologia y el publico.

Realizaciéon de estudios empiricos adicionales para examinar el impacto
combinado de factores como la propiedad, el control, la seguridad, el
cumplimiento y la responsabilidad en la soberania de los datos, especialmente
dentro de la intrincada gobernanza de los metaplataformas.

La formulacion de contratos inteligentes que garanticen la interoperabilidad entre
mercados interconectados representa una estrategia viable para mejorar la
soberania de los datos y fomentar la confianza entre los usuarios y las
plataformas. Ademas, es imperativo desarrollar marcos regulatorios que no solo
salvaguarden la privacidad de los datos, sino que también faciliten la innovacion
y el desarrollo sostenible en un panorama digital en constante evolucion.
Refinar los marcos para la evaluacién de la soberania de los datos puede
generar directivas mas precisas para las organizaciones y promover la
integracibn de metodologias responsables en la administracibn de la
informacién. Esto abarca el establecimiento de puntos de referencia éticos que
dicten la aplicacion de tecnologias emergentes, garantizando asi que se priorice
el bienestar de los usuarios y mitigando los riesgos relacionados con el uso
indebido de los datos. Ademas, es imperativo fomentar las sinergias entre los
sectores publico y privado para idear soluciones que enfrenten los dilemas de la
privacidad y la seguridad, cultivando asi un ecosistema en el que la confianza
constituya la base de las interacciones digitales. Ademas, es crucial abogar por
la educacion y la conciencia sobre la importancia de la soberania de los datos,
empoderando asi a las personas para que tomen decisiones sensatas con

respecto a sus datos personales.
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Anexo 1: Leyes en paises sobre Proteccion de Datos

Continente

América Norte

Ameérica Norte

Ameérica Norte

América del Sur

América del Sur

América del Sur

América del Sur

América del Sur

Pais

Estados Unidos

Canada

México

Argentina

Brasil

Chile

Colombia

Perd

Leyes

No existe una ley federal unificada de
proteccioén de datos

Ley de Proteccion de la Informacién
Personal y los Documentos Electronicos
(PIPEDA)

Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares
(LFPDPPP)

Ley N.2 25.326 Ley de Proteccion de Datos
Personales

Ley General de Proteccion de Datos
(LGPD)

Proteccion de la Vida Privada (Ley N.°
19.628 de 1999)

Ley 1581 Ley de Proteccion de Datos
Personales de 2012

Ley N.° 29733 Ley de Proteccion de Datos
Personales

Caracteristicas destacadas

Sectorializacion de las leyes
(HIPAA, GLBA, CCPA, etc.),
enfoque en la autorregulacion
de las empresas.

Ley federal que cubre el sector
privado, principios similares al
RGPD, autoridad de control
independiente.

Ley integral, enfocada en los
derechos de los individuos,
autoridad de control
independiente.

Enfoque en el consentimiento
informado, autoridad de control,
adaptacion al RGPD.

Inspirada en el RGPD, derechos
amplios para los titulares de
datos, sanciones severas.
Proteccion integral de los datos
personales, autoridad de
control, adaptacion al RGPD.
Enfoque en la proteccion de la
informacién personal, principios
de legalidad, finalidad, calidad,
etc.

Proteccion de los datos
personales, derechos de los
titulares, autoridad de control.

Influencias
internacionales

OCDE

OCDE, RGPD

OCDE, RGPD

RGPD, OCDE

RGPD, OCDE

RGPD, OCDE

RGPD, OCDE

RGPD, OCDE



América del Sur

América del Sur

Ameérica del Sur

América del Sur

Ameérica Central

América Central

América Central

Uruguay

Ecuador

Paraguay

Bolivia

Barbados

Bahamas

Costa Rica

Ley N.© 18.331 Ley de Proteccion de Datos
Personales

Ley Orgéanica de Proteccion de Datos
Personales (LOPD) 2021

Ley de Proteccion de Datos Crediticios
Personales o Ley de Datos Crediticios.

Constitucién Politica del Estado (Art. 130y
131)

La Ley de Proteccion de Datos de 2019

La Ley de Proteccion de Datos (Privacidad
de la Informacion Personal) de 2007

Ley de Proteccion de la Persona frente al
Tratamiento de sus Datos Personales

Proteccidn de los datos
personales, principios de
legalidad, finalidad, calidad, etc.
Impone restricciones sobre la
transferencia internacional de
datos, solo permitida cuando se
garantice un nivel adecuado de
proteccion.

Aungue no obliga la localizacion
de datos, establece
restricciones para la
transferencia internacional de
datos.

No tiene una ley especifica de
proteccion de datos, pero la
constitucién protege la
privacidad y el uso de los datos
personales.

La Ley, que protege la
privacidad de las personas,
regula la recopilacion,
conservacion, procesamiento,
uso y difusion de datos
personales.

Otorga a los ciudadanos de las
Bahamas el derecho de acceso,
rectificacion y eliminacién, y el
derecho a prohibir cualquier
forma de procesamiento de
datos con fines de marketing
directo.

Adaptacion a estandares
internacionales, enfoque en los
derechos de los individuos,
Superintendencia de
Telecomunicaciones (Sutel).
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RGPD, OCDE

Propia

Propia

Propia

Propia

Propia

RGPD, OCDE



América Central

América Central

Ameérica Central

Ameérica Central

América Central

América Central

Jamaica

Islas Virgenes
Britdnicas

Panama

Venezuela

Honduras

El Salvador

Ley de Proteccion de Datos de Jamaica N.°
7

Ley de Proteccién de Datos de 2021

Ley general de proteccion de datos,
Autoridad Nacional para la Transparencia y
el Acceso a la Informacion (ANTAI)

Ley de Proteccién de Datos Personales
(2021)

Ley de Proteccion de Datos Personales
(2019)

Ley de Proteccién de Datos Personales
(2021)

La Ley define las funciones y
responsabilidades de un
responsable del tratamiento de
datos y otorga derechos sobre
los datos a las personas que
hayan fallecido hace menos de
30 afios.

Cuenta con un conjunto
adecuado de medidas de
privacidad de datos
equivalentes a los estandares
del Reino Unido y la UE, ya que
una multitud de empresas de la
UE y el Reino Unido dependen
del territorio para realizar
operaciones financieras sin
problemas.

Ley general de proteccion de
datos, Autoridad Nacional para
la Transparencia y el Acceso a
la Informacién (ANTAI).

Nueva ley que establece
principios de proteccion de
datos personales y regula la
transferencia internacional de
datos.

Regula la proteccion de datos
personales y limita la
transferencia de datos a paises
que no ofrezcan protecciones
adecuadas.

Establece reglas sobre la
proteccidn y transferencia de
datos personales a nivel
internacional.
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Propia

Propia

OCDE

Propia

Propia

Propia



América Central

América Central

Ameérica Central

América Central

Europa del Norte

Europa del Norte

Europa del Norte

Europa del Norte

Republica
Dominicana

Guatemala

Nicaragua

Puerto Rico

Dinamarca

Finlandia

Islandia

Noruega

Ley de Proteccion de Datos Personales
(2022)

Ley de Proteccion Integral de Datos
Personales (2021)

Ley de Proteccién de Datos Personales
(2020)

Proyecto de Ley de la Camara 655y
Proyecto de Ley del Senado 882

Person data forordningen (PDFO)

Laki henkil6tietojen suojasta (1050/2018)

Ldg um persénuvernd (nr. 90/2018)

Personopplysningsloven (PUL)

Nueva ley que regula la
proteccion de datos y limita la
transferencia a paises sin
niveles adecuados de
proteccion.

Regula el manejo de datos
personales y su transferencia a
paises que ofrezcan proteccion
adecuada.

Regula la proteccién de datos y
establece criterios para la
transferencia internacional de
datos personales.

tiene como objetivo establecer
la "Ley de privacidad de la
informacion electrénica” para
proteger el derecho de las
personas a la privacidad sobre
la informacién almacenada en
un dispositivo electrénico o
transmitida a un proveedor de
servicios informaticos remoto
Adaptacion del RGPD, enfoque
en la transparencia y el
consentimiento informado.
Basada en el RGPD, énfasis en
los derechos de los individuos y
la supervision independiente.
Implementacion del RGPD,
autoridad de control
independiente, enfoque en la
proteccién de la privacidad.
Adaptacion del RGPD, énfasis
en la proteccion de la privacidad
y los derechos de los individuos.
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Europa Norte

Europa Norte

Europa Norte

Europa Norte

Europa Norte

Europa Sur

Europa Sur

Europa Sur

Europa Sur

Europa Sur

Suecia

Rusia

Letonia

Estonia

Lituania

Espafa

Portugal

Italia

Grecia

Malta

Dataskyddsférordningen (GDPR)

Ley Federal N.° 152-FZ "Sobre la
informacion, las tecnologias de la
informacion y la proteccion de la
informacion”, Ley Federal No. 242-FZ Ley
soberania de datos

Reglamento General de Proteccion de
Datos (GDPR)

Reglamento General de Proteccion de
Datos (GDPR)

Reglamento General de Proteccion de
Datos (GDPR)

Reglamento General de Proteccion de
Datos (GDPR) y Ley Organica de
Proteccion de Datos Personales y garantia
de los derechos digitales (LOPDGDD)
Regulamento Geral de Prote¢édo de Dados
(RGPD)

Codice in materia di protezione dei dati
personali (D.lgs. 196/2003, modificato dal
D.lgs. 101/2018)

Nouog 4624/2019

Data Protection Act (2018)

Implementacién directa del
RGPD, autoridad de control
activa, enfoque en la
transparencia.

Tiene como referencia el
convenio 108 del Consejo de
Europa y practicas comunes de
otros paises.

El GDPR esta en vigencia y
regulado por la Inspeccién de
Datos del Estado de Letonia.
Implementa el GDPR bajo la
Inspeccién de Proteccién de
Datos de Estonia.

El GDPR es aplicado bajo la
supervisién de la Inspeccion
Estatal de Proteccién de Datos.
Adaptacion del RGPD, Agencia
Espafiola de Proteccion de
Datos (AEPD), enfoque en los
derechos digitales.
Implementacion directa del
RGPD, Comision Nacional de
Protecdo de Dados (CNPD).
Adaptacion al RGPD, Garante
per la protezione dei dati
personali.

Implementacion del RGPD,
Autoridad Griega de Proteccion
de Datos Personales.
Implementacién del RGPD,
Oficina del Comisionado de
Informacion y Proteccién de
Datos.
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Europa Sur Suiza LFPD (Ley Federal Suiza de Proteccion de  La ley revisada amplia la Propia
Datos) (2020) definicién de datos personales
sensibles al incluir datos
genéticos y biométricos.
Europa Este Polonia Ustawa o ochronie danych osobowych Adaptacion del RGPD, enfoque RGPD, OCDE
(UODO) en los derechos de los
individuos, Presidente del
Organo de Proteccion de Datos
Personales.
Europa Este Republica Checa  Zakon o ochrané osobnich udaji (ZOU) Implementacién del RGPD, RGPD, OCDE
Urad pro ochranu osobnich
adajt (UOOU).
Europa Este Austria Datenschutzgesetz (DSG) y RGPD Ley integral, fuerte proteccion RGPD, OCDE
de los derechos individuales,
Autoridad de Proteccion de

Datos.
Europa Este Hungria Torvény a természetes személyeknek a Adaptacion del RGPD, Nemzeti RGPD, OCDE
személyes adatok kezelése tekintetében Adatvédelmi Biztos.
valo védelmérdl és az ilyen adatok szabad
aramlasardl (2011. évi CXIX. térvény)
Europa Este Rumania Legea nr. 677/2001 pentru protectia Adaptacion al RGPD, RGPD, OCDE
persoanelor cu privire la prelucrarea datelor =~ Autoritatea Nationala de
cu caracter personal si libera circulatie a Supraveghere a Prelucrarii
acestor date Datelor cu Caracter Personal
(ANSPDCP).
Europa Este Eslovaquia Zakon o ochrane osobnych udajov &. Implementacion del RGPD, RGPD, OCDE
18/2018 Z. z. Urad na ochranu osobnych
tdajov (UOOU).
Europa Oeste Alemania Bundesdatenschutzgesetz (BDSG) Adaptacion del RGPD, enfoque RGPD, OCDE

en la privacidad desde su
origen, fuerte autoridad de
control (BfDI).
Europa Oeste Francia Loi Informatique et Libertés Adaptacion del RGPD, RGPD, OCDE
Comision Nacional de
Informatique et Libertés (CNIL),
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Europa Oeste

Europa Oeste

Europa Oeste

Europa Oeste

Europa Oeste

Europa Oeste

Europa Oeste

Europa Oeste

Europa Oeste

Europa Oeste

Reino Unido

Irlanda

Bélgica

Paises Bajos

Croacia

Rumania

Bulgaria

Eslovenia

Chipre

Luxemburgo

UK GDPR

General Data Protection Regulation
(GDPR)

Wet van 8 december 1992 betreffende de
bescherming van de persoonlijke
levenssfeer ten opzichte van de verwerking
van persoonsgegevens

Algemene verordening
gegevensbescherming (AVG)

Reglamento General de Proteccion de
Datos (GDPR)

Reglamento General de Proteccién de
Datos (GDPR)

Reglamento General de Proteccién de
Datos (GDPR)

Reglamento General de Proteccion de
Datos (GDPR)

Reglamento General de Proteccion de
Datos (GDPR)

Reéglement général sur la protection des
données (RGPD)

enfoque en la transparencia y la
rendicién de cuentas.
Implementacién del RGPD
antes del Brexit, Information
Commissioner's Office (ICO).
Implementacion directa del
RGPD, Data Protection
Commission (DPC).

Adaptacion del RGPD, Autoriteit
voor de Bescherming van
Persoonsgegevens (AP).

Implementacién directa del
RGPD, Autoriteit
Persoonsgegevens (AP).
Aplica el GDPR, supervisado
por la Agencia Croata para la
Proteccidn de Datos Personales
(AZOP).

El GDPR se implementa
plenamente, bajo la supervisién
de la Autoridad Nacional para la
Supervision del Procesamiento
de Datos Personales.
Implementa el GDPR, regulado
por la Comision de Proteccion
de Datos.

El GDPR es supervisado por la
Comision de Informacién de
Eslovenia.

Aplica el GDPR y esta
supervisado por la Oficina del
Comisionado para la Proteccion
de Datos Personales.
Implementacion directa del
RGPD, Commission nationale
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Europa, Oriente
Medio y Africa

Europa, Oriente
Medio y Africa

Europa, Oriente
Medio y Africa
Europa, Oriente
Medio y Africa

Europa, Oriente
Medio y Africa

Europa, Oriente
Medio y Africa

Kazajstan

Tayikistan

Eslovaquia

Serbia

Montenegro

Mauricio

Ley de la Republica de Kazajstan N.° 94-V

Ley de Proteccién de Datos Personales

Ley de Proteccion de Datos de Eslovaquia

Ley de Proteccion de Datos Personales

Ley de Proteccién de Datos Personales

Ley de Proteccion de Datos de 2017

pour la protection des données
(CNPD).

El Ministerio de Desarrollo
Digital, Innovaciones y
Aeroespacial publicé un
proyecto de modificaciones que
se realizarian a esta ley para
introducir requisitos de
notificacion, la prohibicién del
uso de datos personales sin el
consentimiento del usuario, el
derecho de los usuarios al
borrado, asi como una serie de
otras medidas de seguridad y
obligaciones para los
controladores y procesadores
de datos.

Es la principal legislacién que
otorga a los ciudadanos tayikos
el acceso a los derechos de los
datos, al tiempo que impone
obligaciones y requisitos a las
organizaciones en lo que
respecta a los datos personales
de los tayikos en linea.
armoniza e implementa el
RGPD en el pais.

La Ley de Proteccion de Datos
Personales es bastante similar
al RGPD.

Es una de las pocas leyes de
proteccidn de datos en Europa
que preceden al RGPD.

Dado que Mauricio es signatario
del Acuerdo de Asociacion
Econémica (AAE) provisional
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Europa, Oriente
Medio y Africa

Europa, Oriente
Medio y Africa

Europa, Oriente
Medio y Africa

Europa, Oriente
Medio y Africa

Europa, Oriente
Medio y Africa

Malta

Georgia

Bélgica

Azerbaiyan

Armenia

Ley de Proteccién de Datos de 2018

La Ley de Georgia sobre Proteccion de
Datos Personales (N5669-RS, 28/12/2011)

Ley de Proteccion de Datos de 2018

La Ley de Informacion Personal, aprobada
en 2010,

La Ley N° HO-49-N del 18 de mayo de
2015 sobre la Proteccién de Datos
Personales es la principal normativa de
proteccién de datos en el pais.

con la UE, la AAE de 2017 es
una forma eficaz de alinear su
marco de proteccién de datos
con el de la UE.

El Comisionado de Informacion
y Proteccion de Datos es la
principal autoridad supervisora
que hace cumplir la Ley de
Proteccion de Datos y también
representa a Malta en el Comité
Europeo de Proteccion de
Datos.

La ley tiene como objetivo
proteger el derecho a la
privacidad de los georgianos y
garantizar que cualquier
organizacién que procese sus
datos tenga las medidas
necesarias para garantizar la
proteccion de este derecho.

s la principal ley de proteccion
de datos en Bélgica que prevé
la aplicacién de las
disposiciones del RGPD que
requieren mas aclaraciones,
requisitos o derogaciones.

es la principal regulacion de
proteccién de datos en el pais.
La ley introdujo dos categorias
separadas de todos los datos:
personales y sensibles.

Regula varios aspectos
relacionados con la privacidad
de los datos de los ciudadanos
armenios, asi como las
responsabilidades de todas las
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Europa, Oriente
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Europa, Oriente
Medio y Africa

Europa, Oriente

Medio y Africa

Europa, Oriente

Medio y Africa

Europa, Oriente
Medio y Africa

Albania

Ucrania

Jordania

Oman

Eswatini

La Ley n.° 9887 sobre la proteccion de
datos personales en Albania precede al
RGPD.

Ley de proteccion de datos personales

Ley de proteccion de datos personales de
2021

Ley de Proteccion de Datos Personales de
Oméan

Ley de Proteccion de Datos de Eswatini

autoridades y privadas que
recopilan, procesan, almacenan,
comparten y venden los datos
personales de los armenios.

La autoridad independiente de
Albania, la Oficina del
Comisionado de Informacion y
Proteccion de Datos (IDP), es
responsable de hacer cumplir la
Ley n.° 9887 en el pais 'y
garantizar la proteccion de los
datos personales.

La Ley de 1 de junio de 2010
N.° 2297-VI sobre Proteccion de
Datos Personales, mas
conocida como la Ley de
Proteccion de Datos
Personales, es la principal ley
de proteccion de datos en
Ucrania.

En diciembre de 2021, el
Consejo de Ministros de
Jordania aprobo el proyecto de
ley de proteccién de datos
personales (PDPL).

La LPPD, cuyo cumplimiento
esta a cargo del Ministerio de
Transportes, Comunicaciones y
Tecnologias de la Informacion
(MTCIT), otorgara a los
residentes omanies una
privacidad de datos equivalente
a la del resto del mundo.

La Comision de
Comunicaciones de Eswatini
publico la Ley de Proteccion de
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Europa, Oriente
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Europa, Oriente
Medio y Africa

Bielorrusia

Andorra

Bahréin

Botsuana

Ménaco

Ley de Proteccion de Datos Personales de
Belartis N.° 99-Z

Ley de Proteccion de Datos Personales de
Andorra

Ley de Proteccién de Datos Personales de
Bahréin (PDPL)

Ley de Proteccion de Datos de Botsuana
N.° 32

Ley n.° 1.165 sobre la proteccion de datos
personales

Datos N.° 5 de 2022 y anunci6
simultaneamente su aplicacion
inmediata.

Se trata de la primera ley de
este tipo en Bielorrusia y su
finalidad es aplicar las
disposiciones del Protocolo
sobre Tecnologias de la
Informacion y la Comunicacion
e Interaccion Informativa en la
Unién Econdmica Euroasiatica.
La ley se aplica al tratamiento
total o parcialmente
automatizado y no automatizado
de datos personales por parte
de personas o empresas
ubicadas en Andorra.

La PDPL reconoce los derechos
de las personas a tener un
mayor control sobre sus datos
personales y las necesidades
de las organizaciones de
recopilar, usar o divulgar datos
personales con fines legitimos.
La ley contiene todas las
disposiciones importantes en
materia de datos necesarios
para proteger adecuadamente
los derechos de los ciudadanos
de Botsuana en linea sobre sus
datos.

Es la principal ley de proteccién
de datos en Ménaco, mientras
que la Comisién de Control de
Datos Personales (CCIN) es la
autoridad reguladora de la
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Europa, Oriente
Medio y Africa

Europa, Oriente
Medio y Africa

Africa Norte

Africa Norte

Africa Norte

Zimbabue

Kuwait

Marruecos

Tlnez

Argelia

Ley de Proteccion de Datos de Zimbabwe

Reglamento de proteccion de datos
personales de Kuwait

Ley 18-15 relativa a la proteccion de las
personas fisicas con respecto al
tratamiento de datos de caracter personal

Ley n.° 2018-58 relativa a la proteccion de
las personas fisicas con respecto al
tratamiento de los datos personales

Ley n.° 17-19 relativa a la proteccién de las
personas fisicas con respecto al
tratamiento de los datos de caracter
personal

proteccioén de datos, también
responsable de la aplicacion de
la Ley de Proteccion de Datos
Personales.

La DPA se centra en la
privacidad de los datos, asi
como en la ciberseguridad y la
prevencion de los delitos
cibernéticos.

El DPPR contiene disposiciones
esenciales relacionadas con la
responsabilidad de las
organizaciones hacia sus
usuarios y otros aspectos
relacionados con el cifrado, los
centros de datos y las
condiciones de procesamiento
de datos.

Adaptacion a estandares
internacionales, enfoque en los
derechos de los individuos,
Comisién Nacional de Control
de la Proteccion de Datos
Personales.

Adaptacion al RGPD, enfoque
en la transparencia y la
rendicién de cuentas, Autoridad
de Proteccion de Datos
Personales.

Adaptacion a estandares
internacionales, enfoque en la
proteccidn de la privacidad,
Comisién Nacional de Control
de la Proteccién de Datos
Personales.
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Africa Norte

Africa Sur

Africa Sur

Africa Sur

Africa Sur

Africa Occidental

Africa Occidental

Africa Occidental

Egipto

Sudéafrica

Namibia

Mauricio

Malawi

Nigeria

Ghana

Senegal

Ley 152 de 2020 sobre la proteccion de
datos personales

Proteccion of Personal Information Act
(POPIA)

Protection of Personal Information Act

Ley de Proteccion de Datos (2017)

Ley de Proteccién de Datos Personales
(2021)

Nigeria Data Protection Regulation (NDPR)

Data Protection Act, 2012 (Act 843)

Loi n.° 2019-03 du 23 janvier 2019 relative
a la protection des personnes physiques a
I'égard du traitement des données a
caractere personnel

Ley reciente, adapta estandares
internacionales, Autoridad de
Proteccion de Datos
Personales.

Ley integral de proteccion de
datos, enfoque en los derechos
de los individuos, Information
Regulator.

Adaptacion a estandares
internacionales, enfoque en la
transparencia y la rendicion de
cuentas, Office of the
Commissioner for Privacy.
Regula la transferencia de datos
personales al extranjero,
permitiéndola solo si el pais de
destino garantiza la proteccion
adecuada.

Regula la transferencia
internacional de datos, solo
permitiendo su traslado a paises
con garantias de proteccion.
Ley integral de proteccion de
datos, enfoque en los derechos
de los individuos, National Data
Protection Commission (NDPC).
Ley pionera en la region,
enfoque en la proteccién de la
privacidad, Data Protection
Commission.

Adaptacion a estandares
internacionales, enfoque en los
derechos de los individuos,
Commission Nationale de
Protection des Données
Personnelles.
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Africa Occidental

Africa Occidental

Africa Occidental

Africa Austral

Africa Austral

Africa Austral

Africa Oriental

Africa Oriental

Africa Oriental

Costa de Marfil

Benin

Cabo Verde

Sudafrica

Namibia

Botswana

Kenia

Tanzania

Uganda

Loi n° 2019-944 du 27 décembre 2019
relative a la protection des personnes
physiques a I'égard du traitement des
données a caractere personnel

Loi n° 2019-022 du 12 juin 2019 portant
protection des personnes physiques a
I'égard du traitement des données a
caractére personnel

Ley de Proteccién de Datos Personales
(2001)

Proteccion of Personal Information Act
(POPIA)

Protection of Personal Information Act

Personal Data Protection Act

Data Protection Act, 2019

Electronic Transactions Act, 2016

Data Protection and Privacy Act, 2019

Ley reciente, adapta estandares
internacionales, Autorité de
Protection des Données a
Caractere Personnel.

Ley reciente, adapta estandares
internacionales, Autorité de
Protection des Données a
Caractere Personnel.

Regula la transferencia de datos
internacionales, permitiéndola
solo a paises con niveles
adecuados de proteccion.

Ley integral de proteccién de
datos, enfoque en los derechos
de los individuos, Information
Regulator.

Adaptacion a estandares
internacionales, enfoque en la
transparencia y la rendicion de
cuentas, Office of the
Commissioner for Privacy.

Ley reciente, adapta estandares
internacionales, Independent
Data Protection Authority.

Ley reciente, adapta estandares
internacionales, Data Protection
Authority.

Aunqgue no es una ley especifica
de proteccion de datos, incluye
disposiciones sobre la
proteccién de datos.

Ley reciente, adapta estandares
internacionales, Data Protection
and Privacy Commissioner.
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Africa Oriental

Africa Oriental

Africa Oriental

Africa Centro

Asia Oriental

Asia-Pacifico

Ruanda

Seychelles

Etiopia

Zambia

China

Uzbekistan

Law No. 59/2019 of 24/08/2019 on the
Protection of Personal Data

Ley de Proteccién de Datos (2003)

Ley de Proteccién de Datos Personales
(2020)

Ley de Proteccion de Datos Personales
(2021)

Ley de Proteccion de la Informacién
Personal (PIPL) y Ley de Seguridad de
Datos de China (DSL)

Ley de Datos Personales

Ley reciente, adapta estandares
internacionales, Rwanda Utilities
Regulatory Authority (RURA).
Establece regulaciones
similares a las del GDPR,
limitando la transferencia
internacional de datos
personales.

Prohibe la transferencia de
datos personales fuera del pais,
salvo que se garantice una
proteccién adecuada.

Similar al GDPR, regula la
transferencia internacional de
datos bajo condiciones que
aseguren la proteccion
adecuada.

La PIPL es sobre la proteccion
de datos y la DSL sobre el
procesamiento de datos. Leyes
integrales, enfoque en la
seguridad nacional, Comision
Nacional de Desarrollo y
Reforma.

Esta ley designa al Gabinete de
Ministros de la Republica de
Uzbekistan (el “Gabinete de
Ministros”) y al Centro Estatal
de Personalizacion dependiente
del Gabinete de Ministros (el
“Centro Estatal de
Personalizacion”) como los
principales érganos reguladores
en materia de proteccion de
datos personales.
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Asia-Pacifico

Asia-Pacifico

Asia-Pacifico

Asia-Pacifico

Mongolia

Birmania

Brunéi Darussalam

Sri Lanka

Ley de Proteccion de Datos Personales

Myanmar: Enmiendas a la Ley de
proteccion de la privacidad y la seguridad
de los ciudadanos (2017) y ala Ley de
transacciones electronicas (2004)

Proyecto de orden sobre proteccion de
datos personales

Ley de Proteccion de Datos Personales de
Sri Lanka

El Gran Khural Estatal de
Mongolia, también conocido
como el Parlamento de
Mongolia, aprobé la Ley de
Proteccidn de la Informacion
Personal en diciembre de 2021.
Ley de Proteccion de la
Privacidad y Seguridad de los
Ciudadanos (2017), mas
conocida simplemente como la
“Ley de Privacidad”, parece ser
la principal normativa de
proteccién de datos en
Myanmar. En febrero de 2021
se afiadieron varias
modificaciones a sus
disposiciones.

En mayo de 2021, la Autoridad
de la Industria de Tecnologias
de la Informacién y las
Comunicaciones de Brunei
Darussalam (AITI) solicité una
consulta publica y respuestas
sobre su propuesta de Orden de
Proteccion de Datos
Personales.

La legislacién cubre todas las
bases importantes al otorgar a
los ciudadanos de Sri Lanka
derechos como titulares de los
datos, al tiempo que impone
varias obligaciones relacionadas
con los datos a las
organizaciones que procesan
los datos de los usuarios dentro
del pais. También se pueden
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Asia-Pacifico

Asia Oriental

Asia Oriental

Asia Oriental

Asia Oriental

Sudeste Asiatico

Hong Kong

Japén

Corea del Sur

Taiwan

Mongolia

Vietnam

Ordenanza sobre privacidad y datos
personales de Hong Kong (PDPO)

Ley de Proteccion de Informacion Personal
(APPI)

Ley de Proteccion de Informacion Personal
(PIPL)

Ley de Proteccion de Datos Personales
(PDPA)

Ley de Proteccion de Datos Personales

Decreto de Seguridad Cibernética (2018)

imponer sanciones estrictas a
las organizaciones que no
cumplan con la PDPA.

La PDPO sirve como el principal
marco legislativo en Hong Kong
destinado a salvaguardar la
privacidad de los datos
personales de las personas y, al
mismo tiempo, rige las practicas
de recopilacién,
almacenamiento, procesamiento
y divulgacioén de datos por parte
de las organizaciones del sector
publico y privado,
independientemente del lugar
de procesamiento, siempre que
los datos sean gestionados por
un usuario de datos con sede
en Hong Kong.

Enfoque en la privacidad,
Agencia de Proteccion de la
Informacion Personal.

Enfoque en la privacidad,
Comision de Proteccion de
Informacion Personal.

Enfoque en la privacidad,
Comision de Proteccion de
Informacion Personal.

Enfoque en la privacidad,
Agencia Nacional de Seguridad
de la Informacion.

Obliga a las empresas a
almacenar datos personales y
criticos dentro del pais, con
fuertes restricciones en la

Propia

OCDE, principios de
privacidad

OCDE, principios de
privacidad
RGPD, OCDE

RGPD, OCDE

RGPD, OCDE
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Asia Meridional

Asia Meridional

Asia Meridional

Asia Meridional

Sudeste Asiatico

Sudeste Asiatico

Sudeste Asiatico

Sudeste Asiatico

Sudeste Asiatico

India

Sri Lanka

Nepal

Turquia

Singapur

Indonesia

Malasia

Filipinas

Bangladés

Ley de Proteccion de Datos Personales
(PDPA)

Proyecto de Ley de Proteccion de Datos

Personales (2022)

Ley de Privacidad de Datos (2018)

Ley de Proteccion de Datos Personales de
Turquia (LPPD)

Personal Data Protection Act (PDPA)

Ley de Proteccién de Datos Personales
(PDPL)

Ley de Proteccién de Datos Personales
(PDPA)

Ley de Privacidad de Datos (DPA)

Proyecto de Ley de Proteccion de Datos
Personales (2022)

transferencia de datos fuera de
Vietnam.

Ley reciente, enfoque en la
privacidad, Autoridad de
Proteccion de Datos de India.
Regula la proteccion de datos y
limita la transferencia a paises
con niveles adecuados de
proteccidn.

Establece la proteccién de datos
personales y regula su
transferencia fuera del pais bajo
condiciones estrictas.

Similar al GDPR, regula la
transferencia internacional de
datos solo a paises que
proporcionen un nivel adecuado
de proteccion.

Ley integral, enfoque en la
privacidad, Personal Data
Protection Commission (PDPC).
Ley reciente, adapta estandares
internacionales, Comisién de
Proteccion de Datos
Personales.

Ley integral, enfoque en la
privacidad, Departamento de
Proteccion de Datos
Personales.

Ley reciente, adapta estandares
internacionales, Comisién
Nacional de Privacidad.

Similar al GDPR, regula la
transferencia de datos solo a
paises que garantizan una
proteccién adecuada.
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RGPD, OCDE

RGPD, OCDE

RGPD, OCDE

RGPD, OCDE

RGPD, OCDE
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Sudeste Asiatico

Asia Occidental

Asia Occidental

Asia Occidental

Asia Occidental

Asia Occidental

Asia Occidental

Asia Occidental

Asia Occidental

Asia Occidental

Tailandia

Arabia Saudita

Emiratos Arabes

Unidos

Bahréin

Qatar

Oman

Kuwait

Jordania

Israel

Iran

Ley de Proteccion de Datos Personales
(PDPA)

Ley de Proteccion de Datos Personales
(PDPL) y Ley de comercio electrénico de
Arabia Saudita (ECL)

La Ley de Proteccion de Datos del Centro
Financiero Internacional de Dubai (DIFC)
de 2020

Ley de Proteccion de Datos Personales

Ley de Proteccién de Datos Personales

Ley de Proteccién de Datos Personales

Ley de Proteccién de Datos Personales

Ley de Proteccion de Datos Personales

Ley de Proteccién de la Privacidad

Ley de Ciberseguridad

Ley reciente, adapta estandares
internacionales, Comision de
Proteccion de Datos
Personales.

Ley reciente, adapta estandares
internacionales, Autoridad de
Proteccion de Datos.

La Ley de Proteccion de Datos
del DIFC establece obligaciones
para las organizaciones en
relacion con la recopilacion,
divulgacién y procesamiento de
datos personales en el DIFC,
una zona econémica especial
de Dubéi.

Ley reciente, adapta estandares
internacionales, Comité de
Proteccion de Datos.

Ley reciente, adapta estandares
internacionales, Autoridad de
Proteccion de Datos.

Ley reciente, adapta estandares
internacionales, Autoridad de
Proteccion de Datos.

Ley reciente, adapta estandares
internacionales, Autoridad de
Proteccién de Datos.

Ley reciente, adapta estandares
internacionales, Comision de
Proteccion de Datos.

Ley integral, enfoque en la
privacidad, Autoridad de
Proteccion de la Privacidad.
Aungue no es una ley especifica
de proteccion de datos, incluye
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Asia Central

Asia Central

Asia Central

Asia Central

Oceania

Oceania

Oceania

Oceania

Kazajistan

Kirguistan

Tayikistan

Uzbekistan

Nueva Zelanda

Fiyi

Islas Salomén

Papua Nueva
Guinea

Ley de Proteccion de Datos Personales

Ley de Proteccion de Datos Personales

Ley de Proteccion de Datos Personales

Ley de Proteccion de Datos Personales

Ley de Privacidad de Nueva Zelanda
(NZPA) de 2020

Personal Data Protection Act 2014

Privacy Act 2019, Ley de

Privacy Act 1998

disposiciones sobre la
proteccién de datos.

Ley integral, adapta estandares
internacionales, Comité
Nacional de Seguridad de
Estado.

Ley reciente, adapta estandares
internacionales, Agencia
Nacional de Seguridad de la
Informacion.

Ley reciente, adapta estandares
internacionales, Agencia
Nacional de Seguridad de la
Informacion.

Ley reciente, adapta estandares
internacionales, Agencia
Nacional de Seguridad de la
Informacion.

La NZPA introduce requisitos
obligatorios de notificacion de
infracciones, incluida la
obligacion de notificar incluso
aquellas infracciones de
privacidad causadas por un
tercero subcontratado, ademas
de otras obligaciones de
proteccién de datos.

Ley reciente, adapta estandares
internacionales, Oficina del
Comisionado de Informacion.
Ley reciente, adapta estandares
internacionales, Comisién de
Privacidad.

Ley més antigua de la regién,
enfoque en los sectores
financieros y de
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Oceania

Oceania

Oceania

Elaboracién propia

Vanuatu

Australia

Samoa

Personal Data Protection Act 2013

Privacy Act 1988

Ley de Proteccion de Datos Personales
(2021)

telecomunicaciones, Oficina del
Comisionado de Privacidad.
Ley reciente, adapta estandares
internacionales, Oficina del
Comisionado de Privacidad.
Proteccion de la informacion
personal

Regula el uso de datos
personales y permite su
transferencia internacional bajo
acuerdos que aseguren su
proteccién.
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Anexo 2: Reporte de FTC

Federal Trade Commision (FTC): Proteccion de la privacidad y la seguridad de los datos
de los estadounidenses [84].

Orden de metaconsentimiento:

1. La FTC propuso cambios a la orden de privacidad de 2020 de la agencia con
Facebook, Inc., después de alegar que la compafia no cumplié plenamente con la
orden, engafi6 a los padres sobre su capacidad para controlar con quién se
comunicaban sus hijos a través de su aplicacion Messenger Kids y tergiversé el
acceso gue brindaba a algunos desarrolladores de aplicaciones a datos privados de
los usuarios. Como parte de los cambios propuestos, Meta, que cambié su nombre
de Facebook en octubre de 2021, tendria prohibido beneficiarse de los datos que
recopila, incluso a través de sus productos de realidad virtual, de usuarios menores
de 18 afios. También estaria sujeto a otras limitaciones ampliadas, incluido el uso
de tecnologia de reconocimiento facial, y la obligacion de proporcionar protecciones

adicionales para los usuarios.

Ordenes de la Ley de Proteccién de la Privacidad Infantil en Linea:

1. La FTC obtuvo acuerdos que requieren que Epic Games, Inc., creador del popular
videojuego Fortnite, pago un total de $520 millones en compensacion por las
acusaciones de que la compaifiia viol6 la Ley de Proteccién de la Privacidad Infantil
en Linea (COPPA) e implementd trucos de disefio, conocidos como patrones
oscuros, para engafiar a millones de jugadores para que realizaran compras no
intencionadas. La accién de la FTC contra Epic implica dos acuerdos separados que
batieron récords. Como parte de una orden judicial federal propuesta presentada por
el DOJ en nombre de la FTC, Epic pagara una multa monetaria de 275 millones de
dolares por violar la regla COPPA, que es la multa més grande jamas obtenida por
violar una regla de la FTC. Ademas, en una disposicion Unica en su tipo, Epic debera
adoptar configuraciones predeterminadas de privacidad sélidas para nifios y
adolescentes, garantizando que las comunicaciones de voz y texto estén
desactivadas de forma predeterminada. Segun una orden administrativa separada,

Epic pagara 245 millones de dolares para reembolsar a los consumidores por sus



patrones oscuros y practicas de facturacién, que es el monto de reembolso mas
grande de la FTC en un caso de juegos.

2. Segun la denuncia presentada por el DOJ en nombre de la FTC, Amazon impidié a
los padres ejercer sus derechos de eliminacién segun la regla COPPA, conservo
datos confidenciales de voz y geolocalizacién durante afios y los utilizé para sus
propios fines, al tiempo que ponia los datos en riesgo de dafio por acceso
innecesario.

3. Microsoft Corporation pagara 20 millones de dolares para resolver los cargos de la
FTC por violar la COPPA al recopilar informacién personal de nifios que se
registraron en su sistema de juegos Xbox sin notificar a sus padres ni obtener el
consentimiento de sus padres, y al retener ilegalmente informacién personal de los
nifios. Como parte de una orden propuesta presentada por el DOJ en nombre de la
FTC, se requerird que Microsoft tome varias medidas para reforzar la protecciéon de
la privacidad de los usuarios infantiles de su sistema Xbox. Por ejemplo, la orden
ampliara las protecciones COPPA a los editores de juegos externos con quienes
Microsoft comparte datos de nifios. Ademas, la orden deja claro que los avatares
generados a partir de la imagen de un nifio y la informacion biométrica y de salud
estan cubiertos por la Regla COPPA cuando se recopilan con otros datos
personales.

4. La FTC obtuvo una orden contra el proveedor de tecnologia educativa Edmodo, Inc.
por recopilar datos personales de nifios sin obtener el consentimiento de sus padres
y utilizar esos datos para publicidad, en violacién de la regla COPPA, y por
subcontratar ilegalmente sus responsabilidades de cumplimiento de COPPA a las
escuelas. Segun la orden, Edmodo tiene prohibido, entre otras cosas, exigir a los
estudiantes que entreguen méas datos personales de los necesarios para participar
en una actividad educativa en linea, lo cual es una novedad en una orden de la FTC.

La orden propuesta también incluye una multa civil suspendida de $6 millones.

Ordenes sobre laregla de notificacién de infracciones de salud:

1. La FTC tomé medidas coercitivas por primera vez bajo su Regla de notificacion de
infracciones de salud contra el proveedor de telesalud y descuentos en
medicamentos recetados GoodRx Holdings Inc., por no notificar a los consumidores
y a otras personas sobre sus divulgaciones no autorizadas de datos personales de
los consumidores. informacion de salud a Facebook, Google y otras empresas En
una orden propuesta, primera en su tipo, presentada por el DOJ en nombre de la

FTC, GoodRx tiene prohibido compartir datos de salud de los usuarios con terceros

196 ‘v



aplicables con fines publicitarios, y ha acordado pagar una multa civil de 1,5 millones

de ddlares por violar la regla.

2. La FTC acus6 que el desarrollador de la aplicacion de fertilidad Premom engafié a
los usuarios al compartir su informacion personal confidencial con terceros, incluidas
dos empresas con sede en China, revel6 datos de salud confidenciales de los
usuarios a AppsFlyer y Google, y no notific6 a los consumidores sobre estas
divulgaciones no autorizadas en violacion de la Regla de Notificacion de Infracciones
de Salud. La orden, que se introdujo el 22 de junio de 2023, prohibe al desarrollador
de la aplicacion, Easy Care Healthcare Corporation, compartir datos de salud
personales de los usuarios con terceros con fines publicitarios, requiere que la
aplicacion obtenga el consentimiento de los usuarios antes de compartir datos de
salud para cualquier otro propésito, y para informar a los consumidores como se

utilizaran sus datos personales.

3. En el afo fiscal 2023, la FTC buscé comentarios publicos sobre los cambios
propuestos a la Regla de Notificacion de Infracciones de Salud que incluyen aclarar
la aplicabilidad de la regla a aplicaciones de salud y otras tecnologias similares.
Desde la emisiéon de la norma, las aplicaciones de salud y otras tecnologias de salud
directas al consumidor, como los rastreadores de actividad fisica, se han vuelto
comunes. Los cambios propuestos a la regla se producen en un momento en que
las practicas comerciales y los desarrollos tecnol6gicos aumentan tanto la cantidad
de datos de salud recopilados de los consumidores como el incentivo para que las
empresas utilicen o divulguen esos datos confidenciales datos para marketing y
otros fines. En abril de 2024, la Comision vot6 para finalizar los cambios a la Regla

de Notificacion de Infracciones de Salud.
Declaracion de politica de informacién biométrica:

1. La FTC emiti6 una declaracién de politica advirtiendo que el uso cada vez mayor de
informacién biométrica de los consumidores y tecnologias relacionadas, incluidas
aquellas impulsadas por el aprendizaje automético, plantea importantes
preocupaciones sobre la privacidad y la seguridad de los datos de los consumidores
y el potencial de sesgo y discriminacion. La informacion biométrica se refiere a datos
gue representan o describen rasgos, caracteristicas o medidas fisicas, biol6gicas o
de comportamiento del cuerpo de una persona identificada o identificable o
relacionados con él. La declaracion de politica advierte que las afirmaciones falsas

o sin fundamento sobre la exactitud o eficacia de las tecnologias de informacién
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biométrica o sobre la recopilacién y el uso de informacién biométrica pueden violar
la Ley de la FTC.

2. La FTC acus6 a la empresa de pruebas genéticas 1Health.io Inc., anteriormente
conocida como Vitagene, de dejar datos genéticos y de salud confidenciales sin
proteccién, engafiar a los consumidores sobre su capacidad para eliminar sus datos
y cambiar su politica de privacidad retroactivamente sin notificar ni obtener el
consentimiento adecuadamente de consumidores cuyos datos la empresa ya habia
recopilado. Como parte de la orden final con la FTC, 1Health acord6 pagar $75,000
y fortalecera la proteccion de la informacion genética e instruira a laboratorios
contratados por terceros para que destruyan todas las muestras de ADN de los
consumidores que hayan sido retenidas durante mas de 180 dias.

Ordenes de datos de salud:

1. La FTC finalizé una orden que prohibe al servicio de asesoramiento en linea
BetterHelp, Inc. compartir datos de salud de los consumidores, incluida informacion
confidencial sobre problemas de salud mental, para publicidad. La orden también
requiere que la compafiia pague 7,8 millones de dolares a los consumidores para
resolver los cargos de que reveld datos confidenciales de los consumidores a
terceros como Facebook y Snapchat para publicidad después de prometer mantener
dichos datos privados datos para marketing y otros fines. En abril de 2024, la
Comisién voto para finalizar los cambios a la Regla de Notificacion de Infracciones
de Salud.

Privacidad de la salud:

1. La FTC y la Oficina de Derechos Civiles (OCR) del Departamento de Salud y
Servicios Humanos de EE. UU. advirtieron a los hospitales y proveedores de
telesalud sobre los riesgos de privacidad y seguridad relacionados con el uso de
tecnologias de seguimiento en linea integradas en sus sitios web o aplicaciones
moviles que puede estar divulgando de forma inadmisible datos de salud personales
sensibles de los consumidores a terceros. Las dos agencias enviaron una carta
conjunta a aproximadamente 130 sistemas hospitalarios y proveedores de telesalud
para alertarlos sobre los riesgos y preocupaciones con respecto al uso de
tecnologias, como el pixel Meta/Facebook y Google Analytics, que pueden rastrear
las actividades en linea de un usuario. Estas tecnologias de seguimiento recopilan
informacion identificable sobre los usuarios, generalmente sin su conocimiento y de

maneras que son dificiles de evitar para los usuarios, cuando los usuarios
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interactlian con un sitio web o una aplicacion mavil.

Orden de vigilanciailegal:

1. LaFTC acuso6 a la empresa de camaras de seguridad para el hogar Ring, LLC de
comprometer la privacidad de sus clientes al permitir que cualquier empleado o
contratista acceda a los videos privados de los consumidores y de no implementar
protecciones bésicas de privacidad y seguridad, lo que permitié a los piratas
informaticos tomar el control de cuentas, camaras y videos de los consumidores.
La orden judicial exige que Ring pague 5,8 millones de délares y elimine productos
de datos como datos, modelos y algoritmos derivados de videos que revisé
ilegalmente. La orden también requiere que Ring implemente un programa de
privacidad y seguridad con novedosas salvaguardias sobre la revision humana de
videos, asi como otros controles de seguridad estrictos, como la autenticacion

multifactor para cuentas de empleados y clientes.

Ordenes de seguridad de datos:

1. La FTC finalizé una orden con el mercado de bebidas alcohdlicas en linea Drizly,
LLC y su director ejecutivo sobre fallas de seguridad de la compafiia que, segun la
FTC, llevaron a una violacién de datos que expuso la informacion personal de
alrededor de 2,5 millones de consumidores. La FTC aleg6 que Drizly y su director
ejecutivo fueron alertados sobre vulnerabilidades de seguridad dos afios antes de la
violacion de 2020, pero no tomaron medidas para proteger los datos de los
consumidores de los piratas informaticos a pesar de afirmar publicamente que
contaban con protecciones de seguridad adecuadas. La orden de la FTC, entre otras
cosas, exige que Drizly destruya cualquier dato personal que haya recopilado y que
Nno sea necesario para proporcionar productos o servicios a los consumidores y debe
abstenerse de recopilar o almacenar informacién personal a menos que sea
necesario para fines especificos descritos.

2. La FTC finaliz6 su orden con el proveedor de tecnologia educativa Chegg Inc. por
sus practicas descuidadas de seguridad de datos que expusieron informacion
confidencial sobre millones de clientes y empleados de Chegg, incluidos nimeros
de Seguro Social, direcciones de correo electrénico y contrasefias. La orden de la
FTC exige que Chegg implemente un programa integral de seguridad de la

informacion, limite los datos que la empresa puede recopilar y retener, ofrezca a los
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usuarios autenticacién multifactor para proteger sus cuentas y permita a los usuarios

solicitar acceso a sus datos y eliminarlos.

Datos del consumidor de preparacion de impuestos:

La FTC utilizé su autoridad sobre delitos penales para advertir a cinco empresas
preparadoras que podrian enfrentar sanciones civiles si utilizan o divulgan datos
confidenciales, recopilados de los consumidores con el fin de preparar sus
impuestos, para fines no relacionados, como publicidad, sin obtener primero el
consentimiento de los consumidores. Al enviar un Aviso de sanciones, la agencia
advierte a los destinatarios que podrian incurrir en sanciones civiles de hasta
$50,120 por infraccién si hacen un uso indebido de los datos personales de manera
contraria a propésito original para el cual se recopil6 esta informacion.

Ordenes de infraccion de la Ley de Informe Justo de Crédito:

Proveedores de informes de antecedentes TruthFinder y Instant Checkmate acept6
una orden propuesta que les exigia pagar 5,8 millones de délares para resolver los
cargos de que engafiaron a los consumidores sobre si tenian antecedentes penales
y que las empresas violaron la Ley de Informe Justo de Crédito (FCRA, por sus
siglas en inglés) al operar como agencias de informes de consumidores mientras,
entre otras cosas al no garantizar la maxima precision posible de sus informes de
consumo. La orden propuesta también requiere que las empresas implementen un

programa de monitoreo de la FCRA, entre otras disposiciones.
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Anexo 3: Requisitos funcionales y no funcionales

Propuesta construida por [43]:

IDENTIFICACION Requisitos Funcionales (El sistema deberia...)

RFO1
RFO02
RFO3

RFO04
RFO5
RFO6
RFO7
RFO8
RFO09

RF10
RF11

RF12
RF13
RF14
RF15
RF16

RF17

DEBERIA permitir que los participantes que comparten datos modifiquen los datos (flujos).

DEBE garantizar que las modificaciones de datos (flujo) sean consistentes con las condiciones de uso de los datos.
DEBERIA permitir que un proveedor de datos interrumpa las actividades de procesamiento de datos en el lado del
consumidor de datos.

PODRIA permitir que un proveedor de datos ejecute operaciones en datos compartidos en el lado del consumidor de datos.
DEBE evitar intervenciones de terceros sin el consentimiento de los participantes en el intercambio de datos.

DEBE proporcionar notificaciones si el uso de datos no cumple con las condiciones de uso de datos.

PODRIA permitir a los participantes del intercambio de datos negociar las condiciones de uso de estos.

PODRIA proporcionar una interfaz gréfica de usuario para reducir las barreras para los no expertos.

DEBE proporcionar funciones para realizar un seguimiento de las actividades de procesamiento de datos y el linaje de datos
en cualquier momento.

DEBE garantizar que las condiciones de uso de los datos sean accesibles para todos los participantes que comparten datos.
DEBERIA proporcionar caracteristicas para enriquecer cualquier dato con metadatos, al menos las condiciones de uso de los
datos.

DEBE asignar un identificador Unico persistente en todo el sistema a cada conjunto de datos.

PODRIA proporcionar caracteristicas que mejoren la capacidad de descubrimiento de datos.

DEBE proporcionar mecanismos para garantizar la indisputabilidad de los hechos y acciones que ocurren.

DEBE incorporar mecanismos para autenticar y verificar la identidad de los participantes del intercambio de datos.

DEBE garantizar el acceso a los datos y metadatos Gnicamente por parte de actores autorizados, es decir, sistemas y
usuarios.

DEBE hacer cumplir el manejo confidencial de los datos de acuerdo con las condiciones de uso de datos acordadas.



RF18

RF19
RF20
RF21
RF22

DEBE prohibir cambios a los datos por parte de un participante que comparte datos sin el consentimiento del proveedor de
datos.

no DEBE eliminar ninguna referencia al origen de los datos sin el consentimiento explicito del proveedor de los datos.
PODRIA implementar formatos de datos comunes para facilitar las transferencias de datos.

DEBE implementar vocabularios comunes para las condiciones de uso de datos.

DEBERIA implementar protocolos comunes para compartir datos.

Requisitos No Funcionales

Intervenibilidad: Grado en el que un sistema, producto o0 componente evita el acceso no autorizado y/o modificacion del
programa informético o de los datos

Seguridad: Grado en el que un producto o sistema protege la informacion y los datos para que las personas, productos u
otros sistemas tengan un grado de acceso a los datos de acuerdo con sus tipos y niveles de autorizacién

Interoperabilidad: Grado en el que dos 0 mas sistemas, productos o componentes pueden intercambiar informacion y utilizar
la informacion que se ha intercambiado.
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Anexo 4: Ejecucion de Guia para Empresas

1. Auditoria Inicial de Datos
1.1 Datos criticos:

e Clientes y proveedores, asi como informacion financiera y operativa,
seran objeto de un analisis exhaustivo para identificar vulnerabilidades y
establecer controles adecuados.

¢ Empleados, informacién sensible y acceso a sistemas también seran
evaluados para garantizar que se sigan las politicas de seguridad y se
minimicen los riesgos asociados.

¢ Datos financieros como los balances, transacciones y proyecciones
seran revisados para detectar posibles brechas de seguridad y asegurar
la integridad de la informacion.

e Datos estratégicos como valores de mercado, analisis de competencia y
planes de negocio se analizaran para proteger la informacion critica que

puede influir en la toma de decisiones estratégicas.
1.2 Clasificacion de datos

Existiran tres niveles de sensibilidad: alta, media y baja, cada uno con protocolos

especificos para su manejo y proteccion.

e Para nivel bajo: correo electronico, nombres y apellidos y contrasefia.

e Para nivel medio: historial de compras, y preferencias del cliente, asi como
informacion de contacto.

e Paranivel alto: datos financieros sensibles, informacion personal identificable
y cualquier dato que pueda comprometer la seguridad de la empresa o de

sus clientes.



2. Cumplimiento Normativo

Consideraremos la normativa vigente en materia de proteccibn de datos,
asegurando que todas las practicas se alineen con las regulaciones locales e
internacionales, como el GDPR y la LOPD y asignaremos un Responsable de
Proteccion de datos que supervisara el cumplimiento de estas normativas y actuara
como punto de contacto para cualquier consulta relacionada con la privacidad y la

seguridad de la informacién.
3. Politicas de Localizacién de datos

3.1 Almacenamiento local y nube: Se estableceran para garantizar que los datos
se almacenen y procesen en ubicaciones que cumplan con los requisitos legales
aplicables, minimizando asi el riesgo de violaciones de seguridad y asegurando la
integridad de la informacion. Ademas, se implementaran medidas de cifrado y
acceso restringido para proteger la informaciéon sensible, asi como auditorias

periddicas para evaluar la efectividad de estas politicas y realizar ajustes necesarios.

3.2 Requisitos de proveedores en la nube: Se evaluaran cuidadosamente los
proveedores en funciébn de su capacidad para cumplir con las normativas de
seguridad y privacidad, asegurando que cuenten con certificaciones adecuadas y
protocolos de proteccion de datos robustos. Asimismo, se estableceran acuerdos de
nivel de servicio (SLA) que definan claramente las expectativas en cuanto a la
disponibilidad y respuesta ante incidentes, garantizando asi una colaboracion

efectiva y segura.
4. Medidas de Seguridad

4.1 Cifrado robusto y autenticacion multifactor; se implementaran para
salvaguardar el acceso a los sistemas criticos, minimizando el riesgo de brechas de
seguridad y asegurando que solo el personal autorizado pueda acceder a la

informaciéon confidencial.

4.2 Monitorizacién de accesos; se llevara a cabo de manera continua, permitiendo
detectar actividades sospechosas y responder de forma proactiva ante posibles
amenazas. Ademas, se realizaran auditorias periddicas para evaluar la efectividad
de las medidas implementadas y ajustar las estrategias segun sea necesario.
Asimismo, se fomentara la capacitacion constante del personal en materia de
seguridad, asegurando que todos estén al tanto de las mejores practicas y protocolos

a seguir en caso de incidentes. Se estableceran canales de comunicacion claros para
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reportar cualquier irregularidad, garantizando una respuesta rapida y coordinada ante
situaciones de emergencia. También se implementaran simulacros regulares para
preparar al equipo ante posibles escenarios de crisis, fortaleciendo asi la cultura de
seguridad dentro de la organizacion. Se buscara la colaboracién con expertos
externos para enriquecer las estrategias de seguridad y asegurar que se estén
utilizando las tecnologias mas avanzadas disponibles en el mercado. Ademas, se
realizara una evaluacion periédica de los riesgos para identificar &reas de mejora y

adaptar las medidas de seguridad a las necesidades cambiantes del entorno.
5. Gestion de Proveedores y Terceros

5.1 Evaluacion de proveedores: se llevara a cabo un proceso riguroso que incluya
la revision de sus credenciales, historial de cumplimiento y capacidad para cumplir

con los estandares de seguridad establecidos.

5.2 Acuerdos de procesamiento de datos: se estableceran acuerdos claros que
definan las responsabilidades de cada parte en el manejo de datos sensibles,
garantizando asi la proteccion de la informacion y el cumplimiento de las normativas
vigentes. Solicitando que los proveedores cumplan con auditorias regulares y
reporten cualquier incidente de seguridad que pueda afectar la integridad de los

datos.
6. Politicas de Accedo y Control

6.1 Acceso basados en roles (RBAC): se implementara un sistema que limite el
acceso a la informacion segun las funciones y responsabilidades de cada usuario,
asegurando que solo aquellos con la autorizacion adecuada puedan acceder a datos

criticos.

6.2 Privacidad por disefio: se integrard en el desarrollo de nuevos sistemas y
procesos, garantizando que la proteccion de la privacidad sea una consideracion

fundamental desde las etapas iniciales.
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7. Plan de Respuestas ante Incidentes

7.1 Plan de contingencia ante fugas de datos: se estableceran protocolos claros
para la identificacion, contencién y notificacion de incidentes, asi como medidas para

mitigar el impacto en los afectados y restaurar la seguridad de la informacion.

7.2 Notificacion de incidentes: se informard a las partes interesadas y a las
autoridades pertinentes de manera oportuna, cumpliendo con las regulaciones

aplicables y asegurando la transparencia en el manejo de la situacion.

7.3 Evaluacién post-incidente: se llevard a cabo un andlisis exhaustivo de cada
incidente para identificar las causas raiz y mejorar los protocolos existentes, con el

fin de prevenir futuros problemas y fortalecer la resiliencia organizacional.
8. Capacitacion del Personal

8.1 Capacitacion en seguridad de datos: se implementardn programas de
formacién continua para todo el personal, asegurando que estén al tanto de las
mejores practicas y procedimientos actualizados en la proteccion de la
informacion. Ademas, se fomentara una cultura de seguridad donde cada
empleado se sienta responsable de la proteccion de los datos y pueda reportar
cualquier anomalia de manera inmediata.

8.2 Concienciacién sobre la proteccién de datos: se llevaran a cabo campafas
de sensibilizacion periédicas que informen sobre la importancia de la privacidad
y las implicaciones legales de su incumplimiento. Estas iniciativas incluiran
talleres interactivos y materiales informativos accesibles para todos los niveles

de la organizacion.
9. Monitoreo y Auditoria Continua

9.1 Auditorias periédicas: se realizaran para evaluar la efectividad de las medidas
implementadas y detectar posibles vulnerabilidades. Esto permitird ajustar las
estrategias de seguridad seguin sea necesario y garantizar que se mantenga un alto

estandar de proteccion de datos en todo momento.

9.2 Ajustes y actualizaciones: se llevaran a cabo de forma regular para incorporar
las ultimas tecnologias y mejores practicas en el ambito de la ciberseguridad,
asegurando asi que la organizacion se mantenga a la vanguardia en la defensa

contra amenazas emergentes.
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10. Beneficios y Conclusiones

10.1 Proteccién de la empresa y clientes: la implementacion de estas medidas
no solo salvaguardara la informacion sensible, sino que también fortalecera la
confianza de los clientes en la organizacién, promoviendo relaciones comerciales

mas sélidas y duraderas.

10.2 Confianza de los clientes: la confianza de los clientes se veré reflejada en un
aumento de la lealtad y en la disposicién a recomendar nuestros servicios, lo que a

su vez impulsara el crecimiento y la reputacion de la empresa en el mercado.

10.3 Cumplimiento regulatorio: el cumplimiento de las normativas vigentes es
esencial para evitar sanciones y mantener la integridad de la organizacion, lo que
permitira operar con mayor tranquilidad y seguridad en un entorno cada vez mas

regulado.
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