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Resum

La gestio eficient dels sistemes informatics és crucial per a l'exit operatiu d'una em-
presa. Aquest treball desenvolupa una guia de bones practiques enfocades a I’adminis-
traci6 de sistemes, unint teoria moderna i aplicacions practiques derivades de 1'experien-
cia en practiques professionals. Es discuteixen eines com Intune i Active Directory, a més
d’estrategies per a mantindre i optimitzar la infraestructura de TI. Aquest treball actua
com un recurs per a administradors de sistemes, amb la finalitat d’incrementar 1'eficien-
cia i seguretat en les operacions tecnologiques.

Paraules clau: Administracié de sistemes, Bones practiques, Intune, Active Directory, Se-
guretat informatica, Infraestructura de TI

Resumen

La gestion eficiente de los sistemas informaticos es crucial para el éxito operativo de
una empresa. Este trabajo desarrolla una guia de buenas précticas enfocadas a la ad-
ministracién de sistemas, uniendo teoria moderna y aplicaciones précticas derivadas de
experiencia en précticas profesionales. Se discuten herramientas como Intune y Active Di-
rectory, ademds de estrategias para mantener y optimizar la infraestructura de TI. Este
trabajo acttia como un recurso para administradores de sistemas, con el fin de incremen-
tar la eficiencia y seguridad en las operaciones tecnolégicas

Palabras clave: Administracion de sistemas, Buenas practicas, Intune, Active Directory,
Seguridad informaética, Infraestructura de TI.

Abstract

Efficient management of computer systems is key to the operational success of a busi-
ness. This thesis develops a guide to best practices for system administration, merging
modern theory and practical applications gleaned from professional internship experi-
ences. It discusses the use of tools such as Intune and Active Directory, as well as strate-
gies for maintaining and optimizing IT infrastructure. This work serves as a resource
for system administrators aiming to enhance the efficiency and security of technological
operations.

Key words: Systems administration, Best practices, Intune, Active Directory, Cybersecu-
rity, IT Infrastructure.
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CAPITULO 1
Introduccién

En este primer capitulo se exponen los motivos por los cuales se ha decidido realizar
el Trabajo de Fin de Grado (TFG), enfocado en las buenas practicas informaéticas, especial-
mente para los administradores de sistemas, quienes desempefian un papel fundamental
dentro de cualquier empresa actual. La tecnologia juega un papel muy importante en el
mundo empresarial, y una gestién tecnolégica adecuada puede ser crucial para lograr el
éxito empresarial. Esto incluye desde la eleccién del hardware y software correctos hasta
asegurar su uso eficiente, un mantenimiento apropiado y una proteccién efectiva.

Los administradores de sistemas son el ntcleo de esta gestion, responsables de todo,
desde la instalacién hasta la seguridad de los sistemas. Dada la falta de documentacion,
en relacion una guia clara que indique como actuar correctamente ante estas situaciones,
percibida, me he propuesto desarrollar una serie de protocolos que sirvan como guia de
buenas practicas para ellos. La administraciéon de sistemas no solo garantiza la continui-
dad operativa, sino que también protege a las empresas contra amenazas cibernéticas
cada vez maés sofisticadas. Casos recientes de fallos de seguridad, como los ataques de
ransomware que paralizaron a grandes organizaciones, denotan la importancia de con-
tar con una gestion eficiente y proactiva de los sistemas. Un fallo en la seguridad o en
la gestion de los sistemas puede llevar a pérdidas financieras significativas, dafios repu-
tacionales y problemas legales. Por ello, este trabajo busca proporcionar herramientas
préacticas y efectivas que puedan ser implementadas por los administradores de sistemas
para evitar estos riesgos.

Por otro lado, este capitulo detalla los objetivos del trabajo, que consisten en propor-
cionar una herramienta que mejore la gestién tecnoldgica de las empresas en esta era
digital. Ademads, se describe la estructura de la memoria, especificando las secciones y su
contenido, el impacto esperado del trabajo, la metodologia utilizada para la recopilacién
y andlisis de datos, y las convenciones seguidas a lo largo del desarrollo del trabajo. Esto
garantiza una comprension clara y detallada del propésito y la organizacion del TFG.
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1.1 Motivacién

Actualmente, toda empresa posee o hace uso de algtn sistema informatico en sus
instalaciones. Desde simples ordenadores hasta servidores, pasando por todo tipo de
aparatos y sistemas.

Por lo tanto, tener las soluciones informaticas y tecnolégicas que mejor se ajusten a
las necesidades de la empresa es una inversién que nos va a proporcionar avance, ahorro,
automatizacion, mejora y actualizacion. Para ello, hace falta hacer un estudio exhaustivo
de la organizacién y modelar una solucién que se adapte a ella, ya que no cualquier
solucion sirve para cualquier empresa.

Para poder conseguir y mantener una soluciéon que satisfaga los requisitos y necesi-
dades de la organizacion, es necesario un profesional que siga unas buenas practicas de
uso y mantenimiento de esta solucién. Por eso en este trabajo se han desarrollado proto-
colos de actuacién que sirvan de manuales a los administradores de sistemas y consiguen
seguir buenas précticas.

Personalmente, antes de comenzar mis précticas profesionales, me quise documentar
sobre el tema y no enconntré una guia clara de como ser un buen administrador de sis-
temas y sinceramente me quiero dedicar a la administracién de sistemas informdticos y
considero que poseer una guia que pueda realizar el papel de manual de actuacién para
un profesional resultard de gran ayuda. En mi opinion, al adentrarse en el mundo labo-
ral, la mayoria de los administradores, al igual que cualquier trabajador, desearia tener
un documento asi para desempefiar bien su trabajo.

1.2 Objetivos

Objetivo Principal:

Crear una Guia de Buenas Précticas en Administracion de Sistemas Informéticos que
permita a los administradores de sistemas mejorar la gestion tecnolégica de las empresas,
asegurando eficiencia, seguridad y sostenibilidad.

Objetivos Secundarios:

1. Capacitar a los administradores de sistemas para adquirir los dispositivos mas
acordes a las necesidades de la empresa.

Objetivo especifico: Desarrollar criterios claros y practicos para la evaluacién y
selecciéon de hardware y software que se ajusten a los requisitos especificos de la
organizacion.

2. Habilitar la correcta instalacién y configuracién del software y hardware en los
ordenadores.
Objetivo especifico: Proporcionar procedimientos detallados de instalacion y con-
figuracion que aseguren la funcionalidad y seguridad del sistema.

3. Prolongar la vida til de los sistemas informaticos de una organizacién.

Objetivo especifico: Implementar practicas de mantenimiento preventivo y correc-
tivo que minimicen el desgaste y optimicen el rendimiento de los equipos.
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4. Asegurar la seguridad e integridad de los datos de la empresa.

Objetivo especifico: Establecer protocolos de seguridad que incluyan medidas de
proteccién de datos, gestion de accesos y politicas de contrasefias robustas.

5. Mantener el sistema informatico de la organizacion en condiciones 6ptimas.

Objetivo especifico: Desarrollar un plan de mantenimiento regular y una guia de
resolucién de problemas comunes para asegurar el buen funcionamiento de los sis-
temas.

6. Gestionar y controlar redes y servidores de la sede de manera eficiente.

Objetivo especifico: Implementar herramientas y técnicas de monitoreo y adminis-
tracion de redes que aseguren la conectividad y disponibilidad de los recursos.

7. Mantener actualizada la documentaciéon de los sistemas informaticos.

Objetivo especifico: Crear y mantener un repositorio de documentacion accesible
y actualizada que incluya manuales de procedimientos, registros de configuracién
y guias de usuario.

Estos objetivos secundarios apoyan directamente el objetivo principal al proporcionar los
conocimientos y herramientas necesarios para que los administradores de sistemas pue-
dan aplicar las buenas practicas en su trabajo diario, mejorando asi la gestiéon tecnolégica
de las empresas.

El objetivo principal de crear una guia de buenas practicas es soportado por los objeti-
vos secundarios, que se centran en dreas especificas de la administracién de sistemas. Ca-
da objetivo secundario aborda un aspecto critico de la gestion tecnolégica y proporciona
acciones concretas que contribuyen a la realizacién del objetivo principal. Esta estructura
asegura que los administradores de sistemas no solo adquieran conocimientos tedricos,
sino también habilidades practicas aplicables en su entorno laboral, lo cual es fundamen-
tal para mejorar la eficiencia, seguridad y sostenibilidad de las operaciones tecnolégicas
en las empresas.
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1.3 Impacto Esperado

El trabajo propuesto tiene como objetivo mejorar significativamente la administracién
de sistemas informadticos en entornos empresariales, proporcionando una guia detallada
de buenas practicas basada en la integracion de teoria y experiencias précticas. Se espera
que estas précticas no solo optimicen el rendimiento y la seguridad de los sistemas tec-
nolégicos de las empresas, sino que también faciliten la adaptacién a las demandas del
mercado que evolucionan constantemente y las nuevas tecnologias.

A nivel de usuario, el impacto se reflejarda en una mayor eficiencia operativa, reduc-
cién de tiempos de inactividad y mejor manejo de los recursos tecnoldgicos. Para la em-
presa, esto representa un ahorro significativo en costes, mejor seguridad de la informa-
cién y una ventaja competitiva en el uso eficiente de la tecnologia. Adicionalmente, este
TFG busca alinear las practicas de administracién de sistemas con los Objetivos de Desa-
rrollo Sostenible, promoviendo asi una gestioén tecnolégica que contribuya al desarrollo
sostenible.

1.4 Metodologia

La metodologia de este trabajo se basa en un enfoque sistemético que combina la
revision de literatura, el andlisis de herramientas tecnolégicas actuales y la integraciéon
de experiencias précticas obtenidas durante mi estancia en précticas profesionales. Es-
te enfoque permite no solo evaluar la eficacia de las practicas existentes, sino también
identificar y desarrollar mejoras especificas que pueden ser implementadas en entornos
reales.

El proceso metodolégico incluira:

1. Revisién sistemdtica de literatura: Fuentes académicas y profesionales serdn con-
sultadas para obtener un marco teérico robusto.

2. Evaluacién de herramientas tecnolégicas: Andlisis de herramientas como Intune
y Active Directory, entre otras, para determinar su impacto en la eficiencia de la
administracién de sistemas.

3. Integracién de experiencias practicas: Utilizacién de casos practicos y situaciones
reales enfrentadas durante las précticas para proponer soluciones viables y eficaces.
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1.5 Estructura de la memoria

Este documento ha sido cuidadosamente estructurado para asegurar una compren-
sién 6ptima y una aplicacion efectiva de las buenas précticas en la administracion de
sistemas informaticos. Se detalla a continuacién la estructura adoptada:

1. Introduccién: Aqui se presenta la contextualizacién del tema y se justifica la re-
levancia del trabajo. Se establece el escenario para el desarrollo del documento,
subrayando la importancia de las buenas précticas en la gestion de sistemas.

2. Estado del Arte: Este capitulo se dedica al andlisis exhaustivo de las teorias, mode-
los y herramientas actuales. Se examinan los fundamentos que sustentan las préc-
ticas existentes y como estas se aplican en entornos tecnolégicos modernos.

3. Anilisis del Problema: Incluye la especificacién de requisitos, andlisis de segu-
ridad, eficiencia algoritmica, marco legal y ético, y la identificacién y andlisis de
posibles soluciones.

4. Justificacién de la Solucién Final: Valoracién de las soluciones propuestas, desta-
cando los problemas comunes en la gestion de IT y justificando la solucién final
adoptada.

5. Solucién Final: Presentacién de las soluciones seleccionadas y otras alternativas a
considerar.

6. Conclusiones y Trabajos Futuros: Reflexiones finales y recomendaciones para fu-
turas investigaciones, resumiendo los puntos clave y destacando areas de posible
desarrollo futuro.

Cada uno de estos capitulos estd disefiado para construir sobre el contenido del ante-
rior, asegurando un desarrollo coherente y acumulativo del tema tratado, facilitando asi
una comprension integral de las buenas practicas en administracién de sistemas infor-
maticos.
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1.6 Convenciones

En la elaboracién de este documento, se han empleado convenciones especificas que
garantizan la uniformidad y facilitan la comprensién del contenido:

1. Términos Técnicos y Extranjeros: Se destacan en cursiva para subrayar su rele-
vancia y ayudar en la distincién de conceptos clave que requieren una atencién
especial.

2. Citas Textuales: Se encuentran en cursiva y entre comillas, permitiendo diferenciar
las palabras de otras fuentes de las propias del andlisis en este trabajo.

3. Referencias Internas: Las referencias a secciones y figuras dentro del texto se rea-
lizan con un formato claro (ver Seccién 2.3), proporcionando asi una guifa directa
hacia informacién adicional relevante.

4. Imagenes y Tablas: Cada imagen y tabla se numera y titula adecuadamente, lo cual
facilita la referencia cruzada y la localizacién rapida dentro del documento.

Estas normas no solo contribuyen a la estética del documento, sino que son funda-
mentales para mantener una estructura coherente que refuerza la comprension y el se-
guimiento del contenido por parte del lector.



CAPITULO 2
Estado del Arte

En el campo de la administracién de sistemas informaéticos, es fundamental estar al
dia con las mejores practicas y las nuevas tecnologias para garantizar el funcionamiento
seguro y eficiente de la infraestructura tecnolégica de cualquier empresa. Este capitulo se
dedica a explorar y describir el estado actual del conocimiento en la administracién de
sistemas, destacando la importancia de las teorifas, modelos y herramientas que definen
las practicas actuales en este campo.

El rapido avance de la tecnologia informética ha hecho que la administracién de siste-
mas sea una tarea cada vez mds compleja y fundamental. Los sistemas informaticos son
el eje central sobre el cual gira la productividad empresarial y, como tal, necesitan ser ges-
tionados con un amplio y actualizado conocimiento de las practicas mas adecuadas. Este
conocimiento no solo ayuda a optimizar el rendimiento y la seguridad de los sistemas,
sino que también proporciona una respuesta agil ante los problemas que constantemente
surgen en el contexto tecnolégico.

2.1 Teorias y Modelos Relevantes

La administraciéon de sistemas informéticos ha evolucionado significativamente, y
con ello, también lo han hecho los enfoques teéricos que guian las précticas del sector.
Modelos como ITIL (Information Technology Infrastructure Library) y DevOps son am-
pliamente reconocidos y utilizados.

= ITIL: Este conjunto de préacticas detalladas para la gestién de servicios de TI se
centra en la alineacion de los servicios de TI con las necesidades del negocio. ITIL
ofrece un marco estructurado que mejora la eficiencia y la calidad del servicio.

= DevOps: Este enfoque combina el desarrollo de software (Dev) y las operaciones de
TI (Ops) para mejorar la colaboraciéon y productividad entre ambos equipos. DevOps
promueve la automatizacion y monitoreo continuo a lo largo de todo el ciclo de vida
del software, desde la integracion y pruebas hasta la entrega y despliegue.
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2.2 Estudios Anteriores

En la literatura existente, se han realizado numerosos estudios que analizan y vali-
dan las buenas practicas en la administracién de sistemas. Por ejemplo, investigaciones
recientes han demostrado cémo la adopcién de DevOps puede reducir significativamente
los tiempos de despliegue y aumentar la calidad del software.

= Investigacion sobre DevOps: Un estudio de 2021 [31] mostré que las empresas que
implementan DevOps experimentan un 20 % menos de errores en produccién y una
mejora del 15 % en el tiempo de respuesta a incidencias.

= Evaluacién de ITIL: Otro estudio [9] comparativo entre organizaciones que utilizan
ITIL y aquellas que no lo hacen revel6 que las primeras tienden a tener una mejor
gestion del cambio y una mayor satisfaccion del usuario final.

2.3 Herramientas y Tecnologias

La eleccion de herramientas adecuadas es crucial para la administracion eficiente de
sistemas. Algunas de las herramientas mds destacadas incluyen:

» Intune: Esta herramienta de Microsoft permite la gestién de dispositivos méviles y
aplicaciones, facilitando la implementacién de politicas de seguridad y la gestion
de dispositivos desde una tnica consola.

» Active Directory: Esencial para la administraciéon de redes basadas en dominios,
Active Directory proporciona servicios de autenticacion y autorizacion, lo que sim-
plifica la gestién de usuarios y recursos en una red empresarial.

Estas herramientas son fundamentales para garantizar una administracién eficiente y
segura de los sistemas informéticos, ofreciendo soluciones préacticas para la gestién diaria
de las infraestructuras de TI.

2.4 Critica al Estado del Arte

Aunque la revisién del estado del arte proporciona un panorama amplio de las préc-
ticas actuales en la administracién de sistemas, también revela ciertas dreas donde las
teorias y aplicaciones pueden ser insuficientes o inadecuadas para enfrentar desafios con-
temporaneos. Por ejemplo, muchas de las précticas estandar en ITIL y DevOps se centran
en optimizaciones a gran escala sin considerar suficientemente las necesidades de pe-
quenias empresas o startups, donde los recursos son més limitados y las estructuras de TI
menos formalizadas.

Ademas, la rapida evolucién de las amenazas cibernéticas a menudo supera la veloci-
dad a la que se actualizan estas metodologias estdndar, dejando lagunas en la seguridad
y la gestién de riesgos. Este andlisis critico indica que, aunque los modelos existentes
ofrecen un marco sélido, hay una necesidad clara de adaptar y expandir estos modelos
para abordar las realidades cambiantes del entorno tecnolégico y empresarial. También
sugiere que se debe poner mayor énfasis en el desarrollo de estrategias proactivas y en
tiempo real para la gestion de sistemas que puedan responder maés dgilmente a los desa-
fios emergentes.
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2.5 Propuesta

Con base en la critica al estado del arte, propongo el desarrollo de un modelo adap-
tativo de administracién de sistemas que integre los principios establecidos de ITIL y
DevOps con enfoques innovadores centrados en la flexibilidad y la seguridad proactiva.
Este modelo buscara:

» Incorporar Flexibilidad: Disefiar un marco que sea adaptable a diferentes tamarios
de empresas y que pueda escalarse o modificarse segtin las necesidades especificas
del negocio.

» Enfocarse en Seguridad Proactiva: Prevenir problemas de seguridad mediante sis-
temas de monitoreo continuo, forzar actualizaciones de manera regular, gestionar
los accesos a los recursos de la organizacion y capacitar al personal. A su vez, se
podrian integrar herramientas y técnicas de inteligencia artificial para predecir y
mitigar riesgos de seguridad en tiempo real antes de que afecten las operaciones.

= Mejorar la Eficiencia Operativa: Utilizar la automatizacién y el aprendizaje au-
tomadtico para optimizar las tareas de administracion de sistemas, reduciendo el
tiempo y el costo de estas operaciones.

= Desarrollo Sostenible: Asegurar que las practicas de administraciéon de sistemas
contribuyan a los objetivos de sostenibilidad de la empresa, reduciendo el consumo
de recursos y la huella de carbono.

Esta propuesta no solo aborda las deficiencias identificadas en el analisis critico, sino que
también establece un camino hacia una gestion més dindmica y eficiente de los sistemas
informaéticos, esencial para el éxito empresarial en el siglo XXI.






CAPITULO 3
Metodologia

La metodologia de este trabajo se ha desarrollado mediante un enfoque sistematico
que combina la revisioén de la literatura, el andlisis de herramientas tecnoldgicas actuales
y la integracion de experiencias précticas obtenidas durante mis practicas profesionales.
Este enfoque permite no solo evaluar la eficacia de las practicas existentes, sino también
identificar y desarrollar mejoras especificas que pueden ser implementadas en entornos
reales, teniendo en cuenta las recomendaciones oficiales y de expertos. A continuacion,
se detalla cada una de las fases del proceso metodolégico seguido en este TFG:

3.1 Revision de Literatura

La primera fase consisti en una revisién exhaustiva de la literatura académica y pro-
fesional relacionada con la administracién de sistemas informaticos. Se consultaron fuen-
tes relevantes, incluyendo libros, articulos cientificos, documentos técnicos y estandares
de la industria, como ITIL y DevOps. Ademads, se revisaron las leyes y normativas vigen-
tes para asegurar que todas las practicas cumplan con los requisitos legales. Esta revision
permitié construir un marco tedrico robusto que fundamenta las buenas préacticas pro-
puestas en este trabajo.

3.2 Evaluaciéon de Herramientas Tecnolégicas

En la segunda fase, se realiz6 una evaluacion detallada de herramientas tecnolégicas
actuales utilizadas en la administraciéon de sistemas informaéticos. Se seleccionaron herra-
mientas clave como Microsoft Intune y Active Directory debido a su relevancia, amplia
adopcion en el sector y la facilidad de integracién al ser todas parte del ecosistema de
Microsoft, lo cual incluye también a Windows. La evaluacién incluy6:

= Anidlisis de Funcionalidades: Se exploraron las principales funcionalidades de ca-
da herramienta, destacando sus aplicaciones précticas en la gestién de dispositivos,
politicas de seguridad y administracion de redes.

= Casos de Uso: Se documentaron casos de uso reales y experiencias practicas ob-
tenidas durante las précticas profesionales, proporcionando ejemplos concretos de
cémo estas herramientas pueden optimizar la administracién de sistemas.

11
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3.3 Integracién de Experiencias Practicas

La tercera fase involucré la integracion de experiencias précticas derivadas de mi es-
tancia en précticas profesionales. Durante este periodo, hablé con los expertos de la com-
pafifa, quienes me argumentaron por qué utilizaban estas herramientas y me instruyeron
en las mejores précticas. A través de esta instruccion y experiencia, pude comprobar por
mi mismo la utilidad, eficacia y demds caracteristicas de las técnicas y herramientas eva-
luadas en un entorno real de administraciéon de sistemas. Las lecciones aprendidas y los
resultados obtenidos se utilizaron para refinar y validar las buenas précticas propuestas
en este TFG. Esta integracion préctica se llevé a cabo mediante:

» Interaccién con Expertos: Los expertos de la compafifa me explicaron las razones
detras de la utilizacién de determinadas herramientas y me ensefiaron las mejores
practicas para su uso.

= Comprobacién Practica: Pude comprobar personalmente la utilidad y eficacia de
las herramientas y técnicas en un entorno real, validando asf las buenas practicas
propuestas.

3.4 Desarrollo de Protocolos

Con base en la revision de la literatura, la evaluaciéon de herramientas y la integracion
de experiencias précticas, se desarrollaron una serie de protocolos de buenas préacticas
para la administracién de sistemas informaticos. Estos protocolos estdn disefiados para
ser aplicables en diversas organizaciones, independientemente de su tamafio y compleji-
dad. Cada protocolo incluye:

» Descripcion de la Practica: Explicacion detallada de la practica recomendada.

Procedimiento: Pasos especificos para implementar la practica.

Herramientas Recomendadas: Herramientas y tecnologias sugeridas para facilitar
la implementacién.

Beneficios Esperados: Resultados y mejoras esperadas al aplicar la préctica.

3.4.1. Validaciény Ajustes

Esta metodologia sistematica y detallada asegura que las buenas practicas propuestas
en este TFG no solo estdn basadas en teoria sélida, sino que también han sido probadas y
ajustadas en la practica, ofreciendo soluciones viables y efectivas para la administracién
eficiente y segura de sistemas informaticos.



CAPITULO 4
Analisis del problema

4.1 Introduccién

Una vez finalizado el estudio sobre el estado del arte, es primordial realizar un analisis
detallado del problema. Este andlisis no solo nos ayudara a entender mejor las dificulta-
des actuales en la administracién de sistemas, sino que también nos permitira identificar
oportunidades de innovacién o mejora en el contexto del TFG. Para realizar este andlisis
efectivamente, se utilizardn técnicas y métodos sistematicos que se ajusten a la naturaleza
especifica del problema a resolver, bajo el criterio del alumno y el tutor.

4.2 Analisis de la Seguridad

La seguridad es un aspecto critico en la administraciéon de sistemas informaticos, es-
pecialmente considerando las amenazas cibernéticas de hoy en dia. Un andlisis en pro-
fundidad de la seguridad debe abordar varios componentes clave para asegurar que el
sistema sea robusto y confiable. Este andlisis incluiré:

= Protecciéon de Datos: Evaluar las medidas necesarias para asegurar la confidencia-
lidad, integridad y disponibilidad de los datos. Esto incluye la implementacién de
encriptacion, controles de acceso y politicas de gestion de datos.

= Gestion de Accesos: Definir coémo se gestionardn los accesos al sistema, asegurando
que solo el personal autorizado pueda acceder a informacién sensible. Esto puede
implicar el uso de autenticacién multifactor, politicas de contrasefias y sistemas de
gestion de identidades como Active Directory.

= Politicas de Seguridad: Desarrollar y documentar politicas de seguridad que todos
los usuarios deben conocer y seguir. Estas politicas deben cubrir aspectos como el
uso adecuado de los recursos del sistema, la gestion de incidentes de seguridad y
la formacién en seguridad para los trabajadores.

= Auditorias y Monitoreo: Implementar sistemas de auditoria y monitoreo continuo
para detectar y responder a posibles incidentes de seguridad de manera proactiva.
Herramientas de monitoreo como Nagios o Zabbix pueden ser utilizadas para este
proposito.

= Plan de Respuesta a Incidentes: Elaborar un plan detallado de respuesta a inci-
dentes que defina los pasos a seguir en caso de una brecha de seguridad. Este plan
debe incluir procedimientos para la deteccién, contencién, erradicacién y recupera-
cién de incidentes, asi como la comunicacion con las partes interesadas.
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= Proteccion Fisica: Asegurar que los sistemas y hardware criticos estén protegidos
fisicamente para prevenir accesos no autorizados, dafios y robos. Esto incluye el
uso de cerraduras, cdmaras de vigilancia y control de acceso a dreas sensibles.

» Concienciacién y Formacién en Seguridad: Implementar programas de formacién
y concienciacion en seguridad para todos los empleados. Esto asegura que todos los
usuarios conozcan las mejores précticas y procedimientos de seguridad, reduciendo
el riesgo de errores humanos que puedan comprometer la seguridad.

= Revision de Seguridad Regular: Realizar revisiones de seguridad periddicas pa-
ra evaluar la efectividad de las medidas implementadas y actualizar las politicas y
procedimientos segtin sea necesario. Esto garantiza que la organizacion se manten-
ga al dia con las nuevas amenazas y tecnologias de seguridad.

= Implementacién de Seguridad en el Ciclo de Vida del Software: Asegurar que la
seguridad se considera durante todo el ciclo de vida del software, desde el disefio
y desarrollo hasta el despliegue y mantenimiento. Esto incluye la realizacién de
pruebas de seguridad y la aplicacién de parches de seguridad de manera regular.

= Gestion de la Seguridad de la Red: Implementar medidas de seguridad en la red,
como el uso de firewalls, segmentacion de redes, y sistemas de deteccién y preven-
cién de intrusiones para proteger contra ataques y accesos no autorizados.

= Seguridad en la Nube: Asegurar que los servicios y datos en la nube estén protegi-
dos mediante la implementacién de medidas de seguridad adecuadas, incluyendo
la encriptacion de datos en transito y en reposo, y el uso de controles de acceso
robustos.

Estas medidas y practicas estdn alineadas con las recomendaciones del Centro Criptol6-
gico Nacional (CCN) [13], que en su guia CCN-STIC-480A proporciona directrices para
la proteccién de sistemas de control y SCADA, enfatizando la importancia de un enfo-
que integral y continuo para la gestién de la seguridad en entornos criticos. Ademas,
estas practicas cumplen con las normas UNE, como la UNE-ISO/IEC 27001 para la ges-
tion de la seguridad de la informacién, y con las instrucciones de la Agencia Espafiola
de Proteccién de Datos (AEPD), asegurando el cumplimiento del Reglamento General
de Proteccion de Datos (RGPD) y la Ley Orgéanica de Protecciéon de Datos Personales y
garantia de los derechos digitales (LOPDGDD).

Al abordar estos componentes, se puede garantizar que el sistema no solo cumple con
los requisitos funcionales, sino que también es capaz de resistir y recuperarse de posibles
amenazas de seguridad. Esto es esencial para mantener la privacidad de la empresa, la
confianza de los usuarios y la integridad operativa del sistema.

4.3 Analisis Energético o de Eficiencia Algoritmica

La eficiencia energética y algoritmica es cada vez mas relevante, especialmente con
el aumento del uso de dispositivos moviles. Optimizar el consumo de energia no solo
es crucial para extender la vida ttil de la baterfa de los dispositivos, sino también para
reducir el impacto ambiental y los costos operativos. Este andlisis debe tener en cuenta
los siguientes aspectos:

» Optimizaciéon de Algoritmos: Desarrollar algoritmos que no solo sean eficientes
en términos de tiempo de ejecucion, sino también en su consumo energético. Es-
to incluye la minimizacién del uso de recursos computacionales y la adopcién de
précticas de programacion eficiente.
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= Gestién de Recursos: Implementar técnicas que permitan una gestion eficiente de
los recursos del sistema, como el uso de modos de baja energia y la optimizacion
del uso de la CPU y la memoria.

= Evaluacién del Consumo Energético: Medir y evaluar el consumo energético de
las aplicaciones y sistemas desarrollados, utilizando herramientas especificas para
el monitoreo del consumo de energifa. Esto ayudard a identificar areas de mejora y
a implementar soluciones més sostenibles con el medio ambiente.

= Disefio Sostenible: Promover el disefio y desarrollo de software que tenga en cuen-
ta la sostenibilidad desde el inicio, integrando précticas que reduzcan el consumo
energético y mejoren la eficiencia a largo plazo.

4.4 Analisis del Marco Legal y Etico

Cumplir con el marco legal y ético es imprescindible para cualquier profesional de la
informadtica. Este andlisis debe contemplar diversos aspectos que aseguren que las solu-
ciones propuestas no solo sean efectivas, sino también legales y éticas. Los componentes
clave de este analisis incluyen:

Anélisis de 1a Proteccion de Datos

En proyectos que impliquen el acceso a la red o el almacenamiento de informacién
sensible de los usuarios, es esencial garantizar la proteccién de datos. Este andlisis debe
incluir:

= Cumplimiento de Normativas: Asegurar que las pricticas de gestién de datos cum-
plan con normativas como el GDPR [15](Reglamento General de Proteccién de Da-
tos) y la Ley Orgdnica 3/2018 [14] de Proteccién de Datos Personales y garantia de
los derechos digitales, que establecen requisitos estrictos para la protecciéon de la
privacidad de los usuarios

= Medidas de Seguridad: Implementar medidas de seguridad robustas para proteger
los datos personales contra accesos no autorizados, pérdida o robo. Esto incluye la
encriptacién de datos, controles de acceso y politicas de retencién de datos.

Propiedad Intelectual

En la administracion de sistemas, es muy importante considerar los aspectos relacio-
nados con la propiedad intelectual para asegurar que todas las précticas y procedimien-
tos cumplen con las normativas vigentes. Esto incluye:

» Tipo de Licencia: Determinar y gestionar las licencias de software y herramientas
utilizadas en la infraestructura de TI es crucial para evitar problemas legales. Es-
to incluye asegurarse de que todas las aplicaciones y herramientas estén correcta-
mente licenciadas. Ademas, es importante considerar el uso de licencias de Creative
Commons (CC) para contenido y software desarrollados internamente. Las licencias
CC proporcionan un marco flexible que permite compartir y reutilizar obras creati-
vas de manera legal y ética, asegurando que los derechos de autor sean respetados
mientras se promueve la colaboracién y el intercambio de recursos dentro de la
empresa.
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= Derechos de Imagenes y Contenidos: Asegurar que todos los elementos visuales
y de contenido utilizados en sistemas, como interfaces de usuario, documentacién
técnica, y material de formacién, respetan los derechos de autor. Esto incluye veri-
ficar que se cuenta con las licencias adecuadas para el uso de imégenes, iconos, y
otros contenidos digitales dentro de la organizacién.

Otros Aspectos Legales

Algunos proyectos pueden requerir la consideracién de elementos adicionales como:

= Procedimiento Electrénico: Cumplir con las normativas relativas al procedimiento
electrénico, especialmente en la administracién ptblica.

» Esquema Nacional de Interoperabilidad: Asegurar que el desarrollo del proyecto
se alinee con el Esquema Nacional de Interoperabilidad (ENI), regulado por el Real
Decreto 4/2010, es crucial para garantizar la compatibilidad y colaboracién entre
distintos sistemas y aplicaciones. Este esquema proporciona un marco normativo
que facilita la comunicacion y el intercambio de informacién entre diferentes plata-
formas, promoviendo la eficiencia y coherencia en la prestacion de servicios.

» Esquema Nacional de Seguridad: El cumplimiento con el Esquema Nacional de Segu-
ridad (ENS), regulado por el Real Decreto 311/2022, es fundamental para garantizar
la proteccion y la integridad de los sistemas de informacion. Este esquema estable-
ce una serie de medidas de seguridad que deben implementarse para proteger los
datos y servicios criticos contra amenazas y riesgos. Al adherirse al ENS, se asegura
un nivel adecuado de seguridad que protege la informacién sensible y garantiza la
continuidad operativa en caso de incidentes.

Normas Técnicas

En el &mbito de la administracién de sistemas informaéticos, no solo es fundamental
cumplir con las leyes y regulaciones obligatorias, sino también con una serie de normas
técnicas conocidas como softlaw. Estas normas técnicas, aunque no son de obligado cum-
plimiento, son de gran importancia para garantizar un alto nivel de seguridad y eficien-
cia. Entre las més relevantes se encuentran las normas UNE, las guias y recomendaciones
del CCN-CERT (Centro Criptoldgico Nacional) y las instrucciones de la AEPD (Agencia Es-
pafiola de Proteccion de Datos).

Las normas UNE (Una Norma Espafiola) proporcionan directrices especificas para di-
versas dreas de la tecnologia de la informacién y la comunicacién. Estas normas ayudan
a las organizaciones a implementar practicas estandarizadas y reconocidas que mejoran
la calidad y seguridad de sus procesos y productos. Por ejemplo, la UNE-ISO/IEC 27001
establece requisitos para un sistema de gestién de la seguridad de la informacién (SG-
SI), permitiendo a las organizaciones gestionar y proteger sus activos de informacién de
forma sistematica y eficiente.

El CCN-CERT, como parte del Centro Criptolégico Nacional, ofrece guias y recomen-
daciones orientadas a la ciberseguridad, que son esenciales para proteger los sistemas
contra amenazas avanzadas. Sus documentos técnicos, como las guias CCN-STIC, pro-
porcionan procedimientos y buenas practicas para la gestion de la seguridad en sistemas
de informacién, abarcando desde la configuracién segura de sistemas hasta la respuesta
ante incidentes de seguridad.
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Las instrucciones de la AEPD son vitales para el cumplimiento de la normativa de
proteccion de datos, asegurando que las précticas de administracion de sistemas también
protejan la privacidad de los datos personales. La AEPD emite directrices y recomenda-
ciones que ayudan a las organizaciones a cumplir con el Reglamento General de Proteccién
de Datos (RGPD) y otras leyes relacionadas, ofreciendo orientacién sobre aspectos como la
gestion de brechas de seguridad, la realizacién de evaluaciones de impacto de protecciéon
de datos y la implementacién de medidas de seguridad adecuadas.

Ftica

Ademéds de los aspectos legales, es crucial se consideren los dilemas morales que pue-
dan surgir durante el desarrollo del proyecto. Este anélisis debe incluir:

» Impacto Social: Evaluar cémo las soluciones propuestas pueden afectar a la socie-
dad y a los individuos, asegurando que se promuevan précticas justas y equitativas.

= Transparencia y Responsabilidad: Mantener un alto nivel de transparencia en el
desarrollo y la implementaciéon de las soluciones, asumiendo la responsabilidad
por las decisiones y acciones tomadas durante el proyecto.

Este analisis integral no solo asegura que el proyecto cumpla con todas las normativas
legales y éticas, sino que también refuerza la confianza en las soluciones propuestas, ga-
rantizando su sostenibilidad y aceptacién a largo plazo.
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4.5 ldentificacion y Analisis de Soluciones Posibles

Este punto se enfoca en examinar diferentes estrategias y herramientas disponibles
para hacer frente a los desafios actuales en la gestién de TI. A través de un andlisis deta-
llado de las ventajas y desventajas de cada propuesta encontrada, se busca proporcionar
una base sélida para la toma de soluciones mas adecuadas. Se tomardn en considera-
cién factores como la eficiencia, la seguridad, la sostenibilidad y la viabilidad econémica,
adaptadas a las necesidades especificas de cada organizacion.

Gestion de Configuraciones

Intune y Active Directory: Herramientas esenciales para la gestion centralizada de
politicas y configuraciones de seguridad, permitiendo un control eficiente y seguro de
los dispositivos dentro de la organizacion.

Pros:

= Centralizacion: Permiten la gestion centralizada de dispositivos y usuarios, lo que
facilita la aplicacién de politicas de seguridad y configuraciones uniformes.

= Seguridad: Mejora la seguridad mediante el uso de autenticacién multifactor y po-
liticas de acceso basadas en roles.

» Escalabilidad: Adecuado para organizaciones de todos los tamarios, ofreciendo es-
calabilidad y flexibilidad en la gestién de usuarios y dispositivos.

» Integracién: Excelente integracion con otras herramientas de Microsoft, lo que sim-
plifica la administracién de la infraestructura de TI.

Contras:

= Complejidad: Puede ser complejo de configurar y administrar, especialmente en
entornos grandes o heterogéneos.

= Costo: Los costos pueden aumentar significativamente dependiendo de la cantidad
de usuarios y dispositivos gestionados.

= Dependencia de 1a Nube: Requiere una conexién constante a la nube, lo que puede
ser un problema en entornos con conectividad limitada.
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Automatizacion de Tareas

Ansible, Puppet, Chef: Utilizacion de herramientas de automatizaciéon para mejorar la
eficiencia operativa y reducir errores humanos. Estas soluciones permiten la implemen-
tacién de configuraciones consistentes y repetibles.

Pros:

= Eficiencia: Automatiza tareas repetitivas, reduciendo el tiempo y esfuerzo manual
requerido.

» Consistencia: Asegura configuraciones consistentes en todos los entornos, minimi-
zando errores humanos.

» Escalabilidad: Facilita la gestion de configuraciones a gran escala, permitiendo una
tacil ampliacion de la infraestructura.

= Flexibilidad: Soporta multiples sistemas operativos y entornos, ofreciendo flexibi-
lidad en la administracion de diversos sistemas.

Contras:

= Curva de Aprendizaje: Requiere tiempo y recursos para aprender y dominar estas
herramientas.

» Configuracién Inicial: La configuracién inicial puede ser compleja y requerir una
planificacién cuidadosa.

= Mantenimiento: Necesita mantenimiento continuo para asegurar que los scripts y
playbooks estén actualizados y funcionen correctamente.

Seguridad Informatica

Précticas de Seguridad Robusta: Implementacién de medidas como gestién de vul-
nerabilidades, uso de firewalls, sistemas de deteccién de intrusiones y politicas de segu-
ridad estrictas.

Pros:

= Proteccién Integral: Implementar practicas de seguridad robusta protege los sis-
temas contra una amplia variedad de amenazas, desde programa maligno hasta
ataques de ingenieria social.

= Cumplimiento Normativo: Ayuda a asegurar el cumplimiento de normativas y
estdndares de seguridad, como el GDPR y la Ley Orgénica de Proteccién de Datos
y Garantia de Derechos Digitales (LOPDGDD).

= Deteccién y Respuesta Ridpida: Mejora la capacidad para detectar y responder ra-
pidamente a incidentes de seguridad, minimizando el impacto potencial.

= Confianza del Cliente: Mantener practicas de seguridad robustas aumenta la con-
tianza de los clientes y socios en la empresa.
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Contras:

Costo: Implementar y mantener précticas de seguridad robustas puede ser costoso,
especialmente para pequefias y medianas empresas.

Complejidad: Las soluciones de seguridad pueden ser complejas de implementar
y gestionar, requiriendo personal altamente capacitado.

Actualizacién Continua: Requiere una actualizacién y monitoreo continuo para
mantenerse al dia con las nuevas amenazas y vulnerabilidades emergentes.

Impacto en el Rendimiento: Las medidas de seguridad pueden afectar el rendi-
miento del sistema, especialmente si no estdn optimizadas adecuadamente.

Gestion de Contraseiias

Contrasefias Seguras y Unicas: Crear contrasefias complejas y tinicas para cada sis-

tema, asegurdndose de que se cambien regularmente.

Pros:

Mayor Seguridad: Utilizar contrasefias seguras y tinicas para cada cuenta reduce
significativamente el riesgo de accesos no autorizados, incluso si una contrasefia se
ve comprometida.

Proteccién Contra Ataques: Disminuye la efectividad de ataques de fuerza bru-
ta y ataques de diccionario, ya que las contrasefias complejas son mads dificiles de
adivinar.

Cumplimiento Normativo: Ayuda a cumplir con normativas de seguridad que re-
quieren el uso de contrasefias fuertes, como el GDPR y la Ley Organica de Protec-
cién de Datos y Garantia de Derechos Digitales (LOPDGDD).

Reduccién del Riesgo de Reutilizacién: Minimiza el riesgo asociado a la reutiliza-
cion de contrasefias, que es una practica comun y peligrosa.

Contras:

Dificultad de Memorizacién: Las contrasefias seguras suelen ser dificiles de recor-
dar, lo que puede llevar a los usuarios a escribirlas en lugares inseguros.

Soporte Adicional: Puede aumentar la necesidad de soporte técnico, ya que los
usuarios podrian olvidar sus contrasefias con mayor frecuencia y requerir restable-
cimientos.

Implementacién Compleja: Requiere la implementacion de politicas de gestion de
contrasefias y posiblemente herramientas adicionales como gestores de contrase-
nas.

Resistencia del Usuario: Los usuarios pueden resistirse a cambiar sus hébitos y
adoptar el uso de contrasefias complejas, especialmente si no comprenden comple-
tamente los riesgos de seguridad.



4.5 ldentificacién y Analisis de Soluciones Posibles 21

Control de Accesos

Gestion de Accesos y Permisos: Implementar sistemas de control de acceso para ga-
rantizar que solo personal autorizado tenga acceso a informacién sensible y recursos cri-
ticos de la empresa.

Pros:

= Seguridad Mejorada: Reduce el riesgo de acceso no autorizado a informacién con-
fidencial y recursos criticos.

» Cumplimiento Normativo: Ayuda a cumplir con normativas de seguridad y priva-
cidad, como el GDPR y la Ley Orgéanica de Proteccién de Datos (LOPD).

= Responsabilidad y Auditoria: Facilita el rastreo de las acciones realizadas en el
sistema, permitiendo auditorias més efectivas.

= Personalizacién de Accesos: Permite definir permisos especificos para cada usua-
rio o grupo, ajustdndose a las necesidades de la organizacion.

Contras:

= Complejidad en la Gestién: Requiere una administracién continua y detallada pa-
ra mantener los permisos actualizados y efectivos.

= Costos de Implementacién: Puede implicar una inversion significativa en herra-
mientas y recursos para configurar y mantener el sistema.

= Dependencia Tecnolégica: La organizaciéon depende de la tecnologia y los siste-
mas implementados, lo que puede ser un riesgo si estos fallan o no se actualizan
adecuadamente.

= Resistencia al Cambio: Los empleados pueden resistirse a nuevas politicas de ac-
ceso mads estrictas, lo que puede requerir tiempo y esfuerzo para su adopcién com-
pleta

Gestion de Vulnerabilidades

Evaluacién y Parcheo de Vulnerabilidades:Establecer procedimientos para la eva-
luacién y parcheo regular de vulnerabilidades en el software y hardware utilizados, man-
teniendo los sistemas protegidos contra amenazas emergentes.

Pros

= Seguridad Mejorada: Mantiene los sistemas actualizados contra las dltimas ame-
nazas, reduciendo el riesgo de ataques.

= Cumplimiento Normativo: Ayuda a cumplir con normativas de seguridad y estan-
dares de la industria.

= Reduccién de Riesgos: Minimiza la exposicion a vulnerabilidades conocidas y mi-
tiga posibles explotaciones.
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Contras

= Requiere Recursos:Demanda tiempo y personal capacitado para identificar y apli-
car parches regularmente.

= Interrupciones Potenciales: La aplicacién de parches puede requerir reinicios o
tiempos de inactividad.

= Complejidad: En entornos con multiples sistemas y aplicaciones, gestionar y apli-
car parches de manera efectiva puede ser complejo.

Auditorias y Pruebas de Seguridad

Auditorias Regulares: Realizar auditorias y pruebas de seguridad periddicas para
identificar y corregir vulnerabilidades en los sistemas y redes.

Pros:

= Deteccién de Vulnerabilidades: Las auditorias regulares permiten identificar y co-
rregir vulnerabilidades antes de que sean explotadas por atacantes.

= Cumplimiento Normativo: Aseguran que la organizacién cumpla con las normati-
vas y estdndares de seguridad, como el GDPR y la Ley Orgéanica 3/2018.

= Mejora Continua: Facilitan la mejora continua de las politicas y précticas de segu-
ridad al identificar dreas de mejora.

= Reduccién de Riesgos: Ayudan a reducir el riesgo de brechas de seguridad y ata-
ques cibernéticos mediante la implementacién de medidas correctivas.

Contras:

= Costos: Las auditorias pueden ser costosas, especialmente si se requiere la contra-
tacion de servicios externos especializados.

= Interrupcién Operativa: Pueden causar interrupciones en las operaciones diarias
mientras se llevan a cabo las auditorias y pruebas.

= Requiere Recursos: Necesitan tiempo y recursos significativos para planificar y eje-
cutar adecuadamente.

» Dependencia de la Exactitud: La efectividad de las auditorias depende de la preci-
sién y exhaustividad del proceso de auditoria.
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Uso de Antivirus y Antimalware

Proteccién Contra Amenazas: Implementar y mantener software de seguridad como
antivirus, antispyware y firewalls para proteger los sistemas de posibles amenazas y ata-
ques.

Pros

= Prevencién de Infecciones: Los antivirus y antimalware ayudan a prevenir infec-
ciones por virus, spyware, ransomware y otros tipos de programa maligno.

= Deteccién Temprana: Facilitan la detecciéon temprana de amenazas, permitiendo
una respuesta rapida y eficaz.

= Protecciéon en Tiempo Real: Ofrecen proteccién en tiempo real contra nuevas ame-
nazas que surgen constantemente.

= Mantenimiento de la Integridad del Sistema: Ayudan a mantener la integridad
del sistema, asegurando que los datos no sean comprometidos ni dafiados por pro-
grama maligno.

Contras:

= Rendimiento del Sistema: Pueden consumir recursos del sistema, afectando su
rendimiento.

= Costos Adicionales: La adquisicion y renovacién de licencias de software de segu-
ridad puede ser costosa.

= Falsos Positivos: Pueden generar falsos positivos, bloqueando aplicaciones o archi-
vos legitimos y causando inconvenientes.

» Dependencia de las Actualizaciones: La efectividad del software de seguridad de-
pende de actualizaciones frecuentes para enfrentar nuevas amenazas.

Respuesta ante Incidentes

Procedimientos de Respuesta Rapida: Desarrollo de planes detallados para la iden-
tificacion, contencion, erradicacion y recuperacion de incidentes de seguridad. Incluye la
implementacién de protocolos de comunicacién eficaces con las partes interesadas.

Pros:

= Minimizacién del Impacto: Ayuda a minimizar el impacto de los incidentes de
seguridad al tener un plan claro y estructurado.

= Rapidez en la Respuesta: Facilita una respuesta rdpida y coordinada a incidentes,
reduciendo el tiempo de recuperacién.

= Mejora Continua: Permite la revisién y mejora continua de los procedimientos de
seguridad a partir de las lecciones aprendidas en incidentes pasados.

= Comunicacién Eficaz: Establece protocolos claros de comunicacién, asegurando
que todas las partes interesadas estén informadas y coordinadas.
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Contras:

= Costo de Implementacién: Desarrollar y mantener un plan de respuesta a inciden-
tes puede ser costoso y consumir muchos recursos.

= Requiere Entrenamiento: El personal debe ser capacitado regularmente en los pro-
cedimientos de respuesta a incidentes, lo cual puede ser un desafio logistico.

= Falsa Sensacién de Seguridad: Si no se actualiza y prueba regularmente, el plan
puede dar una falsa sensacion de seguridad.

= Documentacién Compleja: La documentacion y el mantenimiento del plan pueden
ser complejos y requerir una gestién constante.

Cumplimiento y Normativas Legales

GDPR y Otras Regulaciones: Aseguramiento de que todas las practicas de adminis-
tracién de sistemas cumplan con las normativas relevantes, destacando la importancia
de la proteccién de datos y la privacidad.

Pros:

= Protecciéon de Datos: Asegura que la gestiéon de datos personales cumpla con es-
tandares rigurosos, protegiendo la privacidad de los usuarios.

= Confianza del Cliente: Cumplir con normativas como el GDPR aumenta la con-
tianza de los clientes en la empresa, al demostrar un compromiso con la proteccién
de sus datos.

» Evita Sanciones: Cumplir con las regulaciones legales ayuda a evitar sanciones y
multas significativas impuestas por organismos reguladores.

= Mejores Practicas: Fomenta la adopcion de mejores practicas en la gestion de datos,
lo que puede mejorar la eficiencia y seguridad en la administracién de sistemas.

Contras:

= Costos de Implementacién: Cumplir con las normativas puede implicar costos adi-
cionales en términos de tiempo, recursos y tecnologia para asegurar el cumplimien-
to.

= Complejidad: La implementacién de estas regulaciones puede ser compleja y re-
querir cambios significativos en los procesos internos y sistemas de TL

= Monitoreo Continuo: Mantener el cumplimiento requiere monitoreo continuo y
actualizaciones regulares para adaptarse a cambios en las regulaciones.

= Carga Administrativa: Aumenta la carga administrativa al tener que documentar
y demostrar el cumplimiento de las regulaciones.
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Documentaciéon de Procedimientos

Manuales y Tutoriales: Crear y mantener documentacion clara y accesible, como ma-
nuales, tutoriales y pdginas de soporte, para que los trabajadores puedan resolver pro-
blemas de manera auténoma y eficiente.

Pros:

= Autonomia del Usuario: Facilita que los empleados resuelvan problemas por si
mismos, reduciendo la dependencia del soporte técnico.

» Estandarizacién de Procesos: Asegura que todos los usuarios sigan los mismos
procedimientos, lo que mejora la consistencia y calidad del trabajo.

= Ahorro de Tiempo: Reduce el tiempo que el soporte técnico dedica a resolver pro-
blemas repetitivos, permitiendo que se concentren en tareas mds complejas.

= Capacitacién y Onboarding: Simplifica el proceso de capacitacién de nuevos em-
pleados, proporcionando una referencia clara y detallada.

Contras:

= Mantenimiento Continuo: Requiere una actualizacién constante para mantenerse
relevante con los cambios en la tecnologia y procedimientos.

= Resistencia al Uso: Algunos empleados pueden preferir preguntar directamente en
lugar de buscar en la documentacién.

» Costos Iniciales: La creacién de documentacién detallada puede ser costosa y llevar
mucho tiempo inicialmente.

= Complejidad de Documentacién: Demasiada informacién o una estructura com-
plicada puede hacer que la documentacién sea dificil de usar y menos efectiva.

Gestion de Dispositivos Personales

BYOD (Bring Your Own Device): Establecer politicas claras y herramientas de gestién
para dispositivos personales utilizados con fines laborales, garantizando la seguridad y
el control de datos corporativos.

Pros:

= Flexibilidad y Productividad: Permite a los empleados usar sus propios disposi-
tivos, lo que puede aumentar la comodidad y la productividad al utilizar equipos
con los que estan familiarizados.

= Reduccién de Costos: Disminuye la necesidad de que la empresa proporcione dis-
positivos a cada empleado, reduciendo los gastos en hardware.

= Satisfaccion del Empleado: Al utilizar sus dispositivos preferidos, los empleados
pueden sentirse mds satisfechos y motivados en su trabajo.

= Movilidad: Facilita el trabajo remoto y la movilidad, ya que los empleados pueden
acceder a los sistemas de la empresa desde cualquier lugar.
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Contras:

» Seguridad de Datos: Riesgo de fugas de datos y vulnerabilidades de seguridad, ya
que los dispositivos personales pueden no tener las mismas protecciones que los
dispositivos corporativos.

= Control y Gestién: Dificultad para gestionar y controlar los dispositivos persona-
les, especialmente en términos de actualizaciones y politicas de seguridad.

» Compatibilidad: Posibles problemas de compatibilidad con los sistemas y aplica-
ciones corporativas.

» Privacidad: Balancear la privacidad del empleado con la necesidad de monitorear
y proteger los datos corporativos puede ser complicado.

Optimizacién del Almacenamiento

Gestion del Espacio en Discos:Implementar politicas para gestionar el almacena-
miento de datos, asegurando que el espacio en disco sea utilizado eficientemente y res-
paldado adecuadamente.

Pros:

= Eficiencia de Recursos: Una buena gestion del espacio en discos maximiza el uso
de los recursos disponibles, evitando el desperdicio de almacenamiento.

= Mejora del Rendimiento: Mantener el almacenamiento optimizado puede mejo-
rar el rendimiento del sistema, ya que reduce la fragmentacion y facilita el acceso
rapido a los datos.

= Reduccién de Costos: Minimiza la necesidad de adquirir nuevo hardware de alma-
cenamiento, lo que ahorra costos a largo plazo.

» Seguridad de Datos: Asegura que los datos criticos estén respaldados adecuada-
mente, protegiéndolos contra pérdidas y fallos del sistema.

Contras:

= Requiere Supervision Continua: La gestion eficiente del espacio en discos requiere
una supervisién y mantenimiento continuos para asegurar que las politicas se sigan
cumpliendo.

= Costo Inicial: Puede haber costos iniciales asociados con la implementacién de nue-
vas politicas y herramientas de gestién de almacenamiento.

= Complejidad: Establecer y mantener politicas de almacenamiento puede ser com-
plejo y requerir un alto nivel de conocimiento técnico.

= Riesgo de Sobreutilizacién: Sin una supervisién adecuada, existe el riesgo de so-
breutilizacién de ciertos discos, lo que puede llevar a la degradacién del rendimien-
to del sistema.



4.5 ldentificacién y Analisis de Soluciones Posibles 27

Estrategias de Backup y Recuperacién de Datos

Plan de Backup y Recuperacién ante Desastres: Desarrollar politicas de backup re-
gulares y un plan detallado de recuperacion ante desastres para garantizar la proteccion
y recuperacién de datos criticos en caso de fallos o desastres.

Pros:

= Protecciéon de Datos: Asegura la recuperacién de datos criticos ante fallos del siste-
ma, desastres naturales o ciberataques.

» Continuidad del Negocio: Minimiza el tiempo de inactividad y permite la rapida
reanudacién de operaciones.

= Cumplimiento Normativo: Ayuda a cumplir con regulaciones legales sobre protec-
cién y conservacion de datos.

» Tranquilidad y Confianza: Proporciona seguridad de que la informacién esencial
estd segura y accesible.

Contras:

= Costo: Implementar y mantener sistemas de respaldo y recuperacion puede ser cos-
toso.

= Requiere Gestion Regular: Necesita revisiones y actualizaciones periddicas.

= Espacio de Almacenamiento: Los backups pueden requerir una gran cantidad de
espacio de almacenamiento.

= Complejidad en la Recuperacién: Puede ser complicada y requerir conocimientos
especializados si los backups no estdn bien organizados.

Integracién de Sistemas Plataformas de Integracién:Uso de plataformas que facili-
ten la integracion de diferentes sistemas y aplicaciones dentro de la empresa, asegurando
que todos los componentes del sistema de TI trabajen de manera conjunta y eficiente.

Pros:

» Eficiencia Operativa: Mejora la comunicacién y colaboracion entre diferentes apli-
caciones y sistemas, optimizando el flujo de trabajo.

= Reduccién de Errores: Minimiza los errores manuales y mejora la precision de los
datos al tener sistemas interconectados.

= Escalabilidad: Facilita la expansién y actualizacion de sistemas sin interrupciones
significativas.

Contras:

» Costo Inicial: Implementar plataformas de integracién puede requerir una inver-
sién significativa.

= Complejidad: La integraciéon de multiples sistemas puede aumentar la complejidad
del entorno de TL

= Dependencia de Proveedores: Puede crear una dependencia con los proveedores
de las plataformas de integracion, afectando la flexibilidad de la empresa.
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Implementacién de DevOps

DevOps: Adopcién de practicas DevOps para fomentar la colaboracion entre los equi-
pos de desarrollo y operaciones, acelerando la entrega de software y mejorando la fiabi-
lidad de los sistemas.

Pros

= Colaboracién Mejorada: DevOps une a los equipos de desarrollo y operaciones,
eliminando silos y mejorando la comunicacién.

= Entrega Mas Rapida: La automatizacion y los procesos iterativos permiten una en-
trega mas rapida de software.

= Mejora de la Calidad: Las précticas de integracion y despliegue continuos ayudan
a detectar y corregir errores mas rdpido

Contras

= Curva de Aprendizaje: Adoptar DevOps requiere formacién y adaptacion tanto en
tecnologia como en cultura.

= Cambio de Cultura: Requiere un cambio significativo en la mentalidad de la orga-
nizacion, lo cual puede ser dificil de implementar.

= Costos Iniciales: Implementar herramientas y procesos DevOps puede implicar una
inversion inicial considerable.

Planificacién de Capacidad Monitoreo y Planificacién de Capacidad: Asegurar que
el sistema pueda manejar el crecimiento y la carga de trabajo futura mediante una plani-
ficaciéon adecuada.

Pros:

= Previsién de Recursos: Permite anticipar la necesidad de recursos adicionales an-
tes de que se conviertan en un problema, asegurando que la infraestructura de TI
pueda manejar el crecimiento y la carga de trabajo futura.

= Optimizacion de Rendimiento: Mejora el rendimiento del sistema al evitar la so-
brecarga de recursos, asegurando que todas las aplicaciones y servicios funcionen
de manera eficiente.

= Ahorro de Costos: Evita gastos innecesarios al identificar con precisién cuando y
dénde se necesitan actualizaciones o expansiones de capacidad.

= Mejora de la Disponibilidad: Asegura una alta disponibilidad de los servicios al
prevenir interrupciones causadas por la falta de recursos.
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Contras:

= Requiere Monitoreo Continuo: La planificaciéon de capacidad efectiva requiere un
monitoreo continuo y detallado del uso de recursos, lo que puede ser complejo y
consumir mucho tiempo.

= Costos Iniciales: La implementacién de herramientas y procesos para el monitoreo
y planificacién de capacidad puede tener costos iniciales significativos.

= Necesidad de Expertos: Requiere personal con conocimientos especializados en la
gestion de capacidad y monitoreo de sistemas, lo cual puede ser un desafio en tér-
minos de contratacién y capacitacion.

= Potenciales Errores de Previsién: Las proyecciones de capacidad pueden no ser
siempre precisas, lo que puede llevar a sobreaprovisionamiento o subaprovisiona-
miento de recursos.

Desarrollo y Mantenimiento del Software Ciclo de Vida del Desarrollo de Softwa-
re: Guias para la planificacién, desarrollo, implementacién y mantenimiento de software,
asegurando un proceso eficiente y sostenible.

Pros:

= Eficiencia y Productividad: Proporciona una estructura clara para cada etapa del
desarrollo, mejorando la eficiencia y la productividad.

= Mejora de la Calidad: Permite realizar pruebas y ajustes continuos, asegurando un
producto final de alta calidad.

= Mantenimiento Efectivo: Facilita la identificacién y solucién de problemas, hacien-
do el mantenimiento mads eficiente.

= Colaboracién y Transparencia: Promueve la colaboracién entre los equipos y la
transparencia en el proceso de desarrollo.

Contras:

= Complejidad Inicial: La implementacién de un ciclo de vida completo puede ser
compleja y requerir una curva de aprendizaje significativa.

= Requiere Documentacién Extensa: Cada fase del ciclo de vida necesita una docu-
mentacion detallada, lo que puede aumentar la carga de trabajo.

» Flexibilidad Limitada: Puede ser menos flexible en proyectos que requieren cam-
bios rdpidos y frecuentes.

= Costos Asociados: La implementacién y el mantenimiento de un ciclo de vida de
desarrollo estructurado pueden generar costos adicionales en términos de tiempo
y recursos.
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Innovacién y Mejora Continua

Investigacion y Adopciéon de Nuevas Tecnologias: Fomento de la investigacion con-
tinua y la adopcion de tecnologias emergentes para mantenerse a la vanguardia en la
gestion de TI.

Pros:

= Competitividad: Mantenerse actualizado con las tltimas tecnologias puede pro-
porcionar una ventaja competitiva significativa.

» Eficiencia Operativa: Las nuevas tecnologias a menudo ofrecen mejoras en la efi-
ciencia y productividad.

= Mejora Continua: Promueve una cultura de mejora continua, adaptdndose rédpida-
mente a cambios en el entorno tecnolégico.

= Atracciéon de Talento: Empresas que adoptan nuevas tecnologias pueden atraer a
profesionales talentosos y motivados por la innovacion.

Contras:

= Costos: La investigacion y adopcién de nuevas tecnologias pueden implicar inver-
siones significativas.

= Riesgos de Implementacién: Nuevas tecnologias pueden presentar riesgos de im-
plementacién y problemas de compatibilidad con sistemas existentes.

= Curva de Aprendizaje: Los empleados pueden necesitar capacitacién adicional pa-
ra adaptarse a nuevas herramientas y tecnologias.

= Obsolescencia Rapida: Algunas tecnologias emergentes pueden volverse obsoletas
rdpidamente, lo que puede resultar en inversiones desperdiciadas.

Gestion de Cambios y Configuraciones Procedimientos Eficientes de Gestién de
Cambios: Asegurar que todos los cambios en la infraestructura de TI sean documenta-
dos, revisados y aprobados antes de su implementacién para minimizar riesgos y mejorar
la trazabilidad.

Pros:

» Reduccién de Riesgos: Minimiza los riesgos asociados con la implementacién de
cambios no controlados.

= Mejora de la Trazabilidad: Documentacién detallada de cambios facilita la identi-
ficacion y resolucion de problemas.

= Auditoria y Cumplimiento: Facilita el cumplimiento de normativas y auditorias,
asegurando que todos los cambios sean rastreables y verificables.

» Colaboracién y Comunicacién: Mejora la comunicacién y coordinacién entre equi-
pos, asegurando que todos los involucrados estén al tanto de los cambios.
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Contras:

= Proceso Lento: La revision y aprobacién formal pueden ralentizar la implementa-
cién de cambios necesarios.

= Carga Administrativa: La documentacion y los procedimientos adicionales pueden
aumentar la carga de trabajo administrativa.

= Resistencia al Cambio: Algunos empleados pueden resistirse a seguir procedi-
mientos formales, prefiriendo métodos méds informales y rdpidos.

= Costos de Implementacién: Implementar y mantener un sistema de gestion de
cambios eficiente puede implicar costos significativos en términos de tiempo y re-
cursos.

Soporte Multinivel

Estructura de Soporte Escalonada:Implementacién de un sistema de soporte escalo-
nado (Niveles 1, 2 y 3) para gestionar y resolver problemas de manera eficiente, escalando
los problemas mas complejos a especialistas adecuados.

Pros:

= Eficiencia en la Resolucién de Problemas: Permite resolver problemas rapidamen-
te en el primer nivel (N1) y escalar solo los mds complejos a niveles superiores (N2
y N3), optimizando el uso de recursos.

» Especializacién: Los problemas més complejos son manejados por especialistas, lo
que garantiza soluciones mds precisas y efectivas.

= Mejora en la Atencién al Cliente: Ofrece un servicio mds estructurado y profesio-
nal, lo que puede aumentar la satisfaccién del cliente.

= Capacitacién y Desarrollo: Facilita la capacitacion progresiva del personal de so-
porte, permitiéndoles adquirir experiencia y habilidades gradualmente.

Contras:

= Costos de Personal: Requiere una estructura de personal mas grande y especializa-
da, lo que puede incrementar los costos operativos.

= Tiempo de Escalamiento: En algunos casos, el tiempo necesario para escalar un
problema a un nivel superior puede retrasar la resolucién final.

= Coordinacién Compleja: La gestion y coordinacién entre diferentes niveles de so-
porte pueden ser complicadas y requerir una comunicacién eficaz.

= Desgaste de Recursos: Los niveles superiores pueden ser sobrecargados si no se
gestiona adecuadamente el volumen de incidencias, afectando su eficiencia.
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Capacitacién y Concienciacién de los Usuarios

Programas de Capacitacién Continua: Implementar programas de capacitacién para
educar a los usuarios sobre las mejores practicas de seguridad y uso del sistema.

Pros:

= Mejora de la Seguridad: Los usuarios educados sobre précticas de seguridad tien-
den a cometer menos errores que comprometan la seguridad del sistema.

= Aumento de la Productividad: Los usuarios capacitados pueden utilizar las herra-
mientas y sistemas de manera maés efectiva y eficiente.

= Reduccién de Incidentes: La concienciacion reduce el niimero de incidentes de se-
guridad y errores operativos, mejorando la estabilidad del sistema.

= Adaptacion a Nuevas Tecnologias: La capacitacién continua facilita la adopcién de
nuevas tecnologias y procedimientos.

Contras:

= Costos de Implementacién: Desarrollar y mantener programas de capacitacion
puede ser costoso en términos de tiempo y recursos.

= Resistencia al Cambio: Algunos empleados pueden mostrar resistencia a participar
en programas de capacitacion, afectando su efectividad.

= Tiempo de Inactividad:La capacitaciéon puede requerir tiempo fuera de las tareas
habituales, lo que podria afectar temporalmente la productividad.

= Necesidad de Actualizacién: Los programas de capacitacion deben actualizarse
regularmente para mantenerse relevantes y efectivos, lo que puede requerir un es-
fuerzo continuo.

Sostenibilidad y Eficiencia energética

Optimizacion Energética: Fomento del desarrollo de sistemas energéticamente efi-
cientes, especialmente en dispositivos méviles y data centers, para reducir el consumo
de recursos y la huella de carbono.

Pros:

= Ahorro de Costos Operativos: La reducciéon en el consumo de energia disminuye
los costos operativos a largo plazo.

= Responsabilidad Ambiental: Contribuye a la sostenibilidad y la reduccién de la
huella de carbono de la empresa.

= Cumplimiento Normativo: Ayuda a cumplir con las normativas ambientales y de
eficiencia energética.

= Innovacién Tecnolégica: Fomenta la adopcién de tecnologias avanzadas y précti-
cas sostenibles.
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Contras:

» Costo Inicial: La implementacion de soluciones energéticamente eficientes puede
requerir una inversion inicial significativa en infraestructura y tecnologia.

= Compatibilidad: Puede haber problemas de compatibilidad con sistemas y equipos
existentes, requiriendo posibles actualizaciones o reemplazos.

= Mantenimiento: Las tecnologias de eficiencia energética pueden requerir un man-
tenimiento especializado y constante para asegurar su efectividad.

= Retorno de Inversién a Largo Plazo: El ahorro en costos puede no ser inmediata-
mente evidente y requerir tiempo para materializarse, lo que puede ser un desafio
para justificar la inversién inicial.

Analitica y Reporting Herramientas de Analitica: Implementacién de herramientas
de analitica y reporting para monitorizar el rendimiento de los sistemas y generar infor-
mes detallados que ayuden en la toma de decisiones informadas.

Pros

= Toma de Decisiones Informada: Proporciona datos precisos y actualizados que
permiten tomar decisiones basadas en evidencia.

= Identificaciéon de Tendencias: Ayuda a identificar patrones y tendencias, facilitan-
do la anticipacién de problemas y oportunidades.

= Optimizacién del Rendimiento: Permite un andlisis detallado del rendimiento de
los sistemas, identificando dreas de mejora.

Contras

= Costo: Las herramientas avanzadas de analitica y reporting pueden ser costosas.

» Complejidad: Requiere conocimientos especializados para interpretar correctamen-
te los datos.

» Implementacién: La integracion de estas herramientas con los sistemas existentes
puede ser compleja y llevar tiempo.
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Implementacién de Cloud Computing

Soluciones en la Nube: Migracion de sistemas y aplicaciones a plataformas de cloud
computing para mejorar la escalabilidad, reducir costos y aumentar la flexibilidad de la
infraestructura de TL

Pros

= Escalabilidad: Permite ajustar radpidamente la capacidad segtin las necesidades del
negocio sin inversiones significativas en hardware.

= Reduccién de Costos: Minimiza la inversién inicial y reduce costos operativos al
pagar solo por los recursos utilizados.

» Flexibilidad: Facilita la implementacion de nuevas aplicaciones y servicios, y per-
mite a los empleados acceder a los recursos desde cualquier lugar.

Contras

» Seguridad: Aunque los proveedores de cloud ofrecen medidas de seguridad robus-
tas, la transferencia de datos sensibles a la nube puede presentar riesgos de seguri-
dad.

= Dependencia del Proveedor: La empresa depende de la infraestructura y servicios
del proveedor de cloud, lo que puede ser problemaético si hay interrupciones en el
servicio.

= Compliance y Regulaciones: Asegurar que el uso de servicios en la nube cumple
con todas las normativas y regulaciones aplicables puede ser complejo.

Monitoreo y Operaciones

Nagios, Zabbix y Health Check Regular: Sistemas de monitoreo que proporcionan
una supervision continua del rendimiento y la salud de la infraestructura de TI, ayudan-
do a detectar y resolver problemas de manera proactiva. Esto incluye la realizacién de
verificaciones regulares del estado de los sistemas y redes para identificar y solucionar
posibles problemas antes de que afecten el rendimiento.

Pros:

» Visibilidad Completa: Proporcionan una visibilidad completa del rendimiento y la
salud de la infraestructura de TL

= Alertas Proactivas: Generan alertas proactivas que permiten a los administradores
de sistemas tomar medidas antes de que los problemas afecten a los usuarios.

= Personalizacién: Altamente personalizables, permitiendo configuraciones especifi-
cas para diferentes entornos y necesidades.

» Costo-Eficiencia: Herramientas como Nagios y Zabbix tienen versiones de cédigo
abierto, lo que puede ser muy rentable.
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Contras:

= Curva de Aprendizaje: Pueden tener una curva de aprendizaje pronunciada, espe-
cialmente para administradores que no estdn familiarizados con estas herramientas.

» Configuraciéon Compleja: La configuracién inicial puede ser compleja y requerir
tiempo considerable.

= Requiere Monitoreo Continuo: Necesitan monitoreo y ajustes continuos para ase-
gurar su efectividad y precision.

= Recursos del Sistema: Pueden consumir una cantidad significativa de recursos del
sistema, afectando el rendimiento de otras aplicaciones.

Gestion de Dispositivos y Software

Mantenimiento y Actualizacién de Sistemas: Establecer procedimientos regulares
para la actualizacién y mantenimiento del hardware y software, asegurando que todos
los sistemas estén optimizados y seguros.

Pros:

» Seguridad Mejorada: Mantener el software y hardware actualizados reduce las
vulnerabilidades y protege contra amenazas emergentes.

= Rendimiento Optimo: Las actualizaciones regulares garantizan que los sistemas
funcionen de manera eficiente, mejorando la productividad.

= Compatibilidad y Funcionalidad: Asegura que todos los componentes del sistema
sean compatibles y se beneficien de las tiltimas mejoras y caracteristicas.

= Vida Util Prolongada: Un mantenimiento adecuado puede extender la vida util del
hardware, reduciendo la necesidad de reemplazos frecuentes.

Contras:

= Interrupciones del Servicio: Las actualizaciones pueden requerir reinicios y tiem-
pos de inactividad, afectando la operatividad.

= Costos Adicionales: El mantenimiento y las actualizaciones continuas pueden im-
plicar costos adicionales en términos de tiempo y recursos.

= Riesgo de Incompatibilidades: Algunas actualizaciones pueden causar conflictos
con software o hardware existente, requiriendo ajustes adicionales.

= Necesidad de Capacitacién: Los administradores y usuarios pueden necesitar ca-
pacitacion continua para adaptarse a las nuevas versiones y funcionalidades.
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Uso Responsable del Hardware

Mantenimiento del Hardware: Asegurarse de que todo el hardware esté limpio y en
buen estado, incluyendo la organizacién del cableado y la correcta disposicion fisica de
los equipos.

Pros:

» Duracién del Equipo: Un mantenimiento regular asegura que el hardware fun-
cione correctamente durante mas tiempo, reduciendo la necesidad de reemplazos
frecuentes.

= Rendimiento Optimo: Mantener el hardware limpio y bien cuidado ayuda a man-
tener su rendimiento en niveles 6ptimos, evitando problemas de sobrecalentamien-
to y mal funcionamiento.

= Prevencién de Fallos: La inspeccién y limpieza regulares pueden identificar y so-
lucionar problemas menores antes de que se conviertan en fallos graves.

» Seguridad: La organizaciéon adecuada del cableado y la disposicién fisica de los
equipos minimizan los riesgos de accidentes, como tropezones o cortocircuitos.

Contras:

» Tiempo y Recursos: El mantenimiento regular del hardware requiere tiempo y re-
cursos que podrian ser significativos, especialmente en grandes organizaciones con
muchos dispositivos.

= Interrupciones: Durante las tareas de mantenimiento, el hardware puede no estar
disponible temporalmente, lo que podria interrumpir las operaciones diarias.

= Costo Adicional: Los suministros y herramientas necesarios para la limpieza y el
mantenimiento del hardware pueden representar un costo adicional.

= Dependencia de Personal Capacitado: El mantenimiento efectivo requiere perso-
nal capacitado que entienda los procedimientos adecuados, lo que puede implicar
costos de capacitacion y salarios.

Control de Versiones

Sistemas de Control de Versiones: Implementacién de sistemas de control de ver-
siones como Git para gestionar el desarrollo de software, permitiendo un seguimiento
detallado de los cambios y facilitando la colaboracién entre desarrolladores.

Pros

» Seguimiento Detallado: Facilita el seguimiento de cada cambio realizado en el c6-
digo, lo que permite identificar rdpidamente la causa de cualquier problema.

= Colaboracién Eficiente: Mejora la colaboraciéon entre los desarrolladores al permitir
trabajar en paralelo en diferentes funcionalidades del mismo proyecto.

= Historial de Cambios: Proporciona un historial completo de todos los cambios,
facilitando la revisién y auditoria del desarrollo.
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Contras

= Curva de Aprendizaje: Puede ser complicado de aprender para desarrolladores sin
experiencia previa en control de versiones.

= Gestion de Conflictos: Requiere resolver conflictos cuando varios desarrolladores
trabajan en el mismo archivo.

» Configuracién Inicial: La configuracién y personalizacién inicial pueden consumir
tiempo y recursos.

Mejora de la Conectividad Remota

VPN y Acceso Remoto Seguro: Implementacién de soluciones de VPN y otros mé-
todos de acceso remoto seguro para permitir a los empleados trabajar de forma segura
desde cualquier ubicacién.

Pros

» Seguridad: Garantiza conexiones seguras y cifradas, protegiendo los datos durante
la transmisién.

= Flexibilidad: Permite a los empleados acceder a los recursos de la empresa desde
cualquier lugar, mejorando la productividad.

= Control de Acceso: Facilita la gestion de permisos y accesos, asegurando que solo
el personal autorizado pueda conectarse a la red.

Contras

= Coste: Implementar y mantener una infraestructura de VPN puede ser costoso.

= Rendimiento: Puede afectar la velocidad de la conexién debido al cifrado y al rou-
ting adicional.

= Gestion Compleja: Requiere un monitoreo y gestién continuos para asegurar su
correcto funcionamiento y seguridad

Mejora de la Experiencia del Usuario

Interfaz de Usuario Optimizada: Disefio de interfaces de usuario intuitivas y optimi-
zadas para las aplicaciones internas, mejorando la experiencia del usuario y aumentando
la productividad.

Pros

» Usabilidad: Interfaces intuitivas reducen la curva de aprendizaje, permitiendo a los
usuarios adaptarse rapidamente.

= Productividad: Facilita la realizaciéon de tareas de manera maés eficiente, incremen-
tando la productividad de los empleados.

= Satisfaccién del Usuario: Mejora la satisfaccion de los usuarios, lo que puede con-
ducir a una mayor retencién y menor tasa de errores.
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Contras

= Coste de Desarrollo: Disefiar y mantener interfaces optimizadas puede ser costoso
en términos de tiempo y recursos.

= Requiere Feedback Constante: Necesita retroalimentaciéon continua de los usua-
rios para asegurar que las mejoras sean efectivas.

= Compatibilidad: Asegurar que las interfaces sean compatibles con todos los dispo-
sitivos y sistemas operativos puede ser un desafio adicional.

Delegacion de Tareas Especificas

Especializaciéon y Delegacién: Delegar tareas especificas a especialistas, como la ges-
tiéon de redes, seguridad o instalaciones, asegurando que las dreas criticas sean manejadas
por expertos.

Pros:

= Experiencia Especializada: Asegura que las tareas criticas sean manejadas por pro-
fesionales con el conocimiento y habilidades adecuadas, reduciendo errores y tiem-
pos.

= Eficiencia Mejorada: Los especialistas pueden completar tareas especificas més ra-
pidamente y con mayor precision.

= Reduccién de Errores: Minimiza el riesgo de errores al confiar en expertos que
estdn familiarizados con las mejores practicas y estdndares de la industria.

= Enfoque en Tareas Estratégicas: Permite que los administradores de sistemas se
concentren en tareas estratégicas y de mayor valor, mejorando la gestion general de
TIL

Contras:

= Costos Adicionales: La contratacién de especialistas puede ser mds costosa que
asignar las tareas a personal generalista.

» Dependencia de Terceros: Puede generar dependencia de proveedores externos o
contratistas, lo que podria complicar la continuidad del negocio si estos no estan
disponibles.

= Coordinacién y Comunicacién: Requiere una coordinacién y comunicacion eficien-
tes para asegurar que todos los especialistas trabajen en armonia hacia los objetivos
comunes.

= Limitacién en la Flexibilidad: La especializacién puede limitar la capacidad de res-
puesta rapida a problemas fuera del &mbito de los especialistas, necesitando tiempo
adicional para contratar o reasignar recursos.
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Estas soluciones ofrecen un amplio abanico para abordar los desafios en la admi-
nistracién de sistemas, mejorando la eficiencia y seguridad de la infraestructura de TL
Es evidente que muchas de estas soluciones pueden combinarse, algunas dependen de
otras, y ciertas practicas no tienen sentido sin la implementacién de otras. Ademads, no
todas las soluciones son aplicables a pequefias empresas, por lo que es esencial adaptar
estas précticas a las necesidades especificas y capacidades de cada organizacién para ma-
ximizar su efectividad.

Como se puede observar, podemos encontrar infinidad de soluciones a tener en cuen-
ta mientras se trabaja en la administracién de sistemas, pero, a decir verdad, tras mi expe-
riencia personal en las practicas profesionales, puedo afirmar que resulta muy dificil, por
no decir inalcanzable, llevar a cabo todas ellas sin un equipo capacitado y comprometido,
unos empleados implicados y conscientes y sin una empresa con los recursos necesarios
y las instalaciones adecuadas. Aun estando muy capacitado y siendo un experto en la
materia, hay una gran cantidad de factores externos que no estan bajo el control del ad-
ministrador. Haciendo una valoracién general de los aspectos positivos y negativos de
cada una de las propuestas realizadas, nos percatamos de que el costo de implantaciéon
o mantenimiento suele ser una de las variables en contra de las soluciones. Es por estos
motivos que se realizard una valoracion de los pros y los contras de cada una de las me-
didas, lo que permitird realizar una selecciéon en funcién del beneficio de la solucién, el
coste o esfuerzo, la viabilidad, posibles consecuencias en caso de no llevarla a cabo y la
importancia para la empresa. Con esto no quiero afirmar que son solo estas las medidas a
aplicar, sino que son las que, tras haber hecho una investigaciéon de fuentes académicas y
oficiales, se consideran mas adecuadas para la situacién especifica de cualquier empresa.






CAPITULO 5
Justificacién de la solucién final

Con el objetivo de incluir las propuestas mds adecuadas para esta solucién final, se
producird a investigar cuales son los problemas que més se presentan en la gestién de
IT en Empresas, las situaciones a las que personalmente he hecho frente gestionando
sistemas y a su vez valoraremos los beneficios e inconvenientes que proporciona cada
medida, nombrados en el capitulo anterior . Esto nos permitird identificar que areas hay
que cubrir con mayor importancia.

5.1 Estudios sobre IT en organizaciones

La importancia de una gestion adecuada de IT en las organizaciones es un tema re-
currente en numerosos estudios y andlisis. El informe "2021 State of Work"de Workfront
[32] revela datos criticos que subrayan la necesidad de implementar soluciones efectivas
en la administracioén de sistemas IT.

Impacto de la Tecnologia Obsoleta

El uso de tecnologia desactualizada tiene consecuencias significativas en el entorno
laboral. El 45 % de los empleados en el Reino Unido reportaron sentirse menos produc-
tivos debido a la tecnologia obsoleta, mientras que un 33 % experiment6 un aumento en
el estrés, y un 36 % se sinti¢ incapaz de asumir nuevas tareas. Estos datos reflejan cémo
las herramientas ineficientes pueden afectar negativamente la moral y la productividad
de los empleados.

Renuncias por Tecnologia Deficiente

El informe también destaca que, en febrero de 2020, uno de cada cinco trabajadores
(21 %) ya habia renunciado a un trabajo porque la tecnologia en el lugar de trabajo dificul-
taba sus roles. Esta cifra aumenté a casi un tercio (32 %) hacia el final del afo, indicando
que los empleados abandonaron empleos seguros durante la pandemia para escapar de
los desafios tecnoldgicos. Este fendmeno resalta la urgencia de actualizar y mejorar las
infraestructuras tecnoldgicas para retener el talento.
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Atractivo de la Tecnologia Avanzada

Ademas, la tecnologfa avanzada en el lugar de trabajo se ha convertido en un factor
determinante para atraer talento. El nimero de personas que rechazaron un empleo de-
bido a tecnologia obsoleta aument6 en un 18 %, mientras que aquellos que aplicaron a
un trabajo porque escucharon que la empresa utilizaba tecnologia avanzada aumenté en
un 16 %. Estos porcentajes demuestran que una gestiéon adecuada de IT no solo mejora la
retencion, sino que también atrae a empleados potenciales.

Estrategias Proactivas y Flexibles

El 72 % de las empresas estdn desarrollando marcos de IT flexibles y escalables pa-
ra adaptarse a las necesidades cambiantes del negocio. Esta flexibilidad permite a las
organizaciones responder rdpidamente a las demandas del mercado y las innovaciones
tecnolégicas, garantizando una operacion eficiente y competitiva.

Enfoque en Seguridad y Sostenibilidad

La seguridad sigue siendo una prioridad para el 68 % de las organizaciones, que han
implementado sistemas de monitoreo continuo y actualizaciones regulares para prevenir
problemas de seguridad. Asimismo, el 59 % de las empresas estdn alineando sus précticas
de IT con objetivos de sostenibilidad, adoptando tecnologias eficientes que reducen la
huella de carbono y promueven un desarrollo sostenible.

En conclusién, los estudios muestran que una gestiéon adecuada de IT es crucial para
la productividad, la retencién de empleados y la competitividad empresarial. Las orga-
nizaciones que invierten en tecnologia avanzada, seguridad proactiva y précticas soste-
nibles estdn mejor preparadas para enfrentar los desafios del futuro y aprovechar nuevas
oportunidades.
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5.2 Problemas mas comunes en la Gestién de IT en Empresas

En la gestion de IT en empresas, se enfrentan a diversos problemas que afectan la
eficiencia y la calidad del servicio. Basado en el marco de trabajo ITIL (ITIL Foundation,
2019) [36], se identifican los siguientes problemas comunes:

Gestion de Incidentes

Interrupciones no planificadas: Las interrupciones de servicios o la reduccién de la
calidad del servicio pueden impactar gravemente a los usuarios y a los procesos de ne-
gocio. Es crucial restaurar el servicio lo antes posible para minimizar el impacto.

Gestion de Problemas

Causas raiz no identificadas: No identificar la causa raiz de los incidentes puede
llevar a recurrencias frecuentes. Es esencial investigar y analizar los problemas para de-
sarrollar soluciones a largo plazo y reducir futuros incidentes.

Errores conocidos no gestionados: No gestionar adecuadamente los errores conoci-
dos puede afectar la disponibilidad y la satisfaccion del cliente. La reevaluacién constante
y la documentacién efectiva de los errores y soluciones temporales es vital para la mejora
continua

Gestion de Cambios

Falta de control en los cambios: Implementar cambios sin un control adecuado pue-
de causar interrupciones adicionales o problemas nuevos. Es importante seguir procedi-
mientos definidos para aprobar y gestionar los cambios, minimizando los riesgos.

Gestion de la Capacidad y el Rendimiento

Subestimacién de la demanda: No anticipar correctamente la demanda puede llevar
a una sobrecarga de recursos y a un rendimiento deficiente. Es fundamental monitorizar
y ajustar la capacidad de los recursos de TI para cumplir con las necesidades del negocio

Gestion de Activos de TI

Visibilidad insuficiente de los activos: La falta de una gestion eficaz de los activos
de TI puede resultar en costos innecesarios y riesgos operacionales. Planificar y gestionar
todo el ciclo de vida de los activos de TI es crucial para maximizar su valor y controlar
costos.

Gestion Financiera del Servicio

Modelos de costos desalineados: Con la adopcién de servicios en la nube, las or-
ganizaciones enfrentan desafios en la planificacion fiscal, donde los gastos operacionales
(OPEX) son preferidos sobre los gastos de capital (CAPEX). Ajustar los modelos de costos
y controlar el presupuesto operativo es esencial para evitar gastos imprevistos.
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Estos problemas reflejan la necesidad de implementar précticas de gestion efectivas
y adaptativas que permitan a las organizaciones de TI responder rapidamente a los cam-
bios y mantener un alto nivel de servicio.
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A continuacién, se presentan los problemas mas comunes en la gestion de IT en em-
presas, basados en las practicas y observaciones documentadas en IT Management in the
Digital Age"[35](Urbach, N. & Ahlemann, F, 2019):

Falta de Gestién de Seguridad de la Informacién:

Muchas empresas subestiman los riesgos de seguridad de IT, lo que resulta en una
gestién incompleta en caso de emergencias. Esto se debe a la percepcién limitada de
los problemas de seguridad de IT, especialmente en la alta direccién, que a menudo no
prioriza adecuadamente estos problemas.

Sistemas de IT Desactualizados y Complejos:

Los sistemas de IT heredados y las practicas de gestion obsoletas representan un gran
desafio para las organizaciones. Estos sistemas suelen estar enfocados en el control y la
eficiencia de costos, pero no satisfacen las demandas actuales de negocios, que requieren
una entrega rapida y 4gil de servicios .

Aproximacién Fragmentada a la Gestién de Arquitectura:

Sin una practica adecuada de gestion de la arquitectura, las organizaciones pueden
enfrentar una complejidad innecesaria en su infraestructura de IT. Esto puede resultar en
un entorno con contratos de terceros, procesos variantes y productos y servicios perso-
nalizados innecesariamente, dificultando cualquier cambio e incrementando el riesgo.

Dependencia Excesiva de Proveedores Externos:

La externalizacién de partes significativas de la cadena de valor de IT puede llevar a
una dependencia excesiva de proveedores externos. Esto requiere una gestion estratégica
de proveedores y socios para asegurar que los procesos de adquisicién y cooperaciéon
sigan una estrategia uniforme y coherente .

Problemas de Comunicacién y Coordinacién Interna:

La separacién organizacional entre las unidades de negocio y el departamento de IT
a menudo lleva a problemas de coordinacién y comunicaciéon. Esto puede resultar en
soluciones de IT poco innovadoras y procesos de implementacién largos, afectando la
calidad de los resultados del proyecto y la satisfaccién de los usuarios .

Riesgos de Seguridad Interna:

Los ataques internos por empleados frustrados, decepcionados o criminales represen-
tan un riesgo significativo para las organizaciones. Estos incidentes pueden causar dafios
severos, como la eliminacion de datos, destruccion de sistemas o transacciones comercia-
les perjudiciales .
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Gestion Inadecuada de la Continuidad del Negocio:

La transformacion digital incrementa la necesidad de una gestion efectiva de la con-
tinuidad del negocio. La alta penetraciéon de IT en las empresas las expone a riesgos sig-
nificativos, incluyendo cibercrimen y espionaje industrial, que pueden comprometer la
existencia misma de la empresa . Efectos Negativos del Shadow IT:

La proliferacién del Shadow IT, donde las unidades de negocio desarrollan soluciones
de IT independientes sin el conocimiento del departamento de IT, puede llevar a riesgos
tecnologicos y de procesos, asi como a conflictos con las normas de cumplimiento de la
empresa .

Falta de Innovacién en Soluciones de IT:

Las soluciones de IT tradicionales a menudo no son innovadoras ni disruptivas, lo
que se agrava por la lenta coordinacién y largos ciclos de desarrollo. En un entorno de
transformacion digital, la capacidad de disefiar e implementar productos y servicios ba-
sados en IT de manera rapida y confiable se vuelve critica .

Deficiencia en la Gestién de Riesgos y Cumplimiento:

Con el aumento de la dependencia en la tecnologia de la informacién, la gestién de
riesgos, cumplimiento y seguridad centralizados se vuelve mds importante. Las organi-
zaciones deben cumplir con requisitos legales para la creacién de valor basada en IT y
mitigar riesgos importantes, tanto técnicos como relacionados con el personal .
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A continuacién, se detallan los problemas mas comunes, segtin distintos articulos de
la web (Sharon Koifman, 2023 [29] Y Sumana Ganguly 2021 [28]):

Personal Insuficientemente Cualificado en IT

Contar con personal insuficientemente cualificado puede llevar a una administracién
ineficaz y a errores que afectan el rendimiento de los sistemas. Esto no solo reduce la efi-
ciencia, sino que también aumenta el riesgo de errores costosos y tiempos de inactividad
prolongados

Falta de Seguridad en el Acceso a Servicios Online

La falta de medidas de seguridad adecuadas al acceder a servicios en linea puede
exponer a la empresa a ciberataques y pérdidas de datos. Las empresas deben implemen-
tar politicas de seguridad robustas y utilizar herramientas de seguridad avanzadas para
protegerse contra amenazas externas

Ausencia de un Plan de Contingencia

La ausencia de un plan de contingencia puede agravar las crisis al no tener proce-
dimientos establecidos para responder a desastres o fallos. Un plan de contingencia bien
disefiado es crucial para minimizar el impacto de interrupciones inesperadas y garantizar
la continuidad del negocio

Problemas de Conexion a Internet

Conexiones a internet inestables o lentas pueden reducir la productividad y dificultar
las operaciones diarias. La estabilidad y velocidad de la conexién a internet son esenciales
para el funcionamiento eficiente de las operaciones empresariales, especialmente en un
entorno cada vez mas digital

Uso de Tecnologia Obsoleta

Utilizar tecnologia desfasada puede limitar la eficiencia y capacidad de innovacién
de la empresa. Las empresas deben invertir en tecnologias modernas y mantenerse ac-
tualizadas para competir eficazmente en el mercado y mejorar sus procesos internos

Tiempo de Respuesta Lento

Responder de forma lenta a problemas técnicos puede aumentar el tiempo de inac-
tividad y afectar la satisfaccién del cliente. La capacidad de resolver rdpidamente los
problemas técnicos es crucial para mantener la operatividad y la confianza de los clientes

Vulnerabilidades de Seguridad

Las vulnerabilidades no gestionadas pueden ser explotadas por atacantes, poniendo
en riesgo la informacion y operaciones de la empresa. La gestion proactiva de vulnera-
bilidades y la implementacién de medidas de seguridad preventivas son fundamentales
para proteger los activos de la empresa
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Ineficiencia en los Procesos de Negocio debido a Problemas de Comunicacién entre
Sistemas

La falta de integracion entre sistemas puede crear cuellos de botella y reducir la efi-
ciencia operativa. La interoperabilidad y la integracién de sistemas son esenciales para
optimizar los procesos de negocio y mejorar la colaboracién interna

Gestion Ineficiente del Almacenamiento de Datos

Una gestion ineficiente del almacenamiento de datos puede dificultar el acceso y la
organizacién de la informacién critica. Implementar soluciones de almacenamiento ade-
cuadas y eficientes permite una mejor gestion de los datos y una toma de decisiones més
informada.
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De mi experiencia en un IT Service Desk con labores de administracién de sistemas
IT, he identificado varios problemas recurrentes que afectan a la gestion efectiva de IT en
las empresas:

Personal Poco Cualificado en IT:

Muchos usuarios no poseen conocimientos basicos de informatica, lo que dificulta la
resolucién de problemas y aumenta la carga sobre el personal de soporte.

Problemas de Red:

Las interrupciones frecuentes de la red y la lentitud en la conexién son problemas
comunes que impactan negativamente en la productividad.

Documentacién Poco Clara y Transmisién de Conocimiento Insuficiente:

La falta de documentacién adecuada y la ausencia de mecanismos para la transmi-
sion de conocimiento resultan en una pérdida significativa de informacién cuando un
empleado se ausenta o deja la companiia.

Problemas de Rendimiento Debido a Equipos Muy Antiguos:

El uso de equipos desactualizados lleva a un rendimiento subéptimo, afectando la
eficiencia operativa.

Fallos de Compatibilidad entre Aplicaciones Diferentes o al Actualizar a Nuevas Ver-
siones:

Las incompatibilidades entre diferentes aplicaciones o tras actualizaciones pueden
causar interrupciones y complicaciones en el flujo de trabajo.
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5.3 Casos reales de problemas debido a IT

La gestion efectiva de TI es crucial para evitar fallos y brechas de seguridad con gra-
ves consecuencias. En esta seccién, se presentan casos reales de problemas debido a de-
ficiencias en la administracién de sistemas informaticos. La falta de personal cualificado,
medidas de seguridad insuficientes y la ausencia de planes de emergencia pueden resul-
tar en pérdidas millonarias y dafios a la reputacién. Estos casos subrayan la importancia
de implementar précticas sélidas en la gestion de TI para proteger las operaciones em-
presariales:

Personal Insuficientemente Cualificado en IT

Caso de Target (2013): Un ciberataque que comprometi6 los datos de 110 millones de
tarjetas de crédito y débito. La brecha fue facilitada por la falta de personal cualificado
en seguridad IT, lo que permitié que los hackers accedieran a través de un proveedor
externo. Los costes de este ataque ascendieron a 160 millones de dolares

No tener seguridad al acceder online:

Caso de Equifax (2017): Una de las mayores agencias de crédito del mundo sufrié un
ciberataque que expuso informacion sensible de 143 millones de personas. La falta de me-
didas de seguridad adecuadas para proteger el acceso en linea fue una de las principales
causas de la brecha.

No tener plan de emergencia:

Caso de Maersk (2017): El ataque de ransomware NotPetya paraliz6 las operaciones
de Maersk, una de las mayores empresas de logistica y transporte maritimo del mundo.
La empresa no tenfa un plan de emergencia eficaz para recuperarse rapidamente de un
ciberataque, lo que result6 en pérdidas estimadas entre 170 y 260 millones de délares.

Problemas de conexidén a internet:

Caso de Amazon Web Services (2017): Una interrupcién en el servicio de AWS afect6
a miles de sitios web y aplicaciones durante aproximadamente 4 horas. Este incidente
demostré como los problemas de conectividad pueden tener un impacto significativo en
las operaciones empresariales a gran escala.

Tecnologia desfasada:

Caso de NHS (2017): El Servicio Nacional de Salud del Reino Unido fue gravemente
afectado por el ransomware WannaCry debido a la utilizacién de sistemas operativos
obsoletos como Windows XP. Esto llev6 a la cancelacién de miles de citas y operaciones
médicas.
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Tiempo de respuesta lento:

Caso de Delta Airlines (2017): Una falla en el sistema informatico de Delta caus6
retrasos y cancelaciones de vuelos a nivel mundial. La lenta respuesta a la interrupcién
exacerb6 los problemas, destacando la importancia de una gestion eficiente del tiempo
de respuesta.

Vulnerabilidades de seguridad:

Caso de Yahoo (2013-2014): Las brechas de seguridad en Yahoo comprometieron los
datos de 3.000 millones de cuentas de usuarios. La falta de actualizacién de las medidas
de seguridad y la gestion ineficaz de vulnerabilidades contribuyeron a estos incidentes.

Procesos de negocios ineficientes debido a problemas de comunicacién entre sistemas:

Caso de TSB Bank (2018): La migracion fallida de datos en TSB Bank resulté en pro-
blemas de comunicacion entre los sistemas, afectando a millones de clientes que no pu-
dieron acceder a sus cuentas durante dias. Esto caus6 una pérdida significativa de repu-
tacion y confianza de los clientes.

Almacenaje poco claro:

Caso de Sony PlayStation Network (2011): El ataque a la PlayStation Network expu-
so datos de 77 millones de usuarios. La falta de una estructura de almacenamiento clara
y segura contribuy¢ a la gravedad del incidente.

Caso reciente de Crowdstrike

Como se puede observar, a lo largo de los afios, las empresas se han enfrentado a
diversos problemas debido a fallos en sus sistemas informéticos, a pesar de seguir las
mejores practicas en administracion de sistemas. Un caso reciente que destaca la impor-
tancia de estar preparados para cualquier eventualidad es el incidente de CrowdStrike en
julio de 2024.

CrowdStrike, una empresa lider en ciberseguridad reconocida por sus soluciones in-
novadoras y practicas ejemplares, sufrié una interrupcién significativa que afecté sus
operaciones y servicios. Este evento no solo impact6 a CrowdStrike, sino que tuvo re-
percusiones globales. Varias infraestructuras criticas, incluidas aerolineas y aeropuertos,
quedaron paralizadas, afectando vuelos y generando caos en el transporte aéreo. Em-
presas de distintos sectores también se vieron gravemente afectadas, sin poder acceder
a sus sistemas y realizar sus operaciones diarias, lo que result6 en pérdidas econdémicas
significativas y una disminucién en la productividad.

Este tipo de situaciones subraya la importancia de contar con un plan de emergencia
robusto. Un plan bien disefiado incluye procedimientos para la deteccién, contencién,
erradicacién y recuperacién de incidentes, asegurando una respuesta rapida y eficaz ante
cualquier eventualidad. Contar con un plan de emergencia no solo minimiza el impacto
de una interrupcién, sino que también ayuda a recuperar la operatividad lo mds rapido
posible, manteniendo la confianza de clientes y socios.

En conclusién, el caso de CrowdStrike resalta que, aunque seamos los mejores y si-
gamos las mejores précticas, un fallo externo puede dejarnos sin sistemas informéticos.
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Por lo tanto, es vital estar preparados y tener un plan de emergencia que garantice la
continuidad operativa de la empresa ante cualquier incidente inesperado.
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5.4 Valoraciéon de las soluciones propuestas

Para seleccionar y justificar las soluciones a implementar en la Guia Final de Buenas
Précticas en la Administracion de Sistemas Informaéticos, he considerado varios factores
clave que reflejan las necesidades y objetivos de una gestion de IT eficiente y segura. A
continuacién, se detallan los criterios de priorizaciéon utilizados para valorar cada solu-
cién propuesta en el punto 3.6.

Eficiencia Operativa
La mejora de la eficiencia operativa ha sido un factor determinante en la evaluacién de las
soluciones. Se han priorizado aquellas herramientas y practicas que automatizan tareas
repetitivas, reducen el tiempo y esfuerzo manual, y aseguran configuraciones consisten-
tes. Estas soluciones no solo optimizan el uso de recursos humanos y tecnolégicos, sino
que también permiten a los administradores de sistemas centrarse en actividades estra-
tégicas de mayor valor afiadido.

Seguridad y Cumplimiento Normativo

La seguridad de la informacién y el cumplimiento de normativas han sido criterios esen-
ciales. Se han preferido soluciones que ofrecen una proteccién robusta contra una am-
plia gama de amenazas, aseguran el cumplimiento de regulaciones como GDPR y la Ley
Organica de Proteccién de Datos, y mejoran la capacidad para detectar y responder ra-
pidamente a incidentes de seguridad. La prioridad se ha dado a las practicas que pro-
porcionan un marco integral de seguridad y que son capaces de adaptarse a las nuevas
amenazas y cambios regulatorios.

Escalabilidad y Flexibilidad
En un entorno empresarial dindmico, la capacidad de una solucién para escalar y adap-
tarse a las necesidades cambiantes de la organizacién es crucial. Las soluciones priori-
zadas son aquellas que pueden integrarse facilmente en diferentes tamafios de empresa
y que ofrecen flexibilidad para ajustar configuraciones y politicas segtn las necesidades
especificas. Esta escalabilidad asegura que las soluciones puedan crecer con la empresa y
seguir siendo efectivas a largo plazo.

Coste-Eficiencia
Aunque la inversién inicial y los costos de mantenimiento son consideraciones importan-
tes, se ha priorizado la relacién costo-beneficio a largo plazo. Las soluciones seleccionadas
deben demostrar que pueden ofrecer ahorros significativos y justificar su costo mediante
mejoras en la eficiencia, reduccién de tiempos de inactividad, y prevencién de incidentes
de seguridad costosos. La capacidad de una solucién para proporcionar un retorno de
inversion claro y tangible ha sido un factor decisivo.

Facilidad de Implementacién y Uso
La facilidad con la que una solucién puede ser implementada y utilizada por el perso-
nal de IT y los usuarios finales también ha sido una consideracién importante. Se han
priorizado aquellas soluciones que, a pesar de su complejidad potencial, ofrecen inter-
faces intuitivas, soporte robusto, y documentacién clara. La curva de aprendizaje y la
resistencia al cambio son factores que pueden afectar la adopcién de nuevas practicas y
tecnologias, por lo que se ha favorecido la simplicidad y la accesibilidad.
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Mejora Continua y Innovacién
Finalmente, se ha valorado la capacidad de las soluciones para fomentar la mejora conti-
nua y la innovacién. Las practicas y herramientas que permiten un monitoreo constante,
una rdpida adaptacién a nuevas tecnologias, y la promocién de una cultura de inno-
vacion han sido priorizadas. Estas soluciones no solo resuelven problemas actuales, sino
que también posicionan a la organizacién para aprovechar oportunidades futuras y man-
tenerse competitiva en un entorno tecnolégico en constante evolucion.

La evaluacién de las soluciones propuestas ha seguido una metodologia rigurosa ba-
sada en estos criterios de priorizacién. He seleccionado aquellas soluciones que mejor
cumplen con los objetivos estratégicos de la gestion de IT. Este enfoque asegura que
las soluciones implementadas no solo aborden los problemas actuales, sino que también
aporten un valor sostenible a largo plazo.

.
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Requiere Supervisién Continua

m Retomno de Inversion a Largo Plazo

Retorno de Inversién a Largo Plazo ' Riesgo de Incompatibilidades

Riesgo de Incompatibilidades Riesgo de Sobreutilizacién

= Soporte Adicional

Riesgo de Sobreutilizacisn

Soporte Adicional Tiempo de Escalamiento

I R A R S S S T e T S T S T S S S A AR AR A R AR R R RS-}

Tiempo de Escalamiento

Figura 5.1: Contras mds comunes

La gréfica presentada ilustra que, en la mayoria de los casos, implementar solucio-
nes de IT requiere una inversion inicial significativa. El costo es, con diferencia, el factor
mas mencionado, con 25 apariciones, reflejando la percepcién comin de que los gastos
iniciales pueden ser elevados. Otros factores como la capacitacion y la complejidad, con
6 menciones cada uno, también resaltan la necesidad de preparar al personal y mane-
jar la implementacién de manera cuidadosa para evitar complicaciones. La resistencia
al cambio del usuario, mencionada 5 veces, destaca el desafio adicional de lograr que el
personal adopte nuevas tecnologias y procesos.

A pesar de estas barreras iniciales, la inversion en estas soluciones se ve compensada
por los beneficios a medio y largo plazo, tanto en términos de eficiencia operativa como
en seguridad y cumplimiento normativo. Es importante destacar que, aunque el coste
inicial puede parecer elevado, las soluciones seleccionadas estdn disefiadas para generar
ahorros sustanciales y mejoras en la productividad a lo largo del tiempo.



CAPITULO 6
Solucién final

En esta seccidn, se presenta la solucién final basada en un andlisis exhaustivo de los
pros y contras de diversas propuestas, asi como la identificacién de los problemas mds
comunes en la gestion de IT en empresas. La seleccién de las soluciones se fundamenta
en criterios de eficiencia operativa, seguridad, sostenibilidad, flexibilidad, coste-beneficio
y mejora continua.

Habia muchas opciones disponibles para solucionar los problemas identificados, pero
me he decantado con las mds importantes y beneficiosas.

El objetivo principal de esta seccién es proporcionar un conjunto integral de solu-
ciones que aborden las diversas necesidades y desafios que enfrentan las empresas en
la gestion de sus sistemas informédticos. A través de un andlisis detallado de cada pro-
puesta, se ha buscado no solo identificar las mejores précticas, sino también adaptarlas a
diferentes contextos empresariales, asegurando que sean aplicables y efectivas tanto para
pequefias empresas como para grandes corporaciones.

La solucién final seleccionada para la administraciéon de sistemas informaéticos inclu-
ye la implementacién de normas técnicas como UNE-ISO/IEC 27001 para gestionar la
seguridad de la informacién, siguiendo las recomendaciones del CCN-CERT para prote-
ger contra ciberataques avanzados y cumpliendo con las instrucciones de la AEPD para la
proteccion de datos personales. Estas medidas aseguran no solo la eficiencia y seguridad
de los sistemas, sino también la conformidad con los estandares legales y éticos.

A continuacién, se detallan las soluciones elegidas, su justificacion y la manera de
implementarlas, proporcionando una guia préctica y efectiva para los administradores
de sistemas.
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6.1 Soluciones Seleccionadas

6.1.1. Gestion de Configuraciones: Intune y Active Directory

La gestién de configuraciones implica el uso de herramientas que permiten controlar
y mantener los dispositivos y usuarios en una red de forma centralizada. Intune es una
herramienta de Microsoft que facilita la gestién de dispositivos méviles y de escritorio,
permitiendo la configuracién de politicas de seguridad, la implementacién de aplicacio-
nes y la proteccion de datos. Active Directory es otra herramienta de Microsoft que permite
administrar usuarios, grupos y permisos, asegurando que solo las personas autorizadas
tengan acceso a ciertos recursos.

Justificacién: Estas herramientas permiten una gestion centralizada y automatizada
de dispositivos y usuarios, mejorando significativamente la eficiencia y la seguridad ope-
rativa. Son escalables y adecuadas para organizaciones de todos los tamafios.

Implementacién:

1. Configurar Intune: Establecer Intune para la gestion de dispositivos méviles y de
escritorio. Esto incluye la inscripcién de dispositivos, la aplicacién de politicas de
configuracién, la implementacién de aplicaciones y la proteccién de datos. Ase-
gurar que la gestion de configuraciones cumpla con el GDPR y la Ley Orgéanica
3/2018.

2. Uso de Active Directory: Utilizar Active Directory para administrar usuarios, grupos
y permisos. Esto incluye la creaciéon y gestion de cuentas de usuario, la configura-
cién de politicas de grupo y la implementacién de autenticacién multifactor.

3. Auditoria Inicial: Realizar una auditoria inicial para identificar las configuracio-
nes actuales y definir politicas de seguridad y acceso. Esta auditoria debe incluir
la revision de las politicas de contrasefias, la configuracion de permisos y la imple-
mentacion de medidas de seguridad.

4. Integracién con Servicios en la Nube: Integrar Intune y Active Directory con otros
servicios en la nube como Azure AD para mejorar la gestion y la seguridad. Asegu-
rar que los datos almacenados en la nube cumplan con el GDPR y la Ley Orgéanica
3/2018, implementando medidas de seguridad adecuadas..

5. Capacitacion del Personal: Capacitar al personal en el uso y la administracién de
Intuney Active Directory, asegurando que comprendan como aplicar y mantener las
politicas de seguridad y acceso.
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DEBILIDADES

* Curva de aprendizaje pronunciada
para administradores sin
experiencia previa.

Requiere conexion constante a
Internet para ciertas
funcionalidades

FORTALEZAS
Gestion unificada de dispositivos
moviles y de escritorio.
Integracion  nativa con  otros
servicios de Microsoft como Office
365.
Capacidades avanzadas de
proteccion de datos y gestion de
aplicaciones.

DEBILIDADES

Complejidad en la configuracion
inicial y en la gestion de politicas
avanzadas.

Dependencia de infraestructura
local en implementaciones
tradicionales, aunque mitigable con
Azure AD.

FORTALEZAS

Administracion  centralizada de
usuarios, grupos y permisos.

Amplia compatibilidad con
aplicaciones empresariales y
sistemas operativos.

Soporte robusto para autenticacion
multifactor y politicas de grupo.

o

Figura 6.1: DAFO Intune

Figura 6.2: DAFO Active Directory

AMENAZAS

* Competencia con otras soluciones
de gestion de dispositivos moviles
(MDM) como Mobilelron o VMware
Workspace ONE.

« Riesgos de seguridad asociados a la
gestion remota de dispositivos.

OPORTUNIDADES

« Creciente adopcion del teletrabajo
aumenta la demanda de soluciones
de gestion de dispositivos moviles.

« Potencial de integracion con nuevas
tecnologias de Microsoft y terceros.

AMENAZAS

e Amenazas cibernéticas crecientes
dirigidas a sistemas de
autenticacion y autorizacion.

* Necesidad constante de
actualizaciones 'y parches para
mantener la seguridad.

OPORTUNIDADES

« Migracion a soluciones hibridas o
totalmente en la nube con Azure AD.

* Mejora continua de la seguridad
mediante la implementacion de
nuevas politicas y funcionalidades.
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6.1.2. Automatizaciéon de Tareas: Ansible

La automatizacién de tareas implica el uso de herramientas que realizan tareas repeti-
tivas de forma automatica. Ansible es una herramienta que permite configurar y mantener
servidores y aplicaciones sin intervencién humana, asegurando que las configuraciones
sean consistentes y reduciendo el esfuerzo manual.

Justificaciéon: La automatizacién de tareas es crucial para mantener la eficiencia ope-
rativa y minimizar errores humanos, asegurando configuraciones consistentes.

Implementacién:

1.

Desplegar Ansible: Implementar Ansible para la automatizacion de la configura-
cién y el mantenimiento de servidores y aplicaciones. Esto incluye la instalacion y
configuracién de Ansible en el entorno de TI, asegurando que las practicas cumplan
con el GDPR y la Ley Orgénica 3/2018 en términos de proteccién de datos.

Crear Playbooks: Desarrollar y aplicar playbooks que definan las tareas a auto-
matizar, tales como la instalacién de software, la configuracién de sistemas y la
implementacién de actualizaciones, asegurando que estos playbooks no solo opti-
micen la configuracién y el mantenimiento, sino que también reduzcan el consumo
energético, minimizando el uso de recursos computacionales innecesarios.

Integracién con Herramientas de CI/CD: Integrar Ansible con herramientas de inte-
gracion y entrega continua (CI/CD) para automatizar el despliegue de aplicaciones
y la gestién de configuraciones.

Capacitacién del Personal: Capacitar al personal en el uso y mantenimiento de
Ansible, asegurando que puedan desarrollar y mantener playbooks eficaces.

Monitoreo y Optimizacién: Monitorear el rendimiento de las tareas automatizadas
y optimizar los playbooks para mejorar la eficiencia y reducir el tiempo de ejecu-
cion.
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DEBILIDADES

Simplicidad  del  lenguaje vy
Usabilidad (No agentes necesarios)
Capacidad de gestionar multiples
servidores y aplicaciones
simultaneamente.

Compatible con una amplia gama
de sistemas operativos y servicios.

FORTALEZAS
Gestion unificada de dispositivos
moviles y de escritorio.
Integracion  nativa con  otros
servicios de Microsoft como Office
365.
Capacidades avanzadas de
proteccion de datos y gestion de
aplicaciones.

Figura 6.3: DAFO Ansible

AMENAZAS

* Herramientas alternativas como
pueden ser preferidas en algunos
contextos.

* Riesgos de seguridad asociados a la
automatizacion

« Dependencia de SSH:

OPORTUNIDADES

e Crecimiento de DevOps y CI/CD
crea una mayor demanda.

« Integracion con la Nube

* Continuas mejoras y expansiones
en las capacidades
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6.1.3. Practicas de Seguridad Robusta

Las practicas de seguridad robusta incluyen medidas y procedimientos para proteger
los sistemas informaticos y los datos contra amenazas y accesos no autorizados. Esto pue-
de incluir la encriptacion de datos, controles de acceso, politicas de seguridad y sistemas
de monitoreo.

Justificacion: La seguridad es fundamental para proteger los datos y asegurar la con-
tinuidad del negocio. Implementar précticas robustas de seguridad ayuda a mitigar ries-
gos y cumplir con normativas. Estas medidas y practicas estan alineadas con las recomen-
daciones del Centro Criptolégico Nacional (CCN)[12] y el Instituto Nacional de Ciberse-
guridad (INCIBE)[13], ademds de cumplir con el GDPR [15]y la Ley Organica 3/2018c

[14].

Implementacién:

1. Proteccién de Datos: Evaluar y asegurar la confidencialidad, integridad y dispo-
nibilidad de los datos mediante la implementacién de encriptacién, controles de
acceso y politicas de gestién de datos. Utilizar encriptacién tanto en trdnsito como
en reposo, y establecer politicas claras para la gestién y proteccién de datos sensi-
bles.

2. Gestién de Accesos: Definir y gestionar los accesos al sistema, asegurando que solo
el personal autorizado pueda acceder a informacién sensible. Implementar auten-
ticacion multifactor (MFA), politicas de contrasefias robustas y sistemas de gestién
de identidades como Active Directory para controlar y monitorear el acceso.

3. Politicas de Seguridad: Desarrollar y documentar politicas de seguridad que cu-
bran el uso adecuado de los recursos del sistema, la gestién de incidentes de segu-
ridad y la formacién en seguridad para los trabajadores. Estas politicas deben ser
claras y accesibles para todos los usuarios y deben revisarse y actualizarse regular-
mente para cumplir con el GDPR y la Ley Orgénica 3/2018.

4. Auditorias y Monitoreo: Implementar sistemas de auditoria y monitoreo continuo
para detectar y responder a posibles incidentes de seguridad de manera proactiva.
Utilizar herramientas de monitoreo como Nagios o Zabbix para supervisar la red y
los sistemas, generando alertas ante cualquier anomalia 0 amenaza detectada.

5. Plan de Respuesta a Incidentes: Elaborar un plan detallado de respuesta a inciden-
tes que incluya procedimientos para la deteccién, contencién, erradicacién y recu-
peracion de incidentes, asi como la comunicacion con las partes interesadas. Este
plan debe ser probado y revisado periédicamente para asegurar su efectividad.

6. Proteccién Fisica: Asegurar que los sistemas y hardware criticos estén protegidos
fisicamente para prevenir accesos no autorizados, dafios y robos. Esto incluye el
uso de cerraduras, cdmaras de vigilancia y control de acceso a dreas sensibles.

7. Concienciacién y Formacién en Seguridad: Implementar programas de formacién
y concienciacién en seguridad para todos los empleados. Esto asegura que todos
los usuarios conozcan las mejores précticas y procedimientos de seguridad, redu-
ciendo el riesgo de errores humanos que puedan comprometer la seguridad. Tal
como indica INCIBE, la formacién continua y la concienciacién en ciberseguridad
son esenciales para mantener a todos los empleados informados y preparados fren-
te a las amenazas .
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8.

10.

11.

Revision de Seguridad Regular: Realizar revisiones de seguridad periédicas pa-
ra evaluar la efectividad de las medidas implementadas y actualizar las politicas
y procedimientos segiin sea necesario. Esto garantiza que la organizacién se man-
tenga al dfa con las nuevas amenazas y tecnologias de seguridad, y cumpla con el
GDPR y la Ley Orgéanica 3/2018.

Implementacién de Seguridad en el Ciclo de Vida del Software: Asegurar que la
seguridad se considere durante todo el ciclo de vida del software, desde el disefio
y desarrollo hasta el despliegue y mantenimiento. Esto incluye la realizacién de
pruebas de seguridad y la aplicacion de parches de seguridad de manera regular.

Gestion de la Seguridad de la Red: Implementar medidas de seguridad en la red,
como el uso de firewalls, segmentacion de redes, y sistemas de deteccién y preven-
cién de intrusiones (IDS/IPS) para proteger contra ataques y accesos no autoriza-
dos.

Seguridad en la Nube: Asegurar que los servicios y datos en la nube estén protegi-
dos mediante la implementacién de medidas de seguridad adecuadas, incluyendo
la encriptacion de datos en transito y en reposo, y el uso de controles de acceso
robustos.



62

Solucién final

POLITICO

* Regulaciones y Normativas

e Politicas Gubernamentales

ECONOMICO

Costes de Implementacién

Impacto Econémico de los
Incidentes de Seguridad

ECOLOGICO

Proteccion Fisica de los
Sistemas

Eficiencia Energética y
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Figura 6.4: PESTEL Seguridad

Politico

» Regulaciones y Normativas: Las regulaciones como el GDPR en Europa y la Ley
Organica 3/2018 en Espafia son cruciales. Estas leyes obligan a las organizaciones
a proteger los datos personales y asegurar la confidencialidad, integridad y dispo-
nibilidad de la informacion.

» Politicas Gubernamentales: Iniciativas gubernamentales que promueven la ciberse-
guridad, como las recomendaciones del Centro Criptolégico Nacional (CCN) y el
Instituto Nacional de Ciberseguridad (INCIBE), afectan directamente las practicas
de seguridad que las empresas deben implementar.

Econ6mico

= Costes de Implementacién: La implementacién de medidas de seguridad robustas
puede ser costosa, incluyendo el gasto en tecnologias de encriptacién, sistemas de
monitoreo, y formacién del personal.

= Impacto Econémico de los Incidentes de Seguridad: Los incidentes de seguridad
pueden tener un impacto financiero significativo debido a la pérdida de datos, in-
terrupciones del negocio y posibles multas por incumplimiento de normativas.

Social

» Conciencia y Cultura de Seguridad: La concienciacion y la formacién en seguridad
son esenciales para reducir el riesgo de errores humanos que comprometan la segu-
ridad. Un entorno laboral informado y consciente es menos susceptible a ataques
de ingenieria social.
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= Confianza del Consumidor: Las practicas robustas de seguridad pueden aumentar
la confianza del cliente en la empresa, especialmente en sectores donde la protec-
cién de datos es critica.

Tecnolégico

= Avances Tecnolégicos: La rdpida evolucion de las tecnologias de seguridad, como la
autenticacion multifactor (MFA), sistemas de gestion de identidades (Active Direc-
tory), y herramientas de monitoreo (Nagios, Zabbix), proporcionan nuevas oportu-
nidades para fortalecer la seguridad.

= Amenazas Tecnolégicas: El aumento de la sofisticacion de los ataques cibernéticos
requiere una constante actualizacién y adaptacion de las practicas de seguridad
para protegerse contra nuevas amenazas.

Ambiental

= Proteccion Fisica de los Sistemas: Aspectos ambientales, como desastres naturales,
pueden afectar la infraestructura fisica donde se alojan los sistemas. Las précticas de
seguridad robusta deben incluir la proteccién fisica y la contingencia ante desastres.

» Eficiencia Energética y Sostenibilidad: Las infraestructuras de seguridad deben
considerar su impacto ambiental. Implementar soluciones energéticamente eficien-
tes y sostenibles, como el uso de centros de datos ecolégicos, puede reducir la huella
de carbono de la organizacion.

= Residuos Electrénicos: La gestién adecuada de los residuos electrénicos, como el
reciclaje de hardware obsoleto, es crucial para minimizar el impacto ambiental y
cumplir con las regulaciones medioambientales.

Legal

= Cumplimiento Normativo: Cumplir con leyes como el GDPR y la Ley Orgéanica
3/2018 es fundamental para evitar sanciones legales y proteger los derechos de
privacidad de los usuarios.

= Auditorias y Revisién de Politicas: Las auditorias y revisiones periédicas de segu-
ridad ayudan a garantizar que las practicas de seguridad sigan cumpliendo con las
leyes y regulaciones vigentes.
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6.1.4. Gestion de Contraseiias Seguras y Unicas

La gestion de contrasefas seguras y tinicas utiliza politicas y herramientas para crear,
almacenar y gestionar contrasefias dificiles de adivinar y tnicas para cada cuenta, ayu-
dando a prevenir accesos no autorizados.

Justificacién: Las contrasefias robustas y tinicas son cruciales para proteger la infor-
macion sensible y mantener la seguridad de los sistemas.

Implementacién:

1. Politica de Contrasefias: Implementar una politica que exija contrasefias tinicas,
complejas y que se renueven periddicamente para minimizar el riesgo de filtracio-
nes. Esto incluye requisitos minimos de longitud y complejidad.

2. Herramientas de Gestion de Contrasefias: Utilizar herramientas que generen, al-
macenen y gestionen contrasefias de manera segura, facilitando el cumplimiento
de la politica.

3. Autenticacién Multifactor (MFA): Afiadir una capa adicional de seguridad a las
cuentas de usuario mediante MFA, utilizando tokens fisicos, aplicaciones de auten-
ticacién o biometria.

4. Capacitacién y Concientizacién: Educar a los usuarios sobre la importancia de las
contrasefias seguras y como utilizarlas efectivamente a través de sesiones de for-
macién y materiales educativos.

5. Monitoreo y Auditoria: Monitorear el uso de contrasefas y realizar auditorias pe-
riddicas para asegurar el cumplimiento de la politica.
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6.1.5. Documentaciéon Clara y Gestién del Conocimiento

La documentacién clara y la gestién del conocimiento implican la creacién y actua-
lizacién de manuales, guias y otros documentos que describen cémo operar y mantener
los sistemas informaticos, asegurando que esta informacién esté disponible para todo el
equipo.

Justificacién: La documentacién accesible es esencial para transmitir el conocimiento
y evitar la dependencia de individuos especificos.

Implementacién:

1. Base de Conocimiento: Crear y mantener actualizada una base de conocimiento
con manuales, guias y procedimientos operativos. Esta base debe ser facilmente
accesible para todo el personal de TL

2. Cultura de Documentacién: Fomentar una cultura de documentacion entre el per-
sonal de IT, alentando la creacién y actualizaciéon regular de documentos.

3. Auditorias Periédicas: Realizar auditorias periddicas para asegurar la calidad y
relevancia de la informacién en la base de conocimiento.

4. Herramientas de Gestion del Conocimiento: Utilizar herramientas de gestion del
conocimiento para organizar y facilitar el acceso a la documentacién. Estas herra-
mientas pueden incluir wikis, sistemas de gestion de documentos y plataformas
colaborativas.

5. Capacitacién: Capacitar al personal en la importancia de la documentacién y cémo
crear y mantener documentos de calidad.
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6.1.6. Renovaciéon de Equipos Antiguos

La renovacién de equipos antiguos consiste en reemplazar hardware obsoleto que
puede estar afectando el rendimiento. Esto garantiza que los sistemas manejen eficiente-
mente las demandas actuales.

Justificacién: Sustituir equipos antiguos previene problemas de rendimiento y asegu-
ra que los sistemas puedan soportar las exigencias actuales.

Implementacién:

1.

Ciclo de Renovacién: Establecer un ciclo de renovacién de equipos basado en su vi-
da util y rendimiento. Esto incluye la planificaciéon de presupuestos y la adquisicién
de nuevos equipos.

Evaluaciones Periédicas: Realizar evaluaciones periédicas para identificar cuando
es necesario reemplazar hardware obsoleto y planificar las adquisiciones corres-
pondientes.

Disposicién de Equipos Viejos: Implementar politicas para la disposicién segura
y ecolégica de equipos viejos. Esto incluye el reciclaje y la eliminacion segura de
datos.

. Inventario de Equipos: Mantener un inventario actualizado de todos los equipos

de TI, incluyendo detalles sobre su edad, estado y rendimiento.

Capacitacién en Nuevas Tecnologias: Capacitar al personal en el uso de nuevos
equipos y tecnologias para asegurar una transicién fluida y maximizar el retorno
de la inversion.
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6.1.7. Gestion de Compatibilidad y Actualizaciones

La gestiéon de compatibilidad y actualizaciones implica probar todas las actualiza-
ciones de software y hardware en un entorno de pruebas antes de implementarlas, ase-
gurando que sean compatibles con los sistemas existentes. Esto incluye la creacién de
procedimientos para la gestiéon de cambios y la automatizacién de actualizaciones para
evitar interrupciones y mantener un rendimiento éptimo.

Justificacién: Las incompatibilidades y problemas de actualizacién pueden interrum-
pir significativamente el servicio, por lo que es esencial una gestiéon adecuada para la
estabilidad del sistema.

Implementacién:

1. Entorno de Pruebas: Crear un entorno de pruebas para evaluar las actualizaciones
antes de su implementacion en produccién. Esto incluye la simulaciéon de entornos
de produccién y la realizacion de pruebas exhaustivas, asegurando que las pruebas
cumplan con el Esquema Nacional de Interoperabilidad (ENI) regulado por el Real
Decreto 4/2010. Esto garantiza la compatibilidad y colaboracién entre distintos sis-
temas y aplicaciones.

2. Procedimientos de Gestién de Cambios: Desarrollar procedimientos para la ges-
tiéon de cambios y actualizaciones, incluyendo planes de contingencia para revertir
cambios problematicos.

3. Automatizacion de Actualizaciones: Utilizar herramientas de automatizaciéon para
gestionar y aplicar actualizaciones de manera eficiente y consistente.

4. Monitoreo de Compatibilidad: Implementar herramientas y procesos para moni-
torear la compatibilidad de software y hardware, asegurando que las actualizacio-
nes no causen conflictos. Estas herramientas deben también evaluar la alineacion
con el ENI para facilitar la comunicacién y el intercambio de informacién entre di-
ferentes plataformas.

5. Comunicacién y Capacitacién: Comunicar los cambios y actualizaciones al perso-
nal y proporcionar la capacitacién necesaria para manejar las nuevas configuracio-
nes.

6. Evaluacién del Consumo Energético: Incluir la evaluacién del consumo energético
en el entorno de pruebas para asegurar que las actualizaciones no solo mejoren el
rendimiento y la seguridad, sino que también optimicen el uso de energia.
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6.1.8. Monitoreo de la Experiencia del Usuario

El monitoreo de la experiencia del usuario utiliza herramientas para evaluar cémo los
usuarios interacttian con los sistemas y aplicaciones. Esto permite identificar problemas
y realizar ajustes para optimizar la experiencia del usuario.

Justificacién: Mejorar la experiencia del usuario final es crucial para aumentar la pro-
ductividad y la satisfaccion general, permitiendo identificar y resolver problemas répi-
damente.

Implementacién:

1.

Herramientas de Monitoreo de UX: Implementar herramientas de monitoreo de
experiencia del usuario (UX) para evaluar el desempefio de las aplicaciones desde
la perspectiva del usuario. Esto incluye la recopilacién de datos sobre tiempos de
carga, errores y satisfaccién del usuario.

Anilisis de Datos: Analizar los datos recopilados para identificar dreas de mejora
y ajustar las configuraciones y procesos en consecuencia.

Feedback del Usuario: Establecer canales para recoger feedback continuo de los
usuarios sobre su experiencia con las aplicaciones y sistemas.

. Mejoras Continuas: Implementar un proceso de mejoras continuas basado en el

andlisis de los datos de UXy el feedback de los usuarios.

Capacitacién del Personal: Capacitar al personal en la interpretacién de los datos
de UX y en la implementacién de mejoras basadas en esos datos.
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6.1.9. Planes de Continuidad del Negocio

Los planes de continuidad del negocio consisten en desarrollar procedimientos espe-
cificos para garantizar que las operaciones criticas contintien durante y después de una
interrupcion significativa, minimizando su impacto.

Justificacién: Estos planes aseguran que la organizacion pueda seguir operando efi-
cazmente durante y después de una interrupcion significativa, reduciendo al minimo el
impacto en las operaciones.

Implementacién:

1. Desarrollo de Planes de Continuidad: Desarrollar e implementar planes de con-
tinuidad del negocio que incluyan procedimientos detallados para mantener ope-
raciones criticas durante desastres o interrupciones. Estos planes deben incluir la
identificacién de recursos criticos, estrategias de recuperacién y planes de comuni-
cacion.

2. Simulacros y Revisiones: Realizar simulacros y revisiones peridédicas para asegurar
que los planes sean efectivos y estén actualizados. Estos simulacros deben involu-
crar a todo el personal y cubrir una variedad de escenarios de interrupcién.

3. Redundancia y Resiliencia: Implementar medidas de redundancia y resiliencia en
la infraestructura de TI, tales como centros de datos de respaldo, soluciones de
recuperacion ante desastres y sistemas de alta disponibilidad.

4. Monitoreo Continuo: Monitorear continuamente la efectividad de los planes de
continuidad del negocio y ajustar segtin sea necesario para abordar nuevas amena-
zas y cambios en el entorno operativo.

5. Capacitaciéon y Concientizacién: Capacitar al personal sobre sus roles y responsa-
bilidades en el plan de continuidad del negocio, asegurando que todos comprendan
coémo actuar durante una interrupcion.
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6.1.10. Optimizacion y Estabilidad de la Red

Optimizar y estabilizar la red implica mejorar la infraestructura para asegurar una
conexion a Internet rdpida y confiable, lo cual es esencial para mantener la eficiencia ope-
rativa y la productividad en una empresa.

Justificaciéon: Una conexion a Internet estable y rapida es vital para que las empresas
operen eficientemente, ya que los problemas de red pueden disminuir significativamente
la productividad.

Implementacién:

1. Evaluacién y Actualizacién de la Red: Realizar una auditoria completa de la infra-
estructura de red para identificar cuellos de botella, puntos de fallo y dreas con mala
cobertura. Sustituir equipos obsoletos por routers, switches y puntos de acceso mo-
dernos que soporten las tltimas tecnologias y estdndares de red. Esta evaluacion
debe incluir la revision de hardware de red, configuraciones y patrones de trafico
para optimizar el rendimiento y asegurar la estabilidad.

2. Redundancia y Balanceo de Carga: Implementar soluciones de redundancia y ba-
lanceo de carga para asegurar la disponibilidad continua de la conexién a Internet.
Utilizar multiples proveedores de servicios de Internet (ISP) y balanceadores de
carga para distribuir el tréfico de red de manera eficiente. Esto garantiza que, en
caso de fallo de un ISP, otros puedan mantener la conectividad sin interrupciones
significativas.

3. Monitoreo Continuo y Gestién Proactiva: Utilizar herramientas de monitoreo en
tiempo real para detectar y solucionar problemas de conexién antes de que im-
pacten gravemente las operaciones. Estas herramientas deben proporcionar alertas
inmediatas al equipo de TI sobre cualquier anomalia en el rendimiento de la red.
Implementar sistemas de diagnostico automético y soluciones de redes definidas
por software (SD-WAN) para mejorar la flexibilidad y la gestién de la red. Ademas,
implementar técnicas de gestion eficiente de recursos, como el uso de modos de
baja energia en los dispositivos de red y la optimizacion del uso de la CPU y la
memoria en los servidores.

4. Optimizacién de Configuraciones y Seguridad de la Red: Configurar politicas de
calidad de servicio (QoS) para priorizar el trafico critico y asegurar que las aplica-
ciones esenciales reciban el ancho de banda necesario. Fortalecer la seguridad con
la implementacién de firewalls, sistemas de deteccién y prevencion de intrusiones
(IDS/IPS), y politicas de acceso seguro. Esto protege la red contra amenazas inter-
nas y externas que puedan causar interrupciones.

5. Capacitaciéon del Personal y Plan de Contingencia: Capacitar al personal de TI
en las mejores précticas para la gestién y optimizacién de redes, asegurando que
puedan manejar eficientemente las herramientas y configuraciones avanzadas. De-
sarrollar y mantener un plan de contingencia para la conectividad de red que in-
cluya procedimientos para responder a fallos de conexién, rutas alternativas y la
disponibilidad de equipos de respaldo. Realizar pruebas regulares de velocidad y
estabilidad de la conexién para asegurar que cumplan con los estdndares requeri-
dos y ajustar las configuraciones segiin sea necesario.
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La solucién final propuesta se centra en optimizar la gestion de IT mediante la imple-
mentacion de préacticas y herramientas que mejoren la eficiencia operativa, aseguren la
seguridad, y promuevan la sostenibilidad y flexibilidad. Como se puede observar, prac-
ticamente todas las soluciones requieren de la capacitaciéon de los usuarios, que también
es primordial. Cada solucion ha sido seleccionada cuidadosamente para abordar los pro-
blemas mas comunes identificados en la gestién de IT, proporcionando una base sélida
para una administracion efectiva y segura de los sistemas informaticos. Implementar es-
tas soluciones de manera estructurada y con un enfoque continuo de mejora permitira
a las organizaciones mantener su infraestructura tecnoldgica alineada con sus objetivos
estratégicos y preparada para futuros desafios.
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6.2 Otras soluciones a tener en cuenta

En esta seccion, se presentan soluciones adicionales que no se han incluido en el punto
5.1, pero que pueden ser relevantes en casos especificos, como empresas de gran tama-
fo, con amplios presupuestos o que requieren niveles de seguridad excepcionales. Estas
soluciones estdn disefiadas para perfeccionar la gestién de IT y abordar necesidades par-
ticulares de manera eficaz.

1. Especializacién y Formacién Continua del Personal

La especializacion y formacién continua del personal implica contratar expertos en
areas especificas de TI y proporcionar programas de capacitacion regular para me-
jorar continuamente sus habilidades y conocimientos.

Justificacion: La formacién continua y la contratacion de especialistas mejoran sig-
nificativamente la eficiencia y la calidad del servicio.

Casos especificos: Grandes empresas con recursos suficientes para invertir en ca-
pacitacién y especializacion.

Implementacién: Desarrollar programas de formacién continua y certificaciones
para el personal de TI. Contratar especialistas en dreas clave como ciberseguridad,
gestion de redes y administraciéon de bases de datos para complementar al equipo
existente.

2. Monitorizacién Avanzada y Gestion Proactiva de Incidentes

La monitorizacién avanzada y gestién proactiva de incidentes implica el uso de he-
rramientas sofisticadas que supervisan continuamente los sistemas, detectan pro-
blemas potenciales y permiten una intervencién rapida antes de que estos proble-
mas afecten a los usuarios finales.

Justificacion: Detectar y resolver problemas antes de que afecten a los usuarios fi-
nales mejora la disponibilidad y el rendimiento de los sistemas.

Casos especificos: Empresas que manejan infraestructuras criticas y no pueden per-
mitirse interrupciones en el servicio.

Implementacién: Implementar soluciones de monitorizacién avanzadas como Na-
gios o Zabbix, configurando alertas personalizadas y automatizando respuestas a
incidentes comunes. Realizar auditorias periddicas para asegurar la efectividad de
estas herramientas.
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3. Servicios en la Nube y Multicloud

Los servicios en la nube y estrategias multicloud implican el uso de multiples pla-
taformas de nube ptblica y privada para alojar aplicaciones y datos.

Justificacion: La adopcion de estas estrategias mejora la resiliencia y flexibilidad de
la infraestructura de TI, distribuyendo la carga de trabajo y permitiendo una mejor
gestion de los recursos.

Casos especificos: Empresas con fluctuaciones significativas en la demanda de re-
cursos de TI o que buscan mejorar la continuidad del negocio.

Implementacién: Migrar aplicaciones y servicios a plataformas en la nube como
AWS, Azure o Google Cloud. Desarrollar una estrategia MultiCloud para distribuir la
carga y mejorar la redundancia.

Las soluciones adicionales presentadas en esta seccion ofrecen estrategias avanzadas para
perfeccionar la gestion de TI en contextos especificos. La especializacion y formacién con-
tinua del personal, la monitorizacién avanzada y la adopcién de estrategias multicloud
son ejemplos de como las organizaciones pueden elevar sus estdndares operativos. Estas
précticas, aunque no esenciales para todas las empresas, representan un valor afiadido
significativo para aquellas con necesidades complejas y recursos suficientes. Implemen-
tarlas no solo mejora la eficiencia y la resiliencia de la infraestructura de TI, sino que
también garantiza una mayor adaptabilidad a los cambios del entorno tecnolégico.






CAPITULO 7
Conclusiones

A lo largo de este Trabajo de Fin de Grado (TFG), se ha desarrollado una guia de-
tallada de buenas précticas para la administracién de sistemas informaticos. El objetivo
principal era proporcionar una herramienta préctica y efectiva que mejore la gestion tec-
noldgica en las empresas, asegurando eficiencia, seguridad y sostenibilidad en sus ope-
raciones.

Alcance de los Objetivos

Los objetivos planteados al inicio del trabajo inclufan la adquisicién y configuracién
de dispositivos y software adecuados, la extensién de la vida ttil de los sistemas, la ga-
rantia de la seguridad e integridad de los datos, y el mantenimiento y actualizacién conti-
nua de la infraestructura tecnolégica. Estos objetivos se han alcanzado satisfactoriamente,
como se evidencia en los capitulos dedicados a la identificacién y andlisis de problemas
comunes, y la justificacién y seleccién de soluciones.

Principales Logros y Soluciones Implementadas

1. Gestién de Configuraciones: Se ha propuesto el uso de herramientas como Intune
y Active Directory para la gestion centralizada y segura de dispositivos y usuarios,
lo que permite una administracién mas eficiente y segura.

2. Automatizacién de Tareas: La implementacion de herramientas como Ansible ha
permitido la automatizacion de tareas repetitivas, reduciendo errores humanos y
mejorando la consistencia en la configuracién de sistemas.

3. Practicas de Seguridad: Se han establecido medidas robustas de seguridad, inclu-
yendo la gestién de vulnerabilidades, politicas de contrasefias seguras y auditorias
regulares, para proteger los sistemas contra amenazas cibernéticas.

4. Documentacién y Gestién del Conocimiento: La creacion de documentacién clara
y accesible asegura la transmisién de conocimiento y reduce la dependencia de
individuos especificos, mejorando la resiliencia organizacional.

5. Renovaciéon de Equipos Antiguos: La planificacion de ciclos de renovacién de
hardware ha sido esencial para mantener el rendimiento y la fiabilidad de la in-
fraestructura tecnoldgica.
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Reflexién sobre el Trabajo Realizado

Durante el desarrollo de este proyecto, se encontraron varios desafios, principalmen-
te relacionados con la integracién de nuevas tecnologias y la gestiéon de cambios en en-
tornos complejos. Estos desafios se han abordado mediante un enfoque sistematico y la
implementacién de soluciones basadas en las mejores précticas de la industria.

Cada empresa es diferente y no existe una guia clara y establecida sobre como hacerlo
bien en todos los casos. Esta diversidad hace que la creaciéon de una guia universal de
buenas practicas sea un desafio en si mismo, pero es algo que me hubiera gustado tener
antes de adentrarme en el mundo de la administraciéon de sistemas informaticos.

Aprendizajes y Nuevos Conocimientos

Este proyecto ha requerido la adquisicién de nuevos conocimientos en dreas como la
automatizacion de tareas con Ansible, la gestion de identidades con Active Directory, y la
implementacién de politicas de seguridad avanzadas. Ademads, se ha desarrollado una
mayor comprension de la importancia de la documentacién y la gestion del conocimien-
to en la administracién de sistemas.

En conclusién, este TFG ha demostrado la importancia de las buenas practicas en
la administracién de sistemas informaticos y ha proporcionado una guia sélida para su
implementacién. Las soluciones propuestas y las experiencias adquiridas servirdn como
base para futuros trabajos y continuaran contribuyendo al avance de la gestion tecnol6-
gica en entornos empresariales.

Relacién del trabajo desarrollado con los estudios cursados

Es conveniente e interesante realizar un ejercicio de introspeccién que incluya un ana-
lisis de la relacion de los estudios realizados con el trabajo desarrollado. Este punto jus-
tifica que el contenido del Trabajo de Fin de Grado (TFG) es conforme a los estudios
cursados. El objetivo del trabajo es poner en marcha y coordinar conocimientos recibidos
alo largo de los estudios, con el fin de demostrar que se saben dar soluciones a problemas
reales en el mundo laboral.

He cursado la titulacién de Grado en Ingenieria Informatica en la Universidad Poli-
técnica de Valencia, especializdindome en la rama de Sistemas de Informacién, donde he
tocado temas de seguridad, redes, sistemas informaticos, entre otros. A continuacién, se
detallan algunas de las asignaturas cursadas y su relacién con el desarrollo de este TFG:

= Gestion de las Tecnologias de la Informacién (M-031): Esta asignatura proporcio-
nd una visién integral sobre como gestionar eficientemente los recursos tecnoldgi-
cos en una organizacién. Aprendi a alinear las tecnologias de la informacién con las
necesidades y objetivos estratégicos de la empresa, asi como a comprender las di-
mensiones de complejidad en la gestién de TI. Por otra parte, conocimos diferentes
herramientas informaticas que utilizan las empresas y mejorar la actividad Estos
conocimientos fueron fundamentales para estructurar la guia de buenas practicas
en administracién de sistemas.
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= Gestién de Servicios de SI/TI (M-033): En esta asignatura se abordaron los con-
ceptos de servicio, el ciclo de vida del servicio y la integracion correcta de personas,
procesos y tecnologifa. Ademas, se enfatizé la importancia de reducir los riesgos
asociados a los servicios TI y la generacién de valor mediante una adecuada ges-
tiéon de servicios. La comprension del ciclo de vida del servicio y la metodologia de
auditoria de sistemas de informacién adquiridos aqui fueron esenciales para eva-
luar y mejorar los servicios TI en el TFG.

= Comportamiento organizativo y gestion del cambio (M-033): Entender el compor-
tamiento organizativo y la gestién del cambio es esencial para implementar nuevas
préacticas y herramientas en la administraciéon de sistemas de forma efectiva.

= Andlisis de requisitos de negocio (M-031): Entender y analizar los requisitos de
negocio es fundamental para desarrollar soluciones tecnolégicas que realmente sa-
tisfagan las necesidades de la organizacion, al igual que tener conocimiento en pro-
cesos de negocio y automatizacion.

= Gestién y configuracion de la arquitectura de los sistemas de informaciéon (M-
032) Esta asignatura me ha hecho ser consciente de la importancia de las redes y c6-
mo implementar una red segura, garantizando la conexién al exterior y la interope-
rabilidad. Aprendi a configurar redes que aseguren la redundancia y flexibilidad,
gestionar recursos computacionales con estrategias de escalabilidad, y optimizar el
acceso a datos mediante soluciones de almacenamiento seguras. Estos conocimien-
tos fueron cruciales para disefiar una arquitectura de sistemas robusta y eficiente
en el TFG, abordando los desafios de la administraciéon de sistemas informéticos y
garantizando su confiabilidad y eficiencia operativa.

= Sistemas integrados de informacién en las organizaciones (M-033) Esta asigna-
tura me ha proporcionado un profundo entendimiento sobre diferentes sistemas
integrados, como los ERP (Enterprise Resource Planning), CRM (Customer Rela-
tionship Management) y SCM (Supply Chain Management). Aprendi como estos
sistemas facilitan la integracién y automatizacion de procesos clave en una organi-
zacion, mejorando la eficiencia operativa y la toma de decisiones. Los ERP se en-
focan en optimizar los recursos empresariales, los CRM en gestionar las relaciones
con los clientes, y los SCM en coordinar la cadena de suministro. Estos conocimien-
tos fueron esenciales para el desarrollo de mi TFG, permitiéndome implementar
soluciones tecnoldgicas que integran informacién de manera eficiente y mejoran la
interoperabilidad entre diferentes sistemas empresariales, asegurando asi una ges-
tién maés efectiva y una mejor alineacion con los objetivos estratégicos de la organi-
zacién

La integracion de estos conocimientos en el TFG demuestra el uso de un amplio es-
pectro de tecnologias y metodologias aprendidas a lo largo de mis estudios. Ademas, el
trabajo pone en practica competencias transversales como la capacidad de andlisis y sin-
tesis, y la gestion del tiempo, las cuales han sido desarrolladas y perfeccionadas durante
el transcurso del grado.

Por dltimo, destacar que la elaboracién del TFG ha requerido la aplicacion de compe-
tencias transversales en un grado elevado. Estas competencias incluyen la capacidad de
actuar con ética y responsabilidad profesional, proponer soluciones creativas e innova-
doras a problemas complejos, colaborar eficazmente en equipos de trabajo, comunicarse
de manera efectiva y tomar decisiones fundamentadas en diferentes contextos. Todas es-
tas habilidades son fundamentales para un ingeniero informatico, ya que aseguran una
formacioén integral y la capacidad de enfrentar los desafios del entorno profesional.[30]
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APENDICE A

OBJETIVOS DE DESARROLLO
SOSTENIBLE

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS):

Objetivos de Desarrollo Sostenibles

Alto

Medio

Bajo

No Procede

ODS 1.

Fin de la pobreza.

X

ODS 2.

Hambre cero.

X

ODS 3.

Salud y bienestar.

ODS 4.

Educacion de calidad.

ODS 5.

Igualdad de género.

ODS 6.

Agua limpia y saneamiento.

ODS 7.

Energia asequible y no contaminante.

ODS 8.

Trabajo decente y crecimiento econémico.

ODS 9.

Industria, innovacion e infraestructuras.

ODS 10.

Reduccién de las desigualdades.

ODS 11.

Ciudades y comunidades sostenibles.

ODS 12.

Produccién y consumo responsables.

ODS 13.

Accién por el clima.

ODS 14.

Vida submarina.

ODS 15.

Vida de ecosistemas terrestres.

ODS 16.

Paz, justicia e instituciones sélidas.

ODS 17.

Alianzas para lograr objetivos.

X

Tabla A.1: Grado de relacién de la Guia de Buenas Préacticas en la

Administracion de Sistemas Informéticos con los ODS

ODS 1. Fin de la pobreza: No aplicable. Este proyecto no aborda la eliminacién de la
pobreza directamente.

ODS 2. Hambre cero: No procede. El proyecto no trata temas relacionados con la
erradicacién del hambre.

ODS 3. Salud y bienestar: Bajo. Aunque no es el foco principal, la administracién
eficiente de sistemas puede mejorar el bienestar general al asegurar la estabilidad y se-
guridad de las infraestructuras TI.

ODS 4. Educacién de calidad: Alto. La guia de buenas practicas puede implementar-
se en contextos educativos para mejorar la gestiéon y administracion de sistemas informé-
ticos, lo que apoya la educacién de calidad.
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ODS 5. Igualdad de género: Bajo. El proyecto promueve indirectamente la igual-
dad de género al asegurar un acceso equitativo a las tecnologias de administracién de
sistemas, pero no aborda de manera especifica la igualdad de género en sus objetivos
principales.

ODS 6. Agua limpia y saneamiento: No aplicable. El proyecto no aborda temas rela-
cionados con agua y saneamiento.

ODS 7. Energia asequible y no contaminante: No pertinente. El proyecto no esta
relacionado con la energia.

ODS 8. Trabajo decente y crecimiento econémico: Medio. Al proporcionar direc-
trices para una administracién mads eficiente y segura de los sistemas informaéticos, el
proyecto puede apoyar el crecimiento econémico y la creacién de empleos de calidad.

ODS 9. Industria, innovacién e infraestructuras: Alto. El proyecto incluye la adop-
cién de tecnologias avanzadas como Intune y Active Directory, mejorando asi las infra-
estructuras tecnoldgicas y promoviendo la innovacién.

ODS 10. Reduccién de las desigualdades: Bajo. Aunque el proyecto puede promover
la equidad en el acceso a recursos tecnolégicos, no se enfoca directamente en la reducciéon
de desigualdades econémicas o sociales.

ODS 11. Ciudades y comunidades sostenibles: No aplicable. El proyecto no se centra
en el desarrollo urbano sostenible.

ODS 12. Produccién y consumo responsables: Medio. Al optimizar la infraestructura
TIy promover préacticas sostenibles, el proyecto contribuye a un consumo mas responsa-
ble de los recursos tecnolégicos.

ODS 13. Accién por el clima: Medio. Mediante la promocién de précticas sostenibles
en TI, el proyecto puede contribuir indirectamente a la reduccién del impacto ambiental
y del consumo energético.

ODS 14. Vida submarina: No aplicable. El proyecto no aborda cuestiones relaciona-
das con la proteccién de los ecosistemas marinos.

ODS 15. Vida de ecosistemas terrestres: No aplicable. El proyecto no se centra en la
conservacién de los ecosistemas terrestres.

ODS 16. Paz, justicia e instituciones sélidas: Bajo. Aunque el proyecto mejora la
seguridad y gestion de los sistemas informaticos, su impacto directo en la promocién de
paz, justicia e instituciones sélidas es limitado y no es su principal objetivo.

ODS 17. Alianzas para lograr objetivos: Bajo. Aunque el proyecto fomenta la colabo-
racion entre profesionales de TI y otras partes interesadas, esta no es su principal meta.
La colaboracién se da de forma indirecta y no es el enfoque central del proyecto.
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