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RESUMEN

Este trabajo se centra en abordar la falta de una guia integral que cubra el proceso completo
de gestion de evidencias electronicas de manera coherente y unificada. Actualmente, las pautas y
procedimientos se encuentran dispersos entre diferentes normas y estandares, lo que genera
dificultades para los profesionales que participan en auditorias, investigaciones forenses o
procesos legales que dependen de las evidencias digitales. La fragmentacion de estas directrices
complica la verificacion del cumplimiento normativo y la correcta gestion de dichas evidencias,
especialmente en lo que respecta a su captacion, analisis y preservacion.

Para resolver este problema, la metodologia del trabajo se basa en un estudio exhaustivo del
marco normativo y legal espafiol, con un enfoque particular en las normas UNE aplicables a las
evidencias electronicas. Este analisis busca sintetizar y estructurar las diferentes normativas para
ofrecer una guia clara y practica. El objetivo es proporcionar un recurso util que sirva como apoyo
a los profesionales, permitiéndoles verificar el cumplimiento de las normas y garantizar que las
evidencias digitales sean manejadas de acuerdo con los estandares establecidos. La guia cubrira
especificamente las fases de captacion, analisis y preservacion de evidencias, ayudando a asegurar
que los procesos seguidos en investigaciones y auditorias sean correctos y que los resultados
obtenidos sean validos y admisibles en cualquier procedimiento judicial o pericial.

Palabras clave: evidencia electronica, evidencia digital, normativa, captacion, analisis,
preservacion, cadena de custodia, guia.

RESUM

Aquest treball se centra a abordar la falta d'una guia integral que tracte la gestié d'evidéncies
electroniques de manera coherent i unificada. Actualment, les pautes i procediments es troben
dispersos entre diferents normes i estandards, cosa que genera dificultats per als professionals que
participen en auditories, investigacions forenses o processos legals que depenen de I'evidéncia
digital. La fragmentacié d'aquestes directrius complica la verificacié del compliment normatiu i
la correcta gestidé d’aquestes I'evidéncies, especialment pel que fa a la seua captacio, analisi i
preservacio.

Per a resoldre aquest problema, la metodologia del treball es basa en un estudi exhaustiu del
marc normatiu i legal espanyol, amb un enfocament particular en les normes UNE aplicables a
les evideéncies electroniques. Aquesta analisi busca sintetitzar i estructurar les diferents
normatives per a oferir una guia clara i practica. L'objectiu €s proporcionar un recurs util que
servisca de suport als professionals, permetent-los verificar el compliment de les normes i garantir
que les evidéncies digitals siguen gestionades d'acord amb els estandards establerts. La guia
cobrira especificament les fases de captacio, analisi i preservacio6 d'evidéncies, ajudant a assegurar
que els processos seguits en investigacions i auditories siguen correctes i que els resultats
obtinguts siguen valids i admissibles en qualsevol procediment judicial o pericial.
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Paraules clau: evidéncia electronica, evidéncia digital, normativa, captacid, analisi,
preservacio, cadena de custodia, guia.

ABSTRACT

This work focuses on addressing the lack of a comprehensive guide that deals with the
management of electronic evidence in a coherent and unified manner. Currently, the guidelines
and procedures are scattered across different standards, which creates challenges for professionals
involved in audits, forensic investigations, or legal proceedings that rely on digital evidence. The
fragmentation of these directives complicates the verification of regulatory compliance and the
proper handling of said evidence, particularly in relation to its collection, analysis, and
preservation.

To solve this problem, the methodology of this work is based on an exhaustive study of the
Spanish legal and regulatory framework, with a particular focus on the UNE standards applicable
to electronic evidence. This analysis seeks to synthesize and structure the various regulations in
order to offer a clear and practical guide. The aim is to provide a useful resource that supports
professionals by allowing them to verify compliance with standards and ensure that digital
evidence is handled in accordance with established protocols. The guide will specifically cover
the phases of collection, analysis, and preservation of evidence, helping to ensure that the
processes followed in investigations and audits are correct and that the results obtained are valid
and admissible in any judicial or forensic proceeding.

Keywords : eclectronic evidence, digital evidence, regulations, acquisition, analysis,
preservation, custody chain, guidelines.
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1. INTRODUCCION

A medida que el mundo se digitaliza, la habilidad para gestionar las evidencias electronicas se
vuelve esencial para mantener la confianza y la transparencia en multiples contextos. A lo largo
de las ultimas décadas, los dispositivos electronicos han adquirido mayor relevancia en nuestra
vida cotidiana, facilitando y haciendo mas cémodas nuestras actividades diarias. Este creciente
protagonismo, viene ligado a la creacion de informacion digital, la cual podemos considerar en
algunos casos como evidencia electronica. Estas evidencias pueden usarse tanto en
procedimientos judiciales como en el dia a dia de cualquier empresa, por lo que se debe saber
como gestionarlas.

Pero ;qué es realmente una evidencia? Segtin la Real Academia Espafiola (RAE) una evidencia
se define como la «certeza clara y manifiesta de la que no se puede dudar» o bien, como la «prueba
determinante en un proceso». En el caso de las evidencias electronicas ambas definiciones podrian
resultar validas, ya que una evidencia es cualquier dato o informacion que puede servir para
confirmar o negar el acaecimiento de un hecho. Estas son recogidas en la escena de interés y son
susceptibles de ser analizadas con una metodologia forense.

Si esta definicion la aplicamos al mundo digital, podemos entender una evidencia electronica
como: informacion o datos, guardados o transmitidos de forma binaria en la que nos podemos
apoyar como evidencia. Es decir, cualquier informacion en forma electronica que sea identificable
y susceptible de ser tratada de forma diferenciada. Para que sea relevante en la investigacion, esta
ha de pasar por un proceso de analisis, ademas de ser generada, tratada y almacenada de tal forma
que se asegure su valor probatorio, es decir, su integridad y confiabilidad.

1.1. Motivacion

A pesar del crecimiento del campo de la informatica forense, la conciencia sobre la necesidad
de la existencia de sistemas de gestion de evidencias electronicas esta alin en una fase incipiente.
Existen muchos aspectos técnicos y metodologicos relacionados con la recoleccion, preservacion
y analisis de las e-evidencias que no estan plenamente comprendidos o estandarizados. Aunque
si que es verdad que existen diversos estandares, ya sean nacionales o internacionales que tratan
esta materia, las pautas suele estar dispersas entre ellos y, a su vez, suelen ser bastante generales.
Esta falta de centralizacion de la informacion necesaria y su poca precision, representa un desafio
significativo para los profesionales, quienes necesitan herramientas y directrices claras para
realizar su trabajo de manera efectiva.

El desarrollo de una guia integral es esencial para comenzar a abordar estas deficiencias. Una
guia que compile y resuma las mejores practicas, procedimientos y principios para la gestion de
evidencias electronicas proporcionaria una base solida para los profesionales del campo. Este tipo
de recurso no solo ayudaria a estandarizar las practicas en la industria, sino que también facilitaria
la capacitacion de nuevos profesionales al ofrecerles una referencia clara y accesible. Alin mas
cuanto tenemos en cuenta que las evidencias electronicas conforman un papel crucial en la
resolucion de casos y la investigacion de delitos cibernéticos. Sin embargo, el conocimiento sobre
su manejo sigue siendo limitado. En el mercado laboral actual, la importancia de estas evidencias

NOTA: En el Anexo B se puede encontrar un glosario conformado de las abreviaciones encontradas a lo largo del

trabajo y de las definiciones de las palabras técnicas utilizadas para una mejor compresion por parte del lector.
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a menudo no recibe la atencion que merece, lo que subraya la necesidad de una guia comprensible
y accesible que pueda servir como referencia para los profesionales del sector.

En cuanto a mi motivacion personal para abordar el tema de la gestion de las evidencias
electronicas, esta surge de un profundo interés en el area de la gestion informatica. Sin embargo,
la gestion de evidencias electronicas es un aspecto que aun no he explorado en profundidad, y
que, sorprendentemente, he advertido que también es poco conocido entre mis compaiieros de
grado. Este vacio en nuestro conocimiento colectivo me impulsa a investigar y profundizar en un
area que es crucial y a menudo subestimada. La oportunidad de explorar y entender un tema tan
especializado y relevante, que ofrece tanto desafios como oportunidades, no solo me motiva en
mi busqueda para adquirir nuevas habilidades, sino también a contribuir con mi estudio en un area
que esta en constante evolucion.

1.2. Objetivos

El objetivo principal de este trabajo crear una guia clara y concisa que sirva de apoyo para los
profesionales de la informatica forense, peritos y auditores en cuanto a la gestion de evidencias
electronicas. Esta guia abarcard las diferentes fases del proceso de gestion de evidencias
electronicas, centrandose en las etapas de identificacion, captacion, analisis, preservacion y
presentacion. Ademas se podra utilizar para verificar que estos procesos han sido realizados
correctamente y conforme a la normativa espafiola vigente en el momento de redaccion de este
trabajo. Por lo que se debe estudiar dicha normativa para asegurarse de que los pasos a seguir
estan alineados con ella.

La guia debe proporcionar un esquema detallado que facilite a los profesionales de la
informatica forense la gestion adecuada de las evidencias digitales, asegurando que el contenido
sea accesible y practico, para que los usuarios puedan seguir los procedimientos sin
ambigiliedades. Que estos procesos sean realizados correctamente es necesario para mantener y
garantizar la integridad y confiabilidad de las evidencias digitales o e-evidencias.

Por tltimo, esta guia busca ayudar a dar respuesta a los problemas causados por incidentes
informaticos o infracciones legales en diversas empresas y organizaciones, ya que la captacion de
evidencias digitales fiables y robustas contribuye a determinar correctamente los hechos,
permitiendo discernir si su causa es intencionada o negligente. Con esta informacion, se puede
identificar adecuadamente los instrumentos usados, las acciones realizadas, los fines de los
actores y otros parametros relacionados con dichas conductas problematicas.

1.3. Impacto esperado

La creacion de una guia para la gestion de evidencias electronicas traerd consigo numerosas
ventajas y mejoras en los procesos que se llevan a cabo en este ambito. En primer lugar, ofrecera
un marco claro y estructurado para la captacion, andlisis y preservacion de evidencias digitales,
asegurando que todos los profesionales involucrados sigan un procedimiento uniforme y
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estandarizado. Esto no solo reducira los errores, sino que también incrementara la eficiencia y la
precision en la manipulacion de datos sensibles, elementos clave en investigaciones forenses.

Para los peritos, auditores y empleados responsables de estas labores, la guia serd una
herramienta invaluable. Permitira que realicen su trabajo de forma mas sencilla, asegurando que
cada paso del proceso esté bien documentado y sea verificable, reduciendo la posibilidad de que
algun detalle se pase por alto. Al seguir una metodologia establecida, estos profesionales podran
estar seguros de que cumplen con la normativa y estandares establecidos, lo que es fundamental
cuando se trata de presentar evidencias en procedimientos legales. Ademas, facilitara la
validacion de su trabajo por parte de terceros, como jueces y abogados, quienes confiaran mas en
la integridad de las evidencias presentadas.

Ademas, esta guia puede ayudar a mitigar problemas contemporaneos, como la falta de
estandarizacion en la gestion de evidencias electronicas, lo que en ocasiones puede comprometer
casos judiciales o investigaciones corporativas. En una época en la que los ciberataques y las
filtraciones de informaciéon son cada vez mas frecuentes, contar con una metodologia clara y
valida para el tratamiento de evidencias digitales ofrece un nivel de proteccion adicional tanto
para las organizaciones como para las instituciones de justicia.

1.4. Metodologia

La metodologia empleada para crear la guia de gestion de evidencias electronicas conforme a
la normativa espafiola vigente se ha basado en un enfoque sistematico y normativo. En primer
lugar, se realizé un estudio exhaustivo de las leyes y regulaciones espaiiolas relacionadas con la
gestion de evidencias digitales, tales como la Ley de Enjuiciamiento Civil y el Reglamento
General de Proteccion de Datos (RGPD). Se realiza el estudio de estas leyes ya que las evidencias
electronicas pueden ser utilizadas como pruebas en juicio y su tratamiento puede poner peligro la
privacidad de personas ajenas a la investigacion.

Luego, se estudié la normativa nacional y los estandares vigentes actualmente en Espafia,
especialmente los que tienen como tematica las evidencias electronicas y la gestion de procesos
informaticos. Ademas se consultaron estandares internacionales, como son los estandares I1SO,
para un mejor conocimiento acerca de los pasos de este proceso de gestion. Posteriormente, se
revisaron protocolos y buenas practicas recomendadas por organismos forenses, asegurando que
cada etapa del proceso estuviese en linea con los requisitos legales. A través de la consulta de
manuales técnicos y otras guia de organizaciones expertas en la materia como INTERPOL, se
estructurd una guia clara y accesible que detalla los procedimientos esenciales, ofreciendo a los
usuarios un recurso practico y legalmente solido para la correcta gestion de las evidencias
electronicas.

Basandonos en la informacion estudiada, la guia esta estructurada en capitulos que corresponden
a las cinco fases del proceso de gestion de evidencias electronicas: identificacion, captacion,
analisis, preservacion y presentacion. En la mayoria de las fases, las instrucciones se dividen en
pautas generales y pautas adicionales, reflejando la necesidad de cumplir con ciertos pasos
obligatorios mientras que otros pueden variar segln las circunstancias especificas y el tipo de
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dispositivo involucrado. Esta diferenciacion es especialmente relevante en la fase de captacion,
donde las instrucciones se subdividen en directrices para dispositivos apagados y dispositivos
encendidos. Dentro de cada categoria, se detallan pautas generales y adicionales para asegurar
que el manejo de cada tipo de dispositivo se realice de manera adecuada y efectiva, atendiendo a
las particularidades de cada situacion.

1.5. Estructura

Este trabajo se desarrolla a lo largo de siete capitulos descritos a continuacion:
e Capitulo 1: Introduccién

El primer capitulo de este trabajo aborda los aspectos fundamentales que motivan la
investigacion sobre la gestion de evidencias electronicas. Se definen los objetivos principales del
trabajo, que incluyen la creacion de una guia estructurada que permita facilitar la labor de los
profesionales. También se anticipa el impacto esperado y se expone la metodologia aplicada
durante el proceso de investigacion, lo que incluye revisiones documentales, analisis normativo
y desarrollo de propuestas.

e Capitulo 2: Estado del arte

En este capitulo, se realiza una revision exhaustiva de los tipos de evidencias electronicas
existentes, sus clasificaciones y como se emplean en diferentes ambitos. Ademas, se hace un
analisis de las normativas vigentes, lo que resulta esencial para comprender el marco legal que
rodea la gestion de estas evidencias.

e Capitulo 3: Analisis del problema

El tercer capitulo se enfoca en el analisis de los desafios que plantea la gestion de evidencias
electronicas, desde un punto de vista tanto legal como ético. Se discuten los obstaculos que los
profesionales enfrentan al tratar con datos digitales y como las leyes actuales pueden generar
ambigiiedades o dificultades en su implementacion. A partir de este andlisis, se proponen varias
posibles soluciones, como la creacién de una guia unificada que facilite la comprensiéon y
aplicacion de las normativas vigentes. Se elige la solucion que sera desarrollada a lo largo del
trabajo y se define el plan de accion y un posible presupuesto para creacion de la guia.

e Capitulo 4: Competencias basicas del personal

En este capitulo, se describen las competencias que deben poseer los profesionales de la
informatica forense involucrados en la gestion de evidencias electronicas. Se hace hincapié en la
necesidad de contar con conocimientos técnicos profundos y habilidades practicas para que los
expertos deben ser capaces de identificar, captar, analizar y preservar evidencias digitales sin
comprometer su integridad.

e Capitulo 5: Fases del proceso de gestion de evidencias electronicas
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Ofrece una vision detallada de la estructura y los aspectos clave de la guia para gestionar
evidencias digitales. El capitulo estd organizado en cinco fases esenciales: identificacion,
captacion, andlisis, preservacion y presentacion de evidencias electronicas.

e Capitulo 6: Conclusiones

En el sexto capitulo, se reflexiona sobre los objetivos inicialmente planteados y se verifica en
qué medida han sido alcanzados. Asimismo, se establece una relacion entre el trabajo realizado y
los estudios previos en el area. Las conclusiones también resaltan los aprendizajes adquiridos a
lo largo del proceso y la importancia de una constante actualizacion en este campo en evolucion.

e Capitulo 7: Trabajos futuros

Finalmente, en el ultimo capitulo se exploran las posibles mejoras y expansiones que podrian
realizarse en futuros trabajos. Este capitulo concluye proponiendo lineas de investigacion
adicionales que pueden contribuir al continuo perfeccionamiento de los procedimientos
relacionados con la preservacion y tratamiento de evidencias digitales.

Al final del trabajo podemos encontrarnos con el apartado de referencias bibliograficas y con
los diferentes anexos:

e Referencias bibliograficas

Contiene las referencias bibliograficas utilizadas a lo largo del trabajo. Estas fuentes incluyen
libros, articulos cientificos, normativas y guias especializadas que han proporcionado el sustento
teorico y legal para desarrollar los diferentes capitulos. La correcta citacion de estas referencias
asegura la veracidad y validez del contenido expuesto.

e Anexo A. Guia completa

Este anexo presenta la guia desarrollada a partir del trabajo de investigacion. Explicando cada
una de las fases del proceso de gestion de evidencias electronicas. La guia ofrece una serie de
pasos basicos que los profesionales pueden seguir para asegurar que las evidencias electronicas
sean gestionadas correctamente en cada una de las fases del proceso: identificacion, captacion,
analisis, preservacion y presentacion. Se describen de forma clara los procedimientos
recomendados para minimizar riesgos de pérdida o alteracion de la informacion, y se proponen
mejores practicas que cumplen con las normativas vigentes. La guia también aborda aspectos
técnicos que deben considerarse para garantizar que las evidencias sean admisibles en
procedimientos judiciales.

e Anexo B. Glosario y abreviaturas

En este anexo se presenta el glosario de términos y las abreviaturas utilizadas a lo largo del
trabajo, proporcionando definiciones claras y explicaciones para facilitar la comprension de los
conceptos y términos técnicos empleados en el documento.

e Anexo C. Plantilla de identificacion de evidencias electrénicas
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En este anexo encontramos una plantilla que puede servir para documentar las evidencias
electronicas a lo largo del proceso de identificacion.

e Anexo D. Funcionalidades minimas de las herramientas hardware y software

En este anexo se encuentra un listado de las funcionalidades minimas que deben poseer las
herramientas utilizadas para la captacion y analisis de las e-evidencias.

e Anexo E. Relacién del trabajo con los objetivos de desarrollo sostenible de la
agenda 2030

Este anexo contiene una tabla y una pequefia explicacion acerca de la relacion del presente
trabajo con los objetivos de desarrollo sostenible de la agenda 2030.

1.6. Convenciones

A lo largo del presente trabajo se han utilizado convenciones especificas para facilitar la
comprension y organizacion del contenido. Las citas textuales han sido marcadas claramente
utilizando las comillas espafolas («»), permitiendo diferenciar facilmente los fragmentos tomados
de otras fuentes. Por otro lado, todas las palabras o frases en inglés o en latin han sido presentadas
en cursiva, con el objetivo de destacar términos técnicos que son relevantes para el analisis y
discusion del tema.

En cuanto a las convenciones de los diagramas de flujo usados, los iconos redondos se utilizan
para indicar el principio o fin del proceso o el principio de una rama de actividades adicionales
que puede estar de cierta forma conectada con las demas actividades generales. En cuanto a los
iconos triangulares, estos muestran que se debe tomar una decision. Es decir, depende de las
circunstancias tomaremos un camino u otro a partir de ese punto. Por ultimo, los iconos
rectangulares muestran los pasos a realizar, en otras palabras, dan informacion y conforman las
pautas a seguir.

Pautas e informacion

Adicional

Figura 1. Convenciones de los diagramas de flujo.

Fuente: Elaboracion propia.
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2. ESTADO DEL ARTE

A dia de hoy, practicamente toda entidad, empresa u organizacion utiliza la tecnologia
informatica y depende de ella para documentar, transmitir, almacenar y recuperar informacion
digital, por lo que la integridad y seguridad de estos datos son de maxima prioridad para todas
ellas.

2.1. Tipos de evidencias electronicas

Cuando hablamos de evidencias electronicas, estas vienen acompafiadas de una investigacion,
ya sea juridica o parte de una auditoria. Estas investigaciones se dividen en diferentes fases, siendo
la primera de ellas la identificacion de las potenciales evidencias electronicas para mas adelante
recolectarlas y analizarlas. No obstante, para poder identificarlas primero tenemos que saber con
qué tipos de evidencia electronica nos podemos encontrar.

No obstante, hay diferentes formas de clasificar las evidencias electronicas y, por ende,
distintas maneras de tratarlas dependiendo del tipo de clasificacion que elijamos. Si identificamos
una evidencia con un tipo concreto, la tendremos que captar y analizar tratdindola como tal. Por
lo tanto, hay que ser consciente de la metodologia que utilizamos para identificarlas. Las formas
mas comunes de clasificacion las que toman como caracteristicas principales su origen y
naturaleza y las que se basan en su volatilidad, aunque podriamos enumerar muchas mas.

2.1.1. Por origen y naturaleza

La clasificacion de las evidencias electronicas por su origen y naturaleza es fundamental para
comprender su contexto, manejo y andlisis adecuado. Las evidencias electronicas pueden
derivarse de multiples fuentes, cada una con caracteristicas distintivas que afectan a como deben
ser tratadas y evaluadas. Aunque las fuentes pueden distinguirse segtn los casos, todas tienen una
cosa en comun: constituyen la base para proceder al analisis de los datos.

En un estudio llevado a cabo por la Asociacion Espafiola de Usuarios de Telecomunicaciones
y de la Sociedad de la Informacién (AUTELSI) sobre las evidencias electronicas se describen
varios tipos de evidencias que pueden ser recolectadas y utilizadas en procedimientos judiciales
y administrativos (Figura 2).
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Fuentes de las evidencias electronicas

Equipos personales
Bases de datos
Sistemas de ficheros
Aplicaciones

Correo Electrénico

Navegacion de los usuarios en la Web

o

20 40 60 80 100

Figura 2. Porcentaje de casos en los que encontraos evidencias electronicas procedentes de las principales fuentes.

Fuente: Elaboracion propia a partir de datos del estudio de AUTELSI.

2.1.1.1. Navegacion de los usuarios en la Web

El estudio destaca las seis fuentes donde es mas frecuente hallar evidencias electronicas. Entre
estas, se sitia en primer lugar, la navegacion de los usuarios en la web, ya que como consecuencia
de esta navegacion se crean evidencias en un 86,6% de los casos estudiados. Las evidencias
procedentes de esta fuente pueden ser el historial de navegacion, las cookies, registros de actividad
en internet, estadisticas del trafico red y otros datos del uso de los navegadores por parte de los
usuarios. Estas nos pueden proporcionar informacion sobre el comportamiento en linea de un
individuo o entidad.

2.1.1.2. Correo Electronico

Los correos electronicos son una fuente comuin de evidencia, incluyendo tanto el contenido
del mensaje como los archivos adjuntos, que pueden contener informacion critica y reveladora.
En este estudio se revela que en el 80% de los casos, las evidencias electronicas tienen como
origen estos correos. Al ser una forma comin de comunicaciéon digital pueden contener
informacion critica como acuerdos, discusiones, instrucciones, y otras formas de correspondencia
relevante para la investigacion.

.



2.1.1.3. Aplicaciones

Las aplicaciones juegan un papel crucial en la generacion y almacenamiento de datos
electronicos que pueden servir como evidencias en procesos legales y administrativos. Segun el
estudio en un 66,6% de casos los datos recogidos en estas aplicaciones sirven como evidencias
electronicas.

Por ejemplo, aplicaciones empresariales como los sistemas de gestion de relaciones con
clientes (CRM) y los de planificacion de recursos empresariales (ERP) son fundamentales en
cualquier negocio u organizacion. Estas aplicaciones registran transacciones, interacciones con
clientes, movimientos de inventario, y otros procesos empresariales criticos. Los registros de estas
actividades pueden ser esenciales para demostrar el cumplimiento de contratos, la veracidad de
transacciones financieras, o la conducta empresarial.

Otras aplicaciones como Microsoft Teams, Slack o WhatsApp son utilizadas extensamente
para la comunicacion interna y externa. Las conversaciones y los mensajes pueden contener
informacion relevante sobre acuerdos, decisiones, y acciones tomadas, y pueden ser presentadas
como evidencias en litigios o investigaciones.

Ademas, herramientas como Trello, Asana y Jira registran el progreso de proyectos, asignacion
de tareas, y comunicaciones relacionadas. Estos registros pueden ayudar a establecer lineas de
tiempo, responsabilidades, y el cumplimiento de plazos y entregables, los cuales también se
pueden usar como evidencias en auditorias.

Asimismo, software como QuickBooks, SAP, y las aplicaciones bancarias registran
movimientos financieros, pagos, y recibos. Estos datos son cruciales para auditorias,
investigaciones de fraude, y litigios financieros.

2.1.1.4. Sistemas de ficheros

Los sistemas de ficheros son una fuente de informacion de la cual proceden una parte
significativa de las evidencias electronicas. De hecho, segun el estudio de AUTELSI, en un 60%
de los casos podemos encontrar evidencias electronicas con este origen. Esto sugiere que los
documentos y archivos almacenados en sistemas de ficheros (como documentos de Word, PDFs
y hojas de célculo, entre otros) son fundamentales como evidencia en procesos legales y
auditorias.

2.1.1.5. Bases de datos

Las bases de datos también son una fuente crucial de evidencia electronica, en el 56,6% de los
escenarios estudiados formaban parte del origen de las evidencias. Lo cual indica, que los datos
estructurados y transaccionales almacenados en sistemas de gestion de bases de datos son
comunes en procedimientos legales. Algunos ejemplos de evidencias provenientes de estas
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fuentes podrian ser: registros financieros, historiales de clientes y registros de empleados, entre
otros.

2.1.1.6. Equipos personales

Aunque en menor proporcion que las anteriores fuentes mencionadas, los equipos personales
también pueden ser considerados como fuentes significativas de evidencias electronicas, ya que
podemos obtener evidencias originarias de estos en un 46,6% de los casos estudiados. Prueba de
ello puede ser el uso de computadoras personales o dispositivos moviles para almacenar
comunicaciones personales relacionadas con el trabajo, correos electronicos u otros datos
relevantes para una investigacion.

2.1.1.7. Otras fuentes

Las anteriores eran las seis principales fuentes de informacion de donde pueden provenir
ciertos tipos de evidencias digitales. No obstante una lista parcial de fuentes de evidencia digital
también incluye sistemas operativos, medios de almacenamiento (CDs, unidades extraibles/flash,
nube, etc.), moédulos de memoria, discos duros (HDD), supercomputadoras, servidores, archivos
de registros de eventos, redes cliente-servidor distribuidas, caché de aplicaciones, computadoras
portatiles, teléfonos inteligentes, camaras digitales, LANs, WANSs, etc. Cada una de estas fuentes
proporciona un camino particular para extraer una gran cantidad de evidencia que puede respaldar
todo el proceso forense bajo estricta cadena de custodia.

A su vez, cada uno de estos tipos de evidencias electronicas tiene sus propias caracteristicas y
requerimientos de manejo para asegurar su integridad y validez en un contexto legal. Es crucial
seguir procedimientos adecuados para la recoleccion, preservacion, y presentacion de estas
evidencias para garantizar que sean admisibles y utiles en un tribunal o cualquier otra instancia
legal.

2.1.2. Por volatilidad

Otra forma de clasificar las evidencias electronicas, y quizas la mas importante, es seglin su
volatilidad. Con volatilidad nos referimos a la estabilidad de la evidencia y su persistencia en el
tiempo. Esta clasificacion es crucial para determinar los métodos y la urgencia con que deben ser
recolectadas y preservadas las evidencias electronicas, garantizando asi su integridad y utilidad
en analisis posteriores.

A estos efectos, definimos tres tipos de categorias en las que podemos clasificar a las
evidencias electronicas segun su volatilidad. En primer lugar tenemos las evidencias estaticas.
Estas no cambian. Son evidencias que estan almacenadas y que podemos consultar de manera
recurrente. Sin embargo, hay peligro de que sean alteradas por el uso normal de las mismas. Por
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ejemplo, si accidentalmente modificamos un fichero, ahora nosotros somos el usuario que ha
realizado la Gltima modificacion. Ya no podemos saber quién fue el usuario que modifico el
documento antes de que nosotros lo hiciésemos accidentalmente. Estas son las evidencias que
obtenemos de la informacion no volatil. En segundo lugar tenemos las evidencias dinamicas.
Estas son evidencias que podemos hallar en alojamientos temporales, que estan procesadas o en
espera de ser procesadas. El problema es que sus caracteristicas hacen que en un breve espacio de
tiempo puedan desaparecer, es decir es informacion volatil. Por ultimo tenemos las evidencias
encaminadas. Son evidencias que se estan moviendo por la red como, por ejemplo, un paquete
de informacion que puede ser en un momento dado capturado o almacenado.

En los apartados 2.1.2.1. y 2.1.2.2. ahondamos en qué se considera informacion volatil y no
volatil respectivamente.

2.1.2.1. Informacion volatil

Tomamos como informacién volatil los datos que son especialmente propensos a cambiar y
pueden ser modificados facilmente. También se incluyen los datos que cambian a medida que
cambia el estado del sistema. Estos cambios de estado se pueden efectuar al apagar o reiniciar el
dispositivo o al pasar a través de un campo magnético.

Dicho esto, las evidencias volatiles son aquellas que se pierden cuando un dispositivo cambia
su estado. Esta informacion también puede ser afectada por el nivel de humedad, el tiempo o
incluso por los cambios a dispositivos cercanos. Ejemplos de evidencias volatiles incluyen los
datos almacenados en la memoria RAM, en la caché o las direcciones IP dinamicas, entre otros.
Esta caracteristica implica que las evidencias volatiles deben ser capturadas rapidamente y con
técnicas especializadas antes de que se desvanezcan.

2.1.2.2. Informacion no volatil

Las evidencias electronicas no volatiles son aquellas que permanecen almacenadas de manera
persistente en un dispositivo, independientemente de si el dispositivo se apaga o reinicia. Este
tipo de evidencia es crucial en investigaciones forenses y auditorias, ya que proporciona datos
que pueden ser recuperados y analizados en cualquier momento posterior al evento de interés.

Entre este tipo de evidencias encontramos los archivos guardados en discos duros, unidades
de estado s6lido (SSD), dispositivos de almacenamiento extraibles como unidades USB. Ademas,
los registros de sistemas, bases de datos y documentos digitales también forman parte de esta
categoria.

La durabilidad de las evidencias no volatiles implica que, una vez almacenadas, estas
mantienen su integridad hasta que sean deliberadamente modificadas o eliminadas, lo que las
convierte en una fuente confiable de informacion para reconstruir eventos y validar la integridad
de sistemas y datos.
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2.1.3. Otras clasificaciones

Las metodologias de clasificacion explicadas en los puntos 2.1.1 y 2.1.2 son las mas relevantes
pero eso no implica que no existan otros métodos que en ciertos escenarios puedan ser de mayor
ayuda. Aunque menos populares, también podemos clasificar las evidencias electronicas segun
su estructura, su medio de almacenamiento o incluso el tipo de contenido que las forma.

Si decidimos clasificar las evidencias atendiendo a su estructura las estaremos clasificando
como evidencias estructuradas, desestructuradas y semiestructuradas. Las evidencias
estructuradas son datos organizados en formatos especificos y bien definidos, como hojas de
calculo y otro tipo de bases de datos, que permiten una facil busqueda y manipulacion. Por otro
lado, las evidencias no estructuradas carecen de una organizacion predefinida, y se encuentran en
formas mas libres como correos electronicos y documentos de texto, lo que puede hacer su analisis
mas complejo y laborioso. Entre estos extremos se encuentran las evidencias semiestructuradas,
que poseen alglin nivel de organizacion aunque no tan riguroso como las estructuradas. Ejemplos
de estas son los archivos JSON y HTML, que tienen una estructura definida pero flexible,
permitiendo almacenar datos en un formato que es tanto legible por humanos como procesable
por maquinas.

Por otro lado, la clasificacion de las evidencias electronicas segun su medio de
almacenamiento es esencial para entender como y donde se guarda la informacién, lo cual tiene
implicaciones significativas para su acceso y seguridad. Las evidencias almacenadas localmente
se encuentran en dispositivos fisicos como computadoras y dispositivos moviles, lo que permite
un control directo sobre los datos, pero también plantea riesgos en caso de pérdida o dafio del
dispositivo. En contraste, las evidencias almacenadas de manera remota se ubican en servidores
externos o en la nube, ofreciendo ventajas como la accesibilidad desde multiples ubicaciones y
una mayor proteccion contra pérdidas fisicas, aunque también pueden suscitar preocupaciones
acerca de la proteccion de la privacidad y la seguridad digital. Por ultimo, las evidencias
almacenadas en un sistema hibrido combinan ambos métodos, guardando datos tanto en medios
locales como remotos, lo que proporciona un equilibrio entre accesibilidad y seguridad, y permite
una mayor flexibilidad en la gestion de la informacion. Esta clasificacion en virtud del medio de
almacenamiento ayuda a determinar las estrategias de manipulacion y preservacion mas
adecuadas para las evidencias electronicas.

Otra de las posibles clasificaciones y la tltima en la que indagaremos es la que distingue las
evidencias electronicas segun su tipo de contenido, pudiendo diferenciarse entre evidencias
textuales, multimedia o transaccionales. Las primeras comprenden informacion en forma de texto,
tales como correos electronicos y documentos, que pueden contener detalles precisos y
comunicados importantes. Las evidencias multimedia incluyen archivos de audio, video e
imagenes, ofreciendo una representacion visual o auditiva que puede ser vital para la comprension
completa de un evento o situacion. Finalmente, las evidencias transaccionales consisten en
registros de transacciones financieras y /ogs de sistemas, proporcionando un rastro detallado de
actividades y operaciones que es esencial para auditorias, investigaciones financieras y analisis
de comportamiento.

‘v 18



2.2. Usos de las evidencias electronicas

En el apartado 2.1 se han visto las diferentes formas de clasificar las evidencias electronicas,
pero ;para qué las necesitamos? ;Con qué fin las usamos? Estas son las preguntas que vamos a
responder en este apartado. Comprender el propdsito y la utilidad de las evidencias electronicas
es fundamental para apreciar su importancia en diversos contextos.

En el ambito legal, las evidencias electronicas son cruciales para la resolucion de disputas y la
administracion de justicia, ya que proporcionan pruebas contundentes y verificables. Mientras, en
el entorno empresarial las evidencias electronicas son esenciales para la gestion de la informacion,
la auditoria y el cumplimiento normativo, permitiendo a las empresas y organizaciones operar
con transparencia y responsabilidad. Ademas, si hablamos de ciberseguridad, estas evidencias
ayudan a identificar y mitigar amenazas, protegiendo la integridad de los sistemas y datos.

2.2.1. El ambito judicial

Las evidencias electronicas pueden tener varios contextos de uso, siendo el mas popular su uso
en el ambito judicial. En este caso, la evidencias se recopilan especificamente para su uso en
procedimientos legales, abarcando registros de llamadas, mensajes en redes sociales y otros datos
pertinentes a casos legales. Estas evidencias son fundamentales para la resolucion de disputas, la
comprobacion de hechos y la administracion de justicia.

Las evidencias digitales tienen un impacto comparable al de las huellas dactilares en el sentido
de que pueden cambiar el rumbo de la investigacion. Habitualmente, estas evidencias estan
escondidas, ademas de que son sumamente susceptibles a cambios, dado a la facilidad con que
puede efectuarse su alteracion o borrado. No obstante, este tipo de informacion es admisible en
procesos legales, ya que posibilitan la recuperacion de archivos relacionados, como documentos
ofimaticos y conversaciones. (LIFe, 2022)

A pesar de que la evidencia digital parece ser util solamente para investigaciones de delitos
cibernéticos, en realidad, pueden usarse en cualquier tipo de caso. Las fuentes de evidencia digital
abarcan una amplia gama de delitos, incluyendo acoso, pirateria, robos, asesinatos, violaciones,
prostitucion, maltrato, estafas y vulneracion de la propiedad, entre otros. Incluso cuando estos
crimenes e infracciones no se cometen directamente a través de las nuevas tecnologias, las
evidencias electronicas se pueden utilizar antes o después del acto delictivo, dejando asi un rastro
visible para los investigadores. (LIFe 2022)

Estos datos llamados evidencias pueden inculpar a los ciberdelincuentes y ayudar a identificar
a las victimas. De hecho, seglin el SEC, los delitos informaticos aumentaron entre 2019 y 2023.
Asi, se puede observar que, en 2023, el nimero total de hechos conocidos es de 472.125, un 26%
mas con respecto a 2022. De todos estos incidentes, el 90,5% corresponde a fraudes informaticos
(estafas), mientras que el 3,7% restante esta formado por amenazas y coacciones. (SEC, 2023)

La cibercriminalidad estd ganando importancia a medida que aumenta, afio tras afio, el numero
de hechos conocidos y su peso proporcional en la delincuencia en general. Esto se puede observar
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en la Figura 3, que muestra como estos hechos han pasado de formar el 9,9% de los delitos en
Espafia en el afio 2019, a un 19,2% en el afo 2023. (SEC, 2023)

2019 9,9%
2020 16,3%
2021 15,6%
2022 16,1%
2023 19,2%

Figura 3. Porcentaje que representa la cibercriminalidad sobre el total de infracciones penales.

Fuente: SEC, 2023.

Adecuadamente captadas y autenticadas, las e-evidencias son esenciales para la acusacion o la
defensa en cualquier tribunal, ayudando a esclarecer los hechos ocurridos. Como consecuencia,
los peritos informaticos cuentan con instrumentos utiles para demostrar la veracidad de las
evidencias electronicas comparando las copias realizadas en el proceso de captacion con las
evidencias electronicas originales. Dicha comparacion contribuye a que los procesos de captacion
y preservacion de las evidencias sean confiables, demostrando su proveniencia. (LIFe, 2022)

Cada vez es mas comun presentar pruebas electronicas ante los tribunales y sea cual sea la
jurisdiccion. Ademads, ha crecido significativamente la diversidad de fuentes de evidencia
introducidas durante los procesos judiciales. Grabaciones de videovigilancia, correos
electronicos, comentarios en redes sociales, mensajes instantaneos, capturas de pantalla de
teléfonos maéviles o extractos bancarios son algunos ejemplos del extenso repertorio que continiia
aumentando segln se desarrollan nuevas y mas avanzadas tecnologias. (ICAM)

En un contexto en el que la delincuencia converge con la tecnologia, las e-evidencias se han
convertido en una herramienta esencial para asegurar la efectividad de los procesos juridicos
actuales. Por ello, es fundamental tener en cuenta que las evidencias digitales deben cumplir con
ciertos requisitos para ser aceptadas en cualquier proceso legal. Estos requisitos hacen posible
que las e-evidencias sean validas en los juzgados (Sheetz, 2013):

1. Admisibilidad. - Las evidencias deben acatar las leyes y normativas actuales.

2. Autenticidad - Las evidencias deben ser reales y se deben poder relacionar con el
incidente de forma relevante.

3. Integridad. — Con tal que las evidencias sea validas, estas deben estar completas. Las
evidencias deben ser suficientes, crear una representacion completa del incidente y tener

la capacidad de demostrar las operaciones realizadas en el dispositivo.

4. Fiabilidad. — La veracidad y autenticidad de las evidencias recolectadas y analizadas, no
deben ser cuestionable. Las evidencias digitales son confiables si provienen de cualquier
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dispositivo que no haya estado expuesto a amenazas. Ademas, se debe asegurar que dicho
dispositivo funciona correctamente.

5. Credibilidad. — El jurado debe estar convencido de la integridad de la evidencia y poder
entenderla claramente.

La evaluacion de las evidencias electronicas en un juicio implica establecer la credibilidad que
le corresponde seglin el sistema legal decretado. En Espafia hay dos sistemas legales para valorar
este tipo de evidencias (ICAM):

- Sistema de prueba tasado o legal: 1a legislacion establece de antemano el nivel de utilidad
que el magistrado debe asignar a una evidencia digital especifica para resolver el
incidente.

- Sistema de prueba libre: el juez evaluara las evidencias electronicas mediante una
valoracion libre y conforme a las reglas del criterio racional. Por norma general, si
hablamos de evidencias electronicas este sistema serd el que se aplicara, tal como se
puede concluir de los articulos 348 y 384.3 de la Ley de Enjuiciamiento Civil, que
determinan que «el Tribunal valorara los instrumentos a que se refiere el apartado primero
de este articulo conforme a las reglas de sana critica aplicables a aquéllos segun su
naturalezay.

La ley vigente no exige al magistrado o al tribunal a considerar como cierta la informacion
presentada que conforma la evidencia digital, salvo en el caso de que la evidencia estuviese
formada por documentos publicos electronicos. Las e-evidencias serviran simplemente para
demostrar el hecho en cuestion, sin embargo su validez sera determinada por el juez de acuerdo
con las reglas de la sana critica. (ICAM)

Para la valoracion de la prueba electrdnica el juez no debe tener razén para dudar de su
integridad ni de la autenticidad de su origen. Es decir, el magistrado debe estar convencido de que
los datos que forman la evidencia electronica no han sido modificados y de que su supuesto autor
es realmente su autor.

En caso de que surjan dudas sobre la credibilidad de alguna de estas caracteristicas
mencionadas, es extremadamente probable que el magistrado rechace la validez de la evidencia
digital en el juicio. Dentro de los criterios para garantizar la legitimidad de una prueba electrénica,
ademas de su captacion de forma legal y el cumplimiento de la cadena de custodia, es esencial
demostrar la autenticidad e integridad de la prueba mediante un peritaje informatico.

En este contexto judicial, la postura de las partes implicadas y de sus respectivos abogados
resulta crucial. El magistrado debera considerar la opinion de todas las partes respecto a la
evidencia electronica presentada, particularmente si otra parte cuestiona su autenticidad.

Si no se duda de la validez de dicha evidencias electronica, es muy probable que el juez la
considere como auténtica y precisa, evaluandola junto con las demés pruebas. Sin embargo, si se
presenta una impugnacion, el juez prestara atencion tanto a las argumentaciones que justifican el
rechazo como a los medios de prueba y dictdmenes periciales presentados para demostrar su
validez.
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En la practica juridica, la parte que busca validar la prueba debe respaldarla con todos los
medios probatorios disponibles. Esto se hace con tal de fortalecer la e-evidencia presentada,
normalmente mediante un perito informatico que corrobore su autoria y que no ha sido
manipulada. En caso de impugnacion, es crucial realizar un peritaje que verifique el auténtico
origen de la evidencia, identifique a los actores y asegure la integridad de los datos.

En manos de un perito informatico competente, las evidencias electronicas pasan por dos
procesos esenciales con el fin asegurar su confiabilidad, integridad y validez. Primero, durante la
captacion de las evidencias se deben utilizar técnicas que aseguren su integridad. De este modo,
los peritos deben documentar y justificar cada una de las acciones realizadas sobre las evidencias,
ordenadas por su grado de volatilidad y dando prioridad a las evidencias mas volatiles. Por
ejemplo, priorizando la adquisicion de registros y datos en la memoria caché, continuando con la
recopilacion de los documentos y archivos guardados en el dispositivo digital. Este tema se vera
en mas detalle en el punto 4. (LIFe, 2022)

Por otra parte, los peritos informaticos deben prestar atencion en especial a la preservacion de
las evidencias electronicas, asegurandose de respetar la cadena de custodia y almacenamiento de
dichas evidencias. De esta forma se evitan acciones que puedan dafiar su integridad, como, por
ejemplo, apagar un dispositivo sin razén alguna. (LIFe, 2022)

2.2.2. El ambito empresarial

Otro ambito en el que usamos las evidencias electronicas es en el &mbito empresarial, es decir
dentro de empresas y organizaciones. En este caso las evidencias abarcan datos generados y
utilizados por estas, por sus empleados o por sus clientes, incluyendo registros financieros,
correos electronicos corporativos y datos de clientes. Estas evidencias son esenciales para la
gestion eficiente de las operaciones, la toma de decisiones informadas y la conformidad con
regulaciones.

En un contexto donde practicamente toda organizacion y empresa, publica o privada, depende
de sistemas digitales para sus procesos y actividades de negocio, es fundamental asegurar la
disponibilidad de evidencias digitales licitas. Esto permite salvaguardar adecuadamente los
intereses empresariales y demostrar el cumplimiento de sus obligaciones.

La informatica forense también facilita la investigacion de incidentes de ciberataques
corporativos que involucran ataques de virus y ransomware, denegacion de servicio, secuestro de
sesiones de sitios web y muchas otras formas de delitos cibernéticos. La aplicacion de la
informatica forense en la investigacion de ciberataques se centra en la reconstruccion sistematica
de los incidentes mediante la recopilacion de posibles pruebas de numerosas fuentes internas y
externas, incluyendo una revision de las configuraciones de las computadoras, la evaluacion de
topologias de red, el escrutinio de credenciales de inicio de sesion, la auditoria de archivos de
registro anteriores, la confirmacion del estado del software antivirus, la revision de la efectividad
de los Sistemas de Deteccion y Prevencion de Intrusiones (IDS e IPS), la colusion interna, las
violaciones de ingenieria social, etc. Ademas, ayuda a descubrir la causa raiz y los impactos de
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los incidentes que involucran datos electronicos recuperados de activos digitales locales o
remotos.

Teniendo esto en cuenta, para algunas empresas un problema puede ser una fuga o robo de
informacion que ponga en duda su servicio y reputacion, afectando su cotizacion, como ocurrid
con Facebook en el afio 2018. Sin embargo, para otras empresas, un incidente puede ser la falta
de servicio de un proveedor que afecta la operativa, el envio de un correo electronico con
informacion critica por parte de un empleado, un comentario inapropiado o noticias falsas en las
redes sociales, la recepcion de un mensaje anénimo en el canal de denuncias, o un pleito
relacionado con casos de competencia desleal o propiedad intelectual, entre otros.

Para dar una solucion adecuada a un problema o incidente, es esencial contar con un plan de
accion que sirva de guia para tomar los pasos necesarios que mitiguen su impacto y permitan
resolverlo en un tiempo razonable. Aqui es donde los servicios forenses entran en juego.
Habitualmente, los departamentos de sistemas de las empresas no poseen los conocimientos ni
las herramientas necesarias para tratar los datos desde una perspectiva técnico-forense, es decir,
manejando estos datos como evidencias electronicas. No seria la primera vez que, en un intento
de contener el incidente, los propios técnicos de la empresa terminan haciendo que la informacion
no sirva como evidencia o prueba del caso.

A pesar de esto, segtin el estudio de AUTELSI mencionado en el punto 2.1.1. , solo un 20%
de las empresas y organizaciones encuestadas efectuan un cifrado sobre las evidencias obtenidas
y solamente el 25% utiliza medios para protegerlas, como pueden ser la firma digital o el
almacenamiento en dispositivos seguros. Citando al presidente del grupo de regulacion de
AUTELSI y encargado de presentar los resultados del estudio, Oscar Lopez, «Mantener los
registros de las evidencias sin un mecanismo que permita garantizar que cualquier modificacion
ulterior sera detectada, puede derivar en el posterior cuestionamiento de las evidencias
proporcionadasy.

Un elemento clave para obtener informacion son los registros o logs de actividad.
Sorprendentemente solamente un 6.6% de los encuestados en el estudio afirman contar con
mecanismos para proteger y, por lo tanto, preservar las evidencias electronicas. Desde AUTELSI
se sefiala que, aunque la mayor parte de las empresas son, en cierta medida, capaces de adquirir
evidencias digitales de sus dispositivos, pocas cuentan con la capacidad de proteger su integridad.
Por lo que queda claro que es necesario mejorar los mecanismos de proteccion. Ademas, es
significativo que solo el 53.3% de los encuestados haya respondido afirmativamente a la pregunta
de si consideran los aspectos relacionados con la gestion de e-evidencias en sus procedimientos
y politicas, sin embargo el 9.5% de ellos no vea necesario el uso de tal sistema de gestion.

Existen casos en los que la alteracion de la fecha de un archivo (algo comun en los procesos
de recuperacion de ficheros) impide que el analisis técnico-forense pueda confirmar que dicho
archivo no ha sido modificado posteriormente, generando dudas sobre su integridad o incluso su
autenticidad. En resumen, el éxito en la resolucion de un problema o incidente dependera de que
la empresa cuente con una estrategia que identifique a los actores (internos y externos) y los
recursos (herramientas y metodologia) necesarios para su contencion y resolucion. Es crucial que
la informacion a analizar esté previamente identificada y sea accesible de manera oportuna, es
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decir que esté bien protegida y preservada, lo que permitira a la empresa abordar una solucion de
manera agil y adecuada.

Con la evolucion de las tecnologias digitales, las organizaciones se han visto obligadas a
cambiar la forma en que planifican, desarrollan y ejecutan sus estrategias de tecnologia de la
informacion. Esto se debe a que las tecnologias digitales modernas no solo presentan nuevas
oportunidades para las organizaciones empresariales, sino también un conjunto diferente de
problemas y desafios que necesitan ser resueltos. Con el aumento de las amenazas de delitos
cibernéticos, por ejemplo, que se ha acelerado con la aparicion de nuevas tecnologias digitales,
muchas organizaciones, asi como las agencias que aplican de la ley a nivel mundial, estan
implementando medidas proactivas como una forma de aumentar su capacidad para responder a
incidentes de seguridad y crear un entorno preparado para la informatica forense.

Durante la pandemia de COVID-19, hubo un cambio de mentalidad en el sector empresarial
entorno a la necesidad de servicios forenses. Segin un estudio de IMARC Group, una empresa
experta en investigacion y analisis de mercado, el repentino brote de la pandemia llevo a un
aumento de la implementacion de la informatica forense en organizaciones y empresas de
diferentes partes del mundo. Principalmente este se aplica para la investigacion rapida y precisa
de fraudes financieros y estafas durante el trabajo, que durante esta época en muchos sectores se
realizaba a remoto, haciendo uso de los dispositivos electronicos disponibles en las casas de los
trabajadores. En consonancia con esto, la creciente disponibilidad de conexiones a internet faciles
de acceder, junto con la proliferacion de diversas aplicaciones y dispositivos basados en redes,
como servicios de correo electronico, computadoras, tecnologias en la nube, banca por internet y
teléfonos inteligentes, estan favoreciendo el crecimiento de este mercado de la informatica
forense.

Estos incidentes en la industria BFSI (Banca, Servicios Financieros y Seguros) a nivel mundial
ademas de varios avances tecnoldgicos, como la integracion de la inteligencia artificial (IA) con
la informatica forense para observar con precision las similitudes en la comunicacion y detectar
elementos que puedan ser usados como evidencias en fotos y videos, estan impulsando su
crecimiento en el mercado. Adicionalmente, la creciente demanda de productos para recuperar
archivos eliminados de dispositivos digitales y obtener datos encriptados debido al aumento de
casos de fraude y robo de identidad y otros factores, como las mejoras significativas en la
infraestructura de tecnologia de la informacion (TI) y la implementacion de diversas iniciativas
gubernamentales para promover soluciones de seguridad avanzadas que protejan datos sensibles,
estan creando una perspectiva positiva para este mercado.

Segun este mismo estudio, en el afio 2023, el mercado mundial de la informatica forense se
estimd en 6.400 millones de dolares y se espera que este presente una tasa compuesta anual
(CAGR) del 8,7% durante el periodo de 2024 a 2032, es decir, que se espera que en el afio 2032
el mercado crezca un 8.7% en respecto a 2023, con una valoracion de 13.700 millones de ddlares.
El estudio se hizo cogiendo como referencia los cambios que tuvo el mercado forense digital
durante los afios 2018 al 2023.

En los Estados Unidos, varias grandes corporaciones y empresas ya han establecido unidades
de informatica forense independientes dentro de sus organizaciones para investigar y analizar
datos digitales relacionados con delitos informaticos. Otras integran este servicio en



departamentos de tecnologia de la informacion ya existentes con tal de solucionar incidentes
emergentes. Algunas mas optan por establecer acuerdos contractuales con firmas consultoras
externas o individuos para proporcionar estos servicios tan necesarios. (Barbara, 2005)

Por otro lado, un informe de Mordor Intelligence, una firma especializada en analisis de
mercado, proyecta que en Europa el sector de la informatica forense aumentara para alcanzar una
tasa compuesta anual (CAGR) del 10,9% entre 2023 y 2028. Este mercado en Europa se encuentra
solo parcialmente consolidado, ya que las empresas en este sector han recurrido a asociaciones,
fusiones y adquisiciones con el fin de crear soluciones adecuadas para los usuarios finales. Entre
los actores principales del mercado se encuentran LogRhythm Inc., MSAB Inc., IBM
Corporation, Nuix y PricewaterhouseCoopers.

La informatica forense ha evolucionado desde la investigacion de delitos informaticos menores
hasta la investigacion de incidentes con un impacto significativo. Esta disciplina implica la
recuperacion y el analisis de datos de dispositivos digitales, que a menudo, aunque no siempre,
estan vinculados a delitos informaticos. Ademas, con el creciente impactos de los dispositivos
electronicos en Europa, el mercado de la informatica forense esta en constante evolucion.

Por otra parte, otros campos de la informatica forense, como los relacionados con teléfonos
moviles y dispositivos portatiles, estan emergiendo rapidamente en el ambito de la preservacion
digital, aunque tradicionalmente el enfoque ha estado en computadoras de escritorio, portatiles y
medios asociados como discos duros, disquetes y discos opticos. El mercado de los teléfonos
inteligentes también ha estado creciendo progresivamente en términos de proveedores, modelos
y tamafio. Adicionalmente, tecnologias como la computacion en la nube y el Internet de las Cosas
(IoT) estan teniendo un impacto significativo en la industria de las tecnologias de la informacion,
configurando el futuro del entorno digital.

El progresivo aumento en la popularidad de la computacion en la nube ha sido impulsado por
la innovacion tecnologica de las empresas, destacando las politicas de BYOD (Bring Your Own
Device) en diversos sectores. La expansion de las soluciones en la nube, que permiten acceder a
informacion y archivos desde practicamente cualquier lugar, ha facilitado una colaboracion mas
eficiente entre equipos ubicados en distintas zonas. Sin embargo, este incremento en la cantidad
de dispositivos conectados en las empresas también ha elevado las posibilidades de intrusion por
parte de los hackers.

Los especialistas en informatica forense trabajan para mejorar la seguridad corporativa al
ofrecer asesoramiento a los ejecutivos sobre las actualizaciones de sistemas y al proporcionar
formacion al personal en temas de ciberseguridad. Dado que las brechas de datos pueden llevar
al robo de informacién o dinero, perjudicando la reputacion y las finanzas de la empresa, estas
recurren a expertos forenses para asegurar la proteccion adecuada de sus activos.

Ademas, durante la pandemia global de 2020, la necesidad de soluciones para el trabajo remoto
crecio a medida que las empresas adoptaron el trabajo desde casa en lugar de las practicas
laborales tradicionales. La incorporacion de mas dispositivos personales, que a menudo no estan
suficientemente protegidos, a la red corporativa incrementa el riesgo de comprometer la seguridad
de la red. Por lo tanto, estos cambios deben ser evaluados con cautela en el contexto de la
ciberseguridad empresarial.

25



Gestion de evidencias electronicas. Aplicacion de los documentos normativos
espanoles.

Las técnicas de informatica forense aiin se consideran herramientas especializadas para la
policia. De manera similar, hasta hace unas décadas, la seguridad informatica y de redes se
percibia como una utilidad de defensa para establecimientos militares. Pero ahora, la seguridad
informatica y de redes se ha convertido en un producto basico para todos los sistemas
empresariales y las PC domésticas. Las empresas de hoy sienten la necesidad de mecanismos de
monitoreo eficientes para protegerse de las amenazas comerciales emergentes, como el analisis
de la competencia y la esteganalisis. Las compaiiias en Estados Unidos han adoptado ampliamente
la tecnologia de informatica forense; sin embargo, las empresas europeas, en particular las
pequefias y medianas empresas (PYMES), atn no han aprovechado el potencial de esta
tecnologia.

La iniciativa de la Comision Europea de Sistemas Empresariales de Internet del Futuro
(FInES) presenta una nueva era prometedora para la innovacion empresarial. Sin embargo, las
soluciones y practicas de seguridad empresarial existentes generalmente se concentran en las
medidas de prevencion de incidentes, es decir, la prevencion de ataques, sin un enfoque
considerable para los escenarios posteriores a los accidentes.

En octubre de 2022, la Oficina Europea de Lucha contra el Fraude (OLAF) organiz6 su
vigesimotercera sesion de capacitacion para forenses y analistas digitales. Este taller, dirigido a
personal de organismos nacionales de aplicacion de la ley, abord6 temas como ciberdelitos,
informatica forense y analisis en la lucha contra el fraude. Los estudiantes, gracias a la formacion
en inteligencia de fuentes abiertas, Linux y forense moévil, estan mejor preparados para gestionar
tareas de andlisis y forense en campos como el analisis de fraudes monetarios, intercambio de

datos en linea, transacciones con criptomonedas, investigaciones financieras y colaboracion con
OLAF. (Mordor Intelligence, 2024)

La informatica forense apoya la resolucion técnica de problemas operativos de computacion,
proporcionando a los administradores de sistemas las herramientas para realizar el
restablecimiento de contrasefias, la revision de CCTV, la recuperacion de archivos de back-end,
la auditoria de informes de acceso biométrico, la recuperacion de dafios accidentales del sistema,
la respuesta a incidentes, etc.

Independientemente del area de aplicacion, la informatica forense sigue un procedimiento
estandar universal que consiste en la recoleccion de datos, el examen, el analisis y la elaboracion
de informes bajo una estricta cadena de custodia. El producto final de la informatica forense suele
ser una evidencia documentada de manera sistematica, derivada de fuentes digitales, para abordar
disputas, investigaciones y otros problemas que involucran dispositivos de almacenamiento,
sistemas de comunicacion de datos, aplicaciones de software y recursos en linea.

2.3. Normativa vigente actual

En este apartado, se hablara sobre la normativa en vigor en Espaia relacionada con la gestion
de evidencias electronicas. Este marco normativo es esencial para garantizar que la obtencion,
analisis, conservacion y presentacion de dichas evidencias se realice adecuadamente,
satisfaciendo los requisitos legales. Se explicaran las principales normas que orientan este
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proceso, asegurando que las evidencias digitales sean aceptadas y validas, al mismo tiempo que
se protege la integridad de los datos durante todo su ciclo de vida. Ademas, es importante dejar
claro que ninguna de estas normas y estandares es de cumplimiento obligatorio, es decir, son
fundamentalmente guias de buenas practicas.

2.3.1. UNE 17505:2013

La norma UNE 17505:2013, titulada formalmente como «Sistema de Gestién de Evidencias
Electronicas (SGEE)» esta conformada por 3 partes. Esta establece los requisitos necesarios para
asegurar el tratamiento de informacion personal en el ambito de las TIC. Esta norma se focaliza
en avalar que el procesamiento la informacion personal se efectiie de forma segura y conforme a
la normativa de proteccion de datos vigente, protegiendo los derechos de los individuos y su
privacidad.

En la primera parte de la norma, UNE 71505-1:2013, se describen el «vocabulario y principios
generalesy». Es decir, se proporcionan definiciones de términos y conceptos para asegurar la
uniformidad y consistencia entre las tres partes que la componen. Ademas, proporciona una vision
general del proceso de gestion de evidencias digitales.

Especificamente, la norma UNE 71505-1:2013 establece los principios y directrices
fundamentales para la gestion segura de informacion personal en las organizaciones. Enfatiza la
importancia de la legalidad, transparencia, delimitacion de los objetivos y precision en el
procesamiento de la informacién. Ademads, define las responsabilidades organizativas, la
necesidad de implementar medidas para garantizar la seguridad adecuadas y asegurar el
cumplimiento con la normativa vigente, como el RGPD. También introduce la gestion de riesgos
como un elemento clave para mantener la proteccion de la informacion personal.

Durante la segunda parte de la norma, UNE 71505-2:2013, se describen una serie de «buenas
practicas en la gestion de las evidencias electronicasy. Esta define los controles y procedimientos
aplicables para garantizar la seguridad de las evidencias digitales. En mayor detalle, se enfoca en
los procedimientos especificos para la implementacion de las directrices y principios descritos en
la primera parte. Esta seccion detalla las medidas que las organizaciones deben adoptar para
asegurar la proteccion efectiva de la informacion personal. Esto incluye la gestion de riesgos, la
adopcioén de controles de seguridad como la autenticacion o el cifrado, y la creacion de politicas
internas que garanticen el cumplimiento continuo de la normativa. También se aborda la
importancia de las auditorias, la formacion del personal y la revision periddica de las practicas de
seguridad para adaptarse a cambios en las amenazas y en la normativa aplicable.

En la norma UNE 71505-3:2013, la ultima de las tres partes, «formatos y mecanismos
técnicos», se pretende establecer un formato estandarizado que posibilite el intercambio de
evidencias digitales entre entidades. Ademads, se determinan qué mecanismos se aplicaran para
conservar su confiabilidad. Mas especificamente, se enfoca en los requisitos técnicos que deben
implementarse con el fin de proteger la integridad de los datos almacenados y procesados en
sistemas informaticos. Esta seccion aborda los requisitos para proteger los datos y sistemas frente
a amenazas como accesos no autorizados, alteraciones, pérdida de datos y otros riesgos de
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seguridad. Se enfoca en la implementacion de controles técnicos, como el uso de cifrado,
autenticacion, gestion de accesos, y copias de seguridad, para asegurar que la informacion
permanezca confidencial, integra y disponible durante todo su ciclo de vida. Ademas, se destaca
la importancia de documentar todos los accesos y las acciones para garantizar la trazabilidad y la
posibilidad de auditorias.

2.3.2. UNE 17506:2013

La norma UNE 71506:2013 formalmente conocida como «Metodologia para el analisis
forense de las evidencias electronicas» define los procesos para la captacion, analisis,
preservacion, documentacion, y presentacion de e-evidencias, integrando también los métodos
descritos en la norma UNE 71505.

En esta se establecen directrices y requisitos para asegurar la que el almacenamiento de
informacion en sistemas de informacion y comunicaciones es seguro. Su objetivo es proteger los
datos almacenados en dispositivos y medios digitales contra accesos no autorizados, alteraciones,
pérdidas y otras amenazas de seguridad. La norma abarca medidas de proteccion como el cifrado
de datos, autenticacion de usuarios y gestion de accesos con el fin de garantizar la integridad,
confidencialidad y disponibilidad de los datos. Ademas, establece pautas para la administracion
del ciclo de vida de las e-evidencias, desde su generacion hasta su eliminacion segura, e incluye
consideraciones sobre la seguridad fisica y ambiental de los dispositivos de almacenamiento.
También hace énfasis en la trazabilidad y la auditoria, resaltando la importancia de llevar un
control minucioso, mediante registros detallados de todas las acciones realizadas vinculadas al
almacenamiento de datos para garantizar el cumplimiento de las medidas instauradas. En
conjunto, la UNE 71506:2013 proporciona un marco integral para asegurar la proteccion de la
informacion almacenados a lo largo de su ciclo de vida.

2.3.3. UNE-EN ISO/IEC 27037:2016

Esta norma ratificada en diciembre de 2016 por AENOR vy oficialmente conocida como
«Directrices para la identificacion, recogida, adquisicion y preservacion de evidencias
electronicas» recopila los estandares actuales que establecen los procedimientos para la
identificacion, recopilacion, adquisicion y preservacion de las pruebas digitales. Su objetivo es
garantizar que las pruebas electronicas sean gestionadas de manera efectiva y adecuada desde su
identificacion hasta su analisis final, manteniendo su integridad y validez en todo momento. La
norma establece directrices para identificar las evidencias relevantes, preservarlas adecuadamente
para evitar alteraciones, adquirir los datos de manera que se minimice el riesgo de modificacion,
y analizarlas meticulosamente para obtener conclusiones precisas. Ademads, enfatiza la
importancia de documentar exhaustivamente todas las acciones realizadas durante el proceso,
asegurando una cadena de custodia solida y una presentacion adecuada de las evidencias en
contextos legales. En esencia, garantiza que la gestion de las evidencias electronicas se realice

‘v 28



con el maximo profesionalismo y cuidado, facilitando su uso en investigaciones y procedimientos
judiciales.

2.3.4. UNE-EN ISO/IEC 27042:2016

La norma conocida y ratificada como UNE-EN ISO/IEC 27042:2016 «Directrices para el
analisis y la interpretacion de las evidencias electrénicas» proporciona directrices esenciales para
el andlisis y la interpretacion de las pruebas digitales en el ambito de la informatica forense.
Establece una metodologia rigurosa para el andlisis de datos digitales, incluyendo la seleccion
adecuada de herramientas y procesos para asegurar una evaluacion exhaustiva y confiable.
Ademas, contiene pautas sobre la interpretacion de los datos analizados, subrayando la
importancia de contextualizar estos hallazgos dentro del entorno de la investigacion para
garantizar conclusiones precisas y pertinentes. También especifica los requisitos para la
documentacion y reporte del proceso de analisis, asegurando que sea claro, detallado y accesible
para las partes interesadas, como equipos legales o judiciales. Finalmente, la norma destaca la
necesidad de validar y verificar los resultados para asegurar su exactitud y fiabilidad, incluyendo
la posible replicacion de analisis y la revision por terceros.

2.3.5. RFC 3227

Los RFC (Request for Comments) son documentos que retnen recomendaciones de expertos
en un area especifica, con el propdsito de crear directrices para implementar procesos, desarrollar
estandares o establecer protocolos. En este caso el RFC 3227, titulado «Directrices para la
recopilacion de evidencias y su almacenamiento», tal y como dice su nombre ofrece directrices
detalladas para la captacion y el almacenamiento de e-evidencias, asegurando su integridad y
validez.

Este documento destaca la importancia de una preparacion adecuada antes de comenzar la
recoleccion, incluyendo el uso de herramientas aprobadas y la capacitacion del personal. Durante
la recoleccion, se debe seguir un procedimiento meticuloso para evitar la alteracion de la
informacion, documentando cada paso del proceso para permitir la revision y validacion posterior.
La documentacion completa es esencial para que las evidencias puedan ser utilizadas
efectivamente en procedimientos legales, registrando toda la informacién relevante sobre la
recoleccion y el contexto en el que se encontro la evidencia. El almacenamiento adecuado asegura
que las evidencias se mantengan seguras y accesibles, protegiéndolas de dafios o alteraciones.

Por ultimo, el RFC 3227 subraya la importancia de mantener una cadena de custodia rigurosa
para garantizar que la evidencia no sea contaminada ni manipulada, registrando detalladamente
su movimiento y manipulacion.

29 “l



Gestion de evidencias electronicas. Aplicacion de los documentos normativos
espanoles.

2.3.6. Otras normas relevantes

Aparte de las normas y estandares previamente mencionados, es importante tener en cuenta
otros marcos regulatorios y directrices que también desempefian un papel crucial en el proceso de
gestion de evidencias electronicas. Por lo que también son relevantes las normas descritas a
continuacion.

2.3.6.1. UNE-EN ISO/IEC 27040:2016

Esta norma es formalmente conocida como «UNE-EN ISO/IEC 27040:2016. Seguridad en el
almacenamiento (ISO/IEC 27040:2015) (Ratificada por AENOR en diciembre de 2016.)». Se
trata de un manual técnico detallado sobre como las empresas pueden establecer un nivel
adecuado de reduccion de riesgos usando un enfoque bueno y consistente para planificar, disefiar,
documentar e implementar la seguridad del almacenamiento de informacion.

Proteger el almacenamiento implica proteger donde almacenan los datos y la informacion
transferida. La proteccion del almacenamiento abarca la seguridad medios y dispositivos,
actividades de gestion ligadas a los medios y dispositivos, servicios y aplicaciones, y la seguridad
relevante para los usuarios finales a lo largo de la vida 1til de dichos sistemas y medios, asi como
después de su uso.

Esto es relevante ya que mecanismos de seguridad, como la encriptacion, pueden impactar en
la capacidad para realizar una investigacion al introducir mecanismos de ofuscacion. Estos deben
ser considerados antes y en el periodo de una investigacion. También pueden resultar de
importancia para asegurar que el almacenamiento del material probatorio durante y en el tiempo
después de una investigacion esté adecuadamente preparado y asegurado.

2.3.6.2. UNE-EN ISO/IEC 27041:2016

Ratificada por AENOR en diciembre de 2016, la norma UNE-EN ISO/IEC 27041:2016
(ISO/IEC 27041:2015) titulada «Directrices para garantizar la idoneidad y adecuacion del método
de investigacion de incidentes» proporciona orientacion sobre como asegurar que las técnicas y
procedimientos cumplen con las necesidades de la investigacion y han sido probados de manera
apropiada. Es decir, se centra en ofrecer un marco para evaluar y validar la idoneidad de las
técnicas empleadas durante las diversas fases que constituyen el proceso de gestion de evidencias
electronicas, garantizando que las pruebas digitales sean manejadas de manera confiable y que
los resultados obtenidos sean consistentes y admisibles.
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2.3.6.3. ISO/IEC 27035

El estandar ISO/IEC 27035 «Information security incident management» proporciona a las
organizaciones un enfoque planificado y estructurado para gestionar incidentes de seguridad. Este
estd compuesto por tres partes:

- ISO/IEC 27035-1:2023. Parte 1: Principios y procesos. Esta parte describe los conceptos
basicos y las fases que conforman la gestion de incidentes de seguridad en las tecnologias
de la informacion. Ademas, combina estos conceptos con principios en un enfoque
estructurado para la deteccion, documentacion, evaluacion, respuesta y aplicacion de
lecciones aprendidas.

- ISO/IEC 27035-2:2023. Parte 2: Directrices para planificar y preparar la respuesta al
incidente. En esta parte se presentan los pasos necesarios para planificar y prepararse para
la respuesta a incidentes. Estos incluyen establecer la politica y el plan de gestion de
incidentes, el establecimiento del equipo de respuesta a incidentes, y las sesiones de
concienciacion y capacitacion, se basan en la fase de planificacion y preparacion del
modelo presentado en ISO/IEC 27035-1. En esta parte también se cubre la fase de
«Lecciones Aprendidas» del modelo.

- ISO/IEC 27035-3:2020 Parte 3: Directrices para las operaciones de respuesta a incidentes
TIC. Esta parte incluye las actividades practicas de respuesta a incidentes en toda la
organizacion y las responsabilidades del personal. Se pone un enfoque particular en las
tareas del equipo de respuesta, incluyendo la monitorizacion, deteccion y analisis de los
datos recopilados o de los eventos de seguridad.

2.3.6.4. ISO/IEC 27050:2016

El estandar internacional ISO/IEC 27050 titulado «Electronic discovery» establece directrices
y requisitos para trabajar con evidencias digitales. Este se divide en cuatro partes que cubren los
aspectos fundamentales del proceso de e-Discovery, un término que hace referencia a la
identificacion, preservacion, captacion, analisis, y produccion de informacion almacenada
electronicamente (ESI) para ser utilizada como evidencia en procesos legales o de auditoria.

Es de importancia tanto para el personal técnico como el personal no técnico involucrado en
algunas o todas las actividades del descubrimiento electronico, dado que este a menudo impulsa
las investigaciones, asi como las actividades de adquisicion y tratamiento de pruebas.

2.4. Critica al estado del arte

El desarrollo de una guia de gestion de evidencias electronicas se justifica por la existencia de
fallos, ineficacias y lagunas en la normativa y guias actualmente disponibles. Aunque existen
diversas normas UNE que abordan la gestion de evidencias electronicas, las pautas y directrices
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se encuentran dispersas entre varias de ellas, lo que puede generar confusion entre los
profesionales que deben seguir estos procedimientos. La falta de cohesion entre las normas puede
llevar a que se pasen por alto pasos criticos o se produzcan inconsistencias en la forma en que se
gestionan las evidencias. Esto pone en riesgo la integridad de las pruebas, lo cual es fundamental
para garantizar que puedan ser utilizadas de manera efectiva en procesos judiciales. Ademas, la
falta de una guia unificada que cubra los aspectos basicos del manejo de evidencia digital puede
hacer que los profesionales con conocimientos menos avanzados se enfrenten a barreras
innecesarias.

En cuanto a trabajos previos de fin de grado (TFG) relacionados con la gestion de evidencias
electronicas, se ha detectado que algunos se centran mas en la descripcion tedrica del problema
de los delitos informaticos que en la creacion de herramientas practicas para la recoleccion y
gestion de la evidencia. Por ejemplo, el TFG creado por Jordi Magraner en el curso 2014-2015
documenta las dificultades para identificar, esclarecer e imputar delitos informaticos, analizando
las caracteristicas de los medios telematicos para la comision de estos delitos y el marco legal
asociado. Se describe la informatica forense en lo que respecta a la evidencia digital y el perfil
del perito informatico, pero aunque se proponen herramientas de apoyo, no se centra en guias
practicas aplicables por profesionales informaticos en general.

Otro TFG, el creado por Héctor Ruiz en el curso 2022-2023, tiene como objetivo la creacion
de una guia que permita a los profesionales informaticos crear informes de gestion tras la
deteccion de delitos informaticos. Aunque esta propuesta es 1til, sigue enfocada principalmente
en la elaboracion de informes, dejando de lado la fase concreta del manejo y preservacion de la
evidencia digital que se lleva a cabo en el campo, durante la investigacion.

Por otro lado, guias internacionales como las elaboradas por INTERPOL, como sus
«Guidelines for Digital Forensics First Responders» y «Global Guidelines for Digital Forensics
Laboratories», estan orientadas hacia la actuacion policial, con un enfoque restringido a los
cuerpos de seguridad y laboratorios forenses especializados. Aunque estas guias son sumamente
valiosas, no son de fécil acceso o aplicacion para profesionales de TI no vinculados directamente
con cuerpos de seguridad o laboratorios forenses. No obstante, sirven de apoyo para la creacion
de la guia en el presente trabajo.

2.5. Propuesta

La propuesta de este trabajo se centra en la creacion de una guia completa y accesible que
detalle los pasos basicos necesarios para llevar a cabo la identificacion, captacion, analisis,
preservacion y presentacion de evidencias digitales. A diferencia de otras guias existentes, que
suelen estar dirigidas principalmente a cuerpos policiales o especialistas forenses altamente
capacitados, esta guia esta diseflada para que cualquier profesional de la informatica con un
conocimiento basico sobre evidencias electronicas pueda utilizarla. Esto facilita la gestion de las
partes mas cruciales del proceso sin requerir una formacion especializada en ciberseguridad o
criminalistica. A pesar de que ya existen guias y TFGs relacionados con la gestion de evidencias
electronicas, la mayoria se centran en el estudio de cibercrimenes o en la redaccion de informes,
pero no abordan el proceso concreto de manejo de evidencias. La guia desarrollada en este
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proyecto cubre esos aspectos fundamentales y practicos, proporcionando una herramienta unica
y necesaria que puede ser utilizada tanto en el ambito profesional como en el académico.
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3. ANALISIS DEL PROBLEMA

Si un profesional de la informatica con un conocimiento basico sobre evidencias electronicas
debe, en algiin momento de su carrera, participar en alguna fase del proceso de gestion de
evidencias electronicas y, a su vez, quiere asegurarse de que completa todos los pasos acorde a la
normativa actual, puede encontrarse con alguno de los siguientes problemas:

e Estandarizaciéon de procedimientos

Como se ha visto en el punto 2.3., en el ambito normativo espafiol existen varias normas que
tratan especialmente sobre las evidencias electronicas. El principal problema es que no todas ellas
contienen todos los pasos necesarios. De hecho en la mayoria de ellas solamente se tratan aspectos
parciales del proceso. Por otra parte, algunas al ser estdndares ISO ratificados por AENOR, no
estan traducidas al castellano, lo que puede crear confusion en cuanto al entendimiento de algunos
término técnicos. Este tipo de confusiones podria resultar en practicas ineficaces, invalidar el
valor probatorio de las evidencia o incluso llevar a la pérdida de informacion crucial. Esto también
puede llevar a inconsistencias en la forma en que las evidencias son tratadas.

e Cumplimiento de normativas legales

Debido a la dispersion de los aspectos fundamentales del proceso de gestion de evidencias
digitales entre las diferentes normas, algunos de estos pueden incluso llegar a omitirse. Si
afiadimos esto al hecho de que la gestion de evidencias electronicas estd sujeta a una serie de
normativas legales y estdndares que deben cumplirse para que las evidencias sean admitidas en
procedimientos judiciales, el incumplimiento de estas puede invalidar la evidencia y perjudicar la
prosecucion de algunos casos.

e Pérdida o alteracion de datos

Los datos digitales son susceptibles a ser alterados o perdidos debido a errores humanos, fallos
técnicos o problemas de seguridad. Sin una guia adecuada, los profesionales pueden enfrentar
dificultades para proteger adecuadamente la integridad de la evidencia.

e Capacitacion y desarrollo profesional

La falta de capacitacion especifica en la gestion de evidencias electronicas puede llevar a una
falta de competencia en el manejo de herramientas forenses, técnicas de analisis y procedimientos
adecuados, afectando la eficacia del analisis forense.

e Falta de comunicacion y documentacion

La gestion de evidencia electronica a menudo implica multiples partes interesadas y etapas del
proceso. La falta de documentacion clara y comunicacion efectiva puede llevar a malentendidos,
errores y dificultades para presentar evidencia en contextos legales.

e Adaptacién a nuevas tecnologias y desafios
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La tecnologia esta en constante evolucion, lo que presenta nuevos desafios y herramientas en
el campo de la informatica forense. Los profesionales pueden tener dificultades para mantenerse
al dia con estos cambios sin una guia actualizada.

3.1. Analisis del marco legal y ético

El cumplimiento de la Ley de Proteccion de Datos Personales y Garantia de Derechos Digitales
(LOPDGDD) es crucial en la gestion de evidencias electronicas porque garantiza que el
tratamiento de datos personales se realice de manera legal, ética y segura, protegiendo los
derechos fundamentales de los individuos involucrados. En investigaciones forenses, se manejan
datos sensibles que, si no son tratados correctamente, pueden resultar en violaciones de la
privacidad, vulneracion de derechos o comprometer la validez de las evidencias. La Ley asegura
que se mantenga la confidencialidad, integridad y legalidad en el ciclo de vida de las evidencias,
evitando sanciones y asegurando la legitimidad del proceso judicial.

Aspectos clave a destacar son:

- Asegurarse de que la guia respete principios como la legalidad, minimizacion de datos y
limitacion de proposito (Art. 5 LOPDGDD). La captacion y el tratamiento de los datos
deben alinearse con estos principios.

- Se deben establecer procedimientos para garantizar los derechos de acceso, rectificacion,
cancelacion y oposicion (Art. 15-18 LOPDGDD). Se deben definir mecanismos para
permitir a los interesados ejercer estos derechos sobre sus datos. No obstante, también
pueden haber restricciones de dichos derechos dependiendo de las circunstancias de la
investigacion, como también se indica en la ley.

- La guia debe contemplar medidas técnicas y organizativas adecuadas para la seguridad
del tratamiento de datos (Art. 32 LOPDGDD), protegiendo la informacion de accesos no
autorizados y alteraciones.

Otra ley aplicable es la Ley de Enjuiciamiento Criminal (LECrim) en Espaiia, y la normativa
especifica sobre informatica forense. Estos se centran en la admisibilidad de las pruebas y en los
procedimientos legales a cumplir. Por lo que la guia creada debe seguir las directrices para el
tratamiento y captacion de evidencias para asegurar que sean admisibles en procedimientos
judiciales. Esto incluye la preservacion de la cadena de custodia y la documentacion adecuada de
la evidencia. Ademas se debe cumplir con los procedimientos legales para la obtencion de datos,
como la obtencion de 6rdenes judiciales si es necesario para acceder a ciertas evidencias.

La gestion de evidencias electronicas esta bastante ligada con la ciberseguridad, por lo que
también podemos hablar de Ley de Seguridad Nacional y Ley de Proteccion de Infraestructuras
Criticas en Espafia. Estas tratan la proteccion contra amenazas, en nuestro caso contra las
amenazas a la integridad y seguridad de las evidencias. Por esto la guia debe incluir medidas para
proteger la evidencia digital contra amenazas cibernéticas y garantizar su integridad durante el
proceso de recoleccion y analisis acorde con estas leyes.
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En cuanto al marco internacional, nos centramos en el Reglamento General de Proteccion de
Datos (RGPD) de la Union Europea. Este es una version un poco mas general de la LOPDGDD
espafiola, aunque un aspecto fundamental de este reglamento es que trata las transferencias de
informacion a nivel internacional. Pues si la evidencia se transfiere a través de fronteras, la guia
debe contemplar las normativas sobre transferencias internacionales de datos para asegurar el
cumplimiento con el RGPD.

El marco ético en la gestion de evidencias electronicas establece los principios y valores
fundamentales que guian el comportamiento profesional en este ambito. Dada la naturaleza
sensible de los datos involucrados, es crucial garantizar la integridad, confidencialidad y respeto
por los derechos de las personas implicadas. Este marco promueve la transparencia, la
imparcialidad y el cumplimiento de las normativas legales, asegurando que los profesionales
actien con responsabilidad, discrecion y honestidad, ademas de mantener altos estandares de
profesionalidad y respeto por la privacidad y la dignidad humana durante todo el proceso de
manejo y andlisis de las evidencias.

En los siguientes puntos se hablara sobre como el desarrollo de una guia de gestion de
evidencias electronicas requiere una consideracion exhaustiva del marco legal y ético.
Legalmente, debe alinearse con la LOPDGDD, la legislacion sobre informatica forense, y
normativas internacionales de proteccion de datos. FEticamente, debe garantizar la
confidencialidad, integridad, y responsabilidad en el manejo de datos. Incorporar estos aspectos
asegura que la guia no solo cumpla con las exigencias legales, sino que también promueva
practicas éticas que protejan la privacidad y los derechos de los individuos, y mantengan la
integridad del proceso forense.

3.1.1. Analisis de proteccion de datos

En el ambito internacional encontramos el Reglamento General de Proteccion de Datos
(RGPD). Este regula el tratamiento de datos personales dentro de la Unién Europea y su
transferencia hacia otros paises. Cuando las evidencias digitales contienen datos personales, como
informacion de usuarios o registros de actividades, por lo que los responsables deben asegurarse
de que se cumplan las normativas del RGPD. Esto incluye obtener el consentimiento adecuado
para el tratamiento de los datos o garantizar que las transferencias internacionales se realicen solo
con paises que ofrezcan un nivel adecuado de proteccion.

Sin embargo, la Ley Orgénica de Proteccion de Datos Personales y Garantia de los Derechos
Digitales (LOPDGDD) es el marco legal que regula el tratamiento de datos personales en Espatfia,
en consonancia con el anteriormente mencionado RGPD de la UE. Una guia de apoyo para la
gestion de evidencias electronicas tiene el potencial de influir significativamente en la proteccion
de datos personales, especialmente cuando se maneja informacion sensible en investigaciones
forenses. Por esto se deben tener en cuenta las disposiciones de esta ley para garantizar el
tratamiento adecuado de los datos personales y salvaguardar los derechos de los individuos. A
continuacion, se detalla como la creacion de una guia afectaria a la proteccion de datos, aplicando
directamente la normativa de la LOPDGDD.
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e Principio de Transparencia y Derecho de Informacion (Articulos 13 y 14 de la
LOPDGDD)

Durante el proceso de gestion de evidencias electronicas se debe especificar como el
profesional debe cumplir con el deber de informar a los interesados sobre el tratamiento de sus
datos personales, incluso en el contexto de una investigacion forense. Aunque en algunos casos
la investigacion puede implicar la restriccion de este derecho (por razones de seguridad,
confidencialidad o integridad de la investigacion).

Por ejemplo, se debe asegurar que cualquier recogida de datos personales en el proceso de
investigacion cumpla con el deber de informar, cuando proceda, o se contemple la posibilidad de
excepciones legales, como ocurre en el tratamiento de datos para la prevencion, investigacion o
enjuiciamiento de infracciones penales (art. 23 del RGPD y art. 22 de la LOPDGDD).

Tal y como dice el articulo 13 de esta ley, «El responsable del tratamiento, en el momento de
la obtencion de los datos personales, facilitara al interesado la siguiente informacion: [...] la
existencia del tratamiento de datos personales, la identidad del responsable, los fines del
tratamiento y las bases juridicas para dicho tratamiento.»

e Legitimacion del Tratamiento (Articulo 6 de la LOPDGDD)

El articulo 6 de la LOPDGDD trata sobre las bases que legitiman el tratamiento, como en los
casos de investigaciones penales o la preservacion de evidencias en juicios, donde los
responsables pueden justificar el acceso a datos personales sin necesidad de consentimiento. «El
tratamiento serd licito cuando sea necesario para el cumplimiento de una obligacion legal
aplicable al responsable del tratamiento.». Por lo que los profesionales deben comprender las
bases legales que permiten la captacion y analisis de datos.

e Minimizacion de Datos y Proporcionalidad (Articulo 4 de la LOPDGDD)

El principio de minimizacién de datos (art. 5 del RGPD y art. 4 de la LOPDGDD) implica que
solo se recojan y procesen los datos estrictamente necesarios para el fin de la investigacion. En el
articulo 4 se dice claramente que «Los datos personales seran adecuados, pertinentes y limitados
a lo necesario en relacion con los fines para los que son tratados.». La guia tiene que establecer
procedimientos claros para que los profesionales recojan Uinicamente los datos relevantes y
necesarios para la investigacion forense, evitando la recopilacion de informacion irrelevante o
excesiva. Esto no solo ayuda a cumplir con las disposiciones del articulo 4 de la LOPDGDD, sino
que también reduce el riesgo de vulneraciones de la privacidad de los afectados.

e Cadena de Custodia y Proteccion de Datos (Articulos 32 y 34 de la LOPDGDD)

El articulo 32, reforzado por el art. 34 de la LOPDGDD, exige que se implementen medidas
técnicas y organizativas adecuadas para garantizar la seguridad del tratamiento, incluyendo la
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proteccion contra el acceso no autorizado, la alteracion o la destruccion de datos personales. La
guia debe incluir protocolos que garanticen la cadena de custodia de las evidencias electronicas,
asegurando que los datos personales se manejen de manera segura y que se mantenga su integridad
durante todo el proceso. Por ejemplo, la guia podria incluir el uso de medidas como el cifrado u
otras técnicas de seguridad para proteger los datos mientras se procesan y almacenan, asegurando
el cumplimiento de las obligaciones de seguridad establecidas por la ley.

El mantenimiento de la cadena de custodia es esencial para asegurar la integridad y
autenticidad de las evidencias electronicas. Segun los articulos 32 y 34 de la LOPDGDD, «El
responsable del tratamiento aplicara medidas técnicas y organizativas apropiadas para garantizar
un nivel de seguridad adecuado al riesgo, incluidas, entre otras: [...] cifrado de datos personales;
y medios para garantizar la confidencialidad, integridad y disponibilidad continuas de los sistemas
y servicios.». Esto incluye proteger los datos personales contra accesos no autorizados, alteracion,
destruccion o pérdida.

e Derechos de los Interesados (Articulos 13 a 18 de la LOPDGDD)

Los derechos de los interesados recogidos en los articulos 13 al 18 de la LOPDGDD, como el
derecho de acceso, rectificacion, supresion, y oposicion, deben ser considerados en la guia,
aunque se reconoce que en ciertos contextos forenses, algunos de estos derechos pueden ser
limitados por razones justificadas. La LOPDGDD, en su articulo 23, permite limitaciones a estos
derechos siempre y cuando estén justificadas y sean proporcionales.

En los casos donde el ejercicio de estos derechos no interfiera con la investigacion, los
profesionales deben estar preparados para responder a solicitudes de acceso o rectificacion de
datos, respetando los plazos y procedimientos establecidos por la ley.

e Transferencias Internacionales de Datos (Articulo 40 de la LOPDGDD)

En el contexto de investigaciones que implican colaboracion internacional o recoleccion de
evidencias de servidores ubicados fuera de la Union Europea, la transferencia internacional de
datos puede ser un desafio. Por esta razon, los requisitos legales para la transferencia de datos a
terceros paises fuera de la UE los podemos encontrar en el articulo 40 de la LOPDGDD, que
establece que «Las transferencias de datos personales a un tercer pais u organizacion internacional
solo se realizaran si el tercer pais u organizacién internacional garantiza un nivel de proteccion
adecuado.». Este articulo es una ampliacion del articulo 44 del RGPD, que establece reglas
estrictas sobre las transferencias de datos fuera del Espacio Econémico Europeo, lo que puede
implicar procedimientos adicionales de seguridad y autorizacion.

El profesional forense debe estar informado de las condiciones bajo las cuales los datos pueden
ser transferidos legalmente y como documentar adecuadamente estas transferencias para
mantener la legalidad de la investigacion.
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e EKtica y Buenas Practicas (Articulo 89 de la LOPDGDD)

La gestion de evidencias electronicas no solo tiene un componente técnico y legal, sino
también un profundo compromiso ético. El articulo 89 de la LOPDGDD establece que cualquier
tratamiento de datos personales con fines de investigacion debe observar principios éticos, como
la honestidad, la transparencia, la responsabilidad y la proporcionalidad. Es decir, «El tratamiento
de datos personales con fines de archivo en interés publico, investigacion cientifica o histdrica o
fines estadisticos estara sujeto a garantias adecuadas, de conformidad con el Reglamento (UE)
2016/679 [...] para proteger los derechos y libertades del interesado.». Ademas, se debe destacar
la importancia de aplicar siempre las mejores practicas en el manejo de los datos personales para
minimizar cualquier riesgo de violacion de los derechos fundamentales de las personas afectadas.

3.1.2. Otros aspectos legales

Las evidencias digitales deben cumplir con ciertos requisitos para ser aceptadas en un tribunal.
Esto incluye asegurar que la recoleccion de la evidencia siga un procedimiento legal adecuado y
que se preserve la integridad de los datos. Por ejemplo, la Ley de Enjuiciamiento Criminal
(LECrim) de Espaiia establece que las pruebas deben ser obtenidas de manera licita y sin vulnerar
derechos fundamentales. Cualquier manipulacion indebida o falta de cadena de custodia puede
hacer que la evidencia sea inadmisible en juicio. En algunos casos, la obtencion de datos digitales,
como la informacion almacenada en dispositivos o redes, puede requerir 6rdenes judiciales. Las
leyes de enjuiciamiento criminal y otras normativas especificas establecen los procedimientos a
seguir para obtener datos almacenados o en transito, como correos electronicos, registros de
actividad de internet, o datos almacenados en la nube. En este sentido, la ley garantiza que
cualquier adquisicion de datos que implique la intervencion en la privacidad de un individuo
cumple con los requisitos de proporcionalidad y necesidad.

La Ley de Enjuiciamiento Civil regula las pericias en relacion con la prueba tradicional en el
Libro II, Capitulo V. Asimismo, en la Seccién VIII del Capitulo VI, titulada «De la reproduccion
de la palabra, el sonido y la imagen y de los instrumentos que permiten archivar y conocer datos
relevantes para el proceso», se incluyen los «nuevos medios de pruebay». Finalmente, aunque no
se mencione especificamente la prueba electronica, se observa en el texto de la LEC una
aplicacion analdgica de las normativas que regulan la prueba clésica.

También resulta aplicable la Ley 34/2002 de Servicios de la Sociedad de la Informacion, junto
con la Ley 6/2020 que regula ciertos aspectos de los servicios electronicos de confianza. Esta
ultima, en su articulo 3, establece que «los documentos electronicos publicos, administrativos y
privados poseen el valor y eficacia juridica correspondientes a su naturaleza, de acuerdo con la
legislacion aplicable». De esta manera, se reconoce la validez de los soportes electronicos y se
admite su uso como pruebas documentales en los procesos legales.

Por otro lado, la Ley 25/2007 sobre la conservacion de datos relacionados con las
comunicaciones electronicas y las redes publicas de comunicaciones, establece en su articulo 3
los datos que deben ser preservados por los operadores de servicios de comunicaciones
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electronicas. Estos datos son esenciales para poder rastrear e identificar tanto el origen como el
destino de una comunicacion.

La regulacion sobre ciberseguridad establece las normativas y estandares para la proteccion de
las infraestructuras digitales y la gestion de incidentes de seguridad. Estas regulaciones son
fundamentales en la gestion de evidencias electronicas, ya que la preservacion, analisis y
adquisicion de estas evidencias estd estrechamente vinculada a la seguridad de los sistemas
digitales.

La Ley de Proteccion de Infraestructuras Criticas establece las medidas necesarias para
proteger las infraestructuras criticas del pais, incluidas las TIC. La regulacion impone medidas
estrictas para la seguridad y proteccion de los sistemas que manejan datos sensibles, como en el
sector de energia, telecomunicaciones, y sistemas financieros. La gestion de evidencias
electronicas dentro de este contexto debe respetar los protocolos de ciberseguridad establecidos
para evitar accesos no autorizados o la alteracion de datos criticos.

También en el ambito de la ciberseguridad, la Ley de Seguridad Nacional establece un marco
para coordinar las acciones necesarias para la proteccion frente a amenazas que afecten la
seguridad de los sistemas nacionales, incluyendo incidentes cibernéticos. Esta fomenta una
estrategia conjunta en la prevencion, respuesta y recuperacion de ataques cibernéticos, lo cual es
crucial en el manejo de evidencias electronicas relacionadas con cibercrimen o ataques a
infraestructuras criticas.

Las normas espafiolas, como las mencionadas en el punto 2.3. establece directrices sobre como
gestionar y proteger los sistemas informaticos y, a su vez, las evidencias electronicas. Ademas, la
Directiva NIS (Network and Information Systems Directive) de la UE exige que los operadores
de servicios esenciales y proveedores de servicios digitales cumplan con requisitos especificos de
ciberseguridad, por lo que la evidencia digital debe ser gestionada dentro de este marco para
proteger la integridad y seguridad de los sistemas afectados.

Las investigaciones que involucran evidencia electronica también pueden tener un alcance
internacional, lo que exige un marco normativo que permita la cooperacion entre jurisdicciones y
regule la transferencia transfronteriza de datos.

El Convenio de Budapest sobre Cibercriminalidad es el principal instrumento a nivel mundial
para abordar los delitos cibernéticos y regula la cooperacion internacional en la investigacion y
enjuiciamiento de delitos digitales. Proporciona un marco legal para la cooperacion
transfronteriza y el intercambio de evidencias electronicas entre paises signatarios. La guia de
gestion de evidencias electronicas debe cumplir con los requisitos del Convenio de Budapest,
asegurando que cualquier evidencia obtenida en una jurisdiccion sea manejada y transferida de
manera que cumpla con las leyes tanto locales como internacionales.

3.1.3. Etica

La ética juega un papel fundamental en la gestion de evidencias electronicas, ya que las
acciones realizadas por los profesionales en este campo pueden tener consecuencias directas en
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los derechos individuales, la privacidad, la justicia y la confianza en las instituciones. Al crear
una guia para la gestion de evidencias electronicas, se deben tener en cuenta varios principios
éticos que aseguren que las investigaciones y el manejo de la evidencia se realicen de manera
responsable y con respeto a los derechos humanos.

Uno de los principios éticos clave en la gestion de evidencias electronicas es la integridad.
Esto implica que los profesionales deben actuar con honestidad y transparencia en todas las etapas
del proceso forense, desde la recoleccion de la evidencia hasta su presentacion en un tribunal. La
manipulacion, alteracion o destruccion intencionada de estas va en contra de este principio y
puede afectar gravemente la justicia. Ademas, los profesionales deben asegurarse de que las
evidencias digitales que se recolecten sean fieles al original, preservando su integridad para evitar
alteraciones que puedan falsear los hechos investigados. Esto incluye una correcta cadena de
custodia y la aplicacion de técnicas forenses que garanticen que la informacion no se corrompa.
Asimismo, el personal encargado debe asumir la responsabilidad de sus acciones en todo
momento. Si se comete un error, debe informarse a las autoridades competentes y tomar medidas
correctivas, en lugar de intentar encubrirlo.

La imparcialidad también es esencial en las investigaciones forenses digitales. Los
profesionales deben mantenerse objetivos y libres de prejuicios durante todo el proceso de manejo
de la evidencia. Cualquier sesgo personal, presion externa o conflicto de intereses puede
comprometer la investigacion y perjudicar la justicia. Por lo que es crucial que el investigador
mantenga una postura neutral, sin favorecer ninguna parte en particular, asegurando que las
conclusiones se basen Unicamente en la evidencia disponible, no en opiniones o intereses
externos. Ademas, se deben evitar los conflictos de interés. Los profesionales deben estar atentos
a cualquier situacion que pueda comprometer su capacidad para realizar su trabajo de manera
imparcial. Si surge un conflicto de intereses, deben abstenerse de participar en la investigacion o
notificar a sus superiores para que tomen las medidas adecuadas.

La gestion de evidencias electronicas puede involucrar datos sensibles y privados, como
informacion personal, financiera o confidencial de individuos u organizaciones. Por ello, la
confidencialidad es un principio ético esencial que debe ser respetado en todo momento. Los
profesionales deben manejar la evidencia de manera que respete la privacidad de los individuos
no involucrados en el caso. Por ejemplo, al revisar los dispositivos electronicos, deben centrarse
en la informacion relevante para la investigacion y evitar la exposicion innecesaria de otros datos
personales. Asimismo, los profesionales forenses solo deben compartir informaciéon sobre la
evidencia digital con personas autorizadas. Cualquier divulgacion indebida puede dafar la
investigacion, afectar la privacidad de las personas involucradas y tener implicaciones legales.

Otro de los principios éticos claves en la gestion de evidencias electronicas es el principio de
justicia, que dicta que las acciones de los profesionales deben estar orientadas a promover la
equidad y el cumplimiento de la ley. Este principio implica que la evidencia digital debe ser
gestionada de una manera que permita su uso en el proceso judicial de manera justa para todas las
partes involucradas. Esto quiere decir que todas las partes en una investigacion o proceso judicial
deben tener un acceso justo a la evidencia. Lo que significa que los profesionales no deben
suprimir, ocultar o manipular ninguna evidencia, ya que esta podria ser relevante para la defensa
o la acusacion. Por otra parte, los profesionales deben estar atentos a proteger los derechos
fundamentales de todas las personas afectadas por la investigacion. Esto incluye evitar
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actuaciones que puedan afectar la presuncion de inocencia, asi como garantizar que la evidencia
recolectada se maneje conforme a los procedimientos legales establecidos.

El profesionalismo exige que los expertos forenses se mantengan actualizados sobre los
desarrollos en su campo y actuen con la maxima competencia y ética profesional en todo
momento. La gestion de evidencias electronicas requiere una serie de habilidades técnicas
complejas, pero también un alto grado de autodisciplina y compromiso. Dado que las tecnologias
evolucionan rapidamente, los profesionales deben comprometerse con una formaciéon continua y
mantenerse al dia con las nuevas técnicas, herramientas y normativas legales. No hacerlo podria
poner en riesgo la validez de la evidencia recolectada. Asimismo, los expertos deben actuar con
la maxima diligencia al recolectar, analizar y preservar la evidencia electronica, asegurandose de
que su trabajo resista el escrutinio en un entorno judicial, ya que la falta de cuidado o precision
puede resultar en la pérdida de alguna evidencia critica, lo que puede comprometer el caso.

Por ultimo, la transparencia en el proceso es crucial para garantizar que todas las acciones
realizadas durante la gestion de evidencias electronicas puedan ser auditadas y verificadas. La
transparencia permite a las partes implicadas en un caso revisar y validar el trabajo realizado. Esto
no solo fortalece la credibilidad de los profesionales, sino que también protege la integridad del
proceso judicial. Por lo que es fundamental que cada paso en la gestion de las evidencias
electronicas esté documentado de manera clara y detallada. Esto incluye registrar los métodos
utilizados, las herramientas aplicadas y cualquier intervencion realizada sobre la evidencia. Los
profesionales deben estar preparados para justificar las decisiones que toman durante la
recoleccion, preservacion y analisis de la evidencia. Cada intervencion sobre la evidencia debe
tener una razon valida y estar alineada con los principios éticos y las normativas legales.

3.2. Analisis de riesgos

El analisis de riesgos aplicado a la gestion de evidencias electronicas es un proceso
fundamental que permite identificar, evaluar y mitigar posibles amenazas que puedan
comprometer la integridad, confidencialidad y disponibilidad de las evidencias durante su
recoleccion, almacenamiento, analisis y presentacion en un proceso legal. Dado que las evidencias
electronicas son extremadamente sensibles y pueden verse afectadas por una variedad de riesgos,
como la alteracion de los datos, accesos no autorizados o la degradacion por factores ambientales,
es crucial implementar un enfoque sistematico para prever y minimizar estos riesgos.

Este analisis incluye la identificacion de los posibles puntos de fallo en cada fase del proceso
de manejo de evidencias. Ademas, implica evaluar las vulnerabilidades de los sistemas y
herramientas utilizadas, asi como las amenazas externas, como ciberataques o fallos en la cadena
de custodia. Con una evaluacion adecuada de riesgos, los profesionales pueden disefiar estrategias
efectivas para proteger la evidencia electronica, asegurando que sea admisible en un juicio y
manteniendo su valor probatorio.

.



3.2.1. Evaluacion de riesgos

El encargado de recolectar las evidencias electronicas debe tener cuidado al usar una
herramienta especifica para recolectar o adquirir posibles evidencias digitales. No calcular los
riesgos antes de actuar puede llevar a la pérdida de algunas o todas las evidencias digitales
potenciales debido a la tecnologia aplicada durante la recoleccion o adquisicion. Por esa razon,
cuando estamos realizando la identificacion de las evidencias se deben evaluar los riesgos que
pueden surgir en la recoleccion para reducir los potenciales dafios.

La evaluacion de riesgos implica la evaluacion sistematica de los riesgos y el impacto potencial
que estos pueden tener en la investigacion de evidencias digitales. Podemos usar, por ejemplo, el
siguiente formulario, que puede servir como plantilla, de los aspectos a considerar durante la
evaluacion de riesgos para evidencias digitales.

NOTA: En la Figura 4 se encuentran los aspectos basicos a considerar, pero se podrian afiadir mas.

Evaluacion de Riesgos

Identificador de
Evidencia
(O Volatil
Nivel de volatilidad
O No volatil
1 2 3 4 5 6 7 8 9 10
Nivel de relevancia O O O O O O O O O O
Muy Poco
relevante relevante
Método de Captacion
Justificacion
Equipamiento especial
necesario
. O Si Dispositivos:
Existe acceso remoto a la
evidencia?
v O No
Solucion si el dispositivo
se dafia
Indicios de que los datos
estan comprometidos
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Indicios de que el
dispositivo esta
configurado para destruir,
deteriorar u ofuscar datos

Figura 4. Plantilla para la evaluacion de riesgos.

Fuente: Elaboracion propia.

3.2.2. Usar cuidado razonable

Cuando estamos tratado con e-evidencias es imprescindible prevenir cualquier accion,
intencionada o accidental, que pueda alterarlas. Por ejemplo, la exposicion a campos magnéticos
puede dafar la e-evidencia contenida en medios de almacenamiento magnético. El personal
responsable no debe manipular los dispositivos electronicos, por ejemplo para efectuar un volcado
de memoria de un sistema activo, si no posee las competencias necesarias y emplea
procedimientos confiables y validados.

Existen algunas circunstancias en las que es impractico realizar la adquisicion de una evidencia
electronica. El responsable debe considerar las siguientes circunstancias, pero también debe tener
en cuenta que no solamente se limita a estos casos:

- Sino hay derecho legal o autorizacion para la adquisicion del dispositivo digital.

- Si existe una obligacion de utilizar otros métodos (por ejemplo, para evitar interrumpir
un negocio).

- Si se quiere determinar como algin implicado opera durante la explotacion indebida de
un sistema.

- Cuando se trata de un sistema critico el cual no puede estar inactivo en ningiin momento.

- Cuando el dispositivo digital tiene un tamaifio fisico demasiado grande, como es el caso
de un sistema RAID o de un servidor en un centro de datos.

- Si es un sistema critico para la seguridad que pondria en peligro vidas si se detiene.

- Sies un dispositivo digital que también da servicio a partes inocentes.
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3.3. Identificacion y analisis de soluciones posibles

En la gestion de evidencias electronicas, los problemas identificados giran en torno a la falta
de claridad y coherencia en la aplicacion de las normativas existentes. Para abordar estos desafios,
se presentan dos soluciones posibles, cada una con sus respectivas ventajas y desventajas.

3.3.1. Mantener el enfoque actual

Esta solucion implica continuar utilizando las diferentes normativas vigentes, aplicables a la
gestion de evidencias electronicas, pero sin unificar estas regulaciones en un tnico documento o
guia. En este enfoque, los profesionales deberan seguir consultando las diferentes normas UNE,
buscando cual es la mas adecuada para cada caso e incluso para cada fase del proceso de gestion
de evidencias digitales. Cada una de estas normas regula aspectos especificos, como la cadena de
custodia de la evidencia, la proteccion de datos y la validez de pruebas digitales.

La principal ventaja de este enfoque es que no hay que invertir mas tiempo ni dinero en crear
una solucién acorde a la normativa, ya que estamos hablando de las normas en si. Al manejar
multiples normativas, los profesionales pueden adaptar su enfoque segun la especificidad del
caso, el tipo de evidencia o incluso la fase del proceso de gestion de evidencias electronicas que
se vaya a abordar. Ademads, permite una mayor especializacion en areas concretas del manejo de
evidencias, lo que puede ser util en situaciones complejas que requieren un enfoque particular
para ciertos aspectos como ciberseguridad o proteccion de datos. Al operar dentro de leyes ya
establecidas, este enfoque también garantiza que el profesional cumpla con el marco legal vigente,
evitando el riesgo de saltarse regulaciones actualizadas.

Sin embargo, este enfoque presenta varias desventajas. La mayor de ellas es la fragmentacion
de la informacion. Tener que recurrir a multiples marcos normativos puede generar confusion,
aumentar las posibilidades de omisiones de informacion y llevar a errores que comprometan la
integridad y, por lo tanto, la validez de la evidencia. También existe el riesgo de dificultades en
la interpretacion, ya que no siempre esta claro como las diferentes normativas se aplican en
conjunto, especialmente en situaciones nuevas o complejas. Esto puede llevar a mayores costos
de tiempo y esfuerzo, ya que los profesionales deberan invertir mas en investigar y comprender
las normativas aplicables a cada caso.

3.3.2. Crear una guia unificada para la gestion de evidencias
electronicas

La segunda solucion consiste en desarrollar una guia integral que unifique todas las normativas
relevantes en un Unico documento. Esta guia proporcionaria un conjunto de procedimientos
estandarizados y alineados con las leyes actuales, cubriendo todas las etapas de la gestion de
evidencias electronicas, desde su identificacion y recoleccion hasta su preservacion y
presentacion ante un tribunal. El objetivo de esta guia seria ofrecer un recurso claro y accesible
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que permita a los profesionales seguir un conjunto coherente de pasos, garantizando asi el
cumplimiento normativo y protegiendo la validez de las pruebas.

Una de las principales ventajas de esta solucion es la claridad y coherencia que aportaria al
proceso de gestion de evidencias. Al tener todos los procedimientos basicos reunidos en una inica
guia, los profesionales tendrian menos probabilidades de cometer errores o de saltarse pasos
cruciales. También permitiria una estandarizacion de los procedimientos, lo que garantizaria un
enfoque mas uniforme en todas las situaciones y facilitaria la capacitacion de nuevos
profesionales. Ademas, esto podria reducir el tiempo y esfuerzo invertido en la biisqueda de
normativas y su interpretacion, ya que toda la informacion relevante estaria centralizada en un
solo documento.

Por otro lado, una guia unificada podria ser vista como demasiado bésica o general, limitando la
capacidad de los profesionales para adaptarse a situaciones especificas que no encajen
perfectamente dentro de los procedimientos estandarizados. Ademas, dicha guia requeriria una
actualizacion constante para asegurarse de que siempre esté alineada con las leyes mas recientes,
lo que podria convertirse en un proceso costoso y complicado. Si la guia no se mantiene
actualizada, podria incluso perder su utilidad, generando problemas de cumplimiento y
exponiendo a los profesionales a riesgos legales. Finalmente, el costo inicial de desarrollar esta
guia seria elevado, ya que se deberian estudiar las leyes aplicables antes de proceder a su creacion
para asi asegurarse de que realmente cumple con la normativa establecida.

3.4. Solucion propuesta

Ambas soluciones presentan ventajas y desventajas. Mientras que mantener las normativas
dispersas permite estar actualizado en todo momento, también aumenta el riesgo de confusion y
errores en la aplicacion. Por otro lado, una guia unificada aportaria claridad y estandarizacion,
pero podria requerir de actualizaciones constantes. Sin embargo y a pesar de su mayor coste
inicial, esta segunda opcion es la mas optima ya que una sola guia que recoja los procedimientos
basicos para la captacion, preservacion y andlisis de evidencias electronicas seria de gran ayuda
para los profesionales.

La guia proporciona un marco claro para cumplir con los requisitos legales pertinentes. Incluye
directrices sobre como mantener la cadena de custodia, gestionar la evidencia de acuerdo con las
leyes y regulaciones vigentes, y como documentar adecuadamente cada paso del proceso. Esto
asegura que la evidencia digital sea manejada de manera que mantenga su validez en
procedimientos judiciales.

Esta también detalla las mejores practicas para proteger la evidencia digital durante su
recoleccion, preservacion y analisis. Incluye instrucciones sobre el uso de herramientas
adecuadas, técnicas de preservacion y medidas de seguridad para proteger la evidencia contra
dafios fisicos, alteraciones y pérdidas. Esto minimiza el riesgo de comprometer la integridad de
los datos.

Ademas puede servir como una herramienta de formacion y referencia para los profesionales
al proporcionar informacion sobre el uso de software y hardware forense, técnicas de analisis y
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métodos de recoleccion de evidencia. Esto facilita la capacitacion continua y el desarrollo de
habilidades entre los profesionales, asegurando que estén actualizados con las mejores practicas
y tecnologias emergentes.

Por ultimo, la guia ofrece directrices sobre como documentar de manera efectiva cada paso del
proceso de gestion de evidencias electronicas. Esto incluye la creacion de informes claros, la
gestion de registros y la comunicacion de hallazgos de manera comprensible. Una documentacion
y comunicacion bien estructuradas facilitan la colaboraciéon entre equipos y la presentacion
efectiva de la evidencia en procedimientos judiciales.

3.5. Plan de trabajo

El plan de trabajo se diseiidé con una duracion total de 280 horas, distribuidas en 35 jornadas
de ocho horas cada una. Desde un principio, el objetivo fue organizar las tareas de manera
eficiente para cumplir con los plazos establecidos. El proyecto se dividid en una serie de
actividades clave: la blisqueda de informacion actualizada sobre evidencias electronicas, el
estudio de las leyes relacionadas, el analisis de la normativa vigente, la investigaciéon de guias
especializadas y el estudio de estas, para finalmente proceder con la redaccion de la guia final.
Paralelamente, se planificd la redaccion de la memoria del TFG, que seria desarrollada en
conjunto con las demas tareas.

Comienzo Duracién . .,
TAREA Comienzo Duracion
planeado planeada

Buscar informacion actual

sobre evidencias electrdnicas 1 4 1 4
Estudiar las leyes relacionadas a 6 4 5
Estudiar la normativa vigente
g 4 7 7 8
Buscar guias especilizad
T - 10 2 14 2
Estudiar las guias
especializadas 12 7 15 7
Redaccion de la guia
- s 19 15 21 17
Redaccion de | i
edaccién de la memoria p = 6 -

Figura 5. Actividades planificadas y su duracion real.

Fuente: Elaboracion propia.

Durante la fase inicial del proyecto, las dos primeras tareas, que consistian en la busqueda de
informacion actual y el estudio de las leyes relacionadas con las evidencias electronicas, se
completaron segtn lo planificado, sin desviaciones en el cronograma. Sin embargo, a medida que
se avanzaba en el analisis de la normativa vigente, surgieron complicaciones que provocaron un
retraso. La razon principal de este retraso fue la gran cantidad de normas que podian estar
vinculadas, de una forma u otra, con la gestion de evidencias electronicas. Este factor no se habia

47

'/



Gestion de evidencias electronicas. Aplicacion de los documentos normativos
espanoles.

considerado completamente durante la planificacion inicial, lo que generd una acumulacion de
trabajo en esta etapa.

El retraso experimentado en la fase de estudio de la normativa se arrastré hacia las etapas
finales del proyecto, afectando la redaccion de la guia y de la memoria del TFG. Ambas
actividades resultaron ser considerablemente mas intensivas en cuanto a tiempo y recursos, lo que
exacerbd el desajuste en el cronograma. La redaccion de la guia final, en particular, requirié una
mayor atencion al detalle y revision, lo que consumié mas horas de las previstas.

Jornadas de ocho horas
TAREA

1/2 3 4 5 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40

Buscar informacion actual
sobre evidencias electrénicas

Estudiar las leyes relacionadas -

Estudiar la normativa vigente

Buscar guias especilizadas

Estudiar las guias
especializadas

Redaccion de la guia

Redaccién de la memoria

Figura 6. Diagrama de Gantt de las tareas realizadas a lo largo del TFG.

Fuente: Elaboracion propia.

Finalmente, aunque el proyecto aumento en 40 horas sobre la duracion planeada, gran parte de
este tiempo adicional ya estaba previsto como margen de contingencia para cubrir posibles
retrasos. De estas 40 horas adicionales, la mitad formaba parte de las horas de seguridad
reservadas en la planificacion original, lo que permitié que el trabajo se completara de manera
satisfactoria, aunque con un ligero ajuste en la carga horaria final. Este enfoque proactivo permitio
mantener el control sobre el proyecto, a pesar de los desafios encontrados durante el proceso.

3.6. Presupuesto

Al estimar los costos asociados con el trabajo realizado para la creacion de una guia sobre
gestion de evidencias electronicas, es esencial tomar en cuenta diversos factores, incluyendo el
tiempo invertido, los recursos necesarios y los gastos relacionados con las herramientas y
normativas utilizadas. El salario minimo en Espafa es de 8,87 euros por hora, pero se recomienda
que, para un trabajo especializado como este, el pago minimo sea de 10 euros por hora.
Basandonos en esta cifra, y considerando que se han dedicado 320 horas al proyecto, esto
supondria un coste total de 3200 euros en términos de tiempo de trabajo.

Ademas del coste asociado a las horas trabajadas, también es importante considerar el precio
de las normas UNE e ISO necesarias para la realizacion del proyecto. Estas normas, esenciales
para garantizar el cumplimiento de los estdndares y la calidad del trabajo, tienen un coste que
ronda los 70 euros por norma. En este caso, tomando como referencia el apartado 2.3. del
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documento, se estima que como minimo se han consultado entre 5 y 7 normas o estandares
esenciales, lo que genera un coste adicional de aproximadamente 500 euros.

Otro aspecto clave para el desarrollo de la guia es la adquisicion de una computadora portatil
adecuada, junto con una licencia de software de Microsoft Word, que es fundamental para crear
y editar el documento. El coste estimado de este equipo, junto con el software necesario, seria de
500 euros. Este gasto se suma al presupuesto total del proyecto.

Teniendo en cuenta todos estos elementos, el presupuesto estimado para la creacion de la guia
ascenderia a unos 4200 euros aproximadamente. Este calculo incluye tanto el coste del trabajo
como el de las herramientas y recursos necesarios para asegurar que la guia esté elaborada
conforme a los estandares de calidad y a las normativas aplicables en el &mbito de las evidencias
electronicas. Este presupuesto también refleja la inversion necesaria en tecnologia y acceso a
informacion normativa critica, garantizando que el trabajo final sea fiable y acorde a las mejores
practicas.
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4. COMPETENCIAS BASICAS DEL PERSONAL

Es fundamental que el personal encargado de participar en cualquier fase del proceso de
gestion de evidencias electronicas cuente con las capacidades y conocimientos necesarios para
llevar a cabo su labor de manera precisa y conforme a las normativas legales. Esto se debe a que
una manipulacion incorrecta de las evidencias digitales puede comprometer su integridad, su
validez juridica o incluso llevar a la pérdida de informacion clave para la investigaciéon. Ademas,
las diferentes etapas del proceso, como son la identificacion, preservacion, captacion y analisis
de las evidencias, requieren habilidades técnicas especificas y un profundo entendimiento de los
protocolos de seguridad y de la cadena de custodia, por lo que solo personal debidamente
capacitado podra garantizar el éxito del proceso y la proteccion de la e-evidencia a lo largo de
todo su ciclo de vida.

En primer lugar se ha diferenciar claramente el significado entre conocimientos y
competencias, refiriéndose el primero a la asimilacion de informacion a través de cualquier accion
formativa, y el segundo a la habilidad demostrada para aplicar ese conocimiento en la resolucion
de tareas y problemas especificos. Ademas, se debe tener en cuenta que, para realizar algunas
actividades de las distintas fases, se requiere que el personal encargado de realizar dichas tareas
posea cierta maestria para asegurar que se van a realizar correctamente.

Las siguientes recomendaciones de las competencias basicas que deberia poseer el personal se
amplian en la Guia «CEN/Guide 14 Common policy guidance for addressing standardisation on
qualification of professions and personnel».

4.1. Competencias para la identificacion

Durante la primera fase de gestion de las evidencias electronicas, se requiere poder identificar
correctamente dichas evidencias, lo que implica no solo la capacidad de caracterizar los
dispositivos y componentes involucrados, sino también la capacidad de comprender la
informacion que pueda ser relevante para la investigacion. Esto incluye un conocimiento profundo
de las leyes relacionadas con el manejo de evidencias digitales y delitos informaticos,
garantizando que las pruebas se traten de acuerdo con los marcos legales establecidos. Ademas,
el personal debe ser capaz de identificar las herramientas adecuadas para la recoleccion y
adquisicion de datos, asi como de evaluar los riesgos asociados con cada dispositivo y su
manipulacion.

El personal debe poseer un sélido conocimiento en TI y administracion de varios tipos de
dispositivos, tanto de TI como de redes. Esto incluye estar familiarizado con los procedimientos
de investigacion en la escena del crimen, ser capaz de determinar el estado de los dispositivos y
valorar la informacion que estos contienen como evidencia potencial. Asimismo, deben conocer
los dispositivos y la informacion relacionada con la informatica forense, especialmente en un
entorno de redes, donde la interaccion entre los dispositivos puede ser compleja y critica para la
investigacion.
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El desarrollo de la habilidad necesaria incluye el manejo de registros y configuraciones del
sistema y de aplicaciones. Esto abarca la identificacion de registros clave, como correos
electronicos, registros web, registros de acceso, archivos de contrasefias y configuraciones del
sistema. Ademas, el personal debe entender como estos registros pueden estar interrelacionados
con las funcionalidades y dependencias del dispositivo, asi como evaluar el impacto sobre la
evidencia volatil y no volatil. Tener la capacidad de interpretar la configuracion del sistema y sus
aplicaciones es vital para asegurar la integridad de la evidencia y para descubrir pistas criticas
durante una investigacion.

Finalmente, la maestria en este campo involucra un analisis especializado y la interpretacion
avanzada de registros para la deteccion de intrusiones y la identificacion de sistemas afectados.
En algunas jurisdicciones, se requiere la confirmacion de la evidencia antes de proceder con su
recoleccion, lo que resalta la necesidad de conocimientos especializados. La maestria también
implica la capacidad de identificar las contrasefias necesarias para acceder a los dispositivos,
comprender diagramas de red y mecanismos de control de acceso, y vincular direcciones IP y
MAC para confirmar la identidad de los dispositivos en una red. Esta combinacion de habilidades
técnicas y analiticas permite al personal gestionar de manera efectiva las complejidades de las
evidencias digitales en entornos forenses.

4.2. Competencias para la captacion

En cuanto a las competencia requeridas para la captacion de evidencias digitales, estas se
separan entre las competencias necesarias para realizar su recoleccion y las necesarias para
abordar su adquisicion.

4.2.1. Competencias para la recoleccion

En la recoleccion de evidencias digitales, se debe garantizar que estas se obtengan de manera
segura y eficiente, protegiéndolas de cualquier alteracion o amenaza externa. Uno de los aspectos
fundamentales es conocer los requisitos de herramientas apropiadas, que permiten la recoleccion
y el empaquetado correcto de la evidencia digital, asegurando que esta permanezca integra
durante el transporte y almacenamiento. Ademads, el personal debe estar preparado para
implementar medidas de proteccion contra amenazas ambientales, como variaciones de
temperatura, humedad o interferencias electromagnéticas, que podrian comprometer la validez de
los datos. Otra area clave abarca la garantia de la informacion, lo que significa que la evidencia
debe ser recolectada, almacenada y transportada de tal manera que su autenticidad y confiabilidad
no sean cuestionadas.

En cuanto a las conocimientos necesarios, el personal debe poseer un robusto conocimiento
sobre la seguridad general en la recoleccion de datos. Esto incluye familiarizarse con los
principios y el disefio de herramientas basicas utilizadas en la recoleccion de evidencia digital.
Ademas, es crucial determinar el mejor método de recoleccion para preservar la mayor cantidad
posible de informacion relevante al incidente investigado. Esto requiere una comprension del tipo
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de evidencia que se necesita preservar y la seleccion adecuada de técnicas y herramientas que
minimicen el riesgo de pérdida o alteracion de datos valiosos.

La habilidad para formular y ejecutar el proceso de recoleccion de evidencia digital es una
competencia clave. El personal debe ser capaz de recolectar la evidencia de manera precisa y
documentarla adecuadamente, siguiendo los procedimientos establecidos para la cadena de
custodia, lo que asegura que la evidencia pueda ser rastreada desde el momento de su recoleccion
hasta su presentacion en un tribunal. Ademas, debe haber un enfoque en el control de calidad
durante todo el proceso para garantizar que la recoleccion de evidencia se realice correctamente.
En algunas situaciones, también serd necesario entrevistar a los sospechosos para obtener
informacion adicional que pueda ser crucial para el analisis digital.

Por ultimo, la maestria en la recoleccion de evidencia digital implica la capacidad de optimizar
este proceso. Esto significa que el personal no solo debe realizar la recoleccion de manera
eficiente, sino también documentar cualquier evidencia que no pueda ser adquirida debido a
restricciones tecnoldgicas o legales. Esta competencia incluye la recoleccion de contrasefias,
claves y otras formas de seguridad digital que seran necesarias para realizar analisis mas
avanzados en el laboratorio. La maestria también requiere habilidades especializadas para
comprender y gestionar situaciones complejas, asegurando que toda la evidencia recolectada sea
viable para su uso en investigaciones mas profundas y procedimientos judiciales.

4.2.2. Competencias para la adquisicion

La adquisicion de evidencia digital es una fase critica dentro de la gestion de evidencia
electronicas que requiere un conjunto especializado de habilidades clave para asegurar la
integridad y legalidad de los datos obtenidos. Uno de los aspectos mas importantes es la aplicacion
precisa de los requisitos de adquisicion, lo que implica seguir un procedimiento 16gico que
garantice la repetibilidad, auditabilidad y reproducibilidad de los datos recolectados. Esto
significa que la evidencia adquirida debe ser obtenida de manera que pueda ser replicada por otros
profesionales y sometida a un escrutinio legal, permitiendo su defensa en un tribunal de justicia.
Las habilidades clave también incluyen la capacidad para manejar adquisiciones tanto en sistemas
que estan encendidos como en sistemas apagados, cada uno con sus propios desafios técnicos y
legales. Ademas, la forénsica de redes es una parte esencial, ya que involucra la adquisicion de
datos que circulan a través de sistemas conectados en red, requiriendo una comprension avanzada
de las comunicaciones y protocolos de red.

En términos de conocimiento, es crucial que los profesionales comprendan la naturaleza de la
informacion que se puede obtener de los dispositivos digitales. Esto incluye datos almacenados
en bases de datos, documentos generados por el sistema, datos generados por el usuario y, de
particular importancia, datos volatiles, que son aquellos que se pierden si el dispositivo se apaga.
La conciencia sobre las estructuras de archivos en sistemas Unix y Windows, asi como en diversos
dispositivos, es fundamental para poder navegar y extraer informacion de manera efectiva.
Ademas, los especialistas deben estar atentos al impacto que sus acciones podrian tener sobre los
datos volatiles, asegurando que se preserven adecuadamente durante la adquisicion.
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La habilidad para ejecutar el proceso de adquisicion es igualmente esencial. Los profesionales
deben saber como determinar los requisitos de almacenamiento necesarios para manejar grandes
volumenes de datos y ser capaces de realizar adquisiciones parciales o completas de medios de
almacenamiento digital. Esto incluye la adquisicion de imagenes, que permite copiar el contenido
de un dispositivo sin alterarlo, manteniendo la integridad de la evidencia. El personal debe estar
preparado para realizar adquisiciones tanto en sistemas encendidos como apagados, lo que implica
diferentes técnicas y consideraciones. Ademas, deben generar valores hash, que son secuencias
de caracteres que verifican la integridad de los datos adquiridos y aseguran que estos no hayan
sido manipulados.

La maestria en adquisicion de evidencia digital implica una mayor comprension y habilidad
en la realizacion de adquisiciones complejas. Esto incluye la adquisicion de medios de
almacenamiento digital en configuraciones avanzadas como RAID y bases de datos, asi como en
dispositivos y equipos miniaturizados que presentan desafios adicionales debido a su tamafio y
arquitectura. Ademas, quienes dominan estas habilidades entienden las dependencias y el impacto
de los diferentes métodos de adquisicion, asegurandose de que el método elegido no comprometa
la validez de la evidencia. Este nivel de competencia permite al personal enfrentar situaciones
complicadas y llevar a cabo la adquisicion de manera que los datos recolectados sean consistentes,
completos y utiles para futuras investigaciones y procedimientos judiciales.

4.3. Competencias para el analisis

En el ambito del analisis forense digital, la integridad y autenticidad de las evidencias
electronicas son cruciales y dependen en gran medida de la labor meticulosa y profesional de los
especialistas encargados. Para garantizar la validez de las evidencias, se deben seguir estrictas
pautas que aseguren un proceso riguroso de cualificacion para aquellos que realizaran tareas en
este campo. Este proceso incluye la evaluacion de caracteristicas personales y profesionales clave
en los candidatos. La honestidad y la discrecion son fundamentales para asegurar que la
informacion sensible sea manejada adecuadamente y que los hallazgos no se vean
comprometidos. Ademas, los profesionales deben adherirse a un cédigo de practica profesional,
que garantice el cumplimiento de los estandares éticos y técnicos. La capacidad de mantener un
espiritu critico e independiente es esencial para evaluar las pruebas sin prejuicios, mientras que
una mente abierta es necesaria para considerar diversas opiniones y enfoques. La perseverancia y
la autodisciplina aseguran que el profesional pueda enfrentar y superar los desafios que surjan
durante el analisis. Finalmente, la capacidad de aprendizaje y adaptacion es vital en un campo que
evoluciona rapidamente con nuevas tecnologias y métodos.

En términos de conocimiento, es imperativo que los profesionales del analisis forense digital
estén bien informados sobre la legislacion vigente que regula la relevancia digital de las
evidencias y como deben ser tratadas a lo largo de su ciclo de vida para mantener su validez. El
conocimiento de software y hardware forense actual es esencial para emplear las herramientas
adecuadas en cada fase del analisis. Ademas, deben poseer habilidades en la identificacion de la
informacion forense, asi como una comprension profunda de los sistemas de ficheros utilizados
en diversos entornos digitales. El conocimiento acerca de los métodos de extraccion de
contrasefias y los elementos de Internet que pueden ser almacenados en sistemas también es
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crucial. Igualmente, se requiere familiaridad con las técnicas y herramientas empleadas en el
fraude informatico y con los métodos utilizados por intrusos informaticos, para poder anticipar y
mitigar posibles amenazas durante el analisis.

Las habilidades necesarias para un analista forense digital se desarrollan mediante un
entrenamiento adecuado en el manejo de evidencia digital y una experiencia previa relevante en
las tareas especificas que desempefiard. Esta experiencia garantiza que el profesional pueda
aplicar su conocimiento de manera efectiva en las diferentes fases del analisis forense. La
formacion continua es igualmente importante, ya que el campo de la informatica forense esta en
constante evolucion. La actualizacion periodica en nuevas técnicas, herramientas y mejores
practicas asegura que los analistas mantengan su competencia y capacidad de respuesta ante los
desafios emergentes.

Finalmente, el analisis forense digital implica tener una capacidad excepcional para observar,
analizar y extraer conclusiones basadas en el razonamiento 16gico. Los profesionales deben ser
capaces de describir situaciones y fenémenos complejos en términos comprensibles, lo que
facilita la comunicacion de hallazgos a personas no especializadas y apoya la presentacion
efectiva de la evidencia en contextos legales. Esta habilidad es crucial para asegurar que la
informacion técnica se interprete correctamente y se utilice adecuadamente en el proceso judicial,
contribuyendo a la resolucion efectiva de casos relacionados con delitos informaéticos.

4.4. Competencias para la preservacion

La preservacion de evidencia digital es un componente esencial de la informatica forense que
garantiza la integridad y autenticidad de los datos desde su recoleccion hasta su posible uso en
tribunales. Las habilidades clave necesarias para la preservacion incluyen la capacidad de aplicar
y evaluar los requisitos adecuados que aseguren que la evidencia digital permanezca precisa,
integra y segura. Esta preservacion requiere una metodologia rigurosa que aborde todos los
aspectos, desde el mantenimiento de la cadena de custodia hasta la correcta manipulacion de
dispositivos informaticos y medios de almacenamiento. La correcta preservacion de la evidencia
asegura que los datos puedan ser auditados y verificados en cualquier fase del proceso judicial,
sin que su validez sea cuestionada.

Los conocimientos necesarios para la preservacion de evidencias digitales incluyen entender
los requisitos legales y técnicos que rigen la cadena de custodia. Los profesionales deben estar
familiarizados con los procedimientos especificos necesarios para garantizar que la evidencia sea
rastreable, segura y manejada adecuadamente en todo momento. Esto también implica
comprender como factores ambientales, como la humedad, la temperatura y posibles golpes,
pueden afectar los dispositivos digitales, y aplicar las medidas preventivas adecuadas para mitigar
esos riesgos. Ademas, es importante que el personal entienda las opciones de embalaje y
transporte mas apropiadas para cada tipo de dispositivo, asi como los requisitos de
almacenamiento que garantizan la proteccion de la evidencia contra cualquier tipo de dafio o
deterioro.
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Entre las habilidades necesarias para preservar evidencias electronicas esta saber como generar
documentos de auditoria que respalden todo el proceso. Esto incluye la capacidad de definir
parametros clave para la documentacion de la evidencia, tales como la descripcion detallada de
los dispositivos, las condiciones de su recoleccion y las medidas de seguridad aplicadas para
garantizar su integridad. Ademas, los profesionales deben estar capacitados para evaluar las
amenazas, vulnerabilidades y controles sobre la evidencia digital, asegurandose de que la
informacion esté protegida frente a posibles alteraciones, accesos no autorizados o cualquier otro
tipo de vulnerabilidad.

En cuanto a la maestria, los especialistas en preservacion de evidencia digital deben tener la
capacidad de aplicar medidas avanzadas para asegurar la integridad de la evidencia,
independientemente de su tamafio o complejidad. Esto no solo incluye grandes dispositivos como
servidores o unidades de almacenamiento masivo, sino que también dispositivos portatiles
miniaturizados, como teléfonos moviles o memorias USB, que presentan desafios unicos debido
a su portabilidad y facilidad de alteracion. Ademas, un experto en esta area debe dominar los
procedimientos de documentacion detallada, garantizando que cada paso en el proceso de
preservacion sea minuciosamente registrado, permitiendo asi una trazabilidad clara y precisa de
la evidencia. Esta habilidad avanzada es crucial para asegurar que la evidencia pueda ser utilizada
y defendida en procedimientos legales sin que su autenticidad sea puesta en duda.
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5. FASES DEL PROCESO DE GESTION DE EVIDENCIAS
ELECTRONICAS

La gestion de evidencias electronicas es un proceso fundamental en el ambito de las
investigaciones digitales y forenses, que asegura que los datos electronicos puedan ser utilizados
de manera efectiva y legal en investigaciones judiciales, auditorias y otros procedimientos. Este
proceso se compone de varias fases interrelacionadas que garantizan que la evidencia digital sea
manejada, analizada y preservada de forma adecuada, manteniendo su integridad y validez en
todo momento. La guia creada como fin de este trabajo cubre las cinco fases fundamentales:
identificacion, captacion, analisis, preservacion y presentacion. Cada una de estas etapas
desempefia un papel crucial en la cadena de custodia de la evidencia digital y estan
intrinsecamente conectadas entre si.

/< N

Identificacion

K Preservacion /

Figura 7. Fases del proceso de gestion de evidencias electronicas.

Fuente: Elaboracion propia.

Identificacion: Es la fase inicial donde se detectan y determinan los datos electronicos que
pueden ser relevantes para una investigacion. En esta etapa se define qué informacion es
potencialmente valiosa y donde se encuentra, estableciendo las bases para las etapas siguientes.

Captacion: Una vez identificada la evidencia, se procede a su captura o recoleccion. Esta fase
implica la adquisicion de la evidencia digital de su entorno original, asegurando que se obtenga
de manera precisa y sin alteraciones que puedan comprometer su integridad.

Analisis: Con la evidencia digital en manos, el analisis se enfoca en examinarla y procesarla
para extraer informacion significativa que pueda responder a las preguntas de la investigacion. Es
una fase técnica que busca interpretar los datos en un contexto forense.

Preservacion: Durante todo el proceso, es fundamental mantener la integridad y autenticidad
de la evidencia recolectada. La preservacion implica proteger la evidencia de cualquier alteracion,
pérdida o dafio desde su captacion hasta su presentacion.

Presentacion: Finalmente, los hallazgos derivados del andlisis de la evidencia deben ser
presentados de manera clara y comprensible, ya sea en un tribunal o en un informe de
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investigacion. Esta etapa asegura que los resultados obtenidos sean comunicados de forma
efectiva y que la evidencia se mantenga valida y admisible.

5.1. Identificacion

La fase de identificacion en el proceso de gestion de evidencias electronicas es la primera etapa
crucial en la investigacion digital. Consiste en localizar, reconocer y determinar las fuentes
potenciales de evidencia digital que pueden ser relevantes para el caso. El objetivo principal de
esta fase es identificar de manera exhaustiva toda la informacion que puede contener datos
importantes para la investigacion, con el fin de preservarlos adecuadamente para su posterior
analisis.

Los aspectos clave de esta fase comienzan con la localizacion de la evidencia, donde se
identifican todos los dispositivos, sistemas, redes y plataformas que puedan almacenar
informacion relevante para la investigacion. Esto abarca una amplia gama de equipos y
tecnologias, tales como computadoras, teléfonos moéviles, tabletas y servidores. Ademas, incluye
fuentes como correos electronicos, bases de datos, discos duros y dispositivos de almacenamiento
externo, asi como redes sociales, servicios en la nube, aplicaciones y software.

Otro aspecto crucial es la identificacion de los actores relevantes. En este paso, se determinan
las personas o entidades asociadas con los dispositivos o sistemas previamente identificados.
Estos actores pueden incluir empleados, proveedores, administradores de sistemas y cualquier
otra parte que tenga relacion con los datos o dispositivos involucrados en la investigacion.

La determinacion del alcance es también fundamental. Aqui se define el tipo de evidencia
digital que se va a buscar, lo cual puede abarcar correos electronicos, archivos, registros de
actividad (logs), transacciones, entre otros tipos de datos. Asimismo, se especifican los intervalos
de tiempo relevantes para la investigacion y se considera la naturaleza de los datos, como textos,
imagenes, videos o cualquier otro formato digital que sea importante para el caso.

En esta fase, también se determinara el orden de captacion y analisis, dando prioridad a las
evidencias mas volatiles, como datos en la memoria RAM o en sesiones activas que podrian
perderse rapidamente. Asimismo, se estableceran las herramientas forenses que se utilizaran a lo
largo del proceso, asegurando que sean adecuadas para capturar y analizar la evidencia de manera
eficaz y conforme a los requisitos técnicos y legales de la investigacion.

También es crucial garantizar el cuamplimiento legal y normativo a lo largo de todo el proceso
de identificacion. Esto implica asegurarse de que se respeten las leyes y regulaciones aplicables,
como las normativas sobre privacidad de datos y la obtencion de las autorizaciones legales
necesarias para acceder a la informacion. Cumplir con estos requisitos asegura que la evidencia
recolectada sea valida y admisible en procedimientos legales o investigaciones.

Para la redaccion de los pasos que esta fase en la guia que podemos encontrar en el Anexo A,
se hizo uso principalmente de las pautas establecidas en las normas UNE 71505:2013 y UNE-
ISO/IEC 27037:2013. La primera de ellas es relevante debido a que, como se ha mencionado en
el punto 2.3., esta establece los procedimientos necesarios para asegurar que la evidencia sea
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identificada de manera correcta y oportuna. Esto es crucial ya que de esta forma se establece un
marco metodolégico que ayuda a los investigadores a localizar y reconocer las fuentes de datos
relevantes de manera consistente y controlada, minimizando el riesgo de omisiones o alteraciones
accidentales. La segunda norma es una adaptacion de la norma internacional ISO/IEC 27037 y
proporciona directrices especificas sobre como proceder en la identificacion de evidencias
digitales. Define los roles y responsabilidades de los involucrados en el proceso, asi como los
métodos adecuados para la localizacion de la evidencia digital, garantizando su integridad desde
el inicio del proceso de identificacion.

En resumen, la fase de identificacion se enfoca en descubrir todas las fuentes potenciales de
evidencia digital, de manera sistematica y ordenada, con el fin de garantizar que toda la
informacion relevante sea preservada y utilizada adecuadamente en la investigacion.

5.2. Captacion

En el ambito de la gestion de evidencias electronicas, las normas y directrices varian en su
enfoque sobre los procesos de recoleccion y adquisicion de datos. Mientras que algunas normas
distinguen claramente entre la recoleccion y la adquisicion, otras consideran la recoleccion como
una parte integral del proceso de preservacion. Esta variabilidad puede generar confusion y
complicar la implementacion de practicas estandarizadas. En la guia que hemos desarrollado,
hemos optado por hacer una distincion clara entre estas fases, tratando la recoleccion y la
adquisicion como procesos separados. En particular, hemos definido la fase de captacion de
manera que refleje esta separacion, facilitando asi una comprension mas precisa y la aplicacion
efectiva de cada etapa en la gestion de evidencias electronicas. Esta distincion pretende
proporcionar un enfoque mas estructurado y coherente, que permita a los profesionales seguir
procedimientos claros y especificos en la captura y manejo de datos digitales.

Existen varias normas UNE que estan directamente relacionadas con los procesos de recoleccion
y adquisicion de evidencias electronicas, ya que ambas fases son cruciales para asegurar la
integridad, validez y legalidad de la evidencia digital. Al igual que en la fase de identificacion las
normas UNE 71505:2013 y UNE-ISO/IEC 27037:2013 son las mas destacadas. Ademas estas
normas proporcionan la diferenciacion entre recoleccion y adquisicion. La normas UNE
71506:2013 también proporciona ciertas pautas en cuanto a la captaciéon de evidencias pero no
diferencia los procesos de recoleccion y de preservacion, centrandose solamente en la adquisicion
de evidencias electronicas durante esta fase.

5.2.1. Recoleccion de evidencias electronicas

La recoleccion es la fase en la que se identifican y juntan los dispositivos y medios fisicos que
contienen potencialmente evidencias electronicas. En este proceso, se toma control fisico de los
dispositivos o soportes donde estan almacenados los datos relevantes para el caso. La recoleccion
abarca desde la localizacion del dispositivo hasta su preservacion y transporte a un entorno
controlado para su analisis.
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Las caracteristicas principales de la recoleccion de evidencias electronicas se centran en varios
aspectos clave. En primer lugar, esta fase se enfoca en recoger los dispositivos o medios fisicos
donde reside la evidencia, tales como discos duros, teléfonos moviles, unidades USB, servidores,
entre otros. Es esencial que el proceso de recoleccion se lleve a cabo con una atencion meticulosa
a la preservacion de la cadena de custodia desde el momento en que se toman los dispositivos.
Esto asegura que no haya alteraciones en la evidencia durante su traslado y manejo.

Ademas, la recoleccion implica una documentacion exhaustiva del proceso para garantizar que
se mantenga la integridad y autenticidad de los dispositivos que contienen la evidencia. Aunque
la evidencia puede estar en su estado original durante esta fase, atin no se ha llevado a cabo ningin
proceso de extraccion o analisis. Por ejemplo, si se sospecha que una computadora contiene
correos electronicos comprometidos, la recoleccion implicara trasladar el dispositivo a un
laboratorio de analisis digital. En este caso, el dispositivo se almacena y transporta de manera que
se preserve su estado y se documente adecuadamente para futuras fases de analisis.

5.2.2. Adquisicion de evidencias electronicas

La adquisicion es el proceso de extraer la evidencia digital del dispositivo o medio fisico de
manera forense, asegurando que los datos sean copiados de forma integra y sin alteraciones. El
objetivo es crear una copia exacta de los datos (imagen forense) para poder analizarlos sin
comprometer la informacién original.

Las caracteristicas principales de la adquisicion de evidencias electronicas se centran en la
creacion y manejo de copias precisas de los datos. En esta fase, se realiza la creacion de una copia
forense de los datos, que es una réplica bit a bit del contenido del dispositivo original. Este proceso
asegura que todos los datos sean duplicados en su totalidad, sin perder ninguna informacion
durante la transferencia.

Para garantizar que la evidencia no se altere durante la extraccion, se utilizan herramientas
especializadas disefiadas para este proposito. Estas herramientas estan calibradas para mantener
la integridad de los datos mientras se realiza la copia. Ademas, la integridad de los datos
adquiridos se verifica mediante el uso de sumas de verificacion o hashes, como MDS5 o SHA-1.
Estas técnicas aseguran que la copia forense es idéntica al original y que no ha habido ninguna
alteracion durante el proceso.

Una vez realizada la adquisicion, la evidencia puede ser analizada sin riesgo de modificar los
datos originales, lo que permite realizar un andlisis detallado sin comprometer la integridad del
dispositivo original. Por ejemplo, si se recoge una computadora sospechosa de contener correos
electronicos comprometidos, se puede adquirir una imagen forense del disco duro de la maquina.
Esta imagen puede luego ser utilizada para analizar los correos electronicos sin intervenir
directamente en el dispositivo original, garantizando asi que los datos se mantienen intactos
durante todo el proceso de investigacion.
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5.3. Analisis

El analisis de evidencias electronicas es una fase critica en el proceso de gestion de evidencias
digitales que implica el examen detallado y sistematico de los datos recolectados o adquiridos con
el fin de identificar, extraer, interpretar y documentar la informacion relevante para una
investigacion.

El proceso de analisis de evidencias electronicas comienza con la preparacion del entorno de
analisis. Es fundamental crear un entorno controlado y seguro para llevar a cabo el analisis de las
copias forenses de la evidencia digital, en lugar de trabajar con el dispositivo original. Esto
asegura que la evidencia original permanezca inalterada durante el proceso. Para esta tarea, se
emplean herramientas especializadas y software forense que permiten realizar un analisis
detallado y preciso de los datos.

La siguiente etapa es la revision inicial de los datos. En esta fase, se realiza una inspeccion
preliminar de los datos para familiarizarse con su estructura y contenido. El objetivo es identificar
archivos, registros, correos electronicos, /ogs y otros tipos de datos que puedan ser relevantes para
la investigacion. Se aplican filtros y técnicas de busqueda para enfocar el andlisis en la
informacion mas pertinente, como fechas, palabras clave o tipos de archivos especificos.

Una vez realizada la revision inicial, se procede a la extraccion de informacion relevante. En
esta etapa, se extrae informacion que pueda tener valor probatorio o esté directamente relacionada
con la investigacion. Esto puede incluir archivos eliminados, metadatos sobre la creacion,
modificacion y acceso a archivos, historial de navegacion web, registros de chat o mensajeria
instantanea, y registros de actividad de usuario, entre otros. A menudo, es necesario reconstruir
eventos o actividades digitales a partir de los datos analizados, como la cronologia de acciones
realizadas en un sistema o dispositivo.

El analisis de evidencias electronicas utiliza diversas técnicas comunes. La recuperacion de
archivos eliminados implica el uso de técnicas forenses para recuperar archivos que han sido
eliminados pero aun pueden estar presentes en el almacenamiento. El analisis de metadatos
proporciona informacion sobre archivos, como fechas de creacion y modificacion, que puede
ofrecer pistas importantes sobre el uso del dispositivo. El analisis de registros y logs examina
eventos y actividades en sistemas operativos, aplicaciones o dispositivos de red, para identificar
accesos o actividades sospechosas. La revision de correos electronicos y comunicaciones permite
identificar contenido relevante, patrones de comunicaciéon o vinculos entre individuos. Ademas,
el analisis de redes examina datos de trafico de red, registros de conexion y otros indicadores para
identificar intrusiones, conexiones sospechosas o transferencias de datos inusuales.

La importancia del analisis de evidencias electronicas radica en su capacidad para transformar
datos brutos en pruebas procesables que pueden ser utilizadas en investigaciones criminales,
civiles o corporativas. Los resultados de esta fase pueden ser determinantes para probar la
culpabilidad o inocencia en casos legales, detectar fraudes, robos de informacion, acoso o delitos
cibernéticos, obtener informacion sobre actividades maliciosas dentro de una organizacion, y
entender como se cometieron incidentes de seguridad o violaciones de datos.
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El analisis de evidencias electronicas es una fase critica que estd regida por normas que
aseguran la correcta metodologia, integridad de la evidencia y procedimientos adecuados para
convertir datos digitales en pruebas confiables. Las normas UNE relacionadas con esta fase
incluyen aquellas que establecen directrices sobre como realizar el andlisis de manera forense y
con garantias legales. A continuacion, se presentan las normas mas relevantes:

- UNE 71505:2013 - Metodologia para la Identificacion, Recoleccion, Adquisicion y
Preservacion de Evidencias Electronicas. Aunque esta norma cubre varias etapas del
proceso de gestion de evidencias, también se relaciona con el analisis, ya que proporciona
un marco metodologico que abarca desde la identificacion hasta la preservacion de la
evidencia. Este marco establece las pautas necesarias para garantizar que la evidencia que
se va a analizar sea integra y confiable, lo cual es crucial para el éxito del analisis.

- UNE-ISO/IEC 27037:2013 - Directrices para la Identificacion, Recoleccion, Adquisicion
y Preservacion de Evidencias Digitales. Esta norma es una de las mas completas en cuanto
a la gestion de evidencias electronicas, y se extiende también al analisis de las mismas.
Establece los métodos y procedimientos que se deben utilizar para analizar la evidencia
digital de manera forense, asegurando que los datos se procesen de forma que sean
aceptables en un contexto legal.

- UNE-ISO/IEC 27042:2016 - Directrices para el Analisis de Evidencias Digitales. Esta
norma se centra especificamente en el proceso de andlisis de la evidencia digital.
Proporciona directrices detalladas para llevar a cabo un andlisis forense de manera
estructurada y metodologica, asegurando que las técnicas utilizadas sean consistentes,
reproducibles y que se mantenga la integridad de la evidencia.

5.4. Presentacion

La fase de presentacion de evidencias electronicas es fundamental para garantizar que la
evidencia digital relevante sea documentada y presentada de manera efectiva en procedimientos
judiciales u otros contextos importantes. En esta fase, se genera una documentacion detallada que
incluye informes forenses que describen los métodos utilizados, las evidencias encontradas, su
interpretacion y su relevancia en el caso. Estos informes deben ser claros, completos y
comprensibles para las partes interesadas, como abogados y jueces, para asegurar que los
hallazgos sean defendibles en un tribunal. Es crucial que los informes demuestren que se mantuvo
la integridad de los datos y que los procedimientos forenses se realizaron siguiendo las normas y
mejores practicas establecidas.

Ademas, la interpretacion de la evidencia es un aspecto clave de esta fase. La evidencia
extraida debe ser contextualizada en relacion con la investigacion, lo que puede requerir
conocimientos especializados en sistemas operativos, redes, aplicaciones y otros aspectos
técnicos. El objetivo es identificar patrones, relaciones y correlaciones en los datos que puedan
proporcionar pruebas claras sobre los hechos investigados, como acciones sospechosas, accesos
no autorizados o comunicaciones comprometedoras.
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Finalmente, en algunos casos, los hallazgos del analisis pueden ser sometidos a una revision
critica por un equipo o peritos independientes para asegurar que los resultados sean fiables y que
se hayan seguido correctamente los protocolos. Esta revision adicional ayuda a validar la
integridad del analisis y a reforzar la credibilidad de la evidencia presentada.

5.5. Preservacion

La preservacion de evidencias electronicas es un proceso critico dentro de la gestion de
evidencias digitales que tiene como objetivo mantener la integridad y autenticidad de la
informacion digital desde el momento en que se recolecta o adquiere hasta que se presenta en un
tribunal o durante una investigacion. Este proceso garantiza que la evidencia no sea alterada,
modificada, destruida o contaminada durante su manejo y almacenamiento, asegurando que los
datos se mantengan en su estado original. Desde el momento de la recoleccion, se deben
implementar medidas para proteger los datos digitales, como archivos, registros de actividad y
correos electronicos, de manera que permanezcan tal como se encontraron. Este proceso abarca
el manejo adecuado de los dispositivos fisicos que contienen la evidencia, como discos duros,
dispositivos moviles y servidores, y la creacion de copias forenses exactas (imagenes bit a bit)
que se utilizan para el andlisis, dejando el dispositivo original intacto.

Se emplean herramientas forenses certificadas y especializadas para crear imagenes precisas
de los dispositivos, garantizando que los datos no se alteren durante la adquisicion o el analisis.
Estas herramientas también permiten la verificacion de la integridad de los datos mediante el uso
de codigos hash (como MD5 o SHA-256), que generan un valor tnico basado en los datos y
actian como una «huella digital» de la evidencia, asegurando que no se ha producido ninguna
alteracion durante la cadena de custodia.

La cadena de custodia es fundamental en la preservacion de evidencia, ya que representa el
registro detallado del manejo de la evidencia desde su recoleccion hasta su presentacion en un
tribunal o durante una investigacion. Es crucial documentar todas las transferencias y accesos a
la evidencia para demostrar quién tuvo acceso y qué se hizo con ella en cada etapa, evitando
cualquier cuestionamiento sobre la integridad de los datos.

Ademas, la proteccion fisica y l6gica de los dispositivos que contienen la evidencia es esencial.
Los dispositivos deben ser almacenados en entornos seguros con controles de acceso adecuados
para evitar manipulaciones no autorizadas. Simultaneamente, se deben implementar medidas de
seguridad logicas, como cifrado y control de acceso, para proteger los datos digitales contra
accesos o alteraciones inapropiadas.

Otro aspecto importante de la preservacion es la garantia de disponibilidad. Esto implica
mantener copias de seguridad adecuadas de la evidencia digital para prevenir la pérdida accidental
y asegurar que los datos puedan ser recuperados de manera confiable en el futuro. La
documentacion completa de cada accion realizada sobre la evidencia, incluyendo accesos,
andlisis, transferencias y cambios en las condiciones de almacenamiento, es crucial para
demostrar que la evidencia no ha sido alterada desde su recoleccion y es fundamental para su
presentacion en un tribunal.
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La preservacion de la evidencia esta regulada por normas y estandares que garantizan que los
procesos seguidos sean adecuados y aceptables en contextos judiciales:

- UNE-ISO/IEC 27037:2013 - Directrices para la Identificacion, Recoleccion, Adquisicion
y Preservacion de Evidencias Digitales: Esta norma establece directrices detalladas para
la preservacion de evidencia electronica, describiendo las mejores practicas para proteger
los datos digitales y garantizar su integridad durante todo el proceso.

- UNE 71505:2013 - Metodologia para la Identificacion, Recoleccion, Adquisicion y
Preservacion de Evidencias Electronicas: Abarca todos los aspectos de la preservacion de
evidencias digitales y proporciona directrices especificas sobre como mantener la
evidencia en su estado original.

Como se ha mencionado previamente en el punto 5.2, la preservacion y la recoleccion de
evidencias electronicas se tratan como dos etapas distintas dentro del proceso de gestion de
evidencias digitales, aunque estan estrechamente relacionadas. Ambas fases son complementarias
y esenciales para garantizar que la evidencia electronica sea valida y confiable en cualquier
investigacion forense o procedimiento legal.

La recoleccion de evidencias electronicas es el proceso de identificacion, localizacion y
obtencion de datos digitales que puedan ser relevantes para una investigacion. Se trata de tomar
los datos o dispositivos electronicos (discos duros, memorias USB, correos electronicos, archivos,
etc.) desde su ubicacion original y trasladarlos a un entorno controlado, como una copia forense.
Su objetivo principal es asegurar la captura de todos los datos pertinentes sin comprometer su
integridad, siguiendo procedimientos estandarizados para evitar alteraciones.

Mientras tanto, la preservacion de evidencias electronicas es el proceso de proteger y mantener
la integridad y autenticidad de los datos recolectados desde el momento en que se obtiene la
evidencia hasta que se presenta en una investigacion o en un tribunal. Su objetivo es garantizar
que la evidencia se conserve inalterada, tanto durante el almacenamiento como durante el analisis,
para que pueda ser utilizada como prueba fiable y admisible en procesos judiciales o
investigaciones.

Por ultimo, mencionar que la recoleccion ocurre al inicio del proceso de gestion de evidencias
electronicas. Es la primera etapa después de la identificacion de la evidencia relevante y se centra
en obtener los datos o dispositivos que contienen la evidencia. Por otro lado, la preservacion
comienza inmediatamente después de la recoleccion y contintia durante todo el ciclo de vida de
la evidencia digital. Abarca desde la captura inicial de la evidencia hasta su almacenamiento
seguro, transporte, analisis y eventual presentacion en un tribunal.
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6. CONCLUSIONES

En definitiva, todos los objetivos planteados en el punto 1.2. este trabajo han sido alcanzados
con éxito. El principal objetivo de crear una guia clara y concisa para la gestion de evidencias
electronicas ha sido cumplido. Esta guia estd dirigida a profesionales de la informatica forense,
peritos y auditores, brindandoles una herramienta util para seguir los pasos adecuados durante la
identificacion, captacion, analisis, preservacion y presentacion de evidencias electronicas.
Ademas, la guia asegura que los procedimientos estén alineados con la normativa espafiola
vigente, permitiendo verificar que cada fase del proceso se haya realizado correctamente
conforme a la ley.

A lo largo del desarrollo de la guia, se tomo una decision clave sobre como dividir las fases
del proceso. Si bien algunas normativas unificaban los pasos de recoleccion y preservacion
mientras que otras los separaban, se consider6 mas logico esta ultima opcion, ya que la
preservacion puede tener lugar antes o después del analisis, mientras que la recoleccion debe
ocurrir antes. Esta division clara de los pasos garantiza una mejor organizacion y coherencia en
el manejo de las evidencias electronicas, facilitando su gestion adecuada.

La guia también cumple con el objetivo de proporcionar un esquema detallado y accesible,
que permite a los profesionales seguir los procedimientos sin ambigiiedades, asegurando la
integridad y confiabilidad de las evidencias digitales. Finalmente, la guia puede usarse para
contribuir a la solucion de problemas derivados de incidentes informaticos o infracciones legales,
permitiendo la recoleccion de evidencias robustas y confiables que ayuden a esclarecer los hechos
de manera precisa, ya sea para identificar la causa de un incidente o determinar la responsabilidad
de los actores involucrados.

Para finalizar, mencionar que, personalmente, he adquirido diferentes habilidades tanto a nivel
profesional como personal. En el ambito profesional, he ampliado significativamente mis
conocimientos en informatica forense, legislacion relacionada con la gestion de evidencias
electronicas y los procesos detallados de identificacion, captacion, analisis, preservacion y
presentacion de estas evidencias. Ademas, he ganado una comprension mas profunda de como
aplicar normativas vigentes a situaciones reales, lo que refuerza mi capacidad de tomar decisiones
fundamentadas en entornos legales y técnicos complejos. En el plano personal, durante este
proceso he desarrollado habilidades criticas como la perseverancia, la autodisciplina y la
capacidad de adaptarse a nuevos retos, lo que ha incrementado mi confianza para enfrentar futuros
desafios tanto en mi carrera profesional como en mi vida diaria.

6.1. Relacion del trabajo desarrollado con los estudios
cursados

Este trabajo tiene una estrecha relacion con la asignatura de Deontologia y Profesionalismo
cursada en el grado. Esta asignatura se centra en ensefar a los estudiantes de ingenieria
informatica los principios éticos y las responsabilidades profesionales que deben guiar su ejercicio
profesional.
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En términos generales, la asignatura aborda temas como el estudio de los deberes éticos y
morales relacionados con la practica de la ingenieria informatica. Esto incluye los codigos de
conducta que deben seguir los ingenieros, las normas y principios éticos del sector, y como
aplicarlos en el dia a dia profesional. Ademas explora el impacto de las decisiones técnicas y
tecnoldgicas en la sociedad y el medio ambiente, promoviendo la toma de decisiones responsables
en temas como privacidad, muy presente en este trabajo. Asimismo, durante esta asignaturas se
estudian las leyes y normativas que regulan la profesion de ingeniero informatico, asi como las
implicaciones legales de su trabajo en areas como la proteccion de datos, propiedad intelectual,
ciberseguridad y cumplimiento normativo.

Por otra parte, la asignatura de Gestion de Proyectos también esta muy ligada a la creacion del
TFG, ya que tiene como objetivo formar a los estudiantes en las metodologias, técnicas y
herramientas necesarias para planificar, gestionar y ejecutar proyectos informaticos de manera
eficiente y efectiva. En otras palabras, es la asignatura que nos capacita para poder gestionar bien
la creacion del TFG.

Por ultimo, muchas de las competencias adquiridas a lo largo del grado han sido de gran valor
para la realizacion del TFG. La aplicacion practica de estas competencias ha sido crucial en todas
las fases del proyecto, desde la planificacion inicial hasta la elaboracion final de la guia:

- La competencia CT1 - Comprension e integracion fue esencial desde el comienzo del
TFG. La capacidad para identificar y expresar de manera clara los objetivos generales y
especificos del trabajo permitié estructurar la guia correctamente. Esta competencia
también garantizd que la guia fuera coherente con los objetivos propuestos, mejorando
su utilidad practica.

- La competencia CT2 - Aplicacion y pensamiento practico se manifestd a través de la
recopilacion y analisis de informacion relevante para el trabajo. Buscar fuentes de calidad
y referenciarlas adecuadamente permitié construir una base sélida para el desarrollo de
la guia.

- La competencia CT3 - Analisis y resolucion de problemas se aplico de forma continua
durante el proyecto. El enfoque sistematico para descomponer el problema y trabajar en
soluciones viables resultd clave para el éxito del TFG. La justificacion de las decisiones
tomadas, tanto en la eleccion de tecnologias como en la metodologia empleada, demostrd
un andlisis profundo de las alternativas disponibles y la implementacion de
procedimientos de validacion para garantizar la efectividad de la guia.

- En cuanto a la competencia CT5 - Disefio y proyecto, comprender el alcance total del
proyecto y gestionar los limites establecidos fue fundamental, especialmente en lo
referente a la restriccion de horas dedicadas. Asumir la responsabilidad en la toma de
decisiones permitié mantener un enfoque riguroso y estructurado durante el desarrollo
del TFG, asegurando que todas las soluciones propuestas fueran evaluadas de manera
adecuada en términos de viabilidad y cumplimiento de los requisitos.

- La competencia CT9 - Pensamiento critico también tuvo un papel relevante en el analisis
de la situacion actual de la tecnologia y las soluciones existentes. E1 TFG se desarrolld
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no solo con el objetivo de cumplir los requerimientos académicos, sino también para
aportar valor al &mbito profesional, sintetizando los logros conseguidos y reflexionando
sobre su impacto en el aprendizaje del estudiante.

- Finalmente, la competencia CT12 - Planificacion y gestion del tiempo fue indispensable
para la correcta distribucion de las actividades a lo largo del desarrollo del TFG. Elaborar
un plan de trabajo eficiente, ajustarse a los plazos establecidos, y entregar los avances de
manera oportuna permitio llevar a cabo el proyecto de manera organizada, asegurando la
calidad del resultado final.

En resumen, las competencias transversales adquiridas durante el grado han sido herramientas
indispensables en la realizacion del TFG, permitiendo abordar el trabajo de manera integral y
asegurar que se cumpliera con los objetivos y requerimientos planteados, tanto a nivel técnico
como profesional.
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7. TRABAJOS FUTUROS

Una posible ampliacion del trabajo presentado seria el desarrollo de una guia auxiliar que
ofrezca una explicacion mas detallada de la fase de analisis de evidencias electronicas. Esta guia
adicional podria proporcionar directrices especificas sobre como elegir el tipo de analisis
adecuado en funcién de las caracteristicas del caso y de la evidencia disponible. Actualmente, la
guia principal asume que el responsable del andlisis posee conocimientos previos sobre qué
técnicas aplicar en cada situacion particular, lo cual puede no ser siempre el caso.

La guia auxiliar también podria incluir una secciéon dedicada a las herramientas forenses
especificas recomendadas para cada tipo de analisis. Esta adicion no solo detallaria las
funcionalidades y aplicaciones de estas herramientas, sino que también ofreceria
recomendaciones basadas en la naturaleza de los datos a analizar, como archivos eliminados,
metadatos, registros de actividad, entre otros. Proporcionar esta informacion adicional ayudaria a
los profesionales a tomar decisiones informadas sobre qué métodos y herramientas utilizar,
optimizando asi la eficacia y precision del analisis forense.

Esta ampliacion abordaria el riesgo de malinterpretaciones y errores al elegir técnicas de
andlisis, asegurando que el proceso se realice de manera mas informada y sistematica.
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ANEXOS

Anexo A. Guia completa

Las evidencias electronicas, al igual que todas las evidencias tradicionales, deben ser
manipuladas cuidadosamente para que puedan ser validas. Esto afecta tanto a la integridad fisica
de los dispositivos como a la informacion o datos contenidos en ellos. Debe tenerse en cuenta que
algunos dispositivos electronicos requieren de procedimientos especificos para su recoleccion y
preservacion, ya sea porque son susceptibles a dafios fisicos o porque pueden sufrir cambios en
su contenido durante su manipulacion.

El proceso integral de gestion de evidencias electronicas descrito en este documento tiene
como objetivo la generacion, manipulacion y conservacion segura de la informacion con valor
probatorio. Esto se logra mediante la integracion de procesos que estén adaptados a las
necesidades operativas (procesos de negocio), fisicas y técnicas (equipamientos, sofiware y
hardware, es decir, tecnologias) y humanas (personas y comportamientos), tal y como se aprecia
en la Figura 8. Este proceso debe realizarse dentro del marco legal, regulatorio y social apropiado.
Ademas este debe permitir crear un entorno seguro para proteger y gestionar los datos con valor
probatorio, orientado tanto al cumplimiento de leyes y normas, como a la reduccion de los riesgos
economicos, legales y reputacionales de la organizaciones.

Proceso de gestion de evidencias electrénicas

!

Deben considerarse

Figura 8. Necesidades a tener en cuenta durante el proceso de gestion de las evidencias electronicas.

Fuente: Elaboracion propia.
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Se necesita la realizacion de un analisis forense detallado de las e-evidencias que confirme la
existencia de un incidente, sus causas y consecuencias. Este proceso comienza con la localizacion
de dichas evidencias, que luego seran analizadas siguiendo una metodologia forense especifica,
como la que se presenta en esta guia.

La presente guia esta estructurada siguiendo las diferentes fases que componente el proceso
de gestion de evidencias electronicas, como se muestra en la Figura 9.

- N

Identificacion

K Preservacion /

Figura 9. Fases del proceso de gestion de evidencias electronicas.

Fuente: Elaboracion propia.

1. IDENTIFICACION

El proceso de identificacion implica la bsqueda, el reconocimiento y la documentacion de
una potencial evidencia electronica en la escena de un incidente. Esta fase trata de identificar los
dispositivos y medios de almacenamiento digital que puedan almacenar alguna evidencia
electronica que pueda ser relevante al incidente bajo investigacion. Dentro de esta fase y una vez
identificadas todas las potenciales evidencias, lo mas correcto seria priorizar su recoleccion
basandonos en su volatilidad.

La volatilidad de la informacion debe ser identificada para establecer un orden adecuado de
captacion, minimizando el dafio (pérdida de datos) y, por lo tanto, obteniendo la mejor evidencia
posible. Ademas, durante esta fase del proceso se debe identificar en qué medida es posible que
existan evidencias electronicas ocultas. El personal encargado de llevar a cabo estas tareas debe
ser consciente de que no todos los de medios de almacenamiento digital pueden ser facilmente
identificados y localizados; por ejemplo, la computacion en la nube, NAS y SAN afiaden un
componente virtual al proceso de identificacion.

Generalmente, en las escenas de incidentes podemos encontrar diferentes tipos de
almacenamiento digital, tal y como pueden ser discos duros externos portatiles, unidades flash,
CDs, DVDs, discos, cintas magnéticas y tarjetas de memoria. Estos se usan con el fin de
almacenar informacion de los dispositivos electronicos, y muchas veces son los que contienen las
evidencias que buscamos.
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Los encargados de identificar las posibles evidencias electronicas deben realizar una busqueda
sistematica de componentes que puedan contener alguna e-evidencia. Los diferentes tipos de
dispositivos electronicos pueden pasar facilmente desapercibidos, por ejemplo, debido a su
tamafio reducido, disimulados o mezclados entre otros materiales irrelevantes. Ademas, hay que
tener en cuenta que nos podemos encontrar con dos tipos de dispositivo: los dispositivos
independientes y los que estan conectados a la red.

Se consideran dispositivos digitales independientes aquellos que estan desconectados de la
red, aunque pueden hallarse vinculados a dispositivos periféricos como son impresoras, escaneres,
webcams, sistemas GPS o dispositivos RFID. Un dispositivo con una tarjeta de red, pero que, en
el momento de su captacion, no esta conectado a dicha red, debe tratarse como un dispositivo
independiente. Si se localiza una computadora con una interfaz de red pero sin ninguna conexion
activa, es necesario llevar a cabo acciones para identificar los dispositivos a los que podria haber
estado conectada. El personal encargado debe verificar que el dispositivo supuestamente
independiente no se haya conectado recientemente a una red. En caso de sospechar de que un
dispositivo ha sido desconectado en fechas recientes, se debe tratar como si estuviera conectado
a una red para asegurar un manejo adecuado de las otras partes de la red.

Por otra parte, los dispositivos en red, como bien dice su nombre, estan conectados a una red
ya sea de forma cableada o inalambrica. Estos pueden ser dispositivos como mainframes,
servidores, computadoras de escritorio, puntos de acceso, switches, routers, dispositivos moviles,
PDA, PED, dispositivos Bluetooth, sistemas de CCTV y muchos mas. Es importante tener en
cuenta que, dado que los dispositivos electronicos estan en red, puede ser complicado localizar la
posible evidencia electronica, ya que los datos pueden estar distribuidos en cualquier parte de la
red.

1.1. Priorizar la captacion

Puede ser necesario priorizar los elementos seglin su volatilidad, relevancia o potencial valor
probatorio. Los elementos de alta relevancia o valor probatorio potencial son aquellos que
probablemente contengan datos directamente relacionados con el incidente bajo investigacion.

Sin embargo, la priorizacion por volatilidad solo es aplicable si las circunstancias especificas
del caso en investigacion lo requieren. La evidencia digital potencial puede dividirse en dos
categorias: volatil y no volatil. Los datos volatiles pueden ser facilmente destruidos o perdidos
para siempre si no se aplica el cuidado necesario. Por ejemplo, retirar la fuente de alimentacion
de un dispositivo digital puede resultar en la pérdida de datos volatiles.

Por otro lado, los datos no volatiles permanecen en el medio incluso si se retira la fuente de
alimentacion. Dado que algunos tipos de evidencia electronica pueden tener una vida util corta,
esta puede ser facilmente manipulada o dafiada. Cuando no esta claro si los dispositivos digitales
contienen alguna e-evidencia, o qué elementos son mas relevantes que otros, puede ser necesario
examinarlos antes de la recoleccion utilizando un proceso para determinar la prioridad. Hay que
tener en cuenta que algunos datos volatiles pueden cambiar debido a factores como la ubicacion,
el tiempo y los cambios en los dispositivos digitales circundantes. Por lo tanto, el responsable se
debe asegurar de preservar dichos datos antes de mover el dispositivo.
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Durante este proceso se priorizara la adquisicion de la evidencia digital potencial mas volatil,

como por ejemplo, los datos de la memoria RAM, espacio de intercambio, procesos en ejecucion,
etc. Tras la identificacion, el tiempo puede ser un factor limitante, por lo que el responsable debe
seguir el orden para la recoleccion establecido en esta fase y tomar medidas rapidas para recolectar
y adquirir los datos volatiles con métodos validados.

No obstante, a parte de la volatilidad de la posible evidencia, debemos tener en cuenta los

siguientes aspectos que pueden marcar un orden para realizar el proceso de adquisicion:

La existencia de cifrado de disco completo o volumenes cifrados donde las contrasefias o
claves pueda ser informacion volatil almacenada en la memoria RAM, tokens externos,
tarjetas inteligentes, otros dispositivos o medios.

La criticidad del sistema.

Los requisitos legales.

Otros recursos como, por ejemplo, la capacidad de almacenamiento necesaria, la
disponibilidad de personal o las restricciones de tiempo.

1.2. Pautas generales para la identificacion de evidencias electronicas

A continuacion se definen un conjunto de directrices generales con miras a la identificacion

de los dispositivos que posiblemente contengan las evidencias electronicas que a lo largo de las
siguientes etapas se adquiriran y analizaran:

A2

Documentar el tipo de dispositivo del que se trata, su marca, modelo, nimero de serie,
numero de licencia, capacidad y otras marcas identificativas (incluidos los dafios fisicos).

Documentar el estado en que se ha encontrado el dispositivo. Hay que tener en cuenta
que el estado debe mantenerse sin cambios. Los dispositivos que estan apagados, no se
deben encender. Los que estan encendidos, no se deben apagar. Esto, por simple que
parezca, puede prevenir la alteracion innecesaria de las evidencias.

Si un dispositivo debe ser transportado y examinado en una fecha futura indeterminada,
puede ser apropiado apagarlo para minimizar el potencial de dafio a los datos contenidos
en el dispositivo.

Si hay dispositivos con pantallas que estan encendidas, se debe fotografiar o describir
aquello que se ver por pantalla (posiciones aproximadas de las ventanas, titulos,
contenidos, etc.).

Los dispositivos con baterias que puedan descargarse debe ser recargado para evitar la
pérdida de informacion. Por lo que también es necesario identificar y recoger posibles
cargadores y cables durante esta etapa.



- El responsable también debe considerar usar un detector de sefiales inalambricas para
detectar e identificar dispositivos que puedan estar ocultos. Puede haber ocasiones en las
que un detector de sefales inalambricas no se utilice debido a restricciones de coste y
tiempo, en estos casos se debe documentar y justificar las razones por las que no se ha
usado.

- Los sistemas que puedan almacenar alguna e-evidencia deben estar protegidos contra el
acceso indebido.

Cuando se utilicen escaneos activos, es decir difusion o sondeo, para dispositivos en red, los
dispositivos de escaneo deben permanecer apagados hasta que se haya evaluado la posibilidad de
que este interactie con otros dispositivos a investigar. L.os miembros del equipo deben recordar
que ciertos dispositivos en la escena pueden detectar la presencia de dispositivos de escaneo
activo, y el uso de escaneo activo puede desencadenar acciones que podrian estropear la posible
evidencia digital y en circunstancias extremas resultar en la activacion de trampas ocultas.

1.3. Pautas adicionales para la identificacion de evidencias electronicas

Dependiendo del tipo de dispositivo o de las circunstancias en las que nos los encontramos, a
parte de las pautas generales mencionadas en el anterior punto, debemos de seguir una seria de
pautas adicionales, como describimos a continuacion:

- Para los dispositivos moviles apagados, los datos encontrados dentro de la cavidad de la
bateria pueden ser esclarecedores, especialmente si se combinan con una base de datos
apropiada. Por ejemplo, podemos encontrar el IMEI, que es un numero de 15 digitos que
indica el fabricante, el modelo y el pais de aprobacion para los dispositivos GSM.
Asimismo, también podeos encontrar el ESN, un identificador unico de 32 bits
documentado en un chip seguro en un teléfono movil: los primeros 8-14 bits identifican
al fabricante y los restantes indican su nimero de serie.

- En el caso de teléfonos moviles, si se conoce el nimero de teléfono del dispositivo, se
puede utilizar una buisqueda inversa para identificar al operador de la red.

- De todos los dispositivos mdviles, identificar sus elementos asociados, como tarjetas de
memoria, tarjetas SIM, cargadores y bases encontrados. También se debe intentar
encontrar el embalaje original de los teléfonos moviles ya que estos podrian contener
notas con codigos PIN y PUK.

- Si el dispositivo esta en red, identificar los servicios proporcionados por los dispositivos
para entender las dependencias y determinar la criticidad de los dispositivos dentro de la
red. Una vez hecho esto, se puede tomar la decision de desconectar o no el dispositivo de
dicha red. Esto es importante si los dispositivos estan realizando funciones criticas para
la misién que no pueden tolerar ningin tiempo de inactividad o para evitar la destruccion
de alguna potencial evidencia electronica. Sin embargo, si parece haber amenazas basadas
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en la red en curso para los dispositivos, se puede decidir desconectar el dispositivo de la
red para proteger dicha evidencia.

- Si se trata de un sistema de CCTV, se debe anotar el niimero de cdmaras conectadas al
sistema, asi como cuales de estas camaras estan en funcionamiento. También se debe
anotar configuracion basica del sistema, como las configuraciones de visualizacion, las
configuraciones actuales de grabacion y la ubicacion de almacenamiento para que, si es
necesario realizar cambios para facilitar el proceso de adquisicion, sea posible devolver
el sistema a su estado original.

En el Anexo C se encuentra un formulario que puede ser utilizado como plantilla para
comprobar que los aspectos basicos de este proceso de identificacion han sido realizados,
independientemente del tipo de dispositivo con el que estemos trabajando. El formulario también
incluye la comprobacion de varios aspectos adicionales, que pueden ser aplicables segun las
circunstancias.

1.4. Definicion del destino final de la evidencia

El destino de los elementos incautados debe ser definido antes de comenzar cualquier actividad
de blsqueda e incautacion. Las copias forenses, al igual que los sistemas que precisan algin
tratamiento especifico, deben ser remitidos al departamento o equipo correspondiente para su
procesamiento y analisis.

Para cada caso, se debe proporcionar un embalaje, documentacion y transporte adecuados para
proteger la cadena de custodia que comienza durante la fase de recoleccion de evidencias.

1.5. Equipo necesario

Es aconsejable tener una lista describiendo el material que se llevara al lugar de recoleccion
de los dispositivos para asegurarse de que todo lo necesario esté disponible y en buen estado. A
continuacion, se proporciona una plantilla que puede ser personalizada de acuerdo con los
elementos necesarios en cada caso.

Es crucial tener suficientes dispositivos en los cuales se almacenaran las imagenes forenses,
clones o datos de fuentes remotas. Estos dispositivos deben ser preferiblemente nuevos o, al
menos, deben ser limpiados de manera segura sobrescribiendo todos los datos con una secuencia
de caracteres conocida, generalmente "00" en hexadecimal, para evitar cualquier posible
contaminacion de los datos.

La siguiente es una lista que el responsable debe tener en cuenta. Esta consiste en las
herramientas forenses minimas necesarias para que las actividades de identificacion, captacion y
andlisis resulten exitosas:
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Equipo forense:

O Ordenador portatil con las herramientas forenses estandar necesarias instaladas

(O Bloqueadores de escritura

O Credenciales de las licencias herramientas forenses

O Almacenamiento de memoria (HDD externos) para imagenes y destino de datos remotos

O HDD con software forense adicional o dispositivos de arranque

Herramientas para desmontar:

O Destornilladores (planos, estrella, hexagonales y otros especificos para ciertos modelos como
Hewlett Packard)

O Alicates (estandar y puntiagudos que sirvan para cortar cables)

O Pinzas

Documentacion de Exhibiciones:

Q Camara fotografica o de video (para tomar fotos de la escena y del contenido de la pantalla)

O Rotuladores permanentes (para codificar e identificar el material investigado)

O Etiquetas (para marcar e identificar partes del equipo, fuentes de alimentacion)

Recursos necesarios para el embalaje y transporte:

O Bolsas para evidencia y sellos

O Cajas de carton para evidencia para dispositivos de almacenamiento como USB, DVDs o CDs

O Bolsas para evidencia con cierre antiestatico

Bolsas Faraday para inhibir sefiales a teléfonos moviles y otros dispositivos que puedan recibir
O datos de redes moviles o Wi-Fi
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O Cinta adhesiva

Otros articulos:

Linterna pequefia con soporte

Guantes

Gomas elasticas

Lupas

Cables de red (cruzados y directos)

Mascarillas

O |0 |0 |0 |0 O

Figura 10. Ejemplo de lista del equipo que va a ser necesario en las distintas fases del proceso de gestion de
evidencias.

Fuente: Adaptacion de la lista proporcionada por la INTERPOL en su guia “Guidelines for digital forensics first
responders”.

2. CAPTACION DE EVIDENCIAS ELECTRONICAS

Una vez que se han identificado los dispositivos electronicos que puedan tener almacenadas
potenciales evidencias electronicas, el responsable debe decidir si se adquiriran dichas evidencias
in situ o si hay que trasladar dichos dispositivos para poder adquirir las evidencias que contienen.
La decision debe estar basada en las circunstancias de cada caso.

2.1. Recoleccion de dispositivos

La recoleccion es una fase del proceso de gestion de evidencias digitales, a lo largo de la
cual los dispositivos se trasladan de su ubicacion original a un laboratorio u otro entorno
controlado. Esto se hace con el fin de, posteriormente, adquirir y analizar las evidencias. Estos
dispositivos pueden encontrarse en uno de dos estados: pueden estar encendidos o apagados. En
funcion del estado en el que se encuentre el dispositivo, se precisan estrategias y herramientas
diferentes.

Este proceso implica registrar detalladamente todo el procedimiento, incluyendo el embalaje
de los dispositivos antes de su transporte. Para prevenir la pérdida o dafio de la prueba digital, es
crucial aplicar un cuidado adecuado. Por ello, se debe determinar el plan de recoleccion mas
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adecuado en funcion de la situacion, el coste y el tiempo. Ademas se debe documentar y justificar
la eleccion del método escogido.

2.1.1. Dispositivos encendidos

El responsable puede seguir un conjunto de directrices para proceder a la recoleccion de un
dispositivo electronico cuando este esta encendido. No todas las pautas son apropiadas para todos
los casos, por lo que las categorizamos como generales y adicionales. Las actividades basicas
deben aplicarse en todas las circunstancias, mientras que las actividades adicionales deben
aplicarse solamente cuando sean relevantes y aplicables, dependiendo del dispositivo o
circunstancias Unicas.

Empezar Etiquetar, desconectary

asegurar todos los cables y
puertosy poner cinta
¢El dispositivo adhesiva sobre el
contiene i Procederala interruptor de encendido
informacién adquisicionde
volatil que dispositivos
debe ser encendidos
adquirida?

¢Hay que
realizar alguna

actividad

adicional?

iSe perdera
informacion si el
dispositivo se

Apagarde
forma normal Realizarlas

i 5 A
repentinamente? adicionales

necesarias

Desconectar el
enchufe
directamente del
dispositivo

Figura 11. Diagrama de flujo de la recoleccion de dispositivos encendidos.

Fuente: Elaboracion propia.

2.1.1.1. Pautas generales para la recoleccion de dispositivos encendidos

Las siguientes pautas deben ser seguidas en todos los casos que involucren la recoleccion de
dispositivos que contengan evidencias electronicas:
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Adquirir la informacion volatil y el estado actual del dispositivo electronico antes de
proceder con la desconexion del sistema. Las claves de cifrado y otra informacion crucial
pueden residir en la memoria activa o inactiva que todavia no ha sido borrada. Realizar
una adquisicion 16gica cuando se sospeche de cifrado. En este caso, tener en cuenta que
el sistema operativo en vivo puede no ser confiable, por lo que se deben considerar el uso
de herramientas apropiadas, confiables y validadas.

La configuracion del equipo puede definir si este se debe apagar mediante procedimientos
administrativos normales o si se debe desconectar directamente el enchufe. En este caso
se debe determinar el mejor enfoque segun las circunstancias especificas. Si se decide
desconectar el enchufe, retirar el cable de alimentacion primero del extremo conectado al
dispositivo, no del extremo conectado a la toma de corriente. Tenga en cuenta que un
dispositivo conectado a un UPS puede tener datos alterados si el cable de alimentacion
se retira de la pared y no del dispositivo.

Etiquetar, desconectar y asegurar todos los cables del equipo y etiquetar los puertos. Esto
se hace con el fin de que el sistema pueda reconstruirse en una etapa posterior.

Si es necesario, colocar cinta adhesiva sobre el interruptor de encendido con el fin de
proteger el dispositivo contra un cambio de estado.

Hay que tener en cuenta que si se retira la energia de un dispositivo digital encendido, cualquier

potencial evidencia digital almacenada en volimenes cifrados serd inaccesible, a menos que se
obtenga la clave. Ademas se pueden perder datos en vivo potencialmente valiosos por lo que el
responsable debe asegurarse de que los datos volatiles se recolecten antes de retirar la fuente de

alimentacion.

2.1.1.2. Pautas adicionales para la recoleccion de dispositivos encendidos

Las siguientes son algunas pautas adicionales, relevantes dependiendo de la configuracion

del dispositivo:
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Si se trata de un ordenador portatil, se debe adquirir la informacion volatil previo a retirar
la bateria. Luego, retirar la fuente bateria principal (no presionar el interruptor para
apagarla). Ademas, se debe tomar nota de si hay un adaptador de corriente presente. Si lo
hay, retirar dicho adaptador después de retirar la bateria. A veces, la accién de presionar
el boton de encendido en un dispositivo puede estar configurada para iniciar un script que
pueda modificar o eliminar datos del equipo antes de apagarse, o para advertir a los
sistemas conectados de que ha ocurrido un evento inesperado para que puedan borrar
datos de valor probatorio antes de ser identificados.

Colocar cinta adhesiva sobre la ranura del disquete.

Asegurarse de que las bandejas de las unidades de CD o DVD estén retraidas en su lugar;
anotar si estan vacias, contienen discos o no han sido revisadas; y cerrar la ranura de la



Empezar

unidad con cinta adhesiva para evitar su apertura. Si se deja cualquier medio de arranque
dentro, cuando la maquina se vuelva a encender, podria arrancar desde ese medio en lugar
de desde el disco duro (o la unidad flash de herramientas forenses), dependiendo de la
configuracion del BIOS de la computadora.

2.1.2. Dispositivos apagados

¢Elestadodel Desconectar el cable de
dispositivo alimentacion ¢Hay que

depende de directamente del realizaralguna
baterias? dispositivo actividad
adicional?

Etiquetar, desconectary
asegurartodos los cablesy
Retirar la bateria puertosy poner cinta
adhesiva sobre el
interruptor de encendido

Retirar el disco duro (si
las circunstancias lo
requieren) Realizar las
actividades
adicionales
necesarias

Etiquetar e identificar el
disco duro

Terminar

llustracion 12. Diagrama de flujo de la recoleccion de dispositivos apagados.

Fuente: Elaboracion propia.

2.1.2.1. Pautas generales para la recoleccion de dispositivos apagados

Las siguientes son las actividades basicas recomendadas para la recoleccion cuando el
dispositivo esta apagado:

- Retirar el cable de suministro eléctrico, retirando primero el extremo que esta conectado
al dispositivo, no el extremo conectado al enchufe.

- Desconectar y asegurar todos los cables de los dispositivos y etiquetar los puertos para
que el sistema pueda reconstruirse mas adelante.
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- Si es necesario colocar cinta adhesiva sobre el interruptor de encendido para evitar que el
dispositivo cambie de estado.

En la mayoria de los casos, el medio de almacenamiento no debe ser retirado del dispositivo
hasta que vayan a ser adquiridas las evidencias, ya que retirarlo aumenta el riesgo de dafiarlo o
confundirlo con otro.

2.1.2.2. Pautas adicionales para la recoleccion de dispositivos apagados

A continuacion se exponen las tareas adicionales que pueden ser relevantes para la recoleccion
de dispositivos apagados, dependiendo de la configuracion especifica de dichos dispositivos:

- Asegurarse de que el ordenador portatil esté realmente apagado, ya que algunos pueden
estar en suspension. Luego, retirar la bateria principal del portatil.

- Si las circunstancias exigen la extraccion del disco duro, el encargado debe asegurarse de
descargar la electricidad estatica del dispositivo electronico con el fin de impedir que esta
dafie el disco duro. Si no es factible, no se debe proceder a la extraccion. Etiquetar el
disco duro como disco sospechoso y documentar sus detalles como se hizo con los demas
dispositivos en la fase de identificacion.

- Colocar cinta adhesiva sobre la ranura del disquete.

- Asegurarse de que las bandejas de las unidades de CD o DVD estén retraidas en su lugar;
anotar si estan vacias, contienen discos o no han sido revisadas; y cerrar la ranura de la
unidad con cinta adhesiva para evitar que se abra.

2.1.3. Medios de almacenamiento

Diversos tipos de medios de almacenamiento digital pueden encontrarse en la escena de un
incidente. Por lo general, estos son los tipos de datos menos volatiles y pueden tener la menor
prioridad durante la recoleccion y adquisicion. Esto no significa que no sean importantes, ya que
en muchos casos, los medios de almacenamiento digital externos contienen las pruebas que los
analistas estan buscando. Para recolectarlos hay que proceder de la siguiente manera:

- Realizar el proceso de identificacion previo a la adquisicion.

- Etiquetar todos los sistemas de almacenamiento identificados y cualquier parte asociada
con ellos. Las etiquetas de evidencia no deben colocarse directamente en las partes
mecanicas del medio digital ni deben cubrir u ocultar informacion importante. Estos
medios deben almacenarse de manera que se garantice su integridad. Siempre que sea
posible, la evidencia debe sellarse con sellos a prueba de manipulaciones y el personal
encargado debe firmar en la etiqueta.
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- Los medios de almacenamiento digital recolectados deben almacenarse en un entorno
adecuado para la preservacion de los datos.

- Diferentes medios de almacenamiento digital tienen diferentes capacidades de retencion
de datos. Por lo tanto, se debe estar al tanto del periodo maximo de tiempo aceptable de
retencion de dicho datos.

2.2. Adquisicion de evidencias electronicas

Un principio clave en la informatica forense es trabajar con imagenes, copias o clones a bajo
nivel de la informacién original. Por esta razon, la adquisicion consiste en crear una copia de la
evidencia electronica, ya sea de un disco duro completo, una particion o archivos especificos, y
en documentar las técnicas usadas y actividades realizadas. Es crucial seleccionar un método de
adquisicion apropiado a la situacion, el coste y el tiempo disponible, y registrar detalladamente la
eleccion del método y las herramientas empleada.

Los métodos usados para adquirir evidencias electronicas deben ser reproducibles y repetibles
0, al menos, verificables por un especialista forense competente. Ademas se debe capturar la
evidencia de la forma menos invasiva posible con el fin de no introducir ningiin cambio. Si el
proceso resulta en una alteracion inevitable de la informacion digital, las actividades realizadas
deben documentarse para explicar los cambios en los datos y la razon de esos cambios.

El método de adquisicion usado debe crear una copia de los datos originales, es decir, debemos
realizar un clonado forense. Tanto la fuente original como la copia de la evidencia deben ser
verificadas con una funcion hash, comprobando que ambas funciones producen el mismo
resultado, probando asi que son idénticas.

En circunstancias en las que no se pueda realizar el proceso de verificacion, por ejemplo, al
adquirir un dispositivo en funcionamiento, cuando la copia original contiene sectores con errores
o el tiempo para la adquisicion es limitado, se debe emplear el mejor método disponible y
justificar adecuadamente la eleccion de este. Si la imagen no puede ser verificada, es necesario
documentar y explicar esta limitacion. Cuando no se pueda realizar el proceso de verificacion en
toda la fuente debido a errores en la misma, se puede utilizar la verificacion de aquellas partes de
la fuente que sean legibles de manera fiable. Ademas, en caso de que sea necesario, el método de
adquisicion utilizado debe ser capaz de capturar el espacio asignado y no asignado del dispositivo.

En ciertas circunstancias, puede no ser posible o permitido realizar una copia completa del
dispositivo, por ejemplo, si se requiere una cantidad de almacenamiento demasiado grande para
guardar la copia. En tales casos, se puede optar por una adquisicion logica que se centre
unicamente en la informacion relevante. Esta adquisicion efectiia generalmente a nivel de
archivos y particiones, permitiendo la copia de archivos activos y otros datos almacenados en el
espacio asignado. Dependiendo del método utilizado, es posible que los archivos eliminados y el
espacio no asignado también sean copiados. Este enfoque resulta especialmente 1til en situaciones
donde se manejan sistemas criticos que no pueden ser apagados.
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Si no se dispone de un equipo especializado en la adquisicion de e-evidencias, se sugiere que
al menos dos personas formen parte del equipo de adquisicion y que cuenten con la ayuda de
algun tipo de personal técnico especializado que si cuente con las competencias necesarias. Los
técnicos encargados de la adquisicion deben estar debidamente autorizados para realizarla, por lo
que si la adquisicion es llevada a cabo por técnicos externos a la organizacion, debe existir un
contrato de servicio firmado previamente entre las partes. En el caso de técnicos internos, deben
tener una autorizacion escrita valida.

En cualquier caso, para garantizar la independencia en las actuaciones forenses, se recomienda
la presencia de un fedatario publico, como un secretario judicial o notario, o de terceros
independientes, como delegados sindicales o peritos externos, que certifiquen el proceso.

El personal responsable de la adquisicion debe adherirse a un procedimiento de adquisicion
documentado y emplear herramientas de hardware y software reconocidas en el campo forense.
Ademas, deben registrar de manera documental o electronica los pasos esenciales realizados y la
metodologia utilizada durante la adquisicion, incluyendo un historial temporal detallado para
garantizar la integridad de la cadena de custodia. Una lista de las funcionalidades que deben estar
presentes estas herramientas software y hardware se encuentra en el Anexo D.

De igual forma, conviene no separar los soportes digitales de almacenamiento de los equipos
en los que estan ubicados, especialmente en los sistemas de videograbacion o sistemas cerrados
de television (CCTV) y ordenadores portatiles. Asimismo, en sistemas conectados a redes
cableadas o inalambricas, el personal técnico debe identificar la ubicacion de almacenamiento de
la informacion relevante, diferenciando entre almacenamiento centralizado y distribuido.

Al igual que en el proceso de recoleccion, los métodos de adquisicion varian dependiendo del
estado en el que se encuentra el dispositivo en ese momento, es decir, depende de si este esta
encendido o apagado.

2.2.1. Dispositivos encendidos

El analisis forense de estos sistemas, conocido como Live Forensics, se enfoca en los equipos
que estan en funcionamiento, destacando la importancia de la informacion volatil, principalmente
aquella almacenada en la memoria RAM, ya que se pierde cuando el dispositivo se apaga. Para
preservar esta informacion, es necesario realizar la adquisicion directamente desde el sistema
operativo activo, minimizando la alteraciéon o impacto en el mismo, y luego proceder al analisis
siguiendo la misma metodologia aplicada en los sistemas apagados.

Con el fin de garantizar la validez de estas e-evidencias, y considerando que la adquisicion de
un dispositivo en funcionamiento implica el uso de técnicas intrusivas, por lo que se deberian
seguir las siguientes recomendaciones:

- Documentar todos los procesos efectuados.
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Es importante reconocer que estas técnicas no garantizan su reproducibilidad. Por lo
tanto, la validez de los resultados obtenidos esta fuertemente ligada a la forma en que se
justifiquen en el informe pericial correspondiente.

Describir en detalle la metodologia empleada durante la adquisicion de datos en sistemas
en funcionamiento. Ademas, es crucial indicar si se ha reducido al minimo posible el
impacto de las técnicas intrusivas utilizando los dispositivos de hardware adecuados o
mediante software, activando comandos bien establecidos, si se accede a la evidencia
mediante un entorno remoto.

Prestar especial atencion a la existencia de discos cifrados o archivos que requieran
contrasefias para su acceso, asi como al andlisis de software dafiino o malicioso (malware)
de diversos tipos.

Se pueden seguir varias instrucciones para la adquisicion cuando el sistema se encuentra
encendido. Sin embargo, no todas las pautas son apropiadas para todos los casos. En
consecuencia, las pautas se pueden categorizar como generales y adicionales, al igual que se hizo

en la recoleccion. Ademas, utilizar métodos confiables deberia minimizar las implicaciones de
acciones que puedan modificar las evidencias.

Empezar

Empaquetar las
¢Es necesario evidencias adquiridas
hacer una
adquisicién
en vivo?
Realizar adquisiciénen
vivo de la informacién no
volatil

Adicional

Utilizar la deteccion
de cifrado

&Se utiliza
cifrado?

¢Es necesario ¢Es necesario ¢Hay que
adquirir la adquirirla recolectar el
informacion informacién i dispositivo?

volatil? volatil?

Realizar adquisiciénen
vivo de la informacién
volatil

Procedera la recoleccion
de dispositivos encendidos

Figura 13. Diagrama de flujo de la adquisicion de dispositivos encendidos.

Fuente: Elaboracion propia.
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2.2.1.1. Pautas generales para la adquisicion de dispositivos encendidos

A continuacion, se presentan las actividades basicas que se deben seguir en todos los casos

que involucren la adquisicion de evidencias en dispositivos digitales encendidos:

Y s6

Comenzar adquiriendo los datos volatiles, es decir, los datos almacenados en la RAM,
los procesos en ejecucion, las conexiones de red y la configuracion de fecha y hora. La
adquisicion en vivo es necesaria para obtener este tipo de datos de dispositivos que ain
estan funcionando, ya que estos pueden contener informacion valiosa como el estado de
la red, aplicaciones desencriptadas y contrasefias. Se puede realizar en la consola o
remotamente, es decir, a través de la red. Aunque estos procesos son diferentes y
requieren el uso de diferentes conjuntos de herramientas.

No confiar en los programas del sistema. Por esta razén, el responsable debe ser
competente en el uso de herramientas validadas y debe ser capaz de explicar los efectos
que estas herramientas pueden tener en el sistema (por ejemplo, desplazamiento de
evidencia digital potencial, contenido de la memoria que se pagina cuando se carga el
software, etc.). Todas las acciones realizadas y los cambios resultantes deben
documentarse y justificarse. Si no es posible determinar el efecto que tendria introducir
herramientas en el sistema o los cambios resultantes no se pueden determinar con certeza,
también se debe documentar.

Al adquirir datos volatiles, usar un contenedor de archivos 16gico siempre que sea posible
y documentar su valor hash una vez que contenga los archivos de datos volatiles. Cuando
esto no sea posible, se debe usar un contenedor como un archivo ZIP, luego se debe
realizar un hash de este archivo y documentar su valor. Los contenedores de archivos
resultantes deben almacenarse en un medio de almacenamiento digital que haya sido
formateado para este proposito. En estos casos en los que el dispositivo esta encendido,
el hash es dinamico, es decir, segin el instante temporal en que se efectie se obtendra
uno distinto. Aun asi, su uso en sistemas encendidos no deberia afectar a su posible valor
legal.

Ejecute el proceso de creacion de imagen en el almacenamiento no volatil en vivo
utilizando una herramienta de creacion de imagenes validada. La copia de la evidencia
digital resultante debe guardarse en un medio de almacenamiento digital que haya sido
preparado para este proposito. Aunque es preferible usar un medio de almacenamiento
digital nuevo, el uso de copias de evidencia digital de procesos validados asegura la
integridad de los datos cuando se reconstruyen. Por lo tanto, un medio de almacenamiento
digital que haya sido saneado sera suficiente.

Si la imagen debe almacenarse en un contenedor de archivos logico, asegurarse de que la
imagen no pueda ser corrompida o dafiada.



2.2.1.2. Pautas adicionales para la adquisicion de dispositivos encendidos

Las pautas adicionales que son relevantes para la adquisicion de dispositivos digitales
encendidos, dependiendo de la configuracion del dispositivo digital especifico, son las siguientes:

- Adquirir los datos volatiles en la RAM cuando se sospeche el uso de cifrado. Primero,
verificar la sospecha inspeccionando el disco en bruto o utilizando alguna utilidad de
deteccion de cifrado. El sistema operativo en vivo puede no ser confiable, por lo que se
deben usar herramientas confiables y validadas.

- Usar una fuente de tiempo confiable y documentar la hora de cada accién realizada.

- Asociar al responsable de la adquisicion con la evidencia digital adquirida utilizando
firmas digitales, biometria o fotografia.

e Dispositivos moviles

Debido a la capacidad de estos dispositivos para conectarse a redes inalambricas, es crucial
proteger o aislar adecuadamente los dispositivos moviles para prevenir la manipulacion accidental
de los datos almacenados y evitar que se modifiquen los archivos internos relacionados con su
ubicacion y la celda de radiocomunicaciones.

Una metodologia a seguir para la adquisicion de informacion contenida en estos dispositivos
moviles encendidos debe ser la siguiente:

- Realizar una copia o clonado de las secciones accesibles de la tarjeta SIM original
utilizando un lector de tarjetas con su software correspondiente, y luego insertar esta
tarjeta clonada en el dispositivo movil. Al no tener las credenciales de acceso a la red
inalambrica de la tarjeta SIM original, la tarjeta clonada previene que el dispositivo se
conecte a la red, eliminando la necesidad de procesar las evidencias dentro de una camara
de Faraday o equipo similar.

- Después de iniciar el terminal movil con la tarjeta clonada insertada, realizar una copia
a nivel bajo de los datos almacenados en la memoria 0 memorias internas del
dispositivo.

- Si las herramientas forenses no son compatibles con un modelo especifico de dispositivo
movil o si no se cuenta con el cableado adecuado, se puede documentar los datos visibles
en la pantalla del dispositivo en el informe pericial. Alternativamente, se puede seguir el
mismo procedimiento que con los sistemas apagados: extraer la informacion de la
memoria del dispositivo mediante hardware especializado y luego utilizar el sofiware
adecuado para interpretar los datos obtenidos.
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Toda la informacion obtenida de las memorias del dispositivo mévil debe ser resumida
digitalmente utilizando un algoritmo criptografico para crear un Aash. Esto asegura que los datos
extraidos no se alteren si es necesario realizar copias adicionales o imagenes de los mismos.

e Entornos virtualizados

En entornos virtualizados, uno o mas equipos fisicos se simulan dentro de una maquina fisica,
utilizando sus recursos disponibles. De este modo, estos equipos virtuales operan
simultaneamente como si fueran dispositivos fisicos independientes.

El entorno virtualizado puede encontrarse en un equipo local o en un entorno empresarial, y la
tecnologia empleada puede ofrecer una virtualizacion completa o parcial, dependiendo del
hardware del equipo o del software utilizado. Cada maquina virtual en este entorno esta
compuesta por varios archivos, incluyendo el de configuracion del hardware, el de memoria, y
uno o varios discos duros, ya sean fisicos o virtuales. Estos discos duros virtuales se representan
mediante archivos de imagen con extensiones como *.vhd, *vmd, *.img, entre otros. Estos se
almacenan en los dispositivos o sistemas de almacenamiento disponibles en el equipo que aloja
el entorno virtualizado.

La informacion que se debe capturar con herramientas forenses es la siguiente:

- Los discos duros virtuales, es decir, los archivos de imagen.

- Si se suspende el equipo virtual, seria posible obtener un volcado de la memoria RAM
utilizada en un archivo que, posteriormente, deberia analizarse de manera similar al
volcado de una memoria fisica real.

En este ambito, una vez obtenidos todos los ficheros de configuracion de la maquina virtual y
los discos virtuales utilizados, se podra recrear el entorno original del equipo virtualizado para
llevar a cabo su analisis forense.

2.2.2. Dispositivos apagados

Es mas facil manejar un dispositivo digital apagado en comparacion con un dispositivo digital
encendido porque no es necesario adquirir los datos volatiles. Durante la adquisicion de los datos
guardados en un sistema apagado, es importante seguir las siguientes recomendaciones generales:

- El medio digital destinado a almacenar el clonado forense o copia de los datos originales
debe ser sometido a un borrado seguro y estar dentro de su periodo de vida 1til. Este no
debe contener informacion previa, por lo que debe ser testeado de forma segura.

- Asegurarse de que el dispositivo esté realmente apagado.

- Usar dispositivos bloqueadores para prevenir la escritura de datos nuevos sobre los ya
almacenados, para asi garantizar la no alteracion de los datos originales.
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- Siesapropiado, retirar el almacenamiento del dispositivo digital apagado. Etiquetar dicho
almacenamiento como sospechoso y documentar todos los detalles como se hizo en el
proceso de identificacion.

- Efectuar un hash de la informacion original al mismo tiempo que se realiza el proceso de
clonado u adquisicion de la imagen a bajo nivel, utilizando herramientas hardware o
software validadas en el ambito forense.

- Ejecutar el proceso de creacion de imagenes utilizando una herramienta de creacion de
imagenes validada para crear una copia de evidencia electronica.

- Efectuar un hash de la informacion copiada, comprobando que este y el original
coinciden, lo cual asegura la integridad de los datos almacenados tanto en el disco original
como en las copias o0 imagenes sucesivas que se generen.

Posteriormente los discos medios originales deben ser nuevamente precintados y sellados junto
con los equipos en los que estaban instalados, y almacenados en un area designada
especificamente para ese proposito.

Retirar los medios de
almacenamiento del
dispositivo

Preparar el medio de
almacenamiento donde se
guardara la copia del
dispositivo

Realizarla copiadel
dispositivo

Empaquetarlas
evidencias adquiridas

Figura 14. Diagrama de flujo de la adquisicion de dispositivos apagados.

Fuente: Elaboracion propia.
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e Dispositivos moviles

Un caso particular dentro de estos sistemas apagados son los dispositivos moéviles. En estos
casos, es crucial estudiar y extraer la informacion de la tarjeta SIM, siempre que se disponga del
nimero PIN o PUK correspondiente. En ausencia de estos, se debe solicitar el nimero PUK a la
operadora de telefonia propietaria de la tarjeta mediante una autorizacion judicial, utilizando el
numero ICCID de la tarjeta como referencia.

También existe informacion en el terminal mévil, por lo que es necesario realizar una copia a
bajo nivel de los datos almacenados en la memoria o memorias internas del dispositivo,
incluyendo archivos de audio, imagenes, entre otros.

Toda la informacion obtenida de la tarjeta SIM y de las memorias del dispositivo movil debe
ser resumida en un hash utilizando un algoritmo criptografico. Esto asegura que los datos
extraidos no se alteren, por si fuese necesario crear copias adicionales o imagenes de los mismos.

e Dispositivos criticos

En algunos casos, los dispositivos digitales no pueden ser apagados debido a la naturaleza
critica de los sistemas. Estos sistemas, como servidores en centros de datos que también podrian
estar prestando servicios a clientes inocentes, sistemas de vigilancia, sistemas médicos y muchos
otros que podrian verse afectados si se interrumpen o apagan. Se debe tener especial cuidado al
tratar con estos sistemas.

Cuando el dispositivo digital no se pueda apagar, se debe realizar una adquisicion en vivo o
parcial.

2.3. Adquisicion parcial
La adquisicion parcial puede realizarse por varias razones, tales como:

- Lacapacidad de almacenamiento del dispositivo excede los limites para poder adquirirse.
- Un dispositivo es demasiado critico para ser apagado.

- Cuando aparte de la informacion de interés hay otros datos irrelevantes dentro del mismo
sistema.

- Cuando la adquisicion esta limitada por la autoridad legal, como una orden de registro.
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Cuando se decide efectuar una adquisicion parcial, las actividades de adquisicion deben incluir
las siguientes actividades:

- Identificar carpetas, archivos o cualquier opcion de sistema relevante para adquirir los
datos deseados.

- Realizar una adquisicion logica de esos datos identificados.

3. ANALISIS

En esta parte del proceso el objetivo principal es dar respuesta a preguntas relacionadas con el
tiempo de intrusion, su origen, dispositivos afectados, métodos de intrusion utilizados, asi como
la lista de datos alterados y/o accedidos, ademas de cualquier otra actividad realizada en las
evidencias que puede ser relevante. Todas estas tareas deben ser realizadas de forma metodica,
auditable, repetible y defendible.

Las siguientes son las acciones previas que se deben tener en cuenta durante analisis de las
evidencias electronicas:

1. Comprobar que el objeto y alcance esta dentro de nuestra competencia.

2. Estudiar la documentacion adjunta a las evidencias electronicas para componer un mapa
contextual de las mismas, estableciendo relaciones que pudieran tener dichas evidencias
entre si y con los distintos implicados en el hecho bajo estudio.

3. Supervisar la cadena de custodia previa, respondiendo a las preguntas sobre qué
evidencias se tomaron, quién las recolectd, donde se encontraron y cuando se realizaron
las recolecciones. También es necesario verificar quién fue el responsable y donde se
almacenaron las evidencias hasta que llegaron al lugar de analisis.

4. Solicitar las autorizaciones necesarias.

5. Comprobar que las evidencias no estan deterioradas y, por lo tanto, se pueden estudiar.

6. Si aparecen nuevas evidencias que no habian sido contempladas en un principio, iniciar
nuevo proceso de gestion, custodia y trazabilidad comenzando con su identificacion. Mas
alla de esto, se debe informar al solicitante del analisis sobre la existencia de tales
evidencias y, si es necesario, obtener los permisos pertinentes para proceder con su

estudio.

7. Especificar la hora de la BIOS del equipo informatico en el que se encuentran instalados
los discos duros o medios digitales que contienen la informacion relevante.

8. Establecer criterios de prioridades.
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Es probable que el andlisis sea un proceso iterativo, ya que el analisis de una evidencia puede
llevar a reconsiderar otras. La identificacion y evaluacion solo pueden llevarse a cabo con
informacion contextual suficiente que permita al responsable tomar decisiones informadas sobre
cada elemento en consideracion (por ejemplo, informacion sobre el incidente sospechoso, el
sistema en cuestion y la naturaleza de las fuentes de evidencia electronica que se estan
examinando). Por lo tanto, el personal encargado debe ser competente para realizar sus funciones
en el analisis.

Los procesos utilizados para examinar la evidencia electronica deben estar completamente
validados para sus funciones en la investigacion. De igual manera, no deben alterar ni dafar su
contenido. Si existe la posibilidad de dafio a la evidencia, se deben tomar las medidas necesarias
para minimizar este riesgo (por ejemplo, usando un bloqueador de escritura para minimizar la
posibilidad de modificar inadvertidamente el contenido de un disco duro). Sin embargo, si el dafio
es inevitable, se debe justificar por qué se ha realiza la accion que ha resultado en tal dafio.

Si se sospecha de que se ha hallado alguna evidencia relacionada con un incidente diferente,
este hecho se debe comunicar inmediatamente al encargado de la investigacion y esperar nuevas
instrucciones. Los responsables deben consultar con las autoridades pertinentes antes de proseguir
con la investigacion, ya que exceder la autoridad del mandato de investigacion puede hacer que
todos los resultados (no solo aquellos relevantes para el incidente recién descubierto) sean
inutilizables en procedimientos legales y administrativos.

Los encargados del andlisis deben ser imparciales. Esto quiere decir que si se encuentra una
evidencia que refuta o apoya la premisa, esto debe ser reportado junto con la evidencia que lo
respalda. Igualmente, un investigador independiente, no relacionado con la investigacion, deberia
ser capaz de examinar los procesos y decisiones tomados por el equipo original y lograr los
mismos resultados. Para que esto ocurra, se debe haber seguido una secuencia debidamente
documentada de procesos atomicos (normalmente definidos dentro del contexto de procesos
validados por separado), que hayan sido registrados manteniendo registros detallados.

3.1. Uso de herramientas

Las herramientas (combinaciones de software, hardware y firmware) pueden ser de gran ayuda
en el proceso de analisis. La eleccion de herramientas debe estar fundamentada en los requisitos
establecidos y en los procedimientos que forman parte del analisis.

Por otro lado, las actividades que involucren nuevas herramientas deben pasar por un proceso
de validacion y confirmacion antes de su implementacion. El concepto de validacion requiere
considerar el uso previsto de la herramienta. Por lo tanto, el requisito es inicamente validarlas
para la forma en que se utilizara en la investigacion. Una herramienta que se sabe que tiene
defectos atin puede ser utilizada, siempre que se demuestre que el proceso en el cual participa la
herramienta es adecuado para su uso previsto.
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3.2. Tipos de analisis

3.2.1. Analisis estatico

El analisis estatico normalmente se realiza sobre una copia de la evidencia electronica original
para evitar su alteracion o destruccion accidental. Este consiste en la inspeccion de posibles
evidencias digitales con el fin de determinar su valor como prueba digital (por ejemplo,
identificando artefactos, construyendo cronologias de eventos, examinando el contenido de
archivos y datos eliminados...). En este proceso simplemente se realiza una inspeccion de las
evidencias y se interpretan los resultados utilizando procesos adecuados (por ejemplo,
cargandolas en visores apropiados), pero nunca se pondra en marcha ningun cédigo ejecutable.

Este método es especialmente adecuado para el analisis de datos consecuentes (contenidos de
archivos de registro, contenidos de paquetes de red, contenidos de volcado de memoria) y
metadatos (permisos de archivos y marcas de tiempo). Sin embargo, en algunas instancias puede
que el analisis estatico no sea suficiente para comprender completamente la importancia de las
evidencias digitales, como puede ser en casos de intrusion o exfiltracion de datos mediante
malware.

3.2.2. Analisis en vivo

En algunas circunstancias, puede ser necesario o beneficioso examinar una version en vivo de
la evidencia electronica. Esto puede ser particularmente 1til cuando se trata de sistemas como
mensajeria instantanea, smartphones/tabletas, intrusion en redes, redes complejas, dispositivos de
almacenamiento cifrados o codigo polimoérfico sospechoso.

Existen dos formas distintas de analisis en vivo:

- Analisis en vivo de sistemas que no pueden ser copiados ni clonados.

- Analisis en vivo de sistemas que pueden ser copiados o clonados.

3.2.2.1. Andlisis en vivo de sistemas no copiables ni clonables

Cuando no es posible, por razones técnicas u operativas, o cuando existe un riesgo significativo
de pérdida de evidencias digitales al intentar clonar o copiarlas, puede ser necesario realizar un
analisis en vivo en un sistema saltandose el proceso de adquisicion.

En estas circunstancias, los investigadores deben tener mucho cuidado para minimizar el
riesgo de dafiar las evidencias digitales, ya que se trata de las originales, y deben asegurarse de
tener un registro completo y detallado de todos los procesos realizados. Se debe garantizar que
cualquier persona que realice un analisis en vivo esté completamente capacitada para hacerlo y
sea capaz de explicar sus procesos, asi como cualquier alteracion de los datos.
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3.2.2.2. Analisis en vivo de sistemas copiables o clonables

Cuando un sistema si puede ser copiado o clonado, puede ser adecuado o necesario examinar
dicho sistema interactuando directamente con €l u observandolo en funcionamiento. En tales
circunstancias, se debe emular, en hardware o software, el entorno original lo mas fielmente
posible, utilizando maquinas virtuales verificadas, copias del hardware original o incluso, pero
no recomendable, el hardware original real para permitir un andlisis en vivo.

Es necesario adoptar las acciones adecuadas para asegurar que cualquier cambio necesario
para permitir que la copia funcione en el emulador no altere materialmente la operacion del
sistema ni las posibles evidencias digitales bajo analisis. Por ejemplo, hay veces que al usar una
emulacion cuando se trata de infecciones de malware sospechosas estas variantes de malware
pueden detectar que estan siendo ejecutadas en un entorno virtual y modificar su comportamiento
0 negarse a ejecutarse.

3.2.3. Recuperacion de los ficheros borrados

Este proceso implica identificar las entradas de archivos o carpetas eliminadas en las
estructuras de localizacion de archivos (como tablas FS, MFT, etc.), o en estructuras similares,
dependiendo de su ubicacién. Es decir, se debe llevar a cabo una recuperacion parcial o completa
de la informacion eliminada en los diferentes soportes de almacenamiento, asi como recuperar
datos en areas del disco no asignadas o no utilizadas. Ademas, se debe obtener las carpetas y
archivos «huérfanos» que permanecen dentro de diversos ficheros, de los cuales se ha perdido la
conexion.

Igualmente, este proceso consiste en realizar una busqueda de archivos completos o de sus
fragmentos en los dispositivos de almacenamiento. Esta busqueda se realizara a través de las
cabeceras dichos archivos o fragmentos.

Para garantizar la trazabilidad de toda la informacion recuperada, el informe pericial debe
especificar claramente la fuente de la informacion extraida y el método empleado para su
recuperacion.

3.2.4. Estudio de las particiones y sistemas de archivos

Este proceso consiste en examinar las distintas estructuras de almacenamiento en los
dispositivos, como particiones, volimenes fisicos y sistemas RAID, donde se encuentran diversos
volumenes 16gicos que albergan los sistemas de archivos. La configuracion de estas estructuras
puede variar segln el tipo de sistema de particionado empleado.

Este proceso debe incluir entre sus tareas basicas las siguientes:

- Enumerar los contenedores y particiones actuales y las que hubieran podido existir
anteriormente.
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- Identificar las zonas o espacios de disco ocultos, como las HPA, DCO u otras que pudiera
haber segun la tecnologia del fabricante.

- Identificar los distintos sistemas de archivos que pudiera haber en los contenedores y
particiones, con la identificacion del contenedor que almacena el sistema operativo de
inicio y tipo de arranque o selector multiarranque.

- Identificar los sistemas de archivos de los discos compactos, en especial, las distintas
pistas de las sesiones de grabacion que pueden existir en los diferentes formatos de estos
medios, los archivos cifrados y/o protegidos con contrasefia, unido a la localizacion de
los volimenes o discos cifrados.

- Montar los archivos contenedores de otros tipos, como pueden ser los comprimidos,
compuestos y empaquetados, verificando las cabeceras de los distintos formatos de
archivos y sus resumenes digitales.

En el caso del analisis de la memoria RAM, se debe estudiar, para un momento temporal
concreto, los procesos activos, los ficheros abiertos, los puertos y tomas de corriente activas, asi
como, las distintas claves de acceso a los programas o volumenes cifrados del soporte de
almacenamiento fisico correspondiente.

3.2.5. Estudio del sistema operativo

Este proceso consiste en analizar los sistemas operativos instalados en los voliumenes 16gicos
de los dispositivos de almacenamiento, examinar la actividad de los usuarios en estos sistemas y
revisar las politicas de seguridad aplicadas.

Dicho proceso engloba los siguientes pasos:

- Identificar el sistema operativo principal del equipo y su localizacion.

- Identificar el sistema o sistemas operativos utilizados, su fecha de instalacion, asi como
sus revisiones o actualizaciones.

- Identificar los distintos usuarios y sus privilegios y permisos dentro del sistema operativo,
ademas de las fechas de ultimo acceso al equipo de cada uno de ellos y su politica de

seguridad.

- Identificar los dispositivos de hardware y software reconocidos por el sistema o que
pudieran haber estado instalados anteriormente.

o5



Gestion de evidencias electronicas. Aplicacion de los documentos normativos
espanoles.

3.2.6. Estudio de la seguridad implementada

Este proceso tiene como objetivo evaluar si las evidencias electronicas enviadas para su
analisis han sido comprometidas. Se investigan diversos niveles de vulnerabilidad en las
evidencias, que pueden resultar de métodos de intrusion, modificacion, eliminacion o sustraccion
de la informacion almacenada en los dispositivos originales.

Se debe identificar cualquier software malicioso (como virus o troyanos) presente en las
particiones detectadas, evaluando el nivel de intrusion en el sistema y determinando qué archivos
han sido comprometidos y de qué manera.

3.2.7. Analisis detallado de los datos obtenidos

Este consiste en examinar minuciosamente las evidencias electronicas, aprovechando los
analisis previamente descritos. Para ello, se debe emplear sofiware reconocido en el ambito
forense. Ademas, este andlisis debe cefiirse rigurosamente a las cuestiones formuladas por la
entidad o el organismo que solicité el estudio forense.

Este andlisis implica simultaneamente clasificar los datos y, si es necesario, realizar un proceso
previo de indexado, que facilitard las busquedas de los elementos a identificar en los soportes
digitales. Para ello, se emplearan palabras clave o cddigos alfanuméricos especificos. Es
importante documentar las palabras o criterios de busqueda utilizados durante este indexado.

Durante el proceso de indexado, se deben separar los archivos cuyo contenido no es claramente
legible a primera vista, como los archivos comprimidos, dejando estos datos sin indexar
inicialmente. Una vez que se haya tratado esta informacion, debe integrarse nuevamente en el
proceso de indexacion general. Ademas, este procedimiento permite excluir los archivos que
corresponden a aplicaciones comerciales instaladas en el soporte de almacenamiento digital, de
modo que se enfoquen los analisis detallados en otros datos relevantes.

Una lista de las tareas que deben llevarse a cabo durante el analisis forense detallado de las
evidencias electronicas puede ser, por ejemplo, la siguiente:

Actividades para el analisis de datos detallado

O Determinar la informacion del sistema: hardware instalado y reconocido por el sistema operativo,
fecha, hora y usuario de la ultima actividad del sistema, datos de la configuracion regional, etc.

O Estudio de los dispositivos fisicos conectados en algiin momento al equipo informatico, como pueden
ser: agendas personales digitales, teléfonos moviles, lapices de memoria, impresoras, escaneres,
equipos multifuncion, cdmaras fotograficas y de video, tarjetas de memoria y otras unidades de
almacenamiento externo.

O Estudio del escritorio o pantalla principal de visualizacion y de la papelera de reciclaje.
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Identificar las conexiones de red y las tarjetas instaladas con identificacion de la MAC, ademas de
los protocolos usados y direcciones IP.

Estudio de las comunicaciones realizadas desde el equipo informatico.

Estudio del registro del sistema y logs de auditoria del propio sistema operativo.

OO0l O

Analizar la informacion contenida en los espacios no asignados en las particiones y en el espacio
fisico no ocupado por los archivos logicos, entre el cual se incluyen las areas o espacio del disco sin
asignar actualmente por el sistema.

Analizar la informacion de los archivos de hibernacion, paginacion, particiones y archivos swap, etc.

Analisis de la cola de impresion.

Visualizar los enlaces a archivos, asi como los archivos accedidos de forma reciente.

Estudio de las carpetas de los distintos usuarios.

O|0|O0|0|0

Estudio de las aplicaciones instaladas relativas a programacion, grabacion y tratamiento de
imagenes, procesamiento de audio, imagen y video, software de uso contable y de gestion
econodmica, programas ofimaticos, etc.

Estudio de los metadatos.

Analisis de aplicaciones de virtualizacion, con el fin de determinar los soportes virtuales creados y su
configuracion.

Estudio de las bases de datos instaladas y sus sistemas gestores.

Estudio de software de cifrado y los ficheros y particiones cifradas, asi como la posibilidad de que
este venga implementado en el sistema operativo.

Estudio de la navegacion por Internet, con determinacion de las cookies y analisis de la distintas
carpetas que presenten historial de navegabilidad en dicha red.

Analisis de los correos electronicos y correos via web.

O|0] O] OO OO

Analisis de los registros de mensajeria instantdnea y conversaciones, junto con las listas de
contactos.

Figura 15. Ejemplo de lista de posibles actividades para realizar un andlisis de datos detallado.

Fuente: Elaboracion propia con informacion proveniente de la norma UNE-EN ISO/IEC 27042:2016.
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4. PRESENTACION

El analisis forense realizado debe resultar en un informe pericial. Este deberia combinar
términos técnicos con un lenguaje claro y accesible, orientado hacia el organismo o entidad que
solicito el estudio, bajo la premisa de que el publico destinatario no necesariamente es personal
técnico ni tiene un conocimiento profundo de las nuevas tecnologias.

Después de redactar el informe pericial, los equipos y soportes digitales analizados deben ser
devueltos al organismo que solicito el estudio, acompafiados de un recibo o documento de control
de evidencias. Este recibo debe ser devuelto a la entidad que lo emiti6 una vez que el informe y
las muestras hayan llegado al solicitante, lo que concluye la trazabilidad y el proceso de custodia
de las evidencias analizadas.

4.1. Interpretacion de la informacion

4.1.1. Acreditacion de los hechos

Al redactar el informe y, por lo tanto, al evaluar las evidencias, se debe tener cuidado en
distinguir entre los hechos que se han encontrado y la informacion que se ha inferido. Por ejemplo,
la presencia de un archivo existente en un dispositivo es un hecho. Si ese archivo es un adjunto
de un correo electronico en una bandeja de entrada, se puede inferir que el archivo fue creado en
el dispositivo como resultado de haber sido recibido en un correo electronico; por lo tanto, esto
es informacién inferida. Sin embargo, si el archivo se encontrd en un directorio creado por el
usuario con un nombre de archivo especificado por el usuario, se puede inferir que el usuario
tomo una decision consciente de crear o guardar el archivo. Las inferencias sobre archivos, como
estas, pueden corroborarse examinando otras partes del sistema de archivos para obtener
informacion adicional.

Es necesario mantener en mente las distinciones entre hechos e informacion inferida,
asegurandose de que todos los hechos necesarios para respaldar cualquier conclusion estén
presentes y verificados. Al informar sobre hechos e informacion inferida, se debe indicar la
distincion entre ambos y el proceso ldgico que llevo a cualquier inferencia debe ser transparente
y reproducible.

4.1.2. Factores que afectan a la interpretacion

Durante el analisis y la interpretacion, el personal debe tener en cuenta la calidad de las
posibles evidencias digitales disponibles (por ejemplo, integridad, fuente y propdsito original,
posibilidad de que se hayan implementado medidas de ofuscacion de la evidencia).

El proposito de la interpretacion es ofrecer una explicacion de los hechos descubiertos durante
el analisis, enmarcandolos dentro del contexto proporcionado. Si existe mas de una explicacion
razonable, deben reportarse las todas ellas. Si la informacion contextual cambia, la interpretacion
también puede cambiar. Por ultimo, si los hechos se prestan a mas de una interpretacion, todas
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ellas, o al menos las mas plausibles, deben presentarse como resultado del analisis, indicando, su
respectiva probabilidad.

4.2. Contenido del informe

Si no existe ninguna politica empresarial que defina el contenido, los informes forenses
resultantes del analisis de las evidencias deberian contener, como minimo:

- Una declaracion clara de las cualificaciones o la competencia del autor para participar en
la investigacion y elaborar el informe.

- Unadeclaracion clara de la informacién proporcionada al equipo antes de que comenzara
la investigacion (incluida la naturaleza del informe).

- Lanaturaleza del incidente bajo investigacion.

- El momento y la duracién del incidente.

- La ubicacion del incidente.

- El objetivo de la investigacion.

- Los miembros que forman equipo de investigacion, asi como sus roles y acciones.

- Eltiempo y la duracion de la investigacion.

- La ubicacion de la investigacion.

- Los detalles facticos de las evidencias electronicas encontradas durante la investigacion.

- Cualquier dafio a posibles evidencias electronicas que se haya observado durante la
investigacion, ademas de la forma en que puedan afectar a los procesos posteriores.

- Las limitaciones de cualquier analisis realizado (por ejemplo, conjuntos de datos
incompletos o restricciones operativas o de tiempo).

- Una lista de las actividades realizadas, incluyendo, cuando corresponda, cualquier
herramienta empleada.

Algunos informes también pueden contener:

- Una interpretacion de las pruebas digitales tal como la entiende el investigador (por
ejemplo, un relato de como pudo haber ocurrido un ataque externo y llevado a la presencia
de las pruebas digitales encontradas). Si es posible mas de una interpretacion, se deben
incluir todas las interpretaciones posibles, con una indicacion de sus respectivas
probabilidades. La interpretacion puede presentarse como una opinion si es necesario.

- Conclusiones.
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Cuando un informe contenga una o mas opiniones, el autor debe distinguir claramente entre
hechos y opiniones, y justificar cualquier opiniéon expresada.

5. PRESERVACION

El proceso de gestion de la informacion digital requiere preservar las evidencias originales
para asegurar que mantengan su validez y fiabilidad en todo momento. Esto también garantiza
que cualquier otro experto pueda reproducir los estudios realizados, permitiendo asi la posibilidad
de contraanalisis o revisiones adicionales sobre la misma informacion.

Toda organizacion o empresa debe considerar los siguientes principios al tratar con evidencias
electronicas:

Contar con protocolos especificos que garanticen la integridad de las evidencias,
previniendo su manipulaciéon debido a modificaciones intencionadas, descargas
electrostaticas, campos magnéticos o conexiones accidentales a redes inalambricas.

Los técnicos deben prestar especial atencion al almacenar las evidencias en soportes
apropiados, garantizando no solo su integridad, sino también la preservacion de otras
posibles evidencias como huellas, restos organicos relacionados con el ADN o diversas
particulas.

Manipular las evidencias utilizando vestimenta adecuada, disefiada especificamente para
evitar descargas electrostaticas, y abstenerse de portar dispositivos que emitan sefiales de
radiofrecuencia que puedan alterar el espectro radioeléctrico en la escena. Por este
motivo, puede ser necesario emplear soportes aislados que prevengan interferencias
externas capaces de modificar los datos originales.

A su vez, el personal técnico responsable de la preservacion de las e-evidencias debe seguir
las siguientes directrices:

Precintar y sellar todas las evidencias encontradas en soportes adecuados, asegurandose
de que permanezcan intactas hasta que los peritos o especialistas designados inicien su
analisis, prestando especial atencion a los dispositivos que necesiten estar conectados a
una fuente de energia externa.

Hasta que se finalice la pericia correspondiente, todas las evidencias o muestras se deben
almacenar en un lugar seguro, siempre y cuando los medios asi lo permitan. En ausencia
de dicho lugar, almacenarlas en una caja fuerte.

5.1. Proceso de empaquetado

Durante el empaquetado efectuado para la preservacion de las evidencias y dispositivos
electronicos, es importante asegurar estos elementos de manera que se elimine la posibilidad de
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degradacion o manipulacion de la informacion. La degradacion puede resultar de la exposicion a
ondas magnéticas, corriente eléctrica, calor, humedad, sequedad, choques, vibraciones, etc. La
manipulacion puede resultar de un acto intencional de modificar o permitir cambios en la
evidencia electronica.

Todos los dispositivos recolectados y las evidencias adquiridas deben estar protegidas contra
pérdidas, manipulaciones y dafios. La actividad mas importante en este proceso de preservacion
es mantener la integridad, autenticidad y la cadena de custodia de las evidencias electronicas.
Ademas, estos deben almacenarse en una instalacion que cuente con medidas de seguridad fisica,
como sistemas de control de acceso, vigilancia, deteccion de intrusos, o en otro entorno
controlado. Los principales objetivos de la seguridad fisica son proteger y prevenir la pérdida, el
dafio y la manipulacion, asi como permitir la auditoria.

Los dispositivos digitales recolectados deben pasar por un proceso embalaje adecuado, con el
fin de evitar la contaminacion de los dispositivos digitales antes de su transporte o almacenaje.
Se puede utilizar un embalaje resistente a los golpes para evitar dafios fisicos en cualquiera de los
componentes de los dispositivos.

5.1.1. Pautas generales para el empaquetado de evidencias electronicas

Las siguientes pautas generales describen las acciones minimas que deben tomarse durante
este proceso de empaquetado:

- No tocar las cintas magnéticas. Levantarlas por sus carcasas protectoras o areas que no
contienen datos (por ejemplo, los bordes de los discos opticos). Esto solo debe hacerse si
se usan guantes sin pelusa.

- Se debe etiquetar toda evidencia digital, los dispositivos digitales recolectados y cualquier
parte de hardware asociada con los dispositivos con etiquetas a prueba de manipulaciones.
Algunas jurisdicciones tienen requisitos especificos sobre el formato de etiquetado de
material probatorio. La etiqueta no debe colocarse directamente en las partes mecanicas
del dispositivo digital ni debe cubrir u ocultar informacion importante de identificacion.

- En los dispositivos con aberturas y componentes moviles estos deben sellarse con
etiquetas a prueba de manipulaciones, y el responsable debe firmar el sello.

- Los dispositivos conectados a baterias que contienen datos volatiles deben ser revisados
regularmente para asegurarse de que siempre tengan suficiente suministro de energia.

- Almacenar los dispositivos en un contenedor adecuado para su naturaleza y contra
potenciales amenazas.

- Empaquetar los dispositivos de manera que se evite el dafio por golpes, vibraciones, gran
altitud, calor y exposicion a radiofrecuencia durante el transporte.
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Los medios de almacenamiento magnético deben guardarse en un embalaje que sea
magnéticamente inerte, antiestatico y libre de particulas.

El uso de una bolsa de Faraday u otro embalaje con blindaje de radiofrecuencia puede
aumentar el drenaje de la bateria. Esto puede requerir la provision de energia auxiliar al
dispositivo mientras esta dentro de la bolsa.

5.1.2. Pautas adicionales para el empaquetado de evidencias electronicas

Aparte de las actividades generales descriptas anteriormente, y dependiendo de las

circunstancias concretas, se debera, adicionalmente, evaluar la ejecucion de las siguientes pautas:

Usar guantes sin pelusa y asegurarse de que, si estos no se usan, las manos estén limpias
y secas.

Resguardar los dispositivos de la influencia de fuentes electromagnéticas (radios
policiales, altavoces, maquinas de rayos X...). El area de embalaje debe estar libre de
electricidad estatica.

El area de embalaje debe estar libre de polvo, grasa y contaminantes quimicos que puedan
acelerar la oxidacion o causar la acumulacion de humedad en la capa magnética.

Minimizar la posibilidad de transferencia de sefial que puede resultar en una mala calidad
de esta.

Las areas de empaquetado deben estar libres de luz ultravioleta. La luz UV puede causar
la degradacion del ADN o dafiar algunos tipos de medios.

Proteger los dispositivos contra cambios bruscos de temperatura que puedan causar
choques térmicos.

Al finalizar el analisis de los datos relevantes de cualquier dispositivo movil, no se debe
reintroducir ni la bateria ni la tarjeta SIM original, para evitar que, en caso de encendido
accidental, se altere el archivo de localizacion (LOCI) de la SIM o se modifique el registro
de llamadas almacenadas.

5.2. Transporte de las evidencias electronicas

Durante el embalaje y el transporte, se debe ser consciente de que cualquier descarga
electrostatica puede dafiar el valor probatorio de la evidencia digital. Ademas, los dispositivos

digitales deben estar bien embalados durante el transporte para evitar dafios por golpes y
vibraciones.
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El proceso de transporte debe permitir un ambiente controlado. El nivel de humedad y la
temperatura deben ser adecuados para los dispositivos digitales. Igualmente, se debe evitar
mantener la evidencia y dispositivos digitales en el vehiculo de transporte por periodos
prolongados. También se debe evitar su exposicion a la luz ultravioleta (UV).

Por ultimo, recordar que se debe mantener la cadena de custodia durante todo el proceso de
transporte para prevenir posibles manipulaciones o alteraciones, y mantener la integridad y
autenticidad de los dispositivos y evidencias electronicas. Cuando las circunstancias no lo
permiten y el personal responsable no puede acompafiar la evidencia se pueden utilizar
mecanismos de envio apropiados y autorizados para asegurar la seguridad adecuada de esta
durante el transporte. Los documentos del transporte y la verificacion de la integridad del paquete
deben formar parte de la cadena de custodia. Ademas, en este tipo de casos se recomienda cifrar
la evidencia para su transporte.
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Anexo B. Glosario y abreviaturas

Cadena de custodia: proceso documentado que se utiliza para seguir, preservar y controlar la
evidencia desde el momento en que es recopilada hasta su presentacion en un tribunal.

Colusion: acuerdo secreto entre dos o mas partes para cometer un acto ilicito, fraudulento o
engafioso con el fin de obtener una ventaja ilegal o perjudicar a terceros.

Contraanalisis / Contrapericia: repeticion o revision de un analisis previo con el objetivo de
verificar, corroborar o cuestionar los resultados obtenidos en la primera evaluacion.

Esteganalisis: técnica utilizada para detectar, analizar y, en ocasiones, extraer informacion oculta
dentro de archivos digitales, como imagenes, videos, audio o texto.

Evidencia electronica / Evidencia digital / E-evidencia: informacién o dato almacenado o
transmitido en formato digital que puede ser utilizado como prueba en un proceso legal, judicial
o de investigacion.

E-discovery: proceso mediante el cual se identifican, recopilan, procesan, revisan y preservan
datos electronicos con el fin de utilizarlos como evidencia en procedimientos legales,
investigaciones o litigious.

Hash: funcion criptografica que convierte una entrada de datos (como un archivo o un mensaje)
en una cadena de caracteres de longitud fija, que actia como una «huella digital» o resumen unico
de los datos originales.

Impugnacion: acto de cuestionar, refutar o desacreditar la validez o legalidad de una decision,
accion, documento o prueba en un contexto judicial, administrativo o legal.

Informatica forense: rama de la ciencia forense que se enfoca en la identificacion, recoleccion,
preservacion, andlisis y presentacion de evidencia digital de manera legal y metodologica.

Integridad: propiedad de un sistema o de la informacién que garantiza que los datos no han sido
alterados, modificados o corrompidos de manera no autorizada.

Ofuscacion: proceso de modificar un programa de manera que su codigo fuente sea dificil de
entender, analizar o interpretar, pero que siga siendo funcional.

Peritaje: proceso mediante el cual un experto o perito en una disciplina especifica evalua, analiza
y emite un informe sobre un asunto técnico, cientifico, o especializado, con el objetivo de
proporcionar evidencia objetiva y experta en un contexto judicial o administrativo.

Volatilidad: facilidad con la que los datos pueden cambiar o desaparecer.
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Location of Cell Information

ADN Acido Desoxirribonucleico Loct (Ubicacion de Informacion de Células)
Asociacion Espafiola de Normalizacion Ley Orgnica de Proteccion de
AENOR . 1 Esp y LOPDGDD | Datos y Garantia de Derechos
Certificacion .
Digitales
Asociacion de Empresas de Electronica,
Tecnologias de la Informacion Media Access Control
AUTELSI .. ] MAC .
Telecomunicaciones y Contenidos (Control de Acceso al Medio)
Digitales
Bankine. Fi . . .
anking, Financial Services, and Master File Table
BFSI Insurance MFT (Tabla de Archivos Maestros)
(Servicios Bancarios, Financieros y de Seguros)
BIOS Basic Input/Output System NAS Network-Attached Storage
(Sistema Basico de Entrada/Salida) (Almacenamiento Conectado en Red)
. . Network and Information
BYOD Bring Your Own Device NIS Syst. e
(Trae Tu Propio Dispositivo) ){S ems -
(Sistemas de Redes e Informacion)
CAGR Compound Annual Growth Rate ODS Objetivos de Desarrollo
(Tasa de Crecimiento Anual Compuesta) Sostenible
Closed-Circuit Television Eurqp ean Anti-Fraud Office
CCTV (Television de Circuito Cerrado) OLAF (Oficina Europea de Lucha contra el
CIEVIS10! € uito Ce (] Fraude)
CD Compact Disc PC Personal Computer
(Disco Compacto) (Ordenador Personal)
CRM Customer Relationship Management PDA Personal Digital Assistant
(Gestion de Relaciones con el Cliente) (Asistente Digital Personal)
DCO Digital Certificate of Origin PDF Portable Document Format
(Certificado Digital de Origen) (Formato de Documento Portatil)
DVD Digital Versatile Disc PED Personal Electronic Device
(Disco Digital Versatil) (Dispositivo Electronico Personal)
ERP Enterprise Resource Planning PIN Personal Identification Number
(Planificacion de Recursos Empresariales) (Numero de Identificacion Personal)
ESI Electronically Stored Information PUK Personal Unblocking Key
(Informacion Almacenada Electronicamente) (Clave de Desbloqueo Personal)
ESN ggﬁfe’zrgfsﬁi’;’gfejc\%ﬁfg PYMES Pequefias y Medianas Empresas
Framework for the Integration of Redundant Array of Independent
FInES Environmental and Social Aspects RAID Disks

(Marco para la Integracion de Aspectos Ambientales
y Sociales)

(Conjunto Redundante de Discos
Independientes)
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FS File System RAM Random Access Memory (Memoria
(Sistema de Archivos) de Acceso Aleatorio)
GPS Global Positioning System RFC Request for Comments
(Sistema de Posicionamiento Global) (Solicitud de Comentarios)
. . Radio F Int ted
Global System for Mobile Communications adio tirequency fntegrate
GSM . S L RFIC Circuit
(Sistema Global para Comunicaciones Moviles) L . .
(Circuito Integrado de Radiofrecuencia)
Hard Disk Drive Reglamento General de
HDD . . RGPD .
(Unidad de Disco Duro) G Proteccion de Datos
HPA Host Protected Area SAN Storage Area Network
(Area Protegida por el Host) (Red de Area de Almacenamiento)
HTML HyperText Markup Language SEC Sis:tema Estadistico de
(Lenguaje de Marcado de Hipertexto) Criminalidad
. . [P ist 116
1A Inteligencia Artificial SGEE Sls. ema d e Ges ton QG
Evidencias Electronicas
. . . Subscriber Identity Module
ICAM [lustre Colegio de la Abogacia de Madrid SIM (Mbdulo de Identidad del Suscriptor)
ICCID Integrated Circuit Card Identifier SSD Solid State Drive
(Identificador de Tarjeta de Circuito Integrado) (Unidad de Estado Solido)
DS Intrusion Detection System TFG Trabajo de Fin de Grado
(Sistema de Deteccion de Intrusiones)
International Mobile Equipment Identity . Cy
IMEI (Identidad Internacional de Equipo Movil) T Tecnologias de la Informacion
Internqtl@al Criminal Police Tecnologias de la Informacién y
INTERPOL | Organization TIC L
e . o la Comunicacion
(Organizacion Internacional de Policia Criminal)
IoT Internet of Things UE Unién Europea
(Internet de las Cosas)
1P Internet Protocol UNE Una Norma Espaifiola
(Protocolo de Internet)
Intrusion Prevention System Umnterrup tz'ble quer Supply
IPS . . . UPS (Sistema de Alimentacion
(Sistema de Prevencion de Intrusiones) . .
Ininterrumpida)
bi ] izati . .
nternatlo.nal. Organization for Universal Serial Bus
ISO Standardization USB ; .
T . L, (Bus Universal en Serie)
(Organizacion Internacional de Normalizacion)
JavaScript Object Notation :
JSON (Notacion de Objetos JavaScript) uv Ultravioleta
Local Area Network Wide Area Network
LAN (Red de Area Local) WAN (Red de Area Amplia)
LEC Ley de Enjuiciamiento Civil Wi-Fi Wireless Fidelity
LECrim Ley de Enjuiciamiento Criminal Z1P Zona de Informacion Protegida
LIFe Laboratorio de Informatica Forense
europeo
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Anexo C. Plantilla de identificacion de evidencias electronicas

Identificacion de evidencias

Identificador de
Evidencia

Tipo de dispositivo

Marca

Modelo

Numero de serie

Numero de licencia

Capacidad de
almacenamiento
Descripcion o fotografia de la pantalla:
O Encendido
Estado
O Apagado
O si Por qué?:
Ha cambiado el
estado? O No
(O Cargador / Cable O si
. ., Se ha
Fuente de alimentacion
() Bateria encontrado? O No
, | O si
Nivel de bateria % S'e esta gargando ¢
dispositivo? O No
Marcas identificativas
_ o Si Servicios proporcionados:
Esta el dispositivo

conectado a lared?

OO0

No
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Se ha utilizado el
detector de sefiales

Interacciones:

inaldmbricas?

Nivel de criticidad del 1 2 3 4 5 6 7 8 9 10
ist

sistema O O O O O O o o O O

Nada
critico

Dispositivos moviles

IMEI

ESN

Numero de
teléfono

Operador red

Tarjetas de memoria
recolectadas

Tarjeta SIM adquirida

PIN

PUK

Sistema CCTV

Numero de camaras
conectadas

Numero de camaras
en funcionamiento

Configuracion de
visualizacion

Configuraciones
actuales de grabacion

Ubicacién de
almacenamiento
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Anexo D. Funcionalidades minimas de las herramientas
hardware y software

Funcionalidades minimas de las herramientas hardware forense

O Efectuar un duplicado forense con el que obtener un clon forense o imagen fiel de los datos
originales.

Acceder a cualquier area protegida, siendo capaces de operar sobre dispositivos de memoria
y otros elementos de almacenamiento digital de datos.

Acceder a los soportes magnéticos sin alterar su contenido.

Extraer datos de los dispositivos moviles.

Estar dotados de sistemas de bloqueo de escritura sobre los soportes originales.

Ol01010]0

(opcional) Contar con aceleradores hardware para la recuperacion de contrasefias.

Funcionalidades minimas de las herramientas software forense

O

Efectuar una captura exacta de los datos hallados en el dispositivo o medio bajo estudio.

Generar resumenes digitales (“hash’) de las imagenes o clonados forenses para mantener la
validez legal de los datos.

Indexar por tipos de documentos y por procesos.

Obtener informes forenses de diversa precision para presentar la informacion hallada ante
cualquiera que lo solicite.

Parametrizar la granularidad de la adquisicion.

Recuperar archivos y carpetas eliminadas.

Recuperar particiones, pudiendo reconstruir la estructura de los volimenes.

Analizar los archivos de registro y configuracion de los dispositivos hardware bajo estudio.

Analizar los resumenes digitales (“hash™) existentes.

Analizar las firmas de archivos.

O|O|0|0]0|0|0I0|0| 0O

Realizar busquedas en el espacio de disco no asignado.
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O Generar listados detallados de archivos, carpetas y direcciones URL junto con las fechas y
horas de visita a las mismas.

Reconstruir los artefactos de Internet, siendo los principales los relacionados con la
O navegacion web, el correo electronico, las herramientas de intercambio de ficheros y la
mensajeria instantanea.

O Recuperar los archivos de registros (“logs™) de seguridad y las trazas de los paquetes de red.
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Anexo E. Relacion del trabajo con los objetivos
de desarrollo sostenible de la agenda 2030

Objetivos de Desarrollo Sostenibles

Alto

Medio

Bajo No procede

ODS 1.

Fin de la pobreza.

X

ODS 2.

Hambre cero.

ODS 3.

Salud y bienestar.

ODS 4.

Educacion de calidad.

ODS 5.

Igualdad de género.

ODS 6.

Agua limpia y saneamiento.

ODS 7.

Energia asequible y no contaminante.

ODS 8.

Trabajo decente y crecimiento econémico.

ODS 9.

Industria, innovacion e infraestructuras.

ODS 10.

Reduccion de las desigualdades.

ODS 11.

Ciudades y comunidades sostenibles.

ODS 12.

Producciéon y consumo responsables.

ODS 13.

Accién por el clima.

ODS 14.

Vida submarina.

ODS 15.

Vida de ecosistemas terrestres.

Ko R R X X

ODS 16.

Paz, justicia e instituciones solidas.

ODS 17.

Alianzas para lograr objetivos.

«Los Objetivos de Desarrollo Sostenible (ODS) constituyen un llamamiento universal a la

accion para poner fin a la pobreza, proteger el planeta y mejorar las vidas y las perspectivas de
las personas en todo el mundo. En 2015, todos los Estados Miembros de las Naciones Unidas
aprobaron 17 Objetivos como parte de la Agenda 2030 para el Desarrollo Sostenible, en la cual

se establece un plan para alcanzar los Objetivos en 15 afios.»

La relacion de este TFG con los ODS es relativamente baja debido a su enfoque especifico en
la gestion de evidencias electronicas. Los ODS con mayor relevancia para este trabajo son el ODS
4,el ODS 8,el ODS 9y el ODS 16:

- E1 ODS 4 se refiere a la educacion de calidad, lo cual es fundamental para la formacion

de peritos informaticos, quienes necesitan una educacion avanzada.

uu
111 I



uua
I 112

Gestion de evidencias electronicas. Aplicacion de los documentos normativos
espanoles.

E1 ODS 8 fomenta el progreso econémico y la creacion de empleo; las nuevas tecnologias
demandan profesionales capacitados para asegurar su adecuado uso, lo que hace que la
profesion de perito tenga un futuro prometedor.

El ODS 9 aboga por la introducciéon y promocion de nuevas tecnologias, la facilitacion
del comercio internacional y el uso eficiente de los recursos. La labor de los peritos
informaticos y las organizaciones que protegen los sistemas criticos contribuye al
funcionamiento adecuado de instituciones publicas y privadas.

Finalmente, el ODS 16 impulsa la paz, la justicia y el fortalecimiento de instituciones
solidas, valores que los peritos y la legislacion buscan mantener en su compromiso con
la verdad y el bienestar comun.



