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Resumen 

 En los últimos años la sociedad cada vez ha sido más consciente de una 

nueva dimensión de amenazas que acechan a su seguridad, sostenibilidad y por 

consiguiente a su actividad económica: las ciber amenazas o ataques cibernéticos. 

Este tipo de amenazas han aparecido y evolucionado en paralelo con la 

expansión digital. Hoy en día, las empresas y gobiernos de todos los países del mundo 

destinan gran cantidad de recursos a combatirlas para de esta forma proteger sus 

intereses y su desarrollo. Fruto de esta situación, nace la necesidad de establecer una 

norma internacional que recoja una serie de buenas prácticas para combatirlas desde 

un punto de vista estructural y organizativo. En el 2005 de la mano de la International 

Organization for Standarization y de la International Electrotechnical Commission nace 

la norma ISO 27001. 

El presente Trabajo Fin de Máster, en lo sucesivo, TFM, tiene como objetivo la 

realización de un cuestionario automático de cara a facilitar a empresas públicas o 

privadas una herramienta de autoevaluación automática del estado de 

implementación de la norma ISO 27001. De esta forma, de una manera rápida sencilla 

y eficaz la empresa objeto de la auditoría podrá conocer cuáles son los puntos 

necesarios de mejora para obtener la certificación pertinente, lo que 

consecuentemente hará más eficientes las conversaciones con la empresa 

certificadora, al poseer la empresa objeto de la auditoría, un mayor grado de 

conocimiento de su estado de implementación. 

Para la realización de la herramienta se ha considerado la opción más adecuada 

por su versatilidad y conocimiento del público en general, la herramienta Microsoft 

Excel, la cual haciendo uso de las Macro de Visual Basics ha permitido obtener los 

resultados en formato PDF. 

 

 

Palabras Clave: herramienta, automática, autoevaluación, estándares, 

ciberseguridad, empresas, seguridad de la información. 
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Abstract 

In recent years, society has become increasingly aware of a new dimension of 

threats to its security, sustainability and consequently to its economic activity: cyber 

threats or cyber-attacks. 

These threats have emerged and evolved in parallel with digital expansion. 

Nowadays, companies and governments in all countries of the world devote a great 

deal of resources to combat them in order to protect their interests and their 

development. As a result of this situation, there is a need to establish an international 

standard that includes a series of good practices to combat them from a structural and 

organizative point of view. In 2005, the International Organization for Standardization 

and the International Electrotechnical Commission created the ISO 27001 standard. 

The aim of this master’s Thesis, hereinafter referred to as TFM, is to create an 

automatic questionnaire to provide public or private companies with an automatic 

self-assessment tool for the implementation status of the ISO 27001 standard. In this 

way, in a quick, simple and effective way, the audited company will be able to know 

which points need to be improved in order to obtain the relevant certification, which 

will consequently make the conversations with the certifying company more efficient, 

as the audited company will have a greater degree of knowledge of its implementation 

status. 

For the creation of the tool, Microsoft Excel was considered the most suitable 

option due to its versatility and knowledge of the general public, which by using Visual 

Basics Macros has allowed us to obtain the results in PDF format. 

 

 

Keywords: tool, automatic, self-assessment, standards, cybersecurity, 

companies, information security. 
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Resum 

En els últims anys, la societat cada vegada ha sigut més conscient d'una nova 

dimensió d'amenaces que assetgen la seua seguretat, sostenibilitat i, per tant, la seua 

activitat econòmica: les ciberamenaces o atacs cibernètics.  

Aquest tipus d'amenaces han aparegut i evolucionat en paral·lel amb l'expansió 

digital. Hui en dia, les empreses i els governs de tots els països del món destinen una 

gran quantitat de recursos a combatre-les per tal de protegir els seus interessos i el 

seu desenvolupament. Com a resultat d'aquesta situació, naix la necessitat d'establir 

una norma internacional que arreplegue una sèrie de bones pràctiques per a 

combatre-les des d'un punt de vista estructural i organitzatiu. En 2005, de la mà de la 

International Organization for Standardization i de la International Electrotechnical 

Commission, naix la norma ISO 27001. 

El present Treball de Fi de Màster, d'ara en avant, TFM, té com a objectiu la 

realització d'un qüestionari automàtic per a facilitar a empreses públiques o privades 

una eina d'autoavaluació automàtica de l'estat d'implementació de la norma ISO 

27001. D'aquesta manera, de manera ràpida, senzilla i eficaç, l'empresa objecte de 

l'auditoria podrà conéixer quins són els punts necessaris de millora per a obtindre la 

certificació pertinent, la qual cosa, conseqüentment, eficientarà les converses amb 

l'empresa certificadora, en posseir l'empresa objecte de l'auditoria un major grau de 

coneixement del seu estat d'implementació. 

Per a la creació de l'instrument, el Microsoft Excel es considerarà la possibilitat 

d'omplir most sobre la seva versatilidad i experiència en general, que mitjançant Visual 

Basics Macros s'obté per obtenir resultats en format PDF. 

 

 

Paraules Clau: eina, automàtica, autoavaluació, estàndards, ciberseguretat, 

empreses, seguretat de la informació 

 

  



6 

Tabla de contenido 

Resumen ............................................................................................................... 3 

Abstract ................................................................................................................. 4 

Resum ................................................................................................................... 5 

1. Introducción ............................................................................................... 10 

1.1. Motivación .......................................................................................... 12 

1.2. Objetivos ............................................................................................. 13 

1.3. Estructura de la memoria ................................................................... 14 

2. Estado del arte ............................................................................................ 15 

2.1. Evolución histórica de la ciberseguridad ............................................ 15 

2.1.1. El nacimiento de Internet: ARPANET ............................................. 15 

2.1.2. El primer virus autónomo  informático: El Gusano Morris ........... 15 

2.1.3. La comercialización de Internet: el nacimiento de WWW ............ 16 

2.1.4. La aparición de las primeras normativas: desde la BS-7799 a la ISO 

27001 17 

2.2. Evolución de la norma ISO 27001 ....................................................... 18 

2.2.1. ISO/IEC 27001:2005: La primera versión ....................................... 18 

2.2.2. Norma UNE-ISO/IEC 27001:2007 “Sistemas de Gestión de la 

Seguridad de la Información (SGSI). Requisitos” .................................................... 18 

2.2.3. Primera reforma de la ISO 27001: ISO/IEC 27001:2013 ................ 18 

2.2.4. Norma UNE-ISO/IEC 27001:2017 “Sistemas de Gestión de la 

Seguridad de la Información (SGSI). Requisitos”. ................................................... 19 

2.2.5. Análisis de la implantación de la ISO 27001 .................................. 21 

2.3. Otras normativas: ENS ........................................................................ 24 

2.3.1. ENS: Esquema Nacional de Seguridad ........................................... 24 

3. Solución Propuesta ..................................................................................... 26 

3.1. Estructura de la herramienta ............................................................. 27 

3.1.1. Introducción ................................................................................... 27 

3.1.2. Instrucciones .................................................................................. 28 

3.1.3. Información General ...................................................................... 28 

3.1.4. Formulario ..................................................................................... 29 



7 

3.1.5. Resumen ........................................................................................ 44 

3.1.6. Resultados ..................................................................................... 45 

3.2. Funcionamiento y navegación de la herramienta .............................. 46 

3.3. Análisis y obtención de resultados ..................................................... 50 

4. Conclusiones ............................................................................................... 56 

4.1. Posibles Mejoras ................................................................................. 57 

4.2. Posibles Trabajos ................................................................................ 58 

Anexo I ................................................................................................................ 59 

ANEXO OBJETIVOS DE DESARROLLO SOSTENIBLE ............................................. 60 

Bibliografía .......................................................................................................... 63 

 

 

  



8 

Índice de Figuras 

 

ILUSTRACIÓN 1. EVOLUCIÓN PIB MUNDIAL (2006-2022). FUENTE: BANCOMUNDIAL ...................... 21 

ILUSTRACIÓN 2. EVOLUCIÓN Nº CERTIFICADOS ISO 27001 (2006-2016). FUENTE: NORMAISO27001

 ................................................................................................................................ 22 

ILUSTRACIÓN 3. COMPARATIVA DE CRECIMIENTO PIB-NºCERT. FUENTE: ELABRACIÓN PROPIA............ 23 

ILUSTRACIÓN 4. ENS. FUENTE: AENOR .................................................................................... 25 

ILUSTRACIÓN 5. HOJA "INTRODUCCIÓN". FUENTE: ELABORACIÓN PROPIA ...................................... 27 

ILUSTRACIÓN 6. HOJA "INSTRUCCIONES". FUENTE: ELABORACIÓN PROPIA ...................................... 28 

ILUSTRACIÓN 7. HOJA "INFORMACIÓN GENERAL". FUENTE: ELABORACIÓN PROPIA .......................... 29 

ILUSTRACIÓN 8. HOJA "5. POLITICAS DE SEGURIDAD DE LA INFORMACIÓN". FUENTE: ELABORACIÓN 

PROPIA ...................................................................................................................... 30 

ILUSTRACIÓN 9. HOJA "ORGANIZACIÓN SEG. INFORMACIÓN". FUENTE: ELABORACIÓN PROPIA ........... 30 

ILUSTRACIÓN 10. HOJA "7. SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS”. FUENTE: ELABORACIÓN 

PROPIA ...................................................................................................................... 31 

ILUSTRACIÓN 11. HOJA "8. GESTIÓN DE ACTIVOS". FUENTE: ELABORACIÓN PROPIA ......................... 32 

ILUSTRACIÓN 12. HOJA "9. CONTROL DE ACCESO". FUENTE: ELABORACIÓN PROPIA ......................... 33 

ILUSTRACIÓN 13. HOJA "9. CONTROL DE ACCESO". FUENTE: ELABORACIÓN PROPIA ......................... 34 

ILUSTRACIÓN 14. HOJA "10. CRIPTOGRAFÍA". FUENTE: ELABORACIÓN PROPIA ................................ 34 

ILUSTRACIÓN 15. HOJA 11 "SEGURIDAD FÍSICA Y ENTORNO". FUENTE: ELABORACIÓN PROPIA ............ 35 

ILUSTRACIÓN 16. HOJA "12. SEGURIDAD DE LAS OPERACIONES". FUENTE: ELABORACIÓN PROPIA ....... 36 

ILUSTRACIÓN 17. HOJA "12. SEGURIDAD DE LAS OPERACIONES". FUENTE: ELABORACIÓN PROPIA ....... 37 

ILUSTRACIÓN 18. HOJA "13. SEGURIDAD DE LAS COMUNICACIONES". FUENTE: ELABORACIÓN PROPIA . 38 

ILUSTRACIÓN 19. HOJA " 14. ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE 

INFORMACIÓN". FUENTE: ELABORACIÓN PROPIA ................................................................ 39 

ILUSTRACIÓN 20. HOJA " 14. ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE 

INFORMACIÓN". FUENTE: ELABORACIÓN PROPIA ................................................................ 40 

ILUSTRACIÓN 21. HOJA "15. RELACIÓN CON PROVEEDORES". FUENTE: ELABORACIÓN PROPIA............ 40 

ILUSTRACIÓN 22. HOJA "16. GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN ". FUENTE: 

ELABORACIÓN PROPIA ................................................................................................... 41 

ILUSTRACIÓN 23. HOJA "17. ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN PARA LA GESTIÓN DE LA 

CONTINUIDAD DE NEGOCIO ". FUENTE: ELABORACIÓN PROPIA .............................................. 42 

ILUSTRACIÓN 24. HOJA "18. CUMPLIMIENTO". FUENTE: ELABORACIÓN PROPIA .............................. 43 

ILUSTRACIÓN 25. HOJA "RESUMEN". FUENTE: ELABORACIÓN PROPIA ............................................ 44 

ILUSTRACIÓN 26. HOJA "RESULTADOS". FUENTE: ELABORACIÓN PROPIA ........................................ 45 

ILUSTRACIÓN 27. PROCEDIMIENTO 1. FUENTE: ELABORACIÓN PROPIA ........................................... 46 

ILUSTRACIÓN 28. PROCEDIMIENTO 2. FUENTE: ELABORACIÓN PROPIA ........................................... 47 

ILUSTRACIÓN 29. PROCEDIMIENTO 3. FUENTE: ELABORACIÓN PROPIA ........................................... 47 



9 

ILUSTRACIÓN 30. PROCEDIMIENTO 4. FUENTE: ELABORACIÓN PROPIA ........................................... 48 

ILUSTRACIÓN 31. PROCEDIMIENTO 5. FUENTE: ELABORACIÓN PROPIA ........................................... 48 

ILUSTRACIÓN 32. PROCEDIMIENTO 6. FUENTE: ELABORACIÓN PROPIA ........................................... 48 

ILUSTRACIÓN 33. PROCEDIMIENTO 7. FUENTE: ELABORACIÓN PROPIA ........................................... 49 

ILUSTRACIÓN 34. PROCEDIMIENTO 8. FUENTE: ELABORACIÓN PROPIA ........................................... 49 

ILUSTRACIÓN 35. ANÁLISIS Y OBTENCIÓN DE RESULTADOS 1. FUENTE: ELABORACIÓN PROPIA ............. 50 

ILUSTRACIÓN 36. ANÁLISIS Y OBTENCIÓN DE RESULTADOS 2. FUENTE: ELABORACIÓN PROPIA ............. 51 

ILUSTRACIÓN 37. ANÁLISIS Y OBTENCIÓN DE RESULTADOS - EJEMPLO 1. FUENTE: ELABORACIÓN PROPIA

 ................................................................................................................................ 51 

ILUSTRACIÓN 38. ANÁLISIS Y OBTENCIÓN DE RESULTADOS - EJEMPLO 2. FUENTE: ELABORACIÓN PROPIA

 ................................................................................................................................ 52 

ILUSTRACIÓN 39. ANÁLISIS Y OBTENCIÓN DE RESULTADOS - EJEMPLO 3. FUENTE: ELABORACIÓN PROPIA

 ................................................................................................................................ 52 

ILUSTRACIÓN 40. VISIONADO DE RESULTADOS 1. FUENTE: ELABORACIÓN PROPIA............................. 53 

ILUSTRACIÓN 41. VISIONADO DE RESULTADOS 2. FUENTE: ELABORACIÓN PROPIA............................. 53 

ILUSTRACIÓN 42. VISIONADO DE RESULTADOS 3. FUENTE: ELABORACIÓN PROPIA............................. 54 

ILUSTRACIÓN 43. FUNCIÓN GENERARPDF(). FUENTE: ELABORACIÓN PROPIA ................................. 54 

  



10 

1. Introducción 

Desde la aparición de las primeras tecnologías informáticas, fruto de su gran 

utilidad para nuestra sociedad han sido objeto de deseo y control. Con el nacimiento y 

posterior auge de internet, estos activos digitales han sido cada vez fruto de mayores 

ataques indeseados. A finales de la década de los 60 se comenzó a acuñar el término 

estando en un primer momento orientado a la protección física de los activos digitales 

y en el control de acceso. 

 Sería ya en el 1980 cuando alcanzaría mayor importancia a raíz de que 

se comenzase a producir la expansión de las redes y por consiguiente también la 

aparición de los primeros virus informáticos, los cuáles continuaron desarrollándose 

hasta nuestros días, alcanzando un punto crítico con la proliferación y expansión de 

internet a partir de 1990.  

 Fruto de esta expansión y proliferación de internet en paralelo se 

expandieron consecuentemente las diversas amenazas cibernéticas que también 

provocaron que se comenzasen a desarrollar las primeras defensas para esta serie de 

nuevas amenazas, defensas que alcanzaron su primer gran hito con la creación del 

primer antivirus en 1987. 

 Ya en tiempos más recientes, en el siglo XXI el campo de la 

ciberseguridad se expandió rápidamente, abarcando desde la protección contra 

malware, hasta la seguridad de la información personal y corporativa. Por ello hoy en 

día, las empresas y gobiernos de todos los países del mundo destinan gran cantidad de 

recursos a combatirlas para de esta forma proteger sus intereses y su desarrollo.  

Fruto de esta situación, nace la necesidad de establecer una norma 

internacional que recoja una serie de buenas prácticas para combatirlas desde un 

punto de vista estructural y organizativo. Lo que se traduce como un conjunto de 

procedimientos formalizados y aprobados por las propias empresas de obligado 

cumplimiento para todos los dispositivos de las empresas. En el 2005 de la mano de la 

International Organization for Standarization y de la International Electrotechnical 

Commission nace la norma ISO 27001. 

La norma ISO 27001 es un estándar internacional que establece los requisitos 

para la implementación, mantenimiento y mejora continua de un Sistema de Gestión 

de la Seguridad de la Información (SGSI). Este sistema se utiliza para proteger la 

confidencialidad, integridad y disponibilidad de la información. La norma proporciona 

un marco para la seguridad de la información que ayuda a las organizaciones a 

identificar y gestionar sus riesgos de seguridad de la información de manera efectiva. 

(«ISO 27001 - Certificado ISO 27001 punto por punto - Presupuesto Online» 2024) 
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 Para la realización de la presente herramienta, se ha fundamentado en 

el sólido marco normativo proporcionado por la norma UNE-ISO/IEC 27001:2017 

“Sistemas de Gestión de la Seguridad de la Información (SGSI). Requisitos”. Que se 

trata de la versión normalizada por la Asociación Española de Normalización (UNE). 

(«ISO/IEC 27001» 2024) 

Es la norma principal de requisitos de un Sistema de Gestión de Seguridad de la 

Información, adicionalmente, en su Anexo A, contempla una lista con los objetivos de 

control y controles que desarrolla la ISO 27002, que son el principal objeto de estudio 

de esta herramienta de autoevaluación.  

Dado que cada empresa muestra unas particularidades de acuerdo con 

múltiples factores, este TFM será planteando desde un punto de vista general, 

centrándose en dar apoyo a las fases 5 y 6 de una auditoría certificadora de ISO 27001. 
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1.1. Motivación 

De acuerdo con todo lo mencionado anteriormente, es fácilmente concluyente 

la importancia de un entorno ciberseguro para todos los usuarios de un entorno 

digital, ya sea desde una gran empresa hasta el último consumidor. Si existe el medio 

de ataque, existe el riesgo o lo que es lo mismo, no existe el riesgo cero. 

Ahora bien, a título personal, durante este último año he podido realizar mis 

prácticas de empresa como Auditor IT, donde he podido estar en contacto con 

múltiples empresas de distintos tamaños y tipos. A través de esta experiencia, he 

podido apreciar como multitud de empresas destinan grandes cantidades de recursos 

a novedosas soluciones perimetrales de ciberseguridad, si bien en algunos casos estas 

soluciones no resultan tan eficientes como se pensaría en un inicio. En muchas 

ocasiones la causa de esta falta de eficiencia no recaía en que la solución de 

ciberseguridad fuese mala o ineficiente sino en una aparente falta de formalización en 

la seguridad a nivel organizativo y procedimental. Esta formalización en gran medida 

hace especialmente hincapié en la parte más vulnerable del eslabón, nosotros, los 

usuarios. 

Adicionalmente, en alguna ocasión estos problemas podrían ser fácilmente 

mejorados en base a una correcta adecuación a alguno de estos estándares que 

recogen un conjunto de best practices para cualquier empresa. 

En definitiva, se pretende crear una herramienta de autoevaluación generalista, 

sencilla e intuitiva, con el fin de que cualquier responsable de la empresa auditada 

pueda emplear y así obtener fácilmente unos resultados gráficos del estado de 

implementación del estándar ISO 27001, facilitando también por consiguiente la labor 

de la empresa auditora. 
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1.2. Objetivos 

En este apartado se ahondará en los principales objetivos a cubrir por el 

presente TFM. Para ello es de especial criticidad diferenciar entre el objetivo principal 

que persigue y los objetivos secundarios. 

El objetivo principal que persigue este TFM sería la realización de un 

cuestionario automático de autoevaluación de la norma ISO 27001 destinado a la 

empresa pública o privada. Este cuestionario tendría como objetivo proporcionar un 

conocimiento más profundo del estatus de las medidas restantes a adoptar o 

implementar para poder obtener la certificación ISO27001 tanto a la empresa objeto 

de la auditoría como a la empresa certificadora. 

A continuación se desglosan los objetivos secundarios: 

• Realizar una revisión del marco normativo de una auditoría ISO27001. 

 

• Hacer más eficiente la planificación de una certificación de la ISO27001 a través 

de un enfoque sencillo e incorporando herramientas automáticas. 

 

• Realizar automatizaciones que mejoren la eficiencia del cuestionario a través 

de las funciones Macro de Microsoft Excel. 

 

Adicionalmente, el presente TFM ha perseguido un objetivo adicional para el 

caso concreto de empresas que deseen obtener la certificación ISO 27001 o revisar su 

estado de implementación en el momento de la auditoría y que ya disponen de la 

certificación ENS. Dado que la certificación ENS es un esquema inspirado en la familia 

de estándares ISO 27000 y, más concretamente, en la ISO 27001, si se tiene la 

certificación ENS esta certificación ya garantiza la cumplimentación de gran cantidad 

de los controles que cubre la ISO 27001, por lo tanto, el cuestionario podría 

contemplar esta situación. 

A continuación, se desglosan los objetivos secundarios adicionales fruto de esta 

nueva situación. 

• Revisión del marco normativo de una auditoría ENS. 

 

• Mapeo de controles de la norma ISO 27001 en función de la certificación ENS. 
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1.3. Estructura de la memoria 

En este subapartado se detallará la estructura que compone esta memoria. Esta 

memoria se encuentra dividida en cuatro apartados principales ordenados según el 

nivel de abstracción de estos, estos apartados se componen de subapartados y 

subsubapartados. 

El primer apartado sería el correspondiente a la introducción. En este apartado 

se detallará la motivación que persigue este TFM así como los objetivos que trata de 

satisfacer. 

En el segundo apartado será el correspondiente al Estudio del Arte.  Este 

apartado tendrá como principal objetivo proporcionar una visión de la situación actual 

de la normativa sobre la que se fundamenta el TFM a través de aportar un contexto 

tecnológico e histórico que evidencie las necesidades que solventa la solución 

aportada. 

El tercer apartado de esta memoria es el más importante del presente TFM, en 

este apartado se detallará la solución propuesta para la realización de este TFM. Se 

explica la estructura de la solución, herramientas utilizadas, así como el procedimiento 

seguido hasta la obtención y el visionado de resultados. 

El cuarto apartado es el correspondiente a las conclusiones, en el cual se 

detallan las conclusiones y aprendizajes obtenidos mediante la realización del presente 

TFM así como las posibles mejores adicionales o posibles futuros trabajos nacidos de 

este. 

Finalmente, se proporciona en el Anexo 1, el código correspondiente a la 

función GenerarPDF() y el Anexo ODS. 
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2. Estado del arte 

El presente apartado tendrá como objetivo proporcionar una visión de la 

situación actual de la normativa sobre la que se fundamenta el TFM a través de 

aportar un contexto tecnológico que evidencie las necesidades que solventa la 

solución aportada. 

Asimismo, se estructurará en dos subapartados diferenciados entre sí a fin de 

poder ofrecer una vista más estructurada y concisa del contexto histórico que engloba 

a este trabajo. 

2.1. Evolución histórica de la ciberseguridad 

En el presente apartado se estudiará la evolución histórica de la ciberseguridad 

y como esta evolución ha acabado por desarrollar el marco normativo que la rige y 

califica hoy en día. 

2.1.1. El nacimiento de Internet: ARPANET 

El nacimiento de Internet se podría establecer como el primer gran hito en la 

evolución histórica de la ciberseguridad. Internet nació fruto de un proyecto militar 

conocido como ARPANET en los años 60, diseñado para compartir información de 

manera eficiente y segura entre varias ubicaciones, con todas las ventajas que eso 

suponía desde un punto bélico en aquella época. («ARPANET») Por aquel entonces 

sería cuando se comenzó a acuñar el término “Ciberseguridad” estando en un primer 

momento más orientado a la protección física de los activos digitales y en el control de 

acceso. (Bastero 2024) 

 

2.1.2. El primer virus autónomo  informático: El Gusano Morris 

En noviembre de 1988, un nuevo acontecimiento cambio totalmente la 

perspectiva y la propia índole de la ciberseguridad, el Gusano Morris, considerado el 

primer virus informático hizo su aparición. 

Haciendo uso de la red ARPANET, un estudiante de la universidad de Connel 

con el objetivo de conocer el verdadero tamaño de la red infectó un 10% de los 

ordenadores de esta, o lo que es lo mismo, unas 6000 computadoras, causando por 

error una gran ralentización de estos equipos y con ello grandes pérdidas económicas. 
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Lo más novedoso fue el propio modelo de este ataque, el cual haciendo uso de 

vulnerabilidades conocidas permitía al virus ir accediendo de una computadora a otra 

infectándolas en el proceso.(Sánchez 2024) 

A raíz de este suceso, el cual supuso un antes y un después en la propia 

percepción del mundo de la seguridad de las redes se constituyó la primera 

organización destinada íntegramente a la ciberseguridad, la Computer Emergency 

Response Team Coordinator Center (CERT/CC). («CERT Coordination Center» 2024) 

 

2.1.3. La comercialización de Internet: el nacimiento de WWW 

No sería hasta el año 1991 con el impulso dado por el nacimiento del primer 

navegador web gráfico, llamado WorldWideWeb que nacería el Internet tal y como lo 

conocemos hoy en día. 

Este navegador supuso en hito en la comercialización de Internet y en su 

expansión posteriormente al público en general. Prueba de ello es que en 1993 tan 

solo existían 100 World Wide Web Sites y en 1997 ya eran más de 200.000. 

En paralelo a este crecimiento, la comercialización de Internet también trajo 

consigo un aumento drástico en las amenazas de seguridad, como los virus 

informáticos ya mencionados en el punto anterior, pero también surgieron otros de 

distinta índole como el fraude en línea, los ataques de denegación de servicio (DNS) 

entre muchos otros.  

A medida que más empresas comenzaron a depender de Internet para 

operaciones críticas, la necesidad de estándares de seguridad robustos se fue haciendo 

cada vez más evidente. (Bastero 2024) 
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2.1.4. La aparición de las primeras normativas: desde la BS-7799 a la ISO 

27001 

Ante la cada vez más creciente preocupación por la ciberseguridad, varios 

países y organizaciones comenzaron a desarrollar regulaciones y estándares que 

regulasen una serie de buenas prácticas a incorporar por las empresas para proteger 

su información.  

A primeros de la década de los 90, el Departamento de Comercio e Industria del 

Reino Unido inició el desarrollo de una norma británica (en adelante BS), para proteger 

y regularla gestión de la seguridad en la empresa, y como respuesta a las peticiones de 

la industria, el gobierno y los comerciantes para crear una estructura común de 

seguridad de la información. La primera norma fue aprobada oficialmente en 1995, así 

nacería la BS 7799 y nace como un código de buenas prácticas para la gestión de 

seguridad de la información. («Asociación Española para la Calidad I AEC» 2024) 

A partir de entonces, la norma BS7799 sufriría diversas actualizaciones. 

(«Asociación Española para la Calidad I AEC» 2024) 

• En 1998, se publica la BS 7799-2, en la que se recogen especificaciones 

para la gestión de la seguridad de la información y se crean los primeros 

requisitos certificables. 

• En 1999, ante la incorporación del ecommerce a la norma BS la 

International Organization for Standardization (ISO) comienza a 

interesarse por los trabajos de la BS en materia de seguridad de la 

Información. Fruto de este interés, nacería la norma ISO 17799 que ya 

incorporan un conjunto de controles en materia de seguridad de la 

información. 

• En el caso de España, no sería hasta el año 2002 donde surge la primera 

norma referente a la seguridad de la información. De la mano de la 

Asociación Española de la Normalización surge la norma (UNE-EN 

ISO/IEC 17799/1:2002). («UNE-ISO/IEC 17799:2002 Tecnología de la 

Información. Código de...» 2024) 

• Finalmente, en el año 2005 nacería la norma ISO 27001:2005 que 

sustituirá a la BS-7799 y la ISO 27002 que a su vez sustituirá a la norma 

ISO 17799.  («Asociación Española para la Calidad I AEC» 2024) 
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2.2. Evolución de la norma ISO 27001 

En el anterior subapartado se explicó detalladamente la evolución histórica de 

los comienzos de la ciberseguridad hasta el surgimiento de las primeras normativas, 

incluyendo el surgimiento de la norma ISO 27001, que es el eje central del presente 

TFM.  

Dado su relevancia, en el presente subapartado se realizará un análisis 

contextual de la evolución de la norma desde su nacimiento hasta la versión que se 

encuentra operativa actualmente. 

2.2.1. ISO/IEC 27001:2005: La primera versión 

En el 2005 surgiría primera norma ISO 27001. Se trata de la norma ISO/IEC 

27001:2005, esta norma etablecería un marco para la implementación de un SGSI, 

proporcionando para ello una metodología destinada a gestionar la seguridad de la 

información basada en el análisis de riesgos.  

Tal y como ya se ha descrito, un SGSI (Sistema de Gestión de la Seguridad de la 

Información) se trata sistema se utiliza para proteger la confidencialidad, integridad y 

disponibilidad de la información. La norma proporciona un marco para la seguridad de 

la información que ayuda a las organizaciones a identificar y gestionar sus riesgos de 

seguridad de la información de manera efectiva. (Solutions 2023) 

 

2.2.2. Norma UNE-ISO/IEC 27001:2007 “Sistemas de Gestión de la Seguridad 

de la Información (SGSI). Requisitos” 

En 2007, A raíz de la regularización y consecuente expansión de la norma 

ISO/IEC 27001:2005, la UNE (Asociación Española de Normalización) realizó una 

adopción idéntica (IDT) de esta. («ISO/IEC 27001» 2024) 

La principal diferencia radica en que incluye en su Anexo A una lista con los 

objetivos de control y controles que desarrolla la ISO 27002, que como ya hemos visto 

en el punto anterior incorporaba y actualizaba a su vez los controles de la norma ISO 

17799. («UNE-ISO/IEC 27001:2007 Tecnología de la información. Técnicas ...» 2024) 

 

2.2.3. Primera reforma de la ISO 27001: ISO/IEC 27001:2013 

Como es sobradamente conocido, la informática y especialmente la 

ciberseguridad se encuentran en una constante y rápida evolución, fruto de esto surge 

la necesidad de actualización constante de cualquier tipo de metodología o solución de 

ciberseguridad. La norma ISO 27001 no es una excepción y de ahora en adelante se 
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comprobará como ha sufrido numerosas actualizaciones a raíz de la evolución de la 

informática en general. («Asociación Española para la Calidad I AEC» 2024) 

En consecuencia de todo esto, en 2013, la norma ISO/IEC 27001 fue actualizada 

para alinearse con la estructura de alto nivel (HLS) de las normas de gestión ISO. La 

nueva versión, ISO/IEC 27001:2013, introdujo mejoras en la flexibilidad de la gestión 

de riesgos y actualizó los controles para adaptarse a las amenazas emergentes. («ISO 

27001:2013 Mejora» 2024) 

 

 

2.2.4. Norma UNE-ISO/IEC 27001:2017 “Sistemas de Gestión de la Seguridad 

de la Información (SGSI). Requisitos”.  

Cuatro años después de la actualización de la norma ISO 27001 sucedida en 

2013. La UNE actualizaría a su vez la norma UNE-ISO/IEC 27001:2007 “Sistemas de 

Gestión de la Seguridad de la Información (SGSI). Requisitos”. De acuerdo con las 

actualizaciones realizadas en la norma ISO 27001: ISO/IEC 27001:2013. («Norma ISO 

27001» 2020) 

De esta forma nacería la Norma UNE-ISO/IEC 27001:2017 “Sistemas de Gestión 

de la Seguridad de la Información (SGSI). Requisitos” La cual se trata del marco 

normativo en el que se fundamenta este trabajo. 

En esta actualización se implementaron los siguientes cambios: («ISOwin: La 

nueva ISO 27001 2013» 2024) 

• Menos controles: Se produce una eliminación de duplicidades 

eliminando consecuentemente 19 controles 

• Reestructuración: Se reestructura en 14 secciones o apartados de 

control. 

• Se crea el concepto de Información Documentada. 

• Mayor libertad en la evaluación de Riesgos. Se elimina la necesidad de 

identificar los Activos de información, las Amenazas y sus 

Vulnerabilidades proporcionando una mayor libertad. 

 

Finalmente, si bien la norma UNE-ISO/IEC ISO 27001:2017 cuenta con una 

nueva actualización denominada la norma UNE-ISO/IEC ISO 27001:2023, se ha 

escogido esta versión de la norma al contar con una mayor disponibilidad y acceso a la 

literatura.  
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Otro aspecto que se ha considerado para decidirse por la versión de 2017 ha 

sido que los certificados emitidos conforme a la norma ISO/IEC 27001:2013 contarán 

con validez hasta 31 de octubre de 2025. («ISO/IEC 27001 Nueva edición de la Norma: 

cambios y plazo - RINA.org» 2024)  



21 

2.2.5. Análisis de la implantación de la ISO 27001 

Una vez realizado la contextualización de las principales predecesoras que han 

existido y generado la norma que regula como marco normativo este TFM, a 

continuación, en este sub-subapartado se hará un análisis de la expansión e 

implantación de la norma ISO 27001 hoy en día. 

A modo de contextualización, dos años después del nacimiento de la norma ISO 

27001 sucedía una etapa de gran desarrollo de la tecnología que contrastaba con una 

situación económica global comprometida, golpeada por la grave crisis del 2008. («PIB 

(US$ a precios actuales) | Data» 2024)  

Esta situación sin embargo no comprometió la expansión de la norma ISO 

27001 a través de las principales empresas del Mundo («ISO 27001 - Certificado ISO 

27001 punto por punto - Presupuesto Online» 2024). Tal y como se pueden apreciar en 

las dos siguientes imágenes que se facilitan a continuación: 

 

 

Ilustración 1. Evolución PIB mundial (2006-2022). Fuente: Bancomundial 
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 Como se puede apreciar en esta imagen, el PIB mundial sufrió un 

crecimiento lineal durante los años 2006-2008, para luego sufrir una fuerte caída en 

2009 y recuperar el crecimiento original en el periodo 2009-2011. A raíz de entonces, 

se produce una desaceleración del crecimiento del PIB hasta el final de los datos 

mostrados, en 2016. 

 Esta situación contrasta con el crecimiento del número de certificados 

ISO 27001 que tal y como se puede apreciar en la siguiente imagen muestra un 

crecimiento lineal mayor en todo momento e incluso se incrementa en una mayor 

medida a partir del año 2014. 

 

Ilustración 2. Evolución Nº Certificados ISO 27001 (2006-2016). Fuente: NormaISO27001 

 

 Finalmente, para una comparación de mayor calidad y un visionado más 

sencillo se ha elaborado una gráfica comparativa año a año de evolución por PIB 

mundial (billones €) y número de certificados ISO 27001 en el mundo hasta 2022, estos 

datos son publicados en la ISO Survey 2022. («ISO - The ISO Survey» 2024) 
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Ilustración 3. Comparativa de crecimiento PIB-NºCert. Fuente: Elabración propia 

 

 Como se puede apreciar en la imagen anterior, el crecimiento del 

número de certificaciones en el periodo 2006-2022 es más de 4 veces superior al 

crecimiento del PIB mundial, dándonos un reflejo de la gran importancia e 

implantación que ostenta la ISO 27001. 
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2.3. Otras normativas: ENS 

En paralelo a las actualizaciones sufridas por la norma ISO 27001 desde 

comienzos de la década del 2010, surgieron otra serie de estándares y normativas que 

ya sea de una forma directa o indirecta también recogieron recomendaciones y 

normas en materia de Ciberseguridad. En este apartado se profundizará en ellos y en 

sus posibles relaciones con la versión de la norma ISO 27001 escogida para la 

realización del presente TFM. 

 

2.3.1. ENS: Esquema Nacional de Seguridad 

El Esquema Nacional de Seguridad (ENS), se trata de un estándar normativo 

desarrollado y promovido por el Centro Criptológico Nacional (CCN), el cual tiene como 

principal objetivo garantizar la protección de la privacidad de los datos de los 

ciudadanos durante la realización de trámites electrónicos. Para ello, establece una 

serie de medidas destinadas a asegurar la protección de los sistemas, los datos, las 

comunicaciones y los servicios electrónicos, permitiendo a los ciudadanos ejercer sus 

derechos y cumplir con sus deberes a través de estos medios. 

Se trata de una normativa que cuenta con una gran importancia en nuestro 

país, prueba de ello es que actualmente es de obligado cumplimiento para las 

Administraciones Públicas (AAPP) y los proveedores de servicios tecnológicos que 

trabajan con ellas.  

Este esquema se inspira en la familia de normas ISO 27000, especialmente en la 

ISO 27001. Por tanto, su estructura y aplicación siguen el modelo de mejora continua 

PDCA (Planificar-Hacer-Comprobar-Actuar), que incluye el análisis de riesgos y la 

implementación de controles y medidas de seguridad. Fruto de este parecido, surge el 

objetivo adicional que constituye este trabajo, el cual ya ha sido detallado en el 

apartado anterior. («Esquema Nacional de Seguridad (ENS) Certificación - AENOR» 

2024) 

 Uno de los principales puntos de diferencia entre el ENS y la ISO 27001 es la 

categorización de los sistemas de información en función de su importancia y las 

consecuencias que tendría la existencia de fallos en ellos. Existen 3 niveles: alto, medio 

y bajo. (sociall 2022) 

 

 Adicionalmente, en la siguiente imagen se muestran los principios básicos 

requisitos mínimos y medidas de seguridad del Esquema Nacional de Seguridad. 

(«ISO/IEC 27001 y ENS, binomio perfecto para la ciberseguridad | No 348» 2024) 
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Ilustración 4. ENS. Fuente: Aenor 
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3. Solución Propuesta 

En el presente apartado se ahondará en la solución propuesta para la 

realización del presente TFM. Como ya se ha descrito en otros apartados, la finalidad 

de este trabajo es la realización de un cuestionario automático de autoevaluación de la 

norma ISO 27001 tanto para empresas públicas como privadas.  

Dado que cada empresa muestra unas particularidades de acuerdo con 

múltiples factores según su tamaño, campo de aplicación, modelo de negocio…, este 

TFM será planteando desde un punto de vista general, centrándose en dar apoyo a las 

fases 5 y 6 de una auditoría certificadora de ISO 27001. («Norma ISO 27001» 2020) 

Para ello se ha creado la herramienta "Cuestionario automático de 

autoevaluación de la norma ISO 270001.xlsm" tiene como principal finalidad facilitar a 

empresas públicas o privadas una herramienta de autoevaluación automática del 

estado de implementación de la norma ISO 27001. De esta forma, de una manera 

rápida sencilla y eficaz la empresa objeto podrá conocer cuáles son los puntos 

necesarios de mejora para obtener la certificación pertinente, lo que 

consecuentemente hará más eficientes las conversaciones con la empresa 

certificadora, al poseer la empresa objeto de la auditoría, un mayor grado de 

conocimiento de su estado de implementación. 

La presente herramienta, se ha fundamentado en el sólido marco normativo 

proporcionado por la norma UNE-ISO/IEC 27001:2017 “Sistemas de Gestión de la 

Seguridad de la Información (SGSI). Requisitos”. Que se trata de la versión normalizada 

por la Asociación Española de Normalización (UNE) de la norma ISO 27001:2013 tal y 

como ya se ha explicado en otros apartados de la presente norma. 

Es la norma principal de requisitos de un Sistema de Gestión de Seguridad de la 

Información, adicionalmente, en su Anexo A, contempla una lista con los objetivos de 

control y controles que desarrolla la ISO 27002, que son el principal objeto de estudio 

de esta herramienta de autoevaluación y el eje sobre el que se estructura la 

herramienta, tal y como se describirá en el siguiente subapartado 
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3.1. Estructura de la herramienta 

En el presente subapartado se explicará detalladamente la estructura de la 

solución propuesta. A continuación se detallarán el contenido de cada hoja. 

3.1.1. Introducción 

En esta hoja se realiza una breve introducción del marco normativo 

sobre el que se constituye la herramienta y se realiza una descripción del por 

qué es necesaria esta herramienta así como también describe la estructura de 

esta. 

 

Ilustración 5. Hoja "Introducción". Fuente: Elaboración propia 
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3.1.2. Instrucciones 

En esta hoja se detalla n las instrucciones para una rápida comprensión 

del funcionamiento del cuestionario automático de autoevaluación ISO 27001. 

Adicionalmente, se explica cómo proceder si se desea descargar un PDF 

con los resultados obtenidos.  

 

Ilustración 6. Hoja "Instrucciones". Fuente: Elaboración propia 

 

 

3.1.3. Información General 

En esta hoja se recopila la siguiente información clave para el informe de 

auditoría:  

- Fecha y datos principales de la auditoría 

- Datos de la empresa auditada  

- Datos del responsable de la auditoría (nombre, cargo en la empresa…) 
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Ilustración 7. Hoja "Información General". Fuente: Elaboración propia 

 

 

3.1.4. Formulario 

A continuación se encuentran las hojas correspondientes al formulario que 

usará la herramienta para producir los resultados de la autoevaluación. Se trata de las 

hojas comprendidas entre “5. Políticas Seg. Información” y “18. Cumplimiento”. Cada 

una de estas hojas se corresponde con uno de los dominios o categorías y se 

estructuran en base a los objetivos de control y los controles que componen cada 

apartado. Se describen en mayor profundidad a continuación: 

 

 

3.1.4.1. Formulario: “5. Políticas Seg. Información” 

Esta hoja se estructura en base al dominio “5. Políticas de Seguridad de la 

información” y busca completar el siguiente objetivo de control:  

- Proporcionar orientación y apoyo a la gestión de la seguridad de la 

información de acuerdo con los requisitos del negocio, las leyes y normativa 

pertinentes. 
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Ilustración 8. Hoja "5. Politicas de seguridad de la información". Fuente: Elaboración propia 

 

 

3.1.4.2. Formulario: “6. Organización Seg. Info” 

Esta se hoja estructura en base al dominio “Organización de la seguridad de la 

información” y busca cubrir los siguientes objetivos de control:  

- Establecer un marco de gestión para iniciar y controlar la implementación y 

operación de la seguridad de la información dentro de la organización. 

- Garantizar la seguridad en el teletrabajo y en el uso de dispositivos móviles 

 

Ilustración 9. Hoja "Organización Seg. Información". Fuente: Elaboración propia 
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3.1.4.3. Formulario: “7. Seguridad relativa a los recursos humanos” 

Esta se hoja estructura en base al dominio “7. Seguridad relativa a los recursos 

humanos” y se estructura en base a los siguientes objetivos de control:  

- Asegurar que los empleados y contratistas entiendan sus responsabilidades y 

son adecuados para las funciones para las que se consideran. 

- Asegurar que los empleados y contratistas conozcan y cumplan con sus 

responsabilidades en seguridad de la información. 

- Proteger los intereses de la organización como parte del proceso de cambio o 

finalización del empleo. 

 

Ilustración 10. Hoja "7. Seguridad relativa a los recursos humanos”. Fuente: Elaboración propia 
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3.1.4.4. Formulario: “8. Gestión de activos” 

Esta hoja se estructura en base al dominio “8. Gestión de activos” y se 

estructura en base a los siguientes objetivos de control:  

- Identificar los activos de la organización y definir las responsabilidades de 

protección adecuadas. 

- Asegurar que la información reciba un nivel adecuado de protección de 

acuerdo con su importancia para la organización. 

-  Evitar la revelación, modificación, eliminación o destrucción no autorizadas 

de la información almacenada en soportes. 

 

Ilustración 11. Hoja "8. Gestión de activos". Fuente: Elaboración propia 
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3.1.4.5. Formulario: “9. Control de acceso” 

Esta hoja se estructura en base al dominio “9. Control de acceso” y se 

estructura en base a los siguientes objetivos de control:  

- - Limitar el acceso a los recursos de tratamiento de la información y a la 

información. 

- Garantizar el acceso de usuarios autorizados y evitar el acceso no autorizado a 

los sistemas y servicios. 

- Para que los usuarios se hagan responsables de salvaguardar su información 

de autenticación. 

- Prevenir el acceso no autorizado a los sistemas y aplicaciones. 

 

 

Ilustración 12. Hoja "9. Control de acceso". Fuente: Elaboración propia 
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Ilustración 13. Hoja "9. Control de acceso". Fuente: Elaboración propia 

 

 

3.1.4.6. Formulario: “10. Criptografía” 

Esta hoja se estructura en base al dominio “10. Criptografía” y busca completar 

el siguiente objetivo de control:  

- Garantizar un uso adecuado y eficaz de la criptografía para proteger la 

confidencialidad, autenticidad y/o integridad de la información. 

 

Ilustración 14. Hoja "10. Criptografía". Fuente: Elaboración propia 
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3.1.4.7. Formulario: “11. Seguridad física y del entorno” 

Esta hoja se estructura en base al dominio “11. Seguridad física y del entorno” y 

se estructura en base a los siguientes objetivos de control:  

- Prevenir el acceso físico no autorizado, los daños e interferencia a la 

información de la organización y a los recursos de tratamiento de la información. 

- Evitar la pérdida, daño, robo o el compromiso de los activos y la interrupción 

de las operaciones de la organización. 

 

 

Ilustración 15. Hoja 11 "Seguridad física y entorno". Fuente: Elaboración propia 
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3.1.4.8. Formulario: “12. Seguridad de las operaciones” 

Esta hoja se estructura en base al dominio “12. Seguridad de las operaciones” y 

se estructura en base a los siguientes objetivos de control:  

- Asegurar el funcionamiento correcto y seguro de las instalaciones de 

tratamiento de la información. 

- Asegurar que los recursos de tratamiento de información y la información 

están protegidos contra el malware. 

- Evitar la pérdida de datos 

- Registrar eventos y generar evidencias. 

- Asegurar la integridad del software en explotación. 

- Reducir los riesgos resultantes de la explotación de las vulnerabilidades 

técnicas. 

- Minimizar el impacto de las actividades de auditoría en los sistemas 

operativos. 

 

 

Ilustración 16. Hoja "12. Seguridad de las operaciones". Fuente: Elaboración propia 
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Ilustración 17. Hoja "12. Seguridad de las operaciones". Fuente: Elaboración propia 
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3.1.4.9. Formulario: “13. Seguridad de las comunicaciones” 

Esta hoja se estructura en base al dominio “13. Seguridad de las 

comunicaciones” y se estructura en base a los siguientes objetivos de control:  

- Asegurar la protección de la información en las redes y los recursos de 

tratamiento de la información. 

- Mantener la seguridad de la información que se transfiere dentro de una 

organización y con cualquier entidad externa. 

 

 

Ilustración 18. Hoja "13. Seguridad de las comunicaciones". Fuente: Elaboración propia 
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3.1.4.10. Formulario: “14. Adquisición, desarrollo y mantenimiento de los 

sistemas de información” 

Esta hoja se estructura en base al dominio “14. Adquisición, desarrollo y 

mantenimiento de los sistemas de información” y se estructura en base a los siguientes 

objetivos de control:  

- Garantizar que la seguridad de la información sea parte integral de los 

sistemas de información a través de todo el ciclo de vida. Esto también incluye los 

requisitos para los sistemas de información que proporcionan los servicios a través de 

redes públicas. 

- Garantizar la seguridad de la información que se ha diseñado e implementado 

en el ciclo de vida de desarrollo de los sistemas de información. 

- Asegurar la protección de los datos de prueba. 

 

Ilustración 19. Hoja " 14. Adquisición, desarrollo y mantenimiento de los sistemas de información". Fuente: 
Elaboración propia 
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Ilustración 20. Hoja " 14. Adquisición, desarrollo y mantenimiento de los sistemas de información". Fuente: 
Elaboración propia 

 

 

3.1.4.11. Formulario: “15. Relación con proveedores” 

Esta hoja se estructura en base al dominio “15. Relación con proveedores” y se 

estructura en base a los siguientes objetivos de control:  

- Asegurar la protección de los activos de la organización que sean accesibles a 

los proveedores. 

- Mantener un nivel acordado de seguridad y de provisión de servicios en línea 

con acuerdos con proveedores. 

 

 

Ilustración 21. Hoja "15. Relación con proveedores". Fuente: Elaboración propia 
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3.1.4.12. Formulario: “16. Gestión de incidentes de seguridad de la información” 

Esta hoja se estructura en base al dominio “16. Gestión de incidentes de 

seguridad de la información” y se estructura en base a siguiente objetivo de control:  

- Asegurar la protección de los activos de la organización que sean accesibles a 

los proveedores. 

 

 

Ilustración 22. Hoja "16. Gestión de incidentes de seguridad de la información ". Fuente: Elaboración propia 
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3.1.4.13. Formulario: “17. Aspectos de seguridad de la información para la 

gestión de la continuidad de negocio” 

Esta hoja se estructura en base al dominio “17. Aspectos de seguridad de la 

información para la gestión de la continuidad de negocio” y se estructura en base a los 

siguientes objetivos de control:  

- La continuidad de la seguridad de la información debe formar parte de los 

sistemas de gestión de la continuidad de negocio de la organización. 

- Asegurar la disponibilidad de los recursos de tratamiento de la información. 

 

 

Ilustración 23. Hoja "17. Aspectos de seguridad de la información para la gestión de la continuidad de negocio ". 
Fuente: Elaboración propia 
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3.1.4.14. Formulario: “18. Cumplimiento” 

Esta hoja se estructura en base al dominio “18. Cumplimiento” y se estructura 

en base a los siguientes objetivos de control:  

- Evitar incumplimientos de las obligaciones legales, estatutarias, 

reglamentarias o contractuales relativas a la seguridad de la información o de los 

requisitos de seguridad. 

- Garantizar que la seguridad de la información se implementa y opera de 

acuerdo con las políticas y procedimientos de la organización.  

 

 

Ilustración 24. Hoja "18. Cumplimiento". Fuente: Elaboración propia 
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3.1.5. Resumen 

En esta hoja se facilita el procedimiento y resumen de los resultados obtenidos 

en el formulario: 

 

Ilustración 25. Hoja "Resumen". Fuente: Elaboración propia 
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3.1.6. Resultados 

En esta hoja se facilita el visionado de los resultados obtenidos haciendo uso de 

la herramienta, así como también se posibilita la obtención de los resultados en 

formato PDF. 

 

Ilustración 26. Hoja "Resultados". Fuente: Elaboración propia 
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3.2. Funcionamiento y navegación de la herramienta 

A continuación, en este subapartado se detallan las instrucciones para una 

rápida comprensión del funcionamiento del cuestionario automático de 

autoevaluación ISO 27001. Adicionalmente, se explica cómo proceder si se desea 

descargar un PDF con los resultados obtenidos. Toda esta información viene recopilada 

desde un punto de vista más visual y esquemático en la hoja “Instrucciones”, será 

desde esta hoja desde donde se debe de comenzar a emplear la herramienta. 

En primer lugar la persona responsable debe de rellenar la información 

competente a la empresa y a quién está realizando la autoevaluación. Esto se realizaría 

dentro de la hoja de “Información General”. Para ello, dentro de la propia hoja 

“Instrucciones” se facilita el botón de acceso a “Información General”. 

 

Ilustración 27. Procedimiento 1. Fuente: Elaboración propia 

 

Una vez rellenada la Información requerida en “Información General” ya se 

podrá comenzar a realizar el formulario a través del botón “Comenzar Formulario”. 
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Ilustración 28. Procedimiento 2. Fuente: Elaboración propia 

 

De cara a una mayor comprensión se detallará a continuación el proceso de 

cumplimentación del formulario de autoevaluación de la norma ISO 27001 de cara a 

evitar el surgimiento de cualquier duda referente a este proceso. Para ello, se usará a 

modo de ejemplo la cumplimentación del objetivo de control "5. Políticas de seguridad 

de la Información". 

Tal y como se puede apreciar en la siguiente imagen para cada objetivo de 

control recogido en el Anexo A de la norma UNE/ISO 27001:2017 existe un subobjetivo 

de control “5.1. Directrices de gestión de la seguridad de la información” el cuál a su 

vez está formado por varios controles, que son el sujeto de análisis del presente 

cuestionario automático de autoevaluación. 

 

Ilustración 29. Procedimiento 3. Fuente: Elaboración propia 
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A continuación, para la cumplimentación de cada control, únicamente es 

necesario seleccionar la celda "SI - NO - N/A" de cada control clicando sobre ella, tras 

lo cual aparecerá una flecha que indica un listado desplegable con las opciones "SI", 

"NO" y "N/A". El usuario deberá seleccionar una de estas opciones clicando sobre ella y 

automáticamente se incorporará la respuesta en la celda. 

 

Ilustración 30. Procedimiento 4. Fuente: Elaboración propia 

 

De cara a la realización de la presente explicación de la navegación y 

funcionamiento de la herramienta se seleccionaron las siguientes opciones para cada 

control: 

 

Ilustración 31. Procedimiento 5. Fuente: Elaboración propia 

  

Una vez rellenado adecuadamente el objetivo de control, se deberá de 

proceder de forma análoga con el resto de objetivos de control. Lo cuál será posible a 

través de la navegación dentro del formulario facilitada por los botones localizados en 

la parte inferior de cada hoja del formulario: 

 

Ilustración 32. Procedimiento 6. Fuente: Elaboración propia 
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Al igual que sucede con la hoja "5. Políticas de seguridad de la Información" 

para cada apartado se encuentran alojados en la parte inferior de la hoja los botones 

responsables de permitir la navegación por la herramienta, tal y como se puede 

apreciar también en el siguiente apartado a través de los botones “Siguiente” y 

“Anterior”: 

 

Ilustración 33. Procedimiento 7. Fuente: Elaboración propia 

 

Finalmente, se deberá de cumplimentar todos los apartados siendo el último el 

apartado “18. Cumplimiento”, el cual a diferencia del resto en vez de contener un 

botón “Siguiente” dispone de un botón “Finalizar”, el cual ya nos hace saber que 

hemos finalizado de completar el formulario. 

 

Ilustración 34. Procedimiento 8. Fuente: Elaboración propia 
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3.3. Análisis y obtención de resultados 

Una vez completada toda la información referente a la empresa auditada, fecha 

de auditoría y el propio formulario de autoevaluación se pasaría a la fase 

correspondiente al análisis y obtención de resultados el cual se detallará en el presente 

subapartado. 

El proceso de evaluación del formulario es automático, por ello, el usuario no 

tendrá que realizar ningún paso concreto para obtener los resultados de la auditoría. 

Para una mejor comprensión y detalle del proceso de evaluación, se ha incluido la hoja 

“Resumen” donde se puede observar el conteo que realiza la herramienta de las 

respuestas para cada uno de los objetivos de control y obteniendo en base a ello el 

resultado final. Se puede apreciar el resultado en las siguientes imágenes: 

 

Ilustración 35. Análisis y obtención de resultados 1. Fuente: Elaboración propia 
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Ilustración 36. Análisis y obtención de resultados 2. Fuente: Elaboración propia 

 

Tal y como se puede ver en las imágenes anteriores, para obtener la valoración 

de la empresa para cada apartado, la herramienta realiza un conteo del estatus de 

cada control que constituyen los diferentes objetivos de control de cada apartado.  

Para ello, el valor de estudio se trata del porcentaje de controles que si 

cumplen la normativa para cada uno de los objetivos de control. 

A modo de ejemplo, se facilita el resultado para el apartado de la normativa "5. 

Políticas de seguridad de la Información" con los datos de la explicación del 

subapartado de la memoria anterior, los cuáles se vuelven a facilitar para una mayor 

comprensión por parte del lector. 

 

 

Ilustración 37. Análisis y obtención de resultados - Ejemplo 1. Fuente: Elaboración propia 
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Estos resultados arrojarían la siguiente valoración en la hoja resumen: 

 

Ilustración 38. Análisis y obtención de resultados - Ejemplo 2. Fuente: Elaboración propia 

  

 

 Como es fácilmente interpretable, la fórmula para la obtención de los 

resultados es la siguiente: 

𝑅𝑒𝑠𝑢𝑙𝑡𝑎𝑑𝑜𝑠(%)  =
𝑁º 𝑆𝐼

𝑁º𝑆𝐼 + 𝑁ª𝑁𝑂
× 100 

 

 Como es lógico y dado la diferente naturaleza de las empresas que 

pueden realizar el formulario ha sido necesaria la inclusión de una opción de respuesta 

“N/A” o lo que es lo mismo, que ese control no aplica a la empresa auditada, debiendo 

por tanto no afectar al resultado final. 

Esta situación es contemplada por la aplicación tal y como se puede apreciar en 

la siguiente imagen en la que se ha establecido que existen objetivos de control que no 

aplican para la empresa auditada. 

 

Ilustración 39. Análisis y obtención de resultados - Ejemplo 3. Fuente: Elaboración propia 

 

 Para concluir, los resultados obtenidos en la hoja “Resumen” así como la 

información recopilada en “Información General” son mostradas para su visualización 

siguiendo una estructura de informe en la hoja “Resultados” tal y como se puede 

apreciar en la siguiente imagen. 
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Ilustración 40. Visionado de resultados 1. Fuente: Elaboración propia 

 

 

Ilustración 41. Visionado de resultados 2. Fuente: Elaboración propia 
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Ilustración 42. Visionado de resultados 3. Fuente: Elaboración propia 

 

 Finalmente, tal y como se puede apreciar en la última imagen, se 

dispone de un botón “Descargar resultados en PDF” el cual si se le hace click nos 

permite obtener un fichero en formato PDF. 

 Para la elaboración de esta funcionalidad se han utilizado las funciones 

Macro de Microsoft Excel, más concretamente, se ha implementado una función 

llamada “GenerarPDF()” a través de las funcionalidades proporcionadas por el entorno 

de desarrollo Microsoft Visual Basic for Aplications. Dicha función Macro ha sido 

asignada al click sobre el botón mencionado anteriormente.  

 

 

Ilustración 43. Función GenerarPDF(). Fuente: Elaboración propia 
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 El código implementado para la realización de esta función se facilitará 

en el Anexo 1 al final de la presente memoria de acuerdo con los procedimientos 

establecidos. 
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4. Conclusiones 

En este apartado final se desarrollarán las conclusiones obtenidas de la 

realización de este Trabajo Fin de Máster. Adicionalmente, se plantearán posibles 

mejoras adicionales y posibles futuros trabajos posteriores que continúen con la línea 

de este trabajo. 

En primer lugar, el presente TFM nació fruto de la necesidad de realización de 

un cuestionario automático de cara a facilitar a empresas públicas o privadas una 

herramienta de autoevaluación automática del estado de implementación de la norma 

ISO 27001. De este primer punto surge el primer y gran objetivo que persigue este 

TFM: la realización de un cuestionario automático el cual proporcionase un mayor 

grado de conocimiento de las medidas a adoptar o implementar para poder obtener la 

certificación ISO27001. Facilitando en gran medida por tanto, a la empresa objeto de la 

auditoría y consecuentemente también a la empresa certificadora. 

Para la consecución de este principal objetivo, en un primer lugar fue necesaria 

la realización de un análisis contextual e histórico que ayudase a comprender las 

causas y motivaciones que impulsaron el nacimiento y expansión de las normativas 

regulatorias en materia de Ciberseguridad. Como es lógico, dada la naturaleza del 

propio trabajo, el principal foco de atención fue la ISO 27001, haciendo hincapié en las 

diferentes versiones que existen de la norma. Esta última parte, fue sin lugar a duda 

una de las más importantes de este trabajo, al tener que evaluar cual iba a ser la 

versión concreta que se iba a utilizar.  

Una de las dificultades que se encontraron en la realización de este trabajo fue 

la falta de accesibilidad para poder acceder a las normativas oficiales, estando el 

acceso a estas muchas veces sujeto únicamente a su compra en las webs oficiales a un 

precio elevado. 

Finalmente, como ya se ha explicado detalladamente en el capítulo de esta 

memoria “2. Estado del arte”, se ha escogido la norma UNE-EN ISO/IEC 27001:2017 al 

tratarse de una de las opciones más accesibles y que aplica a nuestro territorio, al ser 

la versión ofrecida por la UNE. Adicionalmente, el estudio de esta normativa posibilitó 

la consecución del objetivo adicional planteado al inicio de esta memoria 

correspondiente al aprendizaje y análisis del marco normativo de la ISO 27001. 

Una vez finalizada estas primeras etapas de análisis y recopilado de información 

llegó el turno de enfocarse en la solución propuesta, la cual viene descrita en 

profundidad en el apartado “3. Solución propuesta” de esta memoria.  
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A través de Microsoft Excel se ha podido realizar un cuestionario automático 

con una interfaz sencilla y amigable que incorporan los controles descritos por la 

norma UNE-EN ISO/IEC 27001:2017 en su Anexo A. Añadido a esto, haciendo uso de las 

herramientas automáticas proporcionadas por las funcionalidades Macro de Microsoft 

Excel se ha realizado una función Macro que hace posible la obtención de los 

resultados del cuestionario en formato PDF. Uno de los principales objetivos que se 

plantearon al inicio de este TFM a título personal fueron el aprendizaje de estas 

herramientas Macro, al gozar de gran utilidad para trabajos con una alta carga de uso 

de Microsft Excel como el que actualmente desempeño. 

En conclusión, el presente TFM me ha permitido profundizar enormemente en 

el marco legal que rigen a las organizaciones y empresas en materia de ciberseguridad, 

completando de esta forma a los conocimientos ya adquiridos en esta materia durante 

la realización del máster. Adicionalmente, me ha permitido adquirir conocimientos en 

funcionalidades de Microsoft Excel con las cuales carecía de experiencia previa, todos 

estos aprendizajes me han proporcionado o perfilado conocimientos que serán de gran 

utilidad para mi puesto de trabajo como Auditor IT. 

4.1. Posibles Mejoras 

Debido a la naturaleza del TFM, al tratarse de un trabajo con unos tiempos 

acotados, en este subapartado se detallarán las posibles mejoras que se han 

encontrado o planteado durante la realización de este trabajo y no ha sido posible 

incluirlas por una cuestión de tiempo, estas mejoras pueden dotar a este TFM de una 

mayor profundidad o utilidad.  

El principal punto de mejora sería el planteado en los objetivos adicionales 

recogidos en el apartado “1. Introducción” de esta memoria, concretamente, en el 

subapartado “1.2. Objetivos”. En este subapartado se hacen referencia a objetivos 

relacionados con el ENS (Esquema Nacional de Seguridad). Tal y como ya se ha 

detallado anteriormente, este marco normativo es un esquema inspirado en la familia 

de estándares ISO 27000 y, más concretamente, en la ISO 27001, lo que 

consecuentemente implica que si una organización ya dispone de la certificación ENS, 

esta certificación ya garantiza la cumplimentación de gran cantidad de los controles 

que cubre la ISO 27001. 

En vista de esta situación, una de las posibles mejoras sería la incorporación y 

automatización de esta funcionalidad, es decir, que el cuestionario contemplase esta 

situación y ocultase o resaltase automáticamente que controles ya se encuentran 

cubiertos por la certificación ENS y por lo tanto no haría falta preguntar sobre ellos a la 

persona que estuviese realizando el cuestionario. 
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Adicionalmente, esta situación se podría extrapolar a otras normativas o 

estándares actuales como la Ley de protección de datos (LOPD), el Reglamento 

General de Protección de Datos (RGPD)  o las nuevas versiones de la Norma ISO 27001. 

(«¿Qué es el RGPD? | IBM») 

 

4.2. Posibles Trabajos 

Fruto de la realización del presente TFM surgen los posibles futuros nuevos 

trabajos: 

- Incorporación de la herramienta de autoevaluación de la ISO 27001 a una 

página o solución web para dotarla de una mayor facilidad de difusión y de 

una mayor visibilidad gráfica. 

- Incorporación y automatización del mapeo de los controles de la ISO 27001 

al disponer de otras certificaciones orientadas a la ciberseguridad. Este 

mapeo podría tener un enfoque bidireccional y no solamente teniendo la 

ISO 27001 como objetivo. Es decir, que el disponer de la certificación ISO 

27001 también entrañaría que se están cumpliendo controles de otras 

certificaciones y no solamente al revés. 
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Anexo I 

A continuación, se facilita el código de la función GenerarPDF() desarrollada a 

través de la herramienta Microsoft Visual Dinamics con el objetivo de  facilitar los 

resultados del cuestionario en formato PDF. [TeachEXCEL] 

 

Sub GenerarPDF() 

 

    Dim newFileName As String 

     

    newFileName = "Resultados Auditoria ISO 27001" 

    FilePath = ActiveWorkbook.Path & _ 

        Application.PathSeparator & _ 

        newFileName & ".pdf" 

     

    ActiveSheet.ExportAsFixedFormat _ 

        Type:=xlTypePDF, _ 

        FileName:=FilePath, _ 

        Quality:=xlQualityStandard, _ 

        IgnorePrintAreas:=False, _ 

        OpenAfterPublish:=True 

     

End Sub 
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ANEXO OBJETIVOS DE 
DESARROLLO SOSTENIBLE                        

 

 
Grado de relación del trabajo con los Objetivos de Desarrollo Sostenible (ODS). 
 

Objetivos de Desarrollo Sostenibles Alto Medio Bajo No 
Procede 

ODS 1. Fin de la pobreza.     X 

ODS 2. Hambre cero.     X 

ODS 3. Salud y bienestar.     X 

ODS 4. Educación de calidad.     X 

ODS 5. Igualdad de género.     X 

ODS 6. Agua limpia y saneamiento.     X 

ODS 7. Energía asequible y no contaminante.     X 

ODS 8. Trabajo decente y crecimiento económico.  X    

ODS 9. Industria, innovación e infraestructuras.  X    

ODS 10. Reducción de las desigualdades.     X 

ODS 11. Ciudades y comunidades sostenibles.     X 

ODS 12. Producción y consumo responsables.     X 

ODS 13. Acción por el clima.     X 

ODS 14. Vida submarina.     X 

ODS 15. Vida de ecosistemas terrestres.     X 

ODS 16. Paz, justicia e instituciones sólidas.     X 

ODS 17. Alianzas para lograr objetivos.     X 
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Reflexión sobre la relación del TFG/TFM con los ODS y con el/los ODS más 
relacionados. 
 
 El presente TFM ha sido orientado a una realidad de la actualidad que sufren y 
afectan tanto las empresas públicas u organizaciones como las privadas. Se trata de la 
ciberseguridad y el marco normativo que la rige hoy en día ante las innumerables 
amenazas que sufren estas empresas. Por este mismo motivo, no ha sido directamente 
creado con el objetivo de tener una estrecha relación con los Objetivos del Desarrollo 
Sostenible o ODS. 
 
A pesar de todo esto, se puede relacionar este TFM con los siguientes ODS: 
 
 
ODS 8.  Trabajo decente y crecimiento económico 
 

 El presente TFM se puede relacionar muy directamente con el ODS 8. Industria 
innovación e infraestructuras.   

 A través de la incorporación de los controles necesarios para obtener la 
certificación ISO 27001 se garantiza el cumplimiento de una gran cantidad de buenas 
prácticas en materia de ciberseguridad, lo que también conllevaría un gran esfuerzo en 
materia de procedimientos tanto para el cuidado como para la formación de los 
trabajadores. No es ningún secreto que una de las principales vías de ataque para los 
ciber criminales son los propios trabajadores, a través de su ignorancia y errores 
humanos. Esta certificación garantiza una serie de estándares mínimos referente a los 
procedimientos de actuación de los propios empleados en su puesto de trabajo, lo que 
está muy directamente relacionado. 

 Por otra parte la formación de los empleados en materia de ciberseguridad 
también se traduce en una menor exposición a ciber ataques, lo que puede suponer un 
gran ahorro económico para las empresas implicadas. 

 

 
 

ODS 9. Industria, innovación e infraestructuras. 
 

El presente TFM se puede relacionar muy directamente con el ODS 8. Industria 
innovación e infraestructuras.   

 Como ya hemos visto en el ODS anterior, a través de la incorporación de los 
controles necesarios para obtener la certificación ISO 27001 se garantiza el 
cumplimiento de una gran cantidad de buenas prácticas en materia de ciberseguridad, 
lo que conllevaría una gran innovación e inversión en procedimientos y estructuras 
que ayudarían a evitar ciber incidentes, que entre otras cosas pueden afectar 
tremendamente al desarrollo de la actividad económica de la empresa u organización. 

 Añadido a esto, es una realidad que hoy en día muchas empresas ven a la ciber 
seguridad como un alto coste anual “poco útil”, ya que en muchas ocasiones se trata 
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de un gasto o inversión que no es visible a menos que se sufran los ataques o 
incidentes, es decir, sufre una paradoja: cuanta mejor ciber seguridad se tenga, menos 
visibilidad e importancia se percibe de esta, puesto que menos incidentes y ataques 
tenderá a sufrir la empresa y a la inversa, cuanto peor ciber seguridad se tenga más 
conscientes seremos de la necesidad de esta al sufrir múltiples ataques e incidentes. 

 Afortunadamente, día a día más empresas evitan caer en este error. 
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