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Resumen

En los ultimos afios la sociedad cada vez ha sido mas consciente de una
nueva dimensién de amenazas que acechan a su seguridad, sostenibilidad y por
consiguiente a su actividad econdmica: las ciber amenazas o ataques cibernéticos.

Este tipo de amenazas han aparecido y evolucionado en paralelo con la
expansion digital. Hoy en dia, las empresas y gobiernos de todos los paises del mundo
destinan gran cantidad de recursos a combatirlas para de esta forma proteger sus
intereses y su desarrollo. Fruto de esta situacién, nace la necesidad de establecer una
norma internacional que recoja una serie de buenas practicas para combatirlas desde
un punto de vista estructural y organizativo. En el 2005 de la mano de la International
Organization for Standarization y de la International Electrotechnical Commission nace
la norma ISO 27001.

El presente Trabajo Fin de Master, en lo sucesivo, TFM, tiene como objetivo la
realizacion de un cuestionario automatico de cara a facilitar a empresas publicas o
privadas una herramienta de autoevaluacion automatica del estado de
implementacidn de la norma ISO 27001. De esta forma, de una manera rapida sencilla
y eficaz la empresa objeto de la auditoria podra conocer cudles son los puntos
necesarios de mejora para obtener la certificacion pertinente, lo que
consecuentemente hard mas eficientes las conversaciones con la empresa
certificadora, al poseer la empresa objeto de la auditoria, un mayor grado de
conocimiento de su estado de implementacion.

Para la realizacidn de la herramienta se ha considerado la opcidon mas adecuada
por su versatilidad y conocimiento del publico en general, la herramienta Microsoft
Excel, la cual haciendo uso de las Macro de Visual Basics ha permitido obtener los
resultados en formato PDF.

Palabras Clave: herramienta, automatica, autoevaluacién, estandares,
ciberseguridad, empresas, seguridad de la informacion.
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Abstract

In recent years, society has become increasingly aware of a new dimension of
threats to its security, sustainability and consequently to its economic activity: cyber
threats or cyber-attacks.

These threats have emerged and evolved in parallel with digital expansion.
Nowadays, companies and governments in all countries of the world devote a great
deal of resources to combat them in order to protect their interests and their
development. As a result of this situation, there is a need to establish an international
standard that includes a series of good practices to combat them from a structural and
organizative point of view. In 2005, the International Organization for Standardization
and the International Electrotechnical Commission created the ISO 27001 standard.

The aim of this master’s Thesis, hereinafter referred to as TFM, is to create an
automatic questionnaire to provide public or private companies with an automatic
self-assessment tool for the implementation status of the 1ISO 27001 standard. In this
way, in a quick, simple and effective way, the audited company will be able to know
which points need to be improved in order to obtain the relevant certification, which
will consequently make the conversations with the certifying company more efficient,
as the audited company will have a greater degree of knowledge of its implementation
status.

For the creation of the tool, Microsoft Excel was considered the most suitable
option due to its versatility and knowledge of the general public, which by using Visual
Basics Macros has allowed us to obtain the results in PDF format.

Keywords: tool, automatic, self-assessment, standards, cybersecurity,
companies, information security.
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Resum

En els ultims anys, la societat cada vegada ha sigut més conscient d'una nova
dimensié d'amenaces que assetgen la seua seguretat, sostenibilitat i, per tant, la seua
activitat economica: les ciberamenaces o atacs ciberneétics.

Aguest tipus d'amenaces han aparegut i evolucionat en paral-lel amb |'expansid
digital. Hui en dia, les empreses i els governs de tots els paisos del mén destinen una
gran quantitat de recursos a combatre-les per tal de protegir els seus interessos i el
seu desenvolupament. Com a resultat d'aquesta situacid, naix la necessitat d'establir
una norma internacional que arreplegue una série de bones practiques per a
combatre-les des d'un punt de vista estructural i organitzatiu. En 2005, de la ma de la
International Organization for Standardization i de la International Electrotechnical
Commission, naix la norma ISO 27001.

El present Treball de Fi de Master, d'ara en avant, TFM, té com a objectiu la
realitzacioé d'un qlestionari automatic per a facilitar a empreses publiques o privades
una eina d'autoavaluacido automatica de l'estat d'implementacié de la norma ISO
27001. D'aquesta manera, de manera rapida, senzilla i eficag, I'empresa objecte de
I'auditoria podra conéixer quins sén els punts necessaris de millora per a obtindre la
certificacié pertinent, la qual cosa, conseqlientment, eficientara les converses amb
I'empresa certificadora, en posseir I'empresa objecte de I'auditoria un major grau de
coneixement del seu estat d'implementacié.

Per a la creacié de l'instrument, el Microsoft Excel es considerara la possibilitat
d'omplir most sobre la seva versatilidad i experiéncia en general, que mitjangant Visual
Basics Macros s'obté per obtenir resultats en format PDF.

Paraules Clau: eina, automatica, autoavaluacidé, estandards, ciberseguretat,
empreses, seguretat de la informacié
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1. Introduccidon

Desde la aparicion de las primeras tecnologias informaticas, fruto de su gran
utilidad para nuestra sociedad han sido objeto de deseo y control. Con el nacimiento y
posterior auge de internet, estos activos digitales han sido cada vez fruto de mayores
ataques indeseados. A finales de la década de los 60 se comenzé a acufiar el término
estando en un primer momento orientado a la proteccidn fisica de los activos digitales
y en el control de acceso.

Seria ya en el 1980 cuando alcanzaria mayor importancia a raiz de que
se comenzase a producir la expansidon de las redes y por consiguiente también la
aparicion de los primeros virus informaticos, los cudles continuaron desarrolldandose
hasta nuestros dias, alcanzando un punto critico con la proliferacion y expansion de
internet a partir de 1990.

Fruto de esta expansién y proliferacién de internet en paralelo se
expandieron consecuentemente las diversas amenazas cibernéticas que también
provocaron que se comenzasen a desarrollar las primeras defensas para esta serie de
nuevas amenazas, defensas que alcanzaron su primer gran hito con la creacién del
primer antivirus en 1987.

Ya en tiempos mas recientes, en el siglo XXI el campo de la
ciberseguridad se expandié rapidamente, abarcando desde la proteccién contra
malware, hasta la seguridad de la informacidn personal y corporativa. Por ello hoy en
dia, las empresas y gobiernos de todos los paises del mundo destinan gran cantidad de
recursos a combatirlas para de esta forma proteger sus intereses y su desarrollo.

Fruto de esta situacién, nace la necesidad de establecer una norma
internacional que recoja una serie de buenas practicas para combatirlas desde un
punto de vista estructural y organizativo. Lo que se traduce como un conjunto de
procedimientos formalizados y aprobados por las propias empresas de obligado
cumplimiento para todos los dispositivos de las empresas. En el 2005 de la mano de la
International Organization for Standarization y de la International Electrotechnical
Commission nace la norma ISO 27001.

La norma ISO 27001 es un estandar internacional que establece los requisitos
para la implementacién, mantenimiento y mejora continua de un Sistema de Gestidn
de la Seguridad de la Informacion (SGSI). Este sistema se utiliza para proteger la
confidencialidad, integridad y disponibilidad de la informacidn. La norma proporciona
un marco para la seguridad de la informacién que ayuda a las organizaciones a
identificar y gestionar sus riesgos de seguridad de la informaciéon de manera efectiva.
(«ISO 27001 - Certificado ISO 27001 punto por punto - Presupuesto Online» 2024)
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Para la realizacién de la presente herramienta, se ha fundamentado en
el sélido marco normativo proporcionado por la norma UNE-ISO/IEC 27001:2017
“Sistemas de Gestion de la Seguridad de la Informacion (SGSI). Requisitos”. Que se
trata de la versidn normalizada por la Asociacion Espafiola de Normalizaciéon (UNE).
(«ISO/IEC 27001» 2024)

Es la norma principal de requisitos de un Sistema de Gestidn de Seguridad de la
Informacidn, adicionalmente, en su Anexo A, contempla una lista con los objetivos de
control y controles que desarrolla la ISO 27002, que son el principal objeto de estudio
de esta herramienta de autoevaluacion.

Dado que cada empresa muestra unas particularidades de acuerdo con
multiples factores, este TFM sera planteando desde un punto de vista general,
centrandose en dar apoyo a las fases 5 y 6 de una auditoria certificadora de ISO 27001.

11
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1.1. Motivacion

De acuerdo con todo lo mencionado anteriormente, es facilmente concluyente
la importancia de un entorno ciberseguro para todos los usuarios de un entorno
digital, ya sea desde una gran empresa hasta el Ultimo consumidor. Si existe el medio
de ataque, existe el riesgo o lo que es lo mismo, no existe el riesgo cero.

Ahora bien, a titulo personal, durante este ultimo afio he podido realizar mis
practicas de empresa como Auditor IT, donde he podido estar en contacto con
multiples empresas de distintos tamafios y tipos. A través de esta experiencia, he
podido apreciar como multitud de empresas destinan grandes cantidades de recursos
a novedosas soluciones perimetrales de ciberseguridad, si bien en algunos casos estas
soluciones no resultan tan eficientes como se pensaria en un inicio. En muchas
ocasiones la causa de esta falta de eficiencia no recaia en que la solucién de
ciberseguridad fuese mala o ineficiente sino en una aparente falta de formalizacién en
la seguridad a nivel organizativo y procedimental. Esta formalizacion en gran medida
hace especialmente hincapié en la parte mds vulnerable del eslabdn, nosotros, los
usuarios.

Adicionalmente, en alguna ocasidén estos problemas podrian ser facilmente
mejorados en base a una correcta adecuacion a alguno de estos estdndares que
recogen un conjunto de best practices para cualquier empresa.

En definitiva, se pretende crear una herramienta de autoevaluacidn generalista,
sencilla e intuitiva, con el fin de que cualquier responsable de la empresa auditada
pueda emplear y asi obtener facilmente unos resultados gréficos del estado de
implementacién del estandar ISO 27001, facilitando también por consiguiente la labor
de la empresa auditora.

12
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1.2. Objetivos

En este apartado se ahondard en los principales objetivos a cubrir por el
presente TFM. Para ello es de especial criticidad diferenciar entre el objetivo principal
gue persigue y los objetivos secundarios.

El objetivo principal que persigue este TFM seria la realizacion de un
cuestionario automatico de autoevaluacidon de la norma ISO 27001 destinado a la
empresa publica o privada. Este cuestionario tendria como objetivo proporcionar un
conocimiento mas profundo del estatus de las medidas restantes a adoptar o
implementar para poder obtener la certificacion 1ISO27001 tanto a la empresa objeto
de la auditoria como a la empresa certificadora.

A continuacién se desglosan los objetivos secundarios:

e Realizar una revision del marco normativo de una auditoria 1SO27001.

e Hacer mas eficiente la planificacién de una certificacién de la ISO27001 a través
de un enfoque sencillo e incorporando herramientas automaticas.

e Realizar automatizaciones que mejoren la eficiencia del cuestionario a través
de las funciones Macro de Microsoft Excel.

Adicionalmente, el presente TFM ha perseguido un objetivo adicional para el
caso concreto de empresas que deseen obtener la certificacién I1ISO 27001 o revisar su
estado de implementacion en el momento de la auditoria y que ya disponen de la
certificacién ENS. Dado que la certificacién ENS es un esquema inspirado en la familia
de estandares ISO 27000 y, mas concretamente, en la ISO 27001, si se tiene la
certificacién ENS esta certificacién ya garantiza la cumplimentaciéon de gran cantidad
de los controles que cubre la I1ISO 27001, por lo tanto, el cuestionario podria
contemplar esta situacion.

A continuacion, se desglosan los objetivos secundarios adicionales fruto de esta
nueva situacion.

e Revision del marco normativo de una auditoria ENS.

e Mapeo de controles de la norma ISO 27001 en funcion de la certificacion ENS.

13
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1.3. Estructura de la memoria

En este subapartado se detallara la estructura que compone esta memoria. Esta
memoria se encuentra dividida en cuatro apartados principales ordenados segun el
nivel de abstraccion de estos, estos apartados se componen de subapartados vy
subsubapartados.

El primer apartado seria el correspondiente a la introduccién. En este apartado
se detallara la motivacion que persigue este TFM asi como los objetivos que trata de
satisfacer.

En el segundo apartado sera el correspondiente al Estudio del Arte. Este
apartado tendra como principal objetivo proporcionar una vision de la situacién actual
de la normativa sobre la que se fundamenta el TFM a través de aportar un contexto
tecnoldgico e histérico que evidencie las necesidades que solventa la solucidn
aportada.

El tercer apartado de esta memoria es el mds importante del presente TFM, en
este apartado se detallara la solucidon propuesta para la realizacidon de este TFM. Se
explica la estructura de la solucién, herramientas utilizadas, asi como el procedimiento
seguido hasta la obtencién y el visionado de resultados.

El cuarto apartado es el correspondiente a las conclusiones, en el cual se
detallan las conclusiones y aprendizajes obtenidos mediante la realizacién del presente
TFM asi como las posibles mejores adicionales o posibles futuros trabajos nacidos de
este.

Finalmente, se proporciona en el Anexo 1, el cddigo correspondiente a la
funcién GenerarPDF() y el Anexo ODS.

14
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o. Estado del arte

El presente apartado tendra como objetivo proporcionar una vision de la
situacion actual de la normativa sobre la que se fundamenta el TFM a través de
aportar un contexto tecnoldgico que evidencie las necesidades que solventa la
solucion aportada.

Asimismo, se estructurard en dos subapartados diferenciados entre si a fin de
poder ofrecer una vista mds estructurada y concisa del contexto histérico que engloba
a este trabajo.

2.1. Evolucion historica de la ciberseguridad

En el presente apartado se estudiara la evolucién histérica de la ciberseguridad
y como esta evolucién ha acabado por desarrollar el marco normativo que la rige y
califica hoy en dia.

2.1.1. El nhacimiento de Internet: ARPANET

El nacimiento de Internet se podria establecer como el primer gran hito en la
evolucidn histérica de la ciberseguridad. Internet nacié fruto de un proyecto militar
conocido como ARPANET en los afios 60, disefiado para compartir informacion de
manera eficiente y segura entre varias ubicaciones, con todas las ventajas que eso
suponia desde un punto bélico en aquella época. («<ARPANET») Por aquel entonces
seria cuando se comenzé a acufiar el término “Ciberseguridad” estando en un primer
momento mdas orientado a la proteccidn fisica de los activos digitales y en el control de
acceso. (Bastero 2024)

2.1.2. El primer virus autdbnomo informatico: El Gusano Morris

En noviembre de 1988, un nuevo acontecimiento cambio totalmente Ia
perspectiva y la propia indole de la ciberseguridad, el Gusano Morris, considerado el
primer virus informatico hizo su aparicion.

Haciendo uso de la red ARPANET, un estudiante de la universidad de Connel
con el objetivo de conocer el verdadero tamafio de la red infecté un 10% de los
ordenadores de esta, o lo que es lo mismo, unas 6000 computadoras, causando por
error una gran ralentizacion de estos equipos y con ello grandes pérdidas econdmicas.
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Lo mas novedoso fue el propio modelo de este ataque, el cual haciendo uso de
vulnerabilidades conocidas permitia al virus ir accediendo de una computadora a otra
infectandolas en el proceso.(Sanchez 2024)

A raiz de este suceso, el cual supuso un antes y un después en la propia
percepcion del mundo de la seguridad de las redes se constituyé la primera
organizacién destinada integramente a la ciberseguridad, la Computer Emergency
Response Team Coordinator Center (CERT/CC). («CERT Coordination Center» 2024)

2.1.3. La comercializacion de Internet: el nacimiento de WWW

No seria hasta el afio 1991 con el impulso dado por el nacimiento del primer
navegador web gréfico, llamado WorldWideWeb que naceria el Internet tal y como lo
conocemos hoy en dia.

Este navegador supuso en hito en la comercializacion de Internet y en su
expansion posteriormente al publico en general. Prueba de ello es que en 1993 tan
solo existian 100 World Wide Web Sites y en 1997 ya eran mas de 200.000.

En paralelo a este crecimiento, la comercializacién de Internet también trajo
consigo un aumento drastico en las amenazas de seguridad, como los virus
informaticos ya mencionados en el punto anterior, pero también surgieron otros de
distinta indole como el fraude en linea, los ataques de denegacién de servicio (DNS)
entre muchos otros.

A medida que mas empresas comenzaron a depender de Internet para
operaciones criticas, la necesidad de estdndares de seguridad robustos se fue haciendo
cada vez mas evidente. (Bastero 2024)
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2.1.4. La aparicion de las primeras normativas: desde la BS-7799 a la ISO
27001

Ante la cada vez mas creciente preocupacion por la ciberseguridad, varios
paises y organizaciones comenzaron a desarrollar regulaciones y estandares que
regulasen una serie de buenas practicas a incorporar por las empresas para proteger
su informacion.

A primeros de la década de los 90, el Departamento de Comercio e Industria del
Reino Unido inicio el desarrollo de una norma britanica (en adelante BS), para proteger
y regularla gestion de la seguridad en la empresa, y como respuesta a las peticiones de
la industria, el gobierno y los comerciantes para crear una estructura comun de
seguridad de la informacion. La primera norma fue aprobada oficialmente en 1995, asi
naceria la BS 7799 y nace como un cédigo de buenas practicas para la gestién de
seguridad de la informacién. («Asociacién Espaiola para la Calidad | AEC» 2024)

A partir de entonces, la norma BS7799 sufriria diversas actualizaciones.
(«Asociacion Espafiola para la Calidad | AEC» 2024)

e En 1998, se publica la BS 7799-2, en la que se recogen especificaciones
para la gestion de la seguridad de la informacién y se crean los primeros
requisitos certificables.

e En 1999, ante la incorporacion del ecommerce a la norma BS la
International Organization for Standardization (ISO) comienza a
interesarse por los trabajos de la BS en materia de seguridad de la
Informacién. Fruto de este interés, naceria la norma ISO 17799 que ya
incorporan un conjunto de controles en materia de seguridad de la
informacién.

e En el caso de Espaiia, no seria hasta el afio 2002 donde surge la primera
norma referente a la seguridad de la informacién. De la mano de la
Asociacidon Espafola de la Normalizaciéon surge la norma (UNE-EN
ISO/IEC 17799/1:2002). («UNE-ISO/IEC 17799:2002 Tecnologia de la
Informacién. Codigo de...» 2024)

e Finalmente, en el afio 2005 naceria la norma ISO 27001:2005 que
sustituira a la BS-7799 y la ISO 27002 que a su vez sustituira a la norma
ISO 17799. («Asociacion Espafiola para la Calidad | AEC» 2024)
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2.2. Evolucion de la norma ISO 27001

En el anterior subapartado se explicé detalladamente la evolucién histérica de
los comienzos de la ciberseguridad hasta el surgimiento de las primeras normativas,
incluyendo el surgimiento de la norma ISO 27001, que es el eje central del presente
TFM.

Dado su relevancia, en el presente subapartado se realizard un analisis
contextual de la evolucién de la norma desde su nacimiento hasta la versién que se
encuentra operativa actualmente.

2.2.1. ISO/IEC 27001:2005: La primera version

En el 2005 surgiria primera norma ISO 27001. Se trata de la norma ISO/IEC
27001:2005, esta norma etableceria un marco para la implementacién de un SGSI,
proporcionando para ello una metodologia destinada a gestionar la seguridad de la
informacién basada en el andlisis de riesgos.

Tal y como ya se ha descrito, un SGSI (Sistema de Gestién de la Seguridad de la
Informacidn) se trata sistema se utiliza para proteger la confidencialidad, integridad y
disponibilidad de la informacién. La norma proporciona un marco para la seguridad de
la informacién que ayuda a las organizaciones a identificar y gestionar sus riesgos de
seguridad de la informacién de manera efectiva. (Solutions 2023)

2.2.2. Norma UNE-ISO/IEC 27001:2007 “Sistemas de Gestidén de la Seguridad
de la Informacidén (SGSI). Requisitos”

En 2007, A raiz de la regularizacidn y consecuente expansidon de la norma
ISO/IEC 27001:2005, la UNE (Asociacion Espafiola de Normalizacidn) realizd6 una
adopcion idéntica (IDT) de esta. («ISO/IEC 27001» 2024)

La principal diferencia radica en que incluye en su Anexo A una lista con los
objetivos de control y controles que desarrolla la ISO 27002, que como ya hemos visto
en el punto anterior incorporaba y actualizaba a su vez los controles de la norma ISO
17799. («UNE-ISO/IEC 27001:2007 Tecnologia de la informacidn. Técnicas ...» 2024)

2.2.3. Primera reforma de la ISO 27001: ISO/IEC 27001:2013

Como es sobradamente conocido, la informatica y especialmente Ia
ciberseguridad se encuentran en una constante y rapida evolucion, fruto de esto surge
la necesidad de actualizacidn constante de cualquier tipo de metodologia o solucién de
ciberseguridad. La norma ISO 27001 no es una excepcion y de ahora en adelante se
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comprobard como ha sufrido numerosas actualizaciones a raiz de la evolucién de la
informatica en general. («Asociacion Espafiola para la Calidad | AEC» 2024)

En consecuencia de todo esto, en 2013, la norma ISO/IEC 27001 fue actualizada
para alinearse con la estructura de alto nivel (HLS) de las normas de gestion ISO. La
nueva versioén, ISO/IEC 27001:2013, introdujo mejoras en la flexibilidad de la gestion
de riesgos y actualizé los controles para adaptarse a las amenazas emergentes. («ISO
27001:2013 Mejora» 2024)

2.2.4. Norma UNE-ISO/IEC 27001:2017 “Sistemas de Gestidén de la Seguridad
de la Informacidén (SGSI). Requisitos”.

Cuatro afios después de la actualizacion de la norma ISO 27001 sucedida en
2013. La UNE actualizaria a su vez la norma UNE-ISO/IEC 27001:2007 “Sistemas de
Gestion de la Seguridad de la Informacion (SGSI). Requisitos”. De acuerdo con las
actualizaciones realizadas en la norma /SO 27001: ISO/IEC 27001:2013. («Norma 1SO
27001» 2020)

De esta forma naceria la Norma UNE-ISO/IEC 27001:2017 “Sistemas de Gestion
de la Seguridad de la Informacion (SGSI). Requisitos” La cual se trata del marco
normativo en el que se fundamenta este trabajo.

En esta actualizacion se implementaron los siguientes cambios: («ISOwin: La
nueva ISO 27001 2013» 2024)

e Menos controles: Se produce una eliminacion de duplicidades
eliminando consecuentemente 19 controles

e Reestructuracidon: Se reestructura en 14 secciones o apartados de
control.

e Se crea el concepto de Informacién Documentada.

e Mayor libertad en la evaluacidn de Riesgos. Se elimina la necesidad de
identificar los Activos de informacién, las Amenazas y sus
Vulnerabilidades proporcionando una mayor libertad.

Finalmente, si bien la norma UNE-ISO/IEC ISO 27001:2017 cuenta con una
nueva actualizacién denominada la norma UNE-ISO/IEC ISO 27001:2023, se ha
escogido esta version de la norma al contar con una mayor disponibilidad y acceso a la
literatura.
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Otro aspecto que se ha considerado para decidirse por la versién de 2017 ha
sido que los certificados emitidos conforme a la norma ISO/IEC 27001:2013 contaran
con validez hasta 31 de octubre de 2025. («ISO/IEC 27001 Nueva edicion de la Norma:
cambios y plazo - RINA.org» 2024)
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2.2.5. Anadlisis de la implantacién de la 1ISO 27001

Una vez realizado la contextualizaciéon de las principales predecesoras que han
existido y generado la norma que regula como marco normativo este TFM, a
continuacion, en este sub-subapartado se harda un analisis de la expansion e
implantacion de la norma ISO 27001 hoy en dia.

A modo de contextualizacion, dos afios después del nacimiento de la norma ISO
27001 sucedia una etapa de gran desarrollo de la tecnologia que contrastaba con una
situacidon econdmica global comprometida, golpeada por la grave crisis del 2008. («PIB
(USS a precios actuales) | Data» 2024)

Esta situacion sin embargo no comprometié la expansion de la norma ISO
27001 a través de las principales empresas del Mundo («ISO 27001 - Certificado ISO
27001 punto por punto - Presupuesto Online» 2024). Tal y como se pueden apreciar en
las dos siguientes imagenes que se facilitan a continuacion:

PIB (US$ a precios actuales)

Datos de cuentas nacionales del Banco Mundial y archivos de datos de Cuentas Nacionales de la OCDE.

Linea Columna Mapa <, Compartir @ Dertalles
ETIQUETA

/ \/ —

/' MUNDO.

Mundo
(2015)

75,36
Billén

~

2006 - 2016

llustracion 1. Evolucion PIB mundial (2006-2022). Fuente: Bancomundial
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Como se puede apreciar en esta imagen, el PIB mundial sufrié un
crecimiento lineal durante los afnos 2006-2008, para luego sufrir una fuerte caida en
2009 y recuperar el crecimiento original en el periodo 2009-2011. A raiz de entonces,
se produce una desaceleracion del crecimiento del PIB hasta el final de los datos
mostrados, en 2016.

Esta situacidn contrasta con el crecimiento del nimero de certificados
ISO 27001 que tal y como se puede apreciar en la siguiente imagen muestra un
crecimiento lineal mayor en todo momento e incluso se incrementa en una mayor
medida a partir del aifio 2014.

Certificados ISO 27001 en el mundo

www.NormalS027001.es P

23005
21604

19620 w
17355 w=
15626 o
12935 P
9206 P
737 =
5797 | l

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

llustracion 2. Evolucion N2 Certificados 1SO 27001 (2006-2016). Fuente: NormalSO27001

Finalmente, para una comparacién de mayor calidad y un visionado mas
sencillo se ha elaborado una grafica comparativa afio a afio de evolucion por PIB
mundial (billones €) y nimero de certificados ISO 27001 en el mundo hasta 2022, estos
datos son publicados en la ISO Survey 2022. («ISO - The ISO Survey» 2024)
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Comparacion de crecimiento afio PIB mundial - N2 Cert. ISO 27001
140

120
100

80

y=4,1343x - 8291,9
60 o

Incremento (%)

40

20

2006 2008 2010 2012 2014 2016 2018 2020 2022 2024

Afio

—8— Incremento PIB (%) —#— Incremento N2 Cert (%)

trererers Linear (Incremento N2 Cert (%)) -~ ooer Linear (Incremento PIB (%))

llustracion 3. Comparativa de crecimiento PIB-N2Cert. Fuente: Elabracion propia

Como se puede apreciar en la imagen anterior, el crecimiento del
numero de certificaciones en el periodo 2006-2022 es mds de 4 veces superior al

crecimiento del PIB mundial, ddndonos un reflejo de la gran importancia e
implantacion que ostenta la ISO 27001.
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2.3. Otras normativas: ENS

En paralelo a las actualizaciones sufridas por la norma ISO 27001 desde
comienzos de la década del 2010, surgieron otra serie de estdndares y normativas que
ya sea de una forma directa o indirecta también recogieron recomendaciones y
normas en materia de Ciberseguridad. En este apartado se profundizara en ellos y en
sus posibles relaciones con la version de la norma ISO 27001 escogida para la
realizacion del presente TFM.

2.3.1. ENS: Esguema Nacional de Seguridad

El Esquema Nacional de Seguridad (ENS), se trata de un estandar normativo
desarrollado y promovido por el Centro Criptoldgico Nacional (CCN), el cual tiene como
principal objetivo garantizar la proteccién de la privacidad de los datos de los
ciudadanos durante la realizaciéon de tramites electrénicos. Para ello, establece una
serie de medidas destinadas a asegurar la proteccién de los sistemas, los datos, las
comunicaciones y los servicios electrénicos, permitiendo a los ciudadanos ejercer sus
derechos y cumplir con sus deberes a través de estos medios.

Se trata de una normativa que cuenta con una gran importancia en nuestro
pais, prueba de ello es que actualmente es de obligado cumplimiento para las
Administraciones Publicas (AAPP) y los proveedores de servicios tecnoldgicos que
trabajan con ellas.

Este esquema se inspira en la familia de normas ISO 27000, especialmente en la
ISO 27001. Por tanto, su estructura y aplicacion siguen el modelo de mejora continua
PDCA (Planificar-Hacer-Comprobar-Actuar), que incluye el analisis de riesgos y la
implementacién de controles y medidas de seguridad. Fruto de este parecido, surge el
objetivo adicional que constituye este trabajo, el cual ya ha sido detallado en el
apartado anterior. («kEsquema Nacional de Seguridad (ENS) Certificacion - AENOR»
2024)

Uno de los principales puntos de diferencia entre el ENS y la ISO 27001 es la
categorizacion de los sistemas de informacién en funcidon de su importancia y las
consecuencias que tendria la existencia de fallos en ellos. Existen 3 niveles: alto, medio
y bajo. (sociall 2022)

Adicionalmente, en la siguiente imagen se muestran los principios bdsicos
requisitos minimos y medidas de seguridad del Esquema Nacional de Seguridad.
(«ISO/IEC 27001 y ENS, binomio perfecto para la ciberseguridad | N° 348» 2024)
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Se tiene en cuenta para las decisiones en materia de seguridad
» Seguridad integral

* Gestion basada en riesgos

Principios Basicos (6) * Prevencion, reaccion y recuperacion

e Lineas de defensa

* Evaluacion periddica

* Funcion diferenciada

Requisitos minimos (15) Permitirdn una proteccién adecuada de la informacién

Se tendrén que cumplir dentro de los principios basicos
y requisitos minimos establecidos y seran proporcionales a:

Medidas de seguridad (75) 1) El tipo y nivel de la informacion gestionada
) Las dimensiones de seguridad relevantes en el sistema que hay que proteger

Ill) La categoria del sistema de informacion que hay que proteger

llustracion 4. ENS. Fuente: Aenor
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3. Solucion Propuesta

En el presente apartado se ahondard en la solucién propuesta para la
realizacion del presente TFM. Como ya se ha descrito en otros apartados, la finalidad
de este trabajo es la realizacién de un cuestionario automatico de autoevaluacion de la
norma ISO 27001 tanto para empresas publicas como privadas.

Dado que cada empresa muestra unas particularidades de acuerdo con
multiples factores segun su tamafio, campo de aplicacion, modelo de negocio..., este
TFM serd planteando desde un punto de vista general, centrandose en dar apoyo a las
fases 5y 6 de una auditoria certificadora de ISO 27001. («Norma ISO 27001» 2020)

Para ello se ha creado la herramienta "Cuestionario automatico de
autoevaluacion de la norma ISO 270001.xIsm" tiene como principal finalidad facilitar a
empresas publicas o privadas una herramienta de autoevaluacién automatica del
estado de implementacién de la norma ISO 27001. De esta forma, de una manera
rapida sencilla y eficaz la empresa objeto podra conocer cudles son los puntos
necesarios de mejora para obtener la certificacion pertinente, lo que
consecuentemente hard mas eficientes las conversaciones con la empresa
certificadora, al poseer la empresa objeto de la auditoria, un mayor grado de
conocimiento de su estado de implementacion.

La presente herramienta, se ha fundamentado en el sélido marco normativo
proporcionado por la norma UNE-ISO/IEC 27001:2017 “Sistemas de Gestién de la
Seguridad de la Informacidn (SGSI). Requisitos”. Que se trata de la versidn normalizada
por la Asociacion Espafiola de Normalizacion (UNE) de la norma I1SO 27001:2013 tal y
como ya se ha explicado en otros apartados de la presente norma.

Es la norma principal de requisitos de un Sistema de Gestidn de Seguridad de la
Informacidn, adicionalmente, en su Anexo A, contempla una lista con los objetivos de
control y controles que desarrolla la ISO 27002, que son el principal objeto de estudio
de esta herramienta de autoevaluacién y el eje sobre el que se estructura la
herramienta, tal y como se describira en el siguiente subapartado
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3.1. Estructura de la herramienta

En el presente subapartado se explicara detalladamente la estructura de la
solucidn propuesta. A continuacién se detallaran el contenido de cada hoja.

3.1.1. Introduccion

En esta hoja se realiza una breve introduccion del marco normativo
sobre el que se constituye la herramienta y se realiza una descripcién del por

qué es necesaria esta herramienta asi como también describe la estructura de
esta.

Para la realizacion de la presente herramienta, se ha fundamentado en el sélido marco normativo proporcionado por la norma UNE-ISO/IEC 27001:2017 “Sistemas
de Gestion de la Seguridad de la Informacion (SGSI). Requisitos”. Que se trata de la version normalizada por la Asociacion Espafiola de Normalizacion (UNE).

Es la norma principal de requisitos de un Sistema de Gestién de Seguridad de la Informacién, adicionalmente, en su Anexo A, contempla una lista con los objetivos
de control y controles que desarrolla la 1ISO 27002, que son el principal objeto de estudio de esta herramienta de autoevaluacion.

Norma UNE-ISO/IEC 27001:2017 “Sistemas de Gestion de la Seguridad de la Informacién (SGSI).

Estructura de la herramienta

En el presente apartado se detallard la estructura de la herramienta automaética, para ello, el principal eje sobre el que se ha estructurado han sido los objetivos de
control recopilados en el anexo A de la norma UNE-ISO/IEC 27001:2017 “Sistemas de Gestion de la Seguridad de la Informacion (SGSI). Requisitos”.

A continuacion, se detallaran todos los apartados de la herramienta:

Instrucciones 1

En este apartado se explica:

- El funcionamiento de la herramienta

- El procedimiento de autoevaluacién

- La generacidn del archivo ".pdf" con los resultados obtenidos

Informacion General
Recopilacion de las siguiente informacién:
- Fecha y datos principales de la auditoria

> Introduccién Informacién general 5. Politicas Seg. Informacién 6. Organizacion Seg.Info *+  + § 4 COS—

llustracion 5. Hoja "Introduccion". Fuente: Elaboracion propia
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3.1.2. Instrucciones

En esta hoja se detalla n las instrucciones para una rdpida comprensién
del funcionamiento del cuestionario automatico de autoevaluacién ISO 27001.

Adicionalmente, se explica cobmo proceder si se desea descargar un PDF
con los resultados obtenidos.

En el presente apartado se detallan las instrucciones para una rapida comprension del funcionamiento del cuestionario automatico de autoevaluacién ISO 27001.
Adicionalmente, se explica como proceder si se desea descargar un PDF con los resultados obtenidos.

En primer lugar la persona responsable debe de rellenar la informacién competente a la empresa y a quién esta realizando la auditoria.

Informacién general de la auditoria

[__Fecha de la auditeria___| 01/01/2024 |

C

Informacién general de la empresa

[ Nombredelaempresa | ]
CIF | |
| Direccion 1 ]

Informacién general del responsable de auditoria

[ Nombre complete | ]
NI | |
[ Cargo | J

Para ello debe de acceder al apartado "informacion General” al cual se puede acceder a través del siguiente botén:

4 WEGTESEICMN  Informacién general 5. Politicas Seg. Informacién 6. Organizacion Seg.nfo == + @ < com—

llustracion 6. Hoja "Instrucciones". Fuente: Elaboracion propia

3.1.3. Informacién General

En esta hoja se recopila la siguiente informacidon clave para el informe de
auditoria:

- Fecha y datos principales de la auditoria
- Datos de la empresa auditada

- Datos del responsable de la auditoria (nombre, cargo en la empresa...)
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Informacion general

Informacién general de la auditoria

| Fecha de la auditoria | 01/01/2024 |

Informacién general de la empresa

Nombre de la empresa
CIF
Direccién

Informacién general del responsable de auditoria

Nombre completo
DNI
Carge

llustracion 7. Hoja "Informacidn General". Fuente: Elaboracion propia

3.1.4. Formulario

A continuaciéon se encuentran las hojas correspondientes al formulario que
usara la herramienta para producir los resultados de la autoevaluacién. Se trata de las
hojas comprendidas entre “5. Politicas Seg. Informacion” y “18. Cumplimiento”. Cada
una de estas hojas se corresponde con uno de los dominios o categorias y se
estructuran en base a los objetivos de control y los controles que componen cada
apartado. Se describen en mayor profundidad a continuacion:

3.1.4.1. Formulario: “5. Politicas Seg. Informacion”

Esta hoja se estructura en base al dominio “5. Politicas de Seguridad de la
informacion” y busca completar el siguiente objetivo de control:

- Proporcionar orientacion y apoyo a la gestion de la seguridad de la
informacién de acuerdo con los requisitos del negocio, las leyes y normativa
pertinentes.

Informacién general | 5. Polticas Seg. Informacion 6. Organizacion Seglnfo =+ § ¢ o
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5. Politicas de seguridad de la informacion

5.1. Directrices de gestion de la seguridad de la informacién

ID Control Objetivo del control Control SI-NO-N/A
A51L1 Politicas de la seguridad de la |Existe un conjunto de politicas para la seguridad de la informacién definido, aprobado por la
informacion direccion, publicado y comunicado a los empleados y partes externas relevantes.
AS.12 Revisian de las politicas de la  [Se realizan revisiones periddicas de las politicas de seguridad de la informacion o siempre que se
seguridad de la informacién  |realicen cambios significativos.

llustracion 8. Hoja "5. Politicas de seguridad de la informacion". Fuente: Elaboracion propia

3.1.4.2. Formulario: “6. Organizacion Seg. Info”

Esta se hoja estructura en base al dominio “Organizacion de la sequridad de la
informacion” y busca cubrir los siguientes objetivos de control:

- Establecer un marco de gestidn para iniciar y controlar la implementacién y
operacion de la seguridad de la informacién dentro de la organizacién.
- Garantizar la seguridad en el teletrabajo y en el uso de dispositivos méviles

6.0rganizacion de la seguridad de la informacion

6.1. Organizacidn interna

1D Control

Objetivo del control Control SI- NO - N/A

€.2. Los dispositivos méviles y teletrabajo

A6 Roles y responsabilidades en |Todas las responsabilidades en seguridad de la informacion se encuentran correctamente NO
seguridad de la informacion |definidas y asignadas.
Las funciones y dreas de responsabilidad se encuentran definidas siguiendo una adecuada
A6.1.2 Segregacidn de tareas segregacion de funciones a fin de imposibilitar modificaciones no autorizadas o no NO
intencionadas asi como usos indebidos de los activos de la organizacion.
A6.1.3 Contacto con las autoridades |Se mantienen contactos apropiados con las autoridades pertinentes. NO
Abd Contacto con grupos de Se mantienen contactos apropiados con grupos de interés especial, u otros NO
interés especial foros y asociaciones profesionales especializados en seguridad.
ABLS Seguridad de la informacidn |La seguridad de la informacion se trata dentro de la gestidn de proyectos, NO
en la gestion de proyectos _|independientemente de la naturaleza del proyecto.

1D Control Objetivo del control Control S1- NO- N/A
Ab2 Politica de dispositivos Existen una politica y unas medidas de seguridad adecuadas para la proteccion contra los N/A
B moviles riesgos de la utilizacion de dispositivos moviles.
Existen una politica y unas medidas de seguridad adecuadas para
A6.2.2 Teletrabajo proteger la informacidn accedida, tratada o almacenada en emplazamientos de N/A
teletrabajo.
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llustracion 9. Hoja "Organizacion Seg. Informacion". Fuente: Elaboracion propia
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3.1.4.3. Formulario: “7. Seguridad relativa a los recursos humanos”

Esta se hoja estructura en base al dominio “7. Seguridad relativa a los recursos
humanos” y se estructura en base a los siguientes objetivos de control:

- Asegurar que los empleados y contratistas entiendan sus responsabilidades y
son adecuados para las funciones para las que se consideran.

- Asegurar que los empleados y contratistas conozcan y cumplan con sus
responsabilidades en seguridad de la informacion.

- Proteger los intereses de la organizaciéon como parte del proceso de cambio o
finalizacién del empleo.

7. Seguridad relativa a los recursos humanos

7.1. Antes del empleo

ID Control Dbjetivo del control Sl - NO - NIA
Se realiza una comprobacion de los antecedentes de todos los candidatos al
puesta de trabajo de acuerdo con laz leves, normativa v cédigos éticos gue sean

Ivestigacion de

A7 amtecedentes de aplicacion siendo dicha cormprobacion proporcional a las necesidades del Sl
regocia, |a clazificacidn de |a informacidn ala que se accede v los riesgos
percibidoz
Términos v condiciones |En bage alaz obligaciones contractuales, los empleados v contratistas establecen
AT12 del loz términes » condiciones en su contrato de trabajo en lo que respecta ala Sl

ernplen zeguridad de |a inforrmacidn, tanto hacia el ernpleado comno hacia la organizacian.

7.2. Durante el empleo
ID Control Dbjetivo del control Control Sl - NO - NIA
a direccidn exiger alos ermpleados v contratistaz, que apliquen [a seguridad de

Responsabilidades de

8721 gestion la inFu:!rma_chc'nn de acuerdo con lazs politicaz v procedirmientos establecidoz en la NO
organizaci on.
=TT T Todos los empleados de 1a organizacion v, cuando corresponda, oz contratistas,
AT22 educacion v reciben una adecuada educacidn, concienciacion V capacitacion con MO

capacitacidn en seguridad S o -
P o = actualizaciones periddicas sobre las politicas.

Exizte un proceso dizciplinario Formal que hava sido comunicado a los
AT23 Froceso dizciplinario  |ermpleados, que recoja laz acciones a tomar ante aquellos que havan provocada NO
alguna brecha de zeguridad.

7.3. Finalizacion del empleo o cambio en el puesto de trabajo
ID Control DObjetivo del control l:l_:mtrul . . Sl - NO - NA

= TET e ETT TELLTS e
Fesponsabilidades ante la|vigentes después del cambio o finalizacidn del empleo
finalizacidn o carmbio | correctamente definidas v cormunicadas al ernpleado o contratista v son de
oblinadn criranlicnientn

ﬁ

llustracion 10. Hoja "7. Seguridad relativa a los recursos humanos”. Fuente: Elaboracion propia
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3.1.4.4. Formulario: “8. Gestion de activos”

Esta hoja se estructura en base al dominio “8. Gestion de activos” y se
estructura en base a los siguientes objetivos de control:

- Identificar los activos de la organizacién y definir las responsabilidades de
proteccion adecuadas.

- Asegurar que la informacién reciba un nivel adecuado de proteccion de
acuerdo con su importancia para la organizacion.

- Evitar la revelacion, modificacion, eliminacién o destrucciéon no autorizadas
de la informacién almacenada en soportes.

8. Gestion de activos

8.1. Responsabilidad sobre los activos

1D Control Objetivo del control Control

Lainfarmacidn y otras activas asociados alainfarmacidny alos recursos para el
A511 Inventario de activos tratamiento de lainfarmacion se encuentran claramente identificados v se mantiene un 51
irventario de estos.

8812 Propiedad de los activas | Todos los actives que figuran en el inventaria tienen un propietario Sl

Se hanidentificado, documentado e implementada las reglas de uso aceptable de la
Usa aceptable de los

A813 activos informacian v de los activos asociados con los recursos para el tratamiento de la S
infarmacisn.
" . Todos los empleados v terceras partes devuelven todos los activos de la organizacidn
AG1d Devolucidn de activos P ¥ P g 51

que estén en su poder al finalizar su empleo, contrato o acuerda.

8.2. Clasificacion de la informacidon

1D Control Objetivo del control Control

Lainformacion se encuentra clasificada en términos de |z importancia de su revelacion
frente a requisitos legales, valar, zensibilidad v criticidad ante revelacidn o madificacian NO
rio autarizadas

Se hadesarrollado e implementado un conjunto adecuado de procedimientas para
L8822 Etiguetado de |z infarmacidn| etiquetar la informacion, de acuerdo con el esquema de clasificacion adoptado por la NO
arganizacian.

Se hadesarrollada & implementado un conjunte adecuado de procedimientos parala
manipulacion de lainfarmacion, de acuerda con el esquema de clasificacidn adoptado NO
por la arganizacidn.

Clasificacidn de la
infarmacidn

AG.21

Manipulado dela
infarmacidn

AG6.23

8.3 Manipulaciin de los soportes

1D Control Objetivo del control Control
Cestién d " Se encuentran implementados procedimientos parala gestidn de los sopartes
estidn de sopores ,
8831 5P sutraibles, de NI
extraibles . .
acuerdo con el esquema de clasificacion adoptada por |2 arganizacian.

N Las sopartes se han elminados de farma segqura cuanda ya no vayan a ser necesarnios,

85832 Eliminzcidn de sopartes P 4 # s NIA

mediante procedimientos farmales.

Durante el transporte fuera de los limites fisicos de la organizacidn, los soportes que
48533 Sopartes fisicos en transito | contengan informacidn se encuentran protegidos contra accesos no autarizados, usos NIA
indebidos o deteriaro.

llustracion 11. Hoja "8. Gestion de activos". Fuente: Elaboracion propia
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3.1.45.

Formulario: “9. Control de acceso”

Esta hoja se estructura en base al dominio “9. Control de acceso” y se
estructura en base a los siguientes objetivos de control:

- - Limitar el acceso a los recursos de tratamiento de la informacion y a la
informacién.

- Garantizar el acceso de usuarios autorizados y evitar el acceso no autorizado a

los sistemas y servicios.

- Para que los usuarios se hagan responsables de salvaguardar su informacion
de autenticacion.

- Prevenir el acceso no autorizado a los sistemas y aplicaciones.

9. Control de acceso

9.1. Requisitos de negocio para el control de acceso

1D Control

AS11

Objetivo del control

Politica de control de acceso

Se ha establecido, documentado y revisado una politica de control de acceso basada en
los requisitos de negocio y de seguridad de la informacion.

SI-NO - NfA

AS1z

Accesoa lasredes ya los
servicios de red

Unicamente se proporciona a los usuarios el acceso a las redes y a los servicios en red
para cuyo uso hayan sido especificamente autorizados.

9.2. Gestion de acceso de usuario

ID Control Objetivo del control Control 51- NO - NfA
) . ) Se encuentra implantado un procedimiento formal de registro y retirada de usuarios que
A921 Registro y baja de usuario ) . .
haga posible la asignacion de los derechos de acceso.
AG22 Provision de accesode  |Se encuentra implantado un procedimiento formal para asignar o revocar los derechos de
o usuario acceso para todos los tipos de usuarios de todos los sistemas y servicios.
Gestion de privilegios de . . o -
AG23 acceso La asignacion y el uso de privilegios de acceso se encuentra restringida y controlada
Gestion de la informacion
Ag2a secreta de autenticacion de |La asignacion de la informacion secreta de autenticacion se encuentra controlada a traves
o los de un proceso formal de gestion.
usuarios
AGIE Revision de los derechos de |Los propietarios de los activos revisan los derechos de acceso de usuario a
o acceso de usuario intervalos regulares.
Retirada o reasignacion de |Los derechos de acceso de todos los empleados y terceras partes, a la informacion
A92E los v & los recursos de tratamiento de la informacidn son retirados a la finalizacién
derechos de acceso del empleo, del contrato o del acuerdo, o ajustados en caso de cambio.
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llustracion 12. Hoja "9. Control de acceso". Fuente: Elaboracion propia
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9.3. Responsabilidades del usuario

ID Control Objetivo del control Control
Uzo de la informacidn e . | . . . cti del . .
AS31 cecreta requiere a los usuarios que sigan las practicas de la organizacion en el uso

. . de la informacién secreta de autenticacidn.
de autenticacion

. control de acceso a sistemas y aplicaciones

ID Control Objetivo del control Control
ASdl Restriccion del acceso a la  |Se restringe el acceso a la informacion y a las funciones de las aplicaciones,
o informacicn de acuerdo con la politica de control de acceso definida.
o Cuando asi se requiera en la politica de control de acceso, el acceso a los sistemas
Procedimientos seguros de L . o Lo
AD42 o = y a las aplicaciones se controla por medio de un procedimiento seguro de inicio
inicio de sesién L.
de sesion.
4043 Sistema de gestion de Los sistemas para la gestion de contrasefias son interactivos y establecer
T contrasefias contrasefias seguras y robustas.
AG44 Uso de utilidades con Se restringen y controlan rigurosamente el uso de utilidades que puedan ser
T privilegios del sistema capaces de invalidar los controles del sistema y de la aplicacidon.
Control de acceso al codigo . .
AB4S Se restringe €l acceso al cddigo fuente de los programas
fuente de los programas

llustracion 13. Hoja "9. Control de acceso". Fuente: Elaboracion propia

3.1.4.6. Formulario: “10. Criptografia”

Esta hoja se estructura en base al dominio “10. Criptografia” y busca completar
el siguiente objetivo de control:

- Garantizar un uso adecuado y eficaz de la criptografia para proteger la

confidencialidad, autenticidad y/o integridad de la informacién.

10. Criptografia

10.1. Controles criptograficos

ID Control Objetivo del control Control SI- NO- N/A
AL0.11 Politica de uso de los controles |Se ha desarrollado e implementado una politica sobre el uso de los controles
U criptograficos criptograficos para proteger la informacion.
., Se ha desarrollado una politica sobre el uso, la protecciény la
A10.1.2 Gestion de claves ., ) ) )
duracién de las claves de cifrado a lo largo de todo su ciclo de vida.

llustracion 14. Hoja "10. Criptografia". Fuente: Elaboracion propia
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3.1.4.7.

Formulario: “11. Sequridad fisica y del entorno”

Esta hoja se estructura en base al dominio “11. Seguridad fisica y del entorno” y
se estructura en base a los siguientes objetivos de control:

Prevenir el acceso fisico no autorizado, los dafios e interferencia a la

informacién de la organizacién y a los recursos de tratamiento de la informacion.

- Evitar la pérdida, dafio, robo o el compromiso de los activos y la interrupcion

de las operaciones de la organizacion.

11. Seguridad fisica y del entorno

11.1. Areas seguras

1D Control

Dbjetive del control

Control

E1- ND - A

. ! .. Se utilizan perimetros de sequridad para proteger lasz areas que conticnen informacién
A Parimetra de zequridadfizica . F e F _P 9 i c!' =1
zensible ozl coma los recurzos de tratamients de loinformacion.
o Las @reas seguras se encusntran protegidas mediante controles de entrada adecundas,
A2 Controlesfizices de entrada 2 . P _g 5 =l
para asegurar que dnicamente se permite ¢l acceso al personal autorizada.
Seguridad de oficinas, . __ . . .
ANAS ? Fara las oficinas, despachos yrecursos, se ha disenado y aplicade la sequridadfisica, 31
dezpanchos g recursos
B Ze debe dizefiar y aplicar una proteccidnfizsica contra desastres noturales, atagques
A4 amenaoas cxbernas § : =
R provocades por el hambre o nocidentas,
A1115 Eltrabajo en @reas seguras | Se han disefinde ¢ implementado procedimientos para trabajar en las dreas sequras, 31
Ze han controlads los puntos de noceso tales como |as freas de corga y descarga y otros
untaos, donde pueds ncceder personzl ne auterizade o los instalaciones, ¢ idéneaments
A6 Arens de curgn g descargs F - . P - P. . . ! =
zeqin la disponibilid=ad, s2 han aizlada diches puntas de las recursas de tratamicnta de |n
irformacién para evitar accezos no aukorizades.

T1.Z2. Seguridad de los equipos

1D Control DObjetire del control Control S1-NO - A
Emplazamiznta y proteccidn | Les equipes s¢ han situade o protegide de forma que s2 reduzcan los iesgos de las
Adza de amenazas y los ricsges ambientales osi come laz eportunidades de que se produzcan HO
aquipes Booesos i aukorizadas,
Loz equipas s encuentran protegidos contrafallas de alimentacidn g otras alteraciones
Allzz Instalaciones de suministro JUIF . P g. .. 4 HO
causadas porfallas an oz instalaciane s de suministra,
El cablenda elictrico y de telecomunicacioness que transmite datos o que sirve de
A2 Seguridad del cableads | soporte @ los servicios de informacion se encuentra protegidofrente ainterceptaciones, NOD
interferencias o dafios.
Afioa Mantenimiznto de los Loz equipas reciban un mantenimicnta carrecka que msaqure su disponibilidnd w su HO
o aquipos integridad continuas.
AAlEE Raztirnds de materiales Zin nutorizacién previa, les equipes, lnirformacidn o ¢l softwares no se sacan de las HO
o propicdad de lo empresa | instalociones.
Seguridad de loz equipos | Se aplican medidas de zeguridad o los equipos situadosfuera las instalaciones de la
AdLEE fusra organizacién, tenicnds o cuenta los dferentes riesgos que conlleva rabajor fuera de HO
de loz instalacionss dichas instalaciones.
. . s . Todos los soportes de almacenamiznte deben zar comprobadas pars corfirmar que
Reutilizncion o eliminacion . . . .
AN27 ) toda date sensible p software baja licencia s2 ha eliminadas de manera segurn, antes de NHO
segura de equipos
deshacerze de ellos.
Equipc de usuarns .
Al2E s i Las usuarios se aseguran de que el equipa desatendido tiene la proteccion adecunda. NOD
desntendidn
. . | Ze ha adoptado una politica de puesto de trabajo despejado de papeles y medios de
Palitica de pussta de trabajo P_ P F . I P I_ . Fap ¥
ERIEE ) .. |mlmacenamiente desmontables v una politics de pantalls impin pars Loz recurzas de HO
dezpejnda y pantalls limpin ) R ..
tratamiento de la informacion.
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llustracion 15. Hoja

11 "Seguridad fisica y entorno". Fuente: Elaboracion propia
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3.1.4.8. Formulario: “12. Seguridad de las operaciones”

Esta hoja se estructura en base al dominio “12. Seguridad de las operaciones” y
se estructura en base a los siguientes objetivos de control:

- Asegurar el funcionamiento correcto y seguro de las instalaciones de
tratamiento de la informacion.

- Asegurar que los recursos de tratamiento de informacién y la informacion
estdn protegidos contra el malware.

- Evitar la pérdida de datos
- Registrar eventos y generar evidencias.
- Asegurar la integridad del software en explotacion.

- Reducir los riesgos resultantes de la explotacién de las vulnerabilidades
técnicas.

- Minimizar el impacto de las actividades de auditoria en los sistemas
operativos.

12. Seguridad de las operaciones

12.1. Procedimientos y responsabilidades operacionales

1D Control Dbjetivo del control Control Sl - NO - NA

Docurnentacion de
A1211 procedirmisntos
operacionales

Se docurnentan v mantienen procedimientos operacionales v ponerse a

dizposicion de todos loz usuarios que los necesiten. Sl

Loz cambios e la organizacidn, los procesos de negocio, instalaciones de
A1212 Gestion de cambios tratarniento de la informacion v los sistemas que afectan a la seguridad de la Sl
informacian son control ados.

Se debe supervizar v ajustar la utilizacidn de los recursos, azi como realizar
A1213 Gestidn de capacidades |provecciones de los requisitos futuros de capacidad, para garantizar el Sl
rendirniento

SEPArUTOr TOE T
A7121.4 recurzos de

dezarcolln nriebs i

Se geparan los recursos de dezarrollo, pruebas v operacion, para reducir loz
riezgos de acceso no autorizado o loz cambios del sisterna en produccidn,

S1

12.2. Proteccion contra el software malicioso (malware)

ID Control Objetivo del control Control 51 - NO - HA

Se han implermentado loz controles de deteccion, prevencion v recuperaci in que
zirvan como proteccidn contra el cddigo maliciozo, asi como procedimientas NO
adecuados de concienciacion al usuario.

Controles contra el codigo

AlZ21 raliciozo

12.3. Responsabilidades del usuario

ID Control Objetivo del control Control Sl - NO - MA

Se han realizado copias de seguridad de |a informacion, del software v del
Copias de seguridad de la |sistermna
infarrnacian y ze deben verificar periddicarnente de acuerdo a la palitica de copias de
seguridad acordada.

£712.31 NA

llustracion 16. Hoja "12. Seguridad de las operaciones". Fuente: Elaboracion propia
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12.4. Registros y supervision

ID Control Objetivo del control Control Sl - NO - WA
. Se han registrado, protegido v revizado periddicarnente |az actividades de los
41241 Registro de eventos usuarios, excepoiones, Fallos v eventos de zeguridad de la informacidn. sl
F'r_otecclon .':,'E la Loz digpositivos de registro v la informacion del registro se encuentran protegidos
A124.2 informacidn . . . . ] =]
. contra manipulaciones indebidas v accesoz no autorizados.
del registro
e adFr:aializtt:Daiigz Se han registrado, protegido v revisado regularmente las actividades del |
Sl ICIon administrador del sisterna v del operador del sisterna.
DpEracion
Los relojes de todos los sisternas de tratamiento de la informacidn dentro de una
A1244 Sincronizacidn del reloj | organizacidn o de un dominio de seguridad. =& encuentran sincronizados con una 51
Unica fuente de tiempo precisa w acordada.

12.5. Control del software en explotacion

1D Control
A1251

Objetivo del control
ristalacidn del software en
explotacidn

del software en

& hat imnplernentado procedirmentos para contralar la instalacion
explotacion.

SI - NO - WA
NO

1D Control

12.6. Gestidn de la vulnerabilidad técnica

Objetivo del control

Gestidn de laz

Control
Se han obtenido inforrnacidn oportuna acerca de las vulnerabilidades técnicas de
loz sisternasz de informacidn wtilizados, a=i como evaluado |a exposicidn de la

Sl - NO - A

zoftware

ATZE Vum:ér:r:'lf;des organizacidn a dichaz vulnerabilidades v adoptada las redidas adecuadas para WA
afrontar el riesgo azociado.
Restriccidn enla . . . . .
ATE2 imstalacion de Se han establecido v aplicado reglaz gue rijan |a instalacion de software por parte WA

de loz uzuarios.

12.7. Consideraciones sobre la auditoria de sistemas de informacion

1D Control

A127A

Objetivo del control

Controles de auditoria de
zigternas de informacidn

Control
Loz requizitoz u las actividades de auditoria que imnpliquen cornprobaciones en
loz
zisternas operativos se encuentran cuidadosamente planificados v acordados para
rminirnizar el riezgo de interrupciones en loz procesos de negocio,

Sl - NO - A

=]
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llustracion 17. Hoja "12. Seguridad de las operaciones”. Fuente: Elaboracion propia
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3.1.4.9.

Esta hoja se estructura en base al

Formulario: “13. Seguridad de las comunicaciones”

dominio “13. Seguridad

comunicaciones” y se estructura en base a los siguientes objetivos de control:

de las

- Asegurar la proteccion de la informacién en las redes y los recursos de

tratamiento de la informacion.

- Mantener la seguridad de la informacién que se transfiere dentro de una

organizacién y con cualquier entidad externa.

13. Seguridad de las comunicaciones

13.1.Gestion de la seguridad de las redes

ID Control Objetivo del control
Las redes son gestionadas y controladas para proteger la informacion en los sistemas
Al311 Controles de red L € v P protes v
aplicaciones.
. . Se identifican los mecanismos de seguridad, los niveles de servicio, v los requisitos de
Seguridad de los servicios de - o ) ) -
A1312 red gestion de todos los servicios de red y se incluyen en cualquier acuerdo de servicios de
red, tanto si estos servicios se prestan dentro de la organizacion como si se subcontratan
. Los grupos de servicios de informacion, los usuarios y los sistemas de informacion
A1313 Segregacion en redes grup o ¥
se encuentran segregados en redes distintas.

13.2. Intercambio de informacion

ID Control Objetivo del control Control
A1321 Politicas y procedimientos de|Se han establecido politicas, procedimientos y controles formales que protejan el
. intercambio de informacion |intercambio de informacion mediante el uso de todo tipo de recursos de comunicacion.
A132.2 Acuerdos de intercambio de |Se han establecido acuerdos para el intercambio seguro de informacion del negocio y
U informacién software entre |a organizacion y terceros.
A1323 Mensajeria electronica La informacidn que sea objeto de mensajeria electrénica esta adecuadamente protegida.
Acuerdos de B . . .
) o Se han identificado, documentado y revisado regularmente los requisitos de los acuerdos
Al324 confidencialidad o ) - L.
. de confidencialidad o no revelacién.
no revelacion

llustracion 18. Hoja "13. Seguridad de las comunicaciones"”. Fuente: Elaboracion propia
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3.1.4.10. Formulario: “14. Adquisicion, desarrollo y mantenimiento de los

sistemas de informacion”

Esta hoja se estructura en base al dominio “14. Adquisicion, desarrollo y
mantenimiento de los sistemas de informacion” y se estructura en base a los siguientes
objetivos de control:

- Garantizar que la seguridad de la informacién sea parte integral de los
sistemas de informacidn a través de todo el ciclo de vida. Esto también incluye los
requisitos para los sistemas de informacidon que proporcionan los servicios a través de
redes publicas.

- Garantizar la seguridad de la informacién que se ha disefiado e implementado
en el ciclo de vida de desarrollo de los sistemas de informacion.

- Asegurar la proteccion de los datos de prueba.

14. Adquisicion, desarrollo y mantenimiento de los sistemas de informacién

14.1. RBequisitos de seguridad en los sistemas de informacion

10 Control

Objetivo del control

Control

51 - NO - NiA

bnalisis de requisitos v L . . . L e .
e Los requisites relacionades con la seguridad de lainfarmacidn se incluyen enlas
especificaciones de S ’ o . ) .
41411 dad requisitas para los nueswos sistemas de infarmacién o mejoras alos sistemas de
sequrida . e
- . infarmacidn existentes.
de la informacian
Asegurar los servicios de  |La informacidn involucrada en aplicaciones que pasan a través de redes pdblicas
A14.12 aplicaciones enredes | se encuentra prategida de cualguier actividad fraudulenta, disputa de contrata,
pablicas rewelacion y modificacion no autorizadas.
" Camformacion mvolaor 503 en 153 Tansacoiones de Sernicios de apicaciones 58
Proteccidn de las i i T
. . _|encuent prectegida para prevenir la ransmisidn incompleta, errores de
transacciones de semvicias )
ATd13 de ERrULamisnto,
. alteracidn no autorizada del menzaje, revelacidn, duplicacidn, o reproduccion de
aplicaciones h _
mensais no SEor: .ﬁl"ﬂ

14.2. Seguridad en el desarrollo v en los procesos de soporte

1D Control Objetivo del control Control 51 - NO - NIA
A1421 Palitica de desarrolle Se establecen v aplican reglas dentro de la crganizacién para el desancllo de
o sagura aplicaciones v sistemas.
Procedimienta de control |Laimplantacidn de cambios 2 lo large del cicla de vida del dezarrcllo s2 ha
414.2.2 de contralade
cambios en sistemas mediante &l uzo de procedimientos formales de control de cambics.
Rewvision técnica de las " . . . .
ki Cuando se modifiquen los sistemas operativas, las aplicaciones de negocio criticas
aplicaciones tras efectuar ) . B
L1423 . _ son revisadas v probadas para garantizar que no existen efectos adversas en las
cambios en el sistema . ) A
- operaciones ola seguridad de la arganizacion.
operativo
Restricciones alos Se desaconsejan las modificaciones en los pagquetes de software, limitdndose
A14.24 cambios en alos cambios necesarios, w todos las cambios deben ser objeta de un contral
los paguetes de saftware |rigurosao.
. X r Principios de ingenieria de sistemas seguros se han establecido, documentada,
Principios de ingenieria de . ~ i " .
A28 T mantenido u aplicade a todos los esfuerzos de implementacidn de sistemas de
sistemnas seguros . "
infarmacisn.
Las organizaciones han establecido v protegido adecuadamente los entornos de
Entarna de desarrolla . - .
L8126 desanollo segura para el desarrollo del sistema v los esfuerzos de integracian que
segura ) ; -
cubrentodo el cicla de vida de desarralla del sistema.
Externalizacidn del Los derechos de acceso de todos los empleados yterceras partes, alainfarmacion
A14.2.7 deszarrallo vy alos recursos de tratamiento de la informacidn son retirados alafinalizacion del
de software emplen, del contrato o del acuerdo, o ajustados en casao de cambio.
Pruebas funcionales de X X
41428 . . Sellevan a cabo pruebas de |2 seguridad funcional durante el dezarrollo.
seguridad de sistemas
A14.2.9 Prugbas de aceptacian de | Se han establecido programas de pruebas de aceptacidn y criterios relacionados
T sistemas para nuevos sistemas de informacidn, actualizaciones v nuevas versiones.

llustracion 19. Hoja " 14. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion". Fuente:
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14.3. Datos de prueba

10 Control Objetivo del control Control
A1 31 Proteccion de los datos de | Los datos de prueba se seleccionan con cuidado v son protegidos w
T prusba controlados,

I

llustracion 20. Hoja " 14. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion". Fuente:
Elaboracion propia

3.1.4.11. Formulario: “15. Relacion con proveedores”

Esta hoja se estructura en base al dominio “15. Relacion con proveedores” y se
estructura en base a los siguientes objetivos de control:

- Asegurar la proteccién de los activos de la organizaciéon que sean accesibles a
los proveedores.

- Mantener un nivel acordado de seguridad y de provisién de servicios en linea
con acuerdos con proveedores.

Relacion con proveedores

15.1 Seguridad en las relaciones con proveedores

1D Control Objetivo del control Control S1- NO- N/A
Politica de seguridad de la  |Los requisitos de seguridad de la informacion para la mitigacion de los riesgos asociados con
A15.1.1 informacion en las relaciones |el acceso del proveedor a los activos de la organizacidn se han acordado con el proveedor y
con los proveedores han quedado documentados.

L . Todos los requisitos relacionados con la seguridad de la informacion se han establecido y
Requisitos de seguridad en )
A15.1.2 contratos con Terceros acordado con cada proveedor que puede acceder, tratar, almacenar, comunicar, o
proporcionar componentes de la infraestructura de Tecnologia de la Informacion.

Cadena de suministrode  |Los acuerdos con proveedores incluyen requisitos para hacer frente a los riesgos de
A15.1.3 tecnologia de la informacidn y|seguridad de la informacién relacionados con las tecnologias de la informacion y las
de las comunicaciones comunicaciones y con la cadena de suministro de productos.

15.2. Gestion de la provision de servicios del proveedor

1D Control Objetivo del control Control S1- NO- N/A
Control y revision de la L . " . -
o o Las organizaciones controlan, revisan y auditan regularmente la provisidn de servicios del
A.15.2.1 provision de servicios del
proveedor
proveedor

Segestionan los cambios en la provisidn del servicio, incluyendo el mantenimiento y la
mejora de las politicas, los procedimientos y controles de seguridad de la informacian
existentes, teniendo en cuenta la criticidad de los procesos y sistemas de negocio afectados
asi como la reapreciacion de los riesgos.

ﬁ

llustracion 21. Hoja "15. Relacion con proveedores". Fuente: Elaboracion propia

Gestion de cambios en la
A.15.2.2 provision del servicio del
proveedor
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3.1.4.12. Formulario: “16. Gestion de incidentes de seguridad de la informacion”

Esta hoja se estructura en base al dominio “16. Gestion de incidentes de
seguridad de la informacion” y se estructura en base a siguiente objetivo de control:

- Asegurar la proteccién de los activos de la organizacion que sean accesibles a
los proveedores.

16. Gestion de incidentes de seguridad de la informacion

16.1. Gestion de incidentes de seguridad de la informacién y mejoras

1D Control Objetivo del control Control
AL6LL Responsabilidades y Se han establecido las responsabilidades y procedimientos de gestion para garantizar una

T procedimientos respuesta rapida, efectiva y adecuada a los incidentes de seguridad de la informacidn.
A16.12 Notificacidn de los eventos de|Los eventos de seguridad de la informacidn se notifican por los canales de gestidn

U seguridad de lainformacion |adecuados lo antes posible.

Notificacion de puntos Todos los empleados, contratistas, terceras partes usuarias de los sistemas y servicios de
A.16.1.3 débiles informacion son obligados a anotar y notificar cualquier punto débil que observen o que
de la seguridad sospechen que exista, en los sistemas o servicios.
Evaluacion y decision sobre
los Los eventos de seguridad de la informacidn deben ser evaluados y debe decidirse si
A16.14 N o - . R .
eventos de seguridad de  |se clasifican como incidentes de seguridad de la informacién.
informacién

A16.LS Respuesta a incidentes de  |Los incidentes de seguridad de la informacion son respondidos de acuerdo con los

T seguridad de la informacién |procedimientos documentados.

Aprendizaje de los incidentes |El conocimiento obtenido a partir del analisis y la resolucidn de incidentes de seguridad de
A16.1.6 de seguridad de la la informacion se utiliza para reducir la probabilidad o el impacto de los incidentes en el
informacion futuro.
I ) ) La organizacion ha definido y aplicado procedimientos para la identificacidn recogida,
A.16.1.7 Recopilacion de evidencias A . . . . : .
adguisicidn y preservacion de la informacion que puede servir de evidencia.

=

llustracion 22. Hoja "16. Gestion de incidentes de seguridad de la informacion ". Fuente: Elaboracion propia
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3.1.4.13. Formulario: “17. Aspectos de seguridad de la informacion para la
gestion de la continuidad de negocio”

Esta hoja se estructura en base al dominio “17. Aspectos de seguridad de la
informacion para la gestion de la continuidad de negocio” y se estructura en base a los
siguientes objetivos de control:

- La continuidad de la seguridad de la informacién debe formar parte de los
sistemas de gestion de la continuidad de negocio de la organizacion.

- Asegurar la disponibilidad de los recursos de tratamiento de la informacién.

17. Aspectos de seguridad de la informacion para la gestion de la continuidad de negocio

17.1 Continuidad de la seguridad de la informacién
1D Control Objetivo del control Control

Politica de seguridad de la  |La organizacidn ha determinado sus necesidades de seguridad de la informacidn y de
A17.1.1 informacidn en las relaciones |continuidad para la gestion de la seguridad de la informacion en situaciones adversas, por
con los proveedores ejemplo, durante una crisis o desastre.

Requisitos de seguridad en La organizacién ha establecido, documentado, implementado y mantenido procesos,

A17.1.2 procedimientos y controles para asegurar el nivel requerido de continuidad de la seguridad
contratos con terceros , . B -
de la informacidn durante una situacion adversa.
Cadena de suministro de
. ) . La organizacién ha comprobado los controles establecidos e implementados a intervalos
A17.1.3 tecnologia de la informacidn y

L regulares para asegurar que son validos y eficaces durante situaciones adversas.
de las comunicaciones

17.2. Redundancias

1D Control Objetivo del control Control
Disponibilidad de los recursos . L .
P . Los recursos de tratamiento de la informacidn han sido implementados con la redundancia
Ad7.2.1 de tratamiento de la . . . ) I
R o suficiente para satisfacer los requisitos de disponibilidad.
informacion

ﬁ

llustracion 23. Hoja "17. Aspectos de seguridad de la informacion para la gestion de la continuidad de negocio ".
Fuente: Elaboracion propia
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3.1.4.14.

Formulario: “18. Cumplimiento”

Esta hoja se estructura en base al dominio “18. Cumplimiento” y se estructura

en base a los siguientes objetivos de control:

Evitar

incumplimientos

de las obligaciones legales,

estatutarias,

reglamentarias o contractuales relativas a la seguridad de la informacién o de los
requisitos de seguridad.

- Garantizar que la seguridad de la informacion se implementa y opera de

acuerdo con las politicas y procedimientos de la organizacion.

18. Cumplimiento

18.1 Cumplimiento de los requisitos legales y contractuales

ID Control

Objetivo del control

Sl - ND - NIA

Identificacion de la Todos los requisitos pertinentes, tanto legales corno regulatorios, estatutarios o

legizlacidn contractuales, v el enfoque de la organizacion para cumplirlos, se han definido de

41811 . i . . . 51
aplicable v de los farma explicita, docurnentado v rmantenido actualizados para cada sisterna de
requizitos inforracidn de |a organizacidn.
Se han irmplementado procedimientos adecuados para garantizar el curnplirniento
Derechos de Propiedad  |de loz requisitos legales. regulatorios v cortractuales sobre el uso de materiales.,

A1812 b f ; Sl

Intelectual [DP1) con respecto alos cuales puedan existir derechos de propiedad intelectual v sobre

el uzo de productos de software patentados.
Proteccion de los registros | Loz registros =e encuentran protegidos contra la pérdida, destruccion,
A18.13 de falsificacian, revelacidn o acceso no autorizados de acuerdo con los requisitos Sl
|a organizacién legales. regulatorios, contractuales v de negocio,
Proteccidn ylprwau:ldad de Se ha garantizado la prateccidn v la privacidad de los datos, segln e requiera en
ATa14 - e caracter |12 Sl
INFOrMACIOn He Caracter legislacion v |a reglamentacion aplicables.
personal

Fegulacidn de los Los controles criptograficos se wtilizan de acuerdo con todos los cortratos, leves

A18.15 controles . . 51
; op regulaciones pertinentes.
criptografico

18.2. Revisiones de la seguridad de la informacion

ID Control Objetive del control Sl - HO - NA
Fevisién independiente de El gnfoque dp‘la organizacion para lagestion de la segur|dau}|_de lainformacidn v
s 0] |mp!an_lau:|on, &= decir, ob|_et|v03 de c_onlrol, co_ntroles, pol fticas, pracesos y
A18.21 . procedirmientos para la seguridad de la informacidn, es sometido a una revisidn (]}
seguridad de la : ) ! - ; .
. o independiente a intervaloz planificados o siempre que se produzcan cambios
infarmnacidn R ; = -
zigrificativos en la implantacion de la seguridad.
Curmplimiento de las Loz directivos se azeguran que todos loz procedimientos de seguridad dentro de
AlB22 politicas = area de responsabilidad se realizan correctammente con el fin de cumplir las [}
normas de seguridad | politicas v normas de segunidad v cualgquier otro requisito de seguridad aplicable
R Comprobacian del Se comprueba periddicamente que los sisternas de informacion cumplen las NO
S curmplimiento técnico [politicas v normas de seguridad de la informacidn de la organizacion
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3.1.5. Resumen

En esta hoja se facilita el procedimiento y resumen de los resultados obtenidos

el formulario:

5. Politicas de seguridad de la informacién

6.0rganizacién de la seguridad de la informacién
6.1. Organizacién interna

N©° Si

N° Si

N°No N°N/A Resultado

5.1. Directrices de gestion de la seguridad de la informacion n

N°No N°N/A Resultado

0,00%

6.2. Los dispositivos méviles y teletrabajo

7. Seguridad relativa a los recursos humanos

N/A

7.1. Antes del empleo 2 0 o 100,00%
7.2. Durante el empleo 0 3 0 0,00%
7.3. Finalizacién del empleo o cambio en el puesto de trabajo 0 0 1 N/A

8. Gestion de activos N°Si N°No N°N/A Resultado
8.1. Responsabilidad sobre los activos 4 o o 100,00%
8.2. Clasificacién de la informacién o 3 0 0,00%
8.3. Manipulacién de los soportes 0 0 N/A

3
9. Control de acceso N°Si N°No N°N/A Resultado

[l

9.1. Requisitos de negocio para el control de acceso 2 [¢] o 100,00%
9.2. Gestién de acceso de usuario 0 6 0 0,00%
9.3. Responsabilidades del usuario 0 0 1 N/A
9.4. control de acceso a sistemas y aplicaciones 5 0 0 100,00%

10. Criptografia
10.1. Controles criptogréficos

11. Seguridad fisica y del entorno

N° N/A

|_o | o,00% |

N° N/A

Resultado

Resultado

11.1. Areas seguras 6 0 1] 100,00%
11.2. Seguridad de los equipos 0 9 0 0,00%
= 16. Gestion de incidentes 17. Seg. Infor. Contin Negocio 18. Cumplimiento ~ Resumen [RESHIERRS + 4 G

llustracion 25. Hoja "Resumen". Fuente: Elaboracion propia
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3.1.6. Resultados

En esta hoja se facilita el visionado de los resultados obtenidos haciendo uso de
la herramienta, asi como también se posibilita la obtencidon de los resultados en
formato PDF.

Informacion general de la auditoria

| Fecha de la auditoria | i0¥2024 |

Informacion general de la empresa

Mombre de la empresza
CIF
Direccion

Informacidn general del responsable de auditoria

Mombre completo
DI
Cargo

5. Politicas de seguridad de la informacion Resultado

5.1 Directrices de gestion de la seguridad de la informacian

b.Organizacidn de la seguridad de la informacidn Resultado
6.1 Organizacian interna
.2 Loz dispositivos maviles v teletrabajo

7. Seguridad relativa a los recursos humanos Resultado
7.1 Antes del ernpleo

7.2, Durante el ermplen
7.3 Finalizacidn del ernpleo o carnbio en el puesto de trabajo

8. Gestion de activos Resultado
2.1 Responzabilidad =obre loz activos
8.2, Clasificacion de la informacion

3.3 Manipulacidn de los zoportes MA

9. Control de acceso Resultado
91 Requisitos de negocio para el control de acceso

> = 16. Gestion de incidentes 17. Seg. Infor. Contin Negocio 18. Cumplimiento

llustracion 26. Hoja "Resultados". Fuente: Elaboracion propia
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3.2. Funcionamiento y navegacion de la herramienta

A continuacién, en este subapartado se detallan las instrucciones para una
rapida comprension del funcionamiento del cuestionario automatico de
autoevaluacion ISO 27001. Adicionalmente, se explica cdmo proceder si se desea
descargar un PDF con los resultados obtenidos. Toda esta informacion viene recopilada
desde un punto de vista mas visual y esquematico en la hoja “Instrucciones”, serd
desde esta hoja desde donde se debe de comenzar a emplear la herramienta.

En primer lugar la persona responsable debe de rellenar la informacidn
competente a la empresa y a quién estd realizando la autoevaluacion. Esto se realizaria
dentro de la hoja de “Informacion General”. Para ello, dentro de la propia hoja
“Instrucciones” se facilita el botdn de acceso a “Informacion General”.

En primer lugar la persona responsable debe de rellenar la informacion competente a la empresa y a quién esta realizando la auditoria.

Informacién general de la auditoria

[ Fecha de la auditoria___| 01/01/2024 |

Informacion general de la empresa

Nombre de la empresa
CIF
Direscién

Informacién general del responsable de auditoria

Nombre completo
NI
Cargo

Para ello debe de acceder al apartado "informacion General” al cudl se puede acceder a través del siguiente botdn:

llustracion 27. Procedimiento 1. Fuente: Elaboracion propia

Una vez rellenada la Informacion requerida en “Informacion General” ya se
podrd comenzar a realizar el formulario a través del botén “Comenzar Formulario”.
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Informacion general

Informacién general de la auditoria

| Fecha de la auditoria | 01/01/2024 |

Informacion general de la empresa

Nombre de la empresa Empresa A
CIF 1
Direccién Calle A

Informacién general del responsable de auditoria

Nombre completo Pepe
DNI 12345678A
Cargo CISO

= Informacién general 5, Politicas Seg. Informacion 6. Organizacién Seg.Informacion 7. S¢ =

llustracion 28. Procedimiento 2. Fuente: Elaboracion propia

+

4 G

De cara a una mayor comprensiéon se detallard a continuacién el proceso de

cumplimentacion del formulario de autoevaluacién de la norma ISO 27001 de cara a

evitar el surgimiento de cualquier duda referente a este proceso. Para ello, se usard a

modo de ejemplo la cumplimentacion del objetivo de control "5. Politicas de sequridad

de la Informacion".

Tal y como se puede apreciar en la siguiente imagen para cada objetivo de

control recogido en el Anexo A de la norma UNE/ISO 27001:2017 existe un subobjetivo
de control “5.1. Directrices de gestion de la seguridad de la informacion” el cudl a su
vez esta formado por varios controles, que son el sujeto de andlisis del presente

cuestionario automatico de autoevaluacion.

5.1. Directrices de gestién de la seguridad de la informacién

ID Control Objetivo del control Control
ASA1 Politicas de la seguridad de la |Existe un conjunto de politicas para la seguridad de la informacién definido, aprobade por la
informacion direccién, publicado y comunicado a los empleados y partes externas relevantes.
A5.1.2 Revision de las politicas de la |Se realizan revisiones periddicas de las politicas de seguridad de la informacién o siempre que se
seguridad de la informacién  |realicen cambios significativos.
llustracion 29. Procedimiento 3. Fuente: Elaboracion propia
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A continuacién, para la cumplimentacion de cada control, Unicamente es
necesario seleccionar la celda "S/ - NO - N/A" de cada control clicando sobre ella, tras
lo cual aparecerd una flecha que indica un listado desplegable con las opciones "S/I",
"NO"y "N/A". El usuario debera seleccionar una de estas opciones clicando sobre ellay
automaticamente se incorporara la respuesta en la celda.

5.1. Directrices de gestion de la seguridad de la informacién

ID Control Objetivo del control Control SI-NO-N/A

AS11 Politicas de la seguridad de la |Existe un conjunto de politicas para la seguridad de la informacién definido, aprobado por la
o informacién direccion, publicado y comunicado a los empleados y partes externas relevantes. -

AS.12 Revision de las politicas de la  |Se realizan revisiones periddicas de las politicas de seguridad de la informacién o siempre que se | Sl
e seguridad de la informacién [realicen cambios significativos. No

N/A

llustracion 30. Procedimiento 4. Fuente: Elaboracion propia

De cara a la realizacion de la presente explicacion de la navegacion y
funcionamiento de la herramienta se seleccionaron las siguientes opciones para cada
control:

5.1. Directrices de gestion de la seguridad de la informacién

ID Control Objetivo del control Control S1-NO-N/A

AS11 Politicas de la seguridad de la |Existe un conjunto de politicas para la seguridad de la informacién definido, aprobado por la sl
o infarmacion direccidn, publicado y comunicado a los empleados y partes externas relevantes.

A5.12 Revisidn de las politicas de la  |Se realizan revisiones periédicas de las politicas de seguridad de la informacion o siempre que se NO
o seguridad de la informacién  |realicen cambios significativos.

llustracion 31. Procedimiento 5. Fuente: Elaboracion propia

Una vez rellenado adecuadamente el objetivo de control, se debera de
proceder de forma andloga con el resto de objetivos de control. Lo cudl serd posible a
través de la navegaciéon dentro del formulario facilitada por los botones localizados en
la parte inferior de cada hoja del formulario:

5. Politicas de seguridad de la informacién

5.1. Directrices de gestion de la seguridad de la informacién

ID Control Objetivo del control Control SI- NO- N/A
AS.11 Politicas de la seguridad de la |Existe un conjunto de politicas para la seguridad de la informacién definido, aprobado por la si
o informacion direccion, publicade y comunicado a los empleados y partes externas relevantes.

A5.1.2 Revision de las politicas de la  |Se realizan revisiones periédicas de las politicas de seguridad de la informacion o siempre que se NO

seguridad de la informacién  |realicen cambios significativos.

llustracion 32. Procedimiento 6. Fuente: Elaboracion propia
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Al igual que sucede con la hoja "5. Politicas de seguridad de la Informacion"
para cada apartado se encuentran alojados en la parte inferior de la hoja los botones
responsables de permitir la navegacién por la herramienta, tal y como se puede
apreciar también en el siguiente apartado a través de los botones “Siguiente” y
“Anterior”:

6.2. Los dispositivos moviles y teletrabajo

ID Control Objetivo del control Control SI-NO-N/A

Existen una politica y unas medidas de seguridad adecuadas para la proteccion contra los riesgos

A6.2.1 Politica de dispositivos moviles e ) . L.
de la utilizacién de dispositivos moviles.

N/A

Existen una politica y unas medidas de seguridad adecuadas para
A6.2.2 Teletrabajo proteger la informacion dida, tratada o al da en | nientos de N/A
teletrabajo.

ﬁ

llustracion 33. Procedimiento 7. Fuente: Elaboracion propia

Finalmente, se debera de cumplimentar todos los apartados siendo el ultimo el
apartado “18. Cumplimiento”, el cual a diferencia del resto en vez de contener un
botdon “Siguiente” dispone de un botdn “Finalizar”, el cual ya nos hace saber que
hemos finalizado de completar el formulario.

18.2. Revisiones de la seguridad de la informacion

ID Control ‘Objetivo del control ‘Control

El enfoque de la organizacidn para la gestion de la seguridad de la informacion y su
- ~ implantacién, es decir, objetivos de control, controles, politicas, procesos
Revision independiente de la > o g . . L. " . P V L.
A1821 . N .. |procedimientos para la seguridad de la informacion, es sometido a unza revision NO
seguridad de la informacion | K B e R R
independiente a intervalos planificados o siempre que se produzcan cambios

significatives en la implantacion de la seguridad.

Cumplimiento de las Los directivos se aseguran que todos los procedimientos de seguridad dentro de su area
AlB3232 politicas y de responsabilidad se realizan correctamente con el fin de cumplir las politicas y normas NO
normas de seguridad de seguridad y cualquier otro requisito de seguridad aplicable
A1523 Comprobacion del Se comprueba perigdicamente que los sistemas de informacidn cumplen las politicas y NO
T cumplimiento técnico normas de seguridad de la informacicn de |a organizacidn

> = 16. Gestion de incidentes 17. Seg. Infor. Contin Negocio 18. Cumplimiento Resultados

llustracion 34. Procedimiento 8. Fuente: Elaboracion propia
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3.3. Analisis y obtencién de resultados

Una vez completada toda la informacidn referente a la empresa auditada, fecha
de auditoria y el propio formulario de autoevaluacién se pasaria a la fase
correspondiente al andlisis y obtencion de resultados el cual se detallara en el presente
subapartado.

El proceso de evaluacién del formulario es automatico, por ello, el usuario no
tendrd que realizar ningln paso concreto para obtener los resultados de la auditoria.
Para una mejor comprension y detalle del proceso de evaluacidn, se ha incluido la hoja
“Resumen” donde se puede observar el conteo que realiza la herramienta de las
respuestas para cada uno de los objetivos de control y obteniendo en base a ello el
resultado final. Se puede apreciar el resultado en las siguientes imagenes:

5- Politicas de seguridad de la informaciéon N°Si N°No N°N/A Resultado
5.1. Directrices de gestion de la seguridad de la informacién
6.0rganizacion de la seguridad de la informacion N°Si N°No N°N/A Resultado
6.1. Org 16n interna o 5 o o0,00%

6.2. Los disposiivos moviles y teletrabajo
m ad relativa a los recursos humanos Resultado
7.1. Antes del empleo 2 o o 100,00%
~.2. Durante el empleo o 3 o 0,00%

~.5. Finalizacion del empleo o cambio en el puesto de trabajo o o 1 N/A

8. Gestion de activos

8.1. Responsabilidad sobre los activos 4 0 o 100,00%
8.2. Clasificacién delainformacién o 3 o 0,00%

8.3. Manipulacion delos soportes o o N/A

g9.1. Requisitos de negocio para el control de acceso 2 o o 100,00%
g.2. Gestion de acceso de usuario o 6 o o0,00%

9.3. Responsabilidades del usnario o o 1 N/A

9.4. control de acceso a sistemas y aplicaciones 0 o 100,00%
10. Criptografia N°Si N°No N°N/A Resultado
0.1, Controles eriptograficos "o | 2 | o | oo0% |
11. Seguridad fisica y del entorno N°Si N°No N°N/A Resultado

11.1. Areas seguras
11.2. Seguridad de los equipos
12. Seguridad de las operaciones

Resultado

12.1. Procedimientos y responsabilidades operacionales 4 o o 100,00%
12.2. Proteccion contra el software malicioso (malware) o 1 o 0,00%
12.3. Responsabilidades del usuario o o 1 N/A

12.4. Registros y supervision 4 0 o 100,00%
12.5. Control del software en explotacion o 1 o o0,00%
12.6. Gestion dela vulnerabilidad técnica o o 2 N/A

12.7. Consideraciones sobre la anditoria de sistemas de informacion 1 o o 100,00%
13.Seguridad de las comunicaciones N° N,

13.1.Gestion dela seguridad delas redes o 3 o o0,00%
13.2. Intercambio de informacién [ o [ o [ 4 1] N/A |

llustracion 35. Andlisis y obtencion de resultados 1. Fuente: Elaboracion propia
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14. Adquisicion, desarrollo vy mantenimiento de los sistemas de informacion N°S8i N°"No N°N/A

14.1. Requisitos de seguridad en los sist de informacion 3 o o 100,00%
14.2. Seguridad en el desarrollo y en los procesos de soporte o g o o0,00%
14.3. Datos de prueba o o 1 N/A

15. Relacion con proveedores Resultado
15.1 Seguridad en las relaciones con proveedores
15.2. Gestion dela provision de servicios del proveedor

16. Gestion de incidentes de seguridad de la informacion
16.1. Gestion de incidentes de seguridad de la informacion y mejoras
17. Aspectos de seguridad de la informacion para la gestion de la continuidad de
17.1 Continuidad de la seguridad de la informacion
17.2. Redundancias

o
N°Si N°No N°N/A Resultado

" o | 100.00% |

N°Si N°No N°N/A Resultado

18.1 Cumplimiento de los requisitos legales y contractuales 5
18.2. Revisiones dela seguridad delainformacion [ o [ 3 T o 1 0,00% |

ﬁ

llustracion 36. Andlisis y obtencion de resultados 2. Fuente: Elaboracion propia

Tal y como se puede ver en las imagenes anteriores, para obtener la valoracion
de la empresa para cada apartado, la herramienta realiza un conteo del estatus de
cada control que constituyen los diferentes objetivos de control de cada apartado.

Para ello, el valor de estudio se trata del porcentaje de controles que si
cumplen la normativa para cada uno de los objetivos de control.

A modo de ejemplo, se facilita el resultado para el apartado de la normativa "5.
Politicas de seguridad de la Informacion” con los datos de la explicacién del
subapartado de la memoria anterior, los cuales se vuelven a facilitar para una mayor
comprension por parte del lector.

5. Politicas de seguridad de la informacion

5.1. Directrices de gestién de la seguridad de la informacién

1D Control Objetivo del control Control Si-NO-N/A
AS.L1 Politicas de la seguridad de la |Existe un conjunto de politicas para la seguridad de la informacién definido, aprobado por la si
informacién direccion, publicado y comunicado a los empleados y partes externas relevantes.
AS5.1.2 Revision de las politicas de la |Se realizan revisiones periddicas de las politicas de seguridad de la informacién o siempre que se NO
seguridad de la informacién |realicen cambios significativos.
llustracion 37. Andlisis y obtencion de resultados - Ejemplo 1. Fuente: Elaboracion propia
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Estos resultados arrojarian la siguiente valoracion en la hoja resumen:

5. Politicas de seguridad de la informacién N°Si N°No N°N/A  Resultado
5.1. Directrices de gestién de la seguridad de la informacién 1 1

[s) 50,00%

llustracion 38. Andlisis y obtencion de resultados - Ejemplo 2. Fuente: Elaboracion propia

Como es facilmente interpretable, la férmula para la obtencién de los
resultados es la siguiente:

Ne SI

Resultados(%) = NS ¥ NENO X

100

Como es ldgico y dado la diferente naturaleza de las empresas que
pueden realizar el formulario ha sido necesaria la inclusién de una opcién de respuesta
“N/A” o lo que es lo mismo, que ese control no aplica a la empresa auditada, debiendo
por tanto no afectar al resultado final.

Esta situacion es contemplada por la aplicacidn tal y como se puede apreciar en
la siguiente imagen en la que se ha establecido que existen objetivos de control que no
aplican para la empresa auditada.

12. Seguridad de las operaciones N°Si N°No N°N/A  Resultado
12.1. Procedimientos y responsabilidades operacionales 4 0 o 100,00%
12.2. Proteccidn contra el software malicioso (malware) 0 1 0 0,00%
12.3. Responsabilidades del usuario o o 1 N/A
12.4. Registros y supervision 4 0 o 100,00%
12.5. Control del software en explotacion o 1 [s) 0,00%
12.6. Gestién de la vulnerabilidad técnica o o 2 N/A
12.7. Consideraciones sobre la auditoria de sistemas de informacion 1 0 0 100,00%

llustracion 39. Andlisis y obtencion de resultados - Ejemplo 3. Fuente: Elaboracion propia

Para concluir, los resultados obtenidos en la hoja “Resumen” asi como la
informacién recopilada en “Informacion General” son mostradas para su visualizacién
siguiendo una estructura de informe en la hoja “Resultados” tal y como se puede
apreciar en la siguiente imagen.
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Resultados

Informacién general de la auditoria

| Fechadelaauditoria | 01/01/2024 |

Informacion general de la empresa

Nombre de la empresa Empresa A
CIF 1
Direccién Calle A

Informacién general del responsable de auditoria

Nombre completo Pepe
DNI 12345678A
Cargo CIsO

5. Politicas de seguridad de la informacion

5.1. Directrices de gestion de la seguridad de lainformacion

6.0rganizacion de la seguridad de la informacion

6.1. Organizacion interna
|6.2. Los dispositivos moviles y teletrabajo N/A

=. Seguridad relativa a los recursos humanos Resultado
~.1. Antes del empleo

7.2. Durante el empleo
7.3. Finalizacién del empleo o cambio en el puesto de trabajo

llustracion 40. Visionado de resultados 1. Fuente: Elaboracion propia

8. Gestion de activos Resultado
8.1. Responsabilidad sobre los activos
8.2. Clasificacion de lainformacion
8.3. Manipulacion de los soportes

9. Control de acceso Resultado
9.1. Requisitos de negocio para el control de acceso
g.2. Gestion de acceso de usuario

9.3. Responsabilidades del usuario

g9.4. control de acceso a sistemas y aplicaciones

10. Criptografia Resultado
10.1. Controles criptograficos

11. Seguridad fisica y del entorno
11.1. Areas seguras
11.2. Seguridad delos equipos

12. Seguridad de las operaciones Resultado
12.1. Procedimientos y responsabilidades operacionales
12.2. Proteccion contra el software malicioso (malware)
12.3. Responsabilidades del usuario N/A
12.4. Registros y supervision

12.5. Control del software en explotacion

12.6. Gestion de la vulnerabilidad técnica

12.7. Consideraciones sobre la anditoria de sistemas de informacian

13. Seguridad de las comunicaciones Resultado
13.1.Gestion de la seguridad de las redes
13.2. Intercambio de informacion

14. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion Resultado
14.1. Requisitos de seguridad en los sistemas de informacion
14.2. Seguridad en el desarrollo y en los procesos de soporte
14.3. Datos de prueba

llustracion 41. Visionado de resultados 2. Fuente: Elaboracion propia
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15. Relacion con proveedores Resultado
15.1 Seguridad en las relaciones con proveedores

15.2. Gestion de la provisién de servicios del proveedor

16. Gestidn de incidentes de seguridad de la informacién Resultado

16.1. Gestion de incidentes de seguridad delainformacion y mejoras

Resultado

17. Aspectos de seguridad de la informacion para la gestion de la continuidad de
17.1 Continuidad de la seguridad dela informaecion
17.2. Redundancias

18. Cumplimiento Resultado

18.1 Cumplimiento de los requisitos legales y contractuales
18.2. Revisiones dela seguridad de la informacion

DEEargar IMdM Enm

lustracion 42. Visionado de resultados 3. Fuente: Elaboracion propia

Finalmente, tal y como se puede apreciar en la ultima imagen, se
dispone de un botén “Descargar resultados en PDF” el cual si se le hace click nos
permite obtener un fichero en formato PDF.

Para la elaboracion de esta funcionalidad se han utilizado las funciones
Macro de Microsoft Excel, mas concretamente, se ha implementado una funcién
llamada “GenerarPDF()” a través de las funcionalidades proporcionadas por el entorno
de desarrollo Microsoft Visual Basic for Aplications. Dicha funcién Macro ha sido
asignada al click sobre el botén mencionado anteriormente.

8 Microsoft Visual Basic for Applications
File Edit View Insert Format Debug Run Jools Add-lns Window Help
EE~A £ bou @Y F W @ n2cColl

Project - VBAProject

B = (o]

) Sheet20 (Resumen) e —

Sheet21 (Resultadas) a

Sheet3 (Botones) (General) v‘ ‘e-nmmm:

i) Sheet4 (Informacidn general)

Sheets (BASE)

Sheet (5. Foliticas Seg. Informacidn)

Sheet7 (6. Organizacién Seg.Informacién)

Sheetd (7. Sequridad relativa a RRHH)
Sheets (8. Gestién de actvos)

Sub GenerarPDF()

Dim newFileName As String

newFileName = "Resultados Ruditoria IS0 27001"
FilePath = ActiveWorkbook.Path & _

Thisworl
i book Application.PathSeparator & _
¥ 4 moaer newFileName & ".pdf"
| < I Activesheet.EXportAsFixedFormat _

Type :=x1TypeFDF,

Properties - Module1 FileName:=Filepath, _

[Module1 Module Quality:=xlQualityStandard, _
IgnorePrinthreas:=False, _

OpenAfterPublish:=True

Alphabetic Categorized
[(Name) Madule1

End Sub

lustracion 43. Funcion GenerarPDF(). Fuente: Elaboracidn propia
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El cdédigo implementado para la realizacion de esta funcién se facilitara
en el Anexo 1 al final de la presente memoria de acuerdo con los procedimientos
establecidos.
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4. Conclusiones

En este apartado final se desarrollardan las conclusiones obtenidas de la
realizacion de este Trabajo Fin de Master. Adicionalmente, se plantearan posibles
mejoras adicionales y posibles futuros trabajos posteriores que continten con la linea
de este trabajo.

En primer lugar, el presente TFM nacio fruto de la necesidad de realizacién de
un cuestionario automatico de cara a facilitar a empresas publicas o privadas una
herramienta de autoevaluacién automatica del estado de implementacion de la norma
ISO 27001. De este primer punto surge el primer y gran objetivo que persigue este
TFM: la realizacidon de un cuestionario automatico el cual proporcionase un mayor
grado de conocimiento de las medidas a adoptar o implementar para poder obtener la
certificacién 1SO27001. Facilitando en gran medida por tanto, a la empresa objeto de la
auditoria y consecuentemente también a la empresa certificadora.

Para la consecucién de este principal objetivo, en un primer lugar fue necesaria
la realizacién de un analisis contextual e histérico que ayudase a comprender las
causas y motivaciones que impulsaron el nacimiento y expansién de las normativas
regulatorias en materia de Ciberseguridad. Como es légico, dada la naturaleza del
propio trabajo, el principal foco de atencién fue la ISO 27001, haciendo hincapié en las
diferentes versiones que existen de la norma. Esta ultima parte, fue sin lugar a duda
una de las mds importantes de este trabajo, al tener que evaluar cual iba a ser la
versidn concreta que se iba a utilizar.

Una de las dificultades que se encontraron en la realizacidén de este trabajo fue
la falta de accesibilidad para poder acceder a las normativas oficiales, estando el
acceso a estas muchas veces sujeto Unicamente a su compra en las webs oficiales a un
precio elevado.

Finalmente, como ya se ha explicado detalladamente en el capitulo de esta
memoria “2. Estado del arte”, se ha escogido la norma UNE-EN ISO/IEC 27001:2017 al
tratarse de una de las opciones mads accesibles y que aplica a nuestro territorio, al ser
la version ofrecida por la UNE. Adicionalmente, el estudio de esta normativa posibilitd
la consecucién del objetivo adicional planteado al inicio de esta memoria
correspondiente al aprendizaje y analisis del marco normativo de la ISO 27001.

Una vez finalizada estas primeras etapas de analisis y recopilado de informacién
llegd el turno de enfocarse en la solucidon propuesta, la cual viene descrita en
profundidad en el apartado “3. Solucion propuesta” de esta memoria.
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A través de Microsoft Excel se ha podido realizar un cuestionario automatico
con una interfaz sencilla y amigable que incorporan los controles descritos por la
norma UNE-EN ISO/IEC 27001:2017 en su Anexo A. Afiadido a esto, haciendo uso de las
herramientas automaticas proporcionadas por las funcionalidades Macro de Microsoft
Excel se ha realizado una funcién Macro que hace posible la obtencién de los
resultados del cuestionario en formato PDF. Uno de los principales objetivos que se
plantearon al inicio de este TFM a titulo personal fueron el aprendizaje de estas
herramientas Macro, al gozar de gran utilidad para trabajos con una alta carga de uso
de Microsft Excel como el que actualmente desempeiio.

En conclusidn, el presente TFM me ha permitido profundizar enormemente en
el marco legal que rigen a las organizaciones y empresas en materia de ciberseguridad,
completando de esta forma a los conocimientos ya adquiridos en esta materia durante
la realizacién del master. Adicionalmente, me ha permitido adquirir conocimientos en
funcionalidades de Microsoft Excel con las cuales carecia de experiencia previa, todos
estos aprendizajes me han proporcionado o perfilado conocimientos que seran de gran
utilidad para mi puesto de trabajo como Auditor IT.

4.1. Posibles Mejoras

Debido a la naturaleza del TFM, al tratarse de un trabajo con unos tiempos
acotados, en este subapartado se detallaran las posibles mejoras que se han
encontrado o planteado durante la realizacidon de este trabajo y no ha sido posible
incluirlas por una cuestion de tiempo, estas mejoras pueden dotar a este TFM de una
mayor profundidad o utilidad.

El principal punto de mejora seria el planteado en los objetivos adicionales
recogidos en el apartado “1. Introduccion” de esta memoria, concretamente, en el
subapartado “1.2. Objetivos”. En este subapartado se hacen referencia a objetivos
relacionados con el ENS (Esquema Nacional de Seguridad). Tal y como ya se ha
detallado anteriormente, este marco normativo es un esquema inspirado en la familia
de estandares ISO 27000 y, mas concretamente, en la ISO 27001, lo que
consecuentemente implica que si una organizacion ya dispone de la certificacién ENS,
esta certificacién ya garantiza la cumplimentacidon de gran cantidad de los controles
que cubre la ISO 27001.

En vista de esta situacion, una de las posibles mejoras seria la incorporacién y
automatizacion de esta funcionalidad, es decir, que el cuestionario contemplase esta
situacion y ocultase o resaltase automaticamente que controles ya se encuentran
cubiertos por la certificacion ENS y por lo tanto no haria falta preguntar sobre ellos a la
persona que estuviese realizando el cuestionario.
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Adicionalmente, esta situacion se podria extrapolar a otras normativas o
estandares actuales como la Ley de proteccién de datos (LOPD), el Reglamento
General de Proteccién de Datos (RGPD) o las nuevas versiones de la Norma ISO 27001.
(«¢Qué es el RGPD? | IBM»)

4.2. Posibles Trabajos

Fruto de la realizacidon del presente TFM surgen los posibles futuros nuevos
trabajos:

- Incorporacién de la herramienta de autoevaluacién de la ISO 27001 a una
pagina o solucidén web para dotarla de una mayor facilidad de difusion y de
una mayor visibilidad grafica.

- Incorporacion y automatizacién del mapeo de los controles de la ISO 27001
al disponer de otras certificaciones orientadas a la ciberseguridad. Este
mapeo podria tener un enfoque bidireccional y no solamente teniendo la
ISO 27001 como objetivo. Es decir, que el disponer de la certificacion 1SO
27001 también entrafaria que se estan cumpliendo controles de otras
certificaciones y no solamente al revés.
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Anexo I

A

continuacion, se facilita el cédigo de la funcion GenerarPDF() desarrollada a

través de la herramienta Microsoft Visual Dinamics con el objetivo de facilitar los
resultados del cuestionario en formato PDF. [TeachEXCEL]

Sub GenerarPDF()

Dim newFileName As String

newFileName = "Resultados Auditoria ISO 27001"
FilePath = ActiveWorkbook.Path & _
Application.PathSeparator & _

newFileName & ".pdf"

ActiveSheet.ExportAsFixedFormat _
Type:=xITypePDF, _
FileName:=FilePath, _
Quality:=xIQualityStandard, _
IgnorePrintAreas:=False, _

OpenAfterPublish:=True

End Sub
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ANEXO OBJETIVOS DE
DESARROLLO SOSTENIBLE

Grado de relacion del trabajo con los Objetivos de Desarrollo Sostenible (ODS).

Objetivos de Desarrollo Sostenibles Alto Medio Bajo No
Procede

ODS 1. Finde la pobreza. X
ODS2. Hambre cero. X
ODS 3. Saludy bienestar. X
ODS 4. Educacion de calidad. X
ODS 5. Igualdad de género. X
ODS 6. Agua limpia y saneamiento. X
ODS 7. Energia asequible y no contaminante. X
ODS 8. Trabajo decente y crecimiento econémico. X

ODS 9. Industria, innovacion e infraestructuras. X

ODS 10. Reduccién de las desigualdades. X
ODS 11. Ciudades y comunidades sostenibles. X
ODS 12. Produccion y consumo responsables. X
ODS 13. Accion por el clima. X
ODS 14. Vida submarina. X
ODS 15. Vida de ecosistemas terrestres. X
ODS 16. Paz, justicia e instituciones sdlidas. X
ODS 17. Alianzas para lograr objetivos. X
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Reflexion sobre la relacion del TFG/TFM con los ODS y con el/los ODS mas
relacionados.

El presente TFM ha sido orientado a una realidad de la actualidad que sufreny
afectan tanto las empresas publicas u organizaciones como las privadas. Se trata de la
ciberseguridad y el marco normativo que la rige hoy en dia ante las innumerables
amenazas que sufren estas empresas. Por este mismo motivo, no ha sido directamente
creado con el objetivo de tener una estrecha relacién con los Objetivos del Desarrollo
Sostenible o ODS.

A pesar de todo esto, se puede relacionar este TFM con los siguientes ODS:

ODS 8. Trabajo decente y crecimiento econémico

El presente TFM se puede relacionar muy directamente con el ODS 8. Industria
innovacion e infraestructuras.

A través de la incorporacién de los controles necesarios para obtener la
certificacién 1SO 27001 se garantiza el cumplimiento de una gran cantidad de buenas
practicas en materia de ciberseguridad, lo que también conllevaria un gran esfuerzo en
materia de procedimientos tanto para el cuidado como para la formacién de los
trabajadores. No es ningun secreto que una de las principales vias de ataque para los
ciber criminales son los propios trabajadores, a través de su ignorancia y errores
humanos. Esta certificaciéon garantiza una serie de estandares minimos referente a los
procedimientos de actuaciéon de los propios empleados en su puesto de trabajo, lo que
estd muy directamente relacionado.

Por otra parte la formacién de los empleados en materia de ciberseguridad
también se traduce en una menor exposicion a ciber ataques, lo que puede suponer un
gran ahorro econdmico para las empresas implicadas.

ODS 9. Industria, innovacion e infraestructuras.

El presente TFM se puede relacionar muy directamente con el ODS 8. Industria
innovacion e infraestructuras.

Como ya hemos visto en el ODS anterior, a través de la incorporacion de los
controles necesarios para obtener la certificacion ISO 27001 se garantiza el
cumplimiento de una gran cantidad de buenas practicas en materia de ciberseguridad,
lo que conllevaria una gran innovacion e inversién en procedimientos y estructuras
gue ayudarian a evitar ciber incidentes, que entre otras cosas pueden afectar
tremendamente al desarrollo de la actividad econdmica de la empresa u organizacion.

Afadido a esto, es una realidad que hoy en dia muchas empresas ven a la ciber
seguridad como un alto coste anual “poco util”, ya que en muchas ocasiones se trata

III

61

v



de un gasto o inversidon que no es visible a menos que se sufran los ataques o
incidentes, es decir, sufre una paradoja: cuanta mejor ciber seguridad se tenga, menos
visibilidad e importancia se percibe de esta, puesto que menos incidentes y ataques
tenderda a sufrir la empresa y a la inversa, cuanto peor ciber seguridad se tenga mas
conscientes seremos de la necesidad de esta al sufrir multiples ataques e incidentes.

Afortunadamente, dia a dia mas empresas evitan caer en este error.
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