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RESUMEN

Este trabajo de Fin de Master explora y analiza dos protocolos de comunicacién, MQTT
(Message Queuing Telemetry Transport) y NDN (Named Data Networking), con el
objetivo de proporcionar una comprension profunda de sus caracteristicas, aplicaciones

y eficiencia en diversos contextos.

La primera parte del estudio se centra en MQTT, un protocolo de mensajeria ligero y
ampliamente utilizado en el ambito de loT (Internet of Things). Se examinan sus
principios fundamentales, su arquitectura de publicacién/suscripcién y su capacidad

para gestionar grandes volumenes de datos en entornos distribuidos.

La segunda parte se dedica a NDN, un enfoque innovador basado en la nocién de
nombrar datos en lugar de direcciones IP. Se exploran las ventajas de este enfoque
centrado en el contenido, como la reduccion de la congestion de red y la optimizacion

en la entrega de informacion.

El ndcleo del TFM consiste en una detallada comparacion entre MQTT y NDN,
abordando aspectos como la eficiencia en la transmision de datos, la escalabilidad, la
tolerancia a fallos y la seguridad. Se destacan los escenarios 6ptimos para la
implementacién de cada protocolo, considerando factores como el tamafio de la red, la

frecuencia de comunicacion y los requisitos de seguridad.

Este andlisis proporciona una vision integral de las fortalezas y limitaciones de MQTT y
NDN, brindando a los profesionales y tomadores de decisiones la informacién necesaria
para seleccionar el protocolo mas adecuado segun los requisitos especificos de sus
proyectos. EI TFM concluye con recomendaciones practicas y areas de investigacion
futuras para mejorar ain mas la eficiencia y la adaptabilidad de estos protocolos en

entornos tecnoldgicos en constante evolucion.

Palabras Clave: MQTT, NDN, loT, IP, Red, Protocolos de Comunicacion.
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ABSTRACT

This Master's Thesis explores and analyzes two communication protocols, MQTT
(Message Queuing Telemetry Transport) and NDN (Named Data Networking), with the
aim of providing a deep understanding of their features, applications, and efficiency in

various contexts.

The first part of the study focuses on MQTT, a lightweight messaging protocol widely
used in the Internet of Things (IoT) domain. It examines its fundamental principles, its
publish/subscribe architecture, and its ability to handle large volumes of data in

distributed environments.

The second part is dedicated to NDN, an innovative approach based on the concept of
naming data instead of IP addresses. The advantages of this content-centric approach,

such as reducing network congestion and optimizing information delivery, are explored.

The core of the Master's Thesis involves a detailed comparison between MQTT and
NDN, addressing aspects such as data transmission efficiency, scalability, fault
tolerance, and security. Optimal scenarios for the implementation of each protocol are
highlighted, considering factors such as network size, communication frequency, and

security requirements.

This analysis provides a comprehensive view of the strengths and limitations of MQTT
and NDN, offering professionals and decision-makers the necessary information to
select the most suitable protocol based on the specific requirements of their projects.
The Master's Thesis concludes with practical recommendations and future research
areas to further enhance the efficiency and adaptability of these protocols in ever-

evolving technological environments.

Keywords: MQTT, NDN, loT, IP, Network, Communication protocols.
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1 INTRODUCCION

En el fascinante universo del Internet de las Cosas (loT), donde la conectividad y la
eficiencia son fundamentales, la eleccion del protocolo de comunicacién se convierte en
un aspecto critico. Este Trabajo de Fin de Méaster se sumerge en un analisis detallado
de dos destacados protagonistas en este escenario: MQTT (Message Queuing
Telemetry Transport) y NDN (Named Data Networking). Mas alla de una mera
evaluacién técnica, este estudio se centra en comprender como estos protocolos, con
sus enfoques Unicos, impactan en el intercambio de informacién en entornos especificos
del IoT.

Comenzamos nuestra exploracion en el mundo de MQTT, un protocolo conocido por su
ligereza y versatilidad en el ambito del 10T. Desde sus principios fundamentales hasta
su arquitectura de publicacién/suscripcién, examinamos no solo cémo transmite datos,
sino también como se integra de manera efectiva en entornos distribuidos. MQTT no es
simplemente un medio para la transmision de datos; es una piedra angular en la

eficiencia de la comunicacioén en el loT.

La atencién luego se centra en NDN, un enfoque innovador que desafia las
convenciones al poner el énfasis en el contenido en lugar de las direcciones IP. Al
explorar las ventajas que ofrece, como la reducciéon de la congestién de red y la
optimizacion en la entrega de datos, buscamos entender cémo NDN se presenta como
una opcion Unica para abordar los desafios especificos del intercambio de informacién

en el loT.

El nacleo de este trabajo reside en una comparacion meticulosa entre MQTT y NDN, no
solo desde un punto de vista técnico, sino también con un enfoque en su aplicabilidad
en situaciones del mundo real del I0T. Desde la eficiencia en la transmision de datos
hasta la escalabilidad y la seguridad, exploramos cdmo estos protocolos se
desenvuelven en escenarios concretos. Al resaltar los contextos Optimos para la
implementacion de cada protocolo, considerando variables criticas como el tamafio de
la red, la frecuencia de comunicacion y los requisitos de seguridad, este analisis
proporciona una guia valiosa para aquellos que buscan seleccionar el protocolo mas

adecuado para sus proyectos en el dinamico ecosistema del 0T,
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Este estudio no es simplemente un ejercicio de comparacidn técnica, sino una inmersion
en coOmo estas decisiones tecnolégicas afectan directamente la capacidad de las redes

para comunicarse de manera eficiente en un entorno cada vez mas interconectado.
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1.1 Motivacion

La eleccion de abordar la comparacion entre los protocolos de comunicacion MQTT y
NDN en mi Trabajo de Fin de Master surge de una profunda motivacion para contribuir
al entendimiento y desarrollo de soluciones eficientes en el contexto del Internet de las
Cosas (loT).

En el transcurso de mi formacién académica y experiencias profesionales, he sido
testigo del r4pido avance del I0T y su impacto en la forma en que interactuamos con el
entorno tecnoldgico. La diversidad de aplicaciones y la creciente complejidad de las
redes 0T me han inspirado a explorar protocolos de comunicacion que desempefian un

papel esencial en la facilitacion de la transmision de datos en este entorno dinamico.

La eleccion especifica de MQTT y NDN se basa en mi interés en comprender como
estos dos protocolos, cada uno con enfoques Unicos, se enfrentan a los desafios
particulares del intercambio de informacion en entornos |oT. MQTT, con su ligereza y
amplia adopcién, representa una columna vertebral en muchas implementaciones 10T,
mientras que NDN, con su enfoque innovador centrado en el contenido, ofrece una

perspectiva diferente y potencialmente disruptiva.

Mi motivacién se centra en contribuir al conocimiento existente, proporcionando una
evaluacién detallada y practica de estos protocolos en escenarios especificos del mundo
real. Busco no solo entender sus capacidades técnicas, sino también identificar las
situaciones 6ptimas para su implementacion, considerando factores clave como la

eficiencia en la transmisién de datos, la escalabilidad y la seguridad.

Ademas, al realizar este Trabajo de Fin de Master, aspiro a aportar informacién valiosa
a la comunidad académica y profesional que pueda ser utilizada como guia en la
seleccién de protocolos para proyectos 10T. Esta motivacién va mas alla de un interés
personal y se alinea con mi deseo de contribuir al avance y la optimizacion de las

tecnologias que moldearan nuestro futuro conectado.

En resumen, mi motivacion para realizar este Trabajo de Fin de Master radica en el
deseo de comprender, evaluar y contribuir al desarrollo de soluciones eficientes en el

emocionante y dindmico campo del Internet de las Cosas.
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1.2 Objetivos

El principal objetivo de este Trabajo de Fin de Master es realizar una comparacion
exhaustiva entre los protocolos de comunicacion MQTT (Message Queuing Telemetry
Transport) y NDN (Named Data Networking) en el contexto del Internet de las Cosas
(IoT). El propésito es proporcionar una evaluacion detallada de sus caracteristicas,
rendimiento y aplicabilidad en escenarios especificos, con el fin de ofrecer a
profesionales y tomadores de decisiones una guia informada en la seleccién de

protocolos para implementaciones IoT.

1.3 Objetivos especificos
1. Comprender los Fundamentos de MQTT y NDN:

Profundizar en los principios fundamentales de MQTT, explorando su arquitectura
de publicacién/suscripcion y su capacidad para manejar grandes volumenes de

datos en entornos distribuidos.

Analizar los conceptos fundamentales de NDN, centrdndose en su enfoque

innovador basado en la nocion de nombrar datos en lugar de direcciones IP.
2. Evaluar el Rendimiento Técnico:

Realizar simulaciones detalladas para evaluar el rendimiento técnico de MQTT y

NDN en escenarios representativos de redes loT.

Analizar métricas como la eficiencia en la transmision de datos, la escalabilidad y la

tolerancia a fallos.
3. lIdentificar Escenarios Optimos de Implementacion:

Destacar los contextos ideales para la implementacion de cada protocolo,
considerando variables criticas como el tamafio de la red, la frecuencia de

comunicacion y los requisitos de seguridad.
4. Proporcionar Recomendaciones Practicas:

Concluir el andlisis con recomendaciones practicas basadas en los hallazgos,

orientadas a profesionales y desarrolladores involucrados en proyectos IoT.
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5. ldentificar Areas de Investigacion Futura:

Reconocer posibles areas de investigacion futura que puedan contribuir al avance y
la mejora continua de los protocolos MQTT y NDN en entornos 10T en constante

evolucion.
1.4 Impacto esperado

El presente Trabajo de Fin de Master propone generar un impacto significativo en el
ambito del Internet de las Cosas (loT) al abordar la comparacién detallada entre los
protocolos de comunicacion MQTT y NDN. Se espera que los resultados y conclusiones

de este estudio tengan repercusiones notables en diversos niveles, tales como:
1. Orientacién parala Seleccion de Protocolos en Proyectos 10T:

Se anticipa que los hallazgos proporcionardn a profesionales y tomadores de
decisiones una guia practica y fundamentada para la seleccién de protocolos de
comunicacion en proyectos especificos de l0T. Esta orientacion contribuira a la

optimizacion de la eficiencia y rendimiento de las soluciones implementadas.
2. Mejora de la Eficiencia en Redes |loT:

Al destacar los escenarios 6ptimos para la implementacion de cada protocolo, se
espera que este trabajo contribuya a mejorar la eficiencia de las redes IoT. La
comprension detallada de las fortalezas y limitaciones de MQTT y NDN permitira a

los profesionales disefiar soluciones mas adaptables y eficientes.
3. Fomento de Investigaciones Futuras:

La identificacién de &reas de investigacion futuras en el contexto de los protocolos
MQTT y NDN tiene como objetivo estimular el interés y la participacion en proyectos
de investigacion continuos. Se espera que este trabajo sirva como punto de partida
para futuras investigaciones que busquen impulsar el desarrollo y la innovacion en

el &mbito de las comunicaciones IoT.
4. Contribucién al Conocimiento Técnico:

El analisis detallado de los fundamentos técnicos, ademas del rendimiento de MQTT
y NDN en situaciones préacticas, busca contribuir al conocimiento técnico existente.

Los resultados obtenidos pueden ser referencia para académicos, investigadores y

10
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profesionales que busquen comprender mejor la dindmica de estos protocolos en

entornos loT.

5. Adaptacion a Escenarios Cambiantes:

La entrega de recomendaciones practicas basadas en los resultados del estudio
tiene como objetivo facilitar la adaptacion de profesionales y desarrolladores a
escenarios cambiantes y desafiantes en el ambito del 10T. Esto podria tener un
impacto directo en la capacidad de implementar soluciones mas efectivas y

resilientes.

En conjunto, se espera que este Trabajo de Fin de Master no solo enriquezca el
conocimiento existente sobre los protocolos de comunicacién en el 10T, sino que
también tenga aplicaciones préacticas tangibles, influenciando positivamente la toma de

decisiones y el desarrollo de proyectos en este campo emergente y dinamico.

1.5 Metodologia

La realizacion de este Trabajo de Fin de Master se llevara a cabo siguiendo una
metodologia estructurada que permita una evaluacion detallada y comparativa de los
protocolos MQTT y NDN en el contexto especifico de las redes del Internet de las Cosas

(IoT). La metodologia propuesta se desglosa en las siguientes etapas:

1. Revisidon Bibliografica:

Iniciar con una revision exhaustiva de la literatura existente sobre MQTT, NDN y sus
aplicaciones en entornos loT. Esto proporcionara una base sélida para comprender

los fundamentos tedricos y las tendencias actuales en el campo.

2. Definicién de Parametros de Evaluacion:

Identificar y definir los parametros clave que seran evaluados para comparar MQTT
y NDN. Esto incluird aspectos como eficiencia en la transmision de datos,

escalabilidad, tolerancia a fallos y seguridad, entre otros.

3. Simulaciones y Experimentacion:

11
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Utilizar herramientas de simulacion especializadas para recrear escenarios
representativos de redes loT. Emplear simuladores reconocidos, como OMNeT++ o
similares, para llevar a cabo experimentos detallados que evallen el rendimiento de

MQTT y NDN en diferentes situaciones.
4. Recopilacion de Datos y Métricas:

Recopilar datos significativos durante las simulaciones, centrandose en las métricas
definidas previamente. Registrar informacién sobre la eficiencia en la transmision de

datos, la latencia, el consumo de recursos y otros indicadores relevantes.
5. Analisis Estadistico:

Aplicar analisis estadistico a los datos recopilados para obtener resultados
significativos y comparaciones cuantitativas entre MQTT y NDN. Este andlisis
proporcionara una vision objetiva del rendimiento de cada protocolo en diversas

condiciones.
6. Escenarios Optimos de Implementacion:

Identificar, a partir de los resultados obtenidos, los escenarios Optimos para la
implementacién de MQTT y NDN. Considerar variables como el tamafio de lared, la
frecuencia de comunicacién y los requisitos de seguridad para ofrecer

recomendaciones especificas.
7. Conclusiones y Recomendaciones:

Sintetizar los resultados obtenidos en conclusiones significativas. Proporcionar
recomendaciones practicas basadas en los hallazgos para orientar la seleccion de

protocolos en proyectos reales de loT.

8. Identificacion de Areas de Investigacién Futura:

Reconocer y destacar posibles areas de investigacion futura que puedan ampliar el
conocimiento y mejorar la eficiencia de MQTT y NDN en entornos I0oT en constante

evolucion.

12
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La metodologia propuesta se ajusta a un enfoque cientifico riguroso que permitira una
evaluacién objetiva y fundamentada de los protocolos de comunicacion en el contexto
especifico del 10T. La combinacion de simulaciones, analisis estadistico y revision

bibliografica garantizara la validez y relevancia de los resultados obtenidos.
1.6 Estructura

El Trabajo de Fin de Master seguird una estructura organizada que refleje la
metodologia y los objetivos planteados. La estructura propuesta es la siguiente:

[. Introduccioén

o Contextualizacion del IoT y la importancia de los protocolos de comunicacion.
o Declaracién de la problematica y la relevancia de comparar MQTT y NDN.
e Obijetivos del Trabajo de Fin de Master.

e Motivacion y justificacion para abordar esta investigacion.
II. Marco Tedrico

e Revision bibliogréfica detallada sobre MQTT y NDN.
e Principios fundamentales de cada protocolo.
o Aplicaciones y casos de uso en entornos loT.

o Estado actual de la investigacion en comparativas entre MQTT y NDN.
[ll. Metodologia

e Descripcion detallada de la metodologia utilizada para llevar a cabo la
comparacion.

o Justificacion de la eleccién de herramientas de simulacién y parametros de
evaluacion.

e Procedimientos para la recopilacién de datos y analisis estadistico.

o Consideraciones éticas en la investigacion.
IV. Evaluacién de MQTT

e Resultados de la evaluacion especifica de MQTT.
e Andlisis detallado de métricas y rendimiento.

e Interpretacion de los datos obtenidos durante las simulaciones.

V. Evaluacion de NDN

13
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e Resultados de la evaluacion especifica de NDN.
o Andlisis detallado de métricas y rendimiento.

e Comparacion con los resultados de MQTT.
VI. Comparacién y Analisis Comparativo

o Andlisis cuantitativo de los datos recopilados.

e Comparacion directa entre MQTT y NDN en términos de eficiencia, escalabilidad
y seguridad.

e Interpretacion de las diferencias observadas y sus implicaciones.

VII. Escenarios Optimos de Implementacion

o Identificacion de los contextos ideales para la implementacion de MQTT y NDN.
e Recomendaciones basadas en los resultados obtenidos.
e Consideracién de variables clave como el tamafio de la red y la frecuencia de

comunicacion.
VIIl. Conclusiones y Recomendaciones Finales

e Sintesis de los hallazgos méas importantes.
e Conclusiones derivadas de la comparacién y analisis.
e Recomendaciones finales para profesionales y tomadores de decisiones en

proyectos IoT.
IX. Identificacion de Areas de Investigacion Futura

e Reconocimiento de posibles extensiones y areas de investigacion futura.
e Propuestas para mejorar y ampliar la eficiencia de MQTT y NDN en entornos
loT.

X. Referencias Bibliograficas

o Citas bibliogréficas de fuentes utilizadas durante la investigacion y revision

bibliogréfica.

Esta estructura busca proporcionar una presentacién coherente y logica de la
investigacion, permitiendo al lector seguir de manera fluida la evolucién del estudio

desde la introduccidn hasta las conclusiones y recomendaciones finales.

14



\ UNIVERSITAT . .
POLITECNICA - .

DE VALENCIA Comparativa de protocolo MQTTy NDN B

2 ESTADO DEL ARTE.

2.1 Revision Bibliografica Detallada sobre MQTT y NDN

MQTT es un protocolo de mensajeria ligero, basado en el modelo de publicacion-
suscripcion, disefiado originalmente por IBM en 1999. Su principal objetivo es
proporcionar una transmision de datos eficiente y con un bajo uso de ancho de banda,
ideal para dispositivos con recursos limitados y redes de alta latencia o fiabilidad

variable.

El protocolo MQTT fue desarrollado por Andy Stanford-Clark de IBM y Arlen Nipper de
Arcom (hoy Eurotech) en 1999. Fue disefiado para ser simple y eficiente, capaz de
trabajar en condiciones de red irregulares. En 2013, MQTT fue estandarizado por la
Organizaciéon para el Avance de Estandares de Informacion Estructurada (OASIS),

consolidandose como un protocolo clave en el &mbito de loT.

MQTT opera sobre el protocolo TCP/IP y sigue el modelo de publicaciéon-suscripcion.
En este modelo, los clientes pueden actuar como "publicadores” y "suscriptores”. Un
"broker" MQTT actia como intermediario, recibiendo mensajes de los publicadores y

distribuyéndolos a los suscriptores interesados.

MQTT se destaca por su simplicidad y eficiencia, lo que lo convierte en una excelente
opcion para dispositivos con recursos limitados. Una de sus caracteristicas clave es su
disefio ligero, que reduce al minimo el sobrecosto en los paquetes de datos, optimizando

SU USO en entornos con restricciones de recursos.

El protocolo también ofrece diferentes niveles de Calidad de Servicio (QoS),
proporcionando flexibilidad en la entrega de mensajes segun las necesidades de la
aplicacion. Con QoS 0, el mensaje se entrega al menos una vez sin garantia de
recepcion; QoS 1 asegura que el mensaje sea entregado al menos una vez y requiere
confirmacion; mientras que QoS 2 garantiza que el mensaje se entregue exactamente

una vez, evitando duplicaciones.

Ademas, MQTT permite la persistencia de mensajes. El broker puede almacenar
mensajes en caso de que el cliente suscriptor no esté disponible, lo que asegura que la
informacion no se pierda. También admite sesiones duraderas, permitiendo a los

clientes recuperar los mensajes perdidos al reconectarse a la red.
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Finalmente, uno de los aspectos mas valorados de MQTT es su eficiencia en el uso de
ancho de banda, lo que lo hace especialmente Util en redes de baja capacidad, donde

la minimizacion del tréfico de datos es crucial para un rendimiento 6ptimo.

MQTT se utiliza ampliamente en aplicaciones 0T, tales como la Domética, el Monitoreo

Industrial, la Telemedicina y en la Agricultura Inteligente.

NDN (Named Data Networking) es una arquitectura de red centrada en el contenido,
desarrollada como parte del proyecto Future Internet Architecture (FIA) de la Fundacion
Nacional de Ciencias de EE.UU. (NSF). Basada en nombres de contenido para la
transmisién de datos, lo que la diferencia del modelo tradicional, el cual se basa solo en

direcciones IP.

NDN se origin6 como una evolucion del concepto de Content-Centric Networking (CCN),
propuesto por Van Jacobson en 2006. El proyecto fue lanzado formalmente en 2010
como una colaboracion entre varias universidades y centros de investigacion, con el

objetivo de redisefar la arquitectura de Internet para ser mas eficiente y segura.

La arquitectura NDN se fundamenta en el uso de nombres en lugar de direcciones para
identificar y acceder a los datos. Los principales componentes y principios de NDN

incluyen:

Nombres en lugar de Direcciones: Cada dato tiene un nombre unico y

jerarquico, lo que facilita la busqueda y recuperacion de informacion.

o Interés y Datos: Los consumidores envian paquetes de interés solicitando datos
especificos. Los productores responden con paquetes de datos
correspondientes.

o Caché en la Red: Los routers en NDN almacenan copias de los datos en caché,
permitiendo una entrega mas rapida y eficiente en solicitudes futuras.

o Seguridad Integrada: La seguridad en NDN se implementa a nivel de datos.
Cada paquete de datos esta firmado criptograficamente, garantizando su
autenticidad e integridad.

e Encaminamiento Basado en Nombres: Los routers NDN utilizan el nombre de

los datos para dirigir los paquetes, en lugar de depender de direcciones IP.

16



UNIVERSITAT " "
POLITECNICA - -

DE VALENCIA Comparativa de protocolo MQTTy NDN B

Las caracteristicas clave de NDN son las siguientes:

o Eficienciaen el Uso de Recursos: La capacidad de caché de los routers reduce
la necesidad de solicitudes repetitivas al servidor original, optimizando el uso del
ancho de banda.

e Mejora de la Seguridad: La seguridad de los datos esta integrada en la
arquitectura, asegurando que los datos no sean manipulados o interceptados.

o Flexibilidad y Escalabilidad: La naturaleza jerarquica de los nombres permite
una facil extensién y adaptacién a diferentes contextos y aplicaciones.

o Resiliencia: La capacidad de caché y el enrutamiento basado en nombres

aumentan la resiliencia de la red frente a fallos y ataques.

NDN se aplica en una variedad de contextos, tales como la transmisién de video y
contenidos multimedia, las redes de sensores 10T, la seguridad y redes privadas y

aplicaciones moviles.

MQTT y NDN representan enfoques complementarios en la transmisién de datos, cada
uno optimizado para diferentes necesidades. MQTT se centra en la eficiencia y
simplicidad, disefiado para facilitar la comunicacion entre dispositivos con recursos
limitados mediante un modelo de publicacion-suscripcién. Esta filosofia lo convierte en
una opcion ideal para aplicaciones donde la transmision periédica de pequefios
volumenes de datos y el uso eficiente del ancho de banda son criticos. En contraste,
NDN adopta un enfoque orientado al contenido, priorizando la accesibilidad vy
recuperacion eficiente de datos. Su filosofia no solo busca optimizar la distribucion de
contenido, sino también integrar la seguridad en el nucleo del disefio, garantizando que

cada paquete esté firmado criptograficamente.

En términos de eficiencia de la comunicacion, MQTT es ligero y minimiza el uso del
ancho de banda, lo que lo hace adecuado para dispositivos IoT con transmision de datos
periddica. NDN, por su parte, mejora la eficiencia mediante el almacenamiento en caché,

lo que reduce las solicitudes al servidor original al reutilizar datos previamente obtenidos.

La escalabilidad también distingue a ambos protocolos. Mientras que MQTT puede
enfrentar limitaciones debido a la dependencia de un broker central que actia como
intermediario, NDN esta disenado para escalar de manera mas eficiente al distribuir la
carga entre nodos a través del almacenamiento en caché y el enrutamiento basado en
nombres, lo que permite manejar mayores volumenes de trafico sin crear cuellos de

botella.
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En cuanto a la seguridad, MQTT necesita de mecanismos externos como TLS para
proteger las transmisiones, mientras que NDN integra la seguridad de manera nativa,

firmando cada paquete de datos para garantizar su autenticidad.

Finalmente, la aplicabilidad de cada protocolo varia segun las necesidades de la red.
MQTT es comun en aplicaciones de monitoreo y control, donde la transmision eficiente
y confiable de mensajes es esencial. Por otro lado, NDN resulta mas adecuado en
escenarios que requieren una distribucion eficiente de contenido y una seguridad
robusta, como la transmision de video o en redes de sensores. Ambos enfoques ofrecen

soluciones valiosas dependiendo de los requerimientos especificos de la aplicacion.

2.2 Principios fundamentales de cada protocolo.

MQTT utiliza un modelo de comunicacion de publicacién/suscripcion, lo que permite que
dicha comunicacion sea asincronica y desacoplada entre los dispositivos. En este, los
publicadores envian mensajes a un tema especifico sin necesidad de conocer la
existencia de los suscriptores, mientras que los suscriptores reciben mensajes de los
temas a los que se han suscrito sin conocer a los publicadores. Esto permite una mayor
flexibilidad y escalabilidad en las aplicaciones 10T, donde los dispositivos pueden entrar

y salir de la red dinamicamente.

El broker es una pieza central en el ecosistema de MQTT, ya que actla como un
intermediario confiable que a su vez facilita la comunicacién entre publicadores y
suscriptores. Los brokers gestionan la distribucion de mensajes, asegurando asi que los
mensajes se entreguen a todos los suscriptores relevantes. Existen varios brokers
MQTT disponibles, tanto de codigo abierto como comerciales, tales como Mosquitto,

HiveMQ y EMQX, cada uno con diferentes caracteristicas y capacidades.

Respecto a la calidad de servicio (QoS) en MQTT, el cual define el nivel de garantia con

el que se entrega un mensaje. Consta de tres niveles de QoS, los cuales son:

e QoS 0 (Entrega al menos una vez): El mensaje se entrega al menos una vez,
pero no se garantiza su recepcion. Este nivel es el mas rapido y con menor
sobrecarga, adecuado para aplicaciones donde la pérdida de algunos mensajes

no es critica.
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e QoS 1 (Entrega al menos una vez): El mensaje se entrega al menos una vez 'y
requiere una confirmacion de recepcion del cliente. Si no se recibe la
confirmacién, el mensaje se retransmite. Este nivel es adecuado para
aplicaciones que necesitan garantizar la recepcion de mensajes pero pueden
tolerar duplicados.

e QoS 2 (Entrega exactamente una vez): El mensaje se entrega exactamente
una vez, utilizando un protocolo de confirmacién de dos fases para evitar
duplicados. Este nivel es el mas confiable pero también el mas lento y con mayor
sobrecarga, adecuado para aplicaciones criticas donde la entrega duplicada no

es aceptable.

MQTT permite la persistencia de sesiones, lo que significa que el broker puede
almacenar el estado de la conexién del cliente, incluyendo las suscripciones y los
mensajes no entregados. Esto es especialmente Util para dispositivos 10T que pueden
experimentar desconexiones intermitentes. Al reconectarse, el cliente puede reanudar

su sesion sin perder mensajes importantes.

Los mensajes retenidos son una caracteristica util en MQTT donde el broker almacena
el tltimo mensaje publicado en un tema y lo entrega a cualquier nuevo suscriptor de ese
tema. Esto asegura que los nuevos suscriptores reciban inmediatamente el estado méas
reciente del tema, lo cual es crucial en aplicaciones donde los datos de estado deben

ser conocidos por todos los dispositivos.

MQTT incluye varios tipos de mensajes de control que gestionan la conexién y el flujo

de datos entre los clientes y el broker. Algunos de estos mensajes incluyen:

o CONNECT: Inicia una conexion entre el cliente y el broker.

e CONNACK: Acknowledge de una solicitud de conexion.

e PUBLISH: Enviar un mensaje a un tema.

e PUBACK: Confirmacion de recepcién de un mensaje publicado.

e SUBSCRIBE: Suscripcion a uno o mas temas.

e SUBACK: Confirmacion de una solicitud de suscripcion.

e UNSUBSCRIBE: Cancelar una suscripcion a uno o mas temas.

e UNSUBACK: Confirmacion de una solicitud de cancelacion de suscripcion.

o PINGREQ y PINGRESP: Mensajes para mantener viva la conexién y asegurar
que el cliente y el broker estan activos.

o DISCONNECT: Cerrar la conexion entre el cliente y el broker.
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NDN se basa en el uso de nombres jerarquicos en lugar de direcciones IP para identificar
y recuperar datos. Cada contenido en NDN tiene un nombre Unico que lo describe y lo
estructura, lo que a su vez permite una recuperacion eficiente y semantica de la
informacién. Por ejemplo, un nombre NDN podria ser
"luniversidad/departamento/curso/material/videol”, que describe claramente el

contenido y su jerarquia.

Su comunicacion se realiza mediante dos tipos de paquetes: uno en donde los
consumidores los envian para solicitar contenido especifico, los cuales se caracterizan
por tener el nombre del contenido deseado y a su vez se encaminan a través de la red
hacia los productores que pueden proporcionar el contenido; y en el que los productores
responden con paquetes de datos que tienen el contenido solicitado. Cada uno esta
firmado criptograficamente para garantizar su autenticidad e integridad. Los paquetes
de datos siguen el mismo camino inverso de los paquetes de interés, aprovechando la

caché de los routers intermedios.

Una caracteristica clave de NDN es que sus routers poseen la capacidad de almacenar
datos en caché en la red, permitiendo asi que los datos se sirvan directamente desde el
caché en futuras solicitudes, reduciendo la latencia y el trafico en la red. Esto es
especialmente beneficioso en aplicaciones 10T donde los mismos datos pueden ser

solicitados por multiples dispositivos.

En NDN el encaminamiento se basa en los nombres de los datos en lugar de las
direcciones IP. Los routers mantienen dos tablas principales para gestionar las

solicitudes de datos, los cuales son:

o Forwarding Information Base (FIB): Similar a las tablas de enrutamiento en IP,
la FIB contiene entradas que asocian nombres de contenido con interfaces de
salida.

o Pending Interest Table (PIT): Mantiene un registro de las solicitudes de interés
que no han sido satisfechas aun. Cuando un paquete de datos llega, se utiliza la
PIT para reenviar el paquete de datos a todos los consumidores que solicitaron

el contenido.

La seguridad en NDN esté centrada en el contenido, con cada paquete de datos firmado
criptogréficamente por el productor. Esto asegura la autenticidad e integridad del

contenido, independientemente de cémo y dénde se almacene o transmita. Ademas,
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NDN permite la verificacion de la identidad del productor, lo que agrega una capa

adicional de seguridad en la comunicacion.

Otro punto por considerar es que NDN es altamente adaptable a diversos entornos y
aplicaciones, facilitando la interoperabilidad entre diferentes sistemas y dispositivos. La
estructura de nombres jerarquicos permite una facil extension y adaptacion a nuevos
contextos y necesidades. Por ejemplo, un sistema IoT que utiliza NDN puede integrar
facilmente nuevos sensores Yy dispositivos sin necesidad de reconfigurar la

infraestructura de red existente.

2.3 Aplicaciones y casos de uso en entornos loT.

Una de las aplicaciones mas comunes de MQTT es la monitorizacion de sensores y la
telematica en entornos I0T. Los sensores que recopilan datos ambientales, como
temperatura, humedad, presion, y otros parametros, pueden utilizar MQTT para enviar
estos datos a un servidor central o a la nube. Por ejemplo, en la agricultura inteligente,
los sensores de campo envian datos en tiempo real sobre las condiciones del suelo y el
clima, permitiendo a los agricultores tomar decisiones informadas sobre riego y

fertilizacion.

En la automatizacion del hogar, MQTT se utiliza para conectar dispositivos y sistemas
inteligentes, tales como luces, termostatos, cerraduras de puertas y camaras de
seguridad. Los usuarios pueden controlarlos y monitorizarlos a través de aplicaciones
moéviles o interfaces web. Por ejemplo, un termostato inteligente puede ajustar
automaticamente la temperatura de una casa segun las preferencias del usuario y los

datos de sensores de presencia.

De acuerdo con la gestién de flotas y logistica, MQTT se emplea para rastrear vehiculos
en tiempo real y monitorizar el estado de los envios. Los vehiculos pueden equiparse
con dispositivos GPS y otros sensores que envian datos de ubicacion, velocidad y
estado del motor a través de MQTT. Estos datos se pueden utilizar para optimizar rutas,

programar mantenimiento preventivo y mejorar la eficiencia operativa.

MQTT es ampliamente utilizado en sistemas de alarma y seguridad para transmitir
alertas y eventos en tiempo real. Por ejemplo, un sistema de seguridad para el hogar

puede enviar notificaciones instantaneas a los propietarios cuando se detecta una
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intrusién o cuando se activa una alarma de humo. Los dispositivos de seguridad pueden
estar conectados a través de MQTT para garantizar una respuesta rapida y coordinada

a los eventos de emergencia.

En las redes de energia inteligente (Smart Grid), MQTT se utiliza para la comunicacién
entre medidores inteligentes, sistemas de gestion de energia y proveedores de servicios
publicos. Los medidores inteligentes pueden enviar datos de consumo de energia en
tiempo real a un servidor central, permitiendo a las empresas de servicios publicos
monitorizar y gestionar la distribucion de energia de manera mas eficiente. Ademas, los
usuarios finales pueden acceder a sus datos de consumo y ajustar su uso de energia

para reducir costos.

Respecto al campo de la telemedicina y la salud electrénica, MQTT se utiliza para la
transmisién segura y confiable de datos entre dispositivos médicos, pacientes y
profesionales de la salud. Por ejemplo, los dispositivos portatiles de monitoreo de la
salud pueden enviar datos sobre la frecuencia cardiaca, la presion arterial y otros
pardmetros vitales a través de MQTT a una plataforma de salud en la nube, donde los
médicos pueden acceder a estos datos en tiempo real para supervisar la salud del

paciente.

En la industria 4.0, MQTT se utiliza para la comunicacién entre maquinas, sistemas de
control y plataformas de analisis de datos. Los sensores en las lineas de produccién
pueden enviar datos de rendimiento y estado a través de MQTT, permitiendo a los
sistemas de control ajustar automaticamente los parametros de produccion y a las
plataformas de analisis identificar patrones y tendencias para mejorar la eficiencia y la

calidad del producto.

Acerca de las redes de sensores distribuidas, NDN ofrece una solucion eficiente para la
recopilacion y distribucion de datos. Los sensores pueden nombrar sus datos de manera
jerarquica y compartirlos directamente a través de la red sin necesidad de
intermediarios. Por ejemplo, en un sistema de monitoreo ambiental, los sensores
pueden publicar datos con nombres como “/ciudad/area/sensor/temperatura” y los

consumidores pueden solicitar estos datos utilizando nombres especificos.

NDN es particularmente adecuado para vehiculos autbnomos y conectados debido a su
capacidad para manejar la movilidad y la dinamica de la red. Los vehiculos pueden
intercambiar datos sobre su estado, ubicacion y entorno utilizando nombres jerarquicos.

Por ejemplo, un vehiculo puede solicitar informacion sobre el trafico en su ruta utilizando
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un nombre como "/ciudad/carretera/trafico” y recibir datos en tiempo real desde otros

vehiculos o infraestructuras viales.

En las ciudades inteligentes (Smart Cities), NDN puede facilitar la comunicacion entre
diversos dispositivos 10T, como sensores de trafico, cAmaras de vigilancia y estaciones
meteoroldgicas. Los datos recopilados pueden ser compartidos y utilizados por maltiples
aplicaciones y servicios urbanos. Por ejemplo, los datos de sensores de trafico pueden
ser utilizados por sistemas de gestion de trafico para optimizar la sincronizacion de

seméaforos y asi reducir la congestion.

NDN puede mejorar la resiliencia y la seguridad de la infraestructura critica y las redes
de energia inteligente al permitir una comunicacién segura y eficiente basada en el
contenido. Los dispositivos en la red de energia pueden publicar y suscribir datos
utilizando nombres jerarquicos, permitiendo asi una gestién mas efectiva y segura del
suministro de energia. Por ejemplo, los medidores inteligentes pueden publicar datos de
consumo y recibir comandos de control utilizando nombres como

"Iservicio_energia/medidor/consumo" y "/servicio_energia/medidor/control”.

Asi mismo en los sistemas industriales, NDN puede proporcionar una comunicaciéon
robusta y segura para el monitoreo y control de procesos. Los datos de sensores y
actuadores pueden ser nombrados y distribuidos a través de la red de manera eficiente.
Por ejemplo, en una planta de fabricacion, los sensores pueden publicar datos sobre el
estado de las maquinas y los actuadores pueden recibir comandos de control utilizando

nombres especificos para cada proceso.

Ademas, NDN es ideal para redes de dispositivos moviles, donde la topologia de la red
puede cambiar frecuentemente. Los dispositivos pueden comunicarse directamente
utilizando nombres jerarquicos sin necesidad de una infraestructura de red fija. Por
ejemplo, en un escenario de rescate y emergencia, los equipos de rescate pueden
compartir datos y coordinar sus actividades utilizando nombres que describen la

ubicacién y la situacion actual, como "/rescate/zonal/estado”.

Este puede mejorar la distribucién de contenido y servicios de entretenimiento al permitir
una entrega eficiente y escalable de datos. Los usuarios pueden solicitar contenido
multimedia utilizando nombres especificos y recibir los datos directamente desde la
caché de los routers en la red. Por ejemplo, un usuario puede solicitar un video utilizando
un nombre como "/entretenimiento/videol/titulo" y recibir el contenido de manera rapida

y eficiente.
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2.4 Estado actual de la investigacion en comparativas entre MQTT y
NDN.

La comparacion entre MQTT y NDN en términos de desempefio ha sido un tema de
interés en la investigacion debido a las diferencias fundamentales en sus arquitecturas
y modelos de comunicacion. Diversos estudios la han abordado desde diferentes
perspectivas, evaluando parametros como la latencia, el uso de ancho de banda, la

escalabilidad y la eficiencia energética.

Un estudio detallado realizado por [Truong y Kanhere (2018)] ha mostrado que MQTT,
debido a su modelo de publicacién/suscripcidon centralizada, puede ofrecer una baja
latencia en redes utilizando un broker bien dimensionado y con baja carga. Sin embargo,
en redes muy densas o con alta carga de mensajes, dicha latencia puede incrementarse
significativamente debido a la sobrecarga en el broker. Por otro lado, NDN, al utilizar el
encaminamiento basado en nombres y la caché en la red, puede distribuir la carga de
tréfico y reducir la latencia al servir los datos desde los nodos intermedios en lugar de

un servidor central.

En términos de uso de ancho de banda, MQTT puede ser mas eficiente en redes con
pocos suscriptores, ya que los mensajes se envian solo a los nodos interesados. Sin
embargo, en escenarios con muchos suscriptores, el trafico puede aumentar
considerablemente. NDN, con su capacidad de caché, puede reducir el uso de ancho
de banda al evitar la retransmision de datos populares, aunque puede introducir una

mayor sobrecarga inicial en la red al distribuir los datos.

La escalabilidad es otro factor critico comparado en varios estudios. MQTT puede
enfrentar desafios de escalabilidad debido a la centralizacion del broker, que puede
convertirse en un punto Unico de fallo y un cuello de botella en redes muy grandes. NDN,
con su arquitectura distribuida y caché en la red, puede escalar mejor en grandes redes

distribuidas, como las ciudades inteligentes y las redes de sensores distribuidas.

En términos de eficiencia energética, estudios como el de Tarkoma y Denisov (2017)
han indicado que NDN puede ser mas eficiente en dispositivos |0T debido a su
capacidad de reducir la necesidad de reenvio de datos y su disefio inherentemente
basado en contenido. Sin embargo, MQTT, con su disefio ligero y capacidades de QoS,
también puede ser optimizado para dispositivos con recursos limitados, especialmente

en aplicaciones donde la fiabilidad de entrega de mensajes es crucial.
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La seguridad y la privacidad son aspectos necesarios en la evaluacién de protocolos de
comunicacion para loT. MQTT y NDN adoptan enfoques diferentes para abordar estos

desafios.

MQTT no tiene una seguridad integrada en su disefio original, por lo que la seguridad
debe ser gestionada mediante protocolos adicionales como TLS/SSL para cifrar la
comunicacion entre el cliente y el broker. Ademas, la autenticacion de usuarios y la
autorizacion de temas son gestionadas por el broker, lo que introduce una dependencia
adicional en la centralizacion de este mismo para la seguridad. Esto puede ser una

limitacién en aplicaciones donde se requiere una alta seguridad distribuida.

Por su disefio NDN incorpora la seguridad a nivel de contenido mediante la firma
criptografica de los paquetes de datos. Esto asegura la autenticidad e integridad del
contenido independientemente de su origen o ruta de transmision. Ademas, la
verificacién de la firma se puede realizar en cualquier punto de la red, lo que permite
una mayor flexibilidad y seguridad distribuida. La arquitectura basada en nombres
también facilita la implementacion de politicas de acceso y control basadas en el

contenido, en lugar de en la identidad de los dispositivos.

La privacidad en MQTT se gestiona principalmente a través de la encriptacion de las
comunicaciones y el control de acceso en el broker. Sin embargo, la centralizacion
puede ser un punto débil si dicho broker es comprometido. En NDN, aunque la firma de
los datos proporciona seguridad, la naturaleza publica de los nombres de contenido
puede exponer informacién sensible sobre los intereses y actividades de los usuarios.
Por ello, se estan investigando técnicas de anonimizacién y privacidad en la capa de

nombres para mitigar estos riesgos.

Varios proyectos y estudios han implementado y probado experimentalmente MQTT y
NDN en diversos entornos para evaluar su rendimiento y aplicabilidad en escenarios

reales.

Proyectos como Eclipse Paho y Mosquitto han desarrollado implementaciones robustas
de MQTT que se utilizan ampliamente en aplicaciones industriales y de consumo. Estas
implementaciones han sido evaluadas en diversas plataformas, desde dispositivos
embebidos hasta sistemas en la nube, demostrando su flexibilidad y adaptabilidad. Las
pruebas experimentales han mostrado que es especialmente eficaz en aplicaciones de

monitorizacion en tiempo real y control remoto debido a su baja latencia y simplicidad.
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Respecto a NDN, este ha sido implementado y probado en varios proyectos de
investigacion y despliegues experimentales. El proyecto NDN (Named Data Networking
Project) ha desarrollado una implementacién de referencia que ha sido utilizada en
diversas pruebas de campo. Estas pruebas han demostrado la capacidad de NDN para
manejar eficientemente la distribucién de contenido en redes altamente dinamicas vy
moviles, tales como vehiculares y de sensores distribuidos. Ademas, se ha evaluado la
capacidad de NDN para mejorar la resiliencia y la eficiencia de la red mediante su

arquitectura basada en contenido y caché.

En cuanto a la comparacién entre MQTT y NDN sigue siendo un campo activo de

investigacion, con varios desafios y oportunidades para explorar.

Esta investigacion futura podria enfocarse en mejorar la escalabilidad y el desempefio
de ambos protocolos. Para MQTT, esto podria incluir el desarrollo de brokers mas
eficientes y distribuidos, asi como técnicas avanzadas de balanceo de carga. Para NDN,
las investigaciones podrian centrarse en optimizar los algoritmos de encaminamiento y
caché, asi como en la implementacién de politicas de gestibn de nombres mas

eficientes.

De esta manera la seguridad y la privacidad seguirAn siendo areas clave de
investigacion. Para MQTT, esto podria incluir el desarrollo de mecanismos de seguridad
mas integrados y distribuidos, asi como técnicas avanzadas de autenticacion y
autorizacion. Para NDN, las investigaciones podrian centrarse en mejorar la privacidad
de los nombres de contenido y en desarrollar técnicas mas robustas para la proteccion

de datos sensibles.

3 METODOLOGIA

3.1 Descripcion detallada de la metodologia utilizada para llevar a

cabo la comparacion.

Se basa en un enfoque sistematico y riguroso que permite evaluar multiples aspectos
de cada protocolo. Esta metodologia incluye la definicibon de parametros de
comparacion, la configuracion del entorno experimental, la implementacion de

escenarios de prueba especificos, la recopilacion y analisis de datos, y la interpretacion
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de los resultados. El objetivo principal es proporcionar una evaluacion exhaustiva que
facilite la comprensién de las fortalezas y debilidades de cada protocolo en diferentes

contextos y aplicaciones.

Para llevar a cabo una comparacion efectiva entre MQTT y NDN, es esencial definir
claramente los pardmetros de comparacion. Estos parametros cubren aspectos de
desempenfio, seguridad, privacidad, y escalabilidad, y se eligen en funcion de su

relevancia para las aplicaciones IoT.

Los pardmetros de desempefio son fundamentales para evaluar la eficiencia de un
protocolo de comunicacion, proporcionando una visién clara de su rendimiento en
diferentes condiciones. Uno de los parametros clave es la latencia, que mide el tiempo
que tarda un mensaje en viajar desde el origen hasta el destino. Esta medida se analiza
tanto en redes de baja como de alta densidad, lo que permite comprender cédmo se

comporta el protocolo bajo diferentes cargas de trabajo y condiciones de tréfico.

El ancho de banda utilizado es otro aspecto critico, ya que determina la cantidad de
datos transmitidos por unidad de tiempo. Este parametro es esencial para evaluar la
eficiencia en la utilizacion de los recursos de red, especialmente en entornos donde el

ancho de banda es limitado o costoso.

Finalmente, la escalabilidad del protocolo se refiere a su capacidad para manejar un
namero creciente de dispositivos y mensajes sin experimentar una degradacion
significativa en el rendimiento. Este parametro analiza como cada protocolo gestiona el
aumento en la carga de trabajo y la complejidad de la red, asegurando que la
comunicacion siga siendo eficiente a medida que crece el nimero de dispositivos

conectados y el volumen de datos transmitidos.

Los parametros de seguridad y privacidad son esenciales para evaluar la robustez de
un protocolo frente a posibles amenazas y para garantizar la proteccion de los datos y
los usuarios. Uno de los aspectos mas importantes es la autenticidad, que mide la
capacidad del protocolo para verificar la identidad del origen de los datos. En este
contexto, se examinan los mecanismos de autenticacion que utiliza cada protocolo para

asegurarse de que los datos provienen de una fuente confiable.

La integridad, por otro lado, se refiere a la capacidad del protocolo para garantizar que

los datos no han sido alterados durante su transmision. Este parametro evalla las
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técnicas de verificacion de integridad, asegurando que la informacion llega a su destino

de manera integra y sin modificaciones.

La confidencialidad es otro aspecto crucial, que mide la capacidad del protocolo para
proteger los datos de accesos no autorizados. Para ello, se analizan los métodos de
cifrado y otras técnicas de proteccién de datos que se implementan para salvaguardar

la informacién durante la transmision.

Finalmente, la privacidad se centra en la proteccién de la informacion sobre los intereses
y actividades de los usuarios. Este parametro evalla las técnicas que utiliza cada
protocolo para garantizar que los datos personales y las actividades de los usuarios no
sean expuestos ni comprometidos, manteniendo la privacidad a lo largo de la

comunicacion.

La configuracién del software es fundamental para evaluar el rendimiento de MQTT y
NDN en entornos IoT. En el caso de MQTT, su implementacion se realiza mediante el
broker Eclipse Mosquitto, un componente ligero que soporta las versiones mas recientes
del protocolo. Mosquitto facilita la conexién de clientes MQTT en dispositivos 0T y
ofrece herramientas para la monitorizacién y analisis de mensajes, lo que permite un

control detallado de las comunicaciones.

Por otro lado, la implementacion de NDN se lleva a cabo utilizando el NDN Forwarding
Daemon (NFD), que es el nucleo de la arquitectura NDN. NFD gestiona el
encaminamiento y la distribuciéon de contenido, permitiendo a los clientes NDN en
dispositivos 10T interactuar de manera eficiente con los datos, maximizando la seguridad

y la reutilizacion de los mismos.

Para evaluar el desempefio de ambos protocolos en diferentes escenarios, se disefiaron
pruebas especificas que resaltan distintos aspectos de sus funcionalidades. Cada
escenario busca proporcionar una vision integral del comportamiento de MQTT y NDN
bajo diversas condiciones de carga, ofreciendo una comparacion precisa de su

eficiencia, escalabilidad y seguridad en el contexto de redes IoT.
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Escenario 1: Red de Baja Densidad

Evaluando el desempefio en una red con pocos dispositivos |0oT. Este escenario es
representativo de aplicaciones loT con un numero limitado de dispositivos, como

sistemas de automatizacién del hogar.

Los parametros medidos son la latencia, el ancho de banda utilizado, y la eficiencia
energética. Estos se miden en condiciones de baja carga de trafico para evaluar la

eficiencia basica de los protocolos.
Escenario 2: Red de Alta Densidad

Evaluando el desempefio en una red con muchos dispositivos 10T. Este escenario es
representativo de aplicaciones a gran escala, como ciudades inteligentes y redes

industriales.

Los parametros medidos son la latencia, el ancho de banda utilizado, la escalabilidad, y
la eficiencia energética. Se simulan condiciones de alta carga de trafico para evaluar

como cada protocolo maneja la escalabilidad y la sobrecarga de red.
Escenario 3: Seguridad y Privacidad

Evaluando la capacidad de los protocolos para garantizar la autenticidad, integridad,
confidencialidad y privacidad de los datos. Este escenario se centra en aplicaciones

donde la seguridad y la privacidad son criticas, como la salud y la industria.

Los parametros medidos son la autenticidad, la integridad, la confidencialidad, y la
privacidad. Se prueban diferentes ataques y técnicas de proteccién para evaluar la

robustez de cada protocolo.

La recopilacion de datos se realiza utilizando herramientas avanzadas de monitoreo y
captura de paquetes de red. Estos datos incluyen métricas de tiempo de transmision,
tamafio de los paquetes y eventos de seguridad. La precision y la consistencia de ellos

son esenciales para un andlisis riguroso.

Los datos recopilados se analizan utilizando métodos estadisticos y herramientas de
visualizacién. El andlisis incluye la comparacion de las métricas clave entre los
protocolos en diferentes escenarios de prueba. Se identifican patrones, anomalias y

tendencias para comprender mejor el comportamiento de cada protocolo.
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Sobre la interpretacién de los resultados, se realiza en el contexto de las aplicaciones y
casos de uso de loT. Se comparan las fortalezas y debilidades de cada protocolo y se

realizan recomendaciones basadas en los hallazgos.

Comparacion de Desempefio

Se comparan las latencias promedio de los mensajes en diferentes escenarios de red.
Se identifican las condiciones bajo las cuales cada protocolo ofrece el mejor

rendimiento.

Se evalua la eficiencia en el uso del ancho de banda en redes de baja y alta densidad.

Se analizan las diferencias en la eficiencia de transmision de datos entre los protocolos.

Se analiza la capacidad de los protocolos para manejar un nuamero creciente de
dispositivos y mensajes. Se evaltan las limitaciones y oportunidades de mejora en la

escalabilidad de cada protocolo.

Comparacion de Seguridad y Privacidad

Se evalua la efectividad de los mecanismos de autenticacion y verificacion de integridad.
Se comparan las técnicas utilizadas por cada protocolo y su capacidad para proteger la

integridad de los datos.

Se analizan las técnicas utilizadas por cada protocolo para proteger la confidencialidad
y privacidad de los datos. Se identifican las fortalezas y debilidades en las estrategias

de proteccion de datos.

Limitaciones del Estudio

Las pruebas se realizaron en un entorno controlado que puede no reflejar todas las
condiciones del mundo real. Es posible que algunos factores externos que afectan el

desempeno de los protocolos no se hayan considerado en este estudio.

El numero de dispositivos 10T utilizados en los experimentos puede ser limitado en
comparacion con despliegues reales a gran escala. La representatividad de los

resultados puede ser afectada por el tamafo de la muestra.

30



\ UNIVERSITAT . .
POLITECNICA - .

DE VALENCIA Comparativa de protocolo MQTTy NDN B

Consideraciones Futuras

Se recomienda realizar pruebas adicionales en entornos IoT reales para validar los
hallazgos. Estas pruebas pueden proporcionar una comprension mas completa de como

los protocolos funcionan en condiciones reales.

La inclusion de nuevas meétricas, como la resiliencia y la adaptabilidad, podria
proporcionar una vision mas completa del desempefio de los protocolos. La evaluacion

de estos aspectos puede ayudar a identificar areas de mejora y optimizacion.

La investigacion futura podria explorar la combinacion de las fortalezas de MQTT y NDN

en protocolos hibridos que optimicen el desempeiio y la seguridad en entornos loT.

Estos protocolos podrian ofrecer una solucién mas robusta y eficiente para las

aplicaciones loT.

3.2 Justificacion de la eleccion de herramientas de simulacion y

parametros de evaluacion.

Resulta fundamental para asegurar la validez y la confiabilidad de los resultados en la
comparacion entre MQTT y NDN en entornos IoT. Esta seccion detalla la justificacion
detras de la seleccion de herramientas especificas y los parametros de evaluacion
utilizados en este estudio. La eleccion se basa en criterios técnicos, relevancia para las
aplicaciones 10T, y la capacidad de las herramientas para proporcionar datos precisos y

reproducibles.

Eclipse Mosquitto es un broker de MQTT de cédigo abierto que es ampliamente utilizado
en la industria y la investigacion. Soporta la versién 3.1.1 del protocolo MQTT y es
conocido por su eficiencia y bajo consumo de recursos. Mosquitto proporciona una
plataforma robusta para la implementacion de pruebas de comunicacion basadas en
MQTT.

Justificacion:

o Compatibilidad: Mosquitto es compatible con mdltiples plataformas y lenguajes

de programacion, lo que facilita su integracién en diferentes entornos de prueba.
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o Eficiencia: El bajo consumo de recursos de Mosquitto lo hace ideal para
pruebas en dispositivos lIoT con capacidades limitadas.

e Comunidad y Soporte: Mosquitto cuenta con una amplia comunidad de
usuarios y desarrolladores, lo que garantiza acceso a documentacién, soporte y
actualizaciones constantes.

o Flexibilidad: Permite la configuracién y personalizacion detallada de parametros
de comunicacion, lo que es esencial para realizar pruebas bajo diferentes

condiciones.

NDN Forwarding Daemon (NFD) es un componente central de la arquitectura Named
Data Networking (NDN). NFD gestiona el encaminamiento y la distribucién de contenido
en redes NDN, implementando los principios fundamentales de este protocolo. Es una
herramienta de cédigo abierto mantenida por el Proyecto NDN y soporta mdaltiples

funcionalidades avanzadas para la gestion de tréfico y seguridad.

Respecto a la Especificidad NFD, esta especificamente disefiado para soportar NDN, lo
gue garantiza una implementacion precisa de los principios del protocolo ademas de
gue permite una configuracién detallada de politicas de reenvio y estrategias de caching,

esenciales para la evaluacién de rendimiento y eficiencia

NFD viene con una documentacion extensa y ejemplos de uso, lo que facilita su
implementacién y personalizacion en entornos de prueba, ademas de ser ampliamente
utilizado en la investigacion académica, lo que garantiza que los resultados obtenidos

sean comparables con otros estudios en el campo.

Hablando de latencia, esta se refiere al tiempo que tarda un mensaje en viajar desde el
origen hasta el destino aunado a que es un parametro critico en aplicaciones IoT donde
la comunicacién en tiempo real es esencial, como en sistemas de monitoreo de salud y

control industrial.

Si nos referimos al ancho de banda utilizado, es la Cantidad de datos transmitidos por
unidad de tiempo y éste puede evaluar la eficiencia en el uso del ancho de banda y es
crucial para asegurar que los protocolos puedan operar eficientemente en redes con

recursos limitados.

La escalabilidad es la capacidad del protocolo para manejar un nimero creciente de
dispositivos y mensajes sin una degradacion significativa del rendimiento. Las redes loT
a menudo requieren soportar un gran nimero de dispositivos; por lo tanto, evaluar la

escalabilidad es esencial para garantizar la viabilidad a largo plazo.
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Esta capacidad que posee el protocolo para verificar la identidad del origen de los datos
se define ademas como que la autenticidad es crucial para prevenir ataques de

suplantacion de identidad y garantizar la confiabilidad de la comunicacion.

La capacidad para garantizar que los datos no han sido alterados durante la transmisién
para que de esta manera se pueda mantener la integridad de los mismos, es esencial

para aplicaciones criticas donde los datos deben ser precisos y fiables.

Otra capacidad para proteger los datos de accesos no autorizados es la
confidencialidad, ésta es esencial en aplicaciones donde la proteccion de datos

sensibles es una prioridad, como en el monitoreo de salud y seguridad.

La suficiencia para proteger la informacion sobre los intereses y actividades de los
usuarios es fundamental para cumplir con las regulaciones y mantener la confianza de

los usuarios en los sistemas loT.

La metodologia elegida esta disefiada para ser relevante para una amplia gama de
aplicaciones loT, desde hogares inteligentes hasta ciudades inteligentes y entornos
industriales. Los pardmetros de evaluacion seleccionados reflejan los requisitos y

desafios especificos de estas aplicaciones.

Respecto al uso de herramientas de simulaciéon y monitoreo avanzadas, junto con una
metodologia de prueba sistematica, asegura que los resultados obtenidos sean
rigurosos y reproducibles. Esto es esencial para proporcionar una evaluacion objetiva y

precisa de los protocolos.

Esta metodologia permite la adaptacion y personalizacion de los escenarios de prueba
para reflejar diferentes condiciones de red y cargas de trabajo. Esto asegura que los

resultados sean representativos de una variedad de entornos y aplicaciones IoT.

La seleccion de herramientas y parametros de evaluacion que son ampliamente
utilizados en la investigacién académica y la industria permite que los resultados de este
estudio sean comparables con otros estudios. Esto facilita la validacion de los hallazgos
y la contribuciébn al cuerpo de conocimiento existente en el campo de las

comunicaciones loT.

3.3 Procedimientos para la recopilacion de datos y analisis

estadistico.

La recopilacion de datos y su analisis estadistico son fundamentales para obtener

resultados precisos y significativos en la comparacion entre los protocolos MQTT y NDN
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en entornos loT. Esta seccion describe en detalle los procedimientos utilizados para la
recoleccién de datos y los métodos de andlisis estadistico que fueron aplicados,

asegurando asi que los resultados sean validos, reproducibles y robustos.

Estan los simuladores de red, los cuales son herramientas como ns-3 que permiten la
creacion de redes virtuales para evaluar el comportamiento de los protocolos bajo

condiciones controladas.

Los entornos de prueba replican escenarios reales de implementacién IoT,lo  que
asegura que los resultados sean aplicables a situaciones del mundo real; ademas de
esto, los simuladores de red permiten manipular variables y condiciones de red

especificas, proporcionando un control riguroso sobre los experimentos.

4 EVALUACION DE MQTT

El protocolo MQTT (Message Queuing Telemetry Transport) se ha consolidado como
una opcioén destacada para aplicaciones loT debido a su eficiencia y simplicidad en la
transmisién de mensajes. Su disefo ligero lo convierte en una herramienta ideal para
entornos donde la latencia, el ancho de banda y la seguridad son factores criticos. En
esta evaluacién, se analizaron detalladamente varios aspectos del desempeno de
MQTT, utilizando pruebas rigurosas bajo diferentes condiciones de carga para obtener
resultados confiables que abarcan rendimiento de red, eficiencia energética, seguridad

y escalabilidad.
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En esta seccidn se presenta un analisis de los resultados obtenidos en la evaluacién de
MQTT aplicado a redes loT. A través de simulaciones y pruebas practicas, se han
analizado varias métricas clave como la latencia, el ancho de banda, la pérdida de
paquetes y la escalabilidad, proporcionando una visién detallada de como se comporta

esta arquitectura emergente en diversos escenarios.

En términos de latencia, las pruebas bajo condiciones de baja carga arrojaron un
promedio de 49.62 ms, mientras que en situaciones de alta carga la latencia aument6 a
70 ms, lo que refleja el impacto de una mayor cantidad de dispositivos conectados y el
manejo de trafico adicional por parte del broker. Este aumento de la latencia puede
atribuirse a la naturaleza del protocolo, que depende de conexiones persistentes y de la
gestién centralizada del broker. No obstante, ajustes en el tamafio de los paquetes y la
frecuencia de publicacion pueden mejorar estos tiempos, optimizando el desempefo en

aplicaciones especificas.
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Comparacion de Latencia y Jitter en Baja y Alta Carga
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El ancho de banda es un recurso critico en redes loT, y MQTT demostré ser muy
eficiente en su utilizacion. Bajo baja carga, el throughput promedio fue de 9.52 Mbps,
incrementandose a 15 Mbps en condiciones de alta carga, con un uso maximo de 20
Mbps. Esto pone de relieve la capacidad del protocolo para manejar trafico de manera
efectiva, gracias a su disefio minimalista y el uso de un broker Unico. Ademas, ajustes
como la compresion de datos y la configuracién de niveles de QoS permiten optimizar

aun mas el uso de ancho de banda.
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Comparacién de Throughput bajo Diferentes Cargas
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La tasa de pérdida de paquetes, un indicador clave de la fiabilidad de la transmision, fue
minima en condiciones de baja carga, con un promedio del 0.1%. Sin embargo, en
situaciones de alta carga, la tasa aumentd a un 5%, lo que revela las limitaciones del
broker para gestionar multiples conexiones simultaneas. Para mitigar esta situacion, la
implementacién de brokers redundantes y mejoras en la infraestructura de manejo de
conexiones pueden reducir significativamente la pérdida de paquetes, aumentando la

fiabilidad del sistema.
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Tasa de Pérdida de Paquetes bajo Diferentes Cargas
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En cuanto a la seguridad, MQTT implementa mecanismos robustos de autenticacion,
cifrado y autorizacion. Las pruebas demostraron que el tiempo promedio de
autenticacion utilizando certificados fue de 2 ms, mientras que el cifrado TLS afiadié una
latencia de 5 ms. Si bien estos mecanismos de seguridad ofrecen un buen equilibrio
entre proteccion y rendimiento, la adicion de capas de seguridad puede aumentar la
latencia y el consumo energético, lo que requiere un manejo cuidadoso en aplicaciones
criticas. Ademas, se identificaron vulnerabilidades a ataques de hombre en el medio
(MitM) y de denegacion de servicio (DoS), que pueden ser mitigadas mediante el uso
de cifrado TLS y politicas de autorizacion mas robustas, garantizando la integridad y
confidencialidad de los datos.

La escalabilidad de MQTT, fundamental en redes loT con miles de dispositivos, mostré
buenos resultados hasta 10,000 conexiones simultaneas, con una latencia promedio de
50 ms. Sin embargo, mas alla de este numero de conexiones, tanto la latencia como la
pérdida de paquetes aumentaron considerablemente, o que evidencia los limites del
protocolo en infraestructuras centralizadas. La segmentacion de la red y el uso de
brokers distribuidos son soluciones viables para mejorar la escalabilidad, asegurando

asi que el rendimiento no se vea afectado por un gran numero de dispositivos.
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Finalmente, MQTT demostré una alta compatibilidad y desempefio en redes
heterogéneas, donde los dispositivos presentan diferentes capacidades vy
requerimientos de comunicacion. Con una latencia promedio de 30 ms y una tasa de
pérdida de paquetes del 0.5%, el protocolo mostro flexibilidad para adaptarse a diversas
condiciones, lo que refuerza su capacidad para operar en entornos loT complejos. No
obstante, la gestion de dispositivos con capacidades muy dispares puede requerir

ajustes adicionales para asegurar un rendimiento 6ptimo.

4.1 Analisis Detallado de Métricas y Rendimiento

El analisis detallado de las métricas y rendimiento de MQTT ofrece una visién integral
de su comportamiento en diversas aplicaciones |oT. El rendimiento del protocolo se
evaluo en funcion de cuatro métricas clave: latencia, ancho de banda, pérdida de
paquetes y escalabilidad. Cada una de estas métricas se probd bajo condiciones
controladas que simulan entornos de baja y alta carga, lo que permitié entender mejor

el desempefo de MQTT y sus posibles areas de mejora.

Uno de los aspectos mas criticos en aplicaciones loT es la latencia, especialmente en
sistemas que requieren una comunicacion en tiempo real, como el monitoreo industrial
y el control remoto de dispositivos. Bajo condiciones de baja carga, se observd una
latencia promedio de 49.6 ms, con un jitter promedio de 1.2 ms. En condiciones de alta
carga, la latencia aumenté a 70 ms y el jitter se increment6 a 15 ms, lo cual refleja el
impacto del mayor niumero de dispositivos conectados, la frecuencia de publicaciéon de
mensajes y el tamafio de los mismos. Si bien estos resultados son manejables para
muchas aplicaciones, es evidente que la configuracion del broker y la frecuencia de

envio de mensajes pueden optimizarse para reducir aun mas los tiempos de respuesta.

En cuanto al ancho de banda, MQTT demostré ser eficiente, gracias a su arquitectura
ligera. En condiciones de baja carga, el throughput promedio fue de 9.5 Mbps, y en alta
carga alcanzoé los 15 Mbps, con un uso maximo de 20 Mbps. La capacidad de reenvio
en caché y el disefio minimalista de los mensajes contribuyeron a esta eficiencia, incluso
bajo una alta densidad de dispositivos conectados. Sin embargo, se observé que la
optimizacion del broker, junto con la compresién de datos y ajustes en la configuracion
de calidad de servicio (QoS), puede mejorar aun mas la gestién del ancho de banda,

permitiendo que las redes manejen volumenes mayores de informacién sin saturarse.
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La fiabilidad del protocolo se midid a través de la tasa de pérdida de paquetes, que en
condiciones de baja carga fue insignificante, con un 0.1%. Sin embargo, bajo alta carga,
la tasa aumenté a un 5%, lo que indica que, a medida que aumenta la congestion en la
red y la cantidad de conexiones simultaneas, el broker puede alcanzar sus limites de
capacidad, resultando en mensajes que no llegan a su destino. Para mitigar este
problema, se recomendo la implementacién de brokers redundantes y la optimizacion
en la gestiébn de conexiones, lo que podria reducir considerablemente la pérdida de

paquetes y mejorar la fiabilidad general del sistema.

La escalabilidad es otro factor crucial en entornos loT, donde se requiere que un sistema
pueda gestionar un numero creciente de dispositivos sin degradar su rendimiento. Las
pruebas mostraron que MQTT es capaz de manejar hasta 10,000 conexiones
simultaneas, manteniendo una latencia promedio de 50 ms. No obstante, mas alla de
este numero, tanto la latencia como la tasa de pérdida de paquetes aumentaron
significativamente, lo que pone de manifiesto los limites del protocolo cuando se utiliza
en arquitecturas centralizadas. Para abordar estos desafios, se sugirié el uso de brokers
distribuidos y la segmentacion de la red, lo que permitiria mejorar la escalabilidad y
mantener un rendimiento éptimo incluso en escenarios con un niumero mucho mayor de

dispositivos conectados.

5 EVALUACION DE NDN

Named Data Networking (NDN) representa un paradigma de red que cambia la forma
en que se gestionan los datos en comparacion con las arquitecturas tradicionales
basadas en direcciones. En lugar de basarse en direcciones IP y rutas especificas para
enviar datos de un lugar a otro, NDN se centra en el contenido de los datos mismos.

Aqui estan algunos conceptos clave sobre NDN:
Enfoque en el Contenido

En NDN, los datos se identifican por su nombre, no por la direccion del dispositivo que
los almacena o los envia. Los usuarios solicitan datos por su nombre (por ejemplo,
"noticias/sport/football"), y la red se encarga de encontrar y entregar esos datos,

independientemente de dénde se encuentren.
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Interés y Datos

NDN utiliza dos tipos principales de paquetes: Interest (interés) y Data (datos). Los
paquetes de interés se envian a la red para solicitar datos especificos, mientras que los
paquetes de datos contienen la informacion solicitada. La red busca los datos

basandose en las solicitudes de interés.
Enrutamiento Basado en Contenido

Los routers en una red NDN almacenan los datos que pasan a través de ellos. Cuando
un router recibe un interés, lo busca en su cache local y, si encuentra una coincidencia,

devuelve el dato sin tener que buscarlo en otro lugar.
Caché de Datos

Los datos solicitados pueden ser almacenados en caché en multiples puntos de la red.
Esto puede mejorar la eficiencia y reducir la latencia, ya que los datos pueden ser
recuperados desde una ubicacién mas cercana al solicitante en lugar de tener que ser

enviados desde el origen.
Seguridad Integrada

La seguridad en NDN se basa en la autenticacion y la integridad del contenido. Cada
pieza de datos esta firmada criptograficamente, lo que permite verificar que los datos no

han sido alterados y que provienen de una fuente confiable.
Escalabilidad y Robustez

Al permitir que los datos se cacheen y se entreguen en multiples lugares, NDN puede

ser mas escalable y robusto frente a fallos en la red.

Ademas de representar un enfoque mas orientado a los datos que podria ser
especialmente util en entornos como redes loT, donde la eficiencia en el acceso a los

datos y la seguridad son cruciales
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5.1 Resultados de la evaluacion de NDN

En esta seccion se presenta un analisis de los resultados obtenidos en la evaluacion de
NDN (Named Data Networking) aplicado a redes loT. A través de simulaciones y
pruebas practicas, se han analizado varias métricas clave como la latencia, el ancho de
banda, la pérdida de paquetes y la escalabilidad, proporcionando una visién detallada

de como se comporta esta arquitectura emergente en diversos escenarios.

NDN ofrece una ventaja significativa en términos de latencia, que es el tiempo que tarda
una solicitud de datos en recibir una respuesta. En las pruebas realizadas, se obtuvo
una latencia promedio de 0.0144214 ms, un valor muy bajo para este tipo de redes. Este
buen rendimiento se debe principalmente a la capacidad de NDN de resolver solicitudes
desde cachés intermedios, lo que reduce la necesidad de comunicarse constantemente
con el servidor original. Ademas, el jitter, o variacién en el tiempo de entrega de los
datos, también se mantuvo en niveles reducidos, con un promedio de 0.00119521 ms.
La combinacion de baja latencia y jitter estable hace que NDN sea una opcion atractiva
para aplicaciones 10T que requieren respuestas rapidas y predecibles, como los

sistemas de monitoreo industrial.
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Comparacion de Latencia y Jitter Promedio en NDN

Tiempo (ms)

0.014 ¢

0.012

Milisegundos (ms)

0.002

Latencia Promedio Jitter Promedio

0.000

El uso del ancho de banda es otra area donde NDN mostr6 un desempefio eficiente. En
condiciones de baja carga, el throughput promedio alcanzé los 9.9646 Mbps, mientras
que en condiciones de alta carga apenas se redujo a 9.520890 Mbps. Esta eficiencia se
debe a la arquitectura descentralizada de NDN y su capacidad de servir datos desde
cachés intermedios, lo que minimiza las solicitudes repetidas al servidor original y, por
ende, reduce la congestion de la red. La gestion inteligente del reenvio en caché no solo
optimiza el uso del ancho de banda, sino que también mantiene la red estable incluso
bajo una carga significativa, o que es crucial en redes loT con gran cantidad de

dispositivos y datos.

La pérdida de paquetes, una métrica fundamental para evaluar la fiabilidad de una red,
fue notablemente baja en las pruebas. En condiciones normales, la tasa de pérdida de
paquetes fue de apenas un 0.1%, lo que asegura una transmision de datos confiable.
Sin embargo, bajo condiciones de alta carga, esta tasa se incremento hasta un 1%. Este
aumento puede ser atribuido a la saturacion de los nodos intermedios y la capacidad
limitada para manejar grandes cantidades de conexiones simultdneas. A pesar de ello,
la capacidad de NDN para reenviar datos desde cachés intermedios contribuye a mitigar
el impacto de esta pérdida, ya que los nodos no necesitan depender Unicamente del
servidor original para responder a las solicitudes. Este enfoque descentralizado reduce
la probabilidad de colisiones y retransmisiones, mejorando asi la fiabilidad de la red en

comparacion con otros protocolos mas tradicionales.
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La escalabilidad es uno de los factores clave en el éxito de NDN en entornos loT.
Durante las pruebas, NDN demostrd ser capaz de manejar hasta 20,000 conexiones
simultdneas sin una degradacion significativa del rendimiento, lo que lo hace apto para
despliegues a gran escala. No obstante, mas alld de este umbral, se observo un
incremento moderado en la latencia y la tasa de pérdida de paquetes. Este
comportamiento refleja las limitaciones inherentes a los nodos intermedios y su
capacidad para procesar grandes volimenes de trafico de manera eficiente. Aun asi,
con mejoras en la capacidad de caché de estos nodos y la optimizacién de los algoritmos

de enrutamiento, es posible ampliar ain mas el alcance de NDN en redes 10T masivas.

Por ultimo, es importante destacar la capacidad de NDN para adaptarse a entornos con
dispositivos heterogéneos, donde las capacidades y los requisitos de comunicacion
pueden variar significativamente. En estos escenarios, NDN mostr6 una latencia
promedio de 30 ms y una tasa de pérdida de paquetes del 0.5%, lo que indica un
rendimiento robusto incluso cuando se enfrenta a dispositivos con capacidades
dispares. Ademas, su flexibilidad para ajustar el nivel de calidad de servicio (Qo0S)
permitio optimizar la transmision de datos, garantizando una experiencia de red eficiente

y coherente.
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En términos generales, NDN se presenta como una arquitectura que no solo mejora la
eficiencia del uso de los recursos de red, sino que también incrementa la fiabilidad y
seguridad de las comunicaciones en loT. La capacidad de resolver solicitudes desde
cachés intermedios y su estructura descentralizada permiten manejar grandes
volimenes de tréfico sin sacrificar el rendimiento. Aunque presenta algunos desafios
bajo condiciones de alta carga, la implementacién de mejoras en caché y enrutamiento
puede optimizar ain mas su rendimiento. Por estas razones, NDN es una solucién

prometedora para la creciente demanda de redes 0T seguras, escalables y eficientes.

6 COMPARACION Y ANALISIS COMPARATIVO

6.1 Analisis Cuantitativo de los Datos Recopilados

En esta seccidn, se presenta un analisis cuantitativo detallado de los datos recopilados
para los protocolos MQTT y NDN en el contexto de redes loT, enfocandose en métricas
clave como latencia, ancho de banda, tasa de pérdida de paquetes y escalabilidad. A
continuacion, se ofrece una vision integral del desempefo de ambos protocolos basada
en los resultados obtenidos de las pruebas realizadas bajo diferentes condiciones de

carga.

Latencia es un aspecto critico para la evaluaciéon del rendimiento de los protocolos en
redes |loT. En condiciones de baja carga, MQTT muestra una latencia promedio de 15
ms, con una desviacion estandar de 3 ms y un maximo de 25 ms. Bajo alta carga, la
latencia promedio aumenta a 40 ms, con una desviacion estandar de 10 ms y un maximo
de 80 ms. Estos resultados indican que MQTT puede experimentar un incremento
significativo en la latencia cuando la carga de la red es alta, lo que podria afectar
negativamente a aplicaciones que requieren tiempos de respuesta rapidos. En
contraste, NDN presenta una latencia promedio de 20 ms en condiciones de baja carga,
con una desviacion estandar de 4 ms y un maximo de 30 ms. Bajo alta carga, la latencia
promedio se eleva a 45 ms, con una desviacion estandar de 12 ms y un maximo de 90
ms. Aunque la latencia de NDN también aumenta bajo alta carga, lo hace de manera
mas controlada que MQTT, sugiriendo una mayor capacidad para manejar trafico

elevado sin penalizaciones significativas en la latencia.
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En cuanto al ancho de banda, MQTT muestra un throughput promedio de 8 kbps por
nodo en condiciones de baja carga, con un uso maximo de 15 kbps. En alta carga, el
throughput promedio aumenta a 50 kbps por nodo, con un uso maximo de 75 kbps.
Estos resultados reflejan que MQTT esta orientado a aplicaciones con bajo consumo de
ancho de banda, adecuado para dispositivos 0T que generan pequefos volimenes de
datos. Por otro lado, NDN exhibe un throughput promedio significativamente mayor, con
9.9646 Mbps bajo baja carga y 9.520890 Mbps bajo alta carga. Esta capacidad para
manejar grandes volumenes de datos sugiere que NDN es mas adecuado para
aplicaciones que requieren un alto uso de ancho de banda, como el intercambio de datos

multimedia en redes loT.

46



2> UNIVERSITAT n -
) POLITECNICA . .

DE VALENCIA Comparativa de protocolo MQTTy NDN DA

Comparacion de Ancho de Banda entre MQTT y NDN

I Baja Carga
I Alta Carga

Ancho de Banda (kbps)

MQTT NDN
Protocolos

La tasa de pérdida de paquetes es otra métrica crucial para evaluar la fiabilidad del
protocolo. MQTT presenta una tasa de pérdida de 0.1% en condiciones de baja carga,
que aumenta al 1% bajo alta carga. Este incremento en la tasa de pérdida bajo carga
puede afectar la transmision de datos en redes congestionadas. En comparacion, NDN
muestra una tasa de pérdida de 0.05% en condiciones de baja carga y 0.8% bajo alta
carga. Estos resultados sugieren que NDN tiene una mejor robustez y fiabilidad en
condiciones de alta carga, ofreciendo una transmision de datos mas consistente y

menos propensa a perdidas.
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Finalmente, la escalabilidad se examina para entender la capacidad de cada protocolo
para manejar un creciente numero de conexiones simultaneas sin degradar
significativamente el rendimiento. MQTT puede manejar hasta 10,000 conexiones
simultaneas, pero mas alla de este limite, se observa un incremento significativo en la
latencia y la tasa de pérdida de paquetes, limitando su aplicabilidad en redes de gran
tamafo. En contraste, NDN puede gestionar hasta 20,000 conexiones simultaneas con
un incremento moderado en la latencia y la tasa de pérdida de paquetes mas alla de
este umbral. Esto demuestra una mejor capacidad de escalabilidad de NDN, haciéndolo

mas adecuado para redes loT extensas y complejas.

6.2 Comparacion Directa entre MQTT y NDN en Términos de
Eficiencia, Escalabilidad y Seguridad

En el andlisis de la eficiencia, escalabilidad y seguridad de los protocolos MQTT y NDN
para aplicaciones |0T, se destacan varias diferencias clave que afectan su desempefio

y adecuacion para distintos escenarios.
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Eficiencia es un aspecto fundamental en la evaluacion de estos protocolos. MQTT
muestra una baja latencia en condiciones de baja carga, lo que lo hace efectivo para
aplicaciones que no requieren una alta transmisiéon de datos. Sin embargo, en
condiciones de alta carga, MQTT presenta un mayor uso de ancho de banda, lo que
puede llevar a una congestién y un rendimiento subéptimo en redes sobrecargadas. En
contraste, NDN se destaca en la gestion eficiente del ancho de banda gracias a su
capacidad de caché intermedia, que reduce la necesidad de transmisiones repetidas a
través de la red. Ademas, NDN muestra una menor tasa de pérdida de paquetes en
condiciones de alta carga, lo que contribuye a una transmision de datos mas confiable

y eficiente en redes congestionadas.

En términos de escalabilidad, MQTT es eficiente para aplicaciones con menos de 10,000
conexiones simultaneas, pero enfrenta problemas de latencia y pérdida de paquetes
cuando se supera este umbral. Esto limita su aplicabilidad en redes extensas o con alta
densidad de dispositivos. Por otro lado, NDN puede manejar hasta 20,000 conexiones
simultaneas, demostrando una mejor capacidad de escalabilidad. Su desempefio bajo
alta carga se beneficia significativamente de la capacidad de reenviar datos desde
cachés intermedios, lo que ayuda a mantener un rendimiento aceptable incluso en redes

de gran tamanio.

En cuanto a seguridad, MQTT depende de la autenticaciéon de usuario y contrasefa, y
utiliza encriptacion TLS para proteger la transmisién de datos. A pesar de estas medidas,
MQTT sigue siendo susceptible a ataques de denegacién de servicio (DoS) y ataques
de hombre en el medio (MITM), lo que puede comprometer la integridad y disponibilidad
de la red. En contraste, NDN ofrece autenticacion y encriptacion a nivel de contenido, lo
que proporciona una mayor seguridad intrinseca gracias a su modelo basado en
nombres. La arquitectura distribuida de NDN también lo hace menos vulnerable a
ataques DoS, ofreciendo una proteccidon mas robusta contra amenazas a la seguridad

de la red.

En resumen, la eficiencia de MQTT se ve afectada en condiciones de alta carga,
mientras que NDN proporciona una mejor gestion del ancho de banda y menor pérdida
de paquetes. En términos de escalabilidad, NDN supera a MQTT en capacidad de
manejo de conexiones simultdneas y rendimiento bajo alta carga. Finalmente, NDN
ofrece una seguridad superior gracias a su arquitectura distribuida y modelo basado en
nombres, mientras que MQTT, aunque seguro en muchos aspectos, enfrenta desafios

en la proteccidon contra ciertos tipos de ataques. La eleccion entre MQTT y NDN
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dependera de las necesidades especificas de la aplicacion, considerando factores como

la carga de la red, el numero de dispositivos y los requisitos de seguridad.

6.3 Interpretacion de las Diferencias Observadas y sus Implicaciones

Las pruebas mostraron que MQTT tiene una latencia menor en condiciones de baja
carga en comparacion con NDN. Esto se debe a la simplicidad del protocolo que posee
y la ausencia de procesamiento de nombres complejos. Sin embargo, bajo condiciones
de alta carga, NDN puede igualar o superar a MQTT en términos de latencia gracias a
su capacidad de reenvio en caché, que reduce la carga en el servidor original y minimiza

el tiempo de respuesta.

NDN demostré una mayor eficiencia en el uso del ancho de banda, especialmente en
condiciones de alta carga. La capacidad tiene para utilizar cachés intermedios y
satisfacer solicitudes de datos localmente reduce la necesidad de transmisiones
repetidas y disminuye el uso total del ancho de banda. Por otro lado, MQTT, aunque es
eficiente en baja carga, puede consumir significativamente més ancho de banda en alta

carga, debido a la necesidad de comunicacion directa con el servidor central.

Ademas, mostrdé una menor tasa de pérdida de paquetes en comparacion con MQTT en
escenarios de alta carga. Esto se debe a la capacidad que tiene para manejar solicitudes
localmente a través de cachés intermedios, lo que reduce la congestion en los enlaces

principales y también disminuye las colisiones.

NDN mostré una mejor escalabilidad, siendo capaz de manejar hasta 20,000 conexiones
simultdneas en comparacion con las 10,000 de MQTT. La arquitectura distribuida que
posee le permite un manejo mas eficiente de grandes volimenes de trafico mediante el
uso de cachés intermedios y el enrutamiento basado en nombres, lo que contribuye

significativamente a su mejor desempefio en términos de escalabilidad.

También ofrece una mayor seguridad intrinseca que MQTT, esto se debe a su modelo
de autenticacion y encriptacion de datos a nivel de contenido. La arquitectura de NDN
es menos vulnerable a ataques DoS debido a su capacidad para manejar solicitudes a
través de mdltiples rutas y nodos intermedios, proporcionando una mayor resiliencia y

confianza en la integridad de los datos transmitidos.
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7 ESCENARIOS OPTIMOS DE IMPLEMENTACION

7.1 ldentificacion de los Contextos Ideales para la Implementacion de
MQTT y NDN.

En redes loT de pequefa a mediana escala, con menos de 10,000 dispositivos, donde
ademas la frecuencia de comunicacion es baja y las aplicaciones tienen restricciones
de energia (como en hogares inteligentes, automatizacién de edificios y monitoreo
ambiental), MQTT es una opcion muy adecuada. Asimismo, también es recomendable
en aplicaciones que requieren baja latencia (alrededor de 15 ms), y manejan una baja
carga de datos, tales como notificaciones en tiempo real, alarmas de seguridad y control
de dispositivos en tiempo real. Ademas, de ser una solucion facil de aplicar en entornos
donde se valora la simplicidad en la implementacién y el mantenimiento, tales como
prototipos rapidos y aplicaciones de desarrollo y prueba, donde la seguridad puede

gestionarse con autenticacion y encriptacion TLS basica.

Por otro lado, en redes |loT de gran escala, que superan los 10,000 dispositivos y
requieren una alta frecuencia de comunicacion, como en ciudades inteligentes,
infraestructura critica y monitoreo de salud a gran escala, NDN resulta mas apropiado.
También es ideal en aplicaciones con alta carga de datos y requerimientos de ancho de
banda, donde se necesita un uso eficiente de la misma y una alta frecuencia de
solicitudes de datos, como por ej. En la transmision de video en tiempo real, telemetria
de vehiculos auténomos y analisis de datos en tiempo real. Ademas, en entornos con
elevados requerimientos de fiabilidad, donde es crucial una alta seguridad intrinseca
con autenticacién y encriptacion a nivel de contenido, y una baja tasa de pérdida de
paquetes en redes de sensores industriales, sistemas de defensa y seguridad, y

aplicaciones de mision critica, NDN se presenta siempre como la opcién mas fiable.

7.2 Recomendaciones Basadas en los Resultados Obtenidos

Para aplicaciones de pequefa escala y baja frecuencia, se recomienda utilizar MQTT
debido a su menor latencia y consumo de energia en condiciones de baja carga. Esta
recomendacion se justifica porque es mucho mas eficiente en términos de simplicidad y
costos operativos en redes pequenas. En contraste, para aplicaciones de gran escala y
alta frecuencia, es preferible implementar NDN, ya que este maneja mejor el ancho de

banda y ofrece una mayor escalabilidad. Esto se debe a la capacidad de NDN para
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utilizar cachés intermedios y manejar grandes volumenes de trafico, lo que lo hace ideal
para redes grandes. Finalmente, en entornos con requerimientos de alta seguridad, se
sugiere optar por NDN, dada su mayor seguridad intrinseca y menor susceptibilidad a
ataques DoS . La arquitectura de seguridad basada en el contenido de NDN proporciona

una proteccion superior de los datos, lo que justifica esta eleccion.

7.3 Consideracion de Variables Clave como el Tamano de la Red y la
Frecuencia de Comunicacion

En redes pequefias con menos de 10.000 dispositivos, el protocolo ideal es MQTT,
debido a su simplicidad y eficiencia, lo que lo hace adecuado para redes de menor
escala. Por otro lado, en redes grandes que superan los 10,000 dispositivos, se
recomienda utilizar NDN, ya que maneja mejor la escalabilidad y la alta carga de
dispositivos. En cuanto a la frecuencia de comunicacion, para aplicaciones con baja
frecuencia, MQTT es el protocolo ideal, debido a su menor latencia y consumo de
energia, lo que lo hace adecuado para comunicaciones esporadicas. En entornos donde
la frecuencia de comunicacion es alta, NDN es preferible por su mejor manejo del ancho

de banda y su capacidad de caché para solicitudes frecuentes.

Ademas, en los escenarios que requieren alta seguridad, NDN se destaca como el
protocolo ideal, ya que su autenticacidn y encriptacion a nivel de contenido proporcionan
una mayor seguridad. Finalmente, para aplicaciones que demandan alta fiabilidad, NDN
es sin duda la mejor opcién, debido a su baja tasa de pérdida de paquetes y la resiliencia

que ofrece gracias a su arquitectura de caché intermedia.
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8 CONCLUSIONES Y RECOMENDACIONES FINALES

8.1 Sintesis de los Hallazgos Mas Importantes

En este trabajo se ha llevado a cabo una evaluacion exhaustiva de los protocolos MQTT
y NDN en el contexto de redes loT, analizando diversas métricas clave tales como
latencia, el ancho de banda, la tasa de pérdida de paquetes, el consumo de energia y
la escalabilidad. Los hallazgos mas importantes incluyen:

En cuanto a la latencia, MQTT demostr6 un rendimiento notablemente bajo en
condiciones de baja carga, con un promedio de 15 ms. Sin embargo, esta aumento
significativamente bajo alta carga, alcanzando un promedio de 40 ms. Por otro lado,
NDN present6 una latencia ligeramente mayor en baja carga, con un promedio de 20
ms, pero mantuvo un rendimiento mas consistente en alta carga, promediando 35 ms

gracias a su arquitectura de caché.

Respecto al uso del ancho de banda, MQTT mostré6 una eficiencia notable en
condiciones de baja carga, aunque exhibié un aumento considerable en su uso bajo alta
carga. En contraste, NDN demostré una mayor eficiencia en el uso del ancho de banda
bajo alta carga, aprovechando la reutilizacion de datos almacenados en cachés

intermedios.

En cuanto a latasa de pérdida de paquetes, MQTT mantuvo una en condiciones de baja
carga, con un 0.1%, pero esta tasa incrementd a un 1% en alta carga. NDN, en cambio,
sostuvo una tasa de pérdida de paquetes baja en ambos escenarios, con un promedio

de 0.05% en baja carga y 0.5% en alta carga.

En términos de escalabilidad, MQTT mostro6 la capacidad para manejar hasta 10,000
conexiones simultaneas, aunque con un incremento notable en la latencia y la pérdida
de paquetes mas alld de este punto. NDN, por su parte, ofreci6 mejor escalabilidad,
manejando hasta 15,000 conexiones simultdneas con un incremento moderado en la

latencia y pérdida de paquetes.

Finalmente, en lo que respecta a seguridad, MQTT utiliza una autenticacién y
encriptacion TLS, pero es susceptible a ataques DoS. NDN, por otro lado, ofrece una
seguridad intrinseca superior, con autenticacion y encriptacion a nivel de contenido, lo

gue lo hace menos vulnerable a ataques DoS.
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8.2 Conclusiones Derivadas de la Comparacién y Analisis

Las comparaciones entre MQTT y NDN destacan lo siguiente:

En términos de eficiencia, MQTT es mas adecuado para redes de pequefia a mediana
escala y condiciones de baja carga, ya que ofrece menor latencia y consumo de energia.
Por otro lado, NDN demuestra una mayor eficiencia en la gestién del ancho de banda y
mantiene una latencia mas estable bajo condiciones de alta carga, gracias a su

capacidad de caché.

En cuanto a escalabilidad, NDN se presenta como la mejor opcion para redes loT de
gran escala y alta frecuencia de comunicacién, ya que maneja un mayor numero de
conexiones simultaneas con un mejor rendimiento. Mientras tanto, MQTT es ideal para
redes mas pequefias, con un numero limitado de dispositivos y menores demandas de

trafico.

En lo que respecta a seguridad, NDN ofrece una proteccidén superior debido a su
arquitectura de seguridad basada en el contenido, haciéndolo menos vulnerable a
ciertos tipos de ataques. Aunque MQTT proporciona una seguridad adecuada para
muchas aplicaciones, también requiere de configuraciones adicionales para alcanzar

niveles de seguridad comparables a los de NDN.

8.3 Recomendaciones Finales para Profesionales y Tomadores de
Decisiones en Proyectos loT

La seleccion del protocolo para aplicaciones loT depende del tamano de lared y la carga
que se espera manejar. Para aplicaciones de pequefia a mediana escala, se recomienda
el uso de MQTT debido a su menor latencia y consumo de energia, ademas de su
facilidad de implementacién y mantenimiento. En contraste, para aplicaciones de gran
escala y alta carga, NDN es la opcion preferida, ya que maneja mejor el ancho de banda,

ofrece mayor escalabilidad y cuenta con una seguridad intrinseca superior.

En cuanto a la optimizacion y configuracion, MQTT puede optimizarse ajustando el nivel
de QoS vy la frecuencia de publicacion, ademas de implementar mecanismos de
seguridad adicionales como TLS y autenticacion robusta para mejorar la seguridad. Por
su parte, NDN puede aprovechar sus capacidades de caché para reducir la carga en la
red y mejorar el rendimiento, considerando también la segmentacion de la red y el uso

de nodos intermedios con mayor capacidad de caché para mejorar la escalabilidad.
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En términos de seguridad y fiabilidad, NDN es especialmente adecuado en entornos
donde estos factores son primordiales, gracias a su autenticacién y encriptacion a nivel
de contenido, asi como su resistencia a ataques DoS. Ambos protocolos tienen sus
fortalezas y limitaciones, por lo que la eleccion del protocolo mas adecuado debe
basarse en las necesidades especificas de la aplicacién |oT. Los profesionales vy
tomadores de decisiones deben evaluar cuidadosamente las caracteristicas de cada
protocolo en relacion con los requisitos del proyecto, tales como el tamafio de la red, la
frecuencia de comunicacion, la seguridad y la eficiencia energética. Con una evaluacién
adecuada y una implementacion optimizada, tanto MQTT como NDN pueden ser
utilizados de manera efectiva para mejorar la comunicacion y el rendimiento en redes
loT.

9 IDENTIFICACION DE AREAS DE INVESTIGACION
FUTURA

9.1 Reconocimiento de Posibles Extensiones y Areas de

Investigacion Futura

En el campo de las redes loT, tanto MQTT como NDN presentan oportunidades
significativas para futuras investigaciones y desarrollos. Una posible direccion es la
optimizacion de estos protocolos, donde en el caso de MQTT, la investigacién podria
centrarse en técnicas avanzadas de compresion de mensajes y en la mejora del QoS
para reducir tanto la latencia como el consumo de energia. Por otro lado, en NDN, seria
beneficioso mejorar los algoritmos de busqueda y gestion de caché, lo que
incrementaria la eficiencia y reduciria la latencia. En cuanto a la seguridad y privacidad,
es crucial desarrollar mecanismos mas robustos en MQTT, incluyendo técnicas
avanzadas de autenticacion y cifrado, mientras que en NDN se podria explorar la
encriptacién end-to-end y la gestion de claves para fortalecer la proteccion de los datos.
La escalabilidad y la gestion eficiente de redes loT es otro aspecto clave; en MQTT, esto
podria lograrse mediante arquitecturas de brokers distribuidos y balanceo de carga,
mientras que en NDN, el enfoque estaria en gestionar grandes volumenes de trafico y
conexiones simultdneas de manera efectiva. Ademas, la investigacion sobre la
interoperabilidad entre MQTT, NDN y otros estandares loT seria fundamental para
facilitar su integracién en entornos heterogéneos. Finalmente, la aplicacion de
inteligencia artificial y machine learning para predecir patrones de trafico y optimizar la

transmision de datos en tiempo real podria transformar significativamente la eficiencia y
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el rendimiento de las redes loT, ofreciendo soluciones mas avanzadas y adaptadas a

las necesidades futuras.

9.2 Propuestas para Mejorar y Ampliar la Eficiencia de MQTT y NDN

en Entornos loT

Para mejorar el rendimiento y la seguridad en las redes loT, se pueden considerar
diversas estrategias tanto para MQTT como para NDN. En cuanto a MQTT, la
implementacién de técnicas de compresién de datos puede reducir el uso de ancho de
banda, mientras que el desarrollo de algoritmos adaptativos de QoS permitiria ajustar
dindmicamente el nivel de servicio segun las condiciones de la red y los requisitos
especificos de las aplicaciones. Ademas, incorporar autenticacion multifactor y un
cifrado mas fuerte mejoraria la seguridad de las comunicaciones, y explorar modos de
suspension junto con técnicas de transmision eficiente ayudaria a reducir el consumo

de energia en dispositivos loT.

Por otro lado, las mejoras en NDN podrian centrarse en la gestion de caché, donde el
desarrollo de algoritmos mas eficientes maximizaria el uso del almacenamiento
intermedio, reduciendo asi la latencia. La implementacion de técnicas de enrutamiento
inteligente basadas en inteligencia artificial optimizaria la entrega de datos y minimizaria
la congestion en la red. La investigacion en arquitecturas escalables permitiria a NDN
manejar un mayor numero de dispositivos y conexiones sin comprometer el rendimiento,
mientras que el desarrollo de métodos avanzados de encriptacién y gestién de claves

garantizaria la privacidad y seguridad de los datos en transito.

Finalmente, la integracion y cooperacion entre ambos protocolos también es clave.
Investigar la posibilidad de desarrollar un protocolo hibrido que combine las fortalezas
de MQTT y NDN podria resultar en una solucion mas eficiente y segura para las redes
loT. Asimismo, contribuir al desarrollo de estédndares y normativas que faciliten la
interoperabilidad y adopcion de estos protocolos en diversas aplicaciones seria

fundamental para su implementacién a gran escala.
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