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RESUMEN

El presente proyecto tiene como objetivo principal la implantacidon de un sistema de atencién al
cliente de la compaiiia, a través de un sistema telefénico unificado de nueva implantacién y
realizado en las fases de este mismo proyecto.

El sistema implantado permite entre otras muchas funcionalidades, interconectar el sistema de
telefonia con aplicaciones a desarrollar por el departamento de IT de la empresa.

Otro punto cubierto es la monitorizacion del sistema de atencidon de llamadas para un mayor
control del uso y recepcién de llamadas, asi como poder elaborar informes estadisticos, controlar
tanto llamadas entrantes como salientes y gestion de las llamadas una vez establecida la conexién,
para uso interno.

El sistema permite la grabacién de conversaciones con los clientes bajo demanda y redirigir las
llamadas a los agentes teniendo en cuenta su estado inicial, si esta o no activo.

Todo el disefio desarrollado permitird que el sistema implantado en la empresa disponga de una
administracién centralizada y un Unico punto de recepcidn de llamadas, sin importar la ubicacién u
el origen de las mismas.

Finalmente, el control de toda la red tanto de datos como de voz, permite a la empresa, asumir
nuevos cambios de una manera mucho mds rdpida y eficiente de cara al futuro, ayudando al
crecimiento y desarrollo de la empresa, sin que ello impacte en el desempefio de su actividad
empresarial.

Palabras Clave: Telefonia IP, Comunicaciones unificadas, VolP, Sistema de comunicaciones, QoS,
SRST, LAN, WAN.
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1 INTRODUCCION

1.1 CONTEXTUALIZACION

El proyecto se realiza sobre una empresa ficticia con delegaciones, en la que una de ellas es la
delegacién central y todas las demas dependen de ella.

La delegacién central posee los servidores a los que se conectan las demds delegaciones, para
el trabajo diario, teniendo acceso a éstos para realizar informes asi como cumplimentar
formularios mediante un programa de gestion privado de la empresa.

La conexion entre todas las delegaciones, incluida la central, se realiza mediante una solucién
del integrador de navegacién y telefonia dotada de altas prestaciones y una velocidad pactada
entre ambos que interconecta redes privadas virtuales.

1.2 MOTIVACION

La dispersion de la informacién y de las capacidades de ésta, estd generalizada en todo el
mundo.

Por ejemplo en cualquier empresa, al departamento de Gestion le falta conocer la parte
técnica para aplicarlo a la reduccién del gasto que supone, en el departamento de Sistemas
falta informacién del inventario de servicios facturados y otro departamento como Compras es
completamente ajeno a si se aplican correctamente las condiciones contratadas.

Para acometer este reto de gestién, se propone un enfoque basado en las Comunicaciones
Unificadas, en la que una correcta aplicacidn del mismo requiere disponer de un equipo capaz
de abordar distintas disciplinas, a partir de una serie de procedimientos probados y de una
plataforma tecnoldgica de alto rendimiento que sea capaz de albergar todos estos contenidos.
Con esto son varios los beneficios que se pueden llegar a obtener.

Esta innovacion tecnoldgica, aporta ventajas funcionales sobre las mencionadas anteriores,
aumenta las capacidades disponibles y disminuye notablemente los costes unitarios.

Todo lo mencionado anteriormente junto con el uso de la nueva tecnologia IP, para transmitir
voz (VolP) resulta un ahorro en cuanto a lo que telefonia tradicional se refiere, y al consolidar
diferentes servicios (voz, datos, video) soportados en distintas infraestructuras, en una
infraestructura comun o convergente, obtendremos unos ahorros todavia mds significativos, a
la vez de ofrecer una unificacion de todos ellos para conseguir mayor accesibilidad, eficiencia y
eficacia al tratar los datos dia a dia.
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1.3 OBJETIVOS

Estudiar los sistemas similares para conocer las caracteristicas y tendencias que determinaran
la eleccion del sistema a implementar.

Disefar un sistema que, adaptandose a lo implantado ya en la empresa, sea capaz de hacer
converger toda la red para si unificar todos los servicios.

Desarrollar e implementar todo el sistema de telefonia en la empresa. Cémo se tratarany
atenderan las llamadas IP, configurando caracteristicas especiales para la calidad de la Ilamada
como es el QoS y analizando también el SRST, encargado de que, en el caso que se caiga el
sistema, las llamadas sigan entrando y saliendo mediante los nimeros de cabecera.

Por ultimo analizaremos tanto el HW como el SW necesario para poder implementar el
sistema, asi como sus caracteristicas y funcionalidades. Ademas de realizar pruebas para de
caja blanca y caja negra para poder determinar dénde y en que, puede o no, fallar el sistema.

1.4 DESCRIPCION DEL DOCUMENTO

En el segundo capitulo, se realiza un estudio de sistemas similares analizando las principales
marcas que desarrollan este tipo de escenario, llegando a sacar conclusiones a partir de la
comparacién de varios factores como coste, desarrollo, funcionalidades, etc... y eligiendo una
de ellas como es CISCO para posteriormente desarrollar nuestro sistema y caso de estudio.

En el capitulo tres, se hara una auditoria de la empresa para poder determinar en qué punto se
encuentra ésta, sus necesidades y asi poder determinar cuales seran los materiales, tanto HW
como SW, para poder integrar la parte de VolP dentro de la red, asi como un conjunto de
caracteristicas basadas en SW para el control de ésta.

El capitulo cuatro, una vez vistas ya las necesidades de la empresa, se determina como se va a
configurar todo el sistema de telefonia, cdmo se trataran y atenderan las llamadas entrantes,
desde su misma entrada al sistema. Se hard hincapié tanto en la calidad en la llamada (QoS),
como en el sistema de “fallback” SRST, encargado de que, en el caso que se caiga el sistema,
las llamadas mantengan el flujo habitual, de forma que la recuperacion del sistema sea
transparente para el usuario.

Por ultimo, en el capitulo cinco, se determina tanto el HW cémo el SW necesario dependiendo
del tipo de delegacion que sea, variara dependiendo de si es la delegacion central, ya que sera
desde donde se gestionard toda la red, o del resto de delegaciones que dependeran de la
delegacién central, conectadas a ella mediante la tecnologia de CISCO DMVPN. Se vera como
el sistema de llamadas se centraliza y como a partir de esto se puede regular tanto el trafico, la
gestidn de usuarios, como un control de la red dividida ya en 2 VLAN, una para datos y otra
para voz.
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2 ENTORNO DEL PROYECTO
2.1 INTRODUCCION

Para empezar un proyecto de Comunicaciones Unificadas cabe destacar el significado de la
palabra Telecomunicacién que segun Wikipedia es el siguiente:

La telecomunicacion («comunicacion a distancia», del
prefijo griego tele, "distancia" y del latin communicare) es una
técnica consistente en transmitir un mensaje desde un punto a otro,
normalmente con el atributo tipico adicional de ser bidireccional. El
término telecomunicacion cubre todas las formas de comunicacion
a distancia, incluyendo radio, telegrafia, television, telefonia
transmision de datos e interconexion de computadoras a nivel de
enlace. El Dia Mundial de las Telecomunicaciones se celebra el 17 de
mayo. Segun la Unidn Internacional de Telecomunicaciones (UIT),
las telecomunicaciones son «toda transmision, emision o recepcion
de signos, sefiales, datos, imdgenes, voz, sonidos o informacion de
cualquier naturaleza que se efectua a través de cables, medios
Opticos, fisicos u otros sistemas electromagnéticos».
[Comunicaciones Unificadas]

Este concepto y la evolucion de éste desde sus origenes, no ha sido incorporado a las
practicas de buena gestion. Tanto a nivel de empresa como a nivel particular, las
telecomunicaciones han dejado de ser la factura del teléfono, las centralitas, los operadores,
las tecnologias... para convertirse en el lugar donde se resuelven todos los intercambios de
informacidn internos entre departamentos y externos con clientes, amigos, socios y
proveedores. Todos los intercambios que se efectian entre ellos, estan afectados por el
concepto de comunicaciones electrénicas, con esta denominacién o con otras como
telecomunicaciones, TIC, multimedia, Internet, etc.

Es por tanto un concepto estratégico para la gestion empresarial y del que depende
cada vez mas la competitividad de las empresas.

Con la apariciéon y difusién del protocolo de comunicaciones IP (Internet Protocol), que ha
permitido la interconexién de un dispositivo con cualquier otro alrededor del mundo y el
intercambio de todo tipo de informacién entre ellos (datos, voz, imagenes, TV...), se presenta
una nueva realidad de convergencia de soporte de medios en cualquier actividad en la que
éstos estén presentes.

Estas utilidades, puestas al servicio de los modelos de negocio que se han revisado
para su adaptacién al mercado global, conforman las redes de servicios tecnoldgicos a las que,
sin duda, se les solicita unas caracteristicas bdsicas de seguridad, capacidad para datos, video
y movilidad.

Una definicidn de estrategia de telecomunicaciones, en la que se contemple la plena

satisfaccion de las necesidades de los usuarios, a la par de una equilibrada y realista
adaptacion a los nuevos entornos tecnoldgicos y un control estricto de los costes, dard como
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resultado una gran eficiencia en cuanto a lo que recursos econémicos se refiere, resultando
una potente herramienta y una gran ventaja competitiva.

La dispersion de la informacién y de las capacidades de ésta, estd generalizada en todo
el mundo.

Por ejemplo, en la mayoria de empresas: el departamento de gestidn tiene falta de
conocimiento técnico, por tanto, no podra usar todo el potencial de las herramientas; el
departamento de sistemas tiene falta de informacion sobre servicios facturados, por tanto,
puede que haya algun servicio contratado que no se esté usando; y el departamento de
compras es completamente ajeno a la explotacién de los productos contratados, por tanto, no
podra negociar con su proveedor si alguno de los servicios tiene un uso inferior al facturado, o
no es adecuado para el correcto desarrollo de la actividad empresarial.

Para acometer este reto de gestidn, se propone un disefio basado en las
Comunicaciones Unificadas, en el que una correcta aplicaciéon del mismo requiere disponer de
un equipo multidisciplinar, una serie de procedimientos probados y una plataforma
tecnoldgica de alto rendimiento que sea capaz de albergar todos los servicios y contenidos
necesitados. Con esto son varios los beneficios que se pueden llegar a obtener.

Esta innovacidn tecnoldgica, aporta ventajas funcionales sobre las mencionadas anteriores,
aumenta las capacidades disponibles y disminuye notablemente los costes unitarios.

Todo lo mencionado anteriormente, junto con el uso de la nueva tecnologia IP para transmitir
voz (VolP), resulta en un ahorro comparado con el sistema de telefonia tradicional (PSTN, y al
consolidar diferentes servicios (voz, datos, video...) soportados en distintas infraestructuras, en
una infraestructura comun y convergente, nos permite obtener unos ahorros todavia mas
significativos y nos ofrece una unificacién de todos ellos para conseguir una mayor
accesibilidad, eficiencia y eficacia en el tratamiento de datos del dia a dia.

Proponemos, asi, la puesta en practica de un disefio de Comunicaciones Unificadas
capaz de centralizar todos los elementos de innovacidn tecnoldgica como son los de la
convergencia de servicios de voz, datos, video, movilidad y seguridad.

2.2 ANALISIS DE SISTEMAS SIMILARES

Antes de empezar con el sistema a desarrollar, realizaremos una comparativa entre
sistemas similares, con casos desarrollados por proveedores distintos, que ofrecen una
solucidn particular a nuestra propuesta con los mismos medios.

Para elegir el sistema éptimo y adecuado a nuestras necesidades, compararemos entre
tres proveedores punteros a nivel mundial como son Cisco, Avaya y ShoreTel.

Los tres proveedores propuestos son capaces de aportar una solucidn éptima para
abordar las necesidades de la empresa, con presupuestos, caracteristicas, tecnologia y
funcionalidades diferentes segun el elegido, para llegar a la conclusién del proveedor que se
escogera para implementar el proyecto.
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2.2.1 CARACTERISTICAS Y FUNCIONALIDADES

A continuacidn, nos centraremos en las caracteristicas y funcionalidad de las

soluciones.

NOMBRE DE LA SOLUCION

DESCRIPCION DE LA

DESCRIPCION DE LAS

SOLUCION CARACTERISCICAS

Cisco Plataforma CM con diseio de | Voz, sistema de mensajeria
red simple construido y con unificado, mobilidad,
precios competitivos para las | presencia, Contect Center,
empresas de tamaino medio Capacidad de video.

Avaya Solucién UC extremo a Voz con complementos para
extremo, para mediana mensajeria, Contact Center,
empresa. UCy video.

ShoreTel Todo en uno, bajo precio de Voz con un simple Contact
la solucidn UC, garantia TCO. | Center con complemetos

para mobilidad.

Tabla 1. Summary of the three UC solutions evaluated by Analysys Mason [Source: Analysys

Mason, 2012]

Avaya describe su producto como una solucién de plataforma de extremo a extremo
en un espacio reducido. Su plataforma incluye los fundamentos de la telefonia IP con la opcidn
de add-ons para centros de contacto, UC, videoconferencia y mensajeria.

ShoreTel describe su producto como un todo en uno, y lo presenta como una solucién
de bajo precio. Su plataforma incluye los fundamentos de la telefonia IP y la funcionalidad del
centro de contacto sencillo. ShoreTel incluye como punto especial el destacar su garantia TCO,
alegando que sus productos tienen un coste total de propiedad mads bajo que otras soluciones
similares, capaz de adoptarse a empresas con un presupuesto menor, ofreciendo

caracteristicas similares.

Cisco describe su solucién CM como una plataforma de comunicaciones unificadas con
disefo de red simple para la empresa de tamafio medio. La solucidn ofrece a los clientes de
voz, mensajeria unificada, movilidad, disponibilidad de presencia, soporte central del agente, y
video. Cisco se posiciona como una solucién econdmica competitiva que supera a otras
soluciones en términos de calidad, fiabilidad, prestaciones y capacidad de actualizacion.

https://www.cisco.com/en/US/prod/collateral/voicesw/ps6788/vcallcon/ps7273/leadership.pdf
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2.2.2 COSTES

Tan importantes son las caracteristicas y funcionalidades, cémo el coste de estas, ya
que, cualquier empresa busca una solucién dptima a la par de asequible segin sus
posibilidades.

En este apartado, compararemos el coste total de la propiedad de cada uno de ellos,
en cuanto a costes de hardware, implementacién de la solucidn, licencias de software y
soporte continuo para todas las soluciones presentadas, en un periodo de cinco afios en el que
el sistema ya ofrece una estabilidad.

400.000;
350.0001
300.0001

250.0001
Euros 200.0004
150.0001

O Cisco
B Avaya
OShoreTel

100.0001
50.000
01

Coste de SW y HW

Grafica 1. Costes de Software y Hardware [Fuente: Analysys Mason, 2012]

Como se puede observar en la grafica, la solucién propuesta por Cisco, ofrece un
ahorro en cuanto a SW y HW respecto a los otros proveedores, restando en la realidad, los
bajos precios que ofrecen los otros proveedores en las descripciones propuestas.

100.000+
80.0001
60.0001 O Cisco
Euros
40.000- B Avaya
OShoreTel
20.0001
0.

Despliegue del sistema

Grafica 2. Costes de despliegue del sistema [Fuente: Analysys Mason, 2012]
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del sistema se refiere, que las otras dos soluciones, punto a tener en cuenta debido a que no es
suficiente con tener el sistema en nuestras manos, sino que hay que realizar dicho despliegue y realizar
también pruebas con él, para que una vez finalizado todo ello nos de los minimos problemas e

impedimentos, cosa que podrias ser perjudicial para el rendimiento de la empresa.

Euros

500.000

400.000

300.0001]

200.000

100.0001

0

Costes de soporte

Grafica 3. Costes de soporte [Fuente: Analysys Mason, 2012]

Por ultimo esn esta grafica se puede observar el coste por proveedor en cuanto a

Esta grafica nos muestra como ShoreTel resulta mucho mas econdmico, en cuanto a despliegue

O Cisco
B Avaya
OShoreTel

soporte en problemas que puedan surgir en el sistema, durante el periodo anteriormente
mencionado. Vemos que tanto Cisco como Avaya ofrecen un coste igual, a diferencia de
ShoreTel que, aunque promociona en su solucién una garantia TCO como punto fuerte, vemos
como supone un coste adicional respecto de los otros proveedores propuestos.

700.000

600.000

500.000

400.000
Euros

300.000 -

200.000

100.000

0

OSoporte

B Despliegue
OHW y SW

Cisco

Avaya

ShoreTel

Grafica 4. Coste total de propiedad para Cisco Business Edition, Avaya Aura Midsize
Enterprise y ShoreTel 12 para una empresa media con delegaciones[Fuente: Analysys
Mason, 2012]

del periodo de cinco afos Cisco supone una menor inversion respecto de los otros
proveedores propuestos, en cuanto a costes de SW y HW, implantacidn del sistema y soporte

posterior, ofreciendo asi una solucidn mas econdmica, a la vez que, una solucién mds funcional
gue los otros proveedores propuestos, como son Avaya y ShoreTel.

Este grafico resume todos los costes anteriores, pudiéndose observar que, a lo largo
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2.2.3 GARTNER MAGIC QUADRANT

Gartner es el lider mundial en investigacidn sobre tecnologia. Su objetivo es entregar la
informacidn necesaria para que sus clientes tomen las decisiones correctas. Actualmente,
cuenta con mas de 12,000 organizaciones clientes, a quienes entrega programas, consultorias
y eventos, relativos a investigaciones, analisis e interpretaciones del negocio TI. Fue fundada
en 1979 y tiene su sede en Stamford, Connecticut, U.S.A., con mas de 5,200 asociados,
incluyendo analistas y consultores y clientes en 85 paises.

Los Cuadrantes Magicos de Gartner son la culminacion de la investigacidn sobre un
mercado especifico y entregan una visidn de la posicidon relativa de cada proveedor. Gartner
utiliza un grafico y un patrén uniforme de criterios de evaluacién, para que sea facilmente
identificable la posicién de los proveedores. Los cuadrantes permiten:

e Tener una vision completa de los proveedores de Tl y su capacidad para entregar a los

usuarios finales lo que requieren hoy y en el futuro.

e Comprender cédmo los proveedores se posicionan competitivamente y las estrategias

que utilizan para competir.

e Comparar las fortalezas y desafios de los proveedores con sus necesidades especificas.

e (¢Cdémo funcionan los Cuadrantes?

Proveen una posicién competitiva de cuatro tipos de proveedores, a saber:

Habilidad

CONTEMDIENTES
Para Ejecutar

JUGADORES DE WISIONARIOS

NICHO

Amplitud de Vision
Tabla 2. Gartner Magic Quadrant.

CONTENDIENTES
Lo hacen bien actualmente y pueden dominar un gran segmento, pero
no demuestran una comprensién de la direccion del mercado.
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LIDERES
Lo hacen bien de acuerdo a su visién actual y estan bien posicionados
para el futuro.

VISIONARIOS
Entienden hacia donde esta yendo el Mercado o tienen una vision para
cambiar las reglas del mismo, pero no lo hacen bien.

JUGADORES DE NICHO
Se enfocan con éxito en un pequefio segmento o en ninguno y no
innovan.

http://www.inpact.net/new webnews.NSF/data/CCA1B049FE50500384257A87004C8432?0p
enDocument

En el actual periodo (2012), en cuanto a Comunicaciones Unificadas se refiere, Gartner
coloca a Cisco como principal proveedor del mercado respecto a sus principales competidores,
como se puede ver en el siguiente cuadrante.

challengers leaders
Cisco
Microsoft
Avaya
3 MNEC B o
] Alcatel-Lucent. Siemans Enterprise Communications
% Huawei IBM
o ShoreTel hitel
= Aasira Technologies
= Interactive Intelligence
- Digiurn
Tashiba
niche players visionaries

— 1 completeness of vision ————pp
Tabla 3. Cuadrante magico de Gartner de Comunicaciones Unificadas 2012.

Cuadrante magico de Gartner de Comunicaciones Unificadas 2012.
http://www.gartner.com/technology/reprints.do?id=1-1BUINJX&ct=120828&st=sb
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2.3 CONCLUSIONES

Tras haber comparado distintas formas de implementar la solucidn, se opta por la
implementacidn del sistema utilizando la solucidn Cisco.

Cualquier empresa debe ser capaz de soportar las necesidades futuras del negocio, si
no representa un riesgo financiero adicional. Vale la pena invertir en tecnologia de alta calidad,
en un proveedor que se esfuerce en crear soluciones que ayudan a las empresas a tener éxito
a corto y largo plazo.

En base a nuestro andlisis, el sistema de Cisco tiene un coste total de propiedad mas
bajo que ShoreTel 12 y los productos de Avaya Aura, minimiza los riesgos para la empresa y
proporciona flexibilidad para adaptarse a posibles cambios futuros.
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3 PROPUESTA DE ARQUITECTURA

3.1 INTRODUCCION

Tras haber visto todas las partes del proyecto desglosadas en el punto anterior, nos
centraremos en la propuesta firme de cdmo vamos a implementar el sistema.

Dado que el sistema consta de varias sedes, centralizaremos toda la estructura en una
sede central, siguiendo el patrén de las Comunicaciones Unificadas, desde ella se gestionara
toda la red de las demas delegaciones, incluyendo datos, voz y demds caracteristicas.

En este punto veremos todos los elementos de los que consta el proyecto, asi como la
interaccion entre ellos, se vera cdmo adaptarlos a un sistema ya en funcionamiento y los
beneficios que supondra tanto a corto como a largo tiempo para la empresa.

3.2 ELEMENTOS DEL SISTEMA Y CARACTERISTICAS

3.2.1 TELEFONIA IP

En el caso de la telefonia IP se dispone de una gran variedad de modelos que, sin embargo, no
suelen distinguirse de los modelos habituales en el aspecto, tal como se ve en la siguiente
ilustracién. Sin embargo la gestidn de los teléfonos IP, a diferencia de los analdgicos, depende
de la red.

llustracion 1. Ejemplos de terminales telefénicos IP.

Estos sistemas de procesamiento de llamadas proveen con servicios de voz, video,
movilidad y presencia a los teléfonos IP, dispositivos de procesamiento multimedia, gateways
de VolP, dispositivos mdviles, y aplicaciones multimedia.
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Los teléfonos IP de Cisco estan disponibles tanto en versidn inaldmbrica como en
teléfonos fijos y funcionan como terminales para Cisco Unified Communications Manager,
Cisco Unified Communications Manager Business Edition, Cisco Unified Communications
Manager Express, SBCS, y aplicaciones XML. Los Softfones como Cisco IP Communicator y Cisco
Unified Personal Communicator estdn también disponibles para extender la funcionalidad de
voz y multimedia a clientes que utilizan ordenadores basados en Windows o Mac.

Los productos de telefonia IP soportan un amplio abanico de capacidades basadas en
el Protocolo de Inicio de Sesidn (Session Initiation Protocol - SIP), incluyendo:

e Aplicaciones de presencia

e Teléfonos IP de Cisco con soporte para SIP avanzado

e Soporte para teléfonos de terceros basados en SIP

e SIP trunking

e Session Border Control

e Administraciéon y mantenimiento simplificados, incluyendo la introduccién de un
modelo de implementacién de dispositivo para Cisco Unified Communications
Manager

Esta red provee de una infraestructura optimizada para las comunicaciones aldmbricas e
inaldmbricas basadas en IP, ademds soportan Cisco Unified Border Element, un robusto y
escalable Session Border Controller (SBC) para la interconectividad sencilla y econdmicamente
productiva entre redes VolP (Voz sobre IP) y teléfonos andlogos que utilicen su equipamiento
actual [Telefonia IP, CISCO]

De los modelos escogidos para todas las delegaciones, podemos distinguir entre dos
modelos, uno que se encargara de gestionar las llamadas entrantes (operadora) y otros para
atender las llamadas gestionadas previamente, ambos con caracteristicas y funcionalidades
especiales para poder abarcar varias llamadas simultaneas, con opciones de aparcar llamadas,
transferencias, creacion de salas de conferencias...

En el apartado correspondiente, veremos los modelos escogidos para implementar la
solucidn junto con sus caracteristicas y funcionalidades.
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3.2.2 ROUTING Y SWITCHING

llustracion 2. Ejemplos de Routers.

Elegir una solucion de red inteligente o basada en sistemas proporciona todo lo necesario
para unos servicios de intranet e Internet seguros y completos:

e Permite trasladar la seguridad de los ordenadores y de la responsabilidad individual de
los usuarios a la propia red centralizando asi la seguridad de TI.

e Creaunared que se adapta a las necesidades cambiantes

e Considera la red como un sistema ordenado y organizado, en lugar de una coleccidn de
compartimentos dispersos, gestionados de forma individual

Las soluciones de conexidn de redes inteligentes para oficinas satélite tienden a ser de tipo
modular. La modularidad permite a los sitios instalar Unicamente las funciones de red
deseadas y simplifica las actualizaciones de los equipos a medida que cambian las necesidades
o se amplian las oficinas.

Como ventaja adicional de este planteamiento basado en sistemas, el personal técnico que
trabaja en las oficinas centrales puede gestionar la red de manera centralizada, lo que permite
mantener un personal limitado a la vez que ofrece un servicio fiable a los empleados de todas
las ubicaciones. Al instalar una solucidn de conexidn de redes completa y gestionarla de
manera centralizada, también se protegen mejor los valiosos datos de la empresa y se
salvaguardan de virus, spyware, ataques de Internet y otras preocupaciones de seguridad.

http://www.cisco.com/web/ES/solutions/network how.html

En este apartado hay que distinguir entre dos modelos de routers, ya que, uno sera el
encargado de centralizar el sistema y los otros hardn la funcién de conectar cada una de las
delegaciones a la central.

Por otra parte, los switches utilizados seran los mismos en todas las delegaciones,
provistos de alimentacion PoE, capacidad de alimentar los teléfonos sin necesidad de
conectarlos a la corriente eléctrica, ademds de la posibilidad de ser gestionables para poder
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crear distintas Vlan segun las necesidades, y distinguir el trafico dirigido a la telefonia IP del
trafico de datos.

Como se ha dicho anteriormente, tanto los routers como los switches escogidos serdn
presentados y descritos en el apartado correspondiente.

3.3 RELACION ENTRE LOS ELEMENTOS

WLAMN 1 \—k —

WLAM 100

WLAM 1
WLAMN 100

VLAM 1
-
e

llustracion 3. Ejemplo del funcionamiento en una delegacion X.

La interconexion de las diferentes sedes se realiza a través HSRP, utilizando tuneles
VPN dindmicos con IPs Publicas fijas. Todas las sedes disponen de conexiones PaP serie
asincronas que aportan una velocidad de sincronismo de 2 Mbps en el canal descendente y
512 Kbps en el canal ascendente en cambio en la delegacién central se utiliza un PaP de 2
Mbps sincrono.

En la central se utiliza un Gateway para las conexiones de voz y datos que lleva el peso del
enrutamiento y establecimiento de los tuneles VPN en delegaciones. Por debajo del Gateway,
tenemos un SW para las conexiones de voz y datos de los dispositivos de central, tanto
teléfonos IP como PCs. Este incorpora la caracteristica del PoE. Este SW estd provisto de 2
Vlans, una para voz y otra para datos que estan enrutadas en el Gateway.

La topologia no contempla una conexién de backup de datos, pero si de voz debido a la
importancia de esta sobre la de datos.

Todo el trafico de datos hacia fuera de la red estd encaminado por la central con
el fin de filtrado de navegacion a través de un equipo de firewall que se queda fuera de la
infraestructura de cisco implementada.
Para las delegaciones se han desplegado equipos cisco 1861 con funcionalidades SRST. Todos
incorporan 2 puertos BRI, 8 puertos 10/100 PoE, un serial y un FAQ/O para expansion. Todos
estos equipos tienen la funcionalidad de trabajar autdnomamente con lineas de voz y
extensiones registradas localmente. Los routers de delegaciones proporcionan servicio DHCP
local.
Por tanto se trata de una topologia de red mallada, con establecimientos de tuneles dindmicos
VPN (DMVPN) entre delegaciones a través de la publicacion de las rutas dinamicamente con el
protocolo de enrutamiento EIGRP.
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3.4 SITUACION DE PARTIDA

3.4.1 ANTECEDENTES

La empresa consta de cuatro delegaciones. El aspecto mas relevante de esta compaiiia
es su atencidn al cliente, a través de su sistema de gestion de llamadas.

Posee un sistema de atencion de llamadas, del cual no tienen un control personalizado
de las llamadas, ni tampoco una gestion simplificada y eficaz de la misma.

En cuanto a su red local de datos e interconexién, esta basada en una infraestructura
de red que no permite el crecimiento de la misma debido a las limitaciones del hardware y el
control externalizado de las llamadas a través de operadoras.

Su principal preocupacién, asi pues, es aumentar la eficiencia del tratamiento de las
llamadas y el control del mismo.

Actualmente sus delegaciones, junto a la central, forman la totalidad de la compaifiia
en todo el territorio nacional.

Todas las delegaciones estan compuestas por un maximo de 8 personas, de las cuales
hay que se dedican a la atenciéon de llamadas de las zonas geograficas designadas por la
direccion de la compaiiia.

Este es el concepto principal con el cual se disefia una de las funcionalidades bésicas
del sistema de atencién de llamadas, y distribucion de las llamadas por origen geografico.

Todas las delegaciones, trabajan con conexiones remotas contra los servidores
principales ubicados en central. No obstante, existen diversos servicios de voz y datos
externalizados fuera de la empresa.

Todo el trafico de datos pasa por central, siendo éste filtrado por limitar el acceso a
internet a través de un firewall con reglas de navegacion definidas por la empresa.

Otro principio basico de trabajo en la compaiiia, es la velocidad de conexién entre las
aplicaciones remotas y los servidores de datos en central, utilizando una arquitectura cliente-
servidor, estos necesitan de un ancho de banda reservado y de alta disponibilidad durante
todo el afo.

3.4.2 CARACTERISTICAS DE LA RED

e (Cableado estructurado

Toda la infraestructura de cableado estructurado de la empresa, estd realizada
en cableado UTP de Cat5e. No ha sido certificado, aunque se recomienda que se
realice. No disponemos de datos que puedan verificar el estado del cableado.
Aparentemente presenta un buen aspecto y estd correctamente etiquetado en el CPD
central.

W g



Jerénim

o Daniel Salesa Fajardo, José Pablo Gascdn Guillén

Direccionamiento

Direccionamiento P. Enlace DNS
Central
192.168.1.X /24 192.168.1.246 192.168.1.120

Delegacién 1
192.168.3.x /24 192.168.3.246 192.168.1.120

Delegacidn 2
192.168.2.x /24 192.168.2.246 192.168.1.120

Delegacidon 3
192.168.4.x /24 192.168.4.246 192.168.1.120

Topologia LAN

La red local de las delegaciones, estd estructurada con cableado de Cat5e no

certificado. No hay conexiones de fibra entre los equipos que forman parte del core de

la red. Tampoco hay enlaces Gigabyte Ethernet para las conexiones con la pila de SW
donde se alojan los servidores.

Todos las conexiones se realizan con interfaces 10/100 full-duplex con
tratamiento de paquetes tipo FIFO.

Asimismo, los equipos de red disponen de enlaces Gigabyte para posteriores
enlaces y crecimientos futuros.

Topologia WAN

La red WAN de la empresa esta conectada mediante enlaces serie PaP de 2
Mbps / 512 Kbps en delegaciones y 2 Mbps sincronos en central. Toda la red esta
enrutada a través del proveedor ISP con direccionamiento publico utilizando tuneles
VPN privados y enrutamiento dinamico entre ellos. Esta red tiene una disponibilidad
del proveedor del 99.8% de operabilidad.

3.5 SERVICIOS A TRANSPORTAR

Trafico de datos general

Incluye todo el trafico IP tanto para el intercambio de informacién de
servidores y aplicaciones como sistemas de monitorizacién de red, protocolos de
routing, gestién de aplicaciones, tele- mantenimiento y otras herramientas de
produccién de la compafiia.

Trafico de voz. Telefonia IP
Todo el trafico de voz estd debidamente priorizado en los Gateway para dar

preferencia a los paquetes con contenidos de voz o relacionados con el control de la
VolP. Debido a que también se trata de trafico IP, este ha sido preclasificado
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basandose en parametros propios de los paquetes de voz IP y control de voz IP, que
estan incluidos en la cabecera de los paquetes.

3.6 CONCLUSIONES

Segun lo visto a lo largo del punto, vemos que la empresa consta de cuatro
delegaciones, una de las cuales actuara como delegacion central de las mismas, la cual
centralizard todo el sistema tanto de datos como de voz, permitiendo asi unificar todos los
servicios y llevar a cabo un control de las llamadas tanto entrantes como salientes, asi como,
ofrecer la centralizacion de los datos de todas las delegaciones para una mejor gestién y
accesibilidad a éstos.

La conexidn entre as delegaciones se realizara a partir de tuneles DMVPN que
proporcionara una total transparencia al usuario de la distancia entre ellas, ofreciendo asi un
trabajo dptimo para la empresa, en lo que al que el trabajo diario de sus empleados utilizando
la red se refiere.

Cada delegacién contard con Gateways para la conexién a las demds delegaciones y
SW capaces de repartir el trafico de datos y voz a cada usuario, terminando con teléfonos IP
capaces de separar la Vlan de datos y la de voz, dando asi la posibilidad de conectar un PC a
ellos gracias a un mini SW que llevan incorporado para ello, permitiendo separar la Vlan de
datos y ofrecerla al PC para que pueda conectarse a la red sin necesidad de tener una conexién
paralela dedicada a ello.

Ademas de esto los switches estan dotados de alimentacién PoE para la telefonia, con
lo que no serd necesario de toma de corriente para tener que alimentar a cada uno de los
teléfonos y de esta forma con la red de la que dispone la empresa, podremos desplegar el
sistema propuesto sin necesidad de realizar ninguna instalacién de cableado, por lo que
supondra un ahorro significativo de cara a la empresa.
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4 SISTEMA DESARROLLADO

4.1 INTRODUCCION

Vistas las funcionalidades y caracteristicas de las que dispone la empresa, nos
disponemos a implementar una solucidn que cubra las necesidades de ésta, utilizando la
tecnologia Cisco y los servicios ofrecidos por los ISP (Internet Service Provider), adaptando asi
un nuevo sistema de telecomunicaciones a una red ya implantada y en produccién, sin
necesidad de realizar cortes y paradas de servicio que puedan afectar el desarrollo de la
actividad empresarial, ofreciendo un mayor rendimiento y un ahorro de costes en llamadas.

4.2 DESCRIPCION DE LA SOLUCION IMPLEMENTADA

Para dar solucién a las necesidades y objetivos de la empresa, se ha disefiado e
implementado una solucién de Comunicaciones Unificadas basada en un sistema de
procesamiento de llamadas cisco Call Manager Business Edition 6.1, junto a un sistema de
atencién distribuida de llamadas ACD (Automatic Call Distribution). Todo el sistema esta
respaldado por el protocolo SRST (Survivable Remote Site Telephony), que permite a los
gateways de acceso de las delegaciones proporcionar las funcionalidades basicas propias de
una centralita IP durante los posibles cortes de comunicaciones con la central, y evitar asi la
incomunicacion de la delegacion.

Esto permitird que los teléfonos se loguen temporalmente en su Gateway local y/o
mds cercano para dar servicio de telefonia de supervivencia hasta la recuperacién de la
conexién de datos principal.

Junto con el Call Manager, esta disponible un sistema de mensajeria vocal, proporcionando
buzones de voz a los usuarios y muchas funcionalidades descritas mas adelante.

El sistema implementado permite la realizacion de llamadas internas a través de las
extensiones asignadas a cada usuario y la realizacién de llamadas a la red de telefonia publica
(PSTN) mediante un primario de 30 canales en la central. Esta misma linea de voz es la
encargada de recibir las llamadas de la numeracidn inteligente (902...).

Para las llamadas hacia la red publica de telefonia maovil, se ha optado por dos licea
moviles analdgicos, los cuales solo emiten llamadas hacia la red publica. En caso de saturacién
de estos enlaces, las llamadas se procesarian por el primario de fijos.

El ISP instalara en las oficinas del cliente los accesos de telefonia y datos necesarios para la
prestacion del servicio. Se daran de baja las actuales lineas del cliente con otros operadores.

Para las lineas de voz, el ISP ha dotado a la central con un enlace primario de 30
canales, y a cada delegacion de 2 RDSI (como backup). Esta es la distribucion:

DELEGACION RDSI PRIMARIO DE VOZ | LICEAS MOVILES
CENTRAL 1 2
DELEGACION 1 2 2
DELEGACION 2 2 2

W :
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DELEGACION 3 2 2

Tabla 4. Relacion Delegaciones y lineas contratadas.

Las caracteristicas del servicio de voz, planes de precios y disponibilidad estan descritas en la
propuesta de servicios de voz y datos que el proveedor ISP presento a la empresa en su dia.
Las lineas de datos que interconectan las diferentes sedes con central, estan bajo el servicio
que el proveedor ISP denomina SIG (servicio de Internet garantizado) que describimos a
continuacién:

El servicio SIG del proveedor ISP proporciona acceso a Internet Garantizado para aquellas
empresas que exijan calidad y seguridad en Internet:

e Funcionalidades ISP.

e Nivel de servicio garantizado por contrato basado en la reserva exclusiva del ancho de
banda. El proveedor ISP no realiza “overbooking”.

e El proveedor ISP pone en practica avanzadas e innovadoras técnicas de gestion del
tréfico que junto a su salida a Internet internacional altamente redundante y sus
acuerdos de peering de ambito nacional proporcionan un enrutamiento éptimo del
trafico y permiten garantizar las altas prestaciones del servicio SIG del proveedor ISP.

e Garantia de ancho de banda y disponibilidad por contrato (SLAs).

e Posibilidad de disposicidn de IP publicas.

e Acceso on-line a estadisticas e informes de servicio del acceso a Internet que permiten
el control de la calidad y planificacién de la red por parte de la Empresa.

e El mejor servicio de resolucion de incidencias (24 h al dia todos los dias del afo).

e Lasolucidn propuesta por el proveedor ISP contempla la salida a Internet en cada una
de las oficinas del cliente. De este modo el cliente tiene un control total sobre el
acceso a Internet, pudiendo ademads aplicar las politicas de seguridad necesarias.

4.3 DESCRIPCION DE LA TOPOLOGIA

La interconexion de las diferentes sedes se realiza a través HSRP (Protocolo de
redundancia en la salida a internet), se trata de un protocolo propietario de cisco para
administrar este tipo de redundancia. Al implementar HSRP, los routers redundantes pueden
tener 2 estados: primario (Router 1) y standby (Router 2).

Si el router primario no envia paquetes “hello” al router standby por un determinado
periodo de tiempo, el router standby asume que el primario esta fuera de servicio por algin
motivo y pasa a estar activo.

De este modo, el router que estaba standby asume la responsabilidad de la IP virtual y
comienza a responder a la direccién MAC virtual a la que esta puntada la IP virtual.

Para hacer esto posible, el router primario y el standby intercambian paquetes HSRP
“hello” que le permiten a cada uno conocer el estado del otro.

Estos paquetes “hello” utilizan la direccién multicast 224.0.0.2 y el puerto UDP 1985.

http://librosnetworking.blogspot.com.es/2006/04/hsrp-redundancia-en-la-salida-
internet.html

Para ello utilizaremos tuneles VPN dindmicos con IPs Publicas fijas.
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Todas las sedes disponen de conexiones PaP serie asincronas que aportan una
velocidad de sincronismo de 2 Mbps en el canal descendente y 512 Kbps en el canal
ascendente. En la delegacion central se utiliza un PaP de 2 Mbps sincrono.

En la delegacidn central se utiliza un Gateway 2801 para las conexiones de voz y datos
que lleva el peso del enrutamiento y establecimiento de los tuneles VPN en delegaciones. Por
debajo de Gateway, tenemos un WS-C3560-48PS para las conexiones de voz y datos de los
dispositivos de central, tanto teléfonos IP como PCs. Este incorpora la caracteristica del PoE.

Este SW tiene 2 Vlans, una para voz y otra para datos que estan enrutadas en el
Gateway. Solo se utiliza la Vlan de Voz en central, el resto de sedes, tienen una Unica Vlan de
voz y datos para todos los dispositivos.

La topologia no contempla una conexién de backup de datos, pero si de voz debido a la
importancia de esta sobre la de datos.
Todo el trafico de datos hacia fuera de la red estd encaminado por la central con fines de
filtrado de navegacidn a través de un equipo de firewall que se queda fuera de la
infraestructura de cisco implementada.

Para las delegaciones se han desplegado equipos cisco 1861 con funcionalidades SRST.

Todos incorporan 2 puertos BRI, 8 puertos 10/100 PoE, un serial y un FAO/O para
expansion. Todos estos equipos tienen la funcionalidad de trabajar autdnomamente con lineas
de voz y extensiones registradas localmente. Los routers de delegaciones proporcionan
servicio DHCP local. Por tanto se trata de una topologia de red mallada, con establecimientos
de tuneles dinamicos VPN (DMVPN) entre delegaciones a través de la publicacion de las rutas
dinamicamente con el protocolo de enrutamiento EIGRP.

Dynamic

p—
MutipQint -~ =" . ----On-demand DMVPN Tunnels
.- APN ‘ Spoke 1 _ Permanent DMVPN Tunneis

e S L e - ® Static IP Addresses
@ Dynamic IP Addresses

Spoke n Spoke 2

llustracion 4. Ejemplo tinel DMVPN.

http://www.cisco.com/en/US/prod/collateral/routers/ps9343/white paper cl1-
451583 ps9343 Products White Paper.html

4.4 TOPOLOGIA DE RED

La topologia de red utilizada en el proyecto consta de varias sedes, montadas cada una
de ellas bajo una topologia LAN y a la vez todas ellas interconectadas entre si bajo una
topologia WAN, haciendo uso de los tuneles VPN.

A continuacidn se describe cada una de las topologias que se van a utilizar, para de
ésta forma entender el sistema implementado y comprender su estructura.
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4.4.1 TOPOLOGIA LAN

La empresa esta compuesta de cinco delegaciones, todas ellas disponen de IPs fijas
reservadas en un controlador de dominio, que administra la propia empresa, en él estan
ubicados los usuarios del active directory, que se actualiza periédicamente.

También se dispone de un servidor de Backup para dejar las copias del sistema de
telefonia, asi como los archivos de registro de llamadas.

Todo el trafico de la red estd enrutado a través del Gateway hacia las subredes de las
delegaciones mediante los tineles VPN o hacia Internet atravesando un firewall, que se
encarga de administrar la empresa.

Una de las delegaciones actuard como sede central y se disefiara para albergar el
principal peso del sistema de telefonia.

Al actuar como central de las delegaciones, en ella se ubicaran los servidores de
callmanager CCM y contact center IPCC.

Se modificard la red de telefonia, estara ubicada en una VLAN diferente a la actual, que
se posee de datos, para poder dar direccionamiento distinto en una subred dividida y poder
aislar problemas de voz o broadcast, con lo que dispondremos en cada delegacion una VLAN
dedicada a datos y otra dedicada a voz.

Un conmutador ¢3560 sera el encargado de gestionar las VLAN y hacer el
enrutamiento inter-vlan. También suministra de alimentacion (PoE) a la totalidad de los
teléfonos IP de la planta.

A continuacidn se observa cdmo quedara una de las delegaciones, en este caso la
delegacién central.

192168.2.X
102168.0K
192168.4.X

1§2.1%58.1.300

192168.33. 254

[ wanievoz i masm ) [ VLAM 1 DATOS 182168100 )
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IPCC
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llustracion 5. Disefio Delegacion Central.

4.4.2 TOPOLOGIA WAN Y DMVPN

Toda la red WAN, esta disefiada utilizando DMVPN (Dynamic Multipoint Virtual Private
Network).

Esta tecnologia, es una mejora de la red privada virtual (VPN) dentro de un proceso de
configuraciones basadas en las 10S de los routers.

DMVPN evita la necesidad de una pre-configuracion IPSEC estatica con crypto-maps de
ISAKMP para cada una de los enlaces. Esta caracteristica de las I0S de Cisco, permite una
mayor escalabilidad con las anteriores configuraciones IPsec. Los tuneles crean utilizando la
topologia Hub & Spoke en la que un router, actia como Spoke (cliente), y otro actia cémo
hub (VPN cabecera).

-——— Dynamic IPSEC Tunnel
Static IPSEC Tunnel
(O Known Address

O Unknown Address

SPOKE 2

SPOKE 1 SPOKE 2
llustracion 6. Ejemplo DMVPN. Hub & Spoke.

http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6635/ps6658/data s
heet ¢78-468520.html

Esto no significa que el trafico spoke to spoke deba atravesar el hub. La comunicacién entre
ellos se realiza usando NHRP (Next Hop Resolution Protocol NBMA, usado para el registro de
direccion de los spokes en las implementaciones DMVPN.

Con DMVPN cualquier flujo de trafico entre los routers se envia via un tunel GRE, pero
la caracteristica interesante que distingue a DMVP entre otras implementaciones de VPN es
gue este tunel GRE es un tunel multipunto GRE. Es decir el hub y los spokes requeriran un
tunel cada uno para alcanzar una conectividad DMVPN completamente mallada.

DMVPN puede proporcionar las siguientes ventajas:

¢- Simplificar la porcién de la configuracidn del hub router eliminando la necesidad de
configurar crypto maps, las interfaces de tunel, y ACL de cada spoke.
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e Los spoke routers pueden obtener sus direcciones IP dindmicamente, por ejemplo un router
de borde de Internet conectado con un enlace ADSL puede obtener su IP automdaticamente del
ISP y entonces el tunel se registrara con el hub usando NHRP.
http://www.cisco.com/en/US/docs/solutions/Enterprise/WAN and MAN/VoSDMVPN.html

Con lo que la topologia WAN nos quedaria de ésta forma:

[LAH CENTRAL - 192.168.1.0124
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152.168.8.245

| LanDEL 31921684024 |

llustracion 7. Disefio de interconexion de todas las delegaciones.

4.5 voIp

VolP se refiere a una forma de llevar las llamadas telefénicas sobre una red de datos
IP, ya sea en Internet o en su red interna. Una atraccién principal de VolP es su capacidad para
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ayudar a reducir los gastos por llamadas telefénicas viajan a través de la red de datos en lugar
de la red de la compaiiia telefdnica.
Hay que distinguir la VoIP de:

Telefonia IP abarca la gama completa de servicios de VolP habilitadas incluyendo la
interconexién de los teléfonos para las comunicaciones, los servicios relacionados, tales como
la facturacidn y planes de marcacién y caracteristicas basicas, tales como conferencia,
transferencia, hacia adelante, mantenga oprimida. Estos servicios anteriormente podrian
haber sido proporcionados por un PBX.

Comunicaciones IP incluye las aplicaciones de negocio que mejoran la comunicacion
entre las caracteristicas tales como mensajeria unificada, centros integrados de contacto, y
conferencias multimedia con voz, datos y video.
http://www.cisco.com/en/US/prod/voicesw/networking solutions products genericcontent0
900aecd804f00ce.html

4.5.1 TOPOLOGIA DE VOZ

La propuesta se basa en el sistema de Cisco Unified Call Manager (CM), éste centraliza todas
las comunicaciones en un Unico punto.

Para ésta empresa, se decide utilizar un diseio centralizado con sistema SRST remoto.
De esta manera, todas las llamadas se cursan a través de la delegacidon central, utilizando ya
sea un primario contratado, con 30 canales RDSI para las llamadas de ambito nacional o
internacional, o bien, a través de los dos enlaces maéviles para llamadas a la red mévil externa.

Para enlazar todo el sistema entre si y crear una topologia unificada, se ha configurado
mediante MGCP los GW y el CallManager. MGCP es un protocolo de control de dispositivos,
donde un gateway esclavo (MG, Media Gateway) es controlado por un maestro (MGC, Media
Gateway Controller, también llamado Call Agent).

MGCP separa conceptualmente estas funciones en tres elementos; CM, Media
Gateways y Signaling Gateways. Asi, la conversion del contenido multimedia es realizada por
los Gateways de las delegaciones, el control de la sefializacién del lado IP es realizada por el
CallManager, y el control de la sefializacién del lado de la
red de Conmutacion de Circuitos es realizada por el Gateway de la delegacién central.

MGCP introduce esta division en los roles con la intenciéon de aliviar a la entidad
encargada de transformar el audio para ambos lados, de las tareas de sealizacidn,
concentrando en el MGC el procesamiento de la sefializacién.

Todas las delegaciones disponen de dos RDSI’s con un Unico numero de cabecera, a
este numero van asociados una serie de DDIs, que son definidos en el propio Call Manager, ya
que es este el que recibe las llamadas mediante el protocolo MGCP anteriormente descrito y
procesa las llamadas para ser correctamente enrutadas a una extension.

Lo mismo ocurre en central, donde el primario dispone de un Unico numero de
cabecera con multiples DDIs asignados a diferentes extensiones.
Toda la numeracidn, estan debidamente descrita mas adelante.

En caso de caida del Call Manger o del enlace de datos con éste, en el caso de las
delegaciones, los Gateways mds cercanos actlan como SRST, aportando telefonia de
supervivencia hasta un maximo de 8 usuarios, en el caso de las
delegaciones, y 24 en el caso de central.

', ;


http://www.cisco.com/en/US/prod/voicesw/networking_solutions_products_genericcontent0900aecd804f00ce.html
http://www.cisco.com/en/US/prod/voicesw/networking_solutions_products_genericcontent0900aecd804f00ce.html

Jeronimo Daniel Salesa Fajardo, José Pablo Gascon Guillén

En caso de estar operando mediante SRST, las funcionalidades se ven reducidas, aun
asi, la mayoria de las funciones definidas para los usuarios en el proyecto siguen estando
disponibles.

A continuacién se muestra cdmo quedara la topologia de red,

4.5.2 QoS

QoS o Calidad de Servicio (Quality of Service, en inglés) son las tecnologias que garantizan la
transmisioén de cierta cantidad de datos en un tiempo dado (throughput). Calidad de servicio es
la capacidad de dar un buen servicio. Es especialmente importante para ciertas aplicaciones
tales como la transmisidn de video o voz.

En este caso, se han diferenciado dos tipos de paquetes los que contienen
estrictamente voz y aquellos que trasportan los paquetes de control de voz RTP

Layer 3 queuing subsystem Layer 2 queuing subsystem
Low Latency queuing

Packets in

Link fragmention
and interleave

[Packets out

llustracion 8. Funcionamiento QoS.

Para el control de los paquetes de voz, se reserva un 5% del ancho de banda total,
mientras que para los paquetes que estdn etiquetados en cabecera como ef, se asegura un
minimo del 70 % del ancho de banda actual.

QoS ofrece entre otros, estos beneficios:

e Prioriza el trafico que es sensible al delay; por ejemplo, para asegurarnos de que el
trafico de voz no sea afectado por un delay excesivo se le da prioridad al momento de
reenviarlo.

e Prioriza trafico de modo tal que las aplicaciones no-criticas para la operacion de la
empresa no ralenticen o entorpezcan el trafico que corresponde a aplicaciones criticas
para el negocio de la empresa.

e Prioriza trafico para asegurar que trafico indeseable en la red no sobrecargue el uso de
ancho de banda.

e Preservar el ancho de banda dilatando el reenvio de informacién no critica para la
empresa.

A su vez, Cisco ofrece cuatro formas de configurar Qos:

e Manualmente, configurar QoS creando listas de acceso que identificaran el trafico que
posteriormente sera controlado por comandos especificos de QoS.

', .
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e QoS Wizard, aplicando el SDM(Security Device Manager)de Cisco, encargado de crear
politicasQoS predeterminadas que pueden ser editadas y modificadas mds adelante
segln las necesidades.

e AutoQoS, que crea politicas que se basan en el flujo del trafico a través del router o
Switch en tiempo real.

e AutoQos, utilizado para crear politicas predefinidas para el flujo de trafico de VolIP a
través de los dispositivos Cisco 10S.

En nuestro caso utilizaremos el AutoQoS propio de Cisco, que posteriormente
detallaremos su configuracidn en el apartado del Router.

Los beneficios de AutoQoS

AutoQoS se encuentra disponible en los routers Cisco 10S desde la serie 2600 hasta la serie
7200 y también en la mayoria de los routers Cisco que utilizan versiones de 10S 12.2(15)Ty
posteriores. AutoQoS ofrece los siguientes beneficios:

e No requiere una comprensién avanzada de QoS del mismo modo que si se desea
configurar desde la linea de comandos.

e Se pueden modificar las politicas de QoS y reutilizarlas, del mismo modo que si se
tratara de un template.

e Se ahorra mucho tiempo de configuracion.

http://librosnetworking.blogspot.com.es/2006/11/qu-es-autogos 10.html

4.5.3 SRST

Esta caracteristica permite al sistema poder seguir realizando llamadas a través de los
enlaces RDSI de las sedes en caso de pérdida de la conexion WAN. Cuando esto ocurre, las
llamadas entrantes a las delegacion/es implicadas en la pérdida de conectividad con el servidor
de central, solo podrdn recibir lamadas a través de sus nimeros publicos.
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llustracion 9. Ejemplo de funcionamiento SRST

En el caso de central en caso de caida del servidor de telefonia principal, se activara desde el
Gateway de central un sistema de SRST que permitira a 24 teléfonos poder seguir emitiendo
Ilamadas, entre ellos se encuentran los terminales de atencidn al cliente, lo cuales no se ven
afectados en ninglin momento por la pérdida de conexién con el Call Manager.

4.5.4 PLANOS DE NUMERACION

A cada usuario del sistema, se le asignara una extensién fija, con la que podra
comunicarse con los demas usuarios a través de la VolP.

Cada delegacién dispondrd de un rango de extensiones segun las necesidades de la
empresa, con lo que podrdn comunicarse entre ellas gracias al sistema implementado. A su vez
cada delegacidn podra dividir esas extensiones en grupos de llamadas entrantes, grupos de
captura de llamadas y demas servicios que posee el sistema para la atencién de llamadas que
serdan mencionados en puntos posteriores.
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4.5.5 FLUJO DE ATENCION DE LLAMADAS

IPCC - FLUJO DE ATENCION DE LLAMADAS
TELEFONO DE CABECERA
LOCUCION Bienvenidos a “La Empresa“. Les informamos que para mejorar nuestro
BIENVENIDA servicio esta llamada puede ser grabada. Espere y sera atendido por una
operadora
ENCAMINA- CENTRAL DELEGACION 1 DELEGACION 2 DELEGACION 3
MIENTO
POR ORIGEN At. Cliente At. Cliente At. Cliente At. Cliente
DE LLAMADA
MENSAJE DE Saltard a las Saltara a las Saltard a las Saltara a las
PACIENCIA extensiones X si | extensiones X si | extensiones X si | extensiones X si
la recepcién la recepcién la recepcién la recepcién
ocupada ocupada ocupada ocupada
GRUPO
DE SALTO Cola* Cola* Cola* Cola*
MENSAJE DE En estos momentos todos nuestros operadores estdn ocupados, por favor
PACIENCIA manténgase a la espera unos momentos.

Tabla 5. IPCC, flujo de atencién de llamadas.

*Cola = Se refiere a las extensiones a las que debe saltar la lamada en caso de no ser
atendidas por la extension principal, operadora.

4.6 CONCLUSIONES

En este punto, se ha visto cdmo se va a configurar todo el sistema de telefonia en la
empresa, cOmo se trataran y atenderan las llamadas entrantes, desde su misma entrada al Call
Manager, pasando por las extensiones que las atenderan y a las que saltara la llamada en caso
de no ser atendidas por las esperadas.

Todas las llamadas desde el momento de su recepcién son atendidas por el Call
Manager, quién gestiona dicha llamada para ser atendida por el personal de la empresa, segln
el flujo de atencidn de llamadas establecido por el cliente.

El sistema de llamadas se configura con la caracteristica especial que es el QoS, calidad
en la llamada, para que no haya problemas de pérdida ni mala calidad de voz en ellas.

Para que no haya ninguna pérdida de éstas, se configura también el SRST, encargado de que,
en el caso que se caiga el sistema, las llamadas sigan entrando y saliendo mediante los
numeros de cabecera, para que de esta forma la empresa no pierda el volumen de llamadas y
no afecte en el funcionamiento ni en la marcha de ésta.

] B






Integracion de Comunicaciones Unificadas para una empresa con delegaciones distribuidas

5 IMPLEMENTACION DEL SISTEMA

A continuacidn mostraremos tanto el HW como el SW necesario para poder implementar el
sistema, sus caracteristicas y funcionalidades estardn detalladas en el ANEXO dedicado a ello.

5.1 HW NECESARIO

1 ggﬁms-ﬂa- HW Only MCS-7816-H3 with 2GB RAM and One 160GB SATA HD
1 MCS7828H3-K9/BE | Unified CM BE, 7828-H3 appliance, 50 seats
Gateway (voz, datos y video) -Sede Central (Alcoy)-
1 Lol 2801 Voice Bundle w/ PYDM2-8 FL-CCME-24, SP Serv,128F/256D
CCME/KS 'oice Bundle w -8 FL- -4, erv,
1 PVDM2-48= 48-Channel Packet Voice/Fax DSP Module
1 VIC2-2FX0= Two-port Voice Interface Card - FXO (Universal)
2 iTMBB"2'1 P-CH1- | ATA186-12 with 1-Port User License
1 WIC1T= 1-Port Serial WAN Interface Card
1 m';i'm”' 1-Port 2nd Gen Multiflex Trunk Voice/WAN Int. Card - T1/E1
Gateway (voz, datos y video) -Sedes-
C1861-SRST-B/K9 | 1861 8B-user SRST or CME 4FXS, 2BRI, 8xPOE,SP Svcs, HWIC slot
HWIC-1SER= 1-Port Serial WAN for 1861
Teléfonos IP CallManager Express
10 CP-7960G-CH1 IP Phone 7960G Visualizacion - Gestion de Llamadas (Operadora)
1] CP-PWR-CUBE-3= |Fte. Alimentacion
0 EE;PWR-CORD- Fte. Alimentacion
1 CP-7970G-CH1 IP Phone 7970 (Gama - Gerencia)
0 CP-PWR-CUBE-3= |Fte. Alimentacion
0 gE;PWR'CORD' Fte. Alimentacion
44 CP-7911G-CH1 IP Phone 7911G (Gama - Business)
0 CP-PWR-CUBE-3= |Fte. Alimentacion
0 Lo lenints Fte. Alimentacién
CE=
Switches
1 WS-C3560-48PS-S | Catalyst 3560 48 10/100 PoE + 4 SFP IPB Image

Tabla 6. HW necesario.
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5.2 SW NECESARIO Y CARACTERISTICAS

Herramientas de gestion de voz y datos

e Cisco Call Manager Business Edition 6.1

https://192.168.1.90/ccmadmin

ahalie  Cisco Unified CM Administration
cisco

For Cisco Unified Communications Solutions

Search Documentation About Logout

System + Call Routing +  Media Resources +  Advanced Features + Device +  Application = | User Management + | Bulk Administir

Find and List Automated Alternate Routing Groups Credential Folicy Default .

Credential Policy
I::} Add New
Application User

|
Automated Alternate Routing Group End User \|
i Role
Find Automated Alternate Routing where Name begins with = E

Group

User Group
Mo active query. Please enter your search criteria using th
User/Phone Add
Add New Application User CAFF Profile
End User CAPF Profile
SIP Realm

llustracion 10.Ejemplo CCM Business Edition.

http://www.cisco.com/en/US/docs/voice ip comm/cucm/admin/3 3 5/mlal24a/mla
b.html

Esta es la interfaz Web que se encarga de la gestion, administracién y
configuracion de todos los parametros relacionados con el sistema de voz.
Desde dar de alta usuarios nuevos, como gestionar las colas, asignar DDls...

e Cisco Unity Connection 2.1.2

https://192.168.1.90/cuadmin/

Y .
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Cisco Unity Express Voice Mail / Auto Attend

Configure » o

ce Maillw Administration >  Defaultsw

Mailboxes

Vaics all Message Waiting ,

__.ﬁ\dd Indicators
r Call Handling Number
I™ autoal prompts GO0
I cue-c| Seripts 003

llustracién 11.Ejemplo Cisco Unity Express.

http://www.cisco.com/en/US/products/sw/voicesw/ps5520/products tech note0918
6a008041d950.shtml

Esta es la interfaz Web destinada a la gestién de la mensajeria de voz.
e CRS Admin

http://192.168.1.91/appadmin/

Systa applications Subsystems Tools Help

CustomeriResponse Solutions Administration Eizzs Suizeat
For Cisco [P Telephomny Solutions

IPCC Express Configuration

Skills Resource Canfiguration

Resources Open Printable Report of this Resource Configuration

Resource Groups Rasource Mame Agentl Agentl

Contact Service Queues Besource [0 sgentl

RM ITAPI Provider IPCC Express Extenszion 5007

ign kil T ———

Crelo 8 Isl Respource Group Salgstip B b

Remote Manitar .

hgent Based Routing automatic Available* & Enabled O Disabled

Settings Assigned Skills Unassigned Skills

Teams | < Sales ~
| 2

2arm Agentl w

=

required item

Cancel |

llustracion 12. Ejemplo CRS Admin.
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http://www.cisco.com/en/US/products/sw/custcosw/ps1846/products configuration

example09186a008088c19d.shtml

Esta es al interfaz Web del administrador de control de llamadas y atencién al
cliente.

Cisco Unified Communications Manager Attendant Console

El Cisco Attendant Console Edition Unificado de negocios soporta hasta 12
clientes operadores y hasta 500 teléfonos IP de Cisco Unified usuarios por sistema de
consola de operadora. El Cisco Attendant Console Edition Unificado de negocios es
para los clientes con inversiones en cualquiera de Cisco Unified Communications
Manager o Cisco Unified Communications Manager Business Edition 5000 o 6000
sistemas.

Asociado a un teléfono IP de Cisco Unified, la aplicacidn Cisco Attendant
console unificada Business Edition puede permitir a un operador de consola de la
operadora aceptar de forma rdpida y eficaz una llamada y enviar las llamadas
entrantes a los usuarios de la empresa.

B Cimco Call™anasger Albendanl Consale ‘JD.IH

F-Elmmluih

¥ B O W 3 0a e e

r
D Parkod Calls =10/} T Call Conitrad . =
TeawgCanuais f T CalDetis [y mW
I :h'ss.rrmpntmhlnﬂ:ht.

| 3235580727
# hﬂ'ﬂﬂ

501 |2864 (aeving)

1011 Exscitive

B Charnbers .DEI‘JI:I'\,’ 1010 =4 Exttiilivet

E-.. Chiseny .Greg 101 &2 .Er||1||1EE".|n|.|
T ey |Bryan 1003 Masketing
- Prathicar Cindy 1013 Engineering
ﬂ— Tikku :J:Jlua 1000 :Enulmalnu

[ = Vankayala |Baja 1002 [Engingering

g Call Control Up |} £ Orline

llustracion 13.Ejemplo Cisco Attendant Console.

Las caracteristicas principales de la edicidn de Cisco Unified Attendant son:

e Un motor de cola llamada
¢ Aumento del nimero de operadores simultaneos soportados (hasta 12)
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e Cisco Unified IP Phone estado ocupado

e Busqueda en el directorio corporativo integrado con el directorio de Cisco
Unified Communications Manager

e Grupos del directorio personal

e Emergenciay los modos de servicio nocturno

http://www.cisco.com/en/US/products/ps7294/index.html

e Agent Desktop

Cisco Unified IP Phone Agent (figura 3) ofrece funciones ACD en un teléfono IP Cisco
Unified 7970G, 7960G o 7940G. Cisco Unified IP Phone Agent no admite todas las
funciones del escritorio de agente, pero en muchos casos elimina la necesidad de
instalar un escritorio de agente en la PC del agente. (Cisco Unified IP Phone Agent
también es compatible con los teléfonos IP Cisco Unified 7911G, 7912G, 7941G,
7961G, 7971G y el teléfono IP inaldmbrico Cisco Unified 7920G.)

Epe s 08RG B@ [BL°

| State

Field |Diaka || Devicm [ Type | Dascription | D stion [
Al TEATISTEET 40001 Rt peoird Route _point $0001 00 000 X0
C#ES 40001 ] £50 R Groupl Team 0 00 00
Capartmaert Sales 41412 Agerit [0 Hegarty Crofton 00 00:56
Accourk Mumber 4444 Total 00 00:56
SFDC Record 1D 000 00000050,
.@J Warl Stes  Cisco *  Addmss -
Crofton Hegarty 141412 vegae Talling 00:00:48 In Service 1240

llustracion 14. Ejemplo Cisco IP Phone Agent.

Las funciones de Cisco Unified IP Phone Agent incluyen:

e Control de llamadas usando las capacidades del teléfono IP Premium
Estados ACD

e Conexiény desconexién

e Agregar estado de trabajo 'preparado’ y ‘no preparado’.

e (Cddigos de razdn para la desconexion y el estado de no preparado
e Intercambio de estaciones de trabajo (movilidad de la extensién)

e Visualizacién de estadisticas en tiempo real para el nimero de llamadas en la
colayla

e llamada mas larga de la cola.
e Soporte de ventanas emergentes con datos de empresa
e Capacidad de supervisar en tiempo real el estado del teléfono del agente

e Capacidad de cambiar el estado del agente: los supervisores pueden cambiar
un

e agente de conectado a desconectado, o de no preparado a preparado.

e Grabaciodn a solicitud: esta funcion permite a los supervisores grabar cualquier
llamada
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e solicitud***,

e Supervision de estado de agente, supervisién silenciosa, interrupcién e
intercepcién: aumente el rendimiento y la satisfaccidn de los clientes
mediante el uso de funciones de supervisor mejoradas:

e Supervision de agentes: los supervisores pueden vigilar el estado del
teléfono y el estado del agente con los datos de la persona que llama.

e Supervision silenciosa: los supervisores pueden supervisar de manera
silenciosa la interaccidn entre el agente y la persona que llama.

e Interrupcién: los supervisores pueden incorporarse a cualquier llamada
en curso.

e Intercepcién de llamada: los supervisores pueden transferir a si
mismos cualquier llamada de un agente.

http://www.cisco.com/web/LA/soluciones/comercial/Unified Contact Center Expres
s _hojas de datos.pdf

Cisco Supervisor Desktop

Cisco Supervisor Desktop permite a los supervisores realizar funciones de
control de llamadas directamente desde sus escritorios; las funciones de control de
llamadas incluyen “realizacién de llamadas”, “finalizacidn de llamadas”, "llamadas en

espera”, "transferencia de llamadas" y “llamadas en conferencia".

T Chien ijierasir Dbl og

B few  Tos  Aders e

Defaut - BElfa ¥¢ O BAED BGa
Shll Groups ol Tane Displays
= ‘iﬁn- . | skill Groups - Team Skl Statistics Dasplay
e I-_=l‘5-w'l<-_lll-' -'-;!d:Ll?g‘.lldlll ] Siggrdy m Tl -ﬁprrh_ﬁwbl i bl Feady Sty mWoik, gz Figversd
elmdluse 3 a £ I il a
AGETRE
- EM-!’
B agenes
- ‘ ST

B dsumnder pushiim

‘| |

Agents - Tesm Agent State Report

Aggerd Mavw Caimrd Sials Shill Geeaiss Corlact Saivecs Do Sl ludalion Baasn Codw
sMitAs <My LR R K MR i L]

llustracion 15. Ejemplo Cisco Supervisor Desktop.

Entre las funciones adicionales se incluyen:
Soporte completo de la interaccidén de agente y de supervisor usando la capacidad de
chat: la mensajeria instantanea ofrece la posibilidad de comunicarse con cualquiera de
los agentes o con todos los agentes del equipo del supervisor.
Mensajes que se desplazan: los supervisores pueden enviar estos mensajes para
difundir noticias importantes a todos los agentes de su equipo.
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e Supervisidn del estado del agente, supervisidn silenciosa, preparacion, interrupcion e
intercepcidn: aumente el rendimiento y la satisfaccidn de los clientes mediante el uso
de funciones de supervisor mejoradas:

Supervisién de agentes: los supervisores pueden vigilar el estado del teléfono y
el estado del agente con los datos de la persona que llama.

Supervisién silenciosa: los supervisores pueden supervisar de manera
silenciosa la interaccidon entre el agente y la persona que llama.

Grabacion a solicitud: esta funcién permite a los supervisores grabar cualquier
llamada a solicitud***.

Preparacion: durante la supervisidn silenciosa, los supervisores pueden usar la
funcidn de chat para dar instrucciones al agente.- Interrupcion: los
supervisores pueden incorporarse a cualquier llamada en curso.

Intercepcién de llamada: los supervisores pueden transferir a si mismos
cualquier llamada de un agente.

e Cambio del estado del agente: los supervisores pueden cambiar a un agente de
conectado a desconectado, o de preparado a no preparado.

e Informes en tiempo real: los supervisores pueden cambiar las estadisticas del agente o
del grupo de destrezas.

e Soporte de intercambio de estaciones de trabajo y movilidad de extensiones: esta
funcidn brinda flexibilidad a la organizacién al permitir que los supervisores ocupen
cualquier estacion que esté disponible y mantengan su configuracién personal

http://www.cisco.com/web/LA/soluciones/comercial/Unified Contact Center Express hojas

de datos.pdf

e Network Assistant

Network Assistant es una aplicacién que se puede utilizar para administrar
dispositivos individuales y grupos de ellos; comunidades y grupos, desde cualquier lugar de
su intranet. Al utilizar su GUI, es posible realizar multiples tareas de configuracion sin usar
comandos de interfaz de linea de comandos (CLI, por sus siglas en inglés). Es posible
aplicar acciones a multiples dispositivos y puertos al mismo tiempo para las
configuraciones de VLAN y de Calidad de Servicio (QoS), informes de inventario y

estadisticas, supervisién de enlaces y dispositivos, actualizaciones de software y muchas
otras funciones de trabajo en redes.

Network Assistant ofrece dos vistas graficas de un grupo de dispositivos:

Una vista de topologia, que muestra los dispositivos de una comunidad, de un
grupo o que sean candidatos para unirse a la comunidad o grupo, informacion
de enlaces entre dispositivos y otros grupos conectados.

Una vista de panel frontal, desde la que es posible supervisar el estado, en
tiempo real, de los dispositivos y realizar muchas tareas de configuracion. Los
dispositivos y LEDs de los puertos de la vista se ven iguales que los dispositivos
fisicos y que los LEDs de los puertos.

Una comunidad es un grupo de dispositivos que puede incluir hasta 40 dispositivos
conectados en la red. Network Assistant utiliza la capacidad de reconocimiento automatico

49


http://www.cisco.com/web/LA/soluciones/comercial/Unified_Contact_Center_Express_hojas_de_datos.pdf
http://www.cisco.com/web/LA/soluciones/comercial/Unified_Contact_Center_Express_hojas_de_datos.pdf

Jeronimo Daniel Salesa Fajardo, José Pablo Gascon Guillén

CDP (Cisco Discovery Protocol) para encontrar los dispositivos de la red y agregarlos a una
comunidad. Cuando se agrega un dispositivo de la red a la comunidad, éste se transforma
en un dispositivo miembro de la red. Network Assistant administra, configura, y supervisa
cada miembro de forma individual.

Cada uno de los miembros debe tener asignada una direccién IP.

La mayoria de los dispositivos Cisco de la red que tengan una direccién IP, como
routers, switches y puntos de acceso, pueden ser parte de una comunidad. Para obtener
una lista especifica de dispositivos de red, consulte las notas de la version.

Para obtener informacion sobre las limitaciones de la comunidad, consulte la
seccion "Limites de dispositivos de la comunidad" section.

El principal motivo para crear una comunidad es para que se puedan administrar
los dispositivos Cisco habilitados para grupos, asi como también aquellos que no lo estan,
en el mismo grupo ldgico, sin considerar sus ubicaciones fisicas ni el software que esté
instalado en ellos. Network Assistant admite la creacién, modificacion, eliminacién y
administracién de multiples comunidades.

Un grupo es un conjunto de dispositivos que puede contener hasta 16 dispositivos
de red conectados, pero deben ser dispositivos Catalyst habilitados para grupos.

Los dispositivos son parte exclusiva de un grupo, y no participan en otros grupos.
Se le debe asignar una direccién IP a un dispositivo que se transformara en el dispositivo
de comandos. La direccion IP del dispositivo de comandos es el Unico punto de acceso que
Network Assistant utiliza para configurar, administrar y supervisar al dispositivo de
comandos y a los dispositivos del grupo.
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llustracion 15. Ejemplo Cisco Network Assistant.
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http://www.cisco.com/en/US/products/ps5931/index.html

5.3 INSTALACION

En este apartado veremos todos los pasos que seguiremos para la implantacidn del sistema.

DELEGACION CENTRAL

INTERMET

DHCP

VLAM 1, VLAN 100

DHCP
WVILAM 1, VLAN 100

VAN 109

WVLAM 1

llustracion 16. Diseiio Delegacion Central.

Para empezar con la instalacion de delegacion central, primero deberemos configurar cada
uno de los elementos de los que compone.

Primeramente configuraremos los parametros del Router, como sén los dial-peer para
enrutar las llamadas, QoS, el servicio SRST, el tunel para comunicarse con las otras
delegaciones, DHCP, LAS Vlan de datos y voz...

Para empezar con la configuracion de Router, configuraremos los parametros del QoS (calidad
de servicio
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Router#

class-map match-all L3-to-L2_VolP-RTP
match ip dscp ef

class-map match-all L3-to-L2_VolP_Cntrl
match ip dscp af31

1

!

policy-map output-L3-to-L2

class L3-to-L2_VolP-RTP

set cos 5

class L3-to-L2_VolP_Cntrl

set cos 3

Aplicaremos las politicas de calidad de servicio a las interfaces y a continuacién se
crearan las vlan de datos y voz.

Router#

interface FastEthernet0/0

description Puerto conectado al SW (VolP)
no ip address

no ip mroute-cacheload-interval 30

speed 100full-duplex

1

interface FastEthernet0/0.11

description subred de voz nativa 10.1.1.0
encapsulation dot1Q 11

ip address 10.1.1.1 255.255.255.0
service-policy output output-L3-to-L2

1

interface FastEthernet0/0.12

description Subred de datos 192.168.1.0 en red VolP
encapsulation dot1Q 12

ip address 192.168.1.1 255.255.255.0
service-policy output output-L3-to-L2

Proseguiremos con la configuracién del DHCP.

Para que cada teléfono y PC reciban una IP de forma dinamica, tendremos que
configurar un servidor DHCP en el router.

Primero configuraremos el rango de direcciones reservado,

ip dhcp excluded-address 10.1.1.1 10.1.1.10
ip dhcp excluded-address 192.168.1.1 192.168.1.10

A continuacidn asignaremos el rango de direcciones Ip para los teléfonos. La
opcion150 permitira a los teléfonos descargar del router su imagen via tftp

ip dhcp pool ip-phones
network 10.1.1.0 255.255.255.0
default-router 10.1.1.1

option 150ip 10.1.1.1
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Finalmente, asignamos el rango de IPs que se asignaran a otros dispositivos
conectados en la red de datos y definiriamos los DNS para la salida de éstos a internet.

1
ip dhcp pool clientes-datos

network 192.168.1.12 255.255.255.0
default-router 192.168.1.1

1

ip dhcp pool clientes-datos

network 192.168.1.0 255.255.255.0
default-router 192.168.1.1

dns-server 8.8.8.8 8.8.4.4
!

Asi pues, pasariamos a configurar el tunel DMVPN, en este caso, la delegacién central
actuaria como hub.

Previamente cabria destacar una parte de la configuracion del tdnel que seria comun
para todas las delegaciones:

!

crypto isakmp policy 10

authentication pre-share

crypto isakmp key PASSWORD-AQUI address 0.0.0.0 0.0.0.0
!

crypto ipsec transform-set MyTransformSet esp-aes esp-sha-hmac
!

crypto ipsec profile MyProfile

set transform-set MyTransformSet

!

router eigrp 33

no auto-summary

network 192.168.1.0 255.255.255.0

network 10.1.1.0 255.255.255.0
!

Sirve para encapsular el tunel GRE bajo IPSec, basicamente para encriptar la conexién.

A continuacidn, nos centramos en la configuracién de la delegacién central (hub).
Habrd que tener en cuenta que esta delegacién debe proveer de una IP estatica para la
conexion a internet y para que todas las demads delegaciones puedan conectarse a ella.

La configuracion del tunel en central quedaria de esta forma:

1
int tunnel 100

ip address 172.16.1.10 255.255.255.0
no ip redirects

ip nhrp authentication 1234567890
ip nhrp map multicast dynamic

ip nhrp network-id 123

no ip split-horizon eigrp 33

no ip next-hop-self eigrp 33
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tunnel source “ip-estatica-del-ISP”
tunnel mode gre multipoint
tunnel key 123

tunnel protection ipsec profile MyProfile
!

En cuanto al SW se refiere, se configuraran en todos los puertos las Vlan 1y 100, datos
y voz respectivamente, para que independientemente se conecte, un teléfono, un Pc, o ambos
pueda dar servicio tanto de datos como de voz.

Para ellos empezaremos definiendo las Vlan:

SWCatalyst# vlan database
SWCatalyst(vlan)# vlan 1 name Datos
SWCatalyst(vlan)# vlan 100 name Voz

A continuacidn dejaremos todos los puertos, del 0 al 23, configurados con las dos Vlan
para poder realizer lo ya explicado:

interface FastEthernet0/23
description Puerto DOT1Q
switchport trunk encapsulation dotlq
switchport trunk native vlan 1
switchport mode access

switchport voice vlan 100

no ip address

spanning-tree portfast

Por ultimo nos queda configurar el Puerto 24 como troncal para poder conectarse
directamente al Router:

interface FastEthernet0/24

description Puerto conectado al router (soporta Dotlq)
switchport trunk encapsulation dotlg

switchport trunk native vlan 1

switchport trunk allowed vlan 1,100

switchport mode trunk

no ip address

duplex full

speed 100

Captura 1. Configuracion puerto troncal en SW.

Con esto, nos faltaria solamente parchear cada una de las salidas del Patch-pannel a
una de las bocas del SW para que nos diera servicio tanto de Datos como de Voz,
independientemente de lo que tengamos conectado al otro extreme del cable.

Seguidamente pasariamos a dar de alta los usuarios, grupos, flujos de llamadas y
atencion de llamadas desde el CM, herramienta web vista ya anteriormente y a la que
accederiamos mediante https://192.168.1.90/ccmadmin.
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Para la locucion de entrada, previamente pactada con la empresa, nos dispondriamos
a utilizar el Unity Connection bajo la interfaz web https://192.168.1.90/cuadmin/, con esta
herramienta podremos asignar tanto buzones de voz para cada extensién, como en general
para la empresa, departamentos etc...

Nos quedaria con lo hecho, terminar de configurar los programas para la gestion de
llamadas en cada uno de los PC, el Agent para la interacciéon y una mejor gestion de las
llamadas por parte de los empleados, al poder realizar todas las acciones para dicha gestién
desde el PC con una interfaz grafica sencilla e intuitiva, y el supervisor junto con los programas
para la gestidn del CM en un PC servidor para el posterior mantenimiento del sistema, control
de estadisticas de llamadas y supervisidon del uso de la tecnologia por parte de la gerencia de la
empresa.

Una vez vista la parte de configuracién nos quedaria por ver la parte fisica de la
instalacion, muy sencilla y a la vez muy practica.

Como se puede apreciar en la figura anterior, el router, en primer lugar habria que
conectarlo al firewall gestionado por la empresa, para poder ofrecer una salida a Internet
ademas de la conexién con las otras delegaciones, a su vez, a las bocas etiquetadas como BRI,
es donde se conectaria tanto el primario de voz, para llamadas nacionales e internacionales a
teléfonos fijos, como los liceas, para llamadas a méviles, con lo que con esta discriminacién,
permite a la empresa un ahorro en cuanto a llamadas se refiere.

Una de las bocas del router estd destinada a la conexion con el SW, y el SW como ya
hemos visto se ha dedicado una de sus bocas a la conexién con el Router, la 24, que serd la
gue conectaremos al router y realizara una conexion troncal entre ambos.

A cada una de las bocas del SW, le conectaremos, dependiendo del puesto, un
teléfono o un PC, en el caso de no tener teléfono.

Si es el caso de que el usuario tiene teléfono en su mesa, se debe conectar el cable
proveniente de la conexion al SW a la entrada que dispone el teléfono marcada para tal caso
(SW), y la salida sobrante marcada como (PC) serd la que se conectara a la tarjeta de red del
Pc, asi el teléfono gestionara la conexion del PC ofreciéndole por esa salida una conexion ala
Vlan de datos 1.

llustracion 17. Muestra mini SW trasero de los IP Phone .
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DELEGACIONES

DHCP
VILAN 1, VLAN 100

VILAN 100

VLAN 1

llustracion 18. Diseiio de una de las delegaciones.

La configuracidon del router de cada una de las delegaciones, sera basicamente la vista
en la delegacién central, el Unico punto que cambiara sera el del tunel que quedaria de la
siguiente forma:

int tunnel 100

ip address 172.16.1.X 255.255.255.0

no ip redirects

ip nhrp authentication 1234567890

ip nhrp map multicast “ip-estatica-del-ISP-de-central”
ip nhrp map 172.16.1.1 “ip-estatica-del-ISP-de-central”
ip nhrp nhs 172.16.1.1

ip nhrp network-id 123

ip nhrp registration timeout 30

ip nhrp holdtime 60

tunnel source “ip-estatica/dinamica-del-ISP”

tunnel mode gre multipoint

tunnel key 123

tunnel protection ipsec profile MyProfile
!
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Que como se puede ver, deben conocer la direccidén de la delegacién a la que se
conectan, por este motivo es por el que la delegacién central debe estar provista una IP fija.

Por otra parte, este router también estard conectado tanto a liceas como a RDSI, para sus
llamadas tanto a mdviles como a fijos, conectados a las bocas del Router etiquetadas como
BRI, su conexién dependera de cdmo estén configuradas cada una de ellas:

1
dial-peer voice 2001 pots
description *** Llamadas a moviles nacionales ***
destination-pattern [67]........
port 0/2/0
1
dial-peer voice 2002 pots
description *** Llamadas a moviles nacionales ***
destination-pattern [67]........
port 0/2/1
1
dial-peer voice 2003 pots
description *** Llamadas a fijos nacionales ***
destination-pattern [98]........
port 0/1/0
1
dial-peer voice 2004 pots
description *** Llamadas a fijos nacionales ***
destination-pattern [98]T
port 0/1/1
1
dial-peer voice 2005 pots
description *** Llamadas a fijos nacionales ***
destination-pattern [01]T
port 0/1/0
1
dial-peer voice 2006 pots
description *** Resto de llamadas ***
destination-pattern [01]T
port 0/1/1
1

Como se puede ver, cada dial-peer encamina la llamada saliente, discriminandolas
dependiendo del primer nimero marcado, hacia un puerto o hacia otro, en este caso los
puertos BRI 0/1/0y 0/1/1 estarian configurados para que salieran a través de ellos las llamadas
a fijos, por lo que deberiamos conectar ahi las RDSI, mientras que en los puertos 0/2/0y 0/2/1
,por el mismo motivo que antes, es donde deberiamos conectar los Liceas.

En las delegaciones distintas a la central, carentes de SW independiente, el mismo SW
del router serd donde se conectan todos los dispositivos de la delegacidn, tanto teléfonos
como PCs, actuando este SW de forma idéntica al de CENTRAL.

Este miniSW del router también esta dotado de alimentacion PoE, por lo que tampoco sera
necesario conectar los teléfonos a la corriente eléctrica.
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Por ultimo se configuraran los programas de gestion de llamadas a nivel de usuario solamente,
ya que, los de gestidn, control de llamadas y del sistema, Unicamente se instalaran en la
delegacién central.

5.4 PRUEBAS

5.4.1 DIAGNOSTICO DE CIRCUITOS (RETROBUCLE T1)

En las plataformas CallManager con una interfaz T1, también se puede realizar una
prueba de velocidad de error de bit (BERT).

Para iniciar una BERT, la conexién T1 debe estar activa y debe estar presente un bucle
de extremo lejano en el circuito. Si no lo esta, las opciones de BERT no estan disponibles.
Durante la operacion normal, el campo Errores de BERT (ultimo) debe permanecer en 0.

Si se observan errores de velocidad de bits, comuniquese con su proveedor de servicio
o empresa de Telecomunicaciones que entrega el circuito T1. El diagndstico BERT no esta
disponible para las plataformas SR520-T1.

Para realizar un diagndstico de retrobucle se han de seguir estos pasos:

PASO 1 Seleccionar un host de la lista Nombre de host.

PASO 2 Seleccionar la interfaz T1. En la mayoria de los casos, sélo se indica una
interfaz.

PASO 3 Seleccionar un Tipo de retrobucle de la lista desplegable. Los tipos de

retrobucle disponibles, dependiendo de si se esta ejecutando el diagndstico en
una plataforma CCM 6 en un router seguro Cisco 1861-SRST y si estd
configurado un tipo FDL (Enlace de datos de facilidad).

En el CCM estdan disponibles estos tipos de retrobucles:

- Diag

- Linealocal

- Carga util local

- IBOCremoto

- Linea ESF remota (si es Tipo de FDL esta configurado como ansi, att o
ambas)

- Carga util remota (si es Tipo de FDL esta configurado como ansi, att o
ambas)

Por otra parte en el GW 1861-SRST, se admiten los siguientes tipos de
retrobucles:

- Local

- Remoto

- Carga util
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PASO 4 Opcionalmente, seleccionar un Tipo de FDL. Los tipos disponibles son ansi
(ANSI T1.403), att (AT&T TR54016), ambas, o ninguno. La configuracién de Tipo
de FDL activa las capacidades adicionales de prueba de bucle remoto enviando
informacidn de sefializacidn fuera de banda entre los sitios conectados sobre
un circuito T1.

PASO 5 Hacer clic en Bucle activo para crear el retrobucle en el circuito. El mensaje
Resumen desplegado sobre la ventana de salida indica el estado del bucle
(conectado en el extremo local, conectado en el extremo remoto, o sin
conexién detectada). Se puede hacer clic en Borrar contadores para llevar a
cero y restablecer los contadores de prueba.

PASO 6 Para iniciar una BERT mientras el bucle esta activo, se ha de realizar lo
siguiente:
1. Seleccionar un patrdn. Las opciones disponibles son Todos en 0,
todos en 1, 2711-1, Alternanciade Oy 1, 2220 QRSS, 0.151, y 2215-
1 QRW.
2. Configurar el intervalo de pruebas, desde 1 hasta 14400 minutos.
Clic en Iniciar prueba BERT.
4. Clic en Abortar prueba BERT actual para detener la prueba.
Clic en Actualizar para actualizar la interfaz y datos de la prueba
BERT. Los datos de BERT, cuando estan presentes, siempre se
muestran en la parte superior de la ventana de salida. Los datos de
BERT permanecen en la ventana de salida hasta que se hace clic en
Borrar contadores.

w

PASO 7 Hacer clic en Bucle inactivo para quitar el bucle. Si el bucle aun estd activo
cuando se cierra esta ventana, se pedird quitar todo bucle existente. Se debe
quitar los bucles, a menos que se necesite dejarlos activos para una prueba
extendida.

5.4.2 DIAGNOSTICO DE RED

CCM entrega varias herramientas de diagndstico:
e Ping
e Rastreo
e Asociaciones DHCP
e Estado del sistema
® Registro de depuracion de WAN (SR520-T1)

5.4.2.1 PING

El diagndstico por ping es un método muy comun para solucionar problemas de
accesibilidad de los dispositivos.

Vision general

Utiliza una serie de mensajes de eco ICMP (Protocolo de mensajes de control) para
determinar:
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e Si un host remoto esta activo o inactivo
o El retraso ida y vuelta en la comunicacion con el host
e Pérdida de paquetes
El diagndstico por ping primero envia un paquete de solicitud de eco a una
direccion y espera una respuesta. La prueba de ping tiene éxito sélo si:
¢ La solicitud de eco llega a destino, y
¢ El destino puede devolver una respuesta de eco a la fuente dentro de
un plazo determinado (llamado limite de tiempo). El valor por defecto
para este limite de tiempo es de dos segundos en los routers de Cisco.
Procedimientos

Para realizar una prueba de ping:

PASO 1 Seleccionar una interfaz de origen (la interfaz WAN por defecto o una interfaz
interna/direccion IP).
Para probar la conectividad VPN de sitio a sitio, seleccione una interfaz interna
como una VLAN1.

PASO 2 Especificar una direccion IP o nombre de host de destino.

PASO 3 La salida del comando de ping indica si la prueba tuvo éxito (> 50% de los
paguetes transmitidos) y el promedio, minimo y mdaximo de los tiempos de ida
y vuelta.

5.4.2.2 RASTREO

El diagndstico de Rastreo (basado en el comando ruta de trazado de 10S de
Cisco) permite determinar la ruta que toma un paquete para llegar a un destino
desde un origen determinado al devolver la secuencia de saltos que el paquete ha
recorrido.

El rastreo termina cuando:

¢ E| destino responde

e Se supera el maximo de conteos TTL (tiempo de vida)

* Se alcanza en maximo numero de saltos (30)

* Se cancela el rastreo

Los resultados del rastreo se muestran en una tabla. La salida para cada salto muestra el
contador de saltos, la direccidn IP y el nombre de host asociado con ese salto y la latencia
promedio en milisegundos.

Procedimiento

Para ejecutar un diagndstico de rastreo hay que especificar la direccion IP o nombre de host de
destino.
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5.4.2.3 ASOCIACIONES DHCP

El diagndstico de Asociaciones DHCP muestra las direcciones IP asignadas de forma
dindmica en el sistema. No se puede borrar las asociaciones manuales. Sélo se puede borrar
las asociaciones automaticas.

La salida muestra la direccién IP, la direccion de hardware (direccién MAC) y la
fecha/hora de vencimiento.

Procedimiento

Seleccionar una de las siguientes opciones:
e Hacer clic en Liberar asociacion seleccionada para borrar la asociacién DHCP
seleccionada.
e Hacer clic en Liberar todas las asociaciones para borrar todas las asociaciones DHCP.
e Hacer clic en Leer asociaciones para actualizar la lista.

5.4.2.4 ESTADO DEL SISTEMA

La ventana Estado del sistema muestra esta informacion para los dispositivos
administrados en el sitio del cliente:

¢ Su nombre de host

¢ Tipo de dispositivo

¢ Direccién IP de WAN

* Mascara de subred

e Gateway

¢ Direcciones IP del servidor DNS

* Versién de 10S de Cisco

e Tiempo activo (tiempo transcurrido desde el Gltimo establecimiento del sistema).
¢ Marca horaria de la ultima actualizacién

5.4.2.5 REGISTRO DE DEPURACION DE WAN

Vision general

La funcion Registro de depuraciéon de WAN permite capturar informacidn de depuracion de 10S
de Cisco mientras se solucionan problemas en la conexion WAN T1 para el router seguro.
También se puede utilizar esta herramienta para obtener la configuracién WAN de router y
datos del estado de la conexidn. La informacion se recopila en archivos de registro de texto y
se guarda en un archivo .ZIP. La facilidad de depuracién de 10S de Cisco y los

comandos mostrar se utilizan para reunir la informacidn.

Procedimientos
Para generar un registro sélo de la salida del comando mostrar:

PASO 1 En la ventana Registro de depuracion de WAN, hacer clic en Explorary
seleccione un directorio de archivos de registro.
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PASO 2 Hacer clic en Generar registro de solucion de problemas. No es necesario
seleccionar ninguna opcién de depuracién de WAN ni activar la depuracién. Se
crea un archivo de registro de texto en el directorio especificado; no se crea un
archivo .ZIP. Este registro incluye el resultado de los comandos mostrar
relacionados con la depuracién de WAN. Una barra de progreso aparece
mientras se genera el registro.

PASO 3 Hacer clic en Aceptar para cerrar la ventana cuando termine de generar el
registro.

Para activar la depuraciéon y recopilar los datos de salida de comandos y mostrar la depuracion

de WAN, hay que seguir estos pasos:

PASO 1 En la ventana Registro de depuracidon de WAN, hacer clic en Explorary
seleccionar un directorio de archivos de registro.

PASO 2 Marcar la casilla T1 para recopilar la informacidn de depuraciéon de WAN T1.
PASO 3 Hacer clic en Aplicar depuracidn para activar la depuracion.

PASO 4 Reproducir el problema en la red.

PASO 5 Hacer clic en Generar registro de solucién de problemas. Se crea un archivo

.ZIP en el directorio de archivos de registro especificado. Este registro incluye
el resultado de los comandos mostrar relacionados con la depuracién de WAN
y todos los datos de depuraciéon de WAN. Una barra de progreso aparece
mientras se genera el registro.

PASO 6 Hacer clic en Aceptar para cerrar la ventana cuando termine de generar el
registro.
PASO 7 Desactivar (desmarcar) la depuracién de WAN y hacer clic en Aceptar para

cerrar la ventana. Toda la depuracion de WAN se desactiva automaticamente
cuando se cierra la ventana.

5.4.3 DIAGNOSTICO DE TELEFONIA

Configuration Assistant entrega estas herramientas de diagndstico de voz:
¢ Prueba del plan de numeracién
* Registro de solucion de problemas de voz
* Registro de depuracion de teléfonos
¢ Captura de PCM

5.4.3.1 PRUEBA DEL PLAN DE NUMERACION

Se utiliza la herramienta de diagnéstico Prueba del plan de numeracién para ver cémo el plan
de numeracién enruta las llamadas entrantes y salientes hacia y desde el puerto o anexo
especificado en el sistema.
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Se puede realizar dos tipos de pruebas del plan de numeracion:

¢ Prueba del plan de numeracién saliente
¢ Prueba del plan de numeracién entrante

NOTA Las pruebas del plan de numeracién no involucran llamadas activas.

Prueba del plan de numeracidn saliente

La prueba del plan de numeracién saliente muestra cdmo se administran las llamadas salientes
por parte del plan de numeracidn saliente. La prueba verifica los permisos para el anexo de
origen (linea compartida o de usuario), las traducciones del nimero de destino y las posibles
rutas (las interfaces salientes en el router) para la llamada.

Dados un anexo de usuario y un nimero de destino, la configuracion de voz en el router se
examina y se muestran los siguientes datos de llamadas:

¢ Si se admite la llamada

¢ El nimero real enviado al destino

¢ Todas las potenciales interfaces, junto con sus preferencias

e Las interfaces salientes mostradas en la salida de la prueba incluyen los enlaces SIP, si
es que estan configuradas.

¢ Para un enlace SIP, se muestra la IP del servidor SIP.

Para realizar una prueba del plan de numeracion saliente:

PASO 1 Haga clic en la ficha Saliente en la ventana Prueba del plan de numeracién.
PASO 2 Seleccione un Anexo de usuario/compartido de la lista desplegable.
PASO 3 Especifique el nimero de destino para la llamada saliente. El nimero de

destino puede ser un nimero de anexo interno o un nimero externo (local,
larga distancia o internacional). Puede tener hasta 20 digitos. Para los nimeros
externos, el nimero especificado debe incluir todos los cddigos de acceso
necesarios, tales como el cddigo de acceso PSTN, cddigos de acceso de larga
distancia, cddigo de area, cddigo de pais (por ejemplo 011) 6 un cédigo de
discado internacional.

PASO 4 Haga clic en Ver detalles del plan de numeracion.

Prueba del plan de numeracién entrante

Para las llamadas entrantes, dados un puerto FXO analégico o un nimero DID, la
prueba del plan de numeracién entrante muestra cdmo se rutea la llamada y la informacién
basica acerca del anexo de destino.

La salida indica si se encontré un destino coincidente y muestra el nimero de anexo de
destino y tipo de anexo (por ejemplo, usuario, teléfono analdgico.

Para realizar una prueba del plan de numeracidn entrante:
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PASO 1 Hacer clic en la ficha Entrante en la ventana Prueba del plan de numeracion.

PASO 2 Seleccionar Puerto FXO analdgico o especifique un Numero DID para la llamada
entrante. El nimero DID es tipicamente un nimero de formato E.164, por
ejemplo, 16905552222.

PASO 3 Haga clic en Encontrar destino.

5.4.3.2 REGISTRO DE SOLUCION DE PROBLEMAS DE VOZ

La funcidn de registro de Solucidn de problemas de voz permite capturar la
informacidn de depuracién de 10S de Cisco mientras se soluciona un problema o escenario
especifico. También se puede utilizar esta herramienta para recopilar los datos de
configuracion de dispositivos relacionados con voz y los del estado de voz. La informacidn se
recopila en archivos de registro de texto y se guarda en un archivo .ZIP.

Vision general

La facilidad de depuraciéon de 10S y los comandos mostrar se utilizan para reunir la
informacidn. Se puede especificar uno o mas de estos tipos de datos de depuracién de voz
para recopilarlos:

¢ Plan de numeracién
e Puertos de voz

o Teléfonos IP (SCCP)
e VolP (SIP)

e VoIP (H323)

Procedimientos
Para generar un registro sélo de la salida del comando mostrar:

PASO 1 En la ventana Registro de solucion de problemas de voz, haga clic en Explorary
seleccione un directorio de archivos de registro.

PASO 2 Hacer clic en Generar registro de solucion de problemas. No es necesario
seleccionar ninguna opcién de depuracion de voz ni activar la depuracidn. Se
crea un archivo de registro de texto en el directorio especificado; no se crea un
archivo .ZIP. Este registro incluye la salida de los comandos mostrar
seleccionados con la depuracion de voz. Una barra de progreso aparece
mientras se genera el registro.

PASO 3 Hacer clic en Aceptar para cerrar la ventana cuando termine de generar el
registro.

Para activar la depuracion y recopilar los datos del resultado de comandos mostrar y
depuracion de voz:
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PASO 1 En la ventana Registro de solucion de problemas de voz, hacer clic en Explorar
y seleccionar un directorio de archivos de registro.

PASO 2 Seleccionar uno o mas tipos de datos de depuracién de voz para recopilarlos.

PASO 3 Hacer clic en Aplicar depuracidn para comenzar a general la informacién de la
depuracion.

PASO 4 Reproducir el problema en la red.

PASO 5 Hacer clic en Generar registro de solucion de problemas.
Se crea un archivo .ZIP en el directorio de archivos de registro especificado.
Este registro incluye el resultado de los comandos mostrar relacionados con la
depuracion de voz y todos los datos de depuracidn de voz. Una barra de
progreso aparece mientras se genera el registro.

PASO 6 Hacer clic en Aceptar para cerrar la ventana cuando termine de generar el
registro.
PASO 7 Desactivar (desmarcar) la depuracién de voz y hacer clic en Aceptar para cerrar

la ventana. Toda la depuracion de voz se desactiva automdticamente cuando
se cierra la ventana.

5.4.3.3 REGISTRO DE DEPURACION DE TELEFONOS

Vision general

La funcidon Registro de depuracidn de teléfonos permite capturar la informacién de
depuracion de 10S de Cisco mientras se soluciona un problema o escenario en un teléfono o
grupo de teléfonos especifico.

También se puede utilizar esta herramienta para recopilar los datos de configuracion
de dispositivos relacionados con voz y los del estado de voz para el o los teléfonos
seleccionados. La informacidn se recopila en archivos de registro de texto y se guarda en un
archivo .ZIP.

Procedimientos
Para generar un registro sélo de la salida del comando mostrar:

PASO 1 En la ventana Registro de depuracion de teléfonos, hacer clic en Explorary
seleccionar un directorio de archivos de registro.

PASO 2 Hacer clic en Generar registro de solucion de problemas. No es necesario
seleccionar ningun teléfono ni activar la depuracién. Se crea un archivo de
registro de texto en el directorio especificado; no se crea un archivo .ZIP. Este
registro incluye la salida de los comandos mostrar relacionados con la
depuracion de voz. Una barra de progreso aparece mientras se genera el
registro.
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PASO 3 Hacer clic en Aceptar para cerrar la ventana cuando termine de generar el
registro.

Para activar la depuracidn y recopilar los datos del resultado de comandos, mostrar y
depuracién de voz:

PASO 1 En la ventana Registro de depuracién de teléfonos, marcar la opcidn Activar
para cada teléfono que desee incluir en el registro de depuracion.

PASO 2 Hacer clic en Explorar y seleccione un directorio de archivo de registro.
PASO 3 Seleccionar uno o mas tipos de datos de depuracidn de voz para recopilarlos.
PASO 4 Hacer clic en Aplicar depuracidn para comenzar a general la informacién de la

depuracion.
PASO 5 Reproducir el problema en la red.

PASO 6 Hacer clic en Generar registro de solucién de problemas. Se crea un archivo
.ZIP en el directorio de archivos de registro especificado. Este registro incluye
el resultado de los comandos mostrar relacionados con la depuracién de voz y
todos los datos de depuracién de voz. Una barra de progreso aparece mientras
se genera el registro.

PASO 7 Cuando se genere el registro, apagar (desconectar) la depuracion para todos
los teléfonos y hacer clic en Aceptar para cerrar la ventana. Toda la depuracién
de teléfonos se desactiva automaticamente cuando se cierra la ventana.

5.4.3.4 CAPTURA DE PCM

Aparece la ventana Captura de PCM cuando se selecciona Solucién de problemas >
Telefonia > Diagndstico > Captura de PCM.

En esta ventana, se puede solucionar problemas de calidad de voz o audio al generar
una captura de PCM (Modulaciéon de codigo de pulsos) para un puerto de voz especifico, seguin
lo indica Soporte de Cisco.

Para reproducir el escenario de llamada con problemas:

PASO 1 Hay que asegurarse de que exista suficiente espacio en la memoria flash para
crear la captura de PCM. Para hacerlo, hay que seleccionar Inicio > Tablero y
mirar en la ventana Uso de flash.

PASO 2 Hay que tratar de reproducir el escenario de llamadas con problemas.

PASO 3 Una vez que se haya configurado la llamada, se examina la salida en los
paneles Tabla de llamadas activas y Resumen del estado de llamadas al puerto

de voz para determinar el puerto de voz para la captura de PCM, segun lo
indica Soporte de Cisco.
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La Tabla de llamadas activas muestra la salida del comando mostrar resumen
de voz de llamadas activas, y el Resumen del estado de llamadas al puerto de
voz muestra la salida del mostrar resumen llamadas de voz.

Por ejemplo, si la salida de la Tabla de llamadas activas muestra lo siguiente
para la configuracion de llamadas entre el anexo 201 y el anexo 209 y el anexo
201 estd experimentando un problema, entonces el puerto de voz 50/0/10
deberia usarse para la captura de PCM.

1227 : 26 1118849120ms.1 +2710 pid:20006 Respuesta 201 activo
dur 00:00:06 tx:131/31280 rx:130/31200

Tele 50/0/10 (26) [50/0/10.0] tx:2620/2620/0ms g7llulaw
noise:0 acom:0 i/0:0/0 dBm

1227 : 27 1118849600ms.1 +2220 pid:20034 Origina 209 activo
dur 00:00:06 tx:130/31200 rx:130/31200

Tele 50/0/18 (27) [50/0/18,0] tx:2600/2600/0ms g7llulaw
noise:0 acom:0 1/0:0/0 dBm

Captura 2. Captura del PCM.

PASO 4 En el campo Puerto de voz, especificar el identificador del puerto en el que
realizar la captura (por ejemplo, 50/0/10.

PASO 5 Hacer clic en Comenzar. Cuando se hace clic en Comenzar:

e Se emiten estos comando para determinar el bufer de captura y especificar el archivo
de destino para la captura

voice hpi capture buffer 5000000
voice hpi capture destination flash:pcm.dat

e Elsistema comienza a escribir los datos de PCM al archivo pcm.dat en la memoria
flash.

PASO 6 Cuando esté listo para detener la captura, hacer clic en Terminar y guardar.

PASO 7 Guardar el archivo de captura pcm.dat.

5.4.4 DIAGNOSTICO DE SEGURIDAD

Cisco entrega estas herramientas de diagndstico de seguridad:

* Registro de depuracion de Firewall/NAT
¢ Registro de depuracion de VPN
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5.4.4.1 REGISTRO DE DEPURACION DE FIREWALL/NAT

Vision general

La funcion Registro de depuracion de Firewall/NAT permite capturar la informacién de
depuracion de 10S de Cisco mientras se soluciona un problema o escenario para la plataforma
UC 500 y para los routers seguros de la serie SR500.

También se puede utilizar esta herramienta para obtener los datos de estado y
configuracién del firewall y de NAT (Traduccién de direcciones de red). La informacién se
recopila en archivos de registro de texto y se guarda en un archivo .ZIP.

La facilidad de depuracion de 10S de Cisco y los comandos mostrar se utilizan para
reunir la informacién. Se puede especificar uno o mas de estos tipos de datos de depuracién
relacionados con seguridad para recopilarlos:

o NAT
¢ Firewall
¢ Filtro de URL

Procedimientos
Para generar un registro sélo de la salida del comando mostrar:

PASO 1 En la ventana Registro de depuraciéon de Firewall/NAT, hacer clic en Explorary
seleccione un directorio de archivos de registro.

PASO 2 Hacer clic en Generar registro de solucién de problemas. No es necesario
seleccionar ninguna opcién de depuracion de Firewall/NAT ni activar la
depuracion.

Se crea un archivo de registro de texto en el directorio especificado; no se crea
un archivo .ZIP. Este registro incluye la salida de los comandos mostrar
relacionados con Firewall/NAT. Una barra de progreso aparece mientras se
genera el registro.

PASO 3 Hacer clic en Aceptar para cerrar la ventana cuando termine de generar el
registro.

Para activar la depuracion y recopilar los datos de resultado de comandos mostrar y
depuracion de seguridad:

PASO 1 En la ventana Registro de depuracion de Firewall/NAT, hacer clic en Explorary
seleccionar un directorio de archivos de registro.

PASO 2 Seleccionar el tipo se datos de depuracién de seguridad para recopilarlos.

PASO 3 Hacer clic en Aplicar depuracidn para comenzar a general la informacién de la
depuracion.

PASO 4 Reproducir el problema en la red.
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PASO 5 Hacer clic en Generar registro de solucién de problemas. Se crea un archivo
.ZIP en el directorio de archivos de registro especificado. Este registro incluye
el resultado de los comandos mostrar relacionados con Firewall/NAT y todos
los datos de depuracién de seguridad. Una barra de progreso aparece mientras
se genera el registro.

PASO 6 Hacer clic en Aceptar para cerrar la ventana cuando termine de generar el
registro.
PASO 7 Desactivar (desmarcar) la depuracion de Firewall/NAT y hacer clic en Aceptar

para cerrar la ventana. Toda la depuracion de Firewall/NAT se desactiva
automaticamente cuando se cierra la ventana.

5.4.4.2 REGISTRO DE DEPURACION VPN

Vision general

La funcién Registro de depuracion de VPN permite capturar la informacién de
depuracion de 10S de Cisco mientras se soluciona un problema de VPN para la plataforma CCM
y para los routers seguros.

También se puede utilizar esta herramienta para recopilar la configuracién de VPN y
datos de su estado. La informacidn se recopila en archivos de registro de texto y se guarda en
un archivo .ZIP.

La facilidad de depuracién de I0S y los comandos mostrar se utilizan para reunir la
informacidn. Se puede especificar uno o mas de estos tipos de datos de depuracién
relacionados con VPN para recopilarlos:

e EZVPN

* VPN de sitio a sitio (IPSec)

* VPN sobre SSL (Sin clientes)
* VPN sobre SSL (Tunel total)

Si se selecciona VPN sobre SSL (Tunel total), seleccione una ACL, luego especificar un
nombre de usuario de VPN de Internet. Las ACL indicadas son las que estan configuradas en el
router.

Procedimientos
Para generar un registro sélo de la salida del comando mostrar:

PASO 1 En la ventana Registro de depuracion de VPN, hacer clic en Explorary
seleccionar un directorio de archivos de registro.

PASO 2 Hacer clic en Generar registro de solucion de problemas. No es necesario
seleccionar ninguna opcidn de depuracién de VPN ni activar la depuracion. Se
crea un archivo de registro de texto en el directorio especificado; no se crea un
archivo .ZIP. Este registro incluye la salida de los comandos mostrar
relacionados con Firewall/NAT. Una barra de progreso aparece mientras se
genera el registro.
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PASO 3 Hacer clic en Aceptar para cerrar la ventana cuando termine de generar el
registro.

Para activar la depuracidn y recopilar los datos de resultado de comandos mostrar y
depuraciéon de VPN:

PASO 1 En la ventana de Registro de depuracidn de VPN, hacer clic en Explorar y
seleccionar un directorio de archivo de registro. Seleccionar el tipo de datos de
depuraciéon de VPN para recopilarlos.

o EZVPN
. VPN de sitio a sitio (IPSec)
. VPN sobre SSL (Sin clientes)
. VPN sobre SSL (Tunel total). Seleccione una ACL (lista de acceso) del
menu desplegable o especifique un nombre de usuario de VPN de
Internet.
PASO 2 Hacer clic en Aplicar depuracién para comenzar a general la informacién de la

depuracion.
PASO 3 Reproducir el problema en la red.

PASO 4 Hacer clic en Generar registro de solucién de problemas.
Se crea un archivo .ZIP en el directorio de archivos de registro especificado.
Este registro incluye el resultado de los comandos mostrar relacionados con la
depuracion de VPN y todos los datos de depuracion de seguridad. Una barra de
progreso aparece mientras se genera el registro.

PASO 5 Hacer clic en Aceptar para cerrar la ventana cuando termine de generar el
registro.
PASO 6 Desactivar (desmarcar) la depuracién de VPN y haga clic en Aceptar para cerrar

la ventana. Toda la depuracion de VPN se desactiva automaticamente cuando
se cierra la ventana.

5.4.5 ENLACES Y CONECTIVIDAD (SWITCHES)

Para probar los enlaces y detectar problemas de conectividad en un sistema con una switch,
seleccione Enlaces y conectividad en la barra de funciones.

Vision general
En la ventana Enlaces y Conectividad, se puede descubrir estos tipos de problemas en la red:

® No existe conectividad entre un dispositivo de origen y un dispositivo de destino.

¢ No hay cable o hay un cable con fallas conectado al puerto.

¢ No hay coincidencia en la configuracién de velocidad del puerto en un enlace.

e Problemas de conectividad entre dos dispositivos de la red, por ejemplo, un host y un
servidor.
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Procedimientos

Para agregar un enlace, siga estos pasos:

PASO 1 Seleccionar Enlace (Servicio perjudicial) de la lista Tipo de prueba.
PASO 2 Seleccionar un nombre del host de la lista Nombre del host.
PASO 3 Seleccionar una interfaz de la lista Interfaz o haga clic en el icono junto al

campo interfaz y seleccionar una interfaz en el dispositivo desplegado.
PASO 4 Hacer clic en Iniciar para comenzar la prueba.
En caso de que exista algun error en el enlace, la descripcidon del mensaje de error
y la recomendacién aparecen en el drea Resultados. Si no hay errores, aparece un
mensaje que indica que no hay errores.
Para probar la conectividad de la red entre dos dispositivos, es necesario que se proporcione la
direccién IP de origen de un dispositivo y la direccidn IP de destino del otro dispositivo. Los
resultados de la prueba muestran si existe conectividad entre los dispositivos.
Para probar la conectividad de la red entre dos dispositivos:

PASO 1 Seleccionar Conectividad de la lista Tipo de prueba.

PASO 2 En el campo Direccién IP de origen, especificar la direccién IP de origen de uno
de los dispositivos.

PASO 3 En el campo Direccion IP de destino, especificar la direccion IP de destino del
otro dispositivo.

PASO 4 Hacer clic en Iniciar para comenzar la prueba. La descripcion del mensaje y la
recomendacién aparecen en el area Resultados.

http://www.cisco.com/en/US/products/sw/voicesw/ps556/prod maintenance guides list.ht
ml

5.5 CONCLUSIONES

En este capitulo se ha puesto en marcha el sistema, desde la instalacién fisica de los
componentes hasta la configuracién interna de ellos, asi como la instalacién de SW que se
encargara en el futuro de gestionarlo.

Se han visto algunos aspectos muy importantes de la configuracién del router, como pueden
ser el dhcp, el patréon de enrutamiento de llamadas o la configuracién del tinel DMVPN...
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Por ultimo se muestran las pruebas basicas que se han de hacer en cualquier sistema para
asegurar su estabilidad, descartar errores comunes que pueden aparecer durante la
configuracidn y asi asegurar una fiabilidad del sistema a la hora de la puesta en marcha.
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6 CONCLUSIONES

6.1 APORTACION DE CADA COMPONENTE

Nombre Jerénimo Daniel Salesa Fajado

Capitulo 1:
Ha participado en la redaccidn del futuro proyecto a presentar, planteando la base de éste.

Capitulo2:

Ha participado en la documentacién aportada, realizando comparativas entre diferentes
sistemas de desarrollo del proyecto y analizando los resultados obtenidos, para asi llegar a la
conclusiéon y a la vez la eleccidn del integrador seleccionado (apartados 2.2 y 2.3).

Capitulo 3:

Ha participado en la creacion de una empresa virtual y de las delegaciones correspondientes,
aportando el tanto el direccionamiento de la empresa virtual como la conexién tanto a nivel de
LAN como de WAN, creando unas expectativas de base para desarrollar posteriormente el
proyecto (apartados 3.3, 3.4y 3.5).

Capitulo 4:

Ha participado en la elecciéon de la solucién implementada aportando la topologia y el disefio
tanto de las delegaciones a nivel individual (LAN) como a nivel de interconexién entre ellas
(WAN), asi como el esquema del flujo de llamadas y la atencidn de éstas por parte de la
empresa (apartados 4.2, 4.4, 4.5).

Capitulo 5:

Ha participado en la configuracidn necesaria, a nivel de lineas de consola, para llevar a cabo la
instalacion y el uso de los elementos descritos a lo largo del documento, mostrando los
comandos y el uso de éstos para que el sistema funcione segun las especificaciones
requeridas. También ha participado en la eleccién de las pruebas que se han de realizar al
sistema para poder asegurar el funcionamiento de éste y evitar problemas tras su
implantacién (apartados 5.1, 5.3 y 5.4).

Nombre José Pablo Gascén Guillen

Capitulo 1:
Ha participado en la redaccidn del futuro proyecto a presentar, planteando la base de éste.

Capitulo2:

Ha participado en la documentacién aportada, realizando comparativas entre diferentes
sistemas de desarrollo del proyecto y analizando los resultados obtenidos, para asi llegar a la
conclusién y a la vez la eleccion del integrador seleccionado (apartados 2.2 y 2.3).

Capitulo 3:

Ha participado en la creacidn de una empresa virtual y de las delegaciones correspondientes,
aportando la documentacion y revisando que todo el HW elegido fuese el adecuado para el
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sistema, eligiendo cada componente de forma que cumpliese las expectativas necesarias para
ofrecer al proyecto las caracteristicas mencionadas (apartados 3.1, 3.2 y 3.5).

Capitulo 4:

Ha participado en la eleccién de la solucién implementada aportando documentacién y las
caracteristicas del sistema elegidas, tras comparar varias soluciones, para abordar la topologia
tanto a nivel LAN como WAN, asi como el esquema del flujo de llamadas y la atencidn de éstas
por parte de la empresa (apartados 4.2, 4.3, 4.5).

Capitulo 5:

Ha participado aportando los servicios a migrar al sistema, detallando todos ellos tanto
caracteristicas como funcionalidades, documentando tanto la forma de acceder a ellos como
las utilidades que cada uno de los servicios aportara al cliente y las mejoras que esto supondra
de cara al negocio. También ha participado en la eleccion de las pruebas que se han de realizar
al sistema para poder asegurar el funcionamiento de éste y evitar problemas tras su
implantacién (apartados 5.1, 5.2 y 5.4).

6.2 APORTACIONES

Revision y andlisis de los sistemas de telefonia IP (capitulo 2) qué proporciona una
actualizacidn al lector de los sistemas existentes en el momento de realizacién del proyecto.

Disefo del sistema (capitulo 4), el sistema en si ya es una aportacion que, ademas, sirve de
ejemplo para el desarrollo de sistemas similares.

Implantacion del sistema, mostrando la interconexién entre las delegaciones asi como la
configuracién de los elementos de éste, aportando al lector unas referencias de configuracién
del HW elegido para una posible puesta en marcha de un sistema similar (capitulo 5).

Pruebas basicas a realizar a cualquier red para asegurarse de su correcto funcionamiento antes
de finalizar y poder hacer la entrega del proyecto al cliente (capitulo 5).

6.3 TRABAJO FUTURO

Videoconferencia

e Entregar video de alta calidad y de gran realismo a todos los usuarios y entornos de
cualquier organizacion.

e Streaming en directo y video con capacidad de busqueda de voz.

e Encontrar soluciones que aborden eficazmente la movilidad especifica, la colaboracion
y las necesidades de disefio de las diferentes industrias.
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e Conferencia generalizada y productos que ofrezcan y simplifiquen una conferencia en
cualquier dispositivo y en cualquier lugar.

Redes inalambricas.

e Combinar la movilidad de la tecnologia inaldmbrica con el rendimiento de las redes
cableadas.

e Apoyar el despliegue de redes inaldmbricas de pequeiias o grandes con modelos de
implementacidn flexibles, incluyendo nuevas opciones de virtualizacién.

e Controlar los puntos de acceso, mediante controladoras WLAN, y mas con los servicios
gue ofrecen multiples dispositivos escalables y distribucién de aplicaciones multired.

e Administracién centralizada de campus y redes inalambricas distribuidas a través de la
nube.
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ANEXO: DESCRIPCION DEL HW

CARACTERISTICAS

CENTRAL

Cisco 2801 SRST

llustracion 19. Router Cisco 2801 SRST.

http://www.cisco.com/en/US/products/ps6018/prod view selector.html

Los Routers de Servicios Integrados de Cisco Serie 2800 soportan:

e Red inaldmbrica: Permite aumentar la productividad de los empleados y mejorar
su colaboracién al permitirles trabajar de forma inaldmbrica desde cualquier punto
de la oficina.

e Voz: Permite disfrutar de herramientas de comunicacién avanzadas, como
procesamiento de datos, buzén de voz, operadora automatica y conferencias, para
ayudar a responder a los clientes de forma mas rapida y ahorrar dinero en las
llamadas de larga distancia.

e Video: Podra tener sistemas de vigilancia y seguridad mas rentables o soportar
streaming en vivo o bajo demanda.

e Seguridad: Permite reducir los riesgos relacionados con virus y otras amenazas de
seguridad a su empresa.

e Redes privadas virtuales: proporciona al personal remoto y a los tele trabajadores
un acceso seguro a la informacion valiosa de la empresa a través de una conexion
segura.

e Arquitectura modular: Con una amplia variedad de opciones de LAN y WAN
disponibles, podra actualizar sus interfaces de red para admitir futuras tecnologias.
La Serie 2800 también ofrece varios tipos de ranuras para afiadir facilmente
conectividad y servicios en un futuro, conforme su negocio vaya creciendo.

e Flexibilidad: La conectividad a través de xDSL, cable médem, E1 o tecnologia
inaldmbrica 3G maximiza las opciones de conexién tanto principales como de
respaldo.

SW Cisco Catalyst 3560
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llustracion 20. SW Cisco Catalyst 3560.

PoE

Rendimiento de reenvio (tamafo de paquete de 64 bytes) : 38.7 Mpps

12k de entradas

RIP-1, RIP-2, HSRP, direccionamiento IP estatico, RIPng

SNMP 1, RMON 1, RMON 2, RMON 3, RMON 9, Telnet, SNMP 3, SNMP 2¢, HTTP,
SSH-2

Capacidad duplex, conmutacién Layer 3, conmutacidn Layer 2, auto-sensor por
dispositivo, Encaminamiento IP, soporte de DHCP, alimentacidn mediante Ethernet
(PoE), negociacidén automatica, soporte ARP, concentracion de enlaces, soporte de
MPLS, soporte VLAN, sefial ascendente automatica (MDI/MDI-X automatico),
snooping IGMP, limitacion de tréfico, activable, admite Spanning Tree Protocol
(STP), admite Rapid Spanning Tree Protocol (RSTP), admite Multiple Spanning Tree
Protocol (MSTP), snooping DHCP, soporte de Dynamic Trunking Protocol (DTP),
soporte de Port Aggregation Protocol (PAgP), soporte de Trivial File Transfer
Protocol (TFTP), soporte de Access Control List (ACL), Quality of Service (QoS),
Servidor DHCP, Virtual Route Forwarding-Lite (VRF-Lite), rastreador MLD, Dynamic
ARP Inspection (DAIl), Time Domain Reflectometry (TDR), Per-VLAN Spanning Tree
Plus (PVST+), tecnologia Cisco EnergyWise, Uni-Directional Link Detection (UDLD),
Protocolo de control de adicion de enlaces (LACP)

IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE
802.1p, IEEE 802.3af, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x,
IEEE 802.1s

CA 120/230V ( 50/60 Hz)

Garantia limitada de por vida

http://www.cisco.com/en/US/products/hw/switches/ps5528/index.html

DELEGACIONES

Cisco 1861-SRST

llustracion 21. Router Cisco 1861 SRST.

http://www.cisco.com/en/US/products/ps8321/prod view selector.html

Los Routers de Servicios Integrados de Cisco Serie 1800 soportan:

80


http://www.cisco.com/en/US/products/hw/switches/ps5528/index.html
http://www.cisco.com/en/US/products/ps8321/prod_view_selector.html

Integracion de Comunicaciones Unificadas para una empresa con delegaciones distribuidas

e Servicios flexibles que crecen al ritmo de su negocio: Las capacidades modulares
de los routers Cisco 1841 y Cisco 1861 proporcionan opciones flexibles para
interfaces WAN y opciones de servicio entre otras.

e Respaldo WAN integrado: La configuracion fija de los routers de la serie 1800
dispone también de respaldo WAN o de balanceo de carga a través de un mdédem
analdgico V.92 (Cisco 1811) o del interfaz BRI de la RDSI S/T (Cisco 1812).

e Red inaldmbrica: Ayude a sus empleados a ser mds productivos y a colaborar mejor
a través del acceso a aplicaciones e informacién desde cualquier sitio en el que
trabajen con conexidn a internet.

e Voz: En los modelos seleccionados (Cisco 1861), disfrute de herramientas de
comunicacion avanzadas tales como procesamiento de datos, buzén de voz,
operadora automatica y conferencias, para responder a los clientes de forma mas
rapida y ahorrar dinero en las llamadas de larga distancia.

e Seguridad: Reduce los riesgos de su empresa relacionados con virus y otras
amenazas a la seguridad.

e Redes privadas virtuales: Proporciona al personal remoto y a los teletrabajadores
un acceso seguro a la informacion valiosa de la empresa a través de una conexion
segura.

Este Router dispone de u miniSw con capacidad de alimentacién PoE, con lo que en las

delegaciones no serd necesario ningun tipo de Switch adicional para la conexién de los

teléfonos y los PCs.

TELEFONIA TANTO PARA CENTRAL COMO PARA DELEGACIONES

Cisco IP 7960 — Terminal para la operadora

llustracion 22. Cisco IP 7960.

El teléfono IP de Cisco 7962G es un aparato con funciones muy completas, que
le permitiran establecer comunicacién por voz a través de la misma red de datos que
emplee para sus ordenadores; podra realizar y recibir llamadas telefdnicas, situar
llamadas en espera, realizar marcaciones rapidas, transferir llamadas, realizar
conferencias, etc.

Ademas el teléfono Cisco 7962G puede proporcionar funciones con una
productividad ampliada dependiendo de su configuracion, el teléfono es compatible

con lo siguiente:

Acceso a los datos de red, aplicaciones XML y servicios basados en la Web.
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Personalizacién en linea de las funciones y servicios del teléfono desde las
paginas Web Opciones de usuario.

Un extenso sistema de ayuda en linea que muestra informacion en la pantalla
del teléfono.

Compatible con SIP y SCCP - Es posible configurar el teléfono para que
funcione con uno de los dos protocolos de sefializacién siguientes: SIP (Protocolo de
inicio de sesion) o SCCP (Protocolo de control de llamadas Skinny).

Teclas de linea iluminadas - 6 teclas de linea iluminadas (tres colores de
estado: verde-amarillo-rojo) a las que se les pueden asignar lineas individuales. Cada
tecla de linea ofrece indicacién de linea ocupada si se comparte con otro teléfono IP.
Las teclas de lineas iluminadas también se usan para acceder a servicios, llamar a
directorios de historiales, etc.

Switch Ethernet - El teléfono ofrece conexion Ethernet 10/100BASE-T
mediante dos puertos RJ-45: uno para la conexién LAN y otro para conectar un
dispositivo Ethernet, tal como un equipo personal.

Manos libres Full-Duplex - Un altavoz duplex completo permite al operador
manejar llamadas sin usar el receptor ni los auriculares.

Puerto para casco - Un puerto dedicado de auriculares elimina la necesidad de
contar con un amplificador independiente al usar los auriculares y permite dejar el
receptor colgado para facilitar el uso de los auriculares. Ademas, el teléfono dispone
de una tecla directa al casco para poder colgar y descolgar sus llamadas.

Compatibilidad y Protocolo - El teléfono es compatible con Cisco Unified
Communications Manager Express versidén 4.0(2) y posterior, mediante el protocolo
SCCP (Skinny Client Control Protocol) o Cisco Unified Communications Manager 6.0 y
posterior.

El Cisco IP 7962G es compatible con los mddulos de extensién de teclado de 12
teclas (admite hasta 2*):

Cisco 7915 maddulo de 12 teclas con pantalla
Cisco 7916: modulo de 12 teclas con pantalla a color

Estos modulos permitirdn a la operadonar monitorizar todas las llamadas y
saber, a la hora de transferir lamadas o informar al cliente del estado de un empleado,

si esta disponible o no.

Caracteristicas técnicas:

2 puertos Ethernet 10/100BASE-T

PoE

6 teclas de linea iluminadas (verde-amarillo-rojo)

4 teclas programadas (+2 de llamada directa/linea)

e 1 tecla de navegacion de 2 direcciones

e 8 teclas de funcion fija.

e Sonido banda ancha en el teléfono y en el puerto para cascos

W :
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Pantalla de 320x222 pixeles en escala de grises

Compatible con Cisco Unified Communications Manager Express 4.0 (portocolo
SCCP) o superior y con Cisco

Unified Communications Manager 6.0 y posterior.

Protocolo SIP y SCCP

Altavoz Full Duplex.

Toma auricular.

Tecla directa casco

Acceso directo al buzdén de voz.

Indicador luminoso de mensaje en espera

Navegador XML.

Funcién mute.

Cédeccs de audio soportados: G.722, G.729a, G.729ab, G.711u, G.711a, iLBC.
Tecla servicios: da acceso a los servicios en opcidn que le permiten
personalizar su teléfono

Tecla doble llamada: ponga en espera una comunicacién para atender a una
segunda.

Conferenciaa 3

Transferencia de llamada.

Identificacion de llamada.

Informacidén de pantalla: hora, fecha, informacién sobre las llamadas...
Ajuste de volumen: auricular telefénico, casco o sonido de los tonos.

24 tonos disponibles.

Soporte regulable

Alimentacion incluida

Compatible con audifonos.

Se admite actualizacion del firmware mediante un servidor de protocolo TFTP
Fijacién mural posible

Dimensiones: 267 x 152 x 203 mm

Peso: 1,6 kg

http://www.ciscoonline.es/index.php?page=Cisco-7962-IP-telefono

Cisco 7970 IP Phone — Terminal para Gerencia

llustracion 23. Cisco IP Phone 7970.

2 puertos Ethernet (PoE).
Pantalla tactil a color.
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e 8 memorias directas.
e Gestion de 8 lineas
e Protocolo SCCP.

El teléfono IP Cisco 7970G responde no solamente a las necesidades de los
ejecutivos y directores de una empresa, sino que también responde de las aplicaciones
de red y de datos externos de aquellos usuarios que no dispongan de PC.

Esta gama de teléfono de alta tecnologia dispone de una pantalla color
retroiluminada de alta resolucidn con funciones tactilesque permiten acceder
facilmente a la informacién de comunicacién y a las aplicaciones practicas. El Cisco
7970G puedegestionar hasta 8 lineas telefénicas (o combinaciones de lineas y de
acceso directo a las funciones de telefonia). Estan equipados de un sistema de
conferencia en manos libres de alta calidad y de una toma de casco de escucha. La
alimentacion puede ser por PoE Ethernet.

Caracteristicas:

e Autoalimentado por 2 puertos Ethernet (PoE: Power Over Ethernet)

e Pantalla téctil a color inclinable.

e Gestidn de hasta 8 lineas

e 8 memorias directas.

e Inclinacién 602 de la pantalla

e Protocolo SCCP.

e Navegador XML.

e Manos libres de alta calidad..

e Toma auricular jack 3.5 mm

e |dentificacién de llamada

e 24 melodias para elegir

e Tecla mute.

o Teclapantalla: permite fijar facilmente en la pantalla LCD las paginas
precedentes o las aplicaciones abiertas

o Tecla de navegacion.

e Conferencia a 3.

e Transferencia de llamadas, puesta en espera, reenvio automatico

e Ajuste de volumen.

e Tecla servicios: da acceso a los servicios y opciones que le permiten
personalizar su teléfono

o Tecla doble llamada: puesta en espera una comunicacion para atender a una
segunda.

e Fijacion de la hora, fecha y duracién de la llamada

e Bloqueo del teclado

e Mddulo de extensidn 14 teclas en opcién

e Fijacion mural posible

e Compatible con ayudas auditivas

e Ethernet / Fast Ethernet LAN (10/100Mo)

e Configuracidon de los protocolos DHCP y TFTP, de CallManager y los médulos de
CallManager de seguridad pueden ser automaticos o manuales.

http://www.ciscoonline.es/index.php?page=cisco-7970
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Cisco 7911G — Utilizado para todos los empleados

llustracion 24. Cisco IP Phone 7911.

El teléfono IP 7911G de Cisco comunica por voz a través de la misma red de

datos que utilice para sus ordenadores; podra realizar y recibir Ilamadas telefénicas,
poner llamadas en espera, transferir llamadas, realizar conferencias, etc.

El teléfono IP 7911G de Cisco tambien tiene funciones de telefonia avancadas y

dependiendo de su configuracion, es compatible con:

Acceso a datos de red y servicios basados en la web.
Personalizacién en linea de las funciones y servicios del teléfono desde las

paginas web de Opciones de usuario.

El teléfono IP 7911G se autoalimenta a través de sus 2 puertos Ethernet (PoE:

Power over Ethernet).

Soporte de 1 linea.

Hasta 6 llamadas simultaneas (1 en curso, 5 en espera)
Pantalla LCD de 192 x 64 pixeles.

Protocolo SIP.

4 teclas de navegacioén por pantalla.

Botdn de navegacion

Funcién manos libres altavoz (sélo escucha).

Cédecs de voz: G.729a, G.729ab, G.711u, G.711a.

Funcién conferencia.

Indicador luminoso de mensaje en espera / llamada entrante.
Historial de llamadas.

24 tonos de llamada

Transferencia de llamada, Rellamada, Llamada en espera, Botén Hold, Ajuste
de volumen.

http://www.ciscoonline.es/index.php?page=cisco-7911-ip-telefono
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