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1 Redes Privadas Virtuales
(VPNSs)






1.1 Introduccion

El término VPN, ha llegado a ser utilizado de manera imprudente en la industria del
“networking” para describir un amplio conjunto de problemas y soluciones, donde los
objetivos no siempre han sido explicados claramente.

Este uso ha llevado a una situacion donde todo el entorno relacionado con las
tecnologias de red usan el término VPN como un referente para un conjunto diverso
de tecnologias.

La idea consiste en crear una red privada —confidencial- (via tunneling y/o
encriptacién) a través de la red pablica Internet. Una especie de WAN “privada” con
las ventajas adicionales de abaratamiento (con respecto a ISDN, Frame-Relay...) de
las conexiones. Como inconveniente esta la dificultad de garantizar la privacidad de
dicha conexidn.

1.2 Aproximacion historica a las VPNs

En un mundo donde la informacion es un bien preciado y donde los diferentes
organismos (publicos y privados) asi como las personas en general se encuentran
inmersos en un entorno de continuo cambiamento, aparece la necesidad de contar con
un medio de transmisién barato y seguro (confidencial) a través del cual poder
intercambiar dicha informacion. Es en este contexto donde podemos situar
perfectamente a las VPNS.

Con la implantacion actual de Internet se alcanza el objetivo de una comunicacion
barata. No se debe olvidar que siempre existe la posibilidad de contratar lineas
dedicadas de alta velocidad (ISDN, Frame-Relay).

Cuando se habla de comunicacion segura (privada) a través de lineas publicas se
encuentra la necesidad de usar protocolos seguros. Protocolos que usen bien
“tunneling”, bien encriptacion o bien ambas técnicas a la vez.

A partir de este punto se han desarrollado multiples soluciones comerciales que
proporcionan comunicacion segura.

1.3 Una definicion tedrica de VPN

Consideremos el caso de un conjunto de sites que estan conectados a una red comun
que llamaremos “backbone”. Apliqguemos algun tipo de politica para crear
subconjuntos de sites y usemos la siguiente definicion: dos sites pueden tener
conectividad IP mediante el backbone SOLO si al menos uno de estos subconjuntos
contiene a ambos sites.



10

Los subconjuntos que hemos creado son las VPN. Dos sites tiene conectividad IP
usando el backbone comun solo si hay alguna VPN que contiene a ambos. Dos sites
que no tiene una VPN en comun no tienen conectividad mediante el backbone.

1.3.1 Intranets-Extranets

Si todos los sites en una VPN son propiedad de la misma empresa, la VPN es una
intranet corporativa. En otro caso, la VPN serd una extranet. Un site puede formar
parte de mas de de una VPN;vg, de una intranet y de varias extranets. A ambos tipos
(intranets y extranets) de configuraciones los consideraremos VPN.

Asi, en todos los casos debemos asegurar el trafico entre ambas partes ante posibles
ataques externos de cualquier tipo. Para ello dispondremos de elementos fisicos
(gateways seguros) y logicos (sofware gestor de los gateways asi como del cliente
remoto).

1.4 Seguridad

La introduccién del término red privada virtual NO involucra la creacion de nuevos
paradigmas en el networking dada su completa analogia con las redes fisicas.

Atendiendo a la linea fisica utilizada para conectar los diferentes sites que forman la
VPN podemos hacer una primera division:

1) De linea dedicada

2) Conexion bajo demanda a través de un ISP
Generalmente, las lineas dedicadas o los circuitos dedicados (Frame Relay, ATM)
entre los diferentes sites no estan completamente interconectados; en su lugar usan
algun tipo de topologia jerarquica.

Las redes con conexion bajo demanda permiten usar la Red de Telefonia Bésica
(RTB) o bien la RDSI (Red Digital de Servicios Integrados). Debido al bajo coste
actual de una conexidn a Internet, hay un creciente interés en el desarrollo de VPNs
usando Internet como soporte, lo cual no es nuevo como idea. Sin embargo, es solo
ahora cuando existen los mecanismos apropiados (a nivel IP) que permiten cumplir
con los requerimientos del usuario con respecto a las VVPNS.

Requerimientos:

1 Transporte “oculto” de paquetes.

2 Seguridad de los datos. Existen dos opciones:
El usuario final implementa su propia politica de seguridad o bien el cliente confia
esta tarea a su proveedor de servicio
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En el segundo caso, si los datos circulan tan solo por las instalaciones de un unico
proveedor es posbile que IPSec no sea necesario.
En caso contrario, es decir, si el trafico atraviesa circuitos pertenecientes a mas de un
proveedor, necesitamos de un mecanismo de seguridad (vg.: IPSec)

3 Garantia de la calidad de servicio (QoS): (ademas de asegurar la privacidad)
Tanto las lineas alquiladas (leased) como las conexiones mediante dial-up ofrecen
latencia y ancho de banda garantizados.
Las tecnologias de conexion dedicada (ATM, Frame-Relay) disponen de mecanismos
para garantizar la QoS.

4 Mecanismo de tunelizado (“tunneling”):
Se trata de usar formatos de paquete y/o de direccionamiento con la VPN que sea
distinto de aquel usado con la normal comunicacidn a través de Internet






2 Introduccidén a la
criptografia
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2.1 Conceptos

La palabra criptografia proviene de las palabras griegas kryptos -que significa
esconder- y graphein -que significa escribir-, es decir, escritura oculta.

La criptografia se usa principalmente para mandar informacion de manera que solo el
destinatario pueda acceder al contenido de la misma.

Usando la criptografia implementaremos los siguientes servicios: autenticidad,
confidencialidad, integridad y no-repudiacion.

Confidencialidad.- Se trata de garantizar que el acceso a una determinada
informacidn se producird anicamente por parte del destinatario.

Integridad.- En este caso se garantiza que la informacion transmitida llega inalterada
a su destino.

Autenticidad.- El objetivo aqui es garantizar que el origen de la informacion se
corresponde con el esperado.

No repudiacion.- Aqui lo que se logra es probar frente a terceros que la informacion
es auténtica.

Atendiendo al tipo de clave utilizada para encriptar/desencriptar el mensaje cifrado
podemos dividir los algoritmos de cifrado en dos grandes bloques:

Algoritmos de clave simétrica —simétricos-

Algoritmos de clave asimétrica —asimétricos-

2.2 Algoritmos simétricos (clave simétrica)

2.2.1 Perspectiva

Histéricamente, todos los algoritmos de este tipo se han basado en usar algun tipo de
desplazamiento, permutacion y/o transposicion del mensaje original.

El problema de estas técnicas es que mantienen una relacion -en cuanto a ocurrencia
de caracteres- del texto original con el texto cifrado. Asi, usando técnicas de analisis
estadistico es posible “atacarlos” —intentos de descubrimiento de la clave-.
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La moderna criptografia se considera que empieza con los estudios de Claude
Shannon. Este, introdujo la idea de usar difusion y confusion como los elementos para
construir los criptosistemas.

Con la difusion lo que conseguimos es romper la relacion estadistica entre las
ocurrencias de caracteres del texto en claro y el texto cifrado.

Con las técnicas de confusién complicamos tanto como sea posible la relacion entre el
texto cifrado y la clave de cifrado. Esto Ultimo se consigue usando complejos
algoritmos de substitucion que aseguren el que cada caracter del texto cifrado tenga el
maximo nimero de posibles correspondencias con respecto al texto en claro.

2.2.2 Disefio de criptosistemas de clave simétrica

Actualmente, la practica totalidad de los criptosistemas utilizados usan el método de
cifrado de blogue (“block ciphers™). Es decir, dividen el texto en claro en bloques (de
longitud fija o variable) y obtienen como resultado un texto cifrado de la misma
longitud del texto en claro.

Actualmente, la longitud de los bloques es de al menos 128 bits.

Otro modo plantear la encriptacion es el “stream ciphers” en donde el algoritmo
encripta uno a uno los caracteres del texto en claro. Su uso es bastante limitado.

2.2.2.1 Aspectos de seguridad
Como parametros a tener en cuenta en el disefio de un algoritmo simétrico tenemos:
longitud de la clave —en bits-, la seguridad aumenta con el nimero de bits.

Longitud del bloque, sucede lo mismo que con la clave; sin embargo,
debemos tener en cuenta que las prestaciones se degradan del mismo modo. Asi pues,
debemos llegar a una solucion de compromiso.

Funcion de “reparto de la clave”, en general, los algoritmos hacen un uso
parcial de la clave en cada iteracion del algoritmo, repartiendo los bits de la misma
entre los diferentes bloques. Asi pues, es un aspecto importantisimo el disefio de esta
funcion para determinar la potencia del cifrado.

Numero de fases (“rounds’), aqui, teéricamente un mayor nimero de fases
desemboca en un mejor cifrado. Sin embargo, cada nueva fase origina un mayor
namero de operaciones que afectan a la productividad del algoritmo. Ademas, hay que
tener en cuenta el disefio de la fase; es decir, una fase de un determinado algoritmo
puede equivaler —en cuanto a potencia de cifrado- a dos de otro.
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Resistencia al criptoanalisis —estudio de técnicas de “rotura” (descubrimiento
de la clave) de criptosistemas-; de este modo, antes de la aparicion del DES, el
analisis estadistico podia ser usado con éxito. Actualmente existen un par de técnicas
—de utitilidad basicamente tedrica dada su complejidad- que utilizan texto en claro
para realizar sus ataques. Asi pues, como principio general se considera que el orden
de magnitud para criptoanalizar exitosamente el algoritmo sea mayor que el requerido
a través de un ataque de “fuerza bruta” (probando todas las posibilidades).

2.2.2.2 Aspectos de implementacion y prestaciones

Es igual de importante el aspecto de seguridad como el que sea relativamente sencillo
implementar el algoritmo a partir de software y/o hardware. Asimismo, no se puede
olvidar la productividad del algoritmo en cualquier implementacion del mismo.

Como aspectos principales que influyen en la implementacion y prestaciones tenemos
el tipo de operacidon béasica del algoritmo. Asi, cuanto mas proxima sea esta al
hardware, mayores prestaciones obtendremos.

Un aspecto a considerar es el uso de memoria, sobre todo actualmente, cuando la
tendencia al uso de las Smart Cards —con una capacidad limitada de memoria- esta
aumentando extraordinariamente.

2.2.3 Ejemplos de algoritmos simétricos

Como ejemplos de algoritmos que estan siendo utilizados actualmente y que cumplen
todas las condiciones anteriormente expuestas tenemos los siguientes.

La lista esta centrada sobre todo en los finalistas del concurso organizado por el NIST
(National Institute for the Standards and Technology) americano para la obtencién de
un algoritmo utilizado por el gobierno americano durante los proximos 20 afos.

El vencedor resulté el algoritmo de Rijndael —que pasé a denominarse AES
(Advanced Encryption System)-.

2.2.3.1 DES

Algoritmo actualmente en desuso ya que con la potencia actual de los computadores
es factible el descubrimiento de la clave en un tiempo razonable.

El problema con DES no se refiere a su disefio, sino a la longitud de su clave (56 bits
para encriptar bloques de texto en claro de 64 bits). Asi, dado un texto en claro de 64
bits y el correspondiente texto cifrado (64 bits = 56 + 8 paridad) resultado de cifrar el
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primero con DES, la clave DES de 56 bits se puede encontrar en un maximo de 255
operaciones.

2.2.3.2 3DES

Es una variante méas segura de DES (longitud de clave de 168 bits). Sin embargo, su
funcionamiento resulta mucho mas lento que el del DES.

Al igual que el DES, usa cifrado de bloques de 64bits.
2.2.3.3 MARS

Fue desarrollado por un grupo de trabajo de IBM. Es de libre disposicién —royalty-
free- en todo el mundo.

Usa un tamafo de bloque de 128 bits y claves de longitud variable en un rango de 128
a 448 bits.

Las operaciones basicas son sumas, restas, OR-EX, busquedas en tablas y rotacién de
bits fija y dependiente de la cantidad. Ademas, usa 16 operaciones de multiplicacién.

2.2.3.4 RC6

Desarrollado por Ronald Rivest y un grupo de los laboratorios RSA. Esta protegido
por copyright.

Usa un tamafio de palabra variable, un nimero variable de fases y tamafio de clave de
hasta 2040 bits.

Como operaciones bésicas usa la summa, resta, OR-EX y rotacién de bits ademas de
32 operaciones de multiplicacion.

2.2.3.5 AES
Disefiado por Joan Daemen y Vincent Rijmen (Bélgica).

Sopporta tallas de clave y bloque de 128, 192 6 256 bits. El niUmero de fases depende
de los tamafios de blogue y clave.

Las operaciones basicas que usa son: sustitucion de byte —permutacion no lineal-,
desplazamiento de fila —desplazamiento ciclico de bytes-, mezcla de columna -
transformacion lineal- y suma de clave —en cada ronda una clave es derivada de la
principal por medio de la funcién de reparto de la clave. La longitud de esta clave
coincide con la del bloque de encriptacion.-



19

2.2.3.6 SERPENT

Es un cifrado de bloque en 32 fases. Como tamario de bloque usa 128 bits de texto en
claro y produce una salida de bloques de 128 bits de texto cifrado.

Emplea claves de talla variable de hasta 256 bits.

Las operaciones bésicas son: OR-EX, rotacion de bit y desplazamiento de bits.
También usa tablas de permutacion con enteros entre 0 y 127 (ambos incluidos).

2.2.3.7 TWOFISH

Fue disefiado por Bruce Schneier, John Kelsey, Doug Whiting, David Wagner, Chris
Hall y Niels Ferguson. Es de libre uso.

Se compone de un cifrado en 16 fases que usa bloques de 128 bits y longitud de clave
variable con un maximo de 256 bits.

Operaciones primitivas que utiliza son: OR-EX, suma, rotacion de bits y
multiplicacion entera.

2.3 Algoritmos asimétricos (clave secreta)

Hasta ahora hemos visto algoritmos donde la clave para cifrar y descifrar era Unica.
Es decir, ambos —emisor y receptor- necesitan conocer la misma clave. Ahora bien, la
clave debe tener un origen Unico y, a partir de aqui, compartida con la otra parte; para
compartirla necesitamos utilizar un medio seguro, el cual, no siempre esta
disponible...

Los algoritmos asimétricos nacieron para obviar este aspecto. De tal modo que se
penso (Diffie & Hellman 1976) en usar dos claves diferentes: una para encriptar los
datos y la otra para desencriptarlos.

Asi, a partir de ahora hablaremos de dos tipos de claves: publica y privada. La
primera puede ser dada a conocer sin restricciones mientras que la segunda debe
permanecer oculta.

Matematicamente, estos algoritmos se basan en funciones con una alta dificultad de
reversibilidad. Sin embargo, esta dificultad disminuye drasticamente conociendo un
determinado valor. En inglés: “trapdoor one-way functions”, donde el valor que nos
permite revertir la funcion es el “trapdoor”.
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2.3.1 RSA

Los creadores de este algoritmo fueron Ronald Rivest, Adi Shamir y Len Adlemar
(RSA) en 1978.

El problema matematico en el que esta basado es la descomposicion de un namero
muy grande en nimeros primos.

2.3.2 El Gamal

Este criptosistema fue desarrollado por EIGamal y publicado en 1985.

Esta basado en el problema del Logaritmo Discreto en un campo finito.

2.3.3 Criptografia de curva eliptica (ECC)

En 1985 se propusieron las curvas elipticas como un problema tipico de aplicacién en
los criptosistemas.

Han despertado un gran interés porque para la misma longitud de clave que los
anteriores, son mucho mas dificiles de computar —es decir, de “romper”-



3 IPSec
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3.1 Conceptos y definiciones acerca de IPSec

El propésito de la arquitectura IPSec es proporcionar diversos servicios de seguridad
para el tréfico de red a nivel IP, tanto en entornos Ipv4 como Ipveé.

Los siguientes son los componentes fundamentales de la arquitectura de seguridad
IPSec:

a. Protocolos de Seguridad — Authentication Header (AH) y Encapsulating
Security Payload (ESP)

b. Asociaciones Seguras (SA) — qué son y como trabajan, cdmo se gestionan
Y Su procesamiento asociado.

c. Gestion de claves — manual y automatica (IKE)

d. Algoritmos para autenticacion y encriptacion

No conviene olvidar que cuando hablamos de seguridad mediante Ipsec siempre nos
estamos refiriendo a la seguridad solo a nivel IP, proporcionada a través del uso de
una combinacion de mecanismos criptograficos y protocolos de seguridad.

3.1.1 Objetivos de IPsec

IPSec ha sido disefiado para proveer seguridad basada en la criptografia, de alta
calidad y con caracteristicas de interoperabilidad para Ipv4 y Ipv6.

El conjunto de servicios de seguridad ofrecidos incluye control de acceso, integridad
en sistemas orientados “sin conexion” (datagramas), autenticacion del origen de los
datos, proteccion contra replays (una forma de integridad de secuencia parcial),
confidencialidad (encriptacion), y una confidencialidad limitada sobre el flujo del
trafico.

Estos servicios son proporcionados a nivel IP, ofreciendo proteccion para el protocolo
IP y de niveles superiores.

Estos objetivos se consiguen a través del uso de dos protocolos de seguridad de trafico
y uno de gestion de claves criptograficas:

el Authentication Header (AH),

y el Encapsulating Security Payload (ESP),

y usando protocolos y procedimientos de gestion de claves criptograficas
(IKE).
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Asi, el conjunto de protocolos IPSec empleados en cualquier contexto, y los modos en
los que son empleados seran determinados por los requerimientos de seguridad de los:
sistemas, usuarios, aplicaciones, y/o sites/organizaciones.

Cuando estos mecanismos son correctamente implementados y llevados a la préactica,
no debe advertirse su presencia ni afectar a usuarios, hosts, y, en general, a
cualesquiera otros componentes de Internet que no empleen estos mecanismos de
seguridad para la proteccion de su trafico. Estos mecanismos también son disefiados
para ser independientes del algoritmo empleado. Esta modularidad permite la
seleccion de diferentes conjuntos de algoritmos sin que esto afecte al resto de la
implementacion. Por ejemplo, comunidades de usuarios diferentes pueden seleccionar
diferentes conjuntos de algoritmos (a través del mouse) si asi lo requieren.

3.1.2 Beneficios y ventajas

3.1.2.1 Beneficios

Como principales beneficios podemos citar:

Servicio Mecanismo

Integridad Encriptacion

Privacidad Encriptacion

Autenticidad PKI (Public Key Internet)
Proteccion “anti-replay” (“eavesdropping”) Uso del namero de secuencia

Como beneficios adicionales tenemos:
Una mejora en la seguridad de nuestra conexion a Internet. Asi:

Permite un uso en la LAN de direcciones pertenecientes a RFC1918
El dispositivo que gestiona la VPN esconde las direcciones internas.

3.1.2.2 Ventajas

Ventajas del estandar IPSec:

Interoperabilidad- Cualquier dispositivo que cumpla con el estandar IPSec
puede conectar con cualquier otro que también lo haga sin importar fabricante,
modelo...
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Adaptabilidad- El estandar puede ser expandido para incluir nuevos
desarrollos sin que lo mismo suponga ningln contratiempo en las
implementaciones ya existentes.

3.1.2.3 Recomendacion

Asi pues, se requerira el uso de IPSec siempre que tengamos necesidad de una alta
encriptacién y/o autenticacion.

3.1.3 Seguridad del sistema

Esta suite de protocolos y algoritmos asociados por defecto (IPSec) estan disefiados
para proporcionar seguridad de alta calidad para el trafico que fluye por Internet.

Muchas veces, la seguridad ofrecida por el uso de estos protocolos depende en Gltima
instancia de la calidad de su implementacion. Ademas, hay que tener en cuenta que la
seguridad de un sistema computerizado o red depende de otros muchos factores
incluyendo las précticas habituales mantenidas por el personal, los compromisos
establecidos, procedimientos, el uso “fisico” del sistema.

Resumiendo: IPSec es sdlo una parte a tener en cuenta en el aspecto de seguridad de
un sistema computerizado.

Por ultimo, la seguridad proporcionada por IPSec es criticamente dependiente del
propio sistema operativo en el cual IPSec se ejecuta (seguridad del SO, calidad de la
semilla para la obtencion de nimeros aleatorios..,) todos ellos pueden degradar el
nivel de seguridad proporcionado por IPSec.

3.1.4 Funcionamiento general

Descripcion a alto nivel de como trabaja IPSec, de los componentes del sistema, y
cémo se involucran todos ellos para proporcionar los servicios de seguridad descritos
en el punto anterior. Asi se consigue tener una idea general del proceso.

Una implementacion IPSec opera en un entorno host o gateway de seguridad,
ofreciendo seguridad al trafico de red.

La proteccién esta basada a partir de los requerimientos definidos por la Base de
Datos que contiene la politica de Seguridad (SPD), establecida y gestionada por un
usuario o administrador del sistema o por una aplicacion que opera a partir de aquello
que ha programado el usuario.
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En general, a cada paquete se le aplica, en funcién de la informacion contenida en la
cabecera del nivel de red y de transporte, y comparada con las entradas de la SPD, una
de las tres siguientes opciones: se le aplica el servicio correspondiente IPSec: borrado,
bypass o aplicacion del protocolo.

3.2 Qué hace IPSec

Provee servicios de seguridad a nivel IP mediante un sistema que selecciona los
protocolos de seguridad requeridos, determina qué algoritmos usar para el servicio
requerido, y pone en juego las claves criptograficas requeridas para proveer los
servicios requeridos. Asi, IPSec puede ser usado para proteger uno 0 mas “canales”
entre un par de hosts, entre un par de gateways de seguridad (aquellos que
implementan los protocolos IPSec de modo que un router o firewall que implementen
IPSec pueden ser denominados como “security gateway”).

El conjunto de servicios de seguridad que IPSec provee incluye control de acceso,
integridad orientada a servicios “sin conexion”, autenticacion del origen de los datos,
rechazo de los paquetes “retransmitidos” (replayed), confidencialidad (encriptacion) y
confidencialidad limitada del flujo de trafico. Como estos servicios son provistos a
nivel IP, pueden ser usados por cualquier protocolo de nivel superior: TCP, UDP,
ICMP, BGP, etc...

El DOI (Domain of Interpretation) de IPSec también soporta la negociacion de la
compresion IP.

3.3 Cémo trabaja IPSec

IPSec usa dos protocolos para proveer la seguridad del trafico:

El protocolo AH que provee integridad en comunicaciones “sin conexion”,
autenticacion del origen de los datos y un servicio opcional anti-replay.

El protocolo ESP puede proveer confidencialidad (encriptacién), y
confidencialidad limitada del flujo de trafico. Asimismo puede proveer integridad en
comunicaciones “sin conexion”, autenticacion del origen de los datos y servicio anti-
replay.

Ambos, AH y ESP, proporcionan: control de acceso basado en la distribucion
de las claves criptogréaficas y la gestion del trafico en relacion a estos protocolos de
seguridad.

Estos protocolos pueden ser aplicados de forma aislada o conjuntamente para proveer
los servicios de seguridad deseados en Ipv4 e Ipv6.
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Cada protocolo soporta dos modos de uso:

Modo transporte- En el primero, los protocolos proporcionan proteccion
principalmente para los protocolos de nivel superior.

Modo tuanel- Los protocolos son aplicados a paquetes completamente
transformados (tunneled).

IPSec permite al usuario (o0 administrador del sistema) controlar la granularidad a la
que se ofrece el servicio de seguridad. Asi, se puede crear un sencillo tanel encriptado
para gestionar todo el trafico entre dos “security gateways”o un tunel encriptado
puede ser creado de forma separada para cada conexion TCP entre un par de hosts
que se comuniquen a través de los mencionados gateways.

Una gestion adecuada de IPSec puede incorporar los servicios que permitan
especificar:

Servicios de seguridad a usar y en qué combinaciones,
la granularidad a la que la proteccion de seguridad debe ser aplicada y
los algoritmos usados para efectuar la seguridad basada en la criptografia.

Debido a que los servicios de seguridad usados comparten valores secretos (claves
criptograficas), IPSec confia en un conjunto separado de mecanismos para manejar
estas claves (que son usadas para servicios de autenticacion / integridad y de
encriptacion). Asi, se requiere el soporte para una distribucion de claves manual y
automatica. De este modo, se especifica una aproximacion basada en clave publica
(IKE) para el intercambio de clave automatico; sin embargo, otras técnicas
automaticas de distribucién de claves pueden ser usadas. Por ejemplo, Kerberos,
SKIP...

3.4 Entorno de implementacion de IPSec

Existen diferentes implementaciones de IPSec en un host o en conjuncién con un
router o firewall (para crear un gateway de seguridad). Algunos ejemplos comunes:

a. Integracion de IPSec en una implementacién nativa de IP. Se requiere
acceso al cédigo fuente IP y es aplicable a ambos extremos: hosts y gateways de
seguridad.

b. BITS (“Bump-in-the-stack”).- donde IPSec es implementado “en medio”de
una implementacion de la pila de protocolos IP ya existente; entre los drivers IP
nativos y los de la red local. El acceso al cddigo fuente para la pila IP no es requerido
en este contexto, haciendo de esta implementacién una aproximacion apropiada para
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usar con sistemas “legacy” (propietarios??). Cuando se adopta esta aproximacion,
normalmente ocurre en los hosts.

c. BITW (“Bump-in-the-wire”).- Cuando se utiliza un procesador externo
encargado de realizar las tareas de encriptacion (entornos militares). Esta
implementacién sirve tanto para un host como para un gateway (0 ambos).
Normalmente el dispositivo BITW es IP direccionable. Cuando sirve de soporte a un
Unico host es bastante similar a la implementacién BITS, pero cuando lo hace para un
router o firewall, debe operar como un gateway de seguridad.

3.5 Asociaciones Seguras (SASs)

Este concepto es fundamental en IPSec. Ambos protocolos, AH y ESP, hacen uso de
las SAs y una funcion principal de IKE es su establecimiento y gestion. Cualquier
implementacién de AH o ESP DEBE soportar el concepto de SA.

3.5.1 Definicion y objetivos

Es una conexién unidireccional, necesaria para el establecimiento de los servicios de
seguridad en el trafico que gestiona. Los servicios “seguros” son afrontados por un
SA mediante el uso de AH o ESP, pero no ambos. Si ambas protecciones (AH y ESP)
son aplicadas al canal de trafico, entonces dos (0 mas) SAs se necesitaran para poder
afrontar la proteccién del mencionado canal. Para asegurar la tipica comunicacion bi-
direccional entre dos hosts, o entre dos gateways “seguros”, seran necesarias dos SAs
(una en cada direccion).

Una SA es univocamente identificada por una tripla consistente en: un parametro de
seguridad SPI (Security Parameter Index), una direccion destino IP y un identificador
del protocolo de seguridad (AH o ESP). En principio, la direccion destino puede ser
una “unicast”, una direccién IP “broadcast” o un grupo de direcciones “multicast”.
Sin embargo, los mecanismos de gestion de SA actualmente estan definidos solo para
unicast.

Como ya se ha comentado, se han definido dos tipos de SAs: modo transporte y modo
tunel. Un SA en modo transporte lo es entre dos hosts. En Ipv4, en el protocolo de
seguridad en modo transporte una cabecera (header) aparece justo después de la
cabecera IP (con sus posibles opciones) y antes de cualquier protocolo de nivel
superior (p. ej. TCP o UDP). En Ipv6, la cabecera del protocolo de seguridad aparece
después de la cabecera IP (con sus extensiones), pero puede aparecer antes o después
de las opciones “destino” y antes de los protocolos de nivel superior. En el caso de
ESP, el modo transporte de SA provee servicios seguros solo para aquellos protocolos
de nivel superior, no para la cabecera IP o cualquier otra precedente a la del ESP. En
el caso de AH, la proteccion se extiende a las porciones seleccionadas de la cabecera
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IP, porciones seleccionadas de la cabecera extendida, y opciones seleccionadas
(contenidas en la cabecera Ipv4, cabecera de extension Hop-by-Hop de Ipv6 o
cabeceras de extension del destino Ipv6).

El modo tunel SA es esencialmente un SA aplicado a un tanel IP. Siempre que un
“final” de la SA es un gateway seguro, el SA DEBE estar en modo tdnel. Asi, un SA
entre dos gateways seguros es siempre un SA en modo tunel, como sucede si tenemos
un SA entre un host y un gateway seguro. Conviene tener en cuenta el caso en el que
el trafico es explicitamente destinado a un gateway seguro, pej. Comandos SNMP, en
este caso el gateway seguro esta actuando como un host y el modo transporte esta, por
lo tanto, permitido. Conviene notar que en este caso, el gateway seguro no esta
actuando como un verdadero gateway, no estd actuando como un elemento de
transicion. Dos hosts pueden establecer un SA, modo tunel, entre ellos. El
requerimiento, para cualquier (trafico de transito) SA involucrado en un gateway
seguro, para utilizar el modo tanel surge debido a la necesidad de evitar potenciales
problemas respecto a la fragmentacion y reensamble de los paquetes IPSec, y en
aquellas circunstancias donde mdaltiples posibles caminos (pej., via diferentes
gateways seguros) existan para el mismo destino tras los gateways seguros.

Para un SA modo tunel, hay una cabecera IP “outer” (externo) que especifica el
destino IPSec (siguiente) mas una cabecera IP “inner” (interna) que especifica el
(aparentemente) destino final para el paquete. La cabecera del protocolo de seguridad
aparece después de la cabecera “outer y antes de la “inner”. Si AH ha empleado el
modo tlnel, partes de la cabecera “outer” IP son “protegidas” al igual que todo el
paquete IP que ha sido “tunelizado” (pej., todo el “inner” esta protegido asi como los
protocolos de mas alto nivel). Si se emplea ESP, la proteccidn es proporcionada solo
al paquete “tunelizado, no a la cabecera externa.

Resumiendo:

a)Un host DEBE soportar ambos modos: transporte y tunel.

b)Un gateway seguro basta con que soporte el modo tunel. Si ademas soporte
el modo transporte, sélo deberia ser usado cuando acttia como un host (pej., para la
gestion de la red

3.5.2 Funcionalidad de las SAs

El conjunto de servicios de seguridad ofrecidos por un SA depende de: el protocolo de
seguridad seleccionado, el modo SA, los elementos del SA que se comunican (host
y/o gateway), y de los servicios opcionales utilizados con el protocolo. Por ejemplo,
AH provee servicio de integridad orientado a “sin conexion” y autenticacion del
origen para datagramas IP (resumiendo: autenticacion). La precision de este servicio
de autenticacion esta en funcion de la granularidad de la SA con la que AH se haya
empleado, tal y como se comenté en el capitulo dedicado a los Selectores.
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AH también ofrece un servicio “anti-replay” (integridad de secuencia “parcial”)
dependiendo de si se demanda por parte del receptor para ayudar al “contador” que se
encarga de evitar los ataques por “denial of service”. AH es un protocolo inapropiado
para emplear cuando la confidencialidad no es un MUST (o no es permitida, pej.,
debido a restricciones del gobierno en el uso de la encriptacion). AH también provee
autenticacion para las porciones seleccionadas de la cabecera IP, lo que puede ser util
y/o necesario en algunos contextos. Asi, si la integridad de una opcién en Ipv4 o una
cabecera de extension en Ipv6 debe ser protegida entre el emisor y el receptor, AH
puede proveer este servicio (salvo para las partes no predecibles pero cambiantes de la
cabecera IP).

Opcionalmente, ESP provee confidencialidad para el tréfico. (La bondad del servicio
de confidencialidad depende en parte del algoritmo de encriptacién empleado). ESP
también puede de forma opcional proveer autenticacion tal y como se ha mencionado.
Si la autenticacion es negociada para un ESP SA, el receptor también puede elegir
reforzar con el servicio anti-replay que tenga las mismas caracteristicas que el servicio
AH anti-replay. El alcance de la autenticacion ofrecida por ESP es menor que el
proporcionado por AH, por ejemplo, la cabecera IP “fuera”de la cabecera ESP no esta
protegida. Si Unicamente los protocolos de nivel superior son los que deben ser
autenticados, entonces, la autenticacion ESP es una eleccion apropiada y mas
eficiente que el uso de AH encapsulando ESP. Debe tenerse en cuenta que aunque
ambos —confidencialidad y autenticacion- son opcionales, ambos no pueden ser
omitidos. Al menos uno de ellos debe ser seleccionado.

Si el servicio de confidencialidad es seleccionado, entonces un ESP (modo tinel) SA
entre dos gateways seguros puede ofrecer confidencialidad parcial de flujo en el
trafico. El uso del modo tunel permite a las cabeceras IP “inner” ser encriptadas,
escondiendo las identidades de (ultimo) el origen y el destino dltimos. Ademas, el
contenido del payload puede ser utilizado para esconder la longitud de los paquetes,
escondiendo las caracteristicas externas del trafico. Servicios similares de control de
flujo pueden ser ofrecidos cuando a un usuario movil —IP movil- le es asignada una
direccion IP dinamica en un contexto dial-up y establece un (modo tunel) ESP SA con
un firewall corporativo —que actla como un gateway seguro-. Debe notarse que una
granularidad “fina” en SAs generalmente es mas vulnerable al analisis del trafico que
una granularidad “no fina” que lleva tréfico para muchos destinos.

3.5.3 Combinando SAs

Los datagramas transmitidos a través de un SA son protegidos por un unico protocolo
de seguridad, bien AH bien ESP, pero no ambos. A veces, una politica de seguridad
puede invocar una combinacion de servicios para un flujo particular que no es posible
con un dnico SA. En tales casos sera necesario emplear mdltiple SAs para
implementar la politica de seguridad requerida. El término “SA bundle” es aplicado a
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una secuencia de SAs a través de las cuales el trafico debe ser procesado para
satisfacer una politica de seguridad. El orden de la secuencia es definido por la
politica. (Debe tenerse en cuenta que los SAs comprendidos en un bundle pueden
terminar en diferentes destinos. Por ejemplo, un SA puede comunicar un host
dinamico (IP dinamica) con un gateway seguro y un segundo, anidado SA, puede
comunicar con un host a través del gateway seguro.

SAs pueden ser combinados en bundles de dos modos: adyacencia de transporte y
tunelizacion iterada.

Transport adjacency se refiere a aplicar mas de un protocolo de seguridad al
mismo datagrama IP, sin invocar tunelizado. Esta aproximacion a combinar AH y
ESP permite un Gnico nivel de combinacion; un mayor nivel de anidamiento no afiade
mayor beneficio (asumiendo el uso adecuado de algoritmos seguros en cada
protocolo) dado que el procesamiento es realizado en una instancia IPSec en el
(Ultimo) destino.

Host 1 --- Security ---- Internet -- Security --- Host 2
I 1 Gwy 1 Gwy 2 |

Iterated tunneling se refiere a la aplicacién de mdaltiples niveles de protocolos
de seguridad efectuado a través del tunelizado IP. Esta aproximacion permite para
multiples niveles de anidamiento, dado que cada tinel puede originar o terminar en un
site IPSec diferente durante el camino. No se espera un tratamiento especial para el
trafico ISAKMP en los gateways seguros que se encuentran de manera intermedia
ademas de aquel que sea especificado a través de las entradas SPD apropiadas.

Hay 3 casos bésicos de iterated tunneling —se requiere el soporte para los casos 2 y 3:

1. Ambas partes del SA son la misma, es decir, 0 ambos SAs van de host a host o
ambos van de GW a GW, pero ninguno va de host a GW —Los taneles inner y
outer pueden ser bien AH, bien ESP, si bien es improbable que el Hostl
especificara el mismo dos veces, pej., AH dentro de otro AH o ESP dentro de
otro ESP.

Host 1 --- Security ---—- Internet -- Security --- Host
(| Gwy 1 Gwy 2 I
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2. Una parte del SA es la misma; es decir, un SA va de host a — Los tuneles inner
y outer pueden ser AH o ESP

Host 1 --- Security ---- Internet -- Security --- Host 2
(| Gwy 1 Gwy 2
11 |

|

. o |

| -—--Security Association 1 (tunnel)---- |
I

3. Ninguno de los “endpoints” de ambos SAs coincide —Los tuneles inner y outer
pueden entonces ser cualquiera AH o ESP

Host 1 --- Security ---- Internet -- Security --- Host 2
| Gwy 1 Gwy 2 |
| | ] | |
| --Security Assoc 1 (tunnel)- |
| |

Estas dos aproximaciones pueden también ser combinadas, pej., un bundle SA puede
ser construido desde un SA modo tdnel y uno o dos SAs modo transporte, aplicados
en secuencia. Debe notarse que los tlneles anidados pueden también presentarse
donde ninguno ni la fuente ni el destino de ninguno de los tineles sea el mismo. En
este caso, no habria ni host ni GW seguro con un bundle correspondiente a los tuneles
anidados.

Para el modo transporte de los SAs, solo parece apropiada una opcidn en cuanto a los
protocolos de seguridad. AH se aplica a ambos: protocolos de nivel superior y (partes
de) la cabecera IP. Entonces si AH se usa en modo transporte, in conjuncién con ESP,
AH debe aparecer como la primera cabecera después de la IP, antes de la aparicion de
ESP. En este contexto, AH se aplica a la salida cifrada de ESP. Al contrario, para los
SAs en modo tanel, se pueden imaginar diferentes opciones de AH y ESP. El
conjunto completo de tipos de bundles SA que deben ser soportados por un sistema
IPSec compliant se describe en la seccién 4.5

3.5.4 Bases de datos con informacién de las Asociaciones Seguras

Muchos de los detalles asociados con el procesamiento del trafico IP en una
implementacién IPSec son casi siempre una cuestion local, no sujeta a
estandarizacién. Sin embargo, algunos aspectos externos del procesamiento deben ser
estandarizados para asegurar interoperabilidad y proveer una minima capacidad de
gestion esencial para un uso productivo de IPSec. Esta seccion describe un modelo
general para procesar el tréfico relativo a las SA de manera que se obtengan las metas
de interoperabilidad y funcionalidad. EI modelo que se describird a continuacion es
nominal; implementaciones IPSec no necesitan seguir cada detalle de este modelo,



33

pero si el comportamiento externo de tales implementaciones debe ser equivalente a
las observables en el modelo.

Hay dos bases de datos nominales en este modelo: la base de datos de la politica de
seguridad (SPD) y la base de datos de la Asociacion de Seguridad (SA). La primera
especifica las politicas que determinan la disposicion de todo el trafico de entrada y
salida en una implementacion IPSec desde un host, GW seguro o BITS o BITW. La
segunda base de datos contiene los parametros asociados con cada SA (activa). Esta
seccién también define el concepto de: Selector, conjunto de valores de campos del
protocolo IP y superiores que es usado por la SPD para mapear el tréfico a una
politica, pej., una SA (o0 SA bundle).

Cada interfase para el que IPSec esta habilitado requiere de forma nominal bases de
datos separadas de entrada y salida (SAD y SPD), debido a la direccionalidad de
muchos de los campos que son usados como selectores.

Tipicamente hay un Unico interfase, para un host o GW seguro SG. Se debe tener en
cuenta que un SG deberia tener siempre al menos 2 interfaces, pero el “interno* a la
red corporativa normalmente no tendria habilitado el IPSec por lo tanto se
necesitarian un par de SADs y un par de SPDs. Por otro lado, si un host tuviera
maltiples interfaces o un SG tuviera mas de una interfase externa, pudiera ser
necesario tener pares separados de SAD y SPD para cada interfase.

3.6 La base de datos de la politica de seguridad (SPD)

Asi pues, una SA es un objeto de gestidn usado para reforzar una politica de seguridad
en un entorno IPSec. De este modo, un elemento esencial del procesamiento SA es un
inherente SPD que especifica que servicios son ofrecidos a los datagramas IP y en que
modo. La forma de la base de datos y su interfase caen fuera del objetivo de esta
especificacion. Sin embargo, esta seccion especifica ciertos aspectos minimos de
funcionalidad que deben ser proporcionados para permitir a un usuario o
administrador del sistema controlar como IPSec se aplica al trafico transmitido o
recibido por un host o retransmitido por un SG.

El SPD debe ser consultado durante el procesamiento de todo el trafico (ENTRADA y
SALIDA), incluyendo el trafico no-IPSec. Para poder realizar lo anterior, el SPD
requiere distintas entradas para el trafico de entrada y salida. Se puede pensar en esto
como SPDs separadas entrada vs. Salida.) Ademas, un SPD separado debe ser
proporcionado para cada interfase IPSec-habilitado.

Un SPD debe discriminar entre el trafico al que se le proporciona proteccién IPSec y
el trafico al que se le aplica el bypass IPSec. Esto sirve tanto para la proteccion IPSec
que es aplicado por el emisor como para la proteccion IPSec que debe estar presente
en el receptor. Para cualquier datagrama de entrada o salida se presentan tres posibles
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actuaciones: borrado, bypass IPSec o aplicar IPSec. La primera se refiere al trafico
que no se permite de ningiin modo salir del host, atravesar el SG o ser entregada a una
aplicacion. La segunda trata con el trafico al que se permite pasar sin ninguna
proteccion adicional por parte de IPSec. La tercera y ultima se refiere al trafico que
esta bajo la proteccion IPSec y para el mismo el SPD debe especificar los servicios de
seguridad que deben ser proporcionados, protocolos a emplear, algoritmos a utilizar,
etc.

Para cada implementacion IPSec DEBE existir una interfase administrativo que
permita a un usuario o administrador del sistema gestionar el SPD. Especificamente,
cada paquete de entrada o salida esta sujeto al procesamiento por IPSec y el SPD debe
especificar que accion Serra tomada en cada caso. Asi la interfase administrativo debe
permitir al usuario (o administrador del sistema) especificar el procesamiento de
seguridad a aplicar a cualquier paquete que entre o salga del sistema, y esto debe
hacerse para cada paquete. (En una implementacién de IPSec para un host que haga
uso de un interfase socket, puede que el SPD no necesite ser consultado para cada
paquete, pero el efecto debe ser el mismo. La interfase de gestién para el SPD DEBE
permitir la creacion de entradas consistente con los selectores y DEBE soportar de
forma total la peticion de tales entradas. Se espera que a través del uso de wildcards
en diversos campos selectores y a causa de que todos los paquetes en un a conexion
UDP o TCP simple tendera a coincidir con una Unica entrada del SPD, este
requerimiento no impone un excesivo nivel de detalle en la especificacion del SPD.
Los selectores son analogos a lo que se encuentra en un firewall sin gestion de estados
(stateless) o un router de filtrado y que actualmente se controlan de este modo.

En los hosts, se DEBE permitir que las aplicaciones seleccionen que procesamiento
de seguridad se va a aplicar al trafico que generan y consumen. (El porque de
especificar tales requerimientos en la implementacion IPSec esta fuera del objetivo de
este estdndar. Sin embargo, el administrador del sistema DEBE ser capaz de
especificar si un usuario o aplicacién puede “override” (default) las politicas del
sistema. Notese que las politicas especificadas para una aplicacion pueden satisfacer
los requerimientos del sistema, de modo que el sistema no necesitaria en este caso un
procesamiento adicional a nivel IPSec mas alla del que la propia aplicacion necesita
para cumplir con sus requerimientos. La forma de la interfase de gestion en este
documento y puede diferir para hosts vs. SGs vy, dentro de los hosts, puede diferir
entre las implementaciones basadas en socket vs. Implementaciones BITS. Sin
embargo, este documento especifica un conjunto estandar de elementos SPD que
todas las implementaciones IPSec DEBEN soportar.

El SPD contiene una lista ordenada de politicas. Cada entrada es una politica
“indexada” o apuntada por uno o0 mas selectores que definen el conjunto de trafico IP
al que le afecta esta politica. Estos definen la granularidad de las politicas o SAs.
Cada entrada incluye una indicacion de si el trafico al que se le aplica esta politica
sera ignorado (bypassed), borrado o sujeto al procesamiento IPSec. Si se aplica el
procesamiento IPSec, la entrada incluye una especificacion SA (o SA bundle),
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detallando protocolos IPSec, modos y algoritmos a emplear incluyendo cualquier
requerimiento de anidado. Por ejemplo, una entrada puede decir que todo el trafico al
que se le aplique la misma de be ser protegido por ESP en modo transporte usando
3DES-CBC con un anidado explicito IV dentro de AH en modo tanel usando
HMAC/SHA-1. Para cada selector, la entrada especifica como derivar los valores
correspondientes para una nueva entrada SAD de aquellas que hay en el SPD vy el
paquete (NOtese que en este momento, los rangos son solamente soportados para
direcciones IP; pero “wildcarding” puede ser expresado para todos los selectores):

a. Usar el propio valor del paquete — De este modo se limitara el uso del SA a
aquellos paquetes que tienen este valor de paquete para el selector incluso
si el selector para la politica tiene un rango de valores validos o existe un
“wildcard” para este selector.

b. Usar el valor asociado con la politica a aplicar — Si debiésemos obtener
Gnicamente un valor entonces no habria diferencia entre (b) y (a. Sin
embargo, si los valores permitidos para el selector estan en un rango (para
direcciones IP) o wildcard, entonces en el caso de un rango, (b) habilitaria
el uso del SA para cualquier paquete con un valor de selector del rango y
no habilitaria el uso de este SA para aquellos paquetes que Unicamente
tienen el valor del selector del paquete coincidente con la creacion del SA.
En el caso de un “wildcard”, (b) permitiria el uso del SA para paquetes con
cualquier valor para este selector.

Por ejemplo, supongamos que hay una entrada PSD donde el valor permitido como
direccion fuente es cualquier en el rango de hosts 192.168.2.1 a 192.68.2.10. Y
supongamos que un paquete que se va a enviar tiene una direccién fuente de
192.168.2.3. EIl valor usado por el SA podria ser cualquier de los valores que se
muestran a continuacion dependiendo de que la politica a aplicar para este selector
diga si se usa el valor de selector o el valor del origen IP:

Origen para el ejemplo del valor para la nueva SAD usado en el valor de selector SA:

source for the example of
value to be new SAD
used In the SA selector value

a. packet 192.168.2.3 (one host)
b. SPD entry 192.168.2.1 to 192.168.2.10 (range of
hosts)

Notese que si el SPD tuviera un valor valido de “wildcard” para la direccion fuente,
entonces el valor para el selector SAD seria “wildcard” (cualquier host.)El caso (a)
puede ser usado para prohibir comparticion, incluso entre paquetes que usen el mismo
SPD.
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Como se describird posteriormente, los selectores pueden incluir una entrada
“wildcard” y entonces puede que los selectores para dos entradas sean el mismo. (Es
analogo al solapamiento que se encuentra en los ACLs o entradas del filtro en router o
filtrado de paquetes en firewalls). Entonces, para asegurar consistencia,
procesamiento predecible, las entradas del SPD DEBEN estar ordenadas y el SPD
DEBE siempre ser analizado en el mismo orden, de forma que la primera entrada
coincidente sea seleccionada de forma consistente. (Este requerimiento es necesario
como efecto de que el procesamiento de trafico contra las entradas SPD debe ser
deterministico, pero no hay modo de situar especificamente las entradas SPD debido
al uso de “wildcards” para algunos selectores. Un mayor detalle acerca del matching
de paquetes contra entradas SPD sera proporcionado mas adelante.

Notese que si se especifica ESP, autenticacion o encriptacion (pero no ambos) puede
ser omitido. Asi, DEBE ser posible configurar el valor SPD “NULL” para los
algoritmos de encriptacion o autenticacién. Sin embargo, al menos uno de estos
servicios DEBE ser seleccionado, pej., NO DEBE ser posible configurar ambos como
“NULL”.

El SPD puede ser usado para mapear trafico para especificar SAs o SA bundles. De
este modo puede funcionar de dos maneras a la vez: como la base de datos de
referencia para la politica de seguridad y como el mapa para las SAs existentes (0 SA
bundles). (Para acomodar las politicas de borrado y bypass citadas anteriormente, el
SPD también DEBE proporcionar un medio de mapear el tréfico a estas funciones,
incluso aunque no pertenecen, per se, al procesamiento IPSec). EI modo en el que el
SPD opera es diferente para el trafico de entrada que para el de salida y puede diferir
para una implementacién en un host vs. SG, BITS, y BITW.

Debido a que una politica de seguridad puede requerir de mas de un SA para un
conjunto especificado de trafico, en un orden especifico, la politica en el SPD debe
preservar este requerimiento de orden, cuando se encuentren presentes. Asi, debe ser
posible para una implementacién IPSec el determinar que un paquete de entrada o
salida deba ser procesado a través de una secuencia de SAs. Conceptualmente, para el
procesamiento de salida, nos podemos imaginar links (al SAD) desde una entrada en
el SPD para la que hay SAs activas, y cada entrada consistiria de ambas: una unica
SA o una lista ordenada de SAs que comprende un SA bundle. Cuando un paquete es
coincidente con una entrada SPD y hay una SA o SA bundle existente que puede ser
usada para llevar el tréafico, el procesamiento del paquete es controlado por la entrada
SA o SA bundle en la lista. Para un paquete de entrada IPSec para el que maltiples
SAs IPSEC seran aplicadas, el lookup basado en la direccion destino, el protocolo
IPSec y el SPI identificaran un Gnico SA.

El SPD es usado para controlar el flujo de TODO el trafico a través de un sistema
IPSec, incluyendo tréafico de seguridad y de gestion de claves (pej. , ISAKMP) de/a
entidades detras de un SG. Esto significa que el trafico ISAKMP debe ser
explicitamente tenido en cuenta en el SPD, sino sera borrado. Nétese que un SG
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puede prohibir el paso de paquetes encriptado de varias formas, pej., teniendo una
entrada DISCARD en el SPD para paquetes ESP o proporcionando intercambio de
claves proxy. En el ultimo caso, el trafico seria internamente enrutado al modulo de
gestion de claves en el SG.

3.7 Selectores

Un SA (o SA bundle) PUEDE SER fine-grained o coarse-grained, dependiendo de los
selectores usados para definir el conjunto del trafico para el SA. Por ejemplo, todo el
trafico entre dos hosts puede ser transportado a través de un Gnico SA, y establecido
un conjunto uniforme de servicios de seguridad. Alternativamente, el trafico entre un
par de hosts puede ser aplicado a multiples SAs, dependiendo de las aplicaciones
usadas (tal y como se define en el Siguiente Protocolo y campos de Port), con
diferentes servicios de seguridad ofrecidos por diferentes SAs. De forma similar, todo
el trafico entre un par de SG puede ser llevado a cabo con un Unico SA, o un SA
puede ser asignado para cada par de hosts comunicando. Los siguientes parametros de
selector DEBEN ser soportados para la gestion del SA de forma que se facilite el
control de la granularidad del SA. Nétese que en el caso de recibir un paquete con una
cabecera ESP, pej., en una implementacion SG encapsulado o BITW, el protocolo del
nivel de transporte, puertos origen/destino, y Nombre (si se menciona) puede ser
“OPACQ?”, pej., inaccesible debido a la encriptacion o fragmentacién. Notese también
que ambas direcciones: Fuente y Destino deberian ser o Ipv4 o Ipvé.

- Direccion IP destino (Ipv4 o lpv6): puese ser una unica direccion IP
(unicast, anycast, broadcast (Ipv4 solo), o grupo multicast), un rango de
direcciones (valores altos y bajos (inclusive), direccién + mask, o una
direccion wildcard. Las ultimas tres son usadas para soportar mas de un
sistema destino compartiendo el mismo SA (pej., detras de un SG). Notese
que este selector es conceptualmente diferente del campo “Destination IP
Address” en la tupla (Destination IP Address, IPSec Protocol, SPI) usada
para identificar un SA de forma unica. Cuando un paquete “tunelizado”
llega al extremo del tunel, su SP1/Destino direccion/protocolo son usados
para mirar el SA para este paquete en el SAD. Esta direccion destino viene
de la cabecera IP encapsulada. Una vez que el paquete ha sido procesado
de acuerdo al tunel SA y ha salido del tunel, sus selectores son “looked
up” en el SPD de entrada. EI SPD de entrada tiene un selector llamado
direccion destino. Esta direccion destino IP es justo la de la cabecera IP
inner (encapsulada). En el caso de un paquete transmitido en modo
“transporte”, existira solo una cabecera IP y, por lo tanto, desaparece la
ambigliedad. (REQUERIDA para todas las implementaciones)

- Direccion-es IP fuente (Ipv4 o Ipv6): esta puede ser una direccion unica
(unicast, anycast, broadcast (Ipv4 solo), o grupo multicast), rango de
direcciones (valores altos y bajos inclusive), direccion + mask, o una
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direccion wildcard. Las ultimas tres sonusadas para soportar mas de un
sistema origen compartiendo la misma SA (pej., detras de un SG o0 en un
host multihomed). (REQUERIDA para todas las implementaciones)

Name: Hay dos casos (Notese que estas formas de nombres estan
soportadas en el DOI IPSec.)

o ID de usuario
= Una cadena de nombre de wusuario completamente
calificado (DNS), pej., mozartarrobafoo.bar.com
= Nombre distinguido X.500, pej., C = US, SP = MA, O =
GTE Internetworking, CN = Stephen T. Kent.
0 Nombre del sistema (host, SG, etc.)
= Un nombre DN completamente calificado, pej., foo.bar.com
= Nombre distinguido X.500
=  Nombre general X.500
NOTA: Uno de los posibles valores de este selector es “OPACO”.
(REQUERIDA para los siguientes casos. Notese que el soporte
para nombres diferentes de direcciones no es requerido para Sas
con clave gestionada manualmente.

o] ID de usuario
. Implementaciones host nativas
. Implementaciones BITW vy BITS actuando
como HOSTS con solo un usuario
. Implementaciones SG para procesamiento de
ENTRADA
o] Nombres de sistema — todas las implementaciones)

Nivel de sensitividad de los datos: (etiquetas IPSO/CIPSO)

(REQUERIDA para todos los sistemas que proporcionan seguridad en el
flujo de la informacién como se cuenta en la seccion 8, OPCIONAL para
el resto de sistemas.)

Protocolo de Transporte: obtenido del campo “Protocol” (lpv4) o del
campo “Next Header” (Ipv6). Puede ser un numero de protocolo
individual. Estos campos de paquete pueden no contener el Protocolo de
Transporte debido a la presencia de las cabeceras IP, pej., una cabecera de
enrutamiento, opciones Hop-by-hop, etc. Notese que el Protocolo de
Transporte puede no estar disponible en el caso de recepcion de un paquete
con una cabecera ESP, entonces DEBERIA soportarse la existencia del
valor “OPACO”.

(REQUERIDA para todas las implementaciones)

NOTA: Para localizar el protocolo de transporte, un sistema tiene que
buscar a través de las cabeceras de paquete chequeando el campo
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“Protocol” 0 “Next Header” hasta que encuentre uno que reconozca como
un protocolo de transporte o hasta que encuentre uno que no esta en su
lista de cabeceras de extension, o hasta que encuentre una cabecera ESP lo
que significa que tenemos un protocolo de transporte opaco.

- Puertos origen y destino (p.ej., TCP/UDP): Pueden ser valores de puerto
UDP o TCP individuales o un puerto wildcard. (El uso del campo Next
Protocol y los campos Puerto origen y/o destino (en conjuncion con los
campos de direccion origen y/o destino), como un selector SA es a veces
documentado como un “session-oriented keying”.) Notese que los puertos
origen y destino pueden no estar disponibles en el caso de recepcién de un
paquete con una cabecera ESP, entonces DEBERIA soportarse la
existencia del valor “OPACO”.

La siguiente tabla resume la relacion entre el valor “Next Header” en el
paquete y SPD y el valor selector de puerto derivado para el SPD y SAD.

Next Hdr Transport Layer Derived Port Selector Field

in Packet Protocol in SPD  Value in SPD and SAD

ESP ESP or ANY ANY (i.e., don"t look at it)

-don"t care- ANY ANY (i.e., don"t look at it)

specific value specific value NOT ANY (i.e., drop packet)
fragment

specific value specific value actual port selector field

not fragment

Si el paquete ha sido fragmentado, entonces la informacion del puerto puede no estar
disponible en el fragmento actual. Si esto ocurre, borrar el fragmento. Un PMTU
ICMP deberia ser enviado por el primer fragmento, que tendra la informacién del
puerto. (PUEDE ser soportado).

El contexto de la implementacién IPSec determina como se usan los selectores. Por
ejemplo, una implementacion host integrada en la pila puede hacer uso de una
interfase socket. Cuando una nueva conexién es establecida el SPD puede ser
consultado y un SA (o SA bundle) lleva al socket. Entonces, el trafico enviado via
dicho socket no necesita obtener resultados en adicionales busquedas en el SPD/SAD.
En contraste, una implementacion BITS, BITW, o SG necesita mirar cada paquete y
realizar una busqueda SPD/SAD basada en los selectores. Los valores permisibles
para los campos del selector difieren entre el flujo de trafico, la SA y la politica de
seguridad.

La siguiente tabla resume los tipos de entradas que uno necesita para poder enlazar
con el SPD y el SAD. Esta tabla muestra como estan relacionados con los campos en
el trafico de datos que estan sujetos al muestreo IPSec. (Nota: la entrada “wild” o
“wildcard” para direcciones src y dst incluye una mask, rango, etc.)

Field Traffic Value SAD Entry SPD Entry
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src addr single IP addr single,range,wild single,range,wildcard
dst addr single IP addr single,range,wild single,range,wildcard
xpt protocol* xpt protocol single,wildcard single,wildcard
src port* single src port single,wildcard single,wildcard
dst port* single dst port single,wildcard single,wildcard
user id* single user id single,wildcard single,wildcard
sec. labels single value single,wildcard single,wildcard

Las entradas SAD y SPD para estos campos pueden ser “OPACQO” ya que el valor en
el trafico esta encriptado.

NOTA: En principio, se pueden tener selectores y/o valores de selectores en el SPD
gue no pueden ser negociados para un SA o SA bundle.

Ejemplos pueden incluir valores de selector usados para seleccionar trafico para ser
borrado o listas enumeradas que originan la creacién de un SA diferente para cada
item en la lista. Es aceptable tener una interfase administrativa que soporte el uso de
valores de selector que no puedan ser negociados para que no confunda al usuario en
la creencia de que esta creando un SA con estos valores de selector. Por ejemplo, la
interfase puede permitir al usuario especificar una lista enumerada de valores pero
resultaria en la creacion de distintas politicas y Sas para cada item en la lista.

3.8 Base de datos de la Asociacion de Seguridad (SAD)

En cada implementacion hay una SAD nominal en la que cada entrada define los
pardmetros asociados con un SA. Cada SA tiene una entrada en el SAD. Para el
procesamiento de salida, las entradas estan apuntadas por entradas en el SPD. Noétese
que si una entrada en el SPD, en un momento dado, no apunta a un SA apropiado para
el paquete, la implementacion crea un SA (o SA bundle) ad-hoc y enlaza la entrada
del SPD con la entrada en el SAD. Para el procesamiento de entrada, cad entrada en el
SAD esta indexada por: una direccion IP dst, el tipo de protocolo IPSec y el SPI. Los
siguientes parametros estan asociados con todas las entradas en el SAD. Esta
descripcion no intenta ser un MIB, sino una especificacion de los minimos items de
datos requeridos para implementar un SA en un entorno IPSec.

Para procesamiento de entrada: Los siguientes campos de paquete son usados para
buscar la SA en el SAD:

Direccion IP destino de la cabecera outer: la direccidn dst Ipv4 o Ipv6.
(REQUERIDO para todas las implementacidnes)

Protocolo IPSec: AH o ESP, usado comoun indice para localizar el SA en esta
base de datos. Especifica el protocolo IPSec que debe ser aplicado al trafico en
esta SA.

(REQUERIDO para todas las implementacidnes)
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SPI: el valor de 32 bits usado para distinguir entre diferentes Sas que llevan al
mismo destino y usan el mismo protocolo IPSec.
(REQUERIDO para todas las implementaciones)

Para cada uno de los selectores, la entrada SA en el SAD DEBE contener el valor o
valores que fueron negociados en el momento de la creacion del SA. Para el emisor,
estos valores son usados para decidir si, dado un SA, es apropiado para usar con un
paquete de salida. Esto forma parte del chequeo para comprobar si existe un SA que
pueda ser usado. Para el receptor, estos valores son usados para chequear que los
valores del selector en un paquete de entrada match aquellos para el SA (y, por lo
tanto, indirectamente aquellos para la politica de match). Para el receptor, esto forma
parte de la verificacion de si el SA era apropiado para este paquete. Estos campos
pueden tener la forma de valores especificos, rangos, wildcards o “OPACO” como se
describio con anterioridad en la seccién Selectores. Notese que para un SA ESP, el
algoritmo de encriptacion o el algoritmo de autenticacién puede ser “NULL”. Sin
embargo no pueden ser ambos “NULL”.

Los siguientes campos SAD se en el procesamiento IPSec:

Sequence Number Counter: un valor de 32 bits usado para generar el campo
Sequence Number en las cabeceras AH o ESP.

(REQUERIDO para todas las implementaciénes, pero usado solo para el
trafico de salida).

Séquense Counter Overflow: un flag que indica si existe overflow del
contador del numero de secuencia. En ese caso debe generar un evento
auditable y prevenir la transmision de subsecuentes paquetes en dicho SA.
(REQUERIDO para todas las implementaciones, pero usado solo el trafico de
salida).

Anti-Replay Window: un contador de 32 bits y un bit-map (o equivalente)
usado para determinar si un paquete AH o ESP es un replay.

(REQUERIDO para todas las implementaciones pero usado solo para el
trafico de entrada. NOTA: si se ha deshabilitado el servicio anti-replay por el
receptor, p. Ej., en el caso de una gestion manual de la clave SA, entonces la
ventana anti-replay no es usada.)

AH algoritmo de autenticacion, claves, etc.
ESP, algoritmo de encriptacion, claves, IV modo, 1V, etc.
(REQUERIDO para implementacidénes ESP)

ESP, algoritomo de autenticacion, claves, etc. Si el servicio de autenticacion
no ha sido seleccionado, este campo seré nulo (null).
(REQUERIDO para implementacidénes ESP)
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El tiempo de vida de una SA: intervalo de tiempo desde que un SA debe ser
reemplazado por un nuevo SA (y un nuevo SPI) o bien debe ser terminado,
mas una indicacién de cual de estas acciones debe ocurrir. Puede ser
expresado como una cuenta en bytes o en tiempo o0 un uso simultaneo de
ambos, en funcion del primer tiempo de vida que expire. Una implementacion
compatible con IPSec DEBE permitir ambos tipos de tiempos de vida, y debe
permitir un uso simultdneo de ambos. Si el tiempo es empleado y IKE usa
certificados X.509 para el establecimiento del SA, el tiempo de vida del SA
estd constrenyido por los tiempos de validez de los certificados, y el
NextlssueDate de los CRLs usados en el intercambio IKE para el SA. Ambos,
el iniciador y el que responde son responsables para elegir el tiempo de vida
del SA teniendo en cuenta el factor certificados.

(REQUERIDO para todas las implementacidnes)

NOTA: Los detalles de como manejar el refresco de las claves cuando expiran
los Sas es una cuestion de implementacion local. Sin embargo, una
aproximacién razonable seria:

a) Si se usa la cuenta en bytes, entonces la implementacion DEBE contar el
namero de bytes a los que se aplica el algoritmo IPSec. Para ESP, este es
el algoritmo de encriptacion (incluyendo encriptacién Null) y para AH,
este es el algoritmo de autenticacion. Esto incluye los pad bytes, etc.
Notese que las implementaciones DEBEN ser capaces de manejar los
contadores cuando llegan al final de la cuenta de una SA que esta fuera de
sincronismo, pej., a causa de un paquete perdido o porque las
implementaciones en ambos lados de la comunicacion del SA no estan
haciendo las cosas del mismo modo.

b) DEBERIAN existir dos tipos de tiempo de vida — un tiempo de vida soft
que avisa a la implementacion el comienzo de una accién tal como
establecer el reemplazo de un SA y un tiempo de vida hard cuando el SA
actual finalice.

c) Si el paquete no es entregado después de que finalice el tiempo de vida del
SA entoces DEBERIA ser borrado.

Modos del protocolo IPSec: tunel, transporte o wildcard.

Indica qué modo de AH o ESP se aplica al trafico en el SA. Nétese que si este
campo es “wildcard” en la parte emisora del SA entoces la aplicacion tienes
que especificar el modo de la implementacién IPSec. Este uso de wildcard
permite al miso SA ser usado con ambos modos de trafico: tunel o transporte
con un tratamiento paquete a paquete, pej., por diferentes sockets. El receptor
no necesita conocer el modo para poder tratar correctamente las cabeceras
IPSec de los paquetes.

(REQUERIDO del siguiente modo: a menos que sea implicitamente definido
por el contexto:
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-implementaciones host deben permitir ambos modos

-implementaciones GW deben permitir modo tunel
NOTA: El uso de wildcard para el modo de protocolo de un SA de entrada
puede afiadir complejidad a la situacion en la parte receptora (s6lo en el caso
de host). Dado que los paquetes en un SA de este tipo pueden ser entregados
en cualquier modo (tunel o transporte), la seguridad de un paquete de entrada
puede depender en parte del modo que haya sido utilizado para su entrega. Si,
como resultado de lo anterior, una aplicacién necesita conocer el modo SA de
un paquete, entonces la aplicacion necesitaria un mecanismo para obtener la
informacién de qué modo se est4 utilizando.
Path MTU: cualquier camino MTU observado y variables de tiempo.
(REQUERIDO para todas las implementaciones pero usado solo para trafico
de salida)

3.9 Combinaciones Basicas de las Asociaciones Seguras

Esta seccion describe cuatro ejemplos de combinaciones de SA que DEBEN ser
permitidas por cualquier entorno IPSec (host o SG). Combinaciones adicionales de
AH y/o ESP en modo tanel y/o transporte PUEDEN ser soportadas a discrecion del
desarrollador. Las implementaciones compatibles IPSec DEBEN ser capaces de
generar estas cuatro combinaciones y en cuanto al receptor, DEBERIA ser capaz de
recibir y procesar cualquier combinacién. Los diagramas y texto que siguen a
continuacion describen los casos base. La leyenda para los diagramas es:

==== = una 0 mas SA (AH o ESP, transporte o tlnel)

--- = conectividad (o si es asi etiquetada, administrative boundary)
Hx =host x

SGx = security gateway X

X* =X soporta IPSec

NOTA: Las SA que siguen a continuacidon pueden utilizar bien AH bien ESP. El
modo (tunel vs. Transporte) esta determinado por la naturaleza de ambos extremos.
Para Sas host-to-host, el modo puede ser cualquiera: transporte o tunel.

Casol. El caso de proporcionar seguridad end-to-end entre 2 hosts a través de Internet
(o una Intranet).

Notese que ambos modos (tinel o transporte) pueden ser seleccionados por los hosts.
Asi pues, las cabeceras en un paquete entre H1 y H2 pueden realizar las siguientes
propuestas para establecer el SA:
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Transport Tunnel
1. [IPL1][AH][upper] 4. [1P2][AH][1P1] [upper]
2. [IP1][ESP][upper] 5. [IP2][ESP][I1P1][upper]

3. [IP1][AH][ESP][upper]

Notese que no existe ningun requerimiento para soporta el anidamiento de forma
general, pero en el modo transporte, ambos (AH y ESP) pueden ser aplicados al
paquete. En este caso, el procedimiento de establecimiento del SA DEBE asegurar
que primero ESP y después AH son aplicados al paquete.

Caso2. Este caso muestra un soporte sencillo de redes privadas virtuales.

| | | I
| H1 -- (Local --- SG1* |--- (Internet) ---] SG2* --- (Local --- H2 |

| Intranet) | | Intranet) |
admin. boundary admin. boundary

Aqui, solo el modo tanel es requerido. Asi, las cabeceras de un paquete entre SG1 y
SG2 pueden ser como cualquiera de las que siguen a continuacion:

Tunnel

4. [IP2][AH][IP1][upper]
4. [IP2][ESP][IP1][upper]

Caso 3. Este caso combina los casos 1y 2, afiadiendo seguridad end-to-end entre los
hosts emisor y receptor. No impone ningin nuevo requerimiento ni a los hosts ni a los
SGs distinto del requerimiento para un SG que debe ser configurable para que permita
el paso del tréafico IPSec (incluyendo el trafico ISAKMP) hacia los hosts que estan
detrés de él (que protege).

| I
| I
| | | I
s - - |- |---
1 11 | |
| H1* -- (Local --- SG1* ]-- (Internet) --] SG2* --- (Local --- H2* |

| Intranet) | | Intranet) |
admin. boundary admin. boundary

Caso 4. Este caso cubre la situacién donde un host remoto (H1) usa Internet para
alcanzar un firewall de una organizacién (SG2) para poder acceder a algun servidor o
cualquier otra maquina tras el firewall (H2). El host remoto puede ser un host movil
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(H1) que conecta mediante dial up a un servidor local PPP/ARA (no se muestra en el
grafico) en Internet y después cruza Internet hasta llegar al firewall de la organizacion
(SG2), etc.

| |
1* ————- (Internet) ------ | sG2* ---- (Local ----- H2* |
n | Intranet) |

could be dialup admin. boundary (optional)

to PPP/ARA server

En este caso solo el modo tunel es requerido entre H1 y SG2. Asi, las opciones para el
SA entre H1 y SG2 podria ser alguna de las del caso 2. Las opciones para el SA entre
H1 y H2 podria ser cualquiera de las del caso 1.

Notese que en este caso, el emisor DEBE aplicar la cabecera transporte antes de la
cabecera tunel. Asimismo, la interfase que gestiona la implementacion IPSec DEBE
soportar la configuracion del SPD y del SAD para asegurar este orden de aplicacion
de la cabecera IPSec.

Como se menciond anteriormente, el soporte para combinaciones adicionales de AH y
ESP es opcional. El uso de cualquier otra combinacion opcional puede, segln casos,
afectar a la interoperabilidad.

3.10 Gestion de claves y de SAs

IPSec establece como mandato el soportar establecimiento del SA de modo manual y
automatico asi como la gestién de claves criptograficas. Los protocolos IPSec, AH y
ESP, son independientes en gran medida de las técnicas de gestion asociadas al SA,
aunque dichas técnicas afectan a algunos de los servicios ofrecidos por los protocolos.
Por ejemplo, los servicios opcionales anti-replay disponibles para AH y ESP
requieren una gestion automatica del SA. Ademas, la granularidad empleada en la
distribucién de las claves con IPSec determina la granularidad de la autenticacion. En
general, la autenticacion del origen de los datos en AH y en ESP esta limitada por
cémo el tipo de secreto utilizado con los algoritmos de autenticacién (o con el
protocolo de gestion de la clave que crea tales secretos) es compartido entre maltiples
posibles origenes.

El siguiente texto describe los requerimientos minimos para ambos tipos de gestion
del SA.
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3.10.1 Técnicas manuales

La forma mas sencilla de gestion es la gestion manual en la que una persona configura
manualmente cada sistema con datos referentes a la clave y a la gestién del SA
relevantes para obtener una comunicacion segura con otros sistemas. Las técnicas
manuales son practicas en entornos pequefios, estaticos donde la escalabilidad no es
un factor demasiado importante. Por ejemplo, una compafiia puede crear una VPN
usando IPSec en SG en algunos sites. Si el nimero de sites es pequefio y dado que
todos los sites estan bajo el control de un Unico dominio administrativo, este modo se
ajusta para un uso de las técnicas manuales. En este caso, el SG debe proteger el
trafico de manera selectiva a/desde otros sites que pertenezcan a la organizacién
usando una clave configurada manualmente y, al mismo tiempo, no debe proteger
tréfico para otros destinos. También puede ser adecuado cuando solo un determinado
tipo de comunicaciones necesitan ser protegidas. Un argumento similar se puede
aplicar al uso de IPSec dentro de una organizacion para un determinado (pequefio)
namero de hosts y/o gateways. Estas técnicas a menudo emplean claves simétricas,
configuradas de forma estética, a pesar de existir otras alternativas.

3.10.2 Gestion automética de claves y SAs

Dada la amplia difusion y uso de IPSec se requiere un protocolo de gestién de SA
automatizado, escalable y estandar (soporte de Internet). Tal soporte es necesario para
facilitar el uso de caracteristicas anti-replay de AH y ESP, y para acomodar la
creacion bajo demanda de Sas, pej., para gestion de claves orientada a sesion y
orientada a usuario. (N6tese que la nocién de “rekeying” un SA normalmente implica
la creacién de un nuevo SA con un nuevo SPI, un proceso que generalmente implica a
su vez el uso de un protocolo automatico de gestion SA/clave.)

El protocolo de gestion de claves automético por defecto para su uso con IPSec es
IKE bajo el dominio de interpretacion IPSec. Otros protocolos de gestion de SA
automaticos PUEDEN ser empleados.

Cuando un protocolo automatico de gestion SA/clave es empleado, la salida de este
protocolo puede ser usada para generar multiples claves, pej., para un Gnico ESP SA.
Esto puede cobrar sentido debido a:

El algoritmo de encriptacidn usa multiples claves (pej., triple DES)

El algoritmo de autenticacién usa multiples claves

Ambos algoritmos (autenticacién y encriptacion) son empleados

El sistema de gestion de claves provee una cadena separada de bits para cada clave o
puede genera una cadena de bits de los cuales se deben extraer las mismas. Si se
proporciona una Unica cadena de bits, se debe tener en cuenta el asegurar que las
partes del sistema que mapean la cadena de bits para las calves requeridas lo hacen
del mismo modo en ambos extremos del SA. Para asegurar que las implementaciones
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IPSec en cada extremo del SA usan los mismos bits para las mismas claves, y no
importa qué parte del sistema divide la cadena de bits en claves individuales, la-s
claves de encriptacion DEBEN ser tomadas desde los primeros bits (mas-a-la-
izquierda, mayor-importancia — left-most, high-order) y la-s claves de autenticacion
DEBEN ser tomadas desde los bits restantes. EI nimero de bits para cada clave se
define en la especificacion RFC del algoritmo utilizado. En el caso de multiples
claves de encriptacién o multiples calves de autenticacion, la especificacion para el
algoritmo debe especificar el orden en el que son seleccionadas desde una Unica
cadena de bits proporcionada al algoritmo.

3.10.3 Localizando un Security Gateway

Esta seccion discute temas acerca de como un host conoce la existencia de relevantes
SG y una vez que un host ha contactado estos SG, cdmo sabe que son los SG
correctos. Los detalles de donde se almacena la informacion requerida es un asunto
local.

Consideremos una situacion en la que un host remoto (H1) esta usando Internet para
acceder a un servidor u otra maquina (H2) y existe un SG (SG2), pej., un firewall, a
través del cual el trafico de H1 debe pasar. Un ejemplo de esta situacion seria un host
mavil (Road Warrior) cruzando Internet para llegar al firewall de la organizacion de
trabajo (SG2). Esta situacion nos lleva a estudiar las siguientes situaciones:

1. Como H1 sabe/aprende acerca de la existencia del SG2?

2. Como autentifica SG2, y una vez que lo hace, como confirma que SG2 ha
sido autorizado para representar a H2?

3. Como SG2 autentifica H1 y verifica que H1 esta autorizado para contactar
con H2?

4. Cbébmo H1 sabe/aprende acerca de otros gateways (backup gateways) que
proporcionan caminos alternativos para llegar a H2?

Para poder solucionar estos problemas, un host o SG DEBE tener una interfase
administrativa que permita al usuario/administrador configurar la direccion de un SG
para cualquier conjunto de direcciones destino que requieran su uso. Esto incluye la
capacidad para configurar:

La informacion necesaria para localizar y autentificar al SG y verificar su
autorizacion para representar al host destino.

La informacion necesaria para localizar y autenticar cualquier gateway
alternativo y verificar su autorizacion para representar al host destino.

Se asume que la informacién contenida en la politica del SPD cubre cualquier otro
requerimiento IPSec para el camino hacia el SG y el host destino.
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3.11 Asociaciones Seguras y Multicast

El que la SA esté orientada al receptor implica que, en el caso de trafico unicast, el
sistema destino normalmente selecciona el valor SPI. Siendo esto asi, no hay forma de
que el modo de configuracion manual del SA origine un conflicto con el SA
configurado automaticamente (pej., via protocolo de gestién de claves IKE) o de que
para las SA desde multiples origenes origine un conflicto con cualquier otra. Para
trafico multicast, hay sistemas que permiten enviar a grupo “multicast”. Algun sistem
a 0 persona necesitara coordinar entre grupos multicast para seleccionar un SP1 o SPIs
en representacion del grupo y después comunicar la informacion IPSec del grupo a
todos los miembros legitimos del grupo multicast a través de mecanismos no
definidos aqui.

Mdaltiples emisarios a un grupo multicast DEBERIAN usar un tnico SA (y, por lo
tanto SPI) para todo el trafico referente a dicho grupo cuando se emplee un algoritmo
simétrico de encriptacion o autenticacion. En tales circunstancias, el receptor sabe
solo que el mensaje vino desde un sistema que tenia la clave para el grupo multicast.
En este entorno, un receptor generalmente no serd capaz de autenticar qué sistema
envio el trafico multicast. Especificaciones para otros casos multicast mas generales
se postergan a nuevos documentos IPSec.

Inicialmente, los protocolos automatizados existentes para la distribucion de claves
multicast no fueron considerados lo suficientemente maduros para ser estandarizados.
Para grupos multicast que tengan relativamente pocos miembros, la distribucion de
claves manual o el uso multiple de algoritmos de distribucion de claves unicast ya
existentes como el Diffie-Hellman modificado parecen ser suficientes. Para grupos
grandes o muy grandes, se necesitardn nuevas técnicas escalables. Un ejemplo de
trabajo de investigacion en este campo es el Group Key Managemente Protocol.

3.12 Procesamiento del trafico IP

Como ya se ha mencionado, el SPD debe ser consultado durante el procesamiento de
TODO el trafico (ENTRADA y SALIDA), incluyendo trafico no IPSec. Si no se
encuentra ninguna politica en el SPD que pueda ser aplicada al paquete (para trafico
de entrada y salida), el paquete DEBE ser borrado.

NOTA: Todos los algoritmos criptograficos usados en IPSec esperan su entrada
ordenada byte a byte (RFC 791) y generan su salida también de forma ordenada byte
a byte. Los paquetes IP son también transmitidos ordenadamente byte a byte (network
byte order).
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3.12.1 Procesamiento del trafico IP de salida

3.12.1.1 Seleccionando y usando un SA o SA Bundle

En una implementacién SG o BITW (y en muchas BITS), cada paquete de salida es
comparado contra el SPD para determinar el procesamiento requerido para el paquete.
Si el paquete debe ser borrado, este es un evento auditable. Si al trafico le es
permitido omitir el procesamiento IPSec, el paquete continua el procesamiento
“normal” para el entorno en el que se ha implementado IPSec. Si se debe aplicar el
procesamiento IPSec, el paquete es bien mapeado a un SA existente (o SA bundle), o
un nuevo SA (SA bundle) se crea para el paquete. Dado que un selector de paquete
puede coincidir con multiples politicas o multiples SAs y dado que el SPD sigue un
orden, pero el SAD no, IPSec DEBE:

1. Match los campos del selector de paquete contra las politicas de salida en
el SPD para localizar la primera politica apropiada, que apuntard a cero o
mas SA bundles en el SAD.

2. Match los campos de selector del paquete contra aquellos en el SA bundle
encontrados en (1) para localizar el primer SA bundle que matches. Si no
se encuentra ninglin SA o ninguno match, se debe crear un SA bundle
apropiado y enlazar la entrada SPD a la entrada SAD. Si no se encuentra
ninguna entidad de gestién de claves, se debe ignorar (drop) el paquete.

3. Usar el SA bundle encontrado/creado in (2) para hacer el procesamiento
IPSec requerido, pej., autenticacion y encriptacion.

En una implementacion IPSec de host basada en sockets, el SPD serd consultado
siempre que un nuevo socket sea creado para determinar cual, si hay alguno,
procesamiento IPSec sera aplicado al trafico que fluird en dicho socket.

NOTA: Una implementacion acorde IPSec NO DEBE permitir la instanciacion de un
ESP SA que emplee ambos algoritmos de: encriptacion NULL y autenticacion NULL.
Un intento de negociar un SA tal es un evento auditable.

Construccion de la cabecera en el Modo Tunel

Esta seccion describe el manejo de las cabeceras IP inner y outer, cabeceras de
extension, y opciones para tuneles AH y ESP. Esto incluye como construir la cabecera
IP encapsulada (outer), como manejar los campos en la cabecera IP inner, y qué otras
acciones deben ser tomadas. La idea general esta modelada a partir de la descrita en
RFC 2003 “IP Encapsulation with IP”:

Las direcciones fuente y destino de la cabecera IP outer identifican los
“endpoints” (endpoint: hosts o GW) del tunel (el encapsulador y el
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desencapsulador). Las direcciones fuente y destino de la cabecera IP inner
identifican al emisor original y al recipiente del datagrama (desde la
perspectiva de este tanel), respectivamente.

La cabecera IP inner no es cambiada excepto para decrementar el TTL como
se mencionard, y permanece sin cambiar durante su entrega al punto de salida
del tanel.

Ningan cambio a las cabeceras de extension u opciones IP en la cabecera inner
debe ocurrir durante la entrega del datagrama encapsulado a través del tanel.

Si es necesario, otras cabeceras de protocolo tal como la cabecera de
autenticacion IP puede ser insertada entre la cabecera IP outer y la cabecera IP
inner.

Las tablas en las siguientes sub-secciones muestran el manejo para los diferentes
campos cabecera/opcion (construccion= el valor en el campo outer es construido
independientemente del valor en el inner)

< Correspondencia entre Outer Hdr e Inner Hdr >

Outer Hdr at Inner Hdr at

IPv4 Encapsulator Decapsulator
Header fields: | --—--mmmmmmmeeeeee | e
Version 4 (1) no change
header length constructed no change
TOS copied from inner hdr (5) no change
total length constructed no change

ID constructed no change
flags (DF,MF) constructed, DF (4) no change
fragmt offset constructed no change
TTL constructed (2) decrement (2)
Protocol AH, ESP, routing hdr no change
Checksum constructed constructed (2)
src address constructed (3) no change
dest address constructed (3) no change
Options never copied no change

1.- La version IP en la cabecera encapsulada puede ser diferente del valor en la

cabecera inner.

2.- EI TTL en la cabecera inner es decrementado por el encapsulador antes de

realizar el envio y por el desencapsulador si a su vez reenvia el paquete. (El checksum
cambia cuando el TTL cambia). NOTA: El decremento del TTL es una de las
acciones normales que se realizan al reenviar un paquete. Los paquetes originados
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desde el mismo nodo, como el encapsulador, no tienen su TTL decrementado, dado
que el nodo emisor esta creando el paquete en lugar de enviarlo. En el nodo origen no
se decrementa.

3.-Las direcciones src y dest dependen del SA, que es usado para determinar la
direccion destino que en su lugar determina qué direccién src (interfase de red) es
usado para enviar el paquete.

NOTA: En principio, la direccion fuente IP encapsulada puede ser cualquiera de las
direcciones de la interfase del encapsulador e incluso una direccion diferente de
cualquiera de las direcciones IP del encapsulador, (pej., si esta actuando como un
NAT box) en tanto en cuanto la direccion sea alcanzable a través del encapsulador
desde el entorno en el que el paquete es enviado. Esto no debe ser un problema
porque actualmente IPSec no tiene ningin requerimiento de procesamiento
INBOUND que involucra la direccion fuente de la cabecera IP encapsulada. Asi,
mientras el endpoint de recepcion del tanel busca la direccidn destino en la cabecera
IP encapsulada, solamente busca la direccion fuente en la cabecera IP inner
(encapsulada).

4.- La configuracion determina si copiar, borrar o set el DF desde la cabecera IP inner
(solo para IPV4).

5.- Si la cabecera inner es Ipv4 (Protocol=4), copia el TOS. Si la cabecera es Ipv6
(Protocol=41), mapear la Clase a TOS.

Construccion de la cabecera en el modo tunel para Ipv6

< Correspondencia entre Outer Hdr e Inner Hdr >

IPv4 Outer Hdr at Encapsulator Inner Hdr at Decapsulator
Header fields:

Version 6 (1) no change
Class Copied or constructed (6) no change
Flow id copied or configured no change
Len constructed no change
Next header AH,ESP,routing hdr no change
Hop limit constructed, (2) decrement (2)
Src address Constructed (3) no change
Dest address constructed (3) no change
Extension headers Never copied no change

6.- Si la cabecera IP inner es Ipv6 (Next Header = 41), copiar la clase. Si la
cabecera inner es Ipv4 (Next Header = 4), mapear el TOS a class.
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3.12.2 Procesamiento del trafico IP de entrada

Antes de realizar el procesamiento AH o ESP, todos los fragmentos IP son
reensamblados. Todo datagrama IP de entrada al que se le aplica el procesamiento
IPSec es identificado por la aparicion de los valores AH o ESP en el campo IP Next
Protocol (o de una cabecera de extension AH o ESP en el contexto Ipv6).

3.12.2.1 Seleccién y uso de SA o SA Bundle

Mapear el datagrama IP al SA apropiado esta simplificado debido a la presencia del
SPI en la cabecera AH o ESP. Conviene notar que el chequeo del selector se hace
sobre las cabeceras inner y no las outer (tunel). Los pasos seguidos son:

1.- Usar la direccion destino del paquete (cabecera IP outer), protocolo IPSec,
y el SPI para buscar el SA en la SAD. Si la busqueda del SA falla, ignorar (drop) el
paquete y reportar, incluir en el log dicho fallo/error.

2.- Usese el SA encontrado en (1) para el procesamiento IPSec, pej.,
autenticacion y desencriptacion. Este paso incluye matching los selectores del paquete
(si la cabecera inner esta tunneled) contra los selectores del SA. La politica local
determina la especificidad de los selectores SA (valor simple, lista, rango, wildcard).
En general, la direccion src de un paquete DEBE match el valor del selector en SA.
Sin embargo, un paquete ICMP recibido en SA modo tanel puede tener una direccién
src diferente de aquella que origind el enlace al SA y, de este modo, estos paquetes
deberian ser permitidos como excepciones al chequeo. Para un paquete ICMP, los
selectores del paquete “problema”(las direcciones y puertos src y dst deberian ser
intercambiadas) deberian ser chequeados contra los selectores del SA. Noétese que
alguno o todos los selectores pueden ser inaccesibles a causa de limitaciones acerca
de cuéntos bits del paquete “problema” al paquete ICMP le es permitido incluir
(carry) o debido a la encriptacion.

Hacer los pasos (1) y (2) para cada cabecera IPSec hasta que una cabecera del
protocolo de transporte 0 una cabecera IP que NO es para este sistema sea encontrada.
Mantener un record de que SAs han sido usadas y su orden de aplicacion.

3.- Encuéntrese una politica de llegada in el SPD que matches el paquete. Esto
puede ser llevado a cabo, por ejemplo, usando punteros-atras desde los SAs al SPD o
mediante el matching los selectores de paquete (cabecera inner si tinel) contra
aquellos de las entradas de politica en el SPD.

4.- Se debe chequear si el procesamiento IPSec requerido ha sido aplicado,
pej., verificar que el/las SAs encontrados en (1) y (2) match el tipo y orden de SAs
requeridos por la politica encontrada en (3).
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NOTA: La politica correcta elegida (que haga match) no serd necesariamente
la primera politica de entrada que se encuentre. Si el chequeo en (4) falla, los
pasos (3) y (4) seran repetidos hasta que todas las entradas hayan sido
chequeadas o hasta que el chequeo tenga éxito.

Al final de estos pasos, el paqueta resultante se pasa a la capa de Transporte o bien se
reenvia el paquete. NOtese que cualquier cabecera IPSec procesada en estos pasos
puede haber sido borrada, pero esta informacion, pej., qué SAs fueron aplicados y en
qué orden, puede necesitarse para subsiguientes procesamientos IPSec o del firewall.

Notese que en el caso de un SG, si el reenvio origina un paquete para salir via
interfase IPSec-enabled, entonces procesamiento IPSec adicional puede que deba ser
aplicado.

3.13 Manejo de tuneles AHy ESP

El manejo de las cabeceras IP inner y outer, cabeceras de extension y opciones para
los tneles AH y ESP deberia ser realizado como se describié anteriormente.

3.14 Procesamiento ICMP (en relacion con IPSec)

El enfoque de esta seccién se realizara sobre el manejo de los mensajes de error
ICMP. Otro tipo de trafico ICMP, pej., Echo/Reply, deberia ser tratado como
cualquier otro tipo de trafico tal y como se ha descrito hasta ahora.

Un mensaje de error ICMP protegido por AH o ESP ;y generado por un router
DEBERIA ser procesado y reenviado en un SA modo tdnel. La politica local
determina si esta sujeto o no a los chequeos de direccion fuente por el router en la
parte dst del tanel. NGtese que si el router en la parte origen del tunel esté reenviando
un mensaje de error ICMP desde otro router, el chequeo de la direccion src fallaria.
Un mensaje ICMP protegido por AH o ESP y generado por un router NO DEBE ser
reenviado en un SA modo transporte (a menos que el SA haya sido establecido con el
router actuando como un host, pej., una conexién Telnet usada para gestionar-
administrar el router). Un mensaje ICMP generado por un host DEBERIA ser
chequeado contra los selectores direccién IP src

3.15 Internet Engineering Task Force(IETF)-Request For
Comments(RFC)

La IETF se encarga de decidir cudles documentos deben ser incluidos en la lista de
RFCs.
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Es tan importante cuanto haya sido probado, implementado y testado la propuesta en
cuestion como la importancia de su cometido para que llegue a ser considerado como
un nuevo RFC

Muchos RFCs definen los estandards a partir de los cuales se fundamenta Internet.

Virtual Private Network Consortium (VPNC)
Este consorcio esta formado por las principales compafias del sector (Checkpoint,
Nokia, Alcatel...)

El VPNC declara como los tres principales protocolos de comunicacion para asegurar
VPN:s:

IPsec
L2TP (bajo IPSec)
PPTP

De los cuales, se espera que IPSec sea el que se impondra en un futuro préximo.
L2TP ejecutado bajo IPSec aun esta en fase de desarrollo y PPTP es un protocolo
propietario (Microsoft y otros)

El protocolo IPSec se compone de una serie de estandar y recomendaciones
especificados por la Internet Engeneering Task Force (IETF)

RFCs e Internet Drafts

Con el proposito de definir IPSec, cualquier protocolo o nota que llegue a ser un
Request For Comments (RFC) puede ser tratado “mas o menos” como un estandar.

Antes de que dicha propuesta desemboque en un RFC debe ser nominada como un
Internet Draft (1-D) y discutida en diversos forums, a menudo Grupos de Trabajo
(WGs) del IETF. Si finalmente se demuestra su utilidad, pasan a ser un RFC de modo
que el nombre I-D desaparece y se asigna un nimero RFC.



4 CONSTRUCCION DE UNA
VPN BAJO IPSEC
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4.1 Situacion inicial

Tenemos una intranet en la cual estan involucrados diferentes sites con su propia

LAN interna.

4.2 Objetivo

Queremos conseguir una comunicacion segura —encriptada- a través de Internet
usando el estandard IPSec.

4.3 Material:

4.3.1Hardware:

2 firewalls BIGfire asimismo como un medio de soporte para simular
la red insegura (Internet),

2 firewalls NOKIA CC-500 Gateway VPN

2 lineas ISDN,

3 diferentes PC'S,

2 direcciones IP validas,

cables de par cruzado de categoria 5 (100Mbps) transparentes &
crossover (cruzados para conectar dos NIC directamentes).

1 hubX5 (10Mbps).

4.3.2 Software

OS: W98 & W2000.

BALI —proporcionado por BIODATA-

sniffers y proxys -free y shareware-

Nokia VPN Manager, software proporcionado por Nokia.
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4.4 Descripcion del firewall BIGfire+

Tenemos al firewall como elemento clave en el desarrollo del proyecto. Asi, a
continuacidon pasaremos a describir sus componentes y caracteristicas.

Caracteristicas

Incorpora tres interfaces de red, llamados admin., intern y extern con propositos
administrativos, de conexion de la red interna y de conexién del router
respectivamente.

Asimismo dispone de una entrada RS-232 para realizar la configuracion inicial.

Encriptacion.- Disponemos de la posibilidad de encriptar la informacion enviada vy,
por supuesto de desencriptar la que llega (usando los algoritmos DES & 3DES).

NAT (Network Address Translation), es decir, si solo disponemos de una direccion
IP valida pero estamos usando multiples ordenadores en nuestra red privada con
posibilidad de acceder al exterior, este dispositivo se encarga de realizar la traduccion
a la Unica direccién véalida de aquellas que previamente hemos asignado.

Filtrado.- Como una caracteristica adicional de seguridad disponemos de la opcidnde
filtrar paquetes transmitidos a través de TCP-IP como de aquellos que son enviados a
través de protocolos orientados “sin conexion™ (UDP, ICMP).

Herramientas de Seguridad.- Como una caracterisitca avanzada de seguridad
tenemos mecanismos: anti-spoofing, blogqueo de paquetes ICMP, filtrado de
direcciones IP no permitidas en la subred asi como de evitacion del ataque DoS
(Denial of Service).

Asi pues, este dispositivo dispone de las caracteristicas que nos interesan: permite
crear una conexion segura entre dos localizaciones usando —tal y como queremos- la —
barata- conexion a Internet en lugar de usar lineas dedicadas (pej. ISDN) —mucho mas
caras en comparacion- pero con un nivel de seguridad similar.
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4.5 Configuracién de los firewalls

Primero de todo, se trata de configurar la direccién del interface de administracion —
admin-; lo haremos a través de la conexion RS-232.

A continuacién, realizaremos la configuracion completa del firewall a través de la
aplicacion BALI utilizando un cable cruzado conectado entre el firewall y el
computador de administracion del mismo. Resumiendo, hasta ahora tenemos lo
siguiente:

e La clave usada para asegurar nuestra configuracion (de utilidad también
para clientes remotos, VPN, etc.) encriptada usando el algoritmo 3DES.

e Direccidn del loghost.

e Subredes validad que usaremos para filtrar los servicios que nos
interesen.

e Losfiltros correspondientes para definir las rutas que necesitemos.

NAT
No usado, ya que en la prueba disponemos de un unico ordenador como simulacién
de la red privada.

Tunneling

Construimos el tanel entre dos subredes escogidas libremente por nosotros.
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4.6 TESTS

4.6.1 BIGFIRE CON BIGFIRE:

PC-LUX BIGFIRE+ BIGFIRE+ PC-ISPRA
Luxemb ourg Ispra

Tipo de conexion: crossover, es decir, un cable de par cruzado entre los dos interfaces
de red externos de cada Bigfire.

Se ha programado un tanel ESP (3DES) en cada uno de los firewall.

Colocaremos una méachina “espia” con un software “sniffer” instalado entre ambos
interfaces. También instalamos el “sniffer” en el PC destino. A continuacion
realizamos la transferencia de un fichero de texto entre ambas localizaciones; la
maquina “espia” captura los paquetes enviados, pero su contenido es ilegible debido a
la encriptacion utilizada. Por supuesto, el sniffer instalado en la maquina destino es
capaz de obtener todos los paquetes desencriptados.

Por dltimo, hemos realizado la transferencia del fichero de texto deshabilitando
previamente la encriptacion. En este caso, la maquina “espia” es capaz de leer el texto
transmitido sin ningun problema.
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4.6.2 TESTS USANDO COMO ROUTER fli4l

En primer lugar, hemos habilitado dos LAN para poder simular dos localizaciones
distintas.

A continuacién, hemos configurado un router (fli4l —router software implementado
con LINUX) entre la LAN remota e Internet para asegurarnos de que tenemos acceso a
Internet a través del router.

Sin embargo, no es posible un funcionamiento correcto entre ambas localizaciones
debido a que no disponemos de una direccion IP valida para poder acceder a Internet.

A continuacion se intenta la conexidn a través de un cable cruzado (crossover) entre
ambas localizaciones; pero debido a problemas de enrutamiento tampoco llega a
funcionar de este modo.
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4.6.3 TEST ENTRE CLIENTES IPSEC: (PGPNet)-BIGFire+

Se ha configurado el cliente de la forma més similar posible a como esta definido el
Ipsec en el Bigfire+ (algoritmo ESP con el algoritmo de encriptacién 3DES).

Asi, se ha creado un tunel entre la subred de una localizacion y la maquina con el
cliente Ipsec.

Antes de completar la programcion del tanel se comprueba la conectividad fisica a los
recursos de ambas maquinas. El resultado es correcto.

A continuacion y después de configurar el tnel no es posible completar la conexion.
El problema estriba en que nuestro firewall —BIGfire+- no tiene un mecanismo de
autenticacion —solo de encriptacion-, el cual es un requisito del protocolo Ipsec.

Asi pues, no hay modo de completar una conexion segura a través de un cliente que
use el estandar Ipsec (pej. PGPNet) y el BIGfire+.
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4.6.4 TEST ENTRE DOS CLIENTES IPSEC USANDO EL BIGFIRE
PARA ACCEDER A LA RED INSEGURA (INTERNET)

-

=
| I
PC-LUX BIGFIRE+ PC-ISPRA
IPsec CLIENT Ispra IPsec CLIENT

Hemos procedido a instalar el cliente Ipsec SSH Sentinel en una maquina conectada
al interfaz interno del BIGFire+ y otro cliente en otra maquina conectada al interface
externo.

También en este caso y como ayuda en la comprobacién del funcionamiento de la
encriptacion, se instala un sniffer (Iris2.0 thread) en la maquina externa.

Previamente a la conexion Ipsec hemos comprobado la conectividad entre ambos
clientes.

A continuacion se procede a la instalacion del software en ambas maquinas. Como
autenticacion usaremos el método preshared key.

Para conectar hemos utilizado el Sistema Operativo, accediendo a los recursos
compartidos —por el SO- de ambas maquinas. Como informacidn transmitida se utiliza
un fichero de texto facilmente reconocible.

Cuando hemos habilitado ambos clientes Ipsec resulta imposible el descifrar toda la
informacion transmitida. Ni tan siquiera el protocolo usado por los paquetes!

Sin embargo, cuando no se usa ningln método para asegurar la informacidn, el sniffer
es capaz de descifrar el trafico sin ningln problema.
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4.6.5 TEST ENTRE DOS CLIENTES IPSEC CONECTADOS A
TRAVES DE UN CABLE CRUZADO (CROSSOVER)
Este test es muy similar al anterior. Pero esta vez hemos desconectado el BlGfire+ de

la red y conectado ambos clientes IPSec directamente a través de un cable cruzado
(crossover).

Los resultados son, al igual que en el caso anterior, satisfactorios.

4.6.6 TEST IPSEC (PGPNet)- IPSEC(SSH SENTINEL)

Ahora comprobaremos el funcionamiento de dos clientes diferentes que implementan
Ipsec. (PGP y SSH)

Es decir, en este caso tendremos un test de interoperabilidad entre soluciones Ipsec de
distintos fabricantes.

En este caso la configuracion es mas complicada que en el caso de usar dos clientes
del mismo fabricante.

Pero, una vez configurados ambos clientes de modo que ambos utilicen los mismos
protocolos con opciones compatibles los resultados son de nuevo satisfactorios.

NOTA: En todos estos tests —usando clientes IPsec -, el aspecto mas importante es el
relacionado con la fase de autenticacion. EI modo mas sencillo de llevarlo a cabo es
usar el método de preshared key, con una clave creada al efecto. Una vez lograda la
autenticacion, el funcionamiento del tunel es el esperado.
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4.6.7 TEST SSH-FLI4L(ROUTER)-SSH A TRAVES DE UNA LINEA
RDSI

Las direcciones IP usadas son:
192.168.10.20 PC-LUX
192.168.10.10 FLI4L
139.191.71.29 PC-ISPRA

ISDN-Line 1 (Ispra) 0332782460

ISDN-Line 2 (Lux) 0332782488

El SO del PC-LUX OS es el W2K

El SO del PC-ISPRA es el WNT4 Server con el SP5

INTERNET

ISDN Telephone

FLI4L
PC-LUX Router

El ordenador PC-LUX usa como método para conectar con el PC-ISPRA el dial-in.
Este ultimo usa el servicio RAS para asignar una direccion IP al ordenador llamante
(PC-LUX), en este caso: 139.191.71.108

En este caso no podemos alcanzar el ordenador PC-LUX mas all& del router debido a
1) su direccion IP no es una direccion valida en Internet y 2) el router utilizado fli4l
no ofrece servicio NAT, luego no tenemos la posibilidad de adquirir una para el PC.
Sin embargo, desde el ordenador PC-LUX si que es posible alcanzar maquinas
externas, dado que el resto si que usa direcciones IP validas.

SSH Client Configuration:

En primer lugar, hemos de elegir el
método de autenticacion a usar. Asi
sera: shared password. Es el modo mas
sencillo y, dado que no tenemos
ningun certificado aceptado por ambas
partes, el Unico posible. La siguiente
imagen muestra el método elegido.



Security Policy  Key Management |

Default
=87 Trusted Certificates
(5] Trusted Palicy Cés
(%] Trusted Floot Cas
: (&) Trusted Host Keys
B[] Ditectory Services
E@ Authenhication Keys
142, primary host key
] elpcd? certificate
AR Add..
£ PSK

@

Add... Eemave Broperties... Advanced.

Drescription
Adds new authenticaton key.

Jd

QK | Catcel | Apply

Una vez que tenemos el método de
autenticacion,  debemos  construir
nuestra conexion segura. Elegimos la
opcidon Secured Connections ya que
estamos intentado conectar dos hosts
sin ningln gateway seguro -—que
gestione el tunel- entre ambos.

Cuanto tenemos la conexion segura

establecida, aparece una linea
indicando la direccién IP del host
remoto, el tipo de encriptacion
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Security Policy | Key Management |

Puolicy ; I[EI Drefault

-[=

@I WPN Connections
=-(#] Secured Connections
139.191.71.108
139.191.71.29
132.168.10.20
139.191.71.107
Add...

[#-[38] Secured Networks

- [#] Default Traffic Handing

i

J3pJ0 uUoIEN|EAS 3|NYH

Add... | Eemave Broperties... |  Diagnostics. .

Drescription
Pre IPSec Filker may be used to define nules that drop unwanted
I traffic and to bypass or allow [P traffic to the spstem in
plaintext,

Jd

QK Catcel Apply

utilizado asi como la cantidad de bytes
transferidos.



S5H Sentinel Statistics 5[

Security Azsociations | IPSec Statistics I

Mame | Type | k. Butes in| k.Buytez outl

— Security Association D etail

ESP, tranzport mode, rindael-cbe [ 128 bits ), hmac-md5-96
life: 1115 zecs # 409593 kBytes

Close |
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La aplicacion nos muestra las
estadisticas y otros detalles
relacionados con  TODAS las
transferencias realizadas por el host
(encriptadas y no encriptadas) solo con
elegir la opcién Ipsec Statistics:
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"% SSH Sentinel Statistics

— Encryption Metwaork, Uzage Histary
A
[ plaintest W encrypted B diopped
—IKE Statistic:
IK.E Phaze-1 2E0 IKE QM 44
IKE Phaze-1 Failed 39 IKE GM Failed a
P Statistics r— IPSec Emor Statistics
AH Packets 0 Decrypt Emors 0
ESF Packets 243437 Decomp Emore 0
Plaintext Packets 831536 Auth Errors a
Dropped Packets 0 Replay Errors 0
Trigged Packets 434254 Palicy Errars 0
Pad Erars 0
Other Recy Emars 0

Close |




69

4.6.8 TEST NOKIA CC-500 VPN - NOKIA CC-500 VPN A TRAVES DE
UNA LINEA RDSI

— S5 1SDN Connectionf® =]

= e—— ) .

NOKIA CC-500 VPN R|:L|4L DIAL-UP SERVER NOKIA CC-500 VPN PC-ISPRA
outer

Configuracion
VPN Manager:
Routing GW lIspra:
192.168.10.0 mask 255.255.255.0 139.191.71.29
192.168.40.0 mask 255.255.255.0 139.191.71.29
Routing GW Lux:
192.168.20.0 mask 255.255.255.0 192.168.10.2
139.191.71.0 mask 255.255.255.0 192.168.10.2
Maquina servidora del DIAL-UP:
Afadimos las siguientes rutas una vez conectado el cliente mediante dial-in:
route add 192.168.40.0 mask 255.255.255.0 192.168.20.2 if 1
route add 192.168.10.0 mask 255.255.255.0 192.168.20.2 if 1

Direcciones IP:

PC-LUX: 192.168.40.2
NOKIA-LUX-INT: 192.168.40.1
NOKIA-LUX-EXT: 192.168.10.1
FLI4L-LUX:192.168.10.2
FLI4L-RAS:192.168.20.2

DIAL-UP SERVER RAS:192.168.20.1
DIAL-UP SERVER ETH:192.168.20.4
SNIFFER-PC:192.168.20.5
NOKIA-ISPRA-EXT:192.168.20.3
NOKIA-ISPRA-INT:139.191.71.29
ISPRA-PC:139.191.71.47

Notas acerca de la configuracion:

Problemas de configuracion cno el router flidl. Aleatoriamente, el router fi4l no
permite la comunicacion entre Lux-LAN y el servidor del DIAL-UP (Ispra side).
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Cuando esto sucede, podemos hacer un telnet al fli4l, a continuacion hacer el dial-up
desde la maquina con el gestor imond; después de lo cual usaremos el comando linux
route sin parametros —tan solo para mostrar la tabla de enrutamiento actual- y a
continuacién todo vuelve a la normalidad en la mayoria de los casos. Si no sucede asi,
podemos repetir la operacién. En mi opinién, el problema se encuentra en la
implementacion del fli4l.

Usando el Nokia VPN Manager.- Aplicar siempre los cambios en la configuracion a
la parte remota del VPN vy, a continuacion, a la parte local.

En nuestro caso, debemos siempre tener en cuenta que la conexion entre la maquina
con el imond y el fli4l debe ser mantenida sin encriptar; de otro modo, no podremos -
dado que el flidl no estd configurado para usar Ipsec- comunicar con el fli4l ni, por
tanto, efectuar el dial-up!

Se ha chequeado la fase 1 IKE (main mode) con las opciones preshared password y
digital certificate; en el ultimo caso, hemos usado como autoridad certificadora la que
proporciona el Nokia.

En ambos casos el funcionamiento ha sido satisfactorio.
Por otra parte, si queremos activar ambos canales RDSI, debemos marcar la opcidn

Multilink en las properties routing and remote service windows- network. De otro
modo, solo se activara el primer canal cada vez que se efectle una llamada.
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4.6.9 TEST NOKIA CC-500 VPN — CLIENTE REMOTO NOKIA VPN A
TRAVES DE CABLE CRUZADO “CROSSOVER”

Laptop computer
(REMOTE CLIENT)

NOKIA CC-500 VPN

FLI4L DIAL-UP SERVER NOKIA CC-500 VPN
Router

Configuracion
VPN Manager:
Routing GW Ispra:
192.168.10.0 mask 255.255.255.0 139.191.71.29
192.168.40.0 mask 255.255.255.0 139.191.71.29
Routing GW Lux:
192.168.20.0 mask 255.255.255.0 192.168.10.2
139.191.71.0 mask 255.255.255.0 192.168.10.2
DIAL-UP Server Machine:
Se afiaden las siguientes rutas tras establecer la llamada:
route add 192.168.40.0 mask 255.255.255.0 192.168.20.2 if 1
route add 192.168.10.0 mask 255.255.255.0 192.168.20.2 if 1

Direcciones IP:

PC-LUX: 192.168.40.2

REMOTE CLIENT: 192.168.20.6
NOKIA-LUX-INT: 192.168.40.1
NOKIA-LUX-EXT: 192.168.10.1
FLI4L-LUX:192.168.10.2
FLI4L-RAS:192.168.20.2

DIAL-UP SERVER RAS:192.168.20.1
DIAL-UP SERVER ETH:192.168.20.4
SNIFFER-PC:192.168.20.5
NOKIA-ISPRA-EXT:192.168.20.3
NOKIA-ISPRA-INT:139.191.71.29
ISPRA-PC:139.191.71.47

Establecimiento de la politica del cliente Ipsec:

1. Creacion de la Autoridad Certificadora
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Creacion del Certificado Digital para el Nokia VPN

Configuracién de la politica de acceso del cliente para el Nokia VPN
Creacion del perfil de cliente

Configuracién del cliente remoto

arwN

1 Creacion de la Autoridad Certificadora

El Nokia CC-500 VPN provee una Autoridad de Certificacién Interna que cumple
con nuestros requerimientos para usar Certificados Digitales de modo que
podamos autenticar los sites (y/o clientes remotos).

(&= vim shared Froperties (=] |
Flle Edit Yiew

Settings: |Certification Mmhorites

B VPN SETTINGS [ Certific ation Authority Gatawsy Dasription T -Cleﬁn Date

ISPRAVPH Creificalion Authorisy

B T Policles It Crrtficalis © | Bsssum Dt Valid from Vi I Fingerpuini
- = 1PSec Policies
~ ® Service Definmans Lusernbourg Sits Jun 14 2001 1408 Jun 142001 Jun 13 200 U U DU 36 6E 0 EA LS U F B S AEABDE. .
B reqotiations: IKE rcieni@reient com Jun 183001 1556813 Jun 1B 2001 Jun 133031 84 E3TC AT CF TARS TD 23.AE 0F 46 EA 37 £7
L B Megotiations: IPEe:

2 Creacion del Certificado Digital para el Nokia VPN

La informacion que se incluye en los certificados tiene que ver con el usuario, la
compafiia donde trabaja...
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Giateway Serdce Filters
N CLENT ACCESS
- (O Coial-in Glienls
= [ PR Clonts
El Intermial Addrissssing

] an Cliant Sattings
Cerlficate Cliers
CRACK Clients
CRACK Local Lisers

B 1P adaress Pools
Ll Eﬁmcﬂis

= Futic iy
il LOCAL CONFIGURATION
B amP

- B consale Aveess

- B piagnosses
-~ cwe

— &8 NaT

— & Routing
s Sermces

- subsrsterns

3 Configuracion de la politica de acceso del cliente para el Nokia VPN

Una vez que tenemos un Certificado VAalido emitido por nuestra Autoridad
Certificadora, lo siguiente es especificar el tipo de autenticacion usada en nuestras
conexiones; elegiremos el método digital certificate. De este modo, especificaremos
al Nokia VPN como la Autoridad de Certificacion en la que confiamos.

ol (DENTITY
= rerfoces
= Ternplate Usage
Il TRAFFIC FILTERS:
VPN Patticipatian
Custom Gatewsy Filters
Cistewsy Service Filters
il CUENT ACCESS
- 0ll Diskin Cllerts
3 @l IPSec Clients
B, \rfemmal Avdressing
B j Clivr Betings:
[cenicate Ciients |

CRACK Clients
CRACH Local Users
L B P Addrisis Poals
88l CERTIFICATES
t. Device Canseates

B Pubic key
R LOCAL CONFIGURATION

o

- B consule Access
- & Diagrostics




4  Creacion del perfil de cliente

Primero debemos elegir el método de autenticacion:

74

Con el Nokia VPN, los Unicos métodos de autenticacion validos entre un cliente
remoto y el gateway son dos: usando certificado digital y usando el método crack.

e Edit Miew

=lal gl

3

Seftings Client Profiles.
8 VP SETTINGS Frofile ©

- B paicy

8 Deop and Broass Fillers

M Biocked Cerfcates
[ rccounTs

L B manapement Actounts
B8 POLICY COMFIGURATION

|- B Certification Authorities

]

biawn Clirnit Profile - Select Type

a chent prafile, ¥
Contificates Profile or 3 CRACK Prodle.

o 15
CRACK Cancel_|

| Filters

i

T T

T

A continuacion programamos los filtros adecuados para cumplir con nuestros
requerimientos. Se pueden crear diferentes filtros dependiendo de los sites afectados.

Edit Client Profile - Default Profile

Profile name: |Defau|t Profile

Client version: |V3.U 'l
Frofile type: Cerificates

Gateway Access Filter

On | Filter Mame
Pl Clientto Lux P LL i
[¥] RCliente to lspra ... ISPRA-VPR
v Default Filter

FProtect Traffic
Protect Traffic
Fass Traffic

I |
Edit...

Remaove |

fEye L |
Move Downl
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ederiter x|

Filter narme: |RCIieme to lspra IPsec access filter |

Cancel |
Traffic Palicy: |Protect traffic using IPSec ;I
IPSec Tunnel

Establish tunnels to remote gateway:
lsPRA- VP =] nNew.. view |

[C] Usze internal addressing

Para una correcta configuracion del perfil del cliente remoto, debemos especificar un
certificado valido para el mismo (normalmente, este certificado sera emitido por la
propia Autoridad Certificador Interna del Nokia Gateway)

¥ Client Properties - rclient@rclient.com — o] x|
File Edit View
|Settings Client Certificates |
(e Client Polic
1 = Secumnyrnﬁle @ IPSec Certificates are exchanged with a remote gateway. An IPSec

remate client certificate expects the client name (user@F QON) in the

CERTIFICATES
L

o) Client Cenificates CM R el

Digital Certificate T | C Authority 1ssued on

rclientgorclientcom |5 M Certifica... Jun 19 2001 15:54:... ESEGITED |

Wiew |
Export... |
Remove |

@ The following pending cerificate requests are waiting for 3 cerificate to
be issued from an external cerdification autharity:

Date Pending Cerificate Reguests :
g, |
xR |
REHOYE |

Import an issued certificate IITpar |

Una vez que el perfil ha sido creado, obtenemos un fichero especial que contiene la
politica para el cliente remoto. Este fichero tiene como Unica finalidad el ser usado
por el software del cliente remoto “Remote Client Software from Nokia”.
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Generate Policy File |

Client Scope

Download palicy far: Cancel |
® Client: relientig@relient com

' Clients using profile: Default Profile

5 Configuracion del cliente remoto

Aqui debemos cargar la politica que habiamos creado con el Nokia VPN Policy
Manager. Para ello, nos pide la clave que autentifica nuestro acceso.

4.6.10 TEST NOKIA CC-500 VPN - NOKIA <-> CC-500 VPN - NOKIA
A TRAVES DE INTERNET

La intencion es conectar dos LAN a través de Internet protegiendo el canal con los
Gateways NOKIA mediante IPSec.

Para autentificar ambas partes utilizaremos los tres métodos descritos por el estandar
IPSec. Ademas, como medida de seguridad adicional, ambas LAN tendran
direcciones IP no permitidas en Internet (RFC1908). Asi, deberemos programar el
NAT (Network Address Translation) en ambos gateways para poder acceder a las
mismas.

1 Preshared key.

2 Public Key.
3 Digital Certificate.

La topologia y descripcion de la conexion se encuentran ampliamente descritas en la
pagina siguiente:

CONFIGURACION GATEWAY LOCAL:

Pasemos a describir los pasos necesarios para programar los dispositivos Nokia
utilizando el Nokia VPN Policy Manager. Siempre dentro de la ventana de
propiedades del gateway local, entramos en las diferentes opciones:

IDENTITY-Interfaces:
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En primer lugar se definen los interfaces del gateway (direcciones IP, méscaras de la
subred, direccion del router, nombre del gateway, tipo de interface y méaxima unidad
de transmisién —tamafio méximo de los paquetes-)

roperties - ISPRA-VPN

IDENTITY

[
B Temptale Usage
TRAFFIC FILTERE
B e Farticipation
Cugtarn Gateway Fillers
Gateway Sendce Filters
W CLIENT ACCESS
1 Diakin Clients
W Gl
™= adaress Pools
8 CERTIFICRTES
I—i Denice Certilicates
Fublic Key
(I LOCAL CONFIGURATION
B app
- B, Console Avoess
- B Diagnostics
- & WP
- & napt
Routing
5 il Sences

leeraren
lseraven |

(Ethemetd
139 191 71 20

265 . 256 255 0]
1500 | T En arilr

167 168 F0 3

| 255 255 255 o)
futebetest =]
iso | T En ¥ corra

107 1R I 4

TRAFFIC FILTERS-VPN Participation:

Aqui se definen los hosts
locales —conectados a
través del interface
Ethernet0- que  serédn
protegidos por la VPN con
respecto al exterior —hosts
accedidos a través del
interface Ethernet1-




LOCAL CONFIGURATION-Services-NAPT:

Editamos las
propiedades del gateway
y, dentro del grupo de
opciones LOCAL
CONFIGURATION,

accedemos al NAPT
(Network Address and
Port Translation). Alli
podemos habilitar la
traduccion de
direcciones para un

File Edd View
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=101%]

Setlings
il ICENTITY
B inserfaces
— B Template Usage
8 TRAFFIC FILTERS
B VPN Pamcipation

— B Gateway Service Filiers
= CEBS

B Routing
& Ml Serces

B Customn Gatewsy Faters

Fackets ane nun thaough the IFSec subeysiem, then the Network

Address For Translation (NAFT) subsystem. Two Brpass fsers, one

using peivade IP addrasses and ond using pubilic, rday bd requined for

packits b be fra gatiwiny's % drop
IPSec bunnelied T translabed.

‘¥ Enabile MAPT for.
Al packets

) [only static eniries and the following

{Ciher pagsed

Static Netwoek Address Port Translations:
[Ua:u‘pmn' | Privata | Puslic ]

determinado subconjunto [ %” —
de la LAN, o para todas. & riows
En nuestro caso, como L oomtons

no  disponemos  de

ninguna direccion
permitida en Internet
seleccionamos la

traduccion para todo el
trafico.

CERTIFICATES

Para utilizar los métodos de autentificacion con clave publica y /o certificado digital
utilizaremos aquellos (clave y certificado) que nos proporciona el dispositivo. Dentro
de las propiedades del gateway, en el grupo de opciones CERTIFICATES, accedemos
a ambos:

Device Certificates
Certificado generado por la CA interna:



Public Key
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1561 Bito Digital Geritcaty
1SIS-RAT

Joint Reseaech Cerde
14640, VARESE.IT

Certificate
162168203

|5pra, VAREBE. IT

Centificale is walid frome
frame  Bunuun i 2008 230000
e GunJun 13 2021 10:50:59

Clave publica de 2048 bytes:

‘Garerated: Wed Jun 06 S00L 14:02:45
Usage: Encrypticon snd Digital Sigmatuce

t! Divice Carticates
0 LOCAL CONFISURATION
& e

Console Access
Diagrastics
B cup

MAPT

30819230 04OE0Zn BE4836€T 04010101
QSU00IUL UADUICUL UPUIPLUL DUBAYSED
49772074 £L£014466 Fldadcds beTIb243
EUUSIIb LeSLUbIN OCADATAS IafcSLTE
5d7e8000 75003767 £7061adb 52TL205a
OrB34cBS 24bBABIE 30drd20% Dréld2bd
+VAlbed7 JLAAZUGE eaeciivd Elobidl)
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Una vez establecidas las propiedades de nuestro gateway y dado que el gateway de la
otra parte no serd gestionado por nosotros, podemos pasar a configurar las
propiedades de nuestra VPN.

Primero procederemos a programar la politica que serd usadas en nuestra VPN:

IKE Policy:

POLICY CONFIGURATION-IKE Policies:
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Las opciones son tres: Preshared Key, Public Key y Digital Certificate. Dependiendo
de cudl escojamos, tendremos que asegurarnos de disponer de todos los objetos
(claves y/o certificados) para poder llevarla a cabo.

|
Description: |Preshared ey | | Ok |
keving method: |IKE: Freshared key ;I Cancel |
IKE: Freshared key
Preshared key: |IKE: Public Key ml

ILE: Digital Cedificate

Canfirm key:

llsing Preshared keys: Conceptually preshared keys are the easiestto
understand. They are very similar to standard passwords, and as such, carry
the same management considerations. Preshared keys should be hard to
quess. A 20 character string is recommended. Additionally, they should he
replaced on a regular basis.

POLICY CONFIGURATION-Ipsec Policicies:

En cuanto a las opciones disponibles con el tréfico IPSec. Primero debemos elegir los
servicios que utilizaremos (Encryption y/o Integrity —al menos uno de los dos!!-).

En el caso de la encriptacion podemos escoger entre los siguientes algoritmos: 3DES,
DES, CAST RC5 y Blowfish; con aquellos algoritmos que lo permiten —-CAST, RC5
y Blowfish- podemos programar la longitud de la clave.

Para la integridad de la informacion primero escogemos el protocolo (ESP o AH). Y,
a continuacion, el algoritmo de HASH que sera utilizado -SHA1 o MD5-. (ElI méas
usado a nivel practico es el SHA1L).
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=Y
File Edit Wiew |
|Settings |IPSec Policies |
[ VP SETTINGS Palicy Mame © Description

= Q Policy Encryption and Integrity ESP(TRIPLE DES HM SHAT)

— 8 Drop and Bypass Filters Integrity Only AH(HMAC SHAT) j

— B Blocked Certificates

@ pertions x
W ACCOUNTS

L B Management Accounts Paolicy name: ‘Emrypl\un and Integrity \ Ok

POLICY COMFIGURATION
|- 8 certification Authorities || Security Option M
— & Client Profiles [¥l Enable privac TRIPLE DES -

s e =

— @ poreManaged Gateways

@ Host & Using key-length (bits) =not applicable=
— 0stGroups

Implement privacy using the IPSec protocol ESP

Sec Policies
[ % Service Definitions [¥l Enable integrity and replay prevention HMAC SHAT 'I

— B negatiations: IKE Implement integrity using the IPSec protocol: @ ESP ) AH
@ negotiations: IPSec

Advanced IPSec Settings - Encryption and Integrity

Phase 2 Negotiation Setting: QK
[vl Enab\e PF3 to protect session keys\
Use Diffie-Hellman group description: |Gruup #2 (MODF 1024-hif) _'I
[Vl Enable ISAKMP COMMIT processing Reset
[V Include REPLAY-STATUS notify payload
[¥] Include RESPONDER-LIFETIME notify payload

Cancel

EEH,

Keying Lifetim 8

[C] Generate new keys when elapsed time reaches
hours minutes

|21 when traffic valume reaches:

@ Gigabytes (0 Megabyles L

TragEoT o T FETIT T T T = e = g e v T

Ahora podemos programar las caracteristicas del gateway no gestionado por nosotros.
Deberemos explicitar: descripcion, direccion IP —interface externa-, el grupo de hosts
que protege dicho gateway, la politica IPSec que usaremos —de entre aquellas que
hayamos definido-, la Certification Authority (CA) que usaremos para identificar los
certificados, asi como su llave publica —que deberemos conseguir intercambiandola
por la nuestra de forma segura (entrega en mano o usando una conexion segura ya
establecida)-
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POLICY CONFIGURATION-Non-Managed Gateways

Edit Mon-Managed Gateway - Sandia Mational Labs 5[
dentity
Cancel |

Description;  |[5andia National Labs |

IP address: 132175176, 200

Fully Gualified Domain Marne (FRDMN):

POLICY CONFIGURATION-Host Groups

Aqui configuramos —si no lo hemos hecho ya desde las propiedades del “Non-
managed Gateways”- aquellos hosts con los que nos comunicaremos de forma segura
a través del VPN.

x|
Description: |Sandias Private LAMN |
IP Address © | Subnet Mask Corment ﬂl

17216.16.0 255.255.255.0

Remuove

=TT
Edit... |
_Remoe |

Gateways protecting this host group:
Description © IF Address

Sandia Mational Labs 132175.176.200

Nos falta por definir el tipo de conexion entre los diferentes Gateways de nuestra
VPN, que puede ser: Mesh (interconexién entre todos los gateways de la particion),
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Hub-and-Spoke (existe un gateway master) o personalizada (se pueden distinguir
politicas de conexion diferentes entre diferentes Gateways), ademas, desde las
propiedades de la particion podemos sobreescribir los filtros por defecto asi como las
politicas de conexion ya establecidas.

VPN SETTINGS-Partitions

Partition Properties - ¥PN Default Partition

Partition Properties - ¥PN Default Partition

-
—
—

[rEGETIATION: Publc Preshared ey =]
[Encryption ano wtegry 7]

ISPRAVEN
LUH-VPMN
Sandia National Labs




- Ispra-JRC<>SNL Secure VPN N

""" : INTERNET

Private LAN (*)

SANDIAs
ROUTER

SANDIAs VPN
(Nokia CC-500)

Firewall

H

(7)

ISPRAs

NOKIA CC-500 VPN - () Private LAN
ROUTER

<

SECURE (IPsec Encrypted) TUNNEL

)

/

SNL addresses:

(5) Private Subnet: 172.16.16.0/16 gw 172.16.16.2

(4) VPN External Interface: 132.175.176.142 subnet mask 255.255.255.192
(6) Router SNL: 132.175.176.136

(*) Server SNL: 172.16.16.3

Ipsec parameters proposed:

Authentication methods: 1) Shared passphrase, 2) Public keys and 3) Digital certificates
Integrity algorithm: SHA-1 (DH Group #2)

Encryption protocol (algorithm): ESP (3DES)

Ispra addresses:

(1) Private Subnet: 192.168.20.0/16 gw 192.168.20.1
(2) VPN External Interface: 139.191.7.140

(3) Sniffer machine: 139.191.7.141
(7) Router Ispra: 139.191.7.1

(**) Server Ispra: 192.168.20.2
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Los tests llevados a cabo para la implementacién de la red privada virtual han
permitido conocer lo siguiente:

El estandar Ipsec no estéa siendo todavia utilizado de forma masiva, pero todo
indica —esfuerzo de fabricantes- que lo sera en un corto plazo de tiempo.

La interoperabilidad entre productos de diferentes fabricantes no se cumple en
todos los casos. Peor aun, hay un nimero importante de fabricantes que utilizan el
“full compliant Ipsec” de cualquier modo. Sin embargo, luego resulta que no cumplen
todos los requisitos del protocolo Ipsec.

La gestion de las diferentes soluciones estd mejorando conforme pasa el
tiempo. Un buen ejemplo es el Nokia CC-500 VPN con un interfaz claro y sencillo de
utilizar. Un ejemplo negativo seria en este caso la version probada del Bigfire de la
empresa BIODATA.

En lo que respecta a las soluciones software: tanto la solucion de NAI como la
de SSH son muy completas, proporcionando estadisticas y un nimero suficiente de
algoritmos de encriptacion. Ademas, el interface resulta bastante sencillo.

En cuanto al rendimiento en el uso de la transmisién encriptada cabe decir que
no ha habido un decremento significativo de la velocidad en ningin caso. (Tan solo si
se activan las auditorias el rendimiento cae drasticamente).

Por altimo, indicar que dado el auge creciente de Internet, con una poblacion
de usuarios que crece sin parar, el tema de seguridad a través de la misma cobra una
especial relevancia y, sin duda, la utilizacion de Ipsec permite afrontarlo
exitosamente.
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