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Resumen

En el presente Proyecto Final de Carrera se pretende mostrar cuales son
las herramientas necesarias y las tecnologias para iniciar a una
microempresa en el comercio electrénico, asi como también informar acerca
de la legislacion espafola en lo referente al comercio electrénico.

Palabr as clave: comercio electrénic, web, tienda online, herramientaggerne.
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Introduccior

El comercio electronico esta definido como “la forma electrénica de hacer negocios”
segin la Comision europea de 1997, e incluye el intercambio electronico de bienes
fisicos o intangibles como por ejemplo la informacion.

Aunque ya existia desde hace tiempo en algunos sectores de la industria como el
automovilistico de otras formas (EDI o Intercambio Electrénico de Datos), en los
altimos anos se ha experimentado un gran crecimiento en lo que a comercio electronico
se refiere. Los motivos no son otros que Internet y la World Wide Web, gracias a los
cuales el comercio electronico es mucho més accesible.

Estos medios estan facilitando el desarrollo de nuevas formas de hacer negocios, y la
mayoria de ellos estan orientados al consumidor final.
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1. Objeto y objetivos

El objeto del presente Proyecto de Fin de Carrera es la obtencién del titulo
de Ingenieria Técnica en Informatica de Gestidon expedido por la Universidad
Politécnica de Valencia.

El objetivo principal del presente Proyecto de Fin de Carrera es adentrarnos
en el mundo de las Tecnologias de la Informacién aplicadas a la
microempresa del sector servicios, y mas concretamente en las
herramientas necesarias para iniciarse en el comercio electréonico con el fin
de cubrir las necesidades de expansion de la empresa, siguiendo siempre
las metodologias empleadas en este campo.

Desde el punto de vista académico la consecucién de este Proyecto Final de
Carrera tiene los siguientes objetivos:

e Iniciarse en el desarrollo de aplicaciones Web para el sector
empresarial.

e Adquirir conocimientos sobre las diferentes herramientas vy
tecnologias para crear una tienda online.

« Adquirir conocimientos sobre la legislacién que se aplica al comercio
electrénico.

« Adquirir nociones sobre la arquitectura en la que se ejecutan las
transacciones seguras via SSL como PayPal.

« Conocer cuales son los tramites y pasos a seguir para la creacion de
una empresa.

e Conocer las ayudas y subvenciones de las que nos podemos
beneficiar y desde donde se puede acceder a ellas.
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2. El sector servicios'

El sector servicios es el sector mas importante en la economia espafiola y
europea en términos econdémicos y de empleo, ademas de ser el que mayor
desarrollo ha experimentado en los ultimos afios. Es un sector que no
produce bienes, pero que es fundamental en una sociedad capitalista
desarrollada y aumenta progresivamente con el desarrollo de dicha
sociedad. Su labor consiste en proporcionar a la poblaciéon todos los
productos que fabrica la industria, obtiene la agricultura e incluso el propio
sector servicios.

2.1. Definicién

El sector servicios, también conocido como sector terciario, es uno de los
grandes motores que mueven la economia en los paises industriales, ya que
tanto en términos de produccion como de empleo representa casi el 70 por
cien del conjunto de la economia. Hoy en dia el sector terciario da trabajo al
68 por cien de la poblacion activa espafiola y aporta el 66 por cien del PIB.
De ahi, que el desarrollo de este sector sea clave para el triunfo econédmico
de cualquier pais.

Como ya se habia mencionado anteriormente, se trata de un sector que no
produce bienes materiales, sino que provee a la poblacién de los servicios
necesarios para satisfacer sus necesidades.

Las actividades como el comercio, los transportes, las comunicaciones, las
finanzas, el turismo, la hosteleria, el ocio, la cultura, los espectaculos, la
administracion publica y los llamados servicios publicos: la sanidad, la
educacién, la atencién a la dependencia, etc., estan incluidas en el sector
servicios.

Debido a que sus limites son difusos, cada vez mas personas defienden la
idea de afadir un cuarto sector que se identificaria con la Tecnoestructura,
y englobaria aquellos servicios con un alto grado intelectual relacionados
con la investigacién, el desarrollo y la innovacién tecnoldgica (I+D+1). Este
grupo economico estaria formado por las tecnologias de la informacion, las
telecomunicaciones, otras industrias de alta tecnologia. También estarian
incluidas la educacion, la investigacion cientifica, las bibliotecas y otras
industrias culturales.

2.2. Antecedentes historicos

En la crisis industrial de los afios 70 empez6 el proceso de terciarizacion de
la economia espafiola donde se ofrece mayor apoyo al consumo en lugar de
a la producciéon, algo que ha alcanzado mayor relevancia en el siglo XXI
dando lugar al denominado Estado de Bienestar caracterizado por su

1 Rafael Montes Gutiérrez. (2011). 27/07/2013.
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elevado consumo y terciarizacion de la economia ya que dedica muchos
recursos economicos a la sanidad, la educaciéon y la cultura, lo que ha
aumentado el nUumero de personas dedicadas a esas actividades.

Podemos destacar diversos los factores a nivel cuantitativo que explican su
desarrollo: el crecimiento de la poblacién, la complejidad estatal, la tercera
revolucion industrial, etc. A nivel cualitativo debemos mencionar la
diversificaciéon de las actividades y la mejora de las prestaciones, y es que el
actual concepto de calidad de vida implica una busqueda de bienestar que
rebasa el hecho de cubrir unas necesidades y da lugar a una exigencia en el
grado de los servicios.

2.3. Causas y consecuencias de la terciarizacion de la economia

La aparicion de una sociedad terciarizada donde la produccién de bienes
materiales ha quedado relegada a un plano secundario en beneficio del
consumo de bienes y servicios, esto es lo que esta pasando en los ultimos
veinte afos en los paises desarrollados y en Espafia, es la principal
consecuencia de la terciarizacién.

Las causas que llevan a este nivel de terciarizacion son la auto-matizacion
de los procesos productivos, la mundializacién de la economia que ha
posibilitado la expansion de las grandes multinacionales cuyas sedes
centrales se localizan en los paises de origen desarrollados cerca de los
centros de innovacion tecnoldgica, la decision financiera y administrativa, y
cuyos centros de produccion (filiales) se trasladan a aquellas regiones que
ofrecen mas ventajas comparativas, la creciente integracion entre industria
y servicios que dificulta su separacidon en los analisis, el aumento de las
rentas individuales que permite una mayor capacidad de consumo de bienes
y servicios (cultura, turismo, sanidad, etc.).

2.4. Regiones en las que se concentra el sector servicios

La presencia del sector terciario es en las economias regionales es bastante
elevado pero no es el mismo en todas ellas, por lo que se producen grandes
desigualdades locales. Son cuatro las comunidades auténomas con mas
poblacion activa ocupada en el sector terciario son: Madrid, capital
administrativa de Espafia en la que trabajan un gran numero de
funcionarios y tienen su sede numerosos servicios financieros, empresas de
comunicacién o de actividades de ocio, mas del 70% de la poblacién
madrilefia estd empleada en este sector, Cataluia, Comunidad Valenciana y
Andalucia. Les siguen Baleares y Canarias por la importancia del turismo.
Siendo las regiones con menor poblacién activa ocupada en el sector,
aquellas en que el sector primario y secundario contindia teniendo un peso
considerable, como son Castilla la Mancha, La Rioja, Cantabria y Navarra.

‘v 12



2.5. Tipos de actividades terciarias

El sector servicios es enormemente heterogéneo, en el se engloban
actividades muy diversas: comunicaciones, finanzas, hosteleria, ocio,
cultura, espectaculos, la administracién publica, sanidad, educacion,
defensa, etc. todos ellos estan perfectamente implantados en nuestro pais,
lo que refleja la importancia del sector servicios en nuestra economia
actual.

Se pueden clasificar siguiendo diferentes criterios.

En primer lugar, teniendo en cuenta quien gestiona el servicio, podemos
distinguir dos grandes grupos:

« Servicios publicos: prestados por las administraciones publicas
con los ingresos obtenidos por los impuestos. En algunos
casos, el Estado tiene el monopolio de ese servicio:
administracion (funcionarios), defensa (ejércitos) y orden
publico (policias). En otros, el Estado es principal proveedor
de esos servicios: sanidad y educacion.

e Servicios privados: prestados por empresas privadas en busca
de un beneficio econdmico. Aqui estarian los demas servicios
(transporte, turismo, ocio, comercio, actividades financieras,
etc.).

En segundo lugar podemos distinguir diversos grupos, segun el tipo de
servicio prestado:

« Servicios sociales: administracion publica, educacion, sanidad.
Estas actividades son gestionadas mayoritariamente por el
Estado.

« Servicios de distribucién: comercio, comunicaciones, correo,
transportes.

« Servicios al consumidor: hosteleria, restauracion, ocio, cultura,
doméstico, etc.

» Servicios a las empresas: bancos, seguros, etc. Estos servicios

también son prestados a los particulares.

3. Internet

La definicion ofrecida por la Real Academia de la Lengua Espanola sobre
Internet es la de “una Red informatica mundial, descentralizada, formada
por la conexidon directa entre computadoras u ordenadores mediante un
protocolo especial de comunicaciéon”.

3.1. ;Qué es Internet??

Internet es un conjunto descentralizado de redes de comunicacion
interconectadas que utilizan la familia de protocolos TCP/IP, garantizando

-
2 %= Elvira Baydal, Alberto Bonastre, Teresa Nachiondo, Miguel Sanchez, Vicente Santonja,
Federico Silla (2005). Curso de redes de computadores para ingenieros. Ed. UPV. P.6-13

13

'/



Herramientas para iniciar el comercio electréonico en una microempresa del sector servicios

que las redes fisicas heterogéneas que la componen funcionen como una
red légica Unica, de alcance mundial.

El protocolo es un conjunto de normas que regulan una comunicacién
basada en el modelo “pregunta-respuesta”, es decir, define el formato y
orden de los mensajes a intercambiar y las acciones a tomar en cada caso.

La informacién es una secuencia de bits que viaja empaquetada a través de
un dispositivo de interconexion de redes denominado pasarela o router. Los
mensajes tienen un tamano arbitrario y el paquete es la unidad de
intercambio de informacion. Los routers almacenan y retransmiten los
paquetes que les llegan de los enlaces, donde la capacidad de un enlace
esta limitada y se mide en bits por segundo.

En los extremos estan los computadores (host), y tanto estos como los
routers utilizan los mismos protocolos (TCP/IP) ademas de un esquema de
direccionamiento comun: las direcciones IP. Las direcciones IP estan
basadas en cuatro grupos de numeros, separados por puntos, configurados
cada uno de ellos por valores entre 0 y 255, por ejemplo, 155.02.79.58.

Cada computador posee un identificador Unico llamado direccion que se
emplea para especificar el origen y el destino de un paquete. Las
direcciones IP (Internet Protocol) son de 32 bits, y ademas se les puede
asociar un nombre.

Uno de los servicios que mas éxito ha tenido en Internet ha sido la World
Wide Web (WWW, o "la Web"), hasta tal punto que es habitual la confusion
entre ambos términos. La WWW es un conjunto de protocolos que permite,
de forma sencilla, la consulta remota de archivos de hipertexto.

Existen muchos otros servicios y protocolos en Internet, aparte de la Web
como son el envio de correo electrénico (SMTP), la transmisién de archivos
(FTP y P2P), las conversaciones en linea (IRC), la mensajeria instantanea y
presencia, la transmision de contenido y comunicacién multimedia,
telefonia (VoIP), televisidon (IPTV), los boletines electronicos (NNTP), el
acceso remoto a otros dispositivos (SSH y Telnet) o los juegos en linea.

3.2. Antecedentes histéricos®

Sus origenes se remontan a 1969, cuando se establecié la primera conexion
de computadoras, por medio de la linea telefénica conmutada gracias a los
trabajos y estudios anteriores de varios cientificos y organizaciones desde
1959, conocida como ARPANET, entre tres universidades en California y una
en Utah, Estados Unidos.

Investigadores, cientificos, profesores y estudiantes se beneficiaron de la
comunicacién con otras instituciones y colegas en su rama, asi como de la
posibilidad de consultar la informacién disponible en otros centros
académicos y de investigacion. De igual manera, disfrutaron de la nueva

| o
3 == es.wikipedia.org/wiki/Internet (2013). 20/07/2013
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habilidad para publicar y hacer disponible a otros la informaciéon generada
en sus actividades.

En 1972 se realiz6 la Primera demostracién publica de ARPANET, una nueva
red de comunicaciones financiada por la DARPA que funcionaba de forma
distribuida sobre la red telefénica conmutada. El éxito de ésta nueva
arquitectura sirvié para que, en 1973, la DARPA iniciara un programa de
investigacion sobre posibles técnicas para interconectar redes (orientadas al
trafico de paquetes) de distintas clases. Para este fin, desarrollaron nuevos
protocolos de comunicaciones que permitiesen este intercambio de
informacion de forma "transparente" para las computadoras conectadas. De
la filosofia del proyecto surgié el nombre de "Internet", que se aplicé al
sistema de redes interconectadas mediante los protocolos TCP e IP.

En 1983, ARPANET cambid el protocolo NCP por TCP/IP. Ese mismo afo, se
cred el IAB con el fin de estandarizar el protocolo TCP/IP y de proporcionar
recursos de investigacién a Internet. Por otra parte, se centré la funcién de
asignaciéon de identificadores en la IANA que, mas tarde, delegd parte de
sus funciones en el Internet registry que, a su vez, proporciona servicios a
los DNS.

En 1986 la NSF comenzd el desarrollo de NSFNET que se convirtié en la
principal red en arbol de Internet, complementada después con las redes
NSINET y ESNET, todas ellas en Estados Unidos. Paralelamente, otras redes
troncales en Europa, tanto publicas como comerciales, junto con las
americanas formaban el esqueleto basico ("backbone") de Internet.

En 1989 con la integracion de los protocolos OSI en la arquitectura de
Internet, se inici6 la tendencia actual de permitir no sélo la interconexién de
redes de estructuras dispares, sino también la de facilitar el uso de distintos
protocolos de comunicaciones.

En el CERN de Ginebra, un grupo de fisicos encabezado por Tim Berners-
Lee cred el lenguaje HTML, basado en el SGML. En 1990 el mismo equipo
construyd el primer cliente WEB, llamado WorldWideWeb (WWW), y el
primer servidor web.

A inicios de los afos 90, con la introduccion de nuevas facilidades de
interconexion y herramientas graficas simples para el uso de la red, se
inicié el auge que actualmente le conocemos al Internet. Este crecimiento
masivo trajo consigo el surgimiento de un nuevo perfil de usuarios, en su
mayoria de personas comunes no ligadas a los sectores académicos,
cientificos y gubernamentales.

Esto ponia en cuestionamiento la subvencion del gobierno estadounidense
al sostenimiento y la administracion de la red, asi como la prohibicion
existente al uso comercial del Internet. Los hechos se sucedieron
rapidamente y para 1993 ya se habia levantado la prohibicion al uso
comercial del Internet y definido la transicion hacia un modelo de
administracion no gubernamental que permitiese, a su vez, la integracién
de redes y proveedores de acceso privados.
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El resultado de todo esto es lo la transformacién de lo que fue una enorme
red de comunicaciones para uso gubernamental, planificada y construida
con fondos estatales, que ha evolucionado en una miriada de redes privadas
interconectadas entre si.

Actualmente la red experimenta cada dia la integracién de nuevas redes vy
usuarios, extendiendo su amplitud y dominio, al tiempo que surgen nuevos
mercados, tecnologias, instituciones y empresas que aprovechan este nuevo
medio, cuyo potencial apenas comenzamos a descubrir.

3.3. Tecnologia de Internet *

Los computadores o host (como son conocidos en la jerga de Internet) se
conectan a Internet mediante enlaces de comunicacion, los cuales pueden
ser de diferentes tipos de medios fisicos, como cable coaxial, de cobre, fibra
Optica, etc. Distintos enlaces pueden transmitir datos a diferente velocidad,
donde la tasa de transmision de enlace se llama a menudo “ancho de
banda”, y se mide en bits por segundo. Normalmente, estos se conectan
unos a otros a través de dispositivos de conmutacion, los llamados
“routers”. A los trozos de informacion que distribuyen los routers se les
lama paquetes. El recorrido que el paquete realiza desde el sistema inicial
que lo envia, a través de una serie de enlaces de comunicacién y routers, al
sistema final receptor se denomina “ruta” o “recorrido” a través de la red.
Internet utiliza una técnica conocida como “conmutaciéon de paquetes”, que
permite que multiples computadores que se comunican compartan al mismo
tiempo un recorrido, o partes de un recorrido.

Los computadores acceden a Internet a través de proveedores de servicios
de Internet (Internet Service Provider, ISP). Cada ISP es una red de routers
y enlaces de comunicacion.

Los hosts o computadores, los routers y otros elementos de Internet,
ejecutan protocolos que controlan el envio y la recepcién de informaciéon en
Internet. TCP (protocolo de control de transmision) e IP (protocolo de
Internet) son los dos protocolos mas importantes de Internet y se conocen
colectivamente como TCP/IP.

3.3.1. El protocolo TCP/IP®

"Un protocolo define el formato y el orden de los mensajes intercambiados
entre dos o mas entidades que se comunican, asi como las acciones que se
toman en la transmision y/o recepcion de un mensaje u otro evento”,

b Y
4 N2 James F. Kurose, Keith W. Ross. (2003) Redes de Computadores. Ed. Pearson Addison
wesley. P.2-4

-

5 ™= James F. Kurose, Keith W. Ross. (2003) Redes de Computadores. Ed. Pearson Addison
wesley. P.8
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El servicio orientado a conexién de Internet es TCP (Transmission Control
Protocol), se encarga de convertir en paquetes los mensajes originales y de
volverlos a unir en el lugar de destino. El servicio que TCP proporciona a
®7una aplicacién incluye transporte fiable, control de flujo, y control de
congestion.

Cuando una aplicacién invoca a TCP como su protocolo de transporte, recibe
los siguientes servicios:

« Servicio orientado a la conexion. Alerta al cliente y al servidor,
permitiendo que se preparen para una acometida de paquetes.

« Servicio fiable de transporte. Envia los datos sin errores y en el orden
apropiado.

TCP también incluye un mecanismo de congestion que regula el proceso
emisor (cliente o servidor) cuando la red esta congestionada entre el emisor
y el receptor.

Los servicios que no proporciona TCP son los siguientes:

+ No garantiza una tasa de transmision minima. TCP puede forzar al
emisor a enviar una tasa media inferior en funcidn de la congestion.

« No proporciona ninguna garantia de retardo. Los datos llegaran
eventualmente al receptor pero TCP no garantiza lo que pueden
llegar a tardar.

En resumen, TCP garantiza el envio de todos los datos, pero no garantiza la
tasa de envio ni los retardos experimentados.

El protocolo IP (Internet Protocol) es un fragmento de la capa de red de
Internet que gestiona el recorrido y el direccionamiento de dichos paquetes,
de modo que pasaran por otros nodos y ordenadores intermedios hasta su
destino.

El pegamento que mantiene unida a Internet es el protocolo de capa de red,
IP, y a diferencia de otros protocolos de capa de red, éste se disefié desde
el principio con la interconexion de redes en mente. Su trabajo es
proporcionar un medio para el transporte de datagramas del origen al
destino, sin importar si estas maquinas estan en la misma red, o si hay
otras redes entre ellas.

3.3.2. Acceso a Internet en Espafia

Como ya se habia explicado antes, Internet es una red de redes compuesta
por millones de ordenadores, donde estos, se conectan a su vez a un
servidor o proveedor de servicios (ISP) via linea telefénica (cable, red
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inaldmbrica o satélite) que permite mediante subscripcidon, acceder al resto
de la red.

El proveedor de servicios pone a disposicion del ordenador del usuario un
modem o enrutador “router” que permite compartir recursos y configurar el
dispositivo de conexién.

Por su parte, el ordenador del usuario debe disponer del software necesario
para el buen funcionamiento de la sesion, como son un navegador o
explorador, un gestor de correo electrénico, lectores, descompresores y
visualizadores de archivos, imagenes, sonidos, animaciones, programas de
mensajeria instantanea, etc.

Existen tres tipos de ISP segun el extremo de la jerarquia en que se
encuentren:

1. ISP de Nivel 1. Son muy pocos y se encuentran en el nivel mas alto
de la jerarquia. Se caracterizan por estar conectados a cada uno de
los demas ISP de nivel 1, estar conectados a un gran nimero de ISP
de nivel 2 y otras redes de usuario y por tener cobertura
internacional.

2. ISP de nivel 2. Tienen cobertura regional o nacional y se conectan
solo a unos pocos ISP de nivel 1, aunque una red de nivel 2 también
puede conectarse directamente a otras redes de nivel 2, en cuyo caso
el trafico puede fluir entre las dos redes sin tener que pasar por una
red de nivel 1.

3. ISP de nivel 3. Son los ISP de nivel mas bajo y se conectan a Internet
mas grande a través de uno o mas ISP de nivel 2.

Cuando dos ISP estan conectados directamente entre si, se dice que son
colegas (peer) entre ellos.®

Puede que Internet nos parezca un fendmeno reciente, pero los inicios de
Internet en Espafia se remontan a 1995. En ese afo, solamente existian en
Espafia 50.000 usuarios frente a los mas de diez millones que se estima que
hay actualmente.

Desde ese afio empezaron a aparecer empresas proveedoras de acceso a
Internet de forma casi desproporcionada, de manera que a finales de 1996
habia casi 300 empresas proveedoras. A pesar de ello, el porcentaje de
usuarios en Espafa no llegaba a alcanzar siquiera el tres por ciento.

Telefonica era la empresa que tenia el monopolio y se encargaba de enlazar
a los proveedores de acceso a Internet con sus correspondientes clientes, lo
gque permitia a una empresa ubicada en una parte de Espafia, ofrecer
servicios de Internet a un cliente situado en otra parte diferente sin
necesitar una gran infraestructura tecnoldgica.

La mayoria de las conexiones hasta 1999 se hacian mediante mddem,
efectuando una llamada a través de la linea de teléfono, siendo su coste

-
8 ™= James F. Kurose, Keith W. Ross. (2003) Redes de Computadores. Ed. Pearson Addison
wesley. P.38-39
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muy elevado puesto que las empresas proveedoras cobraban su coste de
conexion y Telefénica cobraba por el uso del teléfono con una tarifa a precio
local.

Todo esto cambié en 1999, cuando Retevisidon, uno de los primeros
operadores de telecomunicaciones alternativos, empezd a ofrecer acceso a
Internet de forma gratuita ya que solamente cobraba el uso de la linea
telefénica. Mas tarde, Jazztel, BT y la misma Telefénica dejaron de cobrar
por la conexidon y empezaron a ofrecer el servicio gratuito.

Actualmente la conexién a Internet ha variado gracias al acceso por cable, y
principalmente, a la aparicion de las lineas ADSL. Ya no se paga ni por
conexion ni por el tiempo que se utiliza la linea, sino que existe una tarifa
fija al mes que paga el usuario por el servicio ofrecido. A pesar de ello,
desgraciadamente, sigue siendo muy caro contratar Internet en Espafia en
comparacién con los paises europeos lideres en esta tecnologia.

Otra de las mejoras actuales es que la velocidad de acceso también se ha
incrementado, siendo ahora unas 40 veces mas rapida que los primeros
modem.

Los tipos de conexidn existentes son los siguientes:

’

1. Conexién RTB (Red Telefénica Basica). Es el cable de “par de cobre’
telefénico corriente y las conexiones a Internet se realizan siempre
mediante médem.

2. Conexion RDSI (Red Digital de Servicios Integrados). Es capaz de
realizar una comunicacién digital de extremo a extremo con mayor
velocidad y menor tasa de errores que de forma analdgica. Entre sus
ventajas se encuentran la posibilidad de mantener dos
comunicaciones en una sola linea, tiempos minimos de
establecimiento de conexion y mayor calidad de la conexion.

3. Banda ancha. Es el Internet de alta velocidad donde los equipos
pueden conectarse mediante los cables de conexidon de la electricidad

o teléfono, cable coaxial o de forma inaldmbrica. La banda ancha
puede transmitirse en diferentes plataformas:

Conexion DSL (Digital Suscriber Line).
o ADSL (Asymmetric Digital Suscriber Line).
o SDLS (Symmetric Digital Suscriber Line).
- Conexion por cable.
- Fibra éptica.
- Conexion inalambrica.
- Satélite.

- Banda ancha por linea eléctrica (BPL).

19 ‘v



Herramientas para iniciar el comercio electréonico en una microempresa del sector servicios

Actualmente existen muchos dispositivos capaces de acceder a Internet a
través de conexiones de banda ancha en el hogar o de manera inaldmbrica
como son los ordenadores, las tablets, los smartphones o las consolas de
videojuegos. Pero también podemos encontrar Internet, y cada vez mas, en
locales, espacios y lugares publicos donde nos podemos conectar mediante
las redes wi-fi.’

3.3.3. Nombres de dominio '

Los nombres de dominio se pueden definir como los nombres que reciben
las direcciones IP (Internet Protocol), que sirven para identificar la ubicacion
de los recursos disponibles en Internet.

En los origenes de Internet la identificacién de los equipos informaticos era
relativamente sencilla, dado el limitado numero de usuarios, pero la
apertura a una multitud de ellos supuso que el sistema de direcciones IP,
basado en numeros, resultara inadecuado para el establecimiento de la
comunicacién por parte de los usuarios, ya que implicaba recordar las
direcciones IP de cada uno de ellos para comunicarse. Por ello, en los afos
80 se desarrollé el sistema de nombres de dominio (DNS, Domain Name
System) en el que las direcciones IP se convertian en nombres, los nombres
de dominio actuales como por ejemplo http://

- http:// es el protocolo de comunicaciones que se utiliza en Internet
(Hyper Text Transfer Protocol) y que permite al usuario ver paginas
web en la pantalla de su navegador.

- www son las siglas de world wide web.

- dianalopezmartinez es el nombre que se registra bajo el dominio
correspondiente que es elegido por el usuario y se asocia al mismo, y
que permite acceder al sitio web de la entidad que lo ha registrado.

- .com es el dominio bajo el que se registra un nombre. En este caso
se trata de un nombre de dominio de primer nivel genérico.

LaCorporacion de Internet para los Nombres vy los Numeros
Asignados (ICANN) es la autoridad que coordina la asignacion de
identificadores Unicos en Internet, incluyendo nombres de dominio,
direcciones de Protocolos de Internet, nimeros del puerto del protocolo y de
parametros. Un nombre global unificado es decir, un sistema de nombres
exclusivos para sostener cada dominio) es esencial para que Internet
funcione.

-
o W= Patricia Scott Pefia (2009). Manual imprescindible Internet Edicién 2010. P.53-54/112-
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3.3.1. Clasificacion de los nombres de dominio'’

Los nombres de dominio se pueden clasificar atendiendo a diversos
criterios, siendo los dos principales el jerarquico y el de su naturaleza. El
jerarquico es el criterio por el que se distingue entre los nombres de
dominio de primer nivel, de seqgundo nivel y de tercer nivel, etc., segun el
lugar que ocupan en la direccién de Internet. Segun su naturaleza podemos
distinguir entre nombres de dominio genéricos y nombres de dominio de
codigo de pais.

3.3.1.1. Clasificacion jerarquica

Segun el nivel de jerarquia, los nombres de dominio pueden clasificarse en
nombres de dominio de:

e Primer nivel (TLD Top Level Domain).
e Segundo nivel (SLD Second Level Domain).
e Tercer nivel.

Los nombres de dominio de primer nivel se encuentran en el nivel mas alto
de la jerarquia de Internet y graficamente podemos decir que son aquellos
gue se encuentran al final de la direcciéon, después del punto, tales como
.com, .net, .org. A su vez, se dividen en dos clases, los hombres de dominio
de primer nivel genéricos como .com, .net, .biz, y de cédigo de pais, tales
como .es, .fr o .be.

Los de segundo nivel son aquellos que se pueden registrar bajo un nombre
de dominio de primer nivel y coinciden con la denominacion por la que
quien lo solicita desea ser conocido en la Red.

Por nombres de dominio de tercer nivel se entiende aquellos que pueden
registrarse, en el caso de nombres de dominio de pais Espafia, bajo los
identificativos de .com.es, .nom.es, .org.es, .gob.es y edu.es.

3.3.1.2. Clasificacion por naturaleza

Los nombres de dominio segun su naturaleza se pueden clasificar como
nombres de dominio:

» Genéricos. Pueden ser solicitados libremente por cualquiera sin
necesidad de reunir mas requisitos que el de solicitarlo (como por
ejemplo .com, .net o .org) o en su caso acreditar la pertenencia al
grupo social o profesional al que el nombre de dominio esté
destinado, en los casos en los que la solicitud del nombre de dominio
se restrinja aun colectivo determinado (como por ejemplo .coop de

-
1 = Maria Arias Pou (2006). Manual practico de comercio electrénico. Ed. La Ley. P.306-309
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uso restringido para las cooperativas y cuyo hecho habra que
demostrar para poder adquirirlo).

+ De codigo de pais. Estan compuestos por dos caracteres y cada pais
es responsable de legislar las reglas que rijan su registro y
funcionamiento.

+ Europeo. La creacion del dominio .eu tiene entre sus principales
objetivos la aceleracidon del comercio electrénico.

3.4. Usos modernos de Internet'?

Con Internet se puede acceder a casi cualquier lugar a través de
dispositivos moéviles de Internet. Los teléfonos moviles, tarjetas de datos,
consolas de juegos portatiles y routers celulares permiten a los usuarios
conectarse a Internet de forma inaldmbrica. Los servicios de Internet, como
el correo electréonico y la web, pueden estar disponibles al publico en
general a través de pequefos dispositivos méviles aunque los proveedores
de internet pueden restringir los servicios que ofrece y las cargas de datos
moviles pueden ser significativamente mayores que otros métodos de
acceso.

Ademas, permite el acceso a material didactico a todos los niveles, desde
preescolar hasta post-doctoral estando éste disponible en sitios web. La
educacion a distancia también se ve beneficiada por Internet ya que ayuda
con las tareas y otras asignaciones. El auto-aprendizaje guiado, el
entretenimiento en el tiempo libre, o simplemente el hecho de buscar mas
informacién sobre un supuesto interesante, nunca habia sido tan facil para
la gente a acceder a la informacidn educativa en cualquier nivel, desde
cualquier lugar. Podemos concluir con que Internet, en general, es un
importante facilitador de la educacién tanto formal como informal.

La vida es comunicacion, y de este modo, Internet permite el acceso a la
informacion. El intercambio casi instantaneo de las ideas, los conocimientos
y las habilidades han hecho el trabajo colaborativo mucho mas facil, con la
ayuda del software de colaboracién. En Internet disponemos de prensa; los
contenidos de un diario a través de Internet son los mismos que ofrece su
version clasica, pero con la principal ventaja de contar con la posibilidad de
ser actualizada en tiempo real, y ademas, poder facilitar contenidos
multimedia como videos, sonido, fotografias, etc.

También podemos encontrar noticias en portales Web como es el caso los
grandes operadores de Internet Hotmail, Yahoo y Terra que incorporan en
sus paginas Web un servicio de noticias normalmente dirigido por
periodistas, asegurando asi su calidad y rigor. Otro servicios que ofrece
Internet es el acceso a encilopedias (como Wikipedia o su alternativa
espafnola la Enciclopedia Libre Universal), libros electrénicos, diccionarios y
traductores.

Entre otros usos de Internet podemos destacar la compra online, donde la
web se ha convertido en el mayor centro comercial del mundo: millones de

-
12 22 Patricia Scott Pefia (2009). Manual imprescindible Internet Edicién 2010. P.240-269
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consumidores tienen acceso a un entorno que nunca cierra y en el que
rivalizan en igualdad las grandes superficies y los pequefios comercios. En
una sociedad en la que el tiempo es oro, la compra por Internet permite a
los usuarios acceder a los productos y servicios de una manera sencilla,
mostrando la variedad de su catdlogo de forma atractiva y tras pulsar un
botén, se ha convertido en una practica habitual y ventajosa.

Muchos son los sectores en los que se han incrementado las compras
online, como son las compras de entradas, las compras relacionadas con la
informatica y la tecnologia en general, y sobre todo, la contratacién de
viajes, en especial de billetes de tren, autobus y vuelos de avion.

La falta de empleo se ha convertido en uno de los grandes problemas de la
sociedad, sin embargo, Internet ha aparecido como un medio muy util para
encontrar trabajo ya que las amplias posibilidades que ofrece han hecho
gue la mayoria de la gente joven que busca trabajo, utilice la red como via
principal.

Son pocas las personas que pueden acudir a las entidades bancarias sin un
horario ajustado o sin verse obligados a pedir un dia libre para asuntos
propios. Por ello, en los Ultimos afos, todos los bancos estan apostando
fuerte por los servicios a través de la red. Cualquier persona puede acceder
a todos los servicios que ofrecen los bancos sin moverse de casa o desde el
propio trabajo, a cualquier hora del dia, con un ordenador y un acceso a
Internet.

Uno de los grandes éxitos comerciales de la red son las subastas. En este
sentido, eBay es la compafia lider que ha creado una inmensa
infraestructura en todo el mundo.

Los cursos por Internet, los juegos online, los foros y las redes sociales, los
blogs y el fendmeno youtube son otros de los usos modernos de Internet.

4. Las Tecnologias de la Informacién en el sector servicios'?

Las Tecnologias de la Informacion juegan un papel muy importante en las
organizaciones desde el punto de vista que les reportan a estas ya que
actian como un medio de apoyo que les permite alcanzar sus objetivos
reales a corto, medio y largo plazo de la manera mas eficaz y eficiente. Este
nuevo desarrollo permite que grandes y pequefias empresas compitan con
una cierta igualdad de condiciones, acudiendo a un publico potencial mas
amplio con inversiones minimas en cuanto a recursos humanos y técnicos.

La funcion de las Tecnologias de la Informacion en el desarrollo competitivo
de las organizaciones es de tal magnitud que incluso, mediante un
adecuado planteamiento y gestion de las mismas se puede llegar a cambiar
las bases competitivas del sector en el que la empresa opera,

=
13 W= Ignacio Gil Pechuan (1996). Sistemas y tecnologias de la informacién para la gestion. Ed.
McGraw Hill. P22
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diferenciandose ampliamente de la competencia, creando nuevos servicios,
nuevas barreras de entrada, etc.

La globalizacidn, la Sociedad de la Informacién o el comercio electrénico son
fendmenos actuales que retan a la continuidad de determinadas empresas
del comercio minorista, siendo un elemento imprescindible para su
supervivencia la adopcion de las nuevas tecnologias. El uso de las
Tecnologias de la Informacion y la Comunicacidon (TIC) presenta un gran
numero de posibilidades aplicables al pequefio comercio que puede
favorecer su grado de competitividad, reduciendo sus gastos de
aprovisionamiento y distribucion, aparte de dotar a su clientela de un mayor
grado de facilidad a la hora de conocer sus productos y servicios.

Los cambios y las transformaciones que las tecnologias de informacién han
provocado en el aspecto econémico dejan patente una nueva politica
econdmica global que identificada como economia digital ha traido también
un auge en las diversas transacciones comerciales realizadas a través de
medios electronicos. Es aqui como la compra venta de productos que
circulan por los bites de la supercarretera de la informacion pueden ser
adquiridos de manera real y otros en version digital virtual.

Toda informacion es esencial para generar conocimientos y uno de los
principales vehiculos para la distribucion de la informacion esta
representado actualmente por el Internet. De hecho, el uso de Internet ha
sido parte importante de la transformacion de la economia global por
considerarse una parte importante de los medios digitales de comunicacion.
Por ello, el mundo de la economia global es ahora mas competitivo y mucha
parte de su éxito se debe al dominio que se tiene sobre las modernas
tecnologias de la informacién.

Por su fuerte impacto, tanto Internet como la “nueva economia”, son
factores importantes dentro de la vida politica, social y econémica de los
paises mas industrializados. Parte de ese impacto se debe a que cada vez
son mas los comerciantes y los consumidores que han adoptado este medio
de comunicacion para desarrollar, los primeros, sus negocios con el
ofrecimiento de bienes y servicios por medio de la red y la compra, por
parte de los segundos, de los mismos.

4.1. Definicion de TIC™

Kofi Annan, en el discurso inaugural de la primera fase de la WSIS en
Ginebra en el afio 2003 hizo la siguiente definicion de las tecnologias de la
informacion:

"Las tecnologias de la informacion y la comunicacion no son ninguna
panacea ni féormula madagica, pero pueden mejorar la vida de todos los
habitantes del planeta. Se dispone de herramientas para llegar a los
objetivos de desarrollo del milenio, de instrumentos que haran avanzar la

14 ® CMA consultores asociados S.L. Guia de herramientas de apoyo al emprendedor y a la
microempresa para la incorporacién de TIC’s al plan de negocio.
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causa de la libertad y la democracia y de los medios necesarios para
propagar los conocimientos y facilitar la comprensiéon mutua”.

Las TIC son herramientas que permiten gestionar el conocimiento. Por
tanto, pueden referirse a cualquier sistema de comunicacién: Oral, sonoro,
visual, escrito, grafico, electrénico, etc. y pueden ir desde un boligrafo, una
fotografia o un teléfono a un ordenador, Internet o la ofimatica.

En cualquier proyecto empresarial habra que incluir en el plan de negocio la
planificacidon de las Tecnologias de la Informacion y Comunicacion (TIC's) a
incorporar como un elemento estratégico, puesto que una incorporacién de
las mismas bien planificada, dimensionada y adecuada va a reportar
evidentes beneficios al negocio, como lograr una gestion empresarial mas
eficiente, ahorrar costes, sobre todo tiempo, aumentar la productividad, etc.
Pero para poder obtener progresivamente las ventajas competitivas
basadas en Sistemas y Tecnologias de la Informacién, serd necesaria una
adecuada coordinacién de la planificacién del SI (Sistema de Informacion) lo
que conducird a su vez a la definicion de necesidades de TIC para su
soporte, procedimiento este muy distante del habitual criterio de seleccién
de las TIC que siguen criterios Unicamente presupuestarios.

Cada empresa, en funcion de su dimension, objetivos, mercados,
competencia y relacion con el cliente que quiera establecer, necesitara las
TIC de forma concreta, aplicadas para los objetivos de negocio concretos
que se plantee, es decir, el emprendedor debera planificar su perfil
tecnologico de igual manera que planifica otros aspectos del plan de
negocio.

4.2. Beneficios de incorporar las TIC"®

La motivacion de incorporar las TIC a un negocio va relacionada con los
beneficios que esta puede reportarle. La incorporacién de las TIC va a
suponer para la empresa la posibilidad de obtener mejoras en los costes,
pecio de venta, servicio, calidad, atencién, lo que va a repercutir en
definitiva en una mayor facturacién, menores costes y va a reportar
finalmente un mayor beneficio.

El empresario debe saber que, en todo caso, la incorporacion de las TIC va
a suponer: mayor informacion, mejor capacidad de decisién, mejor posicidon
competitiva, mejor proyeccidon del negocio, ahorrar tiempos en los procesos
y transacciones intermedios de la distribucion, ampliar la oferta en los
medios de pago y fomentar otras tipologias de compra, facilitar la
diversificacién de horarios mediante la puesta a disposicion de los clientes
de medios tecnologicos que facilitan la compra en jornadas continuas,
favorecer la cooperacién inter/intra sectorial, propiciando la generacion de
economias de escala, estimular la ampliacion de mercados, aumentar la

15 ® CMA consultores asociados S.L. Guia de herramientas de apoyo al emprendedor y a la
microempresa para la incorporaciéon de TIC’s al plan de negocio. P.5
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participacion de la economia globalizada, mejorar los procesos de control y
aseguramiento de la calidad, mas posibilidades de éxito en definitiva.

La utilizacién de las TIC supondra para el empresario su integracién en la
Sociedad de la Informacién, implantando las TIC en el nuevo negocio,
implementando mas herramientas en una empresa activa y ayudando a la
empresa a no quedar atrasada, no “perder el tren” de la tecnologia.

Ademas, la utilizacion de las TIC puede llevar al empresario a la innovacion,
bien incorporando alguna de las TIC en un ambito sectorial o territorial de
forma imaginativa, dotando de un nuevo uso a alguna de las herramientas
existentes o pudiendo liderar algin ambito de las TIC, lo que incrementaria
de forma sensible las oportunidades de la empresa.

Pero habra que ayudar también al empresario a ser consciente de los
peligros que puede entrafar la inadecuada incorporacion de las TIC,
peligros que se pueden resumir en:
* Que la incorporacién de las TIC sea una finalidad y no un medio.
* Que las TIC no ayuden a gestionar informacion sino que solamente la
acumulen.
» Que se produzcan fallos de integracién y seguridad de la informacién.
* Que las TIC supongan pérdida de tiempo por falta de formacién en su
utilizacion.
* Que se produzcan errores en la implantacion.
* Que el uso de internet genere una navegacion no productiva.

Aungue la implantacion de las TIC es un factor de éxito para la consecucién
de los objetivos estratégicos del sector comercio, su crecimiento depende
también de la actitud, informacién y formacion de los propios profesionales
del sector para adoptar estas herramientas y soluciones TIC en sus
respectivos negocios. Aun a pesar, de los numerosos beneficios que reporta
la incorporacion de las TIC a la empresa, el uso de estas por parte de las
microempresas es mucho menor que por parte de las empresas de mas de
diez trabajadores.

Las principales barreras por las que algunas empresas del sector servicio no
han incorporado aun el uso de las TIC en su negocio son: los costes
elevados, la falta de ayudas y subvenciones, el desconocimiento de los
beneficios, la formacién insuficiente, la dificultad en la adaptacion y el uso,
la falta de confianza y la inseguridad.

4.3. Planificacion de incorporacion de las TIC'®

Las TIC pueden reportarnos oportunidades al negocio siempre que sean
adecuadas, estén bien dimensionadas y su implementacion vaya a ser
rentable, por lo que es fundamental analizar qué herramientas se pueden
incorporar a nuestra empresa y planificar la manera de incorporarlas.

16 ® CMA consultores asociados S.L. Guia de herramientas de apoyo al emprendedor y a la
microempresa para la incorporacién de TIC’s al plan de negocio. .P6
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A través de la planificacion podremos:

« Identificar las herramientas adecuadas y que generaran verdaderas
oportunidades al negocio.

« Identificar el coste de la inversién y planificarlo financieramente

+ Implementar las herramientas en el momento idéneo

« Identificar las necesidades previas de infraestructura, formacion,
preparacién de informacion, etc.

« Integrar eficazmente todas las herramientas.

» Estar preparados para los nuevos retos.

« Conocer los problemas que tenemos que resolver.

e Aplicar la operativa que queremos simplificar.

« Averiguar los males que queremos evitar.

« Saber el beneficio inmediato que conlleva la incorporacién de
tecnologia.

« Disponer de los objetivos que tenemos a largo plazo.

Ademads, con la planificacion, las nuevas empresas podran iniciar en
condiciones su negocio y potenciar las “tres Co’s”: comunicacién,
coordinacién y colaboracion.

4.3.1. Analisis del entorno de la organizacion'’

El analisis de la cadena de valor del negocio es fundamental para que el
empresario pueda decidir cudl sera su perfil tecnologico, es decir, se deben
analizar las actividades de la empresa, separando sus actividades
estratégicas de mayor relieve, con la finalidad de identificar qué actividades
aportan valor estratégico al negocio y analizar cémo le puede ayudar la
incorporacion de las TIC a dichas actividades, con el objetivo final de
dotarlas de ventaja competitiva.

17 @ CMA consultores asociados S.L. Guia de herramientas de apoyo al emprendedor y a la
microempresa para la incorporaciéon de TIC’s al plan de negocio. P.7
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[ Analizando la cadenade valor ]

4

[ Identificamos actividades estratégicas ]

1

Identificamos TIC s aplicables que

pueden aportar valor afiadido

4

[ Mejoramos competitividad ]

Figura 1 Anélisis del entorno, de la organizacion y la cadena de valor

El conjunto de actividades y procesos que configuran la cadena de valor de
una empresa puede optimizarse implantando las herramientas tecnoldgicas
adecuadas que hoy en dia existen en el mercado.

La incorporaciéon de las TIC a la cadena de valor de la actividad comercial de
la empresa permitiria la mejora de la cadena original.

En resumen, las ventajas que las TIC pueden aportar a la cadena de valor
de la empresa son menor tiempo de implantacién, unién, coordinacién y
centralizacion de los diferentes procesos, eliminacion o reduccion de
procesos intermedios, disponibilidad de informacién en tiempo real.

En general, en la cadena de valor de una empresa encontraremos las
siguientes actividades estratégicas:
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ACTIVIDADES PRIMARIAS

GESTION DE : GESTION MARKETING ;
COMPRAS LOGISTICA COMERCIAL Y VENTAS POSVENTA
APROVISIONAMIENTO  RECURSOS  RECURSOS  INFRAESTRUCTURA Y

HUMANOS TECNICOS CULTURA EMPRESARIAL

ACTIVIDADES SECUNDARIAS

Figura 2 La cadena de valor y las TIC

4.3.2. Analisis de la cadena de valor'®

En el analisis de la cadena de valor debe tenerse siempre presente la
dimension inicial de la empresa y sus planes de desarrollo.

Para realizar un analisis lo mas practico y sencillo posible, se propone seguir
el siguiente esquema:

1. Definicién de la dimensién de la empresa y nivel de utilizacién de las

TIC junto con el analisis del perfil tecnolégico del empresario para
poder apoyarlo en la definicion de un perfil tecnoldgico realista y
conforme con los planes de desarrollo de la empresa. Es muy
importante conocer el punto de partida, pues si no seria facil que el
empresario incorporara precipitadamente TIC's que no podra llegar a
utilizar o que tardard mucho tiempo en rentabilizar. Las acciones a
tomar en este punto serian por ejemplo, qué telefonia utiliza (fija,
movil), fax, ordenadores, internet, extranet, correo electrénico, etc.
También seria favorable analizar si el empresario conoce las TIC's
que en principio podria aplicar a su negocio, si esta utilizando las
herramientas mas generales (internet, correo electrénico), si piensa
invertir en formacién, etc. Un ultimo aspecto a tener en cuenta seria
identificar la “personalidad tecnolégica” del emprendedor, es decir, si
tiene predisposicidn a las innovaciones o si por el contrario es reacio
a la incorporacién de cambios, si va tener en cuenta un perfil
tecnolégico en sus empleados, si piensa invertir en formacion
tecnoldgica, asi como cual sera la cultura organizativa (flexibilidad en
cuanto a la ausencia de burocratizacién), existencia de niveles de
comunicacion entre los empleados, departamentos, -creatividad,

18 @ Junta de Castilla y Ledn y Fundetec (2010) Libro blanco de las TIC en el sector comercio
minorista. P.77
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orientacién a la innovacién. Una forma de conocer todos estos datos
seria realizar una entrevista semidirigida.

Analizar cada paso de la cadena de valor del negocio e identificar las
posibles TIC’s a implementar conlleva identificar las actividades
estratégicas de la empresa en las que la incorporacion de las
tecnologias de la informacion y comunicacién supondra una
oportunidad para la empresa, mejorando su competitividad vy
definiendo las herramientas a implementar. Para ello se debera
realizar un analisis del plan de negocio mediante la aplicaciéon de
cuestionarios y entrevistas.

GESTION POSVENTA

COMERCIAL

Figura 3 La cadena de valor

2.1. Gestion de compras.
La gestién de las compras es un elemento calve para lograr la
maxima competitividad de la empresa, puesto que va a tener
relevancia directa en la cuenta de resultados a través del margen de
beneficio, el plazo de entrega, la calidad del producto o servicio, etc.
Dentro de este proceso podemos encontrar las siguientes
actividades: Busqueda, localizacion y seleccion de los distribuidores
del producto a comercializar, Estrategias de diferenciacion con el
resto de distribuidores, Procesos de negociacidén con los proveedores,
Planificacién y organizacidon con proveedores, Formulas de integracion
horizontal y vertical, Gestion de pedidos, Seguimiento de los
encargos, Procesamiento y control de pagos.
Las ventajas que ofrece la incorporacién de las TIC a esta actividad
son: Incremento del nUmero potencial de proveedores, Reduccién del
numero de desplazamientos, Reduccion del tiempo destinado a recibir
ofertas, Mayor informacion de los productos, Mayor facilidad para
integraciones horizontales y verticales, Disponibilidad de datos reales
y actualizados, Reduccion de costes en la gestion administrativa,
Posibilidad de establecer sistemas de retribuciéon ligados a la
productividad.
Las soluciones que ofrecen las TIC para la gestion de compras son
ERP, Internet, Marketplaces, Subastas online, Ofimatica, Programa
de gestion de pedidos, Terminales portatiles, Correo electrénico,
Banca online, Factura electrénica, Firma electrénica y Certificados
digitales.

20 @ Junta de Castilla y Le6n y Fundetec (2010) Libro blanco de las TIC en el sector comercio
minorista. P.79
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2.2. Logistica.

La misién de la logistica es la distribucidon eficaz de los productos
adquiridos a los proveedores y suministradores, optimizando al
maximo los costes y los recursos. Entre los procesos que conforman
esta actividad podemos encontrar el almacenaje de productos, la
gestion de stocks y la expedicion de pedidos. Las ventajas de la
incorporacion de las TIC a la logistica son el control de la maquinaria
y normativas especificas, la reduccion de tiempo de suministros, un
mejor control de almacén, la disponibilidad de datos reales vy
actualizados. Las soluciones que ofrecen las TIC para la logistica son
la tecnologia SGA, la tecnologia RFID, el SCM vy el GPS.

2.3. Gestion comercial.

La gestion comercial es el conjunto de acciones encaminadas a
alcanzar los objetivos comerciales de la empresa a través del analisis
del mercado, el publico objetivo y los puntos de distribucion.

El anadlisis del area comercial objetivo, la determinacidon del nimero y
dimensiones de los puntos de venta, la estrategia del canal de venta,
la localizacion de nuevos nichos de mercado, el estudio del cambio de
perfil del consumidor y la fidelizacidon del cliente son los procesos que
podemos encontrar dentro de la gestion comercial. Las ventajas que
ofrece la incorporacion de las TIC a la gestidbn comercial son la
reduccion de tiempos en la gestion de cobros, la reduccion de costes
de distribucidon y la disponibilidad de datos reales y actualizados.
Mientras que las soluciones TIC para la gestién comercial son el GIS,
el correo electrénico, el comercio electrénico B2C y la Pagina web.

2.4. Marketing.

El Marketing es el conjunto de actividades enfocadas al cumplimiento
de las necesidades y demandas por parte de los clientes de una
empresa que, a su vez, obtiene una ganancia de estas actuaciones.
Los procesos que lo conforman son las politicas de comunicacion, la
gestién de la publicidad, la gestion de la satisfaccion del cliente, el
desarrollo y gestion de los programas de compromiso social y
medioambiental y el uso de sistemas de informaciéon para conocer al
cliente (CRM). Como ventajas tras la implantacién de las TIC en el
marketing podemos enumerar a la mejora en la comunicacién, el
aumento del numero potencial de clientes, la busqueda de nichos de
mercado y clientes potenciales, el incremento del horario de venta, la
mayor informacion sobre productos y servicios, la gestion de la
satisfaccion del cliente, la implantacién sistemas de calidad, el uso de
sistemas de informacion sobre clientes (CRM) y la disponibilidad de
datos reales y actualizados. Las soluciones TIC para el marketing son
el mobile Marketing, Internet, el marketing online, la pagina web,
CRM, la Tecnologia Bluetooth, el correo electrénico, las redes
sociales, los escaparates virtuales, SMS y el Programa de gestion de
residuos.
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2.5. Posventa.

Las actividades que constituyen la posventa consisten en continuar el
esfuerzo inicial de las ventas mediante acciones posteriores al cierre,
tales como la fidelizacion de los clientes a través de tarjetas y
programas, el seguimiento de quejas e incidencias y el analisis de
resultados del CRM. En este sentido, una venta no finaliza nunca,
porque el objetivo es siempre tener al cliente satisfecho. Las ventajas
que podemos encontrar tras implantar las TIC en la posventa son el
seguimiento de los clientes, el control de las entregas, la reduccién de
los costes por reclamaciones y rechazos y la disponibilidad de datos
reales y actualizados. Las soluciones que ofrecen las TIC al proceso
de posventa son el Call Center, CRM vy las tarjetas de Fidelizacion.

5. Comercio electrénico

El comercio es una de las actividades econdémicas que data de mas
antigliedad, y hoy en dia cuenta con el reconocimiento de ser una de las
actividades econdmicas mas importantes en términos socioeconémicos, que
emplea a un elevado porcentaje de la poblacién activa. La evoluciéon de esta
actividad ha pasado por diversas etapas desde sus inicios hasta el punto en
el que la conocemos hoy en dia.

5.1. Definiciéon?'

El comercio electronico, también conocido como e-commerce , consiste en
la realizacion de transacciones comerciales por medios electronicos, es
decir, en la compra y venta de productos o de servicios a través de medios
electronicos, tales como Internet y otras redes informaticas.

En palabras de Jaime Neilson el comercio electrénico “es cualquier actividad
de intercambio comercial en la que las érdenes de compra / venta y pagos
se realizan a través de un medio telematico, los cuales incluyen servicios
financieros y bancarios suministrados por Internet. El comercio electrénico
es la venta a distancia aprovechando las grandes ventajas que proporcionan
las nuevas tecnologias de la informacidon, como la ampliacién de la oferta, la
interactividad y la inmediatez de la compra, con la particularidad que se
puede comprar y vender a quién se quiera, y, dénde y cuando se quiera. Es
toda forma de transaccion comercial o intercambio de informacion,
mediante el uso de Nueva Tecnologia de Comunicacién entre empresas,
consumidores y administraciéon publica”.

Estd basado en el tratamiento y transmisién electrénica de datos (incluidos
texto, imagenes y video) y comprende actividades muy diversas, como
comercio electrénico de bienes y servicios, suministro en linea de
contenidos digitales, transferencia electrénica de fondos, compraventa
electronica de acciones, conocimientos de embarque electrénicos, subastas,
disefios y proyectos conjuntos, prestacion de servicios en linea (on line

n = 02/08/2013



sourcing), contratacion publica, comercializacion directa al consumidor y
servicios posventa.

Por otra parte, abarca a la vez productos (bienes de consumo, equipo
médico especializado) y servicios (servicios de informacién, financieros y
juridicos), actividades tradicionales (asistencia sanitaria, educacion) vy
nuevas actividades (centros comerciales virtuales).

La mayor parte del comercio electrénico consiste en la compra y venta de
productos o servicios entre personas y empresas, sin embargo un alto
porcentaje del comercio electréonico consiste en la adquisicion de articulos
virtuales (software), tales como el acceso a contenido "premium" de un sitio
web.

El principal elemento que impulsa a las empresas a vender por Internet es
el relacionado con la captacién de nuevos clientes y la apertura de nuevos
mercados.

5.2. Origenes del comercio electrénico®

A principio de los afios 1920 aparecié en los Estados Unidos la venta por
catdlogo, impulsado por empresas mayoristas. La venta por catdlogo tomé
mayor impulso con la aparicion de las tarjetas de crédito; ademas de
determinar un tipo de relacion de mayor anonimato entre el cliente y el
vendedor.

A principio de los afos 1970, aparecieron las primeras relaciones
comerciales que utilizaban una computadora para transmitir datos, tales
como ordenes de compra y facturas. Este tipo de intercambio de
informacién, si bien no estandarizado, trajo aparejado mejoras de los
procesos de fabricacién en el ambito privado, entre empresas de un mismo
sector.

A mediados de 1980, con la ayuda de la televisién, surgié una nueva forma
de venta por catalogo, también llamada venta directa. De esta manera, los
productos son mostrados con mayor realismo, y con la dindmica de que
pueden ser exhibidos resaltando sus caracteristicas. La venta directa es
concretada mediante un teléfono y usualmente con pagos de tarjetas de
crédito.

En 1995 los paises integrantes del G7/G8 crearon la iniciativa "Un Mercado
Global para PYMEs1", con el propdsito de acelerar el uso del comercio
electronico entre las empresas de todo el mundo. Durante esta iniciativa del
G8 se desarrollé el portal espafol de informacion y biblioteca virtual en
espafiol sobre comercio electrénico, llamado Comercio Electrénico Global.

25/09/2013

33 ©



Herramientas para iniciar el comercio electréonico en una microempresa del sector servicios

El comercio electrénico en la actualidad se ha convertido en el mayor medio
de compra y venta, no solo entre grandes empresas, sino también entre
particulares, y entre particulares y empresas.

Originalmente el término se aplicaba a la realizacién de transacciones
mediante medios electronicos tales como el intercambio electrénico de
datos (EDI), sin embargo con el advenimiento de la Internet y la World
Wide Web a mediados de los afios 90 comenzé a referirse principalmente a
la venta de bienes y servicios a través de la Internet, usando como forma
de pago medios electrénicos, tales como las tarjetas de crédito.

A finales de los afios 90, el comercio a través de la Internet creciéo de
manera considerable, teniendo un alcance que jamas se hubiera imaginado.

5.3. Ventajas e inconvenientes de la red para el comercio®’
electrénico

El comercio electréonico es una oportunidad para las empresas pero requiere
una planificacion cuidadosa. Se debe ser creativo y prudente, y asegurarse
de que nuestra estrategia responde a las necesidades reales de nuestros
clientes si queremos tener éxito en Internet.

Sin duda el comercio electronico puede cambiar la metodologia de muchos
negocios, con la aparicion de empresas virtuales que se benefician de la
rapidez y el bajo coste de las comunicaciones, asi como de los ahorros
derivados de las reducciones de estructura e inventarios. A pesar de ello, no
es un medio infalible que garantice el éxito.

De hecho, no todas las empresas de comercio electrénico prosperan, pero
aquellas que lo consiguen probablemente hayan comenzado por una
planificacién cuidadosa de su modelo de negocio. El resultado nos lleva a
una mejora de la gestion empresarial, en una reduccion de los costes y la
mejora de la calidad del servicio al cliente.

Esta nueva forma de realizar transacciones u operaciones comerciales es,
para las empresas, una forma complementaria de realizar sus actividades vy,
para los clientes, un nuevo entorno a la hora de afrontar el proceso de
compra, presentando una serie de ventajas para ambas partes.

Algunas de las ventajas que ofrece el comercio electronico a las empresas
son:

» Actualizacion inmediata de la informacion sobre los productos y servicios
de la empresa (promociones, ofertas, etc.), eliminando asi el costo de

23 —"3;3’ Fco. Javier Ferrando Pastor “Comercio Electréonico”. Escuela Universitaria de Valencia,
UPV
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impresién de los catalogos y la acumulacién de estos y de plegables de
promocion obsoletos.

+ Informacidon detallada y actualizada de cada uno de los productos
ofrecidos, incluyendo precio, especificaciones, descripcién, foto, etc.

« Informacién siempre a disposicion del publico en un mercado global.

« Estar presente las 24 horas al dia los 7 dias de la semana durante todo
el afo.

« Obtenciéon de datos sobre los clientes, lo que permite personalizar la
oferta, pudiendo llegar al marketing one-to-one.

» Nuevas oportunidades de negocio.

» Servicio post-venta on-line.

« Mejora de la relaciones con clientes: Dudas, aclaraciones, soporte
técnico, status de pedidos, etc. es suministrado mas efectiva vy
eficientemente por medio de su pagina que puede contar con foros, FAQ,
consultas de status, verificacion de o6rdenes y, por supuesto, correo
electronico.

« La venta por catalogo.

 Imagen de marca.

« Ahorro de costes. Hace posible que los grandes comerciantes reduzcan
drasticamente los costos asociados al mantenimiento de grandes
inventarios fisicos en almacén.

« Mayores ingresos. La Web abre un nuevo canal de distribucién y venta
donde los comerciantes pueden operar en un area geografica muy
grande y con un volumen de usuarios potenciales que les permite
establecer un mercado global a muy bajo costo.

Otras de las ventajas que ofrece el comercio electrénico son:

« Permite hacer mas eficientes las actividades de cada empresa, asi
como establecer nuevas formas, mas dinamicas, de cooperacidon
entre empresas.

* Reduce las barreras de acceso a los mercados actuales, en especial
para pequenas empresas, y abre oportunidades de explotar mercados
nuevos.

« Para el consumidor, amplia su capacidad de acceder a practicamente
cualquier producto o servicio segln sus necesidades y de comparar
ofertas, permitiéndole ademas convertirse en proveedor de
informacion.

« Reduce o incluso elimina por completo los intermediarios, por
ejemplo en la venta de productos en soporte electréonico (textos,
imagenes, videos, musica, software, etc.) que se pagan y entregan
directamente a través de la red.

« Reduccion de plazos y costes en la gestion econdmico administrativa
de las transacciones comerciales.

« Mejor capacidad de reaccién ante los cambios en el mercado.

« Apertura a nuevas fuentes de negocio con independencia del tamafo
de la empresa.

« Mayor control de todas las transacciones.

« Mejora en las transacciones financieras.

« Unificacion de las comunicaciones con el exterior.

« Validez juridica de las facturas que se intercambian.
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En lo referente a las ventajas que ofrece el comercio electronico a las
empresas frente a sus competidores podemos destacar las de algunos
aspectos en concreto:

e Publicidad: La publicidad en Internet de productos y servicios tiene
un coste muy inferior al de la produccion y distribucién de catalogos.
Ademas, el catalogo virtual esta disponible las 24 horas del dia.

« Distribucién: Internet puede ser utilizado como medio de distribucién
por todas aquellas empresas cuyo producto consiste en informacion.
Por ejemplo, las compafiias que venden software pueden prescindir
de la creaciéon y distribucion de soportes fisicos enviando los
programas, sus actualizaciones y los manuales a través de la red.
Esto supone una reduccién de costes, y ademas el cliente cuenta con
la ventaja afiadida de la comodidad y la rapidez en la compra.

+ Infraestructura: El comercio electrénico puede ser un canal de
distribucion adicional para los negocios ya en marcha.

e Procesos: Los listados de existencias y precios que habitualmente
manejan los vendedores, desaparecen, y tanto las consultas como
los pedidos pueden hacerse en linea.

Todo esto permite un ahorro de tiempo, la reduccién de errores y la mejora
en la calidad del servicio. Sin embargo, se debe cuidar la seguridad en la
utilizaciéon de Internet en los procesos de la empresa, ya que un error en
este sentido puede perjudicar gravemente el patrimonio y la imagen de la
empresa y la de sus clientes.

Pero, a pesar de las muchas ventajas que ofrece el comercio electrénico,
también existen amenazas tales como el fraude (basado en el anonimato
que proporciona la red), la falta de transparencia en el mercado (por el
desconocimiento por parte del consumidor de los medios técnicos
empleados), las agresiones a la intimidad de las personas, las evasiones de
impuestos, los contenidos ilicitos, etc.

Estos problemas pueden ser solucionados bien por las propias empresas,
mediante la elaboracién y cumplimiento de coédigos de conducta en el
ejercicio de sus actividades. La auto-regulacién del sector posee evidentes
ventajas, ya que facilita que las normas se aproximen a la realidad
mercantil; sin embargo no parece conveniente dejar a expensas del
mercado toda la regulacion, siendo necesaria legislacion en defensa,
primordialmente, de los consumidores y del orden publico. O bien por parte
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de los Estados, mediante la introduccion de legislacion especifica y la
adaptacién de la existente a los nuevos problemas.

En general, podemos destacar que las ventajas que ofrecen los Sistemas de
Comercio Electrénico son:

« Una presencia global

Las grandes empresas pueden utilizar esta caracteristica para obtener una
imagen Unica a nivel global ya que permite dirigirse a un mercado global.

El Comercio Electrénico permite incluso a los proveedores mas pequefios,
alcanzar una presencia global y dirigir sus negocios a escala mundial.

El beneficio paralelo para el cliente es la eleccién global, un cliente puede
elegir de entre todos los potenciales proveedores de un determinado
producto o servicio, independientemente de su localizaciéon geografica.

» Mejora de la Competitividad

El comercio Electrénico permite a los proveedores mejorar su grado de
competitividad gracias a la interactividad. Muchas empresas estan
incorporando tecnologia del comercio electrénico para ofrecer mejores
niveles de soporte pre y post-venta, con niveles mas altos de informacion
de productos, guias de uso de estos, etc., y respuesta rapida a las
peticiones del cliente. El beneficio que le reporta al cliente es una mejora de
la calidad del servicio.

« Personalizar la informacion.

Los proveedores pueden personalizar la informacion a hacer llegar a las
diferentes personas y realizar envios de informacion masiva de modo
personalizado.

« Avances en logistica.

Aunque muchos productos o servicios pueden ser entregados por Internet
(peliculas, videos, musica, revistas, periodicos, software, etc.), es decir,
cuando la cadena de venta puede erradicarse completamente, aun hay
muchos otros que deben ser entregados mediante medios fisicos.
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El beneficio asociado para el cliente es la capacidad de obtener el producto
preciso que requiere sin tener que estar limitado a aquéllos que tienen en
stock los proveedores locales.

» Reducciéon de los costes de distribucion

La red permite reducir costes de distribucién de dos formas, en primer lugar
si se realiza venta directa se reducen los costes directos a los
intermediarios. Por otro lado, la utilizacion de la red para crear empresas
dinamicas en red permite reducir los costes derivados de la comunicacién
con los canales de distribucion, asi como mejorar la gestién de almacén. En
este sentido, la disminucion de costes del comercio electrénico provoca un
aumento del margen de beneficio. Y todo esto se traduce en reducciones de
precios sustanciales para los clientes.

« Nuevos modelos de negocio

El comercio electrénico abre el camino a nuevos productos y servicios. La
red y el World Wide Web estan convirtiendo el comercio electrénico en algo
accesible a todas las empresas y consumidores. Junto con el desarrollo de
Internet también estan apareciendo nuevas formas de hacer negocios.

A pesar de las numerosas ventajas que existen para la implantacion de
estos sistemas, también es necesario decir, que no en todas las empresas
se integra bien, y es necesario realizar un estudio amplio y analizar
perfectamente los costos e inconvenientes de estos sistemas, que aunque
son pocos, existen.

Hoy en dia, es posible desarrollar tiendas virtuales de comercio electrénico
a bajo coste.

Como conclusién, el Comercio Electrénico puede mejorar la manera de
hacer negocios de forma mas provechosa y eficiente.

5.4. Tipos de comercio electrénico

Segun las partes que intervienen en el intercambio de productos o servicios
electronicamente podemos distinguir varios tipos de comercio electrénico.
Aunque existen otros tipos de comercio electrénico en este punto solo se
explicard brevemente algunos de ellos.
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5.4.1. Comercio electrénico entre empresas (B2B)**

Este es el Comercio Electrénico, entre empresas, y se aplica a la relacion
entre un fabricante y el distribuidor de un producto y también a la relacién
entre el distribuidor y el comercio minorista, pero no a la relaciéon entre el
comerciante y su cliente final (consumidor), relacion esta Ultima que
gquedaria ajustada entonces al entorno del B2C (business-to-consumer).

El comercio empresa a empresa es mucho mas que la venta a través de
Internet e incluye una gran variedad de aspectos que permiten hacer
negocios electronicamente, incluyendo incluso uniones electrénicas entre
procesos dentro de una organizacién y entre organizaciones distintas a lo
largo de la cadena de valor.

Se caracteriza por el manejo de grandes voliumenes de mercancia, un
mayor flujo de datos y enormes cantidades monetarias; todo aquello que
precisamente se encontraria cuando las empresas hacen negocio con otras
empresas. Se manejan precios especiales por volumen, e inclusive por
cliente (precios negociados). Puede o no recurrirse a un método de pago en
linea y el proceso puede ser llevado automaticamente o involucrando
personal. El proveedor de este servicio de comercio electrénico actla mas
como un medio de transaccionalidad que como una tienda.

Las transacciones entre empresas, son mucho mas significativas en la
nueva economia que las ventas orientadas al consumidor final. La diferencia
de los beneficios generados por el comercio entre empresas serd de cuatro
a uno en relacién a las ventas dirigidas al consumidor final.

Mas allda de la magnitud del negocio que represente, la real importancia de
Internet dentro de las empresas es que supone una clave competitiva. El
B2B significa transformar los métodos de trabajo y la organizacién de toda
la estructura empresarial. Esto va a afectar a la gestion de los procesos
internos y a los de pedidos, suministros y compras en los que se ven
involucradas terceras partes.

El uso de Internet dentro de la empresa es una cuestion estratégica en
cuanto que supone unos importantes ahorros en los costes de produccion,
ademas de conseguir una gestién mas efectiva.

Cisco cuenta con una pagina Web desde la que se relaciona con sus
suministradores, proporciona cursos de formacion a empleados vy
distribuidores, y administra la contabilidad diariamente por lo que no tiene
que esperar al cierre del trimestre para conocer su estado financiero.

Y
24 2 Julidn Briz, Isidro Laso (2000). “Internet y comercio electrénico”. Ed. Esic. P136-137
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En el caso de muchas grandes empresas, Internet estd ocupando el lugar
del antiguo EDI, un sistema electrénico de comunicacion que se ha utilizado
durante afios para realizar pedidos y facturaciones. Su complejidad de
manejo y lo caro del sistema frenaron su penetracién. Los sites de B2B
pueden clasificarse basicamente en cinco categorias:

1. Corporativos. El publico objetivo de estos sites son otras companias y sus
propios empleados. En algunos casos, la oferta de estos sites sélo se
encuentra disponible para un determinado publico, que, previo registro,
actla como parte de una extranet. En otros casos, estan abiertos al publico
y venden sus productos a cualquier empresa.

2. De suministro. En este caso, el Website de B2B actua como un centro
concentrador en el que se ponen en contacto la oferta y la demanda. Por
regla general, en este tipo de sitios web las empresas pueden adquirir los
productos que se ofertan o bien realizar peticiones, llegado incluso a poder
fijar el precio que desean pagar por un determinado producto o paquete de
servicios.

3. Especializados. Similares a los anteriores, su alcance es mas amplio, ya
gue se comportan como auténticos portales verticales dedicados a ofrecer
servicios como grupos de discusién o comparadores de precios y productos.

4. Intermediarios. Se trata de sites que, se limitan a relacionar demanda y
oferta de productos y/o servicios.

5. Informativos. En este caso tampoco se trata de sitios web de comercio
propiamente dicho, sino de centros de informaciéon que, a modo de portales
verticales, ofrecen a empresas y profesionales informaciéon de interés sobre
un determinado sector de la industria.

Es bastante habitual que incluyan un buscador tematico, y lo mas normal es
que estén promovidos por organizaciones que velan por los estandares de la
industria o bien que se dedican a afianzar los cauces por donde deben ir
éstos.

Los principales beneficios que obtienen las organizaciones que desarrollan
este tipo de comercio son:

1. Para los clientes:

- Acceso rapido y sencillo a una amplia gama de servicios.
- Servicios de gran valor afiadido.

- Facil comparaciéon de productos.

2. Para los fabricantes/distribuidores

- Ahorro sustancial en los costes.

- Un solo sitio Web realiza la misma funcién que un alto nimero de
tiendas en todas las ciudades.
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- Facilita servicios de alto valor anadido durante todos los dias del afio
y a cualquier hora.

En este tipo de comercio se establecen relaciones entre organizaciones,
pero también puede darse el caso de relaciones dentro del seno de la propia
organizacion.

5.4.2. Comercio electrénico entre empresa y administracién (B2A)*

En el ambito del comercio electrénico, las siglas B2A se corresponden con el
término en inglés "Business to Administration" para referirse a las
operaciones de comercio electrénico en las que se realizan transacciones
entre las empresas y las administraciones publicas.

Dentro de las principales ventajas que ofrece esta modalidad de comercio
electronico se pueden encontrar las siguientes:

« Seguridad y autenticidad en las operaciones mediante el uso de
certificados digitales.

+ Agilidad en la gestion de tramites.

» Posibilidad de gestion desde cualquier sitio y sin limites de fecha y
horario.

+ Reduccion de costes.

Bajo este esquema de comercio electrénico, las Administraciones tienen
como objetivo principal ofrecer servicios publicos mas eficientes a los
ciudadanos y empresas, acercando a estos, en mayor medida la Sociedad
de la Informacién.

El comercio electrénico simplifica enormemente el flujo de documentos
dentro de la organizacion, las relaciones con las entidades financieras y con
la Administracion.

5.4.3. Comercio electronico entre empresa y consumidor (B2C)*

Hace referencia a las ventas que se establecen entre una empresa y un
usuario final o consumidor, con el fin de adquirir un producto o servicio. Se
define como aquellos contratos de compraventa realizados a través de
internet materializados cuando un particular visita la direccion web de una
empresa y se realiza una compraventa.

Los consumidores demandan mayor calidad y menores precios. El comercio
electronico proporciona métodos de compra comodos, a través de catalogos

25/08/2013
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on-line que eliminan los costes de la cadena de distribucion. El comercio
electrénico facilita los pedidos a los proveedores eliminando los pasos
intermedios, ademas de reducir los costes de almacenamiento y distribucion
ofreciendo asi menores precios a los consumidores.

Los portales B2C cuentan con algunas ventajas que los hacen atractivos
para las empresas:

Reduccion de costes: a nivel de infraestructura, al no tener que abrir
delegaciones.

Expansion geografica del mercado (Internacionalizacién): a través del
B2C, esas empresas llegan a un mayor nimero de consumidores.
Mejor gestién de los stocks: disminuyendo el nivel del inventario, al
poder hacer pedidos a los proveedores en funcién de las demandas
concretas de los consumidores.

Prestacion de un mejor servicio al cliente: elevando el nivel de ventas
e ingresos.

El B2C no soélo resulta atractivo para las empresas. También los usuarios
cuentan con algunas ventajas que pueden hacer mas atractivo el B2C frente
a los canales de comercio tradicionales:

Reduccion del precio: los menores costes para las empresas
repercuten en el usuario final, que adquiere los productos a un precio
inferior al que pudiera tener en la tienda.

Mayor comodidad: los usuarios no tienen que desplazarse fisicamente
a las tiendas para adquirir los productos.

Mejor servicio, mas personalizado: posibilidad de verificar el estado
de las compras, recomendacion de productos similares por el propio
portal, etcétera.

Andlisis y comparativas: ademads, el B2C permite al usuario realizar
comparativas entre los precios del producto que desee adquirir en los
diferentes portales de B2C. Asi mismo, una vez realizada la compra,
posibilitan el acceso al estado en el que se encuentra.

Acceso a mercados: el B2C permite a los usuarios el acceso a
productos y servicios que en muchas ocasiones no se podrian obtener
por otros medios en su lugar de residencia.

Si hablamos de B2C necesariamente debemos hablar de Amazon.com, que
a pesar de que comenz6 como libreria online, su presencia internacional, su
volumen de negocio y su presencia en bolsa lo configuran como portal lider
a nivel internacional en el B2C.
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5.4.4. Comercio electrénico entre consumidores (C2C)*’

Las siglas hacen referencia a "“Consumer to Consumer”, esto es,
Consumidor a Consumidor. Es el modelo de comercio electronico que se
refiere a la venta entre consumidores individuales.

El C2C consiste en un sitio web que se provee de una plataforma de
intercambio desde donde los consumidores finales hacen sus transacciones
econOmicas.

El sitio web es un mero lugar de intercambio, obteniendo una comisién por
cada venta efectivamente realizada. Las formas en las que se produce esa
compraventa son variadas: mediante subasta, intercambio, etc.

El ejemplo mas importante de empresa que realiza C2C es Ebay.com, lider
internacional en este subgénero de comercio electrénico.

Las ventajas del comercio C2C para los consumidores podemos resumirlas
del siguiente modo:

Los canales de comercio electronico C2C suelen ir asociados a la
compraventa de productos nuevos y seminuevos, de segunda mano. En
este sentido, los canales de segunda mano en Internet implementan el
mercado de segunda mano convencional, al aportar sugerencias,
recomendaciones y criticas de anteriores compradores. Asi, se elimina o, al
menos, se mitiga, la desconfianza que genera toda compra de segunda
mano. Asi, la causa principal que motiva la compra a través del C2C es el
menor precio que adquieren estos productos en portales del estilo de
ebay.com. Ademds, amplia el espectro geografico de posibles
compradores/vendedores, superando con creces el tradicional mercado de
segunda mano basado en anuncios por palabras.

5.5. Factores clave del éxito de un sistema de comercio electrénico?®

El éxito de la web comercial consistird en basarse en criterios de la
experiencia tales como, por ejemplo, medir el nimero de accesos a la
pagina web por el tiempo transcurrido en cada uno de esos accesos.

Con el fin de obtener el éxito en nuestra web se deberan tener en cuenta
los siguientes consejos a la hora de construirla:

1. Navegacion rapida: puesto que los tiempos de respuesta son
fundamentales en Internet ya que los clientes, cada vez son mas

(2012) 25/08/2013
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exigentes y valoran muy positivamente una reduccién en tiempos de
espera.

2. Proporcionar una pagina web atractiva. El uso de colores, graficos,
animacion, fotografias, tipografias y espacio en blanco puede
aumentar el éxito en este sentido.

3. Proporcionar un incentivo para los consumidores para comprar y
retornar. Las promociones de ventas pueden incluir cupones, ofertas
especiales y descuentos.

4. Proporcionar atencion personal. Webs personalizadas, sugerencias de
compra y ofertas especiales personalizadas pueden allanar el camino
de sustituir el contacto personal que se puede encontrar en un punto
de venta tradicional.

5. Facilidad de acceso. Disponer de direcciones URL de las webs
comerciales de la misma que sean facilmente recordables por los
clientes. Asi como elegir nombres adecuados para facilitar el
aparecer en las primeras posiciones de los buscadores cuando
nuestros clientes requieran de estos para localizar nuestra empresa.

6. Interactividad. La rapidez e inmediatez de respuesta que se puede
ofrecer a través de Internet con un reducido coste es un factor
fundamental a tener en cuenta por la empresa. Los foros de
discusion son una buena técnica para fomentar la interactividad, ya
que pueden hacer que una persona repita su visita a la web por el
aprendizaje continuo que pueda suponer el foro.

7. Original y novedosa. Atraera a los usuarios a nuestra web frente a
otra, por ello deberda distinguirse por su disefio o bien por su valor
afnadido informacional.

8. Coherente y de calidad. Una web sin estas caracteristicas podra
conducir al abandono o a la confusién a la persona que la visita.

9. Constantes actualizaciones. Esto reportard a nuestra empresa la
imagen de una empresa dinamica y activa, asi como también la
capacidad de aportar novedades constantemente. En el caso
contrario, se puede dar una imagen de inactividad o de desfase
temporal. De ahi, la importancia que tiene disponer, en la pagina
web, de una fecha de ultima actualizacién reciente.

10. Lenguaje y estilo cuidados. Nuestra web comercial tendréd como
potenciales clientes a todo tipo de personas, de manera que



debiéramos evitar tecnicismos o reflejar su significado en caso de
usarlos. Al mismo tiempo, deberia dar la posibilidad de escoger de
entre varios idiomas posibles para dar, de esta forma, un valor
anadido a nuestra pagina web distinguiéndola del resto y facilitando
la comprension de la misma. Deberd ser flexible y adaptable a las
caracteristicas de cualquier cliente que la visite, esto implica evitar
un lenguaje rebuscado.

11.Facil uso. En este sentido sera de mucha utilidad disponer de enlaces
a lo largo del web para poder movernos facilmente por nuestra
pagina web, evitando tener la sensacion de estar perdidos. Si la
empresa simplemente publica un sitio web presentando productos,
exponiendo comunicados, literatura sobre ella misma o se limita a
anunciarse en prensa, impresos, radio, television, etc. adoptando
una estrategia conservadora estara dejando de aprovechar muchas
oportunidades que ofrece la red.

Si la empresa simplemente publica un sitio web presentando productos,
exponiendo comunicados, literatura sobre ella misma o se limita a
anunciarse en prensa, impresos, radio o television, adoptando una
estrategia conservadora dejara de aprovechar muchas oportunidades que
ofrece la red.

Asi mismo, lo aconsejable es, partiendo de un efecto experiencia, adoptar
una postura revolucionaria pasando de un mero entorno de publicacién a un
entorno de gestidon de la web interactiva.

Debera, por tanto, generarse un efecto experiencia en, al menos, las
siguientes oportunidades:

1.-Desintermediacién/Reintermediacion: al usar la red como un medio de
comunicaciéon directa entre empresa y clientes (u otros interlocutores) se
reducird la intermediacion.

De este modo, deberd generarse un conocimiento y efecto experiencia en:

+ La posibilidad de aumentar la satifaccion y lealtad de los clientes

» La rapidez en la generacién de beneficios

» Niveles de precision (al requerirse menos pasos de proceso)

« Niveles de negociacién

+ Medio critico para realizar la transmisiéon de elogios o quejas (de
productos, servicios, envios, etc.)

« Nuevas técnicas de venta.

» Otros

También aparece la reintermediacion, en casos en los que un intermediario
gue se encontraba en el mundo real (o nuevo) pasa a la red.
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2.-Acumulacién y uso compartido de conocimientos: Debera poderse
analizar toda la informacién posible extraida del visitante (numero de
personas que visitan el sitio web, tiempo de visita por usuario, secciones del
web mas utilizadas, compras realizadas, numero de interacciones realizadas
via e-mail) y la que se desea obtener (preguntas voluntarias), asi como, la
que se desea ofrecer al visitante (imagen corporativa, mejorar la oferta
ofreciendo mas informacion, ofrecer al cliente de forma ordenada mediante
criterios alternativos la informacién que se dispone de él)

3.-Creacién de comunidades/suscripciones de interesados: una
consecuencia que se extrae de incrementar el trafico en el web es la
posibilidad de obtener mas informacién especifica y detallada sobre
consumidores (potenciales y reales) y tendencias de compra.

4.-Mejora de las relaciones con clientes y vendedores: el poder adaptar
productos a los clientes (segun la demanda o monitorizando y observando
la oferta en la red) facilitard a las empresas descubrir las necesidades se
sus clientes y venderles lo que desean comprar, antes de que se pueda
cambiar sus gustos y preferencias. Asi, la red, puede reducir el tiempo de
ciclo medio de fabricacién y facilitar la prediccion con mas precision del
suministro y la demanda futura.

5.-El comercio electronico como tal: El comercio electronico produce tres
valores afnadidos a la empresa:

e Reducir el coste de crear, mover, gestionar y tratar documentos,
transacciones y otras formas de intercambiar informacién como
consecuencia de tratar con usuarios

« Reducir los costes operativos ademas de facilitar la calidad en la toma de
decisiones

+ Contribuye a aumentar ingresos

“f



6. Proceso de constitucion y tramites a seguir para la puesta en
marcha de una empresa®’

El proceso de constitucidon y puesta en marcha de una empresa es una tarea
algo ardua, no por su complejidad, sino por la laboriosidad de la tramitacion
para formalizar dicha constitucion.

En este apartado trataremos de exponer lo mas claramente posible los
pasos a seguir, uno a uno, desde la decision de la forma juridica a adoptar,
hasta el inicio de la actividad.

A la hora de decidir crear una empresa, hay que tener en cuenta su
planificacidon global y a largo plazo, definiciéon de la actividad a desarrollar,
valoracion de riesgos, capacidad financiera, viabilidad del negocio, estudio
de mercado, etc. Todos estos aspectos conviene recogerlos en lo que se
denomina Plan de Empresa.

Un Plan de Empresa es un documento de trabajo en el que se desarrolla la
idea del negocio que se pretende poner en marcha. Es un esquema de
trabajo abierto y dinamico que debe completarse a medida que avanza la
idea. Debe ser sintético y claro y, aunque no se ajusta a ningun modelo
estandar, debe recoger los siguientes aspectos:

Descripcion de la empresa, negocio o iniciativa empresarial
« Referencia de la experiencia y objetivo de los promotores

Definicion del producto o servicio a suministrar
« Descripcion
* Necesidades que cubre
« Diferencias con productos de la competencia
+ Existencia de algun derecho sobre el producto o servicio a
comercializar
Planificacion de los aspectos comerciales
« Analisis de mercado
» Estudio de mercado
» Plan de marketing
+ Establecimiento de las redes de distribucion
e Plan de compras

Estudio economico-financiero
+ Determinaciéon de los recursos necesarios
« Fuentes de financiacion
» Presupuesto de tesoreria
» Estructura financiera de la empresa
« Analisis de rentabilidad

29 @ Direccién General de Politica de la Pequefia y Mediana Empresa (2010). “Creacion y
puesta en marcha de una empresa” Centro de publicaciones Ministerio General de Economia,
Industria y Turismo.
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Herramientas para iniciar el comercio electréonico en una microempresa del sector servicios

Una vez tomada la determinacién y analizados todos los puntos, el siguiente
paso a seguir es tener en cuenta una serie de factores claves y concretos
para la constitucién de la empresa:

- NuUmero de socios

- Cuantia del capital social

- Obligaciones fiscales

- Régimen de la Seguridad Social

- Responsabilidad frente a terceros
- Tramitacién administrativa

PLANDE
EMPRESA
ACTIVIDAD ESTUDIO ESTUDIO
A IE ECONCMICO
DESARRCLLAR MERCADO FINANCIERO

ELECCION DE
FORMA JURIDIC:

INDTVIDUAL

OBTENCION
IDE RECURSOS
NECESARIOS

=T _ 1 ==

TRAMITES
DE
CONSTITUCION

Y

INICIO DE
LA ACTIVIDAD
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Figura 4 Creacién y puesta en marcha de una empresa

TIPOS DE EMPRESAS

Atendiendo a las formas que puede tener una empresa, podemos clasificarla
en tres grupos: Empresario individual (persona fisica), Colectividades sin
personalidad juridica y Personas juridicas (sociedades).

EMPRESARIO INDIVIDUAL
Es una persona fisica que ejerce una actividad econdmica en nombre propio
asumiendo el control y el riesgo derivado de su actividad.

30 Creacion y puesta en marcha de una empresa 2010. Direccién General de Politica de la
Pequeiia y Mediana Empresa. Centro de asesoramiento a emprendedores.
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COLECTIVIDADES SIN PERSONALIDAD JURIDICA

Comunidad de Bienes.

Sociedad Civil (puede tener personalidad juridica si los acuerdos son
publicos).

PERSONAS JURIDICAS: SOCIEDADES

Son asociaciones voluntarias de personas fisicas o juridicas que desarrollan
una actividad econdmica mediante la aportacién de un capital social y cuya
responsabilidad salvo excepciones estd asumida por la sociedad. Adquieren
la responsabilidad juridica cuando se inscriben en el Registro Mercantil.

Tipos de personas juridicas:

1) Souedades Mercantiles:
Sociedad Colectiva
Sociedad Comanditaria Simple
1.1) Sociedades de Capital:
Sociedad Limitada
Sociedad Limitada Nueva Empresa
Sociedad Anénima
Sociedad Comanditaria por acciones
2) Soaedades Mercantiles Especiales (Se crean con unos fines especificos
en su actividad):
- Sociedad Cooperativa
Sociedad Laboral (Limitadas y Anoénimas).
Sociedad de Garantia Reciproca
Sociedad de Capital-Riesgo
Agrupacion de Interés Econdmico

Entre los distintos tipos de empresas existen diferencias en cuanto a
determinados aspectos que se han de tener en cuenta a la hora de decidir
cudl es la forma adecuada para el proyecto empresarial. Las diferencias
fundamentales entre las formas fisicas y juridicas son las siguientes:

Responsabilidad frente a terceros

Una persona fisica es aquella que asume el riesgo directamente y dirige la
empresa, no existiendo diferencias entre el patrimonio social y el individual;
por lo tanto, la responsabilidad frente a terceros es ilimitada, mientras que
en las sociedades se diferencia entre el patrimonio de la sociedad y el
individual de los socios, y la responsabilidad frente a terceros esta sujeta a
la aportacién de capital (salvo excepciones referidas a las sociedades
colectivas y comanditarias).

Tramites administrativos

Las sociedades tienen que realizar los tramites oportunos para la adopcién
de la personalidad juridica, mientras que las personas fisicas sélo han de
realizar los tramites administrativos correspondientes al ejercicio de la
actividad.
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Herramientas para iniciar el comercio electréonico en una microempresa del sector servicios

Capital minimo para la constitucion

Las personas fisicas no necesitan aportar un capital minimo exigible por la
legislacién, mientras que las juridicas si, salvo excepciones, como la
sociedad cooperativa, la colectiva y la comanditaria simple.

Tributacion de los beneficios

Las personas fisicas tributan sus rentas por actividades empresariales en el
Impuesto sobre la Renta de las Personas Fisicas (IRPF), mientras que las
sociedades lo hacen a través del Impuesto sobre Sociedades, siendo su tipo
impositivo general el 30% sobre los beneficios (o 25% para los primeros
120.202,41 euros en empresas de reducida dimensién). Las cooperativas

tributan a través del Impuesto sobre Sociedades en régimen especial.

Tipo de Empresa N° Socios Capital Responsabilidad Fiscalidad directa
Empresario individual 1 No existe minimo legal | llimitada IRPF (rendimientos
por actividades
economicas)
Comunidad de Bienes Minimo 2 | No existe minimo legal | llimitada IRPF (rendimientos
por actividades
economicas)
Sociedad Civil Minimo 2 | No existe minimo legal | llimitada IRPF (rendimientos
por actividades
economicas)
Sociedad Colectiva Minimo 2 | No existe minimo legal | llimitada Impuesto sobre
Sociedades
Sociedad Limitada Minimo 1 | Minimo 3.000 euros Limitada al capital Impuesto sobre
aportado Sociedades
Sociedad Limitada Minimo 1 | Minimo 3.000 euros Limitada al capital Impuesto sobre
Nueva Empresa Maximo 5 |Maximo 120.000 euros |aportado Sociedades
Sociedad Minimo 2 | No existe minimo legal | Socios colectivos: Impuesto sobre
Comanditaria Simple llimitada. Sociedades
Socios
Comanditarios:
Limitada
Sociedad Minimo 2 | Minimo 60.000 euros | Socios colectivos: Impuesto sobre
Comanditaria por llimitada Sociedades
acciones Socios
Comanditarios:
Limitada
Sociedad Cooperativa Minimo 3 | No existe minimo legal |Limitada Impuesto sobre
(En algunas CC.AA. si Sociedades
existe capital minimo) (Régimen Especial)
Sociedad Laboral Minimo 3 | Minimo 60.101,21 Limitada al capital Impuesto sobre
SAL euros (SAL) aportado Sociedades
SLL Minimo 3.005,06 euros
(SLL)
Sociedad de Garantia | Minimo 150 | Minimo 1.803.036,30 Limitada Impuesto sobre
Reciproca socios euros Sociedades
participes

/.




Sociedades de Capital | El Consejo Minimo 1.202.024,20 Limitada Impuesto sobre

de euros Sociedades
Administra- | Fondos Capital Riesgo:
cion debe Minimo 1.652.783,30

tener al euros

menos 3

miembros
Agrupacién de Interés | Minimo 2 No existe minimo legal | Los socios Impuesto sobre
Econémico responden personal y | Sociedades

solidariamente ante
las deudas de la AIE

31

Figura 5 Tipos de empresas

Antes de comenzar con la actividad empresarial debemos constituirnos
como empresa. Solo nos constituiremos si la forma juridica por las que
hemos optado es una sociedad mercantil, en el caso de que seamos un
empresario individual, una comunidad de bienes o una sociedad civil no es
necesario realizar ningun tramite para la constitucion como empresa.

A continuacion se enumeran y describen brevemente todos los tramites a
realizar para la constitucion de nuestra empresa:

Certificacion negativa del nombre: este tramite lo tienen que hacer
todas las sociedades mercantiles. Se trata de un certificado que
acredita que no existe otra Sociedad con el mismo nombre que la
nuestra.

Autorizacion previa administrativa: solo es obligatorio para la
constitucion de sociedades mercantiles especiales. Es solicitada por
uno de los promotores de la sociedad que se va a crear. Con este
tramite se califica el proyecto de estatutos.

Otorgamiento de la escritura publica: obligatorio para todas las
sociedades mercantiles. Los socios fundadores de la empresa firman
ante notario la escritura de Constitucion de la Empresa segun
proyecto de estatutos. Sera necesario presentar certificacion negativa
del nombre, estatutos y certificacion bancaria de haber ingresado el
correspondiente capital social.

Impuesto de Transmisiones Patrimoniales y Actos Juridicos
Documentados: gestidon, liquidacion, comprobacion e inspeccion del
Impuesto de Transmisiones Patrimoniales y Actos juridicos
documentados. Este impuesto grava las transmisiones patrimoniales
onerosas, operaciones societarias y actos juridicos documentados. Es
un tramite que deberan realizar todas las sociedades mercantiles.
Codigo de Identificacién Fiscal CIF: el Cédigo de Identificacion Fiscal
identifica a la sociedad a efectos fiscales. Deberan solicitarlo toda
persona juridica, publica o privada, cualquiera que sea su actividad.

31 Creaci6n y puesta en marcha de una empresa 2010. Direccién General de Politica de la
Pequena y Mediana Empresa. Centro de asesoramiento a emprendedores.
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Herramientas para iniciar el comercio electréonico en una microempresa del sector servicios

En un primer momento se nos asignara un C.I.F provisional con el
que funcionaremos hasta tener el C.I.F definitivo.

Inscripcidn en el registro mercantil: deben estar inscritas en el
registro mercantil todas las sociedades excepto las cooperativas. Una
vez que tenemos la Escritura Publica de Constitucidon, tenemos que
inscribir la sociedad en el Registro Mercantil, es en este momento
cuando la sociedad adquiere plena capacidad juridica.

Inscripcion en registros especiales: Sociedades Cooperativas y
Sociedades Laborales.

El siguiente cuadro se indica donde hay que realizar cada tramite, la
documentacién a aportar, el plazo de entrega y el tipo de sociedad que esta
obligada a realizarlo.>?

32 ® Camara Valencia “Guia de ayuda a emprendedores. Tramites para constituir una
empresa”.
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Transmisiones

Patrimoniales y
Actos Juridicos
Documentados

Economia Hacienda
vy Empleo

* QOriginal ¥ copia
de la escritura
* CIF o DNI

Tramite Sociedades Lugar Documentacion | Plazo
Certificacion Sociedades Registro Mercantil Impreso de 2 meses
negativa del Central solicitud con tres
nombre posibles nombres.
Autorizacion previa | Sociedades Dependera del tipo | Copia de los
administrativa Mercantiles de Sociedad Estatutos
Especiales
Otorgamiento de la | Sociedades MNotaria = Certificacion 2 meses desde la
escritura publica negativa Certificacion
* Estatutos negativa
* DNI de los socios
fundadores
Impuesto de Sociedades Conselleria de * Modelo 600 Treinta dias habiles

a partir del
otorgamiento de la
Escritura Plblica
ante el Notario

Codigo de
Identificacion Fiscal
CIF

Sociedades y
Comunidades de
Bienes

Administracion de
Hacienda

* Declaracion
Censal (Mod. 036 6
037}

* Estatutos y
original y copia
simple de la
escritura

* Certificacion del
registro

Treinta dias
naturales
siguientes a la
constitucion de la
Sociedad

Inscripcion en el
registro mercantil

Sociedades excepto
cooperativas

Registro Mercantil

* La Escritura
Publica de
Constitucion de la
Sociedad.

* Liguidacion del
Impuesto de
Transmisiones
Patrimoniales. * *
*Impreso Modelo
600
cumplimentado

En el mes siguiente
al otorgamiento de
la Escritura

Inscripcion en
registros
especiales:

Sociedades
Cooperativas

Registro de
Cooperativas

* Original y dos
copias simples de
la Escritura

* Fotocopia CIF
provisional

En el mes siguiente
al otorgamiento de
la Escritura

Sociedades
Laborales

Registro de
Sociedades
Laborales

* Original y dos
copias simples de
la Escritura

* Fotocopia CIF
provisional

En el mes siguiente
al otorgamiento de
la Escritura

Figura 6 Tramites para la creacion de una empresa

En el portal PYME de la Direccién General de Industria de la pequefa y
mediana empresa se explica de manera detallada y con enlaces a
formularios los pasos a seguir para la puesta en marcha de una empresa,
tanto si se trata de un empresario individual, como si es para colectividades
sin personalidad juridica (Comunidad de bienes, Sociedad civil) o para
Sociedades Mercantiles.

El esquema del portal PYME en el caso de puesta en marcha de una
empresa de un empresario individual es el siguiente:
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Herramientas para iniciar el comercio electréonico en una microempresa del sector servicios

1. Proceso de constitucion

- Registro Mercantil: enlace a Inscripcion de la empresa (de

caracter voluntario)
2. Tramites para ejercer la actividad:

- Agencia tributaria: enlaces a Alta en el censo de
empresarios, Impuesto sobre actividades econdmicas (exentas

las empresas de nueva creacidon durante los dos primeros ejercicios)

= Tesoreria territorial de la Seguridad Social: enlaces a
afiliacion y numero, alta en el régimen de la Seguridad

Social.

= En caso de contratar trabajadores: enlaces a Inscripcion de
la empresa , afiliacion, alta de los trabajadores en el
Régimen General de la Seguridad Social, alta de los

contratos de trabajo

Consejerias de Trabajo de las CC.AA.: enlace a Comunicacion

de apertura del centro de trabajo

- Inspeccién provincial de trabajo: enlace a Obtencién y
legalizacion del libro de visitas, obtencion del calendario laboral

- Ayuntamientos :enlace a licencia de actividad, alta en el Impuesto
sobre Bienes Inmuebles

- Otros: enlaces a registro de signos distintivos, registro de

ficheros de caracter personal.
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7. Estrategia comercial. Planificacion de una iniciativa de
comercio electrénico®?

Las empresas estan obligadas a investigar nuevas formas de acercamiento
al cliente, formas que pueden resultar mucho mas efectivas en costo que la
tradicional publicidad masiva, que viene decayendo paulatinamente en su
nivel de audiencia y adicionalmente se hace cada vez mas ineficiente con
respecto al costo, debido al extraordinario ruido publicitario que sufren este
tipo de medios en la actualidad.

La empresa necesita de nuevas posibilidades de expansion comercial.
Requiere nuevos canales de comunicaciéon y de informacion para poder
llegar con mayor rapidez y efectividad a sus clientes. El disefo del
comercio estd cambiando de estrategia, de perspectiva de negocio, y de
valores de negocio, enfocando sus prioridades hacia nuevas formas de
informacidn que contribuyan a la potenciacion de sus actividades
tradicionales, y a la generacidon de nuevas oportunidades para la creacién de
valor.

Los directivos de las empresas estan acogiendo el comercio electrénico
como una potente herramienta para el desarrollo de las actividades de
venta de sus distintas unidades estratégicas de negocio. Al ser una
herramienta mas a disposicion de las empresas, inicialmente podria
considerarse que su utilizacidon no requiere de mayor grado de analisis para
su implantacion y puesta en marcha. No obstante, son tales las ventajas
que pueden obtenerse del comercio que invita a que reflexionemos sobre
como debe ser su implantaciéon para asegurar un éxito en la misma y una
utilizaciéon eficaz y eficiente acorde con el tamano y potencial de la empresa.

La economia se encuentra cada vez mas con mayor globalizacién. El acceso
y el intercambio de la informacion se realizan con mayor frecuencia, rapidez
y automatismo. Y esta transferencia de informacién se efectla a través de
soportes interactivos, no presenciales, en los denominados formatos
multimedia, que estan integrados en los sistema de gestion de las empresas
como un medio mas para poder llegar a los clientes, distribuidores, partners
y profesionales. La relevancia social, econémica y politica de hacer negocios
mediante las redes electrénicas se ha convertido en un elemento
estratégico.

El comercio electrénico ha dejado de ser una tecnologia de futuro para
convertirse en una herramienta estratégica del empresario, quien debe
aprovechar todas sus ventajas.

33 —"53’ Fco. Javier Ferrando Pastor “Comercio Electréonico”. Escuela Universitaria de Valencia,
UPV
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Herramientas para iniciar el comercio electréonico en una microempresa del sector servicios

La construccion de una imagen empresarial o de una marca, que pretenda
formar parte del entramado electrénico virtual, es lo que va a definir la
situacion de la empresa en este nuevo mercado. Una situacién que no
puede olvidar la influencia del mercado fisico y presencial, pero que va a
permitir crear un nuevo tipo de valor afadido, perfilado por una capacidad
de penetracion mucho mayor.

El comercio Electréonico es la tecnologia del cambio. Las empresas que
eligen referirse a él sélo como un “anadido” a sus modos actuales de hacer
negocios, obtendran solamente beneficios limitados. Los mayores beneficios
los obtendran aquellas compafiias que estén dispuestas a cambiar sus
procesos organizativos y operativos para explotar las oportunidades que
ofrece el Comercio Electrénico. Se trata de un posicionamiento en un
modelo econémico de Red.

Las empresas que se planteen llevar a cabo alguna actividad en Internet
disponen de cuatro formas distintas para implementar la estrategia, que
habitualmente se recorren de forma evolutiva:

1. Dando una nueva imagen a la compafia, contando a sus clientes y
proveedores que ellos también estan en las Superautopistas de la
Informacion.

2. Después de contar con alguna informacion de tipo general en la red,
es una buena oportunidad para colocar anuncios gratuitos dando
informacidon relevante acerca de productos y servicios, es decir,
publicidad. En este campo se requiere ser tan creativo como sea
posible y tener presente que la diferencia principal entre acciones
normales de marketing y acciones en Internet, es que éstas ultima no
son invasivas; es decir, se pierde la capacidad de sorpresa ante la
audiencia y esto implica un esfuerzo mayor en los mensajes y
técnicas.

3. La oferta puede ser mejorada afadiendo el concepto de los Servicios
Interactivos, anadiendo la capacidad de que los usuarios puedan
interactuar con su organizacion. De esta forma se puede ayudar a un
cliente a localizar un producto de determinadas caracteristicas o por
ejemplo, definir las caracteristicas de un coche y calcular el precio
final. Los Servicios Interactivos deben ser incorporados en la
estrategia de la compaiia, teniendo en cuenta que no son una forma
independiente de hacer tareas tecnoldgicas, sino mas bien una
oportunidad de negocio. El procedimiento mas sencillo de relacion
con el usuario es, por supuesto, el correo electréonico. La relacion
directa resulta rentable porque las relaciones creadas con los clientes
pueden utilizarse una y otra vez.

4. Los Servicios Interactivos no reemplazan los canales ya existentes v,
por esto, los encargados de los planes estratégicos deben contemplar
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y diseflar la integracion de los canales y la forma en que se
complementaran entre ellos.

Como toda nueva area de actividad requiere un disefio cuidadoso. Podria
resultar que la publicidad convencional o los actuales procedimientos para
venta de los productos o servicios no fueren los mas adecuados. Por tanto,
cabe hacer un replanteamiento. De la misma manera que los buenos
operadores de tiendas cuidan mucho el servicio a la clientela y sus
relaciones con ella, los proveedores de compras a domicilio tendran que
hacer lo propio. Para alguien que hace sus compras a distancia es muy
importante saber que puede comunicar directamente con el abastecedor del
servicio y acceder a informaciones detalladas sobre los productos. Una de
las ventajas de vender en linea es la cantidad de datos que se puede
brindar al consumidor, si éste quiere recibirlos. La interactividad es un
componente esencial, y la reactividad del consumidor, inestimable (gracias
al correo electrénico). Los consumidores pueden comunicarse facilmente
con los comerciantes y ello es especialmente importante para estar
debidamente informados sobre, por ejemplo, rupturas de stocks o
variaciones en los precios.

Para una transaccion en linea en el ciberespacio, el emplazamiento es
menos importante que la conexién. Los consumidores tienen que encontrar
al comerciante, por eso la publicidad y el marketing son importantes; pero
la conexion lo es aun mas. Si una tienda forma parte de un centro comercial
virtual, el consumidor puede encontrarla mas facilmente; lo mismo es
posible desarrollando relaciones y alianzas en linea con otros domicilio. Los
clientes potenciales deben poder navegar hasta la fachada de una tienda,
partiendo de cualquier emplazamiento en Internet.

En la actualidad, la mayor parte de los comerciantes adheridos a Internet
no venden realmente: estan probando el terreno, viendo cuanta gente visita
sus emplazamientos y, en general, utilizando su presencia como una
herramienta de relaciones publicas o de marketing.

Otra estrategia comercial es la de elaboracidon de perfiles. En Internet, el
comportamiento del consumidor puede ser "observado" por el proveedor, el
cual, puede acumular informacion personal sobre gustos, preferencias y
comportamiento del mismo, sin que éste tenga conocimiento de ello. Este
acopio de datos se realiza registrando la informacion sobre los servidores
Web a los que accede un usuario, en qué paginas se detiene mas tiempo, y
qué temas busca de manera habitual. De esta forma es posible realizar un
perfil del usuario muy completo sin su conocimiento que podra servir con
posterioridad, por ejemplo, para poder ofrecer, de forma personalizada, los
productos y/o servicios de la empresa a dicho consumidor.
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El marketing digital implica el uso de medios electronicos como: el fax,
Internet, los cd-roms, para crear conciencia del producto en el usuario final.
Para que tenga toda la eficiencia y la respuesta que se desea, deberia
integrarse con los otros esfuerzos de marketing de la empresa, bases de
datos del consumidor y tracking de perfiles de los clientes para brindarle un
nivel de servicio que no es posible con la aplicacion de un medio aislado y
mucho menos mediante otros medios. La razén por la cual ocurre esto es
sencilla, los medios se encuentran fragmentados, y el uso que les da cada
individuo es dificil de predecir, por ello, se requiere conjugar un mix
promocional adecuado para llegar al cliente de manera efectiva en coste.
Bajo este punto de vista, es tan ineficiente usar s6lo medios masivos, como
s6lo medios directos. Las posibilidades que se generan por el uso del
marketing electrénico son mayores que el correo de respuesta directa,
porque no sélo sirve para plantear una oferta especifica en el preciso
momento en que se genera el contacto, sino que es posible que el medio
electronico pueda crear conciencia del producto de maneras que no son
posibles con medios tradicionales, y la venta puede cerrarse facilmente
usando el teléfono o por vias de mayor fidelizacién con el cliente como
Internet.

Un ejemplo de promocion electronica integrada podria ser el siguiente:
pongamos el caso de un peridédico que hace una promociéon mediante cd-
rom. Esta empresa puede colocar una presentacion detallada de los
contenidos ofrecidos cada dia (en caso de aquellos diarios que ofrecen
ganchos en forma de revistas o enciclopedias para la venta continua) pero
no debe limitarse a esto. El cd-rom puede tener integrado un software que
le recuerda al cliente en forma de un mensaje, exactamente en aquellos
dias en que se publican contenidos que aquel ha manifestado de su interés,
con lo cual practicamente se tiene un vendedor virtual. Todo no termina ahi,
este software puede tener enlaces al sitio del diario en Internet que le
interesan al cliente, reforzando aun mas la relaciéon con éste, lo cual puede
llevar a este diario a vender publicidad debido a la frecuencia de accesos
que experimenta por concepto de consumidores en extremo satisfechos.

Lo importante es analizar la cadena de valor de los clientes

La cadena de valor es el conjunto de procesos que realiza una empresa o
individuo para lograr una determinada actividad generadora de valor.
Comprendiendo la cadena de valor de los clientes, hace posible generar
planes de promocidn electrénicos de maxima eficiencia, insertando la
promocion en el punto y momento en que resulta de maxima utilidad para
éste. Este método promocional tiene mayores probabilidades de lograr
ventas que los métodos de recordacion tradicionales porque resuelve
problemas especificos del cliente que son ineludibles.

Es sumamente importante recordar este ultimo punto en tiempos de
recesién, porque es justamente en épocas recesivas cuando los clientes se
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enfocan en comprar productos que resuelven necesidades concretas, mas
que en realizar compras suntuarias o de poca utilidad. Esto explica, en
parte, el fracaso de muchos negocios electrénicos. Uno de los grandes
problemas de los negocios electronicos es que los encargados de
construirlos, se olvidan que se abren posibilidades que no estan disponibles
facilmente en sus negocios "reales". Esto es como si alguien que ha tenido
éxito vendiendo a través del fax durante afios, construye un sitio en
Internet con todos los elementos graficos a 2 colores, blanco y negro, y
luego se queja que el sitio experimenta pocas visitas. Realmente hay que
darse cuenta de las posibilidades que tenemos y, como menciona Weber, es
necesario crear un DAP (diferencia apenas perceptible) suficiente para que
su promocion, sea mediante cd-rom, Internet o por otro medio, sobresalga
de la realizada por los competidores.

Una correcta utilizacion del marketing electrénico Integrado, le dara
suficiente ventaja competitiva para tener posibilidades de éxito en la nueva
economia global.

Los servidores de servicios de Internet de entre los muchos servicios que
prestan, destaca la realizacion de estadisticas sobre el nimero de accesos a
una pagina Web. Es recomendable la utilizacion de estas estadisticas ya que
es una forma, de entre otras muchas, de hacer un seguimiento de la Web.

Dicho servicio suele ser prestado tanto para la propia pagina del servidor
como para cualquier otra que tenga un buen numero de entradas diarias. El
objeto de este estudio es vital para una buena depuracion del servicio
ofrecido en la Web, asi como para poder ofertar buenos servicios de
publicidad a posibles companias que necesiten un nimero determinado de
audiencia o un perfil especifico de usuario.

Las estadisticas se realizan observando el niumero de entradas que ha
habido en el dia, ademas de ir comprobando el rastro que ha dejado , ya
que de esta forma se podran eliminar las paginas que no son muy
frecuentadas o poner mas interés en las muy frecuentadas. Por ello una
buena actividad de marketing en este sentido puede dar una informacion
vital sobre el consumidor, no obstante no parece tan sencillo como parece.

Cada usuario que entra en una pagina Web deja un rastro o numero IP de
origen con el que se puede comprobar por donde ha estado y que sitios de
la pagina Web ha visitado, si ademas rellena un formulario para la
participacion en un concurso en el que se tengan que introducir algunos
datos como, el sexo, la edad, direccion, mejor que mejor, pues sabremos
que dicha persona utiliza dicho niumero IP pudiendo conocer en adelante sus
preferencias y por tanto tener un buen estudio sobre lo que en definitiva
quiere el consumidor. Pero esto no es tan bonito como parece, ya que
existen servidores de Internet que no asignan a sus clientes un nimero de
IP fijo, sino que indistintamente van asignando numero IP seglun se van
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conectando, disponiendo luego de los numeros cuando se van
desconectandose. Esto quiere decir, que en un mismo dia puede haber
entrado el mismo numero IP varias veces, pero la identidad de la persona
no es la misma, suponiendo una gran pega para la estadistica, ya que se
puede saber el nimero de entradas recibidas pero no el nimero de usuarios
que ha entrado. Por eso los servidores suelen tener un coeficiente
multiplicador aplicable a las entradas recibidas en el dia, cuyo resultado
ofrece de una forma mas eficaz el nUmero de personas que ha podido
visitar su pagina Web. Normalmente suele existir una cifra estandar que
oscila entre el 2 y el 2'5, este coeficiente reflejara por tanto la media de
usuarios que utilizan un mismo numero IP diariamente.

El plan de marketing de una tienda virtual

Un buen Plan de Marketing tiene alrededor de seis partes: Descripcidon de la
Situacion actual, Analisis de esa Situacién, Establecimiento de Objetivos,
Estrategia de Medios, Programas y Presupuestos, Sistema de Informacion y
Control.

Estas partes, dependiendo de la escuela, cambian en el nimero y en el
orden. Para llegar a tener visos de prosperidad en una empresa de comercio
electrénico es conveniente realizar una planificacion cuidadosa del modelo
de negocio. Pero el Plan debe ser eso, un plan que debe ser seguido como
guia y linea de actuacion, asignando recursos, cumpliendo objetivos vy
estableciendo mecanismos de control que hagan minimizar las desviaciones
sobre el presupuesto.

Partes de un plan de marketing.

Vamos a analizar parte por parte las fases de elaboracion de un Plan de
Marketing en una empresa off-line, en comparacion con una empresa on-
line.

Parte 12: Descripcion de la situacion actual

En una compafia off-line lo primero que se plantea es el analisis de la
situacion actual de compafila en dos escenarios. La situacion externa y la
situacion interna.

En la situacion externa se analizan el entorno (econdémico, socio-
demografico, politico, etc.), el sector (estructura, orientacion, etc.), el
mercado (segmentacién, descripcion, etc.) y la competencia (puntos fuertes
y puntos débiles).

Si hemos partido de la idea de que estamos ante un mercado -Internet-, un
tanto voluble, en el sentido de rapidez de movimientos en todos los
sentidos, nos parece un tanto peregrino hacer analisis con un afio vista
(vigencia del Plan de Marketing) sobre la competencia, sector... Si se podria
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estudiar el entorno, aunque también ahi se producen cambios todos los
dias, de aperturismo, por ejemplo, o proteccionismo (tarifa plana o
variable). Para una compafiia que opere on-line es necesario tener mas
flexibilidad en sus analisis, sobre todo tener mas en cuenta el corto plazo.

En cuanto al analisis interno cuatro puntos componen normalmente los
planes de marketing en compafiias off-line:

1.- Los Productos (marcas, ventas, aportaciéon al margen, ciclo de vida,
estacionalidad y participacion). El analisis de los productos, las marcas, la
cifra de ventas, la aportacidon al margen de cada uno de estos productos...
en fin, el llamado cuadro de mando de productos, debe ser mirado desde
otro punto de vista por parte de los responsables de marketing de
compafiias on-line. Hay que tener la suficiente flexibilidad como para
conocer qué productos estan aportando algo al margen, ya que ahora el
ciclo de vida es un poco mas corto, y por lo tanto un producto que ahora no
aporta nada podria ser estratégico en un futuro. La capacidad de reaccion
es fundamental y para ello se necesita un Plan que permita tomar
decisiones a muy corto plazo sin que ello suponga desviaciones en los
objetivos o presupuestos.

2.- La Red de Distribucion (no sélo la cobertura de los puntos de venta,
sino también la cobertura de los clientes). Si en las compafias off-line es
fundamental fidelizar al consumidor, en una compaiia on-line es basico.
Todas las acciones de marketing deben ir encaminadas a fidelizar su activo
mas importante: los clientes.

Este punto se debe centrar no tanto en la cobertura de los puntos de venta,
ya que en Internet el Unico y global punto de venta es el monitor del
ordenador, sino que debe estar centrado en establecer los mecanismos para
fijar las condiciones que establezcan que el consumidor se convierta en un
consumidor fiel. Sobre todo en esta primera parte de analisis se debe
estudiar el grado de fidelizacion del consumidor, los puntos fuertes y
débiles.

3.- La Fuerza de Ventas (cuotas de ventas, ratios por vendedor,
remuneracién, costes de la fuerza de ventas). Esta claro la importancia de
este andlisis en una empresa off-line. En una compafiia on-line los
vendedores son los miles de terminales de pc o mac a los que llegue esa
tienda, por lo tanto el coste es cero.

4.- La Comunicacion (Publicidad, Promociéon, Relaciones Publicas,
Merchandising, etc.). El andlisis off-line se enfoca a analizar si los objetivos
de posicionamiento y ventas se han conseguido o no con las acciones
realizadas. Ante una empresa que enfoque su negocio on-line se abren
nuevas posibilidades, como por ejemplo la publicidad on-line (que por
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supuesto no se limita al banner, sino que pueden ser otras alternativas
como sponsorizacion, etc.). Este nuevo medio permite la segmentacién al
ultimo nivel, cosa que con los medios tradicionales no se consigue. De esta
forma una compafia que vende productos u ofrece servicios on-line puede
llegar a su target de una forma mas efectiva y mas barata, ya que
necesitara menor inversion.

Hasta ahora los responsables de marketing estaban preocupados porque
sus campanfas se planificaran en medios en los que ademas de que hubiera
una coincidencia con el target, hubiera una gran audiencia. Para una
compafia que planifique su publicidad en Internet, ya no es tan interesante
la cantidad de usuarios que lleguen a su site, sino la calidad de los mismos,
es decir que estén interesados en conocer el producto e incluso comprarlo.

Ahora bien, en Estados Unidos van todavia mas alld; segun expertos en
publicidad interactiva, el branding para una tienda virtual se consigue off-
line, es decir haciendo campanas fuera de la red.

En la "cadena de valor" que une a fabricantes y distribuidores hay muchos
eslabones duplicados o hasta inutiles. EI comercio electrénico obliga a
redefinir el papel de los intermediarios entre productor y consumidor,
eliminandolos en algunos casos, pero también creando la necesidad de
funciones de intermediacion nuevas en otros. La mutua colaboracién y
entendimiento entre fabricantes y distribuidores facilitara las ventas,
mejorara el posicionamiento en el mercado y aumentard la competitividad,
incorporando un mayor valor y una mejor relacién calidad-precio a los
productos y servicios. Los ahorros y las sinergias que se pueden realizar son
realmente importantes.

Debe existir una Reingenieria de Procesos Comerciales. Se trata de una
nueva metodologia que implica un cambio organizacional eliminando
actividades comerciales no esenciales. Ello se conseguira utilizando nueva
tecnologia, con el fin de lograr avances importantes en la mejora del
rendimiento comercial. Actualmente se estan allanando las Vviejas
estructuras jerarquicas y desapareciendo las barreras entre las divisiones de
la empresa, redisefiandose los procesos para ello. La mayor capacidad de
comunicacion estd reduciendo las barreras entre la empresa y sus
proveedores y clientes consiguiéndose beneficios para unos y otros.
Internet es un nuevo medio, pero no persigue objetivos distintos del
marketing tradicional. Sélo cambia la forma de llegar al objetivo.

Una buena idea antes de plantear su proyecto en Internet, es ver que hacen
otras empresas/organismos de su mismo sector. Aprenda de los aciertos y
errores de la competencia.

‘v 62



Internet permite nuevos negocios. Permite incluso reinventar los vya
existentes. Es conveniente, ante este nuevo entorno, reinventar en el
sentido de adaptacién y flexibilidad.

De toda inversidon se requiere un retorno. Que sea mas o menos rapido
dependera de diferentes factores. Cuando se invierte en posicionamiento,
en liderazgo en internet, no hay que buscar un retorno a corto plazo, ni
siquiera a medio plazo. La pregunta que todos se hacen es épor qué
empresas que estan perdiendo dinero en cantidades ingentes de millones de
dolares, valen en bolsa cantidades todavia mayores? La respuesta es
posicionamiento.

En un entorno como este, no hay que plantearse el retorno a corto plazo.
No estamos en un mercado en el que tengan validez cuentas de resultados
tradicionales. Los inversores tienen que tener muy claro esta premisa a la
hora de plantearse este nuevo entorno para hacer negocios.

Herramientas para el posicionamiento

La primera premisa de la que debemos partir, como en todos los mercados,
es de qué forma actla nuestro publico objetivo. En Internet es muy facil
buscar, pero no tan facil encontrar. La busqueda de informacién se realiza a
través de buscadores, por tanto la herramienta mas importante para ser
encontrado de forma eficaz es el alta en buscadores. Pero no debemos
olvidar que la publicidad es muy importante a la hora de promocionar un
negocio en la Red. Internet nos da unas opciones hasta ahora desconocidas
en todos los medios publicitarios. Estamos hablando de los banners. Pero
también estamos hablando de todo tipo de soportes, con todo tipo de
segmentaciones. Podemos llegar a patrocinar en exclusiva una seccion de
determinado web, pero sélo para aquellos usuarios de determinada
procedencia.

Si cruzamos ambas herramientas -altas en buscadores y patrocinio-,
podemos llegar a ver como han utilizado compafias americanas estas
herramientas, es decir, como han llegado a patrocinar resultados de
busqueda concretos. Vamos a retomar de nuevo aquellos ejemplos de
empresas en las que se ha invertido mucho en publicidad on-line, después
off-line, y que ahora, aunque su valor patrimonial excede cualquier regla
financiera, tienen pérdidas impresionantes.

La estrategia de los grandes dominios en la Red se ha basado en la creacion
de barreras de entrada y esas compafias que en los inicios de la Red nos
parecia ver en todos lados, no hacian otra cosa que invertir en
posicionamiento: estaban creando barreras de entradas.

Me parece de interés destacar, en la estrategia comercial, la necesidad de
tener en cuenta los siguientes puntos:
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= El desarrollo y colaboracién de capacidades creativas.

* La mejora de la logistica en el suministro y distribucién de mercancias.

* El desarrollo y aplicacién progresiva de programas de mejora de calidad.

* La puesta en marcha de nuevos sistemas de comunicacion e informacion
gue agilicen la gestion.

= Uso de nuevas herramientas, como el EDI, ECR, etc.

= La mejora en la difusion e informacion a los clientes de los nuevos
productos que se ponen en el mercado, mediante acciones de marketing.

En la distribucion la tendencia dominante es a una mayor liberalizacién,
mayor concentracién y especializacion, mayor competencia, apuesta por la
calidad y el servicio y, en definitiva, ofrecer mayores ventajas al
consumidor. Indudablemente, el sistema distributivo, se vera influenciado
por un marcado proceso de internacionalizacidn. Lo importante es saber
retomar la iniciativa en términos de politica de precio, innovacion, gestion
de la fuerza comercial y control de costes.

La globalizacion de los mercados forzosamente conduce a empresas cuya
capacidad de compra sea cada vez mas importante.

El planteamiento de la nueva economia digital es diferente, el consumidor
es el que se acerca a la empresa en funcién de la informacion que dispone.
El nuevo consumidor digital es en general mucho mas exigente y sdlo
comprara productos ricos en informaciéon. En este nuevo mercado lo mas
importante son las ideas y la informacién.

Antes de poder tomar decisiones en cuanto a cdmo llegar a los nuevos
clientes, hay que tener claro quiénes son esas personas. Generalmente,
seran las que estan demasiado ocupadas para ir de compras, pero que son
receptivas al cambio y desean la comodidad.

Actualmente no hay ningun dominio claro en las tres etapas de la cadena de
valor: contenido, packaging y distribucion. Se producirdn integraciones
entre medios, entre empaquetadores y proveedores de contenido asi como
con distribuidores. No estan claras todavia, ni en los paises mas avanzados
las ramificaciones de las reestructuraciones sociales que se van a producir.

En el nuevo mercado digital se puede hacer una nueva clasificacion de los
productos:

* Productos de bits: todos aquellos que puedan ser distribuidos por la
red. Como por ejemplo, informacién, software, mdusica, libros,
servicios, viajes, etc.

+ Productos de atomos: todos aquellos que necesitan ser distribuidos

por los medios de transporte tradicionales (barco, avion, etc.). Por
ejemplo: sillas, ordenadores, azulejos, etc.
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En consecuencia, en funcion de esta nueva clasificacion, los planteamientos
de marketing deberan cambiar radicalmente.

Toda empresa que quiera adoptar una estrategia de negocio en la Red,
tipicamente deberia ser capaz de formular previamente la solucién a estos
interrogantes:

- ¢COmo me imagino mi negocio on-line?
- ¢Como puedo atraer a mis clientes a mi web-site?

- ¢Como puedo conseguir que mis clientes se sientan atraidos por los
contenidos de mi web-site, y de esta manera vuelvan una y otra vez?

- ¢Como realizo el cierre de la venta, la transaccién, la logistica, etc.?

- ¢Estoy en condiciones de adaptar mi estructura rapidamente al igual que
lo hace el mercado, los clientes y las empresas competidoras?

En sintesis, es preciso inicialmente definir el proyecto de nuevo negocio en
la Red que la empresa quiere llevar a término, no se trata Unicamente de
imaginar como sera el futuro website, sino que aquél debe definirse en
términos de sus procesos y del valor que aportan cada uno de ellos, es asi
gue por ejemplo podremos determinar una politica de precios basada en la
nueva estructura de los costes.

En segundo lugar, es necesario disponer de un website rico en contenidos y
que se constituya en referente del sector para disponer de masa critica en
sus accesos y consultas. En el momento en que el web ha llegado a este
estadio, es preciso dotarle de una dindmica que permita fidelizar a Ia
clientela. La operativa de los procesos en este nuevo medio es
singularmente importante, por ello, la importancia que tiene, por ejemplo,
la distribucién de los bienes y servicios a través de operadores logisticos
integrados con el negocio en Internet. Para ello es determinante la fase
inicial de concepcidn y definicién del negocio en la red.

A continuacién se expondran, a modo de ejemplo, algunas sugerencias o
ideas posibles a posibles planteamientos de negocio en la Red:

1. ¢éVender? éQué productos y/o servicios exponer?

Habréd que decidir sobre si se va realizar venta directa de
productos/servicios por Internet o crear un Web centrando su actuaciéon en
darse a conocer y vender su marca. Lo ideal seria realizar una conjuncion
de las dos alternativas.

La venta de servicios se puede tratar igual que la de productos cuando
estan lo suficientemente definidos que se les puede poner un precio fijo. En
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caso contrario lo mejor es informar sobre el catdlogo de servicios y provocar
un contacto posterior por E-Mail o teléfono.

Se debera decidir cudles son los productos/servicios que queremos exponer
en Internet. Tenga en cuenta las siguientes ideas:

No se vendera mas por poner todo el catdlogo de productos/servicios en
Internet. Cuando nos dirigimos a clientes habituales es mucho mejor poner
todos los articulos, pero cuando queremos fomentar nuevos clientes lo
mejor es hacer una seleccién de productos/servicios.

En Internet cualquiera puede mirar precios en varios sitios sin moverse del
sillon. Evitese exponer articulos y/o servicios cuyo precio aparezcan muy
por encima del mercado.

Se puede variar muy facilmente el contenido de su catalogo visual. Por lo
tanto sera interesante rotar periédicamente sus productos por temporadas,
ofertas y promociones. Siempre se estd a tiempo de incorporar todo el
catalogo, pero cuantos mas productos se tenga en linea mas dificultades se
tendra a la hora de variar la estructura del Web para corregir errores de
clasificaciones.

Tener en cuenta las caracteristicas del publico al que se puede servir. La
Web se vera en todo el mundo y se podra recibir pedidos de todo el mundo.
No se esta obligado a servir todos los pedidos. Pero si se exponen
demasiados articulos que luego no se es capaz de servir cuando son
solicitados, se perdera la confianza de los clientes.

2. ¢Coémo clasificar los productos/servicios en el negocio?

No es preciso buscar una nueva clasificacion. Seguro que ya se dispone de
una clasificacion normalizada de productos/servicios en la empresa. Se
puede observar en el catdlogo impreso de productos, o en las referencias de
las etiquetas o en el concepto por el que se agrupan en el software de
contabilidad.

Normalmente las empresas acaban por dar un nombre a agrupaciones de
productos/servicios, de forma que se puede hablar sobre un conjunto de
articulos sin enumerarlos. En Internet es recomendable mantener una
estructura légica para la presentacién de productos.

3. ¢Se dispone de catalogos para la Red? ¢Como estructurarlos?

Debera reutilizarse todo aquello que sea susceptible de ello pues, de esa
forma, se ahorrara en tiempo y dinero. Si se dispone de algun tipo de
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catdlogo de imprenta, seguro que se ha realizado un trabajo de seleccion de
la informacion previo. Ademas es muy probable que el disefio grafico de su
catalogo haya sido validado conforme a la imagen de la empresa.

Suponiendo que el catalogo impreso esté confeccionado de forma correcta,
se convierte en una plantilla a imitar en cuanto al contenido en el Web. No
se puede ni debe intentar que un Web aparezca igual que un folleto
impreso, igual que no se puede disefiar un anuncio en prensa escrita igual
que en la Radio. Internet tiene sus propias normas. El Web debe contener la
informacion de los catalogos impresos y algo mas.

La limitacién en cuanto a los catdlogos impresos son los costes de impresion
y distribucién. Estos se rigen por el niumero de paginas/fotolitos, colores
empleados, calidad del papel, peso del conjunto y envio postal. En Internet
estos costes son ridiculos. El coste del soporte es infimo, el limite de colores
casi no existe y el de distribucién es minimo. Sélo debe pensar en crear un
modelo lo mas eficaz posible. Observar los elementos graficos que ha
incluido en su catdlogo impreso. Probablemente esté su logotipo y fotos de
algunos productos.

También es posible que su empresa tenga definidos unos colores
corporativos que le interesen mantener en el Web.

4. ¢Vender productos que puede no tenerse en stock?

Es muy importante que los clientes se sientan seguros comprando por
Internet. Por ello no es recomendable arriesgarse a vender productos que
no se tenga en Stock o que no se pueda servir en un tiempo prudencial.

La ventaja de la compra por Internet es encontrar lo que se busca sin
moverse. Pero si va a tardar semanas en obtener la compra, quizas un
cliente se plantee perder una tarde en buscarlo en la capital mas cercana.
De los productos que se haya seleccionado, marcar aquellos de los que no
se esta seguro que siempre se podra disponer de forma rapida. Cuando se
introduzcan en el sistema no debe olvidarse afadir a la informacién del
producto una frase del tipo "Consultar Stock disponible".

Una respuesta rapida confirmando los plazos de entrega a la recepcion de
los pedidos completara nuestra imagen con coherencia y buen servicio.

5. ¢Se envia normalmente las compras a los clientes? ¢Y para las
compras por Internet?

Es posible que en la actividad normal de la empresa no envie los productos
directamente al cliente. Puede que sblo se vendan en el establecimiento, se
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use de un canal de reparto propio o se desvie todas las ventas a través de
un Canal de Distribucién. Se tendra que facilitar a sus clientes de Internet
un canal por el que recibir las compras. Lo habitual es que se ofrezcan las
siguientes posibilidades:

- Envio paqueteria urgente.

- Envio postal normal.

- Recogida en su establecimiento.

- Recogida en el Distribuidor de la Zona.

Cada una de ellas puede llevar asociado un incremento de coste diferente
sobre el importe de la compra. Reflexiénese acerca de las formas en envio
que permitird por Internet teniéndose en cuanta las formas de pago
permitidas.

6. {Qué formas de pago uso? ¢Y para las compras por Internet?

Hacerse la Idea de que la compra por Internet es similar a una compra por
teléfono. Casi todas las empresas utilizan los mismos sistema de cobro con
todos sus clientes, excepto por pequefias variaciones. Seria conveniente
que se redactara cuales son los principales sistemas de pago que se tiene
en funcionamiento en la actualidad y cudles serian las excepciones mas
importantes que nos gustaria contemplar. Una relacién normal de formas de
pago en Internet podria ser por ejemplo:

- Tarjeta de crédito: 4B, VISA,6000
- Transferencia bancaria previa

- Domiciliacién bancaria

- Contra-rembolso

En las compras por Internet es habitual el cobro por anticipado y dar
facilidades para la devolucion de la mercancia en el caso de estar
insatisfecho con la compra. Es una forma de la empresa ganarse la
confianza de los potenciales compradores.

7. ¢De qué material grafico se dispone?

Se trata de recopilar todo el material grafico del que dispongamos para
publicar en Internet. La revolucién mas importante que hizo de Internet un
medio de masas fue el entorno grafico del Web. Hasta hace unos afos no
existian muchos gréficos en Internet, y hoy dia no se entiende un Web que
solo tenga texto.

Obtener graficos de cada uno de los productos que se desea exponer,
graficos de los fabricantes, y observar los web de la competencia para
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obtener ideas sobre el aspecto que se desea tenga la Web. Los graficos en
Internet deben transformarse a uno de los formatos electrénicos estandares
de la Red: .GIF y .JPG principalmente.

Seguro que serd muy Uutil disponer siempre de dos tamafios diferentes de
cada imagen .GIF 6 .JPG. Asi se podra usar una imagen pequefia para los
listados de varios productos, y una vez que se quiera ver el detalle,
aparezca una imagen grande.

8. ¢Ddénde se puede promocionar la tienda virtual en Internet?

Prensa, radio, television e incluso Internet. Cualquier medio es bueno para
promocionar el comercio electrénico y, de este modo, aumentar las ventas.
Cada visita registrada en el sitio Web es un posible comprador. Tan pronto
se tenga el comercio electrénico en linea acceder a las estadisticas del Web
y descubrir cuantas personas han entrado, literalmente, en la tienda virtual.
Mas de 1 millon de personas visitan diariamente la mayor tienda de libros
que existe actualmente en Internet. AMAZON.COM. Suele resultar positivo
aunque a veces un tanto caro incluir banners publicitarios en los motores de
busqueda mas famosos: Yahoo, AltaVista, InfoSeek, Trovator, etc.

8. Construccion de una tienda de comercio electréonico

El uso de la tecnologia es lo que diferencia al comercio tradicional del
comercio electronico. En este apartado se veran las distintas tecnologias y
herramientas que existen el mercado y que mas se ajustan para iniciar el
comercio electréonico en nuestra microempresa de servicios.

8.1. Tecnologias

A la hora de elegir una tecnologia de entre las diferentes que existen en el
mercado debemos tener en cuenta las funcionalidades que esta nos ofrezca
asi como también las posibilidades que tenga de adaptarse a nuestro
negocio conforme este vaya aumentando sus ventas y su tamafo. La
eleccién de la tecnologia serd un condicionante del crecimiento de nuestro
negocio y por ello es necesario evaluar las diferentes opciones que nhos
ofrece el mercado.

En este aspecto podemos desviarnos por dos vertientes en el momento de
escoger una tecnologia segun las necesidades de nuestra empresa. En el
caso de que deseemos introducir nuestros productos en internet a modo de
prueba con el fin de ver si tienen aceptacion por parte de los consumidores,
la solucion seria la eleccién de una tecnologia que nos permita vender de
forma rapida y donde nuestros productos tengan gran visibilidad a un coste
econodmico. Pero si por el contrario, nuestros productos ya son conocidos y
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muy solicitados, las necesidades tecnoldgicas seran mayores puesto que
sera necesario integrar sistemas de contabilidad, gestion de proveedores y
clientes, etc. De manera, que la inversion a realizar sera mayor.

En nuestro caso, como se trata de iniciar el comercio electréonico en una
microempresa del sector servicios, escogeremos una tecnologia que tenga
un impacto visual de nuestros servicios para nuestros potenciales clientes a
la vez que no nos suponga una gran inversién.

A continuacion haré una breve explicacion de las diferentes tecnologias que
se pueden utilizar para iniciar una empresa en el comercio electrénico.

8.1.1. MysqQL**

El software MySQL es un sistema de gestion de base de datos relacional,
este proporciona un servidor de base de datos SQL muy rapido, multi-hilo,
multi-usuario y robusto. El servidor MySQL esta disenado para entornos de
produccion criticos, con alta carga de trabajo asi como para integrarse en
software para ser distribuido.

Las principales caracteristicas de MySQL son:
« Portabilidad

- Ha sido probado en numerosos compiladores diferentes.

- Se puede instalar en muchos sistemas operativos.

- Dispone de numerosas Interfaces de Programacion de Aplicaciones
dando asi la posibilidad de tener la lo que implica poder utilizar un
amplio rango de lenguajes de programacion.

 Seguridad

- Tiene un sistema de privilegios y contrasefias muy flexible y
seguro, que permite la verificacion basada en el host. Las
contrasefias son seguras porque todo el trafico de estas esta
encriptado cuando de conecta con un servidor.

+ Escalabilidad y limites

- Da soporte a grandes bases de datos que oscilan entre los
cincuenta millones de registros hasta los cerca de cinco mil
millones de registros.

- Se permiten hasta 64 indices por tabla. Cada indice puede
consistir desde una hasta dieciséis columnas o partes de
columnas.

» Conectividad

34 4"3;3’ Francisco José Micé Juan (2010). “Aplicaciéon de comercio electréonico” ETSINF, UPV

“J



- Los clientes pueden conectar con el servidor MySQL usando
sockets TCP/IP en cualquier plataforma.

- Se proporciona la interfaz MyODBC para clientes que usen
conexiones ODBC.

- Se proporciona la interfaz JMySQL para clientes java que usen
conexiones JDBC.

+ Clientes y Herramientas

- MySQL server tiene soporte para comandos SQL para chequear,
optimizar y reparar tablas.

8.1.2. PHP*®

Se trata de un lenguaje interpretado de propédsito general y ampliamente
usado, ademas estd disenado para ser usado especialmente en desarrollo
web y puede ser incrustado dentro del cédigo HTML. Generalmente se
ejecuta en un servidor web, tomando el cédigo en PHP como su entrada y
creando paginas web como salida. Puede ser ejecutado en la mayoria de los
servidores web y en casi todos los sistemas operativos y plataformas sin
costo.

La pagina PHP es
procesada por el servidor

seleenvia al N
diente Solicita una pagina

@l servidor

USUARIO SERVIDOR

El servidorenvia la pagina al HTML
cliente en formato HTML

Figura 77 Peticion de una pagina en PHP

Cuando el cliente hace una peticién al servidor para que le envie una pagina
web, el servidor ejecuta el intérprete de PHP. Este procesa el script
solicitado que generara el contenido de manera dinamica. El resultado es
enviado por el intérprete al servidor, quien a su vez se lo envia al cliente.
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Entre sus pros y sus contras podemos destacar:

« Ventajas

- Es un lenguaje multiplataforma.

- Completamente orientado al desarrollo de aplicaciones web
dindmicas con acceso a informacion almacenada en una Base de
Datos.

- El cédigo fuente escrito en PHP es invisible al navegador y al
cliente ya que es el servidor el que se encarga de ejecutar el
codigo y enviar su resultado HTML al navegador, haciendo que la
programacion en PHP sea segura y confiable.

- Capacidad de conexion con la mayoria de los motores de base de
datos que se utilizan en la actualidad, destacando su conectividad
con MySQL.

- Es libre, por lo que se presenta como una alternativa de facil
acceso para todos.

 Inconvenientes
- La ofuscacién de cédigo es la Unica forma de ocultar los scripts.

8.1.3. CSS3¢

Las hojas de estilo en cascada (Cascading Style Sheets) son un lenguaje
formal usado para definir la presentacion de un documento estructurado
escrito en HTML o XML (y por extension en XHTML). La idea que se
encuentra detrds del desarrollo de CSS es separar la estructura de un
documento de su presentacion. Esta forma de descripcién de estilos ofrece
a los desarrolladores el control total sobre estilo y formato de sus
documentos.

La informacién de estilo puede ser adjuntada tanto como un documento
separado o en el mismo documento HTML, cualquier cambio de estilo
marcado para un elemento en la CSS afectard a todas las paginas
vinculadas a esa CSS en las que aparezca ese elemento, permitiendo asi a
los desarrolladores controlar el estilo y el formato de multiples paginas web
al mismo tiempo.

Las ventajas que presenta la utilizacion de CSS son las siguientes:

- Control centralizado de la presentacion de un sitio web completo
con lo que se agiliza de forma considerable la actualizaciéon del
mismo.

- Los navegadores permiten a los usuarios especificar su propia
hoja de estilo local que sera aplicada a un sitio web, con lo que
aumenta considerablemente la accesibilidad.

- Una pagina puede disponer de diferentes hojas de estilo segun el
dispositivo que la muestre o incluso a eleccion del usuario.

- El documento HTML en si mismo es mas claro de entender y se
consigue reducir considerablemente su tamano (siempre y cuando
no se utilice estilo en linea).
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8.1.4. SEO

El SEO (Search Engine Optimization) también conocido como
posicionamiento en buscadores, posicionamiento web u optimizacion de
motores de busqueda, consiste en la mejora de la visibilidad de un sitio web
en el resultado de los grandes motores de busqueda. Esto se consigue
aplicando distintas técnicas con el objetivo de que los principales
buscadores (Google, Yahoo, MSN) sitluen nuestra pagina web en las
primeras posiciones dentro de su pagina de resultados para determinadas
palabras y frases clave de busqueda. Y es que ocupar los primero puestos
en las paginas de resultados puede ser crucial para un sitio, ya que como
demuestra el tridngulo de oro de Google, los tres primeros resultados se
llevan la mayor parte de las visitas.

Los siguientes pasos nos ayudaran a realizar una correcta estrategia SEO:

1. Seleccidén de las palabras clave adecuadas.
Analizaremos cuales son las palabras por las que muestran interés
los usuarios.

2. Optimizacion del sitio web.
Nuestro sitio web debe atenerse a las normas y estandares de la
W3C: etiqueta Title, etiqueta Meta Description, etiqueta Keyword,
densidad (numero de veces que aparece la palabra dentro del
texto), posicion dentro del cuerpo del texto (lo mas arriba
posible), palabras clave dentro del dominio, palabras clave dentro
de la URL, etiquetas Heading, texto de enlace (usar las palabras
clave como enlaces entre las paginas), texto alternativo de
imagen o Alt Text (un robot no puede leer una imagen por lo que
identificard la misma con el texto alternativo que le indiquemos
que sera la palabra clave elegida para dicha pagina) y navegacion
en el site (evitar el uso de flash u otros plugins).

3. Popularidad y captacién de enlaces.
Google considera que cada enlace es un voto y un sitio web
enlazado desde otros sitios web con una palabra clave en concreto
sera mas relevante para esa busqueda.compartir nuestra pagina
web en facebook, twitter o google plus cobrara mas relevancia.

4. Herramientas de Google para Webmasters.
Permiten indicarle nuestras paginas, facilitar su indexacién vy
conocer las visitas de su robot. La mas importante es Google
sitemap, un archivo xml que facilita con indicaciones de
importancia y frecuencia de visita, las ULRS que pertenecen a
nuestra pagina, facilitando a Google su indexacién y pudiendo
comprobar la frecuencia de rastreo.

5. Herramientas de seguimiento.
Analizan los resultados de manera automatizada permitiendo
chequear la posicion para las 10 primeras paginas.
Existen herramientas gratuitas para ello:

- Herramienta de sugerencia de palabras clave de Google:

- Google Insights para tendencias de basqueda:
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- Herramientas online para optimizacion de web sites:
- Anadlisis de posicién y clickthrough estimado:

- Software gratuito de control de posiciones en Google:

Existen algunas buenas practicas que ayudan a mejorar el posicionamiento
de productos y servicios propios, aunque implican al cdédigo de
programacion, al disefio y a los contenidos. Algunas de ellas podrian ser las
siguientes:

« Intentar que otras paginas web cuya tematica esté relacionada con
la nuestra enlacen con nuestra web.

e Crear contenidos de calidad con textos que contengan frases
buscadas por los usuarios de nuestros servicios, donde la estructura
y el disefo de nuestra web capte la atencion de los usuarios por su
funcionalidad y facil acceso.

« Darse de alta en directorios importantes como Dmoz, Yahoo.

« El registro y la participaciéon en foros de tematica relacionada con la
actividad de nuestra pagina web, ayudard a un buen
posicionamiento.

+ Enlazar internamente las paginas de nuestro sitio de manera
ordenada y clara.

8.1.5. XML*’

XML es un metalenguaje extensible de etiquetas desarrollado por el World
Wide Web Consortium (W3C). Es una simplificacion y adaptacién del SGML
y permite definir la gramatica de lenguajes especificos (de la misma manera
que HTML es a su vez un lenguaje definido por SGML). Por lo tanto XML no
es realmente un lenguaje en particular, sino una manera de definir
lenguajes para diferentes necesidades. Algunos de estos lenguajes que usan
XML para su definicion son XHTML, SVG, MathML.

XML no ha nacido sdélo para su aplicacién en Internet, sino que se propone
como un estandar para el intercambio de informacion estructurada entre
diferentes plataformas. Se puede usar en bases de datos, editores de texto,
hojas de célculo y casi cualquier cosa imaginable.

XML es una tecnologia sencilla que tiene a su alrededor otras que la
complementan y la hacen mucho mas grande y con unas posibilidades
mucho mayores. Tiene un papel muy importante en la actualidad ya que
permite la compatibilidad entre sistemas para compartir la informacion de
una manera segura, fiable y facil.

Las ventajas que aporta el uso de XML son:
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- Es extensible: Después de disefiado y puesto en produccion, es
posible extender XML con la adicion de nuevas etiquetas, de modo
que se pueda continuar utilizando sin complicacién alguna.

- El analizador es un componente estandar, no es necesario crear
un analizador especifico para cada versién de lenguaje XML. Esto
posibilita el empleo de cualquiera de los analizadores disponibles.
De esta manera se evitan bugs y se acelera el desarrollo de
aplicaciones.

- Si un tercero decide usar un documento creado en XML, es
sencillo entender su estructura y procesarla. Mejora la
compatibilidad entre aplicaciones.

8.1.6. HTML

Es el acronimo para Hyper Text Markup Language, lenguaje que se utiliza
para describir la estructura en la que deben de distribuirse los elementos
conforman una pdagina web. HTML tiene sus bases en el Standard
Generalized Markup Language (SGML) y en la adicion de algunas
caracteristicas nuevas, como el concepto de Hiper-Enlace o ancla.

8.1.7. AJAX?®

AJAX, acrénimo de Asynchronous JavaScript And XML (JavaScript asincrono
y XML), es una técnica de desarrollo web para crear aplicaciones
interactivas o RIA (Rich Internet Applications). Estas aplicaciones se
ejecutan en el cliente, es decir, en el navegador de los usuarios mientras se
mantiene la comunicacion asincrona con el servidor en segundo plano. De
esta forma es posible realizar cambios sobre las paginas sin necesidad de
recargarlas, lo que significa aumentar la interactividad, velocidad vy
usabilidad en las aplicaciones.

Ajax es una tecnologia asincrona, en el sentido de que los datos adicionales
se requieren al servidor y se cargan en segundo plano sin interferir con la
visualizacion ni el comportamiento de la pagina. JavaScript es el lenguaje
interpretado en el que normalmente se efectian las funciones de llamada
de Ajax mientras que el acceso a los datos se realiza mediante
XMLHttpRequest, objeto disponible en los navegadores actuales. En
cualquier caso, no es necesario que el contenido asincrono esté formateado
en XML.

Ajax es una técnica valida para multiples plataformas y utilizable en muchos
sistemas operativos y navegadores, dado que esta basado en estandares
abiertos como JavaScript y Document Object Model (DOM).

La motivacién de incluir la tecnologia AJAX dentro de la aplicacién, se basa
en la rapida conectividad para respuestas cortas que nos ofrece, asi como la
posibilidad de utilizar paginas de cédigo puro PHP como si fueran una
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libreria de funciones, que se ejecuta en el servidor y devuelve el resultado
al cliente de una manera totalmente limpia y transparente.

8.2. Herramientas

En este apartado se detallan cada una de las diferentes herramientas que
existen en el mercado necesarias para implementar nuestro sitio web de
comercio electronico. A continuacidon se hard una breve explicacion de cada
una de ellas.

8.2.1. XAMPP*°

Enterprise = Development Database Engines/Servers  XAMPP

8 XAMPP

Wk Read Reviews | L

Download

5 Linux

XAMPP

Wind

Figura 8 Pagina de

XAMPP, es un servidor independiente de plataforma, software libre, que
consiste principalmente en la base de datos MySQL, el servidor Web Apache
y los intérpretes para lenguajes de script: PHP y Perl. El programa esta
liberado bajo la licencia GNU y actia como un servidor Web libre, facil de
usar y capaz de interpretar paginas dindamicas.

XAMPP solamente requiere descargar y ejecutar un archivo zip, tar, exe o
fkl, con unas pequeias configuraciones en alguno de sus componentes que
el servidor Web necesitara. Una vez instalado permite a los disefadores de
sitios webs y programadores testear su trabajo en sus propios ordenadores
sin necesidad de alojar la web en un Host ni tener acceso ninguno a
internet.

La motivacién de incluir XAMPP en el proyecto es su facil instalacion y
rapidez de puesta en marcha, posee las ultimas versiones de PHP y MySQL,
las herramientas que incorpora para el mantenimiento de la base de datos
(phpMyAdmin) y la comodidad y rapidez con la que testear el proyecto.
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8.2.2. Adobe Dreamweaver*®

Dw

Adobe Dreamweaver’ CS6

Abrir un elemento reciente Crear nuevo Elementos destacados

I3 Adbrir " HTML El Informacion general de CS6
"Fv ColdFusion 5 :
= Dizenos de cuadricula fluida
e FHP
"5+ £S5 Creacion con Business Catalyst
"o JavaScript

PR Panel Transiciones C55
"B XML Q
{5 Disefie de cuadricula fluida... Muestras de jQuery Mobile
&m Sitio de Dreamw eaver..
Panel PhoneiGap Build

gm Sitio de Business Catalyst...

= Mas..

1 Comenzar a trabajar »
I | Muevas funciones »

Recursos »

o

1]
5]
i
E Dreamweaver Exchange »

|| Mo volver a mostrar esta pagina de inicio
Figura 9 Pagina de inicio de Dreamweaver

El uso de Dreamweaver es aconsejable para desarrollar cualquier aplicacién
web ya que posee una interfaz grafica de facil manejo que permite
visualizar los cambios que se van efectuando al mismo tiempo que los
estamos realizando.

En particular, la version Adobe Dreamweaver CS6 es una herramienta
avanzada que proporciona una plataforma completa para el desarrollo y
distribucién de sitios web. Para ello, ofrece un entorno que permite crear y
administrar sitios web profesionales y potentes aplicaciones de Internet.
Cumple perfectamente el objetivo de disefiar paginas con aspecto
profesional, y soporta gran cantidad de tecnologias, ademas muy faciles de
usar como por ejemplo:

e Hojas de estilo y capas.
e JavaScript para crear efectos e interactividades.
e Insercion de archivos multimedia.

La gran ventaja de esta herramienta, es que se trata de un editor de cédigo
HTML. Esto ofrece una ventaja de productividad, ya que se pueden

desarrollar partes de disefo visualmente, mientras que Dreamweaver
genera automaticamente el cédigo, localizar la parte a modificar de manera
visual y acceder a la parte del cédigo rapidamente o buscar cddigo en todos
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los documentos del proyecto. Con esta herramienta podemos afadir y
modificar facilmente las paginas del sitio Web.

8.2.3. Plataformas de venta online*'

A la hora de crear nuestra tienda online, debemos tener en cuenta que hay
diversas formas de hacerlo. Por una parte estan las soluciones OpenSource
y por otra las plataformas preconfiguradas. En estas ultimas, no se
necesitan grandes conocimientos técnicos pero no son una buena opcion ya
que al trabajar con ellas no permiten margen de maniobra y en el caso de
que necesitdaramos una adaptacion progresiva de la tienda a nuestro
negocio con la integracion de sistemas de contabilidad, gestion de
proveedores, almacén, y demas, puede que no sean servicios contemplados
en estas plataformas preconfiguradas.

Estas tiendas preconfiguradas que no necesitan de programacion por parte
de técnicos son las llamadas soluciones SaaS (Software as Service) o Cloud
Solutions (Soluciones en la nube) que permiten configurar los productos o
servicios a vender y personalizar de forma simple el aspecto de la tienda.
Algunos ejemplos de soluciones SaaS los podemos encontrar en:

Por el contrario, aunque en las soluciones OpenSource se requiera cierto
nivel técnico para implementarlas, ofrecen mayor flexibilidad a la hora de
trabajar con ellas. Ademas, otra ventaja de estas soluciones es que cuentan
con gran cantidad de programadores y empresas que trabajan para ampliar
su funcionalidad, son los conocidos CMS (Content Management System),
que se encargan de ofrecer a un precio asequible funciones que no vienen
por defecto en la versién base. La mayoria de plataformas OpenSource
estan basadas en LAMP:

- Linux como sistema operativo.

- Apache como servidor web.

- MySQL como gestor de base de datos.
- PHP como lenguaje de programacion.

41 == Oscar Ray (2013)
15/09/13

E=Pablo Risueiio (2013)

® Adigital “Libro blanco del comercio electrénico. Guia practica de comercio electronico para
PYMES”. Licencia creative commons.

.



Podemos destacar tres como las soluciones OpenSource mas importantes o
gue mas reconocimiento tienen en el mercado.

+ osCommerce.

C Oscommerce 2 Us @ Products ®& Semices W Support

7,000 Add-Ons

Over 7,000 Add-Ons have been uploaded by our
community - all available for free to use with your
online store!

We have an awesome community!

o

Figura 10 Pagina de osCommerce

Aparecié en el afio 2000 y fue la primera plataforma OpenSource de
eCommerce, asi como también una de las mas extendidas. Es de
licencia GNU (General Public License). Funciona en cualquier sistema
operativo y requiere una base de datos MySQL y un servidor Apache.
Permite descargar modulos adicionales para realizar los cambios que
se precisen. Estd dividido en dos bloques: por una parte esta el
catdlogo de productos, que es la que pueden ver los clientes, y por
otra parte esta el médulo de administracion desde el cual se puede
mantener la propia tienda virtual, actualizando productos, instalando
nuevas ofertas, categorias, idiomas, monedas, consultar los pedidos,
clientes, etc. A su vez esta dividido en productos y categorias. Los
clientes pueden visualizar el historial de compras y el estado de sus
pedidos, también pueden agregar diferentes direcciones para la
entrega y para el cobro de los productos. Se pueden realizar copias
de seguridad y de recuperacion, permite guardar cestas compradas y
permite realizar transacciones seguras SSL. Acepta como sistemas de
pago pasarelas como Authorize.net, tarjeta de crédito, contra
reembolso, iPayment,cheques, tarnsferencias bancarias, NOCHEX,
Paypal, 2Checkout, PSiGate, SECPay, Visa y MasterCard. Otros
sistemas como Pagofacil o RapiPago requieren la instalacion de un
moddulo. Permite trabajar con cualquier moneda, con imagenes y
vender productos fisicos o descargas. Cuenta con una buena
documentacién, con un gran numero de extensiones y una buena
comunidad de desarrolladores, aunque actualmente su desarrollo esta
paralizado. Su instalacion es muy facil y ademas desarrollar en
osCommerce resulta econdmico, aunque cualquier pequeia
modificaciéon requiere grandes conocimientos de PHP. En su contra,
cabe sefalar que apenas utiliza CSS, por lo que todos los cambios de
bloques hay que realizarlos manualmente. Otra pega con la que nos
encontramos es que los mapas de sitio, url amigables, meta-tags,
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titulos dindmicos, etc., no son accesibles por parte de los buscadores
si no insertamos un gran numero de médulos.

Como conclusién, osCommerce no seria una buena opcion para iniciar

el comercio electréonico de nuestra microempresa debido a que en
2011 desapareci6 la mayor comunidad de desarrolladores en espafiol.

+ Magento.

ENTERPRISE GO MAGENTO U CONNECT

IﬁT Magento

an ebayinc company

Products Consulting ' Training Resources Download Customers Parinmers Company Blog

Figura 11 Pagina de Magento

Es la plataforma lider del mercado a nivel mundial. Es una plataforma
basada en Zend, un framework de cédigo abierto que se utiliza para
desarrollar aplicaciones y servicios web con PHP5. Trabaja en
cualquier sistema operativo y sus capacidades multitienda, multisite,
la gestién de caracteristicas, de atributos, y la compleja ediciéon de
pedidos, hacen de él un sistema muy completo. Magento es muy
potente y permite una personalizacién completa del sitio. Algunas de
las funciones de las que dispone son: opciones de productos de
visualizacion, plantillas moviles, transaccion de opciones, multi-
almacén vy funcionalidad multi-sitio, cuentas de wusuario, los
programas de fidelizacion, la categorizacion de productos y filtrado
de comprador, asi como el descuento y las normas de promocién.
Seguramente se trate de la plataforma mas escalable y configurable,
aunque no es recomendable para hosting compartidos ya que posee
unos altos requisitos de hosting, siendo mas recomendable su
instalacién en un Servidor Virtual Dedicado (VPS). En su tienda,
Magento Connect, podemos encontrar gran cantidad de extensiones
gratuitas y de pago. Como una plataforma web, Magento utiliza su
propio modelo-vista-controlador de modelo (MVC). Las diferencias
entre el modelo tradicional y el modelo de Magento son los
siguientes:

« El uso de un archivo de disefio para controlar lo que se muestra en
cada vista.

« El uso de "bloques" que se pueden insertar en cualquier vista
facilmente a través de la disposicién.

« El uso de un sistema de re-escritura de modelo.

« El uso de la arquitectura de plugin basado en el patrén Observer
Zend.

Dispone de una versidn gratuita, aunque cada vez estd mas limitada frente
a la version de pago que ronda los 10.000€ anuales. Otros de los factores
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en contra para su utilizacion es que requiere de una instalacién vy
personalizacién complicadas y consume muchos recursos.

En conclusién, Magento es un sistema de comercio electrénico potente y
muy bueno, pero un desarrollo con esta aplicacion tiene un coste elevado y
se debe disponer de un servidor con suficientes recursos. Por tanto esta
recomendado para grandes empresas o grandes proyectos, ya que es donde
se puede ver todo su potencial.

+ Prestashop.

‘G Contacto (9am-6pm) +34.917.872.909 B Espanol v

@ PRESTASHOP — T

Figura 12 Pagina de Prestashop

Es una herramienta multiplataforma que permite trabajar en
cualquier sistema operativo, traducido a 56 idiomas y ademas es la
plataforma lider del mercado espafol puesto que tiene una gran
facilidad de instalacién y tiene menos requisitos de hosting que
Magento. Estd escrito en PHP y utiliza MySQL como motor de base de
datos. Esta plataforma utiliza AJAX en el panel de administracién,
mientras que los bloques de moédulos pueden ser facilmente afiadidos
a la tienda para ofrecer mayor funcionalidad, los cuales normalmente
son proporcionados de forma gratuita por desarrolladores
independientes. Al funcionar con CSS permite cambiarle el aspecto a
nuestra tienda y personalizarla. Dispone de un moédulo para migrar
de tiendas osCommerce a tiendas prestashop. Para su instalacion
requiere un servidor web apache 1.3 o superior, PHP5 o posterior,
MySQL5 o posterior y cualquier sistema operativo instalado. También
posee modulos de pago adicionales y es compatible con las pasarelas
de pago DirecPay , Goole Checkout, Authorize.Net, Moneybookers,
PayPal y PayPal Pagos Pro(directo) a través de sus respectivos APIs.
De entre sus funciones instaladas podemos destacar la gestion
ilimitada de productos de inventario, las plantillas totalmente
personalizables, el analisis y la presentacion de informes, las bases
de la promocién, la gestion multi-tienda, permite definir productos
fisicos o virtuales (descargas), permite introducir cédigos de barras,
rapido y facil de usar con un panel administrativo muy intuitivo, bajo
consumo de CPU, grupos de clientes integrado, version para moviles
iPhone y Android en prestashop 1.5, posibilidad de adquirir la app
nativa para iPhone, Android o tablets y tienda de mddulos ya
desarrollados en prestastore. Pero sobre todo, la caracteristica que lo
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hace mas peculiar es el modelo vista controlador (MCV) basado en la
arquitectura 3 capas.

El modelo vista controlador de prestashop es la arquitectura que
separa los datos de la aplicacién donde:

- la vista es la parte visual que vemos, son los tpl donde se incluye
el html.

- el controlador, controller, gestiona los eventos que se producen en
la vista.

- El modelo es la informacién que procesa prestashop, es decir, el
sistema de gestion de base de datos.

El acceso a la base de datos Contenido propoercionado por Todos los archivos de tema
es coantrolado mediante los usuarios es controlado por se encuentran en la carpeta
archivos en la carpeta archivos en la carpeta ralz "themes",

‘'classes”

Figura 13 Modelo controlador vista de prestashop42

Las ventajas que nos reporta el MCV son:

- Separacion de la vista y la programacion.

- Facilidad para mostrar varias vistas con la misma informacion.
- Reutilizaciéon del cédigo.

- Facilidad para desarrollar.

- Escalabilidad.

- Mayor organizacién al poder dividir el proceso de trabajo.

En conclusién, prestashop seria una buena plataforma para iniciar a nuestra
microempresa en el comercio electronico por sus prestaciones, su facil
instalacién y uso y sobre todo porque no supone una gran inversion.

No obstante, existen muchas otras plataformas de venta online como son
Zencart, Opencart, VirtueMart, Ubercart, Digistore, OXID eSales,
nopCommerce, WP e-Commerce o WooCommerce entre otros.

8.2.4. FileZilla

FileZilla es un cliente FTP multiplataforma de cddigo abierto y software libre,
licenciado bajo la Licencia Publica General de GNU. Soporta los protocolos
FTP, SFTP y FTP sobre SSL/TLS (FTPS). Funciona como administrador de
sitios permitiendo al usuario crear una lista de sitios FTP con sus datos de

42 gwebs.es disefio & desarrollo web
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conexion como el numero de puerto a usar o si se utiliza una sesidon normal
o andénima. Para el inicio normal, se guarda el usuario y, opcionalmente, la
contrasefia.

En la parte superior de la ventana se muestra, en forma de consola de
comandos, el registro de mensajes enviados por FileZilla y las respuestas
del servidor remoto.

La parte central de la ventana proporciona una interfaz grafica para FTP con
vista de archivo y carpeta. Los usuarios pueden navegar por las carpetas,
ver y alterar sus contenidos tanto en la maquina local como en la remota,
utilizando una interfaz de tipo arbol de exploracion. También permite a los
usuarios arrastrar y soltar archivos entre el ordenador local y el remoto.

Situada en la parte inferior de la ventana se encuentra la cola de
transferencia, donde se muestra en tiempo real el estado de cada
transferencia activa o en cola.

Archivo Edicion  Ver I_ransferencia Servidor Marcadores  Ayuda
- |FEFE R v P& @ SR PO
| Servidor: Mombre de usuario: Contragefia: Puerto: l Conexion rapida |:|

Respuesta: 200 Typesettol -
Comando: PASY
Respuesta: 227 Entering Passive Mode (82,1565,248,83,196,216).
Comando: MLSD
Respuesta; 150 Opening ASCII mode data connection for MLSD T
Respuesta: 235 Transfer complete e |
Estado: Directorio listado correctamente >
Sitio local: | C:\Users\diana'\Desktop'\prestashaop', | Sitio remoto: | f -
=M Escritorio P = § -
Miz documentos | 2 adminiztra2 B
Equipo 2 cache i
]E-’, C: (Vista) ? classes
SRecycle.Bin 2 config
i il Archivos de programa i 2 controllers
S 1L | I e B s =
Nombre dearchivo  Tamafio d.. Tipo de archivo  Ultima modificacian Nombred.. Tamafio d.. Tipo dearc., Ultima modific.. Permisos 2
|
prestashop Carpeta dearc..,  28/08/2013 10:14:24 adminizt... Carpeta de... 13/09/2013 16:... flcdmpe (0...
& Install_PrestaSh... 308 Chrome HTML.. 22/08/2013 15:48:40 cache Carpeta de..  13/09/201316:.. flcdmpe (0.,
@prestashop_l.S.S... 18682987 Archive WinR...  13/09/2013 15:57:13 | classes Carpeta de.. 13/09/201316:... flcdmpe (0...
config Carpeta de...  13/09/201317.... flcdmpe (0...
controllers Carpeta de.. 13/08/201316:.. flcdmpe (0.
css Carpeta de...  13/09/201316:... flcdmpe (0...
DianaWeb Carpeta de.. 18/09/201312:.. flcdmpe (0. -
4| T | 3
2 archivos y 1 directorio. Tamario total: 15.683.295 bytes 50 archivos y 23 directorios. Tamarnio total: 72,146 bytes
Servidor/Archivo local Direcci... Archivo remoto Tamafic Pricridad Estado

Figura 14 Panel de FileZilla

10. Promocion de un sitio Web
Si bien es cierto que el contenido de una pagina Web es un factor

determinante a la hora de medir la repercusion que la misma haya tenido
dentro de la comunidad de Internet, también es conveniente mencionar que
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sin una adecuada promocion y difusion de dicha pagina, los resultados
seguramente no seran los esperados. Obviamente no alcanza con avisar via
e-mail a un grupo de amigos o conocidos acerca de la existencia de la
nueva pagina. Seguramente muchos usuarios de Internet, afines a la
tematica de la pagina (o simplemente por curiosidad) serian posibles
visitantes de la misma en el caso de conocer su direccién.

La pregunta entonces seria: écOmo hacer para promocionar una pagina en
Internet?

10.1. Estrategias para promocionar un sitio Web*

Algunas de las estrategias que podemos utilizar a la hora de promocionar
un sitio Web son las siguientes.

10.1.1. Firma de e-mails

La primera y mas simple estrategia consiste en firmar cada e-mail que
emitamos con la direccion de la pagina en cuestion. Las listas de correo y
los grupos de discusion son, en este sentido, un buen lugar para comenzar
esta difusion. Sin embargo, debe tenerse cierta prudencia en estos lugares,
ya que una cosa es incluir en la firma la direccion de la pagina, y otra muy
diferente es publicitar el contenido de nuestra pdagina en un mensaje
dirigido a una lista de correo o grupo de discusién cuyo tema no tenga nada
gue ver con aquella.

Lamentablemente esto Ultimo es una cada vez mas extendida mala
costumbre que hace perder tiempo a los miembros de dicho grupo.

10.1.2. Envio de la direccion de la pagina Web a los buscadores de
informacion

La otra estrategia, que posibilita una llegada mas masiva es el envio de la
direcciéon de la pagina a los buscadores de informacién. Todas las maquinas
buscadoras de informacién, asi como los directorios tematicos, brindan al
usuario la posibilidad de incorporar una nueva direccion.

En aquellos que se encuentran en idioma inglés generalmente existe una
opcion denominada "Add URL" (Agregar URL o Agregar direccién), lo cual
leva a un formulario que el usuario interesado debe completar, donde
usualmente se solicita: Titulo de la pagina, URL, Breve descripcién de la

5/09/13
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misma (no mas de 200 caracteres), Direcciéon de e-mail, Nombre del
responsable de la pagina, entre los datos mas significativos.

De todas formas, segln sea la maquina buscadora de informacion solicitada
puede requerir algun dato en particular. En los casos de directorios
tematicos (como Yahoo!) es necesario ir adentrandose en cada una de las
categorias hasta posicionarnos en la que corresponde a la tematica de
nuestra pagina, y desde alli acceder a la opcién "Add URL".

En la mayoria de los casos la pagina es incluida automaticamente, y algunos
emiten un mensaje de bienvenida con la descripcién de los datos que
hemos introducido.

Por otra parte también existen algunos sitios, con herramientas online,
desde los cuales se puede enviar la direccién simultdneamente a varios
buscadores (multiregistro).

El mas completo en espafiol es:

Atajos

Asimismo, algunas empresas han desarrollado sistemas de envio a multiples
buscadores, bajo un cierto costo en relaciéon a la cantidad de buscadores
que se quiera enviar la direccion. De todas formas, estos lugares -en
algunos casos- también proveen una opcion gratuita limitada a una
veintena de estas maquinas.

Algunos de los mas conocidos son los siguientes:

Entra en la Red (en espafiol)

Promorecursos (en espafol)

Add Me

10.1.2.1. Inclusion de Etiquetas que facilitan busquedas

En la estructura basica de un documento HTML, dentro del encabezamiento
(<head> y </head>) también se pueden incluir las etiquetas <meta> que
ayudan a las maquinas buscadoras de informacion en lo que respecta al
contenido de la pagina.
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Si bien no es obligatorio colocarlas, es conveniente hacerlo para facilitar las
busquedas en aquellas maquinas que si hacen uso de ellas.

Basicamente hay dos tipos de etiquetas <meta> que se emplean para estos

Casos.

1) de descripcién:

<meta name="description" content="Aqui especificar brevemente el
contenido de la pagina" >

2) de palabras clave:

<meta name="keywords" content="Aqui colocar palabras clave separadas
por un espacio tanto en inglés como en espafol" >

Finalmente también es conveniente:

Colocar un titulo que sea lo suficientemente descriptivo, ya que
algunas maquinas s6lo buscan en los enunciados de los titulos de las
paginas; y

Colocar una breve descripcién de la pagina en las primeras veinte
palabras que contenga la misma, ya que existen maquinas que
presentan la informacion al usuario con esas primeras palabras
encontradas.

Dentro de las recomendaciones sobre aquello que no se debe hacer en este
sentido, podemos sefalar:

No poner repetidas veces la o las palabras clave (con el supuesto fin
de mejorar la posicién en la ubicacion del buscador), ya que esto
puede ser detectado por la maquina buscadora e inhabilitar la pagina
en cuestion.

Tampoco colocar texto invisible (técnica de colocar repetidas veces
una palabra clave dentro de la pagina con el mismo color de fondo)
ya que los buscadores suelen detectar este “truco” y rechazan el
sitio.

10.2. Consejos para crear un sitio Web**

A la hora de crear un sitio Web efectivo para pequenas empresas debemos
plantearnos, équé hace que un sitio Web tenga éxito?

No es cuestion de logotipos méviles ni excentricidades de animacién. Un
sitio Web sélido es aquél que comunica con claridad cudl es su objetivo

jmm)

44 =2 SMEToolkit “Crear un sitio Web efectivo para pequefias empresas” (2013)
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respecto de sus clientes y que es consistente con el plan estratégico de su
empresa.

A continuacién detallaremos diez consejos Utiles para crear un sitio mejor:
1. Fijar metas

Pensar en lo que se espera lograr haciendo uso de Internet e identificar los
caminos para llegar a ese objetivo. Por ello, serd necesario revisar el plan
de negocios y de marketing para que los esfuerzos reflejen con exactitud la
visién e imagen de la empresa.

Las siguientes preguntas pueden ayudarnos a fijar nuestras metas:

éCual es el objetivo de su sitio? éBusca vender sus productos? éDesea
buscar nuevos clientes? ¢éEstd intentando entregar informacion a sus
clientes actuales? ¢Desea publicar un catdlogo en linea o algo mas
complejo?

2. Conocer a nuestro publico

Independientemente de si estd promoviendo discos compactos para adultos
jovenes o vendiendo proétesis dentales para la tercera edad, el disefio y
contenido de su sitio debe ser adecuado para nuestro publico objetivo, tal y
como lo haria en un aviso publicitario cualquiera. Recordemos que nuestro
sitio Web es una forma de publicidad, ya sea directa o sutil, y como tal,
proyecta la imagen de nuestra empresa.

3. Evitar los tiempos de descarga muy largos

Los usuarios de Internet son conocidos por su impaciencia. Si las imagenes
demoran mucho en descargarse, los visitantes se cansaran de esperar y
saldran de nuestro sitio Web. Utilizar pequefios grupos de graficos en lugar
de una sola hoja llena de color y forma nos ayudara a agilizar las descargas.
En la pagina principal, mantendremos los graficos interesantes, pero
eliminaremos aquellos complejos y recargados que demoran eternamente
en descargarse. El mismo principio debe aplicaremos al texto, evitando los
parrafos enormes vy los listados interminables de dificil lectura o que obligan
al lector a desplazarse por mucho tiempo antes de encontrar la informacion
que necesita.

4. Utilizar un enfoque "proactivo"
El sitio Web debe mencionar muchas veces nuestra direccion de correo
electronico, nimero telefonico, direccion e instrucciones para hacer pedidos.
Incluyendo esta informacién en todos los lugares que podamos con el fin de
no obligar a quienes visitan nuestro sitio a tener que esforzarse por
encontrar la forma de ponerse en contacto con nosotros.

5. No utilizar la estrategia "en construccion"
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Si algo no esta listo para ser publicado en nuestro sitio Web, no
recurriremos al mensaje "en construccion". Los usuarios que se han tomado
la molestia de descargar un grafico en construccion se sentiran algo mas
que desilusionados y hasta es probable que se molesten. Si deseamos
destacar alguna informacion antes de publicarla, recurriremos a un icono
"pronto".

6. No aceptar errores

Si algo no funciona a la perfeccion no lo incluiremos en nuestro sitio.
Quienes visitan nuestro sitio no estan llamados a evaluar versiones
experimentales. Debemos tener cuidado con los errores en los vinculos,
vinculos que no llevan a ningun lado o arrojan un mensaje de error, ya que
lo Unico que provocan es la frustracion del usuario. Por uUltimo, debemos
asegurarnos de hacer una correcciéon de prueba de todo el contenido; los
errores ortograficos, gramaticales o de redaccion perjudican la imagen
profesional que queremos transmitir.

7. Incluir la funcion "Volver a la pagina principal”

Es mas factible que los usuarios exploren nuestro sitio si saben que pueden
volver a su pagina principal sin mayores complicaciones. Por tanto,
incluiremos esta caracteristica en todas las paginas de nuestro sitio. Otra
alternativa: utilizar un mapa o lista de las caracteristicas para alentar a los
consumidores a buscar lo que les interesa. También podemos usar la
funcion "Volver al mapa del sitio". En definitiva, se trata de simplificar la
exploracion de nuestro sitio.

8. Ofrecer una estructura sencilla y directa para hacer pedidos

Simplificar el proceso para que los clientes hagan sus pedidos. Las
fotografias de los productos y los precios deben ser claros, junto con las
alternativas disponibles. Algunos comerciantes optan por el carrito de
compra, ya que éste permite a los consumidores agregar o quitar productos
a medida que recorren el sitio y llevar una cuenta del subtotal acumulado.
También podemos incluir la alternativa telefénica o via fax para quienes no
confian en las transacciones en linea a la hora de realizar pedidos.

9. Hacer de la visita una experiencia agradable
Si tiene cabida un poco de humor, épor qué no usarlo? Si la historia de la
empresa es atractiva, podemos incluirla también. A muchos les gusta
asociar la empresa con una cara para sentir que existe un vinculo personal,
por lo tanto, podemos incluso agregar una biografia y una fotografia nuestra
y de los principales miembros del personal.

10. Mantener actualizado el sitio Web

Es importante motivar a los usuarios a repetir la visita a su sitio mediante
contenido actualizado. Actualizar el sitio Web en forma peridédica con nuevas

Y s



imagenes, noticias breves sobre los productos o la empresa, articulos de
interés para sus clientes o cualquier informacion que creamos que puede
ser atractiva y de utilidad. Reforzar los esfuerzos con una seccién
"Novedades" donde se pueda encontrar facilmente la informacion mas
reciente.

11. Aspectos legales y juridicos del comercio electrénico

Las obligaciones legales que afectan a las empresas de comercio tradicional,
también son aplicables a las empresas que se inician en el comercio
electrénico y es que los cambios y la evolucion de la sociedad propiciados
ahora por las nuevas tecnologias de la informaciéon y de las comunicaciones
dejan ver la necesidad de adaptar la legislacién existente a este nuevo
mundo.

Por ello, crear los marcos legales que faciliten el desarrollo de este proceso
dard como resultado una sélida estructura de la propia Sociedad de la
Informacion. De este modo, sera necesario actualizar las antiguas normas o
crear otras nuevas para adaptar los nuevos cambios a la realidad, porque a
pesar de que existe ya un buen ciumulo de informacion juridica al respecto
y numerosos estudios sobre el tema, la novedad éstos hace que sean
inabarcables por la multitud de aspectos que presenta este campo de
conocimiento tan actual como cambiante.

Adaptar la legislacion actual a los cambios tecnolégicos no es una tarea
simple, es mas bien una tarea arrolladora que aun le falta tiempo para
consolidarse por la cantidad de normas e intereses que se encuentran en
juego, y mas aun si se trata de normas transnacionales donde estan
involucrados varios actores e intereses.

11.1. Normativa juridica en Espafia

La regulacidon juridica en Espafa sobre los aspectos relacionados con
Internet y el Comercio Electréonico ha sido prolifica desde el auge cobrado
por tales medios de comunicacién en este pais.

A diferencia de otras naciones que también experimentaron la revolucion
tecnolégica con el auge y desarrollo de los sistemas de comunicacién
electronicos, pero que no han dictado leyes suficientes que regulen todos y
cada uno de los temas derivados de tales medios, como es el caso de
México. Espafia si ha modificado, creado y adecuado normas para regular
tales asuntos.

Las disposiciones legales espafiolas son numerosas y de variada indole, de
hecho algunas de ellas han sido adaptadas a su legislacién nacional de las
Directivas dictadas por la Unién Europea, por lo cual una de las ventajas
que tiene el pertenecer a esta comunidad es precisamente el poder retomar
las leyes comunitarias para adaptarlas y adecuarlas a las legislaciones
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locales pero con las propias caracteristicas y necesidades del pais de que se

trate.
En el contexto del comercio electronico tienen una importancia mas
relevante:

- La Ley Organica 15/1999, 13 de diciembre, de Proteccién de Datos de
Caracter Personal (LOPD).

- La Ley 34/2002, de 11 de julio, de Ley de Servicios de de la Sociedad
de de la Informacién y del Comercio Electrénico (LSSICE).

- La Ley 7/1998, de 13 de abril, sobre Condiciones Generales de la
Contratacién.

- y el Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que
se aprueba el texto refundido de la Ley General para la Defensa de
los Consumidores y Usuarios

- y otras leyes complementarias, donde se regulan de forma especifica
los contratos celebrados a distancia, asi como la normativa de
desarrollo de cada una de ellas.

11.1.1. Ley Organica 15/1999, 13 de diciembre, de Proteccion de
Datos de Caracter Personal (LOPD).*

La Ley Organica 5/1992 de Regulacién del Tratamiento Automatizado de los
Datos de Caracter Personal (LORTAD), de fecha 29 de octubre de 1992, fue
sustituida por la Ley Organica 15/1999, de 13 de diciembre, sobre
Proteccion de Datos de Caracter Personal (LOPD), publicada en el BOE el 14
de diciembre de 1999, y su objetivo es “...garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y
los derechos fundamentales de las personas fisicas, y especialmente de su
honor e intimidad personal y familiar”. Esta ley aplica a todo tipo de datos
de caracter personal registrados en soportes fisicos, susceptibles de
tratamiento y uso por parte de los sectores publico y privado.

Segun cita la Constitucion Espanola en la Ley organica 15/1999 de
proteccidon de datos:

“Toda persona fisica tiene derecho a la proteccidén de los datos de caracter
personal que la conciernen y este derecho le atribuye la facultad de
controlar sus datos”.

Ademas, la Constitucion Espanola en su articulo 10 reconoce el derecho a la
dignidad de la persona. Mientras que, el articulo 18.4 dispone que la ley
limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.
De ambos articulos deriva el derecho fundamental a la proteccién de datos
de caracter personal, que ha sido definido como auténomo e independiente
por la Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre.
En desarrollo del citado articulo 18.4, y como trasposicién al ordenamiento
juridico espafiol de la Directiva 95/46/CE (Directiva sobre proteccion de
datos), fue aprobada la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (LOPD).

45 @ Agencia Espafiola de Proteccion de Datos.” Guia de proteccion de datos para
responsables de ficheros”.
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Dicha Ley tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente su honor e intimidad
personal y familiar.

La LOPD establece las obligaciones que los responsables de los ficheros y
los encargados de los tratamientos, tanto de organismos publicos como
privados, han de cumplir para garantizar la observancia del derecho a la
proteccién de los datos de caracter personal.

La Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones (LGT)
y la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacion y de Comercio Electrénico (LSSI) atribuyen a la Agencia
Espafiola de Proteccién de Datos (AEPD) la tutela de los derechos vy
garantias de abonados y usuarios en el ambito de las comunicaciones
electronicas, en relacion con las comunicaciones comerciales remitidas por
correo electrénico o medios equivalentes y sobre el empleo de dispositivos
de almacenamiento de la informacién en equipos terminales.

De ahi, surgen una serie de preguntas, las cudles seran aclaradas a
continuacion:

&Quién es el responsable del fichero?

El responsable de un fichero o tratamiento es la entidad, persona o el
o6rgano administrativo que decide sobre la finalidad, el contenido y el uso
del tratamiento de los datos personales.

De este modo, una empresa, sera la responsable de los ficheros que
contienen datos relativos a sus empleados y a sus clientes.

Sobre el responsable del fichero recaen las principales obligaciones
establecidas por la LOPD vy le corresponde velar por el cumplimiento de la
Ley en su organizacion. El responsable debe:

» Notificar los ficheros ante el Registro General de Proteccién de Datos
para que se proceda a su inscripcion.

+ Asegurarse de que los datos sean adecuados y veraces, obtenidos
licita y legitimamente y tratados de modo proporcional a la finalidad
para la que fueron recabados.

» Garantizar el cumplimiento de los deberes de secreto y seguridad.

« Informar a los titulares de los datos personales en la recogida de

éstos.
« Obtener el consentimiento para el tratamiento de los datos
personales.

« Facilitar y garantizar el ejercicio de los derechos de oposiciéon al
tratamiento, acceso, rectificacion y cancelacién.

« Asegurar que en sus relaciones con terceros que le presten servicios,
que comporten el acceso a datos personales, se cumpla lo dispuesto
en la LOPD.

« Cumplir, cuando proceda, con lo dispuesto en la legislacién sectorial
que le sea de aplicacién.
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&Quién es el encargado del fichero?

El encargado del tratamiento es la persona fisica o juridica, publica o
privada, u érgano administrativo que, solo o conjuntamente con otros, trate
datos personales por cuenta del responsable del tratamiento o del
responsable del fichero, como consecuencia de la existencia de una relacion
juridica que le vincula con el mismo y delimita el ambito de su actuacion
para la prestacién de un servicio.

Asociada a la figura del responsable, esta la figura del encargado, que es la
persona o entidad, autoridad publica, servicio o cualquier otro organismo
que, so6lo o con otros, trate datos por cuenta del responsable del fichero.

La realizacién de un tratamiento por cuenta de terceros debera estar
regulada en un contrato que debera constar por escrito o en alguna otra
forma que permita acreditar su celebracion y contenido, estableciéndose
expresamente que el encargado tratara los datos conforme a las
instrucciones del responsable, que no los aplicara o utilizara con fin distinto
al que figure en dicho contrato, ni los comunicara, ni siquiera para su
conservacion, a otras personas.

No se considera encargado del tratamiento a la persona fisica que tenga
acceso a los datos personales en su condicién de empleado dentro de la
relacién laboral que mantiene con el responsable del fichero.

Ambos, encargado y responsable del tratamiento, pueden ser sancionados
de acuerdo a la LOPD si incumplen sus obligaciones.

éCuando estamos tratando datos personales?

Los datos personales permiten identificar a una persona y por ello si se
recogen y tratan el nombre, los apellidos, la fecha de nacimiento, la
direccidn postal o la direccion de correo electrénico, el nimero de teléfono,
el numero de identificacion fiscal, la huella digital, el ADN, una fotografia, el
numero de seguridad social, etc., se estan usando datos que identifican a
una persona, ya sea directa o indirectamente.

En el momento en que se estdn tratando datos personales, se deben
cumplir las obligaciones que impone la LOPD salvo que sea en el ejercicio de
actividades exclusivamente personales o domésticas.

Es habitual que practicamente para cualquier actividad sea necesario que
los datos personales se recojan y utilicen en la vida cotidiana. La LOPD
regula el tratamiento de cualquier tipo de dato personal con independencia
de que éste pertenezca o no a la vida privada del titular. La LOPD se aplica
a los tratamientos de datos personales privados y publicos.

Facilitamos nuestros datos personales cuando abrimos una cuenta en el
banco, cuando nos matriculamos en un curso de idiomas, cuando nos
apuntamos al gimnasio, cuando solicitamos participar en un concurso,
cuando reservamos un vuelo o un hotel, cuando pedimos hora para una
consulta médica, cuando buscamos trabajo, cada vez que efectuamos un
pago con tarjeta de crédito, cuando navegamos por Internet, etc.
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Si se tratan estos datos, se deben seguir las recomendaciones que se
detallan en este apartado. No obstante existen excepciones a las
obligaciones fijadas por la LOPD. Segun su articulo 2.2 la LOPD no sera de
aplicacion:

+ A los ficheros mantenidos por personas fisicas en el ejercicio de
actividades exclusivamente personales o domésticas.

« A los ficheros sometidos a la normativa sobre proteccién de materias
clasificadas.

+ A los ficheros establecidos para la investigacion del terrorismo y de
formas graves de delincuencia organizada. No obstante, el
responsable del fichero comunicara previamente la existencia del
mismo, sus caracteristicas generales y su finalidad a la Agencia
Espafiola de Proteccion de Datos.

Por otra parte, segun lo dispuesto por el articulo 2.3 de la LOPD
determinados tratamientos se regiran por sus disposiciones especificas, y
por lo especialmente previsto, en su caso, por la LOPD. Se trata de los
ficheros regulados por la legislacion de régimen electoral, los que sirvan a
fines exclusivamente estadisticos, y estén amparados por la legislacién
estatal o autonémica sobre la funcidn estadistica publica, los que tengan por
objeto el almacenamiento de los datos contenidos en los informes
personales de calificacién a que se refiere la legislaciéon del régimen del
personal de las Fuerzas Armadas, los derivados del Registro Civil y del
Registro Central de penados y rebeldes, los procedentes de imagenes y
sonidos obtenidos mediante la utilizacion de videocamaras por las Fuerzas y
Cuerpos de Seguridad, de conformidad con la legislacién sobre la materia.

La Agencia Espafola de Proteccion de Datos (AEPD) protege los derechos
de los ciudadanos y es el ente de derecho publico que vela por el
cumplimiento de la normativa sobre proteccion de datos personales en
todos los ambitos, publico y privado, por lo que actla con plena
independencia de las Administraciones Publicas.

« Informa sobre el contenido, los principios y las garantias del derecho
fundamental a la proteccidon de datos regulado en la LOPD.

e Ayuda al ciudadano a ejercitar sus derechos.

« Ayuda a los responsables y encargados de tratamientos a cumplir las
obligaciones que establece la LOPD y a resolver sus dudas.

« Garantiza el derecho a la protecciéon de datos investigando aquellas
actuaciones de los responsables o encargados de ficheros que puedan
ser contrarias a los principios y garantias contenidos en la LOPD, bien
de oficio, o por denuncia de un particular. Impone, en estos casos,
las correspondientes sanciones.

Por otra parte, emite dictamenes juridicos sobre las cuestiones de mayor
complejidad en esta materia, asi como también facilita el derecho de
consulta de los ciudadanos permitiendo acceder a informacién basica
relativa a todos los ficheros publicos y privados inscritos en el Registro
General de Proteccion de Datos.
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Con naturaleza preventiva, la Subdireccion General de Inspeccion de la
AEPD realiza también Inspecciones Sectoriales de Oficio, que se
caracterizan por suponer una evaluacién de todas las garantias previstas en
la normativa de proteccion de datos. El objetivo es posibilitar que se
constaten todas las deficiencias que existan en el cumplimiento de la citada
normativa y que se formulen las oportunas recomendaciones para su
correccién.

La Agencia cuenta con un area de Atencion al Ciudadano que informa y
asesora a la ciudadania sobre todos los aspectos relacionados con la LOPD.

Para contactar, podemos dirigirnos a:

- Teléfono 901 100 099

- A través de correo electrénico

- Visitando la pagina web

- Por correo a la:
Agencia Espafiola de Proteccién de Datos,
Jorge Juan 6 - 28001 Madrid

- Al fax 91 445 56 99

Notificacion de los ficheros

La creacion de ficheros debe ser notificada por parte del responsable del
fichero para su inscripcion en el Registro General de Proteccion de Datos
(RGPD) de la AEPD con anterioridad al uso de los ficheros, cuando se
producen cambios respecto a la inscripcion inicial o cuando cesa el uso del
fichero.

Ello implica el compromiso por parte del responsable de que el fichero
declarado para su inscripcion cumple con todas las exigencias legales y
permite que los titulares de los datos puedan conocer quiénes son los
responsables de los ficheros ante los que ejercitar directamente los
derechos de acceso, rectificacion, cancelacién y oposicion. Ademas dicha
inscripcién no tiene ningun coste.

La no notificacion de la existencia de un fichero supondria una infracciéon
leve o grave, tal y como sefala el art. 44 de la LOPD, quedando sujeto al
régimen sancionador previsto en esta Ley.

El Registro General de Proteccién de Datos es el 6rgano al que corresponde
velar por la publicidad de la existencia de los ficheros que contengan datos
de caracter personal, con miras a hacer posible el ejercicio de los derechos
de acceso, rectificacidon, oposicidon y cancelacion, regulados en los articulos
14 a 16 de la LOPD. Por ello es el encargado de la gestion de las
inscripciones. El acceso al Registro es publico y gratuito y puede consultarse
en la web de la Agencia.

De conformidad con el articulo 39 de la citada Ley seran objeto de
inscripcion en el Registro:
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« Los ficheros de los que sean titulares las Administraciones Publicas.

« Los ficheros de titularidad privada.

» Las autorizaciones de transferencias internacionales.

« Los cddigos tipo.

» Los datos relativos a los ficheros que sean necesarios para el ejercicio
de los derechos de acceso, rectificacién, cancelacién y oposicion.

Requisitos ambito publico y privado.

Podran crearse ficheros de titularidad privada que contengan datos de
caracter personal cuando resulten necesarios para el logro de la actividad u
objeto legitimos de la persona, empresa o entidad titular y se respeten las
garantias establecidas en la LOPD.

La creacion, modificacién o supresion de los ficheros de las Administraciones
Publicas sélo podran hacerse por medio de disposicién general publicada en
el "Boletin Oficial del Estado" o diario oficial correspondiente (art. 20.1 de la
LOPD).

El articulo 20.2 de la LOPD indica los contenidos de la disposicién general
que también concreta el articulo 54 del Reglamento de Desarrollo de la Ley
Organica 15/1999, de 13 de diciembre de proteccion de los datos de
caracter personal (RDLOPD). La disposicién debera contener:

« La identificacion del fichero o tratamiento, indicando su
denominaciéon, asi como la descripcion de su finalidad y usos
previstos.

« El origen de los datos, indicando el colectivo de personas sobre los
gue se pretende obtener datos de caracter personal o que resulten
obligados a suministrarlos, el procedimiento de recogida de los datos
y su procedencia.

« La estructura basica del fichero mediante la descripcion detallada de
los datos especialmente protegidos y los datos identificativos, asi
como las restantes categorias de datos de caracter personal incluidas
en el mismo y el sistema de tratamiento utilizado en su organizacion.

« Las comunicaciones de datos previstas, indicando en su caso, los
destinatarios o categorias de destinatarios.

« Las transferencias internacionales de datos previstas a terceros
paises, con indicacién, en su caso, de los paises de destino de los
datos.

+ Los érganos responsables del fichero.

« Los servicios o unidades ante los que pudiesen ejercitarse los
derechos de acceso, rectificacion, cancelacion y oposicion.

« El nivel basico, medio o alto de seguridad que resulte exigible, de
acuerdo con lo establecido en el Titulo VIII del RDLOPD.

Las disposiciones de supresion de los ficheros estableceran el destino de los
mismos o0, en su caso, las previsiones que se adopten para su destruccion
(art. 20.3 LOPD). El art. 44.3.a) de la LOPD establece que proceder a la
creacion de ficheros de titularidad publica o iniciar la recogida de datos de
caracter personal para los mismos, sin autorizacion de disposicion general
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publicada en el BOE o diario oficial correspondiente, constituye una
infraccion grave.

La falta de cumplimiento de todos los tramites citados anteriormente da
lugar a que la inscripcion no se actualice y el RGPD pierda su exactitud, en
detrimento del derecho fundamental del ciudadano en relacién con la
proteccién de sus datos personales.

Recogida y tratamiento de datos.

Los afectados deben ser informados de la recogida y tratamiento de sus
datos. Cualquier persona tiene derecho a saber si sus datos personales van
a ser incluidos en un fichero, y los tratamientos que se realizan con esos
datos.

En este aspecto, los responsables tienen la obligacién de informar al
ciudadano cuando recojan datos personales que le afecten. Este derecho de
informacidon es esencial porque garantiza que el consentimiento que se
preste sea previo, especifico e informado y es necesario para permitir el
ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion.
De modo que, los afectados:

- Deben conocer para qué se utilizan sus datos.

- Deben conocer que existe un fichero o un tratamiento con sus datos.

- Se debe indicar el responsable del fichero y su direcciéon o la de su
representante.

El art. 5 de la LOPD recoge la obligacion que tienen los responsables de
ficheros o tratamientos de informar a los ciudadanos de la incorporacion de
sus datos a un fichero, de la identidad y direccién del responsable, de la
finalidad del fichero, de los destinatarios de la informacién, del caracter
obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas, de las consecuencias de la obtenciéon de los datos o de la
negativa a suministrarlos, asi como de la posibilidad de ejercitar los
derechos de acceso, rectificacién, cancelacién y oposicion.

La ley exime del deber de informar sobre algunos de estos aspectos cuando
se deduzcan inequivocamente de la naturaleza de los propios datos
personales y de las circunstancias en las que se produce la recogida. Esta
informaciéon debe estar incluida en los cuestionarios o impresos de recogida
de los datos.

En el supuesto de utilizar Internet como medio de recogida de los datos,
también debe facilitarse esta informaciéon a los usuarios que registran sus
datos y debe de hacerse de modo que la informacidon sea siempre previa al
tratamiento. Ademas es recomendable que el texto informativo resulte lo
mas claro y legible posible. En el caso de los menores de edad el RDLOPD
exige que la informacion se exprese en un lenguaje que sea facilmente
comprensible.

Cuando los datos se recojan directamente de los afectados, la informacién
debera facilitarse con caracter previo a la recogida de los datos personales.
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En el caso de que los datos de caracter personal no hubieran sido recabados
del interesado, el responsable del fichero o su representante deben
informarle de esa recogida en el plazo de los tres meses siguientes al
momento del registro de los datos, salvo que ya hubiera sido informado con
anterioridad.

El incumplimiento del deber de informacién se encuentra tipificado como
falta leve en el articulo 44.2.d) de la Ley Organica 15/1999: 'Proceder a la
recogida de datos de caracter personal de los propios afectados sin
proporcionarles la informacién que sefnala el articulo 5 de la presente Ley.

Para cumplir con esta obligacién, es necesario situar un aviso legal
especifico bien visible justo debajo del formulario de recogida de datos, o
bien insertar un enlace permanentemente visible en la Web a nuestra
politica de privacidad.

Un modelo de aviso legal de recogida de datos podria ser:

“En virtud de lo dispuesto en la Ley 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, le informamos que mediante la
cumplimentacion del presente formulario sus datos personales quedaran
incorporados a los ficheros titularidad de (nombre de la Compahia) ,y seran
tratados con la finalidad de (indicar la finalidad de la recogida de datos), asi
como para mantenerle informado, incluso por medios electrénicos, sobre
cuestiones relativas a la actividad de la compafiia y sus servicios.

Si no desea que tratemos sus datos para estas finalidades por favor le
rogamos sefiale esta casilla O.

Usted puede ejercer, en cualquier momento, los derechos de acceso,
rectificacion, cancelacién y oposicién de sus datos de caracter personal
mediante correo electronico dirigido a (indicar e-mail) o bien mediante un
escrito dirigido a (indicar direccién postal).”

Pedir el consentimiento del interesado.

Es necesario pedir el consentimiento del interesado para poder tratar sus
datos, pero en cambio no sera necesario el consentimiento en los siguientes
supuestos:

« Si el tratamiento tiene por objeto la satisfaccién de un interés
legitimo del responsable y lo autoriza una norma con rango de Ley o
una norma de derecho siempre que no prevalezca el interés o los
derechos vy libertades fundamentales de los interesados previstos en
el articulo 1 de la LOPD o cuando sea necesario para que el
responsable del tratamiento cumpla un deber que le imponga una de
dichas normas.

» Si el tratamiento es necesario para el mantenimiento o cumplimiento
de un contrato o precontrato de una relacion negocial, laboral o
administrativa y los datos se refieren a las partes.
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« Si el tratamiento es necesario para proteger un interés vital del
interesado o de otra persona, en el supuesto de que el afectado esté
fisica o juridicamente incapacitado para dar su consentimiento y el
tratamiento de los datos es necesario para la prevencién o para el
diagnéstico médico, la prestacibn de asistencia sanitaria o
tratamientos médicos siempre que dicho tratamiento de datos se
realice por un profesional sanitario.

« Si el tratamiento es necesario para cumplir las funciones de las
Administraciones Publicas en el ambito de sus competencias.

» Cuando una Ley habilite el tratamiento sin requerir el consentimiento
inequivoco de su titular.

« Cuando los datos figuren en fuentes accesibles al publico y su
tratamiento sea necesario para la satisfaccion del interés legitimo del
responsable del fichero o de un tercero a quien se comuniquen los
datos.

El articulo 3.h) de la Ley Organica 15/1999 define el consentimiento como
"toda manifestacién de voluntad, libre, inequivoca, especifica e informada,
mediante la que el interesado consienta el tratamiento de datos personales
que le conciernen". De ello se desprende que para que el consentimiento
pueda ser considerado conforme a derecho deben darse los cuatro
requisitos enumerados.

Asi, no se infiere necesariamente su caracter expreso, salvo en los casos en
gue se sefala en la LOPD, como en el caso del tratamiento de datos
especialmente protegidos. El articulo 7.2 indica la necesidad de
consentimiento expreso y escrito para el tratamiento de los datos de
ideologia, religion, creencias y afiliacién sindical, y el articulo 7.3 Ila
necesidad de consentimiento expreso aunque no necesariamente escrito
para el tratamiento de los datos relacionados con la salud, el origen racial y
la vida sexual.

El consentimiento podra ser tacito, en el tratamiento de datos que no sean
especialmente protegidos. En este caso sera preciso otorgar al afectado un
plazo de treinta dias para manifestar su negativa al tratamiento,
advirtiéndole de que en caso de no pronunciarse a tal efecto se entendera
que consiente el tratamiento de sus datos de caracter personal.

El responsable del tratamiento debe conocer si la comunicacién ha sido
objeto de devolucion por cualquier causa. Si efectivamente ha sido devuelta
no podra proceder el tratamiento de los datos referidos a ese interesado.

El afectado debe disponer de un medio sencillo y gratuito para manifestar
su negativa al tratamiento de los datos como un envio prefranqueado al
responsable del tratamiento, la Ilamada a un nimero telefénico gratuito o a
los servicios de atencion al publico que el mismo hubiera establecido.

Una vez planteada, este tipo de solicitud de consentimiento no serd posible

nuevamente respecto de los mismos tratamientos y para las mismas
finalidades en el plazo de un afio a contar de la fecha de la solicitud.
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En el caso de los menores de edad hay que distinguir entre los mayores de
catorce afios que pueden prestarlo salvo en aquellos casos en los que la Ley
exija para su prestacién la asistencia de los titulares de la patria potestad o
tutela, y los menores de catorce, caso que requerird el consentimiento de
los padres o tutores.

Una manifestacion especifica del consentimiento se da en el caso del envio
de comunicaciones comerciales realizadas a través de correo electrénico o
medios de comunicacion electronica equivalentes regulados por la Ley de
Servicios de la Sociedad de la Informaciéon y del Comercio Electrénico. Este
tipo de comunicaciones sélo podra realizarse cuando hubieran sido
solicitadas o expresamente autorizadas por los destinatarios de las mismas
(opt-in). También podran realizarse cuando exista una relacién contractual
previa, siempre que se hubieran obtenido de forma licita los datos de
contacto del destinatario y se emplearan para el envio de comunicaciones
comerciales referentes a productos o servicios de la propia empresa que
sean similares a los que inicialmente fueron objeto de contratacion con el
cliente (opt-out). En cualquier caso el prestador debe ofrecer al destinatario
la posibilidad de oponerse a su envio mediante un procedimiento sencillo y
gratuito.

El tratamiento de datos sin consentimiento previo del afectado en los
supuestos no exceptuados legalmente, puede ser motivo de infraccion grave
de acuerdo con el articulo 44.3.c) de la LOPD y la Ley de Servicios de la
Sociedad de la Informacién y del Comercio Electrénico considera infraccion
leve el envio de comunicaciones comerciales por correo electrénico u otro
medio de comunicacién electrénica equivalente cuando en dichos envios no
se cumplan los requisitos de la Ley y no constituya infraccion grave.

Datos especialmente protegidos.

La Constitucion Espafola establece que “Nadie podra ser obligado a declarar
sobre su ideologia, religién o creencias”. Por ello, se debe advertir al
interesado de su derecho a no prestar su consentimiento en el tratamiento
de estos datos.

- Se necesita consentimiento expreso y por escrito del interesado para
el tratamiento de datos que revelen ideologia, afiliacion sindical,
religidon y creencias.

- Se necesita consentimiento expreso o que lo disponga una ley para
recabar, tratar o ceder datos relativos a origen racial, salud o vida
sexual.

- No se permite crear ficheros con la Unica finalidad de almacenar
datos de caracter personal, que revelen ideologia, afiliacion sindical,
religidon, origen racial, salud o vida sexual.

- Se podran tratar, no obstante, los datos anteriores, si resulta
necesario para el diagnéstico médico o la asistencia sanitaria.

La LOPD en sus articulos 7 y 8 incluye algunas reglas especificas:

« No necesitan consentimiento expreso los partidos politicos,
sindicatos, iglesias, confesiones o comunidades religiosas vy
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asociaciones, fundaciones y otras entidades sin animo de lucro, cuya
finalidad sea politica, filosofica, religiosa o sindical, en cuanto a los
datos relativos a sus asociados o miembros, sin perjuicio de que la
cesion de dichos datos precisara siempre el previo consentimiento del
afectado.

+ Los datos de caracter personal relativos a la comision de infracciones
penales o administrativas so6lo podran ser incluidos en ficheros de las
Administraciones Publicas competentes en los supuestos previstos en
las respectivas normas reguladoras.

+ Los datos especialmente protegidos podran ser objeto de tratamiento
cuando éste resulte necesario para la prevencibn o para el
diagndéstico médico o la gestion de un profesional sanitario sujeto al
secreto profesional o por otra persona sujeta asimismo a una
obligacién equivalente de secreto. Igualmente cuando sea necesario
para salvaguardar el interés vital del afectado o de otra persona, en
el supuesto de que el afectado esté fisica o juridicamente
incapacitado para dar su consentimiento.

« Puede llegar a constituir infraccién de caracter grave y muy grave, de
acuerdo con lo dispuesto en los articulos 44.3.c), 44.3.9), 44.4.c) y
44.4.g), no respetar determinadas obligaciones vy restricciones
establecidas en el articulo 7 de la LOPD.

Calidad y proporcionalidad de los datos.

« Los datos deben recogerse con fines determinados explicitos y
legitimos - No usarlos para otros fines.

« Los datos deben ser adecuados, pertinentes y no excesivos en
relacién con esa finalidad = No recogerlos si no son necesarios.

+ Los datos deben ser exactos y responder con veracidad a la situacion
del titular > Mantenerlos actualizados.

+ Los datos sélo deben conservarse durante el tiempo necesario para
las finalidades del tratamiento para las que han sido recogidos >
Cancelarlos si ya no son necesarios.

El articulo 4 de la LOPD incluye todos estos principios bajo el concepto de
“calidad” de los datos. Ademas, permite el tratamiento para fines distintos a
los de recogida en el caso de uso posterior para fines histéricos, estadisticos
o cientificos. Asimismo, permite por excepcidon conservar datos que no sean
ya necesarios de acuerdo al tratamiento para el que hubieran sido recogidos
en caso de valor historico, estadistico o cientifico fijado por Ley.

Constituye infraccion de caracter grave, de acuerdo con lo dispuesto en el
articulo 44.3.f) “Mantener datos de caracter personal inexactos o no
efectuar las rectificaciones o cancelaciones de los mismos que legalmente
procedan cuando resulten afectados los derechos de las personas que la
presente Ley ampara”.

Atencion de los derechos de los ciudadanos.

El titular de los datos que se tratan tiene derecho gratuitamente:
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A solicitar y obtener informacion de sus datos de caracter personal
sometidos a tratamiento, y del origen de dichos datos asi como las
comunicaciones realizadas o que se prevén hacer de los mismos.
Derecho de acceso

Plazo de contestacién. 1 mes desde la solicitud

Acceso: 10 dias desde la notificacién de estimacién de la solicitud

A que se actualicen sus datos si son inexactos o incompletos.
Derecho de rectificacion
Plazo: 10 dias

A que se borren o se supriman sus datos si son inexactos o se han
tratado ilegalmente.

Derecho de cancelacion

Plazo: 10 dias

A solicitar que no se traten sus datos.

Derecho de oposicidon

Plazo: 10 dias

Existe la obligacion de contestar al solicitante aunque no figuren sus datos y
se debe hacer por los medios que permitan acreditar el envio y la recepcién
de la notificacion.

El DERECHO DE ACCESO podra ejercitarse a intervalos de 12 meses
sin necesidad de que el titular de los datos personales alegue
justificacion alguna. Podra ejercerse en periodos inferiores cuando se
invoque un interés legitimo. La informacion que se facilite
comprenderd los datos de base del afectado y los resultantes de
cualquier elaboracién o proceso informatico, asi como el origen de los
datos, los cesionarios de los mismos y la especificacion de los
concretos usos y finalidades para los que se almacenaron los datos.
Debera resolverse la solicitud en un plazo de un mes desde su
recepcion y satisfacerse en los siguientes diez dias a la notificacién de
la resolucion.

El DERECHO DE RECTIFICACION exige al titular indicar el dato que es
erréneo y la correccion que debe realizarse y debera ir acompafnada
de la documentacion justificativa de la rectificacion solicitada, salvo
que la misma dependa exclusivamente del consentimiento del
interesado. La rectificacion debera hacerse efectiva en un plazo de
diez dias.

El DERECHO DE CANCELACION requiere indicar si revoca el
consentimiento otorgado, en los casos en que la revocaciéon proceda,
o si, por el contrario, se trata de un dato erréneo o inexacto, en cuyo
caso debera acompanar la documentacion justificativa. La cancelacion
debera atenderse en un plazo de diez dias. La cancelacion dara lugar
al bloqueo de los datos, cuando sea preciso conservar éstos
Unicamente a disposicion de las Administraciones Publicas, Jueces y
Tribunales, para la atencion de las posibles responsabilidades nacidas
del tratamiento, durante el plazo de prescripcién de éstas. Cumplido
el citado plazo deberd procederse a la supresion.
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Si los datos a rectificar o cancelar hubieran sido cedidos previamente a un
tercero, el responsable del fichero notificara al cesionario la rectificacién o
cancelacién efectuada.

A 3 )
I 102

La LOPD contempla excepciones a los derechos de acceso,
rectificacion y cancelacion en el caso de los ficheros de las Fuerzas y
Cuerpos de Seguridad, que podran denegarse en funcion de los
peligros que pudieran derivarse para la defensa del Estado o la
seguridad publica, la proteccién de los derechos y libertades de
terceros o las necesidades de las investigaciones que se estén
realizando.

Otras excepciones afectan a los ficheros de la Hacienda Publica que
podran denegar el ejercicio de los derechos cuando el mismo
obstaculice las actuaciones administrativas tendentes a asegurar el
cumplimiento de las obligaciones tributarias y, en todo caso, cuando
el afectado esté siendo objeto de actuaciones inspectoras.

Cuando se haya tratado un dato sin consentimiento del titular en los
casos previstos por el articulo 6.2 LOPD, éste tiene el derecho de
oposicion. Este derecho supone que el titular, siempre que una ley no
disponga lo contrario, podra oponerse a su tratamiento cuando
existan motivos fundados y legitimos relativos a una concreta
situacién personal. En tal supuesto, el responsable del fichero
excluird del tratamiento los datos relativos al afectado.

En el caso de los datos obtenidos de fuentes accesibles al publico el
titular de los datos personales tendra derecho a oponerse, previa
peticion y sin gastos, al tratamiento de los datos que le conciernan,
en cuyo caso seran dados de baja del tratamiento, cancelandose las
informaciones que sobre él figuren en aquél, a su simple solicitud.

Los derechos de acceso, oposicion al tratamiento, rectificacion vy
cancelacibn no son absolutos. El responsable del fichero o
tratamiento podra denegarlos cuando concurra causa legal para ello,
como por ej. cuando se haya ejercitado el derecho de acceso en los
ultimos doce meses y no se alegue interés legitimo o cuando exista
un deber legal de conservacion en el caso de la cancelacién. Del
mismo modo la existencia de una relacion juridica que legitime para
el tratamiento podria facultar para denegar una cancelaciéon cuando la
conservacion del dato resulte necesaria para el cumplimiento de las
obligaciones contractuales. En caso de denegacidn, el responsable del
fichero informara al afectado de su derecho a recabar la tutela de la
Agencia Espafiola de Proteccién de Datos o, en su caso, de las
autoridades de control de las Comunidades Auténomas.

De acuerdo con lo previsto en el articulo 44.3.e) de la propia Ley
Organica, constituye infraccion grave, el impedimento o la
obstaculizacion del ejercicio de los derechos de acceso y oposicion y
la negativa a facilitar la informacion que sea solicitada. También
puede considerarse, a tenor del art. 44.4.h) de la misma Ley, como
infraccidn muy grave la circunstancia de no atender u obstaculizar de
forma sistematica el ejercicio de los derechos de acceso, rectificacion,
cancelacién u oposicién.



Al recibir un servicio en el que se accede a los datos.

La realizacion de ese tratamiento por terceros, los llamados encargados del
tratamiento, debera estar regulada por un contrato escrito o cualquier otra
forma que permita acreditar su celebracién y contenido que expresamente
indique las obligaciones del encargado del tratamiento.

- Los datos sélo se trataran conforme a las instrucciones del
responsable del fichero.

- Los datos no se utilizaran con fin distinto al establecido en el
contrato.

- Los datos no se comunicaran, ni para conservacion, a otras personas.

- Las medidas de seguridad a implementar.

- La destruccion o devolucion de los datos una vez cumplido el
contrato.

El articulo 12 de la LOPD regula el acceso a los datos por cuenta de
terceros. En este aspecto, el responsable del fichero o tratamiento debe ser
diligente en la eleccién del encargado asegurandose de que cumplird
adecuadamente las condiciones del encargo respetando escrupulosamente
todas las previsiones en materia de proteccion de datos. El contenido del
contrato no deberd limitarse a una simple reproduccién de lo dispuesto por
el articulo 12 LOPD y debera establecer de modo especifico las obligaciones
del encargado.

Si fuese necesaria una subcontratacidn deben cumplirse los siguientes
requisitos establecidos en el RDLOPD:

« Que se especifiguen en el contrato los servicios que puedan ser

objeto de subcontratacién vy, si ello fuera posible, la empresa con la
que se vaya a subcontratar.
Cuando no se identificase en el contrato la empresa con la que se
vaya a subcontratar, serd preciso que el encargado del tratamiento
comunique al responsable los datos que la identifiquen antes de
proceder a la subcontratacién.

« Que el tratamiento de datos de caracter personal por parte del
subcontratista se ajuste a las instrucciones del responsable del
fichero.

e Que el encargado del tratamiento y la empresa subcontratista
formalicen el contrato previsto por el articulo 12 LOPD.

En el caso de que el encargado del tratamiento destine los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del
contrato, respondera de las infracciones en que hubiera incurrido
personalmente.

Al comunicar datos a terceros.
Es necesario el consentimiento previo del interesado segun los arts. 11 y 21
LOPD, pero no sera necesario el consentimiento del interesado para la

cesion que tenga por objeto la satisfaccion de un interés legitimo del
cesionario y lo autorice una norma con rango de Ley o una norma de
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derecho siempre que no prevalezca el interés a los derechos y libertades
fundamentales de los interesados previstos en el articulo 1 de la LOPD o
cuando la cesién de los datos sea necesaria para cumplir un deber que
imponga una de dichas normas.

- Que esté autorizada por Ley.

- Cuando se trate de datos recogidos de fuentes accesibles al publico.

- En caso de que exista una relacion juridica que implique la cesion vy
ésta se limite a la finalidad que la justifique.

- Cuando el destinatario sea el Ministerio Fiscal, los Jueces vy
Tribunales, el Defensor del Pueblo o el Tribunal de Cuentas, o sus
analogos autondmicos.

- En caso de urgencia relativa a la salud o para la realizacién de
estudios epidemioldgicos en los casos legalmente previstos.

Ademas de en los casos anteriores para las cesiones de datos entre
Administraciones Publicas no sera necesario el consentimiento cuando se
realicen entre Administraciones Publicas con fines histéricos, estadisticos o
cientificos, si se trata de datos recogidos de fuentes accesibles al publico
excepto si se destinan a ficheros privados, para el ejercicio de las mismas
competencias o de competencias que versen sobre las mismas materias, si
se trata de los datos de caracter personal que una Administracion Publica
obtenga o elabore con destino a otra.

El responsable del fichero o tratamiento deberd informar al titular en el
momento en que se efectle la primera cesién indicando la finalidad del
fichero, la naturaleza de los datos que han sido cedidos y el nombre y
direccion del cesionario. No serd necesario informar de este modo, cuando
la cesion venga impuesta por Ley, cuando se trate de un cesion sin
consentimiento basada en la existencia una relacién juridica previa, que la
justifigue, cuando el destinatario sea el Ministerio Fiscal, los Jueces vy
Tribunales, el Defensor del Pueblo o el Tribunal de Cuentas, o sus analogos
autonoémicos, ni cuando se trate de cesiones entre Administraciones
Publicas con fines historicos o estadisticos.

A tenor del articulo 44.4 b) de la Ley Organica se considera infraccion muy
grave la cesion de datos de caracter personal sin consentimiento del
interesado, fuera de los casos en que estén permitidas.

En transferencias internacionales.

Se considera una transferencia internacional cualquier tratamiento que
suponga una transmision de datos fuera del Espacio Econdmico Europeo,
tanto si se realiza una cesion de datos, como si tuviera por objeto la
prestacidon de un servicio al responsable.

La LOPD diferencia los casos en los que la transferencia internacional tiene
como pais de destino uno que proporcione un nivel de proteccion adecuado,
de aquellos en los que no ocurra asi.

Se consideran paises que proporcionan un nivel de proteccién adecuado, los

estados miembros de la Unién Europea, Islandia, Liechtenstein, Noruega o
un Estado respecto del cual la Comision de las Comunidades Europeas haya
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declarado que garantiza un nivel de proteccién adecuado, estando incluidos,
hasta la fecha, entre estos Ultimos, Suiza, Argentina, las entidades
estadounidenses adheridas a los "principios de Puerto Seguro", Guernsey,
Isla de Man y Canada respecto de las entidades sujetas al ambito de
aplicacion de la ley canadiense de proteccién de datos.

Se debe obtener la autorizacion previa del Director de la AEPD cuando se
tenga previsto realizar transferencias internacionales de datos a paises que
no proporcionan un nivel de proteccién adecuado y la transferencia no se
ampare en alguno de los supuestos previstos en el art. 34 de la LOPD. Esta
autorizacién sélo podra ser otorgada si se obtienen garantias adecuadas,
como los contratos basados en las clausulas tipo aprobadas por la Comisién
Europea, o las Reglas Corporativas Vinculantes intra grupos empresariales
(en inglés Binding Corporate Rules).

El modo de obtencion de dicha autorizacidn se realiza mediante solicitud del
exportador de datos que pretenda llevar a cabo la transferencia,
consignando la finalidad, los colectivos de interesados, los datos objeto de
transferencia y la documentacion que incorpore las garantias exigibles para
la obtencién de la autorizacién, en la que conste una descripcion de las
medidas de seguridad concretas que van a ser adoptadas, tanto por el
exportador como por el importador de los datos.

No obstante, existen unas excepciones a la solicitud de dicha autorizacion y
es que no es preciso solicitar la autorizacion cuando la transferencia
internacional de datos se encuentra amparada en alguna de las excepciones
previstas en el art. 34 de la LOPD .Ej. Consentimiento del afectado a la
transferencia, la transferencia es necesaria para establecer la relacién
contractual entre el afectado y el responsable del fichero, la transferencia se
refiere a una transferencia dineraria, etc.

A pesar de todo, se debe notificar a la AEPD y se debe informar al
interesado.

De acuerdo con lo dispuesto en el articulo 44.4.e) de la Ley Organica
15/1999, la transferencia temporal o definitiva de datos de caracter
personal que hayan sido objeto de tratamiento o hayan sido recogidos para
someterlos a dicho tratamiento, con destino a paises que no proporcionen
un nivel de proteccién equiparable sin autorizacién del Director de la
Agencia Espaiola de Proteccion de Datos, constituye una falta muy grave.

Medidas de seguridad.

Se deben adoptar las medidas de indole técnica que garanticen la seguridad
de los datos de caracter personal y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado.

El articulo 9 de la LOPD condiciona estas medidas al estado de la tecnologia,
la naturaleza de los datos almacenados y los riesgos a que estan expuestos,
ya provengan de la accién humana o del medio fisico o natural.

+ La aplicaciéon de las medidas de seguridad se ordena a garantizar la
confidencialidad, integridad, y disponibilidad de los datos. La
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seguridad constituye un instrumento esencial para garantizar el
derecho fundamental a la proteccién de datos.

+ Las medidas de seguridad se aplican tanto a los ficheros como a los
tratamientos.

 Las medidas de seguridad deben aplicarse tanto por el responsable
del fichero, como por el encargado del tratamiento.

 Deben aplicarse medidas de seguridad a ficheros y tratamientos en
soportes no automatizados.

De conformidad con lo dispuesto en el articulo 44.3.h) de la Ley Organica
15/1999, constituye infraccidn grave, “mantener los ficheros, locales,
programas o equipos que contengan datos de caracter personal sin las
debidas condiciones de seguridad que por via reglamentaria se determinen”.

Niveles de seguridad.

El reglamento de desarrollo de la LOPD fija tres niveles de seguridad
atendiendo a la naturaleza de la informacion.

Los niveles de seguridad son acumulativos de modo que un fichero de nivel
alto deberd aplicar también las medidas previstas en los niveles: basico y
medio.

NIVEL ALTO: Ficheros o tratamientos que se refieran a:
- Datos de ideologia, afiliacién sindical, religion, creencias, origen
racial, salud o vida sexual.
- Que contengan o se refieran a datos recabados para fines policiales
sin consentimiento de las personas afectadas.
- Que contengan datos derivados de actos de violencia de género.

NIVEL MEDIO: Ficheros o tratamientos relativos a la comision de
infracciones administrativas o penales.

- Aquellos cuyo funcionamiento se rija por el articulo 29 de la Ley
Organica 15/1999, de 13 de diciembre.

- Aquellos de los que sean responsables las Administraciones
Tributarias y se relacionen con el ejercicio de sus potestades
tributarias.

- Aquellos de los que sean responsables las entidades financieras para
finalidades relacionadas con la prestacién de servicios financieros.

- Aquellos de los que sean responsables las Entidades Gestoras y
Servicios Comunes de la Seguridad Social y se relacionen con el
ejercicio de sus competencias, y aquellos de los que sean
responsables las mutuas de accidentes de trabajo y enfermedades
profesionales de la Seguridad Social.

- Aquellos de los que sean responsables los operadores que presten
servicios de comunicaciones electrénicas disponibles al publico o
exploten redes publicas de comunicaciones electrénicas respecto a los
datos de trafico y a los de localizaciéon. Estos ficheros aplicaran
ademas lo previsto en el articulo 103 RDLOPD respecto del registro
de accesos.

- Aquellos que contengan un conjunto de datos de caracter personal
que ofrezcan una definicion de las caracteristicas o de la personalidad
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de los ciudadanos y que permitan evaluar determinados aspectos de
la personalidad o del comportamiento de los mismos.

NIVEL BASICO: para todos los ficheros que contengan datos de caracter
personal.

- En caso de ficheros o tratamientos de datos de ideologia, afiliacion
sindical, religion, creencias, origen racial, salud o vida sexual sera
suficiente la implantacién de las medidas de seguridad de nivel basico
cuando:

- Los datos se utilicen con la Uunica finalidad de realizar una
transferencia dineraria a las entidades de las que los afectados sean
asociados 0 miembros.

- Se trate de ficheros o tratamientos no automatizados en los que de
forma incidental o accesoria se contengan aquellos datos sin guardar
relacion con su finalidad.

- Se trate de ficheros o tratamientos que contengan datos relativos a la
salud, referentes exclusivamente al grado de discapacidad o la simple
declaracidon de la condicion de discapacidad o invalidez del afectado,
con motivo del cumplimiento de deberes publicos.

Divulgar y controlar.

Sera necesario definir las funciones y obligaciones de las personas con
acceso a los datos de caracter personal y a los sistemas de informacion, asi
como también, asegurarse de que todos conozcan las normas de seguridad
que les afectan y las consecuencias de incumplirlas.

El RDLOPD en sus articulos 8 y 9 hace alusién a la necesidad de que el
responsable del fichero se implique en la definicién, difusiéon y control de las
normas de seguridad entre el personal encargado de llevarlas a cabo o
simplemente de respetarlas.

Deber de guardar secreto.

Existe la obligacion de guardar secreto profesional sobre los datos de
caracter personal a los que se tenga acceso para todos los que intervengan
en cualquier fase del tratamiento.

El articulo 10 de la Ley Organica 15/1999, exige a quienes intervengan en
cualquier fase del tratamiento de los datos a guardar secreto profesional
sobre los datos, subsistiendo la obligacidn aun después de finalizar su
relacién con el responsable del fichero.

El incumplimiento del deber de secreto puede ser constitutivo de una
infracciéon leve, en los términos del articulo 44.2.e), o de infraccion grave de
acuerdo con lo previsto en el articulo 44.3.g) en virtud del cual, “La
vulneraciéon del deber de guardar secreto sobre los datos de caracter
personal incorporados a ficheros que contengan datos relativos a la
comisiéon de infracciones administrativas o penales, Hacienda Publica,
servicios financieros, prestacién de servicios de solvencia patrimonial y
crédito, asi como aquellos otros ficheros que contengan un conjunto de
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datos de caracter personal suficientes para obtener una evaluacion de la
personalidad del individuo”.

La vulneracion del deber de guardar secreto sobre los datos de caracter
personal especialmente protegidos a que hacen referencia los apartados 2 y
3 del articulo 7, asi como de aquellos que hayan sido recabados para fines
policiales sin consentimiento de las personas afectadas, puede ser
constitutivo de una infraccion muy grave en los términos del articulo
44 .4.9) de la Ley Organica 15/1999.

Sanciones.

El articulo 45 de la LOPD establece las sanciones sobre las que especifica
que la cuantia se graduara atendiendo a la naturaleza de los derechos
personales afectados, al volumen de los tratamientos efectuados, a los
beneficios obtenidos, al grado de intencionalidad, a la reincidencia, a los
dafos y perjuicios causados a las personas interesadas y a terceras
personas, y a cualquier otra circunstancia que sea relevante para
determinar el grado de antijuridicidad y de culpabilidad presentes en la
concreta actuacion infractora. Existe un régimen especifico en el caso de los
ficheros de titularidad publica.

- En el caso de infracciones leves la cuantia va desde los 601,01 a los
60.101,21 euros.

- Para las infracciones graves de 60.101,21 a 300.506,05 euros.

- Mientras que las infracciones muy graves van desde los 300.506,05 a
los 601.012,10 euros.

En ningln caso podra imponerse una sancion mas grave que la fijada en la
Ley para la clase de infraccidon en la que se integre la que se pretenda
sancionar.

Deber de colaborar con la agencia.
La agencia ejerce la potestad sancionadora y la potestad inspectora.

+ Puede requerir la adopcion de las medidas necesarias para la
adecuacion del tratamiento de datos a las disposiciones de la LOPD.

« Puede ordenar la cesacion de los tratamientos y la cancelacién de los
ficheros, cuando no se ajusten a las disposiciones de la LOPD.

« Puede requerir cuanta ayuda e informacion estime necesaria para el
desempefio de sus funciones.

« Puede solicitar la exhibicion o el envio de documentos y datos y
examinarlos en el lugar en que se encuentren depositados, asi como
inspeccionar los equipos fisicos y logicos utilizados para el
tratamiento de los datos, accediendo a los locales donde se hallen
instalados.
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De acuerdo con lo dispuesto en el articulo 44.2.b) de la Ley Organica
15/1999 constituye infraccién leve, “no proporcionar la informacion que
solicite la Agencia Espafiola de Proteccion de Datos en el ejercicio de las
competencias que tiene legalmente atribuidas, en relacién con aspectos no
sustantivos de la proteccion de datos”.

Por otro lado, el articulo 44.3.i) y j) de la misma Ley Organica establece,
seran infracciones graves, "No remitir a la Agencia Espanola de Proteccion
de Datos las notificaciones previstas en esta Ley o en sus disposiciones de
desarrollo, asi como no proporcionar en plazo a la misma cuantos
documentos e informaciones deba recibir o sean requeridos por aquél a
tales efectos, asi como practicar la obstruccién al ejercicio de la funcién
inspectora."

Como notificar.

Se puede notificar mediante el sistema NOTA, utilizando el formulario
electronico PDF. Los formularios se componen del impreso de solicitud de
inscripcién y del contenido de la notificacién del fichero. NOTA permite el
uso de notificaciones tipo precumplimentadas o de notificaciones generales
para presentarlas en la AEPD:

Se puede presentar de forma telematica, a través de Internet o utilizando la
firma electrénica. También es posible presentarlo en formato papel, que
incluye un cddigo 6ptico de lectura para agilizar su inscripcion.

Otra forma de notificar es mediante la interfaz XML para aquellos
responsables o desarrolladores que quieran realizar las inscripciones con
sus propias aplicaciones informaticas, a través de Internet con y sin
certificado de firma reconocido.

La presentacién de solicitudes en el Registro Electronico de la AEPD podra
realizarse durante las 24 horas de todos los dias del ano.

En caso de no presentar la hoja de solicitud en el Registro Electrénico, ésta
podra ser enviada a la direccion de la AEPD c/ Jorge Juan, 6 28001- Madrid.
También es posible su entrega en los Registros y oficinas a los que se
refiere el articulo 38.4 de la Ley 30/1992.

Los formularios pueden obtenerse de forma gratuita en la pagina Web de la
AEPD:

Pasos para la cumplimentacion del formulario.

- Descargar de la web

- Responder a las preguntas iniciales del asistente dependiendo del tipo
de solicitud y forma de presentacién elegido.

- Cumplimentar los apartados de la notificacion.

- Cumplimentar la Hoja de solicitud.

- Generar/Enviar la notificacion:
En el caso de presentacién a través de Internet con certificado de
firma electrénica, debera antes Finalizar y Firmar la notificacion con
su certificado de firma electrénica reconocido.
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- Recibir el acuse de recibo de la AEPD del envio realizado.

La no recepcién del mensaje de confirmacion, o en su caso, la
recepcion de un mensaje de indicacion de error implica que no se ha
producido la recepcién del mismo, debiendo realizarse la presentacion
en otro momento o utilizando otros medios.

Enviar la Hoja de solicitud firmada a la AEPD. En el caso de
presentacién a través de Internet con certificado de firma electrénica
no sera necesario remitir la Hoja de solicitud.

El RGPD inscribe el fichero si la notificacién se ajusta a los requisitos
exigibles. En caso contrario podra pedir que se completen los datos
gue falten o se proceda a su subsanacién.

Una vez inscrito el fichero en el RGPD, la AEPD notificara la resolucion
de inscripcion del Director de la Agencia Espafiola de Proteccion de
Datos en la que se comunicara el cédigo de inscripcién asignado, a la
direccion que a esos efectos se ha hecho constar en el apartado
correspondiente de la Hoja de solicitud.

Igualmente, cuando los interesados asi lo manifiesten expresamente
en el formulario de notificacién, podran recibir por medios telematicos
la notificacion de la resolucidon de inscripcion de ficheros en el RGPD,
para lo que deberan disponer de una direccién electronica a efectos
de notificaciones del Servicio de Notificaciones Telematicas Seguras.
La suscripcion a este servicio es voluntaria y tiene caracter gratuito

( ).

En el Canal del responsable de la pagina web de la Agencia, se puede
consultar el contenido completo de la inscripcion mediante certificado
de firma electrénica de la persona que ha presentado en su dia la
notificacion. En caso de no disponer de un certificado de firma, puede
realizar la consulta identificAandose mediante el DNI y el codigo de
inscripcion.

Ademads, se podra realizar el seguimiento del estado de tramitacion
de las notificaciones remitidas a la AEPD a través de Internet
mediante el sistema NOTA.

La inscripcion de un fichero en el RGPD, Unicamente acredita que se
ha cumplido con la obligacién de notificacién dispuesta en la Ley
Organica 15/1999, sin que de esta inscripcion se pueda desprender el
cumplimiento por parte del responsable del fichero del resto de las
obligaciones previstas en la Ley vy demas disposiciones
reglamentarias.

En base a esto, a través del:
Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba
el Reglamento de desarrollo de la LOPD (RLOPD).

Cuando se realiza una recogida de datos personales de un cliente a través
de una pagina web, la empresa tiene la obligacién de informar al usuario,
seguln lo establecido en la Ley Organica de Proteccion de Datos (LOPD),
sobre la finalidad de la recogida de los datos, la consecuencia de la
obtencién de los datos o de la negativa, la direccion para ejercitar los
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derechos de acceso, rectificacién, cancelacion y oposicion de sus datos
personales, y los cesionarios de la informacidn recogida, en caso de que los
hubiese. Este tipo de informaciéon que se debe proporcionar al usuario es la
llamada Politica de Privacidad de la pagina web.

Asimismo, mediante esta ley se establece la obligacién por parte de las
empresas de implantar las medidas de seguridad necesarias para garantizar
la proteccion de la privacidad en los datos de caracter personal, permitiendo
conservar la informacion tal y como la recaban, impidiendo el acceso por
parte de terceros no autorizados, y evitando incidencias en los sistemas de
informacion.

11.1.2. Ley 34/2002, de 11 de julio, de Ley de Servicios de de la
Sociedad de de la Informacién y de del Comercio Electrénico
(LSSICE).*¢

La Ley de Servicios de la Sociedad de la Informacién y de Comercio
Electrénico (LSSI), conocida popularmente como Ley de Internet, publicada
en el Boletin Oficial del Estado nimero 166, de 12 de julio de 2002, nace
con el afan de proporcionar una seguridad y confianza a un entorno
electronico que crece cada dia como ambito alternativo de contratacién de
bienes y servicios, pero que ve limitado su crecimiento por el miedo o la
inseguridad de los consumidores de un lado, y de los prestadores de
servicios, de otro, que no encuentran en el entorno electrénico las garantias
necesarias para desarrollar operaciones comerciales.

Con su regulacién pretende aclarar algunas incertidumbres juridicas con las
que tropieza la expansion de las redes de telecomunicaciones, y de Internet
entre ellas, para proporcionar un entorno de confianza a los sujetos que las
utilizan y ofrecer una regulacion juridica de aquellos aspectos que no estan
cubiertos por la regulacion juridica tradicional del comercio.

Estructura y composicion.

La LSSI estd compuesta por 45 articulos, 6 disposiciones adicionales, una
disposicién transitoria, 9 disposiciones finales y un anexo.

Los 45 articulos estan divididos en los siete titulos que se enumeran a
continuacion:

Titulo I: Disposiciones generales.

Titulo II: Prestacion de servicios de la sociedad de la informacién.

Titulo III: Obligaciones y régimen de responsabilidad de los prestadores de
servicios de la sociedad de la informacidn.

Titulo IV: Contratacién por via electroénica.

Titulo V: Solucion judicial y extrajudicial de conflictos.

Titulo VI: Informacién y control.

Titulo VII: Infracciones y sanciones.

Objeto.

La Ley de Servicios de la Sociedad de la Informacién y de Comercio
Electronico (LSSI), tal y como indica en su Titulo I de Disposiciones

e
46 = Maria Arias Pou (2006) “Manual practico de comercio electrénico”. Ed. La Ley.
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Generales, Capitulo I, Articulo 1.1 sobre su Objeto, indica que la LSSI tiene
como proposito “...la regulacion del régimen juridico de los servicios de la
sociedad de la informacién y de la contratacién por via electrénica, en lo
referente a las obligaciones de los prestadores de servicios incluidos los que
actlan como intermediarios en la transmision de contenidos por las redes
de telecomunicaciones, las comunicaciones comerciales por via electroénica,
la informacion previa y posterior a la celebracion de contratos electrénicos,
las condiciones relativas a su validez y eficacia y el régimen sancionador

aplicable a los prestadores de servicios de la sociedad de la informacién”.*’

De modo que, la LSSI tiene como objeto regular el régimen juridico de los
servicios de la sociedad de la informacion y de la contratacion realizada por
medios electrénicos aunque esta Ultima no esta incluida dentro de dichos
servicios, pero incluye un amplio repertorio de operaciones como el
suministro de informaciéon en linea, la transmision de datos por redes de
telecomunicaciones, alojamiento de informacion en los servidores, entre
muchos otros, que no solamente dan una visidn de caracter econémico por
el hecho de regular negocios conocidos como comercio electrénico sino
también brinda un aspecto social por el cual los usuarios como compradores
o consumidores acceden a bienes y servicios a través de un canal de
comunicacion.

Es decir, la LSSI regula el régimen juridico de los servicios de la sociedad de
la informacidén y de la contratacién por via electrénica en lo referente a:

« Las obligaciones de los prestadores de servicios, incluidos los que
actian como intermediarios en la transmisiéon de contenidos por las
redes de comunicaciones.

« Las comunicaciones comerciales por via electrénica.

« La informacién previa y posterior a la celebracién de contratos
electronicos.

« Las condiciones relativas a su validez y eficacia.

« El régimen sancionador aplicable a los prestadores de servicios de la
sociedad de la informacién.

Ambito

Los conceptos que conforman la LSSI recogen un amplio concepto de
"servicios de la sociedad de la informacion” que engloba entre otras cosas
aspectos relacionados con la contratacion de bienes y servicios por via
electrénica, el intercambio de informacién por este canal, las actividades de
intermediacién para acceder a la Red, a la transmision de datos por redes
de telecomunicaciones, a la realizaciéon de copia temporal de las paginas de
Internet solicitadas por los usuarios, entre otros puntos mas.

Los servicios que son suministrados por los proveedores de Internet y los
operadores de telecomunicaciones, van dirigidos a la realizacion de diversas

47 Ley de Servicios de la Sociedad de la Informacién y de Comercio Electronico (Ley
34/2002, de 11 de julio; BOE nim.166, de 12 de julio de 2002)
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actividades entre las cuales se encuentran aquellas relacionadas con el
comercio electrénico.

La legislacion espainola sobre comercio electréonico, a parte disponer de la
Ley de Servicios de la Sociedad de la Informacion y de Comercio Electrénico
(LSSI), como principal regulacién legal en el contexto de Internet, posee
también otras normas también relacionadas con el tema, pero que a
diferencia de la nueva LSSI se han estado aplicando desde tiempo atras.
Por ejemplo, se encuentran las Leyes relacionadas con las tecnologias de la
informacion; la Ley General de Publicidad; la Ley sobre Firmas Electrénicas;
la Ley de Condiciones Generales de Contratacion; la Ley de Comercio
Minorista (Venta a Distancia) y el Cédigo Penal que regula los delitos
relacionados con las tecnologias de la informacién (Delitos Informaticos),
entre otros ordenamientos.

La promulgacion de leyes, como en este caso la Ley de Servicios de la
Sociedad de la Informaciéon y de Comercio Electrénico (LSSI), contribuyen a
la regulaciéon de las transacciones mercantiles realizadas a través del
comercio electrénico y demas actividades llevadas a cabo por Internet, al
solucionar en buena parte el conflicto que causa la dispersion normativa, o
la ausencia de normas en su caso, y el caracter general con el que se
regulan estos temas o incluso algunos de ellos sin regulacién alguna.

A modo de conclusién, la LSSI pretende regular aquellos aspectos concretos
y particulares que desde el punto de vista juridico representa la realizacion
del comercio electrénico. En lo demas, a los actos de comercio electrénico
se les aplicaran las mismas reglas juridicas que a los actos de comercio
tradicional.

Los servicios de la informacién se caracterizan por ser servicios prestados a
titulo oneroso, a distancia, por via electréonica y a peticién individual del
destinatario del servicio. El comercio electronico es un servicio mas de la
sociedad de la informacién al que la LSSI, por su importancia y
peculiaridades, dedica una especial atencién.

La LSSI resulta aplicable a los:

« Prestadores de Servicios de la Sociedad de la Informacién que tenga
su residencia o domicilio social en Espana siempre que éstos
coincidan con el lugar en el que esté centralizada la gestion
administrativa y la direccién de sus negocios.

« Prestadores de Servicios de la Sociedad de la Informacion residentes
o domiciliados en otro Estado pero que tenga un establecimiento
permanente en Espafa.

+ Prestadores de Servicios de la Sociedad de la Informacion
establecidos en un Estado de la UE o del EEE: Sélo en las materias
recogidas en el art. 3 de la LSSI.

+ Prestadores de Servicios de la Sociedad de la Informacion
establecidos en un Estado no perteneciente a la UE o al EEE: Sélo
Convenios Internacionales y deber de colaboracion recogido en el art.
11.2 de la LSSI.
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11.1.3. Ley 7/1998, de 13 de abril, sobre Condiciones Generales de
la Contratacion.*®

Para que un contrato celebrado por via electrénica sea valido juridicamente,
sera necesario que el consumidor acepte previamente las cldusulas
generales de dicho contrato. En ocasiones, la incorporacion de clausulas
abusivas dentro de las condiciones generales del contrato, perjudican los
derechos del consumidor y lo convierten en la parte débil de la relaciéon
contractual.

A través de la Ley 7/1998 se regulan las condiciones generales de la
contratacién y se establecen cuales son las cldusulas abusivas en los
contratos celebrados con consumidores, modifique el marco juridico
preexistente de proteccion al consumidor constituido por la Ley 26/1984, de
19 de julio, General para la Defensa de los Consumidores y Usuarios. Se
pretende asi distinguir lo que son cldausulas abusivas de lo que son
condiciones generales de la contratacion.

11.1.4. Real Decreto Legislativo 1/2007, de 16 de noviembre, por el
que se aprueba el texto refundido de la Ley General para la Defensa
de los Consumidores y Usuarios.*’

El texto refundido de la Ley General para la Defensa de los Consumidores y
Usuarios y otras leyes complementarias recoge los derechos basicos de los
consumidores y usuarios, entre los que se encuentran:

« El derecho a recibir informacion previa sobre los bienes y servicios
objeto de contrato. Ademas de lo ya estipulado en la Ley 34/2002
(LSSICE), amplia la informacién que el vendedor debe suministrar al
comprador. A partir de ese momento, toda empresa de comercio
electronico debe especificar en su web la forma de pago, las
modalidades de entrega y la existencia de un derecho de
desistimiento o renuncia a la compra realizada.

« El derecho de desistimiento unilateral en la contratacion electrénica,
segun el cual el consumidor tiene derecho a renunciar a la compra
efectuada durante un periodo de 7 dias habiles sin penalizacion
alguna y sin la necesidad de indicar los motivos por los que rechaza
la compra (el prestador del servicio podra ampliar este plazo, pero
nunca reducirlo o eliminarlo, ya que, en todo caso, seria nulo de
pleno derecho). Ademas, el comprador no tendra que soportar coste
alguno salvo el de hacerse cargo del coste directo de devolucién del
producto.

« La obligacién para el vendedor de devolver en su totalidad el precio
del producto en caso de falta de conformidad, asi como la regulacién
de la exigencia de sustitucion o reparacion de los productos no

48 @ Junta de Castilla y Le6n (2009). Guia del comercio electrénico para el
consumidor. Comprar por Internet: rapido, facil y seguro”. P19

49 @ Junta de Castilla y Le6n (2009). Guia del comercio electrénico para el
consumidor. Comprar por Internet: rapido, facil y seguro”. P18

114



conformes con el contrato, acciones que serdan gratuitas para el
consumidor y usuario, incluidos los gastos de envio.

+ El derecho a una indemnizacidon de danos y perjuicios por los dafios
sufridos o la proteccion en situaciones de inferioridad o de
vulnerabilidad.

11.1.5. Real Decreto Legislativo 1/1996, de 12 de abril, por el que se
aprueba el Texto Refundido de la Ley de Propiedad Intelectual.>®

La propiedad intelectual es el conjunto de derechos que corresponden a los
autores y a otros titulares (artistas, productores, organismos de
radiodifusion...) respecto de las obras y prestaciones fruto de su creacion.

Al Ministerio de Educacién, Cultura y Deporte le corresponde proponer las
medidas, normativas o no, para lograr la adecuada proteccién de la
propiedad intelectual.

Sujetos de propiedad intelectual

Es preciso distinguir entre los sujetos de los derechos de autor, y los sujetos
de los otros derechos de propiedad intelectual (conocidos también como
derechos afines, conexos o vecinos):

- Sujetos de los derechos de autor:

Se considera autor a la persona natural que crea alguna obra literaria,
artistica o cientifica. Son objeto de propiedad intelectual todas las
creaciones originales literarias, artisticas o cientificas expresadas por
cualquier medio o soporte, tangible o intangible, actualmente conocido o
que se invente en el futuro. La propiedad intelectual de una obra literaria,
artistica o cientifica corresponde al autor por el solo hecho de su creacion.

La condicién de autor tiene un cardacter irrenunciable; no puede transmitirse
"inter vivos" ni "mortis causa"”, no se extingue con el transcurso del tiempo
asi como tampoco entra en el dominio publico ni es susceptible de
prescripcion.

- Sujetos de los otros derechos de propiedad intelectual:

- Artistas intérpretes o ejecutantes. Se entiende por tal a la persona
que represente, cante, lea, recite o interprete en cualquier forma una
obra. A esta figura se asimila la de director de escena y de orquesta.

+ Productores de fonogramas. Persona natural o juridica bajo cuya
iniciativa y responsabilidad se realiza por primera vez la fijacion
exclusivamente sonora de la ejecucién de una obra o de otros sonidos.

« Productores de grabaciones audiovisuales. Persona natural o
juridica que tiene la iniciativa y asume la responsabilidad de la
grabacion audiovisual.

50 == Portal del Ministerio de Educaciéon Cultura y Deporte.
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Entidades de radiodifusion. Personas juridicas bajo cuya
responsabilidad organizativa y econdmica se difunden emisiones o
transmisiones.

Creadores de meras fotografias. Persona que realice una fotografia
u otra reproduccién obtenida por procedimiento andlogo a aquélla,
cuando ni una ni otra tengan el caracter de obras protegidas en el Libro
I de la Ley de Propiedad Intelectual.

Proteccion de determinadas producciones editoriales. Hace
referencia a las obras inéditas en dominio publico y a determinadas
obras no protegidas por las disposiciones del Libro I del TRLPI.

Derechos

Por lo que respecta a los derechos que conforman la propiedad intelectual
se distinguen los derechos morales y los derechos patrimoniales:

Derechos morales:

Frente a los sistemas de corte anglosajon, la legislacion espafola es
claramente defensora de los derechos morales, reconocidos para los
autores y para los artistas intérpretes o ejecutantes. Estos derechos
son irrenunciables e inalienables, acompafian al autor o al artista
intérprete o ejecutante durante toda su vida y a sus herederos o
causahabientes al fallecimiento de aquellos. Entre ellos destaca el
derecho al reconocimiento de la condicién de autor de la obra o del
reconocimiento del nombre del artista sobre sus interpretaciones o
ejecuciones, y el de exigir el respeto a la integridad de la obra o
actuaciéon y la no alteracién de las mismas.

Derechos de caracter patrimonial:
Hay que distinguir entre:

o Derechos relacionados con la explotacion de la obra o
prestacion protegida, que a su vez se subdividen en derechos
exclusivos y en derechos de remuneracion:

*» Los derechos exclusivos son aquellos que permiten a su
titular autorizar o prohibir los actos de explotaciéon de su obra
o prestacidon protegida por el usuario, y a exigir de este una
retribucién a cambio de la autorizacion que le conceda.

» Los derechos de remuneracion, a diferencia de los derechos
exclusivos, no facultan a su titular a autorizar o prohibir los
actos de explotacién de su obra o prestacion protegida por el
usuario, aunque si obligan a este al pago de una cantidad
dineraria por los actos de explotaciéon que realice, cantidad
esta que es determinada, bien por la ley o en su defecto por
las tarifas generales de las entidades de gestidn.

o Derechos compensatorios, como el derecho por copia privada
que compensa los derechos de propiedad intelectual dejados de
percibir por razén de las reproducciones de las obras o
prestaciones protegidas para uso exclusivamente privado del
copista.

Mecanismos de proteccion de la propiedad intelectual.
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Por otra parte, la legislacion espafiola ofrece una serie de mecanismos de
proteccién de los derechos de propiedad intelectual, existiendo la posibilidad
de acudir a acciones administrativas, acciones civiles y acciones penales. En
concreto, la Ley de Propiedad Intelectual ofrece en su Libro III, Titulo I,
acciones y procedimientos que no sélo pueden plantearse en los supuestos
de infraccion de los derechos exclusivos de explotacién, sino que también
amparan y comprenden los derechos morales, y aquellos actos de
desconocimiento de los derechos de remuneracion; del mismo modo, se
ofrece la proteccion tanto si los citados derechos corresponden al autor, a
un tercero adquirente de los mismos, o a los titulares de los derechos
conexos o afines.

También dentro del Libro III se regula, en su Titulo II, el Registro General
de la Propiedad Intelectual. En el Titulo III del mismo Libro se regulan los
simbolos o indicaciones de la reserva de derechos, y en el Titulo IV, las
Entidades de gestidon colectiva de derechos de propiedad intelectual.

La propiedad intelectual estd integrada por una serie de derechos de
caracter personal y/o patrimonial que atribuyen al autor y a otros titulares
la disposicién y explotacion de sus obras y prestaciones. Y ademas regula El
texto Refundido de la Ley de Propiedad Intelectual, aprobado por Real
Decreto Legislativo 1/1996, de 12 de abril.

Entre sus funciones, la propiedad intelectual, protege las creaciones
originales literarias, artisticas o cientificas expresadas en cualquier medio,
tales como libros, escritos, composiciones musicales, obras dramaticas,
coreografias, obras audiovisuales, esculturas, obras pictéricas, planos,
maquetas, mapas, fotografias, programas de ordenador y bases de datos.
También protege las interpretaciones artisticas, los fonogramas, las
grabaciones audiovisuales y las emisiones de radiodifusion.

De la propiedad intelectual quedan excluidas las ideas, los procedimientos,
métodos de operacidbn o conceptos matematicos en si, aunque no la
expresion de los mismos. También se excluyen las disposiciones legales o
reglamentarias, sus correspondientes proyectos, las resoluciones de los
organos jurisdiccionales y los actos de los organismos publicos, asi como las
traducciones de dichos textos.

Es necesario proteger la propiedad intelectual ya que ademas de otorgar el
reconocimiento a los creadores, reconocen la retribucién econémica que les
corresponde por la realizacién de sus obras y prestaciones. Es también un
incentivo a la creacion y a la inversidén en obras y prestaciones de la que se
beneficia la sociedad en su conjunto.

Una obra o prestacién estd protegida desde el momento de su creacién,
recibiendo los titulares la plena proteccién de la ley desde ese momento y
sin que se exija el cumplimiento de ningun requisito formal.
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Las medidas tecnoldgicas se pueden definir como los instrumentos que
estan destinados a impedir o restringir al usuario de obras o prestaciones
protegidas que no cuente con la pertinente autorizacion, la reproduccién,
comunicacion publica, etc. de ellas.

Lo que no pueden impedir las medidas tecnoldgicas a los usuarios de los
derechos de explotacidon es disfrutar de algunos de los limites impuestos a
los derechos de explotacion. Estos limites impuestos por razones de tipo
social, cultural, de seguridad nacional, etc. permiten a los usuarios-
beneficiarios que puedan utilizar en determinados casos los derechos de
reproducir, comunicar, distribuir, etc, sin requerir la pertinente autorizacion
a sus respectivos titulares.

Toda vez que la aplicacion de las medidas tecnoldgicas puede en la practica
desvirtuar alguno de los limites impuestos a los derechos de explotacion de
los titulares de derechos de propiedad intelectual, ha sido necesario
establecer que estos Ultimos faciliten los medios para que los beneficiarios
de esos limites disfruten de los mismos. Cuando los titulares no faciliten
estos medios voluntariamente, los beneficiarios de esos limites podran
acudir a organos jurisdiccionales a los fines de hacer efectivos el
cumplimiento de dicha obligacién.

11.2. Las cookies®!

Una cookie es un fragmento de informacion que se almacena en el disco
duro del usuario que visita una pagina Web a través del navegador a
peticibn del servidor de la pdagina. Esta informacién la recupera
posteriormente el servidor de procedencia para conseguir informacion sobre
habitos de navegacidon del usuario, algo que se puede considerar como un
atentado a la privacidad.

La funcién de una cookie es la de identificar a un usuario como un visitante
determinado al que se puede asociar un numero determinado, pero sin
saber quién es. Lo Unico que averigua el sitio Web, es si el usuario ha
visitado con anterioridad la pagina y qué hizo en ella.

En principio no parece ningun peligro de contagio, manipulacién o sabotaje
de la privacidad del usuario, pero pueden tener implicaciones importantes
en cuanto a la confidencialidad y el anonimato de los usuarios de la red.

La utilizacion de cookies u otro tipo de dispositivos de almacenamiento y
recuperacion de datos de nuestra pagina web que sean instaladas en los
ordenadores de los usuarios, requeriran la autorizacion previa a la
instalacion por parte de estos ultimos. En el caso en que la instalacion de
las cookies sea necesaria para la navegacion o para la prestacién del

-
st = Patricia Scott Pefia (2009). "Manual imprescindible Internet 2010”. Ed. Anaya. P435
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servicio solicitado por parte del usuario, no se requerird obtener el
consentimiento, aunque si se le deberd informar de la instalacién de las
mismas.>?

11.3. Informacioén obligatoria de la pagina Web>?

El articulo 10 de la LSSICE establece que en toda pagina web debe aparecer
la identificacion del titular de la misma. A continuacién se muestra un
modelo genérico para la identificacion del propietario de la pagina:

“En cumplimiento de la Ley 34/2002, de 11 de julio, de Servicios de la
Sociedad de la Informaciéon y Comercio Electrénico, se indican los datos de
informacién general de (indicar pagina Web):

- Titular: (nombre y apellidos o denominacidn social)

- C.L.F.: (numero)
- Direccion: (indicar direccién postal)
- Contacto: (indicar e-mail)

- Tel.: (numero)
- Fax.: (numero)

También sera necesario informar de las condiciones generales de
contratacion del servicio que se ofrezca en nuestra pagina como:

» Las caracteristicas del servicio.

» Los gastos de entrega y transporte, si los hubiese.

« El precio y plazo de vigencia de la oferta.

» La duraciéon minima del contrato.

« En qué circunstancias se puede ofrecer un servicio equivalente en
cuanto a calidad y precio como sustitucion del solicitado.

« La forma de pago y modalidades de entrega o ejecucion.

« La direccion para presentar reclamaciones.

La Ley 34/2002 de Servicios de la Sociedad de la Informacion y del
Comercio Electrénico, establece que deben aparecer accesibles en nuestro
sitio web las “Condiciones Generales de la Contratacién” a la hora de
contratar los servicios de nuestra pagina web:

52 @ Asociacién Espafiola de la Economia Digital (adigital). “Libro blanco del comercio
electronico. Guia practica de comercio electréonico para PYMES” P197

53 @ Asociacién Espafiola de la Economia Digital (adigital). “Libro blanco del comercio
electronico. Guia practica de comercio electréonico para PYMES” P197-199
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« Los tramites a sequir para la celebracién del contrato.

+ Si el prestador va a archivar el documento electrénico en que se
formalice el contrato y si éste va a ser accesible.

« Los medios técnicos que pone a su disposiciéon para identificar y
corregir errores en la introduccion de los datos.

+ Lalengua o lenguas en que podra formalizarse el contrato.

« Condiciones generales a que, en su caso, deba sujetarse el contrato,
posibilitando que éstas puedan ser almacenadas y reproducidas por el
destinatario.

Asi también, una vez finalizada la contratacién, se debe confirmar al usuario
a través de un acuse de recibo por correo electrénico en el plazo de las 24
horas siguientes a la aceptacion o bien generando una confirmacion de
aceptacion recibida para que este pueda archivarla.

11.4. El IVA del comercio electrénico®

Se aplicara el tipo de IVA vigente al pais donde esté establecida la empresa
independientemente del estado de la uniéon europea donde resida el
consumidor. En el supuesto de que nuestra empresa de comercio
electrénico se encuentre en Espafia y le vendamos nuestros servicios a un
consumidor que se encuentre en Francia, se le aplicard el IVA vigente de
Espana, es decir, un 18%, salvo que el volumen de ventas exceda del limite
establecido por dicho estado, que segun el pais va desde los 35.000€ hasta
los 100.000€, en cuyo caso tendremos que aplicar el IVA vigente en dicho
pais.

No obstante, la Directiva 2002/38/CE del Consejo, de 7 de mayo de 2002,
establece el marco aplicable de un tipo especial de IVA para los servicios
prestados por medios electrénicos en los siguientes casos:

« Suministro y alojamiento de sitios informaticos.

« Mantenimiento a distancia de programas y equipos.

« Suministro de programas y su actualizacion.

+ Suministro de imagenes, texto, informacién y la puesta a disposiciéon
de bases de datos.

« Suministro de musica, peliculas, juegos, incluidos los de azar o de
dinero y de emisiones y manifestaciones politicas, culturales,
artisticas, deportivas, cientificas o de ocio.

« Suministro de ensefanza a distancia.

Dicha directiva diferencia entre dos situaciones:

54 @ Asociacion Espafiola de la Economia Digital (adigital). “Libro blanco del
comercio electréonico. Guia practica de comercio electronico para PYMES”.
P204-205
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1. Cuando quien presta el servicio estd ubicado en Espafia o en algun
otro Estado Miembro de la UE.

2. Cuando quien presta el servicio esta establecido fuera de la UE y no
dispone en Espana (Peninsula y Baleares) ni en otro Estado miembro
de ningun establecimiento permanente desde el que prestar estos
servicios y, ademas, no esta obligado, por otros motivos, a estar
identificado en la UE.

12. Programas y ayudas’’

Una tarea importante no solo cuando se empieza una actividad es la
obtencion de recursos, de hecho acostumbra a ser una necesidad continua.
De modo que podemos distinguir entre la financiacion por deuda, en la
que el empresario se compromete a devolver la cantidad adeudada mas los
intereses estipulados, y la financiacion por recursos propios, en la que
se reciben aportaciones de fondos, cediéndose una parte del accionariado
de la compaiiia, con la posible pérdida de control que ello puede suponer.
Sin dejar de lado las Ayudas Publicas.

12.1. Financiacion por deuda.

La Banca Comercial.

En los ultimos anos un buen nimero de productos financieros destinados a
la financiacién de proyectos de inversion de las PYMES han sido concedidos
por la banca comercial como: créditos, préstamos, lineas de crédito y
descuento comercial. En los proyectos empresariales de mayor volumen, la
banca comercial cuenta con otra serie de recursos destinados a facilitar el
acceso al mercado de capitales: pagarés, obligaciones, salidas a Bolsa,
socios inversores, etc. Una gran parte de la banca comercial viene
suscribiendo con las distintas Administraciones una serie de Convenios de
Colaboracion con el fin de establecer lineas de crédito blando a las
inversiones empresariales.

La Banca Publica.

La Administracién espafiola, a través del Instituto de Crédito Oficial (ICO),
el Banco Europeo de Inversiones (BEI) y la banca publica (Argentaria), ha
puesto en marcha una serie de medidas de apoyo financiero a las Pymes
consistentes, fundamentalmente, en la instrumentacién de lineas de

55 @ Crear-Empresas. Guia para la creacién de empresas.
03/09/13
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préstamo preferente y subsidiacion de tipos de interés para acometer
inversiones productivas. El ICO (Instituto de Crédito Oficial) dispone de
diversas Lineas de financiacion para el afio 2013, cuya finalidad es impulsar
y apoyar las inversiones de las empresas espanolas (emprendedores,
auténomos y PYMES). Se solicitan en las Entidades Bancarias, que son las
encargadas de analizar el proyecto y aprobar la concesiéon de los préstamos.
ENISA (Empresa Nacional de Innovaciéon), es una empresa de capital
publico adscrita al Ministerio de Industria, Turismo y Comercio, que facilita
también financiacion a la PYME a través de distintas modalidades, entre las
que se encuentra una Linea para Jovenes Emprendedores.

Las entidades de financiacion (E.F.C).

Operan como Entidades de Crédito, aunque se suelen utilizar para financiar
el consumo (p.e. Servicios Financieros Carrefour E.F.C., Financiera El Corte
Inglés, E.F.C, etc.). Aunque sus tipos suelen ser superiores a los de los
bancos, tienen como ventaja la negociacién individualizada para cada
supuesto planteado, asi como menores requisitos, garantias y tiempo de
concesidon. Puede distinguir estos Establecimientos Financieros por la
abreviatura E.F.C., que estan obligados a incluir en su denominacién social
(R.D. 692/1996).

El Leasing.

Se trata de un contrato de arrendamiento financiero que permite disponer
de un bien mueble o inmueble mediante su alquiler, con una opcién de
compra al finalizar el periodo fijado. Resulta muy atractivo por su favorable
tratamiento fiscal y por ser de mas facil concesion, pero tiene un mayor
coste financiero. Desde el 1 de enero de 1990, las operaciones de
arrendamiento financiero pueden solicitarse también en entidades de
crédito, bancos y cajas de ahorro.

El Renting.

No esta regulado por ley y no contempla a priori la opcién de compra al final
del periodo contratado. Tiene un favorable trato fiscal, de manera que un
autonomo podra deducir en su declaracién de IRPF hasta el 100% de las
cuotas de renting, siempre que el objeto se utilice para su actividad
empresarial.

El Factoring.

Estd muy poco usado en Espaia y ademas esta restringido a las grandes
empresas. Se trata de una financiacion basada en la cesion de facturas: la
empresa cede el crédito comercial de sus clientes a una Compafia de
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Factoring, que se encarga de gestionar su cobro a cambio de una

contraprestacién consistente en una comisibn por los servicios

administrativos y wunos intereses por la financiacion (anticipo del

vencimiento de pago de las facturas de sus clientes).

El Confirming.

Consiste en gestionar los pagos de una empresa cliente a sus proveedores,

ofreciendo a éstos la posibilidad de cobrar sus facturas con anterioridad a la

fecha de vencimiento (financiar). Por lo tanto, es un servicio de gestion de

pagos y no un servicio de gestion de deudas.

El fortaiting.

Se trata de una compra de letras de cambio aceptadas, créditos

documentarios o cualquier otra forma de promesa de pago, instrumentadas

en divisas, contra las cuales se ha abierto una carta de crédito. A diferencia

del confirming, se utiliza a medio plazo (de uno a siete afios).

Las Sociedades de Garantia Reciproca.

Son entidades sin animo de lucro que aunque no son una fuente de

financiacion directa, si que facilitan la obtencion de fondos de las

entidades financieras al prestar el aval necesario. Se encargan de:

Conceder avales que permiten a las Pymes acceder a la financiacion
bancaria.

Facilitar el acceso de las empresas avaladas a lineas de financiacion
privilegiada.

Poner en marcha servicios de informacion y asesoramiento a
empresarios.

12.2. Las ayudas publicas

Las ayudas de los organismos publicos son muy variadas:

Ayudas directas a la contratacion de trabajadores
Bonificaciones de las cuotas a la Seguridad Social
Incentivos fiscales

Ayudas financieras

Asesoramiento empresarial

Ayudas a la inversién

Ayudas al fomento de la innovacion

Ayudas para mejora de la competitividad
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= Ayudas a la Investigacién y Desarrollo (I+D)

No obstante, es importante ser realista en este asunto y tener en cuenta
que la subvencién es un incentivo econémico y, en ningln caso, puede
considerarse como una fuente basica de financiacion. En caso de
concederse, en pocas ocasiones financia el 100% del proyecto, por lo que
gran parte de la financiacidon recaera directamente sobre la persona que la
solicita. Ademas, puede que tenga que realizar la inversidon y solicitar con
posterioridad la ayuda, por lo que debe valorar el riesgo de su no concesion.
Teniendo en cuenta que es habitual que entre la solicitud, el estudio, la
concesion y el ingreso definitivo del dinero pase un largo periodo de tiempo.
Por tanto no estd de mas estudiar detenidamente las bases y los requisitos
de la ayuda, dado que su incumplimiento puede conllevar la devolucién de
lo cobrado.

Como conclusién, no debemos aventurarnos en una actividad empresarial
solo por la obtencion de una subvencién o ayuda.

Siendo conveniente informarse en todas las administraciones antes vy
después de montar nuestra empresa, tanto europeas, estatales, locales o
autondmicas. Cualquier caracteristica de nuestra empresa influird para la
obtencién de las ayudas (tipo de forma juridica, edad y sexo de los socios,
contratos formalizados, actividad a realizar, etc.)

El Ministerio de las Administraciones publicas a través de La Direccion
General de Industria y de la Pequefia y Mediana Empresa dispone de una
Guia Dindmica de Ayudas e Incentivos Nacionales para la creacion de
empresas en la siguiente direccién:

Asi como también articula las politicas de apoyo a las pequefias y medianas
empresas a través de distintos Instrumentos y Programas que podemos
encontrar en su portal PYME.

El término “dinamica” indica que esta Guia estd permanentemente
actualizada y contiene informacién sobre ayudas e incentivos con plazo de
solicitud abierto. Este es el valor afadido que la diferencia de las guias
publicadas por otras organizaciones.

La metodologia para conseguir este resultado se basa en que la Guia se
genera en el momento en que se descarga. Cuando se activa el botén de
descarga se pone en marcha un procedimiento de acceso a la base de datos
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de ayudas e incentivos seleccionando las ayudas que en ese momento
tienen el plazo de solicitud abierto. A continuacion el resultado obtenido se
adapta a un disefio especifico y se muestra al usuario en formato PDF.

Paginas/Guia-dinamica aspx

=2 C [ wwwipymeorg/e

bienvenido | welcome -
Somgino TG,
SRR eiimweman .
— -forii
— DU
inicio | contacto | mapa web L Biisqueda avanzada
it ; ves. -
Inicio - Creacién de empresas - Guia dindmica para creacién de empresas
Portal PYME

Guia dindmica para creacion de empresas

Creacién de empresas

« Definicion de PYME
. Decisién de crear una empresa Guia dinamica de ayudas e incentivos para la creacién de empresas
. Formas Juridicas de empresa

La Direccion General de Industria v de la Pequefia y Mediana Empresa presenta la Guia Dindmica de
Ayudas & Incentives para empresas.

- Proceso de constitucién y trémites

+ Guia dindmica para creacién de empresas

« Red de Puntos de Tramitacion Empresarial El términe "dindmica” indica que esta Guia estd permanentemente actualizada vy contiene sélo

+ Contratacién laboral informacisn sobre ayudas e incentivos con plazo de solicitud abierto. Este es el valor afadido que la [EREEIEISNEEERES
. Simplificacién administrativa en el area de diferencia de las guias publicadas por otras organizaciones.

Ia creacién de empresas

. Responsabilidad Social de la Empresa Ls metodologia para conseguir este resultado, se basa en que la Guia se genera en el momento en
. Contratacién piblica que se descarga. Cuando se activa el botén de descarga, se pone en marcha un procedimiento de
accesc a la base de datos de ayudas e incentivos, seleccionando las ayudas que en ese moments
tienen el plazo de solicitud abierto. A continuacién, el resultado obtenido se adapta a un disefio

Eipancadta paremptendedoras y BYNE especifico y se muestra al usuario en formata PDF.

Competitividad empresarial Bkt G TS s T s e nesnies dedtinalos #l Greatian O GRS

T empleo, otorgades y convocadss por la Administracisn General del Estado, Administraciones
Autenémicas, Administraciones Locales v otros organismos pablicos.

Consejo Estatal de la PYME

Unidn Europea-Internacional

Bl B B B B

Descargar la Guia

Base de datos de ayudas e incentivos para
e 4

Guias dinamicas de ayudas e incentivos 4 5

Figura 15 Portal PYME

Esta Guia recoge todas las ayudas e incentivos destinados a la creacion de
empresas, otorgados y convocados por la Administracion General del
Estado, Administraciones Autondémicas, Administraciones Locales y otros
organismos publicos.

La Guia esta organizada por Comunidades Auténomas y sectores
productivos. También se contemplan las ayudas que afectan al ambito
geografico nacional.

Dentro de cada Comunidad Auténoma se muestra, inicialmente, un listado
con todas las ayudas y a continuacién aparecen las fichas con la informacién
de cada una. En dicho listado, pinchando sobre el titulo se accede
directamente a la informacion detallada de la ayuda elegida.

Al final de este detalle y pulsando en “volver”, se navega de nuevo al
listado.

La informacion de las fichas esta estructurada en los siguientes campos de
informacion:

« Referencia: Numero que identifica la ayuda y que figura también en
el listado general para facilitar la lista con las fichas.
« Titulo: Describe la convocatoria de la ayuda

125

'/



Herramientas para iniciar el comercio electréonico en una microempresa del sector servicios

 Organismo: Organismo convocante

» Sector: Sector econdmico al que afecta la ayuda

» Subsector: Clasificado dentro de cada sector

« Ambito geogréfico: Al que afecta la ayuda

« Tipo: Modalidad financiera en la que se instrumenta la ayuda
(subvencién, préstamo, crédito...)

» Destinatarios: empresas u organizaciones a las que se dirige la ayuda

« Plazo de solicitud: Fecha limite de la solicitud de la ayuda

« Referencias de la publicacion: Relacién de las disposiciones legales
que regulan la ayuda.

e T o

«

C  [3 www.ipymeorg/e

bienvenido | welcome -

-texto-

——— I
inicio | contacto | mapa web | Biisgueda avanzada
Inicia - Programas, , subvancionzs v ayudas
Portal PYME

Creacion de empresas
Finandiacion para emprendedores y PvE ]
Competitividad empresarial ‘

Programas, subvenciones y ayudas

. InnoEmpresa
. Agrupaciones Empresariales Innovadoras

‘ Programas, subvenciones y ayudas de la DGIPYME

La DGIFYME articula las politicas de apoyo = las pequefias y medianas smpresas a través de los siguientes Instrumentos y Programas:

Emprendedores

= Red de Puntos de Asesoramiento v Tramitacion (PAIT)

Financiacién emprendedores y PYME

. Iniciativa RSE - PYME

- Red de Puntos de Tramitacion Empresarial = Lineas de Financiacién de la Empresa Nacional de [nnovacién SA (ENISA)
» Lineas de financiacién de ENISA = Reafianzamiento a las Sociedades de Garantia Reciproca a través de la Compaiis Espafiola de o S.A. (CERSA) en el marco de
. Reafianzamienta de los avales otorgados los siguientes Programas:

por las SGR.

« Programa de Fondos de Titulizacién de

. Promocitn de Centros de Apoyo a
Emprendedores

+ Impulso a las Redes de Business Angels

= PErograma de Avales pars las BYME

Activos para PYME (FTPYME) = Convenio ICO/CERSA

= Programa de Fondos de Titulizacién de Activos para PYME (FTPYME]

= Programa de Impulso 3 |as Redes de Business Angels

. CEVIPYME

. Emprendemos Juntos
« Medidas especificas para |a Isla del Hierre

Consejo Estatal de la PYME ‘

Competitividad empresarial

= Programa Inngempre
= Programa de Agrupa

Unidn Europea-Internacional Isla del Hierro

= Medidas especificas para la Isla del Hierro

Balitica nihlica da roinductrializacian

Figura 16 Portal PYME

13. Glosario de términos
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B2B: Es una abreviatura para business-to-business usada para
describir el comercio electrénico que surge entre 2 entidades de
negocios.

B2C: Es la abreviatura para business-to-consumer usada para
describir comercio electronico que surge entre compafias y
consumidores, tales como compras on-line.



BLOG: Pagina web que recopila cronolégicamente textos o articulos
de uno o varios autores, apareciendo primero el mas reciente, donde
el autor conserva siempre la libertad de dejar publicado lo que crea
pertinente.

Buscador web: Servicio o programa que localiza paginas en Internet
que contengan una serie de palabras o datos dados.

Comercio Electronico: Se considera Comercio Electrénico a las
transacciones comerciales y financieras realizadas a través de un
medio de comunicacion electronica (como por ejemplo Internet).

Carro o cesta de la compra: Se trata de un simil virtual de un carro
de la compra de cualquier supermercado, donde se van acumulando
los productos antes de pasar por caja para realizar el pago.

e-Commerce: Sindnimo de Comercio Electronico.

e-mail: También conocido como correo electronico, es un sistema
para enviar mensajes electrénicos a otros usuarios de Internet.

Encriptacién: Conjunto de técnicas que hacen que la informacion
transferida sdlo sea accesible por las partes que intervienen
(comprador y vendedor), evitando el acceso a personas no
autorizadas.

Red: conjunto de ordenadores conectados entre si que pueden
intercambiar informacion, ya sean datos o recursos.

Internet: red de redes. Es una infraestructura a escala mundial que
se conecta a la vez a todo tipo de computadores.

Protocolo: es un grupo de normas que hacen posible que un receptor
y un emisor comprendan un mismo lenguaje.

TCP: es el encargado de fragmentar la informacién que se va a
enviar.

IP: estd asociado al protocolo TCP puesto que necesita los mismos
paquetes para funcionar.

Host: todo ordenador que esta conectado a Internet y que tiene un
numero de IP, por tanto un nombre asociado, luego es aquel
ordenador conectado a una red que puede enviar y recibir
informacioén de otro.
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Dominio: otra forma de identificar a los ordenadores por Internet a
parte de el nimero IP. La dificultad de memorizar unos nimeros tan
complejos como los IP, llevo a los expertos a buscar otra manera de
hacerlo. Si un numero IP es la forma que tienen las maquinas de
conocerse y diferenciarse entre ellas, un dominio es el nombre que
nosotros ponemos a esas maquinas.

DNS: Sistema de Nombres de Dominio; es el encargado de asignar
los nombres de los dominios a las direcciones IP.

WWW: World Wide Web; se podria traducir como extensa red
mundial y se trata de un sistema basado en hipertexto que permite
accede al contenido de Internet a través de los navegadores.

Hipertexto: es un documento que combina textos, imagenes o
elementos multimedia, y que utiliza los llamados hiperenlaces o
vinculos.

Hiperenlaces: o hipervinculos, son palabras subrayadas, imagenes o
iconos a través de los cuales se enlaza con otros recursos de
Internet.

Cliente/servidor: un ordenador que accede a los servicios ofrecidos
por otro ordenador o programa llamado servidor. El cliente solicita
servicios y el servidor se los ofrece. Todas las aplicaciones que se
ejecutan en in ordenador para usar los servicios de la red son
clientes.

URL (Uniform Resource Locator): es una direccién de Internet
compuesta por una linea de texto compacta (sin espacios) que nos
permite localizar cualquier tipo de recurso (ficheros, conexiones,
dispositivos, etc.)en cualquier ordenador de Internet. Basicamente
se utilizan solo en los navegadores, aunque otros programas también
las pueden usar.

FTP (File Transfer Protocol): Protocolo de transferencia de archivos,
donde un servidor FTP contiene una base de datos de archivos
disponibles al cual se puede acceder para afladir o descargar
informacion.

ISP (Internet Server Provider): Proveedor de servicios de Internet,
es el proveedor que ofrece acceso a la red, permite compartir
espacio web, dar dominios y otros con fines comerciales al cliente.



Cookies: conjunto de datos que envia un servidor web a cualquier
navegador que le visita, con informacion sobre la utilizacién que se
ha hecho, por parte de dicho navegador, de las paginas del servidor,
en cuanto a direccién IP del navegador, direccién de las paginas
visitadas, etc. Esta informacion se almacena en un fichero en el
ordenador del usuario para ser utilizada en una préxima visita a
dicho servidor.

EDI o Intercambio Electrénico de datos: la transmisidn electrénica de
informacidon de una computadora a otra, estando estructurada la
informaciéon conforme a alguna norma técnica convenida al acuerdo.

Prestador de servicios: persona fisica o juridica que proporciona un
servicio de la sociedad de la informacion.

Cifrado: transformacion de un mensaje en otro, utilizando una clave
para impedir que el mensaje transformado pueda ser interpretado
por aquellos que no conocen la clave.

Criptografia: es la ciencia que, mediante el tratamiento de la
informacion, protege a la misma de modificaciones y utilizaciéon no
autorizada, por medio de algoritmos matematicos complejos.
Hosting: alojamiento de datos, contrato por el que un prestador de
servicios de intermediacion aloja en parte de su servidor datos
procedentes, por ejemplo, de una pagina web.

Fichero: todo conjunto de datos de caracter personal organizado.

Servidor compartido: es una forma de hosting en la que varios
clientes comparten un mismo servidor.
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ANEXO A. Descripcion y configuracion de PayPa I.
Introduccion a PayPal.

Paypal es una empresa asociada al comercio electrénico que se caracteriza
por ofrecer un sistema rapido y seguro a la hora de enviar y recibir dinero.
El sistema de PayPal tiene la peculiaridad de que los datos financieros no se
ven nunca comprometidos con segundas o terceras partes (para las
transacciones que se realicen dentro de PayPal), debido a que permanecen
confidenciales ante las partes de una transaccion.

PayPal aplica a los vendedores una comision variable de entre el 1,9€ y el
3,4% mas una tarifa fija de 0,35 euros por transaccién. Las tarifas
disminuyen a medida que aumenta su volumen de ventas. En cambio, las
compras en PayPal no tienen costes afiadidos.

PayPal contiene muy buenas caracteristicas, algunas de las mas
significativas son las siguientes:

Ventajas que ofrece PayPal para los usuarios:

« Sus datos bancarios o de tarjeta de crédito no se comparten con el
vendedor.

+ Sus compras estan protegidas sin limite de importe por la politica de
proteccion.

« El vendedor recibe el pago al instante y puede enviar mucho antes el
articulo al comprador.

 Los datos financieros permanecen asociados a su cuenta y no es
necesario introducirlos en cada transaccién.

« Varias posibilidades de pago: tarjeta de crédito o débito, cuenta
bancaria o saldo PayPal.

« Tener registrada una cuenta de PayPal no supone coste alguno o
comisiones.

Ventajas que ofrece PayPal para los comerciantes:

+ Posibilidad de incrementar el nUmero de ventas al ofrecer uno de los
sistemas mas aceptados.

« Transacciones respaldadas sin limite de importe por la politica de
proteccién.

« No existen cuotas en el alta, cancelacién, o como concepto de
mantenimiento. PayPal solo realizara un cobro cuando en una
transaccién recibas dinero.

« Podras obtener pagos mediante transferencia bancaria, tarjeta de
crédito o saldo PayPal con total seguridad.

» Posibilidades de ampliar el mercado gracias a la gran cantidad de
usuarios en todo el mundo.

Configuracion necesaria para el desarrollo del proyecto.

En este apartado se explicard cdmo podemos crear una cuenta Sandbox y a
su vez crear cuentas PayPal dentro de este ambiente.
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Sandbox es un ambiente de pruebas que estd disefado para simular un
ambiente real, donde podemos crear cuentas PayPal ficticias, puede generar
tanto cuentas de empresas como cuentas individuales.

Una vez tengamos creadas las cuentas individuales y empresariales con
Sandbox, podremos simular el comportamiento de PayPal, realizar y recibir
pagos, todo esto con dinero ficticio. Las cuentas, saldos, correos, pagos y
demas movimientos o datos generados dentro de Sandbox , Unica y
exclusivamente existiran en el mundo de Sandbox. Al terminar las pruebas
con Sandbox estaremos listos para hacer su implementacién con cuentas
reales de PayPal.

El entorno de pruebas PayPal Sandbox es un duplicado del sitio activo de
PayPal, salvo que no hay dinero real que cambie de manos. El entorno de
pruebas le permite probar toda la integracion antes de enviar transacciones
al entorno activo de PayPal. Se pueden crear y administrar cuentas de
prueba, y ver correos electrénicos y credenciales de API para esas cuentas
de prueba.

Como novedades cabe destacar que se acaba de lanzar la herramienta
Simulador de IPN como parte del entorno de pruebas PayPal Sandbox. El
simulador de IPN le permite activar manualmente IPN que se envian a la
URL de receptor de IPN que usted especifique. Puede enviar notificaciones
para:

« Cargo en cuenta bancaria
« Pagos con Pago exprés
+ Proceso de pago de carro
« Pagos con Web Accept
« Pago y envio de eBay
« Administracion de disputas:
- Reintegros
- Cancelaciones: cargos impugnados por el consumidor
- Cancelaciones anuladas: cargos rebatidos decididos a favor del
vendedor
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Creacioén de una cuenta sandbox

Para la creacidon de una cuenta Sandbox, debemos entrar en el sitio:

https://developer.paypal.com/

Una vez en nos encontremos en esta pagina, daremos clic en el botoén
“'Sign Up Now"” .

Paypa’" Sandb PayPal Home Contact Us
an ox

Member Log In

Email Address

Password F i‘_ y QLU C’e tO the test

[T keep me logged in

Login Need an account? Sign up now to access PayPal's Sandbox Test
reauble Eonciet Th? Environment.
Use the Sandbox Test Environment to create and manage test accounts and their associated email
Additional resources and API credentials. You can also access valuable developer resources from Help.

Documentation

PayPal Developer Network

Customer Support

Fees | Privacy | Security Canter | Contact Us | Legal Agreements | User Agreement

Figura 17 Pagina de Inicio de PayPal sandbox

En este paso vamos a introducir los datos necesarios para registrarnos en
Sandbox, se pide: nombre, apellido, correo, contrasefia y una pregunta de
seguridad.

Una restriccion de Sandbox es que el correo que vamos a usar aqui, no
debe estar asociado a una cuenta PayPal.
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Paypa.’- Sondbox e e

Additienzl resoarces

S At
sayPal Deweloper Netanr
G sty b St Sign Up for Access to the Samdbox Test Environment

Thin sccourt wil alkow you e use the PayPal Ssndbox Test Enwviranment ta bry cut Wehsie
Pawmersie, [nstart Payment Notfiostion. PayPel APLs. snd other festures.
First Mame

Last Mame
I
1

Emiail Andrass
I

Ax beast & characbars long, caed eerseihva,

Comfirm Password

Sacurty Chesebion

—zelact 3 quaskon — -

Seourity Answer

Commuticabong

¥l Pieass keep me informed on PayPal’'s Web Senoces: the FayFal Sandbox, and Dew=iopes
Carrrad

By clicharsg the button belcw, T sgres 1o the terms of the PayPal Sandbees User Agersement

bprenand Subme:

Figura 18 Registro de datos

Posterior al llenado de la informacién, daremos clic en el botén “"Agree and
Submit”. Este boton nos llevara a una pagina donde nos informa que el
registro ha sido exitoso. Para completar la creacién de la cuenta de
Sandbox, se nos ha enviado un correo de confirmacion a la direcciéon que
registramos.
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Paypar Saiidhos FayPsl Home |-Contact Us

b .-

Additional resources

Documentation

Fayfal Developer Network
Cistomar Suppat Sandbox Signup Complete

Thank you for signing up for access-1o the FayvPal Sandbasx.
Instruchions for iogging in have been s=nt o you-at:
compradepruebS®hotmail.com

When you receve the smeil, cliok bee ink in the messsge (or paste the Link nko your browssr) to

log m and confirm yaur email address.

Fows Brivaty Security Canls Contact Us | Legal agreemants | User sgreamenl

Copyrght 2 1995211 1 Fayial, all nghts recered

Figura 19 Registro completado

Nos llegard un correo electronico en donde se muestra un link, al hacer clic
en ese link, nos dirigiremos nuevamente a Sandbox, en esta ocasién, nos
aparecera una leyenda en Sandbox que nos indica que la cuenta ha sido
confirmada, a partir de ahora tendremos acceso a Sandbox.

Para ingresar a nuestra cuenta, basta con introducir el usuario y la
contrasefia en los campos que se encuentran en el lado izquierdo de la
pantalla y dar clic en “"Log In”.

Activate Your account to enable Sandbox access! (Routing Code: CR40-1001-03-T)

@ - service@paypaloom  Agegara certacts
Pasa Vendede D¢ prechs

Tt = -
TE schiwEEE YU st and. conlisn swncoaioan el sbos smaild addezang clinkoene Lk bolow and cxoenres gune docan asfaomuien gmochs folluwing pegs:
Famavngr tO SCATLTN UOLY SmMALLl ain¥ess CadAl, B0 DOD Zan STAET ERIAT UOUE TEW Asooonc.

Figura 20 Correo electrénico
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b= PayPal Home | Centact Us
Paypa’ Sandbox

Cm——

Email address | . - Saﬂdb(}){
acowars But Yolir catle to the test

DKaep me logged in

]
-Lmj @ You have successfully eanfirmead your acoount. Enter wour username and your

Trouhle Lopging In? password to log in.

Additional . ,
R Need an account? Sign up now to access PayPal's Sandbox Test

Bocumentation Environment.
PayPal Cevalopar Natwork
Use the Sandbox Test Environment lo create and manesge t==t accourts and ther assooated email

Customer Suppart i =
£ and APT credentisls, You can elso access veluable develooer resources from Helo.

Fees | Privery | Seruricy Center | -:-?r"r=d'll.-'-| Legal Agreements | User Agreemant

Commght © ¥999-2011 AavPal. Al nghts resetsed

Figura 21 Pantalla de confirmacién y de acceso

Creacion de una cuenta Paypal

Una vez dentro de Sandbox, podemos observar un mend en la parte
izquierda, como primer paso, crearemos una cuenta de PayPal en el
ambiente de Sandbox, para realizar este paso, nos dirigiremos a la seccion
"Test Accounts” de nuestro menu.

Paypar Sandb Help | Profile | Log Out
an ox

Sandbox

Test Accounts San d bOK

et Ernal R E VO cafle to the test

API and Payment Card
Credentials

Tash Tools Use the Sandbox to test your applications as if they were on the live PayPal.com web site. The only
difference is the funds in the Sandbox are play money.

Additional resources Test Accounts
Documentation » Create a preconfigured account
PayPal Developer Network » Create an account manually

Customer Support

Test Email
Figura 22 "Home" de la cuenta sandbox
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Una vez dentro de la seccion “Test Accounts” nos indicara que aun no
hemos creado ninguna cuenta.

Existen 2 formas de crear una cuenta PayPal en Sandbox, la forma rapida
con Preconfigured y la forma manual con Create Manually.

Nosotros debemos de crear la cuenta de manera Manual, debido a que la
forma rapida no cuenta con la opcidon de crear cuentas mexicanas, por lo
que la simulacién podria generar errores.

De esta manera, daremos clic en “"Create Manually” para empezar a crear
una cuenta de PayPal dentro de Sandbox.

PayPaI“ Sandbox s

Sandbox ‘ ] ‘
Home U DO '
:

sk Ermail lTest Accounts

API and Payment Card Create a test business account to represent a merchant and a test personal account to represent a
Credentials buyer.

Test Tools

New test account: Preconfigured |J Create Manually

Additional resources Negative
-in Email Paymen =
Log-in Ema ayment Review Test Mode Reset
Documentation
payPal Developer Network You do not have any test accounts. To get started, create a business account and personal

account using the Create Account: Preconfigured feature. Click Help for more tips.
Figura 23 creacion de una cuenta PayPal dentro de sandbox

Al iniciar la creacién de la cuenta PayPal, podemos observar que aparece en
todo momento un header en donde nos indica que estamos dentro de
PayPal Sandbox.

Al empezar a crear la cuenta PayPal, es muy importante que seleccionemos

el pais correcto (Espafia), puesto que el pais que viene preseleccionado por
defecto es Estados Unidos.

P P ' ok identificado como COMPRASDEPRUEBS@HOTMAIL COM  Cerrar sesion
ay a Sandbox
Inigiar Sesign | Sequridad v proteccicn Buscar

Crear su cuenta de PayPal Seuuruﬂ

Supals o egicn
| EStacos Unides [+] ==

3u idioma

Espafiol E

i¥a tiene unz cuenia de PayPal? Escalar ahora

Personal Premier Empresas
Para personas que compran Para personas gue compran y Para comercios PayPal que
on linea venden on linea ufilizan un nombre do empresa
o grupo
Comenzar Comenzar |
-Comenzar

MAs informacian sobre comisiones reduridas de PayPal

Figura 24 Seleccion del pais
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Una vez seleccionado Espafa, nos aparecen 2 opciones para la creacién de
la cuenta. Necesitaremos cuando menos crear una cuenta Individual y una
cuenta de Empresas para poder realizar las pruebas de pagos.

P ”" identiicado coma CONMPRASDEPRUEBS@HOTMAIL COM Cerfar Sesin
a a Sandbox

Sitio de prueba

lupia Sesdn | Centro de sequndad

PayPal

Registrarse en PayPal

Seguig ﬁ
51 pafs o region

[i=1
o

Su dioma
Espafiol |=

Individual

Para perscnas que compran y venden en linea.

Empresas

Para vendedores que compran y venden en linea con
su razan social,

Abnt una cuenta |

= Sin rargos por apertura de cuenta
* 2in cargos por aperura de cuenta
= Comisiones reducidas por recibir pagos

= Comisiones reducidas por recinir pagos

arclanar mfarmacidn
hpo da ermgresa

Mas mformaciin sebre 28 comisiones compeilivas que: offece PayPal

Figura 25 creacién de cuenta individual y de cuenta de empresa
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KRN0 C 00 COMPRAS EFRIE A IVAL OO DR s=siin

PayPal ...

Sitio de prueba

PayPal

informacion de la empress

- SEIRTCIND LN Bps — =

vombes conercial

Saneganin ;O w
Belotriahe una calegona .

Subcatcgoria

Figura 26 Registro de cuenta de empresa

El proceso para crear una cuenta en PayPal Sandbox es similar al que se
sigue para abrir una cuenta normal en PayPal.

No es necesario que los datos con que cree la cuenta PayPal sean reales, al
ser un ambiente de prueba puede poner datos ficticios.

El correo electrénico que registre en su cuenta de PayPal Sandbox, solo
existird en el ambiente de Sandbox, por lo cual, puede elegir cualquier
correo siempre y cuando cumpla con el formato estandar de las direcciones
de correo.

Al elegir la contrasefia, se recomienda ampliamente que use una sola
contrasena para todas sus cuentas PayPal Sandbox, esto con el fin de tener
un facil control de las cuentas.



m P I"' e B a0 comn DEAFRASDERTLERSGEesITWAIL GO Drimr semtn
y a Sandbox

Sitio de prueba

PayPal

Registro de cuania Empresas senus )
.;.

Crear un inicio de sesion para una cuenta PayPal Empresas

Liefie LICE 106 Cafpls

Corren sechonito

careagaraveniasnacdhos com me

Crrfrassa
1

Yobwer a oirodoe r confrasein

Prosguni= du sogerdad 1 ¢ Oud 13 sme?
£ CAMD 5 FAMANA M1 [IMer ¢0lega) [=

Preguits O o as I

LO5ma s famaba B prmers mascola’ |=

‘ ! ERIUCAE B COG0 1}‘ Kipsirar mievn codinn

IntGaurn e chsgo

Figura 27 Registro de cuenta

Una vez ingresado los datos, aceptado los términos se crea la cuenta, se

nos mostrara una ventana con un mensaje que nos confirma que se ha
creado la cuenta de PayPal.
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Sitio de prueba

Comar cesidn | | Conimo de coguidad

PayPal

iFelicidades! Se ha registrado para abrir una cuenta PayPal Empresas

LUnlice correcparaventasgsandbox.com.ms ciandn ine @ sesitn en PayFal

Comiasnce por configurar la solucion de pago
HUESr Quia de configuiaction oe empress 0 ayudad & oDienar Agos. procesar (Rgenes
macfo mas

s Vayaalad ':Eh'll'-gl.ll':'ll 1on oz mi BMprEsa

Mo olvide revisar su correo electronico
Diele confimmar si direccion de cofmen eRcirontd. Le hemos emviads instrucchones muy sentiias
A eurmmtwtmn@undbﬁx_mm.mx

Figura 28 Registro correcto

Una vez creada la cuenta daremos clic en “Vaya a la configuracion de mi
empresa” en ese momento ya estaremos dentro de nuestra cuenta PayPal
de Sandbox y podemos empezar a simular el comportamiento de una
cuenta PayPal.

Como primer paso nos dirigiremos a “Mi cuenta” - “Descripcidén general”.

P l"‘ Emrtfsais comd COMPARLDEFRUERSIHOTMAIL oM CRitar yagcn
aVrFal s..ivee

Sitio de pruaba

LeWrar casan DTG O 5000 ]

PayPal

e Mi cuenta B it paghs ‘Galicitar pados Herrantkenlis paa ol comercio PayPal Hemamiantas de subasia
Descipcan genenal | Recergar saldo Feder  Hisbonal oe bansscoones  Canbo de mpcluciones Perf@

o E'Ul‘l;l:ﬂ'l 100 de ml smpress

Basrvennido @ (8 pagine La configuimcion die mi smpmsa. A, enconimm iads o que necesla pame onfiguesr y acesn sirar sus soliciones
depago de Peyial

i solucion de pagos

Coanfia m saluciin o pagot

IP-A---;' Paioca gus alm ng fill @ egion un omducha. L9 pusds Racor muy Tcimoro con Sutenco (8 D0 o6 saieccion G
3 PIERELGE S10NC0T Ura somEion o Fage.

Administrar mi ampresa

Agdmimbetrar mi oknen

Ao ABDCH S CUENiS boncarE. ehing oo lnetes ioses de sy cueris FeyTa eit

(o Rnckir dinen

Procesar mes po oidos

Figura 29 Mi cuenta
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En la descripcién general del lado derecho, tenemos las notificaciones, una
de las cuales nos indica “Confirmar correo electréonico”, este paso nos
servira también para conocer cémo podemos ver los correos electrénicos
dentro del mundo de Sandbox.

m P "" gerifcaio fomn COMPRASDEPRUEREGEHOTMAL COM Cerfar seadn
y a Sandbox

Sitio de prueba

PayPal Eisaat +

PR Ervar pagos | sodcivarpagos | Wermamientas para el comertio FayPat | Marramisntas da sUbasta | Comunidad

Descfipotn ganeral  FeCas Ssad Reles PR S (SRS ENFDOF [EScpones PaET|

Bienvenidoja), Juanilo Perez

i nil i
Hatificaciones
Saldo de PayPal s“.n‘ VXN Calcuimira de camiig de diisay
- Confiriar cofen eledirimco
Bae deponive &n MEN (pancipal) 3000 MIN
Sakn ok floces s dhisas disponiies w penderdes) Comerids @ VNS00 W [ Estence » AR L iy CONMITGN (0 La7Ed de
el 0 § el
[aga Tatal
- Asunlizacdn da ias pobleas
WA (P 00 M
IS0 £0.00 U0 eroamentay Siren
La confurmeidin 4 &i Smpiss
MoITienios esenies. | Palos ieonidis | Panos sreados W IS TS AT Ces
A movimientos rechentes. - UIMos | ias (2001 2- 300 acng
ACLI . £t007 Lhguans o9 pstachs o6 pege
Fasha Tipe | hormbedCpran miectrénicn Eatacn tul page Dstaijar  Felada dat Enfe

e/ At d e

Figura 30 Confirmaciéon del correo electrénico

Para la confirmacion del correo electrénico, se nos pide ir al nuestro cuenta
de correo y abrir el mensaje que hemos recibido de PayPal, puesto que
todos los correos que utilizamos para la creacion de la cuentas de PayPal en
Sandbox, solo existen en el mundo de Sandbox, accederemos a estas
cuentas de correo por medio del sitio de Sandbox.

141 ‘v



Herramientas para iniciar el comercio electréonico en una microempresa del sector servicios

P P l"‘ identificado como COMPRASDEPRUEBS@HOTMAIL.COM Cerrar sesion
ay a Sandbox

Sitio de prueba

Camrar sesién Centro de seguridad

PayPal

Confirme su correo electrénico
3 4| Hecho

Por su seguridad, PayPal le pide que confirme |a direccion de correo electronice.
Paso 1: Vaya a su correo electronico
E Hemos enviado un correo electronico a: correoparaventas@sandbox.com.mx.
Paso 2: Haga clic en el boton Confirmar correo electronico
Haga clic en el botdn Confirmar correo electronico que viene en el correo electrinico ¢ inicie sesion en PayPal.
Haga clic aqui si no aparece &l boton en el mensaje de correo elecironico.

== Paso 3: Introduzca su contrasefa.
‘ Se |e padira que infroduzca su contrasefia. Mecesitara su contrasefia cada vez que utilice PayPal

Entonces habra confirmado su direccion de correo electronico.

También puede solicitar otro nimero de confirmacion para gue se | envie a su direccion de correo electronico.

Figura 31 Confirmacion de correo electrénico

Existen 2 formas de confirmar el correo electrénico, por medio de un botén
o por medio de un numero de confirmacion, ambos vienen incluidos en el
correo que nos es enviado. En el caso especifico de Sandbox al ser correos
Unicamente en texto plano, utilizaremos el nimero de confirmacién para
confirmar nuestro correo.

Para poder revisar nuestros correos recibidos, vamos a la ventana de
Sandbox y en nuestro menu nos dirigimos a la seccién de “Test Email”, en
esta seccion nos llegaran todos los correos de todas las cuentas de los
correos electrénicos (cuentas PayPal) generados en Sandbox. Se muestra
una tabla que tiene las siguientes columnas:

1.To : Indica a cual de nuestras cuentas de correo va dirigido el mensaje
2.From: Indica quien nos ha enviado el correo

3.Subject: Indica el asunto del correo

4.Date: Indica la fecha y hora en que fue enviado el correo.
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Sandbox

Home

paypa" Sondbox Help | Profile | Log Out
. last Accounts

APL and Payment Card Test account email addresses ara not real. Email sent o them s never delivered outside the Sandbox
Credenbals

Test Tools Below are the most recant messages sent o your Sandbox test accounts,

Inbox
To From Subj.EcL Calke

Additional resources

Documentsbon
correpparaventas@sandboy. service @payvpal.com.mionfirms su correa electranico y  May 30, 2012
PayPal Develaper Neowork COML.mK X seleccione una soluciin de pago  15:43:22 PDT

Customar Support

Fzes | Privacy | Security Center | Contact Us | Legal Agreements | User Agreemant

fight & 1599-2011 PayPal, All rights res

Figura 32 Test email

Al dar clic en el Subject del correo, nos abrird el cuerpo del mensaje, en
este caso, podemos observar en el cuerpo del mensaje el nimero de
confirmacién que vamos a copiar y a ingresar en nuestra cuenta PayPal de
Sandbox .

Dentro de la lista de pasos para confirmar nuestro correo electrénico, en el

paso 2 se muestra la leyenda:
"Haga clic aqui si no aparece el botén en el mensaje de correo electréonico”.
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¥a casi ha terminado. Solo confimme el correo slectrénico de su cuanca .
Emprasag de PayPal v asi podra enviar v - recibir pagos ¢ elegir una solucian
de pago immediatamsnte.

Confima su corren elactrinico

1. Inicie sesidn en PayPal y vaya a «la descripcitn de ml cusnta®.

Z. Haga clic en Confirmar direccido de correo electronico en el cuadro |
T T -

Ingrage 2] nimero de confirmaciom 1323-4565-4230-6235-35%1.,

L

Eleglr una solucidn de pago{

Mo esta seguro de cual s la solucidin de pago indicada para usted? Mo hay
problema. Escriba

httipg: /Swww . zandbox . paypal . comd/mx fogi-hin/ 2amd=_accountsétup-sointionfinder
en su navegador y responda algunas preguntas en nuestroe Buscador de

soluciones. Lo racomendaremcos unra solucidn adecuads para usted.

| close

Figura 33 Correo electrénico

Daremos un clic alli para que nos muestre una pantalla en donde podremos
introducir el nUmero de confirmacion.

PayPal

Confirme su correo electrénice
4 Hecho

Por su seguridad, PeyPal s i que Eonfima ks disecidn de cormen siecirsn

ramas oe i BomHen vincuos 10, W Ofrecemos 1 PosDAKad 08 COniNmar su drection
ien madionta la infroguesién B8 un nUmers da confrmacin axchisiva. E| mensaje de coren sictranica qus la nomon
che, e,

L —
(521 anos oveacs un comsa cerersen a; comsoparavantacemsanecom e

hroduce o numers agul

Tren elect Brine

nica Gue visae #1 el corea electrinics » kicke sesion en Pay®al
GCeafirinat
slmersae de conss sleciiric
Pazo 3: Introduzea su cantrasons. Quirs somey | Guanias | Tariny | Privacnd | Goniro do smurat | Goniectyr | Gonirmios jegpiay
5 :
Tp 5010 Podii Quc (15536 G CONasaNa. NGSOSara o EANUIEERa £343 Va3 U blce Pa=al
A

Entonces hebré confirmade 3u direccién de comeo elestrdnico.
Tamién pusce scliciar ol nimer de confimacian pars que se bs envie 8 su disccion de comea sisciinica Sitio de prueba

I8 Wi cusrta | Ira Mi peri|

Figura 34 Confirmacion de correo electrénico

Una vez confirmado su correo electronico sera dirigido a la pagina de la
“Configuracién de mi empresa”, en donde se mostrara un mensaje de
confirmacién exitosa del correo.
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P P ’“" |dentificade como COMPRASDEPRUEES@HOTMAIL.COM Cerrar sesion
ay a Sandbox

Sitio de prueba

Centro de sequridad

PayPal

u Micuenta Enviar pagos 0§ Solicitar pagos | Herramie

Descripcion general  Recargar salde  Retirar  Historial de transacciones  Centro de resclucienes  Parfil

La configuracion de mi empresa

(«) Ha confirmado correctamente la direccion de correo electronico.

Bienvenido a la pagina La configuracion de mi empresa. Agul encontrara todo lo que necesita para configurar y administrar sus soluciones
de pago de PayPal.

Mi solucion de pagos

Configurar mi solucion de pagos

Mol Parece que aun no ha elegido un producto. Lo puede hacer muy facimente consultando |a pagina de seleccion de
3 productes eligiendeo una solucion de pages.

Administrar mi empresa

Figura 35 Configuracion de empresa

Para proseguir con el proceso de pruebas, como mencionamos es necesario
tener creadas cuando menos una cuenta de empresa y una cuenta
individual, siempre que salgamos de la cuenta Sandbox es importante
cerrar de manera correcta la sesidon de la cuenta PayPal, esto lo haremos
dando clic en el texto Cerrar sesion que se encuentra bajo el banner que
nos indica que estamos dentro de un sitio Sandbox, es importante no
confundir con cerrar sesion de Sandbox, el cierre de sesion en Sandbox lo
podemos identificar porque al lado nos muestra el correo electrénico REAL
que usamos para crear nuestra cuenta Sandbox.

De la misma manera que hemos creado esta cuenta, podremos crear tantas
cuentas como necesitemos para realizar nuestras pruebas en Sandbox.
Dentro del sitio principal de Sandbox, en la seccion de “Test Accounts”
podemos ver las cuentas PayPal que vayamos creando, para ingresar a
estas cuentas es importante recordar que solo existen dentro de Sandbox,
por lo cual no podriamos ingresar a ellas si lo intentdramos directamente en
el sitio de PayPal.com, la forma de ingresar a cada cuenta es dirigirnos a
esta seccion de Sandbox, seleccionar la cuenta a la que queremos ingresar
y dar clic en el botén: “Enter Sandbox Test Site” el cual nos llevara a una
pagina donde nos pide ingresar nuestro usuario y contrasefia de la cuenta
PayPal.
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Figura 36 Ingreso de cuentas

Una vez tengamos creadas las cuentas necesarias para hacer las pruebas de
los pagos, podremos empezar a simular el comportamiento de nuestro sitio
web con cuentas de PayPal reales. Con Sandbox podemos crear botones,
generar credenciales de APIs y muchas cosas mas, tal como lo podemos
hacer con una cuenta PayPal real, con la ventaja de poder usar dinero “de
juguete” para nuestras transacciones. Para poder simular las transacciones,
es conveniente que cuando menos una de nuestras cuentas (aquella que
vaya a realizar la funcién de comprador) tenga asociada una tarjeta 6 saldo
en la cuenta PayPal.
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ANEXO B. Cifrado en el Comercio Electronico.

El cifrado es un mecanismo que consiste en transformar un mensaje para
gue solo puedan verlo, leerlo o entenderlo quien lo envia y quien lo recibe.
Se basa en el uso o procedimientos matematicos que codifican los datos
para que nadie mas que el destinatario o destinatarios autorizados puedan
recuperar el mensaje original. Mediante una férmula o algoritmo los datos
se transforman en un mensaje cifrado al cual hay que aplicar una clave para
descifrar o descodificar el contenido.

La infraestructura de claves publicas o KPI favorece la capacidad de
autenticar usuarios, mantener el grado de privacidad, asegurar la integridad
de los datos y procesar transacciones sin riesgo de rechazo, satisfaciendo
asi, cuatro necesidades de seguridad electrénica:

1. Autenticacion. Emisor y receptor deben ser capaces de poder
confirmar la identidad de la otra parte, es decir, identifica o verifica
que los remitentes de los mensajes son verdaderamente quienes
dicen ser.

2. Integridad. El contenido del mensaje no debe ser alterado durante la
transmision (accidental o intencionadamente).

3. No repudiacion o rechazo. El receptor de un mensaje debe poder
demostrar que éste proviene de un emisor determinado, incluso
aunque aquél afirme no haberlo enviado.

4. Confidencialidad: Unicamente el emisor y el receptor deseado
deberan ser capaces de entender el contenido del mensaje
transmitido.

La confidencialidad, autenticacion, integridad del mensaje y no repudio han
sido considerados componentes clave de la comunicaciéon segura durante
mucho tiempo. No obstante, existen otras propiedades deseables en una
comunicacién segura. Estas propiedades son:

5. Disponibilidad. Los recursos de la red deben estar disponibles en
cualquier momento y no sufrir ataques de denegacién de servicio.

6. Control de acceso. Los recursos de la red deben estar disponibles sélo
para sus usuarios legitimos.

Uno de los modos mas seguros de conseguir que los intrusos no puedan
causar danos, en primer lugar, es asegurarse de que sus paquetes no
entran en la red. Un cortafuegos es un dispositivo que se sitla entre la red
a proteger (nosotros) y el resto del mundo (los intrusos). Este dispositivo
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controla los accesos a y desde la propia red, regulando que paquetes
pueden entrar y salir de ella.”®

Introduccioén a los sistemas de cifrado.

Los sistemas de criptografia se basan en algoritmos matematicos que tienen
como funcién cifrar o descifrar los mensajes que se transmiten por redes
electronicas abiertas, como Internet, o cerradas, como las que se basan en
contratos EDI.

En este apartado realizaré una breve descripcidén de los sistemas de cifrado
actuales y explicaré con un poco mas de profundidad cuales son los
fundamentos que hacen de los sistemas de clave publica los mas seguros
para Internet.

La criptografia simétrica.”’

La criptografia simétrica o de clave privada, utiliza la misma clave para
cifrar el mensaje original, que para descifrarlo en el destino. Esta técnica de
criptografia simétrica cumple los requisitos de confidencialidad, integridad, y
autenticidad, pero no garantiza el repudio en origen y destino, dado que no
se puede tener absoluta certeza de que el mensaje se ha originado en el
remitente, ni de que ha sido recibido por el destinatario.

Al utilizar la misma clave, si surge algun conflicto entre los contratantes, el
destinatario puede firmar un mensaje haciéndose pasar por el remitente y
al ser la misma clave la que cifra y descifra, no se puede probar, por este
medio, que esto no fue asi.

La criptografia simétrica es util para los sistemas de contratacion electrénica
gue se desarrollan en redes cerradas, ya que en ellos, estan delimitadas las
partes intervinientes y hay menos riesgo de que un problema de repudio
perjudique las comunicaciones.

El Comercio electrénico cerrado esta relacionado con las actividades de tipo
B2B y se caracteriza por una seguridad formalizada, bien reglamentada y
bilateral, ademas de por tener unas relaciones repetitivas y diferidas entre
las empresas que toman parte.

La seguridad en este tipo de comercio esta cubierta por técnicas de cifrado
de clave secreta (DES) o alguna de sus variantes), debido a que la
autenticidad entre las entidades que se conocen no es necesaria y que la
disponibilidad se da por sentada, estos sistemas preservan ante todo la
confidencialidad de la informacién (la integridad se consigue por la
repeticion de mensajes).

=
56 == James F. Kurose, Keith W. Ross (2003). “Redes de computadores. Un enfoque
descendente basado en Internet”. Ed. Pearson Addison-Wesley. P.590-592

57 —"3;3’ Antonio Do Rosario Cano (2010) “Desarrollo e implementacién de una aplicacién Web
orientada al comercio electréonico”. ETSINF, UPV.
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Sin embargo, la utilizacion de este tipo de cifrado en redes abiertas como
Internet, implica mayores riesgos, tanto en lo referente al no repudio, como
en el intercambio de claves, dado que al utilizar la misma clave para cifrar y
descifrar, primero ha debido haber una comunicacién entre las partes para
transmitirse la clave que van a utilizar, de modo que ésta ha podido quedar
expuesta a terceros en su transmision.

La criptografia asimétrica.”®

Los sistemas de cifrado de clave publica o sistemas de cifrado
asimétricos se inventaron con el fin de evitar por completo el problema del
intercambio de claves de los sistemas de cifrado simétricos. Con las claves
publicas no es necesario que el remitente y el destinatario se pongan de
acuerdo en la clave a emplear. Todo lo que se requiere es que, antes de
iniciar la comunicacién secreta, el remitente consiga una copia de la clave
publica del destinatario. Es mds, esa misma clave publica puede ser usada
por cualquiera que desee comunicarse con su propietario. Por tanto, se
necesitaran solo n pares de claves por cada n personas que deseen
comunicarse entre si.

Las dos principales ramas de la criptografia de clave publica son:

« Cifrado de clave publica: un mensaje cifrado con la clave publica de un
destinatario no puede ser descifrado por nadie (incluyendo al que lo
cifr6), excepto un poseedor de la clave privada correspondiente--
presumiblemente, este sera el propietario de esa clave y la persona
asociada con la clave publica utilizada. Es utilizado para Ia
confidencialidad.

« Firmas digitales: un mensaje firmado con la clave privada del remitente
puede ser verificado por cualquier persona que tenga acceso a la clave
publica del remitente, lo que demuestra que el remitente tenia acceso a
la clave privada (y por lo tanto, es probable que sea la persona asociada
con la clave publica utilizada) y la parte del mensaje que no se ha
manipulado. Sobre la cuestién de la autenticidad.

La criptografia asimétrica fue conceptualizada por Whitfield Diffie y Martin
Hellman en los anos70, y es el método criptografico que usa un par de
claves para el envio de mensajes. La base fundamental es que las claves
pueden usarse en pares: una clave publica para cifrar y otra clave privada
para descifrar.

Otro supuesto importante es que la clave privada no se puede obtener a
partir de la clave publica, bien, que sea extremadamente costoso. Las dos
claves pertenecen a la misma persona que ha enviado el mensaje. Una
clave es publicay se puede entregar a cualquier persona, la otra clave

58 EWikipedia (2013)
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es privada y el propietario debe guardarla de modo que nadie tenga acceso
a ella. Ademas, los métodos criptograficos garantizan que esa pareja de
claves sélo se puede generar una vez, de modo que se puede asumir que no
es posible que dos personas hayan obtenido casualmente la misma pareja
de claves.

Si el remitente usa la clave publica del destinatario para cifrar el mensaje,
una vez cifrado, sélo la clave privada del destinatario podra descifrar este
mensaje, ya que es el Unico que la conoce. Por tanto se logra
la confidencialidad del envio del mensaje, nadie salvo el destinatario puede
descifrarlo.

ANA DAVID

59
Figura 37 Cifrado de clave pablica

1. Ana redacta un mensaje.

2. Ana cifra el mensaje con la clave publica de David.

3. Ana envia el mensaje cifrado a David a través de Internet, ya sea por
correo electrénico, mensajeria instantanea o cualquier otro medio.

4. David recibe el mensaje cifrado y lo descifra con su clave privada.

5. David ya puede leer el mensaje original que le mandd Ana.

Si el propietario del par de claves usa su clave privada para cifrar el
mensaje, cualquiera puede descifrarlo utilizando su clave publica. En este
caso se consigue por tanto la identificacion y autentificacion del remitente,
ya que se sabe que soélo pudo haber sido él quien empled su clave privada
(salvo que alguien se la hubiese podido robar). Esta idea es el fundamento
de la firma electronica.

DAVID

60
Figura 38 Firma digital con clave asimétrica

59 E Wikipedia (2013) http://es.wikipedia.org/wiki/Criptograf%C3%ADa asim%C3%Aotrica

60 E Wikipedia (2013) http://es.wikipedia.org/wiki/Criptograf%C3%ADa asim%C3%Aotrica

Y 50



1. David redacta un mensaje.

2. David firma digitalmente el mensaje con su clave privada.

3. David envia el mensaje firmado digitalmente a Ana a través de
internet, ya sea por correo electrénico, mensajeria instantanea o
cualquier otro medio.

4. Ana recibe el mensaje firmado digitalmente y comprueba su
autenticidad usando la clave publica de David.

5. Ana ya puede leer el mensaje con total seguridad de que ha sido
David el remitente.

Segun el segundo principio de Kerckhoffs toda la sequridad debe descansar
en la clave y no en el algoritmo. Por lo tanto, el tamafio de la clave es una
medida de la sequridad del sistema, pero no se puede comparar el tamafo
de la clave del cifrado simétrico con el del cifrado de clave publica para
medir la seguridad.

En un ataque de fuerza bruta sobre un cifrado simétrico con una clave del
tamafio de 80 bits, el atacante debe probar hasta 2%8-1 claves para
encontrar la clave correcta. En un ataque de fuerza bruta sobre un cifrado
de clave publica con una clave del tamafio de 512 bits, el atacante debe
factorizar un nimero compuesto codificado en 512 bits (hasta 155 digitos
decimales). La cantidad de trabajo para el atacante sera diferente
dependiendo del cifrado que esté atacando. Mientras 128 bits son
suficientes para cifrados simétricos, dada la tecnologia de factorizacion de
hoy en dia, se recomienda el uso de claves publicas de 1024 bits para la
mayoria de los casos.

La mayor ventaja de la criptografia asimétrica es que la distribucién de
claves es mas facil y seqgura ya que la clave que se distribuye es la publica
manteniéndose la privada para el uso exclusivo del propietario, pero este
sistema tiene bastantes desventajas:

« Para una misma longitud de clave y mensaje se necesita mayor tiempo
de proceso.

« Las claves deben ser de mayor tamafo que las simétricas.

- El mensaje cifrado ocupa mas espacio que el original.

El Comercio electronico abierto estd mas relacionado con el comercio B2C, y
sus caracteristicas principales son antagonistas a las del cibercomercio
cerrado, esto es asi porque los consumidores tienden establecer sus
relaciones de forma esporadica, poco regulada y multilateral respecto a las
empresas, ademas los consumidores tienden también a ser poco repetitivos
(salvo deseada fidelizacion). La implantacién de las técnicas de seguridad
de los sistemas cerrados no se concibe para el comercio abierto debido a
gue existen importantes factores en contra, los mas importantes serian:

- Explosién de claves requeridas: se necesitarian n*(n-1)/2 claves
para una comunicacién bilateral entre n comunicantes.
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Dificultad para determinar la procedencia o autenticidad de los
mensajes.

Vulnerabilidad ante ataques pasivos de la confidencialidad de la
clave secreta en su transporte desde el emisor hasta el receptor.
Aunque con la implantacién de un Centro de Distribucion de
Claves estos problemas podrian solventarse, es sabido que esta
centralizacion aporta gran sobrecarga y algunas fuentes de
vulnerabilidad, por lo que para el comercio electronico se adopté
por implantar otras técnicas mas versatiles (este sistema en
cambio se emplea en bancos para los sistemas de tarjetas).



ANEXO C. Modelo de contrato de desarrollo de pagina Web

LOGOTIPO DEL CLIENTE

MODELO DE CONTRATO DE DESARROLLO DE PAGINA WEB

En (...), a (...) de (...) de (...)
REUNIDOS

DE UNA PARTE, (...) mayor de edad, con D.N.I. nimero (...) y en nombre y
representacion de (...), en adelante, el "CLIENTE”, domiciliada en (...), calle

(..) n° (...), C.P. (...) y C.LF. (...).

DE OTRA PARTE, (...) mayor de edad, con D.N.I. niumero (...) y en nombre y
representacion de la mercantil (...), en adelante, el "PROVEEDOR”,
domiciliada en (...), calle (...) n© (...), C.P. (...) y C.I.F. (...).

El CLIENTE y el PROVEEDOR, en adelante, podran ser denominadas,
individualmente, “la Parte” y, conjuntamente, “las Partes”,
reconociéndose mutuamente capacidad juridica y de obrar suficiente para la
celebracion del presente Contrato

EXPONEN

PRIMERO: Que el CLIENTE estd interesado en la contratacion de los
servicios de:

a) La creacién de una sede Web a través de determinados desarrollos
informaticos y la elaboracion de una estrategia que defina la presencia del
CLIENTE en Internet [indicar los desarrollos o anexo donde se encuentren. ]

b) Otros servicios consistentes en (...) [citar todos y cada uno de los
servicios adicionales en su caso]

El CLIENTE esta interesado en contratar dichos servicios para cubrir sus

actividades y potenciar su presencia en Internet, creando, al efecto, una
sede, sitio o portal Web en la red Internet. [concretar la necesidad]
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SEGUNDO: Que el PROVEEDOR es una empresa especializada en la
prestacién de servicios de desarrollo de proyectos de hardware, software y
comunicaciones dentro del campo de la informatica, (...) [indicar los
servicios que se van a contratar]

TERCERO: Que las Partes estan interesadas en celebrar un contrato de
DESARROLLO DE PAGINA WEB en virtud del cual el PROVEEDOR preste al
CLIENTE los servicios de:

a) La creacién de una sede Web a través de determinados desarrollos
informaticos y la elaboracion de una estrategia que defina la presencia del
CLIENTE en Internet [indicar los desarrollos o anexo donde se encuentren]

b) Servicios adicionales de (...) [citar todos y cada uno de los servicios]
Que las Partes reunidas en la sede social del CLIENTE, acuerdan celebrar el
presente contrato de DESARROLLO DE PAGINA WEB, en adelante, el
“Contrato”, de acuerdo con las siguientes

CLAUSULAS
PRIMERA.- OBJETO

En virtud del Contrato el PROVEEDOR se obliga a realizar al CLIENTE La
creacidon de una sede Web, que quedara ubicada en la direccién electrdénica
“www.(...)" [incluir la direccion completa]. A través de determinados
desarrollos informaticos y la elaboracidén de una estrategia que defina la
presencia del CLIENTE en Internet [citar todos los servicios], en adelante,
“los Servicios”, en los términos y condiciones previstos en el Contrato y en
todos sus Anexos.

SEGUNDA.- Té’RMINOS Y CONDICIONES GENERALES Y ESPECIFICOS
DE PRESTACION DE LOS SERVICIOS

2.1. Los Servicios se prestaran en los siguientes términos y condiciones
generales:

2.1.1. El PROVEEDOR respondera de la calidad del trabajo desarrollado con
la diligencia exigible a una empresa experta en la realizacién de los trabajos
objeto del Contrato.

2.1.2. El PROVEEDOR se obliga a gestionar y obtener, a su cargo, todas las
licencias, permisos y autorizaciones administrativas que pudieren ser
necesarias para la realizacidon de los Servicios.
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2.1.3. El PROVEEDOR se hara cargo de la totalidad de los tributos,
cualquiera que sea su naturaleza y caracter, que se devenguen como
consecuencia del Contrato, asi como cualesquiera operaciones fisicas y
juridicas que conlleve, salvo el Impuesto sobre el Valor Afiadido (IVA) o su
equivalente, que el PROVEEDOR repercutira al CLIENTE.

2.1.4. El PROVEEDOR guardara confidencialidad sobre la informacion que le
facilite el CLIENTE en o para la ejecucion del Contrato o que por su propia
naturaleza deba ser tratada como tal. Se excluye de la categoria de
informacion confidencial toda aquella informacién que sea divulgada por el
CLIENTE, aquella que haya de ser revelada de acuerdo con las leyes o con
una resolucién judicial o acto de autoridad competente. Este deber se
mantendra durante un plazo de tres aifos a contar desde la finalizacién del
servicio.

2.1.5. En el caso de que la prestacion de los Servicios suponga la necesidad
de acceder a datos de caracter personal, el PROVEEDOR, como encargado
del tratamiento, queda obligado al cumplimiento de la Ley 15/1999, de 13
de diciembre, de Proteccién de Datos de Caracter Personal y del Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999 y demas normativa
aplicable.

El PROVEEDOR respondera, por tanto, de las infracciones en que pudiera
incurrir en el caso de que destine los datos personales a otra finalidad, los
comunique a un tercero, o en general, los utilice de forma irregular, asi
como cuando no adopte las medidas correspondientes para el
almacenamiento y custodia de los mismos. A tal efecto, se obliga a
indemnizar al CLIENTE, por cualesquiera dafios y perjuicios que sufra
directamente, o por toda reclamacién, accién o procedimiento, que traiga su
causa de un incumplimiento o cumplimiento defectuoso por parte del
PROVEEDOR de lo dispuesto tanto en el Contrato como lo dispuesto en la
normativa reguladora de la proteccion de datos de caracter personal.

A los efectos del articulo 12 de la Ley 15/1999, el PROVEEDOR Unicamente
tratara los datos de caracter personal a los que tenga acceso conforme a las
instrucciones del CLIENTE y no los aplicara o utilizara con un fin distinto al
objeto del Contrato, ni los comunicara, ni siquiera para su conservacion, a
otras personas. En el caso de que el PROVEEDOR destine los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del
Contrato, sera considerado también responsable del tratamiento,
respondiendo de las infracciones en que hubiera incurrido personalmente.

El PROVEEDOR debera adoptar las medidas de indole técnica y
organizativas necesarias que garanticen la seguridad de los datos de
caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no
autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya provengan de la
accion humana o del medio fisico o natural. A estos efectos el PROVEEDOR
debera aplicar los niveles de seguridad que se establecen en el Real Decreto
1720/2007 de acuerdo a la naturaleza de los datos que trate.
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2.1.6. El PROVEEDOR respondera de la correccion y precisiéon de los
documentos que aporte al CLIENTE en ejecucion del Contrato y avisara sin
dilacion al CLIENTE cuando detecte un error para que pueda adoptar las
medidas y acciones correctoras que estime oportunas.

2.1.7. El PROVEEDOR respondera de los danos y perjuicios que se deriven
para el CLIENTE y de las reclamaciones que pueda realizar un tercero, y que
tengan su causa directa en errores del PROVEEDOR, o de su personal, en la
ejecucion del Contrato o que deriven de la falta de diligencia referida
anteriormente.

2.1.8. Las obligaciones establecidas para el PROVEEDOR por la presente
clausula seran también de obligado cumplimiento para sus posibles
empleados, colaboradores, tanto externos como internos, y subcontratistas,
por lo que el PROVEEDOR respondera frente al CLIENTE si tales obligaciones
son incumplidas por tales empleados.

2.2. EI PROVEEDOR prestara los Servicios en los siguientes términos y
condiciones especificos:

a) Elaboracién y entrega de una pagina web para el CLIENTE siguiendo las
condiciones técnicas de la propuesta o proyecto. Y la cesion al CLIENTE de
los derechos de explotacién de propiedad intelectual que se deriven del
proyecto y de todos sus elementos creativos.

b) Servicios adicionales de (...) [citar todos y cada uno de los servicios]
2.2.1. EI CLIENTE, que es quien mejor conoce sus necesidades, se obliga a
prestar su colaboraciéon activa al PROVEEDOR para el desarrollo y correccion
del sistema contratado en todas sus fases, para llevar a buen término el
proyecto.

2.2.2. Las caracteristicas del proyecto, sus funciones y especificaciones
técnicas se estableceran detalladamente [detallar las especificaciones
técnicas o indicar anexo donde se encuentren]. Las informaciones y
contenido deberan presentarse en formato (...) [indicar el tipo de formato,
HTML u otros]. Programar los “applets” y “scripts” segun las reglas
establecidas. La concepcidn visual del sitio y la integracién de los elementos
graficos utilizando un formato estandar (...) [indicar tipo de formato, JPEG u
otros].

2.2.3. El PROVEEDOR se compromete a obtener legitimamente las licencias
y derechos sobre cualquier elemento que se inserte en la web del CLIENTE.
(...) [indicar las licencias y derechos, si los hubiere].

2.2.4. El PROVEEDOR respondera de la autoria y originalidad del proyecto y
del ejercicio pacifico de los derechos que cede al CLIENTE mediante el
presente contrato.

2.2.5. El PROVEEDOR sera el Unico responsable de la contratacion de
colaboraciones y de la relacion con éstas, si las necesita para la elaboracion
y desarrollo de determinados contenidos. Y obtendra por su cuenta todos
los permisos y licencias necesarias para la elaboracion de los contenidos.
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2.2.6. El PROVEEDOR se compromete a realizar entregas parciales del
proyecto segun se fija en la clausula 42 de este contrato.

2.2.7. Si durante la realizacion del proyecto, cualquiera de las partes
considerara introducir modificaciones en el proyecto, debera notificarlo por
escrito a la otra parte. El acuerdo de modificacion se realizara por escrito,
con todas las especificaciones técnicas y los nuevos plazos. El documento
quedara unido al presente contrato.

2.2.8. Realizada la entrega del proyecto, el PROVEEDOR realizara las
comprobaciones necesarias para verificar el buen funcionamiento de la
pagina web. Dichas pruebas deberan determinar la calidad, operatividad y
desarrollo de la web conforme el proyecto. El CLIENTE no podrd negarse u
obstaculizar la realizacién de las comprobaciones.

2.2.9. Entregada la version definitiva, tras la comprobacion, el CLIENTE
tiene un plazo de (...) [indicar los dias, semanas o meses] para efectuar las
reclamaciones y observaciones que considere para el buen funcionamiento
de la pagina web. El CLIENTE colaborara con el PROVEEDOR en el proceso
de correccién o de reparacion.

2.2.10. Notificado por el CLIENTE un fallo al PROVEEDOR o la web no
supere el nivel minimo de calidad exigido, el PROVEEDOR procedera a
realizar las correcciones necesarias para llegar a la calidad exigida y el buen
funcionamiento de la web, en el plazo senalado en la clausula 6.4 de este
contrato.

2.2.11. Junto con la entrega definitiva el PROVEEDOR entregara al CLIENTE
los cédigos y programas fuente de las aplicaciones desarrolladas para el
CLIENTE, y toda la documentacion técnica utilizada. El PROVEEDOR
destruira la informacidn confidencial aportada por el cliente para facilitar o
posibilitar la realizacién del proyecto.

2.2.12. Transcurrido el plazo sin objeciones, el PROVEEDOR y el CLIENTE
firmaran un documento de aceptacion definitiva de la pagina web. Dicho
documento quedara unido al presente contrato.

2.2.13. Aceptada la pagina web, la misma tendra una garantia de (...)
[indicar tiempo], desde su aceptacién. (...) [indicar la cobertura de la
garantia]

2.2.14. El PROVEEDOR ejecutara el Contrato realizando de manera
competente y profesional los Servicios, cumpliendo los niveles de calidad
exigidos y realizara el proyecto completo.

TERCERA.- POLITICA DE USO

3.1 El CLIENTE es el Unico responsable de determinar si los servicios que
constituyen el objeto de este Contrato se ajustan a sus necesidades, por lo
que el PROVEEDOR no garantiza que el servicio de desarrollo de la pagina
web prestado se ajuste a las necesidades especificas del CLIENTE.
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3.2 El CLIENTE se obliga a hacer constar de forma clara, visible y accesible
desde sus contenidos, sus datos identificativos y como Unico responsable de
los contenidos, poniendo un aviso en sus contenidos de la Politica de uso.

CUARTA.- PRECIO Y FACTURACION.-
4.1 El precio del Contrato es de (...) [indicar el precio de cada servicio] IVA
excluido.

4.2 El pago de las facturas se realizara, tras la aceptacion de los trabajos
por el CLIENTE, mediante transferencia bancaria a los 30 dias de la fecha de
recepcion de la factura a la siguiente cuenta corriente titularidad del
PROVEEDOR: (...) [indicar n° de cuenta].

QUINTA.- DURACION DEI CONTRATO

El plazo de duracién del presente Contrato es de (...) [indicar el plazo] a
partir de la fecha referida en el encabezamiento del Contrato. Las entregas
parciales se realizaran conforme el proyecto en los siguientes plazos: (...)
[indicar plazos o fechas de entrega].

SEXTA.- ACUERDO DE NIVEL DE SERVICIO
6.1 Todos los Servicios prestados por el PROVEEDOR se realizaran por
personal especializado en cada materia.

6.2 El personal del PROVEEDOR acudira previsto de todo el material
necesario, adecuado y actualizado, para prestar los Servicios.

6.3 El PROVEEDOR debera cumplir los plazos de entrega que se acuerden
con el CLIENTE. Se considerara un incumplimiento de los plazos cuando se
supere [indicar el plazo maximo que se puede superar] y en ese caso el
CLIENTE podra exigir al PROVEEDOR el pago de los dafios y perjuicios que
corresponda.

6.4 Las averias o el mal funcionamiento de los Servicios se comunicaran al
PROVEEDOR en su domicilio a través de llamada telefénica o envio de fax.

6.5 Los problemas se resolveran en un periodo maximo de (...) [establecer
distintos plazos a tendiendo a la gravedad de la incidencia, leve, grave,
critica. las penalizaciones se deben definir también en funcion de la
gravedad de la incidencia]

a).- Se entiende por incidencia critica: las incidencias que, en el marco de la
prestacién de los Servicios, afectan significativamente al CLIENTE. [si se
pueden establecer parametros objetivos mejor]

b) Se entiende por incidencia grave: las incidencias que, en el marco de la
prestacién de los Servicios, afectan moderadamente al CLIENTE. [si se
pueden establecer parametros objetivos mejor]

c) Se entiende por incidencia leve: las incidencias que se limitan a
entorpecer la prestacién de los Servicios. [si se pueden establecer
parametros objetivos mejor]

La reparacion se realizara en los siguientes periodos maximos desde el
aviso:
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a) Incidencia critica
b) Incidencia grave
c) Incidencia leve

SEPTIMA.- MODIFICACION
Las Partes podran modificar el contrato de mutuo acuerdo y por escrito.

OCTAVA.- RESOLUCION

Las Partes podran resolver el Contrato, con derecho a la indemnizacion de
dafos y perjuicios causados, en caso de incumplimiento de las obligaciones
establecidas en el mismo.

NOVENA.- NOTIFICACIONES

Las notificaciones que se realicen las Partes deberdan realizarse por correo
con acuse de recibo [o cualquier otro medio fehaciente que acuerden las
Partes] a las siguientes direcciones:

CLIENTE (...)

PROVEEDOR: (...)

DECIMA.- REGIMEN JURIDICO

El presente contrato tiene caracter mercantil, no existiendo en ningun caso
vinculo laboral alguno entre el CLIENTE y el personal del PROVEEDOR que
preste concretamente los Servicios.

Toda controversia derivada de este contrato o que guarde relaciéon con él -
incluida cualquier cuestion relativa a su existencia, validez o terminacion-
sera resuelta mediante arbitraje DE DERECHO, administrado por la
Asociacion Europea de Arbitraje de Madrid (Aeade), de conformidad
con su Reglamento de Arbitraje vigente a la fecha de presentacion de la
solicitud de arbitraje. El Tribunal Arbitral que se designe a tal efecto estara
compuesto por un uUnico arbitro experto y el idioma del arbitraje sera el
(elegir entre: castellano/catalan/euskera/gallego). La sede del arbitraje sera
(elegir entre: Madrid/Barcelona).

Y en prueba de cuanto antecede, las Partes suscriben el Contrato, en dos
ejemplares y a un solo efecto, en el lugar y fecha senalados en el
encabezamiento.

POR EL CLIENTE POR EL PROVEEDOR
Fdo.: Fdo.:
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