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Objetivos

Documentacion de sistemas de telefonia IP.

Implementacion y establecimiento de un sistema de comunicacion de VolP sobre una red Mesh de uso tactico (para

emergencias).

Verificar que parametros de red son recomendables para que se haga efectiva la comunicacion.

Establecer una comunicacion de voz sobre una red de infraestructura Mesh configurando una central telefdnica.

Establecer una comunicacion desde los terminales con el puesto de mando y control a través de VolP.

Determinar los parametros de calidad de servicios que ofrece VoIP en la red Mesh.

Metodologia

- Anadlisis de los sistemas de telefonia IP basados en Linux y Asterisk.

- ldentificacion de las principales caracteristicas, aplicaciones y ventajas de VolP en la telefonia.
- Acotacion del problema y definicion de objetivos a cumplir

- Esquema procedimiento a realizar

- Andlisis de resultados. Revisiones, correcciones y ajustes.

- Realizacidn de pruebas iniciales.

- Medicion mas precisa del comportamiento de la red.

- Anaélisis de resultados

- Documentacion.

Desarrollos tedricos realizados

Se ha investigado sobre las caracteristicas tanto a niveles LAN como de WAN que deben tener los elementos relevantes
que hacen parten de este sistema de comunicacion de VolP y cual podria ser la mas conveniente, ligera y operativa, que
se pueda implementar en paralelo con cualquier sistema de mando y control existente. Se instruyé de cada uno de los
manuales de las antenas de la red Mesh para un correcto funcionamiento. Por otro parte se buscaron y se compararon
varios software para los componentes de la red los cuales deberian ser compatibles y asi no causar ningln tipo de problemas
en la comunicacion. Ademas se realiz6 un estudio de los pardmetros de calidad de servicio que se deberian de tener en

cuenta y los mecanismos para medir la calidad de VolP.

Desarrollo de prototipos y trabajo de laboratorio

Se instalaron diferentes servidores Asterisk y se examinaron nuevas alternativas, asi se llego a que la mejor opcion para
este sistema es una central PBX virtual (maquina virtual) basado en Elastix. Se realiz6 el montaje de la red Mesh, con las
antenas (JR-BreadCrumb), se analiza el comportamiento y caracteristicas de la red por medio del software del fabricante
Rajant y se ingresan los paramentos necesarios para que haya conectividad. Se hizo las respectivas configuraciones para
los clientes VolIP en el servidor y luego para los otros componentes de la red (Ordenadores, PDA, Méviles, Portétiles)
teniendo en cuenta el sistema operativo de cada uno, se experimentaron diversas configuraciones, parametros de red,
software telefénico (softphone) con el fin de alcanzar conectividad entre todos. Luego para él anélisis de calidad de
servicio se evaluo la red con programas de capturas de datos (sniffer) y se instalaron programas para aumentar el trafico

en red y observar el su rendimiento.
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Resultados

Al terminar la tesina se han logrado los objetivos propuestos desde el principio, se obtuvo una comunicacion VolP
entre varios clientes que se encuentran localizados en una red Mesh, cumpliendo parametros técnicos de calidad de servicio.
Ademas gracias a las medidas tomadas de QoS se tiene un analisis que permite tener una idea mas clara del comportamiento
de la red.

Lineas futuras

- Integracién del sistema de VolP sobre red Mesh desarrollado y evaluado dentro del proyecto de investigacion
“Entrenamiento C4ISR multimedia para gestién de emergencias, basado en la interconexion del mundo real y mundos

virtuales”

El aspecto clave del proyecto es la integracion entre el mundo real y el mundo virtual; para el intercambio de
informacion de los dos mundos se sigue el estandar 1ISO/IEC 23005 MPEG-V. El proyecto se integra a un sistema de
mando control C41SR en donde se va a gestionar y controlar los terminales y la comunicacién de VolP. La idea es que al
momento de establecer una comunicacién de voz sea transparente para el usuario, independientemente donde este el origen

y el destino, ya sea en el mundo virtual o en el mundo real.

Publicaciones

De momento no hay publicacién alguna

Abstract

In the present project was expressing every step that was made for the creation of a VoIP communication in Wireless Mesh
network, describing installation and configuration of an Elastix PBX in a virtual machine, deploying a Mesh network,
Elastix server configuration of each VolP client with their respective characteristics. The main objective is to establish
communication among all clients VVolP, therefore ensures connectivity among all terminals in and out of the Mesh network,
changes were made to this network parameters, various tests of connectivity changes topology, among others. When
communication is established, we conducted a study of the captured packets in different tests, considering parameters such

as latency (delay), jitter and bandwidth, with this result is an analysis that is suitable for a good performance in the network.
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I.  INTRODUCCION

Hoy dia hay un gran interés en la aplicacién de redes inalambricas Mesh debido a que son redes que permiten
una facil conexion, requieren poco mantenimiento y tienen un despliegue a un bajo costo. El Departamento de
Comunicaciones de ésta universidad ha utilizado esta tecnologia en los que han implementado varios proyectos
de Sistemas de Tiempo Real. Este proyecto se realiza como un Sistema de Emergencia en campo y también
para estar operativo en paralelo con otro sistema de mando y control que lo requiera.

Se requiere un sistema de comunicacion voz sobre IP el cual aproveche la red que ya se ha implementado en
distintas ocasiones, pero al momento de implementar este sistema se realizara distintos cambios en la topologia
y en los parametros red. Un sistema de VoIP debe ser gestionado y controlado por una central telefonica sin
importar que este dentro o la fuera de la red en cuestion, pero se necesita obligatoriamente su supervision. Esta
central es un servidor Asterisk de codigo abierto basado en Linux. Asterisk es programa de software libre (bajo
licencia GPL) que proporciona funcionalidades de una central telefénica (PBX), una central telefonica privada
es un dispositivo que permite conectar sus terminales, logrando que todas las llamadas internas de una misma

red o empresa sean conmutadas directamente sin necesidad de salir a la red publica de telefonia.

Desde hace varios afios se estan utilizando algunas distribuciones basadas en Asterisk, tienen las mismas
caracteristicas que Asterisk pero ya vienen configurados completamente. Se optd por un software aplicativo
llamado Elastix que integra las mejores herramientas disponibles de una PBX en una interfaz simple y facil de
utilizar. Con esta distribucion de Asterisk y sus caracteristicas, se pueden llegar a cumplir los objetivos

propuestos desde el principio de proyecto, como es el establecimiento de la comunicacion de voz en una red IP.

En un sistema de VolP los clientes desean tener una conversacién aceptable en la que no se aprecie ningln
tipo de interferencia, el tréfico de voz normalmente es afectado en cualquier red de datos, ocasionando
degradacion que son causadas por el jitter, perdidas de paquetes, entre otros. En otras palabras el usuario espera
ver satisfecha sus expectativas de calidad de servicio, ésta calidad se refiere a la medida del rendimiento de la
red desde el punto de vista técnico, y a la posibilidad de ser gestionada para cumplir con las prestaciones

necesarias [2].

Por ende después de haber alcanzado el principal objetivo se realizan distintas pruebas para tener una idea
del comportamiento del trafico de voz en la red. En estas pruebas se observan y se miden los parametros de
calidad de servicio para plantear soluciones y mejorar el rendimiento. Se toman medidas y se realiza cambios

en la configuracion del PBX.

Por ultimo se realizan pruebas finales, ya que la calidad de servicio no solo depende solo del trafico que se
esté transmitiendo, también depende de otros factores como el nivel de sefial en red, la distancia entre los AP,

interferencias, numero de saltos, entre otros factores que se explicaran a medida en que avance el documento[7].



Sistema de Voz Sobre IP en una Red de Infraestructura Mesh para Gestion de Emergencias

Il. ESTADO DEL ARTE

11.1 SISTEMAS DE INFORMACION PARA MANDO Y CONTROL

El Departamento de Defensa de los Estados Unidos (DoD) lo define como “El ejercicio de la autoridad y de la
direccion del comandante apropiado sobre las fuerzas que tiene asignadas para el cumplimiento de una mision”
En general un sistema de informacion de mando y control es un procedimiento en el que se monitorizar, se
controlar y se gestiona un sistema, para tener una vision amplia y acertada de lo que esté sucediendo en capo, y
con esto poder llegar a cumplir los objetivos propuestos.

En cuanto al mando y control las funciones son ejecutadas por una composicién de personal, equipamiento,
comunicaciones, instalaciones y procedimientos empleados por un comandante en la planificacion, direccion,
coordinacién y control de fuerzas y recursos para la consecucién de una misién. Asi, el mando y control se
refiere tanto a los procesos como a los sistemas que permiten llevar a cabo una mision [1]. En la siguiente

figura (Fig.1) se podra ver un esquema propuesto de mando y control.

Entorno

Comprension |
de la situacion |

Ejecucion

Informacién
Sobre la situacion

Fig. 1 Modelo de un sistema de mando y control

- Mando: definicién de la situacion inicial y de posibles lineas de evolucion futura, intenciones primarias,
asignacion de responsabilidades, restricciones a la accion (ROEs), asignacion de recursos (materiales,
personales, informacion).

- Control: seguimiento de la evolucion de los planes actuales o futuros, ajustes para mantener el sistema
dentro de los margenes definidos por la funcién de mando, interpretacion de las intenciones de mando.

- Comprension de la situacién: percepcion compartida de la situacion, proyeccion de la situacion al futuro
inmediato, toma de decisiones, traduccion de las intenciones de mando en objetivos y efectos.

- Ejecucién: conjunto de acciones e instantes de tiempo en que se llevan a cabo, como resultado de una o
mas intenciones de mando, pudiendo implicar o no colaboracion entre los actores.

- Efectos: modificacion del entorno fisico o cognitivo, como resultado de la ejecucion de la intencion de
mando.

- Informacion sobre la situacion: monitorizacién del entorno fisico o cognitivo, y de los efectos de la

gjecucion.
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11.1.2 CALIDAD DEL MANDO Y CONTROL

La calidad del mando y control esta determinada por la interrelacion de las calidades de las etapas asociadas.
Asi la calidad del mismo viene determinada por la calidad del mando, la calidad del control, la calidad de la
comprension de la situacion (SA) y de la calidad de la ejecucion. En la Fig. 2 se observa que el elemento del
que dependen todas ellas es el de la calidad de la informacion para la consecucion del objetivo final de todo
sistema C2, la efectividad en el desempefio de una mision.

Calidad de la

/ informacién \
i

Calidad del | | Calidad del | | Calidad de la
mando control comprensién

\ l de la situacion
Calidad de /

la ejecucion |—| Efectividad

Fig. 2 Calidad del mando y control

La calidad de la informacion se puede descomponer en sus partes constituyentes: calidad ISR (Intelligence,
Surveillance and Reconaissance), calidad en el transporte y calidad en los servicios de informacion. En el primer
caso factores como la calidad de los sensores, los rangos de cobertura de los mismos y las tasas de actualizacién
serdn determinantes. En el caso de la calidad del transporte, la calidad de servicio, la conectividad y la
interoperabilidad seran basicos. Respecto a la calidad en los servicios de informacidn, la posibilidad de

descubrimiento de servicios, la colaboracion, la seguridad y la visualizacion seran los elementos clave [1].

Un concepto fundamental en el que se basa la teoria de los sistemas de mando y control es el de “percepcion
de la situacion” “situational awareness”. En un sistema de mando y control, es muy importante conseguir
mejorar el situational awareness de las personas a cargo para que puedan dar 6rdenes y tomar decisiones validas

y oportunas.

Los sistemas C4ISR (Command Control, Computers and Communications Information Surveillance and
Reconaissance) engloban un amplio nimero de arquitecturas y sistemas informaticos y de comunicaciones. Su
principal finalidad, tanto en aplicaciones civiles como militares, es la obtener informacion sobre el estado del
teatro de operaciones para entregarsela, convenientemente formateada, a las personas al mando de una operacion
de forma que se construyan una adecuada vision del mismo que les permita tomar las decisiones correctas. Por
otra parte, deben servir de plataforma de comunicaciones para transmitir dichas érdenes y cualquier otra

informacidn que se estime oportuna [1].

Hoy dia las redes de comunicaciones y las tecnologias avanzan, al mismo tiempo lo hacen los sistemas de
mando y control en los que se necesita que estos sistemas ofrezcan nuevas soluciones y técnicas adaptativas

para poder acoplarse a éste nivel tecnolégico.
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Los sistemas de mando y control se han implementado sobre varias tecnologias inalambricas para gestion de
emergencias, estas tecnologias dependen de las caracteristicas del sistema (topologia, trafico, ancho de banda,
entre otros) y su jerarquia de red (red personal, red combate, red tactica, etc.) asi mismo se elige cual tecnologia
es la méas apropiada. Tecnologias como WLAN (802.11), Bluetooth, redes Mesh, WiMAXmovil (IEEE
802.16¢), ZigBee (802.14) [ZIG], comunicaciones satelitales, Ultra Wide Band (UWB) [1ISO26907] [1]. La
integracion de todas estas tecnologias en un sistema C4ISR, es completamente transparente para el usuario y

facilmente conmutable.

Estos sistemas de mando y control tienen la peculiaridad de ser practicos y flexibles en el contexto que
pueden ser complementados con otras tecnologias y servicios logrando ofrecer mas prestaciones, cubriendo asi
una amplia gama de necesidades. Sin olvidar, que hay que tener en cuenta el ancho de banda que se dispone,
para desplegar nuevos servicios, ya que se tendria que permitir un flujo de datos minimo o replantear la
arquitectura de red y ampliar su cobertura, para no interferir en el funcionamiento de las otras unidades ya

establecidas .

11.2 RED INALAMBRICA MESH (WMN)

La palabra Mesh viene del inglés, que en castellano es malla. Se les denomina Mesh porque los nodos que
pertenecen la red forman una malla que permite la comunicacion entre todos los elementos de la red. Estas
redes son una combinacion de dos topologias inalambricas, por ello se dice que son una variante del WiFi
tradicional (topologia infraestructura) y una extensién de las redes Ad-Hoc (topologia peer-to-peer). Los nodos
Mesh se encargan del establecimiento y mantenimiento de la conexién de la red automaticamente, es decir, se

auto organiza y se auto configuran dinAmicamente creando una red ad hoc.

Las Redes Inalambricas Mesh se han convertido en un avance en la tecnologia inalambrica para numerosas
aplicaciones como redes domésticas de banda ancha, redes de una comunidad de vecinos, redes empresariales,
redes publicas o redes en lugares donde es muy dificil y costosa la implantacion de una red cableada. Cuantos
mas nodos haya instalados en la red, mejor va ser la conectividad y el servicio que podran disfrutar todos los
usuarios [3]. Gracias a sus caracteristicas, esta tecnologia se ha establecido en distintas compafiias como: en

varias universidades, proyectos comunitarios, empresas, laboratorios de investigacion, entre otros.
En una red inaldambrica mallada hay dos tipos de nodos:

Enrutadores Mesh: Los enrutadores Mesh son equipos que cumplen con el trabajo de un Access Point (AP)
convencional, formando una malla de AP fijos la cual se llama Red de Infraestructura. Estos equipos pueden
trabajar con varias tecnologias de transmisién, por ejemplo con la IEEE 802.11. Estos tienen doble funcion el
de proporcionar acceso a la red a los clientes y el de hacer una comunicacion multi-hop entre ellos para el

correcto direccionamiento y entrega de datos.

Clientes Mesh: Los clientes Mesh son dispositivos mdviles que tienen la capacidad de conectarse

inaldmbricamente a una red u otro dispositivo como por ejemplo laptops, celulares, PDA, palms, entre otros.
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Son los terminales, los cuales se les va a poner a disposicidn todos los servicios que tiene la red Mesh. Ademas,
estos equipos pueden formar una red Ad-Hoc entre ellos, creando una red hibrida con los Mesh routers. En la

figura 3 puede verse la topologia de una red Mesh.
Meshirduergl ] | i

‘ INCIDENT AREA\“"'

................................

Mesh-Router“x‘

Mesh-Client

e *! Mesh-Client

Fig. 3 Esquema de una Red Inalambrica Mesh

11.2.1 CARACTERISTICAS
Las redes Mesh presentan las siguientes caracteristicas:

¢ Redundancia: Los nodos que estan conectados a la red entre si, se conectan por varios caminos, esto hace
gue la red tenga otras rutas redundantes para si un nodo no funcione.

e Facil despliegue: Al ser auto configurable permite dar soluciones de conectividad en cuestiones de
emergencias (temblores, inundaciones, etc).

e Son auto-regenerables, auto-configurables, permiten la auto-reparacion de rutas, por trabajar con
protocolos de Gltima generacién Mesh, permiten descubrir nuevos nodos admitiéndolos en la comunidad ya
existente y regenerando nuevas tablas de encaminamiento.

e Son robustas, por el tipo de enrutamiento que se aplica se obtiene una gran estabilidad en cuanto a
condiciones variables o en alguna falla de un nodo en particular.

e Ahorran energia, para energizar cada nodo de la red mallada no solo se puede usar energia eléctrica sino
también energia solar, e6lica, hidraulica, celdas de combustible entre otras.

e Su topologia permite que sean Gtiles en entornos urbanos y rurales, en los Estados Unidos y en parte de
Europa las WMN has sido propuestas para soluciones en entornos urbanos y municipales. Sin embargo,
estas redes también son una buena solucion para problemas de conectividad en entornos rurales o lejanos.

e Mayor capacidad a bajo coste, hay estudios que han demostrado que la capacidad de una red inalambrica
puede ser mejorada mediante la utilizacion de repetidores, existiendo un compromiso entre distancia e

interferencia entre nodos.[3]
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11.2.2 ESTANDARES

Los principales grupos de estandarizacién definen estandares de WMN, los cuales se encargan de proporcionar
y facilitar la comunicacion y la interoperabilidad entre dispositivos de diferentes fabricantes y de las redes de
comunicacion emergentes y las ya existentes. La familia del IEEE 802.11, son normas para comunicaciones
one-hop (de un solo salto), por lo que no son apropiadas para ser aplicadas en redes de multiples saltos, multiples
canales de transmision y de maltiples radios. Para las redes Mesh se siguen los siguientes estandares.

11.2.2.1. IEEE 802.11s

Los equipos que trabajan con el estandar 802.11s, que tienen funcionalidades para trabajar en una red mallada,
se denominan Mesh Point (MP). El estandar involucra otros equipos como los Mesh Access Point (MAP) que

son puntos de accesos y los Mesh Portal Point (MPP) interconectan las redes Mesh [3].

El estandar 802.11s tiene dos procesos importantes y necesarios para el funcionamiento de una red mallada:
primero es la asociacion de un equipo terminal con un MAP y la segunda es la asociacion de un MAP con un

nodo vecino.

La funcién principal de este estandar es el de aprender de la topologia de la red mallada, del ruteo y
forwarding, descubrir topologias y realizar las asociaciones entre nodos, seguridad de la red, configuracion y
monitoreo. Cabe mencionar que existen otros estandares pertenecientes al grupo IEEE 802.11 como el 802.11a,
802.11b, 802.11g y 802.11n, que aplicAndolos de una manera idonea pueden también trabajar en una red
mallada, dando los mismos servicios y aplicaciones como los estdndares exclusivos para WMN[3].

11.2.2.2 ESTANDAR IEEE 802.16 MODO MESH

El estandar IEEE 802.16-2004 soporta la creacién de redes Mesh. La simulacion de sistemas de comunicacién

permite su optimizacion, sobre todo para la mejora de los parametros de desempefio [4].

Para estas redes se necesitan 2 algoritmos de planificacion: Planificacion distribuida: Todas las estaciones
(BS y SS) coordinan sus transmisiones en su vecindario extendido (hasta dos saltos). Todas las estaciones en la
red emplean el mismo canal para transmitir la informacion de planificacion en un formato especifico. Cuando
existe una Mesh BS ésta actla como responsable de enviar el Network Descriptor con la informacion necesaria
de la red. Los nodos deben transmitir el MSH-DSCH (mensaje que se transmite para informar a los nodos
vencinos del scheduler de la estacion de transmision) de la misma forma como coordinan los mensajes MSH-
NCFG (provee un nivel basico de comunicacion entre todos los nodos, ya sean BS o SS (subscriber) transmiten
este mensaje en la red Mesh). Los nodos establecen los requerimientos de BW de una forma directa entre dos
nodos sin la participacion de una BS. Las Peticiones/Concesiones se transmiten a los vecinos para que todos
conozcan el algoritmo de planificacion y eviten colisiones. Planificacion Centralizada: Las conexiones y la
topologia de red son las mismas que en distribuido, pero el scheduler de transmision es definido por una estacion
BS. La BS determina la asignacion de recursos que depende de las solicitudes de las SS. El scheduling

centralizado asegura comunicaciones libres de colisiones y trabaja de la siguiente forma: el control lo realiza la
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Mesh BS por medio de mensajes del tipo MSH-CSCH (lo envia una Mesh BS y también se emplea para para
realizar peticiones de ancho de banda al Mesh BS) y MSH-CSCF (es empleado para realizar la configuracion
necesaria de los nodos Mesh). Los primeros se encargan de la coordinacién de las estaciones y el segundo de la

configuracion.

Los nodos se agregan a un arbol de enrutamiento, en el cual la Mesh BS corresponde a la raiz y se organizan
por medio de su distancia en saltos hasta la base. En las peticiones los nodos mas lejanos transmiten primero en
orden de aparicidn en este arbol. En las concesiones, se transmite en orden creciente de distancia al Mesh BS,
pero dentro de cada nivel en el orden de aparicion en el arbol de enrutamiento [4].

Frame n-1 Frame n Frame n+1 Frame n+2
] | | | |
| gl AR | |
Control Subframe Data Subframe
Trans. Trans. Trans. Trans. Trans. Mini | Mini | Mini | Mini | Mini | Mini
Opp. Opp. Opp. Opp. Opp. Slot | Slot | Slot | Slot | Slot | Slot
Network | Network | Network Network | Network ¥
Entry Config. | Config. Config. | Config. : Network Control Subframe

CSCH CSCH | C-DSCH C-DSCH | : Schedule Control Subframe

& e >
MSH_CTRL_LEN -
MSH_DSCH _NUM

MSH_DSCH_NUM

Fig.4 Estructura de la trama IEEE 802.16 modo Mesh

11.2.5 ARQUITECTURA DE RED
Existen varias arquitecturas de red:

- Arquitectura plana: En esta arquitectura todos los nodos estan al mismo nivel. Los nodos de los clientes
inalambricos coordinan entre si para proporcionar enrutamiento, configuracion de la red, provision de servicios,
y algun otro tipo de solicitud. Esta arquitectura es la mas parecida a una red Ad Hoc y es el caso mas simple
entre los tres tipos de arquitecturas red Mesh Inalambricas (WMNs). La principal ventaja de esta arquitectura
es su sencillez, y sus desventajas incluyen la falta de escalabilidad y limitaciones de recursos. Los principales
problemas a resolver en este disefio son: esquema de direccionamiento, enrutamiento, servicios. En una red

plana, el direccionamiento es uno de los problemas que llegan a impedir la estabilidad.

- Arquitectura jerarquica: En una arquitectura jerarquica, la red tiene multiples niveles jerarquicos en la que
los nodos del cliente forma el nivel mas bajo dentro de la arquitectura. Estos nodos del cliente pueden
comunicarse con la red que esta formada por routers. En la mayoria de los casos, los nodos WMNs se dedican
a forman un backbone de una red troncal WMNs. Esto significa que los nodos que forman el backbone no

pueden originar o terminar el tréfico de datos como los nodos del cliente. La responsabilidad de auto-organizar
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y mantener la red troncal esta a cargo de los routers WMNs, algunos de los cuales pueden tener interfaz externa

a Internet y a estos nodos se les Ilama nodos pasarela.

- Arquitectura hibrida: Este es un caso especial de redes jerarquicas WMNSs, donde la red WMNSs utiliza otras
redes inalambricas para la comunicacion. Por ejemplo, el uso de otras infraestructuras tales como las redes
celulares, redes WiIMAX, o las redes satelitales. Estas redes hibridas WMNs pueden utilizar maltiples
tecnologias tanto para la implementacion del backbone como para los terminales. Dado que el crecimiento de
WMNSs depende en gran medida de como trabaja con otras soluciones de red inalambrica, esta arquitectura se
convierte en muy importante en el desarrollo de redes WMNs.

11.3 VOZ SOBRE IP

VoIP es el acronimo de “Voice Over Internet Protocol”, es un estdndar de la ITU (Internacional
Telecommunications Union), creado en 1996 que tal y como el término dice, hace referencia a la emisién de
voz en paquetes IP sobre redes de datos como puede ser Internet. El concepto de Telefonia IP es un sinénimo

de VoIP, es la implementacion y utilizacion de VolP [5] [6].

La telefonia IP conjuga dos partes importantes en la transmisién tanto de voz como de datos. Se trata de
transportar la voz que después se convierte en datos entre 2 puntos remotos. Esto posibilitaria utilizar las redes
de datos para efectuar las llamadas telefonicas y desarrollar una red convergente que se encargue de cursar todo

tipo de informacion o de tréfico.

VolIP es una tecnologia y no un servicio que permite encapsular la voz en paquetes para poder ser
transportados sobre redes de datos sin necesidad de disponer de la red publica (PSTN) la cual se utiliz6 antes
para la transmision de sefiales de voz. A diferencia de la Red Telefénica Publica Conmutada que utiliza
conmutacion de circuitos, la telefonia IP envia maltiples conversaciones a través del mismo canal (circuito
virtual) codificadas en paquetes y en flujos independientes. Cuando se produce un silencio en una conversacion,
los paquetes de datos de otras conversaciones pueden ser transmitidos por la red, lo que implica un uso mas

eficiente de la misma.

Las alternativas tecnoldgicas de VolP se pueden dividir en dos grandes grupos: tecnologias cerradas-
propietarias por ejemplo como el conocido Skype o el Cisco Skinny (SCCP), entre otros y sistemas abiertos nos

encontramos con los estandares abiertos basados en SIP, H.323 o IAX [6].

11.3.2 COMPONENETES DE UNA RED VOIP
Dentro de la estructura basica de una red VolP hay que diferenciar tres elementos fundamentales:

- Terminales: Son los dispositivos que utilizaran los usuarios para comunicarse. Implementados tanto en

hardware como en software realizan las funciones de los teléfonos tradicionales [5].
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- Gateways: De forma transparente se encargan de conectar las redes VolP con las redes de telefonia
tradicional. Podemos considerar al Gateway como una caja que por un lado tiene un interface LAN y por
el otro dispone de uno o varias interfaces como POST, T1/E1, ISDN, E&M trunks [6].

- Servidor: Proporciona el manejo y las funciones administrativas para soportar el enrutamiento de llamadas
a través de lared IP.

- Red IP: Suministra la conectividad entre los terminales, esta puede ser una red IP privada, una Intranet o el

propio Internet.
: arver
B
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Fig.5 Componentes de una red VVolP

11.3.3 ARQUITECTURA DE LA TECNOLOGIA VOIP

VolIP tiene la ventaja de crear redes empleando dos tipos de arquitecturas la centralizada y la distribuida,
permitiendo a las compafiias construir redes caracterizadas por una administracion simplificada e innovacion

de Endpoints (teléfonos) dependiendo del protocolo usado.

11.3.3.1 CENTRALIZADA

Esta arquitectura ha estado asociada con los protocolos MGCP (IETF 2705) y MEGACO (IETF RFC 2885y
recomendacion ITU H.248), los cuales fueron disefiados para un dispositivo centralizado llamado controlador
Media Gateway, que maneja la légica de conmutacion y control de Ilamadas. VVolP apoya este modelo ya que

concentra la administracion y control de llamadas.

11.3.3.2 DISTRIBUIDA

Esta arquitectura esta asociada con los protocolos H.323 y SIP, los cuales permiten que la inteligencia de la red
sea distribuida entre dispositivos de control de Ilamadas y Endpoints. La inteligencia en esta instancia se refiere
a establecer la comunicacion, caracteristicas de Ilamadas, enrutamiento, provision, facturacion entre otros. Los
Endpoints pueden ser Gateways VolP, teléfonos IP, servidores media. Los dispositivos de control de llamadas
son llamados Gatekeepers en una red H.323, y servidores Proxy o Redirect en unared SIP. La tecnologia VVolP

apoya este modelo por su flexibilidad.

11.3.4 PAQUETIZACION DE LAVOZ Y CUESTIONES DE ANCHO DE BANDA

Los paquetes que llevan la voz se transportan sobre la siguiente estructura: Carga util o “Payload” (muestra de

voz), RTP, UDP, IP, Nivel Fisico (ATM, Ethernet u otro). Supongamos que queremos enviar por la red IP una
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comunicacién, con codificacion G.711 se genera una muestra cada 125 microsegundos, gracias al periodo de
paquetizacion o “sampling rate” para generar un paquete de voz IP, se espera hasta acumular una cantidad
importante, por ejemplo un periodo tipico de paquetizacion es de 20 milisegundos, entonces:

1 muestra vocal ------- 125 ps
X muestras vocales ------- 20 ms X =20/0,125 = 160 muestras vocales

Con esto el “paquete” de voz se compone de:

Carga atil = 160 muestras de voz (160 bytes)
Encabezado del protocolo RTP = 12 bytes
Encabezado del protocolo UDP = 8 bytes

Encabezado del protocolo IP = 20 bytes

Encabezado de Ethernet 11 + secuencia FCS = 18 bytes
Tamafio total del paquete = 218 bytes

Luego la tasa de paquete es 50 paquetes/s de 218 bytes, traducido esto en ancho de banda: 50 paquetes x 218
bytes x 8 = 87.200 bits/s. Este resultado es debido al “overhead” introducido por los encabezados de los
protocolos de transporte, el ancho de banda requerido a la salida es mayor que el de entrada [8]. Hay que sefialar
gue es una tasa alta para muchos sistemas de comunicaciones que se utilizan hoy, como por ejemplo los que se
basan en radio de HF y VHF.

En las funciones bésicas al realizar una llamada telefénica por IP esta digitalizar nuestra voz en sefiales
PCM (Pulse Code Modulation) por medio de un codec como en el ejercicio anterior G.711, que funciona como
codificador/decodificador, luego se comprime y se envia en paquetes de datos IP por la red. Cuando alcanzan

su destino, son ensamblados de nuevo, descomprimidos y convertidos en la sefial de voz original.

11.3.5 CALIDAD DE SERVICIO

La calidad de servicio es el rendimiento de extremo a extremo de los servicios de transmision tal y como los

pueda percibir el usuario. Los factores que afectan a la calidad se encuentran son:

e La calidad de la voz extremo a extremo: Las pérdidas de paquetes en la red. No todos los paquetes

Ilegan al destino y se ve afectada la interactividad en la conversacion, y por tanto a la QoS [6].

e Requerimientos de ancho de banda: la velocidad de transmisién de la infraestructura de red y su
topologia fisica, requieren manejo de las capacidades de la red que permita el control del tréafico,
protocolos de tiempo real y un adecuado ancho de banda durante el tiempo que tome la realizacion de

la llamada

o Latencia o retardo: Saber cuales pueden ser las posibles causas que lo produce ya que sabiendo cuales

estos factores, se pueden tomar medidas para mantener la red en buen estado.

o Jitter: Se debe a la variacion del retardo en toda la conexion y a las colas de buffer cuando llega al

destino.
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e Eco: El eco se define como una reflexion retardada de la sefial acustica original, es especialmente

molesto cuanto mayor es el retardo éste se convierte en un problema en VolP.

Las redes IP son redes del tipo best-effort y por tanto no ofrecen garantia de calidad de servicio, pero las
aplicaciones de telefonia IP si necesitan garantizar calidad de servicio en términos de demora, jitter y pérdida
de paquetes. En otras palabras no hay garantia absoluta en el tiempo que tardan en llegar los paquetes al otro
extremo de la comunicacion asi se utilicen técnicas de priorizacion. Estos problemas de calidad de servicio y
dependencia de la red de datos suponen uno de los principales problemas para la difusion total de la telefonia
por IP.

11.3.6 VENTAJAS Y DESVENTAJAS

11.3.6.1 VENTAJAS

= Estatecnologia tiene como principal objetivo la disminucién en el pago de la telefonia, es evidente que para
un proveedor de servicio de telefonia y datos, obtiene beneficios ya que con una sola linea puede ofrecer
mas servicios y ahorro de gastos tanto de infraestructura como de mantenimiento, pues una llamada
telefonica requiere una gran red de centralitas conectadas entre si con cableado, fibra dptica, satélites de
telecomunicacién o cualquier otro medio, que equivale a una enorme inversién para crear y mantener estas
infraestructuras [6].

= Las Ilamadas entre usuarios VolP entre cualquier operador son gratis en comparacién una llamada de VolP
a PSTN que normalmente cuestan al usuario VolP.

= El desarrollo de diferentes tipos de cddec para VolIP (alaw, ulaw, GSM, G729, G.723, etc.) ha permitido
gue la voz se codifique en paquetes de datos cada vez de menor tamafio. Esto trae como consecuencia que
las comunicaciones de voz sobre IP requieran anchos de bandas reducidos, junto al avance de distintas
tecnologias de banda ancha este tipo de comunicaciones se hacen muy populares.

= Con VolP se pueden realizar llamadas desde cualquier lado que exista conectividad a internet. Dado que
los teléfonos IP transmiten su informacion a través de internet estos pueden ser administrados por su

proveedor desde cualquier lugar donde exista una conexion.
11.3.6.2 DESVENTAJAS

e Carece de calidad de transmision garantizada debido a que los datos viajan en paquetes, los cuales pueden
verse afectados por problemas de alta latencia o perdidas de paguetes que ocasionan inestabilidad de las
conexiones y que los paquetes tarden en llegar de un extremo a otro.

e Se precisa controlar el uso de la red mientras se utiliza VVolP, para mejorar su eficiencia.

e En los casos en que se utilice un softphone la calidad de la comunicacion VOIP se puede ver afectada por
el PC, cuando se realiza una llamada y luego se abre un programa que utiliza el 100% de la capacidad de
nuestro CPU, la calidad de la comunicacion VolP se puede ver comprometida por el procesador de la PC

e Lared IP no garantiza calidad de servicio, al menos en IPv4 [6].
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11.3.7 SEGURIDAD

La tecnologia de VolP al igual que otras tecnologias populares se ha convertido en un blanco perfecto para las
brechas de seguridad, los ataques y las vulnerabilidades del sistema. Los dispositivos de la red, los servidores,
sus sistemas operativos, los protocolos con los que trabajan y practicamente todo elemento que integre la
infraestructura VoIP es susceptible de sufrir un ataque. Esta tecnologia ha de apoyarse necesariamente en
muchas otras capas y protocolos ya existentes de las redes de datos, por lo tanto la telefonia IP hereda ciertos
problemas de las capas y protocolos ya existentes, siendo algunas de las amenazas méas importantes de VolP
problemas clasicos de seguridad que afectan al mundo de las redes de datos. Algunas de estas amenazas son:
Accesos desautorizados y fraudes, Ataques de denegacién de servicio, Ataques a los dispositivos,
Vulnerabilidades de la red subyacente, Enumeracion y descubrimiento, Ataques a nivel de aplicacion [5].

El hecho de que la voz esté en un medio compartido que comunica servicios y/o recursos, base del disefio
del protocolo IP que no estd disefiado para brindar seguridad por si misma, resulta dificil brindar

confidencialidad, integridad, autenticidad y disponibilidad.

El sistema de seguridad debe contemplar politicas de autenticacién e integridad de la fuente de sefializacion,
pues si algun intruso la manipula puede controlar el sistema telefénico e intervenir en la conversacion de los
usuarios, modificando o fabricando informacion “falsa” a un usuario o todos los usuarios, ademas de que
manipula las funcionalidades operacionales-administrativas brindadas por el sistema de VolIP, presentandose la

posibilidad de ataques informaticos al servicio de telefonia IP.

El cifrado es quizas una de las principales y mas necesarias medidas que se deben adoptar en una
infraestructura VolIP. El uso de TLS/SSL para establecer canales de comunicacién seguros resolviendo la
mayoria de problemas de eavesdroping, manipulacion y reproduccion de los mensajes que se intercambian. La
comunicacién de los datos puede ser segura incorporando algun tipo de cifrado. Los teléfonos VolP pueden
cifrar el audio con el protocolo SRTP. Secure RTP es una réplica del RTP pero ofrece confidencialidad,
autenticacion de mensajes y proteccion evitando los ataques de interceptacion e insercion de audio entre otros.
SRTP es ideal para proveer telefonia IP ya que utiliza una compresion de las cabeceras la cual no afecta

préacticamente a las QoS [5].

Al utilizar esta tecnologia con redes inalambricas o WiFi que, por su naturaleza, son inseguras pues el medio
compartido es el aire, en el cual se accede libremente y cualquiera con un sniffer puede escuchar dicho trafico,
reensamblarlo e interpretarlo; algunos son Kismet, Ethereal, Wireshark o el propio CAIN, por lo cual es mas
facil tener injerencia en esta tecnologia, de tal forma que el sistema de seguridad VVolP debe incluir politicas de

configuracion segura en los equipos inalambricos, los cuales son independientes al propio sistema de VolP.

Ayuda también separar la voz y los datos en diferentes redes légicas formando VLAN (Virtual Local Area
Network). De esta manera se segmenta la red y se escogen algunas subredes o direcciones IPs con reglas propias
para voz y otras para datos, asi de esta forma, no se escucha lo que pasa en la parte de voz, ademas de que se

configuran reglas que impiden que alguien ajeno a la red de voz pueda colocar un sniffer, como lo es la
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autenticaciéon de MAC o portales de seguridad, donde si no se cuenta con un login y password no se puede

acceder a la red, colocando al intruso en cuarentena.

En WiFi existen distintos métodos de cifrado, pero WPA2 Enterprise (Wired Equivalent Privacy-802.11i)
es el mas seguro, siendo el estdndar de seguridad en WiFi que integra confidencialidad, integridad y
autenticacion del servicio, ya que solo da acceso a la red inaldmbrica si cuenta el usuario con su login y
password, usando como algoritmo de cifrado AES 128, de esta manera se protegera la informacion que corre
por la red inalambrica de manera rapida y efectiva.

11.3.8 SIP

SIP (Session Initiation Protocol) se encuentra definido en el RFC 3261, es un protocolo de sefializacion a nivel
de aplicaciones para el establecimiento y gestion de sesiones con multiples participantes. Define el proceso de
llamadas telefénicas, video conferencias y otras conexiones multimedia sobre Internet. Es ampliamente
soportado y no tiene dependencia en cuanto a fabricante. Es un modelo atractivo ya que es simple, escalable y

coémodo para su uso en paquetizacién de la voz [6].

SIP puede establecer diferentes tipos de sesiones como conectar dos extremos de llamadas telefonicas
ordinarias, de maltiples partes donde todos hablan/escuchan y la multidifusion, estas conexiones pueden ser
audio, video o datos. Es importante saber que este protocolo solo maneja la iniciacion, modificacion y
finalizacion de la sesién. El proposito de SIP es la comunicacion entre dispositivos multimedia, y este se logra
gracias a los diferentes estandares existentes que son compatibles con SIP. Para el transporte de datos se utiliza
el protocolo RTP/RTCP, para negociar las capacidades de los participantes tales como direcciones IP, medio a
utilizar, tipo de codificacion, etc. se usa el SDP (Session Description Protocol), el cual permite describir el
contenido multimedia de la sesion. No hace falta sefialar que SIP es un protocolo que funciona tanto sobre UDP
como TCP [7].

11.3.8.1 COMPONENTES

SIP realiza tareas que facilitan las comunicaciones multimedia entre clientes y servidor, estas tareas son
ejecutadas por 2 elementos el Agente de Usuario (UA) y el Servidor de Redes (UAS). EI Agente de Usuario se

compone de:

e User Agent Client: Es la parte l6gica que genera peticiones y recibes sus respectivas respuestas.
e User Agent Server: Es la entidad que crea las respuestas a las peticiones SIP.

Y el Agente de Red que se clasifica en 4 partes pero pueden estar ubicados en la misma maquina:

e Servidor Proxy SIP: Realiza las funciones intermediador entre le UAC y el UAS. Una vez le llega una
peticion de inicio de llamada de UAC decide a que servidor deberia ser enviada y entonces retransmite la
peticion, que en algunos casos pude llegar a atravesar varios proxys SIP antes de llegar a su destino.

e Servidor de Redireccidn: Es un servidor que genera respuestas de redireccion a las peticiones que recibe.

Este servidor reencamina las peticiones hacia el proximo servidor.
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e Servidor de Registro: es un servidor que acepta peticiones de registro de los usuarios y guarda la
informacion de estas peticiones para suministrar un servicio de localizacion y traduccion de direcciones en
el dominio que controla.

e Servidor de Localizacion: Facilita informacion al Proxy o Redirect sobre la ubicacién del destinatario de

una llamada [5].

11.3.8.2 MENSAJES SIP

Los mensajes SIP se utilizan para la conexion y control de Ilamadas. Este protocolo emplea dos tipos de
mensajes los de peticion (método) y respuesta (cddigo de estado), los mensajes son definidos de la siguiente

manera:

- Invite: cuando el usuario cliente desea iniciar una sesién, crea una peticion INVITE, la cual es establecida
aun servidor, después que este acepte, envia una respuesta en forma de cddigo, bien sea aceptado, rechazado
entre otros.

- Re-invite: Permite enviar una nueva peticion Invite dentro de una sesién establecida.

- TRYING (100)/RINGING (180): un 100 para indicar que se ha recibido el INVITE y un 180 al detectar

timbre.

- 200 OK: Envia este mensaje al usuario que se ha Illamado, para indicar que desea establecer sesion.

- ASK: Confirma el inicio de una sesion, indicando el fin del proceso de sefializacion.

- BYE: Se utiliza para finalizar una sesion entre los usuarios.

- CANCEL: Cuando hay una conexion pendiente se utiliza este método para finalizarla.

- REGISTER: Permite enviar una peticion de registro a un servidor especial para tal fin, guardando
informacidn del usuario.

- OPTION: Este método permite a un usuario consultar a otro sobre sus capacidades [7].

11.3.9 ASTERISK

Asterisk es el méas potente, flexible y extenso software de telecomunicaciones disponible para sistemas de VolIP.
Esta disefiada para conectar cualquier hardware telefonico o cualquier tipo de software de telefonia de manera
transparente y consistente. Tradicionalmente, los productos telefénicos son disefiados para ejecutar una tarea
especifica en unared, sin embargo, las aplicaciones de telefonia comparten gran cantidad de tecnologia. Asterisk
toma ventaja de esta sinergia para crear un solo entorno de desarrollo que puede ser moldeado a cualquier
necesidad que el usuario requiera. Asterisk, ademas de muchas otras cosas, puede ser usado en aplicaciones
como VolP Gateway (MGCP, SIP, IAX, H.323), Private Branch eXchange (PBX), servidor de voz de respuesta
interactiva (IVR), servidor de conferencia, entre otras. Naturalmente esta increible flexibilidad viene con un

precio; Asterisk no es un sistema simple para configurar, pero es una solucion practica, accesible y equilibrada

[6].
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11.3.10 PBX

Se refiere al dispositivo que actta como una ramificacién de la red primaria publica de teléfonos, por lo que los
usuarios de una PBX no estan asociados con la central de telefonia publica (RTC), ya que es la misma PBX la
que actta como tal. Es la RTC quien enrute las llamadas a otro destino final mediante lineas troncales. En otras
palabras la PBX se encarga de redirigir y gestionar las llamadas entrantes a uno o varios telefonicos de una
empresa o red. También ofrece la posibilidad de crear servicios de valor afiadido como transferencia de
Ilamadas, pasarela de voz a correo o servicios basados en una respuesta de voz interactiva (IVR), etc.

La ventaja principal de una central telefénica es que la comunicacion interna o intercomunicacion es rapida
y gratuita, ademas evita conectar todos los teléfonos de una oficina de manera separada a la RTC y requiere
poco manteamiento, solo puede tener problemas de capacidad y crecimiento de una empresa [6].

Resumiendo una PBX es una computadora centralizada, en la que le usuario configura los parametros de las

Ilamadas entrantes y salientes segun las necesidad de la red.

11.3.11 ELASTIX

Elastix es una distribucion libre de servidor de comunicaciones unificadas que integra en un solo paquete VolP
PBX, fax, mensajeria instantanea, correo electrdnico, entre otros. Su objetivo de es el de incorporar en una Unica

solucion todos los medios y alternativas de comunicacion existentes en el ambito empresarial.

El proyecto Elastix se inici6 como una interfaz para el reporte de llamadas de Asterisk y fue liberado en

Marzo del 2006. Posteriormente el proyecto evoluciond hasta convertirse en una distribucion basada en Asterisk

[9].
11.3.11.1 Caracteristicas

Cada dia existen nuevas formas de comunicarnos, y la adicion de caracteristicas y funcionalidades debe ser
constante. Elastix es capaz de crear un ambiente eficiente en una organizacion con la suma de mdltiples
caracteristicas, y permite integrar otras locaciones para centralizar las comunicaciones de su empresay llevarlas
a niveles globales [9]. Algunas de las caracteristicas basicas de Elastix incluyen:

e Correo de Voz

e Fax-a-email

e Soporte para softphones

o Interfase de configuracion Web

o Sala de conferencias virtuales

e Grabacion de llamadas

e Least Cost Routing

e Roaming de extensiones

e Interconexion entre PBXs

o Identificacion del llamante
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e CRM
e Reportacion avanzada

e Entre otras.

11.3.12 SOFTPHONES

Es un software que emula un teléfono en un computador y permite hacer llamadas de VolIP, es decir convierte
un PC en un teléfono IP para hacer llamadas a otros softphone de modo gratis en general, 0 a otros teléfonos
convencionales usando un operador de telefonia IP. Generalmente se comunican a través de un entorno de

centro de llamadas, para comunicarse desde un directorio de clientes o para recibir Ilamadas.

Poseen una interfaz intuitiva de facil comprension, y también tienen un teclado virtual parecido al de los
teléfonos convencionales. Es practico y facil de utilizar, se puede ejecutar y al mismo tiempo continuar
realizando otras tareas en el ordenador. Eso es posible gracias a aplicaciones del tipo click-to-dial o llamada en

espera IP.
I1l. TOPOLOGIAY HERRAMIENTAS DE HARDWARE Y SOFTWARE DEL SISTEMA

111.1 TOPOLOGIA

La topologia que se disefi6 desde el comienzo del proyecto y por la cual se empezé a plantear distintas soluciones

se puede ver en la figura 6.

Fig.6 Topologia propuesta

Esta topologia probada y analizada en el laboratorio, consta de una red LAN que se conecta a la red
Inalambrica Mesh. En la red LAN se encuentra ubicado el PBX o Servidor Elastix el cual administra las
Ilamadas y los clientes VVoIP que se encuentran en la red Mesh o fuera de ella, luego este servidor se conecta a
un ordenador Windows XP que realiza la tarea de router hacia la red Mesh. La red de infraestructura Mesh que
tiene diferentes parametros a la red LAN, tiene 3 puntos de accesos conectados entre si, los cuales deben tener
una adecuada configuracién para obtener buenas prestaciones. Estos AP interconectan todos terminales o los
clientes VVoIP para que se puedan transmitir el trafico de voz entre si. Cada uno de los terminales tiene diferentes

caracteristicas, esto trae como consecuencia que el software de aplicacion y programas a implementar en cada
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uno, depende de sus propiedades (Sistema operativo, RAM, Procesador, etc.) para que puedan funcionar

correctamente.

111.2 HARDWARE

Se han utilizado 6 terminales (4 portatiles y 2 mdviles) y 3 puntos de accesos. A continuacion veremos las
caracteristicas de cada terminal y AP.

111.2.1 ORDENADORES

Servidor Elastix: Esté instalada la version 2.4, en una maquina virtual de VirtualBox version 4.1.8, basado en
la Version de Asterisk y distribucion de Linux (i386) Version 2.6.18. Tiene 2 GB de Memoria RAM, 40 GB
de disco duro. Todo esto instalado en un ordenador Windows 8, procesador Intel Core i5-3337U de 1.8GHz,
RAM 8GB, 1TB de disco duro y con su respectivas tarjetas Wireless y Ethernet para las conexiones de red.

CF-30: Portatil Toughbook, con Sistema Operativo Windows XP Version 2002 SP3, procesador Intel Core2
Duo @1.60GHz, 0.99 de RAM, 80 GB de disco duro y tarjetas Wireless y Ethernet para las conexiones de red.

CF-19: Portatil Toughbook, con Sistema Operativo Windows XP Version 2002 SP2, procesador Intel Core2
Duo @1.20GHz, 1.87 de RAM, 50GB de disco duro y tarjetas Wireless y Ethernet para las conexiones de red.

CF-U1: Portatil Toughbook, con Sistema Operativo Windows Vista Profesional, procesador Intel Atom
CPU Z530 @1.60GHz, 2.0GB RAM, 60 GB de disco duro y tarjetas Wireless y Ethernet para las conexiones
de red.

Fig.7 Portatiles Panasonic Toughbook CF-30 CF-19 CF-U1 (de izquierda a derecha)

111.2.2 MOVILES

PDA DAO05M: (Personal Digital Assistant), con Sistema Operativo Windows Mobile 2005, CPU Intel Xscale
PXA270 @624 MHz, 128 MB RAM, conectividad WIFI, Bluetooth, GPS.

GALAXY S3: Smartphone de gama alta, con Sistema Operativo Android 4.1.2, procesador 1.4 GHz quad-
core ARM Cortex-A9 CP, 1GB de RAM, 16GB de memoria interna, conectividad WIFI, GPS, bluetooth 4.0,
NFC entre otros.
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Fig.8 Moviles: PDA DAO5M Telefono Movil Galaxy S3

111.2.3 PUNTOS DE ACCESO

Los tres puntos de acceso utilizados son fabricados por Rajan Corporation, es llamado BreadCrumb JR, los
cuales utilizan el estandar de red 802.11g para formar una red de inaldmbrica mallada auto-configurable,
fullduplex, flexible y segura. Comprende una radio 802.11b / g, que opera en la banda de frecuencia de 2,4
GHz. El dispositivo tiene una potencia de entrada en el rango de 10,5 a 25 VCC VDC y proporciona una potencia
de salida de 3.3V a 0.5 A. La potencia real que consume puede variar entre 2,5 W a 24 V CC cuando el
dispositivo esta inactivoy a 4,5 W a 24 V CC cuando el dispositivo esta en total funcionamiento. Tiene puerto
Ethetnet 10/100 Base-TX Ethernet e interfaz de datos GPS [13].

Radio Card Frequency | Default Channel
900 MHz 5
2.4 GHz 11
4.9 GHz 40
5 GHz 152

Tabla 1. Asignacion del canal

El canal por defecto para la radio BreadCrumb JR es 11 (2462 MHz)

Fig. 9 Acces Point Rajant: BreadCrumb_JR

111.3 HERRAMIENTAS DE SOFTWARE

Las herramientas utilizadas fueron las siguientes:
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=  SIMACORP: Es el acronimo de Sistema de MAndo y COntrol de Pequefias unidades, es una herramienta
muy rapida de envio de 6rdenes y reportes (mensajes, alarmas, amenazas Yy objetos) entre distintas unidades
[1].

= BC|Commander: Es un software del fabricante Rajant que se utiliza para el monitoreo de los puntos de

acceso (BreadCrumbJR) que conforman una red mallada. También grafica la topologia de la red. Este
software se ejecuta en cualquier ordenador que se encuentre en la red. La version de firmware es 10 y esta
debe ser igual o mayor que la versién de firmware que se esta ejecutando en los BreadCrumbs de la red
[13].

» Qracle VM VirtualBox: Es un software de virtualizacion que permite emular un sistema operativo o varios

dentro de un sistema operativo “anfitrion”, creando un nuevo espacio virtual en el disco duro de donde se
corre el sistema operativo visitante.

=  Wireshark: Sniffer y capturador de paquetes el cual permite ver de forma mas detallada la estructura de
cada paquete que pasa por la red. ComUnmente utilizado como herramienta de auditoria, diagnostico y de
aplicaciones de red.

= |Inssider: Ayuda a detectar redes inaldmbricas cercanas, muestra la informacién de las sefiales descubiertas.

Se utilizara para saber el canal que menos se esté utilizando, el mas apropiado para un buen funcionamiento

Consola de Windows:

- Ping: Comando o herramienta de diagnostico para probar si un host o sevidor son alcanzables o tienen
conectividad IP, también nos da parametros de RTT que es el tiempo desde que se envia el pagquete hasta
llegar al destino.

- Ipconfig: Muestra la informacion relativa de los pardmetros de configuracion de IP actual. Se pueden
agregar otros comandos para realizar otras funciones como recuperar y establecer parametros de IP

- Route: Utilizando solo el comando, sirve para observar la tabla de enrutamiento IP.

Linea de Comandos de Asterisk:

- Sip show peers: Veremos una lista de todos los usuarios, y comprobar si estan conectados 0 no. En caso
de estar conectados en ese momento, muestra informacion sobre la direccion IP desde la que se ha iniciado

sesion.

- Sip show channel: Muestra una lista de los canales que se estan utilizando o estén abierto al establecer una

comunicacion o al cerrarla.

V. IMPLEMENTACION

En este apartado se explicard como se ha realizado cada uno de los pasos para la elaboracion de este proyecto y
el detalle de los elementos que se eligieron para hacer parte del sistema de comunicacion de VolIP sobre red de

infraestructura Mesh.
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IV.1 CONFIGURACION DE UN SERVIDOR ASTERISK

Se empez6 preparando una distribucion Linux “Debian” para posteriormente instalar Asterisk. En esta
preparacion se utiliz6 una herramienta de virtualizacion llamada VitualBox que permite ejecutar cualquier
sistema operativo de forma virtual sobre otro sistema operativo. Configurar un servidor Asterisk de forma
nativa nos da muchos mas control de todo, pero el funcionamiento es practicamente idéntico al de un servidor
Asterisk sobre una maquina virtual, salvo por unas diferencias que no afectan al sistema y topologia propuestos,
ya que ningun hardware de telefonia estd implicado en este esquema.

A medida que se avanzaba y se finalizaba la configuracion del servidor, se llegd a la conclusiéon que un
servidor Asterisk, cubre una amplia gama de servicios que no se iban a emplear, ya que nuestro sistema solo
necesita transmitir y monitorear comunicaciones de voz. Asterisk proporciona mas, como es el de brindar
soporte a grandes empresas en donde hay mucho trafico, mas actividades y servicios, a diferencia de esta
implementacion que se basa en una red privada. Analizando més éste escenario, en un Sistema de Emergencia
se necesita practicidad, operatividad y facilidad de configuracion de todos los elementos que hacen parten de
ese sistema, en este caso el servidor deberia cumplir con estas caracteristicas para que se pueda actuar y resolver
cualquier problema lo més rapido posible, pero Asterisk es un software que se caracteriza por ser muy tedioso

y complicado a la hora de configurar.

Por estas razones se analizan otras distribuciones que faciliten la instalacion de Linux\Asterisk y que puedan
ofrecer una interfaz amigable para monitorear y administrar la central PBX. Hoy en dia existen muchas, pero
las mas importantes son Elastix, Tribox y AsteriskNOW. Se eligié Elastix que es un software de cédigo abierto
gue corre sobre CentOS como sistema operativo y actualmente su version mas estable es Elastix 2.4. Es una
distribucion que ha experimentado un crecimiento gracias a su comoda interfaz de administracion, facilitando
asi el manejo a personas que no tienen que ser programadores ni expertos en Linux. Es una forma facil de

configurar un servidor [10].

Se empieza creando una maquina virtual llamada Elastix, en donde se instala la version 2.4 de la distribucién
Elastix para 32 bits. Las caracteristicas de la maquina virtual son las siguientes: 2 GB de memoria RAM y disco
duro de 40 GB, en el apartado de red se indica el modo de conexion, en éste caso Bridge Adapter o Adaptador
Puente, esto significa que la maquina virtual podra ser vista en la red local como si fuera un equipo
independiente. En el nombre de adaptador, indica si se pretende activar la maquina virtual con el adaptador
Ethernet o adaptador de la tarjeta inalambrica, en éste caso nos interesa que esté en la red LAN Ethernet. En la

figura 11, se puede observar las opciones adecuadas para los parametros de red.
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{3 Elastix - Configuracion ?
= General Red
& sistema
Adaptador 1 | Adaptador 2 | Adsptador3 | Adsptador 4
E Pantalla
© Almacenamiento ¥ Habiitar adaptador de red
P Audio Conectado a: [Adaptader puente -
&P Red Mombre: |Realtek PCIe FE Family Controller |
3 Puertos serie ¥ Avanzadas
£ use Tipo de adaptador: [PCnet-FAST III (Am79C373) |
[ Carpetas compartidas Modo promiscuo: [Permitir todo ~|
Direccién MAC: [08002793739D =]

[¥ Cable conectado

Selecdione una categors de configuradiin de b fta de [ izquierds y mueva el ratdn sobre un
elemento de configuracdin para obtener mas nformaci.

Aceptar Cancelar | Ayuda ‘

Fig.11 Configuracion de red de la Maquina Virtual “Elastix”

Después de varios minutos que se haya terminado el proceso de instalacién, se muestra la pantalla de inicio
en donde se pide autenticacion, siempre entrar como usuario “root” y escribir la respectiva contrasefia. En esta
pantalla se puede observar la version del Kernnel 2.6.18 y el Release 348.1.1.el5 y la version del Centos Relase
5.9 [10].

Elastix [Corriendo] - Oracle VM VirtualBox = B
Méquina Ver Dispositivos Ayuda

entDS release 5.9 (Final)
[Kernel 2.6.18-348.1.1.e15 on an i686

localhost login: root
Last login: Tue May 28 12:45:44 on ttyl

elcome to Elastix

Elastix is a product meant to be configured through a web browser.
fAiny changes made from within the command line wmay corrupt the system
onf iguration and produce unexpected behavior: in addition, changes
ade to system files through here may be lost when doing an update.

o access your Elastix System, using a separate workstation (PC/MAC/Linux)
Open the Internet Browser using the following URL:
http:-//192.168.1.188

[root@Plocalhost ~1# _

(& [#] cTRL DERECHA

QUIF

Fig.12 Inicio de la Maquina Virtual “Elastix”

Al escribir el “password” del root en la pantalla de inicio, se puede observar en la figura 12, que indica la
direccion IP asignada a la maquina virtual servidor, donde se pueden realizar las respectivas configuraciones
del PBX por medio de una interfaz web. Las configuraciones realizadas en servidor se pueden ver en el Anexo
1.

1IV.2 CONFIGURACION Y PARAMETROS DE RED

1V.2.1 PARAMETROS INICIALES

IV.2.1.1 RED INALAMBRICA MESH

Como ya se habia mencionado en puntos anteriores, la red Mesh consta de 5 terminales los cuales estan

conectados entre si por medio de 3 AP inalambricos BreadCrumb. Cada radio BreadCrumb tiene una direccion
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IPv4 en la red de clase A 10.0.0.0/ 8. Este rango de direcciones es asignado durante la fabricacion y no puede
ser modificado. La direccién se puede asignar por medio de DHCP ya que cada dispositivo BreadCrumb incluye
un servidor DHCP incorporado o se puede ingresar de forma estatica en cada terminal como se ha hecho en

esta implementacion [13].

1V.2.1.2 RED LAN

En la red LAN se encuentra los 2 ordenadores conectado por un Switch, la direccién IP asociada a esta red es
192.168.1.0/24, en la que el terminal CF.30 tiene como direccion IP 192.168.1.1/24 y el servidor Elastix tiene
la direccion IP 192.168.1.100/24 como ya se ha dicho anteriormente en el punto anterior.

Para implementar un sistema de comunicacién de VolP en la topologia propuesta desde un principio, lo
primero y mas importante que se debe hacer, es resolver el problema de conexion entre todos los componentes
gue hacen parte de esta comunicacion, es decir hay que lograr que todos los equipos sean alcanzables entre si a

nivel IP.

Para esto se hicieron varias pruebas y configuraciones, se modificaron distintos parametros de host y de red

y al final de muchos cambios se logra obtener conectividad absoluta desde cualquier punto de la topologia.

V.22 TOPOLOGIA DE RED

10.0.0.0%8
192.168.1.0124 CF30 ((( O)))
Elastix 13N — )
. . ’
=5 = Wl A on ()
192.168.1.1/24 T 10.0.0.5/8 A
.

Galaxy3
10.0.028 (@) Ji CF.U1 E

10.0.0.3/8

Fig. 13 Estructura de la Topologia

Para llegar a esta topologia probada en el laboratorio se efectuaron diferentes configuraciones en los
ordenadores, se modificaron parametros de red, se analizé el comportamiento de las 2 redes para observar que

caracteristicas pueden ayudar a resolver y a plantear una solucién.

Todos los terminales que estan en la red inalambrica Mesh, exceptuando los moviles, necesitan que se les
ingrese una ruta estética permanente hacia la red LAN 192.168.1.0/24, donde se encuentra el servidor VoIP. Al
igual que los host que hacen parte de la red LAN (CF-30, Windows 8 y Maquina Virtual “Elastix) también
deben tener esta ruta estatica permanente para poder alcanzar a nivel IP a los host de la red Mesh. En la figura
13 se puede observar como se configuro la ruta estatica permanente en la Maquina Virtual. Para afadir una

ruta permanente en GNU Linux Centos se edita el fichero con el comando "nano /etc/sysconfig/network-
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scripts/route-eth0" y luego se guarda la ruta “to 10.0.0.0/8 via 192.168.1.1 dev eth0” en el fichero. Las

configuraciones de red y de todas las rutas en los ordenadores se pueden ver en el Anexo 2.

Elastix [Corriendo] - Oracle VM VirtualBox - B

Maquina Ver Dispositivos Ayuda
GNU nano 1.3.12 Fichero: route-eth@ Modif icado

o 18.8.8.8-8 via 192.168.1.1 dev ethB_

[ Ver ayuda @] Guardar @J L Fichero §§9 Pag Ant @ CortarTxt J{§ Pos act
fil Justificarfll Buscar ¥ Pag Sig I] UnCut Textgly Ortografia

gF (@ [3] cTRL DERECHA

Fig.13 Ruta estéatica del servidor Elastix.

El portétil CF-30 estd ubicado en el medio de las redes, es decir estd conectado a la red LAN mediante la
tarjeta de red Ethernet y a la red inalambrica Mesh con la tarjeta inaldmbrica. Debido a esto el ordenador tendria
gue encaminar todo el trafico que pasa de una red a otra, en otras palabras el ordenador funciona como un router
entre las 2 redes. Para que los paquetes puedan traspasar de la red Mesh a la red LAN hay que habilitar el
sistema operativo del CF-30 (Windows XP) para que rutee los paquetes; por lo tanto hay que configurar el
registro de WindowsXP en modo router como se verd a continuacion en la figura 14. Se localiza entre
HKEY_LOCAL_MACHINE\SYSTEMCurrentControlSetServices\Tcpip\Parameters\ "IPEnableRouter"

¥ BEH
Type the name of a program, folder, document, ar = sysaudio All| Mame Type Data
Internet resource, and Windows wil open it For you, (] SysmonLog [a8)cpefauly REG_S2 (value not set)
® ] taphani (3] DataBasePath REG_EXPAND_S7 9 SystemRonth| System3zidriversiete
Open: v &= j lap_‘s"‘ [#4)DesdGWDetectD. . REG_DWORD 0x00000001 (1)
= i
jzm (48] Domain REG_SZ
©2 Unkaoe (B DortAddDef aultG.. . REG_DWORD 000000000 {0
(B8] Enabl=ICMPRedi.. REG_DWORD 0x00000001 {1
C o ) (o ) (o o 3 paranaims BEralCIFRedr... RG] w
(1 Performancs (B EnablesecurityFi... REG_DWORD 000000000 {0
(1 Security mg]ForwardBroadcasts  REG_DWORD 000000000 (0}
(] ServiceProvider [aB]Hostname REG_SZ RUGGED2
(] Telsb [B]IPEnableRouter  REG_DWORD 0x00000001 (1)
(1 ToPIPE [BE]MaxLiserPort REG_DWORD 0<0000FFfe (E5534)
{3 ToTCR (@b ameserver REG_SZ
# (] TermoD [aB] 14 Hostrame REG_SZ RUGGED2
#{_] TermService @b|ReservedpPorts REG_MULTI_SZ 1433-1434
# 1 TFTPServer (ab]SearchList REG_52
& O Themes (B8] TepTimedwaitDelay REG_DWORD 0x0000001 (30)
= 1 TintSwr BE]UseDomainMame, ., REG_DWORD 00000001 (1)
& (] TOSHIBA Blustaoth Service e
£ Teside Edit DWORD Value 3
[ tosporte
& tosrfbd Welue name:
1 tosifbrp IPEnablef outer
& [ Tostfcom
® (1 Tostfhid Walue data Base
& (] tosifnds v 1 (% Hexadecimal
3 3 ||& O Dacimal 3
iy Camputer |HKEY_LOCAL_MACHINE|SYSTENMICurrentCantrolsstiServicesiTepd
| % (1 {S2EE8974-1261 +4CCALIBE ¥ 0K, Cancel |
< > >

Fig.14 Modo router en Windows XP

Analizando el comportamiento de las redes inaldmbricas, estas redes tienen unas caracteristicas de las cuales
se ha sacado provecho para ayudar a resolver y proponer soluciones a los problemas de conectividad de algunos
terminales con el Servidor. Se sabe que Wireless funciona independiente de la capa 3 y el que un host se registre
en un AP es previo 0 no previo a utilizar la direccion de Gataway, para que un terminal de la red Mesh se registre

a uno de los AP solo tendria que estar asociado a nivel de capa 2, la misma red o SSID y luego si la direccion

27



Sistema de Voz Sobre IP en una Red de Infraestructura Mesh para Gestion de Emergencias

IP y mascara que se ha asignado es valida para esa red. Entonces por lo mismo se prefirié no colocar la direccion
IP de la puerta de enlace o Gateway en los equipos, ya que igual se pueden enviar datos. Esta direccién de
Gateway serviria para salir de la red hacia otras redes, pero en éste planteamiento no interesa ir a otras redes,
por lo mismo no hay necesidad de colocar por ahora esta direccion IP en los pardmetros de red de todos los
terminales. Se saca provecho a esto pues hay algunos terminales, como los moviles, que no es facil ingresarles
una ruta estatica para llegar a la red LAN, para conectarse con el servidor VVoIP y poder transmitir el trafico de
voz y control. En lafigura 15 se muestra los parametros de red del movil Galaxy S3, se observa que la direccion
de Gateway es la 10.0.0.1/8 pues es la direccién IP del CF-30 en la red Mesh, el cual sirve para enrutar el trafico
hacia la red LAN, esta direccion es la direccion del siguiente salto para enviar datos a la red 192.168.1.0/24 ya
que es la red en la que estd ubicado el servidor VVolP. Estos pardmetros son los mismo para la PDA solo

cambiaria la direccion IP.

breadcrumb54-v1o

| Cancelar | Guardar ‘

Fig.15 Parametros de red del Galaxy S3

Después de todas las configuraciones anteriores, se realizan pruebas de diagnéstico de red con la herramienta
Ping desde cada ordenador hacia todos los dispositivos de la red (Méviles, AP, Ordenadores). Todo esto con
el objetivo de alcanzar conectividad desde cada cliente hacia el servidor, por lo tanto se comprob6 que los pines

hacia el servidor Elastix desde cada cliente de la red Mesh fueran satisfactorios.

IV.3 CLIENTESSIP

Luego de tener conectividad entre todos los dispositivos de la topologia, se continta con la configuracion de

las extensiones o de cada cliente SIP en el PBX y la instalacion de los softphone en cada dispositivo cliente.

1IV.3.1 CONFIGURACION DE LAS EXTENSIONES

Se ingresa a la interfaz web del Elastix con la direccion IP que sale en consola, luego utilizando el usuario admin
y la respectiva clave accedemos a esta, se verd un listado de todos los médulos disponibles (Voicemail, IVR,

Conferencias, entre otros.). Para crear la extension se ingresa en el Menu “PBX” luego se escoge que tipo de
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dispositivo a utilizar (SIP, IAX, ZAP etc.), en este caso se utiliza SIP, luego se crea la nueva extensién y se
corresponde a ingresar los datos, basta con rellenar por ahora los siguientes campos: User Extension, Display
Name. Call Waiting, Secret [10].

Esta accion se repite tantas cuantas extensiones se necesite, en éste caso son 5 clientes SIP con sus respectivos

nameros de extensiones, nombres y claves para autenticarse desde cada terminal SIP hasta el servidor VolP.

IV.3.2 CONFIGURACION DE TELEFONO SOFTPHONE

Un teléfono softphone nos permitird utilizar un ordenador a modo de teléfono con la ayuda de micréfono y
auriculares. Esto nos va a permitir ahorrar en costes de equipo. Se estudiaron varias opciones de Softphone
como: JSphone, Zoiper, Xlite. Al realizar pruebas entre todos los clientes, surgieron problemas como de
compatibilidad con sistemas operativos recientes (Windows?7), el hardware de algunos dispositivos no soporta
las versiones actuales y por Gltimo el escaso software que existe hoy dia para dispositivos con sistemas
operativos antiguos. Por estos motivos se quiso utilizar un Softphone que se pueda instalar en la mayoria de los
ordenadores sin ocasionar problemas entre dispositivos (audio en un solo sentido, linea ocupada, etc.), ya sea
por incompatibilidad o por otros aspectos.

Al final se instalaron 2 software, el Zoiper ya que fue el que tuvo menos inconvenientes con todos los
sistemas operativos, y el JSphone el cual se utiliz en un solo dispositivo por ser el Unico software con una
version compatible con Windows Mobile 5.0 (PDA). En el Anexo 3 se explica como se configuran los clientes
SIP en los softphone.

IV.3.2.1 ZOIPER

Ofrece versiones gratuitas para Windows, MacOS y Linux. Por tanto, no es necesario que el usuario del teléfono
tenga instalado un sistema operativo concreto en su puesto de trabajo. Zoiper es un cliente de VolP muy sencillo
y practico, que permite configurar extensiones tanto con el protocolo SIP como con IAX. Ademas permite
utilizar varias lineas de forma simultanea y seleccionar el cddec utilizado entre los mas habituales,
codificaciones como G.711 (a-law, u-law), GSM, Speed e iLBC (20, 30). Se utiliz6 G.711 allow.

IV.3.2.2 SIPHONE

Es uno de los softphones SIP opensource que todavia se sigue utilizando mucho, es gratuito, funciona en
Windows, Linux, Mac, WindowsMobile y WindowsCE, tiene algunas desventajas como un elevado consumo

del procesador de un equipo.

Para que las extensiones funcionen adecuadamente se debe configurar correctamente los teléfonos o
softphone en los ordenadores y moviles, con la direccién del servidor, nimero de extension, nombre, password

del cliente correspondiente al establecido en el PBX. En la siguiente figura 16 se muestra el softphone Zoiper.
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Fig.16 Imagen del Softphone Zoiper

-

Después de todas las configuraciones en los terminales aparece en cada softphone de los clientes “la cuenta
ha sido registrada”, con esto se procedié a realizar llamadas de cliente a cliente, obteniendo asi comunicacion
entre todos sin ningun inconveniente en las conversaciones; las llamadas se escuchan bien, sin eco y la
movilidad en los clientes no es impedimento para que la comunicacién fallara o se distorsionara. Gracias al
suficiente ancho de banda que proporciona la red Mesh se puede realizar varias llamadas entre todos los clientes.
El ancho de banda minimo en un solo sentido para cada conversaciéon de VolIP es alrededor de 87.2Kbps y al
agregar las cabeceras de otras tecnologias de capas inferiores éste ancho de banda para transmitir una llamada

cambiaria [8].

Como se hablé en el principio, éste proyecto se va implementar en una red Mesh de uso téactico por lo cual
puede estar acompafiado con un Sistema de Mando y Control para brindar mas prestaciones en la red. Teniendo
otros sistemas y operaciones en la red Mesh, se podria ocupar mas ancho de banda y las conversaciones podrian
verse afectadas por otro tipo de trafico, esto conlleva a disminuir o evitar que se transmitan paquetes que

desperdicien ancha banda el cual puede aprovecharse para mejorar el rendimiento[7].

Como ya se ha explicado en apartados anteriores los clientes utilizan el protocolo SIP para establecer las
sesiones y el protocolo RTP para enviar trafico de voz entre los clientes (Servidores Proxy) [5]. Hasta este
punto la topologia proporciona comunicacion de VolP, enviando trafico de control y de voz desde el cliente
origen al servidor, y este envia al destino, es decir por cada llamada realizada en la red Mesh se estan enviando
4 flujos de voz mas los de control y sefializacién, lo ideal seria, la sefializacion (SIP) y las conversaciones de
voz (RTP) viajan por caminos diferentes y que solo el trafico RTP se envien entre los usuarios de la red. Con

esto se reduciria a 2 flujos de voz por cada llamada realizada.

Para hacer efectivo esto, se realizaron cambios en cada extension del PBX en los pardmetros canreinvite y
dtmafmode. Canreinvite a “NO” fuerza a que el servidor Asterisk no permita que los extremos Si envien
paquetes RTP entre si, por lo tanto se cambia a “SI”, el parametro dtmafmodo es el modo en el que se transmiten

los tonos DTMF (dual tone multi frequency o tono dual de multiples frecuencias), es un pardmetro que esta
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tanto en la configuracion de las extensiones del PBX como en cada uno de los softphone, éste puede ser
RFC2833, INFO, en banda (codificado junto con el audio) y auto, cualquiera de los modos tiene que ser igual
en los 2 softphone y en las extensiones gque establezcan una comunicacion. Con la opcion modo RFC2833 los
tonos se envian por medio de RTP, por lo que obligaria a enviar los tonos al servidor. Con SIPINFO los tonos
son entregados usando SIP, gue no es un mecanismo recomendado para la entrega de audio en tiempo real, pero
es el que se eligio. Es necesario que los 2 softphone soporten transcoding o que tengan el mismo cédec cuando
se comuniquen para que se puede realizar una correcta negociacion y no tenga que participar el PBX. Otra
opcion que se podria cambiar sumado con los pardmetros anteriores, es el de obligar que solo se utilicen algunos

codec configurandolos desde el PBX ingresando estos codec en la opciones allow y disallow [10].

V. ANALISIS DE CALIDAD DE SERVICIO (QoS)

La calidad de servicio se sigue presentado como un requisito indispensable en cualquier tipo de red, pues se
necesita mantener un ancho de banda que garantice en este caso, una adecuada comunicacion de VolP evitando
gue no sea afectada por ningin factor externo. Es por eso que lo recomendable es identificar claramente las
causas, efectos directos e indirectos y qué soluciones hay para los elementos que ocasionan gue la QoS no llegue

a ser optima. Los factores que mas influyen generalmente en VVoIP son la latencia y la perdida de paquetes [7].

V.1 PRUEBA DE CALIDAD DE SERVICIO

Para hacer un andlisis de los pardmetros de calidad de servicio, se realizaron varias pruebas a diferentes
distancias con el fin de saber que prestaciones estd brindando la red en distintos puntos de la zona. El

procedimiento para realizar la prueba fue:

e Instalacion de la red Mesh y obtener la conectividad absoluta.

Configuracién de un Servidor NTP para sincronizacién del reloj en los ordenadores.

e Instalacion del software de Mando y Control SIMACOP en los ordenadores para el monitoreo de las

unidades o clientes en el campo.

e Realizar llamadas entre las unidades para ensayar la cobertura y la calidad de la comunicacion.

e Obtener valores para examinar las prestaciones de la red.

Esta prueba se realiz6 en la playa de un municipio de la Comunidad Valenciana llamado El Puig, se eligio
esta zona ya que se tenia un mapa topografico de este municipio donde el Laboratorio de sistemas de tiempo

real y distribuido ha realizado varias pruebas sin ningun inconveniente.

Con ayuda de la aplicacion SIMACOP instalada en los equipos de la prueba, se pudo establecer las distancias
de una antena a otra para capturar y analizar los datos, cada unidad o equipo tienen un mismo fichero que se

instal6 y se carg6 para comunicar y distribuir sucesos de la operacion entre todos los del equipo. En la siguiente
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figura 17 se observa como se visualiza el mapa del El Puig desde la version SIMACOP instalado en la PDA

antes de empezar la prueba.

l n i
/ | GESTOP P & 4x01:07 [o

Fig. 17 GESTOP version SIMACOP para PDA “mapa del Puig”

Gracias a este sistema se pudo compartir la ubicacion por cartografia y datos de la operacion, pues
SIMACOP recoge toda esta informacion que se envia, la representa en un display o pantalla del terminal
(unidades ubicadas en la cartografia) y la envia por la red Mesh al puesto de mando que en este caso esta ubicado
junto a la antena central [1]. El recorrido se muestra en la figura 18, en donde se mueven 2 antenas respecto a
una antena central, de 100 en 100metros se realizaba una llamada hasta llegar a 400 metros, siendo un total de
800 metros de recorridos analizando y obteniendo medidas QoS.

= 2000

% 200
1(00 m —

A

JAntenalcentral

Fig. 18 Mapa de El Puig, recorrido de la prueba
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V.1.2 TOPOLOGIA DE PRUEBA

La topologia consta de varios equipos como el CF-30, CF-19, CF-U1, la PDA quienes tienen instalado el
GESTOP version SIMACOP para los equipos, que controla la ubicacién en la zona y también en esta topologia
participan la central PBX y 1 méviles Android. Se puede observar en la figura 19 una topologia en la cual hacen
parte 6 clientes SIP conectados a una central PBX interna en la red Mesh. Al ser diferente esta topologia de
campo, de la analizada en el laboratorio, los parametros de red de los equipos, las configuraciones en la central
PBX (extensiones) y en los softphone de cada cliente se modificaron, para lograr conectividad entre todos y el
establecimiento de comunicaciones de VolIP entre los clientes SIP, las configuraciones para esta prueba se
pueden ver en el Anexo 4. Al igual que la topologia de laboratorio se cuenta con los mismos equipos,
especificaciones, sistemas operativos, los cuales ayudaron a realizar la prueba y a mantener en constante

comunicacién con el equipo de trabajo.

() ) e (@)
( A). ((E)) Y ( h:)

PDA 400m Q i 400m E
CF30

Galaxy3
Fig. 19 Topologia de prueba de Calidad de Servicio

Se obtuvieron las medidas haciendo pruebas de movilidad para analizar la calidad de servicio de los clientes
SIP en movimiento. Consistié en realizar llamadas entre 2 clientes desde los 2 extremos de la red Mesh cada
100 metros de la antena central, cada uno de estos cliente permaneci6 siempre en cobertura de las antenas, se
hizo captura de los paquetes recibidos en el cliente CF-19 utilizando el analizador de paquetes Wireshark. Se
utilizé un teléfono mévil Android en el que también se configur6 un cliente SIP para mantener en comunicacion

con el grupo de trabajo.

La comunicacion que se establecio desde cada extremo de la red se realizaba por medio de la antena central,
es decir, no habia una comunicacién directa entre estas, por lo que podemos indicar que se realizan 2 saltos para
la conexion y el transcurso de la llamada. Al establecer una llamada la antena a la que se esta conectado, envia
los paquetes a la antena central y luego ésta envia al otro extremo de lared. Este nimero de saltos y la distancia
entre las antenas influyen en los valores de latencia y jitter que se analizaron en la prueba, pero al mismo tiempo
brinda informacién de que parametros técnicos hay hasta una determinada distancia y hasta cuanto puede la red

garantizar una calidad en las comunicaciones de VolP [2].

La ITU especifica valores méximos y minimos de ancho de banda, retardo en llamadas VolP, en donde
especifica que el ancho de banda minimo es de 80Kbps, si este es menor podria escucharse mal la voz [11]. El
maximo retardo o latencia es de 150ms de extremo a extremo, para valores mayores de retardo la comunicacion

se vuelve molesta por la pérdida de interactividad, si se pasa de 200ms la comunicacion es imposible. El jitter
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méaximo recomendado en una conversacion es de 20ms, entre 20ms y 30ms es aceptable si se incrementa a mas
del100ms seria imposible la comunicacion. Las pérdidas de paquete no deberian superar 3%, segin vaya

aumentando el porcentaje poco a poco se vera afectada la calidad de la llamada.

En la prueba de movilidad se hizo un recorrido hasta alcanzar la medidas requeridas, los primeros datos se
obtuvieron a 100m de la antena central, se capturaron 4688 paquetes RTP en la primera Ilamada, a 200m se
capturaron 4208 paquetes RTP, en 300m 4225 paquetes RTP y a 400m 4118 paquetes RTP. En las siguientes
graficas se mostraran 4 graficas por medida de QoS, la primera grafica corresponderd a 100m(a) la segunda a
200m(b) la tercera 300m(c) y la cuarta 400m(d).A continuacion se mostraran y se analizaran los resultados de
las capturas obtenidas en la prueba de movilidad.

V.1.3 ANCHO DE BANDA

En este parametro se debe tener en cuenta el tamafio de los paquetes de voz, ya que las cabeceras que se afiaden
a cada paquete transmitido generan un extra a la tasa normal del codec elegido. Si se desea minimizar las
cabeceras se enviarian cada paquete de gran tamafio lo cual traeria como consecuencia mayor tiempo de
empaquetado (generalmente se utiliza de 20ms) [8]. La compresion de voz aumentaria este tiempo de
paquetizacion, por lo que entre mas se comprima, mayor es el tiempo de empaquetado y el tamafio del paquete

disminuye, es por esto que este tiempo ayuda a determinar el tamafio méximo de cada paquete.

Para estimar el ancho de banda necesario para la prueba de VVolIP el tamafio de la carga Util viene estimado
por el bloque de entrega del codificador y por el nimero de bloques que se desea transportar en un paquete
(cabeceras) como se explicé en el apartado de paquetizacion [12]. Para esta prueba se uso el codec G.711 a-
Low desde los 2 clientes SIP y con un periodo de empaquetizado de 20ms, el tamafio de la carga Gtil es de 160
Byte y con un promedio de tasa real de transmisién o ancho de banda requerido de 87,2Kbps (con cabeceras

IP/UDP/RTP) en una llamada [8]. En la siguiente gréfica se observa el ancho de banda para las distancia.
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Fig.20 Ancho de banda medido
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En la primera grafica representa el ancho de banda a 100m de distancia de una antena a otra, con un promedio
de 80.15Kbps, el cual se mantiene un poco constante en el trascurso de la llamada durante 80s. Este promedio
estd segun la UIT en el ancho de banda minimo permitido para una conversacion VolP, que es de 80Kbps. Las
otras distancias de 200m, 300m y 400m se observa como ya no es constante el trafico RTP en las conversaciones,
las cuales presentan fluctuaciones de alto rango de ancho de banda. Estos datos se puede ver reflejado en el
promedio de estas distancias, pues a 200m se tiene un promedio de 79.04Kbps, a 300m de 76.12Kpbs y a 400m
de 73.71Kbps los cuales se encuentran por debajo del ancho de banda minimo permitido por la UIT [10].

V.1.4 LATENCIA

El retardo o latencia es la diferencia que existe desde el momento en que se transmite una sefial, hasta que llegue
al receptor. Este retardo en una conversacion debe mantenerse por debajo de un nivel para minimizar la perdida
de la interactividad entre los clientes. A continuacion se muestran en las graficas las medidas correspondientes
para cada distancia.
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Fig.21 Latencia medida a gran escala

En la figura 21.a se observa que la mayoria valores capturados a 100m de distancia, llegan con un retardo
alrededor de 20ms, se valoré como una comunicacion clara, fluida y no se percibié ningan tipo de retardo al
igual que la figura 21.b en la que se sostuvo también una buena conversacion sin ningan tipo retraso, en ésta los
valores del retardo aumentan, ya que la mayoria de los paquetes llegan con una latencia alrededor de los 30ms.
En la figura 21.c la latencia en muchos de los paguetes se incrementa al doble con respecto a la figura 21.a
algunos llegando a valores de los casi 50ms, a diferencia de la figura 21.d en la que cual la conversacion se
mantiene menos estable con cortes de voz, teniendo mas valores de latencia por encima de 40ms. Todos los

valores promedios de las graficas estdn por debajo del valor méximo de retardo permitido por la ITU para
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llamadas VolP, el cual es de 150 ms, pero evidentemente si hubiera mas terminales Mesh estos valores
aumentarian [11].

En la figura 22 se observa los picos de retardo que se llegan a alcanzar en cada distancia, al igual de como
crece la latencia con respecto aumenta la distancia, también se encuentran rangos de elevacién desde 20ms
hasta casi 1700ms, donde se percibid cortes en la voz durante pocos segundos, el resto de tiempo transcurrio
normalmente la llamada. Si estas elevaciones con valores de latencia de mas de los 150ms fueran mas
constante, por ejemplo en la distancia de 400m, lo més probable es que hubiera mucho mas pérdidas causando
degradacion en toda la llamada hasta llegar a no escuchar nada, como ocurrié a 500m.
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Fig.22 Latencia medida
V.1.4 JITTER

El jitter se puede decir que es la variacion de los tiempos de llegada de los paquetes, causados por muchos
factores como congestion en la red y por las pérdidas de sincronizacion ya que los paquetes no llegan a su
destino en orden y mucho menos a una velocidad constante, pero el audio tiene que tener una velocidad
constante[7]. El jitter entre los puntos iniciales y final de una comunicacidn deberia ser inferior a 100 ms. Si su

valor estar por debajo de 100 ms, puede ser compensado de manera apropiada.

En la figura 24.a se muestra como se empieza con un jitter de casi 20ms, pero luego el tiempo de llegada de
un paguete con respecto al otro, se estabiliza mas en la mayoria de los paquetes ya que se mantienen con un
jitter por debajo de los 4ms, en la 24.b se observa que hay mas paquetes manteniéndose con valores de 4y 5
ms, en la 24.c la mayoria de los paquetes sobrepasa los valores de jitter de 5ms, también hay valores de 10msy
picos que llegan por encima de los 25ms. En la 24.d hay més valores con 10ms de jitter con relacion a las

distancias anteriores y picos mas altos que llegan hasta casi 180ms como se puede apreciar en la figura 23.
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Fig. 23 Jitter medido
El jitter promedio medido para 100m es de 4,23ms, para 200m es de 5ms, para 300m 6,14ms y de 400m
8,56ms. Estos promedios de cada distancia estan por debajo del valor maximo recomendado para mantener una
excelente comunicacion que es de 20ms.
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Fig. 24 Jitter medido a gran escala
V.1.5 PERDIDAS DE PAQUETES

Las pérdidas de paquetes se deben a muchos factores como son la congestion en la red o por fallos de
comunicacion, estas pérdidas no solo se refieren a que los paquetes no lleguen al destino, también hace
referencia a la llegada de paquetes después de un tiempo determinado lo que ocasiona que el paquete sea

inservible y se descarte. El trafico de VolIP se transporta en paquetes UDP (RTP sobre UDP), el control que se
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puede aplicar para estas pérdidas de paquetes se realiza en los extremos de la comunicacién [7]. Los codec
pueden predecir los paquetes perdidos y reemplazarlos (interpolar y sustituir) asi no se percata el usuario de que
falta un paquete. Cuando las pérdidas son superiores al 5% los distintos codec no pueden predecir los valores
de paquetes perdidos, por lo tanto a falta de paquetes de voz se distorsiona la comunicacion y disminuye la
calidad de la llamada. En la siguiente figura 25 se observan las pérdidas de paquetes RTP capturadas en cada
distancia, se puede apreciar que en las gréficas 25.a y 25.b son los Unicos porcentajes de las cuatro capturas,
que estan en el méximo valor recomendado. En teoria las pérdidas no deberian superar el 3%, pero en las
pruebas realizadas en las distancias de 300 y 400m no se contaba con el umbral de ancho de banda requerido
para conservar una conectividad estable, produciendo una relacion de perdida de paquetes con respecto al
aumento de la distancia entre las antenas, sin embargo, a nivel de prueba la conversacion tuvo un grado de

comunicacién bésica que garantizé una calidad aceptable de la Ilamada [11].

a.100m b.200m

Mumero de Paquetes RTP . Perdidas de Paquetes 0,32% Mimero de Paquetes RTP | Perdidas de Paquetes 2,31%
c.300m d.400m

Mimerc de Paquetes RTP | Perdidas de Paguetes 16,43% Mumerc de Paguetes RTP . Perdidzs de Paquetes 20,05%

Fig. 25 Pérdidas de Paquetes medida

Todos estos factores que afectan la calidad de las llamadas, pueden reducirse con distintas técnicas y
mecanismos, garantizando que el sistema opere y ofrezca el mejor desempefio red y satisfaciendo los
requerimientos de los servicio de comunicacion, como por ejemplo implementando equipos que permitan

soportar el manejo de prioridad de trafico (Router), reserva de ancho de banda minimo etc.
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También se puede considerar otros tipos de codec para el tréfico de voz, que hagan un uso mas efectivo de
los recursos disponibles en la red, se podria cambiar por codec libres que usan poco ancho de banda como
los son el codec de GSM y el Speex. Otra alternativa es el G.729 que es un cddec propietario altamente robusto
pero requiere de una licencia para su uso comercial. También se puede considerar otros tipos de codec para el
trafico de voz, que hagan un uso mas efectivo de los recursos disponibles en la red, se podria cambiar por cddec

libres que usan poco ancho de banda como los son el cédec de GSM y el Speex. [12].

Los codec estdn disefiados para enviar las muestras con una frecuencia determinada. Logicamente, el
receptor debe decodificarlas y reproducirlas con la misma frecuencia. Por efecto del jitter es posible que, llegado
el momento de reproducir una muestra, no se haya recibido todavia el paquete correspondiente, es por esto que
se implementa un almacenamiento temporal (basado en buffer) de paquetes en el receptor llamado “Jitter
Buffer”, que funcionan acumulando varias muestras en una cola, y reproduciéndolas a la frecuencia
correspondiente. También ayuda al problema de la llegada de tramas RTP fuera de orden, chequeando los

ndmeros de secuencia de éstas.

Cuando el tiempo de llegada de los paquetes es desigual, el jitter buffer no alcanza a controlar estos y se pueden
perder paquetes, deteriorando la calidad de la voz. Cuando este jitter buffer tiene un valor muy alto, menor sera
la probabilidad de que se pierdan y se descarten paquetes, pero serd mayor el retardo afiadido. En servicios
interactivos como VolP no podemos agrandar este buffer, ya que el usuario escucharia la voz con un retardo
grande y se percibiria una mala calidad de experiencia en la llamada. Este buffer se puede configurar tanto en
el servidor Asterisk como en el softphone de cliente y se recomienda que no supere los 100ms para no degradar

la comunicacion [7].
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VIlI.  CONCLUSIONES

Este proyecto se hizo con el objetivo de implementar un sistema de comunicacion de VolP en una red Mesh, en
el cual, a través del estudio de sistemas de telefonia IP basados en Linux y Asterisk, el analisis de caracteristicas
y comportamiento de las redes inalambricas Mesh y la comprobacion de resultados validos, se logré la
instalacion y funcionamiento de una central PBX de Elastix que establece y controla las llamadas originadas
desde clientes de una red Mesh de uso tactico, que emplean diferentes equipos (laptop, ordenadores, mdviles,

etc.) con distintos sistemas operativos para establecer la comunicacion.

Para implementar esta tecnologia independientemente para que &mbito se utilice, ya sea para pequefias hasta
grandes empresas, se debe tener una apropiada arquitectura, buenos equipos con sistemas operativos para que

el sistema pueda funcionar correctamente y no se presente ninglin problema que afecte a la calidad del servicio.

El interés particular del trabajo estuvo en el uso y analisis de la tecnologia de VoIP en el entorno de redes
Mesh como soporte de comunicaciones de sistemas de informacion para Mando y Control aplicados a Gestion

de Emergencias.

Al analizar las medidas para evaluar la calidad del sistema de VolIP, permitié estimar en éste &ambito de uso,
gue prestaciones estaba aportando la red y hasta qué punto podria garantizar los pardmetros técnicos que puedan
mantener una calidad en el flujo de los datos. Los valores de latencia, jitter, ancho de banda y pérdidas, son
proporcionales a la distancia que hay entre las antenas y al nimero de saltos en el momento de establecer una
comunicacién, debido a la perdida de cobertura e intensidad de sefial de las antenas. Es por eso gue los valores
promedios de ancho de banda, latencia, jitter y perdidas de paquetes son 6ptimos a una distancia de 100m entre
antenas, ya que el sistema es capaz de enviar una mayor cantidad de informacion a la red, obteniendo mejores
resultados en comparacion a las otras distancias. En cuanto a las pérdidas de paquetes aparte de no disponer de
un buen ancho de banda, puede que el buffer de entrada del dispositivo receptor de VolP (CF-19) no haya
logrado el control de la secuencia de los paquetes para poderlos procesar, lo que puede haber provocado un

vacio en los datos y cortes de la sefial de voz.

Teniendo en cuenta los datos obtenidos en la prueba se verifica la viabilidad de uso de la tecnologia VoIP
sobre una red Mesh, pues utilizando solo 3 antenas se obtuvo una calidad aceptable para realizar y mantener
una llamada, para un nimero adecuado de terminales Mesh en la misma red, de hasta 8, separados por unas

centenas de metro que seria la dimension tipica en una unidad de intervencidn de emergencia.

Al implementar este sistema de comunicacion en paralelo con otras tecnologias y arquitecturas de datos en
un Sistema de Mando y Control se debe saber administrar el trafico, ya que hay aplicaciones y servicios que
devengan un elevado consumo de banda que deterioran las comunicaciones como también puede afectar a los

equipos a nivel de aplicacion por el alto consumo de recursos estos.

Para el buen funcionamiento del servicio VVoIP es necesario reforzar la seguridad, protegiendo y limitando

el acceso a la red VolIP y a sus componentes sobre todo desde el exterior, evitando que la red sea vulnerable a
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fallos de seguridad y a ataques. Esto se puede lograr habilitando protocolos encriptacion (WPA-2) y de cifrado

(AES) en los que el canal de sefalizacidén también debe de ir completamente cifrado, también es recomendable

utilizar VLAN’s para priorizar y proteger el trafico VolIP separandolo en canales logico de las redes de datos.
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ANEXO 1. CONFIGURACIONES REALIZADAS EN SERVIDOR

Luego de ingresar la direccién correspondiente al servidor en una ventana, para entrar a la interfaz de

administracion WEB, en esta se puede empezar a configurar las extensiones desde la pestafia PBX. En la

siguiente figuras se mostrara los datos que se ingresan para crear la extension para la PDA las otras extensiones

de los otros equipos que hicieron parte de ésta topologia propuesta se expresaran en la tabla 1.

(% Outlook - d_mayo5@hot: X hitps://24d4dad] -a-62ch= % | @) Elastix x §

& C | X pupe//192.168.1.100

R a| Esta pagina esta escrita en  inglés ~ | ;Quieres traducirla? | Traducir | No

Agenda

PBX Configuration

Operator Panel Voicemail Monitoring Batch Configurations Conference Flash Operator Panel

5l PBX Configuration

Apply Configuration Changes Here

Add SIP Extension

Feature Code
General Settings

Outbound Routes

Trunks
ser nsion 1005

Inbound Routes USAr IS :
Zap Channel DIDs Display Name Android
Announcements CID Num Alias
Blacklis ¥
= = SIP Alias
CallerID Lookup Sources
Day/Night Control Extension Optio
Follow Me

it Outbound CID

Ring Time Default |v
Ring Groups Call waiting Enable v
Time Coanditinna S
(33 Outlook - 4_mayoS@hot: X https//34d4d441-a-62ch: % | € Elastix x Q.

1
}
mn H

Configuracion «

VoIP Provider

@ik x ?

hostl <1001>
CF-30 <1002>
CF-19 <1003>

CF-U1 <1004>

€« C'  x bwpe//192.168.1.100/config.p

( |
EA Esta pagina esta escrita en | inglés v | JQuieres traducirla? | T'adut:irl No

Ring Time Default |v
Call walting Enable Tv1
Call Screening Disable v
Pinless Dialing Disable |v

Emergency CID

Conferences

Languages
Misc Applications Assigned DIDICID
Misc Destinations

Music on Hold
fusic on Hold DID Description

Add Inbound DID

ts

and Intercom
Add Inbound CID

VoiceMail Blasting evice Options
Callback This device uses sip technology
DISA secret hosts00
e dtmfmode rfc2833
Unembedded freePBX S de 5
Dictation Services
Dictation Service Disabled | v

Dictation Format 0Onn Vorhia (v

1
Q
mn H

Configuracion »

>
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4 Outlook - d_mayo3@hotr % | | ) hitps//34ciaddi-a-62ct: x ) @ Elastis x \ - o EEH
€« C X h4rs.//192.168.1.100, =
X | Esta pagina esta escrita en | inglés v | jQuieres traducirla? | Traducir|  No Configuracion »
o ~
Play CID yes . no
Play Envelope yes ®
Delete Voicemall .

yes no
IMAP Username

IMAP Password

VM Options

VM Context default

VmX Locater

VmX Locater™ Disabled

Use When: unavailable bus;

Voicemall Instructions: ¥ Standard voicemail prompts.

Press O: ! Go To Operator
Press 1:

Press 2:

Submit

Elastix is ficensed under GPL by PaloSanta Solutions, 2006 - 2013,

2 ]@ E} il = A n/:‘}z‘ms

Click en submit y luego en Apply Configuration Changes Here para gque se guarden y se carguen los valores en

Elastix.
DISPLAY NAME USER EXTENSION CALL WAITING SECRET DTFMMODE
CF-30 1002 ENABLE host200 RFC2833
CF-19 1003 ENABLE host300 RFC2833
CF-U1 1004 ENABLE host400 RFC2833
ANDROID 1005 ENABLE host500 RFC2833
PDA 1006 ENABLE host600 RFC2833

Tabla 1. Datos de configuracion de cada las extensién

ANEXO 2. CONFIGURACIONES DE RED

En la tabla nimero 2 se muestran los parametros de red y las rutas configuradas desde la linea de comandos de

cada equipo.

EQUIPOS DIRECCION IP MASCARA GATEWAY RUTAS
Lenovo 192.168.1.2 255.255.255.0 route ADD-p 10.0.0.0 MASK 255.0.0.0 192.168.1.1
Maquina Virutal:Elastix |192.168.1.100 |255.255.255.0 nano /etc/sysconfig/network-scripts/route-eth0" “to 10.0.0.0/8 via 192.168.1.1 dev eth0”
CF-30 192168.1.1 255.255.255.0 Configuracién modo Route

10.0.0.1 255.0.0.0

CF-19 10.0.0.2 255.0.0.0 route ADD-p 192.168.1.0 MASK 255.255.255.0 10.0.0.1
CF-U1 10.0.0.3 255.0.0.0 route ADD-p 192.168.1.0 MASK 255.255.255.0 10.0.0.1
ANDROID 10.0.04 255.0.0.0 10.0.0.1
PDA 10.0.0.5 255.0.0.0 10.0.0.1

Tabla 2. Direcciones IP y Rutas configuradas en los equipos
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Se comprueba la conectividad con todos los ordenadores desde el movil Android S3, por medio de una

herramienta de diagnéstico de Android llamada AndroNet Tool. Las siguientes figuras muestran los pin a cada

terminal.

Ring Host/IP

Enter hostname or IP address

10.0,0,3

il EEDHES Fina

—Ping OQutput—

o=1ti=128

54 byfes from
Fim

fr=128
3.0 ms

10.0.0.3 ping IHSHCe

Ping Host/IP

Enter hostname or IP address

192,168.1.1

e

AndroNet Tools

Enter hostname or IP address

10.,0,0.1

Ping

midi

—Ping Output—

bytes from 10.0.0:1

=45.6 ms

10.0.0.7%:

from 10.0.0.1

.5 ms
es from 10.0.0.1

5.5 ms

10.0.0.1

Ring Host/IP

Enter hostname or IP address

—Ping Output—

192.168.1.1 1 =128

64 bytes from
Fime=14.7-ms

icmp_seq

192.168 icmp_seq=2 Hi=
icmp_seq=3 =128

icmp_seq=4 tH=128

icrmp_

8.1.1 ping sta

£ s ransmitted, S recel 1, 0% pe
2 4006ms
/md

.7689/5.085 ms

—Ping Dutput—

1921

192.168

icmp.

20% pa

54 bytes from

192.168.1

icmp_seq=1 tH
icmp_c

icmp_seq

icmp_seqg=4 =128

Ping Hosi/IP

Enter hostname or IP address

192,168,1,100

—~Ping Output—
192.168.1.1C

icmp_seq=1 i
168.1.100:

1.100: icmp_-

fime=22.6 ms

1.100: icmp_sec

icmp_<

100 ping skatistics —

transmitted, S rec

ax/md

82/26.958
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ANEXO 3. CONFIGURACION DE LOS CLIENTES SIP

Después de obtener la conectividad completa desde la red LAN hasta la red Mesh, se prosigue a la

configuracion de los clientes SIP, en cada uno de los softphone correspondientes.

softphone Zoiper se puede apreciar en las siguientes figuras

La configuracion en el

& /olPER Opciones

S1P opriones de cuenta

=0 Cuentas de SIF
=] CueMEaSip0Z
Extras

—1-agy Cuentas de [AX

Opcidnes de SIP
we OpCicnes de TAK
w Opritnes de RTP

E Red

= cﬁ Opcidnes de Audio

~e Codecs de Audio
=158 Opeidnes generales

'J Fax

%] Diagnéstico

[# Opriones avanzadas

a5 Cuenta nueva de SIP

ayy Cuenta nueva de 16X
-3¢ Opridnes de protocala

we QpEiGNEs de STUN

- Dispositivos de Audio

- Eyentos de lamadas

Dominio : [192.165.1.100]

Mombre de Usuario : |1002

Clave s [Frrees

Mro, LLamante ; |CF-30

rOpciones avanzados de Cuenta:

Auth, username ; |

[* Usar outbound Proxy

Extension{Carreo de Yoz) :

Registration expiry ’F
[C use rport [~ Codecs personalizados
[ Use rport media [ Force RFC-3264
| | - | |Usar STUN por omisidn | - |
| Usar DTMF RFC-2833 [-]

Subscribe For MWL @ |both

[ QK J [ Cancelar ] [ Aplicar ]

Todos estos parametros varian segun el cliente que se ha configurado en el PBX, se ingresa la direccion del

servidor donde se autenticara y enviara los datos de voz y de control, User Extension (Nombre de Usuario),

secret para la extension (clave) y el Display Name (nombre). La configuracién del DTMF (RFC-2833) es

recomendable que sea la misma tanto en el servidor como el softphone. La configuracion en el softphone

SJphone se puede apreciar en las siguientes figuras:

= myMobiler

Fle Edt View Tools
4D ELER DY

EIE)) | 2 myMobiter

Fie Edk View Took
0D ELE 0

1’ .',' I SJIphone

? 4x 12:55 [ok

Name: m |
Type: |SIPProxy |
File: |PDA.ini |

Version: |1 |

(=1 ET

Fie Edb View Tools
BiDOhDEER (DY

{ 'f I SJiphone

EBXK

o dx12:56 [ok

User data: Inquired Saved Required
Account:
Password:
Caller ID: ]

FullAder of Rec...  []

General | Initialization | SIP Proxy | Advanc4 4

General | Initialization | SIP Proxy | Advancel 4

1’" SJphone u{x 01:00 [ok

Profile | Status |

PC to PC (H.323) initializ...

PC to PC (SIP) initializ...

PDA in use
| tew. |[ it || ‘
‘ Use... H Initialize... ” Rename... ‘
User Information | Call Options | Profiles | EI
D)

6

1)
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5 MyMobiler E)BIX] | 2 mymobiter

Fle Edt Vew Tools
Bl4hDBEE DS

S=11:3) 15 MyMobiler

File  Edt  View Tools

Bl DD B

Fle Edt wiew Tools

B 4DD B

2%

Registrar domain:

| ]
Unregister contact address only

Proxy for NAT:
o e Remove service codes
| | : |0 | Pause duration (ms): 100
Restrict identity for incoming calls

Voice mail number or address: I:I

Remave fancy characters from phone
numbers

fgl Siphone Ax12:58 [ok | / - | SJphone  fx 12:57 [ok / 4 | s3phone
Proxy domain:  [192.168.1.100 | : 5060 | Accept redirection replies DTHF sending
User domain: |:| [] Use short headers Send DTMF as: RFC 2833 g
. . Expose software version
Register with proxy i
] Use obsolate transfer mechanism Signal duration (ms):
Proxy is strict outbound (BYE/Also)
Advanced optians Use "standard" status messages RFC 2833
i herwi ill be taken from
|:| Use separate registrar (otherwise messages wi
SIP packets) RTP payload type:

Signal volume (-dBm0): (10

In-band

SIP Proxy | Advanced | DTMF | sTUN|  [«]0]| Inifalization | SIP Proxy | Advanced | DTMF 4[] | SIP Proxy | Advanced | o7me [sTun| — [«]D]

Q Q Q

Igual como se ha explicado anteriormente las configuraciones deben de ser las mismas tanto en el cliente como

en el servidor, se recomienda no cambiar ninguna otra opcion en el SJphone aparte de las sefialadas.

ANEXO 4. CONFIGURACION PARA LA PRUEBA DE CAMPO

En la tabla 3 se muestran las direcciones IP para la topologia de prueba.

EQUIPOS DIRECCION IP|] MASCARA GATEWAY
Lenovo 10.0.0.9 255.0.0.0
Maquina Virutal:Elastix ]10.0.0.10 255.0.0.0
CF-19 10.0.0.1 255.0.0.0
CF-30 10.0.0.2 255.0.0.0
CF-U1 10.0.0.3 255.0.0.0
PDA 10.0.04 255.0.0.0 ]10.108.134.1
ANDROID 10.0.0.5 255.0.0.0 ]10.108.45.1

Tabla 3. Direcciones IP para los Equipos

Al tener otra topologia el servidor ya hace parte de la red Mesh por lo tanto tiene otra direccion IP, tambien se cambian

algunos parametros en las extensiones, se mostrara a continuacion para la extension de la PDA.
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IVR
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& Delete Extension 1006
Add Gabcast Settings

& Add Follow Me Settings

Edit Extension

Display Name PDA
CID Num Alias

SIP Alias

Extension Options

Outbound CID

Ring Time Default|v
Call Waiting Enable v
Call Screening Disable v

Add Extension
hostl <1001>
CF-30 <1002>
CF-19 <1003>
CF-Ul <1004>
Android <1005>

PDA2 <1007>
Android2 <1008>
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£ http://ww

£ psre://10.0.0.10/confic

B https://wwn. x ¥ (§) httpe//alben: x ¥ s http://polit: x | s http://polib: x ¥ (B http://www. x ¥ BB http:/fwwn x
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Devolver Llamada
DISA

freePBX Sin embeber

This device uses sip technology
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dimfmode info
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type friend

nat no

port 5060

quality yes

callgroup

pickupgroup

disallow
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& http://essh
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Configuracion »

La configuracion en el cliente tambien cambia tanto el modo DTMF y los codecs predeterminados en los clientes deben

ser los mismos para que el servidor no tenga que hacer transcoding. Se mostrara esta configuracion desde el Zoiper y

SJphone.

49



Zoiper

Sistema de Voz Sobre IP en una Red de Infraestructura Mesh para Gestion de Emergencias

Opciones
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