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1. Resumen

En los ultimos afios y como consecuencia de la situacién econdémica actual, la
inversion en seguridad se ha convertido en una partida imprescindible a nivel
empresarial, institucional e incluso a nivel particular. La industria de la seguridad ha
hecho uso de la evolucidn tecnoldgica en materia de redes y tratamiento de imagenes
y lo ha aplicado a los nuevos sistemas de CCTV, creando un nuevo estandar basado en
el protocolo IP.

El objetivo de este proyecto es el disefio de un sistema de videovigilancia sobre
IP para el edificio de Biblioteca y Documentacion Cientifica (CRAI) de la Escuela
Politécnica Superior de Gandia. Esta instalacion va a permitir controlar de forma
remota y en tiempo real a través de la red IP los accesos al edificio, asi como preservar
la seguridad de las personas y de los bienes valiosos de su interior.

El proyecto empieza explicando el estado del arte de los sistemas de CCTV,
desde los primeros sistemas analdgicos a los modernos CCTV sobre IP. A continuacién
se hace el estudio del edificio analizando las necesidades existentes en materia de
seguridad. Se elige cada componente y su ubicaciéon en el plano basandose en estas
necesidades; asi como el presupuesto final de la instalacion.

Para concluir se incluye un repaso a la normativa vigente en materia de
videovigilancia.

Palabras claves: CCTV, videovigilancia, televigilancia, IP, seguridad.
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Abstract

Nowadays all the companies, institutions and also domestic ambit has increased
their budget to improve their security measures, as a result of the current economic
Situation. The security industry has made use of the technological development to
improve the CCTV. One new standard over IP has been launched.

This project uses the IP standard to design a surveifllance system to be used in
the Library building on the “Escuela Politécnica Superior de Gandia”. This advanced
system will be managed remotely and at real-time.

The project begins explaining the CCTV situation, from the analog to the digital
IP systems. Then the project describes the operation of a video surveillance system
over IP and new emerging standards in this area.

Next, we study all the security weakness inside and outside the building to
select and locate every part included in our system. Also this project includes the
actual budget of the global system.

To conclude, this project reviews current regulations on security area.

Key words: CCTV, surveillance, IP, security, camera.
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2. Sistemas de CCTV

2.1 Introduccion a los sistemas de CCTV

Un sistema CCTV (circuito cerrado de television) se define como un sistema de
transmision y visualizacién de imagenes en movimiento que solo puede ser visualizado
por un grupo limitado de personas, a diferencia de la television abierta o publica. La
industria de la seguridad hace uso de estos sistemas para realizar un control de
accesos y para preservar la seguridad de las personas y los bienes de los edificios. En
la actualidad la utilidad de estos sistemas va mas alla, se esta utilizando por ejemplo
para la monitorizacion de trafico y para divulgacién cientifica en materia de educacion
y medicina.

La historia de CCTV empez6 con una camara que transmitia la sefial de video
compuesto a un monitor remoto mediante cable coaxial de 750hms, cuyo objetivo era
limitado a poder ver una sola area desde un sitio remoto.

.
Transmiidn de senal analégica a traves -~

- 9e un medio anakigico (cable coaxil de 75 ohms).

1 camar Monitor de Segundad

Figura 1. Inicio del CCTV

El paso siguiente fue la introduccion de secuenciadores que permitian la
visualizacion de mdltiples camaras. La introduccion de los multiplexores permitié que
las cdmaras se visualizaran de forma simultanea. Luego vino la primera generacién de
grabacion, que significd grabacidon de video en forma analdgica usando equipos VHS.
La introduccidon de este nuevo elemento permitid grabar el video para su revision
posterior.

La segunda generacion de CCTV vino con la digitalizacion de las imagenes, algo
que permitid tratar los datos digitales con un equipo “inteligente” (CPU). En la segunda
generacion esto significaba procesos sencillos como grabar en un disco duro, deteccién
de movimiento, busqueda mas rapida de un video guardado y acceso al video via
redes. Otras ventajas eran que no se requeria accion humana para cambio de cintas,
entonces no se perdia grabacion por negligencia. La calidad del video no se perdia con
el tiempo o con copiarlo. El problema de esta tecnologia era que por mas que nos
encontraramos con un sistema que grababa en forma digital y que permitia ver a
través de internet, se trataba aun de un sistema analdgico, ya que esto se define por
la transmisiéon de la sefial de la cdmara al DVR (digital video recorder) a través del
cable coaxial. EI DVR debe poseer una entrada analdgica por cada camara que tenga
instalada el sistema para su posterior digitalizacion para ser mostrada y grabada.

Los sistemas de tercera generacidon basan su funcionamiento en la transmision de las
imagenes a través de una red TCP/IP, que pueden ser redes de cableado estructurado
UTP, fibra dptica e incluso redes Wifi. La salida de las camaras es directamente un
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streaming de video digital. EI NVR (Network Video Recorder), a diferencia del DVR del
caso analdgico, puede no ser parte del sistema, ya que cualquier computadora en la
intranet o en internet podra acceder directamente a las camaras y almacenar las
imagenes en su propio disco duro. El NVR debera estar presente solo si deseamos
realizar simultdneamente la visualizacion y grabacién de las camaras. Todas las
camaras IP suelen llevar incorporado un sistema de almacenamiento que también
permite la grabacién del video. En las imagenes de video digital no hay limitacién en
cuanto a resolucidn puesto que se especifican en pixeles, en la sefial de video
compuesto analdgico la resolucion se mide en lineas (resolucién PAL 576 lineas). Las
camaras IP pueden trabajar con resoluciones derivadas de la industria informatica
pudiendo alcanzar calidades de imagen de formato Megapixel. El empleo de camaras
IP también permite utilizar distintas relaciones de aspecto de 4:3 a panoramico 16:9.
Ademas, el uso de técnicas de compresion de video digital simplifica la gestion del
video y optimiza el uso de los recursos del sistema al prevenir posibles sobrecargas en
la red.

En los Ultimos afios ha surgido una nueva alternativa a la calidad IP Megapixel:
la tecnologia HD-SDI (High Definition Serial Digital Interface). EI HD-SDI utiliza el cable
coaxial para la transmisidon del video en alta definicion. Esto significa que podemos
utilizar la infraestructura de una instalacién de CCTV analdgica y trabajar con camaras
HD con tecnologia HD-SDI.

Resumiendo, los componentes basicos de un sistema de videovigilancia, tanto
en los sistemas tradicionales analdgicos como en los sistemas de vigilancia sobre IP,
son cuatro: captura de imagen a través de las camaras, transmision de la imagen,
almacenamiento y gestion de video (Figura 2). En los puntos siguientes analizaremos
de forma mas precisa ambas tecnologias, citando las principales diferencias entre
ambas.

___ Sistema Analdgico SistemaIP _____
Camara analégica Camara IP
Cable coaxial LAN, WLAN, Internet
IEI I ‘ 0011010100....
i
DVR NVR, disco duro, camara
Desde el DVR Software instalado en
cualquier PC o desde NVR

Figura 2. Componentes de los sistemas de CCTV
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2.2 Comparativa entre los sistemas analdgicos e IP

Sistema de CCTV analdgico

Cable UTP
Telemetria

“ / / Controlador
.

DVR
Cable coafial

. Y

.
“ Acceso remoto

- . al grabador via Internet
Camaras analdgicas

Figura 3. Instalacion de CCTV analdgica
En la Figura 3 podemos observar una instalacion tipica de CCTV analdgica.

Todas las camaras analdgicas estan conectadas punto a punto al DVR a través
de cable coaxial de 750hms. Ademas del cableado coaxial necesitan cableado para
alimentacién y, en las cdmaras en las que sea necesario, cableado para el control de
telemetria. La comunicacion de telemetria se realiza con cableado UTP conectado en
bus, a dos hilos (par trenzado), hasta un maximo de 1.200 metros, admitiendo hasta
256 dispositivos en bus. Utiliza el estandar de nivel fisico de OSI RS-485. La telemetria
es un método de sefalizacidn electrénica usado para controlar funciones de la camara
como: movimiento horizontal (panning), movimiento vertical (%), zoom, preset etc...
El control de telemetria se puede realizar desde el mismo grabador o desde un
controlador de teclado.

La imagen de salida de las camaras es la sefial de video compuesto (Figura 4).

Blanco

Rafagal

Nivel

dal negro
. ' Nivel .0V
Sincromsmo . ¢ de sincronizacion
4708 T
[ | :
Supresion—e: L L S2ps

64 us

Figura 4. Sefial de video compuesto PAL
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La sefal de video compuesto esta formada por un nimero de lineas agrupadas
en varios cuadros y estos a la vez divididos en dos campos que portan la informacién
de luz y color de la imagen. El nimero de lineas, de cuadros y la forma de portar la
informacién del color depende del estandar de televisién concreto. En Espafia se utiliza
el estandar PAL. Cada imagen PAL esta formada por 625 lineas de las que solo 576 son
efectivas. Los sincronismos de linea indican donde comienza y acaba cada linea de las
que se compone la imagen de video; se dividen en, portico anterior, pdrtico posterior y
pulso de sincronismo. Los sincronismos verticales son los que nos indican el comienzo
y el final de cada campo. Estan compuestos por los pulsos de igualacion anterior,
pulsos de sincronismo, pulsos de igualacion posterior y lineas de guarda (donde en la
actualidad se inserta el teletexto y otros servicios). La frecuencia de los pulsos de
sincronismo en el sistema PAL es 15,625 Hz, lo que se traduce en 50 campos por
segundo o lo que es lo mismo 25 cuadros por segundo (25fps).

Dentro de una instalacion CCTV analdgica, el grabador o DVR es el dispositivo central
de la instalacion, es decir, donde se conectan las camaras de video y el monitor para la
visualizacion de las mismas, asi como otra serie de dispositivos opcionales. Esto
presenta el inconveniente de que los centros de control se sobresaturan debido a la
cantidad del cableado, problemas de cuello de botella (Figura 5).

Saturacién del

cableado ™ Camara

Camara

Camara

Camara

Figura 5. Saturacion del cableado en CCTV analdgicos

El DVR debe poseer una entrada analdgica por cada camara que tenga
instalada el sistema, y un componente clave es una placa que recibe la sefial analdgica
de las camaras y la digitaliza para ser mostrada y grabada. Es por esto que la
resolucidn de la imagen en una instalacion analdgica depende de la digitalizacién de la
sefial de video compuesto que hace el DVR y de las condiciones técnicas de la cdmara
(lente, iris fijo o automatico, balance de blancos, control de ganancia, WDR, etc). La
transmision se da por un medio optimo en cuanto a ancho de banda (cable coaxial),
con lo que el ancho de banda no supone ninguna limitacién. Los DVRs pueden
comprimir por software (parte del trabajo lo hace el sistema operativo, peor cuantas
mas camaras soporte el DVR) o por hardware (mucho mas robustos). Es el DVR quien
limita la cantidad de fps (frames por segundo) con las que generara el video digital
que transmitird y grabara.

El DVR se puede conectar a la red, esto permite la visualizacion de la grabacion
desde cualquier PC conectado a ésta. En estas transmisiones los datos en formato
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digital viajan comprimidos en los formatos de compresién mas comunes (MPEG, MPEG-
4 y H-264) del mismo modo en el que lo haran en una instalacion de CCTV IP.

La instalacion de un sistema de CCTV analdgico resulta bastante compleja
debido a todo el cableado que hay que colocar con su correspondiente coste, sin
embargo, una vez realizada esta instalacion, la configuracion de los equipos, asi como
le gestion y el mantenimiento de los mismos no precisa de avanzados conocimientos
técnicos, resulta bastante intuitivo.

Sistema de CCTV sobre IP

Camara IPtipo bullet Camara box|P

[
» o

Cableacq Ethernet

CableadofEtherngt

Router

CéamarasdomolP LGS Acceso remoto
acceso [ a las camaras

pat : ' \* y al grabador

CamaralPinaldmbrica

Smartphone

Figura 6. Instalacion de CCTV sobre IP

En la Figura 6 podemos observar el esquema basico de un CCTV sobre IP. En este
punto nombraremos cada uno de los elementos que lo forman, y a continuacion en el
punto 2.3. lo trataremos mas a fondo ya que sera el sistema elegido para el disefio de
nuestro CCTV. Al igual que en el caso analdgico se pueden diferenciar los siguientes
elementos:

- Camaras de red o camaras IP

- NVR, Network Video Recorder o Grabador de Red

- Etapa de gestion y control de las imagenes

- La transmision de toda la informacion se hace a través de la red IP
Sistemas Hibridos

A lo largo de los ultimos afios los sistemas IP han ido evolucionando para cada
vez alcanzar mejores prestaciones y a un coste menor, a pesar de esto casi el 50% del
coste de la instalacién se dedica a las cdmaras. Esto ha hecho que todavia coexistan
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ambas tecnologias de CCTV analdgico e IP. Normalmente se opta por la tecnologia IP
para los sistemas de nueva instalacion; mientras que las instalaciones antiguas ya
instaladas van evolucionando hacia modelos hibridos, en los que se mantienen las
antiguas camaras analdgicas y se instalan servidores de video. Un servidor de video es
basicamente una pasarela entre la tecnologia coaxial de los sistemas analdgicos, y la
tecnologia IP. Se conecta a la cdmara analdgica a través del cable coaxial y convierte
las sefales de video analdgicas en secuencias de video digitales que luego se envian a
través de la red IP, descentralizando el sistema y permitiendo su ampliacion futura con
camaras IP. De este modo, los usuarios pueden beneficiarse de las ventajas del video
en red sin tener que descartar los equipos existentes, como camaras analdgicas y
cableado coaxial. En la Figura 7 podemos ver un ejemplo de lo que seria un sistema
hibrido.

o Casa Oficina
Monitor o e
® -
. l e = Decodificador
‘ o Camaras IP \ devideo 1P

P

BB ;

—e REOIP I INTERNET. p———— ez
sy 2
=

analogicas Servido PCcon Scevidor grabacion PCcon Teléfono

M 5
Monitor
devideo

vador »
navegador video en red navegador mowvi

Figura 7. Sistema hibrido de CCTV

Ventajas de los sistemas de CCTV IP frente a los sistemas CCTV analdgicos

A continuacion vamos a enumerar las ventajas y funcionalidades afiadidas que
puede proporcionar un sistema CCTV basado en la tecnologia IP frente a un sistema
CCTV analdgico tradicional.

Accesibilidad remota: Todos los componentes de un sistema IP, tanto
camaras como los NVR se pueden configurar y gestionar de forma remota. Esto
permite visualizar video en tiempo real y grabaciones a todos los usuarios autorizados
desde cualquier ubicacién en red del mundo. En los sistemas de CCTV analdgicos sélo
los usuarios situados en el mismo centro de control pueden ver y gestionar videos,
para poder hacerlo desde fuera de este centro de control seria necesario instalar
servidores de video para las cdmaras o grabadores de video digital (DVR) con conexién
a la red.

Mejora en la calidad de la imagen: En los sistemas de CCTV actuales es
necesaria una buena resolucién de la imagen para ser utilizada en aplicaciones muy
concretas como por ejemplo en el reconocimiento de matriculas. Con las cdmaras IP
Megapixel se consigue una resolucién y una calidad de imagen muy superior a la de las
camaras analdgicas. La calidad de una imagen digital se puede mantener mas
facilmente en un sistema de video en red que en una instalacion analdgica, ya que va

10
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sufriendo pérdidas con la distancia de los cables. Ademas las imagenes capturadas en
un sistema analdgico se degradan con cada conversion entre los formatos analdgico y
digital. En un sistema de vigilancia IP digital completo, las imagenes de una camara IP
salen en formato digital y se mantienen en este formato sin conversiones innecesarias
y sin degradacién de las imagenes en funcién de la distancia recorrida.

Procesamiento digital de la imagen: los sistemas IP incorporan la
capacidad de procesamiento digital de la imagen. Esto permite la posibilidad de
grabaciones programadas gestionadas por eventos como deteccion de movimiento o
sefales externas provenientes del sistema de alarma, lo que reduce la cantidad de
grabaciones sin interés. En los sistemas analdgicos es un operador el que controla las
imagenes capturadas y tiene que detectar las situaciones de riesgo. En un sistema
analogico que cubre grandes areas existen numerosas limitaciones debidas a esta
intervencién humana. En los sistemas IP se puede evitar la subjetividad del ojo
humano, el sistema es capaz de extraer de forma automatica y en tiempo real la
informacidn relevante, facilitando la labor del operador. Tanto las camaras IP como los
grabadores analizan de forma constante las entradas para detectar un evento y
responder automaticamente a éste con acciones como la grabacién de video y el envio
de notificaciones de alarma.

Infraestructura de red: Un sistema de CCTV IP hace uso del cableado
estructurado de red y no necesita cableado especifico para su alimentacion, utiliza la
tecnologia PoE (Alimentacion a través de Ethernet). La infraestructura de red IP
normalmente ya esta implementada y se utiliza para otras aplicaciones dentro de una
organizaciéon, por lo que una aplicacion de video en red puede aprovechar la
infraestructura existente. Las redes IP tanto cableadas como inalambricas constituyen
ademas alternativas mucho menos caras que el cableado coaxial y de fibra
tradicionales utilizados por un sistema analdgico, que ademas necesita cableado
adicional para controlar la telemetria y para alimentacion.

Escalabilidad y flexibilidad: En los sistemas analdgicos nos encontrabamos
con el problema del cuello de botella debido al cableado centralizado a los centros de
control, que estaban sobresaturados y con dificultad de trasladar y ampliar. En un
sistema IP se pueden ahadir o modificar componentes sin que ello suponga cambios
significativos y costosos para la infraestructura de red. Un sistema de video en red
puede crecer a la vez que las necesidades del usuario.

La Unica desventaja de los sistemas CCTV IP frente a los analdgicos es que los
equipos analdgicos son sencillos de instalar y configurar, un operador no necesita
conocimientos muy especificos para realizarlos; mientras que en las instalaciones IP se
necesita personal especializado con conocimientos informaticos y de redes. Hace unos
afos otro inconveniente de las instalaciones IP era su coste elevado, pero en la
actualidad esta tecnologia ha sufrido una rapida revolucion tanto a nivel tecnoldgico
como de costes, situandolas en un nivel muy competitivo.

11
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El video en red se puede utilizar en un nimero casi ilimitado de aplicaciones
dentro y fuera del ambito de la seguridad y la vigilancia. Ejemplos: aplicaciones
educativas; aplicaciones en medicina; monitorizacion de trafico; reconocimiento facial;
reconocimiento de matriculas; monitorizacion de procesos industriales; vigilancia de los
nifos en el hogar, escuelas, parques, guarderias; vigilancia en espacios publicos como
calles, aeropuertos; vigilancia en espacios privados como bancos, casinos, comercios,
hogares; teleasistencia...

2.3 Sistemas de CCTV sobre IP

En este punto vamos a tratar mas a fondo cada uno de los componentes que
forman un sistema de CCTV sobre IP. Para explicar cada componente recordemos el
diagrama basico del sistema (Figura 6).

2.3.1 CamaraIP

Una camara IP, camara de red o camara de video de Internet, es un dispositivo
encargado de captar y transmitir una sefial de video/audio digital a través de una red
IP estandar a otros dispositivos de red, como pueden ser un PC, un NVR o un
Smartphone. Mediante una direccién IP dedicada, un servidor web y protocolos de
streaming de video, los usuarios autorizados pueden visualizar, almacenar y gestionar
video de forma local o remota y en tiempo real. Cada usuario autorizado es capaz de
controlar y gestionar varias camaras al mismo tiempo desde cualquier lugar donde
haya conexion de red.

En la figura 8 podemos observar cual es el esquema basico de una camara IP.
Estas partes son: lente, sensor de imagen, procesador de imagen (DSP), CPU, etapa
de compresidn y tarjeta Ethernet que ofrece conectividad de red para la transmisién de
los datos (Figura 8). La mayoria de las camaras IP actuales incluyen una memoria
interna, normalmente una tarjeta SD, que permite almacenar los videos.

CONECTOR
ETHERNET
SENSOR DE cpu : '

IMAGEN :
\ Y 2
<

WE‘#J
g
\

LENTE

Figura 8. Esquema basico de una camara IP

12



“Disefio de un sistema de televigilancia sobre IP para el edificio CRAI de la Escuela | 2013
Politécnica Superior de Gandia”

Lente: Las lentes son los “0jos” de un sistema de CCTV. Sus funciones son:

en primer lugar, se determina la escena que se muestra en el monitor (esta es
una funcién de la distancia o longitud focal); en segundo lugar, se controla la cantidad
de luz que llega al sensor (iris). Segun la distancia focal, las lentes se clasifican en:
lentes fijas o lentes vari focales. Las lentes fijas son el tipo mas simple de lente, y
por lo tanto el menos caro. Para encontrar el valor fijo de la lente se requiere un
calculo preciso para seleccionar la lente mas adecuada para una escena determinada.
Este cdlculo se basa en conocer el tamano deseado del area de visualizacion y la
distancia a la cdmara. Distancias focales pequefas permiten visualizar mayor campo de
vision, aunque con menor detalle. Distancias focales grandes, permiten visualizar un
menor campo de visidén, pero mas detalle. Las lentes de distancia focal variable (vari
focal), aunque un poco mas caras, son las mas usadas porque se puede conseguir un
ajuste mas preciso de la escena. Este tipo de lentes hace que el sistema de CCTV sea
mas flexible, porque una misma lente puede ser usada en todas las camaras de la
instalacion y ajustarlas de forma precisa para cada escena.

Plano Focal

|
Eje Optico

Pany

) Punto Focal

Distancia Focal

Figura 9. Distancia focal de una lente

La distancia focal (figura 9) es la distancia entre el centro de la lente y el sensor
de imagen. Los rayos de objetos infinitamente distantes se condensan internamente en
la lente en un punto comin en el eje dptico. El punto en el que se coloca el sensor de
imagen de la camara se llama punto focal. La distancia focal se mide en milimetros.
Las Opticas con distancia focal pequenas tienen un angulo de apertura grande, lo que
permite observar zonas extensas. Las Opticas con distancia focal grande tienen un
angulo de apertura pequeiio, lo que equivale a teleobjetivos donde el angulo de visién
es estrecho. Los objetivos con distancia focal pequefia se llaman angulares, en
referencia al angulo de apertura. Los objetivos con distancia focal grande se
denominan teleobjetivos. Un objetivo de 50mm equivaldria al angulo de visidn
humano. Para determinar la distancia focal que vamos a necesitar, es preciso conocer
los parametros del objeto o escenario a enfocar (altura, anchura y distancia)..

Otra caracteristica de las lentes es la correccion IR. El ojo humano es capaz
de ver Unicamente la parte de "luz visible" del espectro. Mas alla de la luz visible esta
la porcion del espectro de infrarrojos (IR).
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Espectro visible por el hombre (Luz)
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Figura 10. Localizacién en el espectro radioeléctrico de la parte visible por el hombre (luz)

La luz IR afecta negativamente a la exactitud de la reproduccion del color: por
esta razon, todas las cdmaras en color llevan incluido un filtro de correcciéon IR para
minimizar o eliminar la luz IR que llega al sensor de imagen. Por lo tanto las cdmaras a
color no necesitan las lentes con correccion IR.

El ultimo tipo de lente y el mas complejo son las lentes zoom motorizadas.
Este tipo de objetivos ofrecen la mayor funcionalidad. Se puede ajustar el valor de la
distancia focal de forma remota. Esto significa que una sola lente se puede utilizar para
ver una amplia zona, hasta que se detecta un intruso, y en ese mismo momento, hacer
un zoom para capturar detalles faciales.

Para el montaje de las lentes se utilizan dos tipos de formatos, montura “CS”
o “C”. La diferencia entre los dos tipos es la distancia desde la parte posterior de la
brida de montaje a la cara del sensor. Esto se conoce como la "longitud focal
posterior." Con lentes CS, esta distancia es mas corta, lo que resulta una lente mas
compacta. La mayoria de las camaras de hoy en dia utilizan una montura de lente CS.

Otro concepto relacionado con las lentes es el iris. El iris controla la cantidad
de luz que incide sobre la cara del sensor de imagen. La medida de la apertura del iris
se hace en f-stops. En la figura 11 se pueden observar las distintas aperturas del iris
dependiendo del f-stop.
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Figura 11. Apertura del iris
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Sensor de imagen: Existen dos tipos de tecnologias utilizadas para la

fabricacion de sensores para las camaras digitales. Se trata de los CCD

(Charge Coupled Device) o CMOS (Complementary Metal Oxide
Semiconductor). Ambos tipos de sensores estan formados en su esencia por
semiconductores de metal-6xido (MOS) y estan distribuidos en forma de matriz. Su
funcidn es la de acumular una carga eléctrica en cada una de las celdas de esta matriz.
Estas celdas son los llamados pixeles. La carga eléctrica almacenada en cada pixel,
dependera en todo momento de la cantidad de luz que incida sobre el mismo. Cuanta
mas luz incida sobre el pixel, mayor serd la carga que este adquiera. La principal
diferencia entre el sensor CCD y el CMOS es que el segundo lleva implicito el
amplificador en cada una de las células, mientras que en el CCD el amplificador es
externo y comun a todas las células fotoeléctricas. El tamafio de un sensor se mide en
diagonal y puede ser de 1/4", 1/3", 1/2" 0 2/3

Procesador de imagen: recibe la imagen digitalizada por parte del sensor y

después la procesa para enviarla a la etapa de compresion. La calidad de una

imagen proporcionada por el sensor se puede mejorar gracias al procesador de
imagen, que puede ajustar o aplicar diferentes técnicas y parametros para conseguir
esta mejora. Ejemplos: control del tiempo de exposicion, iris y ganancia; compensacion
de luz de fondo y rango dinamico; algoritmos de mosaico; reduccién de ruido;
procesamiento del color y mejora de la imagen.

CPU: La CPU de una camara IP es un chip basado en Linux que controla y

administra todas las funciones de la camara. Gestiona todos los procesos

internos de la cdmara, como la compresion, envio de las imagenes o gestién de
alarmas y avisos.

Etapa de compresidon: La compresion resulta imprescindible para la

transmision de imagenes y video a través de una red IP. La cantidad masiva de

datos que supone la transmision de video sin comprimir a través de una red
haria que esta se saturara, por ello desde la aparicién de las redes de datos han ido
apareciendo algoritmos que procesan la sefial para quitarle redundancia en unos casos,
y para aplicar filtros que, a costa de perder un minimo de calidad de imagen, justifican
esta pérdida en base a la tasa de compresidn conseguida. Los métodos de compresién
mas usados en las camaras IP son: MIPEG, MPEG-4 y H.264. MPEG es un estandar en
el que cada fotograma es comprimido como una imagen JPEG. MPEG-4 es un conjunto
de 27 estandares y protocolos usados para codificacion y transmision de flujos de
video/audio en entornos de bajo ancho de banda (hasta 1,5 Mbit/s). Es el primer gran
estandar en la transmisidon de videos por redes IP, y es usado también en dispositivos
moviles y en televisidon. H.264 también conocido como MPEG-4 Parte 10, se trata del
estandar de nueva generacion para la compresion de video digital. H.264 ofrece una
mayor resolucién de video que MIJPEG o MPEG-4 a la misma velocidad de bits y el
mismo ancho de banda, o bien la misma calidad de video con una velocidad de bits
inferior.
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Tarjeta Ethernet: El chip Ethernet de la camara IP es el encargado de
ofrecer conectividad de red para poder transmitir las imagenes captadas a
través de la red IP.

Para compensar la falta de iluminacion para la captacion, muchas camaras
llevan incorporados leds, iluminacion infrarroja e incluso focos térmicos. En el caso de
que la cdmara no lleve incorporada iluminacion se puede utilizar focos de iluminacién
adicional. Por lo general son de iluminacién infrarroja, y dependiendo del modelo,
pueden iluminar la escena desde 10m hasta 350m, y con un angulo de apertura entre
30y 1200,

Después de explicar el funcionamiento de cada una de las partes de una
camara IP, a continuacidn expondremos otros conceptos a tener en cuenta en la
eleccién de una camara:

1) Sensibilidad. La sensibilidad se mide en LUX, e indica la intensidad de luz
necesaria para funcionar en condiciones escasas de iluminacién. A mayor
sensibilidad, el valor de lux sera menor.

2) Resolucion. En las camaras IP, la resolucién se mide en pixels. La resolucién
de una camara IP se mide por sus pixeles horizontales y verticales. A mayor
numero de pixeles, mayor resolucion. En la figura 12 se pueden observar las
resoluciones en pixeles derivadas de una imagen PAL.

D1 720 X576

Formato visualizacién Pixles
D1 720x 576
4CIF 704 x 576
2CIF 704 x 288
e CIF 352x288
QCIF 176 x 144

Figura 12. Resoluciones en pixeles de una imagen PAL

En las camaras IP, se suele trabajar con resoluciones derivadas de la industria
informatica. El estandar mas habitual en informatica, y por lo tanto en camaras
IP, es VGA (tabla 1).

m PIXELES
QCGA (SIF) 320x240
VGA 640x480
SVGA 800x600
XVGA 1024x768
4XVGA 1280x960

Tabla 1. Resoluciones derivadas de la resolucion VGA
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Las actuales tecnologias digitales permiten conseguir camaras IP cada vez con
mayor resolucién, la resolucidon Megapixel. Esto ha permitido crear nuevos
estandar de resolucién, que permiten, a su vez, identificar personas y/o objetos
al mismo tiempo que se visualiza un area de escenario mayor.

FORMATO VISUALIZACION N® MEGAPIXELES PIXELES
SXGA 1.3 megapixeles 1280x1024
SXGA + (EXGA) 1.4 megapixeles 1400x1050
UXGA 1.9 megapixeles 1600x1200
WUXGA 2.3 megapixeles 1920x1200
QXGA 3.1 megapixeles 2048x1536
WaxXGA 4.1 megapixeles 2560x1600
QSXGA 5.2 megapixeles 2560x2048

Tabla 2. Resoluciones Megapixel

La resolucion HDTV se trata de un nuevo estandar de TV, que proporciona una
resolucion hasta 5 veces mayor que la de un sistema analdgico, una mayor
fidelidad de color y un formato 16:9. Las 2 normas HDTV mas importantes son
las siguientes:

Norma HDTV Pixles Frecuencia Imagen
SMTPE 296M (HDTV 720P) 1280x 720 25img/sg
SMTPE 296M (HDTV 720P) 1920 x 1080 25img/sg

Tabla 3. Resoluciones HDTV

Algunas camaras IP Megapixel soportan estos estandares, tanto en resolucion
como en numero de imagenes por segundo

3) Conmutacidn. Practicamente todas las cdmaras IP ya son de color, aunque las
camaras B/N disponen de mas sensibilidad y resolucion que las de color. Por
este motivo, las camaras dia/noche disponen de sistemas que las hacen
funcionar en color durante el dia, y conmutan a funcionamiento B/N durante la
noche o con poca iluminacién, con el fin de conseguir mayor sensibilidad y
resolucion. Simultdneamente, activan iluminacion adicional mediante leds
infrarrojos. Hay tres tipos de conmutacion: a) conmutacién electrénica: la
camara elimina la sefal de crominancia de la imagen obtenida; b) conmutacién
mecanica: la camara intercala un filtro IR entre la dptica y el sensor (el filtro
elimina la luz IR durante el dia, y se retira para dejarla pasar durante la noche,
haciendo la cdmara mas sensible a la luz infrarroja, proveniente de los leds de
iluminacién); c) doble CCD: es como tener dos camaras en una, con un CCD
optimizado para vision en color y otro optimizado para visiéon en blanco y negro.
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4) Compensacion de contraluz (BLC). Las camaras tienden a ajustarse segun

el valor medio de toda la luz que incide sobre ellas. Si la escena no presenta
fuertes contrastes, la imagen sera correcta, pero en caso contrario, las partes
con poca luz se veran excesivamente oscuras, y las partes de mucha luz,
excesivamente claras. La funcion compensacion de contraluz evita este efecto.

5) Ajuste de blancos. La tonalidad de los colores dependen de varios factores,
principalmente del tipo de luz ambiente. Las camaras, pues, necesitan tener
una referencia de cudl es el color “blanco” para ofrecer una tonalidad correcta
para el resto de colores. Por ello necesitan un ajuste que se denomina “ajuste
de blancos”. Hay 2 sistemas de ajuste de blancos: AWC (6 AWB) automatico
que se ajusta solo en el momento de la instalacion, y ATW seguimiento
automatico que se hace en cada momento.

6) Control automatico de ganancia. Circuito electronico encargado de
mantener la sefial de video a un nivel constante. Es especialmente Util en
camaras que trabajan con un bajo nivel de luz.

7) Shutter. Circuito electrénico presente en muchos sensores CCD de las cdmaras
que permite trabajar con tiempos de exposicion mayores, aumentando de este
modo la sensibilidad de la camara.

8) Otras caracteristicas. Segun el modelo de la camara pueden incluir otras
caracteristicas tales como: entrada de audio, mascaras de privacidad (que
permiten “tapar” una determinada zona de la escena, sujeta a privacidad),
insertador de texto, contraluz programable por areas, ajustes en la escala de
colores,...

Clasificacion de las camaras IP

Las camaras IP pueden clasificarse segln sean de instalacién interior o exterior,
en: camaras box o fijas, cdmaras domo fijas, camaras PTZ (Pan, Tilt, Zoom) y camaras
domo PTZ.

Camaras box: en este tipo de camaras se suministra de forma

separada el cuerpo de la camara y la dptica (que puede ser fija o

| vari focal). Estan relegadas practicamente a sistemas profesionales

Q/‘ ' en los que se requiera una Optica muy especifica o para
aplicaciones en las que resulte Util que la cdmara esté bien visible.

Camara de red PTZ: las cdmaras de red PTZ (Pan-Tilt-Zoom) son
camaras que pueden moverse horizontalmente o verticalmente y
disponen de un zoom ajustable dentro de un area, de forma tanto
w manual como automatica. También se les llama cdmara domo mvil.
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Camara bullet. Incorporan el cuerpo de la camara + Optica +
cabina, ya que generalmente son para uso en exteriores (IP 65 ¢
66). La cabina puede llevar incluso extras tales como calefaccion o
ventilacion.

Camara minidomo: Amplia gama de camaras compactas para
instalaciones en interior 0 en zonas protegidas. Pueden ser anti

i vandalicas (IP 65-66).

®

2.3.2 Transmision

Para la transmision de informacidn entre los dispositivos de un sistema de CCTV
cada uno de los dispositivos ha de estar conectado a una red de area local (LAN). Una
LAN es un grupo de dispositivos conectados a un area localizada para comunicarse y
compartir recursos. Los datos se envian en forma de tramas, para cuya transmisién se
pueden utilizar diversas tecnologias. Las tecnologias que se pueden utilizar en una LAN
son Ethernet, Token Ring y FDDI, la mas utilizada es la Ethernet que esta especificada
en la norma IEEE 802.3.

El medio de transmision fisico para una LAN por cables implica cables de par
trenzado o fibra dptica. Un cable de par trenzado consiste en ocho cables que forman
cuatro pares de cables de cobre trenzados, y se utiliza con conectores RJ-45,
denominado cable UTP o FTP (en el caso en el que lleve apantallamiento).

La longitud maxima de un cable de par trenzado es de 100m, mientras que
para la fibra, el maximo varia entre 10 y 70km, dependiendo del tipo. Dependiendo de
si el cable es UTP o fibra dptica las velocidades de transmision de los datos oscilan
entre 100Mbit/s y 10.000Mbit/s.

Una red Ethernet estd compuesta por tarjetas de red, repetidores,
concentradores, bridges, switches, nodos de red y el medio de interconexién
(cableado). Los nodos de red pueden clasificarse en dos grandes grupos: equipo
terminal de datos (DTE) y equipo de comunicacién de datos (DCE). Los DTE son
dispositivos de red que generan el destino de los datos: los PC, routers, las estaciones
de trabajo, los servidores de archivos, los servidores de impresion... En el caso de las
instalaciones CCTV IP también lo son las camaras IP y el NVR. Los DCE son los
dispositivos de red intermediarios que reciben y retransmiten las tramas dentro de la
red; pueden ser: conmutadores (switch), concentradores (HUB), repetidores o
interfaces de comunicacion. Por ejemplo: un médem o una tarjeta de interfaz.

La trama Ethernet es el formato de datos que los equipos usan para
comunicarse en una red Ethernet. Las tecnologias mas usadas son 10BASE-T, Fast
Ethernet, Gigabit Ethernet y 10 Gigabit Ethernet (Tabla 4).
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10Base-5 10mbps Coaxial thicknet Half 500m
10Base-2 10mbps Coaxial thinnet Half 185m
10Base-T 10mbps UTP Cat3/Cat5 Half 100m
100Base-T 100mbps UTP Cats Half 100m
100Base-TX 200mbps UTP Cat5 Full 100m
100Base-FX 100Mbits Fibra multimodo Half 400m
100Base-FX 200mbps Fibra multimodo Full 2km
1000Base-T 1Gbps UTP Cat 5e Full 100m
1000Base-TX 1Gbps UTP Cat 6 Full 100m
| 1000Base-SX 1Gbps Fibra multimodo Full 550m
1000Base-LX 1Gbps Fibra monomodo Full 5km
10GBase-CX4 10Gbps Twinaxial Full 15m
10GBase-T 10Gbps UTP Cat6a/Cat7 Full 100m
10GBase-LX4 10Gbps Fibra multimodo Full 300m
10GBase-LX4 10Gbps Fibra monomodo Full 10km

Tabla 4. Diferentes tecnologias Ethernet
Alimentacion a través de Ethernet, PoE

La alimentacién de las camaras IP se produce a través del mismo cableado
Ethernet y se denomina PoE (Power over Ethernet). Esta tecnologia permite
transportar la corriente eléctrica necesaria para el funcionamiento de cada dispositivo a
través de los cables de datos en lugar de por cables de alimentacion. Esto reduce al
minimo el nimero de cables que deben ser usados en la instalacion de la red, lo cual
reduce costes, hace que el mantenimiento sea mas sencillo y facilita la instalacién de
dispositivos. La norma que define el estandar PoE es la IEEE 802.3af. Pueden
establecerse distintas clases de potencia en funcién de la norma (Tabla 5).

CLASIf I.'SO Potencia. dei PD (W) . Corriente de c'lasiﬁcacirtiin (mA)

0 |Por defecto] 0.44 21295 <5.0
1 Opcional 0.44a384 10.5
2 | Opcional 3.84 2648 | 18.3
3 | Opcional | 6.49a12.95 |} 28
+ | Reservado 12.95a235 40

Tabla 5. Clases de potencia PoE segln la norma 802.3af

Conexiones inalambricas

Para realizar las conexiones entre dispositivos inalambricos en una red LAN
existen una serie de dispositivos que cumplen esa funcién y trabajan bajo un estandar
comun, el IEEE 802.11 (comunmente conocido como WIFI o WLAN). Las extensiones
mas relevantes del estandar son 802.11b, 802.11g, 802.11a y 802.11n. Las camaras
IP suelen utilizar los estandares 802.11g/b/n. Las extensiones b y g utilizan la banda
de 2,4-2,5GHz. Los dispositivos inalambricos de conectividad con otros dispositivos
inaldmbricos mas utilizados son: el Punto de Acceso (APs) y el Punto de Extension
(EPs). Los APs generalmente tienen como funcidn principal permitir la conectividad de
red, delegando la tarea de enrutamiento y direccionamiento a servidores, routers y
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switches. Los EPs extienden el alcance de la red inalambrica retransmitiendo las
sefales de un equipo o Punto de Acceso a otro Punto de Extension. Los metros que
cubren dichos aparatos van en funcién de los obstaculos (edificios, paredes, puertas) a
sortear, pero lo normal son 100 metros en interior y 300 metros en exterior. En la
Figura 13 podemos observar el esquema basico de conexionado de los APs y EPs de
una red WIFIL.

Router

=)

\ =
Puntode
Puntode

o -

Acceso 2R
Extension
PC

T

Cémara P inaldmbrica

PC
Figura 13. Ejemplo de conexionado de los puntos WIFI
Ancho de banda de un CCTV IP

En el disefio de un CCTV IP es imprescindible el calculo del ancho de banda
total que necesita la instalacion. Es necesario dimensionar adecuadamente el ancho de
banda ocupado por las cdmaras para no saturar la red. El ancho de banda utilizado por
los equipos de una instalacion de videovigilancia depende de la configuracion en cada
uno de ellos de una serie de parametros. Estos parametros son: resolucion de la
imagen (pixeles), frecuencia de imagen o numero de frames por segundo (fps),
método de compresion- factor de compresion. Actualmente tanto las cdmaras como el
NVR son elementos activos que no se limitan a la funcién de transmision y grabacion
de las imagenes de enormes voliumenes de forma pasiva. Son capaces de evaluar cada
situacion y actuar consecuentemente a ella modificando los parametros anteriores para
reducir al maximo el ancho de banda utilizado. Ademas existen muchas formas de
aprovechar al maximo el sistema de vigilancia IP, administrando el consumo de ancho
de banda, algunas de estas técnicas son:

- Conmutacion de redes: permite dividirse un ordenador y una red de vigilancia
IP, en dos redes légicas autdnomas. Las redes siguen conectadas fisicamente,
pero el conmutador de red las divide légicamente en dos redes virtuales
independientes.

- Balanceo de cargas: en redes muy amplias, para evitar los grandes flujos de
datos que saturen la red y los servidores del sistema, se utilizan balanceadores
de carga. Actlan distribuyendo las peticiones de los clientes de forma
equitativa entre distintos servidores, de manera que ninguno se sature.
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- Redes mas rapidas: constantemente baja el precio de los conmutadores y
enrutadores, por lo que las redes con capacidad para Gigabytes son cada dias
mas asequibles.

- Frecuencia de imagen condicionada a sucesos: la frecuencia de imagen para
una calidad PAL requiere disponer de 25 imagenes por segundo. Los sistemas
inteligentes incorporados a las camaras de red y del NVR permiten establecer
frecuencias de video menores para situaciones sin importancia a nivel de
vigilancia, en caso de alarma o deteccién de movimiento, la frecuencia de
imagen puede aumentarse automaticamente hasta un nivel superior.

La mayoria de empresas y distribuidoras de material de CCTV IP disponen de
software para determinar el ancho de banda que el sistema utilizara, basandose en los
parametros de: resolucién, frecuencia de imagen, compresién y nimero de canales
(camaras de la instalacion). Este software también calculara la cantidad de espacio en
disco que necesitara la instalacion, dato muy importante para la eleccion del NVR.

Funciones de Seguridad en la red

Debido a su finalidad como sistema de seguridad, cualquier sistema de
videovigilancia IP necesita que las imagenes que transmite no sean interceptadas por
terceros. A diferencia de las camaras analdgicas de CCTV que sdlo envian una
transmision de video Unica que puede ser interceptada, una camara IP puede cifrar el
video que se envia a la red para asegurarse de que no pueda visualizarse ni
interferirse. Existen varios niveles de seguridad, el primer nivel es la autenticacion y la
autorizacion. El usuario o dispositivo se identifica en la red y en el extremo remoto con
un nombre de usuario y una contrasefia, que se verifican antes de permitir que el
dispositivo entre en el sistema. Se puede conseguir seguridad adicional cifrando los
datos para evitar que otros usuarios los utilicen o los lean. Los métodos mas habituales
son HTTPS, VPN Y WEP o WPA en redes inalambricas.

También se pueden utilizar técnicas tales como los sellos de fecha y hora y el
marcado de agua. Las marcas de agua contienen informacion de hora, ubicacion y
usuario, asi como informacidén de que alarmas estan conectadas en una secuencia de
video especifica. Estas marcas son completamente invisibles para los visualizadores, ya
que se dispersa la informacion de forma aleatoria por todo el archivo, de forma que no
pueden ser manipuladas ni identificadas por usuarios no autorizados.

2.3.3 Grabacion

Las unidades de almacenamiento de un sistema de CCTV IP son componentes
muy importantes de una instalacion, ya que se utilizan para monitorizar, grabar,
administrar y archivar secuencias de video. En un sistema de videovigilancia IP estas
unidades de almacenamiento pueden ser de tres tipos:

22



“Disefio de un sistema de televigilancia sobre IP para el edificio CRAI de la Escuela | 2013
Politécnica Superior de Gandia”

- Almacenamiento en el mismo dispositivo. Normalmente todas las camaras IP
tienen una memoria interna (tarjeta SD o0 memorias USB) que permiten la
grabacion de horas y dias de video. Son interesantes en ejemplos de
instalaciones en las que la transmisién de video sélo es posible en una franja
horaria concreta, o aquellas en las que el almacenamiento es critico, y no
puede interrumpirse porque no pueda enviarse a través de la red.

- Almacenamiento en el mismo PC en el que se instale el software de control. Util
en instalaciones pequefas. El disco duro que almacena la informacion esta
localizado en el mismo PC. La cantidad de memoria disponible viene
determinada por el nimero de discos duros y el propio PC.

- Almacenamiento en NVR (Network Video Recorder). Es el indicado para
instalaciones profesionales. El soporte de grabacién es, generalmente, un disco
duro o HD (igual que el de los ordenadores, aunque de mayor resistencia). Se
puede conectar al NVR un monitor TFT-LCD para visualizar las grabaciones, y
un teclado especial para controlar el movimiento y/o zooms desde el propio
grabador. EI NVR puede conectarse en cualquier parte de la LAN, lo que
permite que comparta espacios con otros equipos de red equipados con
climatizacion y sistemas de alimentacion ininterrumpida (SAI). Para la conexion
a internet requiere una IP fija, 0 una configuracion adecuada por parte de
personal informatico en el caso de que la IP sea dindmica. Para instalaciones en
las que se requiera almacenar una cantidad de informacion relativamente
grande es posible la conexion de varios NVR a la red.

Funciones del grabador

Las principales funciones del grabador son: grabacién y almacenamiento de las
imagenes captadas por las camaras; control de la motorizacién y/o zoom de las
camaras; salida para obtener copias seleccionadas de las grabaciones almacenadas
(USB, etc.), o grabador de CD; conexion a internet para la visualizacidn, control remoto
de todas las funciones y programacion de parametros..

La forma en que se graban las imagenes en configurable por el usuario, e
independiente de cada camara:

»Grabacion continua. El grabador esta grabando durante todo el tiempo.

Grabacion programada. Solo se graba en ciertos periodos (hora/dia/semana)
programados.

»Grabacion por eventos. El grabador Unicamente graba en los momentos de deteccidn
de movimiento o de disparo de alarma.

-Grabacion por eventos y por tiempo. La grabacion se realiza cuando se produce algun
evento, pero Unicamente dentro de unos horarios establecidos.
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Calculo de la capacidad de almacenamiento del grabador

Para el cdlculo de la capacidad de almacenamiento del disco duro debemos
tener en cuenta los siguientes factores:

- Numero de canales (camaras) de la instalacion
- Resolucién de las cdmaras (pixeles)

- Ndmero de frames por segundo (fps)

- Método de compresion - factor de compresion
- Tiempo total de grabacién (dias)

- Porcentaje de Alarma (%). Este dato se refiere al total del tiempo que va a
estar grabando si se tiene en cuenta solo los momentos de activacion de alguna
alarma. En el caso de grabacion continuada este porcentaje seria del 100%.

Al igual que en el calculo del ancho de banda existen software especificos para
calcular la capacidad de almacenamiento total del disco duro. Este dato es importante
para saber cuantos discos duros son necesarios. La capacidad de almacenamiento de
un disco duro SATA llega a los 3TB actualmente.

2.3.4 Gestion y control del video

En toda instalacion de videovigilancia IP es necesario un software especifico
que realice las funciones de gestidn, monitorizacidn, gestion de eventos y
configuracion de dispositivos. Este software normalmente va incorporado en la compra
de un NVR y se instala en cualquier PC o Smartphone de los usuarios autorizados.
Cuando no es asi, el software va: a) embebido en los mismos elementos de la red
(camaras), para acceder a él basta con teclear la direccion IP del dispositivo en un
navegador y se accede al menu que administra toda la configuracion de los elementos
(este sistema solo es viable si hay pocas camaras); b) instalado en el PC que va a
controlar, gestionar y grabar las imagenes. Un sistema de gestién de video puede
incluir muchas funcionalidades diferentes, que pueden ser:

- Grabacion de video

- Reproduccidon de video en directo, admite la posibilidad de ver la imagen de
varias camaras al mismo tiempo

- Reproduccion y grabacién del audio
- Gestién de eventos, como deteccion de movimiento y alarmas
- Configuracion de las camaras, tanto de los parametros basicos como resolucion,

compresion, frecuencia de imagen... como parametros PTZ
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- Funciones de busqueda y reproduccién de videos grabados
- Control de acceso de usuarios
- Aplicaciones de video inteligente como la realizacién de rondas virtuales

- Mapeo de las camaras, se crea un mapa grafico de la instalacion vigilada,
donde podamos visualizar iconos que representan los diferentes elementos del
sistema.

- Envio de alertas por email, en el momento de deteccion de movimiento o
activacion de alarmas.

- Visualizacién en Smartphone, PDA, o similar
2.4 Estandarizacion de los sistemas de vigilancia IP

Para asegurar la compatibilidad entre los dispositivos de una instalacion de
CCTV IP entre los distintos fabricantes y para lograr el verdadero plug-and-play entre
los dispositivos han surgido en los ultimos anos varios grupos de desarrollo de
estandares para la normalizacion y la interoperabilidad en todo el ambito de la
seguridad de la empresa. A continuacion se describe de forma simplificada cada uno
de estos grupos:

OVNIF "Open Network Video Interface Forum'" (Foro Abierto de Interfaz de video en
red). Asociacion de mas de 100 fabricantes e integradores fundada en Noviembre 2008
por Sony, Axis, y Bosch. Persigue la interoperabilidad de todos los elementos de
distintos fabricantes, pero centrandose en la camara IP, puesto que sus fundadores
son las empresas lideres a nivel mundial en la venta de cdmaras IP.

PSIA ‘“Physical Security Interoperability Alliance” (Alianza de Interoperabilidad de
Seguridad Fisica). Asociaciéon de mas de 65 fabricantes e integradores fundada en
Febrero 2008 por Cisco, IBM, Texas Instruments, General Electric... Persigue la
compatibilidad entre equipos de seguridad conectados por IP, con el desarrollo de
normas, que son relevantes para la tecnologia de red de seguridad fisica. Lo hace en
todos los segmentos, incluyendo video, control de acceso, andlisis y software, y no
centrandose Unicamente en las camaras IP.

Las compaiiias que se dedican al sector de la vigilancia IP y que optan por seguir las
normas ONVIF son las fabricantes de dispositivos de video de gama alta con camara
con gran capacidad de analisis y configuraciones mas profesionales. Las empresas que
necesitan controlar las cdmaras con control PTZ, junto con otros servicios como el
almacenamiento o la seguridad de los datos, optan por PSIA, ya que la norma PSIA se
basa en lo demas, es mas apropiado para otras areas de la industria de la seguridad
fisica.. El hecho de que haya varios grupos peleando por la implementacion masiva de
sus estandares beneficia al usuario final porque asi se garantiza que los nuevos
productos seran cada vez mas competitivos.
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3. Diseio de un sistema de videovigilancia IP
para el caso practico del edificio CRAI de la Escuela
Politécnica Superior de Gandia

3.1. Descripcion de los Espacios

La Escuela Politécnica Superior de Gandia posee dos zonas edificadas
diferenciadas separadas por una carretera nacional de 4 carriles con una acequia
Central. En la Figura 14 podemos distinguir una zona edificada mas extensa situada al
Norte de la carretera, a la que llamaremos Campus 1, y el edificio CRAI objeto del
presente proyecto situado al Sur de la carretera. Las siglas CRAI significan Centro de
Recursos para el Auto Aprendizaje y la Investigacion. En este edificio esta ubicada la
Biblioteca, el Area de Informética y el Area de Idiomas.

Figura 14. Mapa de localizacién del edificio CRAI

El CRAI es un edificio de planta baja y dos pisos mas un semisétano
parcialmente abierto, atravesado en su planta baja por una calle de 15m. (direccion
Norte-Sur) cubierta en buena parte de su recorrido, que proviene del Campus 1 y que
deja a mano derecha a la Biblioteca, con sus salas de lectura e investigacion y a su
izquierda a las dotaciones de aulas informaticas y de idiomas, complementarias de la
anterior. Todas ellas se comunican en sus dos pisos y estan servidas por tres cajas de
escaleras. La orientacién general es Norte, y la disposicion del edificio Este-Oeste
adaptandose a la forma de la parcela disponible.

La planta baja, situada a cota +1,00 respecto a la acera de acceso dispone en
su ala Oeste el Vestibulo de acceso a la Biblioteca y a la Sala de Usos Multiples. Tras
aquél se desarrollan la zona de mostradores, con sus servicios, las salas de lectura (en
dos plantas comunicadas espacialmente) y cabinas de grupo. Mas al Sur, con acceso
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rodado se sitla el area de recepcién de material, clasificacion y almacenamiento, con
el Area Interna de trabajo. En su ala Este, con acceso y Hall propio, esta el Aula
informatica de libre acceso para 42 plazas, con su despacho, almacén y aseos.

El primer piso continta las dotaciones de lectura general y en grupo mas la sala
de proyectos de la Biblioteca, mientras que en el ala Oeste estan las 6 Aulas
informaticas, con sus despachos de personal informatico, salas de reunion, aseos, sala
de descanso, etc.

El segundo piso, en el ala oeste, la Mediateca, Hemeroteca, y de nuevo mas
cabinas de estudio en grupo. En el Ala Este los despachos de idiomas, dos Aulas de
Auto aprendizaje de Idiomas y la 72 Aula de Informatica. Siguen comunicadas un Ala
con otra.

Al Sur de la parcela y conectado peatonalmente con el edificio de la biblioteca
por la calle cubierta de acceso, se encuentra un aparcamiento descubierto de
3066,21m? para unas 60 plazas.

El edificio cuenta con acabado exterior de muros de hormigdn visto en los
pafos ciegos combinado con pafios abiertos de grandes cristaleras en la zona de
biblioteca y sala de usos mliltiples, introduciendo en algunas fachadas elementos de
proteccidon solar como lamas de aluminio y hormigon “in situ”. También se emplean
piezas de U-Glass en la zona de despachos de la segunda planta.

A continuacion podemos observar una foto exterior y una interior del edificio.

n - T

-

.l niliml ,

Figura 15. Vista frontal del edificio
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Figura 16. Sala de estudio, planta baja.

3.2. Cableado de red existente en el edificio

Para comprender la distribucion del cableado en el interior del edificio haremos
una explicacion de la red troncal de la Universidad Politécnica de Valencia y del
conexionado con los distintos campus y edificios.

El conjunto de todos los campus que forman parte de la UPV esta dividido en
subredes pequefas que abarcan sélo un edificio o un grupo pequeno. Cada edificio o
grupo de edificios tiene su propia subred sobre su propia VLAN. Se define para su
implementacion el concepto de Zona como el conjunto de edificios que compartiran un
conmutador Layer 3 y encaminarla con otros edificios, campus o Internet. Dicho
conmutador sera el encargado de encaminar el trafico de las subredes propias de la
zona. En general, todos los edificios de la zona podran compartir la misma subred y
VLAN. Una VLAN es una red ldgica de nivel 2 (enlace de datos). En general, los
equipos que pertenecen a una misma VLAN se pueden comunicar entre si con
cualquier protocolo, mientras que para comunicar dos equipos de distintas VLANs se
necesita la intervencidon de un equipo de nivel 3 o superior. Sobre cada VLAN (nivel 2)
se asigna una subred IP propia (nivel 3). Cada zona (edificio mediano/grande o
conjunto de edificios pequefos) tiene sus propias VLANs. En general hay una VLAN
para despachos de PAS/PDI y otra para aulas informaticas, aunque algunos
departamentos o institutos grandes tienen su propia VLAN. La subred de inalambricas
es comun a todo el campus.

La infraestructura de fibras del campus de Vera en su dia era un estrella Unica,
pero actualmente, debido a obras que la han afectado, utiliza tres nodos de
distribucién. Se define el concepto de Distrito como una agrupacion de zonas cuyas
fibras confluyen en el mismo nodo de distribucion. En dichos nodos, llamados nodos de
distrito se instala otro conmutador Layer 3. Estos son Ix (en Rectorado), Kan (en la
ETSID) y Mulac (en el ASIC). Cada conmutador L3 de zona se conecta otros dos
mediante enlaces Gigabit:

e El nodo central de servidores en el ASIC (Atlas).
e El nodo de su distrito
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El trafico entre las maquinas de la zona y los servidores se enrutara hacia el
nodo de servidores mientras que el trafico entre zonas se enrutara por los nodos de
distrito. El Campus de Gandia estad conectado al nodo de Rectorado, mientras que el
resto de campus e Internet estan conectados a Mulac. En la Figura 17 se puede
observar el esquema de la red troncal. Las lineas verdes y las que unen Atlas con
Mulac, Ix y Kan son agregaciones de enlaces de 2Gbps. No hay saturaciéon en ninguna
de las lineas Gigabit.

Otros
Campus

Distrita

Distrito
Ceste

Distrito
Este

Figura 17. Distribucién de la red troncal de la UPV

El cableado estructurado de la EPSG sigue el mismo sistema de distribucidon que
todos los Campus de la UPV. El sistema se disefia para un edificio o un conjunto de
edificios. Estos elementos funcionales son conectados formando grupos que conforman
subsistemas de cableado. Los elementos funcionales del sistema son: Subsistema de
Distribucion de Campus, Subsistema de Distribucién de Edificio y Subsistema de
Cableado Horizontal

Cada subsistema posee un repartidor o armario de distribucion. El Repartidor de
Campus de la EPSG esta conectado con Vera con una linea dedicada de fibra de 2
Gigabits con la empresa suministradora Ono. El Repartidor de Campus se comunica
con el Repartidor de Edificio mediante una fibra dptica de 1Gigabit. Del Repartidor de
Edificio sale una fibra a cada uno de los Repartidores de Planta. Del Repartidor de
Planta sale un cable de red UTP CAT6 a la toma de cada equipo conectado a la red. El
esquema del conexionado de armarios queda resumido en la Figura 18.

Equipo 1
Equipo 2

UTP CATE

Fibra

Figura 18. Conexionado repartidores dentro del Campus
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El armario de la planta contiene los equipos electronicos (switches) que
permiten la conexion de todos los equipos de la planta respectiva. Para el calculo de
nimero de bocas del switch se tienen en cuenta el nimero maximo de ordenadores o
equipos que se podran utilizar en cada planta y ademas se asigna un nimero de bocas
de reserva que suele ser 1/3 del nimero total de equipos. Ademas en el momento de
la ejecucion de la instalacion del edificio CRAI se dejo ya instalado el cableado UTP
necesario para la preinstalacion del sistema CCTV. Estos dos factores facilitaran la
instalacion de nuestro disefio ademas de reducir costes en cableado. Los equipos
electrénicos del repartidor de planta, estan conectados a su vez al cableado vertical
que enlaza con el repartidor principal de edificio. En el repartidor de edificio estan los
equipos electronicos que interconectan los distintos equipos de planta con el equipo
del repartidor de campus.

En el edificio CRAI existen 25 puntos de acceso Wifi que cubren toda la
superficie construida del mismo, incluido el area del parking exterior. Este nimero de
puntos de acceso se ha visto incrementado recientemente lo que va ha hacer posible la
conexién en nuestra instalacién de cdmaras inalambricas.

3.3. Eleccion de la Tecnologia

Después del estudio de las tecnologias existentes en materia de videovigilancia,
vistas en el capitulo 2, para este proyecto se ha optado por el disefio de un sistema de
CCTV sobre IP. El edificio cuenta con una preinstalacion de cableado UTP que facilitara
la instalacion de cada componente, siendo minimos los costes en instalacion de cables.
Ademas este sistema IP va a facilitar la adaptabilidad de nuestro sistema de cara a
posibles ampliaciones o mejoras futuras.

En el disefio de este sistema se han tenido en cuenta una serie de factores para
la eleccidén y ubicacién de los elementos de la misma. El factor mas importante es
conocer cuales son los puntos mas vulnerables en materia de seguridad, puntos como
cristaleras, puertas o accesos, y lucernarios. También se ha tenido en cuenta la
ubicacion de bienes valiosos y riesgos personales. Por tratarse de un edificio de uso
publico y por el que circulan diariamente cientos de personas cada uno de los
elementos han de ser resistentes al vandalismo o posibles ataques.

La parte mas importante en el disefio de esta instalacién es la eleccién correcta
de las camaras y del NVR, puesto que son los elementos esenciales de la misma. Para
la eleccion de cada camara se ha tenido en cuenta los siguientes criterios:

- Altura de colocacion y tipo de fijacidn (pared o techo)
- Areay cobertura que cada cdmara visualizara
- Resolucién—calidad de imagen necesaria para esa determinada area

- Tipo de lente necesaria
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- Condiciones luminicas
- Condiciones climaticas que sera capaz de soportar

Dentro del capitulo de las camaras se calcula el ancho de banda consumido por
todas las cdmaras, ademas se hace un estudio comparativo para diferentes métodos
de compresioén y para distintas frecuencias de imagen (nimero de fps).

Para la eleccion del NVR se han realizado una serie de calculos relativos a la
capacidad de almacenamiento necesaria en del disco duro para grabar todas las
camaras de la instalacion.

Tanto los elementos anteriores como el software de gestidn y control son parte del
catalogo de la empresa Hommax Sistemas. Se ha incluido en el Anexo I el presupuesto
total de la instalacion. Engloba tanto el presupuesto de los materiales (camaras IP,
accesorios de las camaras, NVR, discos duros, cableado, accesorios cableado y
canaleta), como de la instalacién (horas de trabajo de instalacién y configuraciéon de
los equipos). Cabe destacar que el hecho de que en el edificio exista una preinstalacion
de cableado hace que las partidas de horas de instalacién y cableado se hayan
reducido mucho. Los precios de los productos de la marca Hommax Sistemas se basan
en la actual tarifa de Mayo de 2013. El resto de materiales han sido presupuestados
por la empresa distribuidora de material eléctrico Grupo Sindel S.A. (Real de Gandia).

Hommax Sistemas S.A. esta vinculada accionarialmente a Fermax Electrénica y con
mas de 30 afos de actividad una de las empresas lideres en distribucién de
aplicaciones y productos electrénicos de seguridad en el ambito Nacional. Su sede esta
ubicada en Valencia y su red comercial tiene delegaciones por toda Espafia. Uno de los
motivos de la eleccion de esta marca, aparte de la adaptabilidad a todo tipo de
proyectos y de las excelentes calidades, ha sido el interés con que trata la marca el
apartado formativo especialmente su director general del darea técnica Diego
Tronchoni. Este afio ha firmado un convenio de colaboraciéon con la Escuela Técnica
Superior de Ingenieros de Telecomunicacidon de la UPV y dispone de un amplio abanico
de materiales, videos y tutoriales online. Hommax Sistemas no son fabricantes, pero
cuentan con unos proveedores internacionales lideres mundiales en sus sectores.

Se han adjuntado ademas en los anexos II, IV y V: los planos de situacion de todos
los elementos que componen nuestro sistema divididos por plantas, las
especificaciones de cada componente, y la normativa vigente en materia de
videovigilancia (a nivel estatal y a nivel interno de la UPV).

3.3.1 Camaras

Teniendo en cuenta los criterios especificados en el punto anterior para esta
instalacién se han elegido un total de 34 camaras distribuidas de la siguiente manera:
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- Planta sétano: 4 camaras

- Planta Baja: 18 cdmaras

- Planta Primera: 7 camaras
- Planta Segunda: 5 camaras

Se han instalado cuatro tipos de camaras diferentes. Las cdmaras tipo 1 y tipo 2
son camaras domo para interiores con caracteristicas técnicas similares pero con
distintas resoluciones. Las camaras tipo 3 y tipo 4 son cdmaras box inaldmbricas
equipadas con cabina para poder soportar condiciones climaticas mas extremas puesto
que iran en el exterior. Estas dos Ultimas camaras no incluyen éptica con lo que se
tendran que elegir las adecuadas para cada una. Al igual que las otras dos, son de
caracteristica técnicas similares pero con distintas resoluciones. Se han elegido
inalambricas para facilitar su instalacién, puesto que van situadas sobre farolas de
iluminaciéon o fachadas exteriores a una altura minima de 4m, con lo que seria muy
complicado el tendido de los cables. A continuacién se explican las principales
caracteristicas técnicas de cada una.

- Tipo 1: Camara domo IP resolucion 4CIF, DS-2CD793PF-E.
Caracteristicas técnicas:

Sensor CCD 1/3". Resolucién 704x576 pixels. 25fps.

- Conmutacion Dia/Noche electronica. Alimentacion 12VDC-

375mA o PoE. Color. Lux min: 0,02lux. E/S Audio. E/S

Alarma. Autoiris DC. éptica vari focal 2,8-12mm. Compresion H.264, MPEG4,

MPEG. Servidor Web integrado. Plataforma TI365 Doble Streaming. Salida de

video compuesto e IP (Ethernet 10/100Mbps). Shutter, Escaneado Progresivo.

Deteccion de movimiento. Marca de agua. Anti vandalica. Compatible con
OVNIF, PSIA. Acepta tarjeta SD Max 32GB. Instalacién interior.

- Tipo 2: Camara domo IP resolucion Megapixel, DS-2CD755F-E

Caracteristicas técnicas:

HIKVISION

2 Sensor CMOS 1/3". Resolucién 2 Megapixels 1920x1080.
-/.J\ 25fps. Conmutacién Dia/Noche electrénica. Alimentacidn
- 12VDC-540mA o PoE. Color. Lux min: 0,05lux. E/S Audio.

E/S Alarma. Autoiris DC. Optica vari focal 2,7-9mm. Compresion H.264, MPEG4,
MPEG. Servidor Web integrado. Plataforma TI365 Doble Streaming. Salida de
video compuesto e IP (Ethernet 10/100Mbps). Shutter, Escaneado Progresivo.
Detecciéon de movimiento. Marca de agua. Antivandalica. Compatible con
OVNIF, PSIA. Acepta tarjeta SD Max 32GB. Instalacién interior.
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- Tipo 3: Camara Box IP Inalambrica resoluciéon 4CIF, DS-2CD893F-EW

Onwie Caracteristicas técnicas:

Conmutacion Dia/Noche mecanica. Alimentacion 12VDC-

900mA o PoE. Color. Lux min: 0,02lux. E/S Audio. E/S
Alarma. Autoiris DC. Montura lente C/CS, lente no incluida. Compresion H.264,
MPEG4, MPEG. Servidor Web integrado. Plataforma TI365 Doble Streaming.
Salida de video compuesto e IP (Ethernet 10/100Mbps). Wifi (802.11g/b/N).
Shutter, Escaneado Progresivo. Deteccion de movimiento. Marca de agua.
Compatible con OVNIF, PSIA. Acepta tarjeta SD Max 32GB. Instalacion interior
para exterior requiere cabina.

tu Sensor CCD 1/3". Resolucidn 704x576 pixeles. 25fps.

Optica Vari focal TBK-TV308DC. Caracteristicas técnicas: IR,
‘ montura CS. Iris AI/DC. 1/3". Distancia focal 3-8 mm

Cabina exterior TBKCFP5/240SHEXT. Caracteristicas técnicas: IP66.
220VAC. Aluminio, material plastico resistente. Incluye visera y
calefactor.

8K

- Tipo 4: Camara Box IP Inaldmbrica resolucién Megapixel, DS-2CD864FWD-EW

_ Caracteristicas técnicas:

" - Sensor CCD 1/3". Resolucion 1,3 Megapixeles

(1280x960). 25fps. Conmutacion Dia/Noche mecanica.
Alimentacién 12VDC-800mA o PoE. Color. Lux min: 0,6lux. E/S Audio. E/S
Alarma. Autoiris DC. Montura lente C/CS, lente no incluida. Compresion H.264,
MPEG4, MPEG. Servidor Web integrado. Plataforma TI365 Doble Streaming.
Salida de video compuesto e IP (Ethernet 10/100Mbps). Wifi (802.11g/b/N).
Shutter, Escaneado Progresivo. Deteccion de movimiento. Marca de agua.
Compatible con OVNIF, PSIA. Acepta tarjeta SD Max 32GB. Instalacion interior
para exterior requiere cabina.

Optica Vari focal Megapixel TBK-TV308DC. Caracteristicas técnicas: 1,3
Megapixel, IR, montura CS. Iris AI/DC. 1/3”. Distancia focal 3-8 mm.

Cabina exterior TBKCFP5/240SHEXT. Caracteristicas técnicas: IP66.
e, 220VAC. Aluminio, material plastico resistente. Incluye visera y
.~ calefactor/ventilador.
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En el anexo III “Tabla de colocacién y caracteristicas de cada camara” se han
incluido los datos de area de cobertura de cada camara y datos relacionados con la
colocacién. Se han marcado algunas de las camaras pertenecientes al grupo “accesos”.
Estas camaras estan situadas en las zonas mas accesibles desde la calle: accesos,
puertas de entrada, parking y sobre cristaleras facilmente accesibles. En puntos
posteriores se vera el uso diferenciado de las camaras de este grupo.

Calculo del Ancho de Banda total de las camaras

Para hacer el célculo del ancho de banda ocupado por todas las camaras es
necesario conocer los siguientes datos:

- Numero de canales (camaras) de la instalacion

- Resolucién de cada una de las camaras (pixeles)
- Numero de frames por segundo (fps)

- Método de compresion- factor de compresion

Todos los fabricantes ponen a disposicién del cliente una serie de programas que
basandose en los datos anteriores realizan este calculo de forma instantanea. En
nuestro caso hemos utilizado el software “IP Video System Design Tool 7'. Este
programa calcula también la capacidad de almacenamiento del disco duro para una
instalacion determinada, dato que nos sera Uutil para el calculo de nuestro NVR. En la
figura 19 podemos observar el manejo del programa utilizando su sistema de
desplegables y datos numéricos.

Q Pmyectnl.j\rsg - IP Video System Design Toal il - L A -

Archiva  Configuracién 7

Ancho de banda & Espacio del DiSCOl Campo de Visién (CDV) & Longitud Focal del Objetivol

l =k Afiadir nuevo tipo I I = Eliminar I

Resolucion Compresion Tamafio Frame®, KB |FPS | Dias |Camar... Ancho de banda, Mbit/s | Espacio del disco, GB Bitrate kbit/s | Comen...
04x576 (4CIF PAL)JERSIMIPG-20 (Calidad Buenal] - 50 25 1 1 10,24 110,6 10240

320:240 (QUGA) MIPG-20 (Calidzad Buena) -

352:240 (CIF NTSC) MIPG-30 (Calidad Media)

352x288 (CIF PAL) MIPG-40 (Cadida Inferior a Media)

480:360 MIPG-50 (Calidad Baja)

640480 (VGA) MIPG-70 (Calidad Pobre)

704x240 (2CIF-H NTSC) [MPEG4-10 (Calidad Alta)
704x288 (2CIF PAL) MPEG4-20 (Calidad Buena)
704x480 (4CIF NTSC) |MPEG4-30 (Calidad Media)
704:576 (CIF PAL) MPEG4-50 (Calidad Baja)
800x600 (SVGA) H.264-10 (Calidad Alta)
1280x720 (HD) H.264-20 (Calidad Buena)
1280:960 (1.22MP) H.264-30 (Calidad Media)
1280:1024 (1.3 MP) H.264-50 (Calidad Baja)

1600:1200 (2 MP) MIPG2000-10 (Calidad Alta, QLE)
1920:1080 (Full HD)  |MIPG2000-20 (Calidad Buena, QL)
2048:1536 (3 MP) MIPG2000-30 (Calidad Media, QL12)
2288:A712 (4 MP) MIPG2000-50 (Calidad Baja, QL15)
2600:1950 (5 MP) MIPG2000-1 (Sin pérdida de calidad, QL2)
? MIPG-1 (Tecricamente Calidad Max.™)

RAW Data (sin compresion) -

Figura 19. Funcionamiento del software “IP Video System Design Tool "

Utilizando este software se han calculado los anchos de banda para cada una de
las camaras de nuestra instalacion, sabiendo que contamos con tres resoluciones
diferentes: 4CIF, Megapixel (1280x960) y Megapixel (1920x1080). Para un nimero de

34



“Disefio de un sistema de televigilancia sobre IP para el edificio CRAI de la Escuela | 2013
Politécnica Superior de Gandia”

frames por segundo de 25fps (calidad PAL) y para el método de compresion de mayor
rendimiento H.264-10 calidad alta.

Camara 4CIF: BW= 0,96 Mbit/s

Camara Megapixel (1280x960): BW= 2,87 Mbit/s

Camara Megapixel (1920x1080): BW= 4,92 Mbit/s
BW total de la instalacion:

26 camaras 4CIF a 25fps

2 camaras Megapixel (1280x960) a 25fps

6 camaras Megapixel (1920x1080) a 25fps

Compresion H.264-10 (calidad alta)

BW,..x= 60,22 Mbit/s

Para conocer la variacion del ancho de banda de cada una de las camaras
dependiendo de la compresion y del nimero de fps se ha hecho el siguiente estudio:

1) BW en funcion del método de compresion. Fijando los valores de
resolucion y numero de frames por segundo (25fps), para una camara, se han
obtenido los siguientes resultados:

A 1280x960 1920x1080
Compresion 4CIF pixeles pixeles
RAW Data
(Sin 243,3 737,08 1243,9
Compresion)
MPEG4-10
Calidad Alta 2,66 819 13,72
MPEG4-50
Calidad Baja 1,25 3,89 6,35
H264-10
Calidad Alta 0,96 2,87 4,92
H264-30
Calidad Media 0,61 1,88 3,28
H264-50
Calidad Baja 0,57 1,74 2,87

Tabla 6. Ancho de Banda (Mbit/s) en funcién del método de compresion

En esta tabla se puede observar la eficiencia de los métodos de compresion
comparandolos con el ancho de banda de los datos sin comprimir. Se observa que el
mejor rendimiento nos lo da la compresion H-264, observamos que comprimiendo
MPEG4 a calidad baja se tiene un ancho de banda ain mayor que comprimiendo H.264
a calidad alta. En la figura 20 se ve la representacion grafica de los datos anteriores,
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en esta grafica se ha omitido el valor del ancho de banda sin compresién para poder
observar de forma correcta las pequefias diferencias.

14
12

o N B O

Ancho de Banda (Mbit/s) en funcion del
método de Compresion, dato fijo 25fps

m 4CIF

W 1280x960 pixels

E-j'j—'; 1920x1080 pixels

MPEG4-10 MPEG4-50 H264-10 H264-30 H264-50

Figura 20. Ancho de Banda (Mbit/s) en funcion del método de Compresion

2) BW en funcion del nimero de fps. Fijando la compresion a H.264-10 alta

calidad y

variando el nimero de fps, para una camara, se han obtenido los
siguientes resultados:
vime | acr | 1200 T isaodong
25 0,96 2,87 4,92
20 0,82 2,46 4,26
15 0,65 1,97 3,32
10 0,48 1,47 2,46
5 0,27 0,82 1,39
1 0,07 0,22 0,38

Tabla 7. Ancho de Banda (Mbit/s) en funcién del nimero de fps

En esta tabla se puede observar el incremento del ancho de banda partiendo de
una imagen estatica de 1fps hasta los 25fps del estandar PAL. En la figura 21 se ve la
representacion grafica de los datos anteriores.

O N WhR U

Ancho de Banda (Mbits/s)en funcién del
numero de fps, dato fijo Compresién H264-10
calidad alta

A
a4 CIF
A
] . :
i - e=li=1280x960 pixels
a & .
* #=1920x1080 pixels
—L‘-‘ ! * [ 3 - P
9] 5 10 15 20 25 30

Figura 21. Ancho de Banda (Mbits/s) en funcién del nimero de fps
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Analizando los resultados de este estudio y puesto que en las cdmaras IP son
configurables de forma remota podemos sacar una serie de conclusiones. La
configuracion remota de las cdmaras se puede hacer en cualquier momento, incluso
después de la instalacién definitiva de toda la instalacion, lo que permite variar los
parametros de fps y método de compresion en funcién del estado de saturacion de la
red. Ademas utilizando la funciéon de deteccidn de movimiento que proporcionan las
camaras solo las camaras del grupo accesos seria ldgico que estuvieran siempre en
“or’’, y el resto de camaras pasarian de “off" a “or’’ sélo en el momento de deteccion
de movimiento. Como ejemplo, si tenemos en cuenta esta Ultima configuracién solo
activando de forma continuada las camaras del grupo “accesos” y el resto en deteccién
de movimiento, el ancho de banda resultante seria:

13 camaras 4CIF a 25fps
2 camaras Megapixel (1280x960) a 25fps
5 camaras Megapixel (1920x1080) a 25fps

Compresion H.264-10 (maxima calidad)

BW= 42,82 Mbit/s
Compresion H.264-30 (calidad media)

BW= 28.09 Mbit/s

3.3.2 Grabador

Como se ha visto en puntos anteriores de este proyecto uno de los factores
mas importantes a tener en cuenta en la eleccidon de un grabador (NVR) son el nimero
de canales o camaras IP soportados. Este nimero de canales dependera de la
resolucion de grabacion para de cada camara. Ademas se tiene que contar siempre con
un porcentaje de reserva para futuras ampliaciones. Nuestra instalacién cuenta con un
total de 34 cdmaras de las cuales 26 son de resolucién 4CIF y 8 de resolucion
Megapixel. Si una camara 4CIF ocupa un canal, una camara Megapixel ocupa el
equivalente a 4 canales. Teniendo en cuenta todo esto se ha elegido un NVR con 64

canales de video:

Grabador IP NVR. DS-9663NI-RH
Caracteristicas técnicas:

Compresion H264, MPEG4. 64 canales de
grabacion de los cuales: 64 camaras IP a
4CIF tiempo real o 32 camaras IP a 720P
tiempo real o 16 cdmaras IP a 2MP tiempo real o 16 camaras IP a 5MP a 6IPS. Soporta
camaras de 5MP/ 3MP/ 1080P / UXGA/ 720P/ 4CIF/ VGA/ DCIF/ 2CIF/ QCIF. Maximo
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Ancho de Banda de entrada/salida 160Mbps. E/S Audio. E/S Alarmas. Software incluido
para Iexplorer, Iphone, Android. IP Estatica o dindamica. Capacidad maxima para 16
discos duros SATA x 3TB. Plataforma NETRA. Sistema de frontal abatible para un
acceso rapido y seguro a los discos. Gestion de discos avanzada, por grupos y con
grabacién en espejo. Configuracion de las rutinas asociadas a los eventos: por horario
e independiente para cada camara. 2x RJ45 Ethernet 10/100/1000 Mbps, 4 puertos
USB 2.0. 1 puerto eSATA hasta 3TB. 1 puerto RS232 para configurar parametros,
mantenimiento, canal transparente. 2 puerto RS-485 uno para control de domos y otro
para teclado. Reproduccion simultdnea de 4 canales. Max. 128 canales remotos
simultaneos. Marca de agua. 100-240 VAC, 6.3A. Alimentacién dual opcional. Max
85W, alimentacion dual 115W (sin disco duro). Temperatura de funcionamiento -10°C
+550C, humedad 10% 90%.

El NVR estara situado en el cuarto de servidores del edificio. Las instalaciones
de este espacio mantienen a los equipos ubicados en su interior en las condiciones
adecuadas de temperatura y humedad. Ademas dispone de los equipos de
alimentacién ininterrumpida (SAI) necesarios también para nuestro NVR.

Calculo de la Capacidad del Disco Duro

Necesitamos calcular la capacidad del disco duro para conocer el nimero de
discos de 3TB que colocaremos dentro de nuestro NVR. Para el calculo de la capacidad
de almacenamiento del disco duro debemos tener en cuenta los siguientes factores:

- Ndmero de canales (camaras) de la instalacion
- Resolucién de las camaras (pixeles)

- Numero de frames por segundo (fps)

- Método de compresion - factor de compresion
- Tiempo total de grabacién (dias)

- Porcentaje de Alarma (%). Este dato se refiere al total del tiempo que va a
estar grabando si se tiene en cuenta solo los momentos de activacion de alguna
alarma. En el caso de grabacion continuada este porcentaje seria del 100%.

Para realizar este calculo se ha utilizado el software “IP Video System Design Tool 7,
el mismo utilizado en el calculo del ancho de banda de de las cdmaras. Partimos de los
siguientes datos:

- Todas las camaras grabando al mismo tiempo.
26 camaras de resolucién 4CIF

6 camaras de resolucion Megapixel (1920x1080)
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2 camaras de resolucion Megapixel (1280x960)
- 25fps (PAL)
- Tiempo maximo de grabacién 24 horas diarias durante 30 dias.
- Compresion H.264-10 (maxima calidad).

- Porcentaje de alarma 100%

Capacidad maxima = 15,37 TBytes

Después de conocer este dato se deciden instalar en el grabador 6 discos SATA
cada uno de 3TB de capacidad.

Al igual que para el ancho de banda se ha hecho un estudio de la capacidad del
disco en funcién del método de compresion, en nimero de fps y el nimero de dias.

1) Capacidad del disco en funcion del método de compresion. Fijando
los datos de 25fps y tiempo 24h durante 30 dias, para una camara, se han
obtenido los siguientes resultados:

Compresion 4CIF 1280x960 1920x1080
pixeles pixeles
RAW Data
(Sin 78830 238822 403041
Compresidn)
MPEG4-10
Calidad Alta | 36%® 2654,2 44458
MPEG4-50
Calidad Baja 404,8 1260 2057
H264-10
Calidad Alta | 3110 929 1592,5
H264-30
Calidad 199,1 610,5 1061,7
Media
H264-50
Calidad Baja 1858 564 929

Tabla 8. Capacidad del disco (GB) en funcidn del método de Compresion

Se puede observar la eficiencia de los métodos de compresion comparados con
los datos sin comprimir. Al igual que en el caso del ancho de banda se ve claramente
que el método de compresién mas eficiente es H264, porque la cantidad de TB en la
calidad mas alta en aln menor que para MPEG4 de calidad baja. En la figura 22 se
puede observar el resultado de forma grafica.
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Figura 22. Capacidad del disco (GB) en funcién del método de Compresién

2) Capacidad del disco en funcion del namero de frames por segundo.
Fijando los datos de compresién H.264-10 calidad alta, 30 dias, para una
camara se han obtenido los siguientes resultados:

V (fps) 4CIF 1280x960 1920x1080

pixeles pixeles

25 3119 929 1592,5

20 265,4 796,3 1380,2

15 211 637 1075

10 153,9 477,8 796,3

5 88,9 265,4 451,2

1 23,9 71,7 122,1

Tabla 9. Capacidad del disco (GB) en funcién del nimero de fps

Donde se puede comparar la capacidad del disco para una imagen fija 1fps y un
video de calidad PAL 21fps. En la figura 23 se puede observar de forma grafica.

2000

Capacidad del disco (GB) en funcién del
numero de fps, datos fijos Compresion H-264-
10 calidad alta, 30 dias

1500

1000

500

s L

td L

- e CIF

[~ = efiie=1280x960 pixels
* - 4e=1920x1080 pixels
20 25 30

Figura 23. Capacidad del disco (GB) en funcién del nimero de fps

Otra manera de reducir la capacidad del disco es reduciendo el nimero de dias
de grabacién. Por ejemplo una camara 4CIF a 25fps y compresion H.264-10 calidad
alta para un dia de grabacion necesita una capacidad de 10,4GB, para 10 dias 104GB y
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para 30 dias 311,9GB. Teniendo en cuenta este dato y atendiendo a razones de uso
del edificio, para no saturar el disco con imagenes innecesarias, las grabaciones
seguiran una tabla de tiempos semanal (tabla 10) en la que se distinguen dos
intervalos diferenciados:

1) Tiempo de cierre del edificio. S6lo se grabaran de forma continuada
las imagenes de las camaras pertenecientes al grupo “Accesos”. Las
imagenes del resto de camaras solo se grabaran en el caso en el que
detecten movimiento.

2) Tiempo de apertura del edificio. Se grabaran las imagenes de todas
las camaras de forma continuada.

Horario Lunes | Martes | Miércoles | Jueves | Viernes | Sbado | Domingo
00:00-
07:30

07:30-
22:00
22:00-
24:00

Tabla 10. Diagrama de tiempos semanal

Este diagrama podra ser modificado para condiciones de trabajo diferentes,
tales como el mes de cierre del edificio en agosto, periodos vacacionales cortos y
sabados abiertos durante la época de examenes.

3.3.3 Software de control

Para nuestra instalacion se instalara el software IVMS-4000 V.2 en el PC desde
donde se gestione y controle todo el sistema. Solo podran acceder a este programa las
personas autorizadas que se identificaran con su usuario y contrasena. Este software
viene incluido en el paquete de los grabadores de la marca Hikvision, proveedor de la
empresa Hommax Sistemas. IVMS-4000 nos va a permitir gestionar y operar los
dispositivos de una instalacion CCTV, actuando como nucleo del sistema de vigilancia.
Es compatible con: DVR Hibrido y NVR, camaras y domos IP, DVR/DVS, tarjetas de
video y decodificadores, figura 24.

=H
=H

e

Figura 24. Compatibilidad del software IVMS-4000
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Los requerimientos minimos del PC donde sera instalado son:

Sistema Operativo: Microsoft Windows 2000, XP, 2003, Vista y Windows 7

CPU: Intel Pentium IV 2.4 GHz y superiores

- RAM: 1G o superior

Resolucion de pantalla: 1024x768 o superior

A continuacién pasaremos a describir las funciones de este software. El monitor
principal permite un maximo de 64 canales en el para visualizacion en modo Directo,
con control PTZ, configuracién de los parametros de video y manejo de eventos de
alarma, figura 25. Permite previsualizacion a pantalla completa, previsualizacion ciclica,
grabacion manual y captura de imagenes

iVMS-4000

Figura 25. Visualizacion de las camaras en directo desde el software IVMS-4000

Admite los siguientes modos de grabacion: grabacion local y grabacidn
remota, grabacion manual y grabacion programada, figura 26.

Configuraciéon Grabacion Local a0

Figura 26. Modos de grabacién
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La grabacién se efectia de forma ciclica en discos. La grabacién remota
almacena la informacién en el NVR, permite hasta 16 NVR servers, cada NVR permite
hasta 32 accesos simultdneos. La grabacién programada permite establecer plantillas
de grabacion personalizadas para cada canal figura 27.

iVMS-4000

(e Contg

setdar  [romrownx o]l f Configuradén VR |

| =9 HoMAC Moc pan g graksanr | T=nlet= 02 <] Goodedem

@D OSTIAIS
| ) @ DS9S
5 @ 0S-2ALESHEE

"

AUES alarmas

fammen s de ugu of

Figura 27. Plantilla de grabacion semanal

Para visualizar las grabaciones se realiza una busqueda por canal, por dia y por
tipo (deteccidon de movimiento o alarma). A parte de la grabacién remota en NVR
también se puede acceder a grabaciones de otros dispositivos externos como las
tarjetas SD de las cdmaras. Cada grabacion dispone de una linea de tiempo interactiva
que permite establecer con facilidad el punto de inicio de la reproduccién, figura 28.
También permite la reproduccion de grabaciones por evento, busqueda de grabaciones
por deteccion de movimiento y alarmas. Permite la reproduccion simultanea de 4
canales.

Setup Two Screen~ Help

Figura 28. Visualizacion de las grabaciones
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Para la configuracion de los dispositivos soporta hasta 250 dispositivos
diferentes, DVR, NVR, camaras y domos IP. Para dar de alta a los dispositivos cuenta
con SADP (Search Active Device Protocol) que permite detectar todos los dispositivos
HIKVISION presentes en la red, figura 29. Permite dar de alta hasta 50 areas y unificar
canales por grupos.

iVMS-4000
Preview Playback ~ Map
| Right=click to 3cd area, add stream media, add devce Sori by camera Sort by group
=@ 50 ) Detault Greep

o w252 #7252 (17282262100
L e - &4 252 (1708326210
| 95 1728320202 €1 292_+iw
| % (1728325203 &7 252 117283252102
| 42 [1728.3.25204 €3 252 117223262102 Loicsl Setings
188 (17282252005 ®4 252 [17083262]04
| %5 (1728 320200 B2 -y
|93 (1728325207 [ =) @ 252 72832606 fg
i gmza,;zszm gzsumauszm Fecording Festura
148 (17282250009 4 252 (17282 252)08
|3 (1728329210 7 202 117283 252100
| %2 172832520 3 252 117283252009 }
|43 17283252112 &3 252 (17283262130 Al Lk
42 (1728225213
L (172832024

| % (17283252115

& Camera 18 Lize; Meragement

Z.gm 1721585
#3 Channel 01

Figura 29. Deteccion de dispositivos

Para afadir dispositivos, SADP permite la deteccidon de dispositivos conectados
en la red local; y ademas obtiene la direccion IP, el nUmero de serie, y el tipo de
dispositivo. Permite cambiar remotamente la direccién IP, la mascara de red y la
direccién de la puerta de enlace figura 30. Memoriza el Ultimo password introducido.

Munitor de dispositivo en linea

Numero de sens del dipositive [

Wensice o8l coflusre ‘

Masmara de subred \

1] 0 0

Direczita 1=
Puribs del Sxpositive

1] i)

WAL del cicpasifivo

v Jfo o jf s

| am DK

Figura 30. Pantalla de configuracién de los parametros de red del dispositivo
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La interfaz de configuracién remota, permite la facil configuracion de todos los
componentes del sistema, figura 31.

Remote setting

Figura 31. Configuracién remota de cada dispositivo

La configuracion avanzada incluye alarmas, registro de eventos y parametros
de arranque, figura 32.

iVMS-4000

Figura 32. Configuracion avanzada de dispositivos

El monitor secundario permite ampliar el nimero de canales de directo,
visualizar mapas y la reproduccion de grabaciones remotas. No hay limite en la
definicion de los distintos mapas, figura 33. El lanzamiento de pop-ups cuando se

produce un evento (alarma o movimiento) se traduce en una intermitencia en la
localizacién en el mapa del dispositivo.

45



“Disefio de un sistema de televigilancia sobre IP para el edificio CRAI de la Escuela | 2013
Politécnica Superior de Gandia”

Figura 33. Monitor secundario para gestion de mapas

Soporta hasta 3 monitores secundarios con lo cual contamos con hasta 4
monitores, de los cuales hasta 2 (el principal y un secundario) pueden destinarse a
canales en directo. Cuando se utiliza para directo, se puede pre visualizar hasta 64
canales en un monitor o repartidos entre los dos monitores, figura 34.

Figura 34. Visién camaras en directo, dos monitores

El programa permite gestionar hasta 10 tipos de alarmas, figura 35. El manejo
de eventos de alarma se traduce en: lanzamiento de un pop-up, alertas sobre mapa,
entrada en el registro de alarmas, alarma soénica y grabacidon por evento de alarma.
Seleccionando “Fortificar” en el dispositivo habilitamos el manejo de alarmas.

iVMS-4000

Bias [Tomwrwonrs <]

Figura 35. Definicién de alarmas
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Para finalizar, ahadiremos que se ha desarrollado el software IVMS-4500 para
controlar las instalaciones de CCTV IP desde cualquier Smartphone, sea iPhone,
Windows Mobile o Android, figura 36.

iVMS-4500 Channel Config sssee . Live Preview
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Figura 36. IVMS-4500 desde iPhone y Windows Mobile
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6. Anexos
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