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1. Introduccion

Elriesgo de incumplimiento de los objetivos
de un proyecto es un problema mas frecuente
y grave de lo que se suele tener en cuenta. Es
mds, en muchas ocasiones los riesgos de un
proyecto no se gestionan, simplemente por-
que ni siquiera se llegan a considerar [1].Y,
sin embargo, los beneficios de la gestion de
riesgos en proyectos son considerables. La
gestion de riesgos permite detectar, desde el
inicio del proyecto, problemas que de otra
forma habrian pasado desapercibidos, y por
tanto ayudaeficientemente al director de pro-
yecto a conseguir entregar el producto a
tiempo, cifiéndose al presupuesto y con la
calidad requerida [2]. Pero si esta gestion de
riesgos no se lleva a cabo a lo largo de todo
el proyecto, no se alcanzard probablemente
con ella todos sus beneficios potenciales.

Este articulo propone una metodologia que
consiste en construir, a partir de un valor final
de riesgo para cada par proyecto/amenaza o
alternativa, una matriz de decision que permi-
ta determinar, mediante el empleo de Progra-
macion Lineal (PL), cual es la alternativa
mds efectiva considerando los riesgos. Por
supuesto, en un caso real estas mismas res-
tricciones, mds otras, pueden agregarse a la
bateria de restricciones que tratan aspectos
ambientales, econdmicos, técnicos, financie-
ros, politicos, etc. El resultado reflejara la
mejor seleccion sobre la base de todas las
restricciones consideradas en forma simultd-
nea.

La aplicacion de la PL a este problema de
decision es algonuevo en el tratamiento de los
riesgos. Abre una serie de posibilidades en el
campo de la gestion de riesgos al tratarse de
una metodologia que permite representar
mads fielmente que otros métodos las carac-
teristicas de un proyecto planteando proble-
mas con todo tipo de restricciones, incluyen-
do aquellas correspondientes a riesgos, y en
consecuencia colocando a estos al mismo
nivel que las restricciones econdmicas, socia-
les y medioambientales normalmente consi-
deradas, conlaideadeelevarestadisciplina de
la gestion de riesgos en proyectos. Aunque en
definitiva, un nivel todavia mas elevado de
madurez organizacional en términos de ges-
tion de riesgos corresponderia a la gestion
integrada de riesgos de la cartera de proyectos
y, mas alld, la conduccion de proyectos por
sus riesgos [3].
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El resto del articulo esta organizado como
sigue. En la secci6n 2 se presenta el ejemplo
de aplicacion. En la seccién 3 se describen
con detalle las caracteristicas del problema
que determinan la eleccién de una u otra
alternativa atendiendo a diversos criterios,
junto con sus restricciones. Finalmente, una
vez resuelto el problema con PL, se discuten
los resultados obtenidos.

2. Ejemplo de aplicacion

2.1. Antecedentes

En la ultima década el software libre ha
experimentado un auge, incluso desafiando
lainercia que persiste todavia en laingenieria
del software controlada basicamente por el
software propietario. Aparecen nuevos mo-
delos de negocio y ofertas de productos que
permiten una eleccion real por parte de los
consumidores.

Paraentender el softwarelibre, hay que empe-
zar por aclarar que la caracteristica funda-
mental del software propietario es que los
derechos de explotacién del mismo quedan
exclusivamente reservados para el propieta-
rio, asicomo cualquier posibilidad de mejora
0 adaptacion.

La problemadtica asociada al software, inde-
pendientemente de si es libre o propietario,

radica en su propia naturaleza. La clave del
problema que aborda el software libre esta
precisamente en la reutilizacion, en el sentido
l6gico de poder utilizar partes ya hechas por
otros y crear derivados. Para realizar cual-
quier transformacion de una obra ajena es
necesaria la autorizacion de quien sea el titu-
lar de los derechos de dicha obra. En vez de
usar el simple copyright de las licencias de
software propietario que supone "todos los
derechosreservados”, estas otraslicencias de
software libre solo se reservan algunos dere-
chos, e informan sobre si el propietario permi-
te o no hacer copias, crear obras derivadas
como adaptaciones o traducciones, o dar a
las copias o derivados usos comerciales.

Por oposicion, la caracteristica fundamental
del software libre es que se usalibremente [4].
En concreto permite al usuario el ejercicio de
cuatro libertades bdsicas. Estas libertades
son:

m Ejecutarlo para cualquier proposito.

m Estudiarcomo funcionay adaptarloasus
necesidades.

m Distribuir copias.

m Mejorarloyliberar esas mejoras al publico.

Para cumplir con estas cuatro libertades pre-
cisamos de un codigo fuente' abierto. Con
"codigo fuente abierto" nos referimos a que el
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codigo fuente esté siempre disponible junto
con el programa.

Y el ejercicio de estas libertades facilita la
evolucion del software, exponiéndolo lo mas
posible al uso y a la modificacion (al llegar a
mas gente, estd mas probado) y quitando
restricciones artificiales ala propia evolucion
(al estar mas sujeto al ambiente).

2.2. Planteamiento del problema:
alternativas y objetivo

Ante la futura comercializaciéon de modelos
de ordenadores con sistemas operativos de
software libre preinstalados, un emprende-
dor, que planea crear una pequefia empresa,
se plantea la posibilidad de comprar para su
negocio ese tipo de ordenadores con sistemas
operativos de software libre preinstalados.
Ante tal posibilidad, le interesa decidir entre la
alternativa con software propietario o libre
atendiendo a criterios de riesgos, consistien-
do el objetivo en minimizar el coste de la
solucién teniendo en cuenta una diferencia
estimada de 100 euros a favor del ordenador
con sistema operativo de software libre
preinstalado.

3. Caracteristicas del problema
Las caracteristicas del problema vienen resu-
midas en la tabla 1. Las restricciones del
problema, reflejadas también en dicha tabla,
vienen explicadas en los siguientes puntos.

3.1. Criterios

En este caso se plantean dos alternativas o
proyectos, que se van a analizar sobre la base
de criterios que tienen en cuenta los distintos
riesgos contemplados en ambos proyectos.
En concreto, vamos a considerar tres criterios
de seleccion que corresponden a tres de las
amenazas potenciales relacionadas con el
software y que marcan las mayores diferen-
cias entre el software libre y el software pro-
pietario. Por supuesto, en un casoreal pueden
existir muchos otros criterios relacionados
conlaeconomia,ladisponibilidady experien-
ciadel personal, el medio ambiental, etc., pero
todos ellos se consideran en forma simultd-
nea, conjuntamente con los criterios de ries-
go. Por lo tanto, las alternativas u opciones
tendran que cumplir simultineamente con
todos ellos.

Elriesgo de un proyecto conlleva una desvia-
cién con respecto a sus objetivos, en términos
de tiempo, coste y funcionalidad, las tres
caracteristicas de un proyecto. En este senti-
do, elriesgoindicala probabilidad de que una
amenaza se materialice poniendo en peligro el
resultado del proyecto.

El riesgo puede medirse como la combina-
cion de la probabilidad de que el incidente se
materialice y la severidad del impacto [5].
Matematicamente, este puede expresarse
como sigue:

Riesgo = Probabilidad x Impacto (1)

Ante la certeza de materializacion de la ame-
naza, el riesgo es igual al impacto, y si la
probabilidad de materializacion de laamena-
za es nula, el riesgo es nulo; sin embargo el
riesgo es una combinacion de probabilidad e
impacto. En estadistica, el riesgo se modela
amenudo como el valoresperado de un cierto
impacto, y combina en un tnico valor las
probabilidades de varias posibles amenazas
junto con sus correspondientes impactos
potenciales. En consecuencia, cadaamenaza
contribuye parcialmente a este valor esperado
de riesgo.

Las amenazas consideradas, que aparecen
como filas en la tabla 1, son las siguientes:

Resistencia al cambio

Esta claro que todavia existe una graninercia
por el modelo propietario y a pesar de las
ventajas que ofrece el software libre, éstaes su
principal barrera. La inercia consiste en la
resistencia del usuario a abandonar algo que
conoce (software propietario), es decir hay
una resistencia al cambio (software libre),
apoyada porotrolado enlasleyes delafisica
(porejemplo, laresistencia ainiciar un movi-
miento).

Aunquelos datos dependen de muchos facto-
res, como el tamafio de laempresa, el propo-
sito del software, su alcance, campo de apli-
cacion, etc., se puede considerar que un 85%
de las pequefias empresas se deciden por
productos de software propietario por iner-
cia, falta de conocimiento sobre las alterna-
tivas de software libre o simplemente por el
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miedo de cambiar a un nuevo proveedor,
frente al 15% que se aventurarfa a algo nuevo.
Por lo tanto la probabilidad de resistencia al
cambio parael software libre es mayor (85%),
que la que presenta el software propietario
(15%). Por otro lado, consideraremos en
ambos casos que el impacto es total, es decir
del 100%, puesto que lo que estd en juego es
la eleccion de una alternativa u otra.

Dependencia

Unaventajano técnica del software libre esla
independencia con respecto del proveedor, lo
que garantiza la continuidad del negocio
aunque desaparezca el creador original.

En principio el software libre surge contralas
précticas abusivas utilizadas por las principa-
lesempresas desarrolladoras de software pro-
pietario, que obligan de hecho a los usuarios
a contratar permanentemente todas las ac-
tualizaciones y mejoras. En este sentido el
usuario estd atado de manos; tiene unos
derechos muy limitados sobre el producto
adquirido. Pero cuando las empresas recu-
rren al software libre, se liberan de las restric-
ciones que impone el proveedor de software.
Precisamente, el software libre aparece para
asegurar ciertas libertades al usuario.

Perononoslimitamos a una dependencia con
respecto del proveedor, resulta que esta de-
pendencia se extiende también alos productos
que pueden estar relacionados. El producto a
menudo funciona mejor con otros productos
del mismo proveedor. Con el software libre,
porel contrario, los usuarios tienen el control
para tomar sus propias decisiones.

Para simplificar el problema se han conside-
radovaloresiguales de probabilidad e impac-
to llegando a un riesgo por dependencia del
16% para el software libre y del 64% para el
software propietario.

Falta de seguridad

Hay quien piensa que un sistema operativo de
software libre es inherentemente mds seguro
que uno propietario simplemente por su he-
rencia de Unix, que fue construido precisa-
mente para proveer un alto grado de seguri-
dad. Esta afirmacion puedejustificarse aten-
diendo a las siguientes razones:

X; (Software X, (Software ., B
libre) propietario) Accion Operador Umbral
Resistencia al 0.85 0.15 MIN > 0.15
cambio
Dependencia 0.16 0.64 MIN > 0.16
Falta de 0.125 0.375 MIN > 0.125
seguridad

Tabla 1. Caracteristicas del problema.
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Por un lado, un error de codificaciéon puede
potencialmente causar problemas de seguri-
dad, como problemas debidos a la falta de
validacién. Pero el software libre es un soft-
ware de mayor calidad, puesto que cuanta
mds gente pueda very probar un conjunto de
codigo, mds posibilidades hay de detectar
algun fallo para corregirlo rapidamente. Es
decir que la calidad estd asegurada por la
revision publica del software y gracias a la
colaboracion abierta de un gran nimero de
personas. Por este motivo, el software libre es
menos vulnerable a virus y ataques malicio-
sos. Podriamos estimar que la vulnerabilidad
del software libre frente a problemas de segu-
ridad es de un 25%, mientras que para el
software propietario dicha vulnerabilidad
asciende a un 50%.

Peroporotrolado, elimpacto de un problema
de seguridad suele ser menor en el caso del
software libre, puesto que estos problemas se
resuelven normalmente mas rapidamente al
contar con toda una comunidad mundial de
desarrolladores y usuarios para ayudar con
eso. En cambio, en el mundo del software
propietario, los parches de seguridad tardan
considerablemente mds en resolverse. Esti-
mando impactos podriamos considerar un
50% para el software libre y un 75% para el
software propietario.

En definitiva, considerando el riesgo como
una combinacion de vulnerabilidad e impac-
to, resulta un riesgo por falta de seguridad del
12.5% para el software libre frente a 37.5%
para el software propietario.

Ademas, puesto que la transparencia dificul-
tade hecholaintroduccion de codigo malicio-
s0, el software libre tiene mayor seguridad.

3.2. Restricciones

Como estamos hablando en los tres casos de
eventos negativos, o lo que es lo mismo
amenazas, y no hemos considerado ninguna
oportunidad, la restriccion que imponemos
sobre estos criterios es la de minimizar, o lo
que es lo mismo encontrar una solucion
mayor oigualalvalor de riesgo minimo, dado
que no podemos encontrar una solucién con
riesgo menor que este.

Se podrfa haber planteado lo opuesto, por
ejemplo, alaresistenciaal cambio. Lainercia

es la medida de la dificultad con la que se
acepta un cambio. Mientras no se aplique
fuerzaalguna, seguimos nuestra propia iner-
cia, que es una oportunidad para el que se ve
favorecido. En este planteamiento, la accion
adecuada (promover el cambio) hubiese sido
la de maximizar, y en ese caso encontrar una
solucion menor o igual al valor del beneficio
méximo dado que no podemos encontrar una
solucion con beneficio mayor.

4. Resolucion por Programacion
Lineal

Laexpresion matricial del problema de PL es
la siguiente:

AX=B @
Endonde:
0.85 0.15
A= 016 0.64
0.125 0.375

es la matriz de decision, que aparece
recuadrada en la tabla 1.

Los componentes a, de esta matriz son los
valores de riesgo que cada amenaza trae
aparejada para cada alternativa.
X3
&= (x :)
es el vector de incognitas, o sea en este caso
la opcidn a elegir.

0.15
B=] 016
0.125

eselvectorde umbrales, es decirestablece los
limites de cadarestriccion de acuerdo alo que
se comento en la seccién 3.2.

Para cumplir con el objetivo de minimizar el
funcional Z; este funcional se expresa como la
suma de los productos de costes de cada alter-
nativapor cadaunadeellas (o sealasincognitas
x que es lo que se quiere determinar).

Asi, asumiendo que el coste de un ordenador
con sistema operativo de software libre
preinstalado es de 600 euros y que el corres-
pondiente al software propietario es de 700

euros, el funcional sera:
Z = 600x, + 700x; (Minimo) (3)

Aplicando el método Simplex [6] de PL que

consiste esencialmente en unareiterada inver-
sion de la matriz (2) de acuerdo a ciertas
reglas, se obtiene, si existe, 1a solucion 6ptima
del problema. Es decir, la mejor combinacion
omejor seleccion de alternativas que optimiza
el funcional (3).

5. Discusion de resultados

5.1. Solucion optima

La solucion 6ptima al problema de PL es la
siguiente:

X1y 70125
¥=(a)=loos) @

De los dos valores se elige el de mayor valor,
porque si bien ambos contribuyen ala obten-
cién del objetivo, enrealidad siqueremos una
opcion solamente es evidente que lade mayor
valor contribuye mas eficientemente que la
otray por tanto es la elegida; por lo tanto en
este caso se elije el software propietario (x,).
En nuestro caso ambos valores son muy
proximos pero la PLindica que la alternativa
con software propietario contribuye mas
eficientemente a la obtencion del objetivo
fijado teniendo en cuenta las restricciones de
riesgo, y por lo tanto serd la elegida.

5.2. Valor dual

Cadaproblemade PL directo, comoel resuel-
to, presenta una solucion que podemos lla-
mar ‘suimagen’y que se denomina ‘dual’. En
el problema dual las columnas son ahora las
amenazas y las filas las alternativas. Si bien
lasvariables del problema directo indican cudl
de las opciones es la que mejor contribuye al
objetivo, las variables del problema dual nos
suministranlos 'valores de las contribuciones
marginales de cada criterio' o 'precios som-
bra', que es una expresion econdmica. En
esencia, esto significa conocer en cudnto varia
el funcional por cada variacion unitaria de un
criterio, lo cual en definitiva daunaideadela
importancia de cada criterio.

En el caso planteado obtenemos los resulta-
dos que se muestran en la tabla 2.

Resulta que el problema de la inseguridad es
el mas determinante en la eleccion de la alter-
nativa, con la resistencia al cambio en un
segundo lugar, que intuitivamente podria
verse como el mas determinante. En cambio,
el problema de la dependencia no afecta ala

Valor igual Valor marginal
Falta de seguridad 0.125 1683.333
Dependencia 0.207 0,000
Resistencia al cambio 0.150 458.333

Tabla 2. Valor igual y valor marginal.
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solucion, ya que su valor marginal es nulo.
Esta potente herramienta nos permitirfa, por
ejemplo, analizar cudl seria la diferencia de
costes que hace que la solucion, y porende la
seleccion, cambie, y aparezca como mas inte-
resante la seleccion de ordenadores con siste-
ma operativo de software libre preinstalado.
Esmas, en ese caso se podria observar que la
componente de inercia no solo deja de ser
clave en el proceso de seleccion sino que ni
influye, y los criterios que interesan para la
seleccion de la alternativa son en este caso la
seguridad en primer lugary el problema de la
dependencia en segundo lugar.

6. Conclusiones

La utilizacién de la PL es una aplicacion
nueva en el tratamiento de los riesgos en
proyectos. Su gran ventaja radica en que es
posible representar escenarios reales con un
cierto gradodefidelidad, yaquela cantidad de
restricciones (y de alternativas) puede medir-
seenlos cientos. Porotrolado, analizando el
funcional para varios escenarios es posible
deducircual esla opcion mas conveniente [7].
Otra gran ventaja es que, de existir una solu-
cion, esta es Optima, es decir no se puede
mejorary cumple asicon el 6ptimo de Pareto.
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