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ADAPTACION EN UN DESPACHO JURIDICO A LA LEY DE PROTECCION DE DATOS

RESUMEN

El presente Trabajo Final de Carrera (TFC) consiste en el estudio y analisis de la
aplicacion de la Ley de Proteccion de Datos y su adecuada implementacién en el
marco de un Despacho Juridico vinculado con la reclamacion judicial en siniestros de

automoviles.

En la actualidad nos encontramos inmersos en la llamada sociedad de la informacion,
podemos tener acceso y tratar millones de datos a través de numerosos canales de
comunicacién, el problema radica en que, en la practica se observa que la mayoria

desconoce las consecuencias legales del uso irregular de esta informacion.

La proteccion de datos de caracter personal es un derecho fundamental reconocido en
la Constitucién Espanola, que atribuye al titular del derecho la facultad de controlar sus

datos, y a disponer sobre los mismos.

La legislacion sobre Proteccion de Datos marca una serie de limites a la utilizacion de
los datos personales. Esto afecta a todas las empresas de nuestro pais ya que, en
mayor o menor medida, todas tratan o manejan datos de caracter personal de

personas fisicas, ya sean clientes, empleados, colaboradores, etc.

Todas las empresas deben adaptarse a la legislacion teniendo en cuenta que deben
conjugar, por un lado, los derechos que poseen los ciudadanos sobre el uso,
tratamiento y destino de sus datos y, por otro, las medidas de tipo organizativa y
técnica que se deben restablecer en una organizacién para garantizar la seguridad de

informacion.

Es cierto, que por parte de la Union Europea, (en adelante, UE) y los Estados
miembros existe una mayor concienciacion al abordar la proteccion de uno de los
derechos inherentes mas importantes para el ser humano; el honor, y la intimidad
personal y familiar. La Directiva 46/95/CE, de 24 de octubre, sobre proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre

circulacion de estos. Dicha directiva obligaba a todos los miembros a trasponer a sus

YOLANDA SANCHIS FRANCO Pagina 11
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respectivas legislaciones las obligaciones, deberes y derechos que se establecian en la

misma.

En Espafa para incorporar la normativa europea se aprobd La ley Organica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal (en adelante,
LOPD), declara en su Art. 1 que esta Ley tiene como objeto garantizar y proteger en lo
que concierne al tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, y especialmente de su honor e

intimidad personal y familiar.

Uno de los requisitos de la normativa para la realizacién del TFC, es que debe ser un

trabajo practico, basado en hechos reales, y aplicado al trabajo profesional de un

Diplomado en GAP. Se pretende realizar un estudio en el Despacho Juridico, objeto de
estudio para intentar resolver la problematica, en lo que respecta a una adecuada

aplicacion de la LOPD.
En relacion a la elaboracion del TFC, constara de los siguientes capitulos:

El Capitulo 1, titulado “Introduccién”, en él se abordara: Objeto, objetivos, Metodologia,
plan de trabajo, justificacién de las asignaturas, estructura documental, antecedentes

etc.

El Capitulo 2, denominado “ Marco legal de referencia”, en una breve introduccion se
planteara la importancia de la proteccion de datos de caracter personal y se realizara
un estudio de las leyes que se han ido regulando a partir de la premisa de nuestra
Constitucion, que en su Art. 18.1 garantiza el derecho al honor e intimidad personal y
familiar y a la propia imagen, y en el 18.4 establece que la ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos

y el pleno ejercicio de sus derechos.

En el Capitulo 3, titulado “Situacion actual en relacion a la implantacion de la LOPD” En
el mismo se realizara un estudio de las principales obligaciones que impone la Ley a
las diversas organizaciones, y como en general se esta llevando a cabo Ia

implementacion de la misma. En el mismo se realizara un estudio de las principales

YOLANDA SANCHIS FRANCO 12
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obligaciones que impone la Ley a las diversas organizaciones, y como en general se
esta llevando a cabo la implementacion de la misma. Se pretende analizar si en el

momento actual es correcta su aplicacion.

En el Capitulo 4, se titula “Propuesta de mejora “. Como en el Capitulo anterior ya se
ha concretado las dificultades que aparecen en la adaptacién e implementacién de esta
Ley, en este se va a realizar el estudio y andlisis para la mejora, se contara con
asesoramiento de un titulado en Informatica para los temas relacionados con su

profesion. En este Capitulo se realizara un presupuesto del proyecto.

Como ultimo Capitulo denominado “Conclusiones”, tal y como su mismo nombre indica
se realizara las conclusiones generales del proyecto fin de carrera y la viabilidad de la

mejora propuesta.
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CAPITULO 1. INTRODUCCION

1.1 Objeto

El objeto del TFC es el estudio y analisis de la aplicacion de la Ley de Proteccion de
Datos, (en adelante, LOPD), en el marco de un Despacho Juridico. Se realizara un
balance de la situacién actual. Con los resultados obtenidos se propondra las mejoras,
gue en su caso deben realizare para su correcta implementacion.

1.2. Objetivos

Como objetivos del TFC se tiene:

e Exponer la situacién actual en la aplicaciéon de la LOPD, en la empresa, objeto de
estudio.

e Fundamentar la necesidad de mejorar los procedimientos a seguir por parte del
responsable del fichero.

e Proponer la mejora.

e Realizar un presupuesto del Trabajo Final de Carrera.

e Valoracién y conclusiones a las que se han llegado a la finalizacion del trabajo.

1.3. Breve descripcion objeto de estudio

Como ya se ha mencionado anteriormente la empresa objeto de estudio es un Despacho
Juridico. ElI mismo esta formado por el titular y dos trabajadores en plantilla, por lo que
debe agruparse en las llamadas microempresas.

Parece necesario hacer una pequefia descripcion de lo que es una microempresa.

La UE, en la logica de un mercado unico sin fronteras interiores, considera que las
empresas deben ser tratadas con arreglo a unas bases comunes. Si los Estados
miembros, el Banco Europeo (BE) y el Fondo Europeo de Inversiones (FEI) se cifien a
una misma definicion quedarian reforzadas la coherencia y eficacia del conjunto de
politicas destinadas a la Pequefa y Mediana Empresa Espanola, (en adelante, pyme).
Por ello se aprobd la Recomendacion’ de la Comisiéon de 6 de mayo de 2003 sobre la
definicion de Microempresas, Pequenas y Medianas Empresas, en el Art. 1 del Titulo |
de su anexo se hace la siguiente definicion:

1 Recomendacion de la Comision, de 6 de mayo de 2003, sobre la definicion de microempresas, pequefias y
medianas empresa. «DOUE» num. 124, de 20 de mayo de 2003, (pp 36 a 41).
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“Se considerara Empresa toda entidad, independientemente de su forma juridica, que
ejerza una actividad econdémica. En particular, se consideraran empresas las entidades
que ejerzan una actividad artesanal u otras actividades a titulo individual o familiar, las
sociedades de personas y las asociaciones que ejerzan una actividad economica de
forma regular”.

1.4. Metodologia y plan de trabajo

El presente trabajo se ha realizado siguiendo la normativa establecida en la titulacion de
Diplomado en Gestion y Administracion Publica de la Facultad de Administracién y

Direccién de Empresas.

Se ha estructurado en 5 capitulos, en el primero de ellos “Introduccién”, se describe el
objeto y objetivos del trabajo, metodologia y plan de trabajo, asi como la justificacion de
las asignaturas y la comparacion con otros trabajos presentados y que han servido de

referencia.

En el Capitulo 2, “Marco legal de referencia”, se realiza un analisis de la legislacion,
comenzando el estudio con la premisa de nuestra Constitucion y abordando la normativa

tanto a nivel europeo, como espafol.

En el Capitulo 3, “. Situacion actual en relacion a la aplicacion de la LOPD”. En este
Capitulo se va a hacer un estudio de las principales obligaciones que implica la
implementacion de la LOPD, y se analizara si la empresa, objeto de estudio actua
adecuadamente. Uno de los soportes que se utilizaran es un estudio realizado en el afio
2012 por el Instituto Nacional de Tecnologias de la Comunicacidon, (en adelante,
INTECO), en él se hace una comparativa con otro estudio realizado por la misma
empresa en el afio 2008. Pero fundamentalmente sera con el informatico, como
profesional que realmente introdujo las bases y aplicé las medidas para que el Despacho
cumpliera la normativa adecuadamente. En el citado Capitulo se comprobara que en
general se esta llevando adecuadamente la aplicacion de la normativa, si bien se detecta

que en algunos de los aspectos técnicos se podria mejorar.

En el Capitulo 4, Propuesta de mejora: Plan de adaptacion a la LOPD”, una vez
concretados en el Capitulo anterior los aspectos que se deben mejorar para que la

empresa se adecue correctamente a la Ley, ya se pueden introducir las mejoras a
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realizar. Se ha contado con la ayuda de un titulado en informatica, como se ha citado

anteriormente la empresa tiene contratado un informatico para resolver los aspectos

derivados de su profesion. En este apartado también se realizara el presupuesto del

TFC. Punto obligado para la realizacién segun la normativa de trabajos profesionales.

Para finalizar en el ultimo Capitulo se realizaran las conclusiones del trabajo.

1.5. Justificacion de las asignaturas relacionadas con el TFC

Se debe hacer mencién, que aunque no se van a citar todas las asignaturas cursadas

durante la carrera todas ellas han sido de gran importancia para la adquisicion de

conocimientos, tanto teéricos como practicos.

Enumeracién de asignaturas que han tenido mayor relacion en la elaboracion del TFC.

Informacion y Documentacion Administrativa, Informatica Basica (6586)

Esta asignatura ha servido para le realizacién del proyecto en su totalidad, aunque
antes de comenzar la diplomatura ya se tenian conocimientos, estos se han

ampliado.

Derecho Constitucional | (6577) y Derecho Constitucional Il (6578)

Los conocimientos adquiridos por ambas asignaturas han sido muy importantes
también para el Capitulo 2 del presente trabajo. La norma Suprema de nuestro
ordenamiento juridico es la Constitucion. Aunque se debe tener en cuenta que,
como Estado miembro de la UE debemos adaptarnos en algunos aspectos a su

normativa, como es en el caso de la presente ley, objeto de estudio.

Teoria Social (6592)
Con la asignatura de Teoria Social I, se han adquirido conocimientos en cuanto a
abordar el estudio mediante analisis documental, encuesta a empresas,
entrevistas en profundidad a responsables de proteccion de datos, etc.

Derecho Administrativo | (6575)

Esta asignatura ha sido una base para la adquisicion de la informacion de la
normativa a nivel europeo y estatal, como las anteriormente citadas.
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Informacién y Documentacion Administrativa | (6587)

Ha sido de ayuda esta asignatura sobre todo para la realizacion del segundo
Capitulo del trabajo, para la busqueda de informacion legislativa, tanto en libros
como en pp. web, para la elaboracion de la bibliografia siguiendo la normativa
establecida.

e Marketing en el Sector Publico (6607)

Ha sido fundamental para la comprension de los estudios y analisis efectuados por
las empresas particulares para la valoracion del grado de adaptacién a la LOPD
por parte de las pyme.

e Direccion de Organizaciones (6617)

Se ha podido enfatizar en lo que es una organizacién, su funcionamiento y como
debe gestionar para aplicar de una manera adecuada la normativa a la que esta
sujeto.

e Gestion Administrativa Il (6862)

Ha sido de gran apoyo en todo el proyecto, a nivel documental, estructural, en la
realizacion del presupuesto. Las herramientas informaticas que se han estudiado,
el aprendizaje en la busqueda de informacion, redaccion de texto, entre otras.

e (Gestion de Proyectos en el Sector Publico (6595)

Con Gestion de Proyectos en el Sector Publico ha sido de gran ayuda para la
realizacion de todo el proyecto. Con la herramienta informatica MS. PROYECT, se
ha llevado a cabo la realizacién, controlando las horas utilizadas, los recursos
necesarios, etc.

e (Gestion y Direccion de Recursos Humanos (6599)

Han sido de gran ayuda, en lo referente a los tipos de estructura de las
organizaciones, el presente trabajo esta basado especificamente en la pequeina y
mediana empresa.

Legislacién Laboral y de la Prevencion (6603)
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En cuanto a Legislacion Laboral y de la Prevencion, ha sido interesante para
incorporar conocimientos que se han adquirido en cuanto a legislacion laboral,
personal laboral, puesto de trabajo, etc.

e [nstituciones Europeas (6602)

Esta asignatura ha servido de apoyo en lo que se refiere a la normativa europea y
sus Instituciones. La LOPD fue aprobada para cumplir la Directiva de la UE
95/46/CE. Sobre todo ha servido para realizar el Capitulo “Marco legal de
referencia”.

e FEtica en las Organizaciones (6601)

Esta asignatura ha sido una asignatura que ha sido de utilidad para hacer
reflexion sobre la gestion, tanto en organizaciones privadas como publicas.

1.6. EI TFC en el marco de los TFC ya presentados

Tabla 1.1. TFC estudiados a propuesta del Director.

TITULO DEL TFC AUTOR
PROPUESTA DE REDISENO DE LAS COMPETENCIAS ,
JOAQUIN
FUNCIONALES DEL DIRECTOR-COORDINADOR ,
CERVERON
EDIFICIOS PROP VALENCIA DE LA GENERALITAT ,
FERNANDEZ

VALENCIANA

PROPUESTA DE DISENO DE UN MANUAL DE
PROCEDIMIENTOS EN LA INSPECCION DE SERVICIOS
SANITARIOS DE XATIVA (VALENCIA)

MARIA SANCHEZ
VILCHEZ

SITUACION ACTUAL Y PROPUESTA DE MEJORA DEL ANA MARIA

USO DE LA TARJETA MOBILIS DE METRO Y TRANVia | SANCHO
EN VALENCIA DESCALZO
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ADAPTACION DEL AYUNTAMIENTO DE LELIANA A MARTORELL
LA LEY DE PROTECCION DE DATOS LURBE, RAUL

Fuente: Elaboracién propia segun los TFC estudiados.

Previo a la elaboracion del TFC, se ha consultado cuatro Proyectos presentados por
antiguos companeros en la Facultad de Administracion y Direccion de Empresas, (en
adelante, FADE).

En uno de ellos se ha prestado mas atencion a su contenido por tener relacion con el
presente trabajo, ya que hace un estudio también de la LOPD, aunque en el marco de
un Ayuntamiento. Todos ellos han servido de gran ayuda para familiarizarse en la forma

de hacer el trabajo y de esta forma adquirir pautas para su realizacion.
En cuanto a las similitudes entre ellos, se podrian nombrar:

e La estructura del trabajo
e El objeto

e Las técnicas aplicadas, etc.,

Es légico que todos los proyectos tengan caracteristicas similares, ya que se debe

seguir una normativa y una metodologia comun.
En cuanto a las diferencias observadas, serian entre otras:

e Las instituciones y organizaciones estudiadas por los autores.

e El objeto de estudio de los trabajos que se han estudiado, uno de los trabajos
trata sobre la mejora en la implementacion de una Ley, otro sobre la propuesta
de un disefio de un Manual de Procedimientos y otro sobre la mejora en el

funcionamiento de un servicio al publico.

Terminado el Capitulo primero, en el que se ha presentado un esquema general del
TFC, se pasa al Capitulo segundo, en el que se trata del Marco de Referencia. A

continuacion se presenta la bibliografia del Capitulo.
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1.7. Bibliografia del Capitulo

Documentos en linea

e Universidad Politécnica de Valencia. Biblioteca y documentacion cientifica.
Disponible en:
http://polibuscador.upv.es/primo_library/libweb/action/search.do?dscnt=1&dstmp
=1356544990873&vid=bibupv&fromLogin=true.Consultado en junio de 2012.

¢ Universidad Politécnica de Valencia, Facultad de Administracion y Direccion de
Empresas. Disponible en:

http://www.upv.es/entidades/ADE/ .Consultado en junio de 2012.

Trabajos Fin de Carrera de GAP consultados:

e Cerveron Fernandez, Joaquin (2012).” Propuesta de redisefio de las
competencias funcionales del Director-Coordinador edificios PROP Valencia de
la Generalitat Valenciana.

e Martorell Lurbe, Raul. (2.010). Adaptacion del Ayuntamiento de L’Eliana a la Ley
de Proteccion de Datos.

e Sanchez Vilchez, Maria. (2013). Propuesta de disefio de un manual de
Procedimientos en la Inspeccion de Servicios Sanitarios de Xativa (Valencia).

e Sancho Descalzo, Ana Maria (2013). Situacién actual y propuesta de mejora del

uso de la tarjeta Mdvilis de Metro y Tranvia en Valencia.
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CAPITULO 2

MARCO LEGAL DE REFERENCIA
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CAPITULO 2. MARCO LEGAL DE REFERENCIA SOBRE PROTECCION DE DATOS.

Histéricamente, desde la promulgaciéon de la Constitucién Espafola, (en adelante, CE),
la proteccion del derecho al honor y a la intimidad reconocido a todo individuo es uno de

los pilares donde se sustentan los derechos inherentes de la ciudadania.

La proteccion de datos es un derecho fundamental en una sociedad democratica, es por
ello que es un derecho incuestionable. No se puede hablar de democracia, si no existe

un marco de respeto, garantia y tutela del derecho a la proteccion de datos.

La legislacidon sobre Proteccion de Datos marca una serie de limites a la utilizacion de los
datos personales. Esto afecta a todas las empresas de nuestro pais, ya que en mayor o

menor medida, todas tratan datos de caracter personal de personas fisicas.
2.1. La Constitucién Espariola de 1978

Destacamos el Art. 18, puntos 1y 4, y el Art. 10.1 de la CE, en referencia a la proteccion

de datos:

e Art. 18.1 Se garantiza el derecho al honor, a la intimidad personal y familiar y a

la propia imagen.

e Art. 18.4 La ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus

derechos.

e Art. 10.1 La dignidad de la persona, los derechos inviolables que le son
inherentes, el libre desarrollo de la personalidad, el respeto a la ley y a los

derechos de los demas son fundamento del orden politico y de la paz social.
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2.2 .Legislacion de Proteccion de Datos

221 Ley Organica 5/1992, de 29 de octubre, de Regulaciéon del Tratamiento
Automatizado de los Dato de Caracter Personal’* (LORTAD). Derogada el 14 de enero
de 2000

Tenia por objeto la regulacion de todos aquellos ficheros automatizados que trataban
datos de caracter personal, estableciendo las pautas para que los individuos o afectados
pudieran ejercitar los derechos que les eran reconocidos. Asi mismo, establecia el
organismo encargado de velar por el cumplimiento de dicha normativa y los

procedimientos a seguir en caso de reclamaciones, por parte de los afectados.

Dicha Ley habilitaba al Gobierno, en su disposicion final primera, para dictar las
disposiciones necesarias para la aplicacion y desarrollo de la referida Ley, a la par que
contenia en diferentes preceptos unos concretos mandatos al Gobierno para que por via
reglamentaria regulara determinados aspectos, en su mayoria de orden procedimental,
referentes al ejercicio de los derechos de acceso, rectificacion y cancelacion, a la forma
de reclamar ante la Agencia de Proteccién de Datos por actuaciones contrarias a la Ley,
a la notificacion e inscripcion de los ficheros automatizados de datos y al procedimiento

para la determinacion de las infracciones y la imposicion de las sanciones.

El Art. 18.4 de la CE, como ya se ha indicado, establece que “la ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y

el pleno ejercicio de sus derechos’.

Esta Ley, a diferencia de la actual LOPD, si contenia exposicion de motivos de los

cuales se podrian destacar entre ellos los siguientes:

e La Constitucion espanola, en su articulo 18.4, emplaza al legislador a limitar el
uso de la informatica para garantizar el honor, la intimidad personal y familiar de
los ciudadanos y el legitimo ejercicio de sus derechos. La aun reciente
aprobacion de nuestra Constitucion y, por tanto, su moderno caracter, le
permitid expresamente la articulacion de garantias contra la posible utilizacion

torticera de ese fendbmeno de la contemporaneidad que es la informatica.

2 Ley Organica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de los datos de caracter personal .
«BOE» Num. 262, de 31 de octubre de 1992, (pp 37037 a 37045).Disposicion derogada
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e Las modernas técnicas de comunicaciéon permiten salvar sin dificultades el
espacio, y la informatica posibilita almacenar todos los datos que se obtienen a
través de las comunicaciones y acceder a ellos en apenas segundos, por
distante que fuera el lugar donde transcurrieron los hechos, o remotos que
fueran estos.

e Los mas diversos datos -sobre la infancia, sobre la vida académica,
profesional o laboral, sobre los habitos de vida y consumo, sobre el uso del
denominado dinero plastico, sobre las relaciones personales o, incluso, sobre
las creencias religiosas e ideologias, por poner solo algunos ejemplos- relativos
a las personas podrian ser, asi, compilados y obtenidos sin dificultad. Ello
permitiria a quien dispusiese de ellos acceder a un conocimiento cabal de
actitudes, hechos o pautas de comportamiento que, sin duda, pertenecen a la
esfera privada de las personas; a aquélla a la que solo deben tener acceso el
individuo y, quizas, quienes le son mas préximos, o aquellos a los que él
autorice. Aun mas: El conocimiento ordenado de esos datos puede dibujar un
determinado perfil de la persona, o configurar una determinada reputacion o
fama que es, en definitiva, expresion del honor; y este perfil, sin duda, puede
resultar luego valorado, favorable o desfavorablemente, para las mas diversas
actividades publicas o privadas, como pueden ser la obtencién de un empleo, la

concesion de un préstamo o la admisién en determinados colectivos.

Lo anteriormente citado es un texto de Javier Sempere. Asesor de apoyo técnico-
juridico en la Agencia de Proteccion de Datos de la Comunidad de Madrid, que realizé el
dia 6 de noviembre de 2012, por el 20 aniversario de la LORTAD, segun el mismo
indica, marco un hito histérico en nuestro pais al ser la primera norma de proteccidon de
datos que se aprobaba. Consultado en Pag. web Diariojuridico.com. el 16 de junio de
2013.
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o Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de

la Agencia de Proteccion de Datos® En la actualidad esta vigente

El presente Reglamento tiene por objeto establecer las medidas de indole técnica y
organizativas necesarias para garantizar la seguridad que deben reunir los ficheros
automatizados, los centros de tratamiento, locales, equipos, sistemas, programas y
las personas que intervengan en el tratamiento automatizado de los datos de
caracter personal sujetos al régimen de la Ley Organica 5/1992, de 29 de octubre,

de Regulacién del Tratamiento Automatizado de los Datos de caracter personal.

Igualmente tiene por objeto el desarrollo de lo dispuesto en los articulos 9 y 43.3.h)
de la Ley Organica 5/1992. El Reglamento determina las medidas que garanticen la
confidencialidad e integridad de la informacién con la finalidad de preservar el
honor, la intimidad personal y familiar y el pleno ejercicio de los derechos

personales frente a su alteracion, pérdida, tratamiento o acceso no autorizado.

e Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan algunos

preceptos de la Ley Organica.

El presente Real Decreto fue publicado en «BOE» num. 147, de 21 de junio de
1994, (pp 19199 a 19203). Derogado a la entrada en vigor del Real Decreto
1720/2007, de 21 de diciembre.

La Ley Organica 5/1992, de 29 de octubre, de Regulaciéon del Tratamiento
Automatizado de Datos de caracter personal, prevé en su articulo 9, la obligacion
del responsable del fichero de adoptar las medidas de indole técnica y
organizativas que garanticen la seguridad de los datos de caracter personal y eviten
su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que
estén expuestos, ya provengan de la accién humana o del medio fisico o natural,

estableciéndose en el articulo 43.3.h) que mantener los ficheros, locales,

3 Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de 1a Agencia de Proteccion de datos .
106, de 4 de mayo de 1993, (pp 13244 a13250). En la actualidad vigente.
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programas o equipos que contengan datos de caracter personal sin las debidas
condiciones de seguridad que por via reglamentaria se determinen constituye
infraccion grave en los términos previstos en la propia Ley. Sin embargo la falta de
desarrollo reglamentario ha impedido disponer de un marco de referencia para que
los responsables promovieran las adecuadas medidas de seguridad y, en
consecuencia, ha determinado la imposibilidad de hacer cumplir uno de los mas

importantes principios de la Ley Organica.

« Real Decreto 156/1996%, de 2 de febrero, por el que se modifica el Estatuto de
la Agencia de Proteccién de Datos, aprobado por Real Decreto 428/1993, de
26 de marzo, para designar a la Agencia de Proteccién de Datos como
representante espafol en el grupo de proteccion de personas previsto en la

Directiva 95/46/ce, de 24 de octubre. En la actualidad esta vigente.

Partiendo del Convenio Europeo para la Proteccion de los Derechos Humanos vy
Libertades Fundamentales, el Parlamento Europeo y el Consejo han aprobado la
Directiva 95/46/CE, relativa a la de los datos de las personas fisicas en lo que

respecta al tratamiento de datos personales y a la libre circulacién de estos datos.

Dicha Directiva tiene como objetivos, por un lado, asegurar la proteccion en la
Comunidad de los derechos de los particulares en relacion con el tratamiento de
sus datos personales y, por otro, armonizar los niveles de protecciéon en los Estados
miembros, a fin de eliminar los obstaculos a la libre circulacion de estos datos,

exigida por el establecimiento y funcionamiento del mercado interior

Dentro de las medidas adoptadas para lograr estos objetivos, la citada Directiva, en
su articulo 29, dispone la creacién de un Grupo de Proteccion de las Personas en lo
que respecta al tratamiento de los datos personales, integrado por los
representantes de los Estados miembros, por los representantes de los

comunitarios y por un representante de la Comision.

Dado que en Espana, de acuerdo con la citada Ley Organica 5/1992, la Agencia es

el érgano encargado de la cooperacion internacional en materia de proteccion de

4 Real Decreto 156/1996, de 2 de febrero, por el que se modifica el Estatuto de la AEPD. «BOE» Num. 37, de 12 de
febrero de 1996, (Pag. 4939). En la actualidad vigente.
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datos, corresponde designarla como representante espanol en el Grupo de
Proteccion aludido, al mismo tiempo que se habilita a su Director para determinar la

persona que va a ejercer dicha representacién. Consultado en AEPD.

Se modifica el Estatuto de la Agencia de Protecciéon de Datos, aprobado por Real
Decreto 428/1993, de 26 de marzo, para designar a la Agencia de Proteccion de
Datos como representante espanol en el grupo de proteccidn de personas previsto
en la directiva 95/46/CE, de 24 de octubre.

e Real Decreto 994/19995, de 11 de junio, por el que se aprueba el Reglamento de
Medidas de Seguridad de los ficheros automatizados que contenga datos de
caracter personal. Derogado a la entrada en vigor del Real Decreto 1720/2007, de
21 de diciembre.

2.2.2. Directivas comunitarias europeas

Anterior a las Directivas comunitarias europeas se va a citar el Convenio N° 108 del
Consejo de Europa, de 28 de Enero de 1981, para la proteccion de las personas con

respecto al tratamiento automatizado de datos de caracter personal.

Considerando el fin del Consejo de Europa es llevar a cabo una uniéon mas intima entre
sus miembros, basada en el respeto particularmente de la preeminencia del derecho asi
como de los derechos humanos y de las libertades fundamentales; Considerando que es
deseable ampliar la proteccion de los derechos y de las libertades fundamentales de
cada uno, concretamente el derecho al respeto de la vida privada, teniendo en cuenta la
intensificacion de la circulacion a través de las fronteras de los datos de caracter

personal que son objeto de tratamientos automatizados.

2.2.2.1 Directiva comunitaria 95/ 46/1995, de 24 de octubre de 1995, relativa a la
proteccién de las personas fisicas en lo que respecta al tratamiento de los datos

personales y a la libre circulacion de esos datos

Los objetivos de la Unidon Europea, (en adelante, UE), definidos en el Tratado de la

misma, consisten en lograr una unidbn cada vez mas estrecha entre los Estados

® Real Decreto 994/1999, de 11 de junio, por el que se aprueba el Reglamento de Medidas de seguridad de los ficheros
automatizados que contengan datos de caracter personal. «cBOE» Num. 151, de 25 de junio de 1999, (pp 24241 a24245).
Disposicion derogada.
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miembros y asegurar mediante una accion comun, el progreso econdémico y social,
eliminando las barreras que dividen Europa, fomentar la continua mejora de las
condiciones de vida de sus pueblos, preservar y consolidar la paz y la libertad y
promover la democracia, basandose en los derechos fundamentales reconocidos en las
Constituciones y leyes de los Estados miembros y en el Convenio Europeo para la

Proteccion de los Derechos Humanos y de las Libertades Fundamentales

El objetivo de la citada Directiva, se cita en su Art. 1. “Los Estados miembros
garantizaran, con arreglo a las disposiciones de la presente Directiva, la proteccion de
las libertades y de los derechos fundamentales de las personas fisicas, y, en particular,
del derecho a la intimidad, en lo que respecta al tratamiento de los datos personales. Los
Estados miembros no podran restringir ni prohibir la libre circulacion de datos personales
entre los Estados miembros por motivos relacionados con la proteccion garantizada en el
Apartado 17.

Y la trasposicién a los Estados miembros de la UE, se establece en su Art. 4:

1. Los Estados miembros aplicaran las disposiciones nacionales que haya aprobado
para la aplicacién de la presente Directiva a todo tratamiento de datos personales

cuando:

1. El tratamiento sera efectuado en el marco de las actividades de un
establecimiento del responsable del tratamiento en el territorio del Estado
miembro. Cuando el mismo responsable del tratamiento esté establecido en el
territorio de varios Estados miembros debera adoptar las medidas necesarias
para garantizar que cada uno de dichos establecimientos cumple las

obligaciones previstas por el Derecho nacional aplicable;

2. El responsable del tratamiento no esté establecido en el territorio del Estado
miembro, sino en un lugar en que se aplica su legislacion nacional en virtud del

Derecho internacional publico;

3. El responsable del tratamiento no esté establecido en el territorio de la
Comunidad y recurra, para el tratamiento de datos personales, a medios,

automatizados o no, situados en el territorio de dicho Estado miembro, salvo en
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caso de que dichos medios se utilicen solamente con fines de transito por el

territorio de la Comunidad Europea.

2. En el caso mencionado en la letra c) del
apartado 1, el responsable del tratamiento debera designar un representante establecido
en el territorio de dicho Estado miembro, sin perjuicio de las acciones que pudieran

emprenderse contra el propio responsable del tratamiento.

En Espafia se aprobo la Ley Organica de Proteccion de Datos, (en adelante, LOPD), en
cumplimiento de la presente Directiva Europea, que obligaba a todos los Estados
miembros trasponerla a sus respectivos ordenamientos juridicos, tal y como se ha citado

anteriormente en su Art. 4.

2.2.2.2. Directiva comunitaria 66/1997, de 15 de diciembre, relativa al tratamiento de

datos personales y a la proteccion de la intimidad en el “Sector de Comunicaciones”

La presente Directiva expone su objeto y ambito de aplicacién, en su Art. 1 cuando
establece la armonizacion de las disposiciones de los Estados miembros necesarias
para garantizar un nivel equivalente de proteccidon de las libertades y de los derechos
fundamentales y, en particular, del derecho a la intimidad, en lo que respecta al
tratamiento de los datos personales en el sector de las telecomunicaciones, asi como la
libre circulacién de tales datos y de los equipos y servicios de telecomunicacion en la

Comunidad.

2.2.3. Instruccién 1/1998°% de 19 de enero de la Agencia Espafiola de Proteccion de
Datos relativa al ejercicio de los derechos de acceso, rectificacion y cancelacién. En la
actualidad vigente

Se tiene que tener en cuenta que la citada instruccion tenia por objeto aclarar ciertos
aspectos de la Ley Organica 5/1992 y del Real Decreto 1332/1994, que en la actualidad

estan derogados.

% Instruccion 1/1998, de 19 de enero de la AEPD, relativa a los derechos ARCO. . «<BOE» Num. 25, de 29 de enero de
1998, (pp 3058 a 3060). En la actualidad vigente.
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El ejercicio de los derechos de acceso, rectificacion y cancelacion que aparecian
regulados, no solo en la Ley Organica 5/1992 sino también en el Real Decreto
1332/1994, de 20 de junio, en el que se desarrollan determinados aspectos
procedimentales de la citada Ley. Al amparo de lo dispuesto en el articulo 36.c) de la Ley
Organica 5/1992 que atribuye al Director de la Agencia la funcion de «dictar, en su caso,
y sin perjuicio de las competencias de otros dérganos, las instrucciones precisas para
adecuar los tratamientos automatizados a los principios de la presente Ley», se ha

elaborado la presente Instruccion.

Esta Instruccion tiene por objeto aclarar las disposiciones relativas a los derechos de
acceso, rectificacién y cancelacién, ya que las actuaciones practicadas por esta Agencia
han puesto de manifiesto que en su aplicacién se presentan problemas interpretativos y
que es necesario precisar el ejercicio de estos derechos en relacion con algunos ficheros
que presentan caracteristicas especiales. Para ello, la Instruccion recoge la regulacion
de dichos derechos de acuerdo con la Ley Organica 5/1992 y el Real Decreto
1332/1994, de 20 de junio, y realiza una interpretacion unitaria de los preceptos teniendo

en cuenta la totalidad de principios legales.

En las normas primeras, segunda y tercera se detallan los requisitos que deben
cumplirse en el ejercicio de los derechos de acceso, rectificacién y cancelacién con
caracter general. Sin embargo, las particularidades que presentan los ficheros de
prestacion de servicios de informacion sobre solvencia patrimonial y crédito y los ficheros
con fines de publicidad exigen tratarlos de un modo especial en las normas cuarta y

quinta, respectivamente.

Al amparo de lo dispuesto en el articulo 36.c) de la Ley Organica 5/1992 que atribuye al
Director de la Agencia la funcion de «dictar, en su caso, y sin perjuicio de las
competencias de otros érganos, las instrucciones precisas para adecuar los tratamientos
automatizados a los principios de la presente Ley», se ha elaborado la presente

Instruccion.

El citado reglamento esta en vigor desde el pasado dia 18 de febrero de 1998, fue

publicado en el BOE de 29 de enero de 1998, y actualmente esta en vigor.
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2.2.4 Ley 15/1999, de 13 de diciembre, Ley organica de Proteccion de Datos de Caracter
Personal

Con la aprobacion de la LOPD7 el 13 de diciembre de 1999 se logra en Espafna la
adecuacion nacional a la normativa europea y se avanza en la proteccion de derechos

fundamentales para los ciudadanos.

El derecho fundamental a la proteccion de datos es la capacidad que tiene el ciudadano
para disponer y decidir sobre todas las informaciones que se refieran a él. Es un derecho

reconocido en la CE, en el Derecho Europeo, y protegido por la LOPD.

Tiene implicaciones también desde un punto de vista activo para las organizaciones, ya
sean de caracter publico o privado que trate con datos de caracter personal, ya que
seran ellas las encargadas de garantizar el cumplimiento de la normativa sobre

proteccion de datos.

El cumplimiento de las obligaciones legales en materia de proteccion de datos es
imprescindible, la LOPD establece unas sanciones economicas a los titulares de los
ficheros y a los responsables del tratamiento de los datos, para los casos en que no se
cumpla con la legislacion sobre Proteccion de Datos, siendo estas sanciones las mas

elevadas de nuestro entorno europeo.

La LOPD, en su Art. 35, crea La Agencia Espafiola de Proteccion de Datos (en adelante,
AEPD).

La AEPD se define como una autoridad de control independiente que vela por el
cumplimiento de la normativa sobre proteccion de datos y garantiza y tutela el derecho

fundamental a la proteccion de datos de personal.

Y por su naturaleza es un Ente de Derecho Publico con personalidad juridica propia y
plena capacidad publica y privada. Actua con independencia de las Administraciones

Publicas en el ejercicio de sus funciones

7 Ley 15/1999, de 13 de diciembre, Ley organica de Proteccién de Datos de Caracter Personal. «BOE» Num. 298, de 14
de diciembre de 1999, (pp 43088 a 43098).
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Su funcién principal es velar por el cumplimiento de la legislacién vigente sobre
proteccion de datos y controlar su aplicacion, en especial en lo relativo a los derechos de
informacion, acceso, rectificacion, oposicion y cancelacién de datos. De esta funcidén se
derivan otras, como son la elaboraciéon de la normativa, las que tienen que ver con la

relacidon con los afectados, o con quien trata los datos.

Cuenta con un amplio cuerpo de inspectores que tienen la consideracion de autoridad
publica en el desempefio de sus funciones. Actuan de oficio o mediante denuncia de
cualquier afectado y, de no cumplirse la normativa imponen elevadas multas que pueden

llegar hasta los 600.000 Euros.

Desde un punto de vista subjetivo, la Ley se aplica, con caracter general, a los
prestadores de servicios establecidos en Espafia. Por «establecimiento» se entiende el
lugar desde el que se dirige y gestiona una actividad econdémica, definicion esta que se
inspira en el concepto de domicilio fiscal recogido en las normas tributarias espafiolas y
que resulta compatible con la nocién material de establecimiento predicada por el
Derecho comunitario. La Ley resulta igualmente aplicable a quienes sin ser residentes en
Espafa prestan servicios de la sociedad de la informacion a través de un
«establecimiento permanente» situado en Espafa. En este ultimo caso, la sujecion a la

Ley es unicamente parcial, respecto a aquellos servicios que se presten desde Espana.

El lugar de establecimiento del prestador de servicios es un elemento esencial en la Ley,
porque de él depende el ambito de aplicacién no sélo de esta Ley, sino de todas las
demas disposiciones del ordenamiento espanol que les sean de aplicacion, en funcién
de la actividad que desarrollen. Asimismo, el lugar de establecimiento del prestador
determina la ley y las autoridades competentes para el control de su cumplimiento, de
acuerdo con el principio de la aplicacién de la ley del pais de origen que inspira la
Directiva 2000/31/CE

Como legislacion complementaria a la citada ley se puede citar:

e Real Decreto 195/2000, de 11 de febrero, por el que se establece el plazo para
implantar las medidas de seguridad de los ficheros automatizados previstas por el
Reglamento aprobado por el Real Decreto 994/1999, de 11 de junio. Derogado a
la entrada en vigor del Real Decreto 1720/2007, de 21 de diciembre.
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2.2.4.1. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre de Proteccion

de Datos de Caracter Personal

El presente Real Decreto fue publicado en: «BOE» Num. 17, de 19 de enero de 2008,
(pp 4103 a 4136).

Se imponen toda una serie de obligaciones tendentes a garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal

y familiar.

Este Reglamento comparte con la Ley Organica la finalidad de hacer frente a los riesgos
que para los derechos de la personalidad pueden suponer el acopio y tratamiento de
datos personales. Por ello, ha de destacarse que esta norma reglamentaria nace con la
vocacion de no reiterar los contenidos de la norma superior y de desarrollar, no solo los
mandatos contenidos en la Ley Organica de acuerdo con los principios que emanan de
la Directiva, sino también aquellos que en estos anos de vigencia de la Ley se ha

demostrado que precisan de un mayor desarrollo normativo.

El reglamento viene a abarcar el ambito tutelado anteriormente por los Reales Decretos
1332/1994, de 20 de junio, y 994/1999, de 11 de junio, que como ya se ha indicado
anteriormente en la actualidad estan derogados, teniendo en cuenta la necesidad de fijar
criterios aplicables a los ficheros y tratamientos de datos personales no automatizados.
Por otra parte, la atribucién de funciones a la Agencia Espafola de Proteccidon de Datos
por la Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la informacion y de
comercio electronico y la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones obliga a desarrollar también los procedimientos para el ejercicio de

la potestad sancionadora por la Agencia

2.3. Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de

Comercio Electronico

La presente Ley tiene como objeto la incorporacion al ordenamiento juridico espafol de

la Directiva 2000/31/CE, del Parlamento Europeo y del Consejo, de 8 de junio, relativa a
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determinados aspectos de los servicios de la sociedad de la informacién, en particular, el
comercio electronico en el mercado interior (Directiva sobre el comercio electronico).
Asimismo, incorpora parcialmente la Directiva 98/27/CE, del Parlamento Europeo y del
Consejo, de 19 de mayo, relativa a las acciones de cesacién en materia de proteccién de
los intereses de los consumidores, al regular, de conformidad con lo establecido en ella,
una accion de cesacion contra las conductas que contravengan lo dispuesto en esta Ley.
Fue publicada en el Boletin oficial del Estado, (en adelante, BOE) num. 166, de 12 de
julio de 2002, (pp 25388 a 25403).

Lo que la Directiva 2000/31/CE denomina «Sociedad de la Informacién» viene
determinado por la extraordinaria expansion de las redes de telecomunicaciones y, en
especial, de Internet como vehiculo de transmision e intercambio de todo tipo de
informacion. Su incorporacion a la vida econémica y social ofrece innumerables ventajas,
como la mejora de la eficiencia empresarial, el incremento de las posibilidades de
eleccion de los usuarios y la aparicion de nuevas fuentes de empleo. Pero la
implantacién de Internet y las nuevas tecnologias tropieza con algunas incertidumbres
juridicas, que es preciso aclarar con el establecimiento de un marco juridico adecuado,
que genere en todos los actores intervinientes la confianza necesaria para el empleo de

este nuevo medio.

Eso es lo que pretende esta Ley, que parte de la aplicacion a las actividades realizadas
por medios electrénicos de las normas tanto generales como especiales que las regulan,
ocupandose tan solo de aquellos aspectos que, ya sea por su novedad o por las
peculiaridades que implica su ejercicio por via electrénica, no estan cubiertos por dicha

regulacion.

Terminado el Capitulo segundo, en el que se ha mostrado el marco de referencia del
TFC, se pasa al Capitulo tercero, en el que se trata de la situacion actual en relacion a

la aplicacion de la LOPD. A continuacién se presenta la bibliografia del Capitulo.
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CAPITULO 3

SITUACION ACTUAL EN RELACION A LA
APLICACION DE LA LOPD

YOLANDA SANCHIS FRANCO 40



ESTUDIO Y ANALISIS DE LA LEY DE PROTECCION DE DATOS Y SU ADECUADA IMPLEMENTACION EN UN
JURIDICO VINCULADO A RECLAMACIONES JUDICIALES DE SINIESTROS DE AUTOMOVILES

CAPITULO 3. SITUACION ACTUAL EN RELACION A LA APLICACION DE LA LOPD. ... 42

K 2 I [0 (o To [F o7 ox o] o TR TP P PP PPPPTTRR 42
3.2. Legitimacion de datOS........couuuiiiiiii e 43
3.2.1. CoNCEPLOS ESENCIAIES .....covvieeiiiee e 43
3.2.2. Deberes y obligaciones del responsable del fichero ............cccccoeeeiiiiiiiiiiiens 45
3.2.3. Consentimiento del afectado. ... 49
3.2.4. Relacion y actuacion frente @ terCerosS............uuiiii i 51
3.2.5. Derechos de 10s afeCtados ............uuuiiiiiiiiiiiiiiiie e 52
3.2.6. Notificacién de ficheros ante la Agencia Espafiola de Proteccion de datos .............. 53
3.2.7. Proteccion de datos en Internet............ooeeviiiiiiii 57
3.2.8. Datos especialmente SENSIDIES ........ccoeeviiiiiii i 61
3.2.9. Niveles de SegUIIAad .............iiiii e e e ee e 63
3.3. SIUACION @CHUAN ... e 65
3.3.1. Problematica actual en la implementacion de [a LOPD ..........cccoooiviieiiiiiiiiieiiiiin, 65
3.4. Bibliografia del CapitulO ...........cooiiii i e e 67

YOLANDA SANCHIS FRANCO 41



ESTUDIO Y ANALISIS DE LA LEY DE PROTECCION DE DATOS Y SU ADECUADA IMPLEMENTACION EN UN
JURIDICO VINCULADO A RECLAMACIONES JUDICIALES DE SINIESTROS DE AUTOMOVILES

CAPITULO 3. SITUACION ACTUAL EN RELACION A LA APLICACION DE LA LOPD.

3.1. Introduccion

En una sociedad democratica es incuestionable un marco de respeto, garantia y tutela

del derecho a la proteccion de datos.

En este capitulo se va a describir la situacion actual en relacién a la aplicacién de la Ley
Organica de Proteccion de Datos, (en adelante, LOPD) en el despacho juridico, objeto

de estudio.

Aunque el objetivo principal sea el despacho en cuestidn, se pretende realizar un estudio
de las principales obligaciones que impone la ley a las diversas organizaciones, y los
derechos que ofrece a los ciudadanos dando las garantias y mecanismos necesarios

para proteger sus datos personales y controlar el uso que se realiza por los mismos.

La adopcién de una cultura de proteccion de datos por parte de la empresa, supone en
cierto modo una oportunidad de mejora o beneficios que afectan directamente al
negocio, contribuye a mejorar los procesos de manejo de la informacién, esta cuestion

tan basica supone detectar problemas o carencias del negocio.

En el despacho juridico, objeto de estudio, la empresa dispone de los servicios de un
informatico, es decir, cuenta con asesoramiento externo. Se debe tener en cuenta la
importancia que tiene la implantacion de la LOPD, sobre todo en aquellas empresas en
las que se tratan datos de caracter personal de nivel medio y alto, como es el caso de
los Despachos de Abogados, y este es el motivo principal por el que se ha dado una
importancia alta a la implementacion de la normativa de la LOPD. El estudio va a
consistir en identificar si se esta llevando adecuadamente, y en caso de que se

encuentren deficiencias proponer las mejoras pertinentes.

En la siguiente ilustracion se muestra un esquema del proceso de implementacion de la

normativa de proteccion de datos:
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Figura 3.1. Proceso de implantacion de la normativa sobre proteccion de datos.

FASE FASE (R
Logitimacidn Politicas seguricad
clo piains oo parlns

Elabarar dosurnenio
de seguricad

Mombrar responsable
da seguridad

Fuente: Reproducida a partir de la “Guia para empresas” (INTECO).

3.2. Legitimacion de datos

La legitimacion de datos pertenece a la segunda fase del proceso de implantacion de la

normativa de la proteccion de datos. (1)

3.2.1. Conceptos esenciales

Se van a citar los conceptos esencialess contemplados en la LOPD vy su significado.

e Datos: Antecedente necesario para llegar al conocimiento exacto de algo o para
deducir las consecuencias legitimas de un hecho.
¢ Informacion: Comunicacion o adquisicion de conocimientos que permiten

ampliar o precisar los que se poseen sobre una materia determinada.

8 Art 3, num. 298 (pag. 43088).

Espana. Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal. «BOE» Num.
298, de 14 de diciembre de 1999

Art. 5, Nom. 17, (pp 4103 a 4136).

Espana. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal. «BOE» Num. 17, de 19
de enero de 2008. “
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e Dato de caracter personal: La LOPD, en su Art. 3 lo define como cualquier
informacion concerniente a personas fisicas identificadas o identificables.

e Fichero: Todo conjunto organizado de datos de caracter personal, cualquiera que
fuere la forma o modalidad de su creacion, almacenamiento, organizacion y
acceso.

e Fichero automatizado: Cuando los datos se encuentran almacenados en
dispositivos informaticos (discos duros, ordenadores, DVD...) que requieren de
herramientas capaces de descifrar la informacidn que contienen para su
tratamiento, se habla de ficheros automatizados.

e Ficheros no automatizado: En el caso en que el conjunto de datos estén
almacenados en soportes que no requieren de herramientas para su tratamiento,
como el papel, se habla de fichero no automatizado o manual (siempre y cuando
el fichero esté estructurado conforme a criterios especificos relativos a personas
fisicas, que permitan acceder sin esfuerzos desproporcionados a su datos
personales). Se incluyen en esta definicion archivos donde se recogen de forma
estructurada documentos en papel.

e Tratamiento de datos: Operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacién, conservacion,
elaboracion, modificacion, bloqueo y cancelacion, asi como las cesiones de datos
que resulten de comunicaciones, consultas, interconexiones y transferencias.

e Responsable del fichero o tratamiento: Persona fisica o juridica, de naturaleza
publica o privada, u o6rgano administrativo, que decida sobre la finalidad,
contenido y uso del tratamiento.

o Afectado o interesado: Persona fisica titular de los datos que sean objeto del
tratamiento de datos.

e Encargado del tratamiento: Persona fisica o juridica, o autoridad publica,
servicio o cualquier otro organismo que, solo o conjuntamente con otros trate
datos personales por cuenta del responsable del tratamiento.

e Cesionario de datos: Es la persona fisica o juridica, publica o privada u érgano
administrativo, al que se revelan los datos.

e Responsable de seguridad: Persona o personas a las que el responsable del

fichero ha asignado formalmente la funcién de coordinar y controlar las medidas
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de seguridad. Su funcién es proteger y salvaguardar la informacion sensible
dentro de la empresa.

e Usuario: Es la persona que realiza el tratamiento de los datos recopilados en un
fichero en diferentes momentos de un tratamiento de datos, ya sea mediante
herramientas especificas, o accediendo a los mismos en ficheros de papel.

¢ Procedimiento de disociaciéon: Todo tratamiento de datos personales de modo
que la informacion que se obtenga no pueda asociarse a persona identificada o
identificable.

e Consentimiento del interesado: Toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen.

e Cesidon o comunicacion de datos: Toda revelaciéon de datos realizada a una
persona distinta del interesado.

e Fuentes accesibles al publico: Aquellos ficheros cuya consulta puede ser
realizada por cualquier persona, no impedida por una norma limitativa o sin mas
exigencia, que, en su caso, el abono de una contraprestacion.

3.2.2. Deberes y obligaciones del responsable del fichero

1) Calidad de datos

El principio de calidad de datos esta intimamente relacionado con el principio de
proporcionalidad. Ambos exigen que todos los datos sean adecuados a la finalidad que
motiva su recogida.

La exigencia de la calidad de los datos conlleva la necesidad y pertinencia de los
mismos respecto a la finalidad para la cual fueron recabados, debiendo proceder a la
cancelacién de los mismos, sin previo consentimiento del afectado, cuando los datos

sean inexactos o fueran recabados con otra finalidad.

Es por lo anteriormente citado, la importancia de mantener actualizados, los datos de

caracter personal, aunque estos provengan de fuentes accesibles al publico.

La LOPD regula en su Art. 49 el principio de calidad de datos, limita el poder de

disposicion y control de los datos de caracter personal.

® Art. 4, ndm. 298, (Pag. 43089).
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El principio de calidad de datos exige cuatro requisitos:

o Finalidad. Los datos solo podran ser recogidos para su posterior tratamiento, asi
como sometidos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos con relaciéon al ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido. (LOPD; 1999; Art. 4, ap.1).

o Utilizacion no abusiva, ni excesiva. Los datos no podran ser utilizados para
finalidades incompatibles con aquellas que hubiesen justificado su recogida. La
LOPD, sin embargo no considera incompatible el tratamiento posterior de los datos
con fines historicos, cientificos o estadisticos. (LOPD 1999; Art. 4, ap.2).

o Exactitud. La Ley sefiala que los datos deberan ser exactos y puestos al dia de
forma que respondan con veracidad a la situacion actual del titular. En el supuesto
en que los datos resultasen inexactos, en todo o en parte, incompletos, seran
cancelados y sustituidos de oficio por los correspondientes datos, rectificados o
completados, sin perjuicio de las facultades que a los afectados reconoce el Art. 16.
(LOPD 1999; Art. 4, Ap. 3y 4).

o Legalidad en la recogida. La Ley impone al responsable del fichero lealtad,
prohibiendo la recogida de datos por medios ilicitos, desleales o fraudulentos.
(LOPD 1999 Art. 4, ap.6 y7).

Ser licito requiere:

e Legalidad en el modo de recoger los datos.

¢ Los datos han de ser s6lo los necesarios para el desarrollo de la actividad que

justifique su recogida.

e Los datos se utilizaran unicamente para la finalidad legitima que haya justificado

la recogida.

2) Deber de Informacion

Espana. Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal. «BOE» Num.
298, de 14 de diciembre de 1999

Art. 8al 11, Nim. 17, (pp 4111 a 4112).

Espana. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal. «BOE» Num. 17, de 19
de enero de 2008.
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Es uno de los pilares mas importantes de la normativa en materia de proteccion de datos
de caracter personal. La informacion que debe prestar o facilitar el responsable, en este
caso las empresas, a los afectados o interesados, no es solo un deber sino que se

configura como un derecho inherente a aquellos.

El derecho o deber de informar'®, en los procesos que se utilizan para la recogida de
datos, puede ser diferenciado o analizado desde dos puntos de vista, que son formal o
procedencia de datos.

El responsable del fichero o tratamiento de datos, sea cual fuera la forma, esta obligado,
con caracter previo, a informar, clara, precisa e inequivocamente a los interesados de
los siguientes extremos:

e De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

e Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.

e De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

e De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion (ARCO).

e De la identidad y direccion del responsable del tratamiento, o en su caso, de su
representante.

En caso de que el responsable del fichero posea datos de caracter personal obtenidos
por tercera persona ajena al afectado, éste debera ser informado en un plazo de tres
meses, a contar desde el dia que se produjo el registro de esos datos, salvo que los
datos sean tratados con finalidades estadisticas, cientificas o historicas, o que una ley lo
disponga.

% Art 5, Num. 298, (Pag. 43089).

Espana. Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal. «BOE» Num.
298, de 14 de diciembre de 1999.

Capitulo 2: Articulos 18, 19, Num. 17, (Pag.4113).

Espana. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal. «BOE» Num. 17, de 19
de enero de 2008.
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Por ultimo la obtencion de datos obtenidos a través de Registros Publicos, sélo en el
caso que esos datos sean utilizados para el envio de comunicaciones comerciales, el
responsable del fichero debera informar de los siguientes extremos:

e Origen de los datos.
¢ Identidad del responsable del fichero o tratamiento.
e Derechos que asisten al afectado.

3) Deber de secreto.

El Art. 18 de la Constituciéon Espafola, (en adelante, CE) reconoce el derecho a la
intimidad11, derecho inherente a cualquier persona.

La vulneracién del citado derecho, segun el Cdodigo Penal, (en adelante, CP), es un
hecho constitutivo de delito, regulado en su Titulo X:"Delitos contra la intimidad, el
derecho a la propia imagen y la inviolabilidad del domicilio”: Capitulo 1:"Del
descubrimiento y revelacion de secretos’.

El deber de secreto respecto al tratamiento de datos de caracter personal afecta no solo
al responsable del fichero, sino a todo aquel personal, interno o externo que, en algun
momento tenga acceso a aquellos o los trate.

Es un deber que se complementa con la custodia o el deber de tener que guardarlos, asi
como la extensidon del mismo una vez terminada la relacion con el titular del tratamiento

de los datos de caracter personal.

El deber de secreto es reconocido en la presente ley en su Art. 10, tipificado en sus tres

vertientes de infraccion:

e Leve
e Grave

e Muy grave

Es recomendable, tanto en las relaciones internas (empleados), como externas, se
incorpore a los contratos laborales o con terceros una clausula especifica de
confidencialidad, en el que se plasme los deberes de estos, en lo que respecta al

tratamiento de datos.

" Titulo X, Capitulo I, Art. 197, 198 al 200, N° 28, (pp 34010 a 34011).

Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal.

Art 10, Nam. 298, (Pag. 43090).

Espana. Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal. «BOE» Num.
298, de 14 de diciembre de 1999.
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4) Notificacion del fichero.

Como ya se ha indicado el proceso de implantacion de la normativa consta de tres
fases. La primera, adaptacion de ficheros, consiste en la identificacion de los ficheros
con datos personales, y que estan sujetos a las disposiciones sobre proteccién de datos.
Una vez determinada la existencia afectiva de ficheros con datos personales, el primer
requisito es la notificacion de los ficheros ante el Registro General de Proteccion de
Datos, (en adelante, RGPD).

El deber de inscripcion es del titular del fichero, ya sea este de titularidad publica, o de
titularidad privada, teniendo dicha inscripcion un caracter exclusivamente declarativo,
pero en ningun caso implica una valoracién o fiscalizacion de la informacién que se
facilita, por lo que con el registro no se obtiene ninguna declaracién respecto de la
legalidad del tratamiento ni puede implicar una exencidn de responsabilidad. Ahora bien,
la inscripcién del fichero, el alcance de éste, debe variar segun sea el fichero de

titularidad publica o privada, debiéndose distinguir:

- Ficheros de titularidad privada: Siempre se inscriben en el Registro General
de la Proteccion de Datos, dependiente de la Agencia de Proteccién de Datos.

- Ficheros de titularidad publica: En este caso hay que distinguir si son
ficheros titularidad de Administraciones publicas estatales, en cuyo caso la
inscripcion debera realizarse en el RGPD, o si los ficheros corresponden a
Administraciones publicas autonémicas, en cuyo caso deberan inscribirse en las
"Agencias de Proteccion de Datos autondmicas" siempre que estas hayan sido

creadas.

3.2.3. Consentimiento del afectado.

Tal y como se desprende en el Art. 6'2 de la LOPD, el consentimiento del afectado, es

un principio que alberga cuatro requisitos:

12.Articulo 6, Num. 298, (pp 43089 a 43090).

Ley Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caracter Personal. «BOE» Num. 298, de
14 de diciembre de 1999.

Titulo I, Capitulo 2 Seccién 12, Art. 12 al 17, (Pag. 4106).

Espana. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal. «BOE» Num. 17, de 19

de enero de 2008.
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- Libre. El consentimiento del afectado ha de recogerse de forma tal que no exista
vicio alguno, tal y como se exige en el Codigo Civil: error, violencia, intimidacion y
dolo.

- Inequivoco. Ha de existir alguna accion que permita conocer o demostrar, que
verdaderamente, se ha prestado el consentimiento, no seria valido un
consentimiento presunto. (LOPD; 1999, Art. 6,ap 1)

- Especifico. El afectado debe conocer el destino de su consentimiento, es decir,
conocer la finalidad del tratamiento de sus datos de caracter personal. El
responsable debera cumplir con los extremos exigido en el Art. 4 de la LOPD.

- Informado. El afectado debe conocer todos los extremos exigidos por el Art. 5 de
la LOPD una vez recogidos o recabados los datos, es decir, quien va a ser el

responsable del fichero, su finalidad, donde poder ejercitar sus derechos, etc.

Ahora bien, la LOPD, establece claramente aquellos supuestos en los que es
imprescindible el consentimiento expreso, esto es en los casos de tratamiento de datos
especialmente protegidos, para los cuales establece dos distinciones

o Datos de ideologia, afiliaciéon sindical, religidon y creencias. Para el tratamiento de
datos el legislador exige consentimiento expreso y por escrito. (LOPD; 1999, Art.7,
ap., 2).

« Datos de salud, origen racial y vida sexual. Para estos casos es necesario el
consentimiento expreso, pero no necesariamente el escrito. (LOPD;1999, Art. 7, ap.
3)

En definitiva, la regla general para el tratamiento de datos personales exige que se
recabe un consentimiento tacito, a excepcién de aquellos datos que sean recabados de
fuentes accesibles al publico, en los que no sera necesario recabar ningun
consentimiento. Pero dicho consentimiento tacito debe ser inequivoco, por lo que el
afectado debera disponer de un periodo de tiempo para que pueda conocer las
implicaciones que pudiese producir la oposicion al tratamiento de sus datos de caracter
personal recabados.

El consentimiento de los afectados es imprescindible también para la cesion de sus
datos, salvo en las excepciones amparadas en el Art. 11 de la LOPD. (Ap. 2).
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Como actuaciones exceptuadas de recabar el consentimiento expreso exigido por parte
de la normativa en materia de proteccion de datos:

e Relacion juridica o contractual.

e Proteccion de un interés vital del interesado.

e Fuentes accesibles al publico.

e Funciones propias de las Administraciones Publicas.

3.2.4. Relacién y actuacion frente a terceros

El Art. 11.1 de la LOPD contempla que los datos de caracter personal objeto del
tratamiento solo podran ser comunicados a un tercero para el cumplimiento de fines
directamente relacionados con las funciones legitimas del cedente del cesionario con el
previo consentimiento del interesado.

El responsable del fichero cuando efectua la primera cesion de datos, debera informar a
los afectados de “la primera cesidon” efectuada, asi como “la naturaleza de los datos que
han sido cedidos y el nombre y direccion del cesionario”. Esta obligacién es especifica, y
solo debe hacerse en la primera cesion de los datos.

El responsable del fichero no va a recabar el consentimiento en la comunicacién de

datos a terceros en los siguientes supuestos:

1) Ejercicio de las funciones de las Administraciones Publicas.

2) Cuando sea preciso para poder llevar a cabo el objeto de un contrato o de una
relacion de negocio, laboral o administrativa.

3) Cuando sean necesarias para proteger un interés vital del interesado.

4) Cuando los datos figuren en fuentes accesibles al publico.

5) Cuando los destinatarios de la comunicacion sean: el Defensor del pueblo, el
Ministerio Fiscal, Jueces o Tribunales y el Tribunal de Cuentas.

6) Entre Administraciones Publicas, con fines histéricos, estadisticos y cientificos.

7) Cuando los datos que vayan a ser cedidos sean de salud y su comunicacién sea

necesaria, bien debido a una urgencia, bien para estudios epidemiologicos.

El nuevo responsable del fichero (cesionario), debera cumplir con las mismas exigencias

y obligaciones que estipula la normativa en materia de proteccién de datos.
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En este caso la obligacidn que surge, es entre las partes, es decir, entre el responsable
del fichero y la empresa prestadora de servicio, y si no queda reflejado bajo una clausula

especifica, (Contrato de encargo de tratamiento) puede acarrear graves problemas.

La LOPD, en su Art. 12, estipula una serie de clausulas que, como minimo, han de

contener el contrato de encargo de tratamiento.

Estas clausulas minimas son:

8) El encargado del tratamiento debe tratar los datos bajo las instrucciones que asi
estipule el responsable del fichero, las cuales vendran dispuestas en el clausulado.

9) El encargado del tratamiento no podra utilizar los datos con una finalidad diferente a
la que viniese estipulada en el contrato.

10)Las medidas de seguridad que la entidad prestadora del servicio debe adoptar o
implementar, normalmente deberan ser similares a las establecidas anteriormente
por el responsable del fichero.

11)Una vez cumplida la prestacion contractual, los datos de caracter personal deberan
ser destruidos o devueltos al responsable del tratamiento, al igual que cualquier
soporte o documentos en que conste algun dato de caracter personal objeto de
tratamiento.

12)Y en el supuesto que la entidad prestadora tuviese que requerir a otra empresa, es
decir subcontratacion en cascada, en un principio esta prohibido por parte de la
Agencia Espanola de Proteccion de datos, (en adelante, AEPD), salvo que dicha
contratacion sea necesaria para poder llevar a cabo, correctamente, una determinada
actuacion, sélo en este caso y con ciertas exigencias hacia el responsable del
fichero.

3.2.5. Derechos de los afectados

La LOPD, supone la garantia de nuestra privacidad e intimidad, y permite ejercer ciertos
derechos que son inherentes. De esta forma se esta habilitado a poner fin cuando se

estén utilizados nuestros datos con una finalidad que no era la estipulada Art. 13.1.

En la citada Ley, no solo desarrolla el ambito en el que el afectado puede sentirse
vulnerado, sino que expone las formas y derechos que se disponen, asi se expresa en
el mismo Art. en los puntos 2, 3 y 4. Si bien se deberia destacar que en los casos en que
el afectado sea un menor de edad o incapacitado, la Ley prevé la posibilidad de ejercer
los derechos a través de un representante legal, siempre y cuando se pruebe la

incapacidad de actuacion por si mismo.

Ahora bien, ni el ejercicio de los derechos propios, ni la interposicion de demanda ante la
LOPD daran al afectado el derecho a percibir ninguna cantidad econémica en concepto

de indemnizacion.
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Para poder paralizar un tratamiento indebido o excesivo de nuestros datos personales,

los ciudadanos poseen los denominados derechos ARCO, esto es:

13)Derecho de acceso. Debera ser ejercitado cuando el afectado quiera conocer con
exactitud los datos personales de que un tercero dispone, y si dichos datos o parte
de ellos han sido comunicados a un tercero.

14)Derecho de rectificacion. El afectado, o en su caso el representante legal, debera
acudir al derecho de rectificacion cuando desee que sus datos sean modificados.

15)Derecho de cancelaciéon. Se podra ejercitar cuando el afectado quiera que sus
datos, o parte de ellos, no vuelvan a ser tratados por el responsable del fichero, en
este supuesto no siempre se van a poder eliminar los datos personales, asi cuando
dichos datos sean para fines judiciales, administrativos o vinculados a otros fines con
distintos periodos legales, deberan bloquearse hasta que finalice dicho periodo, fecha
tras la cual deberan ser eliminados por completo.

16)Derecho de oposicion. El derecho de oposicion nace antes de que el responsable
del fichero trate los datos personales del afectado. Este derecho nos ofrece la
posibilidad de negarnos a que un tercero recabe, o que posteriormente trate nuestros

datos de caracter personal.

3.2.6. Notificacion de ficheros ante la Agencia Espafiola de Proteccion de datos

Estan obligados a notificar la creacién de ficheros para su inscripcién en el Registro
General de Proteccion de Datos, (en adelante, RGPD), de acuerdo con lo dispuesto en
la Ley Organica 15/1999, aquellas personas fisicas o juridicas, de naturaleza publica o
privada, u érgano administrativo, que procedan a la creacion de ficheros que contengan

datos de caracter personal.

Los ficheros de datos de caracter personal de titularidad privada seran notificados a la
AEPD por la persona o entidad privada que pretenda crearlos, con caracter previo a su
creacion. Se inscribira el fichero si la notificacion se ajusta a los requisitos exigibles. La

inscripcion del fichero en el RGPD es totalmente gratuita.

En la Pag. Web de la AEPD, el responsable del fichero tiene a su disposicion la “Guia

rapida de Notificacién de Ficheros de Titularidad Privada”

No se encuentran dentro del ambito de aplicacién de la LOPD, y por tanto no deben

notificarse, los tratamientos referidos a personas juridicas, ni a los ficheros que se limiten
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unicamente a incorporar los datos de las personas fisicas que presten sus servicios en
aquéllas, consistentes unicamente en su nombre y apellidos, las funciones o puestos
desempenados, asi como la direccion postal o electrénica, teléfono y numero de fax
profesionales. Tampoco deberan notificarse los ficheros con datos relativos a
empresarios individuales, cuando hagan referencia a ellos en su calidad de

comerciantes, industriales o navieros.

La inscripcidn de un fichero debera mantenerse actualizada en todo momento. Cualquier
modificacion que afecte al contenido de la inscripcidén debera ser previamente notificada
a la AEPD, o a las autoridades de control autondmicas competentes, a fin de proceder a

su inscripcion en el registro correspondiente.

Cuando el responsable de un fichero decida su supresion, debera notificarla a efectos de

que se proceda a la cancelacion de la inscripcion.

La presentaciéon de las solicitudes de inscripcion de ficheros podra realizarse
indistintamente en soporte papel, informatico o telematico, aunque en cualquiera de los
casos, su cumplimentacion debe realizarse a través del formulario electrénico de
NOtificaciones Telematicas a la AEPD (NOTA).

La inscripcién contendra el codigo asignado por el Registro, la identificacion del
responsable del fichero, la identificacion del fichero o tratamiento, la descripcion de su
finalidad y usos previstos, el sistema de tratamiento empleado en su organizacion, en su
caso, el colectivo de personas sobre el que se obtienen los datos, el procedimiento y
procedencia de los datos, las categorias de datos, el servicio o unidad de acceso, y la
indicacion del nivel de medidas de seguridad exigible conforme a lo dispuesto en el Art.
81 del Reglamento de Desarrollo de la Ley de Proteccion de Datos, (en adelante,
RDLOPD).

Asimismo, se incluiran, en su caso, la identificacién del encargado del tratamiento en
donde se encuentre ubicado el fichero y los destinatarios de cesiones y transferencias

internacionales.

Las hojas de solicitudes correspondientes a las notificaciones de ficheros enviadas por
Internet podran ser firmadas electrénicamente, debiendo presentarse en el Registro

Telematico de la AEPD, de acuerdo con las normas y requisitos establecidos en la
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Resolucién de creacion del mismo. Las notificaciones también podran continuar
enviandose por Internet sin firma electrénica, si bien, en ese caso, debera
cumplimentarse y firmarse la hoja de solicitud de inscripcion generada por el formulario,
que habra de presentarse en la AEPD, o en cualquiera de los registros y oficinas a que
se refiere el Art. 38.4 de la Ley 30/1992 de Régimen Juridico de las Administraciones

Publicas y del Procedimiento Administrativo Comun.

Por ultimo, podra presentar notificaciones en formato en papel, con la seguridad de que
han sido correctamente cumplimentadas. Este formato de presentacion incluye un

codigo optico de lectura para agilizar su inscripcion.
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Se adjunta un modelo de Solicitud de inscripcion en la siguiente figura.

Figura 3.2. Solicitud de inscripcion.
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Cancelacion de la inscripcion de un fichero. (Art.61 del RDLOPD).

Cuando el responsable del tratamiento comunicase, en virtud de lo dispuesto en el Art.
58 de este reglamento, la supresion del fichero, el Director de la AEPD, previa la
tramitacion del procedimiento establecido en la seccion primera del Capitulo 4 del titulo
IX, dictara resolucién acordando la cancelacion de la inscripcion correspondiente al

fichero.

El Director de la AEPD podra, en ejercicio de sus competencias, acordar de oficio la
cancelacién de la inscripcion de un fichero cuando concurran circunstancias que
acrediten la imposibilidad de su existencia, previa la tramitacion del procedimiento

establecido en la seccion segunda del Capitulo 4 del titulo IX de este reglamento.

El RGPD podra rectificar en cualquier momento, de oficio o a instancia de los
interesados, los errores materiales, de hecho o aritméticos que pudieran existir en las
inscripciones, de conformidad con lo dispuesto en el Art. 105 de la Ley 30/1992, de 26
de noviembre.

3.2.7. Proteccioén de datos en Internet

El final del siglo XX, se caracterizdé por una explosion de nuevas empresas, nuevos
modelos de negocio, nuevos productos y nuevas técnicas de seguridad. El boom de
Internet hizo que numerosas empresas de nueva creacion concentraran su ambito de
actuacion en la seguridad. Los departamentos de seguridad se extendieran por todas las

empresas y se comenzara a concienciar a los usuarios. (2)

La utilizacion de Internet se extiende por todo el mundo: toda persona, desde los nifios a

los mayores, que se convierte en usuario de Internet es a su vez victima.

La entrada en vigor de la Ley 32/ 2003, de 3 de noviembre, General de
Telecomunicaciones, que traspone la Directiva 2002/ 58/ CE, del Parlamento Europeo y
del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la
proteccién de la intimidad en el sector de las comunicaciones electronicas, modifico

determinados aspectos de la normativa de servicios de la sociedad de la informacion
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referentes al envio de comunicaciones electronicas', es decir, a la remisién de
publicidad, boletines informativos, u otros formatos a través de correos electrénicos o
medios diversos. Se modificaron los siguientes articulos: 21, 22, 38.3b), 38.4d), y se
afnade una disposicion adicional séptima a la Ley de Servicios de la Sociedad de la

Informacion y de Comercio Electrdnico.

La mayoria de empresas en la actualidad disponen de medios en la Red para poder
ofrecer a usuarios y a clientes un canal de informacién donde pueda encontrar los
recursos que la entidad pone a su disposicion. Es lo que se podria denominar como una

carta de presentacion completa de la empresa o entidad.

Entre los servicios mas habituales que se ofrecen en la Pag. web corporativa se
encuentran: informacién general de la empresa, areas de negocio y recursos, socios,
recursos humanos, area de contactos, etc. En algunos de los casos la empresa puede
estar recabando datos de caracter personal, no sélo a datos como nombre, apellidos,
etc., sino a la posibilidad de recoger direcciones IP si se almacenan estos a través de

cookies.

Los canales por los que puede obtener informacion las empresas serian dos, directos,
siendo el propio interesado, a través de formularios o pestafias insertas en la Pag. Web
quien facilita a la empresa los datos de caracter personal, e indirectos, en los que la
propia empresa, a través de cookies, recaba informacion del usuario o cliente que

accede a la Web.

Por todo ello es imprescindible que las empresas sigan las mismas pautas de actuacion
que si estuvieran recabando datos de caracter personal en soporte papel. Para ello
deben incluir una leyenda, conocida como “politica de privacidad” en la que se informe a

todos los usuarios de todos los parametros del Art. 5 de la LOPD.

En el caso especifico de pp. Web, tales como partidos politicos, sindicatos en los que se
soliciten datos sensibles (ideologia, religion, afiliacion sindical, etc.), adicionalmente

deben dar cumplimiento adicional al Art. 7, parrafos 1y 2 de la LOPD.

13 Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones «BOE» num. 264, de 4 de noviembre de 2003,
(Pag. 38920). Disposicion final primera Modificacion de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de
la Informacion y Comercio Electrénico. Consultado en30 de octubre de 2013.
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En el apartado de las comunicaciones electrénicas cualquier empresa o entidad debera:

e Solicitar el consentimiento expreso del titular de los datos para el envio de
comunicaciones comerciales a través de correo electrénico u otros medios
electrénicos, estableciendo un mecanismo sencillo y gratuito, que permita a los
titulares de los datos revocar su consentimiento para el tratamiento de datos con
fines comerciales, pudiendo el destinatario recovarlos a voluntad propia, en todo
momento, su consentimiento para el envio de comunicaciones comerciales.

e En el caso de que la empresa o entidad emplease dispositivos de
almacenamiento o de recuperacion de datos en equipos terminales, debera
informar a los destinatarios, de manera clara y completa, sobre su utilizacion y
finalidad, ofreciéndoles la posibilidad de rechazar el tratamiento de los datos
mediante un procedimiento o mecanismo sencillo y gratuito.

A fin de garantizar el cumplimiento de la LSSI y la LOPD en materia de envio de
comunicaciones comerciales por medios electrénicos sera necesario que las empresas o

entidades tengan en cuenta los siguientes extremos.

e En el ambito general.

e En las comunicaciones propias asociadas al servicio o producto contratas no
hara falta que obtengan el consentimiento del afectado, debido a que son
comunicaciones informales.

e En las comunicaciones publicitarias, en el que las empresas o entidades oferten
productos o servicios de su sociedad, debera incluirse la palabra publicidad, y en
el remitente debera indicar la persona fisica o juridica en nombre de la cual se
realiza el envio.

e Boletines de noticias o Newletters, en este supuesto no se necesita ningun
requisito especial de forma.

e En el ambito especifico.

Los requisitos que debe cumplir una empresa en sus comunicaciones electronicas
con clientes o usuarios son:

e Solicitud de consentimiento expreso. Los destinatarios de comunicaciones
comerciales deben otorgar con caracter previo, el consentimiento expreso para
recibir las mismas, salvo que ya sean clientes. De la misma manera la direccion a
donde se remitan debe haber sido recabada legalmente.

Recogida de datos personales. Aqui se diferenciara si se realiza con el fin de enviar
publicidad desvinculada de la contratacion de un producto o servicio, 0 si se encuentra

asociada a la contratacion de productos de la sociedad.
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En referencia a la seguridad en las empresas, segun los estudios las grandes empresas
son las mas atacadas en el entorno de Internet, si bien en menor o mayor medida las

pequefias y medianas empresas también lo sufren.

Las dos mayores amenazas externas en las que se encuentran expuestos los equipos
de una organizacién, tanto servidores, como puestos de trabajo, e implicitamente, sus
datos, son los hackers y el malware. Aunque tampoco hay que perder de vista las
amenazas internas procedentes de empleados y personal interno, que pueden causar
dafnos mucho mas severos en los sistemas informaticos, ya sea de forma deliberada o

sin intencion.

La manera de protegerse la empresa adecuadamente encuentra su respuesta en
adoptar un enfoque de defensa en profundidad, esto es, aplicar contramedidas
diferentes, desde los routers y cortafuegos perimetrales hasta los puestos de trabajo del
personal, el objetivo es, que si el mecanismo falla en alguna de las capas implantadas,
el de la siguiente funcionara. Se supone que cuantas mas barreras se superpongan, el
riesgo de intrusion sera menor, a su vez aumentara la posibilidad de deteccion y

reaccion.

El objetivo final seria minimizar el riesgo de forma que se garantice un nivel aceptable de

confidencialidad, integridad y disponibilidad de los activos de informacién.

e Personas: Para garantizar la seguridad en la empresa se debe implicar todo el
personal, empezando por la propia Direccion, sera quien adopte las politicas de
seguridad, formacién y concienciacién del personal, tanto administradores como

usuarios, llevara a cabo auditorias de las acciones realizadas por el personal.

e Tecnologia: La tecnologia se debe aplicar con un sistema global de gestion de
seguridad. Las medidas técnicas que se implanten deben tener objetivos claros,

y unos procedimientos de seguridad adecuados.

e Operaciones: La empresa debe realizar una serie de acciones diarias, como son,
mantener actualizada y comunicada la politica de seguridad, gestionar la
seguridad de la tecnologia, gestionar las contrasefias de usuarios y servidores,

etc.
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La defensa en profundidad se encuentra en el equilibrio entre tres elementos que se

muestran en la siguiente figura:

Figura 3.3. Elementos que influyen en la proteccion de la empresa.
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Fuente: Elaboracién propia.
3.2.8. Datos especialmente sensibles

Tanto la normativa comunitaria, como nuestra normativa, en referencia a la proteccion
de datos de caracter personal, hace un distincidon agrupando a aquellos datos que hacen
referencia a ideoldgica, creencias, afiliacion sindical, salud, religion y vida sexual como

datos sensibles o de maxima proteccion.

e Teniendo en cuenta que uno de los pilares de nuestra Constitucién son la libertad
ideoldgica, religiosa y de culto de los individuos, la garantia al derecho al honor, a
la intimidad personal y familiar y al secreto de las comunicaciones, limitandose el
uso de la informatica ( Art. 16 y Art. 18 de la CE), la LOPD, en su Art.7.2
establece la prohibicién general de crear ficheros, y su ulterior tratamiento con la
exclusiva finalidad de almacenar datos de caracter personal que revelen
ideologia, afiliacion sindical, religion, creencias, origen racial o vida sexual.
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Asi en el supuesto de datos especialmente sensibles se debe diferenciar los siguientes
extremos:

e Los datos relativos a ideologia, afiliacion sindical, religion y creencias so6lo seran
disponibles para el tratamiento, por parte del responsable del fichero, con el
consentimiento expreso y por escrito del afectado, salvo en la excepciones
contempladas en la Ley, y debe informar al afectado de su derecho a no declarar
ese dato.

e Los relativos a origen racial, la salud y la vida sexual solo seran susceptibles de
recopilacion mediante consentimiento expreso o una habilitacion legal expresa.

Desde el punto de vista empresarial y laboral, ademas existen otras normativas
especificas, como son la Ley de Prevencion de Riesgos Laborales, Ley de Libertad

Sindical, Estatuto de Trabajadores.

Como cuestiones especiales, en los que cabria una excepcién en la aplicacion de la
LOPD, tendriamos:

e Datos de ideologia, afiliacion sindical y creencias. La LOPD hace una
excepcion: los partidos politicos, sindicatos, iglesias, confesiones o
comunidades religiosas y asociaciones, fundaciones y otras entidades sin
animo de lucro no tienen la obligacion de solicitar el consentimiento expreso de
los ficheros mantenidos con los datos relativos a sus asociados o miembros”,
cuando el tratamiento tenga una finalidad politica, religiosa, filoséfica o sindical,
todo ello sin perjuicio de que la cesion de dichos datos precisara siempre el
previo consentimiento expreso del afectado, se debe advertir también del
derecho a no declarar sus creencias, ideologias o afiliacion sindical.

o Esta obligacion de la empresa viene refrendada por la Sentencia del Tribunal
Constitucional 11/1988.

e Datos de origen racial, salud y vida sexual. Desde el punto de vista empresarial
la empresa debe conocer determinados aspectos de la salud de sus
trabajadores. El empresario necesita recoger y tratar para atender las
exigencias de su organizacion de trabajo como para el cumplimiento de su
deber de tutela en referencia a la seguridad y salud de sus trabajadores.

En este supuesto la empresa debe aplicar tanto la normativa de la LOPD, como la Ley
de Prevencién de Riesgos Laborales (en adelante, LPRL), es decir, que para la
recopilacion y tratamiento de los datos de salud deben requerir el consentimiento

expreso del afectado, salvo en los supuestos de razones de interés general.
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Hay dos excepciones a la hora de recabar el consentimiento expreso:

e Cuando el tratamiento de datos de salud sea necesario para la prevenciéon o
diagnostico médico, bien para prestacion de asistencia sanitaria o tratamientos
meédicos o la gestidon de servicios sanitarios, pero solamente cuando los datos
sean tratados por un profesional sanitario sujeto al secreto profesional.

e Cuando el tratamiento de datos de salud sea necesario para salvaguardar el
interés vital del afectado u otra persona, si se esta fisica o juridicamente impedido
para prestar consentimiento.

3.2.9. Niveles de seguridad

En cumplimiento de lo que establece el Art. 9 de la LOPD, se desarrolla el Reglamento
de Medidas de seguridad de los Ficheros automatizados que contengan Datos de
Caracter Personal a través del Real Decreto 994/1999.

Este reglamento establece las medidas de indole técnica y organizativas necesarias
para garantizar la seguridad que deben reunir los ficheros automatizados, los centros de
tratamiento, locales, equipos, sistemas, programas y las personas que intervengan en el
tratamiento automatizado de los datos de caracter personal.

Las medidas de seguridad que se exigen se clasifican en tres niveles:
= Nivel basico

= Nivel medio
= Nivel alto
3.2.9.1. Nivel de seguridad bajo
Todos los ficheros que contengan datos de caracter personal.

Se consideran ficheros de nivel basico aquellos que contienen nombres, apellidos, edad,
lugar de nacimiento, profesion, etc.

3.2.9.2. Nivel de seguridad medio

Todos los ficheros que contengan datos relativos a la comisidon de infracciones
administrativas, penales, Hacienda Publica, servicios financieros y los de solvencia
patrimonial. También se consideran ficheros de nivel medio aquellos que contengan un
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conjunto de datos suficientes que permitan obtener la evaluacion de la personalidad del
individuo.
3.2.9.3. Nivel de seguridad alto

Todos los ficheros que contengan datos de ideologia, religion, creencias, origen racial,
salud o vida sexual, asi como los que contengan datos recabados para fines policiales
sin consentimiento de las personas afectadas.

Se adjunta figura de ilustracion de los diferentes niveles de seguridad.

Figura 3.4. Niveles de seguridad

BASICO

Fuente: Elaboracién propia
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3.3. Situacion actual

3.3.1. Problematica actual en la implementacion de la LOPD

En este apartado se va a realizar el estudio de la problematica actual en relacion a la
correcta implementacion de la LOPD en el despacho juridico, objeto de estudio.

Se ha de tener en cuenta que al ser un despacho juridico vinculado con la reclamacién
judicial en siniestros de automoviles, tiene una relacion laboral con una Compafia de
seguros, es por ello que va a tener una serie de particularidades con respecto a la
aplicacion de la LOPD.

La LOPD, establece una particularidad en referencia a las entidades aseguradoras en su
Disposicion Adicional Sexta, en este apartado solo se va a citar. Detallando dicha
Disposicion en Anexo 1.

Para la correcta aplicacion de la LOPD, tal y como se ha citado en el Capitulo 1,
contamos con la colaboracién externa de nuestro informatico, fundamental por sus
conocimientos en este tema.

Se ha analizado para adquirir mayor informacion, el “Estudio sobre la proteccion de
datos en las empresas espanolas”, elaborado por la empresa INTECO en el afo 2012.
Ha servido para tener una perspectiva generalizada de como se esta llevando a cabo en
general la normativa en las empresas espafolas, y para extraer datos que pudieran
resultar interesantes para el presente trabajo.

En el estudio realizado se ha comprobado la aplicacion en cuanto a las siguientes
obligaciones que debe realizar:

- Inscripcidn de ficheros, se ha podido verificar la correcta notificacion de los
ficheros a la AEPD, y su inscripciéon en el RGPD. Esta obligacion, que es de
caracter formal se realizd previamente al uso de los ficheros y al inicio del
tratamiento.

Como ya se ha indicado el despacho, objeto de estudio esta vinculado a la
reclamacion judicial de siniestros de automoviles, por lo que se trabaja con
ficheros ya inscritos por la propia compafia aseguradora. En relacion a estos
ultimos, y en cumplimiento del Art. 12.2 de la LOPD, se ha formalizado un
contrato por escrito en el que se establece expresamente que el encargado del
tratamiento unicamente tratara los datos conforme a las instrucciones del
responsable de tratamiento, que no los utilizara con fin distinto al que figura en
dicho contrato, ni los comunicara, ni siquiera para su conservacién, a otras
personas, a excepcion de los supuestos que marca la Ley.

- La elaboracion del documento de seguridad. En dicho documento se recoge
todas las medidas técnicas y organizativas acordes con la normativa, en
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particular en este despacho es un documento Unico para todos los ficheros. En
cuanto al tratamiento de datos por cuenta de terceros en el documento de
seguridad se consignan la identificacién de los ficheros o tratamientos que son
tratados en concepto de encargado de tratamiento.

- Calidad de datos. Se ha verificado que los datos de caracter personal se tratan
de forma legal y licita: El abogado es consciente que debe recoger los datos de
caracter personal sélo para cumplir con las finalidades determinadas, explicitas y
legitimas para las cuales se han recabado, de forma que sean adecuados,
pertinentes, y no excesivos en relacion con dichas finalidades. Ademas, es
conocedor de que los datos de caracter personal tienen que ser exactos y
puestos al dia, reflejando la situacion actual del afectado.

- Procedimientos para ejercer los derechos ARCO. En este caso se ha podido
verificar que se podria mejorar el procedimiento para que los afectados puedan
ejercitar sus derechos, en el despacho se aprecia una carencia de un mecanismo
que resulte eficaz.

- Obtencion del consentimiento y deber de informacion. Se comprueba que en el
despacho juridico, se podria incorporar a la hoja de encargo, la clausula
informativa sobre proteccion de datos de caracter personal, con los requisitos
exigidos en el Art. 5 de la LOPD. No obstante se va a tratar de mejorar, aunque
siempre contando con el consentimiento del responsable.

- Niveles de seguridad. En referencia al nivel de seguridad, al ser un despacho que
se dedica a reclamaciones civiles y penales, sobre todo de accidentes de trafico
tiene incorporados datos especialmente protegidos (salud), por lo que el nivel de
seguridad adoptado es el de alto.

Solo en este apartado se podria mejorar ciertos aspectos, por ejemplo en estudiantes
de practicas, procesos de seleccidon, o curriculums que podrian tener caracteristicas
para ser tratados como nivel medio.

Terminado el Capitulo tercero, en el que se ha mostrado la situacion actual de la
aplicacién de la LOPD, en el Despacho Juridico, objeto de estudio, se pasa al
Capitulo cuarto que trata sobre la propuesta de mejora. A continuacion se presenta la
bibliografia del Capitulo
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CAPITULO 4. PROPUESTA DE MEJORA: PLAN DE ADAPTACION A LA LOPD

4 1. Introduccion

Concluido el capitulo anterior ya se dispone de datos suficientes para poder disefar la
mejora en aquellas situaciones en las que el Despacho juridico lo requiera. Como ya se
ha citado anteriormente, y en cumplimiento de la normativa vigente, ya se esta aplicando
la Ley de Proteccion de Datos, (en adelante, LOPD), con este trabajo lo que se
pretende es hacer un analisis para comprobar si dicha aplicacion es correcta, en primer
lugar porque es una normativa de obligado cumplimiento, y en segundo lugar porque
constituird una oportunidad para mejorar aspectos organizativos y de seguridad en el
despacho, que beneficiaran en los procesos internos de la empresa, y proyectara una
mejor imagen del despacho.

Otro aspecto importante seria evitar las posibles sanciones por incumplimiento de la
normativa, el no llevar a cabo adecuadamente su aplicacion, la LOPD, establece la
imposicion de sanciones cuya cuantia oscila entre los 600 y 600.000 Euros. La
imposicion de la sancion por infraccion, es objetiva, no tiene en cuenta el tamafio de la

empresa.

La ejecucion de un proyecto de adecuacion a la normativa de proteccion de datos, tiene
un impacto directo en la percepcion de los clientes y trabajadores. La mejora de la
imagen de la empresa amortiza, sin ningun género de dudas, la inversidn que puede
suponer la ejecucion de un proyecto de implantacion. Asi, lo que se transmite a través
de los documentos de la organizacién, como las clausulas informativas en materia de
proteccion de datos, el trato y consideraciéon con relacion a los datos de caracter
personal, la atenciéon en el ejercicio de los derechos ARCO (acceso, rectificacion,
cancelacién y oposicion), es seguridad, y denota que se esta frente a una empresa u
organizacion respetuosa con el derecho fundamental a la proteccion de datos y que
aplica criterios de seguridad de la informacion. Todo este conjunto de medidas mejorara
la imagen de calidad y eficiencia del despacho frente a clientes y empleados. Todo este
conjunto de medidas mejorara la imagen de calidad y eficiencia del despacho frente a
clientes y empleados. Extractado de:

(INTECO, “Guia para Empresas: COomo adaptarse a la normativa®, 2009;
http://www.inteco.es/Estudios/estudio_lopd pymes. Consultado 5 de agosto de 2013.
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4 .2. Justificacion

4.2.1. Exigencia Legal

La mejora en la implantacion de la LOPD en el despacho, objeto de estudio es
necesaria, debido a que es una normativa de obligado cumplimiento. A continuacion se
va a citar el proceso de implantacién de la normativa sobre proteccién de datos que ya
ha sido citada en el Capitulo anterior. (INTECO, “Guia para entidades locales: Como
adaptarse a la normativa”; 2009; http://www.inteco.es/Estudios/Estudio LOPD_EELL.
Consultado 19 de octubre de 2013).

1. Adaptacion de ficheros:
1. ldentificacion.
2. Notificacién de los ficheros ante la LOPD.
3. Registro.
2. Legitimacion de datos:
- Recogida de la informacién.
- Deberes y obligaciones del responsable del fichero.
- Consentimiento del afectado.
e Relacién y actuacion frente a terceros.
e Derechos de los afectados. Derechos ARCO.
3. Politicas de seguridad de datos:
e Elaborar documento de seguridad.
e Nombrar responsable de seguridad.
e Proteccién de datos en Internet.
e Datos especialmente sensibles.

¢ Niveles de seguridad: Basico, medio y alto.

4.2.2. Opinion de los expertos

Toda empresa, grande o pequefa, se relaciona con personas, ya sean sus empleados,
sus clientes o sus proveedores. Estas personas poseen nombres y apellidos, numeros
de identificacion fiscal, direcciones, teléfonos, ideas politicas y religiosas, vida sexual,
historiales médicos y financieros, e incluso registros penales y administrativos. Asegurar
la privacidad de toda esa informacién es un requisito capital de empresas y de

profesionales liberales. La proteccién de la privacidad debera ser por tanto un objetivo
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primordial en la politica de seguridad de toda la organizacién. (ALVAREZ, Gonzalo;
PEREZ, P. Pablo; 2004; Pag. 134).

Es evidente que un Despacho Juridico en el que se tratan en su mayoria datos de
caracter personal, que deben requerir un sistema de seguridad medio y alto, se debe

aplicar la normativa exhaustivamente.

Es, en este apartado del TFC donde especialmente se ha requerido la colaboracion del
informatico del despacho, como experto y como colaborador de la empresa, él ha sido la
persona encargada de realizar las gestiones oportunas para que la normativa de

proteccion de datos se aplique correctamente.

El informatico, como norma general, hace un seguimiento para comprobar el grado de
implicacion de los empleados en la tarea de llevar a cabo correctamente la normativa,
por una parte, porque ha sido el mismo, quien ha realizado las aplicaciones necesarias,
y quien ha indicado a los componentes del despacho como se debe gestionar la
implementacion de dicha Ley. Y evidentemente, porque él, como experto, ha realizado
las gestiones legales oportunas para que el despacho esté totalmente al corriente de la

normativa.

Se han realizado varias reuniones con el objetivo de recabar informacién, y comprobar
que realmente los trabajadores estan implicados y efectuan todos los objetivos
propuestos. Este punto es importante porque se exige que la normativa sobre proteccién

de datos sea divulgada de manera clara entre el personal de la empresa.

Los empleados de la empresa se han comprometido a mejorar para que se lleve a cabo
la aplicacion de la normativa mas adecuadamente, ya se ha citado anteriormente que la
implantaciéon no crea dificultades, pero si deben todos los empleados cumplir con los
procedimientos que se establecieron, todos deben tomar conciencia de sus funciones,
de la informacion que manejan y los riesgos que conllevan no cumplir con las

obligaciones.

El informatico ha indicado al responsable de la empresa que seria adecuado que los

empleados realizaran un nuevo curso sobre Proteccion de datos.

Regularmente se lleva un control de las gestiones que se deben realizar por parte del
responsable del fichero, asi como de sus trabajadores, se debe tener en cuenta que es
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una pequefa empresa, y todos son conocedores de la necesidad de proteger toda la
informacion, todos los sistemas y procedimientos utilizados en el despacho.

Otros puntos de vista en relaciéon a la implementacion de la LOPD en la, Pequefa y
mediana empresa, (en adelante, pyme), serian:

Informe sobre la adaptacion a la LOPD, realizado en el afio 2002 por Javier Mestre
Rodriguez':

“La nueva LOPD es susceptible de criticas negativas y positivas. Dentro de estas
ultimas, es de destacar el esfuerzo que supone por introducir firmemente en la cultura
Juridica actual unos valores sobre la defensa de la intimidad y privacidad de los
ciudadanos y consumidores, principales roles impuestos por el mercado y los poderes
publicos del presente.

Por otro lado, la ambigliedad y falta de precision de muchos términos y situaciones
descritas en la Ley, con independencia de otros reproches mas sustantivos
circunscritos a aspectos concretos, son las caracteristicas que, negativamente, se
destacan de forma mayoritaria.

A diferencia de las autoridades norteamericanas, la Uniébn Europea manifiesta una
especial sensibilidad por la proteccion de la intimidad y datos personales de sus
ciudadanos, que en Espafia, como menciona la exposicion de motivos de la
derogada: Ley Organica de regulacion del tratamiento automatizado de los datos de
caracter personal, (en adelante, LORTAD), constituye un mandato a los poderes
publicos instaurado por el articulo 18.4 de la Constitucion, que emplaza al legislador a
limitar el uso de la informatica para garantizar el honor, la intimidad personal y familiar
de los ciudadanos y el legitimo ejercicio de sus derechos. Si bien, la nueva normativa,
al extenderse mas alla del uso de la informatica, tiene un entronque constitucional
mas amplio que el circunscrito al articulo 18.4, para comprender en lineas generales
los derechos reconocidos en la Seccion primera del capitulo sequndo del Titulo | de
nuestra Carta Magna’.

Problemas éticos en la gestion de empresas. Dimension interna. Los problemas éticos
en las empresas son muy complejos y afectan a todos los departamentos, este TFC,
se centra en particular en la privacidad y confidencialidad, factores que estan
regulados en la LOPD. Segun nos indica el autor, “estos dos problemas se han visto

14 Informe sobre la adaptacion a la LOPD. MESTRE RODRIGUEZ Javier. 2002. Disponible en:
http://www.bufetalmeida.com/34/informe-sobre-la-adaptacion-a-la-lopd.html. Consultado en 30 de octubre de
2013.
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muy condicionados por el desarrollo de la informacion y las comunicaciones. Estas
tecnologias han permitido la recoleccion, el almacenamiento, la clasificacion y el
transporte de enormes cantidades de informacion a un coste muy bajo y en tiempo
reafl.
La privacidad esta vinculada al concepto de intimidad™. La obligacién de respetar la
informacion privada nos lleva al tema de la confidencialidad. “La confidencialidad es
una obligacion prima facie, pero no una obligacion absoluta”. En el ambito
profesional es un tema central respetar la informacion privada de una persona o de
una organizacion. (Lozano Aguilar J. Félix; 2011; pp 93 a119).
Conclusiones del “Estudio sobre proteccién de datos en las empresas espafolas”.
En el estudio que realiza el Instituto Nacional de Tecnologias de la Comunicacién (en
adelante INTECO), en el punto 2.4 Fase 4. Grupo de Expertos (pp 23y 24,y 61y 62)
El cumplimiento de la normativa sobre proteccion de datos en Espafia no esta
extendido de manera generalizada entre las empresas, especialmente entre las pyme.
Si existe un conocimiento de la existencia de normativa sobre proteccion de datos,
gracias a las acciones emprendidas por las autoridades espafolas en materia de
proteccion de datos, que han apoyado de manera decisiva la sensibilizacion
empresarial.

4.2.3. Experiencia en otras organizaciones

Para el estudio de la experiencia en otras organizaciones se ha analizado como se
adecuan a la normativa sobre la LOPD las pequefias y medianas empresas espanolas, y
las Administraciones Publicas, (en adelante, AA.PP.).

Con el objetivo de adquirir un mejor asesoramiento sobre como se debe implementar la
normativa de la LOPD se ha recabado informaciéon por varias fuentes, de las cuales
vamos a citar las siguientes:

- “Estudio sobre la proteccion de datos en las pequefias y medianas empresas

espafolas”. Realizado por la empresa INTECO en el afo 2012.

- “Guia para empresas de como adaptarse a la normativa sobre proteccion de
datos”. Realizado por la misma empresa, en relacién a las pequenas y medianas

empresas en el ano 2009.

15 Constitucion Espafola. «BOE» num. 311, de 29 de diciembre de 1978, (pp 29313 a 29424), Art. 18.1. Se
garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen.
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INTECO S.A., es una sociedad estatal adscrita al Ministerio de Industria, Energia y
Turismo a través de la Secretaria de Estado de Telecomunicaciones y para la Sociedad
de la Informacién. Es un centro de desarrollo de caracter innovador y de interés publico
de ambito nacional que se orienta a la aportacion de valor, a la industria, a los usuarios,
y a la difusion de las nuevas tecnologias de la informacion y la comunicacion (TIC) en
Espafia, en clara sintonia con Europa.

Implantacion de la LOPD en las pyme.

El estudio sobre la proteccion de datos en las empresas espafolas, publicado en 2012,
tiene como objetivo establecer un diagnostico de la percepcion de cumplimiento de la
normativa vigente, en materia de proteccion de datos personales, por parte de las
PYME, realizando un analisis evolutivo de los principales indicadores identificados en un

estudio que realizé la misma empresa en el afio 2008.

Transcurridos mas de 10 afos desde la entrada en vigor de la normativa sobre
proteccion de datos en Espafia (la LOPD entr6 en vigor en 1999), con los datos
obtenidos en dicho estudio se comprueban notables mejoras, debidas en su mayor parte
a una intensa labor divulgativa por parte de las autoridades de proteccién de datos, de
los medios de comunicacion que han conseguido la divulgacién de los derechos de los
ciudadanos a la proteccion de sus datos personales, la difusion de las gestorias y
consultorias que prestan sus servicios de adecuacion a la LOPD, etc., aunque en dicho
estudio se ha comprobado que siguen habiendo deficiencias. Es necesario que por parte
de las autoridades competentes adopten las medidas necesarias para tratar de resolver

los problemas que dificultan a las empresas la correcta aplicacion de la Ley.

A través de la Guia se ha comprobado que las empresas mas grandes han sido las
primeras en adecuarse a la ley (la LOPD entr6 en vigor en 1999) y son las pequefias y
medianas empresas las que, segun el estudio, la fase de adopcion e implementacion de
la Ley, en algunos supuestos, no se esta llevando adecuadamente. No se puede obviar
que, en términos generales, la disponibilidad de recursos técnicos, econdémicos y
humanos especificos en seguridad es mas reducida entre las pyme que entre las
grandes empresas. Este hecho ha podido constituir una barrera para las pequefas
empresas, y por ello es necesario paliar esta falta de recursos con acciones formativas,
como por ejemplo la guia realizada por la Agencia Espanola de Proteccion de datos, (en
adelante, AEPD).
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Dentro de las pyme como colectivo, hay sectores mas concienciados sobre la proteccion
de datos, y pueden a priori mostrar mayor indice de cumplimiento, es el caso de
gestorias, despachos de abogados, que trabajan con datos especialmente sensibles. Sin
embargo en empresas cuyo objeto de negocio no tiene relacién tan directa con la

materia tienen mayor desconocimiento de la misma.
2) Implantacion de la LOPD en la AA.PP.

En cuanto a las AA.PP., dada la organizacién de la Administracion Publica Espariola:
e Administracion General del Estado, Seguridad Social, y Organismos Publicos
dependientes de ellas.
e Administracion Autondémica y sus Organismos Publicos.
e Entidades Locales

e Otras Personas Juridico Publicas.

Resulta un tema muy amplio. Por ello, solo se va a hacer referencia a las entidades

locales, para ello se ha recabado informacion en:

- “Guia de Proteccion de Datos para Responsables de Ficheros” publicada por la
AEPD. Publicado en el afio 2008.

- “Guia para entidades locales”: “Como adaptarse a la normativa sobre proteccion de
datos”. Publicado en el afo 2009.

Ambas pueden orientar como se han de adaptar las Administraciones Publicas, con la

premisa de que cada una de ellas, tiene sus particularidades especificas. Se debe tener

en cuenta que como en las entidades privadas la adaptacién a la normativa va mas alla

de la voluntad de la Administracion, ya que se trata de una obligacién impuesta por Ley.

Asi se hace hincapié en la LOPD en su Art. 2 “Ambito de aplicacién”. En su punto 1
establece: “La presente Ley Organica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda

modalidad de uso posterior de estos datos por los sectores publico y privado”.

De la guia de Proteccion de Datos para Responsables de Ficheros destacamos, en
relacion a las AA.PP.:
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La creacion, modificacion o supresion de los ficheros de las Administraciones Publicas
s6lo podran hacerse por medio de disposicion general publicada en el "Boletin Oficial del
Estado", (en adelante, BOE), o diario oficial correspondiente (art. 20.1 de la LOPD). El
Art. 20.2 de la LOPD indica los contenidos de la disposicion general que también
concreta el Art. 54 del Reglamento de Desarrollo de la Ley Organica 15/1999, de 13 de
diciembre de proteccién de los datos de caracter personal, (en adelante, RDLOPD). La

disposicion debera contener:

¢ La identificacion del fichero o tratamiento, indicando su denominacién, asi como
la descripcion de su finalidad y usos previstos.

e El origen de los datos, indicando el colectivo de personas sobre los que se
pretende obtener datos de caracter personal o que resulten obligados a
suministrarlos, el procedimiento de recogida de los datos y procedencia.

e La estructura basica del fichero mediante la descripcion detallada de los datos
especialmente protegidos y los datos identificativos, asi como las restantes
categorias de datos de caracter personal incluidas en el mismo y el sistema de
tratamiento utilizado en su organizacion.

e Las comunicaciones de datos previstas, indicando en su caso, los destinatarios
o categorias de destinatarios.

e Las transferencias internacionales de datos previstas a terceros paises, con
indicacion, en su caso, de los paises de destino de los datos.

e Los organos responsables del fichero.

e Los servicios o unidades ante los que pudiesen ejercitarse los derechos de
acceso, rectificacion, cancelacion y oposicion (ARCO).

¢ El nivel basico, medio o alto de seguridad que resulte exigible, de acuerdo con lo
establecido en el Titulo VIII del RDLOPD.

Las disposiciones de supresién de los ficheros estableceran el destino de los mismos o,

en su caso, las previsiones que se adopten para su destruccion (art. 20.3 LOPD).

El Art. 44.3.a) de la LOPD establece que proceder a la creacion de ficheros de titularidad

publica o iniciar la recogida de datos de caracter personal para los mismos, sin
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autorizacion de disposicion general publicada en el BOE, o diario oficial correspondiente,

constituye una infraccion grave.

La falta de cumplimiento de todos los tramites citados anteriormente da lugar a que la
inscripciéon no se actualice y el Registro General de Proteccion de Datos, (en adelante,
RGPD) pierda su exactitud, en detrimento del derecho fundamental del ciudadano en

relacidn con la proteccién de sus datos personales.

Segun el analisis que se ha efectuado, se puede afirmar que por parte de las AA.PP.,
de manera generalizada se esta aplicando de manera eficaz la normativa, se aprecia
que ciertos aspectos podria mejorarse, aunque en el presente trabajo no se va a

adentrar en este tema, ya que no es objeto de estudio.

4.2.4. Punto de vista personal

En este apartado se propone dar un punto de vista personal de lo que ha supuesto el

proceso para la realizacion del presente TFC.

La experiencia y el aprendizaje adquirido, después de haber realizado el analisis de la
citada Ley, haber reunido informacién, tanto de los apuntes, como de los diferentes
medios utilizados, informaticos (internet), libros, referencias que ha indicado el director
del Trabajo Fin de Carrera, y con la experiencia propia del trabajo en el despacho

juridico donde se trabaja.

Por ello se debe indicar que el estudio y analisis de la citada Ley, asi como su
reglamento ha servido de gran utilidad, en primer lugar para revisar que en el despacho,
objeto de estudio se esté llevando a cabo de manera adecuada la implementacion de la
LOPD, en algunos aspectos se han detectado algunas carencias, y en segundo lugar
porque ha supuesto una mejora de la gestion y organizacion del despacho, por parte del

responsable del fichero y de los trabajadores de la empresa.

4.3. Propuesta de mejora

En este apartado se va a elaborar el Plan del diseio de la mejora necesaria que,

después del estudio se deberian implementar en el despacho juridico.
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4.3.1. Metodologia para la mejora

Se dividira en los apartados con las diferentes fases y puntos que establece la LOPD.

Las obligaciones en el despacho no se reducen tan s6lo a un momento puntual, sino
que debe ser un proceso constante en el tiempo, y que por ello afecta a la actividad

diaria de todos los componentes del despacho.

Para los siguientes apartados se ha requerido la ayuda del informatico, colaborador del
despacho, él ha indicado las pautas a seguir para poder llevar a cabo las mejoras

necesarias.

4.3.2. Aplicacién de la Metodologia

Como primera medida, se debe conocer la organizacion de la empresa a la hora de
tratar datos de caracter personal. Por lo tanto seria conveniente conocer los diferentes

ficheros que son almacenados y tratados en el sistema de informacién del despacho.

Con dicha perspectiva, se podra identificar qué personas pueden ser autorizadas, como
proteger la informacion, qué medidas de seguridad implantar, qué recursos dispone el
despacho para afrontar una correcta implantacién, necesidades informaticas u
organizativas. (LOPEZ-VIDRIERO Iciar, SANTOS Efrén; 2011; Pag. 247).

El nivel de datos seria el siguiente paso a seguir, como anteriormente se ha citado son
nivel alto, medio y basico. En el despacho los datos de caracter personal que se tratan

son de:

1. Empleados. Almacenados y tratados, se tratan de datos de la plantilla que
conforma la empresa, son datos que contienen el perfil de los empleados.

2. Clientes. La empresa dispone de un listado donde utiliza los datos personales
para conocer informacion como: nombre, apellidos, direccion, teléfono, etc.

3. Contactos. Se dispone de correo electronico que, ademas de servir para la
remision de estos, puede, y de hecho lo realiza, albergar datos de contactos. En
dicha agenda se almacenan y tratan datos, tales como: nombre, apellidos,

direccion, teléfono, direccidon de correo electrénico, etc.
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4. Expedientes: Son los que encarga la empresa aseguradora con la que se trabaja.
Aqui la empresa trata y almacena datos de los clientes, como son, nombre,

apellidos, direccion, teléfono, documentacién médica, etc.

Los ficheros con datos personales manejados, en su mayoria estan sujetos a las
disposiciones sobre proteccion de datos. Los abogados diariamente manejan datos de
caracter personal, de ahi la importancia de cumplir escrupulosamente la normativa que
regula su uso El informatico del despacho ya ha realizado correctamente esta fase, es

por ello que no debe realizarse ninguna mejora.

4.3.2.1. Legitimacion de datos

Como se ha citado en el anterior capitulo, la legitimacién de datos es, en todos los
casos, el derecho fundamental a la proteccion de datos que ampara a cualquier

ciudadano.

En el despacho, objeto de estudio, los datos obtenidos de las personas son tratados de
manera leal y licita para fines determinados, explicitos y legitimos. Son exactos y se

mantienen actualizados, respondiendo con veracidad a la situacién actual de su titular.

Los datos personales, en su mayoria, se obtienen a través de la empresa aseguradora
de la que se es colaborador el despacho, y se actua en calidad de terceros, para ello se
ha realizado un contrato en el que se establece que el encargado del tratamiento
unicamente tratara los datos conforme a las instrucciones del responsable del
tratamiento, establecido en el articulo 20.2 del RDLOPD.'®

Segun establece la ley, los datos de caracter personal sélo deben conservarse durante
el tiempo necesario, y para las finalidades del tratamiento para el que han sido tomados.
En este punto, en el despacho se observan algunas deficiencias, hay datos que se

conservan habiendo finalizado el fin para el que fueron adquiridos, se constata que se

6 Titulo I, Capitulo 3, Art. 20.2, (Pag. 4113).Espafia. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal. «BOE»
Num. 17, de 19 de enero de 2008.
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deberia tomar ciertas medidas por parte del responsable del fichero, dichas medidas
serian que los administrativos de la empresa, regularmente revisaran los expedientes
para comprobar los que ya se han cerrado definitivamente, dando nota de aviso al
responsable del fichero para que sean cancelados, de esta forma se evitaria que
quedaran ficheros sin cancelar, y se le liberaria de trabajo.

4.3.2.2. Declaracion de los ficheros

Se puede crear un fichero de titularidad privada que contenga datos personales, siempre
que resulte necesario para el logro de la actividad u objeto legitimos de abogado o

empresa, y se respeten las garantias que la normativa recoge.

En el caso de los ficheros de titularidad privada, es obligatorio proceder a la notificacidon
ante el Registro General de Proteccién de Datos'’, mediante la cumplimentacién de un
formulario oficial. Igualmente hay que comunicar los cambios que se produzcan en la
finalidad del fichero, en su responsable o en la direccidon de su ubicacién.

En este apartado ha sido el informatico quien ha llevado a cabo la correcta inscripcion de
los ficheros ante el RGPD. El despacho no necesita ninguna mejora en lo que se refiere
a la declaracion de ficheros. Todo el procedimiento que se debe realizar se cita de
manera detallada en el Capitulo anterior.

4.3.2.3. Proceso para el ejercicio de los derechos ARCO

Los derechos de Acceso, rectificacion, cancelacién y oposicién, (en adelante, ARCO),
suponen la garantia esencial de la existencia efectiva del derecho fundamental a la
proteccion de datos personales, y constituyen las herramientas basicas e indispensables
de que disponen las personas para controlar el uso que se hace de sus datos de
caracter personal de una forma directa y proactiva. En el despacho, objeto de estudio, al
cliente se le informa debidamente de sus derechos.

' Titulo V, Capitulo Il, Art. 55 al 64, (pp. 4121 a 4122). Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccioén de datos de caracter personal. «BOE»
Num. 17, de 19 de enero de 2008.
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El RDLOPD, permite que el ejercicio de los derechos ARCO'®, se ejerciten por medios
de comunicacion gratuitos y sencillos que el Responsable de Fichero, o encargado de
Tratamiento, deben poner a disposicion de los interesados.

El cliente a su vez podra llevar a cabo el ejercicio de sus derechos ARCO, mediante una
solicitud dirigida al responsable del fichero, en ningun caso, debe dirigirla a la AEPD, y
contendra:

5. Nombre, apellidos del interesado y fotocopia de Documento Nacional de
Identidad, (en adelante, DNI), y como en los casos en los que excepcionalmente
se admita, de la persona que lo representa, asi como el documento que lo
acredite.

El responsable del fichero en el despacho, debera facilitar diversos canales telematicos
(teléfono, fax o correo electrénico) y presencial al cliente o interesado para que pueda
acreditar el envio y la recepcion de la solicitud. Debera también tener en cuenta las
particularidades inherentes en cada uno de los derechos, y respetar los plazos
establecidos para cada derecho:

6. Derecho de acceso: El responsable del tratamiento o fichero tiene que resolver la
solicitud en un plazo maximo de un mes a contar desde la fecha que ha recibido
la solicitud. En el caso de estimarla, el acceso debe hacerse efectivo en el plazo
de diez dias siguientes a la notificacion.

7. Derecho de rectificacion: El responsable del tratamiento o fichero tiene el deber
de atender la solicitud en un plazo de diez dias. Debe contestar de forma
motivada debiendo utilizar cualquier medio que acredite el envio y recepcion de
Su respuesta.

8. Derecho de cancelacion: El responsable del tratamiento o fichero debe hacer
efectivo el derecho de cancelacién en el plazo de diez dias naturales. Debe
contestar de forma motivada debiendo utilizar cualquier medio que acredite el

envio y recepcion de su respuesta.

18 Titulo Ill, Capitulo I, Art. 23 al 33, (pp. 4114 a 4116) Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal. «BOE»
Num. 17, de 19 de enero de 2008.

YOLANDA SANCHIS FRANCO 84



ESTUDIO Y ANALISIS DE LA LEY DE PROTECCION DE DATOS Y SU ADECUADA IMPLEMENTACION EN UN
JURIDICO VINCULADO A RECLAMACIONES JUDICIALES DE SINIESTROS DE AUTOMOVILES

9. Derecho de oposicion: El responsable del tratamiento o fichero tiene un plazo
maximo de un mes a contar desde la recepcion de la peticion, para resolver la
solicitud de oposicion. Si transcurrido ese plazo no se ha recibido de forma
expresa una respuesta a la peticion, se entendera desestimada a los efectos de
presentar una reclamacion de tutela de derechos ante la AEPD. En caso
contrario el responsable ha de excluir los datos del solicitante afectado.
(INTECO: “Guia para Empresas: como adaptarse a la normativa”; afo
2009).Consultado 11octubre de 2013.

En esta parte del proceso se podria mejorar la hoja de encargo profesional de la
letrada, responsable del fichero, para que los afectados pudieran ejercitar debidamente

sus derechos.

Dicha mejora consistiria en que, en los asuntos particulares, la hoja de encargo inicial
se modificaria para que la letrada, como responsable del fichero, informe al interesado
de los extremos que la Ley establece, (en el Capitulo 2, apartado 3.2.2 se detallan los

deberes y obligaciones del responsable del fichero).

Se adjunta en Anexo 5, Hoja de encargo que se va a utilizar a partir de ahora por la

letrada.

El responsable de Ficheros, debera conocer los supuestos en los que podra negar el

acceso a los datos de caracter personal al afectado®.

En el supuesto de que el cliente o afectado quiera conocer con exactitud los datos
personales20 que dispone el despacho, este debe posibilitar al usuario la visualizacion
directa de los datos que el Responsable del Fichero tiene, siempre y cuando estos no

se encuentren codificados.

A continuacién se muestra la figura 4.1 sobre Derecho de los interesados, y en Modelo

4 .1 Modelo solicitud derecho de acceso.

' Titulo Ill, Capitulo 2, Art. 30.1y 30.2, (Pég. 4116).

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de proteccién de datos de caracter personal. «<BOE» Num. 17, de 19 de enero de 2008.
20 Articulo 15, Num. 298, (Pag. 43091).

Ley Orgénica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caracter Personal. «BOE» Num. 298, de 14 de
diciembre de 1999.
Titulo Ill, Capitulo 2, Art. 27.1, (Pag. 4115).

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de proteccion de datos de caracter personal. «BOE» Num. 17, de 19 de enero de 2008.
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Figura 4.1. Derecho de los interesados

Responsable

Ficheros Modificacion de
documentacion

Contencioso
HE! administrativo
" documentacion

Rectificacion

esta OK?
Derechos
Cancelacion

iSe

Oposicion Se ol
concede la Recurso ante

9
solicitud? la AEPD recurso’

Documentacidon necesaria

Interesado

Fuente: Reproducida de la “Guia para entidades locales: como adaptarse a la normativa sobre proteccion
de datos”. (INTECO). Consultado en 11 de septiembre de 2013.
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Modelo 4.2. Modelo solicitud derecho de acceso

A. DERECHO DE ACCESO.

A.1. EJERCICIO DEL DERECHO DE ACCESO (1).

DATOS DEL RESPONSABLE DEL FICHERO (2).

Nombre / razdn SOCIAl: .......couiiiieeeeeeeee e Direcciéon de la Oficina / Servicio ante el
que se ejercita el derecho de acceso: C/Plaza .........cccccoveieiiiiiiiii i [0 R
C.Postal .................. Localidad .......coeeviiveeiiiieeie, Provincia .......ccooovviieiiiiieenn, Comunidad
Auténoma ......ccceevveeiiiiieeis C.LFE/DIN.L e

DATOS DEL INTERESADO O REPRESENTANTE LEGAL (3.

D TR I - S UPURPR , mayor de edad, con
(o [o] ga o] 1o I =T I F= L O 4 = == T no........ , Localidad
........................................... Provincia ..o C.P.........Comunidad

Auténoma ... con D.N.L......o , del que acompafia copia, por medio

del presente escrito ejerce el derecho de acceso, de conformidad con lo previsto en el articulo 15 de la
Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y en los
articulos 27 y 28 del Real Decreto 1720/2007, de 21 de diciembre, por el que se desarrolla la misma, y
en consecuencia,

SOLICITA,

Que se le facilite gratuitamente el derecho de acceso a sus ficheros en el plazo maximo de un mes a
contar desde la recepcion de esta solicitud, y que se remita por correo la informacion a la direccién
arriba indicada en el plazo de diez dias a contar desde la resolucidén estimatoria de la solicitud de
acceso.

Asimismo, se solicita que dicha informaciéon comprenda, de modo legible e inteligible, los datos de base
que sobre mi persona estan incluidos en sus ficheros, los resultantes de cualquier elaboracion, proceso
o tratamiento, asi como el origen de los mismos, los cesionarios y la especificacién de los concretos
usos y finalidades para los que se almacenaron.

Firmado

1 Se trata de la peticién de informacion sobre los datos personales incluidos en un fichero. Este derecho
se ejerce ante el responsable del fichero (Organismo Publico o entidad privada) que es quien dispone
de los datos. La Agencia Espafiola de Proteccion de Datos no dispone de sus datos personales sino
solamente de la ubicacién del citado responsable si el fichero esta inscrito en el Registro General de
Proteccion de Datos.

2 Si Vd. desconoce la direccion del responsable del fichero puede dirigirse a la Agencia Espafiola de
Proteccién de Datos para solicitar esta informacion en el teléfono 901 100 099.

3 También podra ejercerse a través de representacion legal, en cuyo caso, ademas del DNI del
interesado, habra de aportarse DNI y documento acreditativo auténtico de la representacién del tercero.

Fuente. “Pag. Web de AEPD, consultado el 13 de septiembre de 2013”
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4.3.2.4. Gestion de incidencias.

Se entiende por incidencia cualquier anomalia que afecte o pudiera afectar a la

seguridad, a la integridad, confidencialidad o disponibilidad de los datos.

En el caso del despacho, objeto de estudio la mayoria de ficheros que trata son de nivel
medio y alto. Ademas del registro de incidencias y un procedimiento de notificacion y
gestion de las mismas, existe la obligacién de adjuntar sobre el procedimiento de
recuperacion de datos, que debera incluir la persona que ejecuta el proceso, datos que
han sido restaurados informaticamente y autorizacion por escrito del responsable del
fichero para reparar la incidencia. Estas gestiones son llevadas a cabo por el informatico
colaborador. (INTECO; “Guia para empresas: como adaptarse a la normativa”; 2009;
Pag.44).

Se adjunta un ejemplo de registro de incidencia utilizado, en la Tabla 4.2.

Tabla 4.1. Ejemplo de un formulario: Registro de incidencias

Tipo de iNCIdENCIa: ... v e
=TT o o7 1] o P

| SL=1o1 o 1=

NOtIfiCAda POF: ..o
NOEIfiCada @: ...
Efectos produCidos: ........oviniiiiiii e
Procedimientos de recuperacion de datos: ..............ccooeiiiiiii,
Persona que ejecutd la recuperacion: ........ ..o
Datos que han sido restaurados: ..........coooiiiiiiiiiii
Fecha de cierre de laincidencia: ..........c..ccoovoiiiiiiiiiii e

Hora de cierre de [a inCIdencCia: .......c.cooveeiiiiiii e

Fuente: Elaboracién propia
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4.3.2.5. Gestion en soporte y control de accesos

En cuanto a la gestion en soporte, con el fin de preservar y asegurar la informacion
durante su transporte y manipulacién, y en particular la correspondiente a los datos de
caracter personal, la normativa actual exige tener dicha informacion protegida mediante
la aplicacién de procedimientos de gestion de los soportes que la contienen.

En concreto, la empresa debe disponer de procedimientos que garanticen los siguientes
puntos:

10. La identificacion de la informacion almacenada en los soportes, que deberan ser
inventariados y cuyo acceso debera estar restringido unicamente al personal
autorizado para su manipulacién en el documento de seguridad.

11.La salida de soportes de los locales de tratamiento debera ser autorizada
especificamente por el Responsable de Seguridad, y/o debera estar detallada

previamente en el documento de seguridad.

La gestion en soporte y control de accesos es realizada por la letrada, responsable del
fichero y por su colaborador informatico.

Para asegurar un control de acceso efectivo es necesario definir los privilegios de
acceso en el sistema, lo que supone atribuir diferentes permisos en funcion de las
categorias funcionales o jerarquicas del empleado. El personal sélo accedera a aquellos
datos y recursos que precise para el desarrollo de sus funciones. Por ejemplo, puede
ocurrir que existan determinados archivos a los que sélo debe acceder el responsable
del fichero, en este caso como el despacho cuenta con dos empleados, solo tendra
acceso la letrada.

El responsable del fichero establecera mecanismos para evitar que un usuario pueda
acceder a recursos con derechos distintos de los autorizados.

Todas estas limitaciones garantizan un uso mas eficiente de la informacion, asegurando
que los datos estan disponibles para los empleados que, por razén de su funcién o
cargo, asi lo requieran, y limitando el acceso para aquellos otros empleados que no
necesitan trabajar con esta informacién. En este caso especifico se limitara el acceso a
la informacién a los dos administrativos que trabajan en el despacho.

De este modo, se reduce el riesgo de pérdida de informacion debido al factor humano.
En cualquier caso, depende de la propia empresa la decision sobre la definicion de
privilegios, es decir, asignar permisos a cada empleado.
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La normativa prevé particularidades en funcion de los distintos niveles de seguridad del
fichero (basico, medio, alto) y el soporte del mismo (automatizado o no automatizado),
Art. 9 de la LOPD. Asi, en los accesos a los datos de los ficheros de nivel alto de
caracter automatizado, se realizara por cada acceso la identificacion del usuario, fecha y
hora en que se realizo, el fichero accedido, el tipo de acceso y si ha sido autorizado o
denegado. Si el acceso fue autorizado, se almacenara también la informacion que
permita identificar el registro accedido.

El responsable del fichero debera asegurarse de que los datos del registro de accesos
se conservaran durante, al menos, dos afos. El responsable de seguridad, en el
despacho seria el informatico quien revisara, al menos, una vez al mes la informacion de
control registrada y elaborara un informe. Véase la Tabla 4.3. Ficha de inventario de

soportes.
Tabla 4.2. Ficha de inventario de soportes

Fecha de actualizacion: ............ccociiiiiii e
Identificador del soporte: ........cccoiiiiiiiiiiic e

Descripcion del soporte: .......c.coiiiiiiiiiiii

Ubicacion actual: ..........coniiiiii s
Entradade soporte: ...,
TIiPO de SOPOILE. ...

FeCha: ...,

EMiSOr. .o
NUMEro de SOPOMeS: ........c.oviviiie e e,
Tipo de informacién que contienen: .........................i
Formade enVio: ..o
Persona responsablede larecepcion: ......................cooiiiiiiiiiiiiii,
Salidade SOPOMte: ..o
TiPO de SOPOIE: ..ot
Fecha: .. .o
HOKa: .o
Destinatario: ...
NUMEro de SOPOIteS: ..o e

Tipo de informacién que contienen: ...,

Forma de enVIO: ...

Persona responsabledelaentrega: .........................ooii

Fuente: Guia para empresas: Como adaptarse a la normativa sobre proteccion de datos
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4.4 Implantaciéon de medidas de seguridad

4.4 1. Elaboracién del documento de seguridad

En primer lugar, tal y como la propia AEPD, en su “Guia de seguridad de datos” se
define documento de seguridad como un documento interno de la organizacion, que
debe mantenerse siempre actualizado. Disponer del documento de seguridad es una
obligacion para todos los responsables de ficheros y, en su caso para los encargados

del tratamiento, con independencia del nivel de seguridad que sea necesario aplicar.

El documento de seguridad recoge las medidas técnicas y organizativas de obligado
cumplimiento para el personal con acceso a los sistemas de informacion cuando éstos

incorporen datos de caracter personal.

En el caso de que los datos sean tratados por un tercero, éste tiene igualmente la
obligacion de disponer de su propio documento de seguridad, si es que el tratamiento se
produce fuera de los locales del responsable del fichero.

4.4.2 Definicion del responsable de seguridad

Como es de obligado cumplimiento designar un responsable de seguridad en el
Despacho, ya que se tratan ficheros de nivel medio y alto, la letrada ha designado a su

informatico colaborador como responsable de seguridad.

El responsable de seguridad sera quien coordine y controle las medidas de seguridad
implementadas en el Despacho. Debera estar informado de cualquier suceso que pueda

afectar a los ficheros con datos de caracter personal.
Las funciones que comprenden son:

12.Recopilar y describir las medidas, normas, procedimientos, reglas y estandares
de seguridad adoptados por la empresa.

13. Determinar el ambito de aplicacion del documento de seguridad.

14.Establecer y comprobar la aplicacion de las normas y procedimientos del
documento de seguridad, entre otros, los procedimientos de notificacion,
tratamiento y registro de incidencias, de realizacion de copias de respaldo y
recuperacion de datos, de identificacion y autenticacion de usuarios, de
asignacion, distribucidn y almacenamiento de contrasefas, de cambio peridédico

de las contrasefas de los usuarios, de gestion de soportes.
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15.Elaborar y mantener actualizada la lista de usuarios que tengan acceso
autorizado al sistema informatico de la empresa, con especificacién del nivel de
acceso que tiene cada usuario. Asimismo, establecer y comprobar la aplicacion
de un sistema que limite el acceso de los usuarios unicamente a aquellos datos y
recursos que precisen para el desarrollo de sus funciones y autorizados por el
responsable del fichero.

16.Conceder, alterar o anular el acceso autorizado a los datos y recursos, de
acuerdo con los criterios establecidos por el Responsable del Fichero.

17.Velar por el cumplimiento de las normas de seguridad contenidas en el

documento de seguridad.

Se ha comprobado que se cumple la normativa correctamente y no requiere ninguna
mejora.
4.4.3 Divulgacion de la normativa de seguridad al personal

Se deben adoptar las medidas necesarias para que todo el personal de la empresa

conozca las normas de seguridad que afectan al desarrollo de sus funciones.

En este punto se aprecia una carencia en el Despacho, en un principio los empleados

realizaron un curso de adaptacion a la normativa.

Seria conveniente que el responsable del despacho, o en su caso, el informatico
ofrecieran la posibilidad de efectuar nuevos cursos, bien on-line o presenciales a sus

empleados en lo referente a la aplicacion de la normativa de la LOPD.

Es también de mucha importancia que el responsable del despacho realice las acciones
necesarias para que sus empleados tengan un buen conocimiento de sus funciones y
obligaciones en materia de proteccion de datos de caracter personal, asi como las
consecuencias del incumplimiento de las mismas.

4.4.4. Establecimiento de un procedimiento de notificacion, gestion y respuesta a las
incidencias

Se debe establecer un procedimiento de notificacion, gestidbn y respuesta ante las

incidencias.

Existe la obligacion de disponer de un procedimiento para la notificacién de incidencias,
que debe indicar quien tiene que notificar la incidencia, a quién y de qué modo, asi como

quién gestionara la incidencia. En el caso del despacho, objeto de estudio, la incidencia
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la puede detectar la administrativa, pero es el informatico colaborador quien realiza las
gestiones oportunas, como son contar con un registro de incidencias, que se almacena
de forma informatica, y en el que deberan constar el tipo de incidencia, el momento en
que se ha producido (o detectado), la persona que realiza la notificacion, a quién se
comunica, los efectos derivados de la misma y las medidas correctoras aplicadas. En
caso de gestion automatizada se indicara ademas el sistema informatico utilizado. Estas

obligaciones afectan a ficheros de cualquier nivel.

En el apartado 4.3.2.4 se ha detallado como se gestiona en el despacho las incidencias
que puedan surgir en el tratamiento de datos de caracter personal.

4.4.5. Definicion en los procedimientos de control de acceso

El RDLOPD, establece que el acceso a la documentacion se limitara exclusivamente al

personal autorizado.

De un lado, se estableceran mecanismos que permitan identificar los accesos realizados

en el caso de documentos que puedan ser utilizados por multiples usuarios.

De otro, y por lo que respecta al acceso de personas no incluidas en el parrafo anterior,
el acceso debera quedar adecuadamente registrado de acuerdo con el procedimiento

establecido al efecto en el documento de seguridad.

El responsable del fichero, en este caso el letrado debe elaborar un listado actualizado
de usuarios con acceso autorizado a los sistemas de informacién y, por consiguiente, a

los datos de caracter personal que tratan.

Ello supone que cada usuario tendra un nombre de usuario individual y una contrasena
asociada al mismo, de uso personal e intransferible, que se valida cada vez que accede
al sistema. En el caso de acceso a datos personales en ficheros automatizados, si la
autenticacion se realiza mediante contrasenas, se debe detallar el procedimiento de
asignacion, distribucion y almacenamiento que debera garantizar su confidencialidad e

integridad, y se deberan cambiar con una periodicidad no superior a un ano.

En el caso de las contrasefias, se debe asegurar que las mismas sean robustas, que no
sean facilmente deducibles, y que no estén a la vista del resto de empleados. Es
conveniente fijar unos requisitos que deben cumplir las cadenas utilizadas como

contrasena (longitud minima, combinacién de caracteres alfanuméricos...).
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En el despacho se realiza correctamente, se debe tener en cuenta que la letrada solo
cuenta con dos empleados en su despacho.

4.4.6. Definicidn del procedimiento y gestion de soportes
4.4.6.1. Criterios de archivo

Como prevé la normativa es de obligacion establecer criterios de archivos para el
tratamiento de ficheros no automatizados de nivel basico, medio y alto, se trataria de
una pauta basica de orden, conservacion, localizacién y consulta de informacion, en el
despacho ademas se debe de realizar de forma obligatoria, y se dispone de una pauta

concreta de archivo (se utiliza el criterio alfabético).

Todos los ficheros en soporte papel que contienen datos de caracter personal del
despacho estan debidamente almacenados, e imposibilita su acceso a las personas que
no estan autorizadas para su tratamiento. Se dispone de armarios con archivadores con
mecanismos adecuados de cierre, en el caso del despacho en cuestion se dispone de

llaves de seguridad.

Cabria una mejoria en lo que son expedientes cerrados, en la actualidad la letrada esta

gestionando la manera de archivar adecuadamente este tipo de archivos.

La medida de seguridad de gestion de soportes en el nivel medio, y sélo para ficheros
automatizados, comprendera: un sistema de registro de entrada y salida de soportes
informaticos que permita, directa e indirectamente, conocer: el tipo de soporte, fecha y
hora, origen, tipo de informacion, procedimiento de recepcidon/envio y la persona

responsable que debera estar autorizada para la recepcion/entrega.

En el caso de soportes de nivel alto la normativa exige que los soportes que incluyen
datos de este tipo sean etiquetados de forma confidencial (por ejemplo, pegatina con un
numero de serie), que la informacion esté cifrada dentro de los soportes. Debera prever
el uso de dispositivos moviles que no permitan el cifrado de la informacion.

4.4.6.2 Dispositivos de almacenamientos validos

Tal y como se ha descrito en el apartado anterior los ficheros no automatizados que
contengan datos de caracter personal deben ser debidamente almacenados, en el caso
del despacho juridico, objeto de estudio como se ha citado anteriormente se aplica

adecuadamente, se debe tener en cuenta que los datos que tratan normalmente son de
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nivel medio, y alto. Tal como prevé el RDLOPD, en su Art. 107, los dispositivos de
almacenamiento del despacho contienen mecanismos que obstaculizan su apertura, y
en los que no es posible, el responsable y los empleados adoptan las medidas que

impiden el acceso de personas no autorizadas.

4.4.6.3. Custodia de los soportes

La documentacion y expedientes que contengan datos de caracter personal y no se
encuentren guardados en los dispositivos de almacenamiento, segun las medidas
establecidas por encontrarse en proceso de tramitacion, los administrativos deberan ser

diligentes y custodiarlas para evitar accesos no autorizados.

Se debe tener en cuenta que esta custodia esta definida a partir del tratamiento de

ficheros no automatizados de nivel basico.

Si se ausenta de su puesto de trabajo, debera aplicar las medidas de seguridad
oportunas a fin de evitar que personal no autorizado acceda a los documentos como

guardar la documentacion en cajoneras, armarios o estanterias a ser posible bajo llave.

Cuando se reciban clientes en el despacho, se debe ser especialmente diligente con la

documentacion que contiene datos de caracter personal.

Es, en los documentos que se estan procesando, donde el despacho debe poner mas
hincapié custodiando dichos documentos e impidiendo el acceso a dicha informacion por

parte de personal no autorizado.

La letrada, responsable del fichero, suele tener bastantes procedimientos abiertos, los
procedimientos judiciales suelen alargarse, ademas, en la actualidad, hay un evidente
retraso en los Juzgados, aqui deberia tener especial cuidado cuando se reciben visitas
de clientes, y guardar debidamente expedientes ajenos que pudieran contener datos de

caracter personal.

Se ha comprobado que se realiza adecuadamente, y que solo cabria mejorar ciertos
matices, por ejemplo en su mesa de despacho procurar que no haya expedientes
visibles, aunque es dificil que se pueda acceder a la informacion ya que los dosieres no

tienen datos visibles.
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4.4.6.4. Establecimiento de copia de documentos

La normativa obliga a realizar, al menos, una copia por semana de los ficheros con datos
de caracter personal, ademas de una verificacion semestral sobre los procedimientos

pertinentes para su recuperacion y prueba.

Estas obligaciones son de aplicacion para todo tipo de ficheros de caracter automatizado

(nivel basico, medio y alto).

Ademas, en el caso de ficheros de nivel alto, las copias de seguridad deben ser
almacenadas en lugares diferentes a aquél donde se tratan los datos, con el objetivo de
proporcionar una proteccion adicional en el caso de, por ejemplo, catastrofes naturales

(inundaciones, incendios...).

En lo referente a la copia de documentos el despacho cumple adecuadamente los

requisitos establecidos en la Ley.

Los administrativos se encargan de realizar semanalmente copia de los ficheros de

caracter personal de nivel basico, medio y alto.

Es el informatico quien realiza las demas gestiones relacionadas con la copia de
documentos que tratan datos de nivel alto, sin dejar de revisar que se cumple por parte

de los empleados las copias pertinentes.

Podemos concluir que el despacho efectivamente cumple en este aspecto
adecuadamente la normativa de la LOPD, tanto por parte de los empleados, como por el

responsable del fichero y por el informatico colaborador del despacho.
4.5. Realizacion de auditorias

La normativa actual determina la obligacion de realizar una auditoria bienal a partir del
tratamiento de ficheros automatizados y no automatizados de nivel medio. Esto implica
la necesidad de someterse, al menos cada dos anos, a una auditoria interna o externa

que verifique el cumplimiento de las medidas de seguridad previstas en el RDLOPD.

En el despacho, para la realizacién de la auditoria no ha contratado servicios de un
auditor externo, ya que dispone de un auditor interno experto con conocimientos en esta

area.
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El informe de auditoria debera dictaminar sobre la adecuacién de las medidas y
controles a la Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer

las medidas correctoras o complementarias necesarias.

Debera, igualmente, incluir los datos, hechos y observaciones en que se basen los

dictamenes alcanzados y las recomendaciones propuestas.

Los informes de auditoria deberan ser analizados por el responsable de seguridad
competente, en nuestro caso el informatico colaborador que elevara las conclusiones al
responsable del fichero o tratamiento para que adopte las medidas correctoras
adecuadas. Asimismo, dichos informes quedaran a disposicion de la Agencia de
Proteccion de Datos, o en su caso, de las autoridades de control de las comunidades

autéonomas.

A continuacién se muestra un ejemplo de los pasos a seguir en una auditoria realizada
en el despacho:

e Realizar un inventario de ficheros.
e Para cada uno de los ficheros realizar las siguientes actividades:
= Revisar el documento de seguridad.
» Revisar el acceso logico a los datos de caracter personal (ficheros
automatizados).
» Revisar el acceso fisico a los datos de caracter personal (ficheros
automatizados y no automatizados).
= Revisar las politicas de copias de respaldo y gestién de soportes.
» Revisar el registro de incidencias.
e Para cada uno de los ficheros de nivel medio realizar lo siguiente:
= Revisar las anteriores auditorias.
» Pruebas con datos reales (Revisar que no se utilicen datos reales en pruebas
como por ejemplo: pruebas de software).
e Ademas, para cada uno de los ficheros de nivel alto realizar lo siguiente:
» Revisar los registros de accesos.
= Revisar las telecomunicaciones.
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4.6. Presupuesto del TFC

El TFC de la asignatura de GAP es de 9 créditos. El crédito es una medida del trabajo de
los universitarios para cursar las asignaturas y obtener titulos universitarios, que esta
implantado del Espacio Europeo de Educacién Superior

El TFC de la titulacion de GAP es de 9 créditos y el crédito, como se conoce, es una
medida del trabajo de los universitarios para cursar las asignaturas y obtener titulos
universitarios, que esta implantado en el Espacio Europeo de Educacion Superior y que
supone un esfuerzo medio de 25 a 30 horas de trabajo total por crédito.

Como el esfuerzo en una asignatura depende de muchos factores como el de la
calificacion a la que se aspira en el TFC, aspirando a una calificacion de 7 con un
coeficiente corrector del 0% la medida del TFC en créditos podria ser en torno a:

9 créditos + 9 créditos x 0 = 9 créditos.

Asi pues, considerando un esfuerzo de 30 horas por crédito, el esfuerzo estimado

estandar seria: 9 créditos * 30 horas = 270 horas.

Y aplicando un coeficiente corrector del 25% por la falta de experiencia en la realizacion
del TFC, el esfuerzo estimado ajustado por la falta de experiencia seria: 270 horas + 270
horas * 0,25 = 270 horas + 67’5 horas = 337’5 horas.

Del mismo modo, aplicando un coeficiente corrector de + 20% por una nota media del
alumno (de los tres cursos) de 6,3 el esfuerzo estimado por las calificaciones previas

seria:

337°5 horas + 337’5 horas * (0,20) = 337°5 horas +67°5 horas = 405 horas

Por otro lado, aplicariamos estas horas de trabajo a un puesto de diplomado en GAP
catalogado en el grupo A2, con un complemento de destino de nivel 24 y un
complemento especifico E046 que, de acuerdo con las tablas salariales del 2013 de la
Generalitat Valenciana que se adjuntan como ANEXO 2 le corresponden las siguientes

percepciones:
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Tabla 4.3. Salario aproximado de un diplomado en GAP Incluida la Seguridad Social.

CONCEPTO€ SALARIO EXTRA | SALARIO | SALARIO
MENSUAL | JUN/DIC DIA HORA
SUELDO 958,08€ | 699,38€ | 48,89 € 6,11 €
TRIENIOS
COMPLEMENTO DESTINO 582,92 € 582,92 € | 30,91 € 3,86 €
COMPLEMENTO ESPECIFICO 1.277,16 € | 1.277,16 € | 67,73 € 8,47 €
TOTALES 2.819,06 | 2.559,46 € | 147.53 € | 18,44 €

Fuente: Elaboracion propia con la informacién de las tablas salariales de la Generalitat Valenciana para el
afio 2013.

Sin contar con antigiedad y considerando 22 dias laborales al mes y una jornada de 8
horas diarias el salario por hora de trabajo de un titulado en GAP seria de 18,44€/ hora,
incluida la Seguridad Social.

Realizados los calculos, el presupuesto del presente TFC seria el siguiente:

Tabla.4.5. Presupuesto de TFC.

TRABAJO PERSONAL 405 HORAS DE TRABAJO A 18,44€ 7.468,20 €
OTROS COSTES PAPEL , FOTOCOPIAS, ETC. 75,00 €
TOTAL PRESUPUESTO 7.543,20 €

Fuente: Elaboracion propia.

En este capitulo 4 se ha propuesto una mejora principal orientada a aplicar de manera
correcta y efectiva, cumpliendo fielmente la normativa de la LOPD en el Despacho
Juridico, objeto de estudio. Ademas, se han sefalado una serie de mejoras especificas a
las que se ha dado un tratamiento descriptivo mas superficial. Se han indicado los
objetivos que se pretenden alcanzar, se ha justificado la propuesta y se ha explicado la
extensiéon de las mejoras. Se ha sefialado el presupuesto de las mejoras, su viabilidad y
la forma de gestionar el proyecto. Por ultimo, se ha sefialado como evaluar y realizar el
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seguimiento de las mejoras. A continuacion se va a pasar al Capitulo 5, el de
conclusiones, en el que se explicaran las conclusiones generales a las que se ha llegado
después de la exposicion del trabajo.
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CONCLUSIONES

YOLANDA SANCHIS FRANCO 104



ESTUDIO Y ANALISIS DE LA LEY DE PROTECCION DE DATOS Y SU ADECUADA IMPLEMENTACION EN UN
JURIDICO VINCULADO A RECLAMACIONES JUDICIALES DE SINIESTROS DE AUTOMOVILES

CAPITULO 5. CONCLUSIONES ........coooeeeeeeeeeeeeeeeeeeeeeeeeeeeee e, 106
5.1.Cumplimiento de la normativa de la Facultad y direccion de empresas para el Trabajo
de FiN de Carmera ... .ccooiiiiiiiiie ettt et e e e e e e e e e e e e e e a bbb e e 106
STV =1 o1 o =T PSR 106
5.3. Conclusiones finales del Proyecto ... 107
5.4. Bibliografia del CapitulO ...........cooiiiiiiiii e 108

YOLANDA SANCHIS FRANCO 105



ESTUDIO Y ANALISIS DE LA LEY DE PROTECCION DE DATOS Y SU ADECUADA IMPLEMENTACION EN UN

JURIDICO VINCULADO A RECLAMACIONES JUDICIALES DE SINIESTROS DE AUTOMOVILES

CAPITULO 5. CONCLUSIONES

5.1.Cumplimiento de la normativa de la Facultad y direccion de empresas para el

Trabajo de Fin de Carrera

Para la realizacién del Trabajo Fin de Carrera, (en adelante, TFC), han sido necesarios

todos los conocimientos adquiridos en las diferentes asignaturas que componen el plan

de estudios de Diplomado en Gestion y Administracion Publica, (en adelante, GAP).

Aunque en el presente trabajo solo se han citado aquellas que han aportado y ayudado

a la elaboracion de este trabajo, todas las asignaturas han contribuido para obtener la

capacitacion necesaria para la realizacion del mismo.

Las normas de la Facultad de Administracion y Direccién de Empresas marcadas para la

realizacion del TFC en la Diplomatura de GAP se han cumplido:

El presente trabajo estd basado en una mejora real.

Ser fundamentalmente practico y aplicado

Apoyarse en las asignaturas cursadas por el alumno y relacionadas con la
naturaleza del trabajo.

Estar relacionado con el trabajo profesional de un diplomado en Gestidon y
Administracion Publica.

Tender un puente hacia el ejercicio profesional habitual.

5.2. Viabilidad

Se consideran que la mejora propuesta es viable desde las perspectivas:

Presupuestaria.
Técnica.
Coste/benéeficio.
Operativa.

La propuesta de mejora que se ha elaborado en el presente trabajo ha servido, para
analizar si el Despacho juridico, objeto de estudio cumplia los requisitos exigidos en la
normativa de la Ley Organica de Proteccion de datos, (en adelante, LOPD).
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La Letrada, responsable del Despacho y el colaborador Informatico, consideran que el
presupuesto es adecuado, es viable y que va a suponer una mejora en general para el
funcionamiento del Despacho. El coste que suponen las mejoras introducidas se
amortizaran a corto y largo plazo, y tanto en la cuestion técnica como operativa se va a
reflejar con un mejor rendimiento de los empleados, y con una perspectiva de negocio
hacia el exterior del despacho muy satisfactoria, de cara a clientes y empresa

colaboradora.
5.3. Conclusiones finales del Proyecto

El propdsito del presente trabajo ha sido realizar un analisis en un despacho juridico de

la adecuada implementacion de la LOPD, y proponer una mejora.

Concluido el trabajo, se ha comprobado con la responsable del Despacho, que ha
servido de gran ayuda para valorar y analizar, si realmente se esta llevando a cabo

adecuadamente la aplicacién de la normativa.

Ha sido una experiencia positiva para toda la organizacion, se ha comprobado las
carencias que habian pasado inadvertidas, o que simplemente con el dia a dia no se

solucionaban.

Como se ha citado anteriormente la aplicacion de la LOPD, no es complicada, pero debe
ser una tarea diaria y, tanto el responsable como los empleados deben tener en cuenta
que si siguen las pautas marcadas, ademas de dar cumplimiento a la Ley, se va a notar
una mejora en el funcionamiento y rendimiento del despacho, y se va a proyectar una
imagen muy positiva hacia los clientes, ya que una empresa que cumple

adecuadamente la normativa refleja seguridad.

En el entorno actual de globalizacion y de sociedad de la informacion las conductas
impropias de las empresas se conocen mas facilmente y se extienden a gran velocidad

por internet y los medios de comunicacién

Las empresas y organizaciones deben gestionar sus impactos en la sociedad y en el
medio ambiente mas alla de las obligaciones legales, es lo que se llama

Responsabilidad Social Empresarial (RSE).
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La idea de que la unica responsabilidad de la empresa es incrementar los beneficios, no
es compartida por clientes y sociedad en general, que espera que las empresas utilicen
parte de su poder y recursos en contribuir a la solucién de problemas globales. (FELIX
LOZANO, 2011, pp 119 y120).

Se ha citado la RSE, porque se considera un punto importante que toda empresa
deberia llevar a la practica. Una empresa que ademas de cumplir con las obligaciones
legales, se esfuerza en actuar de acuerdo a criterios éticos y de manera responsable,
incrementa la confianza con los grupos con los que se relaciona, ya sean sus clientes
gue veran una mejor imagen de la empresa, o los trabajadores que actuaran de una

forma mas comprometida, evitando situaciones de corrupcion.

Por todo lo anteriormente citado se puede concluir que ha sido una experiencia positiva,

tanto a nivel personal, como laboral.

5.4. Bibliografia del Capitulo
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ANEXOS
ANEXO1. Resefa de la Disposicidon adicional sexta de la LOPD

Modificacion del articulo 24.3 de la Ley de Ordenacién y Supervision de los Seguros

Privados.

Se modifica el articulo 24.3, parrafo 2° de la Ley 30/1995, de 8 de noviembre, de
Ordenacion y Supervision de los Seguros Privados con la siguiente redaccién: “Las
entidades aseguradoras podran establecer ficheros comunes que contengan datos de
caracter personal para la liquidacion de siniestros y la colaboracion estadistico actuarial
con la finalidad de permitir la tarificacion y seleccién de riesgos y la elaboracion de
estudios de técnica aseguradora. La cesion de datos a los citados ficheros no requerira
el consentimiento previo del afectado, pero si la comunicacion al mismo de la posible
cesion de sus datos personales a ficheros comunes para los fines sefialados con
expresa indicacion del responsable para que se puedan ejercitar los derechos de
acceso, rectificacion y cancelacion previstos en la Ley.

También podran establecerse ficheros comunes cuya finalidad sea prevenir el fraude en
el seguro sin que sea necesario el consentimiento del afectado. No obstante, sera
necesaria en estos casos la comunicacién al afectado, en la primera introduccion de sus
datos, de quién sea el responsable del fichero y de las formas de ejercicio de los
derechos de acceso, rectificacion y cancelacion. En todo caso, los datos relativos a la

salud sélo podran ser objeto de tratamiento con el consentimiento expreso del afectado”.
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ANEXO 2.Resefa del Real Decreto 1720/2007, de 21 de diciembre, por el que se

aprueba el Reglamento de desarrollo de la LOPD.

Publicado en: BOE. N° 17 19 de enero 2008.
Texto consolidado a 8 de marzo de 2012.

La actual Ley Organica 15/1999, de 13 de diciembre de Proteccion de datos de caracter
personal adapté nuestro ordenamiento a lo dispuesto por la Directiva 95/46/CE del
Parlamento Europeo y del Consejo de 24 de octubre de 1995, relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, derogando a su vez la hasta entonces vigente Ley Organica
5/1992, de 29 de octubre, de Regulacién del tratamiento automatizado de datos de
caracter personal.

La nueva ley, que ha nacido con una amplia vocacion de generalidad, prevé en su Art. 1
que «tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de los
datos personales, las libertades publicas y los derechos fundamentales de las personas
fisicas, y especialmente de su honor e intimidad personal». Comprende por tanto el
tratamiento automatizado y el no automatizado de los datos de caracter personal.

A fin de garantizar la necesaria seguridad juridica en un ambito tan sensible para los
derechos fundamentales como el de la proteccion de datos, el legislador declaro
subsistentes las normas reglamentarias existentes y, en especial, los reales decretos
428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la AEPD 1332/1994, de
20 de junio, por el que se desarrollan determinados aspectos de la Ley Organica 5/1992,
de 29 de octubre de Regulacion del tratamiento automatizado de los datos de caracter
personal y 994/1999, de 11 de junio, por el que se aprueba el Reglamento de Medidas
de seguridad de los ficheros automatizados que contengan datos de caracter personal, a
la vez que habilité al Gobierno para la aprobacion o modificacion de las disposiciones
reglamentarias necesarias para la aplicacion y desarrollo de la Ley Organica 15/1999.

Por otra parte, la Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la
informacion y de comercio electrénico y la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones atribuyen competencias en materia sancionadora a la AEPD. Estas
requieren de desarrollo reglamentario con la peculiaridad de que ambas normas se
ordenan a la tutela no solo de los derechos de las personas fisicas, sino también de las
juridicas.

Este Reglamento comparte con la Ley Organica la finalidad de hacer frente a los riesgos
que para los derechos de la personalidad pueden suponer el acopio y tratamiento de
datos personales. Por ello, ha de destacarse que esta norma reglamentaria nace con la
vocacion de no reiterar los contenidos de la norma superior y de desarrollar, no solo los
mandatos contenidos en la Ley Organica de acuerdo con los principios que emanan de
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la Directiva, sino también aquellos que en estos afos de vigencia de la Ley se ha
demostrado que precisan de un mayor desarrollo normativo. Por tanto, se aprueba este
Reglamento partiendo de la necesidad de dotar de coherencia a la regulacion
reglamentaria en todo lo relacionado con la transposicion de la Directiva y de desarrollar
los aspectos novedosos de la Ley Organica 15/1999, junto con aquellos en los que la
experiencia ha aconsejado un cierto de grado de precision que dote de seguridad
juridica al sistema.

El reglamento viene a abarcar el ambito tutelado anteriormente por los reales decretos
1332/1994, de 20 de junio, y 994/1999, de 11 de junio, teniendo en cuenta la necesidad
de fijar criterios aplicables a los ficheros y tratamientos de datos personales no
automatizados. Por otra parte, la atribucién de funciones a la Agencia Espafnola de
Proteccion de Datos por la Ley 34/2002, de 11 de julio, de Servicios de la sociedad de la
informacion y de comercio electronico y la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones obliga a desarrollar también los procedimientos para el ejercicio de
la potestad sancionadora por la Agencia
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ANEXO 3. Art.28 que versa sobre retribuciones a los funcionarios de la Generalitat.

LEY 11/2012, de 27 de diciembre, de Presupuestos de la Generalitat para el ejercicio

2013.

Articulo 28 Retribuciones de los funcionarios de la Generalitat incluidos en el ambito de
aplicacion de la Ley 10/2010, de 9 de julio, de la Generalitat, de Ordenacion y Gestion de

la Funcion Publica Valenciana

e De conformidad con lo establecido en el

Art. 24 de esta ley y de acuerdo con lo

previsto en la disposicion final tercera de la Ley 10/2010, de 9 de julio, de la

Generalitat de Ordenacion y Gestion de la Funcion Publica Valenciana,

las

retribuciones a percibir en el afio 2013 por los funcionarios incluidos en el ambito de
aplicacion del presente articulo, seran las siguientes:

1. El sueldo y los trienios, que correspondan al grupo o subgrupo de clasificacion
profesional de pertenencia del personal a que se refiere el presente articulo, de
acuerdo con las siguientes cuantias referidas a doce mensualidades, a percibir en
las nébminas ordinarias de enero a diciembre de 2013

GRUPO/SUBGRUPO ?5#;24 LEY (SELiJiLC?é)) ;FEFSI;I(\IDI;))S
AT A 13.308,60 | 511,80
A2 B 11.507,76 | 417,24
B - 10.059,24 | 366,24
C1 C 8.640,24 | 315,72
C2 D 7.191,00 | 214,80

E 6.581,64 | 161,64

2. Las pagas extraordinarias, que se percibiran conforme a lo dispuesto en el Art. 25.c
de esta ley, se ajustaran cada una de ellas a las siguientes cuantias:

En concepto de sueldo y trienios:

GRUPO/SUBGRUPO GRUPO LEY 30/1984 | SUELDO (EUROS) | TRIENIOS (EUROS)
A1 A 684,36 26,31
A2 B 699,38 25,35
B - 724,50 26,38
C1 C 622,30 22,73
C2 D 593,79 17,73
Agrupaciones Profesionales | E 548,47 13,47

En concepto de complemento de destino o concepto retributivo equivalente, la
correspondiente a una mensualidad.
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3. El complemento de destino sera el correspondiente al nivel del puesto de trabajo
desempenado, de acuerdo con las siguientes cuantias referidas a doce
mensualidades.

NIVEL IMPORTE EN EUROS
30 11.625,00
29 10.427,16
28 9.988,80
27 9.550,20
25 7.433,64
24 6.995,04
23 6.556,92
22 6.118,08
21 5.680,20
20 5.276,40
19 5.007,00
18 4.737,48
17 4.467,96
16 4.199,16
15 3.929,28
14 3.660,12
13 3.390,36
12 3.120,84
11 2.851,44
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10 2.582,28
9 2.447,64
8 2.312,52
7 2.178,00
6 2.043,24
5 1.908,48
4 1.706,52
3 1.505,04
2 1.302,84
1 1.101,00

4. Los complementos especificos o conceptos analogos asignados a los puestos
de trabajo desempefados por el personal a que se refiere el presente articulo,
cuya cuantia anual no experimentara incremento respecto de la vigente a 31
de diciembre de 2012, sin tenerse en cuenta la reduccion aprobada por el
Decreto ley 6/2012, de 28 de septiembre.

El complemento especifico anual se percibira en 14 pagas iguales, de las que
doce seran de percibo mensual y dos adicionales, del mismo importe que una
mensual, una en el mes de junio y otra en diciembre, respectivamente.

5. Durante el ejercicio 2013 la cuantia destinada al complemento de productividad,
dentro de cada seccidon presupuestaria, no experimentara incremento respecto de la
vigente a 31 de diciembre de 2012.

El complemento de productividad, se aplicara, en su caso, con los criterios que
establezca el Consell, a propuesta de la conselleria que tenga asignadas las
competencias en el area de hacienda, y para su aplicacion se estara, en todo
caso, a lo previsto en el Art. 55.2.b del texto refundido de la Ley de la Funcion
Publica Valenciana, aprobado por Decreto Legislativo de 24 de octubre de 1995,
del Consell. A tal efecto, se autoriza a la citada conselleria para dotar, en su caso,
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los créditos globales destinados a atender el mencionado complemento, una vez
hayan sido fijados los criterios por el Consell.

En ningun caso, las cuantias asignadas por complemento de productividad
durante un periodo de tiempo originaran derecho individual alguno respecto a las
valoraciones o apreciaciones correspondientes a periodos sucesivos.

La conselleria que tenga asignadas las competencias en materia de hacienda,
podra modificar la cuantia de los créditos globales destinados a atender el
complemento de productividad para adecuarla al numero de efectivos asignados a
cada programa y al grado de consecucion de los objetivos fijados al mismo.

6. La concesion de gratificaciones por servicios extraordinarios sera competencia del

Consell, a propuesta de la conselleria que resulte afectada, previo informe favorable
de la conselleria que tenga asignadas las competencias en materia de hacienda.

Los complementos personales de garantia y los transitorios se mantendran en las
mismas cuantias que a 31 de diciembre de 2012 siendo absorbidos por las mejoras
que puedan derivarse del cambio de grupo o subgrupo, nivel, puesto de trabajo, la
promocién profesional, el reconocimiento o progresion del grado de carrera
profesional o desarrollo profesional o cualquier otro incremento retributivo que afecte
al puesto de trabajo o grupo o subgrupo de pertenencia.

En ningun caso, se consideraran los trienios, el complemento de productividad,
las gratificaciones extraordinarias ni las indemnizaciones por razon de servicio.
Unicamente se procedera al reconocimiento de nuevos complementos
personales, que en todo caso tendran el caracter de transitorios, para el
mantenimiento de las retribuciones calculadas en computo anual, en los
supuestos de clasificacion inicial en la Generalitat como consecuencia de
transferencias, asi como los que se puedan reconocer en aplicacion de un Plan
de ordenacion del personal.

Lo dispuesto en los apartados anteriores debe entenderse sin perjuicio de la
adecuacién de las retribuciones complementarias, de caracter fijjo y periddico,
cuando sea necesario, para asegurar que las asignadas a cada puesto de trabajo
guarden la relacion procedente con el contenido de especial dificultad técnica,
dedicacion, responsabilidad, peligrosidad o penosidad del mismo.

No obstante lo dispuesto en los apartados anteriores, y en lo que se refiere a los
complementos de destino y especifico, se mantienen a titulo personal las
retribuciones del personal del grupo E/agrupaciones profesionales de la Ley
10/2010, de 9 de julio, de acuerdo con lo dispuesto en el _Art. 24.1.B.d de la ley
13/2009, de 29 de diciembre.

e A los efectos de lo dispuesto en el Art. 24.8 de esta ley, con caracter previo a
cualquier negociaciéon que implique modificacion de condiciones retributivas, y
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con independencia de que conlleve o no crecimiento real del Capitulo |, y de la
naturaleza consolidable o no del gasto afectado por la misma, debera solicitarse
de la conselleria que tenga asignadas las competencias en el area de hacienda
la oportuna autorizacion, que debera contemplar, en todo caso, las
disponibilidades presupuestarias existentes en el programa presupuestario al que
se encuentre adscrito el puesto o puestos de trabajo cuyas retribuciones se
pretende modificar.

e Los créditos de personal, presupuestariamente consignados, no implicaran
necesariamente reconocimiento de derechos ni modificaciones de plantillas
presupuestarias.
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ANEXO 4. Hoja de Encargo Profesional

Hoja de Encargo Profesional de la letrada del despacho, objeto de estudio con las mejoras
que se han propuesto en el TFC:

Letrado cuyos servicios se contratan.
DAa.
Colegiado del llustre Colegio de Abogados de Valencia, con el N°

Con despacho en

Datos de la persona que realiza el encargo:
D.

Mayor de edad, de profesion

de nacionalidad

vecino de

con domicilio en

Titular de los intereses que se encomienda.

Manifiesta:

Que es titular de los intereses que encomienda.

Que es titular conjuntamente con D/Dfa.... de los intereses que encomienda.
Que el titular de los intereses que encomienda es:

(Se pondria el que correspondiera de los tres)

La persona o personas por cuya cuenta se realiza el encargo se denomina en este
documento en adelante “cliente”

Descripcion del servicio profesional encargado:

(Se define el trabajo con todo detalle)

Advertencias:

a) Que el cliente tiene la posibilidad de ser condenado en costas.
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b) Que el ejercicio de la accidén pueda ser infructuoso.

c) Que el Letrado se encuentra sujeto a las normas sobre prevencién de
blanqueo de capitales y financiacion del terrorismo establecidas en la Ley
10/2010 y que el encargo encomendado esta o puede estar fuera del ambito
de secreto profesional y que por tanto, en caso de que las autoridades
financieras requieran informacion sobre los datos obtenidos del cliente o el
encargo efectuado, se esta obligado a facilitarlo.

d) Que el cliente autoriza a entregar copia de la documentacion facilitada para
cumplimentar el expediente (identificacién, domicilio, actividad profesional) a
otros terceros intervinientes o necesarios para la realizacion del encargo,
asesores fiscales, agentes inmobiliarios o entidades bancarias, caso que
dicha informacion sea requerida.

e) Que el letrado podra delegar, a su criterio, todas o parte de las tareas del
presente encargo profesional, en los Abogados colaboradores de su
despacho profesional, y pueda valerse de otros auxiliares y colaboradores sin
que tal hecho incremente necesariamente el importe de sus honorarios.

Honorarios:

El encargo se hace en régimen de arrendamiento de servicios, con estricta sujecion a las
Normas deontolégicas de la Abogacia y asumiendo plenamente el cliente la retribucion
de los honorarios profesionales correspondientes al servicio prestado.

(En caso de ser varias personas las que realizan el encargo, esa obligacién sera
asumida con caracter solidario por todas ellas).

Los honorarios se calcularan con arreglo al criterio que a continuacion se anuncia:

1. La suma global que se presupuesta es retribucion basica del servicio encomendado
y no incluye otros servicios profesionales que puedan derivar del inicialmente
encargado ni las incidencias o recursos que pudieran plantearse, incluso dentro de
la primera instancia.

2. El resto de las gestiones o actuaciones distintas al servicio encomendado seran
minutadas conforme a la costumbre, a la complejidad del trabajo realizado, a la
cuantia de los intereses tutelados, a los resultados prosperos o adversos del asunto
y a otras circunstancias similares.

3. La suma correspondiente a los honorarios de Letrado de la presente hoja de
encargo no incluye los honorarios a otros profesionales que intervengan en el
asunto, ni tampoco es comprensiva de los gastos de desplazamiento ni de los otros
que deban suplirse. Los gastos de desplazamiento se computaran a razon de.....
euros por Km, cuando el Letrado use su vehiculo, o por el coste efectivo del servicio,
cuando utilice otro medio de transporte.

4. La realizacion de fotocopias efectuadas por el despacho profesional del Letrado
encargado se cobraran a razén de 0,40 céntimos de euro cada una y se advierte
que todo documento o correspondencia genera la necesidad de copia por
necesidades de archivo, y que dichas copias seran de cargo del encargante.
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5. Ambas partes expresamente acuerdan la inclusion en la minuta de honorarios de las
polizas por bastanteos y derechos de intervencion profesional que legal o
estatuariamente resulten exigibles al Letrado en la actividad profesional llevada a
cabo para satisfacer el presente encargo de servicios, en su caso. El importe de
dichas polizas no se encuentra incluido en el presupuesto de honorarios que sido
expresado

6. La minuta de honorarios definitiva se incrementara con el impuesto sobre el valor
anadido (IVA), en el porcentaje que corresponda. Este concepto tampoco se halla
incluido en el referido presupuesto.

Forma de pago.

La forma de pago de los honorarios y suplidos ya referidos se verificara de acuerdo a lo
estipulado a continuacion:

(Se detalla segun el tipo de encargo)

Se considera lugar de pago el despacho profesional del Letrado.

El cliente autoriza al Letrado a aplicar las cantidades que perciba en concepto de
provision de fondos, o de terceros por cuenta o en interés del cliente por cualquier
concepto al pago de la minuta procedente de éste u otros encargos profesionales, o a
provision de fondos para honorarios y suplidos de éste u otros encargos profesionales.

Proteccion de datos.

Proteccion de Datos de Caracter Personal. A los efectos de lo que dispone la Ley
Organica 15/1999 de Proteccion de Datos de Caracter Personal, de 13 de
diciembre,...... se le informa que sus datos personales incorporados en este documento,
asi como aquellos que sean facilitados con posterioridad, seran incluidos en un fichero
creado bajo nuestra responsabilidad, con la finalidad de comunicarnos con usted para
llevar a cabo el mantenimiento y control de la relacién negocial que nos vincula. El
cliente habiendo sido informado de modo expreso, preciso e inequivoco, autoriza al
titular del fichero, el tratamiento de los datos personales declarados en este documento y
que es necesario para la efectividad y cumplimiento de las obligaciones derivadas del
mismo. El cliente podra ejercitar sus derechos de acceso, rectificacion, cancelacién u
oposicion, dirigiendose por escrito a...., con domicilio en ...., o al correo electronico
siguiente:mailto:info@cgcabogados.es....... , con la indicacion de todos sus datos
personales y acompafiamiento de la fotocopia de su DNI, en ambos casos. La
autorizacién tiene caracter de revocable y sin efectos retroactivos, de acuerdo con lo
establecido en los Arts. 6 y 11 de la Ley Organica 15/1999, de 13 de diciembre de
Proteccion de Datos de Caracter Personal.
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Otras condiciones

Las partes se someten expresamente a la legislacion espafiola, y al Tribunal arbitral
de.....para cuantas incidencias pudieran surgir de su relacion.

Formalizacion.

El presente contrato se formaliza recibiendo el Cliente copia del documento y
suscribiéndolo de conformidad, obligandose las partes a cumplirlo de derecho.

Las partes contratantes dejan formalizado el presente contrato, en el lugar y fechas
indicados, quedando enteradas del contenido integro y de sus derechos y obligaciones,
suscribiéndolo de conformidad y obligandose a su cumplimiento en debida forma y
derecho.

En , a de de 20
EL CLIENTE EL ABOGADO

Recibido provision de fondos por importe Euros.
En , a de de 20
EL ABOGADO
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ANEXO 5. Informe Juridico de la AEPD.

Tratamiento por abogados y procuradores de los datos de las partes en un proceso.
Disponible en Pag. Web AEPD:
https://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/consentimi
ento/index-ides-idphp.php. (Consultado en 14 de septiembre de 2013).

Se ha consultado si los abogados y procuradores habran de recabar el consentimiento

de sus clientes y de la contraparte de los mismos en procesos en que aquéllos les
confieran su representacion o defensa.

Como regla general, la inclusion de los datos de los clientes y sus oponentes en un
fichero supondra un tratamiento de datos de caracter personal, que requeriria, en
principio, el consentimiento del afectado, con el deber de informar al mismo de los
extremos contenidos en el articulo 5.1 0, en caso de no recabarse los datos del propio
afectado, la obligacion de informar a éste de dicha inclusion en el plazo de tres meses,
tal y como dispone el articulo 5.4, ambos de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de datos de Caracter Personal.

En lo referente al tratamiento de los datos de los clientes, podra efectuarse el mismo sin
consentimiento del afectado, a tenor de lo establecido en el articulo 6.2 de la Ley
Organica 15/199, que excluye del consentimiento los supuestos en que los datos “se
refieran a las partes de un contrato o precontrato de una relacion negocial, laboral o
administrativa y sean necesarios para su mantenimiento o cumplimiento”.

Sin embargo, el problema se plantea en el supuesto de que los datos se refieran a los
oponentes de los clientes del abogado o procurador, dado que en ese caso el
tratamiento resulta absolutamente imprescindible para la asistencia letrada al cliente, si
bien ese tratamiento pudiera chocar con el derecho a la proteccion de datos de la
persona cuyos datos son objeto de tratamiento.

A nuestro juicio, en este caso surgiria una colision entre dos derechos fundamentales: el
derecho a la proteccién de datos de caracter personal, derivado del articulo 18 de la
Constitucién y consagrado como derecho auténomo e informador del texto constitucional
por la Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre, por un lado;
y el derecho a la asistencia letrada, como manifestacion del derecho de los ciudadanos a
obtener la tutela judicial efectiva de los jueces y tribunales, contenido en el articulo 24.2
de la Constitucion.

Para resolver esta cuestion, debe indicarse que, en primer lugar, la propia Ley Organica
15/1999 permite disponga otra cosa establecer los limites para la exigencia del
consentimiento, dado que su articulo 6.1 exige, como regla general, el consentimiento
para el tratamiento de los datos “salvo que la Ley”.

A la vista de este precepto, el legislador ha creado un sistema en que el derecho a la
proteccion de datos de caracter personal cede en aquellos supuestos en que el propio
legislador (constitucional u ordinario) haya considerado la existencia de motivos
razonados y fundados que justifiguen la necesidad del tratamiento de los datos,
incorporando dichos supuestos a normas de, al menos, el mismo rango que la que
regula la materia protegida.
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En este caso, como se dijo, el tratamiento por los abogados y procuradores de los datos
referidos a la contraparte de sus clientes en los litigios en que aquéllos ejerzan la
postulacién procesal trae su causa, directamente, del derecho de todos los ciudadanos a
la asistencia letrada, consagrado por el articulo 24.2 del Texto Constitucional.

En efecto, la exigibilidad del consentimiento del oponente para el tratamiento de sus
datos por el abogado o procurador supondria dejar a disposicion de aquél el
almacenamiento de la informacién necesaria para que el cliente pueda ejercer, en
plenitud, su derecho a la tutela judicial efectiva. Asi, la falta de estos datos puede
implicar, I6gicamente, una merma en la posibilidad de aportacion por el interesado de
‘los medios de prueba pertinentes para su defensa”, vulnerandose otra de las garantias
derivadas del citado derecho a la tutela efectiva y coartandose la posibilidad de obtener
el pleno desenvolvimiento de este derecho.

Por todo ello, si bien ninguna disposicion con rango de Ley establece expresamente la
posibilidad del tratamiento por abogados y procuradores de los datos referidos al
oponente de su cliente en el seno de un determinado proceso judicial, es evidente que
dicha posibilidad trae causa directa de una norma de rango constitucional, reguladora
ademas de uno de los derechos fundamentales y libertades publicas consagrados por la
Constitucién, y desarrollado por las leyes reguladoras de cada uno de los Ordenes
Jurisdiccionales, en los preceptos referidos a la representacion y defensa de las partes,
por lo que existira, desde el punto de vista de la Agencia, una habilitacion legal para el
tratamiento de los datos, que trae su cobertura del propio articulo 24 de la Constitucion y
sus normas de desarrollo.

Dicho esto, debera analizarse si el abogado o procurador se encuentra obligado, por
imperativo del articulo 5.4 de la Ley Organica, a informar a los oponentes de su cliente
de la existencia de un fichero o tratamiento, su responsable, su finalidad, la posibilidad
que los afectados ejerciten los derechos que la Ley les atribuye y los destinatarios de los
datos, dada la concurrencia entre el derecho del cliente a obtener la adecuada asistencia
de letrado vy, en definitiva, a ver satisfecha la tutela judicial efectiva, consagrada por el
articulo 24 de la Constitucion, y del oponente a la proteccion de sus datos de caracter
personal, lo que supondra el cumplimiento del citado deber de informacién.

Tal y como sostiene reiterada jurisprudencia del Tribunal Constitucional (por todas, STC
186/2000, de 10 de julio, con cita de otras muchas) “el derecho a la intimidad no es
absoluto, como no lo es ninguno de los derechos fundamentales, pudiendo ceder ante
intereses constitucionalmente relevantes, siempre que el recorte que aquél haya de
experimentar se revele como necesario para lograr el fin legitimo previsto, proporcionado
para alcanzarlo y, en todo caso, sea respetuoso con el contenido esencial del derecho”.

Pues bien, aplicando la doctrina antedicha al supuesto concreto, y sin perjuicio de lo
que, en su caso, manifestare en el futuro el Tribunal Constitucional, procedera ponderar
en queé caso la limitacién del ejercicio de uno de los derechos en conflicto puede producir
una mayor merma de los derechos de la otra parte o, en su caso, las medidas que
permitiran mitigar ese potencial perjuicio.

Siguiendo esta premisa, en nuestra opinidn deberia darse una prevalencia al derecho
consagrado por el articulo 24 de la Constitucidn, garantizando a su vez las medidas que
evitaran un mayor perjuicio a los afectados (en este caso, los oponentes de los clientes
cuyos datos son objeto de tratamiento).
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Ello se funda en que la comunicacion a los afectados de las informaciones de que los
abogados o procuradores puedan disponer, procedentes de sus clientes, podrian
perjudicar, como ya se indico, el adecuado ejercicio por el propio interesado de las
facultades vinculadas con su derecho a obtener la tutela efectiva de los Jueces y
Tribunales (al quedar en conocimiento de la otra parte los datos que pudieran ser
aportados a juicio en defensa de su derecho).
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