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“No es lo mismo leer a Agamben que
comerse un Gamboén”

“-Hijo mio, las preguntas son un peligro
para quien las hace y una carga para los
demas-”

Preambulo.

“Lo importante sera tal vez crear vacuolas de no comunicacion,
interruptores, para escapar del control.”

El 12 de Octubre de 2001 se inauguré en el ZKM de Karlsruhe (Alemania) la
exposicién Control Space? que tiene por subtitulo Retéricas de la vigilancia, de
Bentham al Gran Hermano. En ella se institucionaliza en forma de dispositivo
expositivo la preocupacion, que 59 artistas, proyectan sobre el tema de la video

vigilancia.

En muchos casos dentro de este contexto (expositivo-institucional), el video-arte
como género “absorbe” la mayor parte de las propuestas. Aproximadamente la
mitad se dedican a “jugar” con los elementos tecnoldgicos propios de la
videovigilancia para generar propuestas basadas puramente en la imagen y para
“sala de exposiciones”, por lo tanto, descontextualizadas de los espacios donde el
poder ejerce el control a través de este tipo de practicas.

Aunque los enfoques son diferentes, las lineas conceptuales fugan todas hacia el
mismo supuesto, la interiorizacion del control producido por la tecnologia
disciplinaria de la mirada. Se establece la linea argumental que lleva a
emparentar el modelo de vigilancia de la sociedad disciplinaria analizada por
Foucault en Vigilar y Castigar® que tiene como paradigma la tecnologia pandptica
propuesta por Bentham, con el desarrollo de la videovigilancia contemporanea.
Este desarrollo técnico da continuidad a esta tecnologia disciplinaria, pero

ademas le aporta nuevas caracteristicas que le confieren mayor poder de

' «Entrevista de Gilles Deleuze con Toni Negri». Fecha de consulta 29 de marzo de 2013.
http://www.ddooss.org/articulos/entrevistas/Deleuze_Toni_Negri.htm.

% «ctri[space] : Rhetorics of Surveillance». Fecha de consulta 3 de mayo de 2013. http://ctrispace.zkm.de/e/.
® Foucault, Michel. Vigilar y Castigar: Nacimiento de la Prisién. Madrid: Siglo XXI, 2004.



subjetivacion y que la hacen entrar a formar parte del nucleo de las tecnologias
de control.

Cabria preguntarse entonces de qué forma y con qué enfoque pretendemos
revisar un tema que en el campo del arte muestra signos de agotamiento.
Nuestra propuesta pretende ser politica en la medida en que como ciudadanos
entramos en colision con el poder (cabria decir contra-politica), no va a generar
un producto expositivo, no es una forma de reflexién, no es “una practica de
produccion simbdlica™. Las propuestas que nos dan una referencia son las que
provocan un inversion de la economia de los dispositivos puestos en juego por
las sociedades disciplinarias y de control. Nos interesa el antagonismo como
forma activa de abordar tanto la “transparencia” como la “opacidad” si éstas estan

planteadas como norma en la sociedad contemporanea.

Si la vigilancia es una forma de ejercer poder “transferida” de las sociedades
disciplinarias a las de control, que esta actualmente en ejercicio, cabria
preguntarse ¢ Cuales son las formas de antagonismo capaces de contrarrestar
este poder? Si la visibilidad continua es una tecnologia que “es una trampa™, es
necesario proponerse la consecucion de la invisibilidad como forma de escapar
tanto al control como a la disciplina. En esta linea Hakim Bey propone la TAZ
(Temporality Autonom Zone) donde “El ataque se hace contra estructuras de

control, esencialmente contra las ideas; y la defensa es la <<invisibilidad>>"

* Brea, Jose Luis. El Tercer umbral. Editorial Cendeac: Murcia. 2000. Pag. 54.

® Foucault, Michel. Vigilar y Castigar: Nacimiento de la Prisién. Madrid: Siglo XXI, 2004. Pagina 232
® Hakim Bey. «Zona Temporalmente Autdnomay. Fecha de consulta 22 de marzo de 2012.
http://www.merzmail.net/zona.htm.



Introduccién

Las circunstancias que han motivado el presente trabajo estan relacionadas con
el tema central de la invisibilidad como forma de escapar al control. En marzo de
2012 participamos en las jornadas de Periféries’, que con el formato de
OpenSpace® pretendian generar un entorno de debate sobre un tema relacionado
con el ambito cultural. Como textos previos a este encuentro pudimos leer
algunos de Hakim Bey entre ellos “Zona Temporalmente Auténoma™. A pesar de
que el texto esta datado en 1990 la idea de “desaparicidon” que propone nos
parecio especialmente oportuna en el contexto de crisis actual y valoramos la
invisibilidad como herramienta adecuada para, al menos, no participar, no figurar
o situarnos a “contrapelo” de una sociedad en proceso de descomposicion.
Puesto que la historia esta basada en un desarrollo técnico de herramientas de
vision puestas al servicio del poder, parece que evitar esta mirada de forma
consciente es por lo menos un posicionamiento politico, el inicio de un
enfrentamiento. La reflexion es sencilla, lo que no se ve (de lo que no se tienen
datos) no se puede controlar y por lo tanto se invierte la economia de la visibilidad
propia de las sociedades de control.

Esta también es la historia de cémo “volver” de un fracaso. Durante el mes de
mayo de 2011 participamos en la tltima edicion Observatori'®, con una
intervencion titulada Des de l'interior’’. Con la tematica general del error como
telon de fondo del festival, la intervencidon consistié en generar un sistema que
permitiera la participacion de personas pertenecientes a colectivos en exclusion
social relacionada con la privacién de libertad. Cedimos el espacio fisico que el
festival nos reservaba a nosotros para que ellos realizaran cualquier tipo de
intervencion grafica, fotografica, etc. Para aquellos que estaban en régimen
cerrado y que no podian acudir fisicamente a la sala, establecimos varios canales
de comunicacion a través de los que nos enviaban la informaciéon que querian

que publicaramos en el lugar donde se desarroll6 el festival. Estos canales

7 «Fer d’una practica col lectiva una experiéncia comuna». Fecha de consulta 1 de septiembre de 2013.
http://periferies11-12.blogspot.com.es/.

® El titulo del OpenSapace en el que participamos fue “Abriendo espacios para la reaccion y el desplazamiento”
® Hakim Bey. «Zona Temporalmente Auténoma». Fecha de consulta 22 de marzo de 2012.
http://www.merzmail.net/zona.htm.

'% «Observatori 2011 - 12° Festival Internacional de Investigacion Artistica de Valencia». Fecha de consulta 1 de
septiembre de 2013. http://www.observatori.com/opcion_1.html.

" «Des de I'interior». Fecha de consulta 1 de septiembre de 2013. http://desdelinterior2011.wordpress.com/.



permanecieron abiertos durante la duracién del Observatori, en especial un
teléfono con contestador automatico que recibia las llamadas fundamentalmente

de los internos del Centre de Justicia Juvenil Les Tileres (Barcelona)™ .

Las intervenciones fueron escasas, tendentes a reproducir el estereotipo
transmitiendo aquello que sus terapeutas esperaban de una actividad ludica.
Aprendimos que es necesario trabajar y conocer directamente a las personas que
pretendes que participen en algo que propones, pero sobre todo que aquello que
haces, el objetivo, debe ser siempre una decisién consciente que surja de su
parte para que la accion tenga sentido.

Algunos de estos problemas se subsanaron en una edicion posterior de Des de
linterior, pero uno de los objetivos que resistié las dos ediciones fue el de
visibilizar un colectivo en peligro de exclusion de forma unilateral, sin antes
conocer sus intereses, al menos preguntar qué parte de su problematica quieren
hacer visible y si les parece oportuno que esta visibilizacion se lleve a cabo desde
un ambito como el nuestro. Pero el problema fundamental de Des de l'interior,
que plantea la contradiccidon que lo pone en cuestidon permanente, es cual puede
ser el sentido de ofrecer mas visibilidad impuesta a personas que, por sus

circunstancias, son completamente visibles.

Las reflexiones en torno a la vision como herramienta de poder, y el interés por
su relacion mas concreta de sujecién en el medio punitivo, supuso el inicio del
rastreo bibliografico, en principio sobre el concepto de visibilidad disciplinaria que
nos llevé a leer Vigilar y castigar’®, para mas tarde hacernos conscientes de que
el estado de guerra latente™ provocado por el miedo en torno a la seguridad
infundido a toda la poblacién militarizada desde la Segunda Guerra Mundial, ha
producido un fenémeno de hiper-visibililidad tecnolégica' que supone la
extension de la vigilancia a todo el territorio y a toda la poblacién.

"2 «Centre de Justicia Juvenil Les Tileres». Fecha de consulta 1 de septiembre de 2013.
http://www10.gencat.net/sac/AppJava/organisme_fitxa.jsp?codi=5217.

* Foucault, Michel. Vigilar y Castigar: Nacimiento de la Prision. Madrid: Siglo XXI, 2004.

" Pensamos que es posible utilizar este concepto desde la Guerra Fria hasta la actualidad, donde las guerras
declaradas se combinan con una sociedad civil que vive en un entorno militarizado por cuestiones de seguridad.
® Mattelart, Armand. Un mundo vigilado/ A Surveillance World. Barcelona: Editorial Paidds, 2009.



Continuamos la busqueda alrededor de las caracteristicas que le son propias a la
visibilidad en las sociedades disciplinarias, acerca de cuales se han transferido y
cuales se han implementado en la actuales sociedades de control, que
culminan con la “disolucién” de la vigilancia que supone la extension de la misma
a todo el cuerpo social, por todo el territorio y en todo momento. A través del

I"® reflexionamos sobre la

Post-scriptum sobre las sociedades de contro
“disolucién” de las instituciones disciplinarias es una estrategia del poder para
dar forma a la sociedad con una maxima economia de medios y una minima
resistencia social y de forma mas concreta con la idea de desterritorializacion

expuesta por Froment'’.

De estas reflexiones y experiencias previas surgi6é el anteproyecto del presente
trabajo, algunas tentativas practicas y algunos proyectos que han quedado
pendientes cuyas descripciones se incorporan en el Anexo Il. Bajo el titulo de
Zona Temporalmente Libre de Registro la mayoria de propuestas tenian como
denominador comun el de utilizar la invisibilidad como herramienta para invertir la
economia del control y conseguir, al menos de forma temporal y precaria, o que
Hakim Bey entiende por autonomia. Algunas de las propuestas querian generar
escondites, dificultar a través de obstaculos la captacion y el registro de la
identidad por medios electrdnicos, otras se encuentran en el plano de la
intervencion simbdlica sobre los sistemas de videovigilancia instalados en
entidades bancarias y por ultimo algunas que son solo ocurrencias. De todas
ellas hemos dedicado mas tiempo a realizar ZTLR_#1RuidoBlanco’®.

ZTLR #1RuidoBlanco es un entorno “seguro” para cuatro personas, en el que
reproduciendo a demanda un ruido blanco a 90db, la voz de los usuarios es
indiscernible del ruido para cualquier elemento externo a los participantes. Se
trata de una zona en la que temporalmente el registro y, en este caso la escucha,
estaban desactivadas, lo que dispone una ruptura en un espacio continuo

potencialmente vigilado. De esta practica surge el interés por el obstaculo como

'® Deleuze, Gilles. Conversaciones. Valencia: Pre-Textos, 2006.

"Froment, Jean-Charles. «Las nuevas tecnologias de seguridad y la “sociedad de control”». Revista Catalana de
Seguretat Publica. Http://www.raco.cat/index.php/RCSP/article/download/240932/324782. Fecha de consulta 3 de
septiembre de 2013. http://www.raco.cat/index.php/RCSP/article/view/240932.

'8 La descripcion de ZTLR_#1RuidoBlanco se encuentra en la pagina 11 del Anexo Il. Experiencias practicas.



elemento que produce a su vez una ruptura de las relaciones que establecemos

con los dispositivos de poder.

En nuestra opinién es la idea de obstaculo, la que da coherencia entre si a las
diversas propuestas practicas que planteamos y también lo que conecta éstas

con el desarrollo tedrico.

De forma simultanea, la toma de conciencia de la expansion de la vigilancia
electrénica, nos ha llevado al rastreo del estado de la cuestidn de la
videovigilancia en el ambito legislativo espafiol. El analisis de las leyes que
confrontan los derechos personales fundamentales a la proteccién de datos y a la
intimidad por una parte, y por la otra, a la seguridad de bienes y personas, nos
han hecho conscientes de la apuesta legislativa por permitir la extensién de
vigilancia. Las leyes que legislan en este sentido se permiten, en nuestra opinion,
albergar contradicciones y desviaciones que anulan la parcela, ya de por si
estrecha, de derechos que pretenden preservar.

Del andlisis legislativo surge la propuesta practica Acceso™ que se ha concretado
como un intercambio epistolar entre nosotros y empresas, instituciones y
administraciones en la busqueda del cumplimiento de nuestro derecho de acceso
sobre datos en ficheros de videovigilancia. Tras una deriva por la ciudad de
Valencia, en la que apuntamos todas las zonas videovigiladas® a las que
accedimos conscientemente, ejercimos una peticién de derecho de acceso a
estos ficheros de videovigilancia conforme al procedimiento establecido por Ley.
El derecho de acceso es de obligatorio cumplimiento por los titulares de ficheros
de datos y en el caso de la videovigilancia las empresas, instituciones y
administraciones pueden responder “mediante escrito certificado en el que, con la
mayor precision posible... se especifiquen los datos que han sido objeto de
tratamiento™’. Lo que presentamos como Acceso son las cartas que hemos
enviado y recibido de/a empresas, instituciones y administraciones, las
reclamaciones y denuncias ante la Agencia Espafiola de Proteccion de Datos, los

'® Acceso se conforma de los capitulos 1y 2 del presente documento y del Anexo |.

» Todas aquellas zonas videovigiladas que estan sefalizadas. Es muy probable que dada la extension del uso de
esta tecnologia fuéramos captados durante la deriva por muchas otras camara “no declaradas” como ficheros de
videovigilancia ante la Agencia Espafiola de Proteccién de Datos.

' Espana. Articulo 5.2. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espariola de Proteccién de Datos,
sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.



textos legislativos consultados y otros materiales de trabajo. Todos estos

documentos se encuentran archivados en el Anexo I. Acceso.

De la actividad practica se deriva la inconsistencia del derecho y se evidencia la
hipervisibilidad del individuo en la sociedad contemporanea que se encuentra
sometido a una vision externa constante y desigual, que si era en las sociedades
disciplinarias una cuestion excepcional dentro de un régimen punitivo de privacion
de libertad, ya no esta circunscrita a un espacio y nos invita a pensar que
estamos insertos en un estado de excepcion que se ha convertido en
permanente. Por ello hemos podido establecer ciertos paralelismos con la
vigencia del mismo apuntada por Agamben?.

Los objetivos del trabajo tedrico han estado centrados en investigar sobre el
origen y desarrollo de la vigilancia ejercida a través de tecnologias de la
vision y su relacién con el poder politico. Nos hemos detenido en identificar qué
caracteristicas estan el origen disciplinario de estas técnicas y cuales han sido
“afadidas” por las sociedades de control en el contexto tecnoldgico y global
actual. Una vez identificadas estas caracteristicas nos ha interesado reflexionar
sobre cual es la repercusién de la vigilancia en nuestra concepcién de

territorio, tiempo, poder y visibilidad.

Teniendo como base que la legislacion en materia de proteccion de datos es el
marco normativo de la videovigilancia en Espafa, nos hemos propuesto analizar
cual es su estatuto juridico, con el objetivo de identificar qué derechos
personales fundamentales entran en “colisién”. Después de analizar estas
“interferencias” entre derechos fundamentales hemos pretendido evidenciar
que el concepto juridico de proporcionalidad en el actual contexto de interés por
la seguridad permite la extensién de la videovigilancia reduciendo al minimo
las “parcelas” de otros derechos. En este punto decidimos identificar cuales eran
los mecanismos legales por los que los ciudadanos pueden ejercer sus

derechos en cuanto a la videovigilancia.

Considerando, a partir del desarrollo tedrico del trabajo, que la videovigilancia en
espacios publicos y privados de acceso publico es una injerencia de facto en los

? Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998.



derechos personales fundamentales establecidos en el articulo 18 de la
CE/1978%, |a propuesta practica tiene como objetivos testear el poder de
resolucion que el dispositivo tiene a través del ejercicio del derecho de acceso
y comprobar si empresas, instituciones y administraciones a las que se les ha
transferido el poder de vigilar son capaces de responder a su deber de
conceder la minima contraprestacion que la Ley establece por la pérdida de estos
derechos fundamentales en favor del concepto de seguridad.

Este trabajo se adscribe en la Linea de investigacion Lenguajes Audiovisuales y
Cultura Social del Méaster en Artes Visuales y Multimedia de la Universidad
Politécnica de Valencia, dentro de la que se inscribe en la sub-linea de Estudios
de Cultura Visual.

Para la realizacion de esta investigacién se ha empleado un metodologia
cualitativa e inductiva que, a partir de lo particular, nos ha llevado a generar la
hipétesis de que la videovigilancia como una tecnologia de podery su anclaje
en el marco legislativo estatal “recualifican” el territorio y las relaciones entre
ciudadano y estado. Debemos sefalar que este trabajo no se ha realizado de
forma lineal, en lo que se refiere a la alternancia entre practica y teoria que se
han desarrollado de forma entrecruzada, modificAndose mutuamente de manera

alternativa.

El presente documento se divide en tres bloques que van desde lo particular a lo
global. En el primer bloque®* aborda el caso particular del estatuto legal de la
videovigilancia® en Espafia, donde exploramos las contradicciones legales y la
supremacia de la seguridad frente a otros derechos®. Consideramos que este
bloque forma parte simultdneamente del trabajo practico y tedrico. El segundo
bloque aborda la genealogia de la vigilancia como procedimiento biopolitico
en el seno de las sociedades disciplinarias, explorando sus caracteristicas de
referencia y finalmente su infiltracion al exterior de las instituciones. El tercer
bloque parte de la crisis actual del neoliberalismo capitalista global, para buscar
cual es la situacion de las tecnologias de la visidn tras haber implementado sus

 Espania. Articulo 18. Constitucion Espariola, 1978.

? Hemos insertado al principio y al final del bloque dos de las cartas que nos resultaban mas significativas de entre la
correspondencia mantenida durante las peticiones de acceso.

% Desarrollado en el punto 1. Legislacion espafiola sobre videovigilancia.

% Desarrollado en el punto 2. De la especificidad a la excepcion de la imagen-dato.
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caracteristicas por la accion de las TICs. Dedicamos un apartado a explorar las
claves que han llevado a estas tecnologias desde el interior de las instituciones
hacia la totalidad del territorio a partir de la Segunda Guerra Mundial. Cerrando
este trabajo exponemos, lo que consideramos son las claves, de la aceptacion de
la extension del fendmeno sin que exista una resistencia social efectiva. En el
Epilogo hemos apuntado el tema de las redes sociales como cambio del
paradigma de la vigilancia en el contexto actual, abriendo una posibilidad
desarrollo futuro del trabajo. Por ultimo se detalla la bibliografia que hemos
separado en cinto secciones, citada o consultada, legislativa, filmografia, recursos
electronicos?’ y bibliografia ausente®.

Debemos advertir de que el primer bloque dedicado a la legislacién tiene, como
hemos comentado, un doble estatuto tedrico-practico debido a que la imagen-
dato ha resultado ser el tema central de este trabajo final de master.
Consideramos que este bloque es en si mismo el TFM. En el caso del derecho, la
imagen-dato se aborda como imagen-texto. Lo que en otro trabajo hubiera
operado en el interior de las imagenes, se ha desarrollado aqui como texto
aumentando la extensién del trabajo. La intencion que hemos comentado en el
preambulo, de no combatir la videovigilancia con mas video, ni con mas vigilancia,
ni con mas visibilidad, nos ha conducido al texto como lugar de confrontaciéon con
una imagen nuestra que nos es inaccesible, que se ha vuelto puro texto, tal y
como lo son sus definiciones y estatutos legales. Todo ello conforma un bloque
“mixto”, que ya no es contexto porque dialoga de forma directa con la practica y
es el “tapete”, son las capas de la imagen que han generado la experiencia. Estas
cualidades “particulares” nos han provocado problemas a la hora de decidir la
ubicacion final del bloque, para lo que hemos barajado diferentes soluciones,
desde graficas y de encuadernacién hasta su posicion como anexo 0 como
cuerpo del trabajo. Creemos que su presencia final dentro del presente
documento se justifica por comodidad en la lectura, pero también porque
consideramos que se trata del propio trabajo y que sin su presencia el TFM

habria quedado simplemente como una reflexion contextual.

% Dada la extension del trabajo hemos decidido contraer esta seccion en forma de listado categorizado.
% En esta seccion listamos los titulos que por la tematica del trabajo son importantes y que no hemos leido.
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Fuera de este documento hemos elaborado dos anexos. El Anexo | es una
“réplica” del espacio de trabajo que ha desembocado en este TFM. Alli se
encuentran archivados los textos legales consultados, la correspondencia
mantenida hasta el momento con las empresas, instituciones y administraciones
sobre el ejercicio del derecho de acceso, justificantes postales, y apuntes de
conversaciones con Marina Pastor. En el Anexo Il, hemos elaborado una relacion
de nuestras practicas que se vinculan de forma “amplia” con el tema de las
tecnologias de la visibilidad, divididas en tres categorias, una de Experiencias
previas y otra de Experiencias realizadas o en proceso contemplando ya la
visibilidad técnica como una tecnologia de poder, y por ultimo una categoria
denominada Especulaciones donde se describen brevemente propuestas
posibles, algunas en espera y otras descartadas.

Para la correcta lectura del trabajo es necesario tener en cuenta que las
secciones del texto que aparecen entrecomilladas y en letra cursiva, tanto si
estan dentro del texto como citadas en parrafo sangrado, pertenecen a citas de
autores que hemos referenciado al pie de pagina. Las palabras en negrita y
cursiva referencian a conceptos pertenecientes al campo semantico de un autor
abordado en el trabajo, por ejemplo el término dispositivo que es utilizado con el
significado especifico de Foucault, o la acepcion que a la expresion estado de
excepcion le confiere Agamben. Los términos entrecomillados que no estan en
cursiva le otorgan al vocablo un doble sentido irénico. Los titulos de obras de
cualquier tipologia se han senalado empleando cursiva sin entrecomillado. Asi
mismo se ha decidido, para mayor comodidad del lector, no contraer las citas
repetidas incluyendo la referencia completa del texto. Por ultimo, las citas al pie
de péagina en tono gris y letra cursiva relacionan y conectan el texto con los
documentos (correspondencia enviada y recibida, de empresas, instituciones y

administraciones) que se encuentran en el Anexo I.
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1. Legislaciéon espafiola en materia de video-vigilancia
1.1. Legislaciéon basica sobre Proteccion de datos de caracter personal.

El 14 de diciembre de 1999 se publica en el Boletin Oficial del Estado la Ley
Organica 15/1999 de 13 de diciembre, de Proteccién de Datos de Caracter
Personal. Tal y como se mencionara posteriormente, en el preambulo del Real
Decreto 1720/2007, la LOPD 15/1999 surge con el propdsito de adaptar el
ordenamiento juridico nacional a la Directiva 95/46/CE del Parlamento Europeo y
del Consejo de 24 de octubre de 1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos.

La LOPD 15/1999 producira la derogaciéon de la LORTAD 5/1992 que tenia como
propésito cumplir con el desarrollo del mandato constitucional expresado en el
articulo 18.4 de la Constitucién Espanola de 1978.

“La ley limitaré el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de

sus derechos™

Queda patente, tal como se expresa el Articulo 1. de la LOPD 15/1999, de 13 de
diciembre, que ésta Ley tiene por objeto proteger derechos fundamentales.

“La presente Ley Organica tiene por objeto garantizar y proteger, en lo
que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar™®

La referencias presentes en este articulo a las libertades publicas y a los
derechos fundamentales apuntan, otra vez, directamente al Capitulo Il, de
Derechos y Libertades, Seccion 12, De los derechos fundamentales y de las
libertades publicas, de la Constitucion Espafola de 1978. Mas especificamente,
podemos encontrar reflejada la referencia al honor e intimidad personal y familiar
en el Articulo 18.1 de la CE/1978.

% Espana. Articulo 18.4. Constitucion Espafiola, 1978.
% Espania. Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.
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“Se garantiza el derecho al honor, a la intimidad personal y familiar y a

la propia imagen™’

Pero segun aclara el Tribunal Constitucional en la STC 292/2000 el derecho a la
proteccién de datos legislado en la LOPD 15/1999 va mas alla del derecho
fundamental a la intimidad, puesto que lo que la Ley quiere proteger son los datos
personales en su totalidad, pertenezcan o no a la esfera intima de la persona, y
tanto si son reconocidos por la Constitucion como derechos fundamentales como

si no lo son.

“‘De este modo, el objeto de proteccion del derecho fundamental a la
proteccion de datos no se reduce sbélo a los datos intimos de la
persona, sino a cualquier tipo de dato personal, sea o no intimo, cuyo
conocimiento o empleo por terceros pueda afectar a sus derechos,
sean o no fundamentales, porque su objeto no es sdlo la intimidad
individual, que para ello esta la proteccion que el Articulo 18.1 CE
otorga, sino los datos de caracter personal. Por consiguiente, también
alcanza a aquellos datos personales publicos, que por el hecho de
serlo, de ser accesibles al conocimiento de cualquiera, no escapan al
poder de disposicion del afectado porque asi lo garantiza su derecho a
la proteccion de datos. También por ello, el que los datos sean de
caracter personal no significa que solo tengan proteccion los relativos
a la vida privada o intima de la persona, sino que los datos amparados
son todos aquellos que identifiquen o permitan la identificacion de la
persona, pudiendo servir para la confeccion de su peffil ideolbgico,
racial, sexual, econémico o de cualquier otra indole, o que sirvan para
cualquier otra utilidad que en determinadas circunstancias constituya

una amenaza para el individuo™?

Asi mismo hay que tener en cuenta que, en numerosas Sentencias del Tribunal
Constitucional donde el derecho a la intimidad entra en colisién con otros
derechos o medidas, el Articulo 18.1y 18.4 de la CE/1978 se interpreta en

conexion con el Articulo 10.1 de la misma.

*" Espafia. Articulo 18.1. Constitucion Espafiola, 1978.
% Espania. Tribunal Constitucional (Pleno). Sentencia nim. 292/2000 de 30 de Noviembre, Fundamento Juridico 6.
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“La dignidad de la persona, los derechos inviolables que le son
inherentes, el libre desarrollo de la personalidad, el respeto a laley y a
los derechos de los demas son fundamento del orden politico y de la

paz social.”™

Este es el caso de la STC 206/2007 de 24 de septiembre, que en su Fundamento
Juridico 4 advierte que el derecho a la intimidad consagrado en el Articulo 18.1
CE es un derivado de la dignidad personal que establece el Articulo 10.1 de la

misma.

“Este derecho, en cuanto derivacion de la dignidad de la persona
(Articulo  10.1 CE), implica la existencia de un ambito propio y
reservado frente a la accion y el conocimiento de los demas, necesario,
segun las pautas de nuestra cultura, para mantener una calidad
minima de la vida humana. El Articulo 18.1 CE confiere a la persona
el poder juridico de imponer a terceros el deber de abstenerse de toda
intromision en la esfera intima y la prohibicion de hacer uso de lo asi

conocido.”™*

1.2. La imagen-dato: imagen grafica, fotografica y videografica como dato

de caracter personal.

La LOPD 15/1999 de 13 de diciembre de 1999, es el marco en que esté inserta
en la legislacion espafola la captacion de imagenes con fines de vigilancia. En el
Titulo I. Disposiciones generales, Articulo 3. a) de esta Ley se define qué se
considera un dato de caracter personal, dando entrada a la imagen en el marco
regulatorio de los datos personales.

‘Datos de caracter personal: cualquier informacién concerniente a

personas fisicas identificadas o identificables™’

El valor de la imagen como material que posibilita la identificacion de las
personas que en ella son registradas le concede su estatus de dato, y como tal,

% Espania. Articulo 10.1. Constitucion Espafiola, 1978.

% Espana. Tribunal Constitucional (Sala Primera). Sentencia niim. 206/2007 de 24 de Septiembre, Fundamento
Juridico 4.

% Espania. Articulo 3.a). Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.
Boletin Oficial del Estado, 14 de diciembre de 1999, nim. 298, pp. 43088.
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éste se almacena en lo que la Ley denomina como “Fichero™" o conjunto de

datos organizado de cualquier tipo.

Cualquier inclusion, modificacion, transmision, “movimiento” de un dato
relacionado con una persona identificada o identificable es lo que el Articulo 3. c)
de la LOPD 15/1999 denomina “Tratamiento de datos™’.

“Tratamiento de datos: operaciones y procedimientos técnicos de
caracter automatizado o no, que permitan la recogida, grabacion,
conservacion, elaboraciéon, modificacion, bloqueo y cancelacion, asi
como las cesiones de datos que resulten de comunicaciones,

consultas, interconexiones y transferencia™®.

De esta relacion entre los datos, ficheros y su tratamiento surge la creacién de las
figuras legales que van a actuar en este marco. De una parte la figura del
“afectado”, que es del que se obtienen los datos que son objeto de tratamiento
cuando pasan a formar parte de algun fichero y del otro estan los responsables39
de velar por el cumplimiento de los extremos que ley establece.

La LOPD 15/1999 de 13 de diciembre, se desarrolla en siete Titulos. El Titulo IlI,
establece los Derechos de los “afectados” sobre los datos personales que de si
mismos estan incluidos en cualquier fichero. Son fundamentalmente cuatro los
derechos que el afectado puede ejercer contra el “fichero”: Derecho de acceso,
Derecho de rectificacion, Derecho de cancelacion y Derecho de oposicién. Estos
derechos son conocidos en el ambito de la proteccién de datos como derechos
ARCO®.

El Titulo VI establece la creacién de la Agencia Espafola de Proteccion de Datos
determinando sus funciones, la composicion de su Consejo Consultivo, su ambito

de inspeccion y en el Titulo VIl se desarrolla su régimen sancionador. Este ente

% Espania. Articulo 3.b). Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.
Boletin Oficial del Estado, 14 de diciembre de 1999, nim. 298, pp. 43088.

% Espana. Articulo 3.c). Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.
Boletin Oficial del Estado, 14 de diciembre de 1999, nim. 298, pp. 43088.

% Espania. Articulo 3.c). Ley Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caracter Personal.
Boletin Oficial del Estado, 14 de diciembre de 1999, nim. 298, pp. 43088.

% Responsable del fichero y Encargado del tratamiento, son las figuras legales que la ley establece como
responsables de cumplir la ley en materia de datos personales.

“° ARCO es un acrénimo del ambito de la proteccion de datos para referirse a los derechos en materia de proteccion
de datos. Derecho de acceso, derecho de rectificacion, derecho cancelacion y derecho de oposicion. En adelante nos
referiremos a estos derechos como “derechos ARCO”.
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publico es el encargado, entre otras funciones, de velar por el cumplimiento de

los derechos de los afectados en materia de proteccion de datos.

La Ley Organica 15/1999 que hemos comentado hasta ahora propone un marco
juridico y unas definiciones basicas en el ambito del tratamiento de datos, pero
habra que esperar nueve afos para la publicacidon y entrada en vigor de otra
norma que desarrolle todo lo apuntado por ésta Ley. El 19 de enero de 2008 se
publica en el B.O.E. el Real Decreto 1720/2007 en el cual se aprueba el
reglamento de desarrollo de la LOPD 15/1999. La norma comparte con la LOPD
la vocacion de “hacer frente a los riesgos que para los derechos de la
personalidad pueden suponer el acopio y tratamiento de datos personales”" " El
desarrollo de la LOPD implica ampliar, precisar y anadir contenido a las
definiciones terminoldgicas planteadas en 1999. Por otra parte también se
establecen los procedimientos en materia de seguridad de ficheros, ejercicio de
derechos y potestad sancionadora de la Agencia Espafiola de Proteccion de
Datos.

Es de especial interés como en el Articulo 5.1 f) de este Real Decreto se matiza y
afnade precision a la definicidn de dato personal. En esta nueva formulacién los
medios técnicos de captacién de imagen y sonido estan especificamente

mencionados.

“Dato de caracter personal: Cualquier informacion numeérica, alfabética,
gréfica, fotogréfica, acustica o de cualquier otro tipo concerniente a
personas fisicas identificada o identificables.”*

Debido a lo anterior se producen nuevas incursiones terminolégicas que son
relevantes, como la definicion de “documento” en el que aparece el concepto de

imagen como un tipo de documento que almacena datos.

‘Documento: todo escrito, grafico, sonido, imagen o cualquier otra

clase de informaciébn que puede ser tratada en un sistema de

informacién como una unidad diferenciada’

“1 Espafa. Preambulo Il. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de protecciéon de datos de caracter personal.
2 Espafia. Articulo 5.1.f). Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.
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Por otra parte la inclusién de la definicién de “soporte” da entrada en la legislaciéon
al registro mecanico o electrénico de imagenes en cualquier medio que permita

grabar y recuperar datos.

“Soporte: objeto fisico que almacena o contiene datos o documentos,
u objeto susceptible de ser tratado en un sistema de informacion y
sobre el cual se puedan grabar y recuperar datos.”™*

1.3. Derechos en materia de datos personales.

Los derechos ARCO estan regulados en el Titulo Ill, articulos 13, al 19 de la
LOPD 15/1999 y en el Titulo I, articulos 23 al 36 del RDLOPD 1720/2007.

La especificidad de estos derechos esta en que se establece una relacién de
obligacién entre el “afectado” por el tratamiento de datos y el responsable del
fichero. Es el responsable del fichero el que tiene la obligacién legal de atenerse
a lo que el “afectado” disponga en el ejercicio de sus derechos.

La importancia que el RDLOPD 1720/2007*° concede a los derechos de los
afectados sobre sus datos y frente a los ficheros queda expresada en el prélogo,
donde se afirma que los derechos regulados son una cuestién “esencial”’ y que
estos derechos “constituyen el haz de facultades que emanan del derecho
fundamental a la proteccién de datos™®

cita, a continuacion la STC 292/2000.

. Al respecto de los derechos ARCO se

“el derecho a la proteccion de datos atribuye a su titular un haz de
facultades consistente en diversos poderes juridicos cuyo ejercicio
impone a terceros deberes juridicos, que no se contienen en el
derecho fundamental a la intimidad, y que sirven a la capital funcién
que desempefia este derecho fundamental: garantizar a la persona un
poder de control sobre sus datos personales, lo que sélo es posible y
efectivo imponiendo a terceros los mencionados deberes de hacer. A

“* Espanfia. Articulo 5.2.f). Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal.

* Espafia. Articulo 5.2.11). Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

> Espafia. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal.

¢ Espafia. Tribunal Constitucional (Pleno). Sentencia niim. 292/2000 de 30 de Noviembre, Fundamento Juridico 6.
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saber: el derecho a que se requiera el previo consentimiento para la
recogida y uso de los datos personales, el derecho a saber y ser
informado sobre el destino y uso de esos datos y el derecho a acceder,
rectificar y cancelar dichos datos. En definitiva, el poder de disposicion
sobre los datos personales.”’

Este deber de hacer del responsable del fichero a peticion del “afectado” es para
el Tribunal Constitucional “fundamental’*® en materia de proteccién de datos. El
poder juridico del que dispone el afectado para “imponer a terceros la realizacion

»49 »50

u omision de determinados comportamientos™ es el que “extiende la garantia

en la proteccion a las personas mas alla del ambito estricto de la intimidad.

“En fin, el derecho a la intimidad permite excluir ciertos datos de una
persona del conocimiento ajeno (...) el poder de resquardar su vida
privada de una publicidad no querida. El derecho a la proteccion de
datos garantiza a los individuos un poder de disposicion sobre esos
datos.”’

Por lo tanto esta extension de la garantia sobre los derechos fundamentales
radica en la existencia, regulacion y cumplimiento de los derechos ARCO. Este
“poder de control™? sobre los datos personales queda depositado en la
posibilidad del ejercicio de sus derechos por parte del afectado. Da singularidad
al derecho a la proteccion de datos frente al &mbito estricto de la reserva de la
intimidad.

El Titulo Ill del RDLOPD 1720/2007, Derechos de acceso, rectificacion,
cancelacion y oposicion esta dedicado al desarrollo de los derechos ARCO que
habia previsto con anterioridad la LOPD 15/1999. En los articulos de los que
consta este Titulo Ill se especifican los procedimientos para ejercer los derechos
que se establecen, asi como las condiciones generales y especificas de cada
derecho.

" Espafia. Tribunal Constitucional (Pleno). Sentencia nim. 292/2000 de 30 de Noviembre, Fundamento Juridico 6.
“® Espafia. Tribunal Constitucional (Pleno). Sentencia nim. 292/2000 de 30 de Noviembre, Fundamento Juridico 6.
* Espafia. Tribunal Constitucional (Pleno). Sentencia nim. 292/2000 de 30 de Noviembre, Fundamento Juridico 5.
% Espania. Tribunal Constitucional (Pleno). Sentencia num. 292/2000 de 30 de Noviembre, Fundamento Juridico 6.
*" Espafa. Tribunal Constitucional (Pleno). Sentencia num. 292/2000 de 30 de Noviembre, Fundamento Juridico 6.
% Espania. Tribunal Constitucional (Pleno). Sentencia num. 292/2000 de 30 de Noviembre, Fundamento Juridico 6.
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Es también importante en relacion a estos derechos, lo que al respecto de los
mismos se establece en el Articulo 8.7 de la RDLOPD 1720/2007 y que
condiciona el tratamiento de datos a la posibilidad del afectado de hacer efectivo

el derecho de acceso™.

“Los datos de caracter personal seran tratados de forma que permitan

el ejercicio del derecho de acceso...”*

Derecho de acceso

El derecho de Acceso establece la posibilidad del afectado de consultar los datos

que de él/ella se almacenan en determinado fichero.

“El interesado tendra derecho a solicitar y obtener gratuitamente
informacion de sus datos de caracter personal sometidos a tratamiento,
el origen de dichos datos, asi como las comunicaciones realizadas o

que se prevén hacer de los mismos™

Los articulos 27, 28, 29 y 30 del RDLOPD 1720/2007 estan especificamente
dedicados al Derecho de acceso. El Articulo 27.1 establece a qué informacién
tiene derecho de acceso el “afectado” frente a un fichero en el que se encuentre

cualquier dato relacionado con su persona.

“El derecho de acceso es el derecho del afectado a obtener
informacion sobre si sus propios datos de caracter personal estan
siendo objeto de tratamiento, la finalidad del tratamiento que, en su
caso, se esté realizando, asi como la informacién disponible sobre el
origen de dichos datos y las comunicaciones realizadas o previstas de

los mismos™®

Segun esta definicién de derecho, las personas en calidad de “afectado” tienen la
posibilidad de exigir al responsable del tratamiento la respuesta a cuatro

8 Hemos hecho hincapié en este sentido en varias de nuestras contestaciones a los responsables de ficheros que
han aducido que problemas de indole técnica les impedian hacer frente a sus obligaciones con los afectados. Anexo
1. Pagina 85, parrafo 3°. Expediente ADIF.

% Espafia. Articulo 8.7. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

% Espana. Articulo 15.1. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccidon de datos de caracter personal.

% Espania. Articulo 8.7. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.
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preguntas concretas, sobre los datos sus datos: ¢ Si hay o no, datos suyos en el
fichero? Si hay datos del afectado en el fichero, deberia responder a las
siguientes cuestiones. ;Cual es la finalidad del fichero? ; De dénde se han
obtenido los datos? ;Qué se ha hecho con estos datos? ; Qué esta previsto
hacer con ellos?

Para realizar esta peticion, ejercer el derecho de acceso, el afectado tiene
descrito el procedimiento en el Articulo 25.1 del RDLOPD 1720/2007.
Basicamente el RD estipula que para ejercer el Derecho de acceso el afectado ha
de remitir una “comunicacién” al responsable del fichero, en la conste su nombre
y apellidos; se identifique a través del documento nacional de identidad; concrete
la direccién a efectos de notificaciones; conste la firma del “afectado” y fecha en

que se realiza la solicitud; y una “peticion en la que se concreta la solicitud™’.

Para facilitar este tramite la AEPD®® pone a disposicién del “afectado” un
documento modelo® que, una vez cumplimentado y afiadiendo copia del D.N.1.,
reune todos los requisitos especificados en la normativa y esta listo para enviar al

responsable del fichero.

1.4. Legislacion especifica sobre la imagen como dato de caracter personal.
Imagen-dato-vigilancia

La Agencia Espafiola de Proteccién de Datos en “gjercicio de la competencia que
le atribuye el articulo 37.1.c) de la LOPD 15/1999"° dicta la Instruccion 1/2006 de
8 de noviembre donde pretende “adecuar los tratamientos de imagenes con fines

% Espania. Articulo 25.1.b) Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

El desconocimiento de la legislacién en la materia ha llevado a la FGV ha solicitarnos en una de sus cartas que
especificaramos el motivo de nuestra peticion de derecho de acceso, entendiendo que esto es a lo que se refiere la
Ley cuando especifica que el contenido de la peticion debe incluir “Peticion en que concreta la solicitud”. Anexo 1.
Pagina 15, parrafo 32. Expediente FGV

Sin embargo el Servicio de Atencién al Ciudadano de la AEPD, nos informé que no es necesario motivar la solicitud
de derecho de acceso y que la “peticion que concreta la solicitud” es el documento modelo que la AEPD pone a
disposicion de los ciudadanos en su pagina web, que se envié a la FGV el 24/05/2013. Anexo 1. Pagina 19, parrafo
2° punto 1. Expediente FGV.

% Agencia Espafiola de Proteccién de Datos

¥ «Formulario para el ejercicio del derecho de acceso.» AEPD, s. f.
http://www.agpd.es/portalwebAGPD/canalciudadano/denunciasciudadano/derecho_acceso_den/common/pdfs/derech
o_acceso_a1.pdf.

6[rEspaﬁa. Preambulo. Instruccién 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccién de Datos, sobre
el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
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de vigilancia™' a los principios de la LOPD y “garantizar los derechos de las

personas cuyas imagenes™ son objeto de tratamiento.

Las motivaciones que han llevado a la AEPD a realizar una Instruccién que regule
el tratamiento de datos basados en imagenes de forma particular, quedan
expresadas en diferentes puntos del preambulo.

Por una parte, la especificidad de la imagen en el campo normativo de los datos
de caracter personal ha sido uno de los aspectos que se han tenido en cuenta
para elaborar esta Instruccion que se dedica especificamente a regularlos.

“.. las plenas garantias de proteccion de los datos personales, asi
como las peculiaridades de su tratamiento exige una regulacion
concreta evitando la aplicacion de un conjunto de reglas abstractas y
dispersas.”™

La otra causa es el “choque” entre dos derechos fundamentales 17.1 CE/1978 y
18.1 y 4 CE/1978, que cobra mayor importancia debido la proliferacion de
sistemas de videovigilancia y que queda expresada en la primera frase del

desarrollo de la Instruccion.

‘El incremento que Uultimamente estan experimentando las
instalaciones de sistemas de camaras y videocamaras con fines de
vigilancia ha generado numerosas dudas en lo relativo al tratamiento

de la iméagenes que ello implica.”*

Segun el criterio de la AEPD plasmado en esta Instruccién, la seguridad y la
vigilancia ejercidas con sistemas de captacion de imagen “no son incompatibles
con el derecho fundamental a la proteccién de la imagen como dato personal™®.
Una vez incluida la imagen en el marco normativo de los datos, para que la

compatibilidad entre vigilancia y derecho sea posible, la Instrucciéon propone

® Espafia. Preambulo. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos, sobre
el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.

% Espafia. Preambulo. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos, sobre
el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.

% Espafa. Preambulo. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos, sobre
el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.

% Espafia. Preambulo. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espariola de Proteccion de Datos,
sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.

% Espafia. Preambulo. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos, sobre
el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
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“respetar la normativa existente en materia de proteccion de datos™®. La
importancia que la AEPD concede al cumplimiento de la legislacion en materia de
proteccidén de datos en lo que respecta a la imagen-dato es maximay la
Instruccion 1/2006 lo vincula directamente con el mantenimiento de “la confianza

de la ciudadania en el sistema democratico™’.

En su Articulo 1 sobre el &mbito objetivo de aplicacion, la Instruccion realiza una
descripcidén acerca de los medios, procedimientos de registro y almacenamiento

de imagenes a los que se esta refiriendo.

“El tratamiento objeto de esta Instruccion comprende la grabacion,
captacion, transmision, conservacion, y almacenamiento de imagenes,
incluida su reproduccién o emisién en tiempo real, asi como el
tratamiento que resulte de los datos personales relacionados con

aquellas.”®

No parece quedar ninguna duda de que la Instruccion 1/2006 resulta de
aplicacion en cualquier sistema de tratamiento de imagenes con fines de
videovigilancia. Ademas la Instruccion prevé englobar a todas las posibles
“fuentes” de datos-imagen, que pueden responder a nomenclaturas diferentes a

las habituales.

“Las referencias contenidas en esta Instruccion a videocamaras y
camaras se entenderan hechas también a cualquier medio técnico
analogo y, en general, a cualquier sistema que permita los

tratamientos previstos en la misma. 09

La Instruccién plantea el principio de proporcionalidad como “medida”
imprescindible en los contextos en los que se plantea introducir la videovigilancia.
Este principio de proporcionalidad (al que nos referiremos mas detenidamente)

supone un cuestionamiento previo a la instalacidon de sistemas de videovigilancia,

% Espafia. Preambulo. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Protecciéon de Datos, sobre
el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
%7 Espafia. Preambulo. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos, sobre
el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
% Espaiia. Articulo 1. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos, sobre
el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
% Espaiia. Articulo 1. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos, sobre
el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
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sobre la posibilidad de “adoptar otros medios menos intrusivos a la intimidad de

n10 gue consigan las mismas finalidades. Asi expresa la condicion de

las personas
proporcionalidad el Articulo 4.2 Instruccién 1/2006 de Principios de calidad,

proporcionalidad y finalidad del tratamiento.

“Solo se considerara admisible la instalacion de camaras o
videocamaras cuando la finalidad de vigilancia no pueda obtenerse
mediante otros medios que, sin exigir esfuerzos desproporcionados,
resulten menos intrusivos para la intimidad de las personas y para su
derecho a la proteccién de datos de caracter personal””

La AEPD a través de la Instruccion comentada, expresa que la vulneracion del

principio de proporcionalidad en el ambito de la videovigilancia “puede llegar a

"2y por el contrario su aplicacion “trata de evitar la

n’3

generar situaciones abusivas
vigilancia omnipresente, con el fin de impedir la vulnerabilidad de la persona.

1.5. Proporcionalidad: un concepto juridico indeterminado.

Seguridad’ e intimidad” son derechos fundamentales recogidos por al
Constitucién Espafiola de 1978, en el Capitulo Il, Derechos y Libertades, Seccion
1, De los derechos fundamentales y de las libertades publicas.

El caracter de la imagen como dato personal que pertenece a la intimidad
provoca que la implantacion de sistemas de seguridad basados en la
videovigilancia genere una zona de interferencia entre ambos derechos. Para la
AEPD en la Instrucciéon 1/2006 el principio fundamental que deberia “modular” el

conflicto entre derechos fundamentales, es el principio de proporcionalidad. La

" Espafia. Preambulo. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos, sobre
el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.

™" Espafa. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos, sobre el
tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.

Planteada la finalidad del fichero de videovigilancia cuyo responsable es la empresa FNAC Espana S.A.U. y teniendo
en cuenta la cantidad de datos que de nosotros tienen en su poder, nos planteamos que es posible atender a sus
propoésitos empresariales y securitarios a través de medios “menos intrusivos” que los empleados actualmente. Anexo
1. Pagina 11, parrafo 1, punto 1.

"2 Espafia. Preambulo. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos, sobre
el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.

" Espafa. Preambulo. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos, sobre
el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.

™ Espafa. Articulo 17.1. Constitucién Espafiola 1978.

" Espaa. Articulo 18.1. Constitucidén Espafiola 1978.
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Instruccion 1/2006 se refiere al principio de proporcionalidad como “un concepto

juridico indeterminado”.

Por lo tanto, el principio de proporcionalidad es el criterio con el que se ha de
“‘medir” toda implantacién de un sistema de videovigilancia.

“Por lo tanto, toda instalacion debera respetar el principio de
proporcionalidad, lo que en definitiva supone, siempre que resulte
posible, adoptar otros medios menos intrusivos a la intimidad de las
personas, con el fin de prevenir interferencias injustificadas en los

derechos y libertades fundamentales”.”

El principio de proporcionalidad ha sido abordado por numerosas Sentencias del
Tribunal Constitucional. Suponemos que AEPD se acoge a la STC 62/1982 de 15
de Octubre, para atribuir el caracter indeterminado al principio de
proporcionalidad. En el Fundamento juridico 5 de dicha sentencia se afirma lo
siguiente sobre este principio de derecho, aplicado a una sentencia concreta:

“La Sala no ignora la dificultad de aplicar en un caso concreto un
principio general de Derecho que, dada su formulacion como concepto

juridico indeterminado, permite un margen de apreciaciéon™’

Cuando la aplicacién de una Ley exija la restriccion de derechos fundamentales,
el principio de proporcionalidad es la garantia de constitucionalidad. Asi lo
expresa el Tribunal Constitucional en su STC 37/1998 de 17 de Febrero,

Fundamento Juridico 8.

“En efecto, de conformidad con la doctrina de este Tribunal, la
constitucionalidad de cualquier medida restrictiva de derechos
fundamentales viene determinada por la estricta observancia del

principio de proporcionalidad.””®

"® Espafia. Preambulo. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espariola de Proteccion de Datos, sobre
el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.

7 Espafa. Tribunal Constitucional (Sala Primera). Sentencia nim. 62/1982 de 10 de Octubre.

"® Espaa. Tribunal Constitucional (Sala Segunda). Sentencia nim. 37/1998 de 17 de Febrero, Fundamento Juridico

8.
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Para el TC el principio de proporcionalidad es especialmente exigible cuando las
medidas restrictivas de derechos fundamentales suponen “una injerencia en los

derechos a la integridad fisica y a la intimidad™™

Los requisitos que el TC propone para comprobar si una medida se ajusta al
principio de proporcionalidad estan sintetizados en la STC 207/1996, Fundamento

Juridico 4:

“.. conviene recordar los requisitos que conforman nuestra doctrina
sobre la proporcionalidad, los cuales pueden resumirse en los
siguientes: que la medida limitativa del derecho fundamental esté
prevista por la Ley, que sea adoptada mediante resolucion judicial
especialmente motivada, y que sea iddnea, necesaria y proporcionada
en relacién con un fin constitucionalmente legitimo.”®

En numerosas referencias en torno al principio de proporcionalidad que el TC
expone en los Fundamentos Juridicos de sus sentencias, esta presente la
referencia a STC 66/1995, Fundamento Juridico 5, donde se concreta la

definicién de los términos, idoneidad, necesidad y proporcionalidad.

“Para comprobar si la medida impeditiva del ejercicio del derecho de
reunion supera el juicio de proporcionalidad exigible, es necesario
constatar si cumple los siguientes tres requisitos o condiciones: si tal
medida era susceptible de conseguir el objetivo propuesto -la garantia
del orden publico sin peligro para personas y bienes-; si, ademas, era
necesaria en el sentido de que no existia otra medida mas moderada
para la consecucion de tal propdsito con igual eficacia; y, finalmente, si
la misma era proporcionada, en sentido estricto, es decir, ponderada o
equilibrada por derivarse de ella mas beneficios o ventajas para el
interés general que perjuicios sobre otros bienes o valores en

conflicto.”’

" Espania. Tribunal Constitucional (Sala Primera). Sentencia nim. 207/1996 de 16 de Diciembre, Fundamento
Juridico 4.

® Espafa. Tribunal Constitucional (Sala Primera). Sentencia nim. 207/1996 de 16 de Diciembre, Fundamento
Juridico 4.

# Espafia. Tribunal Constitucional (Sala Segunda). Sentencia num. 66/1995 de 8 de Mayo, Fundamento Juridico 5.
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En Sentencias posteriores el Tribunal Constitucional se referira a estos principios
como juicio de idoneidad, juicio de necesidad y juicio de proporcionalidad
en sentido estricto.

Idoneidad, necesidad y proporcionalidad, aparecen como criterios entre los que
se debaten dos derechos fundamentales, promulgados en la CE/1978. Puesto
que la captacion y/o el tratamiento de imagenes con fines de vigilancia es “una
practica muy extendida en nuestra sociedad™ parece que en esta disputa entre
derechos ha sido la seguridad la que ha ganado terreno frente a la intimidad.

En el juego de tensiones entre el derecho a la seguridad y el derecho a la
intimidad, sdlo es posible entender la pérdida de “peso” de la intimidad en un
escenario internacional en el que la sensacién de inseguridad ha legitimado el
desarrollo descontrolado de medidas de seguridad. La videovigilancia que es “un
medio particularmente invasivo™ esta inserta en este contexto y es una zona de

conflicto visible y permanente entre estos dos derechos fundamentales.

La tensién es maxima puesto que el territorio que ocupan estos derechos
fundamentales se dirime por un principio juridico indeterminado, como es el
principio de proporcionalidad, que encierra dentro unos criterios abstractos
como el de necesidad, donde el legislador “goza™* de un “amplio margen de
libertad”® en calidad de ‘representante en cada momento histérico de la

soberania popular®®

. O lo que es lo mismo, los conceptos de derecho
enfrentados son elasticos y dinamicos, estan en movimiento, y prevalecen unos

sobre otros dependiendo del momento historico.

En cualquier caso, la referencia al derecho a la seguridad de la Constitucion
Espanola en su Articulo 17.1 no parece apuntar en la misma direccion que el
concepto de seguridad que ha hecho proliferar la instalacién de sistemas de
vigilancia basados en el tratamiento de imagenes.

® Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
® Guia de Videovigilancia. Agencia Espafiola de Protecciéon de Datos, 2009.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
® Espafa. Tribunal Constitucional (Pleno). Sentencia num. 55/1996, de 28 de Marzo, Fundamento Juridico 8
® Espaa. Tribunal Constitucional (Pleno). Sentencia num. 55/1996, de 28 de Marzo, Fundamento Juridico 8
® Espana. Tribunal Constitucional (Pleno). Sentencia nim. 11/1981, de 8 de Abril, Fundamento Juridico 7
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“Toda persona tiene derecho a la libertad y a la seguridad. Nadie
puede ser privado de su libertad, sino con la observancia de lo
establecido en este articulo y en los casos y en la forma previstos en

la ley.”’

Si el principal motivo para la implantacién de un sistema de videovigilancia es la
seguridad, tampoco nadie parece haberse preguntado por el cumplimiento del
principio de proporcionalidad como condicidn previa a su instalacion tal y como lo
especifica el Articulo 4.2 de la Instruccion 1/2006.

“Solo se considerara admisible la instalacion de camaras o
videocamaras cuando la finalidad de vigilancia no pueda obtenerse
mediante otros medios que, sin exigir esfuerzos desproporcionados,
resulten menos intrusivos para la intimidad de las personas y para su

derecho a la proteccién de datos de caracter personal”®

En la mayoria de los casos en los que esta presente este tipo de vigilancia,
parece haber prevalecido el criterio de la “economia” en el ejercicio de la
seguridad sobre bienes e intereses privados (en muchos casos), frente a los

demas derechos fundamentales.

Por otra parte es, a nuestro juicio, doblemente grave el problema que plantea la
aplicacion del principio de proporcionalidad en la proteccion de la intimidad. Por
una parte libera la decisién de la prevalencia de un derecho fundamental sobre
otro (en este caso la seguridad, frente a la intimidad) y pone este criterio en
manos privadas. Es muy significativo o que en este sentido publica la AEPD en la

Guia de Videovigilancia.

“La videovigilancia generalmente persigue garantizar la seguridad de
los bienes y las personas o se utiliza en entornos empresariales con la
finalidad de verificar el cumplimiento por el trabajador de sus

obligaciones y deberes laborales.”

¥ Espafa. Articulo 17.1. Constitucion Espafiola. 1978.

® Instruccion 1/2006, de 8 de noviembre. Agencia Espafiola de Proteccion de Datos.

¥ Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 4
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
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Puesto que la videovigilancia desarrollada por las Fuerzas y Cuerpos de
Seguridad del Estado cuenta con una legislacion especifica, nos alejamos del
concepto de seguridad que la Constitucidon consagra y nos desplazamos hacia el
sector privado y la rentabilidad empresarial que se obtiene del ejercicio
disciplinario de la vigilancia. Continua la Guia refiriéndose a la seguridad de los
bienes (ahora esta claro el caracter privado de los mismos) y a la vigilancia en el

entorno laboral.

‘Ambas finalidades constituyen bienes valiosos dignos de proteccion

juridica, pero sometidos al cumplimiento de ciertas condiciones.”

Esta frase parece dejar claro el tamafio del desequilibrio entre los “bienes
valiosos” por los que vela la videovigilancia y la omision en el texto de la Guia de
los derechos fundamentales a la intimidad y a la proteccion de datos personales.

Y lo que es mas significativo, segun expresa la STC 207/1997, FJ4, a) la
Constitucion Espanola de 1978 “no prevé expresamente la posibilidad de un
sacrificio legitimo de los derechos a la integridad fisica y a la intimidad™’, aun
cuando estos derechos puedan “ceder” por “razones justificadas de interés
general convenientemente previstas por la Ley”. Cabe preguntarse entonces si
la vigilancia que “es una practica extendida en nuestra sociedad”®® como practica

94
|

securitaria privada, es una razon de interés general™” que puede hacer “ceder” el

derecho a la intimidad.

Una de las razones, que segun la sentencia comentada, pueden revocar
legitimamente un derecho fundamental es el “ius puniendi”*®. Es posible pensar
la cesion del derecho a la intimidad en pos de sistemas de vigilancia privada,
como una inclusion del cuerpo social en su totalidad en un proceso penal que no

existe previamente y que no parte del Estado.

% Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 4.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
%" Espaa. Tribunal Constitucional (Sala Primera). Sentencia nim. 207/1996 de 16 de Diciembre, Fundamento
Juridico 4.

% Espaiia. Tribunal Constitucional (Sala Primera). Sentencia ntim. 207/1996 de 16 de Diciembre, Fundamento
Juridico 4.

% Guia de Videovigilancia. Agencia Espafiola de Protecciéon de Datos, 2009.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
% Atendiendo a lo comentado anteriormente los fines de la videovigilancia privada, parecen incompatibles con el
interés general.

% Facultad del Estado para castigar.
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2. De la especificidad a la excepcién de la imagen-dato
2.1 De lo especifico legislado.

Para adaptar los principios y garantias que la LOPD 15/1999 dispone sobre la
proteccidén de datos personales a las “peculiaridades” de la imagen como dato, la
Instruccion 1/2006 va a desarrollar en su articulado una normativa especifica.

2.1.1 Derecho a ser informado

El derecho del afectado a ser informado cuando se produce la “recogida de los
datos™® esta especificamente abordado en el Articulo 5 de la LOPD 15/1999.

“Los interesados a los que se soliciten datos personales deberan ser

previamente informados de modo expreso, preciso e inequivoco”9 7

Los afectados tienen derecho a conocer la existencia del fichero donde se van a
incluir sus datos y quién es el responsable del mismo, la finalidad del fichero, el
destino de la informacién recogida, y sobre quien se puede ejercitar los derechos
que especificamente la Ley establece sobre datos personales.

En el caso especifico de la videovigilancia parece que el término “solicitar” sélo es
aplicable de forma parcial, puesto que la recogida de datos no se produce por la
interlocucién directa que la LOPD 15/1999 prevé. En el caso de la videovigilancia
los datos personales no se le solicitan de forma expresa al afectado, sino que le

son “extraidos” al entrar, permanecer o salir de una zona videovigilada.

Lo que supone un derecho del afectado constituye, al mismo tiempo, un deber
para el responsable del fichero que es “esencial del derecho a la proteccion de

datos™® y cuyo “cumplimiento resulta ineludible™®.

Conjugar el derecho a la informacién con el ejercicio de la videovigilancia va a

introducir un cambio en el “paisaje” urbano contemporéneomo, regulado por la

% Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 11.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf

% Espaiia. Articulo 5.1. Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.
Boletin Oficial del Estado, 14 de diciembre de 1999, nim. 298, pp. 43089

% Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 11.

% Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 11.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf

%" sefialamos la especial abundancia en el caso de las ciudades, pero en zonas interurbanas, la sefialética esta
presente en carreteras y es obligatoria de cualquier entorno que esté videovigilado.
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Instruccion 1/2006. El deber de informar del tratamiento de datos-imagen exige la
introduccién de una sefalética especifica en las zonas donde se produce la
‘recogida” de datos. El Articulo 3 de la Instruccién 1/2006 fija la obligatoriedad de
cumplir con el deber de informar y el Articulo 3 a) especifica que la forma de

hacerlo es a través de la colocacién de un distintivo informativo ™.

“Colocar, en las zonas videovigiladas, al menos un distintivo
informativo ubicado en lugar suficientemente visible, tanto en espacios

abiertos como cerrados”'%

El Anexo 2. Instruccién 1/2006 informa de la posibilidad de descargar de la web

de la AEPD un modelo de distintivo informativo que cumple con los requisitos de
la Instruccion. Es frecuente ver el “distintivo” que la AEPD ofrece en comercios,

empresas, instituciones y calles de cualquier ciudad del pais.

En ningun punto se expresa que el responsable del fichero deba emplear
obligatoriamente el modelo que propone la AEPD, pero el Anexo 1. Instruccion
1/2006 dispone qué informacién especifica'® ha de aparecer en el distintivo
informativo que se ha de colocar en los lugares donde esté implantado un
sistema de videovigilancia.

“El distintivo informativo a que se refiere el articulo 3.a) de la presente
Instruccién deberéd de incluir una referencia a la <<LEY ORANICA
15/1999, DE PROTECCION DE DATOS>>, incluird una mencién a la
finalidad para la que se tratan los datos (<<ZONA VIDEOVIGILADA>>),
y una mencion expresa a la identificacion del responsable ante quien

pueden ejercitarse los derechos a los que se refieren los articulos 15y

' En el momento de nuestra primera “visita” a la instalaciones de la empresa Apple Retail Spain. S.L. en la calle

Colén de Valencia, no existia la sefializacion que la Instruccion 1/2006 de la AEPD exige en las zonas videovigiladas.
Pudimos comprobar como a través de nuestra peticion de derecho de acceso la empres nos confirmé que el
establecimiento esta videovigilado. Anexo 1. Pagina 109. Expediente Apple.

Por estos motivos, formulamos la denuncia ante la AEPD contra Apple Retail Spain. S.L. esperando que a la
resolucion de la misma cumplan con la legislacion vigente en Esparia en materia de proteccion de datos. Anexo 1.
Pagina 113. Expediente Apple.

"2 Espaiia. Articulo 3.a). Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos,
sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
% Es muy frecuente ver el distintivo informativo sin la informacién que la Instruccion 1/2006 de la AEPD especifica.
Son numerosos los distintivos en los que no aparece identificado el responsable del fichero. El distintivo situado en la
puerta del establecimiento Cupcake Valencia, aparecia la informacién de la empresa Turbol Distriven S.L. Solicitamos
a esta empresa el derecho de acceso al fichero, sin embargo se nos contesté que “no eran responsables” de dicho
fichero. Anexo 1. Pagina 137
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siguientes de la Ley Organica 15/1999, de Proteccion de Datos de
Carécter Personal.”*

En lo referente al ejercicio de derechos en materia de proteccion de datos
personales regulados en los Articulo 15 y siguientes de la LOPD 15/1999 el
Articulo 5 de la Instruccion 1/2006 dispone que en el caso especifico de la
videovigilancia es deber del afectado “remitir al responsable del tratamiento
solicitud en la que se hara constar su identidad junto con una imagen
actualizada”®. Nuevamente las caracteristicas especificas de la imagen-dato
provocan una desviacion en lo dispuesto en la LOPD 15/1999. La imagen en su
vertiente de imagen-dato se puede obtener atendiendo a la legislacion en materia
de datos personales, sin embargo para el ejercicio del derecho del afectado es un
deber de éste aportar informacion extra en forma de imagen-dato. El afectado del
tratamiento de su imagen-dato queda excluido de la legislacién en materia de
proteccién de datos en el momento en el que debe aportar informacién
excepcional para el ejercicio de sus derechos'®.

2.1.2 Derecho de acceso a la imagen-dato

En el Articulo 5.2. de la Instruccion 1/2006 se regula la forma especifica en que
el responsable del tratamiento de imagenes-dato “podr&'z”m7 proporcionar al
afectado sus derechos, en concreto, y sin hacer mencién expresa a ningun otro
de los establecidos en la LOPD 15/1999, al derecho de acceso.

“El responsable podra facilitar el derecho de acceso mediante escrito
certificado en el que, con la mayor precision posible y sin afectar a

' Espafia. Preambulo. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos,

sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
'% Espafia. Articulo 5.1. Instruccidn 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos,
sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
1% Como afectados en ejercicio del derecho de acceso aportamos dos imagenes en nuestra peticion: la fotografia del
D.N.I. y una “fotografia reciente”. En nuestro caso incluimos una fotografia del rostro en primer plano, y otra en plano
americano, siendo estas ademas con el mismo vestuario con el que se accedio a las zonas videovigiladas sobre las
que se solicitaba el derecho de acceso. Sin embargo segun el criterio del Coordinador del Area de Seguridad de la
AEAT, “con la informacién grafica aportada hubiera sido totalmente imposible reconocerla”. Anexo 1. Pagina 69,
parrafo 1. Punto 4

' Espafia. Articulo 5.2. Instruccidn 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos,
sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
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derechos de terceros, se especifiquen los datos que han sido objeto

de tratamiento.”’®®

Por una parte, la introduccion del condicional “podra”*

parece quedar lejos del
deseo que la propia Instruccidén expresa en el preambulo en cuanto a la exigencia
de una “regulacion concreta evitando la aplicacion de un conjunto de reglas
abstractas y dispersas™'°. El responsable del fichero “podra”"" dar respuesta al
ejercicio del derecho de acceso de un afectado de la manera en la que se
dispone en el Articulo 5.2. de la Instruccién 1/2006, pero podra hacerlo de otras
formas, por lo que no se especifica como no podra responder a su deber. La
previsibilidad de los limites y medidas que en materia de derechos implican a
todos los derechos consagrados en la Constitucién Espafiola de 1978 como
Derechos Fundamentales esta expresada en la STC 292/2000, FJ.8 de 30 de

noviembre.

Por otra parte, cuando el afectado entra en una <<ZONA VIDEOVIGILADA>> se
extrae su imagen-dato que se somete a tratamiento. Para el ejercicio de sus
derechos ARCO, el afectado debe aportar otra imagen dato''®. Sin embargo el
responsable del fichero “podra” dar por cumplido su deber sin aportar al afectado

su “dato original”, “traduciendo” de esta forma la imagen-dato en dato-texto'".

Los responsables de ficheros de videovigilancia devuelven datos-texto en los
procedimientos de solicitud de derechos sobre imagen-dato. Esto nos parece una
nueva desviacion del derecho, puesto que éste no se cumple de forma plena si a
la solicitud de derecho de acceso a la imagen-dato se responde con datos de
diferente naturaleza a los que se pueden tratar y que ademas se exigen en el
caso de la videovigilancia en el procedimiento de solicitud de los derechos ARCO.

"% Espafia. Articulo 5.2. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos,

sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
'% Espafia. Articulo 5.2. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espariola de Proteccion de Datos,
sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
"% Espafia. Preambulo. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccién de Datos,
sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
" Espafia. Articulo 5.2. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espariola de Proteccion de Datos,
sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
"2 Lo que, como hemos comentado en le apartado 2.1.1., es a nuestro juicio una “desviaciéon” del derecho.

Este ha sido el caso de la empresa FNAC Espana, S.A. que ha respondido a nuestra peticion de acceso sobre su
fichero de videovigilancia traduciendo a datos texto las imagenes nuestras que, en ese momento, obraban en su
poder. Anexo 1. Pagina 11, parrafo 1, punto 2. Expediente FNAC.

113

34



El motivo fundamental para traducir la imagen-dato a dato-texto, es apelar a la
afectacion de los “derechos de terceros” que supondria ofrecer al afectado su
imagen-dato cuando esta ha sido registrada al mismo tiempo que la de otros

afectados’'™.

No seria nada extraordinario ofrecer al afectado imagenes-dato en respuesta a su
ejercicio de derechos vinculados con la proteccion de datos, puesto que estos
son los datos que “ofrece” a los sistemas de videovigilancia que apelan a la
seguridad como su finalidad. Todo ello, por supuesto, sin vulnerar el derecho a la
intimidad y a la proteccién de datos de terceros, que supondria exponer al
“afectado” datos de otros “afectados”.

En una peticién de derecho de acceso a ficheros de videovigilancia no es un
procedimiento técnicamente complejo ocultar la identidad del resto de personas
que aparezcan que no sean el afectado. Vemos estos procedimientos de
ocultacién de la identidad a través de la postproduccion de la imagen, de forma
habitual en los medios de comunicacion''. Es evidente, que someter a la
imagen-dato a este tipo de procedimientos de proteccion de derechos de aquellos
afectados que no sean el solicitante del derecho de acceso, encarece el
cumplimiento del ejercicio del derecho. Pero el hecho de que la legislacion se
“‘conforme” con dar al afectado una “interpretacion” de su imagen-dato en forma
de texto, deja al descubierto como el criterio econédmico produce, sino una

pérdida, al menos una restriccién en el cumplimento pleno del derecho de acceso.

Es la economia de la vigilancia, siempre de parte del vigilante y en detrimento del
vigilado, la que emerge del procedimiento de ejercicio del derecho de acceso y
provoca que la legislacién no esté atendiendo de forma equilibrada a los dos
Derechos Fundamentales CE/1978 17.1 y CE/1978 18.1 y 18.4 en los cuales esta
implicada.

114 . . . . .
Varias empresas e instituciones apelan a los derechos de terceras personas para exponer la complejidad de

darnos satisfaccion a nuestros derechos, en concreto al derecho de acceso. En concreto Hennes & Mauritz, S.L. nos
comenta esta “especial complejidad” para finalmente no cumplir con su obligaciéon de concedernos nuestros derechos.
Anexo 1. Pagina 93, parrafo 4. Expediente H&M.

"5 Frecuentemente como medio de proteccion de la identidad de los miembros de cuerpos y fuerzas de seguridad del
Estado.
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2.1.3 Periodo de conservacion de la imagen-dato. Interferencias en el
derecho de acceso.

Otra de las caracteristicas especificas de los ficheros que tratan la imagen como
dato personal es la regulacién del periodo concreto de almacenamiento de la

informacion. Por contra a lo que establece el Articulo 5 de la LOPD 15/1999 que
establece una relacién entre la cancelacion de los datos y la finalidad, el Articulo
6 de la Instrucciéon 1/2006 dispone un plazo maximo de almacenamiento “de un

»116

mes desde su captacion” ° sin especificar un periodo minimo de conservacion.

De lo anterior se infiere que en un fichero de videovigilancia cuya finalidad es la

seguridad no desprende ningln plazo concreto de conservacion de los datos'"”.

"8 ho tiene un

La seguridad, en tanto que concepto juridico indeterminado
principio ni un final especifico en el tiempo. En este caso no existe (0 no se
establece) una relacion concreta entre la finalidad y los datos. Lo que expresa
una nueva desviacién sobre la Ley Organica que establece una relacion estricta

de correspondencia entre la finalidad y la permanencia de los datos en el fichero.

“Los datos de caracter personal seran cancelados cuando hayan
dejado de ser necesarios o pertinentes para la finalidad para la cual

hubieran sido recabados o registrados.”""

Es evidente que el momento en que los datos de una persona pasan a formar
parte de un fichero y por lo tanto ésta pasa a tener la figura juridica de afectado,
es siempre previo a la posibilidad que éste tiene de ejercicio de sus derechos en
materia de proteccion de datos. La peticion de derecho del afectado al
responsable del fichero se produce en todo caso en fecha posterior a la inclusién
de los datos en el fichero. A lo que habria que sumar el periodo que transcurre
desde el envio de la peticién por parte del afectado, hasta la recepcion de esta
solicitud por parte del responsable del fichero.

'8 Espafia. Articulo 6. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espariola de Proteccién de Datos, sobre

el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.

" E criterio técnico sobre una capacidad de almacenaje de los datos suele determinar el periodo de conservacion de
los mismos. Anexo 1. Pagina 81. Expediente ADIF.

"8 Conforme a lo comentado sobre los conceptos juridicos indeterminados en el apartado 1.5 y especialmente sobre
la seguridad el 2.4. A la “seguridad” no le corresponde un territorio sino todo el territorio, de la misma forma no le
corresponde un plazo sino el tiempo por entero, puesto que como finalidad indeterminada nunca se alcanza.

"9 Espafia. Articulo.5. Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.
Boletin Oficial del Estado, 14 de diciembre de 1999, nim. 298, pp. 43089
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Estas circunstancias van a generar dos plazos a tener en cuenta en las peticiones
de ejercicio de derechos de proteccion de datos, cuando los ficheros son de
videovigilancia. Por un lado el plazo maximo de un mes a contar desde la
recepcion de la solicitud del que el responsable del fichero dispone para resolver
las peticiones de derechos de los afectados, segun dispone el Articulo 29.1 de la
RDLOPD 1720/2007. Por otro lado el plazo maximo de conservacion de la
imagen-dato en los ficheros de videovigilancia que exige el Articulo 6 de la
Instruccion 1/2006.

“Los datos seran cancelados en el plazo maximo de un mes desde su

captacion”®

El legislador al haber establecido el mismo plazo de un mes para ambas
cuestiones, permite al responsable del fichero en todos los casos dar respuesta
al afectado en el plazo legalmente establecido, y cuando tiene la certeza de que
los datos que del afectado pudieran haber sido objeto de tratamiento en su

fichero, estan necesariamente cancelados'?".

Incluso en el supuesto de que el responsable del fichero mantenga los datos-
imagen hasta el periodo maximo establecido por la legislacion'®, la “conjugacion”
del plazo administrativo de respuesta a la peticién de derecho y el plazo de
conservacion provocaran la anulacion de facto de la obligatoriedad en el
cumplimiento de los derechos establecidos en materia de proteccion de datos.

2.2. De lo que la Ley omite o no dispone y no esta regulado.

En la Introduccion de la Guia de Videovigilancia publicada en 2009 por la AEPD
se advierte que “la aplicacion de la Ley Organica a estos sistemas plantea cierto

'20 Espanfia. Articulo 6. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espariola de Proteccién de Datos, sobre

el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.

2! Entre otros, este es el caso del establecimiento de la franquicia McDonald en la calle Xativa (Valencia), cuyo
responsable del fichero de videovigilancia es la empresa Andujar Guerreo, S.L. Esta empresa espero a solicitarnos
precisiones a nuestra peticion de derecho de acceso cuando nuestra contestacion les llegaria en una fecha en la que
las imagenes grabadas el dia 22/05/2013 en la zona de videovigilancia de la que son responsables tienen que estar
canceladas al haber rebasado el periodo méaximo de conservacion establecido en un mes. Anexo 1. Pagina 133.
Expediente McDonald.

Aunque esta es una practica que hemos detectado como habitual en el contexto de la videovigilancia y la proteccion
de datos personales, es este el problema que exponemos de forma particular en nuestra tutela del derecho de acceso
ante la AEPD y contra Andujar Guerrero, S.L. Anexo 1. Pagina 135.

'22 Este problema pasa atin mas desapercibido cuando el responsable del fichero establece un plazo de conservacion
menor al legalmente maximo.
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grado de dificultad en todos los &mbitos™?*. Con el proposito adaptar el &mbito de
la videovigilancia a lo dispuesto por la LOPD 15/1999 y la RDLOPD 1720/2007,
se redacté la Instruccion 1/2006 de la AEPD.

Sin embargo hay algunos aspectos importantes que la LOPD establece, que
quedan omitidos en la Instruccion 1/2006.

2.2.1 El consentimiento

El consentimiento del afectado, esta regulado en el Articulo 6 de la LOPD
15/1999. La condicién esencial del consentimiento en el ambito de la proteccion
de datos esta expresada en el Articulo 6.1 de la Ley Organica.

“El tratamiento de los datos de -caracter personal requerira el
consentimiento inequivoco del afectado, salvo que la ley disponga otra

cosa. 5124

Esta “salvedad” queda regulada, en el contexto de la misma Ley, en el Articulo
6.2. de la LOPD 15/1999 y esta restringida a las “funciones propias de las
Administraciones publicas™?. También estan exentos del consentimiento el
tratamiento de datos cuya finalidad sea “proteger un interés vital del interesado™?°,
cuando los datos formen parte de un contrato y cuando figuren en fuentes

accesibles al publico™ .

El Articulo 12.1. de la RDLOPD 1720/2007 establece la obligacién del
responsable del fichero de obtener el consentimiento del afectado con la salvedad
de lo que dispongan normas con rango de Ley. Ademas, se especifica la
obligacién del responsable del fichero de guardar una prueba del consentimiento.

' Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 4.

http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
'?* Espafia. Articulo. 6.1. Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.
Boletin Oficial del Estado, 14 de diciembre de 1999, nim. 298, pp. 43089
25 Espafia. Articulo. 6.2. Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.
Boletin Oficial del Estado, 14 de diciembre de 1999, nim. 298, pp. 43089

Espafa. Articulo. 6.2. Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.
Boletin Oficial del Estado, 14 de diciembre de 1999, nim. 298, pp. 43089
2" La imagen personal no tiene la consideracion de “fuente accesible al publico” puesto que el Articulo 3.j de la LOPD
15/1999 deja claramente establecidas cuales lo son.
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“Correspondera al responsable del tratamiento la prueba de la
existencia del consentimiento del afectado por cualquier medio de

prueba admisible en derecho.”®

Las caracteristicas especificas del consentimiento en materia de proteccion de
datos al que se refiere la LOPD 15/1999 estan expresados en el articulo 3
dedicado a definiciones y se mantienen de forma idéntica en el articulo 5.d) del
RDLOPD 1720/2007.

“Consentimiento del interesado: toda manifestaciéon de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado

consienta el tratamiento de datos personales que le conciernen.”’*

La AEPD desarrolla, a través de su pagina web, su interpretacién sobre las
caracteristicas especificas que el consentimiento tiene en el ambito de la

proteccién de datos, enumeradas en las leyes antes mencionadas.

“Libre, lo que supone que el mismo debera haber sido obtenido sin la
intervencion de vicio alguno del consentimiento en los términos
regulados por el Cédigo Civil.

Especifico, es decir, referido a una determinada operacion de
tratamiento y para una finalidad determinada, explicita y legitima del
responsable del tratamiento, tal y como impone el articulo 4.2 de la
Ley Organica 15/1999.

Informado, es decir que el afectado conozca con anterioridad al
tratamiento la existencia del mismo y las finalidades para las que el
mismo se produce. Precisamente por ello el articulo 5.1 de la Ley
Organica impone el deber de informar a los interesados de una serie

de extremos que en el mismo se contienen.

Inequivoco, lo que implica que no resulta admisible deducir el
consentimiento de los meros actos realizados por el afectado

128

Espafa. Articulo 12.3. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.
Espafia. Articulo.3.h). Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.
Boletin Oficial del Estado, 14 de diciembre de 1999, nim. 298, pp. 43088
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(consentimiento presunto), siendo preciso que exista expresamente

una accion u omisién que implique la existencia del consentimiento.”*’

Si bien hemos comentado cdmo se adapta el Derecho a la informacién al ambito
concreto de la videovigilancia a través del “distintivo informativo” que fija el
Articulo 3.a) de la Instruccién 1/2006, no hay mencién alguna en la Instruccién
1/2006 al deber de obtencion de consentimiento. Esta claro que informacién y
consentimiento no son lo mismo y estan regulados de forma independiente tanto
en la LOPD 15/1999 como en el RDLOPD 1720/2007.

Tampoco se desprende de ningun punto de la Instruccion 1/2006 que la persona
que entra en una <<ZONA VIDEOVIGILADA>> exprese con la accién de entrar
en dicha zona ningun tipo de consentimiento para el tratamiento de sus datos.
Parece contradictorio inferir del “mero acto realizado por el afectado” de entrar en
esta <<ZONA>> ningun tipo de consentimiento inequivoco.

Sin embargo para la AEPD de las caracteristicas especificas del consentimiento
en el ambito de la proteccion de datos “no se infiere necesariamente su caracter
expreso”™’. Esta deduccion se hace en base a que el legislador ha dejado
especificados los casos en los que ha de ser consentimiento expreso, reservando
esta caracteristica al tratamiento de datos especialmente protegidos. Por lo tanto,
segun el criterio de la AEPD, el consentimiento, cuando la legislacion omite si se
trata de expreso o tacito, sera siempre tacito. Considerar que cuando existe
omision en la Ley, el contenido se “rellena” con el perfil mas bajo en garantias
supone de facto “una revision a la baja” del deber de recabar el consentimiento
por parte del responsable del fichero y el menoscabo de derechos de los
afectados en materia de proteccion de datos.

La RAE define, en su segunda entrada, el término tacito como aquello “Que no se

entiende, percibe, oye o dice formalmente, sino que se supone e infiere. 32 pe

3 «Agencia Espafiola de Proteccion de Datos». Fecha de consulta 16 de julio de 2013.

https://lwww.agpd.es/portalwebAGPD/canalresponsable/obligaciones/tratamiento_cesion/tratamiento/index-ides-
idphp.php.

3! «Agencia Espafiola de Proteccion de Datos». Fecha de consulta 16 de julio de 2013.
https://www.agpd.es/portalwebAGPD/canalresponsable/obligaciones/tratamiento_cesion/tratamiento/index-ides-
idphp.php.

132p«Diccionario de la lengua espafiola - Vigésima segunda ediciéon». Fecha de consulta 17 de julio de 2013.
http://lema.rae.es/drae/?val=t%C3%A1cito.
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esta forma tacito, en la medida que es aquello que se supone, “admite dudas”®y

por lo tanto no es inequivoco.

Para resolver este problema y que el “consentimiento tacito pueda ser
considerado inequivoco”134, la AEPD propone “otorgar al afectado un plazo
prudencial para que pueda claramente tener conocimiento de que su omisién de
oponerse al tratamiento implica un consentimiento al mismo”*°. Este plazo no
aparece en ningun sitio, no se concreta en ninguna parte, no lo recoge ningun
texto legal.

Se le ha dado la “vuelta” al consentimiento tal y como estaba previsto en la Ley
Organica. Para la AEPD es admisible ahora un consentimiento que admite dudas
y sin embargo, el afectado, para revocar este consentimiento tacito, tiene que
actuar de forma “expresa” en un plazo que no se estipula en ninguna parte de la
legislacién. La obligacién original del responsable del fichero de recabar el
consentimiento, se ha convertido en un derecho indeterminado de revocacién que
carece de procedimiento administrativo concreto y sin embargo se exige que ha
de ser de caracter expreso.

Si el afectado, por defecto, va otorgando su consentimiento tacito a los
responsables de los ficheros, el propdsito por el que se establecié el
consentimiento en la legislacion, su funcién de “hecho consciente” de ceder datos,
ha sido “desactivado”. La AEPD considerando toda omisién de consentimiento
expreso, como consentimiento tacito, parece “velar por el cumplimiento de la

1136

legislacion sobre proteccion de datos y controlar su aplicacion”" en favor del

responsable de ficheros y en contra del afectado.

Encontramos una nueva alusién al problema del consentimiento en el ambito

especifico de la videovigilancia en la Guia de Videovigilancia publicada por la

'3 «Diccionario de la lengua espafiola - Vigésima segunda edicion». Fecha de consulta 17 de julio de 2013.

http://lema.rae.es/drae/?val=inequ%C3%ADvoco.

'3 «Agencia Espafiola de Proteccion de Datos». Fecha de consulta 16 de julio de 2013.
https://www.agpd.es/portalwebAGPD/canalresponsable/obligaciones/tratamiento_cesion/tratamiento/index-ides-
idphp.php.

'3 «Agencia Espafiola de Proteccion de Datos». Fecha de consulta 16 de julio de 2013.
https://www.agpd.es/portalwebAGPD/canalresponsable/obligaciones/tratamiento_cesion/tratamiento/index-ides-
idphp.php.

'3 Espafia. Articulo. 37.a). Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.
Boletin Oficial del Estado, 14 de diciembre de 1999, nim. 298, pp. 43088
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AEPD. En el capitulo que lleva por titulo “Cuédndo deben aplicarse las normas

137 se comentan los

sobre proteccion de datos a los tratamientos de imagenes
supuestos y se cita un ejemplo de exencidén del consentimiento del afectado en el

tratamiento de datos personales.

“Para que se pueda utilizar un sistema de esta naturaleza no basta
con que éste reuna los requisitos técnicos que lo permitan funcionar.
Debe existir legitimacion para ello. Esto ocurrira cuando:

-Se cuente con el consentimiento del titular de los datos personales.

(...)

-Una norma con rango de Ley exima del consentimiento, como en los
casos previstos por la Ley de Seguridad Privada o en el del articulo 20
del Estatuto de los trabajadores.

Ej. No requerird el consentimiento el uso de videocamaras para
garantizar la seguridad de bienes y personas siempre que la
instalacion o el mantenimiento de las mismas la haya realizado una

empresa de seguridad autorizada.”’*

Sin entrar a valorar el conflicto de derechos fundamentales que supone, el
Articulo 20.3 RDL 1/1995 del Estatuto de los Trabajadores establece que el
empresario podra, de forma unilateral, adoptar las medidas de vigilancia que
estime oportunas.

“El empresario podra adoptar las medidas que estime mas oportunas
de vigilancia y control para verificar el cumplimiento por el trabajador
de sus obligaciones y deberes laborales, guardando en su adopcion y
aplicacion la consideracion debida a su dignidad humana y teniendo
en cuenta la capacidad real de los trabajadores disminuidos, en su

caso. 2139

137
138

Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 6.

Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 6.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf

'3 Espafia. Articulo 20.3. Real Decreto Legislativo 1/1995, de 24 de marzo, por el que se aprueba el texto refundido
de la Ley del Estatuto de los Trabajadores.
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Sin embargo, encontramos que en la Ley de Seguridad Privada 23/1992 no hay
alusion de ningun tipo a la exencién de ninguna obligacion o limitacién alguna de
derechos que afecten a la aplicacion de la legislacion en materia de proteccion de
datos. Nos es irreconocible la salvedad legal por la cual, el ambito de la seguridad
de privada, esta exento del deber de recabar el consentimiento del afectado, que
la AEPD ha publicado a través de la Guia de Videovigilancia.

A pesar de lo anterior, si consideramos a estos dos supuestos como validos y
afiadimos que el tratamiento de datos personales derivados de sistemas de
videovigilancia que realizan las Fuerzas y Cuerpos de Seguridad del Estado
cuenta con una legislacion especifica que lo regula, en la que el consentimiento
de los afectados no esta considerado, el resultado es que en materia de datos-
imagen el consentimiento del afectado esta en todos los supuestos “desactivado”.

Todo lo derivado del consentimiento regulado en los articulos 12, 13, 14, 15, 16,
17 del RDLOPD 1720/2007 queda sin repercusién alguna en el ambito legislativo
de la imagen-dato. Nos es de especial relevancia lo relativo al Articulo 17.1y 2 de

Revocacioén del consentimiento.

“El afectado podra revocar su consentimiento a través de un medio
sencillo, gratuito...”

“El responsable cesara en el tratamiento de los datos en el plazo
maximo de diez dias a contar desde el de la recepcion de la

revocacioén del consentimiento...”’*

Lo que la Ley conforma como consentimiento es, en realidad, la posibilidad del
ciudadano para impedir que sus datos personales pasen a formar parte de
ficheros sin su autorizacién. Otorgar o revocar el consentimiento es una condicién
previa al tratamiento de datos. La omision del consentimiento en el ambito
especifico de la imagen-dato convierte a las personas directamente en afectados

sin recoger en forma alguna su “consentimiento inequivoco”™'.
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Espafa. Articulo 17.1 y 17.2. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal.

! Espafia. Articulo.6. Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.
Boletin Oficial del Estado, 14 de diciembre de 1999, nim. 298, pp. 43089
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El consentimiento del tratamiento de datos en sistemas de videovigilancia esta
desregulado, por omision de su adaptacion al ambito especifico a través de la
Instruccion 1/2006. Queda sin proteccidn el derecho a otorgar y revocar el
consentimiento, que para criterio del Tribunal Constitucional esta entre los
‘poderes de disposicion y control”"* que son “caracteristicos de la definicion

constitucional del derecho fundamental a la proteccion de datos personales™*.

“Estos poderes de disposicion y control sobre los datos personales,
que constituyen parte del contenido del derecho fundamental a la
proteccion de datos se concretan juridicamente en la facultad de
consentir la recogida, la obtencion y el acceso a los datos personales,
su posterior almacenamiento y tratamiento, asi como su uso o usos

posibles, por un tercero, sea el Estado o un particular.”**

2.2.2. La imagen-dato y su condicién de dato dinamico

El articulo 7 de la LOPD 15/1999 establece que no todos los datos son de la
misma naturaleza, disponiendo cuales son los que merecen un nivel de seguridad
especial. El Titulo VIII del RDLOPD 1720/2007 que esta dedicado a las medidas
de seguridad en el tratamiento de datos de caracter personal, establece tres
niveles de seguridad: basico, medio y alto. Esta discriminacién entre datos
supone medidas de seguridad crecientes si los datos son considerados mas
“sensibles”.

A todos los ficheros que contengan datos de caracter personal les son aplicables
medidas de seguridad de nivel basico. Los datos referentes a “ideologia, afiliacion
sindical, religién, creencias, origen racial, salud o vida sexual”* se les aplicara
un nivel de seguridad alto, en lo que el legislador supone que son datos
pertenecientes a la esfera mas intima de la persona y por lo tanto requieren un

mayor nivel de proteccion.
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s Espafa. Tribunal Constitucional (Pleno). Sentencia nim. 292/2000 de 30 de Noviembre, Fundamento Juridico 7.

Espafa. Tribunal Constitucional (Pleno). Sentencia nim. 292/2000 de 30 de Noviembre, Fundamento Juridico 7.
Espafa. Tribunal Constitucional (Pleno). Sentencia nim. 292/2000 de 30 de Noviembre, Fundamento Juridico 7.
%5 Espanfia. Articulo 81.3.b) Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.
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No habiendo ninguna referencia explicita a los niveles de seguridad en ficheros
de datos de videovigilancia en la Instruccion 1/2006, hemos acudido a la Guia de
Videovigilancia publicada por la AEPD.

“Con caracter general los ficheros de videovigilancia suelen tener un
nivel basico. No obstante el responsable del fichero debe tener en
cuenta que debera evaluar el nivel de seguridad teniendo en cuenta lo
dispuesto por el articulo 81 del Reglamento en funcién del contenido y
finalidad del fichero.”*®

Sin embargo, aunque el nivel de seguridad esta en funcion de la finalidad del
fichero, no es esto exclusivamente lo que determina el nivel de proteccion de los
datos. Lo determinante para establecer el nivel de proteccién, segun el RDLOPD
1720/2007 es la naturaleza del dato, es decir si este es referido a lo que se
establece en el articulo 3.a), b) y ¢)

El caracter temporal y dinamico de los ficheros de imagen-dato hace imposible
prever qué tipo de datos se van a almacenar y por lo tanto no es posible
determinar a priori qué nivel de seguridad se les ha de aplicar.

El “encaje” de los ficheros basados en imagen-dato dentro del ambito regulador
de la proteccién de datos de caracter personal, en lo que se refiere al nivel de
seguridad exigible segun la naturaleza de los datos, presenta serios problemas.

2.2.3. Finalidad, conservacion y datos

En el articulo 8.2 del RDLOPD 1720/2007 se establece la vinculacion necesaria
entre los datos de caracter personal almacenados en un fichero y la condicion
imprescindible del establecimiento de una la finalidad especifica para el
tratamiento de los mismos.

“Los datos de caracter personal sélo podran ser recogidos para el

cumplimiento de finalidades determinadas, explicitas y legitimas del

responsable del tratamiento™*

8 Guia de Videovigilancia. Agencia Espafiola de Proteccién de Datos, 2009. Pagina 16

http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
" Espanfia. Articulo 8.2. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.
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Teniendo en cuenta el ambito objetivo de aplicacién expresado en el Articulo 1 de
la Instruccidon 1/2006, los ficheros que tratan la imagen como dato personal lo
hacen “con fines de vigilancia a través de sistemas de camaras y
videocamaras.”*® Es importante tener en cuenta que la introduccién de la
vigilancia en el contexto de los datos se produce en esta Instruccion. Es en
esta Instruccion donde por primera vez la legislacidon espafola en materia de
proteccién de datos hace mencion expresa a la vigilancia en relaciéon con los
datos personales. Esta relacion entre datos y vigilancia no esta presente en la
legislacion de rango superior referida a la proteccién de datos.

También en la Introduccién de la Guia de Videovigilancia de la AEPD se hace
referencia a que la “videovigilancia generalmente persigue garantizar la seguridad
de los bienes y las personas”.'*® Se podria decir que, la finalidad de la gran
mayoria de los ficheros de imagenes-dato es la vigilancia de bienes y personas, o
al menos es esta la finalidad de los ficheros que estan especificamente regulados
en la Instruccién 1/2006.

Con esta finalidad se han instalado multitud de sistemas de videovigilancia en
entornos publicos y entornos privados de acceso publico. Si bien la finalidad en
conexion con los datos establece de forma general el periodo de conservacién de
los mismos, esto no sucede en el ambito especifico de la videovigilancia. El plazo
de conservacion de los datos, aun siendo como maximo de un mes, queda a

disposicion del responsable del fichero™®.

Si una persona se convierte automaticamente en afectado al entrar en un entorno
videovigilado, puesto que sus datos personales en forma de imagen-dato pasan a
formar parte de un fichero, no pierde de la misma forma su calidad de afectado
cuando saliendo de la zona videovigilada no ha afectado a los bienes y personas
que el fichero tiene como finalidad proteger, tal y como cabria esperar de acuerdo
con el articulo 8.6 del RDLOPD 1720/2007.
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o Espafa. Articulo 1. Agencia Espafiola de Proteccion de Datos. Articulo 6. Instruccion 1/2006, de 8 de Noviembre.

Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 4.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf

%0 Ey periodo de conservacion de los datos en cuestiones de videovigilancia es critico para el cumplimiento por parte
de los responsables de ficheros de datos de esta tipologia de sus obligaciones en materia de proteccion de datos. Sin
embargo cada responsable establece su periodo de conservacion (entre 0 y 31 dias como maximo). Los plazos de
conservacion cortos “desactivan” el cumplimiento efectivo de los derechos ARCO. Anexo 1. Pagina 51. Expediente El
Corte Inglés.
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“Los datos de caracter personal seran cancelados cuando hayan
dejado de ser necesarios o pertinentes para la finalidad para la cual

hubieran sido recabados o registrados”’’

Por otra parte, los sistemas de videovigilancia recaban datos personales de forma
indiscriminada de todas las personas que transitan por una determinada zona,

afecten o no a los bienes y personas que el sistema pretende proteger'.

Los datos de las personas que no han afectado a “/a seguridad de los bienes y de

las personas”'®®

y que suponen la practica totalidad de los datos almacenados en
los ficheros de videovigilancia resultan redundantes puesto que no son

significativos para la finalidad que el fichero tiene establecida.

Almacenar datos personales en forma de imagenes-dato por la virtualidad de que
estos datos puedan ser utiles para en el ejercicio de proteger bienes y personas,
no parece una “finalidad determinada” y en todo caso dejan de ser “necesarios y

15154

pertinentes” ™" cuando el afectado abandona la <<Zona videovigilada>>y no ha

alterado bienes o personas.

Tratar datos personales por la posibilidad de que éstos sean utiles o probatorios
en la eventual comisién de un delito, parece situarnos como “afectados” al mismo

tiempo que como sospechosos'.
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Espafa. Articulo 8.6. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

%2 | a FGV nos pidié que tuvieramos en cuenta que “centenares de miles de personas” utilizan sus servicios de
transporte. Anexo 1. Pagina 27, parrafo 3. Expediente FGV.

Sin embargo nosotros pensamos que no hay motivos razonables para someter a “centenares de miles de personas”
al registro de su imagen, por accion de las “numerosas camaras” que la FGV afirma poseer, maxime cuando no son
capaces de cumplir con sus obligaciones con los afectados en materia de proteccién de datos. Anexo 1. Pagina 31,
parrafo 5. Expediente FGV.

3 Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 4.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf

% Espafia. Articulo 8.6. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

% | a reserva en la conservacion de los datos obtenidos mediante videovigilancia para el caso virtual de que las
imagenes asi obtenidas sean probatorias de delitos, esta presente en varias de las contestaciones a nuestras
peticiones de derecho de acceso. Sin embargo almacenar datos con esta “virtualidad” supone la extension del rol de
sospechoso a todo aquel que entre en una zona videovigilada y por lo tanto es una violacién del principio de
presuncion de inocencia que nuestros derechos fundamentales consagran. Legalmente se puede imponer vigilancia y
observacién sobre aquello o aquellos sobre los que se tienen indicios de delito ;Qué indicios de delito pesan sobre
aquellos que empleamos el transporte publico que justifiquen una vigilancia como la que tiene implantada la FGV?
Anexo 1. Pagina 15, parrafo 5.
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Puesto que en la mayoria de los casos estos “afectados” no han repercutido
sobre estos bienes o personas, la videovigilancia parece almacenar su sentido

oculto en su valor preventivo.

Salvando las dudas sobre que la prevencién sea una finalidad licita, legitima,
proporcionada y suficiente para el tratamiento de gran cantidad de datos-imagen,
cabria preguntarse si esta finalidad es compatible con los Derechos
Fundamentales establecidos en el Articulo 18.1 y 4 de la Constitucion Espafiola
de 1978.

Puesto que la seguridad de bienes y personas es potestad exclusiva de las
Fuerzas y Cuerpos de Seguridad del Estado, cuyo régimen en el uso de sistemas
de videovigilancia esta especificamente regulado en la LO 4/1997, deben quedar
claras dos cuestiones:

Que la videovigilancia regulada como tratamiento de datos personales en la
LOPD 15/1999, RDLOPD 1720/2007 e Instruccion 1/2006 hace referencia a
bienes privados y personas en espacios privados de acceso publico. Queda
claro que los bienes a proteger y para los que hay que hacer cesion o
restriccion de derechos fundamentales son bienes privados.

Que en los casos donde una entidad privada o publica aduce la seguridad
como finalidad del establecimiento de un fichero de videovigilancia ésta
invadiendo la competencia exclusiva de las Fuerzas y Cuerpos de Seguridad
del Estado.

2.2.4. “Perfiles especificos” o legislar sin ley

“El ejercicio de los derechos posee perfiles especificos en el ambito de

la videovigilancia.”"*®

Con esta frase abre la Guia de Videovigilancia publicada por la AEPD el capitulo

1157

de “Derechos de las personas” " en el ambito concreto de los derechos en

% Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 41.

http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
7" Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 41.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
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materia de proteccion de datos, al que dedica pagina y media, de sus cincuenta
paginas en total.

Pero en la Instruccién 1/2006, no se mencionan especificamente el resto de
derechos conocidos como derechos ARCO™®. Tampoco se establecen mas
cuestiones especificas, que las mencionadas anteriormente, para el ejercicio de
los derechos en materia de proteccion de datos. Si se indica de forma explicita la
pertenencia de la videovigilancia al ambito legislativo de la proteccion de datos en
lo referido a los derechos ARCO.

“El ejercicio de estos derechos se llevara a cabo de conformidad con
los dispuesto en la citada Ley Orgénica y su normativa de

desarrollo.”®

Sin embargo en la Guia de Videovigilancia de la AEPD, en la segunda frase, del

1160

capitulo dedicado a los “Derechos de las personas””" se dice lo siguiente sobre

el derecho de rectificacion.

“En primer lugar, no resulta posible el ejercicio del derecho de
rectificacion ya que por la naturaleza de los datos -imagenes tomadas

de la realidad que reflejan un hecho objetivo-"®', se trataria del

ejercicio de un derecho de contenido imposible.”"®

De lo que resulta que, segun el criterio de la AEPD el ejercicio del derecho de
rectificacion promulgado en el articulo 16 de la Ley Organica 15/1999 y
especificamente regulado en los articulos 31, 32 y 32 del Real Decreto 1720/2000,
es de “contenido imposible” incluso cuando segun la Instruccién 1/2006 publicada

% ARCO es un acrénimo del ambito de la proteccion de datos para referirse a los en materia de proteccion de datos.

Derecho de acceso, derecho de rectificacion, derecho cancelacién y derecho de oposicion.

Espafia. Articulo 5.1. Instruccion 1/2006, de 8 de Noviembre, de la Agencia Espariola de Proteccion de Datos,
sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
' Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 41.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf

'®" No vamos a entrar en este texto en el tema acerca de la naturaleza ontoldgica vinculada a la objetividad de las
imagenes, dado que el tema excede los propositos de este trabajo, sin embargo queremos dejar constancia de que
ese presupuesto en el que se basa la ley ha sido cuestionado a lo largo de toda la historia del pensamiento.

'®2 Guia de Videovigilancia. Agencia Espariola de Proteccion de Datos, 2009. Pagina 41.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
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por la misma Agencia expresa que el ejercicio de estos derechos se ‘llevara a
cabo de conformidad”® con las leyes de rango superior.

Continua la Guia de Videovigilancia con la siguiente “imposibilidad”, la
imposibilidad del afectado de ejercer su derecho de oposicion.

“Por otro lado, el ejercicio del derecho de oposicion también plantea
enormes dificultades. Si este se interpreta como la imposibilidad de
tomar imagenes de un sujeto concreto en el marco de instalaciones de
videovigilancia vinculadas a fines de seguridad privada no resultaria
tampoco posible su satisfaccion en la medida en la que prevaleceria la

proteccion de la seguridad.”®

El derecho de oposicidn estd mencionado en la LOPD 15/1999, pero hay que
acudir al articulo 34 de la RDLOPD 1720/2000 para conocer su contenido
especifico.

“El derecho de oposicion es el derecho del afectado a que no se lleve
a cabo el tratamiento de sus datos de caracter personal o se cese en

el mismo en los siguientes supuestos:”’®

Atendiendo a esta definicion, entendemos que el derecho tienen dos aplicaciones
diferenciadas, estando una de ellas omitida en el comentario de la Guia. Por una
parte, derecho de oponerse a que no se lleve a cabo el tratamiento, en lo que
entendemos que es un requisito previo para este tratamiento de datos personales,
que funciona en paralelo con el deber de recabar el consentimiento, comentado
con anterioridad y expresado en el articulo 6 de la LOPD 15/1999. De otra parte,

y una vez iniciado el tratamiento, el afectado tiene derecho a que el responsable
del fichero “cese” en el tratamiento de sus datos si se esta dentro de tres
supuestos especificos. Sin embargo en el contenido de la Guia al respecto del
derecho de oposicion, esta segunda via de “cese” del tratamiento no esta

contemplada.

'%3 Espafia. Articulo 5.1. Instruccidn 1/2006, de 8 de Noviembre, de la Agencia Espafiola de Proteccion de Datos,

sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o videocamaras.
'** Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 41.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf

"% Espanfia. Articulo 34. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.
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La Guia'® se refiere al derecho de oposicién Ginicamente en cuanto a denegacion
del consentimiento previo al tratamiento de datos. Al igual que ocurre con el
derecho de rectificacion la AEPD propone a través del texto de la Guia la
renuncia efectiva a un derecho esencial en materia de proteccién de datos. Como
en el caso del derecho de rectificacion, el derecho de oposicién esta promulgado
en el Titulo Ill, de la LOPD 15/1999 y especificamente regulado en los articulos
34, 35y 36 del Real Decreto 1720/2000 y sin embargo para la AEPD no es

1167

‘posible su satisfaccion”"" y asi lo expresa publicamente en la Guia de

Videovigilancia.

Lo que nos resulta especialmente significativo es que la AEPD desvele en su
comentario sobre la imposibilidad del ejercicio del derecho de oposicién una
cuestion que entendemos que es clave en materia de videovigilancia: la
prevalencia de la “proteccion de la seguridad” frente a los derechos en materia de
proteccién de datos.

De esta forma toda aplicacion del principio de proporcionalidad queda suspendida,
cuando son de una parte la seguridad, y de la otra la proteccion de datos y la
intimidad las que estan buscando su equilibrio. La anulacion de facto a través de
un texto “para-legal” de un derecho en materia de datos, que supone una
herramienta para garantizar la proteccién de un derecho fundamental promulgado
en el articulo 18 de la CE/1978, es el sintoma efectivo de la ausencia del principio
de proporcionalidad. Como ya se ha comentado con anterioridad, es el principio
de proporcionalidad el que ha de interceder cuando dos derechos fundamentales

entran en conflicto.

Si tal y como se expresa en la Guia, en una instalacién de “videovigilancia

1168 1169

vinculada a fines de seguridad privada” " un “sujeto concreto” ™" no puede

ejercer su derecho de oposicidén porque prevalece “la proteccion de la

"% Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009.

http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
'*" Guia de Videovigilancia. Agencia Espariola de Proteccion de Datos, 2009. Pagina 41.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
'8 Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 41.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
%9 Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 41.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
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seguridad”ﬂo privada, los derechos fundamentales a los que se refiere el articulo
18 CE/1978 han cedido completamente ante otros derechos. No existe proporcién
alguna de los derechos de los articulos 18 CE/1978 que haya sido salvaguardada

en el ambito de la videovigilancia'"".
2.3. Exenciones, excepciones y exclusiones.

La imagen como dato personal esta regulada por la LOPD 15/1999, RDLOPD
1720/2007 e Instruccion 1/2006 de la AEPD. Sin embargo existen excepciones
legales de la imagen-dato exteriores a las normas generales antes mencionadas,
que quedan reguladas por otras normas. Aunque algunas de estas excepciones
son mencionadas en la legislacion en materia de proteccidén de datos, es la Guia
de Videovigilancia publicada por la AEPD la que nos da un repertorio mas
definido sobre estos casos que agrupa bajo dos categorias, “Supuestos

w172

especificos”’? y “Otros usos relacionados con las seguridad””.

Entendemos la excepcion como tipo de exclusién que segun Agamben, se retira
de la norma general “desaplicandose”, suspendiendo los derechos que ésta
establecia y constituyendo un nueva regla.

“La excepcion es una especie de la exclusién. Es un caso individual
que es excluido de la norma general. Pero lo que caracteriza
propiamente a la excepcion es que lo excluido no queda por ello
absolutamente privado de conexion con la norma; por el contrario, se

mantiene en relacion con ella en la forma de la suspension™’*

A continuacion, comentamos solo aquellos supuestos donde la excepcion se
configura como otro texto legal y este ademas supone una restriccion efectiva, o

una suspension de hecho, de derechos con respecto a la norma general.

° Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 41.

http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf

™ Pensamos que este extremo se ilustra suficientemente teniendo en cuenta el contenido “total” del documento que
nos remitié la FNAC Espana, S.A. en respuesta a nuestra peticion de derecho de acceso a su fichero de
videovigilancia. Anexo 1. Pagina 11.

"2 Guia de Videovigilancia. Agencia Espariola de Proteccion de Datos, 2009. Pagina 19.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf

" Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 28.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf

'"* Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 30.
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2.3.1 Fuerzas y cuerpas de seguridad del Estado.

La excepcidon mas importante en cuanto al cumplimiento de la legislacion
especifica en materia de proteccion de datos, la encontramos en el tratamiento de
datos por parte de las Fuerzas y Cuerpos de Seguridad del Estado.

En el caso concreto del uso de medios técnicos de captacién de la imagen de
personas, la excepcidn es precedente a la norma que regula el marco general.
Cuando en 1999 se publica la LOPD 15/1999 esta ya incluye en el articulo 2,
dedicado a al “Ambito de aplicacién” la excepcién especifica del uso de
videocamaras por parte de las Fuerzas y Cuerpos de Seguridad.

“Los procedentes de imagenes y sonidos obtenidos mediante la
utilizacién de videocamaras por las Fuerzas y Cuerpos de Seguridad,

de conformidad con la legislacién sobre la materia.”’”

Encontramos esta “conformidad con la legislacidon en la materia” en la Ley
Organica 4/1997 con fecha 4 de agosto de 1997 (anterior a la LOPD), dedicada
de forma especifica a la captacién y registro de imagen y sonido por parte de las
Fcs'™.

‘La presente Ley regula la utilizacion por las Fuerzas y Cuerpos de
Seguridad de videocamaras para grabar imagenes y sonidos en
lugares publicos, abiertos o cerrados y su posterior tratamiento, a fin
de contribuir a asegurar la convivencia ciudadana, la erradicacion de la
violencia y la utilizacidon pacifica de las vias y espacios publicos, asi
como de prevenir la comision de delitos, faltas e infracciones

relacionadas con la seguridad publica.””””

La seguridad y la prevencion son las finalidades que justifican el tratamiento de
datos-imagen por parte de las FCS y la elaboracién de una Ley Organica propia.
Segun el Preambulo de la LO 4/1997 el empleo de “medios técnicos cada vez

175

Espafia. Articulo 3.h). Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

'"® En adelante Fuerzas y Cuerpos de Seguridad del Estado.

""" Espafia. Articulo 1.1. Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de videocamaras por
las Fuerzas y Cuerpos de Seguridad en lugares publicos.
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»179

178 como los “sistemas de grabacion de imagenes y sonidos” "y

mas sofisticados
su posterior tratamiento, “incrementa sustancialmente el nivel de proteccion de

los bienes y libertades de las personas™®.

El principio previo que ha de ponderarse para la toma de decisidn sobre la
implantacién de un sistema de imagen-dato por parte de las FCS es el principio
de proporcionalidad. El articulo 6 de la LO 4/1997, asi lo establece.

“1. La utilizacién de videocamaras estara presidida por el principio de
proporcionalidad, en su doble version de idoneidad y de intervencion

minima.

2. La idoneidad determina que sélo podra emplearse la videocamara
cuando resulte adecuado, en una situacion concreta, para el
mantenimiento de la seguridad ciudadana, de conformidad con lo
dispuesto en esta Ley.

3. La intervencién minima exige la ponderacion, en cada caso, entre la
finalidad pretendida y la posible afectacion por la utilizacion de la
videocamara al derecho al honor, a la propia imagen y a la intimidad

de las personas.”®’

La decisién sobre el cumplimiento del principio de proporcionalidad, y la
correspondiente autorizacién en su caso, queda en manos del Delegadx del
Gobierno de la Comunidad Auténoma, previo informe de una Comisién presidida
por el Presidente del Tribunal Superior de Justicia de la misma Comunidad.

Una vez sancionado por esta Comision consultiva la autorizacién para el uso de
camaras por parte de la FCS se le confiere a las imagenes-dato asi obtenidas un
“estatuto especifico” en el que encontramos la total exclusién de los derechos
fundamentales promulgados por el articulo 18 de la CE/1978. El articulo 2.1 de la

"8 Espafia. Preambulo. Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacién de videocamaras por

las Fuerzas y Cuerpos de Seguridad en lugares publicos.

"% Espafia. Preambulo. Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacién de videocamaras por
las Fuerzas y Cuerpos de Seguridad en lugares publicos.

'8 Espafia. Preambulo. Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de videocamaras por
las Fuerzas y Cuerpos de Seguridad en lugares publicos.

'®! Espafia. Articulo 6.1, .2y .3 . Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos.
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LO 4/1997 establece que cualquier procedimiento entorno a la imagen-dato
llevado a cabo por las FCS no esta afectado por el articulo 18 de la CE/1978.

“La captacion, reproduccion y tratamiento de imagenes y sonidos, en
los términos previstos en esta Ley, asi como las actividades
preparatorias, no se consideraran intromisiones ilegitimas en el

derecho al honor, a la intimidad personal y familiar y a la propia

imagen,...”"%

El unico derecho que parece quedar consolidado con algunos matices, es el

derecho a la informacién sobre la “existencia de videocamaras”'®

15184

y de cual es la
“autoridad responsable

Sin embargo, el resto de los derechos especificos en materia de proteccion
quedan regulados en el articulo 9.2. de la LO 4/1997 que plantea de forma
especifica la posibilidad de denegacion.

“Toda persona interesada podra ejercer los derechos de acceso y
cancelacion de las grabaciones en las que razonablemente considere
que figura. No obstante, el ejercicio de estos derechos podra ser
denegado por quien custodie las imagenes y sonidos, en funciéon de
los peligros que pudieran derivarse para la defensa del Estado, la
seguridad publica, la proteccion de los derechos y libertades de
terceros o las necesidades de las investigaciones que se estén

realizando”"®

Tanto “podra” el afectado ejercer sus derechos como “podra” quien custodie las
imagenes denegar estos derechos justificandose en una amplia gama de
motivaciones todas derivadas de la seguridad. La excepcion y la norma se situan

en el mismo nivel normativo, ambas dentro de la legislacién y juntas dentro del

'"®Espafia. Articulo 2.1. Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacién de videocamaras por

las Fuerzas y Cuerpos de Seguridad en lugares publicos.
'8 Espafia. Articulo 9.1. Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de videocamaras por
las Fuerzas y Cuerpos de Seguridad en lugares publicos.
'8 Espafia. Articulo 9.1. Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de videocamaras por
las Fuerzas y Cuerpos de Seguridad en lugares publicos.
'8 Espafia. Articulo 9.2. Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacién de videocamaras por
las Fuerzas y Cuerpos de Seguridad en lugares publicos.
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mismo articulo dedicado a los “Derechos de los interesados”®®. Derecho y

excepcion con el mismo tiempo verbal, con la misma fuerza en potencia.

Si ya en si misma la LO 4/1997 supone una excepcion (curiosamente previa) a la
legislacion general en materia de proteccion de datos y la finalidad de la
seguridad parece hacer “ceder” otros derechos fundamentales, la prevision de
denegacion de los derechos de acceso y cancelacién supone otra excepcion,
dentro de la excepcion. De esta forma se hace patente nuevamente el “sacrificio”
de facto de otros derechos, que estan siempre en funcioén de la seguridad,
alejando al mismo tiempo las intenciones que la propia LO 4/1997 declara en su
Preambulo, de lo que su propio articulado dispone.

“Ahora es oportuno proceder a la regulacion del uso de los medios de
grabacion de imagenes y sonidos que vienen siendo utilizados por las
Fuerzas y Cuerpos de Seguridad, introduciendo las garantias que son
precisas para que el ejercicio de los derechos y libertades reconocidos
en la Constitucion sea maximo y no pueda verse perturbado con un

exceso de celo en la defensa de la seguridad publica.”®’

2.3.2. Entidades financieras.

En la legislacion general en materia de proteccidén de datos no existe referencia a
la excepcionalidad de los ficheros de imagen-dato de las entidades financieras.
Hemos encontrado la referencia sobre su especificidad en el capitulo dedicado a
“Supuestos especificos”® de la Guia de Videovigilancia publicada por la AEPD.

“Las instalaciones de videovigilancia utilizadas en Bancos, Cajas de
Ahorro y demas entidades de crédito estan sujetas a reglas

especificas.”®

La instalacion de sistemas de videovigilancia en entidades financieras es una

imposicion legal que viene formulada a través de diferentes normas. La obligacion

'8 Espafia. Articulo 9. Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de videocamaras por

las Fuerzas y Cuerpos de Seguridad en lugares publicos.

'¥" Espafia. Preambulo. Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de videocamaras por
las Fuerzas y Cuerpos de Seguridad en lugares publicos.

'8 Guia de Videovigilancia. Agencia Espariola de Proteccion de Datos, 2009. Pagina 19.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf

'8 Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 21.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf
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que puede imponer el Ministerio del Interior de implantar medidas de seguridad a
terceros en establecimientos privados y privados de uso publico estd determinada
en el articulo 13. de la LO 1/1992 de 21 de Febrero de Seguridad Ciudadana.

“El Ministerio del Interior podra ordenar, conforme a lo que se
disponga reglamentariamente, la adopcion de las medidas de
seguridad necesarias en establecimientos e instalaciones industriales,
comerciales y de servicios, para prevenir la comision de los actos
delictivos que se puedan cometer contra ellos, cuando generen

riesgos directos para terceros o sean especialmente vulnerables. #190

Pero para encontrar un texto legal que contenga una referencia explicita al
caracter especifico de la videovigilancia en este tipo de establecimientos
comerciales hay que recurrir al articulo 120.1 RD 2364/1994, de 9 de diciembre
por el que se aprueba el Reglamento de Seguridad Privada, que fija la
obligatoriedad de estos sistemas en “entidades de crédito donde se custodien

fondos o valores”™’.

‘Equipos o sistemas de captacion y registro, con capacidad para
obtener las imagenes de los autores de delitos contra las personas y
contra la propiedad, cometidos en los establecimientos y oficinas, que
permitan la posterior identificacion de aquéllos, y que habrén de
funcionar durante el horario de atencion al publico, sin que requieran la

intervencion inmediata de los empleados de la entidad.”*?

El RD 2364/1994 establece el caracter especifico de la imagen-dato en el
contexto de la vigilancia de entidades financieras fundamentalmente en dos
aspectos. Por un lado el plazo de conservacién que es fijo y por un plazo de 15
dias, salvo que las FCS o autoridad judicial dispongan lo contrario. Por otro lado

»193

las imagenes tienen un estatuto “estrictamente reservado” ™ siendo su contenido

de visualizacion exclusiva de las FCS y su finalidad unica “como medio de

190

Espafa. Articulo 13.1. Ley Organica 1/1992, de 21 de febrero, sobre Proteccion de la Seguridad Ciudadana.

¥! Espafia. Articulo 120.1. Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de
Seguridad Privada.

'%2 Espafia. Articulo 120.1.a). Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de
Seguridad Privada.

'3 Espanfia. Articulo 120.1.a). Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de
Seguridad Privada.
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identificacion de los autores de delitos contra las personas y contra la
propiedad”®.

Sin embargo, segun el criterio de la AEPD expresado en su Guia de
Videovigilancia y debido a estas especificidades restrictivas el derecho de acceso
esta previamente suspendido.

“En estos ficheros, debido a las anteriores restricciones, el derecho de

acceso de los afectados no es posible...”"*°

De esta forma las personas que acceden a este tipo de establecimientos
financieros generando datos-imagen en ficheros de videovigilancia que en
principio estan sujetos a la legislacién general establecida por la LOPD 15/1999 y
RDLOPD 1720/2000, encuentran que sus derechos en materia de proteccion de
datos estan especificamente anulados en un texto de referencia de la AEPD.

No se trata entonces de una prohibicion del ejercicio de derechos, sino de una
norma que causa una excepcién en otra mediante la “suspension de la validez del
orden juridico”™®® de los derechos establecidos en la primera. Sin embargo la
situacion de tension generada no esta resuelta dentro del ambito legislativo, sino
que aflora en un texto del organismo estatal encargado de velar precisamente por
la defensa de los derechos en materia de proteccién de datos. En nuestra opinién
esto es lo que Agamben denomina umbral de indiferencia donde hecho y
derecho son irreconocibles.

“La situacion creada por la excepcion tiene, por tanto, la particularidad
de que no puede ser definida ni como una situacién de hecho ni como
una situacion de derecho, sino que introduce entre ambas un

paradéjico umbral de indiferencia.””®’

194

Espafa. Articulo 120.1.a). Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de
Seguridad Privada.

"% Guia de Videovigilancia. Agencia Espafiola de Proteccion de Datos, 2009. Pagina 22.
http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicaciones/common/pdfs/guia_videovigilancia.pdf

"% Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Pre-Textos, 1998. Pagina 31.

%7 Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Pre-Textos, 1998. Pagina 31.
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2.4. Rights saying, goodbye

Las democracias modernas de tipo parlamentario y representativo se han
constituido bajo un marco juridico basado en la igualdad de derechos de todos los
ciudadanos ante la Ley. Pero también han permitido el desarrollo de todo un
sistema disciplinario y de control que garantiza la sumisién de los ciudadanos y
que esta basado precisamente en una relacidon asimétrica con el poder.

‘Bajo la forma juridica general que garantizaba un sistema de
derechos en principio igualitarios estaban, en forma subyacente, esos
mecanismos menudos, cotidianos y fisicos, todos esos sistemas de
micropoder esencialmente inigualitarios y disimétricos que constituyen

las disciplinas.”®®

De alguna manera es como si el poder soberano se hubiera dividido en dos
ambitos diferenciados que podriamos denominar, conforme a lo establecido por
Agamben como hecho y derecho, donde el derecho es aquel reglamento juridico
general igualitario y el hecho es el lugar de operaciones cotidianas donde la
imposicion de la disciplina y el control provoca desigualdad y por lo tanto
suspension del derecho.

‘De todos modos, en el espacio y durante el tiempo que ejercen su
control y utilizan las disimetrias de su poder, efectuan una suspension,
Jamas total, pero jamas anulada tampoco, del derecho. Por regular e
institucional que sea, la disciplina, en su mecanismo es un

“contraderecho””.’®

La vigilancia como una tecnologia propia de la sociedad disciplinaria que,
atraviesa su época y esta en plena vigencia en las actuales sociedades de control,
se situa, por debajo del umbral de derecho, al servicio del poder y para garantizar

su mantenimiento.

“Y si la juridicidad universal de la sociedad moderna parece fijar limites
al ejercicio de los poderes, su panoptismo difundido por doquier hace

%8 Foucault, Michel. Vigilar y Castigar: Nacimiento de la Prision. Madrid: Siglo XXI; 2004. Pagina 255.
% Foucault, Michel. Vigilar y Castigar: Nacimiento de la Prision. Madrid: Siglo XXI; 2004. Pagina 256.
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funcionar, a contrapelo del derecho, una maquinaria, inmensa y
minuscula a la vez, que sostiene, refuerza, multiplica la disimetria de
los poderes y vuelve vanos los limites que se han impuesto. Las
disciplinas infimas, los panoptismos de todos los dias pueden muy
bien estar por debajo del nivel de emergencia de los grandes aparatos
y de las grandes luchas politicas. Han sido, en la genealogia de la
sociedad moderna, con la dominacion de clase que la atraviesa, la
contrapartida politica de las normas juridicas segun las cuales se

redistribuia el poder.”?®

Si de lo que tratamos de hablar es especificamente de la anulacién de hecho del
derecho, es especialmente significativo lo que Agamben comenta en torno al
Campo de concentracion. Para Agamben la pregunta apropiada sobre los
horrores cometidos®®' en los campos de concentracién es acerca de qué

»202

“procedimientos juridicos”* y “dispositivos politicos** hicieron posible que

parte de una poblacion perdiera completamente sus derechos, hasta el punto de

1204

que ‘realizar cualquier tipo de accién contra ellos™ " no se considerara un delito.

Segun Agamben para buscar el origen del Campo de concentracion, es necesario
comenzar por analizar la historia del Estado de excepcion como momento en el
que se extiende a toda una poblacion civil la suspension de los articulos
constitucionales que garantizan los derechos fundamentales. Los derechos que
se suspenden con caracter preventivo son los referidos a las libertades
personales, libertad de expresién y reunion, la inviolabilidad del domicilio y el
secreto de las comunicaciones. Cuando el Estado de excepcién se prolonga en el

tiempo y precisa de un emplazamiento, da lugar a un Campo de concentracion.

“El campo de concentracion es el espacio que se abre cuando el
estado de excepcion empieza a convertirse en regla. Asi, el estado de
excepcion, que era esencialmente una suspension temporal del

ordenamiento sobre la base de una situacion real de peligro,

200

Foucault, Michel. Vigilar y Castigar: Nacimiento de la Prisién. Madrid: Siglo XXI; 2004. Pagina 256.

Y que se cometen en la actualidad.

Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 218.
Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 218.
Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 218.
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adquieren ahora un sustrato espacial permanente que, como tal, se

mantiene, sin embargo, de forma constante fuera del orden juridico

normal.”?%

Salvando las enormes distancias que supone la pérdida total de los derechos

"208 v/ |a reduccién a la condicion

fundamentales, de “cualquier condicion politica
de nuda vida, que produce al extremo el campo de concentracién, y volviendo al
proposito de identificacion de procedimientos juridicos y dispositivos politicos,
Agamben nos recuerda que igualmente cuando se produce una situacion de
excepcién ésta “no puede ser definida ni como una situaciéon de hecho ni como
una situacion de derecho”.?°” El emplazamiento en el que “hecho y derecho,

12208

excepcion y regla™” son imposibles de distinguir es el campo de concentracion.

Esta tension entre hecho y derecho, excepcion y regla, esta propiciada segun

Agamben por la penetracion en la legislacion® de “clausulas generales e

2210

indeterminadas™ '~ que no remiten a una norma sino a una situacion.

“.. al penetrar de forma invasora en la norma han dejado ya anticuada
la ilusion de una ley capaz de regular a priori todos los casos y todas
las situaciones, (...) Bajo la accion de esas clausulas, que desplazan la

certidumbre y la calculabilidad hacia el exterior de la norma, todos los

conceptos juridicos se hacen indeterminados.”"’

Algunas de estas clausulas generales son “conceptos” como “motivo

;;212’ “g

importante eguridad y orden publico™"? y otras relacionados con la

seguridad y la prevencion provocan la desestabilizacion del derecho como norma
capaz de aplicarse de forma regular, produciendo una “inmediata coincidencia de

hecho y derecho™™.

2% Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 215.
2% Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 217.
27 Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 31.

2% Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 221.
29 Agamben se refiere especificamente a la legislacion alemana pero incluye la legislacion europea del siglo XX.
1% Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 228.
2" Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 219.
22 Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 219.
2 Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 219.
#* Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 219.
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Hemos enumerado algunos “lugares” de las normas vigentes en materia de
videovigilancia que generan “zonas” de excepcién y exclusion, que suponen al
menos la puesta en suspenso de derechos personales fundamentales. Pero es
mas importante comprobar que estas excepciones se producen por la
penetracion del concepto juridico indeterminado de seguridad en el seno del
ordenamiento juridico. Lo particular del caso de la videovigilancia, es
posiblemente, que el concepto juridico indeterminado de “seguridad” ha pasado al
ordenamiento juridico de la CE/1978 “disfrazado” como un derecho fundamental
de las personas. Una vez convertido en derecho fundamental puede disputarse el
terreno con otros derechos del mismo rango. De aqui surge la disputa entre
seguridad por un lado e intimidad y proteccién de datos por otro. Si bien lo
estrafalario del caso es que, lo que ha de mediar entre ambos haciendo “ceder”
uno sobre otro es otra vez un concepto juridico indeterminado: la
proporcionalidad.

Todo el espacio publico y el espacio privado de uso publico estd, segun el
ordenamiento legal, sometido a un régimen que permite la videovigilancia en
aplicacion del concepto juridico indeterminado de la “seguridad” poniendo en
suspenso derechos fundamentales, haciendo irreconocibles hecho y derecho.

Atendiendo también a las especiales caracteristicas de la vigilancia como medio
punitivo-preventivo y al cambio de régimen escoépico del poder desde el interior

de las instituciones®' en las sociedades disciplinarias hacia la totalidad del
territorio en las sociedades de control, se abre la posibilidad de considerar, al
menos de forma parcial, la totalidad del entorno como un campo de concentracién.

‘El campo de concentracion es el espacio de esa absoluta
imposibilidad de decidir entre hecho y derecho, entre norma y
aplicacion, entre excepcion y regla, que sin embargo, es la que decide

incesantemente sobre todo ello.”*'°

“.. tendremos que admitir entonces que nos encontramos en
presencia de un campo cada vez que se crea una estructura de ese
tenor, independientemente de la entidad de los crimenes que alli se
cometan y cualesquiera que sean su denominacibn o0 Sus
peculiaridades topograficas™"’

?'® No exclusivamente, pero si fundamentalmente.

Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 221.
Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 221.
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3. Biopolitica. Surgimiento de una tecnologia de poder sobre la vida

Foucault data en Vigilar y castigar’’® 1a practica desaparicion del suplicio como
forma de castigo en las décadas de 1830-1850. Se puede considerar esta fecha
como el momento en el que esta ya consolidada la administracion de la vida
como forma de ejercicio del poder, frente a la administracion de la muerte propia
de las sociedades soberanas. Foucault toma en esta obra, como referencia a la
administracion de la justicia como hilo conductor del paso de las sociedades
soberanas a lo que él denomina como sociedades disciplinarias.

“Podria decirse que el viejo derecho de hacer morir o dejar vivir fue
reemplazado por el poder de hacer vivir o de rechazar hacia la

muerten219

Este poder de hacer vivir ha sido denominado por Foucault con el término
biopoliticay en 1979 lo define como “...la forma en que, a partir del siglo XVIII,
se han intentado racionalizar los problemas que planteaban a la practica
gubernamental fendbmenos propios de un conjunto de seres vivos constituidos

como poblacion’®*

Sin embargo para Agamben el derecho soberano de matar, es el principio de la
adscripcion del cuerpo en un sistema biopolitico.

“Se puede decir, incluso, que la produccion de un cuerpo biopolitico es

la aportacion original del poder soberano”?’

La nuda vida (zoe) “el simple hecho de vivir, comun a todos los seres vivos

222 hasa a formar parte “material” de la politica en el

(animales, hombres o dioses)
momento en el que esta vida puede ser 0 no exterminada. Las formas politicas
que configuran los Estados modernos, democracia, socialismo, comunismo, etc.
no podrian incluir la vida biolégica en sus calculos administrativos sin el

precedente del poder soberano de matar.
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“Una oscura figura del derecho romano arcaico, en que la vida
humana se incluye en el orden juridico unicamente bajo la forma de su

exclusion’*?

Sin duda el régimen que con mas “definicion” se empled sobre el “cuerpo
biopolitico” fue el nacismo, pero la biopolitica atraviesa todos los regimenes de
administracion de poder y llega hasta las democracias contemporaneas. Todos
los sistemas de gobierno derivados de la Modernidad estan basados en el
derecho de éstos a tomar decisiones sobre la nuda vida de sus ciudadanos. Esto
que Foucault denomina “umbral de modernidad biologica™** donde, la vida de

todo el cuerpo social “/a especie’®®

1226

esta en el centro de “sus propias estrategias
politicas™”, no s6lo ha sido traspasado por todos los sistemas de gobierno, sino
que esta en el nucleo funcional de los mismos. Incluso el neoliberalismo
americano que es considerado por Foucault en el Nacimiento de la biopolitica no
como una ideologia sino como “una forma de reflexion critica sobre la practica

Iu227 1228

gubernamenta que ‘“intenta reformar y racionalizar, revisandola a la baja

dicha practica, es un sistema biopolitico, puesto que pretende extender la

15229

“racionalidad de mercado™*” a campos como ‘“la familia, la natalidad, la

delincuencia y la politica penal’®®.

Es por esto que para Agamben la relacion entre la nuda vida y la politica se
encuentra en el centro de la crisis de todos los sistemas de gobierno

contemporaneos.

“Y solo una reflexion que, recogiendo las sugerencias de Benjamin y
Foucault, se interrogue tematicamente sobre la relacion entre la nuda
vida y la politica, que rige de forma encubierta las ideologias de la
modernidad aparentemente mas alejadas entre si, podra hacer salir a
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la politica de su ocultacion y a la vez, restituir el pensamiento a su

vocacion préactica.”*®’

3.1. La Disciplina. Biopolitica en la Modernidad.

Aun teniendo en cuenta lo que propone Agamben sobre el momento del
surgimiento de la biopolitica como decision soberana sobre la vida y la muerte,
lo que es significativo para Foucault es la penetracic’;n232 de la biopolitica durante
la Modernidad en el seno del cuerpo social a través de la disciplina.

Los cambios que se van a producir a partir del siglo XVIII exigiran modificaciones
en la administracion del poder, para que éste continte siendo efectivo. Para
Foucault el paradigma de este cambio es la forma que adquiere la politica
punitiva. Lo que caracteriza al poder soberano en su derecho a castigar a través
de un espectaculo ejemplarizante, donde “el castigo es un ceremonial de
soberania”®*® discontinuo e irregular, que se ejerce en publico con la finalidad de
inspirar terror, empleando marcas de venganza sobre el cuerpo del condenado,

va perdiendo progresivamente su aceptacion.

Se elabora entonces un nuevo concepto punitivo de castigo como una “técnica de

coercion de los individuos™*

que pone “en accién procedimientos de
sometimiento del cuerpo, (...) en forma de habitos, en el comportamiento”. Se
sustituye o se desplaza el poder de administracion de la muerte, hacia un poder

de administracién del cuerpo.

Aunque no es en la Modernidad el periodo donde se plantean por primera vez la
imposicion de coerciones sobre el cuerpo, hay caracteristicas novedosas
introducidas en esta época que le proporcionan el caracter biopolitico. Foucault
determina estas novedades en tres principios, “escala de control”, “objeto de

control” y “modalidad”.?*®
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Entendiendo la escala como una divisién “infinitesimal sobre el cuerpo activo™®’

llevando el control al maximo de detalle, al nivel de la mecanica y considerando el
cuerpo no como una unidad sino como un ente evaluable en cada una de sus

articulaciones. El objeto del control sobre el cuerpo es la eficiencia y por lo tanto
la economia entre esfuerzo y resultado. Por ultimo la modalidad que determina el
caracter ininterrumpido del control ejercido segun una codificacion que divide con

detalle “el tiempo, el espacio y el movimiento”**

Asi pues la disciplina es posible en base a una nueva metodologia para el
examen del cuerpo en accion, que lo constituye como un cuerpo-maquina, y le
impone controles con una “frecuencia de muestreo” minima que son propios de la

mecanica.

‘A estos métodos que permiten el control minucioso de las
operaciones del cuerpo, que garantizan la sujecion constante de las
operaciones del cuerpo, que garantizan la sujecion constante de sus
fuerzas y les imponen una relacion de docilidad-utilidad es a lo que se

puede llamar “disciplinas”.?*°

3.1.1 La Disciplina. Hacia el exterior de las Instituciones de castigo.

Los cambios demogréficos y productivos del siglo XVIII van a exigir al poder una
administracion mas “detallada” de la vida, para continuar dominandola. A partir
del modelo de las instituciones de castigo, la disciplina va adquirir un papel
central en la Modernidad como conjunto de operaciones que garantizan al poder

la administracion de la vida en todos los niveles.

El primer lugar el crecimiento demografico de los siglos XVIII y XIX que provoco
concentraciones de poblacion en nucleos urbanos, planteaba problemas en dos

niveles: el mantenimiento del orden y el mantenimiento de la salud.

Foucault comenta la incapacidad del sistema administrativo monarquico francés
al final del siglo XVIII para administrar los cambios de densificacion de poblacién
que se estaban produciendo, propiciando “huecos bastante amplios: sistema

%7 Eoucault, Michel. Vigilar y Castigar: Nacimiento de la Prisién. Madrid: Siglo XXI; 2004. Pagina 159.
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lacunar, aleatorio, global, que no entra en detalles, que se ejerce sobre grupos
solidarios o practica el método del ejemplo”**. Las viejas formas de ejercicio del
poder dejaban poco operativos aspectos fundamentales para su mantenimiento
como la recaudacion o la justicia criminal “no era capaz de practicar un analisis
individualizante y exhaustivo del cuerpo social”*'. Foucault asimila la disfuncion
de la vieja institucion como un atributo de la mirada técnica, afirmando que el
poder monarquico tenian poca capacidad de “resolucién’*. Es necesaria una

intensificacion de la mirada con una finalidad administrativa.

Por otra parte, el camino hacia la sociedad disciplinaria es causa y efecto de la
adaptacion social que va desde una economia feudal a una economia burguesa
capitalista. El desarrollo del capitalismo y la incipiente industrializacion son
factores biopoliticos, puesto que la disciplina se emplea como un procedimiento
para el aumento de la productividad. El control del cuerpo a través de la disciplina
es un operador econémico de eficiencia productiva y por lo tanto se inserta en el

seno del sistema capitalista.

“La disciplina no es ya simplemente un arte de distribuir cuerpos, de
extraerles tiempo y de acumularlo, sino de componer fuerzas para

obtener un aparato eficaz”**

Foucault afirma que el biopoder “fue un elemento indispensable en el desarrollo

del capitalismo™**

, era necesario organizar la produccién de forma mas eficaz a
mas fuerza productiva. El despliegue de toda una tecnologia disciplinaria sobre
los “cuerpos” es un medio para introducirlos en el aparato productivo amplificando
sus “fuerzas” sin hacerlas mas dificiles de dominar. Se trata por lo tanto de una

‘economia del cuerpo” en funcién de intereses productivos.

“..las mutaciones econdémicas del siglo XVIIl han hecho necesaria una
circulacion de los efectos de poder a través de canales cada vez mas
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finos, hasta alcanzar a los propios individuos, su cuerpo, sus gestos,

cada una de sus habilidades cotidianas.”*

Debido a la capacidad de la disciplina de “fabricar” un individuo util y por lo tanto
mas productivo, ésta pasara de ocupar una posicion marginal en los lugares de

encierro y exclusién hacia los entornos industriales y de produccion.

Pero al mismo tiempo estos cambios estaban produciendo una mejora en las
condiciones de vida, un aumento de esperanza de vida. La progresiva aplicaciéon
de conocimientos relativos a la vida en todos sus aspectos (produccion industrial,
agricola, salud) provoco un aumento de la productividad y los recursos, que
compensaron el crecimiento demografico. En este escenario la vida gana “terreno”
y la muerte pierde la centralidad que antes tenia por efecto de las epidemias y el
hambre. El desarrollo de la biopolitica es un proceso circular, la administracion

de la vida produce una extension de su duracién y por lo tanto mas tiempo sobre

el que “operar”.

“En el espacio de juego asi adquirido, los procedimientos de poder y
saber, organizandolo y ampliandolo, toman en cuenta los procesos de

la vida y emprenden la tarea de controlarlos y modificarlos™”*

“El cuerpo, al convertirse en blanco de nuevos mecanismos del poder,

se ofrece a nuevas formas de saber*’

3.1.2. Cambio del régimen escépico.

En el siglo XVIII el poder ejercido a través de la escenificacidén discontinua de la
violencia, habia perdido parte de su poder ejemplificante. La economia del poder
soberano ejercida a través de la visibilidad del poder de dar muerte y producir
suplicio habia invertido su relacion politica causa-efecto.

“Si se es muy violento se corre el riesgo de suscitar insurrecciones; Si

se interviene de forma discontinua se arriesga uno a dejar que se
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produzcan, en los intervalos, fendmenos de resistencia de un coste

politico elevado.”**®

Por otra parte el control del cuerpo en accion exige técnicas de observacion para
el desarrollo de la disciplina. La vigilancia entendida como la observacién en
detalle, con un sesgo temporal corto y con la intencién de controlar una accién
determinada, que es una técnica imprescindible en el desarrollo de la disciplina,
se dirige hacia todo el cuerpo social.

“Una observacion minuciosa del detalle, y a la vez, una consideracion
politica de estas pequefias cosas, para el control y la utilizacion de los
hombres, se abren paso a través de la época clasica, acarreando todo
un conjunto de técnicas, todo un corpus de procedimientos y de saber,

de descripciones, de recetas y de datos.”*

En el paso hacia la Modernidad se ha producido un vuelco sistema de ejercicio
del poder. El eje de este vuelco, es sin duda la visibilidad, que en la época
anterior apuntaba al poder y ahora apunta al cuerpo social al completo.

Esta transformacién radica en que el objeto de la mirada, de la narracion, del
documento, del texto o de la imagen ha pasado de centrarse en la figura
soberana a extenderse a todo el cuerpo social. Si en las antiguas sociedades de
soberania el paso del umbral de descripcion estaba reservado a aquellos que
tenian privilegios, en las sociedades disciplinarias se invierte esta relacién. Son
ahora los comunes, los que ceden al poder soberano todos los datos de su
biografia.

Se invierte por lo tanto /a economia de la visibilidad que provoca que el poder
no sea “reconocido” y el individuo tenga todos los aspectos de su vida
minuciosamente documentados en ficheros y bases de datos. Ahora bien, con el
poder se ha sumergido también en la “oscuridad” la publicidad de los datos. Es
decir, si en las sociedades soberanas la visibilidad constituia una forma de
publicidad del poder, en las sociedades disciplinarias la visibilidad esta
considerada so6lo como un atributo del individuo indispensable en la relacion de
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poder, sin embargo los datos, disociados de esta visibilidad, y que de esta
visibilidad se difieren, quedan en la “sombra”, son sélo accesibles y empleables
por aquellos que ejercen el poder.

3.1.3. La vigilancia. Caracteristicas de la visibilidad disciplinaria.

La visibilidad continua. Ruptura del tiempo.

“La visibilidad es una trampa”*°

La figura arquetipica del esquema de visibilidad en la sociedad disciplinaria es el
panoptico. Esta configuracién arquitecténica fue formulada en 1791 por Jeremy
Bentham, como un lugar de encierro. Se constituye esencialmente por una torre
central y un anillo concéntrico dividido en celdas. El vigilante emplazado en la
torre central puede ver a cualquiera de los individuos que estén las celdas del
anillo exterior. Se trata del esquema ideal de visibilidad disciplinaria.

“El Panoptico es una maquina de disociar la pareja ver-ser visto: en el
anillo periférico, se es totalmente visto, sin ver jamas; en la torre

central, se ve todo, sin ser jamas visto.”’

Pero hay que considerar el panéptico mas que como un esquema arquitectonico,
como un régimen de visibilidad en el cual se somete a los individuos insertos en
el sistema a una visibilidad potencialmente continua y sin su conocimiento. Es
mas que un lugar, cualquier lugar donde el individuo establece una relacién con el

poder en base a la tecnologia que éste emplea para observarlo.

“El hecho de ser visto sin cesar, de poder ser visto constantemente, es

lo que mantiene sometido al individuo disciplinario.”**

Es la caracteristica de continuidad |la que marca la condicion en el tiempo,
donde la visibilidad pasa a tener la potencialidad de ser “en todo momento, en
cualquier momento”. Este surgimiento de un tiempo disciplinario sin estructura,
sin variacion, continuo, provoca en el individuo que esta sometido a él, la

desestabilizacion. La ruptura con una cualidad antigua del tiempo. La “ruptura”

250

Foucault, Michel. Vigilar y Castigar: Nacimiento de la Prisién. Madrid: Siglo XXI, 2004. Pagina 232.
Foucault, Michel. Vigilar y Castigar: Nacimiento de la Prisién. Madrid: Siglo XXI, 2004. Pagina 234.
Foucault, Michel. Vigilar y Castigar: Nacimiento de la Prisién. Madrid: Siglo XXI, 2004. Pagina 233.

251
252

70



del concepto mismo de tiempo, que supone alguna variacién durante su
transcurso en las condiciones que el individuo experimenta, y sobre todo la
capacidad del tiempo no disciplinario para articular zonas exentas de visibilidad.

La visibilidad desigual. Relacién asimétrica saber-poder

‘Hay una maquinaria que garantiza la asimetria, el desequilibrio, la

diferencia.”**

En este tiempo continuo, la visibilidad que propone el modelo disciplinario esta
basada en la desigualdad entre las partes. El paradigma del modelo se resume

en ver-sin ser visto.

“En cuanto al poder disciplinario, se ejerce haciéndose invisible y por
el contrario, impone a aquellos a quienes somete un principio de
visibilidad obligatorio. En la disciplina, son los sometidos los que tienen
que ser vistos. Su iluminacion garantiza el dominio del poder que se

ejerce sobre ellos.”*

Cualquier persona sometida a este modelo “Es visto, pero él no ve; objeto de una
informacién, jamés sujeto en una comunicacion”*’. Se establece una relacion
asimétrica que produce una interrupcion de las estructuras basicas de la
comunicacion, en las cuales se presupone un interlocutor en las mismas
condiciones. “Ruptura” por lo tanto, también, de la comunicacién. Provocando,
en una parte del duo vigilante-vigilado, la incertidumbre de si tiene “interlocutor” y
produciendo efectos mas potentes que en los regimenes de incomunicacién

donde se tiene la certidumbre de que la relacion no existe.

Mientras que la figura del vigilado emerge a una luz continua e ininterrumpida, la
figura del vigilante se oculta y se anula la conexién reciproca entre ambos®®. Se
pierde de esta forma la referencia de aquel que encarna fisicamente al poder, que
puede ser ejercido ahora por cualquier persona. El poder se deshumaniza, pierde
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la figura humano-divina que representaba el soberano y se transfiere al interior de
una institucion “despersonificada” que lo ejerce.

“El poder ya no identifica sustancialmente con un individuo que lo
ejerceria o lo poseeria en virtud de su nacimiento, se convierte en una

maquinaria de la que nadie es titular’

Inmerso en el mundo disciplinario el individuo es constantemente objeto de saber,
y sin embargo casi siempre inconsciente de su situacion. Las técnicas que se
emplean para extraer datos del sujeto dentro del sistema disciplinario, ocultan
cuando actuan cuanto actuan y que obtienen. La parte del saber obtenido del
individuo se convierte en poder en una doble via; por una parte el dispositivo lo
desorienta de forma que es capaz de inhibirlo; por la otra cuenta con gran
cantidad de informacién que puede usar contra él.

El sistema esta basado en la garantia de que al individuo sometido a disciplina le
es imposible acceder al conocimiento sobre como se le administra esta disciplina.
Cualquier certeza que el sometido tenga acerca de cuando es observado y que
es lo que se observa provocaria la inoperancia del modelo disciplinario.

El individuo sabe como funciona la maquina disciplinaria pero no sabe cuando
esta activa, ni qué datos esta extrayendo, y si conoce algunos datos®® es

precisamente para mejorar la economia del sistema disciplinario.

Justificamos esta sintesis del modelo disciplinario en la primera versién del
Pandptico, en la que Bentham incorporaba un sistema de escucha entre las
celdas y la torre central, que él mismo descartd en base a no poder garantizar

esta relacion asimétrica.

Pensamos por lo tanto que en los sistemas disciplinarios son dispositivos

basados en esta asimetria de conocimiento.
La visibilidad individualizada. Examen y extraccion de datos.

El examen es la técnica fundamental de la sociedad disciplinaria puesto que es
capaz de mantener una doble funcién de control y extraccién de datos sobre los
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individuos. Entendemos aqui el examen como una técnica en un sentido amplio,
que se emplea desde las instituciones disciplinarias sobre el individuo y que
provoca un flujo (extraccién) de informacion en sentido unidireccional (del
individuo a la institucién). Un ejemplo paradigmatico de esta relacién de poder-
saber es la institucidon-escuela donde el examen “foma del discipulo un saber

reservado y destinado al maestro™® .

El uso sistematico del examen por parte de las instituciones disciplinarias, junto
con lo que Foucault denomina técnicas documentales, ha producido el
surgimiento del fichero como lugar de almacenamiento de datos sobre un
individuo (genera una biografia), pero también ha posibilitado la creacion de un
“tablero de datos”.

El examen tiene, por lo tanto, la doble funcién de individualizar a través de los
datos que se obtienen como resultado, pero también ha permitido el analisis y la
clasificacidon de estos datos en su conjunto. “El examen que coloca a los
individuos en un campo de vigilancia los situa igualmente en una red de
escritura”®. Esta red ha posibilitado el surgimiento de las ciencias sociales que
se alimentan de los datos de esta red de escritura disciplinaria para generar
nuevos procesos de control, de examen y de extraccion de datos y se ocupan en
establecer tipos de analisis generadores de clasificaciones, que producen formas
de considerar lo normal y lo desviado.

“‘El examen se halla en el centro de los procedimientos que
constituyen al individuo como objeto y efecto del poder, como objeto y

efecto del saber”®’

El examen convierte toda la vida del individuo en visible, produciendo un flujo de
datos que se codifica de forma homogénea y se incorpora a ficheros (ahora
bases de datos).
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“Y el examen es la técnica por la cual el poder, en lugar de emitir los
signos de su potencia, en lugar de imponer su marca sobre aquellos a

los que somete, los mantiene en un mecanismo de objetivacion™®

3.1.4. La vigilancia. Efectos de la tecnologia disciplinaria pandptica

‘Estamos hablando de dos cosas: de la mirada y de Ila
1263

interiorizacion
Entonces no hace falta mas que reproducir las condiciones para provocar una
relacion asimétrica de conocimiento dentro de un sistema de observacion de
cualquier tipo, para producir en el individuo visible toda una cadena de reacciones.

“El que esta sometido a un campo de visibilidad, y que sabe que lo
esta, reproduce por su cuenta las coacciones del poder; las pone en
Jjuego espontaneamente sobre si mismo; inscribe en si la relacion de
poder en la cual juega simultdneamente los dos papeles; se convierte

en el principio de su propio sometimiento.”**

Esta visibilidad continua propia del papel que el modelo impone al vigilado, en
conjuncién con la invisibilidad discontinua que atribuye al poder, optimiza los

recursos para la administracion de la disciplina y lo hace mucho mas efectivo en
tanto que transfiere al individuo, de forma aparentemente inocua, la

autoimposicion del comportamiento normalizado.

“De ahi el efecto mayor del Panoptico: inducir en el detenido un estado
inconsciente 'y permanente de visibilidad que garantiza el
funcionamiento automatico del poder. Hacer que la vigilancia sea

permanente en sus efectos, incluso si es discontinua en su accion. n265

La visibilidad disciplinaria tiene un caracter preventivo, puesto que el vigilado
interioriza la presencia del vigilante y por lo tanto la relacion de poder esta
continuamente presente aunque no se esté ejerciendo en ese momento.

%82 Eoucault, Michel. Vigilar y Castigar: Nacimiento de la Prision. Madrid: Siglo XXI; 2004. Pagina 218
%% Bentham, Jeremy. El Pandptico. Madrid: La Piqueta, 1989. Pagina 17

%4 Eoucault, Michel. Vigilar y Castigar: Nacimiento de la Prision. Madrid: Siglo XXI; 2004. Pagina 235
% Eoucault, Michel. Vigilar y Castigar: Nacimiento de la Prisién. Madrid: Siglo XXI, 2004. Pagina 233.
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“Una sujecion real nace mecanicamente de una relacion
1266

ficticia
La prevencion es uno de los efectos “estrella” de esta tecnologia de
administracion del poder y la visibilidad pandptica es la herramienta de trabajo

que se extiende por todo el cuerpo social.

“Su problema, de nuevo, no ha sido hacer que las gentes fuesen
castigadas, sino hacer que ni siquiera puedan actuar mal en la medida
en que se sentirian sumergidas, inmersas, en un campo de visibilidad
total en el cual la opinibn de los otros, la mirada de los otros, el
discurso de los otros, les impidan obrar mal o hacer lo que es

nocivo.”?%

3.1.5. Visibilidad hacia afuera de las Instituciones de castigo.
“Y, en el fondo, ;no se trata del problema del precio del poder?”?®®

El contexto pre-industrial del siglo XVIII propicid, para su desarrollo, el
surgimiento de tecnologias de la visibilidad, como el pandptico. Segun propone
Foucault el desarrollo de la sociedad capitalista industrial y el desarrollo de las
tecnologias disciplinarias es consustancial a la cultura del “beneficio®®. La
sociedad capitalista “ha sido capaz de construir maquinas de poder que
posibilitan circuitos de beneficios los cuales, a su vez, refuerzan y modifican los
dispositivos de poder y esto de forma dinémica y circular®™. En Vigilar y
Castigar’”’, Foucault afirma la vigencia de la vigilancia en el doble plano

economico y disciplinario.

‘La vigilancia pasa a ser un operador economico decisivo, en la

medida en que es a la vez una pieza interna en el aparato de

produccion y un engranaje especifico del poder disciplinario.”"?
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Hablamos de economia del sistema disciplinario por la éptima relaciéon de efecto
que proporciona, pero también atendiendo a la desproporcién entre lo que hay
que poner en marcha para unos fines y el tamano, cantidad y calidad de lo que se
obtiene. El sistema pandptico es efectivo, ofrece resultados rapidos poniendo en

funcionamiento pocos recursos.

“El esquema pandptico es un intensificador para cualquier aparato de
poder: garantiza su economia (en material, en tiempo); garantiza su
eficacia por su caracter preventivo, su funcionamiento continuo y sus

mecanismos automaticos™"

Es evidente que en el esquema pandptico los recursos humanos necesarios para
ponerlo en funcionamiento son minimos, siendo éste un sistema que “..pone a
centenares de hombres en la dependencia de uno solo, dando a este hombre

solo una especie de presencia universal en el recinto de su dominio™™

El pandptico, al ser un esquema de relaciones de visibilidad, es una estructura
disciplinaria extrapolable a cualquier institucion de la sociedad moderna.

“El Panodptico, (...), debe ser comprendido como un modelo
generalizable de funcionamiento; una manera de definir las relaciones

del poder con la vida cotidiana de los hombres.”?”®

Es por esto que la visibilidad continua ha sido adoptada como modelo en todas
las instituciones disciplinarias (prisiones, escuelas, hospitales, etc.). El modelo se
puede emplear en diferentes ambitos, en palabras de Bentham, es posible hacer
“aplicacién sucesiva del mismo principio a todos los establecimientos™",
despojandolo de algunas “precauciones” de su funcion punitiva original. Segun
Foucault el pandptico es un “diagrama de poder referido a su forma ideal”?”’
convertido en una tecnologia politica de la mirada que es independiente de su

uso especifico.
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Por ultimo se trata de un sistema que, teniendo todos los datos fruto de la
observacion, es capaz de ajustar la respuesta necesaria a cada forma de
individualidad. Cada respuesta del sistema ofrece una relacion directa con el
hecho que la produce. Las ‘“relaciones de poder (y de saber) pueden ajustarse
exactamente™®de forma que la maquinaria de poder gana “definicion” tanto en el

estimulo como en la respuesta.

“El dispositivo pandptico no es simplemente un punto de unién, un
intercambiador entre un mecanismo de poder y una funcién, es una
manera de hacer funcionar relaciones de poder en una funciéon y una

funcién a través de esas relaciones de poder?”

Se configura asi un sistema de poder complejo basado en las relaciones de ver
que se transfiere directamente (de forma efectiva, versatil, rapida, aligerada) en
relaciones de poder aumentando la resolucion®® de la administraciéon del mismo

e introduciendo éste en el “cuerpo” de su propio objeto.

3.1.6. La visibilidad ubicua. La vigilancia policial, disciplina intersticial.

“.. Bentham suena hacer un sistema de dispositivos siempre y por
doquier alerta, que recorrieran la sociedad sin huecos ni

interrupcioén.”®’

Para Foucault el esquema panéptico es un sistema de relaciones de poder-saber,
que puede ser adaptado a cualquier contexto y seguir funcionando con éxito. No
se trata entonces de un edificio, es una relacion de miradas en desigualdad, que
puede salir de los lugares de encierro y aplicarse a cualquier espacio donde se

pueda mantener esta relacion.

Durante el siglo XVIII al mismo tiempo que iban proliferando los establecimientos
de disciplina, estos comenzaban a generar toda una serie de procedimientos

marginales de vigilancia. Ligada a los individuos internos en las instituciones
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cerradas (talleres, ejército, escuela, hospital) estos procedimientos se extendian

al exterior a través de ellos.

Para las instituciones escolares de la sociedad disciplinaria los nifios son el objeto
a disciplinar, pero también sirven para el control de los padres. En la escuela
cristiana, una desviacion del hijo supone un pretexto para vigilar a los padres y
obtener informacién sobre su modo de vida. Grupos religiosos e instituciones
sanitarias tendran durante el siglo XVIIl un papel parecido de vigilancia externa
de la salud y la moral “desarrollando en torno de si un margen entero de controles

laterales”.?%?

Foucault denomina, en Vigilar y castigar, a este tipo de controles que parten de
instituciones cerradas la enjambrazénm de los mecanismos disciplinarios, pero
la institucién que “encarna’ la filtracion del poder disciplinario al espacio exterior a

éstas es la policia.

“Con la policia, se esta en lo indefinido de un control que trata
idealmente de llegar a lo mas elemental, al fendbmeno mas pasajero

del cuerpo social... es lo infinitamente pequefio del poder politico”*®*

La policia es una institucidon “puente” entre las sociedades soberanas y las
sociedades disciplinarias puesto que durante el siglo XVIIl afiade la vigilancia al
resto de sus funciones precedentes. Se conforma asi como un dispositivo con
funcion disciplinaria que mira hacia afuera de las instituciones cerradas, también
es un puente entre éstas, que genera “una red intermedia que actua alli donde
aquéllas no pueden intervenir®®. Esta red disciplinaria tiene las mismas
dimensiones que el Estado y cubre a toda la poblacién en todo el territorio,

“garantiza con su fuerza armada: disciplina intersticial y metadisciplina.”®®
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3.2. Vigilancia en las sociedades de control

En este apartado comenzamos por replantear la actual situacion de las
sociedades de control, que se manifiesta en la crisis global del capitalismo
neoliberal, para explorar de qué forma continua operando, es modificada o
implementada la vieja tecnologia disciplinaria de la vision.

3.2.1 “Otro” emerger para la vigilancia.

En la ultima década las “fisuras” existentes en la estructura de la sociedad de
control se han hecho visibles y se han profundizado en base a dos momentos
criticos.

Los atentados del 11 de septiembre 2001 marcan el inicio de una profunda crisis
en la seguridad, extendiendo el rol de sospechoso por la totalidad del cuerpo
social. Tras los acontecimientos del 11S las medidas de seguridad puestas en
marcha por los diferentes actores de la escena internacional visibilizan
procedimientos de control, en algunos casos heredados de las sociedades
disciplinarias. Sin embargo la sensacién de inseguridad parece crecer en la
misma proporcién que las medidas de control se intensifican y se evidencian. El
miedo que hay que inocular para legitimar el aumento de la tolerancia social a
ésta intensificacion genera inseguridad. Para Bauman “vivimos sin duda en
algunas de las sociedades mas seguras que jamas hayan existido”y
paraddjicamente y contra toda evidencia “nos sentimos mas amenazados,

inseguros y asustados...”*®’

La sensacion de inseguridad al mismo tiempo que parece “jugar” a favor del
ejercicio del control también lo destapa y lo visibiliza generando una reaccion a
nivel de seguridad que pone en entredicho la fluidez y la invisibilidad de los
medios de control como condicién imprescindible del capitalismo liberal.

“Se genera una situacion anémala donde la excitaciéon al consumo y a

la proyeccion de los deseos esta siendo compensada, y contrapesada

%7 Bauman, Zygmunt. Miedo liquido: la sociedad contemporanea y sus temores. Barcelona: Paidés. 2007. Pagina.
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por el miedo. Un miedo que tiene efectos paralizantes y que provoca y

detona reacciones imprevistas que infectan el sistema”.?%®

La crisis de seguridad provocada por los atentados de 2001 va a ser, de forma
indirecta, uno de los causantes de lo que consideramos como segundo punto de
inflexion en la sociedad de control. La inestabilidad internacional provocada por
los atentados propicié la bajada de tipos de interés por parte de los Bancos
Centrales de las principales economias occidentales, con el objetivo de reactivar
el consumo y la produccién a través del crédito. Este acceso al crédito fue en
gran medida al mercado inmobiliario, que causé en 2006 el colapso de la burbuja
inmobiliaria en Estados Unidos, la crisis de impago en las hipotecas subprime en
2007 y la crisis financiera global de 2008.

El estallido de la burbuja especulativa basada en el crédito y en la deuda supone
una nueva fisura en la estructura de la sociedad de control, produciendo
interferencias en el libre flujo de capital aparentemente necesario para el correcto
funcionamiento de la economia liberal. Esta fisura sobre la estructura del sistema,
tiene su reflejo a nivel social como “descrédito” del propio sistema. La promesa
del capitalismo liberal de la acumulacién y el enriquecimiento de bienes
indeterminado en el tiempo, tiene en 2008 su umbral. Esta promesa que ejercia
de dinamizadora y catalizadora de flujos se trunca en la crisis del crédito que es
en realidad una crisis de desconfianza mutua pero también una crisis sistémica

del capitalismo neoliberal.

‘A partir de 2008 la proyeccion del deseo, se ve quebrada por la
imposibilidad. Dejamos de ser sujetos con crédito para ser sujetos

endeudados exclusivamente®

Esta doble crisis de seguridad y crédito, es una crisis de credibilidad en el
sistema neoliberal capitalista que ha producido inestabilidad y que ha provocado
la intensificacion de las medidas para contrarrestarla. De esta forma se explica la
proliferacion de las medidas de control, pero también su emergencia

%8 Carrillo, Jesus. «Entre las estéticas de la recesion y las estéticas de la ocupacion. Reflexiones sobre las poéticas

de la crisis». En Post-vigilancia y control de las subjetividades. Valencia, 2013. (Aun sin publicar, fragmento grabado
en la conferencia impartida, extraido de un archivo de audio).
9 Carrillo, Jesus. «Entre las estéticas de la recesion y las estéticas de la ocupacion. Reflexiones sobre las poéticas
de la crisis». En Post-vigilancia y control de las subjetividades. Valencia, 2013. (Aun sin publicar, fragmento grabado
en la conferencia impartida, extraido de un archivo de audio).
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contradictoria hacia la visibilidad, su evidente presencia para el cuerpo social

sumido ahora en el descrédito sobre el funcionamiento del sistema.

Sin embargo, lo que parece repuntar en el contexto de la crisis del capitalismo
neoliberal que configura las sociedades de control, son las tecnologias
disciplinarias como ultimas guardianas del mantenimiento de las instituciones
politicas.

“La sociedad del control, aquel régimen que estructuraba Ila
acumulacion neoliberal de capital, ya no puede sostenerse porque el

tinico sostenimiento que le queda es el policial.”**°

El papel histdrico de las TIC en el desarrollo de las instituciones, que como la
policia estdn encargadas de la disciplina que hemos denominado como
disciplina intersticial, es un papel fundamental. Desde la temprana adopcién de
las viejas tecnologias de la comunicacién como el telégrafo, en el ultimo cuarto
del siglo XIX, hasta la actualidad con la incorporacién “sistemas de apoyo a la
toma de decisiones™®’ o sistemas de control de posicionamiento para el
cumplimiento de condenas en medio abierto, demuestran la permeabilidad de
estas Instituciones a las TIC en la busqueda de la mayor “sensibilidad” y precisién
posible. Para Jesus Requena la adopcién de estas tecnologias mas alla de ser es
Unicamente una cuestion practica es decisiva “para la constituciéon del

panoptismo(...) como metafora del poder en las sociedades modernas.”

Dentro de este contexto policial, donde la institucién tiene una raigambre
disciplinaria en la cual las relaciones de ver son constituyentes de relaciones de
Poder, el desarrollo de la videovigilancia es una cuestién Iégica que ha tenido un
papel protagonista. La importancia de esta cuestion es tal que ha provocado la
necesidad de generar legislacion especifica que la regule. La LO 4/1997 que
regula la utilizacién de videocamaras por las Fuerzas y Cuerpos de Seguridad en
lugares publicos y el RD 596/1999 como reglamento de desarrollo de dicha ley ya

0 Carrillo, Jesus. «Entre las estéticas de la recesion y las estéticas de la ocupacion. Reflexiones sobre las poéticas

de la crisis». En Post-vigilancia y control de las subjetividades. Valencia, 2013. (Aun sin publicar, fragmento grabado
en la conferencia impartida, extraido de un archivo de audio).

»' Requena, Jesus. «De la sociedad disciplinaria a la sociedad de control: la incorporacién de nuevas tecnologias a
la policia».En Scripta Nova. Fecha de consulta 5 septiembre de 2013. http://www.ub.edu/geocrit/sn/sn-170-43.htm.
%2 Requena, Jesus. «De la sociedad disciplinaria a la sociedad de control: la incorporacion de nuevas tecnologias a
la policia».En Scripta Nova. Fecha de consulta 5 septiembre de 2013. http://www.ub.edu/geocrit/sn/sn-170-43.htm.
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han sido comentados y solo nos gustaria recordar que el uso de esta tecnologia
en manos de las FCS “no se consideraran intromisiones ilegitimas en el derecho

al honor, a la intimidad personal y familiar y a la propia imagen,...”**

Por otra parte la crisis de seguridad, dentro del contexto de la crisis de las
sociedades de control ya comentada, ha provocado la exigencia social de mayor
nivel de seguridad, que en nuestra opinion ha desbordado las capacidades de
respuesta de las Instituciones estatales. La consecuencia es la legalizacion de la
seguridad privada como “suplemento” a la seguridad ofrecida por las FCS y la
constitucion de la misma a través de la Ley 23/1992 como un poder disciplinario
“blando” que siguiendo nuestras anteriores reflexiones podriamos denominar
como infra-interesticial. Este nuevo infra-poder al margen de lo publico y que es
un “privilegio” de quien lo pueda costear, que genera de base un entorno de
desigualdad, ha llegado a adquirir en las ultimas décadas un auge hasta ahora
desconocido. Es la seguridad privada la que ha ejercido de catalizador de la
“‘explosién” actual del fenébmeno de la videovigilancia. Asi lo demuestra el
crecimiento exponencial que evidencian los datos de la AEPD al respecto,
unicamente, de los sistemas de videovigilancia fija que por preinscripcion
legislativa tienen que estar declarados ante su Registro. Si en 2006 habia solo
1004 ficheros de videovigilancia de titularidad privada, la Memoria 2011?** recoge
un total de 104.042.

3.2.2. Guerra moderna, guerra total. Desterritorializacién del conflicto y

militarizacion del territorio.

“Winston no recordaba ningin momento en el que su pais no hubiese

estado en guerra...”

La Segunda Guerra Mundial

“La guerra tiene lugar en imagenes y sonidos, la imagen como objeto

sustituye al sujeto, ganar significa no perder de vista al oponente. La

% Espafia. Articulo 2.1. Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacién de videocamaras por

las Fuerzas y Cuerpos de Seguridad en lugares publicos.

¢ AEPD. «Memoria 2001. AEPD», s. f.
https://www.agpd.es/portalwebAGPD/canaldocumentacion/memorias/memoria_2011/common/Memoria_2011.pdf.
% Orwell, George. 1984. Madrid: Random House Mondadori, 2013. Pagina 40.
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guerra de este siglo consiste en la vigilancia reciproca en tiempo

real.”?%°

Es desde la Segunda Guerra Mundial y durante la Guerra Fria cuando la
seguridad (con sus modos de vigilancia 6ptica) adquiere su papel protagonista en

confrontacion con otros derechos fundamentales.

La SGM*", supone la incorporacién como actor principal de la tecnologia en el
esfuerzo de racionalidad y de optimizacién de recursos. Para Mattelart este
conflicto y el escenario posterior de Guerra Fria “son conflictos tecnocientificos™*%®.
Mientras que en la Primera Guerra Mundial se empled la tecnologia existente, los
conflictos posteriores son generadores constantes de investigacion e innovacion.
Esta movilizacién constante esta enfocada a desestabilizar de forma favorable las

“fuerzas en los planos téctico, estratégico y logistico”.**

La movilizacion continua tiene lugar en la “retaguardia”, que se incorpora como
pieza imprescindible en los calculos estratégicos de la guerra. La retaguardia
como proveedora de recursos entra en el engranaje de la guerra y se convierte

en objetivo del enemigo y en valor imprescindible para cada bando.

Este fendmeno tiene dos consecuencias fundamentales y desdibuja (si no borra)
dos distinciones hasta el momento importantes. Por un lado cambia la relacién
entre la poblacién civil y militar, igualandolas en un “todo enemigo” y convirtiendo
a la poblacion civil en objetivo de guerra. Es significativo el numero de bajas
civiles que paso del 5% del total de fallecidos en la Primera Guerra Mundial, al
60% de la SGM.

Por otra parte tuvo lugar lo que podriamos denominar como desterritorializacion
del conflicto. El lugar de enfrentamiento que antes estaba inscrito en el encuentro
de dos ejércitos en una linea fronteriza movil o frente, se extiende a la totalidad
del territorio. Este cambio esta propiciado por el aumento de peso especifico de la
aviacion en el conjunto de la maquinaria de guerra. La mirada area como

modalidad de la visibilidad panéptica que disocia la pareja ver-ser visto, sera la

% Bafiuelos, Jacob. «Videovigilancia en la Sociedad Pandptica Contemporanea». En Razén y Palabra. Fecha de

consulta 4 de septiembre de 2013. http:// www.razonypalabra.org.mx/anteriores/n31/jbanuelos.html.
»7 En adelante Segunda Guerra Mundial.

2% Mattelart, Armand. Un mundo vigilado/ A Surveillance World. Barcelona: Paidos. 2009. Pagina 73
% Mattelart, Armand. Un mundo vigilado/ A Surveillance World. Barcelona: Paidos. 2009. Pagina 73
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precursora de un nuevo cambio del régimen escépico que operara a partir de
ahora desde lo alto y en la totalidad del territorio y se hara imprescindible en todo
dispositivo de poder.

Al cierre de la SGM, somos todos enemigos potenciales (poblacion civil y militar)
y todos los lugares son virtuales lugares de conflicto. Esto provocara que Estados
Unidos desarrolle durante La Guerra Fria el concepto de Seguridad Nacional, eje
sobre el que pivotan todas las acciones militares y civiles, exteriores e interiores

destinadas a la proteccion de su territorio y sus intereses.

“La seguridad nacional se convierte en el criterio infalible que permite
trazar la linea divisoria entre el amigo y el enemigo, el bien y el mal, la
virtud y el pecado. Un dilema que las estrategias de disuasion y
persuasion de la guerra fria estan llamadas a declinar en todos sus
casos, al confundir, a fuerza de retorcer y adulterar las palabras,
intereses particulares con valores universales, seguridad con libertad,

mentira con verdad, secreto con transparencia.””

Guerra Fria y Guerra Moderna.

“ . en cierto sentido, el habitante es también un combatiente.”’

“La guerra moderna no ha sido codificada, y permanece oficialmente

ignorada™®

La Guerra Fria supone el establecimiento de dos bloques politico-militares con
tecnologia bélica suficiente para destruir porciones grandes de territorio, tal y
como se demostrd con el lanzamiento de la bomba atémica al final de la SGM.
Tras este “acontecimiento” los movimientos de oposicidn a las potencias surgidas
con el final de la SGM ya no buscaran un enfrentamiento militar frontal. Para
identificar este nuevo sistema de confrontacion militar el Coronel Roger Trinquier
elabora el término de Guerra moderna, fruto de su experiencia en los conflictos

de descolonizacion que Francia mantuvo con Indochina y Argelia.
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"Desde que terminé la segunda guerra mundial una nueva forma de
guerra ha sido creada. Llamada algunas veces guerra revolucionaria,
difiere fundamentalmente de las guerras del pasado en el aspecto de
que nunca se espera que la victoria sea consecuencia del choque de
dos ejércitos en el campo de batalla. Eso de que el enemigo sea

aniquilado después de una o més batallas es cosa del pasado. "™

En estos conflictos las potencias coloniales se enfrentan con ejércitos que no
estan organizados “de acuerdo con las lineas tradicionales™”. Para Trinquier se
trata de organizaciones de raiz politica que manipulan un “ejército algunas veces
muy pequerio, pero consistente y efectivo, que trabaja en la clandestinidad dentro
de la misma poblacién™®. Para combatir este “fenémeno”, que desborda la
precisa acotacién de zona de guerra y del soldado uniformado como enemigo,
Trinquier propone una serie de actuaciones tendentes a “replicar>® la estructura
del contrario, entendiendo que la guerra moderna es un “choque de una serie de
sistemas -politico, econémico, psicologico y militar-"°’. El conflicto, en un
escenario de estas caracteristicas donde “todo” es un “actor” determinante, se
extiende y apunta a toda la poblacion en todo el territorio.

“El campo de batalla moderno ha dejado de ser un campo limitado.
Ahora tiene proporciones considerables y es capaz de envolver
naciones enteras. Y en esta lucha el habitante, en su casa, es el

centro del conflicto.”*

Para actuar con éxito sobre toda la poblacién en una “zona” en conflicto es
necesario establecer en la misma un estado de excepcion. Segun el Trinquier las
“garantias constitucionales™® dan a los terroristas “el maximo de oportunidades
para operar en secreto... sin que oficialmente se puedan impedir sus

movimientos™'°.

%% Trinquier, Roger. La guerra moderna. Buenos Aires: Editorial Rioplatense, 1965. Pagina 22

4 Trinquier, Roger. La guerra moderna. Buenos Aires: Editorial Rioplatense, 1965. Pagina 24
%% Trinquier, Roger. La guerra moderna. Buenos Aires: Editorial Rioplatense, 1965. Pagina 24
%% Trinquier, Roger. La guerra moderna. Buenos Aires: Editorial Rioplatense, 1965. Pagina 70
%7 Trinquier, Roger. La guerra moderna. Buenos Aires: Editorial Rioplatense, 1965. Pagina 22
Trinquier, Roger. La guerra moderna. Buenos Aires: Editorial Rioplatense, 1965. Pagina 44
%9 Trinquier, Roger. La guerra moderna. Buenos Aires: Editorial Rioplatense, 1965. Pagina 61.
*% Trinquier, Roger. La guerra moderna. Buenos Aires: Editorial Rioplatense, 1965. Pagina 61
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Asi pues pensamos que el fendmeno expuesto por Trinquier pone en juego los
razonamientos que conducen hasta la actual desterritorializacion,
despersonificacidén y supresioén de garantias legales de cualquier conflicto
“‘moderno” tras las que “hemos aceptado que la meta final de la guerra moderna

es el control de la poblacion.”""

El 11S

“La guerra sera una especie de continuadas acciones de pequena

cuantia.”"?

Tras los ataques del 11S a objetivos dentro del territorio de los Estados Unidos,
aquello que hemos definido como Guerra Moderna®* y que ha estado operando
en los conflictos que las grandes potencias mantenian en territorio “extranjero”,
ha emergido aplicandose de forma evidente sobre los ciudadanos del primer
mundo. “Teorias” que como la Trinquier identifican el régimen de derechos y
libertades de las sociedades democraticas como el “sustrato” que facilita el
desarrollo del terrorismo interior sin que este pueda ser “neutralizado”, han

propiciado las actuales “injerencias” de la seguridad sobre el resto de derechos.

“Nuestros enemigos pueden meterse asi de lleno dentro de nuestras

fronteras y pueden moverse bajo la proteccién de nuestras leyes.”"*

De esta forma el sistema que estas estrategias intentan mantener, incluye unos
derechos y libertades que son al mismo tiempo una amenaza para aquello que se
pretende proteger y por lo tanto han de ser eventualmente suspendidos.

La respuesta al terrorismo internacional ha conseguido endurecer las
restricciones de derechos y libertades debido a un escenario previo de crisis
profunda de los Estados democraticos neoliberales, ante un escenario donde los
problemas tienen una dimensioén global. Es esta una crisis de la democracia en
cuanto a sistema que propone soluciones no violentas a los conflictos y por el
desbordamiento de los principios fundamentales del neoliberalismo juridico-
politico que hasta el momento se habian respetado.

*"" Trinquier, Roger. La guerra moderna. Buenos Aires: Editorial Rioplatense, 1965. Pagina 111

Trinquier, Roger. La guerra moderna. Buenos Aires: Editorial Rioplatense, 1965. Pagina 120.
% Aunque presente de forma “latente”, por ejemplo en EE.UU. a través del desarrollo de la Seguridad Nacional.
¥ Trinquier, Roger. La guerra moderna. Buenos Aires: Editorial Rioplatense, 1965. Pagina 42
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Es el 11S el hecho determinante que Estados Unidos utiliza para imponer
cambios a escala global que atacan de forma frontal los derechos a la privacidad

en su enfoque del problema del terrorismo como un asunto militar.

“La opcion militar escogida por el Gobierno estadounidense para
afrontar el terrorismo explica la importancia de la ruptura del equilibrio
entre proteccion de las libertades y reforzamiento de las medidas de

seguridad.”™

Esta merma de los derechos fundamentales que tienen relacién con la privacidad
se ha visto afectada a nivel global en tres aspectos muy significativos. El primero
es el control ejercido sobre los movimientos transnacionales de pasajeros a
través de la imposicién por parte de EEUU del sistema CAPPS Il. El segundo es
el control de las transacciones financieras a través del protocolo de transaccién
electrénica SWIFT, con el programa denominado Terrorist Finance Tracking
Program. El tercero es el control de nombres y numeros, que supone el control de

direccionamiento de Internet, a través de la ICANN.

Salvando las distancias con Estados Unidos, donde es el ambito militar el que ha
asumido de forma efectiva el problema de la Seguridad Nacional, en Europa,
donde el enfoque es juridico-policial, los atentados de 2004 en Madrid y 2005 en
Londres han acelerado diversas iniciativas potenciadoras del control. El cariz
europeo se desarrolla en dos vias: la construccion de macrobases de datos, entre
las que lo mas significativo, es la puesta en marcha del Sistema de informacion
Schengen de segunda generacion (SIS 1), un fichero centralizado datos
biométricos de los ciudadanos de la UE y de terceros paises; por otro lado el
desarrollo y ampliacion de los Cédigos Penales nacionales hacia medidas

“excepcionales”, como en el caso espafiol de la Doctrina Parot.>™

El componente tecnoldgico es comun a estos dos enfoques del tema de la
seguridad interior, donde son especialmente protagonistas las herramientas de
observacioén a distancia, deteccion de comportamientos andémalos y cotejamiento

con bases de datos.
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Mattelart, Armand. Un mundo vigilado/ A Surveillance World. Barcelona: Editorial Paidés, 2009.
«Doctrina Parot». Wikipedia, la enciclopedia libre, 20 de marzo de 2013.
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3.2.3 La vigilancia multimodal. Acumular “capas” de saber para el ejercicio
del Poder.

“

las disciplinas masivas y compactas se descomponen en
procedimientos flexibles de control que se pueden transferir y

adaptar™’’

En el Post-scriptum sobre las sociedades de control, Deleuze certifica la crisis de
las sociedades e instituciones disciplinarias y el paso a lo que él denomina como
sociedad de control. Esta transformacion se habria precipitado después de la
Segunda Guerra Mundial.

Para Deleuze la figura que pierde vigencia en esta transicion son las instituciones
de encierro, ya no es preciso mantener al individuo circunscrito a un espacio para

controlarlo.

Esto no significa que las sociedades de control hayan eliminado la presencia de
las instituciones disciplinarias, si no que las han introducido en un contexto de
control mas continuo, menos demarcado, mas difuso o al menos sin un marco

fisico donde tenga que estar el “cuerpo” controlado.

Aunque para Deleuze, cada tipo de sociedad (soberana, disciplinaria y de control)
se puede relacionar con un tipo de maquina®'®, Mattelart nos propone que los
dispositivos de poder de todas estas sociedades se acumulan.

“La sociedad de seguridad no elimina a la sociedad disciplinaria. La
integra, la completa, sin suprimirla. Ambas se articulan. Cada una a su
manera fomenta la produccion de un nuevo conocimiento de los
individuos como objetivos de una anatomia y una economia de las

formas de poder™™

Tampoco para Foucault el paso de la sociedad soberana a la sociedad

disciplinaria se hace anulando los dispositivos de las instituciones anteriores si no
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Foucault, Michel. Vigilar y Castigar: Nacimiento de la Prision. Madrid: Siglo XXI, 2004. Pagina 244
«Entrevista de Gilles Deleuze con Toni Negri». Fecha de consulta 29 de marzo de 2013.
http://www.ddooss.org/articulos/entrevistas/Deleuze_Toni_Negri.htm.

%19 Mattelart A. Un mundo vigilado/ A Surveillance World. Barcelona: Editorial Paidos; 2009. Pagina. 20
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infiltrandose en ellos para llegar mas lejos y para aumentar su capacidad de

definicion, en definitiva, para funcionar mejor.

“No quiere decir esto que la modalidad disciplinaria del poder haya
reemplazado a todas las demas, sino que se ha infiltrado entre las
otras, descalificandolas, y sobre todo permitiendo conducir los efectos

de poder hasta los elementos mas sutiles y lejanos.”*°

Las técnicas y dispositivos de poder son un reflejo de las sociedades que las han
conformado, pero sobreviven antiguos procedimientos que conservan su
actualidad en funcién de sus resultados. Un dispositivo paradigmatico de la
sociedad disciplinaria que se “redibuja” en la era tecno-informacional es el muro.
En el muro se acumulan conocimientos practicos pertenecientes a las tres épocas

y que incorpora ahora toda una serie de protesis tecnologicas®'.

“Los distintos sedimentos se imbrican bajo la hegemonia de la ultima
version tecnoldgica. Los muros que actualmente se levantan en el
mundo retnen los conocimientos practicos, los know how, de las tres
edades. El sentido de esta historia no se desvela sino a través de
desfases, supervivencia, desviaciones, regresiones o resistencia. Esta
compuesta por realidades sociales, politicas y econdmicas marcadas

por la asimetria y el asincronismo.”%

La vigilancia como tecnologia disciplinaria del Poder, ha mutado debido al
desarrollo de las TICs y ha sobrevivido a las instituciones disciplinarias que la
generaron puesto que puede servir a los intereses establecidos en las sociedades
de control y se adapta a las metodologias de poder de sus instituciones. El
procedimiento por excelencia en las sociedades disciplinarias es el examen, y
funciona como muestreo que extrae datos de un individuo. En las sociedades de

control donde “el control continuo tiende a sustituir al examen™?® 1o que parece

%0 Eoucault, Michel. Vigilar y Castigar: Nacimiento de la Prisién. Madrid: Siglo XXI, 2004. Pagina 249

1 |os muros fronterizos entre, Espafia y Marruecos (Melilla), Israel y Palestina (Gaza), Mexico y Estados Unidos, etc.
Tienen la componente de divisor fisico del territorio que se empleaba en el medievo para impedir el paso al que
afaden elementos tecnoldgicos de vision, deteccion e identificacion.

%22 Mattelart A. Un mundo vigilado/ A Surveillance World. Barcelona: Editorial Paidés; 2009.

3 Deleuze, Gilles. Conversaciones. Valencia: Pre-Textos, 2006. Pagina 280.
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aumentar es la “frecuencia de muestreo” y la “tasa de transferencia” de los datos
extraidos.

“Entramos en sociedades de control que ya no funcionan por encierro

sino por control continuo y comunicacién instantanea.”*

La vigilancia técnica posee las caracteristicas que han facilitado su transferencia
desde la sociedad disciplinaria hacia la sociedad de control. En concreto la
videovigilancia por su caracter continuo, de transmision inmediata y adaptabilidad
tanto al espacio de encierro como al espacio abierto es una evidencia actual de la
administracién del poder.

En este escenario en el que “la fabrica es sustituida por la empresa"325 la

vigilancia se ha transferido de los poderes e instituciones publicas a
corporaciones privadas, de los entornos fabriles al sector servicios. Si en la
sociedad disciplinaria la vigilancia estaba inscrita en ambitos de poder “cerrados”
ahora se ha disuelto juridicamente la posibilidad de ejercerla. En las sociedades
de control la vigilancia mira “adentro” y también “afuera”, vigila sospechosos y

estudia consumidores.

Esta acumulacion de capas de conocimiento en torno a la administracion de la
vida por parte del poder conforman dispositivos que se han “visibilizado” en el
contexto de la crisis de seguridad desencadenada por los atentados del 11S. Tras
esta “crisis” los paises occidentales entran en fases de reaccién, y han puesto en
marcha mecanismos de “proteccidon” que provocan una contraccion evidente en el
espacio de libertades “con una creciente injerencia de los dispositivos de

vigilancia en la vida cotidiana de los ciudadanos™°.

3.2.4 La vigilancia-control. Caracteristicas de la vigilancia 6ptica en la era

tecno-informacional.

La puesta en funcionamiento de mecanismos de seguridad tecnoldgicos propios
de la sociedad del control, convive de forma efectiva con los “dispositivos” propios

de la sociedad disciplinaria, aun cuando estos estan en crisis y continua revisién.

%4 «Entrevista de Gilles Deleuze con Toni Negri». Fecha de consulta 29 de marzo de 2013.

http://www.ddooss.org/articulos/entrevistas/Deleuze_Toni_Negri.htm.
% Deleuze, Gilles. Conversaciones. Valencia: Pre-Textos, 2006. Pagina 279
%% Mattelart A. Un mundo vigilado/ A Surveillance World. Barcelona: Editorial Paidos; 2009. Pagina 11
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La visibilidad ubicua. De la ciudad apestada, al entorno de control.

“Este espacio cerrado, recortado, vigilado en todos sus puntos, en el
que los individuos estan insertos en un lugar fijjo, en el que los
menores movimientos se hallan controlados, en el que todos los
acontecimientos estan registrados, en el que un trabajo de escritura
ininterrumpido une el centro y la periferia, en el que el poder se ejerce
por entero, de acuerdo con una figura jerarquica continua, en el que
cada individuo esta constantemente Iocalizado, examinado y
distribuido entre los vivos, los enfermos y los muertos, todo esto

constituye un modelo compacto del dispositivo disciplinario™?*

De esta forma se refiere Foucault a la ciudad apestada, con la precision ademas,
de que la estructura descrita tenia un caracter excepcional y temporal. Esta
ciudad apestada comparte muchas de las caracteristicas con los entornos
distopicos descritos por Evguene Zamiatin en la novela Nosotros por Orwell en
1984.

Sin embargo la ciudad “militarizada”, que es ahora de apariencia abierta, pero en
el fondo vigilada, es el modelo que, introduciendo las variaciones propias de las
sociedades de control, imponen los cambios producidos como reaccion al

terrorismo a escala internacional.

"En nuestra sociedad contemporanea la vigilancia esta presente de
una forma o de otra. No podemos escondernos ni evadir los codigos
de seguridad que se nos exigen cada dia. No podemos evadir las
camaras que nos observan, las camaras que observamos, las

camaras que nosotros mismos instalamos."?

Las tecnologias de la informacion y la comunicacion han cambiado la extension
de la vigilancia, que antes se operaba en el seno de las instituciones®® y ahora se

extiende a la totalidad del territorio.

7 Foucault, Michel. Vigilar y Castigar: Nacimiento de la Prision. Madrid: Siglo XXI, 2004. Pagina 230.

%% Bariuelos, Jacob. «Videovigilancia en la Sociedad Pandptica Contemporanea». En Razén y Palabra. Fecha de
consulta 4 de septiembre de 2013. http://www.razonypalabra.org.mx/anteriores/n31/jbanuelos.html.

%9 Con sus ramificaciones que Foucault denomina “enjambrazén disciplinario”, como los controles paralelos de la
escuela, o directamente el modelo policial.
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La desterritorializacion de la vigilancia hace innecesario el viejo criterio de la
sujecion a un “lugar fijo”, que era antes basico en la constitucion de visibilidad
disciplinaria. La vigilancia se entiende ahora con otra dimensidn espacial, ya no
se trata de saber cdmo opera el cuerpo del vigilado en un lugar aislado sino en
cualquier lugar. Es en los medios de vigilancia electrénica®®, empleados por la
justicia penal en medio abierto donde se hace evidente el interés del poder por el

"cuerpo en acto, el cuerpo en movimiento™>'.

El caracter fluido de los dispositivos de vigilancia basados en las TIC que operan
en las sociedades de control, extienden la parte punitiva de la visibilidad
disciplinaria a la totalidad del espacio (y por lo tanto a la totalidad de la sociedad)
y deben entenderse como una transformacién o una mutacién de las formas en

que el poder ejerce la funcion de castigo.

La visibilidad invisible. El dispositivo “transparente”.

"En el pandptico lo que importaba era que supuestamente las
personas a cargo estaban siempre "alli", cerca, en la torre de

control.”?*?

En el prélogo de Modernidad liquida, Bauman afirma que la etapa actual de la

modernidad "es, sobre todo, pospanoptica™>

d n334

y situa los ejes de este cambio en
lo que denomina como "extraterritorialida y en la pérdida de visibilidad del
poder para el cuerpo social por alejamiento de su zona geografica de accion o

por su disolucion en el entorno global.

“La principal técnica de poder es ahora la huida, el descubrimiento, la
elisién, la capacidad de evitar, el rechazo concreto de cualquier
confinamiento territorial y de sus engorrosos corolarios de
construccion y mantenimiento de un orden, de la responsabilidad por

sus consecuencias y la necesidad de afrontar los costos. "%

330

Medios de control de posicién “unidos” indisociablemente al cuerpo, como el brazalete electrénico, etc.
331

Froment, Jean-Charles. «Las nuevas tecnologias de seguridad y la “sociedad de control’». En Revista Catalana de
Seguretat Publica. Http://www.raco.cat/index.php/RCSP/article/download/240932/324782. Fecha de consulta 3 de
septiembre de 2013.

%2 Bauman, Zygmunt. Modernidad liquida. Fondo de Cultura Econémica USA, 2003. Pagina 9

%3 Bauman, Zygmunt. Modernidad liquida. Fondo de Cultura Econdmica USA, 2003. Pagina 9

** Que podemos asimilar como lo que hasta ahora hemos denominado como "desterritorializacion"

%% Bauman, Zygmunt. Modernidad liquida. Fondo de Cultura Econémica USA, 2003. Pagina 9
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Pensamos que este "movimiento" del poder tiene su origen en el cambio de
régimen escopico que comenzd a operar con el paso de las sociedades
soberanas a la sociedad disciplinaria. Sin embargo, lo que nos parece
caracteristico del régimen de visibilidad en las sociedades de control es la
"ocultacién" de las partes visibles del dispositivo de poder. La "forre de control

13 336

sigue estando alli, cerca de las personas a su cargo” ", pero a éstas les resulta

dificil identificarla.

En nuestra opinién, son las TICs las que introducen las caracteristicas en el
dispositivo de vigilancia que producen otro cambio en el régimen escépico del
poder de dimensiones parecidas al que se produjo en la transicion de las
sociedades soberanas a las sociedades disciplinarias. Si entonces lo que perdia
visibilidad era la “figura” del poder, es en el contexto de las sociedades de control
donde se pierde la referencia espacial sobre dispositivo de poder.

Ha cambiado la “friccion” que se produce entre el dispositivo de vigilancia y el
cuerpo social. El dispositivo se ha ido progresivamente “miniaturizando” o
directamente ha desaparecido del rango visible del vigilando. Lo que antes
suponia la torre central del pandptico, se ha disuelto en aparatos de pequefio
tamano (en a veces moviles) y que en ocasiones esta fuera de la érbita terrestre,
son tan pequefios que no se ven, o son tan cotidianos que no estan considerados

como “maquinas de vigilar”.

La visibilidad mediada. De la imagen a los datos. Modularidad,

automatizacién y transcodificacion.

“Que los datos representen pixeles y que el dispositivo pueda

volcarlos al final en una pantalla es algo que no viene al caso.”’

Asi se expresa Manovich cuando desglosa cuales son los principios de los
"nuevos medios". Entendemos estos "nuevos medios" en el caso de la imagen,
como la imagen digital, donde un sensor electronico ha codificado numéricamente

la informacién de color de la luz que le llega a través de una sistema 6éptico.
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Manovich, Lev. El lenguaje de los nuevos medios de comunicacion: la imagen en la era digital. Editorial Paidds,
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La naturaleza que esta imagen digital tiene le viene concedida por su estatus de
dato. Su entrada en el campo de los datos le ha conferido una serie de
cualidades que Manovich recoge en cinco categorias: Representacion numérica,

Modularidad, Automatizacién, Variabilidad y Transcodificacion.

La videovigilancia electronica digital pertenece a la categoria de la imagen
electrénica, por lo tanto es un dato que parte de la codificacion de la luz y el color
y se establece como dato numérico. Las cualidades de la imagen digital que
Manovich expone son aplicables al ambito de la videovigilancia y son las que han
causado la superacién y el desbordamiento del viejo paradigma de la vigilancia y

de la videovigilancia como examen puramente ocular.

"El cuerpo moderno existe sb6lo en la representacion electronica, es

una imagen del cuerpo que supera el marco de videovigilancia dado

que, en este caso, la imagen queda codificada."™*®

Asi pues la videovigilancia se esta desarrollando mediada por la computacion
como analisis de datos disociada de la actividad humana. Por su naturaleza

numérica y su estructura modular la imagen digital permite “automatizar

muchas de las operaciones implicadas en su creacién, manipulacion y acceso. ™

En su condicion de “archivo informatico™*°

15341

puede entrar “en dialogo con otros

archivos informaticos

“Las percepciones asistidas por computadora del sistema de vigilancia

Cromatica del metro de Londres, permite construir patrones de

comportamiento en las actividades y movimiento de la gente."*

%8 Froment, Jean-Charles. «Las nuevas tecnologias de seguridad y la “sociedad de control”». En Revista Catalana de

Seguretat Publica. Http://www.raco.cat/index.php/RCSP/article/download/240932/324782. Fecha de consulta 3 de
septiembre de 2013.

%9 Manovich, Lev. El lenguaje de los nuevos medios de comunicacion: la imagen en la era digital. Editorial Paidds,
2005. Pagina 77

%9 Manovich, Lev. El lenguaje de los nuevos medios de comunicacion: la imagen en la era digital. Editorial Paidds,
2005. Pagina 92

¥! Manovich, Lev. El lenguaje de los nuevos medios de comunicacion: la imagen en la era digital. Editorial Paidds,
2005. Pagina 93

*2 Bafiuelos, Jacob. «Videovigilancia en la Sociedad Pandptica Contemporanea». En Razon y Palabra. Fecha de
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Conclusiones. El deseo de ser vigilado.

“El concepto de seguridad en nuestros dias pasa necesariamente por

el de vigilancia o tele vigilancia...”"

Segun Agamben, al final de su vida, Foucault centraba su investigacion en torno
a dos directrices, por un lado las técnicas politicas de administracién de la vida
y por el otro las “tecnologias del yo’** donde el individuo sufre un proceso de
subjetivacién que le confiere una identidad y lo vincula/sujeta a un poder externo.
La vigilancia actua en ambos casos, al ser impuesta por el poder y provocar en el
vigilado un proceso de autocorreccion de la conducta en funcién de lo que éste
poder tolera.

Sin embargo aquella vigilancia que era impuesta en el medio cerrado de la
institucion disciplinaria, ha pasado en la actualidad a ser una exigencia social en
el exterior de las instituciones, en el espacio publico pero también en el espacio
privado.

La percepcion de la tele-vigilancia como un factor de garantia de la seguridad
individual, es el motivo que ha propiciado su extension y aceptacion actual sin
que surjan grandes movimientos sociales de oposicién. La relacion inducida en la
opinién publica de que mas vigilancia es igual a mas seguridad, relaciona de igual
modo la inseguridad con la falta de vigilancia provocando un deseo de vigilancia
que desborda el ambito Institucional y ha generado el desarrollo de toda una
industria para implantarla en el ambito doméstico.

"Ahora las camaras se multiplican sin protesta alguna. Se trata de una
integracion total del principio de la vigilancia electronica, a menudo
deseada e impulsada por la opinién publica, quien reclama mirar y ser

mirada.™*

Todos los factores que se podrian ponderar en contra de la implantacion de

sistemas de videovigilancia y que son evidentes en analisis critico de las

*3 Bafiuelos, Jacob. «Videovigilancia en la Sociedad Pandptica Contemporanea». En Razon y Palabra. Fecha de

consulta 4 de septiembre de 2013. http://www.razonypalabra.org.mx/anteriores/n31/jbanuelos.html.

¥4 Agamben, Giorgio. Homo Sacer. El poder soberano y la nuda vida. Valencia: Pre-Textos, 1998. Pagina 14.
Froment, Jean-Charles. «Las nuevas tecnologias de seguridad y la “sociedad de control”». En Revista Catalana de
Seguretat Puablica. Http://www.raco.cat/index.php/RCSP/article/download/240932/324782. Fecha de consulta 3 de
septiembre de 2013.
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implicaciones de su uso, son invisibles para grandes masas del tejido social. Las
consideraciones expuestas por Foucault respecto a la vigilancia como
dispositivo donde el poder aplica sus técnicas politicas que efectian al mismo
tiempo el proceso subjetivacion individual, no existen en el debate legislativo que
es al fin y al cabo el que acaba imponiendo las normas que configuran nuestro
entorno. El simple hecho de pensar en que pudiera haber una reflexion profunda
en el seno de la politica sobre la confrontacion entre seguridad y otros derechos,
es ingenuo puesto que como senala Agamben toda politica actual es biopolitica
y en un contexto donde la vigilancia se emparenta con la conservacion de la vida

esto es imposible.

“La exigencia de una seguridad vigilada, de un estatuto de vigilancia
permanente, parte de la premisa de que a mayor vigilancia mayor

supervivencia."*

Por otra parte nos parece que el poder, aplicando en el espacio publico347
dispositivos de vigilancia propios de la sociedad disciplinaria que inducen
conductas, ha alcanzado a los cuerpos que finalmente se han convertido en
cuerpos déciles®*® que han asumido con naturalidad su estatuto de seres
vigilados.

Pero la vigilancia se ha asumido también puesto que no existe la posibilidad de
situarse al margen sin que esta conducta sea reprimida por la fuerza. Una
persona sin su numero de registro no es un ciudadano, el que no se identifica no
puede circular, acceder, ni solicitar. EI que se opone a ser observado es
automaticamente un sospechoso. El que es critico con la vigilancia parece querer

favorecer la delincuencia.

Pero tampoco existe una reflexién sobre el concepto de seguridad que como
hemos senalado es un concepto indeterminado aplicado al campo juridico, que
parece entenderse en la inmediatez de la salvaguarda de los bienes privados y
que no aborda el origen de los problemas que son desencadenantes de acciones
contra estos bienes o personas. Todo ello suponiendo que sea este el Unico

*° Bariuelos, Jacob. «Videovigilancia en la Sociedad Pandptica Contemporanea». En Razon y Palabra. Fecha de

consulta 4 de septiembre de 2013. http://www.razonypalabra.org.mx/anteriores/n31/jbanuelos.html.
*7y privado de acceso publico
**Foucault, Michel. Vigilar y Castigar: Nacimiento de la Prision. Madrid: Siglo XXI, 2004.
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significado del término seguridad, en el que no entran otros matices como la
seguridad laboral. Entendida de esta forma la seguridad es sélo un medio
paliativo de rechazar los ataques del "otro". Compartimos la opinidén de Bafuelos
sobre el origen de la desigualdad como causa real de la inseguridad.

“La inseguridad es consecuencia directa de la desigualdad economica,
la marginalidad territorial y racial, la criminalizacion de la inmigracion y

un largo etcétera del mismo corte..."*

Creemos que es esto lo que apunta nuestra practica. En el derecho espanol que
configura el marco de nuestra relacién con los medios de videovigilancia la
seguridad lo es todo, y el resto de los derechos son una anécdota, no le
interesan a nadie. Para hacernos pensar que el resto de derechos cuentan con
un respaldo legal se ha establecido un procedimiento que es un “coladero”, donde
los que ejercen la videovigilancia o no lo cumplen, o no saben ni siquiera a que
nos estamos refiriendo, o han establecido una estrategia de plazos para incumplir
la ley sin incumplirla®°. Dicho todo ello con las debidas precauciones que
merecen unos procesos de tutela de derechos presentados ante la AEPD que

estan en curso y cuyo desarrollo aun no conocemos.

En cualquier caso nos preguntamos ;Como una Agencia gubernamental como la
AEPD, con el mismo rango legal que otras como la AEAT, no ha reparado en el
problema que planted con su propia Instruccién? ;Cémo un aparato legislativo,
que incorpora comisiones y tramites parlamentarios, asesores legales, no ha
legislado sobre este tipo de videovigilancia incorporando de forma efectiva las
garantias que el resto de Articulos de la CE/1978 nos dan?

Parece que el aparato del Estado no nos ofrece, al menos en este aspecto, la
garantia de solidez que como ciudadanos nos merecemos. Si bien el Estado no
nos reporta lo que "nosotros" esperamos y tampoco podemos esperar mucho de
él, como hemos comentado mas arriba, lo que esta en la superficie de este
problema es la privatizacién de sus responsabilidades. Con la seguridad siempre
en la “boca”, cada uno se paga la suya si puede, con lo que hemos perdido la

9 Bafiuelos, Jacob. «Videovigilancia en la Sociedad Pandptica Contemporanea». En Razon y Palabra. Fecha de

consulta 4 de septiembre de 2013. http://www.razonypalabra.org.mx/anteriores/n31/jbanuelos.html.
%9 Nos referimos a esto en el punto “2.1.3 Periodo de conservacion de la imagen-dato. Interferencias en el derecho
de acceso.”
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seguridad, pero ahora si en su verdadero concepto, la seguridad de ser iguales
ante la ley, de tener la misma capacidad de estar seguros.

Por eso ni siquiera los pocos que han podido cumplir con sus obligaciones
legales como videovigilantes nos consuelan, porque nos demuestran esta
evidencia -que tienen nuestros datos (nuestra imagen-dato) y que usan los
mismos para sus intereses-, no les basta con que seamos, hasta ahora, sus
clientes.

La ilegitimidad de poder obtener estos datos en su condicion de interesados y
particulares esta en el fondo de todo este trabajo, en el que en la parte practica
hemos propuesto el obstaculo como herramienta y en el caso de Acceso como
una practica negativa.

A pesar de todo nos preguntamos ¢ por qué cuando vamos a comprarnos una
camiseta a H&M nos da igual que nos graben con sus camaras? Suponemos que
lo hacen por si acaso robamos alguna prenda, aunque si nos roban a nosotros en
sus instalaciones esta claro que van a tener dificultades si les solicitamos el
derecho de acceso a su fichero. Tras haber expuesto como la vigilancia a través
de la vision anula las cualidades del espacio y el tiempo que nos permitian saber
en qué lugar nos encontrabamos, tener la seguridad de saber cuando si y cuando
no estabamos expuestos a la mirada de otros, nos preguntamos ¢ por qué no
existe algo mas de rechazo social ante estas practicas?, mas alla de las de un
grupo de freaks de los que ahora formamos parte.

De todo esto nos queda la duda y contamos con algun indicio acerca de que la
privacidad y la intimidad estan en proceso de "desplazamiento” y ya no son ahora
lo mismo porque las hemos dado por perdidas y hemos asumido que no existen y

que tenemos que sustituirlas por algo basado, quizas, en la confianza®’.

Con todo, creemos haber aportado algo... poco, y sobre todo habernos aportado
algo, una mirada de cabreo a los carteles amarillos y al ojo técnico que no es
nuestro.

%1 Stalder, Félix. «Autonomia y control en la era de la post-privacidad». En tin:tank. Fecha de consulta 18 de junio de

2013. http://www_.tintank.es/?p=850.
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"Es tarea politica, ética, estética, moral y cultural, tanto en lo individual
como en lo colectivo, enfrentar hoy en dia el analisis critico de los
limites de la vigilancia, tomar conciencia de la misma y comprender el
rol que cada uno juega en este estado y régimen de vigilancia que se
instala progresivamente en la sociedad pandptica contemporanea.” %

%2 Bafiuelos, Jacob. «Videovigilancia en la Sociedad Pandptica Contemporanea». En Razon y Palabra. Fecha de
consulta 4 de septiembre de 2013. http://www.razonypalabra.org.mx/anteriores/n31/jbanuelos.html.
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Epilogo. Vigilancia vivida felizmente.

La imposibilidad de ejercer una oposicion al régimen de la vigilancia actual, junto
con los cambios operados sobre el concepto de vigilar en las actuales sociedades
de control, como son la invisibilidad del dispositivo, la desterritorializacién y la
desinstitucionalizacion, han producido un desplazamiento en la percepcion de la

privacidad.

“Esta maquinaria de la vision trastoca igualmente la idea de privacidad.
Vida publica vida privada e intimidad son términos que se confunden y
se pierden bajo estas circunstancias... La vigilancia pandptica lo
trastoca todo, confunde lo publico con lo privado (y viceversa), lo

privado con lo intimo, y finalmente lo intimo con lo publico™*

La ruptura en las cualidades del espacio en cuanto a su estatuto de vigilancia,
donde todo el territorio es susceptible de estar vigilado, provoca la anulacién de la
vieja discontinuidad entre espacio publico y privado.

“Las nuevas tecnologias de seguridad nos enfrentan con un mundo en

cuyo seno esta frontera interna y simbdlica entre espacio publico y

espacio privado tiende a borrarse, a desaparecer.™*

Lo que para Froment es un “doble movimiento de publicitacion del espacio

privado y privatizacién del espacio publico™ culmina en parte en las redes

356

sociales electronicas. Estos ficheros exponen datos personales™" al flujo tecno-

informacional global de las redes sociales en Internet. “Cada camarada se

"357 en palabras de Foucault el proyecto de Bentham no

convierte en un vigilante
estaba Unicamente orientado a instituciones de clausura, su “suefio” era “un

sistema de dispositivos siempre y por doquier alerta, que recorrieran las sociedad

%3 Bafiuelos, Jacob. «Videovigilancia en la Sociedad Pandptica Contemporanea». En Razon y Palabra. Fecha de

consulta 4 de septiembre de 2013. http://www.razonypalabra.org.mx/anteriores/n31/jbanuelos.html.

%* Froment, Jean-Charles. «Las nuevas tecnologias de seguridad y la “sociedad de control”». En Revista Catalana de
Seguretat Puablica. Http://www.raco.cat/index.php/RCSP/article/download/240932/324782. Fecha de consulta 3 de
septiembre de 2013.

*% Froment, Jean-Charles. «Las nuevas tecnologias de seguridad y la “sociedad de control’». En Revista Catalana de
Seguretat Publica. Http://www.raco.cat/index.php/RCSP/article/download/240932/324782. Fecha de consulta 3 de
septiembre de 2013.

%% Datos en formato texto e imagen y el sonido (con datos adheridos 0 metadatos posicion, fecha, hora, etc.)

%7 Bentham, Jeremy. El Pandptico. Madrid: La Piqueta, 1989. Pagina 15
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sin huecos ni interrupcion”.**®Ajustandose a esta definicion cabe entender las

redes sociales como dispositivo de vigilancia al menos de forma potencial.

Lo que es probable que ni Bentham ni Orwell imaginaran en sus respectivas
distopias®®® era que la transparencia del dispositivo iba a generar una buena
predisposicién a ofrecer datos por parte de todo el cuerpo social. En nuestra

opinidn esta predisposicion se da por varios motivos.

La apariencia sobre la finalidad con la que el usuario ingresa informaciéon®®,
donde el sistema se ofrece como maquina de generar vinculos
interpersonales y como herramienta que lo convierte en productor de contenido

en lugar de mero consumidor.

Frente al modelo disciplinario de extraccion de datos, como una peticién forzosa
de respuestas o un sometimiento a unas condiciones en las cuales el individuo no
puede oponerse a colaborar, surge el modelo participativo donde la informacion
no se extrae al individuo sino que es ingresada en el sistema a voluntad propia

por él mismo en un régimen de libertad.

Por ultimo, las herramientas web mas empleadas para el mantenimiento de redes
sociales, al estar promovidas y participadas por corporaciones y empresas con
capital privado, parecen desvincularse de la instituciéon Estatal y por lo tanto
de su funciones de control y de sus posibilidades punitivas.

La red social como dispositivo que observa y almacena datos es mas
transparente que la telepantalla y el panépticon que dependian de la
administracion de poder por parte del Estado y cuentan con el deseo de
participar del usuario que se convierte desde el momento de su ingreso en un

individuo vigilado.

“Un numero cada vez mayor de gente esta dispuesta a publicar

enormes cantidades de informaciéon sobre si misma online, para que

358
359

Foucault, Michel. Vigilar y Castigar: Nacimiento de la Prisién. Madrid: Siglo XXI, 2004. Pagina 241
Utilizamos distopia también en el caso del futuro imaginado por Bentham.
%% En muchos casos informacion intima.
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todo el mundo la vea, y es feliz utilizando servicios que recopilan datos

muy precisos sobre asuntos personales.”®’

Parece haber una escision latente en cuanto a la opinién de qué es aquello que
es vigilancia y control. Estos conceptos parecen haberse quedado para uso
exclusivo del Estado y las corporaciones y empresas que tienen
responsabilidades propias en materia de seguridad.

‘Mientras la gente, segun las encuestas, pretende todavia estar
preocupada por la privacidad, sus actividades parecen indicar que

tales preocupaciones parecen desvanecerse en su cotidianidad”,**

Sin embargo a efectos practicos todos los datos son datos utiles en las
sociedades de control, tanto aquellos que salen de dispositivos Estatales (censos,
registros, etc.), como los que son nuestros y estan en manos privadas (cuenta
bancaria, consumo de suministros, etc.) o los que voluntariamente exponemos a
través de las redes sociales (ubicacion, relaciones, etc.). En este sentido Evgeny
Morozov comenta como algunos estados autoritarios estan dejando de censurar
las redes sociales en Internet por el valor que los datos’®® que hay en ellas tienen
para la planificacion de la Inteligencia.

“En el pasado tardaban semanas o incluso meses en identificar como
los activistas iranies se conectaban unos con otros. Ahora sabes como
se conectan entre ellos viendo su pagina de Facebook. La KGB, y no
solo la KGB, torturaba a gente para conseguir esta informacion. Ahora

esta todo disponible en linea.”®

Asi pues, de forma consciente o inconsciente, nos unimos a este entorno como

operadores de una vigilancia auto impuesta que registra, transforma en datos y

®'stalder, Félix. «Autonomia y control en la era de la post-privacidad». En tin:tank. Fecha de consulta 18 de junio de

326913. http://www tintank.es/?p=850.
%2stalder, Félix. «Autonomia y control en la era de la post-privacidad». En tin:tank. Fecha de consulta 18 de junio de
2013. http://www_.tintank.es/?p=850.

%3 En especial sobre las relaciones entre personas.

%4 Morozov, Evgeny. «¢Es Internet lo que Orwell temia?» Fecha de consulta 31 de agosto de 2013.
http://www.ted.com/talks/evgeny_morozov_is_the_internet_what_orwell_feared.html.
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comparte datos nuestras acciones cotidianas®®® con nuestros propios aparatos
tecnoldgicos formando parte activa del dispositivo global de visibilidad.

“La visualizacion en forma tecnolégica ha creado una red a la que
usuarios y habitantes contribuyen mediante la creacion y el

mantenimiento de ese espacio donde se hacen perpetuamente

visibles.”%°

%3 ¥ las de aquellos que nos son préximos.
%% Rojas, Jesus. «Mecanismos de videovigilancia en la sociedad de la informacion». En UOC papers. Revista sobre

la sociedad del conocimiento. Fecha de consulta 31 de agosto de 2013.
http://www.uoc.edu/uocpapers/5/dt/esp/rojas.html.
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