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Internet de las Cosas: extension del protocolo UDP sobre Arduino

RESUMEN

El presente proyecto tiene como principal objetivo la utilizacién de hardware libre
basado en la plataforma Arduino para el desarrollo de aplicaciones para Internet de las

Cosas.

Se presentard una alternativa a las soluciones actuales de comunicacién entre
dispositivos microcontroladores, que se apoya fundamentalmente en el uso del
protocolo UDP al que se le ha afadido la caracteristica de fiabilidad, aprovechando la
posibilidad de integracién con un sistema operativo de tiempo real y extendiendo
otras funcionalidades como la actualizacién automatica de firmware presente en el

microcontrolador gracias al uso del protocolo TFTP.

Para hacer posible todo ello, se presentaran diversas herramientas software vy
configuraciones hardware para el desarrollo de aplicaciones que puedan comunicarse
entre si, opcionalmente mediante una arquitectura cliente/servidor, con el objetivo de

crear una red de objetos inteligentes interconectados a través de Internet.

PALABRAS CLAVE: Internet de las Cosas, Arduino, Microcontrolador, ENC28J60,
ChibiOS, UDP, Fiabilidad UDP, Bootloader, Firmware, TFTP
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1. Introduccion
1.1. Motivacion

Internet de las Cosas (The Internet of Things o 10T) se refiere a la interaccién entre
objetos que puedan ser identificables de manera univoca como también a sus
representaciones virtuales mediante un tipo de estructura de red global con las
caracteristicas propias de Internet.

Los objetos serian capaces de comunicarse entre si y de esta forma podrian tomar
decisiones con la menor interaccion humana posible.

Para que objetos de diferente naturaleza puedan coexistir y comunicarse entre si, es
necesario algun protocolo de comunicacién mediante el cual los objetos puedan
describirse a si mismos y publicar a través de la red qué son capaces de hacer, cémo
reaccionar ante un evento externo y de qué forma interactuar en consecuencia con el
resto de objetos.

Con los progresivos avances en miniaturizacién de microcontroladores, bastard con
integrar un chip de dimensiones muy reducidas en cualquier objeto del trabajo, hogar
o ciudad.

Se abre por tanto, un extenso abanico de posibilidades y aplicaciones en Internet de
las Cosas: recoleccion en tiempo real de datos y cémputo de estadisticas para mejorar
el aparcamiento y flujo de trafico (destinado a reducir la polucién y accidentes),
automatizacion de calculo de rutas dptimas en automdviles como la interconexién
entre los mismos, gestién de cualquier tipo de objeto del hogar desde luces, cafeteras
o puertas de garajes, calefaccion, gestion de consumo eléctrico y ahorro energético,
avisos de emergencia, compras inteligentes, entre otras.

Con la futura proliferaciéon de redes basadas en el protocolo IPv6 (que extiende el
rango de IPs del actual IPv4 hasta 2'%® IPs diferentes), se estima que Internet de las
Cosas pueda llegar a estar compuesto por miles de millones de dispositivos
interconectados en los préximos afios, pudiendo cada uno de los mismos obtener una
IP Unica que les sirva como identificacidn e interconexion a Internet.

1.2. Objetivos

El objetivo principal del presente proyecto es utilizar una placa microcontroladora
Arduino (basada en hardware libre) y explotar sus capacidades hardware para poder
obtener datos desde de algun sensor y enviarlos a través de la red (Internet) como
también recibir érdenes para activar algin actuador.

Se presentara también un servidor (en sus versiones para Arduino como en plataforma
PC) que pueda aprovechar las caracteristicas de Arduino de bajo consumo energético y
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gue sirva de enlace entre diferentes clientes, comunicandose entre si a través de un
identificador Unico como método de direccionamiento y que permita la consulta de las
ultimas muestras de datos recibidas desde cada cliente, como también la posibilidad
de enviar érdenes a los mismos.

La idea basica es la de dotar a cada objeto de una serie de sensores conectados a un
microcontrolador que pueda procesar en tiempo real los datos procedentes de dichos
sensores que interpretan el mundo fisico y asi transmitirlos constantemente a través
de la red para que puedan ser almacenados o procesados inmediatamente por
cualquier otra entidad conectada a la red, como puede ser otro objeto cliente o
servidor.

Se pretende anadir al hardware Arduino algunas funcionalidades adicionales que de
manera predeterminada no estdn disponibles en dicha plataforma. Esto es posible
gracias a la version para Arduino del sistema operativo de tiempo real ChibiOS/RT,
utilizada en el presente proyecto para cumplir con el objetivo de crear diferentes
tareas mediante hilos de ejecucién y usar elementos de sincronizacién entre los
mismos.

Asi también, la comunicacién a través de la red (Internet) sera posible mediante el
modulo de red Ethernet ENC28J60 que ha ganado aceptacion como solucién
econdmica frente al Ethernet Shield W5100.

Dado que dicho mdédulo dispone de una pila TCP/IP basica implementada por software
y debido a las restricciones de cantidad de memoria en microcontroladores, se
propone el disefio de la clase denominada Socket, que contempla solamente el envio y
recepcidon de mensajes sin conexidon basado en el protocolo UDP, suponiendo ésta
eleccidn un ahorro de memoria por conexidn establecida y por tanto, haciéndolo mas
apropiado en el desarrollo de aplicaciones para Internet de las Cosas.

Por otra parte, se pretende facilitar el desarrollo de aplicaciones sobre
microcontroladores para Internet de las Cosas que requieran el uso de llamadas al
sistema pertenecientes a la APl de sockets BSD. El establecimiento de conexiones de
red se facilitard a través del uso de la clase Socket disefiada en C++.

Para finalizar, dado que la principal motivacion es que los objetos basados en
microcontroladores puedan comunicarse a través de Internet, la actualizacién remota
del firmware tomarda una mayor importancia, por lo que se ha afiadido esta
caracteristica, que de forma predeterminada no estd disponible en dichos dispositivos.

1.3. Planificacion

Para alcanzar los objetivos propuestos en el presente proyecto, se plantean las
siguientes tareas:



Presentar las ventajas que aportan otras alternativas de herramientas de
desarrollo de software para la plataforma Arduino.

Dotar al hardware Arduino de algunas funcionalidades adicionales que por
defecto no estdn disponibles en dicha plataforma a través del sistema
operativo de tiempo real ChibiOS/RT.

Desarrollar un protocolo de comunicacién de red basico apto para
microcontroladores, teniendo en cuenta sus restricciones de memoria vy
capacidad de procesamiento y que permita la interconexidn e intercambio de
mensajes entre los clientes a través de un servidor (Arduino o PC).

Desarrollar un servidor (en sus versiones para Arduino como en plataforma PC)
gue sirva de enlace entre diferentes clientes y que permita la consulta de las
ultimas muestras de datos recibidas desde cada cliente, como también la
posibilidad de enviar érdenes a éstos.

Modificar el coédigo de inicio (gestor de arranque o bootloader) del

microcontrolador para dotarlo de la posibilidad de descarga y actualizacion
remota del firmware desde un servidor TFTP.
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2. Descripcion de componentes Hardware

2.1. Arduino Mega 2560

Caracteristicas generales

El Arduino Mega 2560 es una placa microcontroladora basada en el microprocesador
Atmega2560 del fabricante Atmel, perteneciente a la familia de arquitectura RISC
conocida como AVR, de bajo consumo energético y de 8 bits.

Figura 2.1. Arduino Mega 2560

Este modelo de Arduino dispone de las siguientes caracteristicas:

Caracteristica Descripcion
Microcontrolador Atmega2560
Voltaje operativo 5V
Voltaje de entrada (recomendado) 7-12V
Voltaje de entrada (limite) 6-20V
Pines digitales de E/S 54 (de los cuales 15 proporcionan salida PWM)
Pines de entrada analdgica 16
Corriente continua para pines E/S 40 mA
Corriente continua para pines de 3.3V 50 mA
Memoria Flash 256 KB de los cuales 8 KB son usados por el bootloader
SRAM 8 KB
EEPROM 4 KB
Velocidad de Reloj 16 MHz

Alimentacidn

El Arduino Mega 2560 dispone de dos fuentes de alimentacion diferentes: mediante la
conexion por el puerto USB o bien con una fuente de alimentacidon externa, de las
cuales una es seleccionada automaticamente.
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La alimentacion externa puede ser desde un transformador de AC a DC o una bateria,
cuyo rango de voltajes de entrada va desde 6V hasta 20V, aunque con menos de 7V es
posible que no sea suficiente para que el pin de 5V pueda abastecer el voltaje
requerido para que la placa se mantenga en funcionamiento estable.

Por lo tanto, el rango recomendado es desde 7V hasta 12V. Los pines de alimentacién
se describen a continuacién:

Nombre de pin Descripcion
VIN Sirve para suministrar alimentacion desde una fuente externa
5V Se pueden obtener 5V pasando por un regulador
3Vv3 Se pueden obtener 3.3V con una corriente mdxima de 50 mA
GND Toma de masa del circuito o tensidn de referencia de OV
IOREE Proporciona la referencia de tensién con la que opera el microcontrolador para

cualquier shield o elemento acoplable

Entrada y Salida

El Arduino Mega 2560 proporciona 54 pines digitales que pueden ser usados como
entrada o salida, usando las funciones pinMode(), digitalWrite() y digitalRead().
Funcionan a 5Vy pueden proporcionar o recibir un maximo de 40 mA.

Cada pin tiene una resistencia de pull-up interna de 20-50 kOhmios. Ademas algunos
pines estan reservados para alguna funcién en particular:

e Serie: 0 (RX) y 1 (TX). Se utilizan para recibir (RX) y para transmitir (TX) datos
serie y estan directamente conectados a los pines serie del microcontrolador. A
través de estos pines se puede conectar otra placa.

e Interrupciones externas: Son los pines 2 (interrupcién 0), 3 (interrupciéon 1), 18
(interrupcién 5), 19 (interrupcion 4), 20 (interrupcion 3) y 21 (interrupcion 2).
Estos pines pueden ser configurados para disparar una interrupcion a nivel bajo
(LOW) o alto (HIGH), flanco de bajada (FALLING) o de subida (RISING) o bien por
cambio de nivel de alto a bajo o viceversa (CHANGE). Para establecer una rutina
de servicio de interrupcion (ISR) se utiliza la funcién attachinterrupt().

e PWM: Pines del 2 al 13 y del 44 al 46. Proporcionan salida PWM de 8 bits con la
funcion analogWrite().

e SPI: Pines 50 (MISO), 51 (MOSI), 52 (SCK) y 53 (SS), son los pines utilizados para
la comunicacién SPI.

e LED: Existe un LED integrado en la placa conectado al pin 13. Cuando el pin est3
a nivel alto el LED esta encendido y con nivel bajo permanece apagado.

11
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e TWI: Pines 20 (SDA) y 21 (SCL) que soportan comunicacién TWI o IC2.

Ademas de los pines digitales descritos anteriormente, también se dispone de 16
entradas analdgicas, cada una de las cuales proporcionan 10 bits de resolucién (1024
valores diferentes).

Cabe destacar el uso de los siguientes pines con funcién analdgica:

e AREF: Voltaje de referencia para entradas analdgicas. Usado mediante la
funcién analogReference().

e Reset: Poniendo esta linea a nivel bajo se puede reiniciar el microcontrolador.

Se usa tipicamente para agregar un botén de reset, pero inutilizaria al principal
gue viene integrado en la placa.

Comunicacidn

El Arduino Mega 2560 puede comunicarse con un PC, otro Arduino u otro
microcontrolador. Dispone de comunicacién serie y USB. Este ultimo método de
comunicacion se provee a modo de puerto COM virtual emulado por software en

maquinas Windows o Linux y es detectado automaticamente.

La placa puede alimentarse desde el puerto de comunicaciones USB con una tensién
de 5V.

Por otra parte también se dispone de comunicacién TWIy SPI.

Programacion
Para programar la placa Arduino Mega 2560, esta disponible el software propio de
Arduino aunque también es posible en el caso de Windows, la utilizacién de Visual

Studio (requiere la instalacién de algunos plugins adicionales).

La placa Arduino tiene un gestor de arranque o bootloader que permite subir a través
del puerto USB, un nuevo cddigo sin la necesidad de utilizar un programador externo.

Sin embargo, la programacién del bootloader si requiere de un programador externo
con cabezal ICSP (In Circuit Serial Programming).

Y »



2.2. Elementos acoplables a Arduino

Puesto que Internet de las Cosas estaria compuesto por objetos capaces de
interaccionar entre si, debe existir algin mecanismo mediante el cual los objetos
puedan percibir el mundo que los rodea.

Aquellos elementos que dan la capacidad a los objetos de obtener datos desde el
exterior son los sensores.

Los objetos tendrian la capacidad de ejecutar 6rdenes como resultado de Ia
interaccién con otros objetos o de la intervencién humana. Estas drdenes se
manifestarian en forma de representacién fisica, como por ejemplo visualmente
encendiendo una senal luminosa, de forma sonora como alarma, activando algln
sistema mecanico, etc.

Por lo tanto, aquellos elementos que permitan algin cambio en el contexto del mundo
real son los actuadores.

Los elementos acoplables a Arduino se conectan directamente a través de las diversas
conexiones que proporcionan los pines de la placa (digitales o analdgicas).

Para el caso de aquellos elementos externos digitales, se trabajara principalmente en
base a dos valores, nivel bajo o nivel alto; en el caso de los analdgicos, se permite
cierta flexibilidad en comparacién con los digitales, lo que implica que sean levemente
mas complicados de utilizar, ya que funcionan mediante la lectura/escritura de un
voltaje de 0 a 5V, representables con 10 bits para la lectura, o con 8 bits para escritura,
lo que proporciona una cantidad total de 1024 valores diferentes representables para
la lectura y 256 valores representables para la escritura.

La mayoria de los dispositivos acoplables requieren librerias adicionales ya que se
tratan de piezas hardware con funcionalidades especificas que no incorpora el
hardware principal Arduino.

2.2.1. Sensores

Un sensor es un dispositivo que responde a una cantidad de entrada mediante la
generacion de una salida funcionalmente relacionada, por lo general en la forma de
una sefial eléctrica u dptica. Se trata de un dispositivo que mide y convierte una
cantidad fisica en una sefial que puede ser leida por un observador, normalmente un
instrumento electrdnico.

Pueden detectar magnitudes fisicas o quimicas, conocidas como variables de
instrumentacién y transformarlas en variables eléctricas.
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Algunos ejemplos de variables de instrumentacion pueden ser: temperatura,
intensidad luminica, distancia, aceleracién, inclinacién, presién, desplazamiento,
fuerza, torsion, humedad, movimiento, pH, etc.

Como ejemplos de magnitud eléctrica existen: resistencia eléctrica, capacidad
eléctrica, tension eléctrica, corriente eléctrica, etc.

Aquellos sensores que estén permanentemente activados podran tomar muestras del
contexto que les rodea continuamente, transmitiendo dichas muestras a la placa
Arduino al que estén conectados, siendo responsable éste Ultimo de interpretarlas,
convertirlas a un formato adecuado si procede y decidir cdmo actuar en consecuencia.

Los sensores digitales conectados a la placa Arduino deben ser inicializados como pin
de salida con la funcion pinMode(). La lectura de datos se realiza mediante la llamada a
la funcién digitalRead().

Por otro lado, los sensores analdgicos no requieren ninguna inicializaciéon y para leer
datos se utiliza la llamada a funcién analogRead().

A continuacidn se citaran algunos ejemplos de sensores susceptibles de ser utilizados
en dispositivos incorporados a objetos y que puedan tomar muestras del entorno en el
que se encuentren:

Sensor _de temperatura y humedad: éste sensor tiene la capacidad de obtener
muestras de temperatura y humedad, ambos desde el mismo mddulo, pudiéndose
representar digitalmente la humedad ambiental y la temperatura. Un ejemplo es el
modelo DHT11.

Figura 2.2. Sensor de temperatura y humedad DHT11

Sensor de luz: detecta el nivel de intensidad de la luz ambiental analégicamente.

Figura 2.3. Sensor de luz

Y 4



Sensor PIR: se trata de un elemento utilizado principalmente en el campo de la
seguridad ya que es capaz de detectar el movimiento.

Figura 2.4. Sensor de deteccion de movimiento

Sensor de inclinacidn: su funcionamiento es equivalente al de un interruptor, que se
utiliza como entrada digital. Cuando se encuentra nivelado, el interruptor queda

abierto y cuando se inclina se cierra el interruptor que emite una sefial en uno de sus
pines.

Figura 2.5. Sensor de inclinacion

Sensor de ultrasonidos: se utiliza para medir a qué distancia se encuentra el obstaculo

mas cercano. El rango de distancia efectiva de este sensor varia entre 2cm y 500cm,
con una resolucion de 1 cm.

Figura 2.6. Sensor de ultrasonidos

Sensor acelerometro y giroscopio: puede detectar la aceleracion y rotaciones y dispone
de una salida de 16 bits.

Figura 2.7. Sensor de aceleracién y rotaciéon
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2.2.2. Actuadores

Un actuador es un dispositivo capaz de transformar la energia en movimiento, el cual
puede ser utilizado para aplicar una fuerza.

Tipicamente se trata de un dispositivo mecanico que toma la energia (usualmente
energia eléctrica) y la convierte en algun tipo de movimiento (lineal, rotatorio u
oscilatorio).

A continuacion se citan algunos ejemplos de actuadores:

Moddulo relé: su funcionamiento es el mismo que el de un interruptor, en este caso
controlado por un circuito eléctrico compuesto por una bobina y un electroiman, que
permiten el paso de electricidad a través de unos u otros contactos y de esta forma
conseguir abrir o cerrar otros circuitos independientes conectados. Por lo tanto éste
maodulo permitird activar otros actuadores independientes.

Figura 2.8. Modulo relé

Mddulo LCD: aunque no se trate de un dispositivo mecdanico que transforme la energia
eléctrica en movimiento, éste modulo produce un cambio en el contexto de forma
visual, por lo que puede resultar util para visualizar informacion del objeto al que se
encuentre conectado.

8 & p -G

Figura 2.9. Médulo LCD

2.2.3. Conectividad: modulo de red ENC28J60

Caracteristicas generales

Para que los objetos puedan comunicarse entre si es imprescindible que dispongan de
algun elemento de comunicacidon y asi poder construir una red de objetos inteligentes
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capaces de transferir informacion de su estado a otras entidades, ya sean otros objetos
o servidores.

El presente proyecto esta basado en la interconexidon de una placa Arduino y un
maodulo de conectividad Ethernet ENC28J60, suponiendo una solucién mas econdmica
frente al mddulo de red original para Arduino Ethernet Shield W5100.

El ENC28J60 es un mddulo de bajo coste debido principalmente a los componentes
utilizados para su fabricacion.

Figura 2.10. Médulo de red Ethernet ENC28J60

Este médulo estd basado en el chip ENC28J60 del fabricante Microchip y cumple con
las especificaciones IEEE 802.3. Opera con una frecuencia de reloj de hasta 20 Mhz a
través de la interfaz SPI, integra un controlador MAC y cuenta con un buffer
gestionado a nivel de hardware de tamafio de 8 KB que se encuentra dividido en

espacios de memoria separados para la recepcién y la transmisién.

VCAP — o []1 28 [] =— VDD
V88 o []2 27 J— LEDA
CLKOUT «-—[]3 26 [1—= LEDB
INT =—[]4 25[] =— vpposc
NC* =—[5 m 24 [1—= 0OscC2
SO <—[]6 % 23 [ =— OsC1
Sl —=[7 N 22 []=— Vss0sC
SCK —=[]8 & 21[0=— vsspiL
CS —=[]9 S  200=— vooewL
RESET —[] 10 19 ] =— VDDRX
VSSRX —= ] 11 18] =— VSSTX
TPIN- —a[]12 17— TPOUT+
TPIN+ —= [ 13 16 []— TPOUT-
RBIAS —=[] 14 15 [] =— VDDTX

Figura 2.11. Pinout del chip ENC28J60

El tamafio y localizacién de dichos espacios de memoria, al igual que la retransmision
de datos en caso de colisién, son parametros totalmente programables a través del
microcontrolador utilizando comandos de la interfaz SPI.
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El buffer de recepcion consiste en un buffer circular FIFO (First In, First Out), vy
cualquier espacio dentro de los 8 KB de memoria que no esta programado como parte
del buffer de recepcion, estara considerado como buffer de transmision.

El controlador MAC soporta envios de paquetes en modo Unicast, Multicast vy
Broadcast. Dispone ademas de un mecanismo WOL (Wake on Lan) para despertar de
un estado standby tras la recepcion de diversos formatos de paquetes (Magic Packet,
Unicast, Multicast, Broadcast o por coincidencia especifica de un tipo de paquete).

A pesar de que el ENC28J60 soporta transferencias Half-Duplex y Full-Duplex, la
negociacion automatica de transmisién duplex no es posible. Si el médulo se
encuentra conectado a algun dispositivo habilitado para la deteccion y configuracién
automatica de duplex, se detectara como un dispositivo Half-Duplex por defecto.

Para establecer el modo de transmisién a Full-Duplex, ambos extremos deberan ser

configurados manualmente. El control de flujo implementado por hardware estd
disponible para ambos modos de transmision Half-Duplex y Full-Duplex.

Interfaz de comunicacion con microcontrolador

La interfaz utilizada para conectar el médulo ENC28J60 a la placa Arduino es la SPI
(Serial Peripheral Interface). El protocolo SPI permite la transmisién de datos en serie
de forma sincrona, comunmente utilizado para la comunicacién entre
microcontroladores y otros dispositivos periféricos en corta distancia. Puede ser
utilizado también para comunicar dos microcontroladores.

La velocidad maxima de transferencia que se puede alcanzar mediante el bus SPI con el
maoédulo ENC28J60 es de 10 Mbps.

En una conexién SPIl, existe siempre un dispositivo maestro (usualmente un
microcontrolador) el cual controla los dispositivos periféricos.

Alimentacién
La alimentacién que puede recibir el moédulo para su funcionamiento puede ser de

3.3Vo5V.

Interrupciones

Cabe destacar que el ENC28J60 dispone de multiples fuentes de interrupciones y un
pin de salida para enviar una sefial al microcontrolador ante cualquier ocurrencia de
evento.
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Este pin de interrupcion esta designado para ser utilizado por un microcontrolador que
sea capaz de detectar flancos de bajada y deberda conectarse y configurarse
adecuadamente en el microcontrolador Arduino Mega 2560 en cualquiera de los pines
de interrupcién (2, 3, 18, 19, 20 0 21).
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3. Descripcion de componentes Software

3.1. Programacion sobre plataforma Arduino

La plataforma Arduino estd basada en el lenguaje C y soporta todas las funciones del
estdndar C y C++. Dispone de una amplia diversidad de lenguajes de programacion de
alto nivel, ademas de los mencionados como C#, Java, Python, Perl, PHP, Visual Basic,
Matlab, entre otros.

Los programas compilados con Arduino se enlazan contra la libreria AVR Libc.

AVR Libc es un proyecto de software libre que tiene como objetivo el proporcionar una
biblioteca C para ser utilizada con el compilador GCC sobre microcontroladores Atmel

AVR. Consta de 3 partes fundamentales:

e avr-binutils: Es una coleccidon de programas utilizados para manipular archivos
objeto y binarios creados para la arquitectura Atmel AVR.

e avr-gcc: Compilador GNU C para arquitectura Atmel AVR.

e avr-libc: Contiene librerias estaticas y los archivos de cabecera requeridos en el
proceso de compilacion.

Algunas particularidades de la APl de Libc AVR

La APl de la libreria AVR Libc dispone de algunos elementos de programacion
solamente disponibles en microcontroladores. A continuaciéon se exponen algunos
ejemplos:

Interrupciones: las sefiales de interrupcién son las siguientes:
cli(): Desactiva las interrupciones globales (Clear Interrupts).
sei(): Activa las interrupciones globales (Set Interrupts).
Estas instrucciones afectan al temporizador y a la comunicacién en serie. La

llamada a la funcién delayMicroseconds() desactivaria las interrupciones.

Temporizadores: la funcién delayMicroseconds() genera el menor retardo posible en
Arduino y ronda los 2 microsegundos. Se pueden obtener retardos aun mas pequeiios
con la instruccién en ensamblador nop (No Operation), cuya funcién es la de ejecutar
un unico ciclo de reloj. Teniendo en cuenta que el reloj del Arduino opera a 16 Mhz, la
duracién (periodo) de un ciclo de reloj es de aproximadamente 62.5 nanosegundos.
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Manipulacion de bits _en variables: existen definiciones como cbi y sbi que son
mecanismos estandar de AVR cuya utilidad es la de facilitar la manipulacién de bits en
variables, principalmente de tipo PORT.

Librerias

Como en todo lenguaje de programacion, en Arduino también es posible la inclusién
de librerias propias que proporcionen una funcionalidad extra y asi favorecer el
desarrollo modular de aplicaciones. Existen una serie de librerias estandar ofrecidas
por la plataforma software Arduino.

En el caso de necesitar soporte para hardware adicional, hara falta incluir en el cédigo
la libreria que dé la funcionalidad en concreto para dicho hardware.

Estructura de un programa en Arduino

La estructura basica de un programa en Arduino es simple y se compone de dos
funciones:

void setup() {
<instrucciones >

}

void loop() {
<instrucciones >

}

La funcién setup() es la encargada principalmente de la inicializacion de variables para
la configuracién de dispositivos periféricos, puerto serie, modo de trabajo de los pines
o cualquier otra variable, previamente a la ejecucion de la funcidn loop().

Una vez ejecutada ésta funcion (sélo una vez), se pasara a la ejecucion de la funcidn
loop().

La funcién loop() es la funciéon que contendra el cédigo del programa principal y se
ejecutara ciclicamente como su nombre sugiere, de igual forma que lo hace un bucle

infinito, respondiendo continuamente a los eventos que se produzcan en la placa.

Por otra parte, como se verd mas adelante, el uso de un sistema operativo exige un
leve cambio en la estructura basica de un programa en Arduino.

En el caso del uso de un sistema operativo como ChibiOS/RT, la estructura basica
guedaria de la siguiente forma:
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void setup() {
<instrucciones >
chBegin( mainThread );

void mainThread() {
<instrucciones >

}
void loop() {

// No se utiliza, pero debe declararse de todas formas.
}

Como se puede apreciar en el ejemplo anterior, el flujo de ejecucién empieza desde la
funcion setup() que a su vez llama a la funcion chBegin( mainThread ), que finalmente
llama a la funcién mainThread(), donde reside el cédigo del programa principal.

A pesar de este pequefio cambio en la estructura del cddigo respecto al original, es
necesario declarar la funcién loop() en cualquier caso. Cualquier instruccién que resida
en el cuerpo del cédigo de la funcidn loop() serd ignorada.

3.2. Entorno de desarrollo predeterminado

El entorno de desarrollo original de Arduino es una herramienta de cédigo abierto, que
permite escribir el cédigo de programas conocidos como sketch, cargarlos en la placa
Arduino y comunicarse con ellos.

Este entorno estda compuesto por un editor de texto para escribir el codigo, dispone de
una consola que proporciona texto de salida, mensajes de error e informacién
adicional, una barra de herramientas con botones para las funciones comunes, y una
barra de menu superior del cual cabe destacar las siguientes opciones:

e Facil inclusion en el sketch de librerias: Sketch = Importar Libreria®

e Facil acceso a cddigo de librerias y proyectos: Archivo - Sketchbook

e Ficil apertura de cddigo que diversas librerias aportan a modo de ejemplo de
uso: Archivo - Ejemplos

! Para que el entorno de desarrollo pueda encontrar las librerias, éstas deben residir en la carpeta de
documentos de usuario "My Documents\Arduino\Libraries", donde cada subdirectorio representa una
libreria diferente y dentro del cual debe existir al menos un archivo de cabecera .h y otro de
implementacion .cpp. Tanto el directorio como los archivos .h y .cpp principales de la libreria deben
tener el mismo nombre. Es probable que haya que reiniciar el entorno de desarrollo para que sean
accesibles las nuevas librerias instaladas.
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e Comunicacidon con el programa previamente cargado en la placa Arduino:

Herramientas - Puerto Serial

La principal finalidad de este entorno es la de facilitar la tarea al programador para
desarrollar aplicaciones, ya que es intuitivo y proporciona lo necesario para poner en

funcionamiento cualquier cédigo en muy poco tiempo.

while | true ) {

// Esperamos un Tiempo antes de intentar nueva conexién.
chThd31eepeconds (1) ;

#/ Intentanos conectar a servidor.
while | client.Connect{] != CLT_COMNECT SUCCESS );

#/ Estamos conectados a servidor.
// Reiniciamos varishles.
sendTiner.Begin();

// Repetir wientras estemos conectados...
while | client.ConnectionlsAlivel) ) {

// Leemos desde sensor de temperatura/mumedad DHTLL (pin 2).
DHTLL. read(2);

/7 Enviamos datos.
if { sendTimer.End{) >= 500 ) {

J/ Generamns rnuevos datos sélamente si el Altime paqete
7/ enviado ha sido reconacide por el equipo remoto [ACE).
if { client.lastbatakcked() | {

stropy(sendbata, "Tems: "):
strcat({sendData, itoa(DHTLL.temperature, DHT11TenpBuffer,
strcat{sendbata, "C");

strcat({sendbata,

Client | Arduino 1.0.5-12 HEIRS

Archivo Editar Sketch Herramientas Ayuda

o0 B 2]
Client CliFrotocolh CommonDefs.h Memary.h Fackageh FowerSave.h Reliahility.h Serialize.h Socketh Timer.h u

09

Figura 3.1. Entorno de desarrollo de

3.3. Visual Studio como entorno de desarrollo

Arduino

La sencillez y facilidad de uso que aporta el entorno de desarrollo original para Arduino
se traduce en cierta limitacién en lo que respecta a la organizacidn del sketch o cédigo
y la inclusién de librerias, como asi también la depuracién de cddigo cuando éste

adquiere una mayor complejidad.

En el caso de sistemas Windows, existe la posibilidad de utilizar Visual Studio como
entorno de desarrollo. Para ello se requiere la instalacién de un plugin conocido como

Visual Micro.

A continuacidn se citan algunas caracteristicas importantes a destacar de Visual Micro:

e Lainstalacion del plugin configura Visual Studio

automaticamente.
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e Soporte para todas las versiones de Arduino como también otras placas
compatibles, como Intel Galileo, Teensy, Attiny, avrlO, LaunchPad,
ChipKIT/Pic32, STM32 y Texas Instruments StellarPad.

e Facil inclusién de librerias.
e Rdpida compilacién de cédigo.
e Eficiente monitor de puerto serie.

e Sistema de autocompletado IntelliSense, que supone una de las principales
ventajas comparado al entorno de desarrollo original de Arduino. Este sistema
permite la documentacién y desambiguacion de nombres de variable,
funciones y métodos, lo que se traduce en una considerable ayuda para agilizar
el desarrollo de cddigo.

e Multiples proyectos sketch en una unica solucién de Visual Studio.

e Total compatibilidad entre cédigo del entorno original de desarrollo de Arduino
y Visual Studio.

Dq Client - Mi

ARCHIVO  EDITAR  VER PR COMPILAR  DEPURAR  EQUIPO  HERRAMIENTAS ~ PRUEBA  ARQUITECTURA  ANALIZAR  VENTANA  AYUDA

v & x  Clientino* ® X
< & ' (Ambitoglobal) - © mainThread()

Clientino

public : int CliProtocol:Connect()
Archivo: CliProtocol.h

ibre: 1632 bytes ]

o pocorec .

Lista de errores

Listo Lin 149

Figura 3.2. Entorno de desarrollo Visual Studio 2012
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4. Tecnologias Empleadas
4.1 Sistema operativo de tiempo real ChibiOS/RT

El Arduino Mega 2560, al igual que el resto de microcontroladores Arduino, no cuenta
con un sistema operativo que gestione los recursos hardware propios del
microcontrolador, por lo tanto el cddigo serd ejecutado directamente sobre el
microprocesador y no habra limites de acceso al hardware mas que el impuesto por el
compilador y la funcionalidad que proporcionen las librerias de los dispositivos
periféricos conectados a la placa.

El tipo de aplicacion que se pretende disefiar para Internet de las Cosas es aquella que
permita a un objeto obtener datos del contexto desde sensores para que
posteriormente, dichos datos puedan ser procesados e interpretados por otro objeto.

La naturaleza de este tipo de aplicaciones exige la ejecucién de tareas dentro de un
intervalo de tiempo limitado, lo mds preciso posible.

Para llevar a cabo tareas que puedan ser ejecutadas con fiabilidad y en un lapso de
tiempo limitado, se utilizan los sistemas operativos de tiempo real o RTOS (Real Time
Operating System).

En la actualidad los sistemas operativos de tiempo real estan presentes en todo tipo de
dispositivo empotrado, generalmente hardware especifico donde exista un alto nivel
de interaccién con el entorno: en fabricas, para controlar un proceso de montaje o
produccién, decodificadores de televisidn, sistemas de telecomunicaciones, radares,
aviones, trenes, vehiculos, aparataje sanitario, etc.

El Arduino Mega 2560 dispone de un Unico microprocesador mono nucleo, por lo tanto
el uso de un RTOS no permitird ejecutar tareas en paralelo, sino que las diversas tareas
gue se encuentren en ejecucién serdn alternadas segun una pauta marcada por el
planificador de tareas del RTOS.

La rdpida alternancia de tareas (cambio de contexto) por parte del planificador dara la
sensacion de ejecucion simultanea de todas las tareas.

A pesar de no existir una verdadera ejecucion en paralelo, lo que si aporta el uso de un
RTOS son diversos mecanismos de sincronizacion, ademads de la posibilidad de
establecer un orden preciso de ejecucién y la asignaciéon de diferentes prioridades
entre tareas (una tarea que debe ser ejecutada en un tiempo critico tendrd una mayor
prioridad que el resto, con las que compite por la CPU).

La utilizacidon de un sistema operativo de tiempo real como parte del desarrollo de
aplicaciones para microcontroladores y en este caso, para Internet de las Cosas,
supone un valor afiadido dado que permite enriquecerlas con diversas metodologias
basadas en técnicas de tiempo real, no disponibles por defecto con los elementos de
programacién y hardware basicos en la plataforma Arduino.
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Caracteristicas generales

ChibiOS/RT es un sistema operativo de tiempo real, de cédigo libre, disefiado para ser
utilizado en aplicaciones embebidas donde la eficiencia de ejecucidon y codigo
compacto son requerimientos importantes.

Se caracteriza principalmente por un cambio de contexto muy eficiente, una alta
capacidad de portabilidad, tamafio compacto y un completo conjunto de primitivas:

o Hilos
e Reservay liberacion de memoria segura (Thread-safe Memory Allocators)
e Temporizadores virtuales
e Mecanismos de sincronizacion de hilos:
» Semiforos
» Mutexes

> Variables condicion

e Otros mecanismos de sincronizacion de hilos:

» Mensajes sincronos y asincronos
» Mailboxes
» Flags de eventos
» ColasdeE/S
Planificador

ChibiOS/RT utiliza un scheduler o planificador de tareas preemptivo, es decir, hace las
veces de arbitro y cede la CPU a la tarea de mayor prioridad, postergando la entrada
en la CPU del resto de tareas hasta que la de mayor prioridad haya acabado su
ejecucion.

Si varias tareas tienen la misma prioridad, entonces el planificador cede la CPU a una
de ellas segln un algoritmo con estrategia de rotacion Round-Robin.

Por otro lado también es posible configurar ChibiOS/RT en tiempo de compilacion para
que utilice una politica de planificacion cooperativa, es decir, cada tarea es

responsable de ceder la CPU.

Quedaria por tanto en manos del programador el llamar explicitamente a la funcién
necesaria para que cada tarea ceda la CPU, o de lo contrario el sistema se bloquearia.
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Memoria

El kernel tiene un diseno estatico, es decir, no se reserva ni se libera memoria en él.
Esto le confiere mas seguridad y robustez.

Habra un sélo proceso en ejecucidn dividido en varias tareas, lo que significa que éste
proceso compartira el mismo espacio de memoria que el kernel y no existird ninguna
proteccion de la zona de memoria dedicada al mismo como sucede en otros sistemas
operativos de propdsito general.

Cabe remarcar la importancia de una adecuada gestiéon de la memoria en sistemas
operativos de tiempo real, ya que generalmente el dispositivo deberd funcionar
indefinidamente, sin necesidad de necesitar ningun reinicio.

No debe existir memoria reservada y que nunca fuera liberada y ademas la velocidad
de reserva de memoria deberia ser lo suficientemente alta como para cumplir con los
requerimientos de tiempo de un sistema operativo de tiempo real.

Por estas razones, es preferible que toda la memoria requerida sea reservada en

tiempo de compilacién y no dindmicamente en tiempo de ejecucién.

Otras caracteristicas

Otros detalles no menos importantes y que actualmente no estan implementados en
su totalidad para la plataforma Arduino son:

e HAL (Hardware Abstraction Layer): Capa de abstraccion de hardware, lo que
proporciona portabilidad a diferentes plataformas.

e Soporte para componentes externos y otros subsistemas:

> Pilas TCP/IP: ulP, IwlIP
> Sistemas de ficheros: FatFS

4.1.1. Métodos de E/S: Interrupciones y Polling
De forma predeterminada, para la recepcidén de paquetes se utiliza el mecanismo
conocido como polling. Este método se basa en verificar continuamente una variable

o flag que indica el estado de un evento (p. e]. de un periférico).

A continuacidn se presentara una comparacion entre polling e interrupciones:
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Polling:

e Se debe revisar continuamente si el periférico estd preparado o no, lo que
conduce a un uso intensivo de la CPU.

e El cdédigo es generalmente menos estructurado.

e El cédigo tiende a inducir latencias variables en el servicio de periféricos.

Interrupciones:

e Utilizan la CPU solamente cuando hay trabajo que realizar.

e El cddigo para un periférico en concreto suele concentrarse en un sélo lugar
(ISR).

e Las latencias de servicio de periféricos son altamente predecibles.

Relacidn entre interrupciones y consumo energético

Al utilizar polling se genera una respuesta mas rdpida que las interrupciones, debido
principalmente a que la atencién de interrupciones es computacionalmente costosa ya
gue se requiere invertir tiempo en guardar el estado actual de ejecuciéon para
reanudarlo posteriormente.

A pesar de ello, el uso de interrupciones frente a polling tiene una notable ventaja y es
la utilizacién de la CPU solamente cuando es necesario, permitiendo al dispositivo
entrar en diversos modos de ahorro de energia y traduciéndose consecuentemente en
un mayor tiempo de vida util, asi como en un mayor tiempo de funcionamiento de
microcontroladores alimentados por baterias.

Los microcontroladores AVR pueden establecerse en diferentes estados de ahorro de
energia y una vez el dispositivo ha entrado en uno de estos estados, la reactivacion se
produce mediante la llegada de una interrupcién externa, por lo que deberd afiadirse
la capacidad de reactivar el dispositivo a partir de la recepcién de paquetes de datos
por parte el mddulo de red.

En el presente proyecto se afiadira la opcion de recepcidén de paquetes mediante el
uso de interrupciones, aunque se podra utilizar cualquiera de las dos técnicas descritas

anteriormente de manera indiferente.

A continuacion se explicara la relacién existente entre las interrupciones y el uso de
tareas de ChibiOS/RT y sus elementos de sincronizacion.
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4.1.2. Sincronizacidn entre interrupciones y tareas

Interrupciones: conceptos generales

Unos de los papeles mas importantes que tiene un sistema operativo de tiempo real
en un microcontrolador es el de la gestién de interrupciones, ya que son una
importante fuente de eventos ante los cuales el sistema debe reaccionar, pudiendo
proceder éstas desde una fuente interna (software) o externa (hardware).

En ambos casos, la interrupcién alerta al procesador de una condicion de alta
prioridad: el procesador interrumpe la ejecucidn del cddigo actual, guarda el ultimo
estado de ejecucion, deshabilita las interrupciones y procede a la ejecucion de un
codigo conocido como manejador de interrupciéon o ISR (Interrupt Service Routine)
para tratar el evento que ha dado lugar a la interrupcién.

Una vez terminada la ejecucion del ISR, el procesador restaura el estado que habia
guardado previamente, vuelve a habilitar las interrupciones y reanuda la ejecucién del
codigo suspendido.

En ocasiones es necesario compartir alguna variable entre el cédigo del ISR y el codigo
principal u otro cddigo, con lo cual el acceso simultdneo a dicha variable para lecturay
escritura puede ser inestable (ocurriria una condicion de carrera).

Una solucidn a esto es la declaracion de la variable compartida como volatile, con lo
cual se indica al compilador que cuando cargue la variable desde memoria, la
almacene nuevamente y de inmediato en la memoria después de realizar cualquier
operacion sobre ella.

Por otra parte, es muy importante que el cdédigo del ISR sea lo mas corto posible (debe
durar poco tiempo de ejecucion) para poder volver a activar las interrupciones al salir
del mismo y asi poder atender otras nuevas interrupciones inmediatamente. Este es
un aspecto a tener en cuenta, dado que en el procesador AVR y por tanto en Arduino,
no es necesaria la inhibicidén y posterior habilitacion de interrupciones explicitamente
(lamando a funciones cli() y sei() respectivamente).

Esto significa que por defecto no esta permitida la anidacion de interrupciones, es
decir, si suceden multiples interrupciones al mismo tiempo éstas serdn atendidas
siguiendo un orden FIFO.

Consecuentemente, si dos 0 mas interrupciones del mismo tipo suceden mientras se
esta ejecutando el cddigo del ISR, se recibird solamente una llamada mas al ISR para
esa interrupcion una vez finalice su coédigo actualmente en ejecucion y el resto de
interrupciones que se hayan podido ir acumulando se descartaran (se pierde la
interrupcion).
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Sincronizacion entre interrupciones y tareas

Debido a la necesidad de ejecutar el ISR en el menor tiempo posible, se requiere de
alguin mecanismo que solamente invierta tiempo en enviar una sefial para activar otro
hilo o tarea responsable de gestionar el tratamiento de la interrupcion.

Para conseguir dicho cometido, bastara con utilizar algin mecanismo de sincronizacién
entre tareas, por ejemplo un semaforo, llamando a la funcion chBSemSignall() desde el
ISR, lo que enviard una seiial al semaforo que se encuentra a la espera con la funcidn
chBSemWait() presente en otro hilo. Este a su vez sera el encargado de ejecutar el
codigo de gestion de la interrupcion.

Las secciones criticas en este hilo deberan estar protegidas del acceso concurrente por
parte de otros hilos mediante mutexes, con las correspondientes llamadas a las
funciones chMtxLock() y chMtxUnlock().

Es importante remarcar que en un sistema en el que coexistan el uso de interrupciones
y tareas o hilos, el procesador considerard mas prioritaria a la interrupcién de menor
prioridad que a cualquier otra tarea o hilo de mayor prioridad.

4.2. El protocolo UDP

UDP es un protocolo de comunicaciones de la capa de transporte que a su vez utiliza el
protocolo IP para la capa de red.

Se define en el RFC 768 y utiliza el mecanismo conocido como "entrega de mejor
esfuerzo", es decir, la entrega de datos ocurre de la forma mas rapida posible en
detrimento de una garantia de entrega en destino, aunque si implementa un control
de errores de tramas que pudieran estar corruptas (checksum).

Comparado a otros protocolos como TCP, con UDP no se establecen conexiones de
punto a punto entre los sistemas que se comunican.

El protocolo UDP no ofrece fiabilidad o garantia de entrega de mensajes (reliability)
por lo que estos pueden llegar fuera de orden, repetidos o perderse.

Ademas, no dispone de control de flujo y permite el envio de datagramas con una
velocidad maxima impuesta por la interfaz de red, en muchas ocasiones superior a lo
soportado por los dispositivos de encaminamiento entre el origen y el destino.

A pesar de todos los factores mencionados anteriormente, UDP ofrece comunicaciones

muy eficientes para determinadas aplicaciones, los cuales habra que tener en cuenta
disefiando la aplicacidn responsablemente.
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4.2.1. Utilizacion de UDP en Internet de las Cosas

El protocolo UDP dispone de caracteristicas que lo hacen mas apropiado para ser
utilizado en aplicaciones que no requieran un uso excesivo de memoria, por ejemplo
aquellas presentes en microcontroladores, como también en el caso de requerir el
envio de informacién y no represente una penalizacién el hecho de perder parte de la
misma.

El protocolo UDP permite el envio de paquetes de la forma mas rdpida posible. Se trata
de un protocolo sin conexion, es decir, a diferencia de TCP que mantiene las
conexiones activas por direccion IP y puerto para asi poder transferir un flujo de
paquetes, UDP permite el envio de mensajes a una direccion IP y puerto de destino sin
mantener una conexioén persistente.

Este hecho supone una ventaja de UDP frente a TCP en microcontroladores, ya que
TCP requiere mantener abierta la conexidon con el equipo remoto y almacenar en
memoria informacién referente a la fiabilidad del protocolo (retransmisién de
paquetes en caso de pérdida o reordenacidn de los mismos en caso de recepcion de
mensajes fuera de orden) y control de flujo y de congestidn.

Este hecho supone un mayor consumo de memoria como también un mayor tiempo
de cémputo invertido por algoritmos que no son necesarios en UDP.

Otra de las ventajas mds importantes del uso de UDP frente a TCP es un menor tamafio
de cabecera por paquete, siendo para UDP unos 8 bytes y para TCP unos 20 bytes.

Este es un factor que toma importancia cuando se requiere el envio constante de
informacién, a una alta frecuencia de envio de paquetes, lo que evidentemente
supondria una mayor sobrecarga y uso de ancho de banda por parte de TCP. Por
ejemplo, si se envian 70 bytes utilizando UDP, el tamafio total del paquete son 98
bytes (ya que se suman 20 bytes por la cabecera IPv4 y 8 bytes por la cabecera UDP), lo
gue supone una sobrecarga de 30%; si se envian 150 bytes con UDP, el tamafio total
del paquete serian 178 bytes, lo que se traduce en una sobrecarga de 15%.

En cambio, si se utilizara TCP para enviar las anteriores cantidades de bytes, la
sobrecarga representaria un 40% y un 24% respectivamente.

Sin embargo, UDP tiene ciertas desventajas, principalmente en lo que respecta a la
fiabilidad en el envio de paquetes.

Con el protocolo UDP, la recepcién de mensajes por parte del equipo remoto no se
controla con ningun tipo de acuse de recibo, ni tampoco se mantiene un control en el
orden de recepcidon de los mensajes. Por lo tanto, cualquier pérdida de mensajes o
recepciéon fuera de orden no serd verificado y no se realizard ningln control para su
retransmision.
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A falta de un sistema de retransmision de mensajes, habra que tener presente otro
factor importante que es la fragmentacion de paquetes. Por este motivo, es
imprescindible que el envio de informacion se realice en paquetes con un tamafio
nunca superior a la unidad maxima de transferencia (Maximum Transfer Unit o MTU),
parametro establecido por los dispositivos de red que intervienen en el
encaminamiento de paquetes.

En caso de ser necesario agregar algun tipo de control de fiabilidad parcial y asi poder
aprovechar las ventajas del protocolo UDP, es muy conveniente hacerlo en la capa de
aplicacion, como se verda mas adelante.

4.2.2. Otros protocolos basados en UDP para Internet de las Cosas

Existen en la actualidad diversas propuestas para el desarrollo de un protocolo de alto
nivel que llegue a ser estandarizado y utilizado por dispositivos que se conecten a
Internet de las Cosas y que ademads utilicen el protocolo UDP como capa de transporte.

Uno de los mas importantes es el CoOAP (Constrained Application Protocol).

Actualmente existe un borrador de la propuesta de estandarizacion de CoAP por parte
de la Organizacién de Estdndares de Protocolos de Internet (Internet Engineering Task
Force o IETF), que se puede consultar en https://datatracker.ietf.org/doc/draft-ietf-

core-coap.

En este borrador se sugiere la utilizacion de CoAP en dispositivos electrénicos con
recursos hardware muy limitados como son los microcontroladores, con una cantidad
de memoria escasa y bajo consumo energético.

Este protocolo estd basado en la arquitectura REST (Representational State Transfer)
gue permite identificar dispositivos mediante lo que se conoce como URI (Universal
Resource ldentifier) y hace uso del protocolo HTTP para controlar abstracciones de
recursos a través de un servidor, utilizando las conocidas directivas GET, POST, PUT,
etc.

Aunque CoAP es un buen candidato a ser elegido como protocolo estandar para
Internet de las Cosas, a dia de hoy las implementaciones del mismo requieren mas

memoria y capacidad de procesamiento que la disponible en la mayoria
microcontroladores de 8 y 16 bits.

4.3. El protocolo TFTP

TFTP o Trivial File Transfer Protocol es un protocolo de transferencia de datos que se
caracteriza por su simplicidad y es semejante a una version basica del conocido
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protocolo de transferencia de ficheros FTP. Estad definido por el RFC 1350 y utiliza el
protocolo UDP como transporte.

Se suele implementar con una cantidad de memoria muy reducida, por lo que
frecuentemente se utiliza para automatizar la transferencia de ficheros de
configuracion, como también el firmware en dispositivos como routers que no suelen
requerir una unidad de almacenamiento.

Este protocolo sélo permite la lectura y escritura de ficheros desde o hacia el servidor
remoto y no permite listar directorios ni requiere autentificacion alguna. Ademas, se
suele utilizar el puerto 69 a la escucha de peticiones de descarga de ficheros.

Cuando una peticién es aceptada, el fichero solicitado se envia en bloques de 512
bytes (un sdélo bloque por paquete), a excepcidn del ultimo que puede ser menor de
512 bytes, indicando el fin del fichero (aunque si fuera de 512 bytes, se enviaria por
ultimo un paquete con 0 bytes de datos para indicar el fin del fichero).

Cada bloque enviado debe ser reconocido con un acuse de recibo (acknowledgement o
ACK) por el equipo remoto antes de enviar el siguiente, por lo que el equipo que envia
el fichero debe mantener una numeracion de los bloques enviados. Cuando se envia
un paquete se inicia un temporizador y transcurrido un determinado timeout, si no se
ha recibido un ACK para dicho paquete, entonces se considera como perdido y por lo
tanto se debe reenviar.

4.3.1. Utilizacion de TFTP para actualizaciéon remota de firmware

Independientemente de que los diferentes objetos se encuentren distribuidos en una
red local o bien conectados directamente a Internet, es decir, con independencia del
tamafio de la red donde se encuentren conectados, es importante dotar a los mismos
de la capacidad de actualizarse sin requerir el desplazamiento por parte del personal
encargado de la instalacidn y/o mantenimiento del firmware actual.

Afiadir esta caracteristica a los objetos conectados a la red no sdélo representaria un
ahorro en costes de desplazamiento, sino que supondria una ventaja en aquellos casos
en los que los objetos a actualizar no fueran facilmente accesibles de forma fisica. En el
caso de que la actualizacién fuera requerida por una cantidad importante de objetos,
la actualizacién remota tomaria una mayor relevancia.

Para que el microcontrolador que da funcionalidad al objeto en cuestion tenga la
capacidad de actualizarse remotamente, es necesario la reprogramacion del gestor de
arranque, generalmente conocido como bootloader, cuya modificacion es necesaria ya
gue lo que se desea es que al poner en marcha el dispositivo, éste pueda comparar y
verificar la version del firmware actualmente instalado contra otra version disponible
en algun servidor de firmwares.
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La motivacion en la eleccidon del protocolo TFTP para la obtencidén de firmwares se
debe principalmente a la simplicidad del mismo, ya que se trata de un protocolo que
ofrece lo minimo indispensable para descargar ficheros. Por lo tanto, el bootloader
debe soportar UDP como protocolo de transporte y sobre éste, el protocolo TFTP.

4.3.2. Actualizacién del bootloader para soporte de protocolo TFTP

El gestor de arranque o bootloader es un programa bdsico que en el caso de
microcontroladores AVR se ejecuta inmediatamente después de poner en
funcionamiento o reiniciar el dispositivo, esto es, se trata del primer programa que se
ejecuta. Tanto el bootloader como la aplicacion principal residen en diferentes zonas
predefinidas de la memoria flash del microcontrolador.

Su principal finalidad es la de inicializar registros y en el caso de Arduino, habilitar e
inicializar el puerto USB entre otros (que posteriormente permitird subir a la memoria
flash la aplicacion que se haya compilado).

Al finalizar este breve proceso, la ejecucién saltara desde el bootloader hasta la
aplicacion principal que se encuentre en ese momento en la memoria flash.

Las placas microcontroladoras Arduino disponen de un bootloader instalado de
fabrica, que permite subir facilmente (grabar en la memoria flash) la aplicacion
compilada, a través del puerto serie o USB, desde el entorno de desarrollo.

Las diferentes versiones de bootloaders para los diversos tipos de placa Arduino se
encuentran disponibles tanto en cddigo fuente como en versién compilada en la
distribucién software de Arduino. El protocolo que incluye el bootloader y que permite
grabar la aplicacion compilada en la memoria flash, es el conocido como stk500
(stk500v2 para Arduino Mega 2560).

A pesar del soporte USB que ofrece el bootloader por defecto para programar la
memoria flash, si se desea substituir el presente por otro mas actual o que incluya
otras caracteristicas (como es el caso del que da soporte para la actualizacién del
firmware desde un servidor TFTP), es necesario la utilizacion de un programador
externo que utilice el conector ICSP (un ejemplo seria el programador USBAsp).
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5. Diseiio e Implementaciéon

5.1. Diseiio

En este capitulo se procedera a explicar los detalles de los principales componentes del
proyecto, tanto hardware como software cuya programacion se describird mas
adelante con la implementacion.

5.1.1. Diseio del hardware

En el disefio del sistema se han elegido como principales elementos hardware, una
placa microcontroladora Arduino Mega 2560, un médulo de red ENC28J60 y otros

elementos de facil configuracién, como un sensor de temperatura y humedad.

Adicionalmente, una pantalla LCD y un actuador relé, han servido de ayuda para el
desarrollo del proyecto.

A continuaciéon se muestra el esquema de cableado necesario para el montaje del
sistema:

Ethernet
(RJ45)

<
S
k=
>
-4
=2

Figura 5.1. Esquema del montaje Arduino-ENC28J60

El detalle de la asignacién de pines de todo el conjunto, se muestra a continuacién en
la siguiente tabla:
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Arduino Mega 2560 Médulo ENC28J60 Médulo DHT11
50 (MISO) SO
51 (MOSI) SI
52 (SCK) SCK
53 (SS) cs
3(INT5) INT
3v3 (3.3V) VCC
GND GND GND
2 (INT 4) - DATA
5V - vCC

5.1.2. Diseiio del software

En lo que respecta al software utilizado, se ha requerido una seleccion del mismo para
los elementos acoplables y extensidon de funcionalidades. Son los que se detallan a
continuacion:

e ChibiOS/RT: Sistema operativo de tiempo real para microcontroladores AVR.
https://code.google.com/p/rtoslibs/downloads/list
https://github.com/ChibiOS/ChibiOS-RT

e EtherCard: Libreria para el moddulo de red ENC28J60. Existen diversas
implementaciones de la libreria de libre distribucién, habiéndose elegido una
ya utilizada en multiples proyectos.
https://github.com/jcw/ethercard

e DHT11: Libreria para el sensor de temperatura y humedad DHT11.
http://playground.arduino.cc/main/DHT11Lib

e LiquidCrystal: Libreria para el médulo LCD.
http://arduino.cc/es/Tutorial/LiquidCrystal

e Streaming: Libreria que proporciona una abstraccion de funciones de salida por
puerto serie y que permite utilizar el operador '<<' al estilo de cout para C++.
http://arduiniana.org/libraries/streaming

e AVR-Etherboot: Bootloader para la familia de microcontroladores AVR.
Utilizado como base para las ampliaciones realizadas sobre el mismo y dar
soporte de control de versiones de firmware en red local o Internet.
https://code.google.com/p/avr-etherboot

Adicionalmente, la contribucién de cddigo propio en el presente proyecto y que se
respalda en las anteriores librerias, estd compuesto de varios médulos en C++ y se
estructura de la siguiente manera:
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Cliente:
e CliProtocol.h: Protocolo de conexidn del cliente.

e Client.ino: Programa principal de aplicacion cliente.

Servidor:
e SrvProtocol.h: Protocolo de conexidon y gestidon de clientes (servidor).

e Server.ino: Programa principal de aplicacién servidor.

Cliente / Servidor:

e CommonDefs.h: Pardmetros del protocolo de conexidn y tipos de mensajes
(paquetes) de intercambio entre cliente y servidor, con sus respectivas
operaciones de empaquetado y desempaquetado.

e Memory.h: Obtencién de memoria disponible (memoria libre en el sistema).

e Package.h: Operaciones para facilitar el empaquetado y desempaquetado de
datos a ser enviados y recibidos respectivamente.

e PowerSave.h: Activacién de modo de ahorro de energia.
e Reliability.h: Sistema de fiabilidad para protocolo UDP.

e Serialize.h: Serializacién utilizada en los procesos de empaquetado vy
desempaquetado de datos.

e Socket.h: Abstraccién de operaciones de envio y recepcion de paquetes.
Gestidon de paquetes recibidos a través de buffer circular.

o Timer.h: Definicién de temporizador utilizado para calcular tiempo transcurrido
entre diversas operaciones.

5.1.2.1. La clase Socket

La clase Socket es la clase fundamental utilizada tanto por el cliente como por el
servidor para las operaciones de envio y recepcion de paquetes UDP.

Los principales motivos para el disefio y desarrollo de ésta clase han sido:
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Presentar una alternativa al alto consumo de memoria por parte de la
implementacion existente para TCP.

Superar el mdaximo numero de conexiones permitido que ofrece la
implementacion existente para TCP.

Afadir la posibilidad de sockets bloqueantes y no bloqueantes.

Favorecer la recepcién asincrona de paquetes (dado que no siempre es posible
leer el paquete en el preciso momento de la recepcién), es decir, postergar la
lectura del paquete recibido. Esto se puede conseguir con la utilizacion de
buffers circulares.

En el diagrama que se presenta a continuacién se detalla el disefio elegido para la
implementacion de la clase Socket basada en buffers circulares, tanto para el uso del
método polling como mediante el uso de interrupciones:

Polling Interrupciones

Médulo de red
ENC28J60 recibe
paquete y dispara

Médulo de red
ENC28J60 recibe

aquete R L.
! interrupcion
Se ejecuta ISR que Se obtienen datos
envia sefial a hilo > de paquete
para actualizar buffer (payload)
circular 3
; Buffer Recv() / RecvWait()
ReceivePacketInterrupt() circular N N
______ ‘Socket’ N
------ o/ -
o struct N
S \
h / NQEgn N
\ N
Se filtra paquete desde Informacién de paquetey \ N
datos (payload) ~
buffer ENC28J60 y se \ N
copia a buffer circular de \ struct packetBuffer[ MAX_SYS_RING_SIZE | N
Socket | | | | o | | | |

UpdateReceiveBuffers()

Figura 5.2. Diagrama de buffer circular

5.1.2.2. El cliente

El disefio de la aplicacidon cliente se apoya principalmente en la clase CliProtocol.
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Cuando se desea desarrollar una aplicaciéon que necesite establecer una conexion con
otro cliente o servidor, se utilizard la clase desarrollada para facilitar todas las
operaciones de comunicacion necesarias.

Desde la puesta en marcha del dispositivo que ejecuta la aplicacion cliente, se
realizaran las siguientes operaciones:

e El hilo principal crea otro hilo independiente encargdndose constantemente de
la atencién de paquetes recibidos y la gestidn de los buffers circulares.

e Sevalida el nombre de host o IP de destino.

e Se inicializan parametros de cliente, tanto de conexion como informacién
adicional que se transferira al servidor.

e Seintenta establecer una conexion con el servidor.

e Se generan y formatean datos obtenidos desde sensores y cualquier otro dato
adicional y se envian al servidor.

e Se verifica la disponibilidad de algin paquete recibido en el buffer circular, se

procesa y ejecuta la operaciéon correspondiente (por ejemplo, sobre un
actuador si se trata de un paquete de comando).

A continuacion se expone el diagrama de flujo completo correspondiente a la
aplicacion cliente:
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INICIO

A 4

Inicializacion de
periféricos y
variables
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——>

y
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‘Socket”
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——> /
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A
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¢ Actualizar buffers
circulares de ‘Socket’
Y
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P
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No
Si l
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“Timeout envio 4 Enviar datos circularde ‘Socket’
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datos? Si A
servidor
No | & iSe ha leido gajcc==S
[ Squete? paquete
A paq > segun el tipo
Leer y procesar
paquete
recibido desde
servidor

]

Leer y procesar paquete

Figura 5.3. Diagrama de flujo de cliente
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5.1.2.3. El servidor
El disefio de la aplicacién servidor se apoya principalmente en la clase SrvProtocol.

El principal motivo del servidor es la de ofrecer a los clientes un punto de encuentro
entre si. Esto supone un beneficio cuando lo que se desea es conectar varios
dispositivos en una red y que todos ellos fueran alcanzables desde Internet, lo cual
requeriria la redireccion de puertos (NAT) en la puerta de enlace de la red interna
hacia el exterior para cada uno de los dispositivos cliente.

En cambio, si varios dispositivos cliente se conectaran a un servidor en comun (en la
misma red), sélo haria falta la redireccién del puerto a la escucha del servidor en la
puerta de enlace de la red interna, permitiendo no sélo a los dispositivos comunicarse
entre si, sino que también otros podrian conectarse al servidor desde el exterior
(Internet).

Por otra parte, la existencia de un dispositivo servidor proporcionaria un
comportamiento autoritativo si fuera requerido. Esto quiere decir que el servidor
podria arbitrar y decidir qué comandos intercambiar y entre qué clientes, en base a
cualquier tipo de regla predefinida.
A cada cliente conectado se le asigna un ID Unico basado en su IP y puerto de origen,
luego, si un cliente quisiera comunicarse con otro, lo haria a través del servidor
especificando el ID del cliente de destino. Es decir, la forma de direccionamiento no se
realizaria de la forma tradicional por IP y puerto de destino (ya que podrian ser
desconocidos), sino que se realiza a través de IDs.
Las peticiones que un cliente puede solicitar al servidor son las siguientes:

e Obtencidn de lista de IDs de clientes conectados.

e Obtencién de parametros de informacién de cliente conectado.

e Obtencidn de lista de comandos disponibles para cliente conectado.

e Obtencion de muestra de Uultimos datos enviado desde de un cliente al
servidor.

e Envio de comandos a otro cliente conectado.

Desde la puesta en marcha del dispositivo que ejecuta la aplicacion servidor, se
realizaran las siguientes operaciones:

e El hilo principal crea otro hilo independiente encargandose constantemente de
la atencién de paquetes recibidos y la gestion de los buffers circulares.
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e Seinicializan parametros de servidor.

e Se verifica la disponibilidad de alglin paquete recibido en el buffer circular, se
procesa y ejecuta la operacién correspondiente, que puede ser:

» Peticion y establecimiento de conexion desde cliente.
» Respuesta al cliente con peticion solicitada.
» Actualizacidn de ultima muestra de datos recibida desde cliente.
» Envio de comando a otro cliente.
e Se ejecutan otras tareas” adicionales, en el siguiente orden:
» Se verifica caducidad de temporizador para entrar en modo de ahorro
de energia (si no se ha recibido ningun paquete desde ningun cliente

transcurrido un tiempo concreto).

» Se verifica caducidad de temporizador para envio de mensajes de
actividad del servidor a todos los clientes conectados.

» Se verifica caducidad de temporizador para rastrear y marcar clientes
como desconectados y liberar recursos si hiciera falta (si no se ha
recibido ningun paquete desde ningun cliente transcurrido un tiempo
concreto).

A continuacion se expone el diagrama de flujo completo correspondiente a la
aplicacién servidor:

2 . . . s . ~ o . T

Cabe mencionar que la motivacion sobre el disefio basado en tareas independientes es la posibilidad
(en futuras ampliaciones) de paralelizar la ejecucién de las mismas en diferentes hilos, ademas de
facilitar el trabajo de depuracidon del cédigo.
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Figura 5.4. Diagrama de flujo de servidor
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5.2. Implementacion

Tanto la aplicacién cliente como la aplicacién servidor, comparten el mismo cddigo en
el proceso de puesta en marcha del dispositivo e inicializacion de parametros, con la
misma estructura para ambos.

Como se ha mencionado anteriormente, el punto de partida de toda aplicacion en
Arduino es la funcion setup() seguida por la funcién loop(), la cual se ejecuta
indefinidamente.

En el caso de trabajar con ChibiOS/RT para Arduino, se llamard en primer lugar a la
funcidn setup() en donde se inicializaran los periféricos, en este caso el puerto serie
(velocidad) y la configuracién de red (asignacion de IP local y puerta de enlace si la
configuracion es estdtica o bien se procederd a la asignacién automatica de los
parametros desde un servidor DHCP disponible en la red).

El siguiente paso es la inicializacidon de ChibiOS/RT, que provocara el salto del flujo del
programa desde setup() hacia mainThread() el cual se convertird en el principal hilo de
ejecucion.

La funcién mainThread() creard un hilo de ejecucidon independiente mediante la
llamada a la funcién chThdCreateStatic() e inmediatamente después llamara a la
funcién attachinterrupt() para atender a las interrupciones generadas por recepcién de
paquetes por parte del mdédulo de red ENC28J60 (aunque existe la posibilidad de
utilizar polling y no interrupciones, siempre y cuando no esté definida la variable
'USE_INTERRUPTS', lo cual es recomendable en caso de recibir una alta tasa de
paquetes por segundo).

El nuevo hilo creado llamara a la funcidn ReceivePacketThread() que se ejecutara
indefinidamente, estableciendo un semaforo a la espera de una sefial; cuando se
desbloquee el seméforo, se llamara a la funcién Socket::UpdateReceiveBuffers(), cuya
finalidad es la actualizacidn de los buffers circulares de recepcion.

A partir de este punto se detallaran las implementaciones por separado para el cliente
como para el servidor, el sistema de fiabilidad en UDP utilizado para la comunicacién

de datos y finalmente, el sistema de control de versiones de firmware integrado en el
bootloader.

5.2.1. El cliente

En primer lugar, el hilo principal o mainThread() entrard en un bucle infinito para
intentar resolver el nombre de host al que se desea conectar.
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Si se ha conseguido validar el nombre de host o bien se ha especificado una IP del
servidor directamente, entonces se creard una instancia de cliente (clase CliProtocol) y
se inicializaran los pardmetros necesarios (IP y puerto de servidor).

En este punto también se inicializan otras variables (informacion del cliente que se
envia al servidor en el momento del establecimiento de la conexidn), llamando a los
siguientes métodos de la instancia de cliente creada previamente:

Método (establece parametro) Tipo de parametro
SetKeepAlivelnterval( interval ) Frecuencia de envio de mensajes Keep-Alive
SetDeviceCategory( category ) Categoria del dispositivo
SetDeviceVersion( version ) Version de firmware del dispositivo
SetAvailableCommands( commands ) Comandos disponibles de cliente

Posteriormente se ejecutard el bucle principal del cliente simulando el
comportamiento de la funcién loop().

En cada iteracidn se llamara al método Connect() que serd el responsable de intentar
establecer una conexidn con el servidor. Por lo tanto, cada intento fallido de conexion
ird seguido de infinitos intentos, hasta poder establecer una conexidn exitosa.

Esto se verifica llamando al método ConnectionisAlive() que es el encargado de
comprobar constantemente si la conexién con el servidor sigue activa.

Dependiendo del comportamiento que se le quisiera dar al cliente, mientras la
conexidn permanezca activa, se podra programar el envio de datos obtenidos a partir
de sensores o enviar comandos y recibir datos o comandos para disparar en
consecuencia algln evento que active algun actuador.

Si se envian paquetes de datos, queda en manos del programador verificar si el Gltimo
paquete de datos ha sido reconocido por el servidor, llamando al método
LastDataAcked(). Esto ofrece la flexibilidad para decidir si se desea enviar una nueva
muestra de datos o volver a reenviar la anterior.

El pseudo-cédigo quedaria de la siguiente forma:

if ( LastDataAcked() ) {
nuevos_datos = < generar_nuevos_datos >

SendData( nuevos_datos )

else {
SendData( anteriores_datos )

s
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A continuacion se detallan los métodos accesibles (publicos) junto con sus pardmetros

de la clase CliProtocol:

Método Descripcion
CliProtocol(const char *host, uintl6_t port) Constructor
. Intenta establecer una conexién con el
int Connect() .
servidor

bool ConnectionlsAlive()

void SetAttempts(uintl6_t attempts)

void SetRetries(uintl16_t retries)

void SetRetryDelay(uint16_t timeout)

void SetKeepAlivelnterval(uint32_t interval)
void SetDeviceCategory(uint16_t category)

void SetDeviceVersion(uint32_t version)

void SetAvailableCommands(command_list_t &commands)
void SendCommand(command_t &command)
int RecvCommand(command_t &command)
void SendData(data_t &data)
int RecvData(data_t &data)
void SendKeepAlive()

int RecvKeepalive()

bool LastDataAcked()

Verifica si la conexidn con el servidor
sigue estando activa
Establece el nUmero maximo de
intentos de conexion con el servidor
Establece el nUmero maximo de
reintentos entre estados de handshake
con el servidor
Establece el tiempo limite de espera de
respuesta de conexion desde servidor
Establece la frecuencia de envio de
mensajes Keep-Alive
Establece la categoria del dispositivo
Establece la version de firmware del
dispositivo
Establece los comandos disponibles de
cliente
Envia paquete de comando
Verifica si se ha recibido algliin paquete
de comando
Envia paquete de datos
Verifica si se ha recibido algun
paquete de datos
Envia mensaje Keep-Alive
Verifica si se ha recibido algun
mensaje de tipo Keep-Alive
Verifica si el Ultimo paquete de datos
ha sido reconocido por el servidor

5.2.2. El servidor

El hilo principal o mainThread() creara una instancia de servidor (clase SrvProtocol) e
inicializard los pardmetros necesarios (puerto a la escucha y mdximo numero de
clientes permitidos) y ejecutara un bucle infinito, simulando el comportamiento de la
funcion loop().

Se llamard al método Start() de la instancia de servidor creada previamente y si no se
produce ningun error de inicializaciéon, se ejecutara el bucle principal del servidor para

atender conexiones y peticiones de los clientes.

El bucle principal del servidor es el encargado de ejecutar periédicamente algunas
tareas bien definidas y de forma secuencial.
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En cada iteracion del bucle, se llamara al método ReceivePackets() que como indica su
nombre, es el encargado de revisar la disponibilidad de paquetes en el buffer circular
del socket y procesarlos.

ReceivePackets() llamara a su vez a alguno de los siguientes métodos dependiendo del
tipo de paquete recibido:

Método (procesa paquete) Tipo de paquete
ProcessConnectRequestPacket() Peticion de conexion
ProcessConnectConfirmPacket() Confirmacién de conexién

ProcessDataPacket() Datos
ProcessCommandPacket() Comando
ProcessKeepAlivePacket() Mensaje Keep-Alive

La ejecucidén del resto de tareas estd gobernada por sus respectivos temporizadores, lo
cual otorga la flexibilidad de modificar la frecuencia de ejecucién de las mismas, con
sus métodos correspondientes. Son los que se mencionan a continuacion:

Método (establece parametro) Tipo de parametro
) . Frecuencia de llamada a tarea de gestidn de ahorro de
SetSleepModeTimeout( timeout ) , E
energia
SetKeepAlivelnterval( interval ) Frecuencia de envio de mensajes Keep-Alive
. . . Frecuencia de llamada a tarea de gestion de clientes
SetlnactivityCheckTimeout( timeout ) inactivos :

La tarea de gestion de energia entra en ejecuciéon cuando no se hayan recibido
paquetes desde ningln cliente una vez ha transcurrido un cierto lapso de tiempo.

Al ejecutarse, en primer lugar, se reiniciard el contador de clientes activos
(eliminandose de la tabla de clientes activos si es necesario) con el método
DisconnectClients().

Posteriormente se llamara al método EnterLowPower(). Este método ejecuta un bucle,
llamando en primer lugar a SetLowPower() y entrando en modo de ahorro energético.

Dado que una interrupcidon provocada por la recepcidon de un paquete de cualquier
tipo provocaria la salida del modo de ahorro de energia, el bucle debe controlar el
contador de clientes activos, lo cual se traduce en la salida del estado de ahorro
energético solamente en el momento en que el primer cliente ha conseguido
establecer una conexién, de lo contrario se volveria a llamar a SetLowPower(),
poniendo nuevamente el dispositivo a dormir.

La tarea de envio de mensajes Keep-Alive entra en ejecucion al llamar al método
SendKeepAlive(), lo que provoca el envio de un mensaje de actividad del servidor a
todos los clientes activos.
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Por otra parte, la tarea de gestion de clientes inactivos se ejecuta al llamar al método
InactivityCheck(), lo que provoca la verificacién de clientes desde los cuales no se esté
recibiendo informacién (paquetes de datos, comandos o mensajes Keep-Alive) una vez
transcurrido un determinado periodo de tiempo, parametro modificable mediante el
método SetMaxInactivityTime().

Seguidamente, se detallan los métodos accesibles (publicos) junto con sus pardmetros
de la clase SrvProtocol:

Método Descripcion
SrvProtocol(uint16_t port, uintl16_t cli) Constructor
int Start() Iniciacion de servidor

Establece el tiempo limite para considerar a
los clientes como inactivos
Establece el tiempo limite de envio de
mensajes Keep-Alive a clientes
Establece el tiempo limite de chequeo de
clientes inactivos
Establece el tiempo limite para entrar en
sleep mode

void SetMaxInactivityTime(uint32_t timeout)
void SetKeepAlivelnterval(uint32_t interval)
void SetlnactivityCheckTimeout(uint32_t timeout)

void SetSleepModeTimeout(uint32_t timeout)

5.2.3. Fiabilidad en UDP

La problematica a resolver se centra en tres situaciones que pueden darse debido al
uso del protocolo UDP:

e Paquetes duplicados
e Paquetes perdidos
e Paquetes fuera de orden

La clase Reliability implementa un control de fiabilidad parcial del protocolo UDP, esto
es, en el caso de recibir paquetes fuera de orden no se contempla la reordenacién de
los mismos, ya que supondria tener que almacenar los paquetes hasta recibir aquellos
gue se habian perdido o llegado tardiamente, lo que generaria un excesivo uso de
memoria.

Para mantener éste control en los paquetes recibidos, se afiade a los mismos una
cabecera que contiene dos parametros bdsicos: un numero de secuencia local y un

numero de secuencia remoto.

Su funcionamiento se puede resumir de la siguiente manera:
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Cliente Servidor

local.sec = #12 local.sec = #100
remote.sec = #0 remote.sec = #0

Recibido:
¢ sec #12 > remote.sec #0 ?
Si: remote.sec = #12

Recibido:
¢ sec #100 > remote.sec #0 ?
Si: remote.sec = #100

Figura 5.5. Sistema de fiabilidad de UDP

En éste ejemplo, el cliente genera inicialmente el nimero de secuencia #12: si envia un
paquete, la cabecera del mismo contendra el nimero de secuencia #12.

El equipo remoto (el servidor en éste caso), recibird el paquete del cliente y comparara
el nUmero de secuencia #12 con el anterior nUmero de secuencia recibido desde el
cliente.

La comparacién se realiza con el método CheckAndUpdateSequence() de la clase
Reliability que devuelve true si se acepta el paquete cuyo nimero de secuencia se le
pasa como parametro o false si se debe descartar por ser un paquete duplicado o
fuera de orden.

Por otra parte, el equipo remoto genera inicialmente el nimero de secuencia #100: si
envia un paquete, la cabecera del mismo contendra el nimero de secuencia #100 y
ademas, incluira el nimero de secuencia del ultimo paquete recibido desde el cliente,
es decir, el #12. Con esto, el equipo remoto estara reconociendo al cliente que ha
recibido el paquete con nimero de secuencia #12, sirviendo éste de acuse de recibo
(ACK).

Este ciclo se repetird con cada paquete que se envie desde el cliente hacia el servidor
y/o viceversa.

En el momento en que cualquiera de los dos extremos de la comunicacion detecte que

el tiempo transcurrido supera un timeout determinado, se procedera al reenvio del
paquete actual y se volvera a esperar un ACK para el mismo.
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Otras consideraciones

Es importante destacar que el sistema de fiabilidad para UDP desarrollado mantiene el
control de pérdida y reenvio solamente para el tipo de paquetes de datos. Se debe
tener en cuenta la declaracidn de la constante 'CLI_ACK_TIMEOUT', ya que determina
cuanto tiempo habrd que esperar la llegada del acuse de recibo (ACK) para cada
paquete enviado.

Este pardmetro determinara también, el tiempo maximo que puede transcurrir entre
una llamada a SendData() y RecvData(). Por ejemplo, si 'CLI_ACK_TIMEOUT = 10000'
(en milisegundos), significa que pueden pasar 10 segundos como maximo entre el
envio de datos con SendData() y la recepcion de datos con RecvData() o viceversa.

Ademas, por motivos de simplicidad y limitaciones de memoria en microcontroladores,
se ha decidido utilizar un sdlo paquete ACK por cada paquete de datos enviado.

Sin embargo, la clase Reliability ha sido desarrollada para ofrecer la posibilidad de que
un conjunto de paquetes enviados puedan ser reconocidos todos a la vez con la
recepcion de un unico paquete ACK (revisando la mascara de bits ackBitfield).

Esto implicaria tener que almacenar temporalmente dicho conjunto de paquetes, con
lo que el consumo de memoria seria mucho mayor, imposibilitando el uso de ésta
caracteristica en algunos tipos de microcontroladores.

5.2.4. Control de versiones de firmware

Con el fin de que Ila placa microcontroladora Arduino pueda actualizar
automaticamente la aplicacién que se ejecuta sobre la misma desde el momento de la
puesta en marcha del dispositivo, se requiere la reprogramacion del gestor de
arranque o bootloader que permita dicha caracteristica.

El hardware Arduino viene de fabrica con un bootloader, el cual se desea substituir por
otro que soporte algun sistema de descarga de datos a través de la red local o Internet.

Para simplificar dicha tarea, se ha tomado como base una implementacion ya existente
de un bootloader que permite la actualizacién de la memoria flash en procesadores
AVR a partir de un archivo de firmware y que utiliza el protocolo TFTP para la descarga
del mismo.

El proyecto se conoce como AVR-Etherboot y sin entrar en profundidad en los detalles
de la implementacién del mismo, se procedera a explicar la implementacién del codigo

desarrollado para realizar el control de versiones de firmware.

El cédigo principal del bootloader estd implementado en el archivo etherflash.c, en
donde se han afadido algunos archivos de cabecera y variables globales:
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#include <avr/pgmspace.h>

#include <string.h>

#include <stdlib.h>

uint8_t saveToFlash =0;

uint8_t updateRequired = 0;

uint32_t signatureOffset = 0;

uint32_t signaturelocation = _VECTORS_SIZE;

La ejecuciéon comienza en la funcién principal main() con la inicializacién de variables y
registros.

Posteriormente se llama a la funcidon BootLoaderMain(), en la que se ha afiadido el
siguiente cadigo:

uint32_t seriallnFlash = pgm_read_dword( signatureLocation );
if ( seriallnFlash == OxFFFFFFFF )
saveToFlash =1;

En este punto se lee el contenido de la direccién signatureLocation de memoria flash
(que es donde se almacena el valor de versidon o firma del firmware) y si es igual al
valor OXFFFFFFFF, se activara el flag saveToFlash.

Esta es una forma de forzar la actualizacién del firmware sin tener que verificar si el
que estd ya presente en la memoria flash es anterior o posterior al que se descargue
desde el servidor TFTP.

A continuacién, se lanza una peticién de descarga del archivo con nombre
firmware.hex al servidor TFTP, llamando a la funcién sendTFTPrequest().

Si el servidor TFTP no pudiera servir el archivo solicitado por no existir éste o no se
obtiene respuesta del mismo por algun problema de conexion en la red, se volvera a
reintentar varias veces la solicitud del archivo, con un retardo entre reintentos
definido en la constante 'TFTP_TIMEOUT' presente en el archivo etherflash.h. De lo
contrario, si el servidor TFTP recibe la peticion y puede servir el archivo solicitado,
entonces comenzara a enviarlo en bloques de 512 bytes.

Dado que la variable global signatureLocation apunta a la direccién de la memoria
flash ' VECTORS_SIZE' (la ultima posicion de memoria del vector de interrupciones)
gue suele localizarse en los primeros bytes de la misma, hard falta descargar
solamente uno o dos paquetes de 512 bytes para poder comparar la version del
firmware actual con la del que se desea descargar.

De esta manera, cuando el servidor TFTP responda, cada bloque de 512 bytes recibido

disparard una llamada callback a la funcién tftp_get(), en la cual se ha afiadido el
siguiente codigo para analizar cada linea (en formato Intel HEX) del bloque recibido:
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if ( saveToFlash ) {
processLineBuffer(sock.lineBufferldx);
sock.lineBufferldx = 0;

Internet de las Cosas: extension del protocolo UDP sobre Arduino

if ( checkSignaturelnLine( lineBuffer, sock.lineBufferldx, signatureLocation ) ) {

}

else {
}
else {
}

if (updateRequired ) {

else {

// Se ha verificado la firma, retornamos y esperamos reintento de
// transmision de archivo para entrar en 'saveToFlash'y guardar los
// bloques que recibimos en la flash.

saveToFlash =1;

sock.BlockNumber = 0;

sock.Bufferfill = 0;

sock.lineBufferldx = 0;

return;

// Enviamos mensaje de cancelacion de transmisién de archivo y

// saltamos directamente al programa presente en la flash.

uint8_t *udpSendBuffer = ethernetbuffer + (ETH_HDR_LEN +
IP_HDR_LEN +
UDP_HDR_LEN);

char firmMsg[50];

char firmVersion[11];

ultoa(pgm_read_dword( signatureLocation ), firmVersion, 10);

strcpy(firmMsg, "Error: version de firmware debe ser posterior a ");
strcat(firmMsg, firmVersion);

udpSendBuffer[0] = 0x00;
udpSendBuffer[1] = 0x05;
udpSendBuffer[2] = 0x00;
udpSendBuffer[3] = 0x05;
memcpy(udpSendBuffer + 4, firmMsg, strlen(firmMsg));

UDP_SendPacket (4 + strlen(firmMsg), sock.SourcePort,
sock.DestinationPort,
sock.DestinationlP);

UDP_UnRegisterSocket(sock.SourcePort);

jumpToApplication();

sock.lineBufferldx = 0;



Si el flag saveToFlash se encuentra a true entonces se analizara la linea, se procesaray
convertiran los valores hexadecimales a formato byte y se escribirdn en la memoria
flash. De lo contrario, si el flag saveToFlash se encuentra a false se verificara si la firma
estd presente en alguna linea del bloque descargado, Illamando a la funcién
checkSignaturelnLine():

uint8_t checkSignaturelnLine(uint8_t *hexBuffer,
uint8_t lineLength,
uint32_t signatureAddress) {

// lgnoramos primer byte ":' y convertimos parejas de caracteres ASCII a binario.
// Recorremos linea hasta 'lineLength - 3' porque quitamos los Gltimos 2 bytes de CRC.

uint8_t i;
uint8_t line[46];
uint32_t signatureFound = 0;
for (i=0; i< ((lineLength - 3)/2); i++) {
line[i] = hexToByte(hexBuffer, (i*2) + 1);
}
//Formato Intel HEX (descartando el primer byte ":'y Gltimo byte de CRC)
//line[0] -> Longitud
//line[1] -> Direccidn
//line[3] -> Tipo de registro
//line[4] -> Primer byte de datos

for (i=0;i<line[0]; i++) {

if ((signatureOffset >= signatureAddress) &&
(signatureOffset <= signatureAddress + 3))

// Los datos comienzan en 'line[i + 4]'.
signatureFound = (signatureFound << 8) | (line[i + 4]);

signatureOffset++;
}
if ( signatureFound ) {

if ( checkUpdateRequired( htonl(signatureFound) ) )
updateRequired = 1;

return 1;

return 0;

Esta funcién analiza cada linea en formato hexadecimal pasada como parametro, la
convierte a formato byte y verifica si se ha alcanzado el offset del byte donde se
almacena la firma (se verificaran 4 bytes ya que la firma es un entero de 32 bits).
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Cuando se alcanza la firma, se verificara si ésta es posterior a la del firmware presente
en la memoria flash, llamando a la funcién checkUpdateRequired(), que determina
finalmente si es necesario actualizar el firmware, en cuyo caso saveToFlash se
establecera a true y se solicitarda nuevamente el reenvio del archivo, que se escribira
directamente en la memoria flash sin verificar nuevamente la firma.

A pesar de tener que solicitar nuevamente el reenvio del archivo, se trata de un
método eficiente ya que solamente se verificardn como maximo los dos primeros
bloques de 512 bytes.

La funcion checkUpdateRequired() descompone la firma que recibe como parametro,
en un formato de ano, mes, y revisidon, cuyo codigo es el siguiente:

uint8_t checkUpdateRequired(uint32_t signatureCheck) {
uint16_t newYear = (signatureCheck / 1000000);
uint16_t newMonth = ((signatureCheck / 10000) % 100);
uintl6_t newRev = (signatureCheck % 10000);
uint32_t signaturelnFlash = pgm_read_dword( signaturelLocation );
uintl6_t prevYear = (signaturelnFlash / 1000000);

uint16_t prevMonth = ((signaturelnFlash / 10000) % 100);
uint16_t prevRev = (signaturelnFlash % 10000);

if (newYear > prevYear)
return 1;
else if ( newYear == prevYear ) {

if (newMonth > prevMonth )
return 1;

else if ( newMonth == prevMonth ) {

if ( newRev > prevRev )
return 1;

return O;

Finalmente, si no se requiere actualizar el firmware, se enviard un mensaje de
cancelacion de transmisién del archivo al servidor y se saltara directamente al
programa presente en la flash con la llamada a la funcidn jumpToApplication().
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Es imprescindible tener en cuenta que la configuracidn estatica de IP local, puerta de
enlace, IP de servidor TFTP y nombre de archivo a descargar, son parametros
modificables en el archivo eemem.c.

Si esta habilitada la opcion DHCP para obtener los pardmetros de conexion
automadticamente, entonces se buscara un servidor TFTP en la subred local haciendo
una peticidon broadcast, aunque es posible configurar el servidor DHCP para enviar
explicitamente la IP de un servidor TFTP y el nombre de un archivo de firmware.
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6. Evaluacidon y Resultados
6.1. Conexidn de dispositivos en red

Se han realizado pruebas sobre diversas configuraciones de red para la verificacién y
validacién del sistema desarrollado.

Se plantea como posible escenario una topologia de red en la cual los dispositivos
Arduino se encuentran distribuidos en redes de area local (LAN), conectados a sus
respectivas puertas de enlace o encaminadores (routers), pudiendo de esta forma
coexistir con otros dispositivos, ya sean PC o equipos mdviles (portatiles, smartphones
o tablets, entre otros), visibles entre todos ellos.

En el siguiente esquema y a modo de ejemplo, se detallan los componentes tipicos que
pudieran intervenir en una comunicacion con los dispositivos Arduino:

Leyenda
Simbolo Descripcion
&J pC Cliente
@ Portatil Arduino
@ Smartphone : Cliente
EJ Servidor TFTP de firmwares Arduino
<> Mdédem ISP (proveedor Internet)
LSy Router neutro
E Punto de acceso Wireless Cliente
< Adaptador Ethemet-Wireless Arduino
& Microcontrolador (Arduino)
— .2 .
"“ [_é;:—- Conexién Wireless
—— Conexién Ethernet
Red 1
Internet
Servidor Cliente
Arduino Arduino
Red 3 Red 2

Figura 6.1. Ejemplo de interconexion de dispositivos



La principal ventaja que presenta esta configuracion es la de reutilizar la tecnologia
estandar disponible actualmente para interconectar los dispositivos Arduino,
traduciéndose este factor en un minimo impacto en cambios requeridos en la
infraestructura de red.

De esta forma no solo los objetos podrian comunicarse entre si, sino que dispositivos
ya existentes y de uso extendido podrian comunicarse con los objetos, bien para
enviarles ordenes (ejecutar comando sobre actuador) o para recibir datos (obtener
muestras de datos desde sensores).

Se ha podido verificar la comunicacidn exitosa entre dispositivos presentes en
diferentes redes conectadas a Internet, de forma que un microcontrolador con un
sensor de temperatura y humedad presente en la Red 1, superado un determinado
umbral de temperatura, enviaria un comando que activaria un actuador (relé)
conectado a otro microcontrolador en la Red 2, pudiéndose comunicar a través del
servidor Arduino presente en la Red 3.

Asi, sélo ha sido necesaria la redireccién (NAT) en el router de la Red 3 del puerto a la
escucha del servidor para dar acceso al mismo desde Internet.

La configuracion de parametros de conexién se puede asignar manualmente a cada
dispositivo o desde un servidor DHCP (servicio que suele ser ofrecido por los routers
actuales, o bien por un servidor dedicado para tal fin).

Para que se pudiera encontrar al servidor a través de un nombre de host o DNS en
Internet, se ha utilizado un servicio de soluciones de DNS para direcciones IP dindmicas
(No-IP o FreeDNS son algunos ejemplos gratuitos de este servicio).

Respecto a la actualizacién de firmware desde un servidor TFTP, tanto las pruebas en
red local como a través de Internet han sido satisfactorias; cabe mencionar que
algunos servidores DHCP tienen la capacidad de ofrecer al cliente la IP y el nombre del
archivo del firmware de un servidor TFTP presente en la red local o bien en Internet.

Por lo tanto, en el ejemplo anteriormente planteado, no sdlo los dispositivos Arduino
presentes en la Red 1 podrian acceder a su servidor TFTP local, sino que también
podrian acceder al mismo los dispositivos Arduino presentes en la Red 2, como los de
la Red 3 (se requeriria el redireccionamiento del puerto UDP 69 para TFTP en el router
de la Red 1 para que fuera accesible desde la Red 2 y desde la Red 3 a través de
Internet).

6.2. Soporte para conexion Wireless
A pesar de que existe la posibilidad de anadir conexién inaldmbrica a las placas

microcontroladoras Arduino a través de los conocidos shields disefiados para tal fin,
éstos no supondrian la opcidon mas econdmica actualmente.
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Para poder reutilizar el hardware disponible basado en conexiones de red cableadas y
convertirlo en un dispositivo wireless, existen routers wifi que pueden ser establecidos
en modo cliente, dando acceso inaldmbrico a todos los dispositivos conectados a sus
interfaces ethernet. Los inconvenientes de esta solucidon vienen referidos por un
consumo energético y tiempos de inicializacién elevados.

Para solventar los mencionados inconvenientes, se propone una solucién alternativa
basada en un dispositivo portatil con interfaz Ethernet-Wireless, cuyas caracteristicas
se citan a continuacién:

Diversos modos de operacién:
» Router (interfaz ethernet (WAN) adquiere IP ofrecida por ISP).
» Punto de Acceso Wifi (AP).
» Modo Cliente (bridge o repetidor).

e En modo Cliente, su Unica interfaz ethernet puede ofrecer conexién a multiples
dispositivos conectados a un switch.

e Tiempo de inicializacién reducido al tratarse de un dispositivo embebido que
ofrece servicios basicos (no se aprecian diferencias significantes en tiempos de

inicializacidn para configuraciones de IP estatica como dinamica por DHCP).

e Bajo consumo energético, aproximadamente 215 mA con la interfaz ethernet
inactiva, y unos 245 mA en pleno funcionamiento.

e Dada sus caracteristicas, se trata de un dispositivo muy econémico.

Figura 6.2. Adaptador Ethernet-Wireless BL-MP01

6.3. Simulacion de clientes

Debido a las limitaciones de disponibilidad de hardware fisico (placas
microcontroladoras) para realizar pruebas y dado que una de las principales
finalidades era desarrollar un cddigo lo mas portable posible a otras plataformas, ha
sido necesaria la creacion de alguna aplicacién que pudiera verificar el funcionamiento
del protocolo de comunicacién y facilitar las fases de prueba y depuracién.
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Cada instancia ejecutada de esta aplicaciéon simulard una conexidon con el servidor
como si se tratase de un dispositivo fisico. Por lo tanto para el servidor no habra
distincidn alguna entre los mismos.

La interfaz es muy simple y permite la monitorizacidon de otros clientes conectados al
mismo servidor. Introduciendo la direccién (nombre de host o IP) y el puerto del
servidor, podrd iniciarse una conexidon y comenzara la comunicacién de datos cuya
actividad podra verificarse mediante los campos Enviar, Recibir y Keepalive.

Para consultar la informacion de un cliente en concreto, primero se debe obtener una
lista de aquellos que estén conectados, como puede observarse aqui:

oz Test Cliente | — I:'-

Direccion Puerto Actividad

192.168.6.249 9999

Conectar a servidor ~
Keepalive

Obtener clientes conectados

~
2246640803
2246644804 =
2246639674
046646760
2246640550
2246646264
2246639971 v

Figura 6.3. Prueba de conexidn y monitorizacién de actividad

Desde la lista de IDs de clientes obtenida se podrd consultar la informacidon relevante
de los mismos, la cual se presentard en una nueva ventana y desde la que se podra
interactuar con el cliente remoto enviando comandos disponibles en la lista
desplegable inferior, como se observa en la siguiente figura:

Informacion de Cliente \;‘E-

ID de sesion: 2246641717
Intervalo de Keep-Alive: 2500
Timeout de inactividad: 7500
Paquetes recibidos: 109670
Paquetes descartados: 0

Categoria de dispositivo: 32

Version de firmware: 4294967295

Ultimos datos obtenidos por cliente:
MN/A / NFA

Comandos disponibles:

hd Enviar comando

relel
ledl
led2
led3
reset

Figura 6.4. Informacién de cliente
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6.4. Version de servidor para PC

La version del servidor para PC funciona de igual manera que la versién sobre Arduino,
con la salvedad de que han sido necesarios unos minimos cambios inherentes a la
plataforma. Ademas, ésta versién ofrece un servidor HTTP integrado, ofreciendo una
interfaz web sencilla a través de la cual se puede consultar informacién sobre los
clientes conectados.

La implementacién actual permite la conexién de cientos de clientes, dado que la
capacidad de memoria para PC es muchas veces superior a la de un microcontrolador
Arduino. La ejecucion del servidor en la linea de comandos se puede llevar a cabo
como en el ejemplo de la figura que se presenta a continuacion:

= Command Line - Server.exe 9999 300 \;‘E-

E:\Usuarios\Gaston\Documents\Uisual Studio 2012\Projects\Client_Server\Release>
Server .exe 9999 300

INFO Main ]: Enviando 'Keep-Alive' a clientes... [0]

INFO Main ]: Enviando ‘Keep-Alive' a clientes... [B]

INFO Main ]: Enviando ‘Keep-Alive' a clientes... [0]

INFO Main ]: Cliente 1 conectado (192.168.4.99:56371, ID: 2246606554)
INFO Main ]: Enviando ‘Keep-Alive' a clientes... [1]

INFO Main ]: Enviando ‘Keep-Alive’ clientes...

INFO Main ]: Enviando "Keep-Alive’ clientes...

a
a
INFO Main ]: Enviando ‘Keep-Alive' a clientes...
a
a

clientes...
clientes...

INFO Main ]: Enviando ‘Keep-Alive’
INFO Main ]: Enviando "Keep-Alive’

Figura 6.5. Ejecucion de aplicacion servidor

Como se puede observar, la ejecucién de esta instancia del servidor quedaria a la
escucha en el puerto UDP 9999 vy daria acceso a 300 clientes como maximo, de los
cuales se ha conectado uno, mientras se notifica al usuario el momento en que ocurre
el envio de mensajes Keep-Alive a todos los clientes.

El acceso a la lista de clientes a través de la interfaz web se realiza con una conexidn
HTTP al puerto TCP 8080, de la siguiente forma:

192.168.4.99:8080/q1 = ."\\
€« = 192.168.4.99:8080/query?list

Available Objects: 1

[0]2246606354

Figura 6.6. Acceso a lista de clientes via web
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Y la consulta sobre el cliente devolveria la siguiente informacion:

[ 192.168.4.99:8080/q. x
€ - C [1192.168.4.99:3080/query?obj=2246606554

Client Information:

Source IF: 192.168.4.9%9
Source Port: 56371
Session ID: 22466806554

Keep-Alive interval: 1000
Inactivity timeout: 6000

Receiwved packets: 311
Dropped packets: [4]
Device category: i00
Device version: 0

Last received data:
Sat Jun 28 17:42:02 2014

Figura 6.7. Informacion de cliente via web
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7. Conclusiones

La utilizacién de la plataforma Arduino para el desarrollo de aplicaciones para Internet
de las Cosas es una practica cada vez mas difundida. Frente a otras plataformas
representa una opcién asequible y de programacién lo mas sencilla posible.

A pesar de la paulatina aparicion de kits de desarrollo para microcontroladores
orientados a la programacion de aplicaciones para Internet de las Cosas, existe una
gran diversidad de productos en el mercado basados en microcontroladores que
dificulta la integracion de todas sus funcionalidades en una misma APl que pueda
proporcionar a los desarrolladores una progresiva adaptacién para la creacién de
aplicaciones para Internet de las Cosas.

El presente proyecto ha permitido verificar la viabilidad del uso de Arduino como
alternativa econdmica basada en hardware y software libre, a la vez que se hace
posible la extension de ciertas funcionalidades para facilitar las operaciones tipicas en
aplicaciones de red, un sistema bdsico de control de fiabilidad para UDP o una
arquitectura cliente/servidor para la interconexion de dispositivos.

Debido a que en la actualidad el campo de Internet de las Cosas esta experimentando
una rdpida y progresiva expansion, cabria realizar un estudio mas detallado a medio
plazo de otras dificultades que se nos presentan para una implementacién eficaz sobre
la plataforma Arduino:

e Afadir seguridad en la comunicacién (p. ej. protocolo DTLS).

e Mejorar la interaccion inteligente entre objetos.

e Flexibilizar intercambio de informacién mediante la integracién de tecnologias
Web (REST, XML, JSON).

e Desarrollar aplicaciones para dispositivos moviles para la interacciéon con
objetos inteligentes.

e Integracion con protocolo de alto nivel para Internet de las Cosas (CoAP).
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8. Anexos
8.1. Anexo I: Hardware AVR compatible: WG2001.NET

Otra interesante alternativa al hardware Arduino es, entre otros, la placa
microcontroladora WG2001.NET basada en un microcontrolador AVR Atmegal28(L) y
cuya utilizacidn en el presente proyecto ha sido muy significativa dado que se integran
leds, relés (actuadores) y el propio chip ENC28J60, todo en una misma placa.

A partir del cédigo para el cliente Arduino, la portabilidad del mismo a esta placa ha
sido casi directa.

No obstante, dado que el entorno de desarrollo de Arduino estd expresamente
preparado para soportar la diversidad de placas de la misma plataforma (también
Visual Studio con los plugins mencionados con anterioridad), no puede ser utilizado
para la placa WG2001.NET y por lo tanto, no dando soporte a su microcontrolador AVR
Atmegal28(L). Por este motivo ha sido necesario utilizar el entorno de desarrollo
Atmel Studio.

Este entorno de desarrollo es similar a Visual Studio y ha facilitado enormemente la
adaptacion del cédigo desarrollado inicialmente para Arduino.

A diferencia de las placas Arduino, que utilizan el puerto USB para programar o subir el
codigo compilado, la placa WG2001.NET no dispone de tal puerto y sélo puede
programarse con un programador ICSP.

Para facilitar aun mas el proceso de programacién y no depender del programador
ICSP para actualizar el programa compilado en la memoria flash, se ha actualizado el
bootloader original y substituido por AVR-Etherboot, el cual aprovecha la capacidad de
descargar desde un servidor TFTP el firmware mas reciente y actualizar la memoria
flash.

Figura 8.1. Placa WG2001.NET
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8.2. Anexo ll: Programacion de bootloader en Arduino

La programacién del bootloader se puede realizar mediante varias aplicaciones que
puedan acceder al programador ICSP. Uno de los mas utilizados es el conocido como
USBasp, con interfaz USB-ISP.

Figura 8.2. Programador USBasp

Una vez conectado, tanto desde el entorno de desarrollo de Arduino como desde
Visual Studio, se puede programar el bootloader adecuado para la placa seleccionada.
Este es el bootloader por defecto (el que viene instalado de fabrica) y suele
encontrarse en la ruta "\hardware\arduino\bootloaders" de la distribucidn de
software de Arduino.

Si lo que se desea es programar otro bootloader no original, entonces la herramienta a
utilizar mas extendida es avrdude.

A continuacién se pueden observar las opciones de su ejecuciéon en la linea de
comandos:

o | Command Line - [0 -

IC:\ >avrdude
: aurdude [options]

<partno> Required. Specify AUR deuvice.
<baudrate> Ouerride R$-232 baud rate.
<bitclock> Specify JTAG/STKSOOU2 bit clock peried
<config-file> Specify location of configuration file.
<{programmer> Specify programmer type.
Disable auto erase for flash memory
i <delay> ISP Clock Delay [in microseconds]
<port> Specify connection port
Ouerride invalid signature check.
Perform a chip erase.
Perform RC oscillator calibration (see AURBS3).
<memtype>:riw|u:<Filename>[ : Format]
Memory operation specification.
Multiple -U options are allowed, each request
is performed in the order specified.

Do not write anything to the device.
Do not verify.
Disable safemode, default when running from a scrip

Silent safemode operation, will not ask you if
fuses should be changed back.
Enter terminal mode.
<exitspec>[,<{exitspec>] List programmer exit specifications.
<extended_param> Pass <extended_param> to programmer.
Count # erase cycles in EEPROM.
<number> Initialize erase cycle # in EEPROM.
Uerbose output. -u -u for more.
Quell progress output. -q -gq for less.
Display this usage.

avrdude version 5.10, URL: <http://savannah.nongnu.org/projects/avrdude/>

Figura 8.3. Argumentos en linea de comandos de avrdude
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Para proceder a la programacion del microcontrolador, es importante conocer la
configuracion en concreto de sus fuses o fusibles.

Se trata de una memoria de la que disponen los microcontroladores AVR para guardar
configuraciones especificas que definen su comportamiento: fuente de reloj, velocidad
de reloj, tamafio de la memoria dedicada al bootloader, entre muchos otros.

En el datasheet se describe en detalle la funcidon de cada fuse y el significado de cada
bit que lo compone.

Basicamente los pasos a seguir son los siguientes:

Desbloquear la seccidn del gestor de arranque en el chip
Fijar los fuses en el chip

Subir el cddigo del gestor de arranque al chip

Bloquear la seccidn del gestor de arranque en el chip

oo oo

Las 6rdenes que deben ejecutarse en la linea de comandos para realizar los pasos
anteriores son las siguientes:

(Ejemplo para microcontrolador Atmega2560):

avrdude -v -p atmega2560 -c usbasp -V -e -U Ifuse:w:0xFF:m -U hfuse:w:0xD8:m
-U efuse:w:0xFD:m

avrdude -v -p atmega2560 -c usbasp -V -D -U flash:w:Nuevo_Bootloader.hex

(Opcional si algunos datos deben ser accesibles desde la memoria EEPROM)
avrdude -v -p atmega2560 -c usbasp -V -D -U eeprom:w:Nuevo_Bootloader.eep

avrdude -v -p atmega2560 -c usbasp -V -U lock:w:0x3F:m

8.3. Anexo llI: Configuraciéon de Visual Studio para Arduino

Para utilizar Visual Studio con soporte para Arduino, se debe instalar Visual Micro,
disponible en http://www.visualmicro.com.

Una vez descargado el instalador ejecutable, la instalacion es directa y al finalizar esta,
Visual Studio se habra configurado automaticamente.

No obstante, al iniciar Visual Studio tras la instalacién de Visual Micro, aparecerd un

cuadro de diadlogo solicitando la ruta de instalacién de la distribucion de software de
Arduino, como se aprecia en la siguiente figura:
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Configure Visual Micro X

¥ Please specify a micro-controller Ide location

Visual Micro needs to know where, on your computer, application(s) such as the Arduino.exe are located.

If an application is not already installed then please download it using the 'Download/Install’ button.
Support for some platforms is still under development and we value feed back in our forum

Arduino 1.0x v

Enter the ide folder location (example: c\arduino)
|C:\Arduino| W |

Optionally enter a sketchbook location

| g

Download/Install Ide || OK H Cancel |

¥ Help and information
How to test a new installation
Getting started
How to debug arduino

Figura 8.4. Especificacién de rutas de instalacion de Arduino para Visual Micro

Si posteriormente se realizan cambios en las rutas de instalaciéon de Arduino, deberdn
actualizarse para Visual Micro también.

Para volver a acceder al cuadro de didlogo y asi configurar las rutas nuevamente, se
debe hacer desde el menu "Herramientas":

oJ

ARCHIVO EDITAR VER PRO ) DEPURAR  EQUIPO HE ENTAS EBA  ARQUITECTURA  ANALIZAR VENTANA  AYUDA

1.0x)

Explorador de soluciones

»

Figura 8.5. Acceso al cuadro de didlogo para configuracion de rutas de Visual Micro
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8.4. Anexo IV: Configuracion de dispositivo wireless

Para dar soporte wireless al médulo de red ENC28J60, tal y como se ha descrito en el
capitulo 6.2, se ha utilizado el dispositivo portatil B-LINK BL-MPO1.

La configuraciéon basica necesaria para su funcionamiento es la siguiente:

1) Posicionar interruptor lateral en modo Repeater (el dispositivo se establecera en
modo cliente para conectarse a otro punto de acceso o AP)

2) Conectar a un puerto USB (como toma de alimentacion de 5V)
3) Conectar a través de wifi desde otro equipo:

SSID: B-LINK_<cddigo>
Pass: <vacio>

Notas:
» El codigo que forma parte del SSID puede variar entre dispositivos.

» El dispositivo asignara una direccién IP mediante DHCP en el rango
192.168.16.100-200 al equipo desde el cual se accede.

4) Acceder a la configuracion web a través de http://192.168.16.254

5) Configuraciones basicas:

- Wireless
- Security
- Security Mode: WPA PSK WPA2 PSK
- WPA Algorithms: TKIP AES

- Repeater
-> Seleccionar BSSID (direccion MAC) de AP al que
se desea conectar en modo cliente
- Connect
-> Introducir SSID del AP (nombre del AP)
- Introducir clave para SSID
- Apply

- Reiniciar (dispositivo solicitara reinicio reconectando USB)
Con estas configuraciones, el BL-MPO1 asignard IPs por DHCP tanto para la interfaz
ethernet como para la interfaz wifi. Si el BL-MP01 ha conseguido conectar en modo

cliente al AP que da acceso a Internet, entonces todos los dispositivos conectados al
mismo tanto por la interfaz ethernet como wifi también tendrdn salida a Internet.
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9. Glosario

ACK (Acknowledgment): Acuse de recibo o mensaje que el destino en una
comunicacion envia al origen de ésta para confirmar la recepcién de un mensaje.

AP (Access Point): Un punto de acceso inaldmbrico es un dispositivo que interconecta
dispositivos de comunicacién aldmbrica para formar una red inaldmbrica.

AVR: Familia de microcontroladores RISC del fabricante Atmel.

Avrdude: Herramienta de linea de comandos para la programacién de
microcontroladores Atmel.

Bridge: Dispositivo de interconexion de redes de ordenadores que opera en la capa 2
(nivel de enlace de datos) del modelo OSI.

Buffer circular: Estructura de datos que utiliza un buffer Unico o array ordinario y que
adopta su nombre por la forma en que se ponen o extraen sus elementos.

Broadcast: Forma de transmision de informacién donde un nodo emisor envia
informacién a una multitud de nodos receptores de manera simultanea, sin necesidad
de reproducir la misma transmisién nodo por nodo.

CPU (Central Processing Unit): Unidad Central de Procesamiento o procesador, es el
componente principal del ordenador y otros dispositivos programables, que interpreta
las instrucciones contenidas en los programas y procesa los datos.

Callback: En programacion de computadoras, una devolucion de llamada o
retrollamada es una funcién "A" que se usa como argumento de otra funcién "B".
Cuando se llama a "B", ésta ejecuta "A". Para conseguirlo, usualmente lo que se pasa a
"B" es el puntero a "A".

CoAP (Constrained Application Protocol): Protocolo de software utilizado en
dispositivos electrdnicos simples el cual les permite comunicarse interactivamente en
Internet.

Condicién de carrera: Expresion usada en electrénica y en programacion cuando el
resultado de multiples procesos depende del orden en que se ejecute. Si los procesos
gue estdn en condicion de carrera no son correctamente sincronizados, puede
producirse un error de corrupcion de datos.

Datasheet: Documento que resume el funcionamiento y otras caracteristicas de un
componente (por ejemplo, un componente electrénico) o subsistema (por ejemplo,
una fuente de alimentacidon) con el suficiente detalle para ser utilizado por un
ingeniero de diseno y disefiar el componente en un sistema.
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DHCP (Dynamic Host Configuration Protocol): Protocolo de red que permite a los
clientes de una red IP obtener sus parametros de configuracién automaticamente.

Direccién IP: Etiqueta numérica que identifica, de manera légica y jerarquica, a una
interfaz (elemento de comunicacidn/conexidn) de un dispositivo (habitualmente una
computadora) dentro de una red que utilice el protocolo IP.

DNS (Domain Name System): Sistema de nomenclatura jerarquica para computadoras,
servicios o cualquier recurso conectado a Internet o a una red privada. Su funcién mas
importante, es traducir (resolver) nombres inteligibles para las personas en
identificadores binarios asociados con los equipos conectados a la red, con el
propésito de poder localizar y direccionar estos equipos mundialmente.

DTLS (Datagram Transport Layer Security): Protocolo que proporciona privacidad en
las comunicaciones para protocolos de datagramas.

Ethernet: Familia de tecnologias para redes de area local (LAN).

FIFO (First In, Fisrt Out): Método de organizar y manipular un buffer o pila de datos,
donde el elemento mas viejo o inferior en la pila es procesado en primer lugar.

Firmware: Bloque de instrucciones maquina para propdsitos especificos, grabado en
una memoria, normalmente de lectura/escritura (ROM, EEPROM, flash, etc.), que
establece la légica de mas bajo nivel que controla los circuitos electrénicos de un
dispositivo de cualquier tipo.

Fuse: Area de memoria (suelen ser 4 bytes) en microprocesadores AVR disponibles
para su programacion que contienen informacion referente a la configuracion del chip.

Handshake: Proceso automatizado de negociacidn que establece de forma dinamica
los parametros de un canal de comunicaciones establecido entre dos entidades antes
de que comience la comunicacién normal por el canal. De ello se desprende la creacién
fisica del canal y precede a la transferencia de informacién normal.

HTTP (Hypertext Transfer Protocol): Protocolo usado en cada transaccion de la World
Wide Web.

ICSP (In Circuit Serial Programming): Método de programacién directa de
microcontroladores AVR y otros.

ID (Identifier): Nombre que identifica un objeto Unico o una Unica clase de objetos.
IETF (Internet Engineering Task Force): Organizacion internacional abierta de

normalizacion, que tiene como objetivos el contribuir a la ingenieria de Internet,
actuando en diversas areas, como transporte, encaminamiento, seguridad.
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Interrupcidn: Sefial recibida por el procesador de un ordenador, indicando que debe
"interrumpir" el curso de ejecucion actual y pasar a ejecutar cddigo especifico para
tratar esta situacion.

IP (Internet Protocol): Protocolo de comunicacion de datos digitales clasificado
funcionalmente en la Capa de Red seguln el modelo internacional OSI.

IPv4: Cuarta version del protocolo Internet Protocol (IP), y la primera en ser
implementada a gran escala.

IPv6: Versidn del protocolo Internet Protocol (IP), definida en el RFC 2460 y disefiada
para reemplazar a Internet Protocol version 4.

ISR (Interrupt Service Routine): Conocido como Manejador de Interrupcidon o Rutina
de Servicio de Interrupcidn, es una retrollamada (callback) presente en el firmware de
microcontroladores, sistemas operativos y drivers de dispositivos, cuya ejecucién es
disparada por la recepcidn de una interrupcion.

Intel HEX: Formato de archivo para la programacion de microcontroladores, EPROMs y
otros circuitos integrados.

JSON (JavaScript Object Notation): Formato ligero para el intercambio de datos. JSON
es un subconjunto de la notacion literal de objetos de JavaScript que no requiere el uso
de XML.

Keepalive: Mensaje enviado por un dispositivo a otro para comprobar que la linea
entre los dos es operativa o para prevenir la pérdida de dicha linea de conexién.

LAN (Local Area Network): Red de area local es una red de computadoras que
interconecta computadoras dentro de un area limitada como una casa, una escuela, un
laboratorio de computadoras u oficinas, utilizando medios de red.

LCD (Liquid Crystal Display): Una pantalla de cristal liquido es una pantalla delgada y
plana formada por un nimero de pixeles en color o monocromos colocados delante de
una fuente de luz o reflectora. A menudo se utiliza en dispositivos electrdnicos de
pilas, ya que utiliza cantidades muy pequefiias de energia eléctrica.

Microcontrolador: Circuito integrado programable, capaz de ejecutar las ordenes
grabadas en su memoria.

NAT (Network Address Translation): La Traduccién de Direccion de Red es un
mecanismo utilizado por routers IP para intercambiar paguetes entre dos redes que
asignan mutuamente direcciones incompatibles.

Offset: Término que indica la distancia (desplazamiento) desde el inicio de un objeto

hasta un punto o elemento dado, presumiblemente dentro del mismo objeto. Suele
utilizarse en referencia a arrays u otras estructuras de datos.
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Polling: Operacion de consulta constante, generalmente hacia un dispositivo de
hardware, para crear una actividad sincrénica sin el uso de interrupciones, aunque
también puede suceder lo mismo para recursos de software.

Preemptivo (Preemptive multitasking): Multitarea apropiativa es una manera en que
los sistemas operativos pueden proveer multitarea, es decir, la posibilidad de ejecutar
multiples procesos al mismo tiempo. Al proceso actual, el sistema le asigna un
intervalo de tiempo para ejecutarse; una vez acabado el tiempo, el proceso queda
pausado y se destina el siguiente intervalo de tiempo a un proceso distinto.

REST (Representational State Transfer): La Transferencia de Estado Representacional
es una técnica de arquitectura software para sistemas hipermedia distribuidos como la
World Wide Web.

RFC (Request for Comments): Conjunto de publicaciones del Internet Engineering Task
Force (IETF) que describen diversos aspectos del funcionamiento de Internet y otras
redes de computadoras, como protocolos, procedimientos, etc., o comentarios e ideas
sobre estos.

RISC (Reduced Instruction Set Computer): Tipo de disefio de CPU generalmente
utilizado en microprocesadores o microcontroladores.

RJ45 (registered jack 45): Interfaz fisica comiUnmente usada para conectar redes de
cableado estructurado (categorias 4, 5, 5e, 6 y 6a).

RTOS (Real Time Operating System): Un sistema operativo de tiempo real es un
sistema operativo que ha sido desarrollado para aplicaciones de tiempo real. Como tal,
se le exige correccidn en sus respuestas bajo ciertas restricciones de tiempo.

Round-Robin: Método para seleccionar todos los elementos en un grupo de manera
equitativa y en un orden racional, normalmente comenzando por el primer elemento
de la lista hasta llegar al ultimo y empezando de nuevo desde el primer elemento.

Router: Un enrutador o encaminador es un dispositivo que proporciona conectividad a
nivel de red o nivel tres en el modelo OSI. Su funcidn principal consiste en enviar o
encaminar paquetes de datos de una red a otra, es decir, interconectar subredes.

SPI (Serial Peripheral Interface): Estandar de comunicaciones, usado principalmente
para la transferencia de informacidn entre circuitos integrados en equipos
electroénicos.

Scheduler: El planificador es un componente funcional de los sistemas operativos
multitarea y multiproceso, y es esencial en los sistemas operativos de tiempo real. Su
funcién consiste en repartir el tiempo disponible de un microprocesador entre todos
los procesos que estan disponibles para su ejecucion.
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Seccion critica: Porcion de cédigo de un programa de computador en la cual se accede
a un recurso compartido (estructura de datos o dispositivo) que no debe ser accedido
por mas de un proceso o hilo en ejecucidn.

Serializacién: Proceso de codificacion de un objeto en un medio de almacenamiento
(como puede ser un archivo, o un buffer de memoria) con el fin de transmitirlo a través
de una conexion en red como una serie de bytes o en un formato humanamente mas
legible como XML o JSON, entre otros.

Socket (sockets BSD): Concepto abstracto por el cual dos programas (posiblemente
situados en computadoras distintas) pueden intercambiar cualquier flujo de datos,
generalmente de manera fiable y ordenada. El término socket es también usado como
el nombre de una interfaz de programacion de aplicaciones (API) para la familia de
protocolos de Internet TCP/IP, provista usualmente por el sistema operativo.

TCP (Transmission Control Protocol): Se refiere a uno de los protocolos fundamentales
de Internet y provee una entrega fiable, ordenada y con control de errores de octetos
entre programas corriendo en computadoras conectadas en una red de darea local,
intranet o Internet.

TFTP (Trivial File Transfer Protocol): Protocolo de transferencia muy simple semejante
a una version bdsica de FTP. TFTP a menudo se utiliza para transferir pequefios
archivos entre ordenadores en una red.

Timeout: Periodo de tiempo que serd permitido que transcurra en un sistema antes de
que un evento especificado tenga lugar, a menos que otro evento ocurra primero. En
cualquier caso, el periodo se termina cuando cualquiera de los dos tiene lugar.

UDP (User Datagram Protocol): Protocolo del nivel de transporte basado en el
intercambio de datagramas (Encapsulado de capa 4 Modelo OSI).

USB (Universal Serial Bus): Estandar industrial que define los cables, conectores y
protocolos usados en un bus para conectar, comunicar y proveer de alimentacion

eléctrica entre ordenadores y periféricos y dispositivos electrénicos.

WOL (Wake on LAN): Estandar de redes de computadoras Ethernet que permite
encender remotamente computadoras apagadas.

Web: World Wide Web (WWW) o Red informatica mundial cominmente conocida
como la web, es un sistema de distribucion de documentos de hipertexto o
hipermedios interconectados y accesibles via Internet.

Wifi: Mecanismo de conexién de dispositivos electrdonicos de forma inaldmbrica.

Wireless: La comunicacién inaldmbrica o sin cables es aquella en la que la
comunicacion (emisor/receptor) no se encuentra unida por un medio de propagacion
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fisico, sino que se utiliza la modulacion de ondas electromagnéticas a través del
espacio.

XML (eXtensible Markup Language): Lenguaje de marcas desarrollado por el World
Wide Web Consortium (W3C) utilizado para almacenar datos en forma legible.
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Internet de las Cosas: extension del protocolo UDP sobre Arduino
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