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Resumen

Resumen

Este proyecto final de carrera presenta el disefio e implementacién de los sistemas
de acceso a la red y de los servicios de Terminal Server en un sistema corporativo
basado en Windows Server 2008 R2. Dado que no hay posibilidad de realizar el
proyecto en un sistema corporativo real, se establecerd un sistema corporativo ficticio,
donde cada uno de los trabajadores obtendra acceso a su propia sesidn con sus
credenciales identificadoras. En esta sesién, se tendrad acceso a determinadas
aplicaciones que seran personalizadas segun la funcion del puesto que desempefie.

Durante el proyecto se abordara la explicacion de cOmo instalar el sistema
operativo Windows server 2008 R2 y la configuracion necesaria para establecer la red
de dominio. Una vez hecho esto, se expondran todos los servicios que ofrece el
Escritorio remoto. Se explicard como instalar y configurar, paso a paso, el Host de
Sesién de escritorio remoto y los demas servicios de rol de Escritorio remoto,
analizando las caracteristicas y ventajas de todos estos servicios.

Una vez finalizado el proyecto, se adquirirdn los conocimientos suficientes para
configurar una red en un sistema corporativo y poder gestionar desde un mismo equipo
los diferentes usuarios y/o dispositivos que lo formen.

Palabras clave: Windows Server 2008 R2; Escritorio remoto; Terminal Server; Acceso
web; IIS.
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Introduccion

1. Introduccion

Este proyecto va dirigido a aquellas personas que deseen adquirir y dominar en
profundidad conocimientos acerca de Windows Server 2008 R2 y los servicios de rol de
Escritorio remoto. Se obtiene experiencia en materias como Active Directory, DNS,
Servicios de Escritorio remoto o incluso IIS.

Windows Server 2008 R2 es mdas seguro, estable y fiable que cualquier otra
version previa de Windows. Facilita la consolidacion y virtualizacion de servidores y
aplicaciones, ademads, ofrece herramientas administrativas intuitivas. Esta version de
Windows para servidores, supone un cambio muy significativo en dreas como la
seguridad, los servicios para aplicaciones o el rendimiento. Actualmente se puede
encontrar la version de Windows Server 2012, al comenzar el proyecto acababa de salir
y era bastante inestable, por ello, se decidi6 optar por la version Windows Server 2008
R2 porque estaba mds depurada.

Los servicios de Escritorio remoto integrados en Windows server 2008 R2,
ofrecen una gran variedad de posibilidades interesantes. Como servidor de terminales,
un equipo puede facilitar el acceso simultaneo de multiples clientes remotos, ofreciendo
a cada uno de ellos un escritorio y un conjunto de aplicaciones personalizado. De esta
manera se simplifica enormemente la administracion del software que emplean los
clientes.

El documento aborda distintas materias de forma tedrica, se profundiza mds de
forma practica en algunos servicios de rol como son, el Host de sesion de Escritorio
remoto, Acceso web de Escritorio remoto y Puerta de enlace de Escritorio remoto, a fin
de disponer de la capacidad suficiente para comprender la utilizacion de estos servicios
y sus ventajas, en su uso dentro del sistema corporativo.

Para llevar a cabo este proyecto, mediante explicaciones de conceptos tedricos y
capturas explicativas, se plantea un sistema corporativo en el que un ordenador central,
como servidor del dominio raiz, da soporte a diversos equipos que funcionan como
clientes. Gracias a los servicios de Escritorio remoto se consigue que cada cliente tenga
unos permisos asociados a su usuario, que le permiten en su sesion ejecutar programas,
guardar archivos y usar los recursos del servidor. Con esto se consigue limitar el acceso
a diferentes aplicaciones dependiendo del usuario.

Para completar el proyecto, ademds de la instalacion y la configuracion de los
sistemas de acceso a la red, se incluira documentacién e informacion de las
posibilidades que pueden abordar los Servicios de Escritorio remoto, realizando las
practicas y pruebas de mantenimiento oportunas y necesarias.
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2. Motivacidon

La motivacion de este proyecto va dirigida a los Servicios de Escritorio remoto.
Estos servicios, ayudan a una empresa a administrar sus equipos de una manera mas
eficiente y a reducir el coste del hardware, ya que todo el procesamiento de las
aplicaciones y datos se llevan a cabo en el servidor. Los programas se instalan y
ejecutan en el servidor Host de sesion de Escritorio remoto, lo que resulta especialmente
util cuando hay programas que se actualizan con frecuencia o son dificiles de
administrar.

También es posible ejecutar rapidamente programas basados en Windows en los
dispositivos informaticos de toda la empresa. Ademads, los clientes pueden obtener
acceso a las aplicaciones de manera remota desde fuera de la red, como si estuviesen
trabajando en local. Desde dispositivos como equipos domésticos y sistemas operativos
distintos a Windows.

La intencién que se persigue a través de este proyecto, es la de redactar un
documento que sirva de referencia a los iniciados en administracion de sistemas, para
que sean capaces de entender como funcionan estos servicios de Escritorio remoto y
conocer todas sus funciones y ser capaces de realizar una instalacion partiendo desde
cero.

<



Objetivos

3. Objetivos

El objetivo de este proyecto final de carrera es que, una vez finalizado, una
persona con conocimientos en administracion de sistemas pueda configurar y gestionar
una red dentro de un sistema corporativo leyendo esta memoria.

El objetivo principal es profundizar en los conceptos mds importantes de
Escritorio remoto, poniéndolos a prueba de forma experimental, ademds de saber
configurar los servicios convenientes haciendo hincapié en todas las funciones que nos
ofrece.

Una vez finalizado el proyecto, la memoria cubrird todas las necesidades que
envuelven a los Servicios de Escritorio remoto, esta memoria se puede dividir en:

* Instalacion y configuracion de un servidor. Se explicard como crear un servidor
Windows Server 2008 R2, lo crearemos y lo integraremos en un dominio Active
Directory, con un servicio DNS.

* Instalacion y configuracion de un cliente. Se explicara como unirlo al dominio
anteriormente creado y se configurard para un Sistema Corporativo de ejemplo.

* Instalacion y configuracion de cada uno de los Servicios Escritorio Remoto y sus
pruebas correspondientes.

A lo largo de esta memoria se ird explicando de forma comprensible, cada uno de
los conceptos que se vayan viendo. Se configurard y explicard uno a uno todos los
Servicios de Escritorio Remoto, explicando paso a paso, como instalarlo y configurarlo.
De tal forma que al final del proyecto, queden explicados de manera clara y concisa
todas las caracteristicas que ofrecen los Servicios de Escritorio Remoto.

o Y
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4. Instalacion y configuracion

En este punto se plantea la forma de configurar los diferentes servicios que nos
proporciona Windows Server 2008 R2, abarcando la instalacion y configuracién de un
servidor y sus correspondientes clientes.

Al no poder realizar las pricticas en un sistema corporativo real, se detalla la
estructura de un sistema organizativo ficticio, con un ordenador que realizara el papel de
servidor y otro ordenador que podra hacer de diferentes clientes o de un equipo unido al
dominio. Para ilustralo de mejor forma, a continuacion se muestra una figura:

Castellon/administrador

Servidor:
administrador@Iberica.es

> LE

Terminal unido al Dominio.

ta

Usuario: Castellon@lberica.es Usuario: Valencia@Iberica.es

Para crear la red de la empresa, se va a configurar un ordenador central como
servidor del dominio raiz, que dara soporte a los diferentes ordenadores de la empresa.

Se procede a la instalacion y configuracion de Windows Server 2008 del
servidor para el sistema corporativo.

Y o



Instalacion y configuracion

4.1 Instalacion y Configuracion de Windows Server 2008

4.1.1Instalacion de Windows Server 2008 R2

Se va a explicar paso a paso la instalacion del sistema operativo, en este caso se va
a instalar Windows server 2008 Enterprise R2.

1. Introducir el cd del sistema operativo.
2. En la primera pantalla de instalacién solicita el idioma, la zona horario y el

idioma predeterminado para el teclado, se seleccionan los deseados y presionar
“Siguiente”.

Instalar Windows

Windows Server2008

L B EL CTER A R CREL e Ecpariol (Espafia, internacional)

Al lpara eantindar.

11 ‘v
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3. En la siguiente pantalla se selecciona “Instalar ahora”.

Instalar Windows

Windows Server2008

Instalar ahora

Oué debe saber antes de instalar windows

Reparar el equipo

4. Seleccionar el sistema operativo que se desea instalar, en este caso se trabajara
con Windows Server 2008 R2, una vez escogida la opcion seleccionar
“Siguiente”.

op ey i ! Arg i ¢

Windows Server 2008 R2 Standard (instalacién completa) 2

Windows Server 2008 R2 Standard (instalacién Server Core) 21/11/2010
21/11/2010
21/11/2010
21/711/2010
21/11/2010
21/11/2010
21/11/2010

Windows Server 2008 R2 Enterprise (instalacién Server Core)
Windows Server 2008 R2 Datacenter (instalacién completa)
Windows Server 2008 R2 Datacenter (instalacién Server Core)
Windows Web Server 2008 R2 (instalacién completa)
Windows Web Server 2008 R2 (instalacion Server Core)

22R2RE

Descripcién:
Esta opcidn ejecuta la instalacién completa de Windows Server. Esta instalacién incluye la interfaz
de usuario en su totalidad y admite todos los roles del servidor.

e ARV
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5. Aceptar los términos de la licencia y presionar “Siguiente”

Lea los términos de licencia

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT

SERVICE PACK 1 PARA MICROSOFT WINDOWS SERVER 2008 R2 ENTERPRISE
Los presentes términos de licencia constituyen un contrato entre Microsoft Corporation
(o, en funcién de donde resida, una de sus filiales) y usted. Le rogamos que los lea
atentameqte Son de aplicacidn al software antes mencionado, el cual incluye los
soportqs fisicos en los que lo haya recibido, si los hubiera. Estos términos también se
aplicardn a los siguientes elementos de Microsoft:

Actualizaciones,

Complementos,

Servicios Basados en Internet

[~ Acepto los términos de licencia

6. En la siguiente pantalla se selecciona “Personalizada (avanzada)” ya que se
pueden tener diferentes particiones en el disco duro.

Actualizacién | i Hil

A lice a una i6n mas reci de Wind Y conserve los archivos, las
configuraciones y los programas. La opcién de actualizacién sélo esta dlspomble al
ejecutar una versién existente de Windows. Es recomendable que haga una copia de
seguridad de los archivos antes de continuar.

Personalizada (avanzada)

Instale una nueva copia de Windows. Esta opcién no conserva ningin archivo,
configuracién ni programa. La opcién para realizar cambios en los discos y las
particiones esta disponible al iniciar el equipo <on el disco de instalacién. Es

recomendable que haga una copia de seguridad de los archivos arftes de continuar.

Ayudarme a decidir

13 ‘v
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7. A continuacion se muestra el listado de particiones, seleccionar la particion en la
que se quiera instalar el sistema operativo, en el caso de tener solo una particion
se selecciona esa y se hace clic “Siguiente”.

@ Disco 0 Particién 1: RECOVERY X & Principal

== Disco 0 Particién 2: OS X Sistem.

Disco 0 Particion 4: D 224.5 GB Logico

€9 Actualizar 7< Eliminar & Formatear It Nuevo

{9 Cargar controlador ¥ ;@ Extender

U

i

T

8. Esperar a que termine el proceso de instalacién, puede que durante el proceso el
ordenador se reinicie varias veces.

. Instalando Window

Esta es toda la informacién qi
durante la instalacion.

J Copiando archivos de Windows
Expandiendo archivos de Windows (0%) .
Instalando caracteristicas
Instalando actualizaciones
Completando instalacién

9. Tras el reinicio, aparece el mensaje “La contrasefia de usuario debe ser cambiada
antes de iniciar sesion por primera vez”. Se acepta la alerta y se introduce la
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nueva contrasefla. Seguidamente nos saldrd una pantalla indicando que se esté
preparando el escritorio.

[

T Preparando el escritorio...

10. Finalmente, saldr4 el escritorio y la instalacién estard concluida.

15 ‘v
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4.1.2Instalacion de Controladores

Para el funcionamiento correcto del sistema operativo se debe hacer la instalacién
de los controladores:

1. Se pincha en “Inicio/Equipo/Propiedades”.

Papelera de
recidaje

Dis  Mostrar en el escritorio
Cambiar nombre

"

» Todos los programas

I Buscar programas y archivos

| % & 3 EHETT T e

2. Se hace clic en “Cambiar configuraciéon”. En la ventana propiedades del
sistema, en la pestaiia Hardware, se selecciona “Administrador de
dispositivos”.

Propiedades del sistema ﬁ

Nombre de equipo Hardware lOpdmavmzadasI Acceso remoto |

r— Administrador de dispositivos
* El Administrador de dispositivos muestra una lista de todos los

9 dispositivos de hardware instalados en su equipo. Puede
usarlo para cambiar |as propiedades de cualquier dispositivo.

—Configuracién de la instalacién de dispositivos

o Blija si desea que Windows descargue software de

controlador para los dispostivos e informacién detallada de los
mismos.

Configuracién de la instalacion de dispositivos

Aceptar Cancelar Aplicar

Y 16
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3. Botén derecho en los controladores donde salga exclamacién y “Actualizar
software de controlador...”

=3 Administrador de dispositivos ;lglﬁl
Archivo Acdén Ver Ayuda

e @B HEIEE &S

= é WIN-G7VBV 1MISOB
=B, Adaptadores de pantalla
=
B Tarje
=-%¥ Adaptadc wﬁ
¥ Intel(  Desinstalar

Actualizar software de controlador...

i Realt o cambios de hardware
39 Baterias

g Controlac Propiedades

Controladoras de bus serie universal
Controladoras de sonido y video y dispositivos de juego
,ﬁ Dispositivos de imagen

Dispositivos de interfaz de usuario (HID)

Wi/ Dispositivos del sistema

L)

[ B8 Moitores
= U Mouse y otros dispositivos sefialadores
=[5 Otros dispositivos
Controladora simple de comunicaciones PCI
- [f USB2.0-CRW
2 Procesadores
<D Tedados
s Unidades de disco
ey Unidades de DVD o CD-ROM

[Inida el Asistente para actualizar el software de controlador del dispositivo seleccionado.

4. En “Examinar” se busca en el directorio donde se encuentran los controladores.
Una vez se localiza se hace clic en “Siguiente”.

A Administrador de dispositivos =] )
Archivo Accién Ver Ayuda
= HEHEEE &S
=gy Madrid
l-‘
& Ada @ Actualizar software de controlador: Dispositivo de almacenamiento USB x|
-
i} ity de lador: Dispositivo de almacenamiento USB
o Ada
5% o _
. Con de dor en el equipo
=) Con
Buscar el software de controlador en esta ubicacién:
I j Examinar... I
¥ Incluir subcarpetas
A
(-3 Con - Begrenlmaistadeamholadoresdeﬁsposlhvoenelem-po
- %55 Disp Esta lista mostrara el software de controlador ir le con el di itivo y todo el
[-78 Disg deoonh'oladorweeshemlamsnacahegonameeldswshvo
-7% Equ
- I Mor
2] Mou
[&2) Proc
B-&= Ted
B Unic ===
i Unic Sguente |  Cancelor |

5. Y ya queda instalado el controlador y se cierra. La operacion se realiza en todos
los controladores en los que aparezca una exclamacion

17 “I
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4.1.3 Actualizacion del sistema

Para solucionar pequefios errores que pueda tener el sistema operativo y tener un
funcionamiento correcto, habrd que instalar todas las actualizaciones que haya para el
equipo.

1. Para ello, clic en “Inicio/Panel de control/Sistema y seguridad/Windows
Update”, se visualizard una pédgina parecida a la siguiente. Y se hara clic en
“Buscar actualizaciones”.

ME

——— :
(JUJ [E) - panelde conral - Sistema y seguridad ~ Windows Update ~ 23 [ uscar en el Panel de control @
Archivo  Edidén  Ver Herramientas Ayuda

@
Ventana principal del Panel de -
control Windows Update

Buscar actualizaciones

Cambiar configuracién _“Be.  Buscar actualizaciones para el equipo
Instale siempre las actualizaciones mas redentes para mejorar la seguridad y el
Ver historial de actualizacdones \) rendimiento del equipo.

Restaurar actualizadones ocultas

Actualizaciones: preguntas mas
frecuentes

Busqueda mas redente de actualizaciones: Nunca
Se instalaron las actualizaciones: Nunca
Redbe actualizacones: Sélo para Windows

Obtener actualizaciones para otros productos de Microsoft. Més informacién

Vea también

Actualizaciones instaladas

2. Puede que tarde un par de minutos en encontrar todas las actualizaciones.

_isl]

N F
‘\ ) |'J‘ ~ Panel de control + Sistema y sequridad + Windows Update v ml Buscar en el Panel de control g
®
Z::zrl\a principal del Panel de Wind Update Y

Buscar actualizaciones
Buscando actualizaciones...
|

Cambiar configuracién o
Ver historial de actualizaciones

Restaurar actualizaciones ocultas

Actualizaciones: preguntas mas
frecuentes

Blsqueda més reciente de actualizaciones: Nunca
Se instalaron las actualizaciones: Nunca
Redbe actualizaciones: S6lo para Windows

Obtener actualizaciones para otros productos de Microsoft. Mas informacién

Vea también

Actualizaciones instaladas
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3. Una vez haya terminado de buscar todas las actualizaciones aparecera de la
siguiente forma. Se elegird “Instalar actualizaciones”.

& Windows Update =18 x|
6\7 )= |1~ panel de control ~ Sistema y seguridad ~ Windows Update ~ K23 [ Buscar en el Panel de control )
Ventana principal del Panel de @
ot Windows Update
Buscar actualizaciones
Cambiar configuracion 7 einstalar las . i
Ver historial de actualizaciones \ 72 actualizaciones importantes estan 72 actualizaciones importantes
Restaurar actualizaciones ocultas disponibles seleccionada(s), 327,7 MB
. 43 actualizaciones opcionales estan 43 actualizaciones opcionales
Actualizaciones: preguntas mas disponibles seleccionada(s), 79,5 MB - 86,2 MB
frecuentes
Instalar actualizaciones
Blisqueda més reciente de actualizadones: Hoy a las 16:18
Se instalaron las actualizaciones: Nunca
Recibe actualizaciones: Sdlo para Windows
Obtener actualizaciones para otros productos de Microsoft. Mas informacién
Vea también

Actualizaciones instaladas

4. Una vez finalizada la instalaciéon de todas las actualizaciones, pedird que se
reinicie el ordenador. Se repetira el proceso de buscar actualizaciones hasta que
indique que Windows estd actualizado como se puede ver a continuacién en la
imagen.

=l8]x]
@\7 Je ]~ Panelde control - Sistema y seguridad ~ Windows Update ~ {2 [ Buscar en el Panel de control
Ventana principal del Panel de e
b Windows Update
Buscar actualizaciones Windows Update
Cambiar configuracion
Ver historial de actualizaciones N
Restaurar actualizaciones ocultas I Windows esté actualizado
Actualizaciones: preguntas més No hay actualizaciones disponibles para su equipo.
frecuentes
Busqueda mas reciente de actualizaciones: Ayer a las 19:25
Se instalaron las actualizaciones: Ayer alas19:25
Recibe actualizaciones: Para Windows y otros productos de Microsoft Update

Obtenga ms informacién sobre software gratuito de Microsoft Update.
Haga clic aqui para ver los detalles.

Vea también

Actualizaciones instaladas

19 ‘v
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4.2 Configuracion del servidor

Una vez realizado los pasos del apartado anterior ya se puede empezar a
configurar el ordenador como servidor de un dominio.

En este apartado se abarcard la configuracion del equipo como servidor, es decir,
un equipo que va a proporcionar determinados servicios a los usuarios de una red local
o de Internet. Lleva un equipamiento de prestaciones mas avanzadas que un equipo de
sobremesa y sobre todo incorpora un sistema operativo de servidor.

Para ello, se instalard en el servidor los servicios de dominio de Active Directory,
como herramienta para establecer politicas a nivel de empresa, para poder desplegar
programas en muchos ordenadores y aplicar actualizaciones criticas a una organizacion
entera. Se creard un dominio nuevo donde el equipo sera configurado como servidor,
para posteriormente poder unir a este dominio, ya existente, ordenadores que trabajaran
como clientes.

También se configurara el servicio Servidor DNS para que los futuros clientes
puedan resolver consultas de nombres DNS a direcciones IP y resolver direcciones IP
de host de la red a sus nombres de host registrados. Este ultimo paso, podra realizarse
mediante la configuracion de la zona de busqueda directa y la zona de busqueda inversa.
La zona directa se configurard automaticamente por lo que en este PFC se explicara
como configurar tinicamente la zona inversa.

Y 2
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4.2.1Configuracion de area local (Servidor)

Para poder configurar el servidor, el primer paso que hay que hacer es convertir la
IP dindmica a una IP estatica, para ello, se siguen los siguientes pasos:

1. “Inicio/Panel de Control/ Redes e internet/Conexiones De Red”, boton
derecho en Conexidn de drea local y “Propiedades”.

=i
(7) (7) l EJ’ ~ Panel de control ~ Redes e Internet ~ Conexiones dered ~ - m I Buscar Conexiones de red m
Organizar ¥  Deshabilitar este dispositivo dered  Diagnosticar esta conexién ~ Cambiar el nombre de esta conexién > 5=~ 0 @

@ Conexion de area local, - Conexién de red inaldmbrica 2 l |, Conexién VPN
- Red no identificada [ligSllei ot bilitado =" -y Desconectado
-fﬁ Realtek PCIe GBE F3 Estado el(R) Centrino(R) Wireless-N 100 {2~ WAN Miniport (s5TP)
Diagnosticar

4 Conexiones de puente

Crear acceso directo
Eliminiar
{4y Cambiar nombre

[@rropedaces |

2. En el cuadro de dialogo la opcion “Protocolo de Internet version 4
(TCP\IPv4)” y se hace clic en “Propiedades”.

l propiedades de Conexién de area local X|

Funciones de red I

Conectar usando:
I @ Realtek PCle GBE Family Controller

Esta conexion usa los siguientes elementos:

% Cliente para redes Microsoft

B Programador de paquetes QoS

SCompartir impresoras y archivos para redes Microsoft

4. Protocolo de Intemet versién 6 (TCP/IPvE)

o otocolo de Intemet versién 4 (TCP/IPv4)

-4 Controlador de E/S del asignador de deteccién de topol...
-4. Respondedor de deteccion de topologias de nivel de v...

KK KKK

Instalar... | Desinstalar | Propiedades
Descripcion
Protocolo TCP/IP. El protocolo de red de drea extensa

predeterminado que permite la comunicacién entre varias
redes conectadas entre si.

Aceptar | Cancelar |

3. Se debe marcar “Usar las siguiente direccion IP” y en el cuadro “Direccion
IP”, escribir 192.168.1.200. La mascara de subred la predeterminada,
255.255.255.0. Se selecciona “Usar las siguientes direcciones de servidor
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DNS” y se escribe 192.168.1.200 en el “Servidor DNS preferido”. Debe
quedar como en la figura siguiente:

Propiedades: Protocolo de Internet version 4 (TCP) d |

General I

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IP
apropiada.

(" Obtener una direccién IP automaticamente

—{% Usar la siguiente direccién IP:

Direccién IP: I 192.168 . 1 .200
Méscara de subred: | 255.255.255. 0
Puerta de enlace predeterminada: I

" Obtener |a direccidn dellservidor DHS automaticamente

—{% Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | 192.168. 1 .200
Servidor DNS alternativo: |
[~ validar configuracién al salir Opciones avanzadas... |

Aceptar I Cancelar |

Nota: Se elige una IP estatica ya que se estd creando una red y van a haber ordenadores
que se van a conectar a esta red y al servidor. Si no fuese estdtica no podria hacerse,
porque cada vez que se apagase el equipo al volver a encenderlo se le asignaria otra IP
distinta y habria que configurar estos pasos otra vez. Ademas deberemos seleccionar un
nimero de red unico con el objetivo de evitar posibles conflictos de direcciones IP.
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4.2.2Instalaciéon de Active Directory

Active Directory (AD) es una base de datos de informaciéon sobre usuarios,
computadoras, impresoras y casi absolutamente cualquier objeto que pueda ser
implementado dentro de una empresa. Principalmente se tendra Identidad y Acceso a la
propia red y hard de base para armar esta red 16gica empresarial. Ofrece a los clientes el
acceso a diferentes recursos de la red mediante un tnico inicio de sesion.

Active Directory utiliza la sincronizacion presente entre los distintos servidores
de autenticacion de todo el dominio. Active Directory es una implementacion de
servicio de directorio centralizado en una red distribuida que facilita el control, la
administracion y la consulta de todos los elementos l6gicos de una red (como pueden
Ser usuarios, equipos y recursos).

Al instalar el Directorio Activo en uno o varios sistemas de la red, se convierte a
estos ordenadores en los servidores del dominio, o mas correctamente, en los
denominados Controladores de Dominio (Domain Controllers). El resto de los equipos
de la red, pueden convertirse entonces en los clientes de dicho servicio de directorio. La
informacion del directorio incluye las cuentas de usuario, grupo, equipo, perfiles de
usuario y equipo, directivas de seguridad, servicios de red, etc. El Directorio Activo se
convierte asi en la herramienta fundamental de administracion de toda la organizacion,
que ofrece:

* Intercambio entre dominios: Se pueden crear relaciones de confianza entre
bosques de directorios activos permitiendo relaciones de confianza entre
organizaciones que tengan algun tipo de vinculo. De esta forma se puede hacer
que el directorio activo mantenga una relacion con otro directorio activo de otro
dominio y manejar ambos esquemas de manera mas sencilla. También, separa la
estructura légica de la organizacion (dominios) de la estructura fisica (topologia
de red). Esto permite, por una parte, independizar los dos tipos de estructura; y,
por otra parte, permite administrar la estructura fisica explicitamente cuando es
necesario, de forma independiente de la administraciéon de dominios

* Ademais, Active Directory también permite crear estructuras jerarquicas de
dominios y subdominios, facilitando la estructuracién de los recursos segtn su
localizacion o funcion dentro de la organizacion a la que sirven.
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4.2.2.1 Requisitos de instalacion

Para crear un dominio hay que cumplir, por lo menos, con los siguientes
requisitos recomendados:

* Tener cualquier version Server de Windows 2000, 2003 (Server,
Advanced Server o Datacenter Server) o Windows 2008, en el caso de
2003 server, tener instalado el Service pack 1 en la méaquina.

* Protocolo TCP/IP instalado y configurado manualmente, es decir, una
direccidn IP que sea fija.

* Tener un servidor de nombre de DNS, para resolver la direccion de los
distintos recursos fisicos presentes en la red. En caso de no disponer de
un servidor DNS, se instalard automaticamente.

* Poseer alrededor de 250 MB en una unidad de disco formateada en
NTFES.DE WINDOWS.
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4.2.2.2 Creacion de un nuevo dominio

A continuacion se va a detallar paso a paso como se debe instalar los Servicios
de dominio de Active Directory en este servidor, haciendo que éste sea un controlador
de dominio de Active Directory para la posterior creacion de un dominio nuevo.

1. Se ejecuta “dcpromo.exe” y a continuacion se hace clic en “Aceptar”.

Papelera de
reddaje

Comprobando si los binarios de los Servicios de
dominio de Active Directory estan instalad

x

= Escriba el nombre del programa, carpeta, documento o
1 recurso de Intemet que desea abrir con Windows.

El

@ Esta tarea se creara con privilegios administrativos.

Aceptar I Cancelar Examinar... I

2. En esta pantalla se hace clic en “Siguiente”.

©! Asistente para la instalacién de los Servicios de dominio de Active D

Asistente para la instalacion de
los Servicios de dominio de
Active Directory

Este asistente le ayuda a instalar los Servicios de dominio
de Active Directory (AD DS) en este servidor, haciendo que
éste sea un controlador de dominio de Active Directory.
Para continuar, haga clic en Siguiente.

I~ Usarla instalacién en modo avanzado

Mas informacién acerca de las opciones adicionales
disponibles en la instalacién en modo avanzado.

Mas informacién acerca de los Servicios de dominio de
Active Directory

< Atras I Siguiente > I Cancelar I
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3. Se marca la opcién “Crear un dominio nuevo en un bosque nuevo” y a
continuacion “Siguiente”.

Asistente para la instalacion de los Servicios de dominio de

Hegir una configuracion de implementacion
Puede crear un controlador de dominio para un bosque existente o un bosque
nuevo.

" Bosque existente

€ Agreaar un controlador de dominio a un dominio existente

€ Crear un dominio nuevo en un bosgue existente

Este servidor se convertira en el primer controlador de domihic del nuevo
dominic,

¢*" Crear un dominio nuevo en un bosque nuevo

Mas informacién acerca de las posibles configuraciones de implementacién

< Atras I Siguiente > I Cancelar I

4. En este paso se debe indicar como nombre del dominio iberica.es, por lo que en
FQDN del dominio raiz del bosque se debe poner “iberica.es”.

©! Asistente para la instalacién de los Servicios de dominio de

Asigne un nombre al dominio raiz del bosque
El primer dominio del bosque es el dominio raiz del bosque. Su nombre también es
el nombre del bosque.

Escriba el nombre de dominio completo (FQDN) del nuevo dominio raiz del bosque.

FQDN del dominio raiz del bosque:
Iiberica es|

Eiemplo: comp .contoso.com

< Atrés I Siguiente > I Cancelar I

S. En nivel funcional del bosque se marca “Windows Server 2008 R2”.
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©! Asistente para la instalacién de los Servicios de dominio de

Establecer el nivel funcional del bosque
Seleccione el nivel funcional del bosque.

El nivel funcional de bosque de Windows Server 2008 R2 proporciona todas las :_]
caracteristicas que estan disponibles en el nivel funcional de bosque de Windows
Server 2008, ademas de la caracteristica adicional siguiente:
- Papelera de reciclaje. que, cuando esta habiltada. proporciona la
capacidad de restaurar totalmente objetos eliminados mientras se
ejecuta Servicios de dominio de Active Directory.
Los nuevos dominios que se creen en este bosque funcionaran de foma
predeterminada en el nivel funcional de dominio de Windows Server 2008 R2. Ll

' Sélo podra agregar a este bosque los controladores de dominio que
- ejecuten Windows Server 2008 R2 o posterior.

Mas informacién acerca de los niveles funcionales de dominio y bosgue

< Atrds I Siguiente > I Cancelar I

6. Al no disponer del servidor de nombre de DNS, se marca la opcion de
“Servidor DNS”. En caso de tenerlo, no habrd que seleccionar esta casilla.
Como ya se ha indicado en la pagina 24.

©! Asistente para la instalacién de los Servicios de dominio de

Opciones adicionales del controlador de dominio

Seleccione las opciones adicionales para este controlador de dominio.
[V Servidor DNS
¥ Catilogo global
I™  Controlador de dominio de sélo lectura (REDE]
Informacidén adicional:

El primer controlador de dominio de un bosque debe ser un servidor de ;]
catdlogo global y no puede ser un RODC.

Se recomienda que instale el servicio Servidor DNS en el primer controlador de
dominio.

id|

Mas informacién acerca de las opciones adicionales del controlador de dominio

< Atras I Siguiente > I Cancelar I

7. Se elige la opcién de “Si”.
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©! Asistente para la instalacién de los

Opciones adicionales del controlador de dominio

Seleccione las opciones adicionales para este controlador de dominio.
[V Servidor DNS

V¥ Cailogo alobal

6—1 Asistente para la instalacién de los Servicios de da ll

No se puede crear una delegacién para este servidor DNS porque 3
! % la zona principal autoritativa no se encuentra o no ejecuta el
~  szrvidor DNS de Windows. Si esta realizando una integracién en
una infraestructura DNS existente, debe crear manualmente una
delegacién a este servidor DNS en |z zona primaria para garantizar
una resolucién de nombres confiable desde fuera del dominio
“berica.es”. De lo contrario, no es prediso realizar ninguna acddn.

Oesea continuar?
- |

Si I No I

< Atrds I Siguiente > I Cancelar I

8. En el primer campo se pide la direccion donde se guardard la base de datos, en el
segundo campo pide la direcciéon donde alojar los archivos de registro, y en el
ultimo campo se pide la direccion donde almacenar el SYSVOL, que es donde
almacena la copia del servidor de los archivos publicos del dominio, que debe
ser compartido para el acceso y replicacién comun en todo un dominio. Se
selecciona el destino de cada carpeta y se le pulsa en “Siguiente”.

©! Asistente para la instalacion de los Servicios de dominio de five

Ubicacion de la base de datos. los archivos de registro y SYSVOL
Especifique las carpetas que contendran la base de datos del controlador de
dominio de Active Directory, los archivos de registro y SYSVOL.

Para mejorar el rendimiento y la capacidad de recuperacién, almacene la base de
datos y los archivos de registro en volimenes separados.

Carpeta de la base de datos:

C:\Windows\NTDS

Examinar... I
Cameta de archivos de registro:
IC:\Windows\NTDS Examinar-... |

Cameta SYSVOL:

IC:\Windows\SYSVOL Examinar... |

Mas informacién acerca de como colocar los archivos de los Servicios de dominio de
Active Directory

< Airds I Siguiente > I Cancelar

9. Se introduce la contrasefia deseada. Esta contrasefia hara falta cuando se inicie
sesion en modo restauracion con la cuenta del administrador.
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La cuenta de Administrador del modo de restauracion de servicios de directorio es
diferente de la cuenta de Administrador del dominio.

Asigne una contrasena para la cuenta de administrador que se usard cuando el
controlador de dominio se inicie en el modo de restauracion de servicios de directorio.
Se recomienda elegir una contrasefia segura.

Contrasena: Io.oo.o...

Confimar contrasefia: Ioooooo...

Mas informacién acerca de la contrasefia del modo de restauracién de servicios de
directorio

< Atras I Sguiente)l Cancelar I

10. Cuando el asistente concluya, se elegird la opcién “Reiniciar al completar”,
para que acabe de instalarse correctamente el asistente para la instalacion de
Servicios de dominio de Active Directory.

o Asistente para la instalacién de los Servicios de d

Asistente para la instalacion de los

Hl asistente esta configurando los Servicios de dominio de Active Directory. Este
proceso puede tardar varios minutos o varias horas en funcién del entomo y de las
opciones que haya seleccionado.

Estableciendo la raiz DNS de nombres de equipos a iberica.es LI

Cancelar | iracion... I

[V Reiniciar al completar

< Atras I Sgu'eﬂle>| Cancelar I

Por ultimo el controlador de dominio se llamard, a partir de ahora, “Madrid” en
el dominio definido como “Iberica.es” y este nombre de servidor y el dominio serdn los
que se van a utilizar hasta el final del proyecto.
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11. Para que el nombre quede definido se hace clic en “Imicio” botén derecho en
equipo ‘“Propiedades/Cambiar configuracion” y aparecerd la siguiente
ventana, en la pestafia “Nombre de equipo” se aprieta en “Cambiar”, se
selecciona “Dominio” y se escribe ibérica.es, se acepta y en la ventana
propiedades del sistema en “Descripcion del equipo” se escribe Madrid. Se deja
el cuadro de dialogo tal cual aparece en la imagen de bajo:

Propiedades del sistema x|

Nombre de equipo I Hardware | Opciones avanzadas | Acceso remoto |

E t Windows usa la siguiente informacién para identificar su equipo
== enlared.

Descripcién del equipo: I
Por ejemplo: "Servidor de produccion de 11S" o

“Servidor de cuentas”.
Nombre completo de  pagid iberica.es
equipo:
Dominio: iberica.es

Para cambiar el nombre de este equipo o cambiar el Cambiar... |
dominio o grupo de trabajo. haga clic en Cambiar. ot

Aceptar I Cancelar I Aplicar |

12. Se acepta y ya estd definido el nombre del servidor, debe quedar de la siguiente
forma:

(5%
(JU) [ - panelde contol - Sistema y seguridad - Sstema ~ &3 [ Buscar en el Panel de contral D)
2}

Ventana principal del Panel de

Ver inf i6n basi del i
ontal er informacién basica acerca del equipo

Edicidn de Windows

@) Administrador de dispositivos

’ Windows Server 2008 R2 Enterprise
%) Configuraddn de Acceso remoto Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.
@ Configuracién avanzada del

Service Pack 1
sistema

Sistema
Procesador: Intel(R) Core(TM) i7-2670QM CPU @ 2.20GHz  2.20 GHz
Memoria instalada (RAM): 4,00 GB
Tipo de sistema: Sistema operativo de 64 bits
Lépiz y entrada técti: La entrada téctl o manuscrita no esta disponible para esta pantalla

Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: Madrid @Cambiar
Nombre completo de equipo:  Madrid.berica.es configuradin
Descripcidn del equipo: Madrid

Dominio: iberica.es

Activadién de Windows

Windows esta activado
1d. del producto: 55041-554-5625055-84189  Cambiar la dave de producto

Obtener més informacién en linea...

Vea también
Centro de actividades
Windows Update

4.2.3 Configuracién de DNS

DNS son las siglas de Domain Name System, es una tecnologia basada en una
base de datos que sirve para resolver nombres en las redes, es decir, para conocer la
direccion IP de la mdquina donde estd alojado el dominio al que se quiere acceder.
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Los usuarios generalmente no se comunican directamente con el servidor DNS:
la resolucion de nombres se hace de forma transparente por las aplicaciones del cliente
(por ejemplo, navegadores, clientes de correo y otras aplicaciones que usan Internet). Al
realizar una peticion que requiere una busqueda de DNS, la peticion se envia al servidor
DNS local del sistema operativo. El sistema operativo, antes de establecer alguna
comunicacion, comprueba si la respuesta se encuentra en la memoria caché. En el caso
de que no se encuentre, la peticién se enviard a uno o mas servidores DNS.

Con la instalaciéon de Active Directory se instala directamente el servidor de
DNS. Por ello, al no ser precisa su instalacion se pasa a definir los dos tipos de
busqueda que existen para entender su importancia y la relacion que tienen dentro de
este proyecto, para su posterior configuracion:

e Zona de Biusqueda Directa: Las resoluciones de esta zona devuelven la
direccion IP correspondiente al recurso solicitado. Realiza las resoluciones que
esperan como respuesta la direcciéon IP de un determinado recurso. (Esta zona
no se configura manualmente, ya que cuando se crea el dominio en Active
Directory, en el paso anterior, hay una opcion que pregunta si se quiere instalar
los servicios Servidor DNS, entonces, esta zona queda configurada
automaticamente).

e Zona de Busqueda Inversa: Como su nombre indica, hace la funcidn inversa
a la busqueda directa. Es decir, Las resoluciones de esta zona buscan un
nombre de equipo en funcién de su direccion IP.
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4.2.3.1 Creacion de la zona de busqueda inversa

A continuacion se explica la configuracion de la zona de busqueda inversa.

1. Se hace clic en Inicio/Herramientas Administrativas/Administrados de DNS
se visualiza una pagina parecida a la imagen siguiente. En el menu de la
izquierda, al desplegar el menu del Servidor, en este caso MADRID (como se ha
definido al final del apartado de instalacion de AD), pulsar sobre botén derecho
en “Zona de bisqueda inversa” y seleccionar “Zona nueva...”

IR
Archivo Accién Ver Ayuda

es [ 2mlcBE§ 80
T o -
E H MADRD \0\ Agregar una zona nueva
~| Zonas de bisqueda directa L
il Zonas de blisqueda jauacs
“| Reenviadores condu le nombres de dominios (DNS) permite a un espacio de nombre DNS ser dividido en zonas. Cada zona almacena informacién acerca de uno o mas

= . — IS contiguos.
£1] Registros globales Ver »

r una zona nueva, en el mend Accién, haga dic en Zona nueva.
Actualizar

Ayuda

< |2

Crea una zona nueva.

2. A continuacion aparecerd la ventana del asistente de configuracion de la zona de
bisqueda inversa, entonces clic en “Siguiente”.

Asistente para nueva zona L[

Asistente para nueva zona

Este asistente le ayuda a crear una zona nueva para su
servidor DNS.

A\

Una zona traduce nombres DNS en datos relacionados, tales
como direcciones IP o servicios de red.

Haga dic en Siguiente para continuar.

< fAtras I Siguient:e>| Cancelar |

3. Se elige la opcién de “Zona principal” y también se marcard la opcion
“Almacenar la zona en Active Directory” y a continuaciéon clic en
“Siguiente”.
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Asistente para nueva zona x|

Tipo de zona
El servidor DNS es compatible con varios tipos de zonas y almacenamientos.

Seleccione el tipo de zona que quiere crear:
(¥ Zona principal

Crea una copia de una zona que puede actualizarse directamente en este servidor.
" Zona secundaria

Crea una copia de una zona que ya existe en otro servidor. Esta opcidn ayuda a

equilibrar el proceso de carga de los servidores principales y proporciona toleranda a
errores.

(" Zona de rutas internas
Crea una copia de zona que contiene sdlo servidor de nombres (NS), inicio de
autoridad (SOA) y quiza registros de adherenda de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

[V Almacenar la zona en Active Directory (sélo disponible si el servidor DNS es un
controlador de dominio grabable)

< Atras ISigu'enhe>| Cancelar ]

4. Al querer que los datos de la zona se repliquen en todo el bosque, en la siguiente
pagina se marcard la opcién “Para todos los servidores DNS que se ejecutan
en controladores de dominio en este bosque: ibérica.es”

Asistente para nueva zona 5]

Ambito de replicacién de zona de Active Directory
Puede seleccionar como desea que se repliquen los datos DNS por la red.

Seleccione como quiere que se repliquen los datos de zona:

¢ Para todos los servidores DNS que se ejecutan en controladores de dominio en este
bosque: iberica.es

(" Para todos los servidores DNS que se ejecutan en controladores de dominio en este
dominio: iberica.es

" Para todos los controladores de dominio en este dominio (para compatibilidad con
Windows 2000): iberica.es

" Paratodos los controladores de dominio especificados en el &mbito de esta particicn
de directorio;

| =

< Atrds | Sigu‘ente>| Cancelar
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5. Se selecciona “Zona de busqueda inversa para IPv4” y se hace clic en
“Siguiente”.

Asistente para nueva zona 5]

Nombre de la zona de biisqueda inversa
Una zona de busqueda inversa traduce direcciones IP en nombres DNS.

Elija si desea crear una zona de blsqueda inversa para direcciones IPv4 o direcciones
IPv6.

(% Zona de bisqueda inversa para IPv4

" Zona de bisqueda inversa para IPv6

< Atrds | Siguiente > | Cancelar

6. Se debe dejar las opciones como aparecen en la siguiente imagen,
posteriormente hacer clic en “Siguiente”.

Asistente para nueva zona 5]

Nombre de la zona de biisqueda inversa
Una zona de busqueda inversa traduce direcciones IP en nombres DNS. ,

Para identificar |a zona de busqueda inversa, escriba el Id. de red o el nombre de zona.
% Id. de red:
192 168 1|

El Id de red es la parte de la direccidn IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal (no en el inverso).

Si usa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, y el Id de red 10.0 crearia la zona
0.10.in-addr.arpa.

" Nombre de la zona de blsqueda inversa:
1.168.192.in-addr.arpa

< Atrds Siguiente > Cancelar
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7. A continuacion, se marcard la primera opcidon “Permitir solo actualizaciones

dinamicas seguras” y se pulsa en “Siguiente”.

Asistente para nueva zona

X

Actualizacion dinamica
Puede espedificar si esta zona DNS aceptara actualizaciones seguras, no seguras
0 no dindmicas.

Las actualizaciones dindmicas permiten que los equipos diente DNS se registren y actualicen
dindmicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.

Seleccione el tipo de actualizaciones dindmicas que desea permitir:

(% Permitir sélo actualizaciones dindmicas sequras (recomendado para Active Directory)
Esta opcidn sélo esta disponible para las zonas que estan integradas en Active
Directory.

" Permitir todas las actualizaciones dindmicas (seguras y no seguras)

Se aceptan actualizaciones dindmicas de registros de recurso de todos los dientes.
A\ Esta opcidn representa un serio peligro para la sequridad porque permite
~*-  aceptar actualizaciones desde origenes que no son de confianza.

" No admitir actualizaciones dindmicas
Esta zona no acepta actualizaciones dindmicas de registros de recurso. Tiene que
actualizar sus registros manualmente.

< Atras | Siguiente>l Cancelar

8. Se aprieta en el botén de “Finalizar” y se reinicia el equipo.

Asistente para nueva zona l]

Finalizacdon del Asistente para
nueva zona

Se ha completado correctamente el Asistente para nueva
zona. Ha espedificado la siguiente configuracidn:

N\

Nombre: 1.168.192.in-addr.arpa -

Tipo: Zona primaria integrada de Active
Directory

Tipo de busqueda: Invertir J
v

Nota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuadon, compruebe la resolucion de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar.

<atss [ Findizar | Canceler |
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4.3 Configuracion del cliente

Hasta este apartado se ha estado trabajando con el servidor. Con el fin de poder
hacer pruebas y sus comprobaciones correspondientes para la verificacion de las
mismas, en éste PFC habrd un ordenador que ejercerd, como ejemplo, de cliente.

En una empresa corporativa se tienen como clientes todos los equipos que
pertenezcan a la empresa, pudiendo aplicar los pasos explicados sobre todos los equipos
que se desee que trabajen como tales. Durante el siguiente apartado se trabajara
unicamente con el equipo que hace de cliente. Uniéndolo al dominio pasard de ser un
ordenador cualquiera, a cliente del servidor configurado anteriormente.

4.3.1Configuracién de area local (cliente)

Para poder unir el cliente al dominio debe de haber un paso previo, que es el de
convertir la IP dindmica a una IP estatica, al igual que se ha hecho anteriormente con el
servidor. Para ello hay que seguir los siguientes pasos:

1. Inicio/Panel de Control/ Redes e internet/Conexiones De Red, botén derecho
en Conexidn de drea local y “Propiedades”.

I conexiones de red i =] B4
‘ \ )\ ) &/ - Panel de control ~ Redes e Internet ~ Conexiones de red ~ > 2 l Buscar Conexiones de red O]
Organizar v  Deshabilitar este dispositivo dered  Diagnosticar esta conexion ~ Cambiar el nombre de esta conexién  » g:: > [ li@,«

Conexidn de area loczl, L Conexién de red inalédmbrica 2 l Conexién VPN
GELENENIELEN () Desactivar bilitado =" -y Desconectado
# Realtek PCIe GBE F3 Estado el(R) Centrino(R) Wireless-N 100 & WAN Miniport (ssTP)

Diagnosticar

‘?:p' Conexiones de puente

Crear acceso directo
Eliminar
%) Cambiar nombre

[@ropecece: |

2. En el cuadro de dialogo para la opcion “Protocolo de Internet version 4
(TCP\IPv4)” y se pincha en “Propiedades”.
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@ Propiedades de Conexion de area local Ll
Funciones de red |
Conectar usando:
I & Reaftek PCle GBE Family Controller

Esta conexion usa los siguientes elementos:

% Cliente para redes Microsoft

.@ Programador de paquetes QoS

SCompartir impresoras y archivos para redes Microsoft
-4 Protocolo de Intemet versién 6 (TCP/IPv6)

B Protocolo de Intemet version 4 (TCP/IPv4)
4. Controlador de E/S del asignador de deteccidn de topol...
4. Respondedor de deteccién de topologias de nivel de v...

Instalar... Desinstalar Propiedades
r— Descripcién
Protocolo TCP/IP. El protocolo de red de drea extensa

predeterminado que pemite la comunicacién entre varias
redes conectadas entre si.

Aceptar | Cancelar |

3. Se marca “Usar las siguiente direcciéon IP” y en el cuadro “Direccion IP”, se
escribe 192.168.1.2. La méscara de subred, la predeterminada 255.255.255.0 y
en Puerta de enlace predeterminada, 7192.168.1.200. Se selecciona “Usar las
siguientes direcciones de servidor DNS” y se escribe 792.168.1.200 en el
“Servidor DNS preferido”. Debe quedar como en la figura siguiente:

Propiedades: Protocolo de Internet version 4 (TCP, 21l

General |

Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cul es la configuracion IP
apropiada.

" Obtener una direccién IP automaticamente
—{% Usar la siguiente direccién IP:

Direccién IP: 192.168. 1 . 2
Mascara de subred: I 255 .255.255. 0
Puerta de enlace predeterminada: 192,168 . 1 . 200

€ Obtener la direccitn del servidor DS autométicamente
—{% Usar las siguientes direcciones de servidor DNS: ————————————
Servidor DNS preferido: 192 .168 . 1 . 200|

Servidor DNS alternativo: I . : :

[~ validar configuracién al salir Opciones avanzadas... |

Aceptar Cancelar |

Nota: A cada equipo se le debe poner un nimero de red tnico con el objetivo de evitar
posibles conflictos de direcciones IP.

4.3.2Unir cliente al dominio

Una vez configurado el area local se procede a unir la maquina del cliente al
dominio ibérica.es.

37 “l



Implementacion de los Servicios Terminal Server en un Sistema Corporativo

1. Inicio/Equipo se hace clic en el botén derecho y se selecciona “Propiedades”.
Y en la siguiente pantalla se marca “Configuracion avanzada del sistema”

_ig/x]

‘\ jo |:‘ ~ Panel de control - Sistema y seguridad ~ Sistema > 2 I Buscar en el Panel de control O]
(2=
Zs:ut-a :I a principal del Panel de Ver informacién basica acerca del equipo

. Edicién de Windows
® Administrador de dispositivos
- Windows Server 2008 R2 Enterprise

[C#] i
& Configuracion de Acceso remoto Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.

‘@‘ Configuracion avanzada del Service Pack 1
sistema
Sistema
Procesador: Intel(R) Core(TM) i7-2630QM CPU @ 2.00GHz 2.00 GHz
Memoria instalada (RAM): 8,00 GB
Tipo de sistema: Sistema operativo de 64 bits
Lapiz y entrada tactil: La entrada tactil o manuscrita no est3 disponible para esta pantalla

Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: Castellon ':f‘:,f‘Cambiar

Nombre completo de equipo: Castellon confiquracién

Descripcidon del equipo: Castellon

Grupo de trabajo: WORKGROUP
Vea también Activacion de Windows
Centro de actividades Windows est3 activado pida BT |
Windows Update Id. del producto: 55041-554-5625046-84293 Cambiar la dave de Microsoft

producto original I

2. En la ventana de Propiedades del sistema, en el apartado cambiar nombre del
equipo, se hace clic en “Cambiar”.

Propiedades del sistema x|

Nombre de equipo IHadware' Opciones avanzadas | Acceso remoto |

ﬁA' Windows usa la siguiente informacién para identificar su equipo
=~ enlared.

Descripcion del equipo:  [Castellon
Por ejemplo: "Servidor de produccién de IIS" o
"Servidor de cuentas”.

: completo de Castellon

equipo
Grupo de trabajo: WORKGROUP

Para cambiar el nombre de este equipo o cambiar el
dominio o grupo de trabajo, haga clic en Cambiar.

Aceptar | Cancelar | Aplicar |

3. Se pone el nombre del equipo deseado. Y en Dominio se escribe el nombre de
nuestro dominio. “iberica.es” y se acepta.
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Propiedades del sistema x|
Cambios en el dominio o el nombre del equip x| Lrnolo I

Puede cambiar el nombre y la pertenencia de este equipo. Los .
cambios podrian afectar al acceso a los recursos de red. Mds M equipo
informacién

Nombre de equipo:
Castellon

e 11S" o

Nombre completo de equipo:
Castellon

Mas... |

Miembro del
(" Dominio:
libefica &5

" Grupo de trabajo:
IWORKG ROUP

Aceptar | Canceler |

Aceptar I Cancelar | Aplicar

4. En la siguiente pantalla solicita un nombre y contraseiia de una cuenta con
permiso para unirse al dominio, esta debe ser la del administrador del dominio, y
a continuacion, se pulsa en “Aceptar”.

Propiedades del sistema x|
| Cambios en el dominio o el nomb .| . I

Puede cambiar el nombre y la pertenencia de este equipo. Los
ramhing nadrian afactar al arresn a Ine reriienes de red Mas eauino

Seguridad de Windows x|

Cambios en el dominio o el nombre del equipo

Escriba el nombre y la contrasefia de una cuenta con permiso para unirse al
dominio.

"nlcmbre de usuario

Contrasefa [I

Dominio: iberica.es

Aceptar Cancelar |

Cemar | Cancelar I Aplicar

5. A continuacion, aparece una pantalla indicando que se ha unido correctamente al
dominio. Se acepta y se cierran todas las ventanas. Cuando solicite reiniciar el
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equipo, se selecciona que “Si”, en caso de no solicitarlo, se reinicia el equipo
manualmente.

Propiedades del sistema
Cambios en el dominio o el nombre del equi x|

Puede cambiar el nombre y |a pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas
informacién

Nombre de equipo:
ICastellon

S — Cambios en el dominio o el nombre del equipo |
Castellon
Se unié correctamente al dominio iberica.es.
Miembro del
' Dominio:
Iiberica.es
" Grupo de trabajo:
|WORKGROUP
Aceptar I Cancelar |
Aceptar I Cancelar | Aplicar I
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5. Terminal Server

Windows Server 2008 R2 incorpora el servicio de Terminal Server, en este
proyecto se denominard a este término por Servicios de Escritorio remoto (o bien, sus
siglas en inglés RDS). Los servicios de Escritorio remoto ofrecen el hecho de poder
actuar como servidor de terminales Windows, permitiendo a clientes con pocos recursos
ejecutar de forma remota aplicaciones alojadas en un servidor. Los clientes
independientemente del sistema operativo que utilicen visualizardn una interfaz como
puede ser Windows XP, Windows Vista o Windows 7, ademds, de beneficiarse de la
potencia del servidor, si bien compartida con otros clientes.

No es necesaria la instalacion de los Servicios de Escritorio remoto, para
administrar remotamente a los servidores. Las dltimas versiones de Windows, como es
Windows Server 2008 R2, Windows Server 2008 y Windows Vista, incorporan los
elementos necesarios para facilitar dichas tareas sin necesidad de instalar la funcioén de
los Servicios de Escritorio remoto.

Los servicios de Escritorio remoto integrados en Windows Server 2008 R2 y de
manera limitada en los clientes, ofrecen una gran variedad de posibilidades interesantes.
Como servidor de terminales un equipo puede facilitar el acceso simultdneo de
multiples clientes remotos, ofreciendo a cada uno de ellos un escritorio y un conjunto de
aplicaciones personalizadas. Asi, se consigue simplificar la administracion de software
que emplean los clientes. Es destacable la caracteristica de Remote App que se encuentra
integrada en el servicio de rol de Acceso Web a Escritorio remoto. Remote App permite
a los usuarios ejecutar aplicaciones remotas como si fuesen locales, lo que conlleva a la
posibilidad de acceder al servidor desde un navegador Web.
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Antes de comenzar, es necesario repasar la nomenclatura. El nombre de los
servicios ha cambiado entre las diferentes versiones de Windows Server. Aqui se
muestra un cuadro resumen de los términos utilizados con Windows server R2 que va a
permitir abordar el proyecto sin ningtn tipo de confusion:

Windows Server 2008 Windows Server 2008 R2

Terminal Services

Terminal Server

Administracion de licencias de Escritorio
remoto

Acceso web a RDS

Puerta de enlace de RDS

Agente de conexion a RDS
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5.1 Qué son los Servicios de Escritorio remoto

Los Servicios de Escritorio remoto, en versiones anteriores llamado Terminal
Server, es un rol de servidor de Windows Server 2008 R2 que proporcionas tecnologias
que permiten a los clientes obtener acceso a programas basados en Windows que estan
instalados en un servidor Host de sesiéon de Escritorio remoto u obtener todo el
escritorio de Windows. Con servicios de Escritorio remoto, los usuarios pueden obtener
acceso a un servidor Host de sesion de Escritorio remoto desde un sistema corporativo o
desde internet. ™"°

Los servicios de Escritorio remoto permiten implementar y mantener software de
manera eficiente en un entorno empresarial, dado que los programas se ejecutan en un
ordenador central (el servidor). Al instalarse los programas en el Host de sesiéon de
Escritorio remoto, en lugar de en cada uno de los equipos cliente, son mas faciles de
actualizar y mantener.

Cuando un cliente obtiene acceso a un programa de un servidor Host de sesion de
Escritorio remoto, el programa se ejecuta en el servidor. El cliente ve unicamente su
sesion individual. La sesion se administra en el sistema operativo del servidor y es
independiente de cualquier otra sesion de cliente. Ademds, se pueden configurar los
Servicios de Escritorio remoto para que utilicen Hyper-V™ | que sirve para asignar
maquinas virtuales a los clientes. También se puede hacer que los servicios de escritorio
remoto asignen dindmicamente una maquina virtual disponible a los clientes que se
conecten. ""°
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5.2 Ventajas de Escritorio remoto

Al implementar un programa en un servidor Host de sesion de Escritorio remoto en

vez de en cada dispositivo, se obtienen muchas ventajas. A continuacion se enumeran
algunas:

Y #4

Implementacion de aplicaciones: se pueden ejecutar programas de Windows,
en dispositivos informéticos de todo un sistema corporativo de manera muy
rapida. Los RDS resultan especialmente utiles cuando hay programas que se
actualizan con frecuencia o son dificiles de administrar.

Consolidacion de aplicaciones: los programas se instalan y ejecutan en el
servidor Host de sesién de Escritorio remoto, lo que elimina la necesidad de
actualizarlos en los equipos cliente. Esto también reduce el ancho de banda de
red necesario para obtener acceso a los programas.

Acceso remoto: los clientes pueden obtener acceso a las aplicaciones de manera
remota desde fuera de la red, como si estuviesen trabajando en local. Desde
dispositivos como; equipos domésticos y sistemas operativos distintos a
Windows.

Acceso a sucursales: aumenta el rendimiento de los usuarios que necesitan tener
acceso a almacenes de datos centralizados. Los programas de este tipo suelen
funcionar mejor a través de una conexion de Servicios de Escritorio remoto que
a través de la tipica red de drea extensa.
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5.3 Funciones de Escritorio Remoto

Servicios de Escritorio remoto es un rol de servidor que consta de varios servicios de
rol. Windows Server 2008 R2 consta de los siguientes servicios de rol:

* Host de sesion de Escritorio remoto: permite a un servidor albergar
aplicaciones o el escritorio completo de Windows. Los clientes y
administradores pueden conectarse para ejecutar programas, guardar archivos y
usar los recursos de red de dicho servidor. La limitacién a dos sesiones
concurrentes desaparece.

* Administracion de licencias de Escritorio remoto: administra las licencias de
acceso de cliente que son necesarias para la conexion de cada dispositivo o
usuario a un Host de sesion de Escritorio remoto. Este servicio se utiliza para
instalar, emitir y realizar el seguimiento de la disponibilidad de las licencias de
acceso de cliente de Servicios de Escritorio remoto en un servidor de licencias
de Escritorio remoto.

* Acceso web de Escritorio remoto: permite a los usuarios obtener acceso a
Conexion de RemoteApp y Escritorio, mediante el menu Inicio o a través de un
explorador web. Conexidn de RemoteApp y Escritorio proporciona a los clientes
una vista personalizada de Programas Remote App y escritorios virtuales.

* Puerta de enlace de Escritorio remoto: permite a los clientes habilitados, a
consumir recursos desde un sistema corporativo interno mediante cualquier
dispositivo conectado a Internet, a partir del momento en que se ejecuta en el
periférico del cliente la conexidn a escritorio remoto.

* Agente de conexion a Escritorio remoto: permite gestionar la reparticion de
las sesiones de Escritorio remoto en un conjunto de servidores. Asi como
también, la reconexién de una sesidén existente en alguin servidor de ese
conjunto.

* Host de virtualizacion de Escritorio remoto: se integra con Hyper-V para
hospedar mdaquinas virtuales y ponerlas a disposicion de los clientes como
escritorios virtuales. Permite asignar un escritorio virtual tnico a cada cliente del
sistema corporativo o proporcionarles acceso compartido a un grupo de
escritorios virtuales.
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5.3.1 Host de sesibn de escritorio remoto 'y
Administracion de licencias de Escritorio remoto

5.3.1.1 Host de sesion de escritorio remoto

Un servidor host de sesion de Escritorio remoto es el servidor que hospeda
programas basados en Windows o el escritorio de Windows, para clientes de Servicios
de Escritorio remoto (RDS). Esto, permite a los usuarios ejecutar programas, guardar
archivos y usar los recursos de red que estén hospedados en el servidor host de sesién de
Escritorio remoto. También se puede obtener acceso a un servidor Host de sesion de
Escritorio remoto mediante Conexién a Escritorio remoto o con Remote App.

Cuando un cliente obtiene acceso a un programa de un servidor Host de sesion de
Escritorio remoto, la ejecucion del programa se produce en el servidor. Cada cliente ve
unicamente su sesion individual. La sesion se administra con transparencia en el sistema
operativo del servidor y es independiente de cualquier otra sesién de cliente. ™" *!

5.3.1.2 Ventajas de Host de sesion de Escritorio remoto

Si se implementa un programa en un servidor Host de sesion de Escritorio remoto en
lugar de hacerlo en cada dispositivo, se obtendrd muchas ventajas. A continuacién se
enumeran algunas ventajas, como ya se ha comentado en la pigina 44:

* Es posible implementar rdpidamente programas basados en Windows en
dispositivos informaticos de toda una empresa. Esto resulta especialmente util
cuando se tienen programas que se actualizan con frecuencia, se usan con poca
frecuencia o son dificiles de administrar.

* Los usuarios pueden acceder a programas que estén alojados en un servidor Host
de sesion de Escritorio remoto desde cualquier dispositivo como equipos
domésticos, hardware que no cumple los requisitos del sistema operativo,
teléfonos inteligentes, tabletas o que sean sistemas operativos distintos de
Windows.

* Los trabajadores de sucursales que necesitan obtener acceso a almacenes de
datos centralizados pueden obtener un mayor rendimiento de los programas
mediante el acceso a los programas de un servidor Host de sesion de Escritorio
remoto de forma remota. Los programas de este tipo suelen funcionar mejor a
través de una conexion de Servicios de Escritorio remoto que a través de la
tipica red de area extensa.

[ref. 8]
5.3.1.3 Administrador de licencias de Escritorio remoto

Administracion de licencias de Escritorio remoto, antes denominado
Administracion de licencias de Terminal Services, administra las licencias de acceso de
cliente de Escritorio remoto (CAL de RDS) que son necesarias para la conexién de cada
dispositivo o usuario a un servidor Host de sesion de Escritorio remoto. Administracion
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de licencias de Escritorio remoto se usa para instalar, emitir y realizar el seguimiento de

la disponibilidad de las CAL de RDS en un servidor de licencias de Escritorio remoto.
[ref. 9]

Al conectarse un cliente al servidor Host de sesion de Escritorio remoto, ya sea
por usuario o por dispositivo, el servidor Host determina si se necesita una licencia de
acceso de cliente de Escritorio remoto, o lo que es lo mismo CAL de RDS. En ese
mismo momento el servidor de Host solicita una CAL de RDS a un servidor de
licencias en nombre del cliente que intenta conectarse al servidor de Host. Si hay
disponible una CAL de RDS para el cliente idonea en el servidor de licencias, entonces,
se emite al cliente esta CAL de RDS y asi el cliente, ya se podra conectar al servidor
Host de sesion de Escritorio remoto.

Se debe tener implementado un servidor de licencias como minimo para poder
utilizar los servicios de Escritorio remoto. En pequefios sistemas corporativos, se puede
instalar el servicio de rol Host de sesidon y el servicio de rol de Administraciéon de
licencias en un mismo equipo, como se ha hecho en este proyecto. Para sistemas
corporativos con mayores dispositivos, es recomendable instalar los dos servicios de rol
en equipos distintos. Se debe configurar correctamente ambos servicios de rol para que
el servidor pueda aceptar, como es debido, las conexiones de los clientes.

Para poder disponer de tiempo suficiente a la hora de implementar un servidor de
licencias, los Servicios de Escritorio remoto proporcionan al servidor Host un periodo
de gracia donde es innecesario un servidor de licencias. Durante este periodo de gracia
el servidor Host puede aceptar las conexiones de los clientes sin licencia y sin ponerse
en contacto con el servidor de licencias. En este caso en el sistema operativo Windows
Server 2008 R2 es de 120 dias.

Antes de que finalice este periodo de gracia, se debe adquirir e instalar el numero
adecuado de CAL de RDS para cada dispositivo o usuario que necesite hacer una
conexion con el servidor Host. El modo de licencia de Escritorio remoto determina el
tipo de CAL de RDS que un servidor Host solicitard a un servidor de licencias en
nombre del cliente que se conecta al servidor Host.
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5.3.1.4 Instalacion

En esta instalacion se opta por hacer la instalacion de los roles de Servidor Host
de sesion de Escritorio remoto y el de Administracion de licencias de Escritorio remoto
juntos en la misma instalacion. Con la finalidad de poder realizar la instalacion y
comprobacion de que efectivamente se realiza la conexidn correctamente. Si no
estuviese el rol de Administracion de Licencias instalado, la conexién entre el usuario y
el servidor no seria posible.

Para poder hacer una visiéon mas sencilla y comprensible del siguiente apartado de
instalacion, se adjunta un cuadro resumen de todas las tareas que son necesarias para
instalar y configurar un servidor Host de sesion de Escritorio remoto y el Administrador
de Licencias. Los pasos se deben llevar a cabo ordenadamente para una conexion
satisfactoria.

Tarea Referencia

Instalar el servicio de rol Host de sesion de
Escritorio remoto y de Administrador de
Licencias de Escritorio remoto.

Configurar la opcion de Autenticaciéon a
nivel de red para el servidor Host de
sesion de Escritorio remoto.

Configurar las opciones de licencia en el
servidor Host de sesion de Escritorio
remoto.

Configurar los usuarios que pueden
conectarse remotamente al servidor Host
de sesion de Escritorio remoto.

Configurar el ambito de deteccién para
Administracion de Licencias de Escritorio
remoto

Configurar la experiencia del usuario

Configurar de Licencias host de sesion de

Escritorio remoto y Configurar del y
administrador de licencias de Escritorio
remoto

Revisar las directivas de seguridad.

Conectar al host de sesion Escritorio
remoto

Instalar programas en el servidor Host de
sesion de Escritorio remoto.

Instalacion del servicio de rol Host de sesion de Escritorio remoto v de Administrador
de Licencias de Escritorio remoto




Terminal Server

Una vez visto todos los conceptos se procede a la explicacion de cémo realizar la
instalacion y configuracion del host de sesion de escritorio remoto y administracion de
licencias de Escritorio remoto.

1. Para instalar el rol Host de Sesiéon de escritorio remoto hay que ir al
administrador de servidor. Se debe ir a Inicio/Herramientas administrativas
/Administrador del servidor.

Papelera de | Servicios de Esitorio remoto »
recidaje ‘32| Administracién de almacenamiento y recursos compartidos
|54 Administracién de drectivas de

capturas

or
T Asistente para configuracion de sequridad
]—. Centro de administracion de Active Directory
Configuracién del sistema

1 Copias de sequridad de Windows

[ Diagndstico de memoria de Windows

= Directiva de seguridad local

2 DNs

"Eﬁ pant 5 =2 Dominios y confianzas de Active Directory
7 A o
— Editor ADSI
2 = Z
Internet Explorer = ador de et
" Administrador @ Firewall de Windows con seguridad avanzada
@ romarrerx , -
B sinbolo del si Documentos Médulo de Active Directory para Windows PowerShell
(%) Monitor de rendimiento
Q o3 Eren "= Origenes de datos ODBC
é Red (%) Programador de tareas
> -
.ﬂ Bloc de notas . * servidosde componentes
Panel de control ) B

~ Usuarios y equipos de Active {7 Sitios y servidos de Active Directory

# Directory —

o Dispositivos € impresoras . Usuarios y equipos de Active Directory
g Administracion de equipos {4 Visor de eventos

— Sl & Vindows PowerShell Modules
: Sitios y servicios de Active
Directory Ayuda y soporte técnico

k?) Escritorios remotos Eeautar...

» Todos los programas

I Buscar programas y archivos @ Cerrar sesién bI

= &

E|| 5 @ 00 0 gyarnss ™

A continuacion se abre una ventana como se puede apreciar en la siguiente
captura. Es el administrador del servidor, donde se puede controlar y administrar el
servidor de una forma sencilla. Es posible agregar o eliminar roles o caracteristicas al
servidor, también se puede ver de forma clara los roles o caracteristicas que hay
instalados y las advertencias que dan en caso de que alguno de estos servicios esté
dando problemas o haya algun error.

2. Una vez en la ventana de administrador del servidor, en el apartado resumen de
roles, en la parte de la izquierda se hace clic en la opcién “Agregar roles”.
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E.. Administrador del servidor

=18(x|
Archivo Acdén Ver Ayuda ‘
e | 2| |
il Caracteristicas
? Diagndstico ~  Vea el mantenimiento de los roles instalados en el servidor y agregue o quite roles y caracteristicas.
if} Configuracién >
Almacenamiento .
~) Resumen de roles Ayuda de Resumen de roles I
~) Roles: 2de 17instalada(s) S Agregar roles
52 Quitar roles
/1. Servidos de dominio de Active Directory
A\ Servidor DNS
- Servicios de dominio de Active Directory Ayuda de AD DS
Almacena datos de directorio y administra la comunicacién entre usuarios y dominios, induidos los procesos de inicio de sesién de usuario, autenticacion y
busquedas de directorio.
~ [ Ir a Servidos de dominio de Active
Estado de roles Diectiry
Mensajes: 1
Servidios del sistema: 8 en ejecucidn, 2 detenido(s) ||
/. Eventos: 1de advertenda, 8 informativos en las Gltimas 24 horas
Analizador de procedimientos recomendados: Para inidar un examen del Analizador de procedimientos
recomendados, vaya al mosaico del Analizador de procedimientos recomendados en la pagina
principal de este rol y haga diic en Examinar este rol.
~ Servicios de rok: 1instalado(s) % Agregar servicios de rol
o de rol I Estado | _g Quitar servicios de rol
Ca Controlador de dominio de Active Directory Instalados
Administracién de identidades para UNIX  No instalado
Servidor para NIS No instalado
Sincronizacién de contrasefia No instalado =~
< | 3 Ultma actualizacién: Hoy a la(s) 12:24 Configurar actualizacién

3. Se abrira el asistente de instalacion que servird de guia durante la instalacion de
los roles.

Asistente para agregar roles

ﬂ Antes de comenzar

An B Este asistente le ayuda a instalar roles en este servidor. Puede determinar qué roles hay que instalar segiin
Roles de servidor las tareas que desee que realice este servidor, como compartir documentos u hospedar un sitio web.
Confirmacién Antes de continuar, compruebe que:

Progreso

« La cuenta de Administrador tiene una contrasefia segura.
Resultado « La configuracién de red, como las direcciones IP estaticas, esta establecida.
« Las actualizaciones de seguridad mas redientes de Windows Update estan instaladas.

Si tiene que completar cualquiera de los pasos anteriores, cancele el asistente, complete los pasos y después
ejecute el asistente de nuevo.

Para continuar, haga dic en Siguiente.

I Omitir esta pagina de forma predeterminada

< Anterior: | Siguiente > I Instalar Cancelar

4. En esta ventana se selecciona los “Servicios de Escritorio remoto”, en caso de

necesitar instalar mds roles es posible seleccionarlos ahora para instalarlos a la
vez.
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Asistente para agregar roles

ﬁg Seleccionar roles de servidor

Antes de comenzar

Roles de servidor

Servidios de Escritorio remoto
Servicios de rol

Confirmacion

Progreso

Resultado

Seleccione uno o mas roles para instalar en este servidor.

Roles:

[: Hyper-V

[] servicios de archivo

dominio

icios de Escritorio remoto

[[] ses

[] servicios de impresién y documentos
[] servidor de aplicaciones

[] servidor de fax
[] servidor DHCP

Servido S
[ servidor web (11S)
[] windows Server Update Services

Més informacién acerca de los roles de servidor

E Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services

[] servidios de acceso y directivas de redes

[] servidos de certificados de Active Directory

Active Directory (ins'

os de federacion de Active Directory
[] servidios de implementacién de Windows

<anterior [ siguiente > |

Descripcién:

Servicios de Escritorio remoto,
anteriormente Terminal Services,
proporcionatecnologias que permiten
a los usuarios tener acceso a
programas para Windows instalados
enun servidor host de sesién de
Escritorio remoto o al escritorio de
Windows completo. Con Servicios de
Escritorio remoto,los usuarios pueden
tener acceso aun servidor host de
sesién de Escritorio remoto o0 a una
maquina virtual desde la red
corporativa o desde Internet.

Instalar I Cancelar |

5. En esta ventana se pueden ver todas las caracteristicas que ofrece los Servicios
de Escritorio remoto que ya se han explicado anteriormente y se irdn aclarando
conforme se vayan instalando. Para empezar se escoge la opcion “Host de
sesion de Escritorio remoto” y “Administraciéon de licencias de Escritorio

Remoto”.

Asistente para agregar roles

ﬁ Seleccionar servicios de rol

Antes de comenzar
Roles de servidor
Servicios de Escritorio remoto

Servidios de rol
Compatibilidad de aplicaciones
Método de autenticacién
Modo de licencia
Grupos de usuarios
Experiendia del diente
Configuracién de Administrad...
Confirmacion
Progreso

Resultado

Seleccione los servicios de rol que desea instalar para Servicios de Escritorio remoto:

Servidios de rol:

[¥] Host de sesién de Escritorio remoto
=[] Host de virtualizacién de Escritorio remoto

["] servidos principales
[] RemoteFX

[l Administracién de licencias de Escritorio remoto
[] Agente de conexién a Escritorio remoto
[] Puerta de enlace de Escritorio remoto

[] Acceso web a Escritorio remoto

Més informacién acerca de los servicios de rol

< Anterior I Siguiente > |

Descripcidn:

Administracién delicencias de
Escritorioremoto, conocida
anteriormente como Administracién
de licencias de Terminal Services,
administra las licencias de acceso de
cliente para Servicios de Escritorio
remoto (CAL de RDS) requeridas para
conectarse aun servidor hostde
sesién de Escritorio remoto. Puede
usar Administracién delicencias de
Escritorio remoto parainstalar, emitir
y hacer un seguimiento de la
disponibilidad deCAL de RDS.

Instalar I Cancelar I

A continuacion sale un aviso de compatibilidades, que avisa que algunos
programas pueden no funcionar, en caso de que no funcionen hay que
desinstalarlos y volverlos a instalar, simplemente se hace clic en “Siguiente”.
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Asistente para agregar roles 5'

EE:E Desinstalar y reinstalar aplicaciones por compatibilidad

Antes de comenzar Se recomienda instalar Host de sesién de Escritorio remoto antes de instalar cualquier aplicacién que deba
s estar disponible para los usuarios.
Servicios de Escritorio remoto . Siinstala Host de sesién de Escritorio remoto en un equipo que ya tiene aplicaciones instaladas, es posible
~*~ que algunas de las aplicaciones existentes no funcionen correctamente en un entorno con varios usuarios.

Si desinstala y después vuelve a instalar las aplicaciones afectadas, se podrian solucionar estos
Compatibilidad de aplicaciones problemas.

Servicios de rol

Método de autenticacion Algunas aplicaciones requieren pequefias modificaciones de la instalacién para ejecutarse correctamente
en un servidor host de sesién de Escritorio remoto.

Modo de licendia
Grupos de usuarios
Experienda del diente
Confirmacion
Progreso

Resultado

< Anterior I Siguiente > I Instalar Cancelar

Configuracion de la opcion de Autenticacidn a nivel de red para un servidor host de

sesion de Escritorio remoto

La autenticacion a nivel de red es un método de autenticacion que completa la

autenticacion del usuario antes de que se establezca una conexion a Escritorio remoto y
de que aparezca la pantalla de inicio de sesion. Inicialmente requiere menos recursos de
equipo remoto. El equipo remoto usa un nimero limitado de recursos antes de autenticar
al usuario, en lugar de iniciar una conexion completa al Escritorio remoto. Esta
autenticacion, ademds, proporciona una mayor seguridad al equipo remoto y protege del
software malintencionado.

Dependiendo de la opcidn que se prefiera, se obtendra:

Y 2

Requerir autenticacion de Red: En esta opcion unicamente se podran conectar
los equipos que ejecuten una misma version de Windows y una version de
cliente de Conexion de Escritorio remoto compatible con autenticacién a nivel
de red.

No requerir autenticacion a nivel de Red: En esta opcion se podran conectar
todos los equipos que ejecuten cualquier version al servidor de Host de sesion de
escritorio remoto. ™" ¥

Dado que en este proyecto se realizan pruebas y existe la posibilidad de que al
elegir la opcion de autenticacion a nivel de red no se cumplan los requisitos con
alguno de los dispositivos, se marcard la opcion “No requerir autenticaciéon a
nivel de red”.
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Asistente para agregar roles x|

E%?’ Especificar método de autenticacion para el host de sesion de Escritorio remoto

Antes de comenzar Autenticacién a nivel de red es un nuevo método de autenticacién que mejora la seguridad al proporcionar
St autenticacion de usuario en una fase anterior del proceso de conexidn cuando un diente se conecta a un
servidor host de sesién de Escritorio remoto. Con Autenticacidn a nivel de red, la autenticacién de usuario se
Servicios de Escritorio remoto produce antes de que se establezca una Conexidn de Escritorio remoto completa con el servidor host de sesién
de Escritorio remoto.
Servicios de rol

Compatibilidad de aplicaciones Espedifique si se necesita la autenticacién a nivel de red.
Método de autenticacidn

" Requerir autenticacién a nivel de red

Modo de licencia Solo podrén conectarse a este servidor host de sesién de Escritorio remoto los equipos que ejecuten una

Grupos de usuarios version de Windows y una version del diente de Conexidn a Escritorio remoto compatible con Autenticacion
a nivel de red. Si estd conectado de forma remota a este servidor, asegurese de que el equipo admita
Experiencia del diente Autenticacion a nivel de red para permitir la reconexién al servidor.
Confirmacién ¢ No requerir autenticacién a nivel de red
Progreso Los equipos que ejecuten cualquier versidn del diente de Conexidn a Escritorio remoto pueden conectarse
Resultado a este servidor host de sesidn de Escritorio remoto.

[ ‘i] Esta opcién es menos segura que la autenticacion a nivel de red porque la autenticacion de usuario
/' se produce més tarde en el proceso de conexidn.

Més informacién acerca de la Autenticacién a nivel de red y los dientes compatibles

< Anterior ] Siguiente > I Instalar Cancelar

Configuracion de las opciones de licencia para un servidor host de sesién de Escritorio
remoto

Cada vez que un usuario o un dispositivo establece una conexién con un servidor
Host, debe tener una CAL de RDS valida administrada por un servidor de licencias.
Para que un servidor Host pueda solicitar a un servidor de licencias una CAL de RDS
para los equipos remotos, se deben seguir las siguientes acciones:

* Especificar el modo de licencia de Escritorio remoto: que determina el tipo de
CAL de RDS que un servidor Host solicitard a un servidor de licencias en
nombre de un cliente que se conecta al servidor Host

* Especificar un servidor de licencias para uso del servidor host de sesion de
Escritorio remoto.

Nota: El modo de administracién de licencias de Escritorio remoto configurado en un
servidor Host, debe coincidir con el tipo de CAL de RDS que esté disponible en el
servidor de licencias.

Hay dos tipos de CAL de RDS:

¢ CAL por dispositivo de RDS: permite que un dispositivo (usado por cualquier
usuario) se conecte a un servidor Host de sesién de Escritorio remoto.
Al utilizar el modo de licencia “Por dispositivo” cuando por primera vez se
conecta un dispositivo o equipo cliente a un servidor de Host, de forma
predeterminada, se le transmite una licencia temporal. Si se conecta por segunda
vez, el servidor de licencias estd activado y hay suficientes CAL de RDS por

53

'/



Implementacion de los Servicios Terminal Server en un Sistema Corporativo

Asistente para agregar roles 5[

EE:E Especificar modo de licencia

dispositivo, entonces, se le emite una CAL de RDS por dispositivo de manera
permanente para el dispositivo o el equipo cliente.

CAL por usuario de RDS: concede a un usuario el derecho de acceso a
servidores Host de sesion de Escritorio remoto desde un numero ilimitado de
equipos o dispositivos cliente.

La CAL de RDS por usuario le concede al usuario el derecho de acceder al
servidor Host desde un nimero ilimitado de equipos cliente o dispositivos. Las
CAL de RDS por usuario no exigen administracion de licencias de Escritorio
remoto. Esto no quita a los administradores tener una CAL de RDS por usuario
valida para cada usuario, con la finalidad de cumplir con los requisitos de los
términos de licencia del software de Microsoft. Si cada usuario no tiene su
propia CAL de RDS por usuario entonces se comete una infraccion de los
términos de licencia.

8. Como se indica en el punto anterior que se van a realizar simplemente pruebas,

se marca “Configurar mas adelante”. Dependiendo de las necesidades, se
podrd marcar la opcién “por dispositivos” o “por usuario”.

Antes de comenzar El modo de administracién de licencias de Escritorio remoto determina el tipo de licendia de acceso de diente
Folen e nerik para Servidios de Escritorio remoto (CAL de RDS) que emitird un servidor de licendas para los dientes que se
conecten a este servidor host de sesién de Escritorio remoto.

Servicios de Escritorio remoto 5
i Especifique el modo de administracién de licencias de Escritorio remoto que desea que use este servidor host
Servicios de rol de sesion de Escritorio remoto.
Compatibilidad de aplicaciones | Configurar més adelante

Método de autenticadidn Recordarme en los préximos 120 dias que use la herramienta Configuracién de host de sesién de Escritorio

Modo de licendia remoto o la directiva de grupo para configurar el modo de administracidn de licencias.
Grupos de usuarios ¢ Por dispositivo
Experienda del diente Debe haber disponible una CAL por dispositivo de RDS para cada dispositivo que se conecte a este
Configuradién de Administradi... servidor host de sesién de Escritorio remoto.
Confirmacién ¢ Por usuario
Progreso Debe haber disponible una CAL por usuario de RDS para cada usuario que se conecte a este servidor host

de sesion de Escritorio remoto.
Resultado

@ El modo de licencia que especifique debe coindidir con las CAL de RDS disponibles en el servidor de licendias
de Escritorio remoto.

Més informacién acerca del modo de administracién de licencias de Escritorio remoto

< Anterior I Siguiente > I Instalar Cancelar

Configuracion del grupo Usuarios de escritorio remoto.

El grupo Usuarios de Escritorio remoto de un servidor Host de sesion de

Escritorio remoto se usa para conceder a los usuarios y grupos, permisos para
conectarse remotamente a un servidor Host de sesion de Escritorio remoto.

Y ¢

9. A continuacion se va a seleccionar a los usuarios que van a poder utilizar este

rol. Como los clientes que se han creado en los apartados de union del cliente al
dominio forman parte del grupo de USUARIOS DE TERMINAL SERVER, en
este caso no se modifica nada.
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En caso de querer afadir algin usuario que no estuviese en la lista, habria que ir
al cuadro Agregar/Opciones Avanzadas/Buscar Ahora y dentro de la lista
seleccionar todos los usuario que se crean convenientes.

Asistente para agregar roles )_(]

Seleccionar grupos de usuarios con acceso concedido a este servidor host de sesion de
Escritorio remoto

Antes de comenzar Agregue los usuarios o grupos de usuarios que pueden conectarse a este servidor host de sesion de Escritorio
Rl e sendar remoto. Estos usuarios y grupos de usuarios se agregaran al grupo local Usuarios de escritorio remoto. El
grupo Administradores se agrega de forma predeterminada y no se puede quitar.
Servidos de Escritorio remoto
Servicios de rol Usuarios o grupos de usuarios:
Compatibilidad de aplicaciones _u?_'u,Adminisu'adores Agregar... I
e e i USUARIO DE TERMINAL SERVER

Modo de licenda
Experienda del diente
Configuracién de Administradi...
Confirmacién
Progreso

Resultado

Més informacién acerca del arupo Usuarios de escritorio remoto

< Anterior I Siguiente > I Instalar Cancelar

Configuracion del ambito de deteccion para Administracion de Licencias de Escritorio
remoto

e Grupo de trabajo: este d4mbito permite a los servidores detectar
autométicamente un servidor de licencias del mismo grupo de trabajo, sin ser
necesarias configuraciones adicionales. Este dmbito estd disponible si el
ordenador al que se le instala el servicio de funcién de licencias de RDS no
forma parte de un dominio.

* Deteccion de dominio: permite detectar automadticamente un servidor de
licencias del mismo dominio sin ser necesarias configuraciones adicionales. Este
ambito esta disponible si el servidor de licencias esta instalado en un controlador
de dominio.

* Deteccion de bosque: permite detectar a los servidores automaticamente un
servidor de licencias del mismo bosque sin ser necesarias configuraciones
adicionales. Este dmbito estd disponible si se inicia sesion como administrador
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de organizacion en el bosque del que es miembro el servidor de licencias, ya que
el servidor de licencias esta publicado en Servicios de Active Directory.

10. Dado que en Windows server 2008 R2 ya no se admite la deteccién automadtica
de servidores de licencias en los servidores host de sesion de Escritorio remoto,
se debe indicar el nombre del servidor de licencias que el servidor Host de
sesion de Escritorio remoto va a usar mediante Configuracion de host de sesion
de Escritorio remoto. En este caso, no se marca nada.

Asistente para agregar roles i : ll
ﬁ Configurar el ambito de deteccion para Administracion de licencias de Escritorio remoto
IES deomenea Ge ESCTIToro remoto para Getectar automaucamente el Serviaor ae icenaas. £SO NO Se apiica a servidores -

host de sesién de Escritorio remoto que ejecuten Windows Server 2008 R2, sino solamente a los que
Roles de servidor ejecuten Windows Server 2008, Windows Server 2003 o Windows 2000.
Servicios de Escritorio remoto 1. Microsoft recomienda que no se configure un dmbito de deteccién para el servidor de licencias. En su
i ~ lugar, deberd usar la herramienta Configuracién de host de sesién de Escritorio remoto para
Servicios de rol espedificar un servidor de licendas que pueda usar el servidor host de sesion de Escritorio remoto.
Compatibilidad de aplicaciones
Método de autenticacion ™ Configurar un dmbito de deteccion para este servidor de licendas
Modo de licencia ¢ Este grupo de trabajo
Grupos de usuarios L vidores host de sesién de Escritorio remoto del mismo grupo de trabajo pueden detectar
este servidor de licendias.
Experiencia del diente
Configuracion de Administradi... £ Este dominio
o~ Los servidores host de sesion de Escritorio remoto del mismo dominio pueden detectar este
Confirmacién servidor de licendas. Para configurar este dmbito, el equipo debe pertenecer a un dominio y se
Progreso debe inidiar sesién como administrador de dominio.
Resultado ¢ Elbosque
Los servidores host de sesién de Escritorio remoto de varios dominios del mismo bosque pueden
detectar este servidor de licendias. Para configurar este dmbito, el equipo debe pertenecer a un
dominio y se debe inidar sesién como administrador de organizacion.
@ Debe haber iniciado sesién como miembro del grupo Admins. del dominio.
Seleccione una ubicacién para la base de datos de Administracion de licendias de Escritorio remoto:
lC:\Wndows\syshemBZV.Server Examinar... | ~|
< Anterior l Siguiente > I Instalar Cancelar |
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Configuracion de la funcionalidad del usuario de escritorio remoto

Se puede configurar un servidor Host de sesion de Escritorio remoto de forma
que los usuarios que se conecten a una sesion de Escritorio remoto puedan usar una
funcionalidad similar a la proporcionada por Windows XP, Windows Vista o incluso
Windows 7.

Durante la instalacion del servicio de rol de Host de RD en el administrador del
servidor, se pueden configurar las siguientes funcionalidades:

* Reproduccion de audio y video
* Redireccion de grabacion de audio
* Composicion del escritorio

Al configurar el servidor Host de RD para que proporcione reproduccion de audio y
video o composicién de escritorio, la caracteristica Experiencia de escritorio, se
instalara en el servidor Host de RD.

11. Ahora es momento de asignar algunos derechos al cliente. Se van a asignar todos
los derechos para no tener problemas en futuras pruebas que sean necesarias
realizar. Dependiendo de la funcién del cliente se le asignardn unos privilegios u

otros.

Asistente para agregar roles ﬁl
EE:;; Configurar la experiencia del cliente
Antes de comenzar Puede configurar el servidor host de sesién de Escritorio remoto para que los usuarios que se conecten a una

Roles de servidor sesién de Escritorio remoto puedan usar una funcionalidad similar a la que proporciona Windows 7.

Servidios de Escritorio remoto
. 1 Esta fundonalidad requiere recursos de ancho de banda y sistema adicionales y puede afectar a la
Servicios de rol " escalabilidad del servidor host de sesién de Escritorio remoto.
Compatibilidad de aplicaciones
Método de autenticacién Selecdone la funcionalidad que desee proporcionar. Se puede configurar funcionalidad adicional mediante la

herramienta Configuracién de host de sesién de Escritorio remoto.
Modo de licencia

Grupos de usuarios (i) Siseleccionala reproduccién de audio y video o la composicién de escritorio, se instalard la

caracteristica Experiencia de escritorio en el servidor host de sesidn de Escritorio remoto.
Confirmacién
Progreso IV Reproducdén de audio y video
Resultado IV Redireccién de grabacién de audio

[V Composicién de escritorio (proporciona elementos de Aero a la interfaz de usuario)

@ Si alguna opcidn aparece atenuada, significa que se estd aplicando una configuracidn de directiva
de grupo al equipo queimpide configurar esa funcionalidad. Para obtener mas informacidn, vea
Valores de configuracidn de la directiva de grupo v configuracidn dela experiencia del cliente.

Més informacién acerca de la confiquracién de la experiencia de diente

< Anterior | Siguiente > I Instalar Cancelar

12. En la siguiente ventana se visualiza un resumen de las caracteristicas que se han
seleccionado durante todo el asistente de instalacion. Comprobar que todos los
datos sean correctos y seleccionar “Instalar”.
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Asistente para agregar roles 5[

ﬁé Confirmar selecciones de instalacion

Antes de comenzar .
Para instalar los siguientes roles, servidios de rol o caracteristicas, haga dic en Instalar.

Roles de servidor
1. 1advertenda, 2 mensajes informativos a continuacién
Servicios de Escritorio remoto e & b
Servidos de rol (i) Debe reiniciarse el servidor una vez completada la instalacin.
Compatibilidad de aplicaciones ~) Servicios de Escritorio remoto
Método de autenticacion Host de sesion de Escritorio remoto
Modo de licenda /1 Es posible que deba reinstalar aplicaciones existentes.
= e B ® La configuracién de seguridad mejorada de IE se desactivara.
rupos de usuarios - s 2 RS R
o Método de autenticacion : No requerir autenticacién a nivel de red
Experienda del diente Modo de licendia : Configurar el modo de licencia més adelante
Configuracién de Administradi... Grupos con acceso concedido : Administradores, USUARIO DE TERMINAL SERVER
= " Reproduccién de audio y video : Habilitada
Redireccién de grabacién de audio : Habilitada
Progreso Composicién del escritorio : Habilitada
Administracion de licencias de Escritorio remoto
Resultado Disponibilidad : Este dominio

Ruta de acceso de la base de datos C:\Windows\system32\LServer

Experiencia de escritorio

Imprimir, enviar por correo electronico o quardar esta informacidn

< Anterior Siguiente > | Instalar Cancelar

13. A continuacion comienza la instalacion.

Asistente para agregar roles

ﬁ Progreso de la instalacion

Antes de comenzar Se estan instalando los siguientes roles, servicios de rol o caracteristicas:

ez Servicios de Escritorio remoto
Servicios de Escritorio remoto - - s
Experiencia de escritorio
Servicios de rol
Compatibilidad de aplicaciones
Método de autenticacion
Modo de licenda
Grupos de usuarios
Experiendia del diente
Confirmacién

Progreso

Resultado

= (-

% Inicializando la instalacién...

< Anterior. I Siguiente > I Instalar Cancelar I

14. Una vez finalizada la instalacién pide reiniciar el pc. Una vez reiniciado, se abre
una ventana similar a la vista en el punto anterior, hay que esperar hasta que
aparezca la siguiente ventana que informa que la instalacion ha sido completada
y no ha ocurrido ningtn problema.

B A
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Asistente para reanudar la configuraci

- Resultados de la instalacion

Reanudando la configuracidn .
Los siguientes roles, servicios de rol o caracteristicas se instalaron correctamente:

Progreso

do

1. 1advertenda, 1 mensajes informativos a continuacién

(~) Servicios de Escritorio remoto '@' Instalacion correcta

Los siguientes servicios de rol se instalaron:

Host de sesién de Escritorio remoto

@ Habilitar las caracteristicas de Windows 7 en este servidor host de sesién de Escritorio remoto con
Experiencia de escritorio.

1\ Usela herramienta Configuracién de host de sesidn de Escritorio remoto para especificarun
servidordelicencias de Escritorio remoto que pueda usar este servidor host de sesidn de
Escritorio remoto. Para obtener mas informacidn, vea el tema acerca de cdmo configurar las
opciones delicencias en un servidor host de sesidn de Escritorio remoto.

Experiencia de escritorio | Instalacién correcta

Imprimir, enviar por correo electrénico o quardar el informe de instalacién

< Anterior I Siguiente > I Cerrar Cancelar I

En este caso aparece una advertencia de que no se ha configurado el
administrador de licencias, se configurard a continuacién.
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5.3.1.5 Configuracion de licencias en el host de sesion

En este apartado se explicard como configurar las licencias en el host de sesion
de escritorio remoto, que en el apartado anterior se ha indicado que se instalarian mas

adelante.

i A

Se  hace «clic en Inicio/Todos los programas/Herramientas
administrativas/Servicios de Escritorio remoto/Configuracion de host de

sesion de Escritorio remoto.

]

Papelera de

recidaje

Configurar el ost de sesin de Esatorio remoto /4"
5, Asistente para configuracién de seguridad

4 Centro de administracién de Active Directory

& Configuracién del sistema

@ Copias de seguridad de Windows

% Diagnéstico de memoria de Windows

23F poi .
\{1«1/?‘ Paint b B2 2 Dominios y confianzas de Active Directory
[ /= 5
~—7 Usuarios y equipos de Active ‘= 2 Editor ADST
" Directory % Explorador de almacenamiento
y Firewall de Windows con seguridad avanzada
%C«mﬁnammrmm o | GO : P —— =
‘, Moza Frefox o || EEmE 5 Médulo de Active Directory para Windows PowerShell
~—— () Monitor de rendimiento
| Configuracién de host de sesién de Ered = Origenes de datos ODBC
Eeciiono s - (%) Programador de tareas
@ Internet Explorer . d
e Panel de control @ EmIED
Bl Simbolo del sistema [ Sitios y servicios de Active Directory

] Usuarios y equipos de Active Directory
2] visor de eventos
il £7 Windows PowerShel Modules

» Todos los programas

| Buscar programas y archivos |2 _cerrarsesién |»

oo A S|P & B e ™

2. En esta ventana se puede ver toda la configuracion del servidor Host de sesion
de Escritorio remoto. Hay que hacer doble clic en el apartado de licencias o bien
en “Servidores de licencias de Escritorio remoto” o “Modo de

administracion de licencias de RD”, (la linea seleccionada en la imagen).

# Configuracion de host de sesién de Escritorio remoto 18] x|
Archivo  Acddn  Ver  Ayuda
es -l EE |
= o de b ™ " — - — —— 5
?& = Disgnstico de desesion | Config del servidor host de sesién de Escritorio remoto: Lo
7 Diagnostico de ficencias Madrid Configuracion de hostde s...
Use la herramienta Configuracién de host de sesién de Escitorio remoto para establecer la configuracion de las nuevas conexiones, | & Crear una conexién nueva
modficar la configuracién de las conexiones existentes y eiminar Puede én de cada conexién o
de todo el servidor host de sesién de Escrtorio remoto. Actualizar
Fh Conectarse al servidor h...
Conexiones Ver Y
Nombre de conexion | Tipo de conexion | Transpo... | Cirado [ Comentario o
S RDP-Tcp Microsoft RDP 7.1 tep Cliente compatible Ayuda

Editar configuracién
General

-] Bliminar las carpetas temporales al salir si

%] Modo de inicio de sesién de usuario Permitir todas las conexiones

Agente de conexién a Escritorio remoto

[#] Miembro de una granja del Agente de conexié... No

Virtualizacién de IP de Escritorio remoto

|#] Vintualizacién de IP No habiltado

3. Se observan las propiedades. Se accede al apartado de licencias y se marca la
opcion “por dispositivos” o “por usuarios”, ver explicacion en el apartado
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anterior, en el punto 8. En este caso se marca por dispositivos ya que hay menos
dispositivos que usuarios. Y se pulsa en el botén “Agregar”.

x

Agente de conexién a Escritorio remoto I Virtualizacién de IP de Escritorio remoto |
General Licencias

Modo de administracion de licencias de Escritorio remoto

€ Sin especiiicar

' Por dispositivo
" Por usuario
r— Servidores de licencias de Escritorio remoto
El servidor host de sesién de Escritorio remoto enviara solictudes de CAL
de RDS a los servidores de licencias especificados en el orden en que
figuran los servidores de licencias.
Servidores de licencias especificados:
Madrid iberica es
Subir;
Bajar
Agregar... I Quitar; I
Aceptar I Cancelar | Aplicar |

4. Aparece la ventana agregar servidores de licencia. En el cuadro de la izquierda
debe aparecer el nombre del servidor que se esta configurando, se selecciona y

se agrega.

x

Agente de conexidn a Escritorio remoto | Virtualizacién de IP de Escritorio remoto |
General Licencias

Agregar servidor de licencias ll

Seleccione un servidor de licencias de |a lista de servidores de licencias conocidos o escriba el nombre o la direccién IP de un
servidor de licencias y haga clic en Agregar. Los servidores de licencias conocidos que se muestran sélo incluyen servidores de

licencias locales y aquéllos con registro de SCP.
Servidores de licencias conocidos:

Servidores de licencias especificados:

Local] Madrid iberica.es

Agregar> I Subir I
<Quitar I Bajar, I

Nombre o direccién IP del servidor de

| Agregar> I

|A;cepta'| Qa\oela'l

| Agregar... I Quitar. l |

Aceptar I Cancelar I Aplicar |

5. Aqui la imagen de como deberia quedar una vez agregado el servidor y se hace

clic en “Aceptar”.
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i

Agente de conexién a Escritorio remoto I Virtualizacion de IP de Escritorio remoto I
General Licencias

Agregar servidor de licencias x|

Seleccione un servidor de licencias de la lista de servidores de licencias conocidos o escriba el nombre o la direccién IP de un
servidor de licencias y haga clic en Agregar. Los servidores de licencias conocidos que se muestran sélo incluyen servidores de
licencias locales y aquéllos con registro de SCP.

Servidores de licencias conocidos: Servidores de licencias especificados:
[Local] Madrid iberica e

Agregar> Subir I
<Quitar I Bajar

Nombre o direccién IP del servidor de

L\WMH'I Cancelar

| Agrgar...l Quitar l |

Aceptar I Cancelar I Aplicar |

6. Las ventanas emergentes que han ido apareciendo se aceptan, hasta volver a la
configuracion del host y se comprueba que esté como en la imagen siguiente. Y
ya queda finalizada la configuracion de las licencias del host.

#% Configuracién de host de sesién de Escritorio remoto =18 x|
Archivo Accién Ver Ayuda
GG |
G Configuradir "Zh‘l’_s“’e,ses"" Configuracién del servidor host de sesién de Escritorio remoto: Acclones
] Diagnéstico de licencias Madrid Conhouracion de host de ou, &

Use s hemamierta Configuracién de host de sesién de Escrtorio remoto para establecer |a configuracion de las nuevas conexiones, | @i Crear una conexion nueva
modficar la configuracin de las conexiones exstentes y eliminar conexiones. Puede establecer la configuracién de cada conexion o
de todo el servidor host de sesién de Escritorio remoto. [@] Actualizar

Sh Conectarse al servidor h...
Conexiones

Nombre de conexién _| Tipo de conexion | Transpo... | Cirado [ Comentario
7 RDP-Tep Microsoft RDP 7.1 tep Cliente compatible H Avda

Ver >

Editar configuracién

General
Y] Bliminar las carpetas temporales al salir Si
|- Usar carpetas temporales por sesién Si
%] Restringir cada usuario a una sola sesion Si
%] Modo de inicio de sesién de usuario Pemitir todas las conexiones
Licencias
Modo de administracién de licencias de RD Por dispositivo
%] Servidores de licencias de Escritorio remoto  Especificado

Agente de conexién a Escritorio remoto
72| Miembro de una granja del Agente de conexié... No
Virtualizacién de IP de Escritorio remoto

] Vitualizacién de IP No habilitado

Configuracion del administrador de licencias de Escritorio remoto

Las licencias de acceso para los clientes Windows Server 2008 R2 son
compatibles con las de Windows Server 2008. Todas las funcionalidades aportadas por
el uno estaran accesibles mediante las licencias del otro. La instalaciéon de CAL de RDS
Windows Server 2008 R2 sobre un Windows Server 2008 no R2 necesita la instalacion

Y 6
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de un hotfix (pequefios parches disefiados para resolver problemas de reciente aparicion,
como son los agujeros de seguridad). Las licencias de acceso incluyen el uso de APP-V
en el marco de la publicacion de aplicaciones sobre RDS.

La tecnologia APP-V es resultado de la compra de Softgrid por parte de
Microsoft. Sirve para virtualizar aplicaciones, lo que permite aislarlas entre si y
utilizarlas en forma de stream.

Existen dos tipos de licencias RDS, como ya se ha mencionado en la pigina 54:

* Por periférico: sea cual sea el nimero de usuarios que utilicen este periférico
para acceder a los recursos RDS.

* Por usuarios: sea cual sea el periférico utilizado para acceder a los recursos
RDS.

Para configurar el servicio de licencias:

1. Se accede a Inicio\Herramientas administrativas/Servicios de Escritorio
remoto/Administrador de licencias de Escritorio remoto.

*= Administrador de licencias de Escritorio remoto o Dl‘él

Accén Ver Ayuda

o
[#)-3) Todos los servidores Estado de activacion |

No activado

Dominio

Aceptar

2. Se hace clic con el botén derecho del ratén sobre el nombre del servidor y luego
en “Activar el servidor”. Una vez se haya realizado la activacion, aparecerd la
pantalla siguiente:
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=
Asistente para activar servidor
( ) Para realizar una instalacién segura de las licencias. primero
<y debe activar el servidor de licencias de Escritorio remoto con
14 = Microsoft

Una vez la én del servidor
de licencias, podra instalar y emitir licencias.

Si un servidor host de sesién de Escritorio remoto o de
vittualizacién de Escritorio remoto (si procede) no encuertra
un servidor de licencias activado con licencias debidamente
instaladas antes de que expire el periodo de gracia. dejaré de
aceptar conexiones procedentes de clientes sin licencia

Mas informacién sobre cémo activar un servidor de licencias
de Escritorio remoto.

Cancelar |

< ftrEs

La primera etapa consiste en activar el servidor desde Microsoft. Hay tres métodos
posibles:

Y o

* Conexion automatica: El servidor debe poder establecer una conexién al
servidor Microsoft utilizando el protocolo HTTPS.

* Explorador Web: Se utiliza otro ordenador que tenga acceso a Internet para
realizar el procedimiento de activacion.

* Teléfono: Se podra intercambiar el nimero de serie con Microsoft por teléfono.

3. En este caso se escoge “Conexion automatica (recom.)” porque es una forma
sencilla de activarlo.

Asistente para activar servidor x|
Método de conexién
Seleccione el método de conexién mas apropiado.

e

El método de conexidn seleccionado para activar el servidor de licencias también se usara
para ponerse en contacto con el Centro de activacion de Microsoft (Clearinghouse)
cuando se instalen las licencias.

Para cambiar el método de conexién tras la activacion, vaya a la ficha Método de
conexién del cuadro de didlogo Propiedades del servidor de licencias.

Método de conexién:
=
Descripcién: Este es el método recomendado. El servidor de licencias

i iard a i ite I3 i i6 i

ir ir 1 con
el Centro de i6n de Mi (Clearir ise) a través
de Intemet.

Requisitos: Bl equipo debe poder conectarse a Intemet con una
conexién Capa de sockets seguros (SSL).

<ass [ Siguierte> | Cancelar |

4. Se siguen los pasos hasta finalizar el asistente:
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Asistente para activar servidor x|

Finalizacién del Asistente para
activar servidor

C Complets el Asistente para activar servidor.
] - -
8 Estado:

Bl servidor de licencias se activé comectamente
Para instalar las licencias. haga clic en Siguiente.
Para retrasar la instalacién de las licencias, desactive la

casilla Iniciar el Asistente para instalar licencias ahora y
lhaga clic en Finalizar.

I¥! iniciar el Asisterte para instalar icencias :

< ftras I Siguiente > I Cancelar I

Esto sélo constituye la primera etapa, registrar el servidor en Microsoft. Ahora es
posible agregar licencias RDS seleccionando el programa de licencias. Una vez que se
ha proporcionado los nimeros necesarios, las licencias RDS se visualizan en el
Administrador de licencias.

Nota: El modo de administracién de licencias de Escritorio remoto configurado en un
servidor Host de sesion de RD debe coincidir con el tipo de CAL de RDS que esté
disponible en el servidor de licencias.

5. Hay que fijarse en el “Programa de licencia” y elegir la opcién de “Siguiente”.

Asistente para activar servidor Xl

Asistente para instalar licencias

( J Este asistente instalara licencias en el servidor de licencias
<y de Escritorio remoto
3 -
B
Necesttars Ia informacién de adquisicién de licencia {por
eiemplo. los cédigos de Ia licencia comercial o el nimero del
contrato de licencia por volumen) para completar este
asistente.

Configuracién del servidor de licencias —————— ]
Activado para: Miberica
Método de conexién: Conexién automdtica (recom.)

Programa de licenc.:  Paq. lic. (Caja o prod. empaq.)

Para cambiar el método de conexién. haga clic en Cancelary
vaya a la ficha Método de conexién del cuadro de didlogo
Propiedades del servidor de licencias.

Mas ir i6n acerca de la ir i6n de licencias.

Cancelar I
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6. Abhora se debe escoger el programa de licencia que coincida con la trasparencia
anterior y se siguen los pasos para rellenar los nimeros de serie que
correspondan, hasta finalizar.

I

de licencias
Blija el programa de licencias adecuado. g

o

Todos los clientes que se conecten a un servidor host de sesién de Escritorio remoto o
irtualizacic itori d

de virt de remoto (si eben tener una CAL de RDS. una

CAL de TS o una licencia de VDI valida. ione el de ias con el

que adquiné las ias.

Programa de licenc..: Otro contrato =1
. Paq_lic. (Caja o prod. empaq)

Descripcién: Open License "

Licencia Select
Contrato Enterprise

Contrato Campus

Contrato School

Contrato de licencia de proveedor de servicios

Formato y ubicacién:

del

Antes de continuar compruebe que la informacién de su licencia es similar al del ejemplo.

< purss Siguiente > Cancelar |
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5.3.1.6 Configuracion de directivas de seguridad

Para finalizar la configuracion de este bloque faltarda configurar las directivas de
seguridad donde se habilitard el inicio de sesion a través de Servicios de Escritorio
remoto.

1. Para ello, hay que ir a Inicio/Herramientas administrativas/Directivas de
seguridad local.

=

Papelera de

recdaje terminal s{lezH] 6n de y tidos
& Administracién de directivas de grupo
A Administracién de equipos
Administrador del servidor

capturas

Servicios de Escritorio remoto

Configurjiess

Asistente para configuracién de seguridad
Centro de administracién de Active Directory
Configuracién del sistema

b Copias de seguridad de Windows
(%) Diagnéstico de memoria de Windows
K
S
. AR = [Ver y modificar la directiva de sequridad local, como derechos
(35 Pant 2 5 \ 2] Dominios y de Active Director{de usuario y directivas de auditoria.
o= ol
— 7 Usuarios y equipos de Active = ' Editor ADSL
“ Directory ;# Explorador de almacenamiento
. o Administrador P Firewall de Windows con sequridad avanzada
»
%mma&mmrmm @, Iniciador SCST
Documentos - ve Di
‘, Mozl Firefox R {3 Médulo de Active Directory para Windows PowerShell
(%) Monitor de rendimiento
fmw Configuracién de host de sesién de B "= Origenes de datos ODBC
Esaritorio remoto Red () Programador de tareas
72 1ntemet Exporer . Servicios de componentes
Panel de control S Servidas
B Simbolo del sistema {7 Sitios y servicios de Active Directory
Dispositivos e impresoras ] Usuarios y equipos de Active Directory
4., | Blocde notas » 2] visor de eventos
. 2] Windows PowerShell Modules
= Administracién de equipos
£ o
> Todoslos programas

| Buscar programas y archivos

- &

2. En esta ventana de seguridad de directivas locales, en el menu de la izquierda se
selecciona “Configuracion de seguridad/Directivas locales/Asignacion de

S|P @ O e ™

derechos a usuarios”.

Directiva de auditoria

Asignacién de derechos de usuario
[ Opciones de sequridad

| Firewall de Windows con seguridad avanz
| Directivas de Administrador de listas de re
"] Directivas de dave piblica

[ Directivas de restriccién de software

[ Directivas de control de aplicaciones
8, Directivas de sequridad IP en Equipo loca
~| Configuracién de directiva de auditoria a\

_[&1x]
Archivo Ayuda
€9 2mIXEE [ |
=, Configuracin de seguridad Directiva_~ [ Configuracién de seguridad | Al
,5 Directivas de cuenta 1. Aumentar el espacio de trabajo de un proceso Usuarios

][4 Directivas locales 5 Aumentar prioridad de programacién Administradores

| Bloquear paginas en la memoria
| Cambiar la hora del sistema
Cambiar la zona horaria
[ Cargar y descargar controladores de dispositivo

liis] Crear objetos compartidos permanentes

Crear objetos globales

H Crear un archivo de paginacién

] Crear un objeto simbolo (token)

2] Crear vinaulos simbiicos

) Denegar el acceso a este equipo desde la red

.| Denegar el inicio de sesién como servido

| Denegar el inicio de sesidn como trabajo por lotes

| Denegar el inicio de sesién local
Denegar inicio de sesién a través de Servicios de Escritorio remoto
Depurar programas

SERVICIO LOCAL, Adminis. ...
SERVICIO LOCAL ,Admi .
Administradores, Opers. d...

SERVICIO LOCAL,Servidio...
Administradores

Administradores

Administradores
Administradores,Opers. d...
SERVICIO LOCAL Servicio...

Habiiitar confianza con el equipo y las cuentas de usuario para de... Administradores
Hacer copias de seguridad de archivos y directorios Administradores, Opers. d...
2 Iniciar sesién como proceso por lotes Administradores,Operado...
| Inigiar sesién como servicio NT SERVICEALL SERVICES
/| Modificar la etiqueta de un objeto
3 Modificar valores de entorno firmware Administradores

;| Obtener acceso al administrador de credendiales como un llamado...
2 omitir comprobadién de recorrido
A Permitir el inicio de sesién local

Todos,Usuarios autentific...
Administradores, Opers. d...

Realizar tareas de mantenimiento del volumen
Reemplazar un simbolo (token) de nivel de proceso
Restaurar archivos y directorios

Sincronizar los datos del servicio de directorio
Suplantar a un diente tras la autenticacion

5 Tener acceso a este equipo desde la red

Administradores
SERVICIO LOCAL,Servido...
Administradores, Opers. d...

SERVICIO LOCAL, Servidio...
Todos, Usuarios autentific. ..

12:49

[
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3. En la lista de la derecha hay que buscar la directiva “Permitir inicio de sesién
a través de escritorio remoto” y hacer doble clic. Sale la ventana que se
aprecia en la captura siguiente. En esta ventana aparece una lista de los usuarios
que tienen permiso a esta directiva. Si se desea agregar a algin usuario o grupo

mads, se selecciona “Agregar usuario o grupo...”.

[ (7 Directiva de auditoria

5 Asignacién de derechos de usuario

7 Opdiones de sequridad

B[] Firewall de Windows con seguridad avanz
Directivas de Administrador de listas de re
Directivas de dave piblica

Directivas de restriccion de software
Directivas de control de aplicaciones

8, Directivas de seguridad IP en Equipo loca

| Bloquear paginas en la memoria
5 cambiar la hora del sistema
| Cambiar la zona horaria
5 Cargar y descargar controladores de dispositivo
| Crear objetos compartidos permanentes
Crear objetos globales
“H Crear un archivo de paginacién
| Crear un objeto simbolo (token)
Crear vinaulos simbiicos

SERVICIO LOCAL, Adminis. ..
SERVICIO LOCAL, Adminis. ..
Administradores,Opers. d...

SERVICIO LOCAL,Servicio...
Administradores

[. Directiva de seguridad local =18 x|
Archivo  Accién Ver Ayuda

9 [ A[m[XE = HE 6D |
S, Configuracion de seguridad Directiva_~ [c 6n de sequridad | |
A Directivas de cuenta Aumentar el espacio de trabajo de un proceso Usuarios

B[4 Directivas locales 5 Aumentar prioridad de programacién Administradores

| Configuracién de directiva de auditoria av 21x]
| Denegar el acceso a este equipo de
Denegar el inicio de sesién como se.
| Denegar el inicio de sesin como trz
| Denegar el inicio de sesién local A
Denegar inicio de sesién a través di
5 Depurar programas
5 Forzar derre desde un sistema rem
5 Generar auditorias de sequridad
A Habilitar confianza con el equipo v |
 Hacer copias de sequridad de archit
A tniciar sesién como proceso por lote
Iniciar sesién como servicio
| Modificar la etiqueta de un objeto
i Modificar valores de entorno firmw:
btener acceso al administrador de
5| Omitir comprobacién de recorrido
5l Permitir el inicio de sesion local
N a tr:
55 Quitar equipo de la estadidn de aco
| Realizar tareas de mantenimiento d
i Reemplazar un simbolo (token) de r
5 Restaurar archivos y directorios
| Sincronizar los datos del servicio de
Suplantar a un diente tras la auten
i Tener acceso a este equipo desde |

C 'de:egmdadlocdl icacion |

Pemitir inicio de sesién a través de Servicios de Escritorio remoto

Administradores
Usuarios de escritorio remoto
Valencia

el

Agregar usuario 0 grupo... Gutar|

I |

I =l
I
& B D e ™

Aceptar__|  Cancelar Apicar |

4. Se pulsa en “Buscar ahora” y se rellenara el cuadro de abajo, se buscan los
usuarios o grupos que se deseen afadir a la directiva y se pulsa en “Aceptar”.

sl
Archivo  Acddn  Ver Ayuda

€2 [mXE =M 6o |
55 Configuracién de seguridad Directiva_~ [ce 6n de seguridad | 4|

A Directivas de cuenta Aumentar el espacio de trab

= - - i i 2

5 (4 Drectivas locales 5 Aumentar prioridad de progr Seleccionar Usuarios, Equipos, Cuentas de servicio o Grupos 2| x!

4 Directiva de auditoria Bloquear paginas en la mem<  Seleccionar este tipo de objeto:

4 Asignacidn de derechos de usuario | =3 Cambiar la hora del sistema = = 5 =T .
; o Usuarios, Cuentas de servicio, Grupos., o Entidades de seguidad integradas  Tipos de obieto....

# (4 Opciones de seguridad Comlior s 2amn fccain | s de objeto.

Firewall de Windows con seguridad avanz | == jicacion:
“F Cargar y descargar controla  Desde esta ubicacién:
Directvas de Administrador de listas de r¢| - 21921 ¥ descarga — —
| Crear objetos compartidos p  [jberica.es Ubicaciones.

@ | Directivas de dave piblica

Directivas de restriccién de software
Directivas de control de aplicaciones
Directivas de seguridad IP en Equipo loca

Configuracién de directiva de auditoria ay

| Crear objetos globales
A Crear un archivo de paginac
| Crear un objeto simbolo (tok
| Crear vinculos simbdlicos
| Denegar el acceso a este eq
| Denegar el inicio de sesién
| Denegar el inicio de sesién o
| Denegar el inicio de sesidn Ic
| Denegar inicio de sesién a tr

Consuitas comunes |

3 Nombre: |Empieza con

=
=

®

Descripeicr [Empieza con

I=| Cuertas deshabitadas

I” | Contrasefias que nunca expiran

Numero de dias transcuridos desde el dltimo inicio de sesicn: 4

3 Generar auditorias de seguri
“ Habilitar confianza con el eqt
5 Hacer copias de seguridad d
5 Iniciar sesién como proceso |
/. Iniciar sesién como servicio
| Modificar la etiqueta de un o

Resutado de la bisqueda: ﬂl
Nombre (RDN) Direccién de cor... | Descripcién | Enla campeta |

22 sysTEM

i Modificar valores de entornc | £ Teminal Server Computers List of Teminal ...~ iberica es/Users
/]| Obtener acceso al administr: | &% Todos
5 Omitir comprobacién de reco | 8 USUARIO DE TERMINAL SE
55 Permitir el inicio de sesién loc | & Usuarios iberica es/Buitin
ermiti inicio # | 88 Usuarios autentficados

2 u. COM distribuidos

ritorio remoto

5 Quitar equipo de la estacién
| Realizar tareas de mantenim

iberi

/Builtin

5 Reemplazar un simbolo (toke | £, Usuarios del dominio Todos los usuari..  iberica.es/Users
55 Restaurar archivos y directo | & Usuarios del monitor de sistema iberica.es/Buitin J
Sincronizar los datos del sen | 4 Usuarios del registro de rend iberica.es/Buitin =l
Al N e

Suplantar a un diente tras k
2 Tener acceso a este equipo desde | |

|
Aceptar_| _ Cancelar

E a Aplicar : ]

5. Para finalizar se aceptan todas las ventanas emergentes que hayan ido
apareciendo y ya estaria listo el Host de sesion de escritorio remoto.

K

& B ® u7/$/4z?114 =

5.3.1.7 Como conectarse al host de sesion de escritorio
remoto
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Por tltimo para cerrar este bloque se va a explicar cémo conectarse al host de
sesion de escritorio remoto una vez ya esta todo configurado.

1. Se hace clic en Inicio/Conexion a Escritorio Remoto.
‘:

Papelera de
recidaje

&

Castellon.png

Simbolo del sistema
Equipo
72\ Intermet Explorer >

o) e

i Panel de control

$ Administracién de equipos

Dispositivos e impresoras

() Administrador de Servidos de

%23 Esaitorio remoto Herramientas administrativas

. N

(%) G rotee Ayuda y soporte técnico

74l configuracién de host de sesién de
Escritorio remoto Ejecutar...

> Todos los programas

[Buscar programas y archivos #2) cerrarsesion |»

B ECE -

2. En el equipo se afiade la direccion del servidor, bien se puede poner el nombre
como se hace en este caso, o bien se puede acceder a través de la IP.

Ca Conexion a Escritorio remoto ;Igll

' Conexion
»¢) a Escritorio remoto

Usuario: Castellon@Iberica.es
Se solicitaran credenciales al conectarse.

(v Mostrar gpciones Conectar Ayuda

3. A continuacién sale la ventana de credenciales donde se introduce las
credenciales. Se introduce el “usuario@dominio” y la contrasefia del usuario con
el que se desee acceder y se acepta. En este caso, “Castellon@Iberica.es”.
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Seguridad de Windows x|

Escribir las credenciales
Estas credendales se usaran para conectarse a Madrid.Iberica.es.

Castellon@Iberica.es

| Usar otra cuenta

[ Recordar mis credendiales

Aceptar Cancelar

4. Aparecera la ventana siguiente, indicando que estd intentando acceder al
servidor, cuando consiga acceder se abrird una ventana con el escritorio del
usuario.

=151
B Conexion

E,; Conexion a Escritorio remoto . 5]

Conectandose a:

Madrid.Iberica es

| [ (oo |

Protegiendo conexién remota...

Ly Mostrar opeiones | [Conectar I Ayuda

Y 7
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Se observa ver que ya estamos conectados al usuario por escritorio remoto.
Pudiendo usar nuestro ordenador y la sesiéon que hemos iniciado sin ningun
problema.

8 Madrid.Iberica.es - Conexién a Escritorio remoto

Simbolo del sisterna

A e . 23 Abra su carpeta personal.
,* Administracién de equipos

> Todos los programas

.

[Tusear programas y archives 2] ‘Cerr S

o] 28 Fons

En Windows server se pueden iniciar tantas sesiones de usuario como se
desee. En la siguiente pantalla se puede comprobar como estdn abiertos el
usuario de Valencia y de Castelléon pudiendo trabajar con las dos a la vez sin
ningun tipo problema.

L% Madrid.Iberica.es - Conexion a Escritorio remoto L% Madrid.Iberica.es - Conexién a Escritorio remoto

b Simbolo del sisterna

,i‘ Bloc de notas
@ Internet Explorer

Simbolo del sisterna
.a Bloc de notas

@ Internet Explorer

§ Administracién de equipos

> Todos los programas Todos los programas

[18uscar programas y archivos 2] ‘ [Cerarsesian | >

_——-——-o =~
mer| 3, [y P OB o,
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5.3.1.8 Instalar programas en un servidor host de sesion de
Escritorio remoto

Este apartado se encarga de la instalaciéon de programas en el servidor. Es una
instalacion que se lleva a cabo como en un ordenador tipico sin necesidad de
configuraciones adicionales.

Se observa con un ejemplo, la instalaciéon del programa OpenOffice, igual que
éste, se puede instalar cualquier tipo de programa en el servidor. Ya instalado aparece
en los escritorios remotos del resto de usuarios.

< Preparacién para la instalacién de OpenOffice 4.1.0 !EHE\ {5 OpenoOffice 4.1.0 - Asistente de instalacion

Gracias por descargar OpenOffice ; i ) - & Openoffice’
4.1.0.

Apache d Por favor, ientras asistente de instalacion instala OpenOffice

OpenOfﬂCéM Los archivos de instalacién se deben descomprimir y copiar 4.1.0. eaid
en el disco duro con el fin de preparar la instalacion. A
continuacié & de manera atica la i i) Estado:
de OpenOffice. ; ;
Haga diic en 'Siguiente' para continuar. [ ]
i ‘Apache
software Foundation
http:/www.apache.org/
OpenOffice 4.1.0
= Anterior | Siguiente > I i Cancelar i

Una vez instalado el programa Open Office y reiniciado el servidor, se aprecia
como aparece automaticamente instalado en el resto de los equipos del dominio.

L3 Madrid.iberica.es - Conexion a Escritorio remoto

OREACFTICEE S

fu
\Mndo‘vfé Se =

4 *

| B [ ECEE=

5.3.2 Acceso Web a Escritorio remoto
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Acceso web de Escritorio remoto es un servicio de rol de Escritorio remoto que
permite anadir programas RemoteApp de Escritorio remoto y una conexion al escritorio
de Terminal Server a disposicion de los clientes desde un sitio web (Internet o intranet).
El acceso web de RDS también permite a los clientes conectarse desde un explorador
web al escritorio remoto de cualquier equipo servidor o cliente, donde tengan el acceso
apropiado.

Este servicio puede instalarse sobre un servidor que no tenga el servicio de rol
de Host de sesion de Escritorio remoto. Requiere, no obstante, IIS 7 para funcionar y
una relacion de confianza con los servidores host de sesion para poder listar las
aplicaciones Remote App.

Para acceder al servicio, se abre un navegador web (el mds compatible que se ha
encontrado en este caso es Internet Explorer). En la siguiente direccion, reemplazando
“MiServidorWeb” por el nombre del servidor que contenga el servicio de rol,

. En este caso es:

Una vez introducidas las credenciales, en la ventana principal se presentan tres
pestafas que se detallan a continuacidn.

* Programas RemoteApp: se rellena dindmicamente con las aplicaciones a las
que tiene permisos para acceder si estd configurada la funcionalidad
RemoteApp.

* Escritorio remoto: permite iniciar una sesién de remote desktop protocol
(RDP) completa a través del sitio Web.

* Configuracion: permite seleccionar el servidor RDS a partir del cual se
visualizaran las aplicaciones publicadas.

5.3.2.1 Ventajas de Acceso web

* Los usuarios pueden obtener acceso a programas RemoteApp desde un sitio
web, a través de Internet o de una intranet. Para iniciar un programa
RemoteApp, basta con hacer clic en su icono.

* Si un usuario inicia varios programas de RemoteApp mediante Acceso web de
RDS, y los programas se ejecutan en el mismo servidor de Terminal Server, los
programas de RemoteApp se ejecutaran dentro de la misma sesion de Terminal
Services.

* El uso de Acceso web de RDS provoca una carga administrativa mucho menor.
Permite implementar programas facilmente desde un lugar centralizado. Por otro
lado, los programas se ejecutan en un servidor de Terminal Server y no en el
equipo cliente, por lo que su mantenimiento es mas facil.

* EI Acceso web de RDS incluye Conexioén web a Escritorio remoto, que permite
a los usuarios conectarse desde una ubicacidon remota al escritorio de cualquier
equipo si tienen acceso a Escritorio remoto.

[ref. 10]
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5.3.2.2 Consideraciones especiales antes de instalar Acceso
web a Escritorio remoto

Antes de instalar Acceso web de RDS, hay que tener en cuenta estas
instrucciones de instalacion:

* Se debe instalar el servicio Acceso web de RDS en un equipo que ejecute
Windows Server 2008 R2.

* Se debe instalar Acceso web de RDS junto con Microsoft Internet Information
Services (IIS) 7.0.

* El servidor Acceso web de RDS no tiene por qué ser un servidor host de sesiéon
de Escritorio remoto.

* Para usar Acceso web de RDS, los equipos cliente deben ejecutar RDC 6.1
(RDC 6.1 [6.0.6001] es compatible con el Protocolo de escritorio remoto 6.1).
RDC 6.1 se incluye con los siguientes sistemas operativos:

* Windows 8 /8.1

*  Windows Server 2012 / R2

*  Windows 7

*  Windows Server 2008 / R2

*  Windows 2003 Server SP2

*  Windows Vista® con Service Pack 1
*  Windows XP con Service Pack 3

e A
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5.3.2.3 ;Qué es lIS (Internet Information Services)?

Internet Information Services o IIS es un servidor web y un conjunto de
servicios para el sistema operativo Microsoft Windows. Este servicio convierte un
equipo en un servidor web para internet o una intranet, es decir, que en los ordenadores
que tienen este servicio instalado se pueden publicar paginas web tanto local como
remotamente.

Un servidor Web es un programa que se estd ejecutando en un equipo,
normalmente en un servidor, que proporciona piginas Web a los clientes que lo
soliciten. Los clientes son los navegadores Web como Internet Explorer, Firefox o
Chrome entre otros. Cuando se escribe una direccién o una pigina web en un
navegador, éste intentara localizar el servidor escrito y buscar la pigina solicitada.

Se ha redisefiado el rol de Servidor web (IIS) para permitir personalizar un
servidor agregando o quitando mdédulos que satisfagan sus necesidades concretas. Los
modulos son caracteristicas individuales que el servidor utiliza para procesar
solicitudes. Por ejemplo, IIS utiliza mddulos de autenticacién para autenticar las
credenciales del cliente y mddulos de almacenamiento en caché, para administrar la
actividad de la memoria caché. Windows Server 2008 R2 tiene todas las caracteristicas
de IIS necesarias para hospedar contenido web en entornos de produccion.

Servicios de rol disponibles por categoria
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Caracteristicas HTTP comunes

Contenido estatico (predeterminado)
Permite al servidor web publicar formatos de archivos web estdticos, como
archivos de paginas HTML y de imagen.

Documento predeterminado (predeterminado)

Permite configurar un archivo predeterminado para que el servidor web lo
devuelva cuando los usuarios no especifican ningun archivo en una direccion
URL.

Examen de directorios (predeterminado)

Permite al cliente ver el contenido de un directorio en su servidor web, habilita
una lista generada automdticamente de todos los directorios y archivos
disponibles en un directorio cuando los usuarios no especifican ningun archivo
en una direccion URL y los documentos predeterminados estan deshabilitados o
no estan configurados.

Errores HT'TP (predeterminado)
Permite personalizar los mensajes de error devueltos a los exploradores de los
usuarios cuando el servidor web detecta una condicion de error.

Redireccion HTTP (predeterminado)
Proporciona soporte para redirigir las solicitudes de usuario a un destino
concreto.

Publicacion en WebDAYV (predeterminado)
Permite publicar archivos en un servidor web y desde €1, mediante el protocolo
HTTP.

Caracteristicas del desarrollo de aplicaciones
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ASP.NET (disponible)
Proporciona un entorno de programacion orientado a objetos en el servidor para
generar sitios web y aplicaciones web que utilizan c6digo administrado.

Extensibilidad de .NET (predeterminado)

Permite a los programadores de c6digo administrado cambiar, agregar y ampliar
la funcionalidad del servidor web en la canalizacion, configuracion e interfaz de
usuario solicitadas.

ASP (disponible)

Proporciona un entorno de scripting en el servidor para generar sitios web y
aplicaciones web. ASP ofrece un rendimiento mejorado sobre scripts de CGI al
proporcionar IIS con compatibilidad nativa para VBScript y JScript.

CGI (disponible)

Define como pasa informacion un servidor web a un programa externo. Dado
que CGI es un estandar, los scripts CGI se pueden escribir mediante diversos
lenguajes de programacion.

Extensiones ISAPI (disponible)

Proporcionan soporte para el desarrollo del contenido web dindmico que utiliza
extensiones ISAPI (que es c6digo compilado, se procesa de manera mucho mas
rapida que los archivos ASP o los archivos que llaman a componentes COM).

Filtros ISAPI (disponible)
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Proporcionan soporte para aplicaciones web que utilizan filtros ISAPI. Los
filtros ISAPI son archivos que pueden ampliar o cambiar la funcionalidad
proporcionada por IIS.

* Inclusiones del lado servidor (disponible)
Es un lenguaje de scripts que se utiliza para generar dindmicamente paginas
HTML.

Caracteristicas de estado y diagnéstico

¢ Registro HTTP (predeterminado)
Proporciona el registro de la actividad del sitio web para este servidor.

* Herramientas de registro (predeterminado)
Proporciona infraestructura para administrar los registros del servidor web y
automatizar las tareas de registro comunes.

*  Monitor de solicitudes (predeterminado)
Proporciona infraestructura para supervisar el estado de la aplicacion web
capturando informacién sobre solicitudes HTTP en un proceso de trabajo de IIS.

* Seguimiento (predeterminado)
Proporciona infraestructura para diagnosticar y solucionar problemas de las
aplicaciones web.

* Registro personalizado (Disponible)
Proporciona soporte para registrar la actividad del servidor web en un formato
que difiere considerablemente del modo en que IIS genera archivos de registro.

* Registro ODBC (Disponible)
Proporciona infraestructura que permite registrar la actividad del servidor web
en una base de datos compatible con ODBC.

Caracteristicas de seguridad

* Autenticacion basica (disponible)
Proporciona una gran compatibilidad de explorador. Su principal inconveniente
es que transmite las contrasefias por la red utilizando un algoritmo que se
descifra con facilidad.

* Autenticacion de Windows (disponible)
Es una solucién de autenticacion de bajo costo para los sitios web internos.

* Autenticacion de texto implicita (disponible)
Funciona enviando un hash de la contrasefia a un controlador de dominio de
Windows para autenticar a los usuarios.

* Autenticacion de asignaciones de certificado de cliente (disponible)
Utiliza certificados de cliente para autenticar a los usuarios

* Autenticacion de asignaciones de certificado de cliente de ISS (disponible)
Este tipo utiliza IIS para proporcionar asignaciones de certificados uno a uno o
de varios a uno, y ofrece un mejor rendimiento con respecto a la Autenticacion
de asignaciones de certificado de cliente.

* Autorizaciéon para URL (disponible)

Permite crear reglas que restringen el acceso al contenido web.

* Filtro de solicitudes (predeterminado)
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Protege todas las solicitudes que entran en el servidor y las filtra basdndose en
reglas establecidas por el administrador.

Restricciones de IP y dominio (disponible)
Permite habilitar o denegar contenido basdndose en la direccion IP o nombre de
dominio de origen de la solicitud.

Caracteristicas de rendimiento

Compresion de contenido estatico (predeterminado)
Proporciona infraestructura para configurar la compresion HTTP de contenido
estdtico.

Compresion de contenido dinamico (disponible)
Proporciona infraestructura para configurar la compresion HTTP de contenido
dindmico.

Herramientas de administracion

Consola de administracion de IIS (predeterminado)
Proporciona la infraestructura para administrar IIS 7.5 mediante una interfaz
gréfica de usuario.

Scripts y herramientas de administracion de IIS (disponible)

Proporciona la infraestructura para administrar un servidor web de IIS 7.5
mediante programacion utilizando comandos en una ventana de simbolo del
sistema o ejecutando scripts.

Servicio de administracion (disponible)
Proporciona infraestructura a fin de configurar la interfaz de usuario de IIS 7.5,
el Administrador de IIS, para la administracion remota de IIS 7.5.

Compatibilidad con la administracién de IIS 6 (disponible)
Permite utilizar scripts de IIS 6.0 existentes para administrar un servidor web de
IIS 7.5.

Compatibilidad con la metabase de IIS (disponible)
Proporciona infraestructura para consultar y configurar la metabase a fin de que
pueda ejecutar aplicaciones y scripts escritos en versiones anteriores de IIS.

Compatibilidad con WMI de IIS 6 (disponible)

Proporciona interfaces de scripting de Instrumentacion de administraciéon de
Windows (WMI) para administrar mediante programacién y automatizar tareas
para IIS 7.5 con un conjunto de scripts que crea en el proveedor de WMI.

Herramientas de scripting de IIS 6 (disponible)
Proporciona la capacidad de seguir usando herramientas de scripting de IIS 6.0
creadas para administrar IIS 6.0 en IIS 7.5.

Consola de administracion de IIS 6 (disponible)
Proporciona infraestructura para la administracién de servidores de IIS 6.0
remotos desde este equipo.

Caracteristicas del servidor de Protocolo de transferencia de archivos (FTP)
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Permite transferir archivos entre un cliente y un servidor mediante el protocolo
FTP. También permite la publicacién mediante FTP en un servidor web.

* Extensibilidad de FTP (disponible)
Proporciona compatibilidad para caracteristicas de extensibilidad de FTP como
proveedores personalizados, usuarios de ASP.NET o usuarios del Administrador
de IIS.

Niicleo de web hospedable de Internet Information Services

* Nicleo de web hospedable de Internet Information Services (disponible)
Permite el uso de solicitudes HTTP del servicio de componentes de IIS 7
directamente en una aplicacion.

[ref. 14]
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5.3.2.4 Instalacion Acceso web a escritorio remoto de RDS e
ISS

Una vez explicado todos los conceptos se presenta como realizar la instalacion y
configuracion del acceso web, también se explicarda cdmo instalar el ISS (Internet
Information Services) ya que es imprescindible para poder instalar el Acceso web de
Escritorio remoto.

Se van a instalar los dos servicios a la vez, cuando se elija la opcién de rol de
Acceso web a Escritorio remoto, saldrd una ventana en la que advertird que se va a
instalar también el IIS. Se va a explicar también todas las caracteristicas que incluye la
instalacion que se va a realizar, en los siguientes puntos se comprobard.

Los 4 primeros pasos son similares a los vistos en el apartado anterior
“Instalacion host de sesion de Escritorio remoto”, ante cualquier duda en estos pasos
consultar las paginas 50-51.

1. Para instalar el rol “Acceso Web a escritorio remoto” se debe ir a
Inicio/Herramientas administrativas /Administrador del servidor.

2. Una vez en la ventana de administrador del servidor, en el apartado resumen de
roles, a la parte de la izquierda, se pulsa en la opcion “Agregar roles”.

3. Se abrira el asistente de instalacion que servird de guia durante la instalacion de
los roles.

4. En esta ventana se selecciona la opcion de “Servicios de Escritorio remoto”, en
caso de necesitar instalar mas roles se podrian seleccionar ahora para instalarlos
ala vez.

Agregar servicios de rol x|
E Seleccionar servicios de rol

Selecdione los servicios de rol que desea instalar para Servicios de Escritorio remoto:
Confirmacién Servicios de rol: Descripcién:
Progreso Host de sesidn de Esaitorio remoto (instalada Acceso web a Escritorio remoto

Acceso web de RD), anteriormente

Resultado =[] Host de virtualizacién de Escritorio remoto

o e Acceso web de TS, permite a los
[ servicios principales usuarios obtener acceso a Conexién

["] RemoteFXx de RemoteApp y Escritorio mediante
A dminictr acicr el mend Inicio en un equipo que
ejecute Windows 7 o mediante un
explorador web. Conexidn de

[] Agente de conexidn a Escritorio remoto

[] Puerta de enlace de Ecntono remoto RemoteApp y Escritorio ofrece a los
[ Acceso web a Esaritorio remoto usuarios una vista personalizada de

los programas RemoteAppy los
escritorios virtuales.

M3s informacidn acerca de los servicios de rol

Anterior Siguiente > Instalar | IWI

5. En este caso se escoge la opciéon de “Acceso web a Escritorio remoto” y
aparecerd la siguiente ventana, indicando si se desea instalar el IIS, ya que es
imprescindible para la instalacion del Acceso web. Aparece un desplegable con
todos los servicios que se van a instalar, se hace clic en “Agregar servicios de
rol requeridos”.
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x|
¢Desea agregar las caracteristicas y los servicios de rol requeridos
#¥=| para Acceso web a Escritorio remoto?

No se puede instalar Acceso web a Escritorio remoto @ menos que se instalen también los servicios de rol y
caracteristicas necesarios.

Servicios de rol: Descripcion:
= Servidor web (IIS) Servidor web (IIS) proporciona una
Servidor web infraestructura de aplicaciones web

., confiable, administrable y escalable.
Hemamientas de administracion

=] Hemamientas de administracién remota del servidor
Hemamientas de administracién de roles

I Agregar servicios de rol requeridos I Cancelar |

® £Por qué son necesarios estos servicios de rol y estas caracteristicas? Yy
Z

6. A continuacién aparece una pantalla con un pequefio resumen del servidor web
(IIS) que ya se ha explicado anteriormente con las funciones mas principales.
Una vez leido se pincha en “Siguiente” para seguir con la instalacion.

En esta ventana se pueden observar todas las caracteristicas del servidor web
(IIS) que se instalaran. Como la instalacion del IIS viene a partir de la
instalacion del Acceso web a escritorio remoto, ya vienen predeterminadas las
opciones que son necesarias o requeridas, por lo que en este proyecto, al no ser
necesario, no se va a seleccionar ninguna opcién mas.

Agregar servicios de rol x|
O3 . -
m Seleccionar servicios de rol

Servicios de rol Seleccione los servicios de rol que desea instalar para Servidor web (IIS):
Servidor web (IIS) Servicios de rol: Descripcién:

. U Indys.lon del Iafio s?rv.ldor ZI compatibilidad con los sitios web
Confirmadén =@ Mantenlrnlento y diagndstico HTMLy compatibilidad opcional con
T [] Registro HTTP ASP.NET, ASP y extensiones de

9 [V] Herramientas de registro servidor web. Puede usar el rol
Resultado [¥] Monitor de solicitudes Sem_dorweb para hospedar un sitio
[¥] Seguimiento web intemo o externo o para I
| Registr izad proporcionar un entomno para que los
L] Registro personalizado programadores creenaplicaciones
[[] Registro ODBC web.

= [E seguridad
[[] Autenticacién basica
[V] Autenticacién de Windows
[[] Autenticacién implicita
[7] Autenticacién de asignaciones de certificado de d
[7] Autenticacién de asignaciones de certificado de
[] Autorizacién para URL
[V] Filtro de solicitudes
[7] Restricciones de IP y dominio
= [E Rendimiento
[¥] compresién de contenido estatico
["] Comoresién de contenido dinamico | _"ﬂ

<

M3s informacidn acerca de los servicios de rol

< Anterior I §igu'enhe>l Instalar I Cancelar I

Una vez seleccionadas todas las opciones deseadas y de haber pulsado, en
“Siguiente”, sale una ventana con un resumen de la instalaciéon que se va a
realizar. Simplemente se comprueba que todo sea correcto y se selecciona la
opcién “Instalar”.
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Agregar servicios de rol x|

% :j: Confirmar selecciones de instalacion

Servidios de rol
Servidor web (IIS)

Servidios de rol

= ; o . . . -
Confirmacién @ Es posible que sea necesario reiniciar el servidor una vez completada la instalacion.

Para instalar los siguientes roles, servidios de rol o caracteristicas, haga dic en Instalar.

@ 2 mensajes informativos a continuacién

Progreso ~) Servicios de Escritorio remoto

Resultado Acceso web de RD
Sitio de Acceso web de RD https://MADRID/RDWeb
predeterminado :

~) Servidor web (IIS)
@ Mas informacidn acerca del Administrador de recursos del sistema de Windows (WSRM) y de
cémo puede ayudar a optimizar el uso de la CPU
Servidor web
Caracteristicas HTTP comunes
Contenido estatico
Documento predeterminado
Examen de directorios
Errores HTTP
Redireccién HTTP
Desarrollo de aplicaciones
ASP.NET
Extensibilidad de .NET 4|

Imprimir, enviar por correo electrénico o guardar esta informacion

< Anterior | Siguiente > | Instalar I Cancelar |

9. A continuacién aparecerd una ventana con el proceso de instalacion, en la que
habra que esperar hasta que finalice.

10. Una vez finalice la instalacion aparecerd una ventana con el resumen de la
instalacion donde indicard si ha ocurrido algun problema en la instalacion. La
instalacion ya estd finalizada.

|
O3 ; .
?—ﬂ Resultados de la instalacion

Servidos de rol

Servidor web (IIS)

Los siguientes roles, servidos de rol o caracteristicas se instalaron correctamente:

- 1 1mensaje de advertenda a continuacién
Servicios de rol S

Confirmacion - S Se completé la instalacién con -
~) Servicios de Escritorio remoto 2\ Jdvertendias.
Progreso
/3 Accesoweb deRD requiere configuracién adicional. En la pagina Configuracién del sitio web
Resultado de Acceso web deRD, debe especificar el origen que proporcionara los programas

RemoteAppy los escritorios que se mostraran alos usuarios. Para obtener mas informacién,
vea el tema acerca de la configuracion del servidor de Acceso web deRD.

Los siguientes servicios de rol se instalaron:

Acceso web a Escritorio remoto

~) Servidor web (IIS) € 1Instalacién correcta
Los siguientes servidos de rol se instalaron:
Servidor web
Caracteristicas HTTP comunes
Contenido estatico
Documento predeterminado
Examen de directorios
Errores HTTP
Redireccién HTTP
Desarrollo de aplicaciones L'

Imprimir, enviar por correo electrénico o guardar el informe de instalacién

5.3.2.5 Configurar RemoteApp y anadir programas

En este apartado se va a ver como afiadir una aplicaciéon a RemoteApp para
obtener acceso a un vinculo del programa RemoteApp en un sitio web mediante Acceso
web de Escritorio remoto.
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Los programas Remote App son programas a los que se obtiene acceso de forma
remota a través de Escritorio remoto y aparecen como si se estuvieran ejecutando en el
equipo local del usuario. Los usuarios pueden ejecutar los programas RemoteApp en
paralelo con sus programas locales. Si un usuario estd ejecutando mas de un programa
RemoteApp en el mismo servidor host de sesiéon de Escritorio remoto, los programas
Remote App compartiran la misma sesion de Escritorio remoto.

Una vez explicado la funcién principal de RemoteApp se procede a explicar
cOmo instalar aplicaciones para luego poder acceder desde el sitio web.

Para ir a la ventana de Administrador de RemoteApp hay que dirigirse a

Inicio/Herramientas

administrativas/Servicios

remoto/Administrador de RemoteApp.
Una vez en la ventana de administrador de RemoteApp, en el menu de la
izquierda, podemos encontrar la opciéon “Agregar programa a escritorio

remoto’.

Archivo Accién Ver Ayuda

3 Administrador de RemoteApp

de

e mlHE

Administrador de RemoteApp

g~
[l

Informacién general

Configuracién del servidor host de sesién de Escritorio remoto
Cambiar
(i) Los clientes se conectaran a: Madrid.iberica.es

/ Los usuarios sélo pueden iniciar los programas RemoteApp que
figuran en la lista en la conexién inicial (recomendado).

Configuracion de Puerta de enlace de Escritorio remoto Cambiar

(@) Los clientes usaran la configuracién de Puerta de enlace de Escritorio
remoto definida por la directiva de grupo de su dominio.

Configuracién de firma digital Cambiar

/8. No se configuré ningin certificado digital. (El uso de un certificado
digital puede mejorar la seguridad.)

Configuracion de RDP Cambiar
(i) Los clientes se conectaran con una configuracion personalizada de
RDP.

Distribucién con Acceso web de RD

/ El grupo Equipos de Acceso web de TS est relleno. Los equipos de
este grupo pueden mostrar los programas RemoteApp de este
servidor. Obtener mas informacion

/ Todos los programas RemoteApp son visibles en Acceso web de RD.

(@) Una conexién a Escritorio remoto de este servidor no esta visible en
Acceso web de RD. Cambiar

® Mas informacién acerca del uso de Acceso web de RD

Otras opciones de distribucién

Seleccione un programa RemoteApp y elija una de las siguientes
opciones.

Crear archivo .rdp

Crear paquete de Windows Installer

® Mas informacién acerca de las opciones de distribucion

Programas RemoteApp
Nombre Ruta de acceso Acceso web ... | Argumentos |
-| Calculadora C\Windows\system32\calc.exe Deshabilitado
OpenOffice C:\Program Files (86)\Open... Deshabilitado

Acciones
a los que se obtiene acceso a través de Escritorio remoto y que aparentan ejecutarse en el equipo . ER—

0s
( | local del iiente. Para que un programa RemoteApp esté disponible para los usuarios, debe agregarlo a la lista Programas RemoteApp. @3 Conectar a equipo

[ Agregar programas Rem...
E) configuracidn del servido...
&) configuracién de Puerta ...
E) configuradién de firma di...
& Exportar configuracién d...
% Importar configuracion d...
8 Actualizar
Ver >

H Ayda

|Agregar un programa con el Asistente para RemoteApp

escritorio
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3. Se abrird el asistente para agregar programas. Se selecciona “Siguiente”.

4. A continuacion, se puede ver que se abre una lista con todos los programas que
hay instalados en el servidor. Se eligen los programas que se desean compartir
con los usuarios de la red. Y se picha en “Siguiente”.

Asistente para RemoteApp 5[

Elegir los programas que desea agregar a la lista Programas RemoteApp

Seleccione los programas que desea agregar a la lista Programas RemoteApp.
También puede configurar propiedades individuales de RemoteApp, como el
icono que se va a mostrar.

Nombre | ;I
] =3 Origenes de datos ODBC

]<# Paint

(| ﬁ Programas predeterminados

(19 Recortes

[0 ©) Reproductor de Windows Media

(] & ResetVLC media player preferences and cache files

(165 Tecnologia Intel(R) My WiFi

(] @ Visor de sucesos de WiFi

2
(] & viLC media player skinned
(1 &F windows PowerShell
=l

] &F windows PowerShell (x86)
(1 &% windows PowerShell Modules
] 5 windows Update

Seleccionar todo Ninguno Propiedades... | Examinar...

< Atrds I Siguiente > I Cancelar I

Nota: Si hay algun programa que no aparece en la lista se puede buscar en
“Examinar”. También estd la opcion de asignar los programas a determinados usuarios
en vez de asignarlo a todos los usuarios.

5. Aparece una pantalla en la que se indica un resumen de la configuracién con la

lista de los programas que se van a afladir a RemoteApp y la ruta de acceso. Si
esta todo correcto se hace clic en “Finalizar”.

Asistente para RemoteApp ) x|

Revisar la configuracion

Revise la configuracion elegida. Puede retroceder para cambiar los valores o
hacer dic en Finalizar para completar el asistente.

Agregando 1 programa ;'
Lista de programas:

VLC media player
Ruta de acceso: %SYSTEMDRIVE%\Program Files (x86)\VideoLAN\VLC\vic.exe

El programa RemoteApp esta disponible a través de Acceso web de RD: Si
Permitir argumentos de la linea de comandos: No

o of

< Atrds I Finalizar I Cancelar |

Y s
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6. Una vez agregados los programas se puede ver que se han afiadido en la lista de

la parte inferior. En este caso hay 3 programas porque anteriormente se habian
afiadido ya dos para comprobar que funcionaba correctamente.

Archivo Acdén Ver Ayuda

43 Administrador de RemoteApp =18 x|

a9 @ EE |

Administrador de RemoteApp WM
( Los son alos que se obtiene acceso a través de Escritorio remoto y que aparentan ejecutarse en el equipo dministrador d

~ - local del cliente. Para que un programa RemoteApp esté disponible para los usuarios, debe agregarlo a la lista Programas RemoteApp. “-‘:3 Conectar a equipo
i [ Agregar programas Rem...
. E) Configuracién del servido...
Informacién general &
&) configuracién de Puerta ...
Configuracién del servidor host de sesién de Escritorio remoto Distribucién con Acceso web de RD . £ Configuracién de firma di...
Cambiar /' El grupo Equipos de Acceso web de TS est3 relleno. Los equipos de
este grupo pueden mostrar los programas RemoteApp de este 2 Exportar configuracion d...
(i) Los clientes se conectaran a: Madrid.iberica.es cervidor. Obtener més informacién % Inportar configuacind
J/ Los usuarios sélo pueden iniciar los programas RemoteApp que / Todos los programas RemoteApp son visibles en Acceso web de RD. ||
figuran en la lista en la conexién inicial (recomendado). - L. L . ; & Actualizar
9 )
(@) Una conexién a Escritorio remoto de este servidor no esta visible en
Configuracién de Puerta de enlace de Escritorio remoto Cambiar Acceso web de RD. Cambiar Ver N
(@) Los clientes usaran la configuracién de Puerta de enlace de Escritorio .
remoto definida por la directiva de grupo de su dominio. @ Mas informacion acerca del uso de Acceso web de RD H Ayda
Configuracién de firma digital Cambiar dia b
s , P — —
/A\ No se configuré ningdn certificado digital. (El uso de un certificado el roras RemoteAnn  elia una de las siguientes 8 -
digital puede mejorar I seguridad.) opciones preg PPy €Y 9 Propiedades
Configuracién de RDP Cambiar Crear archivo .rdp @ Mostrar en Acceso web d...
(i) Los clientes se conectaran con una configuracién personalizada de EY Crear paquete de Windows Installer & Oaltar en Acceso web d...
@ Mas informacién acerca de las opciones de distribucién B Crear archivo rdp
&) Crear paguete de Windo...
X Quitar
Programas RemoteApp = Q
Ayud:
Nombre [ Ruta de acceso [Acceso web ... | Argumentos | @ Ance
-| calculadora C:\Windows\system32\calc.exe si Deshabilitado
eOpenOffice C:\Program Files (x86)\Open... Si Deshabilitado
P8 V1C media player C:\Program Files (&6)\VideoL.. Deshabilitado

Entre las opciones que ofrece RemoteApp se puede encontrar:

Asignar usuarios y grupo de domino a un programa RemoteApp

Se puede especificar que usuarios de dominio y grupos de dominio, pueden ver
los iconos de programas RemoteApp cuando el programa RemoteApp estd
disponible a través de Acceso web de Escritorio remoto. De forma
predeterminada, todos los usuarios de dominio autenticados podran ver el icono
de un Programa RemoteApp en el sitio web proporcionado por Acceso web de
Escritorio remoto.

Creacion de un archivo .rdp

Remote Desktop Protocol (RDP) es un protocolo que permite la comunicacion
en la ejecucion de una aplicaciéon entre un terminal y un servidor Windows. El
Asistente para RemoteApp permite crear un archivo de Protocolo de escritorio
remoto (.rdp) a partir de cualquier programa de la lista Programas RemoteApp.
El requisito minimo para realizar este procedimiento es pertenecer al grupo
Administradores local que se va a configurar.

Creacion de un paquete de Windows Installer
Los paquetes MSI (Microsoft Installer) se definen como instaladores de
Microsoft. Se puede usar el Asistente RemoteApp para crear un paquete de
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Microsoft Windows Installer (.msi) a partir de cualquier programa de la lista
Programas RemoteApp.

Distribucion de programas RemoteApp a los usuarios

El Administrador de RemoteApp, te permite realizar cambios en la lista
programas RemoteApp existentes o quitar programas de la lista Programas
RemoteApp. Ademads, te permite importar listas de Programa RemoteApp y la
configuracion de un servidor a otro de Host de sesién de Escritorio remoto.

Distribucion de programas RemoteApp a los usuarios. Hay diversas
formas:

e Tener acceso a un vinculo al programa a través de RemoteApp y
Conexion a escritorio mediante Acceso web a Escritorio remoto.

» Hacer doble clic en un archivo .rdp creado y distribuido por el
administrador.

* Hacer doble clic en un icono de programa del escritorio o del menu
Inicio creado y distribuido por su administrador con un paquete de
Windows Installer.

» Hacer doble clic en un archivo cuya extension de nombre de archivo esté
asociada con un programa RemoteApp.
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5.3.2.6 Como conectarse al servidor web de RDS

En este apartado se va a abordar como entrar en la sesién de un usuario a través
del servidor web de RDS donde se podran utilizar los programas instalados en el
servidor, tener permisos a través del explorador web y ejecutar los programas a los que

se tiene acceso.

Tras hacer pruebas con distintos navegadores se ha llegado a la conclusién que
el mejor navegador para realizar la conexion al servidor web es internet Explorer, es el
unico que se ha conseguido que no de problemas de compatibilidad.

Si internet Explorer da problemas de incompatibilidad hay que mirar en el
Anexo, el punto 2, que explica como bajar de versién para que funcione correctamente.

1. Se abre el navegador y en la direccion URL, hay que poner la direccion de
nuestro servidor, la direccidon que aparecia en la instalacion del servidor web e

IIS. En nuestro caso: “https.://Madrid/RDWeb”.

2. Una vez introducida la URL aparece la ventana que estd a continuacién. En el
cuadro “conectar a:” hay que introducir la direcciéon IP del servidor (en este

caso 192.168.1.200) y darle a “Conectar”.

é Acceso web de RD - Internet Explorer =8 1]

@E/\ [ Fitps:/ madrid R0 eb P ages s 25 peskiops. O ]| Error de certificado| 9| (& Acceso web de RD x

E&u’ Conexién predeterminada de Servicios de Escritorio remoto

é ! Conexién de RemoteApp y Escritorio

Programas RemoteApp Escritorio remoto

Ayuda Cerrar sesién

Escriba el nombre del equipo remoto al que desea conectarse, especifique opciones y haga clic en Conectar.

Opciones de conexién

Conectar a:

Tamafio del escritorio remoto: IPantalIa completa
Opciones >> | _Conectar |

¢Quieres que Autocompletar recuerde entradas de formularios web?  Obtener més informacion acerca de Autocompletar

IEl | v

e[ B[ 5]

[slo P @

3. Una vez introducida la IP del servidor, aparece la ventana de credenciales, donde
hay que poner usuario y contrasefia del usuario al que se quiera conectar.
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{2 Acceso web de RD - Windows Internet Explorer =18 x|
@qghm/mumeb ][ Error de certificado | 3] > || % | [P 5ng |2
s Favoritos | %5 @) Sitos sugeridos ~
@ Acceso web de RD 73 - B - [ #= - Pagina~ Sequridad - Herramientas - @~
E Conexidn predeterminada de Servicios de Escritorio remoto
%) Conexién de RemoteApp y Escritorio
Ayuda
[ aes
Contrasefia: [esessssss

Seguridad (mostrar explicacion)

@ Este es un equipo publico o compartido

" Este es un equipo privado

Para proporcionar proteccion contra accesos no autorizados,

eltiempo de espera de su sesin de Acceso web de Escritorio

remoto se agotara automaticamente tras un periodo de

inactividad. Si finaliza la sesion, actualice el explorador y

Vuelva a iniciar sesién.
fogin.aspx?ReturnUri=default.aspx [T [ [ [ [fig [/ sitos de confianza | Modo protegido: desactivado [fa~[®Rw0% ~ ,

4. Una vez validadas las credenciales aparece una ventana donde hay presentes tres
fichas. La ficha “Programas RemoteApp” se rellena dindmicamente con las
aplicaciones a las que tiene permisos para acceder, si estd configurada la
funcionalidad RemoteApp. La ficha “Escritorio remoto” permite iniciar una
sesion RDP completa a través del sitio Web.

/> Acceso web de RD - Windows Internet Explorer 8] x|
G?vlahnps:/ﬁu&idﬂmab (18 Error de certiicado || 3/[ 2| x| [0 5o £+

¢ Favoritos | %5 @) Sitios sugeridos ~

@ Acceso web de RD 3 ~ B - () o= - Pégina~ Seguridad - Herramientas v @)~

E&:{ Conexion predeterminada de Servicios de Escritorio remoto
)

Conexién de RemoteApp y Escritorio

Ayuda  Cerrar sesién

S A

Calculadora  OpenOffice  VLC media
player

L= [ [ [ [ [ [fig [ sitos de confianza | Modo protegico: desactivado [Fa~ [Rw00% -

Una vez explicado cémo acceder al servidor web, se expone coémo utilizar las
aplicaciones, aunque funciona como cualquier escritorio de aplicaciones.

5. Fijandonos en la captura anterior, se pincha en cualquier aplicacion, en este
ejemplo se prueba con OpenOffice, como se podria haber probado con cualquier
otra aplicacién. Se hace doble clic en el icono de “OpenOffice”.
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6. Se puede ver como aparece una ventana intentando conectar con la ruta de

acceso del programa.

l}, Conectandose a Madrid.iberica.es...

% RemoteApp

Iniciando

)

OpenOffice

'\: Mostrar detalles I

7. Una vez conectado se abre la aplicacion en una ventana como si estuviese el

programa instalado en local.

A& Sin titulo 1 - OpenOffice Writer
Archivo Editar Ver Insertar Formato Tabla
BBz RE& R Y

s | I 51>
X

BE v R2ET]R 10§ FZLeQ

i [@d [predeterminado | [Times New Roman =l [2 S|iciteEsE A-W-2-

] Tl R 1,253 1:4-°°8 S0 AL 12 D3 135 g6 R dBc -
&

} e

; 0

o

®

2| 2 [

Pagina 1/1 | Predeterminado | Espafiol (Espafia) |msert (s | || |GEBM [@——6——® |100%
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5.3.3 Puerta de enlace de Escritorio remoto

La puerta de enlace permite a los clientes remotos autorizados a conectarse a los
recursos de una red privada o corporativa interna, desde cualquier dispositivo que esté
conectado a internet y pueda ejecutar el cliente de Conexion a Escritorio remoto (RDC).
La Puerta de Enlace de Escritorio remoto usa el Protocolo de escritorio remoto (RDP)
sobre HTTPS para establecer una conexion cifrada y segura entre usuarios remotos en
Internet y los recursos de red interna en los que se ejecutan sus aplicaciones.

Una vez fuera de la empresa, ya no se controla la infraestructura implantada, ni
sus restricciones. La apertura de una conexion sobre el puerto TCP 3389 permite la
conexion a la red desde otra empresa o desde cualquier otro sitio. Estd generalmente
bloqueada por reglas de firewall, lo que limita su extension.

La puerta de enlace se utiliza cuando el sistema corporativo esta interesado en
ofrecer aplicaciones basadas en Escritorio remoto a los usuarios de fuera del perimetro
de la red, puede simplificar la administracion de red y reducir la exposicion a los riesgos
de seguridad. También puede facilitar el trabajo de los clientes, ya que no tienen que
configurar conexiones VPN y pueden obtener acceso a servidores de Puerta de enlace
de RDS desde sitios que, en otros casos, podrian bloquear conexiones VPN o RDP de
salida.

Se debe tener un certificado SSL vélido, que esté emitido por una entidad emisora
de confianza. Secure Sockets Layer (SSL) son protocolos criptograficos que
proporcionan comunicaciones seguras por una red, comunmente Internet. Windows
Server 2008 R2 permite gestionar un certificado firmado automéaticamente, aunque esto
implica poder agregar este certificado raiz a los equipos utilizados para conectarse. Esta
solucidn es la menos costosa, pero la experiencia de usuario no es optima.

Hay que tener en cuenta, las siguientes consideraciones:

* La Puerta de enlace transmite todo el trafico RDP (que normalmente se habria
enviado a través del puerto 3389) al puerto 443 mediante un tinel HTTPS. Esto
significa también que todo el trifico entre el cliente y la Puerta de enlace de

RDS se cifra mientras esta en transito a través de Internet.
e Para funcionar correctamente, la Puerta de enlace requiere que varias

caracteristicas  estén instaladas y ejecutdndose. Se instalan y se inician
autométicamente las siguientes caracteristicas (si no estin instalados todavia):

* Proxy RPC (llamada a procedimiento remoto) sobre HTTP.

* Servidor web (IIS) IIS 7.5 debe estar instalado y ejecutdndose para que
funcione el servicio Proxy RPC sobre HTTP.

» Servicios de acceso y directivas de redes.

5.3.3.1 Ventajas de la puerta de enlace de RDS

e AT
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* Permite a los usuarios remotos conectarse a recursos de una red interna a través
de internet mediante una conexidn cifrada, sin necesidad de configurar
conexiones de red privada virtual (VPN).

* Ofrece una conexién RDP punto a punto en lugar de permitir a los usuarios
remotos acceso a todos los recursos de la red interna.

* Permite a la mayoria de los usuarios remotos conectarse a recursos de la red
interna que estan hospedados detras del firewalls en redes privadas, atravesando
traductores de direcciones de red (NAT). No se tiene que realizar una
configuracion adicional.

* Permite configurar directivas de autorizacidon para definir las condiciones que
deben cumplirse para que los usuarios puedan conectarse a recursos de la red
interna.

* Se puede configurar los servidores y clientes para usar la proteccion de acceso a
redes (NAP) y Microsoft Internet Security and Aceleracion (ISA) para ampliar
aun mas la seguridad.

[ref.11]
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5.3.3.2 Instalacion de la puerta de enlace de Escritorio

remoto e IS

Una vez explicado todos los conceptos se pasa a explicar como realizar la

instalacion y configuraciéon de la puerta de enlace de Escritorio remoto. También
aparece la opcion de instalar las caracteristicas del IIS a pesar de haberlo instalado ya
anteriormente con el Acceso Web a Escritorio remoto.

Los 4 primeros pasos son similares a los vistos en apartados anteriores

“Instalacion host de sesién remoto” ante cualquier duda en estos pasos consultar las
paginas 50-51.

1.

6.

Y 2

Para instalar el rol “Puerta de enlace de Escritorio remoto” hay que ir a
administrador de servidor. Para ello, hay que dirigirse a Inicio/Herramientas
administrativas /Administrador del servidor.

Una vez en la ventana de administrador de servidor, en el apartado resumen de
roles, en la parte de la izquierda, se pulsa en la opcion “Agregar roles”.

Se abrira el asistente de instalacion que hard de guia durante la instalacion de los
roles.

En esta ventana se escoge la opcion de “Servicios de Escritorio remoto”, en
caso de necesitar instalar mas roles se podrian seleccionar ahora para instalarlos
ala vez.

En la siguiente captura se selecciona “Puerta de enlace de escritorio remoto”.

Agregar servicios de rol x|

_ ﬂa Seleccionar servicios de rol

Selecione o servidos d rol que desea instaar para Sericosde Escrtoro remoto:

Confirmacion Servidos de rol: Descripcin:

Progreso Host de sesion de Escitorio remoto (nstalada Puerta de enlace de Escritorio remoto,
- - conocida anteriormente como Puerta
Resultado &[] Host de virtualizacién de Escritorio remoto STl T B,
[] servicios principales permite alos usuarios autorizados
[[] RemoteFX conectarse aservidoreshost de sesién
dministracién de licendi de Escritorio remoto y a escritorios

2] Agente de conexién a Esaritorio remoto remotos dela red corporativa através

de Internet.
[BfFuerta de enlace de Escritorio remoto

Més informacién acerca de los servicios de rol

==

Aparece la siguiente ventana, indicando si se desean agregar caracteristicas de
IIS. Se ve un desplegable con todos los servicios que se van a instalar, se hace
clic en “Agregar servicios de rol requeridos”.
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Agregar servicios de rol x|

¢Desea agregar las caracteristicas y los servicios de rol requeridos

“¥=| para Acceso web a Escritorio remoto?
No se puede instalar Acceso web a Escritorio remoto @ menos que se instalen también los servicios de rol y
caracteristicas necesarios.
Servicios de rol: Descripcion:
= Servidor web (IIS) Servidor web (IIS) proporciona una
Servidor web infraestructura de aplicaciones web
., confiable, administrable y escalable.
Hemamientas de administracion
=] Hemamientas de administracién remota del servidor
Hemamientas de administracién de roles
I Agregar servicios de rol requeridos I Cancelar |
@ £Por qué son necesarios estos servicios de rol y estas caracteristicas? 7
%

7. Primero que todo aparece la ventana para elegir el certificado de autenticacion
de servidor para cifrado SSL, en este caso se va a “Crear un certificado
autofirmado para cifrado SSL”. En caso de disponer ya de algtin certificado
previo se elegirfa la primera opcion “Elegir un certificado existente para
cifrado SSL” y pediria la ubicacién donde estd alojado el certificado. También
se puede seleccionar la opcién de dejarlo de lado y elegir un certificado para
cifrado SSL maés adelante.

Agregar servicios de rol ) x|

@n Elegir un certificado de autenticacion de servidor para cifrado SSL

Servidios de rol Al comunicarse con los dientes, Puerta de enlace de Escritorio remoto usa el protocolo Capa de sockets =
Certificado de autenticadén dess... zgf?:;gssgiSL) para difrar el trafico de red. Elija un certificado de autenticacién de servidor adecuado para
Directivas de autorizacidn
~ X . ) :
e P Elegir un o?ruﬁmdo existente para afradt? SSL (recomendado) .
Esta opcion se recomienda para la mayoria de los escenarios de produccién. Debe usar un certificado
CAP de RD emitido por una entidad de certificacion (CA) externa; o bien, puede usar un certificado emitido por
- su propia CA interna si ésta es de confianza para los dientes que se conecten a este servidor. El

RAP de RD nombre del sujeto del certificado debe coincidir con el nombre de host de este servidor.
Servicios de acceso y directivas d... Emitido para Emitido por | Fecha de exp... | Propésito planteado Propiedades |

Servicios de rol Madrid.iberica.es Madrid.i...  13/11/2014

B Importar... I

Servidor web (IIS)

Servicios de rol Actuglizar |
Confirmacion ¢ Crear un certificado autofirmado para dfrado SSL
Progreso Esta opcion sélo se recomienda para implementaciones a pequeia escala o escenarios de prueba. Tras
Resultado instalar Puerta de enlace de Escritorio remoto, debe instalar manualmente el certificado en los dientes

que se comuniquen con este servidor. Es posible que esta opcién no funcione si el nombre comin
interno y el FQDN del servidor de puerta de enlace de Escritorio remoto son distintos. Para resolver
este problema, use el Administrador de puerta de enlace de Escritorio remoto para crear un nuevo
certificado autofirmado.

" Elegir un certificado para cifrado SSL més adelante
Se recomienda esta opcion si va a solicitar un certificado de una CA e importarlo mas adelante.

1. Para que Puerta de enlace de Escritorio remoto funcione, debe configurar este servidor con un
~ certificado vélido. ~|

< Anterior I Siguiente > Instalar Cancelar |

A continuacion pide si se desea configurar las directivas de autorizacion ahora o

configurarlas mas adelante. Para no mezclar conceptos y hacerlo de una forma
mas clara, se opta por la opcion “Mas adelante” y cuando se acabe la parte de
instalaciéon y configuracion ya se pasard a explicar como configurar las
directivas de autorizacion.
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Agregar servicios de rol x|

O
ﬁg Crear directivas de autorizacion para Puerta de enlace de Escritorio remoto

Servicios de rol Una directiva de autorizacion de conexiones de Escritorio remoto (CAP de RD) permite especificar qué usuarios
y S pueden conectarse a este servidor de puerta de enlace de Escritorio remoto. Una directiva de autorizacion de
Certificado de autenticadién des... recursos de Escritorio remoto (RAP de RD) permite configurar una asignacion entre los grupos de usuarios y los
Directivas de autorizacién equipos a los que pueden conectarse de forma remota mediante Puerta de enlace de Escritorio remoto. Puede
o o usar este asistente para crear ambas directivas de autorizacién. Hasta que cree una CAP de RD y una RAP de
Servicios de acceso y directivas d... RD, los usuarios no podrén conectarse a los recursos de red a través de este servidor de puerta de enlace de
. Escritorio remoto.
Servidios de rol
Servidor web (I15) Crear directivas de autorizacion:
Servicios de rol " Ahora
Confirmacién Puede modificar o quitar estas directivas mas adelante mediante el Administrador de puerta de enlace de
P Escritorio remoto.
rogreso
Resultado

¢ Més adelante

Se instalarad Puerta de enlace de Escritorio remoto, pero no se crearan directivas de autorizacién. Para
crear las directivas de autorizacién mas adelante, deberd usar el Administrador de puerta de enlace de
Escritorio remoto.

Mas informacién acerca de las directivas de autorizacion para Puerta de enlace de Escritorio remoto

< Anterior | Siguiente > I Instalar Cancelar

9. En la pagina servicios de acceso y directivas de redes, se revisa la informacion
de resumen y, a continuacion, se hace clic en “Siguiente”.

Agregar servicios de rol 5'

ﬁ Servicios de acceso y directivas de redes

Servicios de rol Introduccién a los Servicios de acceso y directivas de redes
Certificado de autenticacién de s... Los Servicios de acceso y directivas de redes permiten ofrecer acceso a red local y remoto y definir y aplicar
directivas para la autenticacién, la autorizacién y el mantenimiento de dientes de acceso a red mediante el
Directivas de autorizacién Servidor de directivas de redes (NPS), el Servicio de enrutamiento y acceso remoto, la Autoridad de registro de
mantenimiento (HRA) y el Protocolo de autorizacién de credenciales de host (HCAP).
Servicios de acceso y directivas d...
Servidios de rol Cosas que hay que tener en cuenta
Servidor web (IS) i ' Puede implementar NPS como servidor y proxy del Servicio de autenticacion remota telefénica de usuario
R (RADIUS) y como servidor de directivas de Proteccién de acceso a redes (NAP). Una vez instalado NPS
Servicios de rol mediante este asistente, puede configurarlo desde la pagina principal de NPAS mediante la consola de NPS.
Confi s i ' NAP le ayuda a garantizar que los equipos que se conecten a la red cumplan las directivas de mantenimiento
LALEEE] de dientes y de red de la organizacién. Una vez instalado NPS mediante este asistente, puede configurar
Progreso NAP desde la pagina principal de NPAS mediante la consola de NPS.
Resultado Informacién adicional

Introduccién a los Servicios de acceso y directivas de redes
Métodos de cumplimiento NAP
Proteccidn de acceso a redes (NAP) en NPS

Servidor de directivas de redes

< Anterior | Siguiente > I Instalar I Cancelar

10. En la siguiente pantalla, seleccionar servicios de rol, hay que comprobar que la
opcion “Servidor de directivas de redes”, estd seleccionado y se hace clic en
“Siguiente”.

e A7



Terminal Server

Agregar servicios de rol

O . -
ﬁa Seleccionar servicios de rol

Servicios de rol
Certificado de autenticacién de s...
Directivas de autorizacion
Servidios de acceso y directivas d...
Servicios de rol
Servidor web (IIS)
Servicios de rol

Confirmacién
Progreso

Resultado

Seleccione los servicios de rol que desea instalar para Servicios de acceso y directivas de redes:
Servicios de rol: Descripcidn:

Servidor de directivas deredes
permite creary aplicar directivas de

Servidor de directivas de redes
=) [[] Servicios de enrutamiento y acceso remoto
\:l Servicio de acceso remoto
I:I Enrutamiento
[] Autoridad de registro de mantenimiento
[] Protocolo de autorizacién de credenciales de host

acceso a red en toda la organizacidn
para garantizar el mantenimiento, la
autenticacion de solicitudes de
conexidn y la autorizacién de
solicitudes de conexin de clientes.
NPS también permite implementar
NAP (Proteccidn de acceso a redes),
una tecnologia de creacidn, aplicacién
y actualizacion de directivas de
mantenimiento de clientes.

Mas informacién acerca de los servicios de rol

<anterior|[ siguiente > |

Instalar I Cancelar

11. En la ventana Servidor web (ILS), aparece un pequefio resumen de para qué sirve
el IIS, que ya esta explicado en el punto anterior en la instalacion de acceso web.

Simplemente se revisa y se aprieta a “Siguiente”.

Agregar servicios de rol

ﬂg Servidor web (IIS)

Servicios de rol

Certificado de autenticacién de s...

Directivas de autorizacion

Servicios de acceso y directivas d...
Servidos de rol

Servidor web (IIS)

Servidos de rol
Confirmacion
Progreso
Resultado

Introduccién a Servidor web (I1IS)

Los servidores web son equipos que tienen instalado software especdifico que les permite aceptar solicitudes de
equipos diente y devolver respuestas a esas solicitudes. Los servidores web le permiten compartir informacién
en Internet, en intranets y extranets. El rol Servidor web induye Internet Information Services (IIS), una
plataforma web unificada que integra IIS 7.0, ASP.NET y Windows Communication Foundation. IIS 7.0 también
induye seguridad mejorada, diagndsticos simplificados y administracién delegada.

Cosas que hay que tener en cuenta

i El Administrador de recursos del sistema de Windows (WSRM) puede ayudar a atender el trafico de servidor
web de forma equitativa, especialmente cuando hay varios roles en el equipo.

i Lainstalacion predeterminada del rol Servidor web (IIS) induye la instalacién de servicios de rol que
permiten servir contenido estatico, realizar pequefias personalizaciones (como documentos
predeterminados y errores HTTP), supervisar y registrar la actividad del servidor y configurar la compresion
del contenido estatico.

Informacion adicional

Introducdién al Servidor web (I1S)

Introduccién a los servidios de rol disponibles en IIS 7.0

Listas de comprobacion de 115

Tareas administrativas comunes en IIS
Introduccién a WSRM

< Anterior | Siguiente > I

Cancelar

Instalar

12

.Como ya estaba instalado el IIS previamente, las opciones que ya estidn
instaladas salen en color gris y las que son necesarias y no estan instaladas salen
marcadas con un tic. Se examinan todas las opciones marcadas, por si es
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necesaria alguna mds y se pulsa en “Siguiente”

. En este caso como es

simplemente para hacer pruebas no es necesario marcar ninguna opcion mas.

Agregar servicios de rol

O
ﬁ Seleccionar servicios de rol

x|

Descripcidn:

Servidos de rol Seleccione los servicios de rol que desea instalar para Servidor web (I1S):
Certificado de autenticacidn de s... Servidos de rol:
Directivas de autorizacion = [@ Servidor web (instalada) -

Servicios de acceso y directivas d... = [E Caracteristicas HTTP comunes (instalada)

Desarrollo de aplicaciones propordona
una infraestructura para desarrollary
hospedar aplicaciones web.Use estas
caracteristicas para crear contenido

Servicios de rol
Servidor web (IIS)

Servicios de rol

web o ampliar |a funcionalidad de IIS.
Estas tecnologias suelen proporcionar
una manera de realizar operaciones

dindmicas que generan HTML, que IIS
envia pararesponder a solicitudes de

Confirmacién ] Publicacién en WebDAV ey
Progreso = |&] Desarrollo de aplicaciones (instalada)
Resultado

= [E Mantenimiento y diagnéstico (instalada)
(instalada,

HTTP (i

< _ |

Mas informacién acerca de los servicios de rol

< Anterior I Siguiente > |

Cancelarl

Instalar, |

13. A continuacion en la pagina de confirmacién, confirmar selecciones de
instalacion, se debe comprobar que se van a instalar los siguientes servicios de
roles. Puerta de enlace de Escritorio Remoto, Servidor de directivas de
redes, Servidor web (IIS), Proxy RPC sobre HTTP.

Agregar servicios de rol

ﬂg Confirmar selecciones de instalacion

Servicios de rol . . L
Para instalar los siguientes roles, servidios de rol o caracteristicas, haga dic en Instalar.
Certificado de autenticacién de s...
1. 1advertenda, 2 mensajes informativos a continuacién

Directivas de autorizacion - !
Servicios de acceso y directivas d... (i) Es posible que sea necesario reiniciar el servidor una vez completada la instalacidn. =

Servidos de rol ~) Servicios de Escritorio remoto
Servidor web (IIS) Puerta de enlace de Escritorio remoto

. Certificado de servidor : Crear certificado autofirmado
Servicios de rol . N~ . -
1\, No se creard ninguna directiva de autorizacidn para Puerta de enlace de Escritorio remoto.
" Los usuarios no tendrdn acceso a este servidor de puerta de enlace de Escritorio remoto
hasta que se creen directivas de autorizacion.
Progreso
~) Servicios de acceso y directivas de redes

Resultado

Servidor de directivas de redes
~) Servidor web (IIS)
@ Mas informacion acerca del Administrador de recursos del sistema de Windows (WSRM) y de
como puede ayudar a optimizar el uso de la CPU
Servidor web
Seguridad
Autenticacion basica
Autenticacién de asignaciones de certificado de diente

Proxy RPC sobre HTTP

Imprimir, enviar por correo electronico o quardar esta informacién

< Anterior I Siguiente > | Instalar I

Cancelar I

14. Hay que esperar a que finalice el proceso de instalacion, puede durar unos
minutos.

Y %
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Agregar servicios de rol

£

Servidos de rol

Certificado de autenticacion de s...
Directivas de autorizacién
Servicios de acceso y directivas d...
Servidios de rol
Servidor web (IIS)
Servicios de rol
Confirmadén

Progreso

Resultado

Progreso de la instalacion

Se estan instalando los siguientes roles, servicios de rol o caracteristicas:

Servicios de Escritorio remoto

Servicios de acceso y directivas de redes
Servidor web (IIS)

Proxy RPC sobre HTTP

Lqi

< Anterior; Siguiente > Instalar I Cancelar

15. Resultados de la instalacion, para finalizar la instalacién aparece una ventana
indicando todo lo que se ha instalado y si ha habido algun problema durante la

instalacion. En este caso ha salido todo correcto. Hay que apretar en “Cerrar”

Agregar servicios de rol

Servicios de rol

Certificado de autenticacion de s...

Directivas de autorizacion

Servicios de acceso y directivas d...
Servidos de rol

Servidor web (IIS)
Servicios de rol

Confirmacién

Progreso

Resultado

Resultados de la instalacion

Los siguientes roles, servicios de rol o caracteristicas se instalaron correctamente:

@ 1 mensaje informativo presente

|»

(~) Servicios de Escritorio remoto ‘@‘ Instalacién correcta

Los siguientes servicios de rol se instalaron:
Puerta de enlace de Escritorio remoto
/~, Servicios de acceso y directivas de
= red

es '@' Instalacién correcta

Los siguientes servicios de rol se instalaron:

Servidor de directivas de redes

@ Puede usar un asistente de la consola de NPS para configurar la Proteccion de acceso a redes
(NAP). Para abrir la consola de NPS tras la instalacion, vaya al Administrador del servidor y haga
dlic en Inicio, Herramientas administrativas, Servidor de directivas de redes.

(~) Servidor web (IIS) @ 1nstalacién correcta

Los siguientes servicios de rol se instalaron:
Servidor web
Seguridad
Autenticacion basica
Autenticacidn de asignaciones de certificado de diente

Ll

Proxv RPC sobre HTTP @ 1nstalacién correcta

Imprimir, enviar por correo electrénico o quardar el informe de instalacién

< Anterior Siguiente > | Cerrar

x|
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5.3.3.3 Creacion de las directivas de autorizacion

Una vez finalizada la instalaciéon de la puerta de enlace hay que crear las

directivas de autorizacion, corresponde al apartado 8 del punto anterior, que ya se ha
comentado que se configurarian mas adelante.

Para que la Puerta de enlace funcione correctamente es preciso reunir estos

requisitos previos. Hay que obtener un certificado SSL. de confianza externo para el
servidor de Puerta de enlace de Escritorio remoto. Los atributos del certificado deben
respetar ciertas reglas:

[ref. 3]

Y 9

El certificado debe ser de tipo equipo.

El objeto del certificado es la autenticacion del servidor. El atributo EKU es de
tipo Server Authentication(1.3.6.1.5.5.7.3.1)

El certificado no debe estar expirado.

No se requiere un OID de 2.5.29.15, aunque si se desea utilizar debe tener uno
de los siguientes usos:

 CERT_KEY_ENCIPHERMENT_KEY_USAGE

« CERT_KEY_AGREEMENT_KEY_USAGE

« CERT_DATA_ENCIPHHERMENT_KEY_USAGE

El nombre del certificado (CN) debe corresponderse con el nombre DNS
utilizado por el cliente para conectarse a la puerta de enlace.
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Para empezar hay que crear un certificado, para ello se debe abrir el administrador
de puerta de enlace de Escritorio Remoto.

1. Hay que dirigirse a Inicio/Herramientas administrativas/Servicios de
Escritorio remoto/Administrador de puerta de enlace de Escritorio remoto.

2. En la ventana del administrador del servidor que aparece, se pincha en la pestafia
“Certificados SSL”, se selecciona la opcion “Crear un certificado
autofirmado” y se hace clic en “Crear e importar certificado...”

x|
Granja de servidores I Auditoria I Protocolo de puente SSL | Mensajeria I
o Cettficado SSL | Amacén de CAP de RD
Para garantizar la seguridad de las comunicaciones de red entre el servidor de puerta de
enlace de Escritorio remoto y los clientes es io un certi de

Capa de sockets seguros (SSL).
i Hsiguiente certificado esta instalado en MADRID

Emitido a: Madrid iberica.es
Emitido por: Madrid iberica.es
Fecha de expiracién:  02/06/2024

Especifique el tipo de certificado SSL que se va a importar para el servidor de puerta de
enlace de Escritorio remoto mediante una de las acciones siguientes:

Crear e importar certificado...

" Seleccionar un certificado existente del almacén personal/
(de equipo local) de certificados MADRID

¢ Crear un certificado autofimado

Importar,certificado’

¢~ Importar un certificado en el almacén personal/
(de equipo local) de certficados MADRID

Mss informacién sobre certificados para Puerta
de enlace de RD.

Aceptar | Cancelr | | pplicer |

3. En la ventana que aparece ahora, pide el nombre del certificado y la ubicacion
donde guardar este certificado.

Crear certificado autofirmado 21|

Crear un certificado autofirado con el FQDN de Puerta de enlace de Escritorio remoto
Nombre de |Madn'd.ibenca es

v Almacenar el certtificado raiz

Para que los clientes se conecten a este servidor de puerta de enlace de Escritorio remoto, deberd
distribuir manualmente el certificado raiz del servidor de puerta de enlace de Escritorio remoto a los
clientes. Es recomendable que almacene el certificado raiz en el siguiente directorio: C:\Users\Administr...

Nombre de  |C:\Users\Administrador\Documents\MADRID .cer Examinar... |
archivo:

Mzs informacién sobre certificados para Puerta de enlace de RD.

Aceptar I Cancelar I

4. Una vez aceptado, sale un mensaje indicando que el certificado se ha creado
correctamente.

Puerta de enlace de Escritorio remoto x|

@l Puerta de enlace de Escritorio remoto cred correctamente un
{ ) certificado autofirmado. El certificado se almacend en el siguiente
= archivo: C:\Users\Administrador\Documents\MADRID. cer

Tipos de directivas
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La Puerta de enlace proporciona acceso a recursos RDP desde fuera del sistema
corporativo e incluye las siguientes caracteristicas para simplificar la administracién y
mejorar la seguridad.

* CAP de RD: Las directivas de autorizacién de conexiones a Servicios de
Escritorio remoto (CAP de RDS) permiten especificar grupos de usuarios Yy,
opcionalmente, grupos de equipos cliente que pueden obtener acceso a un
servidor de Puerta de enlace. También pueden especificarse otras condiciones
que los usuarios deben reunir para obtener acceso al servidor de Puerta de
enlace. Por ejemplo, podria requerir que un usuario usase una tarjeta inteligente
para conectarse a través de Puerta de enlace de RDS.

Las CAP de RD simplifican la administraciéon y mejoran la seguridad, ya que
proporcionan un mayor nivel de control sobre el acceso a los equipos en la red
Interna.

Nota: Se debe crear también una directiva de autorizacion de recursos de Escritorio
remoto (RAP de RD). Hasta que no se cree una CAP de RD y una RAP de RD, los
clientes no se podran conectar a los recursos de red internos a través de este servidor de
Puerta de enlace.

* RAP de RD: Las directivas de autorizacién de recursos de Escritorio remoto
(RAP de RD) permiten especificar los recursos de un sistema corporativo a los
que se pueden conectar los usuarios remotos a través de un servidor de Puerta de
enlace. Cuando se crea una RAP de RD, se puede crear una lista de equipos de la
red interna a los que desea que se conecten los usuarios remotos y asociarla a la
RAP de RD.

Los clientes remotos que se conectan a un sistema corporativo a través de un
servidor de Puerta de enlace obtienen acceso a los equipos de la red si reunen las
condiciones especificadas en, al menos, una CAP de RD y una RAP de RD. Juntas, las
CAP de RD y las RAP de RD proporcionan dos niveles diferentes de autorizacion que
permiten configurar un nivel de control de acceso mas especifico a los equipos de una
red interna.
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5. Una vez creado el certificado SSL, se pasan a crear las directivas. En el menu de
la izquierda, se selecciona “Directivas”. Como no hay ninguna creada deberia

aparecer “0” en la parte central. En el menu izquierdo se selecciona “Crear
nuevas directivas de autorizacion”.

'5 Administrador de puerta de enlace de Escritorio remoto -8 5]
Archivo  Accién  Ver Ayuda

L A EalEall 7|
5§ MADRD (Local)
=] ectivas.

-l Las CAFdeRD pe_rmitenalos usuarios obtener agoaoal serv_idordemeﬂ@de -

" Directivas de autorizacén de conexior | €nlace de Escritorio remoto. Las RAP de RD permiten a determinados usuarios 3¢ Crear nuevas directivas de autorizacién

= o conectarse a equipos remotos de |a red a través de |a puerta de enlace de Escritorio ﬂ

" | Directivas de autorizacion de recursos | -min Ver N

_| Supervision
Tipo [ Nimero [ |G Actualizar
Directivas de autorizacion de conexiones 0
Directivas de autorizacién de recursos 0 Ayuda
< | o

6. Saldra el asistente para crear directivas de autorizacion. En esta ventana da 3
opciones, “crear una CAP de RD” y “una RAP de RD” o “crearlas por

separado”. Es este ejemplo se optard por la primera opcién “Crear una CAP de
RD y una RAP de RD (recomendado)”.

Asistente para crear nuevas directivas de autorizacion

Iv

Cif Crear directivas de autorizacién para la puerta de enlace de Escritorio remoto

Puede usar este asistente para crear nuevas directivas de autorizacin. Las directivas de
— ra— ” autorizacién de conexiones de Escritorio remoto (CAP de RD) permiten que los usuarios
Directiva de autorizacién de conexiones tengan acceso al servidor de puerta de enlace de Escritorio remoto. Las directivas de
Requisitos autorizacién de recursos de Escritorio remoto (RAP de RD) permiten que los usuarios puedan

conectarse a los equipos remotos de la red mediante la puerta de enlace de Escritorio

Redireccion de dispostivos remoto. Puede usar este asistente para crear los dos tipos de directivas de autorizacion.

Tiempo de espera de sesion
Resumen de CAP de RD

D — Seleccione los tipos de directivas de autorizacién que deben crearse:
Grupos de usuarios (¢ Crear una CAP de RD y una RAP de RD {recomendado)
Recurso de red " Crearsélo una CAP de RD
Puertos pemmitidos " Crear sélo una RAP de RD
Resumen de RAP de RD .

Corffirmar creacién de directiva

1. Hasta que cree una CAP de RD y una RAP de RD, los usuarios no podrén conectarse a los
~ recursos de red a través de este servidor de puerta de enlace de Escritorio remoto.

Ayuda <soeior |[ Squente> | Fnalear Cancelar

101 “l



Implementacion de los Servicios Terminal Server en un Sistema Corporativo

7. Pide escribir un nombre para la CAP de RD. Se pone como ejemplo “Directivas
de conexiones de Madrid.iberica.es”.

Iv

Asistente para crear nuevas directivas de autorizacion

G

"L Crear una CAP de RD

Dieclivas do adoizackén Las CAP de RD permiten seleccionar los usuarios que se podrén conectar al equipo remoto
Directiva de autorizacion de conexiones mediante este servidor de puerta de enlace de Escritorio remoto.
—— Escriba un nombre para la CAP de RD.

Redireccion de disposttivos

Directivas de conexiones de madrid.Iberica.es
Tiempo de espera de sesion

Resumen de CAP de RD
Directiva de autorizacién de recursos

Grupos de usuarios

Recurso de red

Puertos pemitidos

Resumen de RAP de RD
Confimar creacién de directiva

Avuda <Ageror | [ Siguente> | Fnsizzr | Cancelar

8. En la ventana de requisitos se decide de qué forma se desea que se autentiquen
los usuarios y que usuarios o equipos pueden hacerlo. En este caso se opta en
que solo podran acceder por contrasefia.

Iv

C‘? Seleccionar requisitos

Directivas de autorizacién Seleccione al menos un método de icacion de Windows atible. Si iona ambos
- R . métodos, los usuarios podran usar cualquiera de ellos para conectarse.
Directiva de autorizacién de conexiones

W Contrasefa I Tajets neigerte
Redireccién de dispositivos
Tiempo de espera de sesion

Agregue los grupos de usuarios que se asociaran a esta CAP de RD. Los usuarios que sean

Resumen de CAP de RD miembros de esos grupos podrén conectarse a este servidor de puerta de enlace de Escritorio
Directiva de autorizacion de recursos 0.

Grupos de usuarios Pertenencia a grupos de usuarios (necesario):

Recurso de red IBERICA\Teminal Server Computers regar grupo

Puertos pemitidos IBERICA\Usuarios del dominio i

Resumen de RAP de RD Quitar,

Confirmar creacién de directiva

Opci puede agregar grupos de equipos que se asociaran a esta CAP de RD. Los
equipos cliente que son miembros de estos grupos pueden conectarse a este servidor de
de enlace de Escritorio remoto.

Pertenencia a grupos de equipos clientes (opcional):
IBERICA\Usuarios del dominio Ao gupgls

Quitar,

Ayuda < Anterior Siquiente > Finalizar; Cancelar
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9. En esta ventana, se marca los dispositivos a razon de las necesidades que se
posea. A continuacion se va seleccionar la opcion “Habilitar la redireccion de
dispositivos para todos los dispositivos cliente”. De este modo todos los
usuarios tendran acceso a todos los dispositivos del equipo.

Iv

Asistente para crear nuevas directivas de autorizacion
()

WL% Habilitar o deshabilitar redireccion de dispositivos

Directivas de autorizacion Especifique si debe habilitarse o deshabilitarse el acceso a los disposttivos y recursos del cliente
o . 5 local en su sesién remota para los clientes que se conecten mediante la puerta de enlace de
Directiva de autorizacién de conexiones Escritorio remoto..
stto La redireccién de dispositivos de puerta de enlace de Escritorio remoto sélo debe usarse para
Redireccién de dispostivos clientes de confianza que ejecuten Conexion a Escritorio remoto.
Tiempo de espera de sesién
Fmrd € Py (¢ Habiltar la redireccion de disposttivos para todos los disposttivos cliente

Directiva de autorizacion de recursos
Grupos de usuarios.
Recurso de red I~ | Uridad
Puertos permitidos
Resumen de RAP de RD
Confimar creacion de directiva

¢ Deshabiltar Ia redireccién de dispositivos para los siguientes tipos de dispositivos cliente:

™ Permitir solamente conexiones de cliente a servidores host de sesién de Escritorio remoto
que apliquen la redireccion de disposttivos de Puerta de enlace de Escritorio remoto.

Mas i i6n sobre redireccién de dispositives de puert de enlace de RD

Avuda <ggeror | [ Siguente> | sz | Canoslar

10. En establecer tiempos de espera de sesion, se va a dejar sin seleccionar ya que
simplemente se estan realizando pruebas en la red. Por medidas de seguridad
seria conveniente establecer tiempos de espera de sesion.

Asistente para crear nuevas directivas de autorizacion
()

WL¥ Establecer tiempos de espera de sesi6n

Iv

Directivas de autorizacién Especifique la corfiguracion de ién y tiempo de espera para sesiones remotas.
Directiva de autorizacién de conexiones
Requistos [™ Habiltar tiempo de espera de inactividad
Redireccién de dispostivos
Tiempo de espera de sesién e G e o 2 Horals PO |
Resumen de CAP de RD —
Directiva de autorizacién de recursos [~ Habitar tiempo de espera de sesion
Grupos de usuarios
Recurso de red Finalizar tiempo de 8 Hora(s; 480 3;
. espera de sesion tras
Puertos pemnitidos Tras akcanzar el de e ——
Resumen de RAP de RD
Confimar creacion de directiva Lol

L

Mas informacién sobre tiempos de espera

Byuda <sageror [ Sguente> | oz | Cancslar
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11. A continuacion un resumen de las principales caracteristicas de la configuracion
del CAP de RD. Se comprueban que estén correctas y se hace clic en
“Siguiente”.

Asistente para crear nuevas directivas de autorizacion

Iv

‘vﬁi‘f Resumen de configuracién de CAP de RD

Directivas de autorizacion
Directiva de autorizacién de conexiones Especificé que debe crearse una CAP de RD con la siguiente configuracion:
Requisitos.
- . Si el usuario es miembro de alguno de los siguientes grupos de usuarios:
AEERERI AR IBERICA\Terminal Server Computers. IBERICA\Usuarios del dominio
Tiempo de espera de sesién Si el equipo cliente es miembro de alguno de los siguientes grupos de equipos:
IBERICA\Usuarios del dominio
Reaumen de AR g2 RD Si el usuario usa los siguientes métodos de autenticacion de Windows
Directiva de autorizacién de recursos \compatibles:
(Contrasefia
Grupos de usuios Permitir al usuario conectarse a este servidor de puerta de enlace de Escritorio
Recurso de red remoto y ilitar la ion de it para los sigui
Puert itid dispositivos cliente:
Uerios pemmicos No aplicable (se permite la 6n de para todos los dis cliente)
Resumen de RAP de RD Tras alcanzar el tiempo de espera de inactividad:
Corfimar creacién de directiva - No aplicable (sin tiempo de espera de inactividad)

 Tras alcanzar el tiempo de espera de sesion:
- No aplicable (sin tiempo de espera de sesién)|

Anuda <ateior | [ Sguente> | oo Cancelar

Una vez configurado el CAP de RD queda configurar el RAP de RD.

12. Pide que se seleccione un nombre para la RAP de RD. En este ejemplo se va a
llamar “Directivas de acceso a los recursos de Madrid.Iberica.es”.

Iv

Asistente para crear nuevas directivas de autorizacion
Cu

QL¥ Crear una RAP de RD

Diectivas de autorizaci
o e o.nza?on ) Las RAP de RD permiten seleccionar los recurses de red a los que se pueden conectar los
Directiva de autorizacién de conexiones usuarios en modo remoto mediante el servidor de puerta de enlace de Escritorio remoto.
Requisitos Escriba un nombre para |z RAP de RD.
Redireccién de dispostivos
Tiempo de espera de sesién
Resumen de CAP de RD

[Directiva de acceso a los recursos de madid lberica es

Directiva de autorizacion de recursos

Grupos de usuarios

Recurso de red

Puertos permitidos

Resumen de RAP de RD
Corfimar creacion de directiva

fyuda <soteror || Siguente> | Freie | Cancelar

13. A continuacion se agregan los usuarios o grupos de usuarios que formaran parte
de la RAP de RD. Como anteriormente ya se habia especificado los usuarios de
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la CAP de RD, salen ya de forma predefinida. En caso de necesitar otros
usuarios se eliminarian o afiadirian dependiendo de las necesidades.

Asistente para crear nuevas directivas de autorizacion

G

\hL% Seleccionar grupos de usuarios

Iv

Directivas de autorizacién Agregue los grupos de usuarios que se asociaran a esta RAP de RD. Los usuarios que sean
miembros de estos grupos podrén conectarse remotamente a los recursos de la red a través de

Directiva de autorizacién de conexiones Puerta de enlace de Escritorio remoto.

Requisitos
Redireccion de disposit Si acaba de configurar una CAP de RD con este asistente. se especificara el mismo grupo de
© M_’,s usuarios que asocié a la CAP de RD. Para especificar otro grupo, haga clic en el grupo que desee
Tiempo de espera de sesién quitar, haga clic en Quitary, a continuacién, haga clic en Agregar grupo.
Resumen de CAP de RD
Directiva de autorizacién de recursos
Eoteren s ros o s pcrr)
Recurso de red IBERICA\Temninal Server Computers e
IBERICA\Usuarios del dominio e
Puertos permitidos
Resumen de RAP de RD e

Confirmar creacién de directiva

Ayuda <ngeror [ Sguente> | i Cancelar

14. En recursos de red, se escoge la opcion “Permitir que los usuarios se conecten
a cualquier recurso de red” y se hace clic en “Siguiente”.

Asistente para crear nuevas directivas de autorizacion

()

WL¥ Seleccionar recursos de red

Iv

Directivas de autorizacién Los usuarios pueden conectarse a los recursos de red con la puerta de enlace de Escritorio
remoto. Los recursos de red pueden incluir equipos de un grupo de seguridad de Servicios de

Directiva de autorizacion de conexiones dominio de Active Directory 0 una granja de servidores de Escritorio remoto.

Requisitos Especifique el recurso de red disponible para los usuarios remotos mediante una de las siguientes
Redireccién de dispostivos :
Tempo de espera de sesién (" Seleccionar un grupo de recursos de red de Servicios de dominio de Active Directory
Resumen de CAP de RD
Directiva de autorizacién de recursos |
Slriee ¢~ Seleccionar un grupo existente administrado por la puerta de enlace de Escritorio remoto o
e
Puertos permitidos = . . .
(%" Pemnitir que los usuarios se conecten a cualquier recurso de red (equipo)
Resumen de RAP de RD
Confimar creacion de directiva

Ms informacién sobre cémo configurar el acceso 3 los recursos de red

Auda <soteror | Sguerte> | e | Cancelr

15. Como ya se ha indicado antes en la explicacién de la puerta de enlace, aqui se
habilita la opcién de “Permitir conexiones soélo a través del puerto TCP 3389~
para poder permitir las conexiones de fuera de la red.
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Asistente para crear nuevas directivas de autorizacion
G

WL% Seleccionar puertos TCP permitidos

Iv

Directivas de autorizacion De forma predeterminada, los clientes de Servicios de Escritorio remoto se conectan remotamente
o L, . alos recursos de Ia red a través del puerto TCP 3389, el puerto que se usa para las conexiones del
Directiva de autorizacién de conexiones Protocolo de escritorio remoto (RDP) . Especique i debe usarse el puerto TCP 3389 o algiin otro.
Requisitos
Redireccion de disposttivos
Tiempo de espera de sesién (% Pemitir conexiones sélo a través del puerto TCP 3389
Resumen de CAP de RD
Directiva de autorizacién de recursos (" Pemitir conexiones a través de estos I
Grupos de usuarios puertos:
Recurso de red
P i o i st i e i st s et
Resumen de RAP de RD coma. Por ejemplo: 3389;3390
Confimar creacion de directiva

" Pemitir conexiones a través de cualquier puerto

Ayuda < Anterior | Siquiente > | Finalizar: Cancelar

16. Se muestra un resumen de las principales caracteristicas de la configuracién del
CAP de RD. Se revisa que estén correctas y se hace clic en “Siguiente”.

Iv

Asistente para crear nuevas directivas de autorizacién
Cy

WL)G Resumen de configuracion de RAP de RD

Directivas de autorizacion
Directiva de autorizacion de conexiones Especificé que debe crearse una RAP de RD con la siguiente configuracion:
Requisitos.
0 > Si el usuario es miembro de alguno de los siguientes grupos de usuarios:
EE RS IBERICA\Teminal Server Computers, IBERICA\ Usuarios del dominio
Tiempo de espera de sesién después el usuario podra a ier equipo de lared a
través de la puerta de enlace de Escritorio remoto
Resumen de CAP de RD y el usuario puede conectarse a estos recursos de red (equipos) a través de los
Directiva de autorizacién de recursos siguientes puertos:
Grupos de usuarios Puerto predeterminado: 3389
Recurso de red
Puertos pemitidos
Resumen de RAP de RD
Confirmar creacion de directiva

Avuda <Agedor | Souerte > |[ Fnalzar | Cancelar

17.Y por ultimo, aparece una ventana de confirmacion, indicando que las dos
directivas se han creado correctamente y no han ocurrido problemas.
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e para crear nuevas directivas de autorizacién

% Confirmar la creacion de directivas de autorizacion
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5.3.4 Agente de Conexion de Escritorio Remoto

El Agente de conexién de Escritorio remoto (Agente de conexion de Terminal
Server) es un servicio de rol de Windows Server 2008 R2 que permite al usuario volver
a conectarse a una sesion existente en una granja de servidores (series de servidores) de
Escritorio remoto, con equilibrio de carga.

Este servicio de rol permite administrar el conjunto de sesiones de un cliente
sobre varios servidores de RDS. Esto ofrece la posibilidad de asociar las publicaciones
RemoteApp, escritorio remoto y escritorio virtual en una sola vista. Se consigue
almacenando el estado de todas las sesiones de todos los servidores, junto con la
informacién enviada por los servidores de RDS. Al conectarse un cliente por primera
vez a un servidor, el agente de conexidn guarda esta conexion. Si el cliente pierde la
conexion, su sesion RDS permanece activa sobre el servidor, aunque con estado
desconectado. Cuando el cliente se vuelve a conectar, el agente de conexidn detecta que
ya existe una sesion previa y es reenviado al servidor con el que se habia hecho la
primera conexion. De esta forma, se vuelve a reconectar la sesion en lugar de crear una
nueva.

Agente de conexion de RDS, incluye la caracteristica de equilibrio de carga, que
consiste en distribuir uniformemente la carga de sesion entre los servidores, que forman
parte de una misma granja de servidores. Con esta caracteristica las sesiones de cliente
nuevas, se redirigen al servidor con menos nimero de sesiones.

El uso del Agente de conexidn para equilibrar la carga de sesiones consta de dos
fases:

* En la primera fase, cuando el cliente se autentica, el servidor que acepté la
conexion inicial, consulta al servidor del Agente de conexidn para averiguar
donde debe redirigir al usuario.

* En la segunda fase, el servidor donde se realiz6 la conexidn inicial, redirige al
cliente, al servidor especificado por el Agente de conexion.
* Un usuario con una sesion existente se conectard al servidor en el que
existe su sesion.
* Un usuario sin una sesion existente se conectara al servidor de Escritorio
remoto que tenga el menor nimero de sesiones.

El equilibrio de carga establece en 16 el limite maximo de conexiones de
solicitudes de inicio de sesion pendientes para un solo servidor. Esto evita que no se
sature ningun servidor con nuevas solicitudes de inicio de sesion. El equilibrio de carga,
también permite asignar un valor de peso relativo a cada servidor. Esto ofrece la
posibilidad de distribuir la carga entre los servidores de mayor y menor eficacia de la
granja.

5.3.4.1 Ventajas de Agente conexiones de Escritorio remoto

* La base de datos de Agente de conexiones almacena informacién sobre el estado
de la sesion que incluye los identificadores de sesion, sus nombres de usuario
asociados y el nombre del servidor donde reside cada sesion.
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* Cuando un usuario con una sesidn existente se conecta a un servidor de
Escritorio remoto del conjunto de servidores con equilibrio de carga, el Agente
de conexiones redirige al usuario al servidor donde existe su sesion para evitar
que el usuario se conecte a otro servidor y se inicie una sesion nueva, teniendo
de esta forma dos sesiones en distintos servidores.

* Hace también el seguimiento del nimero de sesiones de usuario de cada servidor
de Escritorio remoto, del conjunto de servidores y redirige a los usuarios que no
tienen una sesion existente al servidor que tiene menos sesiones. Esta
funcionalidad le permite distribuir de forma homogénea la carga de sesiones
entre los servidores de un conjunto de servidores de Escritorio remoto con
equilibrio de carga.

* Permite la redireccion de sesiones de un servidor a otro para poder ponerlo fuera
de linea para temas de mantenimiento de ese Host de sesiéon de Escritorio
remoto.

[ref.12]

5.3.4.2 Activacion de Agente de conexion

Para hacer una activacion correcta de Agente de conexidn se tienen que tener en
cuenta los siguientes factores:

* Unirse al Agente de conexién a Escritorio remoto: debe estar activado para
formar una granja de servidores RDS.

* Configurar nombre de la granja del Agente de conexiéon a Escritorio
remoto: debe contener un nombre tnico por granja de servidores que se vaya a
crear.

* Usar redireccion de direcciones IP: si esta activada, todo usuario que ya tenga
una sesion abierta serd redirigido sobre la direccion IP que posea la sesion. Si
estd desactivada, se proporciona un testigo al cliente, que permite al sistema de
reparto de carga cambiar al servidor RDS correcto conectdndose a la direccion
IP virtual.

* Configurar nombre del servidor del Agente de conexion a Escritorio
remoto: todos los servidores RDS de una misma granja deben utilizar el mismo
Agente de conexion.

* Usar el equilibrio de carga del Agente de conexion a Escritorio remoto: si
estd activada, redirige a los nuevos usuarios al servidor RDS menos cargado. Si
estd desactivado, se utiliza el primer servidor contactado.

5.3.5Host de Virtualizacion de Escritorio remoto

Host de virtualizacion de Escritorio remoto es un servicio de rol que se integra
con el rol Hyper-V™ para proporcionar maquinas virtuales que puedan usarse como
escritorio virtual personal o como grupos de escritorio virtual, utilizando ya sea la
Conexién de RemoteApp y Escritorio o el Acceso web a Escritorio remoto. Estos
escritorios virtuales son madquinas virtuales hospedadas en un equipo que esta
ejecutando Windows Server 2008 R2 en el cual también estdn instalados Hyper-V y
Host de virtualizacion de RD. Se puede configurar Host de virtualizacion de manera que
se le asigne a cada cliente del sistema corporativo, una maquina virtual unica o bien,
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redirigirlo a un grupo de madquinas virtuales compartidas donde se le asignarad
dindmicamente una maquina virtual.

Host de Virtualizacion de RD utiliza el Agente de conexion de RD para
determinar hacia donde redirigir al cliente. Si se asigna a un cliente un escritorio virtual
personal, el Agente de conexion redirige al cliente a esta maquina virtual. Si la mdquina
virtual no estd encendida, Host de virtualizacién de RD la enciende y luego conecta al
usuario. Solo se puede asignar un escritorio virtual personal a una cuenta de usuario a la
vez. Todas las personalizaciones que haga el cliente a su escrito virtual, se guardan y
quedan disponibles para él cuando vuelva a iniciar sesion en el escritorio virtual.

Si el cliente se estd conectando a un grupo de maquinas virtuales compartidas, el
Agente de conexién a RD comprueba primero si dicho cliente tiene una sesion
desconectada en el grupo. Si el cliente tiene una sesion desconectada, se vuelve a
conectar a esa maquina virtual. Si el cliente no tiene una sesiéon desconectada, se le
asigna una maquina virtual del grupo, en caso de que haya una disponible. Un grupo de
escritorio virtual necesita que las maquinas virtuales tengan configuracion idéntica y
que aun no estén asignadas a un cliente como escritorio virtual personal. Al tener una
configuracion idéntica, el cliente verd el mismo escritorio virtual. Independientemente
de la maquina virtual del grupo de escritorio virtual a la que se conecte utilizando la
Conexién de RemoteApp y Escritorio. Igualmente, se pueden configurar los grupos de
escritorio virtual para revertir a un estado anterior cuando una cuenta de usuario cierra
sesion en el equipo.

El Host de virtualizaciéon de Escritorio remoto estd pensado para organizaciones
que estdn implementando un VDI (Virtual Desktop Infraestructure) y que quieren
proporcionar un escritorio virtual personal o grupos de escritorio virtual, a los clientes
dentro de su sistema corporativo.

5.3.5.1 Ventajas del host de virtualizacion de Escritorio
remoto

* Consolida multiples servidores fisicos altamente desaprovechados en un unico
host, en el que se ejecutan mdquinas virtuales.

* Se consigue un mayor aislamiento, es decir, un fallo general de sistema de una
madquina virtual no afecta al resto de maquinas virtuales.

* Permite la migracién en tiempo real de maquinas virtuales, sin pérdida de
servicio, de un servidor fisico a otro, eliminando la necesidad de paradas
planificadas por mantenimiento de los servidores fisicos, reduciendo los tiempos
de parada.

* Permite una rdpida incorporacién de nuevos recursos para los servidores
virtualizados.

* Mejora la reutilizacion de hardware existente y optimiza el aprovechamiento de
todos los recursos de hardware.

* Reduccion de los costes de espacio y consumo necesario.

[ref. 15]
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5.3.5.2 Hyper-V

Hyper-V soporta los escritorios virtuales a través de un Agente de conexion de
RD. Su objetivo es el de complementar un servidor de escritorio clasico. Se trata de
proveer un escritorio, como puede ser, Windows XP, Windows Vista, Windows 7 a un
cliente. Esta asignacion puede ser temporal (pool de VM) o permanente (escritorio
personal).

Esta flexibilidad permite cubrir necesidades muy especificas:

* Ciertas aplicaciones que s6lo funcionan o sélo estan soportadas en un sistema
operativo.

* Ciertos usuarios que necesitan privilegios de “administrador” sobre la maquina
(desarrollo remoto...).

5.3.5.3 RemoteFX

RemoteFX es una funcionalidad que permite mejorar de forma significativa la
experiencia del usuario permitiendo visualizar un renderizado 3D de buena calidad
mediante una conexion establecida a través de escritorio remoto. Ademads, esta
tecnologia aporta el soporte de Aero, animaciones Flash o Silverlight con un buen
renderizado.

Existen dos arquitecturas de conexion posibles que permiten aprovechar la
tecnologia RemoteFX. La primera, una infraestructura virtualizada VDI sobre Hyper-V,
y la segunda, mediante una conexién a un servidor que posea el rol Host de sesion sobre
Windows Server 2008 R2 SP1.

6. Conclusion

En este proyecto final de carrera se ha desarrollado el disefio e implementacion de
los sistemas de acceso a la red en un sistema corporativo basado en Windows Server
2008 R2. Explicando de manera sencilla y comprensible todos los Servicios de
Escritorio Remoto, una de las muchas tecnologias que ofrece Microsoft en sus sistemas
operativos de Windows server.

Durante este proyecto se han explicado los cinco servicios que a continuacion se
pasan a nombrar y explicar resumidamente en qué consisten:

* Host de sesion de escritorio remoto: permite a un servidor albergar
aplicaciones o el escritorio completo de Windows. Los usuarios pueden
conectarse para ejecutar programas, guardar archivos y usar los recursos de red
de dicho servidor.

* Acceso web de Escritorio remoto: permite a los usuarios obtener acceso a
Conexioén de RemoteApp y Escritorio a través de un explorador Web estando
dentro de la misma red.

* Puerta de enlace de Escritorio remoto: permite a los usuarios habilitados
consumir recursos desde una red corporativa interna, mediante cualquier
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dispositivo conectado a Internet, a partir del momento en el que el periférico
ejecuta el cliente RDC (conexién a escritorio remoto) estando éste fuera de la
red.

Agente de conexion a Escritorio remoto: permite gestionar la reparticion de
sesiones de Escritorio remoto en una granja de servidores, asi como la
reconexion a una sesion existente en una granja.

Host de virtualizacion de escritorio remoto: el Host de virtualizaciéon de
Escritorio remoto se integra con Hyper-V para hospedar maquinas virtuales y
ponerlas a disposicion de los usuarios como escritorios virtuales. Puede asignar
un escritorio virtual Unico a cada usuario de la organizacién o proporcionarles
acceso compartido a un grupo de escritorios virtuales.

También se puede obtener como conclusion de este proyecto que, haciendo una

buena estructura en la red de dominio de un sistema corporativo y usando los servicios
de Escritorio remoto, se puede tener un mayor beneficio en el control y administracion
del sistema, asi como también, reducir el coste del hardware.
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8. Anexo

8.1 Problemas con el gestor de arranque

Durante la realizacion del proyecto, por motivos ajenos al proyecto se estropeé la

particion primaria del ordenador (Windows 7). Por lo que hubo que formatear esa
particion y volver a instalar Windows 7. Se aprovechd la ocasién para actualizar el
sistema y cambiarlo a Windows 8.1. Dado que esta particion era la particién primaria, al
formatearla para instalar el nuevo sistema operativo, se perdié el BCD, cominmente
conocido como el gestor de arranque, el cual permite seleccionar que sistema operativo
de los que estdn instalados en el disco duro del equipo se desea arrancar. Esto hacia que
el equipo arrancase directamente en Windows 8 sin la posibilidad de arrancar otro
sistema operativo.

Para poder solucionar este problema se necesita el DVD de arranque de Windows 8
y un software llamado “EasyBCD”. Hay que seguir los siguientes pasos:

8.1.1 Instalar el software “EasyBCD”.

1.

Se acepta la licencia “I Agree”.

License Agreement N
Please review the license terms before installing EasyBCD 2.2. Cj

Press Page Down to see the rest of the agreement.

Kubject to the terms and conditions of this License, Licensor hereby grants You a
worldwide, royalty-free, non-exclusive, perpetual (for the duration of the
applicable copyright) license to exercise the rights in the Work as stated below:

EasyBCD is free for all personal, non-profit, and non-commercial use. You may
freely use EasyBCD under these conditions, and are free to redistribute EasyBCD so
long as this license agreement remains intact, the authorship of this software

remains clear. and the redistribution is orovided without cost or charge to the end ¥

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install EasyBCD 2.2.

Copyright NeoSmart Technologies 2011

< Back | IAgree Cancel
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2. Se hace clic en “Next”.

Welcome to the EasyBCD 2.2 Setup
Wizard

This wizard will guide you through the installation of EasyBCD
2.2,

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Next to continue.

3. A continuacion hay que volver a hacer clic en “Next”.

Choose Components
Choose which features of EasyBCD 2.2 you want to install. @

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select components to install: EasyBCD Core LEEEI
Position your mouse

Desktop Shortcut ver a component to
e jts description,

Space required: 5.1MB

Copyright MeoSmart Technologies 2011

< Back H Next > ll Cancel

4. Ahora se aprieta en “Install”.
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Choose Install Location
Choose the folder in which to install EasyBCD 2.2. @

Setup will install EasyBCD 2.2 in the following folder. To install in a different folder, dick
Browse and select another folder. Click Install to start the installation.

Destination Folder

| :\Program Files (x86) \NeoSmart Technologies\EasyBCD | Browse...

Space required: 5.1MB
Space available: 118.7GB

Copyright NeoSmart Technologies 2011

<Back | Instal | | Cancel

5. Y para finalizar se selecciona la opcion “Finish”.

Completing the EasyBCD 2.2 Setup
Wizard

EasyBCD 2.2 has been installed on your computer.

Click Finish to dose this wizard.

Run EasyBCD 2.2

Cancel

8.1.2 Anadir entrada al Gestor de Arranque
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6. Se arranca el BCD del icono que se habrd creado en el escritorio. Como se puede

apreciar solo hay 1 entrada ya que la particiéon de Windows server 2008 R2 no
aparece.

ARCHIV®  HERRAMIENTAS APUDA

EasyBCD Toolbox Modo de Visualizacion

(® Resumen [7] I Ajuste de linea
,!, Ver configuracion :

. Hayun total del entrada listada en el bootloader.
Lo Editar el menu de
"> arranque Por defecto: Windows 8.1
Tiempo de espera: 5 segundos
Disco de arranque: C\

! '9 Afadir entrada

Entrada #1

Nombre: Windows 8.1

BCD 1D: {current}

Disco: C\

Ruta de arranque: \Windows\system32\winload.exe

Configuracion
avanzada

.. Copiar/Arreglar
= BCD

7 Despliegue de BCD

p—
v Utilidades practicas

7. Hay que dirigirse a la opcion “Afadir entrada” que se encuentra en el mend de
la izquierda.

ARCHIV® HERRAMIENTAS APUDA

EasyBCD Toolbox Sistemas Operativos

— £7 Wind = = T
B ver configuracion indows | ) Linux/BsD | & Mac| & NeoGrub|

Tipo: lWindows Vista/7/8 v/

.2 Editar el mend de
"> arranque Nombre: ’Microsoft Windows 7

. ‘0 Afadir entrada Disco: ’ c\ v

’ () Ahadir Entrada
Configuracion
avanzada

. r— Medio Portatil/Externo
.. Copiar/Arreglar - - e .
= BCD =) Imagen de Disco | (5 150 | () winPE | [5] pisquete | [«[*

OO ipo: i v
(-'.f Despliegue de BCD Tipo \MlcrosoftVHD ‘

Nombre: ’NeoSmart VHD Imagen ‘

v  Utilidades practicas Ruta: ’ ‘j

« Anadir Entrada

8. Dentro de la opcién anterior hay dos opciones para afiadir una entrada, bien un
“Sistema Operativo” o bien un “Medio portatil”, en este caso se selecciona la
opcion de arriba, “Sistema operativo” y se completard como se observa en la
siguiente imagen, posteriormente se hace clic en “Anadir entrada”.
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ARCHIVO  HERRAMIENTAS

EasyBCD Toolbox

APUDA

Sistemas Operativos

pr—
e configuracion

% Editar el mend de
> arranque

'g Afiadir entrada

Configuracién
avanzada

£ windows |Q Linux/BSD ] e Macl (4 NeoGrubI

Tipo: {Windows Vista/7/8 ™ ‘

Nombre: ’Windows Server 2008 R2 ‘

Disco: ‘ S\ ~ ‘

O Anadir Entrada

.. Copiar/Arreglar
= BCD

":_? Despliegue de BCD

f_'l' Utilidades practicas

Medio Portatil/Externo
= Imagen de Disco l'@\‘f IS0 I () WinPE I B Disquete l [«]+]

Tipo: ‘ Microsoft VHD v |

Nombre: ‘NeoSmart VHD Imagen }

Ruta: ‘

) Afadir Entrada

Anexo
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8.1.3 Reparar el Gestor de Arranque

9. A continuacion se introduce el DVD de Windows 8 y se reinicia el pc.

10. Se debe arrancar el equipo mediante el DVD. Cuando se arranque el PC desde el
DVD saldré el mensaje “Presione cualquier tecla para iniciar desde el CD o
DVD”. Se debe presionar cualquier tecla.

11. Se escoge el idioma y en la siguiente pantalla se hace clic en “Reparar el
equipo”.

Programa de instolacion e Windows el ¥ Programa de instalacién de Windows i=E =)

&® Windows 8 =@ Windows 8

o [oahct Tspahaintemacosd 9]

R Ecpaiol (Espafia, intermacional) hd
ent

(BN Eepacl

12. Se elige la opcidén de “Solucionar problemas”.

Elegir una opcion

Continuar

a Salir y continuar con Windows 8

Solucionar problemas
Restaurar o restablecer tu PC, o usar
herramientas avanzadas

Apagar el equipo

13. Se hace clic en “Opciones avanzadas”.
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© Solucionar problemas

Restaurar tu PC
e ejecuta
te, puedes restaurarlo sin

Restablecer tu PC

Si quieres quitar todos tus archivos,
puedes restablecer el equipo por
completo

Opciones avanzadas

LS

14. Y por ultimo se hace clic en “Simbolo de sistema”.

© Opciones avanzadas

Restaurar sistema Simbolo del sistema
Usar un punto de restaur. DA - Usar &l ¢

en el equipo para restaura solucidn de p mas avanzada

Recuperacion de

imagen del sistema

N UNS IMagen

Reparacion
automatica

Solucionar problemas que impiden que
Windows se cargue
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15. Una vez dentro de la consola de Windows8 se teclean las siguientes sentencias
que reparardn y actualizardn las entradas del BCD que se han introducido
anteriormente en el EasyBCD, reparando asi el sistema. Se introduce
“Bootrec.exe/fixmbr” y una vez aparezca que la operacién se ha completado
satisfactoriamente se escribe “Bootrec.exe/fixboot”.

[c+.] Administrator: X:\windows\system32\cmd.exe

E:\bhoot>Bootrec.exe /fixmbr
The operation completed successfully.

E:\boot>Bootrec.exe /fixhoot
The operation completed successfully.

E:\hoot>

16. Cuando indique que la operacidon se ha realizado correctamente, se escribe
“reboot” y el PC se reiniciard. Se podrd comprobar entonces que ya aparece el
arranque de inicio o BCD.

Elegir un sistema operativo

Windows 8.1
EER
O

Windows Server 2008

DRZ
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8.2 Bajar de version internet Explorer

1. Durante la instalacion y configuracion del servidor web, ha habido problemas de
incompatibilidad con internet Explorer. En este ordenador estaba instalada la
version 11 e internet Explorer no la reconocia, pedia que se instalase una version
superior o igual a internet Explorer 6.0.

€ Acceso web de RD - Internet Explorer

& = [ i madia o e e o5 i o 0 =] 1 Eror de certfcadd 7| (& Acceso web de RD x

E*‘(‘ Conexion predeterminada de Servicios de Escritorio remoto

%) Conexién de RemoteApp y Escritorio

PP itorio remoto Ayuda  Cerrar sesién

Explorador no compatible

Este explorador web no es compatible con Acceso web de RD. Acceso web de RD reguiere Internet Explorer 6.0 o posterior.

Puede descargar la version més reciente de Internet Explorer desde Sitio web de Windows Update.

Acerca de Internet Explorer

automaticamente las nuevz

© 2013 Microsoft COTPOTato. 10dos los derechos reservados.

Cerrar
<&Quieres guardar la contrasefia para madrid?  Por qué estoy viendo esto? si No para este sitio x

2. Para bajar de version simplemente hay que desinstalar las actualizaciones que se
han hecho anteriormente. Para ello hay que dirigirse a Inicio/ Panel de
control/Programas y Caracteristicas. En esta ventana, en la parte de la
derecha, hay una opcién que pone “ver actualizaciones” se pulsa en ella y se
abre una ventana con todas las actualizaciones del equipo. Se debe seleccionar la
actualizacion de internet Explorer y hacer clic en “Desinstalar”.

¥ explorer - Actualizaciones instaladas =10l x|
‘@Ovlﬁ_’] ~ Programas ~ Programas y caracteristicas ~ Actualizaciones instaladas - mlexp!orer q
Ventana principal del Panel de gt s
control

Para desinstalar una actualizacién, selecciénela en la lista y después haga ciic en Desinstalar o Cambiar.
Desinstalar un programa

# Activar o desactivar las ) - =
" caracteristicas de Windows Commy @ By = @
Instalar un programa desde lared _Nombre: || Programa || versién | | Editor
Microsoft Windows (2)
[ Internet Explorer 11 Microsoft Windows Microsoft Corpor:;
[ Internet Explorer 11 es-ES Language Pack Microsoft Windows Microsoft Corpors

Desinstalar una actualizacién

I <(Esta seguro de que desea desinstalar esta actualizacén?

[Es |

Kl | |

. | Microsoft Corporation Nombre primario: Microsoft Windows
Vinculo de soporte t... http://go.microsoft.com/fwlink/?LinkId=133041

3. Saldra un aviso de que el proceso de desinstalacién puede durar unos minutos.
Una vez desinstalada la actualizacion pedira que se reinicie el equipo. Se reinicia
y se comprueba que Internet Explorer ha bajado de version.

123 ‘v



Implementacion de los Servicios Terminal Server en un Sistema Corporativo

x x
Espere hasta que se hayan desinstalado todas las PP < :
iz Sith Pacile thidis it iikaior: Debe reiniciar el equipo para aplicar los cambios.

Antes de reiniciar, guarde cualquier archivo abierto y cierre todos los
programas.

1

Reiniciar mas tarde

Este proceso habra que repetirlo para ir bajando de versiones hasta que alguna de
ellas no de problemas. En este caso estaba instalada la versiéon Explorer 11.0 y ha
habido que bajar hasta la version Internet Explorer 8.0. En esta version ya se ha podido
acceder al usuario por acceso web y se ha tenido acceso a las aplicaciones por la pestafia
de RemoteApp, sin tener los problemas de incompatibilidad que antes daban.
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