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Resumen

Desde la aparicién de los primeros ordenadores y su imparable expansion el
concepto de las redes de computadores ha sido un objetivo primordial que ha
impulsado el constante desarrollo de nuevas tecnologias en las
telecomunicaciones y la evolucién de la informdtica para adaptarse a un
panorama cada vez mas interconectado.

En la actualidad podemos definir las redes domésticas como un conjunto de
elementos que procesan, gestionan, transportan y almacenan informacién, y
gue permiten la integracion de diversos dispositivos interconectados entre si
gue conviven en un mismo espacio.

El principal problema que nos encontramos en este entorno viene
esencialmente de la heterogeneidad, cada vez mds notoria, de los distintos
elementos y dispositivos que conforman estas redes, asi como de las diversas
tecnologias que podemos utilizar para su interconexién, los diferentes modos
de configuracién en cada una de ellas.... En definitiva que no disponemos de un
solo método a seguir para desarrollar una red doméstica sino una mezcla de
multiples metodologias que podemos combinar para adaptarlos a las
necesidades y requisitos que se quieran alcanzar con la implantacién de la red
domeéstica.

Por ello el objetivo a alcanzar es conseguir unificar los conceptos generales,
comunes a todas las redes, definir los pasos a seguir para la creacién de una red
doméstica y los principales aspectos a tener en cuenta durante los procesos de
desarrollo de la misma e integrar una serie de herramientas que nos ayuden a
llevar a cabo cada uno de estos procesos.

Para intentar lograr este objetivo comprobaremos el estado de distintas guias y
articulos actuales relativos al ambito que nos ocupa y realizaremos un analisis
de algunas de las herramientas que podemos incorporar a la gestiéon de las
redes domésticas para finalmente realizar una propuesta de guia que aglutine
toda esta informacién y nos dé una visién general de todo el proceso de
desarrollo de una red doméstica para aplicarla finalmente en un caso practico
en el que mostrar el desarrollo de los pasos a seguir.

Palabras clave
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1

Introduccion

1.1 Motivacion

Los principales motivos para la realizacidn de este proyecto son los de proponer
un modelo de guia para promover la eficiencia en los procesos de desarrollo de
las redes domésticas y conocer la importancia de utilizar distintas herramientas
gue ayuden a mejorar y facilita dichos procesos.

1.2 Contexto que abarca el proyecto

1.2.1 Entornos fisicos

Comprobamos los dmbitos de aplicacidn en los distintos entornos fisicos de las
redes informdticas que comprende el proyecto que nos ocupa mediante la
siguiente tabla:

Tabla 1. Entornos posibles del proyecto.

Entorno Tipo . —— -F’ase - —
Estudio | Diseiio | Implantacidon | Evaluacién | Mantenimiento
Doméstico Cable X X X X X
Inaldmbricas X X X X X
Profesional Cable X X X X X
Doméstico’ ' Inaldmbricas X X X X X

Como podemos comprobar a simple vista las redes domésticas, tanto a nivel
estrictamente doméstico como en el profesional, comprenden entornos
aldmbricos e inaldmbricos en todas y cada una de sus fases de desarrollo, ya
gue se deben concretar ambos aspectos individualmente o de manera conjunta
si se combinan ambos mecanismos, durante todo el proceso.

1 . o)
Empresas ubicadas en entornos domésticos
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1.2.2 Fasesy areas

Representamos las distintas fases de desarrollo de la red doméstica y su
relacion con cada una de las areas de su aplicacion en la siguiente tabla:

Tabla 2. Relacion de fases y dreas de aplicacion.

Areas
FEBEs Fallos Contabilidad Configuracion Prestaciones Seguridad
Estudio X X X X X
Disefio X X
Implantacion X
Evaluacion X X
Mantenimiento X X

16

Pasamos a comentar cada una de las fases de desarrollo de la red doméstica y
las distintas dreas en las que se relacionan durante sus procesos:

En la fase de estudio es la etapa en la que se contemplan todas las areas
de aplicacion del proceso de desarrollo de la red ya que en este
momento se deben plantear todos los aspectos de la red que se desea
implantar recogiendo los requisitos y necesidades que deberan
cumplirse una vez finalizado todo el proceso de desarrollo.

En la fase de disefio contemplamos la contabilidad, para ajustarnos al
presupuesto que se haya fijado para la creacién de la red, y la
configuracidn para adaptar la red a las necesidades y requisitos tanto
del usuario final como del entorno en el que se encuentra la red.

La fase de implantacion comprende el area de configuracion de la red
para cenirse al disefio y las caracteristicas de la red que se han
concretado en las fases anteriores.

Para la fase de evolucidn se relacionan las prestaciones de la red, para
comprobar que se cumplen con los requisitos fijados anteriormente y
las posibles mejoras que se puedan realizar al respecto, y la seguridad
de la red, que implicara una revision de los dispositivos y mecanismos
gue aporten la seguridad necesaria a la red doméstica.

Por udltimo en la fase de mantenimiento se comprobaran los posibles
fallos que puedan surgir en durante el proceso de implantacién o
posteriores al este y se demostrara robustez de la seguridad de la red
comprobando que los mecanismos utilizados son adecuados para el
nivel de seguridad requerido en la red.



A continuacion se muestra un diagrama con los principales procesos de
desarrollo de la red doméstica agrupados en tres grandes fases:

Paso] Contacto con el Busqueda del
cliente Baso2 material
Entrevista para la primera Instalacién y configuracion
toma de requisitos de la infraestructura -
ESTUDIO IMPLANTACION
Especificacion de la red Evaluacion de la red

Red en

Red ya disefiada X )
funcionamiento

Nuevos requisitos

FEEDS del cliente

Posibles modificaciones en
la infraestructura A
GESTION

Revaluacion de la red

Red ya modificada

Diagrama 1. Descripcion general de procesos.
Fases:

Estudio: Herramientas = Protocolo
Disefio: Herramientas = Protocolo
Implantacion: Herramientas = Protocolo
Evaluacion: Herramientas = Protocolo
Gestidn: Herramientas = Protocolo

uhwn e

1.3 Objetivos
1.3.1 Objetivo general

Estudio de caso con una guia (de herramientas) o protocolo de estudio, disefio,
implantacidn, evaluacién y gestién de las redes domésticas para lograr una
gestion eficiente de la misma (calidad).

1.3.2 Objetivos operacionales

Estudio y comparativa de distintas guias disponibles en la actualizad relativas a
las redes domésticas ademas de localizar, examinar y describir distintas
herramientas informaticas que puedan ser incorporadas a los procesos de
desarrollo de las redes domésticas.
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El escrito que nos ocupa se estructura de la siguiente manera:

Comenzamos por situarnos en el contexto del proyecto, concretando el
entorno de trabajo en el que se desarrolla para seguidamente introducir el
concepto de redes domésticas, su definicion y evolucién histérica hasta llegar a
la situacién actual y perspectivas futuras, contemplando la diversidad de sus
componentes y posibles elementos que pueden formar parte de su ecosistema.

A continuacidn nos realizamos una revision de algunas de las actuales guias que
podemos encontrar en la red, relacionadas con el dmbito de las redes
domeésticas describiendo los principales puntos que se tratan en cada una de
ellas y destacando sus carencias para situarnos en el entorno de aplicacién de
este proyecto.

Continuamos introduciendo nuestra propuesta de guia para la gestion eficiente
de las redes domésticas, registrando los requisitos que consideraremos en cada
una de las fases de su desarrollo.

Posteriormente nos centramos en el analisis de las herramientas que hemos
seleccionado para implantarlas en los procesos de desarrollo de las redes
domeésticas, introduciendo los conceptos que hemos tenido en cuenta para su
seleccion para consecutivamente pasar a describir cada una de ellas
evidenciando su caracteristicas y posibles usos en el ambito que nos concierne
y ubicdndolas segun dichos usos en cada una de las fases de desarrollo de una
red doméstica.

Después pasamos a describir nuestra propuesta de guia para la gestién
eficiente de las redes domésticas ayudandonos de diagramas para representar
las relaciones entre cada una de las fases y los pasos a seguir en cada una de
ellas, describiendo en detalle cada punto e integrando en cada proceso las
herramientas descritas anteriormente y contemplando todas las opciones que
pueden surgir en cada uno de ellos. Al final de cada fase se incluird una tabla
repasando los puntos mds destacados de cada una para chequear el avance del
desarrollo de la red.

Seguidamente describiremos unos casos practicos donde mostrar el desarrollo
y la aplicacidon de la guia propuesta, siguiendo cada paso de cada una de las
fases descritas, ajustandolos a los requisitos y necesidades de los casos
planteados tanto en el entorno doméstico como en el empresarial en un
ambito profesional doméstico (PYME), describiendo un contexto representativo
de cada caso.

Para finalizar repasaremos las principales conclusiones del proyecto, el trabajo
desarrollado y las principales aportaciones del mismo. También afiadiremos el
trabajo futuro que se deberia realizar para alcanzar el objetivo ideal de este
proyecto.
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El proyecto descrito se ha llevado a cabo realizando un estudio de campo
relativo a las redes domeésticas, las distintas aplicaciones informaticas de
posible utilidad para el desarrollo de las mismas y su implantacién actual en los
distintos entornos para su posible aplicacion.

Introduccion

En este apartado nos centraremos en la descripcidon de nuestro caso de estudio,
las redes domeésticas, desde distintos puntos de vista, pasando desde su
evolucién, su impacto e implantacion en la actualidad, las perspectivas futuras
en su desarrollo y posibles implicaciones en los distintos ambitos de la vida
hogarefia y comercial.

llustracion 1. Hogar conectado.

Desde un punto de vista mas practico veremos distintos casos de guias vy
articulos mas o menos actuales relacionados con los conceptos que tratamos y
que podemos encontrar en la red. Estas nos serviran de referencia para ver las
principales cuestiones que se estan tratando en campo que nos centramos y lo
gue podemos aportar al mismo, centrandonos en las carencias o deficiencias
gue podemos encontrar en los ejemplos expuestos y en muchos caso incluso
las exclusiones que se hacen en algunas opciones o alternativas que se
deberian considerar para tratar las redes domésticas de un modo mas
generalista.
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Las redes domésticas actualmente comprenden distintos rangos de redes
informaticas, tanto a nivel doméstico propiamente dicho en hogares vy
viviendas, como en niveles mas comerciales y empresariales desde oficinas a
edificios o naves industriales. Por ello tendremos en cuenta esta premisa para
tratar con una perspectiva general los procesos de desarrollo de las redes
domésticas.

Evolucion de las redes domésticas

En el inicio de la creacién de las redes de computadores, la idea de llegar a
tener redes domésticas, como tal, ni siquiera se planteaba como una opcion
viable, ya que no se consideraba que los computadores llegaran a tener el nivel
de expansidon que han llegado a alcanzar hoy en dia. En aguel momento las
redes se limitaban a la interconexion de unos pocos ordenadores,
principalmente en universidades, con las que poder intercambiar informacion,
como una evolucién de los sistemas de telecomunicaciones ya existentes.

De aquellas primeras lineas de interconexion surgié la necesidad de la creacion
de una red de computadores cada vez mayor, debido al enorme potencial que
se vislumbraba en el campo de las comunicaciones.

Esta necesidad motivo el avance y la evolucion de este nuevo tipo de
telecomunicaciéon, desarrollando y disefando nuevos tipos de dispositivos,
protocolos y mecanismos para el manejo de redes cada vez mas extensas que
iban apareciendo e interconectandose unas con otras.

Todo ellos iba acompaiado a su vez por la evolucion y el desarrollo imparable
de los propios computadores, que generaban nuevos sistemas para apoyar el
desarrollo de estas redes, con lo que la evolucién de todo el sistema se
entrelazaba favoreciendo la rapida expansion de las comunicaciones.

Este desarrollo de las diferentes redes de computadores, se fue extendiendo,
ya no solo en universidades y centros de desarrollo de las propias redes, sino
también en empresas y organismos que igualmente mostraron su interés por
este nuevo tipo de comunicacién en este tipo de comunicacién, lo que
expandid las fronteras de las redes de computadores a nuevos campos de
desarrollo, motivados por las necesidades empresariales y econdmicas que se
generaban con estas nuevas aplicaciones.

El empuje definitivo para las redes de computadores fue el desarrollo y la
aparicion de Internet, lo que elimind por completo las fronteras de las
comunicaciones, expandiendo a nivel internacional el progreso de estas redes
gue iban aumentando de un modo exponencial como vemos en la siguiente
imagen.
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llustracion 2. Evolucidn del trdfico en Internet.

La aparicion de nuevas tecnologias de telecomunicaciones, especificamente
pensadas para el desarrollo de las redes de computadores favorecio el rapido
avance de estas redes, dotando de nuevos mecanismos de intercomunicacién
cada vez mas eficientes. En este punto una de las tecnologias de mayor
importancia fue la denominada Ethernet’, la cual cémo podemos ver en la
llustracion 3, ha tenido un desarrollo exponencial desde el momento de su
aparicién hasta el punto de que en la actualidad este tipo de redes es el mas
utilizado en todo el mundo.

Ethernet Standards Timeline
1980 1990 2000 2010

1 Gbps 100 Gbps
| | [I (1999) t (2010)
i
10 Mbps 100 Mbps 10 Gbps

(1983) (1995) (20086)

llustracion 3. Evolucion del estandar de Ethernet.

Gracias a esta evolucion en las propias redes y el desarrollo de los
computadores se llegd al punto en el que los ordenadores ya no eran algo
limitado a un uso corporativo o empresarial, sino que estaba al alcance de cada
vez mas personas interesadas en la adquisicion de ordenadores personales, con
los que satisfacer sus propias necesidades. Este paso supuso un nuevo punto de
vista de la computacién ya que se generaban un nuevo abanico de posibilidades
en el manejo de los ordenadores, creando y motivando el desarrollo de nuevas
necesidades a tener en cuenta por los desarrolladores de los dispositivos.

2 Es un esténdar de redes de drea local para computadores con acceso al medio por contienda CSMA/CD. El nombre
viene del concepto fisico de “ether”. Ethernet define las caracteristicas de cableado y sefializacién de nivel fisico y los
formatos de tramas de datos del nivel de enlace de datos del modelo OSI.
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Con la expansion de los ordenadores personales a todos los ambitos de la
sociedad se motivd la aparicion de las denominadas redes domésticas,
englobando tanto redes en pequefias y medianas empresas como en el ambito
propiamente doméstico en los hogares y cobmo podemos ver en la siguiente
imagen todas estas redes conviven en sus distintos ambitos.

NETWORK
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llustracion 4. Coexistencia de las distintas redes.

Estas redes domésticas han ido aumentando sus aplicaciones, pasando de ser
una simple conexion entre dos ordenadores a convertirse en un gran numero
de dispositivos todos ellos interconectados entre si y a su vez compartiendo
una conexioén a Internet.

Este tipo de redes, al igual que el resto de la infraestructura de las redes de
computadores, fue desarrollado inicialmente mediante interconexiones
aldmbricas, las cuales también han ido evolucionando a través de multiples
tipos de cableado desde los inicios con cables coaxiales o hilo telefénico, hasta
los pares trenzados y las conexiones de fibra dptica actuales que han ido
aumentando progresivamente las prestaciones de las conexiones tanto en
velocidad como en seguridad y fiabilidad de las mismas.

3 a
1. Cable Coaxial.
2. Cable telefonico
3. Cable dered.
4. Fibra dptica.

llustracion 5. Cables de red.
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Posteriormente, surgid la necesidad de desarrollar una tecnologia capaz de
conectar distintos dispositivos de manera inaldmbrica, debido al aumento de
los dispositivos que se iban adaptando al ambito de las redes y los problemas
gue ello ocasionaba al tener que re planificar y ampliar todo el cableado, con el
consecuente gasto econdmico y de gestiéon, ademds de todos los problemas
derivados en las infraestructuras utilizadas en las redes. Por todo ello se llegd a
la investigacion y desarrollo de tecnologias capaces de transmitir informacién
sin hilos llegando a estdndares como el Wi-F°, el cual es el mas utilizado en la
actualidad.

La llegada de esta tecnologia supuso una revolucion en el concepto de las redes
ya que cambiaba por completo el paradigma de las conexiones tal y como se
conocian hasta ese momento, liberando a los dispositivos de la necesidad de
estar conectado a un cable y dotdndolos de una mayor libertad. Conjuntamente
este nuevo concepto extendid las posibilidades de interconexidén a nuevos
dispositivos que se fueron adaptando a éste, ampliando la gama de
posibilidades que ofrecen las redes de ordenadores a otros tipos de aparatos
en los que anteriormente no se habia considerado en este ambito.

A pesar de esto, también hay que considerar las limitaciones propias de este
tipo de conexiones inalambricas, sobretodo en cuanto al radio de accién de las
mismas, ya que por lo general es bastante reducido, por lo que se han
desarrollado otras alternativas para conectividad inaldmbrica y posibilidad de
conexién a internet a través de la evolucion de las redes de telefonia, que han
supuesto otro de los grandes avances en este ambito, primero con la utilizacién
de las distintas tecnologias de telefonia mévil’, y posteriormente ampliando las
mismas gracias a las tecnologias de internet méviF, que han llevado a una
conectividad masiva y global.
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llustracion 6. Tecnologias inalémbricas.

? Esténdar IEEE 802.11, es un mecanismo de conexion de dispositivos electrdnicos de forma inalambrica. Wifi es una
marca de la Wi-Fi Alliance, la organizacion comercial que adopta, prueba y certifica que los equipos cumplen los
estdndares relacionados a redes inaldmbricas de drea local.

4 Tecnologias empleadas: GSM, TDMA, CDMA....

3 Tecnologias empleadas: WAP, GPRS, UMTS, HSPA...
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2.2.2 Situacion actual

En la actualidad las redes domésticas, tanto a nivel empresarial como en la
mayoria de los hogares, se han convertido en un combinado heterogéneo de
dispositivos interconectados entre si que distingue entre multitud de opciones:

e Ordenadores de sobremesa: PCs, Macs, HTPC...

e Ordenadores portatiles: Notebooks, Netbooks, Ultrabooks...
e Servidores

e Impresoras: Multifunciones, Scaners, fax...

e Cdmaras: Web cams, videovigilancia...

e Dispositivos moviles: smartphones, tablets...

e Equipos multimedia: Reproductores, grabadores...

o Televisores

e Proyectores

e Dispositivos de domética...

La lista de aparatos con posibilidades de conexion a la red puede ser
interminable contando con cada una de las variantes en cada familia de
dispositivos y sus distintos modos de conexién.

Todo ello se encuentra gestionado y centralizado por dispositivos de
interconexion, en los cuales también hay una gran variedad de opciones segun
sus prestaciones y los distintos mecanismos de conexidn de los que disponga:

e Modem (Modulador Demodulador®).

e Repetidor (Repeater’).

e Concentrador (Hub®).

e Puente (Bridge®).

e Conmutador (Switch®).

e Dispositivo de encadenamiento (Router").
e Pasarela (Gateway”).

e Cortafuegos (Firewall®).

e PLC (Power Line Communications™).

Esun dispositivo que sirve para enviar una sefial lamada moduladora mediante otra sefial llamada portadora.

7 Es un dispositivo electrénico que recibe una sefial débil o de bajo nivel y la retransmite a potencia o nivel mds alto.
8 Es un dispositivo que permite centralizar el cableado de una red y poder ampliarla, recibe una sefial y repite esta
sefial emitiéndola por sus diferentes puertos.

% Es un dispositivo de interconexion de redes de ordenadores que interconecta dos segmentos de red haciendo el
pasaje de datos de una red hacia otra, con base en la direccion fisica de destino de cada paquete.

" Es un dispositivo que interconecta dos o mds segmentos de red, de manera similar a los puentes de red, pasando
datos de un segmento a otro de acuerdo con la direccion MAC de destino de las tramas en la red.

M Es un dispositivo de hardware usado para la interconexion de redes informdticas que permite asegurar el
direccionamiento de paquetes de datos entre ellas o determinar la mejor ruta que deben tomar.

2 Esun dispositivo que permite interconectar redes con protocolos y arquitecturas diferentes a todos los niveles de
comunicacion. Su propdsito es traducir la informacién del protocolo utilizado en una red, al protocolo usado en la
red de destino.

3 Se trata de un dispositivo o conjunto de dispositivos configurados para permitir, limitar, cifrar, descifrar, el trdfico
entre diferentes redes sobre la base de un conjunto de normas y otros criterios.
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llustracion 7. Dispositivos de red.

De todos ellos, el mas utilizado en la actualidad por su versatilidad es el router,
ya que muchos de los modelos disponibles en el mercado incluyen opciones
propias del resto de los dispositivos de interconexion, con lo que se pueden
realizar distintas configuraciones posibles, dentro de las posibilidades que nos
ofrezca. La mayoria de los routers actuales también estan dotados de
tecnologias Wi-Fi, con las que conectar multitud de los dispositivos nombrados
anteriormente, que cada vez mas van adaptdndose a estas tecnologias.
Generalmente los routers actuales también cuentan con la posibilidad de
conectarlos directamente a internet mediante las distintas tecnologias de
conexién ofrecidas por los proveedores actuales de telefonia (lineas ADSL, fibra
Optica...).

Otro de los dispositivos de interconexidn que esta surgiendo de manera mas
notable en la actualidad, son los llamados PLCs los cuales nos permiten
extender una conexidn de red a través de las lineas del cableado eléctrico. Esto
nos da la ventaja de no tener que realizar un nuevo cableado para poder
interconectar distintos equipos que no sean alcanzables a través de otras
tecnologias. Incluso este tipo de dispositivos también estan incorporando
nuevas funcionalidades como la posibilidad de funcionar como repetidores Wi-
Fi, con los que extender una red inaldmbrica a lugares que no eran accesibles
de otro modo, o en los que suponia un problema el tener que realizar otro tipo
de conexion.

" Es un dispositivo basado en el estandar HomePlug que aprovecha la red eléctrica para convertirla en una linea
digital de alta velocidad de transmision de datos, permitiendo, entre otras cosas, el acceso a Internet mediante
banda ancha.
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2.2.3

Otro de los mecanismos de conexidon con mas auge en la actualidad son las
redes de telefonia movil, ya que los nuevos terminales mdviles inteligentes,
conocidos popularmente como smartphones®, estan incorporando cada vez un
mayor abanico de posibilidades de conexién, mediante distintas tecnologias
como las distintas variantes de 3G o 4G, Wi-Fi, etc... con lo que se suman cada
vez mas al mercado de las comunicaciones e internet.

A estos dispositivos también se le estan sumando los denominados tablets™ o
tableta, las cuales se pueden considerar los “hermanos mayores” de los
smartphones, por lo que han heredado todas o la mayoria de sus
funcionalidades.

Perspectivas futuras

La tenencia que se estd observando hasta el momento es el progresivo
aumento de los distintos dispositivos que se van integrando en el ambito de las
comunicaciones y las redes informaticas. Cada vez mas se van incorporando
tecnologias de conectividad a multitud de aparatos y dispositivos e incluso
electrodomésticos que antes ni siquiera se pensaba que pudieran tener este
tipo de tecnologias, con lo que las redes se van convirtiendo en entidades cada
vez mas complejas y dindmicas, a las que se van conectando y desconectando
cada uno de los dispositivos e interactuando entre si de distintos modos, segln
con el criterio que hayan sido disefados.

Un ejemplo de estas incursiones de nuevos aparatos en el ambito de las redes
son los frigorificos que estdn empezando a incorporar pantallas tactiles,
conectadas directamente a internet, donde poder realizar la compra online de
los productos de alimentacién que necesitemos, o mostrar las recetas de los
platos que queramos preparar, incluso se han presentado modelos
“inteligentes” de estos electrodomésticos que nos dicen si alguno de los
productos que contenemos en el frigorifico se estan acabando y necesitamos
reponerlos o comprar mds, o incluso que nos muestran sugerencias de recetas
elaboradas con los ingredientes de los que dispongamos en ese momento.

5 Es un término comercial para denominar a un teléfono mdévil que ofrece la posibilidad de instalacion de programas
para incrementar el procesamiento de datos y la conectividad.

% Esun tipo de computadora portdtil, de mayor tamafio que un smartphone o una PDA, integrado en una pantalla
tdctil (sencilla o multitdactil) con la que se interactua primariamente con los dedos o una pluma stylus (pasiva o
activa), sin necesidad de teclado fisico ni raton.
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llustracidn 8. Frigorifico inteligente.

Otro de estas nuevas incorporaciones son algunos modelos de espejos, donde
ademas de mirarnos en ellos podemos ver el estado del tiempo, acceder a
nuestras redes sociales o incluso ver las noticias en emision.

llustracion 9. Espejo inteligente.

Estos son solo algunas de las propuestas que ya podemos encontrar, aunque
algunos de ellos solo sean modelos experimentales o prototipos otros ya se
encuentran disponibles en el mercado, y nos muestran como distintos objetos
cotidianos que inicialmente estaban desvinculados del ambito de las redes,
pueden irse adaptando a las nuevas tendencias que estan surgiendo en la
actualidad.

Esto nos demuestra las posibilidades que podemos esperar de un futuro en el
gue el mundo de las redes va a estar mds que presente en casi todos los
ambitos de la sociedad, y practicamente en cualquier lugar a nuestro alrededor
o incluso acompafiandonos en el dia a dia.

Otra de las tendencias que se observan es, ya no el incluir nuevos dispositivos a
las redes, sino ir desarrollando dispositivos que cada vez incluyan una mayor
cantidad de funcionalidades, o dicho de otro modo, que sean capaces de
realizar cada vez mas funciones dentro del mismo aparato, con lo que
dispongamos de un dispositivo “para todo” al alcance de nuestra mano que nos
proporcione lo que podamos necesitas a lo largo del dia.


http://wiwiw.org/ip/wp-content/uploads/2010/06/image4.png
http://www.webadicto.net/image.axd?picture=espejo-tecnologia-avanzada-cybertecture.jpg
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llustracion 10. Posibles dispositivos moviles del futuro.

Esta tendencia se observa en los actuales smartphones, o en los tablets, los
cuales ya se pueden utilizar tanto como entretenimiento como para labores
empresariales y en diversos ambientes y situaciones de nuestra vida cotidiana.
Esta es una tendencia que seguro se mantendra durante los préximos afios y
qgue irdn dotando a este tipo de terminales de una mayor versatilidad en
diversos campos, pudiendo incluir pantallas flexibles, proyectores, imagen
hologréfica, realidad aumentada en tiempo real...

Y no solo los dispositivos moéviles se estan acercando a estas tendencias, sino
también en los equipos domésticos como los actuales ordenadores HTPC”, que
son equipos de sobremesa de cada vez mas reducidas dimensiones y mayores
prestaciones a nivel de multimedia y conectividad, o incluso en los propios
televisores, que estan incluyendo conexiones a canales de internet TV e
interacciones con distintos dispositivos, con lo que es de esperar que los
ordenadores convencionales acaben estando integrados en el propio televisor,
o simplemente que la propia pantalla ya sea capaz de realizar las mismas
funciones que un PC actual. Ademds con el continuo aumento de las
conexiones de banda ancha y la progresiva subida de las prestaciones de las
redes, el uso de streaming’® y contenidos a la carta en los televisores es algo en
pleno auge en la actualidad.

7 son las siglas de Home Theater Personal Computer, que puede traducirse como ordenador personal de cine en
casa. El HTPC estd pensado para ofrecer entretenimiento multimedia en el salon de casa.

8 £5 lg distribucién de multimedia a través de una red de computadoras de manera que el usuario consume el
producto al mismo tiempo que se descarga. La palabra streaming se refiere a que se trata de una corriente continua
(sin interrupcion).
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https://es.wikipedia.org/wiki/HTPC
https://es.wikipedia.org/wiki/Streaming
http://doc.noticias24.com/0802/d25nokiamorph.jpg
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llustracion 11. Television inteligente.

En este sentido es casi predecible que incluso el almacenamiento de los propios
contenidos y el acceso a los mismos sea a través de las redes, algo que se esta
comprobando en la actualidad con el auge de las aplicaciones en la nube™ y los
servidores de almacenamiento online, incluso sistemas operativos basados en
funcionalidades en linea.

Por otra parte es evidente el aumento de las tecnologias inaldmbricas y los
dispositivos “sin hilos”, lo que seguramente continuara en aumento durante los
proximos afos anadiendo a la lista nuevos dispositivos portatiles y moviles e
incluso liberando de los cables a otro tipo de aparatos menos portatiles pero en
los que resultaria mas practico el poder eliminar las ataduras de los cables
como equipos de sonido inaldmbricos, pantallas con recepcidon de video
inaldmbrico en alta definicion (como el DLNA® o la tecnologia Ultra-Wide
Band*, Wi-Fi Direct” )...

La domotica es otro de los campos de expansion en el dmbito de las redes
domésticas, ya que ofrece una amplia variedad de opciones en el mercado para
distintos aspectos de los hogares y empresas como puede ser la seguridad, la
climatizacién, la iluminacién... y todo esto, pudiendo ser controlado a distancia
y de manera eficiente mediante la conexion a las redes e internet. En este
sentido ya se estdn realizando numerosos avances, muchos de ellos ya
disponibles en el mercado y podemos esperar que en un futuro se amplien la
gama de productos para este fin.

¥ Esun paradigma que permite ofrecer servicios de computacion y contenidos a través de Internet.

% Fs una asociacién de fabricantes de electronica e informdtica que acordaron la creacion de una especie de
estandar compatible para todos sus sistemas. DLNA permite que los distintos dispositivos que pueda haber dentro
de una misma red se interconecten entre ellos para compartir distintos contenidos.

2 Es una tecnologia en el rango de las PAN (personal area network). Permite paquetes de informacién muy grandes
(>480 Mbits/s) conseguidos en distancias cortas, de unos pocos metros.

22 . . . Y - , . .
Es una norma que permite que varios dispositivos Wi-Fi se conecten entre si sin necesidad de un punto de
acceso intermedio.
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llustracion 12. Casa domdtica.

Lo deseable para un futuro, a ser posible no muy lejano, en este ambito seria la
implantacion de nuevas tecnologias que abogaran por un desarrollo mds
ecolégico y sostenible, que ayudaran a la reduccién del consumo energético,
ademas del beneficio econdmico para el propio usuario y preferiblemente que
estuvieran fabricados con materiales que ayuden a la reduccién de las
emisiones a la atmosfera.

Seria deseable que los dispositivos pudieran realizar una autogestion de su
propio consumo energético, con lo que realizar su funcion de un modo mas
eficiente empleando técnicas como la auto desconexidn de los aparatos cuando
no se estén utilizando para evitar los llamados stand-by”, e incluso el avance
en materia de baterias y acumuladores capaces de almacenar energia que
pueda ser utilizada posteriormente o, porque no, aprovechar las caracteristicas
fisicas de algunos aparatos para poder generar su propia energia o
aprovechando las energias renovables para su funcionamiento.

Otro aspecto deseable para un futuro préximo seria incluir mecanismos de auto
deteccion por parte de los dispositivos para gestionar su funcionamiento en
base a la presencia del usuario. Una de estas opciones podria aprovechar las
posibilidades que nos ofrece la geolocalizacion®, disponible ya en la mayoria
de los teléfonos moéviles de ultima generacion y que podemos llevar con
nosotros en todo momento, distintos dispositivos podrian interactuar con
nosotros dependiendo del lugar donde nos encontremos. Por ejemplo que al
llegar a nuestro hogar se conectara automdticamente la luz a una hora
determinada del dia que se considere necesaria o que al salir de casa se
apagaran todos electrodomésticos que requieran nuestra presencia, como la
television, etc.

23 . ~ . .
Se denomina stand by (en esparfiol consumo en espera) al consumo en espera de diferentes aparatos electronicos,
tales como television, reproductores, etc.
24 . ) .. . ) . . s . .
Es un neologismo que refiere al posicionamiento con el que se define la localizacion de un objeto espacial
(representado mediante punto, vector, drea, volumen) en un sistema de coordenadas y datum determinado.
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ESTUDIO DE HERRAMIENTAS PARA LA GESTION DE LAS REDES DOMESTICAS

2.3 Guias actuales

2.3.1 Revision de las guias actuales

A continuacién repasaremos algunas de las guias que hemos podido encontrar
en la red y comentaremos de un modo general los aspectos mas relevantes de
cada una de ellas, intentando resaltar los las virtudes y carencias que
localizamos estudiando cada uno de los documentos descritos.

2.3.1.1 Monta la perfecta red doméstica

Practica

. Guia

.........

llustracion 13. Portada de la revista PC Actual.

El primer caso de las guias que vamos a tratar y que podemos encontrar hoy en
dia disponibles es el de la revista PC actual”® que en su edicién nimero 237,
public6 como suplemento una guia practica titulada Montar la perfecta red
domeéstica en el que se describen una serie de conceptos importantes a la hora
de montar una red en nuestro propio hogar, dando algunos ejemplos de
dispositivos y usos de los mismos dentro de las necesidades y posibilidades de
cada usuario.

% Es una revista generalista espafiola especializada en informdtica, que pertenece al grupo editorial RBA.
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COMUNICA TODOS TUS DISPOSITIVOS

Ademas de los ordenadores, los teléfonos méviles. consolas,
TV y neveras son algunos de los multiples dispositivos capaces
de acceder a Internet y, ademas, de comunicarse entre ellos. En
la imagen, tenéis un ejemplo representativo de conexion global

pem—— ™
— —
i e st
prrp—— ey —
——

llustracion 14. Ejemplo de red propuesto en el articulo.

Es una guia prdactica en la que se desarrollan varios temas dentro de los
distintos ambitos a tener en cuenta en una red doméstica para un hogar.

Dentro de las secciones que la forman se muestran los distintos dispositivos
gue se pueden incluir a la red doméstica, algunos de los cuales se desarrollan
mas adelante mostrando el modo de configurarlos y sus posibilidades en el
ambito de las redes. Sobre todo se basan en dispositivos para contenidos
multimedia tanto de imagen como de sonido, ya sea para su almacenamiento o
reproduccion.

La conexion a internet es otro de los puntos importantes del articulo, donde se
consideras distintos tipos de conexién tanto aldmbricas (ADSL, Cable y Fibra
Optica), como inaldmbricas (3G y Wi-Fi), comparando las posibilidades y
prestaciones de cada una de ellas.

A continuacion se centra en la configuracion de los routers en los principales
aspectos tanto de la conexién a internet como de la red Wi-Fi propia (IPs,
puertos, seqguridad, punto de acceso), dando también unas indicaciones para
crear un cable Ethernet propio (directo y cruzado), y algunos consejos sobre el
rendimiento y los problemas que pueden surgir con el cableado de red y las
conexiones inaldmbricas, y donde también tiene en cuenta dispositivos como
los PLC, describiendo las ventajas y peculiaridades de los mismos.

Por ultimo se centran mas en los dispositivos conectados a la propia red para su
uso compartido como impresoras de red, camara de videovigilancia, opciones
y dispositivos de almacenamiento como carpetas compartidas y discos duros
en red (NAS), almacenamiento en la nube (Instalacidn, configuracion y acceso a
cada uno de ellos), y el uso de tecnologias DLNA para la interconexion con
distintos dispositivos (Conexion en Windows y MacOS con Ipod, Iphone, PS3,
TV...), y concretando en el uso PS3 y XBOX como dispositivos media center.
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https://es.wikipedia.org/wiki/Router
https://es.wikipedia.org/wiki/Wifi
https://es.wikipedia.org/wiki/Cable_de_par_trenzado
https://es.wikipedia.org/wiki/Power_Line_Communications
https://es.wikipedia.org/wiki/Impresoras#Otras_impresoras
https://es.wikipedia.org/wiki/V%C3%ADdeovigilancia_IP
http://www.manualdeusuario.es/%C2%BFque-es-una-carpeta-compartida/comment-page-1/
https://es.wikipedia.org/wiki/NAS
https://es.wikipedia.org/wiki/NAS
https://es.wikipedia.org/wiki/Dlna
http://windows.microsoft.com/es-es/windows/home
https://www.apple.com/es/osx/
https://es.wikipedia.org/wiki/Ps3
http://www.xbox.com/es-ES
https://es.wikipedia.org/wiki/Centro_multimedia
http://www.slideshare.net/valericio1/pcactualmontalaperfectareddomesticaguiapractica
http://www.slideshare.net/valericio1/pcactualmontalaperfectareddomesticaguiapractica
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Los principales problemas que encontramos en esta guia es que se centra casi
exclusivamente en redes Windows (ya que en el tnico punto que se menciona
MacOS es en el apartado de DLNA y Linux no se contempla), aunque hay puntos
en los que no depende del sistema operativo que se utilice.

Tampoco se tiene en cuenta el ambito de la domédtica en los distintos
dispositivos propuestos.

En el apartado de las redes moviles, se decanta por el uso de routers 3G Wi-Fiy
aunque si la nombra, descarta la posibilidad de usar los terminales mdviles
(smartphones), como el propio dispositivo de conexién a la red 3G que, aunque
es verdad que ofrecen en cierto modo menores prestaciones que el dispositivo
elegido en el articulo, si que cuenta con la ventaja de poder aprovechar las
tarifas planas que ya tengamos contratadas con la conexidn de teléfono mdvil,
e incluso en algunos modelos de ultima generacién podemos configurar el
propio teléfono como un router Wi-Fi al que conectar otros dispositivos,
usando nuestra conexién 3G para acceder a internet.

Y por ultimo en el apartado de la configuracién de los routers no se contempla
el uso de distintas subredes dentro de la propia red y aunque si se nombra no
se llega a explicar explica cdmo configurar un punto de acceso por ejemplo si
disponemos de mas de un punto de conexién Wi-Fi o mas router dentro de
nuestra red conectado como puente (modo bridge), por ejemplo.

2.3.1.2 Managing the Home Network
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Managing the Home Network

(o]
Nick Feamster ~—
Georgia Tech t_j
BISmark

projectbismarknet

o | ) -~
/ A 1 \ @G ) )
im, Marshini Chetty, Srikanth Sundaresan, Steve
Woodrow, Russ Clark, Abhishek Jain, Alfred Roberts)

llustracion 15. Portada del documento de Nick Fearmster.

La siguiente guia que vamos a analizar es, como vemos en la anterior imagen, el
documento titulado Managing the Home Network, realizado por Nick


http://windows.microsoft.com/es-es/windows/home
https://www.apple.com/es/osx
http://www.linux-es.org/distribuciones
https://es.wikipedia.org/wiki/Domotica
https://es.wikipedia.org/wiki/Telefon%C3%ADa_m%C3%B3vil
https://es.wikipedia.org/wiki/Wifi
https://es.wikipedia.org/wiki/Smartphone
http://www.utilidad.com/como-utilizar-un-movil-3g-como-un-router-wifi_2746
https://es.wikipedia.org/wiki/Punto_de_acceso
https://es.wikipedia.org/wiki/Wifi
http://www.gcatt.gatech.edu/news/Feamster_broadband2020.pdf
http://www.cc.gatech.edu/~feamster
http://www.gcatt.gatech.edu/news/Feamster_broadband2020.pdf
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Feamster del Georgia Tech®®, miembro del proyecto BISmark”, junto con
diversos colaboradores.

Se basa en los distintos problemas que surgen en la administracién de una red
doméstica como la complejidad en la configuracién de los routers, la dificultad
de configuracién de una red a bajo nivel, dispositivos “cerrados” sin posibilidad
de modificacion, la competencia de los dispositivos por el rendimiento vy
propone el uso de algunas rutinas de monitorizacion (rendimiento, trdfico y
seguridad) y control de la red doméstica.

Propone el uso de una nueva filosofia basada en la gestion de la red definida
por software®, con el cual supervisar y controlar la red desde un sistema de
Iégica centralizada.

2005 2008

Decision
Dissemination (“() ngnﬂ}e)w
Discovery '
Data

Feamster et al. The Case for Separating Routing from Routers. Proc. SIGCOMM FDNA, 2004
Caesar et al. Design and implementation of a Routing Control Platform. Proc NSDI, 2005

llustracion 16. Antecedentes del proyecto Bismark.

Este software propuesto para tal fin, al que denomina B/Smark es una
plataforma de aplicaciones SDN* para la red doméstica, que realiza mediciones
periddicas activas de enlace de acceso sobre el rendimiento, |la latencia y el
jitter” de la propia red, basdndose en el protocolo OpenFlow’ y utilizando un
firmware OpenWrt” en un modelo concreto de router, para usarlo como
puerta de enlace de la red doméstica.

* Georgia Institute of Technology (Instituto de tecnologia de Georgia, Atlanta).

%7 Es un servicio de comparativas de Internet de banda ancha. Se trata de un proyecto liderado por el Georgia Tech y
la Universidad de Ndpoles Federico Il para desarrollar una plataforma basada en OpenWRT para la realizacion de
mediciones de rendimiento de proveedor de Internet, asi como el trdfico dentro de la casa.

2 Equipamiento légico o soporte Iégico de un sistema informatico, generalmente programas informaticos.

2 Software-Defined Networking (Redes definidas por software). Define al conjunto de aplicaciones disefiadas para
la gestion de una red informdtica.

* vVariabilidad temporal durante el envio de sefiales digitales, una ligera desviacion de la exactitud de la sefial de
reloj. Suele considerarse como una sefial de ruido no deseada.

* Esun protocolo de comunicaciones que da acceso al plano de renvio de un conmutador de red o el enrutador de la
red. Permite el encaminado de los paquetes de red a través de la red de switches que serd determinado por el
software ejecutdndose en un servidor.

* Es una distribucion de Linux basada en firmware usada para dispositivos empotrados tales como routers.
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Home Network: AT&T DSL
6 Mbps Down, 512 Kbps Up

‘ speedtest.net: 4.4 Mbps, 140 Kbps
Home Router: 5.6 Mbps, 460 Kbps

Enables periodic measurements, and can
account for confounding factors

llustracion 17. Funcionalidad de BISmark.

El principal problema de esta guia es que el software que propone estd limitado
actualmente al uso de router Netgear 3700v2, por lo que se limita el
hardware” que se puede utilizar en esta red, aunque se menciona que estd
prevista el apoyo a otras plataformas. Otro punto de este articulo es que solo
se comentan las generalidades del proyecto desarrollado por sus autores y no
se explica es uso del software por el usuario, ni las caracteristicas propias de la
red. Ademas el propio software estd mas encaminado al control de la propia
conexidn a internet ofrecida por el ISP* que en la propia red del usuario.

33 . . . ) ) . . ;.
Todas las partes tangibles de un sistema informdtico ya sean eléctricos, electronicos, electromecdnicos o

mecdnicos. Corresponde a cada componente de un ordenador y sus periféricos.
34 . ) .. . L,

Internet Service Provider (Proveedor de servicios de Internet), es una empresa que brinda conexion a Internet a sus
usuarios mediante los distintos tipos de conexion a la misma.
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2.3.1.3 Home Network Resource Management

ISO 30100
Home Network Resource Management

2010.10.14

Dr. Young-Sung Son

ET RISz M %/ &

llustracion 18. Portada del documento del Dr. Young-Sung.

En el siguiente caso vemos el articulo escrito por el doctor Young-Sung Son,
también del Georgia Tech, en colaboracién con el VTT Technical Research
Centre® y el ETRF*, que trata sobre la norma ISO” 30100 la cual se encuentra
en desarrollo para el disefio de un estdndar en la interconexién de los equipos
de tecnologia de la informacion en la gestion de redes domésticas.

El articulo se centra no en la explicacién del protocolo, sino en su uso e
implicacion en las redes domésticas. Se tratan los ambitos de aplicacién de la
norma desde un punto tedrico y descriptivo, sin entrar en detalles practicos
sobre su utilizacién ni en las generalidades de las redes en las que se aplica.

* Centro de Investigacion Técnica de Finlandia. es la mayor organizacion de investigacion multidisciplinar en el norte
de Europa. Ofrece soluciones de alta gama y servicios de tecnologia de innovacion. VTT es una organizacion de
investigacion sin dnimo de lucro.

% Electronics and Telecommunications Research Institute (Instituto de Investigacion de Electronica y
Telecomunicaciones). Es un instituto de la Republica Coreana con el respaldo del gobierno en Daedeok Science Town
en Daejeon dedicado a la investigacion en el campo de la electrénica y las telecomunicaciones.

%7 International Organization for Standardization (Organizacion Internacional de Normalizacion), es el organismo
encargado de promover el desarrollo de normas internacionales de fabricacion, comercio y comunicacion para todas
las ramas industriales a excepcion de la eléctrica y la electronica.
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2.3.1.4 The Ultimate Guide to Home Networking

The Ultimate Guide to
Home Networking

'nf )

Y

s

PCWorld

llustracion 19. Portada del articulo de PCWorld.

Por ultimo tratamos el articulo publicado por Loyd Case escritor de articulos
para la revista PCWorld® entre otras.

En el articulo nos presenta una serie de cuestiones a considerar antes de
comenzar a disefar la red doméstica segln las necesidades del usuario. Para la
conexién de los equipos, tiene en cuenta las tres opciones bdsicas: cable
Ethernet, Wi-Fiy red eléctrica con PLCs.

Primero se centra en cada uno de los tipos de conexidn que se desee realizar,
explicando las ventajas e inconvenientes de cada opcidon y dando algunos
consejos para su eleccion, tanto del tipo de conexidn a utilizar como de los
dispositivos para realizarlas.

A continuacion describe los puntos clave en la configuracién de los dispositivos
la red centrandose en la conexiéon del router tanto al ordenador como el ISP, la
seguridad en la conexién Wi-Fi, todo ello sin entrar demasiado en detalle, y
después describe algunas configuraciones basicas del router como Ia
redireccion de puertos, etc., poniendo algunos ejemplos y problemas comunes
en este tipo de configuraciones.

38 . . . .

Es una revista mensual perteneciente al grupo estadounidense de prensa International Data Group. Trata sobre la
informdtica en general, aunque también de otros aspectos relacionados con la Computadora personal, asi como de
otros temas como Internet.
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llustracion 20. Diagrama de la red del autor Loyd Case.

Para terminar el autor pone como ejemplo su caso personal, mostrando como
vemos en la imagen anterior un diagrama con la infraestructura de su propio
hogar y describiendo la configuracién y distribucidon de los equipos de los que
dispone en su red y el uso que hace de los mismos.

Por lo general la guia que describe no se extiende demasiado en detalles
técnicos y esta orientada a una conexidon puramente doméstica en el entorno
del hogar, ademas de centrarse principalmente en la experiencia personal del
propio autor a la hora de configurar su propia red.

WIRELESS SECURITY MODE

To protect your privacy you can configure wireless security features. This device supports three
wireless security modes, including WEP, WPA-Personal, and WPA-Enterprise. WEP is the original
wireless encryption standard. WPRA provides a higher level of security. WPA-Personal does not
require an authentication server. The WPA-Enterprise option requires an external RADIUS server.

Security Mode : | wPaA-Personal [+

WPA

Use WPA or WPA2 mode to achieve a balince of strong security and best compatiility. This
mode uses WPA for legacy clients while maintaining higher security with stations that are WPA2
capable. Also the strongest cipher that the client supports will be used. For best security, use
WPAZ Only mode. This mode uses AES(CCMP) cipher and legacy stations are not allowed access
with WPA security. For maximum compatibiity, use WPA ©nly. This mode uses TKIP cipher.
Some gaming and legacy devices work only in this mode.

To achieve better wireless performance use WPA2 Only security mode (or in other words AES
cipher).
WPA Mode : | Auto (WPA or WiPA2) [<]
Cipher Type : | TKIP and AE5 [+]
Group Key Update Interval : 3800 (seconds)

PRE-SHARED KEY

Enter an 8- to 63-character alphanumeric pass-phrase. For good security it should be of ample
length and should not be a commonly known phrase.

Pre-Shared Key : sisssnsas

llustracidon 21. Seguridad Wi-Fi del articulo.


https://www.linkedin.com/in/loydcase
http://images.pcworld.com/howto/graphics/196049-casenetwork_original.jpg
http://images.pcworld.com/howto/graphics/196049-security_original.jpg
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2.3.2 Analisis de las guias
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Del estudio de las anteriores guias podemos deducir que no se tienen una
vision desde la perspectiva de la ingenieria y que en la mayoria de los casos se
pasan por alto aspectos importantes del proceso de implantacion de las redes:

e Generalidad
Se deben abarcar las redes domésticas desde un enfoque universal, con
independencia de los sistemas o mecanismos que se utilicen, adaptando
los mismos a los requisitos de cada usuario teniendo en cuenta los
posibles cambios y ampliaciones que puedan surgir durante el proceso
de creacidn de la red e incluso después de este.

e Planificacion
Para el planteamiento del proyecto de una red doméstica se deben
aportar los esquemas, planos y relacion de los materiales necesarios
para su constituciéon de modo que se tenga una idea global de todo el
proceso.

e Estandarizaciéon y normativas
En el dmbito de las redes es ineludible el uso e implantacién de los
estandares y las normas aplicables en cada uno de los pasos de
desarrollo de la red para asegurar el cumplimiento de los requisitos
solicitados por cada usuario.

e Herramientas
Es importante contemplar todas las posibilidades que nos ofrecen las
distintas aplicaciones y herramientas que podemos utilizar en cada fase
de la implantacién de la red, las cuales nos brindan una gran ayuda y en
muchos casos son necesarios para el correcto desarrollo del proceso.

e Organizacion
Una buena organizacion puede ser un punto determinante en la
correcta implantacién de una red doméstica ya que es esencial tener
una visioén clara de los pasos a seguir y el orden correcto de los mismos,
asi como adaptarse a los cambios o problemas que puedan surgir
durante el proceso.

e Protocolos
El mundo de las redes informaticas esta basado en el uso de protocolos
gue regulan cada uno de los aspectos basicos de la infraestructura que
se vaya a utilizar, consecuentemente es necesario conocerlos vy
aplicarlos adecuadamente para el correcto funcionamiento de nuestra
red y los dispositivos que forman parte de ella.
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e Contabilidad
Aunque sea un aspecto evidente del proceso de desarrollo de una red,
en ocasiones no se tiene en cuenta desde el inicio, en el diseiio de la
propia red que se quiere implantar y es un aspecto a considerar para la
toma de decisiones, ya que se debe llegar a un punto de equilibrio entre
las prestaciones que se desean y el coste a asumir para alcanzarlas.

Por lo tanto, reflexionando sobre todos estos aspectos, afirmamos que es
necesario dar una visidn de las redes domésticas desde el punto de vista de la
ingenieria informatica, para desarrollar un procedimiento a seguir a la hora de
crear una red doméstica, consolidando los puntos comunes a todas ellas y
adaptandolo a las peculiaridades de cada una.

Un ejemplo de ello es la Organizacion Internacional para la Estandarizacion
(ISO), que estan desarrollando una serie de estandares y protocolos de
actuacién para normalizar y unificar el proceso de creacion de una red
doméstica, dentro de unos parametros bien definidos con los que llegar a una
mayor cohesion de las distintas redes.

En nuestro caso proponemos un documento a modo de guia que nos ayude a lo
largo de todo el proceso y con la que poder concretar cada paso llevemos a
cabo durante el desarrollo de nuestra red doméstica.



2.4 Propuesta de guia
2.4.1 Vision general

El objetivo de este proyecto es llegar a componer una “Guia ideal de la gestion
de redes domésticas”, en la que se describa qué hay que hacer en cada area de
la normativa /SO dentro de cada fase de desarrollo, qué herramientas se
pueden emplear en cada una de esas fases y qué documentacidn se genera en
cada fase para fundamentar todo el proceso.

Los puntos propuestos que componen dicha guia son los siguientes:

1. Estudio y disefo de la red
1.1. Andlisis de requisitos (Qué quiere el usuario (Wi-Fi, cable, servidores datos,
servidores de impresion, Sistemas Operativos, objetivos, uso).
1.2. Areas (consejos e instrucciones).
1.2.1. Contabilidad.
1.2.2. Configuracion.
1.2.3. Prestaciones.
1.2.4. Seguridad.
1.2.5. Fallos.
1.3. Herramientas (hardware, software, etc.).
1.4. Productos (documentacion, planos, informes de andlisis, etc.).

2. Implantacion y evaluacion de la red

2.1. Areas (consejos).
2.1.1. Contabilidad.
2.1.2. Configuracion.
2.1.3. Prestaciones.
2.1.4. Seguridad.
2.1.5. Fallos.

2.2. Herramientas (Diagnosis, mediciones, etc.).

2.3. Productos (Procedimientos, informes de errores, etc.).

3. Gestion de la red
3.1. Mantenimiento y ampliacion de la red.
3.2. Areas (consejos).
3.2.1. Contabilidad.
3.2.2. Configuracion.
3.2.3. Prestaciones
3.2.4. Seguridad.
3.2.5. Fallos.
3.3. Herramientas.
3.4. Productos.
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https://es.wikipedia.org/wiki/Wifi

2.4.2 Requisitos del estudio y diseino de la red

Area
Contabilidad

Configuracion
Prestaciones

Seguridad

Fallos

Tabla 3. Requisitos del estudio y disefio de la red.

Requisitos
R.EyD.Cont.1: Conocer la inversidon que el usuario esta dispuesto a asumir en la
infraestructura = Presupuesto

R.EyD.Conf.1: Conocer el espacio fisico donde se implantara la red = Planos
R.EyD.Conf.2: Conocer los puestos de trabajo necesarios = Host
R.EyD.Conf.3: Conocer las caracteristicas del entorno > Mediciones
R.EyD.Pres.1: Requisitos del usuario = Trdfico de la red
R.EyD.Pres.2: Caracteristicas de los proveedores = Velocidades suministradas
R.EyD.Seg.1: Proteccidn ante ataques exteriores (fuera = dentro)
R.EyD.Seg.2: Proteccidn ante sitios exteriores (dentro = fuera)
R.EyD.Seg.3: Nivel de proteccion requerido por el usuario.
R.EyD.Fall.1: Fallos de red = Protocolos de actuacion
R.EyD.Fall.2: Fallos de equipos = Posibles respaldos
R.EyD.Fall.3: Proteccion de archivos (ante fallos) = Prevision de

Almacenamiento

2.4.3 Requisitos de la implantacion y evaluacion de la red

Area
Contabilidad

Configuracion
Prestaciones

Seguridad

Fallos
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Tabla 4. Requisitos de la implantacion y evaluacion de la red.

Requisitos

R.lyE.Cont.1: Estudiar los costes de implantacion de la red seguin los

requerimientos y el presupuesto del usuario.
R.lyE.Conf.1: Evaluar los tipos de conexién mas idéneos para cada lugar >

Distancias del cableado y cobertura inaldmbrica.
R.lyE.Conf.2: Analizar las prestaciones de los hosts para seleccionar las

herramientas de gestion mas adecuadas = Rendimiento

R.lyE.Pre.1: Verificar que la velocidad de las conexiones > Mediciones
R.IyE.Pre.2: Comprobar posibles sobrecargas > Estadisticas
R.lyE.Seg.1: Controlar los accesos a la red = Puntos de acceso y contrasefias
R.lyE.Seg.2: Filtrar el trafico de la red - Cortafuegos
R.lyE.Seg.3: Gestion de la informacidn del usuario = Cifrado y Encriptacion
R.lyE.Seg.4: Gestion de los usuarios de la red = Perfiles y permisos
R.IyE.Fall.1: Evaluar los fallos en la red = Simulaciones
R.lyE.Fall.2: Comprobar el cableado = Mediciones
R.IyE.Fall.3: Evaluar los fallos en los equipos = Errores de conexién
R.IyE.Fall.4: Prevenir los fallos en los archivos = Copias de seguridad
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2.4.4 Requisitos de la gestion de la red

Configuracion

Tabla 5. Requisitos de la gestion de la red.

Area Requisitos
R.G.Cont.1: Evaluar el coste de posibles ampliaciones o modificaciones en la
o~ infraestructura.
Contabilidad R.G.Cont.2: Estudiar las posibilidades de las nuevas tecnologias y el coste de su
implantacion.

R.G.Conf.1: Comprobar las conexiones = Protocolos y configuraciones

R.G.Conf.2: Mantener las herramientas de gestion = Actualizaciones

R.G.Conf.3: Mantener los equipos y dispositivos de la red > Hardware y
Software

Prestaciones R.G.Pres.1: Adaptacion a las nuevas tecnologias > Compatibilidades

R.G.Seg.1: Comprobar los mecanismos de proteccién - Cifrado y Encriptacién

Seguridad R.G.Seg.2: Comprobar la robustez de las contrasefias = Ataques

R.G.Seg.3: Evitar vulnerabilidades en los equipos = Actualizaciones
R.G.Fall.1: Evaluar las sobrecargas en la red 2 Medicién de cargas

Fallos R.G.Fall.2: Evaluar el rendimiento de los equipos = Mantenimiento

2.5 Conclusiones
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Después de plantear y describir el ambito en el que se engloban las redes
doméstica y habiendo estudiado algunas de las referencias y lineas de
aplicacion que se estdn llevando a cabo actualmente en este entorno podemos
afirmar que los materiales disponibles hoy en dia para la implantacion de las
éstas redes a nivel de usuario son por lo general demasiado simplistas,
centrandose en detalles determinados sin aportar una vision mas genérica y
global de todo el proceso a llevar a cabo.

Especialmente vemos que comiUnmente se centran en casos concretos de
implantacidon, basandose en sistemas operativos concretos (generalmente
Windows), con configuraciones muy basicas y sin demasiadas alternativas.

En este sentido y, aunque en los casos descritos anteriormente no ha sido asi,
realizando una busqueda en la red sobre este tema encontramos numerosos
resultados en los que se limitan meramente a seguir una serie de pasos (por
ejemplo con un asistente de Windows en cualquiera de sus versiones), dando
una sucesion de indicaciones sobre configuracion, sin tener en cuenta ni las
particularidades de la red, ni las necesidades del usuario, ni por supuesto todo
el proceso anterior a este punto. En otros sistemas operativos como los de
Linux o MacOS, también se ajustan a este tipo de guias aunque la busqueda
debe ser algo mas especifica para encontrarlas y es aun mas dificil localizar
alguna mas genérica.

Otro punto importante en las referencias que podemos encontrar es que
muchas de ellas se encuentran ya desfasadas, algunas en varios anos por lo que


http://windows.microsoft.com/es-es/windows/home
http://windows.microsoft.com/es-es/windows/home
http://www.linux-es.org/distribuciones
https://www.apple.com/es/osx
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no se adaptaran a los dispositivos o los sistemas que tenga el usuario en el
momento de disefiar su red.

Finalmente hemos observado que, a pesar de la amplia disponibilidad que hay
en la red, no se utilizan herramientas para el disefio o la gestion de la red, a
excepcion del articulo de Nick Feamster que hemos citado anteriormente y que
se basa principalmente en la descripcion de un software para tal fin, aunque
con las limitaciones que se han citado anteriormente.

Por todo ello en el siguiente apartado vamos a realizar un estudio sobre
diferentes aplicaciones y herramientas disponibles, que nos puedan servir de
ayuda y apoyo en las distintas areas para la creacién de nuestra red doméstica
y para cada una de las fases en el desarrollo de Ila misma.


http://www.cc.gatech.edu/~feamster/

3 Herramientas para la gestion de redes domésticas

3.1 Introduccion

Observando el entorno de las redes domésticas podemos comprobar como
generalmente no se hace uso de herramientas y utilidades externas, sin
embargo si realizamos una busqueda de posibles aplicaciones que tengan
relacion con este medio encontraremos infinidad de ellas, tanto con un
propdsito concreto como para un uso generalizado en el dmbito de las redes.
Consiguientemente podemos afirmar que existen numerosas herramientas que
podremos utilizar durante los distintos procesos de desarrollo de una red
doméstica que pueden sernos de gran utilidad en sus distintos aspectos, por
tanto estudiaremos algunas de estas herramientas para analizarlas en
profundidad y localizar en qué y cémo podremos utilizarlas en nuestro
beneficio.

3.2 Herramientas para el estudio

Antes de elegir las aplicaciones que utilizaremos para desarrollar nuestra red
doméstica debemos aclarar algunos aspectos y nociones que debemos
considerar para realizar una seleccién adecuada a nuestras necesidades vy
requerimientos futuros.

3.2.1 Conceptos de gestion de redes

Debido al rdpido aumento de los dispositivos conectados a una red y a la
complejidad de las mismas, se hace necesaria la utilizacion de herramientas
para poder gestionarlas adecuadamente que nos ayuden a automatizar los
procesos y adaptarlos a cada una de las tecnologias de red.

En estas herramientas también influyen los distintos dispositivos y fabricantes
de los mismos que se deseen conectar a nuestra red, ya que pueden variar las
funciones o las necesidades que requiera cada uno de ellos.

Para intentar unificar todas estas cuestiones se han desarrollado estdndares de
gestidon de redes, como el protocolo SNMP*, teniendo presente las distintas
funciones a realizar para monitorizar, analizar y gestionar las prestaciones de
las redes.

Segln el estdndar ISO, para la gestion de la red se deben considerar tanto los
fallos como la contabilidad, |a configuracion, las prestaciones y la seguridad.

39 Simple Network Management Protocol (Protocolo Simple de Administracion de Red), es un protocolo de la capa de
aplicacion que facilita el intercambio de informacion de administracion entre dispositivos de red.
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https://es.wikipedia.org/wiki/SNMP
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3.2.2
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En cuanto a las herramientas de monitorizacién y control utilizadas se pueden
diferenciar segun el modo en el que interacttan con la red en dos tipos:

e Intrusivas: Necesitan de una aplicacion a modo de agente en cada
dispositivo de la red, que envie la informacidon recopilada de cada uno
de ellos a una estacién de monitorizacién, que realiza la gestién de la
red propiamente dicha

e No intrusivas: Solo se incluye el agente en la estacién destinada a la
monitorizacion de la red, y éste recopila y analiza la informaciéon que
viaja por la red.

Las herramientas de gestion de la red se sirven del modo intrusivo, con ayuda
de agentes que en cada uno de los dispositivos recogen estadisticas, responden
a las érdenes y envian mensajes a al menos una estacién de la red destinada a
realizar las funciones de controlador, para poder realizar las modificaciones
necesarias en todos ellos de un modo centralizado.

Tipos de herramientas

Las aplicaciones relacionadas con el ambito de las redes, al igual que el resto de
programas informaticos podemos agruparlas en distintos grupos segun su
ambito de utilizacién:

Profesionales - Estan disefiadas e implementadas para redes muy grandes
(generalmente son de pago).

Suelen estar ligadas a grandes marcas de dispositivos de gestién de redes
(CISCO, HP, 3Com, IBM, etc.).

e HP: Open View.
e (Cisco: Network Magic Pro.
e IBM: Tivoli NetView.

Etc...

Ambito genérico > Estan disefiadas para redes sencillas (la mayoria son
asequibles o gratuitas).

Las herramientas estdn asociadas a proyectos concretos lo que lo hace muy
adecuado al tema del PFC. Estas no estan tan ligadas a determinadas
compaifiias sino que muchas veces son los propios usuarios los que desarrollan
utilidades para funciones concretas y las distribuyen al publico.


http://www.cisco.com/
http://www8.hp.com/
http://www.ibm.com/
http://en.wikipedia.org/wiki/HP_OpenView
http://homestore.cisco.com/en-us/Software/Network-Magic-Pro_stcVVproductId110277843VVviewprod.htm
http://www-01.ibm.com/software/tivoli/products/netview
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3.3 Revision de herramientas

3.3.1

3.3.2

Hemos seleccionado una serie de aplicaciones siguiendo las premisas
anteriores y realizando un analisis de cada una de ellas, comparandolas con
otras opciones alternativas a las mismas intentando buscar aquellas que se
adaptaran mas a los requerimientos que hemos delimitado en los apartados
anteriores y contemplando que al combinarlas entre ellas se puedan cubrir la
totalidad, o al menos la mayor parte, de los requisitos que hemos determinado
en cada una de las fases de desarrollo de la red doméstica.

Asimismo hemos realizado una serie de pruebas para comprobar el
funcionamiento y la utilidad de cada una de ellas, asi como su facilidad de uso y
disponibilidad.

Requisitos de las herramientas

Para determinar los requerimientos de las herramientas que vamos a utilizar
hemos tenido en cuenta los dmbitos de aplicacion de cada una de ellas, su
papel en cada una de las fases y los procesos a realizar y los puntos en los que
pueden sernos utiles para cubrir los requisitos establecidos.

Principales herramientas

3.3.2.1 netSupervisor

netSupervisor

llustracion 22. Logotipo de netSupervisor.

Es un software comercial disefiado por uvesoft para la supervisién de redes, el
cual avisa mediante distintos métodos de errores en la red. La versién utilizada
para su revisién en este proyecto es la 1.4.5. Se encuentra disponible para
descargar en espafiol e inglés en version shareware® con 30 dias de prueba de
forma gratuita o con licencia para 20 equipos por unos 90€ e ilimitada por unos
150€ y estd disefiada para trabajar solamente sobre plataformas Windows.

40 . . . s . .
Modalidad de distribucion de software, en la que el usuario puede evaluar de forma gratuita el producto, pero con
limitaciones en el tiempo de uso o en algunas de las formas de uso o con restricciones en las capacidades finales.
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http://uvesoft.software.informer.com/
http://netsupervisor.softonic.com/
https://es.wikipedia.org/wiki/Shareware
http://windows.microsoft.com/es-es/windows/home
http://netsupervisor.software.informer.com/
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llustracion 23. Pantallazo del programa netSupervisor.
Las funciones principales de la herramienta son*:

e Interfaz grdfica para creacion de esquemas de red y herramientas
multiples de monitorizacion.

e Supervisor continuo de cualquier equipo con IP conectado a cualquier
red (LAN, WAN, Internet).

e Deteccidn (configurable) de hasta 8 tipos de errores y configuracion de 6
acciones a realizar en caso de error.

e Configuracion de tiempo entre andlisis.

e Trazador de redes.

e Buscador avanzado de equipos en cualquier red.

e Analizador de rangos de direcciones IP.

e Analizador de puertos TCP y UDP para cualquier equipo (LAN, WAN,
Internet).

e Identificacion avanzada de puertos (programas que usan el puerto, juegos,
virus-troyanos y aplicaciones de terceros).

e Resolucion de direccion MAC”, fabricante de tarjeta de red y nombre de
dominio DNS para cualquier equipo.

e Inventario de equipos y propiedades de los mismos.

e Deteccion de caida de red.

e Representacion grdfica de los datos de respuesta para cada equipo.

“ Informacidn extraida de la web: http.//www.uvesoft.com/productosnetsupervisor.htm
“2esun identificador de 48 bits (6 bloques hexadecimales) que corresponde de forma unica a una tarjeta o
dispositivo de red. Se conoce también como direccion fisica, y es unica para cada dispositivo.
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https://es.wikipedia.org/wiki/Direcci%C3%B3n_MAC
https://es.wikipedia.org/wiki/Bit
https://es.wikipedia.org/wiki/Sistema_hexadecimal
https://es.wikipedia.org/wiki/Tarjeta_de_red
https://es.wikipedia.org/wiki/Tarjeta_de_red

3.3.2.2 AirCrack

i RACK=NG

llustracion 24. Logotipo de AirCrack.

Es un programa crackeador” de claves WEP* y WPA* para redes Wi-Fi
desarrollado por Thomas d'Otreppe para AirCrack-ng, el cual es capaz de
recuperar las claves una vez que haya conseguido suficientes paquetes de
datos. Esto nos permite comprobar la robustez de las contrasenas utilizadas por
las redes Wi-Fiy los mecanismos de seguridad implantados en nuestra red.

ot Aircrack-ng GUI EI_Iﬂ—hJ
Aircrackng |deump-ﬂg I Airdecapng I WZCook I About |
Frarst)
Encryption @ WEP Key size 128 v bits [[] Use wordiist 7] Use PTW attack
- WPA

Advanced options
[] Specify ESSID
[ Specify BSSID

Fudge factor 2 = Key search fiter Bruteforce
Last keybytes =

Disable KoreK K] g [] Alphanumeric characters bruteforce 1 -
attacks Wl

= § . [T BCD characters Multithreading bruteforce

i 4 [T Numeric (FitzBOX) [] Single Bnteforce attack

[ 5

6

7

08 -

llustracion 25. Pantallazo de la aplicacion AirCrack-ng.

Estd disponible gratuitamente para descargar bajo licencia GPL*, tanto en
espafiol como en inglés, actualmente en su version 1.0-rc3 o 1.2 beta 1 en su
version de desarrollo y aunque esta especialmente pensada para plataformas
con sistemas operativos Linux también dispone de versién para Windows
(aunque con algunas peculiaridades), y para dispositivos con Zaurus” .

* Termino que se utiliza para referirse a mecanismos que rompen algun sistema de seguridad.

* Wired Equivalent Privacy (Privacidad Equivalente a Cableado), es el sistema de cifrado incluido en el estdndar IEEE
802.11 como protocolo para redes Wireless que permite cifrar la informacion que se transmite.

*> Wi-Fi Protected Access (Acceso Wi-Fi protegido), es un sistema para proteger las redes inaldmbricas, creado para
corregir las deficiencias del sistema previo (WEP). El sufijo PSK hace referencia a las claves pre compartidas.

6 GNU General Public License (Licencia Publica General de GNU), estd orientada principalmente a proteger la libre
distribucion, modificacion y uso de software.

7 Es el nombre de una serie de PDA hechas por la corporacién Sharp las cuales cuentan con un sistema operativo
propio basado en Linux denominado OpenZaurus.
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https://es.wikipedia.org/wiki/WEP
https://es.wikipedia.org/wiki/WPA
https://es.wikipedia.org/wiki/Wifi
http://www.linkedin.com/in/thomasdotreppe
http://www.aircrack-ng.org/
https://es.wikipedia.org/wiki/Wifi
http://aircrack-ng.softonic.com/
https://es.wikipedia.org/wiki/GPL
http://www.linux-es.org/distribuciones
http://windows.microsoft.com/es-es/windows/home
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De manera general, las herramientas que se incluyen en AirCrack se dividen en
varias categorias:

e airdoump: recoleccidn de informacion.
e AirCrack-ng: ataques sobre dicha informacion.
e aireplay-ng: aceleracién de la obtenciéon de informacién.

Estas son las tres herramientas mds destacadas y mds conocidas de la suite, sin
embargo, no son las Unicas y ademas se incluyen en dicha suite otra gran
cantidad de herramientas utiles en estas y otras tareas que permitirdn auditar
tu red de manera mucho mas eficiente®.

Para este propdsito también encontramos otras opciones para realizar esta
tarea mediante discos (CD o DVD) como Beini o WifiSlax, esta ultima que
incluso contiene AirCrack como uno de sus componentes, los cuales podemos
arrancar una distribucion de Linux en cualquier ordenador especialmente
pensada para este fin.

3.3.2.3 Network Inventory Advisor

H{ Network Inventory Advisor

llustracion 26. Logotipo de Network Inventory Advisor.

Es un gestor de redes disefiado por Clear Apps el inventariado de redes. Se
encuentra disponible para descarga en varios idiomas, incluyendo el castellano
y actualmente se encuentra en su version 4.2.

Esta disponible para Windows, donde se distribuye una versién de prueba
gratuita limitada para un maximo de 10 nodos® de red de forma gratuita y para
una red mayor se puede adquirir desde 65€ con 25 nodos, hasta una licencia sin
limite de nodos por 699€, ademas de la versidn para MacOS, donde se ofrece
la licencia para 25 nodos en forma de prueba de 30 dias, a partir de los cuales
podremos adquirir la licencia desde 49€, hasta los 499€ con licencia ilimitada.

La aplicacion detecta las configuraciones de redes bajo Windows, MacOS, Linux
y SNMP.

48 L , .
Informacion extraida de la web: www.AirCrack.es
49 , . . . .
En redes de computadoras cada una de las mdquinas es un nodo, y si la red es Internet, cada servidor constituye
también un nodo.
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llustracion 27. Pantallazo del programa Network Inventory Advisor.

Sus principales caracteristicas son®’:

Network Inventory: Inventario de redes Windows, MacOS, Linux,
SNMP y nodos personalizados manualmente. Exploracién remota
automatizada.

Hardware Inventory: Inventario del hardware de la red.
Recopilacidon de datos de almacenamiento, informacién sobre los
procesadores, adaptadores de video, placas base, memoria y otros
equipos como impresoras y otros periféricos.

Software Inventory: Inventario del software en los equipos de la
red. Recopilar informacién en profundidad acerca del sistema
operativo (Windows, MacOS, Linux), Service Packs® y parches,
aplicaciones instaladas, las claves de serie y la informacién de
licencia.

Computer Inventory: Inventario de los equipos de la red. Audita de
forma automdtica la informacion de las configuraciones vy
componentes y caracteristicas de cada equipo de la red.

License Compliance: Cumplimiento de licencias de software
utilizadas en los equipos. Descubrir e identificar el software de
forma individual en cada equipo o en toda la red y comprobar la
validez de las licencias utilizadas. Inventariar las licencias en
entornos virtuales.

Informes configurables: Creacion de informes predefinidos como el
estado del antivirus, el uso del disco duro, cambios en el hardware o
software de los equipos, etc.

50 . , .
Informacion extraida y traducida de la web: www.clearapps-software.com

51 . . . . . . . . .
Consisten en un grupo de actualizaciones que corrigen y mejoran aplicaciones y sistemas operativos.
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Network Inventory Advisor automatiza totalmente el inventario de la red
gracias a la funcién de planificador de escaneo y el agente de auditoria
exportable opcional. Crear facilmente informes de auditoria de software para
ver el software que se instala en cada equipos, localizar aplicaciones no
autorizadas, y asegurese de el software necesario estd instalado en todas los
equipos de lared.

Puede exportar de forma simple y en multiples formatos la informacién de
inventario recopilada de la red, interfaz de linea de comandos o informes
realizados. Puede crear informes personalizados, listas, tablas y otros formatos
para organizar la informacién recopilada por la aplicacién. Los informes se
pueden programar para ejecutarse automdticamente, enviarlos por correo
electrénico o subir a su servidor FTP* en cualquier momento.

3.3.2.4 inSSIDer

llustracion 28. Logotipo de inSSIDer.

Es una utilidad desarrollada por Metageek que te permitira buscar redes
inaldmbricas en tu zona y controlar de un modo grafico la intensidad de sus
sefiales, actualmente se puede adquirir por 19,99$ en su versién 4, para
sistemas Windows y MacOS. También podremos descargar la versidon anterior
2.1.6.1394, disponible de manera totalmente gratuita para probar las
funciones mas basicas.

Ademas cuenta con distintas soluciones profesionales dependiendo del tamafio
de la red a analizar, algunas de las cuales incluyen accesorios hardware, como
dispositivos USB a los que denominan Wi-Spy para analizar las posibles
interferencias en radiofrecuencia que puedan afectar a la recepcién de la sefial
Wi-Fi. Estos packs estan disponibles desde 199S.

Concretamente, con inSSIDer puedes detectar todas las redes inaldmbricas que
ofrecen cobertura en tu zona y listar en pantalla todos sus detalles: SSID*,
direccion MAC, canal, RSSI*, tipo de red y seguridad, velocidad e intensidad de
la sefal.

*2 Fs un protocolo de red para la transferencia de archivos entre sistemas conectados a una red TCP (Transmission
Control Protocol), basado en la arquitectura cliente-servidor.

*3 £s un nombre incluido en todos los paquetes de una red inalémbrica (Wi-Fi) para identificarlos como parte de esa
red. También es conocido como el nombre de red o punto de acceso, en las redes inalémbricas.

** Received Signal Strength Indicator: Indicador de fuerza de la sefial recibida, es una escala de referencia (en
relacién a 1 mW) para medir el nivel de potencia de las sefiales recibidas por un dispositivo en redes inaldmbricas.
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Ademas, mediante una grafica, te permitirda monitorizar la calidad de la sefal
utilizando como parametro de control el indicador que refleja la fuerza o
intensidad de la sefial de radio recibida™.

llustracion 29. Pantallazo de la aplicacion inSSIDer.
Funciones principales®:

e Inspeccionar su red Wi-Fiy las redes que rodean.

e Explorary filtrar los puntos de acceso cercanos.

e Solucionar problemas de competencia y se obstruyen los puntos de
acceso Wi-Fj de los canales.

e Resaltar los puntos de acceso para areas con alta concentracién de Wi-
Fi.

e Seguimiento de la fuerza de las sefiales recibidas en dBm en el tiempo.

e Ordenar los resultados por direccion MAC, SSID, Canal, RSSI, la dltima
vez visto en la exportacién de Wi-Fiy los datos GPS a un archivo KML de
Google Earth.

Para ello utiliza tu tarjeta inalambrica actual y el software de conexién lo que
nos permite localizar de manera visual donde podemos situar nuestro punto de
acceso Wi-Fi y que canales utilizar para no interferir, o hacerlo en la menor
medida, con las redes colindantes y asi aprovechar menor nuestro ancho de
banda inaldmbrico.

Si queremos realizar esta funcion desde nuestro propio mévil podemos utilizar
la version para dispositivos Android descargandola directamente desde Google
Play de por 7,31€ en nuestro terminal.

> Informacidn extraida de la web: http://inSSIDer.softonic.com
6 Informacidn extraida y traducida de la web: www.metageek.net/products/inSSIDer/
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3.3.2.5 The Dude

Q The Dude

llustraciéon 30. Logotipo de The Dude.

Es una aplicacion de Mikrotik, disefiado para mejorar la manera en que
administra un entorno de red. Se encuentra disponible en descarga para
plataformas Windows, Linux y MacOS actualmente en su version 3.6,
descargable de forma totalmente gratuita y en espafiol. También estd
disponible la version 4.0 en fase beta 3.

@ admin@localhost - The Dude 3.4 =8 ®
@) | Preferencias | @ Servidor Local || Ayuda S => WWW |
) Comfiqurzciones | =8| ¥ LIl =]

s RIE A4 () [¢7)| & | | Configuraciones | | Descubrr || ~Utlidades | @4| . || Capa: |dependencias x| Zoom: [100% Y
[ Address Lists
& Admins
5 Chats w
=] Ef“'m COMTREND
% F:f:ﬁms smtp, pop3. nntp
[ History Actions -
B Lrks
= Logs - 1921681128
£ Accion hitp, pop3, smtp, nntp
L7 Depurar ESTUDIO
L7 Evento
£ Syslog
[ Mib Nodes
= [ Network Maps ™
] Local
[ Netwarks 192.168.1.255
[ Notifications L] I
5 Outages
1 ] Panels 192.168.2.1
5 admin nntp, smtp, pop3
[ Probes
& Services
A Tools - L |
< m v
w 192.168.2.3
~ http, pop3, nntp, smtp
= 19216826
http, smtp, Pap3, nNtp
mmmmm |
e, MACEOOK
oL
Conectado Gliet: nc 0bps / bx D bps [Servidor: nx 830 bps / bx 164 bps:

llustracion 31. Pantallazo del programa The Dude.
Algunas de sus caracteristicas:

e Auto descubrimiento y disefio de la red.

e Detecta cualquier tipo o marca de dispositivo.

e Monitorizacién de dispositivos, de enlaces y notificaciones.

e Incluye iconos SVG para dispositivos y soporta los iconos personalizados
y fondos.

e Facil instalacion y uso.

e Le permite dibujar sus propios mapas personalizados y afadir
dispositivos.

e Soporta SNMP, monitoreo ICMP, DNS y TCP para los dispositivos que lo
soportan.

e Enlace individual de seguimiento de su uso y graficos.

e El acceso directo a herramientas de control remoto para la gestidn de
dispositivos.

e Soporta servidor remoto y usuario local.

'/
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Busca automaticamente todos los dispositivos dentro de las subredes
especificadas y disefia un mapa de las redes conectadas, controlando los
servicios de sus dispositivos y avisandole en caso de que algun servicio tenga
problemas.

Es de gran utilidad para localizar cada uno de los dispositivos conectados a
nuestra red y disefiar un mapa con la distribucién de nuestra red doméstica.

3.3.2.6 BASpeed

w7 BASpeed v8

llustracion 32. Logotipo de BASpeed.

Es una suite de aplicaciones creada por djnacho” y esta disponible con licencia
Freeware actualmente en su version 8 en versiones descargables para
Windows, Linux, OSX y una versidén portable, todas ellas en espafiol. También
tiene disponible el codigo fuente del programa bajo licencia GPL.

Esta suite tiene como misién, ayudar al usuario a identificar cualquier problema
gue pueda tener su conexién a internet. Para ello, dispone de una serie de
programas, que permiten al usuario cuantificar muchos de los parametros de su
conexién a internet, como por ejemplo la velocidad de descarga y subida, la
latencia, realizar una traza de la ruta de los paquetes, etc®.

@ BASpeed v8

=)

Herramientas Varias

"

Herramientas de
Diagnostico (1) BASpeed Lite Edition: Permite al Ususria reaizar un test ds velocidsd, ds forma mucha més sendilla, que usando o tes de velocidad
esténdar de BASpeed v7. Recomendable, 5i no es un suari experto, o bien, no necesita de toda la potencia del test de velocidad estandar

de BASpeed v7.

Herramientas de =
Disgnostico (2) OpenParts: Permits al usuario podsr abri y cerrar los pusttos del Firswall de Windows. Esto permits &l usuario podst abrir puertos para

programas P2P, servidores en el ordenador del usuario, etc

(' Herramientas de Uso
General (1)

Pidgin: Frograma ds mensajers instartanes, que permite Utilizar multiples protocolos, como MSNfSkype, Facebook, Yahoo, Google Talk,
1CQ, ete. Es un programa que tiene licencia GPL, v se incluyen los binarios de 32 bits,

e B

A Herramientas de Uso
General (2)

Herramientas Varias

Acerca de iSuite

G B B toke

llustracion 33. Pantallazo de BASpeed.

*” Usuario y moderador de http://bandaancha.eu.
8 Informacidn extraida de la web: http.//baspeed.bandaancha.eu/.
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Los médulos disponibles en BASpeed, son los siguientes (agrupados en su
seccidn correspondiente)’’:

e Herramientas de Diagndstico 1:
= Test de Velocidad de Descarga y Subida.
= Line Benchmark.
= Test de latencia (ping).
= Servidor de Velocidad en Red Local.
= Test de Velocidad en Red Local.
= QOptimizador de la conexién a internet.

e Herramientas de Diagndstico 2:
= Test de Servidores DNS.
= SpeedMonitor (Grafica de velocidad).
= Escaner de puertos.
=  Monitor de Conexidn.
= SocketMonitor.
= SocketStats.
= |nformacion de Red.

e Herramientas de Uso General 1:
= |nformacion de red.
= Sincronizador de Hora de Internet.
= Asistente de Resolucion de Incidencias ADSL (ADRIA).
= Usuario / Password de Routers.
= Generador de claves WEP/WPA para Wi-Fi.
= Renueva IP.

e Herramientas de Uso General 2:
= Buscar Informaciéon de Central Telefénica.
= Calculadora de Velocidad Maxima Tedrica.
= Monitor de Latencias.
= Informacion de IP.

e Herramientas Varias:
= BASpeed Lite Edition.
=  QOpenPorts.
= Pidgin (Mensajeria).

9 Informacidn extraida de la web: http.//baspeed.bandaancha.eu/.
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3.3.2.7 TeamViewer
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a TeamViewer

llustracion 34. Logotipo de TeamViewer.

Es una aplicacion de control remoto que pone el acento en la facilidad de uso.
Estd desarrollada por TeamViewer GmbH y actualmente se encuentra
disponible en su version 9, descargable de forma completamente gratuita para
uso no comercial, con diversas opciones para las distintas plataformas, tanto
equipos con Windows, Linux y MacOS, como en dispositivos portatiles ya sean
smartphones o tablets con sistemas I0S o Android, todos disponibles en
espanol.

Cada ordenador que esté ejecutando TeamViewer, ademas de actuar como
servidor, puede conectarse a otro y obtener una vista interactiva del Escritorio
del otro equipo, ademas de poder conectarse directamente desde nuestro
teléfono.

[’3 TeamViewer = = Ordenadores & contactos =
Conexion  Extras  Ayuda Iniciar sesion...
Licenda gratuita (solo uso no comerdial) - Sergio
Control remoto Reunién
Permitir el control remoto Controlar un ordenador Hombre de usuario:
remoto
Comunique a =u asocciado el siguiente ID y Introduzca el ID de su asociade para
contrasefia para permitir el control remoto controlar el ordenador remoto Contrasefia:
ID de asociado
ake187 | & (@) Control remoto Recordarme
(") Transferencia de archivo:
I:‘ Recordar mi contrasefia
Opcionalmente, utiice su contrasefia D Iniciar mi sesién automaticamente
predefinida para controlar este ordenador
remotamente. #0lvidd la contrasefia?
Registrarse
0 Listo para conectar (conexion segura) Ordenadores & contactos 22

llustracion 35. Pantallazo de TeamViewer.

La aplicacién estd mas enfocada para un uso comercial, aunque también
podemos utilizarla a nivel doméstico para tener acceso remoto a nuestros
equipos y realizar tareas de administracion remota, pero en un ambito mas
comercial ofrece muchas mas opciones adicionales, como reuniones vy
presentaciones en linea, sesiones de formacion a empleados o trabajo en
equipo en red.

En este sentido se ofrecen varias opciones adicionales a la aplicacion principal,
dividida en distintas versiones como la QuickSupport, destinada a dar soporte
remoto a los usuarios, sin necesidad de realizar ninguna instalacién, la versién
Host que funciona como servicio de sistema y permite el acceso permanente a
sistemas remotos, incluido inicio/fin de sesion y reinicio remoto, ideal para
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'/

58

mantenimiento de servidores y oficina en casa, la QuickJoin con inicio rapido de
sesion, ideal para presentaciones, una version Portable para poder llevarla
encima un dispositivo de almacenamiento externo y ejecutarla en cualquier
equipo, incluso las versiones Manager con el que se pueden administrar
detalladamente los asociados en una base de datos y compartirla en la misma
red con otros técnicos y la MSI pensada especificamente para administradores
de dominios.

Ademas todas las versiones cuentan con la posibilidad de personalizarlas
anadiendo el logotipo de la empresa que utilice la aplicacion para su uso en la
empresa 0 con Sus usuarios para una mayor integracion en su uso empresarial.
Las versiones para uso comercial requieren de una licencia disponible en 3
versiones Business, Premium y Corporate, para los distintos requisitos que se
deseen con un precio de 29€, 59€ y 119€ al mes respectivamente.


https://www.teamviewer.com/es/download/windows.aspx
http://teamviewer-portable.softonic.com/
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3.4 Ubicacion de herramientas por fases

Una vez vistas las caracteristicas de cada una de las aplicaciones que hemos
seleccionado, comprobamos la relacion entre las diversas funciones que
realizan en conjunto y los requisitos especificados anteriormente que se deben
cubrir para la concrecion de cada una de las fases de desarrollo de una red
doméstica.

Para tener una vision general pasamos a desglosar en la siguiente tabla los
distintos requisitos que cubre cada una de las aplicaciones descritas:

Tabla 6. Relacion de herramientas y etapas.

Implantacion y

Herramienta Estudio y diseiio .. Gestion
evaluacion
R.lyE.Conf.1
. R.lyE.Conf.2 R.G.Conf.1
I R.I);/E.Segj.cz R.G.Fa/[l
R.IyE.Fall.1
AirCrack R.lyE.Seg.1 R.G.Seg.2
Network Inventory R.IyE.Conf.2 R.G.Conf3
Advisor RIyE.Seq.3 R.G.Fall.2
R.lyE.Seg.4
inSSIDer R.EyD.Conf.3
R.lyE.Pre.1
R.lyE.Pre.2
The Dude R.EyD.Conf.1 R.lyE.Seq.1% RR&;G/':‘ZE/,/g'll
R.lyE.Seg.2 T
R.IyE.Fall.1
R.lyE.Pre.1
R.lyE.Pre.2
BASpeed R.EyD.Pre.2 R.IyE.Seg.1 RRGGFi‘jl-C’ll
R.lyE.Seg.2
R.IyE.Fall.1
R.G.Conf.1
. R.G.Conf.2
TeamViewer RG. Segj" 3
R.G.Fall.2
www.adslnet.es R.EyD.Pres.2
Microsoft Excel R.EyD.Cont.1 R.IyE.Cont.1 Zg gz:; ;
R.EyD.Conf.1
R.EyD.Conf.2
Microsoft Visio R.EyD.Fall. 1
R.EyD.Fall.2
R.EyD.Fall.3

60 . ar: s .z .
Permite la modificacion y generacion de claves, pero no comprueba la robustez de las mismas.
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Con la tabla anterior podemos demostrar que gracias al conjunto de
aplicaciones que hemos seleccionado se han cubierto todos los requisitos que
habiamos detectado en cada una de las fases de desarrollo de la red
(exceptuando los que requieren una intervencion fisica que no se puede realizar
por software).

3.5 Conclusiones

60

Finalmente con los requisitos bdsicos que hemos manifestado y las
herramientas de software que hemos escogido comprobamos que ademas de
servirnos de gran ayuda en cada uno de los pasos, en muchos de ellos puede
llegar a ser indispensable su utilizacién para poder llevar a cabo determinadas
configuraciones y comprobaciones de nuestra red.

También es cierto que las aplicaciones seleccionadas no son las Unicas que
podemos encontrar disponibles en internet, aunque si son una buena
referencia para determinar las funciones que necesitamos y aunque no hemos
encontrado una Unica herramienta que cubra todas las necesidades, si que hay
muchas que realizar funciones complementarias y combinandolas
adecuadamente podemos cubrir todo el proceso de desarrollo de nuestra red.
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4 Guia para la gestion eficiente

4.1

4.2
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Introduccion

A continuacién pasaremos a desarrollar nuestra propuesta de guia para un
gestidon eficiente de las redes domésticas en la que se describiran grafica y
textualmente los principales pasos a seguir en el desarrollo de nuestra propia
red.

Durante las distintas fases se describirdn las pautas a tener en cuenta en las
tomas de decisidn, teniendo en cuenta las distintas opciones y particularidades
que surgirdn en cada paso del proceso. Se representaran los procesos mas
significativos que se llevaran a cabo durante cada fase del desarrollo de la red y
se incorporaran las diferentes herramientas que se han descrito previamente en
los puntos que consideramos que puedan servirnos de ayuda e incluso sean
necesarios para llevar a cabo determinados procesos, mediciones vy
comprobaciones sobre nuestra red doméstica.

Propuesta de guia

N

Disefio Estudio

=

Implantacion Evaluacion

‘Vl

Gestion

Diagrama 2. Interrelacion entre fases.

Como podemos observar todas las fases se encuentran estrechamente
relacionadas entre si pues, como todo proceso de creacién, el desarrollo de una
red informatica puede ir evolucionando y adaptandose a medida que se avanza
en el proceso. De este modo tendremos en cuenta que el hecho que modificar
o afiadir algun elemento del proceso que hubiéramos determinado
previamente puede conllevar la necesidad de rehacer algunos aspectos previos
para garantizar que continuamos cumpliendo las expectativas fijadas en el
inicio. Consecuentemente intentaremos ir adelantandonos a las necesidades o
alternativas que puedan ir surgiendo para tenerlas en cuenta con antelacién y
evitarnos futuros contratiempos.
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Seguiremos el esquema de fases propuesto, desglosandolas en una serie de
pasos a seguir para la concrecién de cada una de ellas adaptandolas a nuestro
caso particular, tomando como referencia una serie de conceptos y rasgos
generales a todas las redes.

De este modo iremos localizando los puntos clave de cada proceso y las
caracteristicas propias de cada uno para conseguir que nuestra red alcance los
requisitos y necesidades que motivaron su creacion.

4.3 Estudio y disefio

Usuario <—> Entrevista Entorno <—>» Mediciones
Testde Ubicacién Proveedores Equipos

necesidades

i

v
Listado de
Plano del - 5 Presupuesto
entorno Caracteristicas Calculos—>»

Diagrama 3. Pasos del Estudio y Disefo de la red.

4.3.1 Descripcion

62

El primer paso para iniciar el proceso de creacion de una red informatica, es
conocer y concretar los requisitos que debera tener y las necesidades que los
usuarios de dicha red esperen cubrir una vez que esté operativa.

Para ello lo primero que debemos hacer, ya sea para una empresa o para un
particular, es concertar una entrevista con el usuario o en su caso el
responsable de gestionar la red que vamos a disefar. Incluso a nivel personal
debemos dedicarle un tiempo a reflexionar sobre este punto ya que serd
importante establecer unos objetivos concretos que deseemos alcanzar
durante el desarrollo de la red.
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En este punto es recomendable determinar un test de necesidades basicas para
concretar los puntos clave de la red tales como:

El numero de dispositivos que vayamos a conectar a la red. Este detalle
puede ser complicado ya que generalmente no podemos prever los
distintos dispositivos que iremos incorporando a nuestra red, por lo que
siempre habra que realizar una estimacion al alza para evitarnos en un
futuro tal ver no muy lejano tener que modificar nuestra red.

La velocidad de conexidén es un punto decisivo para el disefio de la red,
ya que dependiendo del mismo y del numero de dispositivos que
queramos conectar se debera calcular el ancho de banda que vamos a
necesitar, tanto en la red local como a la hora de contratar la conexion
en los proveedores de acceso a Internet.

Este dato también suscita muchas dudas, ya que depende directamente
del uso que se vaya a hacer de la red y del trafico que se genere en la
misma, por tanto deberemos realizar un promedio estimado para poder
adecuar la red a nuestras necesidades.

Los tipos de conectividad de conectividad de los dispositivos que
vayamos a conectar a la red (Wi-Fi, Ethernet...). Aunque actualmente
muchos dispositivos de red disponen de conexiones tanto aldmbricas
como inalambricas, debemos prever donde y como se va a conectar
cada dispositivo para realizar las instalaciones necesarias, ya que se
debera cablear y calcular la cobertura de cada zona especifica segun las
necesidades.

El coste de la instalacion evidentemente también es un detalle a tener
en cuenta ya que en muchas ocasiones puede ser decisivo para
decantarnos por unas medidas u otras a la hora de disefar la red, bien
sea para decidir entre cablear una zona o colocar un punto de acceso
inalambrico o para escoger un determinado modelo de dispositivo de
red, etc. Podemos utilizar Microsoft Excel para lleva una contabilidad de
los elementos que vayamos a necesitar en nuestra red y realizar un
presupuesto que se adapte a nuestras posibilidades.


https://es.wikipedia.org/wiki/Wifi
https://es.wikipedia.org/wiki/Ethernet
https://office.microsoft.com/es-es/excel/
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llustracion 36. Pantallazo de Microsoft Excel.

Una vez que tengamos decididos los requisitos de nuestra red, es necesario
recopilar toda esta informacidon realizando un “mock-up” o boceto de la
instalacidon a ser posible contando con el propio plano fisico del lugar para
plasmar ésta informacién en un plano del entorno donde se va a realizar la
instalacion de la red, en el que ubicar los distintos dispositivos de red que sean
necesarios para su funcionamiento y poder disefiar la red en su conjunto
distribuyendo adecuadamente cada elemento.

Para ayudarnos a realizar este plano del entorno de nuestra red podemos
utilizar Microsoft Visio con el que podremos disefiar diagramas para
estructurar nuestra red de manera visual, antes de realizar la instalacion de los

componentes.
T BT o
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&I =70

it
[ NEIS

llustracion 37. Pantallazo de Microsoft Visio.
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https://es.wikipedia.org/wiki/Mock-up
https://office.microsoft.com/es-es/visio/
http://img.creativemark.co.uk/uploads/images/224/12224/largeImg.jpg
http://www.activewin.com/reviews/software/apps/ms/visio2010/images/Visio 8.jpg
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Una vez determinadas las ubicaciones de los principales elementos, podemos
hacer uso de una de las herramientas que hemos comentado anteriormente,
The Dude, con ella podremos crear un mapa mas personalizado de nuestra red
anadiendo cada dispositivo que vaya a estar conectado a ella, asi como los
propios elementos que conformen la red para tener una visién general de
nuestro entorno de trabajo.

admin@localhost - The Dude 3.6
\ Freferences HO Local Server H Help | VVIRELESS => WWW |

- mEsE
) S0 h s o | s | [ el o] s ]
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& Admins
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] Functions
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[ Links
= Logs
£ ption H

L7 Debug
£ Event L
L7 5ysiog The Dude

[ Mib Nodes
5[5 Metwork Maps
5 Full Metwork '

3 screencast
] networks
] natifications — 1]
5] outeaes gtbugtyy u
= & Panels
B admin 192.166.... + Raspberry Pi
4 [ s
) ] P (]
“7\ l< A |
o1 3
Y P s

L T

— 192168, 192.168

Zentyal

L
Modem

\Connected |client: rx 2.52 Kops [ tx 0 bps [Server: rx 2,16 kbps { tx 914 bps

llustracion 38. Grdfico en The Dude.

Hemos de suponer que el propio entorno puede condicionar el disefio de la red
por diversos motivos como problemas para realizar el cableado o falta de
cobertura inaldmbrica por paredes y techos, etc.

Por ello debemos llevar a cabo una serie de medidas para determinar las
capacidades y posibilidades de cada factor:

Sobre la ubicacion debemos hacer tanto mediciones fisicas de la distribucién y
las proporciones del entorno para el cableado, como las condiciones
ambientales y apantallamientos para la utilizacion de dispositivos inaldmbricos.
Para tener una medida de estas ultimas nos ayudaremos de una de las
aplicaciones propuestas anteriormente, inSSIDer, con la cual podremos analizar
las distintas sefiales de las redes inalambricas que se encuentren a nuestro
alrededor y los puntos con posibles problemas de apantallamiento.
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00:19:77:25:<0:50 - Aerohive Networks, Inc. WPA Personal Infrastructure
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llustracion 39. Andlisis de sefiales en inSSIDer.

Sobre los proveedores debemos realizar una comparativa de las tarifas y
servicios que nos ofrecen, contando con el uso que se vaya a efectuar de Ia
conexién a Internet para poder abastecer a todos los equipos de nuestra red
gue queramos que estén conectados a la red de redes. En este punto debemos
presuponer el trafico que van a generar los equipos conectados ya que de ello
depende la velocidad suministrada que debemos contratar y esta se deriva del
uso que realice cada uno de la conexién a Internet tomada en conjunto,
teniendo en cuenta que dicha velocidad se repartird entre todos los equipos
gue hagan uso de la conexién a Internet.

Por ejemplo si nuestra red no tiene muchos equipos conectado y estos utilizar
principalmente la conexiéon para navegacion web y descargas esporadicas, tal
vez nos compense escoger una conexion de menos velocidad (entre 3 y 6
megas), ya que normalmente serdn mds econdmicas. Sin embargo si queremos
utilizar servicios en la nube, streaming o un mayor volumen de descarga
deberemos decantarnos por conexiones con velocidades superiores, sobretodo
en redes con un mayor numero de equipos conectados. Ademas generalmente
en los servicios en la nube tendremos que considerar no solo la velocidad de
descarga sino también la de subida que habitualmente estan mas limitadas por
los proveedores. Si necesitamos garantizar una conexidn constante del servicio
por necesidades de nuestra red (servicios de tiempo real, conexiones a bases de
datos...), deberiamos disponer de mas de una conexién y a ser posible en
distintas companias por si hubiera alguna caida de la red.

Para comprobar la cobertura® de nuestra linea y las distintas tarifas y
promociones que puedan ofrecernos podemos recurrir a webs como
www.adslnet.es en la cual disponemos de una herramienta para calcular la
cobertura de nuestra zona introduciendo los datos que nos solicitan.

61 Disponibilidad de la linea y velocidad mdxima de la conexidn. Se calcula segun el cableado y la distancia a la
central mds cercana del proveedor de Internet.
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https://es.wikipedia.org/wiki/Cobertura_(telecomunicaciones)
http://www.adslnet.es/
http://i.emezeta.com/weblog/internet-mas-rapido/inssider.png
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llustracion 40. Captura de la herramienta web.

Ademas nos hara un resumen de las ofertas mds econdmicas que nos ofrecen
distintas companiias para nuestra linea. Si lo deseamos también podemos
consultar estos mismos datos en las webs propias de cada operadora de
Internet que nos interese.

Una vez tengamos contratada nuestra tarifa de internet, podremos comprobar
si las caracteristicas de los servicios contratados se ajustan a los valores reales
de nuestra conexidn, utilizando la herramienta BASpeed, con la que podremos
realizar varios test y analisis sobre nuestro proveedor de internet obteniendo
los datos y mediciones necesarios para verificar los prestaciones de nuestra
conexion.
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llustracion 41. Herramientas de BASpeed.

Sobre los equipos, en caso de tener que adquirirlos previamente a la instalacion
de la red, deberemos buscar aquellos que se adapten a las especificaciones de
velocidad y caracteristicas que hayamos considerado para crear nuestra red,
ademds de ceiiirnos al presupuesto que hayamos fijado. A este respecto
tenemos que considerar que puede haber una gran diferencia de precio entre
unos dispositivos y otros (routers, puntos de acceso...), y claro estd que si


http://imagenes.es.sftcdn.net/es/scrn/61000/61536/scr_1379977693-700x465.png
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buscamos entre los ultimos modelos del mercado lo notaremos aun mas vy
puede que no nos compense ya que generalmente no necesitaremos las
tecnologias mds innovadoras para el funcionamiento de nuestra red vy
seguramente sera mucho mas rentable adaptarnos a ellas en un futuro, si es
necesario, cuando éstas sean mas asequibles simplemente sustituyendo algun
dispositivo al que ya le hayamos sacado un rendimiento o incluso afiadiéndolo
a nuestra red si modificar el resto de elementos.

En caso de que ya dispongamos de algunos equipos que queramos incorporar a
nuestra red, también habremos de comprobar que se adaptan a los
requerimientos de la red, sobre todo si se trata de algun dispositivo de red,
como pueda ser un router que ya estuviéramos utilizando, ya que en este caso
habra que comprobar si funciona correctamente y si es compatible con la
velocidad de nuestra red.

Hemos de aclarar que la velocidad de la red no se refiere a la velocidad de la
conexién a Internet, sino la de nuestra red interna, o lo que es lo mismo la
velocidad a la que se comunican los distintos dispositivos que estén conectados
a nuestra red, por ejemplo si queremos compartir archivos entre distintos
equipos.

Si disponemos de ordenadores que queramos incorporar a nuestra red
tendremos que confirmar si disponen de tarjetas de red o adaptadores para
Wi-Fi y de ser este el caso, si son compatibles con nuestra configuracion de la
red como en el caso anterior. Si no tendremos que tendremos que hacernos
con uno para cada equipo que lo necesite.

En cuanto a la seguridad de la red, deberemos tomar unas medidas,
dependiendo del dmbito de la red que se desee implantar para mantener
nuestra informacidn, nuestros equipos y nuestra privacidad en internet. Para
ello tendremos a nuestra disposicion numerosas herramientas de software que,
incluso de manera gratuita, ofrecen muy buenos resultados a nivel doméstico
para mantener la seguridad en nuestra red, los podremos destacar en distintas
categorias:

e Antivirus: Programas para evitar la intrusion de software malicioso que
pueda perjudicar el funcionamiento de nuestros equipos o nuestra
informacién. Generalmente estan disponibles en suites de seguridad
gue agrupan distintos servicios, como firewalls, anti-troyanos, anti-
phishing, etc. Entre los mds utilizados actualmente se encuentran:
BitDefender, Kaspersky, Panda, McAfee, Eset...

Y entre las versiones gratuitas mas usadas estan: AVG, Avast, Microsoft
Security Essentials...


https://es.wikipedia.org/wiki/Wifi
http://www.bitdefender.es/
http://www.kaspersky.es/
http://www.pandasecurity.com/
http://www.mcafeestore.com/
http://eset.es/
http://www.avg.com/
http://www.avast.com/
http://www.microsoft.com/es-es/download/details.aspx?id=5201
http://www.microsoft.com/es-es/download/details.aspx?id=5201
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llustracion 42. Ejemplos de paquetes de antivirus.

Antimalware: Aunque generalmente los paquetes de antivirus que
también se incluyen funciones antimalware, en ocasiones algunas
versiones gratuitas no tiene activa esta funcion o simplemente existe
malware especifico que no se contempla en las versiones del antivirus
de que dispongamos, por tanto podemos por otras opciones
adicionales. Al igual que los antivirus, también podemos encontrar
versiones gratuitas y de pago dependiendo del nivel de seguridad
requerido.

Entre los mdas usados podemos encontrar: Malwarebytes, SpyBot,
SpyHunter, STOPzilla, Windows Defender...

liay
== AntiMalware 6.0

Spytunter ¢}

i Malware Protection

llustracion 43. Ejemplos de antimalware.

Privacidad: En cuanto a la privacidad del sistema, la primera medida
gue podemos tomar es el sentido comun, todos sabemos que datos
podemos compartir y cuales no, por otro lado debemos mantener la
informacién que pueda ser sensible (como datos personales, detalles
privados, contrasefias, etc.), en el ambito privado, es decir, no
compartirla con nadie ni fisica ni virtualmente, siempre que no sea
necesario.

En el momento que necesitemos compartir cierta informacién privada a
través de internet, debemos tomar algunas precauciones, como
comprobar que el sitio es seguro (uso de https, cifrado,
autentificacion...), y también podemos hacer uso de algunas
herramientas, como las extensiones para los navegadores web, que nos
ayuden en este propdsito, como son: Adblock Plus, Privacy Badger,
Privacy Fix...


http://es.malwarebytes.org/
http://www.safer-networking.org/
http://www.spywareremove.com/
http://www.stopzilla.com/
http://windows.microsoft.com/es-es/windows7/products/features/windows-defender
https://adblockplus.org/es
https://www.eff.org/privacybadger
https://www.privacyfix.com/
http://images.mcafee.com/common/offertool/boxshots/gtm2014/emerald_pd_mtp_2014.png
http://pandasecurity.s3.amazonaws.com/promotions/new_lineup_2014/img/box_int_AV.png
http://download.bitdefender.com/resources/themes/red/images/boxIS2014_en.png
http://i.walmartimages.com/i/p/00/77/10/28/23/0077102823824_500X500.jpg
http://www.ordenadorlento.es/wp-content/uploads/2014/02/spyhunter_box.jpg
http://www.antivirussales.com/store/image/cache/data/IS3-STOPzilla-AM-60-500x500.png
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llustracion 44. Ejemplos de extensiones de privacidad.

También podemos usar navegadores web seguros, especialmente
ideados para mantener la privacidad, como Epic Browser o Bitdefender
SafePay desarrollado para realizar accesos bancarios y compras seguras
a través de internet.

Igualmente para mantener segura la informaciéon de nuestros equipos
podemos utilizar herramientas de cifrado y encriptacion para codificar
los datos que contenga y asi evitar el acceso y uso indebido de los
mismos en caso de que alguien acceda a nuestro ordenador sin nuestro
permiso. Para eso podemos utilizar distintas herramientas, algunas de
ellas integradas en el sistema operativo como el caso de Bitlocker en
sistemas Windows, LUKS en entornos Linux y FileVault para los equipos
de Apple, o con herramientas externas como TrueCrypt, todas ellas nos
permiten realizar un cifrado completo de los discos duros para evitar el
acceso a los datos por usuarios desconocidos o posibles atacantes.

m

;5 “ @ M Truypt

Linux Unified Key Setup

Bittocier Sive Erenation

llustracion 45. Ejemplos de software de cifrado.

Con respecto a las contraseiias utilizadas, debemos asegurarnos de que
las claves elegidas cumplan con un minimo de complejidad para que no
sean facilmente descifrables por ataques informaticos. Ademas es muy
aconsejable utilizar una contrasena distinta para cada servicio utilizado,
de modo que si consiguen alguna de nuestras claves en cualquiera de
ellos, esto no les dé acceso al resto de nuestras cuentas.

Debido al elevado numero de servicios que utilizamos hoy en dia
(correos electrénicos, cuestas de usuario web, redes sociales...), esta
puede ser una tarea compleja ya que podemos llegar a tener que
memorizar una gran cantidad de claves distintas lo que se convierte en
un problema a la hora de recordar una concreta.


http://computerhoy.com/noticias/internet/navegadores-mas-seguros-obsesionados-privacidad-8965
https://epicbrowser.com/
http://www.bitdefender.com/solutions/safepay.html
http://www.bitdefender.com/solutions/safepay.html
https://es.wikipedia.org/wiki/BitLocker_Drive_Encryption
http://windows.microsoft.com/es-es/windows/home
https://es.wikipedia.org/wiki/LUKS
http://www.linux-es.org/distribuciones
http://www.applesfera.com/apple/filevault-que-es-y-como-funciona
https://es.wikipedia.org/wiki/TrueCrypt
http://cdn.arstechnica.net/wp-content/uploads/2012/10/privacyfix.1.png
http://itprosv.files.wordpress.com/2011/06/bitlocker.jpg
http://wiki.cryptsetup.googlecode.com/git/luks-logo.png
http://2.bp.blogspot.com/-fpTgavoSXiQ/UR1YgxwElkI/AAAAAAAAAvw/Iiukpgj0HNs/s1600/0-TrueCrypt.jpg
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Para ayudarnos en el proceso podemos crearnos un algoritmo personal
en el que nuestra clave varie segun el sitio o servicio utilizado de modo
gue la recordemos por el contexto en el que nos encontremos, siempre
evitando incluir cualquier tipo de informacién personal que se pueda
inducir de nuestros datos, o por supuesto también podremos optar por
utilizar una herramienta disefiada para gestionar nuestras contrasenas
en los distintos sitios y servicios de internet, que nos proporcionaran
claves automaticas e individuales para cada uso, controladas desde una
misma herramienta para acceder a ellas.

Entre las aplicaciones de gestion de contrasefias mdas populares
podremos encontrar: 1Password, LastPass, Dashlane...

1. | MROGERS = 12:05 PM @ MROGERS F  12:12PM =
0 Lt Gpescten . ; - o @ i E
O A drsion L =
L tP \ﬁ Master Card **** 0000
mowe David Teare
Eat L 7= MasterCard
Password
+ Remember Emai w1234 5678 9999 0000
Rememoer Password
‘Show My LastPass Vauk After Login v e
Logn Cancel e 172011
O i i - 22002
L i Screen Keyboard
‘ Contact Information

Create Account an, Royal Bank O1 Canads

llustracion 46. Ejemplos de gestores de contrasefias.

También habrd que contar con los aspectos de la seguridad fisica de la
red tales como cortafuegos vy filtros, que pueden estar integrados en los
propios routers o como dispositivos de filtrado de la red eléctrica como
el SAl, para evitar sobrecargas o subidas de tensién que pueden dafiar
los equipos.

Asimismo podemos considerar el disponer de elementos para evitar
pérdidas de datos como discos duros externos o servidores NAS, algln
posible equipo de respaldo por si surge una averia interna, etc.

llustracion 47. SAl.
llustracion 48. Servidor NAS.

En ultima instancia seria recomendable establecer unos protocolos de
actuacion en caso de averias 0 ataques para saber cdmo reaccionar en
cada caso y asi estar prevenidos en el momento que lo necesitemos.
Para realizar los diagramas e informes sobre estas cuestiones tanto de
protocolos como de previsiones podremos utilizar Microsoft Visio para
ayudarnos a esquematizar estos procesos, entro otras funcionalidades
gue podremos realizar con esta herramienta.


https://agilebits.com/onepassword/win
https://lastpass.com/
https://www.dashlane.com/
https://es.wikipedia.org/wiki/Cortafuegos_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/Filtro_electr%C3%B3nico
https://es.wikipedia.org/wiki/Sistema_de_alimentaci%C3%B3n_ininterrumpida
http://www.operaturkiye.net/wp-content/uploads/2010/11/last-pass-opera1.jpg
http://wpuploads.appadvice.com/wp-content/uploads/2009/08/1password.png
http://www.agrupa.es/productos_imagenes/1476/yukai-sai-mk-e600-600va-usb_0_640.jpg
http://www.blauden.com/files/NAS LG bluray.jpg

4.3.2 Resumen

Para resumir los procesos indicados en la fase de estudio y disefo de la red
doméstica en la guia propuesta, a continuacién mostramos una tabla con los
pasos fundamentales descritos anteriormente para de este modo verificar que
hemos cumplido cada uno de ellos durante su progreso.

Repetiremos este punto en cada una de las fases como punto de apoyo vy
comprobacién del transcurso de la guia.

Tabla 7. Etapas y pasos de la fase de estudio y disefio.

Fase Etapa

1.1. Primer contacto

1.2. Mediciones

Estudio
y 1.3. Presupuesto

Diseno

1.4. Seguridad
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1.1.1.

1.1.2.

1.1.3.

1.2.1.

1.2.2.

1.2.3.

1.3.1.

1.3.2.

1.3.3.

1.3.4.

1.3.5.

14.1.

1.4.2.

1.4.3.

1.4.4.

1.4.5.

1.4.6.

1.4.7.

Pasos
Entrevista

Test de necesidades

Plano fisico del
Entorno

Caracteristicas del
Entorno

Caracteristicas de los
Proveedores

Caracteristicas de los
Equipos

Calculo de cableado
Calculo de equipos
Calculo de dispositivos
Tiempo de instalacion
Tarifas de internet
Antivirus
Antimalware
Privacidad

Cifrado y encriptacion
Contrasefas

Medios fisicos

Protocolo de actuacion

Si/No

OQOO0000000000000000m0
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Implantacion y evaluaciéon

Instalacion

|
| i i

Cableado Dispositivos ; Equipos
X v
Datos de
Seguridad

l

Configuracion

Informe de la
Pruebas -------oo-oooooeoeooe > Instalacion

Diagrama 4. Pasos de la Implantacion y evolucion de la red.

4.4.1 Descripcion
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Comenzaremos describiendo los pasos generales para la instalaciéon de los
principales elementos de la red doméstica, empezando por el cableado, donde
disponemos de varias opciones con distintos tipos de cable y diferentes
categorias a elegir, como ya hemos comentado anteriormente con sus
consecuentes caracteristicas propias de cada uno y a distintos precios.
Generalmente para conexiones de corta distancia (hasta 100 metros),
utilizaremos cable Ethernet de categoria 5e o superior, preferentemente
apantallados ya que asi evitaremos fallos por interferencias externas.

Seguramente necesitaremos fabricar nuestros propios cables de Ethernet ya
gue normalmente encontraremos en el mercado cables ya confeccionados pero
de cortas distancias, ademas de que pasar un cable por una canaleta con el
conector ya incorporado es bastante mas dificil y delicado ya que puede
romperse el conector y mas si tenemos que pasar varios a la vez. Crear un cable
Ethernet es bastante sencillo y en Internet encontramos numerosos manuales
de cdmo hacerlo de las distintas maneras posibles seglin el uso que vayamos a
darles, solo necesitaremos un tramo de cable, una clavija RJ45 para cada
extremo y una crimpadora.

llustracion 49. Clavija RJ45.
llustracion 50. Crimpadora.


https://es.wikipedia.org/wiki/Cable_de_par_trenzado
https://es.wikipedia.org/wiki/Cable_de_Categor%C3%ADa_5
https://es.wikipedia.org/wiki/Cable_de_par_trenzado
http://es.wikipedia.org/wiki/RJ-45
https://es.wikipedia.org/wiki/RJ-45
http://www.cablematic.es/Herramientas-crimpadoras/
http://www.ditecal.es/images/sen_CONECTOR_RJ45.JPG
http://www.movitelonline.com/data/productos/z_crimpadora-8p8c-6p6c-4p4c.jpg
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También podemos optar por utilizar la red eléctrica empleando dispositivos PLC
para evitarnos la instalacion del cableado de red, los cuales en la actualidad han
alcanzado velocidades de hasta 500Mbps que si bien es la mitad que el gigabit
gue puede alcanzar por cableado nos evitara una considerable faena, aunque si
gueremos colocar varios dispositivos PLC tendremos que sumir un coste mucho
mas elevado que con el cableado. De todos modos es una opcidon a tener muy
en cuenta por su comodidad ya que es compatible con el resto de tecnologias
de red y podremos combinarlas como mejor nos convenga.

Para cubrir mayores distancias consideraremos otras opciones como el cable
coaxial o la fibra dptica para un mayor trafico de datos, incluso si se requiere
podremos colocar repetidores de la sefial en el cableado para evitar pérdidas
por atenuacidn de ganancia.

Es conveniente una vez realizada la instalacion del cableado realizar un
chequeo de la integridad de los cables sobre todo si se tratan de cables de red
ya que pueden sufrir alguna rotura en alguno de los pares que impediria el
funcionamiento de la linea instalada. Esta comprobacién la podremos llevar a
cabo con ayuda de un testeador de cables de red que se encuentran
disponibles para todo tipo de cableado o incluso con un multimetro que
disponga esta opcion.

llustracion 51. Network Cable Tester.

Los dispositivos de red deberemos instalarlos en lugares de facil acceso para
poder localizarlos sin problemas en el momento que haya que realizar alguna
comprobacion si surge cualquier averia o modificacion de la red. En
instalaciones de mayor envergadura donde tanto los equipos como el volumen
del cableado sean considerables, es conveniente colocar un rack o armario de
conexiones que contenga los dispositivos y las conexiones resguardados de la
suciedad y refrigerados. Este armario podremos utilizarlo igualmente para
alojar servidores o unidades de almacenamiento si se dispone de ellas, para
centralizar los elementos de la red.

llustracion 52. Armarios Rack.


http://www.cablematic.es/Comprobador-de-cable-de-red/
http://es.wikipedia.org/wiki/Mult%C3%ADmetro
https://es.wikipedia.org/wiki/Rack
http://h30094.www3.hp.com/buynowall_assets/large_images/10248842-1.jpg
http://ecobroadcast.net/catalog/images/Racks.jpg
http://4.bp.blogspot.com/_Xi7G6_gywng/TJV54iXKrtI/AAAAAAAAADA/11gf-eTlWJc/s1600/armario-de-rack-para-red-42893.jpg
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Los dispositivos de red inalambrica como routers o puntos de acceso también
los colocaremos en lugares accesibles y despejados para evitar pérdidas de
sefial por obstaculos, teniendo especial atencion con la o las antenas, si dispone
de ellas que estén colocadas verticalmente para una mejor emisién, en algunos
modelos incluso podremos sustituir la antena por una de mayor alcance si es
necesario aungque es aconsejable adquirir el dispositivo que ya se ajuste a
nuestras necesidades en su conjunto para no tener que modificarlo. También
debemos analizar los niveles de apantallamiento y cobertura de las estancias
para los dispositivos inaldmbricos.

Para las mediciones inaldmbricas nos sera de gran utilidad la aplicacion
InSSIDer, también comentada anteriormente, con la que podemos ver en un
grafico las distintas sefiales de redes Wi-Fi que tengamos a nuestro alrededor y
comprobar si nuestra red es alcanzable desde un lugar concreto y el nivel de
sefial con el que llega.

De este modo podemos colocar los puntos de acceso de nuestra Wi-Fi en
lugares concretos e ir haciendo pruebas con un portatil o incluso en nuestro
propio smartphone y asi localizar la mejor ubicaciéon para tener una mejor
recepcion en los lugares que nos interese. De este modo también podremos
comprobar si tendremos suficiente sefial con un solo punto de acceso Wi-Fi, o
por el contrario tendremos que adquirir algin otro donde también podremos
elegir entre diversas opciones segln nos convenga, bien con repetidores de
sefal, routers en modo bridge o receptores PLC con Wi-Fi entre otros.

llustracion 53. Repetidor Wi-Fi.
llustracion 54. PLC con Wi-Fi.

Para realizar la instalacidon respetaremos los lugares que hayamos localizado
anteriormente para garantizar asi las mediciones de sefial que habiamos
realizado y de no ser asi las realizaremos del modo que se ha indicado
anteriormente para localizar el mejor punto para localizar nuestros dispositivos
y asegurar la recepcién en los puntos que nos interese.

En la configuracion de los dispositivos de red, debemos asumir que hay
multitud de dispositivos diferentes y de marcas muy diversas, donde cada una
de ellas suele tener unos menus de configuracién propios, por lo que no
podremos generalizar en el modo de configuracion, aunque si que podemos
tomar algunas caracteristicas basicas comunes en todos ellos:

e Para entrar al menud de configuracion utilizaremos un ordenador
conectado a nuestra red y abriremos un explorador de internet (Internet


https://es.wikipedia.org/wiki/Wifi
https://es.wikipedia.org/wiki/Wifi
https://es.wikipedia.org/wiki/Wifi
https://es.wikipedia.org/wiki/Wifi
http://windows.microsoft.com/es-ES/internet-explorer/products/ie/home
http://brain.pan.e-merchant.com/9/7/02457179/g_02457179.jpg
http://t2.gstatic.com/images?q=tbn:ANd9GcQ8wzd12rxcAvYmR1GGaN1bKMllpqEWWcDk3aw1XwI-5stGCxEy5w
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Explorer, Google Chrome, Firefox...), para a continuacién escribir la
direccion: 192.168.1.1. Esta es la manera mdas comun aunque algunos
fabricantes utilizan otro tipo de direccion web o algln programa que
debamos instalar en nuestro equipo para entrar a la configuracién, en
cualquier caso seguiremos las instrucciones que nos dé el fabricante en
la guia de usuario.

Otro aspecto de este punto es el usuario y contraseiia (user/password)
para acceder al menu de configuracion que generalmente sera admin
en ambos casos, aunque esto también puede variar. De todos modos
una vez hayamos accedido serd mas que recomendable cambiar la clave
de acceso genérica por una mas elaborada y personalizada para evitar
gue algln intruso pueda acceder a la configuracion de nuestros
dispositivos y produzca algun error de configuracién o tenga acceso a
los equipos y los datos que circulen por nuestra red. El programa
BASpeed también puede ayudarnos a realizar esta tarea de manera
centralizada facilitdindonos el gestionar los distintos dispositivos de red
conectados a nuestra red doméstica en una misma interfaz y de manera
intuitiva.

Configuracion de Internet (Internet Settings): Si se trata de un
modem/router que nos haya suministrado la operadora de Internet en
la que hayamos contratado nuestra linea, normalmente esta seccién
vendra pre-configurada para utilizarla sin necesidad de modificarla o
simplemente esté configurada en modo automatico (DHCP%), que por lo
general es la opcion mas utilizada por las operadoras para poder
suministrar las direcciones IP de manera dindmica a los diversos
clientes.

Los DNS también suelen venir fijados por las operadoras que disponen
de sus propios servidores DNS. Si nos interesa podremos modificarlos
para utilizar los que mas nos convengan, incluso existen paginas web
gue realizan estadisticas de los mas cercanos, los mas rdpidos o que
tienen un menor tiempo de respuesta, etcétera, segun el lugar donde
nos encontremos para optimizar nuestra conexién a internet a la hora
de navegar por ella.

Si queremos configurar manualmente los datos de nuestra conexion a
Internet tendremos que solicitarlos a la compaiia que nos dé el servicio
y una vez los tengamos seleccionar la opcién de tipo de conexion
estdtica o IP estdtica (Static IP), e introducirlos manualmente en cada
apartado. Existen distintos modos adicionales de conexién (PPPoE,
PPTP, L2TP...), utilizados en algunas regiones y por algunas operadoras

2 . . . " ..
es un protocolo de red que permite a los clientes de una red IP obtener sus pardmetros de configuracion

automdticamente.

76


http://windows.microsoft.com/es-ES/internet-explorer/products/ie/home
https://www.google.com/intl/es/chrome/browser/?installdataindex=nosearch&hl=es&brand=CHMB
http://www.mozilla.org/es-ES/firefox/new/
http://es.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
http://es.wikipedia.org/wiki/Direcci%C3%B3n_IP
http://es.wikipedia.org/wiki/Domain_Name_System
https://es.wikipedia.org/wiki/Protocolo_de_red
https://es.wikipedia.org/wiki/Protocolo_de_Internet
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de Internet por lo que si queremos configurarlas tendremos que
solicitar la informacion necesaria a la operadora correspondiente.

Configuracion LAN (LAN Settings): También podemos encontrarlo
simplemente como configuracion de la red (Network Settings), en esta
seccion encontraremos las configuraciones para nuestra red doméstica
tales como:

= Ladireccion IP (IP Adress) del dispositivo de red: esta sera con la
que hemos accedido al menu de configuraciéon y en caso de
disponer de varios routers en nuestra red, necesitaremos
modificarla para que no surjan conflictos de direcciones IP
duplicadas. Esta IP marcard el rango de direcciones de los
equipos que se van a conectar al dispositivo que estamos
configurando, las cuales tendran una numeracion ascendente a
partir de la IP del dispositivo que se usard como base de esta
subred, ya que cada router secundario en nuestra red genera
una subred dentro de ésta a modo de organizacidn jerarquica de
la red.

oI
P

ﬁ 192.168.1.1

192.168.1.2

192.168.1.3

192.168.2.1 ﬁ 192.168.3.1

gj " ‘-‘j 192.168.2.4 e‘j%‘j

192.168.2.2 192.168.3.2

192.168.3.4

llustracion 55. Distribucion jerdrquica de direcciones IP.

Si el router esta configurado en modo Bridge o puente, esta
seccidn no se modificara ya que tomara estos datos del router al
gue a su vez esté conectado, sirviendo de enlace entre subredes.
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ﬁ 192.168.1.1

192.168.1.2 &

o

192.168.1.3 &= Bridge

192.168.2.1 ﬁ
"! - "! 192.168.2.4 gj §192.16&1‘7

192.168.2.2 192.168.1.4

llustracion 56. Distribucion de IP con modo Bridge.

La mdscara de subred (Subnet Mask), la cual denotara el tipo de
red que estamos configurando y limitard el numero total de
dispositivos que podremos conectar a nuestra red. Por lo general
nuestra mascara serd 255.255.255.0, lo que nos darda 254
direcciones IP disponibles para conectar nuestros dispositivos,
dentro del rango de IPs que hemos seleccionado anteriormente.
Si queremos aumentar el nUmero de conexiones tendremos que
disminuir la tercera cifra de la direccidon, contando con que un
digito menos corresponde a 255 direcciones IP mas disponibles.

El servidor DHCP (DHCP server), al igual que con la conexién a
internet, podremos dejar nuestros dispositivos configurados
automaticamente mediante DHCP para que obtengan las
direcciones IP de manera dinamica, de este modo cada equipo
qgue se vaya afadiendo a la red obtendra una direccién dentro
del rango que hayamos fijado anteriormente, sin necesidad de
configurarla manualmente.

Por el contrario si lo que necesitamos es configurar
manualmente cada equipo debemos desactivar esta opcién para
otorgarles una IP fija, con la que poder localizar cada uno de los
equipos conectados a la red por su IP, lo cual no podremos hacer
mediante DHCP ya que las direcciones pueden ir variando.

En cualquier caso también podremos mantener las dos opciones
creando dos rangos de direcciones uno para asignalas de
manualmente y el otro para utilizarlas dindmicamente vy
asignando una IP fija a cada equipo que nos interese tener
localizados en nuestra red identificdndolos con su direccién MAC
y seguir utilizando DHCP para el resto de ellos a los que se les
asignara una IP dinamica distinta a las utilizadas en los equipos
con IP fija.
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Configuracion Wi-Fi o inalambrica (Wireless): Actualmente la mayoria
de los dispositivos de red integran conectividad tanto inaldambrica como
cableada, por lo tanto lo podemos tratar como un aspecto general a los
distintos dispositivos. Comenzaremos por concretar los aspectos basicos
de las conexiones inalambricas:

= Nombre de red (SSID): Es el nombre de identificacion de la red,
distintivo de cada punto de acceso inaldmbrico.

= Canal (Channel): Las frecuencias de Wi-Fi se encuentran en el
rango de los 2,4 GHz o 5 GHz y al igual que las de radio o
television, estan divididas en canales de comunicacion.

Para el funcionamiento de nuestra red inaldmbrica es necesario
que seleccionemos un canal por el cual se comunicaran los
equipos que conectemos a la red, preferentemente aquel que
este menos ocupado por otras redes que operen en las mismas
frecuencias, para evitar interferencias y perdidas en el ancho de
banda de nuestra red.

Para esta tarea nos puede servir de gran ayuda una de las
aplicaciones que hemos utilizado anteriormente, inSSIDer
mediante la cual podremos ver en el grafico las distintas redes
gue se encuentran a nuestro alcance y los canales que utiliza
cada una de ellas, de este modo podremos seleccionar aquel que
tenga menos influencia del resto de redes y mejorar nuestra
sefal. Ademas si nuestros dispositivos tienen la opcién de poder
trabajar en la banda de los 5 GHz serd preferible seleccionar un
canal de dicha banda, siempre que los equipos que vayamos a
utilizar también sean compatibles con ésta banda, ya que
actualmente se encuentra mucho menos masificada que la
banda de 2,4 GHz que es la mas comun para estas redes.

= Seguridad inalambrica (Wireless Security): Es sin duda el
apartado mas importante en el proceso de configuracién de la
red, ya que las redes inaldambricas son las mds expuestas a
ataques e intrusiones. Los principales parametros que debemos
tener en cuenta son:

= Modo de seguridad (Security Mode): Existen diversos modos de
seguridad inaldmbrica, cada uno de los cuales con distintos tipos
de mecanismos y que proporcionan diferentes niveles de
seguridad en mayor o menor medida.

Actualmente conviven tres de ellos el WEP, que ofrece niveles
basicos de seguridad y una encriptacidn no demasiado robusta,
el WPA, con algunas mejoras respecto al anterior y el WPA2 que
es una evolucién del anterior ofreciendo una mayor seguridad


https://es.wikipedia.org/wiki/Wifi
http://es.wikipedia.org/wiki/SSID
https://es.wikipedia.org/wiki/Wifi
http://es.wikipedia.org/wiki/Wired_Equivalent_Privacy
http://es.wikipedia.org/wiki/WPA
http://es.wikipedia.org/wiki/WPA2
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gue sus predecesores. A pesar de que este ultimo ofrece un nivel
de seguridad aceptable, el modo que posee el nivel de seguridad
mas alto actualmente es una combinacién de los dos ultimos
conocido como WPA/WPA2 Mixto (Mixed WPA2/WPA). Ademas
este protocolo mixto también ofrece distintos modos de
autenticacion. Unido a estos estan las técnicas de encriptacion
mas utilizadas actualmente TKIP y AES o la combinaciéon de
ambas para afiadir mayor seguridad en el cifrado de los datos.

Recomendamos utilizar el modo mixto con TKIP+AES como la
opcién fiable para la mayoria de las redes domésticas, si bien
para redes mds extensas o que requieran unos niveles superiores
de seguridad, podremos utilizar los mecanismos de WPA2-
Enterprise, que integra el uso de certificados, métodos de
autentificacion como el EAP/PEAP, conexiones a servidores
propios, registros de usuario/contrasefia individuales, etc.

WIP MAC =
SSID .

‘:zn Fi)
h

WPA

llustracion 57. Modos de seguridad Wi-Fi.

Clave (Key): Segun los distintos modos de seguridad que
seleccionemos tendremos distintas opciones para introducir
nuestra clave o contrasefia para el acceso a la red inaldmbrica.
Ademas también recibird distintos nombres en la configuracién
segun se haya seleccionado como Passphrase, PSK (Pre-Shared
Key), etc.

Sea cual sea el método o la denominacidn que reciba debemos
introducir una clave para impedir el acceso indeseado a nuestra
red y por tanto a todo su contenido, de modo que debemos
adoptar unos criterios a la hora de elegir qué utilizar como
contrasefia segura:

o Longitud: Debe ser suficientemente larga, ya que cuantos
mas caracteres mayores son las posibilidades de
combinacién entre ellos y estas aumentan
exponencialmente.

o Aleatoriedad: Si una clave esta formada por palabras del
lenguaje natural sera susceptible de descifrarse mediante
ataques de diccionario, que no es mas que pruebas
reiterativas con distintas palabras, por lo cual es
aconsejable que esté compuesta combinando letras y


file:///C:/Users/Sergio/Documents/ITIS/PFC/es.wikipedia.org/wiki/TKIP
http://es.wikipedia.org/wiki/Advanced_Encryption_Standard
http://es.wikipedia.org/wiki/Clave_(criptograf%C3%ADa)
http://img.xatakaon.com/2011/02/wi-fi-alliance1.jpg
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numeros, simbolos ortograficos e incluso signos de
puntuacion o letras que no existan en otros alfabetos
como la ‘A’. Existen diversos programas informaticos
como el anteriormente citado BASpeed y pdginas web
para la generacién de claves seguras que nos pueden
ayudar en este proceso, después solo tendremos que

recordarlas o anotarlas en un lugar seguro.

BASpeed v7 - Generador de claves WEP/WPA para WIFI

*"é\;\a \ Generador de Claves WEP/WPA para WIFI

Gracias a este mdulo podrés generar daves WEP o WPA para su router y adaptadores WIFT,
completamente aleatorias, v de una longitud variable de acuerdo a los esténdares de encriptacidn

b {\. WEP y WPA. Acuérdate de copiar la dave generada, tanto en el router, como en los adaptadores
| \ VTR o)) St o S e, S i 17 I A2 S, S DT eE Tl e T

copiar dichas daves tanto en el router, como en los adaptadores WIFL.

Tipa de dlave WEP/WPA que se quiere generar (una dave més larga, implica més seguridad, sebre todo en WPA)

@ WEP 40 bits (5 caracteres) WEP 232 bits (29 caracteres) @
WEP 104 bits (13 caracteres) WPA 160 bits (20 caracteres)
WEP 128 bits (16 caracteres) WPA 504 bits (63 caracteres)
e B s e v e S e
V Letras ¥ Nimeros ¥ simbolos v Espacios ®
Clave WEP/WPA generada por el méduio en funcién de las opciones selecdonadas ®

2

‘f 4, GenerarClave | Valor hexadecimal de 2 dave WEP/VIPA generada por el médulo
S

i

llustracion 58. Generador de claves de BASpeed.

o Periodo de uso: cuando mas tiempo se mantiene una
misma clave mas insegura se vuelve, ya que diversos
ataques para descifrar contrasefias se basan en ir
ejecutando pruebas reiterativas durante largos periodos
de tiempo para ir descubriendo uno a uno los digitos de
las claves, por tanto si renovamos periédicamente las
contrasefas de nuestra red serd mucho mas dificil que
suframos una intrusidon. Cada vez que realicemos un
cambio en la clave podremos comprobar su nivel de
robustez utilizando la aplicacién AirCrack.

Control de direcciones MAC (MAC Address Control): Otra
manera de gestionar el acceso a nuestra red es registrar las
direcciones fisicas de los dispositivos que se conecten a ella. Una
direccion MAC es un cddigo que identifica a un dispositivo de red
concreto de manera Unica. Este cédigo viene fijado de serie por
el fabricante del dispositivo por lo que el control de estas
direcciones es un mecanismo efectivo para controlar el acceso a
la red mientras el nimero de equipos de nuestra red no sea
excesivamente elevado, ya que si no puede convertirse en una
tediosa tarea ya que debemos ir introduciendo uno por uno
todos aquellos dispositivos y equipos que formen parte de la
red.


http://www.softonic.com/s/generador-claves-seguras
http://www.clavesegura.org/
http://es.wikipedia.org/wiki/Direcci%C3%B3n_MAC
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(T

Add a 1 onto the MAC address before
adding to your routers ‘approved MAC
address filter’

(A BNA NRA
)oo(xxxxxxxxx

Enter this MAC address into your
‘approved MAC address filter’ without
making any modifications.

belkin

B intertek |
= @ 4000700

llustracion 59. Ejemplo de direccion MAC.

= Cortafuegos (Firewall): esta es otra de las opciones que suele ser
comun en la mayoria de los dispositivos de red como routers,
maddems, etc., y donde podemos optar por numerosas opciones
de filtrado para nuestra red. Entre las principales opciones
podemos encontrar el filtrado de puertos (port filtering), con el
gue podemos controlar los canales de comunicacion que utilizan
los equipos conectados a la red, filtro de direcciones MAC, al
igual que en la configuracion inaldmbrica, registros de seguridad,
donde se lleva un listado de la utilizaciéon de la red por cada
equipo conectado.

Todas estas opciones suelen estar indicadas de manera similar en la mayoria de
los dispositivos de red, aunque en cada fabricante puede haber modificaciones
por tanto en caso de haber alguna duda debemos seguir las indicaciones que
nos facilite el fabricante con cada modelo en las guias de usuario o de no ser asi
siempre podremos consultarlos a través de sus respectivas paginas web,
buscando nuestro modelo concreto de dispositivo o incluso en foros y paginas
informativas de internet consultando nuestras dudas o problemas concretos.

Referente a los equipos de la red consideraremos tanto los conectados
mediante la red cableada, que estaran ubicados en un puesto fijo de las zonas
seleccionadas previamente para su uso, como los que hagan uso de la red
inalambrica los cuales podran no tener una ubicacidn concreta pero si deberan
tener en cuenta la disponibilidad y los niveles de sefial de los puntos de acceso
inalambricos que hemos ubicado anteriormente.

Para la configuracion de los equipos de la red, si bien vendran predeterminada
la opcidn de configuracidn automatica a través de DHCP y por lo general sera
una opcién vdlida que podremos mantener seleccionada ya que podremos
centralizar la gestién de la red en los dispositivos de red que tengamos
instalados, si que podremos realizar las configuraciones propias de cada equipo
manualmente en sus interfaces de red. Si elegimos esta opcidon habremos de
acceder a las propiedades del adaptador de red del equipo en cuestion e ir
introduciendo los datos que hemos determinado anteriormente, direccion IP,
mascara de red, DNS, etc.


http://es.wikipedia.org/wiki/Puerto_(inform%C3%A1tica)
http://es.wikipedia.org/wiki/Log_(registro)
https://es.wikipedia.org/wiki/DHCP
http://cache-www.belkin.com/support/dl/macfiltering.jpg
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Si tenemos dudas al respecto de como realizar esta tarea podemos acudir a
internet donde encontraremos infinidad de manuales y guias con los pasos a
seguir segln el sistema operativo y la version del mismo que estemos utilizando
en nuestros equipos ya sea Windows, Linux, MacOS...

& Conexiones de red = B

T :'-' » Panel de control » Redes e Internet » Conexiones de red AN Buscar en Conexiones de red o

Archive  Edicion  Ver Herramientas Opciones avanzadas  Ayuda

) Propiedades de Ethernet e Propiedades: Protocolo de Internet version 4 (TCP/IPv...
Funciones de red | Lso compartido General

Conectar con Puede hacer que la configuracidn IP se asigne automaticamente si la

red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administradeor de red cudl es la configuracidn IP
apropiada,

() Obtener una direccién IP automaticamente

(@) Usar la siguiente direccién IP:

®F Controladora Gigabit Ethemet PCI-E Marvell Yukon B3EBD

Esta conexidn usa los siguientes elementos:

4=} Programacor de paquetes GoS - Direccidn IP: 192 . 168 . 1 . 34
[ - Protocolo de muttiplexor de adaptador de red de Micros
4. Controlador de protocolo LLDP de Microsoft Méscara de subred: 255 .355.255. 0
Controlador de E/S del aflgnador de deltecclon de topc Puerta de enlace predeterminada: 192 168 . 1 . 1
Respondedor de deteccién de topologias de nivel de v
4. Protocolo de Imtemet versidn & (TCP/IPvE) . .
4 Protocolo de Intemet versién 4 (TCP/IPv4) ) Obtener la direccidn del servidor DNS autométicamente
< > (@) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: 35 .253. 45 . 123
Descripion Servidor DNS alternativo: 223, 25 . 156 . 67
Protocolo TCP/IP. B protocolo de red de area extensa
predstemminado que pemite la comunicacicn entre varias § .
redes conectadas entre si ar configuracian al salir: Opciones avanzadas. ..

llustracion 60. Configuracion del adaptador de red.

En los sistemas operativos actuales generalmente contaremos con un sistema
de firewall instalado de serie en nuestros equipos, el cual al igual que el
integrado en los dispositivos de red, podremos configurar para filtrar la
informacién que circule entre nuestro equipo y la red, pudiendo bloquear el
acceso de determinados programas, proteger datos y ficheros de nuestro
equipo, crear perfiles de acceso y autentificaciones de las conexiones entre
equipos y mucho mas.

@ Firewall de Windows = B

O] - 1 @ « Todos los elementos de Panel d... + Firewall de Windows v ¢ | BuscarenelPanel decontrol O
Archive Edicion  Ver Herramientas  Ayuda
Ayude a proteger su equipo con Firewall de Windows

Wentana principal del Panel de
contral Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al

equipo a través de Internet o de una red.
Permitir una aplicacién o una

caracteristica a través de - ) —
Firewall de Windows a Redes privadas Conectado (&)
H) Cambiar | fi ion d
&/ Cambiar 1> configuracién de Redes domésticas o del trabajo en cuyos usuarios y dispositivos confie
notificaciones
5 i S
% A:‘t\var 0 desactivar Firswall de Estado de Firewall de Windows: Activado
Windows
) Rest | Conexiones entrantes: Bloquear todas las conexiones a aplicaciones que
& hestaurar valores no estén en |a lista de aplicaciones permitidas
predeterminados
. o =
) Configuracién avanzada Redes privadas activas: ¥ 561
Salucién de problemas de red Estado de notificacion: Motificarme cuande Firewall de Windows
bloquee una nueva aplicacién
Wea también
i J P - oy
Centro de actividades . & Redes publicas o invitadas No conectada ()

Centro de redes y recursos
compartidos

llustracion 61. Firewall de Windows.


http://windows.microsoft.com/es-es/windows/home
http://www.linux-es.org/distribuciones
https://www.apple.com/es/osx
https://es.wikipedia.org/wiki/Firewall

Por supuesto también procuraremos que los sistemas operativos que estemos
utilizando estén debidamente actualizados, especialmente las actualizaciones
de seguridad del sistema, al igual que las distintas herramientas que utilicemos
para su uso en internet, ya que muchas de ellas irdn destinadas a solventar
problemas o vulnerabilidades de seguridad del sistema, por lo que estando
desactualizados podemos quedar expuestos a un fallo de seguridad en nuestra
red. Para ayudarnos en este punto podremos utilizar la aplicacion Network
Inventory Advisor con la que podremos realizar un inventario de los equipos de
la red y comprobar el estado de sus configuraciones, herramientas vy
aplicaciones instaladas, para comprobar si se encuentran debidamente
actualizadas.

El proceso de actualizar cada una de las aplicaciones que tengamos instaladas
puede ser muy engorroso debido a la cantidad de software que acumulamos en
los equipos para sus distintas funciones, por lo que para facilitar este proceso
también existen herramientas especificas para cada sistema operativo, como
pueden ser Software Update, en entornos Windows, AppFresh en MacOS , e
incluso los comandos apt-get update y apt-get upgrade en la consola de Linux,
con las que centralizar las comprobaciones y evitar tener que ir una por una
buscando la ultima versidn disponible.

4.4.2 Resumen

Al igual que en la fase anterior, incluimos una tabla a modo de resumen para
comprobar cada punto del proceso a seguir en las fases de implantacién y
evolucidn de la red.

Tabla 8. Etapas y pasos de la fase de Implantacion y Evaluacion.

Fase Etapa Pasos Si/No
2.1.1. Cableado de la red
2.1. Instalacion 2.1.2. Dispositivos de red

2.1.3. Equipos (host)

. 2.2.1. Dispositivos de red
Implantacion

Y 2.2. Configuracion 2.2.2. Equipos (host)
Evaluacion ,
2.2.3. Seguridad
2.3.1. Conexiones

2.3. Pruebas 2.3.2. Velocidad

OOoOo00o00no

2.3.3. Seguridad
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http://www.glarysoft.com/software-update/
http://windows.microsoft.com/es-es/windows/home
http://metaquark.de/appfresh/mac
https://www.apple.com/es/osx
http://linux.die.net/man/8/apt-get
http://linux.die.net/man/8/apt-get
http://www.linux-es.org/distribuciones
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4.5 Gestion

» Comprobacion

v v v
Protocolos Configuraciones Seguridad
v
Informe de

estado ———» Mantenimiento
\

! }

Hardware Software
(sh) ‘
éActualizar Informe de
o ~NO) - > errores

Sustituir?

Diagrama 5. Pasos de la Gestion de la red.

4.5.1 Descripcion

85

Una vez instalados y configurados los elementos mas importantes de nuestra
red doméstica, debemos llevar a cabo una serie de comprobaciones y andlisis
para verificar que el proceso se ha realizado correctamente y que las
conexiones funcionan adecuadamente y cumplen las expectativas y requisitos
gue habiamos fijado anteriormente.

Es en este punto donde se hace indispensable el uso de las diversas
herramientas y programas que hemos descrito anteriormente. De este modo,
describiremos como ademas de los aspectos en los que nos han servido de
ayuda a lo largo de los procesos anteriores, podemos utilizarlas para comprobar
nuestros progresos. Trataremos cada una de las herramientas propuestas para
ver en qué aspectos debemos utilizarlas.

En primer lugar para comprobar la correcta configuracion de la red utilizaremos
las herramientas The Dude y netSupervisor. Con ellas podemos crear esquemas
automatizados de nuestra red para corroborar que sigue la estructura que
habiamos planteado anteriormente y monitorizar el estado de las
comunicaciones en nuestra red.

Ademas podremos mantener una supervision continua de los equipos
conectados, detectar posibles errores en la configuracién, realizar trazas de
nuestra red, analizar los rangos de IP asignados y los puertos utilizados en cada
equipo, detectar caidas en la red, gestionar los dispositivos de manera remota...
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llustracion 62. Gestion con NetSupervisor.

Con BASpeed podremos realizar diversos analisis y comprobaciones de nuestra
red asi como la conexién a internet que hayamos contratado. Dispone de
diversas herramientas de diagndstico para testear las velocidades de la red
local y las conexiones externas, gestion de la informacion y las configuraciones
de los dispositivos de red, comprobacién de las prestaciones de la conexién a
internet e informacién de la operadora, etc.

Para mantener unas contrasefias seguras serd recomendable realizar una
actualizacion periddica de ellas cada cierto tiempo, segun el nivel de seguridad
gue necesitemos en nuestra red. Siguiendo los mismas condiciones que hemos
indicado anteriormente y comprobando la robustez de las contrasefias que
hayamos elegido para los accesos inalambricos de nuestra red utilizando
AirCrack, con la que podremos recopilar informacion sobre la seguridad vy
realizar ataques hacia nuestra propia red con el fin de descifrar las claves que
estemos utilizando para evitar los accesos indeseados a la red. El éxito de
dichos ataques nos indicara que debemos mejorar el nivel de seguridad de
nuestras contrasefias siguiendo los parametros que hemos indicado
anteriormente y podremos repetir el proceso hasta encontrar una lo
suficientemente fiable.


http://imag.malavida.com/mvimgbig/download/netsupervisor-1128-4.jpg
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S root@bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help

@ Shell

llustracion 63. AirCrack key tester.

Con TeamViewer conseguiremos centralizar la gestién de los equipos de la red
de manera remota sin necesidad de acceder a ellos fisicamente ya que nos
permite tener acceso remoto a cualquier computadora que se encuentre
conectado a internet a través de un enlace seguro. Tendremos que utilizar un
equipo a modo de servidor u ordenador central de nuestra red para ubicar el
programa principal y en el resto de equipos que deseemos controlar
pondremos la parte del cliente para poder tener acceso a ellos. De este modo
podremos realizar las tareas de administraciéon de forma remota, posibilitando
encargarse de las actualizaciones que sean necesarias realizar a nivel de
software, corregir vulnerabilidades en las configuraciones de los equipos y las
aplicaciones, ademas de facilitarnos el mantenimiento periédico de las
unidades de la red.

@ TeamViewer - Windows Internet Explorer =X
&)~ |8 toginteamviewercom - 8 [4]x|[=ang D

¢ Favoriten | [ TeamViewer

@, TeamViewer
-
iy

& o X & »

Colleagues (217

A, Hopkins

Q X K Actions [=] View £+ Extras

2 h

& 4. smid
£, P Gates (Browsen)
Partners (22
A, Dos IT-Service Ltd
2 Steve

| Server (22
W Maitserver
W Webserver

Offline (17

llustracion 64. Asistencia con TeamViewer.


http://www.willhackforsushi.com/images/mifi-aircrack.png
http://www.desontis.com/up/descargar-teamviewer-gratis.jpg
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Asimismo para un correcto mantenimiento de la red en su conjunto
asumiremos a medio o largo plazo la necesidad de actualizar o sustituir
determinados componentes de nuestra red tanto del software mediante
actualizaciones de las herramientas y programas utilizados como en el
hardware empleado, por cambios en las tecnologias o posibles fallos de
funcionamiento ya que muchos de los dispositivos de la red son susceptibles de
sufrir averias por su uso continuado.

Para facilitar este proceso podemos ayudarnos con la herramienta Network
Inventory Advisor. Con ella podemos realizar un inventario de los equipos
conectados a nuestra red, sus configuraciones, hardware del que dispone,
aplicaciones y herramientas instaladas, el estado de las licencias vy
actualizaciones, etc. Ademas nos mantendra informados de los cambios que se
realicen en cada uno de los equipos pudiendo realizar informes y estadisticas
periddicos para registrar toda la informacién obtenida.

Esto nos puede ser muy util, sobretodo en redes con un mayor nimero de
equipos, para llevar un registro del estado de los equipos conectados de
manera organizada y centralizada en un solo puesto de trabajo o servidor.

@7 Network inventory advisor - | (=] 5 [
Inventory | Reports
= B == A 8 LY % > Runall =) = ==
— / / & y: £ un al | - [l
w o M MR B L B & 5
SO e | | = & personaiize | & £ .
Detailed Tabular Software | Inventory Inventory Configs HD Low disk Services With ~ No  Users  HW Delete Export  Print Settings
(custom) ~ (custom)~  + - bybrand~  ~ use~ spacer < AVY AV~ ~  changes~ ‘-4, Search report - this now ~
Run and manage reports Options
Your reports history 2 -
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. piled by Y y
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-{{7] Tabular custom reports . =
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llustracion 65. Reporte de inventario con Network Inventory Advisor.

Teniendo en cuenta esto, cada vez que sea necesario realizar algin cambio o
sustitucion de algun elemento de la red, sobre todo a nivel de hardware,
habremos de realizar nuevamente las comprobaciones anteriormente descritas
para probar que nuestra red funciona adecuadamente y continda cumpliendo
los requisitos minimos que habiamos considerado para nuestra red doméstica.


http://www.network-inventory-advisor.com/images/license-audit.png

4.5.2 Resumen

Para concluir incluimos nuevamente una tabla que resuma los principales
requisitos de la fase de gestién para comprobar que hemos realizado los pasos
estimados en el proceso de implantacién de la red doméstica.

Tabla 9. Etapas y pasos de la fase de Gestion.

Fase Etapa Pasos Si/No
3.1.1. Protocolos E
3.1.Comprobacidn 3.1.2. Configuraciones E
3.1.3. Seguridad E
Gestion 3.2.1. Actualizar o sustituir ]
herramientas de gestién. —
3.2. Mantenimiento = 3.2.2. Actualizar el software E
3.2.3. Actualizar o sustituir el 'i

Hardware

4.6 Conclusiones

Con el desarrollo de esta guia hemos tratado los principales pasos a seguir a la
hora de establecer nuestra propia red doméstica incorporando durante todo el
proceso las distintas herramientas que habiamos propuesto anteriormente. De
este modo hemos demostrado la importancia de incorporar a los distintos
procesos de creacion de una red doméstica una serie de herramientas que no
solo nos servirdn de ayuda sino que en muchas ocasiones seran indispensables
para el desarrollo de nuestra red.

Asimismo hemos comprobado como estas herramientas y muchas otras
pueden afiadir un mayor control y gestion de nuestra red ademds de mejorar la
seguridad y le eficiencia de nuestros equipos.
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5 Caso practico

5.1 Introduccion

Una vez estimados y descritos detenidamente los pasos a seguir, desarrollamos
una aplicaciéon practica de la guia propuesta en distintos entornos de
implantacion de la red doméstica para demostrar de un modo empirico la
utilizacion del modelo expuesto anteriormente y su utilidad tanto en al ambito
doméstico como en el empresarial.

5.2 Entorno doméstico

5.2.1

5.2.2

Descripcion

Comenzaremos describiendo un caso prdactico para el entorno doméstico
donde describiremos la implantacién de una red local, utilizando distintas
ubicaciones de la vivienda, para su uso tanto en entornos multimedia como
estudiantil o personal que le puedan dar los distintos miembros de la familia.

Como propuesta de vivienda a modo de ejemplo seleccionamos un piso amplio
gue podria acoger a una familia con 3 hijos de distintas edades en periodo
estudiantil, con diferentes estancias para tener mas posibilidades a la hora de
crear una red doméstica con diversos elementos representativos para una
mayor variedad de casos.

Estudio y disefo

Comenzaremos analizando los requisitos de los posibles usuarios del entorno
escogido. Al tratarse de una vivienda, encontraremos tanto elementos de uso
ludico como estudiantil y personal, por lo tanto incluiremos varios equipos para
un uso compartido por todos los miembros de la familia.

En el hogar se dispone de dos equipos fijos tipo PC y un HTPC con sistemas
Windows vy tarjetas de red integradas Gigabit Ethernet que se desean conectar
a la red, un portdtil Apple con MacOS y otros dispositivos mdviles como una
tablet y 2 smartphones con Android y un Iphone, ademas de una videoconsola
gue también estara conectada. Adicionalmente a estos se desean adquirir otros
equipos para incorporarlos a la red en el momento de implantaciéon de la
misma. Estos elementos a incorporar son una impresora de red y un dispositivo
tipo Chromecast®.

 Esun dispositivo de reproduccion multimedia del tamafio de un pulgar que se conecta al puerto HDMI® de tu

televisor.
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http://windows.microsoft.com/es-es/windows/home
https://es.wikipedia.org/wiki/Gigabit_Ethernet
https://www.apple.com/es/osx
https://es.wikipedia.org/wiki/Smartphone
https://es.wikipedia.org/wiki/Chromecast
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llustracion 66. HTPC.

llustracion 67. Chromecast.

En cuanto a los dispositivos de red, optaremos por elementos de facil
instalacién y manejo para evitar posibles complicaciones en el mantenimiento
de la gestidn de la red. Por ejemplo, para evitar tener que cablear las estancias
de la casa seleccionaremos dispositivos con conectividad Wi-Fi para tener una
mayor flexibilidad y cobertura a la hora de utilizar portatiles, smartphones u
otros dispositivos moviles y dispositivos PLC donde necesitemos una mayor
utilizacion de la red, con los que conseguiremos distribuir la conexién a internet
a través de la red eléctrica sin necesidad de ninguna obra ni cableado vy
consiguiendo un buen ancho de banda en la conexidn.

Para comprobar la cobertura de las estancias en entornos inalambricos
realizaremos una serie de mediciones ayudandonos de la aplicacion inSSIDer,
propuesta y descrita anteriormente. Para ello podemos ayudarnos, por ejemplo
con un portatil y un emisor de Wi-Fi, sitiandolo en el punto donde se ubicara el
router inaldmbrico una vez contratado el servicio y desde un dispositivo movil,
por ejemplo un smartphone o tablet, haciendo uso de la misma aplicacién en su
versién para moviles, podremos ir midiendo la intensidad de la sefial de Wi-Fi
en las distintas estancias. Con esto localizaremos los distintos puntos donde
haya menos intensidad de la sefial para reforzarla mediante algun dispositivo
de red.

llustracion 68. Emisor Wi-Fi.
llustracion 69. inSSIDer para Android.

En este punto nos serviran de ayuda los planos de |la domicilio para hacernos
una idea mas clara de las estancias a utilizar y la ubicacién de los dispositivos
gue vamos a necesitar.


https://es.wikipedia.org/wiki/Wifi
https://es.wikipedia.org/wiki/Smartphone
https://es.wikipedia.org/wiki/Wifi
http://asusblog.es/wp-content/uploads/2014/01/asus-s1-en-el-salon.jpg
http://ecx.images-amazon.com/images/I/81dgptmSieL._SL1500_.jpg
http://www.hercules.com/thumb/phpThumb.php?q=95&w=308&h=308&src=D:/inetpub/www.hercules.com/fichier/h_photo/118/photo_file_wifi.transmitter.master.png&f=jpeg&bg=FFFFFF
http://www.wi-spy.com.au/media/metageek/inssider_android_header.png
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Para ubicarnos, mostraremos en primera instancia el plano representativo de la
vivienda, para localizar las distintas estancias sobre las que vamos a trabajar.
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llustracion 70. Plano general del piso.

En el plano general del piso seleccionado para el ejemplo, localizaremos las
principales ubicaciones de los dispositivos que deseamos utilizar para la
implantacidon de la red doméstica.

Seleccionaremos como principales puntos de interés para la instalacién de la
red las siguientes ubicaciones:

El drea del salén-comedor, donde se encuentra la linea principal de
conexion a internet por tanto este serd el lugar donde se ubicara el
modem-router con conectividad Wi-Fi de la compafiia suministradora.
En el salén disponemos el equipo HTPC para utilizarlo como centro
multimedia y de ocio que ird conectado por cable de red directamente
al router y la consola de videojuegos igualmente conectada al router.
Ademas se conectarda del mismo modo un dispositivo PLC para
compartir la conexidn a internet por el resto de la vivienda.

En el despacho o zona de estudio, dispondremos los dos ordenadores
completos para uso compartido por todos los miembros de la casa y la
impresora, también conectada en red para usarla con el resto de
equipos, por lo que necesitaremos un receptor PLC y un switch para
conectar todos los elementos.


https://es.wikipedia.org/wiki/Wifi
http://www.infovivienda.com/plano-piso-lujo-corunaA.jpg

Finalmente en el dormitorio principal, colocaremos un tercer
dispositivo PLC el cual funcione como repetidor Wi-Fi, para aumentar la
cobertura inaldmbrica de esta zona para asi poder utilizar el dispositivo
tipo Chromecast conectado directamente al televisor del dormitorio
como reproductor multimedia adicional.

A -
4 : l /| ./
-+ T Despacho

Darmitorio 3 N F Dormitorio 2 ’:l Zona Estudio
| ] i

Dormnitons Ppal
5= 3008 m2

Weatidor

iy,
1 Y
|

Salan- Comedor
5= 33.00 m2

llustracion 71. Plano de ubicacion de los dispositivos.

Una vez ubicados realizaremos un diagrama de interconexion de la red con
ayuda de la herramienta Microsoft Visio, para ver de un modo mas grafico el
modo en que estaran conectados a la red los distintos equipos y dispositivos.
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Cable de red
Red eléctrica
/\: [T] con conexién wifi
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Android
Smartphone S::-;:n Modem-Router
Android @ (Wifi)

(B) Iphone @ 6 S

Chromecast PLC (WIFI)

Dormitorio HTPC

Diagrama 6. Interconexion de la red.


http://www.google.es/intl/es/chrome/devices/chromecast/index.html?utm_source=google&utm_medium=cpc_es&utm_term=chromecast&utm_content=chromecast&utm_campaign=1000844+|+Chromecast+|+ES+|+es+|+Hybrid+|+Text+|+BKWS
https://office.microsoft.com/es-es/visio/
http://www.infovivienda.com/plano-piso-lujo-corunaA.jpg
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Una vez determinados y ubicados fisicamente los dispositivos y equipos que
vamos a implantar en la red doméstica podemos buscar los proveedores de
conexion a internet para contratar el servicio que mas nos convenga.

En el caso propuesto no necesitaremos una conexidon con velocidades muy
elevadas, ya que tratdndose de una vivienda con pocos equipos no se va a
realizar un uso intensivo de la conexidn a internet, salvo momentos
esporadicos de descargas, juegos online, etc. Por lo tanto buscaremos una
compaiia que nos ofrezca un ancho de banda medio de entre 6 y 20Mbps,
donde podremos encontrar un rango de precios mds econdmicos.
Generalmente estos rangos se encuentran en compafias que ofrecen
conexiones de ADSL.

Si no tenemos una estimacion del uso que se le va a dar a la conexion de
internet, la mayoria de compafiias no nos pondran ninguna pega a la hora de
aumentar nuestra conexion, siempre que dispongan de esa opcion, aun
habiendo contratado una tarifa con permanencia. Aunque sera preferible optar
por tarifas que no impliguen una permanencia en la compafiia para poder
buscar opciones con mayores anchos de banda, en caso de comprobar que nos
hemos quedado cortos en la estimacion inicial.

Para optar a conexidn con mayores rangos de ancho de banda disponible,
seguramente tendremos que seleccionar conexiones de fibra dptica, |las cuales
también estan disponibles en distintas compafiias con sus respectivas tarifas.

Lo primero que debemos comprobar es la cobertura de la zona en la que vamos
a contratar. Para ello la mayoria de companias nos podran informar a la hora de
consultar sus tarifas, ya sea telefénicamente, por internet o en tiendas de los
distribuidores.

Si queremos realizar una estimacion de la cobertura por nuestra cuenta, para
asegurarnos antes de acudir a una determinada compaiiia, podemos acudir a
paginas web como adslnet.es, donde podemos utilizar una herramienta con la
que comprobar los distintos tipos de conexidén que nos ofrecen introduciendo la
ubicacién del domicilio en cuestion.


https://es.wikipedia.org/wiki/Fibra_%C3%B3ptica
http://www.adslnet.es/
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llustracion 72. Comprobar distancia a la central en adsinet.es.

En este caso hemos realizado una consulta al azar sobre una direcciéon en
Valencia para comprobar los resultados obtenidos de la herramienta
mencionada. En ella también nos muestra los datos de las velocidades
estimadas de conexién.

¥ 3. Méxima velocidad. Maxima cobertura

Valores Ideales Walores Estimados para su Linea

La atenuacion es de* 8 db La atenuacion es de: 18 db

La velocidad maxima con ADSL1 es de: 8000 kbps La velocidad maxima con ADSL1 es de: 8000 kbps

La velecidad maxima con ADSL2+ es de: 24000 kbps La velecidad maxima con ADSL2+ es de: 20983 kbps
Valores Ideales Garantizados 80% Valores Estimados Garantizados 80%
Velocidad Garantizada ADSL1 es de: 6400 kbps Velocidad Garantizada ADSL1 es de: 6400 kbps
Velocidad Garantizada ADSL2+ es de: 19200 kbps Velocidad Garantizada ADSL2+ es de: 16786 kbps

llustracion 73. Comprobar cobertura de internet en adsinet.es.

Ademas nos expondra una muestra de las tarifas mas econdmicas para nuestro
tipo de conexion donde podremos informarnos de sus caracteristicas en cada
una de ellas o explorar otras opciones en la seccion Comparar Ofertas, de la
misma web. También podemos estudiar distintas comparativas de ofertas en
conexiones de internet con ADSL en la pagina web www.adslzone.net y otras
webs similares.

Con todo ello determinaremos un presupuesto estimado del coste de la
instalacion a realizar para conocer de antemano el desembolso que debemos
aportar para llevar a cabo la implantacién de la red.

Para el caso propuesto consideraremos el valor de los elementos necesarios
para la instalaciéon de la red, tal y como se ha estimado en este punto del
proceso, y los equipos que se desean incorporar a la misma. En caso de
incorporar otros equipos adicionales, se tendran en cuenta en los puntos
posteriores.


http://www.adslnet.es/
http://www.adslnet.es/ofertas_adsl
http://www.adslzone.net/
http://www.adslnet.es/distancia-adsl.html
http://www.adslnet.es/distancia-adsl.html
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Para ayudarnos a realizar el presupuesto utilizaremos la aplicacion de Microsoft
Excel a fin de crear un documento de apoyo para el mismo.

Tabla 10. Presupuesto de gastos inicial.

PRESUPUESTO DE GASTOS

Componente Precio Unidades Total
Modem-Router * 0,00 € 1 0,00 €
Powerline Starter Kit TP-LINK TL-PA4010PKIT AV500 40,00 € 1 40,00 €
Powerline Wireless Extender TP-LINK TL-WPA4220 46,00 € 1 46,00 €
Switch D-link DGS-1005D - 5 Puertos Gigabit 18,25 € 1 18,25 €
Impresora Epson Expression Home XP-215 Wi-Fi 53,95 € 1 53,95 €
Google Chromecast 35,00 € 1 35,00 €
Cable de Red Digitus RJ45 UTP Cat.6 10/100/1000 Gris (1.8m) 2,75 € 3 8,25 €
Cable de Red Digitus RJ45 Cat.6 10/100/1000 Gris (3m) 3,25 € 2 6,50 €
Cable de Red Digitus RJ45 UTP Cat.6 10/100/1000 Gris (5m) 4,95 € 1 4,95 €
Gastos totales 204,15 € 212,90 €
Tarifa Cuota Mensual Cuota Anual
Pepephone ADSL 20Mb ** 23,60 € 283,2 €
Jazztel ADSL 12Mb 30,94 € 371,28 €
Orange ADSL 20Mb *** 31,1€ 373,2 €

Precios y detalles de los componentes obtenidos de www.pccomponentes.com
Tarifas obtenidas de las pdginas webs de cada operadora. Cuota de linea incluida.

* Proporcionado por la compaiiia suministradora de la conexion a internet.
**  No incluye teléfono. Solo internet.
***  Con promocién durante 12 meses.

El presupuesto muestra los elementos basicos necesarios para implantar la red,
los dispositivos, cables, elementos adicionales y tarifa de internet dentro de un
rango de precios econdmicos pero eficientes para las caracteristicas de la red
gue hemos disefiado.

Una vez elegida y contratada la tarifa de internet, comprobaremos que las
caracteristicas del servicio contratado se ajusta a los valores reales que nos
llegan a nuestra vivienda y asi garantizar el ancho de banda del que va a
disponer nuestra red. Para ello usaremos la herramienta BASpeed, con la que
podemos realizar distintos tipos de test y andlisis sobre las caracteristicas de
nuestra conexion.


https://office.microsoft.com/es-es/excel/
https://office.microsoft.com/es-es/excel/
http://www.pccomponentes.com/tp_link_tl_pa4010pkit_av500_powerline_starter_kit.html
http://www.pccomponentes.com/tp_link_tl_wpa4220_powerline_wireless_extender.html
http://www.pccomponentes.com/d_link_dgs_1005d_switch_5_puertos_gigabit_10_100_1000mbps.html
http://www.pccomponentes.com/epson_expression_home_xp_215_wifi.html
http://www.pccomponentes.com/digitus_cable_de_red_rj45_utp_cat_6_10_100_1000_gris__1_8m_.html
http://www.pccomponentes.com/digitus_cable_de_red_rj45_utp_cat_6_10_100_1000_gris__1_8m_.html
http://www.pccomponentes.com/digitus_cable_de_red_rj45_utp_cat_6_10_100_1000_gris__1_8m_.html
http://www.pccomponentes.com/digitus_cable_de_red_rj45_utp_cat_6_10_100_1000_gris__1_8m_.html
http://www.pccomponentes.com/digitus_cable_de_red_rj45_cat_6_10_100_1000_gris__3_mt_.html
http://www.pccomponentes.com/digitus_cable_de_red_rj45_utp_cat_6_10_100_1000_gris__5m_.html
http://adsl.pepephone.com/ppm_adsl/ppm_adsl/1/home/xweb_adsl.home.html
http://www.jazztel.com/internet/tarifas-adsl.html
http://internet.orange.es/adsl/?utm_source=orange&utm_medium=home&utm_term=cabecera+menu+adsl
file:///C:/Users/Sergio/AppData/Roaming/Microsoft/Word/www.pccomponentes.com
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llustracion 74. Test de velocidad.
llustracion 75. Herramientas de estado.

Ademas de los test y las herramientas de analisis y estado de la red, BASpeed
también dispone de una herramienta para optimizar nuestra conexién a
internet que puede resultarnos de utilidad a la hora de mejorar en la medida
de lo posible las caracteristicas de nuestra conexion.

- Optimizador Conexiones a Internet v8 (iOptimizer™)

- 2 2 -~ Opdiones avanzadas de optimizacién
(O)¢ — i A TRternenyvs
[ au G ®
Optimizar Tamafio de Datagrama
Bienvenido al optimizador de conexiones a internet de BASpeed. Gracias a este Optimizar Umbral de Copia Répida Recbida
programa, usted podra ser capaz de optimizar autométicamente los parimetros

TCP de su conexion a intemet, de forma que pueda aprovechar al 100% su
velacidad de conexién.

Optimizar Errores de Caché en petidones DNS

Calcular ¢l MTU automaticamente Optimizar gestién del QoS de Windaws
CF Desactivar Algorritmo Nagle (usar excusivamente
- en caso de usar jueges online, para disminui la
M latendia. Esta opaon afecta ala velocidad de
5 transferencia de archivos)
Opciones que afectan al valor final de RWIN Opciones exdusivas de Windaws Vista / 7 v superior
Velocidad de descarga de 1a conexién (kbps)
i S1imo: 56
Datos calculados por el optimizador TCP (Minimo 56 kbps, M&xime: 100,000 kbps) Desactivar Heuristicas del escalado de ventana

S}
MTU 1500 o0 o0 oo Activar el proveedor de control de congestién

Velocidad de subida de la conexién (kbps)
MSS 1460 (Minimo 56 kbps, Mximo: 100.000 kbps) | 56 Elevar la prioridad de resolucén de nombres y DNS

1050

BDP =]
WIN 64240 Latendia [ping) maximo de la conexian ms)

[Minimo: 50ms, Maximo: 500 ms) 150
WSCALE E
RWIN final 64240 ‘ s Iniciar Optimizacion Automatica
DSW Final 64240

Version 8.1.5035.15088
Copyright © djnacho, 2009-2013, con tecnologia de BASpeed™ y BandaAncha.eu
| Copiar datos = portapapeles de Windows | Se ha usado el TPing de Overbyte ICS (Internet C
Se han usado las optmizadones propuestas por la pégina de expertos enredes e internet Speedauide.net

llustracion 76. Optimizador de internet de BASpeed.

En cuanto a la seguridad de la red, teniendo en cuenta que se trata de una red
doméstica para uso personal y familiar, no serdan necesarios unos niveles de
proteccién elevados, pero si que deberemos tomar unas medidas bdsicas para
mantener nuestra informacidén, nuestros equipos y nuestra privacidad en
internet a salvo. Para ello tendremos a nuestra disposicion numerosas
herramientas de software que, incluso de manera gratuita, ofrecen muy
buenos resultados a nivel doméstico para mantener la seguridad en nuestra
red, para lo cual seleccionaremos algunas de las citadas en la guia propuesta:

e Antivirus: AVG, Avast, Microsoft Security Essentials...
e Antimalware: Malwarebytes, SpyBot, Windows Defender...
e Privacidad: Adblock Plus, Privacy Badger, Privacy Fix...


http://www.avg.com/
http://www.avast.com/
http://www.microsoft.com/es-es/download/details.aspx?id=5201
http://es.malwarebytes.org/
http://www.safer-networking.org/
http://windows.microsoft.com/es-es/windows7/products/features/windows-defender
https://adblockplus.org/es/chrome
https://www.eff.org/privacybadger
https://www.privacyfix.com/

5.2.3 Resumen

Para repasar y comprobar los distintos puntos de la fase de estudio y disefio de
la red en el entorno doméstico, incluimos la siguiente tabla en la que poder ir
revisando los puntos clave que hemos de seguir a lo largo de todo el proceso.

Tabla 11. Etapas y pasos de la fase de estudio y disefio.

Fase Etapa Pasos Si/No

1.1.1. Entrevista

1.1. Primer contacto | 1.1.2. Test de necesidades

1.1.3. Plano fisico del
Entorno

1.2.1. Caracteristicas del
Entorno

1.2.2. Caracteristicas de los

1.2. Mediciones
Proveedores

1.2.3. Caracteristicas de los
Equipos

1.3.1. Calculo de cableado

1.3.2. Calculo de equipos

Estudio
y 1.3. Presupuesto 1.3.3. Calculo de dispositivos
Disefio 1.3.4. Tiempo de instalacion

1.3.5. Tarifas de internet
1.4.1. Antivirus
1.4.2. Antimalware
1.4.3. Privacidad

1.4. Seguridad 1.4.4. Cifrado y encriptacién
1.4.5. Contrasefias
1.4.6. Medios fisicos

1.4.7. Protocolo de actuacion

OQOO0o00OoOo0oooooOooddddno
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5.2.4 Implantacion y evolucidn

Para comenzar con la instalacién de la red doméstica, el primer elemento a
tener en cuenta es el cableado, aunque en el caso propuesto hemos evitado
tener que pasar los cables de red en los tramos mas alejados de la misma ya
gue no es estrictamente necesario para el correcto funcionamiento de la red y
gracias a las tecnologias escogidas no se requeririan. A pesar de esto siempre
podremos escoger esta opcidn y realizar el cableado completo como se ha
descrito en la guia propuesta anteriormente.

En nuestro caso dispondremos de los tramos de cables prefabricados,
necesarios para conectar cada elemento de manera individual, que ya
habiamos contemplado en el presupuesto. Podremos comprobar que los cables
comprados se encuentran en perfecto estado realizando mediciones con ayuda
de un testeador de cables, disefiado especificamente con esta finalidad, o
simplemente con un multimetro que nos serd mucho mas facil de conseguir o
disponer de uno para uso doméstico para medir la continuidad de los cables.

llustracion 77. Multimetro.

Colocaremos los distintos dispositivos y equipos en los lugares que habiamos
elegido anteriormente de modo que sean facilmente accesibles para conectar
los cables de manera correcta y no sean un obstaculo para el dia a dia de la
vivienda.

Configura tu router

e — D
Paso 2de 6
* Conecta tu router a la red telefonica
Conecta el cable telefonico (RJ11) desde la roseta al router.
Usa el conector marcado con la palabra "ADSL" o "WAN", o en color Microfiltro
azul.
No debe haber microfiltros intercalados entre la roseta y el
router.

Cable RJ11,
7T

WAN

: Routaq

llustracidon 78. Conectar router Pepephone.
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http://www.xataka.com/otros/tester-de-cables-de-red
http://electronica.yoreparo.com/foros/files/501-multimetro-digital-mini-con-funda.jpg
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En nuestro caso podemos ayudarnos de los datos ofrecidos por la operadora
Pepephone que hemos elegido para nuestra red. En su pagina web
adsl.pepephone.com nos ofrece unos sencillos pasos, como podemos ver en la
imagen anterior, para conectar correctamente el router. Estd informacion
también nos la proporcionaran con los manuales correspondientes del modelo
del router que nos hayan proporcionado, incluyendo todos los elementos que
necesitamos para conectarlo.

Los dispositivos de conexion inalambrica los colocaremos preferentemente en
lugares donde no tengan obstaculos cerca que puedan afectar a la sefial, como
por ejemplo otros aparatos eléctricos que puedan producir interferencias.

En este punto, una vez tengamos conectados los dispositivos que van a
funcionar como puntos de acceso Wi-Fi, podemos hacer uso de la aplicacion
InSSIDer, del mismo modo que lo hemos hecho anteriormente con el router, de
manera que podamos comprobar que el alcance de los dispositivos instalados
es el éptimo para disponer de conexién inaldmbrica en toda la casa. El proceso
a seguir sera el mismo que se ha descrito en el caso anterior, comprobando en
cada caso el dispositivo en cuestién que vayamos a medir.

Continuaremos configurando los dispositivos para crear nuestra red de area
local. Para empezar revisaremos la configuracién del router proporcionado por
la operadora de internet. Como hemos visto, en la pagina web del operador
disponemos de una pequefa guia de apoyo para conectar y configurar el router
gue nos proporcionan. En esta nos indican a su vez los datos para acceder a la
configuracion del router una vez conectado. Para acceder al menu de
configuracion, introduciremos la direccion IP indicada desde nuestro navegador
(Chrome, Internet Explorer, Firefox...), generalmente y también en nuestro caso
la IP sera: 192.168.1.1 0 192.168.0.1. A continuacion introduciremos el usuario
y contraseia por defecto del dispositivo, los cuales también nos tendra que
proporcionar la operadora en le guia de instalacion. En nuestro caso nos indica
Usuario: 1234 / Contrasefia: 1234 6 Usuario: admin / Contrasefia: admin.

*  Configura los parametros de tu router

Una vez dentro del router accede a los diferentes menls para introducir los siguientes parametros:

ranluemososuaronss | e | covamancs

ATM PYC VPIVCI | 033 Euele estar en mend WAN.
Categorfa de serviclo UBR Sucle estar en menl WAN.
Protocolo de red PPPoE Suele estar en mend WAN
Multiplexaclén e Suele estar en mend WAN
Usernama PPP pepephone@pepephone Usuario delservicio 10

Puede estar vacla. En caso de que el router lo
exija se pondrd pepephone.

PARAMETROS OBLIGATORIOS S1
EXISTEN ENTU ROUTER “ e e

Modo de encapsulaclén | AALS Suele estar en mend WAN

Passwaord PPP pepephone

DSL Type ADSL2+ Para obtener la mayor velocidad.

rsueosreowaL | o | commamos

Si existe esta opcidn se marca como dindmica.
IP ADDRESS/SUBNET MASK Dindmica Suele estar en mend WAN, |
LAN IP ADDRESS External DHCP server Euele estar en mend WAN.

Principal: 212.166.132.06 No son cbligatorios perc aconsejames estos. |

Configuracién DNS Secundaria: 212.166.132.104 También se pueden dejar en automético

llustracion 79. Configurar router Pepephone.


http://adsl.pepephone.com/
https://es.wikipedia.org/wiki/Wifi
http://www.google.es/intl/es/chrome/browser/
http://windows.microsoft.com/es-es/internet-explorer/download-ie
http://www.mozilla.org/es-ES/firefox/new/
http://192.168.1.1/
http://192.168.0.1/
http://adsl.pepephone.com/ppm_adsl/ppm_adsl/1/configuracion/xsesion.info_sesion.html
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Una vez hayamos accedido al menu de configuracion con los datos
suministrados debemos comprobar los pardmetros que nos indica la compaiiia
contratada como datos predeterminados de la configuracién de nuestra
conexién a internet propios de la operadora. En la mayoria de los casos estos
datos estaran configurados de serie en los routers proporcionados y podremos
comprobar que se encuentran correctamente indicados.

Ademas de estas configuraciones bdsicas de la conexion a internet, debemos
personalizar algunos parametros del router para mejorar la seguridad de la red,
comenzando por la clave de acceso a la configuracidén del router que acabamos
de introducir. Para elegir dicha clave o contrasefia debemos tomar algunas
medidas para garantizar la seguridad de la misma, como ya hemos indicado
anteriormente en la guia.

Igualmente revisaremos la configuracién del acceso inalambrico donde
podremos modificar el nombre de la red Wi-Fi o $SID para identificar nuestra
red (Como medida de seguridad adicional, también podremos ocultar dicho
nombre para que otros dispositivos no encuentren nuestra sefial inalambrica), y
por supuesto debemos introducir de nuevo una contrasefia segura con la cual
accederemos desde nuestros dispositivos para conectarnos a la red
seleccionando el mayor nivel de seguridad disponible, normalmente WPA2 o
modos mixtos con encriptacion TKIP+AES. Para comprobar la robustez de la
clave que hayamos elegido podremos utilizar la aplicacion AirCrack, descrita
anteriormente y con la cual realizaremos ataques a nuestra conexion
inaldmbrica para comprobar la seguridad de las contrasefias.

Y ata

Default =)
je-aircrack version 2.2
Net: @@ 14 bf 3a 6c ef
Tried @ x keys
Evaluated 6656 IVs, Buffer @% full. (@ / 166)
Fudge-Factor: 2. Autonomous mode: Disabled.
21)
| 21)
| 60 22 33 4 66 77 88 9¢ 3B CC 20)
| 20)
22)
23)
20)
24)
25)
21)

1
1
1
1
1
1
1
1
1
1
6

31) ¢ 26)

Attack: [num found][weight]
0:[2690]C 5) 1:[53]C 3) 2:[0](13) 3:[0](11) 4:[0]C 4)
5:[71C 4 6:[245](11) 7:[@](11) 8:[0]C 4)
9:[@](15) 10:[@]C 5) 11:[@]C 5) 12:[3](13)
13:[@]C 4) 14:[@]C 4) 15:[382]C 4)
No new data in @ searches

llustracién 80. Comprobacion de contrasefia con AirCrack.

Otro aspecto de la conexidon inaldmbrica puede ser el canal de comunicacion
elegido para la seial Wi-Fi, que normalmente viene seleccionado en el router
para ir cambiando aleatoriamente. Para mejorar en la medida de lo posible |
sefial de nuestra red inalambrica podemos seleccionar el canal que esté menos


https://es.wikipedia.org/wiki/Wifi
https://es.wikipedia.org/wiki/SSID
https://es.wikipedia.org/wiki/WPA2
https://es.wikipedia.org/wiki/Wifi
http://1.bp.blogspot.com/_ftTE5yk93Zc/TUyRn08N7jI/AAAAAAAAACs/Tuun8mjjFII/s1600/jc-aircrack-2.2.png
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usado, dependiendo de las redes que se encuentren a nuestro alrededor. Para
realizar esta comprobacién usaremos la aplicacion inSSIDer, que nos mostrara
las distintas sefiales que llegan de nuestro entorno, situando cada una en al
rango del canal que esté utilizando, con lo que podremos comprobar cudl es la
menos saturada y evitaremos gran parte de las interferencias del medio en el
gue nos encontramos.

[ < <1< < <Y < < IR <
4

9

News | Time Grapn 2.4 GHz Channels | 5 GHz Cnannels | Fiters | GPS |

Distlll'ibucién de las redes

canales

llustracion 81. Grdfico de sefiales en inSSIDer.

En cuanto a configuracion de los equipos, determinaremos las direcciones IP de
la red, para una mejor gestion de los equipos que tenemos conectados
mediante cable les asignaremos una IP fija en el router, por tanto dejaremos un
rango de las 20 primeras direcciones disponibles para los equipos que vamos a
conectar por cable de red dejando algunas libres para los futuros elementos
gue queramos incluir. Para el resto mantendremos la configuracion de
asignaciéon por DHCP que suele venir por defecto en todos los routers para que
se establezcan las direcciones IP dinamicamente, de todos los dispositivos de la
red que se conecten de manera inaldmbrica, dejandoles disponibles el rango de
direcciones del 20 en adelante.

Para ayudarnos a realizar estas configuraciones y algunas mas también
podemos hacer uso de las aplicaciones mencionadas anteriormente para
apoyarnos en este proceso como BASpeed. Ademas en web de la operadora
nos redirige a www.redeszone.net, donde podremos buscar los manuales de
configuracion de nuestro router segun la marca y el modelo que nos haya
suministrado, asi como las especificaciones y analisis de los mismos.

Por altimo comprobaremos la configuracion del firewall y complementos de
seguridad de los que disponga el sistema operativo que tengamos instalado en
cada equipo e instalaremos las herramientas de seguridad que hemos indicado
en el la fase de estudio y disefio para garantizar las medidas de seguridad de


https://es.wikipedia.org/wiki/Direcci%C3%B3n_IP
https://es.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
http://www.redeszone.net/pepephone/configurar-router-adsl
http://comunidad.movistar.es/t5/image/serverpage/image-id/39454i6FB545C2E50CF45A/image-size/original?v=mpbl-1&px=-1
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nuestra red domeéstica. Ademds comprobaremos el estado de las
actualizaciones, tanto del sistema operativo como de las distintas aplicaciones
gue tuviéramos o hayamos instalado. Para ello podemos ayudarnos de la
herramienta Network Inventory Advisor, realizando un inventario de los
distintos equipos de la red con sus configuraciones y el estado de las
aplicaciones y sistemas operativos que tengamos en cada uno de ellos,
indicando las versiones de las mismas.

Resumen

Al igual que en la fase anterior, incluimos una tabla a modo de resumen para
comprobar cada punto del proceso a seguir en las fases de implantacion y
evolucion de la red en el entorno doméstico.

Tabla 12. Etapas y pasos de la fase de Implantacion y Evaluacion.

Fase Etapa Pasos Si/No
2.1.1. Cableado de la red
2.1. Instalacion 2.1.2. Dispositivos de red
2.1.3. Equipos (host)
2.2.1. Dispositivos de red
Y 2.2. Configuracion 2.2.2. Equipos (host)
2.2.3. Seguridad
2.3.1. Conexiones

2.3. Pruebas 2.3.2. Velocidad

OOoOoOo0Ooodo

2.3.3. Seguridad
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Para la gestion de nuestra red doméstica realizaremos una serie de analisis y
comprobaciones para garantizar que se cumplen las condiciones y requisitos
gue hemos estimado en los pasos anteriores.

Como ejemplo podemos comprobar cémo deberia quedar nuestra
configuracion de red en un momento determinado con distintos dispositivos y
equipos conectados en la siguiente tabla:

Tabla 13. Tabla de direcciones.

Router 192.168.1.1 255.255.255.0 SI Si SI
PLC Salon 192.168.1.2 255.255.255.0 NO SI NO
PLC Despacho 192.168.1.3 255.255.255.0 NO Si NO
PLC Dormitorio 192.168.1.4 255.255.255.0 NO SI SI
HTPC 192.168.1.5 255.255.255.0 NO SI NO
Videoconsola 192.168.1.6 255.255.255.0 NO SI NO
PC (1) 192.168.1.7 255.255.255.0 NO SI NO
PC (2) 192.168.1.8 255.255.255.0 NO SI NO
Impresora 192.168.1.9 255.255.255.0 NO S NO
Chromecast 192.168.1.20 | 255.255.255.0 SI NO SI
iPhone 192.168.1.21 @ 255.255.255.0 SI NO SI
Smartphone 192.168.1.22 | 255.255.255.0 SI NO SI
Portatil 192.168.1.23 | 255.255.255.0 SI NO SI

Puerta de enlace: 192.168.1.1

Dominio: Hogar

Servidor DHCP: 192.168.1.1

DNS: Principal: 212.166.132.96
Secundaria: 212.166.132.104

Estos datos podemos comprobarlos utilizando algunas de las herramientas
propuestas anteriormente como netSupervisor o The Dude, desde los que
podemos ver de manera grafica y ordenada si los datos de nuestra red se
ajustan a los de las configuraciones empleadas. Ademas con estas herramientas
podremos monitorizar los elementos de nuestra red para detectar posibles
errores de configuracién y supervisar el estado de la red en todo momento.
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llustracion 82. Lista de direcciones IP en The Dude.

Igualmente realizaremos los analisis y comprobaciones de las condiciones de la
red con ayuda de la aplicacién BASpeed, con la que probaremos la velocidad de
la red y la conexidn a internet, monitorizar el trafico de la red, realizar graficos
estadisticos de los protocolos utilizados y diversos diagndsticos mas sobre las
prestaciones de nuestra red doméstica.

Como hemos indicado en la guia propuesta, es muy recomendable mantener
actualizadas las contrasefias de manera periddica para evitar que puedan ser
descifradas. Para realizar estos cambios debemos seguir las recomendaciones
indicadas anteriormente y comprobar cada contrasefa elegida con Ia
herramienta AirCrack para comprobar su nivel de seguridad.

Para facilitar la gestiéon de la red utilizaremos TeamViewer, para poder
realizarla de manera remota, sin tener que acceder fisicamente a cada uno de
los equipos, incluso desde cualquier lugar donde nos encontremos, pudiendo
acceder a través de internet para realizar cualquier comprobacién o
modificacion accediendo de manera grafica al entorno de escritorio de cada
equipo.

Por ultimo otra aplicacion que podemos utilizar para gestionar la red y
mantener los equipos conectados a la misma como hemos visto anteriormente
es Network Inventory Advisor con la que podemos realizar una serie de
informes, incluso de manera automatica y personalizada, para mantenernos
informados sobre los cambios que se realizan en los equipos de la red, tanto a
nivel de hardware como de software y que podremos programar para
informarnos de manera periddica sobre los aspectos que consideremos mas
importantes, como el estado de los antivirus o el software de los equipos, el
uso de los discos duros, etc.



5.2.7 Resumen

Para concluir incluimos nuevamente una tabla que resuma los principales
requisitos de la fase de gestion para comprobar que hemos realizado los pasos
estimados en el proceso de implantacién de la red doméstica.

Tabla 14. Etapas y pasos de la fase de Gestion.

Fase Etapa Pasos Si/No
3.1.1. Protocolos E
3.1.Comprobacidn 3.1.2. Configuraciones E
3.1.3. Seguridad E
Gestion 3.2.1. Actualizar o sustituir ]
herramientas de gestién. —
3.2. Mantenimiento = 3.2.2. Actualizar el software E
3.2.3. Actualizar o sustituir el 'i

Hardware

5.2.8 Conclusiones

En el caso practico propuesto hemos ido siguiendo la guia propuesta para
implantar una red doméstica en un domicilio con diversos equipos y
dispositivos que hemos podido ver como instalar y configurar para conectarlos
a nuestra red.

Hemos comprobado las importancia de utilizar las herramientas propuestas
durante todo el proceso para ayudarnos a realizar los distintos pasos en cada
una de las fases, haciéndose en mucho casos indispensables para llevar a cabo
los puntos clave en el proceso, ademas de ofrecernos mayor control vy
seguridad en la gestidn de nuestra red doméstica.
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5.3 Entorno empresarial

5.3.1 Descripcion

5.3.2
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Como complemento al caso practico descrito anteriormente para el entorno
doméstico afiadiremos una descripcién en los mismos términos orientada a un
entorno mds empresarial, centrandonos en el ambito profesional doméstico de
la pequeiia y mediana empresa, para comprobar la posible aplicacion de la guia
propuesta en los distintos dmbitos de implantacién de las redes domésticas.

En este caso nos basaremos en una oficina media donde poder alojar un
despacho de abogados compuesto por 9 abogados repartidos en tres
departamentos, una secretaria, 3 administrativos y el director de la empresa,
cuyo organigrama podria ser el siguiente:

Organigrama 1. Jerarquia del despacho de abogados.

Gerencia

Gestion
Econdmica

Secretaria Administracion

Gestion
Juridica

Teniendo en cuenta esto describiremos la implantacion de una red local para
interconectar los distintos departamentos de la empresa incluyendo los
elementos necesarios para centralizar su gestion.

Estudio y disefo

Comenzaremos de nuevo analizando los requisitos de los distintos usuarios de
los equipos segun las funciones y necesidades de cada uno de ellos en sus
respectivos departamentos.

La empresa dispone de 12 ordenadores tipo PC con sistemas operativos
Windows, 2 equipos iMac con MacOS, una impresora ldaser y 2
fotocopiadoras, ademas de los distintos smartphones de los empleados y
miembros de la empresa que desean conectarse de manera inalambrica.


http://windows.microsoft.com/es-es/windows/home
http://store.apple.com/es/buy-mac/imac
https://www.apple.com/es/osx/
https://es.wikipedia.org/wiki/Impresora_laser
https://es.wikipedia.org/wiki/Fotocopiadora
https://es.wikipedia.org/wiki/Smartphone
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Asimismo se requiere adquirir para la implantacion de la red de la empresa un
proyector para la sala de reuniones, y un servidor con Windows Server para
gestionar la red doméstica de la empresa.

)

llustracion 83. Proyector de video.

llustracion 84. Servidor PowerEdge.

Para los dispositivos de red necesitaremos elementos mas potentes y fiables
gue en el entorno doméstico, ya que el uso de las comunicaciones en una
empresa es mucho mds exhaustivo que el que podamos necesitar en una
vivienda. Por tanto optaremos por una configuracion cableada Ethernet
siempre que sea posible para asegurar la seguridad y fiabilidad de las
conexiones, y en algunos elementos escogeremos dispositivos con
conectividad mixta, tanto cableada como inaldmbrica, para poder aprovechar
la flexibilidad de la red Wi-Fi cuando la necesitemos.

Como en el caso anterior comprobaremos la cobertura de la seiial Wi-Fi y lo
haremos del mismo modo, realizando una serie de mediciones con la aplicacién
inSSIDer, utilizando un portatil con un emisor de Wi-Fi, sitidndolo en el punto
donde se wubicard el punto de acceso inaldmbrico que colocaremos
posteriormente y desde un smartphone, usando la misma aplicacién, iremos
midiendo la intensidad de la sefial Wi-Fi en los lugares donde deseamos que
llegue la sefal en buenas condiciones. Con esto localizaremos los distintos
puntos donde haya menos intensidad de la sefial para reforzarla mediante
algun dispositivo de red.

llustracion 85. Comprobar cobertura Wi-Fi.

También podremos comprar la version inSSIDer Office por 1995 que incluye el
Wi-Spy Mini con el que realizar un analisis continuo del espectro de la sefia en
busca de posibles interferencias, para asi poder mejorar el rendimiento de la
sefial de nuestra red Wi-Fi.


https://es.wikipedia.org/wiki/Proyector_de_v%C3%ADdeo
https://es.wikipedia.org/wiki/Servidor
http://www.microsoft.com/es-es/server-cloud/products/windows-server-2012-r2/default.aspxhttp:/www.linux-es.org/distribuciones
https://es.wikipedia.org/wiki/Ethernet
https://es.wikipedia.org/wiki/Wifi
https://es.wikipedia.org/wiki/Punto_de_acceso_inal%C3%A1mbrico
https://es.wikipedia.org/wiki/Wifi
http://www.inssider.com/inssider/#buy
http://www.metageek.net/products/wi-spy/
http://thumbsfotos.pccomponentes.com/lg_bg630_widi_3200_lumens_290_290.jpg
http://www.tuexpertoit.com/wp-content/uploads/2009/12/Dell-PowerEdge-T710-3.jpg
https://encrypted-tbn3.gstatic.com/images?q=tbn:ANd9GcSoOoT4NPKCGDCSOIS6HTOXXOEL7_EdUyznkBCYEWBPuhYXjiaJ1Q
http://www.wi-spy.com.au/media/metageek/inssider_android_header.png
https://encrypted-tbn2.gstatic.com/images?q=tbn:ANd9GcQwD-CtJPJ2rV92BvVOrjoIYE-KA1NBk6EGLJ7Y9t-Xg5mSzIBl0w

Una vez comprobadas las ubicaciones, utilizaremos los planos de la oficina para
situar los elementos necesarios en la instalacidon de la red doméstica.
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llustracion 86. Plano general de la oficina.

Con el plano general localizaremos cada una de las areas de instalaciéon donde
colocaremos los distintos elementos que necesitamos para implantar lared y la
distribucién del cableado que debemos realizar para interconectar los equipos.

Primeramente determinaremos cada drea de la oficina segln el departamento
y la utilizacién de la misma, de este modo estableceremos los espacios donde
realizaremos la instalacion de los componentes, cableados y demds equipos
gue vamos a necesitar para completar la red doméstica:
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llustraciéon 87. Distribucion de la oficina.

'/

110


http://www.inycon.com/Images/oficinas/grande/PlanoOficina.gif
http://www.inycon.com/Images/oficinas/grande/PlanoOficina.gif
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Tendiendo las areas ubicadas sobre el plano pasamos a describir la ubicacion de
los elementos de la red en cada uno de los casos:

En primer lugar dispondremos un armario de conexiones a modo de
rack donde colocaremos los principales elementos de la red como el
router de la compafiia suministradora de internet, el switch para
realizar las interconexiones del cableado de los equipos.

El servidor lo colocaremos en el cuarto del trastero para gestionar los
recursos de la red de forma centralizada, de modo que esté conectado
directamente al router y el switch, pero se encuentre aislado del resto
de la oficina para una mayor seguridad.

En el area de la Sala de reuniones, colocaremos el proyector con una
pantalla de proyeccion para la mejor visualizacién de la imagen y unos
altavoces para el sonido. Tendremos en cuenta el cableado tanto de
red, como de video (HDMI), para conectar un equipo al proyector.
También podremos hacer uso de la conexidn inalambrica del proyector
elegido, ya que dispone de conectividad WIDI*, para transmitir el audio
y video sin cables.

En el drea de Secretaria disponemos de un iMac, y la impresora Idser
conectada al mismo, por lo que deberemos conectar el equipo a la red
por medio de cable Ethernet. En el también conectaremos los discos
duros externos para las copias de seguridad y un SAl para garantizar el
suministro eléctrico.

Para el departamento de Administracion dispondremos de 3
ordenadores que también conectaremos por medio de cableado de red
por lo que determinaremos la instalacion del cable segun la distribucidn
de los equipos.

También cablearemos area de Direccion para conectar el otro equipo
iMac disponible que también ira conectado al switch general.

Para los despachos de abogados de los distintos departamentos se
disponen de 9 ordenadores distribuidos en grupos de tres en cada uno
de ellos, para conectarlos igualmente por cable Ethernet.

Tendremos en cuenta las fotocopiadoras para conectarlas a la red de
modo que puedan ser utilizadas indistintamente por todos los equipos.

El punto de acceso inaldmbrico lo colocaremos en el techo de la zona
central de la oficina para cubrir el mayor rango posible de cobertura.

® Intel Wireless Display, es un protocolo de Intel Corporation, para la transmision de imagen y sonido utilizando
como soporte para el protocolo Wi-Fi. Permite a un dispositivo portdtil o un ordenador enviar hasta 1080p HD de
video y sonido envolvente 5.1 a una pantalla compatible de forma inaldmbrica.
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https://es.wikipedia.org/wiki/Rack
https://es.wikipedia.org/wiki/Router
https://es.wikipedia.org/wiki/Switch
https://es.wikipedia.org/wiki/Servidor
https://es.wikipedia.org/wiki/Proyector_de_v%C3%ADdeo
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https://es.wikipedia.org/wiki/WiDi
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https://es.wikipedia.org/wiki/Cable_de_par_trenzado
http://store.apple.com/es/buy-mac/imac
https://es.wikipedia.org/wiki/Fotocopiadora
https://es.wikipedia.org/wiki/Punto_de_acceso_inal%C3%A1mbrico
https://es.wikipedia.org/wiki/Intel_Corporation
https://es.wikipedia.org/wiki/Wi-Fi
https://es.wikipedia.org/wiki/1080p
https://es.wikipedia.org/wiki/Sonido_envolvente

Podemos de manera grafica la ubicacion de todos los elementos y sus
interconexiones de red sobre el plano de la oficina para una mejor descripcién
de las instalaciones.
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llustracion 88. Plano de ubicacion de los dispositivos.

Teniendo ubicados los elementos sobre el plano fisico, utilizaremos la
herramienta Microsoft Visio para realizar un diagrama de interconexion de la
red para ver de un modo mads grafico y detallado la manera en que estan
conectados cada uno de los equipos y dispositivos de la red.
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Diagrama 7. Interconexiones de la red.
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https://office.microsoft.com/es-es/visio/
http://www.inycon.com/Images/oficinas/grande/PlanoOficina.gif
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Teniendo los dispositivos y equipos de la red ubicados en sus respectivos
emplazamientos, pasamos a comprobar los proveedores de conexion a internet
para comparar las tarifas de los distintos operadores de telefonia e internet y
elegir el servicio de mas se ajuste a las necesidades de la empresa.

En nuestro caso necesitaremos una conexion con suficiente ancho de banda
para suministrar a todos los equipos conectados a la red, la cual puede llegar a
ser elevada en determinados momentos de la jornada de trabajo, por lo que
buscaremos entre ofertas con conexiones a partir de 50Mbps que se ofertan en
las conexiones de fibra Optica de las distintas compaiias de
telecomunicaciones, para asegurar un rango de demanda estable para todos los
dispositivos conectados. También podremos contratar mas de una tarifa en
diferentes operadoras para evitar las posibles caidas de conexion que puedan
sufrir las compaiiias suministradoras,

Para comprobar la cobertura de las conexiones de internet disponibles en la
zona en la que nos encontramos podemos acudir a la pagina web de cada una
de las compaiiias o bien utilizar webs especializadas como comparaiso.es,
donde podremos realizar una busqueda por el cédigo postal de la ubicacion que
deseemos comprobar y comprobar en un solo vistazo las diferentes ofertas que
tenemos disponibles en cada operadora.

Las Mejores Ofertas de Fibra Optica
movistar
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llustracion 89. Comprobar tarifas en comparaiso.es.

Para comprobar los resultados obtenidos, en nuestro cado hemos realizado una
consulta al azar sobre una direccién al azar en Valencia, ajustando los
resultados a velocidades de 50Mbps o superiores para las distintas companias
con conexiones de fibra optica.


https://es.wikipedia.org/wiki/Fibra_%C3%B3ptica
http://www.comparaiso.es/
http://www.comparaiso.es/
https://es.wikipedia.org/wiki/Fibra_%C3%B3ptica
http://www.comparaiso.es/fibra
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llustracidn 90. Tarifas disponibles en comparaiso.es.

Una vez comprobada la cobertura necesaria y comparadas las tarifas
disponibles estimaremos un presupuesto sobre el coste de la instalacién que
debera asumir la empresa, en el que tendremos en cuenta los componentes
necesarios en la instalacion, como dispositivos, cableados y todos los
elementos que necesitamos para llevar a cabo la implantaciéon de la red
doméstica. Para ello utilizaremos la aplicacion Microsoft Excel, con la que
realizaremos una tabla que contenga los detalles de los costes iniciales.

Tabla 15. Presupuesto de gastos inicial.

PRESUPUESTO DE GASTOS

Componente Precio Unidades Total
Modem-Router* 0,00 € 1 0,00 €
Switch TP-LINK TL-SG2424 - 24 Puertos Gigabit + 4 SFP 144,00 € 1 144,00 €
Punto de Acceso/Repetidor Edimax EW-7428HCN 300N 45,95 € 1 45,95 €
Panel Parcheo Digitus - 24 Conectores 30,00 € 1 30,00 €
Bobina 100m Cable Red Flexible - UTP Cat. 6 30,00 € 2 60,00 €
Conector UTP Cat.6 Apantallado - RJ45-Macho 100unds 25,00 € 1 25,00 €
Proyector LG BG630 WiDi - 3200 Lumens 469,00 € 1 469,00 €
Soporte Proyector Universal Techo TooQ - Plata 15,95 € 1 15,95 €
Pantalla De Proyeccion Eléctrica - 200x200cm 112" 91,00 € 1 91,00 €
Presentador Inaldmbrico con Puntero Ldser 13,95 € 1 13,95 €
Servidor Dell PowerEdge T110 Il 2 529,00 € 1 529,00 €
Disco Duro Externo WD My Book - 4TB USB 3.0 139,00 € 1 139,00 €
SAl Salicru SPS SOHO+ - 2000VA 199,00 € 1 199,00 €
Gastos totales 1.731,85 € 1.761,85 €


https://office.microsoft.com/es-es/excel/
http://www.pccomponentes.com/tp_link_tl_sg2424_switch_24_puertos_gigabit___4_combo_sfp.html
http://www.pccomponentes.com/edimax_ew_7428hcn_punto_de_acceso_repetidor_300n_para_techo.html
http://www.pccomponentes.com/digitus_panel_parcheo_24_conectores_cat6_1u_19_.html
http://www.pccomponentes.com/bobina_100m_cable_red_flexible_utp_cat__6_10_100_1000.html
http://www.pccomponentes.com/conector_utp_cat_6_apantallado_rj45_macho_100unds.html
http://www.pccomponentes.com/lg_bg630_widi_3200_lumens.html
http://www.pccomponentes.com/tooq_soporte_proyector_universal_techo_plata.html
http://www.pccomponentes.com/pantalla_de_proyeccion_electrica_200x200cm_112_.html
http://www.pccomponentes.com/presentador_inalambrico_con_puntero_laser.html
http://configure.euro.dell.com/dellstore/config.aspx?c=es&cs=esbsdt1&fb=1&l=es&model_id=poweredge-t110-2&oc=PET1102BUE&ref=GWU_LP_TAB1_DELL_PowerEdge_T110II_pet1102bue&s=bsd&vw=classic
http://www.pccomponentes.com/wd_my_book_4tb_disco_duro_usb3_0.html
http://www.pccomponentes.com/salicru_sps_soho__2000va.html
http://www.comparaiso.es/packages?location=46010
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Tarifas Cuota Mensual Cuota Anual

Jazztel Fibra 50Mb ° 42,28 € 422,80 €
Ono 50Mb * 42,23 € 506,76 €
Jazztel Fibra 200Mb > 54,38 € 543,80 €
Ono 100Mb * 52,26 € 627,12 €

Precios y detalles de los componentes obtenidos de www.pccomponentes.com
Tarifas obtenidas de las pdginas webs de cada operadora. Cuota de linea incluida.

! Proporcionado por la compaiiia suministradora de la conexion a internet.
2 precio con descuento promocional, extraido de la pdgina web de la cc
3 Incluye los 2 primeros meses gratis.

* Promocion durante 12 meses.

p

En el presupuesto se incluyen todos los elementos necesarios para la
implantacion de la red teniendo en cuenta las caracteristicas que se deseaban
incluir en la instalacién y los elementos adicionales necesarios para conseguir
los requisitos previamente solicitados.

Con el coste de inversion estimado y los datos recogidos, seleccionaremos la
tarifa de internet que mejor se adapte a las condiciones deseadas, y una vez
gue se haya dado de alta el servicio comprobaremos que los valores de
rendimiento de nuestra conexion se ajustan a los ofertados por la operadora
seleccionada. Para ello nos serviremos de la herramienta BASpeed, con la que
realizaremos distintos test y analisis para comprobar las caracteristicas de
nuestra conexion a internet de manera estadistica.

- N
‘€ BASpeed v7 - Monitor de la conexién a Internet &J

(m\ Monitor de la conexion a internet

Gradias a este mddulo, usted podra saber en todo momento, si usted tiene conexidn a internet o no.,
El médulo, en caso de producirse un corte en la conexion, le avisa con un mensaje, para que tenga
conocimiento de que su conexién a internet ha fallado.

®

Estado de la conexién: Conectado @

Informacién sobre el estado de la conexién a internet desde este PC

Direccién IP publica asignada a este PC 77 .230 . 228 . 94

192 . 168 . 2 . 4

Ruta al fichero que guarda un fichero con el estado de la conexion
| =

Activar grabacién de los datos ||

Direccién IP privada asignada a este PC

equipo que consigue la conexion a internet es el router, y los PC's consiguen acceso a la red a través del router,

®

:»_j Descripcion de la conexidn: Su PC no se conecta directamente a internet. Se conecta a través de un router, El

Opciones de configuracién del médulo
Opdiones para ver €l icono del monitor

Tiempo de espera para comprobar conexién $ .
P Poa e P! | Ver el icono del monitor siempre, en la bandeja del sistema

&9 1Minuto >4 @) Ver el icono del monitor, sélo cuando se produzca un fallo en la conexién

llustracion 91. Monitor de conexion a internet.

Tratandose de una red de uso profesional para un despacho de abogados,
debemos dar una mayor importancia a la seguridad de la red, ya que se
dispondran de datos privados de los clientes e informes legales de los que se
deberd tener especial cuidado en términos de seguridad y privacidad.


http://www.jazztel.com/internet/fibra.html
http://www.ono.es/internet/velocidades/
http://www.jazztel.com/internet/fibra.html
http://www.ono.es/internet/velocidades/
file:///C:/Users/Sergio/AppData/Roaming/Microsoft/Word/www.pccomponentes.com
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En primer lugar deberemos establecer una politica de seguridad de la empresa
gue oriente hacia un uso responsable de los recursos y evitar su uso indebido.
Las politicas de seguridad son documentos que constituyen la base del entorno
de seguridad de una empresa y deben definir las responsabilidades, los
requisitos de seguridad, las funciones, y las normas a seguir por los
trabajadores de la empresa, estableciendo lo que se puede y no se puede hacer
en los equipos de la empresa para garantizar la integridad de la red, los equipos
y la informacién contenida en los mismos.

Tomaremos unas medidas de seguridad en los equipos para evitar en la medida
de lo posible los diferentes tipos de malware que circulan por internet. Las
politicas de seguridad establecidas deberdn tener muy en cuenta este
propdsito, ya que los usuarios de los equipos son la principal defensa contra
este tipo de software malicioso y establecer unas normas de utilizacién de la
red es esencial para instruir a los usuarios en el correcto uso de la red. Para
contribuir en este ambito ademas instalaremos una serie de herramientas que
nos ayuden a mantener el nivel de seguridad de la red.

Lo principal en este terreno serd la eleccién de un antivirus o sistema de
seguridad integral que analice y proteja los equipos de manera dinamica.
Podremos elegir entre muy diversos tipos y compaiiias en estas herramientas,
por tanto haremos una comparativa para escoger la que mejor se adapte a
nuestro entorno de trabajo, centrandonos en este caso las soluciones
especificas para la empresa que nos ofreceran un mayor rango de protecciones
qgue las versiones estandar de los mismos desarrolladores. Por ejemplo
tendremos soluciones completas como las de Kaspersky para pymes vy
empresas con Small Office Security desde unos 456,45€, las de Eset con
Endpoint Protection Standard desde 496.60€ o Panda con Panda Security for
Business.

KASPERfyy,

Pang
Kaspersiy Setumy

SMA for Bugj
| OFFICE CSer ¥
SECURITY NOD32 :
B ENDPOINT
PROTECTION

STANDARD

- §a

llustracion 92. Ejemplos de antivirus empresariales.

Las suites de proteccién ofrecidas por las compafiias de antivirus contienen
diversos elementos de proteccién para los distintos dambitos de actuacién, a
pesar de ello, si queremos reforzar la seguridad de nuestros sistemas contra
algunos tipos de malware especificos también disponemos de multitud de
herramientas especificas para cada tipo de amenaza como el anti-espias
Spybot, firewalls dedicados como el de Sophos, o para un conjunto de ellas
como Malwarebytes que también cuentan con soluciones para profesionales y
empresas.


https://es.wikipedia.org/wiki/Pol%C3%ADtica_de_seguridad
https://es.wikipedia.org/wiki/Malware
http://tienda.kaspersky.es/pymes-empresas
http://tienda.kaspersky.es/compra-descarga-solucion-kaspersky-anti-virus-pyme--kaspersky-small-office-security-772839.html
https://comprar.eset.es/#/empresas/soluciones
https://comprar.eset.es/#/empresas/soluciones/eset-protection-standard/step1
http://www.pandasecurity.com/spain/enterprise/solutions/business/Panda+Security+for+Business.htm
http://www.pandasecurity.com/spain/enterprise/solutions/business/Panda+Security+for+Business.htm
http://www.pandasecurity.com/spain/enterprise/solutions/business/Panda+Security+for+Business.htm
https://es.wikipedia.org/wiki/Programa_esp%C3%ADa
http://www.safer-networking.org/business/
https://es.wikipedia.org/wiki/Cortafuegos_(inform%C3%A1tica)
http://www.sophos.com/es-es/products/free-tools/sophos-utm-essential-firewall.aspx
https://store.malwarebytes.org/342/purl-Corporate
http://www.kaspersky.es/images/ksos14_200x310_awards48-239084.png
https://comprar.eset.es/
http://resources.pandasecurity.com/img/00IM-BoxBs.jpg
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La privacidad sera otro aspecto vital a salvaguardar para una red doméstica en
el entorno profesional, ya que no solo dependen de ella los datos propios de la
empresa sino también los de los empleados y clientes de la misma. Para
acceder a internet podemos usar navegadores web seguros, especialmente
ideados para mantener la privacidad, como Epic Browser o Bitdefender
SafePay desarrollado para realizar accesos bancarios y compras seguras a
través de internet, o bien incluir una serie de extensiones para mejorar la
seguridad de nuestro navegador habitual como Adblock Plus, Privacy Badger,
HTTPS Everywhere entre muchas otras.

Bitdefender Homeusn SmesBusnemes Erecee  Sppsn  Tosbar  Mumen OEM  Compary

Bi?a'efeﬁ_a\er.

Virtual Keyboad

llustracion 93. Navegador Web de Bitdefender.

Igualmente para mantener segura la informacién contenida en los equipos y
almacenamientos externos podemos utilizar herramientas de cifrado vy
encriptacion para codificar los datos y asi evitar el acceso y uso indebido de los
mismos en caso de que alguien acceda a nuestra red sin nuestro permiso. Para
eso podemos utilizar distintas herramientas, algunas de ellas integradas en el
sistema operativo como el caso de Bitlocker en sistemas Windows, LUKS en
entornos Linux y FileVault para los equipos de Apple, o con herramientas
externas como TrueCrypt, todas ellas nos permiten realizar un cifrado completo
de los discos duros para evitar el acceso a los datos por usuarios desconocidos
o posibles atacantes.

Asimismo debemos asegurar el cumplimiento de la Ley Orgdnica de Proteccion
de Datos, ya que el almacenamiento de los datos personales de los clientes y
personal de la empresa en las bases de datos o ficheros utilizados para tal
efecto deben mantener la privacidad de los mismos. Para ayudarnos en este
ambito podemos acudir a las guias proporcionadas por la Agencia espaiiola de
proteccion de datos, y utilizar sus herramientas para comprobar el
cumplimiento de la normativa.


http://computerhoy.com/noticias/internet/navegadores-mas-seguros-obsesionados-privacidad-8965
https://epicbrowser.com/
http://www.bitdefender.com/solutions/safepay.html
http://www.bitdefender.com/solutions/safepay.html
https://adblockplus.org/es
https://www.eff.org/privacybadger
https://www.eff.org/Https-everywhere
http://www.larevistainformatica.com/que-es-encriptacion-informatica.htm
https://es.wikipedia.org/wiki/BitLocker_Drive_Encryption
http://windows.microsoft.com/es-es/windows/home
https://es.wikipedia.org/wiki/LUKS
http://www.linux-es.org/distribuciones
http://www.applesfera.com/apple/filevault-que-es-y-como-funciona
https://www.apple.com/es/mac/
https://es.wikipedia.org/wiki/TrueCrypt
https://es.wikipedia.org/wiki/Ley_Org%C3%A1nica_de_Protecci%C3%B3n_de_Datos_de_Car%C3%A1cter_Personal_de_Espa%C3%B1a
https://es.wikipedia.org/wiki/Ley_Org%C3%A1nica_de_Protecci%C3%B3n_de_Datos_de_Car%C3%A1cter_Personal_de_Espa%C3%B1a
http://www.agpd.es/portalwebAGPD/jornadas/dia_proteccion_2011/responsable/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/jornadas/dia_proteccion_2011/responsable/index-ides-idphp.php
http://www.agpd.es/portalwebAGPD/jornadas/dia_proteccion_2011/responsable/herramientas-ides-idphp.php
http://media.techhamlet.net/wp-content/uploads/2013/06/safepay-550x412.jpg
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geetio

Nivel de medidas de seguridad que se desea evaluar

llustracion 94. Test de cumplimiento de medidas de sequridad.

Otro aspecto esencial para la seguridad es la relativa a las contrasefas, tanto
las de acceso a los equipos como las de los distintos servicios relativos a
internet de los que se haga uso en la empresa. Para las claves de acceso a los
equipos y en especial al servidor dedicado de la oficina, debemos tener en
cuenta que se cumplan unos requisitos de complejidad y robustez suficientes
como hemos visto en apartados anteriores, para evitar en la medida de lo
posible las intrusiones a los equipos y dispositivos de la red. Igualmente la clave
para el acceso Wi-Fi tendrd que cumplir las mismas exigencias de seguridad
para evitar el acceso de personal ajeno a la empresa. Para escoger una
contrasefia segura podemos ayudarnos de generadores de claves como el
nombrado anteriormente de BASpeed o de pdginas web dedicadas a generar
claves de forma aleatoria segun unos criterios de composicion.

LSOGh@Qwn7:5

Nivel de seguridad: 77 9.7 7.7 7.7 7.7 Puntuacion: 78,47 - alta

Si te gusta, copiala en el portapapeles. Si no te gusta, genera otra:

Generar nueva clave

Tipo Longitud

Elije el tipo de clave a generar: Selecciona el n° de caracteres:
Tipo: | Todos los caracteres * Longitud: | 12

MayGsculas: @

llustracion 95. Captura de clabesegura.org.

Para los online utilizados podremos utilizar herramientas de gestion de
contraseias como 1Password, LastPass, entre otras, que nos proporcionan un
modo seguro de generar, almacenar y gestionar las contrasefias de los
principales servicios de internet tales como correo electrénico, ficheros en la
nube, etc. Estas herramientas también cuentan con opciones especificas para
empresas que proporcionan un mayor servicio desde unos 24$ por puesto de
trabajo en el caso de LastPass y 635 por puesto en el caso de 1Password.

Por ultimo, podremos contar con medios fisicos para velar por la integridad de
nuestra red y los equipos conectados a ella como pueden ser cortafuegos,
filtros de tension externos o dispositivos de alimentacion ininterrumpida (SAl),
especialmente Utiles para su utilizacidon junto al servidor para garantizar el


http://www.clavesegura.org/
https://agilebits.com/store
https://lastpass.com/enterprise_overview.php
https://es.wikipedia.org/wiki/Cortafuegos_(inform%C3%A1tica)
https://es.wikipedia.org/wiki/Filtro_electr%C3%B3nico
https://es.wikipedia.org/wiki/Sistema_de_alimentaci%C3%B3n_ininterrumpida
http://www.servicios.agpd.es/Evalua/home.seam
http://www.clavesegura.org/
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suministro eléctrico en todo momento y evitar problemas en el funcionamiento
y caidas del sistema. Asimismo contamos con discos duros externos para
realizar copias de seguridad periddicas de los datos de la empresa.

En dUltima instancia se recomienda establecer unos protocolos de actuacion en
caso de averias, perdidas de informacién o ataques, que se deberdn de
comunicar y facilitar a todo el personal de la empresa para saber cédmo
reaccionar en cada caso y asi estar prevenidos en el momento que lo
necesitemos.

5.3.3 Resumen
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Para repasar y comprobar los distintos puntos de la fase de estudio y disefio de
la red doméstica en el entorno empresarial, incluimos la siguiente tabla en la
gue poder ir revisando los puntos clave que hemos de seguir a lo largo de todo
el proceso.

Tabla 16. Etapas y pasos de la fase de estudio y disefio.

Fase Etapa Pasos Si/No
1.1.1. Entrevista

1.1. Primer contacto = 1.1.2. Test de necesidades

1.1.3. Plano fisico del
Entorno

1.2.1. Caracteristicas del
Entorno

1.2, Mediciones 1.2.2. Caracteristicas de los

Proveedores
1.2.3. Caracteristicas de los
Equipos
Estudio 1.3.1. Calculo de cableado
. y - 1.3.2. Calculo de equipos
Diseno

1.3. Presupuesto 1.3.3. Calculo de dispositivos
1.3.4. Tiempo de instalacién
1.3.5. Tarifas de internet
1.4.1. Antivirus
1.4.2. Antimalware

1.4. Seguridad
1.4.3. Privacidad

OOO0O0O0000000000a00nmn

1.4.4. Cifrado y encriptacion
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1.4.5. Contrasenas
1.4.6. Medios fisicos

1.4.7. Protocolo de actuacion

00O O

5.3.4 Implantacion y evolucidon
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Comenzaremos por preparar la instalacion del cableado que hemos calculado
en la fase de disefio de la red mediante los planos de la oficina, e iremos
pasando cada tramo de cable desde el armario de conexiones con el switch
hasta su punto de destino, utilizando una guia pasacables para poder
introducirlos en los macarrones de PVC, que podremos incluir en la instalacién
si se requiere para un mejor manejo del cableado evitando utilizar los ocupados
por los cables eléctricos que pueden ser un obstdculo a la hora de guiar los
cables por el tuvo.

llustracién 96. Guia pasacables.
llustracion 97. Macarrén de PVC.

Una vez pasados remataremos cada extremo de cable con su respectiva clavija
RJ45 con ayuda de una crimpadora, o tenazas de crimpado, con las que
colocaremos cada uno de los terminales para su conexion al switch y las
distintos dispositivos y tarjetas de red de los equipos. Para la colocacién de los
cables de cada clavija, utilizaremos la configuracion estdndar T-568A de
Ethernet en conexion directa.

RuJ-45 Male

Plug
47654321 12345678 12345678

@ LI
R-45

Female

Color Standard

EIATIA TS84 Ethernet Patch Cable

RJ45 Pin# Pin# RJ45

TH+ Green/White Tracer | 1 { 1]Greenihite Tracer ] PR3

T+- I Green |2 | 2| Green I

R¥+ [ 7] [OrangeMvhite Tracer | 3 3 [ Orangewhite Tracer | [Z24]-PR 2
[ Blue [4 4 |Blue -] PRA1
Blue/White Tracer | 5 | 5 | BlueAvhite Tracer

R¥- Orange| 6 6 | Orange [ -PR2
Brown/\White Tracer | 7 7 | BrownAWhite Tracer ] PR4
[ Brown | 8 8 | Brown [

llustracion 98. Cédigo de colores para Ethernet.


https://es.wikipedia.org/wiki/Conmutador_(dispositivo_de_red)
https://es.wikipedia.org/wiki/RJ-45
https://es.wikipedia.org/wiki/RJ-45
https://es.wikipedia.org/wiki/Crimpadora
https://es.wikipedia.org/wiki/TIA-568B
https://es.wikipedia.org/wiki/Ethernet
http://www.diotronic.com/imgs/495005.jpg
http://www.mausa.es/productos/fotos/MCD90MacarronPEcorrugado90mm.jpg
http://serviciotecnico.ucoz.es/img/rj45-568a.gif
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Una vez pasados y terminados todos los cables los testearemos para
comprobar que las conexiones de los terminales se han realizado
correctamente con la ayuda de un testeador de cables de red y pasaremos a
colocar todos los dispositivos de red que necesitamos en la instalacién, en los
en los puntos que hemos designado.

El punto de acceso inalambrico lo colocaremos en el techo situandolo en un
punto central de la oficina para procurar abarcar el mayor espacio de cobertura
con el dispositivo y evitar los obstaculos. Una vez conectado y en
funcionamiento podremos volver a hacer uso de la aplicaciéon InSSIDer, para
comprobar que la cobertura llega a los puntos deseados como hemos
comprobado anteriormente en la fase de disefo.

En la configuracion de los dispositivos comenzaremos revisando Ila
configuracidon del router de la compania suministradora de internet para
comprobar que los pardmetros son correctos y modificar algunas
configuraciones para mejorar la seguridad de nuestra red. Generalmente todas
las operadoras nos suministraran el router preconfigurado para funcionar con
los datos de conexion a internet establecidos, por tanto no serd necesario
modificarlos y si tenemos algun problema con la conexién siempre podremos
ponernos en contacto con el servicio técnico de la compaiiia, que en algunos
casos (como el de Ono), tendran acceso a la configuracion del router de manera
remota para solucionar los problemas de configuracion del acceso a internet.

Para el resto de configuraciones podremos acceder al router como lo indique
cada fabricante, que nos proporcionara junto con el dispositivo un manual con
los pasos a seguir para configurarlo. Generalmente se accedera con el entorno
web, escribiendo la direccién IP: 192.168.1.1 en la barra del navegador que
utilicemos. El usuario y contraseiia también suele venir predeterminado como:
admin/admin respectivamente, o en algunos casos con el nombre de la
operadora como usuario y 1234 como contrasefia, aunque estos datos vendran
especificados en al manual o guia de configuracion de cada dispositivo.

/& Pagina en blanco - Windows Intemet Explorer =[E] = J
- o _ . - 5
@e" G hitp/ 19216811/ [ 43| x || oo _ o -
Google |G- 1681 Configuracian=

)

T b »
W& I;) Conectando.. dgina = (} Herramientas v

El servidor 192, 168,1, 1 en P-660HW-D 1 requiere un nombre
de usuario ¥ una contrasefia.

Advertenda: este servidor est3 solidtande que su nombre
de usuario y contrasefia se envien de forma no segura
(autenticacidn bésica sin conexidn segura).

Usuario: € 1234 L

Contrasefia: een

[ recordar contrasefia

Flomem | € Intermet | Modo protegido: activado H100% -

llustracion 99. Acceso al router.


http://www.xataka.com/otros/tester-de-cables-de-red
https://es.wikipedia.org/wiki/Punto_de_acceso_inal%C3%A1mbrico
https://www.ono.es/empresas/
http://192.168.1.1/
http://wiki.bandaancha.st/images/2/2e/Administracion-web-router.gif
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Una vez hayamos accedido al entorno del gestor del router, modificaremos
algunos parametros clave de la configuracién, empezando por cambiar la clave
de acceso que acabamos de utilizar para acceder por una mads segura, ya que
esta sera la primera vulnerabilidad de nuestra red una vez estemos conectados
a internet. Para elegir dicha clave o contrasefia debemos tomar algunas
medidas para garantizar la seguridad de la misma, como ya hemos indicado
anteriormente en la guia y de igual modo ayudarnos de herramientas para
generar la clave como hemos hecho para las contrasefias de acceso
inalambrico.

Respecto a este ultimo también podremos modificar el nombre de acceso o
SSID, que sera el indicativo de nuestra red inalambrica y el que veran los
usuarios que quieran acceder a través de Wi-Fi, (Como medida de sequridad
adicional, también podremos ocultar dicho nombre para que otros dispositivos
no encuentren nuestra sefial inalambrica, de este modo los usuarios tendrdn
que configurar la conexidn introduciendo los datos manualmente). Igualmente
debemos configurar una contrasefia de acceso segura para evitar ataques a la
red inaldmbrica de la empresa, ya que es el medio mas accesible a nuestra red
desde el exterior.

En el apartado de configuracion Wi-Fi del router, accederemos a la seccidn de
seguridad y elegiremos el mayor nivel de seguridad posible, normalmente
WPA2 si fuera posible en modo Enterprise con encriptacion TKIP+AES o Radius.
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llustracion 100. Acceso a Wi-Fi mediante Radius.

Para comprobar la robustez de la clave que hayamos elegido podremos utilizar
la aplicacién AirCrack, descrita anteriormente y con la cual realizaremos
ataques a nuestra conexién inaldmbrica para comprobar la seguridad de las
contrasefias elegidas y poder modificarlas en caso de encontrar
vulnerabilidades.

Otra de las herramientas de utilidad en este apartado sera inSSIDer, con la que
podremos analizar el espectro de sefiales inaldmbricas que se encuentren en el
entorno de la oficina y asi podremos seleccionar el canal de comunicaciones par
a la red Wi-Fi, que se encuentre menos saturado por la cercania de otras redes
o dispositivos que puedan causar interferencias en la recepcioén de la sefial.


https://es.wikipedia.org/wiki/SSID
https://es.wikipedia.org/wiki/SSID
https://es.wikipedia.org/wiki/TKIP
https://es.wikipedia.org/wiki/Advanced_Encryption_Standard
http://alessandrobonafini.files.wordpress.com/2012/01/qnap_radiusserver_app01.jpg
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Para la configuracion de los equipos, estableceremos las direcciones IP, de los
equipos y dispositivos conectados a la red cableada de la oficina, para tener un
esquema de la estructura de la red mas estricto, de este modo tendremos
mayor control a la hora de gestionar cada equipo de la red, asigndndole una IP
fija a cada uno de ellos. Esto lo haremos configurando la lista o tabla de
direcciones IP en el router con la direccion MAC de cada dispositivo y equipo
conectado, para que sea el propio router el que asigne las direcciones IP a cada
elemento de la red al conectarse.

Mediante esta configuracion, también podremos activar el filtrado por
direcciones MAC en el router, para restringir el acceso de otros dispositivos
ajenos a la red. Para obtener la direccion IP de cada equipo, en el caso de
Windows abriremos la consola de comandos (Inicio/Ejecutar/cmd) vy
escribiremos el comando ipconfig /all, o usando el comando ifconfig en el caso
de Linux o MacOS, escribiéndolo también en un terminal, en este caso la
describe como HWaddr. En los dispositivos de red esta direccién ird impresa en
la etiqueta descriptiva de cada fabricante.

llustracion 101. Uso del comando ifconfig.

Para la asignacidn de direcciones IP de las conexiones realizadas a la red Wi-Fi,
mantendremos la configuracién de asignacion por DHCP que suele venir por
defecto en todos los routers para que se establezcan dindmicamente las
direcciones de todos los dispositivos de la red que se conecten de manera
inaldmbrica.

Ademas configuraremos una subred para establecer el rango de direcciones IP
en la configuracion del punto de acceso Wi-Fi, de manera que la red inaldmbrica
guede aislada de la cableada. De este modo garantizaremos que los datos de la
red cableada no estén accesibles por los dispositivos inaldmbricos,
manteniéndoles el acceso a internet indistintamente. Para ayudarnos a realizar
estas configuraciones y algunas mas también podemos hacer uso de las
aplicaciones mencionadas anteriormente para apoyarnos en este proceso como
BASpeed.


https://es.wikipedia.org/wiki/Direcci%C3%B3n_IP
https://es.wikipedia.org/wiki/Direcci%C3%B3n_MAC
https://es.wikipedia.org/wiki/S%C3%ADmbolo_del_sistema
/C/Windows/System32/cmd.exe
https://support.microsoft.com/kb/117662
https://es.wikipedia.org/wiki/Ifconfig
/Applications/Utilities/Terminal.app
https://es.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol
http://internal.math.arizona.edu/files/ifconfig_unix.png
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Para ampliar la informacion de las configuraciones de cada router o dispositivo
de red podremos consultar directamente en sus manuales, bien fisicamente por
los proporcionados por el fabricante, o con acceso online a través de
www.redeszone.net, donde podremos buscar nuestro router segin la marca y
el modelo que nos haya suministrado, asi como las especificaciones y andlisis
de los mismos.

En cuando a la configuracion del servidor tendremos infinidad de posibilidades
a la hora de gestionar nuestra red dados los numerosos servicios que nos
pueden ofrecen los sistemas operativos como Windows Server, OS X Server, o
las distintas versiones en Linux como Ubuntu Server.

Entre las principales opciones que podremos configurar, destacaremos la
creacién de perfiles de usuarios utilizando el Directorio Activo de Windows,
para administrar los usuarios de la red de manera centralizada asignando
distintos niveles de permisos a los usuarios creando diferentes grupos para
concederles acceso Unicamente a los ficheros, carpetas, aplicaciones y servicios
gue vayan a utilizar cada grupo de usuarios.

B Active Directory Users and Computers Hi_
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e = =y by B -
L R | W= I E NN - Nl S =
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b [] Saved Queries 2, Administrator User Built-in account
4 [ CyrusBesharat.local 2, Allowed RODC Passw... Security Group... Members in this
Builtin 52, Cert Publishers Security Group... Members of this
- c""’"’“"‘"" 82, Clonezble Domain C... Security Group... Members of this
2] Domain Controllers 52, Denied RODC Passwo... Security Group... Members in this
— FMcrewgnS:cSu "t;’p rincipals 52, DHCP Administrators  Security Group... Members who k
- anaged Service Accounts 2, DHCP Users Security Group... Members who H
e 2, DnsAdmins Security Group... DNS Administra
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52, Domain Users

52, Enterprise Admins
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52, Group Policy Creator ... Security Group...
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52, Read-only Domain C... Members of thic .,
< " [ >

Built-in account
Security Group...
Security Group...

llustracion 102. Perfiles de usuario en Windows Server.

Por ultimo aplicaremos las diferentes medidas que seguridad que hemos
determinado en la fase anterior, instalando las distintas herramientas
antimalware, gestores de contraseias, configurando los firewalls y
herramientas de cifrado y demas en todos los equipos de la red.

Igualmente comprobaremos el estado de las actualizaciones, tanto del sistema
operativo como de las distintas aplicaciones que tuviéramos o hayamos
instalado. Para ello podemos ayudarnos de la herramienta Network Inventory
Advisor, realizando un inventario de los distintos equipos de la red con sus
configuraciones y el estado de las aplicaciones y sistemas operativos que
tengamos en cada uno de ellos, indicando las versiones de las mismas.


http://www.redeszone.net/pepephone/configurar-router-adsl
http://www.microsoft.com/es-xl/server-cloud/products/windows-server-2012-r2/default.aspx
https://www.apple.com/es/osx/server/
http://www.ubuntu.com/server
http://www.ite.educacion.es/formacion/materiales/85/cd/windows/10Usuarios/perfiles_de_usuarios.html
https://es.wikipedia.org/wiki/Active_Directory
http://windows.microsoft.com/es-es/windows/what-are-permissions#1TC=windows-7
http://windows.microsoft.com/es-419/windows/user-groups#1TC=windows-7
http://cyrusbesharat.files.wordpress.com/2013/03/users.png
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llustracion 103. Actualizaciones del sistema.

5.3.5 Resumen

Al igual que en la fase anterior, incluimos una tabla a modo de resumen para
comprobar cada punto del proceso a seguir en las fases de implantacién y
evolucidn de la red doméstica en el entorno empresarial.

Tabla 17. Etapas y pasos de la fase de Implantacion y Evaluacion.

Fase Etapa Pasos Si/No

2.2.3. Seguridad
2.3.1. Conexiones

2.3. Pruebas 2.3.2. Velocidad

2.1.1. Cableado de lared E

2.1. Instalacion 2.1.2. Dispositivos de red E

2.1.3. Equipos (host) :

Tyl 2.2.1. Dispositivos de red E
Y 2.2. Configuracidn 2.2.2. Equipos (host) E
Evaluacion ]
L]

L]

L]

2.3.3. Seguridad

'/

125


http://technet.microsoft.com/es-es/library/Dd567630.rmtmgt04_big(l=es-es).gif
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5.3.6 Gestion
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En la gestion de la red doméstica en el entorno empresarial del despacho de
abogados seleccionado para el caso practico descrito, habremos de realizar una
serie de analisis para comprobar que se cumplen las condiciones, requisitos y
configuraciones que hemos estimado y realizado en las anteriores fases de
implantacion de la red.

Para comenzar comprobaremos el estado de las configuraciones de red una vez
conectados y configurados los equipos y dispositivos que estén funcionando en
un momento determinado. El resultado deberia ser similar al que se muestra en
la siguiente tabla de direcciones:

Tabla 18. Tabla de direcciones.

Router 192.168.0.1 | 255.255.254.0

Servidor 192.168.0.2 255.255.254.0 NO SI NO
iMac (Secretaria) 192.168.0.3 | 255.255.255.0 | NO Sl NO
iMac (Direccién) 192.168.0.4 255.255.254.0 NO SI NO
Fotocopiadora 1 192.168.0.5 255.255.255.0 NO SI NO
Fotocopiadora 2 192.168.0.6 255.255.255.0 NO SI NO
Proyector 192.168.0.7 255.255.255.0 NO SI NO
PC 01 (Administracion) | 192.168.0.10 | 255.255.255.0 NO Sl NO
PC 02 (Administracion) | 192.168.0.11 | 255.255.255.0 NO Sl NO
PC 03 (Administracion) | 192.168.0.12 | 255.255.255.0 NO Sl NO
PC 04 (Abogados) 192.168.0.21 | 255.255.255.0 NO Sl NO
PC 05 (Abogados) 192.168.0.22 | 255.255.255.0 NO Sl NO
PC 06 (Abogados) 192.168.0.23 | 255.255.255.0 NO Sl NO
PC 07 (Abogados) 192.168.0.24 | 255.255.255.0 NO Sl NO
PC 08 (Abogados) 192.168.0.25 | 255.255.255.0 | NO S/ NO
PC 09 (Abogados) 192.168.0.26 | 255.255.255.0 NO Sl NO
PC 10 (Abogados) 192.168.0.27 | 255.255.255.0 | NO S/ NO
PC 11 (Abogados) 192.168.0.28 | 255.255.255.0 NO S/ NO
Punto de acceso 192.168.1.1 | 255.255.254.0 | SI Sl Sl
Portatil 192.168.1.2 255.255.255.0 SI NO SI
Smartphone 1 192.168.1.3 | 255.255.255.0 | SI NO Sl
Smartphone 2 192.168.1.4 255.255.255.0 SI NO SI

Puerta de enlace: 192.168.0.1

Dominio: Oficina

Servidor DHCP: 192.168.1.1

DNS: Principal: 62.42.230.24
Secundaria: 62.42.63.52
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Para comprobar direcciones IP asignadas corresponden con las que hemos
determinado en la configuracidon podremos utilizar las herramientas propuestas
netSupervisor y The Dude, donde podemos ver de manera grafica y ordenada
los datos de nuestra red y sus configuraciones, pudiendo ademas monitorizar
los elementos de nuestra red para detectar posibles errores de configuracion y
supervisar el estado de la red en todo momento ante cualquier cambio o
incidencia. Ademas con las distintas herramientas que se incluyen en BASpeed
podremos realizar distintas pruebas y diagndsticos sobre la red para probar el
rendimiento y la configuracién de la misma, monitorizando y mostrando de
manera grafica distintos pardmetros de la red. Todas estas aplicaciones las
podremos instalar en el servidor para realizar las gestiones de un modo
centralizado.

i 23 BASpeed 17 - Medidor de Veloadad de 1a red loca A =]
Medidor de Velocidad de la Red Local

Con este médulo, el usuario podré medir |a velocidad a la que puede mover datos a través de su red local. Para
que este médulo funcione, el usuario deberd disponer obligatoriamente de los siguientes elementos:

Un router multipuerto, este médulo funcionando en el PC desde donde se quiere medir la velocidad de la red
local, y el médulo Servidor del Medidor de Velocidad de la Red Local funcionando en el PC al cual este médulo
se conectard para poder transferir datos y medir la veloddad de la red local.

Informacién acerca del programa Servidor de Velocidad

Direccién IP del Servidor de Velocidad: 192 .168 - 2 . 2

4662 :
Puerto del Servidor de Veloddad:

Informacién acerca de la Velodidad de Transferenda dentro de la Red Local

Velocidad de Transferencia (Kbit/s): 0 Kbps

Velocidad de Transferencia (Mbit/s): 0 Mbps

Veloddad méxima del router o de la red Datos Transferidos (KBytes / MBytes): 0 KBytes (0 Mbytes)
[GigaEﬂwernet (1000 mbps) vl

Versién: 7.0,0.336 Alfa

Copyright @ djnacho, 2008-2009 =
—% Comenzar Test Cancelar Test
Este programa usa el control ipwIPPort &
ipwIPPort es parte de IP=\Works

IP=Works! © /n Software e

llustracion 104. Test de velocidad de la red con BASpeed.

Siguiendo los criterios de seguridad que hemos marcado anteriormente, el
tiempo también es un factor a tener en cuenta para mantener nuestra red
segura. Esto es debido principalmente a la utilizacién de contrasefas, ya que si
estas se mantienen sin cambio durante prolongados periodos de tiempo, al
final pueden llegar a ser vulnerables mediante ataques de fuerza bruta o
programas sniffer que analicen los paquetes de nuestra red. Por tanto serd muy
recomendable incluir en las politicas de seguridad de la red el cambio de las
contrasefias de manera periddica, con mayor o menor frecuencia segun el nivel
de seguridad que queramos alcanzar, de modo que mantengamos la robustez
de las contrasefias como hemos marcado anteriormente, y tal como hicimos al
elegir las claves en un principio utilizaremos AirCrack para comprobar con cada
eleccion el nivel de fiabilidad de las claves utilizadas.

Otra opcién recomendable serd la instalacion de TeamViewer, tanto en el
servidor como en los demds equipos de la red, de modo que podamos
centralizar la gestién y el manejo de cada uno de ellos de manera remota,
incluso desde una ubicacidon externa a la red de la oficina, pudiendo incluso


https://es.wikipedia.org/wiki/Ataque_de_fuerza_bruta
https://es.wikipedia.org/wiki/Analizador_de_paquetes
http://es.rockybytes.com/i/3164/image.jpg
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ceder el control de los equipos a un tercero que nos pueda servir de apoyo
técnico de en el momento que lo necesitemos. Esta aplicaciéon también dispone
de una versién Business para uso profesional desde 499€ o 29€ al mes con la
qgue ampliar las capacidades de la versién estandar, como por ejemplo la
posibilidad de realizar reuniones virtuales a través de videoconferencias, chat
con los empleados o clientes de la empresa, o la gestién de los smartphones de
los empleados o miembros de la empresa entre otras.

llustracion 105. Reuniones online con Teamviewer.

Como punto final de la gestion de nuestra red doméstica para la oficina,
podemos instalar en nuestro servidor la aplicacion Network Inventory Advisor
desde la que de modo centralizado y automatizado podremos realizar informes
de mantenimiento de los equipos y dispositivos de la red, los cambios
realizados en cada uno de ellos tanto en hardware como en el software,
incluyendo las versiones de estos ultimos y muchos mds aspectos que
podremos personalizar para mantenernos informados de los eventos de
nuestra red local. En nuestro caso nos bastaria con la licencia basica que incluye
el soporte de hasta 25 nodos de red por 65€.

= a o B MESQRBYRE 0 o B = =

[} Personalize

Detalled Tabular Software | Inventory Inventory Configs HD Lowdisk Services With  No  Users  HW Delete EBxport  Print Settings
(custom) ~ (custom)~  + b bybrand~ - use~ spacev v AVY AV~ ~  changes~ ‘4 Searchreport - thisnow~ ~
Run and manage reports Options
Your reports history 7 -
- Software changes Compiled by Network Inventory Advisor on 03 December 2012
+ | Reports -
4[] Detaled custom reports
-{] Tabuar custom reparts LOLTENTTAVTIT comparing scans on 26 November 2012 and 02 December 2012
=[] Software changes = B
| ToDAY software title S publisher - version ~ installed on S status
L] Network software groupe: Cubby Logiten, inc. 1.0.0.10949 no detais NEW
L] Software grouped by title|=
i - le Chror e & 71.95 1 NEW
] Software grouped by verd Google Chrome Google Inc. 23,012 812212012 v
=[] Audit Software Google Drive Google, Inc. 1.6.3837.2778 1122822012 NEW
=] Monday, November Skype™ 6.0 Skype Technologies SA 60126 12112012 NEW

] Monday, November 2(
=) LJ Inventory summary Cubby Logleln, Inc. 1.0.0.10907 no details REMOVED
[Z] Thursday, July 23,20 —

L Google Chrome Googke nc. 230127164 812212012 REMOVED
—| Tuesday, July 21, 200 5

Monday, Jdy 20, 200° Google Drive Google, Inc 15.3654684 1013072012 REMOVED
__| Friday, July 17, 2009, Skype™ 6.0 Skype Technologies S.A. 6.0.120 107252012 REMOVED

= Friday, July 17, 2009,

[7] wednesday, Ly 15,
=[] Inventory by brand RT3 SN TR T comparing scans on 22 July 2009 and 05 August 2009

| Tuesday, Juy 21, 20C 7 3 5
=] Friday, July 17, 2009 software title + publisher + version ~ installedon % status

- LJ Configuration summary HP Performance Tuning Framework Hewlett-Packard 2283117 7/31/2008 NEW
__| Tuesday, July 21, 20C

] Tuescay, xdy 21, 200 Security Update for Windows XP (KBS72260) Microsoft Corporation 1 712072009 NEW
= Fridav. Wiv 17. 5009 7 Adobe Downioad Manager NOS Microsystems Lid 16236 0 detaiis REMOVED
s a L HP Performance Tuning Framework Hewlett-Packard 2251600  6/9/2009 REMOVED &
5] Scanlog
2] Using NationWide license. 273 nodes managed in all networks. = more nodes can still be added. | € Navigation ~

llustracion 106. Reporte de cambio en Network Inventory Advisor.


https://www.teamviewer.com/es/licensing/index.aspx
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Resumen

Para concluir incluimos nuevamente una tabla que resuma los principales
requisitos de la fase de gestién para comprobar que hemos realizado los pasos
estimados en el proceso de implantacion de la red doméstica en el entorno
empresarial.

Tabla 19. Etapas y pasos de la fase de Gestion.

Fase Etapa Pasos Si/No

3.1.1. Protocolos
3.1.Comprobacién 3.1.2. Configuraciones

3.1.3. Seguridad

Gestion 3.2.1. Actualizar o sustituir
herramientas de gestién.

3.2. Mantenimiento @ 3.2.2. Actualizar el software

3.2.3. Actualizar o sustituir el
Hardware

OO 0000

Conclusiones

En el caso practico propuesto para el entorno empresarial en el ambito
profesional doméstico, hemos ido siguiendo la guia propuesta al igual que en
caso anterior, para implantar en este caso la red doméstica de una oficina para
un despacho de abogados con diversos equipos, un servidor y los distintos
dispositivos necesarios para completar la red de la empresa, describiendo el
proceso de instalacién y configuracion de los mismos.

De este modo hemos justificado la utilizacion de la guia propuesta y la
necesidad de utilizar las herramientas planteadas, sobretodo en redes de un
mayor calado, donde se hace indispensable el apoyo de recursos y servicios
para gestionar correctamente todos los aspectos de una red de computadores,
gque ademas nos ofrecen multiples valores afiadidos de los que no
dispondriamos sin el uso de estas utilidades.
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6 Conclusiones

6.1 Trabajo desarrollado

La realizacién del proyecto ha consistido en una recopilacion de informacion
sobre diversas guias relacionadas con el ambito de las redes domésticas para su
posterior estudio y analisis a fin de localizar las carencias u omisiones en las
mismas para localizar los puntos mads relevantes que debemos tendremos en
cuenta en un proceso estandarizado de implantacién de una red doméstica.

Igualmente se han seleccionado, analizado y descrito una serie de herramientas
con el propdsito de incorporarlas a los procesos de desarrollo de las redes
domeésticas.

Posteriormente con las conclusiones obtenidas del anadlisis de las guias
encontradas y la eleccion de las herramientas con las que ayudarnos en cada
proceso, se ha desarrollado una propuesta de guia con la que podamos seguir
la implantacién de una red doméstica, determinando cada paso del proceso y
sus caracteristicas.

Finalmente se han descrito unos casos practicos, tanto a nivel doméstico como
empresarial, con los que desarrollar la propuesta de guia adaptandola a cada
entorno segun las necesidades del mismo y demostrando en casa caso la
importancia de la utilizacién de las distintas herramientas seleccionadas para
llevar una correcta gestién de todo el desarrollo de la red.

6.2 Aportaciones
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Las principales aportaciones del proyecto las podemos dividir en cinco grandes
bloques:

e El estudio de las redes domésticas, sus antecedentes, evolucién y
desarrollo actual.

e El andlisis de diferentes guias y documentacién relativa a la gestién de
las redes domésticas en la actualidad.

e La seleccidn, andlisis y posterior descripcién de distintas herramientas
informaticas que puedan ser incorporadas a los procesos de desarrollo
de las redes domésticas.

e La creacion de una propuesta de guia para la gestién eficiente de las
redes domésticas de modo que resulte mas genérica y adecuada a las
necesidades y requerimientos actuales, incorporando las herramientas
anteriormente mencionadas.
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e El desarrollo de casos practicos donde aplicar la guia propuesta, tanto
en el entorno doméstico como el empresarial, para comprobar la
importancia de la utilizacidon de la herramientas propuestas y de muchas
otras que pueden sernos de utilidad en la implantacion de una red
domeéstica.

6.3 Trabajo futuro
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Desarrollar un estandar para la gestion de redes domésticas que regule y
unifique todos los aspectos comunes a este tipo de redes para alcanzar un
desarrollo conjunto y unificado de los procesos de creacién y gestion de las
redes domésticas.

Integrar las distintas herramientas de gestion de la red a los procesos de
desarrollo de las redes domésticas que puedan apoyar el avance y el progreso
de las mismas.

Extender y desarrollar el apartado de seguridad en las redes domésticas con un
estudio en profundidad de las diversas herramientas y técnicas disponibles para
dicho propdsito.
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