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Capitulo 1

Introduccion

El objetivo de este proyecto ha sido la creacién de un portal Web y una aplica-
ci6bn movil que catalogue de forma colaborativa informacién relevante sobre
cualquier tipo de arte urbano que se pueda encontrar en la ciudad de Valen-
cia, con un enfoque cultural y lddico.

El propésito de la aplicacion es unificar informacidn, tanto de los propios
usuarios como de fuentes libres de forma 1itil, accesible y rapida, para mos-
trarla localizada tanto en un ordenador de sobremesa como en un dispositivo
movil, aprovechando los mecanismos de localizaciéon de estos tltimos.

Siendo Valencia una ciudad con una gran cantidad de arquitectura, escultura
y arte urbano disperso en sus calles, resulta curioso que no haya aplicaciones
que aprovechen las nuevas oportunidades que ofrecen los servicios de carto-
grafia y geolocalizacion de internet para catalogar las obras de modo que se
puedan admirar de una forma tan gréfica.

Para la creacion del portal web se ha elegido PHP como lenguaje de progra-
macién parala obtencion de c6digo HTML generado dindmicamente y como
gestor de base de datos se ha usado MySQL, mientras que el servidor web es
un Apache corriendo bajo una distribucién GNU/Linux basada en Debian.
Ademas en la interfaz web se ha hecho uso de caracteristicas exclusivas de
HTML 5. Las razones de estas decisiones son varias. En primer lugar son li-
bres y gratuitas, pudiéndose instalar en multitud de sistemas domésticos o
empresariales. Ademads su curva de aprendizaje es bastante plana y es facil
desarrollar productos amplios y de calidad en poco tiempo.

La aplicacién movil estd programada en Android. Es uno de los sistemas ope-
rativos moviles mas difundidos hoy en dia gracias a las funcionalidades que
ofrece y a su adaptabilidad a una gran variedad de dispositivos méviles, tanto
tablets como smartphones en cualquier rango de precios. Ademads, su tienda
oficial de aplicaciones, Google Play nos ofrece una manera rédpida y practica
de difundir nuestra aplicacién de forma segura.
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1.1. Motivacion

Las razones que me han llevado a realizar este proyecto han sido varias. En
primer lugar un interés personal en la realizacién de un proyecto PHP de una
envergadura suficiente y en segundo lugar la programacién en Android, dado
que la realizacion de este proyecto me ha permitido iniciarme por primera
vez en el mundo de las aplicaciones méviles y el geoposicionamiento.

1.2. Objetivos

Los objetivos de este proyecto han sido principalmente el desarrollo de un
portal de internet cuyos datos son aportados por sus usuarios, y que ellos
mismos se encargan de ampliar y moderar, en lugar de las paginas que he
realizado hasta el momento, donde la totalidad de los datos ofrecidos depen-
dian del webmaster.

Ademas la pequeiia aplicacion Android me ha resultado ttil para comenzar
en la programacién de dispositivos méviles, en el campo de la geolocaliza-
cién y a adentrarme en el SDK de Android.

Gracias al portal web y la aplicacién se cubre un pequefio nicho de merca-
do hasta ahora desatendido, bastante 1til tanto para habitantes de la ciudad
que desconocen en buena medida las obras artisticas que pueden observar
en su entorno como para turistas que de este modo podrdn pasearse por la
ciudad admirando las obras sin necesidad de cargar con voluminosas guias
turisticas.

1.3. Alcance

El portal Web pretende ser una solucién completa e integrada para todo aquel
que desee conocer y catalogar el arte urbano en Valencia. Por ello, el portal
tiene varias secciones dedicadas:

= Enlavista del mapa principal se posicionardn sobre un mapa de la ciu-
dad todas las obras catalogadas en la web y fotos subidas por los usua-
rios de la aplicacién movil. Al pulsar en cada una de ellas se abrird un
cuadro con la informacion relevante de la obra.

= Laseccion de biisquedas permite buscar en detalle entre las obras cata-
logadas y sus autores por multitud de criterios, ya sean nacionalidades,
fechas, nombres...
La informacién resultante estard acompanada de las fotos que los usua-
rios han agregado.

= La introduccién de informacion escrita relativa a las obras y los auto-
res, desde datos objetivos como su nombre, edad o posicién geografica
hasta descripciones subjetivas de los usuarios que suben la informa-
cion.
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= La introduccién de imdgenes que documenten de forma gréfica a los
autores y las obras que se encuentran catalogadas en la web.

= El foro de opinidn es el medio de comunicacién para relacionarse con
los demads usuarios de la web. Es un foro completo, con divisién teméti-
cay posibilidad de aumentar la expresividad de los mensajes mediante
el formateado de texto, inclusién de imagenes, uso de avatares...

= Todos los datos, fotos y opiniones con las que contribuyen los usuarios
pueden ser objeto de moderacién por parte de los usuarios. Para ello,
pulsando el icono correspondiente se abrird una pagina web donde se
explicard el motivo y cualquier administrador podrd ocultar o cambiar
la informaci6n con un solo clic.

= El mecanismo de registro y autenticacién permite a los usuarios ané-
nimos de la web registrarse y loguearse, usando contrasenas cifradas.
También se usa un mecanismo seguro para cambiar la contrasena o pa-
ra restablecerla en caso de pérdida.

= La secciéon de administracion permite a los administradores del sitio
de forma gréafica —sin ningun tipo de interaccién directa con la base de
datos— cambiar o moderar cualquier tipo de informacién de la web y
expulsar temporal o definitivamente a cualquier usuario.

La aplicacién mévil es un buen complemento para acceder a la informacién
de la web desde la calle. Ofrece dos servicios:

= El primero sube a la pagina una foto geolocalizada que se mostrard en
la interfaz principal de la pagina web. Con un conjunto suficiente de fo-
tos subidas por el usuario se podrian establecer mecanismos para pun-
tuarlas por los demds usuarios y establecer concursos fotograficos.

= El segundo muestra las obras de arte en un mapa interactivo donde se
muestra la posicién del usuario, que se moverd a medida que cambie la
ubicacién del movil. Ademds, en una pequena ventana, se mostrard la
obra de arte mds cercana al usuario y se avisard con un sonido cada vez
que tengamos nuevas obras a poca distancia de nuestra ubicacion.



Capitulo 2

Estado del arte

En la actualidad existen multitud de tecnologias y plataformas que cumplen
los requisitos requeridos para programar el portal web y la aplicacién mévil
de nuestro proyecto. Si analizamos con detenimiento los requisitos de la apli-
cacién, podremos determinar con mayor fiabilidad cuales son las tecnologias
que mejor se adaptan a dichos requisitos.

2.1. Programacion de webs generadas dindmicamen-
te

La programacion de webs dindmicas generadas en el servidor tiene una larga
historia detrds. Mientras que el primer servidor web se activé en 1990, el pri-
mer sitio web generado con contenido dindmico se cre6 sélo tres afios mas
tarde (figura 2.1). Desde aquel entonces han surgido multitud de tecnologias
en las que se atinan un servidor web, un sistema de gestiéon de bases de datos
y un lenguaje que interactta con éstos para crear las paginas web que visua-
lizard el usuario.

Creacion del Nacimiento Nacimiento Nacimiento Fin del ASP
primer servidor de CGI de PHP de ASP clasico e inicio
web de ASP.NET
Nacimiento
de JSP

A 4 VL A

1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2002 2003

Figura 2.1: Cronologia de la introduccién de las tecnologias de generacién de
pdaginas web de forma dindmica.



CAPITULO 2. ESTADO DEL ARTE 10

2.1.1. CGI

Fue el primer mecanismo que permitia la generacién de paginas web dina-
micas més que un lenguaje propiamente dicho. Su nombre proviene de las
siglas Common Gateway Interface. En CGI el servidor web pasa las solicitudes
del cliente a un programa externo, que puede estar escrito en cualquier len-
guaje que soporte el servidor. La salida de este programa son los datos que se
envian al cliente web, en lugar de un archivo HTML estdtico.

Aunque fue el primer sistema creado, no se usa de forma habitual hoy en dia.
La dificultad para pasar los datos del servidor web al programa mediante pa-
rametros en forma de cadenas de caracteres y las alternativas més comodas
y faciles de usar que surgieron posteriormente hacen que este sistema sélo
se use por compatibilidad con aplicaciones web antiguas o por aplicaciones
muy especificas que requieren interactuar con la maquina a muy bajo nivel.
Asi se pueden crear ejecutables en C o ensamblador que se llamaran desde el
servidor web sin ninguna capa intermedia. Su principal defecto, que afecta a
su rendimiento en servidores web de alta demanda es la necesidad que tiene
el sistema operativo de hacer un fork y lanzar una instancia del programa ma-
nejador por cada nueva peticién web, en lugar de los sistemas més recientes
donde se ejecutan los programas dentro de un mdédulo del propio servidor
web.

2.1.2. ASP

ASP, siglas de Active Server Pages es una tecnologia creada y patentada por
Microsoft que se comercializa como un accesorio de su propio servidor web
Internet Information Services, mas conocido como IIS. Fue lanzada en 1998
pero en 2002 se migr6 a la tecnologia .NET, de forma que muchas de las ca-
racteristicas que ofrecia el lenguaje cambiaron. Para crear las paginas se pue-
de usar cualquier lenguaje soportado por .NET, como Visual Basic, C#, J# o
Delphi.

Su principal desventaja es que estamos usando una tecnologia propietaria
que ademds no podemos obtener de forma gratuita. También estaremos obli-
gados a usar el servidor web IIS, y por lo tanto un sistema operativo Windows.

Existen implementaciones alternativas como Sun ONE, actualmente descon-
tinuada, o Arrowhead ASP, pero no ofrecen compatibilidad con la variedad
de lenguajes que ofrece Microsoft, y no son compatibles con muchos médu-
los propietarios existentes en los que normalmente se apoyan algunas de las
caracteristicas de las web.

2.1.3. PHP

PHP es el acrénimo recursivo de PHP Hypertext Pre-processor, aunque en un
principio significaba Personal Home Page Tools. A diferencia de las dos tecno-
logias anteriores, ésta se basa en la interpretaciéon de c6digo sin necesidad de
compilar.
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La primera version fue creada en 1995, pero fue publicado oficialmente por
primera vez en su tercera version, en 1998. En un principio el c6digo esta-
ba escrito en Perl y usaba el mecanismo de CGI para ejecutar los scripts. A
partir de la versién 5, PHP soporta el paradigma de orientacién a objetos y el
manejo de excepciones.

Sus principales ventajas son su sencillez y facil aprendizaje, y al tener mul-
titud de librerias orientadas practicamente a cualquier propésito es uno de
los lenguajes mas usados —el séptimo en el ranking TIOBE-, ademads de ser
libre, gratuito y ampliamente documentado. Como puede verse en la figura
2.2 actualmente es el lenguaje de programacién web mas demandado por las
empresas. Sin embargo es un lenguaje bastante lento en su ejecucion y gran
consumidor de recursos, por lo tanto su eleccién para implementar proyec-
tos que atiendan una gran cantidad de peticiones con hardware poco potente
probablemente no sea el mas adecuado.

2.1.4. JSP

Los JSPB, acrénimo de Java Server Pages es la tecnologia que ofrece Java para
generar contenido dindmico en el servidor.

Los JSP realmente son una abstracciéon de los servlets de Java. De hecho, el
c6digo de los JSP son traducidos a servlets en tiempo de ejecucion. Por ello la
primera visualizacidon de una péagina dindmica programada en JSP tarda mas,
va que el resultado de esa traduccién se guarda y solo se cambiard cuando el
c6digo del JSP sea alterado.

Una de sus principales ventajas es que los JSP usan Java, un lenguaje de pro-
posito general, apto para crear clases que manejen la légica de las aplicacio-
nes. Esto permite separar en niveles las aplicaciones web, dejando en los ar-
chivos JSP solo el codigo encargado de generar el codigo HTML. Ademds gra-
cias a la portabilidad de Java es posible ejecutar las aplicaciones sin cambios
en cualquier plataforma en la que tengamos disponible el servidor de servlets
Apache Tomcat, que puede ser cualquiera que disponga de maquina virtual
de Java.

2.2. Programacion de aplicaciones moviles

Tras la alianza de Microsoft con Nokia para instalar Windows Phone en sus
teléfonos dejando Symbian solo en dispositivos de gama baja, actualmente
tenemos un mercado de smartphones con los siguientes competidores.

2.2.1. Windows Phone

Es el mas reciente de los sistemas operativos méviles, tras el abandono por
parte de Microsoft de Windows Mobile. En un principio iba a ser una actuali-
zacion de éste, pero se deseché la idea para afrontar el reto de crear un siste-
ma operativo para dispositivos méviles totalmente compatible con el sistema
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== php = perl cgi = java jsp = asp.net

Jan'06 lan 07 Jan'08 Jan'09 lan'10 Jan'l1 Jan'12

Figura 2.2: Evolucién de la demanda de empleo segtin lenguaje de programa-
cién web.
wwuw.indeed.com/jobtrends

[ BlackBerry

[ Symbian

0 ios

[ Android

B Windows Phone
@ otros

Figura 2.3: Distribucién del mercado de sistemas operativos en smartphones
durante el 2012.
wwuw.phonearena.com/news/Android-iOS-wins-are-Symbian-
BlackBerrys-losses-in-Q1-2012_id30532
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operativo para ordenadores de sobremesa Windows 8, copiando sus funcio-
nalidades y su interfaz de usuario. El sistema es rdpido y robusto, con una
interfaz limpia y fluida. Al estar disefiado desde cero no parte con los proble-
mas inherentes a sus predecesores.

Este sistema operativo esté siendo instalado en diferentes modelos de Nokia,
HTC, Dell, LG, Fujitsu, Samsung, Acer y ZTE.

Para programar en él hay que emplear su SDK, basado en .NET vy Silverlight,
lo cual es una ventaja dado la amplia difusién que tiene .NET.

Su principal desventaja, sin embargo, es que ha llegado tarde, cuando el mer-
cado ya se ha decantado claramente por Android e iOS. Es por ello que tiene
una cuota de tan solo el 1,9 % de ventas de smartphones (ver figura 2.3). Ade-
mas es un sistema operativo cerrado, como es habitual en los productos de
Microsoft. De hecho para programar en él hay que usar el entorno de progra-
macién Visual Studio, cerrado y de pago. Si el teléfono no estd desbloqueado
—perdiéndose asi toda garantia— es imposible instalar ninguna aplicacién que
no haya sido revisada y aprobada por Microsoft desde su tienda de aplicacio-
nes.

2.2.2. iPhone

Los dispositivos iPhone son uno de los smartphones més populares y con-
siguen muy buen rendimiento en la ejecucion de las aplicaciones. Pero este
hecho es consecuencia de algunas politicas de Apple que se tornan en des-
ventajas de cara a su compra y al desarrollo para esta plataforma.

Un dispositivo iPhone es un hardware totalmente cerrado que se vende tni-
camente como un modelo que se actualiza aproximadamente cada afo. Asi
pues no tenemos libertad para elegir el modelo que mds se adapte a nuestras
necesidades o a nuestro bolsillo, pues solo podremos elegir entre el modelo
actual o algin modelo descatalogado.

Las aplicaciones iOS se ejecutan directamente sobre el hardware del mévil,
al contrario que en un dispositivo Android donde una mdaquina virtual con-
trola un complejo sistema de permisos y capas de compatibilidad, restando
potencia a las demds aplicaciones. Esto es asi debido a la enorme cantidad de
hardware que soporta Android.

Ademads, debido a que el c6digo de una aplicacién en iOS se ejecuta de forma
mas proxima al hardware, Apple debe comprobar que las aplicaciones que se
suben a su tienda de aplicaciones cumplen ciertos requisitos, y en cualquier
momento pueden ser borradas de la tienda. A pesar de estos impedimentos,
es la tienda con mayor ntimero de aplicaciones (ver figura 2.5).

2.2.3. BlackBerry

Los dispositivos de este tipo, pioneros en su dia y orientados a usuarios em-
presariales con gran necesidad de tener acceso al correo de forma instan-
tdnea estdn en claro declive. La mejora continuada de las pantallas téctiles,
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Windows Marketplace (Windows Phone)

App World (BlackBerry)

Android Market (Android)

App Store (iPhone)

T T T T 1
0 20 40 60 80 100

‘ [l Aplicaciones de pago [0 Aplicaciones gratuitas ‘

Figura 2.4: Porcentaje de aplicaciones gratuitas en el Market oficial por
plataforma.
wwuw.androidguys.com/2010/02/24/distimo-study-reveals-great-deal-
android-market

como el paso de las pantallas resistivas a las capacitivas, el soporte multitac-
til y las diferentes formas de interaccién con la interfaz ha provocado que los
teclados fisicos, tipicos de estos teléfonos empiecen a no ser necesarios, y los
usuarios estan optando por teléfonos Android o iPhone.

Su fabricante, RIM, ha iniciado un cambio en su estrategia, pasando a afiadir
pantallas tactiles a sus terminales e implementando un nuevo sistema ope-
rativo basado en QNX, un sistema operativo Unix de tiempo real.

Las aplicaciones disponibles en su Market son muy poco atractivas debido
a que tienen que estar orientadas principalmente a dispositivos carentes de
pantalla tactil. Ademds muchos de sus programadores estdn cambiando de
plataforma de desarrollo viendo los importantes cambios que estd progra-
mando la empresa en sus dispositivos, pensando que no merece la pena mi-
grar a la nueva version del sistema.

2.2.4. Android

Android es un sistema operativo para dispositivos méviles basado en Linux
desarrollado por la Open Handset Alliance, liderada por Google. Inicialmente
fue desarrollada por Android Inc, comprada por Google en 2005.

Este sistema operativo estd desarrollado de forma abierta, al contrario que
sus principales competidores, por lo que nada impide que la comunidad de
desarrolladores estudie el c6digo fuente y los modifique segtin sus necesida-
des. Estos sistemas modificados se suelen llamar ROMs cocinadas. Sin em-
bargo, debido a problemas de licencia estas tltimas no pueden tener las apli-
caciones de Google como Google Maps o Youtube preinstaladas.

El hecho de que Android esté abierto a todas las plataformas también conlle-
va una serie de desventajas, dado que los diseniadores del sistema operativo
no pueden exigir algunos requisitos minimos en el hardware donde se ejecu-
tard el sistema. Dada la gran variedad de dispositivos que implementan An-
droid podremos encontrar smartphones con poca memoria y un procesador
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Figura 2.5: Aplicaciones disponibles en el Market oficial por plataforma.
wwuw.androidguys.com/2010/02/24/distimo-study-reveals-great-deal-
android-market

lento que provoca que la interfaz sea muy poco fluida hasta méviles mucho
mads potentes que el modelo més reciente de iPhone.

También los desarrolladores de las aplicaciones deben tener en cuenta este
hecho: mientras que un iPhone es un dispositivo cerrado cuyos desarrollado-
res conocen perfectamente la potenciay las caracteristicas del hardware don-
de se ejecutard la aplicacion, un dispositivo Android es totalmente abierto y
no podemos aventurar qué tipo de pantalla tendrd, su memoria disponible o
si dispondrd de cdmara frontal.

Su tienda de aplicaciones estd por detréds de la de Apple, pero se observa una
tendencia muy a su favor. Un dato interesante es que el market de Google es
el tnico en el que la cantidad de aplicaciones gratuitas superan a las de pago
(ver figura 2.4).

2.3. Sistemas de geoposicionamiento

Una de las principales caracteristicas de la aplicacién mévil del proyecto es el
uso de los sistemas de geoposicionamiento ofrecidos por Android para indi-
car la proximidad de las obras al usuario y para indicar el lugar donde se han
tomado las fotos que se suben a la plataforma. Android pone a nuestra dis-
posicion varios métodos, que se podrdn usar en caso de que el mévil donde
se ejecute la aplicacion disponga de los circuitos adecuados.

2.3.1. Localizaciéon GSM

La localizacién GSM nos ofrece una exactitud aproximada pero muy rapida
de obtener. Para detectar nuestra ubicacién el mévil comprueba las sefiales
de las estaciones base de telefonia que se reciben y toma su identificacion
y la potencia con la que llegan. Google dispone de una base de datos con la
posicién de las estaciones base —en Espafia son datos publicos— y mediante
triangulacién se puede calcular nuestra ubicacién.
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En una ciudad el método es bastante efectivo ofreciendo una precisiéon de
menos de 50 metros, debido a la gran cantidad de antenas que se detectan en
un espacio reducido. Sin embargo fuera de nucleos urbanos la precisién se
degrada a centenares de metros. Ademds necesitamos una conexioén activa a
Internet para consultar la base de datos de las estaciones base. Si no dispone-
mos de conexion a Internet no podremos detectar nuestra ubicacién incluso
en dreas urbanas.

2.3.2. Localizacion WIFI

Google inici6 en 2007 su proyecto Street View, en las que coches equipados
con cdmaras fotogréficas en su techo fotografiaban las calles y carreteras de
varios paises. Ademds de almacenar las imagenes, los coches detectaban el
SSID y la direccién MAC de cualquier punto de acceso WIFI que detectaba en
su camino, guardando los datos junto a la posicion exacta donde se detecta-
ban.

La localizacién WIFI funciona de forma andloga a la localizacién GSM, pero
debido a que las redes WIFI tienen un alcance de pocos metros, este tipo de
localizacién tiene una precision mucho mas alta. Pero no es un método tan
fiable como el anterior, debido a que cualquiera puede coger su punto de
acceso inaldmbrico y cambiarlo de ubicacién.

Ademas ha sido un proyecto con varios problemas legales debido a que en
determinadas legislaciones se reconoce las sefiales de identificacién WIFI —
que se difunden de forma libre y sin cifrar- como un dato personal®.

2.3.3. Localizacion GPS

La gran parte de los smartphones que salen al mercado cuentan con un re-
ceptor GPS. Este sistema usa los datos enviados por 24 satélites estadouni-
denses para detectar su posicion por triangulacion. Este sistema tiene mu-
chas ventajas. Su precisién es mucho mayor que los anteriores métodos, lle-
gando a ser menor de dos metros cuando se tiene recepcién de mas de ocho
satélites simultdneamente. Ademds no precisa de conexién a internet para
funcionar y funciona tanto en lugares urbanos como rurales.

Sin embargo tiene dos problemas fundamentales:

= Su consumo de bateria es muy elevado. Es por ello que al tomar los da-
tos GPS en la aplicacidén, se puede configurar para que solo se tomen
cuando pase un intervalo de tiempo predefinido desde la tltima mues-
tra.

= Al iniciar por primera vez una aplicacién que use el GPS, el moévil tar-
dara varios minutos en detectar la ubicacién por primera vez —tiempo
conocido como time to first fix—. De hecho, si es la primera vez en 180

Para evitar que nuestras redes WIFI sean almacenadas por Google hay que afiadir “_nomap”
al final de nuestros SSID.
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dias que no se usa el receptor GPS, este tiempo puede llegar a ser de 15
minutos?.

2.3.3.1. Localizacion GPS asistida

Para evitar que las aplicaciones tarden demasiado tiempo en detectar la se-
fial GPS al activarse, en la configuracion de los smartphones se puede activar
la opcién de “GPS rapido”. Para lograrlo el mévil recibe por internet la infor-
macién del almanaque, la efeméride y el tiempo UTC con la mayor precisiéon
posible mediante el protocolo NTP. Con estos datos podremos capturar algu-
nos fragmentos de informacién y enviarlas al servidor de asistencia, que las
compararé con las suyas propias, y recibiremos nuestra localizacién. Cuando
el tiempo TTSF transcurra y podamos recibir tramas GPS completas, dejare-
mos de usar la red y funcionaremos igual que con un GPS tradicional.

Es por esto que usando el GPS asistido podemos obtener nuestra localizacién
incluso en menos tiempo que el TTSE a cambio de la necesidad de tener una
conexion a internet.

2.4. Servidores de mapas

Cuando en nuestro proyecto necesitemos mostrar la informacién situada so-
bre un mapa, es muy 1til emplear los servicios de cartografia disponibles en
internet. En la actualidad las tres opciones més utilizadas son las siguientes:

2.4.1. Google Maps

Es probablemente el servicio mds conocido y usado. Sus inicios se remontan
a 2004, cuando Google comprd el visor de mapas a la empresa Where 2 Tech-
nologies. El servicio nos ofrece informacion geogréfica de varios tipos como
mapas, ortofotos, fotos aéreas oblicuas a 45 grados, fotografias realizadas por
usuarios, barridos fotograficos de las calles y carreteras o geocodificacién de
direcciones.

Ademas su API, disponible ya en su tercera version, estd basada en Javascript
y es muy sencilla de usar. Google ofrece una documentacién muy completa
y varios tutoriales, pero dada su popularidad multitud de usuarios han escri-
to cursos y tutoriales propios. Dado que Google lidera el conglomerado de
empresas que desarrolla Android, los componentes de Google Maps también
estan disponibles de forma predeterminada para afiadir su funcionalidad en
una aplicacién movil de Android. También se puede desarrollar para iPhone
y Windows Phone, pero en este caso se deberd usar la version en Javascript
en vez de una propia del SDK del mévil.

2Los satélites GPS difunden, entre otras, dos informaciones indispensables: El almanaque y
la efeméride. El primero se transmite cada 12,5 minutos y es vélido por 180 dias. El segundo se
transmite cada 30 segundos y es vélido durante 4 horas. La suma de estos dos valores, més el
tiempo de adquisicién de las sefiales de localizaciéon (TTSF) dan como resultado los 15 minutos.
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Sin embargo hay que recordar que el servicio de Google Maps es privado y
tiene varias limitaciones para usarlo de forma gratuita. Aunque los limites
han aumentado debido a la competencia de otras compaiiias, sigue siendo
un servicio caro®.

2.4.2. Bing Maps

Bing Maps es el nombre actual del servicio Windows Live Maps, disponi-
ble desde 2005. Las funcionalidades que ofrece son similares a las de Goo-
gle Maps, pero no ha alcanzado su mismo nivel de popularidad. Su API estd
basada en Javascript y usa de forma extensiva las tecnologias AJAX. Para pro-
gramar aplicaciones méviles, Microsoft ofrece su servicio de forma predeter-
minada al programar en Windows Phone, pero también esté disponible para
iPhone y Android.

Al igual que Google Maps es un servicio privado, si bien las condiciones de
uso libre son diferentes, siendo gratis el uso silos mapas se muestran en pagi-
nas abiertas al ptblico, sin contrasefias o registros para acceder y hay menos
de 500.000 visualizaciones anuales. Los precios para cantidades mayores no
son publicos, sino que Microsoft los negocia personalmente con las compa-
fifas interesadas.

2.4.3. OpenStreetMap

El servicio OpenStreetMap, disponible desde el 2004 es uno de los proyectos
maés novedosos debido a su principal virtud: los mapas no son ofrecidos por
una empresa de cartografia y aerofotometria, sino que son los propios usua-
rios los que elaboran la informacién y la corrigen usando sus propios datos
o datos provenientes de fuentes libres, ofreciendo de esta forma un mapa en
continua evolucién.

Para programar con OpenStreetMap hay que usar las librerias de Javascript
OpenlLayers, de las cuales hay gran cantidad de recursos didacticos. Sin em-
bargo, un gran problema al usar este servicio consiste en que los mapas ofre-
cidos por OpenStreetMap lo son con el propdsito de su edicién y consulta,
pero si se pretenden usar para crear aplicaciones propias no se deben con-
sultar los datos online, sino que se ha de bajar la informacién para generar y
ofrecer los tiles desde tu propio servidor. Esto dificulta enormemente el uso
de esta herramienta para buena parte de los casos.

3Google permite visualizar un mapa 25.000 veces cada dia por dominio web. Cada mil visitas
adicionales constituye un cargo de 4 USD. Una empresa que haga un uso considerable de este
servicio puede llegar a pagar cientos de miles de délares.
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Figura 2.6: Arquitectura Modelo-Vista-Controlador

2.5. Paradigmas de programacion

2.5.1. Modelo-Vista-Controlador

La arquitectura Modelo-Vista-Controlador es un patrén de disefio que define
una separacion clara entre los tres componentes basicos de nuestras aplica-
ciones. Como sunombre indica, MVC define las tres partes de una aplicacion:

= Un modelo proporciona los datos internos y los métodos que ofrecen
informacion al resto de la aplicacién, pero no define ni la apariencia
que se le muestra al usuario ni su comportamiento.

= Las vistas constituyen la interfaz de usuario. Una vista estd compuesta
por un documento HTML y sus elementos en el caso del portal web y
una actividad en el caso de la aplicacién Android.

= Un controlador suele estar vinculado a una vista. El controlador es res-
ponsable de recibir la entrada del usuario y reaccionar en consecuencia.
Los controladores pueden acceder y actualizar una vista usando infor-
macién del modelo, asi como actualizar el modelo empleando el resul-
tado de las interacciones del usuario en la vista. En definitiva, enlaza los
otros dos componentes del MVC.

2.5.2. Modelo de datos

El portal web del proyecto requiere una interaccién constante con un alma-
cén de datos centralizado para lograr todos los requisitos que demandamos
al sistema. Dado que para acceder se requiere una conexion a internet, es evi-
dente que la tinica opcion til para obtener los datos es acceder a una base
de datos remota.

Sin embargo para la aplicacién movil surge una duda. Si bien para subir fotos
al servidor es necesario una conexion a internet, para posicionar en un plano
los datos catalogados no es estrictamente necesario. Teniendo en cuenta que
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puede ser una aplicacién muy ttil para turistas, y éstos probablemente no
tengan acceso a internet movil a causa de los altos precios de los datos en
roaming, deberfamos tener en cuenta dos escenarios:

= Usar un modelo local de datos donde almacenariamos todas las posi-
ciones a mostrar en el mapa en una base de datos en nuestra propia
aplicacién. De forma periddica —cada mes, por ejemplo- se actualiza-
ria el programa ofrecido a través de los canales de distribucién con los
datos actualizados de nuestra web.

= En cambio, el modelo remoto de datos necesitaria conectarse ainternet
cada vez que se inicie la aplicacién mévil para comprobar que hayan
nuevos datos en el servidor, y en su caso descargarlos como un fichero
XML resultante de realizar las consultas pertinentes a la base de datos.



Capitulo 3

Arquitectura de la solucion

En el siguiente capitulo describiremos los pasos que hemos seguido para di-
sefiar un sistema, desde su concepcién hasta el inicio de su codificacién. Esta
es la fase mds importante del proyecto dado que cualquier cambio que que-
ramos realizar o error que detectemos en la fase siguiente requerird cambios
tanto en la base de datos como en el c6digo del controlador.

Para empezar, en la figura 3.1 se muestra el esquema de la arquitectura que
implementaremos finalmente y a continuacién comentaremos su forma de
interactuar con los clientes

En el caso de usar un cliente web para acceder a Valengeoarte, el acceso a los
recursos siguen el siguiente orden:

(1) El usuario desde un navegador de internet entra a nuestra direccion y el
servidor HTTP Apache envia el HTML de la pagina principal.

(2) El c6digo HTML incluye referencias al API de Google Maps que el nave-
gador tendra que descargar del servidor de Google.

(3) Cuando la pagina web haya resuelto sus enlaces se ejecutaré el codigo Ja-
vascript que contiene. Este, de forma asincrona, descargara de nuestro
servidor dos ficheros XML con las obras y las fotos (ver seccién 3.3.3), y
mediante funciones de Google Maps se situardn en los puntos del mapa
que correspondan.

Cuando se acceda a las funciones de Valengeoarte que se ofrecen desde la
aplicacion Android, se siguen més pasos pero buena parte de ellos son trans-
parentes ya no solo al usuario, sino también al programador:

(4) Al iniciarse la aplicacion, el mévil detecta la identidad y potencia con la
que se reciben las sefiales de las estaciones base de telefonia méas pré-
ximas. Este paso es necesario para iniciar el GPS de modo asistido (ver
seccion 2.3.3.1).

21
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Figura 3.1: Arquitectura del sistema

(5) Los datos son enviados de modo transparente al programador por el sis-
tema Android a un servidor de Asistencia GPS. En él se identifican y lo-
calizan las estaciones base que ha detectado el mévil y se trianguliza la
posiciéon de forma aproximada teniendo en cuenta la potencia de la se-
fal recibida. Tras su cdlculo se envia al mévil la ubicacién aproximada,
el almanaque y la efeméride (ver seccién 2.3.3).

(6) Con los datos recibidos se puede acceder de rdpidamente a la sefial de
los satélites GPS disponibles y conseguir una localizacién mucho mas
precisa en muy poco tiempo.

(7) Cuando ya se ha geolocalizado el mévil, la aplicacién permite conectar
con nuestro servidor para subir una foto o para descargar un fichero
XML con las obras, que se representaran en un mapa.

3.1. Especificaciones funcionales

Como se ha descrito en los objetivos del proyecto en la seccién 1.2, la aplica-
ci6on estd enfocada a ofrecer informacion sobre el arte urbano al usuario de la
forma ma4s 1til posible. Esto implica la necesidad de mostrar la informacién
del modo mas adecuado en cada momento. A través de un mapa para ver las
obras de un vistazo, mediante una completa opcién de bisqueda o en una
aplicacién mévil para poder acceder a la informacién en la calle. Ademaés es
necesario distinguir entre varios tipos de usuarios, pues necesitamos que no
todos los usuarios tengan los mismos permisos para acceder o modificar la
informacién almacenada. En la figura 3.2 podremos ver un esquema con los
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casos de uso del portal web mientras que en la figura 3.3 estaran los casos de
uso de la aplicacién moévil.

3.1.1. Tipos de usuario

Los usuarios que visiten el portal Web estan divididos en tres tipos, siendo
cada uno de los grupos un supergrupo del anterior:

Usuarios an6nimos: Son los usuarios que entran a la web por primera vez, o
lo hacen sin identificarse. Este grupo de usuarios tiene permisos tinica-
mente para obtener la siguiente informacién:

= Visualizar el mapa principal con las obras de arte geoposicionadas
y ver su informacidén asociada.

= Realizar blisquedas sobre la base de datos de autores y obras.
» Entrar al foro de opinién pudiendo tinicamente leer mensajes.

= Ver informacion estatica de la Web como puede ser el apartado con
informacion sobre el proyecto.

= Usar la aplicacién mévil, tanto para subir fotos instantdneas geo-
posicionadas como para visualizar el mapa.

Usuarios identificados: Son los usuarios que se han registrado de forma co-
rrecta en la web y se han identificado correctamente en el sistema. Este
tipo de usuarios, ademads de los permisos anteriores, pueden realizar
ma4s acciones:

= Introducir nuevas obras, posicionarlas y catalogarlas en el sistema.

» Afadir informacién fotogréfica relacionada con un autor u obra
concreta.

= Crear nuevos temas y afladir nuevos mensajes en el foro de opi-
nion.

» Poder notificar a los administradores discrepancias con respecto a
laveracidad de la informacién aportada por otros autores —usualmente
conocido como reportar-ya sea en obras, autores, mensajes del fo-
ro, fotografias instantdneas, o cualquier tipo de informacién de la
aplicacion.

Administrador: Es el usuario que al identificarse tiene todos los permisos
posibles en el portal web. A los permisos anteriores hay que afiadir:

= La capacidad de leer los reportes que crean el resto de usuarios.

= Cambiar cualquier tipo de informacién almacenada u ocultarla al
resto de usuarios, ya sean obras, autores, mensajes o temas del fo-
ro, fotografias...

= Cerrar temas del foro, de modo que no admita més mensajes aun-
que se puedan seguir leyendo los existentes.

» Expulsar los usuarios de forma temporal o definitiva, o borrar su
foto identificativa —avatar— con la que se representa su identidad
en el foro.
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3.1.2. Registro de usuarios, identificacién y almacenamien-
to, cambio o reestablecimiento de las contraseiias

Debido a que tenemos que distinguir a los usuarios que entran a nuestro sis-
tema, el método ideal para diferenciarlo es que deban registrarse e identifi-
carse debidamente. Para lograr este objetivo se le piden dos datos al usuario:
su correo electrénico y un nombre identificativo que se mostrard en los men-
sajes del foro. Los dos datos han de ser tinicos en nuestra web.

La primera contrasefa del usuario en la web se enviard por correo junto a
un mensaje de bienvenida. Dicha contrasefia estard formada por una com-
binacién de ocho caracteres que pueden ser letras maytsculas, mintsculas o
digitos. De esta forma solucionamos dos problemas:

1. Verificamos que la cuenta de correo electrénico que ha introducido el
usuario es correcta, en uso y le pertenece.

2. Evitamos que los usuarios elijan una contrasefia poco adecuada o crip-
tograficamente débil.

En cualquier caso los usuarios pueden cambiar su contrasefia en cualquier
momento. Para realizar el cambio se debera solicitar la opcién e introducir
la contrasefia actual y la nueva. El tnico requisito que se le pide a las con-
trasefias es que tengan al menos cinco caracteres y no contengan espacios.
Para evitar la transmisién de contraseiias sin cifrar por la red se han barajado
varias opciones que se discuten en 4.3.

Cuando un usuario se registra no queda almacenado como un usuario acti-
vo, sino como un usuario pendiente. Si al cabo de veinticuatro horas de su
registro no se ha identificado se borrard automdticamente del sistema. Este
método tiene como objetivo evitar que un atacante provisto de una libreta de
direcciones realice el alta de multiples usuarios de forma fraudulenta, o que
registre repetidamente a la misma persona para saturar su buzén de correo!.

Si un usuario no recuerda su contrasefa dispondrd una opcién para restable-
cerla. Se le enviard a la cuenta de correo con la que se registré un mensaje que
contendrd un cédigo de quince caracteres que pueden ser letras maytsculas,
mintsculas o digitos, que serd vélida inicamente durante los diez minutos
siguientes a su generacion. Tras el envio se mostrard un formulario donde
se introduciré el cédigo enviado y la nueva contrasefia de acceso que elija el
usuario. S6lo se podrd solicitar una peticiéon de recuperacion de contrasefna
al dia por cuenta.

Cualquier atacante podria solicitar recuperar una contrasefia de una cuenta
ajena, sin embargo los c6digos de recuperacién son lo suficientemente ro-
bustos y tienen un tiempo de vida suficientemente corto para asegurar su

1Se podria pensar en establecer un sistema de CAPTCHA propio o usar un servicio gratuito
como reCAPTCHA, pero no lo he considerado necesario por ser un elemento ciertamente mo-
lesto y con las restricciones planteadas un atacante no tiene demasiada capacidad para dafiar el
sistema.
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seguridad?.

En cualquier momento un usuario puede cerrar la sesién de su usuario y pa-
sar a ver la web como un usuario an6nimo, o iniciar la sesién como otro usua-
rio distinto. Para ello s6lo tendré que cerrar el navegador o pulsar en la opcién
de cerrar sesion.

3.1.3. Estado de los usuarios

Como se coment6 en el apartado 1.3, un administrador puede cambiar se-
gln su criterio el estado de un usuario registrado en cualquier momento. Los
estados son:

Usuario sin autentificar: Usuario que se ha registrado en la web pero no se
ha identificado atin. Si tarda més de un dia en hacerlo desde su registro,
la cuenta se borrara.

Usuario activo: Usuario que puede hacer uso de todos los recursos de la web
sin restricciones.

Usuario baneado: Un administrador puede banear un usuario y éste no po-
dra acceder a la web durante una semana. Si intenta iniciar una sesién
se le informara con un aviso. El sistema comprobard periédicamente
el tiempo transcurrido desde el baneo y cuando el plazo de tiempo se
cumpla lo pasard automaticamente como un usuario activo de nuevo.

Usuario expulsado: El administrador, motivado por una falta grave puede
expulsar definitivamente al usuario. Si intenta iniciar sesiéon un aviso
le informard que ya no podra hacerlo®.

En cualquier caso, la expulsién o baneo de un usuario no implica que sus
aportaciones a la web se oculten o desaparezcan. Sin embargo no podrén se-
guir aportando informacion.

3.1.4. Insertar un nuevo autor

Para insertar un nuevo autor, un usuario identificado tendrd que seleccionar
la opcién correspondiente del ment y se mostrard un formulario en el que se
pediran los siguientes datos:

= Nombre del autor.

2La contrasefia consta de una palabra de 15 caracteres de longitud con un alfabeto de 62 sim-
bolos (26 letras maytsculas, 26 mintsculas y 10 cifras) equivalente a 90 bits aproximadamente. A
una media de 100 comprobaciones por segundo, en diez minutos no habriamos probado ni una
trillonésima parte de las posibilidades.

3Nada impide a un usuario expulsado visualizar la web como un usuario sin registrar o re-
gistrarse de nuevo usando otro nombre y direccién de correo electrénico. Se puede confiar en
que la comunidad de usuarios detectaria la falta. También se podria implementar un sistema de
identificacion de IP del usuario, pero su efectividad seria dudosa dado que la gran mayoria de las
conexiones a Internet en Espafia tienen asignadas IPs dindmicas.
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Pais de nacimiento (en el caso de ser conocido). Se podr4 elegir de entre
una lista de paises que habra insertado el administrador.

Ano de nacimiento (en el caso de ser conocido).

Afo de defuncién (en el caso de ser conocido). También se puede indi-
car que sigue vivo.

Una breve biografia del autor.

Antes de almacenar el autor en la base de datos tenemos que comprobar que
los datos son correctos: El autor no debe existir anteriormente en la base de
datos y el aflo de nacimiento debe ser anterior al de defuncién.

3.1.5. Insertar una nueva obra

Para insertar una nueva obra, un usuario identificado seguird unos pasos si-
milares a los realizados para insertar un autor, sélo que esta vez hay que indi-
car mas datos.

= Nombre de la obra.
= Nombre del autor (en el caso de ser conocido).

= Tipo de obra. Se podr4 elegir entre una lista que habra definido el admi-
nistrador. Podran ser esculturas, arquitectura, puentes, fuentes...

» Una breve descripcion de la obra.

» El afio de inauguracién o creacién de la obra (en el caso de ser conoci-
do).

= La localizacién de la obra. Se podré seleccionar en un mapa el punto
exacto donde se encuentra la obra o introducir la latitud y la longitud
de forma manual.

Los datos se validaran con las siguientes reglas:

= El autor debe existir en la base de datos.
= Un mismo autor no puede tener dos obras con el mismo nombre.

= Debido a que la web estd pensada exclusivamente para catalogar el ar-
te urbano de la ciudad de Valencia, el punto donde esté situado la obra
debe estar dentro del término municipal del mismo, ya sea en la propia
ciudad o en sus pedanias, algunas tan alejadas como el Saler, el Perello-
net, Massarrojos o Vistabella.

Se pens6 en un primer momento en afiadir una condicién para asegurar que
la fecha de inauguracién estuviese comprendida entre los afios de vida del
autor, pero se desheché para permitir la posibilidad de afiadir algiin tipo de
obra péstuma o inacabada.
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3.1.6. Anadir una fotografia

Se pueden afiadir fotos para describir la biografia de un autor o la descripcion
de una obra. Cualquier usuario registrado puede anadir fotos a estos datos
sin necesidad de que la biografia o la descripcién hayan sido subidas por él
mismo. Uno de los puntos clave de las webs colaborativas es que cualquiera
puede anadir y complementar informacién aportada por otra persona.

Para subir las imagenes a la web se seleccionara la imagen, que deberd estar
codificada como PNG, GIF o JPEG y ocupard menos de 1 MB. En cualquier
caso el servidor guardara solo fotos en formato JPEG con una resolucién ho-
rizontal méaxima de 800 pixeles, asi que en la mayoria de los casos se debera
recodificar la imagen en el servidor. Estos requisitos buscan cumplir un obje-
tivo:

= Como las imégenes a subir son fotografias, no diagramas o esquemas,
el formato més adecuado es el JPEG pues es el que aporta una mejor
relacion entre calidad y espacio en este tipo de imégenes.

= Las imégenes a subir deben ocupar menos de 1 MB para evitar saturar
el caudal de bajada del servidor en medida de lo posible.

= Suresolucién horizontal ha de ser menor de 800 pixeles para evitar que
el disefio web de la pagina se vea comprometido cuando cargue foto-
grafias més anchas que el tamafo de la columna principal.

A la imagen se le debe acompaiiar un pequeno texto descriptivo a modo de
pie de foto que servird tanto como alternativa textual de laimagen como para
describir la foto en las biisquedas.

3.1.7. Busquedas

Las btisquedas parametrizadas en la pagina web se podrdn realizar tanto para
las obras como para los autores registrados. Cualquier usuario podra entrar
en la seccién y podré filtrar su biisqueda mediante los siguientes criterios:

3.1.7.1. Bisqueda de autores

Para filtrar un autor registrado en la web se puede usar cualquiera de los si-
guientes criterios de busqueda:

= Buscar por el nombre del autor. Al empezar a introducir el nombre en el
campo de texto aparecerdn automaticamente sugerencias con nombres
de autores disponibles en la web.

= Buscar por su pais de origen en un desplegable.

= Buscar los autores que estuviesen vivos en un ano determinado. Para
cumplir este criterio hay que tener en cuenta que hay autores que pue-
den estar vivos en la actualidad y otros cuyo afio de nacimiento o de
defuncién pueden ser desconocidos.
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La lista de autores y sus fotos descriptivas aparecerdn en pantallas de 10 re-
sultados para evitar saturar el servidor en medida de lo posible.

3.1.7.2. Bisqueda de obras
Para la btisqueda de obras los criterios son mas amplios:

= Se pueden filtrar todas las obras pertenecientes a un grupo temaético se-
fnaldndolo en un desplegable. Asi se filtrardn todas las esculturas, fuen-
tes, puentes...

= Buscar por el afio de inauguracion.
= Buscar por el titulo de la obra.

= Buscar por el autor de la obra.

Las buisquedas mediante titulo y autor se realizardn introduciendo los datos
en una caja de texto que ofrecerd sugerencias a medida que se completen los
datos.

Los resultados mostrardn ademads de su titulo, descripcién y fotografias aso-
ciadas los datos referentes a su autor. Ademds un enlace situard la obra en un
mapa abriendo una nueva ventana del navegador.

3.1.8. Foro de opinién

El foro de opinidn tiene una apariencia y un uso similar a cualquier foro con-
vencional que puede verse en internet. Al seleccionar la opcién en el menu
de la web se visualizard una lista de temas, ordenados por la fecha del tltimo
mensaje publicado. Cada tema en la lista tendrd un icono que los diferen-
cie seglin el tema contenga o no mensajes nuevos o haya sido cerrado por el
administrador. También se mostrara:

= Elnombre del usuario que abrié6 el tema y en que momento lo hizo.
= El nombre del usuario que publicé el Giltimo mensaje en el tema.
= Acceso directo a cualquiera de las paginas en las que se divide la lista de

mensajes, habiendo diez en cada una de ellas.

Cuando se entre en un tema concreto, aparece una lista con los mensajes en
los que se muestra informacién relativa a su autor —su avatar, su estado y su
nombre-y relativa al mensaje, como la fecha de publicacién.

La vista del foro es distinta segun el tipo de usuario que acceda:
» Un usuario sin registrar no podré abrir temas nuevos ni afiadir mensa-

jes en los temas abiertos. Ademds no podrd comprobar si hay mensajes
nuevos en los temas desde la tltima vez que entro.
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= Un usuario registrado si podré hacerlo. Ademads los temas que conten-
gan mensajes nuevos desde la tltima visita se mostrardn con un icono
que los diferenciara.

= Lavista del administrador tendrd una pequeiia diferencia con la de un
usuario identificado. Al ver los mensajes de cada tema, se dispondra de
un botén de moderacién individual en cada mensaje. De este modo po-
drd ocultar comentarios que no cumplan las normas del portal al nave-
gar por él, sin necesidad de recibir ningtin aviso previo.

3.1.8.1. Uso de avatares

Todos los mensajes del foro van acompafiados de una pequefia imagen a mo-
do de avatar para identificar al usuario que ha publicado cada mensaje en un
golpe de vista. Todos los usuarios en un primer momento tienen un avatar
predefinido. No obstante pueden cambiarlo en cualquier momento en la op-
cién de configuracion. Se puede subir cualquier tipo de imagen siempre que
ocupe menos de 1 MB, pero en el servidor se recodificard como una imagen
PNG cuadrada de 100 pixeles cada lado.

Hay que tener precaucion al elegir la imagen para el avatar y si es necesario
modificarla antes enviarla, ya que si la imagen aportada no es cuadrada en la
recodificacion sufrird un cambio de aspecto y se mostrara deformada.

3.1.9. Mecanismos de moderacion

Cualquier tipo de informacién aportada por los usuarios que se visualiza en
la pagina no pasa ningtin proceso de filtrado antes de su publicacién. Por
ello es casi indispensable establecer un tipo de moderacién distribuida cuya
responsabilidad recaiga en un primer paso sobre los usuarios debidamente
autentificados.

De este modo, cuando se visualicen obras, autores, fotografias o mensajes del
foro se mostrard un pequeno icono para avisar al administrador de la existen-
cia de un contenido que los usuarios creen inadecuado. Al pulsarlo se abrirad
una pdagina con un recuadro de texto donde el usuario debe explicar el moti-
vo por el cual considera que el administrador debe cambiar el contenido del
mensaje, ocultarlo o sancionar al autor correspondiente.

Cuando el administrador abra la seccién del buzén de reportes, apareceran
ordenados por orden de llegada los avisos de los usuarios. En ellos constara:

= Elusuario que ha generado el reporte.
» Elusuario que ha generado el dato que se reporta.

= La fecha del reporte.

El comentario del autor del reporte.

Un enlace al dato reportado.
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Si el administrador pulsa sobre el enlace se abrird una nueva pégina con el
dato reportado por el autor al que se le podrd cambiar cualquier detalle, o
bien se podrd ocultar a los usuarios.

También se podra pulsar sobre el nombre de los usuarios para poder sancio-
narlos, ya sea por un aviso falso o por no cumplir las normas de la web.

3.1.10. Informacion propia

La pagina web debe tener ademads una pequeiia secciéon que ofrezca informa-
cion sobre la pagina, sus autores y administrador y un modo de ponerse en
contacto con ellos, ya sea mediante un enlace de correo electrénico o bien
como un formulario web.

3.1.11. Subida de fotos geoposicionadas

Mediante la aplicacién mévil y alguno de los sistemas de geolocalizacién que
ofrecen los smartphones se debe poder subir al servidor una fotografia, reali-
zada en ese mismo instante junto a los datos de latitud y longitud detectados.
No se debe permitir subir una fotografia que no tenga datos de localizacién o
que éstos no sean validos.

En la pagina web se podran visualizar las fotos de los usuarios en el mapa de
la pagina principal y podran ocultarse mediante un bot6én para dejar a la vista
sélo las obras debidamente catalogadas.

3.1.12. Visualizacién de las obras en un dispositivo mévil

Otra de las caracteristicas que debe implementar la aplicacién mévil es la vi-
sualizacién de un mapa de la ciudad con los iconos de las obras dibujados.
Ademads el mapa se debe centrar en la posicién actual del usuario obtenida
mediante el sistema de geolocalizacién del smartphone. Al pulsar encima de
cada obra debe abrirse un pequefio cuadro de texto con el nombre de la obra,
su autor y una breve descripcion.

Ademads encima del mapa debe situarse un pequeio recuadro indicando la
obra mds cercana y los metros que nos separan de ella. Cada vez que cam-
bie nuestra posicién con respecto a las obras, se debe calcular cual es la mas
cercanay en caso de cambio, sefializarlo mediante un aviso sonoro.

3.2. Diseiio de la aplicacion

En esta seccién mostraremos las soluciones que hemos empleado para poder
cumplir los requisitos expuestos en la seccién anterior. Para ello tendremos
que definir claramente la estructura de la base de datos subyacente a la apli-
cacidn y la organizacién del cdigo que accede a los datos.
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3.2.1. Base de datos

Para disefiar nuestra aplicacion hemos decidido que una tinica base de da-
tos suministre la informacién a todas las secciones de la web y a la aplicacién
movil. Esto nos proporciona grandes ventajas, como la coherencia de los da-
tos entre las aplicaciones, mayor seguridad y facilidad de mantenimiento. De
este modo no serd necesario por ejemplo replicar los datos referidos a los
usuarios si necesitan usar el foro o subir una foto.

Sin embargo, si el proyecto crece demasiado el uso de una base de datos cen-
tralizado provocard que las tareas necesarias para crear o restaurar copias de
respaldo sean cada vez mds lentas y costosas y las consultas pueden llegar a
saturar su capacidad.

Tras analizar las necesidades de la aplicacion, se han redactado una serie de
entidades:

» Usuarios

= Autores

= QObras

= Fotos de autores

= Fotos de obras

= Fotos geoposicionadas

= Reportes
Que se relacionan entre si siguiendo el diagrama de entidad-relacién mostra-
do en la figura 3.4. Para simplificar el diagrama no se han afiadido los atribu-

tos de las entidades, pero se pueden ver en el diagrama del modelo relacional
en la figura 4.1.

3.2.2. Organizacion del codigo

Nuestro c6digo en PHP serd organizado en forma de clases, que seran instan-
ciadas por las vistas. Estas clases acceden a la base de datos y nos devuelven
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los resultados de las consultas mediante valores o vectores. Dado que la apli-
cacién no cuenta con la complejidad suficiente no he visto necesario el uso
de las herramientas tipicas de la orientacién a objetos como la herencia o el
polimorfismo. Sin embargo si se han usado las herramientas que modifican
la visibilidad de los métodos.

Los siguientes diagramas de clase muestran las vistas, las clases con sus mé-
todos publicos y otras estructuras de datos asociadas.

3.2.2.1. Usuarios

Usuarios Usuario
Clase Estructura
+insertarUsuario(nombre:String,mail:String): (Boolean, +idUsuario: Int
String) +nombre: String
+login(password:String,mail:String): (Boolean, String) +mail: String
+numUsuarios(): Int +rutaAvatar: String
+listarUsuarios(pag:Int): [Usuario] +password: String
+moderarUsuario(idUsuario:Int,borrarAvatar:Boolean, +estado: Enum->(Act, Sin, Ban, Fir)
estado:Enum->(Act, Sin, Ban, Fir)): Boolean ||+fechaRegistro: Time
+buscarUsuarioPorId(idUsuario:Int): Usuario +fechaUltimaVisita: Time
+nuevoAvatar(rutaAvatar:String): (Bool, String)

La clase Usuarios contiene el cédigo encargado del registro, identificacién y
moderacion de los usuarios, asi como el establecimiento de avatares.

El método insertarUsuario devuelve una tupla de dos valores: el primero indica
si la operacién ha tenido éxito mientras que el segundo es un posible men-
saje de error. Es una funcién que puede fallar en cualquiera de los pasos que
realiza.

1. Al insertar un usuario con un nombre de usuario o un correo que ya
exista en la base de datos.

2. Sila direccién de correo no es valida.

3. Siel servidor de correo no se encuentra disponible en ese momento.

En cualquier caso, como se indica en la seccién 3.1.2 hasta que el usuario no
se autentifique en el sistema por primera vez, la cuenta de usuario permane-
cerd inactiva.

El valor devuelto por moderarUsuario y login es TRUE en caso de que la opera-
ci6n finalice con éxito. En el caso de login un String informara del error y serd
mostrado en la vista. El método buscarUsuarioPorld devuelve el valor NULL en
caso de no encontrar al usuario.

Cuando queremos mostrar en una pagina web una lista de datos muy larga
es probable que tarde un tiempo excesivo al cargar y que sobrecarge nuestro
servidor, asi que en los listados deberemos aportar un pardmetro pag en el
que indicaremos la pdgina del listado que queremos obtener. Cada pagina
contendrd diez datos nuevos. Este sistema se repite de forma sistemdtica en
todos los métodos que ofrecen un listado de datos.

Para moderar un usuario deberemos identificar el usuario y sefialar si quere-
mos que pueda continuar con su actual avatar o si bien queremos cambiar
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su estado. No se permitird ningtin otro cambio, como el cambio de mail o de
nombre. La vista estd disefiada para impedir que un usuario que no sea ad-
ministrador pueda ejecutarlo. Si el usuario al que se referencia con idUsuario
no se encuentra en la base de datos, el método devolvera FALSE.

Para establecer un avatar diferente, un usuario registrado mediante la vista
de configuraciéon de cuentas puede ejecutar el método nuevoAvatar, simple-
mente indicando la ruta a la imagen. El valor devuelto indicaré el éxito de la
operacion y el posible mensaje de error en su caso.

3.2.2.2. Contraseinas

Contrasenas
Clase
+CambiarPassword(idUsuario:Int,PasswordActual:String,nuevaPassword:String): (Boolean, String)
+enviarMailRecuperacion(mail:String): (Boolean, String)
+recuperarPassword(codigo:String,nuevaPassword:String): (Boolean, String)

A través de la clase Contrasefias tenemos acceso a los métodos para cambiar
y recuperar la contrasefia de los usuarios.

En los tres casos las tuplas que devuelven las funciones son un boleano indi-
cando el éxito de la operacién y un mensaje que se rellena en caso de fallo y
se mostrard al usuario en la vista.

El uso de enviarMailRecuperacién y recuperarPassword es el siguiente:

= Un usuario no identificado, mediante la vista recuperarContrasefia indica
su mail. En caso de que el mail esté registrado se le envia al usuario un
mensaje con el cédigo de recuperaciéon usando la libreria PHPMailer y
la cuenta de Gmail asociada a la web.

= Cuando el usuario recibe el correo, mediante la misma vista se llamara
al método recuperarPassword con el que si hay éxito se restablecerd la
contrasefa con un nuevo valor. Hay que recordar que las contrasefias
que se pasen estardn siempre codificadas como SHA1 (ver la secci6n
4.3.3).

La vista esta disefiada para que un usuario registrado solo pueda cambiar su
propia contrasefia, pero un administrador pueda cambiar la contrasefia de
cualquier usuario.

3.2.2.3. Foro
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Foro Tema
Clase Estructura
+numTemas(): Int +idTema: Int
+listarTemas(pag:Int): [Tema] +idUsuarioCreador: Int
+nuevoTema(titulo:String): Void +idUsuarioUltimo: Int
+buscarTemaPorId(idTema:Int): Tema +fechaCreacionTema: Time
+moderarTema(idTema:Int,estado:Enum->(Visible, Moderado, [|+fechaUltimoMensaje: Time
Cerrado),nuevoTema:Tema): Void +titulo: String
+numMensajes(idTema:Int): Int +estado: enum->(Visible, Moderado, Cerrado)
+listarMensajes(pag:Int,idTema:Int): [Mensaje] N
+nuevoMensaje(idTema:Int, texto:String): Boolean Mensaje
+buscarMensajePorId(idMensaje:Int): Mensaje Estructura
+moderarMensaje(idMensaje:Int,estado:Enum->(Visible, +idMensaje: Int
Moderado),nuevoMensaje:Mensaje): Void +idTema: Int
+actualizarUltimaVisita(): Void +idUsuario: Int
+ultimavisita(): Time +texto: String
+filtrarHTML(texto:String): String +fechaDePosteo: Time
+sustituirBBCodes(texto:String): String +estado: Enum->(Visible, Moderado)

La clase Foro engloba todos los métodos empleados por las vistas de foro y
mensajes. Antes de continuar hay que indicar que la vista que llama a éstas
funciones conocen al usuario que navega por la web y por lo tanto no permi-
tird que un usuario sin privilegios ejecute métodos fuera de su alcance. Por
ejemplo, un usuario sin autentificar no podra insertar un mensaje nuevo y
un usuario normal no podra ejercer de moderador.

Ademas los métodos del controlador pueden conocer accediendo a variables
de la vista que se muestran de forma ptiblica el nimero de identificacién del
usuario, lo que permite identificar la persona con cuya cuenta crea nuevos
mensajes y temas.

El método actualizarUltimaVisita se ejecuta cada vez que un usuario pide al
servidor la pagina principal del foro. De este modo la vista puede comprobar,
llamando al método ultimaVisita qué temas tienen mensajes que el usuario
todavia no haleido.

Como los listados se han de dividir en pdginas con diez resultados en cada
una tendremos que poder contar el total de resultados. Los métodos numTe-
mas Y numMensajes realizan esta labor, con la salvedad que si a numMensajes le
indicamos un valor idTema inexistente obtendremos un valor NULL.

De forma andloga se comportan buscarTemaPorld y buscarMensajePorld. Si el
identificador no se encuentra en la base de datos, en lugar de la estructura se
devuelve un valor NULL. Los identificadores se afiaden a la base de datos de
forma correlativa, de forma que mediante un bucle se puede extraer toda la
informacién necesaria.

Para insertar un nuevo tema o un nuevo mensaje se usan los métodos co-
rrespondientes nuevoTema y nuevoMensaje, que la vista solo permitird usar si
se tienen los permisos necesarios. El método nuevoMensaje puede fallar por
los siguientes motivos: insertar un mensaje en un tema cerrado o moderado
o hacerlo con un idTema inexistente. Como la vista controla estos casos y el
error solo se puede dar si un usuario hostil modifica las cabeceras HTTP, no
es necesario mostrar ningiin error en dicho caso.

El método moderarTema y moderarMensaje funcionan de forma muy similar.
Se indica el elemento que queremos moderar mediante su id, e indicamos el
estado que queremos que tenga. Ademads, opcionalmente se le puede afiadir
un tercer pardmetro para sobreescribir el mensaje. Esto es especialmente ttil
por parte del moderador para corregir faltas de ortografia o moderar partes de
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un mensaje sin necesidad de ocultarlo en su totalidad. Se puede sobreescribir
cualquier pardmetro de los mensajes y temas excepto su identificador.

La clase también contiene métodos usados para filtrar los mensajes evitando
que alguien escriba etiquetas HTML o convertir los BBCodes en HTML vélido.

3.2.2.4. Autores

Autores Autor
Clase Estructura

+insertarAutor(nuevoAutor:Autor): (Boolean, String) +idAutor: Int
+numAutores(): Int +nombre: String
+listarAutores(pag:Int): [Autor] +anyoNacimiento: Int
+numAutorPorNombre(nombre:String): Int +anyoMuerte: Int
+buscarAutorPorNombre(nombre:String,pag:Int): [Autor] +idPais: Int
+numAutorPorPais(idPais:Int): Int +biografia: String
+buscarAutorPorPais(idPais:Int,pag:Int): [Autor] +estado: Enum->(Visible, Moderado)

+numAutorVivoEnAnyo(anyo:Int): Int

+buscarAutorVivoEnAnyo(anyo:Int,pag:Int): [Autor] N
+moderarAutor (idAutor:Int,estado:Enum->(Visible, Moderado), Pais
nuevoAutor:Autor): Boolean Estructura
+buscarAutorPorId(idAutor:Int): Autor +idPais: Int
+insertarFotoDeAutor (idAutor:Int,rutalmagen:String, +nombre: String
pieDeFoto:String): (Boolean, String) +codigo: String

+numFotosPorAutor(idAutor:Int): Int

+listarFotosDeAutor (idAutor:Int,pag:Int): [Foto]
+moderarFotoAutor (idFotoAutor:Int,estado:Enum->(Visible, Foto

Moderado), nuevaFoto:Foto): Void Estructura
+buscarFotoAutorPorId(idFotoAutor:Int): Foto +idFoto: Int
+insertarPais(nombre:String,codigo:String): void +rutalmagen: String
+numPaises(): Int +pieDeFoto: String
+listarPaises(pag:Int): [Pais] +estado: Enum->(Visible, Moderado)

La clase Autores ademads de implementar los métodos que se utilizan para lis-
tar, insertar y modificar autores, también lo hacen para los paises y las fotos
de los autores. Como en los demds casos, los métodos para insertar y modi-
ficar informacién requieren que en la vista correspondiente esté identificado
un usuario registrado o un administrador respectivamente.

Para insertar un autor es necesario pasar como parametro una estructura Au-
tor al método insertarAutor con todos los datos correctos, excepto el identifica-
dor, cuyo valor se establecerd al realizar la insercién y el estado, que siempre
es Visible al insertar un nuevo elemento. El método devolvera TRUE si se in-
serta con éxito. La cadena de texto contendré los posibles errores, como un
afo de nacimiento posterior al de muerte o c6digo de pais inexistente.

Todos los demds métodos funcionan de manera andloga a los ya mostrados.

3.2.2.5. Obras
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Obras Obra
Clase Estructura
+insertarObra(nuevaObra:Obra): (Boolean, +idObra: Int
String) +idAutor: Int
+numObras(): Int +anyoRealizacion: Int
+listarObras(pag:Int): [Obra] +descripcion: String
+numObraPorNombre(nombre:String): Int +localizacion: (Float, Float)
+BuscarObraPorNombre(nombre:String,pag:Int): [Obra] +idTipo: Int
+numObraPorTipo(idTipo:Int): Int +estado: Enum->(Visible, Moderado)

+buscarObraPorTipo(idTipo:Int,pag:Int): [Obra]
+numObraPorAutor (idAutor:Int): Int
+buscarObraPorAutor (idAutor:Int,pag:Int): [Obra]
+numObraPorAnyo(anyo:Int): Int
+buscarObraPorAnyo(anyo:Int,pag:Int): [Obra]l TipoObra
+moderarObra(idObra:Int,estado:Enum->(Visible,
Moderado),nuevaObra:0Obra): Boolean —
+buscarObraPorId(idObra:Int): Obra *+idTipo: Int
+insertarFotoDeObra(idObra:Int,rutalmagen:String, +nombr§: strlng )
pieDeFoto:String): (Boolean, +descripcion: String
String) +rutalcono: String
+numFotosPorObra(idObra:Int): Int
+listarFotosDeObra(idObra:Int,pag:Int): [Foto]
+moderarFotoObra(idFotoObra:Int,estado:Enum->(Visible,
Moderada),nuevaFoto:Foto): Void

Estructura

+buscarFotoObraPorId(idFotoObra:Int): Foto
+insertarTipoObras(nombre:String,descripcion:String, Foto
rutalcono:String): Void Estructura
+numTiposObra(): Int +idFoto: Int
+listarTiposObras(pag:Int): [Tipos] +rutalmagen: String
+insertarFotoMovil(rutaFoto:String,latitud:Float, +pieDeFoto: String
longitud:Float): void +estado: Enum->(Visible, Moderado)

La clase Obras es muy similar a la clase Autores. En ella, ademas de los mé-
todos para insertar, listar y moderar las obras, tenemos métodos para listar e
insertar los tipos de obras y fotos de obras.

La novedad esta en el método insertarFotoMovil, a la que se accedera me-
diante la aplicacién mévil y guardara en la base de datos las fotos junto a su
ubicacion.

3.2.2.6. Reportes

Reportes Reporte
Clase Estructura
+insertarReporte(idReportado:Int, +idReporte: Int
tipoReportado:Enum->(Men, [|+idReportado: Int
Aut, Obr, FA, FO), +idReportador: Int
comentario:String): Void +tipoReportado: Enum->(Men, Aut, Obr, FA, FO)
+numReportes(): Int +comentario: String
+listarReportes(pag:Int): [Reporte] +fechaReporte: Time

La clase Reportes se usa en cualquier vista que contenga elementos introdu-
cidos por el usuario. Cualquier usuario registrado pordré insertar un reporte
y mediante las vistas del administrador se podrén listar y actuar en conse-
cuencia con los métodos de moderacion.

3.2.2.7. Conexion alabase de datos

Database Configuracion
Clase Estructura
+conectar (tipoConexion:Enum->(R, RW), +usuariolLecutra: String
conf:Configuracion): Int +usuariolLectoescritura: String
+desconectar(): Void +passwordDBLectura: String
+passwordDBLectoescritura: String
+direccionDB: String
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Esta clase se instancia en todas las clases anteriores para tener acceso a la ba-
se de datos. El valor devuelto se guarda en una variable de instancia privada
que es usada por todos los métodos que requieren acceder a la base de datos.
Cuando la clase se destruye automaticamente el destructor ejecuta el método
desconectar, liberando la conexién.

3.3. Tecnologia empleada

Una vez propuesta la estructura de la aplicacion, vamos a ver cuales son las
tecnologias necesarias para poder implementar las funcionalidades.

3.3.1. Lenguajes de programacion

Después de discutir en la seccién 2.1 las ventajas e inconvenientes de los len-
guajes de programacion de webs generadas dindmicamente, hemos decidido
programar la web en PHP usando como base de datos MySQL. Es uno de los
lenguajes mds usados y el SGBD MySQL es robusto, libre, en continua evolu-
cién y es la base de datos por defecto de PHP. Ademads es el lenguaje con una
mayor cantidad de recursos de ayuda y aprendizaje disponibles. Sin embar-
go no es fécil encontrar dominios de bajo coste que permitan el uso de PHP,
MySQLy el envio de mail. Hay varias opciones disponibles:

= Contratar un servidor de pago.

= Usar un servidor gratuito, con la consecuencia de que autométicamente
se incluird publicidad en la web y que los limites de transferencia serdn
muy bajos.

= Usar la tecnologia JSP y JDO en vez de PHP y albergar la pagina en Goo-
gle App Engine.

Finalmente, la opcién mads préctica es la de instalar el servidor en nuestro
sistema. De este modo tendremos un control total sobre el sistema, incluyen-
do el uso de disco duro, creaciéon y restauraciéon de copias de seguridad o la
posibilidad de enviar correo. Sin embargo tendremos que cargar con el con-
sumo del equipo informético y estaremos limitados por el ancho de banda de
nuestro proveedor de Internet.

3.3.2. Dispositivos méviles

Para implementar la aplicacién mévil hemos elegido la plataforma Android
por varios motivos:

= En primer lugar porque se emplean tecnologias en las que ya teniamos
cierto contacto con anterioridad, si bien hasta entonces eran aplicacio-
nes muy simples.
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= Es el tnico tipo de dispositivo que disponemos tanto para probar la
aplicacién como para establecer un grupo cerrado de usuarios que prue-
be una beta de la aplicacion. En caso de desarrollarse bajo Windows
Phone o iPhone no seria posible.

= Y si decidimos publicar nuestra aplicacién en el market no deberéa pa-
sar por las diferentes fases de comprobacién y control de calidad que si
deben afrontar las aplicaciones de iPhone y Windows Phone.

Ademads, tal y como muestra la figura 2.3 si hacemos la aplicacién para An-
droid en una versién compatible lo suficientemente madura®*, nos asegura-
mos la compatibilidad con més de la mitad de los dispositivos méviles.

3.3.3. Envio de datos mediante XML

Para dar formato y estructurar la informacién que se plasmara en los ma-
pas de la web y de la aplicacién mévil usaremos el formato XML. Esto nos da
muchas ventajas con respecto a usar otras estructuras, como un texto o un
archivo binario. La primera de ellas es que es un tipo de archivo facil de crear
al extraer los datos de la web. Y la segunda ventaja consiste en que tanto los
navegadores como los dispositivos méviles traen de serie parsers para este
tipo de ficheros.

Para ello enviaremos los iconos, mensajes y datos que se tienen que mostrar
en los mapas siguiendo los dos esquemas siguientes. El primero envia la in-
formaci6n de las obras registradas en la base de datos de la web.

<?xml version="’1.0’’ encoding="’UTF-8° 7>
<marcadores>
<marcador lat=’’lat’’ lon="’lon’’ icono="’rutalcono’’>
<autor nombre="°Nombre’’ id="’id’’ />
<obra nombre="’Nombre’’ id="’id’’ />
</marcador>

</marcadores>

Este en cambio mostrara las fotografias aportadas por los usuarios de la apli-
cacion movil:

<7xml version="’1.0’’ encoding=""UTF-8 7>
<marcadoresFotos>

<marcadorFoto lat=’lat’® lon="’lon’’ foto="’rutaFoto’’ />
</marcadores>

4La fragmentacion de mercado de Android es uno de sus principales inconvenientes a la ho-
ra de desarrollar aplicaciones, puesto que no son retrocompatibles. Por ejemplo, si empleamos
elementos de la version 2.2 en nuestra aplicacion (como las notificaciones push) los usuarios de
Android 1.6 no podran instalarla. Por ello tenemos que declarar nuestra aplicacién compatible
con la menor versién de Android posible.
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3.3.4. HTML5

De cara a experimentar con las nuevas caracteristicas que ofrece HTML5 en
los formularios hemos decidido utilizarlos de forma exclusiva en el disefio de
ciertas funciones del portal web. Debido al caracter experimental y académi-
co del proyecto no vamos a preocuparnos por la posibilidad de que el usuario
acceda al sitio con una version no actualizada de su navegador de internet. En
cualquier caso las funcionalidades que ofrecen los nuevos elementos HTML
no se han suplido mediante JavaScript para aumentar la compatibilidad, lo
cual seria impensable en un sitio web comercial.

En el cuadro 3.1 se muestran algunos de los elementos de HTML5 usados.



mads expresivo de cara a disefiar los
CSS de la web, o para ser leida por un
sistema de voz sintetizada.
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Elemento | Descripcién | Disponibilidad |
placeholder Muestra una identificacién en los OK: IE, FE
campos de texto cuando la caja se Safari,
encuentra vacia y no tiene el foco. Chrome,
Opera
datalist Es una coleccién de cadenas de texto OK: IE, Opera,
que sirven para ayudar al usuario al Chrome
introducir datos, pues se muestran Aprox: FF
como opciones de autocompletado Fail: Safari
del campo.
email Se muestra como un campo de texto OK: IE, FE
normal, pero al pulsar sobre el bot6n Chrome,
de envio solo se validara si contiene Opera
una direccién de correo electrénico Fail: Safari
vélida. El navegador s6lo comprueba
que en el campo haya una direccién
de correo con formato correcto, pero
no comprobard que exista.
number Se muestra un campo de texto OK: Safari,
acompafado de dos botones para Chrome,
aumentar o disminuir el nimero Opera
introducido. Aprox: IE
Se le puede indicar un valor maximo y Fail: FF
minimo para validar el dato y un
intervalo —step— que se sumard o
restard al valor mostrado al pulsar los
botones.
required El formulario solo se podra enviar si OK:IE, FE
todos los campos marcados como Chrome,
requeridos tienen un dato valido en Opera
ellos. Fail: Safari
<header> Los tags header y footer se comportan OK:IE, FE
<footer> como un div normal, pero es mucho Chrome,

Opera, Safari

Cuadro 3.1: Elementos de HTML5 usados en el portal web



Capitulo 4

Implementacion

En el siguiente capitulo mostraremos los pasos que hemos seguido para co-
dificar todos los requisitos que hemos especificado en el capitulo anterior,
haciendo especial hincapié en los pasos mdas complicados o problematicos,
sefialando y justificando las soluciones que hemos empleado.

4.1. Puesta a punto

El primer paso para el desarrollo de un portal web en PHP y MySQL ha sido
instalar el servidor Apache, PHP y MySQL en el ordenador. Gracias al coman-
do tasksel disponible en Ubuntu es tan sencillo como ejecutarlo y seleccio-
nar “Servidor LAMP”. También es muy ttil instalar PHPMyAdmin para crear,
consultar, hacer pruebas y copias de seguridad de la base de datos desde un
entorno grafico rapido y sencillo de usar.

Para escribir c6digo en PHP he decidido usar Eclipse. Para ello, ademds de
instalar el programa se debe instalar el plugin con las funcionalidades de de-
teccion de c6digo PHP, HTML y javascript.

Para la aplicacién Android deberemos bajar de la web de desarrolladores de
google los programas auxiliares de Android y el plugin de Android para Eclip-
se.

Ademads como necesitaremos usar el componente MapView en la seccién de
visualizacion de obras, tendremos que autentificar la firma digital de nuestra
aplicacién en una pagina de Google dispuesta para dicho fin y conseguiremos
de este modo un cédigo de activacion gratuito.

Por tltimo, para el testeo de la aplicacién mévil disponemos de dos opciones:

= Si usamos nuestro propio mévil deberemos activar la opciéon de depu-
racién en el ment de configuraciéon. El sistema operativo Ubuntu no
reconocerd el movil al conectarlo y tendremos que crear una regla en
el sistema udev para que sea detectado. También fallardn los permisos
necesarios para acceder al mévil en el caso que el programa ADB no

43
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tenga los permisos de administrador. La opcién mds practica es cam-
biar el propietario del programa a root y activar el bit setuid, aunque
esto puede ser una fuente de problemas de seguridad, asi que no es re-
comendable hacerlo en ordenadores de produccién.

= También podremos usar el emulador de Android disponible en el pa-
quete de software de Google. Al contrario que el emulador de iPhone,
este programa no solo emula el software del teléfono sino su arquitec-
tura hardware entera con el emulador QEMU. Esto provoca que su eje-
cucién sea muy lenta, tanto al ejecutar los programas como al arrancar
el emulador. Ademas su Gltima version tiene un bug en el programa que
provoca que al emular la cdmara aleatoriamente puede dejar de respon-
der. Motivos por los cuales es preferible usar un mévil para depurar el
codigo.

También es muy interesante modificar el archivo php.ini y activar la opcién
para mostrar los errores. Esto es muy ttil en la fase de desarrollo ya que si
no, si el c6digo PHP contiene fallos simplemente la carga de la pagina web
quedard interrumpida en ese punto. Tras el cambio se indicara el archivo y
ntmero de linea de los errores, el motivo del error y warnings de condiciones
sospechosas de generar errores durante la ejecucion. Naturalmente en fase
de produccién tendremos que volver a modificar el archivo y desactivar la
opciodn, pues en caso de fallo de la pagina es importante no dar demasiadas
pistas de la estructura interna de la web al ptiblico, pues podria dejar en evi-
dencia algtiin punto débil de la misma y usar dicha informacién para lanzar
una ataque contra ella.

4.2. Esquema relacional

Hemos creado una base de datos en MySQL implementando el modelo Entidad-
Relacién que hemos descrito en la figura 3.4.

Todas las relaciones establecidas en el esquema tienen garantizadas la inte-
gridad referencial ya que han sido creadas usando claves ajenas. Para ello hay
que seguir los siguientes pasos, poniendo de ejemplo la relacién entre pais y
autor:

» En primer lugar las claves ajenas han de estar declaradas como clave
primaria.

CREATE TABLE IF NOT EXISTS Paises (
Id int(10) unsigned NOT NULL AUTO_INCREMENT,
Nombre varchar(50) NOT NULL,
Codigo varchar(5) NOT NULL,
PRIMARY KEY (Id),
UNIQUE KEY Codigo (Codigo)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 AUTO_INCREMENT=1 ;
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= Las claves ajenas han de estar declaradas como Key.

CREATE TABLE IF NOT EXISTS Autores (
Id int(10) unsigned NOT NULL AUTO_INCREMENT,
Nombre varchar(50) NOT NULL,
Pais int(10) unsigned NOT NULL,
AnyoNacimiento smallint(6) NOT NULL,

PRIMARY KEY (Id),
UNIQUE KEY Nombre (Nombre),
KEY Pais (Pais)
) ENGINE=InnoDB DEFAULT CHARSET=utf8 AUTO_INCREMENT=1 ;

= Y finalmente afladimos la restriccion de integridad.

ALTER TABLE Autores
ADD CONSTRAINT Autores_Paises
FOREIGN KEY (Pais) REFERENCES Paises (Id)
ON DELETE NO ACTION ON UPDATE CASCADE;

Tal y como estdn definidas, las restricciones hacen que sea imposible borrar
datos de la web sin borrar todos los datos a los que se hacen referencia. De
este modo si quisiésemos borrar un tema del foro deberiamos borrar todos
sus mensajes. O peor aun: si queremos borrar a un usuario...

1. Tendremos que borrar todos los reportes, autores, temas, mensajes, obras
o fotos que haya subido.

2. Si borramos los temas que el usuario haya iniciado también tendre-
mos que borrar todos los mensajes de dichos temas, sean o no de dicho
usuario.

3. Si borramos los autores que ha subido el usuario, deberemos borrar to-
das las obras de dicho autor, que pueden no haber sido subidas por el
usuario que estamos borrando.

4. Y de forma anéloga con las fotos de autores y las fotos de obras.

Es por ello que se ha decidido restringir el borrado. En cualquier caso el admi-
nistrador puede cambiar los datos u ocultar la informacién que no se desee
mostrar a los usuarios de la web.

Hay que tener en cuenta que estas restricciones de integridad solo se aplica-
ran si establecemos que las tablas se van a tratar con el motor InnoDB, que
es el predeterminado de MySQL desde su version 4.0 sustituyendo al motor
MyISAM. Como podemos observar en el ejemplo anterior, las hemos definido
asi. Eluso de InnoDB, ademads de ofrecernos la posibilidad de usar integridad
referencial en nuestro modelo, es més robusto ya que se recupera mas rapi-
damente tras un fallo y ademads controla sus propios accesos a disco y cachés
en vez de delegar estas tareas al sistema operativo.
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Sin embargo MyISAM no tiene la necesidad de acceder al disco duro por cada
transaccion -lo que en la practica es un cuello de botella—, tiene un eficaz
algoritmo de compresion de los datos de las tablas y no necesita ordenar los
datos por su clave primaria, lo que le ha creado la fama de ser un motor més
répido.

En el esquema relacional de la figura 4.1 podemos observar variables que no
son facilmente identificables:

» La enumeracion Confirmado es la que indica si el elemento se mostrara
a los usuarios. Su valor lo cambia el administrador desde las diferentes
secciones de configuracion.

= La enumeracién Confirmado en la tabla de temas tiene un estado adi-
cional 'C’, que indica que el tema est4 cerrado y no admitird méas men-
sajes.

» La enumeracion TipoDenunciado de la tabla de reportes indica cual es
el tipo de elemento que un usuario ha denunciado, ya sea un autor, una
obra, la foto de un autor, la foto de una obra, un mensaje o una foto
geoposicionada.

= Elvalor IdDenunciado de la tabla de reportes deberia estar relacionado
con el identificador del elemento denunciado en cualquiera de las ta-
blas a las que hace referencia TipoDenunciado. Sin embargo esto no es
posible ya que no podemos establecer este tipo de relacion condicional
entre varias tablas, de modo que deberemos cerciorarnos del buen fun-
cionamiento del controlador que inserte los datos de reporte porque el
SGBD no nos puede garantizar la coherencia de este dato’.

4.3. El envio de contraseiias a través de la red

Como se coment6 en la seccion 3.1.2, el método que usemos para el envio
de contrasefias y su almacenamiento en la base de datos tiene que ser fiable
puesto que cualquier tipo de fallo puede suponer un grave riesgo que com-
prometerd la seguridad del sitio. En un primer momento se han planteado
varias opciones.

4.3.1. Usode HTTPS

Si configuramos nuestro servidor web para que acepte conexiones HTTPS,
todo el tréfico entre los clientes y nuestro servidor se transferiria cifrado me-
diante un mecanismo de clave asimétrica, al menos durante el proceso de
identificacién. Si la clave es lo suficientemente robusta podremos garantizar
la confidencialidad de las contrasefias. Sin embargo tenemos varias limita-
ciones:

ITenemos otra opcién que es crear en la tabla un valor distinto para cada posible tipo de
denuncia, sin embargo el SGBD sigue sin podernos garantizar que el tipo de denuncia coincida
con el campo empleado sin escribir el c6digo necesario en el controlador. Ademaés es una opcion
que complica la tabla y aumenta el tamafio necesario para su almacenamiento.
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= Lageneracion de la firma de nuestra clave publica la realizan empresas
que cobran una importante cantidad de dinero por dichos servicios?, y
el coste aumenta a medida que lo hace la robustez de la clave.

= Dichas empresas tienen un protocolo estricto de validacion de peticio-
nes. Requerirdn informacién sobre nuestra organizacién y nuestros da-
tos, por lo que no es un servicio orientado a proyectos académicos.

» El cifrado y descifrado que tiene lugar en el servidor necesita una can-
tidad considerable de recursos que pueden ser necesarios si hay una
sobrecarga de peticiones, provocando una respuesta lenta.

4.3.2. Mecanismo de desafio-respuesta

Este método se puede implementar de varias formas, pero el més practico
seria el que a continuacién se muestra:

= Flservidor envia al cliente una cadena de texto aleatoria, el desafio.

= FEl cliente, mediante javascript o alguna otra técnica similar calcula un
hash de la contrasefa del usuario.

= Con los dos datos (desafio y hash de la contrasefia) el cliente realiza al-
guna operacion, como por ejemplo el XOR de las dos cadenas y se las
envia al servidor.

» El servidor, que conoce la contrasefa del usuario —o su hash-y la cade-
na aleatoria que ha generado, puede determinar que la respuesta reci-
bida se ha generado con una contrasefia vélida o no.

Aunque por la red en ningtin momento se ha transmitido ni la contrasefia ni
una huella de ésta, no podemos considerarlo un método seguro puesto que
cualquier atacante puede capturar tanto el desafio como la respuesta y rea-
lizar ejercicios de criptoandlisis para descifrar la clave. De hecho, si usamos
una funcién tan trivial como ésta la clave se descubriria sin necesidad de in-
terceptar mas de un inicio de sesién del usuario.

4.3.3. Resumen de la contraseiia

Este método consiste en enviar un hash de la contrasefia en vez de la contra-
sefia real para autentificarse en el servidor. Este método no certifica la seguri-
dad de la pagina puesto que cualquier atacante puede capturar el resumen de
la contrasefia de un usuario e identificarse como €l de forma fraudulenta en
el servidor. Sin embargo debido a la unidireccionalidad de las funciones hash

2Siempre nos queda la opcién de generar nuestras propias claves, generar nuestro propio
certificado CA y autofirmarlas. El sistema tendrd la misma seguridad, pero antes de entrar a la
web el navegador avisara al usuario de un posible ataque, porque antes deberan aceptar nuestra
clave de CA y afadirla a su repositorio. Sin embargo, los certificados de CA de las principales
entidades de certificacién de pago vienen instaladas de serie en el sistema operativo y en los
moviles.
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sila imposibilita de que nadie conozca la contrasefa auténtica, ni siquiera el
administrador de la web.

Si tenemos en cuenta que segin algunos estudios el 75 % de los usuarios usan
la misma contrasefia para su correo electrénico y paralas redes sociales, pare-
ce una medida de seguridad bésica que se ha tomado en cuenta para realizar
la identificacién. Debido a que el servidor no guarda las contrasefias no po-
dremos reenviar una contrasefia olvidada a un usuario, debiendo establecer
un protocolo de restablecimiento como indicamos en la seccién 3.1.2.

4.4. Eleccion de un método de geolocalizacién en
la aplicacion movil

Enla seccion 2.3 indicabamos las diferentes formas de geolocalizar un dispo-
sitivo mdvil de dltima generacién. Si tenemos en cuenta los inconvenientes
de la deteccién mediante WIFI y GSM, vamos a implementar la deteccién
mediante GPS. El primer paso serd dar permisos al programa para que pueda
usar el GPS, por lo que estableceremos en el fichero AndroidManifest.xml

<uses-permission
android:name="android.permission.ACCESS_FINE_LOCATION"

/>

Dado que queremos que sea imprescindible que el mévil tenga localizacién
por GPS para poder ejecutar el programa, debemos agregar al mismo fichero
una linea que obligue a que los méviles en los que se ejecute cumplan ciertos
requisitos. De hecho si el mévil no dispone de GPS no se mostrard en la tienda
de aplicaciones de Google:

<uses-feature
android:name="android.hardware.location.gps"

/>

Que demos permisos de a la aplicacién para que pueda usar el GPS y que in-
diquemos la necesidad de que el mévil disponga de GPS en el momento de
instalar la aplicacién no nos asegura que el usuario del mévil lo tenga activa-
do cuando arranquemos la aplicacién. Para cerciorarnos debemos compro-
bar su disponibilidad al iniciar el programa y mostrar un mensaje de error en
su caso. Podremos hacerlo del siguiente modo:

boolean isGPSEnabled(){
LocationManager 1m;
1m = (LocationManager)
getSystemService(Context.LDCATIDN_SERVICE);
return 1lm.isProviderEnabled
(LocationManager.GPS_PROVIDER) ;
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Uno de los grandes problemas del GPS, aparte de su falta de cobertura en el
interior de edificios, es el consumo de bateria que genera cuando aplicacio-
nes que hacen uso de él estdn funcionando. El SDK de Android nos permite
especificar cada cuanto queremos obtener una nueva lectura de la posicion.
Cuando arranquemos la aplicacién solo necesitaremos una lectura para po-
der geolocalizar la foto que nos permite seleccionar el menu de opciones. Sin
embargo si decidimos mostrar el mapa geoposicionado damos por hecho de
que nos estaremos moviendo con el mévil por la calle. Necesitaremos cam-
biar nuestra ubicacién en el mapa a medida que nos movamos por la calle.
Una buena relacién entre ahorro de bateria y precisién de la posiciéon puede
ser el comprobar nuestra ubicacién cada minuto si nos hemos desplazado al
menos 100 metros. Para ello usariamos el método requestLocationUpdates del
siguiente modo:

LocationManager 1m;
1m = (LocationManager)
getSystemService(Context.LOCATION_SERVICE) ;
1lm.requestLocationUpdates(
LocationManager.GPS_PROVIDER,
60000L, /* Tiempo de muestreo en ms */
100.0f, /* Distancia en metros */
this /* Clase que implementa LocationListener */

)

4.5. Eleccion de Google Maps como servidor de ma-
pas

En la seccién 2.4 mostrdbamos las caracteristicas de los servidores de mapas
que ofrecen sus servicios por internet. Debido a su popularidad, facil apren-
dizaje, disponibilidad en Android y a no ser necesario servir los datos me-
diante nuestros propios servidores, he decidido usar Google Maps para im-
plementar las vistas de mapas.

Aunque en la version tercera del API de Google Maps, a diferencia de la ver-
sién segunda no es necesario registrarse y conseguir una llave para acceder
al servicio, sigue siendo recomendable para controlar mediante la consola de
usos de Google el consumo de datos y el limite restante que permite seguir
usando el servicio de forma gratuita. Para registrarse hay que acceder con tu
cuenta de Google a la pagina https://code.google.com/apis/console y activar la
API referida a Google Maps v3. A continuacién acceder a la seccién API Access
y grear una nueva clave asignada a la direccién de Internet donde se acceda
al mapa. En nuestro caso serd valengeoarte.no-ip.org.

Cargar un mapa en la pagina web es muy sencillo. Para ello tendremos que
crear un div en la pdgina donde deseemos que se vea el mapa. Darle el tamafo
adecuado y cargar el mapa mediante javascript.

1. Insertamos en la padgina web el div:
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<div id="div_mapa" style="width:150px; height:300px;" />

2. Cargamos con Javascript el c6digo que maneja el mapa:

<script type="text/javascript"
src="https://maps.google.com/maps/api/js?
sensor=falsekkey=NUESTRO_CODIGO">
</script>

3. Cargamos en el div el mapa y lo centramos en Valencia a un nivel de
zoom adecuado para que se vea entera la ciudad. El c6digo tendra que
ejecutarse cada vez que se inicie la pagina, asi que lo ideal serd estable-
cerlo como onload en la etiqueta body de la pagina:

function alCargarWeb() {

var myOptions = {
zoom: 12, /* Nivel de zoom adecuado */
center: new google.maps.LatLng(39.46973, -0.37633),

/* Coordenadas de Valencia */

mapTypeld: google.maps.MapTypeId.ROADMAP

/* Visualizar el mapa como calles, no como ortofotos*/

s

var map = new google.maps.Map(
document .getElementById("div_mapa"),
myOptions) ;

4. Sinecesitamos cargar mas datos deberemos hacerlo mediante tecnolo-
gia AJAX, por lo que mediante javascript se leerd un documento XML
de forma asincrona a la carga de la pagina y se cargaran los datos en el
mapa.

4.5.1. FEluso del geocodificador inverso de google

Uno de los requisitos a la hora de subir a la web fotos y obras geoposiciona-
das, como se ha descrito en la seccion 3.1.5 es que estén en el término muni-
cipal de la ciudad de Valencia —-dado que no entra en los objetivos de nuestra
web catalogar fotos y obras de otros lugares—. Tanto si se cataloga una obra
desde nuestra web como si se sube una foto desde la aplicacién mévil, Goo-
gle Maps nos ofrece un geocodificador inverso donde indicando la latitud y
la longitud nos devuelve los datos referidos a dicha localizacién. Se puede ver
un ejemplo programado en javascript en la figura 4.2.

Los datos que nos ofrece el servicio son la calle, el cédigo postal, la ciudad,
la provincia y el estado. Simplemente comprobando que la ciudad de la loca-
lizacién fuese Valencia tendriamos solucionado el problema. Sin embargo el
geolocalizador siempre intenta de forma aproximada buscar una calle o ca-
rretera proxima, fallando en caso contrario. Asi si seleccionamos un punto
sin urbanizar del término municipal de Valencia cercano a una carretera de
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Figura 4.2: Ejemplo de geolocalizacién inversa con Google Maps

otro municipio, el geocodificador fallard. Ademads tiene un rango de bisque-
da, porlo que también fallard si seleccionamos un espacio libre grande, como
puede ser un punto en mitad de la Albufera.

Por todos los problemas detectados, ademds del tiempo adicional necesario
para esperar el resultado y la complejidad resultante, se ha empleado final-
mente un sistema mds simple aunque rudimentario. Se han fijado limites a
los cuales se podrd agregar informacioén geogréfica a la web. Para ello hemos
decidido elegir dos meridianos y dos paralelos terrestres que engloben todas
las pedanias valencianas entre los cuales tendran que posicionarse los ele-
mentos.

Al norte, el paralelo 39,5627, coincidente con el punto més septentrio-
nal de la pedania de Massarrojos.

Al sur, el paralelo 39,278, en el punto mds meridional de la pedania de
El Perellonet.

Al este, el meridiano -0,2867, en el punto mds oriental de la pedania de
Rafalell.

Al oeste, el meridiano -0,4326, tangente al punto maés al occidental de la
pedania de Massarrojos.

4.6. Filtrado de elementos antes de usarlos en la
base de datos

Una de las forma mads féciles de comprometer la seguridad de una web es
la inyeccién SQL. En ella se intenta comprometer la integridad de nuestra
base de datos usando los propios métodos de acceso que hemos generado.
Por ejemplo, si un usuario intenta loguearse en nuestra web, usaré la vista de
iniciar sesi6n e introducira su usuario y contrasefia.

Las credenciales llegaran al controlador, y usando el método login mostrado
en la seccion 3.2.2.1 se ejecutard una orden tal que asi:
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login(’mail@Usermalvado’, ’PassSHA1Coded’);

Dentro del c6digo de ese método, las credenciales se comprueban en la base
de datos mediante 6rdenes SQL de la siguiente forma:

SELECT Id FROM Usuarios WHERE Mail=’mail@Usermalvado’
AND Pass=’PassSHA1Coded’;

En el caso de coincidir el usuario y la contrasefia se devuelve el nimero de
usuario. Sin embargo, imaginemos que el atacante, con conocimientos sufi-
cientes modifica el POST HTTP y envia como contrasefia la cadena ’||1="1. El
c6digo SQL resultante es:

SELECT Id FROM Usuarios WHERE Mail=’mail@Usermalvado’
AND Pass=" || 1 = ?17;

Cuyo resultado es siempre correcto para cualquer usuario registrado de la
web. Una forma practica de resolverlo es escapando los caracteres que pue-
den dar problemas, como las comillas. De esta forma MySQL en vez de de-
tectar un simbolo del lenguaje detectara un elemento mds en una cadena de
texto. Usando para ello la funcién de PHP real_escape_string el c6digo a eje-
cutar seria:

SELECT Id FROM Usuarios WHERE Mail=’mail@Usermalvado’
AND Pass=’\’ || 1 = \’1%;

Que evidentemente fallaria.

Otro método algo menos peligroso pero igualmente molesto es la inyeccion
de c6digo HTML. Imaginemos que en una descripciéon de una obra alguien
usa etiquetas de HTML como <h1l> o <marquee>. Al listar el contenido me-
diante una busqueda, saldria el texto con un formato desagradable, en vez de
usar los BBCodes que nosotros permitimos.

Para eliminar este riesgo deberemos filtrar las cadenas de texto antes de al-
macenarlos en la base de datos, y sustituir los simbolos que abren y cierran las
etiquetas HTML. “<” se sustituird como “&lt;” y “>” como “&gt;”. Despojando
de su sentido semadntico a estos dos caracteres cualquier intento de este tipo

de inyeccién resultard infructuosa.

4.7. Compilacion final de la aplicacion mévil y po-
sible subida a Google Play

Los dispositivos Android necesitan que todas las aplicaciones instaladas ha-
yan sido firmadas digitalmente con un certificado cuya clave privada la tenga
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el desarrollador. De esta manera se puede conocer el autor de forma segura,
y establecer permisos de confianza entre las aplicaciones. Conviene aclarar
que las aplicaciones las firma el propio desarrollador con un certificado auto-
firmado. No es necesaria la intervencién de ninguna entidad de certificacion.

Antes de firmar la aplicacién hay que comprobar que esté disponible la apli-
cacién Keytool ya que es la herramienta necesaria para crear nuestro par de
claves.

1. Obtendremos nuestra clave privada autofirmada. Debe tener una vali-
dez posterior al 22 de Octubre de 2033. Un ejemplo seria:

$ keytool -genkey -v -keystore valengeoarte.keystore
-alias valengeoarte -keyalg RSA -keysize 2048
-validity 10000

2. Conla clave generada volvemos a pedir una nueva llave de activacion de
Google Maps y la anadiremos al proyecto en el layout del MapActivity.

3. Compilamos, firmamos y alineamos el fichero APK con la opcién de ex-
portar de Eclipse, en File> Export.

Para subir el APK resultante a Google Play —el market de Android— deberemos
pagar 25$ para abrirnos una cuenta en el sitio. Deberemos aportar el fichero
APK, dos capturas de pantalla de la aplicacién, un icono de alta resolucién,
una lista con los lenguajes ofrecidos por la aplicacion, un titulo y una des-
cripciéon breve.

Ademads tendremos que asignarle una categoria, que en el caso de nuestra
aplicacién, la més conveniente seria Travel & local.



Capitulo 5

Pruebas y evidencias de
ejecucion

Antes de poner a disposicién de los usuarios el portal web yla aplicacién mé-
vil hace falta asegurarse que las dos funcionan de forma correcta y propor-
cionardn una experiencia de usuario satisfactoria.

Para ello es necesario establecer unos criterios claros y estructurar los conte-
nidos de la web y la aplicacién de acuerda a dichos objetivos. Si se han em-
pleado mecanismos y herramientas adecuadas, tras su disefio e implementa-
cién deberiamos conseguir los resultados esperados.

5.1. Validaciény testeo

Para comprobar que nuestro c6digo genera paginas web estdndar que podran
visualizarse sin problemas en cualquier navegador moderno deberemos usar
herramientas adecuadas. Ademads se ha de comprobar que el c6digo cumple
las expectativas que hemos expresado al redactar los requisitos. Hemos se-
guido los siguientes pasos:

» En primer lugar se ha validado el c6digo HTML y CSS de la web me-
diante los validadores oficiales del W3C, en la direccién validator.w3.org
y jigsaw.w3.org/css-validator respectivamente. Con esto nos aseguramos
que mientras el navegador cumpla los estandares, la pagina deberia vi-
sualizarse de la misma forma en cualquier navegador. Caso aparte es si
el navegador es compatible con los elementos propios de HTML5 que
la pagina usa en los formularios.

= El cédigo PHP se ha probado activando el nivel més alto de deteccion
de warnings y comprobando que todas las condiciones que se pueden
dar en la web funcionan sin ningtin error o advertencia.

= Mads adelante se ha permitido el acceso a la web a un grupo de personas
de confianza en una suerte de version beta donde se han detectado la

55
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gran mayoria de fallos y se han propuesto mejoras, aunque solo se han
ejecutados las que tinicamente implicasen cambiar elementos de la vis-
ta. En ningan caso se han modificado o afiadido requisitos o elementos
de disefio.

En el caso de la aplicacién mévil el testeo ha consistido en instalar el progra-
ma en varios smartphones' de distintas capacidades y comprobar si la herra-
mienta se comporta y muestra de la forma correcta. Se ha tomado en consi-
deracion los siguientes casos:

= Que la aplicacidn se cargue correctamente incluso en el mévil con me-
nor cantidad de memoria disponible para la ejecucion de programas.

= La aplicacion se visualice correctamente en los diferentes tipos de pan-
talla y densidad de pixeles.

= Se detecta la senal del GPS de forma correcta y se desactiva cuando la
aplicaciéon pasa a segundo plano.

= Comprueba al inicio de forma correcta su conectividad a internet.

Debido a que todos los smartphones con los que se ha dispuesto para las
pruebas disponian de cdmara de fotos y GPS, no se ha podido comprobar
silos premisos de la aplicacién impiden su instalacién en ellos.

5.2. Evidencias de ejecucion

En esta seccion insertaremos las capturas de pantalla necesarias para mostrar
la apariencia y el comportamiento que ofrece nuestra web. Para ello seguire-
mos una pequefa interaccién de un nuevo usuario con el sistema.

También mostraremos el uso de nuestra aplicacién mévil a la hora de realizar
fotos y mostrar las obras.

5.2.1. Portal web
Pagina principal

El usuario, tras entrar a la web, verd la pagina principal mostrada en la figura
5.1. Todas las vistas estdn divididas en cabecera, cuerpo y pie.

= En la cabecera se muestra el icono y el titulo de aplicacion, el bloque
de identificacién del usuario y el ment, adaptado a los permisos del
usuario actual. Como en este caso la web la visita un usuario an6nimo,
solo se muestran las opciones para listar datos.

1Los méviles con los que se ha probado la aplicacion son los cuatro siguientes: Huawei U8650,
Samsung Galaxy SII, Samsung Galaxy Sy ZTE Skate.



CAPITULO 5. PRUEBAS Y EVIDENCIAS DE EJECUCION 57

* Registrate
+ He olvidado mi contrasena

Pagina principal

Seleccione en ¢l mapa las obras que desce ver detalladamente

= 5 e | Mapa | Saislie
¢ T
€ 2 e
i\ &l
v / i Oty
Cametour =
2
5 -
i
[+]
2 " Ci
=) H
* g
Parae s
del Oeste © £
&
Vi
O ey,
zic)
53

Leyenda:

B £ouo instantinea E Escultura . Arquitectura . Puentes . Fuentes . Museos

|

st

Alberto Dominguez PFM 2012

Figura 5.1: P4gina principal de la web

= El cuerpo de la pagina principal muestra un mapa, centrado en la ciu-
dad, con todas las obras y fotos efectuadas con la aplicacién mévil que
se encuentran registradas en nuestra base de datos. A continuacién apa-
rece una leyenda que se ird actualizando a medida que el administrador
inserte mds categorias.

» El pie de la p4dgina muestra el nombre del autor, el afio y enlaces tanto a
la UPV como al DISCA.

En la figura 5.2 podemos ver la informaciéon que se muestra al pulsar sobre el
mapa en cualquier obra o fotografia. Podemos ver todas las caracteristicas de
las obras pulsando los enlaces.

Registro e inicio de sesién

Elusuario que se quiera registrar pulsard el enlace Registrate e introducira sus
datos en los campos de texto que aparecen en la figura 5.3. Un placeholder
como los que se pueden observar en el cuadro de identificacién nos ayudardn
aintroducir los datos. Tras pulsar el bot6n de enviar nos llegard un correo con
el siguiente texto:

Hola AlbertoDominguez, gracias por darte de alta en Valen-
geoarte. Te recordamos que para ingresar en la web debes po-
ner la contrasefia IVDmEEx y el mail aldolo@mail.com
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Figura 5.2: Informacion contextual en el mapa

* Registrate
* He olvidado mi contraseiia

Registro de usuarios

|aigolo@mail.com |Abertopomingez Enviar

No es necesario que clijas una contraseiia. Te llegara un correo a la direccion que indiques con una contraseiia que podras cambiar en tu seccion
personal.
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Figura 5.3: Pantalla de registro

La cuenta se activard cuando entremos por primera vez con nuestras creden-
ciales. Usaremos el cuadro de identificacion de la cabecera.

Configuracién de la cuenta

Cuando entramos a nuestra cuenta podemos ver que en el ment han apareci-
do las opciones que se pueden ver en la figura 5.4. Lo primero que se deberia
hacer es cambiar la contrasefia y subir un avatar para mostrar en el foro. Para
ello pulsamos en la opcién de configuracion, donde podemos realizar las dos
acciones.

Para el cambio de contrasena se ha de poner la contrasefa actual y la nueva
contrasena dos veces. Mediante Javascript se comprobara a medida que se
escribe que las contrasefias coincidan, mostrando un aspa roja cuando sean
distintas o una marca verde cuando coincidan.

Para el cambio de avatar se seleccionard una imagen en JPG, PNG o GIF en
tu ordenador que se subird a la web. Hay que ser prudente porque el ratio
de aspecto de la imagen puede cambiar, asi que lo mejor es subir imégenes
cuadradas. Cuando pulsemos el botén de enviar cambiara el avatar genérico
por el que nosotros hayamos subido.
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Figura 5.4: Configuracién de la cuenta

Foro

Si estamos identificados podremos entrar al foro con los permisos suficientes
para escribir mensajes nuevos y afiadir temas. La primera imagen que vere-
mos es la se muestra en la figura 5.5.

En ella podemos ver nuestro nuevo avatar en la caja de identificacién y un
enlace para cerrar nuestra sesion.

En el cuerpo de la pagina hay una lista de temas disponibles en el foro, or-
denados por la fecha del dltimo mensaje escrito. Para cada tema se muestra
el autor del tema y del Gltimo mensaje junto a la fecha de creacién y tltima
aportacion al mismo.

Los iconos que aparecen indican con un candado si el tema esté cerrado o si
tiene mensajes nuevos desde la Gltima vez que entramos al foro con un icono
rojo.

Si el foro tiene més de diez temas se mostrard una lista de paginas para acce-
der al tema deseado. De forma similar, en cada tema se puede acceder a una
pdagina concreta. (Ver la seccion 3.2.2.3 para leer més sobre la paginacién de
los listados).

La parte inferior del cuerpo de la pagina contiene un formulario para poder
iniciar un tema nuevo. En la figura hemos escrito un tema de ejemplo en el
que mostramos el uso de los BBCodes. Con ellos podemos modificar el for-
mato del texto del mensaje. Los iconos son bastante descriptivos: se pueden
poner textos en negrita, cursiva, subrayado, se pueden afiadir imagenes, en-
laces o citas de otros usuarios.

Reportes

Al rato de escribir nuestro mensaje otro usuario ha escrito una respuesta, que
podemos ver en la figura 5.6. Podemos seguir afiadiendo mensajes con el for-



*»

Creado por valengeoarte
Eldia 2012-07-12 19:12:00

&

Creado por KifKroker
Eldia 2012-07-12 19:08:35

»

Creado por KifKroker
Eldia 2012-07-12 19:05:35

&

Creado por KifKroker
Eldia 2012-07-12 18:56:18

*»

Creado por valengeoarte
Eldia 2012-07-03 21:13:19

&

Creado por pruebash
Eldia 2012-07-03 21:18:23

Creado por prucbas
Eldia 2012-07-03 21:18:23
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Estis logueado como AlbertoDominguez
Cerrar sesién

Foro

Ira pagina: 1 2

Tema de valengeoarte
Ultimo mensaje por valengeoarte el dia 2012-07-12 19:12:00

Ir a pagina: 1

Tema de Alberto
Ultimo mensaje por KifKroker el dia 2012-07-12 19:08:35
Ira pagina: 1

(Hacemos un grupo de fotoaventuras?
Ultimo mensaje por KifKroker el dia 2012-07-12 19:05:35
Ira pagina: 1

Saludos a la web
Ultimo mensaje por KifKroker el dia 2012-07-12 18:56:18
Ir a pagina: 1

Bienvenida del Administrador
Ultimo mensaje por valengeoarte el dia 2012-07-03 21:13:19
Ir a pagina: 1

Voy a hacer de Troll a ver si me banean
Ultimo mensaje por valengeoarte el dia 2012-07-03 21:13:19
Ira pagina: 1

(Qué se puede hacer por aqui?

mensaje por valengeoarte el dia 2012-07-03 21:13:19
Ir a pagina: 1

Ira pagina: 1 2

Inscrtar un nucvo tema cn ¢l foro

L) ) EAS NN

v algin tipo de concurso de fotografia en marcha?

Enviar

Alberto Dominguez PFM 2012

Figura 5.5: Listado de temas en el foro
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mulario al final de la web.

Como podemos observar, debajo del avatar de cada usuario podemos ver un
icono con un signo de admiracién. Pulsdndolo se abrird una nueva pagina
para reportar cualquier tipo de aportacién inadecuada como veremos mas
adelante.

En la figura 5.7 vemos la pédgina de reportes. En ella debemos escribir en el
cuadro de texto los motivos por los que consideras que la aportaciéon no es
valida.

Afiadir un nuevo autor

Como nuevos usuarios que somos, queremos afnadir informacién a la web.
Vamos a insertar a un nuevo autor. En la figura 5.8 podemos el cuerpo de la
web con los datos que son necesarios.

Para introducir los afios se puede usar el tipo de entrada number, de HTMLS5,
que permite introducir una cifra positiva hasta el afio actual. Como se puede
apreciar, si seleccionamos la opcién desconocido, o vive, el campo numérico
queda desactivado. El texto biogréfico se puede formatear con los BBCodes
disponibles.

Cabe resefar que se pueden afiadir paises al desplegable que indica la nacio-
nalidad desde una de las vistas de configuracién del administrador.

Anadir una nueva obra

Para afiadir una nueva obra se debe completar un formulario similar mostra-
do en la figura 5.9. Las peculiaridades de éste son que el campo donde escri-
bimos el autor se autocompleta a medida que lo escribimos con los datos de
los autores registrados.

Ademas, para geolocalizar la obra podemos poner las coordenadas a mano, o
de un modo més intuitivo, pulsar el lugar deseado en el mapa.

Anadir una foto

Después de afiadir la obra podemos afiadirle fotos. Hay que recordar que se
pueden agregar cuantas fotos se quiera tanto a los autores como a las obras.

Para ello se pulsa la opcién correspondiente del ment y se selecciona el ar-
chivo, tal y como se muestra en la figura 5.10. Ademds hay que escribir un
breve texto que se mostrard a modo de pie de foto y por supuesto, nombrar la
obra ala que corresponde la imagen.

Bisquedas

En la seccién de bisquedas podemos obtener los datos en detalle de cual-
quiera de los autores y obras de la web. Podemos buscarlos mediante varios
criterios de busqueda. En la imagen 5.11 se pueden apreciar los detalles.
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Estis logueado como AlbertoDominguez
Cerrar sesién

e

Thread
Vaolver a la lista de temas

Ir a pagina; 1

AlbertoDominguez
Usuario activo

Hola. Soy nuevo en esta web. ;Hay algiin tipo de concurso de fotografia en marcha?
iSatudos!

Enviado el 2012-09-05

20:38:34
k)
Por ahora, no, pero solo tienes que proponerlo.
La ultima vez que salimos a hacer fotos por la ciudad nos encontramos con este hombre:
LuisPerez

Usuario activo

Enviado el 2012-09-05
20:48:54

7Y

Ira pagina: 1

Insertar un nuevo mensaje en el tema

LR ES[ESE SEEN

Enviar

Alberto Dominguez PFM 2012 L SEH-

Figura 5.6: Vista de los mensajes
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Estas logueado como AlbertoDominguez
Cerrar sesion

Reportar aportacion

Introduzea el motivo por el que crea que la aportacion deba ser censurada

Creo que el usuario se estd tomando a guasa mi interv

i6n.

Enviar

Alberto Dominguez PFM 2012

Figura 5.7: Anadir un reporte

Insertar un nuevo autor

|Manolo valdes

| ES - Espana v

Afio de nacimiento:

@ Conocido: [0z [2]

© Desconocido

Afio de defuncion

© Conocido: B
Desconocido
@ Vive

ios para dedicarse a
o artistico ipo

a los dos afios de la
2 la muerte de Rafael

hasta que e
experimentando con las

Enviar

Figura 5.8: Anadir un nuevo autor
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Insertar una nueva obra

|Dama iberica

[Manolo valdes

Tipo de Obra:

Los tipos de obras a elegir son:

=J[=]

Escultura: Esculturas y conjuntos escultéricos que podemos encontrar en las calles de Valencia.
q - Hitos arquitectoni lenci

Puentes: Relacién de los puentes que atraviesan el antiguo cauce del Turia.

Fuentes: Relacion de algunas de las fuentes monumentales de la ciudad.

Museos: Algunos de los museos valencianos més sorprendentes.

Inspirada en la Dama de Elche, se trata de un monumento de mas de 20 metros de

altura, realizada en piezas de ceramica vidriada de color azul, con el objetive de
que reflejen los cambios croma
regalada por el escultor a la ci
Manuel Valdés ha sido declarado [Ilhijo predilecto de la ciudad(/I]. En la
realizacién de la escultura colabord el artista fallero Manolo Mar
interior de la dama estd formada por plataformas metalicas de trabajo.

os de la luz segin las horas del dia. La obra fue
dad de Valenci

¥ fue inaugurada en el afio 2.007.

Afio de creacion de la obra:

@ Conocido: |2007 .

© Desconocido

Selecciona un punto en el mapa para geolocalizar la obra

|0

Imagenes 2012 . Ajuntament de Valéneia, Ir artografica ValenciangisTéminos de uso

Figura 5.9: Afadir una nueva obra

Insertar fotos de obras

|Dama Ibérica

|Foto e la Dama Iberica tomada desde Ia boca de metro de Beniferr

Seleccionar archivo | Damalberica.jpg

La foto debera ocupar menos de | MB para ser subida. Si ocupa mas no se subird, Ademas si sc sube en un formato distinto al JPG o con una resolucion
mayor de 800 pixeles de ancho s recodificara.

Figura 5.10: Afiadir una foto de obra
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Biisqueda
* Busqueda de Obras
* Busqueda de autores

Inaugurada en ¢l afio 2]

Estaba vivo en el afio:

La obra pertenece al siguiente grupo:

Resultados

Ira pagina: |

* Obra: Dama Ibérica (2007) @
Autor: Manolo Valdés, Espaiia (1942-Act.)
Descripcion de la obra :

Inspirada en la Dama de Elche, se trata de un monumento de mas de 20 metros de altura, realizada en piczas de cerdmica vidriada de color azul,
con ¢l objetivo de que reflejen los cambios cromaticos de la luz segin las horas del dia. La obra fue regalada por ¢l escultor a la ciudad de
Valencia y fue inaugurada en ¢l afio 2.007. Manuel Valdés ha sido declarado hijo predifecto de la ciudad. En la realizacion de la escultura
colabord ¢l artista fallero Manolo Marti, ya que ¢l interior de la dama esta formada por plataformas metalicas de trabajo.

SEERRENERN I

Foto de la Dama Ibérica tomada desde la boca de metro de Beniferri
-

Ira pagina: 1

Figura 5.11: Pagina de buiisquedas
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Gestion de Reportes
Ira pagina: 12

¢ Usuario: AlbertoDominguez
Fecha: 2012-09-05 20:53:10
Comentario: Creo que ¢l usuario se esta tomando a guasa mi intervencion.
Ver el mensaje

 Usuario: KifKroker
Fecha: 2012-07-23 11:07:12
Comentario: Las torres de quart es arquitectura.
Ver la ficha de la obra

 Usuario: KifKroker
Fecha: 2012-07-23 11:01:17
Comentario: No veo que tiene que ver esto con Santiago Calatrava
Ver la foto del autor

 Usuario: KifKroker
Fecha: 2012-07-23 09:22:47
Comentario: Esta foto esta mal hecha.
Ver la foto de la obra

Figura 5.12: Listado de reportes

Gestion de mensajes
Filtrar por autor del mensaje

Filtrar

¢ Autor: LuisPerez
Fecha: 2012-09-05 20:48:54

por ahora, no, pero solo tienes que proponerlo.<b
r la ci

r />
udad nos encontramos con este

5/harrison-ford-indiana-jones.jpg"

Mensaje: =
Estado:
@ Legible
Censurado

Modificar

Figura 5.13: Moderacién de mensajes

Opciones de administrador

Si nos identificamos como administrador en el sitio web, en el ment apare-
cerd una lista con opciones de configuracion. Desde ellas se puede cambiar
cualquier aspecto relacionado con las aportaciones de los usuarios sin nece-
sidad de entrar a la base de datos.

En la figura 5.12 podemos ver la lista de reportes que nos han enviado los
usuarios. Tras cada mensaje se puede acceder con un enlace a la pagina de
administracién correspondiente, ya sea mensaje, dato o foto para cambiarlo
o ocultarlo a los usuarios.

Si pulsamos en el primer reporte nos aparecerd la pagina de administracion
de mensajes, mostrada en la figura 5.13, en la que podemos cambiar el texto,
o moderarlo. En este caso, en el foro no aparecera el texto sino la frase “Este
mensaje ha sido moderado por el administrador”.

Otra de los varios recursos del administrador es el baneo, la expulsién y el bo-
rrado de avatares. Se accede a través de la pagina mostrada en la figura 5.14.
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Gestion de Usuarios

Ira pagina: 1

AlbertoDominguez
aldolo@mail.com
Censurar su avatar
Activo:
- Bancar un mes
> Expulsar
Submit
* crer
rreeeerrr(@|lll.ccece
Expulsado o baneado:
Readmitir
Submit

Figura 5.14: Administracién de usuarios

* ul & 1153 A @ 1145
Ver mapa de obras Ver mapa de obras
Subir una foto gecposicionada

al: No determinada

El GPS no se encuentra disponible. La red no se encuentra disponible.
La aplicacién solo funciona si esta La aplicacién solo funciona si esta La aplicacién solo funciona si estd
disponible la conexién a internet y el |1 disponible la conexion a Internet y el | disponible la conexidn a internet y el
GPS. En caso contrario los botones GPS. En caso contrario los botones GPS. En caso contrario los botones
para entrar a los servicios para entrar a los servicios para entrar a los serviclos
apareceran desactivados. apareceran desactivados. apareceran desactivados.

Figura 5.15: Aplicacién Android funcionando correctamente, funcionando
sin acceso a internet y funcionando sin GPS

5.2.2. Aplicacién Android

Las opciones que dispone la aplicacién de Android son las siguientes:

Pantalla principal

La pantalla principal sirve de bienvenida a la aplicacién, como ment de op-
ciones y como visualizador de errores. En caso de ejecutar la aplicacién sin
ningun tipo de acceso a internet, o sin GPS, la aplicacién lo detecta e inhabi-
lita las dos opciones en el primer caso, o s6lo la subida de fotos cuando no se
pueda acceder al GPS. En la figura 5.15 se muestran los tres casos.

Hacer foto

Pulsando el botén “Subir una foto geoposicionada” se abre mediante un in-
tent el programa interno de la cdmara que permite hacer una foto. Al pulsar
aceptar se sube de forma automatica al servidor. La confirmacién se muestra
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Figura 5.17: Mapa de las obras en la aplicacién Android

mediante un mensaje corto sobreimpresionado. Se muestra la funcion en la
figura 5.16.

Mostrar mapa

Finalmente si pulsamos el botén del mapa, se abrird un nuevo intent donde
se muestra un MapView como en la figura x, con las obras indicadas con los
mismos iconos que en la version web. Al pulsar sobre un icono se abre un
pequefio didlogo indicando el nombre y el autor de la obra.

Ademads el mapa se centrard en nuestra ubicaciéon a medida que nos vayamos
desplazando y cuando nos acerquemos a menos de 50 metros de una obra, el
moévil emitird un aviso sonoro.
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Conclusiones

En este trabajo de la tesis del master se ha implementado un portal web con
gestion de usuarios y herramientas colaborativas y sociales. Ademéas de una
aplicaciéon mévil de apoyo que emplea técnicas de localizacién, posiciona-
miento y acceso a datos remotos.

El propésito de la aplicacién es proporcionar al usuario toda la informacion
disponible con respecto al arte urbano en la ciudad de Valencia de forma ra-
pida, sencilla e intuitiva, aplicando criterios de bisqueda y filtrado para en-
contrar los datos precisos sin necesidad de indagar entre todas las obras ca-
talogadas. Una vez concluido el desarrollo del portal y la aplicacién podemos
afirmar que los objetivos previstos inicialmente se han cumplido de un modo
satisfactorio.

El desarrollo de este proyecto me ha permitido ademads entender cudles son
los procesos que hay que seguir para poner a disposicién del ptblico una
aplicacion movil y hacer accesible una web en un entorno potencialmente
hostil y propicio a los ataques como es Internet.

6.1. Experiencia en el desarrollo

Una de las frustraciones més comunes en los desarrolladores al inicio del pro-
ceso de aprendizaje es ver que los resultados no ofrecen una aplicacién préc-
ticareal hasta que se consigue dominar la programacion lo suficiente. El paso
de programar un hola mundo hasta llegar a aplicaciones medianamente ttiles
es laborioso e implica dedicacién y constancia. Sin embargo considero que el
lenguaje PHP tiene en su baza una curva de aprendizaje muy suave, una muy
buena documentacion y un gran ntimero de usuarios, por lo tanto la gran
mayoria de dificultades encontradas han podido ser resueltas con la ayuda
de programadores que han tenido el mismo problema anteriormente.

La aplicacién mévil en Android pese a ser en apariencia més sencilla ha teni-
do muchos momentos de indecisién, desde la fase de disefio y andlisis hasta
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el momento de realizar las pruebas. Su mecanismo de permisos de uso es al-
go intrincado para un novato, y conservar los sensores al dejar un Intent y
entrar en otro ha supuesto varios quebraderos de cabeza.

Personalmente, me encuentro satisfecho con el trabajo desarrollado y consi-
dero que tengo los fundamentos suficientes para la realizacién de proyectos
de mayor envergadura tanto en PHP como en Android. Asimismo, tras acabar
el proyecto, uno se da cuenta que el esfuerzo que se requiere para el aprendi-
Zaje no es excesivo y las limitaciones vienen dadas mas por falta de imagina-
cién durante la fase de andlisis que en la fase de disefio o implementacién.

6.2. Comparativade loslenguajes de programacion
y de sistemas moviles

Para la realizacién del proyecto se ha tenido que analizar los diferentes len-
guajes y plataformas que permiten programar paginas web generadas dina-
micamente, al igual que varios sistemas operativos para smartphones. La com-
parativa me ha permitido conocer el mercado que soporta cada uno de los
sistemas, su difusién o el niimero de programadores de cada uno, obtenien-
do una perspectiva certera, aparte de las consabidas estrategias de marketing
con las que las empresas desarrolladoras nos venden sus sistemas.

Como conclusién me quedo con que en la actualidad el mejor sistema opera-
tivo, tanto por su facilidad de aprendizaje como por su versatilidad y variedad
de dispositivos es Android, aunque el estricto control al que somete Apple a
su tienda de aplicaciones, a mi modo de ver, hace que ésta tenga una mayor
calidad a expensas de la libertad de desarrolladores y posibles usuarios.

Sin embargo como sistema de programacién web, considero que la mejor so-
lucién hoy en dia estd comprendida entre JSP y PHP, dependiendo del alcance
yla complejidad del sistema que se quiera programar. Aunque PHP es mucho
mas facil de usar y es el méas adecuado para proyectos pequeinos y medianos,
considero que Java ofrece innegables ventajas para grandes proyectos, ade-
mads de ser un sistema en apariencia mds escalable, robusto y rdpido.

6.3. Mercado laboral

La percepcién que tengo respecto al mercado laboral en torno al desarrollo
de dispositivos méviles es mucho més positiva que con respecto al desarrollo
web, que alcanz6 su techo afios atrds. Consultando las ofertas de trabajo en
diferentes portales web, uno se da cuenta que obviando las sempiternas ofer-
tas de consultoras, el grueso de ellas es para programadores experimentados
en Android y iPhone.
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6.4. Posibilidad de generar ingresos mediante el pro-
yecto

Laposibilidad de generar ingresos directos por el uso del portal web —-mediante
cuota de registro o renovacion- estd totalmente descartado, ya que el cobro
por el uso de servicios web a usuarios finales dej6 de tener sentido hace tiem-
po. Ademds no es concebible cobrar a usuarios teniendo en cuenta que son
ellos los que deber usar su tiempo y ganas en aportar los datos necesarios en
la web. Sin embargo se pueden barajar otros tipos de ingreso:

» Tendria més sentido la inclusién de banners publicitarios en lugares re-
sefiados de la web si ésta llega a un cierto trafico mensual. En caso con-
trario la inclusién de publicidad perjudicara la experiencia de navega-
cién del usuario y los ingresos generados serdn infimos. En cualquier
caso, debido a la proliferacién, con gran éxito, de extensiones del nave-
gador que bloquean los banners publicitarios nos hace pensar que este
tipo de publicidad debera reinventarse en breve.

= También podria usarse la direccién de correo de los usuarios para el en-
vio de publicidad, pidiendo la conformidad expresa del usuario al rea-
lizar el registro. En este caso el éxito es alin menor puesto que los usua-
rios tienden a usar cuentas de correo dedicadas a registrarse en sitios
web en exclusiva por este mismo motivo. Ademads los filtros de spam de
los principales servidores de correo son cada vez mds precisos.

Los ingresos generados por la aplicacién mévil en cambio generan otro tipo
de escenarios.

= En la pdgina principal de la aplicacién se puede incluir un banner pu-
blicitario mediante herramientas proporcionadas por Google. Para su
visualizacién —y cobro por nuestra parte— se necesita que la aplicacién
esté conectada a Internet, pero es un requisito que la propia aplicacién
comprueba. Hay métodos para evitar la visualizacién de este tipo de
banners, pero al contrario que los filtros de los navegadores web, éstos
apenas han tenido difusion.

= También se puede subir la aplicacién al mercado de Google con un pre-
cio, pero por muy bajo que sea éste, es una traba que gran parte de los
usuarios no aceptard. Ademads, como en el caso de la web, no parece
moralmente correcto hacer pagar a un usuario por una aplicacién cu-
yos datos los ha proporcionado él mismo.

Nos queda otra opcidn, que podria ser el patrocinio cultural del proyecto o la
compra por otra empresa, ya sea de viajes, cultural, etc.
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6.5. Datosydisefio extrapolables a otras aplicacio-
nes

Como los datos de la aplicacién son accesibles mediante mensajes XML es
posible crear cualquier otra aplicaciéon que las use. Podremos proporcionar
al usuario nuevos tipos de interfaces y utilidades!. Por ejemplo, aplicaciones
de trivial sobre el conocimiento de la ciudad o generacién de rutas turisticas
entre monumentos.

Mais interesante parece, sin embargo, el empleo de la aplicacién con fines
totalmente distintos con unos pocos cambios. Hay que tener en cuenta que
bajo la pagina web y la aplicacién subyace un sistema de catalogacion y geo-
posicionado que cambiando muy poca informacién de la interfaz y localiza-
ciones inicales de los mapas, puede servir para catalogar cualquier tipo de
elementos en cualquier ciudad del mundo.

1Uno de los mejores ejemplos es la pagina biciv.com, de un compafiero de la escuela. Toman-
do los datos del sistema de bicicletas de alquiler de Valenbisi ha creado un sistema mucho mas
completo, ttil y usable que el oficial.
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